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Téassé diplomitydssé toteutettiin tietojérjestelma, jolla digitalisoitiin 1&dketieteen opinnoissa kay-
tetyt toimenpidekortit. TAhan saakka opiskelijat ovat keranneet suorituskuittaukset paperisille toi-
menpidekortille, joista opetuskoordinaattorit ovat siirtdneet tiedot opintosuoritusrekisteriin. Tama
on aiheuttanut runsaasti kaksoiskirjaamista. Liséksi usein toimenpidekortit havidvat ja rikkoutuvat,
silld opetus tapahtuu useissa paikoissa ja useiden toimijoiden toimesta. Opiskelijoille on ollut vai-
kea antaa palautetta ja toisaalta opiskelijat ovat antaneet palautteen useita kuukausia opetuksen
jalkeen, jolloin palaute on todennakdisimmin vaaristynyt. Jotta opetusta voitaisiin kehittda, huoleh-
tia oppimistapahtumien kertymisestd, valita opetusmenetelmia ja tehda pedagogista tutkimusta,
tarvitaan rakenteinen alusta, jolla voidaan toteuttaa ndma tehtavéat.

Ty6 tehtiin Tampereen yliopiston ladketieteen ja terveysteknologian tiedekunnalle. Toteutet-
tu tietojarjestelma on WWW-pohjainen MVP-toteutus (Minimum Viable Product) ja se osoittaa,
etté toimenpidekorttien digitalisointi on mahdollista. Projektin yhteydessé tehty jarjestelméapilotti
osoittaa myds sen, ettd toteutetussa tietojarjestelméssa on jatkokehitettyna potentiaalia toimenpi-
dekorttien korvaajaksi. Kayttédnotettuna jéarjestelmé& muovaa ladketieteen opetuksen prosesseja
lasnaolokirjausten osalta.

Tietojarjestelméssa kaytetdan alypuhelimen kameraa opintosuoritteiden leimaamisessa
HTML5-rajapintojen kautta. Opettajat voivat luoda tietotojarjestelmén avulla suoraistuntoja, joihin
opiskelijat voivat liittyd kayttamalla sovellukseen rakennettua QR-koodin lukijaa. Suoraistunnois-
sa kaytetdan tapauskohtaisia ajallisesti vaihtuvia QR-koodeja, joihin on rakennettu myds vilppia
estavid mekanismeja. QR-koodit vaihtuvat ja uusiutuvat niin tiuhaan, etta niita on vaikea jakaa va-
lokuvana kaytettavaksi eteenpdin. Erikoistilanteita varten jarjestelméan rakennettiin manuaalinen
tapa lisata opiskelijoita oppimistapahtumiin ja staattisia tulostettavia QR-koodeja, joilla voidaan
antaa opintosuoritteita, vaikka paikalla ei ole tietojarjestelmaéa kayttavaa opettajaa. Opettajat voi-
vat edelld mainittujen menetelmien lisaksi lisata opiskelijan suoraistuntoon lukemalla opiskelijan
yksildivad QR-koodia tai lukemalla opiskelijakortin takana olevan viivakoodin.

Jarjestelmén kautta voidaan keratd myoés valitdnta kaksisuuntaista palautetta oppimistapah-
tumista, mik& auttaa opetuksen jatkuvassa kehittdmisessa ja opetusmenetelmien valitsemisessa.
Keratty palaute mahdollistaa ensi kertaa eteenpainsuuntautuvan pedagogisen tutkimuksen, jossa
sitd voidaan kayttda tehokkaana tutkimustydkaluna. Kehitetyn jarjestelman avulla palaute saa-
daan valittdmasti, jolloin se on luotettavaa ja sitd voidaan kayttaa jatkuvaan laadunvalvontaan.
Jarjestelmd on rakennettu siten, etté sitd voidaan kayttdd myés esim. erikoisladkarikoulutuksen
rakenteista arviointia arviointia ja myds muiden alojen kuten sairaanhoidon opinnoissa.
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This Master’s Thesis is based on information system implemented during a project where med-
ical students attendance lists were digitalized. The project was established in Faculty of Medicine
and Health Technology in Tampere University. Implemented information system is in a MVP phase
(Minimum Viable Product) and it is Web based software which proves that attendance lists can be
digitalized. The software was tested in a pilot project and pilot’s results proves that paper lists can
be replaced with the system after further development. The system will be changing processes in
Medical Studies in case it is put into service.

This Thesis uses constructive research approach and it answers to manual paper work issues.
Papers are often lost or destroyed or students don’t remember to take those with them. Teaching
can be arranged in multiple places and by many parties which aggravates the problem. Current
attendance lists and other sheets causes a lot of paper work and double recording. Feedback is
collected after long period of time which distorts results. Software based platform is needed to
answers to these problems and collected data can be used to improve teaching and in educa-
tion research purposes. The system developed answers to these needs and can be used as a
reference system or base line for further development.

The system is an SPA based Web application which takes advantage of mobile phone’s cam-
eras via HTML5 APIs. Camera is used in attendance registration. Teachers can use the system to
make live sessions and collect attendances with QR-codes that students can scan with a scanner
implemented in the application. QR-code changes time periodically, so it can also prevent scams
and fake attendances. Teachers can download PDF files for special occasions where system can
not be used in online situation. Students can get attendance marks from reading QR-code from
the file that can be printed. Teachers can also add students manually to evaluation sessions or
read student’s unique QR-codes or student card’s bar codes with a scanner.

The system can be used to collect 2-way feedback from studying sessions where attendances
are collected. For the first time, it can be used for prospective pedagogic studies aiming to de-
velop teaching methodology. Feedback can be used to improve teaching and to improve personal
expertise. Feedback can be collected instantly after studying sessions, collected feedback is ac-
curate and it can be used in teaching quality management. In a old way 1-way feedback were
collected after each study period. In the worst case scenario the feedback is collected after 3
months and because of that the feedback may not have been precise anymore.
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1 JOHDANTO

Syksylla 2018 kaynnistettiin Tampereen yliopistossa hanke, jossa pyrittiin digitalisoimaan
|aaketieteen opetuksessa kaytettavat toimenpidekortit. Tama diplomityd on toteutettu ky-
seisen hankkeen yhteydessa, missa toteutettiin MVP-toteutus toimenpidekorttien digitali-
soimisesta. Tassa opinnaytety6ssa kaytetdan konstruktiivista tutkimusasetelmaa. Tyéssa
suunniteltiin toteutus kaytanndn ongelman ratkaisemiseksi. Yhtend ongelmana tyéssa on
toimenpidekorttien digitalisointi eli paperityén vahentdminen kayttékohteen ollessa 14a-
ketieteen opinnoissa olevissa suoritteiden kirjaamisessa. Ongelmina paperityén liséksi
olivat palautteen kerddminen useita kuukausia oppimistapahtuman jalkeen, jolloin saatu
palaute vaaristyy ja palautetta ei aiemmin ole saatu kaksisuuntaisesti. Lisaksi paperit ha-
vidvat ja hajoavat usein tai niitd ei muisteta ottaa mukaan. Ratkaisuna naihin ongelmiin
on verkkoselainpohjainen tietojarjestelma. Projektin aikana toteutettiin palautekysely jar-
jestelmapilotin yhteydessa ja sita ja sen tuloksia kasitellaén luvussa [4]

Toimenpidekortit ovat fyysisid A4-kokoisia papereita, joihin opiskelijat kerdavat suorite-
merkintdja suoritettuaan laaketieteen opintoihin liittyvid tehtdvia. Toimenpidekortit ovat
eradnlaisia lasndololistoja, jotka ovat korvamerkattuja juuri tietyille opintojaksoille ja nai-
den opintojaksojen tehtaville. Naita tehtavia on mm. 1a&ketieteellisten toimenpiteiden seu-
raaminen ja suorittaminen, ryhmatéiden tekeminen tai Iasnéolo pakollisilla luennoilla. Toi-
menpidekorteille ja erilaisille 1asnaololistoille kertyvia merkintéja tulee paljon yksittaista
opiskelijaa kohti opiskelijan opintojen aikana ja ne kertaantuvat opiskelijoiden lukumaa-
radn mukaan. Opiskelijat palauttavat toimenpidekortit saatuaan siihen kaikki tarvittavat
merkinnat, tyypillisesti opintojaksojen lopussa ja opetuskoordinaattorit suorittavat manu-
aalisesti korttien tarkistamisen ja opintosuoritusten kirjaamisen opintorekisteriin.

Opinnaytetydn yhteydessa toteutettu tietojarjestelma on vahvasti kehitetty juuri 1aaketie-
teen opintojen opintojaksorakenteisiin sopivaksi. Ladketieteen opinnoissa on poikkeuk-
sellinen ennalta maarattyihin lukujarjestyksiin pohjautuva opintosuunnitelma. Opinnot ovat
jaettu vuosikursseihin ja tiettyihin vuosikursseihin kuuluvat tietyt opintojaksot. Opiskelija
suorittaa ennalta maaratyt perusopinnot, eiké opiskelijalla ole juurikaan mahdollisuuksia
vaikuttaa opintojen siséltéén. Esimerkiksi omiin tekniikan opintoihin verrattuna laaketie-
teen opinnoissa on vahan valinnanvapautta. Tekniikan opinnot ovat opintojaksopohjai-
sia ja niissa tehdaan paljon opiskelijan vastuulla olevia opintojakso-ilmoittautumisia. La&-
ketieteen opinnoissa ei tehda juurikaan vastaavanlaisia ilmoittautumisia, vaan opiskelija
kuuluu tiettyihin opintojaksoihin automaattisesti ollessaan tietyn vuosikurssin opiskelija.
Opiskelijat suorittavat opintoihin kuuluvia toimenpiteitéd tai ryhmatyéta tietyissa pienryh-



missa, jotka ovat Kiinteita lahes koko opiskelijan opintojen ajan.

Toimenpidekorttien aiheuttaman manuaalisen tydn lisaksi tietojarjestelma vastaa pape-
risten dokumenttien perusongelmaan — paperit hukkuvat ja tuhoutuvat helposti tai niité ei
muisteta ottaa mukaan. Lisaksi paperidokumentteja on helppo vaarentaa ja juuri vaaren-
tamisen estamiseksi toteutettuun jarjestelmaan on kehitetty uniikkeja menetelmia. Tyds-
sé toteutetut menetelmat toimivat vilpin ehkéisyssa ja liséksi jarjestelma tarjoaa sahkdisia
menetelmia lasnéolokirjausten tekemiseen. Toteutettu jarjestelma on itsendinen toteutus,
eika se riipu mistdan muusta tietojarjestelmasta kuin TUNI-organisaation kirjautumispal-
velusta. Tydn tulosten yhteenveto I6ytyy luvusta 5]



2 TEOREETTINEN TAUSTA

Tassé luvussa avataan tyén taustalla olevaa teoriaa ja luvun tarkoitus on auttaa lukijaa
ymmartdmaan tydn lopputuotteen eli verkkosovelluksen arkkitehtuurillisia ratkaisuja. Lu-
vussa esitetylla teorialla on vahva sidos tyén kaytdnnén osuuteen ja sisaltd auttaa ym-
martamaan tyén kaytanndn osuuden arkkitehtuurillisia ja teknologisia ratkaisuja.

2.1 Web-arkkitehtuureista

Verkkoselainpohjainen sovellus sisaltdd monia teknisia ja arkkitehtonisia ratkaisuja. Verk-
koselaimella kaytettava sovellus jakautuu kayttéliittymaan, palvelinrajapintaan ja niiden
védliseen kommunikaatioon. Jako on hyvin yleinen, mutta siitd on olemassa monia variaa-
tioita — kayttoliittyma ja palvelinpuoli voidaan jakaa useaan osaan, mika vahentad jarjes-
telman monoliittisuutta. Kayttéliittyman ja palvelinpuolen kahtiajako voi olla hyvin selked
SPA-sovelluksen ja APIn vlilla tai se voi olla hyvin héilyva jos kayttdliittyma generoidaan
ajonaikaisesti palvelimella sivupohjamoottoreihin pohjautuen. Variaatioita on myés mo-
nia naiden valillad. Kommunikaatio verkkosovelluksen ja palvelimen vélilla tapahtuu nyky-
paivana joko HTTP-protokollilla (HTTP/1.1 tai HTTP/2) tai WebSocket-yhteydella. HTTP-
pyyntd lahetetdan verkkopalvelimelle kayttajan pyytédessa jotain resurssia saapuessaan
sivulle hyperlinkilla, lahettdessdan lomakkeen tai suorittaessaan haun [22].

Verkkopalvelimet odottavat asiakasohjelmien palvelupyyntéja ja vastaavat niihin HTTP-
pyynnén vastausviestilld. Vastausviesti sisaltda statuksen, mika kertoo pyynndn onnistu-
misesta tai epaonnistumisesta [22]]. Status on numerokoodi, josta 100-alkuiset ovat in-
formatiivisia, 200-alkuiset onnistumista kuvaavia, 300-alkuiset uudelleenohjaukseen viit-
taavia, 400-alkuiset asiakaspyynndn virheellisyydesta kertovia ja 500-alkuiset kuvastavat
palvelinpaan virhetta [21]. Tarkempi numero kuvastaa yksityiskohtaisemmin virheen syy-
ta, mutta asiakassovelluksen ei tarvitse ymmartaéa kaikkia virhetyyppeja vaikka se olisikin
selkedsti tavoiteltavaa [21].

Vastausviesti sisaltdad myds pyynndn Headerin ja viestin sisallon Bodyssa. HTTP-pyynnén
Headeriin voidaan sisallyttda pyyntddn sisaltyvia yliméaraisia informaatiota kuten auten-
tikointiin, valimuistittamiseen, asiakasvinkkeihin, ehtoihin ja kekseihin liittyvia tietoja [20].

HTTP-pyyntd sisaltdd myos resurssiin osoittavan URLin. Pyyntdihin voidaan sisallyttaa
lisatietoja myds enkoodattuna URL-parametreihin avain-arvo menetelméalla URLin query-
merkkijono -osassa [22]. Liséatietoja voidaan sisallyttdd myds kekseihin [22].



HTTP-viestin body-osa siséltda pyynnon tai vastauksen kuorman eli siséllén ja sen pituus
ja tyyppi voidaan kertoa HTTP Headerissa [21]. Tyyppi kerrotaan headerissa ‘Content-
Type’ avaimella [21] ja se on JSON-viestityypisséa ’application/json’ [43]. Viestin sisallén
ollessa HTMLI&& on arvo samalla avaimella on "text/html’ [21]. Eri tyypit on standardisoitu
ja niita kutsutaan MIME-tyypeiksi (Multipurpose Internet Email Extensions type) ja IANA
(Internet Assigned Numbers authority) on vastuussa virallisten MIME-tyyppien yllapidosta
[26, [34].

Web-sovellusarkkitehtuurit voidaan jakaa karkeasti kolmeen osaan. Ensimmainen paa-
tyyppi on dokumentti, joka on valmiiksi luotuna tiedostojarjestelméaén. Toinen paatyyppi
on osittain valmiiksi tiedostojarjestelmaan luotu templaatti-dokumentti, johon lisataan vie-
Ia ohjelmallisesti sisaltéa palvelimella ja palautetaan HTTP GET pyynnén mukana valmii-
na dokumenttina selaimelle. Naista ensimmaista vaihtoehtoa kutsutaan staattiseksi verk-
kosivuksi ja toista dynaamisiksi verkkosivuiksi. Naissé molemmissa tapauksissa sovellus-
logiikkaa ei joko ole tai se sijaitsee padosin palvelimen padéassa. Dynaamista verkkosivua
kutsutaan useasti palvelinpuolen HTML:ksi (server-side html), palvelinpuolen verkkosi-
vuohjelmoinniksi [22] tai joissakin lahteissd MPA:ksi (Multi-Page Application).

Kuvassa[2.1]on esiteltyna tyypillinen staattisten verkkosivustojen arkkitehtuuri. Verkkose-
lain pyytdd HTTP GET pyynndssa tiettya dokumenttia. Palvelin pyrkii selvittamaan pyyde-
tyn tiedoston tiedostojérjestelmasta ja antaa vastauksen sisélténa dokumentin ja pyynndn
statuksena onnistumista kuvaavan numerokoodin (yleensa 200 OK) [22]. Jos dokument-
tia ei saada haettua tiedostojarjestelmasta, palautetaan virhetilannetta kuvaava numero-
koodi [22] ja mahdollisesti myds sisdlténa sanallinen viesti tai virhesivu. Arkkitehtuurin
mukaisessa verkkosovelluksessa ei ole varsinaista sovelluslogiikkaa eli sovelluksella ei
voida muuttaa jarjestelman tilaa verkkopalvelimen kautta. Sen tila on staattinen eli muut-
tumaton.

Moqgzilla

'(- -) [ http:/fexample.org

Tiedostojérjestelma

Etukéateen luotuna:; < HTTP-pyyntd |
- HTML .
- CSS Verkkopalvelin . |
- JavaScript HTTP-vastaus Asiakaspuoli
- Muut tiedostot /|  rremmmmmeeees >

\

Kuva 2.1. Tyypillinen staattisten verkkosivujen arkkitehtuuri

Kun palvelinpuolen staattisiin verkkosivuihin lisatdan ohjelmalogiikkaa saadaan aikaisek-
si dynaamisia verkkosivuja. Dynaamisissa verkkosivuissa osa sisallésta luodaan dynaa-
misesti, jos sille on tarvetta [22]. Ohjelmalogiikka kayttaa yleensa jotain ulkopuolista tie-
tolahdettd kuten tietokantaa tai muita ulkoisia rajapintoja, jotka vaikuttavat asiakkaalle



lahetettavan vastauksen sisaltéén. Tyypillisesti dynaamisissa sivuissa HTML-dokumentit
luodaan kayttden HTML-templateja, joita tdydennetdan lisddmalla sisaltéa niissa oleviin
vakioituihin paikkoihin esimerkiksi kayttamalla tietokannasta ladattua tietoa [22]. Sovel-
luksen logiikka, autentikointi, autorisointi ja validointi sijaitsevat palvelimella ja verkkose-
lain esittdd kayttajalle vain palvelimen maarittdmia ja luomia HTML-nakymia [33] s. 8].
Tall6in palvelin hyvin tyypillisesti palauttaa HTTP-pyynnén sisélléssd HTML-dokumentin,
johon on voitu liittda tyyleja CSS-tyylikielelld ja interaktiivisuutta tuovia ominaisuuksia
JavaScript-ohjelmointikielella.

Asiakassovellus voi myds antaa verkkopalvelimelle palvelupyynndssé toiveita siita, min-
kélaista sisdltéa halutaan vastauksessa olevan. Dynaaminen sivu voi palauttaa eri tietoa
riippuen siitd, mihin URL:n resurssiin asiakassovellus viittaa [22].
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Kuva 2.2. Tyypillinen dynaamisten verkkosivujen arkkitehtuuri

Kuvassa[2.2] on esiteltyna tyypillinen dynaamisten verkkosivujen arkkitehtuuri. Verkkose-
lain tekee HTTP GET pyynnén ja verkkopalvelin antaa ohjelmalogiikan suoritettuaan vas-
tauksena valmiiksi luodut HTML-dokumentit, CSS-tyylit ja JavaScriptit HT TP-vastauksessa.

Dynaamisissa verkkosivuissa kaytetdan myds staattisten verkkosivujen tavoin staattisia
muuttumattomia resursseja, tyypillisesti CSS-tyyleja, JavaScripteja, kuvia, ennalta luotuja
PDF-tiedostoja jne. [22].

Kolmas Web-arkkitehtuurien paatyyppi on malli, jossa nakymaan vaikuttavat ohjelmalo-
giikat on siirretty verkkoselaimeen asiakkaan laitteelle. Tass& mallissa SPA:ksi (Single-
Page Application) kutsuttu sovellus toimitetaan verkkoselaimelle, joka ei lataa sivua uu-
destaan kayton yhteydessa [33, s. 4]. SPA:n voidaan kuvitella olevan lihava asiakaspuo-



len sovellus, joka ladataan verkkopalvelimelta [33, s. 4]. Sovelluksen kéytén kuormaa
siis siirretdan verkkopalvelimelta asiakaspuolelle tehden verkkopalvelimesta laihemman,
eli verkkopalvelin joutuu k&yttdmaan vdhemman prosessointitehoa ja muistia palvelles-
saan asiakaspyyntdja, koska asiakaspuoli vastaa padosin verkkosivun generoinnista ja
DOM:iin kirjoittamisesta.
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Kuva 2.3. Tyypillinen SPA-verkkosovellusten arkkitehtuuri

Kuvassa on esiteltynd tyypillinen SPA-verkkosovellusten arkkitehtuuri. Kuvassa on
eriytetty palvelinpuoli kahteen osaan: sovelluspuolen verkkopalvelimeen ja rajapintapal-
velimeen. Kuvaan on tarkoituksellisesti tehty selkeasti eriytetty jaottelu, jotta voidaan ha-
vainnollistaa kuinka merkittavasti SPA-sovelluksen arkkitehtuuri voi erota edella esitellyis-
ta staattisista ja dynaamisista palvelinpuolen verkkosivuista. Kuvan tilanteessa siis kayt-
téliittymaan liittyvat HTML-dokumentit, CSS-tyylitiedostot ja JavaScriptit ladataan kerralla
yhdelld haulla ja taman jalkeen verkkoselaimeen ladattu sovellus hoitaa jatkokommuni-
koinnit rajapintapalvelimen kanssa. Rajapintapalvelin voi olla esimerkiksi REST API tai
GraphQL API. Kuvasta poiketen my6s rajapintapalvelin voi kayttaa tiedostojarjestelmas-
sd olevia tiedostoja ja myds palautella niitd SPA-verkkosovellukselle. Liséksi sovelluspuo-
len verkkopalvelin voi olla pelkastaan verkkolevypalvelin, jolloin verkkoselain kdy nou-
tamassa suoraan dokumentit tiedostojarjestelmasta. SPA-sovellus sisaltda kaytdnndssa
vain yhden HTML-dokumentin, vaikka siind on useita nakymia; tavallinen dynaaminen tai
staattinen verkkosivu on kokoelma useita HTML-dokumentteja [35].

Kuten tyépdytasovellukset, mybés SPA-sovellukset eroavat huomattavasti tavallisista verk-
kosivuista. SPA-sovellus tarjoaa paljon enemman kuin perinteinen verkkosivun kayttoliit-
tyma. Joidenkin mielesta on jopa tasmallista kutsua SPA-sovelluksia tydpdytasovelluksik-
si, koska ne voivat olla yhta responsiivisia kuin perinteiset ty6pdytésovellukset [33, s. 59].

Edella esitetyilla paatyypeilla on erilaisia variaatioita ja valimalleja. Yksi tallainen valimalli



on dynaamisten verkkosivujen ja SPA-sovellusten hybridi: SSR (Server Side Rendering),
jossa otetaan askel takapakkia SPA-mallista (kuva [2.3). Ideaalisessa SPA-mallissa so-
velluspuolen palvelimen ja rajapintapalvelimen valilla on selkea jako, kun SSR:ssa nain
ei taysin ole. Ironisesti tdssd mallissa hoidetaan vahintdan osa DOMiin kirjoittamisesta
palvelimella (SPA:ssa pyritdan tasta eroon). SSR:ssé& sovelluspuolen palvelin lataa raja-
pintapalvelimelta suoraan dataa ja esitdydentad SPA-sovellukseen tietoja, jotta asiakas-
puolen verkkoselaimen ei tarvitse ladata niita kaikkia. Tasta voi olla etua esimerkiksi, jos
asiakas on hitaan verkkoyhteyden paassa, koska palvelimelta palvelimelle on nopea ja
luotettava yhteys [17), [45]. Hitaille asiakaslaitteille tdstd on myds etua, koska suoritusta
siirretdén asiakaspuolelta takaisin palvelinpuolelle [43].

SPA:n perinteistd mallia, jossa palvelimelta ladataan JavaScriptit kutsutaan CSR:ksi (Client
Side Rendering). Paaero SPA:n ja SSR:n vélilla on se, ettd SSR-sovelluksen pyyntdvies-
tin vastauksessa on HTML-dokumentti, joka on verkkoselaimelle valmiiksi esiteltdvassa
muodossa. Verkkoselain voi aloittaa sivuston esittdmisen ilman, etté sen pitda odottaa lin-
kattujen JavaScriptien lataamista tai suoritusta. CSR-mallissa pitda odottaa virtuaalisen
DOM:n siirtamista verkkoselaimen DOM:iin, jotta sivustosta tulee luettava. [17]

SSR:n etuina on my6s parempi hakukoneoptimoituvuus. Hakukoneet kuten Google ja
Bing osaavat indeksoida perinteistéd verkkosovellusta hyvin, mutta kun sekaan liitetdén
ulkopuolisesti lahteestd asynkronisesta ladattavaa sisaltéa, niin hakukonerobotti ei jaa
odottamaan sisalldén latausta. Taman seurauksena voi olla tarpeellista kayttda SSR:aa
jos haluaa verkkosivun tulevan indesoiduksi sisaltéineen. [45] Pelkéstéan hakukoneop-
tioiminnin takia ei valttdmatta tarvitse siirtyd SSR:iin, vaan tdman tehtavan voi ulkoistaa
ylimaaraiselle palvelininstanssille tai tehtavan voi myds ostaa ulkoisesta palvelusta. Asia-
kaspuolen selaimen lataamaa SSR-renderdityd SPA-sovellusta voidaan mydés yksildida
asiakaskohtaisesti palvelimella tata mallia kayttaen.

SSR:n haitoiksi voidaan luetella se, ettd palvelinpuolella voi tulla vaikeudeksi jotkin yk-
sittéiset verkkoselaimessa ajettavaksi tarkoitetut ohjelmakoodit, joita SSR:ssa ajetaan ai-
nakin osittain palvelimella. Kun SPA-sovellusta voidaan tarjota staattiselta tiedostopalve-
limelta niin SSR renderdity SPA-sovellus tarvitsee jotain ajoymparistdd, josta sovellusta
voidaan tarjota. SSR lihavoi myds palvelinta ja tekee palvelimesta laskentapainotteisem-
man verrattuna staattisten tiedostojen jakamiseen. Tasta voi seurata se, ettd verkkolii-
kennekuormaan ja valimuistittamiseen pitaa kiinnittdd enemman huomiota. [45]

2.2 REST

Tim Bernes-Leen luotua WWW:n ensimmaisen verkkosivun vuonna 1991, lahti WWW:n
suosio eksponentaaliseen kasvuun. Viiden vuoden kuluttua kayttdjia oli jo 40 miljoonaa
ja kayttajamaara kaksinkertaistui jokaisen kahden kuukauden valein. WWW:sté oli kas-
vamassa liian iso lilan nopeasti ja se oli matkalla tuhoonsa. Tuhon aikaan internetin infran
kapasiteetti oli jadmassé jalkeen kasvutahdin kanssa. Tuohon aikaan verkossa kaytetyt



protokollat eivat tunteneet valimuistittamista eivatkd kuorman tasaamista. Epavarmuutta
oli WWW:n skaalautuvuudesta jatkossa ja kyvysta palvella kysynnan kasvun jatkuessa.
[23] s. 2]

Vuoden 1993 lopulla yksi Apache-yhtion perustajista, Roy Fielding huolestui WWW:n
skaalautuvuudesta [23]. Tutkiessaan tilannetta Fielding etsi kdytannénlaheista ratkaisua
ja paatyi joukkoon rajoitteita, joilla mahdollistetaan WWW:n kasvu. Fielding esitteli RES-
Tin rajoitteet vaitéskirjassaan Kalifornian yliopistolla vuonna 2000, mutta se ei herattanyt
vield silloin paljon huomiota. Mutta nyt vuosien jalkeen REST-arkkitehtuurimalli ja sen
rajoitteet ovat saaneet laajan suosion internetissa ja se tarjoaa helpomman vaihtoeh-
don SOAPIlle ja WSDL-pohjaisille verkkopalveluille. Suuryritykset kuten Yahoo, Google
ja Facebook ovat ottaneet pois kaytostd SOAP- ja WSDL-pohjaisia palveluitaan ja kor-
vanneet niitd helpommin kaytettavilla ja resurssipohjaisilla REST-arkkitehtuurimalleilla.
[37]

Fielding jakoi REST-arkkitehtuurimallin rajoitteet kuuteen eri kategoriaan, joilla pyritdén
standardoimaan REST:n malli. Nama kuusi rajoitetta ovat [10, s. 76-85]:

—_

. asiakas-palvelin -malli
tilattomuus
valimuistittaminen
yhdenmukainen rajapinta
kerroksittainen jarjestelma

ladattava koodi (Code-On-Demand)

o o A~ W N

Seuraavaksi avataan jokaista yksittaista rajoitetta omissa kappaleissaan.

Asiakas-palvelin -malli (rajoite 1) tarkoittaa kayttoliittyman liittyvien asioiden erottamis-
ta dataan liittyvista asioista. Talla jaolla parannetaan skaalautuvuutta, kun palvelinkom-
ponentteja saadaan yksinkertaistettua seka saadaan parannettua siirrettavyytta useiden
alustojen valilla. Ehké tarkeinta tassda WWW:lle on se, etta jaottelu mahdollistaa kompo-
nenttien kehittdmisen itsenaisesti toisistaan riippumatta. Tama parantaa myds internet-
kokoluokan vaatimusta, jossa organisaatiolla voi olla useita domaineja. [10] s. 78]

Tilattomuus (rajoite 2) tarkoittaa sita, etta asiakas-palvelin-kommunikoinnissa viestit asiak-
kaalta palvelimelle siséltavat kaikki tarvittavat tiedot viestin ymmartamiseksi palvelimella,
ja asiakassovellus ei pysty kayttdmaan pyynnéssaan hyvaksi palvelimen omaan konteks-
tiin sidottua tietoa. Tama rajoite sisallyttda sisdansa lapinakyvyyden, luotettavuuden ja
skaalautuvuuden. Lapindkyvyys parantuu, koska monitorointijarjestelmén ei tarvitse ver-
tailla monen pyynnon vélisia yhteyksia ymmartaakseen, mita pyynnéssa tapahtuu. Luo-
tettavuus parantuu, koska tilattomuus helpottaa palautumista osittaisista hairidista. Skaa-
lautuvuus parantuu, koska palvelimen ei tarvitse sailyttdd muistissaan useiden pyyntéjen
vélisia asiayhteyksia ja tAman takia resursseja vapautuu. [10, s. 78-79]

Valimuistitusta (rajoite 3) tarvitaan verkkoviestinnan tehostamiseen. Valimuistirajoite vaa-



tii vastausvietin datan olevan implisiittisesti tai eksplisiittisesti merkitty valimuistitetuksi tai
valimuistittamattomaksi. Vastauksen ollessa valimuistitettu on asiakkaalla oikeus kayttaa
samaa dataa uudestaan vastaaviin kayttdtarkoituksiin. Valimuistituksen etuina on mah-
dollisuus osittaisesti tai kokonaan poistaa joitakin yhteydenottoja, parantaa tehokkuutta,
skaalautuvuutta ja vahentaa asiakkaan kokemaa keskimaaraista latenssia. Valimuistitta-
minen voi kuitenkin vahentaa luotettavuutta, jos valimuistin data poikkeaa merkittavasti
datasta, joka olisi Iahtetty suoraan palvelimelta valimuistittamattomana. [10, s. 79-80]

Yhdenmukainen rajapinta (rajoite 4) on keskeinen REST-arkkitehtuurin ominaisuus ver-
rattuna muihin verkkoyhteyspohjaisiin tapoihin yhdenmukaistaa rajapintaa eri komponent-
tien valilla. Jarjestelman arkkitehtuuria saadaan yksinkertaistettua ja komponenttien va-
lisen kommunikaation lapinakyvyyttd parannettua, kun rajapintoja yhdenmukaistetaan.
Yhdenmukaistaminen vahentaa kuitenkin tehokkuutta, koska standardoidussa muodossa
lahetetty viesti ei valttamatta vastaa asiakassovelluksen tarpeita. Yhdenmukaistaminen
optimoi kuitenkin yleista WWW-pohjaista kayttétapaa, mutta ei ole optimaalinen muiden
tyyppisille sovellusarkkitehtuureille. [10] s. 81-82]

Kerroksittainen jarjestelma (rajoite 5) hierarkisoi jarjestelman eri kerrokset niin, etta kom-
ponentti eivat nde sen komponentin ohitse, jonka kanssa komponentti kommunikoi. Kun
komponenteille annetaan tietyt vastuualueet, saadaan jarjestelméan kompleksisuutta va-
hennettya ja yhden yksittaisen kerroksen itsendisyytta korostettua. Kerrostamalla voidaan
myds kapseloida legacy-jarjestelmia ja suojata uusia jarjestelmia siirtamalla harvoin kay-
tettyja ominaisuuksia jaetuille valittgjille. Valittajat voivat parantaa jarjestelméan skaalautu-
vuutta mahdollistamalla palvelimien kuormantasauksen usean tietoverkon ja prosessorin
valilla. Suurin haitta kerroksisuudesta on sen lisddma ylimaarainen datan prosessointi ja
sen tuoma yliméarainen latenssi, mika heikentaa kayttdjan kokemaa palveluntasoa. [10,
s. 82-83]

Ladattava koodi (rajoite 6) on rajoitteista ainoa valinnainen ja se mahdollistaa asiakas-
sovellusten toiminnallisuuksien laajentamisen lataamalla toiminnallisuuksia palvelimelta
ohjelmakoodien muodossa. Tadma yksinkertaistaa asiakassovelluksia, koska se vahentaa
vaadittujen ennestaan toteutettujen toiminnallisuuksien mé&araa. Osa toiminnallisuuksista
voidaan ladata palvelimelta jarjestelméan toimituksen jalkeen. [10, s. 84-85]

Verkkopalvelun APla, joka noudattaa REST-arkkitehtuurimallia kutsutaan REST APlksi.
REST APIt ovat rajapintoja, joita asiakassovellukset voidat hyédyntéda. API tarjoaa da-
taa ja toiminnallisuuksia mahdollistaen interaktiot tietokoneelta-tietokoneelle ja kommuni-
koinnin niiden véalilla. APlja ovat verkkopalveluiden julkisia rajapintoja, jotka kuuntelevat ja
vastailevat asiakkaiden palvelupyyntdihin. REST-arkkitehtuurimallia kdytetdan usein mo-
dernien verkkopalveluiden APlen suunnittelussa. Verkkopalvelua kutsutaan RESTfuliksi
sen siséltdessd REST APIn. REST API siséaltaa joukon toisiinsa linkattuja resursseja. [23,
S. 5-6]

Fielding tydskenteli myds muiden tutkijoiden kanssa parantaakseen verkkopalveludien
skaalautuvuutta. Joukkoon kuului myés WWW:n luoja Tim Berners-Lee. He maarittelivat
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uuden version HTTP:st& ja uusi madritelm& sai nimekseen HTTP/1.1. He myds forma-
lisoivat URI-syntaksin (Uniform Resource |dentifiers) RFC 3986 standardiin. [4, |11}, |23,
s. 5]

REST APIt kayttavat URIa jaotellakseen resurssit osoitteiden muodossa omille késitte-
lijdilleen (controller). URI:n formaatti on maéaritelty standardissa ja geneerinen URI on
muotoa [4, s. 15]:

URI = scheme ":" hier-part ["?" query| |"#" fragment |
hier-part = "//" authority path-abempty

/ path-absolute

/ path-empty

URIn skeema- ja path-osat ovat vaadittuja osia, vaikkakin path voidaan jattaa tyhjéaksi.
Jos authority osa on mukana, niin pathin pitda joko olla tyhja tai se alkaa vinoviiva ("/")
merkilla. Jos authority ei ole mukana, path-osa ei voi alkaa kahdella vinoviivalla ("//"). [4]

Hyva resurssien jako URLilla on johdonmukainen ja silla on selked jaottelu. Hyvia suun-
nittelutapoja on monia, mutta niité ei kasitelld tdssa tydssa tdméan enempaa, koska ne
eivat ole merkityksellisia tyén osalta. Esimerkki HTTP URlsta voisi kuitenkin olla seuraa-
vanlainen:

http://api.example.com/v1/todos?level=important

Esimerkin URI tai tassa tapauksessa URL (Uniform Resource Locator) sisaltada skeeman,
omistajan, polun ja toiminnon. Skeema on ’http’ ja se on erotettu ’://’-merkein omistaja-
osasta, joka on ’api.example.com’. URIn standardoitiin aikanaan kaksi taysin turhaa vino-
viivaa '/’ (skeeman ja kaksoispisteen jéalkeen) ja standardoinnissa mukana ollut Berners-
Lee on ollut siitd pahoillaan [3]. Vinoviivat ovat kuitenkin pysyneet mukana spesifikaa-
tiossa, koska niiden poistaminen jélkikateen rikkoisi niita kayttavia jarjestelmia. Kyseisen
esimerkin polku-osa on ’/vi/todos’ ja toiminto-osa ’level=important’. Skeema kuvastaa
kaytettavaa protokollaa ja omistaja-osa on DNS-osoite, joka vastaa tiettya ennalta maa-
ritettyd IP-osoitetta internetin osoiteavaruudessa. DNS-osoite auttaa kayttajaa muista-
maan tietyn palvelimen osoitteen ihmiselle luettavammassa muodossa. Polku-osa osoit-
taa kayttajan osoittamaan haluttuun resurssiin, tdssa esimerkissa todo-resursseihin. Po-
lun alussa oleva 'v1’ tarkoittaa versionumeroa ja versioinnin voisi tehda monella muullakin
tapaa. Rajapinnan muuttuessa niin paljon, etta se voisi rikkoa asiakassovelluksien toimin-
taa, tehddan muutosta koskevalle resurssille yleensd kokonaan uusi osoitin, josta uusiin
toiminnallisuuksiin tai muuttuneeseen datamalliin paasee kéasiksi. Toiminto-osa on avain-
arvo-pariin pohjautuva hakumerkkijono, jossa asiakassovellus voi toimittaa palvelimelle
pyyntdon liittyvid lisatoiveita.

Tavalliset dynaamiset verkkosivut (MPA:t) kayttavat yleensd HTML-lomakkeita (form) vies-
tien valittimiseen, mutta REST APIt toteuttavat yleensd CRUD (create, retrieve, update ja
delete)-toiminnallisuudet, koska joitakin sovelluskohtaisia toimenpiteité ei voida toteuttaa
pelkdstaan standardimetodeilla. [23] s. 16]
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REST API kayttda hyvakseen kaikkia HTTP/1.1-protokollan toiminnallisuuksia siséltaen
pyyntdjen eri metodit, vastauskoodit ja viestien otsikot. [23] Pyyntéjen metodi on maaritel-
ty RFC 2616 standardissa ja se liitetddn mukaan HTTP-pyynt66n 'Request-Line’-osassa
[21]:

Request-Line = Method SP HTTP-Version CRLF

Tassa yhteydessa SP:lla tarkoitetaan polkua ja CRLF:lla rivinvaihtoa. Jokaisella HTTP
verbilld (method) on tarkasti maaritelty semantiikka REST APIn resurssimallissa. GET on
noutamista tarkoittava verbi, PUTilla kuuluu lisata uusi resurssi tai péivittda jo olemassa
olevaa, DELETE:ll4 kuuluu poistaa resurssi, POSTilla kuuluu luoda uusi resurssi kokoel-
maan. Lisdksi on HEAD, jota on kaytetty resurssin metadatan noutamiseen. OPTION-
Sia kaytetdan metadatan noutamiseen niin, ettd vastaukseen liitetaan sallittujen verbien
joukko. [23, s. 23-27] Liséksi on olemassa PATCH-verbi, jolla kuuluu péivittda jo olemassa
olevaa resurssia.

REST API vastaa asiakassovellukselle HTTP-paluuviestissa operaation tuloksesta sta-
tuskoodilla. Statuskoodeja kaytiin I1api luvussa GET-, POST-, PUT- ja PATCH-
operaatioiden onnistuessa palvelin lisdd paluuviestin runkoon mukaan resursseihin liit-
tyvaa dataa, esimerkiksi JSON muodossa. REST APIt yleensa kayttavat tekstiformaattia
esittddkseen resurssin tilaa, tekstiformaatti siséltda yleensa joukon merkityksellisia data-
kenttid. Nykypaivana juuri XML- ja JSON-tietoformaatit ovat useimmiten kaytettyja teks-
tiformaatteja vastauksen siséllélle [23] s. 47].
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curl http://api.example.com/v1/users/1234

Q 7 Jusers/id

{

"user”: {
"id™ 1234,
"name™; "Teemu Teekkari",

}

}

curl http://api.example.com/v1/users/1234/posts |
@ /users/:id/posts

{

"posts™: [{
"id": 1,
"title™: "Hello world!”,
"content"™: "Lorem ipsum..."}

-
}

Kuva 2.4. Esimerkki RESTful-kommunikoinnista

Kuvan[2.4]esimerkissé on asiakassovellus kuvattuna tietokoneen symbolilla ja REST API-
rajapintapalvelin laatikoituna ja pilvi-symbolilla esitettyna. Kuvan tarkoituksena on esitella
kevyesti asiakassovelluksen kommunikointia REST APIn kanssa tilanteessa, missa asia-
kassovellus hakee ensin kayttajatietoa ja sen jalkeen kayttdjaan sidottuja Posteja. Kuvan
tilanteessa 1 asiakassovellus hakee kayttdjan tiedot tunnisteen (id:n) perusteella. Saa-
tuaan tiedot kayttajasta asiakassovellus tekee seuraavan palvelupyynnén kohdassa 2 ja
pyytad kayttajan tekemiad artikkeleita kayttajan tunnisteen perusteella. Yleensd RESTful
APIn kanssa kommunkointi on hyvin vastaavanlaista, eli kyseisen esimerkin tavoin hae-
taan tietoja paloittain aina tarpeen mukaisesti. Monesti pyyntdjen jarjestyksella on mer-
kitysta eli on suoritettava joku tietty pyyntd ja vastauksen sisallén avulla voidaan tehda
jatkopyyntéja.

2.3 GraphQL

GraphQL on Facebookin kehittdma kyselykieli asiakassovelluksille ja se tarjoaa intuitiivi-
sen ja joustavan syntaksin seka tavan kuvata tietomallit ja niiden valiset vuorovaikutuk-
set. GraphQL ei ole ohjelmointikieli, mutta sen avulla voidaan kysella rajapintapalvelimel-
ta tietoja palvelimilta, jotka noudattaa GraphQL-maarittelya. GraphQL-kyselykieli ja sen
ajoymparistd kehitettiin alunperin vuonna 2012 Facebookin omaan kayttéén ja avoimen
lAhdekoodin versiota alettiin kehittdmaén vuonna 2015. GraphQL ei vaadi taustalleen mi-
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taan tiettyd ohjelmointikieltd tai tiedon varastointimenetelm&a. Sen sijaan rajapintapal-
velin liittdd omat tietomallinsa ja tyypitykset GraphQL:n kanssa yhteensopiviksi. Tama
tarjoaa yhtendisen palvelurajapinnan ja rikkaan tuotekehitysympéristén sovelluksien ke-
hittamiselle. [13]

GraphQL:n kehityksen taustalla olleet suunnitteluperiaatteet [15]:

¢ Hierarkkisuus: Hierarkkisen tiedon lisys ja muokkaus. GraphQL-kysely muodos-
tetaan vastaamaan paluuviestissa olevaa tietorakennetta. TAma on luonnollinen ta-
pa kuvailla kyselyvaatimuksia.

o Tuotekeskeisyys: GraphQL on luotu kayttéliittymien ja kayttéliittyméakehittéjien tar-
peita ajatellen.

e Vahva tyypitys: Kyselyt suoritetaan palvelimen oman tyypityksen mukaisesti. Ty6-
kaluilla pystytdan tarkistamaan kyselyn syntaktinen oikeellisuus ennen sen suori-
tusta. Kehityksen aikana palvelin voi taata paluuviestin muodon ja sen luonteen.

o Asiakassovellukselle yksiloidyt kyselyt: GraphQL-rajapinnan tarjoava palvelin
maarittelee vain kyvyn tarjota tiettya informaatiota. On asiakassovelluksen vastuulla
maaritelld itse, miten se haluaa hyddyntaa tarjottua informaatiota. Asiakassovellus
maarittaa itse, mita tietoa se haluaa palvelimen palauttavan eik& tyydy vain palve-
limen palauttamaan dataan palvelimen paatdksen mukaisesti. GraphQL:ssa asia-
kassovellus kysyy tarkasti, mitd se haluaa, eika palvelin palauta yhtdan enempaa
kuin mita on pyydetty.

¢ Itseaan kuvaileva: GraphQL-palvelimelta pystyy aina hakemaan dataa GraphQL-
kyselykielen maaritelmien mukaisesti. Kyselykielen tarkat maaritelmat helpottavat
erilaisten ty6kalujen ja kirjastojen kehittdmista teknologian ymparille.

GraphQL on protokollariippumaton eika riipu HTTP-protokollasta. HTTP-protokollan me-
todeja tai HTTP-vastauskoodeja ei kayteta sisaisesti GraphQL:n toteutuksessa. Sen si-
jaan HTTP on yksi kanava GraphQL kyselyjen ja vastauksien vélittdmiseen, ja HTTP on
luonnollisesti suosittu viestivayla WWW-maailmassa. [5, s. 11] GraphQL:n eri dokumen-
taatiot usein suosittelevat kuitenkin toteuttamaan rajapinnan kayttden HTTP:n GET- ja
POST-verbeja [38].

GraphQL-rajapintaa tarjotaan usein yhdestd HTTP-paatepisteesta (polusta). Tassa on
ero REST API-rajapintoihin, jotka tarjoilevat yleensa joukon HTTP-paatepisteitad, joista
jokainen tarjoaa vain yhden resurssin. GraphQL-palvelut vastaavat tyypillisesti kayttden
JSON-formaattia viestimuotona, vaikkakaan GraphQL-maarittely ei vaadi sitd. JSON pa-
kattuna GZIP:lla tarjoaa hyvan suorituskyvyn, koska JSON on paaosin tekstia ja teksti
yleensa pakkautuu erittéin hyvin GZIP:lla. [14] Tekstipohjainen sisaltd saadaan pakatta
parhaimmillaan 70-90% pienemmaksi GZIP:lla [16]. Paluuviestin pakkaaminen aiheut-
taa palvelimelle hieman ylimaaraista laskentaa, mutta paluuviestin kokoa saadaan pie-
nennettya - valimuistuksen jéalkeen sisaltda ei edes tarvitse pakata uudestaan vaan se
voidaan I&hettda valittdmasti pakattuna. Lisaksi asiakassovellus selvidd lyhyemmalla la-
tausajalla etenkin, jos isokokoinen paluuviesti on pakattuna tai asiakassovellus viestii
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palvelimen kanssa hitaan verkkoyhteyden paasta.

Asiakassovellukset tekevéat kielen mukaisia kyselyitd GraphQL-palvelimelle. GraphQL-
tietolahteita kutsutaan asiakirjoiksi. GraphQL-palvelin tarjoaa asiakirjoille haku-(Query),
editointi-(Mutation) ja tilaus-(Subscription) -palveluita. Kyselyitd voidaan myds koostaa
osakyselyista. [15] GraphQL-tietolahteet esitellddn ihmisille luettavissa olevasta skee-
masta. Skeema maaritelldadn GraphQL:n SDL:ll& (Schema Definition Language) ja siina
esitetdan saatavissa olevat tietotyypit ja miten ne ovat relaatiossa keskenaan. [44]

Kyselysta riippumatta HTTP:1& kaytettdesséa vastauksen tulisi olla litettyna mukaan JSON-
formaatissa. Kyselyn tuloksesta riippuen paluuviestissa saattaa olla dataa tai virhevies-
teja. Niiden kuuluu tulla osana JSON-formaatissa olevaa paluuviestia [38]:

{
"data": { ... },

"errors": [ ... |

}

GraphQL-rajapinnat voidaan versioida REST APlen tapaan, mutta sitd pyritdan valtta-
maan kaikin mahdollisin keinoin tarjoamalla ty6kaluja jatkuvaan GraphQL-skeeman pai-
vittdmiseen. REST APIla versioidaan, koska asiakassovelluksella on hyvin vahan kont-
rollia dataa, jota rajapinnan tarjoamat metodit palauttavat. Kaikkia rajapintaan tehtavia
muutoksia pitda ajatella hajoittavana muutoksina ja hajoittavat muutokset tarvitsevat aina
uuden version. GraphQL:n tapauksessa rajapinta palauttaa vain dataa, jota asiakasso-
vellus eksplisiittisesti pyytaad, eikd yhtdan enempaa, joten uusia kenttia ja tyyppeja voi-
daan lisata tekematta hajoittavaa muutosta olemassa olevaan jarjestelméaén. GraphQL-
rajapinnan kehityksessa on yleinen tapa olla tekematta hajoittavia muutoksia ja tarjoilla
versiotonta rajapintaa. [14] Asiakirjojen kenttid voidaan kuitenkin poistaa kaytdsta kayt-
tamalla @deprecated-direktiivia. Direktiivin ansiosta kaytdsta poistettua kenttaa voidaan
edelleen kayttada kyselyssa, mika varmistaa etteivat asiakassovellukset hajoa muutokses-
ta [15].

GraphQL:n Query-tietotyyppi on tiedon hakemiseen tarkoitettu vain-luku-tyyppi ja on ver-
rattavissa REST APIn GET-verbiin. Silla maaritelladn mitk& tietokyselyt ovat mahdollisia
palvelimelta ja Query maaritelladn SDL:ss&. Query on yksi juuritason tietotyypeista, jot-
ka maarittelevat palveluita asiakassovelluksille ja toimivat tulokohtana (entry-point) muille
skeemassa tarkemmin maaritellyille tietotyypeille. [44]

Mutation-tietotyyppi on tarkoitettu tiedon muokkaamiseen, lisddmiseen ja poistamiseen.
Mutation on verrattavissa REST APIn PUT-, POST-, PATCH- ja DELETE-verbeihin. Muta-
tion méaéaritellddn vastaavanlaisesti SDL:n juuritasolla kuin Query ja se toimii tulokohtana
kaikille datan muokkausoperaatioille. [44]

Subscription-tyyppi mahdollistaa GraphQL-operaatioiden seurannan ja sen avulla on
mahdollista tilata lahetyksia tapahtumista (event) [42]. Subscriptionit mahdollistavat re-
aaliaikaisen seurannan ja ne on voitu toteuttaa esimerkiksi WebSocket-tekniikalla [2].
WebSocket-teknologissa yhteyden avaamisen kattely (handshake) tehdaan usein HTTP-
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type Book {
id: ID!
title: String!
content: String!

3

type User {
id: ID!
name: String
posts: [Post]
¥

type Query {
getUser (id: ID!): User
}

type Mutation {
addPost (title: String!, content: String!): Post
}

type Subscription {
postAdded: Post
}

Ohjelma 2.1. Esimerkki GraphQL-skeeman typeDefs osasta.

protokollan kautta ja asiakassovellus pyytaa palvelimelta protokollan vaihtamista 'Con-
nection: Upgrade’ ja 'Upgrade: websocket’ Headereja kayttden [9, s. 6]. HTTP- ja
WebSocket-protokollilla on yhteista se, etta ne kayttavat vakiona samoja portteja. Port-
tia 80 kaytetdan salauksettomaan tiedonvaihtoon ja salattuun tiedonvaihtoon porttia 443
(SSL/TLS) [9, s. 11]. WebSocket-protokolla mahdollistaa jatkuvan tiedonvaihdon molem-
piin suuntiin yhtd TCP-sockettia kayttéden toisin kuin HTTP, jossa asiakassovellus ottaa
toistuvasti uusia yhteyksia ja eli siind kaytetdan useaa TCP-sockettia [9, s. 4].

Ohjelmassa on esitettynd GraphQL typeDefs-osa, jossa on kaksi GraphQL-
oliotietotyyppia: Book ja User. Molemmilla tietotyypilld on omia tietokenttia kuten esimer-
kiksi Book:lla on kentét id, title ja content. Oliotyyppia User voidaan hakea id-argumentin
perusteella GraphQL-kyselylla, koska tyypin Query alle on méaaritelty getUser-metodi.
Huutomerkki tyypin perassé tarkoittaa pakollista (non-null) kenttda [15]. Esimerkista on
jatetty pois resolvers-osa, jossa toteutetaan skeemaan typeDefsin Queryssa maarite-
tyt metodit. TypeDefs-osassa maaritellddn, mita rajapinta pitda sisallaan, ja asiakasso-
velluksien ohjelmistokehittdjat padsevat jo pelkastaan sitd lukemalla hyvin pitkélle tyds-
saan. Ohjelma pitaa sisalladn myds tyypin Mutation, jonka alla on esiteltynd addPost-
metodi. TAma& metodi ottaa parametreinaan pakolliset title- ja content-muuttujat, jotka
ovat String-tyyppisid. Metodi lupaa palauttaa onnistuneen lisdyksen jalkeen paluuvies-
tissa Post-olion. Ohjelman Subscription-tyyppi tarjoaa postAdded-metodin, jolla on mah-
dollista tilata ilmoituksia uusien Post-olioiden lisdyksistd. Kayttdmalla metodia voi pyy-
tda yhteyden vaihtamista HTTP:sta WebSocket-prokollaan, mikd mahdollistaa jatkuvan
TCP-yhteyden. Palvelin valikoi oman logiikkansa mukaisesti auki olevat yhteydet, joihin
se jakaa naita ilmoituksia aina, kun uusi Post on lisatty.
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curl http:/fapi.example.com/graphql?query={getUser(id: "1234")}{id name posts {title content}}}

» /graphgl

®

{
"data": {
"getUser": {

"id": 1234,

"name”: "Teemu Teekkari",

"posts™: [{
"title": "Hello world!",
"content™ "Lorem ipsum..."},

Kuva 2.5. Esimerkki GraphQL:n query-kyselysta

Kuvassa [2.5 on esimerkki ohjelman [2.1] getUser-metodin kaytosta. Yhdella HTTP pyyn-
ndlla voidaan hakea myds Useriin liitetyt Postit. Kuvassa [2.4] haettiin samat datat REST
APIn kautta kahdessa osassa, GraphQL-rajapinnasta kaikki tarvittava saatiin yhdella
pyynnolla. Kuvassa huomionarvoista on myo6s se, ettéd posts-taulukon siséltdmissa Post-
olioissa ei ole mukana id-kenttia, koska niitéd ei CURL-pyynndssé eksplisiittisesti pyydetty.

2.4 Tunnisteiden tunnistaminen optisesti

Optisella tunnistamisella tarkoitetaan tietoalkioiden lukemista koneellisesti esimerkiksi di-
gitaalikameraa hyédyntamalla. Digitaalikameralla voidaan ottaa valokuvia, joita voidaan
siirtdd tietovaylien avulla tietokoneen prosessoitavaksi hyvin nopeasti, ja tietokone voi
erilaisten algoritmien avulla etsia kuvista haluttua informaatiota. Kuvantunnistaminen on
laaja sovelluskohde, jota voidaan tehda esimerkiksi algoritmisesti tai koneoppimisen avul-
la. Tassa tydssa valokuviin liittyva tunnistaminen rajataan algoritmiseen viivakoodien ja
QR-koodien lukemiseen.

2.4.1 QR-koodi

QR-koodi on 2-ulotteinen symboli, jonka Toyotan tytaryhti®6 Denso keksi vuonna 1994
[40, s. 60]. QR-koodista on olemassa ISO-standardi (ISO/IEC18004), joka on hyvaksytty
kesdkuussa 2000. Taméa kaksiulotteinen symboli kehitettiin alunperin autoteollisuuden
tarpeisiin auton osien kontrollointiin auton valmistuksen tuotantoketjussa. Nykyisin QR-



17

koodista on tullut suosittu muissa kayttdtarkoituksissa. [40, s. 60] Tassa luvussa kdydaan
QR-koodin periaatteet lapi, mutta tarkempiin teknisiin yksityiskohtiin ei menna.

Vuonna 1970 yhdysvaltalainen yritys IBM kehitti UPC-symbolit, joihin oli mahdollista mah-
duttaa 13 numeroa mahdollistaen automaattisen tunnistamisen tietokoneella. Nama line-
aariset viidakoodit ovat edelleen laajasti kdytdssa erilaisten myyntipisteiden jarjestelmis-
sd. Vuonna 1974 kehitettiin Code 39, johon pystyi koodaamaan noin 30 aakkosnumeral-
lista merkkia. Sen jalkeen vuonna 1980 tuli kerroksellisia koodeja, joihin pystyi mahdutta-
maan noin 100 merkkia: esimerkiksi Code 16K ja Code 49 kehitettiin tallaisiksi. Informaa-
tion ja teknologian kehittyessa herési tarve kehittdd symboleja, joihin voidaan tallentaa
yhd enemman tietoa ja myés muun kielen teksteja kuin englantia. Vanhoihin symbolei-
hin voitiin sisdllyttda paasaantdisesti osajoukkoa ASCII-merkistostd Code 128:n tukiessa
tayttd ASCII-merkistda. Tuloksena syntyi QR-koodi, johon voidaan mahduttaa noin 7000
merkki& sisaltden myds mahdollisuuden liséta Kanji-kielen merkkeja (Japanissa kaytetty-
ja kiinan kielen merkkeja). QR-koodi kehitettiin vuonna 1994. Yleisesti ottaen 2-ulotteiset
symbolit pystyvét siséllyttdmaan noin 100-kertaisen maaran dataa verrattuna lineaarisiin
symboleihin kuten viivakoodeihin. 2-ulotteisuuden mahdollistaman suuren datam&éran
takia datan kasittely on hitaampaa ja monimutkaisempaa. Tasta syystd QR-koodissa on
erityinen osumakuvio, joka mahdollistaa nopean koodin lukemisen. [40, s. 60-61]

QR code

E]'.

E High Speed Reading

'l!?lllll!rl!l

(=]’
High Data Capacity ﬁ

p - . . :'1:’1\\$$\|\\\1\
I‘“ﬁ%%l H Reduce Space Printing .l(m..
h \\\ e
H ‘x'\'“ 3
PDF417
MAXI Code

DATA MATRIX

Kuva 2.6. QR-koodin kehitys
[40] s. 61]

QR-koodi on matriisisymboli, joka kehitettiin yhdistdmaan standardien PDF417, Data
Matrix ja MAXI Code hyvat puolet. PDF417 mahdollisti suuren kapasiteetin, Data Mat-
rix suuren tallennustiheyden pieneen tilaan ja MAXI Code oli nopea lukea sen erityisen
osumakuvion ansiosta. [40, s. 60-61] Kuvassa|2.6|ovat esiteltynd ndma kolme ja ylimpéana
itse QR-koodi.
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QR-koodia voidaan lukea nopeasti kaikista suunnista tai kulmista riippumatta kameran
asennosta. Matriisisymbolin lukeminen toteutetaan CCD-anturilla. Anturilla skannatut rivit
tallennetaan muistiin ja sitten tietokoneen ohjelmistoa kayttaen yksityiskohdat erotellaan
ja eri kuviot tunnistetaan. Kun sijainnit, koko ja kulmat tunnistetaan symbolista, voidaan
koodauksen purkamisprosessi aloittaa. QR-koodissa on kolme osumakuviota kolmessa
sen kulmassa, mik& mahdollistaa sen nopean lukemisen kaikista 360 asteen kulmista.
[40, s. 62]

QR-koodissa oleva kohdistuksessa auttava kuvio mahdollistaa myds koodin taittamisen
ja sen lukemisen vaikka symboli ei ole aivan suorassa tai se on kupruilla. Tamé& mahdol-
listaa symbolin lukemisen pinnoilta, jotka eivat ole aivan suoria. [40, s. 63]

Virheenkorjaus auttaa QR-koodien lukemisessa, kun symboli vahingoittunut osittain. QR-
koodiin on mahdollista liittdd joku neljasta eri virheenkorjauksen tasosta (7%, 15%, 25%
tai 30% per symboli). Virheenkorjaus on toteutettu erilaisia vaurioita varten ja virheenkor-
jaus kayttaa apunaan Reed-Solomon-algoritmeja, joka auttavat symbolin lukemisessa ja
virheenkorjauksessa symbolin vaurioiduttua. QR-koodin tekija voi vaikuttaa siihen, minka
virheenkorjauksen tason valitsee symbolia luodessaan. Jos QR-koodeja kaytetdan ym-
paristdssa, missd on suuri riski symbolin vaurioitumiselle, on suositeltavaa valita 30%
virheenkorjaustaso. [40, s. 63]

QR-koodi voidaan jakaa my®s osiin useaksi luettavaksi koodiksi. Useat symbolit linkkau-
tuvat toisiinsa ja yksi symboli voidaan jakaa maksimissaan 16 osaan. Symboli voidaan
my0s helposti kryptata. Sen luonnissa voidaan myds kayttaa laserpolttomenetelméasd tai
pistemerkintalaitetta. Mustien ja valkoisten varien paikkoja voidaan myds vaihtaa ja sym-
boli voidaan lukea takapuolelta jos symboli on tulostettu lapindkyvalle materiaalille. [40,
S. 64-65]
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Kuva 2.7. QR-koodin rakenne
S. 66]

Kuvassa on esiteltynd QR-koodin rakenne. Tassa matriisisymbolissa solut on jao-
teltu neli6ittain. Symboli koostuu toiminnallisista kuvioista ja datakuvioista. Etsintékuvio
(Finder pattern) sijaitsee symbolin kolmessa eri kulmassa. Etsintédkuviosta voidaan tun-
nistaa sijainti, koko ja kulma. Etsintdkuvion ansiosta symboli voidaan tunnistaa kaikista
kulmista (360 astetta). Sijoittautumiskuviot (Alignment pattern) auttavat korjaamaan te-
hokkaasti epalineaarisia vaaristymia. Keskimmaista sijoittautumiskuvioiden pistetta kay-
tetddn hyvéaksi tunnistamaan epadmuodostumia kuviosta. Yksittdisesséa sijoittautumisku-
vion pisteessa on valkoisella taustalle eristettynd musta piste, mika helpottaa sen keski-
pisteen l6ytamisessa. Musta-valkoinen ajastuskuvio (Timing pattern) auttaa jokaisen yk-
sittdisen solun l6ytdmisessa. Ajastuskuviota kaytetdan apuna virheenkorjauksessa, kun
solun keskipisteen ldytamisessa on jotain ongelmaa sen ollessa taittunut tai symboli on
jollain tapaa epasuorassa. Hiljainen alue (Quiet Zone) on valttdmatdén QR-koodin lukemi-
seksi. Se tekee symbolin erottamisesta muusta kuvasta helpompaa. Harmaa alue sym-
bolissa kuvastaa datakuviota (Data Area). Data on koodattu bindarisind numeroina (0 ja
1) soluihin pohjautuen koodauksen eri sdantdihin. Bindariset numerot muutetaan mustik-
si ja valkoisiksi soluiksi ja sen jalkeen ne jarjestetédan oikeille paikoille. Data alueeseen
kirjattu data sisaltdd my6s Reed-Solomon koodeja ja virheenkorjaukseen liittyvia ominai-
suuksia.
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2.4.2 Kameran kaytto verkkoselaimella

HTML5-standardi mahdollistaa paasyn erilaisiin sovellusrajapintoihin verkkoselaimesta.
W3C:n verkkosivuilla on HTML5-standardin tarkat maarittelyt, jotka on tehty eri selain-
toimijoiden yhteistydna. Kirjoittamisen hetkelld uusin standardi tunnetaan nimella HTML
5.2, mihin liittyvat uusimmat suositukset on annettu 17 joulukuuta 2017 [19]. Eri verkko-
selaintoimittajat kuten Google, Mozilla ja Apple pyrkivat toteuttamaan maarittelyn mukai-
sia toiminnallisuuksia omiin tuotteisiinsa. Eri selaimet ovat hieman eri vaiheissa standar-
din mukaisten toiminnallisuuksien toteuttamisen kanssa. Esimerkiksi tdssa tydsséa kaytet-
ty HTMLS5 standardin mukainen MediaDevices.getUserMedia()-metodi on tullut mukaan
sovellusrajapintaan eri verkkoselaimilla eri vaiheissa [28]. Firefox-verkkoselaimeen tdma
toiminto tuli mukaan versiossa 36, joka on julkaistu helmikuussa 2015 [1] ja Chrome-
verkkoselaimelle tuki tuli versiossa 52, joka on julkaistu heindkuussa 2016 [41]. Kysei-
sesta rajapinnasta on olemassa myos kaytésta poistettu vanha sovellusrajapinta. Tas-
sd luvussa keskitytddn HTML5-standardin mukaiseen median (aénen ja kuvan) kayttéon
verkkoselaimen kautta. Luvussa sivuutetaan vanhat Flash- ja Silverlight-plugineihin poh-
jautuvat ratkaisut.

Moderneissa HTMLS5-standardia tukevissa verkkoselaimissa on mahdollisuus kayttaa
laitteeseen kytkettyja medialaitteita MediaStream-ohjelmarajapinnan (API) kautta. Ta-
man ohjelmarajapinnan kautta voidaan pyytaa verkkoselaimen ulkopuoliselta taustajar-
jestelmalta lokaalia mediaa kuten audiota, valokuvia tai videota [24]. Mediaa hyddyn-
tdadkseen sovelluksen on pyydettédva verkkoselaimen kautta lupaa kayttgjalta [24]. Ka-
meran puuttuessa tai luvan puuttuessa viritetdan poikkeus [24]. Jotkin verkkoselaimet
kuten Chrome vaativat myds suojattua https-yhteytta (vaihtoehtoisesti localhost) me-
dian hyddyntdmiseksi verkkosovelluksessa [7]. Myds Firefox-verkkoselain selain vaa-
tii suojattua ymparistéa getUserMedia()-metodin kayttdmiseksi, muussa tapauksessa
navigator.mediaDevices-ohjelmarajapinta on tyypiltdan Undefined, eika sita voida kayt-
taa [28].

Verkkoselaimelta voidaan pyytdd MediaStream-sovellusrajapinnan kautta kuvavirtaa tai
valokuvia taustajarjestelméltad. MediaDevices-ohjelmarajapinnan enumerateDevices()-
metodilla voidaan pyytad verkkoselaimesta listaa saatavilla olevista median input-
ja output-laitteista. Listassa voi olla mikrofoneja, kameroita, kuulokemikrofonilaitteita
ja muilla laitteilla. Kyseinen metodi on Promise-pohjainen ja paluuviestind on lista
MediaDevicelnfo-olioita [24, 27]. MediaDevicelnfo-oliossa olevaa deviceld:td voidaan
kayttad media-pyynndissa tietyn medialaitteen kayttamiseksi [24} 27, [28].

Valokuvan ottamista voidaan pyytda MediaStreamTrack-olion kautta. MediaStreamTrack-
olio kuvastaa yksittaistd median lahdettd kayttdjaagentilla. Valokuvaa voidaan pyy-
tdd MediaStreamTrack-olion takePhoto()-metodin avulla, joka palauttaa Blob-olion tai
grabFrame()-metodilla, joka palauttaa ImageBitmap-olion [30]. Blob-olio siséltdd kuvan
tavujoukkona (byte sequence) pienin kirjaimin ASCII-koodattuna. Blob-oliot ovat sarjallis-
tuva olioita. Niitd voidaan sarjallistaa ja sarjallisuus voidaan purkaa [12]. ImageBitmap-
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olio on bittikarttagrafiikkaa, joka voidaan piirtdd kuvapohjalle ilman kohtuutonta latenssia.
Tasmallinen arvio siitd, mikd on kohtuuton latenssi, jaa yleensa selaintoteuttajan maa-
riteltdvaksi. Jos bittikartta luetaan 1/O:n kautta on latenssi luultavasti kohtuutonta, mutta
GPU:lta tai RAM-muistilta luettaessa latenssi on yleensa hyvaksyttavissa rajoissa [18].
ImageBitmap-oliot ovat myds sarjallistuvia, mutta myds siirrettavia eri prosessien valilla
(transferable) [18].

Jatkuvan (stream) videokuvan ja d&ninauhan saamiseksi verkkoselaimen sovellukseen
voidaan kayttda jo aiemmin mainittua MediaDevices.getUserMedia()-metodia. Metodi
kysyy lupaa medialaitteen kayttamiseksi kayttajaltad. Taman jalkeen metodi palauttaa
MediaStream-olion, jonka kautta paasee kasiksi kuva- ja aanivirtaan. Kuva- ja aanivir-
taan paastaan késiksi vastaavasti kuin valokuvan ottamisessa eli metodi palauttaa listan
MediaStreamTrack-olioita [29]. MediaStream-olion kautta voi kysya kuva- tai &anivirran
(stream) tilasta, seka tilata ilmoituksia (event), kun uusi MediaStreamTrack lisadtdan tai
poistetaan [29]. Lisdksi on useita metodeja, joilla paastaan kasiksi nauhoitettuihin video-
ja aanitallenteisiin. MediaStreamTrack olion kind-attribuutti on asetettu arvoon "audio”,
jos kyseessa on &anitallenteen osa ja arvoon "video", jos kyseessé on videotallenteen
osa [29]. getUserMedia()-metodille voidaan antaa ‘constraint’-parametrilla tieto siita, ha-
lutaanko audiota vai videota vai molempia. Parametrilla voidaan myés vaikuttaa esimer-
kiksi saatavan videotallenteen resoluutioon medialaitteeseen sen 'deviceld’-avainta kayt-
taen ja vaikuttaa esimerkiksi kuvaussuuntaan ‘facingMode’-avainta kayttaen, jos kysees-
s& on alypuhelin, jossa on etu- ja takakamerat [28].

Kameran zoomaukseen ja tarkennukseen voidaan myds vaikuttaa MediaDevices-
ohjelmarajapinnan kautta. MediaStreamTrack-olion kautta p&astdan kasiksi kame-
ran ominaisuuksiin ja siltd voidaan pyytaa tietoja kameralaitteiston kyvykkyyksista.
MediaDevices-rajapinnan getSupportedConstraints()-metodilla voidaan kysyé selaimelta
yleisesti tietoja saatavilla olevien laitteiden ominaisuuksista [25]. MediaStreamTrack-olion
getCapabilities()-metodilla voidaan tarkemmin kysya tietoja tietyn medialaitteen kyvyk-
kyydesta sen ollessa aktiivisena. Paluuarvona saatava MediaTrackCapabilities-olio ker-
too mm. kameralaitteen ollessa kyseessa sen saatavilla olevista resoluutioista, zoomi-
tasoista, kuvataajuudesta, tarkennusmoodista ja muista kevyistd kuvausominaisuuksis-
ta [25]. MediaStreamTrackin applyConstraints()-metodia voidaan kayttaa uusien asetuk-
sien asettamiseen medialaitteelle. getConstraints()-metodilla voidaan kysya viimeisimpia
appyConstraints()-metodilla laitettuja asetuksia paluuarvon ollessa MediaTrackCapabili-
ties tyyppia. getSettings()-metodilla voidaan kysya parhaillaan kaytdsséa olevia asetuksia
MediaTrackSettings muodossa. [25]

Kyseiset medialaitteiden sdatdmahdollisuudet ovat tdman kirjoittamisen aikaan melko
huonosti tuettuja. Dokumentaation perusteella ainoastaan Chrome tukee esimerkiksi
zoomausta MediaStramTrack-olion ja sen ohjelmarajapinnan kautta. Firefox- ja Safari-
verkkoselaimet eivét talla hetkella anna tukea kyseiselle operaatiolle Mozillan tarjpaman
dokumentaation perusteella [32]. getCapabilities()-metodi ei ole tuettu Firefoxilla eika Sa-
farilla. Sen sijaan Chrome on tukenut tata versiosta 66 lahtien [32]. applyConstraints()-
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metodi on Mozillan yllapitdman listan mukaan tuettuna Chromella ja Firefoxilla, mutta ei
Safarilla [31]. Chromessa tuki on ollut versiosta 63 ja Firefoxissa versiosta 50 lahtien [31].
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3 TOIMENPIDEKORTIN DIGITALISOINTI

Alkuselvityksen jalkeen oli selvaa, ettd toimenpidekortteja 1dhdetdén sahkdistdmaén to-
teuttamalla verkkoselainpohjainen sovellus. Syina tdhan olivat kaytettavissa oleva aika
ja resurssit sekd kokemukseni verkkopalveluiden toteuttamisesta, kun taas mobiilisovel-
lukset olisivat olleet uusi aluevaltaus. Verkkoselaimissa on tunnetusti rajoitteita verrattuna
natiivisovelluksiin, koska verkkoselaimien tuki eri asioissa eroaa toisistaan huomattavasti.
Verkkoselaimen kautta ei mydskaan ole mahdollista paasté suoraan kasiksi taustajarjes-
telman ohjelmointirajapintoihin (esim. Android API), jotka mahdollistavat esimerkiksi laa-
jemmin RFID-tagien kayttdmisen NFC:n kautta, erilaisten antureiden lukemiset ja parem-
mat kameratoiminnot. Uusi Chromessa oleva kokeellinen WebNFC-ohjelmointirajapinta
ei toiminut opiskelijakorttien lukemisessa alkuselvityksen aikana ja sen kayttédnotto vaa-
ti erityisosaamista, mika olisi ollut vaikeaa kayttdédnoton kannalta. Opiskelijakortit eivat
sisdltdneet varsinaista NFC-sirua vaan olivat NfcA MifareClassic-tyyppia, joka on kylla
RFID:n alalajia, mutta ei varsinaisesti suoraan niita tiettyja NFC-tyyppeja, joita WebNFC
tukee. Verkkoselaimen rajoitteista huolimatta oli tiedossa, ettd myds verkkoselaimen kaut-
ta voidaan kayttaa kameraa ja reaaliaikaisempi yhteys oli tarjolla WebSocket- ja HTTP/2-
teknologioiden avulla.

Projektin tavoitteena oli toteuttaa helppokayttéinen ja verkkoyhteyksia hyddyntava sovel-
lus, joka toimisi alustariippumattomasti. Nykypaivana niin opiskelijoilla kuin opettajilla on
lahtokohtaisesti kaikilla mobiililaite ja tietokone saatavilla, joten niiden tarjoamiin mahdol-
lisuuksiin haluttiin tarttua. Alypuhelimien omistajilla on my®s liittymiss&an datapaketit, mi-
k& mahdollistaa sen, etta sovelluksen kaytdsta ei tule ylimaaraisia kustannuksia. Verkko-
palvelimen kautta tarjottavaa verkkoselainpohjaista sovellusta on myés helppo ja nopea
paivittda, ilman etta tarvitsee hoitaa sita ulkopuolisen toimijan kautta (Play Store Androi-
dilla, App Store iOS:lla). iOS:lle natiivisovelluksien julkaiseminen App Storen kautta vaatii
lisenssimaksujen maksamisen (99 dollaria vuodessa) [6], kun selainsovelluksille ei ole
vastaavaa rajoitetta. Sovelluksien julkaisu kahta kanavaa pitkin (Play Store, App Store)
vaatii my6s pitkaa perehtymista julkaisujarjestelman kayttéehtoihin ja julkaisuprosessiin,
mika olisi vahentanyt resursseja itse sovelluksen kehityksesta.

Digitalisoitavana oli suuri maara toimenpidekortteja, jotka erosivat jonkin verran toisis-
taan, mutta joissa oli myds selkeitd yhtenevaisyyksia. Toimenpidekortit ovat A4-kokoisia
papereita, joita opiskelijat kuljettavat mukanaan opintojensa aikana ja palauttavat tayte-
tyt kortit opetuskoordinaattoreille opintojakson loputtua. Opetuskoordinaattorit kirjaavat
merkinnat kasin tietojarjestelmiin ja siind samalla pyrkivat tutkimaan palautettujen kort-
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tien oikeellisuutta ja seuraamaan opiskelijoiden etenemista. Vanhassa mallissa toimenpi-
dekortteja kaytettdessa poikkeustapauksia lukuunottamatta opiskelija sai ryhmatyén, se-
minaarin tms. suoritettuaan paivatyn allekirjoituksen opettajalta. Lédketieteen opinnoissa
opiskelijat kerdavat naitd merkintdja hyvin paljon ja seuranta on tarkkaa. Toimenpiteet
olivat tyypillisesti kategorisoitu tiettyjen opintojaksojen alle ja opintojaksot kuuluivat kiin-
teasti tiettyihin opintovuosiin.

Téssa luvussa kuvataan toteutetun tietojarjestelméan keskeisimmat ohjelmistoarkkitehtuu-
rin ratkaisut ja niiden erityispiirteet. Projektin luopputuotteena kehitettiin verkkoselaimes-
sa ajettava SPA-sovellus, joka kayttdéd REST APla ja GraphQL-rajapintaa viestien va-
lityksessa keskitettyyn palvelimeen. Palvelin jakautuu Apachen Rerverse Proxyyn, No-
de.js (HTTP ja WebSocket)-rajapintapalvelimeen ja PostgreSQL-relaatiotietokantaan se-
ka SPA-sovellusta jakavaan Node.js (HTTP) palvelimeen. Edelle mainitut osat ovat hyvin
tyypillisia nykypaivan uusissa Web-arkkitehtuureihin pohjautuvissa sovelluksissa. Apac-
hen Reverse Proxy huolehtii myds TUNI-organisaation Shibboleth kirjautumisesta, mika
mahdollistaa samojen Tampereen korkeakouluyhteisén organisaatiotunnuksien kayttami-
sen myods tassa sovelluksessa. Shibboleth on avoimen lahdekoodi Single Sign-on (SSO)
identiteetinhallinta ja padasynhallintapalvelu, joka kayttaa taustalla SAML2-standardia [46].
Shibbolethilla oli mahdollista toteuttaa jarjestelmaan kirjautuminen (autentikointi) ja Apac-
he HTTP Proxy saatiin konfiguroitua vaatimaan aktiivista Shibboleth-istuntoa palvelu-
pyyntdjen tekijaltd (sovellus). Istunto todennetaan tédssa yhteydesséa evéasteiden avulla,
ja Apache proxy lisdd HTTP-kutsujen otsikkotietoihin tiedon pyynnén tehneesta kaytta-
jasta (osa autorisoinnista). Shibboleth-palvelinosa jakautuu idP- ja SP-osiin, joista taman
tydn lopputuotteen palvelin tuoteuttaa SP:n ja keskustelee TUNI-organisaation keskitetyn
idP-palvelimen kanssa.

Jéarjestelma nimettiin alustavasti Temppukannaksi, mutta sen nimi saattaa muuttua myo-
hemmassa vaiheessa. Temppukannan pilotointi aloitettiin huhtikuun alussa 2019 ja sen
tuloksia kdydaan tarkemmin lapi luvussa 4]

3.1 Arkkitehtuurikuvaus

Toteutetun SPA-sovelluksen arkkitehtuuri koostuu kayttdliittymasta, joka on toteu-
tettu ReactJS JavaScript-kirjastolla, virtuaalipalvelikoneella olevasta (host machine)
Apache HTTP valityspalvelimesta, GraphQL- ja REST -APlIsta sekd PostgreSQL-
relaatiotietokannasta. Kuvassa [3.1] on visualisoituna arkkitehtuurin paapiirteinen kuvaus.
Joitakin kontittamisiin, varmuuskopiointiin, ylldpidollisiin ja toimintavarmuutta parantaviin
ratkaisuihin kuva ei ota kantaa. Tyéssé@ on noudatettu REST-arkkitehtuurin kaytantoja.
GraphQL:n puolelta kaytéssa on vain WebSocket-reaaliaikayhteyksiin liittyvat ominaisuu-
det (Subscriptions). Koska palvelu noudattaa REST APIn arkkitehtuurin tyylia, voidaan
palvelua kutsuta RESTful-verkkopalveluksi (RESTful Web service). Lyhenteend RWS.
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Kuva 3.1. Toteutetun jarjestelmén arkkitehtuuri

RESTful-palvelun toteuttaminen oli alussa selkea valinta palvelun toteuttamiseksi, koska
se on nykypaivana suosittu malli ja hyvin tuettu avoimen Iahdekoodin saralla. Kaikki ny-
kyaikaiset verkkoselaimet tukevat XMLHttpRequest (Ajax)-yhteyksid, mikd mahdollistaa
kevyet ja asynkroniset yhteydenotot SPA-sovelluksen ja palvelinrajapinnan valilla.

Kameran kaytt6 digitaalisessa leimauksessa oli tdssa kohtaa yksi vaihtoehdoista erilais-
ten kertakayttékoodien liséksi. Kayttéliittymasta haluttiin tehda mahdollisimman yksinker-
tainen, koska sen piti korvata yksinkertainen, mutta ty6las vanha toimintamalli. Vanhas-
sa mallissa itse merkintdjen keraaminen kynalla ja paperilla oli yksinkertainen operaatio,
mutta koko prosessi paperien suunnittelusta ja tuottamisesta siihen, ettd merkinnat saa-
daan itse digitaalisiksi suoritusmerkintdiksi opintorekisteriin on melko raskas. Vanhan pro-
sessin tietoturva on my6s melko 16ysa, koska nimikirjoituksia on helppo vaarentaa vaik-
kakin toistuvasta vilpillisyydesta on suuri riski jaada kiinni. Suorituskuittaus on myds tilai-
suus arvioida suorite, paitsi oppijan on mahdollista antaa arvio opettajasta, myos opetta-
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jan on mahdollista antaa arvio oppijasta. Tatd mahdollisuutta olisi jarkevaa kayttaa, silla
nykykaytadnndssa palaute annetaan vasta kuukausia tapahtuman jalkeen ja on todenna-
koista ettd tdma aiheuttaa palautteen vaaristymistéd. Reaaliaikainen palaute mahdollistaa
my06s paitsi opetuksen kehittamisen ja tutkimuksen, myds oppijan kehittymisen jakson
aikana. Toisaalta reaaliaikaisen seurannan avulla opetusprosessin toteutumista voidaan
seurata jatkuvasti.

SPA-sovelluksen kehittdminen oli kdytanndssa ainoa vaihtoehto responsiivisen kayttoliit-
tymén toteuttamiseksi verkkosovelluksena niin, etté sité ajetaan verkkoselaimesta. Kay-
tettavyyttad parantaa myds se, ettd sivua ei ladata uudestaan jatkuvasti, kun kayttaja tekee
kayttoliittyméassa jonkun verkkoyhteytta kayttdvan operaation. Responsiivisuudella tdssa
yhteydessa tarkoitetaan sitd, etta sovellus skaalautuu hyvin erilaisille paatelaitteille kuten
tydpdytaymparistdon ja alypuhelimelle.

Kameran kaytto toteutetun verkkosovelluksen osalta on tehokkainta &lypuhelimen kame-
ran avulla, koska alypuhelimella on helpompaa ottaa valokuvia kuin kannettavan tietoko-
neen web-kameralla. Kannettavassa tietokoneessa on myds kamera, mutta se lahtékoh-
taisesti osoittaa vaaraan suuntaan ja silla on epakaytanndllista ottaa valokuvia kaukai-
semmista kohteista.

Digitaalisen leimauksen toteuttamisessa haluttiin myés kiinnittdd huomiota tietoturvaan,
koska opintosuoritteiden kerdaminen on tietoturvakriittista. Jarjestelmassa on liséksi hen-
kildiden kirjautumistunnusten ja nimien kéasittelyd. Henkil6ité linkataan tietokantataulujen
vierasavaimilla opintosuoritteisiin ja palautteisiin. Tietoturvaongelmiin tartuttiin sallimalla
yhteydet vain samasta domainista CORSIin avulla kayttdmalla SSL/TLS-salausta ja sal-
limalla yhteydet vain kirjautuneille TUNI-organisaation kayttajille. TUNI idP:n tarjoamiin
HAKA-attribuutteihin ei voinut luottaa, koska attribuutit eivéat eritelleet sitd, missa tiede-
kunnassa ja tutkinto-ohjelmassa henkild on henkildkunnan jasen tai opiskelijana. Attri-
buuteista saatiin vain selville vain se, ettd kirjautunut henkilé on kategorisoitu organi-
saation sisélla esim. opiskelijaksi tai henkildkunnan jaseneksi. TAman takia autorisointi
piti rakentaa itse jarjestelmaan ja kayttdoikeuksia piti pystya saatamaan sisaisesti toteu-
tetussa jarjestelméassa. Toteutetun tietojarjestelman tietoturvaa parannettiin myds lisaa-
malla jaljitettavyyttd. Jokaiseen annettuu opinsuoritteeseen tallennetaan tieto siitd, kuka
suoritteen on alunperin antanut ja kuka sitd on muokannut viimeksi.

Toteutetun jarjestelman uniikkina hienoutena on lasnédolomerkintdjen kerdamisesessa
kaytettdva QR-koodipohjainen lasnéolioiden kerdysmekanismi. Opettaja pystyy naytta-
maan saman sovelluksen kautta QR-koodia ja kayttélittyméan tarjoamien kameraominai-
suuksien avulla koodi voidaan lukea ja sen kautta opiskelija voi liittyd mukaan oppimis-
tapahtumaan I&dsndolevaksi. Tdma on erityisen hyddyllinen tilanteissa, joissa esimerkik-
si luennolla on paikalla 150 lasn&olijaa. Vanhalla mekanismilla paperilappuja kierratet-
tiin ja opiskelijat allekirjoituksella leimasivat itsensa paikalle. Paperin kierrattdminen kes-
ti jopa 60 minuutia ja hairitsi opetusta. Joissakin tapauksissa opiskelijat joutuvat silloin
talléin jAdmaan oppimistapahtuman jalkeen vield antamaan allekirjoitusta tai vaihtoeh-
toisesti pyytdmaan opettajalta allekirjoitusta toimenpidekorttiin. Jarjestelman tarjoavaan
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QR-koodiin on toteutettu myés erés tietoturvaa lisdava toiminto. QR-koodi vaihtuu aikain-
tervallein, eika sita pysty hyddyntdmaan muulla kuin tarjotulla kayttéliittymalla ja auten-
tikoituneena TUNI-organisaation tunnuksilla. QR-koodilla leimaamisesta lisaa aliluvussa

8.6l

3.2 Rajapintatoteutukset

Jarjestelmaan toteutettiin CRUD (create, read, update ja delete)-sovellusrajapinnat nou-
dattamalla REST-arkkitehtuurimallia. Jarjestelmaan syntyi siis HTTP-protollan TCP-
pyyntéja kasitteleva sovellusrajapinta, jota tdssa yhteydessa voidaan kutsua REST APlk-
si. Toteutus tehtiin Node.js-ajoympéaristén paélle Express.js-moduulin avustamana. No-
de.js oli itselle Djangon ohella tuttu, mutta kokemukseni oli, ettd Node.js:lla on vahvempi
tuki niin itse V8 JavaScript-ajoymparistdn kehityksen osalta kuin avoimen Idhdekoodin
tarjoamien moduulien osalta. Node.js-ajoympéristd ajaa palvelupyyntdja yhdella saikeel-
|4 asynkronisesti, mikd mahdollistaa monen yhtaaikaisen pyynnén kasittelyn tehokkaas-
ti. Asynkronisessa Node.js-ymparistdssa monia pyyntdja voidaan palvella yhtaaikaisesti,
mutta synkronisten koodiosien ajamista vain yhta kerrallaan. Kun yhden pyynndn osalta
jaaddaan odottamaan esimerkiksi tietokantakutsun vastausta, voidaan silla aikaa palvella
toista pyynt6a. Synkroninen ajoymparistd pistaisi jonossa olevat pyynnét odottamaan jo-
non ensimmaisena olevan pyynndn kasittelyn valmistumista, jotta se voisi alkaa kasittele-
mMA&&n seuraavana jonossa olevaa pyyntda. Synkronisessa ajoymparistdssa voidaan toki
kasvattaa kayt6ssa olevien instanssien maarad, mutta se tarkoittaa myos sita etta isén-
tdkoneen prosessorista tulisi 16ytyd enemman ytimia (core). Synkroninen ajoymparistd
esimerkiksi Djangolla toteutettuna ei olisi valttaméatta nakynyt pienella kayttdjamaaralla
mitenk&an, mutta paremmasta skaalautuvuudesta ei ole mitdan haittaa. Kuorman kas-
vaessa voidaan asynkronisia instanssejakin lisdta aivan vastaavasti kuin synkronisiakin,
mutta sille ei tule niin nopeasti tarvetta palvelupyyntdmaéarien kasvaessa.

Toteutetussa jarjestelmassa on myds GraphQL-rajapinta. Jarjestelman suunnittelun alku-
vaiheessa oli viela epaselvaa miten digitaalinen leimaus toteutetaan, joten siind vaihees-
sa ei ollut vield suunnitteilla reaaliaikayhteydet WebSocket- tai HTTP/2-protokollia kayt-
tden. Mybhemmaéssa vaiheessa kun idea vaihtuvasta QR-koodista keksittiin, niin vaih-
toehtoja etsittiin ja GraphQL Subscriptien kaytt6é vaikutti helpommalta vaihtoehdolta kuin
WebScokettien kayttd suoraan. GraphQL:ssé on yksi abstraktiokerros valissa ja avoimen
lahdekoodin moduulit vaikuttivat helppokayttdisilté ja hyvin tuetuilta. Kayttamani GraphQL
Subscriptionit kayttavat taustalla WebSocketteja, mutta se ei ole GraphQL:n méaritelman
maarittdma yhteysmuoto, vaan se olisi voinut olla toteutettu myés HTTP/2:lla. Tydn teke-
misen aikaan Node.js:n uusin LTS-versio oli 10.13.0 (Dubnium), mutta tassa versiossa ei
ollut viela natiivisti tukea HTTP/2:lle. WebSocketit olivat sen takia selked valinta.

Koko rajapinta olisi voitu toteuttaa pelkastaan GraphQL-rajapintana ilman RESTia. Mutta
koska se lisattiin jarjestelmaan jalkikateen, niin se olisi vaatinut huomattavaa lisaty6ta.
P&éatin siis poimia GraphQL.:sta vain tuon yhden ominaisuuden ja hoitaa CRUD:n REST
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APIn kautta.

3.2.1 RESTful API

Jarjestelmaan on toteutettu REST API, joten arkkitehtuuria voidaan kutsua RESTfulik-
si. Sovellus kayttaa Express.js-moduulia, mika on erittain suosittu APIn toteuttamiseksi
Node.js ymparistéssa. HTTP-pyynnéilla REST APIn kautta palvelin tarjpaa CRUDIn tie-
tokannalle, mika tarjoaa hallitusti padsyn kaikkiin tietokannan malleihin. APIn kontrollerit
(engl. Controller) toteutin JavaScriptilla ja Objection.js-moduulin ominaisuuksia hdydyn-
tden. Objection.js on ORM (Object-relational mapping) JavaScript-ohjelmointikielelle ja
sen ja Knex-kirjaston avulla toteutin tietokantaoperaatiot PostgreSQL-relaatiotietokantaan.
Objection.js ORM:lla oli mahdollista my6és maaritelld tietokantataulujen mallit (engl. Mo-
del), jotka siséltavat myods logiikkaa liittyen palvelupyyntdjen validointiin tietokannan skee-
maa vasten. Objectionin taustalla kayttdma Knex-moduuli tekee myds Objectionilla teh-
dyille SQL-kyselylausekkeille sanitaatiot, mikd suojaa SQL-injektioita vastaan. Knex on
SQL-lausekkeiden rakentamisessa ja tietokantayhteyksien muodostamisessa kaytettava
apukirjasto, jota Objection ORM kéayttaa riippuvuutenaan. ORMiin oli mahdollista maari-
tella myos relaatioita toisiin tauluihin ja maariteltyjen relaatioiden avulla on helppoa suo-
rittaa alikyselyita ja hakea tiettyyn olioon liittyvaa dataa muista tauluista.

Knex-kirjastolla sai toteutettua helposti tietokantaskeeman luonnin, migraatiot ja halutut
populoinnit. Kaikki ndma& olisi voinut toteuttaa vaihtoehtoisesti myés raaoilla tietokanta-
lausekkeilla noudattamalla SQL-kyselykielta, mutta kirjaston tarjoaman abstraktion avulla
niista sai helpommin luettavamman ja samalla tuen useammalle eri tietokannalle. Knex-
moduuli tarjosi myds automaation migraatiotiedostojen hallinnalle ja versionnille.

3.2.2 GraphQL Subscription-rajapinta

Jarjestelman samaan palvelininstanssiin toteutettiin mydés GraphQL-rajapinta, mika tar-
joaa hallitusti ulospdin muutaman Subscription-rajapinnan. Taman toteutukseen kayte-
tdan Apollo-organisaation GraphQL-kirjastoja. Subscription-yhteyden avaaminen tapah-
tuu HTTP-pyynndlla, jonka jalkeen palvelin pyytda asiakasta jatkamaan yhteydenpitoa
WebSocket yhteydellad. Protokollan vaihdon palvelin neuvoo tekem&an 'Connection: Up-
grade’ ja 'Upgrade: websocket’ otsikkotietoja kayttden. SPA-sovelluksessa oleva React-
komponentti hoitaa kaiken tdman automaattisesti taustalla abstraktiokerroksen takana.
Myds kayttéliittymaan valikoin Apollo-organisaation kirjastot, koska oletin niiden toimivan
luotettavimmin palvelimella olevien kirjastojen kanssa.

Subscription-rajapinnan metodilla voidaan pyytaa tilaus uusista suoraistuntojen kuten
luentojen kertakayttbkoodeista suoraistunnon avainta kayttden ja vastauksien viestit voi-
daan muuttaa luettaviksi QR-koodeiksi. Toisella Subscription-metodilla voidaan tilata tie-
dot uusista suoraistuntoon liittyneista kayttajista istunnon avainta kayttaen. Istuntoon liit-
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tyminen tapahtuu REST APIlin kohdistuvalla pyynnélla, mutta palvelin generoi taustalla li-
vessioiden kertakayttékoodit automaattisesti aikaintervallien vélein. Tietokantaan maari-
tetyt tietokantatriggerit reagoivat uusiin livessioihin liittymisiin ja kertakayttékoodien luon-
teihin. Tietokantatriggerit aiheuttavat tapahtumia (Event) Node.js palvelimelle, joka on
asetettu kuuntelemaan néité tiettyja tapahtumia. Tapahtumat késitellaan ja tiedot uusista
tapahtumista kirjoitetaan niihin WebSocketteihin, jotka ovat tilanneet juuri siihen suorais-
tuntoon liittyvia tapahtumia.

Tietoturvasyista GraphQL:aan maaritetyt mallit eivat ole identtisia Objection ORMiin maa-
riteltyjen kanssa ja GraphQL-rajapinta palauttaa vain minimaaliset tiedot kayttéliittymalle.
GraphQL:n mallit pystytddn maarittdmaan erikseen ohjelman sivun [15 osoittamalla taval-
la ohjelmassa[2.1]

Apollon Reactille tarjoama komponentti pitda automaattisesti huolen yhteyden uudelleen-
muodostamisesta (reconnect) yhteyden katkettua. Tama on sovelluksen kannalta melko
kriittistd, koska kertakayttdkoodien sovelluskohteessa kaytetdan reaaliaikayhteyttd. Suo-
raistunnon yksi kertakayttékoodi on voimassa vain muutaman sekunnin ajan ja yhteyden
katkeaminen huomaamatta ilman virheilmoituksia voisi aiheuttaa kayttajille kaytettavyy-
teen liittyvaa turhautumista.

3.3 HTTP-pyyntojen autentikointi TUNI-organisaation
tunnuksilla

Tuotetun sovelluksen haluttiin kayttavan alusta alkaen TUNI-organisaation omaa kirjau-
tumispalvelua. Vaatimuksen taustalla oli ajatus siitd, ettei uuteen jarjestelmaéan tarvitse
luoda omaa identiteetinhallintaa ja omaa kirjautumislogiikkaa. Toinen ajatus oli se, etta
saadaan rajoitettua paasy vain TUNI-organisaation henkiléille, jolloin organisaation ulko-
puolisilla henkildilla ei ole paasya jarjestelmaan. Kolmas vaatimuksen taustalla olevista
syista liittyy kaytettavyyteen siind mielessd, ettd sen kayttdjien ei tarvitse luoda uusia
tunnuksia juuri tata uutta jarjestelmaa varten.

TUNI-organisaatiossa kaytetddn Shibboleth-nimista identiteetin- ja paasynhallintajar-
jestelmaé, joka on yleisesti kaytdssd mybds muissa Suomen korkeakouluissa Haka-
kirjautumisena. Palvelinkoneelle tuli asentaa Shibboleth SP-palveluprosessi, joka kes-
kustelee taustalla TUNIn idP-palvelimen kanssa. SP:n pystyttdminen vaati konfiguroin-
tia ja se piti hyvaksyttaa idP:lla. SP-asennuksen jalkeen Apache HTTP Proxy laitettiin
keskustelemaan Shibboleth SP:n kanssa. Kirjautumisen jalkeen kayttdja tarjoaa evas-
teet (cookies) verkkoselaimelta palvelupyynnén mukana palvelimelle ja Apache HTTP
Proxy Shibboleth SP:n avustamana selvittda keksin avulla, kuka evésteen tarjonnut hen-
kilo on. Kaikki pyynnét jarjestelman palvelurajapinnoille menevat edella mainitun Apache
HTTP Proxyn kautta, jolloin voimassa oleva kirjautumistieto tulee aina palvelinrajapinnoil-
le pyynt6jen mukana. Kirjautumistieto on sisallytetty Haka-attribuutteina HTTP-viestien
otsikkotietoihin. Haluttuihin attribuutteihin voidaan vaikuttaa Shibboleth SP:lt4, mutta tas-
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sd vaiheessa attribuuteista tarvittiin vain ’uid’, ’edupersonprincipalname’ ja ’email’. 'uid’ ja
‘edupersonprincipalname’ olivat kayttajan pysyvasti yksildivia attribuutteja, mutta ’email’-
attribuuttiin ei voinut luottaa, koska séhképostit voivat vaihtua esimerkiksi henkilén vaih-
taessa sukunimeaan.

Autentikoitumattoman henkilon saapuessa URLin kautta toteutetun jarjestelman palve-
luun, hanet ohjataan TUNI idP:n kirjautumissivulle, josta hanet ohjataan takaisin sovel-
lukseen. TUNI idP asettaa kirjautumissivullaan kayttajan verkkosselaimeen Shibboleth-
istuntoon liittyvan evésteen, jota verkkoselain tarjoaa verkkopalveluille pyyntéjen mukana.
Kéayttdjan kirjautuessa ulos uloskirjautuminen taytyi hoitaa kaksivaiheisena, silla kayttaja
ei kirjaudu ulos idP:Ita, vaikka hanet kirjataan ulos SP:lta. Tasta johtuen sovellus ohjaa
kayttajan ensin SP:n uloskirjautumislinkin avulla sovelluksesta pois, josta hanet jélleen
uudelleenohjataan idP:n uloskirjautumissivulle.

3.4 WebSocket-yhteyksien autentikointi

HTTP:n tilattomaan luoteeseen ja REST APIlin toteutukseen sopi hyvin evastepohjainen
autentikointi. Aina jos palvelimelta halutaan jotain dataa tai tietokantaa halutaan muo-
kata, niin pyynnén mukana pitaa toimittaa validi evaste, josta saadaan selville pyynndn
tehnyt kayttaja. WebSocket-yhteydet eivat kuitenkaan ole tilattomia, eikd TCP-yhteytta
lahtdkohtaisesti katkaista kuin erikseen pyydettédessa.

Apollo-organisaation tarjoaman 'apollo-link-ws’ npm-paketin WebSocketLink tarjosi mah-
dollisuuden antaa ’'options.connectionParams’-avaimella JSON-olion, jolla pystyi maarit-
tamaan mita tahansa parametreja toimitettavaksi palvelimelle yhteyden mukana. GraphQL
clientiin maaritellddn WebSocketLink-tyyppinen olio, jota Subscription-yhteyksissa hyé-
dynnetdan. Palvelimella paasi naihin yhteysparametreihin kasiksi jokaisen yhteyden osal-
ta ja siten oli mahdollista hyddyntaa parametreja kayttajan tunnistuksessa.

Tasséa kohtaa tulivat kyseeseen erilaiset token-pohjaiset autentikointimenetelmat. TUNI-
kirjautuminen haluttiin pitd& ensisijaisena tunnistusmuotona, joten token luovutetaan kayt-
tajalle vasta TUNI-kirjautumisen jalkeen. Tokenia ei haluttu tallentaa palvelimelle tietotur-
vasyista ja koska sille ei edes ollu tarvetta. JWT (JSON Web Token) sopi tdhan sovellus-
kohteeseen erinomaisesti, joten sita [ahdettiin testaamaan tdssa yhteysmuodossa.

JWT-token toimi erinomaisesti tassa kayttdtarkoituksessa. JWT-tokeniin voidaan enkoo-
data mitd tahansa dataa, mita voisi pistdd JSON-muotoonkin. Tokenin sisélté kooda-
taan base64-muotoon ja allekirjoitetaan palvelimella kayttden salausavainta. Salausa-
vainta ei luovuteta eteenpain. JWT-tokenissa on julkinen osa, joka pystytdan purkamaan
myds asiakassovelluksessa ja tiivisteosa, joka on luotu palvelimen salausavaimella. Kun
asiakassovellus antaa tokenin palvelimelle takaisin WebSocket-yhteyden aloituksen yh-
teydessa, palvelin tarkistaa salausavaimilla yhteyden mukana tulleen JWT:n validiteetin.
Kéytdnnossa tama tarkoittaa sita, etta token on erittéin vaikea vaéarentaa ja sen aitouteen
voidaan luottaa.
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Siséllytin JWT-tokeniin kayttajaan liittyvan surrogaattiavaimen, joka yksil6i kayttajan var-
masti. Lisdksi, kun kayttajan Id:hen ei lity mitddn henkildkohtaista tietoa, se on kay-
tanndssa turvallista luovuttaa palvelimelta eteenpain. Kyseinen kayttdjan Id luovutetaan
kayttajalle muutenkin muiden palvelinpyyntdjen yhteydessa. Palvelimen purettua kooda-
tun JWT-tokenin se saa kayttajan Id:n ja sen avulla GraphQL Resolvereihin voidaan syoét-
taa tieto Subscription-yhteytta kayttavasta kayttajasta. Epavalidit yhteydenotot voidaan
tiputtaa pois.

3.5 Sovelluksen autorisointi

Tydssa toteutettuun MVP-jarjestelméén touteutettiin autorisointi eri REST APIn tarjoamil-
le paatepisteille. TUNI idP:std ei ollut mahdollista saada ensimmaiseen versioon tietoa
siitd, missd organisaatiossa henkilé on esimerkiksi opiskelija, tydntekija tai opettaja. TU-
NI idP:Ita saatiin yleisesti tieto siitd, ettd henkild on opiskelija tms. jossain organisaation
sisdlla. Koska jarjestelma tuotettiin 1daketieteen ja terveysteknologian tiedekunnalle, olisi
autorisoinnissa voinut kayttaa tarkempia tietoja henkildn asemasta organisaatoin sisal-
Ia. Mutta koska kayttjia ei voida Haka-attribuuttien avulla identifioida esimerkiksi 1aake-
tieteen tiedekunnassa tyéskentelevaksi opettajaksi, niin kyseista tietoa ei voida kayttaa
autorisoinnissa.

Edellda mainituista syista johtuen jarjestelmaan luotiin oma kéyttdoikeusluokittelu. Kaytta-
jaryhmié tunnistettiin olevan Iahtékohtaisesti kolme: opiskelija, opettajatuutori ja opetus-
koordinaattori. Opiskelijalla ei ole oikeutta antaa opintosuoritteita, mutta opettajalla on.
Opettajat ja opetuskoordinaattorit tunnistettiin kayttgjiksi, joille voitiin antaa Iahtékohtai-
sesti kaikki kayttboikeudet. Kayttajarooleja voidaan jarjestelméassa jaella vapaasti opetta-
jan tai opetuskoordinaattorin rooleilla. Yhdella kéayttajalla voi olla useampi yhtdaikainen
rooli. Voi olla myds tilanne, etta kayttgjalla ei ole ollenkaan rooleja jarjestelmassa, mutta
kayttaja on kuitenkin tietokantaan tallennettuna. Tama on vakiotilanne kayttajan kirjaudut-
tua TUNI-tunnuksilla jarjestelmaan ilman, ettd kayttajélle on erikseen annettu laajempia
kayttdoikeuksia.

Jéarjestelman ensimmaisessa versiossa Kyseisid oikeuksia voitiin jaella 1&ahinna yksilo-
tasolla. TAma tarkoittaa sita, ettd kayttdliittyman kautta taytyy mennd yksi kerrallaan li-
sdamaan oikeuksia halutuille kayttdjille. Tdma oli riittava jarjestelman pilotointia varten,
koska kayttajia oli rajoitettu maara (n. 30 henkiléd). Tassa on ehdottomasti parantami-
sen varaa. Esimerkiksi jos Haka-attribuuteista saataisii ulos tarkempi tieto henkilon ase-
masta TUNI-organisaatiossa, voitaisiin kayttajaoikeuksia jaella automatisoidusti. Vaih-
toehtoisesti my6bhemmassa vaiheessa voidaan tehdd ominaisuus, jolla jaetaan oikeuksia
useammalle henkil6lle kerralla.

Teknisesti kayttéjien autoristointi toteutettiin Express.js-valikerroksella. Halutuille autori-
soinneille tehtiin omat valikerrokset ja néité valikerroksia asetettin REST APIn eri paa-
tepisteille. Esimerkiksi tekemallani hasSomeRoleMiddleware-vélikerroksella tarkistetaan
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onko kayttajalla jokin rooli sisaisesti jarjestelmassa. Jos kayttajalla ei ole rooleja, palau-
tetaan HTTP:n statuskoodi 403.

Kayttoliittymassa on vastaavia logiikoita. Kayttajalle voidaan paljastaa tiettyja nakymia
vain, jos kayttajalla on tietty kayttajarooli jarjestelmassa. Kayttélittyma saa nama henkilén
omat kayttajaroolit pyytamalla niitd REST APIllta. Kayttélittyman reitityksessa (urleihin
liittyvat nakymat) on myds rajoitteita niin, ettd reittia ei tunnisteta, mikali kayttajalla ei ole
sen nakyman nakemiseen vaadittuja kayttajaoikeuksia.

GraphQL Subscription-yhteyksia pystytddn autorisoimaan ’graphql-subscriptions’ npm-
paketin withFilter-funktiolla. Funktio ajetaan jokaiselle yhteyssocketille ja sen toisena pa-
rametrina annettavan filterFn-funktion palauttaman totuusarvon perusteella voidaan vai-
kuttaa siihen, kirjoitetaanko tietyn asiakkaan WebSockettiin dataa vai ei. Tahan funktioon
sain vietyd JWT-tokenin avulla selvitetyn kayttdjaolion. Kayttajaolion avulla pystyin maa-
rittamaan tarkasti mita dataa ja mita tapahtumia (event) voidaan asiakassovellukselle toi-
mittaa.

3.6 Opintosuoritteiden digitaalinen leimaus

Toteutettuun jarjestelmaéan voidaan kayttoliittyméan avustuksella rakentaa haluttu opinto-
jaksojen tietorakenne. Opintojaksot voidaan liittdd vuosikursseihin ja opintojakson alle
voidaan maaritellda oppimistapahtumia. Oppimistapahtuma on ikdan kuin vanhan paperi-
sen toimenpidekortin yksi rivi, johon opiskelija voi pyytaa allekirjoitusta opettajalta.

Tietorakenne on rakennettu niin, etta oppimistapahtumiin liittyen voidaan antaa suorite-
merkint6ja. Suoritemerkintan liittyy aina tieto, kuka merkinnén sai, kuka merkinnan an-
toi, mihin liittyen se on annettu, hyvaksytty/hylatty -tieto ja mahdollinen opettajan antama
palaute suorituksesta. Myds opiskelija pystyy antamaan palautetta oppimistapahtumasta
suoritemerkinndn saatuaan, ja se on relaatiossa suoritemerkinnan kanssa. Suoritemer-
kinnat tallennetaan relaatiotietokantaan, joka on varmuuskopioitu tietoturvan ja toiminta-
varmuuden takaamiseksi.

Suoritemerkinta on joko kokonaissuoritus tai osasuoritus riippuen siitd onko se oppimis-
tapahtumaan suoraan liittyva vai oppimistapahtuman osatapahtuma. Tietorakenne on ra-
kennettu niin, ettd oppimistapahtumalla voi olla osatapahtumia, mutta osatapahtuman
alle ei paase lisddmaan osatapahtumia. Téhan vedettiin raja helppokayttdisyyden takaa-
miseksi. Naité opintojaksoihin liittyvid oppimistapahtumia paastaddn muokkaamaan kéayt-
télittyman kautta kayttétarkoitukseen erityisesti rakennetussa puurakenteessa.

Prosessi on saatu digitalisoitua melko hyvin, silla opetuskoordinaattori voi luoda opinto-
jaksojen rakenteet jo syksyisin ennen lukuvuoden aloitusta ja toisaalta ndma pysyvat vuo-
desta toiseen melkolailla samoina. Opetuskoordinaattorin maarittdessa kaikki rakenteet
valmiiksi voidaan niita kayttda heti suoraan arvostelussa suoritteiden kerddmisessa. Pa-
perity6lta valtytdan, kun missdén kohtaa ei tarvitse enda kerata paperille 1asndolijoiden
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tietoja, mista ne taytyisi vield digitalisoida manuaalisella ty6lla. Pilottivaiheessa kevaal-
1a 2019 kaikki suoritemerkinnat annetaan vield vanhaan tapaan paperisina digitaalisen
leimauksen liséksi. Taten saadaan varmistettua, etta jarjestelman alkuvaiheen ohjelmis-
tovirheet eivat vaikuta opiskelijoiden etenemiseen opinnoissaan.

Jéarjestelma mahdollistaa tehokkaasti suuren lasndolijamaaran kirjaamisen esimerkiksi
luentotilaisuuksissa tai seminaareissa, joissa saattaa olla jopa 150 opiskelijaa. Naissa
tilanteissa opettaja voi nayttaa tietokoneelta esimerkiksi videoprojektorin kautta sovelluk-
sen tarjoamaa erityistd QR-koodia, jonka opiskelijat voivat lukea sovelluksen tarjopamalla
koodinlukijalla. L&sn&olijat saadaan sen avulla tallennettua parhaimmillaan kymmenissa
sekunneissa suoraistunnon aloituksesta sen paattamiseen.

3.6.1 Suoritusten kirjaaminen opettajan roolissa

Opettaja voi kayttoliittymasté aloittaa arvoinnin 'Arvointi’-nakymasta. Tasta nadkymasta
voidaan valinta haluttu oppimistapahtuma, johon suoritemerkintdja halutaan kirjattavan.
Opettaja saa nakymaan listan jarjestelman kayttajista ja voi valita listalta halutut kayttajat
suoritemerkintdjen saajiksi. Opettajalla on vaihtoehtoina valita kayttdja manuaalisesti so-
velluksen tarjoamalta listalta, lukea kameralla opiskelijakortin viivakoodi tai lukea kame-
ralla opiskelijan profiilissa oleva QR-koodi, jonka opiskelija voi nayttda omalta laitteeltaan
tai tulostettuna. Naiden liséksi vaihtoehtona on kayttda vaihtuvaa QR-koodia, josta lisda
aliluvussa [3.6.3

Opettaja voi antaa joko hyvaksytyn tai hylatyn suoritusmerkinnan riippuen siitd, miten
opiskelija suoriutuu oppimistapahtumassa. Opettajalla on mahdollisuus antaa opiskelijal-
le yksildllista palautetta kayttéliittyman kautta. Opettaja voi antaa pisteita Likert-asteikolla
1-5 ja sen liséksi antaa sanallista palautetta. Sanalliseen palautteeseen voidaan esimer-
kiksi kirjata, miksi suoritus hylattiin tai mik& suorituksessa meni erityisen hyvin. Varsinkin
hylattyjen suoritusten kohdalla on erityisen tarkeaa etté syy kirjataan ylés, jotta siihen voi-
daan palata ja syy-seuraussuhde on selvitettavissa jalkikateen. Opiskelija voi myéhem-
min saada samasta opintotapahtumasta uuden merkinnan hyvaksytysti, eli jarjestelma ei
ota kantaa siihen, miten merkintdja jaellaan.

3.6.2 Opiskelijan itseleimaus staattisella tunnisteella

Opetuskoordinaattorin kdyttajaroolissa voidaan maaritellda oppimistapahtumille pysyvam-
pia tulostettavia QR-koodeja, joita opiskelijat voivat erityistilanteissa lukea sovelluksen
avulla. Tdma omininaisuus rakennettiin sellaisia erityistilanteita varten, joissa suoritus-
paikka on jossakin TUNI-organisaation ulkopuolella (toisella paikkakunnalla oleva ter-
veyskeskus antaa merkinnan) ja sielld ei ole TUNI-organisaatioon kuuluvaa opettajaa,
joka voisi merkinnan antaa sovelluksen kautta. Tulostettava QR-koodi on A4-muotoinen
paperi, joka luodaan REST APlssa kayttélittyman kautta sitd pyydettdessa. QR-koodi
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generoidaan Node.js palvelimella 'puppeteer’ npm-moduulilla, joka mahdollistaa Chro-
miumin ajamisen headless-tilassa. Palvelimella on HTML-templaateja naiden paperei-
den generointia varten. Palvelin aukaisee taustalla Chromium-selaimen ikkunattomassa
moodissa ja tulostaa sivun PDF-muodossa. Palvelin palauttaa PDF-tiedoston kayttéliitty-
maélle, joka muuttaa tiedoston formaatin kayttéliittymalla esitettavaan formaattiin ja tarjoaa
PDF-tiedoston tallennusta.

PDF-tiedostoja voidaan my6hemmassa vaiheessa lahettaa sahkodisesti haluttuihin paik-
koihin ja esimerkiksi ulkopaikkakunnalla olevassa terveyskeskuksessa sita voidaan nayt-
taa joko tulostettuna tai séhkoisesti tietokoneen naytélta. Opiskelija voi lukea koodin kayt-
taen kayttéliittyman tarjoamaa koodinlukijaa. Kyseinen koodinlukija avaa verkkoselaimen
kautta mobiililaitteessa olevaan kameraan yhteyden ja kayttdd MediaStreamTrack-olion
tarjoamaa kuvavirtaa hyvakseen. Kun kuvavirrasta tunnistetaan QR-koodi, aiheuttaa se
tapahtuman kayttéliittyméssa, mika sitten késitellaan. Kayttéliittyma tarkistaa QR-koodin
tiedot ja QR-koodin tietojen perusteella suorittaa palvelinpyynnén suorituksen kirjaami-
seksi. Kuvassa[3.2on esitelty, mit& tdman tyyppiseen QR-koodiin sisallytetty. QR-koodiin
on sisallytetty kuvassa esitelty query, jossa v’ tarkoittaa versionumeroa, 't koodin tyyppia
(static) ja ’staticCodeld’ on koodin yksil6iva tunniste, jota sovelluksen kayttdliittyma kayt-
taa palvelupyyntda tekiessaan. PDF-tiedostossa on nakyvilla teksting, mista oppimista-
pahtumasta on kyse ja sen voimassaoloaika. Koodi on versioitu, koska kyseisia tunnis-
teita voidaan tulostaa ja levittda, mika tarkoittaa ohjelmiston paivittdessa sita, ettéd querya
voidaan muuttaa helposti ja séilyttda tuki vanhaan versioon.

v=0&t=static&staticCodeld=b8202064-ece6-43c6-ae76-0f050603fe43

Kuva 3.2. Staattinen luettava QR-koodi

Tulostettua staattista suorituskoodia voidaan editoida myds jalkikateen. Jokin aikaisem-
min tulostettu koodi voidaan ottaa pois kaytdsta niin haluttaessa ja sen voimassaoloaiko-
ja voidaan vield muokata. Edelld maaritetyistd ominaisuuksista on hy6tya jos esimerkiksi
koodi halutaan ottaa pois kaytdsta sen hukuttua tai paadyttya vaariin kasiin tai jos halu-
taan esimerkiksi jatkaa koodin voimassaoloaikaa jostain syysta.
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3.6.3 Opiskelijan itseleimaus vaihtuvalla tunnisteella

Opettajan voi antaa suoritemerkintdja opiskelijoille suoraistuntoja hyédyntaen. Suorais-
tunnoissa opettaja voi hdydyntaa aikaintervallein muuttuvaa ja ajoittain vanhenevaa QR-
koodia. Palvelin tarkistaa aikaintervallien valein tietokannassa kaynnissa olevat istun-
not ja kay lapi kaikki koodit, jotka taytyy uusia. Uusimisen jalkeen opettajalla auki ole-
vaan kayttoliittymaan lahetetdan GraphQL:n Subscriptinin avulla ja WebSockettia kayt-
téden uusi koodi. Kayttéliittymassa tapahtuu tdman vuoksi tapahtuma (Event) ja kayttd-
littym@& reagoi tapahtumaan renderdimalld uuden koodin ngkyville. Vaihtuva, kameralla
luettava tunniste on saanut vaikutteita tyypillisistd 2FA-menetelmista, joissa on tyypilli-
sesti vaihtuva koodi, mika pitdd syo6ttdd kirjautumisvaiheessa sovellukselle tietyssa ai-
kaikkunassa. Esimerkiksi Google Authenticator |13, 8] toimi tdman inspiraationa.

t=live&sessionCodeld=67706&shortHash=88q051c0bb8

Kuva 3.3. Ajallisesti vaihtuva QR-koodi

Kuvassa [3.3|on esiteltyna esimerkki ajallisesti vaihtuvasta tunnisteesta. QR-koodi on hy-
vin vastaavanlainen kuin staattinen tunniste, joka esiteltiin kuvassa [3.2] Tunnisteeseen
on sisallytetty hyvin samanlaisia kenttid, mutta poikkeamiakin on; ’liveSessionCodeld’ on
kyseisen tunnisteen surrogaattiavain Id ja 'shortHash’ on lyhyt noin kymmenen merkin
satunnainen (random) merkkijono. Naita kahta avainta kayttdmalla SPA-sovellus voi teh-
da palvelinpyynnén ja pyytaa liittymista suoraistuntoon. Molemmat ovat vaadittuja kent-
tid. 'shortHash’-kenttd on olemassa, jotta ajallisesti tulevia tunnisteita ei pysty arvaa-
maan helposti ja tunnisteen arvaamalla liittymaén suoraistuntoon. ’liveSessionCodeld’ on
Increments-tyyppinen tietotyyppi PostgreSQL-tietokannassa, joten sen seuraava tunniste
on helppo arvata, jos samanaikaisesti ei ole muita suoraistuntoja kaynnissa.

Samanaikaisesti suoraistunnoilla voi olla olemassa useita tunnisteita. Tunnisteita on tyy-
pillisesti voimassa 1-3 kappaletta kdynnissa olevaa istuntoa kohti. Tah&n on syyna se, et-
ta kaytettavyys olisi heikkoa, mikéli koodi vanhenisi valittémasti sen vaihduttua opettajan
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kuvaruudulta. Opiskelijoiden tuottamat palvelinpyynnét menevat viela hetken aikaa lapi
sen tunnisteen tiedoilla, joka on vaihtunut pois nakyvista. Palvelimelle maaritetyn algorit-
min mukaisesti yksi tunniste on voimassa noin seitseman sekunnin ajan ja uusi tunniste
luodaan noin kaksi sekuntia ennen koodin vanhentumista. Tunnisteen voimassaoloaika
on pyritty maarittdmaan tarpeeksi lyhyeksi, jotta siitd ei ehditad ottamaan valokuvaa ja ja-
kamaan pikaviestimelld eteenpain henkilblle, joka ei ole itse paikalla. Tunnisteen lyhyella
kestolla pyritddn estamaan vilppid. Alypuhelimen kameralla kuvan ottamisessa menee
helposti sekunteja ja ison kuvan l&hetyksessa pikaviestimen kautta vie huomattavasti
kauemmin. Suoraldhetykset voivat olla ongelmallisia vaihtuvan tunnisteen tietoturvalle,
mutta tunnisteen uusiutumistahtia voidaan edelleen myds nopeuttaa. Suoraistunnot ovat
ongelmallisia, koska opiskelija voi suoraldhettdd videota tunnisteesta toiselle osapuolelle.
Suoralahetyksissa on kuitenkin tyypillisesti jonkin verran viivetta sen kuvaamisesta siihen,
ettd vastaanottaja nékee sen internet-yhteyden valityksella. Uusiutumistahdin nopeutta-
minen voi olla kuitenkin ongelma, jos opettaja jakaa vaihtuvaa tunnistetta etdopetuksessa
suoratoiston kautta.

Vanhentuneet tunnisteet Voimassaolevat tunnisteet

#67930 #67931 #67932 #67933

Aika

Kuva 3.4. Ajallisesti vaihtuvan tunnisteen kéyttbaika visualisointuna

Kuvassa [3.4] on visualistoituna yhden suoraistunnon tunnisteiden vaihtumisprosessi. Ku-
vassa juoksee aika vasemmalta oikealle. Uusin tunniste on kuvassa oikealla ja vanhin
kuvassa vasemmalla. Kuvan tunnisteista voimassa olevia tunnisteita ovat vihrealla alu-
eella olevat tunnisteet ja vanhentuneet tunnisteet ovat punaisella alueella olevat tunnis-
teet. Oletuksena kayttoliittymassa nakyva tunniste on oikealla oleva uusin tunniste. Se
voi kuitenkin olle toinen oikealta jos opettajan kayttéliittyma ei ole viela saanut WebSoc-
ketin kautta uutta tunnistetta. Opiskelijat lukevat naita tunnisteta sovelluksen kautta ja
palvelimelle kohdistuvalla palvelupyynndlla on aikaa saapua késiteltavaksi vinredan alu-
een aikana. Palvelupyynt6on liitetdan pyynnén saapumisaika valittémasta synkronisena
kutsuna ennen minkd&n muun Express.js-valikerroksen kutsumista. Tama optimointi on
tehty sen takia ettei kenenkaan opiskelijan pyynt6 jaa kauaksi aikaa jonoon odottamaan
toisen opiskelijan tuottamien tietokantakutsujen valmistumista. Optimointi mahdollistaa
myds sen, ettd suuri maara kayttgjia voivat liittyd samaan suoraistuntoon lahes samanai-
kaisesti. Jos optimointia ei olisi tehty, niin usea pyynté epaonnistuisi ja monet opiskelijat
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joutuisivat yrittdmaan usean kerran tunnisteen lukemista ennen onnistumistaan.

3.6.4 Suoritemerkintdjen jaljitettavyys

Jarjestelman kayttaman relaatiotietokannan suoritemerkitéihin liittyviin tietokantatauluihin
on maaritelty sarakkeet suoritteen antaneen kayttajan tiedoille ja viimeksi suoritetta pai-
vittdneen kayttajan tiedoille. Nama tiedot tallennetaan aina kun suoritetietoja lisétaan tai
muokataan hallitusti REST API -rajapinnan kautta. Muokkaaja ja lisédaja voivat olla yksi ja
sama henkild ja yleisimmissa tilanteissa néin onkin.

Suoritteen lisdjan ja sen viimeisimman muokkaajan tiedon tallennuksella kasvatetaan
tuotetun jarjestelman tietoturvaa. Opintosuoritteet ovat kriittisia tietoturvan kannalta var-
sinkin laaketieteen opetuksessa. Opiskelijat kayvat 1api suuren maaran pakollisia oppi-
mistapahtumia opintojensa aikana ja on tarkead, etta suoritteen antohetkiin voidaan pa-
lata myéhemmin tilanteen jalkeen. Lisadgjan ja viimeisimman muokkaajan tallentamisel-
la esimerkiksi se, ettd asiaan voidaan puuttua jalkikateen, jos opiskelija onnistuu anta-
maan itselleen tai kavereilleen suoritusmerkintéja. Kyseinen vilpillinen operaatio pystyt-
taisiin tunnistamaan jalkikateen tallennetuista tiedoista. Kyseinen operaatio voi myds olla
mahdollinen ohjelmistovirheen saattuessa. Poikkeamien tunnistamiseksi voidaan jarjes-
telman jatkokehityksessa kiinnittdd huomiota ja opiskelijoiden kayttajaoikeuksilla annetut
suoritusmerkinnat pystytdan tunnistamaan yksinkertaisilla tietokantakyselyilla. Lisaajan
tietoa ei voida muokata jalkikateen rajapinnan kautta tehdyilla palvelupyynnéilla.

Vaikka REST API -rajapinnan kautta opintosuoritteiden tallentaminen on hyvin hallittua
ja niiden lisaajista ja viimeisimmistd muokkaajista jaakin jalki, niin Objection.js ORMiin
maaritellyilla lifecycle-metodeilla ei voida kuitenkaan vaikuttaa tietokannan muokkaami-
seen jarjetelman tarjoamien rajapintojen ohi. Tietokantaa voidaan késitella milla tahansa
muulla tietokanta-asiakasohjelmalla ja niistd operaatioista ei ja4 mitdan jalked. Taman
vuoksi on tarkead, ettd tietokanta on varmuuskopiotu hyvin ja tietokantatunnukset on pi-
detty turvallisesti vain tiettyjen tietohallinnon henkiléiden hallussa.

3.6.5 Palautteen keraaminen oppimistapahtumista

La&ketieteen opetuksen kehityksen ja pedagogisen tutkimuksen tueksi jarjestelmaan ke-
hitettiin erityinen palautteenantomekanismi. Opiskelija voi antaa jokaiseen oppimistapah-
tumaan liittyen palautetta heti suoritemerkinnan saamisen jalkeen. Palautteessa opiske-
lija antaa nopean ja yksinkertaisen palautteen Likertin asteikolla valilta 1-5. Liséksi opis-
kelija voi halutessaan antaa myds sanallista palautetta. Oppimistapahtumista keratty pa-
laute voidaan esittéa erilaisina graafisina kuvaajina sovelluksen kautta. Oppimistapahtu-
manpalautteiden avulla tyytyvaisyytta opetukseen voidaan seurata.

Opettaja voi kayttaa kerattya palautetta oman ammattiosaamisensa kehittdmisessa. Opis-
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kelijat voivat antaa palautteen heti oppimistapahtuman jalkeen, mika eroaa vanhasta mal-
lista, jossa palaute kerataan opintojakson lopussa. Opintojakson paattymiseen voi kulua
peréati 3 kuukautta siitd, kun opiskelija on suorittanut oppimistapahtuman. Oppimistapah-
tumista voidaan siis saada huomattavasti nopeammin palautetta. Liséksi on huomionar-
voista, ettd oppimistapahtuma on tuoreessa muistissa valittémasti oppimistapahtuman
jalkeen, 3 kuukauden paasta voi olla vaikeampaa saada yksityiskohtaista rakentavaa ja
harhatonta palautetta. Opettaja voi kolmen kuukauden aikana johtaa useampia oppimis-
tapahtumia, joten eri oppimistapahtumatkin voisivat sekoittua kesken&éan.

Palautteenantomekanismi toimii toteutetussa jarjestelméssa myds toiseen suuntaan. Op-
pimistapahtuman suoritemerkintéjen leimauksien yhteydessa opettaja pystyy antamaan
palautteen myds opiskelijan suoriutumisesta. Tassa on kdytdéssa sama Likertin asteikko
1-5, ja opettaja voi antaa myds vapaata palautetta tekstimuodossa. On tarkeda huoma-
ta ettd kyseessé ei ole arvosana, koska arvosanat ovat ladketieteen opinnoissa yleisesti
hyvaksytty tai hylatty. Jarjestelmasséa voidaan antaa suoritemerkintéja nimenomaan hy-
vaksyttyina tai hylattyind. Palautenumerolla voidaan pyrkia motivoimaan opiskelijaa erityi-
sesti, kun han suoriutuu oppimistapahtuman yhteydessa erityisen hyvin jostain operaa-
tiosta. Palautenumeron sijaan palaute voidaan esittda esimerkiksi kuvana tai ikonina jos
palautenumero on 4 tai suurempi.
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4 ARVIOINTI JA JATKOKEHITYS

Taman diplomitydn Kirjoittamisen aikaan jarjestelmaén oli saatu toteutettua kaikki paa-
ominaisuudet (core features). Jarjestelmassa pystytdan luomaan vuosikurssien opinto-
rakenteet ja luomaan oppimistapahtumia. Kayttajat voivat kirjautua jarjestelmaan TUNI-
kirjautumisen kautta ja kayttdjaoikeuksia voidaan antaa kayttéliittyman kautta. Suorite-
merkintdja pystytdan antamaan kayttéliittymasta ja ajallisesti vaihtuva tunniste (QR-koodi)
on toteutettu ja sité on kaytetty onnistuneesti pilottikéytdssa.

Jérjestelman pilotti alkoi huhtikuun alussa 2019 Tampereen yliopiston |&&ketieteen ja ter-
veysteknologian tiedekunnassa. Jarjestelméan kayttda testasi 31 henkil6a laaketietieteen
tiedekunnasta. Pilottikayttajiin kuului kaksi opiskelijaryhmé&é, opettajia ja opetuskoordi-
naattori. Ennen pilottia oli sovittu, ettd jos isoja ongelmia ei iimene ensimmaisen testi-
viikon aikana, pilottia voidaan jatkaa vuosikurssin viimeisen opintojakson loppuun asti.
Pilotin ensimmaisena viikkona ei tdrméatty isoihin teknisiin ongelmiin, joten pilottia pys-
tyttiin jatkamaan ensimmaisen viikon jalkeen. Pilotin aikana I6ytyneita vikoja ja ongelmia
pyrittiin korjaamaan siind maarin kuin resurssit pilotin aikana sen sallivat. Pilotin aikana
toteutettiin palautekysely, missé 19 henkil6a vastasi sdhkbiseen Google Forms:lla tehtyyn
kyselyyn. Kyselyyn vastanneista nelja ilmoitti olevansa opettajia ja 15 opiskelijoita.

Palautekyselyn kysymykset 6ytyvat liitteesta [Al Kyselysséa pyrittiin kysymaén kohderyh-
malta yleista suhtautumista toimenpidekorttien digitalisoimiseen ja yleisesta suhtautumis-
ta jarjestelmaan. Kyselyssa kysyttiin myds tarkentavia kysymyksia liittyen QR-koodien lu-
kemiseen ja kdytettavyyteen. Palautekyselyn tulokset [6ytyvat liitteesta[B] Avointen kysy-
mysten vastaukset on jatetty pois liitteesta.

Palautekyselyn tuloksista voidaan havaita pilotissa olevien kayttajien suhtautuvan positii-
visti toimenpidekorttien digitalisoimiseen. 74 prosentin mielesté toimenpidekorttien sah-
kdistaminen voisi kehittaa opetusta viiden prosentin ollessa eri mieltd. 63 prosentin mie-
lesta lasndolomerkintdjen kerddminen séhkdisesti voisi vapauttaa resursseja opetukseen
ja muuhun tekemiseen 11 prosenttia ollessa eri mielta. 84 prosentin nopea palautteen ke-
radminen heti opetustilanteen jalkeen jarjestelman tarjoamilla tavoilla auttaisi opetuksen
kehittdmisessa ja yksil6a kehittdmaan omaa tekemista. 79 prosentin mielestéd Temppu-
kannassa on potentiaalia toimenpidekorttien korvaajaksi. 84 prosentin mielesta kaytéssa
testattu vaihtuva QR-koodi voisi estaa vilppia.

Palautteen perusteella jarjestelmassa on tarpeita jatkokehitykselle ja joillekin korjaustoi-
menpiteille. Palautekyselyyn vastanneista vain 11 prosenttia piti sovellusta hyvin toimiva-
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na mobiililaitteella, 26 prosenttia ollessa eri mielta. 26 prosentin mielestd Temppukannan
eri versioissa oli sen kayttéa estavia ohjelmistovirheitd 47 prosenttia ollessa eri mielta.
Avoimen palautteen perusteella suurimmat ongelmat johtuivat vanhoista ohjelmistover-
sioista ja viat esiintyivat erityisesti iOS 10 ja iOS 11 -pohjaisissa laitteissa. Erityisesti
zoom-toimintoa kaivattiin ja se saatiin palautteen pohjalta osaan laitteista jo pilotin aika-
na. Zoom-toiminnallisuuden puuttuminen tarkoitti pilotissa kdytanndssa sita, etta opiske-
lijan taytyi menna lahemméksi opettajan esittdmaa QR-koodia, jotta sai koodin luettua
sovelluksen kautta. Liséksi QR-koodin lukeminen ei aina toiminut kaikilla kayttajilla pilotin
aikana.

Muut palautekyselyssa mitatut asiat antavat erittdin hajanaisia tuloksia, eika niistd voida
vetaa selkeitd johtopaatdksia. QR-koodin lukemisesta sovelluksen kautta ja sen helppo-
kayttdisyydesta ei voida vetaa selkeitd johtopaatdksia. Suoritusmerkintdjen kerdamisen
tehokkuudesta ja nopeudesta saatiin myds erittéin ristiriitaiset tulokset. Téassa yhtena syy-
na saattaa olla se, etta pilotissa ei keratty lasndolomerkint6ja massaluennolta, joilla on
jopa 150 henkil6a.

Jatkokehitystéa ajatellen moni esitti avoimessa palautteessa toiveen, etta kayttéliittyma tar-
jottaisiin natiivisovelluksena verkkoselainpohjaisuuden sijaan. Lisaksi klikkausten maaraa
toivotaan saatavan minimoitua ja kayttéliittymaa edelleen yksinkertaistettua. Automaatio-
ta toivottaisiin jarjestelmaan. Automaatiota voitaisiin lisata integroimalla lukujarjestyksia
ulkopuolista jarjestelmistd Temppukantaan ja kayttamalla sieltd saatua yksiléllista tietoa
hyvéksi. Esimerkiksi sovellus voisi tarjota opettajalle juuri sen toimenpiteen kirjaamista,
jossa han on oman lukujarjestyksensa mukaan. Profiilikuvan asettaminen olisi yhden pa-
lautteenantajan mielesté kiva lisa ja se voisi olla pakollista. Profiilikuvan perusteella opet-
tajat voisivat tunnistaa opiskelijoita ja tietda kenelle antavat palautetta.

Kehittajan nakdkulmasta ja projektin aikana eri sidosryhmilt tulleiden palautteiden pe-
rusteella jarjestelmaan jaa jatkokehitettdvaa. Zoom-ominaisuutta ei saatu iOS:lla toimi-
maan vield, mutta se johtui iOS:ssa ja Safarissa olevista rajoitteista. Safarin tuorempaan
versioon puuttunut getCapabilities() on kuitenkin tulossa [36], mutta aikataulusta ei ole tie-
toa. Ominaisuus on tullut Safarin Techology Preview Release 70 -versioon marraskuussa
2018, joten on oletettavaa, ettéd se on saatavilla yleisesti lahitulevaisuudessa.

Kameraa ei saatu toimimaan iOS 10 -laitteilla HTML5-rajapintojen kautta, eiké& sovellusta
ole muilla vanhoilla laitteilla kuten Windows Phonella testattu. Voidaan siis olettaa etta
kameran kayttaminen tunnisteiden lukemisessa ei laht6kohtaisesti toimi testaamattomilla
vanhoilla laitteilla. On mietittava missd maarin tdman ongelman ratkaisemiseen halutaan
kayttaa resursseja jatkossa, silla ongelma on luontaisesti vaheneva ja se koskettaa vain
pientd osaa kayttgjistd. Ongelma on luontaisesti vaheneva, koska alypuhelimia vaihde-
taan suhteellisen nopeaan tahtiin, joten kayttgjilla oleva laitekanta uusiutuu melko no-
peasti. Jos ongelma koskettaa vain pienta prosenttiosuutta tai muutamaa henkil6a, voi
olla ettd tulee halvemmaksi hankkia heille uudet laitteet kuin kehitta& vanhalle laitekan-
nalle tuki. Jos kameraominaisuuksista tulee merkittava kynnyskysymys, tulee kaytettyja
teknologioita arvoida uudestaan ja miettia vaihtoehtoja. Voi olla, etta verkkoselaimessa on
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mahdotonta saada kameran natiiviominaisuuksia toimimaan lahitulevaisuudessa. Mutta
jos nykyiset kameran kaytté6n perustuvat ratkaisut ovat riittavia, niin syité teknologioiden
vaihtamiselle ei valttatta ole.

Avoimessa palautteessa toivottiin, ettd tarjottaisiin natiivisovellusta verkkosivun sijasta.
T&ahan voidaan ehdottaa ratkaisuksia myds PWA-sovellusta, jolla nykyiseen verkkosovel-
lukseen saadaan natiivinsovelluksen tyyppisia ominaisuuksia. PWA-sovellukset ovat viela
melko uusia ohjelmistomaailmassa, mutta ne ovat luonnollinen seuraava askel verkkoso-
vellukselle jos halutaan natiiviominaisuuksia. PWA-sovelluksen saa esimerkiksi "asennet-
tua"alypuhelimen sovellusvalikkoon, jolloin osoiterivi jaa pois, eika sita tarvitse joka kerta
kirjoittaa osoiteriville tai valita kirjainmerkeista. PWA-sovelluksen kautta ovat mahdollisia
myds Offline-toiminnallisuudet ja Push Notifikaatiot. Nykyinen SPA-sovellus on kehitet-
ty jo nykyisellddn melko responsiiviseksi, joten se voisi tukea hyvin PWA-sovellukseen
siirtymista.

WebNFC:n kayttamista tédssa sovelluskohteessa kannattaa arvioida uudestaan, kun
WebNFC:lle tulee verkkoselaimiin parempi tuki. Nykyisin se on Experimental-
toiminnallisuus Chromella ja sen kdytté6notto vaatii erityiskikkailua. Liséksi tulee tarkistaa
tukeeko se NfcA MifareClassic -tyyppisia kortteja, joita opiskelijakortit edustavat.

Integroituminen erilaisiin jarjestelmiin saattaa tulla ajankohtaiseksi jossain kohtaa. Sisu-
integraatiosta oli puhetta projektin aikana, mutta projektin aikana sita ei ollut mahdollista
toteuttaa. Sisu on yhteisyliopistollinen uusi opinto- ja opiskelijatietojarjestelma [39], mika
tulee korvaamaan eri yliopistojen omia tietojarjestelmia tulevaisuudessa. Esteina integroi-
miselle tdssa vaiheessa olivat mm. niukka aikataulu seka Sisu-jarjestelman varhainen ke-
hitysvaihe.

Kirjautumisaikaa voidaan pidentaa esimerkiksi JWT:II&, eli ottamalla kayttéén toinen au-
tentikoitumismenetelma& TUNI-kirjautumisen rinnalle. Shibboleth-autentikoitumisen ses-
siolle tarjottiin tietohallinnosta melko niukat tuntimaarat, mutta ottamalla kaytté6n joku
toissijainen kirjautumismenetelma tata voidaan kiertda. On kuitenkin suositeltavaa, etta
ensisijainen autentikoituminen hoidetaan edelleen Shibbolethilla. Shibboleth-kirjautuminen
tarjoaa hyvan tietosuojan ja vahentaa tydén maaraa, kun kirjautumiseen ja tunnuksiin liit-
tyvia toiminnallisuuksia ei tarvitse toteuttaa itse.

Kaksisuuntaista palautteenantoa ja analytiikkaa voidaan kehittdd eteenpain. Niista saa-
daan erilaisia graafeja, joista voi olla hydtya opetuksen kehittdmisessa ja opiskelijoiden
opintojen etenemisen seurannassa. Palautteen perusteella voidaan my6s suorittaa tut-
kimuksia esimerkiksi vertailemalla usean ryhméan antamia palautteita keskendan. Tasta
voi olla hydtya, jos eri ryhmille toteutetaan opintoihin ja opintojen kehittAmiseen liittyvia
kokeiluja. Palautteista voidaan myds muodostaa esimerkiksi opettajille portfolioita, joilla
voidaan dataan pohjautuen osoittaa erindisia asoita. Opiskelijan etenemista opinnoissa
voidaan myds seurata jarjestelman kautta, mikali kayttoliittymaan kehitetdén sita tuke-
via nakymia. Jarjestelman tallentamaa dataa voidaan hyédyntaa monella eri tapaa. On
enemmankin kysymys siitd, mitd oikeasti tarvitaan ja onko niihin resursseja tarjolla.
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Jos opettajan ndkyma halutaan yksinkertaistaa mahdollisimman pitkélle, on mahdollista,
ettd koko arvostelumenetelmd kdannetadan paalaelleen. Talldin opiskelijat voisivat vali-
ta sovelluksesta oppimistapahtuman, johon haluaisivat merkinnan ja opettaja voisi lukea
opiskelijan esittdman tunnisteen kameralla. Tassa mallissa opettaja leimaa ja hyvaksyy
suoritteen alypuhelimen kameraa hyddyntamalla. Malli on matkittu tilanteesta, jossa mat-
kustaja esimerkiksi junassa esittaa tarkastajalle (konduktéérille) junalippua ja tarkastaja
lukee lipun kaytetyksi. Temppukanta voisi siis kayttéliittyman kautta esittdd QR-koodia ja
muita tunnistetietoja ja opettaja voisi tarkistaa sen ja skannata koodin lukijalla. Kyseinen
malli ei toimi massaluennoilla, mutta pienryhmissa se voisi toimia. Applen iOS -laitteilla
koetut kameraongelmat tukisivat myds tata vaihtoehtoa. Ongelman laajuutta saadaan ra-
jattua vahentamalla vaadittujen laitteiden maaraa.
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5 YHTEENVETO

Taman opinnaytetydn yhteydessa toteutettiin MVP-toteutus jarjestelmasta, jolla voidaan
digitalisoida Tampereen yliopiston |aaketieteellisissa opinnoissa kaytettavat toimenpide-
kortit. Ty6ssa toteutettiin verkkoselaimella toimiva SPA-sovellus, jolla opettajat voivat an-
taa suoritemerkint6ja opiskelijoille. Suoritteet menevat keskitettyyn tietokantapalvelimeen
REST APIn kautta. Opetuskoordinaattorit voivat tarkastaa suoritemerkintdja kayttoliit-
tyméan kautta ja antaan niiden pohjalta suoritusmerkintéja opintorekisteriin opiskelijoil-
le. Jarjestelma tukee myds jatkuvan palautteen kerd@mista. Oppimistapahtumiin liittyvaa
kaksisuuntaista palautetta voidaan kerata kerata heti oppimistapahtumien jalkeen jarjes-
telm&éan kehitetyilla tavoilla. Palautetta voidaan siten kayttaa opetuksen kehityksen ja pe-
dagogisen tutkimuksen tukena.

Tyd osoittaa sen, ettd toimenpidekorttien digitalisointi on mahdollista ja sen, etta toteu-
tetun jarjestelman avulla voidaan véhentda paperityota. Luvussa [ kasiteltiin jarjestel-
mapilotin tuloksia palautekyselyn pohjalta. Pilotti jarjestettiin huhtikuun 2019 alusta |ah-
tien. Palautekyselyn tulokset olivat melko positiivisia ja uusi jarjestelma sai paapiirteit-
tain hyvan vastaanoton. Parannettavaa jai erityisesti kayttéliittymatasolle. Erityisesti jar-
jestelman tarjoama QR-koodi -pohjainen ajallisesti vaihtuva tunniste sai kiitosta ja sen
uskottiin estévan vilppid. QR-koodien lukeminen ei kuitenkaan onnistunut kaikilla lait-
teilla, erityisesti vanhoilla iOS 10 -pohjaisilla laitteilla. Lisaksi iOS-pohjaisten laitteiden
Safari-verkkoselaimessa kayttama WebKit-versio ei tukenut zoom-ominaisuuden teke-
mista, mutta Android-pohjaisiin laitteisiin tdma tuki saatiin tehtyd Chrome-selaimelle.

Jarjestelmaan kehitettiin uniikkeja tapoja keratad suoritemerkintdja digitaalisin menetel-
min. Jarjestelma tarjoaa mahdollisuuden keraté lasnaolomerkinnat kéyttdmalla nopeasti
vaihtuvia QR-koodeja ja lukemalla niitd QR-koodin lukijalla. Opettaja voi esittda kayttoliit-
tyméansa kautta vaihtuvaa QR-koodia opetustilanteessa ja opiskelija voi lukea sen sovel-
lukseen tehdylla QR-koodin lukijaohjelmalla. QR-koodi vaihtuu opettajan esittdmassa na-
kymassa GraphQL Subscriptioneihin pohjautuen WebSocketien avulla. Jarjestelma tar-
joaa myds mahdollisuuden lukea opiskelijakorttien takana olevia viivakoodeja ja opettaja
voi lukea kayttajien profiileissa olevia kayttajaa yksildivia QR-koodeja. Lisaksi sovelluksen
kautta voidaan lisata kayttajia manuaalisesti arvostelusessioon.

Toinen merkittava jarjestelmaan kehitetty opintosuoritteiden kerdamistapa on kayttaa QR-
koodi-pohjaisia staattisia tunnisteita. Tdma menetelma kehitettiin erityistilanteita varten.
Erityistilanteeksi luokiteltiin tilanne, jossa ladketieteen opiskelija menee vieraalle paikka-
kunnalle harjoitteluun ja siella ei ole TUNI-organisaation henkilékuntaa, joka voisi suori-
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temerkintéja antaa. Jarjestelma tarjoaa PDF-tiedoston generointia, jossa on sovelluksen
kautta luettava QR-koodi. QR-koodilla opiskelija voi saada suoritemerkinnan naissa eri-
tyistilanteissa. Staattinen tunniste voidaan ottaa pois kaytésta kayttélittyman kautta ja
niitd voidaan luoda useita kappaleita jokaiselle oppimistapahtumalle.

Projektin alkuselvittelyssa tutkittiin RFID-pohjaista kirjaamistapaa, mutta HTML5 WebNFC
-rajapinnat selaimissa eivat olleet viela tarpeeksi kypsia idean toteuttamiseksi kaytannds-
sa. Alunperin ideana oli toteuttaa sovellus, jolla olisi voitu lukea opiskelijakorteissa ole-
via RFID-siruja. Kyseinen tapa olisi ollut mahdollista toteuttaa natiiville mobiilisovelluk-
selle, mutta projektissa paadyttiin SPA-sovellukseen kaytettévissé oleviin resursseihin ja
omaan pohjakokemukseeni pohjautuen.

Jarjestelmassa kaytetaan TUNI-tunnuksia kirjautumisessa. TUNI-organisaation kirjautu-
minen on toteutettu Shibbolethilla. Shibboleth saatiin melko kivuttomasti osaksi jarjes-
telIm&a tietohallinnon tarjoamilla Apache HTTP Proxy-konfiguraatioilla. TUNI-tunnusten
kayttdminen mahdollisti sen, etta sovellukseen itseensa ei tarvinnut kehittda autentikoin-
tiin liittyvid menetelmid. Shibbolethia pystyttiin kdyttdmaan kaikissa HTTP-pyynndissa,
mutta WebSocket yhteyksissa kaytetdan JWT-tokenia. Autorisointi jouduttiin kuitenkin ra-
kentamaan itse jarjestelmaan, koska Shibboleth:n kautta ei ollut mahdollista saada luotet-
tavasti tietoa kayttdjan asemasta organisaation sisélla. Kayttaja pystyttiin tunnistamaan
esimerkiksi opiskelijaksi tai opettajaksi TUNI-organisaation sisalla, mutta tarkempaa tie-
toa ei saatu siitd, missa tiedekunnassa tai mita henkild voisi saada tehda toteutetun jar-
jestelman sisélla. Tama oli ongelmallista kun ristiinopiskelu on mahdollista ja kayttajalla
voi olla useita opinto-oikeuksia.
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A PALAUTEKYSELYN KYSELYLOMAKE

Temppukannan pilotointikysely

Temppukannan pilotti alkoi huhtikuun alussa 2019. Toistaiseksi sovellus 16ytyy osoitteesta
https://met-temppukanta.rd.tuni.fi

Talla kyselylldkartoitetaan pilottiryhman mielipiteitéd jarjestelman kaytettavyydesta ja sen
tuomasta kéyttdéarvosta. Vastaaminen tah&n on vapaaehtoista.

Temppukanta sahkoistaa toimenpidekortin, mika vahentaa paperity6td. Sahkdinen toi-
menpidekortti on aina mukana, eika sita voi havittda. Lisaksi vilpin mahdollisuus on mini-
moitu.

Tama kysely kartoittaa pilottiryhman mielipiteita jarjestelméan kaytettavyydesta ja kaytto-
arvosta. Kyselyyn vastaaminen on vapaaehtoista, mutta toivottavaa: tuloksia kaytetaan
anonymisoituna opinnaytetydsta ja vastaaminen edistaa jarjestelman jatkokehitysta. Ta-
manhetkinen versio on MVP toteutus (minimum viable product); se voi sisaltaa viela puut-
teita ja ohjelmistovirheitd, jotka korjataan mahdollisimman pikaisesti havaitsemisen jal-
keen. Hanke on toteutettu opinnaytetydna kehitetty Iaaketieteellisen tiedekunnan rahoi-
tuksella.

Kyselyn tuloksia voidaan kayttda anonymisoidusti Tuomas Ahon diplomityéssa.
1. Oma paaasiallinen kayttajarooli pilotissa
(a) Opiskelija
(b) Opettaja/tutori
(c) Opetuskoordinaattori
2. Toimenpidekorttien séhkoéistaminen voisi kehittdd opetusta (Asteikolla 1 = Taysin

eri mieltd, 5 = Taysin samaa mielta)

1 2 3 4 5

3. Lasndolomerkintdjen kerdaminen sahkoisesti voisi vapauttaa resursseja opetuk-
seen ja muuhun tekemiseen (Asteikolla 1 = Taysin eri mieltd, 5 = Taysin samaa
mielta)

1 2 3 4 5

4. Vanhat paperiset toimenpidekortit hukkuvat helposti ja opiskelijat unohtavat ottaa
niitd mukaan (Asteikolla 1 = Taysin eri mielta, 5 = Taysin samaa mielta)



10.

11.

12.

13.

14,
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1 2 3 4 5
Suoritusmerkintdjen kerddminen on nopeaa Temppukannan tarjoamilla tavoilla (As-
teikolla 1 = Taysin eri mielta, 5 = Taysin samaa mielta)

1 2 3 4 5
Temppukanta on helppokayttdinen tai helposti ymmarrettava (Asteikolla 1 = Taysin

eri mieltd, 5 = Taysin samaa mielta)

1 2 3 4 5

Temppukanta toimii hyvin mobiililaitteella (Asteikolla 1 = Taysin eri mielta, 5 = Tay-
sin samaa mieltd)

1 2 3 4 5
Temppukannan kayttdminen hairitsee opetusta tai opetuksen seuraamista jos ver-
rataan vanhaan toimintamalliin (Asteikolla 1 = Taysin eri mielta, 5 = Taysin samaa
mielta)

1 2 3 4 5
Temppukannan livetilan vaihtuva QR-koodi on helppokayttéinen (Asteikolla 1 = Tay-

sin eri mieltd, 5 = Taysin samaa mieltd)

1 2 3 4 5

Kaytdssa testattu vaihtuva QR-koodi voisi estaa vilppia (Asteikolla 1 = Taysin eri
mieltd, 5 = Taysin samaa mieltd)

1 2 3 4 5

Palautteen kerd@minen heti opetustilanteen jalkeen jarjestelméan tarjoamalla tavalla
auttaisi opetuksen kehittamisessa ja yksilda kehitthmaan omaa tekemista (Asteikol-
la 1 = Taysin eri mieltd, 5 = Taysin samaa mieltd)

1 2 3 4 5

Pilotissa olleessa Temppukannan versioissa oli ohjelmistovirheitd, jotka estivat ko-
konaan suoritusmerkintdjen antamisen (Asteikolla 1 = Taysin eri mielta, 5 = Taysin
samaa mieltd)

1 2 3 4 5

Temppukannassa on potentiaalia toimenpidekorttien korvaajaksi (Asteikolla 1 = Tay-
sin eri mieltd, 5 = Taysin samaa mieltd)

1 2 3 4 5
Sovelluksen toimiminen. Valitse seuraavista vaihtoehdoista

(a) Sovellus toimi mobiililaitteellani
(b) En kayttanyt sovellusta mobiililaitteella

(c) Sovellus ei toiminut laitteessani, jossa on iOS 10
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(d) Sovellus ei toiminut laitteessani, jossa on iOS 11
(e) Muu, mika
15. Mielipiteesi mobiililaitteen kameran hyddyntamisesté lasnéolojen merkkaamisessa

16. Havaitsitko pilotin aikana jarjestelméssé vakavia puutteita tai vikoja, mita ei ole viela
korjattu. Mita jarjestelmasta puuttui? Minka toiminnallisuuden lisaisit jarjestelmaan?

17. Muu avoin palaute
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B PALAUTEKYSELYN VASTAUSJAKAUMAT

Oma padasiallinen kayttajarooli pilotissa

19 responses

@ Opiskelija
@ Opetajajtutori
© Opetuskoordinazation

Toimenpidekorttien sahkoistaminen voisi kehittda opetusta

19 responses

10.0

9 (47.4%)

7.5

5.0

4 (21.104)
2.5

0(0%) 1 (5.3%)

0.0
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Lasndolomerkintojen keraaminen sahkoisesti voisi vapauttaa resursseja

opetukseen ja muuhun tekemiseen
19 responses

2 (10.5%)

Vanhat paperiset toimenpidekortit hukkuvat helposti ja opiskelijat

unohtavat ottaa niita mukaan
19 responses

10.0
75

5.0

4 (21.1%)
25

0.0 |
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Suoritusmerkintdjen kerdadaminen on nopeaa Temppukannan tarjoamilla

tavoilla
19 responses

Temppukanta on helppokéayttoinen tai helposti ymmarrettava

19 responses

Temppukanta toimii hyvin mobiililaitteella

19 responses

15

10

1(5.3%)

0 (0%)

2 (10.5%)
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Temppukannan kayttdminen hairitsee opetusta tai opetuksen seuraamista

jos verrataan vanhaan toimintamalliin
19 responses

10.0
1.5

5.0

4 (21.1%)
25
2 (10.5%) 2 (10.5%)

2 [10.5%)

0.0

Temppukannan livetilan vaihtuva QR-koodi on helppokayttoinen

19 responses

4 (21.1%)

2 (10.5%)

Kaytossa testattu vaihtuva QR-koodi voisi estaa vilppia

19 responses

15

10 11 (57.89%)

3 (15.8%)

0 (0%) 0 (0%)
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Palautteen kerdaaminen heti opetustilanteen jédlkeen jarjestelman

tarjoamalla tavalla auttaisi opetuksen...ja yksiloa kehittamaan omaa tekemista
19 responses

10.0
7.5
5.0
2.5
2 (10.5%)
Durh} 1 (5.3%)
0.0 -
1 2 3 4 -1

Pilotissa olleessa Temppukannan versioissa oli ohjelmistovirheita, jotka

estivat kokonaan suoritusmerkintdjen antamisen.
19 responses

4(21.1%)

Temppukannassa on potentiaalia toimenpidekorttien korvaajaksi

19 responses

0 (0%) 0 (0%4)




Sovelluksen toimiminen. Valitse seuraavista vaihtoehdoista

19 responses

@ Sovellus toimi mobiililaiteslani

@ En kiytidnyt sovellusta
mobiililaitteella

© Sovellus ei iminut laitteessani, jos...
@ Sovellus ei oiminut laitteessani, jos...
@ Toimi, mutta nékyi huonosti

@ kameran zoomaus el toimi ios 11 vield
@ Kamera ei toimi kaikilla selaimilla.

@ Sovellus ei toiminut laitteessani, ké. ..

@ Samszung A3 Android 8.0 ei toiminut
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