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Lahtokohtana tutkimukselle oli kdytanndn tarve tutkia, miten tietoturvallisuutta voidaan
mitata sen hallinnoinnin nakokulmasta. Tutkimuksen tavoitteena oli kartoittaa, mité
tietoturvallisuuden tilaan liittyvié tietotarpeita yritysjohdolla ja tietoturvajohdolla on,
jotta voidaan ymmaértad mitkd menestystekijat tietoturvallisuuteen vaikuttavat. Naiden
menestystekijoiden kautta tavoitteena oli muodostaa liiketoimintalahtdinen mittaristo,
joka tukee tietoturvallisuuden hallinnointia ja jonka avulla siit4 voidaan viestia johdolle.

Asetettua tavoitetta pyrittiin ensin ymmartdmaan teoriaosassa, jossa kasiteanalyyttisen
tutkimusotteen avulla muodostettiin viitekehys empiriaosalle. Viitekehys muodostettiin
kirjallisuudesta 16ydetyn mittariston suunnitteluprosessin ja tasapainotetun tuloskortin
perusteella, joita tarkasteltiin tietoturvallisuuden hallinnoinnin nékékulmasta. Empi-
riaosion lahtokohtana, oli selvittdd miksi tutkimuksen kohdeyrityksen tietoturvallisuutta
mitattaisiin ja mitkd ovat tarkeimmat tietotarpeet mittaamisen kannalta. Naihin kysy-
myksiin etsittiin vastausta teemahaastattelun avulla. Haastatteluun osallistu kohdeor-
ganisaation edustajia johtoryhmastd, operatiivisesta johdosta ja tietoturvaorganisaatios-
ta. Haastatteluissa keratty aineisto analysoitiin, mink& perusteella suunniteltiin mittaris-
to. Suunniteltua mittaristoa arvioitiin sekd kohdeyrityksen etta kirjallisuuden nékokul-
masta. Empiriaosiossa kaytettiin tutkimusotteena toimintatutkimusta.

Tietoturvallisuuden holistisen tason mittaaminen on liiketoimintaléhtdista, joka perus-
tuu esimerkiksi asiakkaiden vaatimuksiin tai muihin liiketoiminnan tietoturvallisuutta
ohjaaviin vaatimuksiin. Nama vaatimukset tulee huomioida osana sisdista toimintaa ja
ohjata toimintaa niiden mukaisesti. Kohdeyrityksen tietoturvallisuuden kannalta on tér-
kedd, etta tietoturvallisuus huomioidaan tuotekehityksessé ja palveluita yllapitavien pro-
sessien osana. Ongelmaksi havaittiin, ettd kohdeyritys ei ole liiketoimintal&dhtdisesti
asettanut tavoitetta tietoturvallisuudelle tai osoittanut sille kehitysvaatimuksia. Asiakas-
vaatimusten tayttdmisen osoittaminen, laatu tuotekehityksessé ja sisdisessé tietoturvalli-
suudessa, toimialavertailu, palvelutason yllapitdminen seka tietoriskien esiintuominen
osoittautuivat selkeiksi mittauksen kohteiksi.

Tutkimuksen tarkeimmat tulokset olivat tietoturvamittaristo, joka kuvailee kohdeyrityk-
sen tietoturvallisuutta liiketoimintalahtGisesti, ja mittariston kehitysprojekti, jonka avul-
la voidaan muodostaa organisaation tietoturvallisuuden tilaa holistisella tasolla kuvaile-
va mittaristo. Mittariston avulla voidaan ymmartad, mika tietoturvallisuuden hallinnoin-
nin kannalta on liiketoiminnan nékékulmasta térkeintd ja miten asetettuja tavoitteita
saavutetaan.
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The starting point for this research was a need for creating a holistic level security met-
rics from information security governance point of view. The goal of the research was
to understand what management level needs to know about information security to sup-
port its governance. This was the way to understand the key performance indicators that
affect the information security and create criteria for measuring information security
based on indicators.

The research was divided into two parts: theoretical and empirical part. First, a concep-
tual research approach was used to understand the fundamentals of research topic and to
create a theoretical framework for research. The framework consists of planning process
for metrics system and a balanced scorecard. These were scrutinized from an infor-
mation governance point of view. Then, an action science research approach was used
to conduct the empirical part. First object in empirical part was to clarify why infor-
mation security should be measured in the target company and what are the key perfor-
mance indicators. Eight interviews were conducted to gain answers to these questions.
The interview results were analyzed and a metric system was planned based on analysis.
The metrics system was assessed both from literature and target company point of view.

Measuring the information security in holistic level must be business orientated and it
must take customer needs or other parties’ compliance needs into consideration at the
internal operations. The target company wants to pay more attention to information se-
curity in its product development and conduct information security as a part of the pro-
cesses that runs theirs services. A problem considering this is that the target company’s
management level haven’t set goals for companywide information security nor pointed
out what are the most important information security issues to develop. The most im-
portant information security performance indicators found in research were compliance
to customer needs, quality in product development and internal security operations,
benchmark score, service level, and ability to identify information security related risks.

There were two important results in the research. First result was a project for develop-
ing a holistic level security metrics system, which can be used to describe the state of
information security. Second result was the metrics system itself, which supports the
information security governance and reporting of information security. The target com-
pany should point out companywide information security goals and point out person-
nel’s responsibility to support them in order to be able to measure their information se-
curity.



ALKUSANAT

Taman tutkimuksen Kirjoittamiseen on kulunut aikaa 698 tuntia, joiden aikana tutkijan
suorituskykyé on pyritty nostamaan 51 litralla kahvia. Diplomityon kvalitatiivisen luon-
teen vuoksi lopputulosta ei néilla mittareilla voida arvioida, mutta muutamaa asiaa ne
mielesténi kuvailevat erinomaisesti. Kéytetyt tunnit osoittavat, etta tutkimuksen aihe on
mielenkiintoinen, johon on helposti voinut uppoutua ja jota tutkimusprosessin aikana
olen oppinut ymmartamaan yllattavan paljon. Kahvin mééara taas kuvailee tutkimuspro-
sessin suorittamista, joka on vaatinut tasméllisyyttd, paattavaisyytta ja sitoutumista.

Vaikka diplomityon kirjoittaminen onkin henkil6kohtainen suoritus, ei tutkimusproses-
sin toteuttaminen olisi onnistunut ilman tukea ja kannustusta. Tydn ohjannut professori
Antti Lonnqgvist ansaitsee suuren kiitoksen, silla hanen ammattitaidon, nakemyksen ja
neuvojen ansiosta tutkimuksesta tuli monipuolinen ja osasin keskittya oikeisiin asioihin.
Kiitoksen ansaitsevat myds Nixu Oy, joka mahdollisti diplomitydn tekemisen, ja tytka-
verit, jotka antoivat minulle arvokasta tukea ja palautetta koko tutkimuksen ajan. Erityi-
sesti tyon toinen ohjaaja, Jarkko Holappa, edesauttoi kokemuksellaan ja vankalla tieto-
turvaosaamisellaan tyon etenemista.

Diplomityd on koko opiskelu-urani huipentuma. Koko opiskelujeni ajan perheeni on
tukenut, kannustanut ja inspiroinut minua uskomattoman paljon. Kiitos. Viimeiset ja
rakkaimmat kiitokset haluan osoittaa avopuolisolleni ja tulevalle vaimolleni Annikalle,
joka on kannustanut, motivoinut ja osoittanut tdyden tukensa tyon tekemiselle.

Tampereella 21.12.2012 likka Salmela
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1 JOHDANTO

1.1 Tutkimuksen tausta

Yritysten liiketoiminnassa tieto sen eri muodoissaan on muodostunut merkittavaksi me-
nestykseen vaikuttavaksi tekijéksi. Tehokas tiedon kayttd on tarke& kilpailutekija, silla
usein tuote tai sen valmistaminen perustuu tietoon. Lisaksi perinteiset tuotantotekijat
ovat melko helposti kaikkien saatavilla, jolloin yritysten erot muodostuvat sen mukaan,
kuinka hyvin ja tehokkaasti tietoa pystytddn hyodyntamaan. Jotta tietoa voidaan hyo-
dynt&d, tulee sitd pystya tallentamaan hyvin jasennetysti, tiedonsiirron pitéé olla nopeaa
ja kaytettavan tiedon tulee olla oikeellista. Yritysten tehokkaan toiminnan kannalta on
my0s varmistettava, ettd oikea tieto saavuttaa oikean henkilon oikeaan aikaan. Naméa
tietoon liittyvat tavoitteet ovat lahtokohta tiedon saatavuuden, eheyden ja luottamuksel-
lisuuden varmistamiselle, joka on tietoturvallisuuden hallinnoinnin paatehtavd (mm.
Tipton & Krause 2004; Jaquith 2007; Brotby 2009; Whitman & Mattord 2011).

Yritysten omistama tieto on siis muuttunut liiketoimintakriittiseksi kilpailutekijaksi ja
ldhes kaikki yrityksen laitteet ovat riippuvaisia tietojarjestelmistd. Myos tietoturvauhat
ovat arkipdivaistyneet. Tasta syystd johdon on huomioitava tietoturvallisuus ja varmis-
tettava, ettd sen hallinnointia toteutetaan liiketoiminnan tarpeiden mukaisesti. Tietotur-
vallisuuden hallinnointi saa vaatimuksia liiketoiminnan liséksi usein asiakkailta ja laeis-
ta, joiden mukaan organisaation tietoturvallisuus on vietavé kaytantoon (Baskerville &
Dhillon 2008; Straub et al. 2008; Keyworth & Whitten 2010). Tietoturvallisuuden hal-
linnoinnin onnistumista on haastava arvioida liiketoimintalahtoisesti, silla keinoja arvi-
oida tietoturvallisuuden tilaa tai vertailla eri organisaatioiden tietoturvallisuutta ei ole
(Jaquith 2007, Brotby 2009, Savola 2012). Perinteinen ndkokulma yrityksen toiminnan
arvioinnille muuttuvassa liiketoimintaymparistdssa on mittaaminen. Esimerkiksi Kapla-
nin & Nortonin (1992) esittelema tasapainotettu tuloskortti on tunnettu ja usein sovellet-
tu mittariston viitekehys, jonka avulla liiketoimintaympéristdd mitataan ja tutkitaan.
Mittaamisen avulla voidaan arvioida yrityksen menestystd, kykya edetd strategian mu-
kaisesti ja asettaa tavoitteita toiminnalle (mm. Otley 1999; van Decker 2010; Ylisirnio
2011).

Tietoturvallisuuden merkitys ja tietoturvavaatimukset liiketoiminnalle lisd&ntyvat jatku-
vasti. Mittaaminen on puolestaan vakiintunut keino liiketoiminnan tulosten seuraami-
seen. Naiden kahden asian yhdistdminen on mielenkiintoista useastakin nakékulmasta.
Esimerkiksi Sun Tzun Kklassinen sitaatti, “tunne itsesi ja tunne vihollinen, sadassakaan
taistelussa et ole vaarassa”, voidaan tulkita tietoturvallisuuden mittaamisen kautta. Tie-



toturvallisuutta mittaamalla pyritddn ymmartdmaan yrityksen oman tietoturvallisuuden
tilaa ja vertaamaan sitd tietoturvallisuuteen liittyviin uhkiin ja vaatimuksiin. Mittaami-
sen avulla voidaan myds optimoida tietoturvallisuuteen kéytettavia resursseja ja kehittaa
tietoturvallisuutta yllapitavia prosesseja (Barabanov et al. 2011; Savola et al. 2012).
Liiketoiminnan kannalta mittareiden avulla tietoturvallisuus voidaan yhdistdd osaksi
muita organisaation tavoitteita ja varmistaa, ettd tietoturvallisuus ymmérretdan kokonai-
suutena (Savola et al. 2012).

Seka tietoturvallisuus etta liiketoiminnan menestyksen mittaaminen ovat tutkimusaluei-
na hyvalla maturiteettitasolla ja teoreettisia sovelluksia on viety kaytantoon. Molemmis-
ta aihepiireistd 16ytyy empiirisid tutkimuksia ja kattavia perusteoksia. Tietoturvallisuu-
den mittaaminen on kuitenkin suhteellisen uusi tutkimusalue, jota on tutkittu teknispai-
notteisesti (Jaquith 2007) ja tietoturvapaéllikon nakdkulmasta (Brotby 2009), seka jon-
kin verran yksityiskohtaisimmista nakékulmista. Esimerkiksi Oulun Yliopistossa tieto-
turvallisuuden mittaamista pohditaan tietojarjestelmien nékokulmasta (Savola 2012).
Usein mittarit liitetdédn vaatimustenmukaisuuteen tai riskienhallintaan. Jansen (2009)
tiivistaa aihepiirin haasteeksi, ettd empiirisesti ei ole osoitettu mittareita, joista olisi hyo-
tya liiketoiminnalle. Savolan (2012) mukaan mittareita on tutkittu jo jonkin verran, mut-
ta kaytantdon niité ei ole pystytty viemaan. Suoraan johtoryhmatasolle suunnattuja mit-
tareita ei ole tunnistettu.

Tama diplomityd on tehty osana ITEA2 Predykot hanketta, jossa on mukana 16 euroop-
palaista tietoturva-asiantuntija organisaatiota. Predykot hankkeen laajuus on 160 henki-
I6tyOvuotta ja sen tavoitteena on muuttaa tietoturvallisuuden hallinnoinnin fokus opera-
tilvisesta perusasioiden parantamisesta osaksi liiketoimintaprosessien kehittdmista.
Tyon toimeksiantaja on Nixu Oy, joka on Pohjoismaiden suurin tietoturvakonsultointiin
erikoistunut asiantuntijayritys. Tutkimuksen kohdeyritys, suomalainen porssiyritys, esi-
telldan tarpeellisin osin luvussa 5.

1.2  Tutkimuksen tavoitteet ja tutkimusongelma

Lahtokohtana télle tutkimukselle on mielenkiinto liiketoimintal&htdisen tietoturvalli-
suuden mittaamiselle, jota on kirjallisuudessa tutkittu hyvin vahan. Tiedon kasvanut
merkitys yrityksille lisdd todennakdisesti liiketoimintajohdon kiinnostusta siitd, mika on
tietoturvallisuuden tila ja mitka tekijat siihen vaikuttavat. Tama tuo haasteita tietoturval-
lisuuden johtamiselle, jonka yksi tehtdva on raportoida tietoturvallisuuden tilasta liike-
toimintajohdolle. Tdmén tutkimuksen tavoitteena on Kkartoittaa, mité tietoturvallisuuden
tilaan liittyvid tietotarpeita liiketoimintajohdolla ja tietoturvapaallikélld on seka tunnis-
taa parhaiten tietoturvallisuuden tilaa kuvaavia menestystekij6itd. Menestystekijoiden
avulla pyritddn muodostamaan mittaristo, jonka avulla tietoturvallisuudesta voidaan
kommunikoida ja joka kuvailee yrityksen tietoturvallisuuden tilaa ja sen kehittymisté.



Taman tavoitteen pohjalta muodostuu diplomitydn paatutkimuskysymys, jonka kautta
tietoturvallisuuden mittaamiseen liittyvid ongelmia pyritdén kasittelemaan: Miten yri-
tyksen tietoturvallisuutta voidaan mitata niin, ettd mittaamisen avulla ymmarretaan
tietoturvallisuuden tila ja voidaan hallinnoida sitéa tietoturvastrategian mukaisesti? Paa-
tutkimuskysymys on luonteeltaan todella haastava ja laaja, joten vastausta siihen on
perusteltua etsid alatutkimuskysymyksilld. Vastausta etsitdén seuraavien tutkimuskysy-
mysten avulla:
e Mitd tietoturvallisuus tarkoittaa osana liiketoimintaa ja mitd haasteita sen mit-
taamisessa on?
e Miksi kohdeyrityksen tietoturvallisuutta mitattaisiin ja mita tietotarpeita eri joh-
totasoilla on tietoturvallisuuden suhteen?
o Mitkd menestystekijat kuvailevat kohdeyrityksen tietoturvallisuuden tilaa par-
haiten?
e Miten kohdeyrityksen tietoturvallisuutta voidaan mitata?

Tutkimuskysymyksiin pyritddn lI6ytdmaan vastauksia ensin teoriasta, jonka avulla muo-
dostetaan peruskasitys tutkimuksen aihepiiristd. Teoriaosuuden tavoitteena on muodos-
taa yleinen viitekehys, jonka perusteella mittaristo voidaan muodostaa. Taman jéalkeen
syvennytaan empiriaan, jonka avulla tutkimuskysymyksiin pyritdédn vastaamaan siten,
ettd vastausten avulla voidaan suunnitella mittaristo ja perustella siihen liitettavat mitta-
rit kohdeyrityksen liiketoiminnan nakdkulmasta.

1.3 Tieteenkasitys ja tutkimusote

Positivismi ja hermeneutiikka ovat tieteenkasityksen kaksi valtakasitysta. Positivismi on
tieteellinen katsantotapa, joka hylkaa kaikki epdvarmat ja ei-havaittavissa olevat asiat.
Se pohjautuu tosiasioihin ja realismiin, joka painottaa havaittavaa todellisuutta. Her-
meneutiikka taas on katsantotapana péinvastainen, silla se korostaa tulkintaa, asioiden
merkitysta ja keskindistd suhdetta seka ymmartamistd. Hermeneutiikassa painotetaan
selitystaitoa ja késitteiden tulkintaa. (Olkkonen 1994, s. 26-27.) Gummesson (2000, s.
5) kuvaa hermeneuttisen ja positivistisen tutkimuksen eron olevan siind, ettd hermeneut-
tisessa tutkimuksessa pyritddn ymmartdmaan ja tulkitsemaan tutkittavaa asiaa kun taas
positivistisessa tutkimuksessa kuvaillaan ja selitetdan asioita. Katsantotapojen taustalla
on kaksi erilaista filosofista koulukuntaa. Hermeneutiikka pohjautuu idealismiin ja posi-
tivismi realismiin. Naiden tiedon saamisen ja tunnistamisen peruskésitysten pohjalta
rakentuvat eri tieteenalojen vallitsevat késitykset tieteen menetelmistd. Muodostuneita
menetelmid kutsutaan tutkimusotteiksi tai tutkimusstrategioiksi. (Olkkonen 1994, s. 28)
Hermeneuttinen tutkimus liitetd&n usein kvalitatiiviseen, eli laadulliseen tutkimukseen,
jossa tietoa tuotetaan tulkintojen, ilmididen valisten suhteiden ja niiden kehityksen kaut-
ta. Positivismi taas liitetddn kvantitatiiviseen tutkimukseen, jossa keratddn maardmuo-
toista dataa ja tutustutaan siihen objektiivisesti. (Tuomi & Sarajarvi 2009.) T&ssa tutki-



muksessa kaytetadn laadullisen tutkimuksen menetelmid, silld tutkimuksen kohteesta
pyritaan lissdmaan ymmarrysta ja tulkintojen kautta muodostamaan kehitysehdotuksia.

Késiteanalyyttinen tutkimusote on yksi liiketaloustieteessa kaytetyistd tutkimusotteista
(Neilimo & Nasi 1980, s. 50). Tutkimusotteeltaan se on vahvasti teoreettinen ja sen ta-
voitteena on kuvata, tunnistaa ja luokitella ilmigita (Neilimo & Nési 1980, s. 50; Olk-
konen 1994, s. 65). Liiketaloustieteen tutkimuksessa on tyypillista, ettd empiirisen tut-
kimuksen ohella kdytetdaan kasiteanalyyttista tutkimusotetta, jonka avulla luodaan viite-
kehys empiiriselle osiolle (Hannula et al. 2002, s. 8). Taman tutkimuksen teoriaosan
tutkimusote on kasiteanalyyttinen, silla siind pyritdadn kuvailemaan tietoturvallisuuden
mittaamista, siihen liittyvia ilmidité ja luokitteluja Kirjallisuuden avulla. Tutkimuksessa
hyodynnetyn teorian pohjalta tavoitteena on esitelld viitekehys, jonka avulla tutkimuk-
sen empiirinen osio voidaan suorittaa ja ymmartdd mahdollisimman hyvin. Teoreettista
ymmarrysta voidaan soveltaa mittareiden kehittdmiseen ja analysoida sen pohjalta em-
piirisessé osiossa l0ydettyja tuloksia.

Teoriaosuuden havainnot antavat pohjan tyoén empiiriselle osiolle, jossa vastataan tut-
kimuskysymyksiin tutkimuksen kohdeyrityksen nakdkulmasta. Yin (2003, s 5-7) esittaa,
ettd tutkimusotetta valittaessa tulisi kiinnittd4 huomio seuraaviin seikkoihin.

e Tutkimusongelman ja tutkimuskysymysten tyyppi

e Tutkijan kontrolli tutkimuksen kohteeseen ja sen kéyttaytymiseen

e Tutkimuksen fokus menneen ja nykyhetken vélilla

Néistad kysymyksisté tarkein on ensimmainen, eli tutkimusongelman tyyppi. Tutkimus-
kysymykset voidaan jaotella sen mukaan, minké tyyppiseen kysymykseen niiden avulla
pyritadn vastaamaan. Kysymystyyppeja ovat “mitd?”, “miten?”, “miksi?” ja “missd?”.
“"Mitd?” kysymykset jaetaan kahteen tyyppiin: kuvaileviin ja mittaaviin. Kuvailevien
“mitda?”-kysymysten tavoitteena on luoda hypoteeseja ja ehdotuksia my6hempéaa tutki-
musta varten. Mittaavat taas hakevat vastauksia “kuinka paljon?” tai “kuinka monta?”
tyyppisiin kysymyksiin. (Yin 2003, s. 5-6.) Tassa tutkimuksessa pyritadn kuvailevien
“mitd”-kysymysten avulla selvittdmadn mittauksen kohteita ja mittaustarpeita kohdeyri-
tyksessd, jotta voidaan vastata paatutkimuskysymykseen, joka on “miten?”-tyyppinen.
Ghaurin & Gronhaugin (2005) mukaan tapaustutkimusta on perusteltua kéyttaa tutki-
musotteena, kun tutkimuskysymys alkaa sanalla "miten” tai “miksi”.

Tutkijan kontrollilla tutkimuksen kohteeseen tarkoitetaan sitd, onko tutkijan tarkoitus
vaikuttaa tutkimukseen liittyviin tekijoihin (Yin 2003, s. 7). Téssa tutkimuksessa on
tavoitteena 16ytaa kohdeyrityksesta sellaisia tekijoitd, joilla voidaan kuvailla yrityksen
tietoturvallisuuden tilaa. Tutkimusaineisto kerdtd&n vaikuttamatta kohdeyrityksen toi-
mintaan ja sen perusteella pyritddn muodostamaan kehitysehdotuksia. Kehitysehdotuk-
sena muodostetaan kohdeyrityksen tietoturvaa kuvailevia mittareita ja niihin liittyvia
toimintasuosituksia. Viimeiseen tutkimusotteeseen vaikuttavaan seikkaan Yin (2003, s.



8) kehottaa pohtimaan tutkimuksen ajallista fokusta. Tassa tutkimuksessa kohdeyrityk-
sen tietoturvallisuuden tilaan vaikuttavia asioita pyritaan selvittdmaéan nykytilassaan.

Kolmen tutkimusotetta ohjaavan perusteella tutkimuksen empiirisen osuuden tutkimus-
otteeksi sopii parhaiten tapaustutkimus. Tapaustutkimus kasittelee usein organisaation
toimintaa, johtamista tai kehitysprojekteja ja sen tuloksena voivat olla esimerkiksi muu-
tokset kohdeorganisaatiossa tai niihin tdhtdavat tavoitteet (Olkkonen 1994, s. 72-73.)
Liséksi tapaustutkimukselle on tyypillistd, ettd yksittaisesta tapauksesta tuotetaan syvél-
lista ja yksityiskohtaista tietoa seké kuvaillaan tutkittavaa ilmi6ta valitun kohteen nako-
kulmasta pyrkiméttad luomaan yleistettavid malleja (Saarela-Kinnunen & Eskola 2001, s.
159).

Tutkimusotteen valinta ohjaa tutkimuksessa kaytettdvan tutkimusmenetelman valintaa.
Taman tutkimuksen padasiallinen tutkimusmenetelma on toimintatutkimus, jonka tuke-
na ja aineistonkeruumenetelmana kaytetddn teemahaastattelua. Toimintatutkimus on
laadullisen tutkimuksen menetelma, jossa tutkija pyrkii vaikuttamaan sekd kohdeyrityk-
sen yrityksen toimintaan etta tieteelliseen tutkimukseen. Se soveltuu tutkimukseen, jos-
sa pyritddn ymmartdmaan, suunnittelemaan ja toteuttamaan muutosta liiketoiminnassa.
(Gummesson 2000, s. 119-120.) Tapaustutkimuksen aineisto taas voi koostua seké
kvantitatiivisesta etta kvalitatiivisesta aineistosta. (Yin 2003, s. 8, 15.) Taman toiminta-
tutkimuksen tueksi kerdtdan aineistoa teemahaastattelun avulla, joten tutkimus ja sen
tulokset ovat kvalitatiivisia. Tutkimusmenetelmat esitell&&n tarkemmalla tasolla luvussa
viisi.

1.4  Tutkimuksen rajaaminen ja rakenne

Tutkimuksessa késitelldan kahta teemaa: tietoturvallisuutta ja mittaamista. Naita teemat
pyritaan tarkastelemaan organisaation johtamisen nakokulmasta. Organisaation johta-
mista ei tutkimuksessa kuitenkaan esitelld yleisjohtamisen nakdkulmasta, vaan tietotur-
vallisuuden hallinnoinnin ja mittaamisen ohella. Tietoturvallisuus on perusteltua kayda
omana aihepiirindan 1api, jotta mittaamisen kohde ymmarretddn. Ennen kuin mitdén
voidaan mitata, tulee se pystya kuvailemaan (Kaplan & Norton 2004). Mittaamisen teo-
rian ymmartaminen antaa valmiudet suunnitella mittareita ja ymmartaa paremmin syita
sille, miksi mitataan. Ty0ssa teemoja pyritaan tarkastelemaan johdon ja tietoturvapaalli-
kon nakokulmasta yrityksen liiketoiminnan ja hallinnollisen tietoturvallisuuden viiteke-
hyksessd. Kuvassa 1.2 on havainnollistettu tutkimuksen teemoja. Kuvan keskella esite-
taan tutkimuksen fokus.



Tietoturvallisuuden mittaaminen

Tietoturvallisuus Mittaaminen

Tietoturvallisuuden mittaaminen
osana organisaation liiketoimintaa

Tietoturvallisuus osana
organisaation liiketoimintaa,
esim. tietoturvallisuuden hallinnointi

Organisaation toiminnan mittaaminen,
esim. suorituskyvyn mittaaminen

Organisaation
litkketoiminta

Kuva 1.2. Tutkimuksen teemat.

Kairab (2005, s. 46) kuvailee tietoturvallisuuden organisaation toiminnaksi, jossa toteu-
tetaan yrityksen tietoturvastrategiaa eri toimintojen, esimerkiksi koulutuksen, toimeen-
panon ja tyokalujen, nakokulmista. Tassa tutkimuksessa késitellaan tietoturvallisuuden
mittaamista ja keskitytdédn tarkastelemaan tietoturvallisuutta hallinnoinnin nakdkulmasta
ja kohdeyrityksen liiketoimintajohdon tietotarpeita sen osalta. Naiden perusteella tutki-
taan, kuinka mittareita voidaan hyodyntaa tietoturvastrategian ja siitd jalkautuvien toi-
mintojen toteuttamisessa. Tietoturvatoimintojen suhdetta toisiinsa ei tutkita, vaan niista
pyritaan l6ytamaan menestystekijoita ja tavoitteiden saavuttamista kuvaavia indikaatto-
reita. Tutkimuksessa perehdytaan yleisesti tunnetuista tietoturvallisuuden osa-alueista
erityisesti hallinnollisen tietoturvallisuuden mittaamiseen ja siihen, kuinka muiden osa-
alueiden tilaa voidaan kuvata yksinkertaisilla mittareilla. Muut tunnetut osa-alueet esi-
tellaan lyhyesti luvussa 2.

Liiketoiminnan jatkuvuudenhallinta voidaan nahda yhtena tietoturvallisuuden osa-
alueena (Tipton & Krause 2004, s.1642; Whitman & Mattord 2011, s.232; ISO/IEC
27001:fi). Jatkuvuudenhallintaa ei tamén tutkimuksen puitteissa kasitella sen laajuuden
vuoksi, vaan todetaan, ettd tietoturvallisuuden toimivuudella on suuri merkitys liiketoi-
minnan jatkuvuudelle. Mittareiden avulla voitaneen myds arvioida tietoturvallisuuden
jatkuvuussuunnitelmaa, mutta néihin ei oteta tdman tutkimuksen puitteissa kantaa.
ISO/IEC 27001:fi kasittelee turvallista tietojarjestelmien hankintaa, kehitysta ja yll&pi-
toa, seké ohjeistaa tietoturvahairididen hallinnasta. Né&ité asioita ei tydssé kasitelld, vaan
naiden kehittdminen oletetaan olevan osa korkeamman tason tietoturvallisuuden kehit-
tamista.



Mittaamisen nakokulmasta tietoturvallisuuden eri osa-alueilta pyritdan 16ytamaan toi-
mintoja, joita voidaan mittaamisen avulla analysoida, ohjata ja johtaa. Mittaamisen teo-
riaa késitella&n mittariston suunnittelun, tasapainotetun mittariston ja organisaation suo-
rituskyvyn mittaamisen nédkokulmasta. Tietoturvan mittaaminen voidaan jaotella esi-
merkiksi teknisiin, operationaalisiin ja johtamisen mittareihin (Henning 2001; Vaughn
et. al. 2003). Taman tutkimuksen laajuudessa ei kasitella teknisid ja operationaalisia
mittareita, vaan pyritdédn muodostamaan liiketoimintaldhtdinen mittaristo tietoturvalli-
suuden hallinnoinnin tueksi. Muun muassa Jaquith (2007) ja Brotby (2009) esittelevat
jonkin verran tietoturvakustannuksiin liittyvid mittareita, jotka usein liitettadn hallin-
nointia tukeviksi mittareiksi. Tietoturvallisuuden kustannuksia voisi tutkia pikemminkin
laadun kustannusten kautta, joten ne rajataan taman tutkimuksen ulkopuolelle.

Tutkimus koostuu seitsemésté eri elementistd. Kuvassa 1.3 esitelladn ndmé elementit,
joiden mukaan tutkimus etenee. Luvut kaksi, kolme ja nelja kasittelevat aihepiirin teori-
aa ja luvut viisi ja kuusi toteutetaan tapaustutkimuksena.

Lukul
Johdanto
Teoria '
e L ks
Tietotuovallistite ) l' aamlnnfen 5 Tietoturvallisuuden
johtamisen vélineend mittaaminen
Empiria .
Luku5
Tutkimuksen kohde, Luku 6
menetelmit ja Tulokset
toteutus
Luku 7
Pastelmat

Kuva 1.3. Tutkimuksen rakenne.

Tietoturvallisuuteen liittyvat késitteet ja erityispiirteet esitelladn luvussa kaksi. Tietotur-
vallisuutta esitelldan aluksi perinteisestd osa-alueiden ja ulottuvuuksien nakokulmasta,



jonka jélkeen tutkitaan mité tietoturvallisuus on osana organisaation toimintaa. Organi-
saation toiminnasta paadytdan pohtimaan tietoturvastrategiaa ja sitd, miten sen kautta
voidaan muodostaa tietoturvapolitiikka ja tietoturvallisuuden hallinnointi. Liséksi kasi-
tell&an syita kehittaa tietoturvallisuutta.

Tutkimuksen kolmannessa luvussa pohditaan mité organisaation suorituskyky tarkoittaa
ja miten sitd voidaan mitata osana johtamista. Taman lisaksi esitelldan tasapainotettu
tuloskortti ja pyritddn hahmottamaan, miten tietoturvallisuutta esitelld&n sen osana. Lu-
vun lopuksi tutkitaan, miten mittariston suunnitteluprosessi etenee ja mitd sen osana
tulee huomioida.

Tietoturvallisuuden mittaamista késittelevassa luvussa nelja esitellddn kasitteita ja luo-
kitteluja, jotka liittyvat tietoturvallisuuden mittaamiseen. Taman liséksi esitelldaén haas-
teita ja perustellaan, miksi tietoturvallisuutta pitaisi mitata. Lopuksi esitellddn hyvén
tietoturvamittarin ominaisuuksia ja viitekehys mittausprosessille.

Luku viisi esittelee tutkimuksen empiirisessa osuudessa kaytettavan tutkimusotteen ja
tutkimusmenetelmat, jotka muodostavat mittaristoprojektin. Tutkimusmenetelmiin liit-
tyen esitellddn myos haastatteluissa keratyn aineiston analyysimenetelméa. Taustatietona
tuloksille kuvaillaan kohdeyritysta ja esitelladn haastatellut henkil6t tutkimukselle rele-
vantein osin.

Tutkimuksessa saavutetut tulokset kuvaillaan luvussa kuusi. Tulokset kaydaan lapi tee-
moittain ja tuloksia analysoidessa l6ydettyjen yla- ja alaluokkien kautta. Tulosten esitte-
lyssé on yhteys luvussa kolme esiteltyyn tasapainotettuun tuloskorttiin.

Luvussa seitseman esitetdan tutkimuksen teoreettiset ja kéytdnnon paatelmat, joiden
perusteella annetaan suosituksia kohdeyritykselle. Luku seitsemén kattaa myos tutki-
muksen tarkastelun ja sen onnistumisen analysoinnin tutkijan nakokulmasta. Liséksi
siind pohditaan aihepiiriin liittyvia jatkotutkimusaiheita.



2 TIETOTURVALLISUUS

Tassa luvussa madritellddn osa-alueet, joita tietoturvallisuudessa tulee huomioida ja
esitelldadn tietoturvastrategian erityispiirteitd. Tietoturvallisuus ja sen hallinnointi on
kasiteltdvd kokonaisuutena, jotta pystytddn ymmaéartdmaan asioita, jotka ovat mittaami-
sen ndkokulmasta tarkeitd. Tietoturvallisuuteen liittyvat toimintamallit, osa-alueet ja
tiedon ulottuvuudet ovat keskeinen l&dhtokohta tutkittaessa tietoturvallisuuden mittaa-
mista. Luvussa pohditaan myos tietoturvallisuuden suhtautumista liiketoimintajohtami-
seen, riskienhallintaan ja tietojohtamiseen, jotta ymmarretddn miten tietoturvallisuus
suhtautuu liiketoimintaan.

2.1 Tieto jaturvallisuus

Tietoturvallisuus termind koostuu kahdesta osasta: tiedosta ja turvallisuudesta. Naiden
yhdistelmé& koetaan usein teknisend asiana, mutta molemmat termit kasittelevat huomat-
tavasti laajempaa ilmiota kuin pelk&staan niiden teknista tai fyysisté ulottuvuutta. Tieto
jaetaan perinteisesti kolmeen eri tasoon: dataan, informaatioon ja tietdmykseen. (Da-
venport & Prusak 1998, s. 2-6; Awad & Ghaziri 2004, s. 36-37). Lisaksi tieto voidaan
nahda alykkyytena tai viisautena (Sydanmaanlakka 2004, s. 192). Datalla tarkoitetaan
irrallista tietoa, joka koostuu numeroista, tekstistd, kuvista tai ndiden yhdistelmista. Data
ei itsesséan sisalla merkityksié tai suhteita, eikd sitd ole valttdmatta lajiteltu millaan ta-
voin. Data muuttuu informaatioksi, kun sitd jasennetddn tai siihen liitetd&dn selked
asiayhteys. (Davenport & Prusak 1998, s. 2; Syddnmaanlakka 2004, s. 192-193)

Organisaatiossa dataa ké&sitellaén tietotekniikan avulla. Tdma voi olla yksi syy sille, etta
tietoturvallisuus kasitetddn teknisend tietoa suojaavana elementtind. Inhimillinen tekija
tulee kuvioon kuitenkin jo datan muuttuessa informaatioksi. Tallgin dataa jaotellaan
asiayhteyteen sopiviksi taulukoiksi, joille annetaan otsikot. Voidaan n&hda, etta data on
informaatiota siind vaiheessa, kun se pystytddn viestimaan ymmarrettavasti eteenpain.
Informaatio ei t4ssd vaiheessa vield sitoudu henkil66n, vaan se on samanlaista kaikille
sen kayttajille. (Davenport & Prusak 1998, s. 3-4.) Thieraufin (2001, s. 9) mukaan in-
formaatio muuttuu tietdmykseksi, kun se sitoutuu henkilon. Tietdmys on ihmisten ko-
kemusta, arvoja ja asiantuntijuutta, joiden avulla henkild pystyy luomaan uusia asiayh-
teyksié ja informaatiota (Davenport & Prusak 1998, s. 5). Tietoa voi siis tarkastella mo-
nesta ndkdkulmasta. Brotby (2011, s. 7) mainitsee tietoturvallisuuden kattavan puhutun,
Kirjoitetun, tulostetun ja elektronisen tiedon. Desouza (2007) lisad tietoturvallisuuteen
liittyviksi asioiksi viel& tietdmysturvallisuuden ja muun henkilokuntaan liittyvan turval-
lisuuden, jolla on tarkoitus suojata henkildston tietoja ja osaamista. Tassé tyssa sana
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tieto viittaa kaikkiin sen ulottuvuuksiin ja eri ulottuvuuksista keskusteltaessa puhutaan
edelld esiteltyjen maaritelmien mukaisesti.

Turvallisuudella tarkoitetaan usein resurssien suojaamista luvattomalta kaytolta. On
kuitenkin huomioitava, ettéd siihen liittyy myds resurssien suojaaminen siten, ettd uutta
tietoa voidaan luoda ja etté tieto ei tuhoudu. Turvallisuusuhka voi olla esimerkiksi vi-
hamielinen hydkkays, vahinko tai luonnonmullistus, joihin organisaation pitéa varautua.
(Straub et al. 2009.) Lisaksi turvallisuus ndhdaan organisaation eri osissa eri tavoin.
Talousjohtajalle turvallisuusriskejéa ovat kaikki, mika aiheuttaa taloudellista epavar-
muutta ja turhia kuluja. Ylimmalle johdolle turvallisuus voi tarkoittaa suojautumista
kaikilta haitallisilta tapahtumilta, jotka vaikuttavat osakkeen arvoon tai yrityksen mai-
neeseen. Myyntijohtaja taas nakee turvallisuuden tasaisessa myynnissa. Turvallisuus on
jokaisen henkilokohtainen ndkemys siitd, mika on jonkin tapahtuman toivottu lopputu-
los ilman haittavaikutuksia tai esteitd tapahtuman kulkuun. Turvallisuuden yllapitami-
nen on suojautumista epasuotuisilta ja haitallisilta lopputuloksilta. (Brotby 2009) Tieto-
turvatapahtumalla viitataan téssa tutkimuksessa tietoturvallisuuteen liittyviin tapahtu-
miin, joilla on tai saattaa olla epé&suotuisa tai haitallinen lopputulos.

Tietoturvallisuus tarkoittaa kaytdnndssa jarjestelyjd, joilla pyritddn varmistamaan ja
séilyttamaan tiedon eheys, kéytettavyys ja luottamuksellisuus organisaatiossa (ISO/IEC
17799:2005). Tietoturvallisuuteen liittyvat jarjestelyt tarkoittavat tietojen, palvelujen,
jarjestelmien ja tietoliikenteen suojaamista ja varmistamista siten, ettd niihin kohdistu-
via riskeja voidaan hallita sekd normaali- ettd poikkeusoloissa hallinnollisilla, teknisilla
ja muilla toimenpiteilla (VAHTI 3/2007). Tietoturvallisuus on riskienhallintaa ja se on
yksi yritysturvallisuuteen liittyvistd kokonaisuuksista. Tietoturvallisuus ymmarretddn
perinteisesti teknisestd nakdkulmasta, joka vastaa tietoturvallisuuden alakasitetta tieto-
tekniikan turvallisuus. Tietotekniikan turvallisuus kasittdd organisaation tietoliikentee-
seen, laitteistoihin ja ohjelmistoihin liittyvén tietoturvallisuuden. (VAHTI 8/2008.) Tie-
toturvallisuus on kasite, joka siséltaa teknologian liséksi tietoturvallisuuspolitiikat, toi-
mintaohjeet, tarkastukset ja jatkuvan oman toiminnan arvioinnin (Kairab 2005, s. 2-3).

Peltier et al. (2004, s. 1) tiivistavét tietoturvallisuuden tarkoittavan organisaatiolle ar-
vokkaiden tietojen, ohjelmistojen ja laitteistojen turvaamista ja suojaamista. Peltierin
tiivistysta tulkittaessa on huomioitava tiedon eri tasot, jolloin saadaan kokonaisvaltai-
sempi kuva siitd mita tietoturvallisuus on. Koko organisaation toiminnan ndkdkulmasta
tietoturvallisuus tarkoittaa Whitmanin & Mattordin (2011, s. 41-42) mukaan neljan toi-
minnon suorittamista:

e Varmista organisaation toimintakyky

e Mahdollista sovellusten turvallinen kéaytté

e Turvaa organisaation kerddmat ja kayttamaét tiedot

e Suojele teknisid resursseja
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Whitmanin & Mattordin (2011) esittelemét toiminnot kuvaavat tietoturvallisuuden laa-
juutta, silld ne kattavat kaiken organisaation toiminnan. Ne huomioivat tekniset resurs-
sit, niiden kéaytoén ja niiden sisaltdaman tiedon. Tama maaritelma jattaa tietoturvallisuu-
desta edelleen teknisen kuvan, sill& inhimilliset toimet eivét suoranaisesti tule esiin maa-
ritelmastd. Esimerkiksi Dhillonin & Backhousen (2000) mukaan tietoturvallisuus kattaa
myaos ihmisten rehellisyyden, etiikan seka ihmisten tietdmyksen saatavilla olon ja ehey-
den. Kairab (2005, s. 9) mainitsee téta tukien, etté tietoturvallisuudessa tulee huomioida
ihmisten toiminnan, prosessien seka teknologian nédkokulma. Néiden painotukset tieto-
turvatoiminnassa menevéat Kyrolan (2001) mukaan siten, ettd kahdeksankymmenté pro-
senttia toiminnasta on esimiesten ja tyontekijoiden toimintoja, paatdksentekoa ja muita
inhimillisi& asioita ja kaksikymmenta prosenttia teknologisia ratkaisuja.

Paatutkimuskysymyksessd ja tutkimuksessa yleisesti kdytetty ilmaus tietoturvallisuu-
den tila” voidaan edelld kuvailtujen kasitteiden perusteella ndhda tarkoittavan sellaista
tietoturvallisuuden toteuttamista, jossa ihmisten toiminta, teknologia ja prosessit on
huomioitu riittdvan hyvin hallinnollisesta ja teknisesta nakokulmasta. Tietoturvallisuu-
den tilan kehittdminen ja hyvén tason yll&pitdaminen auttaa suojautumaan organisaation
tietoon kohdistuvilta tapahtumilta, jotka ovat organisaatiolle epésuotuisia ja haitallisia.
Tietoturvallisuutta mittaamalla organisaatio voi osoittaa, ettd sen tietoturvallisuuden tila
on tavoitteen mukainen tai kehittaa sitd kohti asetettuja tavoitteita (Jansen 2009). Tieto-
turvallisuuden tilaa voidaan pohtia tietoturvallisuuden osa-alueiden kautta, mutta ne
tulee ymmartad osana organisaation toimintaa ja tietoturvallisuuden hallinnointia koko-
naisuudessaan.

2.2 Tietoturvallisuuden osa-alueet ja ulottuvuudet

Tietoturvallisuus jaetaan osa-alueisiin sekd organisaation toiminnan nakokulmasta etta
tiedon arvoa tuovien ominaisuuksien nakodkulmasta (mm. Tipton & Krause 2004,
Whitman & Mattord 2011). Tapoja jaotella tietoturvallisuutta on useita aihealueen mo-
nipuolisuuden ja kompleksisuuden vuoksi. Perinteinen jaottelutapa on standardin
ISO/IEC 27001 mukainen jaottelu, jota muun muassa Tipton & Krause (2004) ja Whit-
man & Mattord (2011) kayttavat esitellessédén aihepiirid. Samankaltaista jaottelua kayt-
taa valtionhallinto julkaisemassaan osa-aluejaossa ja ohjeistuksissaan. Kuvassa 2.1 esi-
telldan yleisesti tunnettu kahdeksan osa-alueen jaottelu. Kuvassa esitellaan lyhyesti ta-
voite, johon eri osa-alueiden toteuttamisella pyritdan. Lisaksi annetaan esimerkkeja tie-
toturvatoiminnoista. Tietoturvatoiminnoilla tarkoitetaan tdssd tutkimuksessa keinoja,
joiden avulla organisaation tietoturvallisuutta pidetddn kéytannossa ylla, eli estetdan
epasuotuisten ja haitallisia tapahtumia organisaation tietoon liittyen.



Henkiléstéturvallisuus

Tavoite: Varmistaa henkilston, toimittajien ja ulkopuolisten kayttajien patevyys omaan
ty6honsa ja tietoisuus siihen liittyv3sta tietoturvallisuudesta, vdhentd3 varkauksia ja
vaarinkaytoksia koko tydsuhteen ajalta, vdhentda inhimillisen erehdyksen riskia
Esimerkki toimintoja: Koulutus, tydsopimuksen ehdot, sanktiomenettelyt

Fyysinen turvallisuus

Tavoite: Estd3 luvaton tunkeutuminen toimitiloihin ja tietoaineistoihin, seké estd3 niiden
tuhoutuminen

Esimerkki toimintoja: Kulunvalvonta, toimitilojen suojaus

Tietoaineistoturvallisuus

Tavoite: Varmistaa riittdva suojaus tietoaineistolle

Esimerkki toimintoja: Suojattavan tiedon luettelointi ja luokittelu, omistajan ja hyvaksyttdvan
kaytén maarittdminen, tiedon kasittely ohjeet, varmuuskopiointi

Kayttdturvallisuus

12

Hallinnollinen-
turvallisuus

- Politiikat

- Johdon sitoutuminen
- Tietoturvallisuuden
koordinointi, arvionti ja
kehittiminen

- Vastuiden jako

- Sopimukset

- Tietoturvasta
viestiminen

- Riskienhallinta
-Vaatimusten
mukaisuuden

Tavoite: Varmistaa tietojenk3sittelypalveluiden asianmukainen ja turvallinen kayttd
Esimerkki toimintoja: Muutosten hallinta, tehtévien eriyttdminen, kayttéohjeet,
paasyoikeuksien valvonta, kayttajien rekisterdinti

varmistaminen

Ohjelmistoturvallisuus

Tavoite: Ohjelmien ja tietojen eheyden turvaaminen

Esimerkki toimintoja: Haittaohjelmien torjunta, valvontalokit, arkaluontoisen sovelluksen
eristdminen, istunnon aikakatkaisu, turvallinen sisdénkirjautuminen

Tietoliikenneturvallisuus

Tavoite: Verkossa kulkevan tiedon ja tukena olevan infrastruktuurin suojaaminen
Esimerkki toimintoja: Valvontalokit, palomuurit, verkkojen looginen jaottelu, reitityksen
valvonta, laitteiden tunnistus verkossa

Laitteistoturvallisuus

Tavoite: estdsd omaisuuden hdvidminen, vahingoittuminen, varkaus, organisaation toiminnan
keskeytyminen

Esimerkki toimintoja: Laitteiden sijoitus ja suojaus, kaapeloinnin turvallisuus, toimitilojen
ulkopuolelle vietyjen laitteiden turvallisuus, kdytdsta poistaminen

Kuva 2.1. Tietoturvallisuuden osa-alueet. (Mukailtu lahteista 1SO/IEC 27001 & VAH-
TI)

Tietoturvallisuuden osa-alueet jaetaan kolmeen perusulottuvuuteen, joiden avulla tieto-
turvallisuus perinteisesti myds maaritelladn. Nama ovat eheys, luottamuksellisuus ja
saatavuus (mm. Tipton & Krause 2004; Whitman & Mattord 2011; ISO/IEC 27001:fi).
Eheydelld tarkoitetaan tietojen tai jarjestelmien siséista ristiriidattomuutta, ajantasai-
suutta, oikeellisuutta ja kdyttokelpoisuutta. Eheys on ominaisuus, jonka perusteella voi-
daan ilment&a, ettd tietoa ei ole valtuudettomasti muutettu. Luottamuksellisuudella viita-
taan siihen, ettd tieto séilyy luottamuksellisena ja siihen, ettd oikeudet tiedon kayttoon
jaetaan oikein. Saatavuus voidaan ymmartaa tiedon kaytettavyytend, joka tarkoittaa ettd
tieto on siihen oikeutetuille saatavilla ja hyodynnettavissa haluttuna aikana ja vaaditulla
tavalla. (VAHTI 8/2008.)

Whitman & Mattord (2011, s. 13) kuvailevat, ettd luottamuksellisuus liittyy usein yksi-
tyisyyden suojaan, joka on erityisen tarkeéa silloin kun se liittyy henkildkohtaiseen tie-
toon. Toinen esimerkki luottamuksellisesta tiedosta on liiketoimintatieto. Keinoja, joilla
luottamuksellisuutta pyritdén lisaédmaan, on tietojen luokittelu, turvallinen dokumenttien
séilytys, tyontekijoiden kouluttaminen ja turvalliset menettelytavat tietoa kasitellessa.
Jotta tietoa voidaan ymmartad, tulee sen olla ehedd. Eheys on tietojarjestelmiin tallen-
nettavan ja tiedon siirron kannalta merkittdva, sielld tieto menettda arvonsa, mikali se
ei ole kayttotarkoitukseen soveltuvassa muodossa. Tiedon eheys varmistetaan esimer-
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kiksi erilaisilla tarkistusarvoilla tai tiivisteilld, joiden kautta nahdaén onko tietoaineisto
séilynyt muuttumattomana. Tieto menettdd arvonsa, mikéli se ei ole saatavilla silloin,
kun henkild tai tietojarjestelma tarvitsee sitd. (Whitman & Mattord 2011, s. 12-14.) Saa-
tavuuden ja luottamuksellisuuden valilla on yhteys. Mikéli luottamuksellisuus maarite-
taan todella suureksi, tulee tieto tallentaa siten, ettd ulkopuolisten on huomattavan vai-
kea péasté siihen kasiksi. Talloin saatavuus heikkenee, silla tieto on salattu huolellisesti
ja on siten vaikeasti saatavilla. On myds huomioitava, etté tietoa ei valttamétta kannata
edes tallentaa, mikali se ei ole eheda.

Muita Kirjallisuudesta 16ytyvia ulottuvuuksia tietoturvallisuudelle ovat tarkastettavuus,
kiistamattomyys, tasmallisyys, autenttisuus, hyddyllisyys ja hallussapito (Brotby 2009;
Whitman & Mattord 2011). Naistd mielenkiintoisimpia ovat kiistaméattomyys ja tarkas-
tettavuus, jotka viittaavat tiedon kayttoéon. Muut termit voidaan nahda perinteisen kol-
mijaon yhdistelmina. Valtionhallinto méérittelee kiistdimattomyyden tarkoittavan mene-
telmid, joiden avulla osoitetaan etté tietty henkil6 on lahettanyt tai vastaanottanut viestin
tai ettd jokin tapahtuma on jatetty kasiteltdvaksi. Tarkastettavuus taas tarkoittaa jarjes-
telman ominaisuuksia, joiden avulla tuodaan esille sen toiminnassa esiintyvia virheita,
epasaannollisyyksia ja vaarinkaytoksia. (VAHTI 8/2008.) Naméa ominaisuudet kuvasta-
vat kontrollikeinoja, joilla tiedon kayttéa pystytddn valvomaan. Toisin sanoen niiden
avulla varmistetaan, etta tietoturvallisuuden tila on tyydyttava ja I16ydetadn poikkeamia
toiminnassa. Kiistaméattdmyys ja tarkastettavuus voidaan liittdd olennaiseksi osaksi tie-
don omistajuutta, jolloin tiedon késittely on jonkun vastuulla ja sen kayttoa valvotaan.

Tietoturvallisuuden ongelmana on usein se, ettd se ei ole sisddnrakennettuna osana or-
ganisaation muuta toimintaa, vaan siihen liittyvia toimintoja pyritaan toteuttamaan eril-
lisind komponentteina, jotka usein heikentavat kaytettdvyyttd. Kayworth & Whitten
(2010) kritisoivat sitd, etta tietoturvallisuutta pidetddn teknisena asiana, jonka johdosta
sitd toteutetaan usein tietotekniikkayksikon alaisuudessa. Tietoturvallisuus voidaan esi-
merkiksi liittdd kiintedksi osaksi yritysturvallisuuden, riskienhallinnan ja henkiléstéhal-
linnan toimintaan, seka liiketoimintaprosessien osaksi tarkastuslistojen, kontrollien ja
standarditoimintatapojen avulla. Esimerkiksi automaattinen varmuuskopiointi, kertakir-
jautuminen jarjestelmiin ja keskitetty virustorjunta ovat liiketoimintaa tehostavia keino-
ja, jotka vahentavat tyontekijoiden tarvetta huolehtia tietoturvallisuudesta ja tehostavat
siten tyontekoa. Yksi tietoturvamittari voisikin olla, kuinka suuri osa tunnetuista tehok-
kuutta lis&avisté tietoturvatoiminnoista on otettu kayttoon.

2.3 Tietoturvallisuus osana organisaation toimintaa

2.3.1 Tietoturvallisuus osana johtamista

Tieto on organisaation kriittinen kilpailutekija, sill4 sen toiminta voi lamaantua taysin
mikali keskeiset toimintaympadriston tarvitsemat tiedot, tietojarjestelmat ja yhteydet ei-
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vat toimi suunnitellusti tai ole saatavilla. Liséksi paatokset, jotka perustuvat epadehedén
tietoon voivat aiheuttaa vakavia vahinkoja organisaation toiminnalle ja imagolle. (Vahti
2/2011.) Tietoturvallisuus on tukitoiminto, jolla suojellaan organisaation tietoja. Johto-
ryhmaétasolla térkein tehtédva on varmistaa, etté tietoturvallisuus on jarjestetty siten, etté
se tukee organisaation tavoitteiden toteutumista. Téhan kuuluu tietoriskien yhdistami-
nen muuhun riskienhallintaan, tietoturvainvestointien optimoiminen ja tietoturvallisuu-
den toteutumisen varmistaminen. Liséksi johdon on huolehdittava siitd, etta yrityksen
resursseja kaytetddn tehokkaasti tietoturvatavoitteiden saavuttamiseksi. (Brotby 2008, s.
83-84.) Yksityiskohtaisempia tietoturvallisuuteen liittyvia asioita, joita johdon on huo-
mioitava, ovat toiminnan lainmukaisuus, raportointi sekd poikkeamien ja erityistilantei-
den hallinta (Vahti 2/2011). Naihin asioihin johtoryhmé voi ottaa kantaa tietoturvapoli-
tilkan kautta, jossa se antaa tukensa tietoturvatoiminnalle ja osoittaa tietoturvallisuuden
tarkeyden liiketoiminnan jatkuvuudelle (Krutz & Vines 2004, s. 20). Tietoturvapolitiik-
kaan liittyvét asiat, jotka johtoryhman tulee sen yhteydessé huomioida, esitelldén luvus-
sa2.4.

Vaikka johtoryhman tulee varmistaa, etté tietoturvallisuuden organisointi ja sen johta-
minen ovat yrityksessd kunnossa, voi se antaa vastuun ndiden kaytantoon viemisesta
esimerkiksi toiselle organisaation osalle. Usein yrityksissa onkin tietoturvapaallikko,
joka raportoi johdolle tietoturvallisuuden tilasta, kehityksesta ja tietoturvavelvoitteiden
toteutumisesta. (Vahti 2/2011.) Tietoturvapaallikon lisdksi eri yksikoilla tai liiketoimin-
ta-alueilla voi olla tietoturvallisuuden vastuuhenkil®, joka omistaa tiedon ja méérittelee
tiedon kayttotavat, seké tietoturva-asiantuntija, joka vastaa tiedon luottamuksellisuudes-
ta, eheydesté ja saatavuudesta. Tietoturvallisuuden vastuuhenkilé on kéytannossa liike-
toimintayksikon johtaja tai jarjestelménomistaja, joka sitten valtuuttaa paivittaisen tieto-
turvallisuudesta huolehtimisen tietoturva-asiantuntijalle. Tietoturva-asiantuntija voi kay-
tdnndssa olla jarjestelmaasiantuntija, joka huolehtii jarjestelman tietoturvallisuudesta
yrityksen madrittelemien periaatteiden mukaan. Yrityksen muut tyontekijat ovat tiedon
kayttdjia, joilla on vastuu siitd, miten he kéyttavat tietoa ja velvollisuus kayttaa sita yri-
tyksen madrittelemalla tavalla. (Krutz & Vines 2004, s. 15-16, 23)

Padasialliset sidosryhmat osana tietoturvallisuuden johtamista ovat tietohallintojohtaja,
lilketoimintajohtajat ja lopulta kaikki tyontekijét. Tietotarpeet eri johtotasoilla luonnol-
lisesti vaihtelevat ja ne tulee ymmart&& osana tietoturvallisuuden johtamista. Korkeim-
milla johtotasoilla tietotarpeet tietoturvallisuudesta liittyvat rahaan ja tietoturvallisuuden
tilaan kokonaisuudessaan. Tietohallintojohtaja tarvitsee tyodssddn tietoa siitd, kuinka
hyva tietoturvallisuuden tila on ja mitkd ovat sen aiheuttamat kustannukset. Tietohallin-
tojohtajan tulee myds ymmartéd, mité vaatimuksia tietoturvallisuus aiheuttaa esimerkik-
si tietojarjestelmille tai muille 1T-palveluille. Liiketoimintajohtajat tarvitsevat kustan-
nusten ja yleisen tietoturvallisuuden tilan liséksi tietoa tietoturvallisuuden suoritusky-
vystd, eli siitd miten tietoturvallisuus vastaa sille asetettuihin tavoitteisiin suunnitellulla
tavalla. Muut roolit, kuten tietojarjestelmaarkkitehti, ohjelmistokehittdja ja testaaja, tar-
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vitsevat tydssadn enemman tietoa tietoturvavaatimuksista, niiden toteutustavoista, tieto-
turvaperiaatteiden mukaisista tydskentelytavoista ja kdytannon uhista kuin siitd miten
yrityksen tietoturvaa kokonaisuutena hallitaan. (Savola 2010.) Nama tietotarpeet ovat
yleistyksid, jotka sopivat eri aloilla toimivien yritysten tietoturvallisuuden johtamisra-
kenteen kuvailuun. Niista voidaan péatelld, etta tietoturvallisuus kuuluu osaksi liiketoi-
mintajohtamista, mutta sen paivittdinen huomioiminen on erikseen nimettyjen henkildi-
den vastuulla. Mittarit ovat yksi keino, jolla johdon tietotarpeita voidaan tayttaa. Tieto-
tarpeita tulee tayttaa, silla johdolla on vastuu yritysten tietopadoman suojaamisesta.

2.3.2 Riskien hallinta osana tietoturvallisuutta

Ylimman johdon vastuulla on varmistaa ja toteuttaa riittavat toimenpiteet siité, ettd or-
ganisaation riskeja hallitaan ja niiden vaikutuksia pyritddn minimoimaan hyvéksyttaval-
le tasolle. Riskien vaikutuksia késitelld&n usein liiketoiminnan héirididen kustannuksi-
na. Vaikutuksien nakdkulmasta ennakoidaan sitd, miten jonkin riskin toteutuminen vai-
kuttaa tai hairitsee liiketoimintaa ja siten aiheuttaa kustannuksia esimerkiksi kéayttokat-
kojen ja korjaustoimenpiteiden muodossa. Vaikutusten todennakdisyys on toinen tekija,
jonka perusteella riskeja arvioidaan. Todennakdisyys voi olla esimerkiksi se, ettd epa-
toivottu asia tapahtuu kerran vuodessa. (Krutz & Vines 2004, s. 24-25; Brotby 2009, s.
125-126.) Ozier (2004) tiivistaa riskien hallinnan tarkoittavan uhkakuvien etsimisté,
niiden vaikutusten arvioimista ja uhkakuvien toteutumisen tiheyden arviointia. Lisaksi
tulee pohtia, kuinka varmoja riskeihin liittyvista asioista ollaan. Jos ylin johto maaritte-
lee, ettd tietyt tapahtumat, joiden kustannukset ovat alle jonkin raja-arvon ja jotka tapah-
tuvat kerran vuodessa, eivét vaadi toimenpiteitd, saa tietoturvapaallikkd selkeédn raja-
arvon tai tavoitteen toiminnalleen ja tietoriskien arvioinnille (Brotby 2009, s. 126).

Brotbyn (2009, s. 108) mukaan tietoturvallisuuteen liittyvien riskien vaikutuksia on
haastava arvioida. Esimerkiksi kayttokatkojen aiheuttamat saatavuusongelmat muute-
taan rahalliseksi niihin kuluneen ajan perusteella, mutta todennakdisyytta néille on vai-
kea arvioida. Toisaalta se, mika jonkun tietovuodon rahallinen arvo on, on liki mahdo-
ton tietdd varsinkin, jos organisaatio ei ole maaritellyt eri tiedoille arvoja. Todennédkoi-
syytté on vaikea pohtia, silla tietovuoto voi tapahtua monella eri tavalla. Myds Savola et
al. (2012) mainitsevat, ettd tietoriskeja on yleisesti vaikea ennustaa ja uusia uhkia tieto-
turvallisuudelle muodostuu jatkuvasti. Liséksi huonosti madritellyt tietoturvallisuuden
tavoitteet ja eri kasitykset tietoturvallisuuden tilasta organisaatiossa muodostavat haas-
teita riskien hallinnalle.

Riskien arviointi on ensimmainen osa prosessia, jonka perusteella tehddan investointeja
tietoturvallisuuteen (Pettigrewn 2012). Jaquithin (2007, s. 99) mukaan tietoturvallisuu-
den ndkdkulmasta riskeja tulee arvioida sen mukaan, miten hyvin organisaatio tuntee
sen teknologiaan, henkildstoon ja prosesseihin liittyvat riskit. Usein tieto siit4, etta tie-
detddn mit4 ei tiedetd, auttaa tietoriskien hallinnassa. T&ll6in voidaan tunnistaa potenti-
aalisia uhkia tietoturvallisuudelle tai aukkoja tietoturvatoimenpiteiden muodostamissa



16

suojausmenetelmissd. Tassa menetelmassa ei muodosteta mittareita riskien arviointiin,
vaan pyritddn ymmartamaan riskien arviointiprosessia. Riskiarviota ei muodosteta, silla
arvio riskin suuruudesta on aina vahvasti subjektiivinen. Jaquith (2007, s. 101) mainit-
seekin, ettd tehokkain keino tietoriskien hallinnalle on yksinkertaisesti mitata, kuinka
monelle tietoresurssille suoritettu riskien arviointi.

Krutzin & Vinesin (2004, s. 28) mukaan riskien arviointi tarkoittaa arvioita siitd, mita
tietoa organisaatio menettéa eri tietoresurssien kautta. Tadman jalkeen voidaan arvioida,
mit& mahdollisia uhkia tietoresursseihin liittyy. Lopulta maaritetaan arvo eri tietoresurs-
sien riskeille. Kun tietoresurssien arvot lasketaan yhteen, saadaan kokonaisarvio siitd,
mité esimerkiksi vuoden aikana saatetaan menetté tietoturvallisuuteen liittyvien riskien
toteutuessa. Jaquithin (2007, s. 101) mukaan subjektiivisuuteen perustuvat mittarit eivat
valttdméattd kerro totuutta riskeistd. Nain ollen arvon méérittdminen ei vélttdmatta ole
tietoriskien kannalta olennaista. Tosin organisaation ylin johto kasittelee riskeja usein
rahassa mitattuna, jolloin jokin menetelma riskien arvottamiselle olisi varmasti tarkeé.
Pettigrewn (2012, s. 162) mukaan riskien arvioinnin tavoitteena on tuottaa ymmarrysté,
jonka avulla organisaation riskeja kuvaillaan, mitataan, pienennetaén ja hallitaan.

Arvioinnin jalkeen tulee paattaa, mité l6ydetyille riskeille tehdéan, eli miten niita pie-
nennetddn ja hallitaan. Brotbyn (2009, s. 103) mukaan hyvaksyttavia riskeja, eli niita
joiden suhteen péatetaan olla tekemattd mitaan, pitaa tarkkailla ja havaita, mikéli niista
kasvaa sellaisia riskeja joihin tulee reagoida. Tallaisia riskeja pienennetdédn lisaamalla
kontrolleja tai kehittdmalla tietoturvatoimintoja. Tarkeimmat tietoriskien hallintaan liit-
tyvat paatokset koskevat riskid pienentavén tietoturvatoiminnon hankintaa ja arvioita
sen tuoman suojauksen tasosta (Brotby 2009, s. 108). Muita tietoriskien hallinnan paa-
toksiin vaikuttavia tekijoita ovat esimerkiksi:

e Tietotoresurssin Kriittisyys ja herkkyys

e Tietoresurssin menettamisestd, rikkoutumisesta tai varastamisesta johtuvat vai-

kutukset

e Tietoon kohdistuvien uhkien laajuus

e Organisaation strategiaan liittyvat suunnitelmat

o Hyvaksyttava riskitaso

Riskien hallinta tarjoaa tietoturvallisuudelle keinon, jolla siihen liittyvi& riskeja voidaan
arvioida perinteisempien riskien ohella. Riskien hallinnan avulla tietoturvapaallikko
pystyy maéritteleméaan tietoturvallisuuden toimintoja, jotka liittyvét liiketoiminnan ta-
voitteiden tayttdmiseen. Tietoriskien hallinnan kautta maaritelladan kustannustehokkain
javiisain tapa, jolla liiketoimintaan liittyvaa tietoa suojataan. (Brotby 2009, s. 108-109.)
Tietoriskit voidaan riskien hallinnan menetelmin nostaa esille ja suurimmat niista paa-
tyvat liiketoimintajohdon ratkaistaviksi. Kaytannossa téllaisia riskeja ovat suuren luo-
kan investointeja vaativat riskit, joita tietoturvapaallikko ei itse pysty hallitsemaan. To-
denndkoisyyksien ja kustannusten pohtimisen sijaan kaytannollisempéa tietoriskien
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kannalta onkin pohtia, mitka jarjestelméat ovat mahdollisesti haavoittuvia, mita uhkia eri
tietoihin liittyen havaitaan ja mitké& ovat mahdolliset seuraukset. (Pettigrew 2012, s. 31.)

2.3.3 Tietoturvallisuus tietojohtamisen nakdkulmasta

Tietojohtaminen on ala, joka tarkastelee erilaisten organisaatioiden toimintaan, johtami-
seen ja kehittdmiseen liittyvia ilmidité tietoon liittyvien resurssien, prosessien ja tekno-
logioiden roolien ymmartamisen nakdkulmasta. Tietojohtamisen tutkimus tuottaa kasit-
teitd, malleja ja menetelmid, joilla organisaatioiden toimintaa voidaan edelld mainitusta
nakokulmasta analysoida ja kehittdd. (Lonnqvist et al. 2007.) Tietoon liittyvien resurssi-
en ja toimintojen avulla tuotetaan liiketoiminta-arvoa, silla tieto vaikuttaa eri muodois-
saan kaikkeen yrityksen toimintaan. Esimerkiksi asiakassuhteita, innovointia, myyntia,
tapahtumienkasittelya ja toimitusketjua ohjataan omilla jarjestelmilla. Toisaalta yrityk-
selld on analyyttisia sovelluksia, joiden koostaman informaation pohjalta tehdaén liike-
toimintakriittisia paatoksia. Naita paatoksia ja muita organisaation tehtévia tehdaan tie-
tdmyksen ja osaamisen avulla. (Kaplan & Norton 2004, s. 207, 251). Tietojohtamisen
tavoitteena on kehittdd liiketoiminnan suorituskykya parantamalla tiedon kayttoa ja
hyodyntamista. Tietoturvallisuus taas pyrkii turvaamaan organisaation tietojen kaytto-
mahdollisuudet, jotka maaritelladn tavallisesti eheyden, luottamuksellisuuden ja saata-
vuuden avulla.

Pekkola (2012) kuvailee tietojohtamisen nékokulmasta, ettd organisaation kerddman
tiedon laatu heikkenee véistamatta, mikali sille ei ole nimetty omistajaa. Tiedon laadun
heikkenemisella tarkoitetaan téssa yhteydessa sitd, etta tiedosta tulee virheellistd, vailli-
naista, eparelevanttia tai vanhaa, jos kukaan ei seuraa sen laatua tai vastaa yllapidosta.
Toisin sanoen Pekkola esittelee yhden mekanismin, jolla organisaation tiedon eheys
vaarantuu. Luotettavuuden ja saatavuuden varmistaminen ovat osaltaan lahelld liiketoi-
mintatiedonhallintaa. Liiketoimintatiedonhallinnalla pyritaan kehittdmaén organisaation
Kilpailukykya siten, ettd tarjotaan ennakoitavuutta, nopeaa paatoksentekoa ja mahdolli-
simman monipuolisia keinoja tiedon hyddyntamiseen. Tdma toteutetaan teknologian
avulla siten, ettd datalle annetaan merkityksia seké jalostamalla ja puhdistamalla sita
tukemaan paatoksia. (Pirttiméki 2007.) Liiketoimintatiedonhallinnalla avulla pyritdén
siis tarjoamaan oikeaan aikaan oikeaa tietoa oikealle henkil6lle. Toisin sanoen suuresta
maarésta dataa pyritdén l16ytdmaan ja hyddyntaméén vain ehedd ja paatoksenteolle rele-
vanttia tietoa, joka pyritaan pitdmaén mahdollisimman saatavilla sen kayttoon valtuute-
tuille. Eheyden varmistaminen on tarkeda osana liiketoimintatiedonhallintaa, silla vailli-
naiseen tietoon perustuvat péaatokset, jotka liittyvat esimerkiksi taloudellisiin asioihin,
voivat olla riski organisaatiolle.

Tietoturvallisuuden tekninen toteutus on puhtaasti tiedonhallintakeinoja suojaava ele-
mentti. Esimerkiksi luvussa 2.2 esitellyt tietoliikenneturvallisuus, ohjelmistoturvallisuus
ja laitteistoturvallisuus pyrkivat siihen, ettd organisaation eri jarjestelmat toimivat suun-
nitellusti, niiden valinen kommunikointi toimii ja niisti voivat etsia tietoa vain ne jotka
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Sitd tarvitsevat ja ovat oikeutettuja sen kéyttéon. Tietoturvallisuuden osa-alueista tieto-
aineistoturvallisuus taas on edellisessa kappaleessa kuvatun mukaisesti lahimpéana tieto-
johtamista. Tietoaineistoturvallisuuden nakdkulmaan kuuluu tietojen omistajuus ja sen
kautta tiedon luokittelu seké kasittelyohjeet, joiden avulla varmistetaan etté tiedon laatu
ei heikkene. Tietoturvallisuus suhtautuu tietojohtamiseen osittain sen tukifunktiona, eli
tiedon kéyton tehokkaamman hyddyntdmisen varmistajan ja suojaajana. Toisaalta osa
tietoturvallisuuteen liittyvistd menetelmistd on hyvin samankaltaisia, kuin tietojohtami-
seen ja varsinkin tiedonhallintaan liittyvét asiat. Joka tapauksessa voidaan néhda, etta
tietoturvallisuus on olennainen osa kokonaisvaltaista ja hyvéaa tietojohtamista.

Aineeton p&ddoma ja sen mittaaminen on yksi tietojohtamiseen liittyva aihepiiri, joka
muistuttaa tietoturvallisuuden mittaamista. Esimerkiksi informaatiopddoma ja inhimilli-
nen pddoma ovat aineettoman paddoman osa-alueita, joiden kautta voidaan pohtia, min-
kalaisia aineettomia tietoresursseja yrityksessa on sekd miké on niiden toivetila ja nyky-
tila (Kujansivu et al. 2007, s. 45). Téllainen pohdinta sopii tietoturvallisuuden osa-
alueisiin, joista osa, esimerkiksi ohjelmistot, tietoliikenne ja tietoaineistot, on aineetonta
padomaa. Tietoturvallisuus, ja varsinkin siind tehdyt virheet, nakyvat Kujansivun et al.
(2007, s. 179) esittelemissa aineettoman padoman mittareissa, jotka mittaavat asiakas-
tyytyvaisyyttéd ja brandia. Myds muut mittarit voivat antaa viitteita tietoturvallisuuden
tilasta, mutta niitd ei voida suoranaisesti kutsua tietoturvamittareiksi. Esimerkiksi tekno-
logian hyddyntamiseen, osaamiseen ja informaation hallintaan liittyvista mittareista
voidaan pééatella tietoturvallisuuteen liittyvia asioita tai niiden yhteyteen on mahdollista
liitt44 tietoturvamittareita.

2.4  Tietoturvastrategia ja tietoturvapolitiikka

Kairab (2005) nédkee tietoturvastrategian organisaation tietoturvallista toimintaa ohjaa-
vana elementtind. Tietoturvastrategia perustuu liiketoiminnan tarpeisiin ja vastaa osal-
taan liiketoiminnan jatkuvuuden turvaamisesta, tietojenkasittelyn laadukkuudesta jokai-
sen tiedon ulottuvuuden suhteen ja tietoriskien arvioinnista. Tietoturvastrategiaa laaties-
sa tulee tunnistaa liiketoiminnan nakokulmasta relevantteja riskeja ja esittaa ne selkealla
tavalla, jotta ne voidaan liittaa tietoturvapolitiikkaan ja ohjeistuksiin. Tama toteutetaan
kaytanndssa tunnistamalla organisaatiolle tarked tieto ja toiminnalle kriittiset jarjestel-
mat sekd arvioimalla, mika vaikutus liiketoiminnalle on, mikali n&iden luottamukselli-
suus, eheys tai saatavuus vaarantuu. (Kairab 2005, s. 45-46.) Kairab ei huomioi infor-
maation tai tietdmyksen turvaamista osana strategian laatimista, mutta Desouza (2007,
s. 9) huomauttaa, ettd yhteistyokumppaneiden, ulkoistuskumppaneiden ja asiakkaiden
kanssa tietoa jaetaan muilla tasoin kuin vain datana. Voidaankin paatelld, ett4d osana
tietoturvastrategiaa tulee tunnistaa myos informaatio ja tietdmys, jota kaytetddn osana
liiketoimintaa, mutta halutaan pitda luottamuksellisena, ehedné ja saatavilla.
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Strategiaa kartoitettaessa on huomioitava kustannustehokkuus. Hare (2005) huomauttaa,
ettd organisaation tietojen suojaaminen ei saa ylittdd suojattavan tiedon arvoa. Téastéd
voidaan péaatelld, ettéd tietoturvastrategiaa suunniteltaessa ei voida tavoitella taydellista
suojaamista, silla se olisi kustannustehotonta. Baskerville & Dhillon (2008) mainitse-
vatkin kustannustehokkuuden nékdkulmasta tietojen suojaamisen maarén ja laadun,
jotka osaltaan vaikuttavat myos tietoturvallisuuden kustannuksiin. Mitd paremmin tieto-
ja suojataan, sité vaikeampi niihin on paasta késiksi, jolloin kdytettavyys karsii samalla
huomattavasti. Tietoturvallisuuden tavoitteena ei ole suojata kaikkia tietoja, vaan tukea
ja suojata liiketoimintaa. Tietoturvallisuus ei saa hidastaa tai vaikeuttaa liiketoimintaa,
vaan sen on samalla sekd mahdollistettava ettd turvattava liiketoiminnan sujuvuus ja
jatkuvuus. Tietoturvallisuuteen liittyvia riskeja on arvioitava samalla tavoin kuin muita
liiketoimintaan liittyvia riskejd, jolloin niiden merkitys ymmérretdan laajasta nakokul-
masta. Kustannustehokkuus muodostuu siita, ettd ymmarretaan eri liiketoimintayksikdi-
den tarpeet ja uhat, jonka jalkeen optimoidaan niille sopiva tietoturvataso. (Kayworth &
Whitten 2010).

Liiketoimintaan liittyvien tavoitteiden lisaksi tietoturvastrategiaa ohjaa usein lainsaa-
dantd tai muut normistot. Esimerkiksi henkil6tietolaki, laki yksityisyyden suojasta ja
laki séhkdisesta viestinnasta asettavat velvoitteita organisaation hallussa pitamien tieto-
jen kaésittelylle. Esimerkkitapauksena voidaan pitaa tilannetta, jossa yritys tavoittelee
kustannussaastoja kayttdmalla pilvipalveluntarjoajaa tietojen sailytykseen. Tall6in tiedot
saattavat sijaita Euroopan unionin rajojen ulkopuolella, jolloin laki ei vélttamatta salli
henkil6tietojen sailytystd. On myods huomioitava, etta laki Kieltaa henkil6tietojen luovut-
tamisen kolmansille osapuolille. (HTL 22.4.1999/52.) Laki antaa tassa tapauksessa sel-
kedn suuntaviivan organisaation tietoturvallisuudelle ja se on huomioitava osana liike-
toimintaa. Yksi suuri vaikuttaja yritysten toimintaan lakien lisdksi on Euroopan Unioni,
joka asettaa saadoksia tietoturvallisuuteen liittyen, tekee tietoturvatutkimusta ja tiedot-
taa tietoturvauhkista (Enisa 2012). Straub et al. (2008) huomioivat lisaksi muun valtion-
hallinnon saatelyn ja kansallisen turvallisuuden. Kaytdnnén esimerkki tastd on vakuu-
tusyhtioitd koskevat erilliset ohjeet, jotka Finanssinvalvonta on luonut operatiivisten
riskienhallinnan tehokkuuden varmistamiseksi eldke-, luotto- ja vakuutuslaitoksissa.
Tietoturvallisuuden n&kodkulmasta puhutaan usein vaatimustenmukaisuudesta, johon
kuuluvat toimialan vaatimukset ja lain asettamat vaatimukset (Kayworth & Whitten
2010).

Straub et al. (2008) listaavat tietoturvastrategiaa ohjaaviksi tekijoiksi toimialaan liittyvat
standardit ja yleisemmin etiikan. Standardit voivat tarkoittaa laatuvaatimuksia, ty6tur-
vallisuusstandardeja tai jarjestelmiin liittyvid ohjeistuksia, kun taas etiikka tarkoittaa
kaikkea organisaation tyontekijoiden toimintaa. Standardit voidaan my6s nédhda kuulu-
van osaksi vaatimustenmukaisuutta ja etiikka osaksi organisaatiokulttuuria, jonka mu-
kaisesti henkilokunta usein toimii (Kayworth & Whitten 2010). Tassa tutkimuksessa
tietoturvallisuutta esitelldan kirjallisuuden liséksi ISO/IEC 27001 ja valtionhallinnon
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tietoturvaohjeiden nakokulmasta. 1SO-standardit ovat kansainvélisida, vapaaehtoisesti
kaytettavid vaatimuksia, ohjeita ja toimintamalleja (ISO 2012). Valtionhallinnon ohjeet
taas ohjeistavat valtion ja sen kayttdmien toimittajien tietoturvatoimintaa (Valtionva-
rainministerié 2012). Baskerville & Dhillon (2008) viittaavat useassa kohdassa asiakas-
vaatimuksiin, jotka ovat vaatimuksia toimitusvarmuudesta, tietojen kasittelysta ja hy-
vaksyttavasta riskitasosta. Tietoturvastrategiaan liittyy myds toimittajanakokulma, silla
organisaation on tehtavé linjaukset siitd, mita toimittajien tietoturvallisuudelta vaaditaan
ja miten néit4 vaatimuksia valvotaan.

Tietoturvastrategia antaa padmaarét ja tietoturvallisuuteen liittyvét tavoitteet tietoturva-
politiikalle, jonka perusteella taas muodostetaan organisaation tietoturvaperiaatteet.
Shortenin (2004) mukaan tietoturvallisuuden kehittdmisen ensimmaéinen askel on poli-
tilkkan madrittdminen, ei tietoturvastrategian, kuten Kairab (2005) asian esittelee. Bas-
kerville & Dhillon (2008) maarittelevat, etta politiikka on lopullinen toiminnan suun-
nannayttaja, jonka sisaltd on valittu vallitsevan tilanteen mukaisesti ja jossa on huomioi-
tu organisaation strategia. Kairab (2005) ja Shorten (2004) esittelevét tietoturvapolitii-
kan dokumenttina, jossa kerrotaan mita organisaatiossa tulee tehdd, jotta se vastaa stra-
tegisiin tavoitteisiin. Hare (2004) taas nakee politiikan kokoelmana toimintoja, joilla
organisaatio hallinnoi ja suojaa resurssejaan Saavuttaakseen tietoturvatavoitteensa.
Whitman (2008) painottaa, ettd tarkeinté tietoturvapolitiikalle on sen sisallon yhdenmu-
kaisuus lakien kanssa ja se, ettd tekstin avulla osoitetaan tyontekijoiden oikeudelliset
vastuut tietoturvallisuudesta. Kaikille yhteinen ndkemys on, etté tietoturvapolitiikka on
organisaation tietoturvallisuuden Kivijalka ja johdon viesti siitd, etta se ottaa tietoturval-
lisuuden vakavasti.

Tietoturvallisuuden ulottuvuuksien nakokulmasta tietoturvapolitiikka liittyy usein luo-
tettavuuteen ja eheyteen (Hare 2004, Shorten 2004). Shorten (2004) perustelee tdmén
silla, ettd tietoturvapolitiikan tulee kertoa organisaation jokaiselle tyontekijalle mita he
saavat tehdd, mita ei saa tehdd, mitéd pitaa tehda ja mika heidan vastuu on tietoturvalli-
suudesta sen luottamuksen ja eheyden suhteen. On kuitenkin huomattava, etté tyonteki-
jat voivat vaarilla toimintatavoilla vaikuttaa saatavuuteen. Esimerkiksi suurten tiedosto-
jen siirto, teravakuvavideoiden katselu sekd pahimmillaan laiton lataaminen ja jakami-
nen kuormittavat organisaation tietoverkkoa ja heikentévét siten saatavuutta. Kuvassa
2.2 esitetdan tietoturvastrategian ja -politiikan suhde toisiinsa sekd naiden jélkeiset tasot
tietoturvan hallinnoinnista.
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Strategiset asiat jotka vaikuttavat
tietoturvapolitiikkaan

Tietoturvapolitiikka

Tietoturvaperiaatteet

Strategia, jonka mukaan periaatteet
viedaan kaytantdon

Tietoturvatoiminnot

Kuva 2.2. Tietoturvastrategian tasot. (Mukailtu l&hteesta Baskerville & Dhillon 2008)

Tietoturvastrategia ja tietoturvapolitiikka antavat suuntaviivat organisaation tietoturval-
lisuuden hallinnoinnille (Baskerville & Dhillon 2008). Tietoturvallisuuden hallinnoin-
tiin kuuluu olennaisesti organisaation tietoturvallisuuteen liittyvien periaatteiden maarit-
tely. Tamé tarkoittaa, ettd organisaation on paatettdva mitéd asioita se pitéa tarkeina ja
luoda periaatteet miten niiden tietoturvallisuus varmistetaan. Periaatteet muodostetaan
tietoturvapolitiikan mukaisesti siten, ettd ne tukevat organisaation tavoitteita ja sopivat
organisaation riskienhallintaan. Riskitaso ja organisaation tavoitteet maarittelevat miten
tietoturvallisuutta hallinnoidaan ja kuinka kattavasti organisaation tietoturvallisuus to-
teutetaan. Kun organisaatiossa on madritelty mitd, miten ja kuinka kattavasti sen tieto-
turvallisuutta hallinnoidaan, tunnistetaan hallinnointiin liittyvia tekijoitd ja organisoi-
daan tietoturvatoimintojen toteutusta. (Brotby 2009, s. 83-84.)

2.5 Tietoturvallisuuden hallinnointi

Kairab (2005, s. 45) esittelee tietoturvallisuuden hallinnoinnin tietoturvaohjelmana, jo-
hon kaikki tietoturvallisuuteen liittyvat toimenpiteet kuuluvat. Tietoturvallisuuden hal-
linnointia toteutetaan organisaation tietoturvastrategian maaritteleméassa viitekehykses-
sé, jonka siséltd vaihtelee toimialan ja organisaation mukaan. Kuvassa 2.3 esitellaan,
miten Kairab huomio tietoturvapolitiikan osana hallinnointia. Kuten edellisessa luvussa
esitettiin, tietoturvapolitiikassa esitettyjen asioiden perusteella kehitetd&n lopulta tieto-
turvalliset k&ytdnnot ja prosessit. Kuvan 2.3 esittdma tietoturvaohjelma ei ole ristiriidas-
sa kuvan 2.2 kanssa. Tietoturvaohjelma on pikemminkin osa kuvaa 2.2 strategiana, jon-
ka perusteella tietoturvaperiaatteet viedaan kaytantdon. Jokaiseen osa-alueeseen voidaan
liitt4& prosesseja ja tietoturvatoimintoja. Esimerkiksi osa-alue ”Tietoturvapolitiikka ja —
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ohjeet” sisiltdd kaksitasoisen nakemyksen. Ensin politiikan avulla luodaan periaatteet
siitd, mitad pitaa tehdd, jonka jalkeen ohjeet kertovat miten ndmaé periaatteet toteutetaan
kaytanndssa. Osa-alue ”Tietoturvaorganisaatio” taas vastaa siité, ettd politiikat ja peri-
aatteet ovat ajankohtaisia ja toimivat aktiivisesti yhteistydssé johdon kanssa, jotta var-
mistutaan, etté tietoturvakdytdnnot ovat strategian mukaiset. Kaytannossa tdma tarkoit-
taa tietoturvallisuustoimintojen toimeenpanoa, joka huomioidaan erikseen osana tieto-
turvan hallinnointia. Talla painotetaan sitd, etta tietoturvallisuus ei saa jaada periaattei-
den tasolle. (Kairab 2005 s. 47-51)

Tietoturvapolitiikka ja -ohjeet Tietoturvaorganisaatio Johdon tuki

Tietoturvastrategia

Koulutus ja tietoturvatietoisuus Tyokalut Toimeenpano ja
tietoturvatoiminnot

Kuva 2.3. Tietoturvaohjelma. (Mukailtu l&hteesta Kairab 2005, s. 45)

Kairab (2005, s. 50-51) huomauttaa johdon tuen olevan tarkedssa osassa tietoturvalli-
suuden hallinnointia, silla se tuo perustan kaikelle tietoturvallisuuden hallinnointiin liit-
tyville asioille. Johto méarittelee sallitun riskitason ja ottaa vastuun riskien toteutumi-
sesta, osoittaa menettelytapojen tarkeyden ja varmistaa ettd ne sopivat organisaation
tavoitteisiin. Johto vastaa siitd, ettd organisaatio toimii lain ja muiden vaatimusten mu-
kaisesti tietoturvallisuuden suhteen. (Brotby, 2009, s. 83; VAHTI 2/2011). Standardi
ISO/IEC 27001:fi tiivistad, ettd johdon tulee tukea turvallisuutta organisaatiossa 0soit-
tamalla selkedd suuntaa ja nékyvéa sitoutumista sekd osoittamalla tietoturvavastuita.
Brotby (2009, s. 83) esittelee johdon olevan lopulta vastuussa siitd, ettd sen maarittele-
mat liiketoiminnalliset tavoitteet tayttyvat. Tavoitteiden saavuttamiseksi johdon tulee
huomioida, etta tietoturvallisuudella on riittavat resurssit (VAHTI 2/2011). Lisaksi joh-
don tulee varmistua siita, ettd organisaation resursseja kaytetdaan asianmukaisesti. Tieto-
turvallisuuden hallinnoinnin kannalta johdon tulee tukea tietoturvatoimintaa ja omalla
esimerkilld osoittaa sen tarkeys. (Desouza 2007.) Johdon tuki on yleisesti tunnistettu
kriittinen menestystekija organisaatiomuutosten, tietojarjestelmahankintojen ja strategis-
ten linjausten yhteydessa (Bourne et al. 2000). VVoidaankin pééatell4, ettd holistisen tason
tietoturvamittarit tulee suunnitella siten, etta niilla& mitataan korkean tason tavoitteiden
onnistumista.



23

Tietoturvallisuuden organisointi on yksi keino jakaa vastuita ja varmistaa, etta tietotur-
vallisuus on huomioitu riittdvan kattavasti organisaation toiminnassa. Tietoturvaorgani-
saatio varmistaa, etta tietoturvatoimintoja noudatetaan ja etté tietoturvallisuuden eri osa-
alueisiin liittyvia toimintoja yllapidetdan. Jossain tapauksissa tietoturvaorganisaation
muodostaa tietoturvapaallikko ja tietoturva-analyytikko seka ryhma yllapitajia. (Kairab
2005, s. 49.) On huomioitava, ettd Kairabin (2005) ndakemys tietoturvaorganisaatiosta
viittaa todella suuren konsernin toimintaan. Esimerkiksi tdman tutkimuksen kohdeyri-
tyksessd, joka on keskisuuri pérssiyhtid, tietoturvaorganisaatio koostuu kahdesta henki-
|0std, mutta tiettyja rooleja toteutetaan oman toimen ohessa. Au (2012) huomauttaa, etta
viime vuosina tietoturvapééallikon rooli on muuttunut tekniikka- ja turvallisuuspainottei-
sesta johtamisesta kohti kokonaisvaltaisempaa tietoturvallisuuden hallinnointia, riskien
hallintaa ja vastuunottoa organisaation toimien vaatimustenmukaisuudesta. Liiketoi-
minnan nakokulmasta tietoturvaorganisaation tulee varmistaa, etta tietoturvallisuus on
huomioitu liiketoimintaprosesseissa ja jarjestelmien kehitysprojekteissa riittdvan katta-
vasti ja se on ajan tasalla (Kairab 2005, s. 50; VAHTI 2/2010). Tietoturvamittarit ovat
tastd nadkokulmasta johdon paatoksen tekoa tukevia tyokaluja, jolla se varmistaa etta
tietoturvallisuutta hallinnoidaan tavoitteen ja annettujen resurssien mukaisesti.

Tietoturvapolitiikka ei itsessadn ole organisaation tietoturvallisuutta lisdava tekija, eika
hyvinkaan organisoitu tietoturvallisuus ole tae siitd, ettd organisaatiossa noudatetaan
tietoturvaperiaatteita. Organisaatiossa ei voida olettaa, ettd tyontekijat ottavat automaat-
tisesti vastuuta tietoturvasta. (Kairab 2005, s. 51-52.) Whitmanin (2008) mukaan koulu-
tuksen avulla osoitetaan henkiloston vastuu alueet tietoturvallisuudesta. Koulutus voi-
daan jakaa kahteen osaan, tietoturvatoimintojen kéyton ohjeistukseen, joka siséltaa roo-
likohtaisten tietoturvavastuiden koulutuksen, ja tietoisuuden yllapitoon, jossa tietotur-
vallisuuteen liittyvid periaatteita tuodaan aktiivisesti esiin organisaatiossa. (Kairab
2005; Whitman 2008). Toimintojen ohjeistamisen ja tietoisuuden lisddmisen tavoitteena
on kouluttaa tyontekijat késittelemadn organisaation tietoa tietoturvaperiaatteiden mu-
kaisesti. Nain minimoidaan riski siitd, etta tieto haviaa, joutuu vaariin kasiin tai tiedon
eheys vaarantuu vahingossa tai vaarinkéyton seurauksena. (Whitman 2008.) Tietoturva-
koulutus on olennainen osa henkilostoturvallisuutta, jolla pyritddn ennakoiden valtta-
maan vaarinkaytoksia (VAHTI 2/2008). Organisaatiolla voi usein olla ongelmana tietéa,
kuinka hyvin koulutus tukee tietoturvatietoisuutta ja kuinka hyva tietoturvatietoisuus
sen henkilostolla on. Mittaamalla néita asioita ymmarretddn, kuinka hyvin henkildsto
tukee ja tuntee organisaation tietoturvallisuutta.

Kairab (2005, s. 53) esittelee tietoturvallisuuteen liittyvét tyokalut tietotekniikan néko-
kulmasta. Tam& nakokulma on jokseenkin perusteltu, silld tiedonsiirto, tallennus ja
muokkaus tapahtuvat tietotekniikan avulla. Esimerkiksi heikkouksien etsiminen tieto-
tekniikkainfrastruktuurista, palvelinten pdivitysten ja asetusten automaattinen tarkasta-
minen ja lokien tutkiminen voidaan tehd& tyokaluilla. (Kairab 205, s. 53.) Talléin var-
mistetaan, ettd organisaation tiedonsiirto toimii tietoturvaperiaatteiden mukaisesti eik&
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paasta vihollismielisid tahoja sisdédn. Taman lisdksi pyritddn varmistamaan, etta tieto
séilyy palvelimilla turvallisesti. Lokien avulla ndhd&éan poikkeamia tiedon kasittelyssa.
Whitman & Mattord (2011, s. 374-380) mainitsevat kryptografisten tydkalujen, digitaa-
listen allekirjoitusten ja sertifikaattien ja tietoteknisten avainten hallinnan kuuluvan
olennaisesti tietoteknisen turvallisuuden tyokaluihin. Tietoturvallisuuden hallinnoinnin
nakokulmasta organisaation tulee tunnistaa mita tyokaluja se hyodyntéa ja milla laajuu-
della, sekd muodostaa periaatteet ndiden kaytostd. Muita, ei teknisid, tyokaluja ovat
koulutukset, tietoturvan arviointikierrokset ja prosessit liittyen esimerkiksi tietoturvata-
pahtumien kaésittelyyn ja raportointiin (Kwon & Johnson 2012). Tietoturvallisuuden
mittaamisella voidaan varmistua, toimivatko tydkalut ja tietoturvatoiminnot oikein seké
raportoida johdolle tietoa tietoturvallisuuden tilasta. Mittareiden toteutuksesta vastaa
kuvan 2.3 viitekehyksessa tietoturvaorganisaatio.

Tietoturvatapahtumien havainnointi on tarkeé osa tietoturvallisuuden hallintaa. Havain-
nointia tuetaan organisaation laajuisilla raportointikaytannoilla sek& muodostamalla
kanavia sujuvan kommunikoinnin tueksi. Organisaation laajuisen raportoinnin avulla
havainnoidaan tehokkaasti tietoturvaongelmia, uhkia ja muita tapahtumia. Osana rapor-
tointikaytantoja on huomioitava raportointi myos liiketoiminnalta tietoturvallisuudesta
vastaaville henkildlle, sill4 heidén tulee olla tietoisia liiketoiminnan suunnittelemista
aktiviteeteista. Liiketoiminta aktiviteettien liséksi lain ja muiden tahojen asettamien
vaatimusten viestiminen l&pi organisaation on térkead. (Brotby 2009, s. 103.) Tehok-
kaan havainnoinnin avulla ongelmiin pystytddn reagoimaan nopeasti. Kun tapahtumia
tietoturvallisuuteen liittyen keratdan ja rekisterdidaan, saadaan tietoa mittaamista varten.

Tietoturvallisuuden toimeenpano esitelladn usein liiketoiminta johtamiseen liittyvén
PDCA-mallin avulla, koska se esitelladan ISO/IEC 27001 standardissa. Kéytdnndssa
malli on holistinen kuvaus siita, miten tietoturvallisuuden hallintajarjestelma ja siihen
liittyvat prosessit vieddan kaytantoon. Mallin ensimmadisessa “Plan”-vaiheessa luodaan
tietoturvallisuuden hallintajarjestelma, eli kaytannossa madritellaan tietoturvapolitiikka
ja sen kautta kaikki tietoturvallisuuden sateenvarjon alle kuuluvat asiat. Taman jalkeen
”Do”-vaiheessa toteutetaan ja otetaan kayttoon tietoturvatoiminnot, prosessit ja menet-
telytavat. Kolmannessa, ”Check”-vaiheessa arvioidaan, kuinka hyvin tietoturvallisuus
toteutuu organisaatiossa. Tassa kohdassa tietoturvamittarit ovat erityisen térkeitd apuva-
lineitd. Mittaustuloksia tulisi esitelld johdolle, jotta voidaan siirtyd ”Act”-vaiheeseen, eli
tietoturvallisuuden parantamiseen, mittaustulosten perusteella. Toiminnan parantaminen
vaatii taas siirtymisen ensimmaiseen vaiheeseen, eli suunnitteluun. PDCA-malli on siis
jatkuvaan parantamiseen liittyvd prosessi, jonka sy0tteend on tietoturvallisuus vaati-
mukset ja odotukset ja jonka tuotoksena on hallittu tietoturvallisuus. (ISO/IEC 27001:fi)



25

2.6 Miksi tietoturvallisuutta kannattaa kehittaa?

Tietoturvallisuuteen liittyvid uhkia esiintyy jatkuvasti ja suuren luokan tietomurtoja
tapahtuu tasaisin vdliajoin. Rashid (2012) kertoo artikkelissaan tietoturva-
ammattilaisten paneelikeskustelun paatyneen lopputulokseen, jonka mukaan samalla
kun tietoturvallisuus kehittyy, kehittyvat vihollismieliset tahot nopeammin. Aiheen tii-
moilta artikkelissa todetaan, ettd on erittdin trkedé kehittad tietoturvallisuutta koulutta-
malla henkil6kuntaa ja panostaa organisaation tietoturvallisuudesta vastaavien henkildi-
den osaamiseen. Taman lisdksi johdon tulee ymmartad kokonaiskuva ulkoistettujen pal-
veluiden, tietoturvaroolien ja liiketoimintaan liittyvien méardysten kannalta. (Rashid
2012.) Wilson (2012) esittelee artikkelissaan Rashidin artikkelia tukevan nakemyksen,
jonka mukaan loppukayttdjat eivat osaa késitelld henkildkohtaista dataa ja ymmaérré
mité tietoa tulisi suojata. T&ma helpottaa huomattavasti vihollismielisten hydkkéysten
toteuttamista. Heimerl (2012a) on tutkinut tietovuotoja ja tiivistaa, ettd yleisimpia syita
yritysten kokemien tietomurtojen liséksi ovat tyontekijoiden tekemét vahingot, jotka
johtuvat tietoturvatietoisuuden puutteesta, teknisten taitojen puutteesta tai virhearvioin-
neista. Vaikkei Wilsonin ja Heimerlin esittelemilla tutkimuksella ole tieteellista arvoa,
antavat ne nakékulman my®6s organisaation tyontekijoiden tiedon késittelyyn ja tarpeelle
sen turvallisuuden kehittdmisesta.

Wianderin (2007) mukaan tietoturvallisuuden kehittdminen lisdd ymmarrysta tietotur-
vallisuudesta ja siihen liittyvista kaytannoista kaikissa tyontekijaryhmissé. Laajentunut
ymmarrys tietoturvallisuudesta on tarked syy tietoturvallisuuden kehittamiselle, silla
yhdessa teknisten ratkaisujen kanssa se luo perustan organisaation suojattavien kohtei-
den, prosessien ja resurssien suojaamiselle. Tyontekijoilla on viimekédessa mahdolli-
suus yllapitaa organisaation tietoturvallisuutta ja havaita mahdollisia uhkia ja tietoturva-
rikkomuksia péivittaisen tyonteon ohessa. Organisaation tarpeiden mukainen suojautu-
minen, tietoturvatietoisuuden lisdédminen ja oman toiminnan tunteminen mahdollistavat
organisaation toiminnan tietoturvallisuuden ja jopa ennalta ehkaisevat hyokkayksia.
Organisaatiolla tulee olla sellaiset kaytannot, jotka auttavat henkildstdéd havaitsemaan,
ilmoittamaan ja saamaan palautetta tehdyistd havainnoista. N&in organisaatiolla on
mahdollisuus oppia ymmartamaan omaa tietoturvallisuuttaan ja siihen liittyvia riskeja.
Jos hyokkadja tuntee organisaation paremmin kuin organisaatio itsensd, hyokkadjan
todennakdisyydet onnistua toimissaan ovat todella hyvt.

Tietoa siirtyy yhd enemman organisaatioiden valilla ja niiden sisélld. Téman liséksi tie-
don arvo kasvaa. Vihollismielisen toiminnan lisdksi kolmansien osapuolien vaatimukset
tiedon kasittelyyn antavat painetta tietoturvallisuuden kehittdmiselle. Esimerkiksi asiak-
kaat saattavat antaa vaatimuksia, jotka organisaation tulee tayttda ennen kaupan tekoa.
Toisaalta organisaatio voi kaytta4 tietoturvallisuutta myyntikeinona ja erikoistua kump-
panina, joka huolehtii omista ja asiakkaiden tiedoista. Tiedosta on tullut tarkea Kkilpailu-
tekij&, jota tulee suojata ja jonka turvallisesta kasittelyssé on eroja organisaatioiden va-
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lilld. (Wiander 2007.) Mikéli organisaatio ei toimi tietoturvallisesti tai on huolimaton
sen suhteen, voi seurauksena olla muutakin kuin Kilpailuedun menetys liiketoiminnalle
tarkeiden tietojen menetyksen johdosta. Heimerl (2012b) mainitsee esimerkkeina sakko-
rangaistukset, maineen menetyksen, oikeudenkdynnit ja vakuutusten menettdmisen tai
kallistumisen. Jos organisaatio ei tee niitd asioita, joita sen tulisi tehda liiketoimintaym-
pariston tietojen suojaamiseksi, se altistuu hyokkayksistd ja tietomurroista johtuvien
uhkien lisdksi myds kolmansien osapuolten langettamille sanktioille.

Tietoturvallisuutta kannattaa siis kehittdd, jotta voidaan suojautua organisaation tietoon
kohdistuvilta uhilta ja jotta voidaan vastata kolmansien osapuolten asettamiin vaatimuk-
siin ja vélttya niihin liittyviltd sanktioilta. Kuinka paljon tietoturvallisuutta sitten kan-
nattaa kehittdd? Heimerlin (2012b) mukaan tietoturvallisuudella ei ole ”parhaita kdytan-
t0;a”, silla turvallisuutta voidaan parantaa loputtomiin lisddmaélld toimintoja, esimerkiksi
estoja, tarkastuksia ja kieltoja. Heimerlin ajatuksen taustalla on tarkoituksenmukaisuu-
den huomioiminen tietoturvallisuutta kehitettdessa. Kuten tietoturvastrategiaa esiteltaes-
s& mainittiin, kustannustehokkuus ja tarpeenmukaisuus ovat tietoturvallisuuden kannalta
tarkedssa roolissa. Tietoturvallisuuden parhaat kdytannot eivét siis viittaa parhaaseen
mahdolliseen suojaan vaan tietoturvatoimintojen optimaaliseen hyddyntamiseen. De-
metz & Bachlechner (2012) mainitsevat esimerkking, ettd 100 euron arvoista lukkoa ei
kannata laittaa 50 euron arvoiseen kohteeseen. Tietoturvainvestoinnit suojaavat ja pie-
nentavat kuluja jotka aiheutuvat tietomurroista. Toinen nakdkulma kustannustehokkuu-
teen on tydnteon tuottavuuden parantaminen organisoimalla tietoturvallisuus siten, etta
henkildston ei tarvitse kayttaa siihen aikaa paivittdisessa tyonteossa poikkeustapauksia
lukuun ottamatta. Tamaé tarkoittaa esimerkiksi automaattista varmuuskopiointia, sujuvia
paasynhallintakeinoja ja hyvin kontrolloitua tietoliikenneturvallisuutta. VVoidaankin paa-
telld, ettd tietoturvallisuutta kehittdmalla parannetaan tietoturvatoimintojen vaikuttavuu-
den lisdksi myods kustannustehokkuutta, mikéli 16ydetdan kohteita joiden suojaamisen
voisi toteuttaa kevyemmin tai pystytdan parantamaan tyon tuottavuutta.

Brotbyn (2009, s. 53) mukaan organisaatiot, joiden tietoturvallisuuden tila on keskimaa-
réista heikompi, kérsivat suurempia tappioita tietomurtojen tai tiedonkasittelyyn liittyvi-
en virheiden tapahtuessa. On kuitenkin huomioitava, mitk& ovat kustannukset, mikali
organisaatiossa toteutetaan keskimadréistd parempaa tietoturvallisuutta. Toisin sanoen
suvereenin tietoturvallisuuden yll&pitdminen voi olla kallista ja ylittaa tietoturvavirhei-
den aiheuttamat kustannukset. Toisaalta organisaatiota on hankala vertailla keskenaan,
jolloin ei voida varmasti méaaritelld tietoturvallisuuden tilaa tai eroja eri organisaatioiden
tietoturvatoiminnassa. Myos liiketoiminta-alueissa on eroja ja jotkut alat kokevat aina
suurempia tappioita kuin toiset. (Brotby 2008, s. 53). On myds huomioitava, ett tietyil-
I4 aloilla, kuten sairaanhoidossa, poliisitoiminnassa tai puolustusvoimissa, tiedot eivat
yksinkertaisesti saa vaarantua. Seuraavassa luvussa paneudutaan mittaamiseen, jonka
avulla organisaation tietoturvallisuuden tehokkuudesta ja vaikuttavuudesta saadaan péa-
toksentekoa tukevaa informaatiota.
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3 MITTAAMINEN JOHTAMISEN VALINEENA

Mittaaminen on tarked osa johtamista ja organisaation toiminnan arviointia, silla sen
avulla organisaatio kykenee hallitsemaan ja kehittdmadn asioita, jotka se on méaaritellyt
tarkeiksi. Tassa luvussa esitellddn mittaaminen organisaatiossa ja pohditaan miten se
tukee johtamista. Mittaamista ei sen laajuuden vuoksi esitelld kaikilta osin, vaan kay-
daan lapi miten sen avulla voidaan vaikuttaa organisaation suorituskykyyn ja organisaa-
tamista. Liiketoimintandkdkulmaa mittaamiseen haetaan tasapainotetun mittariston
avulla, johon liitetdan tietoturvallisuuden menestystekijoitd. Luvun lopuksi esitelld&n
mittariston suunnitteluprosessi, joka sopii myos tietoturvamittaristoprojektin lahtékoh-
daksi.

3.1  Suorituskyvyn mittaaminen organisaatiossa

Mittarit ovat konkreettisia johtamisen tyokaluja. Mittareiden avulla voidaan hallita mo-
nimutkaisia kokonaisuuksia, kun mittauksen tuloksia tiivistetddn tunnuslukujen muo-
toon. (Kujansivu et al. 2007, s. 159.) Ylisirnid (2011, s. 175) jaottelee mittaamisen
menneisyyden, nykyhetken ja tulevaisuuden mittaamiseen. Menneisyyden mittaaminen
tarkoittaa operatiivisen tehokkuuden ja teknisten toimintojen mittaamista ja tulevaisuu-
den mittaaminen visionadrista skenaarioiden luomista ja simulointia. N&iden valissé on
strateginen mittaaminen, joka tarkoittaa nykyhetken mittaamista. Se sisaltdd vaikutta-
vuuden ja tehokkuuden mittaamisen seké strategisten riskien ja painopistealueiden mééa-
rittdmisen. Strategisen mittaamisen nakokulmana on paatoksenteko, joka samanaikai-
sesti vaikuttavat sekd nykyhetkeen ettd tulevaisuuteen. Paatoksiin liittyvia toimintoja
mitataan esimerkiksi niiden vaikuttavuuden ja organisaation tehokkuuden suhteen.
(Ylisirnio 2011, s. 175-176)

Kaydos (1999) madrittelee suorituskyvyn olevan liiketoiminnan tehokkuuden ja vaikut-
tavuuden yhdistelma. Neely et al. (1995) toteavat Kaydoksen tavoin, ettd organisaation
suorituskyvyn taso on sen toteuttamien toimintojen tehokkuuden ja vaikuttavuuden
funktio. Vaikuttavuudella Neely et al. (1995) tarkoittavat sitd kuinka hyvin asiakasvaa-
timukset taytetddn ja tehokkuudella sitd kuinka kustannustehokkaasti organisaation re-
sursseja hyodynnetaan. Ylisirnié (2011) maarittelee vaikuttavuuden tarkoittavan sita,
kuinka hyvin toteutetut toimenpiteet tayttavat niiden tavoitteenmukaisen funktion. Vai-
kuttavuuteen kuuluu kaikki epasuorat tai suorat toimenpiteet, tai tapahtumat, jotka todis-
tettavasti edistavat jonkun tavoitteen tayttymistd Tehokkuus taas tarkoittaa sitd, kuinka
hyvin muutos on onnistuttu viemaan lapi. (Ylisirnié 2011, s. 176.) Vaikuttavuuden ja



28

tehokkuuden liséksi organisaation strategiaa mitataan myds muiden tekijéiden perus-
teella. Strategian mukaisesti voidaan esimerkiksi muodostaa yksityiskohtaisia toiminta-
suunnitelmia. Mittareiden avulla seurataan toimintasuunnitelman mukaisten tydvaihei-
den etenemista tai suorituskykya ja viestitddn henkilostolle niihin liittyvia tavoitteita.
Tavoitteiden avulla henkilost6d ohjataan tekeméaan oikeita asioita, eli toteuttamaan stra-
tegiaa. (Kujansivu et al. 2007, s. 160)

Suorituskyvyn mittaaminen tarkoittaa prosessia, jossa toiminnan tehokkuudelle ja vai-
kuttavuudelle maaritell&&n joku arvo. Suorituskyvyn mittauksessa tarkastellaan yhdelle
toiminnolle méariteltyja arvoja mittarin avulla. (Neely et al. 1995.) Bourne et al. (2000)
jakavat suorituskyvyn mittaamisen Kirjallisuuskatsauksensa perusteella kahteen ryh-
maan: strategian implementoinnin onnistumisen arviointi ja strategiaan liittyvien olet-
tamusten haastamisen. Lénngvistin (2004) mukaan suorituskyvyn mittaaminen on pro-
sessi, jota kdytetddn mitattavan tavoitteen ominaispiirteen tai ominaispiirteen tilan mééa-
rittdmiseen. Suorituskyvyn mittaamisella tarkoitetaan siis prosessia, jonka avulla pyri-
tdan esittamaan, kuinka hyvin tavoitteita ollaan tehokkuuden ja vaikuttavuuden néko-
kulmasta saavutettu implementoidun strategian kannalta seka arvioimaan, kuinka hyvin
implementoitu strategia vastaa organisaation tarpeita. Tietoturvallisuuden kannalta pro-
sessin sydte voisi olla lain vaatimat tietoturvatoiminnot. Organisaatio voi myos itse
asettaa vaatimuksia tietoturvallisuudelle, esimerkiksi standardien mukaisesti. Naiden
prosessien toteutumista tai standardien mukaisuutta organisaatiossa mitataan vaikutta-
vuuden ja tehokkuuden nédkokulmasta.

Ylisirnion (2011) mukaan mittaamisen kannalta on tarked erottaa ja kategorisoida eri
toimenpiteita toisistaan, jotta ne voidaan liittda eri saavutuksiin. Suorituskyvyn mittaa-
misen yleisin nakdkulma on taloudelliset tekijat tai henkilostoresurssien kaytté (Packo-
va & Karacsony, 2010). Marr & Schiuma (2003) luettelevat suorituskyvyn mittaamista
kasittelevien tieteellisten tutkimusten aihealueiden tulevan laskentatoimen, talouden,
henkildstohallinnon, johtamisen, markkinoinnin, toiminnanohjaamisen, psykologian ja
sosiologian ndkdkulmista. Organisaation toimintaa siis mitataan mahdollisimman laaja-
alaisesti, jotta sen toimintaa pystytdan arvioimaan mahdollisimman kattavasti. Vaikka
taloudelliset mittarit ovat tarkeimpia suorituskykyyn liittyvid mittareita, johto tarvitsee
kattavamman ndkemyksen strategian kehittdmisen ja toteuttamisen tueksi (Ariyachandra
& Frolick, 2008). Sink (1983) huomio, ettd organisaation suorituskyky on riippuvainen
ainakin kannattavuudesta, tuottavuudesta, laadusta, tyoel&mén laadusta ja innovatiivi-
suudesta. Tietoturvallisuutta ei mainita organisaation suorituskyvyn mittaamista kasitte-
levissa julkaisuissa.

3.2 Mittaaminen osana johtamisjarjestelméaa

Mittaaminen liittyy vahvasti organisaation johtamisen toimenpiteisiin. Johtamisen avul-
la pyritddn ohjaamaan organisaatiota kohti sen tavoitteita. Nama tavoitteet on ensin
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madriteltdva ja pohdittava keinoja, joilla tavoitteisiin paastaan. Taman jalkeen suunni-
telmat pitdd toimeenpanna ja varmistua siita, etta niitd tehdaan oikealla tavalla. Toimin-
tojen tarkkailusta saadaan tietdamystd, jolloin voidaan kehittdd suunnitelmia ja optimoida
tavoitteita yha paremmin. Johtaminen koostuu siis toiminnan suunnittelusta, toteutuk-
sesta ja tarkkailusta. (Neilimo & Uusi-Rauva 1997, s. 11.) Tassé on selked yhteys tun-
nettuun PDCA-malliin, joka esiteltiin tietoturvallisuuden hallinnoinnin nékodkulmasta
luvussa 2.5. Mittaaminen on siis tirkeé osa johtamista, jonka avulla tutkitaan ja ymmar-
retddn organisaation toimintaa vertailemalla tuloksia liiketoiminnan asettamiin tavoittei-
siin. Tulosten perusteella toimintaa kehitetddn, jonka jalkeen mittareiden avulla seurata
muutosten vaikutusta.

Saari (2006) kuvailee mittaamisen prosessiksi, jossa toimenpiteet antavat perusteen mit-
taamiselle ja mittauksen tulos antaa perusteen toimenpiteen muuttamiselle. Mittaaminen
on johdon ja johtamisen tyokalu, jonka avulla se voi ohjata ja tarkkailla toimintoja, mut-
ta sitd kaytetddn myos muilla organisaation tasoilla (Lonngvist 2002, s. 30). Esimerkiksi
ylimman johdon ndkdkulmasta on térkedd mitata, miten hyvin organisaatio toteuttaa
strategiaansa, kun taas keskijohto hyodyntda suorituskykymittareita arvioidessaan ja
motivoidessaan tyontekijoitd suorituskyvyn ja tuottavuuden nakdkulmasta (Kaplan,
2009). Tyontekijan nakdkulmasta mittareiden avulla voi seurata ja kehittdd omaa toi-
mintaansa (Lonnqvist et al. 2006, s. 123). Kuvassa 3.1 on esitetty johtamisjarjestelma,
sen hyddyt liiketoiminnalle ja mittaamisen kayttotarkoitukset. Henkildston toiminnan
ohjaaminen ja tavoitteiden kommunikointi ovat tarkedssa roolissa mittaamisessa, jotta
muutoksia pystytaan toteuttamaan ja mittareita tulkitaan samalla tavalla 1api organisaa-
tion. Mittarit ovatkin yksi keino kannustaa henkildstoa tietynlaisiin suorituksiin. Nama
suoritukset voidaan mittareiden avulla sitoa yrityksen strategiaan ja nadin konkretisoida
sitd operatiivisen toiminnan tavoitteiksi.

Mittaamisen kayttotarkoitukset

* Henkiloston toiminnan ohjaaminen
* Tavoitteiden kommunikointi

+ Toiminnan arviointi

« Strategian konkretisointi

» Ongelmien havaitseminen

*» Henkiloston motivoiminen

Mittaa E Johda Kehita

Liiketoiminnan hyodyt

+ Kannattavuus

* Tuottavuus

» Kasvu

» Hyodyt asiakkaalle

* Aineettoman paaoman kasvu

Kuva 3.1. Mittaamisen kayttotarkoitukset ja johtamisjarjestelméan hyodyntaminen. (Mu-
kailtu l&hteista Lonngvist 2002 & Kujansivu et al. 2007)
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Ylisirnio (2011, s. 32) perustelee strategisen mittaamisen toiminnan sisallon ja toteutuk-
sen kautta. Sisdlto vastaa kysymykseen “Tekeeko organisaatio oikeita asioita?” ja toteu-
tus “Tekeekd organisaatio asioita oikein?”. Niiti asioita tarkastellaan johtamisen ja pro-
sessin ndkokulmasta. Olennaisena asiana on mitata sellaisia asioita, jotka pitkalla aika-
valilla tarkasteltuna vaikuttavat organisaation strategian onnistumiseen ja siihen kuinka
hyvin ylimman tason tavoitteet tayttyvat. (Ylisirnio 2011, s. 31-33.) Kuvan 3.1 esittele-
mat kayttotarkoitukset jakaa pitkan aikavalin, toiminnan ohjaamisen ja ongelmatilantei-
siin reagoiviin mittareihin (Kujansivu 2007, s. 161). Tdman jaottelun voi liittdd karkeas-
ti Ylisirnion (2011, s. 22) esittelemé&an strategian mittaamisen perspektiiviin, joka esite-
tdan kuvassa 3.2. Prosesseja voidaan mitata siten, ettd ongelmatilanteet tulevat herkasti
esille. Toiminnan sisaltéa mitataan pikemminkin toiminnan ohjaamisen nakdkulmasta ja
toteutusta pitkan aikavalin mittareilla. On kuitenkin huomattava, ettd mittarit voivat
tapauskohtaisesti kattaa jopa kaikki edell& mainitut ulottuvuudet. Kuvassa 3.2 tiiviste-
tdéan Ylisirnion nakokulma siitd, ettd organisaation toimintaa mitataan, jotta johto pystyy
arvioimaan, tekeeko organisaatio oikeita asioita oikealla tavalla.

Kuinka teemme asioita
{Johtaminen ja prosessit)

Teemmekd asioita oikein?
{Sisalto)

Strategigen onnigtuminen

Teemmeko oikeita asioita?
(Toteutus)

Kuva 3.2. Strategian mittaamisen perspektiivi (Mukailtu lahteesta Ylisirnié 2011, s. 22)

Tietoturvallisuuden nakdkulmasta kuvassa 3.2 esitetty strategian mittaamisen perspek-
tiivi ei muutu. Yhtalailla tietoturvallisuuden johtamisen kannalta on tarkeéa tietéd, suo-
jataanko yritystd tarpeenmukaisesti, eli onnistutaanko toteuttamaan tietoturvastrategiaa.
Kuten luvussa 2.6 keskusteltiin, esimerkiksi tietoturvallisuuden kustannustehokkuuden
parantaminen on yksi tarked kehittdmiskohde, jotta resurssit osataan kohdistaa parhaalla
mahdollisella tavalla. Tdama ymmartdminen vaatii tiedon siitd, tehdaénkd oikeita asioita
oikealla tavalla. Se, mitd tietoa strategian mittaamisen liittyvista asioista kannattaa etsid,
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voidaan paatelld Kujansivu et al. (2007 s. 160) esittelemista syistd mitata organisaation
toimintaan, joita ovat esimerkiksi:

e Tuetaan paatoksentekoa tukevaa informaatiota

e Motivoidaan henkil6stoa

e Kyseenalaistetaan toimintatapoja

e Luodaan perusta palkitsemiselle

e Ennakoidaan liiketoiminnan kehitysta

¢ Opitaan organisaation toiminnasta

e Viestitddn yrityksen voimavaroista

N&ma seikat kuvailevat seka toteutuksen onnistumista etta strategian sisallon oikeelli-
suutta. Ne sopivat myos tietoturvastrategian mittaamisen perusteeksi. Luvussa 2.4 esi-
teltiin tietoturvastrategian sisaltd. Vaatimustenmukaisuuden tayttyminen voisi kuvastaa
Ylisirnion (2011, s. 22) esittelemad toteutuspuolta ja sen avulla pystytaan tukemaan
paatdksentekoa siitd, mita tietoturvallisuuden osa-alueita tulee kehittdd. Luvussa 2.5
esiteltiin tietoturvallisuuden hallinnointia ja kdytdnnon keinoja sen toteutukselle. Tama
taas voisi kuvastaa sisaltdpuolta, eli sitd onko organisaatio toteuttanut asioita oikein.
Néiden perusteella organisaatio voi kyseenalaistaa toimintatapoja ja mittaamisen kautta
oppia uusia asioita organisaation tietoturvatoiminnasta. Johtamisen ja prosessien osuus
puolestaan kuvailee kuinka hyvia eri tietoturvatoiminnot ovat ja pystytdanko naita hal-
linnoimaan riittdvan hyvin. Tietoturvatoimintojen noudattamista on mahdollista tukea
motivoimalla henkildstoa ja viestimélla siitd, mitkd asiat ovat organisaatiolle tarkeita.

Asioista, jotka ovat organisaatiolle tarkeitd, muodostuu strategisia tavoitteita. Naista
johdetaan Kriittisid menestystekijoitd, joilla tarkoitetaan liiketoiminnan onnistumisen ja
strategisten tavoitteiden toteutumisen kannalta keskeisia asioita (Lonngvist, 2002). Ku-
jansivu et al. (2007) jakavat menestystekijat syytekijoihin ja tulostekijoihin. Syytekijat
vaikuttavat jollain tavalla tulostekijoihin, jotka sitten kertovat varsinaisista liiketoimin-
nan tavoitteista. Menestystekija voi myds olla samanaikaisesti syy- ja tulostekija. Ku-
vassa 3.3 esitelldan menestystekijoiden valisid suhteita siten, ettd menestystekija "henki-
16ston osaaminen” on otettu esimerkiksi ja pohdittu mihin se vaikuttaa. Menestysteki-
joiden valisia suhteita hahmottamalla mittareita voidaan asettaa eri johtotasoille ja huo-
mioida, miten alemman tason mittari mahdollisesti vaikuttaa ylemman tason mittarei-
hin.

Toiminnan tehokkuus 7 Kannattavuus
Henkilostdn osaaminen \ Asiakasuskollisuus \ \
Palvelun laatu Myynnin maaréa

Kuva 3.3. Menestystekijoiden valiset suhteet (Mukailtu l&hteestéa Kujansivu et al. 2007)
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menestystekijoitd ovat kannattavuus ja vakavaraisuus. Ei-taloudellisiksi menestysteki-
joiksi luetaan toimitusaika, laatu ja tuottavuus. Toisaalta menestystekijéiden voivat olla
mya0s aineettomia, esimerkiksi osaaminen ja asiakastyytyvéisyys, tai aineellisia, esimer-
kiksi kannattavuus, toimitusaika ja tuottavuus. (Kujansivu et al. 2007.) Naiden jaottelu-
jen perusteella voidaan pohtia syy-seuraus suhteita ja muodostaa suorituskykymittareita.
Jaottelu auttaa ymmartdmaan, mista jokin menestystekijd& muodostuu ja ndin ollen ym-
martdmaan paremmin mitd organisaatiossa kannattaa mitata osana strategista johtamis-
ta. Menestystekijat on syytd ottaa huomioon mittareita suunnitellessa ja tunnistaa, mihin
toimintaan ne liittyvat. Kuvaan 3.3 tietoturvallisuuden voisi liittdd ainakin osaksi toi-
minnan tehokkuutta ja palvelun laatua. Yleinen nakemys on, etta tietoturvallisuus hidas-
taa organisaation toimintaa, mutta sité tehostamalla voidaan lisdta tyon kannattavuutta.
Toisaalta huono tietoturvallisuus heijastuu tuotteiden ja palveluiden laatuun. Henkilds-
tobn osaaminen ja ymmarrys tietoturvallisuudesta vaikuttaa naihin molempiin ja parantaa
asiakasuskollisuutta. Seuraavassa luvussa pohditaan tarkemmin, miten tietoturvallisuus
suhtautuu organisaation toimintaan perinteisestd mittaamisen nakdkulmasta.

3.3 Tasapainotettu mittaristo ja tietoturvallisuuden me-
nestystekijat

Brotby (2010 s. 79) esittelee ja arvioi tehokkaita tietoturvamittaristo vaihtoehtoja, mutta
tyytyy toteamaan, ettd johtamisen kannalta tasapainotettu tietoturvamittaristo olisi paras
vaihtoehto. Tassa ndkemyksessd ei syvennyta siihen, mitka olisivat eri osa-alueiden
tarkeimmat mittarit. Jaquith (2007, s. 264-293) sen sijaan suunnittelee tietoturvamitta-
reita tasapainotetun tuloskortin viitekehyksen mukaisesti, muttei sido niité liiketoimin-
taan liittyviin tavoitteisiin. Tassé luvussa esitellaan tasapainotettu mittaristo. Tasapaino-
tettua tietoturvamittaristoa kuvaillessa esitellaén tietoturvamittareita, joita aiheen kirjal-
lisuudessa liitetdén siihen. Muita Kirjallisuuden tietoturvamittareita ja erilaisia jaotteluja
niiden suhteen esitellaan tarkemmin luvussa 4. Kuvassa 3.4 on esitelty tasapainotettu
mittaristo, jossa hahmotellaan myds eri nakokulmien suhteita toisiinsa.
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Taloudellinen ‘ Pitkdaikainen osakkeen omistajan arvo ‘
nakodkulma
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=
Asiakas- /iﬁlakkaalletuotettava arvo | \ /
Hinta g; Laatu | Saatavuus \§| Valikoima | Toimivuus | Palvelu | Kumppanuus Hrandi

Sisdinen \ ,\ /\ \
nakdkulma
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cl Strategian kohdistaminen, valmiuksien luominen, erilaisten t jen kytkemi lapi organisaation )
-
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Taidot
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Oppimisen ja kasvun
nakokulma

Kuva 3.4. Tasapainotettu tuloskortti. (Mukailtu lahteestd Kaplan & Norton 2004, s. 72)

Inhimillinen pS3oma Informaatiopdsoma

Tietoturvallisuus on johdon nakdkulmasta usein tukifunktio. Ylisirnid (2011, s. 209-
210) mainitsee, ettd pelkastaan lokaaleja mittauksia tekemélla ei saada esimerkiksi tuki-
funktioista sellaista arvoa esille, jota johto oikeasti tavoittelee. Mittaamisessa tulee pyr-
kia yhdistaméén strategiset tavoitteet, saatu informaatio seka johdon ja organisaation
toimenpiteet. Tasapainotettu tuloskortti esittelee strategiset tavoitteet jaoteltuna kuvan
3.4 mukaisesti neljaéan nakdkulmaan, joihin voidaan liittda toimenpiteité ja pohtia, miten
niista keratdan tietoa. Strategian avulla kuvataan perinteisesti, miten organisaatio tuottaa
arvoa osakkeenomistajille. Esimerkiksi tietdmyksen ja teknologian kaltainen aineeton-
paddoma ei yleensa vaikuta suoraan taloudelliseen tulokseen, vaan niiden vaikutus muo-
dostuu syy ja seuraus —suhde ketjujen kautta. Esimerkiksi tyontekijoiden koulutus voi
parantaa laatua, joka lisad asiakastyytyvaisyyttd, mika lisdd puolestaan asiakasuskolli-
suutta. Toisaalta aineeton pddoma muutetaan taloudelliseksi markkina-arvoksi siséisten
prosessien, suunnittelun, tuotannon, toimitusten ja asiakaspalvelun avulla. Sisdiset pro-
sessit tulee siis suunnata arvon tuottamiseen asiakkaille. (Kaplan & Norton 2004, s. 51-
51.) Tietoturvallisuus on osa organisaation toimintaa lapi arvoketjun, mutta tukifunktio-
na sen rooli jaa usein kustannuserdksi. Seuraavaksi liitetddn tietoturvallisuus tasapaino-
tetun tuloskortin eri ndkdkulmiin.

3.3.1 Taloudellinen nakdékulma

Tasapainotetun tuloskortin taloudellisessa nékdkulmassa tulosmittarit pyrkivat ilmaise-
maan, tukeeko organisaation strategia ja sen toteutus yrityksen taloudellisten tulosten
parantamista. Taloudelliset tavoitteet liittyvat usein kannattavuuteen. Niitd mitataan
esimerkiksi operatiivisella tuloksella ja sijoitetulle padomalle saadulla tuotolla, eli tutki-
taan miltd organisaatio ndyttdd osakkeen omistajien kannalta. Nama mittarit kertovat
yksinkertaistetun lopputuloksen siitd, kuinka paljon organisaatiot ansaitsevat ja kulutta-
vat. Taloudellisesta nadkdkulmasta organisaation tulos paranee siis tulojen kasvun ja
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tuottavuuden avulla. Organisaation toiminta, esimerkiksi tietojohtaminen, uuden tekno-
logian kéytto ja laadun parantaminen, tuottaa arvoa vain jos se lisdd myyntia tai alenta-
vat kuluja. (Kaplan & Norton 2004, s. 58-60.) On huomioitava, etta taloudelliset mittarit
eivat kuvaile keinoja tai syita, joiden mukaan tulos muodostuu. Organisaation tulos
riippuu strategisten toimintojen lisdksi myds yleisemmasta taloudellisesta tilasta tai kil-
pailukentédn nopeista muutoksista. Strategian onnistumisen vaikutusta tulokseen ei siis
voida yksiselitteisesti naiden mittareiden perusteella ndhda.

Yritykset voivat kasvattaa liikevaihtoaan ja parantaa taloudellista tulostaan syventamal-
I& asiakassuhteitaan, jolloin yritys voi myydd enemmaén olemassa oleville asiakkaille.
Muut vaihtoehdot ovat joko myyda uusia tuotteita tai 16ytdd uusia asiakkaita. (Kaplan
& Norton 2004, s.58.) Tietoturvallisuuden nédkékulmasta tédhén ei voida suoranaisesti
vaikuttaa, mutta tuotteiden tietoturvaominaisuudet saattavat tuoda joillekin asiakasryh-
mille lisdarvoa tai parantaa tyon tuottavuutta. Esimerkiksi Wiander (2007) mainitsee,
etta yritysten motivaationa kehittaa tietoturvallisuutta on toisinaan Kilpailukyvyn paran-
taminen ja myynnin tukeminen. Nama asiat ovat liikevaihdon kasvattamiseen pyrkivina
toimenpiteind. Toisin sanoen yritys pyrkii osoittamaan, etta se on luotettava toimia, jon-
ka kanssa kannatta tehdd kauppaa. Vaatimuksia tahan tulee usein asiakasndkokulmasta.
Tasta voidaan paatella ettd se, miten hyvin ulkopuoliset tahot arvioivat organisaation
tietoturvallisuuden, on tietoturvallisuuden menestystekija. Tasapainotetun tuloskortin
mukaisesti tdméa voidaan vieda kaytannon tasolle asiakasndkokulmaa tarkkaillen, johon
vastataan sisdisen toiminnan kautta.

Kaplanin & Nortonin (2004, s.58) mukaan tuottavuutta pystytdan parantamaan kahdella
tavalla: pienentdmalla kuluja ja hyédyntdmalla omaisuuttaan tehokkaammin. Tuotta-
vuuden kannalta tietoturvallisuus liittyy taloudelliseen nakdkulmaan kulujen vahentami-
sen kautta. On kuitenkin huomioitava, ettd kyseessa olevat summat eivét ole yrityksen
mittakaavassa kovinkaan suuret. Jaquith (2007, s. 272) esittelee taloudelliseen nako-
kulmaan liittyvia tietoturvamittareita. Naitd ovat muun muassa:

e Tietojarjestelman kayttokatkoista johtuvat kustannukset

e Tietoturvatapauksista aiheutuvat kustannukset

e Tietoturvallisuuden budjetti

e Tietoturvamenetelmien maara

e Tietoriskien maara

Taloudelliseen ndkdkulmaan liitettavat mittarit ovat usein johdolle merkityksellisimpig,
silld kuten luvussa 2.3.1 esiteltiin, johdon tietotarpeena ovat rahamaaréiset mittarit.
Esimerkiksi kayttokatkoihin liittyvadn mittariin voidaan koostaa useista mittareista,
jotka mittaavat organisaation jarjestelmien hairigita. Tietoturvatapahtumiin liittyvét kus-
tannukset pystytddn liittdméan osaksi kayttokatkoja tai painvastoin, jolloin saataisiin
kokonaiskuva kustannuksista. Yksityiskohtaisemmat mittarit taas voisivat tukea tieto-
turvapaallikon tyota. Tietoturvamenetelmid ja riskejd mittaamalla organisaatiolla on
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mahdollisuus muodostaa kokonaiskuva tietoturvallisuuden tilasta ja siit4, mihin tieto-
turvakustannukset allokoidaan. Myds tdma néahtiin johdon tietotarpeena. Tietoturvatoi-
minnot pystytaan liittdméan asiakasnakokulmaan seuraamalla, kuinka moni niisté vastaa
johonkin asiakasvaatimukseen. Tama mittari voisi tosin olla pikemminkin tietoturva-
paallikon tietotarpeisiin sopiva. Tietoturvabudjetti on vahvasti ylimmén johdon maéari-
teltdvissa. Sen seuraaminen ja suunnittelu on tietoturvapaallikon tai tietohallintojohtajan
tehtévéna.

3.3.2 Asiakasnakokulma

Strategiakartan asiakasndkokulmasta johtajat méérittelevat ne asiakassegmentit, joissa
yritys tai sen liiketoimintayksikko kilpailee. Ndiden segmenttien osalta pyritaan selvit-
tdmaan miltd organisaatio ndyttda asiakkaiden nékokulmasta, eli kuinka organisaatio
tayttda arvolupauksensa. Arvolupaus siséltaa tuote-, hinta-, palvelu-, asiakassuhde-, ja
imagoyhdistelman, joiden kautta asiakassegmenteille viestitetddn miten yritys aikoo
kohdella asiakkaitaan. Asiakasndkokulman tulosmittareita tarkastellaan syy-seuraus —
suhteina. Asiakkaiden tyytyvdisyys takaa usein pysyvia asiakassuhteita ja mahdollistaa
seka uusien asiakkaiden saannin ettd isomman osuuden asiakkaan hankinnoista. (Kaplan
& Norton 2004, s. 62.) Tietoturvallisuus liittyy asiakaslupaukseen usein asiakasvaati-
musten kautta. Asiakkaat voivat vaatia tietynlaisia tietoturvatoimintoja yritykselta, esi-
merkiksi ISO/IEC 27001 standardin mukaista toimintaa. (Wiander 2007.) Téllaiset vaa-
timusten kautta yritys voi ennakoiden tavoitella hyvaa mainetta ja auttaa yritysta ym-
martdmaan miten sen tietoturvallisuus vaikuttaa ulkopuolisiin toimijoihin (Jaquith
2007). Asiakasvaatimusten ja muiden vaatimusten tayttdminen on tietoturvallisuutta
parantava asia, eli tietoturvallisuuden menestystekijana (Kwon & Johnson 2012).

Kaplan & Norton (2004) eivét suoranaisesti liita asiakkaan vaatimuksia asiakasnako-
kulmaan, mutta he puhuvat asiakastavoitteista, joista ilmenee niiden taustalla olevat
vaatimukset. Asiakastavoitteita on tassa yhteydessa kaikki kolmansien osapuolien aset-
tamat tietoturvavaatimukset. Organisaation tuotteita ja palveluja voidaan tarkastella
laadun, saatavuuden ja toimivuuden nakokulmasta, joiden tulee tayttaa asiakkaan odo-
tukset tavoitteiden tayttymiseksi. Naihin tavoitteisiin vaikuttaa myos tietoturvallisuus.
Esimerkiksi saatavuus on yksi tekijd, jonka kautta tietoturvallisuus mééritelldén, kuten
luvussa 2.2 esiteltiin. Tastd voidaan paatella, ettd kaikki organisaation tietoon liittyvat
saatavuus-, laatu- ja toimivuusongelmat vaikuttavat asiakastavoitteiden tayttymiseen.
Kuvassa 3.4 esitellaan palvelu, kumppanuus ja brandi. Ndma imagoon ja asiakassuhtee-
seen liittyvéat asiat ovat sidoksissa tietoturvallisuuteen. Wianderin (2007) esitteleméssa
tutkimuksesta osa yrityksistd perusteli tietoturvallisuuden kehittdmistd paremman jul-
kisuuskuvan kautta. Myo6s Jaquith (2007, s. 278) mainitsee hyvan maineen térkedna
tietoturvavaatimuksena ja lisad elektronisen kaupankéynnin hyddyntdmisen maksimoin-
nin tarkedksi tavoitteeksi asiakasnédkokulmaan. Asiakasnakdkulmaa kuvailevia tietotur-
vamittareita ovat Jaquithin (2007, s. 279-280) mukaan esimerkiksi:
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e Tietoturvallisuuteen liittyvat asiakasmenetykset ja voitetut asiakkuudet

o Asiakkaiden tekemien tietoturva-auditointien Iapaisyprosentti

e Kolmansiin osapuoliin liittyvien sopimusten osuus, joissa on huomioitu tietotur-
vavaatimukset

o Kolmansien osapuolien tietoturvallisuuden katselmukset

e Kolmansiin osapuoliin liittyvat tietoturvatapahtuma

Asiakasmenetysten ja voitettujen asiakkuuksien maaraa saattaa olla haastava mitata, jos
asiakassuhde ei ole laheinen ja syité asiakkaan paatoksiin ei pystyta erittelemaan. Mikali
tallainen mittari on mahdollista kehittad, voisi sen perusteella arvioida tietoturvallisuu-
den resursseja ja asiakkaiden ndkemysta organisaation tietoturvallisuuden tilasta. Ja-
quithin (2007, s. 279) esittelema tietoturva-auditointien lapaisyprosentti kuvailee yhta-
lailla asiakkaiden nakdkulmaa, mutta siihen pystytaan liittdmaan yleisimpia syita sille,
miksei auditointia lapdistd. Taman avulla asiakasnakokulman kautta voidaan kehittada
sisdista toimintaa. Kolmansien osapuolten katselmusten ja vaatimusten avulla voidaan
pohtia organisaation ulkopuolisten tahojen vaikutusta organisaation tietoturvallisuuteen.
Kolmansiin osapuoliin liittyvat tietoturvatapahtumat voivat muodostua liiketoimintaan
liittyviksi riskeiksi ja niill4 on usein taloudellisia vaikutuksia, jolloin ne voi olla tarpeel-
lista raportoida johtotasolle.

3.3.3 Sisainen nakokulma

Asiakasnékokulman tavoitteet kuvastavat strategiaa ja arvolupausta, joiden menestykse-
kasta toteutusta kuvastavat taloudellisen nédkokulman tavoitteet. Kun organisaatio on
hahmottanut taloudelliset ja asiakkaisiin liittyvét tavoitteet, sisédisen ndkokulman avulla
ilmaistaan kuinka strategiaa toteutetaan. (Kaplan & Norton 2004, s. 64-65.) Kuten lu-
vussa 2.4 kuvailtiin, tietoturvallisuuden toteutukseen liittyvat menetelmat johdetaan
ensin strategiasta, jonka jalkeen asetetaan siihen liittyvié tavoitteita ja periaatteita, joi-
den mukaan tietoturvallisuutta toteutetaan. Toisaalta tietoturvallisuutta voidaan tarkas-
tella osana siséisid toimintoja. Joissakin tapauksissa tietoturvallisuus voi kokonaisuu-
dessaan olla siséinen osa-alue, jossa organisaation tulee olla parhaimmillaan.

Kuvassa 3.4 esitetddn, kuinka sisdinen ndkokulma jaetaan toimintaprosesseihin, asia-
kasprosesseihin, innovaatioprosesseihin ja lainsdadannéllisiin seikkoihin. Naihin pro-
sesseihin kytket&dén asiakastavoitteet, eli pyritddn parantamaan toimitusketjua, tuotetta ja
palvelua, asiakassuhteita sekd imagoa. Tietoturvallisuuden avulla yritysta suojellaan
haitallisilta asioilta, eli esimerkiksi toimitaan vain luotettujen toimijoiden kanssa ja va-
hennetddn todennakdisyytta tietomurroille ja muille tietoturvatapahtumille. Toisaalta
sisdisesta nakokulmasta tietoturvallisuus takaa péasyn resursseihin, kun niita tarvitaan,
eli maksimoi tietoon liittyvien palveluiden saatavuuden. Usein tietoturvallisuus kuiten-
kin nahdéaén sisdista toimintaa ja toiminnan kehittymistd hidastavana tekijana. (Jaquith
2007, s. 282-283.)
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Wianderin (2007) mukaan tietoturvallisuutta kehitetddn toissijaisesti puhtaasti siséisen
toiminnan nakokulmasta, silld usein tavoitteet tulevat asiakasvaatimusten tai muiden
kolmansien osapuolten vaatimusten kautta. T&ma nakemys sopii myos strategiakarttojen
ajattelutapaan. Jaquithin (2007, s.282-283) esittelemiin tietoturvallisuuden sisaisiin asi-
oihin liittyen Wiander (2007) mainitsee laadun parantamisen, parhaiden kaytantojen
implementoinnin ja paremmin hahmotettavan tietoturvaviitekehyksen sek& huomioivan
riskienhallinnan nakdkulman. Nailla tekijoilla pyritddn suojaamaan siséisté toimintaa ja
yllapitamééan hyvaa saatavuutta. Laadun parantamisen voi nédhda kahdella tavalla: tieto-
turvallisuuden laadun parantaminen ja yleisesti laadun parantaminen paremman tieto-
turvallisuuden ansiosta. Tietoturvallisuuden laadun parantamisen tarkoittaa esimerkiksi
tietoturvallisuuden kehittamista sujuvaksi osaksi liiketoimintaa, jottei sen koettaisi hi-
dastavan sisdista toimintaa. Esimerkiksi tietoturvallisuudesta johtuvan byrokratian va-
hentdminen voisi olla tallainen tavoite. Parempi laatu liittyy innovaatioprosesseihin,
joissa tietoturvallisuus pystytddan huomioimaan alusta alkaen ja néin tuoda markkinoilla
tietoturvallisia tuotteita ja palveluja. Néin tietoturvallisuus vaikuttaisi positiivisesti yri-
tyksen imagoon.

Koska sisaisen toiminnan nakdkulmasta tarkein tehtdva on toteuttaa sellaisia prosesseja,
jotka tuottavat asiakkaalle arvoa, voidaan tietoturvallisuuden tehtdvana pitaa taman ar-
von tuoton varmistamista. Esimerkiksi asiakkaaseen liittyvien tietojen séilyttdminen
huolellisesti ja tietoturvallinen kommunikointi asiakkaan kanssa ovat térkeitd asioita.
Tietoturvaresurssien méard, kuten erilaista turvallisuutta lisddvat tietotekniset sovelluk-
set osana prosesseja, korreloi tietoturvallisuuden tasoon. Toisin sanoen tietoturvallisuu-
den menestystekijana sisdisesta nakokulmasta on, kuinka kattavasti eri jarjestelmissa on
huomioitu tietoturvallisuus. Sisdisen toiminnan menestystekijoitd ovat liséksi tietotur-
vapolitiikan mukaisen toiminnan ja tietoturvallisuuden arviointien tiheyden. (Kwon &
Johnson 2012.) Jaquith (2007, s. 285-286) esittelee muun muassa seuraavat tietoturva-
mittarit liittyen sisdiseen nakokulmaan:

e Aika, joka kuluu siihen ettd kaikki jarjestelmét on paivitetty

e Vaatimusten mukaisten jarjestelmien osuus

e Osuus varmenteista, joita sailytetaan erillisessa ymparistdssa

¢ Niiden varmuuskopioiden osuus, joita séilytetadén erillaan

e Tietoturvatapahtumien kustannukset ja niiden aiheuttama jarjestelmien alhaalla

oloaika

Siséisen toiminnan mittarit ovat tietoturvapaallikon ja jossain maarin tietohallintojohta-
jan tietotarpeita tayttavia. Jarjestelmien pdivitysaika ja vaatimusten mukaiset jarjestel-
mat kuvailevat sisdista tietoturvatoimintaa kokonaisuudessaan, kun taas varmenteiden ja
varmuuskopioiden séilytystd kuvaavat mittarit on esimerkkeja vahvasti teknisesta ja
kaytannon l&heisistd mittareista. Tdman ja vastaavien mittareiden avulla voidaan viestié
jarjestelmien yllapitajille tietoturvatavoitteita ja valvoa, ettd organisaation toiminta on
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asiakasvaatimusten mukaista. Tietoturvapaallikdn mittaristo voisi olla kokoelma naisté.
Jaquith (2007, s. 285-286) esittelee tietoturvatapahtumien kustannukset ja jarjestelmien
hairiét myos sisdisen toiminnan osana. Sisdisen toiminnan nakékulmasta néilla mitta-
reilla mitataan yksityiskohtaisemmin sitd, mistd kulut muodostuvat ja ovatko ne kasva-
neet tai vahentyneet.

3.3.4 Oppiminen ja kasvu

Tasapainotetun tuloskortin neljas nakdkulma, oppiminen ja kasvu, kuvaa organisaation
aineetonta padomaa ja sen roolia strategiassa. Usein aineeton pddoma jaetaan kolmeen
luokkaan, inhimilliseen pé&iomaan, informaatiopddomaan ja organisaatiopddomaan.
N&ma kuvailevat kaytettavissa olevia, strategian toteutusta tukevia henkildston tietoja ja
taitoja, organisaation tietojarjestelmié ja muita teknisia arkkitehtuureja seké organisaati-
on kykyé kéynnistaa strategian toteuttamiseen tarvittava muutosprosessi. Oppimisen ja
kasvun nakodkulmasta organisaation tulisi keskittya tukemaan erityisominaisuuksia, joi-
ta tarkeat sisdiset prosessit edellyttavat. (Kaplan & Norton 2004, s. 73.) Keskittdmalla
osaamistaan niihin asioihin, joissa organisaation tulee sisdisten toimintojen nakdkulmas-
ta olla parhaimmillaan, auttaa organisaatiota ymmartaméaéan ja palvelemaan asiakkaitaan
paremmin. Tamé taas johtaa kasvuun ja kannattavuuden parantamiseen.

Tietoturvallisuus on harvoin siséinen tekija, joka henkiléston tulee osata taydellisesti.
Muun muassa tésta syysta oppimisen ja kasvun nédkokulmaa ei tule painottaa liikaa tie-
toturvallisuuden kannalta. Jaquith (2007, s. 288) painottaa, ettd tastd nakokulmasta hen-
kiloston vastuuta pitéisi kasvattaa tietoturvallisuudesta siten, ettd se ei ole pelkastaan
tietoturvallisuusyksikon vastuulla. Talla tavoin turvallisuutta on mahdollista yhdistaa
enemman liiketoimintaprosesseihin. Liséksi liiketoimintaan liittyvassa paatoksenteossa
huomioitaisiin tietoturvallisuus, mikali paatoksentekijalla olisi vastuu tietoturvallisuu-
den toteutumisesta. Taman tueksi tulee varmistaa, ettd tietoturvallisuudesta on riittdva
osaaminen ja kehittaa tietojarjestelmien tietoturvallisuutta siten, etta se ei hidasta tyon-
tekoa. Nain ollen tietoturvayksikko voisi keskittyd enemmaén uusien uhkien tunnistami-
seen ja ennakoivampaan tydhon, jolloin tietoturvallisuudesta muodostuisi luonnollisem-
pi osa organisaation toimintaa. (Jaquith 2007, s. 288-292) Esimerkkimittareita oppimi-
sen ja kasvun nakdkulmaan ovat:
e Osuus uusista tyontekijoistd, jotka saavat tietoturvakoulutuksen
e Jdrjestelmien maard, joiden suunnittelussa on huomioitu tietoturvallisuus alusta
saakka
e Osuus niista tyorooleista, joiden osalta on arvioitu niihin liittyvéat tietoturvavaa-
timukset

Liséksi Jaquith (2007, s. 292) esittelee useita mittareita, joilla mitataan tietoturvatietoi-
suuden tasoa, tietoturvasertifikaatin omaavia henkildiden méaréé organisaatiossa, tieto-
turvasta jollain tavalla vastuussa olevien osuutta kaikista tyontekijoisté ja niin edelleen.



39

Kwon & Johnson (2012) esittelevat tietoturvallisuuden menestystekijoiksi tietoturvatie-
toisuuden ja tietoturvallisuuden huomioimisen uusien tydntekijoiden rekrytoinnin ohel-
la. Osaamisen tasoa kuvailevia mittareita on suhteellisen helppo toteuttaa, mutta niita
suunnitellessa tulee huomioida, mita niiden avulla oikeasti voidaan tietdd organisaation
toiminnasta. Kéytannossa yksi vaihtoehto voisi olla kouluttaa sellaisia asioita, jotka koe-
taan sisdisesti tarkeiksi ja mittaamisen avulla motivoida henkil6st6d osallistumaan nai-
hin koulutuksiin.

3.4 Mittariston suunnittelu

Mittarin kehitysprosessi muodostuu neljasta paavaiheesta, joista ensimmaéisessa valitaan
mitd mitataan ja milla mittareilla. Taman jalkeen mittaristo otetaan kayttéon, jolloin
asianomaiset henkilot koulutetaan mittariston kayttéon. Mittaristoa tulee myos analy-
soida ja yllapitaa tarpeen mukaan, mika antaa tietdmysta mittariston suunnittelulle. Mit-
tariston yllapitoa tulee tehda strategian tai prosessien muutosten yhteydessa. Mittaami-
sen ohessa pitdd huomioida sen avaintekijat, eli henkilosto, jota mittaus koskee; proses-
sit, joita mittariston kéayttoon liittyy; infrastruktuuri, joka toimii mittariston taustalla ja
organisaatiokulttuurin vaikutukset mittaamiseen. (Neely et al. 2000.) Bourne et al.
(2000) esittelevat suorituskyvyn mittariston kehittdmisen ensimmadiset vaiheet samoin
kuin Neely et al. (2000) mutta tdsmentdvat mittariston kayttda. Mittaristoa voidaan
kayttadd strategian implementoinnin tukena tai haastamaan strategiaan liittyvia oletta-
muksia. Kun mittaristoa kédytetddn strategian implementointiin, mittaustuloksia verra-
taan asetettuihin tavoitteisiin ja reagoidaan tulosten mukaisesti. Strategiaa haastettaessa
tuloksien avulla pohditaan, tekeek6 organisaatio oikeita asioita. Kujansivu et al. (2007,
s. 166-167) taas huomauttavat, ettd kehitysprosessi on usein iteratiivinen, eli etta se ei
etene suoraan vaiheesta toiseen. Neelyn et al. (2000) ja Bournen et al. (2000) malleissa
yllapito voidaan ndhdé iteroivana kohtana prosessia, koska siihen voidaan palata kaikis-
ta muista vaiheista. Kuvassa 3.5 on esitetty suorituskyvyn mittaamisen paavaiheet ja
avaintekijat, jotka tulee huomioida osana mittareiden kehittdmista.
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Lahtotilanne mittareiden suunnitteluun
- Mittaamiselle on tunnistettu tarve: Miksi halutaan mitata?

-> Jokin asia kaipaa kehitysta
- Mihin mittaamisen avulla pyritaan?

¥

Mittariston suunnittelu

- Valitse mitattavat asiat
> Maarittele mittarit

Mittareiden
Mittariston yllapito Henkilbsto < >  Prosessit kayttoonotto
> Anioi mittareiden hyvyytta Organisaatiokulttuuri > Kera tietoa
=i Pa!v:ta mittareita - Jasenna ja analysoi
- Poista turhia mittareita - Jaa tietoa

Teknologia

Strategian implementoinnin Strategiaan liittyvien oletusten

onnistumisen arviointi haastaminen

> Mittaa - Reflektoi

- Katselmoi - Amwvioi mittareita
> Amvioi tavoitteita - Haasta strategia

Kuva 3.5. Suorituskyvyn mittaamisen paavaiheet. (Mukailtu lahteistd Bourne et al.
2000; Neely et al. 2000; Kujansivu et al. 2007, s. 166; Ylisirnio 2011, s.
215)

Mittariston suunnitteluvaiheessa tunnistetaan asiakkaisiin ja sidosryhmiin liittyvia tar-
peita. Tarpeita etsitddn suoraan strategisiin tavoitteisiin liittyen siten, ettd liiketoimintaa
analysoidaan eri nakokulmista ja pohditaan mitka asiat siihen vaikuttavat suhteessa ta-
voitteisiin. Tavoitteiden tunnistaminen ja asettaminen on tarkead, jotta voidaan maaritel-
I& toiminnot jotka niiden toteutumista tukevat. Suunnitteluvaiheessa johdon on otettava
vastuuta mittariston kehittdmisestd, jotta mittaristoon liitettdvat menestystekijat ja ta-
voitteet sidotaan mahdollisimman laheisesti liiketoimintaan. (Bourne et al. 2000.) Myds
Lonngvist et al. (2006, s. 103) toteavat, ettd mittariston suunnittelun perustana on orga-
nisaation strategia, jonka perusteella tunnistetaan menestystekijat ja asetetaan mittauk-
sen tavoitteet. Johdon liséksi mittariston suunnitteluun on otettava mukaan henkildsto,
jotta mittariston kayttdonotto helpottuu ja tavoitteista muodostuu yhteisia. Suunnittelu-
vaiheessa on huomioitava teknologian asettamat rajoitteet ja mééritettava sen kayttope-
riaatteet.

Bournen et al. (2000) mukaan mittariston suunnitteluvaihetta voidaan toteuttaa tyopa-
joissa, joihin osallistuu johtoryhma. Suunnitteluvaiheessa suoritetaan kokonaisanalyysi,
jonka Ylisirnié (2011, s. 215) mainitsee antavan tarvittavat laht6tiedot strategian mit-
taamisen kayttoonotolle ja prosessille. Kokonaisanalyysissa organisaatiota tarkastellaan
nykyisen strategian ja jarjestelmien nédkokulmasta. Strategiaan liittyvid kokonaisuuksia
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ovat sen siséltéteemat, nykyisen mittaamisen arviointi ja strategiaprosessi. Jarjestelmiin
liittyvi& elementtejd ovat johtamiseen ja tyénohjaamiseen liittyvét jarjestelmat. Lisaksi
organisaation rakennetta ja niihin kuuluvia verkostoja tulee tarkastella, jotta 10ydetaan
strategiaan vaikuttavia tekijoita. (Ylisirnio 2011, s. 215-216.) Brotby (2009, s. 63) mai-
nitsee samankaltaiset asiat osana tietoturvamittareiden suunnittelua, mutta painottaa
myaos, ettd on tarkeda pohtia kenelle mittarit osoitetaan. Osana kokonaisanalyysié tulee
selvittad ainakin (Ylisirnio 2011) mukaan seuraavat asiat:

e Mihin mittaaminen kohdistuu?

e Mité mittaamisella tavoitellaan?

e Mitd mittausjarjestelma sisaltaa?

e Mitd mittausmenetelmid on jo kaytdssa?

e Millaiset edellytykset strategian mittaamiselle organisaatiossa on?

Taman tutkimuksen osalta mittaaminen kohdistuu tietoturvallisuuteen ja mittaamisella
tavoitellaan mahdollisimman kuvaavaa esitysta tietoturvallisuuden tilasta. Taméa on kui-
tenkin liian laaja kysymys, johon voidaan vastata tunnistamalla yksityiskohtaisempia
kohteita. Mittaaminen voi Ylisirnion (2011, s. 215) mukaan kohdistua toiminnan katta-
vuuden ja painopiste alueiden tarkasteluun. Taman jalkeen voidaan pohtia kyvykkyyk-
sid ja osaamista néilla alueilla. Tasapainotetun tuloskortin kayttdminen on yksi esimerk-
ki pohtia liiketoiminnan mittaamista eri ndkokulmista. Osana toiminnan arviointia sen
esteet ja mahdollisuudet voivat olla mittaamisen kohteina. Tietoturvallisuuden nako-
kulmasta toiminta voi tarkoittaa tietoturvallisuuden hallinnointiin liittyvid toimintoja,
tietoturvamenetelmien toimivuutta tai tietoturvaprosesseja (ISO/IEC 27004).

Kokonaisanalyysin tavoitteena on loppujen lopuksi tavoitteena I0ytdd menestystekijoité,
joita halutaan johtaa ja joista halutaan informaatiota (Kujansivu et al. 2007, s. 168). Néi-
t& menestystekijoita ja niiden johtamista suorituskyvyn mittareiksi pohdittiin edellisessa
luvussa. Mittareiden suunnitteluvaiheessa paadytadn maarittelemaan tallaisia mittareita,
mutta olennainen osa suunnittelua on tunnistaa, miten mittareita tullaan kéyttaméaan ja
miten menestystekijoista saadaan tietdd juuri oikeita asioita. Menestystekijoitd voidaan
mitata joko suorilla, valillisilla, objektiivisella tai subjektiivisilla mittareilla. Suorilla
mittareilla mitataan suoraan sitd asiaa, josta halutaan tietoa. Koska tdma ei aina ole kay-
tdnndssa mahdollista, menestystekijastd on mahdollista saada tietoa mittaamalla jotain
asiaa, joka on siihen l&heisesti sidoksissa ja jonka tiedetddn kertovan siitd jotain. Esi-
merkiksi osaamisen mittaamista pystytddn tekemaan vélillisesti mittaamalla koulutuk-
sen maaréa. Tosin on relevanttia pohtia, kuvaako koulutuksen maar& osaamista, mutta
mittarin voidaan olettaa aktivoivan tyontekijoita osallistumaan koulutuksiin. (Kujansivu
et al. 2007, s. 168-169)

Objektiiviset mittarit antavat nimensd mukaisesti objektiivisen kuvan mittauksen koh-
teesta ja ne soveltuvat hyvin konkreettisten toimintojen mittaamiseen. Objektiiviset mit-
tarit antavat tarkan arvon mittauskohteesta, josta syysta niita pidetaan hyvina ja luotet-
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tavina. Tallaisia mittareita ovat esimerkiksi liikevaihto ja toimitusaika. Subjektiiviset
mittarit taas antavat tuloksen, joka perustuu mielipiteisiin tai arvoihin. Naitd mielipiteita
kerdtddn kyselyilla tai haastatteluilla, joiden tuloksista lasketaan indekseja ja tunnuslu-
kuja. Tyypillisesti asiakastyytyvaisyytta ja henkilostotyytyvaisyyttd mitataan subjektii-
visilla mittareilla. Subjektiivinen mittari voidaan suunnitella siten, etta sen avulla huo-
mioidaan kaikki mittaamisen kohteeseen liittyvét osa-alueet. N&in subjektiiviset mittarit
ovat kattavia, mutta niiden tarkkuus ei ole yhtd hyva kuin objektiivisissa mittareissa.
(Kujansivu et al. s. 169-170)

Mittarien suunnitteluun on hankala antaa selkedd ohjeistusta, silla mittausprosessi riip-
puu mitattavasta tekijastda, mittaustilanteesta ja kéytosséa olevista resursseista. Kun me-
nestystekijé jota halutaan mitata on tunnistettu, voidaan mittauksen toteutusta kartoittaa
seuraavilla Kujansivun et al. (2007, s. 170-172) esittelemilla apukysymyksilla:
e Onko menestystekijalle olemassa olevaa mittaria? Jos on, miten se toimii?
o Keratddnkd mitattavaan asiaan liittyen tietoa, jota voisi hyddyntdd mittarin
suunnittelussa?
e Voidaanko suunnitella jokin menettelytapa, jolla menestystekijéstad saadaan tie-
toa?
e Voidaanko tunnistaa jokin valillinen tekij&, joka kuvailee myo6s varsinaisen joh-
tamisen kohteen kehittymista?

Kun mittarin suunnitteluvaihe lahestyy loppua, tulee sen hyvyytta arvioida validiteetin
ja reliabiliteetin kautta. Validiteetti kuvaa sitd, kuinka hyvin mittari pystyy mittaamaan
juuri sita menestystekijaa, josta halutaan saada tietoa. Reliabiliteetti taas kuvaa mahdol-
lisuutta sille, ettd mittaustuloksessa on satunnaisvirhettd. (Kujansivu et al. 2007, s. 162.)
Toisin sanoen mittauksen reliabiliteetti on korkea, mikali mittauksia toistettaessa saa-
daan samoja lopputuloksia. Tietoturvallisuuden tilan mittaamisen suunnittelun kannalta
validiteetti ja reliabiliteetti ovat jokseenkin ongelmallisia, silld mittauskohteiden maarit-
teleminen on hankalaa. Tietoturvallisuuden nékdkulmasta mittareita on tunnistettu Kir-
jallisuudessa jonkin verran. Organisaatiossa kerataan tietoturvallisuuteen liittyvaa tietoa,
mutta ongelmana on usein se, etté tietoa kerataan vain teknisestd nakokulmasta ja sup-
pealta alueelta sellaisia asioita, joita on helppo mitata. Sen sijaan hyvia keinoja kuvailla
ja arvioida koko tietoturvallisuuden tilaa ei ole pystytty muodostamaan. (Jansen 2009)

Tietoturvamittareita suunnitellessa tulee Lippmannin et al. (2012) mukaan huomioida
kolme asiaa. Ensinndkin mittareiden tulee olla helposti ymmarrettavia ja riittdvan kay-
tannon l&heisid, jotta ne pystytddn toteuttamaan. Toisekseen jokaisen mittarin pitaa ar-
vioida tdsmaéllisesti jotain riskig, jonka organisaatio on tunnistanut. Kolmanneksi mitta-
reiden tulee tukea kaytantoja, joilla riskeja hallitaan. Lippmann et al. (2012) huomioivat
mittarit vahvasti luvussa 2.5 esitellyn PDCA-mallin osaksi tukemaan toiminnan tarkas-
tamista ja toimintaan ryhtymist4. Brotby (2009, s. 63) huomioi, ett trendeja kuvailevat
mittarit ovat luotettavimpia mittareita kuvailemaan tietoturvallisuutta, silla niiden avulla
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voidaan varmuudella ndhd& mika tietoturvallisuuden tila on ollut mittaushetkelld. Tahan
liittyen Jaquithin (2007, s.23) mukaan mittareiden tulee olla yhdenmukaisesti mitattuja.
Jotta lopputulos olisi helposti ymmarrettava ja kdytantoon viety, tulee mittausten olla
tehty samalla tavalla. Myds trendien muodostaminen on mahdotonta, jollei mittaukset
ole tehty yhdenmukaisesti.

Jaquithin (2007, s. 23-24) mukaan tietoturvamittareiden tulee olla halpoja keréta ja nii-
den tulisi verrata tilannetta aina johonkin tavoitteeseen. Namé hyvan mittarin ominai-
suudet tulisi liittdd kokonaisanalyysin tuloksiin, jotta mittareiden kayttdonotto vaihe
olisi helpompi toteuttaa. Viimeisena testind suunnittelu vaiheeseen sopii hyvin Jaquithin
(2007, s. 25, 27) esittelemd ’So what?”’-testi, jonka mittarin on lapéistava, ennen kuin
sitd kannattaa kayttada. Tassa testissa selvitetdan, onko mittari relevantti kohdeyleisol-
leen. Testissa pohditaan yksinkertaisesti sitd, miten johto reagoi mittariin, kun se heille
esitelladn. Mikéli mittari aiheuttaa olan kohautuksen, voidaan paéatella ettd sen suunnit-
telussa on epdonnistuttu. Seuraavassa luvussa esitelladn, mita tietoturvamittari tarkoittaa
ja mitd erityispiirteita tietoturvallisuuden mittaamiseen liittyy.
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4  TIETOTURVALLISUUDEN MITTAAMISEN
NYKYTILA

Tietoturvamittareille ei ole vakiintunutta ja yleisesti kdytossé olevaa maaritelmaa. Usein
kuitenkin puhutaan tietoturvallisuuden suorituskyvyn mittaamisesta, jossa tarkastellaan
organisaation tietoturvallisuuden tehokkuutta ja vaikuttavuutta (mm. Savola 2007; Jan-
sen 2009; Brotby 2009, s. 22; Juneja et al. 2011; Savola et al. 2012). Tietoturvamittarei-
ta on kuitenkin paljon erityyppisid ja eri tietoturvallisuuden osa-alueisiin liittyvid. Tassa
luvussa esitelladn, mité tietoturvallisuuden mittaamisella tarkoitetaan. Tamén jalkeen
esitellaan luokituksia, joihin mittareita voidaan liittdd. Luvussa paneudutaan myos tieto-
turvallisuuden mittaamisen haasteisiin ja siihen, miten niitd voidaan ottaa kayttoon
osaksi organisaation toimintaa.

4.1  Tietoturvallisuuden suorituskyvyn mittaaminen

Tietoturvamittari tarkoittaa tietoturvallisuuden tehokkuudesta ja vaikuttavuudesta kera-
tyn tiedon tulkintaa ja turvallisuuden tasosta kertovia indikaattoreita (Savola et al.
2012). Brotbyn (2009) mukaan tietoturvamittari kuvaa tietoturvallisuuden tason suh-
teessa maariteltyyn tarkistuspisteeseen ja ohjaa tietoturvaa parantavien toimenpiteiden
valinnassa. Myo6s Savola (2010) toteaa hyvin suunnitellun tietoturvamittarin tarjoavan
uskottavaa ja riittdvaa tietoa tietoturvallisuuden tasosta ja suorituskyvysté paatoksenteon
tueksi. Standardi ISO/IEC 27004 madrittelee tietoturvan mittaamisen tarkoittavan tieto-
turvallisuuden hallintajarjestelman ja tietoturvan kontrolloinnin tehokkuudesta tietoa
antavaa prosessia, jossa kédytetdan tiettya metodia, laskentaa, analyyttistd mallia ja kri-
teereja paatoksenteolle. Tietoturvamittari voidaankin ymmartad hyvin samalla tavalla
kuin mittarit yleisesti, kunhan ymmarretdaan mita tietoturvallisuudella tarkoitetaan. Suo-
rituskyvyn mittaamisen nakékulmasta Brotbyn ja Savolan mainitsema tietoturvallisuu-
den taso jaotellaan vielda kuvaavammin tietoturvallisuuden tehokkuuteen ja vaikuttavuu-
teen. Suorituskyvyn mittaamisen keinot voisivatkin olla sopivia tietoturvallisuuden hal-
linnollisen tason mittaamiseen. Tama voidaan hahmottaa edella esitettyjen maaritelmien
perusteella. Kirjallisuudessa tietoturvamittarit esitellddn muun muassa tehokkuuden,
vaikuttavuuden ja oikeellisuuden ndkdkulmasta, mutta siind ei puhuta suoranaisesti tie-
toturvallisuuden suorituskyvyn mittaamisesta. (Savola 2007; Jansen 2009; Juneja et al.
2011).

Tietoturvallisuuden oikeellisuudella tarkoitetaan sitd, ettd tietoturvamenetelmat on im-
plementoitu oikein ja niiden komponentit, rajapinnat ja datan prosessointi vastaa turval-
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lisuusvaatimuksia (Savola 2007; Jansen 2009). Oikeellisuutta arvioidaan Jansenin
(2009) mukaan tutkimalla, toimiiko tietoturvamenetelmé oikein sellaisissa olosuhteissa
kuin sen on tarkoitettu. Tehokkuus tietoturvallisuuden nékodkulmasta tarkoittaa, ettd
kaikki tarkoituksenmukaiset toimintaympéristot tayttavat turvallisuusvaatimukset ja
odotukset niiden turvallisuudesta voidaan tayttda. Tehokkuuteen kuuluu myds se, ettd
toimintaymparistot eivat salli muunlaista toimintaa, kuin niiden kuuluu sallia. (Savola
2007; Juneja et al. 2011.) Jansen (2009) painottaa, ettd tehokkuus kuvastaa kuinka tieto-
turvallisuutta lisddvat menetelmét sopivat yhteen eri toimintaymparistoissad. Naiden me-
netelmien, esimerkiksi vakuutusten, teknisten suojausten tai testauksen, kautta toimin-
taympariston riskeja voidaan pienentad, valttaa tai hyvaksya (Savola et al. 2012). Tdman
tarkoittaa sitd, onko organisaation eri osat riittdvan tehokkaasti suojattu tai vakuutettu.
Eri osien suojaamisessa tulee lisaksi huomioida, ettei yhteen yksikk6on murtautumalla
paasee késiksi myds muiden yksikoiden tietoihin. Tietoturvallisuuden vaikuttavuus taas
osoittaa, kuinka asianmukaisesti tietoturvallisuuden tavoiteltu laatu on saavutettu re-
surssien, ajan ja kustannusten nakdkulmasta. (Savola 2007.) Savolan (2007) ja Jansenin
(2009) nédkemykset sopivat luvussa 3.1 esiteltyyn suorituskyvyn tehokkuuden ja vaikut-
tavuuden mittaamiseen kohtalaisen hyvin. Neelyn et al. (1995) nakemys siitd, ettd vai-
kuttavuudella tarkoitetaan asiakastarpeiden tayttymista mahdollisimman kattavasti, voi-
si tietoturvallisuuden nakokulmasta tarkoittaa yleisesti vaatimustenmukaisuutta.

Brotbyn (2009, s. 22-23) mukaan tietoturvallisuuden suorituskykya osoittavat mittarit
sopivat johtamisen nakdkulmasta parhaiten osoittamaan tarkeimpien prosessien tai me-
netelmien toimivuutta. Mittaamisen tavoitteena on, ettd mittarit kuvailevat sitd kohtaa
prosessissa, josta saadaan mahdollisimman aikaisin viitteitd mahdollisesta virheesté ja
sen seurauksista. Tietoturvallisuuden hallinnoinnin nékdkulmasta tallainen mittari on
relevantti, mikali mitattava prosessi on kriittinen organisaation toiminnalle ja mittarin
yhteys tietoturvatapahtuman seurauksiin ymmarretadn. Useat tietoturvallisuuden mit-
taamiseen kaytettdvat mittarit, kuten havaittujen haittaohjelmien maara, palomuurin
estamat mahdolliset hyokkaykset ja tietoverkon kayttdaste, eivat kuitenkaan taytya hal-
linnollisen mittarin kriteerejd. Namé ovat esimerkkeja hyvista tietoturvamittareista, joi-
den kayttdjind ovat esimerkiksi jarjestelmien yllapitajat. Mittarin tulosten perusteella
voidaan ryhtya selvittdmaan syitd muutoksille mittauksen kohteissa. Esimerkkeja tekni-
sistd tietoturvan suorituskyvyn mittareista, jotka Brotbyn (2009, s. 24) mukaan tarjoavat
tietoturvallisuuden hallinnoinnin kannalta tarke&é tietoa ovat:

o Kayttokatkoihin kulunut aika

e Palvelutasosopimusten noudattaminen

e Aika joka kuluu hairi6ihin reagoimiseen ja niista toipumiseen

e Aika, joka kuluu haavoittuvuuksien havaitsemisesta toteutettuihin korjaustoi-

menpiteisiin
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Muita suorituskykyyn liittyvia hallinnoinnin kannalta tarkeitd mittareita ovat esimerkik-
Si:

e Tietoturvatoimintojen vaikuttavuus

e Tietoturvatoiminnoissa havaitut virheet

e Tietoturvallisuuteen liittyvat kustannukset

Brotbyn (20009, s. 25) esittelemat ei-tekniset suorituskykymittarit painottuvat kustannus-
ten mittaamiseen ja vaikuttavuuteen. Lisdksi mittarien yhteydessd mainitaan suoritus-
kykyindikaattorit” mittaamisen kohteena. Brotby ei kuitenkaan kerro, mitd nima ei-
tekniset suorituskykyindikaattorit voisivat olla. Jaquithin (2007, s. 10) mukaan tietotur-
vallisuuden suorituskykya indikoivien tekijoiden tulisi osoittaa, kuinka hyvéssa kunnos-
sa organisaation tietoturvatoiminnot ovat. Liiketoiminnan johtamisen né&kokulmasta
tdmé vaatisi vastauksia seuraaviin kysymyksiin:

e Onko tietoturvallisuuden tila parempi td4n& vuonna kuin viime vuonna?

e Mitd vastinetta tietoturvallisuuteen sijoitetuille rahoilleen organisaatio saa?

e Miten eri liiketoimintayksikoiden tietoturvallisuutta voidaan vertailla?

Perinteisia keinoja etsid vastausta Jaquithin (2007, s. 12) esittdmiin kysymyksiin ovat
monitorointi ja auditointi. Mittaamisen ohella monitorointi antaa johtamisen nékokul-
masta tarvittavaa tietoa tietoturvallisuuden tilasta. Monitorointi tarkoittaa yksinkertaiste-
tusti sitd, etta kiinnitetddn huomioita tietoturvallisuuteen, eli valvotaan etté tietoturva-
toiminnot toimivat tarkoituksenmukaisesti. Esimerkiksi videovalvonta on monitorointia,
mutta my6s mittareita voidaan monitoroida. Reaaliaikainen monitorointi on tehokas
tapa saada tarvittavaa tietoa tietoturvallisuuden tilasta, mutta se on kaikista kallein kei-
no. Toisaalta reaaliaikainen monitorointi on hyodyténtd, mikéali ei osata maaritella viite-
kehysté sille, milloin valvottavan kohteen tietoturvallisuuden tila on hyvé ja milloin
huono. Usein jokin kohde vaatii monitorointia siksi, ettd niille ei ole saatavilla mittarei-
ta. Toiset kohteet taas vaativat mittaamisen tukena monitorointia, mik&li ne ovat todella
kriittisi& tai mittarit ovat vasta kehitysasteella ja siksi epaluotettavia tai epatarkkoja.
(Brotby 2009.) Kaytdnnon esimerkki kohteesta, jota on haastava mitata, on kulunval-
vonta palvelinsaleihin. Sen lisdksi, ettd palvelinsaleihin paésyksi vaaditaan tunnistautu-
minen, kaytetddn myos valvontakameroita. N&in jalkikateen on mahdollista osoittaa
vaarinkaytoksia. Monitorointi eroaa siis mittaamisesta siten, ettd se on tapahtumien val-
vontaa. Brotbyn (2009, s. 18) mukaan mittarit ovatkin yksi tapa monitoroida tietotur-
vamenetelmid, lisdksi mittaaminen on usein kustannustehokkaampaa kuin monitorointi
ja sadstaa organisaation resursseja.

Auditointi perustuu usein ISO/IEC 27001 tai vastaavaan standardiin, jonka avulla orga-
nisaatiot voivat tunnistaa tietoturvallisuuteen liittyvida vaatimuksia. Standardi on siis
tehty auditoijien nédkokulmasta ja sen perusteella arvioidaan, toteutuuko organisaation
tietoturva standardin asettamien tavoitteiden mukaisesti. (Jaquith 2007, s. 30.) Esimer-
kiksi tietoturvatavoite “Turvallisuudesta huolehtiminen asiakassuhteista” ohjeistetaan
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standardissa seuraavasti: “Kaikista tunnistetuista turvallisuusvaatimuksista tulee huoleh-
tia, ennen kuin asiakkaalle annetaan padsy organisaation tietoon tai suojattaviin kohtei-
siin” (ISO/IEC 27001). Mittarina téti tavoitetta, kuten ei muitakaan, voida kayttid, vaan
niiden tulkitseminen riippuu taysin auditoijasta. Vaikka Jaquith (2007, s. 28-30) kri-
tisoikin ISO/IEC 27001 kayttamistd mittarina tai sen perustana, saattaa se olla hyva lah-
tokohta tunnistaa organisaatiolle tarkeita tietoturvatoimintoja. Brotby (2009, s. 89) mai-
nitsee, ettd ISO/IEC 27001 voi tarjota perustan muodostaa kasitys siitd, mika on tieto-
turvallisuuden tavoite tila. Kuten mittarin kehitysprosessia esitellessa mainittiin, tulee
mittareita suunnitellessa tunnistaa strategiaan liittyvia tavoitteita ja asettaa niiden mu-
kaan tavoitteet mitattavalle asialle. Organisaation on itse maariteltavé, miten se standar-
deja tai niiden kautta saatavia auditointituloksia kéyttaa. Auditointitulokset voisivatkin
tarjota tietoturvamittareille aihealueita, joiden kautta tietoturvallisuuden tilaa esitettéi-
siin johdolle.

Tietoturvamittareiden avulla pyritdén siis arvioimaan organisaation tietoturvallisuuden
tilaa. Niitd voidaan hyddyntda useaan eri tarkoituksiin tukemaan arviota siitd, kuinka
hyva tietoturvallisuus on eri ndkdkulmista. Kattavin ndkékulma on koko organisaation,
sen tuotteiden ja prosessien tietoturvallisuuden tila, jota tietoturvamittareilla pystytaan
tarkastelemaan. Tietoturvamittarien avulla tuetaan riskienhallinnan tyotd, kun pystytaén
arvioimaan onko tietoriskeja onnistuttu pienentdmaan. Tietoriskeja hallitaan tietoturva-
menetelmien avulla, joiden ominaisuuksia vertaillaan mittareiden avulla. Mittareita voi-
daan kéyttaa testauksen ohessa, esimerkiksi jarjestelmien testauksen tai suojausmene-
telmien testauksen tukena. Ulospdin nakyvin mittari tietoturvallisuuden tilasta on mitta-
ri, jota kaytetaan sertifikaattien saamisen tukena ja organisaation toiminnan evaluoinnin
osana. (Savola 2007)

4.2 Tietoturvallisuuden mittaamisen osa-alueet

Tietoturvallisuuden mittaaminen voidaan jakaa osa-alueisiin. Esimerkiksi tietoliiken-
teestd, ohjelmistoista ja laitteistoista saadaan helposti vaikkapa saatavuuteen liittyvaa
dataa. Tallainenkin data voi olla hyodyllista liiketoiminnalle, mikéli kyseessé on liike-
toiminnalle kriittinen jarjestelma. Tallaisia mittareita kasitellaan kuitenkin yleisesti tek-
nisind tietoturvamittareina operatiivisten tyontekijoiden tyon tueksi. Koko organisaation
tukena kaytetdaan mittareita, joiden avulla kuvaillaan ja jaljitetddn organisaation tietotur-
vatoimintojen, ohjelmien ja prosessien tehokkuutta tietoturvallisuuden nakokulmasta.
Na&itd voidaan pitd4d enemmankin johtamisen mittareina. Teknisten ja johtamisen mitta-
reiden lisaksi perinteiseen jaotteluun kuuluu vield operationaaliset mittarit, joiden kaytté
on hieman lahteestd riippuen riskienhallinnallinen ndkoékulma. (mm. Henning 2001,
Vaughn et al. 2003; Swanson et al. 2003)

Savola (2007) on muodostanut muun muassa edell& esitellyn jaottelun perusteella kor-
kean tason jaottelun, jonka avulla pyritd&n liittimaan alimman tason teknisia yksityis-
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kohtia kuvastavat mittarit osaksi kokonaisuutta. Korkeimmalla tasolla Savolan (2007)
jaottelussa ovat liiketoiminnalliset mittarit. Naiden mittareiden kehittdmistd ohjaavat
liiketoiminnan tavoitteet, joita pyritddn mittareiden avulla viemaéan alemmille tasoille.
Esimerkkeja néista liiketoiminnallisista tavoitteista, jotka vaikuttavat tietoturvallisuu-
teen, esiteltiin tietoturvastrategiaa ja politiikkaa késittelevassa luvussa 2.4. Liiketoimin-
nalliset mittarit voidaan edelleen jakaa viiteen eri alaluokkaan. Taloudelliset mittarit,
kuten investoinnille saatava tuotto (ROI) ja muut investointeja késittelevét mittarit, ovat
lilketoiminnalle tarkeitd mittareita. N&ité ei kuitenkaan kasitell4 en&a alemmilla tasoilla.
Luottamusta kuvastavat mittarit ovat tarkeitda mittareita liiketoiminnalle, jotka kuvaile-
vat minkélainen kuva tietoturvallisuudesta yrityksen arvoketjusta muodostuu. Riskien
hallintaan liittyvat mittarit taas nostavat pinnalle niita asioita tietoturvallisuuden viite-
kehyksestd, jotka saattavat nousta liiketoiminnallisiksi riskeiksi. Lopulta tietoturvalli-
suuden tilaa kuvailevat mittarit, jotka koostetaan tietoturvapaéllikon mittareista ja mitta-
rit, jotka kuvailevat korkean tason vaatimuksia palveluille jarjestelmille ja prosesseille.
Né&itd mittareita ovat esimerkiksi kayttovarmuus, turvallisuus ja luottamus. (Savola
2007.)

Toinen taso Savolan (2007) jaottelussa liiketoiminnallisten tietoturvamittarien jalkeen
on tietoturvallisuuden johdon mittarit. Kaytdnndssa naméa voisivat olla mittareita, joita
tietoturvapaallikkd ja muut henkil6t, joilla on vastuu tietoturvallisuudesta, kayttavat.
Esimerkiksi prosessien tai jarjestelmien omistajat voisivat olla henkil6itd, jotka kaytta-
vat toisen tason mittareita, kun taas palvelun omistajat tarvitsevat tydssaan kokoelmaa
sekd ensimmaisen ja toisen tason mittareista. Kuvassa 4.1 esitelldén tietoturvamittarien
jaottelu.

Johtamisen Operatiiviset Ieknisen
SRR P SR, tietoturvallisuuden
mittarit mittarit % 3
mittarit
Tietoturvallisuuden Tletohirva: = Te.l:(nlnen
hallintaohjelma toimintojen kayttov.armm:ls,
! herkkyys turvallisuus ja
luottamus
Tietoturva-
Tietoriskit menetelmien Teknisten kontrollien
tehokkuus mittarit (esim. loki)

Resurssien ja
tietoturvatietoisuuden
hallinta

Kuva 4.1. Tietoturvamittareiden luokittelu. (Mukailtu lahteesta Savola 2007)
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Savolan (2007) muodostama jaottelu ulottuu kuvan 4.1 mukaisesti vield kolmannelle
tasolle. Kolmannen tason mittarit voisivat olla jossain prosessien haltijoiden mittareita,
varsinkin operatiiviset mittarit ja tietojarjestelmien tilaa kuvailevat mittarit. Naiden
avulla voidaan ymmartaa mita kaytannon tasolla tapahtuu. Johtamisen mittareiden avul-
la voidaan ymmartdd, mik& on koko organisaation tietoturvallisuuden tila ja seurata,
kehittyykd se suunnitellusti.

Mittareiden liittdminen liiketoimintaan ndhdaan tieteellisessa tutkimuksessa tarkeédna ja
mittareiden jaottelua pyritddn muodostamaan liiketoimintaldhtoisesti. Center for Internet
Security (CIS) on usean tuhannen tietoturva-ammattilaisen muodostama yhteisd, joka
tarjoaa vertailukohtia yritysten tietoturvallisuuteen ja pyrkii kehittdmaan tietoturvamit-
tareita (CIS 2012). Yhteison mukaan tietoturvallisuuden ongelmana on tehda kustannus-
tehokkaita paatoksia, koska tietoturvallisuudesta puuttuu laajasti hyvéaksytyt, yksiselit-
teiset mittarit. Tahan tarpeeseen on muodostettu jaottelu erilaisista liiketoimintaan liit-
tyvista tehtavistd. Toisin kun tieteellisissa lahteissa, naihin on liitetty esimerkkimittarei-
ta. CIS:n muodostama esimerkkimittaristo esitelladn taulukossa 4.1.

Taulukko 4.1. CIS -yhteisén muodostamat tietoturvamittarit

Keskiaika tietoturvatapahtumien havaitsemiseen
Tietoturvatapahtumien maara

Keskiaika tietoturvatapahtumien valilla
Keskiaika tietoturvatapahtumien korjaamiselle

Tietoturvatapahtumien hallinta
Kuinka hyvin ja tarkasti, havaitaan, ratkaistaan ja toivutaan
tietototurvataphtumista.

Heikkouksien hallinta Heikkouksien tunnistamisen laajuus
Miten hyvin hallitaan heikkouksien tunnistaminen ja niihin * Niiden jarjestelmien osuus, joissa ei ole tunnistettuja vakavia
reagointi uhkia

* Keskiaika havaituilta uhilta suojautumiseen

* Tunnettujen heikkouksien maara

Paivitysten hallinta * Paivityspolitiikan vaatimustenmukaisuus
Kuinka hyvin yllapidetéén jarjestelmien paivityksia * Pa3ivitysten hallinnan kattavuus
* Keskiaika jarjestelmien p3ivittamiselle

Sovellusten turvallisuus * Sovellusten maara
Voidaanko liiketoimintasovellusten suunnitelman mukaista * Kriittisten sovellusten osuus sovelluksista
kaytt6a varmistaviin tietoturvatoimintoihin luottaa * Riskiarvioitujen sovellusten osuus

* Turvallisuustestauksen kattavuus

Muutostenhallinta * Muutosten toteutukseen kuluva aika
Miten muutokset jérjestelmiin vaikuttavat tietoturvallisuuden * Niiden muutosten osuus, jossa tietoturvallisuus on
tilaan huomioitu

* Niiden muutosten osuus, jotka aiheuttavat
tietoturvatapahtuman

Liiketoiminnalliset mittarit * Tietoturvallisuus budjetin osuus IT-budjetista
Mik& on tietoturvallisuuden kustannustaso ja mihin * Tietoturvabudjetin allokointi
investointeja tehddan

CIS (2009) esittelema esimerkkimittaristo on selkedsti suunnattu tietoturvapaallikolle.
Né&iden pohjalta olisi varmasti mahdollisuus nostaa esille tarkeimpid asioita ja koostaa
kuvaa tietoturvallisuuden tilasta liiketoimintajohdolle. Esimerkiksi ongelmien suhteen
voisi koostaa yhden mittarin. Taman mittarin voisi taas liittdd osaksi heikkouksien tun-
nistamista ja sitd, miten sovellusten hallinta etenee néiden asioiden ohella. Paivittami-
nen taas on liian tekninen asia esitettdvéksi liiketoimintajohdolle. CIS (2009) esittelemat
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mittarit taas ovat hyvin vaikea toteuttaa, mikali organisaatio ei ole tunnistanut jarjestel-
miaan riittavan tarkalla tasolla, jolloin pdivitysten laajuutta tai keskiaikaa ei voida mita-
ta. Toisaalta Lemos (2012) mainitsee, etta mittari joka kertoo jéarjestelmien paivitykseen
kuluvan ajan, indikoi hyvin kuinka hyvin organisaatio tuntee tietotekniikka-
arkkitehtuurinsa. Mikéli paivityksen mittarit liitetdan liiketoimintaan, esimerkiksi liike-
toimintakriittisten palveluiden saatavuuteen, voisi mittari olla myos liiketoimintajohdol-
le relevantti. Jaquith (2007, s. 55) ja Lemos (2012) esittelevéat paivittamiseen liittyvén
mittarin, joka seuraa kuinka usein Kriittisissé jarjestelmissa tehdaan suunnittelemattomia
paivityksid. Tdma mittari on suoraan sidoksissa liiketoimintaan ja sen sujuvuuteen.

Lemos (2012) esittelee paivittamiseen liittyvien mittareiden lisdksi kolme muuta tieto-
turvamittaria, jotka hadnen mukaan luokitellaan strategisiksi. Néista tietoturvabudijetin
osuus IT-budjetista vastaa CIS (2012) mittaristoon kuuluvaa mittaria. Standardoitujen
jarjestelmien osuus kaikista jarjestelmistd taas on mittari, joka liitetddn edella esiteltyyn
yhdistelméan sovellusten ja jarjestelmien riskikartoituksista sek& heikkouksien hallin-
nasta. Kolmas mittari taas pyrkii kuvailemaan, kuinka nopeasti tyontekijat kuittaavat
kriittisimmaét asiakasvaatimukset tai palvelutasoon liittyvét vaatimukset eri prosessien
ohella, joihin nama liittyvat. Tieto tahan mittariin kerataan tarkistuslistojen avulla.

Kowalski & Barabanov (2011) kritisoivat olemassa olevia luokitteluja siita, etta luokit-
telujen valiset suhteet jaavat usein hamaran peittoon. Poikkeuksena téstd mainitaan ku-
vassa 4.1 esitetty Savolan (2007) muodostama jaottelu, jossa korkean tason luokittelu
on edelleen jaettu alemman tason kategorioihin. Toinen mainittu ongelma luokitteluissa
on, etta tekniset ja pehmeat mittarit eritellaén taysin. Tdma johtaa siihen, ettd molempia
osa-alueita kuvailevia mittareita ei pystytd tulkitsemaan riittdvan laajasti. Esimerkiksi
sisdisten jarjestelmien ongelmien maaréa kuvaileva mittari voi osoittaa tehokkaiden
tietoturvamenetelmien lisaksi sitd, ettd organisaation jarjestelmiin liittyvaa kayttopoli-
tilkkkaa on tiukennettu. Mittari voi myds osoittaa, ettd tyontekijoéiden ymmaérrys ongel-
miin johtavista asioista on parantunut ja tastd syystd ongelmien maard on vahentynyt.
Kowalskin & Baranovin (2011) mukaan kéytannonldheisimman jaottelun, jossa tieto-
turvamittarit esitellddn maturiteettitason mukaisesti, ovat muodostaneet Chew et al.
(2007). Tassa jaottelussa mittarit ovat joko kehittdmiseen liittyvid, suorituskykyyn liit-
tyvié tai liiketoiminnallisia vaikutuksia mittaavia. Chewn et al. (2007) luokittelun mu-
kainen mittaaminen esitelld&n tassd tutkimuksessa osana tietoturvallisuuden mittaami-
sen prosessia, silla sen ndhdain kuvailevan kuinka hyvin mittareita on onnistuttu otta-
maan kayttoon.

4.3 Miksi tietoturvallisuutta mitataan?

Tietoturvallisuuden mittaamisen voi perustella samasta syysta kuin mittaamisen yleises-
ti. Mittaaminen antaa tietoa organisaation toiminnasta paatoksen teon tueksi. Brothy
(2009) nakee mittaamisen olevan aina johtamisen tukitoimi. Jaquith (2007, s. 11) esitte-
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lee tietoturvallisuuden mittaamisen liiketoimintapaineiden kautta. Ensinnékin tiedon
muuttuminen yha kriittisemmaksi tuotannontekijaksi lisaa tarvetta ymmartaa paremmin
tietoturvallisuutta ja osoittaa sen toimivuus. Toimivuutta ei pystytd osoittamaan ilman
mittareita, eika tasta syysta voida nahda miten hyvin eri tietoturvatoiminnot tai tydkalut
toimivat organisaatiossa. Tastd syysta mittareita tarvittaisiin osoittamaan, kuinka paljon
ja mihin organisaation kannattaa tietoturvallisuuden nakdkulmasta investoida. Mittarei-
den avulla pyritaan siis poistamaan tietoturvallisuuteen liittyvaa epdvarmuutta ja epatie-
toisuutta. Mittareiden avulla voidaan arvioida tietoriskejd, ymmartaa tietoturvallisuuden
suorituskyky ja arvioida tietoturvallisuuden kustannuksia.

Toisaalta tietoturvallisuutta kannattaa mitata, jotta osoitetaan lapinakyvyytta ja vastuul-
lisuutta tietoturvallisuudesta. Néita seikkoja vaaditaan alan normistossa, laeissa, asiak-
kaan tai muiden sidosryhmien toimesta. Toisin sanoen vaatimustenmukaisuuden 0soit-
taminen on tarkea peruste mittaamiselle, jolloin varmistetaan toiminnan lainmukaisuus,
sidosryhmien tyytyvéisyys ja yrityksen omien tavoitteiden tayttyminen. (Jaquith 2007,
s. 11; Barabanov et al. 2011; Kowalski & Barabanov 2011; Savola et al. 2012;
ISO27004.) Lisaksi lapindkyvyys ja vastuullisuuden osoittaminen lisdd sidosryhmien
luottamusta organisaation toimintaan. Johdon péatoksen tekoon tama vaikuttaa siten,
ettd vaatimustenmukaisuutta kuvastavien mittareiden perusteella pystytaan kohdista-
maan resursseja paremmin. Mittaamisen avulla on mahdollista perustella ja priorisoida
tietoturvainvestointeja sen perusteella, mistd on eniten hyotya ja mika on kustannuste-
hokkain tapa liiketoiminnan suojaamiseen. (Brotby 2009, s. 5; Kowalski & Barabanov
2011.) Mittareiden kautta voidaan arvioida, kuinka hyvin siihen kédytetyt panostukset
vaikuttavat ja ymmartad syy-seuraus suhteita toteutettujen toimenpiteiden ja tietoturval-
lisuuden tilan vélilla. Tdman avulla tietoturvallisuutta ja siihen liittyvad osaamista voi-
daan kehittda sen vaikuttavuuden ja tehokkuuden nakdkulmasta. (Brotby 2009, s. 5:
Barabanov et al. 2011; Savola et al. 2012.)

Tietoturvatoimintojen tulee olla linjassa organisaation strategian ja muun toiminnan
kanssa, johon mittaamisella halutaan vaikuttaa (Brotby 2009, s. 5). Kuten luvussa 2.6
perusteltiin, tietoturvallisuuden tilan ymmartdminen suhteessa strategiaan ja kustannuk-
siin on tarkedd, jotta voidaan asettaa sille tavoitteita. Kowalski & Barabanov (2011)
perustelevat mittaamisen tarkeytta silla, ettd tulosten avulla on mahdollista asettaa ta-
voitteita tietoturvallisuudelle, ellei niitd ole aikaisemmin osattu madritelld. Mittareiden
avulla pyritd&n yhteen sovittamaan tietoturvallisuutta osaksi muita organisaation tavoit-
teita ja varmistaa ndin, etté tietoturvallisuus ei aiheuta yliméaardisia kustannuksia ja toi-
saalta pystyd ymmartdmaan tietoturvallisuutta kokonaisuutena. Yhtendinen mittaristo
kaventaisi liiketoiminnan ja tietoturvallisuuden valista kuilua seka tarjoaisi kvantitatiivi-
sen ja objektiivisen perustan tietoturvallisuudelle. (Savola 2007; Kowalski & Barabanov
2011; Savola et al. 2012). Savola (2010) huomioi, etta tietoturvallisuuden mittaaminen
mahdollistaa ennakoivan tietoturvallisuuden hallinnoinnin ja tarjoaa keinon kommuni-
koida tietoturvallisuudesta organisaation sisélld&. Kommunikointi ja ennakoitavuus tar-



52

joavat mahdollisuuden lisatd ymmarrysta tietoturvallisuudesta l&pi organisaation, jonka
avulla tietoturvallisuuden tilaa voidaan edelleen parantaa.

Ongelmien I6ytdminen tarkeé peruste mittaamiselle, silld mittaaminen tarjoaa mahdolli-
suuden analysoida ja tunnistaa ongelmiin johtavia syitd. Analysoinnin avulla voidaan
kehittéa tietoturvallisuutta ja suunnitella uusia tietoturvatoimintoja, joilla vastataan uu-
siin haasteisiin ja vaatimuksiin. (Datta & Banerjee 2011.) Tietoturvallisuuden mittaami-
sella tuetaan organisaation tietoturvallisuuden hallintaa monin eri tavoin, l6ytaa kehi-
tyskohteita, arvioida ja kehittaa tietoturvallisuuden tilaa, viestid henkildstolle tavoitteita
ja seurata tietoturvatoimintojen suorituskykya. Nama syyt mitata tietoturvallisuutta ovat
samoja kuin mittaamisen kayttotarkoitukset yleisesti. Luvussa 3.2 pohdittiin mittaamista
osana johtamisjarjestelmaa, jossa perusteltiin mittareiden kaytto strategian jalkauttami-
seen, henkilokunnan motivointiin ja tavoitteiden asettamiseen. Tietoturvamittarit sopi-
vat kirjallisuuden mukaan hyvin samankaltaisiin tarkoituksiin, mutta tietoturvamittarei-
den asettamisessa on huomattavia haasteita. Selkein erikoispiirre tietoturvallisuuden
mittaamisessa on tietoturvallisuuteen kohdistuvat vaatimukset ja niiden tayttamisen
osoittaminen eri sidosryhmille.

4.4 Haasteet tietoturvallisuuden mittaamisessa

Tietoturvallisuuden mittaaminen on vahan tutkittu aihealue eika sita ole vield taysin
pystytty viemaan kaytannon tasolle. Mittareiden maaritteleminen on huomattavan vai-
keaa, koska tietotietoturvallisuuden aihepiiri on laaja, jolloin mittaustavoitteita on han-
kala asettaa. Savola (2007) kuvailee ongelman olevan siing, etta tietoturvallisuuden joh-
tamista ja liiketoimintajohtamista kasitellaan erillisiné aiheina samaan aikaan, kun myds
tietoturvallisuuden osa-alueiden kasittely on usein erillista ja painottuu tietotekniikkaan.
Liséksi tietoturvapaallikén tyo on usein reaktiivista, jolloin tyaikaa ei jaa kokonaisuu-
denhallinnalle (Kairab 2005). Naista syistd kokonaisvaltaista kuvaa tietoturvallisuuden
tilasta on vaikea maaritelld ja mittarit koetaan usein ylimaaraiseksi taakaksi (Savola et
al. 2012). Mittareita ei ole Savolan et al. (2012) mukaan mydskéaan voitu edelleen kehit-
tdd kaytannon kokemusten perusteella, silla niita ei ole péaasty kokeilemaan tai imple-
mentoimaan riittavasti kaytannossa.

Koska tietoturvallisuus koetaan erillisena aihealueena, ja tietoturvallisuus on usein tuki-
funktio osana tietohallintoa, oikean kohdeyleison l16ytaminen mittareille voi osoittautua
haasteeksi. Pironti (2007) esittad, ettd jos mittareiden tuloksien avulla tietoturvallisuu-
desta viestitdan vaaralle kohdeyleisolle, on se ensinndkin resurssien tuhlausta ja toisaal-
ta saattaa aiheuttaa sekaannusta ja vaikeuttaa paatoksentekoa. Myo6s Jaquithin (2007, s.
25) ja Ryanin & Ryanin (2008) mukaan turhan ja epérelevantin datan kerddminen kas-
vattaa huonoista paatoksistd johtuvaa riskid. Esimerkiksi teknisten tietoturvamittarien
esittdminen johdolle ei ole relevanttia. Yrityksessd saatetaan joutua tilanteeseen, jossa
liiketoiminnan ndkodkulmasta mittarit palvelevat vain tietoturvapéallikon tyota, jolloin
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investointeja niihin ei tehdd. Herrmann (2007) ja Brotby (2009, s. 10) painottavatkin,
ettd mittareita suunniteltaessa pitaa olla hyva ymmarrys siitd, ketkd ovat niiden kohde-
yleiso ja keskustelut kehityssuunnitelmineen on kéaytdava seka heidan kanssa ettd heidén
nakokulmasta.

Yksi tietoturvallisuuden mittaamisen haasteista on se, ettd mittarit muodostava vaaran
kuvauksen organisaation tietoturvallisuuden tilasta. Tasta johtuen johto saa eparealisti-
sen kuvan tietoturvallisuudesta ja riski tehda huonoja paatoksia kasvaa. Namé aiheutu-
vat seké edelld esitetyista seikoista, kuten siitd ettd eparelevantin datan kerdédmisesté.
Usein tietoturvallisuutta mitataan helposti mitattavia asioita sen sijaan, ettd mitattaisiin
liiketoiminnalle térkeité asioita, joka ei ensinnakéén tuo lisdarvo johdon paatoksenteolle
tai toisaalta kuvaile organisaation tietoturvallisuuden tilaa. Mittaamista tulisikin suunni-
tella liiketoimintalahtoisesti. (Kowalski & Barabanov 2011.) Savolan et al. (2012) mu-
kaan tietoturvallisuuden tehokkuuden mittaaminen perustuu aina arvioon sen oikeelli-
suudesta, eli tietoturvallisuuden tehokkuutta ei voida mitata absoluuttisesti. Tamaé johtuu
sekd tiedon puutteesta, huonosti tietoturvallisuuden kattavasta mittaamisesta ja mittaaji-
en ennakkoasenteista mittauksen kohteeseen liittyen. Toisaalta tietoturvallisuuden voi-
daan olettaa olevan kunnossa niin kauan kun siihen liittyvat ongelmat eivat vaikuta lii-
ketoimintaan. Jansenin (2009) mukaan tulosten manipulointi omien tavoitteiden mukai-
seksi on suuri riski tietoturvallisuutta mitattaessa. Nain ollen tulosten luotettavuus ja
validiteetti voivat olla heikkoja. Tietoturvallisuutta mitattaessa on todella tarkeaa kiin-
nittdd huomiota mittareiden oikeellisuuteen.

Kuten edelld mainittiin ja luvussa 2.3.1 esiteltiin, johdon ndkokulmasta tietoturvallisuus
on usein tukifunktio jota ei osata liittdd osaksi muuta liiketoimintaa. Talloin tietoturval-
lisuuden mittaamiselta puuttuu johdon tuki, joka on Kriittinen menestystekija tietotur-
vallisuudelle, sen toteuttamiselle ja yleisemmin koko organisaation asenteelle tietotur-
vallisuutta kohtaan (Kairab 2005, s. 50). Nama tekijét heijastuvat mittaamiseen ja moti-
vaatioon mitata tietoturvallisuutta. Huono motivaatio mitata tietoturvallisuutta on jo
itsessaan yksi haaste. Brotby (2009, s. 63) mainitsee, etta tietoturvaongelmia ei perintei-
sesti raportoida kovin laajalti, silla talla saattaa olla vaikutuksia maineeseen ja osakear-
voon. Tasta syystd kattavaa historiallista dataa ei valttdmatta ole saatavilla mittaamisen
tai tavoitteiden asettamisen tueksi. Toisaalta mittareiden antamia huonoja tuloksia saate-
taan pelatd, jolloin niit4 ei myoskaan haluta saada (Herrmann 2007). Vaikka dataa tie-
toturvallisuuden mittaamiselle olisi olemassa ja sita kerattaisiin, haasteita muodostavat
jatkuvasti muuttuvat tietoturvavaatimukset ja tavoitteet, joiden perusteella tietoturva-
toimintoja kehitetdan, ja toimintaymparistd, jota tietoturvatoimintojen tulisi suojata (Pi-
ronti 2007; Barabanov et al. 2011).

Kriittisin haaste tietoturvallisuuden mittaamisessa on, niiden mittausten ulkopuolelle
jatettyjen asioiden vaikutusta tietoturvallisuuteen ei voida tdysin ymmartaé. Toisin sa-
noen mittaamista saatetaan suorittaa taysin vaarin painoaluein, liian suppeasti tai ei osa-



54

ta arvioida, mitk& asiat mittariin lopulta vaikuttavat. (Brotby 2009, s. 65.) Esimerkiksi
virustorjunnassa osataan mitata loydettyjen virusten maaréa, muttei vélttdmatta osata
sanoa kuinka monta virusta ohitti suojauksen. Tama mittari on huono kertomaan mitéén
tietoturvallisuuden tilasta, silla sitd ei voida liittd& liiketoimintaan eikd tieto virusten
maarésta tuo lisdarvoa tietoturvapaallikdlle. Edelld kuvatun kaltainen ongelma konkreti-
soituu varsinkin silloin kun yritys ei ole tunnistanut prosessiensa tiedon suojaamisen
tarvetta liiketoimintalahtdisesti. Brotby (2009, s. 84) tiivistda ongelman syyksi, etta mit-
tareita ei voida muodostaa, jollei tietoturvallisuuden hallinnointia ole organisoitu. Lu-
vussa 2.5 esiteltiin asioita, jotka liittyvat tietoturvallisuuden hallinnointiin. Tietoturva-
mittareita on kasitelty hyvin vahan liiketoiminnan nakdkulmasta, miké aiheuttaa osal-
taan haasteita tietoturvallisuuden tilan korkean tason kuvaamiselle. Esimerkiksi
ISO/IEC 27004 standardissa, jossa késitell&én tietoturvallisuuden mittaamista, esitellaén
yksi mittari jonka kohdeyleisond on johtoryhméa. Tama mittari kuvailee fyysisen paa-
synhallinnan tasoa.

Taman tutkimuksen kannalta mielenkiintoisen ongelman esittelee Jaquith (2007, s. 28-
30). Hanen mukaan vaatimustenmukaisuutta ei voida mitata tai erilaisia tietoturvallisuu-
teen liittyvié standardeja ei voida kdyttaa mittaamisen tukena. Perusteluja télle on muun
muassa se, ettd niiden toteutumista seurataan subjektiivisesti ja ne auttavat lahinna tun-
nistamaan tietoturvallisuuteen liittyvid toimenpiteitd. Toisaalta standardit jattavat paljon
tulkinnan varaa organisaatiolle eivatkd ohjeista mittaamisessa. Jansen (2009) huomaut-
taa, ettd subjektiivinen mittaaminen perustuu usein mittaajan kokemukseen ja taitoihin,
eikd se sen takia ole valttamatta toistettavissa. Tdma antaa haasteen mittareiden luotet-
tavuuden arvioinnille. Seka Jaquith (2007, s. 30) ettd Brotby (2009, s. 65) kritisoivat
myos sitd, ettd standardin mukaisuus ei ldhtokohtaisesti paranna tietoturvallisuutta, vaan
tietoturvallisuuden parantuminen on l&ahinna sivuvaikutus. Brotby (2009, s. 65) peruste-
lee tdman sillg, ettd standardin mukaisuus ei valttamatta kerro, sopiiko tietoturvallisuu-
denhallintamalli siihen tukeutuvalle organisaatiolle. Chapin & Akridge (2005) lisaavat,
ettd vaikka organisaatio olisi saavuttanut tietyn standardin mukaisen vaatimustason, ei
se tarkoita ettd sitd toteutettaisiin onnistuneesti paivittdisen toiminnan osana. Brotby
(2009) esittad, ettd standardin mukaisuutta voidaan verrata lentoliikenteeseen: lentoko-
neiden standardien mukainen lentokelpoisuus ei kerro lentddko kone oikeaan suuntaan.

Jaquithin (2007) ja Brotbyn (2009) mielipiteet ovat mielenkiintoisia. Ensinnékin Jaquith
argumentoi, ettd ongelma on, ettd organisaatiot joutuvat itse tunnistamaan ja raataloi-
maan tietoturvatoiminnot. Brotby taas ndkee ongelmana, ettd standardin seuraaminen ei
valttdmattd sovi organisaation toimintaan. Nakokulmissa on selva ristiriita. Voisi paatel-
14, ettd standardin seuraaminen siten, ettd johdon ja tietoturvapééllikén nakékulmasta on
tunnistettu tietoturvatavoitteet, nimenomaan sopii organisaation toimintaan. Toisaalta
tietoturvallisuuden parantuminen on varmasti toivottu sivuvaikutus standardin mukai-
suudelle, eik& niiden tehtdvana ole ohjeistaa sitd, miten organisaation toimintaa pitaisi
mitata. Kolmanneksi vertaus lentoliikenteeseen ei ole relevantti, koska se on suunnattu
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huonosti. Johdon n&kdkulmasta ei ole tarkeda seurata aktiivisesti lentddkd koneet oike-
aan suuntaan, vaan lentavatkd lentoyhtion koneet tavoitteen mukaisesti lentokentalta
toiselle. Parmenter (2006) esittelee lentoliikenteeseen liittyvan kriittisen menestysteki-
jan “oikea aikaiset 1d4hdot ja nousut”, jota mitataan myohéstyneiden koneiden méaralla.
Taman menestystekijan kautta erds lentoyhtid onnistui vahentamaan merkittavasti on-
gelmia, jotka liittyivat lentokoneiden myo6hastelyyn. Tietoturvallisuuden nakékulmasta
johdon tulee siis tietoturvallisuuteen liittyvien yksityiskohtien sijaan maarittdd, minne
tietoturvallisuuden suhteen ollaan menossa ja paastaanko sinne tavoitellusti. Toisaalta
johdon tulee myds varmistaa, ettd yhtié “lentdd turvallisilla koneilla”, eli ettd yhtion
tietoturvallisuus on riittdvan hyvélla tasolla. Tietoturvapééllikkd on téssa tapauksessa
pilotti, joka tarvitsee yksityiskohtaisempaa tietoa organisaation toiminnasta. Haasteena
on loppujen lopuksi pitaa se, ettd ilman annettuja tavoitteita ja padmaarié tietoturvalli-
suudelle, tietoturvapaallikko ei voi ohjata organisaation tietoturvallisuutta.

4.5 Tietoturvallisuuden mittaaminen organisaatiossa

Tietoturvallisuuden mittaamisen aloittaminen ilman tietoturvallisuuden dokumentointia,
riittdvan tarkasti kuvattuja prosesseja ja toimintatapoja on haastavaa, mikali halutaan
kerdtd kvantitatiivista dataa. Kun toimintatavat vakiintuvat ja niitd ymmarretdan pa-
remmin, voidaan prosessien suoriutumista mitata eri tavalla, kuin vakiintumattomien
toimintatapoja. Ensimmainen askel tietoturvallisuuden mittaamiseksi onkin tavoitteiden
asettaminen, prosessien tunnistaminen ja tietoturvatoimenpiteiden vakiinnuttaminen.
(Chew et al. 2007.) Toimenpiteiden vakiinnuttamista ja tietoturvallisuuteen vaikuttavia
asioita pohdittiin luvuissa 2.4 ja 2.5. Tata vakiinnuttamista voidaan tukea implementaa-
tion etenemistd kuvaavilla mittareilla, jotka muodostavat perustan muiden mittareiden
kehittdmiselle. Mittaamisen voidaankin néhda kehittyvdn maturiteettitason kasvaessa.
Kun prosessit ja toimintatavat ovat riittdvalla tasolla, pystytddn niiden suorituskykya
mittaamaan. Taman jalkeen on mahdollista siirtyd ennakoivampien mittareiden kayt-
toon, jotka arvioivat tietoturvatapahtumien vaikutuksia ja riskeja. (Chew et al. 2007,
Lippmann et al. 2012.) Lippman et al. (2012) pohtivat maturiteettitasoja tietojarjestel-
mien kautta, kun taas Chew et al. (2007) pohtivat tietoturvallisuuden hallinnan kautta.
Kuvassa 4.2 on esitetty tietoturvallisuuden mittaamisen prosessi maturiteetin nakoékul-
masta.
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Mittareiden maturiteettitaso

Kuva 4.2. Tietoturvamittareiden maturiteettitasot. (Mukailtu lahteista Chew et al. 2007;
Lippmann et al. 2012)

Mittareiden kehittdmisen ensivaiheessa keskitytddn seuraamaan, miten tietoturvallisuu-
teen liittyvat kehitysprojektit etenevat. Téssd vaiheessa jarjestelméan omistajat arvioivat,
mitkd ovat suurimmat uhat, jotka liittyvat jarjestelmiin. Tamén jalkeen pyrkid maaritel-
maan prosesseja, implementoimaan uusia tietoturvatoimintoja ja pohtia, mista pystytaan
kerdtd mittausdataa. (Chew et al. 2007; Lippmann et al. 2012.) Mittareita ensimmaiselle
tasolle ovat esimerkiksi niiden jarjestelmien prosenttiosuus, joiden tietoturvasuunnitel-
ma on hyvaksytty ja niiden palvelimien prosenttiosuus eri jarjestelmissé, joissa on vaa-
ditun mukaiset asetukset. Dataa implementoinnin edistymiseen voidaan saada tietotur-
vallisuuteen liittyvistd arviointiraporteista, projektien edistymistd kuvaavista raporteista
ja muista dokumenteista, jotka tiedottavat tietoturvallisuuden kehittymisohjelmista.
(Chew et al. 2007.) Lippman et al. (2012) lisaavat tarkistuslistojen k&ytdn osana kehi-
tysprojekteja, joiden avulla on helppo seurata miten tavoitteiden toteuttaminen etenee.

Toisessa vaiheessa pyritddn mittaamaan tietoturvallisuuden suorituskykyé. Nakokulma-
na tahén on se, miten hyvin vakiintuneet toimintatavat ja prosessit suoriutuvat. Tassa
vaiheessa voidaan tutkia toimivatko prosessit oikean aikaisesti, kattavatko ne tarpeeksi
hyvin tietoturvallisuuden eri osa-alueita ja toisaalta, ovatko mittarit riittdvén tarkkoja.
(Chew et al. 2007; Lippmann et al. 2012.) Lippmannin et al. (2012) mukaan mittauksilla
arvioidaan todellisen tietoturvan tilan suhdetta tavoiteltuun tilaan. Chew et al. (2007)
taas kuvailevat, ettd mittareiden avulla arvioidaan, kuinka hyvié paatoksié tietoturvalli-
suuden suhteen on aikaisemmin tehty ja pohtia, miten tietoturvallisuuden tasoa on mah-
dollista parantaa. Toisin sanoen tdman maturiteettitason mittareilla voidaan joko haastaa
implementoitavaa strategiaa tai seurata, miten strategian toteuttaminen onnistuu. N&in
seurataan tietoturvastrategian onnistumista Ylisirnion (2011) esitteleméan viitekehyksen
mukaisesti.

Kun tietoturvallisuuteen liittyvat tavoitteet ja prosessit on implementoitu ja niiden suori-
tuskyky saatu tavoitellulle tasolle, siirrytddn operatiiviseen mittaamiseen ja osoittamaan
miten hyvin implementoinnit on loppujen lopuksi onnistuneet ja miten ne ovat paranta-
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neet tietoturvallisuutta (Chew et al. 2007; Lippmann et al. 2012). Chew et al. (2007)
nakevat tdman tason mittarit taloudellisia vaikutuksia kuvaavina mittareina. Toisaalta ne
tarjoavat mahdollisuuden mitata miten luottamusta arvoketjussa on onnistuttu kasvatta-
maan ja mitd muita vaikutuksia tietoturvallisuuden kehittdmiselld on ollut. Lippman et
al. (2012) taas nakevéat korkeimman maturiteettitason mittarit enemmaén riskienhallinnan
ja jatkuvan kehittymisen mittareina. Chew et al. (2007) huomioivat, ettd eri maturiteetti-
tason mittareita voi olla samaan aikaan kéayttdssa. Toisin sanoen kuvassa 4.2 ei ole esitet-
ty aikadimensiota, vaan se ilmaisee sen, etta tietoturvallisuuden tason parantuessa kayte-
tdan kehittyneempié mittareita. On myds huomioitava, ettd alimman tason kehittymista
seuraavien mittareiden avulla on mahdollista kehittda tietoturvallisuutta. Lippmannin et
al. (2012) mukaan tietoturvallisuus paranee eniten, kun siirrytdan kéyttamaan operatiivi-
sia mittareita. Chew et al. (2007) eivét ota tahén kantaa.

On huomioitava, etta edelld esitetty maturiteettitasoon liitetty mittariston kehitysprojekti
ei perustu tieteellisiin lahteisiin. Tietoturvallisuuden mittauksen osalta on kuitenkin pe-
rusteltua pohtia, miten mittaamisen voisi aloittaa ja mitd kypsien mittareiden kehitys
vaatii, silla kdytannossa toimivia mittareita ei ole onnistuttu implementoimaan. Aiheesta
ei loydy tieteellistd tutkimusta, vaan maturiteettitasoista puhutaan usein esimerkiksi
konsulttiyritysten julkaisuissa tai osana standardeja. Strategian, jarjestelméakehityksen ja
yleisesti organisaation toiminnan suunnitelmallisuuden yhteydessa kuitenkin puhutaan
usein maturiteetista. Ylisirnié (2011) huomioi maturiteetin strategian suunnitelmalli-
suudessa ja siind, kuinka hyvin ja aktiivisesti sitd jalkautetaan osaksi operatiivista toi-
mintaa. Paulk et al. (1993) taas huomioivat maturiteetin osana tietojarjestelmia, niiden
kehittdmista ja niihin liittyvid projekteja. Yleisesti voidaan sanoa, ettd mitd paremmin
organisaation prosessit on mallinnettu ja johdettu sitd paremmalla maturiteetti tasolla
organisaatio on. Kyky mitata prosesseja liittyy usein korkeaan maturiteettitasoon, mutta
kuvan 4.2 mukaisesti mittareilla voidaan tukea myds mittauksen kohteen tason paran-
tumista.

Tietoturvamittarien kehittdminen voidaan ndhdéd samanlaisena prosessina kuin muiden-
kin mittareiden suunnittelu. Tosin mittaamistapa ja mittaamisen tavoitteet vaihtelevat
vahvasti sen mukaan, kuinka hyvélla maturiteettitasolla organisaation tietoturvallisuu-
den hallinnointi on. Datta & Benerjee (2011) sek& Barabanov et al. (2011) esittelevat
standardiin perustuvan viitekehyksen tietoturvamittareiden kehittamiselle. Heiddn mu-
kaansa tietoturvamittareiden kehitysprojekti on vahvasti sidottu tietoturvallisuuden ma-
turiteetti tasoihin, jotka esiteltiin kuvassa 4.2. Kuvassa 4.3 on esitetty tietoturvamittarei-
den kehitysprojekti.
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Kuva 4.3. Mittariston kehittdminen. (Mukailtu l&hteistd Datta & Banerjee 2011; Bara-
banov et al. 2011)

Kuten kuvasta 4.3 huomataan, mittariston kehittdminen aloitetaan tietoturvallisuuden
hallinnan ja siihen liittyvien toimenpiteiden suunnittelulla, jonka jalkeen mitataan miten
suunnitellut projektit etenevat. T&ma ilmenee siitd, ettd ensimmaiset vaiheet ovat hyvin
samankaltaiset tietoturvastrategian kaytdntéon viemisen prosessin vaiheet. Mittariston
kehityssuunnitelma siis olettaa, ettd organisaation tietoturvallisuus on matalalla maturi-
teettitasolla ja yksi tavoitteista on sita kehittdd. Toisaalta kehityssuunnitelma sopii hyvin
my0s yksittaisten toimintojen kehittdmiseen ja mittaamiseen kuin osaksi tietoturvastra-
tegian jalkauttamista kaytannon toimintaan. Kuvassa 4.3 ei huomioida sita, miten mitta-
riston suunnittelu kdytdnnossé toteutetaan. T&t4 aihetta kasiteltiin kuvassa 3.5, jossa
esiteltiin suorituskyvyn mittaamisen péavaiheet. Kéytanndssa luvussa 3.4 esitelty mitta-
reiden suunnittelu tulisi tehda aina ennen kehitysprojektin, sen tulosten ja sen vaikutus-
ten mittaamista.
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5 TUTKIMUKSEN KOHDE, MENETELMAT JA
TOTEUTUS

Tassa luvussa esitelldadn kohdeyritys ja tutkimusmenetelmét, joita kaytetdan tutkimuk-
sen empiirisessa osuudessa. Padasiallinen tutkimusmenetelma on toimintatutkimus, jon-
ka tukena kaytetadn teemahaastattelua ja avointa haastattelua. Lisaksi tdssé luvussa esi-
telld&n toimintatutkimuksen tueksi teemahaastatteluilla keratyn aineiston analyysimene-
telma ja kuvaillaan, miten toimintatutkimuksena toteutettu mittariston kehitysprojekti
on toteutettu. Naiden asioiden taustaksi kuvaillaan tutkimuksen kohteena olevaa yritysta
tutkimukselle relevantista ndkdkulmasta.

5.1 Kohdeyritys ja mittaristoprojekti

Tutkimuksen kohdeyrityksena on keskisuuri suomalainen porssiyhtid, jolla on halukuut-
ta selvittad, minkalainen mittaristo voidaan kehittda tukemaan tietoturvapaallikon tyoté,
tietoturvan kokonaisuuden hallinnan ja asiakasvaatimusten paremman hahmottamisen
vuoksi. Yritys tuottaa palveluja ja tuotteita globaaleilla markkinoilla laajalle asiakas-
kunnalle. Tutkimukseen jouduttiin etsimaan Nixu Oy:n ulkopuolinen yritys, silld tutki-
muksen kautta haluttiin ymmartaa miten mahdolliset asiakkaat nakevat aihepiirin. Koh-
deyritys ei ndin ollen ole sitoutunut kayttéonottamaan tai edelleen kehittdmaan mittaris-
toa tdmén tutkimuksen tuloksena, vaikka vahvaa kiinnostusta mittaamiseen tutkimuksen
aikana havaittiinkin.

Tutkimuksen kannalta tarkeitd asioita yrityksen toiminnassa on muutamia. Ensinnakin
yritys ei ole keskusohjattu, eli yritys ei pyri tarkastamalla ja valvomalla kontrolloimaan
henkildston toimintaa. Tadman sijaan yritys asettaa tavoitteita ja vastuita henkildstolle ja
pyrkii varmistamaan, ettd oikea osaaminen on oikeassa paikassa. Kohdeyrityksessa ei
siis ole kulttuuria, joka tukisi mittaamista. Kaiken kaikkiaan kohdeyritys on haastateltu-
jen mukaan huono mittaamaan, eika se ole esimerkiksi muodostanut taysin formaalia
mittaristoa johdon kaytettavaksi tai raportoinnin tueksi. Lahtokohtaisesti kohdeyrityksen
edustajia haastattelemalla pyritddn selvittdmaan, mitd tietoturvallisuuden mittaaminen
kohdeyrityksessé voisi tarkoittaa. Nain ollen kohdeyritykselld ei ole vaatimuksia mitta-
reiden hienos&éadolle tai esimerkiksi visualisoinnille, vaan motivaatiotekijand on ym-
marta4 mita tietoturvallisuuden mittaaminen tarkoittaa liiketoiminnan nakékulmasta.

Toinen tutkimukseen vaikuttava seikka on tietoturvallisuusyksikén organisatorinen
asema. Tietoturvallisuus on kohdeyrityksessa I1T-yksikon alla tukifunktiona. Kaytannos-
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sé tietoturvallisuus on yrityksen siséinen konsulttitalo, jota hyddynnet&én tarvittaessa.
Tietoturvayksikolle ei ole asetettu yrityksen laajuista tavoitetta. Tamé tekee osaltaan
tietoturvapaallikon tyosté reaktiivista. Tietoturvallisuudesta raportoidaan johdolle jok-
seenkin epamuodollisesti, mutta siihen ollaan kehittdméssa formaaleja kaytantdja. Myos
tdhan tarpeeseen tutkimuksen tuloksista on hyoétyd, silla mittareiden avulla raporttien
sisallon informatiivisuutta voidaan kehittdd. Kartoitus siitd, miké ylinta johtoa kiinnos-
taa tietoturvallisuuden kannalta, tukee my6s osaltaan tietoturvaraportointia.

Mittaristoprojektia varten tdhén tutkimukseen koostettiin kattava teoria, jossa tunnistet-
tiin mittariston kehittdmiseen ja suunnitteluun liittyvia asioita. Liséksi laajan teo-
riaosuuden perusteena oli muodostaa tutkijalle ymmarrys tietoturvallisuudesta ja mit-
taamisesta. Kohdeyritys valikoitui tutkimuksen empiirisen osion tutkimuksen kohteeksi,
koska se kartoittaa mahdollisuuksia mitata tietoturvallisuuttaan. Tdma tutkimus on siis
osaltaan esiselvitys laajemmalle mittaristoprojektille. Empiirinen osio jakautui neljaén
osioon, jotka toteutettiin teemahaastelun, haastattelujen analysoinnin, teoreettisen viite-
kehyksen ja lopulta avoimen haastattelun avulla. Kuvassa 5.1 esitelladn tutkimuksen
empiirisen osion kulku, eli kdytanndssa toteutettu mittaristoprojekti. Mittaristoprojektin
suunnitteluun hyddynnettiin luvussa 3.4 esiteltya suorituskyvyn mittaamisen prosessia,
jossa loydettiin mittariston suunnitteluun vaikuttavia tekijoita. Luvussa 4.5 esiteltya
mittariston kehitysprojektia taas hyddynnettiin kokonaisuudessa siten, ettd sen kautta
I0ydettiin rakenne empiirisen osuuden tutkimukselle. On myds huomattava, etta empii-
risen osuuden toteutustapa vastaa hyvinkin paljon kuvassa 2.2 esiteltyé tietoturvallisuu-
den strategian jalkauttamiseen liittyvia tasoja.

Sidosryhmien intressit

- Miksi tietoturvallisuutta
halutaan mitata?

- Teemahaastattelu

Tavoitteetja pa@maarat Prosessit, ohjeet ja Mittariston suunnittelu
=> Mihin mittaamisen avulla tietoturvatoiminnot
SR
py.n.t.aa.m. o - Mittauksen kohteiden - Haastattelujen analysointi
- Mita tietotarpeita johdolla on funnlStaminen
tietoturvallisuudesta? = Méérittele mittarit
- Teemahaastattelu - Teoreettinen viitekehys

-> Valitse mitattavat asiat

- Teemahaastattelu

Tietot i Tuotekehityksen
Sidosryhmien mielipiteet oA e tietoturvallisuuden

asiakasndkokulmasta , 2
mittaaminen

- Miten mittariston suunnittelussa
onnistuttiin? ) )
Sisdisen toiminnan Tietoturvallisuuden
- Avoin haastattelu tietoturvallisuuden vaikutus
mittaaminen liiketoimintaan

Kuva 5.1. Tutkimuksen empiirisen osuuden toteutustapa: Mittariston kehitysprojekti

Kuvasta 5.1 ilmenee, ettd tutkimuksen osiot muodostavat kokonaisuudessaan toiminta-
tutkimuksen, joka on tdmén tutkimuksen pdéasiallinen tutkimusmenetelmd. Kasi-
teanalyyttisen teoriaosuuden avulla muodostettiin tutkijan ymmarrys aihepiirista seka
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Ioydettiin viitekehys, jonka avulla empiirinen osio pystyttiin toteuttamaan. Myds koh-
deyrityksessa kaydyt teemahaastattelut ja haastattelujen analysointi auttoivat osaltaan
mittarien méaarittelyssd, mutta ennen kaikkea niiden avulla pystyttiin 16ytdmaan mitta-
uksen kohteet ja perustelemaan syitd mittaamiselle. Téassa tutkimuksessa kaytetyt tutki-
musmenetelmat esitelldén seuraavissa luvuissa.

5.2  Mittaristoprojektin toteutus toimintatutkimuksena

Tassa tutkimuksessa mittaamista ja tietoturvallisuutta tarkastellaan johtamisen kannalta
liiketoimintaympéristosséd toimintatutkimuksen menetelmin. Toimintatutkimuksissa
tutkijan rooli on kaksijakoinen. Toisaalta tutkija pyrkii tekemaan tieteellisesti relevantin
tutkimuksen, jossa perehdytdén aihepiirin aikaisempaan tutkimukseen ja pyritédéan vertai-
lemaan tutkimuksen 16yddksié niihin. Toisaalta tutkija ottaa konsultin roolin, jossa han
pyrkii vaikuttamaan tutkimuksen kohteeseen ja edesauttamaan muutosta. Toimintatut-
kimuksessa tutkijan tulee olla l&heisessa yhteistydssa tutkimuksen kohteena olevan yri-
tyksen henkiloston kanssa, jotta tutkija pystyy muodostamaan holistisen kuvan tutki-
musongelmasta. Tutkimusongelmaa voidaan ldhestyd myds muiden tutkimusmenetel-
mien avulla. Toimintatutkimusta varten tutkijalla tulee olla riittavét esitiedot aihealuees-
ta, silla tutkijan osaaminen ja asiantuntevuus ovat merkittava menestystekija tutkimuk-
sen onnistumiselle. (Gummesson 2000, s. 119-121)

Susmanin & Everdin (1978) mukaan toimintatutkimus koostuu viidestd vaiheesta, joi-
den avulla pyritdan kehittdmaan kohdeyritykselle sopiva lopputulos, tassa tutkimuksessa
tietoturvamittaristo, ja ratkaisemaan tutkimusongelma. Ensimmainen vaihe on diagno-
sointi, jossa tunnistetaan ratkaistava ongelma ja méaaritellaan se tarkemmin. Toiminta-
tutkimuksen toisessa vaiheessa suunnitellaan, miten ongelmaa lahdetaéan ratkaisemaan.
Taman jalkeen voidaan siirtyd itse toimintaan, jonka tukena kadytetaan suunniteltua toi-
mintamallia. Kun toimintamalli on viety kéytantoon, toimintatutkimuksen neljannessé
vaiheessa arvioidaan, miten toiminta on vaikuttanut kohdeyritykseen. (Susman & Everd
1978.) Toimintatutkimuksen lopuksi on tulee tarkastella yleisia 16ydoksié ja arvioida,
miten tutkimuksen tulokset suhtautuvat olemassa oleviin teorioihin ja Kirjallisuuteen
(Susman & Everd 1978; Gummesson 2000, s. 214-215). Kuvassa 5.2 esitelladn toimin-
tatutkimuksen prosessi.
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Diagnosointi
- Ongelman tunnistus tai
madrittely

Tutkimuksen [6yddsten Toiminnan suunnittelu
arviointi Mittariston - Vaihtoehtoisten
- Tieteellinen arviointi kehittdminen toimintamallien arviointi

Arviointi
- Toiminnan seurausten
arviointi

Toiminta
- Toimintamallin valinta

Kuva 5.2. Toimintatutkimuksen prosessi. (Mukailtu lahteestd Susman & Everd 1978)

Taman tutkimuksen voidaan n&hda sijoittuvan toimintatutkimuksen prosessin eri vaihei-
siin. Tutkimuksen lahtokohdan muodosti tutkimusongelma, jonka perustella l&ahdettiin
selvittdmaan mité tietoturvallisuus ja mittaaminen tarkoittavat johtamisen nakokulmas-
ta. Teoriaosuuden voidaan kokonaisuudessaan nahda tarkoittavan ongelman tunnista-
mista ja sen méaarittelyad tukevaa toimintaa. Kirjallisuuden avulla madriteltiin muun mu-
assa Yyleisesti tunnetut haasteet tietoturvallisuuden mittaamiseksi ja tunnistettiin miten
mittaamista voidaan hyddyntad johtamisen tukena. Varsinainen diagnosointi vaihe to-
teutettiin kuitenkin vasta teemahaastattelujen avulla, joilla keréttiin mittariston suunnit-
telua varten taustatietoa. Teemahaastatteluista saadun aineiston perusteella maériteltiin
syita mittaamisella ja tunnistettiin tietoturvallisuuteen liittyvia tietotarpeita.

Diagnosointivaiheessa saatua aineistoa analysoitiin aineistolahtdisen siséllénanalyysin
keinoin. Haastattelut ja aineiston analyysimenetelma on kuvattu seuraavissa luvuissa.
Suunnitteluvaiheessa tietotarpeet jaoteltiin ryhmiin ja niista etsittiin kokonaisuuksia,
jotka kohdeyritys ndkee tarkedna. Néité asioita vertailtiin teoriaosuudessa tehtyihin 16y-
doksiin. Tutkijan teorian ja haastattelujen perusteella muodostaman ymmarryksen kaut-
ta pohdittiin, miten mittaaminen ja mittaristo voitaisiin toteuttaa. Suunnitteluvaiheessa
Ioydettiin vahvasti kaksi erilaista ndkdkulmaa: sisdinen tietoturvallisuus ja asiakkaan
kokema tietoturvallisuus. Tatd kautta muodostui ajatus tasapainotetun tuloskortin kay-
tostd. Tasapainotetun tuloskortin kayttod tuki myos aihepiirin Kirjallisuus. Esimerkiksi
Brotby (2009) mainitsee ettd tasapainotettu tuloskortti olisi paras keino kuvailla tieto-
turvallisuutta ja Jaquith (2007) hahmottelee tietoturvamittareita tasapainotetun mittaris-
ton viitekehykseen. Haastatteluissa 16ydettyjen ndkokulmien ja kirjallisuudessa tunniste-
tun viitekehyksen perusteella luokitellusta haastatteluaineistosta etsittiin tasapainotetun
mittariston osa-alueisiin sopivia teemoja. Kirjallisuuden avulla taas pohdittiin, miten
mittaaminen on mahdollista toteuttaa siten, ettd se kuvailee haastatteluissa I0ydettyja
tietotarpeita. Loydetyt mittaamisen syyt ja aihealueet raportoitiin kohdeyritykselle.
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Kohdeyrityksen tietoturvapaallikko tarkasti raportoidut haastattelut ja antoi arvionsa
siitd, kuinka kohdeyrityksen tietoturvallisuuden tila ja sen erityispiirteet oli ymmarretty.
Positiivisen arvion perusteella voitiin siirtyd toimintavaiheeseen.

Suunnitteluvaiheen avulla 16ydettiin siis toimintamalli mittaamiselle ja siihen liittyvét
mittauksen kohteet, joiden perusteella mittaristo toteutettiin toimintavaiheessa. Toteu-
tusta ohjasivat vahvasti haastateltujen ndkemykset siitd, mita mitattaisiin. Viitekehyksen
rakentamista taas tuki teoriaosuudessa esitellyn tasapainotetun tuloskortin taustalla ole-
va ajatus siitd, miten oppimisen nakdkulma vaikuttaa sisdiseen toimintaan, jolla vaikute-
taan asiakasnakokulmaan, joka vaikuttaa liikevaihtoon. Mittariston toteutusta lahdettiin
hahmottelemaan asiakasnakokulman kautta, jonka jalkeen pohdittiin miten siséinen né-
kokulma siihen vaikuttaa. Koska sisainen toiminta vaikuttaa asiakkaan kokemaan tieto-
turvallisuuteen seké sisaisten ongelmien etta tuotteiden ja palveluiden tietoturvallisuu-
den kautta, paatettiin oppimiseen liittyvat mittarit siséllyttaa naihin teemoihin. Toimin-
tamalliin lisattiin liiketoiminnan nakdkulma ja siihen liittyvat mittarit, joihin muiden
teemojen mittareita voidaan yhdistaa.

Muodostettu viitekehys mittaristolle raportoitiin toimintavaiheen lopuksi kohdeyrityk-
selle. Raportin perusteella kohdeyrityksen avainhenkil6t arvioivat mittareiden hyvyytta,
niiden soveltuvuutta organisaation kayttoon seka kykya tukea péaatoksentekoa ja tieto-
turvallisuuden hallinnointia. Toimintatutkimuksen l6ydosten tieteellinen arviointi taas
suoritettiin kirjallisuudesta I6ydettyjen kriteerien avulla. Kriteereja esiteltiin luvussa 3.4.
Taman liséksi toimintatutkimusta arvioitiin kokonaisuudessa tieteellisesta nakékulmas-
ta, jotta voitiin varmistua onko lopputulokset muodostettu siten, ettd ne voidaan yleistaa
sopivan myos tamén tapaustutkimuksen ulkopuolisiin tapauksiin.

5.3 Haastattelut toimintatutkimuksen tukena

Erilaiset haastattelumenetelmét voidaan jakaa kolmeen padaryhmaan sen mukaan, kuinka
vahvasti haastattelija ohjaa haastattelun kulkua, kysymysten asettelua ja miten kysy-
mykset asetellaan. Taysin strukturoitu haastattelu viittaa haastatteluun, jossa tutkija esit-
tdd etukédteen valmistellut kysymykset ja antaa haastattelijalle vastausvaihtoehdot.
Strukturoitua haastattelua kutsutaan usein myos lomakehaastatteluksi, jossa tutkija on
etukateen valmistellut kysymykset tiettyyn jarjestykseen ja antaa haastateltavalle vasta-
usvaihtoehdot. Tdysin strukturoimaton haastattelu pyrkii minimoimaan tutkijan vaiku-
tuksen haastattelutilanteeseen, jolloin haastattelun kohde voi nostaa haastatteluun asioi-
ta, joita tutkija ei ollut etukdteen huomioinut. Strukturoimatonta haastattelua voidaan
kutsua avoimeksi haastatteluksi, silla tutkijalla on vain yleinen mielenkiinnon aihe, josta
haastateltavan kanssa keskustellaan. Haastateltava vastaa omin sanoin kysymyksiin ja
h&n voi ohjata haastattelua haluamaansa suuntaan. (Koskinen et al. 2005, s. 104-105,
108)
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Tassa tutkimuksessa mittaristoprosessin tueksi on keratty tietoa hyddyntamélld puoli-
strukturoitua haastattelua, eli teemahaastattelua. Teemahaastattelu sijoittuu edella esitet-
tyjen haastattelumuotojen vélimaastoon. Teemahaastattelu perustuu eri teemojen lapi-
kayntiin haastattelutilanteessa, jossa tutkija on paattanyt lapikéytavat teemat etukéteen
ja rakentanut niiden pohjalta haastattelurungon. Strukturoitua haastattelua mukaillen
teemahaastattelu etenee kysymysrungon mukaisesti, mutta se ei ole ehdoton edellytys.
Olennainen ero strukturoituun haastatteluun on haastattelijan vapaus poiketa haastattelu-
rungosta ja esittda lisdkysymyksia uusien ajatusten herattamiseksi. Haastattelurunko
taas erottaa teemahaastattelun strukturoimattomasta haastattelusta, mutta myds teema-
haastattelussa tutkija voi antaa tilaa ja aikaa haastateltavan tulkinnoille, pohdinnoille ja
analyyseille. N&in voidaan syventyé aihealueeseen ja ymmartad laajemmin haastatelta-
van nédkemyksid. (Koskinen et al. 2005, 104-105, 108)

Teemahaastattelun kayttd sopii hyvin toimintatutkimuksen tueksi. Seké toimintatutki-
muksessa ettd mittaamista tutkittaessa on keskeistd saavuttaa ymmarrys kohdeyrityksen
toiminnasta. Mittauksen kannalta on tarkedd ymmartad miksi mitataan ja mitd mitataan
ennen kun voidaan antaa suosituksia siitd miten mitattaisiin. Jotta naihin kysymyksiin
saataisiin vastauksia, haastattelut vaativat kysymysrungon. Toisaalta teemahaastattelun
mahdollistamien lisdkysymysten avulla voidaan tarkentaa haastateltavien perusteluja ja
mielipiteitd tietoturvallisuuden mittaamisesta, jolloin tutkimuksen kohdetta voidaan
ymmartaa syvallisemmin kuin ennakkoon suunniteltujen kysymysten kautta. Teema-
haastattelut suoritettiin kohdeyrityksen tiloissa syyskuussa 2012. Haastattelutilanteissa
olivat mukana vain tutkija ja haastateltava. Kahdeksan haastatellun taustat esitelldén
seuraavassa luvussa.

Liitteessd 1 on esitetty haastattelurunko, jota kaytettiin teemahaastattelujen tukena.
Haastattelu kysymykset pyrittiin kdymaan lapi rungossa esitetyssa jarjestyksessa, mutta
usein haastattelutilanteessa paadyttiin hieman erilaiseen jérjestetykseen. Haastattelurun-
gon alkupaan kysymysten avulla pyrittiin ymmartdmaéan haastateltavien suhtautumista
tietoturvallisuuteen ja sitd, miten tietoturvallisuus vaikuttaa heidan tyén tekemiseen ja
paatoksentekoon. Nain selvitettiin kéyttdtapauksia tietoturvamittareille. Tdman jalkeen
haastattelurungossa kéaytiin 1api tutkimuksen haastatteluteemat. Haastatteluteemat muo-
dostettiin tutkimuskysymysten perusteella ja kysymysten avulla pyrittiin 16ytdmaan lii-
ketoiminnan nékokulma tietoturvallisuuteen. Téstd syysta haastatelluilta kysyttiin pi-
kemminkin tavoitteita tietoturvallisuudelle sekd kannustettiin pohtimaan tiedon aiheut-
tamia uhkia liiketoiminnalle sen sijaan ettd olisi kysytty suoraan tietoturvallisuudesta.
Teemoihin etsittiin vastauksia, joiden avulla tietoturvallisuus pystyttiin ymméartdmaan
osana liiketoimintaprosesseja seké raportointia.

My®0s avoin haastattelu sopii toimintatutkimuksen tueksi, silla tulosten kattavaa arvioin-
tia varten haastateltavia ei voi johdatella liikaa ja heille tulee antaa mahdollisuus kertoa
mielipiteensa avoimesti. Avoin haastattelu sopii hyvin myds mittariston arviointiin, silla
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avoimessa haastattelussa kohdeyrityksen edustajat pystyvat vapaasti kommentoimaan
mittaristoa ja huomiomaan asioita, jotka tutkijalta oli mahdollisesti jaanyt huomioimat-
ta. Tassa tutkimuksessa avoin haastattelu toteutettiin sahkopostitse. Teemahaastattelui-
hin osallistuneille l&hettiin kuvaus mittaristosta ja pyynté arvioida sen soveltuvuutta
kohdeyritykselle. Vapaamuotoiset vastaukset vastaanotettiin séhkdpostitse ja niiden
perusteella Kirjoitettiin tietoturvamittariston arviointi kohdeyrityksen nékokulmasta.
Avoimen haastattelun ongelmaksi muodostui, ettd vain kolme teemahaastatteluun osal-
listunutta, tietoturvapaallikko, asiantuntija ja johtaja, vastasivat arviointipyyntéon.

5.3.1 Haastateltavien taustat ja suhde tietoturvallisuuteen

Tydnkuvan suhteen haastateltavien painopiste on liiketoimintaa johtavissa henkil6issa.
Kolme haastateltua ovat johtoryhmén jasenia ja kolme ovat eri liiketoimintalinjojen
johtajia. Lisaksi mukana tutkimuksessa on tietoturvapaallikké ja asiantuntija, joilla on
syvallinen késitys kohdeyrityksen tietoturvallisuudesta. Jokaisen haastatellun vastaukset
on kasitelty samalla tavalla liiketoiminnan nakokulmasta, mutta asiantuntijan haastattelu
painottui tietoturvallisuuslahtoisyyteen. Jaottelu liiketoiminnasta ja tietoturvallisuudesta
vastaavien henkildiden suhteen on tutkimuksen kannalta mielenkiintoista, silla siséisesté
tietoturvallisuuden toteutuksesta saadaan laaja-alainen kuva. Tédmén lisaksi voidaan
I0ytéa eroja tietotarpeissa ja tutkia mahdollisuuksia liittaa tietoturvallisuus osaksi liike-
toimintaprosesseja, kun haastatteluista saatuja tuloksia tutkitaan yhdessa ja vertaillaan
toisiinsa. Tutkimuksen kannalta ndma asiat tukevat tavoitetta 10ytdd keinoja kuvailla
tietoturvallisuuden tilaa mittareiden avulla. Haastateltavien taustatiedot on esitetty tau-
lukossa 5.1.

Taulukko 5.1. Haastateltavien taustatiedot.

Tydnkuva Tuntee yrityksen Arvio Vaikuttaako tietoturvallisuus
tietoturvallisuuden | kohdeyrityksen paitdksentekoon / Pitdisiko
jasen tietoturvallisuuden | tietoturvallisuutta mitata
hallintakeinot tilasta 1-10
asteikolla 1-5 (1 =huono,

(1=huono, 10=erinomainen
S5=erinomainen)

Johtoryhman jasen 4 8 Kylld / Kyllg, jotta tiedettdisiin ettd
ollaan hyvid muttei kalliita

Johtoryhman jasen 2 6,5 Kylla / Kyll3, jos se liitetddn
lilketoimintakontekstiin

Johtoryhman jésen 4 8,5 Kylla / Kyll3, prosessin mittaamisen
osana

Johtaja 4,5 6,5 Kylld / Kyll3, koska tarvitaan
holistinen ndkyma tietoturvan
tilasta

Johtaja 4 8,5 Kylla / Kyll3, jotta olisi k3sitys siitd
missa ollaan

Johtaja 2 3 Kylld / Kyll§, jotta voitaisiin
maarittd3d hyvaksyttiva taso ja
siihen liittyvat tavoitteet

Hi6 7 Tietoturvapaillikkd 5 5 Kylla / Kyll3, koska mittaamalla
voidaan vaikuttaa toimintaan

Asiantuntija 3 8 Kylla / Kyll3, jos on resursseja
hyddyntaa tuloksia muutoksen
toteutuksessa
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Haastateltujen tyokokemus kohdeyrityksessa vaihtelee yhden ja yli kymmenen vuoden
valilla. Télle ei ole tutkimukseen liittyvaé perustetta, vaan haastatellut pyrittiin valitse-
maan ensinnakin mahdollisimman korkeasta organisatorisesta roolista ja toisaalta siita
yhtd tasoa alempaa liiketoimintalinjojen johdosta. Vain yhden vuoden tydsséd olleiden
haastatteleminen oli perusteltua, silla heidan aikaisempi kokemus tietoturvasta oli riitta-
van hyva, seka heidan nakemyksensé kohdeyrityksen tietoturvallisuudesta olivat kohta-
laisen tuoreita. Naista lahtokohdista saatiin késitys liiketoiminnallisen johdon nakdkul-
masta kohdeyrityksen tietoturvallisuuden suhteen, jota pystyttiin syventdmaan tietotur-
va-asiantuntijoiden nakemykselld. Alempia organisatorisia rooleja ei haastateltu, silla
tutkimuksella pyrittiin 10ytaméén tekijoitd, joiden avulla organisaation tietoturvallisuu-
den tilaa voidaan kuvailla ylimmalle johdolle ja toisaalta keinoja, joilla tietoturvapaal-
likko voi viestia tietoturvan tilasta holistisesti. On my6s huomioitava, ettd tamén tutki-
muksen laajuudessa koko yrityksen toimintaa ei voitu kdydéa lapi tai haastatella jokaista
johtotasoa lapi. Taméan tutkimuksen puitteissa pyrittiin siis 16ytdmaan, mika kokonai-
suudessaan on yritykselle tarkeaa tietoturvallisuuden nédkdkulmasta.

Kaksi haastatelluista arvioi tuntevansa kohdeyrityksen tietoturvallisuuden ja sen hallin-
takeinot heikosti. Heidan haastatteleminen oli kuitenkin perusteltua, sill4 heidan tieta-
mys tietoturvallisuuteen liittyvista vaatimuksista, joita kohdeyritykselle tulee kolmansil-
ta osapuolilta, oli vahva. Molemmat ilmaisivat tuntevansa kohdeyritykset tietoturvalli-
suuden erinomaisesti vaatimusten nakdkulmasta, mutta heiltd puuttui nakemys tietotur-
vallisuuden tilasta ja kaytannon toteutuksesta. Viisi haastateltua ilmaisi tuntevansa koh-
deyrityksen tietoturvallisuuden ja sen hallintakeinot erittdin hyvin, joten heidan haastat-
teleminen oli todella relevanttia. Liki kaikkien haastateltujen arvio tietoturvallisuuden
tilasta vaihteli kohtalaisen ja hyvén valilld. Huonoimman arvion antanut johtaja sanoi
suhtautuvansa kriittisesti havaitsemiinsa epékohtiin, jotka vaikuttivat vahvasti hanen
mielipiteeseen. Tietoturvapaallikdn mielipide, keskiverto tietoturvan tila, taas kuvastaa
sitd, ettd han nakee paivittaisessd tydssaan kaikki tietoturvallisuuteen liittyvat ongelmat
ja kehittamiskohteet.

Jokainen haastateltava kertoi tietoturvallisuuden vaikuttavan heidan paatdksentekoon.
Tahan yleinen syy oli asiakasvaatimukset, mutta myds huoli henkil6kohtaisten laitteiden
kayton turvallisuudesta ja yleisesti tietoturvauhat. Téhén liittyen haastateltavilta kysyt-
tiin, pitéaisiko tietoturvallisuutta mitata. Jokainen haastatelluista vastasi tahan positiivi-
sesti, joten tutkimus oli aiheellista suorittaa. Kolme haastateltavaa asetti kuitenkin reu-
naehdon. Yhden johtoryhman jasenen mukaan mittaaminen olisi relevanttia osana pro-
sessien mittaamista ja toinen arvioi, etta tietoturvallisuutta voisi mitata yleisemmin osa-
na laadun mittaamista. Tietoturva-asiantuntijan mukaan mittaaminen on turhaa, ellei sen
tulosten avulla voida tehdd muutoksia toiminnassa. Tamé argumentti toimii myos perus-
teeksi sille, ettd tutkimuksessa haastateltiin korkean tason johtajia.
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Tietoturvallisuuden tila tarkoittaa haastateltaville niiden asioiden suorittamista, jotka
maadritell&&n asiakasvaatimuksissa ja jotka vieddén eteenpdin muille kolmansille osa-
puolille. Toisaalta yksi johtoryhman jasen kuvaili, ettd mitd kypsempid prosessit ovat,
sen parempi on myos niiden tietoturvallisuuden tila. Kohdeyrityksen tietoturvallisuuden
tila muodostuu siis vaatimusten ja niiden soveltamisen kautta. Tahén liittyy tietoturval-
lisuuden perusasiat, kuten tekninen tietoturvallisuus, paasynvalvonta, fyysinen turvalli-
suus ja tietoturvaosaamisen taso. Tietoturvallisuuden tilaa heikent&a toteuttamattomat
kehitysprojektit, huono nakyvyys tietoturvallisuudesta kokonaisuutena sekd se, ettéd
usein panostetaan liikaa siihen, miltd tuote nayttad huomioimatta sitd, mika sen takana
olevien jarjestelmien taso on. Muutaman haastateltavan mukaan todella hyva tietotur-
vallisuuden tila olisi sellainen, ett4 voidaan osoittaa oman toiminnan laadukkuus asiak-
kaalle, jolloin asiakasvaatimusten seuraamiselta valtyttaisiin.

5.3.2 Aineiston analyysimenetelma

Teemahaastattelut nauhoitettiin ja nauhoitettua aineistoa analysoitiin soveltaen laadul-
lista aineistolahtoista sisallonanalyysid, jolloin vastauksista pystyttiin muodostamaan
yleistdva kokonaisuus. Haastattelut kuunneltiin 1api ja haastattelujen sisaltd Kirjoitettiin
muistiin. Tavoitteena oli muodostaa kasitys tietoturvallisuuden mittaamisen syisté ja
kohteista organisaatiossa ja saada selville, mitkd asiat nousevat vastauksista useimmin
esille. Aineistolahtoisen siséllénanalyysin eteneminen on esitetty kuvassa 3.

Haastattelujen kuunteleminen ja kirjoittaminen sana sanalta

e

Haastattelujen lukeminen ja sis@ltoon perehtyminen — Pelkistettyjen ilmausten listaaminen

—

Samankaltaisuuksien ja erilaisuuksien etsiminen pelkistetyista iimauksista

.
Pelkistettyjen ilmausten yhdistaminen ja alaluokkien muodostaminen
v

Alaluokkien yhdistédminen ja ylaluokkien muodostaminen niiden perusteella

s

Ylaluokkien yhdistédminen ja kokoavan kasitteen muodostaminen

Kuva 5.1. Aineistolahtdinen siséllonanalyysi. (Mukailtu l&hteestd Tuomi & Sarajérvi
2009, s. 109)

Muistiinpanoja luettaessa haastattelujen siséltod kasiteltiin ensin teemoittain, jonka jal-
keen pyrittiin 10ytdmé&an alaluokkia niisté asioista, joita haastateltavat toivat esille. Ala-
luokkien muodostamisessa kaikkien haastateltavien n&kemykset keréttiin Excel-
taulukoihin haastattelujen teemojen mukaisesti ja niitd yhdisteltiin kokonaisuuksiksi.
Taman jalkeen teemoihin muodostettiin ylaluokkia, joihin alaluokkien siséllot liitettiin.
Johtoryhman j&senten nakemyksellad oli suuri merkitys yldluokkia muodostettaessa, kun
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taas alaluokkia kuvaavien asioiden suhteen operatiivisemmalla johdolla ja tietoturva-
asiantuntijoilla oli paljon ndkemyksia.

Lopuksi ylaluokkien suhteet toisiinsa pyrittiin ymmartdmaan ja nakeméaan, mitka ala-
luokat ovat tarkeimpia kohdeyrityksen tietoturvallisuuden kannalta. Né&itd alaluokkia,
esimerkiksi tietoturvatapahtumia, kuvaavien asioiden avulla muodostettiin lopulta mitta-
reita, joiden avulla alaluokkien tietoturvallisuuden tilaa on mahdollista kuvailla. YI&-
luokat, esimerkiksi sisdinen tietoturvallisuus, kokonaisuudessaan pyrkivat kuvaamaan
kohdeyrityksen tietoturvallisuuden tilaa. Seuraavassa luvussa tutkimuksen tulokset esi-
tell&4&n teemoittain, joista jokainen on jaoteltu yhdenmukaisiin ylaluokkiin. Ylaluokkia
kuvastavat otsikot, joiden alla on kasitelty niitd kuvailevia asioita.
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6 TULOKSET

Tutkimuksen teoriaosuudessa tarkasteltiin tietoturvallisuutta ja mittaamista tieteelliseen
kirjallisuuteen nojautuen ja muodostettiin teoreettinen viitekehys, jonka pohjalta tutki-
muksen aikana kerattya empiirista aineistoa on analysoitu. Tassa luvussa esitelladn tee-
mahaastatteluiden avulla keratty tutkimusaineisto ja toimintatutkimuksen toimintavai-
heessa muodostettu mittaristo. Teemahaastatteluiden tulokset perustuvat aineistolahtoi-
seen sisallonanalyysiin ja tutkijalle jadneeseen kasitykseen kohdeyrityksen motivaatios-
ta mitata tietoturvallisuutta, mittauksen kohteista ja haastateltujen esittamista keinoista
mitata tietoturvallisuutta. N&diden asioiden kautta pystytd&dn hahmottamaan sit4, miten
kohdeyrityksen tietoturvallisuuden tilaa voidaan havainnoida ja perustella, miksi se on
tarkedd eri osapuolille. Tulosten esittely jakaantuu kolmeen osaan teemahaastattelujen
teemojen mukaisesti: miksi tietoturvallisuutta mitataan, mitad tdamén mittaamisen osana
mitattaisiin ja lopulta miten se kdytanndssa toteutettaisiin. Ndmé teemat jakautuvat vield
neljaan ylaluokkaan, joiden kautta pyritddn muodostamaan kokonaisvaltainen kuvaus
tutkimuksen tuloksista.

6.1 Tietotarpeet ja tavoitteet mittaamiselle

Tulosten késittely ”miksi”-teeman suhteen on jaettu neljaan erilliseen ylaluokkaan, jotka
kaikki pyrkivét tuomaan esiin yhden nakokulman siitd miksi tietoturvallisuutta mitattai-
siin. Lisdksi esitelld&n, mika on kohdeyrityksen motivaatio mitata eri asioita tietoturval-
lisuuteen liittyen. Luvussa 3.5 esitellyn mittariston suunnitteluprosessin viitekehyksessa
téssé luvussa esitellaan lahtokohtia mittaamiselle, eli tunnistetaan tarpeita mittaamiselle.
Alaluvut taas on jaoteltu tunnistettujen kehityskohteiden mukaisesti.

Tietoturva-asiantuntija tiivisti ”miksi”’-teeman vastauksesi: "jos sulla on joku idea etta
mité sd aiot muuttaa mittausdatan perusteella, s& oot valmis muuttamaan sitéa ja sulla
on paukut siihen niin sit kannattaa”. Tassa luvussa etsitadn siis perusteluja sille miksi
mitattaisiin liiketoimintalahtoisesti. Lahtokohtana voidaan mainita johtoryhmaén jasenen
mielipide, ettd "tietoturva on hygienia tekija, sen tulee olla tietylla tasolla”, joka jo it-
sessddn perustelee johtoryhman kaipaaman viestin tietoturvallisuudesta, joka mittarei-
den avulla pystytdan viestimaan.
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6.1.1 Miksi kohdeyrityksen sisaista toimintaa mitattaisiin?

Sisédisen ndkokulman mittaaminen on tarkeéd, jotta tietoturvallisuutta osataan kehittaa
kohti sujuvampaa, asiakkaissa luottamusta heréttéavaa ja liiketoimintaan sidoksissa ole-
vaksi tekijaksi. Erds johtoryhman jasen totesi haastattelussa, ettd "Toimiala riippumat-
tomasti se pohdinto pitaisi kdyda, ettéd miten se tietoturvallisuus siela takana". Motivaa-
tiona mitata tietoturvallisuutta on I&htokohtaisesti se, ettd mittareiden avulla on mahdol-
lista muodostaa holistinen nakyma siitd, mika tietoturvallisuuden tila on ja mitka tekijat
siihen vaikuttavat. Lahes kaikki haastatellut toivat tdiman nakokulman esille.

Holistinen nakyma tietoturvallisuudesta tarvitaan haastateltujen mukaan myds siksi,
ettei tietoturvallisuus olisi liiketoiminnasta irrallinen toiminto. Usea haastateltu mainitsi,
etta tietoturvallisuutta ei mitata eikd sille ole asetettu tavoitteita. Tastd syysta siita ei
voida viestia tai sille ei pystytd maarittamaan hyvéksyttavaa tasoa. Koska tietoturvalli-
suutta ei ole kytketty suoraan mihink&éan toimintaan, ei erdan johtoryhman jasenen mu-
kaan voida nédhdd, mihin muutokset vaikuttavat ja miké on niiden vaikuttavuus. Tieto-
turvapaallikkdé kommentoi lisaksi, ettd mittaamalla voidaan vaikuttaa toimintaan. Tieto-
tarpeena on kahden johtoryhman jasenen mukaan ymmartdd mittaamisen avulla, mika
on relevantti tietoturvallisuuden kannalta.

Tietoturvallisuuden kehittyminen osana prosessien kehittymistd ja koetaan tarkeéksi.
Johtoryhman jasen perusteli etté tietoturvallisuutta tulisi mitata, jotta ymmarretadn mi-
ten prosessien tietoturvallisuus parantuu niiden kehittyessa. Toinen johtoryhman jésen
oli kiinnostunut tietdmaan, mika omien myytévien tuotteiden ja palveluiden tietoturvan-
taso on, sekd onko niité tuottavien prosessien tietoturvallisuus kunnossa. Usea haastatel-
tu mainitsi tadhén liittyen tietotarpeeksi sen, ettd prosessien ja tuotteiden kehityksesta
tarvittaisiin mittaustietoa. Mittaustiedon avulla voisi asiantuntijan mukaan pystya osoit-
tamaan, ettd sisdisid asioita tehddén tavoitteen mukaisesti. Useat haastatelluista olivat
mya0s kiinnostuneita tietdmaan prosessien riskitasosta seké siitd, miten mittareiden avul-
la on mahdollista priorisoida riskeja tehokkaammin. Tietoturvapaallikké huomautti, etta
mittaustarvetta olisi etenkin niiden prosessien osalta, joissa on havaittu tietoturvaongel-
mia.

Tietoturvaprosessien mittaaminen nousi esille voimakkaasti tietoturvapaéllikon ja asian-
tuntijan n&kokulmasta. Asiantuntija pohti asiaa pikemminkin tuotekehityksen kautta,
mutta yleisesti voidaan sanoa ettd sisdisen toiminnan mittaamisesta on tarkea eritell,
tietoturvaprosessien mittaaminen. Tata perusteltiin sillg, ettd mittaamisen avulla pystyt-
taisiin hallitsemaan paremmin kaikki tarkeimmat tietoturvaprosessit, eli nd&hdd missé
ollaan hyvid, missa vaaditaan kehityshankkeita ja missd on tapahtunut jotain sellaista
mita ei olisi pitanyt tapahtua. Seké& asiantuntija ettd tietoturvapaallikko liittivat tietotur-
van kehittdmisen vahvasti liiketoiminnan tarpeisiin siitd, mitd on relevanttia kehittaa.
Myds kaikki johtajat pohtivat, ettd olisi hyvd ymmartad erikseen vield, miten hyvin tie-
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toturvaprosesseja noudatetaan. Johtoryhmatasolla tdmé ei ollut tarkein teema, vaan tie-
totarpeena oli yksinkertaisesti se, onko asiat kunnossa vai ei ja jos ei ole, mita riskeja
niistd voi muodostua ja miten ne vaikuttavat laatuun yleisemmalla tasolla.

Kaksi johtoryhmaén jasenta huomio, ettd henkilékunnan tietoisuus tietoturvasta on tarke-
aa. Tavoitteena yhden johtajan mukaan on, ettd tietoturvatietoisuutta koulutettaisiin
enemman. YKksi johtoryhman jasen taas ilmaisi, ettd on tarkead pitdd hyva osaamistaso
kohdeyrityksessa ja varmistaa, ettd oikeat ihmiset ovat oikeassa paikassa. Koulutus ei
kuitenkaan tullut kovin vahvana tietotarpeena esille, vaan lahinnd haluttiin varmistaa,
etta riittdva osaaminen ja tietdmys tietoturvasta ovat olemassa. Esimerkiksi tietoturva-
paallikkd huomioi, ettd kompetenssin mittaaminen vaatisi kalliin investoinnin.

6.1.2 Asiakasnakdkulma osana mittaamista

Asiakasnakokulma on térkeé osa tasapainotettua tuloskorttia ja sen avulla méaaritellaén
sisdiset prosessit, joissa yrityksen tulee olla tarkeimmillaan. Jokainen haastateltava nosti
esiin asiakkaisiin liittyvan mittaamiseen. Yksi johtoryhman jasenista tiivisti asiakasna-
kdkulman mittaamisen tarkeaksi, silla “Jos nyt jotain mitataan, niin tietysti sisdinen on
aina tarkeetéd mutta se pitad nahda asiakkaan kautta”. Kohdeyritys haluaa siis mitata
tietoturvallisuutensa tasoa asiakkaan nakdkulmasta ja siten ymmartaa asiakasta parem-
min. Yhden johtoryhmaén jasenen huolenaiheena oli asiakkaiden luottamus siihen, kuin-
ka hyvin kohdeyrityksen taustajérjestelmat pystyvat yllapitdmaan palvelua. Toisin sano-
en vaikka lopputuote olisi todelle hyva, nakyy taustajarjestelmien toimimattomuus tai
suunnittelemattomat huoltokatkot asiakkaalle palvelukatkoina.

Asiakasvaatimusten tayttdmisen tarkeyden mainitsi jokainen haastateltava. Se onkin
yksi mittaamisen motivaatiotekijoistd. Kohdeyritys haluaa siis osoittaa, ettd se toteuttaa
asiakasvaatimukset ja toimii niiden mukaisesti aina. Talla hetkell& tata ei pystyta todis-
tamaan. Lisdksi asiakasvaatimusten koveneminen aiheuttaa haasteita. Tietoturvapaallik-
kd huomioi tiukentuneet asiakasvaatimukset ja naki tarpeellisena valuttaa ne lapi orga-
nisaation. Asiakasvaatimuksia haluttaisiin siis pystya mittamaan, jotta johto pystyy hel-
posti ndkemaan toimitaanko vaatimusten mukaisesti ja nahdd, ymmarretddnko ne samal-
la tavalla 1&pi kohdeyrityksen. Toisaalta eri vaatimuksia haluttiin ymmartadd paremmin
ja priorisoida, mitk& niista pyritdén tayttamaan. Tietotarpeena nousi esiin, ettd I0ydettai-
siin heikkoja lenkkeja osana asiakkaan kanssa sovittuja prosesseja ja miten asiakaskoh-
taamistilanteissa onnistutaan tietoturvallisuuden nédkokulmasta. Né&ité heikkoja lenkkeja
seurataankin jo talla hetkell&. Muutama haastateltavista totesi, ettd on tarkeda vieda
asiakasvaatimukset eteenpdin toimitusketjussa. Motivaatiota oli siis seurata mittareiden
avulla myos toimittajien tietoturvallisuutta.

Suuri motivaatiotekiji asiakasnakdkulman mittaamiseen oli myynnin tukeminen, jonka
mainitsi yli puolet haastatelluista. Myynnin tukena halutaan osoittaa, kuinka laaduk-
kaasti ja hyvélla kokemuksella tuotteita tehdain. Tdman avulla tavoitteena olisi pyrkié
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luomaan luotettava kuva asiakkaalle, jonka kautta olisi mahdollista valttya raskailta
asiakasvaatimuksilta tietoturvallisuuden suhteen. Motivaationa mittaamiselle tuli esille,
ettd mittareiden avulla on mahdollista osoittaa asiakkaille “meiddin tapa toimia”, kuten
eras haastatelluista asian ilmaisi. Toinen haastateltu pohti, ettda mittareiden tuloksia voisi
kayttdd myyntiargumenttina. Vaikka ndin pitkalle menevia mittareita ei pystyttaisi muo-
dostamaan, on motivaatiotekijand tukea myyntiprosessia selkeyttamallda kuvaa omasta
toiminnasta suhteessa yleisiin asiakasvaatimuksiin. Erds haastateltu johtaja totesikin,
ettd myynnin tukena kéytettavien mittareiden tuli olla taysin oikeellisia ja yksiselitteisia,
jotta niitd voidaan kayttaa osana kaupantekoa.

Muiden kolmansien osapuolten vaatimusten mittaamista ei nahty tarkeand, eiké esimer-
kiksi lakiin tai Euroopan Union asettamia vaatimuksia tunnistettu tietoturvallisuuden
kannalta sellaisin asioina, joihin mittareita kaivattaisiin laajasti. Esimerkiksi asiantuntija
mainitsi, ettd loppujen lopuksi vaatimuksia ei tule kovinkaan paljon. Kolme haastateltua
mainitsi haastattelussa Euroopan Unionin vaatimukset ja yleisesti tiedostettiin, ettd ne
asettavat tiettyja haasteita kohdeyrityksen toiminnalle. Hieman suurempi tietotarve il-
meni kohdeyrityksen eri toiminta-alueiden riskitason, tietoturvavaatimusten ja ongelmi-
en havaitsemisesta. Lakiin ja sdadoksiin liittyvista tietotarpeista mainitsi kaksi haastatel-
tua johtajaa. Lakeihin liittyvat vaatimukset, esimerkiksi henkil6tietoihin liittyen, mainit-
tiin, mutta naita ei pidetty merkittavina seikkoina mittaamisen kannalta. Eraéksi mitta-
riksi ehdotettiinkin toimintaympdriston aiheuttamien vaatimusten kartoittamista ja nii-
den vaikutusten arviointia eri toiminta-alueiden liiketoimintavaatimusten nakokulmasta.

6.1.3 Tietoturvallisuuden huomioiminen osana tuotekehitysta

Tietoturvallisuuden huomioiminen osana tuotekehitysta tuli esille sisaisen toiminnan ja
tuotteiden kehittdamisen kautta. Usea haastateltava pohti mahdollisuutta siihen, ettd mit-
tareiden avulla mahdollistetaan modulaarisempi ajattelutapa, joka auttaisi tuotekehitysta
huomioimaan tietoturvallisuuden. Ajatuksia tédhdn alaluokkaan tuli kahdella tavalla.
Toisaalta asiakasvaatimusten huomioiminen nahtiin tuotekehityksen toiminnan tietotar-
peena. Toisin sanoen mittareiden avulla haluttiin sitoa tuotekehitys vahvemmin asiakas-
vaatimuksiin ja seurata miten néitd toteutetaan. Toinen ndkokulma oli paatoksenteon
tuki kaikkiin uusiin tuotteisiin ja palveluihin liittyen. Asiantuntija halusi liittdd mittaa-
misen osaksi liiketoiminnan kehityksen tukea, eli ettd tuotetaan mahdollisimman tieto-
turvallisia tuotteita. Tdma auttaisi ymmartamaan myytévien tuotteiden tietoturvantasoa,
jonka yksi johtaja ja kaksi johtoryhmén jasenta ilmaisi tietotarpeena. Kaksi johtajaa
mainitsi lisaksi, ettd ne joilla on vastuu tuotteista tarvitsevat tietoa siitd, miten tuotekehi-
tys on huomioinut tietoturvallisuuden.

Yksi johtoryhmén jasen mainitsi, ettd kohdeyrityksessd on meneilldan nelja laadunpa-
rannusprojektia. Johtoryhman jokainen jdsen ilmaisi haastatteluissa, ettd tietotarpeena
on laatu prosesseihin, tuotteisiin, palveluihin ja niit4 yllapitdmiin jéarjestelmiin liittyen.
Tietoturvallisuus taas voidaan ndhda osana laadun kehittdmistd, laaturiskejé ja yleisesti
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kaikkien asiakkaisiin liittyvien toimintojen laatua. Johtajat nakivét ndiden asioiden ke-
hittdmisen tuotekehityksen ja itse asetettujen vaatimusten tayttdmisen kautta. Tavoittee-
na mainittiin, ettd kohdeyritys pystyy itse asettamaan vaatimukset tuotteille, joiden kaut-
ta varmistettaisiin hyva laatu. Tietoturvapaallikon ndkokulmasta taas olisi tarkeda nah-
dd, missa on kehitysprojekteja ja varmistua ettd tietoturvallisuus huomioidaan niissé,
mikéli se on liiketoiminnallisesti relevanttia.

Johtajien ja tietoturvapaallikon mukaan yksi tietoturvallisuuden haaste on, ettd useita
kehitysprojekteja tietoturvallisuuden kehittdmiseksi on suunniteltu, mutta néille ei saada
riittdvad tukea liiketoimintajohdolta. Tietoturvapéallikén mukaan kohdeyrityksessa on
prosesseja, jotka eivét tietoturvallisuuden kannalta toimi. Yhden johtajan mukaan “karu
todellisuus on se ettei tehda niin paljon kun voitas tehda ja se osin on kiinni siita ettei
me saada resursseja sithen”. Koska johtoryhma nékee tietoturvallisuuden vahvasti ris-
kien ja laadun kautta, voidaan mittauksen kohteena pitaa tekemattémien asioiden aihe-
uttamaa riskia liiketoiminnalle ja niiden vaikutuksia laatuun. Tuotekehityksen ja tieto-
turvallisuuden kehitysprojektien kautta riskia pyrittaisiin siis pienentdaméén ja laatua
parantamaan.

6.1.4 Liiketoiminnan tarpeet tietoturvallisuuden mittaamiselle

Lahtokohtana tietoturvallisuuden liittdmisena osaksi liiketoimintaa voidaan pitda eraan
johtoryhman jasenen mielipidettd: “Tietoturvallisuus ei itsessddn ole ollenkaan mielen-
kiintoista, mutta sitten kun se liittyy johonkin business agendan suorittamiseen niin sit-
ten siind alkaa olemaan joku paikka ja arvo”. Taman jatkona pohdittiin, etta niin kauan
kun ei ole mittareita, ei tietoturvallisuutta voida liittad osaksi liiketoimintaa ja prosesse-
ja. Tama nékokulma tuli esille niin johtoryhmaétasolla kuin tietoturva-asiantuntijoiden
nakemyksissd. Johtoryhmantasolla tietoturvallisuuden mittaaminen osana liiketoimintaa
nahtiin vahvasti riskildhtoisesti. Liiketoimintaprosesseista olisi johtoryhman nakokul-
masta tarked tietdd, missa on riskejd ja mihin niiden perusteella tulee investoida. Myos
johtajien tietotarpeena oli tunnistaa riskeja ja nostaa niitd esiin mittareiden avulla ja
ymmartaa tietoturvallisuutta riskien kautta. Tietoturva-asiantuntijat eivat tuoneet tieto-
tarpeita ndin voimakkaasti esille riskien kautta, mutta tiedostivat ylemméan johdon tar-
peen saada tietoa riskeista.

Johtoryhman jasenen mukaan "Tietoturvallisuus tulisi ymmartaa end-to-end jotta ym-
marrettaisiin miten se liittyy businesskontekstiin eika sité kasiteltaisiin irrallisena asia-
na". Tall& tarkoitetaan motivaatiota pohtia, miten tietoturvallisuus nakyy l&pi arvoketjun
toimittajien, kohdeyrityksen, yhteistyokumppanien ja lopulta asiakkaiden kautta. Tieto-
turvallisuuden mittaamisesta oltiin motivoituneita, kun pohdittiin sitd miten toimittajat
ja yhteistyokumppanit paasevat kohdeyrityksen jarjestelmiin ja ylipdansa miten ulko-
puoliset tahot niihin péédsevat. Toinen tietotarve oli erityisesti liiketoimintakriittisten
jarjestelmien tietoturvallisuus. Néiden kohdalla kaksi johtoryhman jasenté ilmaisi huo-
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len siitd, miten tietoturvallisuus ja jarjestelmat pystyvét turvaamaan uuden toimintata-
van.

Kohdeyrityksen teollisuudessa on tapahtunut iso murros, joka koventaa asiakasvaati-
muksia ja tata kautta asettaa jarjestelmille uusia riskeja. Liiketoiminnan motivaatio liit-
tyi usein investointeihin, riskeihin ja asiakkaannakemykseen, kun taas johto ja asiantun-
tija tasolla nditda pohdittiin ongelmien ja tietoturvatapahtumien kautta. Johtoryhmalle
tarkedd oli myos asiakkaiden maineen sailyttdminen ja tata kautta kohdeyrityksen hyvén
maineen lisddminen. Tosin tietoturvapaallikké kaipasi mittaustietoa siitd, miké on jon-
kin toiminnon liiketoiminta-arvo kun siihen pitdisi investoida. Tietoa voisi verrata sii-
hen, ettd onko tietoturvatoiminto riittdvan hyva ja liiketoiminnan nékokulmasta jarkeva.
Tietoturvapaallikon mukaan "nyt tiedetddn asiakasvaatimuksia, mutta johdon pitaa
asettaa tavoite: liiketoiminnallisessa mielessa jarkeva investointi taso”. Taméan lisaksi
haastateltujen mukaan haluttaisiin ymmartaa paremmin, mita liiketoiminta-arvoa erilai-
set ratkaisut palveluihin ja tuotteisiin liittyen tuottavat asiakkaalle.

Jarjestelmien suorituskyky nakyy liiketoiminnalle usein palvelutasosopimusten kautta.
Keskeinen tietotarve, joka haastatteluissa nousi esille, oli miten jarjestelméat pystyvat
vastaamaan palvelutasosopimuksiin. Johtotasolla ollaan Kiinnostuneita siitd, miten
myynnin neuvottelemat palvelutasot voidaan toteuttaa jarjestelmisséa. Johtoryhmélle taas
riittaa tieto siitd, ollaanko riittavan hyvia, muttei kalliita jarjestelmien ja yleisesti tieto-
turvallisuuden kannalta. Yksi johtoryhman jésen totesikin tavoitteeksi, ettd kohdeyritys
olisi “maailman johtava ilman ettd s& oot maailman kallein”. Erddn johtoryhmén ja
yhden johtajan mukaan oikean rajanvedon léytaminen tietoturvallisuuden ja kustannus-
ten vélilla on tarkeda.

Mielenkiintoinen tietotarve tuli esille erdan johtajan haastattelussa, jossa paéadyttiin kes-
kustelemaan tietoturvaan liittyvistd vastuista. Kaksi viikkoa ennen haastatteluja koh-
deyrityksessa oli uudistettu tietoturvavastuita siten, ettd tuotteisiin liittyvia tietoturva-
vastuita on siirretty tuotepéallikoille. Tama tarkoittaa kdytdnndssa sitd, etta tietoturvasta
kohtalaisen tietamattomat henkildt tekevét paatoksid, joissa olennainen osa on tietotur-
vallisuus. Sisdiset tietoturvamittareiden liittdminen liiketoimintaan halutaan siis muo-
dostaa siten, ettd niiden avulla tietoturvallisuudesta voidaan kommunikoida

Johtoryhman tavoitteet tietoturvallisuudelle tuli esille asiakkaiden ja kokonaisuuden
hallinnan kautta. Yhden johtoryhmén jasenen mukaan tavoitteena on ansaita asiakkai-
den luottamus tayttdmalla heiltd saadut kriteerit, jotka pitdd tulkita kohdeyritykselle
olennaisin osin ja vieda ne eteenpdin alihankintaketjuun. Kaksi johtoryhman jasenta taas
néki tietoturvallisuuden 18pi arvoketjun, jonka tietoturvallisuuden pitdisi olla vakuutta-
valla tasolla ja kuvattuna. Tavoitteena myos olisi, ettd kdytanndssé toimittaisiin kuvattu-
jen prosessien mukaisesti. Yhden johtajan mukaan tietoriskit tulisi nostaa paremmin
esiin kuin tall& hetkelld ja parantaa niiden ndkemysta tietoturvallisuudesta, joilla siitd on
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vastuu. Kaksi johtajaa taas naki, ettd kohdeyrityksen tulisi olla vaatimustenmukainen
mahdollisimman kustannustehokkaasti. Toinen heista tdydensi, ettd tuotekehityksen
kautta olisi tavoitteena pystyd automaattisesti tdyttdméan asiakasvaatimukset térkeim-
missa tuotteissa ja jarjestelmissa.

6.2 Mitd mittauksen kohteita tunnistettiin?

Tulosten esittely ”mitd”-teeman suhteen jaetaan samoihin yldluokkiin, kuin “miksi”-
teemassa. Tassa luvussa pyritdan tuomaan esiin ndkdkulmia siitd, mité eri osa-alueissa
mitattaisiin ja kartoittamaan, miten ndmé osa-alueet suhtautuvat toisiinsa. Tietotarpeita
tuodaan esille liiketoimintajohdon ja tietoturva-ammattilaisten nakdkulmasta. Esimer-
Kiksi sisaisten asioiden mittaaminen tukee tietoturvapaéllikon ty6td, mutta se vaatii lii-
ketoiminnan mééritelmét siit4, mitd mitattaisiin. Toisaalta asiakasnakdkulma vaikuttaa
liiketoiminnan nakdkulmaan mittauksen kohteista. Tuotekehityksen ja tietoturvallisuu-
den kehityksen avulla taas pyritddn tuomaan parannuksia sisdiseen toimintaan, kuten
riskien hallinta, ja vastaamaan paremmin asiakkaiden tarpeisiin.

6.2.1 Mittauksen kohteet osana sisaista toimintaa

Lahtokohtaisesti tietoturvallisuuden mittaamisen ensimmaéinen kohde tulisi olla se,
ovatko Kriittisimmat jarjestelmat ja tiedot tunnistettu liiketoiminnan nakdkulmasta ja
liiketoiminnan muodostamin kriteerein. Tietoturvapéallikkd kertoi haastattelussa, etta
usein jarjestelmat tunnistetaan tietotekniikan nakokulmasta, mutta tietoturvallisuuden
liittdminen liiketoimintakontekstiin tulisi lahted siitd, ettd liiketoiminta tunnistaa “mitk&
ovat kruunujalokivet”. Tdman jalkeen voidaan ryhtyé 16ytdmaéan tietotarpeille mittareita
ja mittaamaan, miten hyvin tarkeimmat jarjestelmat toimivat. Johdon nékokulmasta
indikoitaisiin tieto siitd, miten hyvin tarkeimmaét prosessit toimivat tietoturvallisuuden
nakokulmasta.

Siséisestd nakokulmasta jarjestelmien ongelmat ja prosessin puutokset voidaan havaita
mittareiden avulla. Tastd haastateltavat olivat liki yksimielisid, mutta ndkdkulmat siita,
mistd ongelmia mitattaisiin, vaihtelivat. Johtoryhmatasolla oltiin yleisesti kiinnostuneita
siitd, mita sisaisesti tapahtuu. Esimerkiksi onko siséisissa prosesseissa huomioitu tieto-
turvallisuus riittdvan kattavasti ja toimivatko konkreettiset tietoturvatoiminnot prosessi-
en mukaisesti. Kéytdnnon toteutuksesta ei oltu kiinnostuneita. Yksi johtoryhman jasen
pohti, voisiko siséisen toiminnan mittaamisen ohella mitata ongelmien liséksi myos
positiivisia asioita. "Me raportoidaan jokainen incidentti, mutta me ei raportoida sita
positiivista, joka paivaistd hyvaa. Asiakas voisi olla tyytyvaisempi jos me sita pystyttai-
siin mittaamaan”. Er&s johtaja toi ongelmien kannalta hyvin kaytdnnonlaheisen néake-
myksen. Hanen mukaansa kohdeyrityksessa saattaa olla yllapitéjia, jotka tietavéat tarkas-
ti missé jarjestelmissa on ongelmia, mutta niitd ei tuoda esiin. Tdma johtuu esimerkiksi
siitd, ettd ongelmat saatetaan kokea hapeallisiné.
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Johtajat, joilla oli enemmaén liiketoiminnallisia vastuita ja palvelutasosopimuksia, naki-
vat ongelmien mittaamisen asiakkaalle nékyvien tietoturvatapahtumien kautta. Palvelu-
katkot ja niihin johtaneet syyt nahtiin mittauksen kohteena. Tietoturva-asiantuntijoiden
kasitys ongelmien mittaamisesta oli hiukan l&hempéna kaytannon toimintaa. Tietotur-
vapaallikké oli Kiinnostunut siitd, kuinka hyvin tietoturvatapahtumien havainnointi ja
niihin reagointi saadaan liitettyd osaksi prosessia. Osana jarjestelmien valvomista pitaisi
siis osata tunnistaa tietoturvapoikkeamia tehokkaammin. Ylemman johdon tietotarpeet
olivat siis binaarisid: onko tietoturvallisuus kunnossa vai ei? Tietoturva-asiantuntijoilla
taas oli huomattavia vaikeuksia méaéritella, milloin tietoturvallisuus on kunnossa ja mil-
loin ei. Sisdisen mittaamisen teemaan olisi hyva 16ytaa mittari kuvailemaan tietoturva-
asiantuntijoiden nakemystd, joka voidaan edelleen ilmaista johdolle heille suunnattujen
mittareiden avulla.

Kéytannon asia, jota sisdisessd toiminnassa pystytadan mittaamaan, on tietoturvaprossien
noudattaminen. Johtoryhman mukaan ndma asiat tulee liittda riskeihin, laatuun, saata-
vuuteen ja tavoitettavuuteen. Naista riskit ovat ainoa sisaisen toiminnan kannalta tarkea
asia, silla muut mittauksen kohteet liittyvat siihen, miten asiakkaat nakevét kohdeyrityk-
sen toiminnan ja jotka sisdiselld toiminnalla tulee varmistaa. Tietoturva-asiantuntijat
toivat tahan liittyen esille kayttajanhallinnan, jolla varmistetaan ettd vain valtuutetut
henkilot voivat kayttaa tietoresursseja. Tietoturvatapahtumien havaitseminen oli tieto-
turvapaallikon nakokulmasta tarked mittauksen kohde, silla sen avulla voidaan paatella
kykyé tunnistaa tietoturvaongelmia. Saatavuuteen ja tavoitettavuuteen taas pystytadn
tietoturvapaéllikén ja kahden johtajan mukaan vaikuttamaan kapasiteetinhallinnan ja
prosessinmukaisen paivittamisen avulla, jotka ovat hyvid mittauskohteita. Myds erds
johtoryhman jasen tiedosti vaaraan aikaan toteutettavien jarjestelmépdivitysten vaikeut-
tavan liiketoimintaa. Paivittdaminen ja tietoturvaongelmat sek& niiden havaitseminen
ovat yksi mittaamisen kohde.

Koulutusta ja sen tuomaa osaamista ei suoranaisesti nahty mittauskohteena, vaan pi-
kemminkin sitd, onko olemassa oleva tietdmys riittavd. Tdméan mittaaminen ei ollut kai-
kista suurimpana tarpeena, mutta jollakin tapaa kohdeyrityksen henkildston tietdmysté
haluttiin varmistaa ja tietoisuutta nostaa asiakasvaatimusten tiukentuessa. Johtotasolla
oli tosin luottamusta siihen, ettd henkiloston tietdmys on riittavalla tasolla. Yksi johtaja
pohti henkiloston osaamista prosessien noudattamisen kautta ja tiedosti, ettd niiden
noudattamisessa on eroja tiimien valilla. My0s johtoryhmétasolla pohdittiin, miten hy-
vin sisdisia prosesseja noudatetaan, onko niiden osalta kaikki kunnossa ja miten konk-
reettiset tietoturvakaytannot toteutuvat niiden ohessa. Osaamisen mittaamista ei siis
nahty kovinkaan tarke&nd, mutta kohdeorganisaation tietoturvakéytantdjen noudattami-
nen oli sen sijaan selkedmpi mittauksen kohde.
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6.2.2 Tietoturvallisuuden menestystekijat asiakasnéktkulmasta

Asiakasvaatimukset, joiden mukaan tuotteita kehitetdan, ovat paateema usealla liiketoi-
mintalinjalla. Ymmarrys siitd, miten ndma vaatimukset vaikuttavat tietoturvallisuuteen,
on jossain maarin huono. Viela huonommin varsinkin johtoryhmaétasolla ymmarretéan,
miten hyvin ja kattavasti asiakasvaatimukset jalkautetaan osaksi kaytdnnon toimintaa.
Tietoturvapaallikon nakokulmasta taas johtoryhma ei aseta riittavéan selkeita vaatimuk-
sia sille, miten hyvin asiakasvaatimuksia tulisi huomioida. Ongelman muodostaa muun
muassa se, etté eri asiakkailta saadut vaatimukset eivat ole yhdenmukaisia, vaan niiden
painopisteet vaihtelevat huomattavasti. Siséiseen ndkdkulmaan asiakasvaatimukset vai-
kuttavat usein siten, ettd niiden perusteella saatetaan joutua tekemaan muutoksia tieto-
turvaratkaisujen suhteen. Nama muutokset tuovat kustannuksia ja vaikeuttavat toimin-
taa. Kohdeyrityksen nédkokulmasta olisikin tarkeda osoittaa oman toimintatavan hyoty
asiakkaille ja néin vélttya asiakasvaatimusten aiheuttamilta muutoksilta. Asiantuntijan
mukaan keino tahan on tehda tyd, prosessit ja tuotekehitys siten, ettd niistd jaa todisteet
toteutustavasta. Toteutustapa esitelldén tarvittaessa asiakkaalle ja pyritdan nain osoitta-
maan heille tarkeita tietoturvatoimintoja.

Asiakkaan asettamat tavoitteet siséltavét kriteerejd, jotka tulee tayttad. Naiden Kriteerien
oikeanlainen priorisoiminen on johtoryhman jasenen mukaan térkeda. Niiden kautta
tulee pyrkia ymmartdmaan, miten asiakas nakee kohdeyrityksen tietoturvallisuuden.
Tehokkaampi keino, asiakaspalaute, tuli esille useassa haastattelussa. Liséksi kohdeyri-
tys toteuttaa on asiakkaiden kanssa yhdesséd auditoituja prosesseja. Néiden prosessien
kautta voidaan ymmartaa, mika on térkeda asiakkaalle. Johtoryhman jasenen ja johtajan
nakokulmasta olisi térkea tunnistaa, kuinka paljon asiakasvaatimusten tekeminen mak-
saa ja onko niiden kannalta menty eteenpdin sisdisessd toiminnassa siten, etta oltaisiin
jatkuvasti vaatimustenmukaisia. Tahén liittyy myos tuotekehitys, jonka avulla voidaan
muiden haastateltavien paitsi johtoryhmén nakokulmasta vaikuttaa asiakasnakokul-
maan. Erddn johtajan nakokulmasta asiakasnakdkulmaa on mahdollista tarkkailla sopi-
muksiin liittyvien kohtien kautta. Talla hetkelld on tiedossa se, kuinka suuren riskin eri
sopimukset kohdeyritykselle muodostavat. Tietoturvapaéllikko taas huomioi, ettd kaik-
kia asiakasvaatimuksia ei voida mitata.

Asiakasndkokulmasta tarkedéd on onnistua kaikissa tilanteissa, joissa asiakas kohdataan.
Erds johtoryhmaén jasen kuvaili tatad koko asiakasketjun lapéisevaksi ketjuksi ja huomioi
siihen kuuluvaksi kaikki tapaukset aina asiakkaan tietoisuuden heréttdmisestd myynti-
lanteen kautta asiakkuuden hallintaan. Téhan ketjuun kuuluu niin imago, joka potentiaa-
lisille asiakkaille on muodostunut ja myyntitilanne, johon kuuluu edelld esitellyt asia-
kasvaatimukset. Tdman jalkeen asiakkuudenhallintaan kuuluu asiakaspalvelu, jonka on
annettava asiakkaalle tietoturvallinen vaikutelma. My6s muut johtoryhmén jasenet toi-
vat esille, ettd laadukkuus siséisessé toiminnassa on tarkeda. Johtajille asiakasnakokul-
ma ja laadukkuuden osoittaminen nékyy palvelutasosopimusten kautta, joiden asettami-
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en vaatimusten mittaaminen olisi tarke&&. Tietoturva-asiantuntijoiden néktkulmasta
tdma asia nousi pinnalle siséisten asioiden, kuten ongelmanratkaisun ja kapasiteetin
hallinnan kautta, jotka vaikuttavat asiakasndkokulmaan. Yksi mittauksen kohde voisi
olla tunnistaa ne asiakaskohtaamispisteet, joissa tietoturvallisuudella on merkitystd ja
varmistua, onko tietoturvallisuus huomioitu riittdvalla tasolla niitd tukevassa sisdisessa
toiminnassa.

Asiakasndkokulmasta on térkeda vieda vaatimuksia eteenpéin alihankkijoille ja osoittaa,
etta tietoturvallisuus on huomioitu myods tastda nakokulmasta arvoketjun lapi. Kaikki
johtoryhman jasenet ja yksi johtaja tunnistivat tarpeen huomioida, miten toimittajille ja
alihankkijoille viedaan asiakasvaatimukset ja niihin liittyvat velvoitteet. Talla hetkella
heidat velvoitetaan noudattamaan tiettyjd asioita sopimusteitse, mutta esimerkiksi auk-
koja alihankintajérjestelmissa ei tunnisteta ja niiden oikeanlaista toimintaa ei pystyta
todentamaan. Kaksi johtoryhmén jasenté ja tietoturvapéallikkd pohtivat sitd, miten eri
tahot padsevat kayttdmaan kohdeyrityksen jarjestelmia ja mitka jaljet niista jaa. Yksi
johtaja taas pohti, ettd olisi tarkedd saada liséa lapindkyvyyttd ja kokonaisuuden hah-
mottamista sille, mita asioita on sovittu kumppanien kanssa. Toimittajille ja alihankki-
joille muodostetut mittarit sopisivat osaksi koko arvoketjua kuvaavaa tietoturvamittaris-
toa, joka pitdisi yhden johtoryhmén jasenen mukaan kuvata kunnollisesti ja kahden
muun mukaan I0ytaa niiden heikkoudet.

6.2.3 Tietoturvallisuuden ennakointi tuotekehityksessa

Erddn johtoryhman jasenen mukaan tietoturvallisuus on osana p&&toksié siitd, minkalai-
sia tuotteita tehdaan. Esimerkiksi omien myytévien tuotteiden tietoturvataso on tarkea
ymmartad. Tahan liittyen uusien tuotteiden tietoturvauhkien esto ndhdaan tarkeana. Yk-
si johtoryhman jasen pohti mahdollisuutta muodostaa joukko kriteerejd, joiden mukaan
uuden tuotteen toimitusprosessi etenisi. Naiden Kriteerien ohessa huomioitaisiin uusiin
tuotteisiin liittyvat ubat ja tietoturvallisuuteen liittyvét asiat. Yhden johtajan mukaan
tdhan liittyen jokaiselle tuotteelle tulisi olla olemassa tietoturvasuunnitelma tuotannon
ohessa. Ladhes kaikki haastateltavat liittivat ndmé asiat suoraan tuotekehitykseen, eli
siihen etté tietoturva-asiat huomioitaisiin jo osana tuotekehitystd. Esimerkiksi asiakas-
vaatimusten kautta voidaan muodostaa vaatimuslista, jonka avulla seurattaisiin tietotur-
vallisuuteen liittyvien ominaisuuksien kehitystd. Toinen keino on seurata suoriudutaan-
ko asiakasvaatimuksista suoraan tuotekehityksessé vai ei. Tietoturvapééllikkd kuvaili
tdman siten, ettd tuotteiden kehityksessa ja niiden tuotantoon saamisessa olisi suoraan
tarkedd, ettei kehiteté tietoturvallisuuden kannalta huonoja tuotteita.

Tuotekehitykseen liittyen tietoturvallisuus nahtiin johtoryhmétasolla liittyvan laatuun ja
sen kehitykseen, tarkkailuun ja sen aiheuttamien kustannusten arviointiin. Asiantuntija
taas liitti tuotekehityksen laadun kehittdmisen testaamiseen ja naki, ettd tutkivan kehi-
tystyon lisaédminen ja siihen panostaminen olisi hyva keino parantaa laatua tietoturvalli-
suuden nékokulmasta. Laadun ohessa mittaamisen voi liittda siihen, miten hyvin asia-
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kasvaatimuksista suoriudutaan ja miten sen suhteen on menty eteenpdin, kuten erés joh-
taja asian kuvaili. Johtoryhman jésen taas néki, ettd kustannusten seuraaminen niiden
asioiden suhteen, mitkd on jouduttu tekemaan jalkikateen, tarjoaa tilannekuvan siitd,
mika tietoturvallisuuden taso tuotekehityksessé on. Toisin sanoen paljonko maksaa teh-
da jalkeenpain asioita, joita ei tuotekehityksessa huomioitu.

Asiantuntija ja yksi johtaja mainitsivat, ettd yksi ongelma kohta on osittain suunnitellut
tietoturvallisuuteen liittyvat projektit tai kehitystyot, joita ei ole pystytty eri syista to-
teuttamaan. Yhden johtajan ja asiantuntijan mukaan néiden asioiden suoriutumista voi-
daan mitata ja arvioida, miten ne kehittyvat ja ovatko ne viety kaytantdon. Tietoturva-
paallikko taas viitannee tahan joukolla prosesseja, joiden tietoturvallisuus ei ole kunnos-
sa. Taman ongelman ymparilla keskusteltiin myos johdon kanssa. Johdon edustajat tie-
dostivat, etta tietoturvallisuuden resurssit eivéat ole valttamatta riittavat. Naiden projekti-
en ja kehittamistdiden priorisoiminen ja liiketoiminta vaikutusten arviointi voisi tukea
ymmarrysta siitd, miten jarjestelmét ja kohdeyrityksen toiminta pystyy vastaamaan
muutokseen liiketoiminnassa.

6.2.4 Liiketoimintaan liitettavat mittarit

Tarve tietoturvallisuuden liittdmisestd osaksi liiketoimintaprosesseja tunnistettiin niin
johtoryhmassé, johdossa kuin tietoturva-asiantuntijoiden keskuudessa. Tietoturvapaalli-
kdn mukaan on tarkead "laittaa juuri tarpeellinen maara resursseja eika yhtaan liikaa”.
Tietoturvakustannusten mittaaminen nahtiin kuitenkin todella haastavana. Esimerkiksi
tietoturvallisuuteen kulutettua aikaa, joka on helppo muuttaa rahaksi, ei voida mitata
kahdesta syysta. Ensinnédkin kohdeyrityksessa ei kohdisteta tyoaikoja ja toisekseen use-
assa tapauksessa on haastavaa méaaritella, mika on tietoturvallisuuteen liittyvaa tyota ja
mika ei. Tietoturvallisuuteen kohdistettuja resursseja on haastattelujen perusteella hyvin
haastava mitata myos siksi, ettei sitd ole eriytetty budjetissa. Erds johtoryhman jasen
kommentoi tietoturvakuluihin liittyen, ettd “emmd tiedd miks md sitd seuraisin”. Hanta
kiinnostaa miten tuotekehitysrahaa kaytetaan suhteessa siihen, mita asiakas haluaa. Ta-
man avulla voisi ymmartaa esimerkiksi ongelmia ja kaytettavyyteen liittyvia tekijoita.

Yksi keino liittda tietoturvallisuus osaksi muuta toimintaa on toimia yleisesti tunnettu-
jen toimialan parhaiden ké&ytantdjen mukaisesti. Erddssa toimialan sisdisessa vertailussa
kohdeyritys onkin jo mukana tuotekehitysndkdkulmasta. Johtajan mukaan “kaytanndssa
tavotehan on se, ettd me oltais niinku “industry standard” -tyyppisesti complienttej, eli
tehdddn ne asiat mitd muutkin tekevdt niiltd osin kun ne on jdrkevid”. My0s johtoryh-
man jasen pohti, ettd olisi tarke&a tunnistaa miltd kohdeyrityksen tietoturvallisuus nayt-
taa Kilpailijoihin verrattuna. Nama nakemykset tarkoittavat seka sisaista toimintaa, etta
asiakasnékokulmaa. Siséisen toiminnan kannalta resursseja ei siis pida kayttaa selkeésti
enemman kuin toimialalla yleisesti ja tuotteiden pit&a olla asiakkaannidkdkulmasta riit-
tavan tietoturvallisia. Johtoryhméan jasenen mukaan tavoitteena ndihin voidaan pitéa,
ettd “asiakasndkokulmasta me ollaan niinku tietoturvallisuusmielessd maailman johta-



80

via, me tehdaan oikeita asioita, me ei jaada kiinni mistaan typeryyksista tai ettd meian
jarjestelmat ei ollu tarpeeks hyvia”.

Tietoturvapaallikobn mukaan johtoa kiinnostavat pahimmat tietoriskit ja se, mita niille
ollaan tekemassa. Johtoryhmaén jasenen mukaan on tarkea seurata, mitka ovat uhkakuvia
ja mitd muualla on tapahtunut. Tdhan hdn kommentoi, ettd “Riskinhallinta mielessa
[tavoitteena on], et ei me yrityksen maine”. Kohdeyrityksen maine nousi jossain méaéarin
esille haastatteluissa, joista kahdessa pohdittiin maineen menetysta julkisuuteen tullei-
den tietovuotojen kautta. Kohdeyritykselle on tarkead, ettd téllaisia ei tapahdu heidén
kohdallaan. Mittaamisen nakokulmasta todettiin, ettd néitd on kuitenkin hyvin haastava
mitata. Maineeseen liittyvén riskin ohella johtoryhman jasenet mainitsivat sosiaaliseen
mediaan ja sen kayttoon liittyvat riskit. Myos tietoturvapaéllikko esitteli yhden sosiaali-
seen mediaan liittyvén relevantin riskin. Naitd kohdeyritys pyrkii hallitsemaan ohjeis-
tuksella sosiaalisen median kaytdstd. Toinen yksityiskohtainen riski, joka nousi johto-
ryhmassa esille, oli tyontekijoiden omien laitteiden kéyttd tyon tekemiseen. Yleisesti
oltiin kiinnostuneita siitd, mitka ovat riskit liittyen tietoturvallisuuteen, mika on niiden
liiketoimintavaikutus ja miten niitd voidaan mitata.

Selkead liiketoimintaan liitettdva mittauksenkohde tuli esille palvelutasosopimusten kaut-
ta. Yksi johtaja pohti, ettd palvelutasosopimukset eivat vélttdmatta aina ole viety jarjes-
telmatasolle. Jos palvelutasosopimuksessa ei huomioida, ettd jokin palvelua tuottava
jarjestelma ei ole riittavalla tasolla, aiheuttaa se ongelmia tiedon saatavuuteen ja téta
kautta kustannuksia sopimusrikkomuksesta johtuen. Toisaalta jos palvelutasosopimus-
ten perusteella joudutaan tekemaan muutoksia jarjestelmiin, muodostuu yliméaaraisia
kustannuksia. Mittauksen kohde voisi siis olla vertailu palvelutasosopimusten, joka on
liiketoimintaldhtdinen sopimus, ja jarjestelméan yllapitajan vertailu siitd, voiko kyseisin
palvelutason toteuttaa jarjestelmalla. Taméan mittauksen yhteydessa on yhden johtajan
mukaan mahdollista perustella laajemminkin erilaisten tietoturvallisuuteen liittyvien
ratkaisujen arvoa asiakkaalle esimerkiksi sen kautta, kuinka moni asiakas tiettyja omi-
naisuuksia vaatii. Toinen nakokulma on mitata, kuinka paljon maksaa poikkeuksellisten
asiakasvaatimusten asentaminen jarjestelmiin, eli mitka ovat jalkikéteen tehtyjen raatéa-
I6intien kustannukset. T&ma mittari pitéisi jondon mukaan liittdd myyjien tyohon, silla
talla hetkellda myyjat saavat bonuksensa huolimatta siitd, mitka tehdyn kaupan lopulliset
kustannukset kohdeyritykselle ovat.

6.3  Viitekehys tietoturvamittaristolle

Tulosten esittely miten”-teeman suhteen jaetaan samoihin ylaluokkiin, kuin muiden
teemojen esittely. Tassé luvussa esitelld&dn toimintatutkimuksen toimintavaiheen loppu-
tulos: tietoturvamittaristo. Liséksi kuvaillaan, mihin tarkoitukseen mittaria kdytetaan ja
minkalainen mittaus siihen liittyy. Kuvassa 6.1 esitell&4&dn mittariston viitekehys yleisella
tasolla, seka se miten sen eri ylaluokat liittyvét toisiinsa.
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Kuva 6.1. Viitekehys tietoturvamittaristolle.

Viitekehys on rakennettu luvussa 3.3 esitellyn tasapainotetun tuloskortin mukaisesti,
mutta sitd on muokattu kohdeyrityksen tarpeisiin sopivaksi. Jokaisen ylédluokan oheen
on suunniteltu muutama mittari, joiden avulla ylaluokkaa pyritadn kuvailemaan. Koko-
naisuudessaan nelja ylaluokkaa pyrkii esittdmaan, mika tietoturvallisuuden tila on koh-
deyrityksessd. Tilaa ei esitetd "hyvénd” tai “huonona”, vaan eri yldluokkien suoriutu-
mista tulee verrata niille asetettuihin tavoitteisiin. Tavoitteiden asettaminen ylaluokkiin
liittyen onkin yksi suositus kohdeyritykselle. Lopullisena tavoitteena viitekehyksessa on
tuoda tietoturvallisuus osaksi liiketoimintaa hahmottamalla, mité kautta tietoturvallisuus
nékyy liiketoiminnalle ja toisaalta miten liiketoiminta voi tukea tietoturvallisuutta.

Tasapainotetusta tuloskortista tuttu osaamisen ndkokulma on vaihdettu tuotekehityksen
nédkokulmaksi. Toisaalta tuotekehityksen ndkokulman ohessa huomioidaan osaaminen.
Myods ongelmien mittaaminen ja niiden havaitseminen tukee tietoturvatietoisuuden li-
sadantymistd. Viitekehyksessa olennaisena asiana kohdeyrityksen toiminnan kannalta on
asiakasnékokulma, joka vaikuttaa yrityksen liiketoimintaan. Johtoryhman jasenten mu-
kaan tietoturvallisuus halutaan ndhd& asiakkaan kautta. Kuvassa 6.1 esitetyt vaaleansini-
set nuolet kuvastava sitd, miten tietoturvallisuus nékyy asiakkaalle. Kun tietoturvalli-
suus nakyy asiakkaalle sisdisen toiminnan ongelmien kautta, vaikuttaa se liiketoimin-
taan esimerkiksi sopimusrikkomusten tai pahimmillaan menetettyjen asiakkaiden muo-
dossa. Tuotekehityksen kautta kohdeyritys pystyy lisédmaén asiakkaiden luottamusta ja
osoittamaan, ettd se kehittaa tietoturvallisia tuotteita ja palveluita. Musta viiva kuvastaa
Sitd, ettd asiakkaiden paatoksilla on suora vaikutus liiketoimintaan. Seuraavaksi esitel-
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l4&n viitekehykseen liittyvat mittarit, joiden avulla kohdeyrityksen tietoturvallisuuden
tilaa pyritddn hahmottamaan kokonaisuutena.

6.3.1 Sisaisen toiminnan tietoturvallisuuden mittaaminen

Kriittiset jarjestelmat

Perustelu

Haastatteluissa tuli ilmi, ettd kohdeyrityksessa ei ole tunnistettu liiketoimintakriittisia
jarjestelmia liiketoiminnan edustajien nakokulmasta. Brotbyn (2009, s.297) mukaan
liiketoiminnan mahdollistaminen ja sen tavoitteiden tukeminen on jarjestelmaarkkiteh-
tuurin padasiallinen tavoite. Naiden jarjestelmien tunnistaminen tukee tietoturvapéaalli-
kon tyota ja auttaa liiketoiminnan edustajia kuvaamaan tietoturvallisuutta kokonaisuu-
dessaan liiketoimintalinjoissa.

Kuvaus

Esimerkiksi jatkuvuussuunnitteluprojektin ohessa olisi mahdollista tehdé analyysi siita,
kuinka suuri osa jarjestelmista on tunnistettu siten, etta niiden vaikutus liiketoimintapro-
sesseihin ymmarretadn. Jatkuvuussuunnitelman perusteella jarjestelmille pystytaan jat-
kossa antamaan suorituskykyyn liittyvia vaatimuksia, arvioimaan niiden riskeja ja suun-
nittelemaan miten mahdollisista virheistd voidaan toipua. Mittaus vaatii listauksen yri-
tyksen kaikista jarjestelmistd, jotta prosenttiosuus analysoiduista jéarjestelmista voidaan
laskea.

Mittaus
Prosenttiosuus niista jarjestelmistd, joihin on tehty kuvauksenmukainen analyysi. Seura-
taan trendia.

Tietoturvatapahtumat

Perustelu

Tietoturvatapahtumista aiheutuvat ongelmat ja hdiriot saattavat nékya asiakkaalle ja
vaikuttavat sita kautta liiketoimintaan. Tietoturvallisuudessa havaittuja tai siihen liitty-
vid ongelmia poistamalla ja véhentdmalld voidaan parantaa laatua, joka nékyy asiakkail-
le esimerkiksi palveluiden saatavuuden kautta. Tietoturvatapahtumia seuraamalla voi-
daan havaita heikkoja lenkkeja toiminnasta.

Kuvaus

Tietoturvatapahtumiksi voidaan tdman mittarin kohdalla laskea kaikki tietoturvallisuu-
teen liittyvét ongelmat, jotka vaikuttavat liiketoimintaan tai joiden oletetaan vaikuttavan
lilketoimintaan. Esimerkiksi prosessien puutokset ja Kriittiset tietoturvatapahtumat ovat
lilketoimintaan liittyvid ongelmia. Erés johtaja kuvaili ongelmia seuraavasti: “Ongelmat
tulee esiin, jos niita kysytaan. Kysymyspatterin pitéisi olla strukturoitu/jasennelty, jossa
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kaytaisiin 1api yhteiset pelisaannét, ja saataisiin vastauksia siitd, missa ongelmakohtia
on kootusti ja koordinoidulla tavalla”. Ongelmien ja héirididen havaitsemista voidaan
tehostaa myos yleiselld tasolla tdmén ajatuksen perusteella. Tietoturvatapahtumat voi-
daan priorisoida karkeasti sen mukaan, mihin jarjestelmaan ne vaikuttavat. Omien pro-
sessien riskitasojen mukaan tehdaan paatokset siita, miten tapahtumiin reagoidaan. Toi-
saalta tietoturvatapahtumia seuraamalla voidaan havaita uusia tietoriskeja.

Mittaus

Seurataan tietoturvaan liittyvien ongelmien ja hairididen maéaraé eri jarjestelmissa vaka-
vuuden, keston ja ongelman aiheuttaman riskin mukaan. Kokonaisvaltaista kuvaa varten
muodostetaan liiketoimintalinjakohtainen trendi tietoturvatapahtumien méaérasta. Verra-
taan havaitsijan antamia korkean vakavuuden riskiarvioita johtajan arvioon.

Huoltokatkot

Perustelu

Esimerkiksi péivittdminen on vélttamaton keino siihen, ettd jarjestelmat pidetddn ajan
tasalla ja niiden tila tunnetaan jatkuvasti (Jaquith 2007, s. 59). Paivittdminen nékyy lii-
ketoiminnalle kayttokatkoina, joiden aikana kriittiset jarjestelméat eivét toimi ja siten
tuota liiketoimintahyotyja. Myos muut huoltokatkot, esimerkiksi palvelinten uudelleen-
kaynnistdmiset, muodostavat kéayttokatkoja. Joskus uudelleen kdynnistaminen on pakko
toteuttaa, jotta valtytaan pidemmalta kayttokatkolta.

Kuvaus

Suunniteltujen huoltokatkojen ulkopuolella tehdyt péivitykset ja jarjestelmien uudel-
leenkaynnistys nékyvét pahimmillaan asiakkaalle. Tastd syysta niitd ei tulisi tehda.
Kohdeyritys voi pyrkid tdéhan mittaamalla huoltokatkojen aiheuttamien suunnittelemat-
tomien kayttokatkojen méaaraa.

Mittaus

Mitataan huoltokatkojen ulkopuolella tehtyjen pdivitysten tai jarjestelmien uudelleen
kaynnistysten maaraa jarjestelmékohtaisesti ja seurataan trendid. Tietoa voidaan myods
verrata huoltokatkojen aikana tehtyjen péivitysten maaraan, jolloin trendi voidaan suh-
teuttaa kokonaisuuteen.

6.3.2 Tietoturvallisuus asiakasnakokulmasta

Palvelutasosopimukset

Perustelu
Erés johtoryhman jasen painotti, ettd siséinen toiminta on tarke&a, mutta se pitda nadhda
asiakkaan kautta. Palvelutasosopimukset ovat olennainen osa kohdeyrityksen liiketoi-
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mintaa ja niihin liittyvat ongelmat aiheuttavat kustannuksia. Toisaalta palvelutasosopi-
mukset aiheuttavat kustannuksia, mikali niista tehdaén liian vaativia, jolloin joudutaan
tekemdaan muutoksia palveluita tuottavissa jarjestelmissa.

Kuvaus

Siséisen toiminnan ongelmia mitatessa voidaan antaa suurempi riskiluokitus niiden jar-
jestelmien ongelmille, jotka vaikuttavat palvelutasosopimusten alaisiin palveluihin. Lii-
ketoiminnan nakdkulmasta palvelutasosopimuksia, jotka liiketoiminnan edustaja muo-
dostaa tulee tarkastella my0s taustajarjestelmén yllapitajan kanssa. Nain voidaan enna-
koiden arvioida, pystyykd kohdeorganisaatio toteuttamaan sovitun palvelutason.

Mittaus

Vertailu siitd, miten asiakkaan kanssa neuvotellun palvelutasosopimuksen vaatimukset
pystytdan toteuttamaan olemassa olevilla jarjestelmilla. Jarjestelman yllapitaja arvioi
sopimuksen toteutettavuuden asteikolla 1-5. Liséksi seurataan sopimuksista aiheutunei-
den muutosten keskikustannuksia. Vertaillaan toteutettavuuden trendiéd keskikustannus-
ten muutokseen.

Luottamus

Perustelu

Kohdeyrityksen toiminta nékyy asiakkaalle ongelmien ja sopimusten lisaksi asiakaskoh-
tauspisteissa. Osassa naisté tietoturvallisuudella on suuri merkitys, esimerkiksi asiakasta
tunnistettaessa tietoturvallisuus tulee huomioida. Liiketoiminnan kannalta olennaisem-
paa on, ettd kaikissa kohtaamisessa voidaan seurata asiakkaan luottamusta kohdeyrityk-
seen.

Kuvaus

Liiketoiminnan nadkokulmasta voidaan seurata, kuinka paljon asiakkaat luottavat koh-
deyrityksen tietoturvallisuuteen ja kuinka turvalliseksi he tuotteet kokevat. Néita asioita
voidaan kysya asiakkailta erilaisissa kohtauspisteissa ja hyodyntaa tuloksia osana myyn-
tia.

Mittaus

Asteikolla 1-10, kuinka paljon asiakas luottaa kohdeyritykseen.

Asteikolla 1-10, kuinka tietoturvalliseksi asiakas kokee kohdeyrityksen tuotteet tai pal-
velut.

6.3.3 Tuotekehityksen tietoturvallisuuden mittaaminen

Tuotekohtainen tietoturvasuunnitelma

Perustelu
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Usean haastatellun mukaan tuotekehityksen ja tuotteiden toimituksen oheen tulisi muo-
dostaa kriteeristd, jossa kdydaan lapi uhat ja tietoturvaan liittyvét asiat. Landwehrin
(2001) mukaan tuotteen toimintavarmuuden voi osoittaa kolmella tavalla. Naméa ovat
tyontekijoiden osaamisen todistaminen, kaytettyjen prosessien laadun osoittaminen ja
tuotteen testauksen osoittaminen.

Kuvaus

Tietoturvasuunnitelman tulisi siséltdd kohdeyrityksen toimintaan sopien lista vaaditusta
osaamisesta, prosessin laatutyokaluista ja laadun valvonnasta. Tuoteprosessin edetessa
listan avulla seurataan, tayttdako tuote sille asetetut vaatimukset ja kriteerit. Asiakasvaa-
timukset huomioidaan osana vaatimuksia. Liséksi annetaan asiantuntijoille mahdolli-
suus vaikuttaa tarkastuslistan sisaltéon ja huomioidaan siind ajankohtaiset tietoriskit.
Listoja tulee lisaksi yllapitad, eli huomioida niissé ajan my6td muuttuvat vaatimukset.
Vaatimuksia voidaan 16ytad esimerkiksi tietoriskeja tunnistamalla. Tietoturvasuunni-
telmasta muodostaan tuotepéallikoiden tyokalu, jonka avulla he voivat varmistaa etta
tuotteet lapikayvat vaaditun prosessin ja tayttavat tietoturvavaatimukset.

Mittaus
Mitataan kunkin tuotteen kohdalla, kuinka suuren osan asetetuista vaatimuksista se tayt-
taa. Mittauksista voidaan muodostaa kokonaisuus, jonka trendia voidaan seurata.

Laatu

Perustelu

Johtoryhma nékee tietoturvallisuuden laadun kautta. Tuotekehityksessa laatu tulee
huomioida alusta asti silla 16ydetyistd virheistd koituvat kustannukset kasvavat huomat-
tavasti mitda mydhemmin ne I6ydetdén (Brotby 2009, s. 16). Asiantuntija tdsmensi, etta
tuotekehityksessé tulisi tehdd enemmaén tutkivaa kehitystyota, jossa kehitetdén testaus-
menetelmid. Kujansivu et al. (2007, s. 181) taas pitavat automatisoitujen prosessien
osuutta yhtend teknologian hyddyntamiseen liittyvana mittariaihiona.

Kuvaus
Annetaan resursseja tutkivalle kehitysty6lle ja pyritddn lissdméaén tuotteiden tietoturva-
testauksen automaatiota.

Mittaus
Taysin automatisoitujen tietoturvatestien osuus kaikista tietoturvatesteista.

6.3.4 Tietoturvallisuuden vaikutus liiketoimintaan

Tietoriskit

Perustelu
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Johdon tietotarpeena tuli esille ymmartaa tietoturvallisuuteen liittyvia riskeja ja isoja
kokonaisuuksia, jotka voivat vaikuttaa kohdeyrityksen toimintaan tai jotka voivat vai-
kuttaa asiakkaiden ja sidosryhmien nékemykseen kohdeyrityksen tietoturvallisuuden
tasosta.

Kuvaus

Riskien nékokulmasta voidaan mitata kohdeorganisaation kykya havaita riskeja. Esi-
merkiksi tuotekohtaisen tietoturvasuunnitelman ja jarjestelmien tietoturvakartoituksen
ohessa voitaisiin tunnistaa riskejd, jotka vaikuttavat liiketoimintaan. Ulkopuolelta tule-
vien riskien kohdalla voisi olla mahdollista luottaa henkiléston osaamiseen ja kannustaa
havaitsemaan uusia tietoriskeja esimerkiksi leikkimielisella kilpailulla. Havainnoinnin
lisaksi riskeja tulee arvioida formaalein riskienhallinnan keinoin ja tehdé paatoksié siit,
miten niihin reagoidaan.

Mittaus
TOP 5 tietoriskit ja niihin liittyvat toimintaehdotukset liiketoimintalinjoittain.

Toimialavertailun tulokset

Perustelu

Johdon ja johtoryhmén edustajien mukaan kohdeyritykselle on tarke&a olla toimialan
johtava tietoturvallisuuden nékokulmasta. Brotbyn (2009, s. 197-198) mukaan tietotur-
vallisuuden tulisi tukea organisaation mainetta siten, ettd se on kilpailukykyinen verrat-
tuna toimialan yleiseen tasoon ja luo luottamusta sidosryhmille.

Kuvaus
Toimialavertailun tulos ja sitd heikentdvat tekijat esitetddn johdolle muiden tietoturva-
raporttien yhteydessa.

Mittaus
Sijoitus toimialavertailussa. Trendi siitd, miten on kohdeyrityksen sijoitus on muuttunut
ja perustelu muutokselle.

Tietoturvallisuus liiketoimintalinjoissa

Perustelu

Johtoryhma kaipasi kokonaisvaltaista kuvaa tietoturvallisuudesta, jonka avulla voidaan
hahmottaa mista kohdeyrityksen tietoturvallisuudessa on kyse ja miten kohdeyritys suo-

riutuu vaatimuksistaan.

Kuvaus
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Koko kohdeyrityksen tietoturvallisuus tulee nédhda liiketoimintalinjojen kautta. Liike-
toimintalinjojen toiminnan kuvaamisen yhteydessa tulee tunnistaa teknologiat, prosessit
ja ihmiset, jotka ovat kriittisimpié tietoturvallisuudelle. Tamén jalkeen voidaan edell&
esiteltyja mittareita kohdistaa niihin toimintoihin jotka nahdaén tarkeind. Apukysymyk-
sind voidaan kéyttdd esimerkiksi seuraavia: "Mitkd ovat liiketoimintalinjan kriittiset
jarjestelmat, mitd ongelmia niissé ilmenee ja péivitetddnko niitd prosessin mukaisesti?”,
”Miten litketoimintalinjan tuotteiden ja palveluiden tietoturvallisuus parantuu?” “Miten
litkketoimintalinja onnistuu asiakaskohtauspisteissé ja asiakkaiden ndkokulmasta?” Kor-
keatasokuvauksen perusteella voidaan muodostaa tavoitteita ja yksityiskohtaisempia
mittareita liiketoimintalinjojen tietoturvallisuudelle Kkriittisista asioista ja viestia liike-
toimintalinjan johtajan asettamia tavoitteita tietoturvallisuudesta.

Mittaus
Kuinka hyvin liiketoimintalinjan tietoturvallisuus on kuvattu asteikolla 1-10.

6.4 Mittariston arviointi

Toimintatutkimuksen viimeiset vaiheet, eli toiminnan arviointi ja tutkimuksen 16ydosten
arviointi toteutetaan tassa luvussa. Loydoksend pidetadn mittaristoa, jota suositellaan
kohdeyritykselle. Luvun 6 rakenne perustuu taysin kuvassa 5.1 esiteltyyn mittaristopro-
jektiin, jonka lopputuloksena tietoturvamittaristo muodostettiin. On siis huomattava,
ettd mittariston kehitysprojektia voidaan jo itsessddn pitdd l6ydoksena ja suosituksena
sille, miten kohdeyritys voi tunnistaa mittareita kdyttoonsa. Kohdeyrityksen edustajien
arvio perustuu avoimeen haastatteluun edustajien kanssa. Mittaristo esiteltiin kohdeyri-
tykselle joulukuussa 2012, jonka perusteella siitd pyydettiin arvioita soveltuvuudesta
kaytantoon. Kirjallisuus ndkékulman kriteerit, taas on esitetty luvussa 3.4 tehdyilla 16y-
doksilla. N&itd ovat muun muassa Lippmannin et al. (2012) muodostamat kriteerit siita,
ettd mittareiden tulee:

e olla helposti ymmarrettavié ja riittdvan kaytannon laheisia

e arvioida tasmaéllisesti jotain riskid, jonka organisaatio on tunnistanut

o tukea kaytantoja, joilla riskeja hallitaan.

Néiden tekijoiden lisaksi mittareita on arvioitu myds subjektiivisuuden ja objektiivisuu-
den nakokulmasta seka niiden validiteetin ja reliabiliteetin perusteella. Esimerkiksi Ku-
jansivu et al. (2007, s. 162, 169-170) suosittelevat, ettd mittareita arvioidaan néiden te-
kijoiden perusteella. Mittareita arvioidessa on hyva tunnistaa, ovatko ne muodostettu
subjektiivisesti vai objektiivisesti, jotta voidaan ymmartaa niiden reliabiliteettiin vaikut-
tavia tekijoita. Jaottelu subjektiivisiin ja objektiivisiin mittareihin auttaa myos arvioi-
maan mittareiden muita ominaisuuksia, kuten mitd valmistelutoimenpiteitd mittaaminen
vaatii ja mitd miten mittauksen kohde linkittyy johonkin menestystekijaan.
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6.4.1 Mittariston soveltuvuus kohdeyritykselle

Mittariston soveltuvuuden arviointia kohdeyrityksen nédkékulmasta ei onnistuttu taysin
suorittamaan. Avoimeen haastatteluun, joka toteutettiin sahkopostitse, osallistui vain
kolme kahdeksasta teemahaastatteluun osallistuneesta. Suurin ongelma on, etta yksikaan
johtoryhmaén edustaja ei vastannut arviointipyyntéon. Tasta voidaan pééatelld, ettd suun-
nitellun mittariston arviointiin ei haluttu kayttaa aikaa, koska se ei vastannut kohdeyri-
tyksen johdon odotuksia, eiké siten sovellu heidan kéyttoonsd. Nain tarkasteltuna voi-
daan todeta, ettd mittaristo ei ldpdissyt Jaquithin (2007, s. 25, 27) esittelemdd ”So
what?”-testia ja vaatii ndin ollen jatkokehitysté.

Toisaalta myds muita syitd vastaamattomuuteen voidaan I0ytadad. Ensinnékin suuri haaste
toimintatutkimuksen suorittamiselle on, ettd ulkopuolisella tutkijalla ei ole téytta koh-
deyrityksen edustajien luottamusta (Levin et al. 2002). Tietoturvallisuus itsessaan on
aihepiiri, jossa luottamus on vaikea ansaista ja johon liittyvan tiedon jakamisessa ollaan
erityisen tarkkoja. Liséksi tietoturvallisuus ei ole korkeimman johdon tarkeimpien asi-
oiden listalla ja diplomity6 on tutkimus, jonka lopputulosten ei valttamaétta odoteta ole-
van kattavia ja kaytdnnonlaheisia. Naista syista vastaaminen arviointipyyntéon oli help-
po jattaad tekemattd. Taman lisaksi tutkimusta ei tehty riittdvan laheisessa yhteistydssa
kohdeyrityksen johdon kanssa, vaan kommunikointi tapahtui tietoturvapéallikén kanssa.
Néin ollen johto jéi etdiseksi teemahaastatteluja lukuun ottamatta eika siten aktiivisesti
ollut kiinnostunut tutkimuksen etenemisestd. Iversenin et al. (2004) mukaan toiminta-
tutkimuksessa tarked menestystekija onkin hyvé ja laheinen suhde tutkimuksen kohteen
kanssa, mita tdméan tutkimuksen aikana ei saavutettu. Hyva suhde ja ldheinen kanssa-
kayminen johtoryhmdn kanssa olisivat varmasti lisdnneet avoimeen haastatteluun vas-
tanneiden maaraa.

Kohdeyrityksen tietoturvapaallikon nakdkulmasta positiivista on, ettd mittaristo on tii-
vis, mika lisdd mahdollisuuksia sen kayttoonotolle. Tata tukee myos se, ettd mittaristo
heijastaa johtoryhman tahtotilaa ja se on perusteltu huolellisesti. Asiantuntija arvioi, etta
yleisella tasolla mittaristolle on tall& hetkelld tarve, mutta silti on kyseenalaista, kuinka
vahvasti se tullaan viemaan kaytantdon. Vaikka mittarit ovat kohdeyrityksen edustajien
mukaan ldhtokohtaisesti helposti ymmarrettdvid, vaativat tietyt mittarit, kuten tuotekoh-
tainen tietoturvasuunnitelma ja tietoturvatapahtumat, liian laajoja toimenpiteitd. Koko-
naisuudessaan mittaristo on johtajan mukaan hyvé vastaus kysymykseen ”Mista kaikes-
ta kohdeyrityksen tietoturvallisuuden pitdisi koostua?”.

Yksityiskohtaisemmalla tasolla johtaja arvioi, ettd tuotekohtaisen tietoturvasuunnitel-
man laajuuden ja monipuolisuuden sijaan olisi voinut suunnitella yksinkertaisemman
mittarin. Mittari voisi kuvailla yksinkertaisesti sitd, pystytddnko tarkeimpien asiakkai-
den asettamia vaatimuksia tayttdmaan ja mika on kaytannon toiminnan ero vaatimuksiin
néhden. On kuitenkin huomattava, ettd tdmén kaltainen mittari on itsessdén osa suunni-
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teltua tuoteprosessin mittaamista. Tietoturvallisuuden kuvaaminen liiketoiminta linjois-
sa taas vaatisi edelleen tyota kuvausmenetelmén kehittdmiseksi. Mittareiden kuvausten
ja niiden visualisoinnin kehittdminen ovatkin relevantteja jatkotutkimuksen kohde yh-
dessa kayttoonoton suunnittelun kanssa. Suurin kokonaisuus, jota mittaristosta jaatiin
kaipaamaan, oli tietoturvakustannukset. Ndiden esiintuominen vaatisi tosin oman tutki-
muksensa ja todella syvéllisen ymmarryksen kohdeyrityksen tietoturvallisuudesta.

Suurin ongelma, joka mittareissa havaittiin, oli niiden tulosten ymmarrettavyys. Asian-
tuntijan mukaan tdmé ongelma on kohdeyrityksen nédkokulmasta yleinen mittaamisen
ongelma, joka korostuu tietoturvallisuutta mitattaessa. Esimerkiksi suurimpien tietoris-
kien mittaaminen muuttuu helposti osaoptimoinniksi, jossa suurinta osaa riskeista ei
hallita riittdvan kattavasti. Tuloksena on, ettd huonon arvion seurauksena suuri riski jaa
osaksi liiketoimintaa. Kaiken kaikkiaan suurin osa mittareista arvioitiin hyviksi ja avoin
palaute muodostui kayttdénoton ongelmien pohtimisesta. Osa mittareista, kuten luotta-
mus ja Kriittiset jarjestelmét, soveltuu erinomaisesti kohdeyrityksen kayttoon. Kohdeyri-
tyksen suhtautuminen mittaamiseen on seké yleisesti ettd suunnitellun mittariston kan-
nalta kuitenkin haluton. Motivaatiota jarjestelmélliselle mittaamiselle ei ole, kuten jo
teemahaastatteluissakin k&vi ilmi.

6.4.2 Mittariston arviointi kirjallisuuden nakdékulmasta

Mittaristossa esitelldadn seka objektiivisia ettd subjektiivisia mittareita. Objektiivisista
mittareista laadun mittari on muodostettu siten, ettd se kertoo kuinka suuri osuus tieto-
turvatesteista tehddén automatisoidusti. Mittari on hyvin epasuora ja se kannustaa kehit-
tdmaan testaustyoskentelya laadun parantamiseksi. Paivittdminen on sen sijaan suoraan
saatavuutta kuvaileva mittari, joka on helposti ymmarrettéva ja toteutettava. Objektiivi-
sina mittareina voidaan pitdd myos tunnistettujen Kriittisten jarjestelmien méaran mit-
taamista ja tuotekohtaista tietoturvasuunnitelmaa. Nailla mitataan kuinka hyvin koh-
deyritys tuntee ymparistonsa tietoturvallisuuden nakokulmasta ja kuinka hyvin koh-
deyrityksessa suoriudutaan asetetuista vaatimuksista. Suoraa kuvaa tietoturvallisuudesta
objektiiviset mittarit eivat anna. Vaatimusten asettaminen objektiivisia mittareita varten
on hyvin subjektiivista. Kriittisten jarjestelmien ja tuotekohtaisten mittareiden muodos-
tamiseksi joudutaan tekemdan huomattava méaara paatoksia esimerkiksi siitd, milloin
vaatimus tdytetdan ja milloin ei. Lisdksi on asetettava tavoitteita sille, mitka vaatimukset
tulee tayttadd eri tuotteiden osalta. Kiriittisten jarjestelmien osalta taas tehda paatoksia
siitd, mitk& ovat kriteerit joiden perusteella jarjestelmat tunnistetaan. Toisaalta ndiden
mittareiden huolellinen valmistelu ja kriteerien asettaminen auttaa esimerkiksi tietotur-
vatapahtumien mittaamisessa, joka on vahvasti subjektiivinen mittari.

Taysin subjektiivisia mittareita ovat toimialavertailu, tietoriskit ja palvelutaso. Tietoris-
kien mittarin objektiivisuutta voidaan lisata kayttamalla formaalia riskienhallintaproses-
sia, jolloin riskien vertailu ja niiden arviointia tehdd&dn mahdollisimman samalla tavalla
ja samoin perustein. Voidaan myds nahdé, ettd mitd paremmin kohdeyritys tuntee sisai-
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sen toimintansa ja osaa mitata tietoturvatapahtumiaan sitda parempi reliabiliteetti sen
riskiarvioinneissa on. Toimialavertailu ja palvelutaso taas tukevat toimintaympdriston
tuntemista. Toimialavertailu kuvailee epasuorasti, miten hyva tietoturvallisuus koh-
deyritykselld on muihin samankaltaisiin yrityksiin verrattuna. Palvelutason mittaaminen
auttaa kohdeyritystd ymmartdmaéan, miten hyvin siséinen toiminta vastaa asiakkaiden
tarpeisiin. Varsinkin sijoitus toimialavertailussa on helppo ottaa raportointiin mukaan ja
liittaa siihen trendi aikaisemmista sijoituksista. Myos tietoriskit on kéytannollista nostaa
mukaan raportointiin. Liséksi niiden tunnistaminen motivoi arvioimaan ja hallitsemaan
riskeja yleisemmalla tasolla. Palvelutason mittaaminen sen sijaan vaatii hiukan valmis-
teluja ja yhteistyon kehittdmistd liiketoiminnan ja jarjestelméasiantuntijoiden kanssa,
mutta on tdmén jalkeen helposti ymmarrettava ja kaytdnnon laheinen mittari.

Asiakkaiden luottamus on tarked Kilpailukykya edistdava seikka, jota asiakaskohtauspis-
teissa voidaan arvioida. Luottamus on vahvasti subjektiivinen mittari, joka kuvailee
asiakkaiden mielipiteitd. Lisaksi luottamus menetetdan helposti, joten hyvétkaan tulok-
set tasta mittarista eivat takaa sitd, ettd kohdeyrityksen tietoturvallisuus olisi huippu-
luokkaa. Objektiiviset mittarit, laatu ja paivittdminen, tukevat sitd, ettd luottamus saily-
tettéisiin. Tuotekohtainen tietoturvasuunnitelman tavoitteena taas on parantaa proses-
sinhallintaa, jonka avulla tietoturvallisuutta voidaan kehittdd ja ndin parantaa asiakkai-
den luottamusta kohdeyritykseen. Luottamuksen reliabiliteettia voidaan lisata kerddmal-
I& mittariin runsaasti vastauksia ja muodostamalla ndista trendi, joka kuvastaa muutosta
ajan suhteen. Yleisesti kaikille mittareille on yhteistd, ettd yksittdinen mittaus ei kuvaile
kohdeyrityksen tietoturvallisuuden tilaa kovinkaan hyvin. Mittaamisen prosessiin liittyy
olennaisesti mittariston yllapito, joissa arvioidaan kaytosta saatujen kokemusten perus-
teella mittareiden hyvyytta ja pdivitetdadn niita tarpeenmukaisesti. Yllapidollisten toimi-
en ohessa tulee aina arvioida, vastaako mittari edelleen johonkin tavoitteeseen. Mene-
telmia kehittamélla ja selkeita tavoitteita asettamalla mittareiden reliabiliteettia ja validi-
teettia voidaan parantaa.

Mittariston kehittdmiseen liittyy olennaisesti mittaamisen maturiteettitasot, jotka esitel-
tiin luvussa 4.5. Suurin osa esitellyista mittareista on implementoinnin mittareita, jotka
soveltuvat prosessien vakauttamiseen ja oman toiminnan tuntemisen kehittdmiseen.
Tietoturvatoimintojen kyvykkyytta kuvailevat huoltokatkot ja tietoturvatapahtumien
mittaaminen. Tietoturvallisuutta sidosryhmien ndkdkulmasta kuvailevat toimialavertailu
ja luottamus. Jossain maarin myos riskeista ja palvelutason mittaamisesta voidaan paa-
telld tietoturvallisuuden kykya vastata liiketoiminnan tarpeisiin tai siihen liittyviin uh-
kiin. Mikdin mittari ei pysty automaattisesti kerddmadn dataa, vaan ne tulee toteuttaa
jonkun muun prosessin tai toiminnan yhteydessa. Tastd syystd mittarit voidaan ottaa
kayttoon suhteellisen helposti. Esimerkiksi huoltokatkot, palvelutaso, toimialavertailu ja
luottamus vaativat vain pienen muutoksen raportointiin tai toimintaan. Toisaalta esi-
merkiksi tuotekohtainen tietoturvasuunnitelma ja kriteerit kriittisten jarjestelmien tun-
nistamiselle ovat raskaita toteuttaa, vaikka itse mittarit ovat yksinkertaisia.
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Useat esitellyistd mittareista ovat samankaltaisia, kuin kirjallisuudesta I0ytyvat mittarit.
Puhtaasti tietoturvallisuuden mittaamiseen liittyy vain huoltokatkojen mittaaminen, jon-
ka Jaquith (2007, s. 60-61) esittelee. Muut mittarit ovat hyvin samankaltaisia muihin
liiketoiminnan mittaamistilanteisiin verrattuna. Esimerkiksi palvelutason mittaamista
toteutetaan aina varsinkin saatavuuden ndkokulmasta. Tassa tutkimuksessa esitetty mit-
tari tosin pyrkii tuomaan palvelutasosopimusten liiketoimintavaikutusten ymmartami-
seen syvyyttd. Tietoturvatapahtumien mittaaminen on perinteisté liiketoimintaan liitty-
vien hairididen hallintaa ja hairiéihin liittyvdd mittaamista, johon on olemassa kypsia
tapoja esimerkiksi hairididen taajuuteen, hairidista toipumiseen ja niilta suojautumiseen
liittyen (mm. Jaquith 2007, Savola 2007, CIS 2009). Tietoturvatapahtumien avulla voi-
daan tunnistaa tietoriskejd, joiden mittaaminen on korkealla tasolla samankaltaista kuin
muidenkin liiketoimintariskien mittaaminen.

Jokseenkin yllattdvaa on, ettd mittaria asiakkaiden luottamukseen liittyen ei kirjallisuu-
desta l6ydetty. Taméa mittari soveltuu tosin vain toimialoille, joissa asiakasvaatimukset
ja luottamus toimittajan tietoturvallisuuteen ovat tarkeitd menestystekijoitd. Luottamusta
muistuttavia mittareita I6ydettiin muutama. Jaquith (2007, s. 280) esitti mittariksi asiak-
kaan arvioita yrityksen tietoturvallisuuden suorituskyvystd ja Savola (2007) mainitsi
luottamuksen mittaamisen osan ylimman johdon mittaristoa, muttei kuvaillut esimerk-
kimittareita. Kujansivu et al. (2007, s. 179) taas ehdottavat mittariaihioiksi “asiakassuh-
teen keskimdardinen kesto” ja “menetettyjen tirkeiden asiakkaiden osuus kaikista asi-
akkaista”, joilla mitataan asiakasuskollisuutta. Nama mittariaihiot liittyvét ldheisesti
myos luottamukseen. Luottamuksen vaheneminen voi ennustaa esiesimerkiksi asiakas-
suhteiden lyhentymista tai asiakkaan menetystd. Kuten luvussa 2.3.3 mainittiin, tieto-
turvallisuuden mittaaminen on laheisesti sidoksissa aineettoman padoman mittaamiseen
ja osa tietojohtamisen tasoa kuvailevaa mittaamista.

Kujansivu et al. (2007, s. 180-181) esittelevat prosessien toimivuutta kuvailevia mitta-
reita. Tallaisia ovat esimerkiksi itsearvioinnit ja auditoinnit sekd dokumentoitujen jarjes-
telmien madra. Kriittisten jarjestelmien tunnistaminen ja tuotekohtainen tietoturvasuun-
nitelma ovat periaatteeltaan téllaisia prosessia kuvaavia mittareita ja ne kuvailevat tieto-
turvallisuuden toimivuutta prosessien ohessa. Tuotekohtainen tietoturvasuunnitelma on
kunnianhimoinen mittari, jonka avulla tavoitellaan hyvin hallinnoidun ja toteutetun tie-
toturvatoiminnan todistamisella asiakasvaatimuksilta valttymista. Kriittisten jarjestelmi-
en tunnistaminen taas tukee sisdisia prosesseja ja tietoturvapaallikon tyota. Laadun mit-
taaminen on hyvin samankaltainen mittari, kuin Kujansivun et al. (2007, s. 181) esitte-
lemé& mittariaihio “automatisoitujen prosessien osuus”, joka kuvastaa kuinka hyvin tek-
nologiaa osataan hytdyntéa liiketoiminnan tukena. Loppujen lopuksi tietoturvallisuuden
mittaamisella pyritddn selvittdm&an ja osoittamaan, kuinka hyvin tietoturvatoiminta
tukee liiketoiminnan tavoitteita ja kuinka hyvin tietoturvallisuus on onnistuttu huomi-
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oimaan osana liiketoimintaa. Holistisen tason mittarit ovat samankaltaisia kuin tietojoh-
tamisen ja yleisen liiketoiminnan mittarit.
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7 PAATELMAT

Tutkimuksen tavoitteena oli tunnistaa tapoja mitata tietoturvallisuutta siten, ettd mittaa-
misen avulla voidaan ymmarta tietoturvallisuuden tila ja hallinnoida sitd tietoturvastra-
tegian mukaisesti. T4t varten kartoitettiin, mita tietoturvallisuuteen liittyvia tietotarpei-
ta kohdeyrityksen ylimmalla johdolla ja tietoturvapééllikélld on tietoturvallisuuteen
liittyen ja etsittiin parhaiten kohdeyrityksen tietoturvallisuuden tilaa kuvaavia menestys-
tekijoitd. Tutkimuksen teoriaosuus kasittelee tietoturvallisuuden ja mittaamisen kirjalli-
suutta, sek& muodostaa viitekehyksen mittaristoprojektille. Empiirinen osuus taas perus-
tuu toimintatutkimukseen, jonka tueksi keréttiin aineistoa teemahaastattelulla. Toiminta-
tutkimuksen prosessin aikana muodostettu mittaristo esiteltiin kohdeyritykselle ja sen
arvio perustuu avoimeen haastatteluun.

Taman luvun aluksi tarkastellaan tutkimuksen tuloksia ja vastataan tutkimuskysymyk-
siin sekd toteutetaan toimintatutkimuksen prosessin viimeinen vaihe, tieteellinen arvi-
ointi. Muodostettujen johtopéé&tdsten perusteella esitetddn toimintasuositukset kohdeyri-
tykselle. Lopuksi arvioidaan toimintatutkimuksen onnistumista sek& pohditaan mahdol-
lisia jatkotutkimusaiheita.

7.1  Tutkimuksen johtopaatokset

Tutkimuksen padtutkimuskysymykseksi asetettiin ”Miten yrityksen tietoturvallisuutta
voidaan mitata niin, ettd mittaamisen avulla ymmarretdan tietoturvallisuuden tila ja
voidaan hallinnoida sité tietoturvastrategian mukaisesti? ”. Tahan kysymykseen haet-
tiin vastauksia neljalla apukysymykselld, joihin 16ydettiin vastauksia sek& teoriaosuu-
desta ettd empiriasta. Tutkimuksen johtopaatokset muodostuvat I0ydettyjen vastausten
yhteenvedosta.

Ensimmainen alatutkimuskysymys oli: Mit& tietoturvallisuus tarkoittaa osana liiketoi-
mintaa ja mité haasteita sen mittaamisessa on? Tata kysymysta tarkasteltiin tutkimuk-
sen teoriaosassa luvussa 2, jossa tietoturvallisuus méaériteltiin késitteend ja pohdittiin
miten se liittyy organisaation toimintaan. Tietoturvallisuus on liiketoiminnalle tukifunk-
tio, jota tulee hallinnoida liiketoiminnan vaatimukset ja tarpeet huomioiden. Toisaalta
tietoturvallisuudella on térked rooli organisaation jokaisen toiminnon ohessa niiden ke-
rédmien ja kayttamien tietojen luottamuksellisuuden, eheyden ja saatavuuden turvaami-
sessa. Tietoturvallisuus pyrkii estdimaan organisaation tietoon liittyvid epésuotuisia ta-
pahtumia ja varmistamaan, etté oikea tieto saavuttaa oikean henkildn tai laitteen oikeas-
sa paikassa oikeaan aikaan. Tama tarkoittaa laajimmillaan yrityksen toimintakyvyn
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varmistamista, silla tiedon merkitys liiketoiminnan sujuvuudelle on huomattavan suuri.
Tietoturvallisuutta ei siis voida jattaa yksittaiseksi toiminnoksi, vaan se tulee huomioida
liiketoimintaprosessien yhteydessd, liiketoimintajohtamisessa ja riskien hallinnassa.
Johtoryhmatasolla tarkeimmat tehtévat ovat maarittdd liiketoiminnalle sopiva riskitaso
sekd varmistaa, etta tietoturvallisuus on jérjestetty organisaation tavoitteiden mukaisesti
ja tarjota riittdvat resurssit sen hallinnoimiseksi. Liiketoiminnan edustajien on myds
asetettava tavoitteita, joiden kautta ilmaistaan vastuu tietoturvaorganisaatiolle, joka lii-
ketoiminnan tarjoamien resurssien puitteissa hallinnoi tietoturvallisuutta ja siihen liitty-
via riskeja. Tietoturvallisuuden yll&pitdminen seka tietoturvatapahtumien ja riskien ha-
vaitseminen on kuitenkin jokaisen tyontekijan vastuulla. Tietoturvamittareiden avulla
voidaan osoittaa, kuinka hyvin johdon asettamat tavoitteet toteutuvat kaytdnnéssa, ohja-
ta henkilost6d toimimaan tavoitteiden mukaisesti, havaita ongelmia ja ymmartdd mika
lilketoiminnan ndkdkulmasta on tarkeéé tietoturvallisuudelle

Koska tietoturvallisuus on kasitteend laaja ja tietoturvavaatimukset muuttuvat jatkuvas-
ti, on tavoitteiden asettaminen haastavaa. Tastd syystd myos tietoturvallisuuden mittaa-
minen liiketoiminnan nakdkulmasta on haastavaa. Esimerkiksi tdman tutkimuksen koh-
deyrityksessa ei ole asetettu koko yrityksen kattavaa tavoitetta tietoturvallisuudelle eiké
siitd raportoida saanndllisesti. llman saannollistd raportointia mittarit ovat hyédyttomia,
koska niiden perusteella ei voida tehda paatoksia, jos ne eivét tavoita kohdeyleisédan.
Tietoturvallisuudelle osoitetut resurssit ovat usein pienet eika erillista budjettia ole valt-
tdmattd muodostettua tietoturvallisuuden kehittdmista varten. Resurssien puuttumisen
vuoksi mittaamista on haastava toteuttaa kéytannossa. Mikéli mittarit toteutettaisiin,
tulisi niiden reliabiliteetin ja validiteetin olla todella hyvalla tasolla, jotta ne eivat anna
johdolle vaaréa mielikuvaa tietoturvallisuuden tilasta. Tietoturvallisuuden mittaamisen
haasteena onkin, ettd sitd saatetaan suorittaa vaarin painotuksin, liian suppeasti tai ei
osata sanoa mita oikeasti mitataan ja mitd mittaustulos lopulta kertoo tietoturvallisuu-
desta. Véarien mittaustulosten perusteella henkilostdad saatetaan ohjata toimimaan tieto-
turvallisuuden tilaa heikentévasti tai kohdistaa liikaa resursseja asioihin, joiden merkitys
liiketoiminnalle on minimaalinen. Esimerkiksi vaatimustenmukaisuutta voidaan mitata
sen perusteella, kuinka suuri osa vaatimuksista pystytaan tayttaméan. Lopullinen néke-
mys siitd, tdytetdanko vaatimusta vai ei, on taysin subjektiivinen. Tdménkaltainen mitta-
ri voi antaa hyvéan kuvan vaatimustenmukaisuudesta, vaikka kdytdnnontasolla toiminta
ei tdysin vastaisikaan vaatimuksia. Tallgin mittareiden avulla muodostettu arvio kaytan-
non toiminnasta on virheellinen eik& mahdollisia ongelmia pystyta havaitsemaan, jolloin
tavoitteiden asettaminen ja toiminnan ohjaaminen mittareiden perusteella ei ole rele-
vanttia. Usein tietoturvallisuuden mittaamisen ongelmana onkin, etta siihen liittyvista
asioista on haastavaa saada objektiivista ja yksiselitteista tietoa. Tarkeimmat tassa tut-
kimuksessa havaitut haasteet tietoturvallisuuden mittaamisessa ovat:

e Tietoturvallisuus on laaja ala, johon liittyvét vaatimukset muuttuvat jatkuvasti

e Tietoturvallisuudesta ei raportoida formaalisti, jolloin mittarit eivat saavuta koh-

deyleisfaan
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e Tietoturvallisuuden hallinnoinnille ei ole asetettu tavoitteita, joiden perusteella
mittarit voitaisiin muodostaa

e Tietoturvaorganisaation resurssit eivat riitd mittariston muodostamiseen

e Mittariston vaarana on osaoptimointi, jolloin tietoturvallisuutta ei hallinnoida
riittdvan kattavasti

e Tietoturvallisuudesta on haastava saada objektiivista tietoa

e Mittaamisella ei ole liiketoimintajohdon tukea

Toinen alatutkimuskysymys oli: Miksi kohdeyrityksen tietoturvallisuutta mitattaisiin ja
mita tietotarpeita eri johtotasoilla on tietoturvallisuuden suhteen? Tata kysymysta kési-
teltiin yleisesti litketoiminnan mittaamisen liittyen luvussa 3.2 ja tietoturvallisuuden
nakokulmasta luvussa 4.3. Kirjallisuuden mukaan tietoturvallisuuden mittaaminen voi-
daan perustella samalla tavalla kuin liiketoiminnan mittaaminen yleisesti perustellaan.
Mittaamisen avulla voidaan tukea strategian konkretisointia ja ohjata toimintaa sen mu-
kaisesti. Toiminnan ongelmat voidaan havaita mittaamisen avulla ja mittareiden kautta
on mahdollista ymmartad organisaation toiminnan vaikutuksia esimerkiksi myyntiin tai
tuotannon tehokkuuteen. Tietoturvallisuuden mittaaminen on ajankohtainen aihe, silla
tietoturvallisuuteen liittyvat uhat ovat lisdadntyneet ja tieto on usein liiketoiminnalle
kriittinen kilpailutekija. Tietoturvallisuutta mittaamalla on mahdollista arvioida tietoris-
keja, ymmartaa tietoturvallisuuden suorituskyky ja varmistaa etté liiketoiminnan jatku-
mista edesauttavat tietoturvatoiminnot ovat tavoitteiden mukaisia. Lisdksi mittareiden
kautta voidaan asettaa tavoitteita tietoturvallisuudelle ja ohjata henkildst6d toimimaan
niiden mukaisesti. Tarkedd on myds osoittaa lapindkyvyytta sidosryhmille, joilta tieto-
turvavaatimukset usein tulevat. Nama syyt mittaamiselle tulivat esille myds kohdeyri-
tyksessa suoritetuissa haastatteluissa. Yksi tarkeimmistd kohdeyrityksen tavoitteista on
osoittaa mittaamisen avulla tietoturvallisuuden taso ja siten pyrkid ennakoivasti vastaa-
maan asiakasvaatimuksiin ja osoittamaan tdmé& mittareiden avulla. Hyvin toteutettujen
mittareiden tuloksia voisi olla mahdollista k&yttdd myds myynnin tukena. Kohdeyrityk-
sen sisdisen toiminnan nakokulmasta tavoitteena olisi ymmartaa tuotteisiin ja niiden
kehittdmiseen seka sisdisiin prosesseihin ja jarjestelmiin liittyvé tietoturvallisuus holisti-
sella tasolla. Kun ndiden lisdksi motivaationa mittaamiselle on tavoitteiden asettaminen
ja toiminnan ohjaaminen mittareiden perusteella, voidaan tietoturvallisuuden mittaamis-
ta pitdd kommunikointivalineend. Tietoturvallisuutta kannattaa mitata, koska mittaustu-
losten kautta voidaan selvittaa tietoturvallisuuden tila ja kommunikoida se liiketoiminta-
johdolle, joka asettaa mittareihin liittyvia tavoitteita tietoturvatoiminnalle. Tarkeimmat
tassa tutkimuksessa havaitut syyt mitata tietoturvallisuutta ovat:

e Tietoturvallisuuden hallinnointiin liittyvén paatoksenteon tuki

o Lé&pindkyvyyden osoittaminen sidosryhmille

e Vaatimustenmukaisuuden varmistaminen

e Syy-seuraus suhteiden ymmartdminen
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e Tietoturvallisuudesta kommunikointi ja tietoturvatietoisuuden lisdédminen
e Tietoturvatoiminnan ohjaaminen ja kehittymisen seuraaminen

e Ongelmien ja riskien havaitseminen

e Tietoturvallisuuden liittaminen liiketoimintaprosesseihin

e Tarve yhtendiselle ndkemykselle tietoturvallisuuden tilasta

Kirjallisuudesta 1dydettiin johdon nakdkulma tietoturvallisuuteen, joka esitelldan luvus-
sa 2.3.1. Korkeimmilla johtotasoilla tietotarpeet tietoturvallisuudesta liittyvét rahaan ja
tietoturvallisuuden tilaan kokonaisuudessaan. Liiketoimintajohtajat tarvitsevat edella
mainittujen tietojen liséksi tietoa tietoturvallisuuden suorituskyvysta, eli siitd miten tie-
toturvallisuus vastaa sille asetettuihin tavoitteisiin suunnitellulla tavalla. Kohdeyrityk-
sessd johtoryhma nékee tietoturvallisuuden asiakkaan ndkokulmasta laadun ja tietoriski-
en kautta. Johtoryhmaa kiinnostaa, miten asiakasvaatimuksiin pystytadn vastaamaan
hyvan laadun ja tietoturvallisten prosessien kautta. Toisaalta kohdeyrityksen johtoryh-
malle on tarkedd, ettd asiakkaiden asettamiin tietoturvavaatimuksiin vastataan kustan-
nustehokkaasti. Seuraavalla johtotasolla tietotarpeet liittyvét asiakkaiden kanssa sovittu-
jen palvelutasojen kaytdnnon toteutukseen ja yksityiskohtaisempiin asioihin, kuten ka-
pasiteetinhallintaan ja tietoturvatapahtumiin. Tietoturvapaallikon tietotarpeet liittyvét
vahvasti johtoryhméan asettamiin tavoitteisiin. Tavoitteiden avulla tietoturvapaallikko
pystyy kohdistamaan kéytossa olevia resursseja tehokkaammin ja hallinnoimaan koh-
deyrityksen tietoturvallisuutta liiketoiminnan tarpeiden mukaisesti. Lisaksi tietoturva-
paallikko tarvitsee yksityiskohtaista tietoa tietoturvatapahtumista seka siitd kuinka hyvin
niit4 osataan havainnoida ja miten niihin kdytannossa reagoidaan.

Kirjallisuustutkimuksessa liiketoimintajohtajien nadkokulmaan olisi voitu saada lis&a
syvyytta tutkimalla liiketoimintajohtamista, silla lahtokohdat tietoturvallisuuden mit-
taamiselle ovat taysin samat kuin liiketoiminnan mittaamisessa. Toisaalta tdmén tutki-
muksen [0ytond voidaan pitad, ettd tietoturvallisuus on yksi liiketoimintaan liittyva
funktio, jonka kautta on mahdollista tuottaa lisdarvoa asiakkaille tietyilla toimialoilla.
Niilla toimialoilla, joissa tietoturvallisuuden kautta ei voida tuoda liséarvoa asiakkaalle,
mittaamista tulee pohtia eri nakokulmasta. L&htokohtaisesti ylimman johdon tietotarpeet
liittyvat toimialan liiketoimintaa ohjaaviin tekijoihin ja sidosryhmien vaatimuksiin. Nai-
t4 ovat esimerkiksi lainsaddantd, alan standardit, raha ja liiketoimintatietoon liittyvat
riskit. VVoidaan myos olettaa tdmén tutkimuksen kohdeyrityksen johdon nékemyksen
siitd, ettd tietoturvallisuus liittyy laheisesti laadun yllapitdmiseen ja kehittdmiseen, ole-
van yleistettavissd myds muille toimialoille. Tdm4 tarkoittaa sité, ettd liiketoimintajoh-
don tietotarpeena on yleisesti toiminnan laadun tila, jossa huomioidaan myos tietotur-
vallisuuden tila. Liiketoimintajohdon ei ole tarpeen tietdd yksityiskohtaisia kuvauksia
tietoturvallisuudesta, vaan varmistaa onko heidan tietotarpeisiin liittyvat asiat tietotur-
vallisuuden kannalta kunnossa ja minne tdman perustella pitdd investoida. Alemmille
johtotasoille mentdessa tietotarpeet liittyvdt prosessien toimivuuteen ja operatiivisen
toiminnan hallintaan, joiden tavoitteet muodostuvat liiketoimintaa ohjaavista tekijoista.
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Tietoturvallisuuteen liittyvistad tietotarpeista muodostuu menestystekijoitéd, jotka lista-
taan seuraavan vastauksen yhteydessa.

Kolmanneksi alatutkimuskysymykseksi asetettiin: Mitkd menestystekijat kuvailevat
kohdeyrityksen tietoturvallisuuden tilaa parhaiten? Tahan tutkimuskysymykseen vastat-
tiin kattavasti luvussa 6.2. Luvussa 3.3 esitellyn tasapainotetun tuloskortin avulla vasta-
uksia pystyttiin ymmartdmaan paremmin liiketoiminnan viitekehyksessa. Menestysteki-
jat, kuten palvelutaso, luottamus, laatu, tietoturvatapahtumat ja tietoriskit, pystyttiin
tasapainotetun tuloskortin avulla liittdméén liiketoimintaan. Liséksi menestystekijéiden
valisia suhteita esiteltiin luvussa 3.3, jossa hahmoteltiin miten palvelun laatu liittyy
asiakasuskollisuuteen, joka taas on laheisesti sidoksissa kannattavuuteen. Palvelun laa-
tua taas tukee osaaminen, joka kohdeyrityksessé néhtiin tarkednd yleisesti siséisessa
tietoturvatoiminnassa ja varsinkin tuotekehityksessa. Tuotteiden ja palvelujen tietotur-
vallisuus voidaan nédhda korkean tason menestystekijénd, jota voidaan tukea tyonteki-
joiden osaamisella, standardisoiduilla prosesseilla ja monipuolisella testauksella. Toinen
korkean tason menestystekija kohdeyrityksen tietoturvallisuudelle on se, kuinka hyvin
yrityksen toimintaan liittyva tietoturvallisuus ymmarretddn kokonaisvaltaisesti. Tahén
liittyy olennaisesti kyky tunnistaa tietoriskeja, Kkriittisia jarjestelmia ja yleisemmin tieto-
turvallisuutta liiketoimintalinjoissa. Toimintaympariston nakdkulmasta olennainen me-
nestystekija on sijoitus toimialavertailussa, silla sen avulla voidaan esimerkiksi lisata
asiakkaiden luottamusta kohdeyritykseen. Tarkeimmat tassd tutkimuksessa havaitut
tietoturvallisuuden menestystekijat ovat:

e Kokonaisvaltainen ymmarrys yrityksen tietoturvallisuudesta

o Kyky havaita tietoriskeja ja reagoida niihin

e Kyky havaita tietoturvatapahtumia ja reagoida niihin

o Kyky tuottaa tietoturvallisia tuotteita ja palveluita

o Kyky tayttaa sidosryhmien vaatimukset

e Tietoturvallisuus osana laatua

e Kustannustehokkuus

e Palvelutaso

e Luottamus sidosryhmissa

e Menestys toimialavertailussa

Kaiken kaikkiaan luvussa 6.3 esitetty viitekehys mittaristolle kokoaa ndma asiat yhteen
ja liittda ne johdon esittdmiin nakdkulmiin, joista tietoturvallisuutta halutaan tarkastella.
Johtoryhmatason tietotarpeet tiivistetdan neljdédn mittausteemaan, kun taas niihin liitet-
tavat mittarit vastaavat muiden operatiivisenjohdon ja tietoturvajohdon tietotarpeisiin.
Néistd mittareista on mahdollista koostaa raportti johtoryhmalle, joka vastaa heidédn
tietotarpeisiin.
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Neljds, ja lopputulosten esittdimisen kannalta tirkein, alatutkimuskysymys oli ”Miten
kohdeyrityksen tietoturvallisuutta voidaan mitaza? . Téhan kysymykseen voidaan vas-
tata kaksiosaisesti. Ensinndkin mittaristoprojektin tukena kéytetyt haastattelut ovat ko-
konaisuudessaan keino mitata subjektiivisesti kohdeyrityksen tietoturvallisuutta holisti-
sella tasolla. Teemahaastattelujen avulla kerattyé aineistoa analysoimalla voidaan peri-
aatteessa paatelld, mika on kohdeyrityksen tietoturvallisuuden tila ja ymmartaa siihen
vaikuttavat tekijat. Tata varten kysymysrunkoa tulisi muuttaa hieman yksityiskohtai-
semmaksi ja suorittaa laajempi haastattelukierros, jolloin kyseessa on tietoturva-
auditointi. Tietoturvallisuuden tilaa ei kuitenkaan pystyta selvittdmaan kysymalla suo-
raan miké on tietoturvallisuuden tila, silla vastaukset vaihtelevat huomattavasti riippuen
vastaajan nakokulmasta. Esimerkiksi tdssa tutkimuksissa haastatelluilta kysyttiin, mika
heiden mielestddn on kohdeyrityksen tietoturvallisuuden tila asteikolla 1-10. Vastaukset
vaihtelivat 3 ja 8,5 valilla, josta voidaan paatelld ettd yhteinen nakdkulma tietoturvalli-
suuteen puuttuu ja tietoturvallisuuden tilan arviointiperusta on erilainen. Yhteisen arvi-
ointiperustan muodostaminen yhdessé tietoturvatavoitteiden kanssa on hyvé lahtékohta
mittaamiselle. Viitekehys arviointiperustalle muodostettiin tassé tutkimuksessa tasapai-
notettua tuloskorttia mukaillen, jonka kautta esitellddn mitkd asiat tietoturvallisuuteen
vaikuttavat ja johon tietoturvamittarit liitetaan.

Toinen vastaus siihen, miten tietoturvallisuutta voidaan mitata, on mittaristo joka esitel-
l4&n luvussa 6.3. Mittaristossa huomioidaan haastattelujen avulla I6ydetyt menestysteki-
jat, jotka kuvailevat kohdeyrityksen tietoturvallisuutta ja pyrkivét vastaamaan haastatte-
luissa esiin tulleisiin tietotarpeisiin. Mittariston avulla kohdeyrityksen tietoturvallisuutta
voidaan tarkastella holistisella tasolla ja sen avulla voidaan arvioida, miten tietoturvalli-
suus liittyy kohdeyrityksen liiketoimintaan. Mittariston viitekehystd voidaan kayttaa
my0s muissa yrityksissda, mutta siihen liitettdvat mittaamisteemat on muodostettava 1a-
heisesséd yhteistydssa johtoryhman ja liiketoiminnan edustajien kanssa. Tassa tutkimuk-
sessa kaytetty mittaristoprojekti soveltuu keinoksi muodostaa mittaristo, jolla erilaiset
yritykset eri toimialoilla voivat mitata tietoturvallisuuttaan liiketoiminnan nakékulmas-
ta. Mittaristoprojekti on toisaalta myds yleisluontoinen keino toteuttaa liiketoiminnan
tarpeisiin vastaava mittaristo, koska sen tarkoituksena on selvittdd mittaamistarpeita
yhteistydssa ylimmén johdon kanssa. Tastd syystd voidaankin olettaa ettd tdssé tutki-
muksessa suunniteltuun mittaristoon liitetyt mittaamisteemat ovat yleisesti hyodyllisia
l&htokohtia yrityskohtaisten mittareiden valintaan. T&ta oletusta tukee esimerkiksi alku-
perdisen tasapainotetun mittariston ajatus siitd, ettd sisdisen toiminnan kautta voidaan
vaikuttaa asiakasnakdkulmaan, joka puolestaan vaikuttaa suoraan liiketoimintaan.

Vastaus paatutkimuskysymykseen muodostuu apukysymysten kautta. Ensinnakin mit-
taajan tulee ymmértad, mika on tietoturvallisuuden rooli yrityksen liiketoiminnalle. T&-
ma voidaan selvittdd esimerkiksi haastattelemalla liiketoimintajohtoa, jolloin voidaan
hahmottaa mitkd asiat vaikuttavat yrityksen tietoturvallisuuteen. Téassa yhteydessa myos
johdon tulee olla riittdvan motivoitunut tietoturvallisuuden mittaamiseen, jotta mittaa-
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mista pystytddn suorittamaan. Haastatteluissa selvitetddn siis tietoturvastrategia, pyri-
tddn saavuttamaan johdon tuki mittaamiselle ja asetetaan tavoitteita tietoturvallisuuden
hallinnoinnille. Tamén jalkeen tulee pohtia, mité tietotarpeita liiketoimintajohdolla on
tietoturvallisuuteen liittyen. Haastatteluja analysoimalla 16ydetéan tietotarpeisiin liitty-
vida menestystekijoitd, joissa yrityksen sisdisessd toiminnassa tulee onnistua. Menestys-
tekijoihin voidaan liittdd mittareita, jotka kuvailevat niihin liittyvén tietoturvatoiminnan
onnistumista. Todennékdisemmin tietoturvamittari kuitenkin kuvailee kuinka hyvin
tietoturvatoiminta kehittyy kohti tavoiteltua tasoa ja yrityksen kykyé havaita tietoturval-
lisuuteen vaikuttavia tapahtumia. Tama tarkoittaa esimerkiksi sitd, etta yritys oppii ym-
martdmaan, mitka jarjestelmat ovat kriittisia yrityksen tietoturvallisuuden kannalta ja
kuinka hyvin tietoturvatapahtumiin pystytaan reagoimaan. Tietoturvan hallinnointi stra-
tegian mukaisesti tarkoittaa lopulta sité, ettd mittaustulosten perusteella voidaan nahda
miten tietoturvallisuus kehittyy kohti tavoitetilaa ja kayttdd sen mukaisesti resursseja
kohteisiin, joiden kehittymistd halutaan tukea. Mittaustulosten kautta voidaan asettaa
tavoitteita, joilla kdytdnnon toimintaa ohjataan toimimaan tietoturvastrategian mukaises-
ti.

Taman tutkimuksen lopputuloksena on, etta tietoturvallisuutta voidaan hallinnoida tieto-
turvastrategian mukaisesti mittaamalla sitd, miten tietoturvallisuutta onnistutaan kehit-
tdmaan ja toteuttamaan tavoitteiden mukaisesti. Tuloksena voidaan pitda myos sitd, etta
liiketoimintaldhtdisen mittaamisen tulee perustua sidosryhmien vaatimuksiin, joista
mya0s tietoturvastrategia muodostuu. Kirjallisuusselvityksessa ei l16ydetty tietoturvamit-
tareita, jotka olisi osoitettu suoraan liiketoimintajohdolle ja joiden kautta tietoturvapaéal-
likdlle voidaan osoittaa tavoitteita tietoturvallisuuden hallinnoinnille. Selked viesti kui-
tenkin on, ettd myos téllaisille mittareille on tarvetta. Esimerkiksi Savola (2007) esitte-
lee liiketoiminnalle suunnattujen tietoturvamittareiden olevan taloudellisia, luottamusta
arvoketjussa osoittavia, liiketoimintatason tietoriskejad kuvailevia tai jarjestelmatason
tietoturvallisuuden suorituskykyd mittaavia. Kaytannon esimerkkeja ndista ei kuiten-
kaan annettu. Brotby (2009) mainitsee, ettd tasapainotetun mittariston kayttaminen on
tietoturvallisuuden hallinnoinnin kannalta paras vaihtoehto, muttei anna kaytannon esi-
merkkeja siihen, mit4 osa-alueita mittaristo siséltaisi. L&himpéana tamén tutkimuksen
lopputulosta, joka esitetddn Kaplanin & Nortonin (2004) esittelemésta tasapainotetusta
tuloskortista sovelletun viitekehyksen avulla, on Jaquith (2007) joka esittelee tasapaino-
tetun mittaristo ja siihen liittyvida mittareita. Jaquithin ratkaisussa on kuitenkin kaksi
ongelmaa, joihin tdma tutkimus tuo ratkaisuja. Ensinnékin Jaquithin tasapainotettu mit-
taristo muodostuu teknispainotteisesti, jolloin mittarit eivét tuo lisdarvoa liiketoiminta-
johdolle, koska ne ovat liian yksityiskohtaisia eivatka ne huomioi liiketoimintaprosesse-
ja, joihin ne voitaisiin liittdd. Toisaalta mittaristossa ei huomioida eikd mainita liiketoi-
mintajohtoa tai pohdita, miksi eri mittarit olisivat térkeita liiketoiminnalle.

Tama tutkimus tuo lisdarvoa tietoturvallisuuden mittaamisen tutkimukselle huomioimal-
la litketoiminnan tarpeet ja perustelemalla, miksi valitut mittarit olisi syyté ottaa kayt-
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toon. Vaikka tutkimuksen tuloksissa esitelldén vain kymmenen mittaria, on ne perustel-
tu ja kuvailtu tarkasti, mika lisdd sek& mahdollisuuksia niiden kayttdonottoon etta to-
dennékoisyytta sille, ettd ne mittaavat ja kuvailevat liiketoimintalahtdisesti tietoturvalli-
suuden tilaa. Mittarit vastaavat myos Savolan (2007) esitteleméén jaotteluun liiketoi-
minnan tietoturvamittareista. Lisaksi pystyttiin tunnistamaan tietoturvallisuuden menes-
tystekijoitd, joiden hahmottaminen Kirjallisuustutkimuksen avulla oli haastavaa. Mit-
taamisen teoriaan tdma tutkimus ei tuo lisdarvoa, vaikkakin suunniteltua mittaristopro-
jektia ja viitekehysta mittaristolle voidaan kéyttdd myds yleisesti mittariston suunnitte-
luun ja mittareiden valintaan. Mittaamisen tutkimuksia, kuten Bournea et al. (2000),
Neelya et al. (2000), Lénngvistia et al. (2006), Kujansivua et al. (2007) ja Ylisirni6a
(2011) hyodynnettiin ymmartamaan, mitd mittaaminen tarkoittaa osana johtamista ja
miten mittaristo voidaan suunnitella. Tama toi todella paljon lisdarvoa, ymmarrysta ja
liiketoimintal&dhtoisyytta tietoturvamittariston suunnitteluun ja mittareiden valintaan.

7.2  Suositukset kohdeyritykselle

Taman tutkimuksen perusteella kohdeyritykselle suositellaan mittariston kéyttéonottoa.
Tutkimuksessa 16ydettiin selkeda perustelu sille, ettd tietoturvallisuuden mittaaminen
nahdaan tarkeana kohdeyrityksessa, vaikka johto oli haluton esittdméén arvioitaan mit-
tariston onnistumisesta. Mittaamisen avulla voidaan tukea paatdksentekoa seké viestia
koko yrityksen kattavia tavoitteita ja jakaa vastuita tietoturvallisuuden toteuttamisesta.
Liséksi mittariston avulla pystytaan kehittymaén riskienhallinnassa ja ymmartdmaa en-
tistd paremmin, miten tietoturvallisuus liittyy eri liiketoimintalinjojen toimintaan. Asia-
kasnakokulman mittaaminen on tarkead, silla hyvan luottamuksen ja palvelutason ylla-
pitdminen ovat kriittisid menestystekijoita kohdeyrityksen toiminnalle. Sisaisen toimin-
nan tietoturvallisuuden mittaaminen taas antaa tietoturvapaallikélle ndkemyksen siité,
mihin resursseja halutaan kohdista.

Mittaamisen kayttoonoton onnistumiseksi johtoryhman tulisi sitoutua laheisemmin tie-
toturvallisuuden kehittamiseen. Tama tarkoittaa esimerkiksi koko yrityksen kattavien
tavoitteiden asettamista siitd, mihin tietoturvallisuudella ja sen mittaamisella pyritaan.
Tavoitteet tukevat ensinnakin mittaamista, mutta antavat myds koko henkildstolle sel-
kedn nakemyksen siitd, mika on tietoturvallisuuden nadkokulmasta tarkedd kohdeyrityk-
selle. Tavoitteita tulee muodostaa tietoturvamittaristoon liittyen, jotta sitd voidaan hyo-
dyntdd osana tietoturvallisuuden hallinnointia. Hallinnointia voidaan tehda lapinéaky-
vammaksi ja liiketoimintalahtoiseksi formaalin tietoturvaraportoinnin avulla, jossa mit-
taustulosten ohella kuvaillaan niihin vaikuttavia tekijoitd. Formaalit raportointik&ytan-
not tulee siis muodostaa sekd mittareiden tulosten viestimista varten seka tehokkaan
liiketoiminnan ja tietoturvaorganisaation valisen kommunikoinnin tueksi. Tavoitteita
voidaan tarkentaa mittareista saatujen kayttokokemusten perusteella. Mittariston arvi-
ointi ja yllapito tulisikin huomioida esimerkiksi liiketoimintaan liittyvien muutosten
yhteydessa ja jatkuvana osana tietoturvallisuuden hallinnointia. Mittariston arvioinnin
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yhteydesséd voidaan suunnitella yksityiskohtaisempia mittareita, muokata mittareita
muuttuneiden tavoitteiden mukaisiksi ja poistaa tarpeettomia mittareita kaytosta.

Mittaamista ei ole tule toteuttaa erillisend toimenpiteend, vaan se tulee liittdd mahdolli-
simman tiiviiksi osaksi olemassa olevaa toimintaa. Esimerkiksi luottamusta voi mitata
muiden asiakaskyselyiden yhteydessd, palvelutasosopimuksia osana myyntiprosessia ja
huoltokatkoja muun palvelutason mittaamisen ohella. On my6s mittareita, jotka vaativat
prosessin tunnistamisen ja kuvaamisen. Esimerkiksi tuotekohtaisen tietoturvasuunnitel-
man toteuttamiseksi sek& tuoteprosessi ettd siihen vaikuttavat tietoturvavaatimukset on
tunnettava tarkasti. Tietoturvatapahtumien mittaaminen taas yrityslaajuisen motivaati-
oon ja mahdollisimman yhteisen ndkemyksen siitd, mitd ovat tietoturvatapahtumat ja
miten niiden vakavuutta arvioidaan. Mittaamiseen liittyvilla tavoitteiden ja vastuiden
asettamisella ja kéyttoonottoon liittyvilla valmisteluilla varmistetaan, ettd kohdeyrityk-
selld on kyky reagoida mittareiden osoittamiin tuloksiin ja yhteinen ymmarrys siit,
mitd tulokset tarkoittavat.

Kohdeyrityksen toiminnan kannalta on tdrkedd tarjota tukea ja toimintaohjeita tuote-
paallikoille, joille on siirretty vastuuta tietoturvallisuudesta. Tdmé voidaan tehda tuote-
kohtaisen tietoturvasuunnitelman avulla, mutta myos kouluttaminen on tésséa yhteydessa
suositeltavaa. Tuotekohtaiset tietoturvasuunnitelmat tulisi muodostaa laheisessa yhteis-
tyossa tuotepadllikdiden kanssa siten, etté tietoturva-asiantuntijat muodostavat viiteke-
hyksen tuotteisiin liittyvista tietoturvavaatimuksista, joiden Kriittisyyden ja tavoitteet
liiketoiminnan edustaja maarittdd. Tuotteisiin liittyvien tietoturvavastuiden lisaksi olisi
suositeltavaa osoittaa koko henkildston vastuu tietoturvatapahtumien havainnoinnista ja
ongelmien esiintuomisesta. Usein subjektiivinen ja kdytannonlédheinen ndkemys siitd,
mitd ongelmia tietoturvallisuudessa on, muodostaa kattavan kuvan tietoturvallisuuden
tilan heikoista lenkeisté ja tukee sen hallinnointia.

7.3 Tutkimuksen tarkastelu

Tieteellisen tutkimuksen onnistumista ja suorittamista tarkastellaan perinteisesti reliabi-
liteetin ja validiteetin kasitteiden kautta (Olkkonen 1993, s. 38-39; Yin 2003, s. 34-36;
Koskinen et al. 2005, s. 254-255). Reliabiliteetilla tarkoitetaan sitd, kuinka hyvin tutki-
mussuoritus voidaan toistaa kaytetyilla menetelmilla. Validiteetti taas kuvailee kuinka
hyvin kéaytetyt menetelmat soveltuvat kohteena olevan ilmion tutkimiseen. Validiteetin
ja reliabiliteetin avulla arvioidaan perinteisesti maarallisia tutkimuksia. Niiden avulla
suoritettua laadullisen tutkimuksen tarkastelua voidaan tasta syytd kritisoida, sill4 tut-
kimuksen tulokset ovat subjektiivisia. (Olkkonen 1993, s. 38-39; Yin 2003, s. 35-37;
Koskinen et al. 2005, s. 254-256.) . Reliabiliteetin ja validiteetin lisaksi tutkimusta voi-
daan Gummessonin (2000, s. 185) mukaan arvioida myos sen mukaan, kuinka hyvin
tutkimuksen tuloksia voidaan yleistdd tapaustutkimuksen ulkopuolelle ja kuinka uskot-
tava tutkimus on. Susmanin & Everdin (1978) mukaan toimintatutkimuksen tieteelli-
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syytté on relevanttia tarkastella maaréllisen tutkimuksen tarkastelun avulla, mutta tulok-
sia pikemminkin tutkimuksen kohteen nédktkulmasta. Taman toimintatutkimuksen tu-
loksia kohdeyrityksen nakdkulmasta arvioitiin luvussa 6.4

Tutkimuksen reliabiliteettia kasvattaa siind kaytettyjen menetelmien kattava kuvaami-
nen, joka tukee myds tutkimuksen uskottavuutta. Esimerkiksi teemahaastattelu on mah-
dollista toistaa, vaikkakin sen puolistrukturoitu rakenne heikentaa tutkimuksen reliabili-
teettia. Teemahaastattelussa tutkijan esittamat tarkentavat lisakysymykset ja kyky joh-
datella haastateltavaa vastaamaan kysymyksiin mahdollisimman syvallisesti saattavat
johtaa hyvinkin erilaisiin vastauksiin ja siten erilaiseen aineistoon. Voidaan kuitenkin
aihepiirin rajauksen ja teemojen selkeyden vuoksi olettaa, ettd samat asiat olisivat nous-
seet haastattelussa esille, vaikka haastattelun olisi suorittanut toinen tutkija. Haastattelu-
jen jéalkeen niissé esiin tulleet aiheet voidaan 16ytdad myds toisen tutkijan toimesta, silla
kaytetty aineiston analyysimenetelma on kuvailtu tarkasti. Voidaan myo6s pohtia, ym-
marsivatko kaikki haastatellut kysymykset samalla tavalla. Tietoturvallisuudesta puhut-
taessa paadyttiinkin haastatellusta riippuen esimerkiksi sopimuksiin ja niiden tuomiin
tietoturvavelvoitteisiin tai hyvin tietoteknisiin asioihin. Tamé osalta reliabiliteettia pyrit-
tiin parantamaan painottamalla, ettd tietoturvallisuudesta keskustellaan koko kohdeyri-
tyksen laajuisesti liiketoiminnan nékokulmasta. Lisaksi vastauksiin pyydettiin usein
perusteluja ja tarkennuksia, jotka auttoivat tutkijaa arvioimaan oliko haastateltu ymmar-
tanyt asian oikein.

Tutkimuksen validiteettia heikentdd vahvasti laadulliselle tutkimukselle ominainen sub-
jektiivisuus. Tutkijan henkilokohtaisella nakemyksella ja aihepiirin ymmarryksen maa-
ralla oli suuri merkitys seka haastattelujen tulkinnassa ettd mittariston suunnittelussa.
Haastattelujen tulkinnasta keskusteltiin kohdeyrityksen edustajan kanssa, mika osaltaan
paransi tutkimuksen validiteettia. Kattavampi esitieto aihepiiristd olisi voinut auttaa
my06s muodostamaan paremmin tietoturvallisuuden tilaa kuvailevia asioita ja tietotarpei-
ta esiintuovan haastattelun kuin téssé tutkimuksessa kaytetty haastattelu. Vaikka kaytet-
tyjen menetelmien sopivuus tahén tyéhon on pyritty perustelemaan, ei voida olla taysin
varmoja olisiko jollain muulla menetelmalld pystytty kuvailemaan tutkittavaa ilmiota
kattavammin tai yksityiskohtaisemmin. Varmasti voidaan ainakin sanoa, etta tietoturval-
lisuuden mittaamista tulee tutkia lisdd seka tieteellisesti ettd kohdeyrityksen nakokul-
masta. N&in voidaan mahdollisesti jalkik&teen ndhdd, olivatko tassa tutkimuksessa kéy-
tetyt menetelmét hyvié ja riittdvén tarkkoja vai pelkastaan suuntaa-antavia.

Kirjallisuusléhteitd, jotka liittyvat suoraan tutkimuksen ydinteemaan ja nakékulmaan, ei
ole merkittavéasti saatavilla. Tamé johtuu kenties siitd, ettd tietoturvallisuus ndhdaan
organisaation toiminnan tukifunktiona. T&sta syysta mittareita on kehitelty jonkin verran
tietoturvapaallikon nadkokulmasta, mutta ne eivat sovellu tietoturvapaéllikon ja johdon
véliseen kommunikointiin. Toinen syy on, etta tietoturvallisuutta kasitell&an usein tek-
nisend asiana, jolloin kirjallisuuslahteiden aihepiiri on tekninen. Yksi tutkimuksen haas-
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teista muodostuikin tutkijan vastuusta soveltaa ja yhdistéa edelld kuvatun aihepiirin tut-
kimusta korkeamman tason mittaamiseen sopiviksi. Tietoturvallisuuden merkityksen
kasvaessa liiketoimintajohdon Kiinnostus aiheeseen saattaa lisata tutkimuksia, joissa
pohditaan kokonaisvaltaisempaa esitysta tietoturvallisuuden mittaamisesta. Taman tut-
kimuksen tuloksia voidaan yleistaa kayttavaksi myos muissa yrityksissa kahdesta syys-
t4. Ensinnédkin mittariston viitekehys rakennettiin tasapainotetun tuloskortin perusteella,
joka on vyleisesti tunnettu ja laajasti hyddynnetty menetelmé arvioida yrityksen tilaa
laajasta nakokulmasta. Toisekseen mittaristo on helposti muunneltavissa sen mukaan,
miten eri yritykset ndkevat oman tietoturvallisuutensa. Suorittamalla tésséa tutkimukses-
sa kuvaillut haastattelut voidaan yleisesti 10ytda organisaation tietotarpeet tietoturvalli-
suudesta, jotka voidaan liittaa tutkimuksen tuloksena muodostettuun mittariston viiteke-
hykseen.

Tutkimuksen teoriaosuutta voidaan kritisoida lahteiden kéaytosta, silla tietoturvallisuu-
den mittaamiseen liittyen lahteitd on véahan, kuten edellda mainittiin. Tasta syysta tutki-
muksessa Vviitattiin usein standardeihin ja valtionhallinnon suosituksiin. Esimerkiksi
mittareiden maturiteettiin liittyen ei 10ydetty tieteellisesti relevanttia lahdettd. On siis
huomioitava, ettd jokin tarkea ndkokulma on saattanut jadda huomioimatta. Tosin tut-
kimuksen tavoitteena oli luoda uutta tietoa véhan tutkitusta ja vaikeasti hahmotettavasta
ilmiosta, jolloin tutkijan ymmarrys ja esitieto tutkimuksen aihepiireista oli tarkeda. Hy-
va teoreettinen tai kaytdnnonléheinen esitietamys tutkittavasta aiheesta on myos yleises-
ti toimintatutkimukseen liittyva menestystekija, joka lisdéd sen uskottavuutta (Gummes-
son 2000, s. 121). Téassa tutkimuksessa esitieto muodostettiin ja esitettiin teoriaosuuden
kautta, mutta kaytannonlaheista tietdmysté ei tutkijalla aiheesta ennestaan ollut. Liséksi
kaytetyt tutkimusmenetelmét on esitelty ja niiden suhde toisiinsa on kuvattu tarkasti.
N&ma voidaan nahda tutkimuksen uskottavuutta lisadvina tekijoina.

Tutkimuksen teemahaastattelujen uskottavuutta vahentda se, ettd niihin osallistui vain
kahdeksan henkilod. Toisaalta haastatellut edustivat mittariston kohderyhmaa ja heilta
saatua nékokulma siitd, miksi tietoturvallisuutta mitattaisiin ja mitkd ovat tarkeimpia
asioita sen suhteen. Koska ndkokulma mittaamiseen oli yleisjohdollinen, tukee haastat-
telut tutkimustulosten laajennettavuutta myds muihin yrityksiin. On kuitenkin mainitta-
va, ettd usein toimintatutkimuksen ongelmana saattaa olla, ettd tutkija kohdeyrityksen
edustajat eivat taysin luota ulkopuoliseen tutkijaan, jolloin hanelle saatetaan jattaa ker-
tomatta olennaisia asioita (Levin et al. 2002). Tassa tutkimuksessa riski huonoon tie-
donsaantiin teemahaastatteluissa ja siten epatdydellisiin tuloksiin on suuri, silla tietotur-
vallisuus on aihepiirind todella arka ja kohdeyritys suhtautui tutkimukseen aluksi epai-
levasti. Riski toteutui konkreettisimmin siten, ettd kohdeyrityksen edustajat olivat halut-
tomia arvioimaan mittaristoa. Tutkimuksen uskottavuutta tukee kuitenkin se, ettd sek&
kohdeyrityksen toimitusjohtaja ettd tietoturvapaéllikko hyvaksyivat ja tukivat sen toteut-
tamista. Laheistd ja avointa suhdetta kohdeyrityksen kanssa, mik& on Iversenin et al.
(2004) mukaan tarked menestystekija toimintatutkimuksissa, ei kuitenkaan onnistuttu
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muodostamaan. Kohdeyrityksen anonymiteetti sdilytettiin sensuroimalla siihen viittaa-
vat ja sen ominaispiirteitd kuvailevat asiat. Tdaméan ansioista tutkimuksessa tietoturvalli-
suuteen liittyvia asioita kasiteltiin yleistettavalla tavalla, mika tukee sitd, etta tdman tut-
kimuksen tuloksia voidaan hyddyntdd myds muissa yrityksissa.

Tutkimuksen voidaan n&hda onnistuneen, silld siind kaytettyjen menetelmien avulla
pystyttiin muodostamaan kuvaus siitd, mitd kohdeyrityksen tietoturvallisuuden mittaa-
minen on liiketoiminnan nékokulmasta. Kadytetyt menetelmat jo itsessdén ovat keino
ymmartaa tietoturvallisuuden tila ja muodostaa ehdotuksia siitd, miten sitd voidaan oh-
jata tietoturvastrategian mukaisesti. Varsinkin teemahaastattelujen ja aineiston sisallon-
analyysin avulla I6ydettiin kohdeyrityksen tietoturvallisuuden menestystekijat. Toimin-
tatutkimus kokonaisuudessaan oli mittariston kehitysprojekti, jonka lopputuloksena
muodostui tietoturvamittaristo. Mittariston kayttdénottamalla on mahdollista ensinnékin
asettaa tavoitteita tietoturvallisuudelle ja toisaalta seurata, kuinka hyvin tavoitteet toteu-
tetaan. Kaiken kaikkiaan tutkimusta ja saavutettuja tuloksia voidaan pitaa hyvana pohja-
tyéna myoéhemmille tutkimuksille ja mittariston kayttoonotolle.

7.4 Jatkotutkimusaiheet

Tutkimuksessa keskityttiin ymmartaméaan tietoturvallisuutta ja sen mittaamista. Taté
varten pyrittiin luomaan kuva siitd, mita tietoturvallisuudella tarkoitetaan seka esittele-
maan, miten mittaaminen tukee johtamista. Teoreettisen tarkastelun kannalta rajattiin
pois jatkuvuudenhallinta ja siihen liittyvat suunnitelmat. Laajemmat tutkimukset siit,
kuinka hyvin jatkuvuussuunnitelmien ohessa voitaisiin tunnistaa mittareita tai kuinka
hyvin mittaaminen tukisi organisaation toiminnan jatkuvuutta, voisivat olla tarpeen.
Empiirisessd osuudessa lopputulokseksi muodostui tietoturvamittaristo, jonka kayttoon-
ottoa ei tdman tutkimuksen puitteessa pystytty toteuttamaan. Kayttéonottoon liittyvien
haasteiden ja mittausdatan kerddmiseen liittyvien ratkaisujen tutkiminen vaativat jatko-
tutkimusta.

Mittariston kaytettavyyden parantamiseen liittyen tulisi tunnistaa erilaisia visualisointi-
keinoja. Hyvin toteutetun visualisoinnin avulla mittareiden tuloksia voi ymmartaa ja
vertailla tehokkaasti. Mittariston visualisoinnin suunnittelu ja kéytdnnon toteutus muo-
dostaakin oman tutkimusalueensa. Mittariston kéyttéon oton liséksi myds sen kayttoa
olisi syytd tutkia. Kayton tutkimiseen soveltuu esimerkiksi pitkittaistutkimus, jonka
aikana mittaristoa paivitettdisiin, arvioitaisiin ja yllapidettdisiin luvussa 3.4 esitetyn ku-
van mukaisesti. Mielenkiintoinen aihe olisi myds toistaa sama tutkimus kohdeyritykses-
s& vuoden tai kahden pééasta ja néhdd, miten mittauksen kohteet ovat muuttuneet ja pys-
tytddnko yrityksessa kayttdmaan jo korkeamman maturiteettitason mittareita. Toisaalta
jatkotutkimuksena voitaisiin syventya yhden liiketoimintalinjan tietoturvallisuuteen ja
tutkia keinoja mitata sen tietoturvallisuuden tilaa yksityiskohtaisemmin. Tama vaatisi
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laajempaa haastattelukierrosta useilta organisaatiotasoilta seka laajaa ymmérrysta niiden
liiketoimintaprosesseista.

Tutkimuksen aihekenttdd, tietoturvallisuuden mittaamista ja tietoturvallisuuden tilan
esittdmista johdolle, on tieteellisesti tutkittu melko vahan. Tutkimukset osoittavat mitta-
reita usein tietoturvapaéllikolle tai jarjestelmien yllapitdjille. Tasta syysta tata tutkimus-
ta tutkimuksille, joissa kasitellaan tietoturvallisuuden tilan esittamista holistisella tasol-
la, on tarvetta tulevaisuudessa. Néin saadaan vertailukelpoisia tuloksia useista eri yri-
tyksista eri toimialoilta ja liitetddn myos teoreettisesta nakdkulmasta tietoturvallisuutta
osaksi liiketoimintaa.
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LIITE 1: TEEMAHAASTATTELUIDEN HAASTAT-
TELURUNKO

Haastattelun tausta ja valmistelu

e Kuinka pitkaan olet ollut yrityksessa?

e Asteikolla 1-5, kuinka hyvin tunnet yrityksen tietoturvallisuuden ja sen hallinta-
keinot?

e Vaikuttaako tietoturvallisuus henkilokohtaisella tasolla paatoksentekoon?

o Millaisissa tilanteissa hyddyntéisit tietoturvallisuuteen liittyvia mittareita?

Teemahaastattelurunko

Miksi mitataan: Tietoturvallisuuden mittaamistarpeen kartoitus
1. Milld arvosanalla 1-10 kuvailisit yrityksen tietoturvan tilaa?
o Mitka tekijat td4h&n vaikuttavat?
o Mill& perusteella?

2. Tayttaako yritys sille asetetut tavoitteet tietoturvallisuuden ndkékulmasta?
o Mitkd ndm4 tavoitteet ovat?
o Miten pystyt varmistamaan tdman?

3. Kuinka usein tietoturvallisuudesta raportoidaan?
o Mitka ovat mielestasi tarkeimpid asioita?
o Enta véhiten tarkeimpid?
o Miten raportointia voitaisiin kehittd4?

4. Mika on subjektiivinen tavoite tietoturvallisuudelle seuraavan 12kk ajalle?
o esim. Viisi tarkeinté asiaa

Mita mitataan: Tietoturvan mittaamisen liittdminen liiketoimintaan ja muuhun
mittaamiseen

5. Mitd mittareita seuraat p&atoksenteon tukena?
o Mitd lisdtietoa kaipaat péaatoksenteon tueksi tietoturvallisuuden nako-

kulmasta?



6. Mitkd ovat liiketoimintayksikon/yrityksen toiminnan kannalta tarkeimmat pro-
sessit?

7. Mitka ovat suurimmat uhat edelld mainittuihin?

8. Mitkd tietoturvallisuuteen liittyvat asiat vaikuttavat liiketoimintayksi-
kon/yrityksen tuotantoon/prosesseihin?

9. Mitka ovat liiketoimintayksikdn/yrityksen tarkeimmat tietoturvamenetelmét?
o Milla asioilla varmistetaan, ettd liiketoimintayksikon/yrityksessa toimi-
taan tietoturvallisesti?

10. Mitké& ovat liiketoimintayksikon keskeisimmaét haasteet tietoturvallisuuden kan-
nalta?
o Miten néitd voidaan kuvailla?
o Mistad ndmé johtuvat?

11. Onko tietoturvallisuuden osuus eriytetty budjetissa?
o Hyo6dynnétko péaatdksen teossa? TAI Kiinnostaako paatoksen teon kan-
nalta?
Miten mitataan: Mittareiden suunnittelu
12. Minkalaisia tietoturvamittareiden tulisi olla?
o Mité mittarilukemien/indikaattoreiden pitéisi kertoa?
o Miten mittariston voisi toteuttaa?

Lopuksi:

e Pitdisiko tietoturvallisuutta mielestasi mitata?
o Miksi?



