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Langattomat anturiverkot ovat kehittyneet viime vuosina nopeaa tahtia. Ominai-
suuksien maara on kasvanut, mutta toisaalta laitteistoresurssit ovat pysyneet ldhes
ennallaan. Lisddntyneen monimutkaisuuden hallintaan on kehitetty eritoten langat-
tomia anturiverkkoja varten suunniteltuja reaaliaikaisia kiyttojirjestelmid. Nama
kiyttojarjestelmét ottavat anturiverkkojen erityislaatuisuuden esimerkiksi energi-
ankulutuksen ja laitteistoresurssien suhteen huomioon.

Tasséd tyossa otettiin SensorOS-niminen kdyttdjarjestelmé kayttoon TUTWSN-
anturiverkon reitittdvin anturilaitteen sulautetussa ohjelmistossa. TUTWSN on
mikrokontrolleripohjainen vihin energiaa kuluttava langaton anturiverkkoteknolo-
gia. Kayttojarjestelman kiyttoonotolla pyrittiin parantamaan jarjestelméan suori-
tuskykyé sekd selkeyttdmédn jarjestelmén rakennetta. Osana tyota pyrittiin selvit-
taméaadn yleisesti kiyttojarjestelman kayttoon liittyvid etuja langattomassa an-
turiverkossa. Kayttoonotto suoritettiin kahdessa vaiheessa. Ndin saatiin paremmin
toimiva jarjestelmé aikaiseksi ja lisdksi ensimmaéisen vaiheen jirjestelmé toimi alku-
perdisen TUTWSN-anturiverkon ohella hyvana verokkijirjestelméana.

Tyossé luotua jarjestelméi vertailtiin verokkijérjestelmiin usein eri tavoin. Suori-
tuskykyé vertailtiin esimerkkijirjestelmén kannalta oleellisia parametreji, kuten ra-
dion péélldoloaikaa ja keskeytysviivettd, kdyttiden. Lisdksi vertailtiin jarjestelmien
resurssienkayttoa. Rakennevertailu suoritettiin subjektiivisesti sekd mutkikkuusmit-
taa kdyttaen.

Kayttojarjestelmin havaittiin parantavan esimerkkijirjestelmin suorituskykyé
ja reaaliaikavaatimusten toteuttaminen helpottui. Keskeytysviive oli kiyttdjér-
jestelmad kaytettaessd lahes vakio ja radion paillaoloaika parani 80 prosentista lah-
es 95 prosenttiin. Lisdksi kiyttojarjestelmé selkeytti jarjestelmén rakennetta. Kayt-
tojarjestelmd helpotti energiankulutuksen hallintaa ja tehosti resurssien hallintaa.
Toisaalta jarjestelmén muistin kulutus lisdéntyi huomattavasti. Datamuistin kiiytto

kasvoi 28 prosenttia alkuperdiseen jérjestelméin verrattuna.
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Wireless sensor networks (WSN) have developed constantly during last years. Fea-
tures have increased but on the other hand resources have remained at the same
level. Operating systems designed just for WSNs have been developed to help in-
creased complexity. These operating systems take into account WSNs speciality for
example in energy consumption and hardware resources.

In this thesis SensorOS operating system was adopted in embedded software of
TUTWSN wireless sensor network. As part of the thesis, general benefits of operating
systems in wireless sensor networks are discoverd. OS deployment was done in two
steps to gradually porting existing functionality to new OS environment and carry
out performance comparison in pieces.

System with OS was compared to previous systems. Performance was analyzed
with essential parameters of TUTWSN’s point of view like interrupt delay and ra-
dio’s on time. In addition, use of resources was compared. Structure comparison was
done in subjective way and by analysing cyclomatic complexity.

Many benefits of operating system were discovered. Operating system increased
system’s performance and eased accomplishing of real-time requierments. Interrupt
delay became almost constant and radio’s on time increased from 80 % to 95 %. It
clarified also the system structure. Resource management became more effective. At

the same time the data memory footprint increased by 28 %.
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Termi Selitys

DSR Viivistetty palveluohjelma (engl. Deferred subroutine)

GPS Maailmanlaajuinen satelliittipaikannusjérjestelmé
(engl. Global positioning system)

ID Tunniste (engl. identifier)

IPC Prosessien vilinen kiyttojirjestelméviesti (engl. Inter
process communication)

ISR Keskeytyksen palveluohjelma (engl. Interrupt subrou-
tine)

LAN Léahiverkko (engl. Local area network )

LCD Nestekidenaytto (engl. Liquid crystal display)

MAC-kerros Tiedonvilityskerros (engl. Medium access control)

0OS Kéyttojarjestelmé (engl. Operating system)

PDU Protokollatietoyksikko (engl. Protocol data unit)

PID Prosessin tunnistenumero (engl. Process identifier)

POSIX Unix-kiyttojarjestelmaélle kehitetty kiyttojarjestelméra-
japinta(engl. Portable operating system interface for
unix)

RTOS Reaaliaikainen kiyttojirjestelmé (engl. Real-time oper-
ating system)

TCP/IP Internetin tietoliikenneprotokolla (engl. Transmission
control protocol / internet protocol)

WLAN Langaton ldhiverkko (engl. Wireless local area network)

WPAN Langaton henkilokohtainen verkko (engl. Wireless per-
sonal area network)

WMAN Langaton kaupunkiverkko (engl. Wireless metropolitan
area network)

WSN langaton anturiverkko (engl. Wireless sensor network)

WWAN Langaton laajaverkko (engl. Wireless wide area network)




1. JOHDANTO

Vield 80-luvulla langattomat laitteet, kuten matkapuhelimet, olivat kooltaan suuria
ja niiden kiyttoaika oli suurikokoisista akuista huolimatta todella lyhyt. Tiedon-
siirto oli tuolloin pddosin vield analogista ja laitteissa kaytettiin suuria méaaria eril-
liskomponentteja. Elektroniikkalaitteet ovat ajan kuluessa digitalisoituneet ja samal-
la tiedonsiirto on muuttunut digitaaliseksi. Elektroniikan miniatyrisointi on kehit-
tynyt ja tdnd piivind yhdelld mikropiirilld voi jo toteuttaa todella monimutkaisia
kokonaisuuksia. Matkapuhelin itsessiédn sisdltdd enemmaén laskentatehoa kuin eilis-
pdivin tietokone ja aivan pienimmét ja virtapiheimmat mikroprosessoritkin ovat
ominaisuuksiltaan vertailukelpoisia muutaman vuosikymmenen takaisten kotikonei-
den prosessoreiden kanssa. Pienimpien prosessoreiden kehitys ja hintojen lasku on
mahdollistanut elektroniikalle aivan uusia kidyttokohteita ja samalla elektroniikkaa
on tullut ldhes kaikkialle ympéarillemme. Lisdksi tiedonsiirto on muuttunut langat-
tomaksi, mikd on tehnyt useista laitteista liikkuvia ja paristokdyttoisid. Erds lan-
gattoman tiedonsiirron ja pienimpien mikroprosessoreiden mahdollistama merkit-
tava sovellus on langaton anturiverkko. Langattoman anturiverkon merkittivyytta
kuvaa sen valinta yhdeksi kahdeksasta tulevaisuuden teknologiasta, jotka tulevat
muuttamaan maailman [28].

Kayttojarjestelma on sanana ldhes kaikille tuttu. Useimmiten se vie ajatukset
PC-tietokoneiden maailmaan ja mieleen tulevia kiyttdjarjestelmia ovat lahinnd Win-
dows ja Linux. Usein kiyttojirjestelmé kisitetddn maallikoiden keskuudessa pelkik-
si tietokonetta ohjaavaksi kayttoliittyméksi. Toisaalta se my0s joissain tapauksissa
sitd on, mutta kayttdjarjestelméilld on myds monia muita tehtivia, kuten tietokoneen
resurssien hallinta. Kéayttojarjestelmid on kehitetty ldhes kaikkiin mahdollisiin tie-
tokonejirjestelmiin. Kéyttojirjestelmé 10ytyy sidtilaennustusta suorittavasta super-
tietokoneesta kuten myos sulautetun jarjestelmén sisaltavasta pullonpalautusauto-
maatista.

Puhuttaessa pullonpalautusautomaatista puhutaan myos sulautetusta jarjestel-
mastd, joka ohjaa laitteen toimintaa. Sulautettu jirjestelmd on tiettyyn tarkoituk-
seen tehty tietokonejirjestelmé, jonka olemassaolo voi olla kiyttajélle tuntematon.
Pullonpalautusautomaatin ohjaus sisaltdd todennidkoisesti joitain reaaliaikavaa-
timuksia. Reaaliaikavaatimukset tarkoittavat ennalta maidrittyja suoritusaikoja.

Reaaliaikaisuus el valttdmétta tarkoita toiminnon suorittamista mahdollisimman
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nopeasti vaan tietyn, ennalta méaratyn ajan, kuluessa. Sovelluksen reaaliaikavaa-
timukset yhdistettyd sulautettuun jarjestelméin tekevit jarjestelmésta sulautetun
reaaliaikajarjestelman.

Kayttojarjestelmé auttaa sulautetun reaaliaikajirjestelmén toteutuksesta, koska
se huolehtii ajoituksien hallinnasta. Ajoitusten hallinta on erittdin hankalaa eritoten
monimutkaisissa jérjestelmissi. Sulautetetuissa reaaliaikajirjestelmissa kaytettavia
kiyttojarjestelmid kutsutaan reaaliaikaisiksi kiyttojarjestelmiksi (RTOS, engl. real-

time operating system).
1.1 Langattomat anturiverkot

Langaton anturiverkko on nimensi mukaisesti antureista tai paremminkin anturilait-
teista koostuva tietoverkko. Langattomat anturiverkot ovatkin olleet yksi suurimmis-
ta langattomaan teknologiaan suuntautuvan tutkimuksen kohteista viime vuosina.
Elektroniikan miniatyrisoinnin kehitys, suorituskyvyn ja energiatehokkuuden kasvu
ja protokollien kehitys on mahdollistanut timé nopean kehityksen [23].

Termin langaton anturiverkon méarittdminen ei ole tiysin yksiselitteinen asia.
Esimerkiksi matkapuhelinverkot voidaan kisittdd sanan laajimmassa merkityksessé
jattimaisiksi langattomiksi anturiverkoksi. Nykyaikaiset matkapuhelimet mittaavat
useita suureita ja tukiasemien sekid puhelimien GPS-vastaanottimien perusteella on
lisdksi saatavilla paikannustietoa.

Pienemmaissd mittakaavassa esimerkki langattomasta anturiverkosta on langat-
tomia limpotila-antureita sisdltava lampomittari. Kuitenkin yleisesti ottaen puhut-
taessa langattomista anturiverkoista tarkoitetaan pienistd, juuri anturiverkkoja
varten suunnitelluista resurssirajoitteisista anturilaitteista muodostettuja langatto-
mia verkkoja. Resurssirajoitteisuus tarkoittaa tassa tapauksessa rajoitteisuutta an-
turilaitteen energian ja samalla esimerkiksi laskentatehon ja muistin suhteen. Lait-
teet ovat yleensa paristokdyttoisid ja niiden kiyttoika paristoilla voi olla jopa vuosia.

Langattomat anturiverkot ovat tyypillisesti topologialtaan mesh-tyyppisid, miké
tarkoittaa, ettd verkko voi reitittda ilman ennalta mairattyd konfigurointia. Téassa
tyossd langattomilla anturiverkoilla tarkoitetaan nimenomaan edelld kuvattuja
resurssirajoitteisia mesh-tyyppisia anturiverkkoja.

Langaton anturiverkko on hajautettu jarjestelmé, joka koostuu useasta itsessdan
sulautetun jarjestelmén muodostavasta anturilaitteesta. Anturilaitteita kutsutaan
myos anturisolmuiksi (engl. sensor node). Kuvassa 1.1 on esitetty tyypillinen an-
turiverkko, joka koostuu anturisolmuista ja reittien péiitepisteisté, joita kutsutaan
vhdyskaytiaviksi. Anturilaitteet muodostavat ja yllapitavit automaattisesti verkon,
josta tietoa keridtadn yhdyskiytdvan avulla. Yhdyskidytdvd muodostaa anturiverkon
yvhdyskiytavin muihin tietoverkkoihin. Yhdyskiytavé voi olla esimerkiksi internetin

vilitykselld yhteydessi tietokantaan, johon tallennetaan anturiverkon tuottamat tie-
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Kuva 1.1: Langattoman anturiverkon toimintaperiaate. Tieto kulkee ei-reitittavilta solmul-
ta reitittaville, josta se kulkeutuu reitittdvien solmujen kautta yhdyskaytaville ja muihin
tietoverkkoihin.

dot. Langattoman anturiverkon toimintaa voi olla mahdollista tarkkailla ja ohjata
etand esimerkiksi kayttoliittyméohjelman avulla.

Kuvassa 1.2 on kuvattu langattomien anturiverkkoja suhteessa muihin langat-
tomiin tietoliikenneteknologioihin [30]. Kuvassa on luokiteltu eri verkkoteknologioita
niiden radion kantaman ja tiedonsiirtonopeuden mukaan.

Langaton kaupunkiverkko (WMAN, engl. Wireless Metropolitan Area Network)
ja langaton laajaverkko (WWAN, engl. Wireless Wide Area Network) omaavat laa-
jimman radiokantaman yhdelld ldhettimelld. WWAN-verkkoja kiytetddn pédasias-
sa digitaalisissa matkaviestinverkoissa langattomaan &énen ja datan siirtoon [36].
WDMAN-verkkoa, kuten WiMAX:ia, kiytetdan laajakaistaisiin tietoliikenneyhteyksi-
in kodeissa ja pienissé toimistoissa [19].

Langatonta ldhiverkkoa (WLAN, engl. Wireless Local Area Network) kiytetddn
laajentamaan ja korvaamaan langallista ldhiverkkoa (LAN, engl. Local Area Net-
work) [17]. Langatonta henkilokohtaista verkkoa (WPAN, engl. Wireless Person-
al Area Network) kdytetdén ldhinné johtojen korvaamiseen kulutuselektroniikassa.
Esimerkki tunnetusta WPAN-teknologiasta on IEEE 802.15.1-2002, joka tunnetaan
paremmin nimelld Bluetooth v1.1 [5].

Langattomat anturiverkot (WSN, engl. Wireless Sensor Network) on tarkoitet-
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Kuva 1.2: Langattomien anturiverkkojen (WSN) sijoittuminen langattomien tietoliiken-
neteknologioiden joukossa.

tu sovelluksiin, joissa tarvitaan todella pientd energiankulutusta, mutta pieni tie-
donsiirtonopeus on riittava [24]. Radion kantama voi kuitenkin eri verkkojen vililla
vaihdella muutamista metreistd jopa satoihin metreihin. Lisdksi verkko voi koos-
tua jopa tuhansista anturilaitteista, mikd mahdollistaa pinta-alaltaan suuret verkot.
Langattomat anturiverkot eroavat esimerkiksi WLAN- ja WPAN-tekniikoista sovel-
luskeskeisyyden, itseorganisoitavuuden ja laajuuden perusteella. Lisdksi langat-
tomassa anturiverkossa keskitytdan sovelluksen toteuttamiseen pelkéin datayhteyden

sijaan.
1.2 Langattomien anturiverkkojen ominaisuudet

Langaton anturiverkko on sovelluskeskeinen tietoliikenneverkko [30]. Sovelluskes-
keisyys ndkyy siind, ettd langaton anturiverkko on rakennettu tietyn tehtéavin to-
teuttamiseksi. Tehtéva voi koostua useista sovelluksista, joita anturiverkko suorittaa.
Sovelluskeskeisyys tekee jokaisesta anturiverkosta monella tapaa itsessddn uniikin.
Verkon komponentit kuten tietoliikenneprotokollat ja laitealustat palvelevat sovel-
lusta. Laitealustat voivat vaihdella jopa saman verkon sisilla. Yleiskdyttoisen an-
turiverkon luominen on mahdotonta kiyttotapojen ja kohteiden monimuotoisuuden
vuoksi.

Langaton anturiverkko on toisin kuin perinteiset tietoliikenneverkot perusluon-
teeltaan datakeskeinen [30]. Tadméd tarkoittaa sitd, ettd anturilaitteiden tunnis-
tenumeroa tiarkedmpié seikkoja ovat laitteen sijainti ja sen tuottama mittaustieto.
Esimerkiksi kerattiessd ilmankosteustietoja maastosta on yhdentekevai, mika mit-

taustiedon tuottaneen anturilaitteen tunnistenumero on. TarkeAmpé&a on tietda, mis-
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td sijainnista kyseinen mittaustieto tulee ja milloin se on mitattu.

Langattomat anturiverkot ovat perusluonteeltaan dynaamisia [30]. Jopa kiin-
tedsti asennetun anturiverkon toiminta voi olla ennalta-arvaamatonta. Ympériston
muuttumisen ja esimerkiksi muiden anturilaitteiden virheellisen toiminnan takia
nodejen vilinen tietoliikenneyhteys ei ole stabiili, mikd vaatii dynaamista toimin-
taa. Toisaalta verkot itsessddn ovat jo dynaamisia. Niiden koko voi vaihdella ja esi-
merkiksi anturilaitteet voivat olla liikkuvia. Langaton anturiverkko voi koostua jopa
tuhansista erittédin tiheddn sijoitetusta anturilaitteesta, miki eroaa muista langat-
tomista verkkoteknologioista.

Anturilaitteet ovat tyypillisesti paristokdyttoisia ja pienikokoisia, ja niiden toi-
mintaa ohjaa vain vihin laskentatehoa sekd data- ja ohjelmamuistia omaava mikro-
kontrolleri. Anturilaitteen eniten energiaa kuluttava osa on tyypillisesti radio, joten
radioliikenteen méérdn minimoimisella pystytdén elinikdi maksimoimaan [23]. An-
turilaitteet ja siten langattomat anturiverkot ovatkin resurssirajoitteisia energia-
, muisti-, tietoliikenne- ja laskentaresurssien suhteen [30]. Laitteen koko rajoittaa
lisdksi paristojen tai energian kerdimen, kuten aurinkopaneelin, kokoa.

Anturinodet voidaan sijoittaa satunnaisesti hyvinkin ankariin olosuhteisiin. An-
turilaite voi olla kiintedné osana jotain toista laitetta tai sijoitettuna paikkoihin,
joissa mittaaminen perinteisilla tavoilla on vaikeaa. Niiden ylldpito tai laitteiden
vaihtaminen voi olla hyvin vaikeaa ellei jopa lahes mahdotonta. Toisaalta esimer-
kiksi sovellusvaatimukset voivat muuttua, joten ylldpitoa kuitenkin tarvitaan. Lan-
gattomien anturiverkkojen kilytt6onotto eroaakin ratkaisevasti muista tietokone-

jarjestelmista.
1.3 Langattomien anturiverkkojen hyodyntaminen

Langattomien anturiverkkojen on spekuloitu tuovan esille uusia ilmio6ita, joista ei
muilla mittausjédrjestelmilld ole aikaisemmin ollut havaintoa |33]. Langaton anturi-
verkko tarjoaa helpon mittaamisen lisiksi tdysin uuden tavan mitata.

Langattomilla anturiverkoilla on lukuisia sovelluksia mitd moninaisimmilla aloil-
la. Laajasta sovellusalasta huolimatta anturiverkkojen sovellusten tehtivat voidaan
jakaa neljadn luokkaan |30]:

Monitorointi Anturiverkkoa kéytetddn jonkin suureen tai parametrin seuraa-
miseen jollain alueella tai tietyssi sijainnissa. Sovellus toteutetaan tyypillisesti jak-
sollisesti toistuvilla mittauksilla. Tyypillinen sovellusesimerkki on ldmpdtilan mit-
taaminen tietyltd alueelta.

Tapahtuman huomaaminen Anturiverkkoa voidaan kiyttda lihes automaat-
tisena jdrjestelmind jonkin tapahtuman huomaamiseen. Sovellus voi olla toteutettu
esimerkiksi jaksollisesti toistuvilla mittauksilla, joista voidaan tiettyjen raja-arvojen

perusteella tunnistaa tapahtuman ilmeneminen. Tyypillinen sovellusesimerkki on
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jonkin laitteen liikkeen tunnistaminen kiihtyvyysanturin mittaustietojen avulla.

Kohteen tunnistaminen Anturiverkkoa voidaan kiyttdd kohteen tai jonkin
tapahtuman tunnistamiseen. Tyypillisesti tunnistamiseen tarvitaan useita mittaus-
tietoja ja ulkoista tietojen prosessointia. Tyypillinen sovellusesimerkki on tulipalon
tunnistaminen héké- ja happiantureiden avulla.

Kohteen paikantaminen Anturiverkkoa voidaan kiyttdd kohteiden paikanta-
miseen. GPS (engl. Global Positioning System) toimii vain ulkotiloissa, joten an-
turiverkko on toimiva ratkaisu sisdtilapaikannukseen. Tyypillinen sovellusesimerkki

on henkilokunnan ja potilaiden paikantaminen sairaaloissa.
1.4 Anturilaitteen ohjelmisto ja laitteisto

Anturilaite on itsessddn reaaliaikavaatimuksia omaava sulautettu reaaliaikajirjes-
telmé. Langattomalle anturiverkolle asettuu reaaliaikaisuusvaatimuksia seki anturi-
laitteiden sisdisen toiminnan suhteen ettad tiedon etenemisviiveeseen anturilta kiyt-
tajille.

Kayttojarjestelmad kiyttavin anturilaitteen tyypillinen protokollapino on esitet-
ty kuvassa 1.4. Ohjelmistopino koostuu seitsemésta eri ohjelmistokerroksesta kéyt-
tojarjestelmd mukaan lukien. Kerrosjako ei ole ehdoton. Anturilaitteen protokol-
lapinon pohjalla on resurssirajoitteinen laitteistokerros. Se abstrahoi laitteiston hal-
linnan tarjoamalla rajapinnan laitteiston ohjaamisen muille kerroksille. MAC-kerros
(engl. Media Access Control) tai paremminkin MAC-protokolla huolehtii tiedonvé-
lityksesta. Se kontrolloi kanavan kiyttod laitteistokerroksen avulla.

Reitityskerros huolehtii verkon organisoitumisesta ja datan valittdmisestd ldh-
teeltd yhdyskaytiville. Se muodostaa, pitdd ylla ja valitsee reitin kullekin ldhetet-
taville paketille. Kuljetuskerros huolehtii vuon hallinnasta ja virheiden tunnistami-
sesta. Usein kuljetuskerros on kuitenkin hyvin suppeana osana ldhinna reititysker-
rosta, silld esimerkiksi paastd padhan ulottuvaa vuon hallintaa on harvemmin an-
turiverkoissa toteutettu resurssirajoitteista johtuen.

Viliohjelmisto abstrahoi sovelluskerrosta varten alempien kerroksen toiminnal-
lisuuden ja tarjoaa ohjelmointirajapinnan (API, engl. application programming in-
terface) sovelluksille. Se toimii erdénlaisena jarjestelméohjelmistona, joka hallinnoi
anturilaitetta ja koko anturiverkkoa |[28|. Viliohjelmisto voi esimerkiksi pa&ttaa
jonkin paljon prosessoriaikaa ja samalla energiaa kuluttavan laskennan suorittami-
sesta toisella anturilaitteella. Viliohjelmisto ndhdiddn usein osana sovelluskerrosta.
Protokollapinon péillimmaisené toimii sovelluskerros, joka suorittaa anturilaitteen
varsinaisen toiminnallisuuden sovellusten muodossa.

Kuvassa 1.3 on nanoRK firefly-alusta [2|, joka kuvaa tyypillistd anturilaitteen
laitteistoa. Alusta koostuu minimissdin mikrokontrollerista ja radiosta, mutta saat-

taa sisdltdd monia muitakin laitteita. Anturilaitteen laitteiston syddmen& on perin-
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Ulkoisen antennin
liitin

ZigBee-yhteensopiva

radio
ATMega 1281
mikrokontrolleri
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Mini-SD-kortin
liitin
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Kuva 1.3: NanoRK Firefly-anturilaitealusta. Anturilaite muodostuu pédasiassa mikrokon-
trollerista ja radiosta. Firefly-alustaan voi lisdksi liitdntakortilla liittdd esimerkiksi
lampéotila-, kithtyvyys, déni- ja patterijinniteanturin [2].

teisesti edullinen ja todella resurssirajoitteinen mikrokontrolleri [23]. Mikrokontrol-
leri tarjoaa riittdvin monipuolisen toiminnallisuuden anturilaitteen toteuttamiseen
virrankulutuksen ollessa silti pieni. Toisaalta resurssirajoitteinen mikrokontrolleri on
yksi anturilaitteen suurimmista rajoitetekijoista etenkin muisti- ja laskentaresurssien
rajallisuudesta johtuen. Mikrokontrolleri ohjaa muuta laitteistoa, joka koostuu esi-
merkiksi erilaisista antureista, tehojérjestelmén muodostavista energialihteistd ja
regulaattoreista ja langattoman tiedonsiirron mahdollistavasta digitaalisesta radios-

ta.

1.5 Diplomityon sisalto

Teknologian kehitys on parantanut anturiverkkojirjestelmid, mutta toisaalta moni-
mutkaisuus on lisddntynyt. Muun muassa monimutkaisuuden hallintaan on kehitet-
ty erityisesti anturiverkoille sopivia kiyttojarjestelmid. Anturiverkoille on tiettyjé
erityisvaatimuksia, jotka estavit tavallisille sulautetuille jirjestelmille tai reaaliaika-
jarjestelmille tarkoitettujen kdyttojarjestelmien kayton.

Téasséd tyossa tutkitaan kdyttojarjestelmén kiayttoonottoa ja sen hy6tyja langat-
tomissa anturiverkoissa. Kuvassa 1.4 on kuvattu toteutettu muutos. Tyossd muute-
taan anturinoden sulautettu ohjelmisto kiyttdjéirjestelméin pailld suoritettavaksi.
Prototyyppialustana toimii Tampereen teknillisen yliopiston tietokonetekniikan lai-

toksella kehitetty matalan viiveen TUTWSN [34] ja kiyttojarjestelménd tutkimus-
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Kuva 1.4: Téssd tyossd muutetaan TUTWSN-anturiverkon anturilaitteen sulautettu
ohjelmisto SensorOS-kéyttojarjestelmad kayttaviksi
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kiytossa kehitetty SensorOs [26].

Tyon tavoitteina ovat olleet ohjelmiston rakenteen yksinkertaistaminen ja jér-
jestelmén suorituskyvyn parantaminen. Kayttojiarjestelmén avulla periaatetasolla
vksinkertaisesta jarjestelméstd on tarkoitus tehdd kooditasolla selkedmpi. Lisdksi
kiayttojarjestelman avulla on mahdollista parantaa jarjestelméan suorituskykyé varsi-
naisen kayttojarjestelméin aiheuttamista resurssivaatimuksista huolimatta. Lisdksi
SensorOs-kiyttojarjestelmad ei toistaiseksi ole todellisissa anturiverkoissa kdytet-
ty, joten todellisista testeistd on itse kiyttojirjestelméin kehitykselle hyotya. Tie-
toa kayttojarjestelmin eduista ja kiyttoonoton vaatimuksista langattomissa an-
turiverkoissa 10ytyy lisdksi hyvin vahan.

Diplomityossda on seitsemdn lukua. Johdannon jilkeisessd toisessa luvussa on
kisitelty anturiverkkojen kdyttojarjestelmia ja niiden kdyttoonottoa ja siihen liit-
tyvida vaatimuksia. Kolmannessa luvussa tutustutaan prototyyppisensoriverkkona
toimivaan TUTWSN-teknologiaan eritoten sulautetun ohjelmiston kannalta. Neljan-
nessd luvussa on kuvattu kiyttojarjestelméin kiyttoonoton vaatineita muutoksia.
Viidennessi luvussa suoritetaan vertailuja kiyttojarjestelmaéllisen ja ilman kéyt-
tojarjestelmad toimivan jarjestelmén vililld. Kuudes ja samalla viimeinen luku on

yhteenvetoa ja loppupaitelmii varten.



2. KAYTTOJARJESTELMAT LANGATTOMIIN
ANTURIVERKKOIHIN

Perinteisesti kidyttojarjestelma helpottaa sovellusohjelmointia, tehostaa resurssien
kiyttod ja helpottaa laitteiston kdyttod [18]. Anturilaitteet omaavat harvemmin
mitddn monimutkaista kiyttoliittyméa, joten kiyttojirjestelmid kiytetddn lahin-
né sovellusohjelmoinnin helpottamiseksi ja resurssien kiyton tehostamiseksi. Lan-
gattomien anturiverkkojen erityisvaatimukset resurssien ja reaaliaikaisuuden suh-
teen tuovat vaatimuksia myos kiyttojarjestelmélle. Tasta syystd langattomille an-
turiverkoille on suunniteltu vain tiatd tarkoitusta varten suunniteltuja kayttojar-
jestelmid [30]. Useat anturiverkot on kuitenkin toteutettu ilman erillistd kiyttojar-
jestelmad, mutta sovellusten méirian ja monimutkaisuuden kasvu on lisénnyt tarvet-
ta kiyttojarjestelman hyodyntamiselle [30].

Anturiverkkojen kiyttdjarjestelmén ytimens toimii yleensd reaaliaikainen kiyt-
tojarjestelmaydin [26]. Siksi téssd luvussa perehdytain aluksi reaaliaikaisten kiyt-
tojarjestelmien perusteisiin. Téméan jilkeen on perehdytty anturiverkkojen kéyt-
tojarjestelmien eri toteutusvaihtoehtoihin. Lisdksi luvussa kerrotaan kiyttojirjestel-
maén eduista ja sen valintaan liittyvistad kysymyksistd. Lopuksi on esitelty muutama
tyypillinen kiyttojarjestelmé, sekd tassd tyossd kiytetty SensorOS. Esimerkkikéyt-
tojarjestelmét on valittu eniten kiytettyjen sensoriverkkokéyttdjéirjestelmien joukos-

ta edustamaan eri nakokulmia kiyttojarjestelman toteuttamiseen.
2.1 Reaaliaikainen kadyttojdrjestelmadydin

Reaaliaikakiyttojarjestelmé on kidyttojarjestelmi, jolla on tiettyjd reaaliaikavaa-
timuksia toiminnan suhteen. Ymmértdikseen kiyttojirjestelmén tarjoamia etuja
tai sen kdyttoonottoa tulee ymmartaa jotain kayttojarjestelmian liittyvaa peruster-
mistod ja toteutustekniikoita. Seuraavassa on esitetty reaaliaikajirjestelmien toimin-
taperiaatteita ja toteutustapoja.

Kéyttojarjestelma jakaantuu ytimeen (engl. kernel) ja kdyttajan prosesseihin [37].
Usein puhutaan myos ydintilasta (engl. kernel space) ja kayttajatilasta (engl. user
space). Tilojen ero tulee muistinhallinnasta: ytimen ohjelmisto péésee késiksi kaik-
keen jarjestelman muistiin, kun taas kdyttdjatilan ohjelmat vain omaansa. Eri tilojen
vélilla tapahtuva kommunikaatio tapahtuu jarjestelmdakutsuilla (engl. system call).

Ydin on kiyttdjarjestelmén keskeisin komponentti ja se pitdd ylla jérjestelmén
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Kayttajatila

Ydintila
Monoliittinen ydin Ohjelmisto
| Vuorontaja ‘ ‘ Tiedostojarjestelmat ‘ \1/1:> ’ Sovellukset ‘
| Muistinhallinta ‘ | Oheislaiteajurit | | Kirjastot |
| Viestin vilitys ‘ l ‘

i

Laitteisto

Kuva 2.1: Monoliittisen ytimen periaate. Ydintila koostuu valttdméattomien toimintojen
lisdiksi esimerkiksi oheislaiteajureista.

perustoimintoja. Se mité néihin toimintoihin lasketaan kuuluvan riippuu ytimen to-
teutustavasta. Kuvassa 2.1 esitetty monoliittinen ydin sisdltdd minimitoimintojen
lisdksi kaikki kiyttojarjestelmén perustoiminnot. Sulautetuissa jirjestelmissé tamé
nékyy esimerkiksi oheislaitteiden ohjauksen siséltymisend ytimeen |32]. Témén to-
teutustavan etuna on nopeus, mutta heikkoutena heikko luotettavuus ja muokat-
tavuus. Esimerkiksi oheislaitemoduulissa tapahtunut virhe voi kaataa koko kéyt-
tojarjestelman.

Monoliittisen ytimen vastakohta on kuvassa 2.2 esitetty mikroydin, jossa oheis-
toiminnot ovat omina moduuleinaan osana kiyttéjitilaa [37] [32]. Itse ydin sisaltda
vain vilttamattomimmaéat peruskomponentit. Moduuleita voi lisdta tai poistaa ja
tastd syystd mikroydin tarjoaa monoliittistd ydintd paremman muokattavuuden.
Mikroytimellisestd, kiyttojirjestelméisti saadaan rédtiloityd vain ja ainoastaan
tarvitut ominaisuudet sisdltdva ja resurssien kayttd tehostuu. Moduulien sijain-
ti kiyttajatilassa tarjoaa myos paremman luotettavuuden. Moduulissa tapahtunut
virhe kaataa vain kyseisen moduuliin koko kiyttojirjestelmén sijaan.

Varsinaisten sovellusten suoritus koostuu tehtévisti, joiden suoritusta kontrol-
loi ytimen komponentti nimeltdén vuorontaja (engl. scheduler). Vuorontaja padt-
tda mikd tehtdava on kulloinkin suorituksessa. Kuvassa 2.3 on esitetty tehtdvien
tilamalli [18] [8]. Tehtdvien tila vaihtuu tehtdvien itsensd tai vuorontajan toimes-
ta. Suorituksessa-tilassa olevat tehtavit ovat silld hetkelld suorituksessa. Valmiina
suoritukseen- tilassa ovat tehtévit, jotka ovat valmiita suoritukseen. Ainoa resurssi
mitd ne odottavat on prosessoriaika. Odottaa-tilassa ovat tehtévit, jotka odotta-
vat jotain tapahtumaa, kuten ajastimen laukeamista tai IO-operaatiota. Vuoronta-

ja valitsee seuraavaksi suoritukseen tulevan tehtdvidn valmiina suoritukseen-tilassa
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Ydintila Kayttajtila

Mikroydin Palvelut Ohjelmisto
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Kuva 2.2: Mikroytimen periaate. Ydintila koostuu vain valttdméattomistad toiminnoista.
Esimerkiksi oheislaiteajurit suoritetaan kiyttéijatilassa.

olevista tehtavista.

Vuorontaja voi olla keskeyttivi (engl. pre-emptive) tai vuoropohjainen (engl. co-
operative). Vuoropohjaisessa vuorontamisessa tehtévé, itse antaa suorituksen vuoron
seuraavalle tehtavélle, kun taas keskeyttivissa vuorontamisessa vuorontaja voi kes-
keyttdd ajossa olevan tehtévin suorituksen ja vaihtaa jokin muu tehtdva suorituk-
seen. Suorituksen vaihto kesken tehtdviin suorituksen aiheuttaa kustannuksia, silld
keskeytetyn tehtavin tila tulee tallettaa.

Vuorontaja voi olla liséksi tapahtumaohjattu (engl. event-driven) tai suoritus-
aikaa jakava (engl. time-sharing). Tapahtumaohjatussa tehtidvien suoritusta kont-
rolloi tehtédvien prioriteetit ja tapahtumat. Suoritusaikaa jakavassa toteutuksessa
vuorontaja vaihtaa tehtdvii kellokeskeytysten mukaan.

Tehtavat ovat tyypillisesti prosesseja tai sdikeitd, mutta myos muita suoritusyk-
sikOitd on olemassa. Prosessi on ohjelman osa, joka sisiltdd ohjelmakoodin lisak-
si tietoja ohjelmaosan tilasta [35]. Tilaan sisdltyy muun muassa prosessorin tila
sekd, prosessipino, johon tallennetaan funktioparametrit, paluuosoitteet seki vili-
aikaiset muuttujat. Prosessin tilan sisdltavaa tietotyyppid kutsutaan prosessielemen-
tiksi (PCB, engl. process control block). Koska prosesseilla on oma muistiavaruus ja
tieto prosessorin tilasta, ne ovat muista prosesseista riippumattomia. Oman muis-
tiavaruuden ansiosta prosesseilla on aina suuri kontekstin vaihdosta aiheutuva kus-
tannus.

Sédie on vastaava ohjelmakokonaisuus kuin prosessi, mutta sdikeet kiyttavét pro-
sesseista poiketen samaa muistiavaruutta [35]. Siikeet voivat lisdksi jakaa myos
muita resursseja keskenian. Kontekstin vaihdossa tarvitsee vaihtaa vain prosessorin
tila ja esimerkiksi suorituspino, mutta muistioperaatioiden méiira on huomattavasti

prosessia pienempi yhteisestd muistialueesta johtue. Saikeet ovat usein prosessin osa-
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Kuva 2.3: Tehtévien tilamalli. Tehtéva vaihtelee tilojen vililld joko vuorontajan niin vaaties-
sa tal omatoimisesti.

sia ja yksi prosessi voi sisidltai useita sdikeita.

Kevyempié suoritusyksikoitd ovat vuorottaisrutiinit (engl. coroutines) [9] ja pro-
tosdikeet [13]. Molemmilla yksikoilla on kdytossd sama pino ja kummassakaan ei
kontekstin vaihdon yhteydessa esimerkiksi paikallisten muuttujien tila sdily. Molem-
pia kiytetddn lahinna kompleksisuuden hallintaan.

Kéyttojarjestelma koostuu vuorontajan lisdksi useista erilaisista palveluista. Re-

aaliaikainen kdyttojarjestelma tarjoaa tyypillisesti seuraavia palveluita [8]:

Synkronointi Synkronointi toteutetaan tavallisesti niin sanottujen semaforien
avulla. Semaforit ovat muuttujia, joilla voidaan kontrolloida jonkin jaetun
resurssin kayttod. Semafori sisdltdd tiedon resurssin vapaana olosta sekd
resurssin odottajien méaardstad. Semaforin erikoistapaus on mutex-muuttuja
(engl. mutual exclusion, poissulkeminen). Mutexin arvon ollessa yksi resurssi
on varattu ja arvolla nolla resurssi on kiytettivissid. Mutex ei siis sisilla tietoa

odottajien maarasta.

Viestin vilitys Vaikka synkronointi itsessdén on erddnlaista tiedon vélitysta tehté-
vien vililla, tarvitaan my0s viestipalveluja, joissa viesti sisaltda jonkin tietosi-
siallon. Tata varten kiayttojarjestelmissd on niin sanotut postilaatikot. Kaytto-
jarjestelméd hoitaa viestijonojen yllapitdmisen ja viestien vélittdmisen oikealle
tehtéville. Usein puhutaan niin sanotuista IPC-viesteistd (engl. Inter Process

Communication) eli prosessien vilisistd viesteisté.

Tapahtumat Tapahtumamekanismi on bindérityyppinen tapa tehtivien véliseen
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viestin vélitykseen. Tapahtuma sisidltdd tyypillisesti vain tiedon siitd, onko
jokin tapahtuma sattunut. Tapahtumalippujen avulla tehtédvit voivat kontrol-

loida suoritustaan jadmalla odottamaan tiettyd tapahtumaa.

Laskimet Laskimet pitavit ylla tietoa siitd, kuinka monta kertaa tietty tapahtuma

on ilmentynyt.

Ajastimet Ajastimien avulla voidaan ajoittaa tehtdvien suoritusta. Ajastimien
avulla tehtdavian suoritus voidaan esimerkiksi keskeyttdd halutun pituiseksi

ajaksi. Ajastin on periaatteessa laskin, jonka tapahtumalidhteend on kello.

Muistinhallinta Kayttojarjestelmé sisaltad tyypillisesti toteutuksen dynaamiselle
muistinhallinnalla. Jérjestelmé siséltdd tavallisesti kahdentyyppistd muistia:
data- ja ohjelmamuistia. Ohjelmamuisti sisdltda ohjelman kiskyt ja datamuisti
sdiloo kasiteltavan ja késitellyn tiedon. Kéyttojarjestelmén muistinhallinta
tarkoittaa kiytdnnossid datamuistin hallintaa. Kayttdjarjestelmélla on tietty
madrd datamuistia kiytossd, jonka kidyttod se kontrolloi. Muistia ei varata
useimmiten tavu kerrallaan, vaan suuremmissa yksikdisséd. Taysin dynaamista
muistinhallintaa ei suositella kiytettivin reaaliaikaisissa kiyttdjirjestelmis-
sé, koska sen kdyttdytyminen voi olla arvaamatonta [6]. Muistinvarausyksikon
koon madrittdminen on tirked osa jarjestelmin suunnittelua, silli huonosti

valittu koko voi tehdéd muistinhallinnasta tehotonta [7].

Resurssien hallinta Kiyttojiarjestelméan vastuulla on tyypillisesti laitteistoresurs-
sien hallinta. Kayttojarjestelméa huolehtii tavallisesti laiteajureista ja kontrolloi
laitteiden kayttoa. Lisiksi kiyttdjirjestelmén vastuulla on suoritinajan jakami-

nemn.

Keskeytysten hallinta Keskeytysten hallintaan kiiyttojarjestelmé tarjoaa yleensé
rajapinnan, johon kuuluu etenkin keskeytyksen palveluohjelman (ISR, engl. In-
terrupt Subroutine) ja keskeytysprioriteettien méérittaminen seké keskeytys-
ten salliminen /kieltdminen. Joissain kdyttojarjestelmissia on mahdollista luo-
da viiviistettyjd palveluohjelmia (DSR, deferred subroutine), joissa suorite-
taan keskeytyksen aiheuttamia enemmén aikaa vievid toimenpiteitd. Viiviste-
tyn palveluohjelman suoritus ei valttdméatta keskeytd muun ohjelman suori-
tusta. Lisédksi joissain kiyttojiarjestelmissd on oma pinonsa keskeytyksille, silla
muuten suorituspinossa jouduttaisiin ottamaan huomioon pahin mahdollinen
tilanne eli kdytinnossi jattadmain pinoon varaa mahdollisen keskeytyksen pal-

veluohjelman verran.
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Alustus ’

Toiminto 1

Kuva 2.4: Tyypillinen silmukkarakenteisen jarjestelmén suoritussilmukka. Alustusten jal-
keen suoritetaan toimintoja ikuisessa silmukassa.

Kayttojarjestelmén eri osia ja palveluita kiytetddn kiyttojarjestelmén tarjoa-
maa ohjelmointirajapintaa (API, engl. Application programming interface) kiyt-
taen. Erds erittdin kiytetty rajapintastandardi on POSIX (engl. Portable Operating
System Interface [for Unix]) [27]. POSIX méérittelee rajapintafunktiot kdyttojar-
jestelman kiyttoon sisaltden rajapintafunktiot mm. prosessien, semaforien, ajas-
timien ja muistinhallinnan kiyttoon. Kayttdmalla samaa ohjelmointirajapintaa on

sovellusten siirtdminen toiseen jirjestelméiin helpompaa.
2.2 Reaaliaikaisen kayttojarjestelman kayton edut

Kaikissa reaaliaikaisissa sulautetuissa jéarjestelmissa ei kiytetd kiyttojarjestelmad.
Talloin kiytossd on usein kuvan 2.4 esittdmé niin sanottu silmukkarakenne, jossa
alustustoimenpiteiden jalkeen suoritetaan ikuisessa silmukassa jarjestelman toimin-
toja. Rakennetta kutsutaan myos nimelld pollaava ydin [32]. Mikéli silmukasta pois-
tutaan keskeytysten sattuessa puhutaan niin sanotusta keskeytysohjatusta ytimesta.

Silmukkarakenteen hyvina puolena on sen yksinkertaisuus ja keveys. Lisdksi ra-
kenne on usein optimoitu jarjestelmaé varten joten suorituskyky on mydskin hyva.
Vaikka silmukkarakenne itsessdén onkin hyvin yksinkertainen, voi jirjestelmén to-
teutus kiydad monimutkaiseksi jarjestelméan koon kasvaessa. Jarjestelméan kehitystyo
jatkuu usein varsinaisen kiyttoonoton jélkeen virhekorjauksien ja ominaisuuksien
lisidmisen muodossa, joten lopullinen jérjestelmé ei aina ole se, mitd on aluksi
suunniteltu. Hyvin ja selkedksi suunnitellusta jarjestelmésta voi ajan saatossa tulla
vaikeasti ymmarrettava ja sekava.

Reaaliaikaisten kiyttojirjestelmien kiyttd pienissd mikrokontrollereissa tuo seu-

raavia etuja silmukkarakenteeseen néhden|6], [14]:

Ohjelmistokehityksen tehostaminen Sulautettu jirjestelmd on suunniteltaes-
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sa usein hyvin organisoitu ja selked. Kuitenkin jarjestelmén kehittyessd omi-
naisuuksien lisddntyessi ja virheitd korjattaessa jarjestelméstd tulee usein
monimutkainen ja sekava [16]. Kéyttojirjestelmé tarjoaa hajota ja hallitse-
tyyppisen ratkaisun monimutkaisuuden hallintaan. Kéyttdjéirjestelméd kiytet-
tdessd ohjelma pystytdin jakamaan pieniksi ja helposti hallittavissa oleviksi
siikeiksi ja prosessiksi, jotka taasen voidaan jakaa eri ohjelmistokehittdjien
kesken. Modulaarisuuden lisdantyessid myos uudelleenkayttémahdollisuudet li-

sadntyvat. Ohjelmistokehityksen tehostaminen laskee kehityskustannuksia.

Parempi ja turvallisempi synkronointi Sulautetuissa jarjestelmissd kiytetddn
perinteisesti globaaleja muuttujia jarjestelmén moduulien vélisen synkronoin-
tiin. Etenkin kiytettiessd keskeytyksid globaalien muuttujien kiyttd saattaa
aiheuttaa virhe- ja vaaratilanteita. Kayttojarjestelmaa kiaytettdessd néista on-

gelmista padstddn eroon ja synkronointi on turvallista.

Resurssien hallinta Reaaliaikaiset kiiyttojéarjestelmét tarjoavat usein palvelut re-
surssien hallintaan ja talloin resurssien hallinta on ldhes tdysin kayttojar-
jestelman vastuulla. Kayttojarjestelma sisiltdd usein palvelut muistin, teh-
tavien, keskeytysten ja ajoitusten hallintaan, kommunikointiin seki synkro-

nointiin.

Parempi ajoitusten hallinta Kayttojirjestelma tarjoaa ajoitusten hallintaan
palvelut, jotka mahdollistavat viiveiden, ajoitettujen tehtédvien ja ajastimien
kidyton ilman laitteiston yksityiskohtien ymmartdmista. Ilman kayttojar-
jestelmad tarkkojen ajoitusten hallinta voi olla vaikeaa, silld ohjelmoijan
tulisi laitteiston yksityiskohtien ymmaértamisen lisiksi tietdd miten esimerkiksi

matalan tason ajastimia voi kiyttda korkeammalla koodiin tasolla.

Silmukkarakennetta kiytetdén usein, mikdli sen kiyttdé on mahdollista ja jar-
jestelmd on riittédvdn yksinkertainen|8]. Suurella taajuudella keskeytysohjattuja
toimenpiteitd suorittavassa jarjestelméssa silmukkarakenne voi myés olla paras vaih-
toehto [7]. Reaaliaikaisen kiyttojarjestelmén kiyton tarve riippuukin jarjestelmasta,
eikd ole olemassa tarkkoja kriteereitd siitd, milloin sité tulisi kiyttdd [8]. Reaaliai-

kainen kdyttojirjestelmé saattaa tarpeettomasti monimutkaistaa jérjestelmaa.
2.3 Langattomien anturiverkkojen kayttojdrjestelmien pi-
irteita

Ensimmadiset langattomat anturiverkot on toteutettu ilman kdyttojarjestelmad
[30]. Anturiverkkojen ominaisuuksien laitteistoresursseja nopeampi kasvu on luo-

nut tarvetta kiyttojirjestelmén kdytolle. Puhuttaessa anturiverkkojen kiyttojar-
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jestelmistd tarkoitetaan useimmiten kiyttojarjestelmid, jotka on suunniteltu eri-
tyisesti anturiverkkoja varten. Téaydellinen anturiverkkojen ohjelmistoalusta koos-
tuu reaaliaikaisen kiyttojarjestelmaytimen lisdksi protokollapinosta ja mahdollisesti
esimerkiksi tiedostojirjestelmésta tai véliohjelmistokerroksesta [26].

Langattomien anturiverkkojen kiiyttojarjestelmille asettuu seuraavia vaatimuksia

palvelujen ja toiminnallisuuden suhteen [30].

Virhesietoisuus Anturiverkkoja kiaytetddn monipuolisissa ympéristoissa ja hyvin-
kin pitkid aikoja ilman toimintakatkoksia. Anturiverkko voi olla kiytossé sel-
laisessakin ympéristossé, kuten kaivossa, maan sisélla tai kaivoksessa, jossa
noden alkutilaan ulkoisesti asettaminen on hyvin vaikeaa. Katkeamaton kéyt-
t6iké voi olla ilman huoltotoimenpiteitd jopa useita vuosia. Kayttojarjestelman
tulisi olla siten erittdin virhesietoinen. Sisdisen virheen sattuessa tulisi toiminta
jatkua normaalisti ja toisaalta ulkoiset muutokset eivit saa aiheuttaa toimin-

nan katkeamista, mikéli se suinkin on mahdollista.

Muistinhallinta ja pieni muistitarve Anturiverkot ovat erittiin rajoittuneita e-
tenkin datamuistiresurssien suhteen. Tehokkaalla dynaamisella muistinhal-
linnalla pystytddn kdyttdm&dn rajoittuneet resurssit tehokkaasti hyodyksi.
Toisaalta kidyttdjarjestelmén tulisi tarvita mahdollisimman vdh&n muistia,
jotta kiyttojarjestelmén tuoma hyoty ei tdysin hukkuisi ja jotta kiyttojar-

jestelmad pystyisi yleensd kiyttamaéin resurssirajoitteisella laitteistoalustalla.

Energiankulutuksen hallinta Paristokdyttdisyys ja pitkd elinikd asettavat
tiukkoja vaatimuksia energiankulutuksen suhteen. Kayttojarjestelman tulisi
osata hallita oheislaitteita energiatehokkaasti sulkemalla tarpeettomat pois

kiytosta ja skaalaamalla dynaamisesti kiyttojannitetta tarpeen mukaan.

Reaaliaikaisuus Anturilaitteen protokollapino on hyvin aikakriittinen. Vaikka pi-
non suoritus toimisikin heikommilla aikakriteereilld saattaa tdmé aiheuttaa
esimerkiksi energiankulutuksen kasvua. Lisdksi anturiverkot ovat yhteydessa
tiukasti reaalimaailmaan ja tidmé aiheuttaa usein vaatimuksia reaaliaikaisuu-
den suhteen. Esimerkiksi anturiverkkoa voidaan kiyttdd dataldhteené jonkin
laitteen ohjaamiseen ja silloin laitteen tarkka ohjaaminen voi edellyttda rele-

vanttia ohjausdataa, joka edellyttda tiettya reaaliaikaista toimintaa.

Oheislaitteiden hallinta Anturinode voi sisdltdd useita eri antureita ja muita
oheislaitteita. N&itd voi kiayttdd useakin tehtdva samanaikaisesti, joten kiyt-

tojarjestelmad tarvitaan laitteistoresurssien jakamiseen.
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Tehtavien rinnakkaisuus Anturiverkot ovat rinnakkaisia perusluonteeltaan. An-
turilaitteiden resurssien ja datavuon hallinta edellyttdd rinnakkaista toimin-
taa. Kayttojarjestelman tulee sisadltdd toiminnot rinnakkaisuuden mahdollis-

tamiseen.

Laitteiston abstrahointi Kéiyttojirjestelmén tulee abstrahoida alla oleva laitteis-
to, silld anturilaitteet ovat jopa saman verkon sisélld heterogeenisid. Abstra-
hoinnilla mahdollistetaan saman ohjelmiston kiytto erilaisilla laitteistoalus-

toilla. Nain sovelluskehitys on helpompaa ja koodi monikdyttoisempéaa.

Modulaarisuus Anturiverkkojen sovellusten monimuotoisuuden takia kayttojér-
jestelmalta vaaditut ajurit ja palvelut vaihtelevat. Tarpeettomien komponent-

tien poisto tulee tdmén takia olla mahdollista.

Vaatimukset rajaavat anturiverkoille sopivien kdyttojirjestelmien maarda. Eri-
toten muisti- ja energiaresurssien rajallisuus asettavat tiukkoja vaatimuksia. Taval-
liset sulautettujen jérjestelmien kiyttojirjestelmét eivit kuitenkaan sovellu sen-
soriverkoille reaaliaikaisuusvaatimuksen takia. Yleiskdyttoisten reaaliaikaisten kayt-
tojarjestelmien kayttoon liittyy myos ongelmia. Joidenkin tavallisten reaaliaikaisten
kiyttojarjestelmien kiytto ei ole mahdollista erittdin rajallisten muistiresurssien
takia [30] [10]. Kevyimpié reaaliaikaisia kiyttojarjestelmid olisi mahdollista kiyttaa
sensoriverkkojen ytimend. Ne eivdt kuitenkaan valttdmatta tarjoa tyokaluja ener-
giankulutuksen hallintaan tai ole toiminnaltaan tarpeeksi energiatehokkaita [10].
Langattoman anturiverkon kdyttdjarjestelmén tulee lisdksi olla sovellusta varten

mukautettu, miki estda yleiskdyttoisten kiyttojarjestelmien kiyton [30].

2.3.1 Anturiverkkojen kadyttojarjestelmien toteutustavat

Rinnakkaisen prosessoinnin toteuttamiseen on vallalla kaksi eri toteutustapaa: vuo-
ropohjainen tapahtumaohjattu ja irrottava monisiikeinen [11] [12]. Liséksi on ole-
massa niin sanottuja hybridiytimié, jotka ovat edellisten yhdistelmid [25]. Toteu-
tustapa vaikuttaa edellisessid kappaleessa esitettyjen vaatimusten toteutumiseen.
Kuvassa 2.5 esitetty tapahtumapohjainen ydin koostuu vuoropohjaisesta vuo-
rontajasta, joka toteuttaa tapahtumapohjaista suunnittelufilosofiaa. Tehtéivit ovat
kiytdnnossd tapahtumien kisittelijoitd, joiden suoritus ei ole keskeytyvéd. Suori-
tus on siten enemmén sekventiaalista kuin rinnakkaista. Lisdksi prosessorin tilaa
ei tarvitse suorituksen vaihdon yhteydessa tallettaa, mikéli tehtavit suoritetaan
aina loppuun. Talldin tehtdvien tarvitsema datamuistin méfrd on erittdin pieni.
Haittana toteutustavassa on reaaliaikaisuuden puute, silla suoritettavaa tehtivia ei
voi keskeyttdd [12]. Ohjelmointia pidetddnkin tavallisesti vaikeampana kiytettdessi

tapahtumapohjaista ydinté [26]. Talloin sovellusohjelmoijan taytyy huolehtia paljon
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Tapahtuma

Tapahtuma
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Kuva 2.5: Esimerkki tapahtumapohjaisesta ytimestd. Jonon tehtédvid suoritetaan priori-
teettien mukaisessa jarjestyksessd tai mikéli jokin tapahtuma suoritusta edellyttas.

aikaa vievien tehtédvien suorituksen pilkkomisesta, jotta reaaliaikaisuusvaatimukset
toteutuisivat. Liséksi jarjestelmén tulee toteuttaa tapahtumapohjaista suunnittelu-
filosofiaa.

Kuvassa 2.6 esitettya irrottavaa monisdikeistd ydintd kaytettidessd voidaan kiyt-
tdd perinteisempdd lahestymistapaa ohjelmointiin, jossa ohjelma koostuu useista
sdikeistd. Talldin ohjelmoija voi vapaasti luoda sdikeitd muusta ohjelmasta sen suu-
remmin valittiméattd [26], silla irrottavan vuorontamisen takia suoritus keskeytyy
tarvittaessa. Irrottavalla monisaikeiselld ytimelld saavutetaan tiukat reaaliaikaisuus-
vaatimukset, mutta toisaalta suorituksen keskeytyksen yhteydessad tapahtuva kon-
tekstin vaihto lisié datamuistin kulutusta [35].

Tapahtumapohjaista ydintd pidetédén yleisesti energiatehokkaampana vahéisten
resurssien kdyton takia |20]. Irrottavan monisdikeisen ytimen energiatehokkuus
lisdéntyy voimakkaammin kuorman kasvaessa tapahtumapohjaiseen néhden [12].
Kayttojarjestelmin energiatehokkuus riippuu sen tyhjikidyntiajasta ja irrottavan
monisiikeisen ytimen suoritus vaatii enemmaén prosessoriaikaa.

Anturiverkkojen Kkéyttojarjestelmien ytimen arkkitehtuurina kiytetddn sekd
monoliittistd, ettd mikroydintd. Valtaosa anturiverkkojen kiyttojarjestelmista kayt-
taa mikroydintd, silld se tarjoaa paremman muokattavuuden [30]. Lisaksi mikroydin
on monoliittistd ydintad robustimpi ytimen sisiisille virheille. Kuitenkin esimerkiksi
TinyOS, joka on erds suosituimmista anturiverkkojen kiyttojarjestelmisté, sisdltaé
monoliittisen ytimen [20]. Monoliittinen ydin mahdollistaa jarjestelmian komponent-

tien tiukemman integraation ja samalla pienemméan muistijalanjiljen [30].
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Tehtava 1 Tehtava 2 Tehtadva 3
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Kuva 2.6: Esimerkki irrottavasta moniséikeisestd ytimesté. Tehtadvid ei suoriteta loppuun,
vaan niiden suoritus keskeytyy joko suuremman prioriteetin tehtdvin tarvitessa suoritus-
ta tai niiden itse niin halutessa. Kuvassa matalimman numeron omaavalla tehtévilla on
korkein prioriteetti. Tehtédvida 3 suoritetaan vain, kuin korkeamman prioriteetin tehtivét
antavat sille suoritusvuoron.

Taulukossa 2.1 on esitetty anturiverkkojen kiyttojirjestelmien vaatimukset ja ne
parhaiten tayttavit toteutustavat. Taulukosta ndhdaén, etté jokaisella tekniikalla on

omat hyvét puolensa.
2.4 Kayttojarjestelmia langattomille anturiverkoille

Seuraavassa on esitelty tyon kannalta keskeisimmét kdyttojarjestelmét langattomille

anturiverkoille. Tyossé kiytetty SensorOS on esitelty erikseen kappaleessa 2.5.

TinyOS Berkeleyn yliopistossa kehitetty TinyOS on erds tavallisimmista ja van-

himmista anturiverkkojen kiyttojérjestelmista. Se sisdltdd staattisen tapahtu-
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Taulukko 2.1: Anturiverkkojen kiyttojarjestelmén vaatimukset [30] parhaiten toteuttavat
tekniikat. Vaihtoehdot ovat mikroydin/monoliittinen ydin ja tapahtumapohjainen ydin /ir-
rottava moniséikeinen ydin).

Vaatimus Parhaiten vaatimuksen tayttava tekniikka
Robustisuus Mikroydin

Pieni muistijalanjalki Tapahtumapohjainen monoliittinen ydin

Pieni energiankulutus Tapahtumapohjainen ydin

Reaaliaikaisuus Irrottava monisdikeinen ydin

Tehtavien rinnakkaisuus | Irrottava monisdikeinen ydin

Modulaarisuus Mikroydin

maohjatun ytimen, mutta itse kiyttojarjestelméa on laajennettavissa useilla eri
laajennoksilla. Esimerkiksi keskeyttdvd moniajo voidaan TinyOS:ssa toteuttaa
laajennoksen avulla. Helppo laajennettavuus onkin yksi TinyOS:n suurimmis-
ta eduista. TinyOS:n erikoisuutena on sen ohjelmointi kieli:NesC, erds C:n

murteista [20].

Contiki Contiki sisdltdd hybridiytimen, jossa irrottava moniajo on toteutettu
erillisend kirjastona tapahtumapohjaisen ytimen paille. Kayttojarjestelméin
erikoisuus on dynaaminen lataus: ohjelmia ja palveluita voidaan ladata

"lennosta'suorituksen aikana [1].

Mantis Mantis sisdltdd irrottavan monisdikeisen ytimen, jossa skedulointi
on hoidettu aikaperusteisesti. Lisdksi kéyttojdrjestelmdidn on integroitu
verkkopino, mikd tekee sovelluskehityksestd helppoa. Toisaalta se estdad pro-
tokollapinon kehityksen. Mantisin heikkous on kontekstin vaihdon aiheuttama

kustannus [10].

2.5 SensorOS

SensorOS on Tampereen teknillisen yliopiston tietokonetekniikan laitoksella kehitet-
ty kidyttojarjestelmé, joka on suunniteltu kiytettiviksi eritoten TUTWSN-anturi-
verkon kanssa |26]. SensorOS:sté on olemassa useita eri versioita. Téssd tyossd puhut-
taessa SensorOS:sté tarkoitetaan lihteessd [26] esiteltyd Hybrid Kernelin siséltavia
versiota. SensorOS ei itsessddn ei sisalld talld hetkelld oheislaiteajureita eiki se tue
virallisesti muita mikrokontrollereita kuin TUTWSN-alustoissa kédytettyjd Micro-
chipin PIC18LF8722- ja PIC18F4560-kontrollereita.

Kuvassa 2.7 on kuvattu SensorOS:n rakenne [26]. Se sisdltaa niin sanotun hybri-
diytimen, jossa tapahtumapohjaisuus on integroitu irrottavan moniséiikeisen ytimen

yvhteyteen. Tdma eroaa esimerkiksi ConTikin toteutuksesta, jossa irrottava moniajo
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Kuva 2.7: SensorOS:n rakenne. Kéyttdjirjestelmén ydin on irrottava monisdikeinen, mutta
prosessien siséilld on toteutettu tapahtumapohjainen lisdys. Ytimen toimintoihin paisee
kisiksi jarjestelmakutsujen vélitykselld. Kuvan 1&hde [26]

on toteutettu tapahtumapohjaisen ytimen péélle. Suoritus koostuu siikeisté, joiden
suoritusta ohjaa prioriteettien perusteella toimiva round-robin-tyyppinen vuoronta-
ja. Yksinkertaistettuna kyseisessd vuorontajassa suurimman prioriteetin prosessi saa
aina suoritusvuoron ja tdma suoritusvuoro pysyy prosessilla niin kauan, kunnes se
siitd itse luopuu. SensorOS ei tue dynaamista sdikeiden hallintaa, vaan siikeet luo-
daan kiynnistdmisen yhteydessé ja ne ovat olemassa koko jirjestelmén suorituksen
ajan. Saikeiden suorituspinon koko on méariteltava siiettd alustettaessa.

Saikeiden sisélle on toteutettu protosiikeiti, joihin ei sisélly kontekstin vaihdosta
aiheutuvia kustannuksia [26]. Tulee kuitenkin muistaa, etté toisin kuin normaaleil-
la séikeilld, paikallisten muuttujien arvo ei séily suorituksen vaihdon yhteydessa.
Protosédikeiden hallinta on mahdollista toteuttaa dynaamisesti. Protosaikeilld on
lisdksi vuorontaja, joka toimii samaan malliin kuin sdikeiden vastaava. Siikeiden
tulee huolehtia tdmén vuorontajan kutsumisesta, mikili se on tarpeen. Jatkossa Sen-
sorOS:n yhteydessd puhuttaessa kutsutaan jérjestelmén séikeitd prosesseiksi ja pro-
tosdikeitd siikeiksi. Tama johtuu SensorOS:n nimedmiskiytdnnostd, jolla koroste-
taan sdikeiden ja protosidikeiden aiheuttaman muistin kdyton eroa. Nimeadmiselld
estetdan myos sekaannukset protosiikeiden ja sdikeiden valilla.

SensorOS voi sisdltdd maksimissaan 8 prosessia ja jokaisella prosessilla voi olla

maksimissaan 32 sdiettd. Tosin korkeimman prioriteetin prosessi eli niin sanottu
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aikakriittinen prosessi voi sisdltad vain yhden sdikeen.

Jarjestelmén suoritusta kontrolloidaan SensorOS:ssi péadasiassa tapahtumien
avulla [26]. Siie tai prosessi asetetaan odottamaan tiettyd tapahtumaa, jonka
tapahtuessa suoritus jatkuu odottamiskohdasta. Tapahtuman voi aiheuttaa kiytan-
nollisesti katsoen miki tahansa jirjestelmén toiminto, silli tapahtumia voi luoda
my6s itse. Valmiiksi on olemassa tapahtumat ajastimen laukeamiseen, mutexin va-
pauttamiseen ja keskeytyksiin. Saikeilld ja prosesseilla on omat tapahtumanjono-
tusfunktiot. Prosessien funktio on parametriton, mutta siikeille tarkoitettu funktio
tarvitsee parametrikseen siiettd luotaessa tehdyn jatkopaikasta kertovan muuttujan.

SensorOS siséltdd seuraavat palvelut:

IPC Jokaisella prosessilla ja sidikeelli on postilaatikko TPC-viestien vastaanot-
tamiseen. Viestejd ldhetettdessd on kohdesdikeen/-prosessin ID tiedettévi.
Kéyttojarjestelma hoitaa viestin véalityksen tdmin ID:n perusteella. Viestin
ldhettdminen laukaisee tapahtuman, joka myo6s keskeyttaéd ldhettdvin proses-

sin suorituksen, mikali viesti on ldhetetty korkeamman prioriteetin prosessille.

Muistinhallinta Dynaamiseen muistinhallintaan on kaksi toteutusta: kiinteén ko-
koisella muistinvarausyksikolld tai hakutaulukolla toteutettu. Molemmissa to-
teutuksissa muistinvarausyksikon koko sdadetddn kddnnosaikana. Ensin maini-
tussa yksikoilld on vain yksi koko, kun hakutaulukkototeutuksessa néitd on
kolme. Hakutaulukkototeutuksessa muisti jaetaan osiin ja hakutaulukkoon tal-
lennetaan tieto siitd, onko osa varattu. Hakutaulukolla toteutettu muistin-
hallinta on kdytanndllisempi, mikédli on tarvetta varata muistia erikokoisissa

lohkoissa.

Synkronointi Poissulkeminen on toteutettu mutexien avulla. Perinteisten mutex-
ien lisdksi kiyttojarjestelma sisaltad kddnteisprioriteettivapaat mutexit, joiden

ansiosta korkeimman prioriteetin varaaja saa aina mutexin niin halutessaan.

Ajastimet SensorOS siséltédd kaksi ajastintyyppid: mikrosekunnin tarkkuuteen pys-
tyvia ajastinta voi kiyttad kiytdnnosséi vain yksi prosessi kun taas millisekun-
nin tarkkuuteen pystyvaid ajastinta voivat kiyttdd myos muut prosessit ja
sdikeet. Ensimmaisestd kdytetddn jatkossa nimed tarkkuusajastin ja jalkim-
maéisestd nimed hilytysajastin. Molemmat ajastimet on toteutettu tapahtu-
mien avulla, mutta tarkkuusajastimessa tdmé tapahtumatoteutus on abstra-
hoitu tiysin. Taméa tarkoittaa kiytdnnossi sitd, ettd vain hélytysajastimen
laukeamista voidaan odottaa kuten normaaleja tapahtumia. Tarkkuusajasti-
men odotus estdd muiden alempiprioriteettisten prosessien suorituksen. Lisdksi
hélytysajastimia voi asettaa vain yhden kutakin sdiettd kohti. Kéyttojarjes-

telmé tarjoaa korkean tason ajastimien lisiksi rajapinnan mikrokontrollerin
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Taulukko 2.2: Kéyttdjarjestelmien ominaisuudet kootussa muodossa. Mukana on an-
turiverkkokayttojarjestelmien lisdksi sulautetuissa reaaliaikajarjestelmisséd kiytetty Free-
RTOS [9].

Kéyttojarjestelmd SensorOS | TinyOS ConTiki Mantis FreeRTOS

Ydin Mikro MonoliittinenMikro Mikro Mikro

Vuorontaminen | Hybridi Tapahtuma | Tapahtuma | Irrottava Irrottava
/ Hybrdidi | / Hybridi

Datamuistin ku- | 1053 1427 1003 2352 3308

lutus (tavua

Ohjelmamuistin | 5274 9000 4000 14000 5000

kulutus (tavua)

ajastinlohkojen ohjaamiseen. Tamé rajapinnan avulla on mahdollista kiyttaa

ajastinlohkoja kidyttadmétta korkean tason ajastinrajapintoja.

Keskeytysrajapinta Keskeytykselle voidaan asettaa kutsufunktio ja lisdksi
keskeytys voi laukaista tapahtuman. Viivistetty palveluohjelma voidaan to-
teuttaa esimerkiksi tdmén tapahtuman avulla. DSR:n, joka voi olla tavallinen
séie tai prosessi, suoritus asetetaan laukaistavaksi tapahtumasta, jonka keskey-

tys aiheuttaa.

SensorOS vaatii 5274 tavua ohjelmamuistia [26]. Datamuistin kulutus riippuu
kiytettyjen prosessien ja sdikeiden méadrasta. Ydin vie itsessdén vain 89 tavua data-
muistia. Jokainen prosessi vaatii lisdksi datamuistia kiytetyn pinon koon verran ja
lisaksi 28 tavua ja 31 tavua jokaista sdiettd kohti. Jokaisella prosessilla tulee olla
viahintddn yksi sdie ja pinon kokona kiytetddn tavallisesti 128 tavua tai 196 tavua
riippuen prosessista. Yhden prosessin jirjestelmén kiyttojirjestelmén aiheuttama
datamuistin kulutus olisi siten 276 tavua ja esimerkiksi 3:n prosessin ja 5 sdikeen

jarjestelmén 712 tavua.

2.6 Kayttojarjestelmdn valinnasta

Taulukossa 2.2 on esitetty kootussa muodossa kisitellyt kiyttojarjestelmat. Lisdksi
mukana on vertailun vuoksi tavallinen reaaliaikainen kiyttojiarjestelmé FreeRTOS
[9]. TinyOS sekd Contiki siséltdvit laskelmissa moniajolaajennoksen. Irrottaville
monisdikeisille kdyttojirjestelmille kaytettiin 16 séiettd, muille kolmea sidiettd ja
16 protosiietta. Tulokset eivit taysin ole vertailukelpoisia keskenddn, silla kiytetty
prosessori vaikuttaa muistin kulutukseen. Lisiksi etenkin ohjelmamuistin kulutus
riippuu kiyttdjarjestelmén konfiguraatiosta. Tulokset ovat kuitenkin suuruusluokal-

taan oikeita.
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Kayttojarjestelmén valinta riippuu aina kokonaisjirjestelméasti, jossa kayttojar-
jestelma otetaan kiyttoon. Kuten taulukosta 2.1 ndhdaan kullakin toteutustavalla
on puolensa. Anturiverkoilla on eroja, joten yhti sopivaa kiyttojirjestelméi ei ole
olemassa. Toisten jirjestelmien reaaliaikaisuusvaatimukset ovat tiukempia, toisissa
taas esimerkiksi laitteisto voi olla resurssirajoitteisempi.

Kayttojarjestelman valintaprosessi lihtee liikkeelle kdyttojarjestelmén tarpeen
madrittadmisestd. Vaikka kayttojarjestelmé sindnsa yksinkertaistaakin sovellusohjel-
mointia se my6s monimutkaistaa aivan yksinkertaisempia jarjestelmia. Kayttojar-
jestelmén tarve lisidntyy prosessien ja laitteiden méairan kasvaessa [14]. Kayttojar-
jestelma soveltuu pieniinkin jirjestelmiin, mutta aivan pienimpiin vain satoja tavu-
ja datamuistia sisdltaviin jarjestelmiin se on turhan raskas, silld kiyttojarjestelméan
tehokas kiytto kuluttaisi kaiken datamuistin [32]. Laitteisto vaikuttaa muutenkin
kiyttojarjestelmén valintaan. Kéyttdjirjestelmé ei vilttdmétta tue kaikkia proses-
soreja [8] ja lisdksi osassa saattaa olla valmiina jo tuki joillekin oheislaitteille. Liséksi
esimerkiksi keskeyttdvd moniajo kuluttaa datamuistia niin, ettd aivan pienimmilla
prosessoreilla kyseisen tyypin kiyttdjarjestelméan kiytto ei ole jarkevia. Kayttojar-
jestelmén tulisi lisiksi toimia kdytetyilld ohjelmointityokaluilla [8]. Liséksi muutet-
taessa jo olemassa olevaa jarjestelmad kiyttojirjestelmépohjaiseksi voi jo olemassa
olevien palveluiden ja kayttojarjestelméan tarjoamien palveluiden ja niiden rajapin-
tojen samanlaisuus nopeuttaa ohjelmistokehitysta.

Anturiverkkojen kéyttojarjestelmin tulee olla muokattava [30]. Kayttojar-
jestelmét sisiltiavit usein useita valinnaisia moduuleita, joista voi muodostaa sopi-
van kokoonpanon. Néin kidyttojarjestelma sisaltad vain ja ainoastaan ne toiminnot,
joita tarvitaan. Lisdksi tiettyjd toimintoja voi muokata. Esimerkiksi vuorontamisal-
goritmin voi joissain kiyttojarjestelmissé valita kiddnnosaikana [29]. Muokattavuus
sdastad resursseja ja parantaa suorituskykyd. Kayttojarjestelmén sisdltdmét mod-
uulit ovat lisdksi usein tirked valintaperuste, silli valmiit moduulit nopeuttavat
ja helpottavat ohjelmistokehitysti [7]. Esimerkin vuoksi taulukossa 2.3 on esitet-
ty ConTikin moduleita. ConTiki sisdltdd esimerkiksi TCP /IP-verkkopinon valmiina
moduulina.

Kayttojarjestelméin tekeminen on mahdollista myos itse. Etenkin kooltaan pienis-
si tai suurten yritysten ja tutkimuslaitosten projekteissa saatetaan kiayttad itse
kehitettyd reaaliaikaista kdyttojarjestelméd [21]. Valmiiseen testattuun kéyttojir-
jestelmadn liittyy kuitenkin tiettyjd etuja etenkin ohjelmistokehityksen suhteen
[21]. Kéyttojarjestelmén kehittdminen vie kehitysresursseja ja lisiksi varsinaisen
ohjelmiston kehityksessa voidaan joutua korjaamaan kayttojarjestelméan virheita
sovelluksen virheiden sijaan. Valmis kiyttéjarjestelméa voi lisdksi tarjota esimerkik-
si useita kehitystyckaluja ja lisiksi tuen useille prosessoreille ja oheislaitteille. Ttse

toteutetulla kiyttdjirjestelmélla on etuna mahdollisuus optimoida suorituskyky ha-
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Taulukko 2.3: ConTiki-kiyttojérjestelmén eri moduuleita (Taulukon ldhde: [1] ).

Moduulii Selitys

CTK Graafinen kayttoliittymakirjasto

RMH Monen hypyn reititys

rudolph?2 Yhden hypyn datan kuljetusmekanismi
ulP Datatyyppien méaarittelymoduuli

ulP TCP/IP TCP/IP verkkopino

Raven Ohjain LCD-néytolle

Rime Kommunikointipino

luttua sovellusta varten.
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3. TUTWSN

Téasséd luvussa kerrotaan Tampereen teknillisen yliopiston tietokonetekniikan laitok-
sella kehitetystda TUTWSN-anturiverkkoteknologiasta, jota on kehitetty vuodesta
2002 1ahtien. TUTWSN on tdyden toiminnallisuuden anturiverkko. Se sisaltaé varsi-
naisen anturiverkon lisdksi esimerkiksi palvelinohjelmiston ja kdyttoliittymén, jolla
voi ohjata anturiverkon toimintaa.

TUTWSN-anturiverkot voidaan jakaa kolmeen luokkaan: pitkidn kantaman verk-
koon (engl. Long Range TUTWSN), lyhyen viiveen verkkoon (LL-TUTWSN, engl
Low latency TUTWSN) ja matalan energiankulutuksen verkkoon (engl. Low Ener-
gy TUTWSN). LL-TUTWSN on optimoitu lyhytté vasteaikaa vaativiin sovelluksiin
ja sisdtilapaikannuskdyttoon. Sen viive on hyppya kohden jopa alle 100 ms. Pitkéin
kantaman ja matalan energiankulutuksen TUTWSN-verkot ovat energiatehokkai-
ta mittausverkkoja. Pitkdn kantaman verkossa nodejen etdisyys toisistaan voi olla
jopa 500 metrid, kun taas matalan energiakulutuksen verkossa tdméa voi olla mak-
simissaan 30 metrid. Pitkin kantaman verkko eroaa muista taajuuden perusteella.
Pitkin kantaman verkon radioyhteyden taajuus on 433 MHz kun se muissa verkoissa
on 2,4 GHz. Téassa tyossi keskitytdan LL-TUTWSN-verkkoon. Jatkossa puhuttaessa
TUTWSN:sté tarkoitetaan nimenomaan LL-TUTWSN-teknologiaa.

TUTWSN on autonominen anturiverkko. Tamé tarkoittaa sitd, ettd verkkoon liit-
tyminen ja verkon muodostuminen tapahtuu automaattisesti ja toiminta on mahdol-
lista ilman ulkoisia runkoverkkoja. TUTWSN kéyttda monen hypyn ad-hoc mesh-
topologiaa, miké tarkoittaa sitd, etta reitti voidaan muodostaa automaattisesti usean
hypyn ylitse ilman ennalta médrittyda konfiguraatiota [22].

Kuvassa 3.1 on esitetty tyypillinen TUTWSN-anturiverkko. Se koostuu kolmen
tyyppisistd anturilaitteista: mobiili-nodeista, reititin-nodeista ja yhdyskiytava-no-
deista eli nieluista. Yhdyskdytava-nodet toimivat verkon linkkina palvelimelle. Ne
lahettévit vastaanottamansa datan TCP/IP-yhdyskdytévas pitkin palvelimen tie-
tokantaan, josta kiyttaja voi kiyttoliittyméan vilitykselld tarkastella verkon toimin-
taa. Reititin-nodet vilittdvit vastaanottamansa ja tuottamansa datan jopa usean
hypyn vilitykselld yhdelle tai useammalle yhdyskiytavi-nodelle. Reitin yhdyskay-
taville reititin-nodet muodostavat tdysin automaattisesti. Mobiili-nodet ldhettavit
saannollisesti paketteja reititin-nodeille. Lahetysintervalli on sdddettivissd ja riip-

puu sovelluksesta ja verkon kdyttotarkoituksesta. Reititin- ja yhdyskiytivi-nodejen
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Reitittava
" solmu

Langaton
tietoliikenneyhteys

o Kayttoliittyma

fp=a / ios
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Mobiilinoden paikannusviestif ;
ldhetetain neljilla eri lahetysteholla

Kuva 3.1: TUTWSN:n periaate paikannuksessa. Mobiili-node ldhettdd paikannusviestin
neljélla eri ldhetysteholla ilman kohdeosoitetta. Reitittdvien nodejen sijainti on tiedossa,
joten paikannusviestin vastaanottajien perusteella pystytddn madrittdmaan myos mobiili-
noden sijainti.

virrankulutus on suuri, mutta taasen mobiili-nodeilla pidstiddn jopa vuosien kiyt-
toikdan tavallisilla A A-paristoilla.

TUTWSN-verkkoa voi kiyttdd myos paikannuskiyttoon [22]. Kuvassa 3.1 on
esitetty paikannuksen periaate. Onnistuneesti lahetettyjen paikannusviestien perus-
teella pystytdan méarittdmaian mobiili-noden sijainti. Paikannus perustuu signaalin
voimakkuuden arviointiin ja reitittivien nodejen tunnettuun sijaintiin. Jokaiselle
lahetysteholle pystytadn arvioimaan signaalin kantama, jonka perusteella pystytadn
arvioimaan mobiili-noden paikka suhteessa reitittaviin nodeihin. Mobiili-nodet eivit
ole tietoisia ympdaroivistd nodeista.

Kuvassa 3.2 on esitetty TUTWSN-anturilaitteen sulautetun ohjelmiston rakenne
hyvin karkealla tasolla kuvattuna. Protokollapino koostuu neljisté varsinaisesta ker-
roksesta: laitteisto, MAC, reititys ja sovellus. Lisdksi ohjelmistossa on ristikkais-
(engl. cross-layer) ja hallinnointikerrokset, jotka toimivat apukerroksina protokol-
lapinon kerroksille. Eri kerrokset on toteutettu ohjelmallisesti. Laitteistokerros voi-
daan jakaa kahteen osaan: HPL-kerrokseen (engl. Hardware peripheral layer) ja
ajureihin. HPL on tdysin alustariippuvainen. Se abstrahoi varsinaisen raudan pin-
niméirittelyt ja mahdollistaa esimerkiksi saman ajurin kdyttdmisen eri raudalla.
Ajurikerros siséltad laiteajurit raudan ohjaamiseen. Ajurikerros on ldhes alustariip-

pumaton. MAC-kerros on vastuussa datan ldhettdmisesti. Se padttad ldhetysajat ja
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Kuva 3.2: TUTWSN:n anturilaitteen sulautetun ohjelmiston rakenne.

Hallinnointi

valitsee ldhetettavit paketit. Reitityskerros muodostaa ja pitda ylli reitteja eri lii-
kenneluokille. Sovelluskerros koostuu yksinkertaistettuna sovellusten suorittamiseen
liittyvistd moduuleista, kuten sovellusvuorontajasta ja sovellusten ohjelmointiraja-
pinnasta. Kaikki TUTWSN-sovellukset kiyttdvit samaa rajapintaa.
Hallinnointikerros suorittaa hallinnollisia toimenpiteitd. Se esimerkiksi paattad
milloin tulee suorittaa verkkoskannaus tai milloin reitit tulee muodostaa uudestaan.
Ristikkéiskerros sisdltdd useita muitten ohjelmistokerrosten yhdessi kiyttamié tie-
torakenteita. Se siiloo tietoa esimerkiksi anturilaitteen naapureista ja toimii samalla
tiedonvélittdjana eri kerrosten vililla PDU-jonon (engl. Protocol data unit) avulla.
TUTWSN:n ohjelmiston suoritusvuo on esitetty kuvassa 3.3. Suoritus koostuu
kiiytdnnossd pakettien vastaanotosta ja lihetyksestéd, hallinnollisista toimenpiteisté
ja sovelluskerroksen suorituksesta. Paketteja vastaanotetaan sekunnin ajan aktiivi-

sesti odottamalla.

3.1 MAC

MAC-kerros on vastuussa datan lihettdmisestd [34]. Mobiili-nodet eroavat reitit-
tavistd nodeista MAC-kerroksen osalta ratkaisevasti. Mobiili-nodet eivit vilitd
toisten nodejen paketteja vaan toimivat alkuldhteind. Yhdyskiytiviat ovat taasen
pakettien pditepisteitd anturiverkkotasolla. Mobiili-nodet toimivat vain yhdellé ra-
diokanavalla, kun taas reitittavat kiayttavat kahta radiokanavaa. Mobiili-noden ra-
diokanava ja yksi reitittdvan noden radiokanavista on varattu datan ldhettdmiseen ja
sitd kutsutaan nimelld datakanava. Reitittdvin noden toista radiokanavaa kiytetdan
verkon muodostamiseen ja sitd kutsutaan nimelld verkkokanava. Mobiili-nodet

voivat lihettdd paketteja tdysin satunnaisesti, mikd mahdollistaa niille pitkédn elin-
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Kuva 3.3: Anturilaitteen ohjelmiston rakenne.

ian.

Esimerkki tiedon liikkumisesta TUTWSN-verkossa on esitetty kuvassa 3.4. Rei-
titin- ja yhdyskéytidvi-nodet ovat normaalitilassaan lihes jatkuvasti vastaanottoti-
lassa mobiili-nodejen ldhettdessi paikannusviesteja tietylla aikavililla. Lahetysinter-
valli voi muuttua tilanteen mukaan. Paikannusviesteja lihetetddn nelja kappaletta
neljilla eri ldhetysteholla, jonka jdlkeen siirrytddn kuuntelemaan kuittausta. Vas-
taanotettuaan paikannusviestin reitittiava node ldhettdd tdstd mobiili-nodelle kuit-
tauksen. Vastaanotettu paketti lihetetdsin eteenpéin yhdyskédytévaa kohti. Reititin-
nodejen ja yhdyskdytavien viliset ldhetykset sisdltdvat my6s kuittauksen vastaan-
otetusta paketista.

MAC-kerros kontrolloi verkkoviestien ldhetystd verkkokanavalla. Verkkoviestien
perusteella reitittavit nodet muodostavat reitin yhdyskéytéville. Verkkoviesti ldhe-
tetddn satunnaisesti noin kahden sekunnin vélein. Lahetysaika on satunnainen, jotta
tormayksilta valtyttaisiin.

MAC-kerros ei ole kovin aikakriittinen muuten kuin kuittausten osalta. Reititin-
ja yhdyskiytivia-nodeilla on paketin vastaanotosta 5 ms aikaa ldhettdd kuittaus.
Myo6héastynyt kuittaus voi aiheuttaa uuden, tarpeettoman ldhetyksen. Uudelleen-

lahetysten méadra riippuu ldahetettdvin paketin liikenndintiluokasta. Kaikki tieto
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Kuva 3.4: Esimerkki datan liikkumisesta TUTWSN-verkossa. Mobiili-node 1ahettad paikan-
nusviestin neljalla eri ldhetysteholla sitd ympérdiville reitittdville nodeille. Reitittava
node kuittaa vastaanotetun paikannusviestin ja ldhettda tarvittaessa tastd paketin eteen-
péin yhdyskiytavi-nodelle muita reitittavid nodeja hyviksi kiyttien. Reitittdvien nodejen
viliseen kommunikaatioon kuuluu myo6s kuittausten ldhetys vastaanotetuista paketeista.

mobiili-nodeille kulkee kuittauspaketeissa, joten tiedonkulku viivistyy, mikali kuit-

taus on myohéssa.
3.2 Reitityskerros

Reititysprotokolla muodostaa useita kustannusperusteisia reittejd yhdyskaytavélle
[34]. Reitit muodostetaan automaattisesti valmiiksi ja niiden muodostaminen tapah-
tuu tasaisin viliajoin tai tilanteen niin vaatiessa. Node mainostaa verkkoviesteilld
reittitietojaan ja néiden tietojen perusteella pystyviat muut nodet muodostamaan
reittinsd. Verkkoviestien ldhetys ja vastaanotto tapahtuu datakanavan sijaan verkko-
tason signalointikanavalla. Reitittdvd node suorittaa skannauksen talld kanavalla
kdynnistyksen yhteydesséd ja muulloin tarvittaessa. Verkkoviestien lisdksi reitin muo-
dostamisessa ovat oleellisia reitinmainostuspaketit, joita lihetetddn datakanavalla
reittitietojen muuttuessa. Téméan paketin perusteella node tietdd muiden nodejen
reittien muuttuneen ja tdméin perusteella se pystyy suorittamaan verkkotason sig-

nalointikanavalla skannauksen, jossa se hakee ymparistossi olevat naapuri-nodet.



3. TUTWSN 31

3.3 Jarjestelmdn muut komponentit

Lisdksi jarjestelméssi on hallinnointikerros ja ristikkiiskerros [34]. Hallinnointiker-
ros suorittaa hallinnollisia toimenpiteitd ja toimii erdéinlaisena viestinvilitysmoduu-
lina eri kerroksien vélilld. Se esimerkiksi padttda milloin reitti tulee muodostaa
uudelleen tai milloin tulee suorittaa verkkoskannaus. Muut kerrokset kommunikoivat
hallinnointikerroksen kanssa yksinkertaista signalointijarjestelmaa kdyttaen. Lisdksi
hallinnointikerros pitda huolta jarjestelmén toiminnan kannalta tirkeistd ajastetuis-
ta toiminnoista, kuten naapuritaulun vanhojen jisenten poistosta.

Ristikkaiskerros sisdltdd muun muassa tietorakenteita, joita kiytetdan useammal-
la kerroksella. Jarjestelmén tiedon vilitys hoidetaan paidasiallisesti staattisen prio-
riteettijonon ja hallinnointikerroksen signaalien kautta.

Jérjestelmé sisdltda lisdksi tilld hetkelld useita perinteisesti kiyttojirjestelméan
vastuulle kuuluvia palveluita. Niitd ovat dynaaminen muistinhallinta ja viestin vili-
tys. Molemmat toiminnot ovat identtisii SensorOS:n vastaavien toimintojen kanssa.

Muistinhallinta kiyttad yhta kiintedd kokoa muistinvarausyksikolle.

3.4 Laitteistoalusta

TUTWSN-anturilaitteille kiiytetddan omia, tarkoitusta varten suunniteltuja laitteis-
toalustoja, joista tdmén tyon kannalta oleellisin, simple-malli, on esitelty kuvas-
sa 3.5. Lisdksi on olemassa esimerkiksi pocket-alusta ja ethgw-alusta. Pocket- ja
simple-alustat eroavat toisistaan pdaasiassa antennin, koon, liitdntojen ja joidenkin
komponenttien osalta. Perusrakenne on molemmissa alustoissa sama. Pocket on op-
timoitu kiytettdviksi mobiili-nodena. Se on kooltaan simple-alustaa pienempi ja
sen péaasiallisena energialdhteend on AAA-paristot simplen AA-paristojen sijaan.
Ethgw sisaltdd myos ethernet-yhteyden mahdollistavan mikrokontrollerin.
Simple-alustan syddn on Microchipin valmistama 8-bittinen PIC18LF8722-mik-
rokontrolleri, joka sisdltdd 3,9 kt data-, 128 kt ohjelma- ja 1 kt EEPROM-muistia.
Mikrokontrolleri kdyttaa akkumulaattoriarkkitehtuuria ja sen kellotaajuus on 8 MHz
antaen 2 MIPS:in suorituskyvyn. Kommunikointiin alustat sisédltavit vihavirtaisen
Nordic Semiconductorsin 2,4 GHz nRF24L01+-radion. Lisdksi alustat sisaltavit
Texas instrumentsin TMP-102 lampotila-anturin ja Avago technologiesin APDS-
9002 valoisuusanturin. Naiden lisidksi alustalla on tehojarjestelmé, joka koostuu eri-

néisistd regulaattoreista.
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Kuva 3.5: TUTWSN-anturilaitteen simple-alusta. Alustan sisdltdd mikrokontrollerin ja ra-
dion liséksi useita erilaisia antureita. Kayttoliittymané toimivat 2 ledid ja painokytkin.
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4. SENSOR OS:N KAYTTOONOTTO
TUTWSN-ANTURIVERKQOSSA

SensorOS otettiin  kiyttéon vain reitittaville anturilaitteille. Mobiili-nodejen
ohjelmiston rakenne on yksinkertaisempi, joten kiyttojarjestelméin kaytté ei ole
tarpeen.

SensorOS:n kdyttoonotto suoritettiin kahdessa vaiheessa. Ensin toteutettiin kaik-
ki muutokset, jotka oli mahdollista toteuttaa ilman kiyttojarjestelmin vuoronta-
jan kayttoonottoa. Niihin muutoksiin kuuluivat mm. radion ajurin muuttami-
nen keskeytyspohjaiseksi, tietorakenteiden muuttaminen dynaamisemmiksi ja Sen-
sorOS:n oheispalveluiden kiyttodnotto. Toisessa vaiheessa otettiin varsinainen kiyt-
tojarjestelma kiyttoon. Talloin tehtiin muutoksia lisdksi jarjestelmén hallinnointik-
errokseen ja siirrettiin protokollapinon suoritus kiyttojiarjestelman vastuulle. Syité
nidin toimimiseen oli useita. Tekemaillda muutokset mahdollisimman pienissi osis-
sa varmistettiin jarjestelméan toimivuus paremmin. Suurten muutosten tekeminen
kerralla saattaa johtaa helpommin toimimattomaan jérjestelméin. Lisiksi saatiin
paremmin selville varsinaisen kiyttojarjestelmén kiayttoonoton edut, koska ver-
tailukohtana oli aiemman TUTWSN:n version lisiksi ensimmaéisen vaiheen ilman

SensorOS:44 toimiva keskeytysohjatun radion sisdltava versio.

4.1 Aiemman jarjestelmdn solmukohdat

Kayttojarjestelméd ei tietenkddn kannata kayttaa ihan vain kiyttojarjestelméan kiy-
ton vuoksi. Kéyttojirjestelmé vie itsessddn resursseja ja joissain yksinkertaisissa
tapauksissa saattaa myds turhaan monimutkaistaa jirjestelmidd. TUTWSN:ssd on
kuitenkin tiettyjad ongelmia, joita kiyttojarjestelmén kaytolla pyrittiin ratkaisemaan.
Lisdksi kiyttojarjestelma on varautumista tulevaisuutta varten. Selkedan ja tehok-
kaasti toteutettuun jarjestelméén on helpompi tehdd muutoksia ja lisatd uusia om-

inaisuuksia. Seuraavassa on kerrottu TUTWSN:n rakenteellisista ongelmista.

4.1.1 Aktiivinen odotus

Aikaisempi TUTWSN on niin sanottu silmukkarakenteen omaava sulautettu jér-
jestelmé. Silmukkarakenne koostuu ikuisesti suoritettavasta while-silmukasta, jon-

ka sisélla suoritetaan jarjestelmén eri toimintoja. TUTWSN:ssd ndmé eri toimin-
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not ovat eri ohjelmistokerroksia, joita suoritetaan vuorotellen. Radion vastaanotto
hoidetaan aktiivisella odotuksella radion keskeytyssignaalia jatkuvasti pollaamal-
la. Koska kerrosten suoritus tapahtuu vuorotellen, ei jarjestelmissi juurikaan ole
rinnakkaisuutta. Ainoastaan tiettyjen oheislaitteiden, kuten kiihtyvyysanturin tai
painokytkimen, toimintaa on mahdollista ohjata keskeytyksilla, mikd tuo mukanaan
rinnakkaisuutta jarjestelmaén.

Rinnakkaisuuden lisdintyminen ei valttdméatta ole etu. Se monimutkaistaa jér-
jestelmad ja aiheuttaa vaikeasti selvitettdvid ongelmia. Téssd tapauksessa pinon
suoritusaika on aina pois radion kuunteluajasta. Koska reitittdvien nodejen kommu-
nikointi ei ole milladn tavalla synkronoitua, aiheutti pinon suoritus aina epdonnis-
tuneita lahetyksia.

Aktiivinen odotus lisdd myoskin virrankulutusta. Mikrokontrolleri on tallin
suoritustilassa, mutta ei tee mitdin jirkevid. Aktiivisen odottamisen poistaminen

saattaisi lisitd myos nodejen eliniki4.
4.1.2 Rakenteen monimutkaisuus

TUTWSN-verkon reitittdvin anturilaitteen toimintaperiaate on suhteellisen
yvksinkertainen. Ainoa aikakriittinen toimenpide on kuittauksen ldhetys vastaanote-
tusta paketista. Reititin-noden normaalitoiminta on kiytdnnossa jatkuvaa radion
kuuntelua paketteja kéasitellen. Kuitenkin kooditasolla rakenne on aiemmassa jér-
jestelmésséd turhan monimutkainen. Monimutkaisuus johtuu osin historiasta: koodi-
tasolla on toteutettu eri toteutusvaihtoehtoja, joita ei kuitenkaan kiytetd. Lisdksi
jarjestelmédn on lisitty ominaisuuksia vahitellen. Itse rakenne voisi olla yksinker-
taisempi ja tdssad asiassa kdyttojarjestelmé voisi olla avuksi. Esimerkiksi viestinvé-
lityksen voisi siirtda staattisesta pakettijonosta IPC-viesteilld tapahtuvaksi. Lisdk-
si esimerkiksi hallinnointikerros on toteutettu tarpeettoman monimutkaiseksi. T&ta

voisi yksinkertaistaa jo ilman kayttojarjestelméan apua.
4.1.3 Resurssien kaytto

Aikaisemmassa jirjestelméssd suurimmat tietorakenteet, kuten pakettijono ja naa-
puritaulu, ovat staattisesti varattuja. Ongelma ei ole jarin suuri, silli datamuistia
on vapaana. Kuitenkin tulevaisuutta ja uusia ominaisuuksia ajatellen muistin kiytto
olisi jarkevad pitdad mahdollisimman tehokkaana. Esimerkiksi naapuritaulun koko on
10 naapuria, miki ei toteudu kovinkaan useissa kiytdnnon verkoissa. Muuttamalla
jarjestelméan tietorakenteita dynaamisemmiksi saataisiin resursseja varattua muuhun
kiayttoon ja lisdksi sopeuttamaan verkko kulloiseenkin tilanteeseen niin hyvin kuin

se resurssien rajoitteissa on mahdollista.
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Kuva 4.1: TUTWSN:n anturilaitteen ohjelmiston rakenne ensimméisen vaiheen muutosten
jalkeen. Dynaaminen prioriteettijono ja radion jono ovat tulleet staattisen pakettijonon
tilalle. Lisdksi jérjestelmé sisdltdd kiynnistyslataimen.

4.2 Ensimmaisen vaiheen muutosten kuvaus

Ensimmaéisessi vaiheessa tehtiin esimerkkijarjestelmian muutokset, mitkd oli mah-
dollista tehda ilman varsinaisen kiyttojarjestelmaytimen kiyttoonottoa. Tassd vai-
heessa otettiin kiyttoon kiyttojirjestelmin tarjoamia palveluita. Muutokset olivat
laajuudeltaan jopa suurempia kuin toisessa vaiheessa tehdyt. Kuvassa 4.1 on ku-
vattu jarjestelméan ohjelmiston rakennetta ensimmaisen vaiheen muutosten jilkeen.
Kuvassa nikyy erona vanhaan jirjestelmiin (kuva: 3.2) staattisen jonon korvaan-
tuminen dynaamisella prioriteettijonolla ja radion jonon sekd kidynnistyslataimen
lisddminen jirjestelmadn. Seuraavassa on kerrottu tarkeimmisté tehdyistd muutok-

sista.
4.2.1 Radioajuri keskeytysohjatuksi

Radioajuri on vanhassa jirjestelméssid toteutettu ilman keskeytyksid. Ajurista on
olemassa my0s keskeytysohjattu versio, mutta se kiyttaytyy hyvin samalla tavalla
kuin ilman keskeytyksia toimiva versio: keskeytyslipun sijaan pollataan muuttujaa,
jonka arvoa muutetaan keskeytyksen palveluohjelmassa. T&ll6in rinnakkaisuutta ei

juuri ole, joten vastaanoton aikana ei voi suorittaa protokollapinoa.
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Kuva 4.2: TUTWSN-pinon suorituskaavio ensimmaéisen vaiheen muutosten jilkeen. Paket-
tien vastaanotto on siirtynyt muun pinosuorituksen kannalta rinnakkaiseksi toimenpiteek-
si. Kéytannossd vastaanotto onkin oikeasti rinnakkainen toimenpide, mutta kuittausten
lahetys hoidetaan radion jonoa pinon suorituksen yhteydessd jatkuvasti pollaamalla. Ku-
vassa kuittausten ldhetys on selkeyden vuoksi pakettien vastaanoton yhteydessd oleva
toimenpide.

Ajuri muutettiin rinnakkaisuutta tukevaksi lisddmalld funktiot vastaanoton
paille- ja poiskytkemiselle. Kuvassa 4.2 on nihtévissid radion uusi toteutus osa-
na muuta jirjestelmad. Jirjestelmin kidynnistyksen yhteydessd kytketddn vastaan-
otto péadlle ja vastaanotto on pailld kdytdnndossa aina ldhetyksid lukuun ottamatta.
Vastaanoton poiskytkentd tehdddn mahdollisimman matalalla tasolla ldhetysfunk-
tiossa.

Radioajurille toteutettiin lisdksi staattinen neljan radiopaketin pituinen puskuri,
jota taytetddn radion keskeytyksen palveluohjelmassa. Jonon pituus tulee mobiili-
noden paikannusviestien méaristd. Jono on LIFO-tyyppinen, silli ndin saadaan
mahdollisimman suuri méird kuittauksia perille. FIFO-tyyppisen jonon ensim-
maéisen alkion kuittaus kun on jo mahdollisesti myohéissa pakettia kisiteltdessa,
mikili jonossa on muita alkioita. Jonon kasittely hoidetaan aikakriittisid toimen-
piteitd tarkkailevassa funktiossa. T&td funktiota kutsutaan niin usein kuin se on
mahdollista, jotta kuittaukset pystyttéisiin lahettdméaén ajoissa. Reitittavilla nodel-
la kutsuvili on keskiméirin n. 2 ms:n luokkaa ja yhdyskiytévélla n. 3 ms. Alku-
perdisessd jarjestelmissa ldhetetddn kuittaus 5 ms:n sisdlld vastaanotosta, mut-
ta tdma aika jouduttiin nostamaan 7 ms:n, jotta kuittaukset pystyttiisiin lihet-
tdméan ajoissa. Niin estetddn turhat uudelleenlihetykset. Paketin kiisittely keskey-
tyksen palveluohjelmassa olisi liitkaa aikaa syové toimenpide. Ideaalitilanteessa paket-
ti kasiteltdisiin DSR:ssd, mutta DSR-jonoa kisitellidn noin sadan millisekunnin

valein, mika tarkoittaisi kdytdnnossa sitd, ettd kuittausten lahetykseen tulisi asettaa
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yli sadan millisekunnin viive seitseméan millisekunnin sijaan.

Lahetyksen toteustapaa ei muutettu. Paketit ldhtevit edelleen ilman keskeytyk-
sid. Keskeytysten kiytto olisi monimutkaistanut jirjestelm&a ja tuonut haittoihin
ndhden vihin etua, silld ldhetys on nopea vain noin millisekunnin kestédvé toimen-
pide.

Rinnakkaisuuden hallintaan toteutettiin dlykds atomisuuden hallinta. Perintei-
sesti siirryttaessd atomiseen tilaan kytketddn keskeytykset pois ja siirryttéessa pois
atomisesta tilasta kytketidin keskeytykset padlle. Toteutetussa atomisuusratkaisussa
kytketddn keskeytykset pois tilaan siirryttiessi, mutta pois siirryttiessa kytketddn
keskeytykset paille vain mikili ne olivat pailld tilaan siirryttiessa. Nain estetdan
perdkkdisten kutsujen aiheuttama mahdollinen virhetoiminta. Toisaalta tdméa alykés
atominen tila vaatii jarjestelmin suunnittelijalta tarkkaavaisuutta atomisuusope-
raatioita kiytettiessd, silld yksikin virheellinen kutsu voi aiheuttaa keskeytysten
pysyvan kieltdmisen.

Atomisena suoritetaan radion jonoa kisittelevit operaatiot sekd SPI-viyléliikenne
mikrokontrollerin ja radion vililli. Tam& johtuu siitd, ettd molempia atomisena

suoritettavia operaatiota suoritetaan keskeytyksen palveluohjelmassa.

4.2.2 Dynaaminen prioriteettijono ja sisdinen viestin valitys

Aikaisemman jarjestelmén viestin véilitys ja pakettien késittely hoidetaan staattisen
pakettijonon kautta. Sovellusten luomille paketeille varataan jérjestelméssé silti en-
sin dynaamisesti muistia ja paketin sisilté kopioidaan tdmén jilkeen staattiseen
pakettijonoon. Taméan rakenteen tilalle luotiin dynaaminen prioriteettijono, jonka
pituus vaihtelee vapaana olevan keon muistin maéran suhteen. Jono on rakenteeltaan
linkitetty lista, jonka muisti varataan dynaamisesti muistinhallintayksikolta. Jonon
alkion rakenne on tarkemmin kuvattu listauksessa 4.1. Alkio siséltda kohdekerroksen
ja kohdeosoitteen lisdksi tietoja paketin ldhetykseen vaikuttavista asioista kuten
liikennoéintiluokasta. Kohdekerrokset on jaettu jarjestelmén eri kerrosten mukaan.
Ainoastaan MAC-kerroksella on kolme erityyppistd kohdetta:

MAC _Own: Téahdn kohteeseen lahetetdén prosessointia odottavat paketit. E-
simerkiksi radion jonon paketteja kasiteltdessd paketit lahetetddn mahdollisen kuit-
tauksen ldhetyksen jilkeen tdhin kohteeseen.

MAC Nbor: Lahetystd odottavat paketit. Paketteja ei endd jatkossa kasitelld
vaan ne lahetetdiin haluttuun aikaan kohdeosoitteeseen.

MAC LocationNode: Kohteena mobiili-node. Reitittdvilld nodeilla on tie-
to viime hetkind kuulluista mobiili-nodeista. Pakettia yritetddn lahettdd mobiili-
nodelle, mikili tiltd vastaanotetaan paikannusviesti.

Jokaiselle kerrokselle luotiin lisdksi postilaatikko [PC-viesteja varten. Kaytan-

nossé postilaatikko on linkitetty lista, joka siséltdd kyseiselle kerrokselle 1ahetettyjen
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kasittelemattomien viestien osoittimet. Esimerkiksi lahetettdessa viestia reititysker-
rokselle viesti kulkee ensin viestien vilittdjamoduulin, joka kutsuu vastaanottajan
vastaanottofunktiota, joka lisdd kyseisen viestin kerroksen postilaatikkoon. Posti-

laatikon viesteja késitellddn kerrosta suoritettaessa.

typedef struct StackQueue Item {
//Seuraavan alkion osoite
sl list t *next;
//Alkion id. Sisdltaa tiedon mm. kohdekerroksesta
uint8 t id;
//Aika sekunteina, jolloin alkio lisdttiin jonoon
uintl6 _t tm;
//Palveluluokka (engl. Quality of Service Class)
Mac_pdu_qos_t macQosClass;
//Kohdeosoite
Mac_addr_t target;
//Varsinainen tietosisdilto
PDU pdu;
//Maksimi viive wvastaanotosta
uint32 t maxDelayUs;
//Uudelleenlihetysten midird
uint8 t reTxCnt;
//Poistetaanko alkio onnistuneen ldihetyksen jalkeen?
bool removeOnAck;

} StackQueue Item;

Listaus 4.1: Dynaamisen prioriteettijonon tietotyyppi.

4.2.3 Jarjestelman luotettavuuden parantaminen

Jarjestelmén luotettavuutta parannettiin ottamalla korkean tason vahtikoira kiyt-
toon. Korkean tason vahtikoira alustaa jarjestelmén, mikédli vahtikoiran ajastinta
ei ole nollattu kymmenen minuutin kuluessa. Vahtikoira nollataan jéirjestelméssé
vastaanotettaessa paketteja ja onnistuneiden ldhetysten yhteydessa.

Vahtikoiran toiminta perustuu ajastinkeskeytyksiin. Jarjestelméan alustusoperaa-
tio suoritetaan ajastimen keskeytyksenpalveluohjelmassa, johon hypéatdaén ajastimen
ylivuodon sattuessa. Nollattaessa vahtikoira asetetaan ajastin alustusarvoonsa.

Korkean tason vahtikoiran kiyttoon liittyy riskitekijoitd. Mikali jarjestelmén
keskeytykset ovat kiellettyjd, mikd on hyvillakin suunnittelulla mahdollista tapahtua
atomisia operaatioita kisiteltdessa, vahtikoira ei toimi. Tamé&n takia jarjestelmassa
on toiminnassa mikrokontrollerin laitteistotasolla toteutettu vahtikoira, jonka toi-

mintaan eivit keskeytykset vaikuta.
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4.2.4 Kaynnistyslatain

Ensimmaisessa vaiheessa otettiin kdynnistyslatain kidyttoon. Taméa ei varsinaises-
ti ole kiyttojirjestelméin komponentti, vaikka useassa kiyttojarjestelméssi se voisi
sitd olla. Kéaynnistyslatain on TUTWSN:n muusta jirjestelméstid tdysin erillinen
ohjelmistokomponentti. Kadynnistyslataimen avulla pystytidan jarjestelméan ohjelmis-
to paivittdmédn langattomasti. Paivitys tapahtuu koko ohjelmistoon kdynnistys-
latainta lukuun ottamatta. Eli esimerkiksi kiyttojirjestelmis kiytettéessi myos
kiyttojarjestelmé paivittyy.

Kéaynnistyslataimen toiminta perustuu kddnnoOsvaiheessa alustan ja ohjelmis-
tokomponenttien perusteella luotaviin sarjanumeroon ja ohjelmistoversioon. Sar-
janumeron perustella erotellaan eri laitteistoversiot ja esimerkiksi anturilaitetyypit
(esimerkiksi: reitittdva, mobiili) toisistaan. Anturilaite hyviksyy vain saman sar-
janumeron ohjelmistoja, kuin mité silla itselld on.

Kéaynnistyslataimen toiminta eroaa hieman tavallisilla reitittavillda nodeilla
ja yhdyskaytavilld. Reitittdvdt nodet mainostavat vain omaa ohjelmistoaan.
Yhdyskiytiavit eroavat tavallisista reitittdvistd nodeista siiné, ettd ne paivittavit
oman ohjelmistonsa yhdyskiytavin kautta, eivitkd mainosta tidten omaa ohjelmis-
toaan muille. Yhdyskdytdavit mainostavat kuitenkin palvelimelta 16ytyvid anturi-
laiteohjelmistoja muille reitittéville nodeille.

Langaton péivitys toimii reitittavilla nodeilla seuraavasti: Sarjanumeroa ja ver-
siota mainostetaan muille anturilaitteille verkkokanavalla verkkoviestien ldhetyk-
sen yhteydessa niin sanotuilla ohjelmistoviesteilld. Ndiden numeroiden perusteella
pystyy vastaanottava anturilaite paattelemaddn, onko mainostettu ohjelmisto sille
sopiva ja uudempaa versiota kuin nykyinen. Vastaanottava anturilaite ldhettdé
lahettiville anturilaitteelle kuittauksen, mikéli ohjelmisto on sille uusi ja sopi-
va. Taméan jilkeen se siirtyy niin sanottuun kdynnistyslataintilaan odottamaan
lahettavalta anturilaitteelta ohjelmistoa. Mikili lahettdva anturilaite vastaanottaa
kuittauksen se siirtyy myos kiynnistyslataintilaan ldhettdm&idn mainostamaansa
ohjelmistoa. Mikili kuittauksen ldhetys epdonnistuu, molemmat laitteet jatkavat

toimintaansa normaalisti muutaman sekunnin kuluttua.
4.2.5 Ensimmaisessa vaiheessa esiintyneita ongelmia

Rinnakkaisuus aiheutti useita vaikeasti paikannettavia ongelmia. Merkittadvimpéana
ongelmana oli sekd ohjelmistopinossa ettda mikrokontrollerin laitteistopinossa tapah-
tuneet ylivuodot. Naméa aiheuttivat satunnaisesti tapahtuneita jirjestelmén nol-
lautumisia, joiden syy oli vaikeasti méaritettdvissi. Kutsupuun pituutta arvioitiin
aikaisemmin tutkimuskiyttoon tehdylla skriptilld, joka toisaalta ei osannut ottaa

keskeytyksid tai funktio-osoittimia huomioon ja se sisélsi noin 10 prosentin virheen
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[4]. Skripti antoi jarjestelmén ohjelmistopinon maksimikooksi 220 tavua, minka ei
viela pitaisi aiheuttaa ongelmia pinon maksimikoon ollessa 256 tavua. Kuitenkin
virherajat ja keskeytykset huomioon ottaen ylivuoto oli mahdollista, joten pinon
kokoa kasvatettiin 384 tavuun. Madrittdmattomat nollautumisongelmat katosivat
pdaosin taman myota.

Laitteistopinon ylivuodosta pédstiin muuttamalla jarjestelmén rakennetta. Alun
perin kuittausten ldhetyksen yhteydessd tapahtui my6s paketin vilitys seuraavalle
kohteelle, mikd aiheutti pahimmassa tapauksessa liian suuren kutsupuun pituuden.
Viilitys siirrettiin tapahtuvaksi MAC-kerroksen suorituksen yhteyteen, jolloin kut-

supuun pituus pieneni ja ongelmat katosivat.

4.3 Toisen vaiheen muutosten kuvaus

Toisessa vaiheessa ohjelma paloiteltiin osiin sdikeiksi ja prosesseiksi. Suorituksesta
tuli oikeasti eri sovelluskerrosten tasolla rinnakkaista. Hallinnointikerros siirtyi kiin-
tedksi osaksi MAC- ja reitityskerroksia ja signaloinnin sijaan siirryttiin kiyttdmaan
IPC-viesteja. Merkittdvd muutos oli myds radion jonon pollaamisesta luopuminen,
silld kiyttojarjestelmén avulla oli mahdollista toteuttaa riittdvin nopeasti suoritet-
tava DSR télle. Ohjelman rakennetta muutoksien jélkeen on kuvattu kuvassa 4.3.
Vaiheeseen 1 verrattuna merkittdvin muutos on hallinnointikerroksen hévidminen ja
SensorOS:n tuleminen osaksi jarjestelméa.

Toisen vaiheen muutosten toteutus jdi aikaresurssien takia osin kesken. Esimer-
kiksi sovelluskerroksen téaydellisen toiminnallisuuden siirtdminen kiyttojarjestelmén
vastuulle jai toteuttamatta. Jarjestelméstd saatiin toteutettua kuitenkin toimiva
prototyyppi, jolla suorituskykyvertailujen teko oli mahdollista. Kesken jadneet osat
eivit vaikuta merkittavisti suorituskykyyn, vaan tuovat anturiverkkoon ldhinné lisé-

toiminnallisuutta.

4.3.1 Pinon suoritus saikeiksi

Jérjestelmé oli tarkoitus jakaa prosesseiksi tarkalleen kerrosrajojen mukaan. T&ll6in
prosessit toteuttaisivat selkeén toiminnallisen kokonaisuuden. SensorOS:n séikeet on
suunniteltu lahinna kaytettaviksi sovelluksissa, joten sdikeitd ei ennakoitu tarvitta-
van muilla kuin sovelluskerroksella. Sédikeiden monikéyttoisyytta vihentdd lisdksi
niiden ohjelmointirajapinta. Kutsuttaessa siikeessd siikeille tarkoitettua tapahtu-
man odottamisfunktiota takia voidaan suoritus odottamisen aikana vaihtaa toiseen
sdikeeseen tai prosessiin. Kyseinen funktio vaatii kuitenkin liséksi parametrikseen
siikeen suoritushetken sisidltdvin muuttujan. Prosesseilla vastaava odottaminen on
toteutettu parametrittomalla funktiolla. Kuitenkin kutsuttaessa kyseistd funktio-

ta siikeessi keskeytyy koko prosessin suoritus eikd vain kutsuvan sdikeen. Tapah-
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Kuva 4.3: TUTWSN:n sulautetun ohjelmiston rakenne kiyttdjirjestelmin kiyttédnoton
jalkeen.

tumien odotus siikeissd on jarkevida siis vain ylimmalld sdikeen suorituksen tasol-
la, silli muuten joudutaan suoritushetkimuuttujaa kuljettamaan alemmille tasoille
parametrind. Tama mutkistaa suunnittelua, silli sédikeité ei voida kiyttad joka kéyt-
totapauksessa, ja koska prosessit toisaalta kuluttavat muistia kontekstin vaihdon
takia, niitd ei voida luoda maaradnsa enempéi. Toisaalta prosesseillakaan odotus ei
ole ongelmatonta, silli odotettaessa tapahtumaa on tiedettdvi, mitkd tapahtumat
on prosessille asetettuna tai muuten voi joitain tapahtumia jadda huomioitta.
Prosessijakoa mutkisti lisiksi SensorOS:n ongelmallinen ajastimien kiytts. Mata-
lan tarkkuuden ajastimia voi luoda vain yhden kutakin prosessia/séietté kohti. Sen-
sorOS:ssi siikeitd on suunniteltavaksi kiytettdvan lidhinna sovelluskerroksella, jol-
loin sdikeen ajastin toimisi sovelluksen ajastimena. Kuitenkin ldhes kaikilla pinon
kerroksilla on tarvetta useammille ajastimille. Jarjestelméssd on useita ajastettuja
palveluita seki esimerkiksi sovelluskerroksella jotkin sovellukset vaativat useamman
ajastimen. Koska korkean tarkkuuden ajastin on pyhitetty MAC-kerroksen kéyt-
toon sitd ei voi kdyttdd muualla. Sdikeen luominen jokaista palvelua kohti kulut-
taisi tarpeettomasti muistia ja monimutkaistaisi mahdollisesti jarjestelmaé. Yhdel-
14 ajastimellakin tulee toimeen, mutta sen kiytto monimutkaistaa tarpeettomasti
jarjestelméd. Aina asetettaessa ajastin tulee poistaa edellinen ajastin, miké johtaa

tilanteisiin, jossa voidaan uuden ajastimen laukeamisen jdlkeen joutua asettamaan
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Taulukko 4.1: Toisessa vaiheessa jirjestelmé pilkottiin prosesseiksi. Prosessit noudattelevat
kerrosrakennetta.

PID Prosessi Selitys Pinon koko | Saikeitéd
(tavua)

0 MAC MAC-kerrokseen  liittyvét | 256 -
aikriittiismmat toimen-
piteet

20 Reititys Reitityskerros sekd paket- | 256 1
tien kasittely

40 Sovellus Sovellusten vuorontaja sekd | 192 Sovellusten
sovellukset maara

60 | Tyhjiakiynti | Tyhjakayntiprosessi 128 -

vanha ajastin uudelleen, mikéili se yleensd on mahdollista. Kolmas epitarkka ja
monikiyttdinen ajastinpalvelu olisi erittdin hyodyllinen.

Ongelmista huolimatta jirjestelméd saatiin paloiteltua prosesseiksi ja siikeiksi.
Taulukossa 4.1 on esitetty jarjestelmin prosessijako, joka ei kuitenkaan mennyt
aivan kerrosrajojen mukaan. Jirjestelma sisdltdd kolme varsinaisen toiminnallisen
kokonaisuuden siséltdvaa prosessia ja liséksi tyhjéakdyntiprosessin, jota suoritetaan,
kun mikdidn muu prosessi ei ole suoritusvuorossa. Kuvassa 4.4 on esitetty lisiksi
ohjelman suorituskaavio toisen vaiheen muutosten jalkeen. Kuvasta ndhdaian suori-
tuksen muuttuneen rinnakkaiseksi.

Prosessille varataan luomisen yhteydessé staattisesti sen kdyttdmén prosessipinon
muisti. Lisiksi on kiiynnistettiva siievuorontaja ja osoitettava vuorontajalle proses-
sin sdikeet, mikali sdikeitd kiytetddn. Prosessille asetetaan luomisen yhteydessi myos
sen ID, jonka perusteella suoritusta vaihdetaan. Mitd pienempi ID, sitd korkeampi
prioriteetti.

Aikakriittinen prosessi sisiltdd MAC-kerroksen osat pakettien jatkokdsittelya ja
lahetysta lukuun ottamatta. Ndihin kuuluvat vastaanotettujen pakettien kuittausten
lahetys ja verkkoviestien ldhetys. Prosessista kidytetddn téstd syystd jatkossa ni-
mitystd MAC-prosessi. MAC-prosessi sisaltda lisdksi hallinnointikerrokselta MAC-
kerrosta ohjaavat toimenpiteet, joihin kuuluu ldhinni verkkoskanneista paattami-
nen. Prosessi sisiltdd lisdksi postilaatikon IPC-viesteille. Prosessin pinon kooksi
asetettiin kokeilujen perusteella 256 tavua. 192 tavun pinon havaittiin olevan pro-
sessille liian pieni.

Pakettien jatkokésittely ja ldhetys jouduttiin siirtdméaan alemman prioriteetin
prosessille. Tamé johtuu siitd, ettd aikakriittiselle prosessille ei voi luoda siikeité
aikakriteerien toteutumisen takia. Tdmé estdé esimerkiksi pakettien kuittausten ja

pakettien lahetysten suorittamisen samassa prosessissa nykyista ldhetystapaa kayt-
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MAC Reititys
Odota verkkoviestien l
lahetysta, saapuvia < Odota kuitattuja paketteja ja «Quu———
paketteja ja IPC-viesteja IPC-viesteja

Ajastin Pakettitapahtuma @
tapahtuma

Lahetd =~ Kasittele viesti . _ A
verkkoviestit I Kasittele paketti Kasittele viesti

Vastaanoton
tapahtuma

Kuittaa paketti

Sovellus A p=mp Odota ajastinta Ajastin Suorita mittaus
tapahtuma
Sovellus

Sovellus A m=mmfp- Odota ajastinta Ajastin Suorita mittaus
T tapahtuma I

Kuva 4.4: Yksinkertaistettu versio jarjestelmén suorituksesta toisen vaiheen jdlkeen.
Kunkin prosessin suoritus on periaatteessa rinnakkaista. Kaytinnosséd suoritus tapahtuu
kuitenkin sekventiaalisesti, silld kiytdssa on yksiprosessorijarjestelma.

tden. Paketteja lahetettaessd joudutaan odottamaan ldhetysaikaa ja odotus estdd
prosessin muiden toimintojen suorituksen odottamisen aikana, silld toiminnolle ei
voida aikakriittisessd prosessissa luoda omaa sdiettd. Lahetystoimenpide voi pahim-
milleen kestédd yli sekunnin uudelleenldhetyskertojen méiristé riippuen ja néin pitka
tauko vastaanotossa on protokollan kannalta kiytadnndssa sietdméton.

Aikakriittisen prosessin ohjelmakoodi on esitetty hieman yksinkertaistettuna lis-
tauksessa 4.2. Prosessin alussa asetetaan halutut tapahtumat ja taman jilkeen
odotetaan kyseisid tapahtumia ikuisessa silmukassa. Radion vastaanottoa vastaava
tapahtuma laukeaa radion keskeytyksenpalveluohjelmassa vastaanotettaessa paket-
teja. Kuittausfunktiossa ldhetetdin vastaanotetulle paketille tarvittaessa kuittaus ja
siirretddn se dynaamiseen prioriteettijonoon. Verkkoviestien lihetyksen ajastukses-
ta huolehtii hilytysajastin, joka laukeaa noin kahden sekunnin vilein. Samalla nol-
lataan my6s vahtikoiran ajastin. Verkkoviestejd ldhetetddn, mikéli jarjestelmé sen
sallii. Nain on silloin, kun hyviksyttava reitti on tiedossa.

Suuren tarkkuuden ajastinta kdytetddn ainoastaan MAC-kerroksella tarkkuutta
vaativiin toimenpiteisiin, mika tassd tapauksessa tarkoittaa kuittausten vastaanot-

toa ja paketin ldhetysté.
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Toiseksi korkeimman prioriteetin prosessiin siirrettiin reitityskerroksen toiminnot.
Naihin kuuluu kiytadnnossa reitin muodostus ja reitinmainostuspakettien ldhetys,
joiden suorituslogiikka tulee hallinnointikerrokselta. Lisdksi prosessiin siirrettiin

edelld esitetyisté syistd pakettien késittely.

void time process(){
//Asetetaan radion tapahtuma
os_event assign( os_radio_ get event(), 0);
//Asetetaan IPC—viestien tapahtuma
os_event assign(os_ipc_get event (), 0);
//Satunnaistetaan verkkoviestien lihetysaika
nbSendTime=2000+randomSlot () ;
//Ajastetaan verkkoviestien ldihetysaika

os_alarm_set (nbSendTime) ;

while (1) {
event=os_event wait (EVENT REACT PENDING); //odotetaan tapahtumia
ikuisessa silmukassa
if( event = 0 ){
assert (1==0);
} else if (event —os_ipc_get event()) {
//Tee viestin vaatimat tehtdvdt
processMessages () ;
//Valitaan tapahtuma IPC-viesteille uudelleen
os_event assign(os_ipc_get event(), 0);
} else if (event —os_ radio_get event()) {
atomic_on () ;
prosessoiRadionJonoa () ;
atomic_off () ;
} else if( event — os_alarm get event() ) {
nbSendTime=2000+randomSlot () ; //Satunnaistetaan verkkoviestien I
ighetysaika
if (Mgmt sendAllowed () ){ //Lihetetdin verkkoviestejd, mikali ld
hetys sallittu
Locmac_relay SendNBs() ;
atomic_on () ;
Radio_setReceiveOn (Locmac LOCATION CHANNEL COMPILED) ;
atomic _off () ;
}
CIR, WDT(); //Nollataan vahtikoira
os_alarm _set(nbSendTime); //asetetaan ajastin wverkkoviesteille

Listaus 4.2: MAC-kerroksen suoritus yksinkertaistettuna.

Kolmas prosessi huolehtii sovelluskerroksen toiminnoista. Se sisdltdd ajastimet
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sovellusten suorittamiseen ja huolehtii sovelluksiin liittyvistd toimenpiteista. Prosessi
sisdltdd siikeen hallinnollisten toimenpiteiden suorittamiseen ja lisiksi oman sidikeen
jokaiselle sovellukselle.

Liséksi jérjestelmélle toteutettiin niin sanottu tyhjakiyntiprosessi. Téatéd suorite-
taan silloin, kuin mikidn muu prosessi ei ole suoritusvuorossa. Tyhjéakiyntiprosessi
on talla hetkelld vain ikuisesti suoritettava silmukka, mutta siihen olisi helppo to-
teuttaa esimerkiksi virransdastotoiminnallisuus asettamalla prosessia suoritettaessa

mikrokontrolleri unitilaan.

4.3.2 Hallinnointikerros kayttojarjestelman vastuulle

Hallinnointikerros muutettiin joukoksi IPC-viesteji, joita tarkastellaan prosesseis-
sa. Vanha hallinnointikerros oli kevyt toteutukseltaan, mutta tarpeettoman moni-
mutkainen. Jérjestelmén suoritusrakenne on muutoksen jdlkeen helposti ndhtavis-
sé prosessien ylimméan tason ohjelmakoodista. Suoritus koostuu muutamista lihes
jatkuvasti suoritettavista toimenpiteistd ja IPC-viestien muodostamien signaalien

sekd ajastimien laukaisemista kertaluontoisista toistuvista toiminnoista.

4.3.3 Muistinhallinta

Muistinhallinnassa siirryttiin kiyttdmaan hakutaulutoteutusta. Aikaisemmassa
TUTWSN:n versiossa varataan dynaamisesti muistia vain [PC-viestejd ja naa-
puritaulun alkioita varten. Néiden koko on lihes vakio, joten hukkamuistia ai-
heutuu lahinnéd IPC-viesteja pienempien naapuritaulun alkioiden koon vuoksi. Kéyt-
tojarjestelmad kiytettiessa siirryttiin kiyttaméain signalointiin lyhyita TPC-viesteja.
Vaihteleva muistinvarausyksikon koko on tarpeen, jotta hukkamuisti pysyisi pienené.
Muistinvarausyksikolld on kolme kokoa: 5 tavua, 29 tavua ja 42 tavua. Ensimmaéi-
nen on tarkoitettu lyhyille IPC-viesteille, toinen naapuritaulun alkioille ja kolmas

normaaleille IPC-viesteille.
4.3.4 Ajurit

Radion ajuri on ldhes sama kuin vaiheessa 1 toteutettu. Lahetettdessda pakette-
ja joudutaan kuittauksen vastaanotossa varaamaan radio prosessin kiyttéén kor-
keimman prioriteetin prosessilta. Muuten keskeytyksen sattuessa suoritus siirtyi-
si ensin aikakriittisen prosessiin ja vasta tdmén jilkeen kuittauksen tarkasteluun.
Liséksi ongelmana olisivat rinnakkaisuuden aiheuttamat tiedonsiirto-ongelmat ra-
dion kanssa. Radion varaaminen on toteutettu viestien avulla. Aikakriittiselle pro-
sessille 1ahetetdan viesti, jossa ilmoitetaan tarpeesta radion kayttéon. Talloin aika-

kriittinen prosessi luovuttaa radion hallinnan itseltdan. Lisdksi radion keskeytykselle
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toteutettiin tapahtuma, joka laukeaa vastaanottokeskeytyksen sattuessa. Koska jar-
jestelman tapahtumankasittelyyn ja kontekstinvaihtoon kuluva aika on satojen mik-
rosekuntien luokkaa, pystytdan vaiheen 1 pollausrakenteesta luopumaan. Aikakriit-
tisessd, prosessissa odotetaan passiivisesti kiytdnnosséd jatkuvasti tdtd tapahtumaa
ja titen paketin ensimméinen késittely toimii erdénlaisen DSR-funktiona.

Alemman tason ldhetysfunktiot on toteutettu yksinkertaisesti ilman keskeytyksia.
Lahetyksen alussa kielletdin keskeytykset ja lopussa keskeytyslippu nollataan var-
muuden varalta, jotta turhia ja etenkin viarista syysté eli lihetyksestd aiheutuneita
keskeytyksid ei tapahtuisi.



47

5. MITTAUKSET KAYTTOJARJESTELMAN
VAIKUTUKSISTA

Kayttojarjestelmén etuja pyrittiin selvittimaan myos mittaamalla ja vertaile-
malla téssd tyossd luotua kayttojarjestelméllistd anturiverkkoa vertailujirjestelmi-
in. Kayttojarjestelmallistd TUTWSN-jirjestelmda verrattiin sekd vaiheessa 1 luo-
tuun keskeytysohjatun radion siséltévdan versioon ettd aiempaan silmukkaraken-
teiseen TUTWSN-anturiverkkoon. Vertailuparametreiné toimivat TUTWSN-verkon
kannalta oleelliset anturilaitteen toiminnan parametrit, muistinkulutus sekd jér-

jestelméan rakenne.

5.1 Toiminnan sisainen vertailu

Koska reititin-nodet eivit ole millian tavalla synkronoituja keskendan, on radiolii-
kenne sitd luotettavampaa, mitd enemman radio on pailld vastaanottotilassa. Mit-
taukset tehtiin hyvin pienelld testiverkolla, johon kuului sekunnin aikavalilla paikan-
nusviesteja ldhettdvd mobiili-node, reititin-node ja yhdyskédytéva. Verkon koolla ei
tassa tapauksessa juuri ole vilid - suurempi verkko voisi jopa aiheuttaa esimerkiksi
kuuluvuusvaihteluista johtuvia eroja, jotka vaaristiisiviat mittaustuloksia.

Radion péaillaolomittaus suoritettiin mittaamalla oskilloskoopilla mikrokontrol-
lerin IO-nastaa, joka asettiin ohjelmallisesti kytkettdessd radion vastaanotto paélle.
[O-nastan asettamiseen kuluva aika on merkityksettomén pieni mittaustulosten
kannalta. Paalldoloaikaa mitattiin kymmenen sekunnin ajan. Mittaus suoritettiin
kullakin jarjestelmélld kolmeen kertaan tulosten oikeellisuuden varmistamiseksi. Téal-
lainen lyhyt mittaus on mahdollista suorittaa luotettavasti, silla TUTWSN:n toimin-
nallisuus ei juuri muutu, vaikka mittausaika kasvaisikin moninkertaisesti. Ainoa
muutos olisivat harvoin toistuvat verkkoskannaukset. Lisdksi simuloitiin tilanne, jos-
sa lahetys epdonnistui. Tama tehtiin kytkemalld yhdyskaytavistd kayttojannite pois
paalta. Niin saatiin selville myos epdonnistuneiden lahetysten aiheuttama vaikutus
radion péaéllaoloaikaan.

Mittaustulokset on esitetty taulukossa 5.1. Radion péaélldoloaika on keskey-
tysohjattua radiota kayttavissi versioissa huomattavasti alkuperiistd jarjestelmad
parempi. Taméa johtuu osittain myos protokollapinosta, silld lahetys aiheuttaa pit-
kid katkoksia radion vastaanottoon. Vaikka protokollapinon aiheuttama ero, joka

kiiytdnnossd on nihtédvissd uudelleenldhetyksen ajasta, poistettaisiin, on keskeytys-
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Taulukko 5.1: Radion paéalldoloaikamittaukset. Keskeytysohjattu radio tuo selkeitd etuja
vanhaan jarjestelméén ndhden. Epdonnistunut 1ahetys aiheuttaa keskeytysohjattua radiota
kiytettiessd vain 2 ms:n katkon radion vastaanottoon.

Jéarjestelmé Radion paélldoloaika | Epdnnistuneen lihetyksen vaiku-
prosentteina tus radion péadlldoloaikaan (ms)
Alkuperéinen 80,0 150-200
Vaiheen 1 (ei OS) | 94,5 2
Vaiheen 2 (OS) | 94,5 2

Taulukko 5.2: Paketin késittelyviive.

Jérjestelmé Viiveen keskiar- | Viiveen maksimi | Viiveen minimi
vo(ms) (ms) (ms)

Vanha <1 <1 <1

Vaiheen 1 (ei | 2,2 3,5 1,6

0S)

Vaiheen 2 (OS) | 1,8 1,6 2,0

ohjattu radiototeutus silti muutaman prosenttiyksikon parempi radion pailldoloajan
osalta. Tamé johtuu siiti, ettd vanhassa toteutuksessa protokollapinon suoritukseen
menee joka sekunti n. 25 millisekuntia ja tdlloin ei radio ole kuuntelutilassa.
Jérjestelmié vertailtiin lisdksi paketin késittelyviiveen perusteella. Tdmé viive on
se, joka muodostuu vastaanottokeskeytyksestd paketin kisittelyyn. Viiveen laskemi-
nen aloitettiin keskeytyksenpalveluohjelman suorituksen alusta. Viivetta varsinaisen
keskeytyksen tapahtumisesta palveluohjelmaan siirtymiseen ei otettu huomioon.
Mittaus suoritettiin vastaavalla tavalla kuin péalliolomittaus. Mikrokontrollerin
IO-pinni asetettiin keskeytyksen palveluohjelman suorituksen alussa ja nollattiin
paketin kasittelyyn siirryttaessa. Jarjestelmille suoritettiin 20 mittausta, joista las-
kettiin keskiarvo. Keskeytyksenpalveluohjelman suoritus kesti noin 600 mikrosekun-
tia molemmilla radiokeskeytyksia kiyttavilld jarjestelmilla. Taulukossa 5.2 on esitet-
ty saadut mittaustulokset. Tuloksista nakee vanhan silmukkarakenteisen pollaavan
jarjestelmén edun: pollauksen ansiosta paketti kasitellaan kiaytannossa heti. Toisaal-
ta tuloksista nikee myo0s reaaliaikaisen kiyttojiarjestelman edut: kisittelyviive on

vaiheen 1 jirjestelméi pienempi ja etenkin ennalta-arvattavampi.

5.2 Resurssien kadytto

Eri jérjestelmien resurssien kiyttod vertailtiin muistin kiyton ja energian kulutuk-

sen osalta. Muistin kiyttoa vertailtiin data- ja ohjelmamuistien osalta. Energiaku-
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Taulukko 5.3: Muistin kiytto.

Jérjestelmé Datamuistin ku- | Ero alku- || Ohjelmamuistin | Ero alku-
lutus (max. 3996 | perdiseen | kulutus  (max. | perdiseen
tavua) (%) 128 kt) (%)

Alkuperdinen | 3041 0 50400 0

Vaiheen 1 3409 12 66261 31

Vaiheen 2 (OS) | 3886 28 77298 53

lutusvertailu on toteutettu ldhinni teoreettisessa mielessa.

5.2.1 Muistin kaytto

Taulukossa 5.3 on vertailtu eri jarjestelmien muistin kayttod. Taulukosta ndhdaan
kiyttojarjestelmén lisddvan ohjelma- ja etenkin datamuistin kulutusta huomat-
tavasti. Lisdksi TUTWSN:n aikaisemmassa versiossa on dynaamiselle muistille
varattu 1024 tavua, mutta tiatd ei kiytetad ollenkaan. Muistin kiyttoa vertailtaessa
tulee huomata téssi tyossa toteutettujen versioiden sisaltavan enemmaéan ominaisuuk-
sia kuin aiempi TUTWSN. Ominaisuudet lisddviat muistin kiyttod ja vaikeuttavat
vertailua. Kuitenkin kiyttojarjestelméllisen version datamuistin kiyttoaste on n.
99 %, mikd on huomattavasti enemmaéan kuin vaiheen 1 version 85 %. Tama ker-
too lisddntyneiden ominaisuuksien lisdksi kiyttojarjestelman aiheuttamasta suurem-
masta datamuistin kidytostd. Froa saattaisi olla mahdollista pienentdd optimoimal-
la, mutta kiyttojarjestelmin aiheuttama muistikustannus neljdd prosessia kiytet-
tdessd olisi kuitenkin helposti ldhes kilotavun luokkaa riippuen prosessien vaati-
man pinon koosta. Kayttojarjestelmén dynaamisen muistinhallinnan mahdollista-
va tehokkaampi datamuistinkiytté ei esimerkkijarjestelmadn muistin kulutuksessa
ndy. Eri jarjestelmalld ja suuremmalla maaralla datamuistia voisi kayttojarjestelmén
hyodyt tulla paremmin esille. T&ll6in kiyttojarjestelmén kiytto olisi perustellumpaa.

Ohjelmamuistinkdytossa erot eivit ole aivan yhtd suuria. Ohjelmamuistia on
lisdksi huomattavasti datamuistia enemmén jarjestelméissd vapaana. Pelkkd Sen-
sorOS vaatii 5274 tavua ohjelmamuistia. Lisdksi kiyttojarjestelmin kayttd vaati
hieman koodimuutoksia, mikéa lisési ohjelmamuisti kulutusta. Optimoimalla erot to-
dennédkdisesti pienenesivit. Ohjelmamuistin maédrassi nikyy selkedsti alkuperaisen
TUTWSN:n pienempi ominaisuuksien médridna pienempind ohjelmamuistin kiyt-

tona.
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5.2.2 Energiankulutus

Lyhyen viiveen TUTWSN ei ole erittdin energiatehokas anturiverkko reitittavien an-
turilaitteiden osalta. Normaalitoiminnassa radio on kokoajan p&illé, jolloin anturi-
laitteen elinikd on vain muutamia viikkoja 2000 mAh:n paristoilla, mikd on hyvin
vahén verrattuna esimerkiksi matalan energiakulutuksen TUTWSN:n anturilaittei-
den useiden vuosien elinikiddn. Tésta syysta reitittdvien anturilaitteiden ohjelmistoa
el ole optimoitu virrankulutuksen kannalta, silld esimerkiksi mikrokontrollerin uni-
tilaan siirtymisen aiheuttama sdisto olisi elinidn kannalta lihes merkitykseton.

Joka tapauksessa vertailujirjestelmien ohjelmistoja voidaan verrata energianku-
lutuksen kannalta siind médrin, miten helposti energiansddstétoimenpiteet olisi to-
teutettavissa. Kaytanndllisesti katsoen jarjestelmien energiatehokkuus riippuu siité,
miten paljon mikrokontrolleri on tyhjiakéiyntitilassa ja miten helppo tihén tilaan on
siirtyd. Lisdksi radion vastaanotto- ja ldhetysaikojen minimoiminen on oleellinen osa
energiankulutuksen pienentdmista.

Alkuperiiselld anturilaitteen ohjelmistolla tyhjdkiyntitilaan siirrytdén aina odo-
tettaessa passiivisesti jotain tapahtumaa. Unitilaan siirtyminen on osana ajastin-
moduulin normaalia toimintaa. Unitilassa ei kuitenkaan voida olla &ddrettomén
kauan, silld ajastimen toiminta sekd aikakriittiset toimenpiteet vaativat jatkuvaa
tarkkailua, mité ei voida suorittaa unitilassa. Kayttojarjestelmai kiytettdessia uni-
tilaan siirtyminen on toteutettu helposti tyhjakayntiprosessin avulla.

Kayttojarjestelméin kiytto pienensi paketin kiisittelyviivetta verrattuna vaiheen 1
jarjestelmédn ja lisasi radion paillaoloaikaa verrattuna alkuperiiseen jarjestelmaan.
Molemmat toimenpiteet vihentavit turhien ldhetysten méadraa, mikd parantaa jér-

jestelméan suorituskykyé ja samalla energiatehokkuutta.

5.3 Rakenne

Ohjelmiston rakenteen monimutkaisuutta arvioitiin mutkikkuusanalyysilla ja sub-
jektiivisesti ohjelmakoodia ja ohjelmiston rakennetta tarkastelemalla. Subjektiiviset
rakenneanalyysit olisi parempien tulosten saamisten kannalta hyva tehdi suurella
joukolla ihmisid, mutta sitd ei tdmén tyon puitteissa pystytta toteuttamaan.
Ohjelmiston rakenne selkiytyi kiyttojirjestelmén kiytoén myotd modulaarisuu-
den lisddntyessi. Eri kerrokset ovat kiyttojirjestelméd kiytettiessa selkedsti omina
prosesseinaan. Tamaé vihentéd eri kerroksien riippuvuutta toisistaan ja mahdollistaa
helpommin hajautetun ohjelmistokehityksen. Lisdksi vaiheen 1 pollausrakenteiden
poistuminen yksinkertaisti jirjestelméan ohjelmointia ja rakennetta - reaaliaikaisuus-
vaatimuksien toteutuminen siirtyi suunnittelijalta kiyttojarjestelmén vastuulle.
Sovelluskerros yksinkertaistui sovellusten siikeiksi kapseloitumisen myo6ta. Sai-

keet mahdollistavat lisiksi dynaamisen sovellusten hallinnan. Toisaalta kiyttojar-
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jestelméan kiytto muuttaa sovellusten ohjelmointirajapintaa, mika tekee sovelluksista
sopimattomia muiden TUTWSN:n versioiden sovellusten kanssa. Taméa heikentéa
ohjelmistokehityksen tehokkuutta.

Hallinnointikerroksen integrointi prosessien yhteyteen selkeytti jérjestelmén
rakennetta, silld hallinnointitoimenpiteet ovat kiyttdjirjestelméi kiytettiessd osa-
na toimenpiteisiin liittyvda kerrosta. Hallinnointikerroksen kutsurakenne myos
yksinkertaistui muutoksen myd6td. Toisaalta muutos olisi mahdollista tehdad ilman
kiyttdjarjestelmén kiyttoonottoakin, joten varsinaiseksi kiyttojarjestelmin eduksi
hallinnointikerroksen yksinkertaistamista ei voida tiysin laskea.

Kayttamalld suurta madrad prosesseja kayttojarjestelman modulaarisuutta olisi
mahdollista lisdtd ja rakennetta selkeyttdd. Prosessien kdytossa ongelmana on kui-
tenkin rajalliset muistiresurssit. Muistiresursseiltaan vihemmaén rajoittuneella mik-
rokontrollerilla olisi todennékoisesti mahdollista saada kiyttojirjestelméin aiheutta-

mat edut rakenteeseen paremmin selville.

5.3.1 Mutkikkuusanalyysi

Eri jdrjestelmille suoritettiin mutkikkuusanalyysi kiyttden Thomas McCaben ke-
hittdmaa mutkikkuusmittaa (engl. cyclomatic complexity) [31], joka on kiytetyin
tapa ohjelmistojen mutkikkuuden mittaamiseen [15]. Lisdksi mitattiin jarjestelmien
suorituspolkujen maara. Mittauksiin kdytettiin SciToolsin Understand-ohjelmaa [3].

Mutkikkuusmitta kertoo funktioiden suorituspolkujen méérastd. Mikéli suori-
tusteitd on vain yksi, on mutkikkuuden arvo yksi. Eri mutkikkuuden tasojen
méadrittdminen on monimutkaisempaa. Mutkikkuusmitan kehittdja McCabe, pitda
selkedin ohjelman maksimimutkikkuuden arvona kymmenté [31]. Mutkikkuudelle on

madritetty kuitenkin seuraavat hyviksi havaitut tasot [15] :

1-10  Yksinkertainen funktio, virheen riski pieni

11-20  Monimutkaisempi funktio, keskinkertainen
riski

21-50 Monimutkainen funktio, korkea riski

o1- Epévakaa funktio, todella korkea riski

Mittaustulokset on esitetty taulukossa 5.4, josta ndhdédén jirjestelmien erojen
olevan hyvin pienid. Maksimimutkikkuuden erot johtuvat lihinnd muista, kuin téssa
tyossd, tehdyistd muutoksista. Kuitenkin suorituspolkujen méadran erot vaiheen 1

jarjestelmén ja muiden vililli on huomattava. Tama johtunee vaiheen 1 jarjestelmén
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Taulukko 5.4: Jarjestelmien mutkikkuusvertailu. Pienempi luku tarkoittaa pienempéi
mutkikkuutta. Mutkikkuutta on vertailtu McCaben mutkikkuusmittaa kiyttéen [31].

Jéarjestelma Max. mutkikku- | Keskima#rainen | Suorituspolkujen
us mutkikkuus maara
Aiempi 44 2,7 22821
Vaiheen 1 (ei OS) | 30 2,65 39894
Vaiheen 2 (OS) | 28 2,71 23852

pollausrakenteiden aiheuttamista muutoksista jirjestelméaan. Kuitenkaan analyysin

perusteella ei voi tehdé suuria johtopédatdksii jérjestelmén rakenteiden eroista.
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6. JOHTOPAATOKSET

Téassd diplomityossd muutettiin TUTWSN-anturiverkon anturilaitteen sulautettu
ohjelmisto SensorOS-kdyttojirjestelmin paalld toimivaksi. Tyo toteutettiin kahdessa
vaiheessa. Ensimmaisessa vaiheessa otettiin kiyttojarjestelman tarjoamat oheis-
palvelut kiayttéon ja muutettiin radion ajuri keskeytysohjatuksi. Toisessa vaiheessa
otettiin kiyttoon SensorOS:n hybridimallinen kiyttdjirjestelméiydin. Vaiheistetulla
kiiyttoonotolla pyrittiin saamaan kiyttdjdrjestelmén edut paremmin esille.

Taulukossa 6.1 on vertailtu aiempaa versiota TUTWSN:sté, vaiheessa 1 toteutet-
tua keskeytysohjatun radion siséltévaa jarjestelméd ja vaiheessa 2 toteutettua Sen-
sorOS:n paalld toimivaa jarjestelméa. Jarjestelmit eivit ole tdysin vertailukelpoisia,
silli TUTWSN-anturiverkkoon on lisidtty ominaisuuksia jirjestelmidn muutostyon
aikana. Kuitenkin taulukosta voi hyvin perustein ndhda tiettyjd kuhunkin jérjes-
telmaarkkitehtuuriin liittyvid etuja ja heikkouksia. Taulukossa on kerrottu lisdksi,
voiko kyseisen ominaisuuden laskea tdssi tyossd saavutettujen tulosten perusteella
kiyttdjarjestelmén kiayton eduksi tai haitaksi langattomissa anturiverkoissa.

Kayttojarjestelma sisédltad vertailujérjestelmid suuremman muistijalanjéljen paa-
osin prosessien aiheuttaman datamuistikustannuksen takia. Tapahtumapohjaisen
ytimen kdytto pienentdisi datamuistin kulutusta, mutta silti padstiisiin tuskin kiyt-
tojarjestelméattoman version muistinkdyttolukemiin. Vaiheessa 1 jouduttiin ohjel-
mistopinon kokoa kasvattamaan vanhaan TUTWSN:44n ndhden, miké lisési muistin
kiyttod. TUTWSN:n aiempi versio on sekd data- ettd ohjelmamuistin kulutukseltaan
pienin, mutta toisaalta jarjestelma on hyvin staattinen. Kayttojarjestelma mahdol-
listaa tehokkaan resurssien hallinnan, mutta toisaalta rinnakkaisuus monimutkaistaa
ohjelmointia. Kayttojarjestelma itsessdin tuo yhden virhekomponentin ohjelmistoon
lisdd, mikd ei paranna jirjestelmén luotettavuutta. Toisaalta helpompi ohjelmistoke-
hitys auttaa tuottamaan paremmin toimivia ohjelmistoja.

SensorOS:n sisdltdméa hybridiydin tuo useita etuja. Se mahdollistaa pienet ja
hyvin arvioitavissa olevat keskeytysviiveet ja lisdksi tekee ohjelman suorituksesta
aidosti rinnakkaista. Lisdksi ohjelman modulaarisuus lisdéntyy, mika helpottaa oh-
jelmistokehitystd. Irrottava vuorontaminen mahdollistaa helpon toteutuksen tyh-
jakayntiprosessille, jonka avulla jarjestelmén energiankulutus on helppo optimoida
jarjestelmén niin vaatiessa. Kayttdjarjestelman etu energiankulutuksen pienentdmi-

sessa vertailujarjestelmiin ndhden tulee 1dhinné toteutustavan helppoudesta ohjel-
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Taulukko 6.1: Eri jérjestelmiéd on vertailtu kappaleessa 2.2 esitettyjen reaaliaikaytimen
tarjoamien etujen ja kappaleessa 2.3 esitettyjen langattomien anturiverkkojen kayttojar-
jestelmien vaatimuksien perusteella. Numeron yksi saanut jarjestelmi on kyseisessd omi-
naisuudessa paras, kun taas numeron 3 jarjestelmé heikoin. Taulukossa kerrotaan myos,
onko kyseinen ominaisuus kéyttojarjestelmén aiheuttama etu langattomissa anturiverkois-
sa

Vaatimus Vanha | Vaihe 1 (ei OS) | Vaihe 2 (OS) | Kdyttojirjestelmén
etu/haitta

Robustisuus 2 1 3 -

Pieni muistijalanjalki 1 2 3 Haitta

Pieni energiankulutus 2 3 1 Etu

Reaaliaikaisuus 3 2 1 Etu

Tehtivien rin- 3 2 1 Etu

nakkaisuus

Modulaarisuus 3 2 1 Etu

Ohjelmistokehityksen 3 2 1 Etu

helppous

Synkronointi 3 2 1 Etu

Resurssien hallinta 3 2 1 Etu

moijan kannalta. Toisaalta kayttojarjestelmén kiytto itsessddn vie prosessoriaikaa
ja lisdé téten energiankulutusta.

Alun perin tyohon ldhdettiin ldhinnd jarjestelmin yksinkertaistamisen vuoksi.
Kayttojarjestelman havaittiinkin helpottavan ohjelmistokehitysté, joten tavoitteisiin
padstiin osin. Lisiksi havaittiin kiyttojarjestelmén kiyton tuovan etuja TUTWSN-
verkon suorituskykyyn, miké oli myd6s tavoitteena.

SensorOS todettiin toimivaksi kiyttojarjestelméksi anturiverkkoihin ja joitain
sen toiminnallisuuteen liittyvid puutteita tuli myos esille. Ty0 toimi apuna sen ke-
hittdmiseen. Lisdksi ty0 toimii avustavana dokumenttina SensorOS:n kiyttoonot-
toon. SensorOS voi toimia kayttojarjestelmidnd myos anturiverkkojen ulkopuolella
resurssirajoitteisissa sulautetuissa jarjestelmissé, joten sovellusalue on hyvin laaja.

Jatkossa tyotd voisi laajentaa kisittdmé&idn muita anturiverkkoja ja kiyttojar-
jestelmid. Kéayttojarjestelman edut vaihtelevat toteutustavan mukaan ja muiden
kiyttojarjestelmien kiytto olisi siten perusteltua. Esimerkkijarjestelméné voisi kdyt-
tdd lisdksi jotain muuta jirjestelmdd kuin TUTWSN:44. Eri anturiverkkojen vaa-
timukset ja ominaisuudet eroavat toisistaan ja samaten eri esimerkkijirjestelmien

kiytto voisi tuoda uusia etuja ja ndkokulmia kdyttojarjestelméin kiyttoon.
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