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Hajautettu jéarjestelmd koostuu useasta itsendisesti toimivasta tietokonesovelluksesta,
miki tekee niiden médrittelysti ja testaamisesta haastavaa. Erds haasteita tuottava osa on
sovellusten vilisen rajapinnan kiyttd. XML-viesteilld kommunikoivassa jarjestelméssi
kiytetyt viestit voidaan mééritelld esimerkiksi XSD-skeemalla, mutta silld ei voida méa-
ritelld sitd, miten viestejd tulee kayttia.

Rajapinnan kidyton méirittely on usein ihmisid varten tehty, jolloin se voi olla puut-
teellinen ja suurpiirteinen. Tdmén takia osaa sen toiminnoista ei vélttimittd voida edes
toteuttaa. Vaikka ne olisikin mahdollista toteuttaa, eri sovellusten kehittéjét voivat tulki-
ta niiden kdyton eri tavalla. Sovelluksia testatessakaan ei vélttimattd ole varmuutta siitid
toimiiko jérjestelmi oikein, jos méddritelmé antaa varaa tulkinnalle. Virhetilanteissa ha-
vaittu oire voi ndkyd muussa kuin virheellisesti toimivassa sovelluksessa, joten virheen
paikantaminen on myds tyoladsta.

Téssd diplomitydssd rajapintojen kdytto esitetddn tilakoneina, joissa tilat kuvaavat
kommunikaation sen hetkisen tilan ja tilasiirtymit kuvaavat miti viestejd ja milld ehdoilla
sovellukset saavat ldhettdd kussakin tilassa. Ndma tilakoneet mééritellddn koneluettavalla
scxml-merkkauskielelld. Niiden lukemista seki suorittamista varten toteutetaan tietoko-
nesovellus, jonka tehtdvd on valvoa sovellusten vilistd viestiliikennettd ja todentaa sitéd
madritelmii vasten sekd raportoida virhetilanteista.

Kommunikaatioprotokollan médrittely suoritettavilla tilakoneilla osoittautui toimivak-
si ratkaisuksi jirjestelmén kehityksen ja testauksen tukena. Jirjestelmii testatessa se aut-
toi huomaamaan varmemmin ja paikantamaan nopeammin virheitd. Silld havaittiin jopa
virheitd, jotka eivit aiheuttaneet oireita jirjestelmissid. Maiirittely tilakoneilla pakottaa
madritteleméédn kaikki erikoistapauksetkin protokollan kiytossi, jolloin rajapinnasta tu-
lee huolellisemmin tehty. Kun jérjestelmén voi tarkastaa suoraan madrittelyd vasten, ei
mddrittely myoskiin ole irrallinen toteutuksesta, vaan molempien kehittiminen yhdessi
on luontevaa.
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A distributed system consists of multiple independent computer programs, which ma-
kes specifying and testing them difficult. One challenging part is the interface between
the applications. The messages used in a system communicating with XML can be speci-
fied, for example, with XSD schema, but XSD cannot specify how the messages should
be used.

The specification of the interface use is usually made for humans, which means that
it might be incomplete or approximate. This may cause some of the requirements to be
unable to implement. Even when they can be implemented, the developers of the diffe-
rent applications may interpret the requirements differently. Testing of the software is also
problematic, since it is difficult to point out an error, or to state that the system works cor-
rectly, if the specification is not exact. Also, a symptom observed in the tests may be seen
in some other application than the failing one. This makes locating errors troublesome.

In this thesis the behavior of the interfaces is represented as state machines, in which
the transitions represent which messages, and on which conditions, the applications can
send in each state of the communication. These state machines are specified with the
computer-readable scxml markup language. An application to read and execute them has
been implemented. The purpose of the application is to monitor the communication in the
system, validate it against the specification, and report messages that do not conform to
the specification.

Specifying the communication protocol with executable state machines turned out to
be really supportive in the development and testing phase. It helped in noticing the errors
more reliably and in locating them faster. It even helped in finding errors that did not
cause any visible failures in the system. Specifying the system with state machines forces
one to specify all the special cases in the protcol behavior, which makes the design of
the interface more thorough. When the system can be tested against the specification, the
specification is not disconnected from the implementation, but they both evolve naturally
supporting one another.
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1. JOHDANTO

Hajautettu jirjestelmé koostuu useasta toistensa kanssa kommunikoivasta tietokonesovel-
luksesta. Jarjestelmén tila on normaalia ohjelmistoa monimutkaisempi, silld jokaisella so-
velluksella on oma tilansa ja niitd on vaikea havaita samaan aikaan. Liséksi jédrjestelmén
osana olevilla sovelluksilla on omat méérittelynsé ja vaatimuksensa. Jirjestelmén osana
toimivia sovelluksia saattaa kehittdd useampi eri organisaatio, joten méirittely on erityi-
sen tarkkuutta vaativaa.

Jarjestelmin testauksessa havaitut virheet voivat johtua yksittiisen sovelluksen virheis-
td tai ongelmista sovellusten integroinnissa, kun sovellukset olettavat toisiltansa eri asioi-
ta. Virhetilanteissa oire saattaa jopa nidkyéa eri sovelluksessa kuin missd virhe on, mika
vaikeuttaa virheen paikantamista.

Tissd diplomitydssd kehitetdidn tapa mééritelld hajautetun jéarjestelmén protokolla tie-
tokoneluettavasti siten, ettd tatd midrittelyd voidaan kiyttdd myos testauksen apuna. Pain-
opiste on virheissd, jotka johtuvat siitd, ettd sovellukset eivit toimi yhteen oikein. Tdlla
tarkoitetaan toistettavaa tilannetta, jossa sovellus toimii tavalla, jota toinen sovellus ei ole-
ta. Oire voi olla esimerkiksi vaird viesti, vaiarin sisdltoinen viesti, odottamaton viesti tai
ei viestid silloin kun sellaista odotetaan. Syyné tdhédn voi olla ohjelmointivirhe jommas-
sakummassa sovelluksessa, eri lailla tulkittu méérittely tai erityistapaus, joka on jétetty
maidrittelemittd ja johon molemmissa sovelluksissa on tehty omat olettamuksensa.

Jotta sovellusten miirittelynvastaisuus voidaan havaita, tulee méérittely tehdi yksise-
litteisesti. Tétd varten hajautetun jéarjestelmin protokolla mallinnetaan tidssd diplomityos-
sd tilakoneilla, joita voidaan lukea tédssi toteutetulla tietokonesovelluksella. Tdma sovel-
lus myos seuraa jarjestelmin sovellusten vilistd kommunikaatiota ja huomaa siiné olevat
madrittelyn vastaiset viestit. Ndin jirjestelmissd olevat virheet kommunikaatioprotokol-
lan kdytossd voidaan havaita automaattisesti ja virhe voidaan paikantaa helpommin vir-
heellisen viestin perusteella. Koska tilakoneiden méérittelyt ovat koneluettavia, ihmisen

ei tarvitse tulkita toimiiko jdrjestelmd miirittelyn mukaan. Thmisen ei tarvitse myoskiin
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verrata jirjestelmin toimintaa médérittelyd vasten, eli oikeellisuuden todentaminen ei ole
yksittdisen testaajan tulkinnoista riippuvainen.

Ensin luvussa 2 tutustutaan sithen miké on tilakone ja mééritellddn ohjelmistojen tes-
taus. Tdman jédlkeen luvussa 3 késitellddn erilaisia tapoja médritelld hajautetun jérjestel-
min protokolla ja pohditaan ihmisluettavien médérittelyiden tasmaéllisyyttd. Lopuksi luvus-
sa esitellddn tapa méadritelld protokolla siten, ettd jarjestelméa voidaan verifoida sitd vasten
automaattisesti. Luvussa 4 esitellddn erds kehityksen alla oleva hajautettu jérjestelmi ja
pohditaan sen testauksessa ilmenneitd ongelmia. Tédmén jirjestelmédn kommunikaatiopro-
tokollan kehityksessd havaittujen ongelmien ratkaisemiseksi luvussa 5 esitelldén testaus-
sovellus, joka kdyttdd luvussa 3 esiteltyjd koneluettavia tilakoneita ja validoi jirjestelmin
kommunikaation nditd spesifikaatioita vastaan. Lopuksi luvussa 6 analysoidaan kuinka
testaussovellus soveltui jirjestelmén testaamiseen ja virheiden paikantamiseen. Luvussa

7 on timén tyOon yhteenveto.



2. TILAKONEIDEN JA TESTAUKSEN TEORIAA

Tissd luvussa esitellddn tilakoneiden sekd testauksen teoriaa. Tilakoneilla on luontevaa
kuvata jarjestelmin kéyttaytymistd, eli miten se reagoi erilaisiin ulkopuolisiin heritteisiin.
Téassd tyossi toteutettu sovellus kiyttid tilakoneita hajautetun jirjestelmidn kommunikaa-
tioprotokollan méiritelmidnmukaisuuden todentamiseen. Niissi tilakoneissa tilasiirtymit
ovat sovellusten vélisid viesteja.

Toinen osa titd tyotd on jdrjestelmidn madrittelynmukaisuuden testaaminen. Tdmén
vuoksi tidssd luvussa kisitellddn testaukseen liittyvid teoriaa siltd osin kuin se on timén

tyon kannalta oleellista.

2.1. Tilakone

Téasséd kohdassa késitellddn tilakoneita ensin deterministisen dérellisen automaatin (DFA,
Deterministic Finite Automaton) kautta. Tdmén jédlkeen késitelldidn statechartia, joka on

laajennos DFA:sta ja jolla tissd tyOssd kdytetyt tilakoneet médritelldin.

2.1.1. Deterministinen aarellinen automaatti

DFA on matemaattinen rakenne, joka miiritellddn viisikkona (Q, 3, ¢ , qo, F), jossa
e Q on direllinen joukko tiloja
e ) on ddrellinen joukko symboleita
e (0 :Q x X — Q) on siirtymifunktio
e (qo € Q) on alkutila

e seki (F C Q) on joukko hyviksymistiloja (engl. accepting states). [1]
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DFA:n suoritus alkaa tilasta qg, ja aina syotteen luettuaan automaatti siirtyy seuraavaan
tilaan siirtymafunktion mukaan. Tilasiirtyma voi olla my0s samaan tilaan kuin misti 1dh-
dettiin, eli esimerkiksi tilasta ¢; syotteelld a siirrytdiin takaisin tilaan g;. Syotteen loputtua
automaatti hyviksyy syotteen mikili se jad hyviksymistilaan. Joukkoa sydtteitd, jonka
automaatti hyviksyy, kutsutaan automaatin tunnistamaksi kieleksi.

Taulukossa 2.1 on esitetty kuvassa 2.1 nikyvin DFA:n siirtymifunktio. Muilta osin

DFA mairitelldan seuraavasti:

e Q= {Init, 1, 10, 101}

o ¥ =1{1,0}
quZInit
e F={101}.

Syote

0 | 1

Init | Init 1

. I | 110

Tila 6T 7o1

101 10 | 1

Taulukko 2.1: Siirtymifunktio taulukkomuodossa.

10

Init

Kuva 2.1: Esimerkki deterministisesti ddrellisestd automaatista.

DFA:n tilat ovat siis Init, 1, 10 ja 101. Automaatin syotteet ovat 1 ja 0. Sen alkutila on
Init ja hyvédksymistiloja on vain yksi, 101. Automaatti hyviksyy minké tahansa ykkosisti
ja nollista koostuvan merkkijonon, joka loppuu merkkeihin 101. DFA:n avulla voidaan

siis jakaa symbolijonoja s € X* hyviksyttyihin ja ei-hyviksyttyihin sydtteisiin.
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2.1.2. Statechart

Tissd tyossd tilakoneella tarkoitetaan Harelin Statechart:ia [4], joka on mm. UML:sta tut-
tu ddrellisen tila-automaatin laajennos. Tamin tyon kannalta oleellinen eroavaisuus di-
relliseen automaattiin verrattuna on yla- ja alitilat. Ylitilalla voidaan ryhmitelld tiloja,
joilla on yhteisid siirtymid. Ilman tilojen ryhmittelyd ylitilaksi jokaisesta alitilasta tulisi
maidritelld erikseen sama tilasiirtymi, kun taas ryhmitellyistd tiloista tarvitsee maééritel-
14 ainoastaan yksi. Yli- ja alitilat eivét siis tuo mitddn uutta dédrellisen tila-automaatin
teoriaan, vaan ne ovat vain syntaktista sokeria tilakaavion lukemisen ja kirjoittamisen
helpottamiseksi. Tiloja ryhmittelemilld saadaan tarvittaessa korkeampi abstraktiokerros
tilakaavioon. Statechartissa ei my0dskiin ole hyviksymistiloja, kuten DFA:ssa, vaan nii-
den tilalla on lopputilat, joista ei ole siirtymid muihin tiloihin. Nédiden tarkoituksena on
ilmaista tilakoneen suorituksen loppuminen.

Kuvassa 2.2 on statechart, joka erdin jonkin tietolitkenneyhteyden tilaa. Viylistd voi-
daan lukea tietoa ja siihen voidaan kirjoittaa. Statechartissa on tilat Disconnected, Con-
necting, ldle, Sending ja Receiving. Lisdksi kaaviossa on tila Connected, jonka alle Idle,
Sending ja Receiving on ryhmitelty sekd Not Connected, jonka alle Disconnected ja Con-
necting on ryhmitelty. Ryhmittelyt sekd selventdvit lukijalle milloin yhteys on auki ja
milloin ei, ettd helpottavat kaavion lukemista, kun esimerkiksi tilasta Connected on vain
yksi siirtymaé tilaan Disconnected sen sijaan, ettd kaikista timén tilan alle ryhmitellyista

tiloista olisi siirtymiit tilaan Disconnected.

i Mot Connected N i Cannected N

| |

connect failure \ /

Disconnected | Receivin
disconnegted

" - " -

Connectin Idle
Y connected Sending

Kuva 2.2: Statechart.

Statechartit ovat ihmisille suhteellisen helppoja tulkita, minki liséksi niilld voidaan
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esittdd tdsmallisesti toimintoja. Dobingin et al [10] kyselytutkimuksen mukaan niitd ei
kdytetd niin usein kuin muita UML:n kaavioita, mutta silloin kuin niitid kdytetdédn, ne koe-
taan hyodyllisiksi ohjelmistoprojektissa. Vastaajat eivit kokeneet niiden olevan tarpeelli-
sia useimpiin projekteihin, mutta silloin kun niitéd tarvitaan, ne koetaan erittédin tarpeelli-
siksi, silld ne tarjoavat usein uutta, eivitki esitd toisteista tietoa.

Statecharteille 10ytyy kirjallisuudesta useita erilaisia sovellutuksia. Niitd on esimer-
kiksi hyodynnetty kdyttotapausten validointiin. Kéyttotapauksista luotiin tilakoneita, jot-
ka yhdistdmalla saatiin kaikki kédyttotapaukset kdsittdavi yksi tilakone. Tdmin tilakoneen
avulla on mahdollista havaita ristiriitoja, puutteita tai virheitd madrittelyssd. [11]

Lisiksi statecharteja on myds muun muassa kiytetty automaattiseen testitapausten
luontiin. Kun sovelluksen kiyttdytyminen kuvataan tilakaaviolla, voidaan timén kaavion

pohjalta luoda testitapauksia siten, ettd kaikki tilat ja siirtymét kidydaan ldpi. [12]

2.2. Testaus

Kaikki sovellukset on médritelty toimimaan tietylld tavalla. Vaikka tdtd madrittelyad ei
olisikaan kirjoitettu auki, on se kuitenkin vihintdén ohjelmoijan, suunnittelijan tai tilaajan
mielessd. Sovellusta tehdessi ei aina tulla ajatelleeksi kaikkia mahdollisia syotteitéd, vaan
sovellus saatetaan suunnitella tietyille laillisille syotteille unohtaen erikoistapaukset.

Testauksen tarkoitus on 10ytdd sovelluksesta virheiti, eli poikkeamia méérittelysti, saa-
da sovellus virheelliseen tilaan. Tédssé tydssd virheelld (error) tarkoitetaan sovelluksessa
olevaa poikkeamaa midrittelystd. Kun virheellinen kohta suoritetaan, aiheutuu vika (fault,
defect). Vika saattaa ndkyd ohjelman ulkoisessa toiminnassa hidiriona (failure). Vika ei
vilttamittd ndy hiiriond ollenkaan tai se voi nikyé useana héirioni useassa kohtaa sovel-
lusta. [13]

Listauksessa 2.1 on yksinkertainen C-kielelld kirjoitettu funktio, jonka tarkoitus on
verrata kahden liukuluvun suurinpiirteistd yhtdsuurutta pyoristysvirheistd vilittimétta.
Lukujen on méiritelty olevan yhtdsuuria, mikéli niiden erotus on pienempi kuin 0.001.
Funktiossa oleva virhe on se, ettd x:n ja y:n erotus voi olla negatiivinen, jolloin se on aina
pienempi kuin 0.001 !. Kun virheellinen kohta suoritetaan siten, ettii x on pienempi kuin

y, aitheutuu vika, eli tilanne jossa luvut tulkitaan yhtisuuriksi, vaikka ero olisi suurikin.

"Lisiksi lukujen erotus saattaa aiheuttaa ylivuodon, miti ei myoskiin tarkasteta. Tissi jitetdin se
kuitenkin yksinkertaisuuden vuoksi huomiotta.
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Hairio riippuu tiysin siitd missd yhteydessi funktiota kdytetddn. Voi myos olla, ettd vika
ei ndy hiiriona ollenkaan. Vika ei myoskidn vélttimattd koskaan tapahdu, mikili ennen
funktion kutsua voidaan olla varmoja siitd, ettd X on suurempi tai yhti suuri kuin y. Voi
olla, ettd vika aiheutuu vasta kun funktiota kdytetdin jossain uudessa paikassa, missé titd

varmuutta ei enid ole.

bool roughlyEquals(float x, float y)

{
if (x —y < 0.001)
{

return true;

}

return false;

}

Listaus 2.1: Funktio kahden liukuluvun yhtdsuuruusvertailuun.

Sovellusta ei voida testata kaikilla mahdollisilla syotteilld, eikd testaamisen avulla voi-
da saada tdyttd varmuutta siitd, ettd sovellus toimii oikein. Esimerkkifunktio ottaa pa-
rametreikseen kaksi liukulukua, joten kaikilla mahdollisilla arvoilla testaaminen vaatisi
1.8 x 10! testitapausta olettaen, etté float on 32-bittinen.

Funktion parametrit voidaan kuitenkin jakaa ekvivalenssiluokkiin ja testit voidaan suo-
rittaa kullekin ekvivalenssiluokalle erikseen. Ekvivalenssiluokkiin jako ei ole suoravii-
vaista, vaan vaatii jonkinasteista luovuutta testaajalta [13]. Testaaja voi esimerkiksi pda-
telld, ettd edelld kuvatun funktion testaus syotteilld x = 100 ja y = I tuottaa saman loppu-
tuloksen kuin testaus syotteilld x = 200 ja 'y = 1, silld funktio tarkastelee x:n ja y:n erotus-
ta ja molemmissa tapauksissa x oli paljon yli 0.001 suurempi kuin y. Funktion syotteiden

jako ekvivalenssiluokkiin on esitelty taulussa 2.2.

X |y X:n ja y:n suhde funktion paluuarvo
>0 | >0 | x>y &&x-y>0.001 false
>0 >0 | y>x &&y-x>0.001 false
>0 | >0 | x>y && x-y<0.001 true
>0 | >0 | y>x&&y-x<0.001 true
>0 | <0 x-y>0.001 false
>0 | <0 x-y<0.001 true
<0 | >0 y-x>0.001 false
<0 | >0 y - x<0.001 true

Taulukko 2.2: Testisyotteiden jako ekvivalenssiluokkiin.
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Niiden ekvivalenssiluokkien sisdlld miten tahansa valittujen parametrien arvon voi-
daan olettaa tuottavan sama lopputulos. Yleensi ottaen hyodyllisempéd kuin valita mika
tahansa arvo ekvivalenssiluokan siséltid on tarkastella ekvivalenssiluokan reunoja. Esimer-
kiksi ensimmaéisessd ekvivalenssiluokassa sen sijaan, ettd valittaisiin arvot x =2 jay =1,
valitaankin arvot x = 1.001 jay = 1. [13]

Testin tuloksena on mahdotonta sanoa varmasti, ettid testattava sovellus toimii oikein.
Testauksen avulla voidaan osoittaa virhe tai se, etti tietyilld syotteilld ei tapahtunut vir-
heitd, mutta kuten aina testauksessa, tdydellisen oikeellisuuden osoittaminen on edelleen
mahdotonta. Se, ettd testatessa ei 10ydy virheiti, ei tarkoita sitd, ettd sovellus toimii vir-
heettdmasti, vaan ettd se toimii testatuissa tilanteissa madritelmin mukaan, joka sekin voi
olla virheellinen. Tdydellisen varmuuden saaminen virheettomyydestid vaatii virheetto-
min spesifikaation sekd testauksen kaikilla mahdollisilla syotteilld, jotka ovat molemmat

mahdottomia vaatimuksia. [13]

2.2.1. Eritestauksen tasoja

Yksikkotestauksella testataan tiettyd osaa sovelluksesta, esimerkiksi yksittdistd funktiota.
Tarkoituksena on todeta, ettid yksittdinen sovelluksen osa toimii yksindédn kuten pitdédkin.
Koska testattava osuus on pieni, yksikkotestissid havaitut virheet on suhteellisen helppo
paikallistaa ja korjata. [13]

Integrointitestauksessa testataan useampaa sovelluksen komponenttia yhteenliitettyi-
nd. Tarkoituksena on 16ytdd virheitd komponenttien rajapinnoista tai niiden toiminnasta
yhdessi, kun on ensin yksikkotestattu se, ettd komponentit toimivat erikseen. [13]

Jarjestelmditestauksessa testataan valmista sovellusta sovelluksen spesifikaatiota vas-

ten. [13]

2.2.2. Automaattinen ja manuaalinen testaus

Manuaalisella testauksella tarkoitetaan ihmisen suorittamaa ja analysoimaa testid. Yleen-
sd timi on jo valmiin jirjestelmén tai prototyypin testausta, jonka tarkoituksena on verrata
sovelluksen toimintaa méérittelyd vasten.

Automaattisella testauksella tarkoitetaan menetelméd, joka testaa jotain ohjelman osaa

tietyilld syotteilld ja tarkistaa tulokset ilman ihmisen tekemaii tyotd. Testitapaus (engl. test
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case) testaa yleensi yhti funktiota. Alustustoimenpiteiden jdlkeen funktiota kutsutaan tie-
tyilld syotteilld ja paluuarvoa verrataan oletettuun paluuarvoon. Joukko esimerkiksi samaa
toiminnallisuutta eri syotteilld testaavia testitapauksia voidaan ryhmitelld yhdeksi testi-
joukoksi (engl. test suite). Testauskehyksen (engl. test framework) avulla voidaan ajaa
automaattisesti kaikki testitapaukset. Tdma raportoi testiajon jdlkeen ldpi menneet testit
sekd testit, joissa on havaittu héirio. Automaattisella testauksella voidaan nopeasti testa-
ta sovellusta kattavasti ja toistuvasti ilman suurta tyopanosta kehityksen aikana. Testien
kirjoitus toki teettdd tyotd. Vaikka testeissd ei havaittaisikaan héirioité, testeissd voi silti
olla virheiti, tai ne eivit vilttamaitté ole tarpeeksi kattavia. Lisdksi testitapaukset testaavat
vain niissd maddriteltyjd asioita. Manuaalisella testauksella thminen olisi saattanut huo-
mata jonkin ennalta mééritteleméttomén héirion syotteilld, mutta tietokone tarkastaa vain
testeissd madritellyt asiat. Toisaalta taas ihmistestaajalta saattaa jadda joitakin virheitd né-
kemiitti tai testitapauksia suorittamatta esimerkiksi huolimattomuuden takia.

Yksikkotestejd saatetaan kirjoittaa jo funktion ohjelmoinnin aikana sekéd ajatustyon
helpottamiseksi ettd toimintavarmuuden saamiseksi nopeasti. Jotkut menetelmit, esimer-
kiksi TDD (Test Driven Development, testivetoinen kehitys), suosivat jopa testien kirjoit-
tamista ennen ohjelmointia [6].

Automaattinen testaus on hyvi ja nopea keino suorittaa regressiotestaus sovelluksel-
le pienelld tydpanoksella. Regressiotestauksella tarkoitetaan testausta, jossa tarkastetaan,
ettd uudet ominaisuudet eivit muuta olemassaolevaa muuta toiminnallisuutta. Kun kaikki
testit menevit lipi ennen uuden toiminnallisuuden lisdémisti ja sen jilkeen, voidaan pa-
remmin luottaa siihen, ettd uusi toiminnallisuus ei riko olemassaolevaa toiminnallisuutta.

Suurella méarilla testitapauksia saadaan tdtd varmuutta suremmaksi.
2.2.3. Virheiden jaljitys

Héirion havaitsemisen jidlkeen ohjelman virhe tulee 10ytdd ennen kuin sen voi korjata.
Loytdmisestd ja korjaamisesta virheen 10ytdminen on néisti kahdesta yleensd ylivoimai-
sesti tyoldaampidid ja aikaa vievdmpdd. Virheen l16ytdmiseksi on useita erilaisia tapoja.
Myers [13] jakaa tavat karkeasti kahteen kategoriaan; virheen raa’alla voimalla (brute
force) jdljittiminen seki ajattelemalla jéljittdminen. Raa’alla voimalla jdljittimiseksi hin

lukee muun muassa koodin sekaan viljellyt tulostukset, muistilistauksen analysoinnin se-
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ki automaattisten virheiden jiljitystyokalujen (debugger) kidyttamisen. Niitd tapoja yh-
distdd se, ettd niitd kdyttden joutuu analysoimaan isoa joukkoa mahdollisesti epdoleellista
tietoa, koko ohjelman tilaa. Ohjelman tilaa katsomalla ei nde virhettd vilttimittd kovin
helposti, minki lisdksi pelkistéd virheellisesti tilasta ei voida péételld mitd on tapahtunut.
Pelkka tyokalujen kdytto ei auta ymmértdmiin sovellusta eikd sitd, miki siind on vialla.
Toinen kategoria virheen l0ytdmiseksi on ajattelu ja pééttely. Téahdn kuuluu oireen tar-
kempi analysointi, jossa mietitdén tarkemmin esimerkiksi syotteitd, joilla vika ilmenee,
sekd mahdollisia osia ohjelmasta, jotka sen voisivat aiheuttaa. Nédiden pohjalta voidaan
tehdd hypoteeseja ja todeta ne oikeiksi tai vadriksi. Ohjelmakoodia voi kdydd myos ldvit-
se pelkistddn omassa padssidin turvautumatta esimerkiksi kehitysympiriston debuggeriin.
Niiti tapoja yhdistii se, ettd niiden tarkoituksena on ymmartdd sovelluksen toiminta sen
sijaan, ettd ainoastaan sen muuttujien tilaa tarkasteltaisiin. Myersin mukaan virheiden jil-
jitys on ongelmanratkaisua, joka vaatii tarkkaa analyysia, eiké vilttdmattd ollenkaan itse
sovelluksen ajoa. JiljitystyOkaluja pitdisi kiyttdd vain ajatustyOskentelyn ohessa tai vii-

meisend keinona.
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3. HAJAUTETUN JARJESTELMAN MAARITTELY

Hajautetulla jdrjestelmilld tarkoitetaan jirjestelméd, jonka suoritus on hajautettu useam-
paan prosessiin, sovellukseen tai fyysiseen tietokoneeseen. Tassd tydssd termilld kisite-
tddn useamman eri sovelluksen muodostama kokonaisuus, jossa sovellukset suorittavat
omia toimintojansa ja kommunikoivat toistensa kanssa esimerkiksi antaen toiselle sovel-
lukselle syotteitd.

Kuvassa 3.1 on kuvattuna rinnakkain ei-hajautettu jirjestelméd, jossa eri toiminnalli-
suuden toteuttavat modulit kidyttivit toisiaan sovelluksen sisédlld. Tamin vierelld on sama
sovellus hajautettuna, jossa eri toiminnallisuudet ovat omissa sovelluksissaan ja ne kom-

munikoivat toistensa kanssa jollain tavalla.

=}

C D
Kuva 3.1: Hajautettu jérjestelma.

Tédssd tyossid oletetaan kommunikaatiokanavaksi viestivdyld, johon sovellukset ldhet-
tavit XML-viestejd. Esitettyjd asioita voidaan soveltaa myds muunlaisiin jérjestelmiin,
joissa sovellukset voivat kommunikoida muillakin tavoilla kuin XML-viesteilld. Koska
useampi sovellus kommunikoi keskeniiin ja olettaa tiettyjd asioita muista sovelluksista,

oleellista hajautetussa jirjestelméssd on yksittdisten sovellusten médrittelyn lisdksi myos
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maiiritelld kokonaisuus. Hajautetun jérjestelmin tapauksessa timé tarkoittaa sovellusten
vililla kdytavid kommunikaatioita, eli viestienvaihtoja. Tdhin kuuluu seki viestien raken-
teen, ettd myos niiden tarkoituksen, semantiikan, méirittely. Esimerkiksi mihin tarkoituk-
seen viestit on tarkoitettu, miten niitd tulee kdyttdd, miten jirjestelmien tulee tulkita vies-
tit missékin vaiheessa ja miten niihin kuuluu reagoida. Sallittujen tilanteiden miérittelyn
lisdksi tulee madritelld myos laittomat tilanteet. Laittomilla tilanteilla tarkoitetaan tdssa
esimerkiksi tilannetta, jossa viestiin A pitidisi vastata viestilld B, mutta sithen vastataan-
kin viestilld C. Vastaanottava sovellus odottaa viestid B, mutta sen tulee reagoida jollain
tavalla myos siihen, jos vastaus onkin jokin muu ja koko jirjestelmén tulee toipua tésté.

Aluksi tidssd luvussa esitelldiin erilaisia ihmisluettavia tapoja médritelld hajautetun jir-
jestelmin protokolla. Esitetyt tavat ovat epitarkkoja ja virhealttiita. Kaikissa on suurim-
pana ongelmana se, ettd niilld on helppo kuvata yleisluontoisia asioita, mutta tarkkojen
yksityiskohtien kuvaaminen on tyolddmpéaa. Protokollan miirittelyn tulee olla yksityis-
kohtaista ja tdsmallisti, jotta kaikilla sovelluksilla on samanlainen késitys sen toiminnas-
ta, eikd varaa tulkinnoille jii.

Lopuksi tdssd luvussa esitetdidn tapa madritelld protokolla kédyttden konesuoritettavia
tilakoneita. Sen lisiksi, ettd ihmiset voivat lukea nédin tehtyd méirittelyd, myos tietokone

voi todeta jirjestelmin kdyttdytyvin timédn méirittelyn mukaisesti.

3.1. lhmisluettavat maarittelyt

Ihmisluettavilla méérittelyilld tarkoitetaan tekstid ja kuvia, joiden avulla médritelldédn jir-
jestelmin toiminta. Thmisluettavat mééarittelyt ovat usein yksinkertaistettuja luettavuuden
helpottamiseksi. Télloin ne eivit médrittele tarkasti jirjestelmin toimintaa erilaisissa ti-
lanteissa, vaan jattdvit varaa tulkinnoille. Tdsmaéllisten médrittelyjen tekeminen taas on
erittdin tyoldstd ja kallista. Sen lukeminen, ymmaértiminen ja soveltaminen jirjestelmén
kehittdmiseen sekd midrittelynmukaisuuden todentamiseen on myos tyoldstd. Vaatimus-
ten muuttuessa muutokset tulee toteuttaa sekd dokumentaatioon ettid toteutukseen erik-

seen.
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3.1.1. Pelkka viestien kieliopin maarittely

Yksinkertaisin tapa médéritelld protokolla on médritelld ainoastaan kommunikoinnin syn-
taksi, XML-viestien tapauksessa yleinen méérittelytapa on XSD-skeema (XML Schema
Definition) [9]. Mikili viestien elementtien nimet ovat selkedid luonnollista kieltd, nii-
den kéyttotarkoitus saattaa olla helppo tulkita. Viestien rakenteista ja niiden sisdltimisté
nimistd saattaa padtelld mitd kenttid kuuluu tiyttdd milloinkin sekd miten viesteji tulee
tulkita. Viestien kdyttod kommunikoinnissa, eli mitd viestejd voidaan ldhettdd missikin
vaiheessa ja miten niihin tulee vastata, taas on vaikeampi péétella.

Téssd tavassa on ilmiselvid ongelmia. Eri kehittéjit ja eri jarjestelmien kehittdjit te-
kevit erilaisia tulkintoja, joista ainoastaan yksi voi olla oikea. Edes skeeman kehittdjilld
ei valttamattd ole tarkkaa kisitysti siitd, kuinka skeemaa tulee joissakin erityistapauksis-
sa kdyttdad. Spesifioidessa saattaa helposti ajatella vain yksinkertaisia sekd ongelmattomia
tapauksia tai vain yleisimpid ongelmia.

Erilaisista tulkinnoista ja olettamuksista johtuen jirjestelméddn syntyy vaikeasti tois-
tettavia sekd jiljitettdvid virheitd. Virheiden oireet saattavat helposti olla jossain muualla
kuin virheellisesti toimivassa jdrjestelmissi ja varsinaisen syyn loytdminen on tyOlasta.
Virheen 10ytymisen jédlkeen sovellukset tulee korjata siten, ettd ne toimivat yhteen, mutta
muutoksista voi edelleen olla erilaisia tulkintoja, joten ne eivit valttimatta ratkaise alku-
perdistd ongelmaa ja saattavat luoda uusia.

Listauksessa 3.1 on erds XSD-skeema. Tidssd skeemassa on viestit NewJob, Cancel-
Job ja JobProgress. NewJob-viestillda voidaan kertoa miti tuotetta, mistd materiaalista ja
kuinka monta kappaletta halutaan valmistettavan. Tille tyolle voidaan raportoida Job-
Progress-viestilld tilatietoina kuinka monta kappaletta tuotteita on valmiina sekéd tydsken-
teleeko laite, onko se jo valmis tai etti se ei voi suorittaa tyotd, koska se on epdakunnossa
tai raaka-aineita ei ole tarpeeksi.

Skeemasta voidaan suhteellisen helposti paitelld, ettd viesteilld voidaan luoda ja perua
toitd sekd raportoida toiden tilatietoja. Tidstd yksinkertaisesta esimerkisti viestien tarkoi-
tus on pédteltidvissd, mutta oikeassa jirjestelmissi voi olla useita viestejd eri toimintoja
varten. Télloin saattaa olla vaikeampi paitelld mitkd viestit liittyvédt mihinkikin toimin-
toon. Esimerkkiskeemasta voidaan suurinpiirtein paitelld kuinka sitd tulee kayttdd ylei-

sessd tapauksessa, silloin kun kaikki menee suunnitelmien mukaan ja tyo tulee tehdyksi.
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<?xml version="1.0" encoding="Windows-1252"7>
<xs:schema elementFormDefault="qualified"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema">
<xs:simpleType name="JobStatusCode">
<Xxs:restriction base="xs:string">
<xs:enumeration value="Working" />
<xs:enumeration value="Ready" />
<xs:enumeration value="NotEnoughMaterials" />
<xs:enumeration value="MachineOutOfOrder" />
</xs:restriction>
</xs:simpleType>
<xs:element name="NewJob">
<xs:complexType>
<xs:sequence>
<xs:element name="Material" type="xs:string" />
<xs:element name="Amount" type="xs:positiveInteger" />
<xs:element name="Product" type="xs:string" />
<xs:element name="ID" type="xs:string" />
</xs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="CancelJob">
<xs:complexType>
<Xxs:sequence>
<xs:element name="ID" type="xs:string" />
</Xxs:sequence>
</xs:complexType>
</xs:element>
<xs:element name="JobProgress">
<xs:complexType>
<xs:sequence>
<xs:element name="ID" type="xs:string" />
<xs:element name="ProductsReady" type="
xs:positiveInteger" />
<xs:element name="Status" type="JobStatusCode" />
</xs:sequence>
</xs:complexType>
</xs:element>
</xs:schema>

Listaus 3.1: XSD-skeema.

Siitd on kuitenkin mahdoton péitelld sitd kuinka erikoistilanteissa toimitaan. Esimerkiksi
tyon statukseksi voidaan raportoida, ettd materiaaleja ei ole tarpeeksi tai laite on epdkun-
nossa. Skeema yksindin ei kuitenkaan méérittele mitd tyolle tapahtuu télldin. Jatkuuko
sen suoritus normaalisti kun laite on taas kunnossa tai materiaaleja on riittdvisti, olete-
taanko, ettd tyo tdytyy perua kun sité ei voida suorittaa vai perutaanko se automaattisesti.

Skeemasta el myOskéédn voida tulkita aukottomasti kuinka tyon suorituksesta tulee ra-
portoida. Viestissd voidaan kertoa yksittdisen tuotteen valmistumisesta, mutta on kuiten-

kin toteuttajan tulkinnasta kiinni raportoidaanko tyon tilatietoja esimerkiksi minuutin va-
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lein, aina uuden tuotteen valmistuttua vai vain silloin kun ty6é on valmis tai sen suoritus

on pysidhtynyt.

3.1.2. Sanallinen dokumentointi

Protokollan médrittelyd voidaan laajentaa XSD-skeeman lisdksi my0s sanallisella doku-
mentaatiolla. Tdmd dokumentaatio voi olla esimerkiksi skeemassa mukana, XSD:n ta-
pauksessa documentation-tagin sisélli, tai sitten erillisend dokumenttina. Sanallinen do-
kumentaatio on kuitenkin tyolésti kirjoittaa sekd ylldpitdd. Vihdnkddn monimutkaisem-
missa tilanteissa tilanteen selittdiminen sanallisesti ja sen ymmaértdminen on seki haasta-
vaa ettd virhealtista. Skeeman mukana oleva dokumentaatio taas pysyy helpommin ajan
tasalla ja silld on luontevaa selittdd yksittdisen viestin tai elementin tarkoitus, mutta ei
suurempia kokonaisuuksia, kuten viestienvaihtoa.

Epidmuodollisen dokumentaation virheettomyyttd ei voida todistaa loogisesti. Virheel-
lisyydenkin voi todistaa vain osoittamalla virheen. Myoskéin kattavuutta ei voida todis-
taa. Tamin takia lukija (tai kirjoittaja) ei voi tietdd onko dokumentissa kaikki tarvitta-
va tieto. Katselmoinnilla voidaan huomata virheellisid tilanteita tai médritteleméttomia
erikoistapauksia, mutta silldkiin ei voida todeta dokumentaation virheettomyyttd ja kat-
tavuutta. Skeeman tai sen kiyttotarkoituksen muuttuessa sanallisen dokumentaation 1&-
pikdyminen ja muuttuneiden kohtien korjaaminen on erityisen virhealtista, koska jotain
saattaa jaddd midrittelemittd tai uusi ominaisuus saattaa tuoda virheitd tai ristiriitoja maa-
rittelyyn. Liséksi luonnollisella kielelld on erittdin vaikeaa médritelld asiota tasmaéllisesti
ja helposti ymmairrettdvasti samaan aikaan.

Lethbridge et al. [14] mukaan dokumentaatio kuvaa harvoin oikeaa jirjestelmad, silld
sitd el pdivitetd tarpeeksi usein. Dokumentaatiota yleensé on liikaa ja hyddyllisen tiedon
loytdminen on vaikeaa, eikd dokumentaatioon vilttamittd voi luottaa. Koodin seassa ole-
vat kommentit seki rajapintadokumentit koetaan sen sijaan hyodyllisiksi seki luotettavik-
si, mutta erillisid médrittelyjd ei. Tdmén lisdksi korkeamman tason dokumentaatio, kuten
arkkitehtuuridokumentaatio koetaan hyodylliseksi. Vaikka dokumentti olisikin vanhentu-
nut, korkeamman abstraktiotason ratkaisut ovat edelleen hyodyllisia.

Protokollan méérittely on kuitenkin ldhelld toteutusta. Irrallisena dokumenttina se jii

helposti pdivittiméttd, kun toteutus muuttuu ja sen pdivittdminen on tyoldstd. Yhden asian
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muuttuminen saattaa vaikuttaa useampaan kohtaan, joista osa saattaa jidda paivittimatta.
Jokaisen pdivityksen yhteydessi tulisi varmistaa dokumentin sisdinen eheys ja oikeelli-
suus ja vaikuttaako muutos johonkin toiseen toimintoon tai viestiin.

Sanallisen dokumentaation ylldpitdminen ei kuitenkaan ole mahdotonta. Esimerkiksi
RFC -dokumenteissa on esimerkkeja toimivista ja laajassa kidytossd olevista tiysin sanal-
lisista dokumenteista. RFC:illa mairitellddn internetin standardeja, kuten TCP [5], HTTP
[3] ja DNS [2]. Dokumentit ovat eri pituisia ja niihin on kdytetty eri médéra ty6td. Joihinkin
on kdytetty vihemmain aikaa, eivitkd ne ole niin laajalti kdytdssd, kun taas jotkut ovat pit-
kddn kdytossd olleita ja moneen kertaan péaivitettyjd standardeja. Isompien dokumenttien
tekemiseen on kiytetty usean asiantuntijan iso tyopanos. Esimerkiksi HTTP-protokollan
version 1.1 (HTTP/1.1) madrittely, RFC 2616, on 176 sivua pitkd ja sen tekijoiksi on
lueteltu seitsemédn ihmistd [3]. Ndmé seitsemén ithmisté eivét toki ole ainoita standardin
kehittdjid tai dokumentin tekoon osallistuneita ihmisid, eikd tuotettu dokumentti ole ainoa
ty0, jota standardin eteen on tehty. Dokumentti ei mydskididn ole ensimméinen HTTP-
protokollan méérittelevd dokumentti. HTTP/1.1 méériteltiin aiemmin RFC:ssd 2068 [15],
mutta siind olevien puutteiden takia méérittelystd tehtiin uusi versio. Vaikka standardei-
hin kiytetddn paljon aikaa, on niistd mahdoton saada tdysin virheettomid. Niistd saadaan
kuitenkin tarpeeksi virheettomii ja kattavia, mutta lopputuloksena on erittdin suuri doku-
mentti, jonka tekemiseen on kéytetty erittdin paljon tyotunteja. Téllaisten dokumenttien
kirjoittamiseen ja ymmairtdmiseen ei normaalissa ohjelmistoprojektissa ole aikaa eiki ra-

haa. Tamién takia dokumentaatio helposti jdikin sivuosaan.

3.1.3. Sekvenssikaaviot

UML miadrittelee sekvenssikaaviot (Sequence Diagram), joiden avulla voidaan kuvata jir-
jestelmin osien kdymié keskusteluja esimerkkiskenaarioiden avulla [7]. Niilld kuvataan
kommunikaatiossa mukana olevat sovellukset (tai oliot tai sovelluskomponentit) ja niiden
vilittamit viestit toisillensa sekd vastaukset ndihin. Sekvenssikaaviot tekevit dokumen-
taatiosta havainnollisempaa miirittelemilld sanojen sijaan kuvan avulla miten viesteja
kdytetddn ja minkélaisia keskusteluja eri komponentit kdyvit keskendan. Esimerkiksi ku-
vassa 3.2 on kaksi komponenttia, A ja B. Ensin A kutsuu B:n DoX-funktiota (tai palvelua)

ja jaa odottamaan paluuarvoa, minké jdlkeen A kutsuu B:n funktiota DoY.
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Kuva 3.2: Sekvenssikaavio.

Sekvenssikaavioiden luonteeseen kuuluu, ettd niilld kuvataan aina yksittdinen tilanne
ja ne ndyttavit mitd viestejd tai (funktio)kutsuja ko. tilanteeseen liittyy. Tdma tilanne voi
olla toivottu tilanne, tai silld voidaan esittid mahdollinen virhetilanne sekd siitd toipumi-
nen. Se esittdd kuitenkin vain yhden tapauksen kerrallaan, eik siitd voi paitelld mitenkdin
onko se ainoa mahdollinen tapa. Kaikkia mahdollisia skenarioita on monissa tapauksis-
sa mahdoton kuvata. Esimerkiksi kaaviosta ei mitenkddn voida péételld tuleeko DoX:n
jélkeen kutsua DoY aina vai vain esimerkkitapauksessa, vai riittddko, ettd kutsutaan mo-
lempia jdrjestyksesti riippumatta.

Sekvenssikaaviot kertovat yleensd mité jarjestelméssa voi tapahtua, silld niiden tarkoi-
tus on kuvata tilanteeseen liittyvit kutsut ja osapuolet. Ne eivit kuitenkaan voi mitenkiin
kertoa mitd jarjestelmissd ei saa tapahtua. Pelkidstd joukosta esimerkinomaisia tilanteita
ei voi paitelld mitka tilanteet ovat laittomia tai mahdottomia.

Sekvenssikaavioiden tulkinnassa on samoja ongelmia kuin pelkédn skeeman tulkinnas-
sa, mitd késiteltiin aiemmin. Pelkkd esimerkkiskenario ei kerro skeeman kiytostd kuin
pienen osan.

Yksittdisistd esimerkeistd ei myoskddn voida padtelld viestien ja parametrien seman-
titkkkaa. Vaikka sekvenssikaaviot voivatkin olla hyvi apu jirjestelmén kehityksessi se-
ki dokumentaation tukena, ne selittivit rajapinnan kidyton vain tietyissi tapauksissa. Se-
mantiikan médrittely tarvitsee sanallisen dokumentaation sekvenssikaavioiden tueksi. Ku-
ten sanallinen dokumentaatiokin, my0s sekvenssikaaviot saattavat vanhentua toteutuksen

muuttuessa.
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3.1.4. Tilakaavio

Kommunikaation tilaa on luontevaa kuvata tilakaaviona, jossa viestit ovat tilasiirtymid.
Tilakaaviolla voidaan kuvata yksiselitteisesti mitkd viestit ovat sallittuja missékin tilan-
teissa sekd miten ne vaikuttavat keskusteluun. Siitd nihddan kaikki mahdolliset loppu-
tulokset, joihin kommunikaation tuloksena voidaan piityd. Tilakoneen avulla ndhdiin
koko ajan kokonaiskuva, jolloin médrittelijan tai lukijan ei tarvitse koostaa kokonaisuutta
padssiin erillisistd dokumenteista.

Aiemmin kisitellyt sanallinen dokumentaatio seki sekvenssikaaviot ovat toimiva osa
dokumentaatiota, mutta eivit yksindin muodosta tdsméllistd méérittelyd. Toisin kuin se-
kvenssikaavioilla, tilakaavioilla voidaan kuvata kaikki mahdolliset viestienvaihdot, mink&
vuoksi siitd nihdddn myos ei-sallitut tilanteet. Tilakoneet saattavat kuitenkin liséksi tar-
vita dokumentaatiota viestien merkityksistd. Se kertoo vain, ettd mitd viestejd voidaan
ldhettdd missékin tilassa, mutta ei kerro niiden tulkinnasta mitdén.

Vaikka tilakaavioiden avulla voidaan maééritelld protokolla tismallisesti, ovat tilakaa-
viopiirustukset koodista irrallisia dokumentteja, jotka saattavat vanhentua tai joissa voi
olla huomaamatta jaaneitd virheitd. Jarjestelméan médarittelynmukaisuuden toteaminen on
samalla tavalla manuaalista tyotd kuin sanallista dokumentaatiotakin vasten tarkistami-
nen. Lisdksi koko kommunikaatiota kuvaava tilakaavio on vihdnkddn monimutkaisissa

tapauksissa todella iso.

3.2. Suoritettava tilakone

Edellisissd kohdissa kuvatut menetelmét ovat hyvid tyokaluja ihmisluettavan, korkeam-
man abstraktiotason dokumentaation tekemiseen. Protokollan médrittely on kuitenkin la-
helld toteutusta, jolloin se vanhenee toteutuksen muuttuessa. Sen on myos tirkedd olla
tasméllinen véirien tulkintojen vélttimiseksi sekd kehityksessi etti testauksessa.
Ratkaisuna tdssd ehdotetaan koneluettavaa ja -suoritettavaa tilakonetta, joka reagoi oi-
kealta jirjestelmaéltd saatuihin drsykkeisiin. Tama toimii seké tarkkana méaéarittelynd kom-
munikaatioprotokollan toiminnasta, ettd myods apuna kehityksessd ja testauksessa. Pel-
késtddn paperilla olevaa spesifikaatiota on hankala lukea ja verrata sovelluksen tai koko
jarjestelmén toimintaan. Suoritettavassa tilakoneessa taas tietokone seuraa testattavan jir-

jestelmén suoritusta. Tdmin tulisi havaita médrittelyn vastaiset viestit ja ilmoittaa niisti
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jollain tavalla.

Suoritettava tilakone toimii spesifikaationa sekd jarjestelmin yksittdisten sovellusten
kehityksessd, ettd myOs testauksessa. Lisiksi se auttaa sovellus- ja integrointitestaukses-
sa, silld sen avulla voidaan tarkemmin paikantaa méirittelyn vastaiset toiminnot virheelli-
sen viestin perusteella. Téll6in se, ettd toimiiko jarjestelmd médrittelyn mukaisesti, ei jid
ihmisen tulkittavaksi.

Térked tavoite testauksessa on 10ytdd virheiden syyt. Véirin toimivasta jirjestelmasti
on vaikea 10ytdd alkuperiistd syytd pelkdn médrittelyn ja omien tulkintojen avulla. Tdhédn
tarkoitukseen edelld esitetty suoritettava tilakone tarjoaa vilineet, silld sen avulla saadaan

selville méidritelmén vastaiset viestit, mikd helpottaa varsinaisen vian etsimisti.
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4. KOHDEJARJESTELMA

Tiassd luvussa esitellddn erds hajautettu jirjestelmi ja timén jirjestelmin testaamiseen
sekd kehittdimiseen liittyneitd ongelmia. Tdssd tyOssd toteutettu menetelmi jirjestelmén
kommunikaatioprotokollan miirittelyyn ja midritelmidnmukaisuuden tarkastamiseen on

tehty nédiden ongelmien pohjalta.

4.1. Yleiskuvaus

Kohdejdrjestelmi ohjaa laiteryhméé aina korkean tason tavoitteiden asetuksesta matalan
tason laiteohjaukseen. Jarjestelma on esitelty kuvassa 4.1. Se koostuu kolmesta kompo-
nentista. Alimmalla tasolla ovat mekaanisia laitteita ohjaavat sovellukset. Nille sovelluk-
sille annetaan suoria késkyja siitd mitd milldkin laitteella tulee tehdi ja ne raportoivat ylos-
pdin tietoja toiden sekd laitteiden tilasta. Niitd sovelluksia voi olla jéarjestelmissé useita
erityyppisille laitteille. Keskimmadiselli tasolla oleva sovellus antaa tyokédskyjd alemmille
sovelluksille. Se suunnittelee tdiden suoritusjérjestykset seki laitevalinnat. Tami sovellus
saa korkeammalla tasolla olevalta sovellukselta toiden tavoitteita, joita se jalostaa tyokis-
kyiksi laitteita ohjaaville sovelluksille. Korkeimmalla tasolla olevan sovelluksen tehtiva
on tehdi padtoksid halutusta lopputuloksesta asiakkailta saatujen tilausten mukaan ja an-

taa nditd vaatimuksia tdiden suunnittelijalle.

4.2. Viestivayla

Kaikki sovellukset kommunikoivat viestivdyldn kautta. Jokaisella sovellustasolla on oma
rajapintansa, XML-skeema, jolla médritelldédn viestit, jotka sovellukset hyviksyvit. Skee-
mat ovat osittain pdéllekkiisid, mutta niissi on joitakin eroja, joten viestivdylin tehtivina
on tarvittaessa muuntaa viesti skeemasta toiseen. Viestiviyld my0s tietdd lahettdjan seka
viestin tyypin tai sisdllon perusteella mille jéarjestelmille viesti tulee ohjata. Vaylén tarkoi-

tuksena on toimia my0s integrointialustana, jolloin ohjelmistoja voidaan korvata toisilla
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Tavoitteiden asetls

Viestivayla
Y

SuunnitteTd
Viestivayla

v

Laiteohjaus I
Laiteohjaus

Kuva 4.1: Kohdejirjestelmin kuvaus.
ilman, ettd muita osia tarvitsee muokata.

4.3. Jarjestelman nykytila

Jarjestelmi on tilldkin hetkelld kehityksen alla, ja sovellusten rajapinnat muuttuvat jat-
kuvasti. Viestit muuttuvat useasta eri syystd, jotka ovat tuttuja ohjelmistokehityksessa.
Uusien ominaisuuksien tai vastuujakojen muutosten myoté viestejd lisédtddn tai poistetaan.
Usein suunnitteluratkaisut eiviat myodskédédn toimi oletetulla tavalla. Jonkin huomioimatta
jddneen asian takia jokin toiminto joudutaan tekemdidn uudella tavalla, miké tarkoittaa
muutoksia protokollaan. Joskus myos jirjestelmén kédytto oikeassa ympéristossd, oikei-
den mekaanisten laitteiden kanssa tuottaa uusia ongelmia, jotka saattavat heijastua koko
jarjestelméén, eli myos protokollaan. Muutokset ovat normaaleja sovelluksen elinkaaren
aikana, mutta hajautetussa jarjestelméssa muutokset heijastuvat useampaan sovellukseen.

Korkealla tasolla oleva tavoitteiden asettaja voi olla eri ympéristdissd kokonaan eri so-
vellus, joka integroidaan osaksi jarjestelméd. Vaikka rajapinta onkin valmiina ja integraa-
tioalustan avulla selvitdédn joistakin eroista, voi kokonaan uusi sovellus tuoda kuitenkin

uusia vaatimuksia, joita integraatioalusta ei ratkaise. Uusi sovellus saattaa toteuttaa tietyt
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asiat hieman eri lailla tai tehda erilaisia olettamuksia ympéristostdnsi, joten jopa rajapin-
taa saatetaan joutua muuttamaan integrointia varten.

Alimmalla tasolla olevat laitteita ohjaavat sovellukset olivat olemassa ennen kuin so-
velluksia alettiin integroimaan yhdeksi hajautetuksi jarjestelméksi. Keskelld olevan toiden
suunnittelijan tekeminen aloitettiin samaan aikaan integrointityon aloituksen kanssa ja sen

suunnittelussa jouduttiin sopeutumaan joiltain osin muiden sovellusten ominaisuuksiin.

4.4. Maarittely

Toiden suunnittelijan tekeminen on aloitettu siten, ettd laitteita ohjaavat jirjestelmit ovat
olleet olemassa ja XML-skeemasta on ollut alustava versio. Tdtd XML-skeemaa on péivi-
tetty kun sille on nihty tarvetta, eli uusien ominaisuuksien, muuttuneiden vaatimusten tai
skeeman toimimattomuuden takia. Nima muutokset on tehty yleensd juuri tiettyd tarvetta
varten. Lahtokohtana on ollut juuri kyseisen ongelman ratkaiseminen kokonaisvaltaisen
spesifioinnin sijaan. Muutenkin projektilta on puuttunut henkild, jonka vastuulla olisi ollut
koko jdrjestelmin integraatio. XML-skeeman lisdksi on tehty sanallista dokumentaatiota
tai kuvaajia toiminnoista, jotka ovat olleet erityisen monimutkaisia tai ongelmallisia.
Skeeman muuttuessa se katselmoidaan 1édpi eri sovellusten kehittdjilld puutteiden ja vir-
heiden havaitsemiseksi. Joskus toisen sovelluksen kehittidjien muutosehdotukset saattavat
rikkoa toiminnallisuuden toisen sovelluksen kehittdjien nikokulmasta. Skeemaa kiydéddn
lavitse ndin iteroiden kunnes siitd ei endd 10ydy virheitd ja se ollaan valmiita implemen-
toimaan sovelluksiin. Yleensi tdstd huolimatta implementointivaiheessa havaitaan skee-
masta puutteita, joiden takia silld ei voida toteuttaa toimintoja, joihin se on tarkoitettu.
Toisinaan ndmé puutteet korjataan liian nopeasti ja ajattelematta sen tarkemmin, mikéa

saattaa tuottaa lisdd puutteita skeemaan.

4.5. Testauksessa ilmenneita ongelmia

Jarjestelmin sovellusten jokainen julkaistu versio toimii hieman eri tavalla, eivitka kaikki
versiot toimi yhteen muuttuneista rajapinnoista sekid kdytannoistd johtuen. Uusia ominai-
suuksia on tarkasteltu usein vain kyseisen sovelluksen nidkokulmasta, minka lisdksi niiden
tulkinnoissa on ollut muutenkin eroavaisuuksia.

Jarjestelmin testaajat eivit ole samoja kuin sovellusten kehittdjét, joten hekin tekevit
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testaamisen aikana omat tulkintansa toiminnallisuuksista, joista ei ole tarkkaa dokumen-
taatiota. Koska tarkkaa madrittelyd ei ole, osa testaajien raportoimista virheistd on toisi-
naan sovelluksen normaalia toimintaa. Testaajilta on my0s saattanut jiidi raportoimatta
virheitd, jotka eivit aiheuta mitiin ndkyvad hiiriotd tai joista jdrjestelma toipuu itsestién.
Toisinaan virheraportteja kirjoitetaan sovellukselle, jossa hdirié ndkyy virheellisesti kdyt-
taytyvan sovelluksen sijaan. Koska eri sovelluksia kehittdvit eri yritykset eivitki testaajat
ole mistiddn ndisti, hdirididen tarkempi selvittiminen on tyolésti ja hidasta.

Jarjestelmitestauksen aikana kaikki sovellukset suorittavat omia toimintojansa. Vir-
heistd ja ajoituksista riippuen jdrjestelmé voi reagoida virheeseen usealla tavalla. Virhe
saattaa olla pieni tai useampi virhe kumoaa toisensa, jolloin se ei ndy ulospidin minkiin-
laisena hiiriond. Yksinkertaisimmassa tapauksssa virhe nikyy selkedsti virheellisesti toi-
mivassa sovelluksessa, eikd heijastu muihin sovelluksiin. Usein kuitenkin kdy niin, ettid
sovelluksen virhe nikyy kommunikaatiossa. Joko sovellus ldhettdd vddrian viestin, oikean
viestin véddrddn aikaan tai jattdd 1ahettamittd viestin. Télloin sovellus, jossa virhe on, ndyt-
tdd toimivan oikein, mutta se saa muut sovellukset toimimaan testaajan kannalta virheel-
lisesti, vaikka ne tekevitkin oikeita asioita nille annetun tiedon perusteella. Héirio nikyy-
kin virheellisesti toimivan sovelluksen sijaan muissa sovelluksissa. Tdmén tyyppiset vir-
heet ovat todella hankala jiljittdd. Jaljittiminen tapahtuu kuitenkin aina samalla tavalla;
etsitddn sovellusten logeista kohta, missd virhe ilmeni ja katsotaan mitd viestejd jérjes-
telméssd on liikkunut ennen sitd. Nidin saadaan paikannettua virheen aiheuttanut viesti ja
sovellus, jolloin vian etsintid voidaan kohdistaa oikeaan paikkaan.

Eri sovellukset kdyttidvit eri skeemoja, joiden vélisistd konversioista viestivdyld huo-
lehtii. Toisinaan viestien konvertoinnissa skeemasta toiseen tulee viestiviyléstid johtuvia
virheitd. Esimerkiksi osa viestin kentisti saattaa jadda tidyttdmittd tai ne konvertoidaan
védrin. Tdlloin virheellisesti konvertoidun viestin vastaanottaja saattaa toimia toisin kuin
oletettiin. Viestiviyldssikin voi olla virheitd siind missi jarjestelmidn muissakin sovelluk-
sissa.

Viestiviyldn virheiden paikantaminen on hiukan ty6ladmpéé kuin muiden sovellusten
virheiden paikantaminen, silld virheen etsiminen alkaa sovelluksesta, jossa hiirid ilmeni
jajatkuu siitd sovellukseen, joka ldhetti virheellisen toiminnan aiheuttaneen viestin. Vasta

tdmén jidlkeen huomataan, ettd viestin konvertoinnissa on virhe.
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4.6. Maarittelynmukaisuuden toteaminen manuaalisesti

Yksinkertaisimmissakin kehityksen aikaisissa testeissd saattaa olla noin kymmenkunta
laitetta suorittamassa toitd. Yhden laitteen suorittama tyd aiheuttaa noin yhden XML-
viestin viestivdyldidn kymmenessd sekunnissa. Mikili testaaja voisi todeta varmasti, teke-
mittéd virheellisid tulkintoja, jarjestelmdn kommunikaation médrittelynmukaisuuden vies-
tejd seuraamalla, hénen tulisi voida lukea ja tulkita noin yksi viesti sekunnissa. Pienessa
tuotantoympdéristossi laitteita voi olla 20-30 ja suuremmassa jopa 150. Viestiviyldin kir-
joitetaan niin tihedsti viestejd, ettd sen seuraaminen manuaalisesti on mahdotonta. Taémén

takia jdrjestelmdn midrittelynmukaisuus on vilttimétonti testata automaattisesti.
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5. TESTAUSSOVELLUKSEN TOTEUTUS

Tiassd luvussa késitellddn suoritettavien tilakoneiden kéyttod kdytdnnossd. Tdssd esitel-
ladn protokollan maédrittely tilakoneiden avulla ja kuvaus sovelluksesta, joka lukee néi-
td tilakoneita ja tarkastaa kommunikaatiota nditd médrittelyjd vasten. Ensin kisitellddn
yleiselld tasolla testaussovellusta ja tdmin jidlkeen tilakoneiden méiirittelyd tarkemmin.
Lopuksi esitellddn esimerkinomaisesti erds tilakoneen médrittely ja kiyddédn testaussovel-

luksen toimintaperiaatetta tarkemmin ldpi tdmin esimerkin avulla.

5.1. Hajautetun jarjestelman kuvaaminen tilakoneena

Kohdejirjestelmé koostuu useasta sovelluksesta, jotka kommunikoivat keskenédédn viesti-
vdyldn avulla. Jéarjestelmén yksittdiset sovellukset voidaan mallintaa epddeterminististen
tilakoneiden avulla. Epiddeterministisyys johtuu sovelluksen sisdisistd padtoksistd, joita ei
voida havaita ulkoa késin. Yksinkertaisena esimerkkind voi toimia esimerkiksi tekstinké-
sittelyohjelma. Kun tekstinkésittelyohjelman kiskee avata tiedoston, ei voida etukiteen
tietad onnistuuko tiedoston avaaminen, onko tiedostoa olemassa tai onko sithen lukuoi-
keuksia. Lisdksi tiedostojdrjestelmé voi olla rikki tai tiedosto voi sijaita verkkolevylla,
johon verkkoyhteys ei toimi. Sovelluksen monimutkaisuuden kasvaessa mahdollisten ti-
lojen seki epiddeterministisyyden mééré kasvaa.

My®0s viestivdyld voidaan ajatella tilakoneena. Yksinkertaistuksen vuoksi kuvassa 5.1
on kuvattu viestivdyld, johon voi kirjoittaa viestit A ja B. Viestiviyld toimii FIFO-
periaatteella. Kun viestivdyliin kirjoitetaan viesti, seuraavaksi se voi ldhettdd saman vies-
tin eteenpdin tai sithen voidaan ldhettdd toinen viesti. Jos se vastaanottaa toisen viestin, se
voi seuraavaksi ldhettdd ensimmadisen viylddn ldhetetyn viestin eteenpéin. Yksinkertais-
tuksen vuoksi kuvan viestiviyldidn mahtuu vain kaksi viestid kerrallaan. Tilakoneen siir-
tymit ovat send_A ja send_B, jotka tarkoittavat siti, ettd viestivdylddn kirjoitetaan viestit

A tai B, sekd rcv_A jarcv_B, jotka tarkoittavat sitd, ettd viestiviyld lahettdd kyseiset vies-
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SCXML
Empty
send_A send-A4
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send_B A
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Kuva 5.1: Viestivdyldn mallinnus tilakoneen avulla.

tit eteenpdin. Tilat kertovat mitd viestejd viestivdyld pitdd sisdllddn. Esimerkiksi tila AB
on tila, jossa viestiviyldin on ensin tullut viesti B ja sitten A. Koska vdyldin mahtuu vain
kaksi viestid kerrallaan, tistd tilasta pddsee pois vain ldhettamilld viestin B eteenpiin.
Todelliseen viestivdylddn voi ldhettdd useamman viestin ja mahdollisia syotteitd voi olla
sekd kaikki mahdolliset jarjestelmin tuntemat viestit, ettd myos sellaiset, joita jarjestelma
el tunne. Lisdksi viestiviyld voi tehdd muitakin operaatioita viesteille sekd sisidltdd muuta
toiminnallisuutta.

Kaikkia jdrjestelmin osia voidaan ajatella tilakoneina, joilla on liityntdjé toisiinsa sil-
loin kun ne kommunikoivat toistensa kanssa. Nama rinnakkaiset tilakoneet voidaan yhdis-
tdd yhdeksi, jolloin koko hajautettua jirjestelméd voidaan tarkastaa yhteni todella isona
epiddeterministisend tilakoneena. Tilojen kdytdnnossd valtavan méérén takia koko jérjes-
telméi ei ole kuitenkaan mielekisté tarkastella yksityiskohtaisena tilakoneena, vaan so-
pivasti abstrahoituna. Tissd tyOssd keskitytddn yksittdisten sovellusten sijasta sovellusten
viliseen kommunikaatioon, joten koko jirjestelmiin tilakone abstrahoidaan kuvaamaan
vain sovellusten vilistd viestiliikennettd. Talloin tilasiirtymét kuvaavat yksittdisia viesteja

ja kahden tilasiirtymén vililld kukin jéarjestelmén osa voi toimia itseniisesti siten, ettd se
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ei ndy kommunikaatiossa.

Koko jirjestelmdn kommunikaatiota ei mallinneta yksittdisend tilakoneena vaan
useampana. Esimerkiksi edellisessid luvussa kuvatussa jéirjestelméssid on resursseja, joi-
ta laitteet voivat késitelld. Laitteita ohjaavat sovellukset ilmoittavat resurssin varauksesta
ja vapautuksesta. Yksi laite voi késitelld vain yhti resurssia kerrallaan ja yksi resurssi voi
olla vain yhden laitteen kisiteltdvissd. Néistd rajoitteista voidaan esimerkiksi tehdd kak-
si tilakonetta, joista yksi seuraa yksittdistd resurssia. Resurssi pitdisi varauksen jilkeen
vapauttaa ennen kuin sen voisi varata uudestaan. Toisen tilakoneen voisi tehdd seuraa-
maan yksittdistd laiteitta. Tama tilakone midrittelisi, ettd laite vapauttaa varaamansa re-
surssin ennen uuden resurssin varausta. Mikili koko kommunikaatio esitettdsiin yhtend
tilakoneena, kasvaisi tilojen méédri erittdin suureksi, silld tilakoneen tulisi kuvata kaikki

mahdolliset ja mahdottomat keskustelut eri tavoilla lomitettuna.

5.2. Testaussovelluksen yleiskuvaus

Téta tyotd varten toteutettiin sovellus, joka lukee jatkuvasti viestiviylédstd kahden jérjes-
telmén vilistd keskustelua ja tarkistaa sen laillisuuden méiiritellyn tilakoneen avulla. So-
vellus ei itse puutu keskusteluun mitenkéén, vaan ainoastaan ilmoittaa virheellisistd vies-
teistd. Sovellusta voidaan kiyttdd eri XML-skeemoilla keskustelevien jirjestelmien kes-
kustelujen verifioimiseen, silld se ei ota kantaa jirjestelmiin eikd skeemaan. Tilakoneen
tulee ainoastaan sopia keskustelun verifioimiseen ja tilakoneita voidaan lisiti, poistaa se-

ki muokata sovelluksen muuttumatta.

5.3. Tilakoneiden maarittely

Sovelluksen lukemat tilakoneet madritelldin  W3C:n kehittamilli SCXML-
merkkauskielelld. SCXML:1ld voidaan médritelli XML-muodossa Statechart:eja,
joita voidaan myds suorittaa tietokoneella. SCXML on toistaiseksi tyon alla oleva luon-
nos, mutta sille on olemassa joitakin graafisia editoreja sekd sovelluskehyksii, joiden
avulla voidaan tehdi sovellus SCXML:di apuna kiyttéden. [16]

SCXML-dokumentti koostuu tiloista, siirtymistd nédiden vélilld sekd tietomallista ja
suoritettavasta sisdllostd. Pieni esimerkki merkkauskielestd esitelldén listauksessa 5.1.

Kuvassa 5.2 esitetdin sama tilakone graafisessa muodossa. Tilakoneessa tilat C ja D on



5. Testaussovelluksen toteutus 28

ryhmitelty ylitilan S1 alle ja tilat A ja B ylitilan S2 alle. Tapahtumalla z siirrytdén tilasta

S1, eli sekd tilasta C ettd D, tilaan A ja tilasta S2 tilaan C.

<scxml name="Test" version="0.9" xmlns="http://www.w3.0rg/2005/07/scxml
">

<state id="S2" initial="A">

<transition event="z" target="C"></transition>
<state id="A">
<transition event="y" target="B"></transition>
</state>

<state id="B">
<transition event="x" target="A"></transition>
</state>

</state>

<state id="S1">

<transition event="z" target="A"></transition>
<state id="C">
<transition event="x" target="D"></transition>
</state>

<state id="D">
<transition event="y" target="C"></transition>
</state>

</state>

</scxml>

Listaus 5.1: Esimerkki SCXML-merkkauskielesti.

Téssd tyossid toteutetun sovelluksen SCXML:dd lukeva komponentti osaa lukea vain
SCXML:n téssd tarvittavaa osajoukkoa. Tukea esimerkiksi rinnakkaisille tilakoneille ei
ole. Sen sijaan tietomalli ja suoritettava sisdltd ovat tiarkeédssad osassa. Tilakone poikkeaa
alakohdassa 2.1.1. esitetystd DFA:sta siten, ettd tilakoneen syotteet eivit ole yksittdisid
merkkejd tai yksinkertaisia tapahtumia, vaan monimutkaisempia, paljon tietoa siséltdvid
viestejd, jolloin sekd viestin tyyppi ettd sisdlto toimii siirtymén ehtona.

Tietomalli on my0s tdrkedssd osassa toteutetussa sovelluksessa, silld sovellus kuunte-
lee viestiliikennettd, jossa on kerrallaan useampi keskustelu kesken. Koska tilakone rapor-
toi virheelliset tilasiirtymiit, tulee sithen mééritelld viestit, jotka vaikuttavat tilakoneeseen.
Lisdksi samasta tilakoneesta voi olla olemassa kerrallaan useita ilmentymid kuvaamassa
samanlaisten, mutta eri keskustelujen tiloja. Téstd syystd tilakoneille on vilttdméatonta
maidritelld my0s tapa, joilla viestit identifioidaan tiettyyn ilmentyméién liittyviksi. Tédssa
tyossi tavaksi identifioida viestit on valittu XPATH (XML Path Language) [8]. Kaikil-
le viesteille ei myoskédn ole kaikissa tiloissa tilasiirtymii, vaan ainoastaan silld hetkella

sallituille viesteille. Tilakoneen avulla huomataan tilasiirtymén puutteesta viestit, jotka
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Kuva 5.2: Kuvakaappaus scxmlgui-editorista.

eivit ole sallittuja kyseisessd tilassa. Tilakoneen lopputila tarkoittaa sitd, ettd kyseisen il-
mentymin kommunikaatio on péittynyt. Jos lopputilassa olevaan tilakoneeseen tulee uusi
viesti, on timéd miiritelmin vastainen ja raportoidaan virheeni.

Suoritettava sisilto tilakoneiden maédrittelyssd on vélttiméatontd, silld pelkkd viestin
tyyppi ei aina riitd siirtymén ehdoksi, vaan viestin sisdllostd saatetaan haluta lukea muita-
kin ehtoja. Viestistd voidaan tallentaa muuttujia, joihin voidaan viitata siirtymén ehdoissa.
Muuttujat médritellddn XPATH:n avulla. Lisdksi muuttujat sdilyvét muistissa myShempaa
kédyttod varten. Esimerkiksi jos saman keskustelun viestit on tarkoitus numeroida juokse-
valla numerolla, viestisté tallennetaan muuttujaan kyseisen viestin luvun arvo viestid ké-
sitellessd. Tilasiirtymin ehtona voidaan pitii sitd, ettd timd muuttuja on yhden suurempi
kuin ilmentymille tallennettu viimeisin arvo. Onnistuneen siirtymin myo6té viestisti luet-
tu arvo tallennetaan viimeisimmiksi arvoksi, jotta seuraavaa viestid voidaan taas verrata
tdhédn. Luvun ollessa jotain muuta siirtymén ehto ei tiyty, jolloin timéi viesti raportoidaan
virheellisend ja tilakone pysyy samassa tilassa.

SCXML:n tuottamiseen ei ole titd kirjoitettaessa kovin hyvii tyokaluja. Jos tietomalli

ei olisi niin tirkedssd osassa, SCXML:44 voisi tuottaa siihen tarkoitettujen editoreiden li-
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siksi myos konvertoimalla esimerkiksi UML-editorilla tehdysté tilakaaviosta. Tatd tyoti
tehdessa tutustuttiin muutamiin SCXML-editoreihin, mutta ainoa néisté, jolla pystyi tuot-
tamaan tarpeeksi hyvin lopputuloksen, oli scxmlgui [17]. Kuvassa 5.2 esitetty tilakone on
tehty tilld sovelluksella. Muissa oli suurempia tai pienempid puutteita, joista suurimpana
oli tietomallin médrittely, joka on tissd tyOssd tirked. Editorin helppokéyttdisyys ei kui-
tenkaan ole tirked ominaisuus tyon kannalta, silld scxmlgui:lla pystyi tekemdidn kaiken
mité tarvitsee. Jos SCXML-médrittely saavuttaa standardin aseman, on mahdollista, ettéd

editorit kehittyvit tulevaisuudessa paremmiksi.

5.4. Skriptaus

Tilasiirtymien ehtoja, muuttujien tallenusta sekd muuta logiikkaa varten tilakoneet tarvit-
sevat skriptausympiriston. Taémén ympériston on oltava kevyt, mutta kuitenkin tarpeeksi
kattava. Sen pitdisi osata kisitelld yksinkertaisia aritmeettisia sekéd loogisia operaatioita
sekd tietotyyppejd, kuten kokonaislukuja, liukulukuja, totuusarvoja sekid merkkijonoja.
Aluksi skriptien tulkitsemiseen kokeiltiin Googlen V8 -javascript-moottoria, mutta sen
avulla pystyi luomaan vain suhteellisen pienen méédridn tilakoneilmentymid. Jokaista il-
mentymédd varten luotiin oma javascript-konteksti, jotta niilld olisi oma suoritusympiris-
t0. Ilmeisesti jokaista kontekstia varten varattiin iso muistialue, koska ilmentymien lu-
kumdiridn kasvaessa muisti loppui kesken. Tdmin takia ldhdettiin etsimiddn moottoreita,
jotka on tarkoitettu vain lausekkeiden evaluoimiseen yleiskdyttéisen ohjelmoinnin sijasta.
Lopulta tdssd paadyttiin kirjastoon nimeltd FLEE (Fast Lightweight Expression Eva-
luator). Vaikka sen kehitys onkin ilmeisesti lopetettu jo vuonna 2009, siind on kaikki
tarvittavat ominaisuudet ja liséksi se on tehokas, eikd kiytd muistia liitkaa. Lisédksi sen

LGPL-lisenssi sallii kiyton kaupallisissakin sovelluksissa [18].

5.5. [Esimerkkitapaus tilakoneen maarittelysta

Listauksessa 5.2 esitelldin tilakone, jota toteutettu sovellus voisi kdyttdd. Seassa olevat
kommentit kertovat scxmlgui-editorille mihin ja milld lailla tilakoneen solmut ja kaaret
piirretddn. Rivilld 1 mééritellddn tilakoneen nimi sekd alkutila.

Riveilld 2-13 médritelladn tilakoneen tunnistamat viestit. Niitd ovat StartMessa-

ge, EndMessage ja Event. Kustakin viestistd identifioidaan ilmentymid XPATH:Ila /ID.



o BN ) NV I L )

11
12
13
14
15

16
17
18

19

20
21

22

23
24

25

26

27
28

29
30

5. Testaussovelluksen toteutus 31

<scxml initial="Init" name="Example" version="0.9" xmlns="http://www.w3
.org/2005/07/scxml"><!— node—size —and—position x=0 y=0 w=250 h
=660 —>
<datamodel>
<data id="events">
<events>
<event id="//ID" type="StartMessage"></event>
<event id="//ID" type="EndMessage"></event>
<event id="//ID" type="Event">
<variable id="status" value="string //Status"></variable>
<variable id="counter" value="int //Counter"></variable>
</event>
</events>
</data>
</datamodel>
<!— node—size —and—position x=0 y=0 w=155,61 h=638 —>
<state id="Init"><!— node—size —and—position x=22,11 y=43 w=75 h=75
—><!— node—size —and—position x=22,11 y=43 w=75 h=75 node—size —
and—position x=22,11 y=43 w=75 h=75 node—size —and—position x
=22.,11 y=43 w=75 h=75 —>
<transition event="StartMessage" target="Starting"></transition>
</state>
<state id="Starting"><!— node—size —and—position x=22,11 y=168 w=75
h=75 —><!— node—size —and—position x=22,11 y=168 w=75 h=75 node
—size —and—position x=22,11 y=168 w=75 h=75 node—size —and—position
x=22,11 y=168 w=75 h=75 node—size —and—position x=249,73 y=230 w

=75 h=75 —>

<transition cond="status = &quot;Starteds&quot;" event="Event" target=
"Running">currentCounter = counter</transition>

</state>

<state id="Stopping"><!— node—size —and—position x=22,11 y=418 w=75

h=75 —><!— node—size —and—position x=22,11 y=418 w=75 h=75 node
—size —and—position x=22,11 y=418 w=75 h=75 node—size —and—position
x=22,11 y=418 w=75 h=75 —>
<transition cond="status = &quot; Stoppeds&quot;" event="Event" target=
"Stopped"></transition>

</state>
<final id="Stopped"><!— node—size —and—position x=22,11 y=543 w=75 h
=75 —></final>

<!— node—size —and—position x=22,11 y=543 w=75 h=75 node—size —and—
position x=22,11 y=543 w=75 h=75 node—size —and—position x=22,11 vy
=543 w=75 h=75 —>
<state id="Running"><!— node—size —and—position x=22,11 y=293 w=75 h
=75 —><!— node—size —and—position x=22,11 y=293 w=75 h=75 node—
size —and—position x=22,11 y=293 w=75 h=75 node—size —and—position
x=22,11 y=293 w=75 h=75 —>
<transition event="EndMessage" target="Stopping"></transition>

<transition cond="counter &gt; currentCounter AND status = &quot;
Running&quot;" event="Event">currentCounter = counter</transition>
</state>
</scxml>

Listaus 5.2: Esimerkki SCXML:114 médritellystd tilakoneesta, jossa kdytetddn datamodelia ja
FLEE:t4.
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Viesti Event myos tallentaa kaksi muuttujaa ilmentymille. Muuttujaan status tallenne-
taan XPATH:lla //Status saatava merkkijono ja muuttujaan counter XPATH:Ila "//Coun-
ter"saatava kokonaisluku.

Riveilld 15-20 médritelldén tilat Init ja Starting. Tilasta Init voidaan siirtyd tilaan Star-
ting viestilld StartMessage. Tilasta Starting taas viestillda Event tilaan Running, mikali
siirtymin ehto status = Started tayttyy. Onnistuneen tilasiirtymin myoti tilasta Starting
tilaan Running suoritetaan rivilld 19 oleva lauseke currentCounter = counter. Tami aset-
taa tilakoneilmentymin sisdisen currentCounter-muuttujan arvoksi viestin luvun yhtey-
dessd tallennetun counter-muuttujan arvon. Riveilld 21-24 maiiritelldédn tilat Stopping ja
Stopped, joista jilkimmiinen on lopputila.

Riveilld 26-29 maddritelldédn tila Running. Tdssa tilassa on siirtymd itseensd viestilld
Event siten, ettd muuttujan status arvo on Running ja counter on suurempaa kuin cur-
rentCounter. Onnistuneen tilasiirtyméan myotd muuttujan currentCounter arvoksi asete-
taan muuttujan counter arvo. Kdytinnossi siis tilakoneilmentymé muistaa viimeisimmén
viestin counter-muuttujan arvon ja tarkistaa, ettd tima kasvaa joka viestissa.

Kuvassa 5.3 esitellddn ylld kuvattu tilakone scxmlgui-editorissa. Kuvakaappauksesta
ei ole havaittavissa siirtymien ehtoja eikd skriptisisiltodd, silld ne ovat erillisen valikon ta-
kana. Kuvassa 5.4 on kuvattuna kaaren muokkausnikymi, josta voi muokata tilasiirtymén
tapahtumaa ja sen ehtoa sekd sisiltod, joka suoritetaan siirtymén jilkeen. My®s tiloille on

samanlainen erillinen muokkausvalikko.

5.6. Testaussovelluksen toteutus

Sovellus alustetaan lukemalla sisédédn tilakoneiden méiirittelyt sekd kytkeytymdlld vies-
tiviyldadn. Tamén jidlkeen sovellus reagoi viestiviyldssd kulkeviin viesteihin siirtdmillad
tilakoneilmentymiénsi uusiin tiloihin tai raportoimalla virheellisistd tilasiirtymisti.
Viestiviyléstd luetuista viesteistd tulkitaan viestin tyypin perusteella mihin tilakonei-
siin viesti vaikuttaa ja annetaan viesti tulkittavaksi niille tilakoneille. Kukin tilakone las-
kee erikseen omasta midrittelystidnsd, kuinka kyseisestd viestistd erotetaan mille tilako-
neilmentymadlle viesti kuuluu. Tdmaén jédlkeen katsotaan onko kyseisestd ilmentymaai tila-
koneesta vield olemassa. Mikili ei ole, sellainen luodaan ja alustetaan alkutilaan. Viesti

annetaan tilakoneilmentymin tulkittavaksi, jolloin se katsoo, onko kyseinen siirtyma lail-
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Kuva 5.3: Kuvakaappaus scxmlgui-editorista.
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Kuva 5.4: Kuvakaappaus scxmlgui-editorin kaaren muokkausvalikosta.
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linen nykyisessd tilassa. Viesteille voidaan maédritelld, mitd muuttujia niistd tallennetaan
jasiirtymille voidaan antaa ehtoja, jotka tarkastelevat néditd muuttujia. Tilasiirtyma voi siis
olla virheellinen paitsi siksi, ettd annettu viesti ei ole laillinen siirtyméd nykyisesti tilasta,
ettd myos sen takia, ettd siirtymiseen vaaditut ehdot eiviit tayttyneet.

Otetaan esimerkiksi edellisessd kohdassa médritelty tilakone. Té@ma tilakone tunnistaa
viestit StartMessage, EndMessage ja Event. Jos viestiviylastd luetaan esimerkiksi viesti
UnknownMessage, ei taimi viesti aiheuta mitdin muutosta tilakoneen tilaan, joten sovel-
lus ei anna viestid tilakoneen kisiteltdviksi. Kun viestiviyldstd luetaan jokin sen tunnis-
tamista viesteistd, katsotaan kunkin tilakonemadrittelyn sddnnosti, miten Kyseisestd vies-
tistd luetaan id, tissd tapauksessa XPATH:1la #ID. Kun id on luettu, télld id:11d etsitddn
olemassaoleva tilakoneilmentymai tai alustetaan uusi alkutilaan Init. Koska viesti vaikut-
taa kyseiseen tilakoneeseen, on viestistid seurauksena joko virhe tai laillinen tilasiirtyma.
Mikili kyseisestd tilasta 10ytyy viestilld ehdot tayttava tilasiirtyma, siirretddn kyseinen
ilmentyma uuteen tilaan. Muutoin raportoidaan tilasiirtymévirhe. Virheen tapahtuessa il-
mentymdn tila ei muutu, vaan se jii nykyiseen tilaansa.

Viestin vastaanottamisen ja tulkitsemisen jilkeen sovellus raportoi kuinka viesti vai-
kutti tilakoneisiin. Tuloksena voi olla useampi laillinen tilasiirtymi (yksi tilakoneméa-
rittelyd kohden) sekd useampi virheellinen tilasiirtymad tai jokin muu virhe. Muut virheet
voivat johtua tilakoneiden médrityksessi olleista virheisti, joita sovellus ei ole huomannut
madrittelyd luettaessa tai viestistd johtuvasta virheestd. Esimerkiksi skriptin suoritukses-
sa voi olla ajonaikainen virhe tai syntaksivirhe tai tilakoneessa on siirtymad tilaan, jota ei
ole midritelty tilakoneessa. Viestistd johtuva virhe voi olla esimerkiksi se, etti XPATH-
saannolld 10ytyy useampi id, jolloin viestid ei voida liittdd mihink&dén yksittdiseen keskus-
teluun.

Sovelluksen kiyttoliittymé on esitetty kuvassa 5.5. Sen kautta nikee yleiskuvan suo-
rituksesta; mitd tilakonemddrittelyjd sovelluksessa on sekd kuinka monta ilmentyméa ja
virhettd kussakin tilakoneessa on. Yksittdisen tilakoneen valitsemalla nikee kaikki timén
tilakoneen ilmentymdit ja tilakoneen suorituksessa tapahtuneet virheet seké tietoa kiymait-
tomistd tiloista sekd kdyttamittomistd tilasiirtymistd. Tilakoneilmentymin valitsemalla
voi katsoa kyseisen ilmentymain tilaa, onko se lopputilassa sekd miti tilasiirtymid se on

kdynyt ja mitd virheitd siind on tapahtunut. Kuvakaappaukseen on merkitty numeroilla
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Kuvakaappaus toteutetusta sovelluksesta.

Kuva 5.5
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viisi kohtaa kayttoliittymaéstd. Ndiden tarkempi selitys alla.

1. Tilakoneet. Taulukko esittdd tunnetut tilakoneet, montako ilmentymé&a niistd on luo-
tu, kuinka paljon virheiti tilakoneissa seki niistd luoduissa ilmentymisséd on havait-
tu ja kuinka moni ilmentymaé on lopputilassa. Lisidksi taulukossa nikyy kuinka mo-
ni tila on sellaisia, joissa ei ole kiyty tai tilasiirtyma sellaisia, joita ei ole kiytetty

missddn ilmentyméssa.

2. Valittu tilakonemédrittely. Tama taulukko ndyttdi tilakoneen virheet sekd kaikissa

ilmentymissa kdymattomat tilat ja kdyttiméattomat tilasiirtymat.

3. Valittu tilakoneilmentyma. Tdma taulukko ndyttdd valitun tilakoneilmentymin siir-

tymit, virheet sekd kiymittomit tilat ja kiyttdimattomat tilasiirtymat.

4. Niékyvien ilmentymien suodatus. Tilakoneilmentymid voidaan suodattaa sen mu-

kaan onko niissd virheiti tai onko ne lopputilassa.

5. Valitun tilakoneen ilmentymaét suodatuksen mukaan. Tama taulukko ndyttdd kaik-
ki valitun tilakoneen ilmentymit, niiden virheiden lukuméérin ja tiedon onko ne

lopputilassa vai ei. Taulukon voi my®0s jarjestidd kunkin sarakkeen mukaan.

Sovelluksen voi kdynnistdd kolmessa eri tilassa; viestividylad lukevassa, hakemistosta
lukevassa tai vain viestejd tallentavassa tilassa. Viestiviyldd lukeva tila seki lukee vieste-
jd ettd suorittaa tilakoneita niiden mukaan ja tallentaa viestit valittuun hakemistoon. Vain
viestejd tallentava tila kuuntelee viestivdyldd, mutta ei tee viesteille muuta kuin tallen-
taa ne. Hakemistosta lukevassa tilassa sovellus lukee edellisen kahden tilan tallentamia
viestejd jarjestyksessd hakemistosta ja siirtdd tilakoneita ndiden mukaan. Téméi on hyo-
dyllistd sekd testatessa, ettd my0Os edellisen testin suoritusta analysoidessa. Koska kaikki
viestit tallennetaan jéarjestyksessd, voidaan sovelluksen tila saada tdsmélleen samaksi joka
kerralla. Jos tilakoneiden maéérityksistd 10ytyi virheitd testiajossa, voidaan testin jdlkeen

korjata médrityksen virheet ja toistaa testiajo.
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6. ARVIOINTI

Téssd tydssd toteutettiin testisovellus, joka tarkastaa hajautetun jirjestelmidn kommu-
nikaation madritelmidnmukaisuuden. Tarkastamista varten sallittu kommunikaatio tulee
madritelld tilakaaviolla, joka kertoo tdsmaéllisesti mitkéd viestit ovat missékin tilassa sal-
littuja. Kommunikaatiot tarkistetaan automaattisesti kahdesta syystd. Ensinnédkin ithmiset
tekevit virheitd tai heiltd voi jddda jotain huomiotta. Toisekseen, kun protokolla mééri-
tellddn tasmallisesti, tullaan samalla miettineeksi ja kirjoittaneeksi auki toiminta kaikissa
tilanteissa. IThmisiéd varten tehdyissd dokumenteissa kaikkea ei yleensd jakseta tai ehditéd
kirjoittaa auki, joten niissd osa erikoistapauksista saattaa jaadd miirittelemittd. Kun jir-
jestelmid testataan méadrittelyd vasten, huomataan maééritteleméattomit asiat tilakoneiden
virheind.

Jos joitain toimintoja skeemasta jdd midrittelemaéttd tai ne madritelldédn suurpiirteisesti,
voi olla ettd niitd ei vilttamittid edes voida toteuttaa skeemalla. Kommunikaatioprotokol-
lan médrittely tilakoneiden avulla on kuitenkin yksityiskohtainen ja tarkka, joten kun silla
maidritellddn jédrjestelmidn kommunikaatio, tullaan samalla todistaneeksi, ettd skeemalla
voidaan toteuttaa kaikki toiminnot, joita siltd vaaditaan.

Sovellusta voidaan kayttdd kehityksen lisdksi testauksen apuna. Sovellus ei luo testejd,
mutta sitd kdyttimilld testauksessa voidaan automaattisesti todeta jirjestelmin mééritel-
méinmukaisuus. Néin sovellusta voidaan kdyttdd luontevasti regressiotestauksen apuna. Se
toimii luontevasti integraatiotestauksessa, jossa oikeat sovellukset kommunikoivat, mutta
sitd voidaan kayttdd myos yksittdisen sovelluksen testauksessa. Sovellusta voidaan myos

kdyttdd niin automaattisessa testauksessa kuin manuaalisessakin.

6.1. Havainnot

Jarjestelmi oli tdmén tyon kirjoittamisen aikana sen verran kehittynyt, ettd tissd tydssa

toteutetulle sovellukselle ei ollut samanlaista tarvetta kuin aiemmin, koska kommunikaa-



6. Arviointi 38

tioon liittyvid ongelmia oli vahemmin. Téamin vuoksi havainnot jéivét toistaiseksi pienik-
si.

Tyon aikana tuli kuitenkin testattua sovelluksen hyodyllisyys protokollan kehityksen
aikana. Kehityksen aikana tallennettiin testiajo, jota voitiin toistaa erdstéd protokollan osaa
madriteltdaessd SCXML:114d. Testaussovelluksen kiyttoliittymastid pystyi nopeasti havait-
semaan kaikki testiajossa sattuneet virheet, joista osa oli madrittelyn virheitd, joten niiden
tarkastaminen ja médrittelyn korjaaminen oli nopeaa.

Toitd suunnittelevan sovelluksen ohjelmistopdivityksen jilkeen testatessa testisovel-
lus havaitsi erdédn vian jéarjestelmissd: kommunikaatiossa havaittu virhe oli sellainen, ettid
eradstd tyostd oli ldhetetty ainoastaan perumiskédsky, mutta ei luontikiskyé. Tdamaé oli siind
mielessd vaikeasti havaittava virhe, ettd se ei aiheuta mitddn nikyvii hiiriotd jarjestelmis-
sd, vaan kaikki toimii ulkoisesti kuten pitddkin. Jarjestelmai toipuu tilanteesta, vaikka se ei
ole midrittelyn mukainen. TG6itd suorittava sovellus toteaa vain, ettid se ei tunne Kyseista
tyotd, eikd voi perua sitd.

Tadmadn tilanteen huomaaminen ilman toteutettua testisovellusta olisi vaatinut, ettd tes-
taaja olisi seurannut viestienvaihtoa sattumalta ja huomannut tuntemattomasta tyosta il-
moittavan vastauksen. Virhetilanne ei aiheuttanut mitdéin muuta oiretta jdrjestelmassd, ei-
ké testaajakaan vilttdméittd huomaa viestid muuten kuin sattumalta testitilanteessa. Jérjes-
telma toipui tilanteesta tdysin, mutta ldhetetty viesti ei kuitenkaan ole mééritelméan mukai-
nen ja saattaisi jossain muussa tapauksessa aiheuttaa muitakin oireita tai virhetilanteita.

Toinen vaihtoehto virheen 16ytdmiseen olisi ollut jommankumman sovelluksen login
lukeminen, esimerkiksi jonkun muun virheen jdljityksen takia. Molemmissa tapauksissa
seuraava askel olisi ollut testattavien sovellusten login lukeminen ennen tapahtumaa ja
kyseisen tyon etsiminen. Mikéli tyon ldhetystd ei olisi 10ydetty, vikaa olisi etsitty tyokis-
kyjd antavasta sovelluksesta. Periaatteessa virhe olisi voinut olla myds toitd suorittavassa
sovelluksessa, mutta ainoa tapa selvittdd virheellisesti toimiva sovellus oli tarkistaa ky-
seiseen tyohon liittyvit viestit. Logien lukeminen taas on tyoléstd, silld ne ovat pitkid ja
niissd on paljon muutakin sisaltoa.

Testaussovelluksen kanssa virhe 10ytyi siten, ettd kayttoliittymaistd nédki tyohon liitty-
vin viestienvaihdon, jossa oli yksi virheellinen tilasiirtymi. Kyseisen tilakoneiilmenty-

mén tarkempia tietoja katsottaessa havaittiin, ettd siind oleva virhe oli, ettd tilakoneessa
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ei ole tilasiirtymad alkutilasta tyon perumiskiskylld, eli ettd tyolle oli ldhetetty ainoastaan
perumiskésky. Talloin oli selkedd, ettd tyokiskyjd antavassa sovelluksessa oli virhe, silld
se perui tyon, jota se ei ollut antanut.

Testisovellus ei ota kantaa siihen toipuuko jérjestelmi virhetilanteesta itsestddn tai
kuinka né@kyvid virheet ovat jirjestelméssd, vaan se huomaa kaikki mallin vastaiset viestit.
Niin se huomasi virheen, joka muuten olisi saattanut jaadd huomaamatta. Vaikka virheti-
lanne ei nyt aiheuttanut mitdén hiiri6té jirjestelmissi, olisi se saattanut aiheuttaa jatkossa,

jolloin varsinaisen syyn etsiminen olisi ollut tyoldimpaa.

6.2. Tilakoneiden yllapidettavyys

Tilakoneet méadriteltiin tdssd tyossd SCXML:114 scxmlgui-editoria kiyttden. Editorissa oli
joitakin kiytettdvyysongelmia ja puutteita, etenkin isompien tilakaavioiden piirrossa. Au-
tomaattinen piirrosten asettelu (layout) ei esimerkiksi toiminut kunnolla. Editorin ongel-
mista huolimatta pienien tilakaavioiden piirtiminen oli mielestdni helppoa, mutta moni-
mutkaisempien piirtiminen sekavaa siirtymien kaarien ja nimien mennessa paillekkéin.

Tilakaavio ei yksin vélttimadtti riitd dokumentaatioksi ihmiselle. Joissakin tapauksissa
on luontevaa kertoa luonnollisella kielelld mihin pyritdédn ja miten. Joitakin toimintoja voi
silti olla tarpeen kirjoittaa auki sanallisesti, vaikka niiden kdytostd onkin tarkka spesifi-
kaatio. Tdssd tapauksessa tilakaavio tulee piirtdd joka tapauksessa erikseen tietokoneluet-
tavan tilakaavion liséksi. Koneluettava tilakaavio ei siis korvaa tdysin muuta dokumen-
taatiota, vaan toimii muun dokumentaation tukena joko sellaisenaan tai tarpeen mukaan
abstrahoituna.

Tilakaaviot piilottavat scxmlgui-editorissa tilasiirtymien ehdot ja tietomallin késitte-
lyn erillisen valikon taakse ja kédyttoliittyméssid ndkyy ainoastaan tilat ja siirtymét. Tés-
td saa esimerkiksi PNG- tai JPEG-muotoisen kuvan, jota voidaan hyddyntéda tarvittaes-
sa korkeamman tason dokumentaatiossa. Liséksi tilakaavion saa esimerkiksi Graphviz-
graafinpiirto-ohjelman dot-kielelld tai vektorimuodossa, joten havainnollisemman kuvan
voi piirtdd myos muilla tyokaluilla kuin scxmlguilla. Kuva toimii ihmisluettavana méérit-
telyni protokollasta, mutta taustalla on tarkempi, koneluettava méadrittely. Ndin koneluet-
tavasta, tdsmaéllisestd méadrittelystd saadaan ihmiselle helpommin ymmaérrettdvi, abstrak-

timpi madrittely.
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6.3. Virheiden jaljittaminen

Sen lisdksi ettd koneluettavilla tilakoneilla voidaan mééritelld kdytdvit keskustelut ja nii-
td voidaan tarkastaa automaattisesti médritelmid vasten, auttavat ne myos jirjestelmén
virheen paikantamisessa. Tilakoneen ilmoittaessa virheellisesti tilasiirtymaista siitd nih-
diin suoraan mikd viesti oli virheellinen, rajoittaen vian tietyn jirjestelmin tiettyyn toi-
mintoon. Aiemmista viesteistd voidaan my0s paitelld keskustelun tila ja niiden avulla
voidaan yrittad toistaa ongelmaa. Menetelmad ei 10ydé virheitd sovelluksista, mutta auttaa
niiden paikantamisessa osoittamalla méérittelyn vastaisen viestin.

Myers [13] listaa virheiden korjaukseen useita tekniikoita, joista ainakin neljdin tissi
tyOssd toteutettu sovellus tarjoaa apua. Erds luetelluista tekniikoista on “Sielld missd on
yksi bugi, on todennidkoisesti useampikin”. Koneluettavien tilakoneiden avulla ei viltta-
miittd tarvitse tai edes kannata mééritelld aivan kaikkea. Silld kannattaa sen sijaan méa-
ritelld toimintoja, joiden olettaa olevan virhealttiita tai toimintoja, joissa on jo havaittu
virheita.

Lisiksi Myers esittidd tekniikat “Korjaa virhe, dl4 vain sen oiretta” ja “Ota huomioon
mahdollisuus, ettd virheen korjaaminen luo uuden virheen”. Toteutettu sovellus ei ta-
kaa virheettomyyttd, mutta auttaa kehittdjaa tarkastelemaan virhetilannetta kokonaisval-
taisemmin, ei vain virheellisesti toimivan sovelluksen osan, vaan koko jirjestelmén kan-
nalta. Virheen korjauksen jilkeen testi voidaan toistaa ja keskustelu verifioida uudestaan.
Tilloin voidaan havaita laajemmin mitd mahdollisesti ei-toivottuja vaikutuksia virheen
korjaamisella oli. Sovellus ei kuitenkaan poista suunnittelutyoti. Korjaus tulee suunnitel-
la tarkasti, mutta sovellus auttaa korjauksen verifioinnissa. [13]

Myersin mukaan “Virheen korjauksen pitdisi saada korjaaja hetkellisesti takaisin suun-
nitteluvaiheeseen”. Tatd konesuoritettavat tilakoneet tukevat hyvin. Tilakone on jirjestel-
min spesifikaatio ja testisovellus ndyttdd tdsmilleen miten sovellus toimi spesifikaation

vastaisesti. Nidin ollen spesifikaatio on luontevaa ottaa korjausprosessin avuksi. [13]

6.4. Maarittelyn ajantasaisuus

Edelld kuvatuista dokumentointitavoista mikédén ei ole yksindin riittdvi, vaan olisi syytd
kayttdd kaikkien tapojen vahvuuksia, tilakaavioita, sekvenssikaavioita tai muita UML:n

tai jonkin muun notaation kuvaajia sielli misséd niiden kdyttiminen on selkedmpid tai
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havainnollisempaa kuin sanoilla selittdiminen. Vaatimusten muuttuessa muutosten piivit-
taminen dokumentaatioon teettdd ylimaardista tyota.

Ketterdssd ohjelmistokehityksessd téllaista dokumentaatiota on vidhin. Termi ketterd
ohjelmistokehitys saatetaan médritelld eri tavoilla eri julkaisuissa, mutta tissd silld tarkoi-
tetaan mitd tahansa prosessia, joka seuraa Agile Manifeston [19] perusperiaatteita. Siind
toimiva sovellus on edistyksen mittari ja sen versioita toimitetaan asiakkaalle usein. So-
velluksen uusia tai muuttuneita vaatimuksia ollaan valmiita ottamaan vastaan missé ta-
hansa vaiheessa kehitysti. Kaikki vaatimukset eivit ole yleensd selvilld etukiteen ja ne
muuttuvat ja tarkentuvat usein. Joskus vasta toimivasta sovelluksesta ndhdién, ettd jokin
vaatimus tai suunnitteluratkaisu oli virheellinen.

Protokollan spesifiointi suoritettavilla tilakoneilla tukee ketterdd ohjelmistokehitysti,
silld ne kehittyvét luontevasti koko jirjestelmén kehityksen mukana. Ne eivit siis ole ir-
rallisia, jarjestelmén toiminnasta tehtyja dokumentteja, vaan tirked osa jarjestelmii ja
apuviline sekd kehityksessi ettd testauksessa. Sen lisdksi, ettd ne médrittelevit kuinka
jarjestelmén tulisi toimia, niiden avulla voidaan my0s todeta jarjestelmin miiritelmin-
mukaisuus ilman ylimidirdistd tyotd ja tulkintaa. Jos tilakoneet pédisisivit vanhenemaan,
tdma havaittaisiin testatessa.

Tilakoneiden kiytto ei poista muun dokumentaation tarvetta. Tilakoneilla on tarkoitus
ainoastaan maédritelld yksiselitteisesti protokolla, mitd viestejd jirjestelméssi liikkuu ja
milld tavoilla nithin voidaan reagoida. Ne eivit kerro mitd viestit tarkoittavat millekin
sovellukselle, eivitki ota kantaa sovellusten sisdisten tilojen muutoksiin. Muilla tavoilla
voidaan dokumentoida korkeamman tason suunnitteluratkaisuja ja vastuujakoja, mutta

protokollan méairittely on parempi tehdi suoritettavilla tilakoneilla.

6.5. Jatkokehitys

Tilakaavioilla ei voida todentaa kaikkia jarjestelmén oikeellisuuteen liittyvid toimintoja.
Viestejd olisi tarpeellista tarkistaa myos staattisesti niiltd osin miti ei skeemalla voi méa-
ritelld. Esimerkiksi tilauksen saapumispdivin pitdd olla ennen késittelypidivad, tai jokin
muu ehto joka riippuu jonkin toisen elementin arvosta. Erds vaihtoehto téllaiseen viestien
staattiseen validointiin voisi olla Schematron [20].

Toteutettu sovellus ainoastaan verifioi kdytyid keskustelua midrittelyd vasten osallis-
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tumatta keskusteluun itse mitenkdin. Sovellusta voitaisiin kehittdd jatkossa siten, etti se
loisi testitapauksia mallin pohjalta ja validoisi sovelluksen kayttaytymistd. Tétd varten ti-
lakoneilla méériteltyjd malleja pitéisi kuitenkin kehittdd, silld nykyiselldin ne ainoastaan
madrittelevit mitd viestejd viylidssd saa kulkea. Niilld pitéisi lisdksi miiritelld tarkem-
min viestien tarkoitus ja kuinka sovellukset tulkitsevat ne, jotta testitapauksia voisi luoda
automaattisesti.

Jos jokin jérjestelmén osasovellus jéttdd vastaamatta viestiin, johon odotetaan vastaus-
ta suhteellisen nopealla aikataululla, ei sovellus nykytoteutuksella havaitse téitd. Kyseinen
kommunikaatio ainoastaan jii tilakoneen suorituksessa normaaliin tilaan (ei lopputilaan).
Reaaliaikajirjestelmid varten tiloihin olisi tarpeellista miiritelld myos aika, jonka kulues-
sa tilasta tulisi siirtyd pois. Mikdli tilassa pysytddn pidempéédn kuin tdmaé aika, on jirjes-
telmaéssi jokin virhe, joka estdd kommunikaatiota edistymasti. Tialld hetkelld tilanteen voi
havaita testisovelluksesta ainoastaan itse aktiivisesti toteamalla, ettd jonkin tilakoneilmen-

tymén suoritus ei etene.
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7. YHTEENVETO

Tiassd tyossd kiytiin 1dpi erddn hajautetun jéarjestelmin testaamisessa esille nousseita on-
gelmia. Tassd jirjestelmissi sovellukset kommunikoivat viestivdyldn vilitykselld XML-
viesteilld. Jirjestelmén testaamisessa on ollut ongelmana muun muassa mairittelyn puut-
teellisuus ja jdrjestelmdn monimutkaisuus. Testauksessa havaitut virheet eivit niy aina
virheellisesti toimivassa sovelluksessa, vaan vaativat jéarjestelmin viestinvaihdon tutki-
mista syyn selvittamiseksi.

Yleensd kommunikaatioprotokollat maédritelldéin sanallisesti ja mahdollisesti kuvia
apuna kayttiden. Tédllaiset ihmisluettavat dokumentit ovat kuitenkin tyolditd ja kalliita yll4-
pitdd ja helposti monimutkaisia tai monitulkintaisia. Viérid tulkintoja niistd voi olla yhti
monta kuin jarjestelmén kehittdjid ja testaajia.

Ihmisluettavien dokumenttien sijaan tdssd tyOssi esitettiin tilakonemalli, jota ihmisen
lisdksi my0s tietokone voi lukea. Liséksi tidssi toteutettiin testisovellus, joka lukee timin
mallin mukaisia médrittelyjd. Sovellus seuraa jarjestelmén viestiliikennettd ja tarkistaa
sen tilakoneita vasten sekd ilmoittaa virheellisisti viesteistd. Nédin saadaan viestin tark-
kuudella selville tilanteet, joissa jirjestelméd toimii mééritelmén vastaisesti.

Koneluettavat ja -suoritettavat tilakoneet ovat irrallisen ja monitulkintaisen dokumen-
tin sijaan yksiselitteisid ja luonteva osa ohjelmistokehitystd. Kun vaatimukset muuttuvat,
madrittelyn muutoksen jidlkeen jirjestelmd voidaan automaattisesti testata uutta mallia
vasten sen sijaan, ettd samat muutokset toteutetaan sekd jirjestelméddn ettd médrittelyyn
erikseen.

Tissi tyossi toteutettua testisovellusta kéytettiin hyddyksi kohdejérjestelmén testauk-
sessa ja virheiden etsinnidssd myos muiden kuin allekirjoittaneen toimesta. Testisovellus
otettiin erddn sovelluksen toteutustiimin kesken mielellddn vastaan. Sen tarve on tiedos-
tettu jo aiemmin, ja testisovellus koettiin erittdin toimivana tarkoitukseensa. Sen avulla
virheiden jiljitys on nopeampaa ja testatessa saa suuremman varmuuden jirjestelmén oi-

keellisuudesta. Etenkin monimutkaisemmissa testeissd testisovelluksen avulla havaitaan
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virheitd, jotka jdisivdat muuten piiloon jirjestelmén toipuessa niisti itsestddn ilman néky-
vid hiiriota.

Vaikka testisovellusta ei vield ole kdytetty kovin paljon, eik silld voida méiritelld pro-
tokollan kiyttdytymistd tdysin, se on osoittautunut hyodylliseksi tyokaluksi. Téstd syysta
sitd on tarkoitus jatkokehittdi ja sen asemaa vakiinnuttaa osana kehitys- ja testausproses-
sia. Jarjestelméssd on myos ldhitulevaisuudessa tiedossa melko suuri skeeman péivitys.
Tamin pdivityksen yhteydessi tilakoneilla tehdyt méirittelyt on luonteva ottaa kehityk-
sen ja testauksen tueksi heti skeeman kdyton alkuvaiheessa. Nidin pédidstddn miirittele-
midn protokollan kdyttdytyminen varhaisessa vaiheessa. Oletettavasti médrittelyn avulla
voidaan karsia tai ainakin havaita nopeammin virheiti, joita sovelluksissa ilmenee uusien

ominaisuuksien toteutuksen jilkeen.
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