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kedmman kuvan tapahtumista, kuin se etta testaaja simuloi rajapintojen informaatiota suoraan
ohjelmoitavalle logiikalle.

Taman diplomityon tavoitteena on luoda laitteistoriippumaton simulointisovellus automaatiojarjes-
telman 1/0O-rajapinnan muuttujien simulointiin. Laitteistoriippumattomuudella tarkoitetaan univer-
saalia, abstraktia tiedonsiitomenetelmaa simulointisovelluksen ja logiikan valilla. Taman lisaksi
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The simulation software as a testing tool improves and clarifies testing phases of an automation
software and factory acceptance testing. In the factory acceptance testing of automation systems,
both the supplier and the customer must be up to date on the tests and events. External /O -
interface simulation application provided by the supplier engineer with a clear informative user
interface gives the customer a better picture of the events, unlike a simulation directly to the pro-
grammable logic controller 1/O -variables.

The aim of this master’s thesis is to create a hardware-independent simulation software for sim-
ulating the 1/O -interface of the automation system. Hardware independence refers to a universal,
abstract data transfer method between the simulation software and the programmable logic con-
troller. Other requirements for simulation systems include user-friendly interface, initialization and
adaptability, which make the simulation system available and efficient throughout the lifetime of
the automation project.

In the theoretical part of this thesis, a literature review is executed to present different methods to
solve the problem. The main topics on creating a simulation software are operation and descrip-
tions of factory processes, horizontal and vertical integration of ISA-95 model, hardware and soft-
ware level of programmable logic controllers (PLC), software production methods for developing
simulation software, software testing, factory acceptance testing and documentation of testing.

Based on the literary review, the OPC UA (OCP Unified Architecture) communication standard
was chosen for data transfer between the simulation software and PLC. This provides hardware-
independent communication between the PLC -server and the simulation client, providing an ab-
stract service-based model. The designed simulation software was a Microsoft Excel OPC UA
client, built on the C #/ .Net stack. The software was designed from the given requirements using
software production methods.

The implemented prototype of the simulation software is capable of creating a simulation project
from existing automation design data, where the usage of simulation requires only the hardware
configuration of the PLC as OPC UA server and connecting the simulation client application to
the server. The methods given in the literary review succeeded in simulating the 1/0 variables of
the Siemens S7-1500 series logic controller according to the requirements.

Keywords: automation, simulation, FAT, PLC, software testing, OPC UA
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1. JOHDANTO

Automaatiosovelluksen toiminnallinen testaaminen vasta todellisessa kdyttoprosessissa
saattaa aiheuttaa vaaratilanteita ja on kustannuksiltaan tehotonta [1]. Sen sijaan, automaa-
tiojarjestelmin suunnitelmallisella toteutusvaiheen kattavalla ohjelmistotestauksella py-
ritdén varmistamaan automaatiosovelluksen toiminnallisuus ennen kédyttdonottoa. Testaa-
minen kdyttden simulointia tehostaa ajallisesti ja laadullisesti automaatiosovelluksen toi-
minnallista testaamista sekd automaatiojdrjestelmén tehdastestausta (Factory Acceptance
Test, FAT).

1.1 Tausta ja ymparisto

Automaatiojirjestelmien toteutus koostuu maidrittelystd, suunnittelusta, toteutuksesta,
testauksesta ja kdyttoonotosta. Testatun ja toimivaksi todetun jarjestelmén toimitus sujuu
tehokkaammin kuin sellaisen, jonka pelkéstidin oletetaan toimivan. Kédyttdonoton aikana
tehtavit testaukset ja virheiden korjaukset, jotka olisi pystytty tekemddn toteutusvai-
heessa, lisddvat kustannuksia ja mikéli ylimaaraista tyotéd ei ole aikataulutettu kayttoon-
ottoon, sotkevat aikataulun.

Automaatioprojektin elinkaari voidaan esittdd kuvan 1 mukaisen V-mallin avulla. Projek-
tilla on aina alku, joka syntyy tuotannon ja prosessin tarpeista. Tarpeiden ja esiselvitysten
myota projektille muodostuvat vaatimukset. Méérittelyvaiheessa vaatimukset tarkentuvat
toimintakuvauksilla ja kéyttdjdvaatimuksilla. Suunnitteluvaihe jakaantuu osiin alkaen
laajasta jdrjestelmétason suunnittelusta jatkuen pienempiin paloiteltuihin ohjelmakoko-
naisuuksiin ja yksityiskohtiin. Kun projektin kuvaukset ja suunnitelmat ovat selvilld, al-
kaa toteutusvaihe paloiteltujen moduulien ohjelmoinnilla, laitevalmistuksella, asennuk-
silla ja lopulta moduulien yhteen liittdmiselld. Projektin toteutusvaiheessa ohjelmistotes-
taukset sisdltdvat moduulitestauksia ja integrointitestauksia, johtaen koko jérjestelmén
kattavaan asiakkaan kanssa toteutettavaan tehdastestaukseen toimittajan tiloissa. Toteu-
tusvaiheen jdlkeen jdrjestelma siirretdén kohteeseen ja aloitetaan kayttoonottotestaukset
sekd hyviaksymistestaukset (Site Acceptance Test, SAT) ja luovutetaan projekti asiak-
kaalle. Luovuttamisen jdlkeen jérjestelmai ylldpidetddn sen elinkaaren loppuun saakka.
[2] Automaatioprojektin elinkaaren vaiheisiin liittyy my®ds erilaisia tukitoimintoja, kuten
dokumentointi, laadunvarmistus, konfiguraatiohallinta ja vaatimustenhallinta. [3]
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Kuva 1. V-malli automaatiojdrjestelmdn toimitusprosessista. Muokattu [2].

Automaatioprojektin elinkaaren aikana automaatiojirjestelmén komponenteille tehdddn
katselmuksia, tarkastuksia ja testejd projektin eri vaiheissa. Tarkastuksien tavoitteena on
16ytad virheet mahdollisimman varhaisessa vaiheessa, jotta seuraavan vaiheen alkaessa
virheet eivit vaikuttaisi projektiin.

Projektin aikataulun toteutumista seurataan ennalta méaréttyjen virstanpylvéiden avulla,
jolloin asiakkaalle tulee esittdi tositteita toteutuksen toimivuudesta. Katselmusten ja tar-
kastusten dokumentointi mahdollistavat teknisen toteutuksen konkretisoimisen asiak-
kaalle esitettavddn muotoon. [4] Lisdksi, ennalta méaratyt, yhtenevéiset testaustoimenpi-
teet ja -dokumentaatiot toteutettaville automaatiosovelluksille luovat pohjaa laadunhal-
linnalle ja toimivat kokonaistoimituksen yhtend laatuparametrina.

Automaatiosovelluksen testaaminen toimisto-olosuhteissa on haasteellista, silld sovelluk-
sen toiminnallisuus on voimakkaassa vuorovaikutuksessa tehdasprosessin tilan kanssa.
Tehdastestauksissa automaatiojarjestelmé testataan ilman prosessia, joten mittausdataa ei
ole saatavilla. Jotta automaatiosovelluksen toiminnallisuutta voidaan testata, tulee pro-
sessin tilaa simuloida suoraan automaatiojdrjestelméstd joko manipuloimalla logiikan
muuttujia tai ulkoisen ohjelmoidun sovelluksen avulla. Automaatiosovellusta tulisi ihan-
teellisessa tilanteessa testata sen koko kehityskaaren ajan, jolloin prosessitilan simulointi
on tehokas tyokalu automaatiosovelluksen suunnitteluun ja kehittdmiseen.



Koska automaatiojérjestelmén tehdastestaus on niin merkittdvé osa automaatioprojektia,
sen hyviksytty testaus on yksi isoista virstanpylvéistd koko projektissa. Tehdastestauk-
sissa koko automaatiojérjestelma kdydédén asiakkaan kanssa l4pi niin laitteiston kuin oh-
jelmistojen osalta ja projektien laajuudesta riippuen saattavat kestid tunneista jopa kuu-
kausiin. Tehdastestauksessa automaatiojéirjestelmé pyritdén rakentamaan todellista koh-
detta vastaavaksi, jotta koko jirjestelmén toimivuus voidaan todentaa ennen siirtdmisti
asiakkaalle. Todenmukainen automaatiojérjestelmén testaaminen vaatisi kuitenkin pro-
sessilaitteiston kaikkine instrumentteineen. Suunnittelijan tiloihin ei titd prosessia ole
kannattavaa tai mahdollista rakentaa, joten prosessin instrumenttien antama informaatio
esitetddn simuloimalla. Tavanomaisessa tehdastestauksessa automaatiojérjestelma sisél-
tdd usein kuvan 2 mukaisesti kaikki komponentit ohjelmoitavista logiikoista ylospéin.

EtakayttGasiakkaat

Operointi-
e’ web-palvelin

< Toimistoverkko _/
QOperointipalvelin

| |
SARINNIEN) Operointipalvelin
asema | )

Automaatioverkko __’/,/
Simulointi
PC
==

Ohjauslogiikat

Kuva 2. Simulointisovellus liitettynd tehtaan automaatiojdrjestelmddn. Automaa-
tiojdrjestelmdn arkkitehtuuri mukailtu ldhteestd [5]



Tehdastestauksessa pyritdén todentamaan asiakkaalle koko jarjestelmin vaatimuksenmu-
kaisuus. Testaamisella pyritddn esittimain logiikoiden ohjelmien toiminnallisuus, tiedon-
siirto automaatioverkossa seké valvomoiden nikymat ja toiminta. [6] Jotta automaatioso-
vellus tekisi haluttuja toimenpiteiti, tarvitsee se informaatiota prosessin tilasta. Tétd voi-
daan simuloida asettamalla mittausten arvoja logiikan muuttujiin manuaalisesti. Haas-
teena ilmenee kuitenkin prosessissa tapahtuvien toisistaan riippuvien tapahtumien simu-
lointi, jolloin ohjelman suoritus ohjautuu virhetilanteeseen tai lukitukseen. Néiden vas-
teiden sekd mittauksien muuttamisen kankeus on tehdastestauksen sujuvan etenemisen
suurin ongelma.

Prosessin vasteen ja tilan simulointi erillisen ohjelman avulla toimisi ratkaisuna testauk-
sen sujuvaan etenemiseen. Lisdksi testauksen tehokkuus nousee ja painopiste siirtyy jar-
jestelmén toimivuuden todentamiseen. Tehokas ja selked automaatiojirjestelmén tehdas-
testaus vahvistaisi my0s asiakkaan luottamuksen tunnetta automaatiojirjestelmén toimit-
tamisesta, silld onnistunut testi on ndytté vaaditun laadun toteutumisesta.

On tdrkedd huomioida, ettd prosessien vasteet ja automaatiojdrjestelmien vaatimukset
muuttuvat toimintaympariston mukaan. Tdma tulee huomioida my6s simulointiymparis-
ton jarjestelmid laadittaessa. Tdssd tyOssd simulointiympdristd toteutetaan tukemaan
vesi- ja ympdristohuollon automaatiojérjestelmid, jotka toteutetaan padosin kayttdmalla
Siemens TIA portal tai PCS7 -jarjestelmii.

1.2 Tutkimuskysymykset ja tavoitteet

Diplomitydssi selvitetddn mahdollisuuksia tehostaa laadullisesti seka ajallisesti automaa-
tiosovelluksen testaamista simuloimalla prosessin tiloja. Tydssé tutkittavia aiheita ovat:

1. Minkilaisin tiedonsiirtomenetelmin ohjelmoidun logiikan muuttujia voidaan ma-
nipuloida?

2. Miten voidaan tehokkaasti luoda sovelluskohtaiset muuttujat simulointiohjel-
maan?

3. Miten erillinen testausohjelmisto voidaan kayttdjaystivillisesti yksiloidd projek-
tikohtaiseksi, jotta testaaminen olisi vaivatonta ja tehokasta?

Diplomityon tavoitteena on automaatiosovelluksen testaamisen tehokkuuden parantami-
nen. Automaatiosovelluksen testaaminen saadaan yhtendistettyi ja luotua yksikkod kos-
keva laatuparametri toimitettaville automaatiojérjestelmille. Simulointiohjelman kaytto
selkeyttdd ja tehostaa automaatiojérjestelmén tehdastestausta sekd toimittajalle etta tilaa-
jalle, silld prosessin tilaan vaikuttavat tekijdt ovat jatkuvasti ndhtavilla.



1.3 Tyon kulku

Diplomity6 on jaettu viiteen osioon sisdllon mukaan (Kuva 3). Johdannossa esitetddn au-
tomaatiosovelluksen sekd -jdrjestelmédn suunnittelu- ja toteutusvaiheisiin liittyvid toimia
ja haasteita, jotta ymmaérretién, mikd on varsinainen ongelma ja minkélaisin tutkimusme-
todein ongelma voidaan ratkaista. Tyon toisessa osassa tutkitaan tyon toteuttamiseen joh-
tavat metodit aihepiireittdin. Teoreettinen katsaus antaa pohjan ohjelmiston toteuttami-
seen ongelman ratkaisemiseksi. Kolmannessa osassa esitetdédn valituin tutkimusmenetel-
min ja edelld 16ydetyin metodein ongelmaan ratkaisu. Neljdnnessé osassa todistetaan rat-
kaisun paikkansapitdvyys testaamalla toteutettua simulointisovellusta FAT-ymparistossi
ja saadaan vertailtavia tuloksia. Viidennessd kappaleessa esitetdéin yhteenveto diplomi-
tyon tuloksista ja sen tuottamista hyddyisté.

Automaatiosovelluksen / / \A \ mm
testaamisen haasteet !
Automaatiofarjesteiman Sovelluksen kustannushyodyt
tehdasiestaus testaamisen laatuhyodyt

Prosessilaitos / ! Ohjeimistotuotanto ja
-testaus
Automaatiojaresielma Tiedonsiirto

Simulointi
automaatiosovelluksan

testauksessa \

Soveliuksen suunnitielu
Sovelluksen o 2
fimukset Tiedonsiimon suunnitielu

Simulointosovelluksen
toteutus ja testaus

Suunnittelun
a 5 Toteutetun sovelluksen
FEGARIER FCIERYY PRI testaus
toteutus

Kuva 3. Kaavio diplomityon rakenteesta.



2. METODIT

Toimivan testausympdriston rakentamiseen tarvitaan tietoa prosessilaitoksesta, automaa-
tiojérjestelmin eri komponenttien toiminnasta sekd niiden keskindisistd yhteyksistd. Lu-
vussa esitetdén teoreettinen katsaus jérjestelmdn komponenteista ja tiedonsiirrosta tes-
taussovelluksen ja automaatiojirjestelmén vélilld. Automaatiosovelluksen testaaminen
toteutetaan ohjelmistotestauksen keskeisilla periaatteilla, joita luvussa tutkitaan. Testaus-
sovelluksen rakentamiseen kdytetdén luvussa tutkittuja ohjelmistosuunnittelun metodeja.

2.1 Prosessilaitos

Prosessilaitoksella tarkoitetaan hyddykkeiden tuottamiseen tarvittavaa kokonaisuutta,
joka koostuu tiloista, laitteista ja palveluista [7]. Automaatiojarjestelma on usein kytkok-
sissé kaikkiin prosessilaitoksen osiin, mutta automaatiosovelluksen testauksen kannalta
on oleellista esitelld tarkemmin laitteistoa ja niiden toimintoja.

Automaatioalalla prosessilla tarkoitetaan usein kenttélaitteiden ohjaamista prosessista
saatavien mittaussuureiden avulla ja toiminnan vaikutusten arvioimista [2]. Standardin
ISO 10628 mukaan prosessi on sarja toimintoja, joiden tarkoituksena on muokata, siirtai
tai varastoida materiaalia tai energiaa. Prosessissa tuotteen jalostamiseen voidaan kéyttaa
kemiallisia, biologisia tai fysikaalisia operaatioita. [2, 7, 8] Prosesseissa tuotteen jalosta-
minen voi olla yhden tai useamman syotteen, eli raaka-aineen operoimista. Prosessit jae-
taan kahteen kategoriaan niiden ominaisuuksien mukaan: jatkuvat ja epdjatkuvat proses-
sit.

Jatkuvissa prosesseissa prosessiin annetaan jatkuvavirtainen syote, jota eri toiminnoin ké-
sitellddn johtaen jatkuvavirtaiseen lopputuotteeseen. Tuotteen valmistus on usein monen
eri toiminnon sarja, joista yhtd kuvataan prosessiaskeleella. Prosessiaskel muodostuu yk-
sikkdoperaatiosta, joka on pienin toiminto, joka voidaan esittdd prosessin madrittelylla.
Jatkuvissa prosesseissa on usein vahvasti mukana erilaisia sddtimid, joiden avulla vaiku-
tetaan toimintojen kvantitatiivisiin ominaisuuksiin, esimerkiksi virtausten suhteita saata-
maélld aikaansaadaan haluttu seossuhde. [7, 8]

Epédjatkuvissa prosesseissa tuotteet valmistuvat yksi kerrallaan tai ei-jatkuvissa erissa.
Valmistuksen aikana tuotteet liikkkuvat valmistusyksikoiden tai ryhmien vililld ja tuot-
teille tehddén kussakin yksikosséd prosessivaiheen méddrddmia toimenpiteitd. Epéjatkuvat
prosessit ovat yleensd panosprosesseja, mutta mukana voi olla myds jatkuvia osia. Panos-
prosesseille ominaisia piirteitd on valmistus tietyn reseptin mukaan, jolloin tuotteen val-
mistuksen alkusydtteeksi ladataan tietty madré eri raaka-aineita, joita kisitelladn tietyssi
jarjestyksessd ja lopulta syntyy tuote-erd. Panosprosesseja esiintyy useimmiten léédke-,



elintarvike ja kemianteollisuudessa. Epéjatkuvien prosessien alaluokka on sekvenssi,
jossa valmistusvaiheet etenevét miiritellyssa kronologisessa vaiheessa. [7-9]

Prosessityypit vaikuttavat automaatiosovelluksen toteutustapaan ja luonteeseen. Auto-
maatiosuunnittelijan tdytyy ymmaértad prosessin toiminta pédépiirteittdin, jotta sovellus to-
teuttaa sille asetetut vaatimukset. Automaatiojérjestelmien tehdastestauksissa simuloi-
daan prosessin vastetta, jotta ohjelman toiminta voidaan todentaa. Prosessin erilaiset tilat
testataan ja ndma otetaan huomioon mahdollisimman laajasti. Isot ja monimutkaiset pro-
sessit, varsinkin jatkuvat, voivat sisdltdd niin laajan méérin erilaisia tiloja, ettd tdydellistd
testausta on lahes mahdotonta suorittaa.

Prosessin toimintaa esitetddn erilaisten standardoitujen kuvausten ja kaavioiden avulla.
Néiden prosessidokumentaatioiden pohjalta suunnitellaan vaatimukset tayttiva automaa-
tiojarjestelma. Yleisimpiin automaatiosuunnittelijan prosessikaavioihin kuuluvat lohko-
kaavio, virtauskaavio sekd instrumentointikaavio.

Lohkokaaviossa kuvataan prosessin toimintoa yleiselld tasolla lohkojen ja niiden vélisten
yhteyksien avulla. Kaaviomalli helpottaa ison prosessin toiminnan ymmaértamistd. Kaa-
viossa on kuvattu prosessin osat sekd niiden toimintasuunnat. Lisdksi kaaviosta nikee
minkélaiset materiaalivirtaukset (sydtteet) tuottavat tietyn tuotoksen. [7] Lohkokaavioita
voidaan kayttdd automaatiojarjestelmén arkkitehtuurin suunnittelussa.

Virtauskaavio on graafisin symbolein kuvattu kaavio prosessista. Kaaviossa tulee niakya
prosessin suorittamiseen vaadittavat valttimattomét instrumentit ja putkistot. Lisdksi kaa-
viosta nékee tulevat ja ldhtevét virrat, niiden suunnat, yksikot ja méérat, seké tyypilliset
operaatioehdot. [7] Virtauskaavioita voidaan kiyttdd osana automaatiosovelluksen suun-
nittelua.

Instrumentointikaavio, tai toiselta nimeltdén putkisto- ja instrumenttikaavio, eli Pl-kaa-
vio, pohjautuu virtauskaavioon, mutta sisdltdd kaikkien prosessin laitteiden tarkemmat
madritteet, positiot sekd ohjaustavat. Kaaviossa ndkyy myds putkistojen tekniset tiedot
sekd identifiointinumero. [7] Instrumentointikaaviot ovat automaatiosuunnittelussa poh-
jana niin jirjestelmén kuin sovelluksen suunnittelussa seké testaamisessa.

2.2 Automaatiojarjestelma

Automaatiojirjestelmé kytkee prosessilaitteiston, kayttdjan seké yrityksen tietojarjestel-
mat yhteen. Automaatiojirjestelman perusedellytyksend on parantaa tuotannon laatua, te-
hokkuutta sekd turvallisuutta. Kappaleessa on esitetty automaatiojdrjestelmin kom-
ponentteja sekd niiden toimintoja niin kutsutun ISA-95 automaatiopyramidin mukaisesti.
Prosessilaitoksen toimintaa ja ohjaamista voidaan kuvata ISA-95 standardin avulla (Kuva
4). Standardin hierarkiamallia kutsutaan myos automaatiopyramidiksi. Hierarkiamalli
koostuu viidestd tasosta, jotka ldpileikkaavat yrityksen tuotantotoimet vertikaalisesti.



Vertikaalinen integraatio tdhtdé askelten ja monimutkaisuuden minimointiin ylimmén ta-
son padtoksenteosta prosessinohjaukseen. Automaatiopyramidin kerrosten vilinen tie-
donsiirto pohjautuu useimmissa tapauksissa kahteen erilliseen tiedonsiirtoverkkoon,
jonka solmukohtana toimii Taso 2 ohjaus- ja valvontajéarjestelméat (Kuva 4). [10]

Taso 4,
Toiminnanchjaus ERR VAN
Taso 3,
Tuotannonohjaus SEE
J | Toimistoverkko/IP
Taso 2, Ohjaus- ja SCADA, DCS, 24
valvontajarjestelmat PCS 7
| f | |A1|t0|r-aati0ver§c§{o
| Taso 1, Ohjauslogiikat PLC |
Taso 0, Kenttalaitieet Sensors & Signals v

Kuva 4. Laitoksen hierarkia ISA-95. Mukailtu [10, 11]

Automaatiopyramidin kaksi ylintd kerrosta muodostuvat yrityksen tietojarjestelmiin kuu-
luvista toiminnanohjauksesta (Enterprise Resource Planning, ERP) sekd valmistuksen oh-
jauksesta (Manufacturing Execution System, MES). Yrityksen tietojirjestelmien alla toi-
mii automaatiojirjestelma, joka muodostuu kolmesta alimmaisesta tasosta. [10, 11]

ERP médirittelee litketoiminnalliset aktiviteetit tuotantotoiminnan hallintaan. Tietojirjes-
telmé kerdd ja ylldpitdd tietoa raaka-aineiden, varaosien ja henkiloston kéytostd, tilan-
teesta ja hankinnasta. ERP my0s seuraa energiankéyttod ja —hallintaa sekd kerdd ja ylla-
pitdé tietoa laadunhallinnasta asiakasvaatimusten tiyttdmiseksi. Ndiden lisdksi, jérjes-
telmé ylldpitd4 tietokantaa laitteistojen huoltovéleistd, huoltotarpeista ja luo niiden poh-
jalta ennakkohuoltosuunnitelman. Liiketoiminnan sisdisten toimintojen jatkeena, jarjes-
telmé seuraa hyodykkeiden valmistuksen aikataulutusta, varastointia ja toimitusta. ERP:n
toiminnan aikaikkuna riippuu litketoiminnasta ja yrityksen koosta ja vaihtelee paivistd
kuukausiin. [11]

MES maédrittelee tuotannolliset aktiviteetit tuotteen valmistamiseen tuotannontekijoistd
hyodykkeiksi. Tietojirjestelmé raportoi hydodykkeiden valmistuskustannuksia osastoit-
tain. Sen tehtdvind on kerétd ja ylldpitdd alueellista dataa tuotannosta, varastosta, raaka-



aineista, tydvoimasta, varaosista sekd laadusta. Hierarkian Tasolla 3 mééritetdan tuotan-
non toteuttamiseen vaaditut laite, materiaali ja henkildresurssit, sekéd niiden varaaminen.
Toisin kuin ERP:lle, MES:lle aikaikkuna tapahtumien kisittelylle on tiheimpéa ja vaih-
telee useimmiten sekunneista pdiviin. [11]

Toiminnanohjauksen ja tuotannonohjauksen alle jadvit tasot kuuluvat automaatiojarjes-
telmddn. Ndma voidaan jakaa kolmeen ryhméén: ohjaus- ja valvontajirjestelmit, ohjaus-
logiikat, seké kenttilaitteet. Kenttdlaitteiden tehtdvdnd on muuttaa prosessin mittalaittei-
den fysikaaliset suureet jarjestelman ymmarrettavéksi tai jarjestelmin ohjauksen fysikaa-
liseksi toiminnaksi. Seuraavaksi ohjauslogiikat méérittelevdt fyysisen prosessin aktivi-
teetit kenttdinformaation tulkinnasta ja prosessin ohjaamisesta. [11] Viimeisend, ohjaus-
ja valvontajérjestelmét nimensid mukaisesti ohjaavat ja valvovat fyysisen prosessin akti-
viteetteja, sekd toimivat ndin automaatiojérjestelmén ylimmalla tasolla. [11] On huomi-
oitava, ettd toisinkuin ERP ja MES jirjestelmét, automaatiojérjestelman aikaikkunat ovat
huomattavasti tiheampid, vaihdellen millisekunneista tunteihin.

Seuraavissa kappaleissa esitetddn kuvan 4 ISA-95 Tasojen 0-2 automaatiojirjestelmas
koskevat komponentit tarkemmin sekd perehdytiin tasojen horisontaaliseen integraati-
oon, joka sisdltdd saman tason eri laitteiden ja sovellusten yhteenliittymista.

Ohjaus- ja valvontajarjestelmat

Nykyaikaiset tuotanto- ja valmistusprosessit pyritdédn toteuttamaan kustannustehokkaiksi,
toimintavarmoiksi ja turvallisiksi jirjestelmiksi. Tdma aikaansaadaan yhdistdmailla pro-
sessiosat samaan automaatiojarjestelmiin, jolloin koko jérjestelman ohjaaminen toteutuu
keskitetysti. Automaatiojdrjestelmén kenttdlaitteiden vélimatkat ja laiteméérdt voivat
kasvaa suuriksi, jolloin kokonaisuuden hallintaan tarvitaan vaatimukset tayttdva ohjaus-
jarjestelmd. Prosessiteollisuudessa automaatiojérjestelmét ovat tyypillisesti hajautettuja
ohjaus- ja valvontajérjestelmié. Niistd esimerkkeind Supervisory control and data acqui-
sition (SCADA), Distributed Control System (DCS) ja Process control system (PCS). [3]

SCADA —jdrjestelmid kiytetddn maantieteellisesti laajojen prosessien hallintaan. Niistd
esimerkkind kaupunkien vesilaitokset, joissa useiden ala-asemien informaatio siirtyy val-
vomoon pitkien etdisyyksien yli esimerkiksi radio- ja mobiiliverkkojen avulla. DCS- ja
PCS-jérjestelmit ovat saman kantaisia kuin SCADA, mutta usein tehtaiden sisdisid ha-
jautettuja jarjestelmid. Ndissd useiden automaatioverkkoon kytkettyjen tietokoneiden
avulla muodostetaan jarjestelmé, joka siséltdd prosessiohjauksen, valvonnan sekd hély-
tysten ja prosessidatan késittelyn, esimerkiksi raportoinnin muodossa. DCS ja PCS pys-
tyvit automaatioverkon suuren tiedonsiirtonopeuden ansiosta toimimaan reaaliaikaisena,
kun taas SCADA-jdrjestelmé, jossa on pieni viive ala-asemille. [12]
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Jarjestelmdn kiyttopddtteend toimii yksi tai useampi prosessivalvomo, jonka kautta ope-
raattori seuraa ja ohjaa laitoksen toimintaa. [3] Valvomo-ohjelmistolla seurataan proses-
sin etenemisti ja tarkkaillaan sen tietoja. Automaattiajolla valvomosta seurataan ja rea-
goidaan hilytyksiin ja poikkeuksiin. Operaattorilla on my6s mahdollisuus ohjata proses-
silaitosta, tai sen osia manuaalisesti. Valvomo-ohjelmistoon on usein integroitu myds his-
toriatietokanta, karttapalvelu, optimointi ja muita lisdohjelmistoja[3].

Automaatiojirjestelmén tehtéva on laajentunut perinteisesti prosessinohjauksesta paljon
my0s ohjelmistoteknisiin toteutuksiin. Prosesseista halutaan enemmaén dataa, jota kera-
tddn ja kisitellddn pitkélld aikavélilld mahdollistaen esimerkiksi resurssien tehokkaam-
man hyodyntdmiseen. Prosessin ohjaaminen ja valvonta toteutetaan usein perinteisem-
milld luotettavaksi todetuilla metodeilla ja lisdpalvelut erillisilld ohjelmistoilla. [2] Auto-
maatiojirjestelmédn kuuluu tind pdivind myos olennaisesti etdohjaukset ja kunnossapi-
tosovellukset. [3]

Ohjaus- ja valvontajirjestelmdt kerddavét informaationsa ohjauslogiikoilta (Program-
mable Logic Controller, PLC). Informaation kerddmisen lisdksi ohjaus-ja valvontajérjes-
telma antaa prosessi- ja laitekohtaisia ohjauksia ohjauslogiikoille. [3]

Ohjauslogiikat

Prosessilaitosten ohjauksia hallitsevat dominoivasti tietokoneet. Prosessien ohjauksissa
kiytettdvien tietokoneiden perusedellytyksid ovat vakaus ja luotettavuus. Vaatimuksen
saavuttamiseksi on kehitetty erityiselld arkkitehtuurilla varustettuja tietokoneita, kuten
ohjelmoitavat logiikat. Ohjelmoitavien logiikoiden tulee olla rakenteeltaan robusteja,
jotta ne kestivét teollisuuden vaihtelevia olosuhteita ja héirigitd.[1]

Ohjelmoitavat logiikat eivédt ainoastaan kasittele diskreettejd tapahtumia ja toimi
SCADA-pohjana. Niiden toimintoja ovat myds analogia-, kone-, paikoitus- ja muut aika-
kriittiset ohjaukset. Prosessinohjausjdrjestelmid kutsutaan reaaliaikajérjestelmiksi, silld
prosessinohjauksissa vaaditaan nopeaa vasteaikaa. Mikdli vasteaika kasvaa hallitsemat-
tomasti, atheutuu vaaraa niin prosessille kuin kustannustekijoille. [4, 13]

Ohjelmoitavat logiikat kayttivit sisdistd ohjelmoitavaa muistia ohjeiden tallentamiseen
ja funktioiden toteuttamiseen, ndistd esimerkkind loogiset ja aritmeettiset operaatiot, seké
ajastukset ja laskurit, joiden avulla ohjataan laitteita ja prosesseja. Ohjelmoitavat logiikat
on optimoitu suorittamaan nditd operaatioita. PLC tarjoaa joustavuutta ja tehokkuutta,
silld prosessin ohjauksen muuttaminen onnistuu muokkaamalla logiikan ohjelmaa. [14]

Ohjelmoitavien logiikoiden toiminnallisuutta maédritellddn standardikokonaisuudessa
IEC 61131, joskin valmistajakohtaisia muunnelmia kuitenkin on. Néisti toteutettavan si-
mulointisovelluksen kannalta tarkeimpid ovat standardin osat “laitteisto 61131-1", ”oh-
jelmisto 61131-3” ja "kommunikaatio 61131-5”.
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Laitteisto, eli logiikan fyysinen arkkitehtuuri on mééritelty standardin IEC 61131-1 mu-
kaan. Logiikan komponentit, rajapinnat sekd toiminnat kattavat standardoidut vaatimuk-
set, jotka on esitetty kuvassa 5. Standardin mukaan arkkitehtuuri voidaan jakaa karkeasti
kuuteen osaan: prosessori, ohjelmamuisti, teholdhde, [O-rajapinta, kommunikointiraja-
pinta seké ohjelmointilaite.

Ohjelmoitava logiikka,

PLC
Tehonlahde
Tulot Lahd6t
Ohjelma (Program
Mittaukset | Jeima (Program) | venttiiit
__Kytkimet | N .. || Moottorit
KkImE ) Tulo- Ohjeimisto (Software) Lahto- >
Painikkeet | | Moduul modutll| | Releet
> Laitteisto (Hardware)
“alot
EEPROM | RAM || CPU || com —

Kuva 5. PLC arkkitehtuuri. Muokattu [15]

Prosessori (CPU) on mikroprosessori, joka tulkitsee sisddn tulevat signaalit ja prosessoi
niille tehtdvét toimenpiteet ohjelmamuistiin (RAM) tallennetun ohjelman mukaisesti seka
antaa tilanteen mukaiset ohjeet ulostuloille. RAM siséltdd myds 10-statukset sekd ohjel-
massa kiytettyjen ajastimien ja laskureiden tilat. [O-rajapinta on fyysinen rajapinta logii-
kan ja ulkomaailman vélill4. Néissd sisddntulot voivat siséltdad esimerkiksi kytkimié, pai-
nemittauksia sekd virtausmittauksia, ja ulostulot esimerkiksi releiden ohjauksia, sole-
noidiventtiilejd ja taajuusmuuttajan ohjauksia. Kommunikointirajapinta (COM) mahdol-
listaa tiedonsiirron laitteiden vélilld. Ohjelmointilaite on vastuussa logiikan ulkoisista toi-
minnallisuuksista, kuten esimerkiksi ohjelman debuggaus ja ohjelmointi. [16]

Standardin mukaan ohjelmoitavan logiikan toiminta perustuu jatkuvaan ohjelmakiertoon
(cycle) (Kuva 6). Ohjelmakierto alkaa tulojen skannauksella IO-kortilta, jonka jilkeen
tilat kopioidaan RAM-muistiin. Ohjelma suoritetaan askeleittain kidyttden RAM-muis-
tissa olevia tilojen arvoja. Kun viimeinen ohjelman askel on suoritettu, kopioidaan l1&hto-
jen tilanne RAM —muistista 10-kortille. Kun 1dhdét on kirjoitettu, aloitetaan ohjelma-
kierto alusta. [14]
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}

Tulojen skannaus

Jatkuva . )
Gh]elmakieno L Ohjelman suontus

Lahtdjen paivitys

Kuva 6. Ohjelmakierto ohjelmoitavalla logiikalla [14]

Yhden ohjelmakierron aikaa kutsutaan kiertoajaksi (cycle time). Tyypillisesti ohjelman
kiertoajaksi asetetaan 10-50 ms. Ohjelman kiertoaika riippuu ohjelman kompleksisuu-
desta, [O-méérista ja kéytettavistd CPU:sta.[14]

RAM-muistissa olevat I/O-pisteiden muistipaikat nimetddn eri valmistajilla poikkeavasti.
Taulukko 1 on esimerkkejé eri logiikkamallien I/O-rajapinnan muistipaikkojen eroavai-
suuksia. RAM muistin osoite on usein riippuvainen my0ds konfiguroinnista. I/O-pisteiden
arvoja voidaan muokata logiikan ulkopuolelta virtuaalisesti erilaisten mekanismien
avulla. Valmistajilla on usein tarkoitukseen kehitettyjd omia sovelluksia, mutta standar-
doitujen tiedonsiirtoprotokollien avulla muistin kisittelyyn 16ytyy myds universaaleja
mekanismeja, kuten myohemmadssa vaiheessa esiteltivda OPC UA.

Taulukko 1.  Esimerkki PLC 10-osoitteista (directly represented values)
1/O0-tyyppi Beckhoff TC3 Omron NJ501 Siemens S7-1500
DI 1X0.00 J01_Ch1_In00 10.00
DO QX0.00 J02_Ch1_Out_00 Q0.00
Al IWO J03_Ch1_In IWO
AO QW0 J04_Ch1_Out QW0

IEC 61131-3 mairittelee logiikan sisdisen ohjelmallisen hierarkian, jota kutsutaan raken-
neyksikoksi (Program Organization Unit, POU). Standardin méérittelemén rakenneyksi-
kon tarkoituksena on yksinkertaistaa jarjestelméé vahentdmaélld erilaisten ohjelmalohko-
jen maardd. Rakenneyksikon ominaisuuksiin kuuluu sekd saman ettd alemman tason ele-
mentin kutsu, joka on esitetty kuvassa 7. Rakenneyksikké muodostuu kolmesta osasta:
ohjelma (program), toimilohko (function block) ja funktio (function).[17]
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Ohjelma yhdistdd IEC 61131-3 -ohjelmointikielen elementit ja toteuttaa halutun kokonai-
suuden toiminnot. Suorituskerran paityttyd sen sisdltimét arvot sdilyvét seuraavalle oh-
jelmakierrolle. [18] Jarjestelmén fyysisen rajapinnan muuttujat ovat esitettyni ohjelman
muistissa, jonka kautta myos muut rakenneyksikon osat padset nithin késiksi. Toimilohko
voi sisiltii rajattoman maérén liityntdjd sekd muuttujia, joihin kohdistetaan lohkon siséi-
sid operaatioita ja ne sdilyttdvét tilansa ohjelmakiertojen vélissd. [17] Funktio on toistet-
tava ohjelma, jolla ei ole sisdistd muistia, toisin sanoen funktion palauttama arvo on sa-
moilla syo6tteilld aina sama. [18]

Taso 1 Ohjelma
4
Taso 2 Toimilohko > Toimilohko
¥ ¥
Taso 3 Funktio > Funktio Funktio

Kuva 7. Ohjelmoitavan logiikan rakenneyksikko [17]

IEC 61131-3 -standardi miérittelee viisi erilaista ohjelmointikieltd. Ohjelmointikielten
syntaksit ja semantiikat ovat standardissa tarkasti méériteltyjd, mutta eri laitevalmistajien
madrittelyissd niissa esiintyy kuitenkin poikkeavuuksia. Ohjelmointikielistd kolme ovat
graafisia (tikapuukaavio, toimilohkokaavio ja sekvenssikaavio) ja kaksi tekstimuotoista
(kaskylista ja rakenteinen teksti). [19]

Ohjelmoitavissa logiikoissa kéytettivat muuttujat tallennetaan logiikkaan kéyttotarpeen
ja yleisten vaatimusten mukaisesti eri datatyyppeind (Taulukko 2). Kuten ohjelmoinnissa
yleisesti, muuttujat esitelldén ennen kiyttdd ja niille mééritetdén datatyyppi. Muuttujat
esitellddn ohjelmoitavissa logiikoissa yleensd symbolilistoissa, joissa niille voidaan antaa
osoite, symboli, kuvaus ja datatyyppi. Logiikan suorittaessa ohjelmaa, tulee datatyyppien
olla operaatioita vastaavia, jotta ei synny suoritusvirheita tai virheellisid tuloksia. [20]
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Taulukko 2.  IEC61131-1 datatyypit. Muokattu [20]

Lyhenne Datatyyppi Pituus/bit Alustus
BOOL |Totuusarvo 1 0
SINT | Lyhyt kokonaisluku 8 0
INT Kokonaisluku 16 0
DINT |Kahdenkertainen kokonaisluku 32 0
LINT Pitka kokonaisluku 64 0
USINT | Etumerkiton lyhyt kokonaisluku 8 0
UINT | Etumerkiton kokonaisluku 16 0
Etumerkiton kahdenkertainen
UDINT | kokonaisluku 32 0
UDLINT | Etumerkitdn pitkd kokonaisluku 64 0
REAL |Reaaliluku 32 0.0
LREAL | Pitka reaaliluku 64 0.0
TIME | Aika * TH#Os
DATE | Paivamaara * D#0001-01-01
TOD Kellonaika * TOD#00:00:00
DT Paivamaara ja kellonaika * D#0 + TOD#0
STRING | Merkkijono muuttuva pituus * v
BYTE |Tavu 8 v
WORD | Sana, koostuu kahdesta tavusta 16 "
DWORD | Kahdenkertainen sana 32 v
LWORD | Pitkd sana 64 v

Standardi IEC 61131 maéadrittelee mekanismeja ohjelmoitavan logiikan ja elektronisten
laitteiden viliseen tiedonsiirtoon. Kommunikaatiomekanismeja ovat esimerkiksi konfi-
guraatioiden vélinen tiedonsiirto IEC 61131-5 mukaisten kommunikaatiolohkojen avulla
sekd tiedonsiirto eri laitteistojen vililld hakupolun avulla. Variaatiot on esitetty graafisesti
kuvassa 8. [21]

Hakupolkuja (Access path) kiytetddn tiedonsiirtoon eri konfiguraatioiden sekd ohjelmien
valilla, kuten esimerkiksi jdrjestelméssd kahden logiikan vilisend rajapintaana. Globaalit
muuttujat (Global variables) voidaan esitelld ja niitd voidaan kayttdd konfiguraatioissa,
suorittimilla ja ohjelmissa. Toimilohkoilla pddsy muuttujiin ulkoisen esittelyn avulla.
Funktioilla ei pddsyd. Tiedonsiirtolohkot (Communication block) ovat erityisid
toimilohkoja pakettien tiedonsiirtoon ldhettdjdltd vastaanottajalle. Tiedonsiirtolohkot
ovat linkitetty yhteen ohjelmaan eivitkdd ole nédkyvissd konfiguraation ulkopuolelle.
Kommunikointilohkot ovat mééritetty IEC 61131-5 standardissa. [17] (Kuva 8) Monissa
universaaleissa tiedonsiirtomenetelmissi ohjelmoitava logiikka kayttad
kommunikointiolohkoa viestinnén késittelyyn, kuten esimerkiksi Siemens S7-1500 OPC
UA tiedonsiirtoon [22].
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Konfiguraatio A Konfiguraatio B Konfiguraatio C Konfiguraatio D
P1

Onjelma A Onjelma B Ohjelma A Ohjelma B
send recv FB FBRD FB
sD RD READ

FB FB

> _Z_j A
j 1 VAR _ACCESS
A P1ZREAD ONLY
a) Kommunikaatio tiedonsiirtolohkolla b) Kommunikaation hakupolun avulla

Kuva 8. Standardin IEC 6113 mukainen kommunikointi [19]

Automaation kenttalaitteet

Automaatiopyramidin alimmalla tasolla ovat prosessin kenttdlaitteet (Kuva 4). Automaa-
tiojarjestelmissd esiintyy tavanomaisesti mittauksia, koneita, venttiileitd ja sddtimid.
Kenttilaitteiden tehtdvind on muuntaa automaatiojirjestelméan antamat ohjaussignaalit
fysikaalisiksi toiminnoiksi ja prosessissa tapahtuvat fysikaaliset suureet mittaussignaa-
leiksi.

Prosessin kenttilaitteet kommunikoivat vertikaalisesti automaatiojirjestelmén ohjauslo-
giikoille eri tiedonsiirtomenetelmin, joita kutsutaan kenttdvayliksi. Automaatiojirjestel-
min kenttiviyldt ovat joko analogisia, digitaalisia tai niiden yhdistelmid. Analogiset
kenttévaylat sisdltavit ainoastaan informaatiosignaalin, kun taas digitaaliset kenttavaylat
mahdollistaa monipuolisemmat kommunikointiominaisuudet esimerkiksi diagnostiikka-
tiedot.

Automaatiojirjestelmén ohjauslogiikoilla kenttidvaylit vaikuttavat usein ohjelman konfi-
gurointiin ja kenttélaitteiden tiedon késittelyyn. Prosessiteollisuudessa kiytettyjd kentta-
vaylid perinteisen 4-20 mA analogiaviestin lisdksi ovat AS-I, Interbus, Profibus PA, Pro-
fibus DP, DeviceNet, Control Net, Modbus, HART ja Foundation Fieldbus. [23]

2.3 Automaatiojarjestelman tiedonsiirto

Automaatiojirjestelmén tiedonsiirrolla tarkoitetaan ISA-95 mallin vertikaalista ja hori-
sontaalista laitteiden vilistd kommunikaatiota. Tiedonsiirto automaatiojirjestelmissé jae-
taan kenttétasolle seka jarjestelmétasolle (Kuva 9). Kenttilaitteiden tiedonsiirtoon kayte-
tddn pddosin vdylitekniikkaa sekd ylempien tasojen jarjestelmissd IP-pohjaisia verkkoja,
joita kutsutaan teollisuuden ldhiverkoksi (Industrial Ethernet). Automaatiojérjestelmissi
tiedonsiirron reaaliaikaisuus ja vakaus ovat tirkeimpié prioriteetteja. [24] Teollisuuden
lahiverkon kommunikointiprotokollat, kuten esimerkiksi EtherCAT, EtherNet/IP, Mod-
bus TCP ja PROFINET kéyttdvat muokattua Media Access Control, MAC —kerrosta,
jonka avulla saavutetaan pienet viiveet ja deterministinen vaste. Riippuen kiytettavasta
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protokollasta, voidaan tyypillisesti saavuttaa jopa alle yhden millisekunnin vasteaika lait-

teiden vililla. [25]

Valvomo

Ohjauslogiikat

" S ==5 —p i "L__\
ot A
— Intermet o
< i ‘3,__,#—:)
¥ 9
| Tehdastason

| Ethemet-verkko

Kytkimet ja

E] m verkkolaitteet

Kuva 9. Viylikaavio tehtaan automaatiojdrjestelmdstd. Muokattu [26]

Ohjelmoitavat logiikat tukevat useita standardoituja tiedonsiirtoprotokollia. Logiikat

kommunikoivat niin horisontaalisesti saman tasoisten laitteiden kanssa, kuin myos verti-

kaalisesti SCADA-jérjestelmiin sekd kenttilaitteille. Tiedonsiirto logiikoilta ylospéin

pohjautuu usein teollisuuden ldhiverkkoratkaisuihin. Kuvassa 10 on esitetty yleisesti kdy-

tdssd olevien ohjelmoitavien logiikoiden lahiverkkoprotokollat. Kuvan mukaan kiyte-

tyimpien ja samalla tarkeimpien ohjelmoitavien logiikoiden ainoaksi suoraan yhteenso-
pivaksi tiedonsiirtostandardiksi valikoituu OPC UA (Unified Architecture). OPC UA jat-
kaa siitd, mihin edellinen malli, OPC Classic, jdi, joten on odotettavissa, ettd standardi

sdilyy alalla kattavimpana laitteistoriippumattomana tiedonsiirtomenetelméné. Nédin ollen

on kannattavaa rakentaa sovellus tukemaan OPC UA tiedonsiirtoa.
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Kuva 10. Laitteistojen tukema teollisuuden lihiverkkoprotokollat. [27-33]

Automaatiojarjestelmien kéytetyin universaali tiedonsiirtoprotokolla on vuosia ollut
vuonna 1996 kehitetty Microsoftin COM/DCOM -rajapintaa hyddyntdvd OPC Data Ac-
cess. OPC DA yhteensopivia laitteita on tuhansia, mutta riippuvuus COM/DCOM alus-
tasta rajoittaa laitekannan kasvua. [34] OPC on saavuttanut teollisuuden laitteiden véli-
sessd tiedonsiirrossa ’de facto” aseman [13]. Vuonna 2006 lanseerattu tiysin uusi OPC
UA versio 1.0 on palvelukeskeinen arkkitehtuuri, joka sisdltdd aiemmat Classic OPC:n
ominaisuudet, mutta tarjoaa liséksi useita uusia ominaisuuksia irrottautuen Microsoftin
alustasta. Uuden OPC version tarkeimpini kriteereind sen olivat skaalautuvuus, suori-
tuskyky ja tiysin laitteistoriippumaton alusta. Méérittelyvaiheessa kriteerit jaettiin kom-
munikointiin hajautettujen jarjestelmien vililld seki tiedon mallintamiseen. [34] OPC UA
-sadtio kehittdd protokollaa jatkuvasti kymmenien tyéryhmien toimesta. Uusin versio
OPC UA versio 1.04 julkaistiin vuonna 2018. [35]

OPC UA standardi soveltuu jérjestelmin vertikaaliseen ja horisontaaliseen kommuni-

kointiin jarjestelmériippumattomasti. Asiakkaat ja palvelimet kayttavit API (Application
Programming Interface) —rajapintaa tiedonvaihtoon. [36]

OPC UA tiedonsiirtostandardi IEC 62541 koostuu 13 osasta, jotka on esitetty kuvassa 11
[34]. Naistd tarkeimpid simulointisovelluksen tiedonsiirron kannalta ovat Osa 3 osoi-
teavaruusmalli, Osa 4 palvelut ja Osa 5 informaatiomalli.
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OPC UA maaritykset

Core Specification Acces type Specification

Utility Type Specification

Kuva 11. OPC UA maddirittelyt. Muokattu [37]

Osoiteavaruus mahdollistaa palvelimen olioiden (objects) esittdmisen standardoidusti asi-
akkaalle. Se muodostuu ryhmésti tietopisteitd, jotka muodostavat verkkomaisen raken-
teen sallien tietojen yhdistdmisen. Osoiteavaruuden rakennuselementteind ovat solmut
(node) seki solmujen viliset viittaukset. OPC UA maiirittelee kahdeksan solmuluokkaa.
Jokainen solmu avaruudessa on jonkin luokan instanssi. Luokat méérittelevit attribuutit
ja viittaukset eri solmuille. Solmujen attribuutit ovat erdénlaisia mééritteitd solmun data-
elementeistd, kuten esimerkiksi solmun yksiloiva attribuutti nodeid. Asiakas pdédsee ki-
siksi solmun attribuuttien arvoihin OPC UA:n maédrittelemien palveluiden avulla, jotka
ovat Read, Write, Query ja Subscription/MonitoredItem. Viittauksilla yhdistetdin sol-
muja toisiinsa. Asiakas padsee késiksi viittauksien sisdltoon browsing- ja querying-pal-
veluilla. [34]

OPC Classicista tutut osamallit tiedonkasittely (Data Access, DA), hélytykset ja tapahtu-
mat (Alarm & Events, AE) ja historiatiedot (Historical Data Access, HDA) on OPC
UA:ssa integroitu yhdeksi malliksi samaan osoiteavaruuteen (address space), jolloin nii-
hin pédsee kasiksi palvelimen tarjoamien palvelujen kautta. [34]

OPC UA on palvelukeskeinen arkkitehtuuri, joka noudattaa palvelimen ja asiakkaan vi-
listd palvelupyyntd/vastaus-mallia. Kaikki palvelimen ja asiakkaan vélill4 tapahtuva vuo-
rovaikutus tapahtuu palvelujen avulla. [38] OPC UA maédérittelyn Osassa 4 kuvatut palve-
lut ovat joukko abstrakteja etékutsuja, joiden avulla tiedonsiirto palvelimen ja asiakkaan
vililld tapahtuu, toisin sanoen palvelu méiérittdd tapahtuman tietosisédllon ja operaatiot, ei
toteutustapaa. Asiakas padsee kisiksi palvelimen informaatiomallissa sijaitsevaan tietoon
nididen etdkutsujen avulla. [34]
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Verraten perinteiseen OPC classic tiedonsiirtoon, OPC UA irrottautuu COM/DCOM riip-
puvuudesta. OPC UA tarjoaa kaksi tiedonsiirtomekanismia, Web Service ja UA TCP,
jotka ovat midritelty OPC UA spesifikaation Osassa 6. Lisdksi OPC UA mahdollistaa
sovelluskohtaiset ohjelmointirajapinnat toteutettavaksi C/C++-, .NET- ja Java-ohjel-
mointikielilld. Ohjelmoitavat rajapinnat ovat mééritelty OPC UA-pinossa (stack). Vapaus
kaytettdvistd tiedonsiirrosta ja ohjelmointiympéristostd vaatii palveluilta abstrakteja
madrittelyitd, mutta mahdollistaa ndiden soveltamisen ja yhdistimisen OPC UA kommu-
nikaatiokerroksissa (Kuva 12). [34]

OPC UA pinon toteutus
Sovelluksen
ohjelmointirajapinta « CICH++
« Microsoft NET
OPC UA pinot Sl
Web Service / UA TCP OPC UA0saG - teknologiat
Abstrakti OPC UA - OPC UA osa 4 - palvelut
spesifikaatio

Kuva 12. OPC UA kommunikaatiokerrokset. Muokattu [34]

OPC UA:n palvelut eivit ole ainoastaan datan siirtoon, vaan iso osa palveluista on kom-
munikaatiorakenteen ja -kerrosten luomiseen, ylldpitimiseen ja muokkaamiseen liittyvia.
OPC UA kommunikaation rakenneosat on esitetty kuvassa 13. [34]

Matalan tason protokollariippuvainen tiedonsiirtokanava, Secure Channel, mahdollistaa
asiakkaan ja palvelimen vilisen suojatun kommunikoinnin. Suojatun yhteyden avaami-
sessa sille médritelladn ennalta yhteyden voimassaoloaika. Yhteys uusitaan voimassaolo-
aikana tietoturvan yllépitdmiseksi. Suojatulle kanavalle muodostetaan istunto (Session),
joka yhdistdd kaksi suojatun kanavan sovellusta toisiinsa. Istunto varaa palvelimelta re-
sursseja istunnon madrdtyn voimassaolon ajan, mutta voi vapauttaa ne véliaikaisesti is-
tunnon tultua timeout-tilaan. Istunnon aikana voidaan muodostaa useita tilauksia (Sub-
scriptions). Tilauksilla tarkoitetaan asiakkaan ja palvelimen vélistd datamuutosten ja ta-
pahtumailmoitusten vaihtoa. Tilauksilla taytyy olla voimassa istunto, jotta tietoa voidaan
vilittdd asiakkaalle, mutta tietoa voidaan kuitenkin vélittdd myos muille istunnoille. Vii-
meisend, istunnon tilauksessa voidaan muodostaa yksittdisid valvottavia kohteita (Moni-
tored item), kuten yhden solmun yksittdisen attribuutin datamuutos tai tapahtumailmoi-
tus. [34]
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Kuva 13. Kommunikaatiorakenne eri tasoilla [34]

OPC UA palvelumairitykset ovat abstrakteja, tarjoten universaalin tavan laitteiden vali-
seen tiedon siirtoon. OPC UA mairittelyn Osa 4 palvelut, méairittelee palvelujoukkoja
yhteyden muodostamiseen ja datan siirtdmiseen. Protokollan médrittelemét palvelut 10y-
tyvit liitetiedosta (LIITE A) [34]

OPC UA tarjoaa palvelimille yhtendisen menetelmin esittdd informaatiota asiakkaalle
alustariippumattomasti. Tarkoitusta varten on mééritetty oliomalli, jonka avulla kuvataan
palvelimella olevan osoiteavaruuden rakenne ja mééritellddn palvelimen dataoliot. [38§]
Dataoliot rakentuvat muuttujista (variables), menetelmistd (methods) ja tapahtumista
(events). Muuttujat esittavét olion arvoa, jota voidaan lukea ja kirjoittaa sekd saada arvon
muuttumisesta ilmoitus. Menetelmi on erdéinlainen funktio, jota asiakas voi kutsua ja
saada vastauksena paluuarvon. [34, 38]

Olio
limoitus datan
muutoksesta Muu“ujat
Lukw/kirjoitus — = Viittaus toisiin
> olioihin
>
Kutsu Metodit
'
()
Tapahtumailmoitus ()
e

Kuva 14. OPC UA oliomalli [37]

OPC UA:n informaatiomallin avulla voidaan tiedon semantiikka esittdd tehokkaasti.
Kanta-informaatiomalli tarjoaa ainoastaan infrastruktuurin tiedon mallintamiseen, mutta
malli on laajennettavissa. Ndin kolmannet osapuolet, kuten laitevalmistajat voivat luoda
omia mallejaan osaksi OPC UA:ta. Informaatiomalli tukee olio-ohjelmoinnin periaatteita,
mika helpottaa tiedon esittdmisté ja kdsittelyd. Kuvassa 15 on esitetty informaatiomallin
rakenne seka tdydentdvit tietomallit. [34]
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Kuva 15. OPC UA informaatiomallin rakenne. Muokattu [37]

2.4 Ohjelmistotuotanto

Ohjelmistotuotannolla tarkoitetaan ohjelman toteuttamista vaatimuksista valmiiksi, tes-
tatuksi sovellukseksi. Ohjelmistoprojektin vaiheita voidaan kuvata vesiputousmallin
avulla, joka kuvaa projektin elinkaaren vaiheet: vaatimukset ja méérittelyt, suunnittelu,
toteutus, integrointi, ja kiyttoonotto. (Kuva 16) Lisédksi alalla yleisesti tunnetulla Unified
Modeling Language- kaaviolla (UML) on ohjelmistotuotannossa suuri rooli ohjelmisto-
projekteissa.

Projektien 1dhtokohtana asiakkaalla on usein tarve saada tuote, jonka tarkoitus on tuottaa
arvoa asiakkaalle. Jotta tuote voisi tuottaa lisdarvoa asiakkaalle, tarvitaan havaitusta on-
gelmasta esitietoja. Monet automaatio- ja ohjelmistoalan projektit koostuvat seki jirjes-
telmésti ettd ohjelmistosta. Kuvassa 17 on havainnollistettu asiakasvaatimusten jakaan-
tuminen ohjelmistoprojekteissa.

Vaatimukset

Tarkasius j
A

Maarittely
Tarkastus
A 1‘
Suunnittelu
Tarkastus j
A
Toteutus
Testaus j
A
Integrointi
Testaus j
A

Kayttdonotto
Yilapito

Kuva 16. Ohjelmistosuunnittelun vesiputousmalli. Muokattu [4]
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Ohjelmistotuotanto alkaa toteutettavan ohjelmiston vaatimusten médrittelystd. Ohjelmis-
ton tavoitteiden selvittimiseen kdytetdén niin kutsuttua kiyttotapausmallia (use case).
Mairittelyvaiheessa ei oteta kantaa ohjelman sisdiseen toimintaan, komponentteihin tai
toteutukseen. Ohjelmiston médrittely voidaan kategorioida FURPS+ mallin mukaan, jol-
loin tdrkeimmat ja yleisimmait ongelmat tulee selvitettya. Selvitykseen kuuluu muun mu-
assa tehokkuus, jossa mééritelldéin vasteaika ja maéritelldin hyddykkeiden kéayttd. Toi-
minnollisuus, jossa médritellddn ominaisuudet seké kapasiteetti. Toteutuksen vaatimuk-
set, joissa selvitetdén kéytettdvat standardit. Lisdksi malliin kuuluvat luotettavuus, kéy-
tettdvyys, tuettavuus ja rajapinnat. [39]

Suunnitteluvaihe voidaan jakaa kahteen eri vaiheeseen: arkkitehtuurisuunnitteluun ja mo-
duulisuunnitteluun. Arkkitehtuurisuunnittelussa jarjestelma pyritddn osittamaan niin pie-
niin osiin, eli moduuleihin, ettd sen jokainen osa voidaan kuvata ohjelmistotason vili-
neilld. Ohjelma ositetaan abstraktioiden mukaan: toiminto, tieto ja tyyppi. Rajapinta abst-
raktioon nékyy kayttdjalle, mutta sen sisdédn koteloitu toteutus ei. Yksittidisten moduulien
toiminnallisuutta voidaan muokata ilman, ettd koko ohjelmisto kérsii. Moduulisuunnitte-
lussa suunnitellaan moduulien sisdiset ominaisuudet ja toiminnallisuudet, joiden avulla
moduuli toteuttaa sille madrétyt operaatiot. [4]

¥
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asiakasvaatimukset
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Jarjestelmasuunnittelu:
jarjestelmavaatimukset
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Kuva 17. Asiakasvaatimukset ohjelmistoprojekteissa. Muokattu [4]

UML -notaatioita kédytetdén tuotteen méadrittelyyn, visualisointiin, rakentamiseen ja do-
kumentointiin. UML on laajasti kdytdssd ohjelmistoalalla, mutta myds liiketoiminnan ja
muiden ei-ohjelmistojen suunnittelussa.[39] Notaatioiden eli kaavioiden avulla pyritdan
visuaalisesti helpottamaan osapuolten vélistdi kommunikaatiota, vaihtamaan ajatuksia
sekd esittelemédédn suunnitelmia muille. Kaaviot ovat universaali tyokalu esittimidn ko-
konaisuutta asiaan perehtymaéttomalle aina ohjelmakoodin toteuttamisen yksityiskohtiin
saakka. [40] UML kuvauskieltd on laajennettu ajan saatossa kattamaan yhd useampia
kayttotarpeita sisdltden 14 erilaista kaaviomallia [41]. Alla olevissa kappaleissa esitetddn
diplomityossé kaytetyt kaaviomallit.
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Kayttotapauskaavioiden (use-case diagram) ensisijainen tarkoitus kartoittaa asiakasvaa-
timukset ja implementoida niistd ohjelmakuvaus. Jarjestelmdn toiminnan esittiminen
joukkona kéyttdjien suorittamia tapahtumaketjuja. Kéyttotapauksessa kayttijét esitetddan
kayttdjarooleina, jotka jérjestelmén ulkopuolelta tietyilld toimillaan aiheuttavat kayttota-
pauksen, jonka tuloksen jérjestelméd tuottaa kiyttdjalleen lisdarvoa. Kiyttotapauskaavi-
oilla, kuten useilla muillakin UML-toteutuksilla on kdytettdvissd erindisid laajennuksia,
mutta ndiden kanssa tulee olla varovainen, jotta kaavioiden todellinen tarkoitusperd ei
unohtuisi, eli tuottaa selkeyttdvé ja ymmarrettdva kokonaisuus, jonka avulla vaatimukset
taytetddn. [4, 39]

Luokka (class) on yksi abstrakti kokonaisuus, joka siséltda attribuutteja ja metodeja. Att-
ribuuteilla kuvataan luokan muuttujien nimié, jotka sisdltavét informaatiota. Metodeilla
tarkoitetaan luokan toteuttamia operaatioita. Yhteys luokkien vélilld esittdd keskindiset
rajapinnat ja lukumiérasuhteilla kuvataan montako luokan ilmentymaa, eli oliota, yhtey-
den vastapédssi kyseiseen luokkaan voi liittyd. Koostuminen; Olio on toisen olion kom-
ponentti, ts. olio koostuu sen oliosta (moottori on auton komponentti, tyontekija kuuluu
osastoon ja osasto yritykseen). Yleistiminen; erdéinlainen aliluokka oliosta. Attribuutit ja
metodit kopioituvat ja aliluokka voi my0s luoda ja muokata ndita itselleen lisdd. Yleiste-
tyn olion tyyppi ei voi muuttua endd. Luokkakaaviolla (class diagram) kuvataan sovel-
luksen luokkien keskeisid késitteitd ja niiden riippuvuuksia. [4]

Tapahtumasekvenssikaavioilla (sequence diagram) kuvataan erilaisia tapahtumaketjuja
prosessin etenemisestd. Tapahtumaketjussa voi esiintyd myos toimintoja kuten algoritmi-
kuvauksissa. Tapahtumasekvenssiin osallistuu usein useita olioita, joiden kautta prosessi
kulkee alusta loppuun. Sekvenssikaavion tapahtumien viliset yhteydet voivat olla synk-
ronisia tai asynkronisia. Synkronisessa kommunikoinnissa tapahtumalle tulee jokin vas-
taus tai paluuarvo, kuten funktiokutsussa. Asynkroninen kommunikointi ei ota kantaa oh-
jelman jatkosta. Tapahtumasekvenssikaaviossa voidaan esittdd sen siséltimien olioiden
tilakaavion tila, mikili sellainen on laadittu. Tama helpottaa sekvenssin tarkastamista ja
selkeyttamistd. [4]

Suunnitteluvaiheen jilkeen vesiputousmallin mukaisesti (Kuva 16) ohjelmiston toteutuk-
sessa ositetut moduulit toteutetaan itsendisind. Moduulin sisdiset tietorakenteet on kote-
loitu moduulin sisdén ja niiden kéyttdjille annetaan funktiorajapinta, jonka avulla niitd
voidaan késitelld. Ohjelmien muuttujat valitaan siten, ettd muutokset eivit vaikuta mo-
duulien toimintaan tai niiden rajapintoihin. Elinkaaren seuraavassa vaiheessa integroi-
daan toteutetut komponentit osaksi suurempaa toiminnollisuutta, jonka jilkeen kayttoon-
ottovaiheessa viimeistelldén koko ohjelmiston toiminta kokonaisuutena. [4]

2.5 Ohjelmistojen testaus

Tietotekniikan lisdéntyesséd sovellukset ovat monimutkaistuneet, jolloin suunnittelun hal-
linta on tullut haasteellisemmaksi. Kova kilpailu ja tiukentuneet aikataulut ovat johtaneet
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ohjelmistotuotannon tehostamiseen, jonka seurauksena laadun varmistaminen kireissi ai-
katauluissa on noussut tirkeédksi kysymykseksi. Ohjelmavirheet tuotantolaitoksen auto-
maatiossa voivat aiheuttaa merkittdvid henkild-, ympéristd- ja materiaaliriskejd. Ohjel-
mistojen laadun varmistaminen on haastavaa, silld suunnitteluun liittyvét inhimilliset vir-
heet, jotka eivit ole ennustettavissa. Ohjelmistot eivét tee virheité, toisin kuin ihmiset,
jotka ovat ohjelmistot suunnitelleet ja toteuttaneet. [2]

Kappaleessa esitetddn automaatiosovellusten ohjelmistotestauksen keskeisid periaatteita.
Automaatioprojekteissa ohjelman testaaminen aloitetaan toteutusvaiheessa, ja jatkuu aina
hyviksymistestaukseen (SAT) asti. Testaamisen tavoitteena on taata ohjelman tehokas ja
turvallinen toiminnallisuus vastaten asiakkaan maiirittelyitd. Testaaminen on osa auto-
maatioprojektin laadunvarmistusta niin itsendisen suunnittelijan omatoimisena tyokaluna
kuin asiakkaalle toimitettavana laatudokumentointina.

Ohjelman testaus voidaan jakaa eri vaiheisiin: moduulitestaus, integrointitestaus ja jar-
jestelmétestaus. Moduulitestauksessa testataan automaatiosovelluksen yksittéisid kom-
ponentteja, kuten esimerkiksi lohkoja. Integrointitestauksessa testataan yhteen liitettyjen
moduulien rajapintojen toimintaa ja kokonaisia toiminnallisuuksia. Jérjestelmétestaus
kattaa automaatiojérjestelmén sekd ohjelman toiminnallisuuden ja suorituskyvyn. Jérjes-
telmitestaus suoritetaan tistd syysta laitteistolla, joka projektiin toimitetaan. Yhteista kai-
kille testaustoimille on, ettd testaukset suoritetaan aina ennalta méiératyn testaussuunni-
telman mukaisesti. [2]

Ohjelmistotestaus jakaantuu liséksi staattisiin analyyseihin ja dynaamisiin testauksiin.
Staattisten analyysien avulla katselmoidaan ohjelmasovellus ilman ohjelman suoritta-
mista. Analyysissd otetaan kantaa ohjelman rakenteeseen. Dynaamisissa testauksissa oh-
jelma suoritetaan kokonaisena tai osissa. Testauksissa annetaan ohjelmalle syétteitd ja
tulkitaan, vastaako niiden toiminta haluttua lopputulosta. [42]

Automaatiosovelluksen ohjelmistotestauksessa ongelmia aiheuttavat reaaliprosessien ti-
lojen jatkuvat ja nopeat muutokset. Prosessilta saatavat tilat saattavat muuttua jokaisella
ohjelmakierrolla ja nédin ollen koko jdrjestelmén testaaminen simuloimalla on haastavaa.
Ulkoisella simulointisovelluksella pyritddn helpottamaan koko jirjestelmén testaamista.

Vaativien ja monimutkaisten ohjelmien toteutus aiheuttaa haasteita ohjelmien suunnitte-
lussa ja testaamisessa. Erityisesti testaaminen kuluttaa resursseista enemmén kuin 50%.
[1] Ohjelmien testaamisessa tdytyy kuitenkin muistaa, ettdi monimutkaisissa ja isoissa oh-
jelmissa mahdollisia tiloja voi olla niin paljon, ettd tiydellinen testaaminen voi olla mah-
dotonta. [40]

Ohjelmoitavien logiikoiden ohjelmistojen testaamiseen on kehitetty erilaisia tydkaluja,
mutta ongelmana on logiikkaohjelmien erilaiset metodologiat ja semantiikat. Logiikka-
ohjelmien eroavaisuuksista ja kehityksestd johtuen testaussovellukset tulevat aina hieman
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jaljessd. Testaussovelluksien ominaisuuksissa on tirkedd niiden saavutettavuus ja kiytet-
tidvyys, jotta testaaminen olisi helppoa ja tehokasta. [1]

Perinteisesti automaatioprojekteissa madrittely, laitteistosuunnittelu ja ohjelmasuunnit-
telu ovat edenneet perittiisissd jarjestyksissd. Ohjelmasuunnittelija on voinut aloittaa
prosessiohjelmoinnin, optimoinnin ja testaamisen vasta sitten, kun laitteistosuunnittelija
on padssyt omassa tyOssddn pddtokseen. Tehokkaampaa hallintaa on suunnittelijoiden
tapa toimia yhteisty0ssé. Laitteistosuunnittelija jakaa ohjelmistosuunnittelijan kanssa tar-
peelliset tiedot, jolloin ohjelmisto voidaan toteuttaa testauskuntoon riippumatta laitteisto-
suunnittelusta. Tapaa kutsutaan termilld “virtual comissioning”. [13]

Arviointi, katselmus ja tarkastus ovat osa yrityksen laatujirjestelméé. Arviointi tarkoittaa
laadunvarmistusta (audit), jonka suorittaa kohteesta riippumaton taho. Katselmus tarkoit-
taa epdvirallisempaa, projektin sisdisté arviointia. Katselmuksen tarkoituksena on saattaa
vaihe paitokseen ja tuottaa etapin dokumentit. Tarkastuksilla pyritdén todentamaan eta-
pin tuotteen tayttdvian laatukriteerit. Kun tuote lapéisee tarkastuksen, voidaan siirtyd seu-
raavaan projektivaiheeseen. Virheet jotka ldpdisevit tarkastuksen, tai joihin ei puututa
ovat ongelma jatkossa. Niiden korjaamiseen kuluu resursseja moninkertaisesti (Kuva 18).

[4]

Yirheistd aiheutunut lisatyd
I:l TyOvaihe

Integrointi, testaus

Integrointi, testaus

Ohjelmointi, moduulitestaus

Ohjelmointi, moduulitestaus

Suunnittelu
Suunnittelu

Maarittely Maarittely

Kuva 18. Virheiden aiheuttamat lisdtyot projektissa. a) projekti ilman tarkastuksia
ja b) projektivaiheet tarkastusten kera. Muokattu [4]

Testaustasot

Ohjelmistojen testaus jaetaan ohjelmistotuotannossa perinteisesti V-mallin mukaisiin ke-
hitystasoihin; yksikkotestaukseen, integrointitestaukseen ja jarjestelmitestaukseen. [40]
Yksikkotestaus on ohjelmistojen tuotannossa yleisimmin kaytetty testausmuoto, joka tun-



26

netaan myds moduulitestauksena. Yksikkotestauksella tarkoitetaan yksittdisen kom-
ponentin, kuten moduulin funktion lohkon tai olion testaamista. Testaustoimenpiteiti
suoritetaan usein sitd mukaa, kun valmiita komponentteja saadaan ohjelmoitua. Testauk-
sen pddmadrand on varmistaa, etti juuri toteutettu ohjelmakomponentti tayttaa sille maa-
riatyn toiminnallisuuden ja se voidaan suorittaa ilman virheité. [40]

Yksittdisten komponenttien testaamisessa ongelmia aiheuttaa usein komponentin vaati-
man rajapinnan tietojen puutos. Komponenttien testaamiseen voidaan kayttai apuna eril-
lisid testauskomponentteja ja testitynkié, joiden tarkoitus on antaa testattavalle kom-
ponentille tarvittavat rajapinnan parametrit. Testikomponentteja kdytetdan avuksi myos,
kun halutaan testata ison ohjelmiston yhtd komponenttia. Kokonaista prosessinohjausjér-
jestelméad ei vilttdmattd ole mahdollista suorittaa ohjelmointiympéristdssé tai virtuaali-
koneella, joten testikomponenteilla luodaan vastaava komponenttiin vaikuttava ympéa-
ristd. Lisdksi testikomponenteilla voidaan simuloida sellaisia hiiridtilanteita, joita varsi-
naisille komponenteille on haastava toteuttaa todellisessa jarjestelméssd, mutta jotka ovat
kuitenkin mahdollisia. [40]

Integrointitestauksessa yksittéisten, jo testattujen ja toimivaksi todettujen, ohjelmakom-
ponenttien jalkeen jarjestelmdd rakennetaan sovittamalla moduuleja yhteen. Tavoitteena
on saada yhteni toimiva kokonaisuus. Integrointitestausta suoritetaan pala kerrallaan, liit-
tamélld moduuleja testattuun kokonaisuuteen. Kun toiminta lisdtyn moduulin kanssa toi-
mii, voidaan liittd4 uusi moduuli ja niin edelleen. Yhteen sovitettujen moduulien ja teh-
tyjen testausten lopputuloksena voidaan todeta laajojen ohjelmakokonaisuuksien toimin-
nallisuus ja kéyttdytyminen erilaisissa virhetilanteissa. Kuten yksikkotestauksissa, myds
integrointitestauksissa puuttuvat kytkennit ja rajapintatiedot aiheuttavat testiongelmia.
Naditd varten tarvitaan rajapinnan simulointia, joka voidaan suorittaa esimerkiksi erilai-
silla testiohjelmilla. Testiohjelmat toteutetaan ainoastaan testausta varten ja aiheuttavat
usein isoja kustannuksia integrointitestauksessa. [40]

Osien integrointi voidaan toteuttaa kolmella eri tavalla. “Alhaalta ylspdin” -mallissa
(bottom up) integrointi aloitetaan matalimman tason komponenteista, jotka kommunikoi-
vat suoraan laitteiston rajapinnan kanssa, kuten esimerkiksi I/O:n, tietokannan ja verkko-
yhteyden. Jarjestelmdé rakennetaan moduuli kerrallaan kohti jirjestelméhierarkian huip-
pua. Etuna on matalan tason virheiden havaitseminen. Pdinvastaisesti ”ylhailtd alaspdin”
-mallissa (top down) integrointi aloitetaan jarjestelmdhierarkian huipulta, eli hienoim-
mista toiminnallisuuksista, kohti alimman tason moduuleja. Etuna on paremman toimin-
nallisen yleiskuvan saaminen aikaisemmassa vaiheessa ja toimintojen lisddminen. Voi-
leipétestauksena (sandwich) tunnetussa mallissa integrointi aloitetaan jérjestelméhierar-
kian keskeltéd ja komponentteja liitetdén yhteen edeten hierarkkisesti molempiin suuntiin.
Etuna on testimoduulien ja testitynkien vdhdisempi tarve, mutta toisaalta haasteellisempi
komponenttien yhteensovittaminen. [40]
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Jarjestelmadtestauksessa aikaisempien kehitystasojen jilkeen ohjelmistot ja laitteistot on
rakennettu toimimaan kokonaisuutena. Yksikko- ja integrointitestauksen jéljiltd ohjel-
mista on poistettu kaikki testikomponentit ja tynkdsovellukset. Jérjestelmétestauksessa
koko jérjestelméd kootaan yhteen ja testataan kokonaisuuden toimintaa. Jarjestelmédtestaus
ei tarkoita mitéén tiettyd testaustapaa eikd siind tuoteta vélttimittd mitddn uutta, vaan
kaytannosséd vaihe tarkoittaa kaikkea testausta mitd kokonaiselle jarjestelmélle tehddén.
Jarjestelmatestauksessa testausmenetelmid on useita, riippuen jarjestelmaisti ja tarpeesta.
Yleisid testauksia ovat ainakin musta- ja lasilaatikkotestit, joiden avulla pyritdin toden-
tamaan jarjestelmén toiminnallisuus. Jarjestelmille voidaan tehdd myos kayttijitestejd,
kuormitustestejd, I/O-testejd sekd monia muita testauksia. Usein jirjestelmétestauksessa
16ydetddn virheitd vield komponenttitasolta, eivdtkéd asiakkaan muutostarpeet ole kovin-
kaan epétavallisia. [40]

Jarjestelmitestaus suoritetaan toimittajan tiloissa testiymparistossa. Suunnittelija voi suo-
rittaa jarjestelmitestauksia itsendisesti tai asiakkaan kanssa, jolloin vaihetta kutsutaan
usein tehdastestaukseksi. [40]

Testausmenetelmat

Musta laatikko -testaus (black box testing) on kéytetyin testausmuoto, jossa kuvitteelli-
sesti mustalle laatikolle annetaan testitapauksissa médriteltyjd syotteitd ja katsotaan min-
kilaisia tuloksia laatikko antaa. Testauksessa laatikon sisdlld tapahtuvia ei-toimintoja ei
noteerata, vaan arvioidaan ainoastaan ulkopuolelle néhtdvia tapahtumia. Testitapauksissa
maidritellddn etukéteen toimintakuvauksen mukaan, miten laitteen tulisi reagoida tietyn-
laisiin sydtteisiin ja tehtdvidsarjoihin. [40] Testausmenetelméé voidaan kéyttdd kaikissa
ohjelmiston elinkaaren kehitysvaiheissa. Testausmenetelmén yksinkertaisen kéyton,
mutta toisaalta monivaiheisen testaamisen vuoksi musta laatikko -testausmenetelméé au-
tomatisoidaan erilaisin testausautomaatioiden avulla. [43]

Lasilaatikkotestauksella (glass box/white box/clear box testing) voidaan testata vastaa-
villa testitapauksilla kuin musta laatikko -testauksessa, mutta lahestymistapana on tutkia
myo0s, mitd laatikon sisélld tapahtuu kyseisilld hetkilld. Testauksessa pyritddn selvitti-
méén, miten syotettd kasitellddn 1dhdekooditasolla laatikon sisillé, jotta haluttu lopputu-
los saavutetaan. Lasilaatikkotestaus vaatii testauksen tekijdltd ohjelmointiymmarrysta,
jotta voidaan paitelld ohjelman toimineen oikein, eikd lopputulos ollut vain sattumaa.
Lasilaatikkotestauksella voidaan todeta, ettd ohjelma toimii 1dhdekooditasolla, kokeile-
matta kaikkia mahdollisia syotteitd. Etuina ovat myo0s testaajien tarkka perehtyminen si-
sdiseen toimintaan, jolloin mahdolliset virheet 16ytyvét. Tdma on lasilaatikon etu verrat-
tuna mustaan laatikkoon. Lasilaatikkotestaus ei ota kuitenkaan kantaa ohjelman puutteel-
lisesta vaatimusten madrittelysti, joista aiheutuu ominaisuuksien puutteita. Tédsti johtuen
lasilaatikkotestaus ei voi olla laadunvarmennustestauksessa ainoa testausmenetelma. [40]
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Staattisella testaamisella tarkoitetaan jérjestelmén testaamista nimensd mukisesti staatti-
sessa tilassa, toisin sanoen ohjelmaa ei suoriteta. Ohjelmaa tarkastetaan esimerkiksi oh-
jelma-arviointien, -katselmuksien tai arkkitehtuurisuunnittelun nikokulmasta. Staattinen
testaus on perustason tarkastus, jonka tarkoituksena on poistaa ilmiselvit virheet, kuten
esimerkiksi syntaksivirheet. Staattista testausta voidaan kéyttdd esimerkiksi lasilaatikko-
testauksessa arvioiden laatikon sisdistd toimintaa. Suunnittelija suorittaa staattista testaa-
mista jatkuvasti ohjelman edetessé tarkastellen ohjelman rakennetta ja toimintaa. [40]

Dynaaminen testaus taas tarkoittaa ohjelman testaamista ohjelmaa suorittaessa. Ohjelman
toimintaa testataan kdyttien testattavaa jarjestelmda ja arvioimalla sen reagointia annet-
tuihin syoétteisiin. Dynaamista testaamista voidaan ndin ollen suorittaa vain ohjelman ol-
lessa vaiheessa, jossa kddnnos onnistuu. Dynaamista testaamista kdytetdén usein yksikko-
, integrointi- ja jarjestelmatestauksissa, jossa tarkastetaan ohjelman reaktiot kiytannossa.
[40]

Mallipohjaisessa testissd (Model based testing) testitapaukset ja suoritettavat testit vali-
taan siten ettd ne tarkastavat, onko ohjelma toteutettu méérittelyjen mukaisesti ja tiyt-
tadko se esitetyt toiminnallisuudet. Ohjelmasta luodaan ensin suunnittelumalli, esimer-
kiksi UML kuvauksilla, jotka kuvaavat ohjelman toimintoja. Mallista luodaan tdmén jal-
keen testitapauksia, jotka todentavat ohjelman toiminnallisuuden. Ohjelma, testitapaukset
ja suunnittelumalli vastaavat ndin toisiaan. Téllaisia voi olla esimerkiksi kokonaisvaltai-
set testisimulaattorit. [40]

Ohjelman toiminnallisten testien lisdksi voidaan toteuttaa sditdteoreettisia malleja, joiden
avulla mallinnetaan systeemin dynamiikkaa. Séétoteoreettisten mallien avulla voidaan
testata sddtimien toimintaa ja viritystd seki jarjestelmin kayttdytymistd. Prosessin vas-
tetta voidaan mallintaa diskreetin tilamallin avulla, jolloin ohjelmistojen testaus voidaan
toteutusvaiheessa saattaa vield pidemmadlle ja testata pitkédn aikavélin suorituskyky lyhy-
essd ajassa [ 13]. Diskreetit tilamallit voidaan jakaa erilaisiin tasoihin testauksen yksityis-
kohtien tarkkuuden mukaan, kuten esimerkiksi dynaamisiin ja ei-dynaamisiin ominai-
suuksiin. [44]

Testausdokumentointi ja laatu

Ohjelmistoja voidaan testata suunnittelijan toimesta pitkin ohjelmiston kehityskaarta
omana laadunvarmistuksena, mutta kehitysvaiheiden testauksista on saatava myds tes-
tausdokumentaatioita, jotta laatu ja kriteerien tdyttymys voidaan osoittaa myds asiak-
kaalle. Testausraportoinnin optimaalista kattavuutta havainnollistaa Taulukko 3, jossa lis-
tataan dokumentointi jarjestelmén jokaiselle vaiheelle.

Automaatioprojektin toimitus on pitkd projekti, jonka toteutunut lopputulos néhdiin
myohéédn. Vilikatselmukset ovat tarkeitd edistymisen seuraamiseksi ja virheiden korjaa-
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miseksi. Ohjelmistojen testaaminen ja testausdokumentointi tarkedd, mutta osittain on-
gelmallista sen epdyhtendisten menettelyiden takia. Ndiden epidyhtendisten menettelyiden
vuoksi automaatiojérjestelmét eivit ole aina riittdvin testattuja ja valmiita, kun kéytt6on-
otto aloitetaan. Virheiden korjaamiseen ja aiheutuneisiin viivéstyksiin kuluu rahaa. [2]

Taulukko 3.  Ohjelmistotuotannon testausraportit [2]

Elinkaaren vaihe Dokumenttilaji Toiminto/kohde
Toiminnan maarittely Testimaarittely Kelpuuttaminen, tehdastesti
Testimaarittely Kelpuuttaminen, asennuspaikkatesti
larjestelméasuunnittelu/jar-
jestelmatoteutus Testimaarittely Ohjelmistointegrointi
Testimaarittely Ohjelmisto-/laitteistointegrointi
Moduulisuunnittelu Testimaarittely Moduuli
Testiraportti Moduuli
Jarjestelmadintegrointi Testiraportti Ohjelmistointegrointi
Testiraportti Ohjelmisto-/laitteistointegrointi
Kelpuuttaminen, tehtaalla | Testiraportti Jarjestelman kelpuutus, tehdastesti
Testipaivakirja Jarjestelman kelpuutus, tehdastesti
Kelpuuttaminen, asennus- Jarjestelman kelpuutus, asennus-
paikalla Testiraportti paikkatesti
Jarjestelman kelpuutus, asennus-
Testipaivakirja paikkatesti

Laatu ei ole yksikésitteinen termi. Laatu késitteend voi tarkoittaa useaa asiaa riippuen sen
madrittelijastd. Kielellisesti laadun mééritelmét kuvataan erinomaisuutena. Siirryttdessi
enemmaén konkreettiseen laatuun jaetaan se usein subjektiiviseen, objektiiviseen ja arvi-
oimattomissa oleviin komponentteihin. Subjektiivinen laatu saadaan tutkimalla vaatimus-
ten tidyttymistd ja toteutumista, objektiivinen laatu asiakastyytyvéisyydelld ja arvioimat-
tomissa oleva laatu tulevaisuudessa tapahtuvista tekijoistd. [4] Automaatiosovelluksen
testaamisessa pyritddn vaikuttamaan tuotteen laatuun padosin subjektiivisesti: sovellusta
testataan, jotta se tiyttdisi asiakkaan vaatimukset. Toisaalta, laaturaportoinnilla pyritddn
nostamaan objektiivista laatua, silld asiakas ndkee ndin konkreettisesti, ettd laatuun on
panostettu ja tuotteen kuva paranee asiakkaan nidkokulmasta. Arvioimattomissa olevaan
laatuun ei sovelluksen testaamisella ole juurikaan merkitystd. Arvioimaton laatu syntyy
pédosin suunnitteluvaiheessa ja sen toteutuminen nahdédén prosessin toiminnallisella va-
kaudella ja joustavuudella.

Ohjelmistot ovat monimutkaistuneet ja laadunhallinta ja -varmistus ovat entisté tarkedm-
pid. Laatua tuotetaan ohjelmistojen toteutuksella hyviksi todetuilla ratkaisuilla, mutta
my0s testauksilla, katselmuksilla ja tarkastuksilla. Laadunvarmistuksella pyritdan var-
mistamaan, ettd vaaditut laatutekijdt toteutetaan. Projektin testaukset, katselmukset ja tar-
kastukset dokumentoidaan, jotta projektin ulkopuolinen taho voi toteuttaa laadunvarmis-
tusta. [2]
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Tehdastestaus

Automaatiojirjestelmén tehdastestaus pidetddn toimittajan tiloissa asiakkaan kanssa yh-
teistyOssd ja se kattaa kenttélaitteita lukuun ottamatta koko automaatiojarjestelmén ko-
koonpanon testaamisen. Toimittajan suorittaman tehdastestauksen tavoitteena on osoittaa
ja esittdd dokumentoituna, ettd laitteisto ja ohjelmisto tdyttavit tilausvaiheessa sovitut
vaatimukset. Tehdastestaus kattaa toiminnallisten vaatimusten viankdsittelyn ja toipumi-
sen, sekd todistaa kommunikoinnin, yhteensopivuuden, jéarjestelmituen ja kayttoliitty-
mien toimivuuden. [6] Hyvéksytyn tehdastestauksen jélkeen asiakas myontdd jirjestel-
malle toimitusluvan, jonka jélkeen jirjestelmé on valmis toimitettavaksi. [2]

Tehdastestaus toteutetaan toimittajan ennalta laaditun, asiakkaan hyvidksymén testaus-
suunnitelman mukaisesti. Tehdastestausta varten jarjestelmé kootaan asennussuunnitel-
mien mukaiseen kokoonpanoon toimittajan tiloihin. Toimittajalla on oltava esittdi asiak-
kaalle projektin vaadittu dokumentointi, joka sisdltdd laitteistojen tekniset-, asennus- ja
testausdokumentit. Testauksen alussa tarkastetaan laitteiston vaatimuksenmukaisuus ja
yhdenmukaisuus dokumentointiin. [2]

Laitteistojen tarkastusten lisdksi tehdastestauksessa tarkastetaan ohjelmistojen toiminta-
kuvauksen mukainen toiminnallisuus. Ohjelmistojen testaukseen on laadittu asiakkaan
kanssa testaussuunnitelma, jonka avulla voidaan todeta sovellusten tayttivéin annetut kri-
teerit. Ohjelmistojen toiminnalliseen testaamiseen kdytetddn apuna manuaalista tai auto-
maattista kenttddatan simulointia. Testauksessa tehdddn myds poikkeamatestejd, jossa si-
muloidaan vaurioita tai ulkoisia hiiriditd. Poikkeamien testaaminen myohemmissd vai-
heissa saattaa olla vaikeaa ja aiheuttaa vaaratilanteita. [2]

Ohjelmistojen testaamisen yhteydessa tarkastetaan kaikki valvomonédkymdt ja niiden toi-
minta. Tehdastestauksessa asiakas usein ndkee toimitettavan jarjestelméin ensi kertaa toi-
minnassa ja muutostarpeita saattaa syntyd. Tehdastesteihin tulee osallistua myds asiak-
kaan kéyttohenkilokuntaa (operaattoreita ja prosessisuunnittelijoita), jotta jirjestelmén
kéytettdvyyteen liittyvit puutteet voidaan korjata ennen siirtoa. Sekaannuksen minimoi-
miseksi koulutukset pidetddn kuitenkin erilldéin varsinaisesta testauksesta. Mikali raken-
netaan ja toimitetaan pakettiyksikkdd tai muuta kokonaisuutta, voidaan testit suorittaa
toimittajan tiloissa my0s pidemmalle. Kuten esimerkiksi kylmédajot asiakkaan raaka-ai-
neilla. Useimmiten prosessilaitteistoa ei kuitenkaan ole kéytettdvissa. [2]

Tehdastestaus on usein haastava ja pitkd prosessi. Ennalta laaditut ja tarkat testaussuun-
nitelmat auttavat systemaattisen testaamisen hallinnassa ja organisoinnissa. Ennen teh-
dastestausta suoritetaan usein integrointitestit, jotka auttavat tehdastestauksen valmiste-
lussa. [2]

Tehdastestaus vie paljon resursseja niin toimittajalta kuin asiakkaaltakin, mutta
panostaminen kattavaan tehdastestaukseen tuo useimmiten sddstdjd koko projektin
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elinkaaressa. Vianmédritykset ja ongelmien korjaamiset ovat aina huomattavasti
helpompi toteuttaa tehdastestauksen aikana kuin kdyttoonottovaiheessa, jossa ympariston
paine on huomattavasti suurempi. [6]
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3. SIMULOINTI AUTOMAATIOSOVELLUKSEN
TESTAUKSESSA

Tédma on osio simulointiohjelmiston suunnittelusta. Tarkoituksena on suunnitella ohjel-
misto, jonka avulla voidaan ohjelmoitavan logiikan muuttujia simuloida erillisen simu-
lointisovelluksen avulla. Simulointisovellusta kdytetdén apuna automaation ohjelmisto-
testauksessa. Kappaleessa simulointiohjelmistolla tarkoitetaan simulointiin tarvittavien
ohjelmistojen, kuten esimerkiksi kayttoliittyméan, ohjelmoitavan rajapinnan ja OPC UA
pinon muodostamaa kokonaisuutta. Simulointisovelluksella taas tarkoitetaan toteutuksen
ylinté kerrosta, jossa sijaitsevat kdytettdvyyteen liittyvit ominaisuudet.

3.1 Simulointiohjelmiston lahtokohdat

Ohjelmoitavan logiikan simulointisovelluksen kaytettavyyttd ja néin ollen hydtyjen saa-
vuttamista edellyttdd sovelluksen saavutettavuus ja helppokéyttoisyys. Automaatiojérjes-
telmait ja ohjelmoitavien logiikoiden sovellukset ovat usein projektikohtaisia, joten simu-
lointisovelluksen tdytyy mukautua yksilollisesti jokaista projektia vastaavaksi. Testatta-
van automaatio-ohjelman ei tule siséltda testausta varten rakennettuja komponentteja.

Automaatio-ohjelmiston kenttérajapinnan simulointiohjelmisto suunnitellaan ohjelmisto-
kehityksen kehitystasojen mukaisesti, jotka ovat esitetty kappaleessa 2.4. Seuraavissa
kappaleissa esitetdén simulointiohjelmiston suunnittelun vaiheet tarkemmin.

Maarittely

Simulointisovelluksen rakentaminen aloitetaan maarittelemilld sovellus kappaleessa 2.4
esitetyn FURPS+-osituksen mukaan. Luonnehdinta osituksen mukaisesti auttaa luomaan
selkedt tavoitteet ja médrittelyt sovellukselle. Lisdksi erilliset tavoitteet auttavat muodos-
tamaan kokonaiskuvan sovelluksen tarpeista.

Madrittely aloitetaan toiminnallisuudesta. Simulointisovelluksen avulla voidaan lukea
sekd kirjoittaa ohjelmoitavalle logiikalle kenttérajapinnan arvoja. Liséksi sovellus sisdltdd
ennalta méériteltyjd vasteita, joiden avulla voidaan helpottaa logiikan ohjelmistotestausta.
Simulointisovellukseen tuodaan tarvittava maird kenttirajapinnan pisteitd, jotka on ni-
metty ja skaalattu projektin lahtotietojen mukaisesti.

Seuraavaksi maédritellddn kéytettdvyys. Ohjelmoitavan logiikan testauksen tehosta-
miseksi, simulointisovelluksen tulee olla helposti kidyttdonotettava, tehokas kayttiad sekd
hyvin saavutettavissa. Tehokkaan kédyton edellytyksend on yksinkertaisuus, sekd kayttod
tukeva dokumentointi. Lisdksi sovelluksella tulee olla liitettdvyys nykyaikaisiin Ethernet-
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rajapintaa hyddyntiviin ohjelmoitaviin logiikkoihin. Simulointisovellus konfiguroidaan
automaatiosovelluksen mukaan ja sovellus saa parametrinsa koontitaulukosta.

Sovelluksen luotettavuus varmistaa, ettd ohjelmisto ja sen vasteet ovat luotettavia, jotta
testaamisen hyddyt voidaan valjastaa. Simulointisovelluksen tarkoitus on vdhentéé tes-
taajan tyOtaakkaa ja inhimillisid virheitd. Toisaalta luotettavuuden liséksi sovelluksen tu-
lee myos olla tehokas. Simulointisovelluksen tehokkuus pohjautuu yksinkertaiseen kent-
tdrajapinnan simuloimiseen. Kayttoliittyméan on oltava yksinkertainen, helposti luettava
sekd hallittava. Arvojen muutosten on oltava vasteeltaan nopeita, jotta tehdyt toimenpi-
teet ndkyvit selkedsti ja ovat tulkittavissa yksiselitteisesti.

Sovellukselle méérataan myos yksityiskohtaisempia tehtivid. Sovelluksen rajoitukseksi
asetetaan, ettd testaussovellus siséltdd liitynndt ainoastaan I/O rajapintaan. Rajapintavaa-
timukseltaan testaussovelluksen on kéytettdva tiedonsiirtostandardia, joka kykenee toi-
mimaan kaikilla yleisimmilld uusilla ohjelmoitavilla logiikoilla. Viimeiseksi asetetaan
ympéristovaatimus, jonka mukaan testaussovelluksen on toimittava suunnittelijan omalla
tietokoneella.

Alla on esitetty sovellusta koskevat kiyttotapaukset, jotka ovat havainnollistettu myos
kuvan 19 kéyttotapauskaaviossa.

e Kdyttdjd: Suunnittelija

e Tavoite: Simuloida prosessin kdyttdytymistd erillisen sovelluksen avulla, jotta
voidaan testata automaatiosovellusta eri kehitystasoilla.

e  Kuvaus:

1) Kaéyttdja luo simulointiprojektin automaatiojérjestelmén suunnitteludoku-
mentaation pohjalta, kuten esimerkiksi ohjelmoitavan logiikan generoin-
titaulukko, sekd médrittdd tiedonsiirtoa koskevat parametrit ohjelmistolle,
jonka jélkeen simulointisovelluksella on edellytykset kommunikaatioon
logiikan kanssa.

2) Kayttdjd voi ohjelmiston avulla simuloida logiikan kenttdrajapintaa kéyt-
toliittymén graafisten kuvakkeiden avulla.

3) Simulointisovellus antaa toimintojen edellyttimat tarvittavat vasteet loh-
koille, jotta prosessi ei pysdhdy esimerkiksi kdyntitiedon puutteeseen.

4) Kayttdjd voi testata sddtimien toimisuunnat mittausvérdhtelyjen avulla.

e Poikkeukset: Simulointi ei onnistu, mikili ohjelmoitava logiikka ei ole kdynnissa
tai tiedonsiirto-ominaisuudet on poistettu kdytosta.

e Muut vaatimukset: Ohjelmiston toiminta ei saa aiheuttaa ohjelmoitavan logiikan
normaalille ohjelmasuoritukselle muutoksia. Ohjelmiston kirjoitus ainoastaan
I/O-rajapinnan muuttujille. Ohjelman pédkéyttdjd on suunnittelija, mutta ohjel-
miston kayttoliittymén on oltava my0s asiakkaalle ymmarrettdva. Tiedonsiirto on
toteutettava laitteistoriippumattomalla menetelmalla.
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Kuva 19. Kdyttétapauskaavio testaussovelluksen yleisistd kdyttétapauksista

Simulointisovelluksen on tarkoitus tukea automaatiosovelluksen kehitystd elinkaaren
ajan. Automaatioprojekti etenee useissa projekteissa kutakuinkin samankaltaisesti, jolloin
simulointisovelluksen liittimiselle voidaan antaa aikataululliset minimivaatimukset. Au-
tomaatioprojekteissa projektin dokumentaatio kehittyy suunnittelun edetessd. Simuloin-
tisovellus voidaan ottaa kdyttoon, kun projektista on luotu I/O taulukko tai vastaava, josta
16ytyvit vahintddn positiot ja skaalaukset, ja kun ohjelmoitava logiikka on konfiguroitu
OPC UA palvelimeksi.

Ohjelman yleisten kdyttotapausten sekd vaatimusten lisdksi simulointiohjelman raken-
netta tarkennetaan luokkakaavion avulla. Luokkakaaviossa esitetddn ohjelman tarkeim-
mat komponentit ja niiden ominaisuudet. Ohjelmoitavan logiikan testaamisessa simuloi-
daan kenttirajapintaa, joka koostuu mittauksista, koneista, venttiileista ja yksittiisista di-
gitaalituloista. Luokat toteutetaan ominaisuuksien mukaan (Kuva 20).
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Kuva 20. Luokkakaavio ohjelmiston yleisistd ominaisuuksista

Automaatiojirjestelmien simulointia varten on markkinoilla useita erilaisia valmiita oh-
jelmistoja, joita kutsutaan myds nimelld “virtual engineering tool”. Yhtenid esimerkkind
annettakoon WinMOD, joka on ympéristd prosessin digitaaliseen suunnitteluun ja mal-
lintamiseen. Ohjelmisto on valmis tyokalu, jota voidaan kéyttdd ohjelmoitavan logiikan
sovelluksen ohjelmistotestaukseen ja tehdastestauksen apuvélineend. [36] Kaupalliset oh-
jelmistot sisdltavit paljon ominaisuuksia, joista osa, kuten ohjelmoitavan logiikan sovel-
luksen generoiminen ja sddtdjen optimointi ovat jo ennestddn toteutettu Insta Automation
Oy:n omilla tydkaluilla. Toisaalta taas kaupalliset ohjelmistot sisdltdavit lukuisia méadrit-
telyyn kuulumattomia ominaisuuksia, jotka hankaloittavat tissd tapauksessa tehokasta
kaytettavyyttd. Ohjelmisto toteutetaan néin ollen itsendisend, simulointia varten radtiloi-
tynd, joka tdyttdd annetut vaatimukset mahdollisimman helppokayttdisend ja tehokkaana
tyokaluna.
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3.2 Testaussovelluksen suunnittelu

Vaatimusten ja mdidrittelyiden my6td voidaan aloittaa simulointisovelluksen tarkempi
suunnittelu. Tdmén vaiheen tarkoituksena on kuvata, miten ohjelma toteutetaan, eli toisin
sanoen tekninen maéérittely, arkkitehtuurisuunnittelu. Kun ohjelmiston tekninen toteutus
on suunniteltu ja toimintokokonaisuudet jaoteltu osiin, voidaan osien tarkka maérittely
suunnitella moduulisuunnittelussa. Moduulisuunnittelussa komponenttien tarkka toimin-
tatapa kuvataan ohjelmistotason menetelmin. Simulointisovellus toteutetaan lopulta mo-
duulien kuvausten mukaisesti.

Arkkitehtuurisuunnittelu

Arkkitehtuurisuunnittelussa ohjelma ositetaan abstraktioiden, toiminto, tieto ja tyyppi,
mukaan seuraavasti: tiedonsiirto OPC UA palvelimelle, projektikohtaisten muuttujien
haku ja sovelluksen toiminnollisuus. Alla on esitetty ohjelman jaotellut osat.

Kappaleen 2.3 tiedonsiirto -selvityksen mukaan kédytetyimpien ja samalla tirkeimpien oh-
jelmoitavien logiikoiden ainoaksi suoraan yhteensopivaksi tiedonsiirtostandardiksi vali-
koitui OPC UA. Niin ollen on kannattavaa rakentaa sovellus tukemaan OPC UA tiedon-
siirtoa.

Useat ohjelmoitavat logiikat, kuten esimerkiksi Siemens S7-1500, tarjoavat sisdénraken-
netun OPC UA palvelimen tiedonsiirtoa varten. Integroitujen palvelinten liséksi valmis-
tajilla on tarjolla lisdosia, jolla OPC UA palvelin voidaan toteuttaa ohjelmoitavalle logii-
kalle. Simulointisovelluksen kommunikointiin toteutetaan tietokoneelle OPC UA asia-
kas, joka palveluillaan kykenee yhteyden luomiseen, paittimiseen ja yllapitdmiseen OPC
UA palvelimelle, tapahtumien hallintaan seké informaatiotiedon lukemiseen ja kirjoitta-
miseen.

Insta Automation Oy:n kdyttdmiltd logiikkavalmistajilta 16ytyy tuotteistaan OPC UA pal-
velimen tarjoamia malleja. Valmistajien sivustoilta seka datalehdiltd poimittuna voidaan
todeta OPC UA —palvelimien kykenevidn muodostamaan OPC UA protokollan Osan 3
mukaisen osoiteavaruuden sekd kykenemédn Osan 5 informaatiomallin mukaiseen tie-
donsiirtoon. [45-47]

PC-pohjainen simulointiohjelmisto toimii OPC UA asiakkaana, joten sen on kyettdva
muodostamaan ja valittdimédn UA protokollan mukaiset kutsut palvelimelle. Kutsujen
avulla muodostetaan asiakkaan ja palvelimen vilille vaaditut kommunikaatiokerrokset,
joita ovat suojattu kanava, istunto, tilaus sekd kohteen valvonta. Ohjelmointirajapinnan
(API) pinon (stack) toteuttamiseen on mahdollista kéyttdd kappaleen 2.3 mukaisesti seu-
raavia menetelmid: .NET Client, C++ Client, ANSI C Client ja Java Client.
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Simulointisovellus on mahdollista alustaa samoista ldhtotiedoista ja generointitaulukoista
kuin automaatiosovelluksen perusversio. Toisin sanoen simulointisovelluksen kayttoon-
ottamiseen riittdvit ldhtdtiedot, joiden avulla toteutetaan ohjelmoitavan logiikan sovellus.
Léhtotietoina ohjelmoitavan logiikan sovelluksen toteuttamiseen ovat useimmiten I/O-
luettelo peruspiirien eli moduulien toteuttamiseen, kuten esimerkiksi mittaus-, kone-,
venttiili- ja sddtopiirit sekd toiminnallisuuden toteuttamiseen prosessin toimintakuvaukset
ja Pl-kaavio. Simulointisovellus ilman prosessin dynamiikkaa tarvitsee ldhtotietoina ai-
noastaan I/O-luettelon, joka siséltdd kytkentipisteiden ja symbolien lisdksi skaalaukset
sekd yksikot.

Simulointisovellus siséltda tissd vaiheessa mittausten, koneiden ja venttiilien tietojen ké-
sittelyyn tarvitut tiedot. Ohjelmiston saavutettavuuden ja kiytettdvyyden vuoksi 1dhto-
kohtana on simulointisovelluksen kdyttoonottaminen suoraan Excel-taulukoista tai Ex-
cel-taulukoista muodostetusta tekstitiedostosta (Comma-Separated Values, csv). Muuttu-
jat on mahdollista viedd my0s logiikalta erilliseksi tiedostoksi. Tiedostoa voidaan kisi-
telld ja karsia sieltd vain simulointisovellusta koskevat muuttujat/symbolit. Simulointiin
tarvitut tiedot tuodaan sovellukseen ja yhdistetddn oikeisiin toimintoihin 14htotietojen
mukaisesti.

Insta Automation Oy:1ld on kdytossd ohjelmoitavien logiikoiden sovellusten generointi
peruspiiritasolle saakka kiyttden sitd varten radtaloityd Excel-taulukkosovellusta, joten
tyon myohemmissi osissa simulointisovelluksen muuttujien luomiseen kdytetddn gene-
rointiin tarkoitettuja projektikohtaisia taulukkoja. Ohjelmointitaulukko itsessddn sisaltad
vililehdilldan kaikki simulointiin tarvitut tiedot niin mittauksista, koneista kuin muista
peruspiireistd, joten simulointisovelluksen muuttujat voidaan hakea suoraan taulukon so-
luista.

Simulointiohjelmiston tulee péivittdd arvoja tapahtumapohjaisesti, toisin sanoen tilan-
teissa, kun muuttujan arvo muuttuu logiikalla tai simulointisovelluksella. OPC UA tar-
joaa mekanismin, jolla saadaan ilmoitus palvelimen solmun arvon muutoksesta. Nédin lo-
giikan arvojen luku onnistuu tapahtumapohjaisesti turhaan kuormittamatta.

Simulointisovelluksessa hyodynnetdin graafista kayttoliittymdd. Kuvakkeet jaotellaan
peruspiirien mukaisesti, jolloin toiminta on selkedi ja loogista. Kuvakkeet siséltavit ge-
nerointipohjan mukaiset toiminnot, skaalaukset ja positiot. Graafisen kayttoliittymén to-
teuttamiseen on useita mahdollisuuksia, mutta edellytyksené on helppo kéyttéonotto sekd
kéytto.

Automaatiosovelluksen testaamisessa suurimpia haasteita ovat reaaliprosessin samanai-
kaiset tietojen muutokset, eli on otettava huomioon lohkojen toiminnallisuudet ja vasteet
samanaikaisesti. Muuttujilla on usein keskindisid yhteyksié, joiden puuttuva reaktio saa
aikaan toiminnon keskeytymisen. Simulointisovelluksen yhtend tdrkednd toimintona on
perustoimintojen vasteiden simulointi, joita ovat koneiden ja venttiileiden kayntitiedot.
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Moduulisuunnittelu

Kun simulointisovellus on jaettu arkkitehtuurisuunnittelussa osiin, voidaan kunkin osan
rakenne tarkentaa ja kuvata niin tarkasti, ettd toteutus on mahdollista.

Tiedonsiirto toteutetaan kappaleen 2.3 OPC UA tiedonsiirto periaatteiden mukaan. To-
teutetaan siis kommunikaatiorakenne, jonka palvelujen ja kerrosten avulla on mahdollista
luoda palvelimen ja asiakkaan vilille kanava, istunto tilaus seké kohteen valvonta.

Simulointisovelluksen alustaksi valitaan kéytettivyyden, liitettdvyyden ja ylldpidon
vuoksi Microsoft Excel. Tiedonsiirron rakentamiseen taytyy tietokoneelle luoda OPC UA
asiakasohjelmisto, jota kdytetdén Excelin avulla. Kuvassa 21 on havainnollistettu toteutus
simulointijarjestelmédn OPC UA kommunikaatiorakenteesta. [22]

OPC UA asiakas OPC UA palvelin

Microsoft Excel

CHI.NET

UATCP

Windows PC

t Industrial Ethernet

Kuva 21. Excel-pohjainen OPC UA -asiakas liitettynd PLC —palvelimeen

OPC UA asiakkaan ja palvelimen vilinen tiedonsiirto perustuu palvelimen rajapinnan
abstrakteihin palveluihin. Palvelupyyntdjen, eli kutsujen 1dhettdminen asiakkaalta palve-
limelle suoritetaan OPC UA pinossa. Tyon pinoksi valitaan OPC Foundationin tarjoama
Microsoft C#/.NET, silld simulointisovellusta suoritetaan myds Windows —pohjaisella
tietokoneella ja yhteen liitettdvyys on luontevaa. OPC .NET pino tarjoaa sovellukselle
Taulukko 4 mukaiset pavelut.



Taulukko 4.

OPC Foundationin tarjoamat C#/.NET pohjaiset palvelut [36]
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Palvelun toiminto

Palvelupaketti

Kutsunimi

Palvelimien haku

Discovery Service Set

FindServers, GetEndpoints

Kanavan luominen

Secure Channel Service Set

OpenSecurechannel

Istuntojen aloitus ja lopetus

Sessions Service Set

CreateSession, CloseSession)

Navigointi osoiteavaruudessa

View Service Set

Browse, RegisterNodes,
UnregisterNodes

Attribuuttien ja tunnisteiden
luku ja kirjoitus

Attribute Service Set

Read, Write

Tilauksien valvonta

Subscription Service Set

CreateSubscription,
DeleteSubscription

Monitoredltem Service Set

CreateMonitoredltem,
DeleteMonitoredltem

Metodien kutsut

Method Service Set

GetMethodArguments, Call-
Method

OPC UA asiakkaan ja palvelimen vélisen suojatun kanavan muodostaminen ja istunnon

avaaminen esitetddn kuvan 22 sekvenssikaaviossa. Kaaviossa esiintyvdd “Discovery

Service Set” —palvelupakettia kdytetddn verkon OPC UA -palvelimien skannaamiseen

hakupalvelimelta sekd piitepisteiden hakuun. Kanavan muodostamisessa kiytetddn

”Secure Channel Service Set” —palvelupakettia. Kanava tarvitsee lisdksi istunnon, jotta

osoiteavaruuden kasittely on mahdollista.

Asiakas

Hakupahelin
(Discovery Ser/er)

I 1: RegisterServer()

Palvelin

2: FindServers() |

<

2.1: ServerDescription()

———A

|
3: GetEnd points()

[~

|
I

3.1: EndpointDescription()
t

|
4: OpenSecureChannel|)
!

i
5. CreateSession()

k 4
———1

——

Kuva 22. Palvelinten haku ja yhteyden muodostus
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Simulointisovellus integroidaan osaksi Insta Automation Oy:114 kiytettavdd automaatio-
ohjelmistojen Excel —generointitydkalua, joka sisiltdd projekteissa yllapidettynd kaikki
simulointiin vaaditut I/O-rajapinnan tiedot. Simulointisovelluksena tarkoitetaan tastad
eteenpdin Excel taulukkolaskentaohjelman vélilehted, joka sisdltdd Microsoftin omalla
ohjelmointikielelld (Visual Basic for Application, VBA) toteutettuja luokkia sekd funkti-
oita. Simulointisovelluksen muuttujat haetaan logiikkaohjelman generointivélilehdilta,
jolloin muuttujien tiedot pysyvét keskitetysti ajan tasalla. Skaalauksien, positioiden ja
yksikoiden osoiteukset ovat solujen vilisid viittauksia kdyttoliittyméassé. Keskitetty kanta
ja integroitu simulointisovellus tarjoavat tehokkaan saavutettavuuden ja kéytettdvyyden.

Ohjelmiston avulla kenttirajapinnan simuloituja tietoja kirjoitetaan OPC UA yhteyden
kautta logiikalle. UA tiedonsiirrossa palvelupaketti ”Attribute Service Set” mahdollistaa
tietojen siirron haluttuun  solmuun osoiteavaruudessa. Simulointisovelluksen
kaytettdvyyden vuoksi ldhetykset automatisoidaan kayttoliittymdn arvon tai tilan
muutoksesta, jolloin erillistd ldheti-painiketta ei tarvita.

Simulointisovelluksen kayttoliittyma sisdltdd graafisia kuvakkeita, joihin on ohjelmoitu
toiminnollisuus. Simulointi voidaan toteuttaa tdysin kayttoliittyman grafiikasta. Painik-
keiden painamisesta ja liukupalkkien muuttamisesta luodaan tapahtuma, joka kirjoittaa
sen hetkisen tilan OPC UA palvelimelle. (Kuva 23)

% Excel NET pino Palvelin

Kyt i
|
1: ChangeScroliBarValue() |

1.1: Wite()

T
|
|
|
|
|
|

’D 1.1.1: Write{)

|

|
|
I
|
|
|
|
|
|
|
|
|
|

2: ClickCheckBox() |
2.1: Wiite()

2.4.1; Write()

:
"

Kuva 23. Arvojen lihetys OPC UA asiakkaalta palvelimelle.

Simulointiohjelmiston on kyettidvd reagoimaan ohjelmoitavan logiikan 1&hddissé tapah-
tuviin muutoksiin, jotta simuloitavat vasteet voidaan késitelld ja kirjoittaa logiikalle. Lo-
giikan 13hddissd tapahtuvia muutoksia voidaan lukea tilausten ja kohteenvalvonnan
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avulla. Tapahtumapohjainen mekanismi tarjoaa mahdollisuuden kayttda simulointisovel-
lusta binddrisistd takaisinkytkennoistd aina prosessin vasteiden simulointiin. Vasteiden
hallinta tapahtuu simulointisovelluksessa. Simuloinnissa takaisinkytkentdarvojen lisdksi
on erittdin tirkeda tiedon reaaliaikaisuus etenkin systeemin dynamiikan simuloinnissa.
Riippuen OPC UA palvelimen fyysisistd ominaisuuksista ja seurattavien kohteiden méé-
rastd, kykenee OPC UA alle 250 millisekunnin vasteeseen (latency) [48]. Ongelmana
kuitenkin tiedon reaaliaikaisuuden hallintaan on verrattain suuri vasteen vaihteluvéli (jit-
ter), jota voidaan kuitenkin pienentdd jopa alle 10 millisekuntiin kdyttamélla OPC UA
Time Sensitive Networks protokollaa [49]. Kuvan 24 sekvenssikaaviossa on esitetty ti-
lauksen sekéd kohteen valvonnan luominen. Kuvassa on esitetty myds simulointisovelluk-
sen vasteiden késittely seurattavan kohteen tapahtumailmoituksesta.

% Excel "NET pino Palvelin

Kayttaja i
I
1: CreateSubscription() I

1.1: CreateSubscription() 2! CreateSubscription()

g

1.2: For Monitoreditems()

1.3 CreateMonitored|tem) 3: CreateMonitoreditem()

5: EventMotification() 4: EventMaotification()

"

- ————]

<

5.1 Read() 6: Read()

5.2: Write() 7. Write()

. S S — .

Kuva 24. Sekvenssikaavio tapahtumapohjaisten vasteiden luomiseen.

Suunnitelluilla ominaisuuksilla rakennettu simulointisovellus kykenee ohjauslogiikan
kenttdrajapinnan kattavaan simulointiin. Simulointisovellukselle voidaan ohjelmoida eri-
laisia tapahtumapohjaisia vasteita, jolloin voidaan suorittaa prosessiosien sekd sddtopii-
rien toiminnollisuutta. Ohjelmoitavan logiikan sdédtpiirien toimisuuntia ja reagointia voi-
daan testata syottden simulointiohjelmalla hidasta mittausvardhtelyé, eli oskillointia mit-
tauksen kenttdrajapintaan.
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4. SIMULOINTIOHJELMISTO EXCEL OPC UA

Simulointisovelluksen vaatimuksissa ja médrittelyissd on annettu reunaehdot toteutetta-
valle ohjelmistolle. Suunnittelussa ohjelmistoprojekti on saatettu pisteeseen, jonka jél-
keen moduulit ohjelmoidaan ja integroidaan lopulta yhdeksi kokonaisuudeksi. Toteutet-
tavassa versiossa ohjelmoitavan logiikan rajapintaa simuloidaan kdytettivyyden ja integ-
roituvuuden vuoksi Microsoft Excel 2010 —taulukkolaskentaohjelmalla. Seuraavaksi ker-
rotaan toteutukseen kaytetyt laitteistot sekd ohjelmistot.

Excel toimii simuloinnin kayttoliittyménd sekda OPC UA -asiakasohjelmiston ylimpéna
kerroksena. Taulukkolaskentaohjelmistoon on ladattu ”Siemens OPC UA Client Library”
-lisdosa, jonka avulla se pystyy kommunikoimaan C# -pohjaisen ohjelmoitavan rajapin-
nan kanssa [50]. Ohjelmoitava rajapinta ”Siemens UAClientHelperAPI” tarjoaa rajapin-
nan seka siséltdd OPC UA palveluiden luokat, joita vaaditaan asiakas-palvelin yhteyteen
[22]. OPC UA pinona toimii OPC Foundationin luoma avoin OPC UA .NET Stack [51].
OPC UA .NET pino toimii Windowsin alustalla. (Kuva 25)

Simuloinnin testauksessa OPC UA palvelimena toimii Siemens S7-1500 -sarjan ohjel-
moitava logiikka, tarkemmalta malliltaan S7-1513-1PN. Logiikan ohjelmointialustana
kédytetddn Siemens Totally Integrated Automation —portaalin (TIA) versiota V15.1. Oh-
jelmistoja suoritetaan Windows 10 pohjaisella virtuaalikoneella.

OPC UA asiakas OPC UA palvelin
Siemens 57-1500
E

OPC UA Client Library

UAClientHelperAPI

QPC UA NET Stack OPC UA osoiteavaruus

Windows PC Kutsu

t Ethernet T

Kuva 25. Simulointiohjelmiston prototyypin rakenne [50]
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4.1 Siemens S7-1500 OPC UA -palvelimen konfigurointi

Siemensin S7-1500 —sarjan ohjauslogiikoita voidaan ohjelmoida ja konfiguroida Siemens
TIA portal -ohjelmistolla. Ohjelmisto on kokonaisvaltainen automaatiojérjestelméan to-
teutus- ja ylldpito ohjelmisto niin logiikoille, verkoille kuin valvomoille. Siemens S7-
1500 logiikan kdyttoonottaminen OPC UA palvelimena vaatii laitteiston konfiguroinnin
TIA-portaalilla. Seuraavassa on esitetty logiikan konfigurointi OPC UA —palvelimen
kayttoonottamiseksi.

S7-1500 sarjan logiikat sisdltdvat OPC UA palvelimen sisddnrakennettuna, mutta sen
kayttd on oletuksena estetty. OPC UA:n kéytto vaatii vahintdan "SIMATIC OPC UA S7-
1500 small” —tasoisen lisenssin. Kun lisenssi on valittu, voidaan logiikan OPC UA —pal-
velin ominaisuudet aktivoida kédyttoon. Palvelimelta méadritelldén yhteyttd koskevat ylei-
set asetukset, kuten esimerkiksi kdytettdvd porttinumero, istuntojen “time out” seké is-
tuntojen ja solmujen suurin méaérd. Lisdksi médritetddn tilauksia koskevat asetukset kuten
pienin pdivitys- (sampling interval) ja julkaisuvili (publishing interval) seké suurin seu-
rattavien kohteiden méérd. Suojatun kanavan muodostamiseen tiytyy valita kéytettdvit
salausluokat, jotka ilmoitetaan asiakkaalle yhteyden paitepisteiden haussa. Jotta palvelin
nikyy asiakkaalle ja kanava saadaan muodostettua, vaatii palvelin projektin suojaamisen
ja ylldpitdjan asettamisen. Ohjelmoitava logiikka toimii annetuilla konfiguraatioilla pal-
velimena ja luo osoiteavaruuden solmuluokille. TIA -portaalista valitaan ne kenttéiraja-
pinnan muuttujat, joita asiakkaalla on oikeus lukea ja kirjoittaa. Palvelimen osoiteavaruu-
desta 10ytyvét solmut ja yhteydet voidaan skannata OPC UA asiakkaalta “Brow-
seNode()”- ja "BrowseRoot()” —palveluilla esimerkiksi kenttirajapinnan solmutunnistei-
den méérittdmiseen.

4.2 OPC UA asiakkaan prototyypin toteutus

Simulointisovelluksen prototyyppi rakennetaan Siemensin tarjoaman OPC UA Excel -
asiakkaan péille, silld valmis rakenne siséltdd simulointisovellukselta vaaditut OPC UA
palvelut. Simulointisovellus tarvitsee toimiakseen védhintdén seuraavat palvelut: Find-
Servers(), GetEndpoints(), OpenSecureChannel(), CloseSecurityChannel(), CreateSes-
sion(), CloseSession(), Subscribe(), AddMonitoredItem(), RemoveSubscription(), Read()
ja Write(). Kuvassa 26 on esitetty simulaatiosovelluksessa kdytettyjen palvelupyyntdjen
kulku Excel asiakkaalta “UAClientLibrary” S7-1500 OPC UA palvelimelle.
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UAClientLibrary

+GetEndpoints()

+Connect()

+Disconnect()

+Subscribe()
+AddMonitoreditem()
+Removeblonitoreditem()
+RemoveSubscription()
+ReadValues()
+WriteValues()
+Motification_Monitoreditem()

!

UAClientHelperAPI

+FindServers()

+GetEndpoints()

+Connect()

+Disconnect()

+Subscribe()
+RemoveSubscription()
+AddMonitoreditem()
+AddEventMonitireditem()
+Removebonitoreditem()
+ReadMode()

+ReadValues()

+WriteValues()
+Motification_CertificateValidation()
+Motification_Monitoreditem()
+MNotification_KeepAlive()
+Motification_MonitoredEventitem ()

|

OPC UA NET SDK / Stack

}

OPC UA Server

Kuva 26. OPC UA asiakkaan palvelupyynnét toteutetussa sovelluksessa

OPC UA asiakkaan toteutus toimii "OPC UA .NET stack” —pinon péille rakennettuna.
Pino siséltad kaikki varsinaiseen OPC UA tiedonsiirtoon liittyvit luokat seki oliot ja suo-
rittaa ndiden avulla OPC UA standardin mukaiset kutsut palvelimelle. Ohjelmoitava kayt-
tdjarajapinta "UAClientHelperAPI” on C# -luokka, jonka tarkoituksena on koota kaikki
tarkeimméit OPC UA kommunikaatioon liittyvit kutsut sekd antaa .NET —pinon olioille
vaadittavat tiedot. Ohjelmoitavan kéyttijirajapinnan ja varsinaisen Excel ohjelmiston vi-
lissd toimiva "UAClientLibrary” —kirjasto on rekisterdity Microsoftin oman .NET Fra-
mework ohjelmistokomponenttikirjaston kaytettdviksi. UA kirjasto sisdltdd oliot, joiden
avulla Excelin ohjelma (Visual Basic for Application, VBA) vilittdd tapahtumapohjai-
sesti kutsut API rajapinnalle. Kuvassa 27 on esitetty kutsujen kulku turvallisen kanavan
ja istunnon muodostamisessa OPC UA .NET pinolle. UA Client —kirjasto yhdistii palve-
limien haun ja péatepisteiden haun kutsut kdyttdjan samalle operaatiolle. API vélittaa kir-
jaston kutsut pinolle, mutta myos kisittelee istuntoon liittyvit sertifikaattien validoinnit
sekd yhteyden yllapidon.
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LA Client Library UAClientHel peripi OPC UA NET
ping
i : : :
| | |
1: GetEndpoints() | 1.1: FindServers() 2 DiscoveryClient FindServers() |
! !
1.2: GetEndpoints() 3: DiscoveryClient. GetEndpoints()
g gt
1 | |
I I I
4: Connect() Jl_ 5. Connect() I 6: Session.Create() I
5.1: CertificateValidation( )
5.2: Session. Keepalivel)
I
I
8 Disconnect() 4.1: Disconnect I 7! Disconnect()

Kuva 27. Sekvenssikaavio turvallisen kanavan muodostamisesta

Simulointiarvojen seké tilatietojen kirjoitus on toteutettu Excelin ActiveX komponentin,
kuten liukupalkin ja valintaruudun, arvon muutoksesta Microsoft VBA ohjelmoinnilla.
Suora ldhetys tapahtumasta helpottaa sovelluksen kdyttoa, silld erillisid kirjoituspainik-
keita ei tarvita. Liukupalkkien ja valintaruutujen ldhetykset on toteutettu komponentteihin
VBA ohjelmoinnilla. "UAClientHelperAPI” -luokan sisdinen toiminta lukee tapahtu-
massa palvelimelta tiedon datatyypin ja ldhettdd valitun arvon palvelimelle samana data
tyyppind. (Kuva 28)

Koneiden ja venttiilien takaisinkytkentdtietojen kirjoittaminen logiikalle vaatii logiikan
ohjausten tapahtumien vélittimisen UA kirjastolle. Tilatietojen saamiseen kéytetdédn is-
tunnolle luotavaa tilausta, joka sisdltdd kaikkien koneiden ja venttiilien ohjaustiedot. Oh-
jaustiedon aktivoituessa logiikalla OPC UA asiakas saa tapahtumailmoituksen kyseisesta
solmutunnisteesta ja VBA:lle luotu ohjelma vastaa tilan muutokseen ldhettdmalld ko-
neelle kdyntitiedon ja venttiileille asentotiedon. UA kirjaston tehtdvané on luoda tilaus ja
kohteen valvonta kullekin solmutunnisteelle. (Kuva 28)
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% UA Client Library UAClientHelperApi OPC UA NET

Kayttijd

1: Change ScrollBar Value 2: Session.ReadValues()

I
I
I
I 1.1 WiiteValues()

1.1.1: Session. Write()

3: Click CheckBox 4 WriteValues() | 5 Session. ReadValues()

4.1 Session . Write()

7! Bubscribe() 8: Session AddSubscription()

I
I
I
|
I
I
I
|

7.1: Subsription.Create()

) ) T - )
6.1: AddMonitoreditem) | 9 Subsription. Addltem()
g

I
|
I

&: Subscribe()

- ———

11: RemoveSubscription() 12: Subsription. Delete()

10: RemoveSubscription()

A A Al A

|
.
I
Kuva 28. Sekvenssikaavio luvusta ja tilauksen luomisesta

4.3 Ohjelmiston testaus simuloimalla I/O-rajapintaa

Simulointisovelluksen yksittdiset komponentit toteutettiin Excel kayttoliittyméan Acti-
veX-komponenteilla. Komponentit kiyttdvit Microsoft VBA ohjelmointikieltd toimin-
nollisuuteen. VBA ohjelma voi kutsua UA asiakaskirjaston olioita mééritellyin metodein,
jonka jilkeen ohjelmointirajapintasovellus sekd .NET pino hoitavat kutsut palvelimelle.
Sovellus testattiin yksittdisillda komponenteilla, jotta voitiin todeta metodien toiminta. Ko-
konaisuuden ohjelmointi Microsoft VBA ohjelmointikielelld osoittautui raskaaksi ja to-
teutetaan myohemmaéssé vaiheessa tehokkaammilla ohjelmointimenetelmilla. Sovelluk-
sesta rakennettiin havainnollistamisen vuoksi kokonainen kayttoliittymaé, jossa kuitenkin
kaytossd ovat vain yksi mittaus, koneita tilatiedot seké tilaus. Kuvassa 29 on esitetty ko-
konaisen simulointisovelluksen havainne kuva yksinkertaistetulla toiminnoilla.

Kuvan 29 mukaisen simulointisovelluksen toiminta: 1.”Get Endpoints” skannaa verkon
palvelimet ja hakee padtepisteet valitulle OPC UA palvelimelle. Pédétepisteiden avulla
voidaan muodostaa suojattu kanava asiakkaan ja palvelimen vilille. 2. Valitaan kiytet-
tdva tietoturvasertifikaatti ja yhdistetddn “Connect” —painikkeen painalluksella. 3. Mit-
tauksien, koneiden, venttiilien ja tilatietojen informaatiot, kuten positiot, skaalaukset ja
mittayksikot haetaan PLC- ja valvomogeneroinnin taulukosta automaattisesti. 4. Palkkia
litkuttamalla asiakas 1dhettdd muuttuneen arvon palvelimelle kédyttaen ”Write()” -palve-
lua ja "Nodeid” osoitinta. 5. Nidkymaén tilatietojen valintaruudut ldhettdvit muuttuneen
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tilan "Write()” -palvelulla ”"Nodeid” —tiedon perusteella. 6. Koneiden ja venttiilien takai-
sinkytkentitiedot voidaan ottaa kdyttoon painamalla ”Subscribe” painiketta, jolloin so-
vellus luo tilauksen koneiden ja venttiilien ohjaustiloille. Simulointisovelluksen toimin-
nallisuus antaa venttiileille ja koneille méériatyn ajan kuluessa muuttuneen kdynti- ja
asentotiedot. Tilauksen ollessa aktiivinen "GetMonitoredItem” —palvelu jii odottamaan
palvelimelta saatavaa tapahtumailmoitusta. 7. Simulointisovellus skaalautuu nuolten
suuntaan riippuen kiytossa olevien mittausten, koneiden, venttiileiden ja tilatietojen maa-
ristd. 8. Testauksen pédttyessd yhteys katkaistaan ”Disconnect” -painikkeesta, jolloin is-
tunto suljetaan. Sovelluksen sulkeutuessa katkaistaan suojattu kanava.

Simulointiohjelmiston toiminta testattiin Siemens S7-1500 sarjan logiikan kanssa edelli-
sen kappaleen vaiheiden mukaisesti. Simulointisovelluksella kirjoitetut arvot siirtyivét
logiikan kenttirajapinnan attribuutteihin vaatimusten mukaisesti. Logiikka sdilytti OPC
UA -asiakkaalta saamansa arvot eika irti kytketty kenttélaite aiheuttanut arvon péille kir-
joitusta. I/O -rajapinnan l1dhdoistd saadulla tapahtumailmoituksella voitiin toteuttaa ko-
neen kdyntitiedon simulointi logiikalle. Vaste siilyi testitapauksissa alle sekunnin mittai-
sena. Simulointiohjelmiston testaamisen tuloksena voidaan todeta OPC UA tiedonsiirto-
protokollan toimivan S7-1500 sarjan logiikan kanssa tissd diplomity0ssé esitettyjen me-
netelmien mukaisesti.
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Kuva 29. Kayttoliittymd valmiista simulointisovelluksesta
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5. YHTEENVETO

Tamin diplomityon tavoitteena oli tutkia menetelmia toteuttaa ja liittdd simulointiohjel-
misto automaatiojérjestelmiin ohjelmoitavan logiikan sovelluksen testaamiseksi. TyOssa
selvitettiin myods simuloinnin ja testaamisen tuomia hyotyjd automaatioprojekteissa.
Tydssa kasiteltiin prosessien simuloinnin ja automaatiosovelluksen testaamisen kannalta
oleellisia asioita, joiden avulla tyon toteuttaminen on mahdollista. Tutkimuksen edetessa
valittiin kdytettava tiedonsiirtomekanismi ja selvittiin sen ominaisuuksia tarkemmin.

Haasteita tutkimuksessa aiheutti aihealueen laajuus. Sovelluksien testaamiseen, automaa-
tiojérjestelmin tiedonsiirtoon ja prosessien simulointiin 10ytyy informaatiota laajasti. An-
nettu pddmaiiré toteuttaa tehokas ja helppokiyttdinen sovellus seké prosessin dynamiikan
rajaaminen pois simuloinnin vaadituista vasteista helpotti tutkimuksen kohdistamista.

Tyo6n alussa médritettiin tutkimuskysymykset, joihin tutkimustyon on tuotava ratkaisut.
Alla on esitetty tutkimuskysymykset sekd ratkaisut tyossd esitetyn materiaalin ja toteu-
tuksesta saatujen tulosten mukaisesti.

1. Minkdlaisin tiedonsiirtomenetelmin ohjelmoidun logiikan muuttujia voidaan

manipuloida?

Ohjelmoitavan logiikan muuttujia voidaan konfiguraation ulkopuolelta manipuloida
kayttden OPC UA tiedonsiirtoa. OPC UA madrittelee logiikan toiminnan UA -palveli-
mena, jolloin rajapinta kolmannen osapuolten laitteille on universaali. Logiikan sisdisdlla
UA —palvelimen ja logiikan muuttujan viélilld toimii IEC61131-5 mukainen tiedonsiirto-
lohko, jonka avulla luetaan ja kirjoitetaan I/O -rajapinnan muuttujan arvoa.

2. Miten voidaan tehokkaasti luoda sovelluskohtaiset muuttujat simulointiohjel-

maan?

Vaihtoehtoja sovelluskohtaisten muuttujien luomiseen on useampi ja valinta riippuu kiy-
tettdvistd tyokaluista. Ensimmaéinen vaihtoehto on hakea OPC UA osoiteavaruuden avulla
palvelimella kéytettdvit I/O -muuttujat sekd niihin liittyvét tiedot, kuten arvo, positio,
skaalaus ja mittayksikko. Toinen vaihtoehto on kdyttdad pohjana taulukkoa, kuten esimer-
kiksi I/O —luetteloa, josta tarvitut tiedot voidaan viedd esimerkiksi csv-tiedostoon. Tie-
dosto voidaan avata ja lukea simulointisovelluksella. Kolmas vaihtoehto on kdyttdd vas-
taavaa taulukkoa kuten vaihtoehdossa kaksi, mutta simulointisovellus hakee tiedot suo-
raan taulukosta. Tyon toteutuksessa kéytettiin kolmatta vaihtoehtoa, joka todettiin Insta
Automation Oy:n mallissa toimivaksi.

3. Miten erillinen testausohjelmisto voidaan kayttdjdystdavillisesti yksiloidd pro-
Jjektikohtaiseksi, jotta testaaminen olisi vaivatonta ja tehokasta?
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Simulointisovelluksen kiyttoliittyméén tuodaan I/O —rajapinnan pisteet, jotka on koottu
informaation ja toiminnon mukaisiin osioihin. Kussakin simuloinnissa kayttdjille nakyy
kyseisen projektin mukaiset datapisteet, positioituna ja skaalattuna. Projektin yksildinti
tapahtuu jo projektin luontivaiheessa, jolloin simulointisovellus hakee tiedot edellisen
kohdan mukaisesti joko projektin suunnitteludokumentaatiosta tai UA osoiteavaruudesta.

Simulointisovelluksen avulla voidaan tukea Insta Automation Oy:n liiketoimintaa tehos-
tamalla automaatiosovellusten toteutusvaihetta. Simulointisovelluksella voidaan saavut-
taa laatuvaikutuksia sekd nostaa testausten tehokkuutta. Molemmat vaikuttavat suoraan
projektin kustannustehokkuuteen ja aikatauluun. Pitemmaélld ajanjaksolla laatuvaikutus-
ten ja kustannussiistojen vaikutukset voivat vaikuttaa myds asiakastyytyvidisyyteen. Si-
mulointisovelluksen merkittdvimmat hyddyt konkretisoituvat tehdastestausten selkeyty-
misessd ja ldpivientiajoissa

Simulointisovellus suunniteltiin ja toteutettiin annetut vaatimukset tayttaviksi. Kiytetyt
menetelmadt todettiin prototyypin testauksessa toimiviksi. Haasteeksi kuitenkin muodos-
tui Microsoft VBA ohjelmointikielen kankeus skaalautuvissa projekteissa. Tyon aikana
kerétyistd materiaaleista syntyi ideoita tuotteen jatkokehitykseen, joiden avulla voidaan
tukea sovellusten testausta vieldkin tehokkaammin. Automaatiosovelluksen elinkaaren
aikana tehdédén testauksia, jotka voidaan integroida simulointisovellukseen. Testausta-
sojen toimenpiteet sekd dokumentaatiot voidaan yhtenédistdd ja luoda automatisoidusti
testausdokumentaatioita.

Simulointisovelluksen toiminnallisuutta voidaan laajentaa kattamaan todellisen prosessin
vasteita erilaisten siirtofunktioiden ja ehtojen avulla. Siirtofunktioilla voidaan kuvata to-
dellisen prosessin dynamiikkaa, jolloin automaatiojirjestelmén testaaminen vastaa enem-
maén todellista tilannetta. Testaaja voi lisdksi toteuttaa ennalta madrittyja tapahtumaket-
juja mukautettujen toiminnollisuuksien avulla. Prosessin dynamiikka ja tapahtumia voi-
daan mallintaa myos diskreetein tilamallein, joka sopii ainakin kyseiselle VBA toteutuk-
selle.
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LIITE A: OPC UA PALVELUIDEN KUVAUKSET

Method Explanation

FindServers Searches for OPC UA servers in the network.
Requirement: A LDS (Local Discovery Server) or GDS
{Global Discovery Server) has to be available.

GetEndpoints Determines the available endpoints on a server via
which a connection can be established.

Connect Establishes a connection to a server and creates a
secure channel and a session to the server.

Disconnet Ends an existing session and disconnects the
connection to the server.

BrowseRoot Returns a collection of nodes that can be found in the
root directory of the server.

BrowseNode Returns a collection of nodes that can be hierarchically
found in a specific node.

BrowseByReferenceType Returns a collection of nodes that can be found in a
specific node by a specific reference type.

GetMamespacelUri Returns the Namespace Uri related to an submitted

Mamespace Index.

GetMamespacendex

Returns the Namespace Index related to an submitted
Mamespace Uri.

GetNamespacefArray Returns the Mamespace Array.
Subscribe Creates a subscription on the server.
RemoveSubscription Deletes a specific subscription from the server.

AddMonitoreditem

Adds a Monitoreditem for monitoring an existing
subscription.

AddEventiMonitoreditem

Adds a (Event)Monitoreditem for monitoring an existing
subscription.

RemoveMonitoreditem

Deletes an existing Monitoreditem of a subseription.

ReadMode Reads the metadata of a specific node.

ReadValues Reads the values of a variables node.

WriteValues Writes values to node variables.

ReadStructUdt Reads values of user-defined structures and UDTs with
the help of the "TypeDictionary” of the server.

WriteStructUdt Whrites values to user-defined structures and UDTs that

were read before.

RegisterModelds

Registers node IDs at the server for an optimized
access to the nodes.

UnregisterMNodelds

Deletes the registration of already registered node 1Ds.

GetMethodArguments Determines the available input and output arguments of
a method.
CallMethod Calls a method on a server.

Natification_Cenrtificate\Validation

Event that is fired when a server certificate cannot be
accepted.

Matification_Monitoreditem

Event that is fired when the value of a Monitoreditem is

Matification_KeespAlive

Event that is fired when the value of a
KespAliveMotification arrives.

Motification_MonitoredEventitem

Event that is fired when a OPC UA-Event arrived.
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