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This research belongs to the Teke’s security-technology-program and it's
SSM/DDKM-subproject. Goals were to give support for disaster modeling and
research modeling, BPMN-process notation and modeling softwares.

Halfway the research Emergency center specified research problem:
requirements engineering for response plan. The original problem was to find
out how to simulate responses. The problem target changed because there
were too many software errors with selected simulation program.

This research achieved many results and generally knowledge of process
modeling, BPMN and modeling softwares get higher. There is result how state
authorities do modeling and what government official recommends. There is
estimation of BPMN-standard and Tibco modeling software. All this knowledge
used to solve requirements engineering of response plan. Where the response
plan is situated and where does the responses influence were first solved by
doing process description. Next, have to solve requirements engineering of
response plan. The results were process description, proposals of customer
demands and following step instructions.
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Minulle  ennestdin  melko  tuntemattoman  hitdkeskuksen  ja  heidédn
yhteistyOkumppaneidensa toiminnan tutkiminen on ollut mielenkiintoista ja
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kritiikkid on tullut monelta eri taholta. Missddn muualla kansalaiset eivédt saa yhden
hiatdnumeron kautta kaikkia niitd palveluita, joita Suomessa tarjotaan. Missddn muualla
turvallisuusviranomaiset eivdt myoskddn toimi niin hyvin yhteen kuin Suomessa. On
ollutkin kunnia saada olla mukana kehittiméssd hétidkeskuksen toimintaa entistd
paremmaksi.

Haluan kiittdd kaikkia osapuolia, joiden kanssa olen tdmdn lyhyen tydjakson aikana
saanut ty0skennelld. Monet asiantuntijat pystyivét tyokiireistddn huolimatta antamaan
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tarkistajana toimineelle Jyrki Landstedtille, jonka kanssa kdvin monen tunnin
keskusteluita. Sain hédneltéd laajan kokonaiskuvan turva-alan toiminnasta. Kiitokset tyoni
tarkastajalle Hannu Jaakkolalle, sekd my0s muille samassa projektiryhméssa olleille.
Kiitokset myods vaimolleni, joka jaksoi kuunnella lukuisia luentojani aiheesta. Néistd
lahtokohdista oli hyva ldhted rakentamaan tutkielmaa.
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Petri Linna
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Business Process Excecution Language on ohjelmointikieli
litketoimintaprosessien méadrittdmiseen.

Business Process Diagram on graafinen kuvaustapa
BPMN:din.

Business Process Definition Datamodel on standardi, jolla
prosesseihin saadaan sidottua enemmain tietoa.

Business Process Management on liiketoimintaprosessien
hallinnan laaja yldkésite, johon kuuluu mm. prosessien
eldménkaaren hallinta.

Business Process Modelling Notation on liiketoiminta-
prosessien kuvaamiseen tarkoitettu kuvauskieli.
Toimintojen vertailua muiden yritysten vastaaviin toimin-
toihin ja niistd oppiminen.

Autoihin asennettava automaattinen hélytinjérjestelma
onnettomuustilanteita varten.

Ohjelmointiymparist0, jota kehitetddn avoimen ldhdekoodin
lisenssilla.

Hatékeskustietojirjestelmd, hétdsanomien vastaanottoon,
kisittelyyn. Sen avulla saadaan vaste-ehdotelmat perustuen
etukéteen tehtyihin ja syotettyihin hélytysohjeisiin.
Porrastettuun ensihoitojérjestelmidn kuuluva toimenpide
potilaan peruselintoimintojen turvaamiseksi.

Geography Markup Language on OGC:n méérittelema
standardi geograafista tiedonsiirtoa varten.
Turvallisuusviranomaisten tekemd ohje hitikeskukselle
siitd, miten toimitaan onnettomuustilanteessa.

Héatédpuhelu tai jokin muu hitdkeskukseen tullut héta-
ilmoitus.

Kansainvilinen standardi ohjelmiston laadun arvioimiseen.
Hétékeskuksen prosessi ilmoitusten vastaanottoon.

Julkisen hallinnon suositus liittyen prosessien mallin-
tamiseen.

Julkisen hallinnon suositus liittyen vaatimusmaaérittelyn
tekemiseen.

Tietylle kohteelle luotu vaste-ehdotus.

Multimedia Messaging Service on multimediaviestintd-
jarjestelma.

Open Geospatial Consortium on konsortio standardien
kehittdmiseen.
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Object Management Group on yhteisd standardien
kehittdmiseen.

Toimiala, joka huolehtii onnettomuuksien ehkéisysta,
pelastustoiminnasta ja védestonsuojelusta.

Eclipsen ilmainen ohjelmistoalusta.

Hétdsanoman arviointia; tapahtuman laatu, laajuus ja

kiireellisyys.

Short Message Service on matkapuhelinten teksti-
viestijirjestelma.

Service Oriented Architecture on palvelukeskeinen

arkkitehtuuri.
Simple Object Access Protocol on verkossa tapahtuvan
kommunikoinnin XML-pohjainen protokolla.

VPK, joka on tehnyt sopimuksen pelastuslaitoksen kanssa.
Seamless Services and Mobile Connectivity in Distributed
Disaster Knowledge Management.

Viranomaisten yhteisesti hyviksymd numerosarja sekd
sanallinen kuvaus tehtavéasta.

Hatakeskuksen tehtdvén seurantaprosessi.

Universal Description, Discovery and Integration on
kuvaus, joka maarittdé rekisterin johon voidaan rekisteroida
tarjolla olevia palveluita.

Unified Modeling Language on yhtendistetty mallinnus-
kieli, joka sisdltdd useita erilaisia mallinnustekniikoita.
Ohjelmistotuotannossa kiytossd oleva termi, joka sisdltdd
asiakasvaatimusten kerdilyn ja niiden médrittelyn.
Halytettavét toimintayksikot onnettomuuspaikalle.

ELS:n tekeméd ehdotelma vasteesta, joka perustuu vaste-
suunnitelmaan.

Vastealue on maantieteellinen alue, jolle hilytetddn
onnettomuustilanteessa ennakkoon suunniteltu pelastus-
muodostelma.

Eri viranomaisten laatimassa hilytysohjeessa oleva vaste-
ehdotelma toimintayksikoiden halyttimiseksi.
Ohjelmistotuotannon termi ohjelmien suunnittelulle, josta
kaksi ensimmadistd vaihetta on vaatimukset ja méérittely.
Suomessa kiytossd oleva viranomaisradioverkko, joka on
toteutettu Tetra-standardilla.

Voice Over IP on tekniikka, jolla siirretdfin puhetta IP-
verkon yli.

Vapaa vapaachtoisuuteen

palokunta  on perustuva

palokunta.
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Web Services Description Language on web-palvelujen
kuvaamiseen tarkoitettu, XML-pohjainen kuvauskieli.
eXtensible Markup Language on rakenteellinen kuvauskieli.
XML Process Definition Language on prosessien tallennus-
standardi, joka mahdollistaa prosessien siirron.



1. JOHDANTO

Téssd luvussa kuvataan lyhyesti turvaprojektin taustaa, hidtdkeskuksen sekd
turvallisuusviranomaisten toimintaa. Kohdassa 1.1 ohjelman ja projektin kuvauksessa
kerrotaan turvallisuus-teknologiaohjelman taustasta, itse projektista ja projektin
osavaiheesta WP4, johon tdméd tutkimus liittyy. Kohdassa 1.2 viranomaisten
toiminnassa listataan eri onnettomuuslajeja, joiden kanssa eri viranomaistahot, kuten
poliisi, joutuvat tekemisiin. Seuraavaksi kohdassa 1.3 esitellddn hétidkeskuksen taustoja,
tdmin pdivdn haasteita, joita he joutuvat pdivittdin kohtaamaan, sekd luetellaan
toimintatahoja, joiden kanssa hétikeskus toimii. Viimeisessd kohdassa 1.4 esitelldén
tutkimuksen méérittely ja lopputydn rakenne.

1.1. Ohjelman ja projektin kuvaus

1.1.1. Turvallisuus-teknologiaohjelma

Tekesin  Turvallisuus-teknologiaohjelman tavoitteena on luoda kotimaisista
turvallisuusratkaisuista ja kansallisesta osaamisesta kansainvilistd liiketoimintaa sekd
alalla hyddynnettavad tutkimusta. Turvallisuus-teknologiaohjelman aiheiden kirjo on
laaja: tietoturvallisuudesta teollisuuden tuotantoprosesseihin, liikenteeseen ja
logistiikkaan, elintarvikkeiden turvallisuuteen sekd ympdériston tilan seurantaan ja
kriisienhallintaan.[1]

1.1.2. SSMC/DDKM

Seamless Services and Mobile Connectivity in Distributed Disaster Knowledge
Management  (SSMC/DDKM)  projekti on  osa  Tekesin  Turvallisuus-
teknologiaohjelmaa. SSMC/DDKM-projektin ldhtdkohtana on viranomaisjérjestelmien
yhteensopimattomuus  ja  yhteistoiminnallisuuden  puute  onnettomuus- ja
katastrofitilanteiden tilannetietoisuuden vilityksessd. Tutkimushanke pyrkii kehittiméén
onnettomuus- ja katastrofitilanteiden tietimyksen hallinnan menettelytapoja,
teknologioita ja kdytint6ja. [1; 2]

Rahoittajia projektissa ovat Tekes, Hétdkeskuslaitos, Pelastusopisto, DNA, Logica,
Nokia, EADS SN ja Birdsteps Technology. Projektiin  kuuluu laaja



asiantuntijaorganisaatio ja kansainvélinen yhteistydverkosto. On kuitenkin huomattava,
ettd merkittdvd viranomaistaho puuttuu projektista, nimittdin terveys-, ja sosiaalitoimi.
Heiddn osaltaan on mainittava, ettd heilld on menossa suuri SOA-hanke, jossa he
tutkivat Service oriented architecture (SOA) eli palvelupohjaisen palveluarkkitehtuurin
ja niitd tukevien avointen internetpohjaisten Web-services-tekniikoiden kayttod [3].

1.1.3. WP4

Tamén tutkimuksen tavoitteena on tukea SSMC/DDKM-projektin vaihetta WP4, jonka
tarkoituksena on l0ytdd tietdmyksen ja prosessien mallintamisen periaatteet, tehda
vilinearvio mallintamisen tyokaluista ja tuottaa skenaario suuronnettomuuksista. Tdma
tutkimusty® ei ole yhtd kuin vaihe WP4, joten vaatimukset eivdt tule suoraan tistd
vaiheesta.  Tutkimuksessa  selvitetdidan  mallintamista, prosessinotaatiota  ja
mallintamistyokaluja, joten ndiltd osin se tukee hyvin WP4:n tavoitteita.

WP4:lle tuotetusta tutkimusaineistosta on muodostettu varsinainen tutkimusongelma,
vastesuunnitelman vaatimusmédaritelma. Se on Hatdkeskuslaitoksen asettama vaatimus
tutkimukselle. Siind etsitddn prosesseista tehtdvid, jotka méidrittelevdt tai ohjaavat
vasteita ja sitd kautta ne on huomioitava vastesuunnitelmassa. Lisdksi lopuksi
pohditaan, miten vastesuunnitelmaa voitaisiin kehittéa.

1.2. Viranomaistoiminta

Suomen hitidkeskukset toimivat pdivittdin useiden eri turvallisuusviranomaisten kanssa,
joita ovat pelastuslaitokset, poliisi sekd terveys- ja sosiaalitoimi. Lisdksi on useita
osapuolia, joiden kanssa hétédkeskuksella ei ole yhtd paljon péaivittdistd operatiivista
yhteisty6td, mutta tapauskohtaisesti voi olla paljonkin. N4&itd ovat esimerkiksi
rajavartiolaitos, puolustusvoimat, tulli ja ilmatieteenlaitos. Osapuolten suuri mairi jo
ndilld esimerkeilld osoittaa, ettd viestinnidn térkeys korostuu, jotta eri osapuolet saavat
kaikissa tilanteissa omalle toiminnalleen riittdvét tiedot [4]. Tarkeimpénd osapuolena on
kuitenkin aina asiakas eli avuntarvitsija. Tdmé osapuoli on jadnyt usein heikommalle
viranomaisten prosesseja hahmotettaessa.

Turvallisuusviranomaiset joutuvat selvittelemdan hyvinkin erilaisia onnettomuuksia. Se
tekee heidin tyOstddn erittdin haasteellista. On osattava varautua tilanteeseen, joka ei ole
todennédkoinen ja jota ei ole osattu ottaa ennakkosuunnitteluissa huomioon. Kaikissa
onnettomuustapauksissa eri viranomaisten viestintd ja yhteistoiminta tulee erityisen
tarkeddn asemaan. Onnettomuuksia on turvallisuusviranomaisten toiminnan ohjausta



varten luokiteltu seuraaviin yhdeksddn tehtdvilajin pdékohtaan. Niiden alla on lukuisia
tarkentavia alakohtia onnettomuuden tyypin ja laajuuden mukaan ryhmiteltyna [5]:
0 Hengen ja terveyden suojaan kohdistuva tehtéva
Omaisuuden suojaan kohdistuva tehtava
Liikenneonnettomuudesta tai litkenteestd aiheutuva tehtava
Yksilon suojaan kohdistuva tehtava
Onnettomuus tai vaarallinen tilanne
Erityistehtava
Perus-, valvonta ja ennaltachkdiseva toiminta

N N R W~

Sairaankuljetus- ja ensihoitotehtavét
8 Sosiaalitehtivat

Vaikka onnettomuus olisi miké tahansa, héatikeskuksen tulisi pystya kategorisoimaan se
johonkin ylldmainituista kohdista. Nain hitdkeskus pystyy suorittamaan hétdsanoman
riskinarvioinnin,  joka  puolestaan  perustuu eri  viranomaisilta  saatuihin
riskinarviointiohjeistuksiin. Riskinarviointi esitellddn myohemmin tarkemmin, mutta
koska luokittelu on kaikille viranomaisille sama, niin luokittelu ohjaa my6s muiden
viranomaisten toimintaa. Luokittelun avulla esimerkiksi suuronnettomuuksiin liittyvat
tehtdvit on luokiteltu kohtien 2 ja 4 alle. Luokittelun avulla jaetaan vastuuta eri
viranomaisten kesken, esimerkiksi kohdan 4 alakohtien suunnitteluvastuusta on
pelastustoimi. Tehtdvélajin luokittelu antaa kisityksen siitd, mihin kaikkeen
turvallisuusviranomaisten on varauduttava.

Suomen sisdistd turvallisuutta johtaa sisdasiainministerid. Toiminta-ajatuksensa
mukaisesti ministerio rakentaa turvallista, vastuullista ja vilittdvdd Suomea edistdmalla
moniarvoisuutta, yhdenvertaisuutta ja maahanmuuttoa. Sisdasiainministerion tavoitteena
on, ettd Suomi on Euroopan turvallisin maa vuonna 2015. [6]

1.3. Hatakeskus

1.3.1. Esittely

Vuodesta 2001, hitdkeskuslain astuttua voimaan, hétdkeskustoiminta on ollut
Hatédkeskuslaitoksen alaista toimintaa [7]. Sitd johtaa sisdasiainministerio yhdessa
sosiaali- ja terveysministerion kanssa. Valtakunnallinen hétékeskusuudistus toteutettiin
2001- 2005. Siind yhdistettiin pelastustoimen ja poliisin hétidkeskukset, jotka olivat
ailemmin toimineet erillidn. Uudistuksen jdlkeen Suomessa on 15 hitikeskusta.
Hatdakeskuslaitoksen johto toimii Porissa. Hétékeskuslaitoksen tavoitteena on, ettd
toiminta on mahdollisimman tasapuolista ja tasalaatuista sijainnista riippumatta. [8]
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Kuva 1: Suomen hétékeskukset. [9]

Suomen toimintamalli on ainutlaatuinen kansainvilisesti tarkisteltuna, silld se tarjoaa
niin sanottua yhden luukun palvelu-periaatetta kaikille hititapauksille. Tdma tarkoittaa,
ettd asiakas saa yhden hétinumeron kautta kaikki turvallisuusviranomaisten tarjoamat
palvelut. Hatdkeskuksessa ilmenee ajoittain ruuhkia, koska hdtdkeskukseen soitetaan
myds paljon kiireettomid puheluita, jotka eivét sinne vélttdmattd kuuluisi. Toinen
ruuhkan aiheuttaja on hétdsanomien médrian kasvu kidnnykoiden yleistyttyd, koska yha
useammat henkil6t soittavat apua koskien samaa tapausta. Ruuhkien vuoksi on esitetty
uuden palvelunumeron muodostamista ei kiireisille puheluille [10]. Nidin saataisiin
hitdkeskuksen puhelukuormaa purettua ainakin kiireettdémien puheluiden osalta, koska
ne voitaisiin ohjata kyseiseen palvelunumeroon. Samalla kansalaisille tarjottu palvelu
laajentuisi entisestdin.

Hitékeskuksen vastuulla on ottaa vastaan hdtidsanomia, paikantaa avuntarvitsija ja
suorittaa tehtivilajin luokittelu riskinarvioinnin avulla sekd nédiden jélkeen hilyttdd
nopein tehtdvdnmukaisin turvallisuusviranomaisen resurssi. Hatidkeskuksen pitdd
arvioida kiireellisyyttd ja myds resurssien saatavuutta kulloiseenkin tehtdvéén.
Hilytyksen jdlkeen hitdkeskuksen vastuulla on olla taustatukena kulloisenkin
viranomaisen kanssa. [11]



Hatékeskuksessa hdtdsanomia vastaanottaa ilmoitustenvastaanotto-roolissa (IVO) oleva
hitakeskuskuspdivystdjd. IVO:ssa hoidetaan my0Os paikannus, riskinarviointi ja
hilyttdminen. Halyttimisen jdlkeen tehtdvien seuranta ja taustatuen anto hoidetaan
tehtavianseuranta-roolissa (TESE). Sitd tekee yleensd hitikeskuspéivystidji. IVO:n ja
TESE:n toimintaa ohjaa kulloinkin  tehtdvdvuorossa oleva  vuoromestari.
Riskinarviointiohjeistukset ja hélytysohjeet lisdtdédn jirjestelméén tukitoiminto-roolissa.
Lisédksi on vield olemassa oma roolinsa esimerkiksi paloilmoitinlaitteiden testaukseen,
mutta ne ovat timén tutkimuksen ulkopuolella.

Hatiakeskukset kayttavét toisistaan erillisii ELS/GEOFIS-tietojérjestelmié (Einsatz Leit
System, GEOgraphisches Fiihrungs- und Informations System), josta kiytetdédn yleisesti
nimitystd ELS. Ennen hétidkeskusuudistusta pelastustoimella ja poliisilla olivat omat
hitdkeskuksensa ja  siksi  my0s omat erilliset  hétidkeskusjirjestelménsa.
Hatékeskusuudistuksessa yhdisteltiin useita hétikeskusjirjestelmid ja kdyttdon otettiin
kaikille sama versio ELS-jéarjestelméastd. Kayttoonotto oli monivuotinen projekti, koska
hitdkeskusuudistuksen myotd yhdistettiin  useita eri pelastustoimen ja poliisin
hitdkeskuksia ja jarjestelmiid. Uudelleen muodostettujen hétikeskusten piti silti toimia
koko ajan tauoitta. Viimeinenkin hitidkeskus saatiin ELS-jdrjestelmdn piirin
toukokuussa 2008. [12] Témén kayttdonoton jdlkeen on aloitettu jérjestelmén
jatkokehitys. Sen avulla pyritddn 16ytiméédn sellainen operatiivinen toimintamalli ja
tietotekninen  arkkitehtuuri, joka palvelee turvallisuusviranomaisia  pitkille
tulevaisuuteen. [13] Taméinhetkinen jérjestelmd toimii siis alueellisesti, mutta
tulevaisuudessa sen tulisi toimia valtakunnallisesti.

1.3.2. Haasteet

Hatdkeskus kohtaa toiminnassaan lukuisia haasteita. Hitdkeskuslaitos on heti
uudistuksesta ldhtien saanut ankaraa palautetta, varsinkin lehtien keskustelupalstoilla.
Uudessa organisaatiossa on ollut varmastikin aloitusongelmia, mutta kaikkia syytoksid
ei voi silti laittaa hatdkeskuksen syyksi. Syitd on mahdollisesti siind, ettd hatakeskus on
se kontaktipiste, josta avuntarvitsija saa palvelua ja kaikki palaute kohdistuu siihen,
vaikka palaute pitdisikin mennd my0s sen takana toimiville eri viranomaisille.

Hatédkeskus toteuttaa eri viranomaisten valtakunnantasolla tehtyja
riskinarviointiohjeistusta sekd eri viranomaisten paikallistasolla tehtyjd hélytysohjeita.
Hatdkeskus toteuttaa ndmé ohjeistukset kidytdnndssd, mutta ei ole ollut niiden
suunnittelusta vastuussa, kuten yleinen kisitys vaikuttaisi olevan. Héatikeskuksen
erityyppisid ongelmia ja tulevaisuuden haasteita on listattuna alla: [10; 14; 15; 16; 17]

e Toimintatapojen yhtendistiminen



e Kansalaisten valitukset toiminnasta

e Hitisanomien ja turhien puheluiden mééran kasvu

e Kiireettdmien puheluiden ohjaus

e Péivystdjien oikeusturva

e Valtion tuottavuusohjelma

e Uusiin viestintdkanaviin valmistautuminen (VoIP, eCall, SMS)

e Informaation kasvu ja oikean tiedon 16ytdminen siitd

e Virven kapasiteetti kayttijien lisdéntyessa

e Tilannekuvan mairittely

¢ Ilmoitinlaitteiden manuaalinen testaus

e Ruuhkatilanteiden hallinta

e Halyttdjan paikantaminen

e Karttamateriaalin yllapito

e Palautekanavan puute
Suomalaisen hitiakeskuksen toiminta on maailmanlaajuisesti katsottuna ainutlaatuista,
erityisesti siitd syystd, ettd avuntarvitsija saa avun yhden hétdnumeroon soitetun
puhelun avulla, johon vastaa hédtidkeskus. Toimintamallin ainutlaatuisuuden vuoksi
organisaation kehittdimiseen ei voida juurikaan kiayttdd benchmarkingia. Sen avulla
voitaisiin verrata omaa toimintaa muihin saman alan toimijoihin, vertailla prosesseja ja
16ytad parhaita kdytédntoja [18]. Toimintaa onkin kehitettdva itsendisesti tai katsottava
yritysmaailmasta apua. Kritiikistd huolimatta kansalaiset ovat hétidkeskuksen teettimin
haastattelun perusteella tyytyviisid hitikeskuksen toimintaan [19]. Tyytyméattomyytta
sen sijaan l0ytyy enemmain yhteistyOviranomaistahoilta, jotka ovat kaikkein ldhinna
hiatdkeskusten pdivittdistd operointia [20]. Ratkaisua tyytyvéisyyden ja laadun
parantamiseksi haetaan laatujirjestelmén kehittimishankkeella [15].

1.3.3. Yhteistoimintatahot

Hatékeskus toimii hdtdsanomien vastaanottajana, arvioijana ja vélittdjand. Halytettdviad
osapuolia voi olla useita, joka onkin hitikeskukselle suuri haaste hallita. Hatdkeskuksen
péivittdiset yhteistoimintatahot ovat pddasiassa pelastus-, poliisi-, sekd terveys- ja
sosiaalitoimi, jotka ndkyvit kuvassa 2 hétidkeskuksen ensimmadisen kehdn sisdpuolella.
[21] Tétd seuraavien toimintatahojen kanssa toimiminen on haasteellisempaa, koska
viestintdd tapahtuu harvemmin. Tamid aiheuttaa viestimisessd tehottomuutta.
Turvallisuusviranomaisilla kaytdssd olevan Virve-verkon avulla viestintd tapahtuu
prioriteeteiltaan eritasoisissa viestintdryhmissd [22]. Koska viestintdi on joidenkin
yhteistoimintatahojen kanssa harvinaisempaa, on viestintdvilineiden ja viestintiryhmien
tehokas kéytté luonnollisesti heikompaa kuin pdivittdin niitd kéyttaville.
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Kuva 2: Hitikeskuksen yhteistoimintatahot. [21]

Kuvan 2 keskelld on hitdkeskus ja mitd ldhempéné kuvan keskustaa eri tahot ovat, sitd
tiivilmpédd pdivittdinen operatiivinen kanssakdyminen on. Kaikkien osapuolten kanssa
kommunikoinnin on toimittava, joka tilanteessa. Toisella kehilld sijaitsee esimerkiksi
teleoperaattorit, joiden toiminta on hétdkeskuksen toiminnalle erityisen tirkedd, jotta
asiakkaiden hatdpuhelut ohjautuvat nopeasti ja alueellisesti oikeisiin hdtiakeskuksiin. On
merkittdvid, ettd vaikka esimerkiksi meripelastuskeskus on harvemmin péivittdisessa
operatiivisessa kanssakdymisessd hétidkeskuksen kanssa, niin esimerkiksi merelld
tapahtuvassa suuronnettomuustapauksessa voi kanssakdyminen olla tilapdisesti erittdin
suurta. Témén takia minkddn viranomaistahon asemaa milldin kehédn tasolla ei voi
véhitella.

Hatédkeskus vilittdd hédlytykset eri viranomaisille yhteisesti sovitulla formaatilla.
Ongelmana on, miten vilitetdén onnettomuudesta saatu tilannekuva eri viranomaisille.
Kullakin viranomaisella on omat tulkintansa jo pelkdstidn késitteestd tilannekuva sekd
sen vilitysformaatista ja sithen tulevasta informaatiosta. Tdstd syystd tilannekuvan
vilittdminen eri toimintatahoille, joissakin tapauksissa jopa valtion ylimmaélle johdolle
asti, on erittdin haasteellista.

1.4. Tutkimuksen rakenne

Tdma tutkimus on osa laajempaa turvallisuus-teknologiaohjelmaa, jonka yksi monista
eri projekteista SSMC/DDKM-projekti on. Projektissa ovat toteuttajaorganisaatioina
Pelastusopisto ja Tampereen teknillinen yliopisto (Porin yksikkd). Projektin



pédrahoittaja on Tekes. Tutkimus jakaantuu kahteen vaiheeseen. Ensimmadinen on
SSMC/DDKM-projektin osavaiheen WP4 tukena, tutkimassa mallinnusta (2. luku),
mallinnusnotaatiota (3. luku) ja mallinnustyokaluja (4. luku). Tutkimuksesta nousseita
tietoja edelld mainituista asioista tarkastellaan hitikeskuksen kannalta aina kunkin
luvun lopussa.

Tutkimuksen toinen vaihe on varsinainen tutkimusongelma, vastesuunnitelman
vaatimusmadritelmd. Ensin tutkitaan késitettd vastesuunnitelma edelld saatuja tietoja
apuna kayttden (5. luku). Siind tutkitaan vastesuunnitelman asemointia, misti
vaatimukset tulevat ja mitd rajapintoja on muihin viranomaisiin. Seuraavaksi tutkitaan
kisitettd vaatimusmaédrittely (6. luku). Téssd selvitetddn miten vaatimusmiirittelya
tehdddn ohjelmistotuotannon kannalta sekd tehdddn alustava asiakasvaatimusten listaus
vastesuunnitelmasta. Lopuksi avataan hieman aihetta, miten vastesuunnitelmaa
voitaisiin kehittdd. Tutkimustyon kirjallinen osuus tiivistyy yhteenvetoon (7. luku),
jossa tehdddn Ilyhyt yhteenveto koko tutkimuksesta ja pohditaan mahdollisia
jatkotutkimuskobhteita.



2. PROSESSIEN MALLINTAMINEN

Téssd luvussa tutkitaan yleisesti prosesseihin liittyvid asioita. Aluksi selvitetddn
mallintamisen taustaa, sitten pohditaan mallintamiseen johtavia syitd ja etuja.
Seuraavaksi tarkastellaan wvaltion eri virastojen tilannetta mallintamisen suhteen.
Seuraavaksi esitellddn mallinnukseen liittyvéd simulointia, sen etuja ja tarpeita. Sitten
selvitetddn prosessien mittaamiseen liittyvid syitd, ja miten mittareita voidaan l&hted
rakentamaan. Lopuksi tutkitaan edelld mainittuja asioita hdtdkeskuksen kannalta.

2.1. Mallintamisen taustaa

Prosessien mallintamisella pyritddn kuvaamaan yrityksen, tai téssd tapauksessa
hitidkeskuksen, prosesseja. Visuaalisin kuvin pyritdin kuvaamaan monimutkaisia
yhteyksid seka tyotehtdvid yhdelle kuvalle. Kuvan ansiosta saadaan hallittua paremmin
kokonaisuutta ja 10ydettyd mahdollisia kehittdmiskohteita. Kuva voi olla my0s
helpompi ymmértdd kuin pelkét tekstiselosteet. [23]

Mallintamisessa on kolme tasoa: prosessikartta, prosessikuvaukset ja prosessimalli.
Tasot madrdytyvit nithin laitettujen tietojen médrdn perusteella. Viimeisin taso, eli
prosessimalli, on néistd kaikkein tarkin ja silld pystytddn tekemddn myds simulointia.
Mallintamisessa kannattaa miettid tarkkaan, ettd miksi mallinnetaan. Siitd madrdytyy
prosessien mallintamisen tarkkuus.

Hitékeskusten toiminta on muuttunut paljon hitdkeskusuudistuksen jélkeen. Eri
viranomaisten toimintoja on muokattu ja yhdistelty; ndin on saatu aikaan nykyisen
kaltainen hitikeskuslaitos. Hitdkeskusten uudistaminen on edelleen muutostilassa ja
tehokkainta toimintatapaa etsitdén jatkuvasti. [14] Roberts on suunnitellut prosessien
uudelleen suunnittelulle (re-engineering) kaksitoista perussddntod, jotka ovat hyvid pitda
mielessd myds hitdkeskuksen nykyisid prosesseja mallinnettaessa ja tulevia
suunniteltaessa [24]:
1. Asiakas ja vain asiakas voi maddrittdd, mistd tuotteen tai palvelun arvo
muodostuu.
2. Koko organisaatio pitdisi rakentaa niin, etti se tukee lisdarvoa tuottavia
prosesseja.
3. Liiketoimintaprosesseissa — jotka ovat “valkokaulustyontekijoiden” hallitsemaa
aluetta — on huikeasti parantamismahdollisuuksia.
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4. Useimpien prosessien  uudelleensuunnittelun  hankkeiden  tdrkeimpid
menestyksen mittareita ovat dramaattiset ldpimenoaikojen, prosessien
kustannusten ja/tai asiakastyytyvéisyyden parannukset.

5. Prosessien analysoinnissa ja uudelleensuunnittelussa tulisi antaa keskeinen rooli
niille ihmisille, jotka suoraan tukevat liiketoimintaprosessia.

6. Ylimmin johdon tdytyy osallistua prosessien uudelleensuunnittelu -hankkeen
kaikkiin vaiheisiin.

7. Prosessien  uudelleensuunnittelussa  pyritddn  optimoimaan  prosessin
aikaansaannokset suhteessa muihin niakdkohtiin.

8. Kommunikointi ja luottamus ovat keskeisid prosessien uudelleensuunnittelulle ja
projektien onnistumiselle.

9. Huolellisesti suunniteltu mittausjirjestelmé on vélttiméaton, jotta voidaan néhda,
kuinka hyvin prosessi toimii, ja jotta voidaan verrata keskenddn uudistamista
edeltivid ja sen jélkeisid tuloksia.

10. Prosessien uudelleensuunnittelu alkaa kysymaélld, onko nykyinen prosessi
organisaatiolle valttdméton. Jos on, sitd pyritddn tehostamaan ja nivomaan se
sitten optimaaliseksi kokonaisuudeksi muiden prosessien kanssa.

11. Psykologiset ja tunnepohjaiset muutoksen esteet tdytyy selvittdd ja niitd on
hallittava huolellisesti l1dpi koko uudistamishankkeen.

12. Prosessien kohteena olevan prosessin kiyttdjien tdytyy ymmaértdd oma roolinsa
prosessin tukemisessa ja siksi heiddt on koulutettava suoriutumaan uusista
vastuista.

Robertsin perussddnndistd on jo ensimmdinen sddntd hyvin merkittdvd. Vaikka
organisaation sisdinen toiminta olisi kuinka hyvin saatu kuntoon, lopullisen arvosanan
antaa silti asiakas. Hanen kannaltaan on merkityksetontd, miten organisaatio toimii,
kunhan hén saa omasta mielestddn hyvad palvelua. Tdmé tulisi muistaa myo0s
hitdkeskuksen prosesseja mallinnettaessa ja kehitettdessa.

2.2. Mallintaminen julkisessa hallinnossa

Julkisen hallinnon tietohallinnon neuvottelukunta on julkaissut suosituksen, JHS 152
prosessien kuvaaminen. Sen tarkoituksena on yhdenmukaistaa ja selkeyttdd julkisen
hallinnon prosessien kuvaamista. Kyseistd suositusta neuvottelukunta suosittelee
kaikille julkisen sektorin toimijoille, jotka tyOssddn kuvaavat prosesseja. Suosituksen
alussa on esitelty mallintamiseen liittyvad termistod, josta on hyvé lidhted liikkeelle
mallintamista aloitettaessa. [25] Suosituksessa on kadytetty BPMN-notaatiota, jota my0s
tdssé tutkimuksessa tutkitaan.

Kuntasektorilla mallinnusta on tarkoitus toteuttaa QPR ProcessGuide-ohjelmiston
avulla. Valtiovarainministerion kuntalT-yksikké on tehnyt QPR:n yhteistydssi
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prosessipankin, joka mahdollistaa valmiiden prosessipohjien kdyton, toisten kuntien
tekemien prosessimallinnusten katselun ja kommentoinnin. QPR:n ohjelmisto tukee
BPMN:n kéyttoa. [26; 27]

Yliopistojenl T-yksikolld on vastaavanlaista toimintaa kuin KuntalT-yksikolld. Ne ovat
valinneet vastaavan QPR ProcessGuide-ohjelmiston ja tehneet alustavaa tutkimusta
prosessien mallintamiseksi ja koonneet aiheesta hyvéin sivuston. Niiltd 10ytyy myds
vastaava prosessipankki. [28]

Hatédkeskusten prosesseja on kuvattu Hétdkeskuslaitoksen vuonna 2006 perustamassa
laatuprojektissa. Sen tavoitteena on kuvata jokaisen eri hitdkeskuksen sekéd
hitidkeskusyksikon timédnhetkinen toiminta prosessikuvausten muodossa. [15] Kyseisen
laatuprojektin mallinnusformaatista ei ole tietoa, mutta termin kuvaamisen kdyttdminen
viittaisi epdformaalimpaan kuvaustapaan. Muiden turvallisuusviranomaisten osalta ei
ole tietoa prosessien mallinnuksen tilanteesta.

2.3. Prosessien simulointi

Niissd liitketoiminnan prosesseissa, joissa on mallinnettu simuloinnin kannalta riittavat
tiedot, voidaan toteuttaa simulointia. Simulointia voidaan tehda liiketoimintaprosessien
lisdksi tuotantoprosesseille ja tuotteille. Varsinkin isojen ja monimutkaisten tuotteiden
simulointi kannattaa tehdé, jotta sen ominaisuudet ja kannattavuus voidaan maksimoida.

Simulointia on maédritelty Osaamista Simuloimalla Kaikkien Ulottoville (OSKU)
hankkeessa. OSKU:ssa painopiste on ollut tuotteiden simuloinnissa. Silti mairitelma
simuloinnille on yleistettdvissd koskemaan myos liiketoimintaprosesseja. Alla on
kyseisen hankkeen médritelméa simuloinnista. Simulointi on:
e kokeilua mallin avulla
e menetelmd, jolla pyritdédn jiljittdméédn tuotantojérjestelmin toimintaa
e tictokoneelle luotu todellista tuotantojirjestelmid vastaava malli, jossa eri
tuotantoyksikdiden ja -laitteiden viliset riippuvuussuhteet sekd materiaalien
virtaus on otettu huomioon
o tyoOkalu ongelmien ratkaisemiseksi
Prosessien mallintamisen jidlkeen on hyvd kokeilla erilaisia toteutusvaihtoehtoja
simuloimalla. Simuloinnin avulla voidaan s#astdd suuriakin summia, koska
tietokoneavusteisesti voidaan etsid parhainta toimintatapaa. [29]
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2.4. Etuja ja tavoitteita

Mallintamiselle voidaan 10ytdd useita syitd. Mallintamisen tavoitteet on hyva maéritelld
aluksi tarkkaan, jotta mallinnusta tehddén oikealla tarkkuudella ja se siten palvelee
tarkoitustaan. Yleisid tavoitteita mallintamiselle voi olla esimerkiksi jokin seuraavista:
[29; 30; 31]
e Organisaation rajapintojen kehittiminen
e Prosessien nykytilan ja tavoitetilan analysointi
e Omien toimintatapojen esittdminen muille yhteistyotahoille
e Jarjestelmékehityksen tarpeet (vaatimusmairittely)
e SOA
e Kustannustehokkaimman prosessimallin 16ytdminen
e Lépimenoaikojen lyhentdminen
e Tarpeettomien tai tehottomien prosessien 10ytdminen
e Toiminnan kehittiminen
e Koulutustarpeet
e Laatuohjelma
Mallintamisen syiden ja niistd saatavien etujen lista on pitkd ja jokainen organisaatio
saattaa keksid omia tavoitteita mallintamiselle. Mallintamisen jidlkeen simuloinnilla
saavutetaan useita muita lisdetuja. Sen avulla voidaan testata prosesseja ilman, ettd
tarvitsee tehdd kalliita kenttitestauksia. Varsinkin suurten organisaatiomuutosten
yhteydessd voidaan jo etukdteen testata uuden rakenteen kustannuksia ja toimivuutta.
Simuloimalla  saadaan  testattua, miten  osaprosessin  muutos  vaikuttaa
kokonaisprosessiin. Simuloimalla voidaan testata eri muuttujien vaikutuksia paljon
helpommin kuin kenttétesteilld. OSKU-hankkeen mukaan simuloinnin merkittdvimpia
etuja ovat: [29]
e Analyyttisiin - malleihin verrattuna simulointi voi kuvata jirjestelmaa
tarkemmalla detaljitasolla
e Todelliseen systeemiin verrattuna etuna on kyky kontrolloida muuttujia
e Simuloinnin avulla voidaan tutkia ja havainnollistaa myds jdrjestelmid, joita ei
todellisuudessa ole vield olemassa (tai joiden tutkiminen muuten on vaikeaa,
kallista tai hidasta)
e Havainnollistaa  yksittdisten investointien ja  muutosten vaikutuksen
kokonaisuuteen
e Virheiden teko kuvaruudulla on edullista
Simuloinnin avulla voidaan siis nopeuttaa prosessisuunnittelua ja silti pitdd siitd
aiheutuvat kustannukset mahdollisimman pienind. Simulointi korostuu erityisesti suuria
organisaatiomuutoksia ja aikakriittisid prosesseja suunniteltaessa.
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2.5. Prosessien mittaaminen

Kuten prosessien mallintamiselle ja simuloinnille 16ytyi useita syitd, 10ytyy myos
prosessien mittaamiselle useita perusteluita. Tarkedd on 10ytdd oikeanlaiset mittarit
nithin asioihin, joita pidetddn tdrkeind. Mittareiden pitdisi korostaa ydinprosessien
toimintaa, jolloin ne parhaiten ohjaisivat toimintaa ja kertoisivat organisaation
prosessien toimivuuden. Muita syitd prosessien mittaamiseen on listattuna alla [32].

e Lipivalaisee miké toimii, miké ei

e Kohdistaa huomion tirkedna pidettdviin asioihin

e Mahdollistaa vastuiden kohdistamisen

e Mahdollistaa tavoitteiden asettamisen

e Mahdollistaa palautteen annon

e Tukee ongelman ratkaisua

e Mahdollistaa ennusteiden laatimisen
Mittarien pitdisi siis olla prosessien omistajien apuviline prosessien valvontaan ja
kehittdmiseen. Mittarien avulla pitdisi saada véliton palaute, jos prosessin toiminnassa
on héiridé. Mittareita voidaan jaotella usealla eri tavalla, esimerkiksi strategiset ja
operatiiviset sekd sisdiset ja ulkoiset mittarit [33]. Térkedd on kuitenkin 16ytda
oikeanlainen mittari kuhunkin tarkoitukseen. Mittariston rakentamiseen IMS Business
Solutions Oy on kehittdnyt mallin, jonka avulla pystytddn hahmottamaan mittareiden
rakentamiseen liittyvii asioita:

Sidosryhmien
odotukset ja
tarpeet
Visio - .
Strategiset paamaarat L 7' o " Lllketmmlr_na-
Arvot Mita mitataan? Miksi mitataan? prosessit
Lihtékohta Kuka hyddyntaa mittareita?

Mita mittareita kaytetdan? L :
mittareiden

Nykyiset laadinnalle
mittarit ¢

Uudelleen Kuinka mittareita kaytetdan?
mééritellyt
mittarit
Vallitseva Nykyinen
tilanne tietojarjestelma
Mitké tavoitteet Kuinka tietoa kerataan?
o
ovat realistisia? [ rayoite- Toimintaa tukeva
arvot tietojarjestelmé

‘ Liiketoimintaprosessien mittausjérjestelmé

Kuva 3: Mittareiden rakentaminen. [33]
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Mallista voi ndhdd kaikki ne asiat, jotka pitdisi ottaa huomioon hyvdid mittaria
rakentaessa. Siind hahmotetaan muun muassa nykytilannetta ja tulevaisuuteen tahtaavai
tarvetta, joiden pohjalta mittareiden tavoitteita maaritelldan. Mittarit ovat tarkeitd myds
turva-alan prosesseille. Niilld saadaan keréttyd tietoa prosessien toimivuudesta ja siten
voidaan tarvittaessa kehittdd omaa toimintaa.

2.6. Prosessien mallintaminen hatakeskuksessa

Hatékeskuksissa on  jo  tehty  prosessien  mallinnusta  laatujérjestelmin
kehittdmishankkeessa [13]. Jatkossa mallintamisessa olisi hyva kayttdd JHS 152
suosituksia, jotta toiset viranomaiset halutessaan voivat tutustua toistensa prosesseihin.
Nédin he ymmartivdat mallinnukset samoin késittein. Mallintaminen on vasta
ensimmdinen vaihe prosessien parantamiselle ja kehittimiselle, joten olisi hyva kayttaa
suosituksia, jotta mahdolliset moniviranomaishankkeet onnistuisivat tulevaisuudessa
paremmin. [25]

BPMN:dd kaytettdessd tulee eteen tilanteita, joissa joudutaan kuvaamaan rajapintoja
toisiin organisaatioihin. Turvallisuusalalla tulisi korostaa erityisesti avuntarvitsijoiden
eli asiakkaiden suuntaan olevien rajapintojen tirkeyttd. Asiakaskeskeisyyttd on
kaytdnnossd tutkittu Keski-Suomen pelastuslaitoksen Jyvéskyldn paloaseman
sairaankuljetusorganisaation osalta [34]. Asiakaskeskeisyyttd tutkitaan my06s parhaillaan
Common Operational Picture Exploitation (COPE) projektissa [35]. Téarkedd on
huomata edelld mainituista tutkimuksista, ettd asiakaskeskeisyyden aate on tuloillaan
myos turvallisuusalalle.

Hatdkeskuksesta 16ytyy useita syitd prosessien mallintamiselle. Sen avulla voidaan
prosesseista etsid automatisoitavia kohteita, jotta hétdsanomien kisittelyd voitaisiin
nopeuttaa/techostaa. Mallintamisella saadaan toimintatapoja yhtendisemmaéksi eri
hitdkeskusten kesken. Kouluttamisen pitdisi helpottua, kun koulutettaville voidaan
ndyttdd prosessikaaviot, joista nidkee suoraan tyoOtehtdvit ja niiden liitokset. Uuden
hétékeskusjarjestelmdn suunnittelu helpottuu, kun tiedetdén tarkkaan prosessien kulku.
Jarjestelmin suunnittelussa pitdd muistaa, ettd jarjestelmd on suunniteltava prosessien
tarpeiden mukaisesti. Yhteistyd muiden viranomaisten kanssa selkeytyy, mikali
muutkin turvallisuusviranomaiset mallintavat omat prosessinsa. Sen jilkeen
viranomaiset tietdisivdt prosessiensa rajapinnat, joiden kautta toimitaan toisten
viranomaisten kanssa. Sitten vasta olisi mahdollista kehittdd kokonaisvaltaista
turvallisuusviranomaisten yhteistoiminnallisuutta.

Prosessien mallintamisella on monia hy6tyjd hitdkeskuksen toiminnan kehittimisessa.
Mallinnuksia voidaan simuloida erilaisin ohjelmin. Mallintamisessa kiytetyn Tibcon
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simulointiominaisuuksia tarkasteltiin tissd tutkimuksessa melko huonoin tuloksin.
Tutkimus oli rajattu vain yhden ohjelman kayttoon, joten simulointia ei tule silti
prosessien kehittdmisessd unohtaa. Markkinoilla on hyvin paljon erilaisia simulointi-
ohjelmistoja erilaisiin kayttoihin. Niistd vain pitdisi 10ytdd hatdkeskukselle sopiva
tyokalu.

Tadssd luvussa esiintyi useita eri prosesseihin liittyvid késitteitd. Prosessien
mallintaminen, mittaaminen, simulointi ja parantaminen ovat kaikki keinoja, jotka
liittyvat samaan padméidradn. Tavoitteena on, ettd yrityksen liiketoimintaprosesseista
saataisiin mahdollisimman tehokkaita. Kaupallisissa yrityksissd tdmé tarkoittaa, etti
saadaan paras mahdollinen tuotto osakkeen omistajille. Hétidkeskuksen tapauksessa
saadaan mahdollisimman nopeaa ja laadukasta palvelua hidén tarvitsijoille.
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3. PPROSESSIMALLINNUSNOTAATIO - BPMN

Prosessien mallintamista voidaan tehdd lukuisilla eri mallinnustekniikoilla. Téssd
luvussa tutkitaan yleisesti BPMN prosessimallinnusnotaatiota. Ensiksi tarkastellaan
notaation taustaa, sitten notaatioon olennaisesti liittyvid standardeja, esimerkiksi
tallennusstandardi XPDL. Seuraavaksi tarkastellaan notaation laajennuksia ja
tulevaisuutta. Lopuksi tutkitaan edelld mainittuja asioita hdtdkeskuksen kannalta.

3.1. Taustaa

Business Process Modelling Notation (BPMN) on liiketoimintaprosessien
mallintamisnotaatio. Alun perin notaatiota kehitti Business Process Management
Initiative (BPMI). Se perusti lukuisista eri yrityksistd, organisaatioista ja yhteisoisti
kuuluvan tydryhmin notaation maédrittelemiseksi [36]. Vuonna 2004 toukokuussa
BPMN 1.0 versio julkaistiin ja vuonna 2006 se siirtyi Object Management Groupin
(OMG) hallinnoimaksi standardiksi. Viimeisin versio 1.1 on julkaistu tammikuussa
2008. [37] OMG on jo vuonna 2007 tehnyt uuden ehdotelman versiosta 2.0 [38]. BPMN
1.1 on yksi OMG:n liiketoiminnan mallinnus standardi kokoelmasta (Business
Modeling Specifications). Muita ovat: [39]

e BMM (Business Motivation model)

e SBVR (Semantics for Business Vocabulary and Rules)

e BPDM (Business Process Definition Metamodel)

e BPRI (Business Process Runtime Interface)

e PRR (Production Rules Representation)
OMG:een tekemd standardi-kokoelma pyrkii kokoamaan yhteen nippuun ne standardit,
joita voidaan kéyttdd liiketoiminnan eri tarpeisiin. Esimerkiksi BMM on
likketoimintasuunnitelmien hallintaan ja suunnitteluun ja SBVR on puolestaan
tarkoitettu liiketoimintasdéntojen hallintaan. Kokoelma ei ole lopullinen, vaan
standardeja on tulossa todenndkdisesti lisda.

BPMN:n luomisen ideana oli luoda standardi, jota ymmartivdt prosessien mallintajat,
analysoijat ja koodaajat, jotka implementoivat koodia, sekd prosessien hallinnoijat ja
seuraajat. Unified Modeling Languagea (UML), joka on kokoelma erilaisia
mallinnustekniikoita, on pidetty ohjelmistosuuntautuneempana. Tastd syysti BPMN:std
haluttiin standardi, jota ymmaértdd niin johtoporras kuin myds tekniset asiantuntijat.
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BPMN on kehitetty yksinkertaiseksi kdyttdd ja ymmartad, vaikka sithen on mahdollista
sisdllyttdd paljon tietoa. BPMN:&dn liittyy vahvasti Business Process Excecution
Language (BPEL), joka myo0s tdssd luvussa esitellddn tarkemmin. Se on prosesseja
suorittavaa koodia, jota on voitu tuottaa itsendisesti tai BPMN-prosessikaavioista
kdantdmalld. Eri henkiloiden asemaa BPMN:n ja BPEL:n suhteen on pyritty
havainnoimaan kuvassa 4.

Audiences: Business Environment Purposes:
Strategy Consultants ﬁ
Business Analysts : Modeling
Intefrsection
Process Designers : Point »
System Architects
Execution

l

Software Engineers

Technology Implementation
Kuva 4: BPMN mallinnus, BPEL koodaus. [40]

Kuvassa 4 pyritddn selventimédn, milld tasolla kukin kdyttdjd on. Ylimpdnd ovat
yrityksen johto konsultteineen, jotka tekevdt prosessien mallinnusta graafisesti
BPMN:di kayttden. Kuvan alhaalla ovat koodaajat, jotka tekevdt BPEL:Ild koodia
prosessikaavioista.

3.2. Rakenne - Business Process Diagram BPD

Business Process Diagram (BPD) maéirittelee kaavioiden esitysmuodon ja semantiikan
[37]. Lahtokohtana on ollut tehdd BPD:sta helppokiyttoinen ja selked. Se koostuu
neljastd erilaisesta peruselementisti, joita ovat vuo- ja yhteyselementit seki artifaktat ja
uimaradat. Suomennoksessa on kéytetty hyvédksi JHS 152-suosituksia, mutta silti
sulkuihin on jitetty alkuperdinen englanninkielinen nimi, koska kaikilla ei vélttamatta
ole vield vakiintunutta nimikettd [25]. Kuvat 5-9 perustuvat kaikki OMG BPMN 1.1
standardiin [37].
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Vuoelementit

Tapahtuma Toiminto Valinta
O
N

L. -

Kuva 5: Vuoelementit.

Vuoelementit (Flow objects) ovat ydinelementtejd. Niitd ovat tapahtumat (events),
toiminnot (activities) sekd valinnat (gateways). Tapahtumaelementin sisddn voidaan
lisdtd tapahtuman laukaisemista kuvaava heréte eli triggeri, joita on kerdtty kuvaan 6.
Myo6s muiden vuoelementtien sisddn voidaan laittaa niiden toimintaa tarkentavia
kuvaelementtejd. Esimerkkejd tapahtumaelementistd ovat aloitus ja lopetus. Ne ovat
pelkkid tyhjid ympyroitd, joita on kuvassa 6 tdydennettynd triggerein. Lopetusympyra
poikkeaa aloituksesta vain paksummalla ympyréviivalla (esimerkiksi kuvan 6 message,
ensimmadinen ja viimeinen kuvake).

Message @
Timer

Error

Cancel

O e

Compensation

Conditional

CODARXRG@
®

Link
signal @ @
Terminate @

Multiple ©) O]

Kuva 6: Tapahtumaelementin triggerit.

©

Kuva 6 esittelee useita erityyppisid triggereitd. Message eli viesti pyrkii kuvaamaan, etta
laukaisevana tai lopettavana tekijand on jokin viesti. Timer eli ajastin puolestaan kuvaa
aikaa, jonka prosessi jdd siind kohtaa odottamaan. Error eli virhe kuvaa tapahtumaa,
jonne prosessi tulee virheen tapahduttua. Triggereiti olisi kuvassa vield lisdd, mutta
tirkedmpdd on ymmartda, ettd erilaisten triggereiden kéytossd on suositeltavaa pysya
kohtuudessa. Niiden tarkoitukset eivit valttdmétta aukene kaikille kaavioita lukeville,
vaikka triggereiden kuvat pyrkivitkin hahmottamaan niiden tarkoitusta.
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Kuvan 5 toimintoja on kolmenlaista eri tyyppid: tehtdvit, kierrolliset tehtidvit seka
aliprosessit. Néilld kuvataan tyotehtévid, joita yrityksessd suoritetaan. Lisdksi tehtdvien
sisddn voidaan lisdtd tehtdvétyyppi, eli onko tehtdvd esimerkiksi manuaalinen vai
kayttdjan tekema.

Kuvan 5 valintoja, joista kdytetddn usein myos nimitystd yhdyskédytdvid, kiytetdin
prosessien yhdistdmiseen sekd erkaantumiseen. Niiden avulla voidaan tehdd
kontrollointia, miten eri vuot erkaantuvat toisistaan eri painoarvoin. Yhdyskaytivid on
olemassa neljdd eri tyyppid: poissulkeva, avoin, monimutkainen sekd rinnakkainen
yhdyskéytava.

Artifaktat

Tietoaineisto _RYEmi

i l ‘___.Eu"luistiinpano

Kuva 7: Artifaktat.

Artifaktoja (kuva 7) on kolme eri tyyppid: tietoaineisto (Data Object), ryhmi (Group)
sekd muistiinpano (Annotation). Artifaktat mahdollistavat prosesseihin liittyvien
tarkeiden lisdtietojen tallentamisen. Ne auttavat mallintajaa muistamaan prosesseihin
liittyvid asioita, sekd lukijaa ymmartdmién prosessin kulkua. Simulointi ei tarvitse
artifaktoja toimiakseen, mutta niilld voi esimerkiksi havainnoida eri testausparametrien
kéyttod.

Yhteyselementit

Virta Tietovirta Liittyminen
_ > O—————— ——— [ esseasssnarnnssns >

Kuva 8: Yhteyselementit.

Yhteyselementit (Connectors) (kuva 8) yhdistidvit eri vuoelementtejd toisiinsa, jotta
rakenteesta tulee johdonmukainen. Yhteyselementteji on kolmea eri tyyppid: virta
(sequence), tietovirta (Message Flow) sekd liittyminen (Association). Niiden avulla
esitetddn kytkokset ja prosessien kulkusuunnat.
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Uimaradat

Allas
Rata | Rata

Kuva 9: Uimaradat.

Uimaradat (Swimlanes) (kuva 9) erottelevat prosessien toimialuetta, toimijoita tai
vastuualuetta. Allas (pool) ilmentdd prosessin osanottajaa. Radat (lanes) mahdollistavat
altaan sisdisen hierarkian jakamisen osiin.

Edelld esiteltyjd elementtejd kéyttien voidaan tehdd hyvinkin informatiivista
prosessimallinnusta, kuten jo tapahtuma elementin triggereiden maérdstd pystyy
paittelemidn. Alla olevassa kuvassa on kéytetty myds muihinkin elementteihin
lisattavid lisdmaidreitd, jotka tarkentavat elementin toimintaa. Yleensd on kuitenkin
suositeltavaa pysyd mallinnuksessa yksinkertaisemmalla tasolla. Onkin tarkedd tietdd,
mihin tarkoitukseen kaaviot tulevat, jotta nithin tuleva tieto tAyttdd tehtivinsi ja
mallinnus tehddén oikealla tarkkuudella.

Collapsed Pool

Collapsed
Subprocess

Multiple End Event
Instances

Ad-hoc Subprocess

Data-based  candition
Exclusive

- ~Gateway
Ay

Embedded
Subprocess

Task

Expanded Pool

Kuva 10: BPMN mallinnusohje. [41]

Kuva 10 on malliesimerkki BPMN 1.1 standardista tehdystd ohjeesta (ns. poster), josta
on hyvd apu paljon mallinnusta tekeville. Mallinnusohjeessa prosessi alkaa
prosessikaavion vasemmasta ylélaidasta conditional start event:sti. Siitd prosessi
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ohjautuu parallel gateway:hin, joka jakaa prosessin kahteen eri haaraan. Alempi haara
saapuu ad-hoc subprocess:iin, joka koostuu useammasta toiminteesta. Kumpikin haara
etenee sen mukaan mitd toimintoja ja valintoja niiden eteen tulee. Posterin ei ole
tarkoituskaan kuvata jotain todellisen eldmén prosessia, vaan sen tarkoituksena on
toimia muistisdéntdind mallintajalle, jotta hdn osaa tehdd vaikeitakin mallinnuskohteita
oikein. Kuten kuvasta nidkyy, erilaisten objektien liiallinen kéayttd tekee siitd
hankalalukuista, joten todellisissa mallinnuksissa kannattaa pyrkid yksinkertaistamaan
mallinnusta. Téarkeintd ei ole saada kaikkia yksityiskohtia, vaan yleensa riittdd kun saa
ensin yleiskuvan omasta toiminnastaan. Yleiskuvasta todennidkdisesti nousee esiin
ongelmakohtia, joita vasta kannattaa alkaa kuvaamaan tarkemmin.

3.3. Standardit

BPMN:n kédyttoon saattaa liittyd XPDL-standardi, joka mahdollistaa prosessien siirron
ohjelmista toiseen. BPMN kidyton yhteydessd puhutaan usein myods SOA:sta ja sithen
liittyvistd standardeista. Seuraavaksi esitellddn keskeisimmit standardit, jotka eniten
tulevat esiin BPMN:n kdyton yhteydessa.

3.3.1. XPDL

BPMN ei médrittele tallennusformaattia, vaan se on jdtetty muiden standardien
tehtaviksi. XML Process Definition Language (XPDL) on liiketoimintamallinnuksen
graafinen kieli, jonka on kehittinyt Workforce Management Coalition (WfMC). XML
tarkoittaa XPDL:n lyhenteessd eXtensible Markup Language eli rakenteellista kielta.

XPDL:n avulla voidaan BPMN-prosessikaaviot tallentaa yleiseen standardiin, joka
mahdollistaa prosessikaavioiden siirron ohjelmasta toiseen. Siirtdmisessé eri sovellusten
kesken pitdd huomioida vield standardin toteutuserot, koska standardin toteutuksessa on
vield eroja eri valmistajien vililld. Periaatteessa XPDL mahdollistaa mallintamisen,
simuloimisen ja BPEL-koodin tuottamisen eri valmistajien ohjelmilla. [42] Kuvassa 11
on hahmoteltu, missd XPDL-standardia voidaan kéyttdd. Prosessikaavioita voidaan
esimerkiksi siirtdd valmistajan A (Vendor A) simulointityokalusta toisen valmistajan B
(Vendor B) suunnittelutydkaluun.
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Comparison
Tools

XPDL

Optimization
Tools

Vendor C

] ]

BPEL | | BPEL
or some | I or some
engine | I engine
specific i i specific

format i | format

Execution Execution

Engine Engine Vendor A

Kuva 11: Siirrettdvyys XPDL-standardin avulla. [43]

XPDL on vield melko uusi standardi ja tuki on vasta tuloillaan eri valmistajien
ohjelmistoille [44]. Havaittavissa on kuitenkin, ettd valmistajilla on vahva kiinnostus
tuoda tuki télle standardille. Télld hetkelld on suotavampaa pysyd saman valmistajan
ohjelmistoissa, jotta véltettdisiin mahdolliset ristiriitaisuudet eri valmistajien ohjelmien
valilla.

3.3.2. SOA

Service Oriented Architecture (SOA) on palvelukeskeinen arkkitehtuuri, jolla eri
tietojdrjestelmien toiminnot ja prosessit on suunniteltu toimimaan itsenéisind, avoimina
ja joustavina palveluina. SOA:n avulla pyritddn aikaansaamaan erilaisten
tietojérjestelmien joustava ja jérjestelméstd riippumaton vuorovaikutus. SOA:n avulla
pyritddn myds jéirjestelmien nopeampaan kehittdmiseen ja jakeluun. SOA koostuu
kolmesta komponentista; palvelun tarjoajasta, asiakkaasta ja palvelurekisterista.
Palvelun tarjoaja on julkaissut palvelunsa palvelurekisteriin, jonka avulla asiakas 10ytaa
palvelun tarjoajan palvelut ja saa yhteyden palveluun. Kuva 12 pyrkii kerddmaéén niitad
standardeja, jotka liittyvdt edelld mainittujen komponenttien toteuttamiseen. Kuvasta 12
voi todeta, ettd SOA itsessddn ei ole standardi, vaan koostuu useista eri standardeista.
[45; 46]
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Prosessit ja orkestrointi BPEL WS-CDL
Palvelujen valiset luottamussuhteet SAML WS-Federation
Palvelujen kaytannat ja mukauttaminen WS-Policy WS-SecurityPolicy || WS-PolicyAttachment

Sanomaliikenteen luotettavuus WS5-SecureConversation WS-Trust W5-ReliableMessaging
Sanomien salaus ja allekirjoitus XML Encryption | | XML-Security | | WS-Security

Sanomien osoitetiedot WS-Addressing

Sanomien kuvaus SOAP WSDL XML Schema

Sanoman valitys HTTP/HTTPS

— SOA

Kuva 12: SOA-arkkitehtuurin alle kuuluvia standardeja. [31]

Kuvassa 12 on Serapi-projektissa hahmoteltu standardeja, joita SOA:n alle kuuluu.
Kuva ei ole tdydellinen, mutta antaa mallia siitd, mitd kaikkea sithen kuuluu. Kuvasta
selvitetddn lyhyesti BPEL, joka liittyy vahvasti BPMN:éddn, sekd WSDL jota yleensa
tarvitaan BPEL:n kdyton yhteydessa.

BPEL Business Process Excecution Language

Business Process Excecution Language (BPEL) on XML:d3n perustuva
litkketoimintaprosesseja suorittava kieli. BPEL nimitystd kdytetddn yleisesti kattamaan
tarkempia versionimid BPEL4WS 1.1 ja WS-BPEL 2.0, jotka nédkyvét alla olevasta
kuvasta 13 viimeisimpind versioina. Lyhenteissd esiintyvit WS-kirjainyhdistelmat
viittaavat Web-Services eli web-palveluihin. Mikéli prosesseja on mallinnettu BPMN:n
avulla, siitd voidaan tuottaa BPEL-koodia, jota voidaan puolestaan kayttdid SOA-
ympaéristoissd web-palveluiden toteuttamiseen. [47] BPMN ei vaadi BPEL-standardia
eikd myoOskddn BPEL vaadi toimiakseen BPMN-standardia. Ndmi standardit ovat
toisistaan riippumattomia, mutta toisiaan tdydentdvid. BPEL-koodia voidaan tuottaa
myo6s Unified Modeling Languagen (UML) avulla, joten tdmé todistaa BPMN-notaation
riippumattomuuden [48]. Kuva 13 esittdd BPEL:id edeltdvit standardit ja nykyiset
versiot. BPEL on suurten ohjelmistotalojen yhteistyon tulos, jonka tavoitteena oli tehda
yksi yhteinen standardi. Aiemmin eri ohjelmistotaloilla oli omia tietojérjestelmien
integrointitarkoituksiin olevia tekniikoita kuten CORBA ja Java RMI.
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W5CI BEFEL4WS 1.0

®Lang WSFL (BEA, SAP, (IBM, BEA, WSEPFEL 2.0
(Microsoft) (IBM) Intalio, Sun) Microsaoft) (OASIS)
2000 2001 2002 2003 2004 2005

BPML 0.1 BPML 1.0 EPEL4WS 1.1
{lrtalio) (EPMLorg) (OASIS)

Kuva 13: BPEL:n kehittymisen aikajana. [49]

BPEL ei kuulu BPMN:n kanssa samaan OMG:een standardisarjaan, vaan se kuuluu
OASIS-organisaation standardeihin [50]. Tdmi aiheuttaa ongelmia eri ohjelmistoja
kaytettdessd, silld valmistajat toteuttavat standardeja omien tulkintojensa mukaisesti ja
tdma puolestaan saattaa aiheuttaa ristiriitoja eri ohjelmistojen valilla.

WSDL Web Service Description Language

Web Service Description Language (WSDL) on XML-kieleen perustuva standardi, jolla
kuvataan verkkopalveluita. Sen avulla kerrotaan, mitd palveluja kyseinen palvelupiste
tarjoaa, milld ehdoin ja missd palvelu sijaitsee. Standardin on kehittinyt World Wide
Web Consortium (W3C). Standardista on julkaistu 2.0 versio kesdkuussa 2007. WSDL-
kuvaukset ovat riippumattomia viestinvélitystekniikoista, mutta yleisesti kdytetddn
Simple Object Access Protocol eli SOAP-standardia [51]. WSDL 2.0 dokumentti
rakentuu neljésti eri osasta: [52]

e Types, kuvaa millaisia viestejd palvelu ldhettdd ja vastaanottaa

e Interface, kuvaa minkéa abstraktin toiminnallisuuden Web-palvelu tarjoaa

¢ Binding, kuvaa miten palveluun voidaan ottaa yhteytta

e Service, kuvaa missd palvelu sijaitsee
Jaottelu helpottaa rakentamaan WSDL-dokumentteja, koska joitakin rakenneosia
voidaan kiyttdd uudestaan uusien dokumenttien tekemiseen.

BPEL:n suhdetta palvelua kuvaavaan standardiin sekd palvelua mainostavaan
standardiin on hahmoteltu kuvassa 14. Kuvasta voi todeta, ettd standardeilla on useita
sidoskohtia toisiinsa.
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Kuva 14: BPEL, WSDL, UDDI ja niiden riippuvuudet. [53]

Kuva 14 selventdd BPEL:n ja WSDL:n suhdetta toisiinsa. Kuvassa on myds mukana
Universal Description, Discovery and Integration (UDDI), joka tarjoaa tavan 10ytda ja
kayttad SOA-palveluita.

3.4. Laajennukset - tulevaisuus

Prosessien mallintamiseen on olemassa lukuisia eri mallinnustekniikoita, tissd
tutkimuksessa on tarkasteltu niistd yhtd BPMN:44. Moni ohjelmistoalalla oleva voi nyt
thmetelld, miksei voisi kdyttdd UML 2.0 tai sen jalkeisid versioita [54]? Onko nyt
kehitetty turhaan tdysin uusi notaatio? Suurin syy uuden notaation kehittimiseen lienee
se, ettd BPMI halusi notaation, jota kaikki ymmaértavéat johtoportaasta ldhtien ja ettd se
on hyddynnettivissd myds SOA:ssa. Kolmas syy voi olla myds se, etti UML:n kehitys
ndytti pitkddn olevaan pysdhdyksissd. Oli syy mikd tahansa, BPMN on jo saanut hyvén
vastaanoton ja oman kdyttdjdkuntansa.

BPMN:std niyttdisi tulevan pysyvéd notaatio, joten eri notaatioiden kuten UML:n ja
BPMN:n vertailua tirkeimmaksi asiaksi nouseekin, miten hallitaan eri notaatioihin
vietdvéa dataa, sekd miten notaatioiden ominaisuuksia voidaan laajentaa. Kuvassa 15 on
Process Oriented Enterprise Modelling (POEM)), jota kutsutaan my6s PRESY :ksi. Se on
médritellyt prosesseihin kuvattavia asioita. Tdhén kaikkeen ei endd BPMN eikd UML
yksindén pysty. [55]
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Kuva 15: Prosesseihin kuvattavia asioita POEM:n mukaan. [55]

OMG on madritellyt standardi-perheessdin Business Process Definition Metamodel -
standardin (BPDM), jonka 1.0 versio julkaistiin marraskuussa 2008 [56]. BPDM:n
avulla voidaan tarkemmalla tasolla mallintaa prosesseja. Se tarjoaa esimerkiksi
semantiikan, jonka avulla pitdisi pystyd yhdistdmiddn eri tyokaluilla tehtyjd prosesseja.
BPDM:éin
tunnistaminen ja mallintaminen on vasta pieni askel yhd parempaan prosessien

el tdssd tutkimuksessa tarkemmin paneuduta, mutta prosessien
hallintaan. Esimerkiksi litketoimintasddntdjen saaminen prosessikuvauksiin voi olla
tarkedd jollekin yritykselle tai mittareiden rakentaminen prosessien mittaamiseen voi
olla taas jollekin toiselle tirkedmpédd. On kuitenkin tdrkedd huomata, etti POEM:in
kaltaiset mallit ja BPDM:n kaltaiset laajennukset antavat ndkemyksen siitd, mité

kaikkea prosessien kokonaisvaltaiseen hallintaan voi liittya.

3.5. BPMN hatakeskuksessa

BPMN:ad alkavat tukea jo useat eri ohjelmistot, joten endd ei olla sidoksissa vain
tiettyihin ohjelmistovalmistajiin. Levinneisyys antaa myos jonkinasteista taetta siité, ettd
standardista tulee pysyvd. Notaatioon on saatavilla sitd laajentavia standardeja, kuten
BPEL, mikéd tekee siitd erityisen kédytdnnollisen. Uuden hitidkeskusjérjestelma-
hankkeen edetessd eteen saattaa tulla tarve maédritelld myds SOA-ympiristod. Téssd
vaiheessa BPMN-notaatiolla tehdyt prosessikuvaukset auttavat ohjelmiston méaarittelya.
Myohemmin prosesseista voidaan jopa tehdd valmista koodia SOA-ympériston
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tarpeisiin. Mikéli prosessit on hyvin kuvattu, niitd voidaan kayttid myohemmin hyvéaksi
erilaisia rajapintoja suunnitellessa.

BPMN-notaation valintaa puoltaa my6s JHS 152 suositus, jossa BPMN-notaatiota on
suositeltu kaytettdviksi kaikilla viranomaistahoilla Suomessa. Myds ValtiolT- ja
Yliopistojenl T-organisaatiot ovat valinneet BPMN-notaation kdyttoonsd. Molemmilla
on kiytossd QPR:n tekemi prosessipankkipalvelu. Terveystoimen SeRAPI-hankkeessa
on nédhtdvissa BPMN-notaation kiyttod. JHS:n suositus, sekd terveystoimen BPMN:n
kayttd tukee sitd kisitystd, ettd notaatio tulee saamaan Suomen eri viranomaistahoilla
vahvan aseman. BPMN:n notaation yleistymistd tukee myds se, ettd silld on jo vahva
tuki ohjelmien osalta.[3; 28; 57]

BPMN-notaation hyvid puolia on erityisesti sen BPD-symbolien helppolukuisuus.
Monimutkaisiakin prosesseja voidaan kuvata sen avulla. On kuitenkin varottava
kayttdmastd kaavioissa lilan paljon erilaisia triggereitd, koska prosessien
ymmaérrettdvyys saattaa tdlloin heiketd. Yleensd yksinkertaisempikin kuvaustapa on
riittava.

BPMN:ssd tulee muitakin hyvid standardeja BPEL:n lisdksi. Prosessimallien
tallentamiseen ja siirtoihin kehitetty XPDL-standardi mahdollistaa valmiiden
mallinnuksien siirtdmisen toisiin ohjelmiin. Esimerkiksi simulointia voidaan suorittaa
jollain toisella ohjelmalla kuin mallinnus on tehty. Téssd on kuitenkin muistettava, etti
XPDL-standardikin on suhteellisen uusi. Siind on vield ristiriitaisia toteutuksia eri
ohjelmistojen vililld, joten varmuutta ohjelmistojen siirrosta ei ole. Standardin
kehittyessd tdmd vaikuttaa siithen, ettei olla endd mallinnusohjelmistosta
valmistajariippuvaisia. Ohjelmistot voidaan siis tarvittaessa kilpailuttaa. Téillaiset
avoimet standardit ovat hyvid, koska ohjelmistojen turvallisuus paranee, kun voidaan
kayttdd myoOs avoimen ldhdekoodin-periaatteella tehtyjd ohjelmistoja, eikd suljettuja
kaupallisia sovelluksia.
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4. MALLINNUSTYOKALUT

Prosessien mallintamiseen on tarjolla lukuisia erilaisia tydkaluja, joilla kullakin on omat
hyvét ja huonot puolensa ja jotka toteuttavat jotain tiettyéd tai useampia eri notaatioita.
Téssd luvussa tutkitaan yleisesti mallintamiseen ja simuloimiseen liittyvid ohjelmistoja,
jotka toteuttavat BPMN-notaatiota. Ensiksi selvitetdén taustaa ja sitten tutkitaan, mitd
ohjelmistoja on olemassa. Seuraavaksi esitelldéin Tibcon tuoteperhettd, seké erityisesti
Tibcon business studiota, jota kédytetdén tutkimuksessa virallisena mallinnustydkaluna.
Seuraavaksi selvitetddn ohjelmistoilta vaadittavia kriteereitd, 1SO9126-standardin
avulla. Lopuksi tutkitaan edelld mainittuja asioita hitdkeskuksen kannalta.

4.1. Taustaa

BPMN:éa tukevia mallinnustydkaluja on jo saatavilla useita. Www.bpmn.org-sivustolla
on listaus BPMN-notaatiota tukevista ohjelmista, joita ylldpitdid OMG. Ennen
tutkimuksen aloittamista on valittu testattavaksi ohjelmistoksi Tibco Business Studio.
Ohjelman valintaan johtaneet syyt eivét kuulu tdmén tutkimuksen piriin. Pddtavoitteena
on tutkia BPMN:n ominaisuuksia, ei jonkun tietyn kaupallisen ohjelman ominaisuuksia.
Tutkimuksessa on pyritty hakemaan ominaisuuksia, jotka on havaittu Tibcossa hyviksi
tai huonoiksi ja pyritty ISO9126-laatustandardin avulla perustelemaan ohjelman
sopivuutta hétdkeskuksen tarpeisiin. Tulokset esitellddn viidennessé luvussa.

4.2. Mallintamisen ja simuloinnin ohjelmistoja

Mallintamisen ohjelmistoja on olemassa moneen eri tarkoitukseen, mutta téssd
keskitytddn ainoastaan BPMN:d4 tukeviin. Tdmidn vuoksi ohjelmistot on rajattu
litketoimintaprosessien mallinnusohjelmiin.

Hyvdn listan avoimen ldhdekoodin-periaatteella toteutetuista ohjelmista tarjoaa
Manageability:n sivusto, josta suurin osa ndyttdisi olevan BPMN:&d tukevia [58].
Eclipsen sivuilta 16ytyy useampikin BPMN:4én pohjautuva mallinnusohjelmisto, joten
ilmaisia ohjelmistoja haluavalle se on hyvd paikka etsid. Eclipsen ohjelmistoja ovat
esimerkiksi: SOA Tools Platform Project, Model Development Tools ja Eclipse
Modeling Framework Project. [59]
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Suomalaisia mallinnustydkaluja 10ytyy ainakin IMS Business Solutions Oy:ltd ja
QPR:Itd. IMSprocess toimintajarjestelméssd BPMN tuki on vield puolitiessd, mutta
QPR:n ProcessGuide tarjoaa jo hyvaa tukea. [26; 60]

Laaja ja monipuoliselta vaikuttava ohjelmisto on MEGA-yritykselld, jonka MEGA
Modeling Suite-ohjelmistoa tullaan mahdollisesti kdyttimaan COPE-projektissa. [35].
Monelle jo tuttuihin ohjelmistoihin on saatavilla lisdplugineja, joilla ohjelmistoille
voidaan saada BPMN-tuki. Téllainen on esimerkiksi Process Modeler 5 for Microsoft
Visio [61].

Muista ohjelmista tiysin poikkeava toteutustapa on Oryx Editor -ohjelmassa. Se on
rakennettu web-selaimen piille. Mitddn ohjelmistoasennuksia ei tarvita. Selaimella
tarvitsee mennd Oryxin kotisivuille [62] ja saman tien voi aloittaa prosessien
mallintamisen. Kyseinen sovellus on saatavissa my0s kiintednd asennuksena, joten
jatkuva verkkoyhteys ei ole tarpeen.

Varmin tapa hankkia BPMN:44 tukeva ohjelma on katsoa lista OMG:een ylldpitdmaltd
sivustolta [63]. Koska ohjelmistojen madrd on valtava, on hankala 10ytdd sopivaa
ohjelmistoa omiin mallinnustarpeisiin. Siind kuitenkin auttaa, kun tutkii esimerkiksi
Workflowpatterns-organisaation sivustoja, jotka perustuvat osiltaan N.Russelin ja hinen
kumppaneidensa tutkimusraporttiin [64; 65]. Simulointiohjelmistoja on puolestaan
tutkinut esimerkiksi M.H. Jansen-Vullers ja M. Netjes [66]. Osa BPMN:&d4 tukevista
mallinnusohjelmista tukee myos simulointia, joten osa ohjelmalistauksista koskee myos
simulointia.

4.3. TIBCO

Tibco Software Inc. on vuonna 1985 perustettu yritys, jonka laaja kokoelma erilaisia
ohjelmistoja on suunnattu liike-eldmdn tarkoituksiin. Ideana on tarjota yrityksille
tuotteita, jotka mahdollistavat yritysten liikketoiminnan kehittymisen
kustannustehokkaammaksi, joustavammiksi sekd suorituskykyisemméksi. Ratkaisut
jakaantuvat SOA arkkitehtuureihin, liiketoiminnan optimointiin ja liiketoiminnan
prosesseihin. [67]

Tibcon iProcess suite -tuotesarja on tarkoitettu Business Process Management (BPM)
eli liiketoimintaprosessien hallintaan. Tuotesarja tarjoaa useita eri ohjelmisto-
komponentteja eri tarkoituksiin [68]:

e Tibco Business Studio (modeling)

e Tibco iProcess Decisision (rules)
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e Tibco iProcess Conductor (goals)

e Tibco iProcess Suite (execution)

e Tibco iProcess Analytics (analysis)

e Tibco iProcess Insight (optimization)

Tibco Business Studio kuuluu iProcess suite -tuotesarjaan. Se on ndistd ainut, josta on
olemassa ilmainen versio (Communition version) [69]. Tuotesarja rakentuu Eclipsen
Rich Client Platform (RCP) arkkitehtuurin pédlle, joka huolehtii kéyttoliittymén
korkeamman tason toiminnoista [70]. Ohjelmien alusta on siis toteutettu avoimen
lahdekoodin-periaatteella ja varsinaiset ohjelmakomponentit (ns. plugineja) ovat Tibcon
kaupallista suljettua koodia. Eclipsen alusta tarjoaa hyvéin lihtokohdan, silld sille on
olemassa useita lisdkomponentteja, joita voidaan lisdtd tarpeen mukaan.
Lisdkomponenttien hinnoittelu on riippuvainen ohjelmiston tekijistd. Alusta on myds jo
alun perin tuttu useimmille koodaajille, mikd helpottaa tuotteiden kdyttdonottoa ja
liittdmisté toisiinsa. Eclipsessd jo olevia plugineja on kéytetty esimerkiksi raportointiin
(BIRT-plugin). SOA-tarpeita méériteltdessd voi BPEL-pluginin ominaisuuksista olla
siind vaiheessa hyotya [47].

Business Studio perustuu BPMN:éédn, jossa on prosessien tallentamiseen kdytetty XPDL
standardia. Version hallintaan Business Studiossa voidaan kéyttdd Subversion (SVN) eli
versionhallintaohjelmistoa, joka on hyddyllinen, mikéli prosessien mallintajia on useita
[71]. Community-versiossa tarvitaan kuitenkin oma SVN-palvelin, kun puolestaan
kaupallisessa versiossa on jo valmiina versionhallintaohjelmisto Business Studio Asset
Central.

Tibco tarjoaa yliopistoille “Universcity Relations Program” -ohjelmaa [72]. Sen avulla
saa kiyttoonsd Tibcon lisenssejd huomattavasti pienempad vuosimaksua vastaan kuin
normaalisti. Vuosivaatimuksena on tehdd ilmoitus vuosittaisesta Tibcon kéytostd
tutkimuksessa ja opetuksessa. Tibcon yliopistoille tarjoama ohjelma ei ole
poikkeuksellinen, esimerkiksi IBM tarjoaa vastaavanlaista yliopisto-ohjelmaa. [73]

4.4. Ohjelmiston laatukriteerit —1S09126

Ohjelmiston kelvollisuuden tarkasteluun on olemassa laatustandardi 1SO9126-1:2001,
jonka avulla voi tutkia ohjelmistolta vaadittavia ominaisuuksia. Tibcon ohjelmistosta
annetaan standardin kuuteen pdikohtaan perustuva pintapuolinen arvio. Tarkoituksena
ei ole tutkia Tibcoa ohjelmistovalmistajana, vaan pyrkid 16ytdméddn hétikeskuksen
kannalta olennaisia piirteitd. [SO9126 piadkriteerit ovat [74]:

e Toiminnallisuus (functionality)

o Kaiyttovarmuus (reliablility)
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o Kiytettdvyys (usability)

e Suorituskyky (efficiency)

e Ylldpidettivyys (maintainability)

e Siirrettidvyys (portability)
Kukin piaikriteeri jakaantuu vield useisiin alakohtiin. Kuuden péékriteerin avulla pitéisi
kuitenkin saada jo riittdvdn hyvd kuva siitd, onko ohjelmisto ylipddtddn soveltuva
hitikeskuksen tarpeisiin.

Tarkempia soveltuvuustutkimuksia on tehty muun muassa yliopistojenlT-organisaation
toimesta. Sielld on vertailtu QPR ja Visio -ohjelmistoja ja tehty vaatimusmdidrittely
prosessimallinnusohjelmistoille. Tutkimus on nédissd painottunut QPR:4én. [28]

Ohjelmiston valintaan vaikuttaa paljon my0ds se, mikd on mallintamisen tarve. Koska
tarve ei ollut kovinkaan tarkasti tyon alussa selvillé, kriteereitd kdytiin timén takia vain
yleiselld tasolla ldpi. Ndin saatiin yleiskuvaus BPMN-toiminnoista ja sitd tukevasta
ohjelmistosta.

4.5. Mallinnustydkalu hatakeskusymparistossa

Tutkimuksessa selvitettiin  yhden mallinnustydkalun sopivuutta hétikeskuksen
tarpeisiin. Tibco on kéyttoonotettavuudeltaan ehkd hieman hankala. Se tarjoaa useita eri
ominaisuuksia, jotka aluksi vain himmentiviat kayttdjad. Eclipse-arkkitehtuurin pdille
rakennettu ohjelma antaa hyvit valmiudet useiden eri avoimen lihdekoodin-ohjelmien
lisddmiseen samaan sovellusikkunaan. Tibcolla on runsaasti tarjolla myos kaupallisia
versioita Business Studion liséksi, eli laajennettavuutta on saatavilla myds heidén
kauttaan. Tibco ei ainakaan vield tdlla hetkelld tarjonnut maahanmyyntid Suomessa.
Heidén myyntinsd Skandinavian markkinoille tapahtuu Norjan kautta. Myyntikonttorin
puuttuminen Suomesta voi aiheuttaa vaikeuksia ongelmien selvittelyssd tai
lisdohjelmien hankkimisessa.

Tibcon simulointiohjelmaa tutkittaessa ilmeni ongelmia. Simulointia yritettiin usealla
eri mallinnuksella, mutta tuloksista ei aina saatu laskennallisesti vastaavia. Hyvinkin
yksinkertaisilla testeilld Tibco antoi simuloinnista véarid tuloksia. Syyksi selvisi parikin
suurempaa ongelmaa, jotka Tibcolla on vield téitd kirjoitettaessa korjaamatta. Ndiden
virheiden ja puutteiden takia Tibcon simuloinnin kéyttd hdtdkeskuksen tarpeisiin on
liian epéluotettavaa. Simuloijalle jéisi liian suuri vastuu selvittdé joka kerta simuloinnin
oikeellisuus, ja muutenkin simuloinnin alkuperdinen tarkoitus katoaisi. Simuloinnin
pitdisi olla helppoa ja kéyttdjdn pitdisi pystyd nopeasti testaamaan erilaisia variaatioita
ilman, ettd jokainen tulos pitdisi varmistaa. Pahimmassa tapauksessa paras vaihtoehto
antaisikin Tibcossa virheellisen tuloksen, eiki siten pdésisi tuotantotestaukseen asti.
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Mallintamisessa kéytettiin Tibco BusinessStudio Community 2.1. versiota. Simulointiin
kaytettiin puolestaan 3.0 prewiev -versiota, koska Community-versio ei tarjoa
simulointia 2.1 versiossa. Versioiden vililld oli ristiriitaisuuksia, tiedostoja ei pystytty
siirtdimdédn eri versioista keskenddn. Tdmi on sindnsd ihmeellistd, koska molempien
versioiden piti tukea samaa XPDL-standardia.

Tibcon Community versiossa ei ole sisddnrakennettua SVN-toimintoa, vaan se tarvitsee
erillisen oman SVN-palvelimen pystyttdmisen. SVN-clientti Tibcosta 10ytyy, joten sen
avulla pystyttiin tekemiin versionhallintaa onnistuneesti.

Tibcossa on erityisen hyvd virhe-ilmoitustoiminto, joka ilmoittaa prosesseja
mallinnettaessa, onko se notaation mukainen vai ei. Tosin timé virhe-ilmoitustoiminto
ei ilmoittanut Tibcon omista ohjelmistopuutteista, joista aikoi tulla tutkielman
kompastuskivi. Ensimméinen vakava puute ohjelmistossa on se, ettd simulointia ei
voida tehdd prosesseille, joissa on monta lopetuspistettd. Tadmad oli Tibcon 3.0v
asennusoppaassa merkitty virhetapaukseksi 1-721QJZ (Tibco Business Studio Releases
Notes, Software Release 3.0, May 2008). BPMN-notaatio ei kielld monen
lopetuspisteen tekemisti, joten tima oli selkeésti ohjelmistovirhe. Toinen vakava puute
on kahden XOR-yhdyskiytavén laittaminen perdkkéin. Simulointituloksiksi tuli ldhes
aina virheellistd tietoa, jonka aiheuttajan 10ytdmiseksi tutkimuksessa kului paljon aikaa.
Syyksi paljastui jalleen ohjelmistovirhe [75].

Mallintaminen Tibcon avulla onnistuu hyvin. ISO9126-standardin péékohtia hyvin
paillisin  puolin  arvioitaessa  Tibco  suoriutui  hyvin  toiminnallisuudesta,
kayttovarmuudesta, suorituskyvysti ja ylldpidettivyydestd. Sen sijaan kdytettivyys on
hankala ainakin henkil@ille, joille Eclipse ei ole aiemmin tuttu. Siirrettdvyydestd jai
huono kuva, koska Tibcon omien ohjelmistojen eri versioiden vaililld tuli ongelmia.
Vaikka XPDL-standardi pitdisi nimenomaan olla alustariippumaton, se ei téssd
tapauksessa toteutunut. Siirrettdvyyttd testattiin myds siten, ettd prosessimallia pyrittiin
viemdidn QPR ProcessGuide-ohjelmistoon, jossa on myds simulointiominaisuus.
Siirrosta (export) aiheutui ohjelmistovirhe, joka esti tietojen viennin [76].

Simulointi oli Tibcossa suuri pettymys. ISO9126-standardista ei tarvitse valita kuin
kohdan kéyttovarmuus, jonka takia ohjelmaa ei voi suositella simulointiin
tuotantokdytossd.  Esitellyt ~ ohjelmistovirheet — estdvdt  tdysin  normaalien
simulointitapausten  testaamisen. Bernhard Thalheim on tutkinut BPMN:n
ominaisuuksia syvéllisemmin ja osa Tibcon virheistd voisi johtua hdnen 16ytimistidén
BPMN:n puutteista [77]. Epailykset kuitenkin kohdistuivat Tibcon ohjelmistovirheisiin,
koska paria simulointia kokeiltiin QPR ProcessGuide ohjelman avulla ja siind tulokset
vaikuttivat olevan oikein. QPR oli kuitenkin tutkimuksen ulkopuolella, joten simulointi
jatettiin tarkemmin tutkimatta.
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Tibcosta 16ytyi vield joitakin muitakin puutteita. Siind ei ollut mahdollista muuttaa
viikkotyOaikaa siten, ettd tydaika olisi ollut 24/7 eli toiminta olisi ymparivuorokautista
ja koko viikon tapahtuvaa viikonloput mukaan luettuna [78]. Simulointia yritettiin
testailla tekemélld erilaisia simulaatioita pdivystysvuoroista, koska niistd oli saatavilla
paljon tilastotietoa. Muita rajoitteita oli, ettd kiinteitd kustannuksia (non-blocking) ei
pystytty lisidméaén.

Simulointiin ja mallinnukseen liittyvid ohjelmia néyttdisi olevan kansainvélisesti tarjolla
runsaasti. Ehkd mielenkiintoisimpia hétikeskuksen kannalta ovat National Institute of
Standards and Technology (NIST) organisaation sivuilla olevat ohjelmistot. Niitd ei

tdssd tyOssd ollut mahdollista tutkia tarkemmin, joten ne jadvét tdssid vain maininnaksi.
[79]
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5. VASTESUUNNITELMA

Hatdkeskuksen tehtdvéind on vastaanottaa hétdsanoma, tehdd sen perusteella
riskinarviointi ja hdlyttad tarvittava apu onnettomuuspaikalle. Hétékeskuksen halyttdmét
resurssit onnettomuuspaikalle madrdytyvit turvallisuusviranomaisten ennakkoon
tehtyjen vastesuunnitelmien perusteella. [11] Hétdkeskuksella on kdynnissd uuden
hitidkeskusjarjestelmdn suunnittelu ja sithen liittyen tdssd luvussa tutkitaan
hitdkeskuksen asettamaa tutkimusongelmaa: vastesuunnitelman vaatimusmaédrittely.
Ensin paikannetaan ja selvitetddn vastesuunnitelma tekemélli BPMN notaatiolla
prosessikuvaus hétikeskuksen tehtdvistd painottaen vastesuunnitelmaa ja sen vasteita.
Sitten esitelldén hélytysohje ja puretaan se osiin.

5.1. Vastesuunnitelman paikantaminen

Hatdkeskuksen asettamaan tutkimusongelmaan kasiksi péddsemiseksi pitdd ensin
hahmottaa, mitd prosesseja liittyy vastesuunnitelmaan ja mistd vasteet midrdytyvit.
Lisdksi pitdd selvittdd, missd vastesuunnitelma sijaitsee ajallisesti, organisatorisesti sekd
jarjestelmallisesti. Vaatimusmaédrittelyn tekemiseen tehdyn suosituksen JHS165 mukaan
prosessikuvausten tulisi olla tehtynd ennen esiselvitystd ja vaatimusmédrittelyd [80].
Tdmén takia hétdkeskuksen ja yhteistydkumppaneiden prosesseja on jouduttu
kuvaamaan ennen kuin on péaésty tekeméén varsinaista vaatimusmaérittelyé.

Vastesuunnitelman asemointia on tehty BPMN:44 kéyttden. Se mahdollistaa eri
tehtdvien kuvaamisen ja yhteistyOkumppaneiden vilisten rajapintojen kuvaamisen.
Rajapintojen kuvaaminen on hitikeskuksen tapauksessa erityisen tirked, koska
hitidkeskus saa toimintaohjeet muilta. Avuntarvitsija, joka on hétikeskuksen asiakas, on
kaikkein tirkein tekijd, jonka pohjalta tehddin pditoksid. Paikantamisessa on pyritty
tuomaan esille asiakkaan tehtévit, jotta ndhtdisiin asiakkaan tdrkeys hétikeskukselle ja
samoin myods sen yhteistyokumppaneille. Pelastustyotd tehddidn avuntarvitsijoille, ja
tdmén vuoksi asiakkaan tulisi olla prosessiméirittelyssa hyvin kuvattu.
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Kuva 16. Hitdkeskuksen, asiakkaan ja turvallisuusviranomaisten prosessikuvaus.

Kuva 16 on prosessikuvaus hatiakeskuksesta, turvallisuusviranomaisista ja asiakkaasta
vastesuunnitelmaa ja vasteita painottaen. Prosessikuvauksen avulla pyritdin seuraavissa
kappaleissa avaamaan tarkemmin prosesseja ja 10ytimédn niistd vasteisiin vaikuttavia
asioita. Tavoitteen mukaisesti on pyritty ymmartdmiin hétdkeskuksen toimintaa
vastesuunnitelman osalta, eikd kuvaus ole siten tdysin kattava hétikeskuksen kaikkien
prosessien osalta. Lisdksi muuta turvallisuusviranomaisten toimintaa on kuvattu niiden
tehtidvien osalta, jotka mahdollisesti vaikuttavat vastesuunnitelmaan. Prosessikuvaus
16ytyy suuremmassa mittakaavassa liitteend 1.

5.1.1. Onnettomuuksien hallinnan aikaympyra

Kuvan 16 ylin uimarata hahmottaa turva-alan toimintaa aikajanan avulla. Aikajana on
tehty katastrofi
management cycle) avulla (kuva 17).

ja hatdtapausten hallinta-ympyrdn (Disaster and Emergency
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Kuva 17: Principles of Emergency Planning and Management. [81]

Ympyrin vaihe ennakointi ja lievennys (prevention & mitigation) koostuu turva-alan
tehtdvistd, joita tulee tehdd ennen onnettomuuksia. Varautuminen (preparation) on
ajankohta, jolloin on jo saatu heikkoja signaaleja mahdollisesta onnettomuudesta. Vaste
(response) on vaihe, jolloin toteutuneeseen onnettomuuteen  hélytetddn
turvallisuusviranomaisia. Télloin hétdkeskus on saanut hilytyksen ja ldhettdnyt
tehtdvinmukaiset resurssit. Palautuminen (recovery) on ajankohta, jolloin hoidetaan
pelastamisen jélkeisid tehtdvia.

Tdmd  tutkimus ajoittuu  aikaympyrdssd  ennakointiin  ja  lieventdmiseen.
Vastesuunnitelmat pitdd olla etukiteen suunniteltuja, jotta toiminta olisi
mahdollisimman nopeaa ja tehokasta onnettomuuden tapahtuessa. Vastesuunnitelman
vasteet toteutuvat kdytdnnodssd ympyridn vaste-vaiheessa ellei vasteita ole suunniteltu
siten, ettd ne reagoivat jo heikkoihin signaaleihin mahdollisesta tulevasta

onnettomuudesta.

5.1.2. Asiakkaan tehtavat

Asiakkaan tehtdvit esitellddn kuvan 16 aikajanan alla. Asiakkaan toiminteet on haluttu
kuvata, koska asiakkaan tekemédn hatdsanoman perusteella hatikeskus valitsee oikean
vasteen. Asiakas on myds se taho, joka loppujen lopuksi médrittelee hitdkeskuksen ja
turvallisuusviranomaisten toiminnan laadun. On huomioitava, ettd héitdkeskuksen
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kannalta asiakas voi olla kansalainen, turvallisuusviranomainen tai jokin jdrjestelméa
johon hétikeskuksen pitii reagoida.

Harjoittelu/tietdmys

IThmisten kdyttdytymiseen hététilanteessa voidaan vaikuttaa etukdteen koulutuksella ja
harjoittelulla. Esimerkiksi rakennuspalossa ihmisid voidaan ohjeistaa poistumaan
rakennuksesta vélittomasti. Ndméd ennakkoon tehtdvit harjoitukset ja tietdmyksen
lisddminen vaikuttavat myds sithen miten vastesuunnittelussa huomioidaan ihmisten
kayttdytyminen ja heiddn pelastamisensa, sekd voidaanko heitd kayttdd avuksi
pelastustoiminnassa, kuten ensiavun antamisessa.

Sisdasiainministerion Sisdisen Turvallisuuden Ohjelman tavoitteena on saada Suomesta
Euroopan turvallisin maa vuoteen 2015 mennessd. Ohjelman painopiste on ennalta
ehkiistd onnettomuuksia sekd lisdtd ihmisten turvallisuudentunnetta. Tamén pitéisi
onnistua kayttdmillda perinteisten turva-alan henkildiden lisdksi monialaista
asiantuntijajoukkoa. Sisdministerion ohjelma todistaa, ettd ennaltachkiisy on erityisen
tarkeda ja siihen tulee panostaa. [82]

Ennakkovaroitus

Mikili onnettomuutta edeltdvit heikot signaalit pystytddn tunnistamaan, niin my0s ne
pitdisi huomioida vastesuunnitelmissa. Ongelmana on onnettomuutta ennakoivien
signaalien tunnistaminen, sekd mista tiedetdin ettd ne voimistuvat niin paljon, etti niista
seuraa todellinen onnettomuus. Tillaisia ennakoivia signaaleja voi olla saatavilla
esimerkiksi salamoinneista tai lumimyrskyisti. Néissd tapauksissa [Imatieteenlaitos on
velvoitettu  varoittamaan  hétdkeskusta, jonka puolestaan pitdd reagoida
vastesuunnitelman perusteella. Oikeanlaisten antureiden ja raja-arvojen sditdminen on
tdhin liittyen hyvin tidrkedd. My0Os vastuutahon, jonka tulee antaa hitikeskukselle
ennakkovaroitus, méérittely on olennaista.

Onnettomuus

Vilittdmasti onnettomuuden tapahduttua ei hitikeskus vilittomésti saa hétdsanomaa
onnettomuudesta. Viivettd onnettomuuden tapahtumisesta héitdsanoman vilittimiseen
on vihentdnyt huomattavasti matkapuhelimien lisddntyminen, koska aiemmin
héitdsanomien vilittdmiseksi jouduttiin etsimdén ldhin lankapuhelin. Tulevaisuudessa
voi esimerkiksi autoihin asennettu eCall-jarjestelmd ldhettdd héitdsanoman
hitdkeskukseen [83]. Sen viestintd on yksisuuntaista joten on epéselvdd voiko sitd
silloin laskea hitdsanomaksi. Hitdkeskus ei voi tehdd kysymyksiin perustuvaa
riskinarviointia.
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Sprinklerit ja paloilmoittimet voidaan luokitella myos tdhdn kohtaan, koska niiden tulee
reagoida vilittomdsti palon sytyttyd tai jo kytemisestd syntyviin savukaasuihin.
Paloilmoittimista tulleet hélytykset pitdd huomioida myos ajan suhteen, esimerkiksi
onko hélytysajankohtana kohteessa paljon ihmisid. Jos kohteessa on ihmisid, tdma
vaikuttaa pelastettavien méérdén ja mahdolliseen palohavainnon varmistamiseen.

Hatdasanoma

Hatdsanoma voi olla puhelinsoitto hétdnumeroon, automaattinen palohilytys tai
viranomaisten vélittima viesti hitikeskukseen. Hétdsanoman viestinndn kulkua ohjaa
hétédkeskus riskinarviointiohjeistuksen mukaisesti. Hétdsanomasta saadun tiedon
perusteella madraytyy, mitd vastetta tullaan ehdottamaan onnettomuuteen.

Hétdsanomien vastaanottamiseen joudutaan varmasti lisddmédn uusia viestintdvélineita.
Jo suhteellisen pitkdédn olemassa olleita tekniikoita, kuten tekstiviestit (SMS),
multimediaviestit (MMS) ja sdahkopostit eivit ole hatikeskuksen osalta otettu kayttoon
(kuulovammaisille on oma SMS). Téahdn on varmaankin syynd viestinndn
yksisuuntaisuus ja viestimisen hitaus normaaliin puheeseen verrattuna. Hatidkeskuksen
tulee kuitenkin jo nyt vastaanottaa esimerkiksi Voice over IP (VolIP) puhelimista tulevat
hitdsanomat.

Ensitoimenpiteet

Hatidkeskuksen saatua riittavét tiedot hdtdsanomasta, hatakeskus voi hdlytyksen jdlkeen
tai sen aikana antaa lisdohjeita soittajalle. Niitd voivat olla esimerkiksi ensiapuohjeiden
antaminen kuten elvytykseen tarvittavien painallusten tarkemmat ohjeet.
Ensitoimenpiteet eivit endd vaikuta hitdkeskuksen riskinarviointiin.

Avunsaanti

Asiakkaan saama palvelu on se, josta loppujen lopuksi pelastustoiminnassa on kyse.
Asiakas arvioi saamansa palvelun laadun, mika tulisi huomioida vasteita kehitettdessa.

Toipuminen

Toipumisella tarkoitetaan jéalkitoimenpiteitd, jotta asiakas toipuu normaaliin eliméin
onnettomuuden jdlkeen. Vasteiden oikealla valinnalla voi olla suurikin merkitys
toipumisaikaan, tdstd syystd asiakkaalta saatu palaute avunsaannista sekd toipumisesta
tulisi ottaa suunnittelussa huomioon.
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5.1.3. Hatakeskuksen tehtavat

Hatékeskuksessa toiminta kdynnistyy sinne saapuvan yhteydenoton eli hitdsanoman
perusteella. Hatdsanomasta péivystdjin tulee selvittdd ensin onnettomuuspaikan osoite.
Hétédsanomasta hatdkeskuspdivystdjd arvioi tilannetta, sen kiireellisyyttd ja tilanteessa
tarvittavia voimavaroja. Vastearvioinnin avulla saatujen vasteiden pohjalta
hdlytystehtavit vilitetddn viranomaisille ja tdmén jilkeen hélytystehtdvien seuranta
vastuu siirtyy tehtdvanseurantaan.

Paikannus

Héatdsanomassa annettu osoite voi olla talo, asunto, tie, katu, risteys, kohde tai
koordinaatein ilmoitettu paikka. Osoitetieto voi olla soittajan antama tai teknisesti
vilitetty. Teknisesti osoite voidaan saada lankanumerosta, jolloin saadaan selville niin
sanottu A-tilaajan osoite eli soittajan osoite. ELS-jdrjestelmd voisi hakea soittajan
numeron sijaintia automaattisesti, mutta sithen liittyy monia haasteita. Ensinndkin
soittajan numerosta saatava osoite ei ole vilttdimattda sama kuin onnettomuuspaikka.
Soitto voi tulla vaihteen takaa, jolloin nékyy vain péaédkonttorille annettu osoite. Soitto
voi tulla myds VolP-puheluista, jolloin sitd on hankala paikantaa. Lankapuhelimista
soitettaessa A-tilaajan osoite voi olla eri kuin puhelimen fyysinen sijainti, koska
kyseinen osoite on tilaajan operaattorille ilmoittama osoite, joka voi olla esimerkiksi
laskutus syistd tdysin eri. Lisdksi ongelmana ovat tietosuojaan liittyvét syyt, jotka
rajoittavat tapauksia joissa soittajan osoitetictoja saa ldhettdd eteenpdin muille
viranomaisille. Kuntaliitokset ja saaret aiheuttavat my0s ongelmia paikantamisessa,
koska samoja osoitteita voi olla useita.

Hitédkeskus voi tarvittaessa tarkistaa matkapuhelimista tulevan hiatdsanoman soittajan
sijaintitiedon, jonka operaattori on velvoitettu toimittamaan. Sijainnin tarkkuus
kuitenkin vaihtelee riippuen tukiasemien mairéstd alueella. Tulevaisuudessa kun GPS-
sirut lisddntyvdt matkapuhelimissa saadaan soittajasta hyvin tarkka sijaintitieto.
Térkeintd paikannuksessa on saada selville sijainti aluksi edes silld tarkkuudella, etté se
voidaan osoittaa oikealle maantieteelliselle alueelle eli vastealueelle, josta saataisiin
nopein tarkoituksenmukaisin vaste. I[lman riittdvin tarkkaa paikannusta onnettomuuteen
ei voida saada vastesuunnitelman valintaan vaikuttavaa paikkatietoa, jonka pohjalta
nopeimmat  tarkoituksenmukaisimmat  resurssit =~ madrdytyvit.  Vastealueiden
suunnittelussa kuntarajat tai muut hallinnolliset rajat eivit saa olla esteena.

Riskinarviointi
Riskinarvioinnissa hatidkeskuksen paivystdjalla on suuri vastuu. Hinen tukenaan on eri

viranomaisten tekemi riskinarviointiohjeistus. Pdivystijdn pitdd hétdsanoman pohjalta
tehdd arvio, mikd vaste eli kokoonpano parhaiten mahdollistaisi avun saamisen.
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Péivystdjd antaa onnettomuudelle tehtdviluokitteluun perustuvan tehtdvdkoodin seké
kiireellisyysluokan. [5] Tehtdvit jaetaan neljdén eri kiireellisyysluokkaan A-D, joista A
on kiireellisin ja D on kiireettomin. Kyseinen kirjaintunnus liitetddn tehtdvikoodin
eteen.

Suomen mallissa on hyvéi, ettd pidivystdjd voi tehdd kokemukseensa perustuvaa
arviointia tilanteessa ja arvioida my0s niitd tekijoitd, joita ei ohjeissa ole otettu
huomioon. Péivystdjillda on kuitenkin suuri oikeusturvallinen vastuu, jos he saattavat
joustamaan ohjeistuksesta liikaa. Riskinarvio-ohjeistuksen selkeyttdmiseen on
sisdministerid0 ottanut selonteossaan kantaa [14]. Yhdysvaltain héatidkeskuksiin
verrattaessa voidaan todeta, ettd heiddn toimintansa on merkittdvasti riskinarvio-
ohjeistukseen sitoutuneempi. Ohjeistus on hyvin tarkka ja kaavamainen seka paivystijaa
sitova. Kaavamaisuudessa on se hyva puoli, ettd pdivystdjien koulutusaika on lyhyt,
ohjeista saadaan paremmin mitattua niiden toimivuus, sekd piivystdjien oikeusturva on
parempi.

Vastearviointi

Péivystdjan tehtdviin kuuluu arvioida ELS:n antama vaste-ehdotus. Padivystdjalta
saamansa paikannuksen ja tehtdvidkoodin perusteella jarjestelmd laskee vaste-
ehdotuksen  jirjestelmddn  ennakkoon  vietyjen  hélytysohjeiden  pohjalta.
Vastesuunnitelmat tulee olla suunniteltu siten, ettd ne ottavat huomioon
onnettomuuksien ajallisen kehittymisen. Staattinen onnettomuus ei endd varsinaisen
onnettomuuden tapahtumisen jilkeen muutu, mutta dynaamisessa onnettomuudessa
onnettomuuden laajuus kasvaa ajan lisddntyessd, kuten esimerkiksi tulipalot.
Jalkimmaisessd tarvitaan lisdd resursseja mitd kauemmin menee aikaa hilyttdmiseen.
Péivystdjan vastuulla ei ole vastesuunnitelmien teko, mutta hidnelld on paras tietimys
saatavilla olevista resursseista, jolloin hidn voi priorisoida kdytossd olevat resurssit
mahdollisimman tehokkaasti ottaen huomion onnettomuuksien staattisuuden ja
dynaamisuuden. Staattisen ja dynaamisen onnettomuuden vasteiden méiérittelyn
ongelmallisuutta on Peter Johansson [84] tutkinut lopputydsséén.

Vastearvioinnissa pdivystdjilld on suuri henkilokohtainen vastuu, jos hidn menee
muuttamaan  ELS:n  vaste-ehdotuksen  vasteita  pienemmdksi. Sen  takia
vastesuunnitelmien jatkuva kehittiminen on my0s piivystdjien oikeusturvaa lisddva
vaikutus. Mitd paremmin vaste-ehdotukset vastaavat pdivystdjin omaa arviota
tilanteesta, niin sitd harvemmin paivystéjin tarvitsee harkita vasteiden muuttamista.

Tehtdvdn vdlitys

Péivystdja vilittdd tehtdvit viranomaisille tai muulle vasteessa mairitellylle taholle,
kiyttden VIRVE-puhelinta, GSM-puhelinta, lankapuhelinta (PSTN), faksia tai IP-
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verkkoa. Tulevaisuudessa on varauduttava mahdollisiin uusiin viestintdkanaviin.
Viranomaisilla on johtamisjérjestelmid, joilla he ohjaavat toimintaa kentélld. Siithen
liitetyt karttasovellukset niyttdvdt hatdkeskuksen antaman osoitteen perusteella
onnettomuuden sijainnin. Tulevaisuudessa voi olla tarpeen ldhettdd karttatietoa eri
viranomaisille esimerkiksi Geography Markup Language (GML) standardin avulla,
jonka Open Geospatial Consortium (OGC) on mddritellyt [85]. Téllaisen standardin
tarve voi tulla vastaan jos tulevaisuudessa karttatieto onkin viranomaisten yhteisessa
karttatietokannassa. Silloin standardin tarpeet pitdd huomioida my0s osoitetiedon vilitys
formaatissa.

Pelastusyksikolle vilitettavissa tehtidvassa tulee ilmoittaa, mikali tiedossa [86]:
1. “Tehtdviilmoitus”

Kunta, (kaupunginosa/kyli) ja katuosoite

"Tehtdva" -tehtdvilajikoodi ja tehtidva selvikielisena

Muodostelman koko

Halytettdvien yksikdiden kutsutunnukset (asematunnukset)

SAND ANl N

Muut tarvittavat lisd- ja tukitiedot
Tehtdvin seuranta

Tehtdvien seuranta ja hallinta tapahtuu TESE:ssd. Siind kaytetddn samaa ELS-
jarjestelmdd kuin IVO:ssa. Pdivystdja voi tehtdvien seurannassa muuttaa vastetta
onnettomuuden johtovastuussa olevan viranomaisen pyynnosta.

5.1.4. Turvallisuusviranomaisten tehtavat

Riskinarvioinnin suunnittelu

Pelastustoimen riskinarviointia varten on valmistunut uusi ohjeistus. On tirkedd
huomata, ettd ohjeistukset ovat kultakin turvallisuusviranomaiselta erikseen.
Hatidkeskuksen selonteossa on otettu kantaa siihen, ettd riskinarviointiohjeistuksia tulisi
tehdd vain yksi jolloin niiden suunnittelu olisi eri viranomaisten yhteisesti tekema [10].
Riskinarvioinnissa méérittyy onnettomuusluokat, joihin vasteet tullaan suunnittelemaan.
Talloin niiden kuuluisi olla valtakunnallisesti yhtenevit.

Hdlytysohjeen suunnittelu

Hilytysohjeen suunnitteluun P3-késikirjassa on hahmoteltu operaatioanalyysin
viitekehys, johon kuuluu kohdeanalyysi, onnettomuusanalyysi, tehtdvdanalyysi ja
resurssianalyysi. Néistd saadaan runko hilytysohjeen ja johtamissuunnitelman
laatimiseksi. Kohdeanalyysin avulla saadaan selville, mitd ominaispiirteitd kohteeseen
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liittyy ja missd osassa onnettomuus voi tapahtua. Onnettomuusanalyysin avulla saadaan,
selville mitd onnettomuuksia kohteessa voi ylipddtddn tapahtua. Tehtdvianalyysin
avulla saadaan selville, mistd tehtdvistd onnettomuustilanteessa on selviydyttiva. [87]
Analyysien perusteella arvioidaan, tarvitseeko johonkin tiettyyn kohteeseen tehda
erityinen kohdekortti, joka tarkoittaa ettd kohteelle tehddédn oma kohdennettu
vastesuunnitelmansa. Tillaisia kohdekortteja tehddén erityisesti erikoisemmille
kohteille kuten sairaaloille ja ne ovat suunniteltu vain tietylle kohteelle. Auto-
onnettomuuksien vastesuunnitelmat ovat valtakunnallisesti yhtenevid, mutta kohdekortit
ovat yksildllisid suunnitelmia.

Resurssit

Hétakeskuksen tehtdvdna on hiatdkeskusasetuksen 4 §:n mukaan huolehtia siité, ettd silla
on tiedot kéytettdvissd olevista voimavaroista ja niiden kéyttOperiaatteista [7].
Turvallisuusviranomaiset ~ vélittdvat  resurssitictoja  hétikeskukselle  ldhinnd
yksikkotasolla, joka koostuu autosta ja miehistostd. Henkilotasolla resurssitietoja ei ole
saatavilla kuin poliisilla, joka pitdd kirjaa resursseistaan suoraan ELS-jirjestelméén.
Hitédkeskus olettaa yksikoitd hilytettdessddn, ettd niissa on riittdva michitys.

Resursseja voidaan madrittdd usealla eri tavalla: laatu, saatavuus, laji, tyyppi, luokitus,
status ja sijainti. Sopimuspalokuntalaisten osalta on ongelmia hélytystiedon
vilittdmisessd. Heille hélytystieto menee useimmiten tekstiviestilld, eikd hitdkeskus saa
minkddnlaista varmuutta menikd viesti perille. Toinen ongelmakohta on, miten
huomioidaan vasteissa palokuntien tekemiin sopimuksiin merkityt ldhtdviiveet ja
voimassaoloajat. Virve-verkko puolestaan aiheuttaa ongelmia verkon riittdvyydessa, jos
ja kun kaikki turvallisuusviranomaiset alkavat tulevaisuudessa ldhettdd reaaliaikaista
paikkatietoa itsestddn. Lisdksi on mietittdvd tarkkaan verkon turhan kuormittamisen
estamiseksi, ettd mikd on milloinkin oikea paikkatiedon péivitys vali.

Resursseille on mahdollista antaa eri status-tiloja, joita hallitaan p#dasiassa Virve-
puhelimien avulla. Erilaisia status-tiloja eli tilatietoja voidaan antaa esimerkiksi
matkalla, paikalla, vapaa ja kohteessa. Vastetta méadritettdessd tulee ottaa huomioon
yksikaille silld hetkelld olevat statukset.

Pelastustehtivi voi olla potilaan peruselintoimintojen turvaamista, jolloin kyseessid on
porrastetun ensihoitojérjestelmén ensivaste. Jarjestelmén tulee hakea ldhimmat
ensivastetoimintaan pystyvét resurssit, vaikka ne olisivat kiireetonté ajoa suorittamassa.

Vaste-ehdotelman arviointi

Turvallisuusviranomaisen saatua hilytyksen héatdkeskukselta tulee viranomaisen
arvioida vaste-ehdotus uudestaan ja tarvittaessa ldhettdd vasteen korjauspyyntod
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hitakeskukselle. Turvallisuusviranomainen on siis loppukddessd vastuussa vasteesta
eikd hitdkeskus.

Viranomaisten toiminta

Turvallisuusviranomaisten toimintatavat tulee olla tiedossa, jotta ldhetetyt resurssit eli
vasteet suoriutuvat halutuista toimenpiteistd. Poikkeavat toimintatavat hankaloittavat
vastesuunnittelua, koska toiminta tietylld vasteella ei tuota samaa tulosta joka alueella.

5.1.5. Rajapinnat

Prosessikuvauksen avulla 16ydettiin useita rajapintoja eri osapuolten vililld. Niiden
avulla ndhddén toimintojen vaikutukset eri osapuolille. Vastesuunnitelman tapauksessa
ohjeet tulevat eri viranomaiselta. Hitdkeskuksen sisdlld sen syottdd eri henkild kuin joka
sitd hitdsanomien vastaanotossa sekd niiden seurannassa kéyttdd. Lisdksi
vastesuunnitelman valinta tapahtuu asiakkaan saamien tietojen perusteella.
Vastesuunnitelmaan maddritellyt asiat ldhetetdén turvallisuusviranomaisille ohjaamaan
heiddn toimintaansa. Rajapintojen tarkempi kuvaus ei kuulunut tutkimuksen rajauksen
sisdpuolelle. Rajapintojen 10ytyminen kuitenkin auttaa vastesuunnitelman vaatimusten
analysoinnissa ja vaatimusten seki erityisesti eri rajapintojen tarkentamisessa.

5.2. Halytysohje

Hélytysohje siséltidd useita eri alakohtia, joista yksi on vaste-ehdotukset. Halytysohjeen
sisdlto lueteltuna auki: [5]
1. Yhteyshenkilot
Muutokset
Halytysohjeesta poikkeaminen
Pelastustoimen alue ja perustoiminta-alueet
Paloasemat
Pelastustoimen hilytyslaitteistot ja johtamissovellukset
Alueen pelastustoimen suunnitelmissa olevat ajoneuvot
Korvaava yksikko

A Al

Ajoneuvokohtainen viestivalineluettelo
. Henkil6ston kutsutunnukset

[N
— O

. Paillystopaivystdjit ja yksikonjohtajat

—_
\S]

. Halytysryhmat
. Vaste-ehdotukset
. Erillisohjeet

—_— = =
wm B~ W

. Hilytysyhteyksien héiriétilanteen aikaiset toimintaohjeet

—_
o)

. Palaute ja kehittiminen

—_
3

. Vahvistaminen
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Hélytysohjeen kohdan 13 vaste-ehdotusten suunnittelun osa-alueita ovat: [5]
e Toiminta-alueet
o Kdéytettdvissi olevat resurssit
e Tavoitettavuus
e Kohdetiedot
e Resurssiryhmdt
e Toimenpiteet
e Automaattiset vaste-ehdotukset

e Tiydentdvit vaste-ehdotukset

Halytysohje toimitetaan hitdkeskukselle kirjallisena, ja heiddn toimestaan se sydtetdén
kisin ELS-jérjestelmddn. Tdma on kuitenkin melko turha vélivaihe, silld jos hélytysohje
olisi sédhkdinen, niin sen voisi helpommin viedéd jéarjestelmddn ja jérjestelmédn avulla
voisi tehdd tarkistuksia ennen kéyttoonottoa. Samalla vastuu pysyisi selkedmmin
hélytysohjeen tekijdlld, eikd siirtyisi tietojen syottdjalle.

£ |uo/Muokkaa toime npide

Toimenpiteen tiedot

Nirni [E:keskusta 401 vic | Toi i i Pelastustoimen vaste-ehdotus S
Tehtﬁ\r&:laji! |401 rakennuspalo: pieni \ ‘Vaﬂaus‘ \ |
or T i inuuttei 1
Toimenpiteen sijainti
WValinta Alue -
Alue [E:keskusta-kauttua-Pyhajani
Qenftiennt Alue o Kunta
Katu 1 Nro K-osa
Katu 2 Info
Sijainti Tapahtumapaikka A

Alkaen >>> asti

Pansatyyppiryhma Pavittain -
ake. (o0 Foo] oo {oo]
Rk ggl.—.J %‘A—.l = ‘ﬁjgléig‘gﬂ
Prioriteetti (2020 | Jarjestys 10 |
Tehtava Paiwstaminen * Status toimenpiteen jalkeen |Valmis -

Toimenpidelaji Kayttoon

Ohjelma Yaste-ehdotus b, 2

|R i yhma'IE Sorkkinen_YK_(ETELA3E11,E41,E55)
Lisdd kaikki ' Kylld @ Ei

Huomautus

Tilanne [ [ Peruuta |

Kuva 18:Vaste-echdotus [88]

ELS-tietojdrjestelmédn vaste-ehdotus viedddn perustietojen syottdé ELS/GEOFIS 4.10-
tietojérjestelméén-ohjeessa olevan kuvan 18 mukaan [88]. Aiemmin esitetysti
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prosessikuvauksesta (kuva 16) jdi vield avaamatta hitikeskuksen tehtdvd, jossa

hatdkeskuksen saamat ohjeet syotetdan ELS-jirjestelméén.

Hdlytysohjeen syotté

Hélytysohjeet ja riskinarviointiohjeet syotetddn jérjestelmiin etukdteen. Perustietojen
syottoon ELS/GEOFIS 4.10-tietojarjestelmadn on hitikeskuksen tekema ohjeistus ELS-
kouluttajille [88]. Jarjestelmdédn syotettdvid perustietoja ovat:

Kohdetieto: asemapaikka

Kohdetieto: hilytysryhma

Resurssi

Resurssiryhma

Alue

Toimenpide (automaattinen/manuaalinen)
Tehtivélajit

Jarjestelmddn syotettdvien tietojen médrd on suuri, mistd seuraa suuri virhesyottojen

riski. Kaikki tiedot tulevat eri viranomaisilta paperiversiona, ei sdhkodisend. Tietojen

pdivittiminen tapahtuu samalla periaatteella. Tarvittavat muutokset hélytysohjeisiin

tapahtuvat viiveella.
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6. VASTESUUNNITELMAN
VAATIMUSMAARITTELY

Hatékeskuksen asettamasta tutkimusongelmasta on saatu selvitettyd tdhdn mennessa
vastesuunnitelman paikantaminen hdtidkeskuksessa ja kuvattu sithen liittyvid toimintoja.
Tutkimusongelmasta avataan seuraavaksi késite vaatimusmadrittely. Kisitettd tutkitaan
ohjelmistotuotannon kannalta ja pyritddn esittdmdidn esimerkkiratkaisuja eri vaiheisiin.
Lopuksi tutkitaan vastesuunnitelman kehittamista, esimerkiksi miten
palautejarjestelmdd tulisi kehittdd, jotta se arvioisi moniviranomaistoimintaa
kokonaisuutena.

6.1. Vesiputousmalli

Vastesuunnitelman ja sen vasteiden maédrittelyn ja asemoinnin jidlkeen, on seuraavaksi
tarve tutkia, mitd on vaatimusmaddrittely. Ohjelmistotuotannon kannalta katsottuna
vaatimusmadrittely on vesiputousmallin kahden ensimmadisen vaiheen suorittamista.
Vaatimukset-vaiheen tuloksena syntyvét asiakasvaatimukset ja maéérittely-vaiheen
tuloksena toiminnallinen méérittely-dokumentti. [89]

Vaatimukset

Tarkastus
A

Y

Maarittely
Tarkastus
A v
Suunnittelu
Tarkastus
i v
Toteutus
Testaus
' A
Integrointi
Testaus
y
Asiakasvaatimukset K'c‘iylti:_')tinotto
Toiminnallinen maérittely yll«‘;?)ito

Kuva 19: Vesiputousmalli. [89]
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Sommervillen [90] miidritelmdn mukaan, vaatimusmaédrittelyn tehtivd on kuvata ne
asiat ja toimet, jotka ohjelmiston odotetaan toteuttavan, sekd ohjelmistoa rajoittavat
tekijdt. Robertson jakaa ohjelmistovaatimukset kolmeen osaan: toiminnalliset, ei-
toiminnalliset ja rajoitteet [91]. Namad kolme kohtaa tulisi johtaa asiakkaan
vaatimuksista ja vaatimusten tarkan maddrittelyn jélkeen syntyy toiminnallinen
madrittely dokumentaatio. Edelli mainittujen henkiloiden tekemdt madritelmat
vaatimusmadritelmdstd johtavat samaan tulokseen eli toiminnallisen maéaéarittelyn
tekemiseen.

Vaatimusmaédrittelyn tekemiseen JHS on tehnyt oman suosituksen, JHS165
tietojarjestelmin vaatimusten médrittely osana jarjestelmédn hankintaa [80]. Aiemmin
todettiin JHS152:sta, ettd suositusta tulisi noudattaa jotta yhteistydbkumppaneiden kanssa
yhteistyd sujuisi hyvin. Sama koskee JHS165, silld méérittelyn tekeminen yhteiselld
formaatilla auttaa yhteistyokumppaneita liittyméaén hitdkeskuksen rajapintoihin. On
odotettavissa, ettd tulevan tietojdrjestelmin vaatimukset tulevat muuttumaan ja uusia
rajapintoja tarvitaan.

6.2. Asiakasvaatimukset

Alustavat asiakasvaatimukset ovat ldhes aina epdtdsmaéllisid. Niiden tarkoitus on
kartoittaa yleiselld tasolla eri osa-alueita tarkempien vaatimusten I6ytdmiseksi.
Alustavat asiakasvaatimukset jalostuvat tyon edetessd tdsmallisiksi vaatimuksiksi,
joiden avulla ohjelmistoa voidaan alkaa tehda kooditasolla. Vaatimusten tarkeydesti on
Robert Glass todennut teoksessaan, ettd vaatimukset ovat tdrkein yksittdinen tekija
ohjelmistoprojekteissa [92]. Projektien epdonnistumiset ovat ldhes poikkeuksetta
johtuneet vaatimusten ongelmista.

Tamén tutkimuksen avulla on kartoitettu vastesuunnitelman sijainti hétédkeskuksen
toiminnassa. Sen avulla ndhdédin eri prosessien tehtdvien vaikutus vasteisiin. Sen avulla
myOs ndhdddn rajapinnat asiakkaaseen ja muihin viranomaisiin. Ilman titi kartoitusta
olisi hankala saada kokonaiskuvaa vastesuunnitelman vaatimusten ldhteistd ja
vaikutuksista eri tehtdviin. Kolmas prosessikuvauksen hyoty on, ettd sen avulla on
mahdollista tdsmentdd alalla vallitsevaa kirjavaa késitteistod. Prosessikuvauksen eri
tehtévistd nousi esiin mahdollisia vaatimusehdokkaita. Niitd on kirjattu erilliseen Excel-
taulukkoon, joka on liitteend 2. On siis huomioitava, ettd vaatimukset ovat alustavia ja
osa niistd saattaa olla vastesuunnitelmaan liittyméttomid. Vaatimukset on lisdksi kerdtty
padasiassa saatujen materiaalien pohjalta. Térkeintd on ollut saada hahmotettua
kokonaiskuva ja kerdttyd mahdollisia ehdokkaita vaatimuksista sekd selventdd
vaatimusmadrittelyn tekemistd hétikeskuslaitokselle.
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Seuraava vaihe on muodostaa tyoryhmi, joka sisdltdid mahdollisimman kattavan
henkil6éryhmaén, joka pystyy iteroimaan vaatimuksia astetta syvemmaélle. Tama tutkimus
el pysty hitdkeskuksen ulkopuolisena tutkimuksena osoittamaan saadun aineiston
perusteella endd tdmin syvempid vaatimuksia. Tdméd ei olisi jdrkevadkadn, koska
tyoryhmén luomisen tarkoituksena on myds luoda jatkuvuus ja sitouttaminen uuden
jarjestelmin madrittelylle.

Liitteend oleva alustava asiakasvaatimustaulukko pohjautuu rakenteellisesti JHS 165-
suosituksessa esiteltyyn malliin, johon on lisétty pari sarakettd lisdd. Ensimmadisend on
juokseva ID, jolla saadaan kukin vaatimus yksildityd ja kohdennus helpottuu. ID-
numeron tarve korostuu varsinkin isommissa projekteissa, joissa vaatimuksia alkaa olla
useita satoja. Seuraavaksi on prosessikartan kohta, jolla on haluttu tdssi tutkimuksessa
korostaa prosessikuvauksen kohtaa, josta alustava vaatimus on 16ytynyt. Tdmén jalkeen
on vaatimus, jossa kuvataan kyseistd vaatimusta. Sitten tulee vaatimuksen esittdjd, joka
tdssd tapauksessa on jatetty tyhjdksi. Vaatimuksen esittdjd tulee tdydentdd siind
vaiheessa kun hitikeskus perustaa tyoryhmidn vaatimusten analysoimiseksi, jolloin
niistd tulee virallisia kannanottoja ja samalla niihin tulee pidiviys eli taulukon pvm.
Taulukon sarake tdirkeys on hyvin merkitseva tekijd analysointivaiheessa. Sen avulla
madritellddn, missd vaiheessa haluttu ominaisuus otetaan kdyttoon vai otetaanko sitd
ollenkaan. Tarkedd on kuitenkin listata myds vaatimukset, joita ei oteta ohjelmistoon,
jotta on dokumentaatiota siitd, ettd haluttua vaatimusta ei tydoryhmén péatoksen
mukaisesti haluta. Nidin estetddn epdselvyydet ohjelmiston tekemisen myohemmissi
vaiheissa. Viimeinen sarake perustelu on vaatimusta tarkemmin kuvaava kenttd. Siind
voidaan tekstilld lyhyesti selittdd vaatimusta tai siind voi olla viittaus johonkin
tdydentdvadn dokumentaatioon.

Prosessikuvauksen avulla 10ytyneiden vaatimusten lisdksi hdtdkeskuslaki maidrittelee
lain 157/2000 kohdassa 7 § useita eri jarjestelmévaatimuksia hitdkeskusjarjestelmaille
[7]. Ndma lain asettamat ehdot jarjestelmélle tulee ottaa huomioon.

6.3. Vaatimustenhallinta

Vaatimusten hallinta on tirkeéa, jotta vaatimusten kartoitus, analysointi, jiljitettavyys ja
muutokset pystytddn hoitamaan hallitusti. Edellisessd kappaleessa esiteltiin JHS 165-
suosituksen perustuvaa taulukkoa vaatimusten kerddmiseen ja analysointiin. Vahénkin
suuremmassa ohjelmistoprojektissa olisi hyvéd tutustua myos vaatimusten hallintaan
suunniteltuihin ohjelmistoihin, joilla useita hyvid etuja yksinkertaiseen taulukkoon
verrattuna. Vaatimusten kerddmiseen ja niiden hallintaan voidaan kayttdd esimerkiksi
IBM Rational RequisitePro -ohjelmaa, joka on mahdollista linkittdd IBM websphere
business modeler ohjelmaan [93; 94]. Asiakasvaatimusten kartoitusten jdlkeen voidaan
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analysoinnissa antaa vaatimuksille painoarvoja. Ne puolestaan vaikuttavat ohjelmiston
valmistumisen aikatauluun; tehdddnko kaikki ominaisuudet heti, vai tehdddnkd ensin
tarkeimmat ja sitten paloittain loput.

Alustavat asiakasvaatimukset

o A A A Y A T A A

Vaatimustenhallinta: kartoitus, analysointi, jaljitettavyys, muutokset

Y | |
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Analysoidut Ohjelmisto- Jirjestelman Toteutettu
vaatimukset vaatimukset: tekninen jarjestelma
Jirjestelmian madrittely
toiminnallinen
madarittely

Kuva 20: Vaatimusten hallinta. [89]

Kuvassa 20 on havainnollistettu, miten vaatimustenhallinta vaikuttaa ohjelmiston
suunnittelun eri vaiheissa. Vaatimusten mahdollisimman kattava kerddminen ja hallinta
ovat tirkeitd, koska jdlkikdteen tehdyt lisdilyt ja poistamiset tulevat ohjelmistoa jo
ohjelmoitaessa huomattavasti kalliimmaksi. Muutoksiin on kuitenkin varauduttava, silla
niitd todenndkdisesti tulee. Vaatimusten hallinta on ohjelmiston tilaajan etu, silld aluksi
esitetyt ja sovitut vaatimukset tulee my0s lopputuotteesta 16ytyd ja oltava myo0s
testattavissa eli todennettavissa. Ohjelmiston valmistajan kannalta etuna on, ettd se
tekee ne vaatimukset, jotka on alun perin sovittu, eikd mydhemmin esiin tulleita tehda
kuin vain erikseen sovittaecssa. Ne vaikuttavat mahdollisesti aikatauluun, hintaan ja
resursseihin.

6.4. Maarittely

Asiakasvaatimuksia analysoimalla pyritddn selvittdimddn kunkin vaatimuksen
perimmadinen syy ja tirkeys sekd sovitetaan yhteen ristiriitaiset vaatimukset. Alustavat
asiakasvaatimukset tarkentuvat konkreettisiin vaatimuksiin koodaustasolla. Tuloksena
saadaan toiminnallisen maéérittelyn dokumentti. Sen tekemiseen on olemassa valmiita
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dokumentaatiopohjia esimerkiksi Tampereen Teknillisen Yliopiston
Ohjelmistotekniikan laitoksen sivuilta [95].

Tama tutkimus on tehty hatikeskuksen ulkopuolelta, joten alustavat asiakasvaatimukset
perustuvat saatuihin aineistoihin ja haastatteluihin. Alustavan asiakasvaatimusten
tekemisen jdlkeen alkaa niiden luokittelu ja analysointi. Vaatimusten tarkentaminen
vaatii hétidkeskuksen vahvaa asiantuntijuutta eli kiytdnnOssd asiantuntijaryhméin
kokoamisen, jotta saadaan laajempi ndkemys asioihin ja sitoutettua eri osapuolet
vaatimuksiin. Vaatimusten maéérittelyssé tulisi olla jo mukana my0s ohjelmistontekija,
jotta hidn pystyy antamaan omia kommenttejaan vaatimuksen toteuttamisen
mahdollisuuksista ja aikatauluista ohjelmiston toteuttamisen osalta.

6.5. Vastesuunnitelman kehittaminen

Vastesuunnitelman kehittdmiseksi 10ytyi kolme eri ndkokulmaa. Ensinndkin
vastesuunnitteluun ei ole olemassa tyOkalua. Prosessien eri tehtdvistd ei kerétd tietoa
mittareilla. Onnettomuuksissa tapahtuvasta yhteistoiminnallisuudesta ei keréti tietoa.

6.5.1. Vastesuunnittelun tyokalu

Vastesuunnittelun avuksi pitdisi  olla tydkalu, joka auttaisi viranomaisia
vastesuunnitelmien teossa. Sen tulisi ohjeistaa kayttdjad tekemddn vasteista
mahdollisimman hyvid. Tuloksena olisi sdhkdisessd muodossa oleva suunnitelma, joka
voitaisiin suoraan viedd hitikeskuksen tietojarjestelmédn. S&hkoistd versiota voisi
muokata ja kayttoonottaa lyhyelld aikavililld. Vastesuunnittelun avussa voitaisiin
mahdollisesti kéyttdd hyvdksi myods muita ohjelmistoja, kuten NIST:n tekemit
ohjelmistot [79]. Tydkalun tulisi ottaa huomioon my0s mittareista ja kentéltd saatu
palaute. Tydkalun kehittdmisessd tulisi tutkia myods mahdollisuutta Geographic
Information System (GIS) eli geografisten aputydkalujen kayttimiseen [96; 97].

6.5.2. Palautejarjestelma

Tutkimuksessa kdvi ilmi, etti ei ole palautejirjestelmdd, joka kerdisi asiakkaalta,
hitdkeskukselta ja  turvallisuusviranomaisilta palautetta heiddn yhteistyonsa
toimivuudesta. Suuronnettomuustapauksissa onnettomuustutkintokeskus ja muut
viranomaistahot pyytavét hatikeskukselta selvityksen toiminnastaan onnettomuuden
aikana [4]. Silloinkin selvitetiin vain omaa toimintaa, ei yhteistoimintaa.
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Onnettomuuksien tutkintaa varten asetettu laki 3.5.1985/373 on jo edellytys sille, ettd
palautejérjestelmaad tulisi kehittdd koskemaan kaikkia viranomaisia yhteisesti [98].

Mitd sitten pitdisi palautteessa kerdtd tai mitd siind pitdisi huomioida? Alla on listaus
ehdotelmista:
e kukin viranomainen antaisi oman palautteensa onnettomuudesta yhteiseen
jarjestelmddn
e onnettomuudet olisi luokiteltu hitikeskuksen antaman onnettomuusluokittelun
mukaisesti, jolloin palaute kohdistuisi oikeisiin onnettomuusluokkiin
e vastesuunnittelijoilla olisi kullakin omat onnettomuusluokkansa, joista he
olisivat vastuussa jatkokehitysti ajatellen
e jirjestelmd tukisi erilaisia mittareita, jotka mahdollistaisivat vasteiden
jatkokehittdmisen
e asiakas eli onnettomuuden uhri tulisi ottaa mukaan arvioimaan toimintaa
e jarjestelmd ei olisi missddn tapauksessa vain tilastointijdrjestelmd, vaan
suunniteltu palvelemaan vastesuunnittelua
Edelld mainitut ovat muutamia esiin nousseita ehdotelmia. Niistd jo kuitenkin nikee,
ettd palautejdrjestelmidn kehittdiminen koskemaan koko viranomaiskenttdd voi olla
haasteellinen, koska kullakin on omat toimintatapansa. Palautejérjestelmasté pitdisi tulla
sellainen, ettd sitd voidaan tehokkaasti kdyttdd yhteistoiminnan seuraamiseen ja
kehittdmiseen.

6.5.3. Mittarit

Hatédkeskuslaitos kehittdd tulosmittareita kuvaamaan paremmin hatdkeskuslaitoksen
toimintaa ja tukemaan tulosohjausta [13]. Mittareiden kehittiminen vastesuunnitelmiin
tekee niistd entistd parempia. Oikeanlaisten mittareiden 16ytdminen ja kehittdminen on
hankalaa ja varmasti aikaa vievéa.

Tutkimuksessa tuli esiin palautejirjestelmidn kehittdmiseen liittyvid mittareita.
Ehdokkaita on koottu alla olevaan listaan:

e riskinarviointi: pitikd paikkansa ensimmaiselld kerralla

e vaste: tiyttyivitko vaatimukset, entd korjattu vaste, oliko resurssit henkildtasolla

riittavat

e vastealue: oliko oikea

e viestintd: vastesuunnitteluun merkitty viestintd onnistui

e paikannus: paikannus onnistui, entd tarkkuus

e asiakas: palvelun tdyttiminen

e suunnitelma: ohjeistus oli onnistunut

e resurssit: oliko riittdvisti saatavilla hélytettdessa
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o tilannekuva: tilannekuvan vilitys kaikille onnistui

Mittareiden osalta pitdd miettid, pitdisikd niitd olla myds onnettomuuden ehkdisyssa.
Tama tarkoittaa sitd, ettd mikéli onnettomuutta edeltdvé heikko signaali voitaisiin jollain
mittarilla tunnistaa, niin sellaisia mittareita tulisi kehitella.
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7. YHTEENVETO

Tutkielman tekeminen jakaantui kahteen vaiheeseen. Ensimmaiisessé vaiheessa tutkittiin
prosessien mallintamista, BPMN-prosessimallinnusnotaatiota ja Tibcon
mallinnustydkalua. Néistd saatuja tuloksia pohdittiin héitédkeskuksen ja WP4:n kannalta.
Pohdinnoissa pédéddyttiin muun muassa suosittelemaan JHS152:sta. BPMN-notaatio on
varteenotettava mallinnusnotaatio. Sitd tukevat useat valmistajat ja siind on suurena
etuna sen liitettivyys  SOA-ympiristoon. Tibcon osalta  todettiin, ettd
perusmallinnukseen se soveltuu, mutta yhtddn laajempaan mallinnukseen ei.
Simulointiin se ei ole lainkaan suositeltavissa lukuisten ohjelmistovirheidensa takia.

Tutkielman toisessa vaiheessa syvennettiin prosessitietdimystd hétikeskukseen ja sen
yhteistyokumppaneihin. Hatakeskus oli asettanut tutkimusongelmaksi
vastesuunnitelman  vaatimusmadritelmdn. Sen  tutkiminen aloitettiin  ensin
hahmottelemalla toimintaympéristd ja paikallistamalla vastesuunnitelma ja vasteet
hitdkeskuksen toiminnassa. Toiminnan kartoittaminen oli yllattdvéan suuritdistd, koska
mukaan piti ottaa myds yhteistydkumppaneiden osittainen kuvaaminen. Toiminnan
kartoittamistyotd lisdsi se, ettei hétdkeskuksen ja sen yhteistybkumppaneiden
prosessikaavioita ollut saatavissa.

Vaatimusmédritelmin selvittdminen oli helpompaa, koska sithen on olemassa
vakiintuneita médritelmid ja toimintatapoja. Tutkielmassa valittiin ns. vesiputousmalli
kuvaamaan vaatimusméiiritelmdd. Vastesuunnitelman ja  vaatimusmaédritelmén
méidrittelyjen jilkeen pystyttiin vasta tarkastelemaan hétikeskuksen asettamaa
tutkimusongelmaa. Koska tutkimuksen pohjatyd oli vaatinut jo nidin paljon toité,
tutkimuksessa  pdddyttiin  esittdmddn  esimerkkejd asiakasvaatimuksista sekd
toimintaohjeita toiminnallisen méérittelyn tekemiseksi. Molempien vaiheiden syvillinen
toteuttaminen vaatii kaikilta osapuolilta vahvaa sitoutumista ja syvdd asiantuntemusta
hitdkeskuksen ja turva-alan toiminnasta. N&itd ei voida puolueettomalta ja
hitidkeskuksen ulkopuolelta tulevalta tutkimusty6ltd odottaa.

Tyon edetessd tuli esille useita eri jatkotutkimuskohteita. Tutkimustyotd olisi hyvd
hitidkeskusten osalta lisdtd, varsinkin akateemisten tutkimusten osalta. Suomen
turvallisuusalalta puuttuu korkeakoulu-asteen koulutus, mikd varmasti vaikuttaa
tutkimusten véhdisyyteen. Toivottavasti alla listatut jatkotutkimuskohteet heréttivit
lukijoissa kiinnostusta ja keskustelua tutkimuksen tarpeesta.
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Jatkotutkimuskohteet:

e Standardit CAP, OPEN ja EDXL ovat kehitteilld olevia uusia standardeja. Onko
niissd mahdollista kdyttdarvoa hétikeskukselle tai muille viranomaisille? Liséksi
Yhdysvalloissa on kehitteilld konsepti seuraavan polven hitidkeskuksille, joka
kulkee tyonimelld NG9-1-1 [99]. Tuoko timéd uusia standardeja tai kédytintojé,
joita Suomenkin malliin kannattaisi tuoda?

e Hailytysohjeiden suunnitteluun ei ole olemassa tydkalua. Suunnittelutyokalu
voisi helpottaa ensinnédkin vastesuunnitelmien tekoa, mutta my0s tehdd niistd
valtakunnallisesti ~ yhtendisempid. Lisdksi  suunnitelman toimittaminen
sdhkoisessd  formaatissa hdtdkeskukselle nopeuttaisi  vastesuunnitelmien
kayttoonottoa.

e Tilannekuvan mairitelmistd kullakin viranomaisella vaikuttaa olevan oma
nidkemyksensd. Jotta tilannekuvaa voidaan jakaa toisten viranomaisten kanssa
kaikkien sitd samalla lailla ymmaértden, niin sille pitdd luoda ensin yhteinen
mairitelma.

e Advanced system for disaster and emergency management ympyrin kaytto?
Onko kukin turvallisuusviranomainen panostanut jokaisen ympyrin vaiheeseen?

e Palautejarjestelmdd tulisi kehittdd koskemaan koko viranomaistoimintaa
yhtendisesti tarkistelevaksi.

e Vastesuunnitelman mittarien kehittdminen on tirkedd, jotta voitaisiin
valtakunnallisesti vertailla ja kehittdd vastesuunnitelmia. Mittarien liittdminen
vastesuunnitelmaty6kaluun voisi olla myds tarpeen tutkia.

e Viranomaisyhteistyon kehittiminen on jatkuva prosessi. Kunkin viranomaisen
kuitenkin tulisi tehdd omat prosessikuvauksensa ja rajapintaméérittelynsi
muihin viranomaisiin, jotta viranomaisyhteistyotd voitaisiin paremmin kehitt4a.
Tutkimuksen kuluessa ei tullut esille, miten muut viranomaiset olivat
prosessejaan mallintaneet.

e VIRVE 2. version vaikutukset hétikeskuksen ja turvallisuusviranomaisten
toimintaan olisi hyvé selvittdd. Tukeeko kyseinen versio esimerkiksi multimedia
ominaisuuksia tai mitd uutta se tuo turva-alan tarpeisiin?

e BPMN 2. versio on parhaillaan julkaistu. Mitd uutta timé versio tuo vanhaan
verrattuna ja mitd lisdarvoa tdhan liittyvd metamalli BPDM tuo mukanaan?

Yleensi tutkimusten lopussa mainitaan vain yksi tai kaksi jatkotutkimuskohdetta, mutta
koska hitiakeskuksen toiminta on vield suhteellisen nuorta, niin tutkittavaakin 16ytyy.
Tutkimuksessa tehty laaja prosessikartoitus oli myds osasyy, miksi tutkimuskohteita
16ytyi normaalia enemman.

Turva-alan kirjallisuus on Suomessa vihiistd. Viime vuosikymmenelld on julkaistu vain
muutamia kirjoja ja tutkimuksia. Tdméd hankaloitti tutkimuksen tekemistd. Tietoa oli
saatavilla hyvin hajanaisesti eri selonteoista, lopputdistd, opiskelumateriaalista tai
oppaista.  Tutkimuksen kansainvélistdi  osuutta  vidhensi ensiksi  vaaditut
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vastesuunnitelman madrittely, vastesuunnitelman paikantaminen hitdkeskuksen
toiminnassa sekd kdytetyn termiston hahmottaminen. Vasta ndiden jidlkeen pystyttiin
tutustumaan kansainviliseen tutkimukseen, joka osuus jdi vastesuunnitelman osalta
pieneksi.

Uuden hétékeskusjérjestelmin kehittiminen on monen vuoden projekti ja vaatii useita
miestyovuosia valmistuakseen. Mallintamisesta, notaatiosta, ohjelmistoista sekéa
vastesuunnitelman vaatimusmaéarittelystd tutkimuksen tuloksena saadut tiedot ovat
toivottavasti osaltaan auttamassa hatikeskusta kehitystyossdan.
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