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Téssé tyossa kidydaidn lapi [Pv6-protokollaan siirtymisté, ja miten tdssé prosessissa pitdd
ottaa huomioon tietoturva ja palomuuraus. [Pv6-siirtyméssi kéytetddn erilaisia menetel-
mid ja tekniikoita, jotta kaikkien palveluiden saatavuus on taattu molemmilla IP-proto-
kollan versioilla. Téma toteutetaan erilaisilla tunneleilla ja protokollan muutoksilla, joihin
liittyy tietysti omat haasteensa ja ongelmansa, kuten haasteet ndiden menetelmien palo-
muuraukselle.

Tietoturva ja palomuuraus ovat my0s asioita, jotka tarvitsee ottaa huomioon IPv6:een
siirryttidessd. Miten [Pv6-palomuuri eroaa [Pv4-muurista? Entd millaisia IPv6-hyokkayk-
sid on olemassa? Ty0 vastaa muun muassa niihin kysymyksiin. IPv6 tuottaa myds tieto-
turvauhkia IPv4-verkoille ja -muureille, varsinkin erilaisten tunnelointiratkaisujen
vuoksi.

Ty06ssé havaittiin, ettd [Pv6-protokollaan siirtymisessd voi ilmetd paljon ongelmia sekd
itse verkon toteutuksessa ettd verkon tietoturvan ja palomuurauksen toteutuksessa.
IPv6:een siirtymisen suunnittelu kannattaakin toteuttaa huolella ja miettid asioita myds
IPv4-verkon seka sen tietoturvan kannalta.
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This thesis work reviews transition to [Pv6-protocol and how to consider information
security and firewalling during this transition. Many different methods and techniques are
used in transition to IPv6 to achieve reliable availability of services with both IP-protocol
versions. This is achieved by use of different kind of tunnels and protocol translations,
which introduce also their own problems and challenges such as firewalling these meth-
ods.

Information security and firewalling should also be considered, when you are switching
over to use IPv6. How IPv6 firewall differs from IPv4 firewall? What kind of attacks
against [Pv6 exists? The thesis answers also these questions. Using IPv6 cause security
threats also for IPv4 networks, especially when using tunnels.

In this thesis work is noticed, that when transition to IPv6-protocol, many problems can
appear in implementation of IPv6 network, it’s security and firewalls. That is why plan-
ning of the transition should execute carefully and take IPv4 network and it’s security
also into account.
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1. JOHDANTO

Internet protocol version 6 (IPv6) on IP version 4:n (IPv4) tilalle kehitetty open systems
interconnection reference model (OSI) -mallin siirtokerroksen protokolla, jolla vastataan
IPv4-osoiteavaruuden ehtymiseen. Tastd johtuen, ldhes jokaiselle internetid tai muita tie-
tolitkkenneverkkoja kayttiavélle tulee IPv6-protokolla jossain vaiheessa vastaan, jos ei ole
jo tullut tdhdn mennessa.

Tyon tavoitteena oli selvittdd IPv6-protokollaan siirtymiseen liittyvid ongelmia. Samalla
saataisiin vastaus, miksi protokollan kdytt6onotto on vienyt niin kauan aikaa. Tyolla ha-
luttiin selvittdd tietoturvan ja palomuurin toteutus IPv6:ssa.

Tutkimusongelmaksi tyohon muodostui kysymykset: mikd on [Pv6-protokollan siirtyma-
vaihe, miten tietoturva sekd palomuurausliittyvét tdhin ja mitd tulee ottaa huomioon
[Pv6-protokollaan siirryttdessd. Ndihin vastausta ldhdettiin hakemaan tutustumalla aihei-
siin liittyviin teoksiin ja tekniikkoihin. Tutkimuksen tueksi rakennettiin testiverkko, jolla
saatiin kokeiltua sekd testattua joitakin ty0ssé késiteltdvid aiheita. Testiverkosta ja ylei-
sestd verkonhallinta kokemuksesta saatiin lisdd tietimysté aiheen késittelyyn.

IPv6:sta on tehty paljon tutkimusta ja erilaisia teoksia. Siihen liittyy myds paljon eri stan-
dardeja sekd avustavia protokollia. Siirtymisestd IPv6-protokollaan on myds tehty tutki-
musta, kuten esimerkiksi Zamanin ja Zubairn “Deploying IPv6: Security and Future” [1]
tai Arkkon & co:n ”Securing IPv6 Neighbor and Router Discovery” [2]. Ei kuitenkaan
16ytynyt tutkimuksia, jotka painottaisivat timén tyon nikokantaa eli tietoturvaa ja palo-
muureja siirtymdvaiheessa samalla laajuudella. Tyon tulokset osoittavat, ettd siirtymi-
sessd [Pv6-protokollaan kannattaa panostaa tietoturvan ja palomuurin toteutukseen sekd
niiden suunnitteluun, silld mahdollisia ongelmia saattaa tulla useita ja vield yllattavista
syistd. [Pv6:ta vastaan on myds tehty paljon erilaisia hyokkéyksid, joista osa on aivan
IPv6:n perusominaisuuksia vastaan. Myos itse IPv6:n kdyttdonotossa on omat vaikeu-
tensa, jotka ovat kuitenkin selvitettidvissa.

Tyon kannalta oleelliset perustiedot IPv6-protokollan toiminnasta sekd verkon tietotur-
vasta ja palomuureista kdyddédn ldpi toisessa luvussa. Kolmannessa luvussa taasen kéy-
dddn lapi siirtymévaiheen tekniikoita ja menetelmid. Luvussa esitellddn myds kéytetty
testiverkko ja kdydéén tasti sekd yleisesti IPv6-verkoista esiin tulleita seikkoja.



Neljannessd luvussa ovat IPv6-hyokkéykset kasiteltavéina. Esiteltdvina on erilaisia hyok-
kayksid, jotka kayttavit [Pv6:n ominaisuuksia tai hyokkadvat nditd vastaan. Luvussa kiy-
dddn myo6s mahdollisia suojautumiskeinoja ja estdmistapoja kyseisid hyokkayksid vas-
taan.

Palomuureja kisitelldén taasen luvussa viisi. Néitd vertaillaan [Pv4:n ja IPv6:n vililla
sekd késitellddn testiymparistossé olevien muurien eroja. Kuudennessa luvussa pohditaan
[Pv6:n tietoturva- ja palomuurausongelmia syvillisemmin ja mietitdén, mitd pitdd ottaa
huomioon IPv6-protokollaan siirryttdessd. Viimeiseksi seitsemadnnessd luvussa kootaan
tyon tulokset ja ajatukset yhteenvedoksi.



2. YLEISTA TIETOTURVASTA, PALOMUURAUK-
SESTA JAIPV6:STA

Téssd kappaleessa kdydéén lapi tyonkannalta térkeitd perustietoja tietoturvasta, palomuu-
rauksesta ja IPv6-protokollasta. Kuinka IPv6-protokolla toimii sekéd millaisia palomuu-
reja on olemassa? Mité verkon tietoturva on ja miksi sitd tarvitaan?

2.1 Yleista verkon tietoturvasta ja palomuureista

Verkon tietoturvaa ei aina tule miettineeksi. Mutta mitd verkon tietoturva oikeasti on?
Tatd voisi ldhted ratkaisemaan siltd kannalta, mitd tapahtuisi ilman verkontietoturvaa.
Talloin hyokkadjat padsisivit vapaasti valloilleen ja verkon kayttd voisi tuntua turvatto-
malta sekd pelottavalta. Verkkoon ei uskaltaisi ldhettdd mitdan tietoja tai edes kytked lait-
teita verkkoihin. Voisi my0s olla, ettd verkot olisivat kéyttokelvottomia palvelunesto-
hyokkdysten vuoksi ja laitteen kytkeydyttyd verkkoon, sekin lakkaisi toimimasta esto-
hyokkidyksen tai haitallisen ohjelman vuoksi.

Tastd padsemme ldhemmaksi vastausta, mitd verkon tietoturva on. Se voitaisiin maéritella
niin, ettd verkot olisivat luotettavia, sieltd saatu tieto olisi eheéd ja se olisi saavutettavissa.
Tadma saavutetaan erilaisilla menetelmilld, jotka kokonaisuutena toteuttavat tietoturvalli-
sen verkon. Verkossa olisi pddsynvalvontaa kadytdssé tiedon saannille sekd kaytolle. Or-
ganisaation sisdverkkoon ei pddsisi fyysisesti liittyméédn valtuuttamattomat henkil6t
omilla laitteillaan fyysisen pddsynvalvonnan avulla, esimerkiksi toimiston ovet olisivat
lukittuja. Pddsynvalvonnan liséksi tarvitsisi olla kdyttdjdt todennettuja, jotta he ovat to-
della henkilditd joita viittivit ja padsynvalvonta olisi helpompaa. Namé saavutetaan pi-
tamélld verkon laitteet ja ohjelmat ajan tasalla sekd kdyttdmalla uusimpia péivityksid. Li-
saksi kéytettdisiin verkkoliikenteen valvontaa ja timén suodatusta, esimerkiksi palomuu-
rien avulla. Verkon tietoturvassa kannattaa aina varautua pahimpaan ja ajaa verkossa
hyokkéyksen tunnistus ja esto -tydkaluja.

Téstd pddstddn palomuureihin: mitd ne ovat ja millaisia niitd on. Palomuuri on vihin niin
kuin verkon vartija, silld se paattdd, kuka kulkee muurin ovelta siséédn ja kuka ulos tietty-
jen sdéntodjen perusteella. Palomuuri on yksi tirkeimmisti verkon tietoturvan tyokaluista,
muttei todellakaan ainut. Palomuurin tehtdvéna on suodattaa ja sallia litkennett niin, ettd
se toimii nakymattomasti verkonkéyttdjille, joilla on oikeus kayttidd verkkoa ja sen palve-
luita. Tdma onnistuu suodattamalla pois kaikki haitallinen ja médritteleméton litkenne
pois sekd jakamalla verkko turvalliseen sisdverkkoon ja turvattomaan internetiin. Néin
palomuuri turvaa verkon palvelut ja kdyttéjat haitallisilta hyokkayksiltd sekd mahdollistaa
palveluiden saannin estimailld palvelunestohyokkéyksid.



Tama olisi ideaali tilanne, jossa yksittdinen palomuuri pystyisi kaikkeen, mutta niitd on
eri tasoisia ja toimintatavoiltaan erilaisia. Yksinkertaisin palomuurin tyyppi on paketti-
suodatin, joka suodattaa liikennettd vain IP-otsikon ja kuljetuskerroksen otsikoiden pe-
rusteella. Hieman kehittyneempi palomuuri toimii tilallisena muurina, joka pakettisuodat-
timen tapaan suodattaa liikennettd samojen otsikoiden perusteella, mutta se pitdd ylla
myos tietoa yhteyksien tiloista eli esimerkiksi sallii sisdverkosta ldhetetyn paketin vas-
tauksen ldpi. Viimeisend tyyppind on sovelluskerroksen huomioon ottava muuri eli se
pystyy analysoimaan sovelluskerroksen sisdltod ja paédttimaan timén perusteella salli-
taanko liikenne. [3]

Nykyédén monet uudet ja kehittyneimmat palomuurit kiyttavat ndita kaikkia tyyppeja yh-
dessd suodattaakseen ja salliakseen paketteja verkossa. Néissd on usein my0s lisdd omi-
naisuuksia kuten hyokkéysten havaitsemis-, torjunta- ja esto-ominaisuuksia. Tillaisia pa-
lomuureja kutsutaan usein seuraavan sukupolven palomuureiksi (next-generation fire-
wall, NGFW).

2.2 |IPv6:n perustoiminta ja tietoturvaominaisuudet

IPv6-protokolla kehitettiin, koska IPv4-osoitteet alkoivat ehtyméén ja timaé piti ratkaista
muullakin kuin network address translation (NAT) avulla [4]. [Pv6:ssa on isommat 128
bittid pitkét osoitteet sekd uusi otsikkorakenne. Siihen on sisdénrakennettuna uusia omi-
naisuuksia, kuten automaattinen osoitteiden autokonfiguraatio ja sisdinrakennettu IP se-
curity architecture (IPsec). IPv6 tarvitsee toimiakseen muita tukevia protokollia, kuten
Internet control message protocol version 6 (ICMPv6). Termistossd [Pv6:ta kayttivii lai-
tetta kutsutaan solmuksi (node) ja [Pv6:tta reitittdvaa laitetta reitittimeksi (router). IPvo6-
solmulla on yleensi kaksi osoitetta: paikallinen ja globaali, joita se kéyttdd keskusteluun
ldhiverkossa ja IPv6-internetin kanssa.

2.2.1 Otsikko

Jokainen IPv6-paketti sisdltdd otsikko- (header) ja data-osion eli hydtykuorman. Jokai-
selle otsikko-osiolle on méirétty pakolliset otsikkotiedot, jotka ndkyvit Kuva 1. Pakol-
listen otsikkotietojen kokonaispituus ja titen [Pv6-otsikon vihimmaispituus on 320 bittia.
Tamién lisdksi voi varsinaisen [Pv6-otsikon jélkeen tulla valinnaisia lisdotsikoita, joilla
saadaan kasvatettua perusotsikon lisdksi paketin ominaisuuksia tarvittaessa.



01 2 4 i 16 32
Versio Luokkakentti Vuon tunniste
Kuorm an pituus Seauraava otsikko FElinaika
Lihd eosoite
Kohdeosoite

Kuva 1. [Pv6-otsikon rakenne [5]

Versio (Version) 4-bit: kertoo mité Internet protokollan versiota kdytetddn. Téssé tapauk-
sessa kdytetddn numeroa kuusi.

Luokkakentta (Traffic Class) 8-bit: kertoo paketin luokan

Vuon tunniste (Flow Label) 20-bit: kertoo mihin vuohon eli ldhetykseen paketti kuuluu.
Kiytetddn 1ahinnd reaaliaikaisiin ldhetyksiin, jotta paketit eivét kulkisi eri reittejd pitkin,
vaan jokainen vuon paketti reitittyisivit samalla tavalla, jotta viltyttéisiin pakettien saa-
puminen viirissd jarjestyksessa.

Kuorman pituus (Payload Length) 16-bit: kertoo, kuinka suuri on paketin hyétykuorma
tavuina. Hy6tykuormaksi lasketaan kaikki timén otsikon jédlkeinen data.

Seuraava otsikko (Next Header) 8-bit: kertoo, seuraavan otsikon tyypin, joka on tissd
samassa paketissa. Se voi olla joko mahdollinen liséotsikko tai ylemmén kerroksen ot-
sikko.



Elinaika (Hop Limit) 8-bit: kertoo, paketin sallimat siirtymét reitittimien vililld. Jokainen
reititin vdhentdd tdatd lukua yhdelld ja sen saavuttaessa nollan, tiputetaan se pois liiken-
ndinnist.

Lahdeosoite (Source Address) 128-bit: ilmoittaa 1dhettdneen solmun IPv6-osoitteen.

Kohdeosoite (Destination Address) 128-bit: ilmoittaa halutun vastaanottajan IPv6-osoit-
teen, joka voi olla myds ryhmildhetysosoite.

Tamén liséksi voi otsikko-osio siséltda lisdotsikoita, jotka ovat: hyppyoptio- (Hop-by-
Hop Options), kohdeoptio- (Destination Options), reititys- (Routing (Type 0)), lohkomis-
(Fragment), todennus- (Authentication) ja salausotsikko (Encapsulating Security
Payload). Ndma4 tulevat paketin hydtykuormassa ja niin, etti aina seuraavan lisdotsikon
tyyppi ilmoitetaan edellisessé otsikossa, eli jos paketti sisdltdd yhdenkin lisdotsikon, en-
simmaisen lisdotsikon tyyppi ilmoitetaan perusotsikon seuraava otsikko -kentissd, ja seu-
raavan lisdotsikon tyyppi ensimmaisen liséotsikon seuraava otsikko -kentissé ja niin edel-
leen. [5]

2.2.2 Osoitteen muoto

IPv6-osoite on 128 bittid pitkd ja se esitetddn heksadesimaaleilla kahdeksana neljan nu-
meron ryhménd, jotka on eroteltuna kaksioispisteilld toisistaan, esimerkiksi
2001:0db8:0000:0000:0000:1337:0000:cafe. Osoitteen esitystd voidaan lyhentdd lukemi-
sen helpottamiseksi poistamalla kunkin ryhmén etunollat pois ja perdkkiiset vain nollia
sisédltdvit ryhmét voidaan lyhentdd kahdella kaksoispisteelld yhdessd kohtaa osoitetta.
Edelld oleva esimerkkiosoite ~muuntuu tdlldi sddnnolld  aluksi  muotoon
2001:db8:0:0:0:1337:0:cafe ja edelleen poistamalla perdkkiiset nollaryhméit muotoon
2001:db8::1337:0:cafe.

IPv6:ssa kerrotaan aliverkon peite eli etuliitteen pituus osoitteen jilkeen kauttamerkilld
eroteltuna normaalilla kymmenjérjestelmén numerolla, esim. /64. Tamé ilmaisee, kuinka
monta bittid osoitteen alusta on verkon etuliiteosaa. Pienin etuliitteen pituus on yksittéi-
nen osoite peitteelld /128 ja suurin on koko IPv6-osoiteavaruus peitteelld /0. Hyvéana ta-
pana on pidetty, ettd pienin peite olisi /64, koska tdlloin kaikki IPv6:n ominaisuudet toi-
mivat oikein. Kuitenkin kahden laitteen vilinen siirtoverkko pisteestd pisteeseen voi olla
/127 peitteelld ja yksittdisen laitteen yksilointi loopback-osoite peitteelld /128. [4]

[Pv6-osoiteavaruus on jaettu Internet Assigned Numbers Authorityn (IANA) toimesta
tiettyihin ennalta méairiteltyihin alueisiin, joita kdytetdédn erilaisissa tarkoituksissa. Kui-
tenkin vain murto-osa koko IPv6-avaruudesta on télld hetkelld allokoituna. Allokoimat-
tomat [Pv6-osoiteavaruudet odottavat tulevaisuutta ja mahdollisia uusia kdyttotarkoituk-
sia. Taulukko 1 on listattuna yleisimmin kdytetyt IPv6-osoitealueet. Paivittyva luettelo
16ytyy IANA:n tietokannasta. [6]



Taulukko 1.  Luettelo yleisemmistd IPv6-osoitealueista [7]

IPv6-osoitealue Selitys EsimerkKiosoite

=1/128 Loopback-osoite

c00:/7 Unique local adress (ULA) -osoitteet  [fc00:1a2b:3f:5¢

£80:/10 Paikalliset osoitteet £80:445¢e:¢339:b4aa:89cf
2001:0000:/32 |Teredo-osoitteet 2001:0000:0a0a:5005:3843:d8da:3fiE505
2001:0002:/48 |Suorituskykytesti-osoitteet 2001:0002:20:15

2002:/16 6to4-osoitteet 2002:¢633:6401::

2001:db8:/32  |Dokumentaatio-osoitteet 2001:db8:1

2000:/3 Globaalit osoitteet 2001:4860:4860::8888

f100:/8 Ryhmélihetysosoitteet f02:1

Kuten Taulukko 1 havaitaan, on osoite ::1/128 varttu loopback-osoitteelle, eli kun kone
haluaa ottaa yhteyden itseensa, kiytetdén tété osoitetta, esim. koneella olevan web-palve-
lun selaamiseen. Vastaava osoite [Pv4-maailmassa on 127.0.0.1. Toinen paljon kéytetty
alue on Unique local adress (ULA)-osoitteet, joita voidaan kéyttdd 1dhiverkossa osoit-
teina, joilla ei paése kiinni IPv6-internetiin, esim. IPv4-osoitealue 192.168.0.0/16 vastaa
tata.

Teredo-osoitteita kidytetddn siirtymavaiheen tunnelointiprotokolla Teredo:ssa. Niille on
oma muodostumisperusteensa [Pv4-osoitteen ja yhteyden tietojen perusteella. Toinen
siirtymévaiheen osoitealue on 6to4-osoitteet. Néitd kdytetddn 6to4-tunneleita varten ja
ndmékin muodostuvat [Pv4-osoitteen perusteella.

Dokumentaatiossa voidaan kayttdd esimerkkiosoitteina dokumentaatio-osoitteita tai suo-
rituskykytesti osoitteita. Nédiden osoitteiden avulla ei tarvitse esimerkki dokumentaati-
oissa kayttdd mahdollisesti kdytdssa olevia aitoja IPv6 osoitteita. [7]

Kuitenkin tirkeimmit [Pv6-osoitealueet ovat paikalliset osoitteet (link-local), globaalit
osoitteet (global unicast) ja ryhmaéléhetysosoitteet. [Pv6:n toiminta perustuu ndihin kol-
meen osoitealueeseen.

Paikallisia osoitteita kdytetddn ldhiverkossa viestittelyyn ja ndma muodostuvat yleensa
laitteen portille automaattisesti portin media access control (MAC) -osoitteen perusteella.
Tamai osoite ndkyy usein laitteen verkkoasetuksissa valmiina, jos se on IPv6-kykeneva.

Globaalit eli julkiset osoitteet ovat reititettdvid osoitteita, joilla laite viestittelee IPv6-in-
ternetin tai ldhiverkon ulkopuolisen laitteen kanssa. Ndmaé osoitteet tarvitsee maaritelld
jollain tavalla laitteelle, johon on useita eri tapoja. Niisti tavoista kerrotaan lisdd kappa-
leessa 2.3.4. Mité tahansa tdimin alueen osoitteita ei voi ottaa kdyttdon, vaan organisaa-
tion tms. tarvitsee lunastaa itselleen oma IPv6-etuliite palveluntarjoajalta tai muulta ta-
holta. Téstd alueesta voi sitten maéritelld osoitteita haluamallaan tavalla. [4]

Ryhmaldhetysosoitteilla saadaan ldhiverkossa tavoitettua useita laitteita saman aikaisesti.
Namé korvaavat [Pv4:n yleisldhetykset. Esimerkiksi osoitteella ff02::1 voidaan l&hettda



kaikille paikallisverkon laitteille viesti, kun taas ff05::2-osoitteella saadaan viesti vilitet-
tyd kaikille 1dhiverkon reitittimille. [4] Ryhmaélédhetysosoitteiden huonona puolena voi-
daan pitdd niiden helppoa kiyttod verkkohyokkayksissd. Toisaalta niiden hyvaksikayttd
hyokkayksessd vaatii hyokkadjan olemista itse verkossa kiinni.

Laitteen portilla voi IPv6-protokollassa olla useampi IPv6-osoite, miké on aivan normaa-
lia. Tdma eroaa IPv4-protokollaan, jossa portilla voi olla vain yksi osoite. Jos portista on
yhteys IPv6-internetiin, on silld ainakin kaksi osoitetta: globaali osoite 1dhiverkon ulko-
puolelle viestittelyyn ja lokaali ldhiverkossa litkenndintiin. Portilla voi olla myds useam-
pia globaaleja osoitteita, jotka kaikki toimivat. Tdma voi johtua virheellisisti asetuksista
tai olla aivan tarkoituksenmukaista.

2.2.3 ICMPv6

ICMPv6 on ehdottomasti tdrkein IPv6:n toimintaa tukeva protokolla ja on pakollinen
IPv6:n oikean toimimisen kannalta. Sen viestit ovat kahden tyyppisid, joko ne ovat vir-
heviestejd, joilla ilmaistaan paketin vilityksen tai toimituksen virhetilanteista, tai infor-
matiivisia viesteja.

Virheviestejd on neljdi erityyppid. Ensimmaéinen on kohdetta ei saavutettu, jonka ldhettda
jokin paketin reitin laitteista. Silld ilmaistaan, ettd pakettia ei voitu toimittaa vastaanotta-
jalle. Virheessd my0s ilmaistaan miksi néin ei voitu tehd4, esim. ei reittid vastaanottajalle
tai osoite saavuttamattomissa. Toinen virhetyyppi on paketti liian suuri, miké ldahetetéén,
kun linkin maximum transmission unit (MTU) eli suurin sallittu paketin koko on liian
pieni paketin kokoon nidhden. Tdmai johtuu siitd, ettd vain 14hettdjd voi pilkkoa paketin
pienemmaiksi. Kolmas virhetyyppi on aika ylitetty, joka ldhetetddn, kun IPv6-otsikon
elinaika on nolla eli paketti ei ole saavuttanut midranpdétién lilan monen hypyn vuoksi.
Viimeinen virhetyyppi on parametri ongelma. Tamé ldhetetdén, jos [Pv6-otsikossa tai -
lisdotsikossa on virhe, joka estdd paketin tai otsikon oikean kisittelyn.

Paketti liian suuri -virhetyyppid voidaan kdyttda paketin maksimaalisen koon selvittdmi-
seen tiettyjen laitteiden vililla, jotta voidaan viestid mahdollisimman tehokkaasti. Tédssi
selvitetddn paketin reitin pienin MTU-arvo. Aluksi laite 1dhettdd oman yhteytensd MTU-
arvon mittaisen paketin. Tdmé matkaa reitilld, kunnes jokin MTU on pienempi kuin 14-
hetetty paketti, jolloin ldhetetdén paketti liian suuri -virhe, jossa on timén linkin MTU-
arvo. Nyt ldhettdva laite luo paketin, jonka koko on tdmé virheviestistd saatu MTU. Pa-
ketti joko pddsee nyt médranpddhénsa tai matkalle tulee vield pienempi MTU-arvo, jolloin
prosessi vain toistetaan. Kun vastaanottaja on saanut paketin, tiedetdin reitin suurin sal-
littu MTU.

Informatiivisia viestityyppejd on myos nelja erilaista. Ensimmaiset kaksi ovat perinteiset
ping-viestit eli echo request ja reply. Néitd voidaan kdyttdd samalla tavalla kuin [Pv4:ssd
eli laite ldhettdd echo request -viestin, mihin vastaanottaja vastaa echo reply -viestill4.



Kolmas informatiivinen viestityyppi on multicast listener discovery (MLD). Néité vies-
teja kaytetdan ryhmaldhetysryhmien hallintaan ja niihin liittymiseen.

Viimeinen informatiivinen viestityyppi on naapurin havaitsemiseen kéytettdva neighbor
discovery (ND). Téma sisdltad viisi erilaista viesti tyyppid: router solicitation (RS) eli
reitittimen pyynto, router advertisement (RA) eli reitittimen mainsotus, neighbor solici-
tation (ns) eli naapurin pyyntd, neighbor advertisement (NA) eli naapurin mainostus ja
redirect eli uudelleen ohjaus. Ndiden viestien avulla laite voi myds saada madriteltya it-
selleen IPv6-osoitteen ja muutkin tiedot verkossa viestittelyyn.

Uudelleen ohjaus -viestin ldhettdé aina reititin. Ndiden viestien avulla se saa kerrottua
verkon laitteelle paremman ensimmaisen hypyn osoitteen, kun ollaan yhteydessa tiettyyn
osoitteeseen. Ndma viestit ldhetetddn aina vastaukseksi laitteen yrittdessa ottaa yhteytti
reitittimen lépi toiselle laitteella ja aina laitteen omaan osoitteeseen.

RS-viestin ldhettdd IPv6-laite, kun se haluaa saada verkon tiedot reitittimeltd. TAma ta-
pahtuu esimerkiksi aina kun laite liittyy verkkoon. Viesti ldhetetdén IPv6-ryhmaéldhetys
MAC-osoitteeseen 33:33:00:00:00:02 ja IPv6-vastaanottaja on kaikki reitittimet -osoite
102::2,ldhettdjén IPv6-osoitteen ollessa laitteen oma osoite tai nolla osoite eli ::, jos lait-
teella ei vield ole osoitetta. Tahén verkon reitittimet vastaavat RA-viestilla.

RA-viestin ldhettdd aina reititin joko ajastetusti tai vastauksena RS-viestiin. Tdméan avulla
reititin pystyy mainostamaan itsedén aliverkon laitteille. Viesti sisdltid tarvittavat tiedot,
jotta verkkoon liittyvé laite voi alkaa viestimddn verkossa. Vilitetyt tiedot ovat verkon
IPv6-etuliite, yhteyden MTU, tietyt reitit, tieto siitd, kiytetddnko osoitteiden autokonfi-
guraatiota, ja osoitteiden voimassaoloaika. Viesti ldhetetddan myos [Pv6-ryhmaélédhetys
MAC-osoitteeseen ja [Pv6-vastaanottaja on kaikki laitteet -osoite ff02::1. Paketin ldhet-
tdjan [Pv6-osoite asetetaan reitittimen ldhettdvén portin paikallisosoitteeksi.

NS-viestin ldhettdd verkon laite halutessaan selvittdd toisen laitteen MAC-osoitteen tai
tarkistaakseen MAC-osoitteen paikkansapitivyyden. Sitd voidaan kdyttdd myos tarkas-
tukseen, onko IPv6-osoite jo kidytdssa tai onko laite tietylld osoitteella vield saavutetta-
vissa. NS-viesti ldhetetddn yleensa kaikki laitteet -ryhméldhetysosoitteeseen tai tarkistet-
taessa tiettya laitetta, niin suoraan talla.

NA-viestilld vastataan NS-viestiin tai laitteen tilan muuttuessa. NA-viesti siséltad tiedot
viestin tyypistd, ldhettdjén roolista verkossa ja normaalisti my0s léhettdjin MAC-osoit-
teen. Paketti ldhetetddn aina sisdltden tiedon myos ldhettévin portin IPv6-osoitteesta.

Uuden laitteen liittyessé verkkoon se tarkistaa, onko hinen osoitteensa kéytdssé verkossa.
Tatd mekanismia kutsutaan duplicate address detection:ksi (DAD) eli osoitteiden kak-
soiskappaleiden havaitsemiseksi. Se vastaa [Pv4-maailman address resolution prtocol -
protokollaa (ARP). DAD-mekanismi toimii niin, ettd tarkistava laite 1&hettdd NS-viestin,
jonka vastaanottajana on tarkistettava IPv6-osoite. Léhettdjén osoitteena on taasen ::-
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osoite. Jos osoite on jo kdytdsséd, osoitteen haltija 1dhettdd NA-viestin kaikki laitteet -
osoitteella ja omalla osoitteellaan, jolloin osoitteen kyselijd ei voi ottaa osoitetta kayt-
toonsd. Jos NS-viestiin ei tule vastausta, ottaa laite timén osoitteen itselleen kayttoon.

NS-viestilld voidaan my0ds varmistaa, onko tietyn osoitteen haltija vield saavutettavissa.
Tassd lahetettddn NS-viesti suoraan testattavaan osoitteeseen. Jos laite saa NA-vastauk-
sen osoitteesta, tulkitaan, ettd laite on vield saavutettavissa. NA-viestin ldhettdjd ei voi
kuitenkaan olettaa, ettd NS-viestin ldhettdjd olisi saavutettavissa, koska se ei tiedd, vas-
taanottiko timéa hinen NA-viestin. [4]

2.2.4 Osoitteen maarittyminen

IPv6-verkossa osoite voi méadrittyéd neljdllé erilaisella tavalla: staattisesti kiinteilld osoit-
teilla, stateless address autoconfigurationin (SLAAC) eli tilattoman osoitteen autokonfi-
guraation avulla, tilattomalla tai tilallisella dynamic host configuration protocol version
6:1la (DHCPvo6). Ndité kaikkia tapoja kdytetddn yleisesti ja niitd usein kdytetdén rinnan
samassa organisaatioissa, esimerkiksi organisaation palvelinverkossa kdytetdén staattisia
osoitteita seki kaikille verkon aktiivilaitteille on syotetty staattiset [IPv6-osoitteet, mutta
tybasemaverkossa on kaytdssd tilallinen DHCPv6, vierailijaverkossa SLAAC ja kehitys-
verkossa tilaton DHCPv6.

Kun [Pv6-laitteiden osoitteet médritetddin staattisesti, tarvitsee jokaiselle verkon laitteelle
erikseen syottdd kiintedt globaalit osoitteet sekd oletusreitit. Tamén lisdksi laitteille tar-
vitsee syottdd muutkin tiedot, kuten nimipalvelimen osoite. Tdma voi olla melko tyolista,
varsinkin suurella mééralla laitteita, mutta joillekin laitteille se voi olla kannattavaa, kuten
reitittimet ja muut aktiivilaitteet sekd palvelimet. Néin saadaan helposti otettua yhteytta
laitteisiin, kun niiden osoitteet eivit muutu automaattisesti ajan kuluessa. Muuten néille
joutuisi kdyttdmain nimipalvelimia, jotka voivat muotoutua nopeasti monimutkaisiksi to-
teuttaa.

[Pv6:n mukana tullut sisdéinrakennettu osoitteiden automaattinen konfiguraatio SLAAC
on uusi tapa osoitteiden méadrittimiseen. Siind ICMPv6 ND-viestityyppien avulla verk-
koon liittyva laite saa luotua itselleen uniikin, oikealla etuliitteelld olevan IPv6-osoitteen
sekd madrittimadn itselleen oletusreitin. Tdméa on mahdollista reitittimen RA-mainostuk-
sesta saadulla etuliitteelld, josta laite tekee itselleen IPv6-osoitteen, esim. MAC-osoit-
teensa perusteella, mikéli tdima on sallittu RA-viestissid. Taméi luotu osoite joudutaan tar-
kistuttamaan verkolta DAD-menetelmalld, jotta kukaan ei kdyté jo titd osoitetta. Lisdksi
RA-viestistd saa oletusyhdyskéytdvin osoitteen sekd elinajan kaikille saaduille arvoille.
SLAAC:n avulla laite ei saa kylldkdan kaikkia tarvitsemia tietojaan, kuten nimipalveli-
men osoitetta, vaan ndma tarvitsee oppia jollain muulla menetelmalla.

Tdhin ongelmaan voi kéyttia tilatonta DHCPv6-palvelinta. Tassé laite oppii SLAAC:n
avulla edelld mainitut tiedot, mutta esim. DNS-osoitteen DHCPv6-palvelimen viesteista.
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Tadma on hyvéa tapa mairittda osoitteita, koska DHCPv6-osoitepalvelimen tai muunkaan
laitteen ei tarvitse pitdd kirjaa kdytetyistd osoitteista. Tdméa vihentid osoitepalvelimen
kuormaa ja yksinkertaistaa verkkoa, kun se kdyttdd [Pv6:n sisdédnrakennettua osoitteen
madrittdmisominaisuutta.

Tilallisella DHCPv6:1la taasen kaikki tiedot tulevat osoitepalvelimelta. Reititin edelleen
lahettdd RA-viestejd, mutta niissa kielletddn SLAAC:n kaytto. Tilallinen DHCPv6-pal-
velin ldhettdd liittyvélle laitteelle kaikki viestintddn tarvittavat tiedot seki laitteella kay-
tettdviksi tarkoitetun IPv6-osoitteen. Palvelin pitdd listaa mééritellyistd osoite/laite-pa-
reista, joka voi muodostua melko suureksi tietokannaksi. Tilallinen DHCPv6 soveltuu
hyvin verkkoihin, jotka tarvitsevat tarkkaa osoitteenhallinnan keskittdmista. Silla voidaan
jakaa my0s staattiseksi médrittyjd osoitteita tietyille laitteille, esim. tietylldi MAC-osoit-
teella oleva laite saa aina osoitteen 2001:db8:1000::dad. Tamaé voi olla hyvé esimerkiksi
kehitysverkossa, jossa laitteiden osoitteiden tulisi pysya ldhes samoina, mutta verkon etu-
liite vaihtuu usein ja niin staattiset osoitteet olisivat hankalia. [4]

Kun médritettdavii osoitteita aletaan suunnittelemaan, kannattaa ottaa huomioon my®os tie-
toturva sekd mahdolliset hyokkdykset. Osoitteista kannattaa tehda sellaisia, ettei hyok-
kaija arvaa niitd helposti. Esimerkiksi hyokkadja saa tietdd, ettd verkossa on laite, jonka
IPv6-osoite on 2001:db8:3000::6. Tastd on melko helppo paitelld, ettd verkossa on kay-
tossé joko staattiset osoitteet tai tilallinen DHCPv6. Seuraavaksi hyokkadja alkaa testaa-
maan loydetyn osoitteen viereisid osoitteita numerojirjestyksessi ja 10ytdd todennikoi-
sesti lisdd verkon laitteita. Taémén vuoksi kannattaa osoitteiden valinnassa kayttdd mieli-
kuvitusta eikd aloittaa aina tasaluvuista. Esimerkiksi staattisilla osoitteilla voidaan méa-
rittdd verkon palomuurien osoitteet padttymaan DEF1, DEF2 jne. tai kahvitilan langaton
reititin olisi CAFE-loppuinen osoite. Ndissd on hyva kéyttdd osoitteita, jotka on helppo
muistaa. DHCPv6-palvelin voidaan maérittdd aloittamaan osoitteet jostain muualta kuin
perinteisesta tasasadasta, esim. osoitteesta 2001:db8:b00::1337 eteenpdin. Osoitepalvelin
voidaan my0s madrittdd jakamaan satunnaisia osoitteita tietystd osoiteavaruudesta.

2.2.5 Tietoturvaominaisuudet

Vaikka yleisesti viitetdédn, ettd [Pv6-protokollaan on tietoturva sisddnrakennettuna, ei
tdma pida paikkaansa. Ainut sisddnrakennettu tietoturvaominaisuus IPv6:ssa on oikeas-
taan IPsec, jota ei endd nykyddn edes tarvitse [Pv6-laitteiden tukea, vaikka ennen kaikkien
[Pv6-laitteiden tuli tukea IPsec-ominaisuutta. Yksi mahdollinen syy protokollan pakolli-
suuden poistamiseen oli vahdinen kdyttdaste, vaikka ominaisuus oli sisddnrakennettuna.

[Psec:n avula pystytddn luomaan salattu tunneli, joka turvaa IP-liikenteen sisélldén. Pa-
ketin reitilld vain tunnelin paitepisteiden tarvitsee kiyttdd [Psec-protokollaa ja muiden
vain vilittad paketti eteenpéin. [Psec tunnelin muodostuksella on kaksi vaihtoehtoa: tun-
nelimalli ja kuljetusmalli. Ndmai eroavat silla, ettd kuljetusmalli suojaa vain IP-liitkenteen
hy6tykuorman, kun taas tunnelimalli koko IP-liikenteen eli myos IP-otsikon. [4]
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Tédmai ei kuitenkaan turvaa IPv6-protokollaa, jos sitd ei aktiivisesti kdytetd kaikkiin yh-
teyksiin, mikd ei ole mahdollista tukemattomuuden vuoksi. Silti sisddnrakennetusta IP-
sec-ominaisuudesta on noussut turvallisuuden tunne ja olettamus, ettd IPv6 on turvalli-
sempi kuin IPv4.
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3. SIIRTYMAVAIHE IPV4:STA IPV6:EEN SEKA
TESTIYMPARISTO

Téssd kappaleessa kerrotaan, miké on siirtymévaihe, mité tekniikoita ja protokollia siind
kéytetddn sekd esitelldén testiympéristd. Testiverkkoa on kéytetty joidenkin tyon asioiden
testaamiseen. Lopuksi kdydédédn ldpi huomioita, mitd testiympéristostd ja sen kaytosta il-
meni sekd mitd muita huomioita on IPv6:den kdytostd ilmennyt.

3.1 Siirtymavaihe

Siirtymédvaiheella tarkoitetaan aikavilid, jonka aikana siirrytdédn tiydellisestd IPv4-ver-
kosta kdyttdmiin tiydellistd IPv6-verkkoa, jossa ei endd ole IPv4-osoitteita kdytossa.
Siirtyma vaiheessa kestidd melko kauan, koska kaikkien Internetin laitteiden on kdytettdva
lopuksi pelkéstiddn [Pv6. Tamin mahdollistamiseksi tarvitaan eri tekniikoita, jotta kaikki
palvelut ja laitteet ovat saavutettavissa protokolla versiosta riippumatta.

Kun IPv6-protokolla julkaistiin, verkkolaitteiden tuki télle oli vdhiista. Pikkuhiljaa lait-
teet alkoivat tukemaan [Pv6-osoitteita ja -viestintdd. Nykyéén ldhestulkoon poikkeuksetta
jokainen uusi verkkoon kytkettiva laite tukee IPv6-protokollaa viestinndssdén. Vanhoi-
hin laitteisiin on tullut myds IPv6-ominaisuuksia ohjelmistopidivitysten kautta, mutta ei
silti vélttdméttd kaikkia IPv6-ominaisuuksia tai kaikkia laitteen tukemia ominaisuuksia
myo0s IPv6:lla, esim. kytkimen tai reitittimen palomuuraus ei tue IPv6-protokollaa.

IPv6-protokolla ei tuo muutoksia OSI-mallin kerroksella kaksi toimiviin laitteisiin eli esi-
merkiksi WIFI-tukiasemaan, koska IPv6 toimii OSI-mallin kerroksella kolme. Osa kéyt-
tojarjestelmistd tukee suoraan myds siirtymétekniikoita ja -protokollia, esimerkiksi Win-
dows pitdd siséllddn Teredo-asiakkaan. [4]

IPv6-protokollan kéyttoonottamista kannattaa edeltdd hyvé suunnitteluvaihe. Téssd sel-
vitetddn, mitd laitteita ja palveluita halutaan yhdistdd [IPv6-verkkoon. Suunnittelussa tar-
vitsee ottaa huomioon my®ds se, tukevatko kaikki ndma laitteet ja palvelut IPv6-protokol-
laa tarvittavalla tasolla. Lisdksi tarvitsee paéttdd, kiytetddnko IPv4:a ja IPv6:a rinnakkain
samoissa laitteissa eli dual stack. Jos jokin palveluista ei tue [Pv6:ta ja sitd tarvitaan myds
[Pv6-laitteilla, tarvitsee timén edessd kédyttdd jotain muuta siirtymétekniikkaa esim. osoit-
teen muutosta tai NAT64:sta. Osoitteiden jako aliverkkoihin on my®s térkeéd suunnittelun
vaihe, johon liittyy myos laitteiden osoitteiden saamistapa. Kéytetdanko staattisia [Pv6-
osoitteita, SLAAC:a, tilatonta tai tilallista DHCPv6:ta. My6s verkon tietoturvaa ja palo-
muurausta tarvitsee pohtia, kuten myos palomuurien sijainteja verkossa, jotta saavutetaan
molemmilla IP-protokollilla riittdva ja samantasoinen suojaus.
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Siirtymévaiheessa tarvitaan tukena tekniikoita ja protokollia, joiden avulla saadaan tar-
vittava yhteensopivuus IPv4:n ja IPv6:n vililld. Yksi tdllainen tekniikka on tunnelointi,
jonka avulla saadaan toisen protokollaversion liikenne kulkemaan toisen sisdlld, esim.
IPv6-liikkenne tunneloituna IPv4-verkon ldvitse IPv4-kehyksen sisdlld. Tahin 10ytyy mo-
nia tapoja sekd protokollia, joita kdydadn kappaleessa 3.1.2 paremmin ldvitse. Toinen
siirtymévaiheen avustava tekniikka on NAT64, jossa tehdddn yhden IPv4-osoitteen alle
IPv6-verkko ja liikenteelle tehddén tarvittavat osoitteen muutokset. Suosituin siirtymé-
vaiheen tekniikka on dual stack eli kdytetddn molempia IP-protokollia rinnakkain sa-
moissa porteissa. Viimeisend tekniikkana on osoitteen muutos, jonka avulla erilliset [Pv4-
verkko ja IPv6-verkko voivat keskustella keskendin yhdyskéytiavén lipi, joka muuttaa
kéytetyt osoitteet sopivaksi molemmille verkoille liikenteen lapi kulkiessa. [4]

IPv6:een siirtymistd helpottamaan on luotu palveluita, jotka voivat paittdd asiakkaiden
luomia tunneleita kayttddkseen IPv6-protokollaa. Tallaisia palveluita kutsutaan tunnel
broker-nimelld ja yksi téllainen on Hurricane Electric:n palvelu [8]. Palvelua kiytetdén,
kun halutaan kayttdd IPv6:a, mutta internetpalveluntarjoajalla on vain IPv4-liitynté-
verkko asiakkaalle. Télloin asiakas luo IPv6-liikenteelle tunnelin operaattorin IPv4-ver-
kon ldpi tunnel broker-palveluun, josta [Pv6-liikenne pddsee [IPv6-internetiin. Tdméa mah-
dollistaa myos liikenteen kulkea toiseen suuntaan, silld tunnelin rekisterdityessé annetaan
oman verkon tiedot, kuten IPv6-osoiteavaruus ja tunnelin alkupisteen IPv4-osoite. [8]

IPv6 on tuonut mukanaan myds uusia muokattuja protokollia vanhoista vastaavista [Pv4-
protokollaa kayttavistd. Yksi téllainen on dynamic host configuration protocol (DHCP),
josta tuli IPv6:ta tukeva uusi versio DHCP version 6 (DHCPv6). Nami ovat perusperi-
aatteeltaan hyvin samanlaisia eli tarjoavat verkon laitteille osoitteen ja verkon tiedot. Toi-
sen yleisesti kdytetyn protokollan péivitys on open shortest path first version 3 (OSPFv3),
joka oikeastaan muuttaa protokollaa vain salliakseen pitkien IPv6-osoitteiden kdyton ver-
rattuna IPv4-osoitteisiin. DNS palveluun on tullut myos lisdys IPv6-palveluille eli tuki
AAAA-tietueille. [4]

3.1.1 Dual stack

Dual stack tarkoittaa, ettd rakennetaan jo olevassa olevaan IPv4-verkkoon loogisesti rin-
nalle IPv6-verkko. Télloin jokaisella dual stack -verkon portilla on sekd IPv4- ettd IPv6-
osoite ja kaikki verkon palvelut ovat saatavilla molempia protokollia kdyttden joko suo-
raan tai muita siirtymatekniikoita hyvéksi kdyttden. Fyysisessd verkkokuvassa verkot
ovat samoissa kaapeleissa ja laitteissa, mutta loogisesti ne ovat tdysin eri verkot, jotka
voidaan kuitenkin piirtdd samaan verkkokuvaan.

Dual stack:ssa vaikka portti on sama, on molemmilla protokollan versiolla eri késittely
pino. Téma tarkoittaa sitd, ettd OSI-mallin verkko- ja kuljetuskerrokset ovat omansa eri
protokollan versioilla, eli esimerkiksi [Pv6:1la on oma erillinen transmission control pro-
tocol (TCP) kasittelija [Pv4:4dn verrattuna.[4]



15

Esimerkkind dual stack-verkosta on se, ettd verkossa on tietokone, reititin ja palvelin,
joilla jokaisella on sekd IPv4- ettd IPv6-osoitteet. Reitittimeltd on yhteys internettiin kéyt-
tden molempia protokollia. Palvelimella on useita palveluita, jotka ovat myos saatavilla
kayttden molempia protokolla versioita, mutta palvelu x tukee vain IPv4:d4. Jotta palve-
luun x saataisiin tietokoneelta yhteys kéyttden IPv6:tta, on palvelun eteen tehtiva joillain
muulla siirtymévaiheen protokollalla muutos [Pv6:sta [Pv4:4én, esim. koyttien NAT64.
Niin saadaan koko verkko saavutettavaksi molemmilla protokollilla ja dual stackin peri-
aate toteutuu.

Dual stackista on olemassa my0s toinen versio: dual stack lite (DS-Lite). Se on tarkoitettu
verkontarjoajille IPv4-osoitteiden sddstimiseksi. Siind runkoverkko toteutetaan asiak-
kaan reunalle asti IPv6:lla, josta asiakas voi kdyttdd [Pv6-liikennettd normaalisti. Mutta
jos asiakas haluaa kayttdd IPv4-liikennettd, kiytetddn tdssd tilanteessa NAT-osoitteen
muutosta ja 4in6-tunnelointia eli tunneloidaan asiakkaan [Pv4-liikenne IPv6:n sisilli asi-
akkaan reunalla, ja kun paketit saavuttavat IPv4-internetin reunan, terminoidaan tunneli
sekd tehdddn osoitteille NAT. [9] Operaattorilta sddstyy néin julkisia [Pv4 osoitteita, ker-
ran kaikki osoitteet ennen [Pv4-internetin reunaa ovat yksityisid. Kuitenkin asiakkaalla
on saavutettavissa sekéd [Pv4- ettd [Pv6-internetit.

3.1.2 Tunnelointiprotokollat

Tunnelointiprotokollat ovat siirtyméavaiheessa kaytettdvid erilaisia menetelmid tun-
neloida litkennettd toisen IP-version verkon yli, niin etti vastaanottaja pystyy tunnista-
maan ldhettdjdn ja vastaamaan télle, esim. [Pv4-laite juttelee IPv4-palvelimelle IPv6-run-
koverkon yli. Tunnelointimenetelmét voidaan jakaa usealla eri tavalla ryhmiin riippuen
niiden toimintatavasta, tunnelin péistd, konfigurointi tavasta ja siirtoverkosta. Helpoin
tapa erotella tunnelit, on jakaa ne kahteen riippuen siirtoverkon IP-versiosta ja titen myos
tunneloitavasta versiosta. Tunnelit voivat olla IPv6 liikennettd IPv4 verkon yli tai toisin
péin. Toinen tapa on jakaa konfigurointi tavan mukaan, eli onko tunnelit automaattisesti
konfiguroituvia vai tarvitseeko ne konfiguroida kokonaan késin. Seuraava tapa erotella
tunneleita on niiden péatepisteiden sijainti eli ovatko ne kéyttdjalta kéayttdjille -tunneleita
(host-to-host), kdyttdjén ja reitittimen vililld (host-to-router/router-to-host) vai reititti-
mien vilisid (router-to-router). Osaa tunneliprotokollista voi kdyttdd useammalla néistd
tavoista, joten ne eivit ole tarkasti rajoittavia ryhmié.

Ensimmadiseksi kdsitellddn tunnelointi tavat, jotka kayttdvéat verkkokerroksenaan IPv6:ta.
Namaé eivit ole, ainakaan vield, aivan niin yleisid kuin tunnelit, joiden verkkokerroksena
kaytetddn IPv4:44. Tama johtuu siitd, ettd [Pv6-verkot eivit ole vield niin yleisid kuin
IPv4-verkot. Joten nditd tunnelointi menetelmid tullaan kayttiméddn enemmissd méérin
vasta my6hemmin siirtymévaiheessa, kun IPv6 on yleistynyt laajemmin. Toki niitd voi-
daan kayttia erikoistapauksissa jo nyt, kuten esimerkiksi operaattoreiden siirtoverkoissa.
Yleisimmat tdimén tyyliset tunnelointitavat ovat 4in6 ja 4over6.
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4in6 kayttdd hyvikseen IPv6:n geneeristd tunnelointi ominaisuutta. Siind konfiguroidaan
manuaalisesti tunneli IPv6-verkon lipi, jonka siséédn sijoitetaan [Pv4-liikenne. Tété tun-
nelointimekanismia voitaisiin kéyttdd kaikenlaiseen liikenteeseen protokollasta riippu-
matta. Konfiguroitu tunneli on yksisuuntainen. Jotta siitd saataisiin kaksisuuntainen, tar-
vitsee tunneli konfiguroida my6s paluusuuntaan. Ennen tunnelin muodostusta tarvitsee
tunnelin aloituspddlld ja lopetuspiéllé olla reitit toisiinsa IPv6-verkon yli. Tdmén jdlkeen
kerrotaan tunnelin molempien pédiden laitteille vastapdiden osoitteet tunnelin muodosta-
mista varten sekd mikd IPv4-verkko vastapddstd 10ytyy reititystd varten. [10] Néin saa-
daan pelkistiddn [Pv4:44 kayttdvan verkon paketit litkenndityd IPv6-verkon yli tunnelia
pitkin toisen padn IPv4-verkkoon. 4in6-tunneli on mahdollista toteuttaa myds automaat-
tisesti muodostuvana erilaisia tunnelinmuodostusprotokollia kiyttiden, esim. Tunnel setup
protocol (TSP), mutta tdma ei ole kuitenkaan niin yleista.

TSP:td kaytetddn kahden halutun tunnelin paitepisteen vélilld vélittimaan tunnelin ase-
tukset toisilleen. Toinen tunnelin péistd on TSP-palvelin ja toinen TSP-asiakas, mutta toki
TSP-asiakkaita voi olla useampi yhdelld TSP-palvelimella, jolloin jokaiselle muodostuu
oma tunnelinsa. Kun tunnelia aletaan muodostamaan, neuvottelevat paitepisteet vahin-
tddn seuraavat parametrit keskendan: kéyttdjin autentikointitapa, joka voi olla myds ano-
nyymi, tunnelin kapselointi (IPv6 IPv4:n yli, IPv4 IPv6:n yli vai [Pv6 UDP-IPv4:n yli
NAT:a varten), [P-osoitteistus tunnelin pidille ja DNS-rekisterdinti niille osoitteille. Li-
siksi TSP:114 voidaan neuvotella tunnelin elinaika ja yhteyden toimivuuden testaus. Jos
asiakas on reititin, voivat paétepisteet neuvotella myos kaytettivit reititysprotokollat ja
IPv6-ctuliitteen asiakkaalle. TSP:n etuina on staattiset tunnelit sekd IP-osoitteet ja -etu-
liitteet, mobiliteetti eli tunneli muodostuu automaattisesti uudelleen, jos asiakas vaihtaa
verkkoa, protokollan joustavuus seki kapseloinnin monet mahdollisuudet. [11]

4over6 on taasen suunnattua lihinnd verkontarjoajille, jotka voivat timén avulla saada
IPv4-asiakkaat litkenndimédédn operaattorin IPv6-runkoverkon yli IPv4-internetiin auto-
maattisesti muodostuvia tunneleita pitkin. 4over6 kéytetddn, kun operaattorilla on vain
IPv6:a kéyttiva runkoverkko ja sen tarvitsee vélittdd asiakkaiden IPv4-liikenne ylitse.
Asiakkaan IPv6-liikenne toimii aivan normaalisti, mutta [Pv4-liikenne kulkee operaatto-
rin verkon ldpi tunnelia pitkin. Tunnelina 4over6 kéyttdd hyvéikseen 4in6:a eli IPv6:n ge-
neeristd kapselointi mekanismia. 4over6-mekanismia ei kuitenkaan endé suositella kéy-
tettdviksi uusissa tapauksissa, vaan tdmén uudempaa DS-Liten laajennosta lightweight
4over6:4. [12] Lightweight 4over6 eroaa DS-Litestd niin, ettd NAT osoitteen muutos teh-
déddn asiakkaan pédssé eikd operaattorin tunnelin péatepisteessi.[13]

Seuraavaksi kdyddén ldpi tunnelointimenetelmat, jotka kapseloivat IPv6-liikenteen IPv4-
verkon yli. Niitd on monenlaisia ja ne kdyttdytyvit osa melkein samalla tavalla, mutta
tdssd esitelldén vain yleisimmaét. Tunnelointi menetelmid on kahden tyyppisid: ne jotka
kayttavat protokolla 41 kapselointia eli IPv6-paketti suoraan IPv4-paketin sisélld ilman
lisdotsikoita ja IPv4-otsikon protokollakentéissd on numero 41, ja niitd jotka eivit tita
kéytd. [14] Esitellyista tekniikoista vain Teredo ei kdytd protokolla 41 kapselointia. Muut
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esitellyt menetelmit ovat 6in4, 6to4, 6over4, IPv6 rapid deployment (6rd) ja Intra-Site
Automatic Tunnel Addressing (ISATAP).

6in4-tunnelit konfiguroidaan manuaalisesti samalla tapaa kuin 4in6, mutta muodostunut
tunneli on yleensd molemmin suuntainen. Tunnelin pdétepiste voi olla organisaation si-
sdinen, mutta yleensi se on ulkopuolinen Tunnel broker -palvelu, joka mahdollistaa [Pv4-
asiakkaiden kéyttdd IPv6-internetid. Muodostunut tunneli on aina staattinen, jos sitd ei
laajenneta muilla protokollilla tai menetelmilld, kuten Heartbeat protokollalla jolloin tun-
nelinpéd voi vaihtua ja yhteys muuttuu dynaamiseksi. 6in4-menetelméd kutsutaan myos
nimilld manuaalinen tunneli, konfiguroitu tunneli, staattinen tunneli ja protokolla 41 tun-
neli. [14] 6in4-tunnelit ovat tydldampié toteuttaa kuin automaattisesti konfiguroitavat tai
automaattitunnelit, mutta niiden toimintaa on helpompi ennustaa seké testata staattisten
paitepisteiden ja reitin vuoksi.

6to4 tarkoituksena on mahdollistaa IPv4-verkon takana eristyksissa olevan IPv6-laitteen
tai -domainin yhdistyd [Pv6-verkkoon mahdollisimman helposti ja vdhalld konfiguraati-
olla. Laite, joka kayttd tai reitittdd muille laitteille 6to4-menetelmaai, tarvitsee globaalisti
reitittyvin IPv4-osoitteen, jotta menetelmi toimii oikein, eli menetelma ei ole kaytetta-
vissd suoraan NAT-verkon sisélld, vaan téllaisen verkon reititin tdytyy hoitaa 6to4 tun-
nelointi tai on kéytettdivd muuta menetelmii. 6to4 kayttdd hyvikseen protokolla 41 -me-
netelmid ja tdmin lisdksi osoitteenmuutosta [Pv4-osoitteesta [Pv6-osoitteeseen. 6to4-
osoitteille on globaalisti varattuna oma alueensa 2002::/16. Osoitteenmuutos tapahtuu
seuraavasti: 6to4 IPv6 -osoite alkaa aina 2002: ja timén jilkeen IPv4-osoite muutettuna
heksadesimaalimuotoon, esimerkiksi 198.51.100.1 on 6to4-osoitteena 2002:¢633:6401::
eli 198 on c6 heksadesimaalimuodossa, 51 on 33, 100 on 64 ja 1 on 01. Tatd osoitetta
kdytetddn vain tunnelinpdénd, josta voidaan muodostaa tunneliyhteys useampaan toiseen
tunnelinpadhin. Ndin muodostetut tunnelin pédt voidaan reitittdd organisaation sisillé ja
laitteet voivat keskustella IPv6:1la keskenddn IPv4-verkon yli kdyttden tunnelia hyvak-
seen. Jotta tunnelia voidaan kéyttda globaaliin viestintién, tarvitsee tunneli yhdistiaa 6to4-
vilityspalveluun (6to4-relay) tai rekister6idd oma 6to4-tunnelinpdé osoitteineen palve-
luntarjoajan avulla Regional internet registryn (RIR) tietokantaan. [15] Koska 6to4 ei tue
NAT-verkon takana olevia laitteita, jota operaattorit ovat alkaneet kidyttdmé&én siirtover-
koissaan asiakkaille julkisten IPv4-osoitteiden sijaan, protokolla alkaa jadmédn historiaan
tulevaisuudessa toimintaperiaatteensa vuoksi.[4]

6over4 on tarkoitettu organisaation sisdiseen IPv4-verkoon, kéyttden tétd IPv4-verkkoa
virtuaalisena Ethernet-kerroksena IPv6-liikenteelle. IPv4-ryhmaildhetystd hyviksi kiyt-
tden pystyy 6overd-mekanismi ldhettdimadn IPv6-ryhmaldhetyksid ja titen ICMPv6:n
ominaisuudet, kuten ND on mahdollinen seké nditd viestipaketteja kiyttavit ominaisuu-
det mm. tilaton osoitteiden autokonfiguraatio. 6over4 kéyttiéd protokolla 41-kapselointia,
joka tehddén aina asiakaslaitteella tai reitittimelld paluuviestille. Siind myds luodaan IPv6
paikallinen osoite laitteen IPv4-osoitteesta niin, ettd [Pv4-osoite muutetaan heksade-
simaalimuotoon ja laitetaan tdméa fe80:: alkuisen osoitteen loppuun, esim. 10.0.2.1 on
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muutettuna fe80::0a00:0201. 6over4 etuina on minimaalinen konfiguraatio ja ICMPv6-
protokollan toimiminen. Tadlla menetelmélld saadaan 6overd:ta kayttiva laite yhdistettyd
[Pvé6-internetiin, kunhan yhdyskéytidva on tuohon yhteydessi. Tdma kuitenkin vaatii sen,
ettd laitteella on globaali IPv4-osoite. Kuitenkin organisaatio, joka kéyttdd NAT-verkkoa
yhdistavilld laitteella, voi luoda yhteydet organisaation sisilld paikallisilla IPv6-osoit-
teilla ja ndin saavuttaa organisaation sisdiset [Pv6-palvelut. [14]

6rd on luotu internetpalveluntarjoajille nopeaksi sekd halvaksi vaihtoehdoksi IPv6-yhtey-
den tarjoamiseksi asiakkaillensa IPv4-liityntaverkkonsa yli tunneloimalla. 6rd on muo-
kattu versio 6to4-menetelmaistd, silld erotuksella ettd téssd kdytetddn palveluntarjoajan
omaa [Pv6-osoiteavaruutta 2002::-avaruuden sijaan. Lisdksi tunnelointi tapahtuu pelkis-
tddn operaattorin omassa verkossa, joten tunnelin hallinta ja virheiden etsinti on helppoa.
Halvan toteutuksen protokollasta tekee minimaaliset laitehankinnat, koska 6rd:ta tukevia
laitteita tarvitaan vain asiakkaan verkon reunalle sekd internetpalveluntarjoajan IPv6-ver-
kon reunalle, joiden vilille tunneli muodostetaan olemassa olevan IPv4-verkon yli.
ord:ssé asiakas kayttdd joko dual stack-verkkoa tai pelkéstdan IPv6o-verkkoa. Asiakkaan
verkon reunalla oleva laite tunneloi IPv6-liikenteen 6to4-menetelmaéllé, niin ettd 1ihetta-
jén IPv6-osoite on generoitu operaattorin reitittyvastd 6rd:lle varatusta osoiteavaruudesta
ja asiakkaanreunan laitteen IPv4-osoittesta samalla tavoin kuin 6to4:ssi. Tétd generoitua
osoitetta voidaan kayttdd myos asiakkaan verkon globaalina IPv6-alueena. Niin ollen ge-
neroitu [IPv6-osoite on globaalisti reitittyva toisin kuin 6to4:ssa, jossa jouduttiin kaytta-
main ulkopuolista vélityspalvelua globaaliin reititykseen. 6rd:ssé tunnelin terminoinnin
hoitaa palveluntarjoajan IPv6-verkon reunalla oleva reititin, joten tunnelin hallinnointi ei
pédddy kolmannelle osapuolelle ja titen se on hieman tietoturvallisempi sekd palvelu on
vakaammalla pohjalla. [16]

ISATAP, niin kuin nimikin sanoo, on tarkoitettu organisaation sisdverkossa eli intra-verk-
kossa kéytettdviksi tunnelointi protokollaksi, joka kayttdd protokolla 41-kapselointia
viestidkseen [Pv6-litkennettd [Pv4-verkon yli. Kuitenkin nykyéén ainakin Microsoft suo-
sittelee, ettei ISATAP-menetelméd kiytetd kuin testaus tarkoituksissa, eikd ollenkaan
tuotantoverkoissa. [4] ISATAP on samantapainen kuin 6over4, mutta ISATAP ei kéyta
IPv4-ryhmaéldhetyksid viestintdénsd. Saadakseen IPv6-osoitteen, ISATAP-verkkoon yh-
distyvén laiteen on ldhetettdvéd organisaationsa ISATAP-reitittimelle router solicitation-
viesti. Reitittimen osoite on opittu joko késin sy6ttdméalld, DHCP:1la tai DNS:114. Jokaisen
ISATAP-verkkoon liittyvén laitteen on itse ajettava ISATAP-protokollaa, jotta voivat yh-
distdd [SATAP-reitittimen takana olevaan IPv6-verkkoon. ISATAP-menetelmédi voidaan
kayttdd laitteen yhdistdmiseksi reitittimeen ja toisinpdin seka reitittimien vélilla. Téssa
menetelmadsséd luodaan my6s verkkoon yhdistyville laitteelle osoite, joka voi olla globaali
tai lokaali laitteen IPv4-osoitteen perusteella. Jos laitteen [Pv4-osoite on privaattialueelta,
niin muodostuva osoite on lokaali, ja jos taas julkiselta alueelta, niin sitten globaali. Glo-
baaliosoite on muotoa ::0200:5efe:... ja lokaali muotoa ::0000:5efe:..., esim. 10.2.192.1-
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osoite on globaalissa muodossa ::0200:5efe:10.2.192.1 tai ::0200:5efe:0a02:c001 ja lo-
kaali ::0200:5efe:10.21.192.1. Osoitteen alkuun on mahdollista lisitd organisaation oma
[Pv6-etuliite. [14]

Teredo on hyvin samanlainen 6to4-menetelmén kanssa, mutta se ratkaisee timén suurim-
man ongelman eli NAT-verkot. Teredo mahdollistaa my6s NAT-verkon laitteiden yhdis-
tad IPv6-internetiin, vaikka niillé ei olisikaan globaalia IPv4-osoitetta. Tdmén se mahdol-
listaa kayttamailla liikenndintiinsd kuljetuskerroksella ja kapseloinnissa user datagram
protocol-protokollaa (UDP), erityistd generoitua IPv6-osoitetta, jolla pystyy yksildiméan
my0s NAT-verkon sisdlld olevan laitteen ja on titen globaalisti uniikki seka reitittyvi,
seké erillisid Teredo-palvelimia yhteyden muodostukseen. Teredo-tunnelin muodostus
aloitetaan ottamalla yhteys Teredo-palvelimeen, esim. teredo.trex.fi, jolta asiakas vas-
taanottaa tarvittavat parametrit mm. asiakkaalle generoitu IPv6-osoite, joiden avulla Te-
redo-tunneli muodostuu automaattisesti. Generoituva IPv6-osoite on aina osoiteavaruu-
desta 2001:0000::/32 ja se muodostuu seuraavalla tavalla. Alussa olevan 2001:0000: pe-
rddn tulee kdytetyn Teredo-palvelimen IPv4-osoite heksadesimaalimuodossa, jonka jil-
keen 16 bittid erilaisia lippuja. Ensimmaéinen lippujen bitti kertoo, onko asiakas tietyntyy-
lisessd NAT-verkossa. Kuitenkin tima suositellaan nykyédn asettamaan nollaksi tietotur-
vasyistd. Seuraava bitti on varattu tulevaisuuden laajennoksia varten ja asetetaan nollaksi,
jonka jdlkeen neljd satunnaista bittid, joita seuraa kaksi nolla bittid, jotka olivat varattuna
tietoturvasyistd poistetuille universaali/lokaali-bitille ja yksilo/ryhmai-bitille. Viimeiset
kahdeksan lippubittid ovat satunnaisia, jotka olivat edelld olevien satunnaisbittien lisdksi
aikaisemmin nollia, mutta ne muutettiin satunnaisiksi tietoturvasyisti, ettei osoitteesta
saisi ylimddraista tietoa tietoturvahyokkéiyksen toteutukseen. Seuraavaksi osoitteessa on
16 bittinen NAT-verkon UDP-portti asiakkaan yhteydelle kéénteisilld biteilld ja asiak-
kaan julkinen IPv4-osoite my0s kaédnteisilla biteilld. Esimerkiksi asiakas yhdistdd NAT-
verkosta Teredo-palvelin 10.10.80.5 (0a0a5005), lippubittien ollessa tietoturvasyisté 0, 0,
satunnaiset neljd 1110, 0,0 ja satunnaiset kahdeksan 10100011, joka on heksadesimaalina
38A3, UDP porttina kiytetddn 10021 (d8da) ja asiakkaan reitittimen julkinen [Pv4-osoite
on 192.0.10.250 (3fff 505), josta muodostuu kokonainen IPv6-osoite
2001:0000:0a0a:5005:3843:d8da:3fff:f505. Teredo-asiakas pitéé ylla yhteyttdén Teredo-
palvelimelle ja kun asiakas haluaa ottaa yhteytté julkiseen IPv6-osoitteeseen, se 1dhettdd
ICMPv6 ping-paketin osoitteeseen palvelimen vilitykselld, jonka jélkeen ping-paluupa-
ketin avulla neuvotellaan yhteydelle paras Teredo-vilityspalvelin hoitamaan lopullinen
tiedonsiirto asiakkaan ja kohteen kesken. Teredon etuina voidaan pitéa sité, ettei internet-
palveluntarjoajan tarvitse tehdd muutoksia omaan verkkoonsa, yhteys IPv6-internetiin
onnistuu NAT-verkosta, sekd Teredo on sisddnrakennettuna Windows-kéyttojéarjestelmén
koneissa. Kuitenkin Teredo ei toimi kaikkien NAT-toteutusten kanssa, sen toiminta on
useimmiten hidasta Teredo-vilityspalvelimien etsinndn vuoksi ja ndill julkisilla vélitys-
palvelimilla saattaa olla suuria kuormia, miké aiheuttaa usein epistabiileja yhteyksid néi-
den ldvitse.[4; 14]
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3.1.3 NAT64

[Pv6:en siirtymisessd voidaan kayttdd myos hyviksi IPv4-verkoista tuttua NAT-menetel-
mad, jossa yhden IPv4-osoitteen alle voidaan luoda verkko, josta voidaan muodostaa yh-
teyksid myos ulkopuoliseen verkkoon vdhentéen kéytettdvien julkisten IPv4-osoitteiden
madrdd. NAT64 on osoitteenmuutosprotokolla, jonka avulla pelkéstddn IPv6:a kayttdva
laite pystyy viestimédéan pelkédstddn IPv4:a kiyttdvén laitteen kanssa. Toimiakseen oikein,
NAT64 tarvitsee tuekseen DNS64-protokollan, jonka avulla muutetaan nimipalvelimen
IPv4:n A-tietue IPv6:n kdyttdméaan AAAA-tietueeksi. Kuva 2 on esitelty pelkistetty esi-
merkkikuva tapauksesta, jossa voidaan kéyttdd NAT64:ta. Kuvasta 16ytyy NAT64-mene-
telmén tirkeimmat elementit eli NAT64-reititin ja DNS64, jotka voivat olla myods sa-
massa laitteessa.

DNse4

Asiakkaan
IPvE-verkko

IPvd-internet

IPv6-asiakas

NATE4-reititin IPvi-palvelu

Kuva 2. NAT64-verkon yksinkertainen toteutus

Kun IPv6-asiakas haluaa ottaa yhteyttd IPv4-palveluun, se tekee aluksi DNS-kyselyn
DNS64-palvelimelle, joka vilittdd kyselyn eteenpdin IPv4-palvelun vastaavalle DNS-
palvelimelle. Télld on tarjota vain IPv4-palvelun A-tietue eli palvelun IPv4-osoite, jota
[Pv6-asiakas ei voi suoraan kiyttdd vaan se tarvitsee muuttaa [IPv6-muotoon. Timén muu-
toksen toteuttaa DNS64, siten ettd IPv4-osoite muutetaan heksadesimaali muotoon ja lii-
tetddn asiakkaan madrittiman [Pv6-etuliitteen perddn. Muutettu osoite ldhetetddn asiak-
kaalle. Nyt asiakas voi ldhettdd kyselynsd [Pv4-palvelun suuntaan NAT64-reititimen 14pi.
Kun paketti saapuu reitittimelle, sille tehddan muutos riisumalla [IPv6-kehys pois paketin
ympdriltd ja littdmalld IPv4-kehys tdmaén tilalle vastaanottajanosoitteen IPv4:ksi palau-
tuksen jilkeen. Lahettdjan IPv4-osoitteeksi merkataan reitittimen [Pv4-osoite ja ldhetté-
jan portiksi erikseen valikoitunut porttinumero. Reititin pitdéd kirjaa ndistd portti-IPv6-
osoite pareista, joiden avuilla se pystyy vilittdimdan paluupaketit oikeille vastaanottajille
ja tekemddn paketille saman kehyksen muutoksen kuin aikaisemmin mutta padinvastai-
sesti. [4]

NAT64-verkoissa voidaan kdyttdd joko verkonhaltijan omaa IPv6-etuliitettd tai genee-
ristd NAT64:1le varattua osoite avaruutta 64:1f9b::/96. Tdhin kidyttoon voidaan myds ot-
taa Unique local addresses-avaruuden (ULA) eli fc00::/7 osoitteita, jotka eivét ole reitit-
tyvid organisaation ulkopuolella. Valittava osoiteavaruus riippuu tdysin toteutuksesta,
silld jos e1 kdytetd globaalia IPv6-etuliitettd IPv6-verkossa, el myodskddn [IPv6-internet ole
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saavutettavissa. DNS64:n muutokseen valittava etuliite on myos tirked, ettei muutettu
osoite mene paéllekkdin jo olemassa olevan osoitteen kanssa. Esimerkiksi voidaan kéyt-
tdad organisaation omaa IPv6-etuliitettd verkon laitteille ja DNS64 kayttda 64:ff/96 -etu-
liitettd, jolloin NAT64-reitittimen on helppo tunnistaa [Pv4-osoitteet, jotka on muutettu
[Pv6-muotoon.

Yksi mahdollinen NAT64-toteutus voisi olla esimerkiksi organisaatiolla, joka on toteut-
tanut koko verkkoympéristonsd IPv6:1la. Kuitenkin yksi palvelu ei tue kuin IPv4-proto-
kollaa. Tdlloin organisaatio voi toteuttaa NAT64-palvelun [Pv4-palvelimen eteen. Tél-
16in IPv4-palvelu on saavutettavissa myds [Pv6-asiakkaille. Toinen hyva kéyttokohde on
mobiilioperaattorilla, niin ettd NAT64:n takana on puhelimet [Pv6-verkossa, koska tdhén
tarvitaan paljon osoitteita ja [Pv6-osoitteita on huomattavasti enemmaén operaattoreilla
kuin IPv4-osoitteita. Ndin saadaan useampi mobiililaite yhden IPv4-osoitteen taakse.
Tédma kuitenkin vaatii puhelimilta [Pv6:1le tuen.

NAT64 voi toteuttaa kahdella tavalla. Edelld kuvatulla tavalla, jossa osoitteet ja portit
luovat automaattisesti parin. Tétd kutsutaan tilalliseksi NAT64:ksi. Sitten on myds tilaton
NAT64, jossa madritetddn kdsin [Pv4/IPv6-osoiteparit. Tima on huomattavasti tyolaampi
eikd silld saavuteta samaa IPv4-osoitteiden sddstod kuin tilallisessa versiossa. Siksi tila-
tonta NAT64:ta kdytetddn harvemmin. Se soveltuu kuitenkin esimerkiksi IPv6-palvelun
eteen, silld sen avulla voidaan ottaa yhteytta NAT64-reititimen takana olevaan IPv6-pal-
veluun IPv4-verkosta, toisin kuin tilallisesti NAT64:ssa, jossa yhteydet eivét voi aueta
IPv6-verkkoon IPv4-verkosta. [17]

Keskustelu NAT64-protokollan kdénteisestd protokollasta NAT46:std on noussut aika
ajoin esille, mutta siitd ei ole ainakaan vield tullut virallista protokollaa tai standardia.
Siind olisi samanlaiset ominaisuudet kuin NAT64:ssa, mutta pdinvastaisesti, mukaan lu-
kien DNS46. Jotkin laitevalmistajat ovat tuoneet timéntyyppisid ominaisuuksia laittei-
siinsa, mutta néilld ei vaikuttaisi olevan mitdén vakiintunutta toteutustapaa. Tdémén pro-
tokollan standardointi tulee todennékdoisesti eteen tulevaisuudessa, kun siirtymévaihe on
edennyt ja IPv4-verkot alkavat olemaan harvemmassa, kun palvelut ja laitteet ovat siirty-
neet pelkdstddn kayttimadn [Pv6:a ja vain vanhemmat laitteet sekd verkot kéyttaisivit
endd IPv4:a. Télloin ndiden IPv4-laitteiden tulisi pystyd yhdistymidén IPv6-palveluihin.
Tédhin on jo nyt muitakin tapoja, joten ehka siksi keskustelu NAT46:sta ei ole tuottanut
siitd protokollaa.

464XLAT on oikeastaan NAT64 laajennos, jossa ei vilttdmittd tarvita ollenkaan
DNS64:ta. Se on kehitetty, koska kaikki palvelut eivit toimi IPv6:lla vaan tarvitsevat
IPv4-osoitteen. 464XLAT yhdistdé seka tilattoman ja tilallisen osoitteenmuutoksen. Siind
kaytetddin NAT64-verkkoa ja asiakkaan laitteella olevaa CLAT-toimintoa, jonka avulla
laitteen sisélld IPv4-osoitetta kdyttidva palvelu keskustelee IPv4:1la, mutta fyysiseen [Pv6-
verkkoon siirryttdessd, tapahtuu osoitteen muutos [IPv6:ksi. Néin palvelu toimii [Pv6-ver-
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kossa ja yhdistyy NAT64:n avulla IPv4-internetiin. Koska palvelu keskustelee itse pel-
késtiddn IPv4:lla, ei tarvitse DNS-kyselyn A-tietuetta muuttaa DNS64:n avulla AAAA-
tietueeksi. 464XLAT nimi on melko kuvaava, silld aluksi IPv4-osoite muutetaan IPv6-
muotoon ja tdima taas takaisin IPv4-osoitteeksi. Téstd johtuen vain viimeisen [Pv4-o0soi-
teen tarvitsee olla globaali, joka sddstdd huomattavasti IP-osoitteita. Timéa protokolla on
myo0s suosittu mobiiliverkoissa, silld vielakin moni puhelinsovellus ei tue kuin [Pv4-vis-
tintda.[ 18]

3.1.4 Tilaton osoitteenmuutos

Stateless IP/ICMP translation (SIIT) eli tilaton IP/ICMP-muutos on siirtymatekniikka,
jolla saadaan osoitteenmuutoksella yhdistettyd IPv4- ja IPv6-verkot. Jotta timén tyyppi-
nen muutos on mahdollista, tdytyy laiteiden osoitteiden ja IP-verkkoavaruuksien olla té-
hin sopivat, varsinkin IPv6-osoitteden osalta, jotta IPv6-osoite saadaan muutettua [Pv4-
osoitteeksi. Tdmén takia kannattaa jo verkon suunnitteluvaiheessa ottaa huomioon, jos
aiotaan kéyttdd SIIT-menetelmaa.

Kaintéjé tekee tarvittavat osoitteen ja paketin kehyksen muutokset, jotta saa yhdistettyd
kahden eri IP-protokollan version verkot toisiinsa. Kéédntdja pystyy muokkaamaan myos
muitakin kuin IP-kehyksid. Se pystyy muuttamaan ICMP-protokollan versiota neljén ja
kuuden vililld sekd tekeméén téstd johtuvat kenttien muutokset, esim. tarkistussumman
uudelleen laskeminen.

Kuva 3 on esimerkki verkosta, jossa kdytetdédn SIIT-menetelmid. Tdssé verkossa tarvitsee
olla oikeastaan kolme osoiteavaruutta: yksi [IPv4-avaruus IPv4-verkolle ja sen laitteille,
tissd 192.168.1.0/24; yksi IPv6-osoite avaruus, joka voi olla vain /32, /40, /48, /56, /64
tai /96, tissd 64:ff9b::/96; ja yksi IPv4-avaruus IPv6-laitteiden osoitteiksi mahdollista-
maan helppo osoitteen muutos, tissd 10.10.0.0/24. Tdma viimeinen IPv4-osoiteavaruus
muutetaan tietysti heksadesimaali muotoon eli ::0a0a:0000, josta viimeiset kaksi merkkid
on varattu IPv6-laitteiden identifiointiin, esim. tdssd verkossa IPv6-laitteen osoite on
64:ff9b:0a0a:0004. Kohta johon tdma IPv4-etuliite sijoitetaan IPv6-etuliitteessd, riippuu
[Pv6-etuliitteen pituudesta: [Pv6-osoitteesta on varattu bitit 64-71 yhteensopivuudeksi
laitteiden tunnistamismenetelmén kanssa, alussa on verkon etuliite osa seké niin paljon
[Pv4-etuliitteestd kuin mahtuu ennen bittid numero 64 ja loppu etuliitteen osa heti bitin
71 jalkeen, jos tima katkennut. /96 etuliite on tdstd poikkeus, silld siind on vain IPv6- ja
[Pv4-etuliitteet. IPv6-etuliitteind voisi tidssd kayttdd esimerkiksi ::ffff:0:0/96 tai
::ffff:0:0:0/96, jotka ovat nimenomaan tarkoitettu IPv4-muunnokseen. Myds kuvassa
kaytetty 64:f19b::/96 on hyviksytty tdhén tarkoitukseen. Tietysti organisaatio voi kéyttaa
omaa etuliitettddn ylldolevat rajoitukset huomioiden. [19]



23

IPvd-verkko IPv6-verkko :
192.168.1.0/24 64:ff9b::/96 S
(::c0a8:0100) ‘

IPv4-laite K&asnt&js IPv6-laite
192.168.1.3 64:ff9b::0a0a:0004
(::c0a8:0103) (64:ff9b::10.10.0.4)

Kuva 3. Yksinkertainen toteutus SIIT-verkosta

Kun kuvan 3 IPv6-laite haluaa lahettda viestin IPv4-laitteeseen, se muuttaa kohdelaitteen
IPv4-osoitteen IPv6-muotoon eli 192.168.1.3 aluksi heksadesimaaliksi ::c0a8:0103 ja lii-
tetddn tdma I[Pvo6-etuliitteensd, jolloin lopullinen kohdeosoite on 64:ff9b::c0a8:0103.
IPv6-laite 1dhettdd paketin eteenpdin ja se paityy kdédntdjdlle, joka purkaa paketin [Pv6-
kehyksen, muuttaa ldhettdjin IPv6-osoitteen IPv4-osoitteeksi, eli osoitteesta
64:f19b::0a0a:0004 poistetaan etuliite, jolloin jda ::0a0a:0004, ja timd desimaali muo-
dossa on 10.10.0.4, sekd vastaanottajan osoite takaisin [Pv4-muotoon, ja lisdtddn uusi,
kddnnetyilld osoitteilla muodostunut IPv4-kehys. Samalla kddntdjd muuttaa kehyksen
muitakin arvoja, jotta ne olisivat oikein uudella paketilla, esim. tarkastussumma lasketaan
uudelleen tarvittaessa. Tdmin jilkeen paketti matkaa vastaanottajalleen, joka tietysti la-
hettdi vastauspaketin [Pv6-laitteille. Tdmi matkaa samalla tavalla kdéntdjan kautta, mutta
muutokset pakettiin tapahtuvat kdénteisesti. Jos taas yhteyden avaa IPv4-laite, tapahtuvat
samat vaiheet kuin edelldkin, mutta kohteen osoite muutetaan IPv6-muodosta IPv4-muo-
toon. Tdmi tapahtuu poistamalla kohteen IPv6-osoitteesta verkon etuliite eli
64:ff9b:0a0a:0004 muuttuu muotoon ::0a0a:0004, joka taasen on desimaalimuodossa
10.10.0.4. Niin on saatu viestille IPv4-kohdeosoite. Tamén jdlkeen viestintd tapahtuu sa-
moin kuin yll eli paketti siirtyy kddntdjalle, joka tekee IPv4/IPv6-muutoksen ja vilittda
paketin vastaanottajalle, mink3 jdlkeen paluupaketti tekee kaiken tdmén kdanteisend. [20]

3.2 Testiympariston esittely

Tété tyotd varten rakennettiin testiverkko, jossa pystyttiin testaamaan joitakin tyon tek-
niikoita ja yleisesti [Pv6:n toimintaperiaatteita. Samalla testattiin reitittimien ja asennet-
tujen palvelujen eri [Pv6-ominaisuuksia sekd palomuurausta, josta on enemmén kappa-
leessa 5.2. Verkko toteutettiin dual stack-tekniikalla, eli verkon laitteilla ja palveluilla oli
sekd [Pvo6- ettd IPv4-osoite. Verkossa oli myds pelkdstadn [Pv6:ta kiyttava alue. Verkon
looginen rakenne 16ytyy Kuva 4. Verkon IP-alueet on tietoturvallisuussyistd muutettu do-
kumentaarisiin alueisiin 10.0.0.0/25 ja 2001:DB8:0:6500::/56 alkuperéisistd julkisista
osoiteavaruuksista.
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Kuva 4. Labraverkon looginen kuva

Verkko koostui kolmesta aktiivilaitteesta: Juniper SRX220 -palomuurireititin, Cisco
C3750X ja C3750-kytkimet, jotka pystyivét késittelemddn myos OSI-mallin kolmannen
tason protokollia ja reitittdmdén. Kuitenkin C3750 toimi vain perinteisend OSI-kerroksen
kaksi kytkimend, joten se ei ndy Kuva 4. SRX220 kéytti ohjelmistoversiota 12.1X46-
D15.3 ja C3750X versiota 12.2(44)SE laajimmalla IP services -lisenssilld, missé oli tuki
IPvé6:lle. Kéytdssd oli myds tydasemia, jotka sai kytkettyd haluttuihin aktiivilaitteiden
portteihin. Ndmai kayttivat BackBox-linux kayttojirjestelméa, joka on tarkoitettu tietotur-
vatestaukseen ja pohjautuu Ubuntu-linux kayttdjarjestelmdén. Ndiden avulla saatiin tes-
tattua verkon toimivuutta eri verkkoalueista.

Verkkoon oli kytkettyni ristikytkenndn kautta VMware vSphere -virtuaalikonepalvelin,
jossa oli asennettuna Ubuntu server 14.04 -kéyttdjarjestelman palvelimia. Palvelimet oli-
vat seuraavat: autoritddrinen nimipalvelin Ns, joka kéytti Bind-ohjelmaa palvelun tuotta-
miseen; Unbound-ohjelmalla toimiva resolveri nimipalvelin DNS; Apache-webpalvelin
WWW:; OpenVPN-ohjelmalla toimiva virtual private network -palvelin (vpn) VPN.

SRX220 toimi verkon pééreitittimend, pddpalomuurina sekéd yhteytend ulkomaailmaan.
Se hoiti hallintaverkon, tydasemaverkon, purelPv6-verkon sekd DMZ-alueen eli demili-
tarized zone (DMZ) reitityksen. C3750 oli yhdistettynd SRX:44n kahdella kaapelilla ja se
toimi tydasemaverkon sekd purelPv6-verkon liityntikytkimend jakaen puolella porteis-
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taan tydasemaverkkoa ja toisella puolella purelPv6-verkkoa. C3750X toimi palvelinver-
kon reitittimend ja yhteytend VPN-palvelimelle. Ciscon laitteille tarvitsi antaa komento
sdm prefer dual-ipv4-and-ipv6 default, jotta nima ymmarsivat [Pv4:n lisdksi [Pv6:ta. Ju-
niper toimi jo oletuksena dual stack -tilassa.

Juniper SRX220 ja Cisco C3750X kéyttivit keskenédén reittien vaihtamiseen OSPF- ja
OSPFv3-protokollia. Ndma toimivat moitteettomasti ja olivat helppo asettaa. SRX:lle oli
asetettu staattiset reitit ulos verkosta ja timin vastalaitteelle my0s staattisesti paluureitit
testiverkkoon. Tydasemaverkossa testattiin myds SLAAC:n toimivuutta, mikd onnistui
hyvin, laitteet osasivat luoda itselleen osoitteet ja saivat reitittimen osoitteen itselleen.
Nimipalvelimen osoitetta ei SLAAC:Ila saa tydasemille automaattisesti vaan tdmé piti
syottaa kasin.

Molemmilla reitittimilld ajettiin myos DHCP- ja DHCPv6-palvelinta, mutta tiydellinen
tilallinen DHCPv6-palvelin ei ollut tuettuna kummallakaan laitteella. DHCPv6-palveli-
met jakoivat IPv6-osoitteita ja nimipalvelimen osoitetta sekd RA-viestin avulla reititti-
men osoitetta. Vaikka molemmille sai DHCP- ja DHCPv6-palvelimet toimimaan, ne ei-
vit kuitenkaan olleet luotettavia, silld kun reitittimet olivat olleet pitkdin kdynnissi ne
eivit endd jakaneetkaan vastauspaketteja tai vastasivat vasta kymmenenteen pyyntoon ja
talloinkin todennékdisesti vain toisen IP-protokollan version -osoitteella. Lisdksi kumpi-
kaan DHCPv6-palvelimista ei tukenut staattisia IPv6-osoitteita asiakkaille, vaan ndma
madrdytyivit aina numerojérjestyksestd seuraavana vapaana olevaksi.

Kéytetyt nimipalvelut kuten muutkin palvelut oli konfiguroitu molemmilla osoitteilla eli
IPv4- sekd IPv6-osoitteella. Nimipalvelut toimivat hieman vaihtelevasti, vililld toimien
moitteettomasti molemmilla IP-versioilla, mutta vililla e1 kummallakaan tai vain toisella.
Autoritddrinen nimipalvelin vaikutti toimivan hieman luotettavammin kuin resolveri.
Web-palvelu toimi taas aivan toisin eli oli koko ajan saatavissa molemmilla versioilla ja
se oli vield helppo konfiguroida toimivaksi molemmilla [P-protokollan versioilla.

Samaa ei voi sanoa OpenVPN-palvelimesta. IPv4-vpn-palvelin toimi hienosti ja asiak-
kaan paidssd kaikki litkenne kulki tunneliin. IPv6-liitkenne kulki myds tdhén tunneliin ja
toimi oikein. Vaikeudet alkoivat, kun yhdistettiin IPv6-vpn-palvelimeen. Asetuksia
muuttamalla saatiin kaikki litkkenne kulkemaan muodostuneeseen vpn-putkeen, mutta mi-
tddn ei mennyt perille asti. Toisilla asetuksilla saatiin [Pv4-litkenne toimimaan IPv6-put-
kessa ja testiverkon IPv6-osoitealueen liikenne, mutta muualle kohdistunut litkenne kulki
putken ohitse. Tdma vaikutti selvdsti reititys ja asetusongelmista, mitd ei saatu ratkaistua
verkon testijakson aikana.

Lopuksi testattiin verkon palomuurausta molemmilla reitittimilld. Juniper SRX220 toimi
alueisiin perustuvana palomuurina, jossa oli kaksi aluetta: sisdverkko ja ulkoverkko. Ul-
koverkko oli testiverkon ulkopuolinen verkko eli internet ja sisdverkko koko muu testi-
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verkko. Niitd alueita olisi voinut tehdd enemmankin, mutta tdma oli riittdva ominaisuuk-
sien testaamiseen ja ndin valtyttiin monimutkaisilta palomuuraussdannoiltd. Suodatuksen
pédperiaatteena oli, ettd sisdverkossa sai litkenndidd vapaasti, mutta ulkoverkosta sisa-
verkkoon vain WWW-, Ns- ja VPN-palvelimille. Ciscon C3750X kéytti padsylistoja suo-
dattaakseen liikennettd. Tdma oli hankalaa kerran laite ei tukenut refleksiivisid listoja
IPv6:lle. Lisda testiverkon palomuureista kdydddn kappaleessa 5.2, jossa verrataan néitd
kahta muuria ja Palo Alton palomuuria keskendin.

3.3 Yleisia havaintoja dual stack -verkoista ja testiverkosta

Yleisesti dual stack-verkkoa pidetddn helpoimpana vaihtoehtona ottaa IPv6-protokolla
kayttoon. Sen kdyttdonotossa on kuitenkin omat hankaluutensa, kuten huomattiin testi-
verkossa. Kaikki nédytti toimivan aluksi, mutta tarkemmin tarkasteltuna tai hetken ajan-
kuluttua ongelmia alkoi ilmeneméén. DNS-nimipalvelut olivat epdvakaita eivitki aina
vastanneet kyselyihin molemmilla IP-protokollan versioilla. DHCP-palvelimissa oli
myds ongelmia, varsinkin pitkén pailla olon jilkeen. Ne eivit endd vastanneet kyselyihin
tai vastauksessa kesti kauan.

Néma voivat johtua vanhemmista laitteista ja vanhemmista ohjelmistoversioista tai ver-
kon konfiguraatioista. Uudemmilla laitteilla ja ohjelmistoilla ei valttdiméttd samanlaisia
ongelmia olisi ilmennyt tai jos verkko olisi rakennettu hieman toisin tai uudelleen.

Testiverkon tydasemat halusivat valttiméttd [Pv4-osoitteen ja yhteyden IPv4-verkkoon,
tai muuten ilmoittivat, ettei yhteyttd verkkoon. Tydasemalle ei riittényt, ettd silld oli toi-
miva [Pv6-osoite ja yhteys [Pv6-internetiin. Tamé saattoi olla kyseisen linux-kayttojar-
jestelmédn ominaisuus tai mahdollisesti myds muissa kéyttojarjestelmissd olisi ollut sa-
moja ongelmia.

Tyo6asemilla saattoi olla myds useita [Pv6-osoitteita yhdelld portilla. Pahimmassa tapauk-
sessa portilla oli kahdeksan eri [Pv6-osoitetta, joista seitsemén oli julkisia osoitteita, misté
osa oli saatu DHCPv6 kautta ja osa vanhoja SLAAC:1la muodostuneita osoitteita, jotka
eivit olleet poistuneet uudelleenkidynnistyksen yhteydessé. Téssd huomattiin, etti DHCP
ja RA-mainostusten kanssa tarvitsee olla tarkkana. Testiverkon ulkopuolella on havaittu

yleisesti samaa, ettd laitteella saattaa portissa olla useampi IPv6-osoite, jotka ovat muo-
dostuneet SLAAC:n avulla.

Testiverkonkin ulkopuolella on havaittu, ettd monissa verkoissa on [Pv6-protokolla ole-
tuksena pddlld, mutta sitd ei1 ole mitenkédén palomuureilla rajattu. Talloin pystyy lokaaleja
IPv6-osoitteita kdyttdmadn ldhiverkon laitteisiin yhdistdmiseen vaikka tdma ei olisi aina
sallittua IPv4-osoitteilla.
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Yleisesti on havaittu dual stack -verkoissa, ettd kaikkia palveluja ei aina ole saatavilla
seké [Pv4- ettd [Pv6-protokollalla. Usein on kéynyt niin, ettd [Pv6-palvelu on jadnyt epi-
huomioissa tai jopa tarkoituksella konfiguroimatta. On tullut myds vastaan dual stack -
verkkoja, joista vain IPv4:114 on padssyt sisdverkon ulkopuolelle. Tdma on johtunut usein
siitd, ettei internetpalveluntarjoaja ole tarjonnut IPv6-yhteyttd organisaatiolle. Tilldin on
myds usein muutkin siirtymétekniikoiden suomat mahdollisuudet jatetty kayttdmatta ja
kiytetty IPv6:ta vain sisdisten palvelujen tarjoamiseen.

Testiverkkoa kéyttiméadn ja konfiguroimaan pédstettiin myods muita opiskelijoita, jotta
saataisiin pieni otanta, miten verkonhaltijat késittelisivit [Pv6-protokollaa. Opiskelijoita
oli 18 kappaletta ja he muodostivat kolmen hengen ryhmié, joista jokainen muokkasi ja
kaytti verkkoa halutulla tavallaan. Tama oli osa verkon tietoturva -kurssia.

Opiskelijat eivit l0ytdneet aluksi ollenkaan pelkdstddan IPv6:ta kdyttavaa verkkoa ja he
eiviat dokumentoineet [Pv6-osoitteita eivitkd [Pv6-verkkoja. Kun he tekivét verkkoon
muutoksia, suurimmalla osalla IPv6 unohdettiin kokonaan. Uudet palvelut eivit saaneet
IPv6-vastinetta IPv4-palvelulle ja palomuuraussddntdjen lisdyksia ei tehty IPv6:lle. Yh-
dessi tapauksessa IPv6 estettiin kokonaan verkossa palomuurilla ja IPv6-osoitteet pois-
tettiin. Jos joitain muutoksia tehtiin IPv6-verkkoihin, ndiden reititys unohdettiin useim-
miten kokonaan.
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4. IPV6-HYOKKAYKSIA JA NIIDEN TORJUNTA

IPv6-protokolla toi mukanaan uusia mahdollisuuksia tehdé erilaisia hyokkéyksid. Téssa
kappaleessa kidydadan 1api nditd uusia ja tunnettuja IPv6-hyokkéyksid sekd mahdollisuuk-
sia torjua niitd. Lisdksi kdydédédn 1dpi kunkin hyokkédyksen kohteet sekd toimintaperiaat-
teet. Monen ndiden hyokkadysten torjunta haittaa normaalia [Pv6:n toimintaa tai osaa sen
ominaisuuksista kuten esimerkiksi SLAAC:n toimintaa. Léhes jokainen hyokkéayksista
on mahdollinen vain hyokkadjan laitteen ollessa kohdeverkossa eli tehokkaimmat tillai-
sen hyokkiyksen estokeinot ovat tilojen hyva pddsynhallinta sekéd verkon yleinen tieto-
turvallisuus ja palomuuraus.

4.1 Ryhmalahetyshyokkaykset

Ryhmaildhetyksid voidaan kdyttdd hyokkaystarkoituksessa helposti tai niiden avulla voi
16ytad verkosta mahdollisia hyokkdyskohteita. Ryhmaildhetyshyokkayksissd hyokkasjan
tulee olla itse verkossa, jotta nimé& onnistuisivat, koska ryhmaildhetyksid ei reititeti. Néi-
den hyokkaysten kohteena voivat olla yksitdiset laitteet, verkon reititin tai koko aliverkko.
Hyokkaykset ovat palvelunestohyokkéyksid lukuun ottamatta laitteiden nuuskintaa.

Hyokkadja pystyy l10ytdimédn verkosta laitteita yksinkertaisella ryhmaldhetys ping-ko-
mennolla. Ping-kysely ldhetetdédn tdssd IPv6:n kaikki solmut -ryhméléhetysosoitteeseen
eli ff02::1. Tédhén vastaavat kaikki laitteet omalla lokaalilla IPv6-osoitteellaan, jos titd ei
ole estetty laitteen asetuksissa. Ndin hyokkaidja saa listaa verkkoon kytketyistd laitteista.
Hyokkéaja voi kdyttaa tdssd myos kaikki reitittimet- tai kaikki DHCP-palvelimet -ryhma-
lahetysosoitteita. [21]

Smurf-hyokkayksessé kiytetddn ryhmaildhetysta niin, ettd ldhetetddn echo request -paket-
teja hyokkdyksen kohteen osoitteen ollessa ldhettdjanosoite. Vastaanottajaksi néihin pa-
ketteihin laitetaan kaikki solmut -osoite. Kun tdmé paketti ldhetetddn verkkoon, kaikki
laitteet vastaavat kohteelle. Mitd enemmaén aliverkossa on laitteita, sitd enemmaén paluu-
paketteja hyokkédyksen kohde vastaanottaa. Kun hyokkéé;ja 1dhettdd nditd paketteja suu-
rella taajuudella myos paluupakettien maard lisddntyy. Jossain vaiheessa verkon tai vas-
taanottajan kapasiteetti ei enéé riitd ja syntyy palvelunesto. Hyokkéys voi ilmentyd myos
merkittdvand verkkoyhteyden hitautena kaikilla aliverkon laitteilla. Hyokkaystd voidaan
tehostaa kasvattamalla ldhetettyjen pakettien kokoa. [6] Hyokkdys on melko helppo estda
kieltimilld verkossa echo request -paketit ryhmaéldhetysosoitteilla, ndihin vastaamisen
kieltiminen laitteilla tai kokonaan echo request -kyselyihin vastaamisen kieltiminen.

Smurf-hyokkéayksestd on olemassa myds kddnteinen versio, jossa lahetetddin myds echo
request-paketteja. Tédssd ldhettdjdnosoitteena on ff02::1-ryhmaildhetysosoite ja vastaanot-
tajana hyokkéyksen kohde. Tdssd hyokadtddn ldhinnd verkkoa vastaan, koska paketteja
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tulee helposti paljon. Hyokkédjan ldhetettyihin paketteihin kohde vastaa ja 1dhettdd ndma
vastauspaketit ryhméldhetysosoitteeseen. Ndihin paketteihin kaikki verkon laitteet vas-
taavat virheviestilld. Kun hyokkadja ldhettdd paketteja tarpeeksi nopeasti, on kohde
verkko nopeasti tiysin tukossa. Tamé kddnteinen smurf -hyokkdys on nykyisin hankala
toteuttaa, koska laiteille ja ohjelmistoille on jo valmiiksi asetettu, ettd jos ldhettdjand on
ryhmaéldhetysosoite ei viestiin vastata tai vilitetd eteenpdin, jos kyseessd verkon aktiivi-
laite. [21] Muuten tdmin hyokkéyksen torjunta toimisi samoin kuin normaalinkin smurf-
hyokkayksen.

Viimeinen ryhméléhetyshyokkéys on tulvahyokkéys, jossa ldhetetdan ping-paketteja ryh-
mildhetysosoitteen ollessa sekd ldhettdjénd ettd vastaanottajana. Talloin kaikki laitteet
vastaisivat ryhmaéldhetysosoitteelle, joihin kaikki vastaisivat toisilleen virheviesteilld.
Tama tuottaa todella paljon viestejd, ja jo pienelld méarilla hyokkadjan lahetyksid verk-
koon tulee suuri kuorma. Tdmi ei nykyisin ole endd oikeastaan mahdollista samasta
syystd kuin kddnteinen smurf-hyokkéys eli ryhméldhetysosoitetta ei hyviksytd lahetti-
janosoitteeksi.

4.2 ICMPv6-spooffaukset

ICMPv6-spooffaus eli ICMPv6-viestien vddrentdminen on hyokkdystapa suurelle jou-
kolle erilaisia hyokkdyksid. Tédssd kéytyjen hyokkdysten yhdistdvdnd tekijand on
SLAAC:n toimintaan tarvittavat viestityypit eli RA, RS, NA ja NS seki se, ettd hyokkaa-
vén laitteen tarvitsee olla kohdeverkossa.

RA-spooffausta on kolmea erilaista. Ensimmaiisessd hyokkéaja lahettdd virheellisid RA-
viestejd. Jos verkon laite kuuntelee nditd viestejd ja kdyttdd SLAAC:a osoitteensaa-
miseksi, vaihtaa se osoitteensa tai oletusyhdyskdytévinsé osoitteen. Tdlloin hyokkad;ja
voi toimia miehend vilissd tai estiméddn IPv6-internetiin padsyn. Tdméin hyokkéayksen
kohteena on nimenomaan verkossa olevat tietokoneet ja laitteet.

Toisessa RA-hyokkdyksessd kopioidaan verkon reitittimen RA-viesti ja muutetaan sitd
hieman. Muutettava kenttd on voimassaoloaika ja timd muutetaan nollaksi tai muuksi
pieneksi luvuksi. Tédllainen muutettu viesti ldhetetddn aina heti, kun hyokkiéji havaitsee
reitittimen ldhettdvén vastaavanlaisen viestin. Tdlloin verkon laitteet péivittdvit oman rei-
titystaulunsa virheellisella elinidlld, joka umpeutuu ldhes valittomasti. Tamén vuoksi lait-
teet eivit voi viestid IPv6-internetiin.

Kolmas RA-spooffaus on RA-tulva, jolla saadaan kaikille verkon solmuille tehtyd nope-
asti palvelunestohyokkéys. Téssd ldhetetddn muokattuja ja toisistaan poikkeavia RA-vies-
tejd nopealla tahdilla verkkoon. Jokainen vastaanotettu RA-viesti pakottaa laitteen luo-
maan itselleen uuden osoitteen ja péivittiméén reititystaulua. Kun paketteja on léhetetty
jonkin aikaa, on hyokkiyksen kohteilla todella paljon eri [Pv6-osoitteita ja reititystaulut
ovat kasvaneet valtaviksi. Osoitteiden luominen ja reititystaulun pdivittdminen kayttaa
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ylldttdvin paljon prosessoria, miké alkaa hidastamaan laitteita tai ainakin ndiden verkon
kayttod, ja lopulta laite ei pysty endd toimimaan. [21]

RA-hyokkdysten estona voidaan kiyttdd staattisia osoitteita tai kéytetddn tilallista
DHCPvo6-palvelinta. Tietysti verkon kytkimelld tai laitteilla voidaan sallia vain RA-vies-
tit tietyiltd tunnetuilta lahteilta.

ND-spooffaus kdyttavat hyvikseen NA-viestejd, jonka avulla saadaan toteutettua palve-
lunestohyokkays tai mies vilissé -tilanne. Hyokkayksen kohteena on yleensé verkon laite,
mutta voi olla myos reititin. Hyokkaéjé kuuntelee verkon liikennettd ja kun havaitsee NS-
viestin, vastaa tdhdn valittomisti virheellisid tietoja siséltidvilld NA-paketilla, jossa
MAC-osoitteena on hyokkédjan oma MAC-osoite. Tima vastauksen tarvitsee olla perilld
ennen oikeaa NA-vastausta, jotta hyokkdyksen kohde hyviksyy hyokkédjan paketin oi-
kean sijaan. Niin saadaan kohteen osoitetauluun hyokkadjan syottdmat tiedot. Tassa ti-
lanteessa kaikki tiettyyn osoitteeseen tarkoitetut paketit tulevatkin hyokkadjille. Jos
hyokkddja saa vield viestinnédn toisenkin osapuolen osoitetauluun omat tietonsa, litken-
nointi kahden kohteen vililld saadaan kulkemaan hyokkaéjén kautta. Tassé tilanteessa
hyokkadja voi valittdd viestit ja toimia miehend vélissa tai tuhota viestit sitd mukaan, kun
ne saapuvat, jolloin tapahtuu palvelunesto. [21]

Tamén hyokkayksen kohteena reititin on hankalampi tapaus, koska reititin sdilyttad [Pv6-
/MAC-osoite -pareja kauemmin omassa taulussaan. Talloin hyokkédjéan tietojen solutta-
minen vie pidemman aikaa, koska hyokkaysti ei voi kdyttdd ennen kuin osoiteparien voi-
massaoloaika on mennyt umpeen tai lista on tayttynyt ja vanhimmat merkinnit poistetaan
uusien tieltd. Téatd voidaan nopeuttaa jollain muulla hyokkéaykselld tai yksinkertaisesti
vain odottaa. Kun hyokkadja on saanut kaikki aliverkon laitteiden MAC-osoitteet muu-
tettua itselleen, voidaan jddda tdhén ja tehdd vain palvelunesto. Toisaalta viestit reititti-
meltd laitteille kulkevat jo hyokkadjan kautta, joten jos tehddin vield RA-hyokkays, niin
saadaan tdydellinen mies vélissd-hyokkays aliverkkoon eli kaikki litkenne kulkisi hyok-
kadjan laitteen kautta. [21]

NA-spooffaus voidaan toteuttaa myds niin, ettd annetaan NA-vastauksessa keksitty
MAC-osoite. Talloin kohde ei voi viestid ollenkaan haluamalleen laitteelle talla IPv6-
osoitteella.

Duplicate address detection denial of service (DAD-DOS) eli duplikaatti osoitteiden ha-
vaitsemista hyviksikdyttava palvelunestohyokkays on kohdistettu verkkoon liittyville uu-
sille laitteille. Jotta hyokkéys toimisi, tulee verkossa olla kidytossa SLAAC osoitteiden
jakamista varten sekd hyokkédjan olla ldsnéd verkossa. Kun uusi laite liittyy [Pv6-verk-
koon ja luo itselleen IPv6-osoitteen SLAAC:n avulle, se kysyy, onko osoite jo kdytdssa.
Téahin kyselyyn hyokkadja ldhettdd aina vastauksen. Hyokkédjalla on kaksi vaihtoehtoa
vastaukselle, joko NS-viesti, jolloin hyokkiéjd olisi luomassa myds mukamas itselleen
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samaa osoitetta kuin hyokkayksen kohteella, tai NA-viestilld, jolloin hyokkaéja vain il-
moittaa, ettd osoite jo kdytossd. Kun timé suoritetaan jokaiselle DAD-kyselylle, ei verk-
koon liittynyt laite saa itselleen koskaan [Pv6-osoitetta ja hinen IPv6-palvelu on estetty.
[22] DAD-DOS voidaan mahdollisesti estda kayttdmalla kiinteitd osoitteita tai DHCPv6:a
osoitteiden jakamiseen.

DAD-DOS:a voidaan kéyttdd myos yrityksend sammuttaa verkon aktiivilaitteen jokin
tietty portti tai [Pv6-osoite. Téassd hyokkadja ilmoittaa DAD-viestilld, ettd hinelld on kiy-
tossd aktiivilaitteen portin IPv6-osoite. Aktiivilaitteen osoite on staattisesti asetettu, joten
sille ei jad muuta vaihtoehtoa kuin sammuttaa porttinsa véliaikaisesti. Tamé on kyllakin
helppo torjua estdmalld timi sammuminen ja DAD-menetelmén kéytto aktiivilaitteessa.

[6]

Kaikkien ICMPv6-hyokkaysten tdydellinen torjuminen on todella hankalaa, jollei halua
konfiguroida kaikkea késin IPv6-osoitteista aina naapuruuslistan tekemiseen asti. Tdma
johtuu siiti, ettd IPv6 nojaa niin vahvasti ICMPv6:n ominaisuuksiin. Osan hyokkayksista
pystyy torjumaan kytkimelle sijoitetulla palomuurilla ja vield suuremman osan, jos sielld
pyorii hyokkayksen tunnistus ja torjunta -palvelu. ICMPv6-viestittelyn turvaamiseen voi-
daan kiyttdd myos ehdotettua Secure neighbor discovery (SEND) -menetelméd, jossa
laitteet eivat hyvaksy ND-protokollan viestejé kuin tietyn sertifikaatin omaavilta laitteilta.
[21]

4.3 Eta-ND-DOS

Etd-ND-DOS on etdilti tehtdvd ND-mekanismia kayttidva palvelunestohyokkéys. Tamén
hyokkéyksen kohteena on tietyn osoiteavaruuden reititin, jonka toiminta ja muiden asi-
akkaiden palvelu yritetddn estdd. Esimerkkind kohteesta on 2001:db8:10::/64-etuliitteen
reititin.

Hyokkédja luo ja ldhettdd paketteja, joiden vastaanottajina on kohdeverkon keksittyja
osoitteita, esim. 2001:db8:10::cafe ja 2001:db8:10::1337. Tallaisia paketteja ja osoitteita
luodaan suurella tahdilla. Kun paketti saapuu kohdeverkon reitittimelle, reititin joutuu
ldhettimadn verkkoon NS-viestin, jotta se saisi selville vastaanottajan laitteen. Koska
osoitteet ovat keksittyjé, ei vastausta tdhén kyselyyn tule. Reititin joutuu odottamaan vaa-
ditun ajan ennen kuin toteaa, ettei vastaanottajaa ole olemassa. Hyokkéayksessa tillaisia
paketteja saapuu reitittimelle nopealla tahdilla, miké aiheuttaa sen, ettei normaali yhtey-
denmuodostaja padse muodostamaan yhteyttd omaan kohteeseensa. [22]

Tadmén hyokkédyksen torjunta on melko hankalaa. Yksi torjunta tapa olisi sallia vain tiet-
tymaira aktiivisia NS-viestejd, jotka odottavat vastausta, ja hyldtd timén ylittdvat viestit.
Toinen tapa olisi sallia yhteydet vain tiettyihin osoitteisiin ja jos kohdeosoite olisi muu,
niin se hyléttiisiin eikd NS-viestejd muodostuisi.[22]



32

4.4 Lisaotsikkohyokkaykset

IPv6 toi mukanaan uuden ominaisuuden, lisdotsikot. Protokollan spesifikaatio ei rajoita
ndiden kayttoa eli ne ovat oiva tyokalu hyokkésjalle. Yksi hyokkaystapa lisdotsikoilla on
tehda todella pitkd ketju lisdotsikoita yhteen ldhetettdvaan pakettiin, mikd on tiysin sal-
littua protokollan ndkokulmasta. Tamén paketin kédsittelevilaite voi tukahtua kisitelles-
sddn sitd, varsinkin jos laite on vanhempi tai vdhemmén tehoja omaava. Téllainen paketti
voi toimia jo itsendén palvelunestdvani, mutta suuret maarat nditd viimeistaén.

Pitkilla lisdotsikkoketjuilla voidaan huijata myds palomuureja padstdmadn paketit suo-
jauksen sisélle virheellisesti. Tdma onnistuu varsinkin, kun paketti ldhetetddn pilkottuna,
jolloin palomuuri késittelee vain ensimmaisen ilmentymain paketista ja sallii tdimédn, koska
el 10ydd mitddn virheellistd tai vaarallista paketista. Kun ensimmiinen paketinosa on
mennyt onnistuneesti palomuurin lévitse, toinen paketinosa pédstetdin tarkistamatta lipi,
koska kuuluu samaan viestiketjuun. Tdéma toimii varsinkin yksinkertaisemmilla palomuu-
reilla, jotka voivat jo hdmmentyé pelkésti lisdotsikoiden pituudesta.

Téllaiset hyokkaykset voidaan torjua suodattamalla palomuurissa kaikki ei toivotut lisé-
otsikot pois tai sallitaan vain yksi esiintyminen jokaista lisdotsikkotyyppid. Suodattami-
nen voidaan toteuttaa myos jokaisessa pakettia késittelevéssi laitteessa matkalla, joka ai-
heuttaa paketin verkon ldpdisyyn yliméérdistd viivettd. Jos titd suodatusta ei tehdi, voi
paketin vastaanottajan verkkoportti tai kdyttojirjestelmd mennd vastaamattomaan tilaan
pitkén lisdotsikkoketjun késittelystd tai jopa otsikko on voinut sisdltdd haitallista koodia.

[6]

Lisdotsikoita voidaan vield kdyttdd moniin erilaisiin hyokkayksiin ja uusia hyokkayksia
tulee myds lisdd. Erilaisilla lisdotsikkohyokkéyksilld saadaan ohitettu palomuureja sekd
tehtyd palvelunestoja. Lihes jokaista lisdotsikkoa voidaan kdyttdd myos yksistddn hyok-
kédystyokaluna. [21]

4.5 DHCPv6-hydkkiykset

DHCPv6-palvelinta vastaan on myos hyokkédyksid. Ensimméinen on DHCPv6-palveli-
men jaettavan osoiteavaruuden ehtyminen. Se saavutetaan hyokkadjan lahettamailla pal-
velimelle todella suuren mééran osoitepyyntdjd ja lopulta DHCPv6:1le varattu osoiteava-
ruus loppuu tai palvelimen muisti loppuu suuren osoitteiden ylldpitolistan vuoksi. Hyok-
kéys lopulta aiheuttaa palvelun eston eli toimii palvelunestohydkkdyksend. Tétd on to-
della vaikea torjua ja oikeastaan ainut vaihtoehto on rajoittaa verkossa DHCPv6-pyynto-
jen médrda tai kayttia tilatonta DHCPv6-palvelinta SLAAC:n tukena. [6]

Toinen hyokkays tapa on huijari DHCPv6-palvelin. Tédssd hyokkddjd on asentanut oman
DHCPvo6-palvelimensa hyokéttavadn verkkoon ja ldhettad verkkoon liittyville asiakkaille
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virheellisti tietoja siséltdvid paketteja, esim. virheelliset osoitteet mm. oletusyhdyskéyta-
ville ja nimipalvelimelle. Hyokkdys voi aiheuttaa asiakkaalle palveluneston, jos annetut
osoitteet virheellisid, tai mies keskelld -tilan, jolloin kaikki viestit kulkevat hyokkédjan
kautta. Virheelliselld nimipalvelimen osoitteella, hyokkadja voi ohjata uhrin haitallisille
sivustoille, josta mahdollisesti latautuu haittaohjelmia asiakkaan koneelle. Tdmi hyok-
kiys voidaan torjua kayttiméllda DHCPv6:n autentikointi ominaisuutta tai palomuurilla
sallia DHCPv6-vastaukset vain oikealta verkon osoitepalvelimelta. [6]

Viimeinen DHCPv6-hyokkéys on ennemminkin tiedonkeruuta hyokkaéjélle. Tassa hyok-
kaija 16ytdd yhden DHCPv6:1la saadun IPv6-osoitteen. Tatd tutkimalla huomataan, etti
osoitepalvelin jakaa osoitteita numerojérjestyksessé, koska 16ydetyn osoitteen tunnistin
osa on todella lyhyt, esim. osoite on 2001:db8:1337::60. Niin hyokkadja saa mahdollisia
uusia uhreja itselleen kayttdmalla viereisid osoitteita sekd numerojérjestyksessé seuraavia
osoitteita. TAma saadaan estetty konfiguroimalla DHCPv6-palvelin antamaan satunnaisia
tunnisteosia asiakkaille. [6]

4.6 Hyokkaykset siirtymatekniikoita vastaan

IPv6:n siirtymévaiheessa kéytetddn hyviksi muun muassa tunneleita [Pv6-liikenteelle
[Pv4-verkon ldvitse. Namai tunnelit ovat usein salaamattomia, joten tdssi on hyokkééjélle
hyvia hyokkdyspinta. Ensimmaéinen siirtymévaiheen tunneleita koskeva hyokkdys on tun-
nelin nuuskinta. Tédssd hyokkadjilla on hallussaan jokin tunnelin matkalla oleva reititin,
josta hédn voi analysoida tunnelin liikennett. Téllainen tilanne on vaarallinen myds [Pv4-
litkenteelle. Téssd hyokkdyksessd paljastuu tunnelin sisdinen litkenne ja pahimmassa ta-
pauksessa voi tapahtua mies vélissd-hyokkdys, jolloin litkenne voidaan ohjata myds muu-
alle tai palvelun kdytto voidaan estéa.

Toinen tunneleihin kohdistunut hyokkéys on tunkeutuminen. Siind hyokk&a;a 16ytéa tun-
neli yhteyden ja hin ldhettdd tekaistuja paketteja tdhdn tunneliin. Tdmi onnistuu, kun
hyokkadja syottdd oikean tunnelin pédtepisteiden osoitteet ndille varattuihin kenttiin ja
ldhettdd paketin uhrin tunnelinpaitepisteelle. Jos tunnelin paétepiste hyviksyy paketin,
voi hyokkadjéd 1dhettdd kohde verkkoon mitéd vain IPvé6-liikennettd. Hyokkadja ei kylla-
kddn saa paluupaketteja itselleen, mutta saatua yhteyttd voidaan kéyttdd palvelunesto-
hyokkiykseen.

Néiden hyokkéysten torjumiseen tarvitaan erilaisia toimia. Yksi on suojata tunnelin IPv6-
yhteys palomuurilla. Toinen on kéyttdd vain luotettuja tunnelintarjoajia tai luoda oma
tunnelinpédtepiste [Pv6-internetin reunalle. Kolmantena tapana voidaan kayttdd tunne-
lille jotain salausta, esimerkiksi IPsec, jolloin hyokkaija ei pysty lukemaan litkennetté tai
lahettdmadn omia pakettejaan tunneliin. [21]

NAT64:1le ja DNS64:1le on myos olemassa hyokkayksid. Yksi NAT64:n ongelma on,
ettei se salli [Psec:n kiyttod litkenteen salaamiseen. Yksi NAT64: palvelunestohyokkays
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on sisdverkosta ldhettdd niin paljon viestejd ulkoverkkoon, ettd NAT64-reititin ei pysty
késittelemdidn kaikkia yhteyksié tai [Pv4-osoitteet ja porttinumerot loppuvat NAT64-rei-
tittimeltd. [21] Suuri maira kyselyita rasittaa myos DNS64-palvelinta, koska tdma joutuu
tekeméédn osoitemuutokset jokaiselle kyselylle. Tdmi voi lamaannuttaa myds DNS64-
palvelimen ja ndin syntyy palvelunestohyokkéys.

Tallainen hyokkdys on vaikea torjua, koska hyokkdja on pédssyt sisdverkkoon. Ainut
keino tdmédn estimiseen on todenndkdisesti rajoittamalla liikenteen ja yhtdaikaisten yh-
teyksien méérdd, mitkd kulkevat NAT64-reitittimen ldpi. MyOs nimipalvelulle esitetta-
vien kyselyjen mddrdd voidaan rajoittaa. Nami toimet voivat myds hieman helpottaa
hyokkadysten toteutuksia, mutta laitteet eivit ainakaan joudu vastaamattomaan tilaan niin
helposti.
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5. PALOMUURIEN VERTAILUA

Kun aletaan kdyttdmdan vanhan IPv4-verkon rinnalla IPv6-verkkoa eli dual stack -verk-
koa, tarvitsee toteuttaa molemmille versiolle samanlaiset palomuurit. Kuitenkin molem-
milla protokollan versioilla on muurausta ajatellen omat erikoisuutensa ja mahdollisesti
tarvitsee ottaa huomioon erilaisia seikkoja jo nykyisissd toteutuksissa, kun toinen tulee
rinnalle. Yksinkertaistettuna kaikki suojaus ominaisuudet sekd suodatus- ja sallimisséén-
not taytyy toteuttaa molemmille identtisind vaihtaen vain osoitteet. Toki joitain sdént6ja
el voi toteuttaa ollenkaan toisella. Tassd kappaleessa kisitellddn, miten IPv6-muuraus
eroaa [Pv4-palomuurauksesta ja mitd eroja testiverkon palomuureilla oli.

5.1 IPv6-palomuuri verrattuna IPv4-palomuuriin

Palomuuraus on perusperiaatteiltaan samanlaista molemmilla IP-protokollan versioilla.
Liikennetté rajoitetaan ja sallitaan riippuen otsikkokentissd olevien arvojen perusteella.
Tutkittavat tasot vaihtelevat palomuurin tyypin perusteella siirtokerroksesta aina sovel-
luskerrokselle asti. IPv6 tuo omat haasteensa palomuurauksen toteutukseen, koska van-
han IPv4-muurin lisdksi tarvitsee toteuttaa [IPv6-muuraus. Tdméan suunnittelu taytyy tehda
huolella ja ottaa huomioon IPv6:n tuomat muutokset sekd eroavaisuudet IPv4-palomuu-
riin. Muuraukset voidaan toteuttaa samassa laitteessa, mutta varsinkin vanhemmat laitteet
eivit tue kaikki [Pv6-muurauksen ominaisuuksia tai eivit pysty tekemadn kaikki tarvitta-
via suodatuksia mitd [Pv4-muurilla pystyy.

[Pv4- ja IPv6-muureissa on paljon samaa. Molemmat voivat suodattaa paketteja kohde-
tai Iihdeosoitteiden, kdytettyjen porttien sekd sovellusten perusteilla. Refleksiiviset listat
ja tilallinen muuraus, eli yhteyksiin perustuva suodatus, ovat myds mahdollisia. Kumpi-
kin palomuuri voidaan toteuttaa staattisena paketti suodattimena, tilallisena paketin tar-
kastajana tai sovelluskerroksen suodattimena. [23]

Molempien protokollien muureissa pystytddn jakamaan verkko samoin perustein. On
DMZ-alue ulos tarjottaviin palveluihin, kuten webpalvelu yrityksen kotisivuja varten.
Jako intraverkon ja internetin vélilld suoritetaan niin, ettd internet on ei luotettu -verkko
ja intra taas luotettuverkko palomuurausta ajatellen eli sallitaan yhteyksid intraverkosta
internetiin, mutta ei toisin pdin. Néiden kaikkien eri verkon alueiden vilille voidaan aset-
taa suodatuksia ja tarkistuksia erikseen, jolloin molemmissa saadaan samanlainen alue-
jako helpottamaan tietoturvaa.

IPv4- sekd IPv6-palomuurit joutuvat molemmat kisittelemdan sisdverkon ei julkisia -
osoitteita, joita ei saa pddstdd yleiseen internetiin sellaisenaan, esim. 10.0.0.0/8-alueen
IPv4-osoitteet tai [Pv6 puolella ULA-osoitteet eli fc00::/7. Jos organisaation ulkorajalla
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eli internetid vastaan olevalle muurille tulee paketti kummalle tahansa siséi- tai ulkover-
kon puolelle yrittden kulkea muurin lipi toiselle puolelle 1dhettdjén tai vastaanottajan
osoitteen ollessa jokin ei julkinen-osoite, molempien protokollaversion muurien tulisi
suodattaa tillainen paketti. [IPv6-puolella tistd tekee hankalan IPv6:n lokaalit- ja ryhma-
lahetysosoitteet, jotka voivat siséltdd palomuurille tarkeiti tietoja reitittimistd, osoitteista
tai ldhilaitteista, tai jos organisaation sisdisten verkkojen vilissd oleva muuri suodattaa
ryhmaéldhetyksid, jotka suunnattu koko organisaation tai alueen verkolle, esim. ff05::2
kaikki alueen reitittimet. Molemmat muurit joutuvat kisittelemain myds keksittyja, vir-
heellisié ja allokoimattomia osoitteita, jotka tulisi my0s pystyéd erottamaan ja suodatta-
maan pois, koska ndmai ovat mitd todennékdisemmin hyokkaysyrityksii. [23]

Erilaisten tunneleiden késittely on mahdollista molemmilla versioiden muureilla, joilla
on kuitenkin erilaiset haasteet toisiinsa nihden. Téstd kdydédan lisdd myohempéani mo-
lempien versioiden kisittelyssé erikseen. Erityisesti [Psec-tunnelit tuottavat molemmille
muurityypeille pdénvaivaa, koska salauksen takia hydtykuormaa ja ylempien protokollien
kehyksii voi olla hankala tai jopa mahdotonta analysoida suodatusta varten. Tama tietysti
on hyvi asiakkaan liikenteelle internetissad kulkiessa, mutta se mahdollistaa myds hyok-
kéadjan piilottaa liikennettién. Téastd johtuen tarvitsee IPsec-liikennettd koskevien sddnto-
jen luonnissa olla tarkkana, silld hyvéa, tarkoituksenmukaista liikennettd ei haluta estié,
mutta haitallinen liikenne halutaan estéd kokonaan. Oman mausteensa tdhan tuo [IPv6:een
sisdénrakennettu [Psec-ominaisuus, joka ei kuitenkaan aina ole kaytossé ja eikd enédé edes
pakollista tukea IPv6-laitteilla. [6]

Pirstaloituneet paketit atheuttavat sekd [Pv4- ettd IPv6-palomuurille hankaluuksia. Pirs-
toutumisesta johtuen, ei valttamattd kaikki paketin suodattamiseen tarvittavat tiedot ole
ensimmaisessd paketissa, joka saapuu muurille. Tastd johtuen paketti voikin pédsti vairin
perustein 1dpi muurista. Molemmilla protokollilla pirstoutuminen tapahtuu hieman eri ta-
voilla ja paikoissa. [6] Tamai aiheuttaa hieman eroavaisuutta [Pv4- ja [IPv6-muurin vilill4.

[Pv6-palomuuri joutuu kisittelemdin [Pv6:een tullutta uutta ominaisuutta eli lisdotsi-
koita, joita voi periaatteessa olla rajoittamaton méaérd perdkkdin ketjutettuna. Kun taas
IPv4-muurissa ei téillaisia tarvitse kasitelld. Samoja lisdotsikoita voi olla yhdessd pake-
tissa useita ja niitd voidaan tulevaisuudessa kehittdd lisdd, miké aiheuttaa sen, ettd IPv6-
paketin IPv6-otsikoiden pituus voi vaihdella paljon. Vaihteleva otsikon pituus hankaloit-
taa muurausta, silld kaikki otsikkokentidt tdytyy analysoida ja kdydé ldpi, jotta padstddn
muurista riippuen tarvittaessa ylempiin kerroksiin kiinni ja niitd analysoimaan, esim. kiy-
tettyyn TCP-portin numeroon. Témé pitkien otsikoiden késittely vie enemmaén aikaa ja
samalla muurin prosessoritehoa, mikd mahdollisesti helpottaa DOS-hyokkéyksen toteu-
tusta muurille. Tésté johtuen jotkut heikommat muurit eivét késittele lisdotsikoita ollen-
kaan tai vain ensimmaisii tai ensimmaisti esiintymisti per lisdotsikkotyyppi. Pirstoutu-
minen on liséotsikoilla paha, silld kaikki lisdotsikkokentét eivét vélttdmattd mahdu sa-
maan pakettiin tai ylempien tasojen otsikot eivit mahdu ensimmaéiseen pakettiin IPv6-



37

lisdotsikoiden vuoksi. [24] Kuinka tdlloin pitéisi paketteja kisitelld? Suodattaa heti pois,
kun ei pystyté tarpeeksi luotettavasti analysoimaan paketin sisdltod ja tarkoitusta?

[Pv6-osoitteet tuovat eroa muuraukseen versioiden kuusi ja nelji vélilld. Toisaalta [Pv6-
osoitteita on paljon ja monia erityyppejd, mikd hankaloittaa muurausta, mutta taas toi-
saalta allokoituja osoiteavaruuksia on vain murto-osa koko IPv6-osoiteavaruudesta ja ne
on hyvin médritelty ylempien tahojen toimesta. Verrattuna IPv4:én, jonka koko o0soi-
teavaruus on allokoitu ja erikoisosoitetyypit ovat pirstoutuneet laajalle alueelle osoi-
teavaruutta. IPv6:sta muuraus mielessa tekee hankalan my0s se, etti periaatteessa jokai-
sella IPv6-laitteella on globaali IPv6-osoite, joka on reitittyvéd internetiin. Verrattuna
[Pv4-maailmaan, jossa on kéytdssd yleensd NAT ja ndin julkinen osoite on vain NAT-
verkon reitittimella. [6]

[Pv6-muurausta hankaloittaa myds SLAAC:n avulla automaattisesti muodostuvat osoit-
teet, silld laitteen osoite saattaa muuttua kdynnistyskerrasta riippuen. Muurauksessa on
myos otettava huomioon kaikki muutkin osoitteiden saanti tavat eli staattiset seké tilatto-
mat ja tilalliset DHCPv6:t. IPv6:lla pitdé ottaa huomioon myds se ettd portilla saattaa olla
useampi globaali [Pv6-osoite. Joka tapauksessa [Pv6-portilla on kaksi osoitetta: lokaali-
ja globaaliosoite. Nditten eri osoitteiden késittely hankaloittaa IPv6-muurausta verrattuna
[Pv4-muuraukseen. [6] Lokaali osoitteiden késittelyn hankaluus IPv6-muurilla on hyvin
havaittavissa, esimerkiksi jos border gateway protogol (BGP) on konfiguroitu kdyttdméén
naapureille viestittelyyn lokaaleja osoitteita, niin tilldin jos lokaaliosoitteita ei sallita
muurin ulkorajalla, eivit BGPviestit valttimétta paady perille.

ICMP-protokollan késittely on myo0s erilaista [Pv6- kuin IPv4-palomuurauksessa, koska
IPv6-protokollan toiminta nojaa paljon ICMPv6-viesteihin. Tdmén vuoksi [Pv6-muurissa
tarvitsee sallia hieman enemmén erilaisia ICMP-viestityyppeja kuin IPv4-muurissa. Esi-
merkiksi RA, RS, NS ja NA -tyyppiset viestit tulee mahdollisesti sallia palomuurille it-
selleen seka sisdverkosta ettd ulkoverkosta ja lisdksi mahdollisesti myos palomuurilta it-
seltddn molempiin suuntiin. Tdma on erityisen tirkedd varsinkin ndkymaéttomalld palo-
muurilla, joka toimii OSI-mallin tasolla kaksi, silli muuten yhteydet eivit valttamatta
toimi [Pv6-protokollalla ollenkaan. Téll6in tarvitsee ainakin sallia naapuruuksien tutki-
miseen kéytettdvat paketit eli NA ja NS seké duplikaatti osoitteiden tunnistus DAD. My6s
IPv6-ryhmaéldhetykset MAC-osoitteilla 33:33:00:00:00:00-33:33:FF:FF:FF:FF tulee sal-
lia ainakin ndkymattimassd [Pv6-muurissa, jotta NA- ja NS-viestit padsevit kulkemaan
muurin ldvitse. MTU:n selvitys ICMPv6 viesteilld on myo6s tiarked IPv6-viestin lahetyk-
sen kannalta, silld sen avulla tiedetdén, mikd on paketin maksimikoko matkatakseen ver-
kon ldpi. Tdmén vuoksi ndmé paketit tulisi sallia [Pv6-palomuurissa ainakin sisdverkon
alueille, joille on yhteydenmuodostus sallittua. [6]

Tunnelit aiheuttavat pddnvaivaa IPv6-palomuurille kuten my6s [Pv4-muurille mutta eri
tavalla. Tunneli voi nimittdin siséltdd mitd tahansa litkennettd ja ne ovat yleensa salattuja,
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joten itse kuljetettavaan siséltoon on vaikea péadstd kasiksi. Erityisen haasteen [Pv6-muu-
rille tuo siirtymédvaiheen tunnelointi protokollat, jotka kuljettavat siséllddn IPv4-liiken-
nettd. Miten tdma liikenne kasitellddn, jos [Pv6-muurissa ei olekaan IPv4:lle tukea? IPv4-
muurilla on samanlainen ongelma, mutta pain vastainen eli IPv4-paketteja, joiden sisdssa
on [Pv6-liikennettd. Toki ndmé tunneloidut paketit voidaan suodattaa vasta tunnelinpdite
pisteessd, mutta tima ei valttdmaittd aina ole mahdollista. [1]

[Pvé6:1la pakettien pirstoutuminen on erilaista kuin IPv4:lla, joten muurauksessakin on
eroa. IPv6-paketti voi pirstoutua vain ldhettdvélla laitteella, koska reitin MTU on selvi-
tetty aiemmin, kun taas IPv4-paketti voi pirstoutua missd vain reitin varrella. Témén
vuoksi IPv4-muuri joutuu aina kisittelemdan otsikkokentén pirstoutumis-ID:n, kun taas
[Pv6:ssa tatd varten on lisdotsikko. Tdma helpottaa hieman [Pv6-muurin toimintaa ver-
rattuna [Pv4-muuriin, jos paketti ei ole pirstoutunut. Mutta jos paketti on pirstoutunut,
joutuu IPv6-palomuuri tekemédan enemman toita kasitellessddn yliméaardista otsikkoa. [1]

[Pv4-muuri tekee myos asioita mitéd [Pv6-muuri ei. Protokollan neljannen version muurin
tarvitsee laskea kasiteltydan [Pv4-pakettia otsikossa oleva tarkistussumma uudelleen, mi-
kali se ei ole OSI-tasolla kaksi toimiva ndkymétonmuuri. NAT-menetelméin tuoma yhden
osoitteen takana monta laitetta -tapaus on myds ongelma, joka l0ytyy vain IPv4 muurista.
[24]

Siirtymdvaihe on tuonut varsinkin [Pv4-muuraukseen lisdd huomioitavia asioita, joita
kaikkia ei 16ydy IPv6-muurauksesta. NAT64 on yksi ndisté, koska normaalin NAT:n ta-
paan NAT64:ssa yhden [Pv4-osoitteen alle tulee useampi laite kiinni. Téstd hankalan te-
kee se, ettd liitetyt laitteet ovat IPv6-osoitetta kiyttdvid, mutta toisaalta ndiden yhteydet
ovat [Pv4-laitteisiin ja -palveluihin. My6s protokolla 41 -kapselointia kayttavit tekniikat
ovat ongelmana vain IPv4-muureilla, vihan niin kuin oli [Pv6-muureilla IPv4-liitkenteen
tunnelointi [Pv6-pakettien sisdlld. Pystyykoé IPv4-muuri késitteleméén ja suodattamaan
tarvittavalla tasolla IPv6-liikennettd, vai tarvitseeko tunneloitu [Pv6-liikenne analysoida
ja suodattaa muualla? [23]

5.2 Testiympariston muurien vertailu

Testiymparistossd oli kaksi laitetta, joita kdytettiin muuraukseen: Juniper SRX220 -palo-
muurireititin ja Cisco C3750X -tason 3 kytkin. Ndiden lisdksi paéstiin my0s tutustumaan
nopeasti Palo Alto PA-200 -NGFW-palomuuriin, jota ei toteutettu testiverkkoon. Ciscon
laite pystyi 1dhinnd toimimaan vain paketti suodattimena péésylistojen avulla, kun taas
Juniperin SRX pystyy jo paljon monimutkaisempiin analysointeihin. Palo Alton laite on
taasen suunniteltu kokonaisvaltaiseen palomuuraukseen uusimmilla palomuurausteknii-
koilla. Palomuurien testauksen aikaan C3750X kéytti ohjelmistoversiota 12.2(44)SE ja
SRX220 versioita 12.1X46-D15.3. Tamén jdlkeen nidihin on tullut uusia ominaisuuksia
ja korjauksia, mutta vertailu toteutetaan edelld mainittujen versioiden perusteella.
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Testiympariston laitteiden muurausominaisuudet olivat hyvin erilaiset. Tdma johtuu vah-
vasti siité, ettd Ciscon laite oli puhtaasti kytkin, johon on yhdistetty vain hieman palo-
muurausominaisuuksia, kun taas Juniperin laite oli suunniteltu varta vasten palomuuriksi.
Palo Alton laite oli taas melko samanlainen Juniperin SRX-sarjalaisen reitittimen kanssa,
silld se oli tarkoitettu vain palomuuriksi. Taulukko 2 on vertailtu laitteiden eri ominai-
suuksia. Siitd havaitaan, ettdi SRX220 ja PA-200 olivat monipuolisimmat laitteet. Kéyt-
tokokemuksen perusteella Palo Alton laite oli hieman monipuolisempi palomuurausomi-
naisuuksiltaan, mutta Juniper oli hieman nopeampi kayttéjille. Toisaalta SRX220 toimi
hyvin my0s pelkkéni reitittimend huomattavasti paremmin kuin PA-200. C3750X on
suunniteltu organisaation sisdverkkoon toimimaan esim. talokytkimeni tai kerroskytki-
mené toimien VLAN-yhteyksien reitittimend sekd yhteytend organisaation kokoavaan

reitittimeen.

Taulukko 2.  Testiverkon palomuurien vertailu

C3750X SRX220 PA-200

Péiiasiallinen konfigurointi liittymé komentorivi komentorivi | graafinen webliittymé
Voi toimia reitittimeni kylla (ei tue kaikkia protokollia) kylla kylld, virtuaalireitittimilld
Voi toimia nikymitoménid muuri ei kylld kylld
Péiisylista omianisuus kylld kylld kylld
Alueisiin jako el kylld kylla
Sovellukseen pohjautuva suodatus ei kylla kylla
IDS ja/tai IPS ei/ei kylld/kylla kylld/kylld
Tilallinen muuraus 1Pv4 kyll, refleksiiviset listat kylld kylld
Tilallinen muuraus IPv6 ei, uudemmissa ohjelmistoissa tuettu kylld kylla
IPv6 yhteensopiva kylld kylld kylld

Kaikkia kolmea verrattavaa laitetta voitiin konfiguroida sekd webpohjaisen graafi-
senympdriston avulla tai komentoriviltd. Kuitenkin Palo Alto oli ainut, jolla voi
webympaéristossd asettaa kaikki samat kiskyt ja vield mielekkddmmin kuin komentori-
viltd. Kun taas Juniperilla ja Ciscolla komentorivi oli oikeastaan ainut toimiva konfigu-
rointi mahdollisuus. Kuitenkin PA-200:n graafinen ympiristo oli paikoitellen hieman se-
kava ja vaati hieman totuttelua, jotta halutut ominaisuudet sai péélle tai ylipadnsé 10ysi
kohdan, josta pédsi asetukseen vaikuttamaan. Toisaalta tima osoittaa, ettd Palo Altoon oli
pakattu todella suuri méérd ominaisuuksia.

Jokaisessa ndistd kolmesta laitteesta 10ytyi reititysominaisuudet. Juniperin laitteessa
ndmdi olivat laajimmat, kun taas Ciscon laiteessa suppeimmat. Kaikki laitteet sai kaytta-
madn [Pv4-osoitteiden liséksi [Pv6-osoitteita seki reitittdmaan [Pv6-liikennettd. Kuiten-
kin kaikki [Pv6-ominaisuudet eivét olleet tuettuja kaikilla laitteilla.

Ciscon C3750X-kytkimen pédasiallinen palomuurausominaisuus oli pédédsylistat. Nailla
listoilla sai sallittua tai suodatettua litkennettd osoitteiden ja porttien perusteella. Seka
SRX220:sté ettd PA-200:sta ei suoranaisesti ollut padsylistoja, mutta timé saatiin toteu-
tettua muiden ominaisuuksien avulla. Juniperin pédasiallinen muuraustapa oli alueisiin
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jako ja ndiden vilisen liikenteen salliminen ja suodattaminen. Tamé suodatus ja sallimi-
nen voitiin toteuttaa osoitteiden, porttien tai sovellusten perusteella tilallisesti ja riippuen
kumpaan suuntaan liikenne oli menossa. Palo Alton PA-200 perustui myos alueisiin ja
silld pystyi suodattamaan ja sallimaan liikennettd monilla eritavoilla.

C3750X oli ainut, joka ei pystynyt toimimaan nikyméttomand muurina eli OSI-mallin
toisella tasolla piilottaen itsensé IP-tasolla. Se oli myos ainoa, jossa ei ollut todellista tun-
keilijan havaitsemisjirjestelméé (Intrucion detection system, IDS) tai murron estdmisjar-
jestelméa (Intrusion protection system, IPS). Juniper hidastui huomattavasti ja oli ldhes
kayttokelvoton, kun ndmé ominaisuudet kytkettiin pddlle. SRX220:en kytkettyjen laittei-
den viliset yhteydet hidastuivat merkittidvasti, varsinkin Juniperin oman péivittyvan IDS-
listan kanssa. Palo Altosta l0ytyi timd ominaisuus, mutta sité ei testattu.

Niin Ciscon kytkin kuin my6s kaksi muuta kehittyneempaa laitetta kykenivét [Pv4-pro-
tokollan tilallisen muuraukseen, mutta C3750X vain refleksiivisilla listoilla, eli se ei ollut
virallisesti tilallinen palomuuri. IPv6-protokollan kohdalla Ciscon laite ei endd tukenut-
kaan silloisella ohjelmistoversiolla refleksiivisid listoja, kun taas Juniper ja Palo Alto toi-
mivat samoin kuin IPv4-protokollan kanssa. Cisco oli my®s ainut, jossa dual stack ei ollut
oletuksena pailld vaan se tarvitsi erikseen aktivoida.
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6. IPV6 TIETOTURVA- JA PALOMUURAUSON-
GELMAT

[Pv6:n tietoturvassa on yksi suuri heikkous, nimittdin ithmisten asenne ja olettamukset.
Yleisesti on olettamus, ettd [Pv6-protokollaan on tietoturva sisdéinrakennettuna ja tuudit-
taudutaan tdhin olettamukseen. Tamai ei pidé paikkansa, vaikka protokolassa on sisdinen
[Psec-ominaisuus, jota laitteiden ei tarvitse end edes tukea. Tastd ilmeisesti luullaan, etti
se ratkaisee kaikki tietoturvaongelmat. Vakavan tisté tekee vield se, ettd tuota [Psec-tun-
nelointi ominaisuutta ei edes kdytetd kovinkaan usein.

Toinen yleinen IPv6-ongelma ja samalla tietoturvauhka on se, ettd [Pv6:ta ei oteta huo-
mioon uusissa ja vanhoissa verkoissa. Nykyddn kuitenkin laitteilla on IPv6 oletuksena
kaytossd SLAAC-ominaisuuden kanssa. Vaikka verkossa ei olisi yhtddn IPv6-reititintd,
voivat laitteet viestid keskendén IPv6-protokollalla paikallisilla osoitteilla kytkinten yli.
Tadma on erittdin vakava ongelma yksityishenkil6ill4, jotka asentavat verkkoonsa modee-
min tai reitittimen, joka saa operaattorilta globaalin IPv6-etuliitteen, jonka se jakaa liite-
tyille aliverkon laitteille. Nyt laitteella on IPv6-internetiin reitittyvd osoite. Vield pahem-
man tésti tekee se, ettd mahdollisesti reitittimen [Pv6-palomuuri ei ole oletuksena péélla,
jolloin hyokka4jalla on suora reitti aliverkkoon.

Vield vain IPv4-verkkoja kéyttdvien organisaatioiden tarvitsee ottaa tietoturvassaan ja
palomuurauksessa huomioon myds [Pv6. Tdma johtuu siitd, ettd kayttdjat voivat luoda
siirtymdvaiheen tekniikoilla itselleen yhteyden IPv6-internetiin, esimerkiksi kédyttden
6to4-tunnelia, Teredoa tai muuta vastaavaa. Kun laitteella on suodattamaton yhteys [Pv6-
internetiin, voi litkenteen mukana olla myds haitallisia paketteja. Tatd tekniikkaa voi
my0ds hyokkadja kayttdd saadakseen oman paluuliitkenteensd piilotettua palomuurilta.
Tallainen tunneli voi myds muodostua vahingossa kéyttdjarjestelmén sisdisten tunneloin-
timekanismien vuoksi, esim. Teredon avulla. Tdmi on nykyédén hieman epatodennikdi-
sempdd Microsoftin suljettua omat Teredo-palvelimensa, joiden osoitteet olivat sisdénra-
kennettuna Windows-kayttdjarjestelmissa.

[Pv6-protokollan perustoiminnallisuuksia vastaan ja niitd kayttavia hyokkayksid on myos
paljon, esim. ICMPv6-protokollaa hyviksi kéyttdvat hyokkiykset. Naitd kdytiin melko
laajasti ldpi kappaleessa 4. Osa ICMPv6-ominaisuuksista vaikuttivat siltd, kuin ne olisi
luotu hyokkiyksen tekemiseen. Thmeellisen téstéd tekee se, ettd ndimé ominaisuudet ovat
niin tirked osa koko IPv6-protokollan toimintaa, kuten NA- ja NS- viestit. Toisaalta
hyokkédjan nditd kiyttddkseen tarvitsee itse sijaita kohde verkossa. Tdma asettaa paineita
myo0s verkon fyysiseen pddsynhallintaan, eli hyokk&éjd ei saa padstd asentamaan verk-
koon fyysisesti omaa laitettaan vaan tdmaé tdytyy rajoittaa rakennusten ja tilojen oikeaop-
pisella padsynhallinnalla.
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Téstd padsemme ICMPv6-viestien rajoittamiseen ja osoitteiden maardytymiseen. Rajoi-
tetaanko verkossa ICMPv6-viestejd, joka aiheuttaa osan IPv6:n ominaisuuksien toimi-
mattomuuden? Jos ndin tehdddn niin, miten osoitteet méaritelldan verkonlaitteille? Kaik-
kea ei voi tehda staattisilla osoitteilla, varsinkin suuremmissa verkoissa. Entd DHCPv6-
palvelu? Jaetaanko osoitteet ja muut tiedot silld. DHCPv6:ta vastaan on my06s omat hyok-
kiyksensd. Néistd kysymyksistd muodostuu nopeasti kaksiterdinen miekka, rajoittamalla
ja suodattamalla jotain, niin toinen asia hankaloituu.

[Pv6:1le muodostuu ongelmaksi myos vanhat laitteet, joilla ei ole tiayttd [Pv6-protokollan
ja tatd tukevien protokollien tukea, esim. vanha reititin ei tue OSPFv3-reititysprotokollaa.
Tama voi aiheuttaa palveluiden puutoksia IPv6-protokollalle. My6s vanhempi [Pv4:lle
suunniteltu palomuuri voi olla ongelman aiheuttaja, kun se otetaan kiyttoon dual stack -
verkossa myos IPv6:lla. Siind ei vélttimattd ole kaikkia samoja ominaisuuksia molem-
mille protokollille. Koska laite joutuu nyt késittelemién molempia protokollia, voi sen
suorituskyky olla heikkoa varsinkin IPv6:n pitkié osoitteita kasiteltdessa.

Tadma voi aiheuttaa sen, ettd IPv6:ta varten otetaan toinen erillinen muuri kayttoon. Tal-
16in protokollien késittely eriytyy ja helposti kéy niin, ettd vain toinen protokolla saa tie-
tyn sdannon muurilleen. Protokollien tietoturva on verrattaessa talloin epitasapainossa ja
toisesta protokollasta voi tulla haavoittuvampi hyokkéyksille.

[Pv6:n lisddminen olemassa olevaan [Pv4-verkkoon voi monimutkaistaa muurin sdiantoja.
Lisdtyt sddnnot kasvattavat sddntolistaa ja mitd enemmaén listassa on rivejd, sitd todenna-
koisempéi on virhe jossain vaiheessa. Dual stack pakottaa periaatteessa tekemiin kaikki
suojaukset kahteen kertaan, molemmille protokollille erikseen. Jotkin asiat voidaan jou-
tua tekemdéén eritavoilla, koska kyseisté tehtdvii ei tueta toisella protokollalla ollenkaan
tai kdytettdva protokolla on eri. Téastd esimerkkind on OSPFv3 verrattuna OSPF tai ICMP
verrattuna ICMPv6 ja ndiden suodattaminen.

Siirtymévaiheen protokollat ja tekniikat atheuttavat myds ongelmia, koska my0s toisen
IP version liikenne on otettava huomioon. Myds muutkin tunnelointi menetelmaét aiheut-
tavat hankaluuksia palomuureille. Téhdn voi joutua toteuttamaan hajautettuja muureja eli
tunneleiden péétepisteisiin sijoitetaan muureja, jotka suodattavat titd tunnelista tulevaa
litkennettd. Voi olla my0s tilanne, missé helpointa on soudattaa toisen IP-protokollan lii-
kenne kokonaan pois verkosta. Tdmé voi yksinkertaistaa palomuurin sééntdjd, mutta pal-
veluiden saatavuus voi huonontua. My0s tarpeettomat palvelut on hyva suodattaa palo-
muurilla pois.

[Pv6-palomuuri on vaikeampi toteuttaa pidempien osoitteiden ja muuttuvan pituisten ot-
sikoiden vuoksi. IPv6-pakettia voi olla hankala analysoida tarkasti, koska sen lisdotsikot
muuttavat otsikko kentdn pituutta ja kokonaisjérjestysté eli lisdotsikot voivat vaihdella
jarjestystd ja niitd voi olla useampi samaa tyyppid. Tama voi tehdd IPv6-muurista hitaam-
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man, jos silld ei ole tarpeeksi resursseja kasvanutta kuormaa kompensoimassa. Liséotsi-
kot voiva myos aiheuttaa IPv6-paketin pirstaloitumisen. Tdma voi aiheuttaa lisdd harmia
palomuurille, koska kaikki suodattamiseen vaadittavat kentét eivit ole ensimmaisessé pa-
ketissa ja paketti padsee virheellisesti sisélle verkkoon. Pirstaloituminen voi myos aiheut-
taa palomuurille liséd laskentaa, joka hidastaa laitetta ennestdan.

Yhtend IPv6:n ongelmana on tiedon ja osaamisen osittainen puute toteuttavalla kentdlla.
Tama johtuu varsinkin suomessa siité, ettei IPv6 ole niin laajalti kiytossé kuin oli kuvi-
teltu. Tdma4 johtaa siihen, ettd henkilokunnan ei ole tarvinnut opetella IPv6:n kéyttod ja
IPv6-verkkojen toteutusta. Ja koska asiaa ei ole opeteltu, ei myOskédén tuotantoverkkoja
ole kédytossa. Téstd syntyy ongelma, joka junnaa osittain paikallaan. Tétd ei ole helpotta-
nut se, ettd eri protokollia ja tekniikoita tulee jatkuvasti lisdi ja vanhempia ei endi suosi-
tella kéytettavéksi tai niithin tulee uusia korjaavia standardi muutoksia, joita taas kaikki
laitteet eivét tue. Toisin sanoen IPv6:n ympaérilld on osittainen tietotulva, jossa osa tie-
doista on jo vanhentunut, kun kayttija on sen omaksunut.
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7. YHTEENVETO

Tassd tyodssd kéytiin lapi [Pve-protokollaan siirtymisté ja tdimén vaiheen tietoturvaa sekéa
palomuureja. Liséksi kéytiin 1dpi yleisesti [Pv6-palomuureja ja tietoturvauhkia hyokkays-
ten kautta. IPv6:1la on paljon samaa IPv4:n kanssa, mutta silti ne kdyttaytyvit melko eri
tavoin timén tyon kentéssa.

IPv6:n siirtyméavaiheesta ei todenndkdisesti padstd koskaan eroon, vaan IPv4 jii rinnalle
toimimaan. Kuitenkin IPv4:n kédytté viahenee jatkuvalla sy6tolld, mutta siitd ei padstd kos-
kaan kokonaan eroon. Joitain palveluita ja verkkoja jda toimintaa, koska kaikki vanhat
menetelmait ja sovellukset eivit saa koskaan [Pv6-tukea.

IPv6:a tukemaan ja siihen siirtymisen avuksi tulee todennékoisesti lisdé uusia protokollia
ja vanhoja jo kdytossd olevia otetaan pois kdytostd niiden vanhentumisen sekd tehotto-
muuden johdosta. Osa siirtymévaiheentekniikoista eivit vélttimittd toimi endd tulevai-
suudessa muiden protokollien ja menetelmien muuttumisen vuoksi.

Ty0ssé havaittiin, ettd [Pv6:een siirtymisen viivdstyminen voi johtua epdvarmuudesta ja
monesta tavasta toteuttaa sama asia. My0s tietoturva ja palomuuraus ongelmat seki huo-
let ovat vaikeuttaneet siirtymisen aloittamista. [Pv4-osoitteet ovatkin riittdneet odotettua
pitempddn, joka on my0s viivyttdnyt siirtymén aloittamista. Koska kaikki palvelut eivét
ole vield saatavissa molemmilla IP-protokollan versioilla, saattaisi IPv6:n implementointi
tehdd verkoista lilan monimutkaisia, mikd hankaloittaisi riittdvén tietoturvaan ja palo-
muurauksen toteuttamista. Téssd tilanteessa tulisi kaksi rinnakkaista verkkoa, joiden tie-
toturva tulisi olla samalla tasolla, vaikka molemmille verkoille olisi omat hydkkéysta-
pansa. [Pv6:n toteutuksen ajattelutapa on myds hieman erilainen IPv4:dan verrattuna, silla
osoitteita on yhdelld portilla useita ja ne voivat olla erikdyttotarkoituksilla. Laitteet voivat
oppia osoitteet myds automaattisesti. Siirtymidmenetelmét ovat my0s aiheuttaneet sen,
ettd palomuurilla joutuu kédsittelemdan kummankin [P-version liikennettd, vaikka sisdinen
verkko olisi toteutettu vain toisella, koska litkenne kulkee putkissa toisen protokolla ver-
sion sisalla.

Ty0ssd saavutettiin riittdvé vastaus tutkimusongelmiin: mikéd on [Pv6:n siirtyméavaihe ja
miten tietoturva sekd palomuuraus liittyvit tdhén. Lisdksi vastattiin myos toiseen kysy-
mykseen, mitd pitdd ottaa huomioon IPv6:een siirryttdessd. Tdma saavutettiin késittele-
milla tyon aiheita tarpeeksi yksityiskohtaisesti ja monelta kantilta. Lisdksi toteuttamalla
testiverkossa kokeilua ja havainnoimalla yleisesti IPv6-verkkojen toimintaa sekd mieli-
piteitd ndisté, saatiin riittdvén suuri kosketuspinta-ala aiheeseen.

Loppupéddtelména voidaan todeta, ettd IPv6-protokollaan siirtyminen on mahdollista ja
suotavaa. Siirtymisen tueksi on paljon erilaisia teknikoita ja menetelmié sekd materiaali,
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jotka helpottavan siirtymén toteutusta. Tietoturva ja palomuuraus eivit muodostu ongel-
miksi, jos siirtymé suunnitellaan hyvin ja jokainen tietoturvauhka otetaan huomioon sen
vaatimalla vakavuudella.
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