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Tiivistelma

Internetin kehitys, digitalisaatio ja kaikkien saatavilla oleva teknologia ovat yhdessi vaikuttaneet
sithen, ettd ihmiset kdyttdvdat yhd enenevédssd mdidrin internetid palveluineen helpottamaan
jokapdivéistd eldmiédnsi. Internet on nykyajan jatkuvasti avoinna oleva digitaalinen tori, jossa
ithmiset voivat hoitaa arkisia asioitaan ja kohdata muita. Erityisesti internetin sosiaalisen median
palvelut ovat uusia kohtaamispaikkoja, joissa ollaan yhteydessd vanhoihin ystéviin ja luodaan
uusia sosiaalisia kontakteja. Internetin kéyton yleistyminen ja sen rutiininomainen kéytt6 ovat
tuoneet mukanaan myos erilaisia lieveilmioitd, kuten nettihdirinnin, nettikiusaamisen, ja
nettirikollisuuden.

Tutkimus vastaa rutiinitoimintojenteorian mukaisesti tutkimuskysymykseen, ovatko rikoksen
kohteen nékyvyys motivoituneelle tekijdlle, kohteen soveltuvuus rikoksen uhriksi ja ehkéisevéin
toimijan  puuttuminen  tilanteesta  yhteydessd  nuorten  nettirikosuhrikokemuksiin.
Rutiinitoimintojenteoria rakentuu nédkemykselle, jonka mukaan rikollisuus kukoistaa
yhteiskunnan ja yksildiden rutiininomaisessa toiminnassa. Teorian mukaan rikoksen tapahtumisen
todennédkoisyys on suurin silloin, kun motivoitunut rikollinen kohtaa potentiaalisen kohteen
tilanteessa, josta puuttuu ehkiiseva toimija. Huolimatta siitd, ettd rutiinitoimintojen teoria on luotu
aikakaudella, jolloin internet ei ollut kaikkien kéytettdvissé, teorian on my6hemmin todennettu
luotettavasti selitettdvin internetissa tapahtuvaa rikollisuutta.

Tutkimuksessa nettirikollisuutta tutkitaan 15-25-vuotiaiden suomalaisnuorten (N = 1200)
rikosuhrikokemusten kautta logistisen regressioanalyysin avulla. Nuorista 95 ilmoitti joutuneensa
nettirikoksen kohteeksi. Vaikka suhteellisen pieni osa nuorista joutuu nettirikoksen uhriksi,
tilanteen ei voida olettaa kddntyvan parempaan suuntaan. Ndkemys perustuu tilastolliseen tietoon,
jonka mukaan perinteinen rikollisuus on yhd enenevdssd madrin siirtyméssd internetiin. Nuoren
rikosuhrikokemus voi johtaa monenlaisiin ongelmiin mydhemmin. Siksi on yhteiskunnallisesti
tarked selvittdd, mistd nuorten nettirikokset johtuvat.

Tutkimustuloksen perusteella voidaan katsoa, ettd rutiinitoimintojenteorian tekijd, kohteen
soveltuvuus rikoksen uhriksi, on yhteydessd nuorten nettirikosuhrikokemuksiin. Suurin
todennékoisyys joutua rikoksen uhriksi on miehilld sekéd nuorilla, joiden salasanojen vaithtaminen
ei ole sddnndllistd ja joilla ilmenee ongelmallista internetin kéyttod. Tutkimuksen tulokset ovat
padosin kirjallisuuden ja aiempien tutkimusten mukaisia. Liséksi tulokset ovat ajankohtaisia ja
hyodynnettdvissd yhteiskunnallisesti. Niitd voidaan kayttdd tiedottamiseen, koulutustarpeisiin ja
tunnistamaan, ketkd nuorista ovat suurimmassa riskissd joutua nettirikoksen uhreiksi.

Asiasanat:  internet, sosiaalinen media, nuoret, nettirikollisuus, kyberrikollisuus,
rutiinitoimintojenteoria ja riskitekijat.
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Abstract

Development of Internet, digitalization and available technology have contributed to the increasing
use of the Internet it’s services to facilitate people’s daily lives. The Internet is a modern day’s
digital market square where people can handle their everyday business and meet others around the
clock. Social media services are meeting places where users can connect with old friends and
create new social contacts. The widespread routine-like use of the Internet has brought with its
various negative side effects, such as cyberbullying, cyber harassment, and cybercrime.

Research responds to the question in the framework of Routine Activity theory, whether the factors
target’s exposure to offender, target suitability, and absence of guardianships are in context of
cybercrime victimization. Routine Activity Theory (RAT) functions is based on the view that
crime flourishes in routine behaviour of society and individuals. According to RAT, the likelihood
of criminal act to occur is high when three essential elements of crime converge in space and time:
a motivated offender, an attractive target, and the absence of capable guardianship. Although RAT
was created in the era, when the Internet was not available to everyone, the theory has been later
verified as a reliable theory to explain cybercrime victimization.

In this research, cybercrime victimization is approached through victimization experiences of
Finnish adolescents and young adults aged 15-25 (N = 1200), using RAT as framework. 95
adolescents and young adults reported being subject cybercrime. Even though relatively small
proportion of adolescents and young adults are subjected to online crime, it can be assumed the
number of cybercrime victims will increase. The view is based on statistical information that
traditional crime is increasingly moving to the Internet. The victimization of an adolescents and
young adults can later lead to a variety of problems in his or her life. It is therefore socially
important to understand which facts contribute to cybercrime victimization.

Based on the results of this research it can be considered RAT factor target suitability relates to
adolescents and young adult’s cybercrime victimization. Men, regular changing of the password
used with social media services, and compulsive Internet use are in context of the cybercrime
victimization. The results of this research are mainly in line with used literature and previous
studies. In overall, the results are topical and could be utilized in society as well as be used to
inform and educate adolescents and young adults. Results can also be used to identify who of
adolescents and young adults are most at risk of becoming victims of cybercrime.

Keywords: Internet, Social Media, Adolescents, Cybercrime, Routine Activity Theory, Risk
Factors
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1 Johdanto

Internetistd on digitalisaation ja uusien digitaalisten palveluiden my6ta tullut virtuaalinen
kohtauspaikka, uuden ajan tori, jossa ihmiset tapaavat toisiaan. Internetin digitaalisten
palveluiden kautta ihmiset ovat luoneet uusia eldméaa helpottavia arkirutiineja. Internetin
arkieldimédi helpottavan kéyton mukana on tullut myos joukko lieveilmioitd, kuten
verkossa tapahtuva kiusaaminen, nettihdirintd ja nettirikollisuus, joiden kasvualustana
toimii yhteiskunnan jdsenten rutiininomainen kdyttdytyminen internetissd (Jdrvinen,

2012; Kivivuori et al., 2018).

Perinteisten rikollisuuden muotojen siirtyessd kyberrikollisuuden mahdollistaville
alustoille, kuten sosiaalisen median palveluihin internetissd (Kivivuori et al., 2018, 402),
on tirkedd ymmartdd ketkd yhteiskunnan jisenistd ovat riskissd joutua kyberrikoksen
uhreiksi, mitkd tekijit myotidvaikuttavat kyberrikoksen uhriksi joutumiseen ja mitkd
tekijat toimivat ehkdisevind tekijoind. Tutkimuksessani tarkastelen 15-25-vuotiaiden
suomalaisnuorten kokemaa kyberrikollisuutta rutiinitoimintojen teorian (Cohen &
Felson, 1979) kontekstissa. Syitd siithen, miksi perinteinen rikollisuus on siirtyméssi
internetiin, on useita, mutta ennen kaikkea kyse on siitd, ettd internet ja sen palvelut ovat

arkipéiviistyneet (Kivivuori et al., 2018, 402).

Digitalisaatiolla Tuomo Alasoinin (2015, 26) mukaan tarkoitetaan kaikessa
yksinkertaisuudessaan digitaalisten laitteiden ja palveluiden integrointia osaksi
arkipdivdistd eldmdd. Vesa Ilmarinen ja Kai Koskela (2015, 13) katsovat, ettd
digitalisaatio on yleisesti ottaen muuttanut tapaa, jolla ihmiset etsivdt informaatiota,
hankkivat tuotteita, kuluttavat palveluita, hoitavat arkipdivdisid asioitaan ja ovat
vuorovaikutuksessa muiden kanssa. Alasoinin (2012) mukaan digitalisaatio itsessdin
ohjaa ithmisid yha aktiivisempaan ja rutiininomaisempaa internetin kiyttoon. Jokainen
uusi sukupolvi kéyttdd internetid palveluineen sdénnéllisemmin ja useammin kuin
edellinen (Tilastokeskus, 2017). Tédten voidaan pitdd epédtodenndkodisend sitd, ettd

internetin kdyttdaste tai internetin kdyttdjien mééra laskisivat tulevaisuudessa.

Internet on tdmén péivan yleishyddyllinen kotien apu ja yritysten tyovéline, mutta se on
my0s rikollisten tydkalu. Sisdministerion (2017) tietoverkkorikollisuuden torjuntaa

koskevan selvityksen mukaan verkkorikollisuus Suomessa sisdltdd esimerkiksi



tietojenkalastusyrityksid kayttdjistd ja heiddn luottokorteistaan, kdyttdjan tietokoneen
kaappauksia, identiteettivarkauksia ja laitonta uhkailua. Tietojenkalasteluyrityksisti
esimerkkind voi mainita vuonna 2017 Facebookissa kiertdneen “sukunimihaasteen”
(Karkkdinen, 2017). Haasteessa Facebookin kayttdjiltd kysyttiin heiddn sukunimeénsa,
sukunimed ennen avioliittoa ja ldhisukulaisten sukunimid. Kéyttdjiltd udeltiin sellaisia
tietoja, joita yleisesti kdytetddn verkkopalvelun unohtuneen salasanan uusimisen
yhteydessd niin kutsutun turvakysymyksen vastauksena. Salasanoista huolehtimisen ja
salasanojen sddnnollisen vaihtamisen on havaittu olevan yhteydessd yksilon
itsekontrolliin, joka taas voi toimia ehkéisevéni tekijdnd kyberrikollisuuden eri muotoja

vastaan (Bossler & Holt, 2010, 227-236).

Petteri Jarvisen (2012) mukaan internetin riskit ovat yhtd monenlaiset kuin sen hyddyt.
Tdmé on asia, jonka jokaisen internetin kayttdjén tulisi huomioida, koska jokainen
internetin kdyttdja voi olla potentiaalinen kohde rikollisille. Rikoksen kohteeksi
joutumista voidaan tutkia monista eri nikokulmista, monin eri teorioin. Tutkimukseni
lahestyy rikosuhrikokemusta Lawrence Cohenin ja Marcus Felsonin vuonna 1979
esittelemén rutiinitoimintojen teorialla (Routine Activity Theory), jonka keskidssé on itse

rikostapahtuma (Cohen ja Felson, 1979, 589).

Marcus Felsonin mukaan (2016, 94-95) rutiinitoimintojenteoria on sovellettavissa seké
fyysisessé ettd digitaalisessa ymparistossd. Toisin sanoen teorian avulla voidaan selittdd
sekd perinteisid rikoksen muotoja ettd kyberrikoksia. Cohenin ja Felsonin (1979)
teoriassa olennaista on kohteen rutiininomainen toiminta arjessa. Rutiinit avaavat
rikollisille tilaisuuden suorittaa tekonsa tilanteessa, jossa motivoitunut rikollinen ja

potentiaalinen rikoksen kohde kohtaavat tilassa, josta puuttuu rikoksen ehkéiseva toimija.

Rikoksen uhriksi joutumisella on moninaiset negatiiviset vaikutuksensa sekd yksilolle
ettd yhteiskunnalle (Kivivuori et al., 2018, 118-126). Rikoksen uhriksi joutuessaan
thminen lapikdy prosessin, jossa hén pohtii uhriksi joutumisen syitd, saattaen jopa syyttda
itseddn tapahtuneesta. Rikostapahtumalla voi olla negatiivinen vaikutus yksilon
turvallisuuden tunteeseen ja rikoksen uhriksi joutuminen voi johtaa sosiaalisiin ja
mielenterveysongelmiin. (Erédnen et al., 2009, 13; Kivivuori et al., 2018; Kjillman, 2011,

11; Oksanen ja Keipi, 2013, 2.)



Rikosuhrikokemukseen liittyy késite kasautuminen. Siind missd rikolliset teot
kasaantuvat pienelle rikosaktiiviselle vdhemmistdlle, kasaantuu myds uhrikokemus
valikoituneelle, pienelle osalle yhteiskunnan jdsenid. Tama tarkoittaa ensinnékin sité, ettd
rikoksenuhriksi joutumisen riski ei ole yhteiskunnassa tasaisesti jakaantunut yksiléiden
tai asuinalueiden kesken. Toisekseen se tarkoittaa myos sité, ettd kerran rikoksen uhriksi
joutunut henkild on suuremmassa riskissd joutua uudelleen jonkin toisen rikkeen tai

rikoksen kohteeksi. (Kivivuori et al., 2018, 125-127.)

Rutiinitoimintojen teorian (Cohen & Felson, 1979, 589) mukaan yksilo voi pienentdd
rikoksen uhriksi joutumisen riskid muuttamalla omaa rutiininomaista kayttdytymistién.
Nékemys koskee sekd fyysistd ettd digitaalista maailmaa. Tilastokeskuksen (2017)
mukaan varsinkin nuoret ja nuoret aikuiset ovat internetin ja sosiaalisen median
rutiininomaisimpia kayttéjid. Heisti eritoten nuoret pelkddvét muita enemmain joutuvansa
rikoksen uhriksi (Oksanen & Keipi, 2013, 1). Tasta syysté tutkimukseni keskittyy nuorten

kyberrikosuhrikokemusten tutkimiseen.

Pro gradu -tutkielmani aineistona on Atte Oksasen johtaman ja Alkoholitutkimussédétion
rahoittaman (2017-2019) Rahapeliongelmat ja verkkoyhteisot: sosiaalipsykologinen
tutkimus nuorten toiminnasta sosiaalisen median peliyhteisoissd -hankkeen
kyselyaineistoa. Hankkeen tutkijoina toimivat Markus Kaakinen, lina Savolainen ja Anu
Sirola. Ymmartdmalld internetin ja sen erilaisten palveluiden aktiivisen ja rutiininomaisen
kayton merkityksen kyberrikoksen kohteeksi joutumiselle voidaan pohtia millaisin
yhteiskunnallisin, yhteisollisin tai yksildllisin keinoin nuorten kyberrikoksen kohteeksi

joutumisen riskid voidaan ennaltachkaista.

Tutkimuksen toisessa luvussa kuvaan lyhyesti, miten ja misté internet sellaisena, jona sen
tdnd pdivdnd tunnistamme, on syntynyt ja kuinka sen kdyttotavat ja kayttdjamaarit ovat
muuttuneet ajan myotd. Kolmannessa luvussa kisittelen yhteenkuuluvuuden ja
yksindisyyden merkitystd digitaalisissa sosiaalisissa verkostoissa. Neljdnnessd luvussa
avaan internetissd tapahtuvaa rikollisuutta ja rikoslain nidkokulmia nettirikollisuuteen.
Viides luku keskittyy rutiinitoimintojen teorian sekd rikollisuuden kuvaamiseen ja
selittimiseen internetaikakaudella. Kuudennessa luvussa esittelen tutkimuskysymyksen,
tutkimusaineiston, tutkimuksen muuttujat sekd tutkimusmenetelmén, ja luvussa
seitsemén esittelen tutkimuksen tulokset. Viimeisessd, kahdeksannessa luvussa avaan

tutkimuksen pédtulokset ja pohdin tulosten merkitysté ja kdytettavyytta.



2 Internetin lyhyt historia ja kiyttijamairin kehitys

Internet on toisiinsa kytkettyjen tietokoneiden muodostama maailmanlaajuinen verkko,
jossa yksityisten, yritysten, organisaatioiden ja valtioiden omistamat tietoverkot ovat
kytkeytyneet toisiinsa internet-protokollan avulla. Internetin perusta on luotu hyvin
rajatussa, institutionaalisessa ymparistdssd, jossa kdyttdjien alkuperdinen tavoite oli jakaa
valtiollista ja yliopistollista tietoa tdmén pdivdn mittapuun mukaan sangen rajatulle

madrille kayttdjid. (Salminen, 2002.)

2.1 Internetin lyhyt historia

Internetin  juuret voidaan johtaa 1960-luvun ARPANET-tietoverkkoon (Advanced
Research Projects Agency), joka kehitettiin alun perin USA:n armeijan ja yliopistojen
tarpeita varten. 1970-luvulla aloitettiin puhumaan laajemmin internetistd ja 1980-luvun
loppupuolella Suomen yliopistojen verkot ja koneet yhdistettiin kansainviliseen
yliopistojen verkkoon. Kun 1990-luvulla Cernin hiukkastutkimuskeskuksen tarpeita
varten kehitettiin uusi hypermediajérjestelmi, syntyi World Wide Web, internet. (Leiner

et al., 1997; Salminen 2002.)

Suomessa ensimmaiinen suuri harppaus internetin kiytdssi nihtiin, kun internet saavutti
suomalaiset kotitaloudet 1990-luvulla kotitietokoneiden alkaessa yleistyd. Seuraava
harppaus internetin  kdytossd  ndhtiin = 2000-luvun  alkupuolella erilaisten
taulutietokoneiden ja dlypuhelinten yleistymisen myo6td. Internet ei ollut endd vain
tyOpaikan tai kodin tietokoneella ja kiintedlld yhteydelld saavutettavissa oleva palvelu,
vaan uudet teknologiset ratkaisut mahdollistivat sen kdyton kirjaimellisesti mistd ja

milloin vain. (Nasi, 2013, 10-14.)

Niin syntyi perusta sille internetille, jollaisena sen tunnemme tdnéd péivind. Internetin
kidyton kasvun myotd erilaiset internetin yhteisolliset palvelut ovat kasvattaneet
suosiotaan niin nuorten kuin vanhempien internetin kiyttijien keskuudessa. Puhuttaessa
internetin yhteisollisistd palveluista puhutaan Web 2.0:sta tai sosiaalisen median
palveluista, joista tarkemmin avaan tdmén tutkimuksen luvussa 3.2. Sosiaalisen median

palvelut.



2.2 Internetin kiyttijiméiiarin kehitys

Internetin kayttdjadmiarad on kdytinnossd mahdotonta mairitelld tarkasti. Yleisesti
kaytettyjen ldhteiden, kuten Internet Live Stats (2018a, b) tai Internet World Stats-
verkkosivustojen (2018) mukaan, internetin kdyttdjimaéarén arvio ylitti neljd miljardin
kéayttdjan rajan vuoden 2018 lopussa. Huomattavaa kayttdjaméarian kasvussa on se, ettd
vield vuonna 1995 internetid kédytti noin yksi prosentti koko maapallon videstostd, kun
luku nyt on noin 50 prosenttia (vuonna 2016 46,1 %) koko maapallon véestdstd, joskin
maittain kdyttdjamaarat voivat vaihdella huomattavasti. Internet Live Stats-verkkosivujen
(2018b) mukaan vuonna 2016 suomalaisista 95,5 prosenttia kdytti internetid vastaavan
luvun ollessa esimerkiksi Eritreassa yhden prosentin luokkaa. Globaalisti ensimmé&inen
miljardin internetin kéyttdjan raja rikottiin vuosien 2005-2006 aikana, kahden miljardin
raja vuonna 2010 ja kolmen miljardin kéyttdjén raja vuonna 2014. Internet Live Stats-
tilastojen (2018a) mukaan Internetin kdyttdjien maard liki kymmenkertaistui vuosien

1999 (n. 282 miljoonaa kayttdjad) ja 2014 vililla.

Suomessa internetin  kdyttdjid ja internetin kdyttod tilastoi Tilastokeskus.
Tilastokeskuksen (2017) mukaan Suomessa vuonna 2017 kaikista tutkituista ikdryhmisti
16ytyy internetin kéyttdjid, mutta internetin kdyton aktiivisuudessa on merkittivid eroja
ikdryhmien valilla. Tilastokeskuksen (2017) mukaan 16-24 ja 25-34-vuotiaiden
ikdryhmissd kaikki olivat kéyttdneet internetid viimeisen kuluneen kolmen kuukauden
aikana. Internetid usean kerran pdivassd kaytti 16-24-vuotiaista 95 prosenttia, 25-34-

vuotiaista 96 prosenttia taulukon 1 mukaisesti.

Vastaavanlaisia eroja internetin kdytossd Tilastokeskuksen (2017) tietojen mukaan on
havaittavissa sukupuolen, idn, asuinpaikkakunnan ja koulutustaustan mukaan. Miehet
kéayttavat internetid hieman aktiivisemmin kuin naiset liki kaikissa ikdryhmissi. Kaikkein
aktiivisimpia internetin kéyttdjid ovat 16-24- sekd 25-34-vuotiaiden ikdryhmit,
opiskelijat ja padkaupunkiseudulla asuvat ihmiset, joilla on korkea-asteen koulutus.
Harvimmin internetid kiytetddn ik&luokassa 74—89 vuotta. Heistd jopa 56 prosenttia
ilmoitti, ettd eivit ole koskaan kéytténeet internetié. Ikdluokassa 65—74-vuotiaat vastaava
prosenttiluku oli 21 ja vain 7 prosenttia 55-64-vuotiailla. Yhteiskunnan ikdéntyessd
voidaan olettaa, ettd tulevaisuudessa kaikki kdyttidvit internetid enemmén tai véhemmén

saannollisesti.



Taulukko 1. Muokattu Tilastokeskuksen (2017) Internetin kaytto idn ja sukupuolen
mukaan 2017, %-osuus viestostd pohjalta.

Kéyttanyt viimeisen 3 kk ~ Kéyttdd paivittdin Ei ole kéyttanyt
aikana tai ldhes péivittiin internetid koskaan

?\(/?10 ita) %-osuus viestosta

1624 100 98 0

25-34 100 99 0

35-44 99 97 1

45-54 97 93 1

55-64 91 80 7

65-74 75 59 21

74-89 37 23 56
Sukupuoli

Miehet 89 83 9

Naiset 87 79 11

Internetin kédyton kasvu ja uudet kdyttGtavat ovat tuoneet ihmisten ulottuville suuren
maidrdn erilaisia palveluja, jotka ovat kiytettdvissd mistd ja milloin vain. Internetin
kayttdjamadrdn kasvua ei kuitenkaan selitd yksistdén vain digitalisaatio tai internetiin
siirretyt yhteiskunnalliset palvelut. Perinteisten sosiaalisten verkostojen rinnalle internet
on tuonut sosiaalisen median palvelut, jotka ovat luoneet uuden tavan kohdata ihmisid ja
luoda uudenlaisia ammatillisia tai henkil6kohtaisia sosiaalisia verkostoja ilman tarvetta
kohdata muita kasvotusten. Sosiaalisen median palvelut toimivat uutena ldhteend
yhteisollisyydelle ja yhteenkuuluvuudelle sekd voivat vihentdd yksindisyyden tunnetta.

(Reyns, Henson & Fisher, 2011, 1149.)



3 Yhteenkuuluvuus, yksiniisyys ja digitaaliset sosiaaliset verkostot

Englantilainen runoilija John Donne kirjoitti vuonna 1624 teoksessaan Devotions upon

Emergent Occasions:

”No man is an Iland, intire of itselfe; every man is a peece of the

Continent, a part of the maine;---"

Vaikka John Donne ei ollut sosiaalipsykologi, hdnen sanansa kuvaavat hyvin
sosiaalipsykologian ydinajatusta, jonka mukaan ihminen eldd jatkuvassa sosiaalisessa
vuorovaikutuksessa ja kanssakdymisessd toisten ihmisten kanssa. Yleisesti katsottuna
sosiaalisen vuorovaikutuksen ja eritoten sosiaalisen yhteenkuuluvuuden tarpeen
tyydyttdmisen merkitys on ihmiselle niin tdrked, ettd ilman niitd ihminen voi kokea
yksindisyyttd ja kérsid fyysisesti, psyykkisesti, emotionaalisesti tai kognitiivisesti
(Maslow, 1943; Baumeister & Leary, 1995). Tarkastelen seuraavissa kappaleissa
yhteenkuuluvuuden ja yksindisyyden merkitystd ihmisen sosiaalisissa suhteissa, ennen
kaikkea digitaalisissa verkostoissa. Yhteenkuuluvuuden ja yksindisyyden tunteilla ja
niiden puutteella on ndhty olevan merkityksensd kyberrikosuhrikokemuksen kanssa

(Marcum et al., 2010; Reyns et al., 2011; Oksanen & Keipi, 2013; Nési et al., 2016).

3.1 Yhteenkuuluvuus

Abraham Maslow (1943) maédritteli motivaatioteoriassaan ihmisen tarvehierarkian
yhdeksi perustarpeeksi rakkauden ja yhteenkuuluvuuden tunteen. Tdhdn perustarpeeseen
kuuluvat lisdksi tarve ystdvyyteen ja ryhmain kuulumisen tarve. Roy Baumeister ja Mark
Leary (1995, 497) viittasivat Maslowin tarvehierakiaan kehittdessddn ja arvioidessaan
omaa teoriaansa ihmisen tarpeesta tuntea yhteenkuuluvuutta. Yhteenkuuluvuudella
Baumeister ja Leary (1995, 497-499) tarkoittavat yksilon tarvetta muodostaa ja vaalia
vihintddn sellaista thmissuhteiden midrda, joiden avulla hdn kykenee yllapitimééin
positiivista mielenterveyttd, virikkeellisyyttd ja hyvinvointiaan. Yhteenkuuluvuuden
tunne ja sen tavoittelu ovat keskeisid asioita myds Edward Decin ja Richard Ryanin

itseohjautuvuusteoriassa (2000) yksilon sisdisen motivaation nakdkulmasta.



Yhteenkuuluvuuden merkityksestd ja tirkeydestd on kirjoitettu paljon (Baumeister &
Leary, 1995; Deci & Ryan, 2000; Kaakinen et al., 2018). Tutkimuksessaan Sheldon
Cohen ja Thomas Wells (1985, 313) paityivit sithen johtopditokseen, ettd sosiaalisella
tuella on suora ja epédsuora vaikutus yksilon hyvinvointiin. Suoralla vaikutuksella Cohen
ja Wells (1985, 311-313) tarkoittavat sitd, etti sosiaalinen tuki edistdd yksilon fyysistd ja
psyykkistd hyvinvointia riippumatta siitd, onko yksilon eldmdssd juuri talld hetkelld
elamad hankaloittavia tekijoitd. Epdsuoralla vaikutuksella he taas tarkoittavat sitd, ettad
sosiaalinen tuki toimii suojaavasti silloin, kun yksilo kohtaa eliméssédén tilanteita, jotka
kuormittavat hinen fyysistd tai psyykkistd hyvinvointiaan. Sosiaalinen tuki toimii
ehkiisevdnd suojana (buffering effect) elamén hankalissa tilanteissa kahdella tapaa:

suoraan tai vélillisesti (Minkkinen et al., 2017; Turja et al., 2017).

Baumeister ja Leary (1995, 499-500) ehdottavat metatutkimuksessaan, etti
yhteenkuuluvuuden tunteen tarve olisi sisdsyntyinen ja 10ytyisi tdten kaikista ihmisista
tehden yhteenkuuluvuuden tarpeesta universaalin ilmion. Baumeisterin ja Learyn (1995)
nidkemys yhteenkuuluvuudesta on tiysin péinvastainen esimerkiksi behavioristisen
ndkemyksen mukaan, jossa ihminen esitetddn tyhjdnd tauluna, tabula rasana.
Yhteenkuuluminen muihin ihmisiin ja ryhmiin tarjoaa yksilolle suojaa ja turvaa auttaen
yksilod selviytyméin ja lisdédntymadn. Se miten yhteenkuuluvuuden tarve nikyy, miten
se esitetddn tai kuinka voimakas tarve on ja miten tarve tiytetdén, vaihtelevat ihmisesti

ja kulttuurista toiseen. (Baumeister & Leary, 1995.)

Yhteenkuulumisen tarpeen tdyttdminen Baumeisterin ja Learyn (1995, 497) mielestd
vaatil kahden kriteerin tdyttymistd. Ensinndkin yksilon ja toisten ihmisten kohtaamisten
tdytyy tapahtua sddnnéllisesti ja kohtaamisten tulee olla tunnetasolla miellyttivia.
Toisekseen kohtaamisten tdytyy tapahtua ajallisesti vakaassa ja toisen ihmisen
hyvinvoinnin huomioivassa kontekstissa. Baumeisterin ja Learyn (1995) mielestd iso osa
kayttdytymismalleistamme, emootioistamme ja ajatuksistamme juontavat juurensa

yhteenkuuluvuuden tarpeestamme.

Seidmanin (2013) tutkimuksen mukaan yhteenkuuluvuuteen liittyy myos sellaisia
kayttdytymismalleja, kuten omana itsendén esittdytymisen, jotka voivat osoittautua
vaarallisiksi internetin erilaisissa palveluissa. Seidmanin (2013, 402—403) mukaan
sovinnollisuus muiden kanssa ja neuroottisuus ennustavat kayttdytymismalleja, jotka ovat

ominaisia ihmisille, jotka hakevat yhteenkuuluvuutta muihin. Seidman jatkaa toteamalla,



ettd varsinkin ne ihmiset, joilla on voimakas halu samanmielisyyteen muiden kanssa ja
jotka sekd ovat voimakkaasti neuroottisia ettd ekstroverttejd, esiintyvit omana itsenddn

sosiaalisen median palveluissa.

Sosiaalisen median palvelut internetissd tdyttdvat edelld mainitut yhteenkuuluvuuden
tunteen vaateet. Gwendolyn Seidmanin (2013) kuvailema kayttdytymismalli, omana
itsenddn esiintyminen ja esittdytyminen, voi auttaa yksilod 10ytdméén itselleen ystavié ja
luomaan titen yhteenkuuluvuuden tunnetta (ks. Keipi, 2015, 14-15) digitaalisessa
ympdéristossd. Kuvatun kaltainen kdyttdytyminen voi kuitenkin johtaa siihen, etti yksilo
tulee paljastaneeksi itsestdén internetissd sellaisia asioita, joita rikolliset voivat
hyodyntdd. Kun teemme itsemme ndkyviksi sosiaalisen median palveluissa, teemme
samalla itsestimme potentiaalisen kohteen rikollisille rutiinitoimintojen teorian

mukaisesti (Cohen & Felson, 1979).

3.2 Yksiniisyys

Yhteenkuuluvuus ja yksindisyys molemmat kuvaavat subjektiivista ndkemystd siité,
miten yksild kokee olevansa sosiaalisesti yhteydessd toisiin ihmisiin. Aiemmissa
tutkimuksissa on 10ydetty néyttod siitd, ettd yhteenkuuluvuuden ja yksindisyyden tunne
liittyvat toisiinsa seké sosiaalisen ettd psykologisen toiminnallisuuden tasoilla kuin myos

fyysisen terveyden tasolla. (Mellor et al., 2008, 213.)

Yksindisyys koetaan epédmiellyttavind tunteena, joka syntyy erosta koettujen ja
odotettujen sosiaalisten kontaktien méaréssi ja laadussa. Yksindisyys on subjektiivinen
kokemus, jota ei voi suoraan mitata objektiivisilla mittareilla ja joka ei ole sama asia kuin
yksinolo. Ihminen voi my®s valita yksinolon, jolloin hinen kokemansa sosiaaliset suhteet
ovat odotusten mukaiset. Yhteenkuuluvuuden ja yksindisyyden tunteiden katsotaan
jakavan samat subjektiiviset sosiaalisen yhteenkuulumisen tunteet ja kokemukset.

(Mellor et al., 2008, 214; Perlman & Peplau, 1981, 37-38, 43.)

Sosiaalisissa verkostoissa niiden kokoa tarkedmpi asia on verkostojen laatu eli se, kuinka
paljon sosiaaliset verkostot synnyttdvit yksilossd hyvdd mieltd ja parantavat eldméin
laatua. Laajat sosiaaliset verkostot eivit automaattisesti ehkéise yksindisyyden tunnetta.
Koska yksindisyys on subjektiivinen kokemus, johon voi vaikuttaa sosiaaliset verkostot,

joiden kokoa voidaan tarkkailla objektiivisesti, koettua yksindisyyttd tulisi 1dhestyd seka



subjektiivisilla ettd objektiivisilla mittareilla. Objektiiviset mittareiden tulisi tarkastella
sosiaalisten verkostoja ja subjektiivisten yksilon omia kokemuksia yksindisyydesta.
(Hughes et al., 2004, 2; Mellor et al., 2008, 214-215; Perlman & Peplau, 1981, 32.)
Sosiaalisten verkostojen laatua voidaan myds ldhestyd kysymalld, millaista henkisté ja

fyysistd suojaa ne tarjoavat nuorille (Kaakinen et al., 2018; Nasi, et al., 2016).

3.3 Perinteiset ja digitaaliset sosiaaliset verkostot

Offline ja online sosiaalisilla verkoilla viitataan eritoten englannin kielisissa
tutkimuksissa niihin sosiaalisiin verkkoihin, joissa ihmiset kohtaavat kasvotusten
(offline) tai digitaalisesti, erilaisten viestimien ja sosiaalisen median vilitykselld (online).
Kaytin tutkimuksessani jatkossa késitteitd perinteinen ja digitaalinen sosiaalinen
verkosto englanninkielisten késitteiden tilalla. Perinteinen verkosto kuvaa niité sosiaalisia
verkostoja, joissa kohtaamiset tapahtuvat kasvotusten ja digitaalinen sosiaalinen verkosto
niitd, joissa kaksi tai useampi ihminen kohtaavat toisensa internetissd sosiaalisen median
palveluissa. Sosiaalisten suhteiden jako perinteisin ja digitaalisiin verkostoihin on osittain

teenndinen, koska osaan ihmisistd olemme kontaktissa molemmissa verkostoissa.

Baumeisterin ja Learyn (1995) yhteenkuuluvuuden teorian mukaan ihmisilld on voimakas
tarve kokea yhteenkuuluvuuden tunnetta ja siksi motivaatio merkityksellisten suhteiden
luomiseen muihin ithmisiin on korkea. Yhteenkuuluvuuden teoriaa on sovellettu sekd
fyysiseen kanssakdymiseen perinteisissd sosiaalisissa verkostoissa etti myods
kanssakdymiseen digitaalisissa verkoissa. Internet tarjoaa keinon olla yhteydessda muihin
thmisiin sdhkdpostin, pikaviestimien, internetin yli tapahtuvien puheluiden ja sosiaalisen
median palveluiden vilitykselld, joten sen merkitys sosiaalisten verkostojen muutoksessa

on huomioitava. (Seidman, 2013, 406; Gao et al., 2017, 347.)

Ennen kaikkea internetin sosiaalisen median palvelut ovat luoneet viime
vuosikymmenten aikana uuden keinon ihmisille tiyttdd yhteenkuuluvuuden tunteen tarve
(Seidman, 2013; Gao et al., 2017; Subrahmanyama et al., 2008). Digitaaliset sosiaaliset
verkostot voivat tarjota ithmisille jopa tukea ja turvaa, varsinkin heille, joilla on heikot
perinteiset sosiaaliset verkostot tai joiden arjessa muiden kohtaaminen kasvotusten ja

saannollisesti olisi muulla tavoin vaikeaa (Cole et al., 2016).
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Perinteiset ja digitaaliset sosiaaliset verkostot sisdltdvit kumpikin omat positiiviset ja
negatiiviset puolensa. Ne tarjoavat kasvualustan yhteenkuuluvuuden tunteelle,
sosiaalisten verkostojen kasvattamiselle sekd henkiselle tuelle ja turvalle. Samoin
molemmat verkostot sisdltivit myds samoja lieveilmiditd, jotka linkittyvat kiusaamiseen,
rikollisuuteen  yleensd, alkoholin tai huumaavien aineiden viirinkdyttdon,
syomishiiridihin tai rahapelaamiseen (Kaakinen et al., 2017; Nasi et al., 2016; Marcum

et al., 2010; Oksanen & Keipi, 2013).

3.4 Sosiaalisen median palvelut

Puhuttaessa digitaalisista verkostoista puhutaan paljon enemmistd kuin sosiaalisen
median palveluista. Téssa tutkimuksessa rajaan digitaaliset verkostot sosiaalisen median
palveluihin kdyttdméani tutkimusaineiston mukaisesti. Seuraavissa kappaleissa késittelen

valittuja sosiaalisen median palveluita ja avaan sosiaalisen median kisitetta.

Sosiaalisella medialla tutkimuksessa viittaan internetissd toimiviin palveluihin, kuten
Facebookiin, YouTubeen, Twitteriin, Periscopeen, Instagramiin, internetin
deittipalveluihin yleisesti, pikaviestipalveluihin ja keskusteluforumeihin tai yhteis6ihin.
Sosiaaliselle medialle ei ole yksiselitteistd kisitettd, mutta niitd voidaan tarkastella

rakenteen, kdyton ja kayttotarkoituksen kautta (Ahlqvist et al., 2008; Hintikka, 2008).

Rakenteen kautta sosiaalisen median palveluita kuvattaessa palvelut muodostavat
kolmesta komponenttia: sisdllostd, yhteisostd ja Web 2.0:sta. Joissain yhteyksissd Web
2.0 toimii sanan sosiaalinen media korvaajana. (Ahlqvist et al., 2008, 13—14; Hintikka,
2008, 8-14.) Ahlqvist kollegoineen (2008, 13) tarkoittavat Web 2.0:lla ldhinnd sitd
teknistd ratkaisua, jonka varaan sosiaalisen median palvelut rakentuvat ja joka antaa
thmisille mahdollisuuden jakaa tietoa ja tietoa itsestddn kidytdnnossid reaaliajassa muiden
sosiaalisen median kéyttdjien kanssa. Siséllolld heiddn mukaansa tarkoitetaan sité
informaatiota, jota kdyttdjat lataavat sosiaalisen median palveluihin. Yhteiso syntyy
tilanteessa, jossa edelld mainittu sisdltd jaetaan ihmisten kanssa, jotka kiinnostuneita

samoista asioista.

Hintikan (2008) tavoin Keipi, Nédsi, Oksanen ja Risdnen (2017, 4-5) ndkevit sosiaalisen
median olevan internetin kehityksen tulos ARPANETistd Web 2.0 -aikakaudelle. Keipi

(2017) kollegoineen on sitd mieltd, ettd suurin muutos sosiaalisessa mediassa tapahtui
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thmisten kayttdytymisessd. Ennen Web 2.0 -aikakautta internetin kéyttdjdt olivat
passiivisia internetin sisdllon kuluttajia. Sosiaalisen median kautta heistd tuli aktiivisia
sisdllon tuottajia ja kuluttajia. Muutoksen taustalla (Keipi, 2017, 5) on teknologian
muutokset, joiden avulla kuka tahansa internetin kayttdjd pystyy tuottamaan siséltéd
sosiaalisen median palveluihin ja jakamaan sitd muiden ihmisten kanssa. On kuitenkin
huomioitava, ettd kaikki internetin kayttdjat eivédt ole aktiivisia sosiaalisen median

sisdllon tuottajia, vaan osa kdyttdjistd on yha passiivisia sisdllon kuluttajia.

Wei Gaon, Zhaopeng Liun ja Jingyuan Lin (2017, 348) mukaan sosiaalisen median
palveluissa kéyttdjat kehittdvit avoimia tai puoliavoimia profiileja itsestéén, joiden kautta
he luovat sopivan kuvan itsestdén ja ldsndolostaan muille. Ldsndolo sosiaalisessa
mediassa on monille tirked asia siksi, ettd sielld yksilo voi rakentaa suoria ja epdsuoria
ithmiskontakteja niiden ihmisten kanssa, jotka jakavat tai tuntuvat jakavan samoja
ndkemyksid ja mielipiteitd. L&sndolo digitaalisissa yhteisOissd, joissa voi jakaa
nidkemyksid ja mielipiteiti samoin ajattelevien ihmisten kansa, selittdd osaltaan

yksildiden kdyttdytymistd ja emootioita sosiaalisen median palveluissa.

Gwendolyn Seidmanin (2013, 402) mukaan sosiaalisen median palveluista juuri
Facebookia kiytetddn yhteenkuuluvuuden tunteen 16ytdmiseksi ja itsensd esittdmiseen.
Tastd syystd sosiaalisen median palveluissa kohdataan sekd perinteisten sosiaalisten
verkostojen tuttuja ithmisi ettd tutustutaan uusiin ihmisiin (Subrahmanyama et al., 2008,
420). Tdma ei suinkaan ole ainoa syy sosiaalisessa mediassa mukana olemiselle. Kéyttdjét
voivat my0s saada sosiaalisen median palveluissa sosiaalista tukea muilta sekd tuntea
mielihyvdd kohdatessaan muita samanhenkisid ithmisid (Gao et al., 2017, 347; Keipi,

2017, 21).

Yksilon ollessa digitaalisten verkostojen ystdviensd seurassa keskustelut muiden kanssa
voivat koskea erilaisia eldmén tapahtumia, mukaan lukien ongelmatilanteita, joihin
haetaan apua. Muilta kayttédjiltd saadut apu ja positiiviset palautteet voivat toimia
itsetuntoa kohottavina tekijoind. (Cole et al., 2017, 456.) Erilaisia sosiaalisen median
palveluita on kiyttdjille tarjolla useita. Eri palvelut vetdvit puoleensa samankaltaisia
thmisid, jolloin eri sosiaalisen median palvelut voivat profiloitua kdyttdjien mukaan.
Jokin palvelu vetdé puoleensa nuoria kdyttdjid, kun toista palvelua suosivat aikuisemmat

kayttdjat.
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Sosiaalisen median palveluista vuonna 2016 suosituin nuorten parissa oli WhatsApp,
mikd kévi ilmi eBrand Suomen yhteistyossd Oulun kaupungin sivistys- ja
kulttuuripalveluiden kanssa tekemissa tutkimuksessa. Kyselytutkimukseen osallistui 13—
29-vuotiaita vastaajaa (N = 5520) eri puolilta Suomea. Tutkimuksen mukaan 88 prosenttia
vastaajista kaytti WhatsAppia, 85 prosenttia Youtubea ja Facebookia kdytti 81 prosenttia
vastaajista. lkdryhméssd 13—17-vuotiaat Facebook oli vasta viidenneksi suosituin
sosiaalisen median palvelu, kun taas ikdryhmassd 23—29-vuotiaat Facebook oli suosituin

sosiaalisen median palvelu.

Staksrud, Olafsson ja Livingstone (2013, 44-46) havaitsivat tutkimuksessaan, etti
nuorista internetin kéyttéjistd sosiaalisen median palveluita kdyttavét olivat suuremmassa
riskissd joutua kyberrikollisuuden kohteeksi kuin kayttédjét, joiden sosiaalisen median
kiyttd oli vdhdisempdd. Tutkimus koski 25 Euroopan maata ja noin tuhatta 9-16-
vuotiasta nuorta. Vaikka riski nettirikoksen uhriksi joutumisesta ei ollut sosiaalisen
median palveluita paljon kiyttdvien kohdalla merkittidvisti suurempi, ero oli kuitenkin
tilastollisesti merkittdvd. Mikili nuori ja hdnen vanhempansa kéyttivét eri sosiaalisen
median palveluita, voidaan ajatella, ettd vanhemmat eivit kykene aina suoraan tai oikea-

aikaisesti auttamaan lapsiaan mahdollisen kyberrikoksen ehkdisemiseksi.

Vaikka ndkokulmia siitd, mitd sosiaalinen media on (Ahlqvist et al., 2008; Hintikka,
2008; Keipi et al., 2017), yhteisid ndkemyksid ovat sosiaalisen median kehitys, muutos
internetin  sisdllon kuluttamisesta sisdllon tuottamiseen ja yhteisollisyys muiden
sosiaalisen median kiyttdjien kanssa. Sosiaalisen median palveluihin houkuttavuus
saattaa selittyd silld, ettd sieltd on 10ydettivissi sellaisia sosiaalisia ryhmid, joiden jdsenet
jakavat samoja ndkemyksid ja mielipiteitd siten, ettd ryhmd tuottaa jésenilleen
yhteenkuuluvuuden tunnetta, sosiaalista tukea ja mielihyvdd muita samanhenkisid ihmisid

kohdattaessa (Cole et al., 2017; Gao et al., 2017, 347; Keipi, 2015, 21).
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4 Kyberrikollisuus

Internetissd tapahtuvasta tai internetid hyodyntivéstd rikollisuudesta puhuttaessa
kiytetddn ldhteestd riippuen erilaisia termejd. Suomessa viranomaiset viittaavat
internetrikollisuuteen termeilld nettirikollisuus tai tietoverkkorikollisuus (Poliisi, 2017b;
Sisdministerid, 2017, 10). Kriminologisessa empiirisessd tutkimuksessa kdytetddn termid
kyberrikollisuus  kaikelle sille rikollisuudelle, joka on tietoverkkovilitteista.
Kyberrikollisuus ei ole rikosoikeudellinen nimike, vaan nimen tarkoitus on korostaa
teknologiaa rikoksen tekovilineend tai rikoksen tapahtumaympdristond. (Ndsi &

Tanskanen, 2016, 147; Kivivuori et al., 2018.)

Kyberrikollisuuden muodot ovat moninaiset, samoin kuin rikollisten kohteet. Uhriksi tai
rikoksen kohteeksi voi joutua tietojirjestelmén lisdksi ihminen, organisaatio tai valtio.
(Keipi, 2015, 14-15; Honkatukia & Kivivuori, 2006; Nési & Tanskanen, 2016, 151-154;
Sisdministerid, 2017; Yar, 2005, 409—411.) Kyberrikollisuuus voidaan luokitella kahdella
eri tavalla: tietotekniikkaan kohdistuvat rikokset tai tietotekniikkaa hyvéksi kéyttavét
rikokset. Jalkimmadinen rikollisuuden muoto heijastaa perinteisid rikoksia ja rikosten

muotoja, joissa rikokset kohdistuvat ihmisiin. (Kivivuori et al., 2018 403—403.)

Kyberrikos voi olla tietoverkoissa levidava haittaohjelma, kuten tietokonevirus tai tilanne,
jossa rikollinen yrittdd tietoverkkoja hyvéksikdyttden tunkeutua omalta tietokoneeltaan
toisen tietokoneelle. Tdmaén tietotekniikkaan kohdistuvan kyberrikollisuuden rinnalla on
myds toinen kyberrikollisuuden muoto, tietokoneavusteinen rikos. Rikos tapahtuu
tietokonevilitteisesti ja rikoksen kohteena on henkild. Tietokoneavusteista rikollisuutta
voi titen olla seksuaalinen hiirintd, laiton uhkailu tai petos. Rikollinen voi hyodyntida
my0s perinteisen rikoksen teossa tietoa, jota ihmiset jakavat sosiaalisen median

palveluissa. (Kivivuori et al., 2018, 402—406.)

Kyberrikollisuus tdmén tutkimuksen yhteydessd tarkoittaa tietokoneavusteista
rikollisuutta. Tutkimuksessa huomioitavia rikoksia siten ovat kunnianloukkaus, laiton
uhkaus, identiteettivarkaus, petos ja seksuaalinen ahdistelu. Tutkimus ei huomioi
nettikiusaamista eikd nettihdirikdintid, vaikka molemmat voivat uhrin nakokulmasta olla

aivan yhtd vakavia tapahtumia, kuin rikoslain mukaisen rikoksen kohteeksi joutuminen.

14



Kyberrikollisuus on lisdéintynyt voimakkaasti ensinnékin siksi, ettd tietotekniikasta on
tullut osa jokapdiviistd toimintaamme ja toisekseen digitalisaation kautta tietotekniikka
on integroitunut osaksi arkisia rutiinejamme. (Kivivuori et al., 2018, 403.) Kyberrikoksen
uhriksi valikoituvien ei tarvitse olla aktiivisia sosiaalisen median palveluiden kayttdjia,
vaan jokainen internetin kdyttdjd voi joutua kyberrikollisten kohteeksi. Sosiaalisen
median palveluiden aktiivisilla kidyttdjilla riski joutua kyberrikollisten kohteeksi on
kasvanut siksi, ettd jakaessaan sisdltod aktiivisesti sosiaalisessa mediassa, hin tekee
itsensd enemman nékyvéksi kyberrikollisille kuin ne henkil6t, joiden sosiaalisen median

kaytto ei ole aktiivista. (Reyns et al., 2011; Nasi et al., 2016.)

Aiempien tutkimusten mukaan erityisesti michet ja maahanmuuttajataustaiset nuoret ovat
suuremmassa riskissd joutua rikoksen uhriksi kuin muut (McLauglin, 2012, 625-647;
Heiskanen, 2010, 21-47). Digitaalisissa verkostoissa, kuten sosiaalisen median
palveluissa, kiyttdjad voi useasti valita, esiintyyko hin sielld anonyymind henkilond, joka
piilottaa todellisen identiteettinsd vai luoko hén itselleen kokonaan uuden identiteetin,
joka ei vastaa miltddn osin hinen todellista identiteettidéin. Oman todellisen identiteetin
piilottaminen voi toimia suojaavana tekijdnd joitain kyberrikoksien muotoja vastaan.

(Holkeri, Oksanen & Résénen, 2015.)

4.1 Kyberrikollisuus tilastojen ja aiempien tutkimusten valossa

Poliisin tietoon tulleen rikollisuuden mdird pysyi vuonna 2016 edelliseen vuoteen
verrattuna samalla tasolla nettipetoksia lukuun ottamatta, joiden mééra kasvoi vuoden
takaisesta noin 15900 tapauksesta vuoden 2016 noin 18600 tapaukseen. Vuonna 2017
rikollisuuden madrd vdheni muutaman prosentin verran vuoteen 2016 néhden.
Nettipetosten madrd sen sijaan laski voimakkaasti edellisvuodesta. Poliisin tietoon
vuonna 2017 tuli nettipetoksia noin 12000 kappaletta. (Poliisi, 2017a; Poliisi, 2017b;
Poliisi, 2018a: Poliisi, 2018b.)

Suurinta lasku oli maksuvilinepetoksissa, jotka vdhenivdt 4700 ilmoitetun rikoksen
verran vuoden takaisesta. Muiden petosten médrd vdheni 1900 tapauksella. Poliisin
(2018b) mukaan niin omaisuusrikosten kuin nettipetosten vihenemisen taustalla ovat
sekd muutokset rikosten kirjaamistavoissa ettd poliisin aktivoituminen erilaisissa

viestintikampanjoissa, joilla kansalaisia on varoitettu esimerkiksi nettikaupankdynnin

15



vaaroista. Téten vuoden 2016 nettipetosten méardd ei voida suoraan verrata vuoden 2017
lukuun, eikd luvuista voida paételld ovatko nettipetokset kokonaisuudessaan laskussa vai
nousussa. Vuosien 2017 ja 2018 luvut voidaan ottaa tarkasteluun vasta poliisin

julkaistessa vuoden 2018 tilastot.

Taulukko 2. Muokattu (Poliisi 2018b) poliisille ilmoitetut rikokset, petosrikokset ja
nettipetokset 2015-2017.

Poliisille ilmoitetut rikokset* | 2015 2016 2017 %111?350;/7
Kaikki rikokset 805800 809400 790700 -2,3
Petosrikokset yhteensi 37300 40400 30600 -24.3
Nettipetokset 15900 18600 12000 —

*Luvut py0ristetty 1dhimpéé tasalukuun.

Erilaiset viranomaistilastot kertovat vain niisté rikoksista, jotka ovat tulleet viranomaisten
tietoon. Ndiden tilastoitujen rikosten osalta puhutaan ilmirikollisuudesta. Tilastoilta
piiloon jddvistd rikoksista, joissa uhri ei ole tehnyt ilmoitusta viranomaisille, kdytetddn
nimitystd piilorikollisuus (Kivivuori et al.,, 2018, 29-30; Poliisi, 2017a).
Piilorikollisuuden méadrdd voidaan tutkia ja arvioida tieteellisin keinoin. Tilastoidut
rikokset ja piilorikollisuus muodostavat yhdessd kuvan kokonaisrikollisuuden méaaréisti

(Kivivuori & Niemi, 2016, 1-5; Kivivuori et al., 2018, 30).

Tilastoidun perinteisen rikollisuuden vdheneminen ei merkitse sitd, ettd rikollisuus on
kokonaisuudessa vihenemaissd, vaan esimerkiksi kyberrikollisuuden kasvu perinteisen
rikollisuuden vdhenemisen kanssa viittaa siihen, ettd kokonaisrikollisuuden muoto on
muuttumassa. Talloin puhutaan rikollisuuden siirtymistd uusille alustoille, kuten

internetiin (Kivivuori et al., 2018, 402).

uhreihin. Piilorikollisuuden selvittdmiseksi nuorten rikoskdyttdytymistd tarkastellaan
kysymalla nuorilta, onko heidédn suorittamat rikokset tulleet poliisiin tietoon tai ovatko he

joutuneet rikoksen uhreiksi. Matti Nisin (2016, 17) mukaan nuorten rikoskéyttdytymistd
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mittaavat tutkimukset osoittavat, ettd suuri osa nuorten suorittamista rikoksista ei tule
poliisin tietoon, eikd tdten ndy viranomaisten tilastoissa. Tilastoidun rikollisuuden

viahentyminen ei titen tarkoita suoraan, ettd kokonaisrikollisuus oli viheneméssa.

4.2 Kyberrikollisuus lain ndkokulmasta

”Rikos on inhimillinen teko, johon yhteiskunta vastaa rangaistustoimenpitein.” kirjoitti
Brynolf Honkasalo 1965. Honkasalon (1965, 1-6) mukaan rikoksen méiérittely alkaa
siitd, ettd rikokseksi leimatulle teolle on méadriteltdva rangaistus. Lisédksi rikoksen ja siitd
seuraavan rangaistuksen vélilld on oltava vastaavuus. Téll6in rangaistus on juridisesti
rikoksen tunnusmerkki. Honkasalon (1965) mukaan tistd seuraa tilloin problematiikka
rikoksen madrittelysséd, koska jokaiselle rikokselle teolle ei ole tarkoituksenmukaista

langettaa rangaistusta.

Poliisin (2017¢) ja Oikeuslaitoksen (2015) internetsivujen mukaan Suomessa jokainen
voi tehdé rikosepdilystd ilmoituksen poliisille. Mikéli poliisilla on syytd epdilld, ettd
ilmoitettu teko tayttdd rikoksen kriteerit, poliisi aloittaa ilmoituksesta esitutkinnan.
Poliisin suorittama esitutkinta siirtyy syyttdjélle, joka pééttdd mahdollisesta syytteen
nostamisesta. Syytteen nostaminen voi johtaa joko sovitteluun tai rikosoikeudenk&yntiin,
jossa tuomio tai tuomitsematta jittdminen rikoksesta julistetaan oikeudenkdynnin

paatteeksi.

Prosessin voi esittdd myos kaaviona (Kivivuori et al., 2018, 72), jossa prosessin jokaisessa
vaiheessa ilmoituksesta aina tuomioistuimeen asti rikoksen tutkinta voidaan lopettaa tai
syytetty jattdd tuomitsematta. Prosessissa on titen kyse subjektiivisesta kokemuksesta
rikoksen uhrin ndkokulmasta ja objektiivisesta viranomaisndakemyksesta siitd, tapahtuiko
rikos vai ei ja onko rikos luonteeltaan sellainen, ettd se johtaa tuomioon ja tuomion

tdytantoonpanoon.

. . Tuomio ja
Rikosilmoitus Esitutkinta Vahingonkor- Snyehar- Sovittelu O|k?udgn- siita
vausvaateet kinta kaynti . .
valittamien

Kuvio 1: Rikosasian késittely vaiheittain.
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Rikoksen subjektiivisuuden ja objektiivisuuden problematiikka nikyy Emma Holkerin,
Atte Oksasen ja Pekka Résdsen (2015) tutkimuksessa, jossa he tutkivat 101 koulu-
uhkausta. Uhkauksista 40 tapausta johti esitutkintaan ja vain 12 paityi syyttédjille asti.
Tutkimus heréttdd ainakin kysymyksen siitd, milloin rikos todellisuudessa on tapahtunut.
Uhrin subjektiivinen kokemus tai poliisin objektiivinen ndkemys eividt kumpikaan aina
tarjoa vastausta kysymykseen. Lisdksi tdytyy huomioida myos se, etté rikoslaki itsessidin
el ole tdydellinen, eikd aina edes ajantasainen muuttuvassa maailmassa. Lain

ndkokulmasta kysymys on siitd, ettd milloin rikoksen katsotaan tapahtuneen.

Matti Nésin (2016, 1) mukaan kevdin 2016 Nuorisorikollisuuskyselyssé, jonka kohteina
olivat 15—16-vuotiaat suomalaiset pojat, oli ndhtivilld kaksi trendid. Nuorten tekemien
rikosten mééra kddntyi laskuun, mutta samanaikaisesti nuorten uhrikokemukset pysyivit
samalla tasolla edellisen mittauskerran kanssa. Nidsin (2016) mukaan pientd laskua
rikosten tekemisen osalta oli havaittavissa varastamisessa, uhkaamalla varastamisessa,
kiusaamisessa ja vikivallan uhriksi joutumisessa. Sen sijaan tutkimuksen mukaan
kontrolli- ja tilannesidonnaisissa rikoksissa, kuten laittomassa verkkolataamisessa ja

verkkokiusaamisessa, oli havaittavissa kasvua.

Sekd rikoskdyttdyminen ettd rikoksen uhriksi joutumisen todenndkdisyydet ovat
korkeimmillaan nuoruudessa, toteavat Nési ja Tanskanen (2016, 213). Selkedsti yleisin
rikosuhrikokemus liittyy omaisuuden vahingoittamisen, mutta sihkdinen kiusaaminen oli
yleisempdd kuin esimerkiksi fyysinen vékivalta (Ndsi & Tanskanen, 2016, 214). Toisin
sanoen, vaikka nuorisorikollisuuskyselyissd kyberrikollisuus ei ole merkittdvin
rikosuhrikokemuksen aiheuttajan muoto, sen yleisyyden takia aihetta ei voida pitda

vahdpatoisend.

Tarkasteltaessa rikoslakia Suomen sédhkoisessa siddoskokoelmassa (Finlex), esiin nousee
mielenkiintoinen asia. Vain rikoslain mukaisen nimikkeen petos (RL 36:1 §) kohdasta

16ytyy suora maininta digitaalisessa eli internetissd tapahtuvaan tekoon:

”Joka, hankkiakseen itselleen tai toiselle oikeudetonta taloudellista...on tuomittava
petoksesta... Petoksesta tuomitaan myds se, joka 1 momentissa mainitussa
tarkoituksessa dataa syottamdlld, muuttamalla, tuhoamalla tai poistamalla...saa
aikaan tietojenkdsittelyn lopputuloksen vddristymisen ja siten aiheuttaa toiselle

taloudellista vahinkoa.”
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Muiden rikoslain mukaisten nimikkeiden kuvauksissa ei selkeésti oteta kantaa siihen
missd rikos tapahtuu, vaan tieto pitdd osata etsid. Seksuaalisesta ahdistelusta (RL 20:5 a
§) esimerkiksi ei erikseen mainita, ettd seksuaalinen ahdistelu ei tarkoita vain tilannetta,

jossa henkil6 joutuu suoran fyysisen ahdistelun kohteeksi:

”Joka koskettelemalla tekee toiselle seksuaalisen teon, joka on omiaan
loukkaamaan timdn seksuaalista itsemddrddmisoikeutta, on tuomittava, jollei

teosta muualla tdssd luvussa sdddetd rangaistusta, seksuaalisesta ahdistelusta...”

Pelastakaa lapset ry. (2018, 28) tutki 12—17-vuotiaiden suomalaisnuorten (n = 3210)
kokemaa seksuaalista héirintdén internetissd. Tutkimuksessa tutkittiin myds sitd, miten
nuoret kokevat tiedottamisen liittyen seksuaaliseen héirintddn ja lainsdadantoon.
Kolmannes vastanneista koki, ettd he eivit olleet saanet riittdvasti tietoa lainsdadannosta.
Huomattavaa tutkimuksessa oli my0s se, ettd viidennes vastaajista ei ollut mielestidén
saanut lainkaan tai ei pitdnyt saamaansa tietoa hyodyllisend koskien sitd, mitd

seksuaalinen hiirintd internetissi tarkoittaa.

Viestoliitto (2016) muistuttaakin eritoten nuoria siitd, ettd seksuaalinen ahdistelu voi
tapahtua myos internetin vilitykselld. Matti Nasin ja Maiju Tanskasen (2016) mukaan
sekd rikoskdyttdyminen ettd rikoksen uhriksi joutumisen todennédkoisyydet ovat
korkeimmillaan nuoruudessa. Voidaan myds kysyd, pitdisikd viranomaisten ja erilaisten
yhteis6jen entisestdin parantaa viestintdd erityisesti kyberrikollisuuden osalta.
Viestoliiton muistutuksen kaltaisia neuvoja voidaan pitdi tervetulleina lisdohjeina, koska

nuoren voi olla mahdotonta itse tulkita, tapahtuiko hdnen kohdallaan rikos vai ei.

Poliisin (2018) mukaan tehokas viestinté nettipetosten osalta oli padroolissa vuoden 2017
laskeneisiin rikoslukuihin. Teemu Saintula (2017) tarttuu viestintddn artikkelissaan Yle
uutiset -verkkosivuilla #metoo-kampanjan aikana otsikolla: “Missd viipyy lasten ja
nuorten #metoo-kampanja? — Poliisi: Nuoret joutuvat vaikeuksiin "herutuskuvien"
takia”. Artikkelissa kerrottiin Mikkelildisestd My space, not Yours! -hankkeesta, jonka

tarkoitus on ennaltaehkiisti vidkivallan uhkaa ja seksuaalisuutta loukkaavaa vikivaltaa.

Yhteiskunnan ikdrakenteen muutos, teknologisten ratkaisujen yleisyys ja edullisuus sekd
omalta osaltaan myos digitalisaatio ja sosiaalisen median palvelut ovat yhdessé
johtamassa siihen, ettd ihmiset kaikissa ikdryhmissd tulevat yhd aktiivisemmin ja

enenemdssd madrin kiayttimiin internetid ja sen tarjoamia palveluja rutiininomaisesti.
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Cohen ja Felson (1979) Kkiinnittivdit huomionsa yhteiskunnan ja sen jdsenten
rutiininomaiseen kéyttdytymiseen tutkiessaan rikollisuutta ja rikollisuuden trendeji. He
havaitsivat, ettd yhteiskunnalliset eli massarutiinit eivit vain helpota ihmisten toimintaa,
vaan toimivat myos kasvualustana rikollisuudelle (my6s Kivivuori et al., 2018, 237).
Seuraavassa luvussa tarkastelen rutiinitoimintojen teoriaa ja sen soveltuvuutta ja

kaytettavyyttd kyberrikollisuuden selittdjana.
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5 Rikollisuuden selittiminen

Rikollisuutta voidaan tutkimuksellisesti ldhestyd wuseista eri ndkokulmista.
Tutkimuskohteeksi voidaan ottaa rikoksen tekijd, kohde tai uhri sekd rikoksen
tapahtumapaikka ettd rikoksen tekotapa. Rikollisuuden tutkimus voi keskittyd edelld
mainittujen nakokulmien lisdksi rikosten syihin, maddriin tai rikoksentorjuntaan
yksilolliselld tai yhteiskunnallisella tasolla. (Honkatukia et al., 2006, 1-12; Kivivuori et
al., 2018, 21-22.)

Yksi monista rikollisuuta selittdvistd teorioista on rutiinitoimintojenteoria, jonka
kehittivdat Lawrence Cohen ja Marcus Felson vuonna 1979. Se ldhestyy rikosta omasta
tilanne- ja aikasidonnaisesta ndkdkulmastaan. Teorian painopiste on itse rikoksessa, ei
rikoksen tekijoissd tai heidédn motivaatioissaan rikoksen taustalla. Siitd huolimatta, ettd
teoria kehitettiin aikakaudella, jolloin tietokoneet ja internet olivat hyvin pienen
ihmisjoukon tyokaluja, eivitkd tdmén pdivén suositut sosiaalisen median palvelut olleet
vield kenenkddn kdytGssd, se on kestdnyt sille osoitetun kritiikin ja muotoutunut
nykypdivéina yleisesti kdytetyksi teoriaksi kriminologiassa (Felson, 2016, 94-96; Nisi et
al., 2016, 2-3; Kivivuori, 2008, 322-359; Kivivuori et al., 2018, 237-244).

5.1 Rutiinitoimintojen teoria

Kokonaisrikollisuus on pysynyt suunnilleen samalla tasoilla kuin aiempina vuosina ja
perinteinen rikollisuus on siirtymédssd kyberrikollisuudeksi joidenkin rikosnimikkeiden
osalta (Poliisi 2017a). Mika sitten selittdéd sen, ettd rikollisuuden méadrd pysyy vuodesta
toiseen liki samanlaisena, kun osa rikoksen tekijoistd jad kiinni ja saa ehdottoman
vankeustuomion samalla kun toinen rikollinen p#attad lopettaa rikollisen uransa? Eiko
télldin voisi olettaa, ettd rikosten médrd olisi pikemminkin laskeva, kuin paikallaan
pysyva tai nouseva? Janne Kivivuoren (2008, 322) mukaan ilmid havaittiin jo 1800-
luvulla, jolloin tdtd tilastollista ilmiotd tarkastelivat ennen kaikkea englantilaiset ja
ranskalaiset tieteilijdt. Loydds pakotti tutkijat siirtdmién rikollisuuden tutkimuksen
painopisteet pois rikollisten motivaatioista ja uhrien rikosalttiudesta ihmisten

rutiininomaiseen kdyttdytymiseen ja siitd kumpuavaan rikollisuuteen.
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Rutiinitoimintojen teoria (Cohen & Felson, 1959) keskittyy selittdméén rikostapahtumia
huomioiden ihmisten seké laillisten ettd laittomien arkisten toimintojen sddnndnmukaista
tapahtumavirtaa. Teorian mukaan rikollinen toiminta kasvaa ja kukoistaa ihmisten
normatiivisen rutiininomaisen toiminnan rinnalla. Andreas Reckwitzin (2002, 250-252)
mukaan rutiinit eivit ole vain jotain, mikd on ikdan kuin kirjoitettu syville yksilon
mieleen tai kehoon, vaan ne ovat fyysisen ja psyykkisen toiminnan tuloksia, jotka
ohjaavat toimintaamme yksiloind ja yhteiskunnan jdseninid. Reckwitz (2002, 256-260)
jatkaa toteamalla, ettd sosiaalisen eldmin kaikki osa-alueet toimivat ndiden sosiaalisesti

luotujen ja jaettujen rutiinien avulla, jotka muuttuvat yleensé vain kriiseissé.

Cohen ja Felson (1979, 589) ottavat teoriansa lihtokohdaksi ihmisten rutiininomaisen
toiminnan, jonka tarkoitus on helpottaa arkipdiviimme. Reckwitzin (2002) ajatukseen
rutiineista siséltyy ndkokulma rutiinien rakenteen ajallisuudesta: rutiininomaiset
sosiaaliset toimet tapahtuvat tietyissd toistuvissa ajan jaksoissa, jolloin sosiaalinen
jarjestys on yksinkertaisimmillaan sosiaalisen toiminnan uudelleen jdljentdmista ja yksilo
on fyysisten ja psyykkisten rutiinien risteyskohta. Kun laillinen toiminta sijoitetaan
aikaan ja paikkaan, rikollisen toiminnan laatu ja luonne méaérdytyvit tuon sijoittelun
mukaisesti. Edelld mainittujen nikemysten valossa voidaan todeta, etti sosiaalisesti jaettu
rutiininomainen toiminta helpottaa yksilon ja yhteiskunnan toimintaa, mutta samalla se
luo tilanteita, joissa laiton toiminta voi kasvaa ja kukoistaa. (Kivivuori, 2008, 326-327;

Kivivuori et al., 2018, 237.)

Rutiinitoimintojen teorian ytimessd on kolme osatekijdd: motivoitunut rikoksentekija,
potentiaalinen kohde, seki tilanne, josta puuttuu rikoksen ehkéiseva toimija (Cohen &
Felson, 1979, 588; Yar, 2005, 411; Kivivuori, 2008, 324-325). Tilanteessa, jossa
rutiinitoimintojen  teorian mukaiset kolme ehtoa tdyttyvit, rikollinen mitd
todenndkoisimmin suorittaa tekonsa. Felson (2016, 89) tdhdentad kisitettd potentiaalinen
kohde. Felsonin mukaan teoria pyrkii selvittiméddn millaisessa tilanteessa rikos voi
tapahtua. Tamén takia teoriassa kdytetddn kasitettd kohde, ei uhri, koska rikosta ei ole
vield tapahtunut. Asian voi my0s mieltdd siten, ettd kyse on siité tilanteesta, jossa riski
siitd, ettd rikollinen suorittaa rikoksensa, on kasvanut. Talloin on luonnollista myds puhua

teorian yhteydessa rikoksen kohteesta.

Motivoitunut tekijd voi olla yksilo tai se voi olla ryhmé yksil6itd, joilla on jokin motiivi

rikoksen tekemiseen (Cohen & Felson, 1979, 590; Felson, 2016, 94). Syyt rikosten
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tekemisen taustalla ovat moninaiset. Merkillepantavia antisosiaalisen kéyttdytymisen
taustalla olevia syitd ovat perinndllisyys ja ympdristotekijat, kuten koettu kotivékivalta
(Jokela, 2006, 97—-122; Haapasalo, 2006, 123—160). Honkatukia ja Kivivuori (2006, 161—
186) tutkivat rikollisuuden syitd sosiologisen kriminologian kautta. He nékevit
rikoskéyttdytymisen syiden takana turhautumista, irtautumista sosiaalisesta kontrollista,
rikollisuuden oppimista ja leimautumista rikolliseksi. Heiddn mukaansa on mahdollista,

ettd yksilo tavallaan kuin ajautuu tai urautuu rikolliseksi.

Rikoksen potentiaalinen kohde voi olla jokainen meisté joissain tilanteissa, toteaa Marcus
Felson (2016, 87-97). Han jatkaa, etti olisi vadrin kuvitella, ettd rikoksen kohteeksi tai
uhriksi joutuminen ei koskisi minua vaan pelkistdan muita. Felson (2016) lisdi, ettd
rikokset kuuluvat yhteiskunnan jokapdividiseen eldmédin, jossa omalla toiminnallamme
voimme vdhentdd omaa rikoksen kohteeksi valikoitumisen riskid. Felsonin mukaan
helpoin pienentdd rikoksen uhriksi valikoitumisen riskidi on luopua tietyistd
rutiineistamme, tai ainakin muuttaa niitd aika ajoin. Voimme my0s muuttaa
toimintaymparistdjimme siten, ettd muutosten kautta tuomme toimintaympéristéomme

ehkdisevin toimijan.

Felsonin (2016, 87-96) mukaan on my0s vairin kuvitella, ettd lait tai lainvalvojat pelkalla
olemassa olollaan voisivat suojata meita rikoksilta. Siksi rikoksen ehkéisevélld toimijalla
Cohen ja Felson (1979) eivit tarkoita ainoastaan viranomaisia tai turvallisuusalan
ammattilaisia. Tastd syystd he kayttivit termiéd capable guardian (ehkéiseva tekijd), jolla
he viittaavat kehen tahansa henkil66n, jonka pelkkd ldsndolo tilanteessa voi ehkiisti
rikoksen tapahtumisen. Felsonin (2016, 87-89) mukaan poliisia ja turvallisuusalan
ammattilaisia tdrkedmpid rikoksia ehkdisevid toimijoita ovat tavalliset ithmiset. Tdma
puolestaan voi johtua siitd, ettd ihmiset vartioivat luontaisesti omaa omaisuuttaan ja

voivat siksi vartioida muidenkin omaisuutta huomioimatta toimintaansa.

Alkuperdisestd termistd capable guardian Janne Kivivuori (2008, 324-349; 2018, 237)
kayttdd kaannostd valvomaton tila kuvaamaan rikoksen ehkéisevin toimijan puuttumista.
Kasitteelld Kivivuori (2008. 325) viittaa tilanteeseen, jossa rikoksen tekijad kohtaa uhrinsa
tilassa, josta ei ole valvontaa, toisin sanoen tilassa, jossa ei ole rikosta ehkdisevdd
toimijaa. Tutkimuksessani kdytdn capable guardian kisitteestd kadnnostd ehkadiseva
toimija. Perustelen kddnnoksen kdyton silld, ettd rikoksia tapahtuu myos tiloissa, jotka

ovat jatkuvan valvonnan alaisia, koska rikoksen tekijda ei kokenut kenenkddn
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paikallaolijan olevan ehkdisevé toimija rikoksen suorittamiselle. Lisdksi Felson (2016,
93) on teoriaa kehittidessdin todennut, ettd capable guardian rutiinitoimintojen teoriassa

on henkild, joka valvoo rikoksen uhria, ei tilaa.

”Tilaisuus tekee varkaan”. Rutiinitoimintojen teorian mukaisesti niissa tilanteissa, joissa
kaikki kolme edelld mainittua ehtoa toteutuvat, rikoksen tapahtumisen todennikoisyys on

suuri. Teorian voisi esittdd matemaattisena kaaviona:
motivoitunut tekijd + potentiaalinen kohde - ehkdisevd toimija = rikos

Mikaili kaaviosta poistetaan rikollinen tai kohde, tai siithen lisdtddn ehkiisevd toimija,
rikoksen tapahtumisen todennikdisyys pienenee. Rikollisuutta ehkidisyssd (Kivivuori,
2008, 359) rutiinitoimintojen teorian mukaan on tirked huomata se, ettd voimme ehkéisti
rikoksia tehokkaammin muuttamalla toimintaympdristddmme tai rutiinejamme kuin
thmisid tai yhteiskuntaa muuttamalla. Lisdksi on vaikeampi vaikuttaa rikoksen tekijdn

motivaatioihin suorittaa rikos kuin omiin péivittdisiin rutiineihin.

Cohenin ja Felsonin (1959) rutiinitoimintojen teorian mukaan rikoksen taustalla on
muutakin kuin rikoksen tekijd ja hinen motivaationsa rikokseen. Kivivuori (2008, 326—
327) pitdd titd ajatusta rutiinitoimintojen teorian merkittdvimpina ja innovatiivisimpana
osana. Kivivuoren (2008, 328-351) mukaan rutiinitoimintojen teorian varaan on
rakennettu tilannepohjaisia rikoksentorjuntakeinoja, joissa rikollisuuden madrdin

pyritddn vaikuttamaan vihentdmaélla tai vaikuttamalla rikostilaisuuksiin.

Rikoksentorjuntakeinoja Kivivuori (2008) nimeéd 11 erilaista teoksessaan. Ndma keinot
ovat johtaneet tilanteeseen, jossa rutiinitoimintojen teoriaa on syytetty siitd, ettd se vie
huomion pois rikollisuuden syiden poistamisesta tai rikoksentekijdn vastuuttamisesta
tietynlaisissa rikoksissa. Siksi onkin tirked ymmértdd, ettd tilannepohjaisessa
rikoksentorjunnassa pyritddn ennen kaikkea rikosten vdhentdmiseen tai ainakin
vaikeuttamaan rikosten tapahtumista tietyissd tilanteissa. On yksinkertaisempaa ja
helpompaa suojata omaisuutensa laittamalla asunnon ovet lukkoon tai olla kertomatta
sosiaalisessa mediassa, milloin ei ole kotona, kuin yrittimaélla poistaa rikoksentekijda

motivoivia syitd suorittaa rikoksensa.
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5.2 Rutiinitoimintojen teoria internetaikakaudella

Tutkimuksessaan Matti Nési, Pekka Résinen, Markus Kaakinen ja Teo Keipi (2016)
havainnoivat, ettd 15-30-vuotiaista miehistd ja naisista (N = 3506) neljdssa tutkitussa
maassa keskiméddrin 6,5 prosenttia oli joutunut kyberrikoksen kohteeksi. Vastaava luku
Oksasen ja Keipin (2013) tutkimuksessa 15—24-vuotiaiden nuorten (n = 6860) osalta oli
5,3 prosenttia vuonna 2008. Vaikka lukumairdisesti harva nuori kokee joutuneensa
kyberrikoksen uhriksi, on yhteiskunnallisesti tirkedd ymmartaa, mitka tekijat lisdavit ja
mitkd pienentdvédt kyberrikoksen uhriksi joutumista. Tieteellisen tutkimuksen
nikokulmasta voidaan lisdksi kysyd, miten rutiinitoimintojen teoriaa voidaan soveltaa
internetissd ja kuinka rikollinen 16ytd4 kohteensa liki neljdn miljardin internetkdyttdjan

joukosta.

”Always think small”, neuvoo Felson (2016, 95). Talld lauseella hén viittaa siihen, etti
rikos internetissd tapahtuu samojen periaatteiden mukaisesti kuin perinteisessi
rikoksessa, ajan ja paikan muuttaessa luonnettaan, mutta menettimattd merkitystién.
Kyberrikollisuus pohjautuu Felsonin (2016, 95) mukaan rutiinitoimintojen teorian
mukaiseen tilanteeseen, jossa perinteiseen rikokseen poiketen rikoksen tekijén ja kohteen
el tarvitse kohdata samassa ajassa. Rutiinitoimintojen teorian soveltuvuutta kyberrikosten

selittdjaksi on tutkittu aiemmissa tutkimuksissa, joista seuraavassa esittelen kolme.

Reyns tutkimusryhménsd kanssa (2011, 1150-1151) kritisoi  sitd, ettd
rutiinitoimintojenteorian soveltuvuutta kyberrikoksiin ei ollut tarpeeksi tutkittu. Reynsin
tutkimusryhmén mukaan tdméi on ymmaérrettdvid, koska aikana, jolloin Cohen ja Felson
(1979) kehittivit teoriansa, internet ei ollut massojen hyodynnettivissa. Esitetty kriittinen
ndkokulma oli, ettd rutiinitoimintojenteorian ldhtdkohta rikoksen tapahtumiselle oli
rikoksen tekijdn ja rikoksen kohteen kohtaaminen samassa fyysisessd ja ajallisessa
tilanteessa. Kyberrikosten kohdalla niin aina ei tapahdu. (Yar, 2005; Reyns et al., 2011;
Nasi et al. 2016, 4-5.)

Reyns tutkimusryhmineen (2011, 1154-1160) tutki nuorten 18—24-vuotiaiden aikuisten
(N = 954) rikoskokemuksia internetissd. Tutkimuskysymykset sisélsivdt samoja
elementtejd kuin Marcumin (2010) tutkimusryhmin tutkimus: internetin kdyton
aktiivisuus, sosiaalisten verkostojen madrd ja sosiaalisen median kdyton méaara.

Tutkimuksen vastaukset analysoitiin logistisen regressiomallin avulla. Reyns
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tutkimusryhménsid kanssa tuli sithen lopputulokseen, ettd vaikka internet muuttaa
rutiinitoimintojen teorian paikan ja ajan késitettd alkuperdisestd, rutiinitoimintojen teoriaa
voidaan kayttdd kyberrikollisuuden ennustamiseen ja tutkimiseen. (Reyns et al., 2011,

1160-1163.)

Catherine Marcum, George Higgins ja Melissa Ricketts (2010, 387) keskittyivét
tutkimuksessaan nuoriin, yliopiston juuri aloittaneisiin opiskelijoihin. Tutkimuksen
valikoitui 744 uutta amerikkalaista yliopisto-opiskelijaa (naiset » = 415). Marcum
tutkimusryhmineen tarkasteli aktiivisesti internetid kédyttdvien opiskelijoiden riskii tulla
rikollisten huomion kohteeksi. Haastattelukysymysten avulla mitattiin internetin kdyton
aktiivisuutta  sekd nuorten  aktiivisuutta  sosiaalisessa  mediassa.  Liséksi
haastattelukysymyksissd nuorilta kysyttiin, millaista tietoa he yleensi itsestddn jakavat
verkossa ja missd he péddsddntoisesti kayttdvit internetid. Jalkimmaéisen kysymyksen
tarkoitus oli tarkastella rikoksen ehkidisevdn toimijan, tdssd tapauksessa sosiaalisten
verkostojen, merkitystd kyberrikoksen uhriksi joutumiselle. Tutkimuskysymysten
vastauksia analysointiin tdssdkin tutkimuksessa logistisen regressiomallin avulla (2010,
387-389, 394). Marcum tyoryhmineen (2010, 396) pdityi lopputulokseen, jonka mukaan

rutiinitoimintojen teoriaa voidaan soveltaa myds kyberrikosten tutkimuksiin.

Matti Nisi kollegoineen (2016) selvitti, voidaanko rutiinitoimintojen teorian avulla
ennustaa nuorten 15-30-vuotiaiden aikuisten kasvanutta riskid joutua kyberrikollisten
uhreiksi. Aineisto tutkimukseen keréttiin USA:sta, Suomesta, Englannista ja Saksasta (N
= 3565). Tutkimuksen aineistoa késiteltiin niin, ettd sen avulla pystyttiin mittaamaan
kaikkia kolmea rutiinitoimintojen teorian mukaista ulottuvuutta. Potentiaalinen kohde
madriteltiin 1dn, sukupuolen ja etnisen taustan perusteella ja kohteen nikyvyys rikoksen
tekijdlle internetin ja sosiaalisen median kéyton aktiivisuuden kautta. Ehk&isevin
toimijan puuttumista tilanteesta lahestyttiin tutkimalla vastaajien perinteisid sosiaalisia
verkostoja. Laheiset suhteet perheeseen, ystiviin ja kollegoihin voivat toimia rikoksen
uhriksi joutumisen ehkiisevind tekijoind. Nisi (2016) kollegoidensa kanssa analysoi
aineiston kayttdmalld logistista regressioanalyysid ja pdétyi sithen tulokseen, ettd

rutiinitoimintojen teorian avulla voidaan ennustaa ja tutkia kyberrikollisuutta.

Kivivuori (2008, 328-329) ei ota suoraan kantaa rutiinitoimintojen teorian
soveltuvuudesta kyberrikoksien selittdjdksi, mutta toteaa, ettd rutiinitoimintojen teoria on

yhteensopiva muiden rikosalttiutta ja kiyttdytymisen kausaliteetteja selittdvien teorioiden
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kanssa. Rikoksista, jotka tapahtuvat nakkikioskin jonoissa, voidaan tehdd vertaus
internetissd toimimiseen.  Nakkikioskin aamuydn jonossa seisovat ihmiset eivét
muodosta edustavaa otosta kaikista ihmisistd. Jonossa seisojat ovat valikoituneita tuohon
jonoon heiddn kayttdytymismallinsa mukaan. Samalla lailla voidaan katsoa, ettéd
esimerkiksi internetin sosiaalisen median palveluja aktiivisesti kéyttdvét nuoret eivit ole
satunnaisotos kaikista nuorista, vaan he ovat osa valikoitunutta ryhméa, jossa ryhmén

jasenten kayttdytymismalli on luonut kasvaneen riskin joutua kyberrikoksen uhriksi.

”...lomamatkan hehkuttaminen kovaddnisesti sosiaalisessa mediassa kannattaa jattda
tekemdttd” varoitti poliisi Vantaa Sanomissa joulukuussa 2014. Mikrobitissd Olli Vanska
(2018) kirjoitti artikkelin otsikolla “Rikolliset myyvét netissd nyt myos selfie-kuvia:
kiytetddn uusiin rikoksin”. Molemmissa esimerkeissd kyse on kayttdytymismallista,
jossa sosiaalisen median kdyttdja on tehnyt itsestdén potentiaalisen kohteen rikolliselle,

mikéli hdn sattuu huomaamaan paivitetyn tiedon lomamatkasta tai.

Kayttdytymismallin kautta kasvaneella riskilld joutua rikoksen kohteeksi tai uhriksi
Kivivuori (2008) viittaa sithen, mitd ja minkélaista tietoa ithmiset jakavat itsestddn
sosiaalisen median palvelussa. Tamé kiyttdytymismalli voi johtaa siihen, ettd paljon
tietoa itsestiédn jakavat ihmiset tekevét heistd nikyvié rikoksen kohteita riippumatta siiti
kohtaavatko he rikollisen kasvotusten. Tdtd ndkokulmaa kutsutaan kybereldméntyylin
rutiinitoimintojen perspektiiviksi. Ndkokulman mukaisesti rikoksen kohteeksi tai uhriksi
joutuminen ei ole sidottu endi sithen ajatukseen, jossa rikollinen ja kohde kohtaavat
samassa paikassa ja ajassa. (Reyns et al., 2011; Nési et al., 2016.) Ndakdkulma ei vihennd
rutiinitoimintojen teorian soveltuvuutta rikollisuuden tutkimiseen ja ennustamiseen, vaan

pikemminkin laajentaa teorian soveltuvuutta internetin kontekstissa.
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6 Tutkimusasetelma ja -menetelméa

6.1 Tutkimuskysymys

Rutiinitoimintojen teorian mukaisesti rikoksen tapahtumisen edellytyksend on se, etti
motivoitunut rikollinen ja potentiaalinen kohde kohtaavat tilanteessa, josta puuttuu
ehkdiseva toimija. Tdhdn tutkimukseen valitut muuttujat ovat rutiinitoimintojenteorian,
kirjallisuuden ja aiempien tutkimusten mukaiset (Cohen & Felson 1959; Marcum et al.,

2010; Reyns et al., 2011; Oksanen & Keipi, 2013; Nasi et al., 2016).

Edelld kasitellyn tutkimuskirjallisuuden ja aiempien tutkimusten perustella olen

muodostanut oman tutkimuskysymykseni:

Ovatko  rutiinitoimintojenteorian mukaiset tekijit, rikoksen kohteen ndkyvyys
motivoituneelle rikolliselle, kohteen soveltuvuus rikoksen uhriksi ja ehkdisevin toimijan

puuttuminen yhteydessd nuoren riskiin joutua kyberrikoksen uhriksi?

Tutkimuskysymyksen avulla tarkastelen rutiinitoimintojenteorian (Cohen & Felson,
1959) mukaisesti, onko rikosuhrikokemuksen ja tutkimukseen valikoitujen muuttujien
vélilld yhteyttd ja kuinka rutiinitoimintojenteoria yksinddn pystyy selittdméédn
kyberrikollisuutta. Tutkimuskysymyksen avulla pyrin myos tarjoamaan tietoa, joka on
yhteiskunnallisesti hyddynnettdvissd mietittdessd kyberrikollisuuden ehkéisykeinoja, ja
ohjeita suomalaisnuorille, joiden avulla he itse voivat vidhentdd riskid joutua

kyberrikoksen uhriksi.

6.2 Konfirmatorinen lihestymistapa

Kéytdn tutkimukseni konfirmatorista eli teoriavetoista ldhestymistapaa. Olen
tutkimusaineistoa  tarkastellessani ~ pyrkinyt  pitdmddn  huolen  siitd, ettd
kokonaisaineistosta valitsemani mittarit ja muuttujat on valittu rutiinitoimintojenteorian
perusteella. Néin valittua teoreettista mallia voidaan ldhestyd empiirisesti.
Konfirmatorisen tutkimuksen lopputuloksena syntyy tilastollisia tunnuslukuja, joiden
avulla voidaan tulkita tutkimuksessa kiytettyjen ~muuttujien selitysvoimaa.

Konfirmatorisen ldhestymistavan rinnalla puhutaan eksploratiivisesta analyysitavasta.
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Eksploratiivisessa tavassa analyysiin lisdtdén kaikki ne selittdvdt muuttujat, joiden
voidaan olettaa selittdvin ilmiotd. Lopputulos muuttujista kuvaa milld tekijoilld on

selittdvdd voimaa tutkittavaan ilmioon tai asiaan. (Jokivuori & Hietala, 2007, 43.)

6.3 Tutkimusaineisto

Rahapeliongelmat ja verkkoyhteisdt -hanke kerdsi kevadlld 2017 YouGamble-
kyselyaineiston 15-25 -vuotiailta suomalaisilta. Tutkimuksen perusjoukko on 15-25-
vuotiaat suomalaiset internetin kayttdjat (N = 1200, naisia 50 %, keski-ikd 21,3 vuotta,
1an keskihajonta 2,9 vuotta). Aineiston kerddminen toteutettiin LimeSurvey-ohjelmistolla
ja strukturoidun verkkolomakkeen avulla, jota hallinnoitiin Tampereen yliopiston
palvelimilta. Sama aineisto on ollut kdytdssd hankkeen eri tutkimuksissa (Kaakinen et al.,
2018; Oksanen et al., 2018a, b; Savolainen et al., 2018a, b; Sirola et al., 2018).
Kyselyaineisto koostuu 181 muuttujasta ja 1200 havainnosta ja on poikkileikkausaineisto,
joka on kerdtty 16.3.2017 — 12.4.2017 vélisend aikana. Puuttuvia vastauksia aineistossa

eiole.

Survey Sampling International (SSI) suoritti tutkimuksen itsetdytettdvin
verkkolomakkeen vastaajien rekrytoinnin maantieteellisesti kattavasta vastaajapaneelista
pelkdstddn sdhkopostitse. Aineistonkeruussa kéytettiin - kiintidotantaa. Kyselyn
toteutuksessa kyselyyn asetettiin ikdryhmid, sukupuolta ja asuinaluetta koskevat kiintiot,
jotka vastasivat 15-25-vuotiaiden suomalaisten vdestod vuonna 2016 lukuun ottamatta
sitd, ettd vastaajien joukossa oli suurempi madré opiskelijoita ja pienempi mééra alle 18-
vuotiaita, kuin suomalaisten véestossé tilastojen mukaan on. Erot ovat kuitenkin niin
pienid, ettd aineistoa voidaan pitdd luotettavana, ja painotuksia idn tai koulutustaustan
suhteen ei tarvitse tehdd (Oksanen et al., 2018a, b; Sirola et al., 2018). Vastausprosenttia

kyselyyn ei voida antaa, koska kysely ei perustu satunnaisotantaan.

Internet tarjoaa uuden ja tehokkaan tavan kerité aineistoa tutkimuksia varten maailmassa,
jossa digitalisaation myotd perinteiset datan kerdystavat eivdt endd ole riittdvid tai
toimivia. Jackie Lorch kollegoineen (2012) huomauttaa, ettd uusissa aineiston
keruutavoissa on tirked ymmartia aineiston keruutavan mahdolliset vddristymét, jolloin
mahdollinen viéristyméa on kontrolloitavissa. SSI pyrkii pitdiméan huolen myos siité, ettd

kerdttyd aineistoa verrataan aiempiin keréttyihin aineistoithin, mikdli se vain on

29



mahdollista. Lisdksi SSI varmistaa kerdtyn aineiston ristiriidattomuuden esimerkiksi

vertaamalla vastaajien ja tilastollisen kohdevieston sosiodemografista jakaumaa.

Mikddn yksittdinen vertailukohde ei ole riittdvd takaamaan kerdtyn aineiston
luotettavuutta, vaan vertailukohteita on oltava useita. Téstd syystd SSI kerdd aineistoa
useista eri ldhteistd ottamalla huomioon kerdystapoihin liittyvat vadristymét ja toisaalta
validoimaan  keruutavan ja  aineiston luotettavuuden  huomioimalla  sekd
sosiodemografiset ettdi muut tekijit. SSI kerdd ja tarjoaa tutkijoille dataa, jonka
luotettavuutta on arvioitu SSI:n ulkopuolisten analyytikkojen toimesta. (Lorch et al.,

2012.)

Kerdtyn datan arvo ei kuitenkaan méardydy vain edelliset asiat huomioimalla. Vaikka
aineisto olisi kuinka edustava, se voi tutkimuksen nikokulmasta olla arvotonta, mikali
aineiston mittareita ei ole médritelty tarkasti mittamaan tutkittua asiaa. Aineisto itsessddn
edustaa niitd numeraalisia arvoja, joita tulkitsemalla voin tarkastella sitd sosiaalista
todellisuutta, jossa yhteiskunnan jdsenet eldvét. Tilastollisten numeroiden valossa
voidaan havainnoida muutos ilmidssd, joka jo itsessddn on tdrked tieto, mutta
yhteiskuntatieteellisestd nékokulmasta on tirkedmpdd ymmairtdd mitd tuo muutos

tarkoittaa yhteiskunnalle ja sen jisenille. (Jokivuori & Hietala, 2007, 12, 43.)

6.4 Muuttujat méirallisessi tutkimuksessa

Tutkimuksen mielenkiinnon kohteena on ilmi6 kyberrikosuhrikokemus ja sitd selittavit
tekijit. Kvantitatiivisessa tutkimuksessa tutkittavaa ilmiotd eli selitettivdd muuttujaa
kutsutaan yleensd riippuvaksi muuttujaksi. Vastaavasti muuttujia, jotka selittdvat
vaihtelut riippuvassa muuttujassa kutsutaan riippumattomiksi tai selittdviksi muuttujiksi.
(Mood, 2010, 68.) Muuttujat voivat olla luonteeltaan jatkuvia, epdjatkuvia tai dikotomisia

(Jokivuori & Hietala, 2007, 9—10; Tabachnick & Fidell, 2013, 6).

Jatkuvia muuttujia ovat ne muuttujat, joiden kahden arvon vélissd voi olla rajaton méara
lukua tarkentavia arvoja. Lisdksi jatkuvat muuttujat indikoivat ainoastaan yhtd
ominaisuutta, joka on ominaisuuksiltaan vaihteleva, kuten esimerkiksi ikd vuosina.
Epdjatkuville muuttujille on luonteenomaista se, ettd muuttujan arvot muuttuvat
hyppayksittdin. Dikotominen muuttuja on muuttuja, joka voi saada vain kaksi arvoa.

Esimerkiksi kysymyksen ”Missd maassa olet syntynyt” vastaukset voidaan muuttaa siten,
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ettd luokat vastaavat kysymykseen, onko henkild syntynyt Suomessa vai ulkomailla.
Niitd muuttujia nimitetddn Dummy-muuttujiksi. Dummy-muuttuja on siten dikotominen
muuttuja, joka kuvaa jonkin ominaisuuden olemassa oloa tai sen puuttumista. (Jokivuori

& Hietala, 2007, 9-10.)

Numeeristen muuttujien avulla voidaan suorittaa erilaisia laskutoimituksia.
Summamuuttuja muodostetaan yhdistdmailld alkuperdiset muuttujat keskendin, jonka
jilkeen voidaan joko laskea muuttujien havaintoarvot yhteen tai laskea keskiarvo
muuttujien havaintoarvoista. Muodostamalla keskiarvomuuttujan uuden
summamuuttujan  mittayksikkd on sama kuin alkuperdisessi muuttujassa.
Keskiarvomuuttuja helpottaa tulosten késittelyé ja analysointia, koska summamuuttujan
avulla voidaan vélttdd usean eri muuttujan erillinen késittely. (Nummenmaa, 2004, 150—

151.)

Summamuuttujaa muodostettaessa on sen siséltdmid yksittdisid muuttujia tarkasteltava
yhdessd siitd ndkokulmasta, mittaavatko yksittdiset muuttujat samaa asiaa eli
korreloivatko ne keskendén. Laskemalla Cronbachin alfan voidaan selvittdd muuttujien
korrelaatio ja paételld summamuuttujan konsistenssi eli yhtendisyys. Cronbachin alfa voi
saada minkd tahansa arvon nollan ja yhden vélilld. Tavaksi on muodostunut pitdd
Cronbachin alfan arvoa 0,6 alarajana. Tdmé on pikemminkin suositusraja, ei ehdoton
vaatimus Cronbachin alfan arvolle. Mikili Cronbachin alfan arvo jaa alle mainitun rajan,
tutkija voi tarvittaessa harkita yksittdisten muuttujien poistamista summamuuttujasta
parantaakseen sen osioiden korrelaatiota. (Jokivuori & Hietala, 2007, 9; Metsdamuuronen,

2003, 395-396.)

Tutkimuksen muuttujia tarkasteltaessa on huomioitava muuttujien normaalijakauma.
Symmetrisen normaalijakauman vinouskerroin ja huipukkuuskerroin saavat arvon nolla.
Vinouskerroin kuvaa jakauman vinoutta oikealle tai vasemmalle eli sitd, mikd osa
vastauksista on yli tai alle keskiarvon muuttujan keskiarvon. Vinouskertoimen ollessa alle
nollan on jakauma vasemmalle vino, jolloin havainnoista suurempi osa on keskiarvoa
korkeampia. Huipukkuus taas kuvaa normaalijakauman kdyrdd: onko se terdvé- vai
littedhuippuinen. Huipukkuuden arvon ollessa yli nollan, jakauma on terdvihuippuinen.
Huipukkuuden arvon ollessa alle nollan, jakauma on littedhuippuinen joka tarkoitta sité,
ettd jakaumassa on useampia huippuja kuin yksi tai jakauma on normaalia laakeampi.

(Nummenmaa, 2004, 65-66.)
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Muuttujien muokkaamista tutkimuksessa voidaan joutua tekemddn sen mukaan, mikéd on
valittu tutkimusmenetelmd tai tutkimuskysymys. Muuttujien muokkaaminen ei
kuitenkaan tarkoita aineiston manipulointia siten, ettd tutkija voisi valehdella
tutkimustuloksen. Jokivuori ja Hietala (2007, 9) muistuttavatkin, ettd tutkijan tulokset
ovat aina tulkittuja tuloksia ja ettd numeraaliset tulokset eivdt ole sama asia kuin
tutkimustulos. Seuraavissa alakappaleissa esittelen tutkimuksen selitettédvin eli riippuvan

muuttujan ja selittdvit eli riippumattomat muuttujat.

6.5 Tutkimuksen muuttujat

6.5.1 Riippuva muuttuja

Tutkimuksessa riippuva muuttuja muodostuu YouGamble2017 Suomi -kyselyaineiston
kysymyksestd, “Oletko joutunut Internetissd rikoksen kohteeksi viimeisen kuluneen
kolmen vuoden aikana?”. Vastaajille tarjottiin kylld tai vastausvaihtoehto (0 =ei, 1 =
kylld). Internetissé rikoksen kohteeksi ilmoitti joutuneensa kaikkiaan 95 nuorta (naiset 7
= 39). Mikéli vastaaja vastasi joutuneensa rikoksen kohteeksi, hdn sai valita vapaasti
mielestddn parhaiten soveltuvan rikosnimikkeen vastauslomakkeesta valmiiden
vaihtoehtojen joukosta, tai kirjoittaa itse parhaiten rikosta kuvaavan nimikkeen
lomakkeen kenttddn. Vastaajista osa kéytti molempia vaihtoehtoja vastatessaan
kysymykseen. Téstd johtuu se, ettd ilmoitettujen rikosnimikkeiden madrd ylittdd

rikosuhrien kokonaisméaaran.

6.5.2 Riippumattomat muuttujat

Tutkimuksessa riippumattomat muuttujat muodostuvat Cohenin ja Felsonin (1979)
rutiinitoimintojenteorian  kolmen ydintekijin pohjalta, jotka kyberrikollisuutta
tutkittaessa ovat: rikoksen kohteen ndkyvyys motivoituneelle tekijdlle, kohteen
soveltuvuus rikoksen uhriksi ja ehkdisevdn toimijan puuttuminen tilanteesta. Aiemmissa
tutkimukset (Marcum et al., 2010; Reyns et al., 2011; Nasi et al., 2016) riippumattomat

muuttujat ovat pohjautuneet samanlaiseen tulkintamalliin rutiinitoimintojen teoriasta.
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Kohteen ndkyvyys motivoituneelle rikolliselle

Tutkimuksessani kohteen nikyvyytté rikolliselle mitataan aineiston kysymyksilla, jotka
kuvaavat vastaajan yleistd aktiivisuutta sosiaalisessa mediassa ja aktiivisuuden laatua
(Marcum et al., 2010; Reyns et al., 2011; Nési et al., 2016). Tutkimusaineiston

kysymyksisti ja vastauksista olen luonut kaksi uutta summamuuttujaa.

Sosiaalisen median kdyton aktiivisuus -dummy-muuttuja on luotu tutkimusaineiston
kysymyksestd, ”Kuinka usein kéytdt seuraavia Internet-palveluita?” Vastaajaa pyydettiin
kertomaan, kuinka usein hén kéyttdd jotain 12 mainitusta, liitteen 1 mukaisista
internetpalveluista. Jokaisen internetpalvelun kohdalla vastausvaihtoehdot olivat 0 = En
kaytd, 1 = Harvemmin. 2 = Péivittdin ja 3 = Useita kertoja pdivdssi. Summamuuttuja
sosiaalisen median kdyton aktiivisuus saa pistearvot 0-36 ja mediaani on 15. Uuden
muuttujan Cronbachin alfa saa arvon 0,657, jonka mukaan muuttujan sisdinen
yhtendisyys on suurempi kuin suositeltu minimitaso (> 0,6). Dummy-muuttuja,
sosiaalisen median kéyton aktiivisuus, on luotu mediaanin perusteella siten, ettd
internetpalveluja harvemmin kuin keskimiérin kéyttdvét, joiden pistearvo on vililld 0—
14, saivat arvon 0 ja internetin palveluja useammin kayttiavét vastaajat (pistearvot 15-36)

saivat arvon 1.

Sisdllon ja kuvien jakaminen sosiaalisessa mediassa -dummy-muuttuja on luotu
tutkimusaineiston kysymyksistd “Kuinka usein jaat sisdltdd sosiaalisessa mediassa?” ja
”Kuinka usein lataan kuvia itsestdsi sosiaaliseen mediaan?” Vastaukset edelld
mainittuthin kysymyksiin kertovat vastaajan aktiivisuudesta laadusta sosiaalisessa
mediassa: onko vastaaja passiivinen sisdllon kuluttaja vai aktiivinen sisdllon tuottaja.
Vastausvaihtoehdot kysymyksiin olivat vélilld 0 = En koskaan ja 7 = Paivittiin.
Alkuperidisten muuttujien deskriptiiviset luvut ovat tutkimuksen liitteessd 2. Alkuperdiset
muuttujat saavat vastausarvot vililld 0 — 14, mediaanin ollessa 5 ja Cronbach alfan 0,764.
Dummy-muuttuja, sisdllon ja kuvienjakaminen sosiaalisessa mediassa, on luotu siten, etti
summamuuttujan pistearvon ollessa vililld 0—4 dummy-muuttuja sai arvon 0, joka kuvaa
vastaajia, jotka ovat sosiaalisessa mediassa muita vastaajia passiivisempia kdyttdjid.
Pistearvot 0—4 vastaavat alempaa kvantiilia muuttujasta. Pistearvoilla 5-14 dummy-
muuttuja sai arvon 1, joka kuvaa aktiivisempia sosiaalisen median kayttéjia eli heitd, jotka

tuottavat sisdltod ja jakavat kuvia sosiaalisessa mediassa.
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Kohteen soveltuvuus rikoksen uhriksi

Potentiaalisen kohteen soveltuvuutta tarkastellessa olen huomioinut vastaajan ién,
sukupuolen ja etnisen taustan vastaajan synnyinmaan perusteella. Edelld mainitut
sosiodemografiset tekijit ovat aiemmissa tutkimuksissa (McLauglin, 2012, 625-647;
Heiskanen, 2010, 21-47; Nasi et al., 2016; Nasi & Tanskanen, 2016) osoittautuneet

tekijoiksi, jotka lisddvat riskid joutua kyberrikollisten kohteeksi.

Kysymykseen “Missd maassa olet syntynyt?” vastaaja sai valita valikosta
syntymdmaansa tai kirjoittaa syntymdmaansa sille varattuun kenttddn “Muu, mika”.
Vastaukset on uudelleen luokiteltu dikotomiseksi Synnyinmaa -muuttujaksi, jossa
Suomessa syntyneet saivat arvon 0 ja ulkomailla syntyneet arvon 1 (n = 49).
Dikotomisointi muuttujassa kuvaa vastaajan etnistd taustaa vastaamalla kysymykseen

onko henkild syntynyt Suomessa tai ulkomailla.

Salasanojen vaihtamatta jittiminen voi tehdd yksilostd potentiaalisen kohteen
kyberrikollisille. Adam Bossler ja Thomas Holt (2010) havaitsivat omassa
tutkimuksessaan itsekontrollin ehkéisevin merkityksen kyberrikollisuutta vastaan.
Heiddn mukaansa yksi merkki itsekontrollista on salasanoista huolehtiminen, joka
ilmenee esimerkiksi sddnnollisyytend vaihtaa salasanoja sosiaalisen median palveluihin.
Tutkimuskysymyksissd vastaajilta tiedusteltiin kuinka usein he vaihtavat salasanan
sosiaalisen median palveluihin kahdeksanportaisella mittarilla, jossa 0 = En koskaan ja
7 = péivittdin. Alkuperdisten muuttujien deskriptiiviset luvut ovat tutkimuksen liitteessé
3.

Alkuperdisestd salasanojen vaihtamisen muuttujasta olen muodostanut uuden dummy-
muuttujan. Alkuperdisen muuttujan mediaanin arvoa 2 olen kdyttinyt muodostaessani
dummy-muuttujaa. Alkuperdisen muuttujan arvot 0-2 saavat uudessa dummy-
muuttujassa arvon 0, joka kuvaa vastaajista heitd, joiden voidaan katsoa vaihtavan
salasanaa epédsdannollisesti tai ei koskaan. Arvon 1 dummy-muuttujassa saavat
alkuperdisen muuttujan arvot 3—7. Niitd ovat kayttdjat, jotka vaihtavat salasanojaan

sosiaalisen median palveluihin sdénnéllisemmin.
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Taulukko 3. Lopulliset sosiodemografiset muuttujat. Deskriptiiviset luvut (N = 1200).

Muuttuja ka. s Vaihteluvali Havainnot (n) %
Vastaajan ika

(vuotta) 21,29 2,85 15-25 1200 100
15 18 1,5
16 45 3,8
17 91 7,6
18 76 6,3
19 128 10,7
20 116 9,7
21 116 9,7
22 151 12,6
23 111 9,3
24 124 10,3
25 224 18,7
Sukupuoli 1-2 1200 100
1 = Mies 600 50
2 = Nainen 600 50
Synnyinmaa 0-1 1200 100
0 = Suomi 1151 95,9
1 =Muu 49 4,1

ka. = Keskiarvo

s = keskihajonta

Tutkimuskysymyksien sosiodemografisessa osiossa vastaajilta kysyttiin sukupuolta ja
ikdryhmad, johon hédn kuuluu ja syntymévuotta. Vastaajien sukupuolijakauma on tasan
miesten ja naisten vililld (naiset n = 600). Syntymédvuoden pohjalta olen laskenut
vastaajien idt erotuksena kyselyaineiston kerdysajasta, kevat 2017. Idn laskennassa kaikki
vuonna 1991 syntyneet on merkitty 25-vuotiaiksi. Paddyin muutokseen ién osalta siksi,
ettd tutkimuksessa ikdryhmii kysyttdessa (15—17 vuotta, 18-21 vuotta, 22-25 vuotta tai
yli 25 wvuotta) yli 25-vuotiaiden ryhmiddn itsensd ilmoittaneet jdtettiin kyselyn
ulkopuolelle. Muodostetun ikdimuuttujan vinouskerroin on -0,296 ja huipukkuuskerroin

on-1,012.

Internetin ongelmakéyttd -summamuuttujassa olen kéyttdnyt tutkimuksen aineiston
CIUS-mittaria (Compulsive Internet Use Scale), joka mittaa internetin ongelmakayttoa
(Dhir et al. 2015; Meerkerk et al., 2009). CIUS-mittari ei mittaa kuinka riippuvainen

yksilo internetin kéytOstd itsessddn on, vaan kuinka internetin kéyttdjille syntyy
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riippuvuus tiettyihin internetin palveluihin, kuten esimerkiksi rahapelisivustoihin.
Riippuvuus itsessdin voi johtaa psykologisiin tai sosiaalisiin ongelmiin, kuten kontrollin
tai ystdvyssuhteiden menettdimiseen tai muuhun ei-toivottavaan kiyttdytymiseen (Dhir et

al., 2015, 171-172; Griffiths, 2000, 537-538; Meerkerk et al., 2009, 1-2).

Internetin ongelmakiyttdja omalla toiminnallaan ja kayttdmiselldén tekee itsestddn
potentiaalisen kohteen kyberrikollisille. CIUS-mittari muodostuu 14 kohdasta, joissa
vastausvaihtoehtoina on 0 = Ei koskaan, 1 = Harvoin, 2 = Silloin téll6in, 3 = Usein ja 4 =
Erittdin usein. Vaihtoehdoista ja niiden vastauksista muodostin summamuuttujan, kuten
CIUS-mittarin kehittdjit ehdottavat (Dhir et al., 2015, 173; Meerkerk et al., 2009, 2-3).
Summamuuttujan vaihteluvdli on 0-56 ja mittarin sisdistd koherenssia mittaava
Cronbachin alfa saa arvon 0,929. Muuttujan vinouskerroin saa arvon 0,29 ja

huipukkuuskerroin arvon -0,24.

Ehkdisevin toimijan puuttuminen

Ehkiisevian toimijan puuttumista tutkimuksessa l&hestytdéin perinteisen sosiaalisen
verkoston suhteiden kautta. Aiempien tutkimusten tuloksista voidaan paatelld, ettd mita
kiinteammat sosiaaliset suhteet nuorilla on perinteisessd sosiaalisessa verkostossa, sen
paremmin ne toimivat ehkdisevéna tekijdn kyberrikosten osalta (Kaakinen et al., 2017).
Yhteenkuuluvuusmuuttuja on muodostettu tutkimusaineiston kysymyksistd, jotka

mittaavan koettua yhteenkuuluvuuden tunnetta.

Koettua yhteenkuuluvuuden tunnetta tutkimusaineistossa vastaajilta kysyttiin
kysymykselld, “Kuinka kiintedsti tunnet kuuluvasi seuraaviin?”. Vastaajaa pyydettiin
ilmaisemaan yhteenkuuluvuudentunnetta 10-portaisella asteikolla (1 = En lainkaan, 10 =
Erittdin kiintedsti). Tutkimukseen mukaan on valittu vastaukset perheeseen, ystivépiiriin
sekd koulu- tai tydyhteis6on kuuluvuudesta. Yhteenkuuluvuus muuttuja (taulukko 4) on

summamuuttuja, jonka vinouskerroin on -0,506 ja huipukkuuskerroin on -0,290.
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Taulukko 4. Lopullinen yhteenkuuluvuusmuuttuja. Deskriptiiviset luvut (N = 1200).

Vaihtelu- Kysymykset Cronbach Havainnot

Muuttuja ka. . vili (n) o (n) %
Yhteenkuuluvuus 6,73 2,05 1-10 3 0,755 1200 100
1 = En lainkaan 15 1,3
2 12 1,0
3 43 3,6
4 75 6,3
5 144 12,0
6 151 12,6
7 200 16,7
8 235 19,6
9 201 16,8

10 = Erittdin

Kiinteisti 124 10.3

ka. = Keskiarvo
s = keskihajonta

Yksindisyys on universaali, mutta samanaikaisesti myds kulttuurisidonnainen ilmio.
Tdmén takia yksindisyyttd mittaavien mittareiden kielikddnnokset ja kaytto eri
kulttuureissa saattavat vaikuttaa mittarin luotettavuuteen. (De Jong Gierveld & Van
Tilburg, 2010.) Yksindisyyttd tutkimusaineistossa mitataan kolmen kysymyksen

yksindisyysasteikolla (Three-item Loneliness Scale).

Kolmen kysymyksen yksindisyysasteikko ja muut yksindisyyttd mittaavat kysymykset on
kehitetty ajatuksen pohjalta, jonka mukaan pelkdt kysymykset sosiaalisten verkostojen
koosta tai ihmisten vilisten tapaamisten madrdstd eivit riitd kuvaamaan koettua
yksindisyyttd. On my0s oleellista kysyd vastaajalta, kokeeko vastaaja itsensd muista
eristdytyneeksi ja yksindiseksi. (De Jong Gierveld & Van Tilburg, 2010, 121; Hughes et
al., 2004.)

Yksindisyyttd mitataan mahdollisuuksien mukaan laajalla R-UCLA (Revised UCLA
Loneliness Scale) yksindisyysasteikolla. R-UCLA yksindisyysasteikon ongelmana
voidaan pitdd sen laajuutta, joka tekee mittarista hankalakdyttoisen Survey-tutkimuksissa.
Tastd syystdi R-UCLA mittarista on luotu lyhyempi kolmen kysymyksen

yksindisyysasteikko. Kyseisen asteikon luotettavuutta on tutkittu kansainvélisissd,
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monikulttuurisessa tutkimuksessa (De Jong Gierveld & Van Tilburg, 2010; Hughes et al.,
2004).

Kolmen kysymyksen yksindisyysasteikko kuvaa luotettavasti koettua yksindisyyden
tunnetta yleisesti, eivdtkd mittarin avulla saadut tulokset poikkea merkitsevésti R-UCLA-
asteikolla saaduista kontrollituloksista (Hughes et al., 2004). Kolmen kysymyksen
yksindisyysasteikon kéyttd YouGamble-tutkimusaineistossa on perusteltua, koska
YouGamble-tutkimushanke on aineistoltaan laaja Survey-tutkimus, jossa tutkimukseen

osallistuneet vastaajat ovat tiyttinet kyselykaavakkeen verkkoselaimen avulla.

Yksindisyyttd tutkittiin kysymaéllé vastaajilta, "Kuinka usein tunnet itsesi yksindiseksi?”,
”Kuinka usein tunnet itsesi ulkopuolelle jatetyksi” ja “Kuinka usein tunnet itsesi
eristdytyneeksi muista ihmisistd?”. Vastausvaihtoehdoiksi oli annettu 1 = En juuri
koskaan, 2 = Silloin tilloin ja 3 = Useasti. Vastauksista olen muodostanut

summamuuttujan taulukon 5 mukaisesti.

Taulukko 5. Lopullinen yksindisyysmuuttuja. Deskriptiiviset luvut (N = 1200).

Muuttuja Vaihtelu- Kysymykset Cronbach Havainnot %,
vili (n) o (n)
Yksindisyys 3-9 3 0,830 1200 100

6.6 Kvantitatiivinen tutkimus

Yhteiskuntatieteissd yhteiskunnallisia 1lmi6itd voidaan tutkimuksellisesti ldhestyd
laadullisten ja maéréllisten tutkimusmetodien kautta. Lauri Nummenmaan mukaan
(2009, 14-15) inhimillisten ilmididen selittdiminen numeraalisesti voi tuntua oudolta,
varsinkin silloin kun ilmidlle pyritdén antamaan arkipdivdinen selitys ilmion taustoista,
syy-seuraussuhteista ja lopputuloksesta nojautuen jirjestelmaéllisesti kerdttyyn
tilastolliseen tietoon. Numerot kvantitatiivisessa tutkimuksessa eivét ole tutkimustulos.
Padastadksemme tutkimustulokseen pitdd ymmaértdd mistd numerot on saatu, millaisia

suureita ne mittaavat, onko luvun numeraalinen arvo korkea vai matala tai onko luvulla
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tilastollista merkitsevyyttd. (Tottd, 2012, 10.) Toisin sanoen tutkimustulos on

numeraalisten arvojen avulla tehty tulkinta tutkittavasta ilmiosta.

Arkiajattelussa ja arkitulkinnoissa riskeind ovat korrelaatio- ja kausaliteettivirheet, jotka
ndkyvit vanhassa esimerkissd, jossa jddtelosyonnin kasvun sanotaan korreloivan
hukkumiskuolemien méairdn kasvun kanssa kesdisin, sdfin parantumisen ja ldmpdtilan
kasvun myotd. Kieltimittd korrelaatiota edelld mainittujen tapausten vélilld voi 10yty4,
mutta kausaliteetin selittiminen tapahtumien vililli on mahdotonta. (Nummenmaa,
2009.) Jéitelon ja hukkumiskuolemien ndenndistd korrelaatiota voisi my0Os ldhestyd
nidkokulmasta, ettd tutkimusaineistosta puuttuu tietoja (ldmpdétila), joiden mukaan
ottaminen muuttaisi ndkemystd mahdollisesta korrelaatiosta tai kausaliteetista. Siihen,
millaisia tutkimustuloksia saadaan, vaikuttaa oleellisesti se, paljonko ja millaista tietoa
tutkimuksen analyysistd puuttuu (Berry 1993, 40—41). Jokainen tieteellinen tutkimus on
tavallaan puutteellinen, koska kaikkea ei voi tutkia, eikd kaikkia muuttujia voi ottaa
huomioon. Tdmi on hyvd ymmaértdd tutkimuksen analyysin osalta: analyysi ei ole
ehdoton totuus, se on tutkijan arvio tutkimuksen paikkansapitdvyydestd. (Kivivuori et al.,

2018, 93-94; Totto, 2012, 12-16.)

Totto (2012, 17) toteaa, ettd tieteellinen tutkimus pyrkii vastaamaan tietiméattomyydesti
nouseviin kysymyksiin eli etsii kysymykseen vastausta, jota ei vield ole olemassa.
Tieteessd havaintoja ilmidistd ei vain kerdtd jarjestelmillisesti, vaan ilmiditd myds
tutkitaan ja analysoidaan jdrjestelmillisesti niilld metodeilla, jotka sopivat parhaiten
selittdimadn ilmididen vélisid yhteyksid, joiden pohjalta voidaan muodostaa teorioita ja
vastauksia ilmidstd. Nummenmaa (2009, 15) toteaa, ettd “Teoriat ovat siis malleja ja
yksinkertaistuksia todellisuudesta”. Luotuja malleja ja yksinkertaistuksia voidaan kayttaa
myO6hemmin ohjaavina tekijoind uusissa tutkimuksissa tai testatessa tieteellisten

teorioiden paikkansa pitdvyytta.

Tutkittaessa rikollisuutta rikoksen, rikoksen tekijdin tai uhrin ndkokulmasta
kvantitatiivisin  keinoin tutkitaan yleensd vaihtelua havaintojoukossa. Yleinen
tutkimuskohde rikoksissa on tehtyjen tai poliisille ilmoitettujen rikosten maaré, jota
voidaan helposti tarkastella muiden numeeristen muuttujien, kuten aika, avulla. Tallainen
tilastollinen ldhestymistapa antaa lukijalle selkedn kuvan siitd, mihin suuntaan rikollisuus
on muuttumassa ajassa. Tutkimukseen voidaan tuoda mukaan my6s muitakin muuttujia

kuin numeraalisia muuttujia, kuten sosiodemografiset tai sosioekonomiset muuttujat
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kuten ika, sukupuoli, koulutustausta, varallisuus ja asuinalue. Tutkimuksen kohteena on
tdlloin kahden tai useamman muuttujan riippuvuus tai yhteisvaihtelu. Tutkimuksessa on
télloin péétettdva, mikéd on tutkittava perusjoukko ja mikd on tutkimuksen selitettdva ja

selittdvd muuttuja. (Kivivuori et al., 2018, 91 — 93, 402.)

Otoksen havainnointi tutkimuksessa tuottaa tietoa, jonka avulla voidaan arvioida kuinka
laajalti tutkimuksen tuloksen mukainen 16ydos vaikutta laajempaan joukkoon ihmisid.
Kuvaavan tiedon lisdksi tutkimuksessani pyrin selittiméén syitd kyberrikoksen kohteeksi
joutumisen taustalla. Pitdad kuitenkin muistaa, ettd vaikka ymmartdisimme, mitka tekijét
ovat yhteydessd suomalaisnuorten riskiin joutua kyberrikollisuuden uhriksi, ei tuon
tiedon pohjalta pystytd tyhjentdvasti kertomaan sitd, milld toimenpiteilld ja keiden
toimesta kohonnutta riskid voitaisiin pienentdéd eli mitd pitéisi tehda. (Kivivuori et al.,
2018, 92-93.) Tiede ei Toton (2012, 25) mukaan vastaa preskriptiivisiin (pitdmista
koskeviin) kysymyksiin, vaan tiede vastaa deskriptiivisiin (olemista koskeviin)

kysymyksiin.

Tilastollisia yhteyksid koskeva hypoteesi usein liittyy kahden muuttujan viliseen
yhteyteen ja yhteyden muutoksiin. Sosiaalipsykologiassa ja kriminologiassa on kuitenkin
huomioitava, ettd kahden muuttujan véliseen yhteyteen vaikuttaa aina laaja maard muita
tekijoitd, jolloin kausaliteetti saattaakin olla vain pelkdstddn ndenndiskorrelaatio.
Yleisesti kdytetty keino selvittdd, onko kyseessd ndenndiskorrelaatio, on kayttdd
monimuutuja-analyysid, kuten logistista regressioanalyysid selvittimdin muiden
muuttujien vaikutusta. Tutkimuskysymys tai kysymykset, kidytossd oleva aineisto ovat

padtekijoitd, jotka ohjaavat tutkimusmenetelmén valintaa. (Kivivuori et al., 2018, 91-94.)

Tyossdni olen tarkastellut aiempia tutkimuksia, niissd kéytettyjd muuttujia ja
tutkimusmetodeja. Ndiden mukaisesti olen luonut kéytettivissd olevasta
tutkimusaineistosta muuttujat valitsemani teoreettisen viitekehyksen ohjaamana.
Muuttujien analysoinnissa kéytdn logistista regressiomallilla. Ennen analyysid
tutkimuksen muuttujista on tehtdva kuvailevat analyysit, sekd tarkistettava selittdvien

muuttujien multikollineaarisuusindeksit.
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6.7 Deskriptiivinen analyysi

Deskriptiivinen eli kuvaileva analyysi ei siis ole syvéluotaavaa tieteellistd tutkimusta ja
edustaa analyysind pikemminkin pinnallista kuin syvéllistd analyysin muotoa.
Deskriptiiviset analyysit kuvaavat tietyn muuttujan saamia arvoja, joiden avulla
kuvaillaan muuttujaa ja sen soveltuvuutta tutkimukseen. Tutkimukseni alaluvussa 6.5
Tutkimuksen muuttujat, olen kuvaillut muuttujien frekvenssejd eli muuttujan arvojen
esiintymiskertoja, keskiarvoja ja keskihajontaa sekd muuttujan vinouskerrointa etta

huipukkuuskerrointa.

Muuttujien vilisid riippuvuuksia sen sijaan voidaan tarkastella korrelaatiokertoimilla.
Kaytetty korrelaatiokerroin on riippuvainen muuttujasta. Mikéli muuttujat ovat
luonteeltaan jatkuvia ja dikotomisia, voidaan muuttujien vilistd korrelaatiota tarkastella
Pearsonin tulomomenttikertoimella. Pearsonin tulomomenttikerroin voi vaihdella vélilla
-1 ja 1. Arvon ollessa nolla, tai l1&helld nollaa, muuttujien vililld ei ole merkittdvéaa
yhteyttd, tai yhteys ei ole lineaarinen. Pearsonin tulomomenttikertoimen saadessa
positiivisen arvon, muuttujan X arvojen kasvaessa, kasvaa muuttuja Y:n arvot. Mikili
kerroin saa negatiivisen arvon muuttujan X tai Y arvojen kasvaessa toisen muuttujan arvo

laskee. (Tabachnick & Fidell, 2013, 56.)

Jokivuoren ja Hietalan (2007, 37) mukaan yhteiskuntatieteissd, kuten muissakin
thmistieteellisissd tiedekunnissa korrelaation arvoja 0,20-0,40 voidaan pitdd vahvoina.
Nummenmaan (2004, 325-327) mukaan, mitd pienemméin p-arvon muuttuja saa, siti
pienempi on mahdollisuus sille, ettd saatu tulos olisi sattumasta johtuva. Muuttujan
saamaa korrelaatiota pidetdén tilastollisesti melkein merkitsevdna p-arvolla p < 0,05.
Tilastollisesti merkitsevdssd tuloksessa p-arvo on p < 0,01 ja tilastollisesti erittdin

merkitsevani pidetddn p-arvoa p < 0,001.

Pearsonin tulomomenttikertoimen sijasta voidaan kéyttdd phi-kerrointa tilanteessa, jossa
kumpikin tutkittavista muuttujista on dikotominen. Jos taas toinen muuttujista on
dikotominen ja toinen jatkuva, voidaan muuttujien vélinen riippuvuus laskea piste-
biseraalisella korrelaatiokertoimella (point-biseral correlation coefficient). Sekéd phi-
kerroin ettd piste-biseraalinen korrelaatiokerroin ovat molemmat olleet kdytossd aikana,
jolloin muuttujien vilisid riippuvuuksia ei laskettu tietokoneella. Molemmat ovat

Pearsonin tulomomenttikertoimen oikopolkuja ja siten Pearsonin tulomomenttikertoimen
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kayttd antaa saman arvon kuin phi-kerroin tai piste-biseraalinen korrelaatiokerroin.
Tilanteessa, jossa toinen muuttujista on jérjestysastekollinen, muuttujien vilisen

riippuvuuden laskemiseen on kdytdssd Spearmanin rho. (Keith, 2015, 551.)

Ennen logistisen regressiomallin mukaista analyysin suorittamista selittivien muuttujien
multikollineaarisuus tulee tarkistaa. Multikollineaarisuus tarkoittaa sitd, ettd selittdvien
muuttujien, kahden tai useamman, vélilld on korrelaatiota. Mikéli korrelaatio kasvaa liian
suureksi, muuttujat mittaavat todennékdisesti samaa suuretta. Jos muuttujat mittaavat
samaa suuretta, niiden kéyttdminen analyysid tehdessd voi johtaa viiristyneeseen
tulokseen selitettdvéstd muuttujasta. Tutkimuksessa selittdvien muuttujien vilinen
korrelaatio tulee minimoida esimerkiksi poistamalla toinen muuttuja analyysista.

(Jokivuori & Hietala, 2007, 43.)

Multikollineaarisuutta  arvioidaan  variance inflation factor eli  varianssi-
inflaatiokertoimen (VIF) ja tolerance eli toleranssi-indeksilukujen avulla. VIF- ja
toleranssi-indeksit mittaavat yhdessd selittdvien muuttujien vélistd korrelaatiota eli
multikollineaarisuutta. VIF-indeksi voi vaihdella nollan ja dérettomén vélilld, kun taas
toleranssi-indeksi vaihtelee yhden ja nollan vililld. Indeksilukuja tulkittaessa
multikollineaarisuuden voidaan sanoa voimistuvan toleranssi-indeksin laskiessa lidhelle
nollaa ja VIF-indeksin kasvaessa yli yhden. Mitdén tarkkaa rajaa VIF tai toleranssi-
indekseille ei ole ja raja-arvot ovat ldhteistd riippuen erilaisia. Tutkimuksessani pitdydyn
niissd raja-arvoissa, joita kdyttdmani kirjallisuus suosittaa. Kdyttamaéni ldhteiden mukaan
toleranssi-indeksin arvoa 0,2 ja VIF-indeksin arvoa 4 pidetty rajoina, jotka osoittavat niin
korkeaa multikollineaarisuutta selittdvalle muuttujalle, ettd muuttujan kdyttoa analyysissi
tulisi harkita uudelleen. (Jokivuori & Hietala, 2007, 50; Tabachnick & Fidell, 2013, 89—
91.)

Multikollineaarisuutta (Liite 4) muuttujien vililld on hyvin vdhidn. Korkeimman VIF-
indeksiarvon 1,407 saa Yksindisyysmuuttuja. VIF-indeksin keskiarvo kaikista
muuttujista on 1,154. Raportoitujen tulosten perusteella yhtddn muuttujaa ei tarvitse

poistaa.
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6.8 Logistinen regressioanalyysi

Regressiomallien kéytolle analyysissa on vahva pragmaattinen pohja. Regressiomalleja
kaytetddn silloin, kun selittdvien muuttujien méérd on niin suuri, ettd niiden hallinta
muiden analyysimalien avulla olisi hankalaa, tai jopa mahdotonta. Regressiomalleja ei
kuitenkaan voida pitdd mindén yleisind malleina, joita voidaan aina kdyttdd aineiston
muuttujien mééran ollessa suuri, koska eri regressiomalleilla on omat vaatimuksensa niin
selitettdviastd kuin selittdvistdi muuttujista. Kuitenkin regressioanalyysid pidetddn
yhteiskuntatieteissd monimuuttujamenetelmistd kaytetyimpané. (Jokivuori & Hietala,

2007,40—43.)

Logistinen regressioanalyysi on lineaarisen regressioanalyysin muoto, jota kiytetdin, kun
selitettivd muuttuja on dikotominen ja binddrinen, esimerkiksi kysyttdessd, oletko
joutunut kyberrikoksen uhriksi (0 = ei, 1 = kylld). Selitettivin muuttujan vaihtelua
voidaan selittda yhdistelemailla vilimatka-asteikollisia, suhdeastekollisia,
laatueroasteikollisia tai jirjestysasteikollisia riippumattomia muuttujia. Muuttujien ei
tarvitse olla normaalijakautuneita. (Mood, 2010, 76; Nummenmaa, 2009, 330-331; Totto,
2012, 257; Tabachnick & Fidell, 2013, 438—439.)

Logistisessa regressiomallissa mallinnetaan selitettivin muuttujan vedon (odds)
logaritmia sekd selittdvien muuttujien vaikutusta selittivdidn muuttujaan vetosuhteella
(odds ratio, OR). Tutkimuksessani 1200 vastaajasta 95 oli joutunut kyberrikoksen uhriksi
eli kyberrikoksen uhriksi oli joutunut 7,9 % vastaajista, kun taas 92,1 % vastaajista ei

ollut vastaavaa kokemusta. Vetomallin laskentakaavana T6ton (2012, 258) mukaan.
V(P)=P/(1-P)

Kaavan mukaisesti laskettuna todennikoisyys sille, ettd nuori joutuu kyberrikoksen
uhriksi, on (P =7,9 %) veto (odds) = 0,079 / 0,921 = 0,086. Sukupuolten osalta tilannetta

tarkastellessa vedon arvot ovat miehille 0,049 ja naisille 0,034.

Kun edelld mainittuun malliin lisdtddan selittdvit muuttujat vetoineen, kyberrikoksen
uhriksi joutumisen todennédkoisyys joko kasvaa tai laskee. Laskemalla kahden vedon
suhde saadaan laskettua vetojen (odds) suhde eli vetosuhde. Vetosuhde ei varsinaisesti
ole logistisen regressiomallin laskentakaava, mutta logistinen regressiomalli korostaa

vetosuhteen merkitystd. Vetosuhteella kuvataan todenndkoéisyyttd. Todenndkdisyys
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kasvaa selitettivin ja selittivin muuttujan vetosuhteen (Odds Ratio, OR) ollessa
suurempi kuin 1. Mikéli vetosuhde on tasan yksi, selittdvalld muuttujalla ei ole yhteyttad
selitettdvddn muuttujaan. Vetosuhde  lasketaan alla olevan kaavan mukaisesti.

(Tabachnick & Fidell, 2013, 459; Tottd, 2012, 258.)
VS(P) = V(P1) / V(P2)

Carina Mood (2010, 67—68) varoittaa logistisen regressiomallin analyysin yhteydessi
tutkijaa siitd, ettd lukuja analysoitaessa on muistettava, ettd mallista puuttuu aina
muuttujia, jotka voisivat vaikuttaa analyysin lopputulokseen. Moodin mukaan (2010, 67)
kaikkia mahdollisia muuttujia ei voida ottaa huomioon. Tdma seikka voi johtaa siihen,
ettd tulkittaessa vetosuhteiden (OR) oleellista vaikutusta selitettivdin muuttujaan,
poisjétettyjen muuttujien vaikutusta ei tule aina huomioitua. Sama voi tapahtua
vertaillessa vetosuhteita luodussa mallissa. T6ton (2012, 18-22) mukaan selitettdvén tai
selittdvin muuttujan dikotomisointi saattaa aiheuttaa sen, ettd muuttujasta katoaa
sellainen vaihteluvili, jolla olisi voinut olla vaikutuksensa analyysiin. Ty&ssdni olen
ottanut tdmidn Moodin (2010) ja Toton (2012)  varoitukset huomioon

muuttujamuunnoksissa ja tulosten tulkinnassa.

Goodness-of-fit p-arvon evaluoinnissa SPSS-ohjelmistossa kéytetddin Hosmer-
Lemeshow taulukon Goodness-of-fit p-arvoa, jonka p-arvon tulisi olla ei-merkitsevd (p
> 0,05), jotta mallia voitaisiin pitdd toimivana. Pseudo R? eli ndenndisselitysaste (SPSS -
ohjelmistossa Cox ja Snell R? sekd Nagelkerke R?) saa arvon vililld 0—1. Mitd [dhempéna
arvoa 1 Pseudo R? -kertoimien arvot ovat, sen toimivampi malli on. Koska Cox ja Snell
R? -kerroin huomioi log-likelihood arvon ja havaintojen méérin, se ei voi saavuttaa arvoa
1. Nagelkerke R? -kerroin on Cox ja Snell R? -kertoimen laajennus ja se voi saavuttaa
arvon 1. Pédinvastoin kuin pseudo R? arvojen, y* -testisuureen ja riippumattomien
muuttujien p-arvojen tulisi olla mahdollisimman matalia (p < 0,05), ettd logistisen
regressioanalyysin voidaan sanoa tukeva analysoitavan mallin toimivuutta. Vapausaste,
df (degrees of freedom) ilmaisee vapaasti vaihtelevien havaintojen lukuméaarda

tutkimuksen tunnusluja laskettaessa. (Tabachnick & Fidell, 2013, 446, 458-462.)

Logistisessa regressioanalyysissd kdytin kahta perdkkdistd analyysid. Ensimmadisessd
analyysissa (malli 1) analysoin muut kuin sosiodemografiset muuttujat, jotka toin mukaan

jalkimmadiseen (malli 2) analyysiin. Kahden perdkkdisen analyysin avulla tuloksissa
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voidaan tarkastella keskendén korreloivien muuttujien varianssia, jonka tarkastelu ei
onnistu, mikdli analyysi suoritetaan kayttdmailld kaikkia muuttujia samanaikaisesti.
Tutkija voi itse paattdd, missa jarjestyksessd muuttujat tuodaan analyysiin. (Tabachnick

& Fidell, 2013, 9-10, 18, 24, 456-457.)

Logistisen regressioanalyysin tuloksen raportissa on esitetty selittdvien muuttujien yhteys
selitettdvddn muuttujaan eli regressiokerroin (B), vetosuhteiden keskivirheet (S.E.),
vetosuhteet (OR), vapausasteet (df), Goodness-of-fit (GOF) p-arvo (¥* p-arvo) ja
selitysasteet Cox ja Snell R? sekd Nagelkerke R? kertoimilla.
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7 Tulokset

Tassd luvussa esittelen sekd tutkimuksen kuvaavat tulokset ettd logistisen
regressioanalyysin tulokset, jotka olen laskenut tilastotieteelliseen analyysin tarkoitetulla
SPSS -ohjelmistolla. Tuloksista esittelen aluksi korrelaatioanalyysin, ja sen jélkeen
logistisen regressioanalyysin tulokset. Korrelaatioanalyysi kuvaa muuttujien vilisid
yhteyksid ja logistinen regressioanalyysi selittdvien muuttujien vaihtelun vaikutusta

selitettdvddn muuttujaan.

Kaikista tutkittavista (N = 1200) rikosuhrikokemuksesta raportoi 95 vastaajaa (7,9 %).
Heistd enemmistd oli miehid (n = 56). Yksi kyberrikoksen uhriksi joutunut ilmoitti
etniseksi taustakseen muun kuin Suomen. Yleisimmat raportoidut rikollisuuden muodot
tutkimusaineiston valmiiden vaihtoehtojen mukaan olivat petos (n = 33) ja
kunnianloukkaus (n = 32) ja harvinaisin identiteettivarkaus (n = 14). Vastaajista ne,
jotka olivat valinneet vastausvalikon kohdan “Muu, mitd?” olivat ilmoittaneet
yleisimméksi rikoksen muodoksi varkauden (n = 4), muiden rikosmuotojen, kuten
kuvien levittdmisen ja pornomainonnan ndyton alaikdiselle saadessa yksittédisid
mainintoja. Vastaajista kahdeksan oli liséksi ilmoittanut, etti he eivét lainkaan kéyti

sosiaalisen median palveluita.

7.1 Korrelaatioanalyysi

Yksittdisten selittivien muuttujien yhteydet selitettdvddn muuttujaan on laskettu
korrelaatioanalyysin avulla  kéyttden selittaville muuttujille Pearsonin
tulomomenttikerrointa. Korrelaatioanalyysi taulukossa 6 osoittaa joillekin selittdville

muuttujille heikkoa korrelaatiota selitettivdn muuttujan kanssa.

Korrelaatioanalyysissd rikosuhrikokemuksen kanssa voimakkaimmin korreloivat
muuttujista Internetin ongelmakéaytté 0,092 (p < 0,01) sekd salasanojen vaihtaminen
0,091 (p <0,01). Korrelaation suunnasta voidaan paitell4, ettd ongelmallisempi internetin
kayttd6 on yhteydessd, samoin kuin salasanojen vaihtamisen sddnnoéllisyys

kyberrikosuhrikokemukseen.
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Rikosuhrikokemuksen kanssa korreloivat yhteenkuuluvuusmuuttuja -0,070 (p < 0,05) ja
yksindisyysmuuttuja 0,079 (p < 0,05). Sen sijaan selittdvistd muuttujista esimerkiksi
muuttuja sosiaalisen median kdyton aktiivisuus korreloi erittdin heikosti 0,001, eika
korrelaatio ole tilastollisesti merkitsevd (p > 0,05). Sosiaalisen median aktiivisuuden
merkitystd kyberrikosuhrikokemuksen tulkittaessa on huomioitava, ettd kahdeksan

vastaajista ilmoitti, etti he eivit kdytd mitdédn sosiaalisen median palvelua.

Pelkkd muuttujien vilisen korrelaatioiden tutkiminen ei riitd kuvaamaan selittdvien
muuttujien aiheuttamaa muutosta selitettivdssd muuttujassa. Muuttujien vaikutusta
selitettdvddn muuttujaan analysoin logistisella regressioanalyysilld. Se on soveltuvin ja
tarkoituksenmukaisin analyysinmuoto aineistoon, jossa selitettivd muuttuja on

dikotominen ja selittdvien muuttujien mééra on suuri.
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Taulukko 6. Korrelaatiokertoimet. Sosiodemografiset muuttujat ja rikosuhrikokemusta selittdvat muuttujat (N = 1200).

Muuttujat 1 2 3 4 5 6 7 8 9
1. Rikosuhrikokemus -

2. 1ka -0,031 -

3. Sukupuoli® -0,052 0,037 -

4. Synnyinmaa® -0,045 -0,016 -0,013 -

5. Sosiaalisen median kdyton aktiivisuus -0,001 -0,050  -0,124** -0,001 -

6. Siséllon ja kuvien jakaminen sosiaalisessa mediassa 0,053  -0,140** 0,128** -0,014 0,215** -

7. Salasanojen vaihtaminen 0,091** 0,073* -0,179** 0,018 0,096** 0,175%* -

8. Internetin ongelmakéytto 0,092** -0,118** -0,070* 0,048 0,092** 0,161** 0,034 -

9. Yhteenkuuluvuus -0,070* -0,112** -0,045  -0,072* 0,127** 0,096** -0,051 -0,089** -
10. Yksindisyys 0.072* 0,065* 0,221** 0,073* -0,062* -0,008 0,013 0,275*%* 0,442**

*p <0,05. **p <0,01. ***p <0,001.
aSukupuoli 1 = mies, 2 = nainen
"Synnyinmaa 0 = Suomi, 1 = muu
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7.2 Logistisen regressioanalyysin tulokset

Logistisessa regressioanalyysin mallin olen rakentanut aiempien tutkimusten mallien
pohjalta, kuten Tabachnick ja Fidell (2013, 441-443) ohjeistavat. Analyysissé selittdvia
muuttujia ovat sosiaalisen median kdyton laatu ja méird, yhteenkuuluvuuden tunne,
koettu yksindisyys ja salasanan vaihtamisen sddnnéllisyys ja kontrollimuuttujia

sosiodemografiset muuttujat, joita ovat sukupuoli, iké ja etninen tausta.

Analyysissd malli 1 saa Hosmer-Lemeshow p-arvoksi 0,935 ja malli 2 p-arvon 0,866.
Selitysastetta kuvaavat pseudo R? arvot muuttuvat mallien vililld. Vaikka selitysasteen
muutos on pieni, muutos on tilastollisesti merkitseva. Sopivuustestissd mallin 1 y? p-arvo
on tilastollisesti erittdin merkitsevd (p = 0,001) samoin kuin mallin 2 arvon ollessa

tilastollisesti erittdin merkitseva (p = 0,001).

Mallissa 1 nuorten kyberrikoksen kohteeksi joutumista parhaiten selittdvdt muuttujat
salasanojen vaihtaminen, jonka p-arvo on tilastollisesti merkitseva (OR = 1,843, p <0,01)
ja internetin ongelmankiyttd, joka saa tilastollisesti melkein merkitsevén p-arvon (OR =
1,024, p <0,05). Kun sosiodemografiset muuttujat ikd, sukupuoli ja synnyinmaa tuodaan
mukaan analyysiin mallissa 2, sukupuoli on tilastollisesti merkitsevd (OR = 0,604, p <
0,05) miesten joutuessa useammin kyberrikosten uhreiksi. Sosiodemografiset muuttujat
muuttavat lopullista mallia siten, ettd internetin ongelmakéytté (OR = 1,023) ja
salasanojen vaihtaminen (OR = 1,651) jdavit tilastollisesti melkein merkitseviksi (p <
0,05) muuttujiksi. Lopullisessa mallissa Pseudo R? eli ndenndisselitysasteet Cox ja Snell

R? saavat arvon 0,028 ja Nagelkerke R? arvon 0,066.
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Taulukko 7. Logistisen regressioanalyysi, vastemuuttujana kyberrikosuhrikokemus (N =

1200).

Malli 1 Malli 2
Selittdva muuttuja B Keskivithe OR B Keskivirhe OR
Sosiaalisen median -0,100 0,224 0,905 -0,156 0,288 0,856
kdyton aktiivisuus
Siséllon ja kuvien
jakaminen sosiaalisessa 0,281 0,238 1,325 0,347 0,244 1,415
mediassa
Salasanojen vaihtaminen 0,611 0,233 1,843** (0,501 0,241 1,651%
Internetin ongelmakaytté 0,023 0,010 1,024* 0,023 0,010 1,023%*
Yhteenkuuluvuus -0,028 0,020 0,972  -0,029 0,020 0,971
Yksindisyys 0,065 0,070 1,067 0,105 0,071 1,111
ika -0,025 0,039 0,975
Sukupuoli -0,504 0,235  0,604%*
Synnyinmaa -1,709 1,022 0,181
Log-likelihood 639,656 629,836
a 24,494 %** 34, 3] 5%**
Cox & Snell R? 0,020 0,028
Nagelkerke R? 0,048 0,066
df 6 9

*p <0,05. **p < 0,01. ***p <0,001.
Sukupuoli 1 = mies, 2 = nainen
Synnyinmaa 0 = muu, 1 = Suomi
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8 Pohdinta

Rikollisuutta, mukaan lukien kyberrikollisuus, tutkitaan useilla eri tieteenaloilla, eritoten
kuitenkin  kriminologiassa. Téami tutkimus ldhestyy kriminologista aihetta
sosiaalipsykologian nikemysten ja teorioiden kautta kriminologian teoreettisen
viitekehyksen avulla. Rikollisuutta, perinteistd ja internetissa tapahtuvaa, voidaan selittda
useilla teorioilla, joiden kaikkien tavoite on ymmartdd rikollisuuden syitd. Syiden
ymmartdminen on edellytys sille, ettd rikollisuutta voidaan ennaltaehkiistd (Kivivuori et
al., 2018, 144-245). Ennaltachkdisy ei aina tarkoita puuttumista rikollisen toimintaan,
vaan my0s pohdintaa siitd, miten yhteiskunta ja yksilot omilla toimillaan voisivat
pienentdi rikoksen tapahtumisen todennédkoisyyttd. Nuorten kokeman kyberrikollisuuden
selittiminen yksin rutiinitoimintojenteorian avulla tuottaa yhdenkaltaisen ndakdkulman

sithen, miten nuorten kyberrikoskokemuksia voidaan ennaltaehkéist.

Rikoksia tekevét ja rikosuhrikokemukset kasaantuvat pienille uhrien ja tekijoiden
ryhmille, jotka muodostuvat valikoituneista yksiloistd (Kivivuori et al., 2018, 125-127).
Rikosuhrikokemusten kasaantumisilmion ja uhrikokemuksen traumaattisuuden takia
erityisesti nuorten riskit joutua rikoksen uhriksi on otettava yhteiskunnallisissa
tieteellisissd tutkimuksissa huomioon. Perinteisten ja internetisd tapahtuvien rikosten
ennaltachkdisyn ndkokulmasta olennaista olisi, ettd jokainen rikos ilmoitettaisiin
viranomaisille. Néin ei kuitenkaan aina kidy. Rikosuhrit, varsinkin nuoret, jittivit
rikosilmoituksia tekeméttd (Nasi, 2016). Tatd virallisista tilastoista piiloon jddvad
rikollisuutta tutkitaan tieteellisin keinoin, ettd saadaan muodostettua kokonaiskuva
rikollisuuden ja rikosuhrien madrista (Kivivuori & Niemi, 2016, 1-5; Kivivuori et al.,

2018, 30).

Kyberrikosuhrikokemus tdmin tutkimuksen aineistossa perustuu tutkimuksen vastaajan
nidkemykseen siitd, tapahtuiko rikos vai ei. Jokainen ilmoitettu kyberrikosuhrikokemus
on subjektiivinen ja siten subjektiivisuuden nékokulmasta todellinen. Téstd syystd myds
ristiriitaiset rikosuhrikokemukset, jotka objektiivisesti tulkiten eivét valttdmattd olisi
luokiteltu rikoksiksi, huomioitiin rikoksina. Naitd ristiriitoja késittelen luvussa 8.1.
Tutkimusaineiston mukaan 1200 nuoresta noin sata, alle kymmenen prosenttia, ilmoitti
joutuneensa  viimeisen  kolmen  vuoden  aikana  kyberrikoksen  uhriksi.

Kyberrikosuhrikokemusten médra on siis yhd sangen alhainen, mutta nousujohteinen,
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rikollisuuden siirtyessd yhda enemmén kohti kyberrikollisuutta (Poliisi, 2017a; Poliisi,

2017b; Polisi, 2018a: Poliisi, 2018b).

8.1 Tutkimuksen péiiatulokset ja johtopaiatokset

Tutkimuskysymyksessd kysyin, mitkd rutiinitoimintojenteorian mukaiset tekijat ovat
yhteydessd nuoren kyberrikosuhrikokemuksen kanssa. Kyberrikosuhrikokemusta selittad
rutiinitoimintojenteorian soveltuvuus rikoksen uhriksi -tekijain muuttujat salasanojen
vaihtaminen, internetin ongelmak&yttd ja vastaajan sukupuoli, mies. Ndiden selittdvien
muuttujien osalta tulos on samansuuntainen kuin aiemmissa tutkimuksissa ja
kirjallisuudessa on havaittu (Marcum et al., 2010; Reyns et al., 2011; Oksanen et al.,
2013; Nasi et al., 2016; Kivivuori et al., 2018).

Salasanojen sddnnollisen vaihtamisen tulisi teorian (Bossler & Holt, 2010, 227-236)
mukaan toimia ennaltachkdisevédnid tekijand kyberrikollisuuden eri muotoja vastaan.
Tuloksen ja tutkimusaineiston perusteella asia kuitenkin niyttdisi olevan toisin péin.
Varsinkin ne nuoret, jotka olivat joutuneet rikosuhreiksi, ilmoittivat péivittdvansi
salasanojaan sddnndllisesti. Tulos voi selittyd silld, ettd henkilot, jotka ovat joutuneet
kyberrikoksen uhreiksi, ovat rikostapahtuman jidlkeen muuttaneet kédyttdytymismalliaan
ja huolehtivat nyt salasanojensa vaihtamisesta sddnnoéllisesti. Tutkimusaineistossa ei
erikseen kysytty vastaajilta salasanan vaihdon sddnnollisyyttd ennen rikostapahtumaa,

vaan kuinka sddnnollisesti he nyt péivittdvit salasanansa sosiaalisen median palveluihin.

Internetin ongelmakéyttd voi johtaa psykologisiin tai sosiaalisiin ongelmiin, kuten
kontrollin  tai  ystdvyssuhteiden menettdimiseen ja muuhun ei-toivottavaan
kayttdytymiseen, joka puolestaan voi johtaa nuoren kasvaneeseen riskiin joutua

kyberrikoksen uhriksi (Dhir et al., 2015; Griffiths, 2000; Meerkerk et al., 2009).

Sosiodemografisista muuttujista sukupuoli on ainoa kyberrikoksen uhriksi joutumisen
riskid nostava tekija. Miehet joutuvat useammin kyberrikoksen uhreiksi kuin naiset.
Tutkimus ei pyrkinyt selvittimédan miksi ndin on, mutta eroa nuorten miesten ja naisten
kyberrikosuhrien méérdssd ei ainakaan selitd se, ettd miehet kayttdisivdt enemmaén
internetid tai sen sosiaalisia palveluita kuin naiset. Itseasiassa, Tilastokeskuksen ja

Pelastakaa lapset ry:n mukaan internetin ja sosiaalisen median kdyttd on suunnilleen yhta
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aktiivista ja saman kaltaista nuorilla miehilld ja nuorilla naisilla (Laitinen, Valoaho,

Kylmélahti & Vaaranen-Valkonen, 2018; Tilastokeskus 2017).

Muista sosiodemografisista muuttujista ikd tai etninen tausta eivét olleet tilastollisesti
merkitsevid tekijoitd kyberrikosuhrikokemuksen kanssa. Iédn osalta tulos on saman
suuntainen kuin aiemmissa tutkimuksissa suomalaisnuorten osalta (Nési et al., 2016, 8—
9). Tutkimuksessa vastaajien ikdd késiteltiin jatkuvana muuttujana. Muuttujassa ei voida
havaita trendid, jonka mukaan kyberrikoksen uhriksi joutuneiden médird kasvaisi tai
laskisi lineaarisesti iin myotd. 15-vuotiaista kukaan ei raportoinut joutuneensa
kyberrikoksen uhriksi ja 16—17-vuotiaiden osalta kyberrikoksen uhriksi oli joutunut
vastaajista kymmenen. Kyberrikoksen uhriksi joutuneiden maara pysyttelee liki samalla
tasolla 18-22-vuotiaiden osalta, mutta laskee selkedsti 23-24-vuotiaiden joukossa

nousten taas 25-vuotiaiden ryhméssa.

Aiemmassa tutkimuksessa neljd prosenttia nuorisorikollisuuskyselyyn vastanneista
nuorista kertoi joutuneensa jonkin rikoksen uhriksi etnisen taustansa takia (Nési et al.,
2016, 21). Tutkimuksessani vastaava luku kyberrikosuhrikokemuksen osalta oli alle
prosentin. Voidaankin todeta, ettd vastaajan etniselld taustalla ei ollut tilastollista
merkitystd kyberrikoksen uhriksi joutumisen osalta. Etnisen taustan merkitysti
rikosuhrikokemukseen voi vdhentdd ainakin se, ettd nuori voi esiintyd anonyymind
internetissd, tai hidn voi luoda itselleen pseudonyymin, jonka nimi viittaa

suomalasisyntyiseen henkiloon.

Etnisen taustan, siind missd idnkin, voi internetissd piilottaa muilta, kuten edelld totesin.
Nuori voi esiintyé internetissa ja sosiaalisen median palveluissa anonyymisti tai hin voi
huijata tai piilottaa todellisen ikénsd ja etnisen taustansa. Mikili nuori kuitenkin jakaa
kuvia itsestdén sosiaalisessa mediassa, etnistd taustaa tai ikdd voi olla vaikea piilottaa
muilta. Téstd syystd otin tutkimukseeni mukaan muuttujan, joka mittasi missd méaérin
nuoret jakavat sisdltod ja kuvia itsestdéin sosiaalisessa mediassa. Siséllon ja kuvien
jakamisella sosiaalisessa mediassa ei ollut tilastollista merkitsevyyttd kyberrikoksen
uhriksi joutumisen kanssa. Tutkimus ei pyrkinyt etsimédén vastausta kysymykseen misti
tdm& johtuu. On mahdollista, ettd etnisen taustansa takia jotkin nuorista eivét jaa kuviaan

sosiaalisessa mediassa, jolloin he vélttyvét rikosuhrikokemukselta.

Tulosten valossa voidaan siten ajatella, ettd vasta siind tilanteessa, kun internetin tai

sosiaalisen median palveluiden kédytossd on havaittavissa ongelmallista kdyttdmistd,
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sosiaalinen eristyneisyys kasvaa ongelmaksi asti ja kontrolli omasta kayttdytymisestd
laskee ja nuoren riski joutua kyberrikoksen uhriksi kasvaa erityisesti miesten kohdalla.
Nikokulmaa tukee se, ettd yksindisyys tai yhteenkuuluvuuden tunteen puute yksinidin
eivit osoittautuneet tilastollisesti merkitseviksi tekijoiksi rikosuhrikokemuksen kanssa,

vaikka yhteenkuuluvuus korreloi heikosti rikosuhrikokemuksen kanssa (taulukko 6).

Rutiinitoimintojen teoria yksindén loppujen lopuksi selittdd kyberrikosuhrikokemuksista
vain osan.  Tutkimuksen analyysin tulosta tulkittaessa tdmd ndkyy logistisen
regressiomallin selitysasteessa. Jatkotutkimuksissa rutiinitoimintojen teorian rinnalle tai
sen korvaavaksi teoriaksi voisi tuoda itsekontrolliteorian (A General Theory of Crime)
tai tilannetoimintateorian (Situational Action Theory) (Kivivuori et al., 2018, 145, 218).
Tutkimuksen mallin selitysaste on vain yksi tutkimuksen huomioitavista tuloksista.
Tarkasteltavaksi on tuotava lisdksi yksittdiset muuttujat ja niiden vaikutus muihin

muuttujiin ja analyysin lopulliseen tulokseen.

8.2 Tutkimuksen arviointi ja rajoitteet

Tutkimusta arvioidessa on kiinnitettdva huomio kahteen tirkedan tekijdéin: validiteettiin
ja reliabiliteettiin. Validiteetilla ilmaistaan sitd, miten hyvin tutkimus mittaa sitd, mitd
tutkimuksen oli tarkoitus selvittdd. Reliabiliteetilla ilmaistaan sitd luotettavuutta, kuinka
luotettavasti kdytetyt mittaus- ja tutkimusmenetelmét mittaavat tutkittava ilmioté ja onko
tutkimus toistettavissa. Tutkimuksen validiteettia ja reliabiliteettia on tarkasteltava
kahdella eri tapaa. Ensinndkin on selvitettivd ovatko tutkimuksen mittaus- ja
tutkimusmenetelmét sekd valideja ettd reliaabeleja ja toisekseen ovat tulokset ja niiden

paitelmit valideja ja reliaabeleja. (Nummenmaa et al., 1997, 203.)

Tutkimuksen sekd sen muuttujien ja mittareiden reliabiliteettia voi mitata useammallakin
eri tavalla. Tutkimuksessani tarkastelin muuttujien vélisid korrelaatioita, sekd mittareiden
ja summamuuttujien sisdistd koherenssia lisdksi Cronbachin alfan avulla.
Tutkimusaineiston kysymysten pétevyyttd mitata tutkittavaa ilmiotd voidaan mitata
tarkastelemalla sitd, miten hyvin kysymykset ovat sidottavissa kiytettivddn teoriaan.
Tutkimuksen sisdistd pétevyyttd ldhestyin siltd pohjalta, etd tutkimuksessa kéytetyt
késitteet nivoutuivat teoreettiseen viitekehykseen. Koska tutkimusaineistossa ei ollut

puuttuvia tietoja, tutkimuksessa ei tarvinnut arvioida vastauskadon merkitysta.
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Tutkimuksessani olen pyrkinyt selvittiméén, mitkd ovat niitd tekijoitd, jotka nostavat
nuoren riskid joutua kyberrikoksen uhriksi. Teoreettisena viitekehyksena tutkimuksessani
on rutiinitoimintojen teoria (Cohen & Felson, 1979), jonka soveltuvuus
kyberrikollisuuden selittdmiseen on todennettu aiemmissa tutkimuksissa, joiden
perusteella valitsin tutkimuksen selittdviat muuttujat (Kivivuori, 2008; Marcum et al.,
2010; Reyns et al., 2011; Oksanen & Keipi, 2013; Nési et al., 2016; Felson, 2016;
Kivivuori et al., 2018).

Tutkimusaineiston kysymys ”Oletko joutunut Internetissd rikoksen kohteeksi...” mittaa
vastaajan subjektiivista rikoskokemuksesta. Kysymys ei sisédlld lisdkysymystd, joka
selvittdisi tekiko vastaaja rikosilmoituksen, johtiko rikosilmoitus esitutkintaan, syytteen
nostoon ja lopulta kenties tuomioon. Tiedot rikosuhrikokemuksista kyselyssd ovat
itseraportoituja tietoja, joiden luotettavuutta ei voida tarkistaa. Rajoitus kannattaa
huomioida tutkimusta toistettacssa ja tuloksia tulkittaessa. Toisaalta, lain vaikutusta
kyberrikosuhrikokemuksiin tulisi myds tutkia. Yhtééltd lain vaikutus ndkyy siind, missa
maiirin kyberrikoksia ilmoitetaan poliisille ja toisaalta siind, kuinka moni tehty ilmoitus
johtaa esitutkintaan tai tuomioon. Mikéli uhri ei koe lakia suojaavana tekijind, tai
rikoksen tekijd ei nde lakia ja lain valvontaa ehkdisevénd tekijdnd lain sééntelyd tulisi

tarkastella omassa tutkimuksessa.

Tutkimusaineiston vastauksissa oli myds ristiriitaisuutta. Rikosuhrikokemuksen
lisakysymyksisséd sen sijaan tiedustellaan vastaajalta rikosnimikettd koettuun rikokseen.
Vastaajista yksi ilmoitti joutuneensa kyberrikoksen uhriksi, mutta rikosnimikkeeksi hin
oli kirjannut kiusaamisen. Tamad ristiriitainen vastaus ei kuitenkaan oikeuta ajattelemaan,
etteikd rikosta olisi tapahtunut. Mahdollisesti vastaaja koki, ettd kiusaaminen oli niin
pitkdlle mennyttd, ettd se vastaajan mielestdéin tiytti rikoksen tunnusmerkit, tai koska hin
ei tuntenut Rikoslain nimist6d, hin kaytti vastauksena sanaa kiusaaminen. Tutkimuksen
ndkokulmasta ei kuitenkaan ole oleellista se, oliko nuoren kyberrikosuhrikokemus
rikoslain nimikkeen mukainen vaan se, kokiko vastaaja joutuneensa rikoksen uhriksi.
rikosuhrikokemuksen vaikutusta vastaajaan ei missddn mielessd pienennd se, mitd
rikoslaki tapahtumasta sanoo, mikéli vastaaja itse koki joutuneensa rikoksen uhriksi.
Naistd syistd pdddyin sithen, ettd tirkedmpi kuin tutkimuksen tekijdn objektiivinen

mielipide oli vastaajan subjektiivinen kokemus.
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Tutkimusaineistossa vastaajilta kysyttiin, ovatko he viimeisen kolmen vuoden aikana
joutuneet nettirikoksen uhriksi. Mydhemmin aineistossa kysyttiin, kuinka usein he
paivittavit salasanansa sosiaalisen median palveluihin. Tutkimusaineisto ei siten kerro,
kuinka sddnnéllisesti, tai epédsddnnollisesti, vastaajat pdivittivdt salasanaansa ennen
rikosuhrikokemusta. On tiysin mahdollista, ettd rikosuhrikokemuksen jdlkeen rikosuhrit
ovat ottaneet huomioon salasanan sidénnollisen péivittimisen merkityksen ja paivittavét
nyt salasanojaan sdédnnollisesti. Nyt tutkimus ei pysty vastaamaan tdysin kysymykseen,
muuttuiko salasanojen paivittdmisen saannollisyys vai el nuoren

kyberrikosuhrikokemuksen jédlkeen.

Kyberrikoksista tutkimusaineisto ei erittele sitd, missid yhteydessd tai missd internetin
palvelussa rikos tapahtui. Tutkimuksen osalta tuon tiedon puute ei vaikuta tutkimuksen
tulokseen, mutta rajoittaa tutkimuksen hyddynnettavyyttd. Lisdksi se antaa vairinlaisen
kuvan siitd, ettd kyberrikoksissa kaikki rikokset olisivat ikdén kuin saman arvoisia.
Sahkdpostiin saapuva viesti, jossa yritetddn saada selville vastaanottajan pankkitilitietoja,
on vakavuusasteeltaan toinen kuin tilanne, jossa henkilo6n kohdistettaisiin laitonta
uhkailua sosiaalisen median palvelussa. Tutkimus késittelee kaikkia kyberrikoksia
samanarvoisina arvioidessaan mitkd tekijat lisddvat kyberrikoksen uhriksi joutumisen
riskid, joka on riittdva taso téille tutkimukselle. Mietittiessd toimia, joilla rikoksen uhriksi
joutumisen riskid voidaan véhentdd, olisi kuitenkin ymmaérrettivd paremmin itse

rikostapahtuman paikka ja huomioitava sen vakavuus.

Vastaajan ikdén ja rikosuhrikokemukseen liittyy myds ndkokulma, joka syntyy
kysymyksen asettelusta. Tutkimusaineistossa kysytddn, onko nuori joutunut viimeisen
kolmen vuoden aikana rikoksen uhriksi internetissd. Nuorimmat mydntévésti vastanneet
olivat kyselyhetkelld 16-vuotiaita. Tdma tarkoittaa sitd, ettd osa nuorista on saattanut olla
niinkin nuoria kuin 13—14-vuotiaita rikoksen tapahtumahetkelld. Tulevissa tutkimuksissa
voisi ikdkysymysté tarkentaa tiedustelemalla minka ikéinen vastaaja oli rikostapahtuman
hetkelld. Tdméa antaisi paremmin tietoa siitd, missd idssd tai ikdryhméssd nuori on

suurimmassa vaarassa joutua rikoksen uhriksi.
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8.3 Tutkimuksen sovellettavuus kiytintoon

Tutkimukseni johdanto-osiossa esitin, ettd ymmartdmailld internetin ja sen erilaisten
palveluiden rutiininomaisen kdyton merkityksen kyberrikosuhrikokemukselle voidaan
pohtia niitd yhteiskunnallisia, yhteisollisid ja yksilollisid keinoja, joilla kyberrikoksen

uhriksi joutumisen riskid voidaan pienentéa.

Poliisin (2018b) mukaan tiedottaminen erilaisissa viestintdkampanjoissa on ollut omiaan
vdhentdméddn nettipetosten mddrdd. Tiedottamisen avulla ihmiset ovat oppineet
ymmaértdmadn niitd vaaroja, joita he voivat kohdata internetissd. Saman selkedkielisen
tiedottamisen linjan on valinnut Véestoliitto, joka sivuillaan on avannut nuorille miti
rikoslaki tarkoittaa esimerkiksi seksuaalisen hdirinnén osalta. Internetisti 10ytyy palvelu,
Someturva (www.someturva.fi), jossa on mukana Sisdministerid, Léhitapiola,
Oikeusministerid. Tubecon ja Pelastakaa Lapset ry. Palvelu tarjoaa asiantuntevaa
oikeusapua sosiaalisessa mediassa tai internetissd kiusauksen, hdirinndn tai uhkailun
kohteiksi joutuneille. Palvelun tarkoitus on madaltaa kynnysta hakea apua ja tarjoaa tietoa

palvelun kiyttéjille siitd, miten laki voi heitd auttaa.

On myos mielestini mietittdvd, miten nuoria ldhestytddn tiedottamisessa. Monesti ohjeet
nuorille ovat 1dhinni kieltoja tai kehotuksia vélttia tiettyja internetin sivustoja. Kieltojen
ja pelottelun sijaan nuoria voisi ldhestyd pikemminkin ohjeistuksilla ja neuvoilla, jotka
auttavat heitd itseddn ymmairtdméidn mitkd ovat niitd tekijoitd, jotka ovat yhteydessd
riskiin joutua kyberrikoksen uhreiksi. Samalla tiedottamisen tulisi siséltdd selkedt ohjeet

siitd, kuinka toimia, mikaéli epdilee joutuneensa rikoksen uhriksi

Katson, ettd tutkimuksen tuloksia voisi hyodyntdd tiedottamisessa sekd tietoisuuden
kasvattamisessa. Tietoisuuden kasvattamisesta eivét hyotyisi pelkdstddn nuoret, vaan
my0s vanhemmat ja ammatikseen nuoria auttavat henkil6t, organisaatiot ja yhteisot.
Nuoren internetin ongelmakdytdon tunnistaminen aikaisessa vaiheessa helpottaisi

ongelmasta ylitse pdésemisti.

Lisdksi asian esille tuominen voi védhentdd nuoren kynnystd ilmoittaa
uhrikokemuksestaan vanhemmille tai viranomaisille. Pelastakaa lapset ry. (Laitinen,
Valoaho, Kylmilahti & Vaaranen-Valkonen, 2018, 23) julkaisussaan toteaa, ettd noin

puolet tytdistd ja viidennes pojista ei ilmoita kokemastaan seksuaalisesta hdirinnésta
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aikuisille. Y1i puolet tutkimuksen 12—-17-vuotiaista lapsista uskoo, ettd heitd itseddn
syytettdisiin tapahtuneesta. Samoin syyllisyyden tunne ja lapsen pelko saa hinet
uskomaan, ettd hidnen on pakko suostua rikollisten vaatimuksiin (em. 22). Talloin my0s
ainakin osa niistd seksuaalisen hdirinndn tapauksista, jotka tdyttdisivdt rikoslain

merkiston, jadvit ilmoittamatta poliisille.

Tutkimuksen tuloksia voi myds hyddyntda perus-, keski- ja korkea-asteen oppilaitoksissa
esimerkiksi tietotekniikan, terveystiedon tai psykologian kursseilla. Mitid paremmin nuori
itse ymmartdd omien valintojensa merkityksen kyberrikollisuuden ennaltachkdisyssé, sen
todenndkoisemmin ennaltachkdisytoimet purevat kyberrikollisuuteen. Pelastakaa lapset
ry. (2018, 33) on aloittanut yhteistyon Helsingin yliopiston kasvatustieteiden laitoksen

kanssa jakamalla tutkimustulokset yliopiston opettajien ja opiskelijoiden kdyttoon.

Yksilon rutiinit toimivat useimmiten arkea helpottavina tapoina toimia ja tutkimuksessa
rutiineja on pitkalti 1dhestytty rikollisuuden kasvualustana. Rutiineja rikkomalla yksilo
pystyy pienentimédn riskiddn joutua kyberrikoksen uhriksi. Yhtilailla rutiinit voivat
myds toimia suojaavina keinoina kyberrikollisuutta vastaan. Rutiininomaiset, tarpeeksi
usein tapahtuvat salasanojen vaihtamiset, tietokoneohjelmistojen pdaivitykset
ajantasaisiksi ja tietoturvauhkien seuraaminen median vilitykselld ovat keinoja, joilla

nuori itse voi vaikuttaa sithen, millaiseen riskiryhméén héan kuuluu.

8.4 Tutkimuksen yhteenveto

Tutkimuksessa 1200 suomalaisnuoresta 95, alle kymmenen prosenttia, kertoi joutuneensa
kyberrikoksen uhriksi. Tutkimus ldhestyt nuorten kyberrikosuhrikokemuksia
rutiinitoimintojenteorian avulla (Cohen & Felson, 1979). Teoria selittdd kyberrikoksen
uhriksi joutumista kolmella tekijélla: rikoksen kohteen nédkyvyys motivoituneelle
tekijélle, kohteen soveltuvuus rikoksen uhriksi ja ehkiisevdn toimijan puuttuminen
tilanteesta. Tutkimuksessa niistd kolmesta kohteen soveltuvuus rikoksen uhriksi
osoittautui merkitseviksi tekijdksi. Sen mukaisesti salasanan vaihtamisen sddnnéllisyys,

internetin ongelmakaytto ja miessukupuoli ovat yhteydessa kyberrikosuhrikokemukseen.
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10 Liitteet

Liite 1: Alkuperdiset muuttujat sosiaalisen median palveluiden kdytostd. Deskriptiiviset

luvut (N = 1200).

Muuttuja Vaihteluvili Hav(aigl not %
Kuinka usein kéytit seuraavia sosiaalisen median 0-3

palveluita?

Facebook 1200 100
0 = En kéyta 139 11,6
1 = Harvemmin 242 20,2
2 = Péivittdin 329 27,4
3 = Useita kertoja pdivéssi 490 40,8
YouTube 1200 100
0 = En kéyta 17 1,4
1 = Harvemmin 257 21,4
2 = Péivittdin 491 40,9
3 = Useita kertoja pdivéssi 435 36,3
Twitter 1200 100
0 = En kiytd 654 54,5
1 = Harvemmin 338 28,2
2 = Paivittdin 118 9,8
3 = Useita kertoja pdivéssi 90 7,5
Periscope 1200 100
0 = En kéyta 1036 86,3
1 = Harvemmin 133 11,1
2 = Paivittdin 22 1,8
3 = Useita kertoja pdivéssi 9 0,8
Instagram 1200 100
0 = En kiytd 316 26,3
1 = Harvemmin 196 16,3
2 = Péivittdin 300 25
3 = Useita kertoja pdivassi 388 32,3
Deittipalvelut 1200 100
0 = En kiiyts 940 78,3
1 = Harvemmin 178 14,8
2 = Paivittiin 56 4,7
3 = Useita kertoja pdivéssi 26 2,2
Pikaviestipalvelut 1200 100
0 = En kiiyts 83 6,9
1 = Harvemmin 91 7,6
2 = Péivittdin 226 18,8
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3 = Useita kertoja pdivassd

Elokuvien ja TV-ohjelmien toistopalvelut

0 = En kayta

1 = Harvemmin

2 = Péivittiin

3 = Useita kertoja péivassa
Uutissivustot

0 = En kayta

1 = Harvemmin

2 = Péivittiin

3 = Useita kertoja péivassd
Yleiset keskusteluforumit
0 = En kéyta

1 = Harvemmin

2 = Péivittdin

3 = Useita kertoja pdivéssi
Internetin pelisivustot ja -yhteisot
0 = En kéyta

1 = Harvemmin

2 = Péivittdin

3 = Useita kertoja pdivassi
Anonyymiverkko

0 = En kéyta

1 = Harvemmin

2 = Péivittiin

3 = Useita kertoja pdivassi

800
1200
72
472
489
167
1200
126
425
491
158
1200
391
575
155
79
1200
491
373
165
171
1200
985
167
36
12

66,7
100

39,3
40,8
13,9

100
10,5
35,4
40,9
13,2

100
32,6
47,9
12,9

6,6

100
40,9
31,1
13,8
14,2

100
82,1
13,9
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Liite 2: Alkuperdiset muuttujat sisdllon ja kuvien jakamisesta sosiaalisessa mediassa.

Deskriptiiviset luvut (N = 1200)

Muuttuja Vaihteluvili Havainnot (n) %

Kuinka usein...

... jaat sisaltoa sosiaalisessa mediassa? 0-7 1200 100
0 = En koskaan 140 11,7
1 = Harvemmin kuin kerran vuodessa 142 11,8
2 = Vahintaan kerran vuodessa 256 21,3
3 = Vahintdan kerran kuukaudessa 279 23,3
4 = Useita kertoja kuukaudessa 168 14

5 = Kerran viikossa 86 7,2
6 = Useita kertoja viikossa 77 6,4
7 = Paivittdin 52 4,3
... lataat kuvia itsestasi sosiaaliseen mediaan? 0-7 1200 100
0 = En koskaan 148 12,3
1 = Harvemmin kuin kerran vuodessa 193 16,1
2 = Vahintadan kerran vuodessa 324 27

3 = Vahintdan kerran kuukaudessa 276 23

4 = Useita kertoja kuukaudessa 144 12

5 = Kerran viikossa 70 5,8
6 = Useita kertoja viikossa 28 2,3
7 = Paivittdin 17 1,4
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Liite 3. Salasanojen vaihtaminen. Alkuperdiset deskriptiiviset luvut (N = 1200).

) Vaihteluvdli  Havainnot (n) %
Muuttuja
Kuinka usein paivitit salasanasi
tarkeimpiin kéyttdmiisi sosiaalisen 1200 100
median palveluihin?
0 = En koskaan 169 14,1
1 = Harvemmin kuin kerran vuodessa 405 33,8
2 = Vihintdin kerran vuodessa 352 29.3
3 = Vihintdin kerran kuukaudessa 165 13,8
4 = Useita kertoja kuukaudessa 74 6,2
5 = Kerran viikossa 19 1,5
6 = Useita kertoja viikossa 6 0,5
7 = Péivittdin 10 0,8
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Liite 4: Selittdvien muuttujien multikollineaarisuus. VIF- ja Tolerance-indeksit.

Riippumaton muuttuja

VIF Toleranssi

Ika

Sukupuoli

Synnyinmaa

Sosiaalisen median kdyton aktiivisuus

Siséllon ja kuvien jakaminen sosiaalisessa mediassa?
Salasanojen vaihtaminen

Internetin ongelmakéaytto

Yhteenkuuluvuus

Yksindisyys

1,051
1,147
1,009
1,094
1,162
1,090
1,138
1,288
1,407

0,952
0,872
0,991
0,914
0,860
0,918
0,878
0,776
0,711
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