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Lohkoketjuteknologia on voimakkaasti kasvanut ilmid, jonka povataan muuttavan maailmaa
yhtd paljon kuin internet. Lohkoketjuteknologia tarjoaa uudenlaisen hajautetun tietokannan,
joka yhdistettynd dlykkiisiin sopimuksiin ja kryptografiseen salaukseen luo paljon uusia
mahdollisuuksia toimialasta riippumatta. Alati digitalisoituvassa maailmassa myds
vakuutusyhtididen tulee pysyé kehityksen mukana ja vanhoja prosesseja on enenevissd méérin
uudistettava. Lohkoketjuteknologia tarjoaakin suuren potentiaalin vakuutusyhtion eri

toimintojen virtaviivaistamiselle ja automatisoinnille.

Tamaén tutkimuksen tarkoituksena on selvittdd, miten lohkoketjuteknologiaa voidaan hyddyntia
vakuutusyhtidssd ja mitd mahdollisuuksia siihen liittyy. Tutkimuksessa selvitetdfin, milld
vakuutusyhtion osa-alueilla teknologia tulee vaikuttamaan ja millaisia uusia ratkaisuja ja
sovelluksia se mahdollistaa. Liséksi tutkimuksessa selvitetdén, millaisia riskejéd ja rajoitteita
teknologiaan ja sen hyddyntdmiseen liittyy. Tutkimusaihe on oleellinen, silld vastaavaa
tutkimusta ei ole aikaisemmin tehty ja aihealuetta on muutenkin vahén kartoitettu. Tutkimus on
luonteeltaan  kvalitatiivinen ja  tutkimusmenetelmdnd kéytetdéin teemahaastattelua.
Tutkimuksen empiirinen aineisto muodostuu asiantuntijahaastatteluista  ja

analyysimenetelmédnd kéytetdén sisdllonanalyysia.

Tutkimuksen tulokset osoittavat, ettd lohkoketjuteknologia on yksi 2010-luvun merkittdvimpia
teknologioita ja sitd voidaan hyodyntdd laaja-alaisesti vakuutusyhtiossd. Tutkimuksessa
tunnistettiin neljd vakuuttamiseen liittyvdd osa-aluetta, joissa lohkoketjuteknologian
hyodyntiminen on kaikkein merkittdvintd ja joissa hyddyt tulevat olemaan suuret.
Lohkoketjuteknologian hyddyntdmisen levidmistd hidastaa vield toistaiseksi teknologian
kypsymittdomyys, mutta jo olemassa olevat lohkoketjusovellukset osoittavat teknologian

toimivuuden myos kdytdnnossa.
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1 JOHDANTO

1.1 Aihealueen esittely

1700-luvulla alkunsa saanutta teollista vallankumousta voidaan pitdd ihmisen ajan yhteni
merkittdvimpand kehitysaskeleena. Tuolloin syntyi lukuisia uusia keksintdjd ja
tuotantomenetelmét kehittyivit harppauksin. Samalla muuttui koko yhteiskuntarakenne, kun
ihmiset siirtyivdt maataloudesta kaupunkeihin teollisuuden perédssd. Toisena, vihintddn yhti
merkittdvind askeleena voidaan pitdéd ns. digitaalista vallankumousta, joka alkoi 1900-luvun
puolivilin jilkeen. Tuolloin mekaaninen ja analoginen maailma alkoi muuttua kohti digitaalista
maailmaa. Digitalisoitumisen seurauksena maailmaa mullistivat keksinnot kuten tietokone,
internet ja matkapuhelimet. Aikakauden keksinnoistd yleisesti mullistavimpana pidetddn
internetid, jonka myd6td maapallon etdisyyksistd tuli niin sanotusti merkityksettomié - l&hes

kaikki tieto oli saatavilla heti sen synnyttyd ja ilman ponnisteluita.

Internet toimii tiedon vilittdjand loistavasti, mutta rahaliikenteen turvaamiseksi tarvitaan
kolmansia osapuolia. Esimerkiksi luottokortilla maksaessa kolmas osapuoli vahvistaa kortin
aitouden ja maksukyvyn. Prosessi toimii, mutta se on hidas ja kallis etenkin pienille maksuille.
Lisdksi maksaja joutuu luovuttamaan paljon henkildkohtaisia tietoja maksun varmistamiseksi.
Vuonna 2008 Satoshi Nakamoton julkaisemassa paperissa “’Bitcoin: A Peer-to-Peer Electronic
Cash System” kuvattiin uudenlaisen protokollan omaava digitaalinen valuutta, Bitcoin. Tami
uusi protokolla mahdollisti koskemattomat transaktiot laitteiden vélilld ilman, ettd sen tarvitsi
kulkea kolmannen osapuolen kautta. (Nakamoto 2008) Julkaisussa kuvattu digitaalinen
valuutta oli jdnnittéva ja innovatiivinen asia, mutta pian ymmadrrettiin, ettd mullistavin keksinto

ei ollut itse valuutta, vaan sen taustalla pyorivé prosessi, lohkoketjuteknologia.

Lohkoketjuteknologia tarjoaa hajautetun ja luotetun verkon, jonka internet olisi aina tarvinnut,
mutta mitd silld ei koskaan ollut. Koskaan ennen ei ole ollut mahdollista suorittaa luotettuja
kahdenvilisid transaktioita, jotka vahvistetaan hajautetusti yhteistydssd ilman kolmansia
osapuolia, kuten pankkeja. Lohkoketjuteknologian mahdollisuudet eivit kuitenkaan rajoitu
ainoastaan valuuttatransaktioihin. Lohkoketjuteknologiaa voidaan hyodyntda kaikkialla, missa

tarvitaan luottamusta: aina asunnon vuokrauksesta julkisiin rekistereihin. Teknologiaan



perehtyneet ennustavat lohkoketjujen mullistavan maailmaa yhtd paljon kuin internet on
viimeisen kahdenkymmenen vuoden aikana tehnyt. Esimerkiksi IBM:n toimitusjohtaja Ginny
Romettyn mukaan se mitd internet teki viestinnélle, lohkoketjuteknologia tekee luotetuille
transaktioille (Rapier 2017). Myds Aalto-yliopiston tutkija Pekka Nikander sanoi Tivin
haastattelussa, ettd lohkoketjut voivat muuttaa maailmaa jopa enemmén kuin internet
(Kotilainen 2017). Selvdd on ainakin, ettd teknologiaan kohdistuva kiinnostus on kasvanut
rdjahdysmaéisesti. Selvd merkki kiinnostuksen kasvusta ndhddén kuviossa 1, joka kuvaa termin
”Blockchain” hakuméérin kehitystd Googlen hakukoneessa. Kuviossa ndhtdvd nousupiikki
kuvastaa kryptovaluuttojen suurta nousuputkea vuoden 2017 lopulla, jolloin esimerkiksi
Bitcoinin dollarihinta nousi uuteen kaikkien aikojen enndtykseen (Morris 2017). Téalloin
kryptovaluutat ja niiden myotd lohkoketjut olivat uutisissa ympéri maailmaa. Vastaavasta
kiinnostuksesta kertoo se, ettd teknologiaa ja sithen liittyvid sovelluksia kehittdvien yritysten
miird sekd kehitykseen allokoitavan rahoituksen méédrd on kasvanut merkittdvésti viime
aikoina. Novum Insightsin julkaiseman raportin mukaan lohkoketjuteknologiaan keskittyvien
startup-yritysten rahoituksen mairdn ennustetaan ylittdvin jopa 3 miljardia dollaria vuoden

2017 loppuun mennessé (Perez 2017).

Hakumaarat ajan mittaan

Kuvio 1 Termin “Blockchain” kehitys Googlen hakukoneessa ajanjaksolla 1/2013-8/2018
(Google Trends 2018)



Lohkoketjuteknologiaan panostaminen ei ole vain startup-yritysten uusin padhinpisto. Myos
suuret teknologiayritykset kayttdvdt miljoonia teknologian kehitykseen. Esimerkiksi IBM
julkaisi lokakuussa 2016 tiedotteen, jonka mukaan se tulee investoimaan 200 miljoonaa dollaria
lohkoketjuteknologiaan (IBM 2016). Yritykset ovat jo hyvéssd vauhdissa teknologian
kehityksen kanssa, mutta my0s valtiot ovat herédnneet teknologian tarjoamiin mahdollisuuksiin
ja alkaneet kehittdd toimintoja sen ympérille. Esimerkiksi Kiina kertoi vuoden 2016
loppupuolella, etti se aikoo hyddyntdd lohkoketjuteknologiaa sosiaaliturvajdrjestelminsi
kehittamiseen. Teknologialla olisi muun muassa merkittavé vaikutus Kiinan yli 300 miljardin
euron sosiaaliturvarahaston transaktiokuluihin. (Xiao 2016) Ukrainassa sen sijaan
lohkoketjuteknologian avulla pyritddn pienentdimddn muun muassa valtion korruptiota.
Esimerkiksi maanomistusrekisteri ja valtion takavarikoiman omaisuuden huutokauppa
jarjestetddn lohkoketjuteknologian avulla. (Verbyany 2017; Reuters 2017) Viro teki vuonna
2016 sopimuksen sikéldisen startup-yrityksen kanssa suojatakseen kansalaisten terveystiedot
lohkoketjuteknologian avulla ja ilmoitti kesédlla 2017 harkitsevansa oman, valtion takaaman,
digitaalisen valuutan Estcoinin lanseeraamista. Myos Dubai on ilmoittanut aikeensa suojata
kansalaistensa terveystiedot lohkoketjuteknologian avulla ja aikoo tehdad saman kaikille valtion
dokumenteille vuoteen 2020 mennessi. (Browne 2017; Lohade 2017; Williams-Grot 2016;
Woolley 2017)

On siis selvii, ettd teknologiaan panostetaan valtavasti. Kehityksessé ollaan kuitenkin samalla
tasolla kuin internetin suhteen oltiin 20 vuotta sitten (Marr 2017). Kuvion 2 Gartnerin
hypekéyridn mukaan lohkoketjuteknologia on vasta Odotusten huippu -vaiheessa ja oletettavasti

kuluu vield vuosia ennen kuin sen sovelluksia ndhdédén laajassa mittakaavassa eri aloilla.
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Kuvio 2 Lohkoketjuteknologia Gartnerin hypekéyrélla (mukaillen Gartner 2017)

1.2 Tutkimuksen tavoite, tutkimusongelmat ja keskeiset rajaukset

Tutkimuksen tavoitteena on selvittdd lohkoketjuteknologiaan liittyvid mahdollisuuksia ja
riskejd vakuutusyhtion ndkokulmasta. Tarkoituksena on kuvata lohkoketjuteknologian
ominaisuuksia, sen mahdollistamia sovelluksia ja miten se tulee vaikuttamaan vakuutusyhtion
toimintaan. Tutkimuksen avulla halutaan erityisesti selvittdd, milld vakuutusyhtion osa-alueilla
teknologiaa voidaan hyodyntdé ja mitd hyotyja se tarjoaa. Vastaavasti halutaan selvittdd myos
teknologian hyddyntidmiseen liittyvid riskejd ja mahdollisia rajoitteita. Tutkimuksen tavoitteet

pyritdin saavuttamaan vastaamalla seuraaviin tutkimusongelmiin:

e Miten lohkoketjuteknologiaa voidaan hyddyntda vakuutusyhtiossa?

e Millaisia riskeji ja rajoitteita teknologian hyddyntdmiseen liittyy?

Ensimmdisen tutkimusongelman tavoitteena on kuvata ja analysoida niitd mahdollisuuksia,
joita lohkoketjuteknologia tarjoaa vakuutusyhtidlle. Tutkimusongelman avulla pyritddn
selvittimiin, missd vakuutusyhtion eri osa-alueilla teknologia tulee vaikuttamaan ja millaisia
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uusia ratkaisuja ja sovelluksia se mahdollistaa. Ndmai tekijit ovat siis lohkoketjuteknologian
tarjoamia  hyotyjd.  Toisen  tutkimuskysymyksen  tavoitteena  on  kartoittaa
lohkoketjuteknologiaan liittyvid ongelmia, eli riskejé ja rajoitteita, joilla saattaa olla vaikutusta
vakuutusyhtidn toimintaan tai itse teknologian hyddyntdmiseen vakuutusyhtiossd. Nama tekijat

muodostavat lohkoketjuteknologian haittapuolet.

Tutkimusongelmien teoriapohja luodaan tutkimuksen luvuissa kaksi ja kolme, kun tarkastellaan
yleisesti lohkoketjuteknologian ominaisuuksia ja miten se toimii osana vakuutusyhtion
digitalisaatiota. Varsinaiset vastaukset tutkimusongelmiin saadaan tutkielman empiriaosuuden
luvussa neljd, jossa analysoidaan lohkoketjuteknologian hyddyntimistd vakuutusyhtidssi

asiantuntijoiden haastatteluiden perusteella.

Lohkoketjuteknologia on suhteellisen uusi innovaatio ja sitd pyritdan hyodyntdmaién useilla eri
osa-alueilla. Tdméd tutkielma rajoittuu tutkimaan lohkoketjuteknologian hyddyntdmista
vakuutusyhtidssid. Tutkimuksessa esitellddn lohkoketjuteknologian toimintaperiaatteet ja
ominaisuudet, mutta teknologian yksityiskohtainen tekninen kuvaus ei ole tutkimuksen
kannalta oleellista. Tutkimuksen tavoitteena on saada lukija ymmairtiméan teknologian
perustoimintaidea. Koska tutkimuksessa keskitytdén kisittelemddn lohkoketjuteknologian
hyodyntdmistd vakuutusyhtion ndkokulmasta, siind ei kisitelld muita aloja koskevia

mahdollisuuksia ja uhkia.

Tutkimuksen keskeisin 1dhtokohta on lohkoketjuteknologian hyddyntdminen vakuutusyhtidssa,
joten tutkimuksessa ei tutkita sitd mahdollisuutta, ettd kyseistd teknologiaa ei pyrittdisi
hyodyntdmaan vakuutusyhtiossd. Tutkimusta ei rajata koskemaan tiettyd vakuutuslajia eika siti
rajata maantieteellisesti tiettyyn valtioon tai markkina-alueeseen. Tutkimuksen empiirinen
osuus toteutetaan kuitenkin haastattelemalla suomalaisia asiantuntijoita, mikd otetaan
huomioon piditelmid tehdessd. Tutkimuksen tavoitteena on antaa yleisluontoinen késitys
lohkoketjuteknologian ~ hyddyntdmiseen  liittyvistd =~ mahdollisuuksista  ja  uhista
vakuutusyhtidssi, joten sen yksityiskohtainen rajaaminen vakuutusalan sisdlld ei ole tdssi
tutkimuksessa tarpeellista. Tutkimuksessa tarkastellaan, miten lohkoketjuteknologiaa voitaisiin
hyodyntdd vakuutusyhtiossd, mutta siind ei oteta kantaa siithen, miten erilaisten sovellusten

toteutus tapahtuisi kdytdnnossa.



1.3 Tutkimuksen keskeiset Késitteet

Alla on esitetty tdssd tutkimuksessa kiytetyt keskeisimmadt ja tuntemattomimmat késitteet.
Erityisesti lohkoketjuteknologiaan liittyva terminologia on vield vakiintumaton ja se kehittyy
yhé vauhdikkaasti. Esimerkiksi termid lohkoketju kéytetdan usein tarkoittamaan samaa asiaa
kuin jaettu tilikirja tai hajautettu tilikirja. Tamén vuoksi eri lahteissd kasitteiden selityksissd on
jonkin asteista vaihtelua, muttei kuitenkaan ristiriitaa. Tdmin tutkimuksen késitteet on
muodostettu mahdollisimman ymmarrettdvddn ja yksinkertaiseen muotoon. Suomenkielinen
kisitteistd on vield vakiintumattomampi kuin englanninkielinen, joten tutkimuksen tekijd on
ottanut vapauden kddntdd osa englanninkielisistd termeistd suomeksi. Tutkimuksen

tarkoituksen osalta keskeiset kisitteet ovat seuraavat:

Bitcoin on lohkoketjuteknologiaa hyddyntévd digitaalinen valuutta ja verkossa oleva
maksujérjestelmi. Bitcoinia kéytetdin varastoimaan ja siirtdimdidn arvoa Bitcoin-verkon

osapuolten vililla. (Swan 2015, 9)

Digitaalinen allekirjoitus (digital signature) on tapa todistaa olevansa se, joka véittdd olevansa.
Digitaalinen allekirjoitus muodostetaan matemaattisesti ja se varmistaa viestin tai dokumentin

autenttisuuden. (Hickson 2018)

Ethereum on lohkoketjuteknologiaa hyodyntiva hajautettu alusta, jonka paille kehittéjét voivat

rakentaa erilaisia sovelluksia ja dlykkaitd sopimuksia (Ethereum 2018).

Hajautettu tilikirja (distributed ledger) kdyttia itsendisié tietokoneita (solmuja) transaktioiden
tallentamiseen, jakamiseen ja synkronoimiseen sdhkdisen tilikirjan vélilld. Lohkoketju on

yhden tyyppinen hajautettu tilikirja. (Worldbank 2018)

Kaksinkertainen kulutus (double spending) on saman rahan kuluttamista useammin kuin

kerran. Se on potentiaalinen ongelma kryptovaluutoissa (Blockchainhub 2018).

Konsensus (consensus) on tila, joka saavutetaan, kun lohkoketjun osapuolet hyvéksyvit

uusimman ketjuun lisdtyn lohkon konsensusprotokollan mukaisesti (Enisa 2017, 10).



Konsensusprotokolla (consensus protocol) on mekanismi, jonka avulla lohkoketjun osapuolet
sopivat tietojen oikeellisuudesta. Konsensusprotokollia ovat esimerkiksi proof of work ja proof

of stake. (Enisa 2017, 10)

Kryptovaluutta (cryptocurrency) on vain digitaalisessa muodossa esiintyva valuutta, jolla ei
yleenséd ole sdédntelevdd viranomaista. Kryptovaluutta kiyttdd usein hajautettua jarjestelmii
transaktioiden tallentamiseen ja valuuttayksikdiden hallintaan. Kryptovaluutat luottavat

kryptografiaan vidrentdmisen ja petollisen liiketoiminnan estdmiseksi. (Investopedia 2018)

Lohko (block) koostuu tietyin véliajoin yhteen niputetuista transaktioista. Lohkoa voidaan
verrata kirjan sivuun, joka linkittyy sivunumerolla aina edelliseen sivuun. (Blockchainhub
2018)

Lohkoketju (blockchain) on tietokantatyyppi, joka on hajautettu, jaettu ja krpytografisesti
suojattu. Jokainen lohko ketjutetaan aina seuraavaan lohkoon kéyttden kryptografista
allekirjoitusta. Ndin lohkoketjua voidaan kiyttdd kuin kirjanpitoa, joka voidaan jakaa kaikille

ja vahvistaa kaikilla. (Walport 2016)

Louhinta (mining) on laskentatehon (tai muun menetelmén) kéyttdmistd transaktioiden
varmistamiseksi ja verkon turvaamiseksi konsensusprotokollan mukaisesti (Enisa 2017, 10;

Swan 2015, 10).

Proof of Stake on konsensusalgoritmi, jossa transaktion validointi perustuu henkilon

omistamiin varoihin (Enisa 2017, 10).

Proof of Work on konsensusalgoritmi, jossa kayttdjd validoi transaktion kayttdmalla

laskentatehoa (Enisa 2017, 10).

Solmu (node) kuvaa jokaista lohkoketjun ylldpitoon osallistuvaa tietokonetta tai palvelinta.
Solmun tédrkein tehtdvd on pitdd ylld yhdenmukaista kopiota jactusta tietokannasta eli
lohkoketjusta. Solmulla ei tarvitse olla tdyttd kopiota lohkoketjusta, mutta mikéli on, sitd

kutsutaan tdydeksi solmuksi (full node). (Blockchainhub 2018; Swan 2015, 10)



Tiiviste (hash) on lohkon siséltdmaisti datasta muodostettu tunniste, joka on kullekin lohkolle

yksil6llinen (Enisa 2017, 30-31).

Alykiis sopimus (smart contract) on itsensi toteuttava tietokonekoodi, joka sisiltad valmiiksi
ohjelmoidut sdinndt, jotka koskettavat sopimuksen osapuolia. Alykds sopimus toimii

esimerkiksi lohkoketjun pailld. (Lauslahti ym. 2016)

1.4 Tutkimusmenetelmat

Tdmé tutkimus on luonteeltaan laadullinen eli kvalitatiivinen tutkimus. Kvalitatiivinen
tutkimus ymmairretdén yksinkertaisesti aineiston ja analyysin ei-numeraaliseksi kuvaukseksi
(Eskola & Suoranta 2014, 13). Lihtokohtana kvalitatiivisessa tutkimuksessa on todellisen
eldmén kuvaaminen. Tutkimuksessa tulee siis huomioida, etti todellisuutta ei voida pilkkoa
mielivaltaisesti osiin. Monet eri tapahtumat vaikuttavat toisiinsa ja on mahdollistaa 16ytaa
monia erilaisia suhteita. Kvalitatiivisen tutkimuksen tarkoitus onkin tutkia kohdetta
mahdollisimman kokonaisvaltaisesti. (Hirsjarvi, Remes & Sajavaara 2009, 157-161)
Kvalitatiivisessa tutkimuksessa ilmiotd tarkastellaan subjektiivisesti eivitkd tulokset ole
yksiselitteisid tai mittaamalla saatuja, kuten tyypillisesti kvantitatiivisen tutkimuksen
tapauksessa. Kvalitatiivista tutkimusta luonnehtii aineiston harkinnanvarainen, teoreettinen tai
tarkoituksenmukainen poiminta, jolloin tutkimus perustuu suhteellisen pieneen tapausmairdén.
(Eskola & Suoranta 2014, 61) Kvalitatiivisen tutkimuksen keskeisid piirteitd on se, etti
tutkimuksessa suositaan ihmisid tiedonkeruun vélineind. Kohdejoukko wvalitaan usein
tarkoituksenmukaisesti ja tutkimuksessa késitellddn tapauksia ainutlaatuisina. (Hirsjarvi ym.
2009, 161). Myd0s tédssd tutkimuksessa aineisto pohjautuu pieneen tapausmiérddn ja se on

hankittu haastattelemalla vain muutamaa tarkoin valittua alan asiantuntijaa.

Tutkimuksen tarkoitusta luonnehditaan yleensd neljdn piirteen perusteella: kartoittava,
selittdvd, kuvaileva tai ennustava. Tutkimus voi kuitenkin sisdltdd useampia néisti
tarkoituksista ja tarkoitus voi myds muuttua tutkimuksen edetessé. (Hirsjarvi ym. 2009, 138)
Tassd tutkimuksessa yhdistyy kartoittava ja ennustava ote. Kartoittavan tutkimuksen
tarkoituksena on etsid uusia ndkokulmia ja selvittdd uusia ilmiditd. Ennustavassa tutkimuksessa
pyritdin ennustamaan tapahtumia tai toimintoja, jotka ovat seurauksena ilmidsté. (Hirsjérvi ym.

2009, 138-139) Tutkimuksen aihealue on uusi ja vdhin tutkittu, joten sitd 1ihdetdédn tutkimaan



kartoittavalla tutkimuksella. Tutkimus my0s suuntaa tulevaisuuteen, joten tutkimuksessa on

paljon ennustavan tutkimuksen piirteita.

Haastattelu on yksi tiedonhankinnan perusmuodoista, ja tutkimushaastattelu on tieteellisessa
tutkimuksessa yksi kdytetyimmistd tutkimusmetodeista. Haastattelu on ennalta suunniteltu ja
se on padmaidrdhakuista toimintaa, joka tdhtdd informaation kerddmiseen. Haastattelu syntyy
sosiaalisessa vuorovaikutustilanteessa ja sen tavoitteena on, ettd tutkija véalittda
mahdollisimman oikeanlaisen kuvan haastateltavan ajatuksista ja mielipiteistd. (Hirsijarvi &

Hurme 2008, 45-56)

Tutkimuksen empiirinen aineisto kerdtddn haastatteluiden avulla, joten tutkielmaa voidaan
kuvata haastattelututkimukseksi. Haastattelut jirjestetdin teemahaastatteluna, josta voidaan
kiyttdd myOs nimed puolistrukturoitu haastattelu. Teemahaastattelu on haastattelu, jossa
haastattelun ndkokulma ja teemat ovat sovitut, mutta yksityiskohtaisia kysymyksid ei ole
ennalta méadritetty. Usein tutkija médrdd kysymykset, mutta haastateltava voi vastata niihin
vapaasti omin sanoin ja my0s ehdottaa uusia kysymyksid. (Hirsijarvi & Hurme 2008, 47—48)
Tutkimushaastattelu valitaan usein tiedonkeruumenetelméksi, kun kyseessd on vihidn
kartoitettu, tuntematon alue tai jo ennalta tiedetdén, ettd tutkimuksen aihe tuottaa vastauksia
monitahoisesti (Hirsjarvi ym. 2009, 205). Tassé tutkimuksessa haastattelun teemat liittyvat
lohkoketjuteknologiaan ja sen mahdollisuuksiin sekd uhkiin vakuutusyhtion ndakdkulmasta.
Aihealue on hyvin tuntematon ja harvalla lienee suoria vastauksia esitettyihin kysymyksiin,

mik3 suosii teemahaastattelua tutkimusmenetelmana.

Tutkielman onnistumisen kannalta on tirkedd kartoittaa, mitd haastateltavat tietdvit aiheesta
etukdteen. Néin voidaan varmistua siitd, ettd haastatteluista saadaan tarpeeksi kattavaa ja
luotettavaa tietoa tutkittavista ongelmista. (Hirsijarvi & Hurme 2008, 66—68) Tassi
tutkielmassa haastateltavien tietimys ja asiantuntijuus painottuvat jokaisen kohdalla hieman eri
osa-alueisiin. Ndin varmistetaan, ettd haastatteluista saadaan mahdollisimman kattava nikemys

aiheesta ja mielipiteitd eri ndkdkulmista.

Aineistoldhtdinen analyysi voidaan jakaa kolmivaiheiseksi prosessiksi, joka koostuu aineiston
pelkistdmisestd, sen ryhmittelystd ja teoreettisten kisitteiden luomisesta. Pelkistdmisessé
aineistosta karsitaan tutkimukselle epdolennainen pois joko informaatiota tiivistimalla tai osiin

pilkkomalla. Tutkimuksen tavoitteet ohjaavat prosessia ja aineistoa pelkistetddn sen mukaisesti.

9



Aineiston ryhmittelyssé aineistosta etsitdén samankaltaisuuksia ja eroavaisuuksia kuvaavia
kisitteitd. Nama kasitteet ryhmitelldén ja yhdistetddn luokiksi nimeten ne sisdltod kuvaavilla
kisitteilld. Téssd vaiheessa luodaan pohja tutkimuksen rakenteelle sekd alustavia kuvauksia
tutkittavasta ilmidstd. Ryhmittely on my0s osa kolmatta vaihetta, jossa tutkimuksen kannalta
olennainen tieto erotetaan ja tamén valikoidun tiedon perusteella muodostetaan teoreettisia
kisitteitd. Kaésitteiden muodostamisen lisdksi lopputuloksena péddytdédn tutkimuksen

johtopadtoksiin. (Tuomi & Sarajarvi 2009, 108-111)

Tdmén tutkimuksen haastatteluiden analyysimenetelmidnd kaytetdédn sisdllonanalyysia.
Sisédllonanalyysissa aineistosta pyritddn l0ytdmiin yhtdldisyyksid ja tarkastelemaan eroja
titvistden, etsien seké eritellen. Siséllonanalyysin avulla varmistetaan se, ettei haastatteluista
jda huomioimatta mitddn tutkimukselle oleellista ja tdrkedd. Sisdllonanalyysin avulla
muodostetaan tutkittavasta ilmiostd kuvaus, joka kytkee tulokset laajempaan kontekstiin ja
muihin tutkimustuloksiin. (Tuomi & Sarajarvi 2009, 105) Siséllonanalyysi on tekstianalyysii
ja sen takia tutkimusta varten suoritetut haastattelut litteroidaan tekstiksi. Aineistoa, sen keruuta
ja analysointia tarkastellaan tarkemmin empiriaosuuden alussa luvussa nelja. Luvussa kdydéén

ldpi haastateltavien valinta, haastattelun suorittaminen seki aineiston kisittely ja analysointi.

1.5 Aikaisemmat tutkimukset ja teoreettinen viitekehys

Lohkoketjuteknologian hyodyntdmistd vakuuttamisessa ei ole vield tieteelliselld tasolla
juurikaan tutkittu. Koko aihealue on sen verran uusi, etti aiheeseen liittyvét julkaisut koostuvat
yleisesti lyhyistd artikkeleista. Laajemmat julkaisut on suurimmalta osin tehty
konsulttiyhtididen toimesta. Runsaammin ja kattavampaa tutkimusta 16ytyy erikseen
lohkoketjuteknologiasta sekd sen hyoddyntdmisestd esimerkiksi terveys- ja energia-alalla.
Toisaalta, lohkoketjuteknologian hyodyntdmisestd pankkitoiminnassa, maksujenvélityksessa ja

padomamarkkinoilla 16ytyy jonkin verran tutkimuksia.

Oham, Jurdak, Kanhere, Dorri ja Jha (2018) esittdavit tutkimuksessaan lohkoketjuteknologiaan
perustuvan  viitekehyksen yhdistettyjen ja automatisoitujen autojen vahinkojen
korvauskasittelyyn ja paiatoksentekoon. B-FICA (BlockChain based Framework for Auto-
insurance  Claims and Adjudication) hyodyntdd  yksityistd eli  luvanvaraista

lohkoketjuteknologiaa, joka seuraa sensoridataa ja kokonaisuuden vuorovaikutusta. Tutkimus
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osoittaa, ettd B-FICA on vastustuskykyinen useille turvallisuusuhille, joita syyllinen osapuoli
voi aiheuttaa. Dynaaminen todentamisprotokolla estdd todisteiden vddrentimisen ja datan
vadrinkdyton marginaalisella kustannuksella. Oham ym. (2018) odottavat ndkevansd B-FICA
viitekehyksen hyddyntdmistd myds muissa vastuukysymyksissd, kuten omaisuus- tai

terveysvakuutuksissa.

Gatteschi, Lamberti, Demartini, Pranteda ja Santamaria (2018) kisittelevit artikkelissaan
lohkoketjuteknologian kypsyyttd kéytettdviksi vakuuttamisessa. Julkaisussaan Gatteschi ym.
(2018) toteavat useamman eri kayttokohteen lohkoketjuteknologialle vakuutusyhtiosséd. Tésti
huolimatta he nédkevit, ettd lohkoketjuteknologia ei vield tdlld hetkelld ole valmis laajemman

yleison kdyttoon.

Gatteschi Lamberti, Demartini, Pranteda ja Santamaria (2017) ovat julkaisseet myos toisen
artikkelin, jossa he tarkastelevat, kannattaako yritysten omaksua lohkoketjuteknologiaa ja
kayttdvat esimerkkind vakuutusalaa. Julkaisussa esitellddn lohkoketjuteknologiaa ja sen hyvia
ja huonoja puolia varsin kattavasti. Lohkoketjuteknologian hyddyntdmisestd annetaan
kayttotapausesimerkkeja mm. &dlysopimuksista, petoksen ehkdisystd, pay-per-use -
vakuutuksista ja identiteettien tunnistamisesta. Lopputuloksena he ndkevit, ettd teknologia

tarjoaa huimia mahdollisuuksia.

Cohn, West ja Parker (2017) tutkivat julkaisussaan lohkoketjuteknologian ja siihen liittyvien
dlykkdiden sopimusten soveltuvuutta parametristen vakuutusten ja  dlykkédiden
energiaverkkojen avulla. He myos pohtivat dlykkdisiin sopimuksiin liittyvdéd juridiikkaa ja
toteavat, ettd ne tulisi ndhdd nykyisen sdantelyn mukaan laillisesti sitovina. Heiddn mukaansa
dlykkdiden sopimusten hyddyt ovat selvét ja niiden innovaation aika on nyt. Hyotyjd ndhtiin
sekd vakuuttamisen, ettd energiansiirron osalta. Lohkoketjuteknologia tarjoaakin todellisia

etuja eri teollisuudenaloilla.

Crawford (2017) pohtii lohkoketjuteknologian vaikutuksia vakuutusalaan Risk Managementin
artikkelissa “The Insurance Implications of Blockchain”. Crawford toteaa, ettd lohkoketjun
avulla  vakuutusyhtid pystyy luomaan operatiivisen jérjestelmédn, jonka avulla
korvausvaatimukset voidaan késitelld ja varmistaa ldhes vélittomaésti, ilman manuaalista tyota.

Sama pitee my0ds vakuutushakemuksiin ja vakuutusten uusimispyyntdihin.
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Hans, Zuber, Rizk ja Steinmetz (2017) kisittelevit julkaisussaan, kuinka lohkoketjuteknologia
ja dlykkaat sopimukset mahdollisesti muuttavat globaalia vakuutusmarkkinaa. He kdyvit lapi
kaksi erilaista kdyttStapausta, jotka liittyvét luonnonilmidvakuutusten jilleenvakuuttamiseen
(catastrophe swaps) ja lennon myo6hdstymisvakuutukseen. He esittelevit my6s mahdollisia
haasteita ja rajoituksia ja tulevat siihen tulokseen, ettd vaikka lohkoketjuteknologia ja dlykkaat
sopimukset tarjoavat huiman potentiaalin, tulee niiden selvittdd vield muutamia keskeisid

haasteita ennen kuin niitd padstddn tdysin hyodyntiméén.

My0s seuraavat konsulttiyhtiot ovat tehneet omat julkaisunsa liittyen lohkoketjuteknologiaan

ja vakuuttamiseen:

Stockwell, Francis ja Krishnamurthy (2017) kéyvét julkaisussaan ldpi vakuutusalan
ammattilaisille teettimadnsé kyselyd siitd, miten he nikevét lohkoketjuteknologian vaikuttavan
omaan alaansa ja miten organisaatiot sithen valmistautuvat. Julkaisun mukaan
lohkoketjuteknologian avulla vakuutusyhtidilld on mahdollisuus dramaattisesti vdhentda
operointikustannuksiaan datankisittelyprosesseja automatisoimalla. Etenkin korvauskasittelyn
nopeutumisen ja  petosten vdhentymisen néhtiin olevan  suurimpia  hyotyja
lohkoketjuteknologian kiyttoonottamisella. Tutkimuksen mukaan osa vakuutusyhtidistd

saattaa my0s joutua miettimiin uudelleen liiketoimintansa perusfunktioita.

Maguire ym. (2017) kasittelevit KPMG:n julkaisussa “Blockchain accelerates insurance
transformation” sitd, miten vakuutusyhtiot ovat ottaneet vastaan lohkoketjuteknologian ja
tarjoavat potentiaalisia kdyttotapoja teknologialle. He my®ds tiivistdvét, mitké osa-alueet tulevat

muuttumaan ja miten.

Lorenz, ym. (2016) késittelevét lohkoketjuteknologian tarjoamia mahdollisuuksia ja rajoituksia

McKinsey & Companyn julkaisussa “Blockchain in insurance - opportunity or threat”.

Crawford ym. (2016) késittelevdt EY:n julkaisussa, mikd lohkoketju on ja miten se voi
vaikuttaa vakuutusalaan. Julkaisussa avataan myos lohkoketjuteknologian mahdollisuuksia ja

sen yhdistdmisté big dataan.

Myos Henk ja Bell (2016) pohtivat Millimanin julkaisussa, miten lohkoketjuteknologia voi

hy6dyntdd vakuutusyhtiditd ja mitd mahdollisia rajoitteita teknologiaan liittyy.
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Deloitten (2016a) julkaisussa “Blockchain applications in insurance” pohditaan, mitkd ovat
tamén hetkisid pullonkauloja tai ongelmia vakuuttamisessa ja miten lohkoketjuteknologia voisi

auttaa.

Laajemman mittakaavan julkaisut on tuottanut ajatushautomo Z/Yean Group. Vuonna 2014
ilmestyi Mainellin ja von Guntenin (2014) kirjoittama ”Chain of a lifetime: How blockchain
technology might transform personal insurance”, joka késittelee varsin kattavasti
lohkoketjuteknologiaa ja yksilovakuuttamista sekd niiden yhdistdmisestd saatavia hyotyja.
Toinen vastaavanlainen julkaisu ”Chainreaction: How blockchain technology might transform
wholesale insurance” ilmestyi 2016, jonka kirjoittajina toimivat Mainelli ja Manson (2016).
Téssd julkaisussa késiteltiin vakuutusten tukkukauppaa luonnollisena jatkumona edelliselle

julkaisulle.

Tadmédn tutkimuksen teoreettinen viitekehys rakentuu lohkoketjuteknologiasta ja
vakuutusyhtion keskeisistd toiminnoista. Tutkimuksen tarkoituksena on tutkia, miten
lohkoketjuteknologiaa voidaan hyodyntdd vakuutusyhtiossd. Kuviossa 3 on kuvattu
tutkimuksen teoreettinen viitekehys, jossa esitetddn, miten lohkoketjuteknologiaa voidaan
mahdollisesti hyddyntdd. Kuviossa on korostettuna ydintoiminnoista kolme: tuotekehitys,
sopimusten hallinta ja underwriting sekd korvaustoiminnot. Aikaisempien tutkimusten ja
teorian perusteella arvioidaan, ettid lohkoketjuteknologiaa voidaan hyodyntéé erityisesti ndissi
toiminnoissa ja prosesseissa. Tutkimuksen kannalta on kuitenkin oleellista tutkia

mahdollisuuksia koko vakuutusyhtion kannalta eika tarkastella toimintoja irrallisina osina.
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YDINTOIMINNOT
Tuotekehity Front office Sopimusten hallinta ja Korvaustoiminnot
underwriting

TUKITOIMINNOT

LOHKOKETJUTEKNOLOGIA

Kuvio 3 Teoreettinen viitekehys

Vakuutusyhtion ydintoiminnot ovat nimensd mukaisesti vakuutusyhtion keskeisimméssa
asemassa. Tuotekehitys vastaa uusien vakuutustuotteiden kehittimisestd ja vanhojen tuotteiden
paivittimisestd. Lohkoketjuteknologialla voidaan erityisesti ndhdd olevan hydtyjd uusien
tuotteiden innovoimisessa sekd vanhojen tuotteiden piivittimisessd tdsmillisemmiksi ja
joustavimmiksi. Sopimusten hallinta ja underwriting toimintoihin lohkoketjuteknologia
soveltuu erityisesti dlykkiiden sopimustensa vuoksi. Alykkdiden sopimusten avulla voidaan
potentiaalisesti saada huimia sdést6jd nididen toimintojen automatisoinnilla. Korvaustoimintoja
on jo nyt digiajalla suuresti automatisoitu, mutta lohkoketjuteknologia voi mahdollistaa viela
suuremman automatisointiasteen sekd vidhentdd merkittdvisti rikollista toimintaa.
Parhaimmillaan vakuutusyhtié pystyy hyddyntimiin lohkoketjuteknologiaa niin kattavasti,

ettd se tarjoaa merkittdvid kustannussiddstoja ja parantaa asiakastyytyvaisyyttd huomattavasti.

1.6 Tutkimuksen rakenne

Tutkimuksen rakenne noudattaa perinteisti IMRD-rakennetta (Introduction, Methods, Results,

and Discussion) sekd vakuutuksen ja riskienhallinnan opintosuunnan antamaa ohjeistusta
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tutkimuksen rakenteesta. Tutkimus koostuu kuudesta padluvusta ja niihin liittyvisté alaluvuista.
Ensimmaéinen luku on tutkimuksen johdanto-osa. Johdannossa esitelladn tutkimuksen aihealue,
tutkimuksen tavoite, tutkimusongelmat ja keskeiset rajaukset, tutkimuksen keskeiset késitteet,
tutkimusmenetelmadt, aikaisemmat tutkimukset ja teoreettinen viitekehys. Tutkimuksen toisessa
luvussa esitellddn lohkoketjuteknologiaa yleisesti, siithen liittyvdd luokittelua, dlykkaita
sopimuksia sekd teknologiaan liittyvid haasteita. Luku painottuu tasapuolisesti ndiden
alalukujen kesken ja ne esitetiin sellaisessa jarjestyksessd, ettd myos vihemmaén valveutuneen

lukijan on mahdollisimman helppoa ymmaértéa asiat.

Luvussa kolme tarkastellaan lohkoetjuteknologiaa osana vakuutusyhtion digitalisaatiota ja sité,
miten teknologia soveltuu vakuutusyhtion toimintaan. Luvussa késitellddn vakuutusalan
digitalisaation  lisdksi ~ lohkoketjuteknologian  soveltamista  vakuutusalalla  sekd
vakuutuskonsortio B3i:td. Luvut kaksi ja kolme toimivat tutkimuksen teoreettisena pohjana.
Neljannessé luvussa esitetddn tutkimuksen toteutukseen liittyvét seikat. Luku kattaa aineiston
kuvauksen, aineiston keruutavan, sen analyysin sekd haastateltavien esittelyn. Viidennessa
luvussa késitelldan tutkimuksen tutkimustulokset. Kuudennessa ja tutkimuksen viimeisessi
luvussa vastataan tutkimusongelmiin, tehddin johtopéditokset, arvioidaan tutkimusta ja

pohditaan mahdollisia jatkotutkimusaiheita.

2 LOHKOKETJUTEKNOLOGIA

Jotta voidaan pohtia lohkoketjuteknologian hyddyntdmistd vakuutusyhtidssd, tulee ensin
ymmaértdd, miten lohkoketjut toimivat ja mika tekee niistd poikkeuksellisen teknologian. Tassa
luvussa esitellddn lohkoketjuteknologian idea ja sen perusominaisuudet. Tarkoituksena ei ole
antaa syviéllistd teknistd kuvausta lohkoketjuteknologian toimintaperiaatteesta, vaan tutustuttaa

lukija aiheeseen ja tarjota perusymmarrys teknologian toiminnasta.

2.1 Lohkoketju

Lohkoketju on verkkoon hajautettu tilikirja, joka tallentaa jdsentensd tekemit transaktiot

(Gatteschi ym. 2017). Lohkoketju on parhaiten tunnettu kryptovaluutta Bitcoinin taustalla

15



olevana teknologiana. Bitcoin oli ensimméiinen vertaisverkkoon ja kryptografiaan perustuva
digitaalinen valuutta. Bitcoin-verkko tarjoaa kdyttéjilleen rahansiirtoympériston, jossa ei tarvita
lainkaan luottamusta tai kolmansia osapuolia, kuten pankkeja tai luottolaitoksia, vahvistamaan
transaktioita. Lohkoketjuteknologia tarjoaa transaktioiden tiedon varastoimisen niin sanottuun
ketjuun, joka on replikoitu kaikkien kéyttdjien kesken. Lohkoketju siis toteuttaa hajautetun

tilikirjan, joka voi yleensd varmistaa ja tallentaa kaikenlaiset transaktiot. (Xiwei ym. 2017, 1)

Lohkoketjussa transaktiot on ryhmitelty lohkoiksi, jossa jokainen lohko on linkitetty edelliseen
lohkoon. Téstd tulee nimi lohkoketju. Lohkoketjua ylldpitdd solmuista eli itsendisistd
tietokoneista muodostuva verkko, joka vahvistaa jokaisen transaktion ja lisdd ne uuteen
lohkoon prosessissa, jota kutsutaan louhimiseksi. Tdméd lohkoketju kasvaa jatkuvasti, kun
louhijat lisddvdt lohkoja lohkoketjuun. Lohkot lisdtddn lohkoketjuun lineaarisessa ja
kronologisessa jirjestyksessi. Jokainen tiysi solmu, eli jokainen verkkoon yhdistetty tietokone,
joka suorittaa transaktioiden validoinnin ja vélittimisen, omistaa kopion lohkoketjusta.
Lohkoketjussa on tdydelliset tiedot osoitteista ja saldoista aina ensimméisestd lohkosta
viimeisimpddn asti. Lohkoketju on siis kaikkien transaktioiden julkinen kirjanpito. (Gatteschi
ym. 2017; Swan 2015, 10) Jokainen ikini tehty transaktio on siis kirjattuna ja tarkistettavissa

lohkoketjusta.

Kuviossa 4 on yksinkertaisesti kuvattu lohkoketjun toimintaperiaate kdyttden esimerkkind
valuutansiirtoa. Alice haluaa ldhettd4 Bobille rahaa (tai mitd tahansa omaisuutta digitaalisessa
muodossa). Alicen rahat on varastoitu digitaaliseen lompakkoon, joka tunnistetaan osoitteella.
Jotta Alice voi tehdi transaktion, tulee hdnen mairitella siirrettdvd summa ja Bobin lompakon
osoite. Tdman jilkeen Alice l1dhettdd tiedon transaktiosta verkon muille osapuolille. Alicen
transaktio on digitaalisesti allekirjoitettu hénen lompakkoonsa liitetylld avaimella, milld
varmistetaan, ettd se todellakin tulee Alicelta ja transaktiota eivdit muut voi peukaloida. Muut
verkon osapuolet (solmut) tarkistavat, ettd transaktio on varmasti Alicen hyviksyma ja ettd
Alicella on tarpeeksi varoja siirron tekemiseksi. Jos siirto voidaan tehdé, niin verkko lisda
transaktion uuteen lohkoon. Jotta uusi lohko saadaan liséttyd lohkoketjun jatkoksi, solmut
aloittavat louhintaprosessin, jossa ne ratkaisevat monimutkaista matemaattista yhtéléd, niin
kauan kunnes joku saa sen ratkaistua. Solmu, joka ratkaisee yhtilon, 1ahettdd sen muille verkon
osapuolille, jotka tarkistavat tuloksen. Kun yli puolet verkon osapuolista hyviksyy tuloksen,
lohko katsotaan vahvistetuksi ja se lisdtddn lohkoketjun jatkoksi. Samalla jokainen verkon

osapuoli péivittdd paikallisen kopion lohkoketjusta. Louhinnan péditteeksi Bob ndkee
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lompakossaan Alicen ldhettimét rahat. (Gatteschi ym. 2017) Lukijan on syytd huomioida, etti
edelld kuvattu toimintaprosessi voi hieman vaihdella lohkoketjutyypistd ja sen muista

ominaisuuksista riippuen.
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Kuvio 4 Lohkoketjun toimintaperiaate (mukaillen Wild ym. 2015)

Lohkoketju ndhddin merkittdvand innovaationa, silld sen avulla kaikki verkossa tapahtuvat
transaktiot voidaan tehdi ilman tarvetta luottaa toiseen osapuoleen. Kéyttdjat voivat luottaa
maailmanlaajuisesti tallennettuun julkiseen kirjanpitoon, jota ylldpitdvit louhijakayttdjat.
Lohkoketju arkkitehtuurina luo pohjan hajautetuille ja luottamuksesta riippumattomille
transaktioille. Lohkoketju siis poistaa kaikkien osapuolten vililtd kaiken tyyppisten

transaktioiden keskittyneisyyden ja luotettavasta vilittdjasté riippuvaisuuden. (Swan 2015, 10)

Lohkoketjun avulla voidaan siirtdd l&hes mitd tahansa, kuten valuuttaa, sopimuksia tai

omaisuutta. Lohkoketjua voi my0s kdyttdd muuhunkin kuin transaktioihin. Sitd voidaan kdyttaa
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my0s rekisterind tai inventaarioluettelona tallentamaan, seuraamaan, valvomaan ja siirtimaan
omaisuutta. Lohkoketjun voisi yksinkertaisesti sanoa olevan suuri laskentataulukko ja tilikirja,
joka rekisterdi kaikkien osapuolten kaiken omaisuuden maailmanlaajuisella skaalalla. Téten
lohkoketjua voidaan soveltaa mitd erilaisimpiin tarkoituksiin ja seké kiinteén ettd aineettoman
omaisuuden rekisterdimiseen. Esimerkiksi kiinteistot, 44nestykset, arvostelut, terveystiedot jne.

ovat potentiaalisia rekisterdintikohteita. (Swan 2015, 10-11)

Termid lohkoketju kdytetdédn viittamaan tietorakenteeseen ja joskus verkkoon tai jarjestelméén.
Tietorakenteena lohkoketju on jérjestelméllinen lista lohkoja, jossa jokainen lohko siséltda
pienen listan transaktioita. Jokainen lohko lohkoketjussa on ketjutettu takaisin edelliseen
lohkoon siséllyttamalld uuteen lohkoon tiiviste aikaisemmasta lohkosta. Niinpé aikaisempia
lohkoketjun transaktioita ei voida poistaa tai muuttaa ilman, ettd tiivisteistd muodostuva
johdonmukainen ketju mitéitoitdisiin. Tdma yhdistettyni laskennallisiin rajoituksiin ja lohkojen
luomiseen liittyviin kannustimiin estdd kdytdnnossd lohkoketjun muuttamisen ja korvaamisen.

(Xiwei ym. 2017, 2)

Lohkoketjujen ensimméiinen sukupolvi, kuten Bitcoin, tarjosi julkisen tilikirjan, johon pystyi
tallentamaan kryptografisesti allekirjoitettuja valuuttatransaktioita. Tuolloin lohkoketjun kyky
tukea muita ohjelmoituja transaktioita oli hyvin rajallinen ja vain hyvin pienid paloja
ylimadraistd tietoa pystyttiin sisdllyttdméén transaktioon. Téllaista yliméériistd tietoa saattoi
olla esimerkiksi digitaalisen omaisuuden miird. Toisen sukupolven lohkoketju on taas
yleiskdyttdinen ohjelmoitava infrastruktuuri, jolla on julkinen tilikirja ja joka tallentaa
laskentatulokset. Téllaisen lohkoketjun p#élld voidaan pyorittdd ohjelmia, joista kiytetddn
nimed ilykkidt sopimukset”. Alykkiit sopimukset voivat ilmaista laukaisijoita, ehtoja ja
logiikkaa mahdollistaakseen vield monimutkaisempia ohjelmoitavia transaktioita. Alykkiit
sopimukset eivit vilttdmittd ole Adlykkéitd eivdtkd ne valttdmittd liity oikeudellisiin
sopimuksiin. Yleisin esimerkki dlykkddseen sopimukseen sidotusta palvelusta on sellainen,
missd dlykids sopimus pitdd rahavaroja lukittuna niin kauan kuin sopimuksessa mééritellyt ehdot
tiyttyvit. Alykkiiseen sopimukseen voidaan kirjata esimerkiksi ehto, ettd rahat ostajalta
myyjélle siirtyvét vasta, kun ldhetys jitetddn kuljetusliikkeen haltuun. Ethereum on tdlla
hetkelld eniten kéytetty lohkoketjuteknologia, joka tukee yleiskayttoisid dlykkditd sopimuksia.
(Xiwei ym. 2017, 2)
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2.2 Luokittelu

Lohkoketjuihin liittyvé terminologia ja teknologiaan liittyva luokittelu ei ole tiysin vakiintunut,
vaikka itse teknologia on jo lihes kymmenen vuotta vanha. Lohkoketjuja on yritetty luokitella
niiden eri ominaisuuksien mukaan, mutta vield toistaiseksi ei ole saavutettu tdysimittaista
yhteisymmaérrysté kaikkien luokitteluiden suhteen. Seuraavissa alaluvuissa on esitetty erilaisia
lohkoketjuille ehdotettuja luokitteluita, joista osa on enemmédn vakiintuneita kuin toiset.
Lohkoketjujen luokittelun vaikeutta lisdi se, ettd uusien lohkoketjusovellusten ilmaantuessa, ne
eivdt valttdmattd istu mihink&dn olemassa olevaan luokitteluun ja télldin syntyy mahdollisesti

uusi luokittelutyyppi tai vanhoja tarkennetaan.

2.2.1 Tilikirjat

Yleisesti ja korkeatasoisesti puhuttaessa (my0Os useissa tutkimuksissa ja kirjallisuudessa)
termilld lohkoketju viitataan kaiken tyyppisiin hajautettuihin tilikirjoihin. Termejd lohkoketju,
hajautettu tilikirja ja jaettu tilikirja kiytetdén usein keskendin vaihtokelpoisina. Kuitenkin suuri
joukko on alkanut erottamaan lohkoketjut hajautetuista tilikirjoista. Téllainen rajanveto tehtiin
ensimmadisid kertoja finanssilaitosten yhteisen konsortion R3:n kehittiméin Corda-teknologian
yhteydessa, kun konsortion teknologiajohtaja Richard Gendal Brown esitteli blogissaan Cordan
olevan hajautettu tilikirja, eikd lohkoketju. (Brown 2016) Muutama kuukausi myShemmin
julkaistiin Cordan esitteleva virallinen white paper, jossa todettiin Cordan olevan suurelta osin
lohkoketjun innoittama, mutta ei lohkoketju (Brown, Carlyle, Grigg & Hearn 2016). Tésti
reilun puolen vuoden kuluttua konsortion tutkimusjohtaja Antony Lewis esitti mahdollisen
luokittelujaon blogissaan. Lewisin mééritelmén mukaan tilikirjat voidaan jakaa keskitettyihin
ja hajautettuihin tilikirjoihin. Hajautettujen tilikirjojen sisélld jako tapahtuu lohkoketjuihin ja
muihin teknologioihin, kuten Cordaan. Merkittdvimpéni erona on se, ettd lohkoketjut jakavat
kaiken tiedon kaikille osapuolille ja muut teknologiat eivdt jaa kaikkea tietoa kaikille
osapuolille. (Lewis 2017) Kuviossa 5 on esitetty Lewisin ehdotelma teknologioiden
luokittelusta. Vield toistaiseksi ei ole pddsty tdysin yhteisymmaérrykseen lohkoketjujen ja
muiden erilaisten tilikirjojen ylemman tason luokittelusta, joten kyseinen kentti eldi jatkuvasti.
Koska luokittelu ei ole tdtd tutkimusta tehdessd vakiintunut, kdytetdén tdssd tutkimuksessa

termid lohkoketju vaihtokelpoisesti termin hajautettu tilikirja kanssa.
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TILIKIRJAT

KESKITETYT HAJAUTETUT
TILIKIRJAT TILIKIRJAT

Kuvio 5 Teknologioiden luokittelu (mukaillen Lewis 2017)

2.2.2 Hajautus

Tilikirjat voidaan jakaa julkisiin ja yksityisiin jirjestelmiin. On my6s mahdollista, ettd osa
jarjestelmian komponenteista on hajautettu ja osa keskitetty. Keskitetyssa jarjestelmissa kaikki
kayttdjat luottavat keskitettyyn toimijaan tehdessdén transaktioita. Esimerkiksi pankin
asiakkaat luottavat siihen, ettd pankki huolehtii tilin saldon oikeellisuudesta kunkin transaktion
jdlkeen. Keskitetty toimija voi valtansa avulla manipuloida koko jérjestelmédd ja koko
jarjestelmdn toiminta on toimijasta riippuvainen. Tdtd vastoin hajautetussa jirjestelméssi
jarjestelman toimivuus ei ole riippuvainen yhdestd toimijasta. Hajautetussa jirjesteleméssa,
johon kuka tahansa voi liittyé, transaktioiden varmistaminen on hajautettu usealle eri toimijalle.
Niéin ollen yhden tai useamman toimijan pysidhtyminen tai poisldhtd ei vaikuta jérjestelmén

toimintaan. (Xiwei 2017, 3)

Keskitettyja tilikirjajérjestelmié on kahdenlaisia. Ensimmaéisessd on vain yksi palveluntarjoaja,
kuten esimerkiksi valtio, keskitettynd toimijana. Toisessa vaihtoehdossa on vaihtoehtoisia
palveluntarjoajia, kuten pankkeja, luottoyhtioiti tai maksujenvalittdjid. Kaikkien keskitettyjen
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jérjestelmien toiminta on riippuvainen keskitetysté toimijasta. Pdinvastoin jarjestelmédssé, jossa
on useita palveluntarjoajia, palveluntarjoajan hiiri¢ vaikuttaa vain kyseisen palveluntarjoajan
kayttdjiin. Kayttdjit voivatkin tassé tilanteessa vaihtaa palveluntarjoajaa tai kiyttdd jo valmiiksi

useaa eri palveluntarjoajaa. (Xiwei 2017, 3)

2.2.3 Julkisuus ja saavutettavuus

Yksi yleisimmistd tavoista luokitella lohkoketjuja on jakaa ne avoimiin ja luvanvaraisiin
lohkoketjuihin. Usein puhutaan myds julkisesta ja yksityisestd lohkoketjusta, joten voidaan
esittdd, ettd avoin=julkinen ja luvanvarainen=yksityinen. Avoimella lohkoketjulla, kuten
Bitcoinilla, ei ole yhtd omistajaa ja kuka tahansa voi ryhtyé osaksi verkostoa missé ja milloin
vain. Jokaisella osallistujalla on oikeus tuottaa lohkoketjuun transaktioita ja kaikille tarjotaan
identtinen kopio lohkoketjusta. Osallistujat ovat tdysin tuntemattomia toisilleen ja luottamus
syntyy peliteoreettisista kannustimista. Osapuolet sdilyttdvdt lohkoketjun eheyden
varmistamalla yhteiselld konsensuksella sen kunkin hetkisen tilan. (Mattila 2016, 7; Walport
2016, 17)

Luvanvaraisella lohkoketjulla voi olla yksi tai useampi omistaja, jolla on suurempi valta kuin
muilla osallistujilla. Luvanvaraisessa lohkoketjussa luvanvaraisuus voidaan jirjestdi
useammalla eri tavalla. Yksi tapa jdrjestdd luvanvaraisuus on rajata osallistujien pédsya
lohkoketjuverkkoon. Omistaja tai omistajat toimivat ns. portinvartijana ja myontavét luvan
liittyd verkkoon. Toinen tapa jirjestdd luvanvaraisuus on rajata transaktioiden varmistaminen
vain tietylle, ennalta mééritetylle joukolle. Télloin lohkoketjun eheys varmistetaan rajoitetulla
konsensuksella. Osallistujille voidaan antaa myos esimerkiksi oikeus tarkastella tehtyja
transaktioita, mutta ei oikeutta itse suorittaa niitd. Luvanvaraisuus syntyy myos silloin, kun
avoin lohkoketju otetaan kdyttoon yksityisessd verkossa, jolloin kelld tahansa ei ole sinne
padsyd. Monet yritykset kdyttavétkin lohkoketjua omassa sisdverkossaan. (Walport 2016, 17;
Xiwei 2017, 3)

Mikili lohkoketjun transaktioiden varmistaminen rajataan tietylle ennalta mééritylle ja
luotetulle joukolle, ei ole tarpeellista kdyttdd keinotekoisia kannustimia luottamuksen
takaamiseksi. Jotta viddrdn lopputuleman todennikoisyys saadaan hyvin pieneksi, vaatii
transaktioiden varmistaminen avoimessa lohkoketjussa fyysisten resurssien, kuten

laskentatehon, kuluttamista. Kokonaistasolla ndmad kulut voivat muodostua hyvinkin
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merkittdviksi, joten rajaamalla transaktioiden varmistaminen vain tietylle joukolle,
varmistusprosessi nopeutuu, muuttuu joustavammaksi ja ennen kaikkea siitd tulee
kustannustehokkaampaa. Kééntopuolena turvallisuuden ja muuttamattomuuden taso sekd
sensuurikestdvyys alenevat. (Mattila 2016, 7-8) Taulukossa 1 on esitetty yksinkertaistettu

valintataulukko ndiden lohkoketjutyyppien vililla.

Taulukko 1 Lohkoketjutyyppien eroja (mukaillen Mattila 2016; Wood 2016)

Luvanvarainen Avoin
Nopeampi Hitaampi
Valvottu yllapito Julkinen omistus
Yksityinen jasenyys Avoin ja lapindkyva

Luotettu Luottamusvapaa
Edullinen Kallis
Helposti skaalautuva Vaikeasti skaalautuva

2.2.4 Kayttotarkoitus

Yksi ulottuvuus, joka luonnehtii ja jakaa lohkoketjuja, on niiden kéyttotarkoitus. Mattila (2016)
jakaa kayttotarkoituksen yleisiin ja erityisiin kdyttotarkoituksiin. Kéyttotarkoitus voi olla
esimerkiksi erityinen varojen jdljittiminen ja arvon siirtiminen tai yleisempi algoritmisen
koodin varastoiminen tai kustomoitujen loogisten prosessien pydrittiminen. Lohkoketjujen
kayttotarkoitusta  vastaavanlainen erottelu  voitaisiin  tehdd  esimerkiksi  keittion
monitoimikoneen ja juustoraastimen vilille. Ensimmédinen on monipuolisempi ja tarjoaa
enemman toiminnollisuuksia useisiin tehtdviin. Jos kéyttotarkoituksena on kuitenkin suoriutua
yhdestd yksinkertaisesta erityistehtdvéstd hyvin, niin yksinkertainen ja yhteen tehtiviin

suunniteltu tydkalu on usein paras valinta. (Mattila 2016)

Yleiseen tarkoitukseen suunnitellut lohkoketjut, kuten Ethereum ja Eris, antavat kayttdjille
mahdollisuuden kirjoittaa omia ohjelmiaan, jotka sdilotdén lohkoketjuun ja automaattisesti
toteutetaan hajautetusti. Ndma lohkoketjut ovat valmiina toimimaan miti tahansa tarkoitusta

varten. Erityistarkoitukseen luodut lohkoketjut, kuten Bitcoin, ovat paljon rajatumpia
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toiminnallisuuksien suhteen, eivdtkd yleensd mahdollista niitd kéytettivin muuhun kuin
alkuperdisesti suunniteltuun tarkoitukseen. Esimerkiksi Bitcoinissa ominaisuudet rajoittuvat
digitaalisen valuutan jéljittimiseen ja siirtdimiseen kéyttdjien valilld, mutta timén tehtdvan se

hoitaa erinomaisesti. (Mattila 2016)
2.3 Alykkiiit sopimukset

Vuonna 1994 tietojenkasittelyopin tutkija Nick Szabo julkaisi artikkelin, jossa ensimmadista
kertaa luonnosteltiin dlykkdiden sopimusten konsepti (Szabo 1994). Vaikka Szabon ajatukset
olivat edistyksellisid, ei silloinen tietotekniikka vield ollut valmis uudenlaisten digitaalisten
alustojen ja sovellusten kédytdnnon kokeilulle. Vasta teknologian kehityksen, ja erityisesti
lohkoketjuteknologian kehityksen myotd, dlykkddt sopimukset ovat nousseet kokeilujen

kohteeksi. (Glatz 2014)

Lohkoketjun kontekstissa &lykkddt sopimukset tarkoittavat lohkoketjussa tapahtuvia
transaktioita, jotka ovat kehittyneempid kuin yksinkertaiset valuutansiirrot ja jotka voivat
siséltdd laajamittaisia méédrdyksid. Perinteisessd mielessd sopimuksella tarkoitetaan kahden tai
useamman osapuolen vilistd sopimusta, jossa jokaisen osapuolen tulee luottaa, ettid toiset
osapuolet pitdvit osuutensa sopimuksesta. Lohkoketjuun kytketyssa dlykkadssd sopimuksessa
on samanlainen sopimus toimia tai jittdd toimimatta, mutta siind ei tarvitse luottaa toisiin
osapuoliin. Luottamusta ei tarvita, koska dlykds sopimus on kirjattu lohkoketjun koodiin ja

koodi automaattisesti toimeenpanee sopimuksen ehtojen tiyttyessd. (Swan 2015, 18)

Alykkiilld sopimuksella voidaan ajatella olevan viisi erityislaatuista piirretti: 1) elektroninen
muoto, 2) lisdéntynyt varmuus, 3) ehdollinen luonne, 4) itsesdéntely ja 5) omavaraisuus.

1) Elektroninen muoto. Perinteiset sopimukset voivat olla muodoltaan esimerkiksi
suullisia tai kirjallisia. L&himpénd elektronisia sopimuksia ovat niin sanotut
klikkisopimukset, jotka ovat tuttuja esimerkiksi eri ohjelmistojen tai palveluntarjoajien
kiyttdehdoista. Alykkdit sopimukset voivat kuitenkin esiintyd ainoastaan
elektronisessa muodossa ja dlykkddt sopimukset voivat myds liittyd digitaalisiin
varoihin tai omaisuuteen, jotka on rekisterdity lohkoketjuun. Lisdksi &alykkéét
sopimukset vaativat elektronisen luonteensa vuoksi digitaalisen allekirjoituksen

kayttamista.
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2)

3)

4)

5)

Liscicintynyt varmuus. Alykkdiden sopimusten turvallisuutta parantaa se, etti
sopimusehdot on kirjoitettu koodimuotoon. Ohjelmointikoodit ovat melko virallisia
kielid ja perustuvat vahvaan logiikkaan. Sopimusten tulkinta perustuu ndin ollen téysin
logiikkaan eiké jitd varaa erilaisille tulkinnoille, toisin kuin perinteiset sopimukset, joita
tulkitaan subjektiivisesti ihmisten toimesta. Ndin ollen dlykkait sopimukset lieventavét
mahdollisia ongelmia, jotka liittyvét sopimusehtojen tulkintaan eri osapuolten vililla.
Ehdollinen luonne. Alykkiit sopimukset ohjelmoidaan siten, etti sopimusehdot
muodostavat jos-lausekkeita kuten ”Jos X, niin Y”. Lausekkeita voi olla yhdessé
sopimuksessa rajattomasti ja sopimus voidaan toteuttaa joko siten, etti vain osan
lausekkeista tulee toteutua tai ettd kaikkien lausekkeiden tulee toteutua. Alykkiissi
sopimuksissa jokin lauseke joko toteutuu tai ei toteudu — vilimuotoa ei ole.
Itsesddntely. Kun édlykis sopimus on laadittu, sen toteutuminen ei ole enéé riippuvainen
osapuolten tahdosta tai kolmannesta osapuolesta eikd se vaadi mitdén lisdhyviksyntoja
tai toimia kenenk&én puolelta. Alkuperdisen tekijén ja itse sopimuksen ei tarvitse olla
myoOskddn endd missddn yhteydessd. Tietokone vahvistaa kaikki ehdot, siirtdd varat ja
kirjaa transaktiot lohkoketjuun. Té&min vuoksi dlykkdat sopimukset eivdt ole
laatimisensa jélkeen alttiita millekddn ihmisen toiminnalle tai subjektiiviselle
harkinnalle.

Omavaraisuus liittyy ldheisesti #lykkdin sopimuksen itsesédéintelyyn. Alykkit
sopimukset eivit tarvitse mitddn oikeudellisia instituutioita tukemaan sitd: ei
lainvalvontaviranomaisia eiki oikeussddntdjad. Omavaraisuuden merkittdvyys korostuu
erityisesti kansainvélisessd toiminnassa, silli se ei ole riippuvainen sopimuksen
kielestd, kansallisista laeista tai niiden tulkinnasta. Samat sddannot patevéit koko
maailmassa. Alykkiit sopimukset voivat olla omavaraisia myds siten, ettd ne voivat
jasentdd resursseja kerddmaélld varoja tarjoamalla palveluita tai jakamalla pddomaa ja
kayttdmalld ne tarvittaviin resursseihin, kuten laskentatehoon. (Savelyev 2017, 11-15;

Swan 2015, 18-19)

Y14 olevien ominaisuuksien perusteella dlykds sopimus voidaan luokitella ohjelmistokoodiksi,
joka toimii lohkoketjuteknologian pdilld ja joka takaa itsevaltaisen ja itsendisen, etukéteen
méidriteltyjen ehtojen tdyttymisen perusteella toteutuvan lopputuloksen. Yksinkertaisimpia
dlykkaitd sopimuksia voi verrata esimerkiksi juoma-automaattiin, joka toimii ennalta
médritylld tavalla. Automaatti tdytdntdonpanee transaktion, kun sopimusehdot tiyttyvit eli

tarpeeksi rahaa on sydtetty automaattiin. Automaatti toimii samalla tavalla kaikille, joten kuka
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tahansa voi ryhtyd transaktion sopimusosapuoleksi. Tédmin lisdksi ennalta méadrittyja

sopimusehtoja ei pysty oikeudetta muuttamaan. (Szabo 1994)

Alykkiitid sopimuksia voidaan luoda jokaiseen lohkoketjuun, joka on rakennettu tukemaan
niitd. Esimerkiksi Bitcoin tukee vain hyvin yksinkertaisia dlykkditd sopimuksia, kun taas
Ethereum ja useat muut lohkoketjut ovat kehittyneempid. Ethereumin dlykkéat sopimukset ovat
kirjoitettu Turing-tdydelliseksi, mikd tarkoittaa, ettdi sopimus voi ratkaista minkd tahansa

jarkevin laskennallisen ongelman. (Morini 2016, 2)

Kuviossa 6 on kuvattu yksinkertaisesti dlykkdin sopimuksen toimintaperiaate. Kuka tahansa
voi luoda dlykkain sopimuksen ja hyviksya sen. Sopimuksessa voi olla myds useita osapuolia.
Kun osapuolet ovat hyviksyneet sopimuksen ehdot, se validoidaan eikéd sopimusta voi timén
jilkeen endi perua tai muuttaa. Alykkiilld sopimuksella voi olla piisy useaan tiliin ja se voi
siirtdd varoja heti kun sopimukseen kirjattu tapahtuma toteutuu ehtojen mukaisesti. Tapahtuma
voi olla lohkoketjun sisdllé (esim. varojen siirto tietylt tililtd toiselle) tai se voi olla lohkoketjun
ulkopuolinen (esim. kohde-etuuden arvon muutos). Alykds sopimus saa lohkoketjun
ulkopuolisesta tapahtumasta tiedon luotettavan datapisteen kautta ja se kirjataan lohkoketjuun.
Sopimuksen seurauksia ei voida jittdd huomioimatta tai estdd, koska koodi toteuttaa
sopimukseen kirjatun toimenpiteen vilittdomaisti, kun tietty tapahtuma toteutuu. (Pinna &

Ruttenberg 2016)

= o-é W -’m Digitaaliset
1 — 2 3 &/ 4 —, varat
Ennalta T .
maaritelty — Tapahtumat — a?:z:tsl:i;j: — Suoritus
sopimus
Fyysiset
»Seuraavat ehdot » Tapahtuma aktivoi *Sopimusehdot a) Lohkoketjussa olevat varat
vahvistetaan toteutuksen maarittelevat arvon digitaaliset varat,
osapuolten toimesta: « Tapahtuma voi olla: siitymisen kuten kryptovaluutat,
- Muuttuva korko -Transaktion aloitus tapahtumien tilitetadn
- Maksujen valuutta - Informaation toteutuessa automaattisesti
- Valuuttakurssi vastaanottaminen
- Toteutuksen ehdot . .
(esim. aika ja b)Ulkopuoliset yaron_an,
paivamaara) kuten osakkeiden ja fiat-

rahan osalta,
lohkoketjun muutokset
vastaavat ulkopuolisia
selvitysohjeita

Kuvio 6 Alykkiin sopimuksen toimintakuvaus (mukaillen Lunn 2018)
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Lohkoketjuteknologia ja dlykkaét sopimukset ajavat perinteisid sopimuksia enenevissd méérin
koodimuotoon. Lauslahden, Mattilan ja Seppdldn (2016) mukaan ndiden teknologioiden
kehitykselld tulee olemaan vaikutuksia myos sopimusoikeudelliseen lainsdddantoon. Kithtyvéin
kehityksen luomat uudenlaiset instrumentit, kuten dlykkéét sopimukset, eivét valttimatta vastaa
nykyisen lainsddddnnon kisitystd sopimuksista. Keskeisend teemana toimii dlykkaita
sopimuksia  koskevan oikeudellisen luonteen médirittiminen.  Oikeustieteellisessi
tutkimuksessa on ensinnikin selvitettdvé, voidaanko oikeustoimia ylipddnsd tehdd dlykkddn

sopimuksen muodossa ja titen synnyttdd oikeuksia ja velvollisuuksia.

Huomioitavaa alykkéissd sopimuksissa on se, ettd ne eivdt ole lohkoketjuteknologian
ydinominaisuus. Esimerkiksi Bitcoinissa on alkeellinen muoto dlykkadistd sopimuksista, joka
mahdollistaa joidenkin transaktioiden automaattisen toteutumisen. Ethereum laajensi omassa
lohkoketjussaan dlykkédiden sopimusten kdyttéd huomattavasti ja tdlloin termi tuli my0s
valtavirtamediaan. Téastd johtuen éalykkddt sopimukset liitetddn yleensd pelkdstddan
lohkoketjuihin ja niitd pidetdéin lohkoketjujen kiinteind ominaisuutena. Todellisuudessa dlykis
sopimus, eli itsensi toteuttava koodi, voidaan valjastaa lukuisiin kokonaisuuksiin. Esimerkiksi
pankkiin tehty toistuva maksusitoumus tai osakemarkkinoilla tietyt toimeksiannot tayttavét

dlykkédn sopimuksen médritelmén. (Halaburda 2018)

2.4 Haasteet

Lohkoketjuteknologian kehittdmiseen ja kdyttdmiseen liittyy vield useita haasteita ja ongelmia.
Haasteet voivat olla sekd sisdisid ettd ulkoisia haasteita. Haasteista suurin osa liittyy
lohkoketjujen teknologiaan, mutta haasteita liittyy myds lainsdddanndn, julkisen hyviksynnin
ja osaamisen suhteen. Lohkoketjujen teknologiaan liittyvdt haasteet vaihtelevat suuresti
lohkoketjutyypistd riippuen. Tietyn tyyppiseen lohkoketjuun liittyvd haaste tai ongelma ei
valttdméttd esiinny lainkaan toisen tyyppisessd lohkoketjussa. Esimerkiksi skaalautuvuus on
suuri ongelma avoimissa lohkoketjuissa, mutta luvanvaraisessa lohkoketjuissa tdmi ei ole

laheskiédn yhtéd suuri ongelma.
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2.4.1 Teknologia

Lohkoketjuteknologian teknologisista haasteista osa on geneerisid koko teknologiaa koskevia
ja osa haasteista koskee vain tietyn tyyppistd lohkoketjua. Ensimmaiisend haasteena voidaan
pitdd lohkoketjun standardoinnin puuttumista. Tdstd seuraa se, ettd lohkoketjujen vertailu on
hyvin haastavaa ja useat toimijat pddtyvét rakentamaan oman lohkoketjun. Standardoinnin
puuttuminen lisddkin huomattavasti kehittdmiseen liittyvid kuluja. Toinen ongelma liittyy
lohkoketjujen skaalautuvuuteen. Esimerkiksi Bitcoinin alla toimiva lohkoketjuteknologia
pystyy késittelemién vain seitsemén transaktiota sekunnissa, kun esimerkiksi VISA késittelee
jatkuvasti noin 2000 transaktiota sekunnissa ja huippuhetkinid lukema voi nousta 10 000:een
transaktioon sekunnissa. (Swan 2015, 81) Skaalautuvuus onkin yksi merkittidvin tekiji, joka
estdd Bitcoinin levidmistd yleiseksi maksuvilineeksi; sen suorituskyky ei yksinkertaisesti riitd
kisittelemddn koko maailman tekemii transaktioita. Skaalautuvuusongelma koskee kuitenkin
padsddntoisesti Bitcoinin tapaisia avoimia lohkoketjuja. Esimerkiksi luvanvarainen lohkoketju

Ripple pystyy samaan transaktionopeuteen kuin VISA (Ripple 2018).

Skaalautuvuuden lisdksi lohkoketjuja voi kohdata viive-, koko- ja energiankulutusongelmat.
Todentamismenetelmésté riippuen lohkoketjussa transaktion varmistuminen voi kestdd jopa
tunteja. Esimerkiksi Bitcoin-verkossa jokaisen uuden lohkon prosessointi kestdd kymmenen
minuuttia ja mikdli halutaan ottaa turvallisuus tosissaan, tulisi odottaa tunti tai jopa pidempi
aika, jotta seldtetddn kaksinkertaisen kulutuksen ongelma. Koko-ongelma tulee lohkoketjuissa
vastaan, mikéli tiytta tilikirjaa sdilytetdin useassa paikassa. Tilikirjan koko voi kasvaa jopa
useisiin petatavuihin ja tdmin vuoksi keskitetyt lohkoketjut ovat tdltd osin kevyempi
vaihtoehto. Péadsaantdisesti lohkoketjun tdydellistd historiaa siilyttdvét ainoastaan tdydet
solmut. Kaikkien verkkoon osallistuvien ei tarvitse sdilyttdd koko transaktiohistoriaa. Energian
kulutus on yksi haaste, joka on noussut esiin lohkoketjuihin liittyen. Etenkin proof of work
periaatteella toimivat lohkoketjut voivat kuluttaa valtavia miirid sdhkod transaktioiden
todentamiseen. Esimerkiksi Bitcoin-verkko kuluttaa sahkod yli 70 terawattituntia vuodessa,

mika ylittdd useimpien valtioiden energiankulutuksen. (Swan 2015, 82; Digiconomist 2018)

Vaikka lohkoketjuteknologiaa pidetdéin yleisesti hyvin turvallisena, liittyy sithen muutamia
turvallisuusongelmia. Eniten peldtty turvallisuusuhka on 51 prosentin -hyokkdys. Téssd
hyokkéyksessd yksittdinen taho kdyttdd 51 prosenttia lohkoketjun todentamistavasta ja voi ndin

ollen peruuttaa transaktioita ja uudelleen kayttdd samoja varoja. (Swan 2015, 83) Beck ym.
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2017 listaavat neljd eri tapaa, jolla hyokkddja voi saada enemmiston haltuunsa: /)
Vuokraushyokkdyksessd hyokkadja vuokraa louhintakapasiteettia eli laskentatehoa esimerkiksi
joltakin palveluntarjoajalta. 2) Rakentamishyokkdyksessd hyokkadja rakentaa tarpeeksi
kapasiteettia laskentatehon kasvattamiseksi. 3) Lahjontahydkkdiyksessd hyokkddja lahjoo
jollakin tavalla muita lohkoketjun kdyttdjid ja titen saavuttaa 51 prosentin konsensuksen. 4)
Buy-out -hyokkdyksessd hyokkéédjad ostaa louhintakapasiteettia tai valuuttaa hyokkéyksen
suorittamiseksi. Kaikki edelld mainitut hyokkéykset ovat kuitenkin kalliita toteuttaa ja kaikkia
vastaan on mahdollista suojautua. Esimerkiksi luvanvaraisessa lohkoketjussa, jossa todentajat
ovat esimerkiksi ennalta valittuja, ei 51 prosentin -hyokkéystd kdyténnossd voi tapahtua. Eri
hyokkadystavat soveltuvat myos eri tavalla eri lohkoketjutyyppeihin eikd voida sanoa, ettd joku

tietty lohkoketjutyyppi olisi tdssd mielessd parempi kuin toinen.

Alykkiisiin sopimuksiin liittyy yksi huomionarvoinen ongelma, virheellinen ohjelmointi. Luu
ym. (2016) esittdvit tutkimuksessaan, ettd heiddn kehittdménsa tydkalu Oyente liputti noin 44
prosenttia kaikista Ethereum-dlysopimuksista virheellisen koodin vuoksi. Tutkimuksessa
havaitut ongelmat liittyvdt p#dasiassa transaktioiden ajoittamiseen ja siihen, missd
jérjestyksessd ne kirjataan uusiin lohkoihin sekd virheellisiin tarkistuksiin sopimuksissa.
Vaikka tutkimuksessa kéytettiin Ethereumin dlykkaitd sopimuksia, voidaan ongelmat yleistaa

my0s muihin dlykkaisiin sopimuksiin, jotka toimivat julkisessa lohkoketjussa.

2.4.2 Lainsaadanto

Lainsdadénto voi aiheuttaa suuren riskin koko lohkoketjuteknologialle. Etenkin lohkoketjujen
finanssialalle tulo voi kokonaan estyd, mikali lainsdddintod ei saada soveltumaan sen tarpeisiin.
Suuri kysymys liittyy erityisesti &dlykk&isiin sopimuksiin ja siithen, voiko niitd rinnastaa
tavanomaisiin sopimuksiin. Mikéli lainsdddiantd katsoo, etteivit dlykkddt sopimukset ole
sopimusoikeudellisesti sitovia, aiheuttaa se suuria haasteita lohkoketjuteknologian
implementoimiselle kiytintoon. Alykkiit sopimukset voitaisiin kuitenkin osittain rinnastaa
myyntiautomaattien kanssa tehtdviin hiljaisiin sopimuksiin ja ndin ollen synnyttda
oikeudellisesti sitovia velvoitteita osapuolille. (Lauslahti, Mattila & Seppild 2016; Swan 2015,
87-88) Myos tietosuojaan liittyva lainsdddéntd voi asettaa haasteita lohkoketjuteknologialle,
silld transaktiossa voi vélittyd sellaista arkaluontoista tietoa, joka on tietosuojan kannalta

ongelmallista.
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Toisaalta my0s lainsddddnndn ja sdintelyn puuttuminen aiheuttaa ongelmia. Etenkin
kryptovaluuttoihin liittyvit huijaukset ja markkinamanipulaatio ovat yleisid. Yleisesti myds
lohkoketjuteknologia ja siithen liittyvé identiteetinhallinta tarvitsee sddntelyé, jotta sitd voidaan
turvallisesti hyodyntdd kiytannossé. [lman sddntelyé yksiloiden kynnys sdilod henkilokohtaista

tietoa lohkoketjuun séilyy suurena. (Marr 2018; Swan 2015, 87)

2.4.3 Julkisuus

Lohkoketjut ja etenkin kryptovaluutat ovat saaneet paljon julkisuutta. Osa tastd julkisuudesta
on hyvdi ja osa huonoa. Lohkoketjujen uranuurtajaa Bitcoinia pidetddn monesti rikollisten
kdyttiménid valuuttana ja se yhdistetdén usein rahanpesuun, huumeisiin ja muihin rikoksiin.
(Swan 2015, 86) Tdma johtuu etenkin Bitcoinin tarjoamasta anonymiteetistd, joka on rikollisille
tarkeimpid edellytyksid. Toinen huonoa mainetta lisddvé tekijd on kryptovaluutat ja niihin
liittyvét ongelmat. Vield toistaiseksi termi lohkoketju liitetdén vahvasti kryptovaluuttoihin ja
niiden saama julkisuus liitetddn olennaisesti myds koko lohkoketjukenttddan. Esimerkiksi
kryptovaluuttojen arvo on heilunut huomattavasti viimeisen parin vuoden aikana, mika ei lisdé
uskoa niiden vakauteen ainakaan arvon siilyttdjind. Yksinddn Bitcoinin arvo kohosi vuonna
2017 noin tuhannesta dollarista l&hes 20 000 dollariin ja tippui yhtd nopeasti alle 10 000
dollariin (Economist 2018). Kryptovaluuttoihin on kohdistunut my06s merkittidvid varkauksia,
jotka ovat johtuneet muun muassa lohkoketjuteknologiassa olevista virheistd tai
hakkeroinneista. Esimerkiksi 300 miljoonan dollarin edestd Etherid katosi pysyvésti
ohjelmointivirheen vuoksi (Hern 2017). Vuonna 2014 maailman suurin Bitcoin-porssi joutui
hakkeroinnin kohteeksi ja ajautui konkurssiin. Samanlaisia tapauksia on my0s lukuisia muita
ja ne heikentdvit kryptovaluuttojen mainetta sekd vilillisesti myos lohkoketjujen mainetta.
(Swan 2015, 86) Riittdvan suuri huono julkisuus voikin hidastaa tai jopa kaataa koko

lohkoketjuteknologian, mikili sitd aletaan pitiméén epdsopivana ratkaisuna.

2.4.4 Osaaminen

Yhdeksi haasteista on nousemassa lohkoketjuteknologiaan liittyvd osaaminen, tai oikeastaan
sen puute. Techcrunchin mukaan yhtd lohkoketjuteknologiaosaajaa kohti on noin 14 avointa
paikkaa (Stein 2018). Ongelma ei ole ainoastaan lohkoketjuteknologiasta ymmartivien
ohjelmoijien  l0ytdminen, vaan lohkoketjuteknologian ymmartdminen ylipdénsa.

Lohkoketjuteknologian toiminta ja sen hyddyt ovat haasteellisia selittdd tavalliselle
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ohjelmoijalle, puhumattakaan tavallisesta ithmisestd. Jotta lohkoketjuteknologia levidisi yha
laajemmalle, tulisi sen ja siihen liittyvien hyodtyjen olla helposti ymmarrettivissd niille, jotka
hankintoja tekevit. Tillaisia ovat esimerkiksi yritysten johto ja p#éttdjat. Ennen kuin
lohkoketjujen kéytto laajenee, tulee niitd ensiksi ymmartdd. Ymmaérryksen levidminen vaatii
kuitenkin aikaa ja se asettaa ajallisen haasteen lohkoketjuille. (Radocchia 2017) Stockwell,
Francis ja Krishnamurthy (2017) kirjasivat tutkimuksessaan, ettd lohkoketjun arvon
kommunikointi péittdjille on vakuutusalan asiantuntijoiden mielestd suurin este
lohkoketjuteknologian kayttdonottamiselle. Huomionarvoisena esteend nihtiin  myds
lohkoketjuteknologian ja sen kdyttGtapausten ymmartdminen. Ndin ymmarrystd ja osaamisen
puutetta voidaan pitdd selkednd haasteena ja jopa riskind lohkoketjuteknologian

hy6dyntiamiselle.

3 LOHKOKETJUTEKNOLOGIA OSANA VAKUUTUSYHTION
DIGITALISAATIOTA

3.1 Digitalisaatio vakuuttamisessa

Digitalisaatiolla tarkoitetaan liiketoiminnan osittain tai kokonaan siirtimistd sdhkdisiin
kanaviin, sisdltoihin tai transaktioithin (Korhonen & Valli 2014). Digitalisoitumisella on
vaikutusta ihmisten tapaan hankkia informaatioita, hoitaa asioita, ostaa tuotteita, jakaa
kokemuksia ja olla vuorovaikutuksessa muiden ihmisten tai yritysten kanssa. Yritys voi
hyodyntdd digitalisaatiota monella eri tavalla joko kokonaisvaltaisesti tai osittain.
Digitalisaatiolla pyritdén uudistamaan ja parantamaan yrityksen liiketoimintaa ja strategiaa.
Digitalisaatio tarjoaa my0s mahdollisuuden muuttaa vakiintuneita kaytdntdja ja Iluo

kilpailuetua. (Ilmarinen & Koskela 2015, 19-23)

Digitalisaatio tulee muuttamaan vakuutusalaa ja sen tuomat muutokset tulee huomioida
vakuutusyhtion eri prosesseissa. Digitalisaation seurauksena monet prosessit tulevat
virtaviivaistumaan ja vakuutustuotteet uudistumaan. (Ylikoski, Jarvinen & Rosti 2006 32-34)
Koska finanssi- ja vakuutuspalvelut ovat aineettomia palveluita, ne ovat helposti muutettavissa

digitaaliseen muotoon. Kaikkien vakuutuspalveluiden uskotaankin siirtyvdn joko
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vakuutusyhtion omille tai palveluntuottajien digitaalisille alustoille ja verkkoon. Myo6s yha
suurempi osa vakuutusyhtion palveluista tulee siirtymddn vakuutuksenottajan itsensi
tehtdviksi heiddn omilta péétteiltddn. Kun informaation mdird kasvaa digitalisoitumisen
myotd, tulee se muuttaa relevantiksi tiedoksi, jonka perusteella voidaan tehdi rahoitus-,
vakuutus- ja sijoituspéditoksid. Informaatio tulee jalostaa my0Os asiakkaille hyodylliseksi ja

arvokkaaksi tiedoksi. (Pohjola 2015, 14-17)

Prosessien ja palveluiden digitalisointi johtaa usein niiden automatisointiin, jolloin
tietotekniikan ja tekodlyn merkitys korostuu. Automatisointi parantaa tuottavuutta ja
kustannustehokkuutta, moninkertaistaa késittelynopeuden, parantaa toiminnan laatua ja
yhdenmukaisuutta sekéd tekee asioista helposti mitattavaa. Esimerkiksi tyon tuottavuuden
paraneminen ja késittelynopeuden kasvaminen mahdollistavat aiempaa suuremman
asiakasméiérdn palvelemisen ja palvelun laadun parantumisen. Kustannushyddyt voivat olla
jopa 90 prosenttia ja késittelynopeudet voivat parantua moninkertaisesti niissd prosesseissa,
jotka  ovat  informaatiointensiivisid. =~ Kun  manuaaliset = prosessit  korvataan
tietokoneohjelmistoilla, mahdollistaa se automaattisen tiedon kerddmisen. N&in prosessin
suorituskyvystd, kustannustekijoistd ja riskeistd saadaan helposti ja nopeasti tietoa.
Automatisointi kannattaa aloittaa vihitellen ja edetd konkreettisin askelin siten, ettéd
kustannukset ja hyOty ovat tasapainossa. Automatisointi on helpointa aloittaa kypsisté
prosesseista, jotka ovat yksinkertaisia ja joiden tarkka kulku on madritelty. Kun
yksinkertaisimmat prosessit saadaan automatisoitua, on helpompi edetd monimutkaisimpiin ja
vaativimpiin prosesseihin. Kustannuksia ja hyotyjd mietittdessd on syytd aloittaa suuren
volyymin prosesseista. Ndma ovat usein myos sellaisia prosesseja, jotka ovat yksinkertaisia ja
joiden automatisointi on yksinkertaista. (Ilmarinen & Koskela 2015, 126; Markovitch &
Willmott 2014)

EY:n (2017) mukaan vakuutusalan digitalisaatio vaikuttaa vakuutusalaan ja sen
kilpailukenttdén suuresti. Digitalisoituminen tarjoaa aineellisia ja aineettomia hyotyjd koko
vakuuttamiseen arvoketjuun ja tidméd koskee etenkin seuraavia osa-alueita: kustannusten
vidhentdminen, asiakaskokemuksen parantaminen, markkinoille tulon nopeus, myynnin
tuottavuus, vakuuttamisen tehokkuus ja korvauskésittelyn tehokkuus. Ndmi osa-alueet ovat
niitd tekijoitd, joihin digitalisaatio tulee todennékoisesti vaikuttamaan eniten. Vakuutusalan
digitalisaation pddajureina toimivat monikanavaisuus, big datan analytiikka, internet of things

(IoT), telematiikka, &dnibiometria ja dinianalyysi, droonit ja satelliitit seka
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lohkoketjuteknologia. Big data pitdd sisdlladn persoonallisen kdyttdjakokemuksen luomisen.
Telematiikka ja IoT tarjoavat korvaamatonta tietovirtaa tarkemman vakuuttamisen ja
paremman korvauskisittelyn aikaansaamiseksi. Adnibiometria ja sen analyysi saattavat olla
kaikkein kasitteleméttomin data toistaiseksi, mutta se tarjoaa korkean potentiaalin niille, jotka
oppivat hyodyntdmiin sitd. Lohkoketjuteknologia on yksi voimakkaimmista digitalisaation

muunnoksen mahdollistajista ja se tarjoaa hyotyjad koko vakuutuksen arvoketjuun.

3.2 Lohkoketjuteknologia vakuuttamisessa

Vakuutusala on ollut historiallisesti hidas omaksumaan uusia teknologioita esimerkiksi
verrattuna pankkialaan. Kun innovaatio kiihtyy ja uudet teknologiat ja yhteydet saavutetaan,
vakuutuksenantajien perinteisesti harjoittamat liiketoimintaprosessit ja toiminnot joutuvat
sopeutumaan uusiin digitaalisiin malleihin. On my0s selvdi, ettd teknisen infrastruktuurin
(standardit, viestintitavat, muutospyynnét, tietojen suojaus, hallinto ja sédéntely) on
skaalauduttava tehokkaasti ajan ja osapuolten suhteen paljon laajemmassa, haavoittuvammassa
ja erilaisessa ekosysteemissd. Lohkoketjuteknologia tarjoaa varteenotettavan vaihtoehdon
digitalisoinnin edistdmiseksi ja infrastruktuurin skaalaamiseksi. (Crawford ym. 2016)
Lohkoketjuteknologia ja sen paille rakennettavat dlykkadt sopimukset virtaviivaistavat useita
prosesseja, jotka ovat télld hetkelld hajallaan useissa jirjestelmissd ja tietokannoissa. Téssd
lohkoketjun toiminnot toimivat jaettuna tietokantana ja tarjoavat suojatun ja ainutlaatuisen
lihteen luotetulle informaatiolle. Alykkiit sopimukset mahdollistavat sellaisten tehtivien
automatisoinnin, joihin liittyy suuri virheiden ja véérinkdyton mahdollisuus. Téllaisia tehtdvia
ovat muun muassa todentamiseen ja laskentaprosesseihin  liittyvdt  tehtdvit.
Lohkoketjuteknologia ja siihen liittyvit dlykkéaat sopimukset voivatkin merkittdvésti muuttaa
vakuutusalaa, kun vakuutusehdot voidaan usein kddntdd suoraan ohjelmointikoodiksi jos-

lausekkeita hyddyntéen. (Deloitte 2016b)

Crawfordin ym. (2016) mukaan suuret vakuutusyhtiot ovat alkaneet arvioida erilaisia tapoja
hyodyntdd lohkoketjuteknologiaa ydinliiketoiminnassaan. Tahén sisdltyy analysointia siité,
mink tyyppisid lohkoketjujirjestelmid voitaisiin mahdollisesti hyddyntéa ja mitd konkreettisia
hyotyjd voitaisiin  saavuttaa. Lohkoketjuteknologia tarjoaa seuraavia mahdollisuuksia

vakuutusyhtiolle:
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e Vihentdd luottamuksen tarvetta ja taloudellista altistumista jo olemassa olevien
sopimusten suhteen

e Parantaa juridista selkeytti

e Helpottaa sisdisen infrastruktuurin kiyttoonottoa ja ylldpitoa

e Parantaa kiyttoaikaa ja yleisté turvallisuutta

e Vihentéa palveluiden kuluja, virhemahdollisuutta ja organisaation maineriskié

e Parantaa lapindkyvyyttd ja auditointimahdollisuuksia, koska kaikilla on viliton padsy
dataan

e Mahdollistaa uudenlaiset liiketoiminnot ja operatiiviset mallit, koska &lykk&ét
sopimukset mahdollistavat edullisen vaihtoehdon varmistaa, etti transaktiot toteutetaan

tarkasti (Hans ym. 2017)

Walportin  (2016) mukaan petoksen ehkdisy on yhd edelleen yksi pééprioriteeteista
vakuutusalalla. Lohkoketjuteknologian avulla voitaisiin  virtaviivaistaa maksu- ja
korvauskadsittelyprosessit, jotta védrinkdytoksen mddard vahentyisi. Lisdksi vakuutusten

vilitysketjusta pystyttéisiin karsimaan vélikdsid pois. (Mainelli & von Guten. 2014)

Lorenz ym. 2016 ndkevdt kolme tapaa, joilla lohkoketjuteknologia voi edistdd
vakuutusyhtididen kasvua: asiakkaiden sitouttaminen, kustannustehokkaat vakuutustuotteet
kehittyville markkinoille ja vakuutustuotteiden yhdistiminen loT-teknologiaan. Ndihin osa-
alueisiin lohkoketjuteknologia tarjoaa hajautetun ja luotetun alustan asiakasdatalle,
mahdollisuuden vertaisvakuuttamiselle (P2P) ja #lykkéit sopimukset. Alykkiit sopimukset
tarjoavat useita etuja: ne mahdollistavat korvauskésittelyn automatisoinnin, ne ovat luotettava
ja lapindkyvd maksumekanismi vakuutuksenottajalle ja niiden avulla voidaan toteuttaa

sopimuskohtaisia saantdja.

Asiakkaiden sitouttamisessa yksi merkittivimmistd kehityskohdista liittyy asiakkaiden
henkilokohtaisten tietojen kisittelyyn ja varastoimiseen. Koska usein asiakkaiden pelko on
menettdd omien tietojensa hallinta, voisi lohkoketjuteknologia lisdtd asiakaspysyvyytta.
Vakuutusyhtiot kisittelevdat asiakkaiden arkaluontoisia tietoja kuten terveystietoja.
Lohkoketjuteknologian avulla asiakkaiden ei jatkossa tarvitse jakaa tdllaista dataa endéd sen
jdlkeen, kun sen aitous on kerran vahvistettu. Esimerkiksi vakuutusyhtiétd vaihtaessa uusi

vakuutusyhtid vaatii asiakkaan terveystiedot ennen kuin se voi myontééd henkilovakuutuksen,
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vaikka ndmid tiedot olisivat jo aiemmin tarkistettu ja vahvistettu esimerkiksi toisen
vakuutusyhtion toimesta. Téllainen ratkaisu on jo olemassa ja ranskalainen teknologiayhtio
Stratumn kertoi 9.11.2017 tehneensid 14 ranskalaisen vakuutusyhtion ja Deloitten kanssa
yhteistydsséd onnistuneen kokeen, jossa testattiin yhtion kehittimid lohkoketjuteknologiaa.
Teknologian avulla virtaviivaistetaan vakuutusyhtion vaihtamisprosessia ja se parantaa
asiakkaiden yksityisyyttd seki tarjoaa toimijoiden vélilld luotetun tietovaraston. Teknologian
avulla asiakkaan henkil6kohtaisia tietoja ei tarvitse endd uudelleen vahvistaa, kun ne on
kertaalleen todennettu lohkoketjuun. Lohkoketjusta tietojen todenmukaisuus ja
paikkansapitivyys ovat tarkistettavissa ilman konkreettisten tietojen tarkistamista. (Lorenz ym.
2016; Stratumn 2017) Asiakkaan sitouttamisessa ja asiakaspysyvyydessd merkittdvid roolia
niyttelevit my0s korvauskisittelyn ja vakuutusmaksujen ldpindkyvyys ja reiluus. Lapindkyva
ja reiluksi koettu tapa on kéyttdd esimerkiksi vertaisvakuuttamista, jolloin koko

vakuutusprosessi on automatisoitu ja se toimii ilman keskusosapuolta. (Lorenz ym. 2016)

Syksylld 2017 ranskalainen vakuutusjitti AXA julkaisi oman automatisoidun vakuutuksensa,
Fizzyn. Se tarjoaa  Ethereumin é&lykkdisiin  sopimuksiin  perustuvan  lennon
myOhéstymisvakuutuksen, joka on kaikille asiakkaille sama ja tdysin ldpindkyva. Jos lento
myohdstyy yli kaksi tuntia, niin &dlykkddseen sopimukseen kirjattu lauseke toteuttaa
vahingonkorvauksen automaattisesti ja vilittomaésti ilman korvauskasittelyprosessia. Lennon
myOhdstymisen syylld ei ole vilid, vaan kaikki mydhdstymiset korvataan. AXA:n tavoitteena
on, ettd joulukuuhun 2018 mennessd 70 % sen lennoista maailmanlaajuisesti olisi
vakuutettavissa Fizzyn kautta. AXA kéyttdd termid “parametrinen vakuutus”, silld vakuutus
kiyttad lentojen tietoja laukaistakseen korvauksen. (AXA 2017, AXA 2018) Kuviossa 7 on

esitetty Fizzyn vakuutuksen toiminnan yksinkertaisuus ja helppous.
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Kuvio 7 Fizzyn toimintaperiaate (mukaillen AXA 2018)

Yksi yksinkertaisimmista jos-tyyppisistd vakuutuksista on henkivakuutus. Henkivakuutuksesta
edunsaaja saa korvauksen vakuutetun kuollessa. Vaikka vahinkotapahtuman késittely on
yleensd melko yksinkertainen ja selked prosessi, voi useampia ongelmia kuitenkin syntya.
Vakuutetulla voi esimerkiksi olla useampia henkivakuutuksia, edunsaaja ei valttimétti tieda
vakuutuksesta tai edunsaaja voi jittdd korvauksen hakematta paperitydon vuoksi. Téstd voi
seurata tehottomuutta ja kohonneita hallinnointikustannuksia, vaikka kaikki osapuolet

toimisivat hyvissd tahdossa. Lohkoketjuteknologiaan perustuva dlykéds sopimus voisi estdi
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nimi kaikki ongelmat. Alykkiiseen sopimukseen olisi kirjattu edunsaaja ja luotettavasta
datapisteestd, esimerkiksi viestorekisteristd, luettaisiin vakuutetun tiedot. Kuoleman
kohdatessa edunsaaja saisi vakuutuskorvauksen automaattisesti. Lohkoketju lisdisi prosessin
lapindkyvyyttd ja kasvattaisi myos luottamusta vakuutusyhtioon, kun ehtoja ei pystytd

muuttamaan. (Cohn, West & Parker 2017)

Lohkoketjut mahdollistavat my6s monimutkaisempien vakuutusten hallinnoimisen. Téllaisia
vakuutuksia ovat esimerkiksi katastrofivakuutukset, joissa vahingon toteutumista ei selvitetd
korvauskadsittelijén tai tutkijan toimesta, vaan vahinko todetaan objektiivisin perustein, kuten
tuulen voimakkuuden perusteella. Myrskyvahingoissa ja muissa katastrofeissa
vahingonkorvauksen nopea maksaminen on usein elintdrkedd vahingon kirsineelle. (Cohn,
West & Parker 2017) Tyypillisesti vakuutusyhtididen korvauskisittely ruuhkaantuu tilanteissa,
joissa myrsky on aiheuttanut vahinkoja, silli myrskyvahingon kirsineitd on usein paljon
samaan aikaan (L&hiTapiola 2017). Lohkoketjuperusteinen vakuutus mahdollistaa valittdmén
korvauskadsittelyn ja timén avulla vahingon kérsinyt pystyy aloittamaan uudelleenrakentamisen
valittomadsti. Vahingosta kérsinyt voi tdssd tapauksessa saada korvauksen mahdollisesti
viikkoja aikaisemmin kuin perinteisen vakuutuksen kautta. Kolmannen osapuolen (esim.
sddpalvelu) tarjoaman datapisteen kautta luettu data hyodyttdd sekd vakuutusyhtiditd etti
vakuutuksenottajaa. Vakuutusyhtion nékokulmasta vahinko voi olla suurempi tai pienempi
kuin vakuutusmaksut ja vakuutusyhtid saa datan avulla varmuutta tulevien vahinkojen
ennustettavuuteen ja vakuutusmaksujen oikeellisuuteen. Sekd vakuutuksenottaja etti
vakuutusyhtid hydtyvit nopeasta, reilusta ja ldpindkyvistd automaattisesta korvausprosessista.

(Cohn, West & Parker 2017)

Alykkididen sopimusten suurimpana etuna vakuutusyhtille ovat niiden tuomat
kustannussddstot. Luomisensa jilkeen dlykds sopimus toimii tdysin itsendisesti eikd siithen
tarvitse kayttid kallista manuaalista ty6td endd tdmén jédlkeen. Tamén lisdksi korvauskasittelyn
nopeus ja tehokkuus kasvavat, mikd parantaa myds asiakastyytyvdisyyttd. Ohjelmoitavan
luonteensa vuoksi dlykkédt sopimukset vihentdvit myos vakuutuspetoksia, kun korvauksen
perusta luetaan automaattisesti sisién tulevasta datasta. Esimerkiksi dlykkédseen sopimukseen
kirjattuun autovakuutukseen voidaan ohjelmoida velvollisuus kéyttdd vain miarittyja
korjaamoja vahingonkorvauksen saamiseksi. Sopimukseen voidaan myds miirittdd, ettd
korvaussumma tulee kiyttdad tiettynd ajanjaksona tietyssd paikassa tai muuten se palautuu

vakuutuksenantajalle. (Sia Partners 2015) Niin kauan kuin vakuutusehdot ovat selkedt ja
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yksiselitteiset, ja korvauksenmaksu on objektiivista, voidaan vakuutus kirjoittaa dlykkddseen
sopimukseen. Alykkiitd sopimuksia voidaan tietenkin laatia myds ilman lohkoketjua, mutta
lohkoketju on se tekijd, joka tarjoaa luottamuksen. Lohkoketju tarjoaa muuttamattoman
rekisterin ja jéljitysketjun sopimuksille. Vakuutetun ei tarvitse luottaa siithen, ettd vakuuttaja
maksaa vahingonkorvauksen. Vakuutusyhtio maksaa korvauksen jo ennen kuin se tietdd
vahingon sattuneen. Lohkoketjun mukana tulee my0s tietoturvallisuus, koska hajautettuna
jérjestelmédnd hyokk&édjilld ei ole endé vain yhtd kohdetta, johon hydkkéyksen voisi kohdistaa.

(Huckstep 2016)

Lohkoketjuteknologia ja dlykkddt sopimukset eivdt ainoastaan mahdollista kulusddst6jd, vaan
tekevdt matalakatteisista vakuutuksista aikaisempaa tuottavampia sekd avaavat jopa uusia
markkinoita sellaisille vakuutuksille, jotka aikaisemmin eivét ole olleet kannattavia. Suurin
tekijd tdssd on, ettd manuaalisen tyon miédrd vakuutusten hoidossa ja korvauskisittelyssi
saadaan minimoitua ja automatiikka hoitaa suurimman osan tyOstd. Suurin osa
vahinkovakuutusten kustannuksista syntyy hallinnollisista kustannuksista. Arvioiden mukaan
pelkdstddn tietojdrjestelmiin panostaminen vihentdisi kustannuksia 20-40 prosenttia.
Lohkoketjupohjaisiin  ratkaisuihin siirtyminen parantaisi tietojirjestelmis, véhentdisi
litketoiminnan monimutkaisuutta ja helpottaisi suorituskyvyn johtamista.
Lohkoketjuteknologia voitaisiin ottaa kayttdon ilman, ettd vanhoista IT-jirjestelmistad
jouduttaisiin luopumaan, silli lohkoketjupohjainen alusta voidaan liittd4 olemassa olevaan
tietojérjestelméédn. Vakuutusten parametrisointi tekee rakenteesta kevyemmain ja mahdollistaa
potentiaalisten vahinkojen ja niiden miédrd huomattavasti tarkemman mallintamisen. (Cohn,

West & Parker 2017)

3.3 B3i

Blockchain Insurance industry Initiative eli B3i perustettiin vuoden 2016 lopulla yhteistydssi
vakuutusyhtididen ja jélleenvakuuttajien kanssa. Pyrkimyksend oli selvittid mahdollisuudet
lohkoketjuteknologian kiyttamiseen vakuutusalalla siten, ettd se hyodyttéisi kaikkia arvoketjun
sidosryhmid. B3i:n alkuperdisid perustajajidsenid olivat Aegon, Allianz, Munich Re, Swiss Re
ja Zurich Insurance Group. Témén jdlkeen konsortioon liittyi vield kymmenen uutta jasentd

vuoden 2017 alussa. Uudet jisenet olivat: Achmea, Ageas, Generali, Hannover Re, Liberty
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Mutual, RGA, SCOR, Sompo Japan Nipponkoa Insurance, Tokio Marine Holdings ja XL
Catlin. (Howard 2017; B31 2018a)

Vakuutuskonsortion pitkdn aikavilin tavoitteena on yksinkertaistaa lohkoketjuteknologian
valtava potentiaali yhteen visioon: rakentaa tehokas ja globaali alusta markkinaosapuolille,
joiden avulla voidaan helposti siirtdd, késitelld ja kaupata riskejd. Lyhyen aikavilin tavoitteena
on hallita jdlleenvakuutussopimuksia huippuluokan lohkoketjuteknologian avulla. Tavoitteet
on esitetty myds konkreettisesti:
e Saada yhteinen ndkyma tulevaisuuden vakuutuksen arvoketjusta
o Keskittyd uudelleen sithen, mikd oikeasti merkitsee vakuuttamisessa: vihemmaidn
hallintoa, enemmaén vakuuttamista ja erinomaista asiakaspalvelua
e Operatiivisen riskin vihentdminen vihemmaélld manuaalisella ty6lld ja korkeammalla
automatisoinnin asteella
e Tehokkuushyotyjen kasvattaminen yli 30 % ja yhdistetyn kulusuhteen parantaminen 0,5
prosenttiyksikkoa
e Yksityisyyden ja luottamuksellisuuden takaaminen

e Tehdé yhteistydtd menestyksen saavuttamiseksi (B312017a, B3i 2017b)

Syyskuussa 2017 konsortio julkaisi ensimmaéisen kehittiméinséd lohkoketjuprototyypin Monte
Carlon jdlleenvakuutustapahtumassa, jonka avulla pyrittiin saavuttamaan lyhyen aikavélin
tavoitteet. Pian alustan julkistamisen jilkeen, sen markkinatestausvaiheeseen 1dhti mukaan 23
uutta jdsentd, joista yhtend oli suomalainen LihiTapiola. Kyseisen alustan tarkoituksena on
virtaviivaistaa omaisuuskatastrofivakuutusten jélleenvakuutussopimuksia. B3i:n alusta kattaa
suurimman osan sopimuksen elinkaaresta pitden sisdllddn sopimuksen luomisen,
vakuutusmaksujen ja korvausten késittelyn. Taulukossa 2 on esitetty alustan sisdllddn pitamét
ominaisuudet. B3i kéyttdd Hyperledger Fabric teknologiaa tuotteensa lohkoketjuna, joka on
yksityinen ja luvanvarainen lohkoketju. (B3i 2017a, B3i 2017c¢) Kuviossa 8 on esitetty
yleiskuvaus alustan arkkitehtuurista. Tilikirjat jakautuvat yksityisiin ja julkisiin tilikirjoihin.
Jokaisella organisaatiolla on oma yksityinen tilikirja, johon he tallentavat omat
sopimuselementtinsé ja tietonsa. Kaikkien osapuolten yhteisessd kdytdssd on kaksi julkista
tilikirjaa: Perustiedot ja Viestintd. Julkinen Perustiedot-tilikirja pitdd sisélldén yleistd ja
yhteisesti hyvikysyttya tietoa, kuten esimerkiksi julkiset yritystiedot ja yleiset sopimusehdot.

Julkinen Viestinti-tilikirja on kryptografisesti suojattu ja se siihen tallentuu kommunikointi,
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jota kiytetddn yksityisten tilikirjojen tilojen vahvistamiseen. Vain vastapuolet ndkevit

viestinnén sisdllon ja kohteen. (B3i 2018d)

Taulukko 2 B3i:n lohkoketjutuotteen keskeiset ominaisuudet (mukaillen B3i 2017a)

1. Uuden sopimuksen luonti

¢ All-in-One sopimuksen luominen,
joka pitdd siséllddan luonnoksen,
neuvottelusta allekirjoitukseen, ei
tarvetta sdhkdpostille, Excelille,
Wordille tai fyysiselle
allekirjoitukselle

e Perustuu ACORD standardiin

e Jaettu yksi versio totuudesta kaikkien
osapuolten kesken

e Operatiivisen riskin vihentyminen ja
100 % sopimusvarmuus

2. Neuvottelu ja allekirjoittaminen

e Sopimusten digitaalinen
allekirjoittaminen

e Digitaalinen allekirjoitus antaa 100
% sopimusvarmuuden

e Tarkka tieto siitd, mikd sanamuoto
allekirjoitettiin ja kenen toimesta

e Neuvotteluissa otetaan
tdysimairiisesti huomioon
meklariyhteiso (2018)

3. Vakuutusmaksu

o Kitkaton integraatio automaattiseen
vakuutusmaksujen laskentaan

e Vahvempi varojen ja luoton hallinta
jélleenvakuuttajan puolelta

e Valuuttamarkkinoiden selkeys ja
varmuus, pienempi valuuttariski

4. Korvauskiisittely

e Kitkaton integraatio automaattiseen
korvauslaskentaan

e Jaettu versio totuudesta — ei tarvetta
sovitteluun

e Mabhdollisuus linkittdd ennakot ja
saatavat vahingosta varsinaiseen
sopimukseen

e Vahvempi varojen hallinta
ensivakuuttajan puolelta

39




PERUSTIEDOT

ENSIVAKUUTTAJA JALLEENVAKUUTTAJA

VIESTINTA

M YKSITYINEN W JAETTU

Kuvio 8 B3i:n alustan arkkitehtuurikuvaus (mukaillen B3i 2018d)

Keviilla 2018 B3i:n perustajat perustivat lohkoketjustartupin, nimeltdédn B31 Services AG,
seurauksena hyvistd tuloksista, joita syksylld 2017 testattu alusta tarjosi. B3i:n mukaan tdmi
oli merkittéva askel, silld itsendisend ja oikeuskelpoisena yhtiond, jolla on omaa pddomaa ja
immateriaalioikeuksia, se pystyy paremmin virtaviivaistamaan lohkoketjuteknologian
kehitysté, testaamista ja kaupallistamista. Yhtio aikoo kerdtd pddomaa konsortion jéseniltd ja
tavoitteena on rakentaa tuotteiden ja palveluiden ekosysteemi. (B3i 2018b) Yhtio teki myos
yksityiskohtaista vertailua eri lohkoketjujen vililla ja péétti luopua aikaisemmasta Hyperledger
Fabric lohkoketjusta. Yhtion mukaan sen strategiaan sopii paremmin Corda, jonka ovat
kehittdneet pankkien vastaava konsortio R3. Corda on rakennettu vakiintuneisiin ja
todistettuihin teknologioihin ja standardeihin perustuen. Tdémé mahdollistaa Cordan solmujen

taydellisen integroinnin B3i:n asiakkaiden IT-ympéristoihin. (B3i 2018c; R3 2018)
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B3i jatkaa 2017 lanseeraamansa alustan testaamista vuoden 2018 aikana ja pyrkii siihen, ettid
vuoden loppuun mennessi saadaan ensimmaiset live-kaupat tehtyd. Tulevaisuudessa tullaan
merkittdvisti laajentamaan sovelluksia vakuutusalan arvoketjussa. Tulevat projektit tulevat
keskittymédn jdlleenvakuuttamiseen ja kaupallisiin B2B ehdotuksiin. Lohkoketjuteknologian
avulla aiotaan saavuttaa merkittdvad tehokkuutta, jonka seurauksena taloudelliset transaktiot
ovat nopeampia, halvempia, ldpindkyvampid ja joihin liittyy vihemmén operatiivista riski.
Vakuutustransaktioiden alentuessa B3i odottaa, ettd kilpailu alalla kiristyy, uudenlaisia

tulonldhteitd syntyy ja uusia markkina-alueita avautuu. (B3i. 2018a)

4 TUTKIMUKSEN TOTEUTUS

4.1 Aineiston kuvaus, keruu ja analyysi

Tutkimuksen aineisto koostuu neljistd asiantuntijahaastattelusta, jotka olivat muodoltaan
teemahaastatteluita. Asiantuntijat valittiin siten, ettd tutkimukseen saataisiin mahdollisimman
monipuolinen nikemys lohkoketjuteknologia-vakuutusyhtio -akselilta. Asiantuntijan valintaan
vaikutti my0s asiantuntijan edustama organisaatio, jonka haluttiin olevan pitkdén toiminut ja
luotettavaksi katsottu. Tarkein ehto haastateltavan valinnalle oli kuitenkin se, ettd hénella oli
vahintddn perustason ymmarrys lohkoketjuteknologiasta ja sen toiminnasta. Jo tdma vaatimus
yksindén karsi suuren médridn potentiaalisia haastateltavia. Tdmédn lisdksi haastateltavien
valinnassa arvostettiin tietoa tai kokemusta vakuutusyhtion toiminnasta ja siithen liittyvisti
prosesseista. Tama kriteeri ei kuitenkaan ollut ehdoton kaikkien haastateltavien osalta. Jokainen
haastatteluista painottui kunkin haastateltavan osaamisalueen mukaisesti. Haastateltavista ja
heididn osaamisalueistaan kerrotaan lisdd seuraavassa luvussa. Haastattelut suoritettiin tammi-
ja helmikuun aikana 2018. Haastateltavia tiedotettiin etukéteen tutkimuksen aiheesta ja
kerrottiin, ettd kyseessd on teemahaastattelu. Muita tietoja, kuten alustavia kysymyksié, ei
haasteltaville toimitettu, jotta haastattelutilanteessa saataisiin mahdollisimman autenttisia

vastauksia.

Kaikkia haastatteluita varten oli laadittu muutamia apukysymyksid siltd varalta, etti

haastattelussa eksyttéisiin litkaa aiheesta. Apukysymyksid painotettiin hieman eri lailla,
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riippuen kunkin haastateltavan osaamisalueesta. Apukysymysten perusrunko on ndhtévissi
liitteessd 1. Apukysymykset jakautuivat kolmeen teemaan: lohkoketjuteknologian
ominaisuudet, lohkoketjuteknologian hyddyt vakuuttamisessa ja lohkoketjuteknologiaan
liittyvit uhat ja riskit. Ensimmaéistd teemaa painotettiin niiden haastateltavien osalta, joilla oli
vahvaa teknologista asiantuntijuutta ja toista teemaa painotettiin niiden haastateltavien osalta,
joilla oli tietdmystd vakuutusliiketoiminnasta. Haastatteluissa lohkoketjuteknologian
ominaisuudet ja hyodyntidmismahdollisuudet saivat suuremman painoarvon kuin
lohkoketjuteknologiaan liittyvit riskit. Kaikissa haastatteluissa saatiin kuitenkin kattavasti
vastauksia jokaiseen teemaan liittyen. Teemahaastattelun luonteesta johtuen haastatteluissa tuli
esiin myos sellaisia asioita, joita ei oltu etukiteen huomioitu, mutta jotka osoittautuivat
tutkimuksen kannalta hyvinkin térkeiksi. Vastaavasti haastatteluissa tuli esiin my0s sellaisia

aiheita, jotka sivusivat tutkimusta, mutta joita ei paisty hyodyntdméén.

Haastatteluita oli yhteensd kolme: kaksi yksilohaastattelua ja yksi yhteishaastattelu.
Yhteishaastatteluun péaéddyttiin, koska kyseiset haastateltavat tydskentelevdt samassa
organisaatiossa ja yhteishaastattelu oli aikataulullisesti ja kdytdnnon syistd paremmin
jérjestettdvissd. Haastattelut suoritettiin kasvotusten asiantuntijoiden omilla tydpaikoilla.

Yksilohaastattelut kestivét 1-1,5 tuntia ja yhteishaastattelu noin kaksi tuntia.

Jokainen haastattelu nauhoitettiin ja nauhoite myohemmin litteroitiin. Ndin varmistettiin, ettei
mitdén tutkimuksen kannalta olennaista jddnyt huomioimatta eikd vastauksia kirjattaisi
tutkimuksen laatijan toimesta viddrin. Kerdtty aineisto ryhmiteltiin aihepiireittdin
tutkimusongelmiin  vastaamista helpottamaan sisdllonanalyysin  keinoin.  Aineistoa
analysoitaessa epdolennainen tieto sivuutettiin ja haastateltavien ndkemyksid koottiin yhteen
mahdollisimman kattavan ndkokulman luomiseksi. Aineistosta jdtettiin tietoisesti pois yksi

olennainen asia, koska yksi haastateltavista ei halunnut antaa sitd omalla nimelldan.

4.2 Haastateltavien esittely

Pekka Kaipio tyoskentelee ratkaisuarkkitehtind OPlla. Kaipio on ollut pari vuotta tutkimassa ja
kehittdméssi lohkoketjuun liittyvid asioita. Hinelld on vahva teknologiatausta 15 vuoden ajalta

ja historia kattaa useita erilaisia projekteja fintecheissi seké rahoitus- ja vakuutusyhtigissa.

42



Timo Hotti tyoskentelee ratkaisuarkkitehtind OPlla. Hénelld on taustaa hajautetusta
tiedonhallinnasta yli 20 vuoden ajalta. Hotti on ollut pitkddn tekemisessd myds
innovaatiohallinnan kanssa ja on vihdoin yhdistinyt ndmé kaksi asiaa eli hajautetun

tiedonhallinnan ja yhden IT alan suurimmista innovaatioista.

Timo Tuominen tydskentelee Finanssiala ry:ssd tittelilld Head of Insurance Digitalisation.
Tuomisella on aitiopaikka vakuutusalalla tapahtuviin murroksiin ja erityisesti vakuutusalan
digitalisaatioon liittyen. Tuomisella on myds teknologista taustaa, mutta nykyéddn hénen tyonsa

painottuu asioiden tutkimiseen litketoiminnan digitalisaation kannalta.

Visa Vallivaara tyoskentelee tutkijana tietoturvatiimissd VTT:1ld. Vallivaara on erikoistunut
kryptografiaan ja hin on opiskellut matematiikka yliopistossa. Vallivaaran tyd koostuu
padasiassa lohkoketjuihin ja kryptografiaan liittyvistd projekteista. Lohkoketjuista hinelld on

useamman vuoden kokemus ja hin ymmaértda teknologian ominaisuudet erittiin kattavasti.

S TUTKIMUSTULOKSET

Téssd luvussa kdydddn ldpi tutkimushaastattelujen siséltéd. Luvun tarkoituksena on
haastatteluja analysoimalla peilata lohkoketjuteknologian hyddyntdmisen nykytilaa ja tuoda
esiin asiantuntijoiden ndkemys teknologian mahdollisuuksista ja riskeistd. Tutkimuksen
tulokset on jaoteltu kuuteen alalukuun. Ensimmaéisessd alaluvussa kéisitellddn
lohkoketjuteknologian merkitystd yleiselld tasolla, jotta saadaan kuva sen mahdollisesta
potentiaalista. Toisessa alaluvussa késitellddn lyhyesti sitd, millainen lohkoketjutyyppi
palvelisi parhaiten vakuutusyhtiotid. Kolmas alaluku jakautuu viela erillisiin alalukuihin, joissa
kisitellddn eri osa-alueita ja sovelluskohteita, joissa lohkoketjuteknologiaa voisi parhaiten

hy6dyntid vakuutusyhtidssa.

Neljas alaluku késittelee arvon siirtamistd lohkoketjussa ja sen tarpeellisuutta etenkin
korvauskdsittelyn ~ osalta.  Viidennessd  alaluvussa  esitetdin  tuloksia  liittyen
lohkoketjuteknologiaan liittyviin riskeihin ja mitd haasteita sen hyddyntdmisessd tai

kiyttoonotossa vakuutusyhtidossd voi tulla vastaan. Lopuksi viimeisessd alaluvussa
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tarkastellaan asiantuntijoiden nakemyksii siitd, millaisella aikataululla lohkoketjuteknologiaa

on mahdollista hyodyntii ja mitka tekijit hidastavat sen kdyttdonottoa.

5.1 Lohkoketjuteknologian merkitys

Jokaisen asiantuntijan mielestd lohkoketju tulee tavalla tai toisella olemaan merkittdvd asia
tulevaisuudessa. Vallivaaran (2018) mukaan lohkoketjuteknologiaa voidaan verrata internetiin.
Hinen mukaansa se ei valttimattd tule olemaan yhtd monipuolinen kuin internet, mutta
tulevaisuudessa teknologia tulee toimimaan useiden erilaisten sovellusten taustalla. Hotti
(2018) puolestaan sanoo lohkoketjuteknologian olevan kuin internet of value”, jota ennen ei
ole pystytty tehokkaasti siirtdméén arvoa verkossa osapuolelta toiselle. Sitd varten on tarvittu
kolmas osapuoli, joka hoitaa arvon siirron oman kirjanpitonsa kautta osapuolten vililld ja johon
molemmat osapuolet luottavat. Lohkoketjuteknologia tekee turhaksi kolmannen osapuolen tai
vihintddn yksinkertaistaa prosessia merkittdvasti. Hotti korostaa, ettd vasta nyt ollaan opittu
hallitsemaan sopimusdataa verkossa ja kuvaamaan sopimuksia tietojirjestelmissa silld tavalla
kuin niitd pitdisi kuvata. Koska koko talous perustuu sopimuksiin, puhumme hyvin

merkityksellisestd asiasta, joka mullistaa talouden toiminnan automatisoinnin.

Tuomisen (2018) mukaan vakuuttamisen ndkokulmasta lohkoketjuteknologian suurin merkitys
tulee olemaan &dlykkéissd sopimuksissa, joita jo nyt hyOdynnetddn logistiikassa. Téasti
jatkumona tulee erilaisten kuljetusten vakuuttaminen. Maailma on muuttunut siithen suuntaan,
ettd kukaan ei tee mitddn yksin vaan kaikki toimivat ekosysteemissi ja lohkoketjuteknologia
mahdollistaa sen toiminnan. Yritykset tulevat toimimaan samassa ketjussa, jossa esimerkiksi
dlykotiin eri tahot tuottavat ratkaisuja. Sama ekosysteemiajattelu on myos logistiikassa, jossa
on tavaran ldhettdja, kuljettaja ja vastaanottaja. Myos Kaipio (2018) tukee ekosysteemiajattelua
ja toteaa alusta-aikakauden olevan jo pian ohi. Hinen mukaansa tissd ekosysteemiverkostossa
on vilttimatontd olla mukana, koska sielli on pankkitoiminta, viranomaiset, identiteetit,
kauppiaat ja tuotteet. Verkostoefekti tuottaa kaikille enemmén kuin suljettu alusta. Hotin (2018)
mukaan ei kuitenkaan kehity vain yhtd monoliittista verkkoa, vaan eri kéyttotarkoituksiin
soveltuvia verkkoja. Mikéli ndiden verkkojen vilille tarvitaan yhteyksid, niin niitd voidaan
rakentaa hyodyntamailld esimerkiksi ohjelmointirajapintoja. Kokonaisuudesta voidaan puhua

verkkojen verkkona.

44



Teknologian  merkityksestd kertoo myds se, ettd viranomaiset ovat mukana
lohkoketjuteknologiaan liittyvissd hankkeissa, mainitsee Hotti (2018). Viranomaiset ovat
esimerkiksi kaikissa OPn hankkeissa mukana. Koska he ovat mukana kehittiméssa prosesseja
digitaalisiksi, niin heilli on jo varhaisessa vaiheessa tieto siitd, miksi halutaan muuttaa
esimerkiksi jotain sddnndksen tulkintaa. Tailld tavalla pystytddn tekeméddn yhdessd nopeita ja
viisaita pédétoksid, kun molemmat osapuolet ovat mukana projekteissa. Hotti (2018) uskoo
my0s, ettd kun vakuutuspuolella aletaan digitalisoimaan prosesseja, niin viranomaiset ovat

mukana jo suunnitteluvaiheessa.

5.2 Lohkoketjutyyppi

Vakuutusyhtidissd hyodynnettdvan lohkoketjuteknologian tyypistd asiantuntijat ovat yhti
mieltd. Tuominen (2018) sanoo, ettd vakuutusyhtididen ratkaisut eivit voi perustua avoimeen
lohkoketjuun vaan se tulee olemaan yksityinen lohkoketju. Tdmi tukee ajatusta
ekosysteemiajattelusta. Hotti (2018) tarkentaa, ettd varsinaisesti lohkoketju ei sovellu pankille,
vaan on puhuttava hajautetusta tilikirjasta. Hotti on kuitenkin samaa mieltd siitd, ettd
vakuutusyhtidlle ja pankille lohkoketjun tulee olla tyypiltddn suljettu eli luvanvarainen. Jos
verkossa on kolme solmua ja transaktio tapahtuu kahden solmun vililld, niin kolmas ei saa
tietdd siitd. Kaipio (2018) tarkentaa, ettd avoimelle lohkoketjuverkolle on tiettyja
kayttotapauksia, joita voidaan hyodyntdd. Yksi niistd on identiteetinhallinta, johon se on
erinomainen tydkalu ja jota pankit ja vakuutusyhtiot tulevat kédyttiméén. Tiivistetysti Hotti
(2018) toteaa, ettd transaktion hallintaan tarvitaan hajautettu tilikirja -tyyppinen verkko ja

identiteetinhallintaan sopii lohkoketju-tyyppinen verkko.

5.3 Mahdolliset sovelluskohteet

Kaikki asiantuntijat ndkevét, ettd lohkoketjuteknologiasta olisi hydtyd vakuutusyhtiossa.
Seuraavissa alaluvuissa on kiyty ldpi neljd tirkeimmédksi noussutta osa-aluetta, joilla

lohkoketjuteknologian ndhddan hyddyttdvian vakuutusyhtiota.
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5.3.1 Sopimustenhallinta

Vakuutukset perustuvat sopimuksiin  ja niiden hallitsemiseen tarvitaan
vakuutuksenhallintateknologia. Hotin (2018) mukaan tarvitaan jirjestelmi, joka osaa hallita
niitd sopimuksia ja joka on verkottunut. Koska koko maailma verkottuu ja sopimuksenhallinta
automatisoituu, tulee tdhdn olla keino my0s vakuutusalalla. Lohkoketjuteknologia tarjoaa
yhden mahdollisuuden tdhdn ongelmaan. Lohkoketjuteknologialla voidaan painaa
transaktiokustannukset hyvin alhaisiksi, minkd vuoksi vakuutusmaailmassa voidaan siirtyad
isoista kiinteistd vakuutuskokonaisuuksista, kuten kotivakuutus, joustaviin, jatkuvasti
ylldpidettaviin vakuutuksiin. Tdlloin vakuutus muuttuu sitd mukaa, kun vakuutuksenottaja
ostaa tai myy tavaraa ja dlykkdin sopimuksen vuoksi jokainen osapuoli tietdd, miti kaikkea on
kunakin ajanhetkend vakuutettuna. Talloin talon palaessa vakuutuksenottajalla ja
vakuutusyhtiolld on yhteinen kisitys siitd, mitd omaisuutta palossa on tuhoutunut. Eli kun

transaktioiden hallinta tehostuu, voimme tehdé paljon pienid transaktioita yhden ison sijaan.

My6s Tuominen (2018) ndkee lohkoketjuteknologiassa mahdollisuuden etenkin
sopimustenhallinnassa, koska &dlykkédiden sopimusten avulla voidaan tehdd automaattisia
paitoksid. Samalla saadaan asiat vaivattomiksi, kun pystytdin tekeméddn korvauspaitokset heti
ja ajamaan riskianalyysi taustalla. Monella vakuutusyhtidlld perinteisten palveluiden
kehittdmisessa ja asiakasprosessien sdhkoistdmisessd on kuitenkin vieléd paljon tekemisté, joten
kokonaan lohkoketjuteknologiaan siirtymistd Tuominen ei nde mahdollisena lyhyelld

aikavalilla.

Vallivaaran (2018) mukaan yksinkertaiset sopimukset voidaan helposti muuttaa édlykk&iksi
sopimuksiksi, mutta isojen ja monimutkaisten sopimusten koodaamiseen menee paljon aikaa ja
silti osa sopimuksesta voidaan joutua pitdmiin paperisena. Myos Kaipio (2018) on sitd mielti,
ettd isoithin pakettivakuutuksiin ei kosketa aluksi, vaan muutos ldhtee pienistd ja

yksinkertaisista vakuutussopimuksista.

5.3.2 Identiteetinhallinta

Jokainen asiantuntija nosti esiin identiteetinhallinnan tarkeyden, mikéali lohkoketjuteknologiaa
aletaan laajemmin hyddyntdmain vakuutusyhtidissd. Vallivaara (2018) nédkee, ettd terveysdatan

kerdaminen yhteen paikkaan on ensimmdinen askel ja se voi tapahtua nopeastikin
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soteuudistuksen myo6ti. Hotti (2018), Kaipio (2018) ja Tuominen (2018) mainitsevat Sovrin
sadation, joka pyrkii luomaan itsevaltaisen identiteetinhallintaverkon. Tuomisen mukaan
tillainen mydata-identiteetinhallinta tulee varmasti toimimaan ja sen avulla onnistuu
esimerkiksi terveystietojen luvittaminen. Tdlld hetkelld Suomessa terveysdata on hajallaan ja
esimerkiksi Kanta-jarjestelmé ei mahdollista sitd, ettd yksilo pystyisi luvittamaan tietojaan,
mistd olisi todella paljon hy6tyd. Tuominen kuitenkin nikee, ettd Suomen tietosuoja-asetus on
sen verran tiukka, etti aikaa tdllaiseen mydata-hankkeen toteutumiseen voi menné viidesté jopa
kymmeneen vuotta. Sitra on kdynnistinyt IHAN (International Human Account Network)
hankkeen, joka pyrkii edistimién identiteetinhallintajirjestelmén jatkokehitystd. Tuomisen
mukaan timd IHAN-hanke voi murtaa terveystietojen nykyisen hallintomallin, mutta se vaatii

vield paljon tyota.

OPlla koko lohkoketjumaailma jakautuu kahteen osa-alueeseen; transaktion hallintaan ja
identiteetinhallintaan. Kéytdnnossa identiteettihallinta tulee ratkaista,  jotta
lohkoketjuteknologiaa voidaan hyddyntdd transaktioiden hallintaan, toteaa Hotti (2018).
Transaktioketjussa tulee olla esimerkiksi ostajan ja myyjdn (tai vakuutetun) digitaalinen
allekirjoitus, joten meilld tulee olla paikka, josta allekirjoitukset pystytddn varmistamaan
aidoiksi. Tdtd varten tulee kehittdd yksi lohkoketjupohjainen identiteetinhallinta infrastruktuuri,
josta voidaan kdydd varmistamassa digitaalisten allekirjoitusten aitous. Mikili tiedot ovat
hajallaan eri verkoissa, on sen hallinta mahdotonta. Kaipio (2018) tdsmenti4, ettd niin kauan
kuin vakuutusyhtidltd puuttuvat luotettavat datapisteet, kuten digitaaliset identiteetit, ei voida

rakentaa automaattisia dlysopimuksiakaan.

5.3.3 Korvauskisittely

Kun vakuutussopimukset viedddn lohkoketjuun, voidaan my0s korvauskisittelyd
automatisoida. Luotettavasta datapisteestd saatu informaatio laukaisee korvauksen ilman, ettia
sitd tarvitsee sen enempdid tutkia. Avainasemassa ovat juurikin luotettavat datapisteet, jotta
korvaus voidaan laukaista automaattisesti, sanoo Kaipio (2018). Yksinkertaisissa tapauksissa
lohkoketjuteknologia voi suoraviivaistaa asioita hyvinkin paljon, toteaa Vallivaara (2018).
Korvauskdésittelyn luotettavuus ja ldpindkyvyys myos paranee lohkoketjuteknologian myota,
jos vakuutuksenottajille tarjotaan osittainen mahdollisuus lukea dataa. Vallivaara antaa
esimerkin, jossa myrskyvahinkoja kérsinyt talonomistaja vertailee oman vahinkonsa korvausta

muihin sind pdivind maksettuihin korvauksiin.
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Tuomisen (2018) mukaan korvauskisittelyprosessia voidaan parantaa nopeuttamalla sitd ja
yhdistimadlld  sithen riskianalyysit, viranomaisvaateet, erilaiset todistukset yms.
Lohkoketjuteknologia voi olla yksi mahdollisuus tdhdn, mutta ei vélttiméttd ainoa. Hotin
(2018) mukaan etuna on, ettd lohkoketjuun tallentuu jélki kaikesta tekemisesté eiki tietoja voi
jélkikdteen muuttaa. TAma tieto on my0s kaikkien vakuutusyhtididen ndhtévissé, joten yhdesta
asiasta haettua korvausta ei pysty endd hakemaan uudestaan samasta tai toisesta

vakuutusyhtidstd. TAma pienentiisi vakuutuspetosten méédrad huomattavasti.

5.3.4 Vakuutustuotteet

Vallivaaran (2018) mielestd nopeimmin kehittyisivét sovellukset, joissa lohkoketjuteknologiaa
yhdistetddan  muihin  asioihin, kuten terveysdataan. Esimerkiksi terveys- ja
aktiivisuusrannekkeiden avulla voitaisiin keréiti terveysdataa lohkoketjuun ja tdmin datan
perusteella muodostuisivat vakuutusmaksut. Vallivaara ndkee myos mahdollisuutena, etté
yksilo voisi myyda kerddmadnsé dataa esimerkiksi tutkimustarkoituksiin tai vakuutusyhtioille
ja saada vastineeksi palveluita tai kryptovaluuttaa. Lohkoketjuteknologian avulla
vakuutuksenottaja voisi myds luvittaa vakuutusyhtion tarkistamaan jonkin tiedon itsestdén

tietylld ajan hetkelld, eikd vakuutusyhtidlle tarvitsisi pysyvésti luovuttaa néité tietoja.

Vallivaara (2018) mainitsee myds Augurin, joka on hajautettu oraakkeli ja markkinoiden
ennustussovellus ja joka toimii Ethereumin pailld. Augurissa ihmiset lyovit vetoa tapahtumista
ja se perustuu siihen, ettd suuri massa on useammin oikeassa kuin asiantuntijat. Vallivaara
nékee, ettd Auguria voisi kdyttdd myos vakuuttamisessa. Esimerkiksi maanviljelijd voisi lyoda
vetoa, ettd kyseiselld alueella ei sada vettd ja ndin suojautua kuivuutta vastaan vakuutuksen
kaltaisesti. Kaipion (2018) mukaan Augur ja koko ennustusmarkkina ovat yksi lupaavimmista
kayttotapauksista julkisessa lohkoketjumaailmassa. Hén kuitenkin mainitsee, ettd vakuutus ei
voi olla sellainen, jolla voi tehdé voittoa, mikd on mahdollista Augurissa. Télldin voi syntya

kannuste toimia vakuutusta vastaan.

Tuominen (2018) nédkee lohkoketjuteknologian tulevan esiin etenkin kuljetusvakuutuksien
osalta. Oli kyseessd maa-, meri- tai ilmakuljetus, niin koko ajan pystytddn seuraamaan
luotettavasti, missé tavara kulloinkin menee ja vakuutus on voimassa sithen saakka, kunnes

tavara on asiakkaan hallussa. Kuljetusvakuutus toimii seké pienissé ettd suurissa ostoksissa ja
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takaa luottamuksen perille tulevasta ehjdstd tuotteesta. Kun rahdin liikkuminen kirjataan
lohkoketjuun, voidaan luotettavasti osoittaa, missd kohtaa kuljetusketjua mahdollinen
poikkeama syntyy ja kuka siitd on vastuussa. My0s Vallivaara (2018) ajattelee logistiikan ja
lohkoketjuteknologian yhdistymisen tarjoavan helpon paikan vakuuttamiselle. Etenkin kun
kuljetusprosessiin yhdistetddn vield IoT, saadaan paljon datapisteiti. Toinen asia, joka
Tuomisen (2018) mukaan tulee nopeasti valtaamaan markkinoita, on my&histymisvakuutus.
Myohdstymisvakuutus  esimerkiksi ilma- ja raideliikenteessd laukaisisi korvauksen
vélittomaésti, kun datapisteen vilittima tieto todistaa matkan mydhéstymisen. AXA:lla on jo
olemassa lennon mydhéstymisvakuutus ja vastaavanlainen sopisi myds rautatieyhtidille. Lipun
hintaan liséttéisiin esimerkiksi yksi euro lisdd ja jos juna on myO6hdssd, niin saisit valittomasti
korvauksen téstd. Kaipio (2018) mainitsee, etti myohdstymis- ja kuljetusvakuutuksissa on
molemmissa yhteisend tekijdnd luotettavat datapisteet. Vain tdlloin voidaan rakentaa sellainen
dlysopimus, joka toimii automaattisesti. Niin kauan, kun meiltd puuttuu luotettavat datapisteet
kuten digitaalisesti identiteetit tai niihin sidotut tapahtumat ja vahvistukset, emme voi rakentaa

mitdédn dlykéstd sopimusta tai saada niitd toimimaan automaattisesti.

Tuominen (2018) kuitenkin  pohtii, ettd miksi tdhdn kaikkeen tarvittaisiin
lohkoketjuteknologiaa, koska jos luotat yhtioon, niin ilman lohkoketjuakin voidaan selvittda
lennon my6hdstyminen ja maksaa korvaus. Tdmé voidaan toteuttaa muillakin teknologioilla.
Hotti (2018) nékee asian siten, ettd vaikka luottamus olisi muutenkin, niin lohkoketjuteknologia
parantaa prosessitehokkuutta; vakuutuksilla olisi automaattinen hallinta, kun perinteiset
sopimukset saadaan &lysopimuksiin. Kaipio (2018) myds toteaa, ettd vaikka meilld on ns.
perusluottamus, niin yritykset eivit valttdmattd luota toisiinsa kuin tiettyyn pisteeseen asti ja
ihmisilldkin luottamuksen raja tulee vastaan. Se, ettd meilld on sopimusverkosto, joka késittelee

prosesseja tdssd viidakossa, on todella tirkeda.

Kaipion (2018) mukaan lohkoketjuteknologia mahdollistaa lopulta ldhes rajattomasti
sovelluksia ja kiyttokohteita vakuuttamisessa. Asiat muuttuvat interaktiivisiksi ja dynaamisiksi
ja vakuutuksenottaja voi vaikuttaa kaikkeen vakuutussopimuksen rajoissa. Vakuutustuotteet
muuttuvat joustaviksi vakuutuspalveluiksi, jossa vakuutuksen hinnoittelu muuttuu jatkuvasti ja
joustavasti tilanteiden mukaan. Esimerkiksi autolla siirryttdessd huonomaiselle alueelle,
vakuutuksen hinta nousee suhteessa riskin lisddntymiseen niiden kilometrien osalta, jotka
huonolla alueella ajetaan. Hotti (2018) ndkee, ettd teknologia mahdollistaa erilaiset tuotteet ja

pakottaa innovoimaan palvelun tarjonnan puolella. Esimerkiksi auton vakuutusturvan voi
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saatdd tapauskohtaisesti, jos sen vaikka lainaa kaverille tai vakuutuksen voi erikseen
kilpailuttaa, jos paittdd tehdd automatkan Lappiin. Alleviivattuna lohkoketjuteknologia
mahdollistaa sen, ettd saadaan hinnan ja riskin suhde paremmin vastaamaan toisiaan. Tuominen
(2018) tiivistdd loppuun, ettd tissdkin asiassa on pidettdvd mielessd, mikd on kuluttajalle

helppoa. Jos asia on kuluttajalle helppoa, niin sellainen kylla kdy kaupaksi.

5.4 Arvon siirtiminen lohkoketjussa

Kaikki asiantuntijat ovat sitd mieltd, ettd dlykkait sopimukset tarjoavat vakuutusyhtigille suuria
mahdollisuuksia. Asiantuntijat kuitenkin esittivét erilaisia nikokulmia siithen, ettd tulisiko
lohkoketjuteknologialla jérjestdid myds arvonsiirto vai hyddynnetddnkd sitd ainoastaan
sopimustenhallintaan. Mikéli myds arvonsiirto tapahtuu lohkoketjussa niin se muun muassa
poistaa kokonaan kuluttajan ndkdkulmasta vakuutusyhtion konkurssiriskin tai ylipdansa riskin
siitd, ettd korvauksia ei makseta. Jos taas vakuutusmaksut ja korvaussumma maksetaan

lohkoketjuun, niin tdimi padoma lukitaan lohkoketjuun ja sitd ei voida hyodyntdd muualla.

Vallivaara (2018) toteaa, ettd perinteisesti dlykkdisiin sopimuksiin laitetaan rahat valmiiksi
odottamaan ratkaisun selvidmisti, jottei synny tilannetta, jossa toinen osapuoli ei maksaisi
rahoja. Tdma kuitenkin koskee tilanteita, joissa osapuolten vililld ei ole lainkaan luottamusta.
Vallivaara nikee ongelmana, ettd jos vakuutusmaksut laitetaan lohkoketjuun, niin
vakuutusyhti6 ei piise niitd hyodyntdmiin ennen kuin vakuutus raukeaa. Tuomisen (2018)
huolenaiheena on vakuutusyhtion konkurssi, jolloin vakuutuksenottaja menettdd rahansa, ellei
niiti ole lukittu lohkoketjuun. Alykdis sopimus mahdollistaa, etti jotain voi tapahtua
automaattisesti ainoastaan silloin, mikili osapuolet ovat toiminnassa. Tuominen kuitenkin

toteaa, ettd kukaan ei siirrd rahaa lohkoketjuun, jossa se vain makaisi korottomana.

Kaipion (2018) kanta on selked ei sille, ettd rahaa siirrettdisiin  nykyisiin
julkisiin lohkoketjuihin. Hinen mukaansa julkisia lohkoketjuja tullaan kdyttdméén ainoastaan
sopimusverkkona. Varallisuuden siirtdiminen néihin lohkoketjuihin vaatisi
julkisen kryptovaluutan kiyttdd, jota ei missddn nimessd haluta tehdd. Se tekisi kaikesta
regulaation alaisesta toiminnasta todella monimutkaista. Alykds sopimus voisi esimerkiksi
kayttdad nykyisten maksujdrjestelmien ohjelmointirajapintoja ja siten hoitaa maksun

siirtymisen. Se mitd julkinen lohkoketju ja esimerkiksi Bitcoin tekevit, ovat tdydellinen
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maailma, jossa tulee aina olla jokin panoksena toimiva arvo. Tdméd maailma ei perustu
luottamukseen, joten luottamuksen teknologiaan saa laittamalla omaa rahaa vakuudeksi jostain
tapahtumasta. Se on todella kallis ja tehoton tapa tehdi asioita ainakin tilld hetkelld, koska
pddoma on sidottu tiettyd transaktiota varten ja tdmi transaktio voi olla vain murto-osan
pddomasta. Hotti (2018) pohtii, ettd dlykds sopimus voisi valtuuttaa sinut hakemaan rahaa
oikeasta tilijarjestelmistd, silloin kun sopimukset ehdot tayttyvit. Lohkoketjussa ainoastaan

médriteltiisiin oikeus hakea korvausrahat, mikéli vahinko tapahtuu.

Etenkin jos lohkoketjuverkossa toimii erikokoisia toimijoita, joiden kesken transaktioiden
varmentaminen on hajautettu ja toimijat kdyttdvit varmentamiseen eri miéran resursseja, tulisi
resurssien kayttdmisestd palkita jollain tavalla, toteaa Vallivaara (2018). Télloin
lohkoketjuverkon sisdisestd kryptovaluutasta olisi hyotyd resurssien kéyton seurannassa.
Vallivaara nikee myos mahdollisuutena sen, ettd yksilo voisi myydé lohkoketjuun kerddmaansa
terveysdataa eri toimijoille (vakuutusyhtiot, 1ddkeyhtiot jne.) ja saada tdtd dataa vastaan

mikromaksuja kryptovaluuttana.

5.5 Teknologiaan liittyvat uhat ja riskit

Asiantuntijat eivit yleisesti nde lohkoketjuteknologiaan liittyvdn sen enempéd uhkia tai riskejé
kuin muihinkaan teknologoihin. Uutta teknologiaa kdyttdonotettaessa on aina riskini se, etté
tuleeko se menestymaéén tai saadaanko siitd hyodyt irti. Riskind on my®ds se, etteivét investoinnit
maksa itseddn takaisin tai syntyy korvaava, parempi teknologia. Lohkoketjuteknologiaan liittyy
samanlaisia tietoturvauhkia kuin muihinkin teknologioihin. Jos tietoturvassa on aukko, niin se
voidaan hakkeroida. Vallivaara (2018) mainitsee, ettd esimerkiksi kvanttitietokoneiden
luomaan uhkaan ollaan alettu varautua jo 20 vuotta sitten ja se realisoituu vain, jos yhdella
varmentamiseen osallistuvalla osapuolella on niin suuri laskentateho kaytettdvissddn.
Myoskéddn muut asiantuntijat eivit nide kvanttitietokonetta uhkana, silld se olisi verrattavissa

tykilld kdrpasen ampumiseen.

Mikéli identiteetinhallinta jirjestetddn siten, ettd kaikki tiedot kerdtddn samaan paikkaan,
muodostaa se tietosuojariskin. Télldin tietosuojariskin toteutuminen vaarantaa kaiken yksiloon
liittyvidn tiedon. Tdma on Kaipion (2018) mielestéd suuri kysymys, mutta sithen 16ytyy varmasti

ratkaisu. Hotin (2018) mukaan tdlld hetkelld on vastaavasti riskiné se, ettd yksilon tiedot ovat
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paikassa, jota yksild ei hallitse ja poikkeamatilanteissa syyllisen selvittiminen on vaikeaa.
Vallivaara (2018) nostaa esiin myos merkittdvén riskin siitd, ettd yksilo kadottaa yksityisen
avaimensa. Talld hetkelld hukattujen pankkitunnusten tilalle saa uudet pankista, mutta

toistaiseksi ei ole keinoa palauttaa hukattua avainta.

Yksi suurimmista riskeistd liittyy dlykkdiden sopimusten koodin kirjoittamiseen. Tdmé myds
koetaan haasteena ja todenndkdisesti ensimmaéiset sopimukset tulevat olemaan yksinkertaisia.
Koska dlykds sopimus noudattaa sithen kirjoitettua koodia orjallisesti, niin koodatessa
tapahtunut virhe voi muodostua suureksikin riskiksi. Vallivaara (2018) pohtii, ettd alalle saattaa
tulla standardisopimuksia, jotka on tarkistettu ja vahvistettu esimerkiksi lakimiehen ja koodarin
sineteilld. Kaipio (2018) puolestaan toteaa, ettd vaikka téllainen koodivirhe sattuisikin, niin se
voidaan aina korjata, kun kyseesséd on yksityinen lohkoketju. Hin myds muistuttaa, etti myos
nykymaailmassa perinteisissd sopimuksissa voi olla virheitd. Hotin (2018) mukaan on tarkea,
ettd taustalla olevan hallintomallin tulee olla sellainen, ettd sielld on méaéritetty vastuunkantaja,
mikali lohkoketjuverkossa joku toimii véérin. Tuominen (2018) mainitsee yhtend riskind
vakuutusyhtion konkurssiriskin, mikéli varoja ei ole lukittu lohkoketjuun. Tdma riski on toki

olemassa nykyédnkin, mutta lohkoketjuteknologia ei poista téta riskia.

Tuomisen (2018) mielestd lohkoketjuteknologia voi mahdollistaa esimerkiksi P2P
vakuutusyhtididen tai poolien toiminnan tehostumisen ja siten uhkan perinteisille
vakuutusyhtidille. Vakuutuslainsdddantd on kuitenkin sen verran tiukkaa, ettd alalle tulon
kynnys on korkea. Hotin (2018) mukaan vakuutusyhtidlle muodostuu riski, mikali se ei 1dhde
mukaan lohkoketjujunaan. Mikaéli toiset vakuutusyhtiot onnistuvat lohkoketjuhankkeessaan,
niin ulkopuolelle jadnyt yhtio jaa heikoille jdille. Jo tdllad hetkelld eri lohkoketjuprojekteissa

onnistumisen todenndkdisyys on melko suuri.

Kokonaan uusi riski syntyy Kaipion (2018) mukaan siitd, ettd lohkoketjuverkoston seurauksena

osa liiketoiminnasta tulee olemaan kaikkien verkoston jdsenten yhteistd. Talloin ei enéé riit4,

Jélleenvakuuttamisen puolella téllaiset luottosuhteet ovat hallinnassa, mutta esimerkiksi

tuotevakuuttamisen osalta syntyy kokonaan uusi alue.
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Teknologian kéyttdonottoon liittyy uhka sen tarpeellisuudesta. Tuomisen (2018) mukaan
lohkoketjuteknologialle voi 16ytyd myos parempi teknologinen vaihtoehto tai voidaan pysya
myo0s perinteisessd mallissa, jossa on luotettava kolmas osapuoli. Télld hetkelld lohkoketju
toteuttaa tdmén helpoiten, mutta tulevaisuudesta ei voi tietdd. On myds mahdollista, ettd

teknologia osoittautuu liian raskaaksi ja siitd ei valttdimattd saada riittdvisti hyotyé irti.

5.6 Aikataulu ja mahdolliset hidasteet

Haastateltavilla asiantuntijoilla on hieman erilaisia nidkemyksid siitd, milld aikavalilla
lohkoketjuteknologiaa pédstdisiin konkreettisesti hyddyntdmain vakuutusyhtidissd. Yleisesti
ollaan kuitenkin sitd mieltd, ettd suurimpana hidasteena on tdlld hetkelld teknologia itse.
Maailmalla on jo olemassa muutamia julkisiin lohkoketjuihin perustuvia sovelluksia ja
esimerkiksi jélleenvakuuttamisessa on jo yksityisiin lohkoketjuihin perustuvia kokeiluja,

mainitsee Kaipio (2018).

Suomessa, jossa on vahva teknologiaosaaminen, Vallivaara (2018) ei nie mahdottomana, etté
lohkoketjuteknologiaan perustuvia sovelluksia néhtiisiin jo parin vuoden péddstd. Ensimmaisia
sovelluksia voisivat olla terveysdatan kerdémiseen liittyvit sovellukset nyt kun vakuutusyhtiot
panostavat laajasti terveysliiketoimintaan. Kaipio (2018) veikkaa aikatauluksi yhdesti kahteen
vuotta, kun mietitdén lohkoketjuteknologian kunnollista hyodyntdmistd vakuutusmaailmassa.
Kaipio myds mainitsee, ettdi OPn terveyspuolella on jo testattu dlykellon tuottaman
terveysdatan tallentamista lohkoketjuun. Hotti (2018) toteaa, ettd kahdenkin vuoden aikataulu
on aika nopea ja ettd pankkipuolella ollaan vakuutuspuolta edelld, koska sielld ollaan
verkottuneempia. Pankkipuolella on sitouduttu ottamaan tuotantoon useampikin
lohkoketjuverkko vuoden 2018 loppuun mennessid. Esimerkkind Hotti mainitsee kaupan
rahoituksen, josta pitdisi tulla kaksi erilaista ratkaisua vuoden 2018 loppuun mennessi seka
digitaaliset asunto-osakkeet, joilla tulee Suomessa pystyd kdyméén kauppaa vuoden 2019
alussa. Hotti tiivistdd, ettd vakuutuspuolella lohkoketjuteknologiaa ndhdéén tuotannossa vuosi

siitd, kun keksitdén ensimmaiset kunnon kayttotapaukset teknologialle.
Tuominen (2018) ei ldhde arvailemaan aikataulua lohkoketjuteknologian kaytdnnon
hyodyntdmiselle. Etenkin Suomessa, jossa vakuutusyhtiot ovat luotettuja toimijoita, ei

lohkoketjuteknologiaa tarvita lisdiméadn luottamusta. Mikéli se tapahtuu, niin prosessi tulee
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olemaan hidas, silld etenkdin Suomessa se ei synnyti lisdarvoa. Tuomisen mukaan lohkoketju-
tai vastaava teknologia tulee kuitenkin joka tapauksessa tilanteisiin, joissa tarvitaan kolmen tai
useamman osapuolen vélistd luottamusta. Téssdkin asiassa pitdd menné liiketoiminta edelld ja
miettid, millainen teknologia sopii parhaiten kuhunkin tilanteeseen. Suomalaisilla
vakuutusyhtidlld  on  ydintoiminnoissaan  niin  paljon  teknistd  velkaa, ettei

lohkoketjuteknologiaan voida hypiti suoraan, ennen kuin vanhoja jarjestelmid paivitetaan.

Hotin (2018) mukaan joillakin toimialoilla on prosesseja, joissa transaktioiden kisittely on
kallista ja tdysin manuaalista. Hdnen mukaansa titd maailmaa pyritddn ensimmadisend
helpottamaan silld, ettd syotteet laskuihin ovat digitaalisessa muodossa ja digitaalisesti
allekirjoitettu. Kun tdllaisia kisittelykustannuksia pystytddn pudottamaan, niin se synnyttda
todella suuria kustannussddstojd. Muutos yleensa ldhtee sieltd, mistd saadaan mahdollisimman

suuret saistot.

6 PAATELMAT

Téssé luvussa luodaan tutkielman yhteenveto ja muodostetaan johtopédétokset. Ensimmaiisessi
alaluvussa vastataan laadittuihin tutkimusongelmiin. Tarkeimmaét tutkimustulokset tiivistetdin
ja muodostetaan johtopditoksesi. Tutkimuksen teoriaa ja empiriaa peilataan toisiinsa ja
haastatteluista saatua tietoa analysoidaan teoreettista viitekehystd vasten, jolloin ndhdddn
ovatko tutkimustulokset linjassa teorian kanssa. Toisessa alaluvussa arvioidaan tutkimusta ja
sen onnistumista yleistettdvyyden ja laadun suhteen. Viimeiseksi pohditaan mahdollisia

jatkotutkimusaiheita ja niiden tirkeytta.

6.1 Tutkimusongelmiin vastaaminen

Ensimmadiselld  tutkimuskysymykselld pyrittiin =~ [0ytdmédn vastaus sithen, miten
lohkoketjuteknologiaa voidaan hyddyntdd vakuutusyhtiossd. Viidennessd padluvussa esitettiin
tutkimuksen tuloksia, jotka muodostettiin asiantuntijahaastattelujen perusteella. N&iden
tuloksien perusteella lohkoketjuteknologiaa voidaan hyodyntidd vakuutusyhtiossd usealla eri

osa-alueella ja monella eri tavalla. Ndmi empiriassa esitetyt tulokset ovat yhtenevié teoriassa
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esitetyn nikemyksen kanssa siiti, ettd lohkoketjuteknologia todellakin tarjoaa mahdollisuuden
hyodyntdd sitd vakuutusyhtidssd. Tutkimuksessa nousi esiin neljd eri osa-aluetta, joilla
lohkoketjuteknologia tulee vaikuttamaan kaikkein eniten. Kaksi tirkeintd osa-aluetta
hyodyntdmiselle vakuutusyhtion kannalta ovat sopimustenhallinta ja identiteetinhallinta.
Kolmantena osa-alueena lohkoketjuteknologia mahdollistaa uudenlaisten vakuutustuotteiden
innovoinnin ja vanhojen vakuutusten kehittimisen sekd optimoinnin. Neljdntend ja viimeiseni
merkittdvind osa-alueena on korvauskisittely, jota lohkoketjuteknologia tulee nopeuttamaan ja
virtaviivaistamaan suuresti. Taulukossa 3 on esitetty tdrkeimmaidt osa-alueet ja niiden
ominaisuuksien vertailua nykyisen teknisen infrastruktuurin ja lohkoketjuteknologian valilla.
Ensimmaisessa sarakkeessa on listattuna ne osa-alueet, joilla lohkoketjuteknologialla uskotaan
olevan suurin vaikutus. Toisessa sarakkeessa on esitetty ndiden osa-alueiden ominaisuudet
nykyhetkelld ja kolmannessa sarakkeessa ominaisuudet tulevaisuudessa, mikéli

lohkoketjuteknologiaa paéstidén hyddyntdméén tiysimittaisesti.
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Taulukko 3 Lohkoketjuteknologian vaikutus keskeisimpiin osa-alueisiin

Osa-alue Nykyinen infrastruktuuri Lohkoketjuteknologia

e Perinteiset sopimukset e Alykkiit sopimukset
Sopimustenhallinta ~ ® Manuaalista e Digitaalista ja automaattista

e Hidasta e Nopeaa

¢ Vaikea hallita e Helppo hallita

o Kaikki tiedot samassa paikassa

e [dentiteetin varmistaminen
helppoa

o Yksilo méaaraa itse tiedoistaan

.. . ¢ Tiedot hajallaan
Identiteetinhallinta e Tiedot varmistettava aina

erikseen i ..
e Mahdollistaa eri tietojen
hyddyntamisen
: .. e Uudenlaisia
e Kokonaisvaltaisia | eeqne e
o e Yksilollisia
Vakuutustuotteet * Geneerisid o e
e Staattisia )
e Kiinted hinnoittelu > s
e Jatkuvasti muuttuva hinnoittelu
e Automaattista
) ¢ Osittain manuaalista e Nopeaa
Korvauskisittely e Hidasta e Lipindkyvaa
¢ Paljon petoksia e Luotettavaa
¢ Ei petoksia

Tutkimustulosten mukaan lohkoketjuteknologian merkittdvimpanid hyotynd voidaan pitdd
dlykkaitd sopimuksia. My0s teoria tukee téitd vditettd, silla dlykk&at sopimukset ovat monelta
osin automatisoinnin perusta. Teoriassa kuitenkin kdvi ilmi, ettd dlykkait sopimukset voivat
olla. myds erilldin lohkoketjuteknologiasta, vaikkakin ne yleisesti ndhddin
lohkoketjuteknologian ~ perusominaisuudeksi. ~ Alykkiit  sopimukset  mahdollistavat

sopimustenhallinnan  tehostamisen  vakuutusyhtiossd ja  koko  finanssisektorilla.
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Sopimustenhallinta on vakuutusyhti6lle merkityksellistd, koska kaikki vakuutukset perustuvat
sopimuksiin. Ylipddnsd koko maailmantalous ja kaikki transaktiot perustuvat sopimuksiin.
Lohkoketjuteknologia tarjoaa dlykkdiden sopimusten avulla mahdollisuuden hallita koko
vakuutusyhtion sopimuskenttdd tiysin digitaalisesti ja automaattisesti. Kun sopimuksia
hallitaan automaattisesti, tarkoittaa se huomattavaa hallinnollisen tyon véhentymistd ja nédin
ollen kustannussddst6jd. Kun sopimuksia hallitaan dlykkdin sopimuksin, joiden kustannukset
ovat minimaalisia, mahdollistaa se my0s aiempaa suuremman sopimusmadirén ja helpomman
hallittavuuden. Talloin voidaan siirtyd entistd yksityiskohtaisempiin vakuutussopimuksiin
suurten vakuutuskokonaisuuksien sijaan. Etuna useassa yksityiskohtaisessa sopimuksessa on

vakuutusmaksun ja korvauksen huomattavasti parempi korreloituvuus.

Vaikka lohkoketjuteknologia ja dlykkdat sopimukset mahdollistavatkin suuremman
sopimusméérén ja yksityiskohtaisemmat vakuutustuotteet, on niiden hyotyjd pohdittava myds
vakuuttamisen liiketoiminnan ndkokulmasta. Télld hetkelld esimerkiksi kotivakuutuksen
ostaminen on vakuutuksenottajalle helppoa, silld sen piiriin kuuluu yleensé suurin osa yksilon
omaisuudesta. Mikéli kotivakuutuksen piiriin kuuluvia omaisuuserid aletaan vakuuttaa
kokonaisuuden sijasta yksittdin, tulee sen olla vakuutuksenottajalle yhtd helppoa kuin
kotivakuutuskokonaisuuden ostaminen. Vaikka vakuutusmaksut saataisiin laskettua uudella
teknologialla ja yksityiskohtaisella vakuuttamisella tarkemmin, tulee vakuutuksien ostamisen

sdilyd hyvin helppona ja yksinkertaisena, jotta ne menevit kaupaksi.

Suurimmat haasteet, jotka liittyvat dlykkaisiin sopimuksiin koskevat identiteetinhallintaa ja
sopimusten muuttamista  koodimuotoon. Identiteetinhallinta  toimii  edellytyksend
sopimustenhallinnalle, koska siten sopimusten eri osapuolet pystytddn varmasti ja tehokkaasti
todentamaan. Sopimusten koodaaminen dlykkaiksi sopimuksiksi vaatii huomattavaa panostusta
etenkin monimutkaisten vakuutusten osalta. Tulevaisuudessa saatetaan kuitenkin ndhdi, ettd
suuria vakuutuskokonaisuuksia pilkotaan pienempiin osiin, jolloin myds dlykkéiden

sopimusten laadinta on helpompaa.

Identiteetinhallintaa voidaan pitidd yhtd merkittdvané kuin sopimustenhallintaa, silld ilman sitd
sopimustenhallinnan hyodyt eivdt pddse oikeuksiinsa. Tutkimustulosten perusteella
identiteetinhallinta on ehdottoman térkeda lohkoketjuekosysteemissi. Digitaaliset identiteetit
toimivat avainasemassa lohkoketjuteknologian hyddyntdmisessd vakuutusyhtidssd, silla

vakuutussopimukset ja kaikki transaktiot tulee varmistaa digitaalisilla allekirjoituksilla. Jotta
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digitaalisten allekirjoitusten oikeellisuus voidaan varmistaa, tulee olla yhteinen
identiteetinhallintaverkko, jossa varmistus tapahtuu. Identiteetinhallinta ei mahdollista
ainoastaan henkilon oikeellisuuden varmistamista, vaan se mahdollistaa my0s esimerkiksi
terveysdatan hyodyntdmisen. Kun sdhkoisten identiteettien takaa 10ytyy kaikki henkilon tiedot
ja henkild voi itse hallita titd, mahdollistaa se vield paljon enemmaén kuin vakuuttamisen ja

sopimustenhallinnan.

Lohkoketjuteknolgiaa voidaan hyddyntdd myds vakuutustuotteissa. Ensimmadisend tdma tulee
ndkymiddn  yksinkertaisissa  vakuutuksissa, kuten kuljetus-, henki- ja lennon
myOhéstymisvakuutuksissa. Teorian mukaan jo nyt on olemassa lohkoketjuteknologiaan
perustuvia vakuutustuotteita ja teknologian kehittyessd madrd tulee kasvamaan.
Tutkimustulokset tukevat teoriaa ja painottavat etenkin teollisen internetin roolia uusissa
vakuutustuotteissa. Ensimmaéisid lohkoketjupohjaisia vakuutuksia yhdistdéd yksinkertaisuus ja
se, ettd vahingon sattuessa on hyvin helppo todeta, onko korvausvelvollisuus syntynyt vai ei.
Esimerkiksi lennon mydhéstymisvakuutus on toteutettu lohkoketjuteknologialla dlykkdiden
sopimusten avulla. Uusia vakuutustuotteita yhdistdd joustavuus ja mukautuvuus.
Monimutkaisimpiin vakuutustuotteisiin lohkoketjuteknologia tulee viiveelld, johtuen niiden
monimutkaisuudesta. Oletettavaa kuitenkin on, ettd pidemmaillda aikavililld entistd
monimutkaisempia vakuutuksia kirjoitetaan &dlysopimuksiksi. Vakuutustuotteista tulee
todennidkoisesti aktiivisia, jolloin vakuutusturva mukautuu tarpeen mukaan. Esimerkiksi
autovakuutuksen hinta muuttuisi reaaliajassa ajonopeuden ja paikkakunnan mukaan. Tédméin
saavuttaminen on kuitenkin sidoksissa my0s muuhun teknologiaan kuin pelkkiin
lohkoketjuihin. Reaaliaikaisen datan saaminen vaati esimerkiksi luotettavia datapisteitd ja
suurta datansiirtokykyéd. Internet of things ja 5G-verkot tulevat osaltaan ratkaisemaan téta

ongelmaa.

Sopimustenhallintaan liittyy vahvasti korvauskasittely ja sen potentiaalinen tehostuminen. Kun
vakuutussopimukset vieddin lohkoketjun dlykkéisiin sopimuksiin, mééritelldén sopimukseen
perusteet ja ehdot korvauksen maksamiselle. Kun vahinko tapahtuu, laukaisee se
automaattisesti vakuutussopimukseen kirjatun korvauksen eikd erillistd
korvauskasittelyprosessia tarvita. Korvauskésittelyn virtaviivaistamiselle suurin edellytys on
luotettavat datapisteet, joiden ldhettiman datan perusteella korvaus joko maksetaan tai jatetdan
maksamatta. Taltd osin lohkoketjuteknologian hyoddyntdminen korvauskisittelyssd nojaa

vahvasti myds muiden teknologioiden kehittymiseen ja yleistymiseen. Yksi merkittdvimmista
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on internet of things, joka mahdollistaa ldihes loputtoman méérdn datapisteitd esineisiin ja
laitteisiin, joita ei aikaisemmin ole voitu hyddyntdd datan kerdédmisessd. Jo nyt on olemassa
paljon erilaista dataa, joka odottaa hyddyntamistdan. Téllaista dataa ovat esimerkiksi tarkat

tiedot séétilasta, sdhkonsiirrosta, lentojen aikatauluista, viranomaisrekisterien tiedoista jne.

Tutkimustulosten ja teorian véliltd 10ytyi paljon yhtdldisyyksid, mutta myos joitain
eroavaisuuksia liittyen lohkoketjuteknologian hyddyntdmiseen vakuutusyhtiossi. Seké teoria
ettd tutkimustulokset korostavat dlykkdiden sopimusten merkitystd lohkoketjuteknologiaa
hyodynnettidessid. Teoriassa esitetddin, ettd lohkoketjuteknologia virtaviivaistaa prosesseja,
laskee kustannuksia, lisdi lapindkyvyyttd ja luotettavuutta sekd hyddyntii niin vakuutusyhtioti
kuin vakuutuksenottajaakin. Tutkimustulokset tukevat nditd véittdmid, mutta painottavat
erityisesti sopimustenhallinnan merkitystd. Teoriassa esiintyykin melko véhédn viitteitd
lohkoketjun vaikutuksesta sopimuksenhallintaan. Vastaavasti identiteetinhallinnan merkitys
korostui vasta tutkimustuloksissa, mikd oli yllattivda. Teoriassa lohkoketjuteknologian
hy6tyiné korostettiin ldpindkyvyyttd ja luottamusta, mutta ndma seikat taas jdivét pienemmélle
huomiolle tutkimustuloksissa. Tutkimustulosten osalta merkittivdd oli, ettd asiantuntijat
ndkivdt Suomessa luottamuksen olevan sen verran korkea vakuutusyhtion ja
vakuutuksenottajan vélilld, ettei lohkoketjuteknologiaa tarvita vahvistamaan tdtd. Kuitenkin
etenkin kehittyvissd maissa ja yritysten vélilld lohkoketjuteknologiaa tarvitaan tuomaan

luottamusta.

Tutkimustulosten ja teorian vililld esiintyy siis joitakin eroavaisuuksia, mikd on luonnollista
kartoittavalle tutkimukselle. Ensimmaéiset eroavaisuudet liittyivit sopimusten- ja
identiteetinhallinnan merkityksen painottamiseen tutkimustuloksissa, vaikka niité ei juurikaan
esiintynyt teoreettisessa viitekehyksessd. Tdmédn perusteella voidaan esittdd muutamia
vaihtoehtoisia  johtopddtelmid. Ensimmadisend voidaan ajatella, ettd suomalaisten
asiantuntijoiden ymmarrys lohkoketjuteknologiasta, sen ominaisuuksista ja hyddyntdmisesta
on paremmalla tasolla kuin julkaistujen tutkimusten tekijoilld. Toisena vaihtoehtona voidaan
ajatella, ettd lohkoketjuteknologia ja sen hyddyntdminen vakuutusyhtiéssd on niin
alkutekijoissd, ettei sopimusten- ja identiteetinhallintaa ole vield ehditty tutkia tarpeeksi.
Kolmas vaihtoehto on, ettd sopimuksen- ja identiteetinhallintaa ei nidhdé tirkednd tai sen
liittdiminen vakuuttamiseen ei ole oleellista. Tutkimustulokset kuitenkin osoittavat, ettd ilman
identiteetinhallintaa ei pystytd rakentamaan sopimustenhallintaa ja ilman sopimustenhallintaa

vakuutusyhtion ~ saamat hyddyt lohkoketjuteknologiasta  jddvdt melko  pieniksi.
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Todenndkdisimpédnd vaihtoehtona voidaan pitda sité, ettd sopimusten- ja identiteetinhallintaa ei
ole vield ehditty tutkia lohkoketjujen yhteydessé tai ettd téllaiset tutkimukset ovat jadneet

tutkimuksen tekijaltd huomaamatta.

Tutkimustuloksista nousi esiin myods kolmas mielenkiintoinen seikka, joka ei noussut esiin
tutkimuksen teoriaosuudessa. Tdma seikka on arvon siirtiminen lohkoketjussa. Mikéli arvoa
haluttaisiin siirtdd lohkoketjussa, vaatisi se kdytdnndssid kryptovaluutan luomisen. Arvon
siirtdmistd lohkoketjun vélitykselld puoltaa ajatus siitd, ettd se varmistaisi vahingonkorvausten
maksun siitdkin huolimatta, ettd vakuutusyhtid menisi konkurssiin. Arvon siirtdiminen
lohkoketjussa ei kuitenkaan ole tosielaméssd jarkevad, silld se sitoisi valtavan suuren méédran
pddomaa. Nykytilanteessa vakuutusyhtid esimerkiksi sijoittaa keréttyja vakuutusmaksuja
markkinoille tai raha on muulla tavoin tuottamassa arvoa. Kuitenkaan lohkoketjuun sidotulle
pddomalle ei kertyisi lainkaan korkoa, ellei korko perustuisi lohkoketjussa kéytetyn
kryptovaluutan arvonnousuun. Arvon siirtdmistd lohkoketjussa on kuitenkin syytd pohtia

tulevaisuudessa, etenkin jos maailmassa siirrytdin yhia vahvemmin digitaalisiin valuuttoihin.

Tutkimuksen teoriaosuudessa, luvussa 3.3, késiteltiin vakuutuskonsortio B3i:td ja sitd, miten
konsortio pyrkii hyddyntdméén lohkoketjuteknologiaa vakuutustoiminnassa. B3i on selked
osoitus siitéd, ettd vakuutusala nikee lohkoketjuteknologiassa selvisti suurta potentiaalia ja ettd
sithen kannattaa panostaa. Konsortioon kuuluvat ldhes kaikki suuret vakuutus- ja
jélleenvakuutustoimijat, mika kertoo lohkoketjuteknologiaan liittyvésti ekosysteemiajattelusta
ja siitd, ettd sen ulkopuolelle ei kannata jaddd. Yhteistyd B3i:n suhteen onkin jarkevaa, silld
kuten asiantuntijahaastatteluista kdvi ilmi, lohkoketjuverkoston kehittiminen ilman
kumppaneita ei ole kannattavaa. Tdmid tukee ekosysteemiajattelua, jossa eri toimijat
muodostavat verkon osapuolet ja johon ollaan asiantuntijoiden mukaan siirtyméssi. B3i on jo
saavuttanut niitd hyotyjd, joita tutkimustuloksissa ja muualla teoriassa arveltiin
lohkoketjuteknologialla saavutettavan. B3i painottaa eniten tehokkuuden lisddntymistd, joka on
jo nyt parantunut yli 30 %. Koska B3i:hin kuuluu suurimpia vakuutusalan toimijoita, voidaan
olettaa, ettd sen kehittdimét lohkoketjusovellukset ovat niitd, joita vakuutusyhtiot alkavat
ensimmadisend hyodyntéd. Toistaiseksi B3i keskittyy vahvasti jélleenvakuuttamiseen ja B2B
vakuuttamiseen, joten kuluttujapuolen vakuutuksissa lohkoketjusovelluksia saadaan ainakin

B3i:n osalta vield odottaa.
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Toisen tutkimuskysymyksen tarkoituksena oli kartoittaa niitd riskeja ja rajoitteita, jotka liittyvat
lohkoketjuteknologian ~ hyddyntdmiseen  vakuutusyhtidssa. Teoriassa  késiteltiin
lohkoketjuteknologiaan liittyvid haasteita, jotka jaoteltiin teknologisiin, lainsdddanndllisiin
sekd julkisuus- ja osaamishaasteisiin. Teknologiset haasteet koskevat péddasiassa avoimia ja
julkisia lohkoketjuja, joita ei tutkimustulosten perusteella tulla hyddyntiméén
vakuutusyhtidssd. Lainsdddédnnollisistd haasteista merkittdvin on dlykkédiden sopimusten
sopimusoikeudellisuus, eli katsotaanko ne yhté lailla pitdviksi kuin perinteisetkin sopimukset.
Tutkimuksen perusteella dlykk&itd sopimuksia tulisi pitdd yhdenvertaisina perinteisten
sopimusten kanssa, mutta asia ei ole ihan niin yksinkertainen ja se riippuu monesta tekijésta.
Julkisuushaaste liittyy ihmisten mielipiteisiin lohkoketjuteknologiasta ja miten se otetaan
vastaan. Kryptovaluuttojen saama julkisuus voi vaikuttaa seké positiivisesti ettd negatiivisesti
lohkoketjuihin. Viimeinen haaste liittyy osaamiseen, jonka puute hidastaa lohkoketjujen
kehittdmisti ja niiden kdyttoonottoa. Osaamiseen liittyvd haaste osoittautui teorian perusteella
hyvin merkittiviksi, silld lohkoketjuteknologian viestiminen sekd osaaminen ja ymmaérrys
nédhtiin vakuutusyhtididen asiantuntijoiden mukaan kaikkein merkittdvimmiksi esteiksi sille,
ettd lohkoketjuteknologiaa alettaisiin hyddyntdmédn vakuutusyhtiossd. Tutkimustuloksissa
ymmairtidmisen ja osaamisen puute ei noussut esiin, mutta koska seikka nousi teoriasta vahvasti

esiin, voidaan sitéd pitdd merkittdvina hidasteena.

Yleisesti ottaen tutkimustulokset eivét paljasta vakavia riskejé tai rajoitteita, jotka liittyisivat
lohkoketjuteknologian hyddyntdmiseen vakuutusyhtidssi. Asiantuntijat ovat ldhtokohtaisesti
sitd mieltd, ettd lohkoketjuteknologiaan liittyvit samat riskit kuin muihinkin teknologioihin.
Yhtend riskind voidaan kuitenkin pitdd lohkoketjuteknologian menestymistd ja sitd, etti
saadaanko siitd suunnitellut hyodyt irti. Tdma riski patee kuitenkin myds kaikkiin muihinkin
uusiin teknologioihin. Yksi merkittdvd riski voi aiheutua keskitetyn identiteetinhallinnan
jarjestdmisestd. Kun henkildiden identiteetit ja heidén kaikki tietonsa ovat samassa paikassa
yhdessd verkossa, muodostaa se tietoturva- ja tietosuojariskin. Koska kaikkien tiedot on
keskitetty, muodostuu riskin vaikutus erittdin suureksi riskin toteutuessa. Toinen merkittdva
riski liittyy dlykkdiden sopimusten kirjoittamiseen koodimuotoon. Mikéli koodausvaiheessa
tehdddn virhe, voi se mahdollisesti aiheuttaa vadrid korvaustenmaksuja tai korvausten
maksamatta jattdmistd. Koodivirhe voi mahdollisesti aiheuttaa my0s suurempaa haittaa kuin
yksittdiseen korvaukseen liittyvén riskin, silld samaa koodia monistetaan useisiin sopimuksiin.
Virheitd voi pddtyd my0s perinteisiin sopimuksiin, mutta automaattisesti itsedéin toteuttavissa

sopimuksessa virhe voi paisua hyvin suureksi. Vakuutusyhtidille riskiksi voi myds muodostua
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uudenlaiset P2P vakuutusyhti6t tai vakuutuspoolit, jotka eroavat perinteisistd vakuutusyhtioista
kevyen rakenteen ja suuren automatiikan avulla. Niilli ominaisuuksilla ne voivat saada
kilpailuetua ja vallata markkinoita. Vastaava riski voi kuitenkin aiheutua myds minka tahansa

muun teknologian kehittymisen myo6té eika sitd tule liittdd yksinomaan lohkoketjuteknologiaan.

Suurin osa lohkoketjuteknologiaan liittyvisté riskeistd ja rajoitteista on kuitenkin hallittavissa.
Esimerkiksi dlykkaisiin sopimuksiin liittyvéa koodiriskid voidaan hallita standardisopimuksilla
ja sineteilld. My0s vakuutusyhtion hallintomalli voi olla sellainen, ettd se toimii
vastuunkantajana virhetilanteissa. Tietoturva- ja tietosuojariskid voidaan hallita erilaisilla
tietoteknisilld keinoilla ja télldkin hetkelld arkaluontoisia tietoja kisitellddn seké varastoidaan,
vaikka ne eivét sijaitse samassa paikassa. Markkinatalouden ndkdkulmasta kilpailu on aina

hyviksi, mutta vakuutusyhtidille suojaa antaa suuri alalle tulon kynnys.

Tutkimustulosten ja tutkimusongelmiin vastaamisen perusteella voidaan melko selvésti todeta,
ettd lohkoketjuteknologian potentiaali on huomattavasti suurempi kuin siihen liittyvit riskit.
Voidaan my6s tehdd johtopddtds siitd, ettd vakuutusyhtid hyotyisi suuresti
lohkoketjuteknologian  kdyttdmisestd  toiminnoissaan.  Lohkoketjuteknologia  laskisi
merkittdvisti vakuutusyhtion kustannuksia etenkin sopimustenhallinnan ja korvauskasittelyn
osalta. Lohkoketjuteknologian johdosta myos aikaisemmin kannattamattomia vakuutuksia
voidaan lanseerata alentuneiden kustannusten vuoksi. Vakuutusten skaalautuvuus ja
muunneltavuus paranisi lohkoketjuteknologian myotd ja entistd yksityiskohtaisemmat ja
radtaloidymmit vakuutukset tulisivat mahdollisiksi. Vakuutuksenottajalle merkittidvid etuja
olisi lisddntynyt luottamus ja etenkin prosessien ldpindkyvyys. Vakuutuksenottaja pystyisi
luottamaan tdysin korvauskésittelyn oikeellisuuteen ja tasa-arvoisuuteen, kun se tapahtuisi

dlykkéiden sopimusten kautta.

Lohkoketjuteknologian hyodyntédmistd vakuutusyhtiossd hidastaa vield teknologian alhainen
kypsyys. Vaikka markkinoilla on jo ensimmdisid lohkoketjupohjaisia tuotteita, ilmenee
tutkimustuloksista, ettd suurimpana hidasteena on tdlla hetkelld teknologia itse. Tutkimuksessa
haastateltujen  asiantuntijoiden mukaan Suomessa voidaan mahdollisesti néhda
lohkoketjusovelluksia jo parin vuoden pdidstd. Vakuutuspuoli seuraa kuitenkin pankkipuolen
jéljessd ja pankit ovat enemmin verkottuneita, joten varsinaisen lohkoketjujen leviimisen
voidaan olettaa alkavan pankkisektorista. Téstd hyvdnd esimerkkind toimii B3i

vakuutuskonsortio, joka paétti alkaa hyddyntdméén pankkikonsortio R3:n kehittdméd Corda-
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lohkoketjuteknologiaa. Kaikin puolin tdmd oli jirkevd ratkaisu, silld pankkimaailmaan
kehitetty lohkoketjuteknologia on omiaan soveltumaan myds vakuutuspuolelle. Ei ole syyta

my0Oskiin keksid pyordd uudelleen.

Kaiken kaikkiaan tutkimuksesta voidaan tehdé johtopditos siité, ettd lohkoketjuteknologia on
ehdottomasti yksi 2010-luvun merkittavimpié teknologioita ja sitd voi verrata jopa internetiin.
Tutkimustulokset osoittavat myods melko selkedsti, ettd lohkoketjuteknologiaa voidaan
hy6dyntidd monella tavalla vakuutusyhtidssé ja tilld hyodyntdmiselld tulee olemaan voimakas
merkitys. Lohkoketjuteknologiaan liittyy p#dasiassa samat riskit kuin muihinkin uusiin
teknologioihin eivétkd ne muodosta ongelmaa teknologian hyodyntédmiselle vakuutusyhtiossa.
Lohkoketjuteknologian tarjoamat hyddyt ja mahdollisuudet peittoavat siithen liittyvit riskit
kirkkaasti ja jo olemassa olevat lohkoketjusovellukset osoittavat teknologian toimivuuden

myo0s kiytdnnossa.

6.2 Tutkimuksen arviointia ja jatkotutkimusehdotuksia

Tutkimus oli muodoltaan kvalitatiivinen eli laadullinen tutkimus. Tutkimuksen
tutkimusmenetelmiksi valittiin teemahaastattelu, jonka tarkoituksena oli saada vastaus
tutkimusongelmiin suomalaisten asiantuntijoiden ndkemysten avulla. Haastattelututkimusta
voidaan pitdd onnistuneena valintana, silli aiheen uutuudesta johtuen muunlainen
tutkimusmenetelmi olisi voinut jéttdd aineiston hyvin suppeaksi eikd olisi palvellut
tutkimuksen tarkoitusta. Haastattelumuotona teemahaastattelu osoittautui hyvaksi, silld talla
tavalla asiantuntijat pystyivét vapaasti kertomaan ajatuksistaan ja tarkeind pitdmistién asioista.
Haastattelut pysyivit kuitenkin annetuissa raameissa ja tarpeellinen tieto saatiin sovitussa

aikataulussa.

Haastateltavien valinta oli my0s onnistunut, silld heidén laaja-alaisista taustoistaan johtuen
tutkimukseen saatiin varsin monipuolisia nikemyksid. Tutkimus jdi kuitenkin hieman
kaipaamaan vahvempaa ndkemystd varsinaiseen vakuutusyhtion liiketoimintaan ja miten
lohkoketjuteknologia voisi sitd hyodyttdd. Sen sijaan teknologian tekniset ominaisuudet ja
niiden hy0dyntdminen tulivat vahvasti esiin tuloksissa. Haastattelu koostui neljdstad
haastateltavasta, jota voidaan pitdd melko pienend otantana tdllaisessa tutkimuksessa.

Haastateltavien véhiiselld maérdlld on vaikutusta aineiston laajuuteen ja jonkin verran
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vaikutusta tutkimustulosten monimuotoisuuteen. Suurempi haastateltavien joukko olisi
laajentanut tutkimusaineistoa ja mahdollisesti lisdnnyt vastausten monimuotoisuutta.
Tutkimusaiheen uutuudesta johtuen, kriteerit tdyttdvid asiantuntijoita ei kuitenkaan ole vield
kovinkaan montaa ja tietoa potentiaalisista haastateltavista oli vaikea saada. Haastateltavien
valinta pohjautuikin joko haastatellun asiantuntijan aikaisempiin julkaisuihin tai tutkijan
saamiin henkilosuosituksiin. Tutkimuksen aiheen nikokulmasta katsottuna ja etukéteen tehdyn

kartoituksen perusteella, valitut haastateltavat edustavat alan parasta karkea.

Haastattelukysymykset oli laadittu tutkimuksen aikaisessa vaiheessa ja tutkimuksen edetessa
kdvi ilmi, ettd osa kysymyksistd eivét olleet endd relevantteja tutkimuksen kannalta ja
vastaavasti huomattiin, ettd joitakin tarkentavia lisdkysymyksid olisi ollut hyva esittda.
Esimerkiksi varsinaisista lohkoketjuteknologiaan liittyvistd kysymyksisti olisi voinut luopua ja
esittdd tarkentavia kysymyksid liittyen siithen, mitkd ovat ne vakuutusyhtion prosessit, joita
lohkoketjuteknologia eniten hyodyttéd. Tutkimuksen kannalta olisi ollut my®ds oleellista saada
arviota konkreettisista kustannussdéstoistd, joita lohkoketjuteknologia mahdollisesti tarjoaa.

Té&ma tosin on luultavasti sellainen kysymys, johon kukaan ei vield osaa tarkemmin vastata.

Haastateltavat osallistuivat tutkimukseen kaikki omalla nimellddn ja sallivat myos
tyoskentelyorganisaationsa nimen julkaisun. Koska haastateltavat esiintyivdt omilla
identiteeteilldédn, takaa se haastatteluiden ja osaltaan my0s tutkimustulosten aitouden. Niin
ollen tutkimustuloksissa saadut vastaukset asiantuntijoilta ovat varmistettavissa toisin kuin
siind tapauksessa, ettd asiantuntijat olisivat esiintyneet anonyymeina. Asiantuntijoiden
haastatteluissa esiin tulleet vastaukset otettiin mukaan tutkimukseen sellaisenaan ja
muuttamattomina, huolimatta siitd, sopiko se yhteen muiden asiantuntijoiden tai teorian kanssa.
Asiantuntijoiden vastauksista jatettiin pois ainoastaan sellainen epédolennainen tieto, jolla ei
katsottu olevan minkddnlaista vaikutusta tutkimustuloksiin. Suurin osa pois jddneitd asioita
koskivat kryptovaluuttoja. Aineistosta jdtettiin pois my0s yhden asiantuntijan antama vastaus
hénen omasta pyynnostién, silld hdn ei halunnut antaa sitd omalla nimelldén. Taméa vastaus
olisi ollut merkittdva tutkimuksen kannalta, mutta se ei olisi muuttanut tutkimuksen
johtopddtoksid — pikemminkin vahvistanut niitd. Tutkijan oman kokemuksen mukaan
haastateltavat kertoivat asioista hyvin avoimesti ja spontaanisti. Haastateltavat eivit joutuneet
ylld mainittua poikkeusta lukuun ottamatta miettimdén, mitd voivat kertoa ja mitd eivit.

Luultavaa kuitenkin on, ettd osalla haastateltavista oli sellaista tietoa, mité he eivit voineet edes
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yksityisesti tuoda ilmi. Téllaiset tiedot koskevat etenkin teknologisiin innovaatioihin ja

yrityssalaisuuksiin liittyvid asioita, jotka toimivat mahdollisesti kilpailuetuina.

Tutkimustulokset ovat kuitenkin yleistettdvid my0os kansainvélisesti yleiselld tasolla. Etenkin
sopimusten- ja identiteetinhallinnan osalta voidaan olettaa, ettd ne koskevat kaikkia
vakuutusyhtiditd maantieteellisestd sijainnista ja toimintaympdéristostd —riippumatta.
Asiantuntijat nakivat lohkoketjuteknologiassa erittidin paljon potentiaalia ja suurin osa heista
piti ldhes varmana, etti teknologiaa tullaan hyddyntimédin myds vakuutusyhtidissa.
Tutkimustulokset olivat linjassa myds teorian kanssa siitd, ettd lohkoketjuteknologia tulee
virtaviivaistamaan toimintoja ja alentamaan kustannuksia. Tdmén lisdksi tutkimustulokset
paljastivat sellaisia merkittdvid hyddyntdmiskohteita (sopimusten- ja identiteetinhallinta seké

arvonsiirto), jotka teoriassa jdivit taka-alalle.

Lohkoketjuteknologian kehittiminen on vasta niin alkutekijdissi, ettd haastateltavilla oli melko
vihdn konkreettisia esimerkkeji sen hyddyntdmisestd vakuutusyhtiossd. Kuten tutkimuksesta
kdy ilmi, pankkisektori on edelldkdvijda lohkoketjuteknologian hyddyntdmisessd ja
kayttoonotossa. Asiantuntijoiden haastatteluissa pddosa vakuutusyhtion saamista hyoddyistd
johdettiin pankkipuolelta tai muusta teollisuudesta. Tdmid osaltaan kertoo siitd, kuinka
varhaisessa vaiheessa vield ollaan lohkoketjujen hyddyntidmisen suhteen vakuutusalalla.
Tutkimusta voidaankin siten pitdd vasta niin sanotusti ensimmadisend katsauksena

lohkoketjuteknologian tarjoamiin mahdollisuuksiin vakuutusyhtidssa.

Koska tdtd tutkimusta voidaan pitdé vasta pelinavauksena lohkoketju-vakuutusyhtio -kentélla,
tulee asian tiimoilta tehdd vield useampia jatkotutkimuksia. Tutkimusta tehdessé esille tuli
muutamia jatkotutkimusmahdollisuuksia, jotka on esitelty seuraavana. Téssd tutkimuksessa
tutkittiin, miten lohkoketjuteknologiaa voidaan hyodyntdéd vakuutusyhtiossd. Koska teknologia
on niin uusi ja sitd on ldhdetty vasta viime vuosina vakavasti innovoimaan, tulisi teknologian
hyodyntdmisen tutkimusta keskittdd tarkemmin ja yksityiskohtaisemmin vakuutusyhtion eri
osa-alueisiin. Mahdollisia tutkimusaiheita voisivat olla esimerkiksi &lykkddt sopimukset
vakuutusyhtion sopimuksenhallinnan mahdollistajana tai identiteetinhallintackosysteemin
rakentaminen ja digitaalisten identiteetin varmentaminen. Tutkimusta voisi suorittaa myds
tarkemmin korvauskésittelyn automatisoinnista ja virtaviivaistamisesta lohkoketjuteknologiaa
hyodyntden. Yksi tutkimusaiheista voisi myds keksittyd puhtaasti siithen, miten

monimutkaisimpia vakuutussopimuksia saadaan muutettua alykkéiksi sopimuksiksi.
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Kun teknologia edistyy ja siitd saadaan muutamia kéyttotapauksia vakuuttamiseen liittyen,
tulee ajankohtaiseksi tutkia tarkemmin sité, kuinka suuria kustannussééstojé teknologian avulla
on mahdollista saavuttaa. Téhén liittyen yksi tutkimuksen aihe wvoisi késitelld
lohkoketjuteknologian liittdmistd vakuutusyhtion nykyisiin IT-jarjestelmiin ja millaisia
panostuksia se vaatisi. Mielenkiintoinen osa-alue on vakuutustuotteet ja niiden automatisointi
lohkoketjuteknologian ja muiden teknologioiden avulla. Esimerkkind voisi toimia

autovakuutus, jossa yhdistyisi lohkoketjuteknologia ja IoT.
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LIITE 1 Haastattelun apukysymykset

e Kerro omasta taustastasi

Lohkoketjuteknologian ominaisuudet

e Millaisena néet lohkoketjuteknologian?
e Kuinka mullistavasta teknologiasta on kyse?
e Teknologian suurin vahvuus/heikkous?

Lohkoketjuteknologian hyodyt vakuuttamisessa

e Mihin vakuuttamisen osa-alueelle teknologia tarjoaa hyotyja? (Korvauskasittely,
sopimukset, sisdiset prosessit?)

e Mitkd ovat merkittivimmaét edut, joita teknologia voisi tarjota vakuutusyhtiolle?

e Tuleeko mahdollisesti uudenlaisia vakuutustuotteita?

e Mitd hyotyja teknologia tarjoaa vakuutusyhtion asiakkaalle? (Kustannukset,
lapindkyvyys, luotettavuus)

Lohkoketjuteknologian uhat ja riskit

e Mitd ongelmia teknologian hyddyntdmiseen mahdollisesti liittyy?
e Mitkd ovat teknologian suurimmat rajoitteet? (Tietoturva, prosessointinopeus)
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