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El presente documento constituye un manual ilustrativo para los usuarios de la
herramienta interactiva de Informética forense. Cabe sefialar que la aplicacion
consiste en una aplicacion donde se presentaran informacion, videos y un
pequefio cuestionario, para la realizacion de esta herramienta se hizo uso de
Adobe Flash cs6 ya que fue parte de la ensefianza que se adquirid dentro de la
carrera de ingenieria en computacion y se selecciona por acceso rapido, facilidad
de disefio y poco peso al crear el archivo ejecutable en el cual no requiere
instalarse, facilitando su transportacion y uso. A continuacion se ira presentante

con capturas de pantallas la utilizacion de la herramienta que se elaboré.

En la primera imagen se muestra el inicio de la aplicacion, en el lugar se presenta

el nombre de la misma.
(4 Adobe Flash Player 11 - U (e B ] |

Archivo Ver Control Ayuda

Al presionar el boton
Principal accedera a donde
se encuentra contenida la
informacion del programa.

Al presionar este
botén se accedera a
un cuestionario sobre

la aplicacion.
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Después de haber presionado el boton Principal se podra ver en pantalla un menu

horizontal y otro vertical.

-
Adobe Flash Player 11

B e B g‘

Archivo Ver Control Ayuda

Inicio

Conceptos
Fases
Wy
Mejor Practica
Tipos de Delitos
Marco Legal

Herramientas

Historia

I Cuestionario

Glos

ario Videos Acercade...

En este menu al dar
click en alguno de ellos
se encuentra la
informacion del
desarrollo del

Al hacer click en este
botén se retornara a
la pantalla de inicio.
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Al darle click al boton Conceptos se podran ver en pantalla la informacién béasica

para empezar el aprendizaje de informatica forense.

_
Vi obe Flash Player -
Adobe Flash Player 11 (=)

Archivo Ver Control Ayuda

Videos Acercade...

Cuando hablamos a cualquier tipo de informacion nos referimos a

datos como fotografias, musica, grdficos o cualquier otro tipo de

\“ Conceptos

— informacion que le pertenezca a persona fisica identificada o

\ “; identificable.
k Fases _,

- La informacién que pertenece a una persona identificada hace
referencia a la informacién de una persona fisica y ésta nos indica

Mejor Practica P 5 ; y .
directamente a que persona se refiere sin necesidad de realizar un

proceso de investigacion.
Tipos de Delitos

Marco Legal

Herramientas

Al presionar el botén
se podra acceder al

r— ici siguiente contenido
Cuestionario

Historia

Imagen.3
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Archivo Ver Control Ayuda

Inicio | Glosario 1 Acercade...
/ A

itos informaticos.
Al pasar sobre este

b(_)ton se pOdran. ver in del uso de computadoras como un medio

ejemplos de delitos h realizar el ilicito.

informaticos por su
clasificacion

edio. El criminal presenta una conducta

Ejemplos <---
ntos via computarizada (tarjetas de créditos, cheques
Mejor Practica

- Simulacion de delitos tales como robo, homicidio, fraude.

Tipos de Delitos - Modificacion del funcionamiento del sistemas, al utilizar un virus u otro
método.

Marco Legal - Uso no autorizados de sistemas de informacion.
b. Como fin u objetivo. El criminal presenta una conducta perversa con el

Herramientas g computadora, accesorios o programas como entidad
---> Ejemplos <---

Al presionar
regresara al
contenido

I Cuestionan anterios

Anterior Siguiente

Imagen.4

5|Pagina



-
Adobe Flash Player 11

Archivo Ver Control Ayuda

Inicio

Conceptos

E Fases
™~ -
Mejor Practica
Tipos de Delitos
Marco Legal

Herramientas

Historia

Acercade...

Principios de la informdtica forense.
Son necesarios al momento de examinar ya sea una computadora o un

cadaver:

Cadena de geensrolar lo %

cadena de
Custodia P metodicamente
custodia

Cadena de Custodia.

Este tipo de tarea presentd ado |a adquirio, que
ido contacto

persona se encarg
con la evidencic Al presiona alguno de
estos botones
aparecera informacién
de un principio de la

informatica forense

Anterior Siguiente
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Adobe Flash Player 11

——

Archivo Ver Control Ayuda

Inicio

Conceptos

> R
i

Fases m

iy B -

Mejor Practica
Tipos de Delitos
Marco Legal
Herramientas

Historia

Acercade...

Se analizardn las dos principales vertientes

1. Andalisis forense de dispositivos de almacenamiento para examinar
evidencias.

2. Andlisis forense de sistemas telematicos con el objetivo de detectar
actividades no autorizadas.

Al estar sobre el
botdn se presenta
una recomendacion
importante

erramientas utilizadas
5 a seguir poseen la

Anterior

Imagen.6
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Al presionar el botén Fase se encuentran una serie de botones que daran acceso

a cada una de las etapas de la Informatica Forense.

g =
F obe Flash P ayer 5

Archivo Ver Control Ayuda

Inicio | g Videos Acercade...
/

FASESID = WANANISISIEORENS E|

Las fases del analisis forense informatico se dividen en:

Al presionar g ﬂ

alguno de los

Conceptos

botones -
accedera a la ii
fase que se

nombra Fi d ﬂ

Historia H:i

Imagen.7
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.
yd Adobe Flash Player 11 - B
Y

Archivo Ver Control Ayuda

Inicio i Acercade...

de quedar esclarecido el
Al pasar sobre este de los datos aportados

- k = botén se podra ver un
Fases -
L . iy

Conceptos

caso real dividido en las fon.
\ fases anteriormente sobre el equipo

mencionada b datos relativos a los
bs demuestren la necesidad

Mejor Practica
Tipos de Delitos
Marco Legal

Herramientas

Al presionar podra
retornar a donde se

I" presentan los
Cuestionario
botones de cada

Historia

Imagen.8
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En el boton Mejores Practicas se tendra acceso a la informacién sobre las Mejores

Préacticas de la Informética Forense.

g =
F obe Flash Player 11 >

Archivo Ver Control Ayuda

Inicio ‘ i Videos Acercode...

CIeEs PR AGIeAS Caaih Suwraes

Incautacion de evidencia.

a. Preguntar al oficial de policia encargado de la investigacion el kit de
herramienta de computo forense necesaria para llevar a la escena.

Conceptos

s

Fases ‘g 5o s iy . .
- / = b. Verificar la orden judicial legal que permita incautar la evidencia con

sus respectivas limitaciones establecidas, en el caso que la evidencia
Mejor Practica que se desea confiscar no esté dentro de los parametros establecidos,
buscar la forma de su aprobacion.
Tipos de Delitos
c. En la necesidad en la cual la evidencia no pueda confiscarse de la
escena del crimen, realizar una copia o clonacion que vaya de acuerdo a
los procesos locales.

Marco Legal

Herramientas . A
d. Confirmar que ninguna persona que estuvo en contacto con la escena

del crimen no posea evidencias y garantizar el alejamiento inmediato

Historia de las personas de la escena.

Siguiente

Imagen.9
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En el botén Tipos de delitos se presentara una introduccién a la cual hace

referencia al contenido de esta seccion.

' B
Adobe Flash Player 11 o | B [

Archivo Ver Control Ayuda

Inicio , Videos Acerca'de:..

miPOoSIDENDE MITOSIINEORMATTICOS)

Tipos de Delitos Informaticos

Conceptos Crimenes y evidencia digital.

.

R

Fitos i A continuacion se muestra una lista de delitos que pueden estar
b - . . - e -

. 5 relacionados a una computadora u otros dispositivos electronicos, asi
' como las posibles pruebas que pueden obtenerse de varios tipos de

Mejor Practica N e
evidencia digital.
“Tipos de Delitos *
Marco Legal

Herramientas

Historia

Siguiente

Imagen.10
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Dentro de los tipos de delitos se posee dos tipos de clasificaciones ya sea fraude
u otros delitos.

.
Adobe Flash Player 11 - e

Archivo Ver Control Ayuda

Inicio ‘ ¢ Videos Acercade...

iBEOSIDERD E IO SlINEORMATICOS]

L ]

Computar®- Telecomunicaciones
Al presionar se
expandira un sub-
menu con los delitos

Conceptos

P
Fases g:

- B -

Mejor Practica
Tipos de Delitos
Marco Legal
Herramientas

Historia

Anterior

Imagen.11
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Archivo Ver Control Ayuda

Inicio sari Videos Acercade...

PO SIDERDEINOSlINEORMATICOS]

- -

Al presionar uno de los sub-menu se
podra ver una tabla con la informacion
que detalla cdmo puede proceder en
una investigacion

Conceptos

\ b ]
— Fases —_——

~

Mejor Practica

Tipos de Delitos

Investigacione putacional
Marco Legal

Datos de las cuentas de subastas hacion de clientes.

en linea. de la tarjeta de crédito.
Contabilidad de software y archivos. Bases Ye datos.

Herramientas

Historia Libreta de direcciones. Software de camara digital.

Calendario. Correos, notas y cartas.

Registros de chat. Registros financieros de bienes.

Anterior

Imagen.12
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En el boton de Marco legal se podra encontrar todo respecto a las leyes que se

establecen para la Informética Forense.

-
Adobe Flash Player 11 ol W - — B

Archivo Ver Control Ayuda

Videos Acercade...

(M/A'RC ol = GTA'E/ARVAYIPANINFEORMITIC'AYFO R ENS E|

La ley propuesta por el Conicyt fue discutida y desechada en plenario el

17 de septiembre de 2008 “porque esos delitos ya estdn tipificados en el
:\ Conceptos Cddigo Penal”, pero atin se queda corto.

= ) Fases T Aunque el Codigo Penal vigente incorpora, al menos, seis articulos que

—-—

. penalizan los delitos informdticos, Sandra Barberena, asesora legal del
Conicyt, considera que “esa clasificacion resulta insuficiente para
castigar todas las formas de delincuencia que se pueden cometer a
través de medios tecnoldgicos” y que la ley es necesaria.

Mejor Practica

Tipos de Delitos

fArghiyo Pdf

Marco Legal

Al presionar se podré abrir el
archivo en formato pdf desde
el explorador de internet

cthel@z3

Imagen.13
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En el boton Herramientas se podra observar una lista de botones que dan una

pequefia introduccion de la herramienta que se presenta y un botén donde

presenta ventajas y desventaja de dicho instrumento.

-
yd Adobe Flash Player 11 - -c:“El
Y

Inicio Glosario Acerca de...
e

Archivo Ver Control Ayuda

Al presionar se dirigira a
AccessData Forensic ToolKit una tabla con ventajas y
desventajas

- Posee funciones eficaces de
. Conceptos i \
— personalizables de FTK permite
- 'Am encontrar rdpidamente la prueba q
F S "y
siaiai S andlisis de correo electronico.
S Ventajas

Mejor Practica AccessData Mobile Phone Examiner Plus (MPE+) Es la versién para
andlisis de dispositivos moviles del Access Data toolkit FTK.

FORENSIC TOOLKIT
Ventajas

Tipos de Delitos

Marco Legal

Al presionar
se mostrara
resumen de
cada
herramienta

Imagen.14
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Al presionar el boton Historia se podra ver la historia de la Informatica forense.
(B3 Adobe Fiash Player 11 = < b

Archivo Ver Control Ayuda

Al presionar e
inicio
(] -~ jﬂ retorna a la

) pantalla
Aqui se encuentra principal

la informacién

(o] |da reqm.qcé los crimenes
de sistemas mformat|g0§e el 0. ~
"Computer CrlmesAgt_en, 1
casos de sabotaje, copyright, ** «
modificacion de datos y \
ataques similares.
En este o b &t ad
lugar se ve
la fecha

Y
Con esta barra
se avanza
dentro de la
historia

1978

Imagen.15
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En el segundo menu se encuentra un boton llamado Glosario al presionarlo se
encontrara una lista de términos que pueden ser desconocidos y su debido

concepto.

r " -
VA Adobe Flash Player 11 =R
Y

Archivo Ver Control Ayuda

Se presiona Se presiona
para buscar la para mostrar
letra todas las

Se introduce la
palabras

letra a buscar

Bug car Mostrar (od_as

9S y pasivos

Se presiona iaforense '
para ver el -

ps
ack
_és de datos

contenido

Son componentes del sistema operativo Microsoft Windows que
determinan que acciones toma el sistema cuando una unidad es
montada.

Imagen.16
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En el botdn Videos se pueden reproducir diferentes videos en los cuales se estan

utilizando algunas herramientas de Informética Forense.

-
Adobe Flash Player 11 ol B - ——- B

Archivo Ver Control Ayuda

Inicio Glosario Acercade...

Botones donde
se encuentran

L . S los videos N

S I

E ~— A P = Phe st
potones de
el reproductor

ek de videos
.

Imagen.17
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El boton Acerca de... se presenta la informacion sobre la creacion y elaboracion

del Manual.

B Adobe Flash Player 1

Archivo Ver Control Ayuda

Inicio Glosario : Videos

MANUAL INTERACTIVO DE INFORMATICA FORENSE.

Autores:
Estudiantes de Ing. en Computacion
Universidad Nacional de Ingenieria

. Abigail Navarrete Torres

2007-22434 k. o

T

~. Yalmar Lira Gonzalez
2007-22705

,.:

- A
Tutor: -
MSc. Gloria Talia Flores Quintana.
Realizado en: ;.
Adobe Flash CS6 >
Action Script 2.0

Imagen.18
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Dentro del Cuestionario podemos ingresar el nombre del usuario que respondera

las preguntas.

.
Adobe Flash Player 11 |5

Archivo Ver Control Ayuda

nombre:

Botdn para

Max. Caracteres iniciar el
cuestionario

Boton para

Limpiar la

pantalla

EREF DI

retornar a la
pantalla de
inicio

Imagen.19
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Al presionar el botén Iniciar se mostrara una pregunta en pantalla y cuatro posibles
respuestas a ella, se tendra tres oportunidades si la respuesta no son correctas
para poder resolver el cuestionario, si llega a fallar las tres veces el programa dira
gue ha perdido y dara la puntuacion final que se obtuvo. Las preguntas poseen un
limite de tiempo para su contestacion, si el tiempo se acaba se perdera una
oportunidad. Si la respuesta es correcta se presentara la siguiente pregunta, en
cambio si la repuesta es equivocada se mostrara la respuesta correcta y pedira
gue se presione un botdn para continuar. Al presionar el boton renunciar se podra
salir en cualquier instante y regresar a la pantalla inicio. Se encuentran tres niveles
de cinco preguntas cada una, al final de cada nivel se dara un recuento de los
puntos y las vidas que se obtienen. En total son 15 preguntas que se presentan de

manera aleatoria.

Adobe Flash Player 11 |2

Archivo Ver Control Ayuda

Renunciar

Cantidad de
oportunidades

M, responda la pregunta numero 1, Para 10 puntos.

"En esta fase se realiza

Alternativas
de respuesta

’ Preservacion m
Q Presentacion ‘ Identificacion

Imagen.20
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