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Resumen

El tema propuesto consiste en la auditoria de redes de computadoras (estructura
fisica y logica) en el nic.ni aplicando el marco de gobierno de las Tecnologias de
la Informacién Cobit! con el propésito de examinar la operatividad del sistema,
verificar el cumplimiento de las medidas de seguridad y de control apropiadas
para asegurar la integridad de la informacion, e identificar en qué casos los
controles son suficientes o0 qué procesos requieren ser mejorados, para
posteriormente emitir las recomendaciones pertinentes a los hallazgos

encontrados.

Metodoldgicamente, la auditoria de red fue realizada bajo un enfoque investigativo
cualitativo, tomando como base los recursos de Tl identificados, se procedio a
determinar las directrices iniciales del proyecto y el alcance de la auditoria, se
seleccionaron los procesos de COBIT relacionados con la Auditoria de Redes, los
gue posteriormente fueron analizados y evaluados en base al documento:
Directrices de Auditoria COBIT. Se empled la observacion y se aplicé una serie
de encuestas al personal y usuarios del servicio de Red, para llegar a los

resultados mostrados en este documento.

Finalmente al concluir este trabajo monografico, se obtuvo como resultado un
informe final que muestra los resultados obtenidos mediante la ejecucion del plan
de auditoria, en el que se muestran los hallazgos y recomendaciones que serviran
a la empresa para evaluar la eficiencia de dicha éarea, para beneficiar al

departamento, como a los usuarios de la red.

1 Objetivos de Control para Informacién y Tecnologias Relacionadas, en lo sucesivo referido simplemente
Cobit
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l. Introduccion

El presente documento plantea la ejecucion de una auditoria fisica y l6gica al area
del nic.ni quien se dedica administrar el Dominio regional .NI y segmentos de
Protocolo de Internet (IP), con la finalidad de contribuir como un actor activo en el
uso y desarrollo del internet a nivel nacional asi como brindar colaboracién a
diferentes inversiones y actividades. Como parte de su crecimiento hace uso de
las tics para sistematizar las areas del negocio y asi ofrecer servicio de calidad a

sus clientes.

Es por ello que se pretende, usando como base la auditoria, evaluar de forma
particular cada proceso del negocio y asi identificar fortalezas y debilidades en la

gestion de procesos informéticos de dicho departamento.

Durante el desarrollo de la misma se realizara valoracion, verificaciones para
determinar el nivel de seguridad, planificacion, eficacia y eficiencia con que se

estan dirigiendo los procesos existentes.

Con los resultados obtenidos en la auditoria se podra fortalecer aquellos procesos
se presenten debilidades en la revision y evaluacién de controles, sistemas,

comunicaciones y procedimientos informaticos de la empresa

Al llevar a cabo las recomendaciones obtenidas en la auditoria informética se
espera aumentar la eficiencia y seguridad de la informacion y asi mismo el proceso

de toma de decisiones.

. Objetivos

Objetivo General

Ejecutar un plan de Auditoria de Red de computadoras en la estructura fisica y
I6gica, en el nic.ni utilizando el estdndar internacional COBIT a fin de identificar su
estado actual y emitir recomendaciones necesarias que permitan al departamento

mejorar su infraestructura.
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Objetivos especificos

1. Analizar la gerencia de redes, a fin determinar que su funcién de gestion
esté claramente definida.

2. Verificar que las actividades de control de la red de computadoras
determinen el cumplimiento de normas internacionales de estandarizacion
en los mecanismos de hardware e instalacion de la misma.

3. Investigar las medidas de proteccion de la informacion y procesos de la red
de computadoras.

4. Efectuar un informe final que contenga la evaluacion de los elementos
auditados, asi como las recomendaciones aplicables para la

estandarizacion y mejora de la estructura y procesos de red.

Il. Justificacion

El manual de auditoria de Red en el nic.ni aplicando el Marco de Gobierno de las
Tecnologias de Informacién Cobit, se realizaré para verificar si tienen establecidos
los controles suficientes en su red y emitir recomendaciones que le permitan al
departamento mejorar su infraestructura de Red, y permitird suplir a través de los
hallazgos encontrados, las recomendaciones pertinentes con datos especificos
de aspectos a mejorar y modelos a seguir, fundamentados en una norma

internacional de buenas practicas.

El proceso de auditoria que se llevara a cabo, estard basado en la revision de los
objetivos de control de los procesos de Cobit que tienen relacién directa con las
Redes Informaticas, tomando como referencia las Directrices de Auditoria de
Cobit, que proporcionan asistencia a los auditores de sistemas en la revision de

los procesos de Tl con respecto a los objetivos detallados de control.

El resultado de este trabajo monografico se va a canalizar al encargado de

departamento, quien van a garantizar el seguimiento de las recomendaciones.
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IV. Marco Teobrico

Dentro de esta seccion se hara un analisis tedrico sobre auditoria, su definicion,
sus objetivos, importancia, metodologia, entre otros elementos necesarios para la
comprension de lo que se abordara durante el proceso de realizacion de la

monografia.

4.1 Generalidades Auditoria Informatica

Conceptualmente la auditoria, es la actividad consistente en la emisién de una
opinion profesional sobre si el objeto sometido a analisis presenta
adecuadamente la realidad que pretende reflejar y/o cumple las condiciones
gue le han sido prescritas (Piattini & Del Peso, 2001, pag. 4)>.

En el caso de estudio que se despliega en éste documento nos limitaremos a
desarrollar el tema entorno a la auditoria informéatica preparada para la
ejecucion dentro del Nic.ni. La definicion se describe de la siguiente forma:
“proceso de recoger, agrupar y evaluar evidencias para determinar si un
sistema informatizado salvaguarda los activos, mantiene la integridad de los
datos, lleva a cabo eficazmente los fines de la organizacion y utiliza

eficientemente los recursos” (Piattini & Del Peso, 2001, pags. 28-29).

Se debe tener en cuenta que la auditoria no es una actividad meramente
mecdnica que conlleve a aplicar procedimientos para adquirir resultados; por
el contrario, demanda un criterio profesional, sélido y sensato para dictaminar
los procedimientos que deben de seguirse con el fin de estimar los resultados
logrados (Canales Mena, 2006).

4.2 Objetivos de la Auditoria Informatica

El principal objetivo de la Auditoria Informatica es recomendar a la
Administracion de una empresa en el cumplimiento efectivo de sus

responsabilidades, facilitdndoles analisis, apreciaciones, comentarios Yy

2 Auditoria Informdtica: Un enfoque prdctico (Segunda ed.).
3 Auditoria fisica en la Facultad de Ingenieria Quimica. Tesis inédita de Ingenieria, Universidad Nacional de
Ingenieria, Managua.
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recomendaciones relacionados con las actividades del procesamiento de la

informacion.

4.3 Control Interno Informatico

“Actualmente el concepto de control interno es de vital importancia para las
empresas, hacen fuertes exigencias para mejorar el control de las empresas

que dirigen” (Mosquera Vizuete, 2006).

El control interno informatico permite controlar las actividades de los sistemas
de informacion cumpliendo procedimientos, estandares y normas fijadas por

la administracion de las empresas, asi como los requerimientos legales.

Con el control interno informético las empresas se aseguran de que las
medidas que se obtienen de los mecanismos implantados sean correctas y

validas.
Como principales objetivos podemos citar:

% Controlar que todas las actividades se realicen cumpliendo los
procedimientos y normas fijadas, evaluar su bondad y asegurarse del
cumplimiento de las normas legales.

% Asesorar sobre el conocimiento de las normas.

X*

Colaborar y apoyar el trabajo de la Auditoria Informéatica.
* Definir, implantar y ejecutar mecanismos y controles para comprobar el

logro del servicio informético.

Segun Emilio del Peso sefala “Los controles cuando se disefien, desarrollen
o implanten han de ser al menos completos, simples, fiables, revisables,
adecuados y rentables. Respecto a esto ultimo habra que analizar el coste-
riesgo de su implementacion” (Del Peso Navarro & Piattini, 2003, pags. 28-
30).

Las politicas, procedimientos, practicas y estructuras organizacionales
disefiadas para garantizar razonablemente que los objetivos del negocio

seran alcanzados y qué eventos no deseables o riesgos seran prevenidos o

4
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detectados y corregidos mediante controles establecidos (Mosquera Vizuete,
2006).

Los controles informaticos pueden ser preventivos, de deteccion o correctivos.
a. Controles Preventivos

Estos controles operan en las primeras etapas del flujo del proceso a fin de
prevenir la ocurrencia del error o riesgo. Con estos controles se atacan a las

causas del riesgo.
b. Controles de Deteccion

son aqguellos que no evitan que ocurran las causas del riesgo sino que los
detecta luego de ocurridos, son los mas importantes ya que sirven para

evaluar la eficiencia de los controles preventivos.
c. Controles Correctivos

Aseguran que los efectos de errores o fraudes detectados se corrijan o
disminuyan. Normalmente se piensa que los controles correctivos son parte
inherente de los controles de deteccion, pero muy frecuentemente se
encuentran controles de deteccion funcionando sin el correctivo

complementario.
Procedimientos generales de Auditoria Informatica

Para los autores de “Auditoria Informatica: un enfoque practico” (Piattini & Del
Peso, 2001) se establecen normas y procedimientos dentro de la auditoria

gue se resumen de la siguiente forma:

* ElI trabajo se planificara apropiadamente y se supervisara
adecuadamente.
% Se estudiara y evaluara el sistema de control interno.

% Se obtendra evidencias suficiente y adecuada.

Como toda auditoria, se lleva a cabo en 3 fases generales denominada

planeacién, ejecucion (trabajo de campo) y comunicacién de resultados
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(informes); en cada una de esas fases se ejecutan una serie de actividades,
labores y tareas de acuerdo al &rea de auditoria y sus respectivos objetivos de

control (Controlaria General de la Republica, 2009, pag. 5).
4.5 Recopilaciéon de informacion

Para llevar a cabo la auditoria de red en el nic.ni, es imprescindible contar con
herramientas para la recopilacion de la informacion, motivo por el cual se ha

decidido utilizar las siguientes:

a. Entrevistas

Se preparara un formato de entrevista para formular diversas preguntas
al personal seleccionado del nic.ni, que permita conocer su opinion
sobre la funcionalidad y condicion fisica de la red y sus componentes,
asi como, la infraestructura de ubicacién de los equipos y las politicas
bajo las que se rige.

b. Encuestas

Se utilizaran para conocer las posibles debilidades de la red del

departamento Nic.ni en cuanto a su funcionamiento.

c. Revision documental

Se verificara la existencia de documentos, tales como, politicas de
seguridad y plan de contingencias; asi como, sus actualizaciones segun

los cambios que se realicen.
4.6  Analisis de Riesgos

Se debe determinar el impacto que para cada riesgo tienen los diferentes
controles existentes en la aplicacion. De esta manera puede concluir sobre
areas donde hay deficiencias de control o en otras palabras, areas donde los

riesgos reales son altos.

Los controles de riesgos se evaltuan de acuerdo al tipo de impacto sea este

bajo, medio y alto. Si el control es preventivo apuntara hacia una de las

6
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causas, se examina si la causa es la que mas probabilidad tiene de generar

el riesgo o si tiene una probabilidad media o baja.
4.7 Metodologia de Auditoria Informatica

Se pueden encontrar en la Auditoria Informética las Auditorias de Controles
Generales como estandar de auditores profesionales y las Metodol6gicas de
los auditores internos. Las metodologias de auditoria informatica son del tipo
cualitativo/subjetivo, estan basadas en profesionales con gran nivel de
experiencia y formacién, capaces de recomendar con gran profesionalismo

dentro de las areas técnicas, operativas y juridicas.

En otras palabras, la metodologia es el fruto de un nivel profesional dado por

la formacion continua, y de la visibn de como conseguir un mejor resultado.
4.8 Tipos de auditoria informatica

En la disciplina informatica se destaca en la auditoria diferentes clases que
son subcategorias o areas del mismo orden. Entre las principales se
mencionan (Piattini & Del Peso, 2001):

La auditoria fisica

Auditoria de la ofimética
Auditoria de la direccion
Auditoria de la explotacién
Auditoria del desarrollo
Auditoria del mantenimiento
Auditoria de Bases de datos
Auditoria de técnicas de sistemas
Auditoria de la calidad
Auditoria de la seguridad
Auditoria de redes

L D S . . . D S S . S o

Auditoria de aplicaciones
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Auditoria de redes

Antes de continuar, debemos de saber que es una red de computadoras:
conjunto de computadoras autbnomas interconectadas. Se dice que dos
computadoras estan interconectadas si pueden intercambiar informacién

(Tanenbaum, 2003, pag. 2).

La auditoria de redes, cito textualmente: “Es la revision exhaustiva, especifica
y especializada que se realiza a los sistemas de redes de una empresa,
considerando en la evaluacion los tipos de redes, arquitecturas, topologia, sus
protocolos de comunicacion, las conexiones, accesos, privilegios
administracion y demas aspectos que repercuten en su instalacion,

administracion, funcionamiento y aprovechamiento.

a. Auditoria de lared fisica

Casi el 50% del campo auditable en el area de red (puesto que el otro
50% representa a la parte légica de la red), esta orientado a la
infraestructura fisica de la red (LAN3, MAN*4, WAN®) es alli donde se
dictamina hasta qué punto las instalaciones fisicas del edificio ofrecen
garantias y han sido estudiadas las vulnerabilidades existentes. Se
considerara que desde el interior del edificio no se intercepta

fisicamente el cableado (Piattini & Del Peso, 2001).

En caso de desastres, bien sea total o parcial, ha de poder comprobarse
cudl es la parte del cableado que queda en condiciones de funcionar y

gue operatividad puede soportar (Piattini & Del Peso, 2001).

b. Auditoriade lared l6gica

La seguridad logica se encarga de los controles de acceso que estan

disefiados para salvaguardar la integridad de Ila informacién

3 LAN: Local Area Network — Red de &rea Local
4 MAN: Metropolitan Area Network — Red de drea Metropolitana
5 WAN: Wide Area Network — Red de area Extendida
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almacenada de una computadora, asi como de controlar el mal uso de
la informacion. Estos controles reducen el riesgo de caer en situaciones

adversas.

Se puede decir entonces que un inadecuado control de acceso légico
incrementa el potencial de la organizacion para perder informacion, o
bien para que ésta sea utilizada de forma inadecuada (Echenique
Garcia, 2002).

Es necesario monitorizar la red, revisar los errores o0 situaciones
anOmalas que se producen y tener establecidos los procedimientos para
detectar y aislar equipos en situacion anomala. (Maiwald, 2005, pag.
15)).

4.10 Vulnerabilidad en redes

La internet como tal es la union de multiples redes alrededor del mundo donde
los servidores de péaginas web ofrecen al publico productos, informacién y
entretenimiento. Gran parte de los ataques a los ordenadores personales o

institucionales provienen del acceso al internet.” (Arebalos, 2010).

En el parrafo anterior se hacia mencién que la mayoria de ataques y fuentes
de vulnerabilidad provenian del internet, puesto que la informacion transita por
lugares fisicamente alejados de las personas responsables. Esto presupone
un compromiso en la seguridad, ya que no existen procedimientos fisicos para

garantizar la inviolabilidad de la informacién (Piattini & Del Peso, 2001).

En las redes de comunicaciones, por causas propias de la tecnologia, pueden

producirse basicamente 3 tipos de incidencias:

1. Alteracion de bits.
2. Ausencia de tramas.

3. Alteracion de secuencia.

Por causas dolosas, y teniendo en cuenta que es fisicamente posible

interceptar la informacion, los 3 mayores riesgos a atajar son:
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1. Indagacion.
2. Suplantacion.

3. Modificacion.

411 CobiT

CobiT (Control Objectives for Information and Related Technology) Objetivos de

Control para la Informacion y Tecnologia Relacionada.

Segun el IT Governance Institute, “Cobit es un marco de referencia y un juego de
herramientas de soporte que permiten a la gerencia cerrar la brecha con respecto
a los requerimientos de control, temas técnicos y riesgos de negocio, y comunicar
ese nivel de control a los participantes. COBIT permite el desarrollo de politicas
claras y de buenas practicas para control de Tl a través de las empresas. COBIT
constantemente se actualiza y armoniza con otros estandares. La estructura de
procesos de COBIT y su enfoque de alto nivel orientado al negocio brindan una
vision completa de Tl y de las decisiones a tomar acerca de TI”.

COBIT se divide en tres niveles:

% Dominios: Agrupacion natural de procesos, normalmente corresponden
a un dominio o una responsabilidad organizacional.

% Procesos: Conjuntos o series de actividades unidas con delimitacion o
cortes de control.

% Actividades: Acciones requeridas para lograr un resultado medible.

Se definen 34 objetivos de control generales, uno para cada uno de los procesos
de las TI. (Véase Anexo 1: Objetivos de Control de Cobit)

Segun el IT Governance Institute “COBIT define las actividades de Tl en un
modelo genérico de procesos en cuatro dominios. Para gobernar efectivamente
Tl, es importante determinar las actividades y los riesgos que requieren ser
administrados. Normalmente se ordenan dentro de dominios de responsabilidad
de plan, construir, ejecutar y Monitorear. Dentro del marco de CobitT, estos

dominios se llaman:
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e Planear y Organizar (PO) — Proporciona direccion para la entrega de
soluciones (Al) y la entrega de servicio (DS).

e Adquirir e Implementar (Al) — Proporciona las soluciones y las pasa para
convertirlas en servicios.

e Entregar y Dar Soporte (DS) — Recibe las soluciones y las hace utilizables
por los usuarios finales.

e Monitorear y Evaluar (ME) -Monitorear todos los procesos para asegurar

que se sigue la direccion provista.

4.11.1 Procesos y Controles de CobiT

Control se define como las politicas, procedimientos, practicas y estructuras
organizacionales disefiadas para brindar una seguridad razonable que los
objetivos de negocio se alcanzaran, y los eventos no deseados seran prevenidos

o detectados y corregidos.

Los objetivos de control de TI proporcionan un conjunto completo de
requerimientos de alto nivel a considerar por la gerencia para un control efectivo

de cada proceso de TI. Ellos:

e Son sentencias de acciones de gerencia para aumentar el valor o reducir
el riesgo.

e Consisten en politicas, procedimientos, practicas y estructuras
organizacionales.

e Estan disefiadas para proporcionar un aseguramiento razonable de que los
objetivos de negocio se conseguiran y que los eventos no deseables se
prevendran, detectaran y corregiran.

4.11.2 Objetivos de control para Auditoria de red® (IT Governance
Institute, 2007)

e PO1 Definir el plan estratégico de TI

6 Para tener un detalle completo de los Objetivos de Control véase el Anexo 1
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e PO3
e PO5
o PO8
e PO9
e AI3

o Al4

e AI5

e AI6

e DS1
e DS2
e DS3
e DS4
e DS5
e DS9
e DS12
e DSI13
e ME1

Determinar la direccion tecnologica
Administrar la inversion en TI

Administrar la calidad

Evaluar y administrar riesgo de TI

Adquirir y mantener la infraestructura tecnoldgica.
Facilitar la operacion y el uso

Adquirir recursos de TI

Administrar cambios

Definir y Administrar niveles de servicio
Administrar servicios de terceros

Administrar el desempefio y la capacidad
Aseguramiento de la continuidad del servicio
Aseguramiento de la seguridad de los sistemas
Gestidn de la configuracion

Gestidn del entorno fisico

Gestidn de operaciones

Detalle de recomendaciones

4.11.3 Modelos de madurez de COBIT

Los Modelos de Madurez para el control de los procesos de Tl consisten en
desarrollar un método de puntaje de modo que una organizacion pueda calificarse
a si misma desde inexistente hasta optimizada (de 0 a 5). Este método ha sido
derivado del Modelo de Madurez que el Software Engineering Institute definié para
la madurez de la capacidad de desarrollo de software. Contra estos niveles,
desarrollados para cada uno de los 34 procesos de Tl de COBIT, la administracion

puede mapear o cruzar:

* El estado actual de la organizaciéon - donde esta la organizacion

actualmente

* El estado actual de la industria (la mejor de su clase en) - la

comparacion

12
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Inexistente

Inicial Repetible Definida Administrada  Optimizada

2 3
-

LEYENDA PARA LOS SIMBOLOS USADOS |LEYENDA PARA LAS CLASIFICACIONES USADAS

{:} Situacion actual de la empresa 0 Inexistente - los procesos de administracién no se aplican en absoluto
1 Inicial - Los procesos son ad hoe y desorganizados

- Lineamientos Estandar Internacionales 2 Repetible - Los procesos siguen un patron regular
3 Definida - Los procesos son documentados y comunicados

t Mejor Practica de la Industria 4 Administrada - Los procesos son monitoreados y medidos

Estrategia de la Empresa

5 Optimizada - Las mejores pricticas son seguidas y automatizadas

* El estado

adicional

actual de los estandares internacionales - comparacion

% La estrategia de la organizacion para mejoramiento - dénde quiere estar

la organizacion

Las clasificaciones anteriores indican lo siguiente:

0 Inexistente

Carencia completa de cualquier proceso reconocible. La empresa no ha
reconocido siquiera que existe un problema a resolver.

1 Inicial

Existe evidencia que la empresa ha reconocido que los problemas
existen y requieren ser resueltos. Sin embargo; no existen procesos
estandar en su lugar existen enfoques ad hoc que tienden a ser
aplicados de forma individual o caso por caso. El enfoque general hacia
la administracién es desorganizado.

2 Repetible

Se han desarrollado los procesos hasta el punto en que se siguen
procedimientos similares en diferentes areas que realizan la misma
tarea. No hay entrenamiento o comunicaciéon formal de los
procedimientos estandar, y se deja la responsabilidad al individuo.
Existe un b alto grado de confianza en el conocimiento de los individuos
y, por lo tanto, los errores son muy probables.

3 Definida

Los procedimientos se han estandarizado y documentado, y se han
difundido a través de entrenamiento. Sin embargo, se deja que el
individuo decida utilizar estos procesos, y es poco probable que se
detecten desviaciones. Los procedimientos en si no son sofisticados
pero formalizan las practicas existentes.

4 Administrada

Es posible monitorear y medir el cumplimiento de los procedimientos y
tomar medidas cuando los procesos no estén trabajando de forma
efectiva. Los procesos estdn bajo constante mejora y proporcionan
buenas préacticas. Se usa la automatizacion y herramientas de una
manera limitada o fragmentada.

5 Optimizada

Los procesos se han refinado hasta un nivel de mejor practica, se basan
en los resultados de mejoras continuas y en un modelo de madurez con
otras empresas. Tl se usa de forma integrada para automatizar el flujo
de trabajo, brindando herramientas para mejorar la calidad y la
efectividad, haciendo que la empresa se adapte de manera rapida.
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Las escalas del Modelo de Madurez ayudaran a la gerencia de usuarios a explicar
a los administradores donde existen deficiencias en la administracion de Tl y a
fijarse objetivos donde necesitan estar comparando las practicas de control de su
organizacion con los ejemplos de la mejor préactica. El nivel correcto de madurez
estara influenciado por los objetivos de negocio y el entorno operativo de la
empresa. Especificamente, el nivel de madurez de control dependera de la
dependencia de Tl que tenga la empresa, de la sofisticacion de la tecnologia y, lo
gue es mas importante, del valor de su informacion.
4.11.4 Justificacion del Uso del Modelo de Referencia COBIT 4.1
Para la ejecucidn de la auditoria se ha tomado como marco de referencia COBIT
4.1, el cual es un marco de gobernabilidad de Tl y un conjunto de herramientas
de ayuda que permite asociar los conceptos de requerimientos de control,
consideraciones técnicas y riesgos institucionales. Este conjunto de las mejores
practicas permiten evaluar la seguridad, eficacia, calidad y eficiencia de las TI.,
mediante lo cual se determinan los riesgos, se obtiene una gestion efectiva de los
recursos, se mide el desempefio y cumplimiento de metas, y de manera principal
el nivel de madurez de los procesos de la organizacion.
Como ventajas de implementar COBIT podemos citar:
1. Compatibilidad entre los parametros de evaluacion de Auditoria y los
objetivos de control de COBIT
2. Flexibilidad en la parametrizacién de COBIT con respecto a los dominios y
objetivos de control a evaluar en cada cliente.
Herramienta de documentacién de hallazgos y recomendaciones.
Provee un marco unico reconocido a nivel mundial de las “mejores
practicas” de control y seguridad de Tl
5. Consolida y armoniza estandares originados en diferentes paises
desarrollados.
6. Concientiza a la comunidad sobre importancia del control y la auditoria de
TI.

14
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Andlisis y Presentacién de resultados

Metodologia

El enfoque metodologico propuesto para la realizacion de la auditoria fue de

caracter cualitativo ya que los pasos a seguir y los resultados de la ejecucion de

la misma se hicieron mediante un plan de trabajo flexible y con criterio humano.

Como parte del proceso que se llevé a cabo se utilizo el lineamiento del estandar

Cobit 4.1 para reforzar el procesamiento que se llevo a cabo al momento de la

ejecucion.

Para lograr lo propuesto en los objetivos de esta auditoria, se emplearon

instrumentos y técnicas orientadas a obtener informacion relevante, estos fueron

recolectados a través de las siguientes técnicas:

Cuestionarios: El cuestionario es el método que utiliza un instrumento o
formulario impreso, destinado a obtener respuestas sobre el problema de
estudio y que el investigado o consultado llena por si mismo (Piura Lépez,
2006).

Entrevista: Es la comunicacidén interpersonal establecida entre el
investigador y el sujeto de estudio a fin de obtener respuestas verbales a
las interrogantes planteadas sobre el problema propuesto (Piura Lopez,
2006).

Observacion: Método de recopilacion de informacion primaria acerca del
objeto estudiado mediante la directa percepcién y registro de todos los
factores concernientes al objeto estudiado, significativo desde el punto de
vista de los objetivos de la investigaciéon (Piura Lopez, 2006).

Inspeccion: La inspeccion consiste en examinar registros, documentos, 0
activos tangibles. La inspeccion de registros y documentos proporciona
evidencia de auditoria de grados variables de confiabilidad dependiendo de
su naturaleza y fuente y de la efectividad de los controles internos sobre su

procesamiento (Instituto Mexicano de Contadores Publicos, A.C., 2004).
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5.2 Desarrollo del Tema

En la siguiente seccién expondremos las generalidades de la institucion para la
comprension de los resultados y los hallazgos como parte del estudio realizado a
la infraestructura fisica y l6gica de la red de computadoras, basada en el Marco
de referencia Cobit 4.1.

Para efectos de comprension el acapite contendra en su totalidad el informe

ejecutivo de Auditoria que se despliega a continuacion.
5.2.1 Generalidades de la Institucion

El .NI, como codigo de dominio para Nicaragua, fue abierto y delegado en 1988
por solicitud de la Universidad Nacional de Ingenieria, y bajo la coordinacién del
Decano de la FEC de ese entonces Ing. Leonel Plazaola y el cooperante Aleman

Cornelio Hoppman.

El nic.ni, fue establecido como una entidad sin fines de lucro, auto sostenible. No
constituida en el organigrama de la universidad. Y administrada por la Facultad de
Electrotecnia y Computacion como un programa. Para mantener su sostenibilidad
y funcionamiento operativo, estableci6é tarifas por los registros de dominios,
tomando como referencia los costos internacionales histéricos de otros paises de

la regién Latinoamérica como México, Panama, Brasil entre otros

La administracion de este servicio ha sido realizada histéricamente por la

Universidad Nacional de Ingenieria.
5.2.2 Mision

La Direccion NIC.NI es una instancia de la UNI (Universidad Nacional de
Ingenieria), acreditada por IANA (Internet Assigned Numbers Authority ) y ICANN
( Internet Corporation for Assigned Names and Numbers) para administrar el
Dominio regional .NI'y segmentos de Protocolo de Internet (IP), con la finalidad de

contribuir como un actor activo en el uso y desarrollo del internet a nivel nacional,
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asi como brindar colaboracion a diferentes inversiones y actividades que aporten

al desarrollo de la UNI.

5.2.3 Visién

La Direccién NIC.NI de la Universidad Nacional de Ingenieria se consolida como
una instancia con reconocimiento nacional e internacional en la administracién de
los recursos asignados, y como un proveedor lider de servicio de internet con
calidad a empresas de servicios de comunicacion y usuarios finales de todo el

pais, contribuyendo al desarrollo de nuestra institucion y de la region.

5.2.4 Riesgos en laimplementacién de la Auditoria

Ambito en el

analisis de Riesgos

—

Figura 1. Clasificacion de riesgos

El riesgo es la probabilidad de que una o varias amenazas se conviertan en un
desastre. La vulnerabilidad o las amenazas, por separado, pueden no representar
un peligro. Pero si se juntan, se convierten en un riesgo, o sea, en la probabilidad
de que ocurra un desastre. El riesgo se refiere a la "posibilidad de dafio o fracaso"

bajo determinadas circunstancias.

El riesgo en Auditoria Informatica esta categorizado en 3 tipos de componentes

descritos a continuacion:
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Riesgos de deteccion: Es el riesgo de que un auditor no detecte una
representacion errénea que exista en una aseveracion y que pudiera ser de
importancia relativa, ya sea en lo individual o cuando se acumula con otras

representaciones erronea (Federacion Internacional de Contabilidad, 2007).

Riesgos de Control: El riesgo de que una representacion errénea que pudiera
ocurrir en una aseveracion y que pudiera ser de importancia relativa, ya sea en lo
individual o cuando se acumula con representaciones erréneas en otros saldos o
clases, no se prevenga o detecte y corrija oportunamente por el control interno de

la entidad (Federacion Internacional de Contabilidad, 2007).

Riesgos inherentes: El riesgo que se somete una organizacion en ausencia de
acciones de la administracion para alterar o reducir su probabilidad de ocurrencia

e impacto (Cartaya, 2009).
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Calidad de la auditoria

Categoria de

riesgo

Impacto

Alta ‘ VESIE ‘ Baja

Probabilidad

Plan de reduccion del riesgo

Seguimiento y verificacion de los procesos

seria nula. Deteccion 10% de ejecucién de la auditoria.
Informacion Garantizar un plan de comunicacién para
desorganizada o no Control 40% la entrega formal de documentacion critica.
disponible.
Administradores y Consulta anticipada de horarios disponibles
personal a cargo del Deteccién 60% para la realizacién de entrevista al
control de redes no esté personal.
disponible.
Cierre temporal de las Fuera del alcance del auditor.
oficinas por disturbios, Inherente 350
cambios ambientales,
emergencias o huelgas.
Falta de entrenamiento Realizar un estudio previo que permita el
en las herramientas de Deteccion 80% aprendizaje adecuado del manejo de las
auditoria. herramientas necesarias.
Finalizacion inesperada Present‘ar recursos esgritgs que expliquen
de los permisos para la Control 15% la necesidad en la continuidad del proyecto.
ejecucion de la auditoria.
Desfase del cronograma F\.’egjustar el cale.nd-ario para dar
estipulado en la Deteccion 40% cumplimiento a los objetivos. Expresar por

ejecucion de la auditoria

escrito la situacion.

Tabla 1. Riesgos de la auditoria de redes — nic.ni
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5.2.5 Aplicacion de Cobit

Como se ha planteado desde el inicio de la monografia, las &reas a evaluar fueron
analizadas mediante el procedimiento del estandar Cobit 4.1 el cual establece
cuatro dominios, donde se hard uso cada uno de ellos, sin embargo no se
utilizaran todos los subprocesos. Los dominios son los siguientes: Planeacion y
organizacion (PO), Adquisicion e implementacion (Al), Entrega de servicios

y soporte (DS), Monitoreo y evaluacion (ME).

Guias de auditoria

Planear y Organizar PO 1
Definir un Plan Estratégico de Tl

Dominio: Planeacion y organizacion
Proceso: PO1: Definir un plan estratégico de TI

Objetivo de Asegurar un plan estratégico que mejore la comprension
control: de los interesados en cuanto a las oportunidades y

limitaciones de TI, evaluando el desempefio actual,
identificando la capacidad y los requerimientos de

recursos humanos.

Enfoque: Incorporaciéon de Tl y de la gerencia del negocio en la
traduccion de los requerimientos del negocio a ofertas de
servicio, y el desarrollo de estrategias para entregar

estos servicios de una forma transparente y rentable.

Herramienta de

recopilacion de la W
informacion
P1 - Definicidn
H de un plan
Entrevista estratégico de TI
({ PO1 )rtf
Hallazgos

¢ No se cuenta con un plan estratégico de TI.

¢ No se realizan estudios para la generacion de la estrategia.
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e Se realiza un POA’ pero no se profundiza en él.

e El portafolio de proyectos y servicios es muy limitado y desactualizado.

¢ No hay control de incidentes, ni bitAcoras de proyectos.

¢ No se identifican politicas de medicion de desemperio de los planes
actuales.

e Los planes tacticos de Tl son inexistentes.

¢ No hay seguimiento a la documentacién que contiene las politicas y
metas del area de TI.

e Lavision de las estrategias futuristicas del area de Tl son casi nulas.

e Las necesidades del hardware y todo equipo de red depende de las
fallas del mismo.

e Lacomunicacidén e integracion de estrategias de Tl no son claras.

e No es claro el plan informatico que contempla el crecimiento de
usuarios, necesidades de hardware, evolucion temporal y seguridad.

¢ No hay un lineamiento establecido que se debe seguir para gestionar la

inversiéon de los programas de TI.

Conclusiones:

La planificacion estratégica de Tl es necesaria para gestionar y dirigir todos

los recursos de Tl en linea con la estrategia y las prioridades de la institucion.

La funcién de Tl y las partes interesadas del negocio son responsables de
asegurar que se obtenga el valor 6ptimo a partir de un portafolio de servicios y
proyectos. Un plan estratégico mejora la comprension de las partes interesadas
clave sobre las oportunidades y limitaciones de Tl, evallua el desempefio actual,
identifica los requisitos de capacidad y de recursos humanos, aclarando el nivel

de inversion requerido.

7 Véase definicion en el glosario de términos como POA (Plan Operativo Anual)
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En el caso particular del Nic.ni no define un plan estratégico de TI, la
estrategia de la institucion y sus prioridades no se reflejaran en portafolios lo que
conlleva a que la gestion y direccion de todos los recursos de Tl no estén en linea

con los objetivos y metas del departamento.

Modelo de madurezé:

Inicial / Repetible Proceso  Administradoy
No existente Ad hoc pero Intuitivo Definido Medible Optimizado
0 1 2 3 4 5
LEYENDA PARA SIMBOLOS USADOS LEYENDA PARA LA CALIFICACION USADA
0 - No se aplican procesos administrativos en lo absoluto
{:} Estado actual de la empresa 1 - Los procesos son ad-hoc y desorganizados
_ 2 - Los procesos siguen un patron regular
* Objetivo de la empresa 3 - Los procesos se documentan y se comunican

4 - Los procesos se monitorean y se miden
5 - Las buenas practicas se siguen y se automatizan

Estado Actual: Inicial/Ad Hoc.

La gerencia de Tl conoce la necesidad de una planeacion estratégica de TI.
La planeacion de Tl se realiza segun se necesite como respuesta a un
requerimiento de negocio especifico. La planeacion estratégica de Tl se discute
de forma ocasional en las reuniones de la gerencia de TIl. La alineacion de los
requerimientos de las aplicaciones y tecnologia del negocio se lleva a cabo de
modo reactivo en lugar de hacerlo por medio de una estrategia organizacional. La
posicion de riesgo estratégico se identifica de manera informal proyecto por

proyecto.
Recomendaciones:

e Establecer y mantener un modelo de informacion institucional que facilite
el desarrollo de aplicaciones y las actividades de soporte, a la toma de
decisiones, consistente con los planes de Tl. Este modelo debe facilitar la

creacion, uso y el compartimiento en forma éptima de la informacion por

8 \Véase también el Modelo genérico de Madurez en el Anexo 2
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parte del Nic.ni de manera tal que se mantenga su integridad, sea flexible
funcional, rentable, oportuna, segura y tolerante a fallos.

e Documentar los cambios efectuados que se presenten en las politicas,
normas, practicas y elementos fisicos o virtuales que atafien a la red de
computadoras.

e Desarrollar un plan de adquisiciones 6ptimas basadas en estudios previos
de factibilidad para la gestion de la inversion en los programas de TI, esto
incluye la compra de nuevos equipos de cOmputos.

e Establecer un esquema de clasificacion de datos que sea aplicado a todo
el Nic.ni donde se defina claramente quién puede tener acceso, el
responsable de los accesos apropiados, la aprobacion y requerimientos
especificos necesarios para el acceso.

e Desarrollar un diccionario institucional de datos que contenga las reglas de
sintaxis de los datos del departamento y los niveles de seguridad.

e Implementar un plan de comunicacién en el area de TI, que permita la

elaboracién de un portafolio de proyecto debidamente documentado.

Planear y Organizar P03
Determinar la Direccidn TecnolGgica

Dominio: Planeacion y organizacion
Proceso: PO3: Determinar la direccién tecnolégica

Objetivo de Determinar la direccion tecnoldgica para dar soporte al
control: negocio, mediante la creacibn de un plan de

infraestructura tecnoldgica que establezca y administre
expectativas realistas y claras de lo que la tecnologia
puede ofrecer en términos de productos, servicios y

mecanismos de aplicacion.
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Enfoque: Definir e implementar un plan de infraestructura
tecnoldgica, una arquitectura y estandares que tomen en

cuenta y aprovechen las oportunidades tecnolégicas.

Herramienta de

recopilacion de la W

informacion

. P3 -
EntreV|Sta Determinacicn
de la direccién
tecnolagica (P..

Hallazgos

¢ No existe planes de contingencia, en caso que los servicios de red
fallen por dafios, es posible que el nic.ni suspenda sus servicios a los
usuarios y algunas labores se vean perjudicadas por tiempo indefinido.

e Los planes de mantenimiento de la infraestructura de la red fisica y
l6gica son muy débiles, puesto que no hay un seguimiento o
verificacion.

e El acoplamiento de la infraestructura de red con respecto a las buenas
practicas o normas internacionales es minima.

e La administracion de la funcion de servicios de informacion no tiene un
proceso definido en cuanto al monitoreo y evaluacién de nuevas
tecnologias, que incorpora tecnologias apropiadas a la infraestructura
de servicios de informacion actual.

¢ No existe un patron a seguir, en caso de adquirir nuevos equipos de
hardware, que se debe adoptar para la incorporacién del mismo.

e El plan de infraestructura tecnoldgica o planes de adquisicién de
hardware y software de tecnologia de informacion que no sean
consistentes con los estandares de tecnologia.

¢ No hay estrategias de migracién de datos, de un servidor a otro,
completamente definidos.

e La estructura organizacional no contempla un area de seguridad de la

informacion.
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Conclusiones:

La funcién de servicios de informacion determina la direccion tecnoldgica
para apoyar al negocio. Este proceso permite una respuesta oportuna a los
cambios en el entorno competitivo, las economias de escala sobre el personal y
las inversiones en sistemas de informacion, asi como una mejor interoperabilidad

de plataformas y aplicaciones.

En el caso del Nic.ni no existe un comité de arquitectura que desarrolle y
gestione un plan de infraestructura tecnologica en donde se identifiquen los
beneficios de las tecnologias en términos de productos y servicios. Esto impide a
la organizacion contar con respuestas oportunas a cambios en el ambiente

competitivo.

No hay conciencia sobre la importancia de la planeacién de la
infraestructura tecnoldgica para la entidad. ElI conocimiento y la experiencia
necesarios para desarrollar dicho plan de infraestructura tecnologica no existen.
Hay una carencia de entendimiento en cuanto a que la planeacién del cambio

tecnoldgico es critica para asignar recursos de manera efectiva.

Modelo de madurez:

Inicial / Repetible Proceso  Administrado y
No existente Ad hoc pero Intuitivo Definido Medible Optimizado
0 1 2 3 4 5
) e
LEYENDA PARA SIMBOLOS USADOS LEYENDA PARA LA CALIFICACION USADA
0 - No se aplican procesos administrativos en lo absoluto
{:} Estado actual de la empresa 1 - Los procesos son ad-hoc y desorganizados
o 2 - Los procesos siguen un patron regular
ﬁ/,% Objetivo de la empresa 3 - Los procesos se documentan y se comunican

4 - Los procesos se monitorean y se miden
5 - Las buenas practicas se siguen y se automatizan

Estado Actual: Inicial/Ad Hoc

La gerencia reconoce la necesidad de planear la infraestructura

tecnoldgica. El desarrollo de componentes tecnologicos y la implementacion de
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tecnologias emergentes son ad hoc y aisladas. Existe un enfoque reactivo y con
foco operativo hacia la planeacion de la infraestructura. La direccion tecnologica
esté impulsada por los planes evolutivos, con frecuencia contradictorios, del
hardware, del software de sistemas y de los proveedores de software aplicativo.
La comunicacion del impacto potencial de los cambios en la tecnologia es

inconsistente.
Recomendaciones:

e Analizar las tecnologias existentes y las emergentes para la definicion y el
planeamiento de la direccidn tecnoldgica adecuada para el Nic.ni

e Elaborar y mantener un plan de infraestructura tecnoldgica alineado con los
planes estratégicos y tacticos de Tl, que esté basado en la direccion
tecnoldgica del Nic.ni, que incluya alineamientos para contingencia y
orientacidn para la adquisicion de recursos tecnolégicos.

e Organizar un comité de arquitectura de informacién que establezca y dirija
expectativas de lo que la tecnologia puede ofrecer.

e Redactar un plan para la adquisicion de Hardware y Software.

Planeary Organizar POS
Administrar la Inversion en Tl

Dominio: Planeacion y organizacion
Proceso: PO5: Administrar lainversiéon de TI

Objetivo de Identificar y controlar los costos y beneficios totales
control: dentro del contexto de los planes estratégicos y tacticos

de TI, tomando medidas correctivas segun sea
necesario, para la fomentacion de la asociacion entre Tl
y la parte interesada, que facilite el uso efectivo y

eficiente de recursos de Tl y brinde transparencia.
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Enfoque: Tomar decisiones de portafolio e inversiones de TI
efectivas y eficientes, para el establecimiento y
seguimiento de presupuesto de Tl de acuerdo a la

estrategia de Tl y a las decisiones de inversion.

Herramienta de

recopilacion de la W

informacion

P5 - Gestién de la
inversion en T1(

P05 ).rtf

Entrevista

Hallazgos

e El portafolio de inversiones de Tl no existe.

¢ No hay documentacién con los detalles de negociaciones para las
nuevas inversiones de TI.

¢ No hay un presupuesto detallado, en un rango de fecha especifico, que
permita la administracion autonoma de los gastos para inversion de
nuevas tecnologias.

¢ No existe un proceso que permite una continua revision, ajuste y
aprobacion del presupuesto global y de los presupuestos detallados de
programas individuales de TI dentro del Nic.ni

¢ No se realizan estudios de factibilidad para las nuevas inversiones.

¢ No tienen definido ni implementado criterios de evaluacion ni procesos

para monitorear los beneficios de las inversiones de TI.

Conclusiones:

En el Nic.ni no se establece ni mantiene un marco de trabajo para
administrar los programas de inversién en Tl que abarquen costos, beneficios,
prioridades dentro del presupuesto. La direccion es consultada para identificar y
controlar los costos y beneficios totales dentro del contexto de los planes
estratégicos y tacticos de la red, y a la vez es la encargada de aprobar estos

costos y tomar medidas correctivas segun sean necesarias, sin embargo el tiempo
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de respuesta es muy prolongado, retrasando consigo las tareas aunque sean de

caracter critico.

La organizacion reconoce la necesidad de administrar la inversion en
aunque esta necesidad se comunica de manera inconsistente. La asignacion
responsabilidades de seleccion de inversiones en Tl y de desarrollo presupuestos
se hace de una forma ad hoc. Existen implantaciones aisladas seleccion y
presupuesto de inversiones en la infraestructura de red, con documentacion

informal.

Modelo de madurez:

Inicial / Repetible Proceso  Administrado y
No existente Adhoc  pero Intuitivo Definido Medible  Optimizado
0 1 2 3 4 5

I N
_g':_g

LEYENDA PARA SIMBOLOS USADOS LEYENDA PARA LA CALIFICACION USADA
{:} 0 - No se aplican procesos administrativos en lo absoluto
Estado actual de la empresa 1 - Los procesos son ad-hoc y desorganizados

- 2 - Los procesos siguen un patron regular
ik Objetivo de la empresa 3 - Los procesos se documentan y se comunican

4 - Los procesos se monitorean y se miden

5 - Las buenas practicas se siguen y se automatizan

Estado Actual: Inicial/Ad Hoc

La organizacion reconoce la necesidad de administrar la inversion en Tl, aunque
esta necesidad se comunica de manera inconsistente. La asignacion de
responsabilidades de seleccion de inversiones en Tl y de desarrollo de
presupuestos se hace de una forma ad hoc. Existen implantaciones aisladas de
seleccién y presupuesto de inversiones en Tl, con documentacién informal. Las
inversiones en TI se justifican de una forma ad hoc. Se toman decisiones

presupuestales enfocadas de modo reactivo y operativo.
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Recomendaciones:

e Establecer un marco de trabajo financiero para redes de computadoras que
impulse el presupuesto y el andlisis de rentabilidad, con base en los
portafolios de inversion, servicios y activos.

e Redactar Politicas, métodos y procedimientos organizacionales
relacionados con la elaboracion de presupuestos y las actividades de
costeo.

e Para cada categoria de inversion, establecer criterios de evaluacion para
asegurar una evaluacion justa, transparente, repetible y comparable. Los
criterios de evaluacion deben incluir, como minimo:

» La alineacion con los objetivos estratégicos del Nic.ni
» Los beneficios tanto financieros, como no financieros.
» Elriesgo, tanto el riesgo de entrega asi como el riesgo de beneficio.

e Cuando existan desviaciones identificadas de forma oportuna, evaluar el
impacto de esas desviaciones sobre los programas e incluir las medidas
correctivas apropiadas. En caso de ser necesario, actualizar el caso
institucional del programa de inversion.

e Detallar los informes de donaciones de equipos o dispositivos, que formen
parte de la infraestructura de red, como beneficio de los programas del
compromiso social corporativo de la empresa privada hacia el nic.ni con el

fin de desligar de los presupuestos internos.

Planear y Organizar P08
Administrar la Calidad

Dominio: Planeacion y organizacion
Proceso: PO8: Administrar la Calidad

Objetivo de Elaborar y mantener un sistema de administracién de
control: calidad, el cual incluya procesos y estandares probados
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de desarrollo y de adquisicion, por medio de la
planeacién, implantacion y mantenimiento del sistema de
administracion de calidad, que a la vez proporcione
requerimientos, procedimientos y politicas claras de
calidad.

Enfoque: Definir en un sistema de administracion de calidad, el
monitoreo continuo del desempefio contra los objetivos
predefinidos, y la implantacion de un programa de mejora
continua de servicios de TI.

Herramienta de ]

recopilacion de la W
informacion

Entrevista P8 - Gestion de la
calidad ( POB ).rif

Hallazgos

e Existen ciertas normas aplicadas en la infraestructura fisica de la red de
computadoras que dan como resultado un cierto porcentaje de calidad,
sin embargo los métodos utilizados son basados en la practica y no en
normas internacionales (ISO 9000) (Para mas detalle vea la figura 13
en los anexos).

¢ No existen politicas para la deteccion, correccion y prevencion de
inconformidades.

e Los estandares que mas se tratan de cumplir son los de protocolo de
comunicacioén los cuales rigen y especifican qué tipo de cables se
utilizan, qué tipologias se utilizaran, que topologia tendra la red.

¢ Laidentificacidon de las normas y buenas practicas presenta escases en
su uso dentro de la red fisica y logica.

¢ No existe un plan para la resolucién de problemas presentados por los

usuarios en cuento al uso de la red.
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Conclusiones:

El Administrador de la red dentro del Nic.ni, hace un plus esfuerzo por
mantener y ejecutar normas internacionales y buenas practicas para la creacion,
manipulacion y mantenimiento de la infraestructura de red en su parte fisica y
I6gica, considerando que la capacitacion en cuanto al tema es minima y se limita

Unicamente a sus bases tedricas en pregrado.

La herencia en errores en cuanto a malos procederes en la implementacion
de la red es evidente, no teniendo un plan para la correccion paulatina de dichos

errores.

Modelo de Madurez:

Inicial / Repetible Proceso  Administradoy
No existente Ad hoc pero Intuitivo Definido Medible Optimizado
0 1 2 3 4 5
.
. & ‘/\
LEYENDA PARA SIMBOLOS USADOS LEYENDA PARA LA CALIFICACION USADA
0 - No se aplican procesos administrativos en lo absoluto
{:} Estado actual de la empresa 1 - Los procesos son ad-hoc y desorganizados
- 2 - Los procesos siguen un patron regular
* Objetivo de la empresa 3 - Los procesos se documentan y se comunican

4 - Los procesos se monitorean y se miden
5 - Las buenas practicas se siquen y se automatizan

Estado Actual: Repetible pero Intuitivo

Se establece un programa para definir y monitorear las actividades de QMS?®
dentro de TI. Las actividades de QMS que ocurren estan enfocadas en iniciativas

orientadas a procesos y proyectos, no a procesos de toda la organizacion.

Recomendaciones:

e Desarrollar documentacion respecto a estandares, politicas y

procedimientos de:

9 Sistema de Administracion de calidad (QMS, por sus siglas en Inglés)
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» Seguridad y salud (incluye ergonomia).

» Confidencialidad.

» Seguridad.

e Se deben establecer lineamientos al comento de implementar una nueva
red, esto siguiendo las recomendaciones de los organismos
internacionales que rigen el funcionamiento debido de las estructuras de
redes, por ejemplo:

» La construccion de una red de &rea local especificada en el estdndar
de la IEEE'® numero 8802, llamada cominmente Ethernet (mas
precisamente la especificacion 802.3) 10BaseT, que se refiere a una
transmisién sobre UTP!! Categoria 5 a una velocidad de 10 MHz
con topologia estrella.

» Lainstalacion de los cables UTP siguiendo una norma jerarquica de
conexiéon denominada “cableado estructurado” (Mejorar lo existente,
vea la figura 8 en la seccion anexos).

» Las computadoras se conectaran con cualquier otro dispositivo a
través de un switch, las conexiones se haran en puertos (RJ-45 End-
Plug) o conectores hembras RJ-45 situados en la parte posterior de
los switch convencionales (CISCO).

e Capacitar al personal a cargo de la red, en cuento al buen proceder y la
debida aplicacién de las normas internacionales de calidad, seguridad y
buenas practicas al momento de implementar, dar mantenimiento o

cambiar por completo la red de computadoras.

Planear y Organizar PO 9
Evaluar y Administrar 10s Riesgos de Tl

Dominio: Planeacion y organizacion

Proceso: PO9: Evaluar y Administrar los Riesgos de Tl

10 |nstituto de Ingenieria Eléctrica y Electrdnica (Institute of Electrical and Electronics Engineers)
11 par trenzado sin blindaje (del inglés Unshielded twisted pair)
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Objetivo de

control:

Crear y dar mantenimiento a un marco de trabajo de
administracion de riesgo que documente un nivel comudn
y acordado de los riesgos de TI, estrategias de mitigacion
y riesgos residuales, cuyo resultado de la evaluacion
debe ser entendible para los interesados y traducidos en

términos financieros.

Enfoque:

El elaborar un marco de trabajo de administracién de
riesgos el cual estd integrado en los marcos gerenciales
de riesgo operacional, evaluacion de riesgos, mitigacion

del riesgo y comunicacion de riesgos residuales.

Herramienta de
recopilacion de la

informacion

W

Entrevista P9 - Evaluacidn y
gestion de

riesgaos [ POS ).rtf

Hallazgos

¢ No existen procedimientos de evaluacion de riesgos.

¢ No existe personal asignado para el monitoreo y el mejoramiento

continuo de la evaluacion de riesgos y controles de mitigacion.

e La determinacién del impacto de los riesgos y ataques es nula.

e Al no contar con estudios previos que reflejen o prevengan los riesgos,

los servicios de red se encuentran vulnerables.

¢ No hay un especialista encargado de la gestion de riesgos.

¢ No existe un informe escrito con el detalle de los 3 ultimos afios que

refleje la vulnerabilidad que presenta la red de computadoras en el

Nic.ni

¢ No hay controles de seguridad apropiados, segun ISO 27000. Hay facil

acceso al cuarto de servidores, dentro hay informacién visible que

puede ser utilizada con fines de lucro por terceros.
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¢ No hay clasificacion en los tipos de acceso en los nodos principales de
la red. Hay un alto grado de vulnerabilidad.

¢ No tienen planes detallados que deben seguir en el procedimiento de
los riesgos, es decir, que una vez ejecutada una accion en contra que
perjudique la red, parcial o integramente, el personal desconoce el

proceder adecuado basado en normas internacionales.

Conclusiones:

La evaluacion y administracion de riesgos es necesaria para identificar,
analizar y evaluar cualquier impacto potencial sobre las metas de la organizacion,
causado por algun evento no planeado. Crear y dar mantenimiento a un marco de
trabajo de administracion de riesgos es importante para mitigar cualquier

amenaza.

Particularmente en el Nic.ni no existe tal marco de trabajo. No se adoptan
estrategias de mitigacion de riesgos residuales, a un nivel aceptable. No realizan
evaluacion de riesgos para los procesos y las decisiones de la institucién con
respecto a Tl. La organizaciéon solo toma en cuenta los riesgos de operaciones
académicas o financieras, no toma en cuenta los impactos institucionales
asociados a las vulnerabilidades de seguridad y a las incertidumbres del desarrollo
de proyectos de Tl. La administracion de riesgos no se ha identificado como algo

relevante para adquirir soluciones de Tl y para prestar servicios de TI.
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Modelo de Madurez:

Estado Actual: No Existe

La evaluacioén de riesgos para los procesos y las decisiones de negocio no ocurre.

La organizacién no toma en cuenta los impactos en el negocio asociados a las

vulnerabilidades de seguridad y a las incertidumbres del desarrollo de proyectos.

La administracion de riesgos no se ha identificado como algo relevante para

adquirir soluciones de Tl y para prestar servicios de TI.

Recomendaciones:

e Establecer un marco de trabajo de administracion de riesgos de Tl que esté

alineado al marco de trabajo de administracion de riesgos de la

organizacion. Este debe contemplar al menos:

» Establecimiento del contexto.

Evaluacion del riesgo.
Tratamiento del riesgo.
Aceptacion del riesgo.

YV V V V

Comunicacion del riesgo.

» Monitorizacion y revision del riesgo.

e Realizar un analisis detallado de amenazas o establecer planes de avance

Inicial / Repetible
No existente Ad hoc pero Intuitivo
0 1 2

LEYENDA PARA SIMBOLOS USADOS
{:} Estado actual de la empresa
* Objetivo de la empresa

para mitigar riesgos.

Proceso  Administradoy
Definido Medible Optimizado
3 4 5
I

LEYENDA PARA LA CALIFICACION USADA
0 - No se aplican procesos administrativos en lo absoluto
1 - Los procesos son ad-hoc y desorganizados
2 - Los procesos siguen un patron regular
3 - Los procesos se documentan y se comunican
4 - Los procesos se monitorean y se miden
5 - Las buenas practicas se siguen y se automatizan
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e Determinar el impacto y la probabilidad de ocurrencia asociados al riesgo
inherente en forma individual, por categoria y basado en el portafolio.

e Desarrollar y mantener un proceso de respuesta a riesgos disefiado para
asegurar que controles efectivos en costo mitigan la exposicion en forma
continua.

e I|dentificar estrategias para las respuestas a riesgos tales como: evitar,
reducir, compartir 0 aceptar riesgos; determinar responsabilidades y
considerar los niveles de tolerancia a riesgos, la documentacion de
evaluacion de riesgos debera incluir:

» Una descripcion de la metodologia de evaluacion de riesgos.
» La identificacibn de exposiciones significativas y los riesgos
correspondientes.

e Priorizar y planear las actividades de control a todos los niveles para
implementar las respuestas a los riesgos, identificadas como necesarias,
incluyendo la identificacion de costos, beneficios y la responsabilidad de la
ejecucion.

e Monitorear la ejecucion de los planes y reportar cualquier desviacion a la
alta direccion.

e Considerar la contratacion de un especialista en gestion de riesgo, de no

ser posible capacitar al personal adecuado para que funjan con tal tarea.

Adquirir e Implementar AI3
Adquirir y Mantener Infraestructura Tecnoldgica

Dominio: Adquisicién e Implementacion

Proceso: Al3: Adquirir y Mantener Infraestructura

Tecnoldgica

Objetivo de Contar con proceso para adquirir, implementar y

control: actualizar la infraestructura tecnologica, teniendo un
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enfoque planeado de acuerdo con las estrategias
tecnoldgicas convenidas y con disposicion de ambiente

de desarrollo y pruebas.

Enfoque: Proporcionar plataformas adecuadas para las
aplicaciones del negocio, de acuerdo con la arquitectura

definida de Tl y los estandares de tecnologia.

Herramienta de

recopilacion de la 'w'

informacion
P13 - Adguisicidn

Entl’eViSta y mantenimiento
dela

infraestructura t...

Hallazgos

e No existe un plan para la adquisicion, implementacién y mantenimiento
de la infraestructura tecnoldgica.

¢ No se implementan medidas de control interno, seguridad y auditabilidad
durante la configuracién, integracion y mantenimiento del hardware y el
software de infraestructura.

e No se definen las responsabilidades para el uso de componentes de
infraestructuras sensitivas.

¢ No se monitorea y evalua el uso de los componentes de infraestructura.

¢ No se toma en cuenta, en la seleccion del hardware, aspectos tales
como: antecedentes del proveedor, nivel del servicio de mantenimiento
técnico, capacidad de tolerancia a las fallas de la tecnologia a adquirir
contra el grado de criticidad de las aplicaciones a procesar y equipos
similares existentes en la plaza.

e Los accesos a los puertos de diagnésticos no son controlados, puesto
gue no hay un mecanismo de seguridad.

e No se establecen entornos de prueba y desarrollo para apoyar la
viabilidad eficaz y eficiente y la integracion de las pruebas de las
aplicaciones y la infraestructura en las primeras etapas del proceso de

adquisicién y desatrrollo.
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Conclusiones:

Este proceso asegura la disponibilidad continua de soporte tecnologico

para las aplicaciones del negocio.

En el Nic.ni tiene procesos para la adquisicion, implementacion y
actualizacion de su infraestructura tecnoldgica (pero no un plan concreto a seguir
como un patron recurrente), sin embargo estos procesos no son documentados ni

se asignan responsabilidades.

La adquisicién y mantenimiento de la infraestructura de Tl se basa en una
estrategia definida para todo el negocio. Se tiene la nocion de que la

infraestructura de Tl es importante y que se apoya en algunas practicas formales.

Modelo de Madurez:

Inicial / Repetible Proceso  Administradoy
No existente Ad hoc pero Intuitivo Definido Medible Optimizado
0 1 2 3 4 5
T pe—
LEYENDA PARA SIMBOLOS USADOS LEYENDA PARA LA CALIFICACION USADA
{:} 0 - No se aplican procesos administrativos en lo absoluto
Estado actual de la empresa 1 - Los procesos son ad-hoc y desorganizados
- 2 - Los procesos siguen un patron regular
* Objetivo de la empresa 3 - Los procesos se documentan y se comunican

4 - Los procesos se monitorean y se miden
5 - Las buenas practicas se siguen y se automatizan

Estado Actual: Repetible pero Intuitivo

No hay consistencia entre enfoques tacticos al adquirir y dar mantenimiento a la
infraestructura de TI. La adquisicion y mantenimiento de la infraestructura de Tl no
se basa en una estrategia definida y no considera las necesidades de las

aplicaciones del negocio que se deben respaldar. Se tiene la nocién de que la
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infraestructura de Tl es importante, que se apoya en algunas practicas formales.
Algunos mantenimientos se programan, pero no se programa ni se coordina en su

totalidad. Para algunos ambientes, existe un ambiente de prueba por separado.
Recomendaciones:

e Generar un plan para adquirir, implementar y mantener la infraestructura
tecnoldgica que satisfaga los requerimientos establecidos funcionales y
técnicos del negocio y que esté de acuerdo con la direccion tecnolégica de
la organizacion. El plan debe considerar al menos:

> Flexibilidad futura para agregar capacidad.

» Costos de transicion.

» Los riesgos técnicos.

» Vida util de las inversiones para actualizar la tecnologia.

e Implementar medidas de control interno, seguridad y auditoria durante la
configuracion, integracion y mantenimiento del hardware y software de la
infraestructura de red, para proteger los recursos y garantizar su
disponibilidad e integridad.

e Realizar evaluaciones de costos de complejidad y viabilidad del producto
cuando se hace una incorporacion tecnologica.

e Establecer el ambiente de desarrollo y pruebas para soportar la efectividad
y eficiencia de las pruebas de factibilidad e integracion de aplicaciones e
infraestructura, en las primeras fases del proceso de adquisicién y
desarrollo. Hay que considerar al menos:

» Funcionalidad.

Configuracion del software y del hardware.

Pruebas de integracion y desempefio.

Migracion entre ambientes.

Control de versiones.

YV V V V V

Herramientas y datos de prueba.

39



Manual de Auditoria de la Red Fisica Y Légica en la Direccion Nic.ni

» Seguridad.

Adquirir e Implementar

Facilitar la Operacion y el Uso

inio: Adquisicién e Implementacion
Proceso: Al4: Facilitar la Operaciéon y el Uso
Objetivo de Generar documentacién y manuales para el usuario y T,
control: con el fin de proporcionar entrenamiento que garantice
el uso y operaciones correctas de las aplicaciones y la
infraestructura.
Enfoque: Proporcionar manuales efectivos de usuario y de

operacion y materiales de entrenamiento para transferir
el conocimiento necesario para la operacién y el uso

exitosos del sistema.

Herramienta de
recopilacion de la

informacion

W

. P14 -
Entrevista  Hailitacion de Ia
operacién y el
uso [ Al4 ).rtf

Hallazgos

¢ No existe un plan para soluciones de operacion.

¢ No se transfiere el conocimiento de los sistemas de red a la Gerencia.

e Se transfieren los conocimientos y habilidades a los administradores de
la red mediante capacitaciones, pero el tiempo y los recursos brindados
no son suficientes para que los involucrados puedan hacer un uso

efectivo y eficiente de las configuraciones de red y el entorno de trabajo.

Conclusiones:

Transferir el conocimiento se hace necesario para la operacion exitosa del

sistema. La disponibilidad del conocimiento sobre los sistemas nuevos requiere la

produccion de documentacién y manuales para usuarios y para Tl, a la vez que
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proporciona entrenamiento para asegurar el uso y operacion adecuados de las
aplicaciones y la infraestructura.

En el nic.ni no se basan en un enfoque estructural o marco de trabajo para
generar procedimientos y documentacién. Individuos o equipos de proyecto
generan los materiales de entrenamiento, y la calidad depende de los individuos
gue se involucran. Los procedimientos y la calidad del soporte al usuario van
desde pobre a muy buena, con una consistencia e integracion muy pequefa a lo
largo de la organizacion. Se proporcionan o facilitan programas de entrenamiento
para el departamento y los usuarios, pero no hay un plan general para ofrecer o

dar entrenamiento.

Modelo de Madurez:

Inicial / Repetible Proceso  Administradoy
No existente Ad hoc pero Intuitivo Definido Medible  Optimizado
0 1 2 3 4 5
... A T
LEYENDA PARA SIMBOLOS USADOS LEYENDA PARA LA CALIFICACION USADA
{:} 0 - No se aplican procesos administrativos en lo absoluto
Estado actual de la empresa 1 - Los procesos son ad-hoc y desorganizados
- 2 - Los procesos siguen un patron regular
ik Objetivo de la empresa 3 - Los procesos se documentan y se comunican

4 - Los procesos se monitorean y se miden
5 - Las buenas practicas se siguen y se automatizan

Estado Actual: Repetible pero Intuitivo

Se utilizan enfoques similares para generar procedimientos y documentacion,
pero no se basan en un enfoque estructural o marco de trabajo. No hay un enfoque
uniforme para el desarrollo de procedimientos de usuario y de operacion.
Individuos o equipos de proyecto generan los materiales de entrenamiento, y la
calidad depende de los individuos que se involucran. Los procedimientos y la
calidad del soporte al usuario van desde pobre a muy buena, con una consistencia

e integracibn muy pequefia a lo largo de la organizacion. Se proporcionan o
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facilitan programas de entrenamiento para el negocio y los usuarios, pero no hay

un plan general para ofrecer o dar entrenamiento.

Recomendaciones:

e Desarrollar un plan para identificar y documentar todos los aspectos

técnicos, la capacidad de operacion y los niveles de servicio requeridos, de

manera que todos los interesados puedan tomar la responsabilidad

oportunamente por la produccién de procedimientos de administracion, de

usuario y operativos, como resultado de la introduccién o actualizacion de

la infraestructura de red.

e Mejorar los planes de capacitacion incluyendo los siguientes recursos:

Adquirir e Implementar AIS
Adquirir Recursos de Tl

YV V V VYV V

>

Materiales de capacitacion.

Manuales de usuario y de procedimientos.

Ayuda en linea.
Asistencia a usuarios.
Identificacion de usuarios clave.

Evaluacion.

e Transferir el conocimiento y las habilidades para permitir al personal de

soporte técnico y de operaciones gue entregue, apoyen y mantengan las

aplicaciones, configuraciones y la infraestructura que atafie a la red de

computadoras de manera efectiva y eficiente de acuerdo a los niveles de

servicio requeridos.

Dominio: Adquisicién e Implementacion
Proceso: Al5: Adquirir Recursos de TI

Objetivo de Suministrar recursos de Tl de una manera oportuna y
control: rentable, que incluya personas, hardware, software y
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servicios, a través de definiciones y ejecuciones de los
procedimientos de  adquisicion, seleccion de

proveedores y ajustes de arreglos contractuales.

Enfoque: Adquirir y mantener las habilidades de Tl que respondan
a la estrategia de entrega, en una infraestructura TI
integrada y estandarizada, y reducir el riesgo de

adquisicion de TI.

Herramienta de

recopilacion de la .“r
informacion
H P15 -
EntreVISta Abastecimiento
de recursos de TI
[ AID Jortf
Hallazgos

e No existe un conjunto de procedimientos y estandares de Tl para la
adquisicion de infraestructura de TI.

e El procedimiento para establecer, modificar y finalizar los contratos con
todos los proveedores y la seleccion de los mismos se realiza mediante
licitaciones pero estas solamente se dan en proyectos grandes y no
contemplan aspectos importantes al momento de la contratacion.

e En dichas licitaciones se incluyen algunos items acerca de los derechos
y obligaciones de todas las partes en los términos contractuales para la
adquisiciéon de recursos de TI, pero no incluyen los términos necesarios
para cumplir y proteger los intereses de la organizacion.

e El contrato generado por ISP'2 contiene términos contractuales que no
benefician en gran medida | Nic.ni, técnicamente es un contrato unilateral
gue debe ser sometido a revision.

e No hay asesoria legal en cuanto a temas de adquisicion de servicios o

vienes de TI que verifiqguen los términos en el contrato.

12y/éase ISP (Internet Service Provider) en el Glosario de términos
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Conclusiones:

Para el Nic.ni muchas de las adquisiciones se dan mediante licitaciones,
sin embargo éstas no contemplan aspectos importantes para la adquisicion de
recursos de TI.

Existe conciencia organizacional de la necesidad de tener politicas y

Inicial / Repetible Proceso  Administradoy
No existente Ad hoc pero Intuitivo Definido Medible Optimizado
0 1 2 3 4 5
o
. X V\‘I‘
LEYENDA PARA SIMBOLOS USADOS LEYENDA PARA LA CALIFICACION USADA
0 - No se aplican procesos administrativos en lo absoluto
{:} Estado actual de la empresa 1 - Los procesos son ad-hoc y desorganizados
L 2 - Los procesos siguen un patrén regular
* Objetivo de la empresa 3 - Los procesos se documentan y se comunican

4 - Los procesos se monitorean y se miden
5 - Las buenas practicas se siguen y se automatizan

procedimientos basicos para la adquisicion de recursos de TI. Las politicas y
procedimientos se integran parcialmente con el proceso general de adquisicion de

la organizacion de la institucion.

Los procesos de adquisicion se utilizan principalmente en proyectos
mayores y bastante visibles. Se determinan responsabilidades y rendicién de
cuentas para la administracibn de adquisicion y contrato de TI segun la
experiencia particular del gerente de contrato. Se reconoce la importancia de
administrar proveedores y las relaciones con ellos, pero se manejan con base en
la iniciativa individual. Los procesos de contrato se utilizan principalmente en

proyectos mayores o muy visibles.
Modelo de Madurez:
Estado Actual: Repetible pero Intuitivo

Existe conciencia organizacional de la necesidad de tener politicas y
procedimientos basicos para la adquisicion de TI. Las politicas y procedimientos

se integran parcialmente con el proceso general de adquisicion de la organizacién
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del negocio. Los procesos de adquisicion se utilizan principalmente en proyectos
mayores y bastante visibles. Se determinan responsabilidades y rendicién de
cuentas para la administracion de adquisicion y contrato de TI segun la
experiencia particular del gerente de contrato. Se reconoce la importancia de
administrar proveedores y las relaciones con ellos, pero se manejan con base en
la iniciativa individual. Los procesos de contrato se utilizan principalmente en

proyectos mayores o muy visibles.
Recomendaciones:

e Desarrollar e implementar un conjunto de procedimientos y estandares
consistente con el proceso general de adquisiciones de la organizacién y
con la estrategia de adquisicion para adquirir infraestructura relacionada
con TI, instalaciones, hardware, software y servicios necesarios por el
negocio.

e Formular un procedimiento para establecer, modificar y concluir contratos
para todos los proveedores. El procedimiento debe cubrir, como minimo
responsabilidades y obligaciones legales, financieras, organizacionales,
documentales, de desempefio, de seguridad, de propiedad intelectual y
responsabilidades de conclusién, asi como obligaciones. Todos los
contratos y las modificaciones a contratos las deben revisar asesores
legales.

e Las licitaciones deben contener items de los derechos y responsabilidades
de las partes, que incluyan:

» Propiedad y licenciamiento de la propiedad intelectual.

Mantenimiento.

Garantias.

Procedimientos de arbitraje.

Términos de actualizacion.

YV V V VYV V

Seguridad, custodia y derechos de acceso.

45



Manual de Auditoria de la Red Fisica Y Légica en la Direccion Nic.ni

Adquirir e Implementar

Administrar Cambios

Dominio: Adquisicién e Implementacion
Proceso: Al6: Administrar Cambios
Objetivo de Administrar cada cambio efectuado, incluyendo el

control: mantenimiento de emergencia y parches, relacionados
con la infraestructura y las aplicaciones dentro del
ambiente de produccion, gestionandose formalmente y
controladamente; esto se debe de registrar, evaluar y
autorizar previo a la implantacion.

Enfoque: Controlar la evaluacidbn de impacto, autorizacion e

implantacion de todos los cambios a la infraestructura de
Tl, aplicaciones y soluciones técnicas, minimizando
errores que se deben a especificaciones incompletas de
la solicitud y detener la implantacion de cambios no

autorizados.

Herramienta de

recopilacion de la

W

informacion Entrevista
P16 - Gestion de
cambios [ AlG
Yt
Hallazgos

emergencia.

cambio.

¢ No existen procedimientos formales de administracion de cambios.

e No existe un procedimiento formal para la administracion de cambios de

e No existe un sistema de seguimiento y reporte de los solicitantes de
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e No existe un proceso de revision de cambios implantados (en la
configuracion después de la actualizacion del sistema de operativo).

e No se han establecidos procesos de revisibn para asegurar las
implantaciones correctas de cambios.

¢ No se lleva un registro de los nombres de las personas que efectian

cambios en los sistemas de red.

Conclusiones:

Dentro del Nic.ni los cambios, inclusive sobre procedimientos, procesos y
parametros de servicio y de red no son registrados, evaluados ni autorizados

antes de su implementacion.

No existiendo un plan de administracion de cambios, se nota un ambiente
de vulnerabilidad propicio para que terceros y con intenciones maliciosas ejecuten
actos en contra del Nic.ni haciendo cambios en las configuraciones de redes de
las computadoras; existe acceso al CMD® en el 90% de las computadoras de la

institucion, pudiendo realizarse cambios virtualmente sin control alguno.

Modelo de Madurez:

Inicial / Repetible Proceso  Administrado y
No existente Ad hoc pero Intuitivo Definido Medible Optimizado
0 1 2 3 4 5

I .,:

N
LEYENDA PARA SIMBOLOS USADOS LEYENDA PARA LA CALIFICACION USADA
0 - No se aplican procesos administrativos en lo absoluto
{:} Estado actual de la empresa 1 - Los procesos son ad-hoc y desorganizados
- 2 - Los procesos siguen un patron regular
* Objetivo de la empresa 3 - Los procesos se documentan y se comunican
4 - Los procesos se monitorean y se miden
5 - Las buenas practicas se siguen y se automatizan

A T
{ p—————————————————

13 Véase la definicion CMD (Command Prompt) en el Glosario de términos
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Estado Actual: No Existe

No existe un proceso definido de administracion de cambio y los cambios se
pueden realizar virtualmente sin control. No hay conciencia de que el cambio
puede causar una interrupcién para Tl y las operaciones del negocio y no hay

conciencia de los beneficios de la buena administracion de cambio.
Recomendaciones:

e Los procedimientos para la administracion de cambios deben incluir al
menos:
» Valoracion del impacto del cambio solicitado sobre el ambiente de
produccion.
» Criterios para categorizacion del cambio solicitado.
» Criterios para la priorizacion del cambio solicitado.
» Autorizacion para la puesta en produccién del cambio solicitado por

la persona adecuada.

Entregar y Dar Soporte DS 1
Definir y Administrar los Niveles de Servicio

e Establecer un proceso para definir, plantear, evaluar y autorizar los

cambios de emergencia que no sigan el proceso de cambio establecido. La
documentacion y pruebas se realizan, después de la implantacion del
cambio de emergencia.

e Tener una biblioteca de documentacién donde se incluya la bitacora de
configuraciones de la red en caso de haber cambios, ésta informacion debe
ser resguardada bajo llave y con las medidas de seguridad apropiadas,
adicionalmente contener una copia digital en un medio de almacenamiento

gue esta bajo las mismas normas de seguridad.
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Dominio: Entregar y Dar Soporte

Proceso: DS1: Definir y Administrar los Niveles de Servicio
Objetivo de Contar con una definicion documentada y un acuerdo de

control: servicios de Tl y de niveles de servicio, haciendo posible

una comunicacion efectiva entre la gerencia de Tl y los

clientes del negocio respecto de los servicios requeridos.

Enfoque: Identificar los requerimientos de servicios, el acuerdo de
niveles de servicios y el monitoreo del cumplimiento de

los niveles de servicio.

Herramienta de ]

recopilacion de la W
informacion Entrevista

P18 - Definicion
de los niveles de
zervicio [ D51 ).rtf

Hallazgos

No se realiza un proceso para la creacion de requerimientos de servicio.
No se define una estructura organizacional para la administracion de los
niveles de servicio.

No se encuentra definido un criterio de desempefio especificado para el
monitoreo de los niveles de servicio.

No existe en la organizacion un verdadero compromiso con la calidad del
servicio Tl ofrecido.

El servicio que se brinda a los usuarios estan establecidos de acuerdo a
los requerimientos de los mismos, pero no existe un documento en donde
se establezcan los servicios; se hace de una manera mental e intuitiva.
No se mantiene un inventario actualizado o un registro con los activos
importantes asociados a la infraestructura de red.

No hay un andlisis de las estadisticas de monitoreo donde se actle en
consecuencia para identificar las tendencias positivas y negativas de los

servicios en forma individual y global.
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Conclusiones:

Hacer uso de un marco de referencia que provea un proceso formal para la
administracion de niveles de servicio entre los usuarios y los administradores de
los servicios serd de suma importancia para el alineamiento continuo con los

requerimientos y prioridades del negocio.

La gestion de niveles de servicio es responsable de buscar un compromiso
realista entre las necesidades y expectativas del usuario y los costes de los

servicios asociados, de forma que estos sean asumibles por la organizacion TI.

Los criterios para la definicion de los niveles de servicio estan basados en
la criticidad del negocio e incluyen consideraciones de disponibilidad,
confiabilidad, desempefio, capacidad de crecimiento, soporte al usuario,

planeacién de continuidad y seguridad.

Modelo de Madurez:

Inicial / Repetible Proceso  Administrado y
No existente Ad hoc pero Intuitivo Definido Medible Optimizado
0 1 2 3 4 5

7

LEYENDA PARA SIMBOLOS USADOS LEYENDA PARA LA CALIFICACION USADA
0 - No se aplican procesos administrativos en lo absoluto
{:} Estado actual de la empresa 1 - Los procesos son ad-hoc y desorganizados
- 2 - Los procesos siguen un patron regular
* Objetivo de la empresa 3 - Los procesos se documentan y se comunican

4 - Los procesos se monitorean y se miden
5 - Las buenas préacticas se siguen vy se automatizan

Estado Actual: Inicial/Ad Hoc

Hay conciencia de la necesidad de administrar los niveles de servicio, pero el
proceso es informal y reactivo. La responsabilidad y la rendicion de cuentas sobre

para la definicion y la administracion de servicios no esta definida. Si existen las
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medidas para medir el desempefio son solamente cualitativas con metas definidas

de forma imprecisa. La notificacion es informal, infrecuente e inconsistente.
Recomendaciones:

e Realizar una detallada identificacion y analisis de las necesidades del
usuario.

e Elaborar un documento de "Requisitos de Nivel de servicio (SLR)". El SLR
debe incluir informaciéon sobre las necesidades del usuario y sus
expectativas de rendimiento y nivel de servicios, respecto a:

» La funcionalidad y caracteristicas.
La disponibilidad.
La interaccién con su infraestructura Tl o de otro tipo.

Los niveles de calidad.

YV V V V

Tiempo y procedimientos de implantacion.
» La escalabilidad.
e Elaborar "Hojas de Especificacion del Servicio", las cuales contengan, una
descripcion con todos los detalles técnicos necesarios, sobre como se
prestara el servicio y cuales seran los indicadores internos de rendimiento

y calidad del servicio.

Entregary Dar Soporte D S 2
Administrar los Servicios de Terceros

e Elaborar un "Plan de Calidad del Servicio (SQP)", el cual incorpore:

» Objetivos de cada servicio.
» Estimacion de recursos.
» Indicadores clave de rendimiento.
» Procedimientos de monitorizacion de proveedores.
e Llevar a cabo y analizar estadisticas de monitoreo que permitan identificar
las tendencias, tanto para los servicios individuales como para los servicios

en conjunto.
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Dominio: Entregar y Dar Soporte
Proceso: DS2: Administrar los Servicios de Terceros
Objetivo de Asegurar que los servicios provistos por terceros
control: cumplan con los requerimientos del negocio, requiere de
un proceso efectivo de administracion de terceros,
mediante una clara  definicion de roles,
responsabilidades y expectativas en los acuerdos con
los terceros, asi como con la revisidbn y monitoreo de la
efectividad y cumplimiento de dichos acuerdos.
Enfoque: Establecer relaciones y responsabilidades bilaterales

con proveedores calificados de servicios tercerizados y
el monitoreo de la prestacion del servicio para verificar y

asegurar la adherencia a los convenios.

Herramienta de

recopilacion de la

1
-

W

informacion Entrevista
P19 - Gestion de
los servicios
prestados por
terceros ( DS2.rf
Hallazgos

e No se mantiene una documentacién formal de relaciones técnicas y

organizacionales.

e No se formaliza un proceso de gestion de relaciones para cada

proveedor.

¢ No se asegura la calidad de la relacion cliente- proveedor, puesto que no

se define un acuerdo de nivel de servicios, ni similares. Aun cuando los

equipos fuesen donados al nic.ni

¢ No se identifican y mitigan los riesgos relacionados con la habilidad de

los proveedores para mantener un efectivo servicio de entrega de forma

segura y eficiente sobre una base de continuidad.

52




Manual de Auditoria de la Red Fisica Y Légica en la Direccion Nic.ni

¢ No se monitorea la entrega del servicio del proveedor, mayoritariamente
en el caso del ISP (Véase figura 10 en la seccién de anexos).

¢ No se identifican y categorizan los servicios de los proveedores.

Conclusiones:

Resulta de suma importancia asegurar que los servicios provistos por
terceros cumplan con los requerimientos del negocio, se requiere de un proceso
efectivo de administracién de terceros que se ocupe de gestionar la relacion con
los proveedores de servicios de los que depende la organizacién Tl y de esta

forma alcanzar la mayor calidad a un precio adecuado.

En vista de que existen varios servicios que se adquieren de
organizaciones externas se debe procurar obtener un producto de calidad, precio
adecuado, en el momento preciso, esto se logra mediante una clara definicion de
roles, responsabilidades y expectativas en los acuerdos con terceros, asi como
con la revisién y monitoreo de la efectividad y cumplimiento de dichos acuerdos,
de esta forma se asegura que el proveedor estd cumpliendo con los
requerimientos del negocio actuales y que el desempefio es competitivo con las

condiciones del mercado.

La Direccion del Nic.ni esta consciente de la importancia de tener politicas
y procedimientos para la administracion de los servicios de terceros, sin embargo
no hay condiciones estandarizadas para los convenios (a pesar que hay
convenios suscritos, en este caso las condiciones son particularmente diferentes
a los expuesto) con los prestadores de servicios, la medicion de los servicios
prestados es informal y reactiva, las practicas dependen de la experiencia de los
individuos y del proveedor. .

53



Manual de Auditoria de la Red Fisica Y Légica en la Direccion Nic.ni

Modelo de Madurez:

Inicial / Repetible Proceso  Administrado y
No existente Ad hoc pero Intuitivo Definido Medible Optimizado
0 1 2 3 4 5
X
LEYENDA PARA SIMBOLOS USADOS LEYENDA PARA LA CALIFICACION USADA
{:} 0 - No se aplican procesos administrativos en lo absoluto
Estado actual de la empresa 1 - Los procesos son ad-hoc y desorganizados
- 2 - Los procesos siguen un patron regular
* Objetivo de la empresa 3 - Los procesos se documentan y se comunican

4 - Los procesos se monitorean y se miden
5 - Las buenas practicas se siquen y se automatizan

Estado Actual: Inicial/Ad Hoc

La gerencia esté consciente de la importancia de la necesidad de tener politicas
y procedimientos documentados para la administracion de los servicios de
terceros, incluyendo la firma de contratos. NO hay condiciones estandarizadas
para los convenios con los prestadores de servicios. La medicion de los servicios
prestados es informal y reactiva. Las practicas dependen de la experiencia de los
individuos y del proveedor (por ejemplo, por demanda).

Recomendaciones:

e Al momento de seleccionar un nuevo proveedor se debe considerar lo
siguiente:
» Su adecuacion a los requisitos previamente definidos.
Referencias de otros competidores.
Disponibilidad y capacidad

Aspectos financieros.

Y V VYV V

Condiciones del servicio a prestar.

e Una vez elegido el proveedor, negociar los términos del servicio. El
resultado debe quedar reflejado en un Contrato de Provision del Servicio.

e Definir un proceso para monitorear la entrega del servicio de manera que

se asegure que el proveedor:
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» Este cumpliendo con los requerimientos de la Institucion.
» Continte adhiriéndose a los acuerdos contractuales.
» Su desempefio es competitivo respecto a los proveedores

alternativos y a las condiciones del mercado.

Entregary Dar Soporte DS3
Administrar el Desempefio y la Capacidad

Dominio: Entregar y Dar Soporte

Proceso: DS3: Administrar el Desempefio y la Capacidad
Objetivo de Revisar periddicamente el desempefio actual y la
control: capacidad de los recursos de TI, que incluya el

pronéstico de las necesidades futuras, basadas en los
requerimientos de carga de trabajo, almacenamiento y

contingencias.

Enfoque: Cumplir con los requerimientos de tiempo de respuesta
de los acuerdos de niveles de servicio, minimizando el
tiempo sin servicio y haciendo mejoras continuas de
desempefio y capacidad de TI a través del monitoreo y

la medicion.
Herramienta de h
recopilacion de la W
informacion Entrevista
P20 - Gestion de
la capacidad y
del desempefic
del sistema ( .rtf
Hallazgos

¢ No se lleva un control con respecto a las cargas de trabajo.
¢ No se implementan planes de contingencia apropiados para la capacidad
y desempeiio de los recursos individuales de TI.

e No se realiza un analisis de rendimiento de la infraestructura de red,

considerando que es diferente cuando se habla de trafico de red.
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No se gestiona la demanda de servicios de red, ancho de banda y

capacidad de almacenamiento en los servidores.

e No se monitorea continuamente el desempefio y la capacidad de los
recursos de red.

¢ No se toman las medidas que garanticen la mejora del servicio.

e No existe un plan que prevea a mediano o largo plazo el crecimiento de
la informacién que debe ser almacenada en los servidores locales.

e No hacen uso de un Data Warehouse.

e Los planes de contingencias, en caso que hipotéticamente se llegue al

limite de la capacidad de la red, no existen.

Conclusiones:

La necesidad de administrar el desempefio y la capacidad de los recursos
de Tl requiere de un proceso de revision periddica. Su primordial objetivo es poner
a disposicion de usuarios y de las propias areas del Nic.ni, los recursos
informaticos necesarios para desempefiar de una manera eficiente sus tareas,

todo ello sin incurrir en costes desproporcionados.

Este proceso incluye el prondéstico de las necesidades futuras, basadas en
los requerimientos de carga de trabajo, almacenamiento y contingencias; brinda
la seguridad de que los recursos de informacion que soportan los requerimientos
del negocio estan disponibles de manera continua.

En conjunto con una correcta gestion de la demanda, se debe asegurar que
los servicios criticos no se ven afectados o, cuando menos, lo sean en la menor
medida posible. Para llevar a cabo esta tarea de forma eficiente es imprescindible
gue se conozcan las prioridades de la institucion y del cliente y actuar en

consecuencia.

Una correcta monitorizacion de la capacidad permite reconocer puntos

débiles de la infraestructura de red o cuellos de botella y evaluar redistribucion a
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largo plazo de la carga de trabajo que permita calidad sin aumento de la

capacidad.
Inicial / Repetible Proceso  Administradoy
No existente Ad hoc pero Intuitivo Definido Medible Optimizado
0 1 2 3 4 5
{ ——
o
LEYENDA PARA SIMBOLOS USADOS LEYENDA PARA LA CALIFICACION USADA
0 - No se aplican procesos administrativos en lo absoluto
{:} Estado actual de la empresa 1 - Los procesos son ad-hoc y desorganizados
e 2 - Los procesos siguen un patron regular
*’ Objetivo de la empresa 3 - Los procesos se documentan y se comunican

4 - Los procesos se monitorean y se miden
5 - Las buenas practicas se siguen y se automatizan

Modelo de Madurez:

Estado Actual: No Existe

La gerencia no reconoce que los procesos clave de la institucion pueden requerir
altos niveles de desemperfio de Tl o que el total de los requerimientos de servicios
de Tl del negocio pueden exceder la capacidad. No se lleva cabo un proceso de

planeacion de la capacidad.

Recomendaciones:

e Elaborar un Plan de Capacidad y desempefio que recoja, como minimo:

» Toda la informacién relativa a la capacidad de la infraestructura TI.

» Las previsiones sobre necesidades futuras basadas en tendencias
y previsiones de negocio.

» Los cambios necesarios para adaptar la capacidad de red a las
novedades tecnolbgicas y las necesidades emergentes de los
usuarios.

¢ Realizar modelos y simulaciones sobre diferentes escenarios para llevar a

cabo previsiones de carga y respuesta de la infraestructura de TI.
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e Elaborar planes de contingencia, donde se aborde lo siguiente:
» Determinacion de los objetivos.

Realizar un inventario completo.

Andlisis y valoracién de riesgos.

Ejecucion

Pruebas

V V V VYV V

Documentacion
» Difusién y mantenimiento.

e Proporcionar reportes administrativos para ser revisados por la alta
direccion, especificamente en términos del desempefio del portafolio
empresarial de programas de inversion habilitados para redes de
computadoras, niveles de servicio de programas individuales y la
contribucion de red a ese desempefio.

e Optimizar y racionalizar los recursos de red.

e |dentificar medidas correctivas basadas en el monitoreo del desemperio,
evaluacion y reportes.

e Evaluar periédicamente, a través de encuestas o de otras herramientas de
recopilacion de informacion, el nivel de satisfaccion del usuario producto de
la capacidad de la red en su totalidad, esto incluye almacenamiento,

velocidad, etc...

Entregar y Dar Soporte D S 4
Garantizar la Continuidad del Servicio

Dominio: Entregar y Dar Soporte
Proceso: DS4: Garantizar la Continuidad del Servicio

Objetivo de Brindar continuidad en los servicios de TI, para el
control: almacenamiento de respaldos de informacion fuera de

58



Manual de Auditoria de la Red Fisica Y Légica en la Direccion Nic.ni

las instalaciones y entrenar de forma periddica sobre los

planes de continuidad.

Enfoque: Desarrollar entornos de resistencia en las soluciones
automatizadas y desarrollo, mantenimiento y probando

los planes de continuidad de TI.

Herramienta de

recopilacion de la W

informacion Entrevista

P21 -
Aseguramiento
de la continuidad
del servicio ( D5...

Hallazgos

e No existe un marco que desenvuelva la continuidad de los servicios de
red, donde se apoye la gestidn de la continuidad de los servicios de red,
del Nic.ni, con un proceso coherente.

e No hay planes correctamente trazados que la institucion debe seguir a
fin de iniciar una recuperacion de informacion en caso perdida o desastre,
adicionalmente no existen planes de contingencia de TI.

¢ No existen politicas de pruebas o de simulacros en caso que ocurran
eventualidades que pongan en riesgo los datos criticos del Nic.ni.

e EI orden vy las responsabilidades que cada individuo
(trabajador/administrador) de la red debe seguir a fin de cumplir con un
plan de emergencia en la recuperacion de informacion.

¢ No existe un plan de verificacion de recuperacién paulatina posterior a
los acontecimientos que dieron lugar a la perdida de datos o dafios a la
infraestructura.

¢ No se desarrollé un plan estratégico basado en los resultados del analisis
de riesgos para definir un enfoque general a la continuidad de los
servicios de red en el Nic.ni

¢ No hay un centro de telecomunicaciones de respaldo.
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El tiempo estipulado posterior a interrupciones o fallos en los servicios de

red, es indefinido.

e La arquitectura de red utilizada en el Nic.ni no permite la diversificacion
de rutas alternas en las telecomunicaciones.

e La comunicacion en los cambios dentro del plan de seguridad y respaldo
es nula, puesto que no existe un topico de esta indole en la institucion.

e No existe un formato, ni un procedimiento a seguir para redactar y emitir
informes de recuperacion.

e No se garantiza la compatibilidad entre el hardware y el software de

restauracion y no hay métodos de prueba y actualizacién periddicamente

los datos archivados.

Conclusiones:

La necesidad de brindar continuidad en los servicios de Tl requiere
desarrollar mantener y probar planes de continuidad de TI. Un proceso efectivo de
continuidad de servicios, minimiza la probabilidad y el impacto de interrupciones

mayores en los servicios de Tl, sobre funciones y procesos claves del negocio.

La gestidon de la continuidad del Servicio se preocupa de impedir que una
imprevista y grave interrupcion de los servicios Tl, debido a desastres naturales u

otras fuerzas de causa mayor, tenga consecuencias catastroficas para el negocio.
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Modelo de Madurez:

Inicial / Repetible Proceso  Administradoy
No existente Ad hoc pero Intuitivo Definido Medible Optimizado
0 1 2 3 4 5
LEYENDA PARA SIMBOLOS USADOS LEYENDA PARA LA CALIFICACION USADA
{:} 0 - No se aplican procesos administrativos en lo absoluto
Estado actual de la empresa 1 - Los procesos son ad-hoc y desorganizados
- 2 - Los procesos siguen un patron regular
* Objetivo de la empresa 3 - Los procesos se documentan y se comunican

4 - Los procesos se monitorean y se miden
5 - Las buenas practicas se siguen y se automatizan

Estado Actual: No Existe

No hay entendimiento de los riesgos, vulnerabilidad y amenazas a las operaciones

de Tl o del impacto en el negocio por la pérdida de los servicios de TIl. No se

considera que la continuidad en los servicios deba tener atencion de la gerencia.

Recomendaciones:

e Implementar planes de continuidad de Tl para todos los servicios criticos
de TI.

e Considerar distintas posibilidades de migracion de informacién vy
aplicaciones criticas en caso de interrupciones o fallos, esto puede ser de
la siguiente forma:

» Ejecutarlas manualmente
» Migrar a un esquema de ejecucion degradado donde solo se
procesa lo imprescindible y con menor calidad (por ejemplo, solo los

procesos en lotes y no los interactivos).
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» Migrar las configuraciones de red a distintos equipos de trabajo de
forma “Fragmentada”.

e Definiry ejecutar procedimientos dentro del proceso de control de cambios
para asegurar que el plan de continuidad de Tl se mantenga actualizado y
refleje continuamente los requerimientos actuales de la Institucion.

e Realizar capacitaciones donde se consideren los procedimientos, roles y
responsabilidades en caso de un incidente o desastre, tomando en cuenta
los resultados de las pruebas de contingencia.

¢ Definir una estrategia administrada de distribucion del plan de continuidad
de TI, la cual asegure que los planes sean distribuidos de forma apropiada
y segura, que se encuentren disponibles para las partes involucradas,
autorizadas y apropiadas, en el momento y lugar que lo necesiten, de igual
forma que sean accesibles bajo cualquier escenario de desastre.

e Revisar periodicamente los planes de contingencia para adaptarlos a las
necesidades reales del negocio.

Entregar y Dar Soporte D SS
Garantizar la Seguridad de los Sistemas

Dominio: Entregar y Dar Soporte

Proceso: DS5: Garantizar la Seguridad de los Sistemas
Objetivo de Mantener la integridad de la informacion y de proteger

control: los activos de TI, mediante un proceso de administracion

de la seguridad que incluya el establecimiento y
mantenimiento de roles y responsabilidades de

seguridad, politicas, estandares y procedimientos de TI.

Enfoque: Definir las politicas, procedimientos y estandares de

seguridad de Tl y en el monitoreo, deteccidén, reporte y
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resolucion de las vulnerabilidades e incidentes de

seguridad.
Herramienta de a
recopilacion de la -w-
informacion Entrevista

p22 -
Aseguramientc
de |a sequridad
de los sistemas ...

Hallazgos

¢ No se define ni se asignan responsabilidades de seguridad.

e El plan de seguridad de redes no existe, a pesar que siguen por intuicion
ciertas normas de seguridad. El plan no es algo que esta debidamente
documentado.

e No se hace uso de software que permita controlar la utilizacion
indiscriminado de disquetes, CD o Memorias USB en la organizacién, no
se establecen grupos de PC aislados, que manejen informacién sensible,
en los que sélo se pueda usar disquetes, CD o Memorias USB cifrados
para cada grupo en particular.

e Las sesiones de trabajo de la LAN no permiten un cierre de sesion
automética luego de un lapso de inactividad.

¢ No se realizan pruebas, vigilancia ni monitoreo de acceso al centro de

servidores.

¢ No hay mecanismos de deteccion de intrusos en caso de un ataque.

Conclusiones:

La necesidad de mantener la integridad de la informacion, datos,
mecanismos de red y de proteger los activos de Tl, requiere de un proceso de

administracion de la seguridad. Este proceso incluye el establecimiento y
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mantenimiento de roles y responsabilidades de seguridad, politicas, estdndares y
procedimientos de TI. La administracion de la seguridad también incluye el
monitoreo de seguridad y pruebas periddicas asi como acciones correctivas sobre
las debilidades o incidentes de seguridad identificados. Una efectiva
administracion de la seguridad protege todos los activos de Tl para minimizar el
impacto en la institucion causado por vulnerabilidades o incidentes de seguridad.

La inversibn en tiempo y recursos que supone la seguridad de la
informacion se ve ampliamente recuperada con las ventajas que, de manera
indiscutible conlleva su implantacion, la misma, proporciona una imagen
institucional de compromiso con la seguridad, promueve la confianza en las
relaciones con terceros y mejorar la imagen publica o la imagen frente a usuarios

del ente académico.

La Gestion de la Seguridad debe, por tanto, velar por que la informacién
sea correcta y completa, esté siempre a disposicion del Nic.ni sea utilizada sélo
por aquellos que tienen autorizacion para hacerlo.

Modelo de Madurez:

Inicial / Repetible Proceso  Administradoy
No existente Adhoc  pero Intuitivo Definido Medible  Optimizado
0 1 2 3 4 5

f—

N
LEYENDA PARA SIMBOLOS USADOS LEYENDA PARA LA CALIFICACION USADA

0 - No se aplican procesos administrativos en lo absoluto

{:} Estado actual de la empresa 1 - Los procesos son ad-hoc y desorganizados
- 2 - Los procesos siguen un patron regular

* Objetivo de la empresa 3 - Los procesos se documentan y se comunican

4 - Los procesos se monitorean y se miden

5 - Las buenas practicas se siguen y se automatizan

I N
e —

Estado Actual: Inicial/Ad Hoc

La organizacién reconoce la necesidad de seguridad para Tl. La conciencia de la

necesidad de seguridad depende principalmente del individuo. La seguridad de Tl
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se lleva a cabo de forma reactiva. No se mide la seguridad de TI. Las brechas de
seguridad de Tl ocasionan respuestas con acusaciones personales, debido a que
las responsabilidades no son claras. Las respuestas a las brechas de seguridad

de Tl son impredecibles.
Recomendaciones:

e Desarrollar un plan de seguridad para Tl (esto incluye las redes de
computadoras), que tome en cuenta:
» Los requerimientos de informacion de la institucion.
> La configuracion de la red.
> Los planes de accion sobre riesgos de la informacion.
» La cultura de seguridad de la organizacion.
e Asegurar que los planes y procedimientos establecidos sean comunicados
a los usuarios y las partes interesadas.
e Garantizar que se cumplan las politicas y procedimientos de seguridad.
e Revisar las politicas de seguridad a intervalos regulares, o cuando hay
cambios significativos para asegurar la adecuacion y efectividad.
e Realizar pruebas y monitoreo proactivamente, de la implementacién de

seguridad de la red.

Entregar y Dar Soporte  [) §O)

Dominio: Entregar y Dar Soporte
Proceso: DS9: Administrar la Configuracién

Objetivo de Garantizar la integridad de las configuraciones de
control: hardware y software estableciendo y manteniendo un

repositorio de configuraciones completas y precisas,
incluyendo la recoleccion de informacion de la
configuracion inicial, el establecimiento de normas, la

verificacion y auditoria de la informacion de la
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configuracion y la actualizacion del repositorio de

configuracion conforme se necesite.

Enfoque: Establecer y mantener un repositorio completo y preciso
de atributos de la configuracion de los activos y de lineas

base y compararlos contra la configuracion actual.

Herramienta de

recopilacion de la W
informacion Entrevista

P26 - Gestion de
la configuracian (
DSo).rtf

Hallazgos

e No existe un repositorio central establecido para contener toda la
informacion relevante acerca de los elementos de configuracion.

¢ El almacenamiento de referencia de los elementos de configuracion por
cada servicio y sistema como un punto de control al cual se puede
retornar luego de efectuar cambios, es minimo y no esta presente en la
mayoria de los casos.

e No hay un mapa auxiliar, al que puedan consultar, que muestre los
detalles de la red instalada, cualquier trabajo de electricidad o albafileria
podria terminar en rupturas de un segmento de la red.

e Se estima que tan sélo el 20% de las computadoras del departamento
Nic.ni esté bajo medidas de seguridad, de manera tal que dificulte la
extraccién indebida de placas madres o del mismo ordenador.

¢ No se evita la introduccion de software no autorizado a las computadoras
de la institucion, las pocas que cuentan con este mecanismo no superan
el 10% del total.

e No hay un tiempo establecido para que se realicen inspecciones del

cableado, los conectores, los routers, bridges* y gateways.

14 Para mas detalles en la definicién, consultar el Glosario de términos.
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e Los usuarios pueden tener acceso a terminales de configuracion con

privilegio de administrador del sistema operativo, en el caso de Windows

esta habilitado el CMD para 98% de las computadoras del Nic.ni

Conclusiones:

Conclusiones:

Uno de los elementos mas importantes cuando se monta un red de
computadoras es nada mas ni nada menos que su configuracion; si los elementos
de configuracion estan correctamente alineados con las normas internacionales y
las buenas préacticas que den como resultado la total eficiencia en la funcionalidad
I6gica de la red, entonces se esta cumpliendo el objetivo planteado por la

institucién al brindar buen servicio al cuerpo educativo y administrativo.

Bajo los hallazgos descritos con anterioridad la falencia principal de la red

Inicial / Repetible Proceso  Administradoy
No existente Adhoc  pero Intuitivo Definido Medible  Optimizado
0 1 2 3 4 5
o
. & V\ll
LEYENDA PARA SIMBOLOS USADOS LEYENDA PARA LA CALIFICACION USADA
0 - No se aplican procesos administrativos en lo absoluto
{:} Estado actual de la empresa 1 - Los procesos son ad-hoc y desorganizados
L 2 - Los procesos siguen un patron regular
* Objetivo de la empresa 3 - Los procesos se documentan y se comunican

4 - Los procesos se monitorean y se miden
5 - Las buenas préacticas se siquen vy se automatizan

puede radicar en la vulnerabilidad de la configuracion logica de la red. Existen
ciertos patrones o parametros que no fueron considerados al momento de disefiar,

implementar o reestructurar la red de computadoras.

Modelo de Madurez:
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Estado Actual: Repetible pero Intuitivo

La gerencia esta consiente de la necesidad de controlar la configuracion de Tly
entiende los beneficios de mantener informacion completa y precisa sobre las
configuraciones, pero hay una dependencia implicita del conocimiento y
experiencia del personal técnico. Las herramientas para la administracion de
configuraciones se utilizan hasta cierto grado, pero difieren entre plataformas.
Ademas no se han definido précticas estandarizadas de trabajo. El contenido de
la informacion de la configuracion es limitado y no lo utilizan los procesos
interrelacionados, tales como administracion de cambios y administracion de

problemas.

Recomendaciones:

e Definir las politicas de administracion de la configuracion, el documento
debe de tener un alineamiento con la mision y vision del nic.ni

e Disefiar un esquema de control y monitoreo de los elementos de red; toda
la configuracidén y estructura debe ser revisada peridodicamente cada 3
meses, por lo menos.

e Establecer un limite de acceso al usuario en cuento al sistema operativo.

e Se debe documentar los elementos de configuracion necesarios para
posteriores usos, éste a la vez debe de tener las medidas de seguridad
necesaria para el almacenamiento de ese tipo de datos, incluyendo el
control de acceso a éste tipo de informacion.

e Establecer un punto de control al cual se puede retornar luego de efectuar
cambios en el sistema operativo o en la configuracion de red.

e Usar herramientas automatizadas para fomentar el uso de estandares y
mejorar la estabilidad en la red.

e Determinar los mecanismos para la deteccién del origen de las fallas en la

configuracion; una vez investigada la causa, debe ser documentada.
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e Efectuar un rastreo de activos y el monitoreo de activos individuales de TI,

para la proteccion de robo, de mal uso y de abusos.

Dominio: Entregar y Dar Soporte

Proceso: DS12: Administracion del Ambiente Fisico

control: instalaciones bien disefiadas y bien administradas, que
incluya la definicion de los requerimientos fisicos del
centro de datos, la seleccién de instalaciones apropiadas
y el disefio de procesos efectivos para monitorear

factores ambientales y administrar el acceso fisico.

Enfoque: Proporcionar y mantener un ambiente fisico adecuado
para proteger los activos de Tl contra acceso, dafo o

robo.

Herramienta de

recopilacion de la W
informacion Entrevista

P29 - Gestion del
entorno fisico (
D512 Jrtf

Hallazgos

e Para el disefio y seleccion del centro de datos no se consideraron los
riesgos asociados con los desastres naturales u ocasionados por el
hombre.

¢ No se han definido esquemas de perimetro de seguridad.

e No existen restricciones para ingresar a las instalaciones del nic.ni
(siempre y cuando no se tenga una actitud o apariencia sospechosa para
delinquir), una vez dentro de la misma, no se limita el acceso a los

diferentes locales.
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e No se toman en cuenta medidas de proteccion contra factores
ambientales.

e Los equipos y dispositivos especializados para controlar el ambiente son
insuficientes.

e No son supervisadas las condiciones ambientales que afectarian
adversamente las instalaciones de tratamiento de la informacion.

e Los accesos a los locales informaticos no son adecuados para una rapida
llegada de bomberos, emergencia médica o policia.

e En el local donde se alojan los servidores centrales no cuenta con la
temperatura recomendada por el proveedor para mantener un éptimo
desemperio de los servidores.

e Enalgunas areas, como centros de computo, los routers y switches estan
a simple vista y eventualmente de facil acceso o manipulacion para el
usuario (Véase figura 5y 8 en la seccion de anexos).

e Los dispositivos de red, en un 85% de los casos, no son debidamente
limpiados o protegidos contra el polvo e influencia de insectos (como las
arafas), probablemente se deba a que el personal de limpieza no tiene
acceso o0 se encuentra inalcanzable respecto a altura de ubicacion.

e Muchos de los estabilizadores de energia o backups han cumplido su

vida util.

Conclusiones:

La proteccion del equipo de computo y del personal, requiere de
instalaciones bien disefiadas y bien administradas. El proceso de administrar el
ambiente fisico incluye la definicion de los requerimientos fisicos del centro de
datos, la seleccion de instalaciones apropiadas y el disefio de procesos efectivos
para monitorear factores ambientales y administrar el acceso fisico. La
administracion efectiva del ambiente fisico reduce las interrupciones de la

institucion ocasionadas por dafios al equipo de computo y al personal.
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Evaluar y controlar permanentemente la seguridad fisica del edificio es la
base para comenzar a integrar la seguridad como una funcién primordial dentro

de la organizacion.

Modelo de Madurez:

Inicial / Repetible Proceso  Administradoy
No existente Ad hoc pero Intuitivo Definido Medible  Optimizado
0 1 2 3 4 5

LEYENDA PARA SIMBOLOS USADOS LEYENDA PARA LA CALIFICACION USADA
0 - No se aplican procesos administrativos en lo absoluto
{:} Estado actual de la empresa 1 - Los procesos son ad-hoc y desorganizados
- 2 - Los procesos siguen un patrén regular
* Objetivo de la empresa 3 - Los procesos se documentan y se comunican

4 - Los procesos se monitorean y se miden
5 - Las buenas practicas se siguen y se automatizan

Estado Actual: Inicial/Ad Hoc

La organizacion reconoce la necesidad de contar con un ambiente tisico que
proteja los recursos y el personal contra peligros naturales y causados por el
hombre. La administracion de instalaciones y de equipo depende de las
habilidades de individuos clave. El personal se puede mover dentro de las
instalaciones sin restriccion. La gerencia no monitorea los controles ambientales

de las instalaciones o el movimiento del personal
Recomendaciones:

e Monitorear y evaluar la eficiencia y efectividad de los controles internos de
revision de la administracion del entorno fisico.

e Evaluar la completitud y efectividad de los controles de gerencia sobre los
procesos, personas, politicas y contratos de Tl por medio de un programa
continuo de auto-evaluacion.

e Obtener aseguramiento adicional de la completitud y efectividad de los

controles internos por medio de revisiones de terceros.
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e Evaluar el estado de los controles internos de los proveedores de servicios
externos. Confirmar que los proveedores de servicios externos cumplen
con los requerimientos legales, regulatorios y obligaciones contractuales.

e I|dentificar, iniciar, rastrear e implementar acciones correctivas derivadas de
los controles de evaluacion y los informes.

e Mantener extinguidores de fuego en cada sala de computo.

Dominio: Entregar y Dar Soporte
Proceso: DS13: Administracion de Operaciones

Objetivo de Procesar informacion completa y apropiada, a través de
control: una administracion efectiva del procesamiento de datos

y del mantenimiento de hardware, incluyendo
definiciones de politicas y procedimientos de
operaciones, proteccién de datos de salida sensitivos,
monitoreo de la infraestructura y mantenimiento

preventivo del hardware.

Enfoque: Cumplir con los niveles operativos de servicio para
procesamiento de datos programado, proteccion de
datos de salida sensitivos y monitoreo y mantenimiento

de la infraestructura.

Herramienta de -

recopilacion de la W
informacion Entrevista

P30 - Gestign de
operaciones |
D513 )rtf

Hallazgos

e Los procedimientos operacionales cubren los cambios de turnos

(traspaso formal de actividades, actualizaciones de estado, problemas

operacionales y procedimientos de escalamiento) para asegurar la
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continuidad de las operaciones, sin embargo no hay una documentacién
digital ni escrita de los procedimientos a seguir en este tipo de acciones.

e No existe una bitdcora donde el personal de operaciones anote los
registros de sus actividades.

e NoO existe un reglamento escrito y actualizado que precise las
responsabilidades de las personas y el procedimiento de firma (quiénes
y cOmo), segun el documento de que se trate.

¢ No se llevan a cabo reuniones de evaluacion y seguimiento para analizar
las acciones, correcciones y eventualidades en la administracién de
operaciones.

¢ No hay una calendarizacion definida para el cumplimiento de tareas, hitos

o0 actividades en la administracion de operaciones.

Entregar v Dar Soporte TN S 1 R
[ %

Administracién de Operaciones

Conclusiones:

El &rea de administracion del Nic.ni es la encargada de proveer a toda el
nic.ni los elementos que atafien a las operaciones y mantenimiento de los bienes
y materiales propios del departamento, es la encargada de coordinar los
presupuestos, con el rea previamente mencionada, o las debidas acciones de

correccién y mantenimiento para el buen funcionamiento de TI.

Toda adquisicién de equipos de red debe ser aprobada por el area de
administracion (salvo los casos de las Facultades que pueden hacer uso de su
presupuesto interno para adquirir equipos de computos); una vez aprobado gran
parte de los equipos, como los servidores, switch, routers, cableado, etc. pasan a

ser supervision inmediata de nic.ni
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Modelo de Madurez:

Inicial / Repetible Proceso  Administradoy
No existente Ad hoc pero Intuitivo Definido Medible  Optimizado
0 1 2 3 4 5
e
. X /\
LEYENDA PARA SIMBOLOS USADOS LEYENDA PARA LA CALIFICACION USADA
0 - No se aplican procesos administrativos en lo absoluto
{:} Estado actual de la empresa 1 - Los procesos son ad-hoc y desorganizados
- 2 - Los procesos siguen un patrén regular
* Objetivo de la empresa 3 - Los procesos se documentan y se comunican

4 - Los procesos se monitorean y se miden
5 - Las buenas practicas se siguen y se automatizan

Estado Actual: Repetible pero Intuitivo

La organizacion esta consiente del rol clave que las actividades de operaciones
de Tl juegan en brindar funciones de soporte de Tl. se asignan presupuestos para
herramientas con un criterio de caso por caso. Las operaciones de soporte de TI
son informales e intuitivas. Hay una alta dependencia sobre las habilidades de los
individuos. Las instrucciones de qué hacer, cuando y en qué orden no estén
documentadas. Existe algo de habilitaciéon para el operador y hay algunos

estandares de operacion formales.
Recomendaciones:

e Definir e implementar procedimientos estandar para las operaciones de TI.

e Redactar y mantener un registro de actividades del personal.

e Definir procedimientos para retomar automaticamente las aplicaciones en
caso de una interrupcién accidental.

e Elaborar un reglamento escrito y actualizado que precise las
responsabilidades de las personas.

e Elaborar un documento con la clasificacion formalmente establecida de las

aplicaciones usadas, segun orden decreciente de su nivel de sensibilidad.
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e Mantener un registro de actividades del personal que por o menos incluya

lo siguiente:

» Nombre de la persona.

> Errores.

» Acciones correctivas.

> Area especifica donde fue llevada a cabo la actividad.

> Detalles de presupuesto.

e Hacer uso de calendarizacion formal para el seguimiento o detalles

propuestos de actividades.

Dominio: Monitorear y Evaluar

Proceso: MEZ1: Monitorear y Evaluar el Desempefio de TI
Objetivo de Establecer un procedimiento de monitoreo que garantice

control: la definicion de indicadores de desempefio relevantes,

nionitorear y Evaiuar

Moniiorear y Fvaiuar ei Desempeno de Ti

identificar e implementar acciones de mejoramiento del

desempeiio.
Herramienta de ]
recopilacion de la W
informacion Entrevista
Detalle de
Recomendacione
s (ML).rtf
Hallazgos

¢ No existe un marco general de monitoreo.

e No se han definido medidas, metas y comparaciones de referencias

balanceados.
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¢ No existen indicadores de desempefio.

¢ NoO se cuentan con procesos para recopilar datos oportunos y precisos
para informar acerca del progreso respecto a los objetivos establecidos.

¢ No existen procesos de monitoreo como tableros de control.

¢ No existen informes administrativos para la revision del progreso de la
institucion.

e No se evalta el uso de las mejores practicas internacionales para la

adecuacion aplicable a la red de computadoras.

Conclusiones:

Una meta o0 un objetivo sin seguimiento o monitoreo posterior a su
implementacion es ineficaz y no tiene sentido; el modelo planteado dentro de la
nic.ni técnicamente no estd monitoreado por la alta direccion involucrada

directamente a la red de computadora.

Es vital para la institucion dar seguimiento a las nuevas tendencias
implementadas en ambito de red y modernizar lo que una vez esta obsoleto para
mantener la competitividad, no sélo nacional, sino internacional en términos

educativos.

Modelo de Madurez:
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Estado Actual: Inicial/Ad Hoc

La gerencia reconoce una necesidad de recolectar y evaluar informacion sobre

los procesos de monitoreo. No se han identificado procesos estandar de

Inicial / Repetible Proceso  Administradoy
No existente Ad hoc pero Intuitivo Definido Medible  Optimizado
0 1 2 3 4 5
5
) ~
LEYENDA PARA SIMBOLOS USADOS LEYENDA PARA LA CALIFICACION USADA
0 - No se aplican procesos administrativos en lo absoluto
{:} Estado actual de la empresa 1 - Los procesos son ad-hoc y desorganizados
- 2 - Los procesos siguen un patron regular
S,/k Objetivo de la empresa 3 - Los procesos se documentan y se comunican

4 - Los procesos se monitorean y se miden
5 - Las buenas practicas se siguen y se automatizan

recoleccion y evaluacion. El monitoreo se implanta y las métricas se seleccionan
de acuerdo a cada caso, de acuerdo a las necesidades de proyectos y procesos
de TI especificos. EI monitoreo por lo general se implanta de forma reactiva a
algun incidente que ha ocasionado alguna perdida o verglienza a la organizacion.

La funcién de contabilidad monitorea mediciones financieras basicas para TI.
Recomendaciones:

e Establecer un marco de trabajo de monitoreo general y un enfoque que
definan el alcance, la metodologia y el proceso a seguir para medir la
solucién y la entrega de servicios de TI.

e |Integrar el marco de trabajo con el sistema de administracion del
desempeiio institucional.

e Trabajar con la institucion para definir un conjunto balanceado de objetivos
de desempefio y tenerlos aprobados por el departamento y otros
interesados relevantes.

e Desarrollar un método de monitoreo que se ejecute en tiempo real y
adecuado a las necesidades de la del departamento.

e Se debe proporcionar reportes administrativos para ser revisados por la

alta direccion, estos reportes deben de contener:
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» Grado en el que se han alcanzado los objetivos planteados.
» Entregables obtenidos.
» Metas de desempefio alcanzadas.
» Riesgos mitigados.
e Es necesario identificar e iniciar medidas correctivas basadas en el

monitoreo del desemperio, evaluacion y reportes.

VI. Conclusiones

La evaluacion del sistema de control interno realizada permitio determinar
falencias e identificar oportunidades de mejora, las cuales se encuentran
reflejadas en las conclusiones y recomendaciones que son de facil adopcién por
parte de los involucrados en los procesos, aspectos muy necesarios en los niveles

de control para lograr una administracion mas eficaz.

Se verificd que las actividades de control de la red de computadoras determinen
el cumplimiento de normas internacionales de estandarizacion en los mecanismos
de hardware e instalacion de la misma, encontrando hallazgos relevantes que
reflejan la falta de buenas practicas al momento de implementar normas
internacionales. Si bien es cierto, en la praxis la red de computadoras es
plenamente funcional, no significa que los detalles importantes omitidos en la
implementacion de la configuracion, basado en normas internacionales, no sean

necesarias.

El uso de Cobit 4.1 fue fundamental para establecer las bases de la auditoria, por
lo tanto se determin6é que el nic.ni es perfectamente auditable en materia de
Informatica; los instrumentos de medicion, como encuestas, entrevistas,
observacion y evidencias fotograficas dieron como resultado la emisién de un

informe de auditoria que fue plasmado a lo largo de éste trabajo monografico.

La evaluacion por grados de madurez de los procesos de Tl en el nic.ni, ha
permitido determinar la posicidn en la que se encuentra ubicada la organizacion,
emitiendo de esta manera las recomendaciones a ser tomadas en cuenta a corto

y largo plazo.
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VIl. Recomendaciones

Finalizando con el proceso de revision a los controles de informatica del nic.ni, se
recomienda aplicar las siguientes sugerencias que ayudaran a la red de

computadoras a tener el mejor desempefio y competitividad internacional:

1. Se sugiere tomar en cuenta las recomendaciones planteadas en los
diferentes controles auditados en el transcurso de la auditoria y que estan
debidamente documentados a lo largo de éste trabajo monografico.

2. El nic.ni necesita alinear los objetivos de la institucion con los objetivos de
Tl. De esta forma la organizacion puede mejorar su desempefio al acoplar
las nuevas tecnologias de la informaciéon y comunicacién y el aumento de
sus niveles de servicio.

3. La organizacién necesita comprender como los servicios de Tl apoyan y
afectan soluciones criticas del negocio, para esto es necesario formular los
objetivos y metas de Tl de tal forma que se alineen a los objetivos y metas
del nic.ni.

4. Estudiar la implementacion de un marco de trabajo basado en mejores
practicas. Esto permitird a la institucion ganar valor en los servicios de TI,
optimizando la calidad, la respuesta y la fiabilidad de los servicios de TI.

5. Promover un comité de Tl conformado por funcionarios de alto nivel de las
distintas areas operativas, a fin de recoger las necesidades para formular,
aprobar y/o actualizar un marco de trabajo de TI.

6. Incluir un auditor de Tl dentro del departamento de auditoria interna que se
encargue de evaluar los controles implementados y se encargue de
garantizar la integracion de controles en los nuevos desarrollos.

7. La Gerencia de Tl deberatomar en consideracion cada uno de los procesos
gue se encuentran en un grado de madurez "No Existente”; ya que los
Mismos se encuentran en un estado critico y son los que requieren atencion

inmediata.
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VIll. Glosario de Términos

Antivirus: Programa que detecta la amenaza de software maliciosos, conocidos

como virus, pudiendo neutralizar los efectos.

Aplicaciones: Programa preparado para una utilizacion especifica, como el pago

de néminas, formacion de un banco de términos Iéxicos, etc.

Auditoria: Es la actividad consistente en la emision de una opinion profesional
sobre si el objeto sometido a analisis presenta adecuadamente la realidad que
pretende reflejar y/o cumple las condiciones que le han sido prescritas. Conjunto

de métodos y técnicas con los que se preocupa identificar y evaluar algo.

Auditoria Informatica: Evalia y comprueba en determinados momentos del
tiempo los controles y procedimientos informaticos mas complejos, desarrollando

y aplicando técnicas mecanizadas de auditoria, incluyendo el uso de software.

Bridge: Puente de red. Es el dispositivo de interconexion de redes de

computadoras que opera en la capa 2 (nivel de enlace de datos) del modelo OSI.

Cable: Corddn formado con varios conductores aislados unos de otros y protegido
generalmente por una envoltura que reuna la flexibilidad y resistencia necesarias

al uso a que el cable se destine.

Cisco: Es una empresa global con sede en San José, California, EU;
principalmente dedicada a la fabricacion, venta, mantenimiento y consultoria de

equipos de telecomunicaciones.

CMD: Es el intérprete de comandos de los sistemas basados en Windows NT.

Viene del inglés Command Promt, que en espafiol es Simbolo del sistema.

Control Interno: Cualquier actividad o accién realizada manual y/o
automaticamente prevenir, corregir errores o irregularidades que puedan afectar

al funcionamiento de un sistema para conseguir sus objetivos.

Data Warehouse: Es una coleccién de datos orientada a un determinado ambito,
integrado, no volatil y variable en el tiempo, que ayuda a la toma de decisiones en

la entidad en la que se utiliza.
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Dato: Informacion dispuesta de manera adecuada para su tratamiento por un

ordenador.

Dominio: Agrupacion de objetivos de control en etapas logicas en el ciclo de vida

de inversion en TI.

Firewall: Es una parte de un sistema o una red que esté disefiada para bloquear
el acceso no autorizado, permitiendo al mismo tiempo comunicaciones

autorizadas.

Gateway: Puerta de enlace. Es el dispositivo que actia de interfaz de conexion
entre aparatos o dispositivos, y también posibilita compartir recursos entre dos o

mas computadoras.

Gestion: Diligencias conducentes al logro de un negocio o de un deseo

cualquiera.

Hardware: Conjunto de los componentes que integran la parte material de una

computadora.

Hallazgo: Debilidades, deficiencias o brechas apreciables respecto a un criterio o

estandar previamente definido.

IEEE: Instituto de Ingenieria Eléctrica y Electronica. Es una asociacion mundial de
ingenieros dedicada a la estandarizacion y el desarrollo en areas técnicas.

Internet: Red informatica mundial, descentralizada, formada por la conexion

directa entre computadoras mediante un protocolo especial de comunicacion.

ISP: Proveedor de acceso a Internet normalmente bajo una cuota monetaria y
contratacion, generalmente se establece conexion a través de acceso telefénico
0 banda ancha (cable o ADSL).

Informacién: Conjunto organizado de datos procesados, que constituyen un

mensaje sobre un determinado ente o fendbmeno.

Mantenimiento Correctivo: Es aguel mantenimiento que se realiza con el fin de

corregir o reparar un fallo en el equipo o instalacion.
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Mantenimiento Preventivo: Consiste en llevar a cabo un seguimiento del
funcionamiento a nivel hardware y software de un sistema. Se vigila
constantemente el estado de este y se llevan a cabo medidas preventivas para

evitar fallos.

Objetivo de Control: Una declaracion del resultado o proposito que se desea

alcanzar al implementar. Procedimientos de control en un proceso en particular.
Paguete: Conjunto de servicios que se ofrecen o de requisitos que se exigen.

POA: El plan operativo es un documento oficial en el que los responsables de
una organizacion o fragmento del mismo, enumeran los objetivos y las directrices

gue deben cumplir en el corto plazo.

Politicas: Por lo general, un documento que ofrece un principio de alto nivel o una
estrategia a seguir. El propésito de una politica es influenciar y guiar la toma de
decisiones presente y futura, haciendo que estén de acuerdo a la filosofia,
objetivos y planes estratégicos establecidos por los equipos gerenciales de la
empresa. Ademas del contenido de la politica, esta debe describir las
consecuencias de la falta de cumplimiento de la misma, el mecanismo para
manejo de excepciones y la manera en que se verificara y medira el cumplimiento

de la politica.

Procedimiento: Es un método de ejecutar una serie comun de pasos definidos

gue permite realizar un trabajo en forma correcta.

Router: Un router es un dispositivo de interconexién de redes informéaticas que
permite asegurar el enrutamiento de paquetes entre redes o determinar la ruta

gue debe tomar el paquete de datos.

Red: Sistema de comunicacién entre computadoras que permite la transmisioén de

datos de una maquina a otra.

Riesgo: Es la vulnerabilidad de los bienes de una institucion ante un posible o

potencial perjuicio o dafio.
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Seguridad Fisica: Aplicacion de barreras fisicas y procedimientos de control,
como medidas de prevencion y contramedidas ante amenazas a los recursos e

informacion confidencial.

Seguridad Logica: Aplicacion de barreras y procedimientos que resguarden el
acceso a los datos y solo se permita acceder a ellos a las personas autorizadas
para hacerlo.

Servicios: Funcion o prestacion desempefiadas por organizaciones y su

personal.

Servidor: En informética, un servidor es un tipo de software que realiza ciertas
tareas en nombre de los usuarios. El término servidor ahora también se utiliza
para referirse al ordenador fisico en el cual funciona ese software, una maquina
cuyo propdésito es proveer datos de modo que otras maquinas puedan utilizar esos

datos.

Sistemas Operativos: Es el software encargado de ejercer el control y coordinar
el uso del hardware entre diferentes programas de aplicacion y los

diferentes usuarios. Es un administrador de los recursos de hardware del sistema.

Subredes: Son un método para maximizar el espacio de direcciones ipv4 de 32
bits y reducir el tamafio de las tablas de enrutamiento en una red interna mayor.
En cualquier clase de direccion, las subredes proporcionan un medio de asignar
parte del espacio de la direccion host a las direcciones de red, lo cual permite
tener mas redes. La parte del espacio de direccion de host asignada a las nuevas

direcciones de red se conoce como nimero de subred.

TI: Tecnologia de informacion. Conjunto de técnicas que permiten la captura,
almacenamiento, transformacion, transmisién y presentacion de la informacién
generada o recibida a partir de procesos, de manera que pueda ser organizado y
utilizado en forma consistente y comprensible por los usuarios que estén
relacionados con ella. Incluye elementos de hardware, software,

telecomunicaciones y conectividad
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X.Anexos
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Anexo 1. Organigrama nic.ni
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Anexo 2. Encuesta

. ¢ Considera que los servicios de redes le brindan los resultados
esperados?

Sl NO épor qué?

De forma general. ¢ Como considera usted el servicio brindado por el area
de redes?

A. Deficiente B. Aceptable C. Satisfactorio D. Excelente
¢ Por qué?

. ¢ Qué piensa de la asesoria y atencion que imparte el personal del area
de redes a los usuarios?

A. No se proporciona C. Satisfactoria

B. Es insuficiente D. Excelente

. ¢Qué piensa de la seguridad, proporcionada por el area de redes, en el
manejo de la informacién, datos y archivos del cual usted hace uso?

A. Nula D. Excelente

B. Riesgosa E. Lo Desconozco

C. Satisfactoria

¢Por qué?

Para usted, ¢ Existen fallas o elementos en los que el area de redes debe
mejorar?

¢,Cuales?

. Segun su criterio, ¢ Sigue algun procedimiento formal para dar un uso
adecuado a la red de la Universidad y los elementos que contiene
(Internet, dispositivos, informacion, etc)?

SI NO

A qué se debe?

En términos de rapidez, ¢como evalla la velocidad de la red interna en la
Universidad?

A. Muy Lento B. Lento C. Normal

D. Optima
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Anexo 3. Evidencias de Auditoria

Imagenl Aire acondicionado en
mal estado lo cual provoca
temperatura no estable al rack del
area de cobros y actualizacion de
dominios

Imagen2

Imagen3 Muestra de informacion
confidencial a simple vista de personas
ajenas a la direccion
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Imagen4 Gran parte de los errores de acceso
Internet se producen por el cable telefonico
que trae la sefial ADSL y, en menor
porcentaje, por el router.

Imagen5 Pacth-Panel de 24 bocas para
puntos de red en mal estado, cableado mal
estructurados, numeros ip con banda ancha

variada
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Imagenes6 Configuraciones incorrectas para los dispositivo.

Imagen7 Demasiados errores de
interconexion.
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Anexo 4. Ejemplo de formulario de evaluacion

Condiciones ambientales y de entorno fisico

1.

¢ El edificio donde se encuentran los dispositivos y terminales de red
estan a salvo de:

Inundaciéon? ()

Terremoto? ()

Fuego? ()

Sabotaje? ()

¢El Centro de computo da al exterior? Sl NO

¢ Tiene el cuarto de servidores una instalacion de escaparate y, si es asi,

pueden ser rotos los vidrios con facilidad? Sl NO

¢ Esta el centro de computo en un lugar con alto trafico de personas?
SI NO

¢ Se tienen paredes, cuyo material de construccion despiden polvo?
SI NO

¢ Existe lugar suficiente para los equipos? Sl NO

. ¢El piso es antiestatico? Sl NO

¢ La temperatura con la que trabajan los equipos es la recomendada por
el proveedor? Sl NO

¢,Los ductos de aire son los suficientemente anchos para permitir el paso
de intrusos? Sl NO

En caso afirmativo:

10. ¢Los ductos de aire cuentan con alarma contra intrusos?

Sl NO

11.¢Los ductos de aires estan limpios? Sl NO
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12.¢Se controla la humedad de acuerdo a las especificaciones del
proveedor? Sl NO

13.¢Cada cuanto tiempo?

Seguridad de Autorizacion de accesos

14.;Se han adoptado medidas de seguridad en la direccion de informatica?

Sl NO
15. ¢ Existe una persona responsable de la seguridad?

Sl NO
16. ¢ Se controla el trabajo fuera del horario? Sl NO

17.¢Se registran las acciones de los operadores para evitar que realicen
alguna que puedan dafar el sistema? Sl NO

18. ¢ Se identifica a las personas que ingresan? Sl NO

19.¢De qué forma?

20.¢Como se controla el acceso?

e Vigilante ()
e Recepcionista ()
e Tarjeta de control de acceso ()
e Puerta de combinacion ()
e Puerta con cerradura ()
e Puerta electronica ()
e Puerta sensorial O
e Registro de entradas ()
e Alarmas ()
e Tarjetas magnéticas ()
e Control biométrico ()
e |dentificacion personal O

21. ¢ Existe vigilancia en el cuarto de servidores las 24 horas del dia?

Sl NO
22. ¢ Existe un registro de los acceso al cuarto principal de servidores?
Sl NO
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