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KANSALAISEN LUOTETTAVA eTERVEYSPALVELUYMPARISTO

Pirkko Nykéanen ja Pekka Ruotsalainen

Johdanto

Terveydenhuollon palvelujirjestelmit pyrkivit parantamaan ter-
veyspalvelujen saatavuutta, laatua ja kustannustehokkuutta, jotta ne
pystyvit tuottamaan tarvittavat palvelut nykyisessi taloustilanteessa.
Terveydenhuollon palvelujirjestelmien tulisi pystyi lihivuosina
vastamaan ainakin seuraaviin haasteisiin (Codagnone 2009): Kan-
salaisten ikidintyminen ja kansanterveysongelmien (mm. diabetes
ja lihavuus) laaja levinneisyys, kansalaisten parantunut tulotaso,
kulutuksen kasvu ja vaatimukset tasa-arvoiseen ja yhdenmukaiseen
palvelujen saantiin, lisidntynyt liiketieteellinen tietimys ja paran-
tuneet hoitomahdollisuudet, palvelujen epitasainen jakaantuminen
sosiaalisesti ja maantieteellisesti seki kohonneet kustannukset kaut-
taaltaan terveydenhuollossa. Kansalaisten lisdéintynyt terveystietoi-
suus on myos suuri haaste, kansalaiset haluavat olla tietoisia omasta
terveydestiin ja erilaisista hoitomahdollisuuksista ja haluavat tehdi
tietoisia omaan terveyteensi ja sairauksiensa hoitoon liittyvid valinto-

ja (Monteagudo & Moreno, 2007; Detmer & Steen, 2006). Monet
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ylld kuvatuista haasteista voidaan ratkaista kiyttiden tietoteknologisia
ratkaisuja ja jirjestelmid apuna ja kehittimilld uusia, nykytilantee-
seen sopivia ratkaisuja, jotka tukevat kansalaisten mahdollisuuksia ja
tarpeita ja mahdollistavat rakenteelliset ja organisatoriset muutokset
terveydenhuollon palvelujirjestelmissi (Teperi, Porter, Vuorenkoski
& Baron 2009; Varshney 2007; Hill & Powell 2009).
Maailmanlaajuisesti on kiynnissi lukuisia kansallisia ohjelmia,
joilla terveydenhuollon palvelujirjestelmii pyritiin kehittimiin
Ohjelmien yhteiseni tavoitteena on saada kansallisesti yhdenmu-
kaisina kiyttoon keskeiset potilaan ongelmiin ja hoitoon liittyvit
tiedot (ainakin diagnoosit, lddkitystiedot, tutkimukset ja niiden
tulokset, hoitotoimenpiteet ja potilaan riskitiedot), mairitelld nii-
den keskeisten potilastietojen sisilto yleisesti hyviksytylld tavalla ja
kirjata keskeiset potilastiedot rakenteellisesti (McConnell 2004; Jha,
Doolan, Grandt, Scott & Bates 2008; Aaltonen, Ailio, Kilpikivi, Ny-
kinen, Nyberg, Kunnamo, Kuosmanen, Reijonsaari & Wiesenthal
2009, STMa 2007; Harno, Ruotsalainen, Nykinen & Kopra 2009).
Niihin tavoitteisiin liittyen on miiritelty kansallisesti ja kansainvi-
lisesti erilaisia luokituksia, termist6jd ja koodistoja, joita kiytetiin
tiedon dokumentoinnissa. Kansalliset ohjelmat painottavat myos
kansalaispalvelujen kehittimisti, koska kansalaisten oletetaan ottavan
yhi enemmiin vastuuta omasta terveydestiin ja hyvinvoinnistaan.
Kansalaispalveluilla tarkoitetaan kansalaisille suunnattuja palveluja,
jotka ovat kansalaisten saatavilla ja vapaassa kiytossi, esimerkiksi sih-
koisen asioinnin palvelut. Terveydenhuollon kansalaispalveluita ovat
esimerkiksi terveystietoa vilittivit sivustot ja kroonisten sairauksien
kotiseurantaan kehitetyt palvelut. Monituottajuuteen perustuvassa
ja monimutkaistuvassa terveydenhuollon palvelujirjestelmissi tar-
vitaan paljon tietoa ja kansalaisen tulee pystyd neuvottelemaan eri
osapuolten kanssa. Tavoitteena on yksildiden oikeus mairitd omista
asioistaan ja palveluprosessien avoimuus ja oikeudenmukaisuus
(Anttonen, Hiikis & Valokivi , 2012). Kansalaispalvelujen mah-

dollistamiseksi kansalaisella tulisi olla paisy omiin terveystietoihinsa
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riippumatta siitd, missi terveydenhuollon organisaatioissa ne on
tuotettu tai missi ne on tallennettuna. Kansalaispalveluista on jo
olemassa esimerkkitoteutuksia, mm USAssa ja UKssa, joissa kansa-
laisilla on paisy omiin terveystietoihinsa (Aaltonen,Ailio, Kilpikivi,
Nykéinen, Nyberg, Kunnamo, Kuosmanen, Reijonsaari & Wiesen-
thal, 2009; lliakovidis, Wilson & Healy , 2005; Basch, 2005; NHS,
2006). Kansalaistarpeisiin on syntynyt kaupallisia tuotteitakin, mm.
HealthVault and GoogleHealth. Ne tarjoavat kansalaisille tyckaluja
ja vilineitd, joiden avulla hin voi koota ja jirjestelld omat terveys-
tietonsa itse haluamallaan tavalla. Nimi esimerkit osoittavat hyvin
kidynnissd olevan muutoksen, siirtymisen organisaatiokeskeisestd
palvelujen tuottamisesta ja kidyttimisesti kansalaiskeskeiseen terveys-
palvelujen tuottamiseen ja kiyttimiseen. Samalla painopiste siirtyy
sairauksien diagnostiikasta ja hoidosta sairauksien ennaltachkiisyyn,
terveiden elintapojen kehittimiseen ja yllipitoon ja personoitujen,
henkilskohtaisten palvelujen tuottamiseen.

Tissd artikkelissa kuvaamme terveydenhuollon tietojenkisittelyn
nykytilannetta, uuden kansalaiskeskeisen terveysmallin kehittymisen
taustaa sekd jokapaikan, ubiikin, tietotekniikan mahdollisuuksia
ja haasteita paradigmaattisen muutoksen toteuttamisessa. Ubiikki
terveys, e lerveys, on uudenlainen konsepti, jonka toimintaympi-
ristd ei rajoitu perinteiseen terveydenhuollon ympiristoon. Palvelut
tapahtuvat osin tai kokonaan siitelemittomissi ympiristossi. Pal-
veluntarjoajia on monta ja ne voivat olla ketjutettuja. Kansalainen
koordinoi palveluja ja tekee itseniisid padtoksid. Artikkeli liittyy
Tampereen yliopistossa kdynnissi olevaan tutkimukseen, jossa koh-
teena ovat kansalaiskeskeisten terveysmallien kehittdminen, niiden
tietosisiltd, tietosuojakysymykset ja tietoturvalliset tietojirjestel-
miarkkitehtuurit.
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eTerveysnykytilanteesta Suomessa

Termit eHealth ja eTerveys viittaavat verkottuneisiin toimintamal-
leihin, alueellisiin ja kansallisiin integroituihin tietojirjestelmiin
ja my6s kansalaiskeskeisyyteen, terveyspalvelujen kehittimiseen
tietoyhteiskunnan kansalaisten kiyttoon ja palvelujen tarjoami-
seen kiytettiviksi mahdollisimman joustavasti. Suomen kansalli-
nen terveydenhuollon tietoteknologiastrategia mairiteltiin 1996
(STM, 1996). Tietohallinnon osalta kehittimisen tavoitteena oli
tuottaa kansallisia linjauksia ja miirityksii alueellisen ja valtakun-
nallisen tietohallinnon ja tietojirjestelmien yhteistoiminnallisuuden
parantamiseksi. Tietojirjestelmissd pyrittiin ottamaan kiytté6n
kansallisesti miiritellyt, rakenteiset ydintiedot, jotka perustuvat
yhteisesti hyviksyttyihin kisitteisiin, termeihin, luokituksiin ja
koodistoihin (Hiyrinen, Porrasmaa, Komulainen & Hartikainen,
2007). Tietojdrjestelmien kehittimisessd on pyritty noudattamaan
kansallisia, tietoturvallisen tiedon kiytt63d ja luovutusta koskevia
suosituksia sekd hyddyntimiin niitd tukevia valtakunnallisia palve-
luita. Suositukset koskevat potilastietojen luovuttamisen ja kiyton
edellytyksid, lokitietoja ja niiden kiyttod, sihkoistd suostumusta,
tietoturvallista kommunikaatioalustaa ja sihkéisti allekirjoitusta
(Tammisalo, 2007). Tietojirjestelmien vilisen yhteistoiminnalli-
suuden mahdollistamiseksi kehitystydssd on noudatettu avointa
HL7-standardia kommunikaatiorajapinnoissa ja tietojen vilityksessi.
Lisiksi on pyritty siihen, ettd kehitettdvit tietojirjestelmiratkaisut
tuottavat tiedot johtamisen, ohjaamisen ja seurannan toteuttamiseksi
seki tilastoviranomaisille. EUn eHealth Action Planiin (EU, 2004)
perustuen méiriteltiin eHealth Road Map Finland (§TMa, 2007) ja
siind Suomen kansalliseksi tavoitteeksi miiriteltiin tiedon saatavuu-
den varmistaminen hoitoon osallistuville ajasta ja paikasta riippu-
matta. Tdhin on pyritty asiakastietojen kattavalla digitalisoinnilla,
sihkoisten potilaskertomusjirjestelmien semanttisen ja teknisen
yhteistoiminnallisuuden kehittimiselld koko kertomuksen sisillon
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osalta, kansallisen terveydenhuollon infrastruktuurin ja tietoverk-
koratkaisujen kehittimiselld, tunnistamis- ja todentamisratkaisuilla
ja sihkéiselld allekirjoituksella seki yllipitimilld pidtsksentekoa
tukevaa tietoa verkossa. Toisena keskeiseni tavoitteena Road Ma-
pissa on kansalaisen ja potilaan osallistumisen mahdollistaminen,
kansalaisen tiedonsaannin lisiiminen sekd laadukkaan terveystiedon
varmistaminen (STMa, 2007).

Parhaillaan Suomessa toteutettava Kansallinen Terveydenhuol-
lon Arkkitehtuuri, (KanTa) perustuu vuonna 2007 siidettyjen
terveydenhuollon sihkaisti asiointia koskevien lakien (61/2007,
159/2007) toimeenpanolle (www.kanta.fi). Ndiden mukaisesti Kela
vastaa kolmen erillisen valtakunnallisen tietojirjestelmipalvelun
eResepti (reseptitietokeskus), eArkisto (kansallinen terveydenhuollon
asiakirja-arkisto) ja eKatselu (kansalaisen katseluyhteys) toteutta-
misesta. Uudistuksen tavoitteena on tehostaa hoitoa ja parantaa
potilasturvallisuutta. Tulevaisuudessa hoitohenkilskunnalla tulee
olemaan mahdollisuus saada tarvittavat potilastiedot ja apteekeilla
reseptitiedot kiyttoonsd ympiri Suomea. Tavoitteen toteutuessa
tietojen vaihto terveydenhuollon toimijoiden kesken (potilaan
suostumuksella) paranee huomattavasti, koska potilas- ja resep-
titietojen siilyttiminen sihkdisessi muodossa edistiid siirtymistd
paperien kisittelysti tietojen sihkoiseen kisittelyyn ja hallintaan ja
nopeuttaa ja helpottaa tietojen 18ytymisti. Kansallisesti miritelty
terveydenhuollon arkkitehtuuri ohjaa jatkossa Suomessa sihkoisten
potilaskertomusten ja muiden vastaavien terveydenhuollon jirjes-
telmien kehitysti ja asettaa minimivaatimukset mm. paikallisten
perusjirjestelmien tiedon organisointiin, potilaskercomustiedon
jasentimiseen tietosisilloltdin yhteneviksi asiakirjoiksi ja tietojen
siirtdimiseen ja hakuun valtakunnallisesta arkistosta (STM, 2006;
STMb, 2007). Sihkéiseen arkistoon talletettuja asiakirjoja voivat
jatkossa kiyttdd terveydenhuollon toimintayksikdiden lisiksi mys
muut toimijat, joilla lainsddddnnén mukaan on siihen oikeus, esimer-
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kiksi eri viranomaiset ja jatkossa mahdollisesti myos vakuutusyhtiot
sekd kansalainen omien tietojensa osalta.

Potilastiedon sihkoinen kisittely ja organisaatioiden vilinen
sihkéinen potilastiedon luovuttaminen ja vastaanottaminen ovat li-
sddntyneet 2000-luvulla Suomessa nopeasti (Winblad, Reponen, Hi-
mildinen & Kangas, 2008). Julkisten ja yksityisten terveydenhuollon
toimintayksikéiden kidytossd olevat tietojirjestelmit muodostavat
kansallisen arkkitehtuurin kehittimisen lihtékohdan. Suomessa
lihes 100 % potilastiedoista on tilld hetkelli sihkéisessi muodossa
padosin paikallisissa ja alueellisissa tietojirjestelmissi. Jarjestelmien
yhteistoiminnallisuus on kuitenkin vield puutteellista, samoin tie-
tojen vilitys eri jirjestelmien ja organisaatioiden vililld (Aaltonen,
Ailio, Kilpikivi, Nykidnen, Nyberg, Kunnamo, Kuosmanen, Reijon-
saari & Wiesenthal, 2009; Nykinen, 2010).

Terveydenhuollon palvelujirjestelman
paradigmaattisia muutoksia

Terveyspalvelujen tuottaminen on vuosisatojen aikana kiynyt l4-
pi useita paradigmaattisia muutoksia. Kisittelemme seuraavassa
ndistd keskeisimpid. Varhaisvaiheessa terveys merkitsi sairauden
hoitoa ja hoito tapahtui potilaan ja lddkirin luottamuksellisessa,
kahdenkeskisessi suhteessa. Tdmi suhde perustui potilaan ja ladkirin
keskindiseen salaisuuteen (Hippokrateen vala). Potilaat hoidettiin
kotona aina, kun se oli mahdollista. Sairaaloita ja nykyisen kaltaista
terveydenhuoltojirjestelmii ei ollut. Toisaalta voidaan sanoa, ettd
hoito oli henkil6kohtaista ja ridtiloityd. Suuri muutos tapahtui
Rooman valtakunnan aikana kiytyjen suurten sotien johdosta. Po-
tilaiden suuri miiri johti sairaaloiden syntymiseen ja ensimmiiset
alkeelliset terveydenhuoltojirjestelmit syntyivit. Suomeen syntyi
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ensimmiinen sairaala vasta 1800-luvun alkupuolella kun Venijin
tsaari perusti Turun lasaretin (Havia, 2008).

Mikrobien ja antibioottien keksiminen ja rokotteiden kehitti-
minen synnyttivit suurelta osin nykyaikaisen liiketieteen. Sille omi-
naisia piirteitd ovat olleet keskittyminen sairauksien diagnosointiin,
parantamiseen ja reaktiiviseen toimintaan. Viime vuosikymmenini
parantavan liiketieteen rinnalle syntyneet ehkiisevit, preventiiviset,
terveyspalvelut ovat saaneet sekd kansainviliselld ettd kansallisella
tasolla tunnustetun aseman.

Linsimaiselle terveydenhuollolle on ollut tyypillistd palvelu-
jarjestelmien ja erityisesti niiden rakenteiden jatkuva kehittiminen
hierarkkisiin toteutusmalleihin perustuen, esimerkkeini peruster-
veydenhuoltoa antava terveyskeskus, erikoissairaanhoitoa antava
sairaala, erityissairaanhoitoa antava yliopistosairaala ja kuntoutusta
antava kuntoutuslaitos. Tdmi ajattelutapa on liheisesti yhteydessi
terveydenhuollossa vallitsevaan organisaatiokeskeiseen ajatteluun.

Linsimainen terveydenhuoltoajattelu on viime vuosikymmeni-
nd kiynyt ldpi useita paradigmaattisia muutoksia. Muutokset eivit
ole erillisid ja perikkiisid, monet niistd tapahtuvat rinnakkain ja
samanaikaisesti. Hoidon hallinta (prosessiohjaus, hoitoketju, palve-
lukokonaisuus) on merkinnyt hoidon osasten integrointia saumat-
tomiksi kokonaisuuksiksi, prosesseiksi. Sairauden hallinta-ajattelu
(disease management) on puolestaan tarkoittanut sairauden ja sen
hoidon ymmirtimisti ja kisittelyd kokonaisuutena. Viime aikoina
syntyneet uudet kiytinndt, kuten tilaaja-tuottajamalli, kuluttajuus
ja palvelumarkkinat ovat myds muuttaneet kansalaisen, potilaan,
asemaa (Anttonen, Hiikié & Valokivi 2012).

WHO:n esittimi muutos sairauskisitteestd terveyskisitteeseen
on merkinnyt suurta kisitteellistd muutosta, koska terveytti ei enii
ymmirretd vain sairauden puuttumisena vaan ihmisen kokonaisval-
taisena fyysisend, psyykkisen ja sosiaalisena hyvinvointina. Tervey-
den hallinnan malli liittyy kiintedsti WHO:n terveyskisitteeseen,
se on uudenlainen ihmisen koko elinkaaren kattava lihestymistapa.
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Siihen sisiltyy traditionaalisten terveyspalvelujen lisiksi mm. koulu-
tus, ehkiisy, terveystarkastukset ja terveyden toistuva monitorointi.
Tihidn malliin kytketdin usein myds “terveyttd kaikille” -ajattelu
(www.euro.who.int).

Asiakas- ja kansalaiskeskeisyys

Potilas- ja/tai asiakaslihtdisyys on ollut valtakunnallinen strategi-
nen tavoite monissa maissa jo parinkymmenen vuoden ajan (STM
2006; Aaltonen, Ailio, Kilpikivi, Nykidnen, Nyberg, Kunnamo,
Kuosmanen, Reijonsaari & Wiesenthal . 2009; McConnell 2004).
Asiakaskeskeisyydelld on yleisesti tarkoitettu asiakkaan voimaan-
nuttamista (empowerment) ja sité, ettd potilas/asiakas ei ole endd
pelkistdin passiivinen asiantuntijan tekemien piitdsten kohde vaan
hoitoon ja piitoksentekoon aktiivisesti osallistuva toimija. Asiakas-
lihtsisyydelld tarkoitetaan sitd, ettd annettavat palvelut ovat entistd
enemmin yksilollisesti asiakkaalle suunniteltuja, hinen tarpeisiinsa
radtildityjd. Asiakaskeskeinen ajattelutapa ei ole automaattisesti
merkinnyt organisaatiokeskeisyyden vihenemisti terveydenhuol-
lon palvelujen tuottamisessa. Asiakaskeskeisyys ei myoskiin ole
saavuttanut kiistatonta hyviksyntii lddkirikunnan piirissd. Lisiksi
vaikuttaa siltd, ettd tietoteknologinen kehitys, joka on tuonut mu-
kanaan terveydenhuollon verkoissa jaettavat sihkéiset potilaskerto-
mukset, ei ole lisinnyt asiakkaan/potilaan vaikutusmahdollisuuksia
ns. viranomaisterveydenhuollossa. Onkin ilmeistd, ettd vallitsevan
organisaatio- ja asiantuntijuuskeskeisen paradigman muutokseen
tarvitaan syvillisempi ajattelutavan muutos.

Parhaillaan on leviimissi uusi ajattelutapa kohti sairauden,
terveyden ja toimintakyvyn muutosten ennakointia, ennustamista ja
proaktiivista, ei-toivottujen terveys- ja hyvinvointimuutosten ennalta
ehkiisemistd. Tdhin malliin kuuluvat mm. riskien ja riskiryhmien
seulonta, ihmisten elintapojen kontrolli, elintapoihin ja ympiris-
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t66n kohdistuvat proaktiiviset toimet sekd yksildiden avustaminen
terveyden hallinnassa. Malli tarkoittaa toisaalta sen hyviksymisti,
ettd kansalainen on oman terveytensi ja hyvinvointinsa ensisijainen
koordinaattori ja sitd, ettd terveyspalveluja tuottavien henkilsiden ja
jirjestelmien tulee tukea kansalaisen hyvinvointia ja terveyden ylli-
pitimisti tiedolla ja kohdistamalla vaikuttavia, terveytti ylldpitivid,
sitd edistidvid ja terveyden huonontumista ehkiisevid toimia sekd
yksildon, yhteisoon ettd ympiristdon (EU 2004; Bott 2005).

Terveytti kaikille, kansalaiskeskeinen toimintamalli, kokonais-
valtainen terveys- ja hyvinvointinikemys ja ennakoiva terveys eivit
ole mahdollisia ilman syvillekidyviid muutosta nykyisessi organi-
saatio- ja asiantuntijakeskeisessi terveydenhuollossa. Toimintamal-
lin toteuttamiseen tarvitaan myos uudenlaisten, kaikkialla olevien
tietojirjestelmien ja tietopalvelujen (ns. ubiikin tietoteknologian)
laaja-alaista kiyttod. Uusi toimintamalli tarkoittaa myos sitd, ettd
hyvinvointi- ja terveyspalveluja tuotetaan kasvavassa miirin perin-
teisen palvelujirjestelmin ulkopuolella, kuten Internetissi (esim.
Cyberhealth Internetissi) ja henkilokohtaisissa mobiileissa tieto-
jenkisittely-ympiristdissi.

Pohjoismaisen hyvinvointimallin tirked tunnusmerkki on jul-
kisen vallan laaja vastuu hyvinvointipalvelujen tuottamisessa ja
rahoittamisessa (Anttonen, Hiikié & Valokivi 2012). Suomessa
kuten monessa muussakin teollistuneessa maassa on nykyisii ter-
veydenhuollon palvelujirjestelmii kehitetty perinteisesti rahoitus-,
organisaatio- ja hallintomallien kautta. Edelld kuvattu paradigman
muutos organisaation tuottamista terveyspalveluista terveyden ja
hyvinvoinnin tuottamiseen viestolle merkitsee sen tosiasian hyvik-
symisti, ettd organisaatio on parhaimmillaan-kin vain yksi keino
tuottaa terveyttd ja hyvinvointia. Lisiksi tulee hyviksyi se, ettd
kansalaisten osallistuminen ja oman terveyden aktiivinen yllipiti-
minen tulee olla mahdollista ja tehokasta organisaatiorakenteesta
riippumatta.
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Uudessa kehitteilld olevassa mallissa keskeistd on kansalaisten
osallistuminen tdysivaltaisina toimijoina piitoksentekoon ajasta ja
paikasta riippumatta. Piitoksenteko puolestaan edellyttii sitd, ettd
kansalainen on tietoinen terveyteen vaikuttavista tekijoistd, uhista
ja riskeistd, hoidon ja prevention vaihtoehdoista ja vaihtoehtojen
vaikutuksista. Kansalaiskeskeinen toimintamalli merkitsee myos
vield puutteellisesti ymmirrettyd muutosta terveydenhuollon am-
mattihenkildiden (esim. lddkirien) roolissa. Heistd tulee nykyistd
enemmin kansalaisten terveyden yllipidon ja kehittimisen assis-
tentteja ja tutoreita.

Ubiikki eTerveys
Toimintaympadristo

Ubiikki, joka paikan tietotekniikka (ubiquitous computing, perva-
sive computing, proactive computing, ambient intelligence) syntyi
kisitteend 1990-luvulla, ja silld tarkoitetaan kaikkialla ldsni olevaa,
yleisti tietojenkisittelyi, joka mahdollistaa tietojen saannin ja niiden
kiytdn missi vain ja milloin vain, ajasta ja paikasta riippumattomasti
(Weiser 1991; Schek 2005). Ubiikissa ympiristdssi tietokoneet ovat
kaikkialla sekd meissi ettd ympiristdssi siten, ettd ne ja tietojenki-
sittely on tehty ihmiselle nikymittomiksi. Ubiikki tietojenkisittely
hysdyntid mikro- ja nanoteknologiaa, sensoreita, nanomekaniikkaa
ja langattomia verkkoja. Sensorit ja dlykkait prosessorit voivat olla
jopa implantoituja ihmisen kehon sisdin ja keho itsessddn voi muo-
dostaa ns. Body Networkin (BAN). Ubiikissa tietojenkisittelyssi
tietojirjestelmit voivat olla autonomisia ja kykenevii dlykkidseen
paitoksentekoon, ja ne voivat olla myds paikkaan sitomattomia
verkossa liikkuvia ohjelma-agentteja. Tietojenkisittelyverkkoon voi-
daan my®s liittdd taitavia robotteja, kuten leikkaus- ja hoitorobotteja
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(Scipioni & Langheimreich 2010; Ruotsalainen 2009). Weiserin
(1991) sanoin tietoteknologian kehitys on edennyt seuraavasti:
ensin olivat isot, osituskiyttotietokoneet, yksi kone usean ihmisen
kiytossd, nyt olemme henkilokohtaisten tietokoneiden vaiheessa,
yksi kone yhden ihmisen kiytdssd, ja seuraavaksi tulemme tietoko-
neiden kolmanteen, ubiikkiin vaiheeseen, jolloin yhdelld ihmiselld
on lukuisia tietokoneita kiytossdin, monet niistd proaktiivisesti.

Ubiikki terveydenhuolto tarkoittaa yhtiiled ubiikin tietotekno-
logian soveltamista terveydenhuollossa, ja toisaalta ubiikki teknolo-
gia mahdollistaa terveydenhuollon toiminnan ja terveyspalvelujen
tuottamisen ja kiyttimisen ajasta ja paikasta riippumatta, ubiikisti
(Bott 2005; Korhonen & Bardram, 2004). Ubiikki terveys kiyttia
ubiikin tietojenkisittelyn tekniikoiden mahdollistamia palveluja
ja tarjoaa terveyspalveluja ja terveyden hallintaa kaikille ajasta ja
paikasta riippumatta (Kang, Lee, Ko, Kang & Lee 2007; Wartena,
Muskens & Schmitt 2009). Terveydentilaan liittyviid tietoa voidaan
hankkia ja mitata dlykkiiden materiaalien, puettavan tietotekniikan
avulla ihmisten jokapiiviisessd elinympiristossi, tietoja voidaan
vilittdd ja siirtdd langattomasti milloin halutaan ja mihin halutaan.
Terveystietojen saanti, rekistersinti, tallennus, kisittely ja vilittimi-
nen ovat ubiikissa maailmassa mahdollista my®s terveydenhuolto-
organisaation ulkopuolella, kansalaisten omasta toimesta, heidin
omiin jirjestelmiinsi.

Ubiikin maailman ajattelumallin konkretisoiminen tervey-
denhuollon palvelujen tuottamisessa ja kiyttimisessd muuttaa ko-
ko terveydenhuollon palvelujirjestelmiajattelua, kun kansalainen
on osallistuva, aktiivinen toimija terveyspalveluissa ja hinen omat
tietovarastonsa ja mittauslaitteensa laajentavat terveydenhuollon
organisaatioiden kiytdssi olevia tietovarantoja. Terveydenhuollon
organisaatioilla on juridinen vastuu heidin omissa rekistereissiin
ja tietokannoissaan olevista tiedoista ja niiden laillisuudesta ja oi-
keellisuudesta seki siitd, kuka tietoja saa katsoa ja mihin ja keille
niitd voidaan luovuttaa. Kansalainen on nykyisen lainsiidinnon
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mukaan itse omien tietojensa omistaja ja voi halutessaan tehdi
itselleen oman terveystietorekisterin. Titd kansalaisen rekisterii ei
kuitenkaan tietosuoja-, oikeellisuus- ja luotettavuusvaatimusten
vuoksi voida integroida terveydenhuollon organisaation tietokan-
taan, mutta kansalainen voi liittid4 terveydenhuollon organisaatiosta
saamiaan tietoja omaan tietokantaansa.

Ubiikki terveydenhuolto poistaa rajat kansalaisen terveysmaa-
ilman ja terveydenhuollon organisaatioiden terveysmaailman vililed
ja rakentaa uuden, terveystietojen avaruuden (health information
space), jossa me kaikki olemme aktiivisia toimijoita: terveydenhuol-
lon ammattihenkil6ini, potilaina ja kansalaisina. Itse kukin meistd
toimii avaruudessa tiedon tuottajana, kiyttdjini ja vilittdjind, ja
tietojenkisittelyi suorittavat ympiristossimme lukuisat tietokoneet
ja jarjestelmit, useat niistd proaktiivisesti, taustalla, nikymittomissi,
ilman kiynnistystd ja kiyteoliiceymad (Nykidnen, Ruotsalainen &
Blobel 2009).

Ubiikilla terveydelld on keskeinen rooli edelld kuvatussa pa-
radigmamuutoksessa nykyisestd organisaatiokeskeisesti siddellystd
viranomaisterveydenhuollosta kansalaiskeskeiseen terveysmalliin.
Oleellisia seikkoja muutoksessa ovat (Wanigasekera & Feigenbaum
2003; Bott 2005; Korhonen & Bardram 2004):

- Palveluja kiytetiin merkittivissi midrin nykyisen kontrolloidun
palvelujirjestelmin ulkopuolella.

- Yksil$ toimii usein oman terveytensi hallinnan koordinaattorina (My
Health Model), ja tavoitteena onkin yksilslle ridtilsity terveyden ja
hyvinvoinnin hallinta.

- DPalvelujen kiyttijd on yksilo ja asiakas, kansalainen, hinelld on laaja

- Yksilon ja palvelujen tuottajan vilinen suhde ei ole useinkaan perin-
teinen potilas-likirisuhde. Terveydenhuollon ammattihenkil$ voi
toimia my®s avustajana ja valmentajana. Yksilo koostaa palvelujen
muodostaman kokonaisuuden ja tekee itseniisid padtoksii.
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- Ubiikki terveys on tilld hetkelld osittain sidtelemitonti terveyden
ja hyvinvoinnin seki niitd kuvaavien tietojen hallintaa.

- Palveluympiristd on yksilon jokapiiviinen elinympiristo (esimerkiksi
koti, tyopaikka, matkustaminen, harrastukset ja muu vapaa-aika).

- Internet (ns. Cyberhealth) muodostaa yhden toimintaympiriston.

- Palvelujen tuottajien kirjo on laaja ulottuen siddellyisti terveyden-
huollon palvelujen tuottajista aina kaupallisiin yrityksiin asti.

- Ubiikin terveyden tietojirjestelmit mahdollistavat yksilon jatkuvan
valvonnan ja monitoroinnin.

- Ubiikin terveyden kerdimi tieto ylitedd sisilloltddn ja merkitykseltiin
virallisen terveyskertomuksen tiedon. Se voi kattaa mm. elimin-
tapatietoja, sosiaalisia ja emotionaalisia tietoja, ravitsemukseen ja
nukkumiseen liittyvii tietoja, sensorien mittaamia vitaalisignaaleja,
kiyttdytymistietoja, kommunikointiin liittyvii tietoa ja erilaista kon-
tekstitietoa. Kaikki henkilosti keritty tieto on mahdollista tallentaa
koko eliniin kattavaan henkilskohtaiseen loogiseen hyvinvointiker-
tomukseen (Personal Health Record, PHR).

Tyypillisid ubiikin terveydenhuollon palveluita ovat (Schek 2005;
Bott 2005; Codagnone 2009): vitaalisignaalien jatkuva monitorointi,
kroonisten sairauksien on-line-hallinta, proaktiivinen preventio,
jossa hyddynnetiin elintapatietoja, ja radtilsidyt henkilskohtaiset
kontekstista riippuvat terveyshilytykset sekd monitorointi ja kont-
rolli. Monet ubiikin terveyden palveluista ovat vield pilotointivai-
heessa mutta myos kypsid kdytinnon toteutuksia 18ytyy (European
Commission 2006; Detmer, Bloomrosen, Raymond & Paul 2008;
Osmani, Balasubramaniama & Botvich 2008; Kolitsi & Cabrera
2007; Lee, Lee, Ha, Jang, Chung, Kim, Chang & Yoo 2009). Vai-
kuttaviksi palveluiksi ovat osoittautuneet mm. keuhkoahtauma- ja
diabetespotilaiden terveystilan kotiseuranta, leikkauksesta kotiute-
tun potilaan aktiivinen monitorointi ja metabolisen oireyhtymin
kotiseuranta. Edellisten lisiksi on tarjiolla sovelluksia, jotka tukevat
kansalaisen terveiti elintapoja ja painonhallintaa. Myos vanhuksille
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ja vammaisille kehitetdin aktiivisesti itsendistd suoriutumista tuke-
via sovellutksia. Kulutusmarkkinoilta 16ytyy lukuisia kansalaisille
tarkoitettuja henkilokohtaisen terveyden ja hyvinvoinnin hallinnan
laitteita ja palveluja, kuten EKG:td mittaavat ja analysoivat kellot,
kuntoilulaitteet sekd nukkumisen laatua ja fyysistd aktiviteettia
tarkkailevat dlykkait vaatteet.

Edut ja haasteet

Ubiikilla terveydelld on suuria etuja verrattuna nykyiseen organi-
saatioldhtoiseen ja paikkaan sidottuun palvelujirjestelmiin, eri-
tyisesti kansalaiskeskeisen, preventiivisen ja terveyttd ylldpitivin
palvelumallin niksékulmasta. Sensori- ja valvontatekniikalla voi-
daan saada todellista ajantasaista tietoa seki henkildsti ettd hinen
ympiristostddn 24h/7 paikasta riippumatta. Tieto on aina ajan
tasalla ilman viiveitd. Ubiikki tieto- ja sensoriteknologia on massa-
tuotantokelpoista ja mahdollistaa siten ubiikkien terveyspalvelujen
tarjoamisen koko viestolle, kaikille (Wanigasekera & Feigenbaum
ja/tai kansalaisen kontrolloimana, tarvitaan vain vihin korkeasti
koulutettuja ammattihenkilsiti. Ajankohtaisen ja henkilokohtaisen
tiedon avulla palvelut voidaan riitilsidi ja profiloida yksilstasolla
mahdollisimman vaikuttaviksi ja ottaa samalla huomioon kansalaisen
henkilskohtaiset vaatimukset.

Kuten kaikilla uusilla innovaatioilla, my®s ubiikilla terveydelld
on potentiaalisia vaaroja ja haittoja. Ubiikki terveys ja sen kiytti-
mi tietojenkisittely merkitsee sitd, ettd yksilostd voidaan keritd
hyvin monenlaisia terveyteen ja hyvinvointiin liittyvid tietoja ja
prosessoida niitd lukuisten tietojirjestelmien ja valvontasysteemien
avulla ilman yksilon suostumusta ja jopa niin, ettei yksil ole tieto-
jen keruusta ja -kisittelysti tietoinen. Toinen merkittivi ongelma
liittyy kontekstiriippuvaisten ja heterogeenisten hyvinvointitietojen
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yhdistimiseen, miki voi tapahtua automaattisesti. Tdmi voi johtaa
sithen, ettd arkaluontoinen tieto sekoittuu ei-salassa pidettiviin
tietoon ja kontekstitieto hividi. Lopputuloksena voi olla virheellisid
tuloksia ja profiileita ja mahdollisesti viirien tietojen joutuminen
vidriin kisiin.

Ubiikki terveys synnyttid henkilostd koko eliniin kattavan
henkilskohtaisen tiedoston, henkilokohtaisen terveyshistorian, jonka
tietosisilté on arkaluontoista ja sensitiivistd. Ubiikki tietojenkisittely
mahdollistaa my®s sen, ettd yksilostd koostetaan henkilskohtainen,
digitaalinen terveyspersoona, joka voi eldd omaa elimiinsi tietover-
koissa ilman, ettd henkil6 voi vaikuttaa sithen tai hallinnoida sen
kiyttod ja kiyteotarkoituksia (Solove 2004). Niiden tiedostojen
asiaton kiyttd voi tuottaa henkillle monenlaista haittaa esimer-
kiksi tyshonottotilanteissa ja tyosuhteessa, vakuutusta haettaessa
ja sosiaalisessa kanssakdymisessd. Pahimmillaan henkil$ voi joutua
viranomaisten ja yritysten kokonaisvaltaisen valvonnan kohteeksi.

Yksi ubiikin terveyden lihivuosien merkittivisti haasteita onkin
loytdd sellaiset oikeudelliset, toiminnalliset ja tekniset ratkaisut,
joiden avulla palvelujen hyodyt saadaan laajamittaisesti kiyttoon
niin, ettd kansalaiset eivit menetid yksityisyyttddn ja itsemddria-
misoikeuttaan eivitki joudu jatkuvan elimintapoihin kohdistuvan
valvonnan kohteeksi.

Ubiikkien palvelujen kehittaminen

Ubiikkien terveyspalvelujen kehittdminen ei tarkoita sitd, ettd siir-
retddn nykyisid organisaatiokeskeisii ja terveydenhuollon ammat-
tihenkildille kehitettyjid palveluja Internetiin tai sosiaaliseen web-
ympiristoon. Palvelut tulee suunnitella asiakaskeskeisyyden malliin
ja kansalaisen itsemiiriimisoikeuteen perustuen. Tosiseikka, ettd
ubiikki tietojenkisittelymaailma on lihtkohtaisesti turvaton ja dy-
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naaminen, tulee ottaa huomioon palveluiden suunnittelussa samoin
kuin se, ettd ubiikkien terveys- ja hyvinvointitietojen kiyttimistd
ei ole siddelty samalla tavalla kuin sihkéisen potilaskertomuksen
tietojen kiyttimistd. Ubiikissakin ympiristossi tulee terveys- ja hy-
vinvointitietojen kisittelyn ja tallettamisen tapahtua lainmukaisesti
ja tietoturvallisesti.

Ubiikki tekniikka on yksi joka paikan palvelujen mahdollistaja,
mutta se ei yksin riitd synnyttdmiin ubiikkia toimintaympiristod.
Lisiksi tarvitaan toimintoja ja prosesseja tukevia litketoimintamalle-
ja. Esimerkkeji tillaisista litketoimintamalleista ovat mm. Internetin
Cyberhealth-terveyspalvelut (http://www.cyberhealth.com/), Goo-
gleHealth-web-palvelu http://www.google.com/intl/fi/health/about)
ja Microsoftin HealthVault-palvelu (http://www.healthvault.com/
personal/index.aspx). Erityisesti hyvinvoinnin (wellness) sektorilla
ovat yritysvetoiset, oman terveyden hallinnan laitteet ja niitd hyo-
dyntivit palvelut nopeasti lisdintyneet. Perinteinen, organisaatio- tai
sairaalakeskeinen terveydenhuolto on myés ryhtynyt hyddyntimiin
ubiikin tekniikan mahdollisuuksia ottamalla kiytt66n etivalvonta-
ja tiedonkeruujirjestelmii.

Yksi ubiikin terveydenhuollon keskeisistid paradigmoista on
palvelujen kansalaiskeskeisyys. Tdmin toteuttaminen edellyttii toi-
mijoilta ubiikin mallin periaatteiden kiytto6nottoa ja hyviksymisti.
Ubiikin tekniikan kiyttiminen potilaiden monitorointiin ja kontrol-
liin perinteisen terveydenhuollon palvelujirjestelmin ulkopuolella
(esimerkiksi kotona) siten, ettd pddtdksenteko ja tietojen hallinta
tapahtuu palveluntuottajan ehdoilla ja sen tekemini, ei merkitse
ubiikkia kansalaislihtoistd terveyspalvelua. Kansalaiskeskeisyyden
tulee olla litketoimintamallin lihtskohta siten, ettd kansalainen
muodostaa haluamansa palvelukokonaisuuden ja hallinnoi siti sa-
moin kuin palvelukokonaisuuteen liittyvii informaation kerddmisti
ja tietojen kiyttod.
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Terveystietojen laillisuuskehys

Terveystietojen suojaamisella on pitkit perinteet. Varhaisimmat pe-
riaatteet on ilmaistu jo viidennelld vuosisadalla ennen ajanlaskumme
alkua ns. Hippokrateen valassa, jossa ldikiri sitoutui pitimiin poti-
laan luottamuksellisen tiedon salassa. Toisen maailmansodan jilkeen
mm. WMA (World Medical Association) ja IMIA (International
Medical Informatics Association) ovat julkaisseet eettisid koodeja
niin terveydenhuollon ammattihenkiléille kuin terveydenhuollossa
toimiville tietoammattilaisille (www.imia.org; HIPAA 1996). Useim-
mat maat ovat siddelleet terveystietojen kiytto4 yksityiskohtaisella
lainsddddnnéllid, ja monet ovat myés julkaisseet hyvin tietojenki-
sittelyn periaatteita.

Terveydenhuollon keskeisid periaatteita ovat potilaan itsemii-
rigmisoikeuden kunnioittaminen, tasapuolisuus hoidon antamisessa
ja se, ettd tehddidn toimenpiteiti, joiden tarkoitus on tuottaa hyvii
(terveyshyotyi) ja se, ettei tuoteta potilaalle harmia tai haittaa.
Niiden periaatteiden voidaan katsoa koskevan myés potilaan tie-
tojenkisittelyd.

Perinteiselli siddellylld (reguloidulla) terveydenhuollolla on
useimmissa maissa hyvin kehittynyt juridinen ympirists. Lainsdi-
dints kisittelee mm. ammattihenkilsiden laillistamista ja heidin
velvollisuuksiaan ja oikeuksiaan. Lait sddtelevit myos ammatinhar-
joittamista, terveydenhuoltopalvelujen jirjestimisti ja palvelujen
antamista ja tuottamista. Terveydenhuollon palveluja tuottaville
organisaatioille on my6s oma lainsiddintéympiristonsi, ja sidte-
ly kattaa my®os potilaan oikeudet. Keskeisii lakeja Suomessa ovat
kansanterveyslaki, terveydenhuoltolaki, ammatinharjoittamislaki,
apteekkilaki, laki potilaan oikeuksista, henkilétietolaki ja laki sosi-
aali- ja terveydenhuollon asiakastietojen sihkoisestd kisittelystd, ns.
asiakastietolaki (ww.finlex.f1).

EU:n jiseneni Suomi on ottanut kansallisella tasolla kiyttoon
EU:n tietosuojadirektiivin ja sihkoisen viestinnin tietosuojalainsii-
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dinnon. EU:n tietosuojadirektiivin (95/46/EY) mukaisesti henkils-
tietoja saa keriti ja prosessoida vain siind laajuudessa kuin tiedot ovat
kiyttotarkoituksen kannalta tarpeellisia. Tietoja ei saa kerdimisen
jilkeen kiyttdd alkuperiisten tarkoitusten kanssa yhteensopimatto-
malla tavalla. Rekisterinpitdjin on huolehdittava, etti kerityt tiedot
ovat rekisterin tarkoituksen kannalta asiaankuuluvia ja olennaisia
eivitki lilan laajoja. Tiedot tulee pyrkii pitimiin tdsmaillising niin,
ettd mahdolliset virheelliset tai puutteelliset tiedot poistetaan tai
oikaistaan. Jokaisella on oikeus tutustua niihin tietoihin, joita hi-
nestd on keritty (http://eur-lex.europa.eu/LexUriServ/site/fi/cons-
leg/1995/1/01995L0046-20031120-f1.pdf).

Tietosuoja on Suomessa kansallisella tasolla miiritelty perus-
tuslaissa ihmisoikeudeksi. EU:n tietosuojadirektiivin toimeenpa-
nolakina henkil6tietolaki muodostaa yleislain. Terveydenhuollossa
tapahtuvaa tietojenkisittelyi sidtelevit Suomessa sekid EU:n tieto-
suojadirektiivi, kansalliset yleislait ettd toimialakohtaiset erityislait.
Viimeksi mainituista keskeisimpii ovat laki potilaan oikeuksista ja
asiakastietolaki. Tietosuojan nikskulmasta my®s potilasasiakirja-ase-
tus on merkittivi. Nykyiselld lainsiddinnolld pyritidn suojaamaan
potilaan oikeushyvii ja samalla pyritiin rakentamaan tasapaino
potilaan tiedollisen itsemidrdimisoikeuden ja yhteiskunnan tar-
peellisena pitimien tiedon kiyttotarpeiden vilille.

Laajemmin tarkasteltuna on terveydenhuollossa pyritty tasapai-
nottamaan kansalaisen tiedollista itsemdidrdimisoikeutta, yhteison
tarpeita, heikomman osapuolen (potilaan) suojelua ja potilaan tai
yhteison etua. Suomessa, kuten muissakin eurooppalaisissa maissa,
terveydenhuollon ammattihenkilén tiedonsaannin turvaaminen ja
tietoturvan kehittiminen on nihty painavampana kuin asiakkaan
yksityisyyden suojan, tietosuojan, kehittiminen. Tdmi malli on
osaltaan ylldpitinyt potilaan asemaa objektina ja vahvistanut samalla
organisaatiokeskeisten terveydenhuoltopalvelujen asemaa.
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Ubiikin terveyden tietosuojaperusteet

Ubiikki terveydenhuolto poikkeaa useilta ominaisuuksiltaan perin-
teisesti terveydenhuollosta. Ensinnikin se on asiakaslihtoistd siten,
ettd kansalainen voi toimia valitsemiensa palvelujen hallinnoijana
ja koordinaattorina. Toiseksi merkittivi osa ubiikeista terveyspal-
veluista tapahtuu nykyisen siddellyn terveydenhuoltojirjestelmin
ulkopuolella, esimerkiksi Internetissi, kotona ja matkoilla. Lisdksi
terveydenhuollon ammattihenkilén rooli on ubiikissa terveydessi
usein ohjaajan, avustajan tai sparraajan rooli, eiki kyseessi viltti-
mittd ole perinteinen potilas-lidkirisuhde.

Ubiikille terveydelle ei ole tihin mennessi laadittu erityisid
sitd sddtelevid madriyksid tai lakeja. Ubiikin terveyden tietosuojan
hallinta on monitahoinen ja haastava kysymys, koska ubiikki terveys
on suurelta osin yksilon itse toteuttamaa eliminhallintaa, terveyden
ja hyvinvoinnin ylldpitimistd ja preventiivistd kiyttdytymistd. Yksi
mahdollinen ratkaisu on muuttaa lainsiidintéi siten, ettd ubiikki
terveys muuttuu osaksi nykyisti organisaatiokeskeisti terveyden-
huoltojirjestelmai. Tami ei kuitenkaan ole kovin todennikéistd,
koska se merkitsisi syvillistd puuttumista ihmisen yksityisyyteen
ja elimintapaan. Lisiksi tillainen ratkaisu merkitsisi merkittivii
estettd voimakkaasti kehittyville ubiikeille terveysmarkkinoille. Se,
missi madrin ubiikkia terveyttd ja siihen liittyvid palveluja tullaan
valtiovallan taholta tulevaisuudessa siitelemiin, on tilli hetkelld
avoin kysymys. Ubiikin terveyden tietosuojaperusteiden lihtskohta
on joka tapauksessa EU:n tietosuojadirektiivi, perustuslaki ja kan-
sallinen yleinen lainsiddintd, Suomessa henkilétietolaki. Niiden
lakien lisiksi tarvitaan uusia periaatteita ja palveluja, jotta ubiikki
terveys voi olla luotettavaa ja turvallista.

Ubiikissa terveydessi omien hyvinvointietojen kiyton hallinta
ja itsemidriimisoikeuden toteuttaminen muodostavat keskeisen
haasteen. Koska kansallista tai EU-tasoista ubiikkia terveytti sidte-
levdi lainsdddintod el vield ole olemassa, voidaan siithen soveltuvat

292



tietosuojaperiaatteet johtaa seuraavista maailmanlaajuisesti hyvik-
sytyistd periaatteista (AHIMA 2006; EU 1995; OECD 2002; ISO
7799;Ruotsalainen,Blobel,Seppili,Sorvari&Nykinen 2012):

- Henkils on tietoinen tietojen kerddmisestd ja kisittelystd (Awareness
and transparency).

- Henkilolld on oikeus kontrolloida tietojensa kiyttod, yhdistelyd ja
luovutusta (Controlled use and dissemination).

- Henkilslld on oikeus kontrolloida, miti tietoja hinestid keritdin
(Withholding).

- Henkilslli on oikeus hivittii haluamansa tiedot (Control of destruc-
tion).

Edelld esitetyt turvallisen ubiikin terveyden periaatteet poikkea-
vat merkittivisti nykyisen siiddellyn terveydenhuollon kiyttimistd
periaatteista, koska ne mahdollistavat asiakas-/kansalaiskeskeisen
terveyden hallinnan ja ottavat huomioon sen tosiseikan, ettd ubiikki
ympiristd on avoin, dynaaminen ja kontrolloimaton.

Edelli esitettyjen periaatteiden mukaisesti toimiva ubiikki terve-
ys edellyttidd uudenlaisia tietojirjestelmii. Nykyiset terveydenhuollon
tietojirjestelmit ovat sekd suunniteltu etti toteutettu siten, ettd ne
toimivat etukiteen ominaisuuksiltaan tunnetussa ja kontrolloidussa
ympiristossd, kliinisessi tai hallinnollisessa terveydenhuollon organi-
saation toimintaympiristdssd. Tami ympiristd voi olla paikallinen,
alueellinen ja jopa kansallinen. Perinteisessi ympiristdssi tietojen
kidytedjid ovat sekid hoitoon osallistuvat ammattihenkilt ettd ne
henkildt tai prosessit, joilla on tietojen kiyttimiseen kiyttotarkoitus-
sidonnainen, lainsdidintoon perustuva oikeus. Tietoturva on ndissid
jrjestelmissd keskeisesti kiyttijien ja heididn kiyttoikeuksiensa
hallintaan keskittynytti.

Nykyisten terveydenhuollon tietojirjestelmiratkaisujen ongel-
mana ubiikin ympiriston nikékulmasta on niiden staattisuus ja se,
ettd tietosuoja- ja tietoturvasiinndt ovat ennalta médrittyjd. Useim-
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mat kiytinnon toteutukset perustuvat rooliperustaiseen kiyttooi-
keuksien hallintaan ja oikeuksien keskitettyyn jakeluun (esimerkkini
kaupalliset identiteetin hallinnan jirjestelmit). Uusimmat aikaan,
tiimiin ja paikkaan sidotut kiyttdoikeuksien hallinnan jirjestelmit
toimivat hyvin tietojenkisittelyn nikokulmasta suljetuissa tervey-
denhuollon toimintayksikoissi, mutta dynaamisissa ja avoimissa
ubiikkiympiristdissd ne eivit tarjoa riittdvid tietoturvallisuutta.

Ubiikki terveys on, kuten aiemmin on todettu, tietojenkisittelyn
nikékulmasta dynaamista ja tapahtuu avoimessa tietoavaruudessa.
Lihin tietotekninen vertailuympiristé on Web 2.0 -ympirist6 seki
mobiilit ympiristot ja sosiaalinen media. Web 2.0 -ympiristéon
samoin kuin moniulotteisiin tietovarantoihin on kehitetty lukuisia
teknisii tietoturvan toteutusratkaisuja, mm. integraatioalustoja sekd
ympiriston antureille ettd kehoon istutetuille sensoreille. Kaytti-
jien paitelaiteita on myds runsaasti tarjolla. Sen sijaan valmista,
tietoturvallisen ubiikin terveyden periaatteet toteuttavaa ratkaisua
ei vield ole tarjolla.

Miten luotettava ubiikki terveysympiristé voidaan toteuttaa?

Luotettavalla ympiristslld tarkoitamme sellaista ympiristd4, jossa
tietoja kiyttivit vain ne, joilla on sithen lupa ja vain niihin tarkoituk-
siin, joihin lupa oikeuttaa. Luvan on antanut kansalainen, tai sitten
tietojen kiyttdjilld on lain tai tydtehtivin perusteella velvollisuus tai
lupa tietojen kiyttoon. Lisiksi edellytetiin, ettei tietoja kiyteti siten,
ettd kansalaisen yksityisyys vaarantuu. Kansalaisen tulee my6s voida
kontrolloida tietojen kerddmistd, kiyttd ja tietojen tallennusta.
Ubiikin terveyden ongelmat ovat pitkilti samanlaisia kuin
nykyisessi sosiaalisessa mediassa ja kehitteilld olevassa Web 3.0:ssa
(Web of Knowledge). Ubiikkeja tietojenkisittely-ympiristojd varten
on kehitelty monenlaisia dynaamisia ratkaisuja. Keskeistd niille
ratkaisuille on kontekstitietoisuus ja politiikkoihin (teietokoneen
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ymmirtimiin sddntoihin) perustuvat tiedon kiyton hallinnan mallit.
Niiden mallien ominaisuuksia ovat mm. (Ruotsalainen , 2009):
Kontekstitietoisuus ja kyvykkyys ymmiirtid dynaamisia, sovittuihin
periaatteisiin pohjautuvia tiedon kiyton siintsji, mahdollisuus
periaatteiden delegaatioon ja federaatioon, kyky ratkaista sizntsihin
liittyvid ristiriitatilanteita seki dynaaminen tiedon salaus, suodatus
ja metatietojen hallinta.

Politiikkoihin pohjautuvat ratkaisut esictivit tavallisesti teksti-
muotoiset sidnndt formaalilla kielelld (esimerkiksi XML) ja sd@nnét
on kuvattu yksinkertaisen logiikan avulla. Esimerkkeji ohjelmoin-
tikielistd ja ympiristoistd, joita on kehitetty ja joista muutama on
jo standardisoitu, ovat APPEL, Epal, Ponder, SAML ja XACML.
Huolimatta siit, ettd ubiikin tietojenkisittely-ympiriston tietieto-
turvaratkaisut ovat vield kehitysvaiheensa alkupuolella, ne tarjoavat
hyvin lihtékohdan kiytinnon toteutuksille.

Migraatio nykyisestd organisaatiokeskeisesti terveydenhuollosta
ubiikkiin terveyteen edellyttdd kansalaislihtoisten periaatteiden
hyviksymisti seki uusien tietomallien ja infrastrukturaalisten tieto-
turvapalvelun kiyttéonottoa. Migraatio merkitsee tiedon kohteen,
kansalaisen, aseman vahvistamista siten, ettd hin on seki tietoinen
mihin ja kuka tietoja haluaa Kisitells, ettd voi lainsdddinnon puit-
teissa midrittdd siinndt kuka, missd ja mihin tarkoituksiin hinen
tietojaan kisittelee.

Migraatio ubiikkiin terveyteen edellyttid myds nykyisen lainsii-
didnnon kehittimistd. Esimerkiksi periaate, ettd tiedot ovat kiytetti-
vissd, ellei niiden kiyttod ole erikseen kieltinyt, ei voi olla voimassa
rajoittanut terveydenhuollon ammattihenkilsihin eivitki kiyttotar-
koitukset rajoitu asiakkaan hoitamiseen. Tietoteknisesti migraatio
tulee vaatimaan tietojirjestelmiarkkitehtuurien piivittdmistd ja
uusien infrastruktuuristen palvelujen kiyttoonottoa.
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Yhteenveto

On odotettavissa, ettd nykyinen palvelujirjestelmi ja ubiikkia ter-
veyttd tuottavat palvelut kehittyvit ainakin alkuvaiheessa rinnak-
kain, osittain yhteistydssi, osittain kilpaillen toistensa kanssa. Yksi
mahdollinen kehityskulku on se, ettd ennakoivat ja preventiiviset
palvelut kehittyvit voimakkaasti ubiikissa ympiristossi ja perintei-
nen terveydenhuollon palvelujirjestelmi keskittyy kehittimiin omia
vahvuuksiaan, sairauden hoitoa ja hoitotoimenpiteiden toteutusta
ja seurantaa.

Ubiikki terveys tuo aivan uusia piirteitd mukaan kansalaisen
terveyspalvelujen kokonaisuuteen, koska ubiikki terveys on osit-
tain virallisen terveydenhuoltojirjestelmin ulkopuolella ja se on
kansalaisten itsensi koordinoimaa. Merkittivd muutos on myds
se, ettd ubiikki palvelu on ajasta ja paikasta riippumatonta, ei olla
riippuvaisia esimerkiksi terveysasemien ja lidkirinvastaanottojen
aukioloajoista tai sijaintipaikoista.

Ubiikki terveysympiristd tarjoaa 24h/7 autonomisia, monito-
dynaamisiin henkilokohtaisiin profiileihin.

Ubiikki ympiristd mahdollistaa uusimman tiedon saamisen
kiytté6n niin asiakkaalle kuin ammattihenkilslle. Henkilskohtaiset
huomautus- ja hilytyspalvelut ovat helposti saatavissa. Nimi pal-
velut voivat myds olla paikkatietoisia, muuntua asiakkaan sijainnin
mukaan.

Terveydenhuollon paradigmaattisen muutoksen ja kansalaiskes-
keisten terveyspalvelujen tutkimuksellamme Tampereen yliopistossa
on paljon liittymikohtia yliopiston muuhun sosiaali- ja terveyden-
huollon palvelujirjestelmii ja sen kehittimistd koskevaan tutkimuk-
seen, esimerkiksi kansalaisuus sosiaalipalveluissa (Anttonen, Hiikio
& Valokivi, 2012), julkisrahoitteisten palvelujen tutkimus (Pirttild ja
Tuomala, 2012) ja asiakaslihtdisyyden tutkimus (Raitakari, Juhila,
Giinther, Kulmala & Saario, 2012). Tietojenkisittelyn alaan liitty-
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vissd tutkimuksessamme on tavoitteena kehittid kansalaisen eliniin
kattavaa terveys- ja hyvinvointitiedon tietomallia, hyvinvoinnin on-
tologiaa, seki hyvinvointitietojen hallittua, luotettavaa ja turvallista
kiyttod ubiikissa, kansalaiskeskeisessi tietoyhteiskunnassa (Nykinen
2008; Nykinen, Ruotsalainen, Blobel & Seppild 2009; Ruotsalai-
nen, Nykinen & Blobel 2009; Blobel, Gonzélez, Oemig, Nykinen
& Ruotsalainen, 2010; Nykinen, Ruotsalainen & Blobel 2011,
Nykinen & Seppild 2012). Tutkimuksen kautta saamme miiriteltyid
heterogeeniselle ja monista eri lihteistd koostuneelle, monimuotoisel-
le ja kontekstitietoiselle hyvinvointitiedolle luotettavan tietomallin,
ontologian. Lisiksi mairitellddn kansalaisen henkilskohtaisten hy-
vinvointi- ja terveystietojen luotettava kokonaisarkkitehtuuri, joka
mahdollistaa dynaamisesti ja paikasta riippumatta henkilokohtaisen
hyvinvointitiedon kiyton ja luovutuksen kontekstiin, kiyttotarkoi-
tukseen ja tiedon arkaluontoisuuteen perustuen tietoturvallisesti.
Tietomallin ja arkkitehtuurin vaikuttavuutta arvioidaan erityisesti
siltd kannalta, miten kansalainen pystyy hyddyntimain tutkimuk-
sen tuloksia oman hyvinvointinsa ja terveystietojensa hallinnassa,
miten yksityisyys ja tietosuoja toteutuvat seki millaisia vaikutuksia
yhteiskunnassa voidaan saada, kun kansalaisilla on kiytossi hen-
kilokohtaisen hyvinvoinnin ja terveystietojen hallinnan vilineiti.
Tutkimuksen nykyinen vaihe on Suomen Akatemian rahoittama.
Jatkotutkimuksessa pyrimme toteuttamaan luotettavan ubiikin
henkilokohtaisen terveyskertomuksen.
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