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Kansalaisen luotettava eTerveyspalveluympäristö

Pirkko Nykänen ja Pekka Ruotsalainen

Johdanto

Terveydenhuollon palvelujärjestelmät pyrkivät parantamaan ter-
veyspalvelujen saatavuutta, laatua ja kustannustehokkuutta, jotta ne 
pystyvät tuottamaan tarvittavat palvelut nykyisessä taloustilanteessa. 
Terveydenhuollon palvelujärjestelmien tulisi pystyä lähivuosina 
vastamaan ainakin seuraaviin haasteisiin (Codagnone 2009): Kan-
salaisten ikääntyminen ja kansanterveysongelmien (mm. diabetes 
ja lihavuus) laaja levinneisyys, kansalaisten parantunut tulotaso, 
kulutuksen kasvu ja vaatimukset tasa-arvoiseen ja yhdenmukaiseen 
palvelujen saantiin, lisääntynyt lääketieteellinen tietämys ja paran-
tuneet hoitomahdollisuudet, palvelujen epätasainen jakaantuminen 
sosiaalisesti ja maantieteellisesti sekä kohonneet kustannukset kaut-
taaltaan terveydenhuollossa. Kansalaisten lisääntynyt terveystietoi-
suus on myös suuri haaste, kansalaiset haluavat olla tietoisia omasta 
terveydestään ja erilaisista hoitomahdollisuuksista ja haluavat tehdä 
tietoisia omaan terveyteensä ja sairauksiensa hoitoon liittyviä valinto-
ja (Monteagudo & Moreno, 2007; Detmer & Steen, 2006). Monet 
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yllä kuvatuista haasteista voidaan ratkaista käyttäen tietoteknologisia 
ratkaisuja ja järjestelmiä apuna ja kehittämällä uusia, nykytilantee-
seen sopivia ratkaisuja, jotka tukevat kansalaisten mahdollisuuksia ja 
tarpeita ja mahdollistavat rakenteelliset ja organisatoriset muutokset 
terveydenhuollon palvelujärjestelmässä (Teperi, Porter, Vuorenkoski 
& Baron 2009; Varshney 2007; Hill & Powell 2009). 

Maailmanlaajuisesti on käynnissä lukuisia kansallisia ohjelmia, 
joilla terveydenhuollon palvelujärjestelmiä pyritään kehittämään 
Ohjelmien yhteisenä tavoitteena on saada kansallisesti yhdenmu-
kaisina käyttöön keskeiset potilaan ongelmiin  ja hoitoon liittyvät 
tiedot (ainakin diagnoosit, lääkitystiedot, tutkimukset ja niiden 
tulokset, hoitotoimenpiteet ja potilaan riskitiedot), määritellä näi-
den keskeisten potilastietojen sisältö yleisesti hyväksytyllä tavalla ja 
kirjata keskeiset potilastiedot rakenteellisesti (McConnell 2004; Jha, 
Doolan, Grandt, Scott & Bates 2008; Aaltonen, Ailio, Kilpikivi, Ny-
känen, Nyberg, Kunnamo, Kuosmanen, Reijonsaari & Wiesenthal 
2009, STMa 2007; Harno, Ruotsalainen, Nykänen & Kopra 2009). 
Näihin tavoitteisiin liittyen on määritelty kansallisesti ja kansainvä-
lisesti erilaisia luokituksia, termistöjä ja koodistoja, joita käytetään 
tiedon dokumentoinnissa. Kansalliset ohjelmat painottavat myös 
kansalaispalvelujen kehittämistä, koska kansalaisten oletetaan ottavan 
yhä enemmän vastuuta omasta terveydestään ja hyvinvoinnistaan. 
Kansalaispalveluilla tarkoitetaan kansalaisille suunnattuja palveluja, 
jotka ovat kansalaisten saatavilla ja vapaassa käytössä, esimerkiksi säh-
köisen asioinnin palvelut. Terveydenhuollon kansalaispalveluita ovat 
esimerkiksi terveystietoa välittävät sivustot ja kroonisten sairauksien 
kotiseurantaan kehitetyt palvelut. Monituottajuuteen perustuvassa 
ja monimutkaistuvassa terveydenhuollon palvelujärjestelmässä tar-
vitaan paljon tietoa ja kansalaisen tulee pystyä neuvottelemaan eri 
osapuolten kanssa. Tavoitteena on yksilöiden oikeus määrätä omista 
asioistaan ja palveluprosessien avoimuus ja oikeudenmukaisuus 
(Anttonen, Häikiö & Valokivi , 2012). Kansalaispalvelujen mah-
dollistamiseksi kansalaisella tulisi olla pääsy omiin terveystietoihinsa 
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riippumatta siitä, missä terveydenhuollon organisaatioissa ne on 
tuotettu tai missä ne on tallennettuna. Kansalaispalveluista on jo 
olemassa esimerkkitoteutuksia, mm USAssa ja UKssa, joissa kansa-
laisilla on pääsy omiin terveystietoihinsa (Aaltonen,Ailio, Kilpikivi, 
Nykänen, Nyberg, Kunnamo, Kuosmanen, Reijonsaari & Wiesen-
thal, 2009; Iliakovidis, Wilson & Healy , 2005; Basch, 2005; NHS, 
2006). Kansalaistarpeisiin on syntynyt kaupallisia tuotteitakin, mm. 
HealthVault and GoogleHealth. Ne tarjoavat kansalaisille työkaluja 
ja välineitä, joiden avulla hän voi koota ja järjestellä omat terveys-
tietonsa itse haluamallaan tavalla. Nämä esimerkit osoittavat hyvin 
käynnissä olevan muutoksen, siirtymisen organisaatiokeskeisestä 
palvelujen tuottamisesta ja käyttämisestä kansalaiskeskeiseen terveys-
palvelujen tuottamiseen ja käyttämiseen.  Samalla painopiste siirtyy 
sairauksien diagnostiikasta ja hoidosta sairauksien ennaltaehkäisyyn, 
terveiden elintapojen kehittämiseen ja ylläpitoon ja personoitujen, 
henkilökohtaisten palvelujen tuottamiseen. 

Tässä artikkelissa kuvaamme terveydenhuollon tietojenkäsittelyn 
nykytilannetta, uuden kansalaiskeskeisen terveysmallin kehittymisen 
taustaa sekä jokapaikan, ubiikin, tietotekniikan mahdollisuuksia 
ja haasteita paradigmaattisen muutoksen toteuttamisessa. Ubiikki 
terveys, eTerveys, on uudenlainen konsepti, jonka toimintaympä-
ristö ei rajoitu perinteiseen terveydenhuollon ympäristöön. Palvelut 
tapahtuvat osin tai kokonaan säätelemättömässä ympäristössä. Pal-
veluntarjoajia on monta ja ne voivat olla ketjutettuja. Kansalainen 
koordinoi palveluja ja tekee itsenäisiä päätöksiä. Artikkeli liittyy 
Tampereen yliopistossa käynnissä olevaan tutkimukseen, jossa koh-
teena ovat kansalaiskeskeisten terveysmallien kehittäminen, niiden 
tietosisältö, tietosuojakysymykset ja tietoturvalliset tietojärjestel-
mäarkkitehtuurit. 
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eTerveysnykytilanteesta Suomessa

Termit eHealth ja eTerveys viittaavat verkottuneisiin toimintamal-
leihin, alueellisiin ja kansallisiin integroituihin tietojärjestelmiin 
ja myös kansalaiskeskeisyyteen, terveyspalvelujen kehittämiseen 
tietoyhteiskunnan kansalaisten käyttöön ja palvelujen tarjoami-
seen käytettäväksi mahdollisimman joustavasti. Suomen kansalli-
nen terveydenhuollon tietoteknologiastrategia määriteltiin 1996 
(STM, 1996).  Tietohallinnon osalta kehittämisen tavoitteena oli 
tuottaa kansallisia linjauksia ja määrityksiä alueellisen ja valtakun-
nallisen tietohallinnon ja tietojärjestelmien yhteistoiminnallisuuden 
parantamiseksi. Tietojärjestelmissä pyrittiin ottamaan käyttöön 
kansallisesti määritellyt, rakenteiset ydintiedot, jotka perustuvat 
yhteisesti hyväksyttyihin käsitteisiin, termeihin, luokituksiin ja 
koodistoihin (Häyrinen, Porrasmaa, Komulainen & Hartikainen, 
2007). Tietojärjestelmien kehittämisessä on pyritty noudattamaan 
kansallisia, tietoturvallisen tiedon käyttöä ja luovutusta koskevia 
suosituksia sekä hyödyntämään niitä tukevia valtakunnallisia palve-
luita. Suositukset koskevat potilastietojen luovuttamisen ja käytön 
edellytyksiä, lokitietoja ja niiden käyttöä, sähköistä suostumusta, 
tietoturvallista kommunikaatioalustaa ja sähköistä allekirjoitusta 
(Tammisalo, 2007). Tietojärjestelmien välisen yhteistoiminnalli-
suuden mahdollistamiseksi kehitystyössä on noudatettu avointa 
HL7-standardia kommunikaatiorajapinnoissa ja tietojen välityksessä. 
Lisäksi on pyritty siihen, että kehitettävät tietojärjestelmäratkaisut 
tuottavat tiedot johtamisen, ohjaamisen ja seurannan toteuttamiseksi 
sekä tilastoviranomaisille. EUn eHealth Action Planiin (EU, 2004) 
perustuen määriteltiin eHealth Road Map Finland (STMa, 2007) ja 
siinä Suomen kansalliseksi tavoitteeksi määriteltiin tiedon saatavuu-
den varmistaminen hoitoon osallistuville ajasta ja paikasta riippu-
matta. Tähän on pyritty asiakastietojen kattavalla digitalisoinnilla, 
sähköisten potilaskertomusjärjestelmien semanttisen ja teknisen 
yhteistoiminnallisuuden kehittämisellä koko kertomuksen sisällön 
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osalta, kansallisen terveydenhuollon infrastruktuurin ja tietoverk-
koratkaisujen kehittämisellä, tunnistamis- ja todentamisratkaisuilla 
ja sähköisellä allekirjoituksella sekä ylläpitämällä päätöksentekoa 
tukevaa tietoa verkossa. Toisena keskeisenä tavoitteena Road Ma-
pissa on kansalaisen ja potilaan osallistumisen mahdollistaminen, 
kansalaisen tiedonsaannin lisääminen sekä laadukkaan terveystiedon 
varmistaminen (STMa, 2007).

Parhaillaan Suomessa toteutettava Kansallinen Terveydenhuol-
lon Arkkitehtuuri, (KanTa) perustuu vuonna 2007 säädettyjen 
terveydenhuollon sähköistä asiointia koskevien lakien (61/2007, 
159/2007) toimeenpanolle (www.kanta.fi). Näiden mukaisesti Kela 
vastaa kolmen erillisen valtakunnallisen tietojärjestelmäpalvelun 
eResepti (reseptitietokeskus), eArkisto (kansallinen terveydenhuollon 
asiakirja-arkisto) ja eKatselu (kansalaisen katseluyhteys) toteutta-
misesta. Uudistuksen tavoitteena on tehostaa hoitoa ja parantaa 
potilasturvallisuutta. Tulevaisuudessa hoitohenkilökunnalla tulee 
olemaan mahdollisuus saada tarvittavat potilastiedot ja apteekeilla 
reseptitiedot käyttöönsä ympäri Suomea. Tavoitteen toteutuessa 
tietojen vaihto terveydenhuollon toimijoiden kesken (potilaan 
suostumuksella) paranee huomattavasti, koska potilas- ja resep-
titietojen säilyttäminen sähköisessä muodossa edistää siirtymistä 
paperien käsittelystä tietojen sähköiseen käsittelyyn ja hallintaan ja 
nopeuttaa ja helpottaa tietojen löytymistä. Kansallisesti määritelty 
terveydenhuollon arkkitehtuuri ohjaa jatkossa Suomessa sähköisten 
potilaskertomusten ja muiden vastaavien terveydenhuollon järjes-
telmien kehitystä ja asettaa minimivaatimukset mm. paikallisten 
perusjärjestelmien tiedon organisointiin, potilaskertomustiedon 
jäsentämiseen tietosisällöltään yhteneviksi asiakirjoiksi ja tietojen 
siirtämiseen ja hakuun valtakunnallisesta arkistosta (STM, 2006; 
STMb, 2007). Sähköiseen arkistoon talletettuja asiakirjoja voivat 
jatkossa käyttää terveydenhuollon toimintayksiköiden lisäksi myös 
muut toimijat, joilla lainsäädännön mukaan on siihen oikeus, esimer-
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kiksi eri viranomaiset ja jatkossa mahdollisesti myös vakuutusyhtiöt 
sekä kansalainen omien tietojensa osalta. 

Potilastiedon sähköinen käsittely ja organisaatioiden välinen 
sähköinen potilastiedon luovuttaminen ja vastaanottaminen ovat li-
sääntyneet 2000-luvulla Suomessa nopeasti (Winblad, Reponen, Hä-
mäläinen & Kangas, 2008). Julkisten ja yksityisten terveydenhuollon 
toimintayksiköiden käytössä olevat tietojärjestelmät muodostavat 
kansallisen arkkitehtuurin kehittämisen lähtökohdan. Suomessa 
lähes 100 % potilastiedoista on tällä hetkellä sähköisessä muodossa 
pääosin paikallisissa ja alueellisissa tietojärjestelmissä. Järjestelmien 
yhteistoiminnallisuus on kuitenkin vielä puutteellista, samoin tie-
tojen välitys eri järjestelmien ja organisaatioiden välillä (Aaltonen, 
Ailio, Kilpikivi, Nykänen, Nyberg, Kunnamo, Kuosmanen, Reijon-
saari & Wiesenthal, 2009; Nykänen, 2010). 

Terveydenhuollon palvelujärjestelmän 
paradigmaattisia muutoksia

Terveyspalvelujen tuottaminen on vuosisatojen aikana käynyt lä-
pi useita paradigmaattisia muutoksia. Käsittelemme seuraavassa 
näistä keskeisimpiä. Varhaisvaiheessa terveys merkitsi sairauden 
hoitoa ja hoito tapahtui potilaan ja lääkärin luottamuksellisessa, 
kahdenkeskisessä suhteessa. Tämä suhde perustui potilaan ja lääkärin 
keskinäiseen salaisuuteen (Hippokrateen vala). Potilaat hoidettiin 
kotona aina, kun se oli mahdollista. Sairaaloita ja nykyisen kaltaista 
terveydenhuoltojärjestelmää ei ollut. Toisaalta voidaan sanoa, että 
hoito oli henkilökohtaista ja räätälöityä. Suuri muutos tapahtui 
Rooman valtakunnan aikana käytyjen suurten sotien johdosta. Po-
tilaiden suuri määrä johti sairaaloiden syntymiseen ja ensimmäiset 
alkeelliset terveydenhuoltojärjestelmät syntyivät. Suomeen syntyi 



280 

ensimmäinen sairaala vasta 1800-luvun alkupuolella kun Venäjän 
tsaari perusti Turun lasaretin (Havia, 2008).

Mikrobien ja antibioottien keksiminen ja rokotteiden kehittä-
minen synnyttivät suurelta osin nykyaikaisen lääketieteen. Sille omi-
naisia piirteitä ovat olleet keskittyminen sairauksien diagnosointiin, 
parantamiseen ja reaktiiviseen toimintaan. Viime vuosikymmeninä 
parantavan lääketieteen rinnalle syntyneet ehkäisevät, preventiiviset, 
terveyspalvelut ovat saaneet sekä kansainvälisellä että kansallisella 
tasolla tunnustetun aseman. 

Länsimaiselle terveydenhuollolle on ollut tyypillistä palvelu-
järjestelmien ja erityisesti niiden rakenteiden jatkuva kehittäminen 
hierarkkisiin toteutusmalleihin perustuen, esimerkkeinä peruster-
veydenhuoltoa antava terveyskeskus, erikoissairaanhoitoa antava 
sairaala, erityissairaanhoitoa antava yliopistosairaala ja kuntoutusta 
antava kuntoutuslaitos. Tämä ajattelutapa on läheisesti yhteydessä 
terveydenhuollossa vallitsevaan organisaatiokeskeiseen ajatteluun.

Länsimainen terveydenhuoltoajattelu on viime vuosikymmeni-
nä käynyt läpi useita paradigmaattisia muutoksia. Muutokset eivät 
ole erillisiä ja peräkkäisiä, monet niistä tapahtuvat rinnakkain ja 
samanaikaisesti. Hoidon hallinta (prosessiohjaus, hoitoketju, palve-
lukokonaisuus) on merkinnyt hoidon osasten integrointia saumat-
tomiksi kokonaisuuksiksi, prosesseiksi. Sairauden hallinta-ajattelu 
(disease management) on puolestaan tarkoittanut sairauden ja sen 
hoidon ymmärtämistä ja käsittelyä kokonaisuutena. Viime aikoina 
syntyneet uudet käytännöt, kuten tilaaja-tuottajamalli, kuluttajuus 
ja palvelumarkkinat ovat myös muuttaneet kansalaisen, potilaan, 
asemaa (Anttonen, Häikiö & Valokivi 2012). 

WHO:n esittämä muutos sairauskäsitteestä terveyskäsitteeseen 
on merkinnyt suurta käsitteellistä muutosta, koska terveyttä ei enää 
ymmärretä vain sairauden puuttumisena vaan ihmisen kokonaisval-
taisena fyysisenä, psyykkisenä ja sosiaalisena hyvinvointina. Tervey
den hallinnan malli liittyy kiinteästi WHO:n terveyskäsitteeseen, 
se on uudenlainen ihmisen koko elinkaaren kattava lähestymistapa. 
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Siihen sisältyy traditionaalisten terveyspalvelujen lisäksi mm. koulu-
tus, ehkäisy, terveystarkastukset ja terveyden toistuva monitorointi. 
Tähän malliin kytketään usein myös ”terveyttä kaikille” -ajattelu 
(www.euro.who.int).

Asiakas- ja kansalaiskeskeisyys

Potilas- ja/tai asiakaslähtöisyys on ollut valtakunnallinen strategi-
nen tavoite monissa maissa jo parinkymmenen vuoden ajan (STM 
2006; Aaltonen, Ailio, Kilpikivi, Nykänen, Nyberg, Kunnamo, 
Kuosmanen, Reijonsaari & Wiesenthal . 2009; McConnell 2004). 
Asiakaskeskeisyydellä on yleisesti tarkoitettu asiakkaan voimaan-
nuttamista (empowerment) ja sitä, että potilas/asiakas ei ole enää 
pelkästään passiivinen asiantuntijan tekemien päätösten kohde vaan 
hoitoon ja päätöksentekoon aktiivisesti osallistuva toimija. Asiakas-
lähtöisyydellä tarkoitetaan sitä, että annettavat palvelut ovat entistä 
enemmän yksilöllisesti asiakkaalle suunniteltuja, hänen tarpeisiinsa 
räätälöityjä. Asiakaskeskeinen ajattelutapa ei ole automaattisesti 
merkinnyt organisaatiokeskeisyyden vähenemistä terveydenhuol-
lon palvelujen tuottamisessa. Asiakaskeskeisyys ei myöskään ole 
saavuttanut kiistatonta hyväksyntää lääkärikunnan piirissä. Lisäksi 
vaikuttaa siltä, että tietoteknologinen kehitys, joka on tuonut mu-
kanaan terveydenhuollon verkoissa jaettavat sähköiset potilaskerto-
mukset, ei ole lisännyt asiakkaan/potilaan vaikutusmahdollisuuksia 
ns. viranomaisterveydenhuollossa. Onkin ilmeistä, että vallitsevan 
organisaatio- ja asiantuntijuuskeskeisen paradigman muutokseen 
tarvitaan syvällisempi ajattelutavan muutos. 

Parhaillaan on leviämässä uusi ajattelutapa kohti sairauden, 
terveyden ja toimintakyvyn muutosten ennakointia, ennustamista ja 
proaktiivista, ei-toivottujen terveys- ja hyvinvointimuutosten ennalta 
ehkäisemistä. Tähän malliin kuuluvat mm. riskien ja riskiryhmien 
seulonta, ihmisten elintapojen kontrolli, elintapoihin ja ympäris-
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töön kohdistuvat proaktiiviset toimet sekä yksilöiden avustaminen 
terveyden hallinnassa. Malli tarkoittaa toisaalta sen hyväksymistä, 
että kansalainen on oman terveytensä ja hyvinvointinsa ensisijainen 
koordinaattori ja sitä, että terveyspalveluja tuottavien henkilöiden ja 
järjestelmien tulee tukea kansalaisen hyvinvointia ja terveyden yllä-
pitämistä tiedolla ja kohdistamalla vaikuttavia, terveyttä ylläpitäviä, 
sitä edistäviä ja terveyden huonontumista ehkäiseviä toimia sekä 
yksilöön, yhteisöön että ympäristöön (EU 2004; Bott 2005).

Terveyttä kaikille, kansalaiskeskeinen toimintamalli, kokonais-
valtainen terveys- ja hyvinvointinäkemys ja ennakoiva terveys eivät 
ole mahdollisia ilman syvällekäyvää muutosta nykyisessä organi-
saatio- ja asiantuntijakeskeisessä terveydenhuollossa. Toimintamal-
lin toteuttamiseen tarvitaan myös uudenlaisten, kaikkialla olevien 
tietojärjestelmien ja tietopalvelujen (ns. ubiikin tietoteknologian) 
laaja-alaista käyttöä. Uusi toimintamalli tarkoittaa myös sitä, että 
hyvinvointi- ja terveyspalveluja tuotetaan kasvavassa määrin perin-
teisen palvelujärjestelmän ulkopuolella, kuten Internetissä (esim. 
Cyberhealth Internetissä) ja henkilökohtaisissa mobiileissa tieto-
jenkäsittely-ympäristöissä.

Pohjoismaisen hyvinvointimallin tärkeä tunnusmerkki on jul-
kisen vallan laaja vastuu hyvinvointipalvelujen tuottamisessa ja 
rahoittamisessa (Anttonen, Häikiö & Valokivi 2012). Suomessa 
kuten monessa muussakin teollistuneessa maassa on nykyisiä ter-
veydenhuollon palvelujärjestelmiä kehitetty perinteisesti rahoitus-, 
organisaatio- ja hallintomallien kautta. Edellä kuvattu paradigman 
muutos organisaation tuottamista terveyspalveluista terveyden ja 
hyvinvoinnin tuottamiseen väestölle merkitsee sen tosiasian hyväk-
symistä, että organisaatio on parhaimmillaan-kin vain yksi keino 
tuottaa terveyttä ja hyvinvointia. Lisäksi tulee hyväksyä se, että 
kansalaisten osallistuminen ja oman terveyden aktiivinen ylläpitä-
minen tulee olla mahdollista ja tehokasta organisaatiorakenteesta 
riippumatta.
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Uudessa kehitteillä olevassa mallissa keskeistä on kansalaisten 
osallistuminen täysivaltaisina toimijoina päätöksentekoon ajasta ja 
paikasta riippumatta. Päätöksenteko puolestaan edellyttää sitä, että 
kansalainen on tietoinen terveyteen vaikuttavista tekijöistä, uhista 
ja riskeistä, hoidon ja prevention vaihtoehdoista ja vaihtoehtojen 
vaikutuksista. Kansalaiskeskeinen toimintamalli merkitsee myös 
vielä puutteellisesti ymmärrettyä muutosta terveydenhuollon am-
mattihenkilöiden (esim. lääkärien) roolissa. Heistä tulee nykyistä 
enemmän kansalaisten terveyden ylläpidon ja kehittämisen assis-
tentteja ja tutoreita.

Ubiikki eTerveys 

Toimintaympäristö 

Ubiikki, joka paikan tietotekniikka (ubiquitous computing, perva-
sive computing, proactive computing, ambient intelligence) syntyi 
käsitteenä 1990-luvulla, ja sillä tarkoitetaan kaikkialla läsnä olevaa, 
yleistä tietojenkäsittelyä, joka mahdollistaa tietojen saannin ja niiden 
käytön missä vain ja milloin vain, ajasta ja paikasta riippumattomasti 
(Weiser 1991; Schek 2005). Ubiikissa ympäristössä tietokoneet ovat 
kaikkialla sekä meissä että ympäristössä siten, että ne ja tietojenkä-
sittely on tehty ihmiselle näkymättömäksi. Ubiikki tietojenkäsittely 
hyödyntää mikro- ja nanoteknologiaa, sensoreita, nanomekaniikkaa 
ja langattomia verkkoja. Sensorit ja älykkäät prosessorit voivat olla 
jopa implantoituja ihmisen kehon sisään ja keho itsessään voi muo-
dostaa ns. Body Networkin (BAN). Ubiikissa tietojenkäsittelyssä 
tietojärjestelmät voivat olla autonomisia ja kykeneviä älykkääseen 
päätöksentekoon, ja ne voivat olla myös paikkaan sitomattomia 
verkossa liikkuvia ohjelma-agentteja. Tietojenkäsittelyverkkoon voi-
daan myös liittää taitavia robotteja, kuten leikkaus- ja hoitorobotteja 
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(Scipioni & Langheimreich 2010; Ruotsalainen 2009). Weiserin 
(1991) sanoin tietoteknologian kehitys on edennyt seuraavasti: 
ensin olivat isot, osituskäyttötietokoneet, yksi kone usean ihmisen 
käytössä, nyt olemme henkilökohtaisten tietokoneiden vaiheessa, 
yksi kone yhden ihmisen käytössä, ja seuraavaksi tulemme tietoko-
neiden kolmanteen, ubiikkiin vaiheeseen, jolloin yhdellä ihmisellä 
on lukuisia tietokoneita käytössään, monet niistä proaktiivisesti. 

Ubiikki terveydenhuolto tarkoittaa yhtäältä ubiikin tietotekno-
logian soveltamista terveydenhuollossa, ja toisaalta ubiikki teknolo-
gia mahdollistaa terveydenhuollon toiminnan ja terveyspalvelujen 
tuottamisen ja käyttämisen ajasta ja paikasta riippumatta, ubiikisti 
(Bott 2005; Korhonen & Bardram, 2004). Ubiikki terveys käyttää 
ubiikin tietojenkäsittelyn tekniikoiden mahdollistamia palveluja 
ja tarjoaa terveyspalveluja ja terveyden hallintaa kaikille ajasta ja 
paikasta riippumatta (Kang, Lee, Ko, Kang & Lee 2007; Wartena, 
Muskens & Schmitt 2009). Terveydentilaan liittyvää tietoa voidaan 
hankkia ja mitata älykkäiden materiaalien, puettavan tietotekniikan 
avulla ihmisten jokapäiväisessä elinympäristössä, tietoja voidaan 
välittää ja siirtää langattomasti milloin halutaan ja mihin halutaan. 
Terveystietojen saanti, rekisteröinti, tallennus, käsittely ja välittämi-
nen ovat ubiikissa maailmassa mahdollista myös terveydenhuolto-
organisaation ulkopuolella, kansalaisten omasta toimesta, heidän 
omiin järjestelmiinsä.

Ubiikin maailman ajattelumallin konkretisoiminen tervey
denhuollon palvelujen tuottamisessa ja käyttämisessä muuttaa ko-
ko terveydenhuollon palvelujärjestelmäajattelua, kun kansalainen 
on osallistuva, aktiivinen toimija terveyspalveluissa ja hänen omat 
tietovarastonsa ja mittauslaitteensa laajentavat terveydenhuollon 
organisaatioiden käytössä olevia tietovarantoja. Terveydenhuollon 
organisaatioilla on juridinen vastuu heidän omissa rekistereissään 
ja tietokannoissaan olevista tiedoista ja niiden laillisuudesta ja oi-
keellisuudesta sekä siitä, kuka tietoja saa katsoa ja mihin ja keille 
niitä voidaan luovuttaa. Kansalainen on nykyisen lainsäädännön 
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mukaan itse omien tietojensa omistaja ja voi halutessaan tehdä 
itselleen oman terveystietorekisterin. Tätä kansalaisen rekisteriä ei 
kuitenkaan tietosuoja-, oikeellisuus- ja luotettavuusvaatimusten 
vuoksi voida integroida terveydenhuollon organisaation tietokan-
taan, mutta kansalainen voi liittää terveydenhuollon organisaatiosta 
saamiaan tietoja omaan tietokantaansa. 

Ubiikki terveydenhuolto poistaa rajat kansalaisen terveysmaa-
ilman ja terveydenhuollon organisaatioiden terveysmaailman väliltä 
ja rakentaa uuden, terveystietojen avaruuden (health information 
space), jossa me kaikki olemme aktiivisia toimijoita: terveydenhuol-
lon ammattihenkilöinä, potilaina ja kansalaisina. Itse kukin meistä 
toimii avaruudessa tiedon tuottajana, käyttäjänä ja välittäjänä, ja 
tietojenkäsittelyä suorittavat ympäristössämme lukuisat tietokoneet 
ja järjestelmät, useat niistä proaktiivisesti, taustalla, näkymättömissä, 
ilman käynnistystä ja käyttöliittymää (Nykänen, Ruotsalainen & 
Blobel 2009). 

Ubiikilla terveydellä on keskeinen rooli edellä kuvatussa pa-
radigmamuutoksessa nykyisestä organisaatiokeskeisestä säädellystä 
viranomaisterveydenhuollosta kansalaiskeskeiseen terveysmalliin. 
Oleellisia seikkoja muutoksessa ovat (Wanigasekera & Feigenbaum 
2003; Bott 2005; Korhonen & Bardram 2004): 

    -	 Palveluja käytetään merkittävässä määrin nykyisen kontrolloidun 
palvelujärjestelmän ulkopuolella.

    -	 Yksilö toimii usein oman terveytensä hallinnan koordinaattorina (My 
Health Model), ja tavoitteena onkin yksilölle räätälöity terveyden ja 
hyvinvoinnin hallinta.

    -	 Palvelujen käyttäjä on yksilö ja asiakas, kansalainen, hänellä on laaja 
itsemääräämisoikeus. 

    -	 Yksilön ja palvelujen tuottajan välinen suhde ei ole useinkaan perin-
teinen potilas-lääkärisuhde. Terveydenhuollon ammattihenkilö voi 
toimia myös avustajana ja valmentajana. Yksilö koostaa palvelujen 
muodostaman kokonaisuuden ja tekee itsenäisiä päätöksiä.
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    -	 Ubiikki terveys on tällä hetkellä osittain säätelemätöntä terveyden 
ja hyvinvoinnin sekä niitä kuvaavien tietojen hallintaa.

    -	 Palveluympäristö on yksilön jokapäiväinen elinympäristö (esimerkiksi 
koti, työpaikka, matkustaminen, harrastukset ja muu vapaa-aika).

    -	 Internet (ns. Cyberhealth) muodostaa yhden toimintaympäristön. 
    -	 Palvelujen tuottajien kirjo on laaja ulottuen säädellyistä terveyden-

huollon palvelujen tuottajista aina kaupallisiin yrityksiin asti.
    -	 Ubiikin terveyden tietojärjestelmät mahdollistavat yksilön jatkuvan 

valvonnan ja monitoroinnin.
    -	 Ubiikin terveyden keräämä tieto ylittää sisällöltään ja merkitykseltään 

virallisen terveyskertomuksen tiedon. Se voi kattaa mm. elämän-
tapatietoja, sosiaalisia ja emotionaalisia tietoja, ravitsemukseen ja 
nukkumiseen liittyviä tietoja, sensorien mittaamia vitaalisignaaleja, 
käyttäytymistietoja, kommunikointiin liittyvää tietoa ja erilaista kon-
tekstitietoa. Kaikki henkilöstä kerätty tieto on mahdollista tallentaa 
koko eliniän kattavaan henkilökohtaiseen loogiseen hyvinvointiker-
tomukseen (Personal Health Record, PHR).

Tyypillisiä ubiikin terveydenhuollon palveluita ovat (Schek 2005; 
Bott 2005; Codagnone 2009): vitaalisignaalien jatkuva monitorointi, 
kroonisten sairauksien on-line-hallinta, proaktiivinen preventio, 
jossa hyödynnetään elintapatietoja, ja räätälöidyt henkilökohtaiset 
kontekstista riippuvat terveyshälytykset sekä monitorointi ja kont-
rolli. Monet ubiikin terveyden palveluista ovat vielä pilotointivai-
heessa mutta myös kypsiä käytännön toteutuksia löytyy (European 
Commission 2006; Detmer, Bloomrosen, Raymond & Paul 2008; 
Osmani, Balasubramaniama & Botvich 2008; Kolitsi & Cabrera 
2007; Lee, Lee, Ha, Jang, Chung, Kim, Chang & Yoo 2009). Vai-
kuttaviksi palveluiksi ovat osoittautuneet mm. keuhkoahtauma- ja 
diabetespotilaiden terveystilan kotiseuranta, leikkauksesta kotiute-
tun potilaan aktiivinen monitorointi ja metabolisen oireyhtymän 
kotiseuranta. Edellisten lisäksi on tarjiolla sovelluksia, jotka tukevat 
kansalaisen terveitä elintapoja ja painonhallintaa. Myös vanhuksille 
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ja vammaisille kehitetään aktiivisesti itsenäistä suoriutumista tuke-
via sovellutksia. Kulutusmarkkinoilta löytyy lukuisia kansalaisille 
tarkoitettuja henkilökohtaisen terveyden ja hyvinvoinnin hallinnan 
laitteita ja palveluja, kuten EKG:tä mittaavat ja analysoivat kellot, 
kuntoilulaitteet sekä nukkumisen laatua ja fyysistä aktiviteettia 
tarkkailevat älykkäät vaatteet.

Edut ja haasteet

Ubiikilla terveydellä on suuria etuja verrattuna nykyiseen organi-
saatiolähtöiseen ja paikkaan sidottuun palvelujärjestelmään, eri-
tyisesti kansalaiskeskeisen, preventiivisen ja terveyttä ylläpitävän 
palvelumallin näkökulmasta. Sensori- ja valvontatekniikalla voi-
daan saada todellista ajantasaista tietoa sekä henkilöstä että hänen 
ympäristöstään 24h/7 paikasta riippumatta. Tieto on aina ajan 
tasalla ilman viiveitä. Ubiikki tieto- ja sensoriteknologia on massa-
tuotantokelpoista ja mahdollistaa siten ubiikkien terveyspalvelujen 
tarjoamisen koko väestölle, kaikille (Wanigasekera & Feigenbaum 
2003). Koska päätöksenteko tapahtuu suurelta osin autonomisesti 
ja/tai kansalaisen kontrolloimana, tarvitaan vain vähän korkeasti 
koulutettuja ammattihenkilöitä. Ajankohtaisen ja henkilökohtaisen 
tiedon avulla palvelut voidaan räätälöidä ja profiloida yksilötasolla 
mahdollisimman vaikuttaviksi ja ottaa samalla huomioon kansalaisen 
henkilökohtaiset vaatimukset. 

Kuten kaikilla uusilla innovaatioilla, myös ubiikilla terveydellä 
on potentiaalisia vaaroja ja haittoja. Ubiikki terveys ja sen käyttä-
mä tietojenkäsittely merkitsee sitä, että yksilöstä voidaan kerätä 
hyvin monenlaisia terveyteen ja hyvinvointiin liittyviä tietoja ja 
prosessoida niitä lukuisten tietojärjestelmien ja valvontasysteemien 
avulla ilman yksilön suostumusta ja jopa niin, ettei yksilö ole tieto-
jen keruusta ja -käsittelystä tietoinen. Toinen merkittävä ongelma 
liittyy kontekstiriippuvaisten ja heterogeenisten hyvinvointitietojen 
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yhdistämiseen, mikä voi tapahtua automaattisesti. Tämä voi johtaa 
siihen, että arkaluontoinen tieto sekoittuu ei-salassa pidettävään 
tietoon ja kontekstitieto häviää. Lopputuloksena voi olla virheellisiä 
tuloksia ja profiileita ja mahdollisesti väärien tietojen joutuminen 
vääriin käsiin. 

Ubiikki terveys synnyttää henkilöstä koko eliniän kattavan 
henkilökohtaisen tiedoston, henkilökohtaisen terveyshistorian, jonka 
tietosisältö on arkaluontoista ja sensitiivistä. Ubiikki tietojenkäsittely 
mahdollistaa myös sen, että yksilöstä koostetaan henkilökohtainen, 
digitaalinen terveyspersoona, joka voi elää omaa elämäänsä tietover-
koissa ilman, että henkilö voi vaikuttaa siihen tai hallinnoida sen 
käyttöä ja käyttötarkoituksia (Solove 2004). Näiden tiedostojen 
asiaton käyttö voi tuottaa henkilölle monenlaista haittaa esimer-
kiksi työhönottotilanteissa ja työsuhteessa, vakuutusta haettaessa 
ja sosiaalisessa kanssakäymisessä. Pahimmillaan henkilö voi joutua 
viranomaisten ja yritysten kokonaisvaltaisen valvonnan kohteeksi.

Yksi ubiikin terveyden lähivuosien merkittävistä haasteita onkin 
löytää sellaiset oikeudelliset, toiminnalliset ja tekniset ratkaisut, 
joiden avulla palvelujen hyödyt saadaan laajamittaisesti käyttöön 
niin, että kansalaiset eivät menetä yksityisyyttään ja itsemäärää-
misoikeuttaan eivätkä joudu jatkuvan elämäntapoihin kohdistuvan 
valvonnan kohteeksi. 

Ubiikkien palvelujen kehittäminen

Ubiikkien terveyspalvelujen kehittäminen ei tarkoita sitä, että siir-
retään nykyisiä organisaatiokeskeisiä ja terveydenhuollon ammat-
tihenkilöille kehitettyjä palveluja Internetiin tai sosiaaliseen web-
ympäristöön. Palvelut tulee suunnitella asiakaskeskeisyyden malliin 
ja kansalaisen itsemääräämisoikeuteen perustuen. Tosiseikka, että 
ubiikki tietojenkäsittelymaailma on lähtökohtaisesti turvaton ja dy-
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naaminen, tulee ottaa huomioon palveluiden suunnittelussa samoin 
kuin se, että ubiikkien terveys- ja hyvinvointitietojen käyttämistä 
ei ole säädelty samalla tavalla kuin sähköisen potilaskertomuksen 
tietojen käyttämistä. Ubiikissakin ympäristössä tulee terveys- ja hy-
vinvointitietojen käsittelyn ja tallettamisen tapahtua lainmukaisesti 
ja tietoturvallisesti.

Ubiikki tekniikka on yksi joka paikan palvelujen mahdollistaja, 
mutta se ei yksin riitä synnyttämään ubiikkia toimintaympäristöä. 
Lisäksi tarvitaan toimintoja ja prosesseja tukevia liiketoimintamalle-
ja. Esimerkkejä tällaisista liiketoimintamalleista ovat mm. Internetin 
Cyberhealth-terveyspalvelut (http://www.cyberhealth.com/), Goo-
gleHealth-web-palvelu http://www.google.com/intl/fi/health/about) 
ja Microsoftin HealthVault-palvelu (http://www.healthvault.com/
personal/index.aspx). Erityisesti hyvinvoinnin (wellness) sektorilla 
ovat yritysvetoiset, oman terveyden hallinnan laitteet ja niitä hyö-
dyntävät palvelut nopeasti lisääntyneet. Perinteinen, organisaatio- tai 
sairaalakeskeinen terveydenhuolto on myös ryhtynyt hyödyntämään 
ubiikin tekniikan mahdollisuuksia ottamalla käyttöön etävalvonta- 
ja tiedonkeruujärjestelmiä.

Yksi ubiikin terveydenhuollon keskeisistä paradigmoista on 
palvelujen kansalaiskeskeisyys. Tämän toteuttaminen edellyttää toi-
mijoilta ubiikin mallin periaatteiden käyttöönottoa ja hyväksymistä. 
Ubiikin tekniikan käyttäminen potilaiden monitorointiin ja kontrol-
liin perinteisen terveydenhuollon palvelujärjestelmän ulkopuolella 
(esimerkiksi kotona) siten, että päätöksenteko ja tietojen hallinta 
tapahtuu palveluntuottajan ehdoilla ja sen tekemänä, ei merkitse 
ubiikkia kansalaislähtöistä terveyspalvelua. Kansalaiskeskeisyyden 
tulee olla liiketoimintamallin lähtökohta siten, että kansalainen 
muodostaa haluamansa palvelukokonaisuuden ja hallinnoi sitä sa-
moin kuin palvelukokonaisuuteen liittyvää informaation keräämistä 
ja tietojen käyttöä.
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Terveystietojen laillisuuskehys

Terveystietojen suojaamisella on pitkät perinteet. Varhaisimmat pe-
riaatteet on ilmaistu jo viidennellä vuosisadalla ennen ajanlaskumme 
alkua ns. Hippokrateen valassa, jossa lääkäri sitoutui pitämään poti-
laan luottamuksellisen tiedon salassa. Toisen maailmansodan jälkeen 
mm. WMA (World Medical Association) ja IMIA (International 
Medical Informatics Association) ovat julkaisseet eettisiä koodeja 
niin terveydenhuollon ammattihenkilöille kuin terveydenhuollossa 
toimiville tietoammattilaisille (www.imia.org; HIPAA 1996). Useim-
mat maat ovat säädelleet terveystietojen käyttöä yksityiskohtaisella 
lainsäädännöllä, ja monet ovat myös julkaisseet hyvän tietojenkä-
sittelyn periaatteita.

Terveydenhuollon keskeisiä periaatteita ovat potilaan itsemää-
räämisoikeuden kunnioittaminen, tasapuolisuus hoidon antamisessa 
ja se, että tehdään toimenpiteitä, joiden tarkoitus on tuottaa hyvää 
(terveyshyötyä) ja se, ettei tuoteta potilaalle harmia tai haittaa. 
Näiden periaatteiden voidaan katsoa koskevan myös potilaan tie-
tojenkäsittelyä.

Perinteisellä säädellyllä (reguloidulla) terveydenhuollolla on 
useimmissa maissa hyvin kehittynyt juridinen ympäristö. Lainsää-
däntö käsittelee mm. ammattihenkilöiden laillistamista ja heidän 
velvollisuuksiaan ja oikeuksiaan. Lait säätelevät myös ammatinhar-
joittamista, terveydenhuoltopalvelujen järjestämistä ja palvelujen 
antamista ja tuottamista. Terveydenhuollon palveluja tuottaville 
organisaatioille on myös oma lainsäädäntöympäristönsä, ja sääte-
ly kattaa myös potilaan oikeudet. Keskeisiä lakeja Suomessa ovat 
kansanterveyslaki, terveydenhuoltolaki, ammatinharjoittamislaki, 
apteekkilaki, laki potilaan oikeuksista, henkilötietolaki ja laki sosi-
aali- ja terveydenhuollon asiakastietojen sähköisestä käsittelystä, ns. 
asiakastietolaki (ww.finlex.fi).

EU:n jäsenenä Suomi on ottanut kansallisella tasolla käyttöön 
EU:n tietosuojadirektiivin ja sähköisen viestinnän tietosuojalainsää-
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dännön. EU:n tietosuojadirektiivin (95/46/EY) mukaisesti henkilö-
tietoja saa kerätä ja prosessoida vain siinä laajuudessa kuin tiedot ovat 
käyttötarkoituksen kannalta tarpeellisia. Tietoja ei saa keräämisen 
jälkeen käyttää alkuperäisten tarkoitusten kanssa yhteensopimatto-
malla tavalla. Rekisterinpitäjän on huolehdittava, että kerätyt tiedot 
ovat rekisterin tarkoituksen kannalta asiaankuuluvia ja olennaisia 
eivätkä liian laajoja. Tiedot tulee pyrkiä pitämään täsmällisinä niin, 
että mahdolliset virheelliset tai puutteelliset tiedot poistetaan tai 
oikaistaan. Jokaisella on oikeus tutustua niihin tietoihin, joita hä-
nestä on kerätty (http://eur-lex.europa.eu/LexUriServ/site/fi/cons-
leg/1995/L/01995L0046-20031120-fi.pdf ).

Tietosuoja on Suomessa kansallisella tasolla määritelty perus-
tuslaissa ihmisoikeudeksi. EU:n tietosuojadirektiivin toimeenpa-
nolakina henkilötietolaki muodostaa yleislain. Terveydenhuollossa 
tapahtuvaa tietojenkäsittelyä säätelevät Suomessa sekä EU:n tieto-
suojadirektiivi, kansalliset yleislait että toimialakohtaiset erityislait. 
Viimeksi mainituista keskeisimpiä ovat laki potilaan oikeuksista ja 
asiakastietolaki. Tietosuojan näkökulmasta myös potilasasiakirja-ase-
tus on merkittävä. Nykyisellä lainsäädännöllä pyritään suojaamaan 
potilaan oikeushyvää ja samalla pyritään rakentamaan tasapaino 
potilaan tiedollisen itsemääräämisoikeuden ja yhteiskunnan tar-
peellisena pitämien tiedon käyttötarpeiden välille.

Laajemmin tarkasteltuna on terveydenhuollossa pyritty tasapai-
nottamaan kansalaisen tiedollista itsemääräämisoikeutta, yhteisön 
tarpeita, heikomman osapuolen (potilaan) suojelua ja potilaan tai 
yhteisön etua. Suomessa, kuten muissakin eurooppalaisissa maissa, 
terveydenhuollon ammattihenkilön tiedonsaannin turvaaminen ja 
tietoturvan kehittäminen on nähty painavampana kuin asiakkaan 
yksityisyyden suojan, tietosuojan, kehittäminen. Tämä malli on 
osaltaan ylläpitänyt potilaan asemaa objektina ja vahvistanut samalla 
organisaatiokeskeisten terveydenhuoltopalvelujen asemaa.
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Ubiikin terveyden tietosuojaperusteet

Ubiikki terveydenhuolto poikkeaa useilta ominaisuuksiltaan perin-
teisestä terveydenhuollosta. Ensinnäkin se on asiakaslähtöistä siten, 
että kansalainen voi toimia valitsemiensa palvelujen hallinnoijana 
ja koordinaattorina. Toiseksi merkittävä osa ubiikeista terveyspal-
veluista tapahtuu nykyisen säädellyn terveydenhuoltojärjestelmän 
ulkopuolella, esimerkiksi Internetissä, kotona ja matkoilla. Lisäksi 
terveydenhuollon ammattihenkilön rooli on ubiikissa terveydessä 
usein ohjaajan, avustajan tai sparraajan rooli, eikä kyseessä välttä-
mättä ole perinteinen potilas-lääkärisuhde.

Ubiikille terveydelle ei ole tähän mennessä laadittu erityisiä 
sitä sääteleviä määräyksiä tai lakeja. Ubiikin terveyden tietosuojan 
hallinta on monitahoinen ja haastava kysymys, koska ubiikki terveys 
on suurelta osin yksilön itse toteuttamaa elämänhallintaa, terveyden 
ja hyvinvoinnin ylläpitämistä ja preventiivistä käyttäytymistä. Yksi 
mahdollinen ratkaisu on muuttaa lainsäädäntöä siten, että ubiikki 
terveys muuttuu osaksi nykyistä organisaatiokeskeistä terveyden-
huoltojärjestelmää. Tämä ei kuitenkaan ole kovin todennäköistä, 
koska se merkitsisi syvällistä puuttumista ihmisen yksityisyyteen 
ja elämäntapaan. Lisäksi tällainen ratkaisu merkitsisi merkittävää 
estettä voimakkaasti kehittyville ubiikeille terveysmarkkinoille. Se, 
missä määrin ubiikkia terveyttä ja siihen liittyviä palveluja tullaan 
valtiovallan taholta tulevaisuudessa säätelemään, on tällä hetkellä 
avoin kysymys. Ubiikin terveyden tietosuojaperusteiden lähtökohta 
on joka tapauksessa EU:n tietosuojadirektiivi, perustuslaki ja kan-
sallinen yleinen lainsäädäntö, Suomessa henkilötietolaki. Näiden 
lakien lisäksi tarvitaan uusia periaatteita ja palveluja, jotta ubiikki 
terveys voi olla luotettavaa ja turvallista.

Ubiikissa terveydessä omien hyvinvointietojen käytön hallinta 
ja itsemääräämisoikeuden toteuttaminen muodostavat keskeisen 
haasteen. Koska kansallista tai EU-tasoista ubiikkia terveyttä sääte-
levää lainsäädäntöä ei vielä ole olemassa, voidaan siihen soveltuvat 
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tietosuojaperiaatteet johtaa seuraavista maailmanlaajuisesti hyväk-
sytyistä periaatteista (AHIMA 2006; EU 1995; OECD 2002; ISO 
7799;Ruotsalainen,Blobel,Seppälä,Sorvari&Nykänen 2012): 

    -	 Henkilö on tietoinen tietojen keräämisestä ja käsittelystä (Awareness 
and transparency).

    -	 Henkilöllä on oikeus kontrolloida tietojensa käyttöä, yhdistelyä ja 
luovutusta (Controlled use and dissemination).

    -	 Henkilöllä on oikeus kontrolloida, mitä tietoja hänestä kerätään 
(Withholding).

    -	 Henkilöllä on oikeus hävittää haluamansa tiedot (Control of destruc-
tion).

Edellä esitetyt turvallisen ubiikin terveyden periaatteet poikkea-
vat merkittävästi nykyisen säädellyn terveydenhuollon käyttämistä 
periaatteista, koska ne mahdollistavat asiakas-/kansalaiskeskeisen 
terveyden hallinnan ja ottavat huomioon sen tosiseikan, että ubiikki 
ympäristö on avoin, dynaaminen ja kontrolloimaton.

Edellä esitettyjen periaatteiden mukaisesti toimiva ubiikki terve-
ys edellyttää uudenlaisia tietojärjestelmiä. Nykyiset terveydenhuollon 
tietojärjestelmät ovat sekä suunniteltu että toteutettu siten, että ne 
toimivat etukäteen ominaisuuksiltaan tunnetussa ja kontrolloidussa 
ympäristössä, kliinisessä tai hallinnollisessa terveydenhuollon organi-
saation toimintaympäristössä. Tämä ympäristö voi olla paikallinen, 
alueellinen ja jopa kansallinen. Perinteisessä ympäristössä tietojen 
käyttäjiä ovat sekä hoitoon osallistuvat ammattihenkilöt että ne 
henkilöt tai prosessit, joilla on tietojen käyttämiseen käyttötarkoitus-
sidonnainen, lainsäädäntöön perustuva oikeus. Tietoturva on näissä 
järjestelmissä keskeisesti käyttäjien ja heidän käyttöoikeuksiensa 
hallintaan keskittynyttä. 

Nykyisten terveydenhuollon tietojärjestelmäratkaisujen ongel-
mana ubiikin ympäristön näkökulmasta on niiden staattisuus ja se, 
että tietosuoja- ja tietoturvasäännöt ovat ennalta määrättyjä. Useim-
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mat käytännön toteutukset perustuvat rooliperustaiseen käyttöoi-
keuksien hallintaan ja oikeuksien keskitettyyn jakeluun (esimerkkinä 
kaupalliset identiteetin hallinnan järjestelmät). Uusimmat aikaan, 
tiimiin ja paikkaan sidotut käyttöoikeuksien hallinnan järjestelmät 
toimivat hyvin tietojenkäsittelyn näkökulmasta suljetuissa tervey-
denhuollon toimintayksiköissä, mutta dynaamisissa ja avoimissa 
ubiikkiympäristöissä ne eivät tarjoa riittävää tietoturvallisuutta.

Ubiikki terveys on, kuten aiemmin on todettu, tietojenkäsittelyn 
näkökulmasta dynaamista ja tapahtuu avoimessa tietoavaruudessa. 
Lähin tietotekninen vertailuympäristö on Web 2.0 -ympäristö sekä 
mobiilit ympäristöt ja sosiaalinen media. Web 2.0 -ympäristöön 
samoin kuin moniulotteisiin tietovarantoihin on kehitetty lukuisia 
teknisiä tietoturvan toteutusratkaisuja, mm. integraatioalustoja sekä 
ympäristön antureille että kehoon istutetuille sensoreille. Käyttä-
jien päätelaiteita on myös runsaasti tarjolla. Sen sijaan valmista, 
tietoturvallisen ubiikin terveyden periaatteet toteuttavaa ratkaisua 
ei vielä ole tarjolla.

Miten luotettava ubiikki terveysympäristö voidaan toteuttaa?

Luotettavalla ympäristöllä tarkoitamme sellaista ympäristöä, jossa 
tietoja käyttävät vain ne, joilla on siihen lupa ja vain niihin tarkoituk-
siin, joihin lupa oikeuttaa. Luvan on antanut kansalainen, tai sitten 
tietojen käyttäjällä on lain tai työtehtävän perusteella velvollisuus tai 
lupa tietojen käyttöön. Lisäksi edellytetään, ettei tietoja käytetä siten, 
että kansalaisen yksityisyys vaarantuu. Kansalaisen tulee myös voida 
kontrolloida tietojen keräämistä, käyttöä ja tietojen tallennusta.

Ubiikin terveyden ongelmat ovat pitkälti samanlaisia kuin 
nykyisessä sosiaalisessa mediassa ja kehitteillä olevassa Web 3.0:ssa 
(Web of Knowledge). Ubiikkeja tietojenkäsittely-ympäristöjä varten 
on kehitelty monenlaisia dynaamisia ratkaisuja. Keskeistä näille 
ratkaisuille on kontekstitietoisuus ja politiikkoihin (teietokoneen 
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ymmärtämiin sääntöihin) perustuvat tiedon käytön hallinnan mallit. 
Näiden mallien ominaisuuksia ovat mm. (Ruotsalainen , 2009): 
Kontekstitietoisuus ja kyvykkyys ymmärtää dynaamisia, sovittuihin 
periaatteisiin pohjautuvia tiedon käytön sääntöjä, mahdollisuus 
periaatteiden delegaatioon ja federaatioon, kyky ratkaista sääntöihin 
liittyviä ristiriitatilanteita sekä dynaaminen tiedon salaus, suodatus 
ja metatietojen hallinta. 

Politiikkoihin pohjautuvat ratkaisut esittävät tavallisesti teksti-
muotoiset säännöt formaalilla kielellä (esimerkiksi XML) ja säännöt 
on kuvattu yksinkertaisen logiikan avulla. Esimerkkejä ohjelmoin-
tikielistä ja ympäristöistä, joita on kehitetty ja joista muutama on 
jo standardisoitu, ovat APPEL, Epal, Ponder, SAML ja XACML. 
Huolimatta siitä, että ubiikin tietojenkäsittely-ympäristön tietieto-
turvaratkaisut ovat vielä kehitysvaiheensa alkupuolella, ne tarjoavat 
hyvän lähtökohdan käytännön toteutuksille.

Migraatio nykyisestä organisaatiokeskeisestä terveydenhuollosta 
ubiikkiin terveyteen edellyttää kansalaislähtöisten periaatteiden 
hyväksymistä sekä uusien tietomallien ja infrastrukturaalisten tieto-
turvapalvelun käyttöönottoa. Migraatio merkitsee tiedon kohteen, 
kansalaisen, aseman vahvistamista siten, että hän on sekä tietoinen 
mihin ja kuka tietoja haluaa käsitellä, että voi lainsäädännön puit-
teissa määrittää säännöt kuka, missä ja mihin tarkoituksiin hänen 
tietojaan käsittelee.

Migraatio ubiikkiin terveyteen edellyttää myös nykyisen lainsää-
dännön kehittämistä. Esimerkiksi periaate, että tiedot ovat käytettä-
vissä, ellei niiden käyttöä ole erikseen kieltänyt, ei voi olla voimassa 
ubiikissa ympäristössä, koska potentiaalisten käyttäjien määrä ei ole 
rajoittanut terveydenhuollon ammattihenkilöihin eivätkä käyttötar-
koitukset rajoitu asiakkaan hoitamiseen. Tietoteknisesti migraatio 
tulee vaatimaan tietojärjestelmäarkkitehtuurien päivittämistä ja 
uusien infrastruktuuristen palvelujen käyttöönottoa. 
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Yhteenveto

On odotettavissa, että nykyinen palvelujärjestelmä ja ubiikkia ter-
veyttä tuottavat palvelut kehittyvät ainakin alkuvaiheessa rinnak-
kain, osittain yhteistyössä, osittain kilpaillen toistensa kanssa. Yksi 
mahdollinen kehityskulku on se, että ennakoivat ja preventiiviset 
palvelut kehittyvät voimakkaasti ubiikissa ympäristössä ja perintei-
nen terveydenhuollon palvelujärjestelmä keskittyy kehittämään omia 
vahvuuksiaan, sairauden hoitoa ja hoitotoimenpiteiden toteutusta 
ja seurantaa. 

Ubiikki terveys tuo aivan uusia piirteitä mukaan kansalaisen 
terveyspalvelujen kokonaisuuteen, koska ubiikki terveys on osit-
tain virallisen terveydenhuoltojärjestelmän ulkopuolella ja se on 
kansalaisten itsensä koordinoimaa. Merkittävä muutos on myös 
se, että ubiikki palvelu on ajasta ja paikasta riippumatonta, ei olla 
riippuvaisia esimerkiksi terveysasemien ja lääkärinvastaanottojen 
aukioloajoista tai sijaintipaikoista.

Ubiikki terveysympäristö tarjoaa 24h/7 autonomisia, monito-
rointi-, analyysi- ja päätöksentekopalveluita. Päätöksenteko perustuu 
dynaamisiin henkilökohtaisiin profiileihin.

Ubiikki ympäristö mahdollistaa uusimman tiedon saamisen 
käyttöön niin asiakkaalle kuin ammattihenkilölle. Henkilökohtaiset 
huomautus- ja hälytyspalvelut ovat helposti saatavissa. Nämä pal-
velut voivat myös olla paikkatietoisia, muuntua asiakkaan sijainnin 
mukaan.

Terveydenhuollon paradigmaattisen muutoksen ja kansalaiskes-
keisten terveyspalvelujen tutkimuksellamme Tampereen yliopistossa 
on paljon liittymäkohtia yliopiston muuhun sosiaali- ja terveyden-
huollon palvelujärjestelmää ja sen kehittämistä koskevaan tutkimuk-
seen, esimerkiksi kansalaisuus sosiaalipalveluissa (Anttonen, Häikiö 
& Valokivi, 2012), julkisrahoitteisten palvelujen tutkimus (Pirttilä ja 
Tuomala, 2012) ja asiakaslähtöisyyden tutkimus (Raitakari, Juhila, 
Günther, Kulmala & Saario, 2012). Tietojenkäsittelyn alaan liitty-
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vässä tutkimuksessamme on tavoitteena kehittää kansalaisen eliniän 
kattavaa terveys- ja hyvinvointitiedon tietomallia, hyvinvoinnin on-
tologiaa, sekä hyvinvointitietojen hallittua, luotettavaa ja turvallista 
käyttöä ubiikissa, kansalaiskeskeisessä tietoyhteiskunnassa (Nykänen 
2008; Nykänen, Ruotsalainen, Blobel & Seppälä 2009; Ruotsalai-
nen, Nykänen & Blobel 2009; Blobel, González, Oemig, Nykänen 
& Ruotsalainen, 2010; Nykänen, Ruotsalainen & Blobel 2011, 
Nykänen & Seppälä 2012). Tutkimuksen kautta saamme määriteltyä 
heterogeeniselle ja monista eri lähteistä koostuneelle, monimuotoisel-
le ja kontekstitietoiselle hyvinvointitiedolle luotettavan tietomallin, 
ontologian. Lisäksi määritellään kansalaisen henkilökohtaisten hy-
vinvointi- ja terveystietojen luotettava kokonaisarkkitehtuuri, joka 
mahdollistaa dynaamisesti ja paikasta riippumatta henkilökohtaisen 
hyvinvointitiedon käytön ja luovutuksen kontekstiin, käyttötarkoi-
tukseen ja tiedon arkaluontoisuuteen perustuen tietoturvallisesti. 
Tietomallin ja arkkitehtuurin vaikuttavuutta arvioidaan erityisesti 
siltä kannalta, miten kansalainen pystyy hyödyntämään tutkimuk-
sen tuloksia oman hyvinvointinsa ja terveystietojensa hallinnassa, 
miten yksityisyys ja tietosuoja toteutuvat sekä millaisia vaikutuksia 
yhteiskunnassa voidaan saada, kun kansalaisilla on käytössä hen-
kilökohtaisen hyvinvoinnin ja terveystietojen hallinnan välineitä. 
Tutkimuksen nykyinen vaihe on Suomen Akatemian rahoittama. 
Jatkotutkimuksessa pyrimme toteuttamaan luotettavan ubiikin 
henkilökohtaisen terveyskertomuksen. 
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