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Quality of Service (QoS) -tekniikoita esitetddn ratkaisuksi tietoverkkojen
ruuhkautumiseen ja kriittisen liikenteen kulkemisen takaamiseksi. Tekniikat
palvelun tason ja laadun takaamiseksi ovat kuitenkin periaatteiltaan ja
toteutukseltaan hyvin erilaisia ja sovelluksien kehittdjien taytyy rakentaa
sovellukset yleensa tiettya tekniikkaa silmallapitaen. Talla tavalla toimiminen ei
tarjoa hedelmallistd maaperaa uusien, QoS-tietoisten sovellusten kehittamiselle,
koska asiakkaat eivat ole valmiita ostamaan sovelluksen mukana erillista QoS-
ratkaisua, varsinkin jos kaytossd on jo jokin QoS-tekniikka, jota voitaisiin
kayttaa hyvaksi. Tutkin téssa pro gradu -tutkielmassa mahdollisuuksia loytaa
eri QoS-tekniikoille yhteisia nimittdjia siten, ettd niistd voidaan johtaa yleisesti
kaytettava sovelluskehys, jota kayttden voidaan luoda ja ottaa kayttdon QoS-

tekniikoita hyddyntavia sovelluksia.
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1. Johdanto

Quality of Service (QoS) on ollut eri muodoissaan kaytossad jo
vuosikymmenid. Yleisimmissa verkkoprotokollissa, kuten esimerkiksi IP:ssa
(Internet Protocol), on varauduttu liikenteen luokitteluun sen varalta, etta eri
paketteja tarvitsisi kohdella verkon solmuissa eri tavalla. IP-protokollassa tdhan
luokitteluun on varattu erityiset TOS-bitit (Type Of Service) IP-paketin
otsikkokentissd. Aiemmin tietoverkoissa ei ole kuitenkaan ollut suurta tarvetta
kohdella eri dataliikennetta eri tavalla, koska kapasiteetti ei ole ollut suurena
ongelmana, eivatkd palvelun laatua parantavat tekniikat ole yleistyneet
odotetulla tavalla. Tana paivana kuitenkin liikennemaarat ovat kasvaneet
sellaisiin mittoihin, ettd pelkalla verkkojen kapasiteetin kasvattamisella ei
pystyta takaamaan verkon kayttgjille toimivaa palvelua [Shepard, 2000]. Toki
tulevaisuudessa yha tehokkaammat liikennéintiratkaisut tarjoavat enemman
kapasiteettia ja tdtd myo6s tarvitaan, mutta on vain ajan kysymys kunnes alati
kasvava datamaard verkoissa kuluttaa tamankin loppuun. Aina kapasiteetin
lisaidminen ei ole edes taloudellisesti kannattavaa, vaan samaan palvelun tason
ja laadun nousuun voidaan péastd ilman kalliita investointeja. Tiedon maara
verkoissa joka tapauksessa kasvaa, ja rajusti yleistyvat laajakaistaliittymét
rohkaisevat kayttgjia siirtamaan yha suurempia ja suurempia tietomaaria
siirtonopeuksien kasvaessa.

Tietoverkkojen rakentajilla ja sovellusten tekijoilla onkin syytd miettia
miten verkoissa liikkuva kriittinen data saadaan kulkemaan luotettavasti, kun
toissijaisen liikenteen (Internet-selailu, videokuva tms.) maara kasvaa. Erilaiset
QoS-teknologiat antavat mahdollisuuden taata eri liikennetyypeille riittdvan
palvelun vaikka tietoverkon liikenne olisikin ruuhkautunut, mutta
teknologioita on paljon erilaisia ja sovellusten kehittdjien nédkékulmasta olisi
kaupallisesti suotavaa, ettd sovellus voisi toimia erilaisissa Qo0S-ympéaristdissa
ilman erillista raatalointia kullekin QoS-tekniikalle erikseen. QoS-tekniikan
valitseminen sovellusten mukaan (ja toisinpdin) ei tyydytd maksavaa asiakasta
ja palvelujen levidminen ei tule yleistymaén ilman tekniikan ja sen kayttgjien

yhteistyota.



Téssa pro gradu -tutkielmassa pyrin selvittdmaan miten sovellusten ja
QoS-tekniikoiden vélinen alue voitaisiin toteuttaa siten, ettd sovellukset
voitaisiin rakentaa ilman riippuvuuksia tiettyihin QoS-tekniikoihin. Aluksi
kéasittelen tutkielmassani yleisimpia QoS-tekniikoita ja niiden periaatteita (luvut
2-3), taman jalkeen selvitan ndille tekniikoille yhteiset vaatimukset (luku 4) ja
lopuksi tuotan vaatimuksista sovelluskehyksen, jota kayttden voidaan rakentaa
QoS-tietoisia sovelluksia ilman sitoutumista mihinkddn tiettyyn QoS-
tekniikkaan (luvut 5-6).

Taman pro gradu -tutkielman tuloksena olen hahmotellut joukon
rajapintoja ja palveluja, joiden avulla geneerinen QoS-parametrien varastointi,
hallinta ja jakelu voidaan hoitaa riippumatta kaytettavasta QoS-tekniikasta.
Rajapintoja ja niiden kayttoa havainnollistetaan esimerkinomaisesti tutkielman

lopussa C++-koodin muodossa.

2. Alueen kuvaus

2.1 QoS:n periaatteet

QoS:n perusideana on jollain menetelmalla taata kayttajalle tietty palvelun
taso verkkoresursseja kaytettdessd. QoS-tekniikat poikkeavat normaalisti
verkoissa kaytettavasta ns. best effort —palvelusta siten, ettd kdytossa olevista
verkkoresursseista pidetéadn kirjaa ja tietyt liikenneluokat asetetaan
prioriteetiltaan eri tasoille palvelutason mukaan. Best effort —palvelulla
tarkoitetaan, ettd verkko valittaa liikennetta sen hetkisella maksiminopeudella.
Taméa nopeus saattaa vaihdella rajusti riippuen verkon kuormituksesta.
Kaytannossa kyse on siis tietoliikenteen ohjaamisesta aivan kuten normaalissa
tieliikenteessakin: vilkkaasti liikenndidyt reitit rakennetaan leveammiksi ja
prioriteetiltaan kiireellisempi liikenne on etuoikeutettua muuhun normaaliin
lilkenteeseen verrattuna (vrt. busseille ja takseille varatut kaistat tai halytysajo).

QoS-tekniikoiden ideana on siis asettaa tietoverkkojen liikenne erilaisiin
kategorioihin siten, ettd sovelluksille voidaan antaa takeita yhteyden
toimivuudesta kaistanleveyden, viiveen, luotettavuuden ja hinnan suhteen. Eri

QoS-tekniikat kayttavat erilaisia lahestymistapoja asiaan.



Toiset tekniikat luokittelevat liikenteen pakettikohtaisesti siten, ettad eri
verkon solmut kasittelevat datapaketit eri prioriteeteilla. Suuremmalla
prioriteetilla leimattu paketti kasitelladn nopeammin kuin pienemmalla
prioriteetilla oleva paketti. Pienemmalla prioriteetilla oleva paketti voidaan
my0ds jattad kasittelemattd, jos verkon laitteiden kapasiteetti ei pysty
kasittelem&an kaikkia tietoverkossa liikkuvia paketteja. Tallaiset tekniikat eivat
valttamatta vaadi sovellukselta mitddn erityistd, vaan datapaketit voidaan
leimata sen jalkeen kun sovellus on ne verkkoon lahettanyt. Namé tekniikat
toteutetaan paaosin verkon reitittimissa, joissa eri leimoilla varustetut paketit
ohjataan prioriteeteiltaan erilaisiin jonoihin. Yleensa ndilld tekniikoilla
toteutetaan vain yksittaisia verkkosegmenttejd, eika tekniikka soveltuisikaan
isompaan mittakaavaan, koska eri palveluntarjoajat eivat noudata mitaan
yleistd periaatetta pakettien leimaamisessa. Téllaiset verkot onkin varustettu
erityisilla verkkosolmuilla, jotka kasittelevat verkkoon ulkopuolelta tulevan ja
verkosta lahtevan liikenteen siten, ettd tulevan liikenteen datapaketit leimataan
kaytetyn luokitteluperiaatteen mukaan ja ulospdin kulkevat datapaketit taas
riisutaan verkossa kaytetyistd leimoista, jotta liilkenne muissa verkoissa ei
hairiintyisi. Esimerkkein& tallaisista tekniikoista ovat DiffServ (Differentiated
Services) ja hieman laajempaan mittakaavaan tarkoitettu MPLS (Multi-Protocol
Label Switching). Naitd kahta tekniikkaa kasitellddn tassa tutkielmassa
tarkemmin aliluvuissa 3.3 ja 3.6.

Toiset tekniikat taas perustuvat siihen, ettd sovellus pyytaa
verkkoinfrastruktuurilta tiettyd kaistaa verkon Kkapasiteetista siten, ettd
palvelun vaatima dataliikenne voidaan pitda vakiona. Naissa tekniikoissa siis
verkon infrastruktuurin taytyy pitda jonkinlaista tilastoa verkon varatusta
kapasiteetista, jotta sovelluksille voidaan kertoa, onko niiden pyytama
kapasiteetti taattavissa. Jotta kapasiteetti voitaisiin taata, on verkon tuettava ko.
teknologiaa kaikissa solmuissa lahettdjaltd vastaanottajalle. Jos valissd on
laitteita jotka eivat ole QoS-tietoisia, niin kapasiteettia ei voida talléin varmasti
taata. Tekniikat eivat valttamattd vaadi, ettd sovellukset varaavat juuri tietyn
osan verkon kapasiteetista, vaan sovellukset voivat antaa raja-arvot, joiden
mukaan verkko varaa resurssit. Kaistanleveys voidaan antaa ala- ja ylarajojen

avulla, jolloin verkko voi varata kapasiteetin riittdessa resurssit lahelta ylarajaa



ja tarvittaessa vahentad sovellukselle varattua kaistaa, jos varausten maara
kasvaa eikda aiemmin myonnetty kaista endd ole taattavissa. Tekniikat siis
toimivat kaksisuuntaisesti siten, ettd verkon varausten muuttumisesta voidaan
tiedottaa varauksia tehneille sovelluksille, jotka voivat edelleen itse ratkaista
voivatko ne toimia muuttuneessa ymparistossa sen tarjoamalla kapasiteetilla.
Tekniikoilla voidaan tehda verkkoihin kiinteitd varauksia, jolloin kaikesta
kapasiteetista tietty kiinted osa varataan tietyille sovelluksille. Talla voidaan
vahentda sovelluksille tarjottavien kaistojen muuttumisia ja vahentaa siten
ongelmia, joita sovelluksille voi muutoksista tulla. Esimerkkeind tallaisista
tekniikoista ovat ATM (Asynchronous Transfer Mode) ja RSVP (Resource
Reservation Protocol). Aliluvuissa 3.2 ja 3.4 kasitelladn ndiden tekniikoiden

ominaisuuksia tarkemmin.

2.2 Sovelluskehysten idea

Sovelluskehysten (framework) ideana on kasata tiettyyn
sovellusalueeseen liittyvat yleiset asiat yhdeksi kokonaisuudeksi siten, etta
uusien, samoja asioita hyddyntavien sovellusten kehittamisessa voidaan
hyodyntdad jo hyvéksi havaittua menettelya [Fayed et al, 1999].
Sovelluskehysten avulla saadaan kasvatettua projektien luotettavuutta,
nopeutettua sovelluskehitysta ja helpotettua testausta, koska alueeseen liittyva
perustoiminnallisuus on jo aiempien projektien aikana hiottu toimivaksi.

Sovelluskehyksié ei yleensa voida rakentaa ennen kuin ensimmaistakaan
sovellusta on tehty, koska jostain on lahdettéva liikkeelle ja tunnistettava yleiset
osat jotka sovelluskehyksen tulisi toteuttaa. Sovelluskehysten kehitys onkin
iteratiivinen prosessi, ne kehittyvat ensimmaisestd kehitysvaiheestaan aina
edelleen kun uusia projekteja valmistuu ja aiemmissa iteraatiovaiheissa
havaitsematta jaéneet puutteet tulevat esille. Ensimmaisella
iteraatiokierroksella ei siis paasta viela lahellekdan optimitilannetta, vaan hyva
sovelluskehys vaatii useita iteraatioita.

Sovelluskehys koostuu tavallisesti abstraktista ja konkreettisesta osasta, eli
joukosta toimintaohjeita, tapoja ja tietoja, joita alueen sovellusten
rakentamisessa tarvitaan, sekd valmiista rakennuspalikoista, joiden avulla

voidaan toteuttaa tietyt osat toiminnallisuudesta ilman uudelleenkoodausta.



Namé& rakennuspalikat voivat olla esimerkiksi valmiita luokkarakenteita,
valmiiksi k&annettyja binddrisia moduleita, tai vaikkapa velho-tyyppinen
toiminne sovelluskehitysymparistossa, jonka avulla voidaan generoida valmis
koodirunko  sovellukselle.  Velhon  tuottamassa  koodissa  kaikille
samantyyppisille sovelluksille yhteinen perustoiminnallisuus generoidaan
automaattisesti, kayttga vain liséd oman sovelluksensa vaatimat
erityistoiminnallisuudet velhon generoiman koodin joukkoon.
Sovelluskehyksistd saadaan siis monenlaisia hyotyja: toimintatavat ja
ohjeet kasaavat dokumentaatiotyyppistd tietoa sovellusten toiminnasta ja
rakentamisesta, valmiit rakennuspalikat lisadvat jarjestelméan luotettavuutta,
kun jo sovelluksen rakennusvaiheessa iso osa toiminnallisuudesta on todettu
toimivaksi, ja lopuksi velho-tyyppiset toiminnot ohjaavat sovellusten koodin
rakennetta yllapidettdvampéddn muotoon, joka on tarkedd esimerkiksi
tilanteessa, jossa sovelluksen vyllapito- ja kehitysvastuu siirtyy toiselle
henkildlle. Jos uusi vastuullinen on jo ollut tekemisissa saman
sovelluskehitysympariston kanssa, hanen on helpompi siirtya hoitamaan uuden
vastuualueen tehtavié sovellusten rakenteiden ollessa samankaltaisia.
Sovelluskehysten kayttoon liittyy myds riskeja. Ihmiset tekevat virheita ja
samaa koodipohjaa kaytettédessa voi tulla tilanteita, joissa jokin virhetilanne ei
tule esiin normaaleissa testaustilanteissa. Talloin piileva vika saattaa vaikuttaa
useaan sovellukseen ja korjaustoimenpiteet vaativat paljon ty6td. Onkin siis
erittain tarkedd, ettd sovelluskehykset ja niitd kayttavat sovellukset testataan
huolellisesti jokaisen sovelluskehyksen iterointikierroksen jalkeen, jotta
tallaisilta  tilanteilta  valtyttéisiin.  Monimutkaisen  sovelluskehyksen
oppimiskynnys voidaan my6s nahda riskitekijand, koska opetteluun kuluva
aika saattaa pidentdad myos sovellusten valmistumisaikataulua. Tallainen
riskitekija on mahdollinen erityisesti uuden henkilon tullessa mukaan

sovelluksen kehitykseen tai yllapitoon.

2.3 QoS-sovelluskehyksen idea ja sisallon kuvaus

QoS:n ja sovelluskehysten perusperiaatteiden ja hyotyjen esittelyn jalkeen
onkin syytad pohtia, mitd sitten saavutettaisiin naiden yhdistdmisellda. QoS-

kenttd on ehka vield vailla selkedd konsensusta siitd, miten asiat olisi hyva



tehda, jotta sovellukset saataisiin toimimaan tekniikoiltaan erilaisissa QoS-
ymparistoissa. Sovelluskehysten avulla taas téllaisia tilanteita pyritaan
ratkaisemaan, joten tuntuu loogiselta yrittdd yhdistda tatd menettelyd QoS-
tekniikoiden toteuttamiseen.

QoS-alueelta 10ytyy paljon yhteisia asioita tekniikoista riippumatta.
Yhteyksien rakentaminen, verkkojen varaustilanteen muuttuminen ja siita
johtuva yhteyksien uudelleenneuvottelu, seka itse datan Kkasittely ovat
sovellusten kehittdjan nédkdkulmasta sama asia riippumatta siitd, mitd QoS-
tekniikkaa ollaan kayttamassa, 1ahinna vain itse QoS-ympariston kayttaminen
poikkeaa eri sovellusten tapauksessa.

Mita sitten QoS-sovelluskehykselld voitaisiin saavuttaa ja mika olisi
sovelluskehyksen  sisdlt6? Kuten  sovelluskehyksilla  yleensd, QoS-
sovelluskehyksella  voitaisiin saavuttaa etua sovelluskehityksessa
tuotantosyklien nopeutuessa ja tehostuessa valmiiden rakennuspalikoiden
myo6téd. Lahinna sovelluskehyksen voisi ajatella konkretisoituvan valmiin
koodikirjaston muodossa, jossa valmiita luokkia ja binaarisia rakennuspalikoita
voitaisiin kayttad hyvaksi sovellusten rakentamisessa. Lisaksi ns. know-how —
alue olisi oleellisessa asemassa, jotta hyviksi todetut menettelytavat saataisiin
dokumentoitua siten, etta niitéd voidaan hyddyntaa muissa projekteissa.

QoS-sovelluskehys voitaisiin kasittdd myo6s laajempana kokonaisuutena
kuin pelkkéana joukkona rakennuspalikoita ja —ohjeita, joiden avulla voidaan
rakentaa yksittéisid sovelluksia. Sovelluskehysta voitaisiin laajentaa myos ns.
vélitason ohjelmiston (middleware) puolelle, eli kun QoS-tekniikoita kayttavat
sovellukset asennetaan asiakkaan verkkoympéristoon, niin  valitason
ohjelmiston avulla voitaisiin hoitaa sovellusten konfigurointi siten, ettd ne
osaisivat kayttaa verkossa tarjolla olevaa, yhta tai useampaa, QoS-tekniikkaa.
Talloin QoS-sovelluskehys maarittelisi vain rajapinnan, jonka avulla QoS-
tekniikkaan liittyvat resurssien varaukset, uudelleenneuvottelut, sekd datan
lahetys ja vastaanotto hoidettaisiin ja valitason ohjelmisto tarjoaisi sitten valmiit
modulit, jotka voitaisiin ladata sovelluksen kaynnistyessa kaytettdvan QoS-
tekniikan mukaan. Kuva 1 esittdd tapaa, jolla sovellukset toteutetaan QoS-

sovelluskehyksen mukaan valmiiksi méaariteltyja QoS-rajapintoja kayttaen.
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Kuva 1: QoS-middleware —-ympaéristo.

Vilitason ohjelmisto hoitaa kaiken  QoS-tekniikoihin  liittyvan
toiminnallisuuden, seka selvittdd sovelluksen  kaynnistdmisvaiheessa
konfiguraatiosédntbékannasta mitd QoS-tekniikkaa kaytetddn, ja mitkd ovat
esimerkiksi sovellukselle méaritellyt wvalmiit yhteysparametrit. Valitason
ohjelmiston avulla voidaan siis maaritelld koko putki asiakas- ja
palvelinosapuolien valilla, toisaalta taas palvelinpuolen osalta vélitason
ohjelmistoa ei ole valttamatonta kayttad, esimerkiksi silloin jos palvelinosa on
toteutettu eri osapuolen toimesta kuin asiakassovellus, eiké palvelinpuolella ole

talléin samaa valitason ohjelmisto/sovelluskehys-konseptia kaytdssaan.

2.4 Muut tutkimukset.

Columbian yliopistossa on tehty tutkimus [Wang et al. 2000] geneerisista
QoS-rajapinnoista QoS-palveluja  tarvitsevien  sovellusten  k&yttoon.
Tutkimuksessa kehitellddn geneerista rajapintaa ja valitason ohjelmistoa, jolla
QoS-resurssien hallintaa ja monitorointia tehdaan. Tutkimuksen yhteydessa on
tehty prototyyppi Corba-teknologiaa kayttaen.

Frankfurtin yliopistossa [Becker ja Geihs, 2000] on kehitetty QoS-
resurssien hallintaan soveltuvaa arkkitehtuuria Corba-teknologiaa kayttéen.

Karr et al. [2001] tutkivat QuO (Quality Objects) —konseptin sopivuutta
miehittdmattdman lentokoneen kuvaaman videon reaaliaikaiseen vaélitykseen.
Tutkimus keskittyy l&hinnd resurssien saatavuuden vaihtelun aiheuttamien
ongelmien reaaliaikaiseen ratkaisemiseen. Tuloksena on reaaliaika-CORBA -
madritystd kayttava jarjestelmd, joka sopeutuu tietoliikenneympariston
resurssitilanteen vaihteluun. Téahan tutkimukseen liittyy toinen, osin samojen
kirjoittajien kirjoittama artikkeli [Krishnamurthy et al., 2001] jossa kuvataan
yleisemmin QuO-konseptia.

Matsui et al. [1999] esittelevat QoSPath-konseptiaan, jonka avulla
sovellukset voivat esittdd QoS-vaatimuksensa geneerisesti ja joka tarjoaa my6s

modulaarisuuden kautta laajennettavan QoS-menettelyvalikoiman.
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3. QoS-toteutustekniikat

Téssa osiossa kaydaan lapi erilaisia yleisesti kaytdssa olevia QoS-
toteutustekniikoita. QoS-tekniikoiden maadrittelyjen laajuuden vuoksi téssa
osiossa  kasitellddn  vain  oleellisimmat osat eri  QoS-tekniikoiden
ominaisuuksista ja hallinnasta.

QoS-tekniikoista voidaan yleisesti mainita se, etté palvelujen luokittelu eri
tasoisiksi tapahtuu OSI-mallin [Black, 1999] alimmilla Kkerroksilla. Itse
luokittelun vaatima alykkyys sijaitsee reitittimissa jotka sijaitsevat OSI-mallin

verkkokerroksella.

3.1 Ethernet (IPv4 ja IPv6)

Tama aliluku Ethernet-verkoista perustuu Kaarion [2002] kirjaan TCP/IP-
verkoista. Ethernet-verkoissa kaytettavissd IP-protokollissa on IPv4-
protokollasta lahtien ollut palvelun laatuun kaytettava kenttd, Type Of Service
(TOS). Kuva 2 esittadd IPv4-otsikon rakennetta, TOS-kentté on 8-bittinen osa IP-

paketin otsikkoa:

Versio (4) | IHL (4) | TOS(8) Datagrammin pituus (16)
Datagrammin osan tunniste (16) Liput (3) |Datagrammin osan siirtyma (13)
Eloaika (8) | Protokolla (8) Otsikon tarkistussumma (16)
Lahdeosoite (32)
Kohdeosoite (32)
Optiot jatarvittaessa taytebitteja

Kuva 2: IPv4-otsikon rakenne.

TOS-kentésta kaytetdan varsinaisesti vain neljaa bittia (bitit 4-7) palvelun
laadun kuvaamiseen. N&ama bitit tarkoittavat jarjestyksessd seuraavien
yhteyden ominaisuuksien minimointia tai maksimointia: viive, 1apaisy, hinta ja
luotettavuus. IP-standardi maaraa, ettd vain yksi biteistd saa olla kerrallaan
asetettuna, esimerkiksi viiveen minimointi samanaikaisesti luotettavuuden
maksimoinnin kanssa on standardin vastaista. Verkon laitteista riippuen

tallainen standardin vastainen useampien TOS-bittien kayttd voi johtaa
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odottamattomiin seurauksiin. Tuloksena voi olla jomman kumman
ominaisuuden toteutuminen reititystasolla, tai laitteen sekoaminen.

Normaalissa IP-verkossa TOS-kentan bitteja ei kaytetd, mutta
edistyneemmat tekniikat, kuten mydhemmissa luvuissa kasiteltavat DiffServ
(ks. aliluku 3.3) ja RSVP (ks. aliluku 3.2), voivat kayttaa kenttda hyvakseen.

IPV6 ei varsinaisesti tuo paljoa uutta QoS:n saralla IPv4:48n verrattuna.
IPv4:n TOS-bitit on korvattu prioriteettibiteilld (4kpl), joiden arvo maaraa eri
pakettien prioriteetin. Pelkdn prioriteetin perusteella pakettien kasittely on
selkeAmpéad kuin IPv4:n TOS-biteilld. Selkednd muutoksena on vuon
tunnistekenttd, jonka avulla reitittimissaé voidaan ohjata paketteja vuon
tunnisteen mukaan, eika paketin kohdeosoitteen perusteella tehtdvaa seuraavan
solmun hakemista tarvitse tehda. Lahinnd IPv6:ssa paketin otsikkoa on
yksinkertaistettu IPv4:sta. Pé&&dasiassa IPv6:lla haetaan ratkaisua alati
vahentyviin [Pv4-osoitteisiin, IPv6:ssa osoitteet ovat 128-bittisida verrattuna

IPv4:n 32 bittiin. Kuva 3 esittda IPv6-otsikon rakenteen.

Versio (4) | Liikenneluokka(g) | Vuon tunniste (20)
Datapaketin koko (16) | Protokolla (8) | Hyppylaskuri (8)
Lahdeosoite (128)
Kohdeosoite (128)

Kuva 3: IPv6-otsikon rakenne.

3.2 IntServ ja RSVP

Taman aliluvun teksti perustuu Blackin [1999] kirjaan. IntServ (Integrated
Services) —arkkitehtuurin periaate on taata palvelun laatu yhteyskohtaisesti
siten, etta tietty palvelun taso sdilyy koko yhteyden olemassaolon ajan.
Konkreettinen teknologia IntServ-arkkitehtuurissa on RSVP (Resource
Reservation Protocol), jolla yhteyden resurssien varaukset tehd&an
dynaamisesti. Dynaamisuus tarkoittaa sitd, ettd yhteyden ominaisuuksia
voidaan muuttaa tarvittaessa yhteyden aikana ilman koko varausoperaation

tekemistd uudestaan. RSVP toimii IPv4- ja IPv6-verkoissa, oletus kuitenkin on,
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ettd TCP (Transmission Control Protocol) -protokollan sijasta kdytetddn RTP
(Real-time Transfer Protocol) —protokollaa, joka tarjoaa paremman tuen QoS:n
kaytolle.

RSVP:ss& yhteys ja resurssien varaus kahden osapuolen valilld luodaan
erillisilla sanomilla. Yhteyden aloittaja lahettdd Path-sanoman vastaanottajalle.
Taméan sanoman kulkiessa verkon lapi, verkon RSVP-kykyiset laitteet liittavat
sanomaan dataa, joka kertoo minkaélaista liikenndintia kyseinen laite voi tarjota.
Sanoman lopullinen vastaanottaja tutkii Path-sanomasta minkélaista palvelun
laatua verkko voi tarjota ja minkalaista dataa yhteyden avulla halutaan siirtaa.
Taman jalkeen vastaanottaja lahettdd Resv-sanoman takaisin Path-sanoman
lahettgjalle. Resv-sanoman  kulkiessa verkossa takaisin Path-sanoman
lahettgjalle, varaavat reitin varrella olevat RSVP-kykyiset laitteet yhteydelle
sanomassa kuvatun maaran resursseja.

Yhteyden aloittajan lahettdmassa Path-sanomassa kulkevat AdSpec- ja
TSpec-kentat. AdSpec-kenttddn keratdan tietoa verkon laitteista, kun Path-
sanoma kulkee lahettgjaltd vastaanottajalle. AdSpec-kenttddn kerdtyn datan
avulla saadaan selville esimerkiksi reitin vuonleveys (bandwidth) ja se, tukeeko
reitti lahettdjaltd vastaanottajalle yleensa kokonaisuudessaan RSVP:n kayttoa.
TSpec-kenttd sisaltdd tiedon datasta jota lahettdja haluaa lahettdd. Tiedot
sisaltavat esimerkiksi lahetettavan datan pakettien koon ja maksimimaaran.

Yhteyden resurssien varaus tehdaan siis Resv-sanomalla, joka kulkee Path-
sanoman vastaanottajalta takaisin sen lahettgjalle samaa reittid. Resv-sanoma
sisdltdd saman TSpec-kentdn kuin Path-sanomakin, sekad lisdksi RSpec-kentén,
joka siséltad vaatimukset resurssien varaukselle. RSpec-kentdn mukaan verkon
laitteet varaavat tarvittavat resurssit sitd mukaa, kun Resv-sanoma etenee
verkossa. Yhteyden varauksen jalkeen on huomattava, ettd vuo toimii vain
lahettgjaltéa vastaanottajan suuntaan. Jos halutaan kaksisuuntainen yhteys, on
sama resurssien varaus tehtdva myaos toiseen suuntaan.

RSVP:td kayttavan sovelluksen on saanndllisesti tehtava Path/Resv-
sanomanvaihtoa, jotta yhteys sailyisi. llman téallaista yhteyden paéivitysta
resurssit tullaan vapauttamaan jarjestelman toimesta. Sanomien avulla saadaan

nain samalla tieto mahdollisesta verkon kapasiteetin muuttumisesta.
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RSVP tarjoaa siis yhteyskohtaisesti mahdollisuuden varata tietyt resurssit
datan valittdmiseen. Tdm& vahvuus on samalla myds heikkous, silla
lyhytkestoisten ja purskeisten yhteyksien perustamiseen se ei sovi yhteyden
perustamiseen kuluvan ajan vuoksi. Lisédksi RSVP sopii parhaiten l&hinna

pieniin Intranet-ymparistoihin, joissa varattujen yhteyksien maéara on pieni.

3.3 DiffServ

Taman aliluvun teksti perustuu Kilkin [1999] kirjaan. DiffServ
(Differentiated Services) on palveluiden luokitukseen perustuva menetelma,
jossa verkossa liikkuviin paketteihin liitetddn palveluluokkatieto, ja taman
tiedon perusteella paketit kasitelladn verkon reitittimissa eri tavalla. DiffServ ei
siis perustu yhteydellisyyteen kuten esim. IntServ/RSVP vaan kaikki verkossa
lilkkuvat paketit kasitelladn samojen s&antbjen perusteella. S&annot
madritelladn hyppykohtaisesti, eli paketin kulkiessa verkon laitteen (reititin,
kytkin) l&api, sen kasittelyyn sovelletaan PHB (Per Hop Behaviour) —sdantoa.
PHB on kuvaus, jonka perusteella paketit kasitelldadn (lahetetédn edelleen,
luokitellaan, jarjestetdadn tai jatetaan lahettamattd). PHB:n perusteella paketit
voidaan esimerkiksi ohjata kytkimissa eri prioriteeteilla k&siteltaviin jonoihin,
tai ndissa jonoissa eri jarjestykseen. Tarkeiksi luokitellut paketit ohjataan
prioriteetiltaan korkeampaan jonoon, josta paketit l1ahetetdan edelleen verkossa
nopeammin kuin prioriteetiltaan alemmista jonoista.

DiffServ kayttad IPv4-otsikon TOS-kenttdd (IPv6:ssa liikenneluokka-
kenttdd) palveluluokituksen kuljettamiseen, kenttd on nimetty uudelleen DS-
tavuksi. TOS/liikenneluokka-kentédsta kaytetdan vain kuutta (6) ensimmaista
bittia.

DiffServ ja siihen liittyvat PHB-sadannot toimivat aina tietyn
verkkosegmentin sisalla. Tama tarkoittaa sita, ettd PHB-saantéjen mukainen
pakettien Kkasittely tapahtuu vain tietyn sisdverkon alueella. Verkon
ulkoreunoilla olevat solmut tekevat “raskaimman” tyon, eli ne asettavat
pakettikohtaisesti tarvittavat DS-bitit oikeisiin arvoihin, jotta kéasittely verkon
sisasolmuissa tapahtuu saantdjen ja liikenndintisopimuksen mukaisesti.
Samaten verkosta poistuvat paketit riisutaan DiffServ:iin liittyvista tiedoista.

Erillisten verkkojen valilla kulkevissa paketeissa ei liiku palveluluokkatietoa.
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Tama siksi, ettd kytkimet, jotka eivat tue palveluluokitusta, eivat osaisi kasitella
paketteja oikein. Liséksi, vaikka paketit lahetettaisiin toiseen verkkoon jossa on
myo6s DiffServ kdytossa, niin luokitus ei valttamattd ole molemmissa verkoissa
sama ja tima voisi johtaa odottamattomaan kadyttaytymiseen verkon laitteissa.
DiffServ ei siis tarjoa ratkaisua paasta paahan ulottuvaan QoS-palveluun,
vaan sen avulla voidaan verkon siséisesti ohjata pakettien kasittelya siten, etta
tarkeAmmat paketit ké&sitelldadn tehokkaammin ja nopeammin. Téllainen
menettely on yksinkertaista toteuttaa eikd se vaadi erillistd signalointia
osapuolien valilla resurssien varaamiseen. Menettely sopii hyvin mm.
lyhytkestoisiin lahetyksiin, joissa taytyy valttaa raskaita

yhteydenluontiprosesseja.

34 ATM

ATM:ssa palvelun laatuun on kiinnitetty huomiota jo arkkitehtuurin
[ATM Forum] suunnittelussa. Yhteyteen liittyy aina QoS-vaatimuksia, vaikka
sovelluksella ei olisi mitéan erityisié tarpeita palvelun laadun suhteen.

ATM on yhteydellinen arkkitehtuuri, jossa kahden osapuolen valille
muodostetaan virtuaalinen kanava (Virtual Circuit, VC). ATM tukee kytkettyja
(Switched) ja pysyvia (Permanent) virtuaalikanavia. Yhteyden muodostuksen
jalkeen kaikki litkenne kulkee verkossa muodostettua kanavaa pitkin.
Kytkeminen on talléin nopeaa, koska verkon laitteiden taytyy vain tarkistaa
ATM-paketin vuon tunnisteen perusteella mihin paketti on ohjattava.

Yhteyden avauksessa maaritelladn QoS-parametrit, joiden perusteella
resurssit varataan. Jos verkko ei pysty tarjoamaan vaatimuksia vastaavia
resursseja, yhteyden muodostus epéonnistuu. Yhteyden muodostuksessa
kaytetddn PNNI (Private Network — Network Interface) —signalointiprotokollaa,
jossa kuvataan laatuparametrit. Naitd laatuparametreja ovat: solun siirtoviive
(Cell Transfer Delay, CTD), solujen viiveen vaihtelu (Cell Delay Variation,
CDV), soluvirhesuhde (Cell Error Ratio, CER), soluhukkasuhde (Cell Loss
Ratio, CLR), solujen virhelisaysnopeus (Cell Misinsertion Rate, CMR) ja
solulohkovirhesuhde (Severely Errored Cell Block Ratio, SECBR). Liséaksi
lilkenneldhteelle maaritellaan litkenneparametrit eli huippusolunopeus (Peak

Cell Rate, PCR), keskimaarainen solunopeus (Sustained Cell Rate, SCR),
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purskeen maksimipituus (Maximum Burst Size, MBS) ja minimisolunopeus
(Minimum Cell Rate, MCR).

Virtuaalisia kanavia ei ole aina pakko varata yhteyden luonnissa, vaan
verkkoon voidaan konfiguroida pysyvia virtuaalikanavia (Permanent Virtual
Circuit, PVC). Pysyvien kanavien tapauksessa ei kayteta yhteyden
rakennusvaiheessa signalointia ollenkaan, joten yhteyden avaaminen on
nopeampaa, mutta sovellukset eivat pysty madrittelem&an omia palvelun
laadulle asettamiaan kriteereitd. Yleensa pysyvat virtuaalikanavat tarjoavatkin
vain best-effort —palvelun, mutta tdmakin on huomattavasti parempi kuin
esimerkiksi normaalissa ethernetissd, koska yhtd virtuaalikanavaa pitkin
kuljetetaan vain tietynlaista liikennettd. Virtuaalikanavien kapasiteetti
mitoitetaan kayttotarpeen mukaan.

ATM-protokollan maarittelysséa on nelja eri palveluluokkaa: Constant Bit
Rate (CBR), Real-Time & Non-Real-Time Variable Bit Rate (rt/nrt-VBR), Available
Bit Rate (ABR) ja Unspecified Bit Rate (UBR). CBR-palveluluokkaa k&aytetaan
tapauksissa, joissa yhteys vaatii jatkuvasti tietyn huippusolunopeuden ja
yhteyden kayttdja voi missd tahansa vaiheessa yhteyden aikana kayttda joko
koko kapasiteetin, tai vain osan siitd. Tyypillisia kdyttokohteita CBR:lle ovat
esimerkiksi videoneuvottelut, joissa vaaditaan jatkuvasti tiettyd kapasiteettia
kuvan ja danen laadun takaamiseksi. Laatuparametreista CBR:d&dn kuuluvat
viiveeseen liittyvat solun siirtoviivetta ja viiveen vaihtelua ilmaisevat arvot.

VBR-palveluluokkia kaytetdan purskeisen liikenteen valitykseen, rt-VBR
asettaa tiukemmat vaatimukset pakettien viiveelle ja viiveen vaihtelulle kuin
nrt-VBR, mutta molemmissa tapauksissa muut yhteydelle maariteltavissa
olevat liikenndintiparametrit ovat samat, eli  huippusolunopeus,
keskimaardinen solunopeus ja purskeen maksimipituus. Laatuparametrien
suhteen rt-VBR lupaa pienen solujen siirtoviiveen, mutta vastaavasti alemman
solujen hukkasuhteen, koska kauemmin verkossa viipyvien pakettien ei taata
paasevan perille. Vastaavasti nrt-VBR taas lupaa suuremman luotettavuuden
matalalla solujen hukkasuhdearvolla, mutta viiveen suhteen ei olla niin
kriittisia, solujen siirtoviive on suurempi ja ldhinnd yhteydeltd voidaan odottaa

vain, etta paketit saadaan valitettya eteenpdin annetun siirtoviiveen puitteissa.
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ABR-palveluluokka on tarkoitettu yhteyksiin, joilla ei ole kovin tarkkoja
vaatimuksia yhteyden laadun suhteen, vaan ne tulevat toimeen vaihtelevissa
olosuhteissa verkon kapasiteetin suhteen. Yhteyden perustamisvaiheessa
maaritellddn maksimi- ja minimisolunopeus, joiden vélille verkon tarjoaman
yhteyden nopeuden tulee asettua. Arvot siis merkitsevat pakettien maksimi- ja
miniminopeutta, joiden avulla dataa lahettéava sovellus vield pystyy toimimaan
normaalisti, miniminopeus voidaan madaritella alkaen arvosta 0. ABR-
palveluluokkaan liittyen ATM:ssa kéytetddn RM (Resource Management) -
soluja ilmaisemaan muutoksia verkon tarjoamassa palvelun tasossa. RM-
solujen CCR-kenttdan (Current Cell Rate) asetetaan ACR-arvo (Actual Cell
Rate), joka kuvaa vuohon liittyvaa todellista solunopeutta ja ER-kenttdén
(Explicit Rate) asetetaan vaadittu solunopeus. RM-solujen kulkiessa verkossa,
kytkimet saatavat ER-kentan arvoa ja jos verkossa on ruuhkaa, voivat kytkimet
asettaa RM-solun CI- (Congestion Indication) tai NI-bitin (No Increase) arvoon
1. RM-solujen palatessa lahettgjalle naiden kenttien perusteella voidaan tehda
tarpeen vaatiessa yhteyden parametrien saatamistda. Maksimitaajuus, jolla RM-
soluja voidaan lahettdd, on 10 solua sekunnissa. RM-solujen maarda on
rajoitettu, jotta ne eivat haittaisi varsinaista dataliikennettd. ABR-palveluluokka
ei varsinaisesti sisalla mitadan QoS-takeita, mutta oletuksena on ettda solujen
hukkasuhde on pieni. Yhteyden voidaan odottaa olevan luotettava, mutta
viiveen suhteen ei voida antaa mitdan takuita, eikd ABR nain ollen sovellu
ainakaan reaaliaikaisuutta vaativiin tarkoituksiin.

UBR-palveluluokka ei anna mitdan takeita palvelun laadun suhteen,
sithen ei liity mitdan laatu- tai liikenndintiparametreja, eikd yhteyden kayttaja
voi nain ollen tehda mitdan oletuksia vuonleveyden tai viiveen suhteen. UBR
katsotaankin kuuluvaksi best effort —palvelujen luokkaan, jotka Kkuljettavat
liilkennett& taysin sen hetkisen verkon tilanteen mukaan, pakettien hukkuminen
tai viivdstyminen on mahdollista ja todenndkdistd verkon ollessa

ruuhkautunut.

3.5 Verkon ylirakentaminen

Tietoverkkojen ylimitoittaminen on ehk& yksinkertaisin keino parantaa

palvelun laatua tietoverkoissa. Verkko mitoitetaan talléin suurempaa
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lilkennemaaraa varten, kuin mitéa tavallisesti normaalitilanteissa tarvittaisiin.
Samalla verkkojen rakentamisen hinta kuitenkin kasvaa, eika ylimitoittamisella
voida jarkevasti ratkaista WAN (Wide Area Network) -liikenteen ongelmia,
koska naiden linkkien rakentaminen on erityisen kallista pitkien etéisyyksien
vuoksi.

Pienissa Intranet-verkoissa ylirakentaminen voi olla helpoin tapa ratkaista
palvelun laatuun liittyvia ongelmia. Téllaisissa verkoissa liikenteen maara on
ennakoitavissa ja talloin verkko voidaan mitoittaa siten, ettd kapasiteetti riittaa
tilanteessa kuin tilanteessa.

Verkon vylirakentamista ei voida kuitenkaan pitda yleispatevana
ratkaisuna verkon ruuhkautumisen helpottamiseksi. Tietyn palvelun tai
palvelimen ollessa ruuhkautunut, ei verkon kapasiteetin kasvattamisesta ole
kuin haittaa, koska palvelut ja palvelimet vain ruuhkautuvat entistd enemman.
Tielilkenneanalogiaa kayttden asia on sama kuin ruuhkia helpotettaisiin
kaistoja lisédmalla, kun ongelma on tien paassa olevassa kapeassa risteyksessa.
Verkkojen ylirakentamisessa tulee siis ottaa huomioon myds kasvavan
kuorman jako, jotta ongelmat eivat vain siirry yhdestd paikasta toiseen.
Tietoliikenteen luonteeseen kuuluu myds, ettd kaikki kaytossa oleva
kapasiteetti kdy jossain vaiheessa riittamattomaksi. Nain kdy viimeistdan siina
vaiheessa, kun kayttdjien tottumukset ja odotukset verkon palvelun tasosta

nousevat kasvatetun kapasiteetin tasolle ja sen ylitse [Bragg, 1999].

3.6 MPLS

Multiprotocol Label Switching (MPLYS) ei varsinaisesti ole QoS-teknologia
vaan reititysratkaisu, jonka avulla useat eri QoS-teknologiat saadaan reititettya
verkoissa rinnakkain. MPLS mahdollistaa myo6s tietoliikenteen reitityksen
suunnittelun siten, ettd eri liikenneluokat voidaan reitittdd aina samaa reittia,
jolloin lahestytdan ATM:n VC/VP —konseptia ja talldin voidaan antaa takeita
verkon tarjoaman kapasiteetin suhteen.

Tietoliikenteen reititys perustuu MPLS:ssa pakettien leimaamiseen
(labeling) ja ohjaamiseen ndiden leimojen perusteella. MPLS-verkko koostuu
ingress- ja egress-solmuista, sekd MPLS-kykyisistad reitittimistd (LSR, label

switched router). Ingress-solmuissa MPLS-verkkoon sisaan tulevat datapaketit
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leimataan kohdeosoitteen mukaan, egress-solmuissa taas paketit poistuvat
MPLS-verkosta ja talloin leimat poistetaan paketeista. Jokainen MPLS-verkon
reititin tietdd ns. leimapinon, jonka perusteella paketit osataan reitittaa tiettya
reittia kohdeosoitteeseen. Leimapinot rakennetaan MPLS-verkon
kaynnistysvaiheessa, jolloin reitittimet kommunikoivat keskenddn LDP-
protokollan avulla (Label Distribution Protocol) ja reitit (leimapinot) eri
kohdeosoitteiden valilla rakennetaan. LSR-reitittimissd leimatut paketit
kasitelladn leimakannan (LIB, label information base) perusteella siten, etta
leimakannasta haetaan vastaanotetun paketin sisdltdma leima ja sitd seuraava
leima korvataan datapakettiin. Lopuksi paketti lahetetddn leiman mukaiselle
reitittimelle. MPLS mahdollistaa liikenteen tunneloinnin ja esimaaritellyt reitit
datapakettiin liitettdvan leimapinon avulla, talléin LSR-reitittimet eivat hae
leimoja leimakannasta, vaan paketin paallimmainen leima poistetaan ja paketti
lahetetdan edelleen seuraavana pinossa olevan leiman mukaan. Tunneloinnin
avulla voidaan ohjata tietyn tyyppinen liikenne omaa reittiddn ja ndin tarjota
parempaa suorituskykyad, eli antaa QoS-takeita tietyn liikenteen osalta.

MPLS toimii nopeasti, koska pakettien otsikoista ei tarvitse tulkita
kohdeosoitetta ja talle oikeaa reittid, vaan pelkan leiman perusteella saadaan
selville seuraava reitityskohde. Kovin laajaan verkkoon MPLS ei sovellu, koska
leimapinojen ylldpitaminen kavisi mahdottomaksi. Sen sijaan LAN-

ymparistossa ja yritysten intranet-verkoissa MPLS on hyva vaihtoehto.

4. QoS-sovelluskehyksen vaatimusten kartoitus

Téssa  luvussa  kartoitetaan  operatiivisia  vaatimuksia QoS-
sovelluskehykselle, eli toimintoja, joita sovelluskehyksen taytyisi tarjota
sovelluksille, jotta QoS-tarpeiden esittdminen ja itse resurssien hallinta olisi
mahdollista toteuttaa geneerisesti.

QoS-sovelluskehyksen vaatimukset on keratty kayttotapausten (use case —
menetelman) avulla, alkuperdiset kayttotapaukset on listattu tutkielman
lopussa. Kayttotapaukset sisaltavat yleisen kuvauksen, esiehdot, osallistujat,

toiminnan kuvauksen askeleittain, jalkiehdot sekd mahdolliset poikkeukset.
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4.1 Sovelluskehyksen arkkitehtuuri

Seuraavissa luvuissa kasitelladn operaatioita itse sovelluksen ja
sovelluskehyksen eri osien valilla. Tatd varten tehdaan joitain oletuksia
sovelluskehyksen arkkitehtuurista, seuraavat oletukset pohjautuvat tutkielman
alussa (aliluku 2.3) hahmoteltuun vaélitason ohjelmisto -—malliin, jossa
sovelluslogiikan ja QoS-tekniikoiden toteutuksen valille sijoittuu ohjelmisto,
joka hoitaa QoS-tekniikoihin liittyvat operaatiot.

QoS-sovelluskehyksessa on  tunnistettavissa palvelua kayttavan
sovelluksen puolelle sijoittuvassa valitason ohjelmistossa seuraavat osat:
geneeriset toiminnot (esimerkiksi parametrien hakemisen) hoitava olio, ndma
toiminnot eivat liity suoranaisesti itse QoS:n hallintaan, sek& olio, joka sisaltaa
QoS-menetelmakohtaiset menettelyt yhteyksien hallintaan. QoS-
sovelluskehyksen geneerisid toimintoja hoitavaa oliota kutsuttakoon QoS-
moduliksi, ja QoS-menetelmékohtaista oliota QoS-kirjastoksi. QoS-moduli hoitaa
siis kommunikoinnin keskitetyn parametripalvelimen kanssa ja tekee paatoksen
myo6s tarpeenmukaisen QoS-kirjaston lataamisesta parametrien hakemisen
jalkeen. QoS-kirjasto sisaltdd QoS-menetelmakohtaiset menettelyt yhteyksien
resurssien hallintaan, eri QoS-menetelmét toteutetaan eri QoS-kirjastomodulin
avulla. Palvelua kéayttavan sovelluksen ulkopuolella sovelluskehys sisaltaa
QoS-parametripalvelimen, jonne sovelluskohtaiset QoS-parametrit on talletettu,
sek& QoS-monitorointisovelluksen, jonka avulla aktiivisia yhteyksia ja verkon
resursseja monitoroidaan. Nailla neljalla osalla pystytddn kuvaamaan
jarjestelman eri osien valinen kommunikaatio, todellinen arkkitehtuuri voi
toteutustavasta riippuen olla jaettuna useampiinkin osiin. Kun tekstissa
mainitaan QoS-sovelluskehys, tarkoitetaan silld kaikkia jarjestelméan osia
yleisesti. Kuva 4 esittéd QoS-sovelluskehyksen loogisia osia ja ndiden valista

kommunikointia.
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/ Asiakaskone

QoS Parametri-
moduli palvelin

QoS onﬁﬁ-o- Sovellus-
kirjasto rointi palvelin

Kuva 4: QoS-sovelluskehyksen loogiset osat.
Asiakaskoneella sijaitsevat itse sovellus, QoS-moduli, sek& QoS-kirjasto.
QoS-parametripalvelin, mahdollinen  QoS-monitorointisovellus ja itse

sovelluspalvelin johon asiakassovellus on yhteydessa, sijaitsevat jossain

toisaalla verkossa. Kuva 5 tarkentaa jarjestelman eri osien sijaintia verkossa.

Tybasema

= Sovelluspalvelin
TyOasema

Kuva 5: Verkkoarkkitehtuuri.

Jarjestelman osista siis QoS-moduli ja QoS-kirjasto sijaitsevat fyysisesti
samalla koneella (ty6asemat), ja QoS-monitorointi, parametripalvelin ja
sovelluspalvelin sijaitsevat jossain toisaalla verkossa.

Jarjestelman eri osien valilla tapahtuva kommunikaatio pitdd sisallaan
seuraavat operaatiot: yhteysparametrien haku QoS-parametripalvelimelta
yhteyden avausta varten, yhteyden avaus asiakaskoneelta sovelluspalvelimelle,

yhteyden sulkeminen, synkroninen datan lahetys asiakaskoneelta palvelimelle
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synkronisesti (vastaus halutaan heti lahetyksen jalkeen) ja asynkroninen datan
lahetys (vastaus tulee joskus myo6hemmin), palvelimen ldhettdméan datan
vastaanotto, sovelluksen kayttaman yhteyden parametrien muuttaminen
keskitetysti QoS-parametripalvelimella, verkon palvelutason muuttuminen ja
yhteyden odottamaton katkeaminen. N&méa operaatiot ja niihin liittyvat

rajapinnat kasitellaan yksityiskohtaisemmin seuraavissa luvuissa.

4.2 Yhteysparametrien haku

QoS-tekniikoissa yhteyden avaamiseen tarvitaan joukko erindisia tietoja,
jotka kuvaavat avattavalle yhteydelle asetettavia ominaisuuksia yhteyden
avaukseen ja tietyn palvelun tason yllapitoon liittyen. Normaalisti téllaiset
tiedot sijaitsevat jossain sovelluskohtaisissa konfiguraatiotiedoissa, esimerkiksi
koneen kovalevylla sijaitsevassa tiedostossa, tietokannassa, tai vaikkapa
suoraan koodattuna sovelluksen toimintalogiikkaan. Yksittaisille sovelluksille
téallainen menettely riittdd, mutta jos halutaan hallita verkon resursseja
kuluttavien sovellusten yhteyksien varaamista keskitetysti laajemmassa
mittakaavassa, on tarpeen toteuttaa jonkinlainen keskitetty mekanismi, jolla

tarpeelliset parametrit voidaan jakaa niita tarvitseville sovelluksille.

4.2.1 Parametrien varastointi

Jotta keskitetty parametrien jakelu voitaisiin toteuttaa, on ensimmaisena
vaatimuksena tietysti tehtavaan pyhitetty palvelinkone johon kaikilla QoS-
parametreja tarvitsevilla, kyseistd QoS-sovelluskehysta kayttavilla sovelluksilla
on paasy. Toisin sanoen asiakaskone ja parametripalvelin sijaitsevat samassa
verkossa ja ovat yhteydessa toisiinsa. Palvelin varastoi eri sovellusten QoS-
parametrit tietovarastoon ja tarjoaa palvelut tietojen hakemiseen. Parametrien
hakeminen edellyttdd Iluonnollisesti my6s sen, ettd arvot on syotetty
palvelimelle esimerkiksi sovelluksen asennushetkella. Palvelin ja sen
saavutettavuus  ké&sitetddn tdssd esiehtoina, joiden taytyy toteutua

yhteysparametrien hakemisen mahdollistamiseksi.

4.2.2 Hakurajapinnan maarittely

Ensimmaisend varsinaisena vaatimuksena parametrien jakelulle on

madriteltdva rajapinta, jonka avulla sovelluskohtaiset parametrit voidaan
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kysella palvelimelta. Rajapinnan madrittelyn tulee siséltdad tarpeelliset
hakuparametrit, joiden avulla QoS-parametrit identifioidaan palvelimella, seka
paluuarvot, joissa itse QoS-parametrit siirretddn palvelimelta takaisin
asiakaskoneelle. Tata rajapintaa kutsuttakoon operaationimelld HaeParametrit.
Asiakassovellus on velvollinen tayttamaan hakuehtoina vaadittavat parametrit,
joiden avulla tietyn sovelluksen kayttamat QoS-parametrit haetaan.
Sovelluksen tunnistamisessa taytyy varautua tilanteisiin, joissa tunnisteet
osuvat paallekkain jo palvelimelle tallennettujen tietojen tunnisteiden kanssa.
Kaytannossa sovellukset kannattaa tunnistaa esim. sovelluksen nimen sijasta
jollakin globaalisti yksilollisella  tunnisteella, joka generoidaan
sovelluskohtaisesti. Yksi téllainen menetelmd on mm. Windows-maailmassa
kaytetyt GUID:it (Globally Unique Identifier), jotka ovat 128-bittisid tunnisteita
ja ne generoidaan mm. ajankohdan ja koneen verkkokortin tunnisteen avulla.
Sovelluksen yksildllisen tunnisteen lisdksi QoS-parametrien hakemisessa
tarvitaan kohdeosoitetta johon liikenndinti halutaan kohdistaa, koska eri

kohdeosoitteisiin voidaan tarjota tai tarvita erilaisia QoS-menettelyja.

4.2.3 QoS-parametrien haku ja késittely

Sovellus tayttéd hakuparametrit HaeParametrit-operaatioon, jonka QoS-
moduli toteuttaa valttaméattoémana osana QoS-sovelluskehyksen alustustoimia.
Sovelluksen  kutsuessa itse metodia, QoS-moduli avaa yhteyden
parametripalvelimelle ja vélittda kutsun edelleen palvelimelle.

Parametripalvelimen késitellessé HaeParametrit-operaatiota, se kéayttaa
syOteparametreina saamaansa sovelluksen tunnistetta tietojen hakemiseen
tietovarastosta. Tietovarastoon on oltava mahdollista tallettaa muuttuva méaara
yhteysparametreja sovelluksen tarpeen mukaan, koska sovelluskohtaisesti eri
parametrit ovat merkityksellisia. Tietovarastosta haetut parametrit palautetaan
asiakassovellukselle HaeParametrit-operaation paluuarvoina. Tietokannan
tietueet sisaltavat sovelluskohtaisesti seuraavat tiedot: sovellukselle osoitettu
QoS-menetelmé, vuonleveyden minimi-  ja maksimiarvot QoS-
menetelmakohtaisin arvoin, seka viivevaatimukset. Lisaksi parametrit voivat
sisaltdéd tiedon miten esimerkiksi yhteyden uudelleenneuvottelussa

menetellddn, jos verkon muuttunut kapasiteetti ei  mahdollista
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minimikapasiteetin maérittelemad liikenndintikapasiteettia, sek& liikennéinnin
kohdeosoitteen, jos saman sovelluksen halutaan kayttavan eri QoS-menetelmia
eri kohdeosoitteisiin.

Asiakassovelluksen saatua yhteysparametrit se tallettaa ne paikallisesti
kaytdbn nopeuttamista varten. Taméan jalkeen parametrit ovat QoS-modulin
kaytettavissa kun varsinaista yhteyttd avataan. Kuva 6 havainnollistaa

operaatioon liittyvaa liikennetta jarjestelman eri osien valilla.

Sovellus QoS-moduli ‘ QoS-parametripalvelin ‘

HaeY hteysParametrit(sovellustunnus, kohdeosoite)

HaeParametrit(sovellustunnus, kohdeosoite)

_,paluuarvo: parametrit

paluyarvo: operaation status

<
<

Kuva 6: Yhteysparametrien hakeminen.

4.2.4 QoS-parametrien haun epdonnistuminen

On mahdollista, ettd parametrien haku epdonnistuu esimerkiksi verkko-
ongelmien takia tai sovelluspalvelimelle ei ole syo6tetty sovelluksen vaatimia
parametreja. Ensimmainen toipumistoimenpide on hakea asiakaskoneelta
mahdolliset paikallisesti varastoidut yhteysparametrit ja avata yhteydet naita
kayttden. Toisena mahdollisuutena (jos parametreja ei 10ydy asiakaskoneelta)
on avata yhteydet best effort -menetelmaa kayttéen, eli avataan yhteydet ilman
erillisia QoS-vaatimuksia ja yritetddn tulla toimeen niilla resursseilla mita
verkolla on kyseiselld hetkelld tarjota. Verkon resurssien kannalta on kuitenkin
riskialtista avata yhteydet best effort —-menetelmaa kayttéden, koska useiden
sovellusten  yhtdaikainen kaynnistyminen saattaa aiheuttaa kovan
kuormituksen sen vuoksi, ettd best effort —-menetelmélla yritetddn ottaa sen
hetkinen maksimaalinen verkon kapasiteetti kaytt6on. Taman vuoksi mielestani
paras tapa toimia parametrien haun ep&onnistumisen jalkeen on estda

sovellusten paasy verkkoon kokonaan.
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4.3 Yhteyden avaus

Erilaiset QoS-tekniikat toteuttavat yhteyksien avauksen eri tavoilla. Jotkut
menetelmat vaativat joukon erilaisia parametreja yhteyden eri ominaisuuksien
madrittelyyn (esim. RSVP, ATM), toiset taas toimivat samalla tavoin kuin
esimerkiksi normaalit socket-yhteyksien avaukset (esim. DiffServ). QoS-
sovelluskehyksen avulla sovelluksen ei tarvitse tietdd tarkemmin mitd
parametreja yhteyden avaus vaatii, tai sen puoleen edes mitd QoS-menetelmaa
kaytetdadn, koska sovelluskehys peittdd nama tiedot alleen. Tama on
mahdollista, koska  tarpeelliset parametrit  saadaan keskitetysti

parametripalvelimelta eiké sovelluksen tarvitse kasitella naita tietoja suoraan.

4.3.1 Yhteyden avauksessa kaytettava rajapinta

QoS-modulin taytyy tarjota rajapinta, jonka avulla sovellukset voivat
pyytaa yhteyden alustusta parametripalvelimelta ladattujen QoS-parametrien
mukaan. Tarvittavat parametrit ovat jo sovelluskehyksen tiedossa, joten
sovelluksen ei tarvitse niitd kasitella. Mahdollisten verkossa tapahtuvien
muutosten  (esim.  yhteyksien  uudelleenneuvottelu  resurssitilanteen
muuttumisen jalkeen) ja QoS-sovelluskehyksen havaitsemien virheiden varalta
on oltava mekanismi, jolla sovellusta voidaan informoida esimerkiksi
katkenneesta yhteydestd. Tahan tarkoitukseen voidaan Kkayttdad ns.
takaisinkutsumekanismia, jossa sovellus alustaa QoS-sovelluskehyksen
tunteman rajapinnan toteuttavan objektin (esim. C++-luokka), jonka avulla
QoS-kirjasto voi raportoida tarpeen mukaan sovellukselle yhteystilanteiden
muutoksista, tai datasta joka on vastaanotettu kohdepalvelimelta. Sovellus voi
sitten tarpeen mukaan kayttdd QoS-kirjastolta saamaansa informaatiota
hyvéakseen ja esimerkiksi informoida kayttdjdd verkossa tapahtuneista
muutoksista. Jotta QoS-kirjasto voisi informoida sovellusohjelmaa muutoksista,
on sovelluksen valitettavd yhteyden avausmetodissa viite (esim. o0soitin)
takaisinkutsuobjektiin. Tama viite valitetddn yhteyden avausmetodin
parametrina, kutsuttakoon yhteyden avausmetodia nimella AvaaYhteys.

Toinen oleellinen tieto yhteyden avauksessa on kohdeosoite, johon yhteys
halutaan rakentaa. Kohdeosoitteen ollessa my6s hakuehtona QoS-parametreille,

voidaan samasta sovelluksesta avata yhteyksia eri kohdeosoitteisiin erilaisia
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QoS-menetelmia kayttden. Tama ei ole kuitenkaan kannattavaa, koska usean
QoS-menetelmén samanaikainen tukeminen tietoverkossa tulee kalliiksi
esimerkiksi laite- ja sovellushankintojen lisédntymisen ja verkon hallintakulujen

kasvamisen myota.

4.3.2 Yhteyden avaaminen QoS-sovelluskehyksessa

QoS-moduli tarkistaa ensimmaiseksi, ettd tarvittavat yhteysparametrit on
haettu. Jos néin ei ole tehty, on mahdollista palauttaa sovellukselle virhestatus,
tai vaihtoehtoisesti ladata QoS-parametrit parametripalvelimelta ja jatkaa
yhteyden avausta. QoS-parametrien ollessa selvilla QoS-moduli lataa
parametrien mukaisen QoS-kirjaston, joka toteuttaa toimintalogiikan tietyn
QoS-menettelyn osalta. Latauksen yhteydessa QoS-yhteysparametrit véalitetaan
QoS-kirjastolle, kuin myo6s sovellukselta saatu viite takaisinkutsuobjektiin, joka
tallennetaan QoS-kirjaston muistiin my6hempaa kayttda varten. QoS-kirjasto
tulkitsee yhteysparametrit kaytetyn tekniikan mukaan ja avaa yhteyden
kohdepalvelimelle. Yhteyden avauksen jélkeen QoS-kirjasto palauttaa
operaation statuksen sovelluskehykselle ja edelleen sovellukselle. QoS-kirjasto
siis sisdltda kaiken QoS-menetelmédkohtaisen toiminnan ja piilottaa sen
sovelluksen toteutukselta. Yhteys on onnistuneen avauksen jalkeen sovelluksen

kaytettavissa datan lahetykseen ja vastaanottoon.

4.3.3 Poikkeustilanteet yhteyden avaamisessa

Yhteyden avaamisen epédonnistuessa sovellus ei pysty lahettdmaan tai
vastaanottamaan dataa. Sovellus havaitsee =~ yhteyden  avauksen
epaonnistumisen operaation tuloksena palautuvasta statuksesta.

Parametrien puuttuessa ja parametrihaun epdonnistuessa on mahdollista
turvautua best effort —liikennéintiin, mutta koska tdma saattaa laajamittaisessa
kaytossa aiheuttaa huomattavaa verkon kuormitusta, ei sité voi pitéa parhaana
vaihtoehtona. Naissa tapauksissa sovelluksen k&ynnistyminen on selkeinta
estad, kunnes parametrihakuun liittyvat ongelmat on korjattu.

Itse yhteyden avaamisen epdonnistuminen voi johtua monista syistéd
riippuen kaytetystd QoS-menetelmastd. Jos kyseessa on verkkoresurssien

riittAmattomyys, niin  toipumista voidaan tehda laskemalla tilapéisesti
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verkkoresursseille asetettuja vaatimuksia. Tallainen toipumismenettely pitéisi
voida jotenkin kuvata geneerisissd QoS-parametreissa, koska sovellus tai
sovelluksen kayttdja ei valttamatta edes tiedd, ettd jotain QoS-menettelya
kaytetaan.

Kuva 7 esittdd operaatiot, joita sovelluksen ja eri sovelluskehyksen osien

valilla tehdaan, liséksi myos eri osien tallettamat tiedot kayvat ilmi kaaviosta.

Sovellus QoS-moduli QoS-kirjasto QoS-palvelin Sovelluspalvelin

AvaaY hteys(takaisinkutsuyiite)

Ehto: jos QoS-tiedot puuttuvat

HaeParametrit(osoite, sovellustunnus)

»
»

Hae yhteysparametrit

paluuarvo: parametrit

A

Ehto loppuu

QoS-toteutuksen Iataus(gm{ametrit, tk-viite)

‘ Tallenna takaisinkutsuviite

QoS-yhteyden avaus

»
»

paluuarvo: yhteyden status

A

_paluuarvo: yhteyden tila

pauvarvo: operaation status

Kuva 7: Yhteyden avaus.

4.4 Yhteyden sulkeminen

Yhteyden sulkeminen on tavallisesti triviaali toimenpide, toisaalta,
riippuen QoS-menetelmasta, toimintoon saattaa liittya myos
monimutkaisempia toimintoja. Resursseja vapautettaessa menetelmissd, jotka
varaavat verkon laitteilta tietyn kaistan, on oltava huolellinen ettd resurssit
vapautetaan oikein. Tama on tarkeda siksi, ettd vapauttamattomat resurssit
saattavat haitata verkossa toimivia muita sovelluksia ainakin jonkun aikaa,

kunnes mekanismin hallinta siivoaa kayttamattomat resurssit pois.
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4.4.1 Rajapinta yhteyden sulkemiseen

Yhteyden sulkemiseen kaytettdva rajapinta on yksinkertainen, koska
sulkemisessa ei tarvita mitdan erityisia parametreja. Lahinna riittaakin, etta
sulkeminen osataan kohdistaa oikeaan yhteyteen, jos sovelluksella on niit4 auki
useampia. Oletuksena on, ettd sovelluskehyksen tiedoissa yksittéiset yhteydet
tunnistetaan siten, ettd sovelluksen ei tarvitse pitdd tallessa mitdéan
sovelluskehyksen generoimaa tunnistetietoa, vaan pelkkd yhteyden
sulkemisoperaation kutsuminen riittdd. Nain ollen parametreja ei tarvita ja
operaation paluuarvo kertoo miten yhteyden sulkeminen onnistui. Yhteyden

sulkemiseen kaytettavaa rajapintaa kutsuttakoon nimella SuljeYhteys.

4.4.2 Resurssien vapautus sovelluskehyksessa

QoS-modulin vélitettyd yhteyden sulkupyynndn QoS-kirjastolle, kirjasto
sulkee ensin yhteyden QoS-menettelyn vaatimalla tavalla. Taman jalkeen
sovelluksen QoS-sovelluskehyksen kayttoon tarjoama viite
takaisinkutsuobjektiin vapautetaan toteutustekniikan vaatimalla tavalla. QoS-
kirjasto kutsuu ennen viitteen vapautusta takaisinkutsuobjektin toteuttamaa
operaatiota, jolla yhteyden ilmoitetaan sulkeutuvan. Talloin
takaisinkutsuobjekti voi tehd&d tarvittavat toimenpiteet omien resurssiensa
vapauttamiseksi. Yhteyden sulkemisen ja takaisinkutsuobjektin viitteen
vapauttamisen jalkeen QoS-kirjasto palauttaa operaation statuksen QoS-
modaulille, joka valittda taman tiedon sovellukselle QoS-kirjaston vapauttamisen
jalkeen. Yhteyden sulkemisen jéalkeen Kirjasto ei siis ole enda latautuneena
muistiin, eikd yhteyttd voida uudelleen avata ilman QoS-parametrien
hakemista parametripalvelimelta uudelleen.

Kuva 8 havainnollistaa toiminnot sovelluksen ja eri QoS-sovelluskehyksen
osien vélilla yhteyden purkamisvaiheessa. Yhteyden sulkemisen jalkeen QoS-
kirjaston elinkaari loppuu, eikéa se enda ole taman jalkeen kaytettavissa ilman

yhteyden rakentamista uudelleen alusta lahtien.
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Sovellus QoS-moduli QoS-kirjasto Sovelluspalvelin

SuljeY hteys

SuljeY hteys

QoS-yhteyden purku

paluuarvo: status

Poi sta takaisinkutsuviite

paluyarvo: operaation status

paluuarvo: operaation status

sulje

»
>

sulje

v

L] —— = —— L]

Kuva 8: Yhteyden sulkeminen.

4.5 Datan lahetys synkronisesti

Datan synkroninen lahetys tarkoittaa operaatiota, jossa lahetettyyn dataan
saapuvaa Vvastausta jaddaan odottamaan kohdepalvelimelta, ennen kuin
lahetysoperaatio palaa takaisin sovelluksen puolelle. Tallgin siis operaatiota
suorittavan datan lahettdjaprosessin sdikeen taytyy odottaa suorituksen
valmistumista. Vastausdatan saavuttua kohdepalvelimelta se liitetédan
synkronisen datan lahetysmetodin paluuarvoksi, jolloin sovellus saa datan
kayttoonsa. Tassa tapauksessa sovelluksen toteuttamaa takaisinkutsurajapintaa
ei siis kaytetd. Synkroninen datanldhetystoiminto on tarpeen esimerkiksi
kayttoliittymien toteutuksessa, kun kayttdjan tekemdan toimintoon halutaan
vastaus ennen kontrollin antamista takaisin kayttajalle, kaytdnnéssa siis

toiminnon oletetaan suoriutuvan tietyssa ajassa.

4.5.1 Rajapinta synkroniseen datan lahetykseen

Synkronisessa datan lahetyksessa rajapinnan tulee siséaltad parametrit seka
lahetettavalle datalle ettd paluuarvoille. Paluuarvot ovat tassa tapauksessa
vastausdata ja operaation status, jolla ilmaistaan operaation onnistuminen.

Lahetettdva data, kuten myos vastausdata, on ennen ldhetystd muunnettava
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puskuriksi, jonka valitys onnistuu geneerisesti. Talla saavutetaan rajapinnan
soveltuvuus useiden sovellusten tarpeisiin. My0ds vastausdata siirretéan
takaisin sovellukselle geneerisessa formaatissa, jonka sovellus osaa edelleen
muuntaa tarpeen vaatiessa sopivampaan muotoon. Datan tulee olla
lahetysvaiheessa muodossa, joka siirtyy muuntumatta verkon ylitse,
kaytannodssa tama tarkoittaa tavuista muodostuvaa puskuria. Synkronisessa
kutsutavassa on mahdollista, ettd vastausta joudutaan odottamaan kauan ja
kohdepalvelimella tapahtuvissa virhetilanteissa saatetaan paatya tilanteeseen,
jossa vastausta ei saada koskaan. Téllaisten tilanteiden varalta rajapinnassa
taytyy olla mahdollisuus maaritella maksimikesto, jonka verran vastauksen
saapuminen kohdepalvelimelta saa enimmilladn kestdd. Synkroniseen datan
lahetykseen kaytettavaa rajapintaa kutsuttakoon nimella SynDatanLahetys.
Sovelluksen toteuttamisen helpottamiseksi datanlédhetysrajapinnassa
voitaisiin kayttda jotain rajapinnan maarittelykieltd, (IDL, Interface Definition
Language), Corba- tai COM-ymparistdjen tapaan. Talldin sovelluskohtaisesti
voitaisiin maaritellda mahdollisesti useita datanlahetysrajapintoja siten, etta
lahetettavad dataa ei tarvitsisi muuntaa sovelluksen koodissa, vaan muunnos
tapahtuisi IDL-k&antgjan tuottamassa ns. stub-koodissa, joka suoritetaan ennen
kuin kutsu siirtyy rajapinnan toteuttavan objektin kasiteltdvaksi. Tallaista
menettelytapaa voidaan pitdd suositeltavana, koska se véhentda
virhemahdollisuuksia sovelluksen toteutusvaiheessa. Tallainen toiminta
edellyttad, ettd sekd asiakas- ettd palvelinpdassa kaytetédn samaa rajapinnan
IDL-maéarittelyd, koska madrittelyn perusteella tehtdavd automaattinen datan

muunnos vaikuttaa itse datan esitystapaan verkossa siirrettdvassa muodossa.

4.5.2 Synkroninen datan lahetys sovelluskehyksessa

Sovelluskehyksessda  QoS-moduli  valittdd  sovelluksen  tekemén
datanlahetyskutsun parametreineen QoS-kirjastolle, jonka ensimmainen
tehtédva on tarkistaa yhteys kohdeosoitteeseen. Jos yhteyttd ei ole, ei datan
lahetystakaan voida suorittaa.

QoS-kirjasto lahettdda datan kaytdssa olevaa QoS-ratkaisua kayttaen
kohdepalvelimelle ja saa varmistuksen ldhetyksen onnistumisesta. Taman

jalkeen QoS-kirjasto jaa odottamaan kohdepalvelimelta saapuvaa vastausta
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esimerkiksi sdikeessd, jossa samalla tarkastellaan, ettd sovelluksen antama
aikaraja ei tayty vastausdataa odotellessa. Vastauksen saatuaan séie lopettaa
aikavalvonnan ja tallettaa vastaanotetun datapuskurin. Datapuskuri vélitetdan
takaisin sovellukselle rajapinnan paluuparametreina operaation tulosta
ilmaisevan status-tiedon kanssa. Status-tiedolla ei ole yhteytta itse palvelimella
tehdyn operaation tulokseen, vaan se ilmaisee pelkdstéan datan lahetyksen ja
vastaanoton onnistumista kaytetyn datanvalitysprotokollan tasolla. Kuva 9
havainnollistaa synkroniseen datan lahetykseen liittyvid operaatioita QOS-

sovelluskehyksessa.

Sovellus QoS-moduli QoS-kirjasto Sovelluspalvelin

SynDatanlL ahetys(data)

SynDatanl ahetys(data)

Ehto: jos yhteyden tilaon OK

datan ldhetys

»
>

paluuarvo: status

Odotetaan vastausta
< vastausdata
Ehto loppuu
< paluuarvo: data, status
P paluuarvo: data, status
| | | I

Kuva 9: Synkroninen datan lahetys.

4.5.3 Poikkeustilanteet synkronisessa datan lahetyksessa

Synkronisessa datan léahetyksessd tapahtuvat virheet aiheuttavat
sovelluksen kannalta operaation epdonnistumisen riippumatta siitd, missa
vaiheessa operaatio epaonnistuu. Poikkeustilanteeksi katsotaan yhteyden tilaan
ja datan siirtoon liittyvat ongelmat, itse siirrettdvan datan mahdollisesti
sisaltaviin virheisiin ei kiinnitetd huomiota sovelluskehyksen puolella, vaan

naiden virheiden havaitseminen on sovelluksen vastuulla.
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Jos yhteyttd ei ole avattu ennen datan lahetysvaihetta, katsotaan operaatio
epaonnistuneeksi. Yhteyden avaamista uudelleen ei voida tehdd, koska
rajapinnassa tulisi talloin maaritella myo6s yhteyden avaamiseen liittyvat
parametrit. Tassa tapauksessa sovellukselle palautetaan véalittdmasti statustieto,
josta ilmenee, ettd yhteys ei ollut avoinna.

Datan lahetykseen liittyvat virheet yritetdan korjata uudelleenlahetyksella.
Ennen uudelleenlédhetysta tarkistetaan yhteyden tila, jos kdytetty QoS-tekniikka
tdman mahdollistaa. Tapauksessa, jossa myds uudelleenldhetys epéaonnistuu,
palautetaan sovellukselle datan lahetyksen epdonnistumista merkitseva
statustieto.

Rajapinnassa maaritellyn aikarajan kuluttua umpeen ei vastausta en&da
odoteta kohdepalvelimelta. Ongelmaksi téssa tapauksessa tulee mahdollinen
viivastynyt vastaus kohdepalvelimelta mydhemmissa datan
lahetysoperaatioissa. Mahdollisesti myohastynyttd vastausta ei saa sotkea
myohempien datanldhetysten vastausten kanssa. Samaan datanvaihto-
operaatioon liittyvat kyselyt ja vastaukset tulisi siis jotenkin tunnistaa.
Tunnisteen perusteella QoS-sovelluskehys voi hylatd mahdolliset aiempiin

kyselyihin myohassé tulevat vastaukset.

4.6 Datan lahetys asynkronisesti

Asynkronisella datan lahetyksella tarkoitetaan tilannetta, jossa
vastausdataa ei jaddad odottamaan kohdepalvelimelta, vaan vastaus saapuu
joskus mydhemmin. Tallaista operaatiota tarvitaan tilanteissa, joissa vastauksen
saapumisaikaa ei tiedetd. Esimerkkin& voisi olla saatilaa tarkkaileva sovellus,
joka haluaa tiedon palvelimelta lampotilan laskiessa tietyn rajan alle. S&atilan
ollessa vaikeasti ennustettavissa, ei rajan alitusajankohtaa voida etukéateen
tietdd. Toimintona asynkroninen datan lahetys on hyvin samankaltainen, kuin
synkroninenkin datan l&hetys, toiminta QoS-sovelluskehyksessa vain loppuu
sen jalkeen, kun data on saatu vélitettyd kohdepalvelimelle. Asynkronisen
datan lahetyksessd  vaatimuksena  on, ettd  sovellus  toteuttaa
takaisinkutsurajapinnan, jonka avulla kohdepalvelimelta saapuva data voidaan

valittda sovellukselle kasiteltavaksi.
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Samaan kohdeosoitteeseen ei samanaikaisesti ole suositeltavaa kayttaa
synkronista ja asynkronista datan lahetystd samaa yhteyttd kayttden, koska
synkronisen lahetyksen vastausdatan odottelu ja mahdolliset asynkroniset
vastaukset voisivat menna sekaisin. Sovellus voi kayttdd samanaikaisesti kahta
yhteyttd, joista toinen toimii synkronista datan lahetysta varten ja toinen hoitaa

asynkronisen datan vastaanottamisen.

4.6.1 Rajapinta asynkronista datan ldhetysta varten

Asynkronisessa datan lahetyksessa on siis pari eroavaisuutta synkroniseen
datan lahetykseen verrattuna, koska vastausta kohdepalvelimelta ei jaada
odottamaan ja myOhemmin saapuva vastaus valitetddn sovellukselle
takaisinkutsulla. Rajapinnassa eroavaisuudet nakyvat aikarajan poistumisena ja
mahdollisena takaisinkutsuobjektin tunnisteena. Tamé& tunniste ei ole
tarpeellinen, jos sovellus kommunikoi vain yhden kohdepalvelimen kanssa, tai
jos QoS-sovelluskehys toteutetaan siten, ettd jokaista kohdeosoitetta varten
alustetaan oma objektinsa, joka sisdltda vain tietyn kohdepalvelimen kanssa
kommunikointiin vaadittavat tiedot. Talloin QoS-sovelluskehyksen instanssi
tietad mille takaisinkutsuobjektille data tulee lahettdd. Kaytdannodssa usean
takaisinkutsuobjektin maarittely samalle yhteydelle on ongelmallista, koska
vastausdatan saapuessa olisi jotenkin osattava valita oikea takaisinkutsuobjekti
jolle data ohjataan.

Parametreina rajapinnassa on siis léhetettdvd data, sek& tunniste
takaisinkutsuobjektille. Operaation paluuarvo kertoo statuksen, jonka
perusteella eri virhetilanteet kerrotaan sovellukselle.  Kutsuttakoon
asynkroniseen  datan  lahetykseen  kaytettdavda rajapintaa  nimella

AsynDatanLahetys.

4.6.2 Asynkroninen datan lahetys sovelluskehyksessa

QoS-moduli valittad kutsun ja saamansa parametrit edelleen QoS-
kirjastolle, jonka ensimmaisenda tehtavana on tarkistaa yhteyden tila. Yhteyden
ollessa avoinna, seuraavaksi tarkistetaan onko sovellus vélittanyt viitteen
omaan takaisinkutsuobjektiinsa. Takaisinkutsuobjektin kaytto on

valttamatonta, koska takaisinkutsu on ainoa keino valittdd kohdepalvelimen
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myo6hemmin mahdollisesti ldhettdm& data sovelluksen Kasiteltavaksi.
Oletuksena siis on, ettd QoS-kirjastolla on wvain yksi viite sovelluksen
takaisinkutsua varten. Tarkistusten jalkeen suoritetaan itse datan léhetys
kaytossd olevan QoS-menettelyn mukaisesti. Lahetyksen jalkeen operaation
status palautetaan sovellukselle, joka tdmén jalkeen kasittelee mahdolliset
vastaukset takaisinkutsun avulla. Kuva 10 esittdd sovelluksen ja QoS-

sovelluskehyksen osien valilla tehtévéat kutsut.

Sovellus QoS-moduli QoS-kirjasto Sovelluspalvelin

AsynDatanL ahetys(data)_

AsynDatanl ahetys(data)_

Ehto: jos yhteys on OK

datan lahetys

»
|

paluuarvo: status

Ehto loppuu
pal ugarvo: |&hetyksen status
pal ugarvo: |ahetyksen status
< vastausdata saapuu
< DatanK asittely(vastausdata)
| | | |

Kuva 10: Asynkroninen datan l&hetys.

4.6.3 Poikkeustilanteet asynkronisessa datan lahetyksessa

Esitarkistusten aikana havaittavista ongelmista kerrotaan sovellukselle
operaation paluuarvon kautta. Ongelmat voivat liittya joko yhteyden tilaan tai
puuttuvaan takaisinkutsuobjektiin. Naistd ongelmista ei voida toipua
automaattisesti, vaan sovelluksen tulisi alustaa yhteys uudestaan ja antaa QoS-
sovelluskehykselle toimiva viite takaisinkutsujen tekemista varten.

Datan lahetyksen epéonnistuessa QoS-modulissa, yhteyden tila
tarkistetaan ja lahetysta yritetdédn uudestaan, jos yhteyden tila sen mahdollistaa.
Myds uudelleenlahetyksen epaonnistuessa tieto epaonnistuneesta lahetyksesta

vélitetddn QoS-sovelluskehykselle ja edelleen sovellukselle.
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4.7 Datan vastaanotto

Sovelluksen kayttédessa asynkronista datan lahetystd, voi vastaus tulla
satunnaisena ajanhetkend kyselyn lahetyksesta sen jalkeen, kun kohdepalvelin
on saanut asiakassovelluksen kyselyn kasiteltya. Lisaksi on mahdollista, etta
kohdepalvelin lahettdd dataa ilman erityisia kyselyja asiakassovellukselta,
talléin on tarpeen toteuttaa mekanismi, jonka avulla data saadaan valitettya
sovelluksen kasiteltavaksi. Aiemmissa operaatiokuvauksissa mainittua
takaisinkutsuobjektia kaytetdan tédhan tarkoitukseen, sen on toteutettava QoS-
sovelluskehyksessa maéaritelty operaatio, jolla vastaanotettu data voidaan

valittaa sovellukselle.

4.7.1 Takaisinkutsurajapinta datan vastaanottoon

Takaisinkutsurajapinnassa on sovellukselle vélitettava data, joka saatiin
kohdepalvelimelta, sekd datan maara tavuina. Sovelluksen datan kasittelyssa
tapahtuvia virheité varten tulee operaatiossa palauttaa statustieto, jolla QoS-
kirjastoa informoidaan mahdollisista ongelmista takaisinkutsuobjektin kanssa.

Kutsuttakoon taté takaisinkutsurajapintaa nimella DatanKasittely.

4.7.2 Saapuneen datan kasittely sovelluskehyksessa

Sovelluksen avattua yhteyden kohdepalvelimeen QoS-sovelluskehyksen
avulla, kykenee myos kohdepalvelin lahettdméaan dataa asiakassovellukselle.
Dataldhetyksen saapuessa QoS-kirjastolle, tarkistetaan ensimmaisend, etta
sovelluksen takaisinkutsuobjekti on saatavilla. Tarkistuksen jalkeen
vastaanotettu data ja datan maara tavuina valitetddn sovelluksen
takaisinkutsuobjektille, jonka velvollisuutena on tarkistaa vastaanotetun datan
oikeellisuus. Kaytdnndssa tama tapahtuu muuntamalla datapuskuri
sovelluksen tuntemaan muotoon. Muunnoksen onnistuessa datan kasittely on
QoS-sovelluskehyksen kannalta onnistunut. T&ssa tapauksessa sovelluksen
takaisinkutsuobjektin toteutus ei ota kantaa itse datan sisaltoon ja sen
mahdollisesti sisaltdmiin virheisiin, ndiden virheiden Kkasittely hoidetaan
asiakas- ja palvelinsovellusten kommunikaation avulla. Siis vain datan siirtoon
liittyvat tarkistukset otetaan huomioon, kun takaisinkutsuoperaation status

palautetaan  QoS-kirjastolle.  Sovelluksen vastaanotettua QoS-kirjaston
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valittaman datan, voidaan QoS-kirjaston puolella tehdd mahdolliset QoS-
menettelyn vaatimat kuittaukset ja jAdda odottamaan seuraavaa dataldhetysta,
tai suorittaa seuraava sovelluksen pyytama operaatio yhteyden hallintaan tai
datan lahetykseen liittyen. Kuva 11 esittda datan vastaanottamisen kasittelyn

QoS-sovelluskehyksen ja sovelluksen kesken.

Sovellus QoS-kirjasto Kohdepalvelin

saapuva data

Pl
<

Tarkistetaan sovelluksen
takaisinkutsuobjektin tila

DatanK asittel y(vastausdata)

Data muunnetaan sovelluksen
vaatimaan muotoon

paluuarvo

v

Ehto: virhe datan vélityksessa

|opetussanoma

v

Ehto loppuu

Ehto: jos QoS-menettely vaatii kuittauksen

kuittaus

v

Ehto loppuu

_— e e

Kuva 11: Datan vastaanotto.

4.7.3 Poikkeusten kasittely datan vastaanotossa

Poikkeustilanteet datan vastaanotossa liittyvat sovelluksen
takaisinkutsuobjektin saatavuuteen ja sovelluksen puolella tapahtuvaan datan
kasittelyyn. Kohdeosoitteeseen avattu yhteys on kunnossa, koska ehtona koko
datan kasittelylle on, ettd ensin on tapahtunut datan lahetys kohdepalvelimen

puolelta.
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Sovelluksen takaisinkutsuobjektin puuttuessa ei dataa voida valittaa
sovellukselle, joten jollain keinolla taytyy pystya kertomaan datan lahettajalle,
ettd sovellus ei voi vastaanottaa kyseisella hetkella dataa. Tallainen informointi
ei kuitenkaan onnistu QoS-kirjaston toimesta automaattisesti muuten kuin
sulkemalla koko yhteys dataa ldhettdneeseen kohdepalvelimeen, koska
asiakassovelluksen ja palvelimen véalinen kommunikointiprotokolla on vain
sovelluksen tiedossa. Yhtend mahdollisuutena olisi yhteyden avauksessa
tehtavassa takaisinkutsuobjektin valittdmisessa QoS-kirjastolle valittdd myos
kommunikoinnin lopettava datapaketti, jolla kohdepalvelinta voitaisiin
informoida datan vastaanotossa tapahtuvissa virhetilanteissa. Datapaketin
sisallon merkitys on siis asiakassovelluksen ja palvelimen tuntema, ja tdméan
paketin perusteella palvelin osaa tunnistaa virhetilanteen ja lopettaa datan
lahetyksen asiakassovellukselle.

Samaa lopetusdatapakettia voidaan kayttad, jos asiakassovelluksen
vastaanottaman datan muunnos epaonnistuu  takaisinkutsuobjektissa.
Muunnoksen epaonnistumista merkitseva virhe palautuu QoS-kirjastolle, joka

edelleen joko sulkee yhteyden tai lahettdd lopetussanoman palvelimelle.

4.8 Yhteyden parametrien muuttaminen

Tarpeen vaatiessa sovelluksien QoS-parametreja tulee voida muuttaa QoS-
sovelluspalvelimella, téallainen tarve tulee esimerkiksi tilanteessa, jossa
videoneuvottelusovellukselle  varattu kaistanleveys ei riitd riittdvan
laadukkaaseen videokuvaan. Myo6s sovellusten méard saattaa kasvaa siind
maarin, ettd kaistanleveysvaatimuksia on syyta alentaa, jotta verkon resurssit
riittavat palvelemaan kaikkia neuvotteluun osallistuvia sovelluksia.
Sovelluskohtaisten tietojen muuttaminen vaikuttaa jatkossa sekd seuraaviin
avattaviin yhteyksiin ettd jo avattuihin yhteyksiin. Parametreja voidaan
muuttaa yksittéisten sovellusten osalta tai esimerkiksi tietyn palvelun osalta,
jolloin verkon resurssien hallinta onnistuu keskitetysti. Parametrien hallintaa
varten tarvitaan erityinen QoS-hallintasovellus, jolla muutokset voidaan tehda
QoS-parametripalvelimelle. Taman hallintasovelluksen tarkempi maarittely

rajataan taman tutkimuksen ulkopuolelle. Tass& luvussa tarkastellaan miten itse
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parametrit valitetdédn jo k&aynnissa oleville sovelluksille ja miten uudet

parametrit otetaan sovelluksissa ajoaikaisesti kayttoon.

4.8.1 Parametrien véalittamiseen tarvittavat rajapinnat

QoS-parametrien hallintaan ja jakeluun tarvitaan useampaa eri rajapintaa,
koska téssa operaatiossa on useita osapuolia, joiden valilla siirretddn dataa.

QoS-parametrien hallittuun muuttamiseen tarvitaan oma rajapintansa.
Taman rajapinnan avulla on voitava maaritella kohdesovellus, tai palvelu,
jonka parametreja ollaan muuttamassa, uudet parametrit, seka tieto
paivitetddnkd kyseisella hetkelld kaynnissd olevat sovellukset ja niiden
kayttamat avoimet yhteydet kayttdmaan uusia parametreja. Ensimmaisend
parametrina tarvitaan kohdesovellukselle tai palvelulle tunniste, jonka avulla
QoS-parametripalvelin osaa hakea muutettavan kohteen parametrit. Aiemmin
yhteysparametrien hakua kuvaavassa aliluvussa (4.2) mainittiin yksil6lliset
tunnisteet (GUID), joiden avulla QoS-parametripalvelin liittda tallettamansa
parametrit sovelluksiin tai palveluihin. T&ssa tilanteessa voidaan olettaa, ettd
QoS-hallintasovellus saa erillisellda kutsulla listan palveluista, joista
hallintasovelluksen kayttdja voi valita muutettavan sovelluksen tai palvelun.
Toisena parametrina, tai parametreina, tarvitaan itse QoS-parametrit, joita voi
olla useita riippuen kaytettavasta QoS-menetelmasta. Tallaiset arvot voidaan
valittdd taulukkona nimi+arvo —pareja, joista nimi madrittelee parametrin
tyypin ja arvo vastaavasti parametrin arvon. Tallaisella geneeriselld
parametrilla voidaan valittdéd mink& tahansa parametrin tai parametrijoukon
tiedot QoS-parametripalvelimelle. Kolmantena parametrina vélitetddn arvo,
jolla kerrotaan QoS-parametripalvelimelle otetaanko uudet arvot kayttoon
valittomasti, vai vasta kun parametreja tarvitseva sovellus k&aynnistyy
seuraavan kerran. Tall4 parametrilla voidaan vélttaa tilanteita, joissa taytyisi
tehdé laajamittaista yhteyksien uudelleenneuvottelua, koska taméa kuormittaisi
verkkoa hetkittaisesti. Kaynnissd olevien sovellusten informointi tulisi siis
kaytannossa kyseeseen, jos sovelluksia on kaytossa vahan. QoS-
hallintasovelluksen ja parametripalvelimen valistd rajapintaa kutsuttakoon

nimella LisaaParametrit.
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QoS-parametripalvelimen ja QoS-modulin vélille tarvitaan rajapinta, jolla
muuttuneet parametrit valitetddn k&aynnissd oleville sovelluksille. Tiedot
kierratetadn QoS-modulin kautta QoS-kirjastolle, joka hoitaa edelleen yhteyden
uudelleenneuvottelun uusilla parametreilla. Taméa Kkierratys tehddin sen
vuoksi, ettéd vain QoS-moduli kommunikoi QoS-parametripalvelimen kanssa.
QoS-kirjaston tehtdvana on hoitaa QoS-menetelmékohtainen yhteyden hallinta.
T&ssa rajapinnassa taytyy siirtdd vain parametrit, joiden avulla yhteys tulee
uudelleenneuvotella, mutta myds muuttumattomat parametrit tulee valittaa
QoS-modulille. Tata rajapintaa kutsuttakoon nimella PaivitaParametrit.

QoS-sovelluskehyksen yhteyden parametrien muutokseen liittyen
tarvitaan vield yksi rajapinta, jolla sovelluksen takaisinkutsuobjektia voidaan
informoida yhteyden uudelleenneuvottelun epdonnistuessa. Tassa rajapinnassa
ei varsinaisesti tarvita mitdan parametreja, mutta yhteyden katkeamisen syy
voidaan kuljettaa kutsussa, jos sovelluksen on tarpeellista esimerkiksi kertoa
kayttajalle yhteydessa tapahtuneesta virheestd. Tata rajapintaa kutsuttakoon

nimelld YhteysSuljettu.

4.8.2 Parametrien muutosten kasittely sovelluskehyksessa

QoS-parametripalvelin vastaanottaa muuttuneet parametrit, jotka liittyvét
joko yksittéiseen sovellukseen tai tiettyyn palveluun. Parametripalvelin hakee
tietovarastostaan parametrina saatua tunnistetta vastaavat parametrit ja
paivittdd ndiden arvot. QoS-parametrien hallintasovelluksen toiminnasta
oletetaan, ettd se tarkistaa parametrien jarkevyyden siten, ettd ristiriitaisia
parametreja ei pystytad syottdmaan. Ristiriitaisia parametreja ovat esimerkiksi
viiveen ja luotettavuuden samanaikainen maksimointi. Vaatimukset lyhyelle
viiveelle tarkoittavat, ettd tarpeen vaatiessa joitain datapaketteja joudutaan
hylkdamaan, ja tama on suoraan ristiriidassa korkean luotettavuuden kanssa.

QoS-parametripalvelimen tallennettua parametrit tietovarastoonsa, se
tarkistaa taytyyké muuttuneet parametrit jakaa jo k&aynnissa oleville
sovelluksille. Jos ei, niin toiminta on valmis ja uudet parametrit tulevat jakoon,
kun niitd tarvitsevat sovellukset pyytavat yhteysparametreja, muutoin
parametrit on tiedotettava kdynnissa oleville sovelluksille. Yksi tapa suorittaa

parametrien jako on lahettdd broadcast-sanoma kaikille verkossa oleville
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koneille, jolloin kdynnissa olevien sovellusten QoS-moduleissa huomataan, etta
parametreja ollaan muuttamassa. Toinen vaihtoehto olisi pitédd ylla kdynnissa
olevien sovellusten listaa ja tiedottaa parametrien muutoksesta pienemmalla
jakelulla, mutta tdméa vaatisi selkeédsti enemmaéan varmennuksia esimerkiksi
parametripalvelimen uudelleenkdynnistysten ja verkkokatkosten varalta.
Onkin siis selkeintd tehda parametrien jakelu broadcast-sanomalla siten, etta
datan mukana kulkevat sovelluksen ja palvelun tunnisteet ja uudet parametrit.
Kaynnissa olevien sovellusten QoS-modulit osaavat poimia muuttuneet
parametrit tunnisteiden perusteella.

QoS-modulin havaitessa sovelluksen kayttamaan palveluun kohdistuvan
broadcast-sanoman, se purkaa sanomasta uudet parametrit ja valittdd ne QoS-
kirjastolle. QoS-kirjasto vastaanottaa parametrit ja tekee kaytetyn QoS-
menetelmdn mukaan yhteyden uudelleenneuvottelun uusilla parametreilla.
Riippuen kaytetystda QoS-menetelmasta, voidaan jo olemassa olevaa yhteytta
muuttaa, tai vaihtoehtoisesti avata kokonaan uusi yhteys kohdepalvelimelle ja
purkaa vanha yhteys tdman jalkeen. Jos uuden yhteyden avaaminen ei onnistu,
on myo6s vanha yhteys purettava siind tapauksessa, ettd yhteyden QoS-
vaatimuksia on juuri alennettu. Nain taytyy menetelld siksi, ettd vanhan
yhteyden tulkitaan kuluttavan liikaa verkkoresursseja. Kaytanndssa yhteyden
vaatimusten alentamisen pitdisi onnistua, jos parametreja voidaan muuttaa
ilman  uuden yhteyden avaamista vanhan rinnalle.  Yhteyden
uudelleenneuvottelun epaonnistuessa sovelluksen takaisinkutsuobjektille
kerrotaan, ettd yhteys on sulkeutunut. Sovelluksen on nain ollen yritettava
avata yhteyttd uudestaan jossain myohemmassa vaiheessa. Kuva 12
havainnollistaa yhteyden uudelleenneuvottelussa tapahtuvia kutsuja QoS-

sovelluskehyksessa.
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Sovellus 0S-kirjasto QoS-hallintasovellus 0S-palvelin Sovelluspalvelin
[Sovellus| [Qostiriasio | | | [QoSpeveln | |Sovelluspeivelin |

LisaaParametrit(sovellus-id, parametrit)

Tallenna muutokset

paluuarvo: status

Ehto: jos sovelluksia on kéynnissa

PaivitaParametrit(parametrit)

<
<€

Ehto: josyhteytta el voidataata

suljetaan yhteys

»
»

paluuarvo: status

<
<

Y hteysSuljettu

Jos yhteys voidaan taata

neuvotellaan yhteys uudestpan

»
»

paluuarvo: status

<
<

Ehto loppuu

\ \
- - i E— -

Kuva 12: Asetusten hallinta.

4.8.3 Poikkeustilanteet yhteyden uudelleenneuvottelussa

QoS-parametrien talletus parametripalvelimelle voi epdonnistua. Tama ei
saa kuitenkaan aiheuttaa talletettujen parametrien sotkeutumista siten, etta
QoS-sovelluskehysta kayttaville sovelluksille vélitettaisiin kaynnistysvaiheessa
vaaria parametreja, vaan talletus on hoidettava siten, etté kaikkien parametrien
talletuksen pitdd onnistua. Kaytdnnossa tama tarkoittaa esimerkiksi
transaktioiden kaytto4, jos parametrit on talletettu tietokantaan.

Yhteyden uudelleenneuvottelussa  voidaan  torméata  pariinkin
poikkeustilanteeseen. Ensimmaisend taytyy tarkistaa voidaanko saatuja
parametreja kayttden neuvotella uusi yhteys ja toisena itse yhteyden
uudelleenneuvottelun mahdollinen epdonnistuminen. Molemmissa tilanteissa
paadytaan siihen tulokseen, ettd sovelluksen kayttaméaa yhteytté ei voida enda
jatkaa, koska sille asetettuja QoS-vaatimuksia ei voida taata. Naissa tilanteissa

sovelluksen takaisinkutsuobjektille ilmoitetaan yhteyden sulkemisesta ja
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asiakassovelluksen taytyy yrittdd yhteyden avausta mydhemmassa vaiheessa

uudestaan, jos se haluaa jatkaa kommunikointia kohdepalvelimen kanssa.

4.9 Verkon palvelutason muuttuminen

Tietyn QoS-tason yllapitamiseksi verkon resursseista on pidettava
jatkuvasti kirjaa ja verkon kapasiteettia on myos jatkuvasti mitattava, jotta
mahdolliset kapasiteetin muutoksien aiheuttamat vaikutukset sovellusten
palvelun tasoon saadaan minimoitua. Tietylle liikenneryhmalle varattu kaista
verkossa voi sovellusten lisédntyessa ruuhkaantua siten, ettd sovelluksien QoS-
vaatimuksia ei pystytd tayttamaan, tai esimerkiksi jokin reititin verkossa
vikaantuu ja liikenne joudutaan siirtimaan kapasiteetiltaan pienempaa linkkia
pitkin. Tallaisissa tilanteissa sovelluksia taytyy pystya informoimaan ja
tarvittaessa ohjata niitd pienentamaan QoS-vaatimuksiaan, jotta tietty palvelun
taso pystyttaisiin takaamaan my0ds poikkeustilanteissa. Tallainen dynaaminen
QoS-vaatimusten saataminen vaatii myos sovelluksilta skaalautuvuutta, eli
niiden tulee valmistautua tilanteisiin, joissa optimilaatua ei aina ole saatavilla.
Esimerkiksi videoneuvottelusovelluksissa tulisi voida laskea siirrettdvan kuvan
tarkkuutta tai kehysten maaraa (frame rate) vahentaa.

QoS-tason monitoroiminen on hieman kaksiterainen miekka. Toisaalta sen
tekeminen on valttamatontd, jotta verkon kayttaytyminen olisi edes jotenkin
ennakoitavissa, toisaalta taas monitorointiprosessi on osaltaan vahentamassa
sovelluksien kéaytdssa olevaa kapasiteettia. Ongelma on siis hieman sama kuin
osassa QoS-menetelmid, joissa resurssien varaukseen liittyy signalointia, joka
osaltaan ruuhkauttaa verkkoa yhteyksien rakentamisvaiheessa. Kaikki QoS-
tekniikat eivat tarvitse resurssien monitorointia, koska osa tekniikoista toimii
taysin reititystasolla, eikd resursseja néin ollen varata yhteyskohtaisesti. QoS-
sovelluskehyksessd monitorointi taytyy kuitenkin ottaa huomioon, koska sen
poisjattdminen rajoittaisi sovelluskehyksen kéayttémahdollisuuksia. Toisaalta
monitoroinnin ollessa usean QoS-tekniikan ominaisuus, ei sovelluskehyksen
tarvitse suuremmin asiaan ottaa kantaa, koska QoS-kirjasto, joka hoitaa QoS-
menetelmakohtaisen toiminnan, toteuttaa yleensé myds monitoroinnin

seuraamisen osana kaytettyd QoS-menetelmaa.
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4.9.1 Palvelutason muuttumiseen liittyvéat rajapinnat

QoS-tekniikoiden  hoitaessa  verkon  resurssien  Kirjaamisen ja
monitoroinnin, ei sovelluskehyksen periaatteessa tarvitsisi ottaa huomioon
tilanteita, joissa monitorointisovellukset informoivat palvelun tason
muutoksista. Tama siis siksi, ettd monitoroinnin tuloksiin reagoiva QoS-kirjasto
toteuttaisi QoS-tekniikan mukaisen rajapinnan, jonka kautta muutokset
tulisivat suoraan QoS-kirjastolle. Periaatteessa verkoissa voisi kuitenkin
toteuttaa omankin mekanismin palvelun tason monitoroimiseksi, ja tahan
tarkoitukseen QoS-sovelluskehys voisi tarjota rajapinnan, jonka Kkautta
sovellusten  QoS-vaatimuksia voitaisiin  sditdd dynaamisesti verkon
kuormituksen mukaan. Geneerinen rajapinta mahdollistaisi myos kaupallisten
verkon monitorointisovellusten integroinnin QoS-sovelluskehysta
hyddyntaviin sovelluksiin. Tama tietysti edellyttaisi, ettd kaytossa olisi jokin
erillinen sovellus, joka tulkkaisi kaupallisten sovellusten analysoimat tulokset
QoS-sovelluskehyksen kielelle ja edelleen sitd hyodyntavien sovellusten
kayttoon.

QoS-sovelluskehystd hyddyntavélle prosessille taytyy tarvittaessa pystya
ilmoittamaan, ettd vaadittua palvelun tasoa ei enda pystytd tarjoamaan.
Téllainen rajapinta maariteltiin jo edellisesséa luvussa (YhteysSuljettu), jossa
kéasiteltiin parametrien muuttamista, eli tuota samaa rajapintaa kaytetaan
kertomaan sovellukselle yhteyden katkaisemisesta.

Geneerisempdad verkon resurssien monitorointia varten taytyy maéaritella
QoS-sovelluskehykseen rajapinta, jonka avulla voidaan valittaa erillisen verkon
monitorointisovelluksen tuottamat tulokset QoS-sovelluskehysta hyddyntéavien
sovellusten kayttoon yhteysparametrien saatamista varten. Luonteeltaan
verkon analysoinnista tuotetut parametrit ovat uusia maksimiarvoja eri
parametrien (viive, kaistanleveys, luotettavuus) osalta, QoS-kirjaston tehtavaksi
jdd naiden parametrien perusteella joko nostaa tai laskea kaytdssd olevan
yhteyden QoS-vaatimuksia. Periaatteessa rajapinta sisaltda hyvin paljon samaa,
kuin parametrien muutokseen liittyva PaivitaParametrit-rajapinta, mutta verkon
monitoroinnista saatavien tulosten liittyessa yksittédisiin parametreihin, samaa

rajapintaa ei voida kayttaa. Yksittaisten QoS-parametrien muutokset tulee siis
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kasitella eri tavalla, kuin sovellus- tai palvelukohtaisten parametrijoukkojen
muutokset. Rajapinnassa pitda siirtdd muuttuneen parametrin tyyppi ja sen
uusi maksimiarvo, naita arvoja voi tulla useampia kerralla, joten parametrina
taytyy siirtda lista <tyyppi, arvo> —pareja. Muita parametreja ei tarvita, QoS-
sovelluskehyksen tehtdvdand on sovelluskohtaisesti paattdd, miten verkon
resurssien saatavuuden muutokset otetaan huomioon avoinna olevissa

yhteyksissa.

4.9.2 Verkon palvelutason muutosten kasittely sovelluskehyksessa

Sovelluskehyksen kannalta palvelutason muutokset ndkyvéat vain QoS-
kirjastossa, jos kaytossa on tietyn QoS-tekniikan tarjoama verkon kapasiteetin
monitorointi. QoS-kirjasto saa talldin tiedon kaytetyn QoS-tekniikan tarjoamalla
tavalla ja yrittdd sovittaa avoinna olevan yhteyden verkon kéytdssd olevaa
kapasiteettia vastaten. QoS-kirjastolla on oltava tiedossa mikda on eri
parametrien arvoalue, jotta p&atds resurssien uudelleenvarauksesta tai
yhteyden sulkemisesta voidaan tehd&. Verkon resurssien muutoksen ollessa
sallituissa rajoissa, yhteys avataan uudestaan tai avoinna olevan yhteyden
asetuksia muutetaan vastaamaan verkon tilannetta.  Mahdollisissa
virhetilanteissa sovellukselle voidaan tiedottaa yhteyden katkeamisesta
takaisinkutsun avulla. Kuva 13 havainnollistaa QoS-tekniikan avulla tehtavaa

verkon resurssien valvontaa.
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Sovellus QoS-kirjasto ‘ QoS-monitorointi ‘ ‘ Sovelluspalvelin
MuutgsV erkossa(parametrit)

Ehto: jos vaadittua yhteyttéd el voida taata

yhteyden purku

»
»

paluuarvo: status

A

Y hteysPurettu

Jos yhteys voidaan taata

yhteyden uudelleenneuvottelu

»
>

paluuarvo: status
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<X

Ehto loppuu

_ e

Kuva 13: Yhteyden muutos.

Mahdollista kaupallisilla sovelluksilla tehtavdd verkon resurssien
monitorointia ja QoS-sovelluskehyksen integrointia siihen ei tassa
tutkimuksessa tarkemmin  kasitelld, seuraavaksi kuitenkin  hieman
hahmotellaan minkalainen QoS-sovelluskehyksen toiminta tuossa tilanteessa
olisi.

Verkkoon tarvitaan ensinndkin QoS-sovelluskehystd hyodyntavéa sovellus,
joka osaa pyytéaa erilliseltd verkon monitorointisovellukselta sen tarjoamia
palveluja ja liséksi tulkita monitoroinnin tulokset QoS-sovelluskehyksen
ymmartamaan muotoon, jotta yhteysparametreihin liittyvat muutokset saadaan
vélitettyd QoS-sovelluskehysta kayttaville sovelluksille. Riippuen kaytetysta
QoS-menetelmastd, QoS-moduli voi tilata esimerkiksi vuokohtaisesti
monitorointipalvelun ja talléin saadaan valvottua tietyn yhteyden tilaa. Toinen
vaihtoehto olisi tehda yleisempdd valvontaa esimerkiksi tekemalla
testipakettien lahetystd johonkin tiettyyn kohdeosoitteeseen ja tadméan
kaiuttamisen perusteella saada tietoa verkon viiveistda ja luotettavuudesta.
Paapiirteissddn  siis  QoS-sovelluskehyksen  tulisi  tarjota  valvonnan

tilauspalvelu, jolla tiettyjen resurssien tilanteesta saadaan tietoa, seké
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muunnospalvelu, jolla valvonnan tulokset vélitetddn takaisin QoS-
sovelluskehykselle. Itse verkon resurssien valvonta tapahtuu siis QoS-
sovelluskehyksen ulkopuolella. Tallainen erillinen verkon resurssien valvonta
voisi olla tarpeellinen tilanteissa, joissa kaytdssa oleva QoS-tekniikka ei tarjoa

verkon resurssien valvontaa.

4.9.3 Poikkeustilanteet verkon palvelutason muutoksien kasittelyssa

Verkon monitoroinnin perusteella saatujen parametrien avulla tehtavan
uuden yhteyden avauksen epaonnistuessa sovellukselle tiedotetaan yhteyden
katkeamisesta takaisinkutsun avulla. On lisdksi mahdollista, ettd sovelluksen
informointi yhteyden katkeamisesta epaonnistuu takaisinkutsun avulla.
Takaisinkutsun ollessa ainoa keino tiedottaa sovellusta yhteyden muutoksista,
ei sovellus saa tietoa yhteyden katkeamisesta ennen kuin se yrittdd kutsua

joitain QoS-modulin operaatioita.

4.10 Yhteyden katkeaminen

Epéavakaassa tai ylikuormitetussa verkossa yhteyksien katkeilu saattaa olla
yleistd ja sovellusten on varauduttava tdh&n. QoS-sovelluskehyksen tulee
tarjota tallaisissa tapauksissa hallitut mekanismit yhteyksien sulkemiseen ja
uudelleen avaamiseen. Sovelluskohtaisesti voidaan QoS-parametripalvelimelle
tallettaa sdannot, joiden mukaan yhteyskatkotilanteissa toimitaan. Toiminta voi
olla kaytannossa joko vain sovellukselle ilmoittaminen yhteyden katkeamisesta,
tai yhteyden uudelleen avaaminen tietyn ajan kuluttua. Toiminta riippuu
tietysti taysin sovelluksen tarkoituksesta, yhteyden korkeaan luotettavuuteen
nojaavien sovellusten voisi olettaa tyytyvdn yhteyden hallittuun
katkaisemiseen, koska luotettavuuden kannalta pahin on jo tapahtunut.
Tilanteissa, joissa yhteyden katkeamista ei katsota &arimmaisen Kriittiseksi,
voitaisiin yrittdd yhteyden uudelleen avaamista tietyn ajan kuluttua. Tallainen
hypoteettinen tilanne voi toteutua esimerkiksi videoneuvottelussa, jossa
videokuva katkeaa mutta daniyhteys edelleen sailyy. Automaattisella yhteyden
uudelleen avaamisella QoS-sovelluskehyksen puolella voidaan yksinkertaistaa

itse sovelluksen toteutusta.
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4.10.1 Rajapinnat yhteyden katkeamisen kasittelyyn sovelluskehyksessé

Sovelluskehyksen tulee tarjota sovellukselle kaksi rajapintaa, joiden avulla
yhteyden katkeamisesta ja uudelleen avaamisesta voidaan ilmoittaa
takaisinkutsuobjektin avulla. Yhteyden katkeamisesta tiedotetaan jo aiemmissa
luvuissa mainitulla YhteysSuljettu-rajapinnalla. Yhteyden palautumiseen
tarvitaan taas uusi rajapinta, tdman rajapinnan ei tarvitse valittdd mitdan
erityistd tietoa. Lahinna riittaa, etta sovelluksen takaisinkutsuobjekti saa tiedon
yhteyden palautumisesta. Kutsuttakoon tata rajapintaa nimella YhteysPalautui.
Parametreja ei tarvita, koska takaisinkutsuobjekti liittyy aina yhteen avoinna

olevaan yhteyteen.

4.10.2 Yhteyden katkeamisen kasittely sovelluskehyksessa

QoS-sovelluskehyksen puolella yhteyden katkeaminen havaitaan QoS-
kirjaston puolella, jossa itse yhteyden Kkasittely tehdaan. Edellyttéen, ettd
sovellus on vélittanyt viitteen takaisinkutsuobjektiinsa, QoS-kirjasto ilmoittaa
YhteysSuljettu-rajapinnan avulla yhteyden Kkatkeamisesta. Taman jalkeen
riippuen sovellukselle asetetuista parametreista, QoS-kirjasto joko jaa
odottamaan seuraavia operaatiokutsuja sovellukselta, tai se yrittdd avata
yhteyttd tietyn ajan kuluttua uudestaan, kunnes yhteys palautuu tai sovellus
pyytdd yhteyden sulkemista. Yhteyden palauduttua QoS-kirjasto ilmoittaa
sovellukselle YhteysPalautui-rajapinnan avulla yhteyden uudelleen avaamisesta.
Kaikki yhteyteen liittyvat l&hetystoiminnot ovat tédna aikana estettynd,
sovelluksen tekemat datan lahetysyritykset estetddn automaattisesti, eika
normaalisti datan lahetyksessa tehtdvaa yhteyden uudelleenavaamista yritetd,
koska QoS-kirjasto on jo yrittdmassa yhteyden uudelleen avaamista.
Sovelluksen toteutuksessa tulisikin ottaa huomioon, ettd turhia datan
lahetysyrityksid ei tehd&, jos takaisinkutsun kautta on saatu tieto yhteyden
katkeamisesta. Kuva 14 esittdd sovelluksen ja QoS-sovelluskehyksen valista

toimintaa yhteyden katkeamisen tapauksessa.
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Sovellus QoS-moduli w Kohdepalvelin
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Kuva 14: Yhteyden katkeaminen.

4.10.3 Poikkeustilanteet yhteyden katkeamisen kasittelyyn liittyen

QoS-kirjaston yrittdesséa tiedottaa sovellukselle yhteyden katkeamisesta tai
uuden yhteyden avaamisesta, voi sovelluksen takaisinkutsuobjektin
toteuttaman rajapinnan suorituksessa tapahtua virheitd. Takaisinkutsun ollessa
ainoa keino tiedottaa sovellukselle yhteyksissa tapahtuneista muutoksista, ei
QoS-kirjastolla ole muuta mahdollisuutta, kuin jddda odottamaan mahdollisia
kutsuja sovellukselta ja informoida ongelmista naiden kutsujen paluuarvojen
kautta. Takaisinkutsuobjektin  vikaantumisen aiheuttamien ongelmien

estamiseksi sovelluksen tulisi odottaa vain tiettyyn pisteeseen asti yhteyden
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palautumista. Jos yhteys ei palaudu, niin jarkevinta olisi sulkea yhteys hallitusti
ja  pysayttdad verkon resursseja kuluttava QoS-kirjaston  yhteyden

palauttaminen.

5. QoS-tarpeiden kuvaaminen geneerisesti rajapinnoissa

Té&ssa luvussa pyritdan tunnistamaan yleiset QoS-teknologioiden kayttoon
liittyvat osat, jotka QoS-sovelluskehyksen tulisi tarjota sovelluksille. Mita
yleisempid ominaisuuksia tunnistetaan, sitd laajemmin sovelluskehys voisi

palvella erilaisia QoS-tekniikoita kayttavia sovellusalueita.

5.1 QoS-tekniikoille yhteiset parametrit

Eri QoS-tekniikoissa on tunnistettavissa useita samoja ominaisuuksia, joita
pyritédn vakioimaan tarpeellisen palvelun laadun takaamiseksi sovelluksille.
Naita ominaisuuksia ovat kaistanleveys (bandwidth), jonka avulla maarataan
sovelluskohtaisesti kaytetyn verkkokapasiteetin tarve. Kaistanleveys on
oleellinen vaatimus esimerkiksi videoneuvotteluissa ja muissa reaaliaikaista
kuvaa ja/tai 4anta valittavissa sovelluksissa. Yleensa yhteyden rakentamisessa
pyydetddn tiettyd Kkaistanleveyttd, mutta myds minimi- ja maksimiarvot
voidaan madritella ja yhteyden nopeus voi talldin vaihdella verkon
ruuhkautumisen mukaan.

Toinen melko laheisesti kaistanleveyteen liittyvd ominaisuus on viive
(delay), jonka avulla maaritelladn kauanko datapakettien kulku verkossa saa
enimmillaan kestad. Kaistanleveys ja viive liittyvéat toisiinsa siten, ettd yleensa
suurta kaistanleveyttd vaativat sovellukset tarvitsevat myds lyhyen viiveen.
Videoneuvotteluissa lyhyt viive vaikuttaa siten, ettd uutta dataa vaaditaan
tietyn ajan kuluessa, jos dataa ei saada tarpeeksi nopeasti niin silla ei enaé tehda
mitdan. Kaytannossa tallainen viiveen ylittyminen datan valityksessa nakyy
katkoksina videon tai édnen toistossa.

Viiveen lisdksi QoS-parametrina voi olla viiveen vaihtelu (jitter), joka
ilmaisee raja-arvot paljonko datapakettien viive saa vaihdella verkossa. Viiveen

vaihtelu eri datapakettien valill4 aiheuttaa ongelmia erityisesti reaaliaikaisissa
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sovelluksissa, joilla on tiukat odotukset datan saapumisajan suhteen. Téallaisissa
tapauksissa vaaditaan siis pienen viiveen lisdksi pienta viiveen vaihtelua.

Luotettavuus (priority) ilmaisee datapakettien tarkeyden ja tata tietoa
kaytetddn reitittimissd, kun datapaketteja taytyy hylatd reititysjonojen
tayttyessa. Luotettavuus ndkyy QoS-parametreissa pienend datapakettien
katoamisméaarana. Yleensad korkea luotettavuus ja pieni viive ovat toistensa
poissulkevia vaatimuksia. Nain siksi, ettd luotettavuuden takaaminen voi
aiheuttaa datapakettien viipymista verkon laitteiden jonoissa, kun taas pieni
viive aiheuttaa helposti jonossa olevien pakettien hylkddmisen. Luotettavuuden
kustannuksella siis joudutaan tinkimaan viiveestd. Toisaalta, jos myds
kaistanleveytta on tarjolla tarpeeksi, niin ndmakin vaatimukset voivat esiintya
samanaikaisesti, koska suuremmalla kaistanleveydelld jonot verkon laitteissa
ovat pienempid. Jonojen vahentamiselld péaastdan pienempadn viiveeseen ja
my0ds korkeampaan luotettavuuteen, kun jonoista ei tarvitse hylata
datapaketteja.

QoS-menetelméakohtaisesti tarvitaan usein erilaisia, samaan
ominaisuuteen liittyvid useampia parametreja. Esimerkiksi ATM ja RSVP
ilmaisevat kaistanleveystarpeen ja viiveet eri tavoin, talléin ei voida paasta

tilanteeseen, jossa myds parametrit olisivat taysin geneerisia.

5.2 Parametrien maarittely rajapinnoissa

Geneerisyyden saavuttamiseksi rajapinnoissa kaytettavat parametrit tulee
madritelld siten, ettd eri QoS-tekniikoihin liittyvat yhteysparametrit saadaan
valitettyd samoilla rajapinnoilla. Eri QoS-tekniikoilla on erilaisia parametreja
yhteyden rakentamiseen liittyen, ja samaa tarkoittavat parametrit saattavat olla
eri esitysmuodoissa eri tekniikoiden valilla. Kaikkien eri tekniikoiden
parametrit voitaisiin tietysti sisdllyttdd johonkin tietotyyppiin, joka sitten
kulkisi parametrina rajapinnoissa. Tama ei kuitenkaan ole jarkevaa jo yksistaan
siitd syystd, ettd uusien QoS-tekniikoiden tullessa tietotyyppeja taytyisi
jatkuvasti paivittdd. Rajapintojen parametrit kannattaa maaritella siten, etta
kaytdssa olevista QoS-tekniikoista ei tehdd mitddn ennakko-oletuksia.
Tallaiseen tilanteeseen paastaan, kun parametrit valitetddn <tyypin nimi, arvo>

-pareina, joissa tyypin nimi kertoo mistd parametrista on kyse. Esitystapa voi
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olla vaikkapa merkkijono. Arvo taas kertoo, mikd on annetun tyypin nimen
mukaisen parametrin arvo. Tallainen parametrien maarittelytapa ei rajoita
valitettdvien parametrien joukkoa, ehtona toimivuudelle tietysti on, etta
rajapinnan toteuttaja osaa tulkita ja kasitellda erityyppiset parametrit. Toinen
vaihtoehto olisi kayttdd esimerkiksi CORBA-standardin Any-tyypin tapaista
madrittelyd, jossa rajapinnoissa valitettdvd data muunnetaan ennen lahetysta
Any-muotoon ja rajapinnan toteuttaja taas purkaa Any-tyypin sisadltiman datan
ymmartdmaansa muotoon. Tama vaatisi erillisen rajapintamaarittelykielen ja
kielelle sopivan kaantgjan kayttda, joka edelleen generoisi tyypinmuunnoksiin
vaadittavan koodin. Tuloksena olisi kylla avoin rajapinta parametrien
valityksen suhteen, mutta tdméa edellyttaisi tyyppien madrittelya samalla
rajapintamaarittelykielella ja johtaisi edelleen rajapinnan versioitumiseen
uusien QoS-tekniikoiden myota.

QoS-sovelluskehyksen rajapinnoissa tarvitsee tallaisina geneerisiné
parametreina kuljettaa tietoja QoS-mekanismikohtaisista yhteysparametreista ja
menettelytavoista erilaisissa poikkeustilanteissa. QoS-yhteysparametreista
esimerkkind voisi kayttaa vaikkapa kaistanleveyttd, joka esitettaisiin muodossa
<”bandwidth”, ”512">, jossa arvokentta tarkoittaisi kaistanleveytta kilobitteina.
Useita parametreja voisi valittdd listamuodossa, jossa on useita em. esimerkin
mukaisia parametrien arvoja. Menettelytavat poikkeustilanteissa taas voidaan
kuvata esimerkiksi tyyppi-arvoparilla <”conn_break”, “restore”>, jolla
kerrotaan, etté yhteyskatkotapauksissa QoS-kirjasto yrittéd palauttaa yhteyden
automaattisesti katkoksen havaitsemisen jalkeen. Taulukko 1 sisaltaa edellisen
luvun operationaalisista kuvauksista keratyt menettelytavat

poikkeustilanteissa.

Poikkeustilanne Tunniste Arvot Selostus

Yhteys katkeaa ”conn_break” | "restore”, Yhteyskatkotilanteessa
toimitaan arvon mukaan,
“restore” yrittda palauttaa
yhteyden, ”wait” jaa
odottamaan sovelluksen
kutsuja.

”Wait”

Yhteyden ”renegotiation” | ’retry”, Jos uudelleenneuvottelu
uudelleenneuvottelu ., epaonnistuu, voi QoS-
epaonnistuu Iignore Kirjasto yrittaa operaatiota
uudestaan tai jattaa




52

vanhan yhteyden
avoimeksi.

Datan lahetys
epaonnistuu

”data_send”

retry”,

“abort”

Datan lahetyksen
epaonnistuessa voidaan
lahetysta yrittaa
uudestaan (“retry”) tai
tulkita tilanne
epaonnistuneeksi heti
virheen havaitsemisen
jalkeen ("abort”).

Yhteyden avaus
epaonnistuu

”open_fails”

“abort”,
“best_effort”,

“degrade”

Yhteyden avauksen
epaonnistuessa QoS-
modulissa voidaan
operaatio tulkita
epaonnistuneeksi
(“‘abort™) tai yhteys
voidaan yrittda avata
ilman QoS-takeita best
effort —tyyppisend. Liséaksi
QoS-vaatimuksia
voitaisiin alentaa
("degrade”) ja yrittaa
yhteyden
uudelleenneuvottelua.

Taulukko 1: Menettelytavat poikkeustilanteissa.

Taulukko 2

parametripalvelimelle, ja joiden avulla QoS-kirjasto avaa yhteydet.

luettelee  QoS-yhteysparametrit,

jotka on tallennettu

Itse

yhteysparametrien lisaksi maaritellddn myo6s valittu QoS-tekniikka. Naiden

parametrien liséksi voidaan tarvita myos joukko QoS-menetelmékohtaisia

parametreja.

Parametri Tunniste Arvo Selostus

Vuonleveys | "bandwidth” | ”<kbits/s>" | Yhteyden nopeus kilobitteina

Viive “delay” US> Datapakettien maksimiviive

mikrosekunteina.

Viiveen jitter” 7<us>" Viiveen vaihtelu maksimissaan

vaihtelu mikrosekunteina.

Luotettavuus | ’priority” ’high”, Yhteyden luotettavuustaso
”normal”, sallitun pakettien hukkumisen
”low” suhteen. Arvo "high” tarkoittaa

korkeinta luotettavuutta jossa
pakettien hukkumista ei
hyvaksytd, “normal” tarkoittaa
normaalia luotettavuustasoa

jossa paketteja saattaa hukkua jos
verkko on ruuhkautunut ja
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”high”-luotettavuustasolla
varustettuja paketteja saapuu
jonoon. Arvolla ”low” ei vaadita
mitddn takeita luotettavuuden
suhteen, esimerkiksi UDP-
protokollan yli valitetyt paketit
eivat valttamatta saavu perille
koska protokolla ei varmista
pakettien perillemenoa.

QoS- ’gos_type” ”’<QoS- Kaytettavan QoS-menetelmén
tekniikka menetelman | nimi, esimerkiksi "ATM”,
nimi>" "RSVP” tai ”DiffServ”’. Taman

tiedon avulla QoS-moduli tekee
paatoksen oikean QoS-kirjaston
lataamisesta yhteysparametrien
haun yhteydessa.

Taulukko 2: QoS-yhteysparametrit.

6. Sovelluskehyksen malli

6.1 Toteutusvaihtoehtoja

Toteutusvaihtoehdot jakautuvat lahinna kahteen eri kategoriaan. Toisessa
QoS-sovelluskehys toteutetaan erillisind versioina eri toteutusympaéristdihin
ohjelmointikieliriippuvaisesti. Siis esimerkiksi Java- ja C++-
ohjelmointiympéristéihin  toteutettaisiin  kaikki  rajapintojen maarittelyt
vastaavalla kielella. Tallaiseen vaihtoehtoon paatyminen lisaa tyomaaraa, koska
samat rajapinnat taytyy maaritelld useaan kertaan. Mahdolliset
sovelluskehyksen koodin paivitykset taytyisi myos tehdd jokaiseen
rajapintamaarittelyyn erikseen.

Toisena vaihtoehtona ovat erilaiset komponenttiteknologiat, kuten
CORBA (Common Object Request Broker Architecture) tai COM (Component
Object Model). CORBA on valmistaja- ja kohdeymparistoriippumaton
teknologia, jonka avulla sovellukset voivat kommunikoida toistensa kanssa
CORBA IDL-kielella maariteltyjen rajapintojen avulla. COM taas on
Microsoftin® kehittdmé teknologia, jonka avulla voidaan rakentaa kayttajan
madrittelemid rajapintoja toteuttavia komponentteja. Myds COM kayttad IDL-

kieltd, COM IDL:4a rajapintojen maarittelyyn. CORBA on teknologioista
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laajemmin tuettu, ja se soveltuu néin paremmin laajoihin jéarjestelmiin ja isoihin
verkkoihin, COM taas sopii paremmin samalla koneella tai pienessa verkossa
kaytettavien ohjelmistokomponenttien rakentamiseen, koska sen skaalautuvuus
ja hallinta on CORBA:aa hankalampaa. Molempien teknologioiden avulla
voidaan rakentaa ohjelmointikieliriippumattomia rajapintojen maarittelyja,
koska maarittelykieli on geneerinen. Ohjelmointia varten rajapinnat kdannetaan
erityisella IDL-k&antajalla, joka generoi rajapinnoista maarittelyt ja tarvittavat
valmiit ohjelmamodulit halutulle ohjelmointikielelle. Yleisimmin molemmissa

teknologioissa kaytetadn C++- ja Java-kielid itse sovellusten toteutukseen.

6.2 Esimerkki toteutuksesta

Esimerkki  QoS-sovelluskehyksen toteutuksesta asiakassovelluksen
puolella tehdaan tassa C++-kielté kayttéen. Koodin avulla on 1&hinn& tarkoitus
hahmottaa, miten rajapintojen maarittelyt tehtaisiin, ja miten jarjestelméan eri
osat liittyvat toisiinsa, mitdan toimivaa prototyyppia ei tuoteta. Rajapintojen
maarittely tehdaan virtuaalisia metodeja siséaltavien luokkien avulla.
Maadrittelyissa kaytetddn apuna STL-kirjastoa (Standard Template Library)

datajasenien esittelyssé ja kéasittelyssa.

6.2.1 Luokkakaavio

CQoSParametriTK
CQoSTK CQOSAPI
"
CQoSParametriPalvelin
% 1 = cQosModuli 1 & iPalveli
CQoSSovellus
1
1 CQoSMonitorointiTK
17
'n| CQoSKirjasto CQoSM onitorointi
|
CQoSParametri

Kuva 15: QoS-sovelluskehyksen luokkakaavio
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Ylld oleva luokkakaavio kuvaa QoS-sovelluskehyksen osat ja niiden
suhteet toisiinsa. Sovellus koostuu seuraavista luokista: CQoSSovellus-luokka
kuvaa itse sovellusta ja sen toimintalogiikkaa, CQ0oSAPI (API, Application
Programming Interface) on luokka, joka sisaltdd datan léhetykseen ja
vastaanottoon liittyvat rajapintamaarittelyt, CQoSModuli on aiemmissa luvuissa
mainittu  QoS-moduli, joka hoitaa kommunikoinnin mm. QoS-
parametripalvelimen kanssa sek& ohjaa léahetettdvdn datan QoS-parametrien
mukaan ladatulle QoS-toteutukselle, CQoSKirjasto on QoS-spesifisen koodin
sisaltama luokka, joka hoitaa QoS-tekniikkakohtaiset yhteyksien avaukset,
uudelleenneuvottelut, sekd datan léahetyksen ja vastaanoton, CQoSTK on
takaisinkutsurajapinnan toteuttava luokka, jonka avulla informoidaan
sovellusta yhteyden katkeamisista ja saapuneesta datasta, CQoSParametriTK ja
CQoSMonitorointiTK-luokat toteuttavat takaisinkutsurajapinnan parametrien
hallintaa ja QoS-resurssien monitorointia varten. Sovelluksen ulkopuolelle
jadvat  CQoSParametriPalvelu-luokka, joka varastoi QoS-parametrit, ja
CQoSMonitor-luokka, joka hoitaa tarvittaessa QoS-resurssien monitoroinnin ja
palvelutason muutoksista tiedottamisen sovellukselle. Namé& kaksi viimeista
luokkaa saavat vastaavien takaisinkutsutoteutusten viitteet CQoSModuli-
luokan instanssilta.

CQoSSovellus-luokan datajasenena esitelladn CQoSModuli-luokan instanssi
ja taman jasenen alustuksessa kutsutaan alustusmetodia, jossa haetaan QoS-
yhteysparametrit parametripalvelimelta. Parametrien hakemisen jalkeen
CQoSModuli tietdd minkd QoS-toteutuksen tarjoavan CQoSKirjasto-luokan
instanssin sen tulee ottaa kayttoon, tassa esimerkissd CQoSKirjasto-luokasta on
vain yksi instanssi, jonka tehtdvéand on toteuttaa eri QoS-tekniikat.
Tarkoitukseen sopivan CQoSKirjasto-luokan valinnan jalkeen CQoSSovellus
valittdd perimaansd CQoSTK-luokkaan viittaavan osoittimen CQoSModuli-
luokalle ja edelleen CQoSKirjasto-luokalle yhteyden avausvaiheessa.
CQoSKirjasto-luokan instanssi tallettaa CQoSTK-tyyppisen osoittimen ja pystyy
taman osoittimen avulla valittimaan tarvittavia tietoja sovellukselle yhteyden

tilasta tai saapuneesta datasta.
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6.2.2 Luokkien maarittelyt

CQoSTK-luokka toteuttaa takaisinkutsurajapinnan, jolla CQoSKirjasto-
luokan instanssi pystyy valittamaan sovellukselle tietoa saapuneesta datasta tai
yhteyden tilasta. CQoSSovellus-luokka perii tdméan luokan ja saa tata kautta
kayttoonsa tarvittavat takaisinkutsumetodit. CQoSTK-luokan metodit on
maéaritelty puhtaina virtuaalisina, jolloin niiden toteutus tehd&dn perivassa

luokassa.

cl ass CQOSTK {
publi c:
/1 yhteyden kat keami nen
virtual int YhteysSuljettu(std::string szSul kem senSyy) = 0;
/'l yht eyden pal aut um nen
virtual int YhteysPalautui() = 0;
/| datan saapum nen
virtual int DatanKasittely(BYTE *pData, |ong | DatanMaara) = O;
/1 datan maksi m | &het ysnopeuden muut ospyynt 6
virtual int MiutaMaksi m Nopeutta(long | Maksi ni Nopeus) = O;
1

CQoSSovellus-luokka  sisdltdd  sovelluksen toimintalogiikan  ja
datajasenindan tarvittavat QoS-sovelluskehyksen luokkien instanssit.
CQoSSovellus-luokka perii CQoSTK-luokan ja toteuttaa ndin sen maarittelemat
takaisinkutsurajapinnat. Oheisessa luokan esittelyssa ei maaritella sen
tarkemmin mahdollisia sovelluksen omia metodeja, vaan pelkéstaan yhteyksien

kasittelyyn ja kdyttoon liittyvat metodit.

cl ass CQoSSovel lus : public CQSTK {
public:
CQoSSovel | us() {
/| dataj asenten | uonti
m pQoSMbdul i = new CQoSModul i () ;
m pQoSTK = new CQOSTK() ;
/1 sovel | uskoht ai set al ust ukset

}
~CQoSSovel lus() {
if ( mpQShduli ) {
del ete m pQoShWbdul i; m pQoshbduli = 0;
}
}

/' CQOSTK- | uokan perittyjen metodien toteutus
/'l yht eyden kat keam nen
int YhteysSuljettu(std::string szSul kem senSyy) {
/1 tiedotetaan kayttajalle yhteyden kat keamn sesta
cout << "Yhteys suljettu, syy: " << szSul kem senSyy << endl;

/'l yht eyden pal aut um nen

i nt YhteysPal autui () {
/1 ilnoitetaan kayttajalle yhteyden pal aut um sest a
cout << "Yhteys pal autui” << endl;
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/'l datan saapum nen

i nt DatanKasittel y(BYTE *pData, |ong | DatanMaara) {
/'l sovel | uskoht ai nen datan kéasittely

}

/1 datan maksi m | &het ysnopeuden muut ospyynt 6
i nt Muut aMaksi mi Nopeutta(l ong | Maksi mi Nopeus) {
/'l sovel | uskoht ai nen dat an | &het ysnopeuden nuut os

/1 | oput sovell uksen netodit...
| private:

CQoSModul i *m pQoSModul i ;
1

CQoSParametri-luokka sisaltaa yksittaisen QoS-parametrin tiedot <tyyppi,
arvo> -pareina. Taman luokan instansseja voi olla vaihteleva maara
CQoSKirjasto-luokan datajasenind, maara riippuu suoraan QoS-menetelmasta ja

kaytettavista parametreista. Luokka maaritellaan seuraavasti.

cl ass CQoSParanetri {
publi c:
/'l konstruktori ja destruktori
CQoSParanetri () {
m szParametri Tyyppi = m szParametri = NULL;
}

~CQoSPar anmetri () {
if ( mszParanetri Tyyppi ) {
del ete m szParanetri Tyyppi; mszParanmetri Tyyppi = NULL;

if ( mszParanmetri ) {
del ete m szParanetri; mszParanetri = NULL;
}
}
/| datan hakunet odi t

std::string HaeParanetri Tyyppi () {
return mpszParanetri Tyyppi ;
}

std::string HaeParanetri () { return mszParanetri; }

[/ datan asetusnetodit

voi d Aset aParanetri Tyyppi (std::string szParanetri Tyyppi) {
m szParametri Tyyppi = szParanetri Tyyppi;

}
voi d AsetaParanetri (std::string szParanmetri) {
m szParanetri = szParametri ;
}
private:

/| dataj aseni nd paranmetrin tyyppi ja paranetrin arvo
std::string mszParanetri Tyyppi ;
std::string mszParanetri;

}i

Sovellukselle tarjottavat metodit, jotka toteuttavat yhteyksien hallinnan ja
datan léhetyksen, esitelladn CQoSAPI-rajapintaluokassa, joka peritdan
CQoSModuli- ja CQoSKirjasto-luokissa. CQoSModuli- ja CQoSKirjasto-luokkien

periessd taman luokan, mahdollistuu samalla operaatioiden kierrattdminen
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CQoSModuli-luokan kautta CQoSKirjasto-luokalle. Taman luokan tarjoaman
rajapinnan avulla siis sovellus avaa ja sulkee yhteydet, ja lahettdd dataa

synkronisesti tai asynkronisesti.

cl ass CQuSAPI {
public:
/'l yhteyden avaus
virtual int AvaaYhteys(CQSTK *pTK) = O;
| // yhteyden sul keni nen
virtual int SuljeYhteys() = O;
/'l synkroni nen datan | &hetys
virtual int SynDatanLahetys(BYTE *pData, |ong | DatanMar a,
| ong | Maksi m Qdot usAi ka,
BYTE *pVast ausDat a,
| ong | Vast auksenPi t uus) = O;
/'l asynkroni nen datan | ahetys
virtual int AsynDatanlLahetys(BYTE *pData, |ong | DatanMaara) = O;
/1 palvelinmen tiedottam seen kaytetté&va sanoma j os dat an
/] kasittely takaisinkutsuobjekti ssa epaonni stuu
virtual int LopetusSanoma(BYTE *pSanoma, |ong | DatanMaara) = O;

}s

QoS-parametripalvelin ilmoittaa sovellukselle parametrien muuttumisesta
CQoSParametriTK-takaisinkutsurajapinnan valityksell&. Rajapintaluokan
madrittely pitda sisallddn metodin, jonka avulla muuttuneet parametrit
valitetadn parametripalvelimelta sovelluskehykselle. Metodin parametreina on

sovelluksen tunniste ja lista uusista yhteysparametreista.

cl ass CQoSParanetri TK {
publi c:
virtual int PaivitaParanetrit(std::string szSovell usTunnus,
st d: : vect or <CQoSPar anetri *> vQoSParanetrit) = O;
1

CQoSModuli-luokka on keskeisessa osassa QoS-sovelluskehystéd, koska se
hoitaa yhteydet QoS-parametripalvelimeen ja tekee lisédksi paatoksen
tarvittavan CQoSKirjasto-luokan instanssin alustamisesta. Luokka perii kaksi
rajapintaluokkaa, CQoSAPI- ja CQoSParametriTK-luokat. Ensimmaisen avulla
sovellus avaa yhteyden ja lahettdd dataa, toinen on takaisinkutsurajapinnan
toteutusta varten, eli silla saadaan tietoa muuttuneista parametreista

sovelluksen ollessa kdynnissa.

cl ass CQoSMbduli : public CQSAPI, CQoSParanetri TK {

publi c:
CQoSModul i () { mszSovel | usTunnus = m pQoSKirjasto = NULL; }
~CQoSModul i () ;

i nt HaeYhteysParanetrit(std::string szKohdeGsoite,
std::string szSovel | usTunnus) {
std:: vect or<CQoSParanetri *> vQoSParanetrit;
/'l haetaan QoS-paranetri pal vel un osoite, ol etetaan etta
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// osoite on staatti sessa nuuttujassa
i f(s_pQoSParanetri Pal vel u- >HaeParametrit (szSovel | usTunnus,
szKohdeGsoi t e,
& QoSParanetrit)) {
/| paranetrien haku onni stui, alustetaan QoS-kirjasto
m pQoSKi rjasto = new CQoSKi rj ast o(vQoSParanetrit);
m szSovel | usTunnus = strdup(szSovel | usTunnus) ;
}
el se
return -1;
return O;

}

bool HaeYht eydenTila() {
bool bPal uuarvo = fal se;
if ( mpQSLib)
bPal uuarvo = m pQoSLi b- >Yht eydenTi | a() ;
return bPal uuarvo;

/] perittyjen nmetodien toteutukset
/] CQOSAPI - kutsut valitetadn CQSKirjasto-| uokalle
/'l yhteyden avaus
i nt AvaaYht eys(CQoSTK *pTK) {
return m pQoSKirjast o- >AvaaYht eys(pTK);
}

/'l yht eyden sul kem nen
int SuljeYhteys() {
return m pQoSKirj ast o->Sul j eYht eys();

/'l synkroni nen datan | ahetys
i nt SynDat anLahetys(BYTE *pData, |ong | DatanMaar a,
| ong | Maksi m Qdot usAi ka,
BYTE *pVast ausDat a,
| ong | Vast ausDat anMaar a) {
return m pQoSKirj ast o- >SynDat anLahet ys( pDat a, | Dat anMar a,
| Maksi mi Qdot usAi ka, pVast ausDat a,
| Vast ausDat anMaar a) ;

}
i nt AsynDat anLahet ys(BYTE *pData, |ong | Dat anMaara) {

return m pQoSKirj ast o- >AsynDat anLahet ys(pDat a, | Dat anMaar a) ;
}

[/l CQoSParanetri TK
int PaivitaParametrit(std::string szSovel |l usTunnus,
st d: : vect or <CQoSPar anetri *> vQoSParanetrit) {
/] tarkistetaan etta paranetrit ovat talle sovell ukselle
if ( strcnp(szSovel | usTunnus, m szSovel | usTunnus) == 0 ) {
/'l | ahet et dan uudet paranetrit CQoSKirj asto-|uokalle
m _pQoSKi rj ast o- >Pai vi t aParanetrit (vQoSParanetrit);

el se
return -1;
return O;

}

private:
CQoSKirjasto *m pQoSKi rj ast o;
std::string mszSovel | usTunnus;

}i
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QoS-monitorointisovellus, joka ei sisdlly suoraan kaytettyyn QoS-
tekniikkaan, valittaa verkon muuttuneen resurssitilanteen CQoSMonitorointiTK-
rajapinnan avulla CQoSKirjasto-luokan instanssille. Rajapinnan metodin
parametreina valitetddn muuttuneet parametrit, eli uudet maksimiarvot

esimerkiksi kaistanleveydelle, jonka verkko voi maksimissaan tarjota.

cl ass CQuSMni torointi TK {
publi c:
virtual int MiutosVerkossa(
std::vect or<CQoSParanetri *> vParanetrit) = 0;
BE

CQoSKirjasto-luokka  siséltédd  QoS-menetelmékohtaiset  toiminnot
yhteyksien hallintaa ja datan kasittelyd varten, ndihin toimintoihin liittyvét
metodit tulevat CQOoSAPI-luokan perinndn kautta. CQoSKirjasto-luokan
datajasenend ovat QoS-parametrit, jotka on haettu QoS-parametripalvelimelta
CQoSModuli-luokan instanssin alustuksessa. Luokka tarjoaa my6s metodin,
jonka avulla voidaan paivittdd tarpeen vaatiessa uudet yhteysparametrit
sovelluksen ollessa kaynnissa. Luokka perii myds CQoSMonitorointiTK-luokan,
jonka metodien avulla saadaan tietoa verkon resurssitilanteen muutoksista, jos
kaytossd oleva QoS-menetelmd ei siséalla tallaista toiminnallisuutta. Tassa
luokan maarittelyssa CQoSKirjasto-luokan kayttdméana yhteysprotokollana on
ATM. Esimerkkikoodi perustuu Linux ATM APL:n [ATM API] méaéarittelyihin ja

mallikoodeihin.

class CQoSKirjasto : public CQSAPI, CQoSMonitorointi TK {
public:
CQoSKirjasto();
CQoSKi rj ast o( st d: : vect or <CQoSPar anetri *> vQoSPar ans) ;
~CQoSKirjasto();
/'l QS-yht eyden avaus
i nt AvaaYht eys( CQOSTK * pQoSTK)

/] tarkistetaan ja talletetaan call back-viite
if (pQSTK)
m pQoSTK = pQoSTK;

/'l yhteysprotokol | ana on ATM al ustetaan yhteys...
i nt atm protokolla = Fi ndParan{*“protocol ”);
if ((s = socket (PF_ATMPVC, SOCK_DGRAM at m prot okol la)) < 0)
{

return -1;
}
at m qos qos;
nenset ( &qos, 0, si zeof (qos) ) ;
/| asetetaan | &hetys- ja vastaanottoparanetrit
gos. txtp.class = HaeParanetri (“traffic_class”);
gos.txtp.m n_pcr = HaeParanmetri (“m n_pcr”);
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gos.rxtp = qos.txtp;
i f(setsockopt(m socket, SOL_ATM SO_ATMXS, &qos, si zeof (qos) ) <0)
{

return -1;
}
/| avataan yhteys...
i f (connect(m socket, (struct sockaddr *) &addr,

si zeof (addr)) < 0)

{

return -1;

}

return O;

/'l yht eyden sul kem nen
int SuljeYhteys() {
if ( msocket ) {
(void)cl ose(m socket);
m socket = O0;
}
el se
return -1;
return O;

/'l synkroni nen datan | &hetys
i nt SynDat anLahetys(BYTE *pData, |ong | DatanMar a,
| ong | Maksi m Qdot usAi ka,
BYTE *pVast ausDat a,
| ong | Vast auksenPi t uus) {
/1 ...koodi on muokattu Linux ATM APl :n esinerkista...
char *buffer, *start;
struct atm buffconst bc;
ptrdiff_t pos;
si ze_t length, buf I en;
ssi ze_t si ze;

| ength = sizeof (bc);
i f (getsockopt(m socket, SOL_SOCKET, SO BCTXCOPT, (char *) &bc,
& ength) < 0)
return -1;
buf | en = | Dat anMaar a- bc. si ze_of f +bc. si ze_f ac- 1;
buf | en = buf_I| en-(buf_|en % bc. size_fac)+bc. size_of f;
if (buf_len < bc.mn_size) buf_len = bc.n n_size;
if (!(buffer = malloc(buf_Ientbc.size fac-1))) {
return -1;
}

pos = (ptrdiff_t) (buffer-bc.buf_off+bc. buf fac-1);
start = (char *) (pos-(pos % bc. buf _fac)+bc. buf _of f);
if (| DatanMaara != buf _|en)

nenset (st art +l Dat anMaar a, 0, buf _| en- | Dat anMaar a) ;
if ((size = wite(msocket,start,buf_len)) < 0)

return -1;
if (size !'= buf_Ien)
return -1,
/| odot etaan vastausta... normaali ATM APl :n read-operaatio

/'l on bl okkaava kunnes dataa saapuu, joten tassa kaytetaan
/1 read_tinmed-operaatiota, jossa aika on nadritelty
/'l paranetrina (toteutus voisi olla vai kkapa erillisen
/| sai keen avulla, joka tapetaan jos aikaraja tayttyy)
return read_ti ned(m socket, pVastausData, | VastauksenPituus,
| Maksi m Odot usAi ka) ;
}

[/ asynkroni nen datan | dhetys
i nt AsynDat anLahet ys(BYTE *pData, |ong | Dat anMaara) {
/1 toteutus sama kui n SynDat anLahet ys-netodi ssa, nutta
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[/ viinmeinen operaatiokutsu jatetaan tekenatta..
return O;

/] QoS-paranetrien paivitys

int PaivitaParanetrit(std::vector<CQoSParanetri*> vParans) {
/] paivitetaan QoS-paranetrit...
at m gos qos;
menset ( &gos, 0, si zeof (qos) ) ;
/| asetetaan | &hetys- ja vastaanottoparanetrit
gos.txtp.class = HaeParanetri (“traffic_class”);
gos.txtp.m n_pcr = HaeParametri (“m n_pcr”);
gos.rxtp = gos.txtp
i f(setsockopt(m socket, SOL_ATM SO ATMXS, &qos, si zeof (qos) ) <0)
{

}

return O;

}

private:

/1 hae paranetri merkkijononmuodossa

std::string HaeParanetri (std::string szHakuAvai n) {
std::string szPaluuarvo = “”;
for (int i =0; i < mvQSParametrit.size(); i++ ) {

if ( mvQSParanetrit[i]->HaeParanetri Tyyppi () ==
szHakuAvai n )
return mvQSParanetrit[i]->HaeParanetri();

return -1;

}

return szPal uuarvo; // paranetria ei |06ytynyt
}
/1 hae paranetri | ukurmuodossa
i nt HaeParanetri (std::string szHakuAvai n) {

for (int i =0; i < mvQSParanetrit.size(); i++ ) {

if ( mvQSParanetrit[i]->HaeParanetri Tyyppi () ==
szHakuAvai n )
return atoi ((char*)mvQSParanetrit[i]->HaeParanetri ())

}

return =1; // paranetria ei |dytynyt

/'l yhteyteen liittyvat nuuttujat

i nt m socket;

CQSTK *m pQuSTK

st d:: vect or <CQoSPar anetri *> m vQoSParanetrit;

CQoSParametriPalvelu-luokka kuvaa QoS-parametripalvelimen rakennetta,

tarjoaa metodit parametrien hakemiseksi, tietyn QoS-toteutuksen

(CQoSKirjasto-luokan alustuksen ja palautuksen), sekd QoS-parametrien

hallintaa varten parametrien lisadysmetodin ja QoS-applikaatiolistan hakemisen.

cl ass CQoSParanetri Pal vel u {
publi c:
/1 konstruktori ja destruktor
CQoSPar anet ri Pal vel u();
~CQoSPar anet ri Pal vel u();

/'l QoS-paranetrien haku sovel | uksel |l e
int HaeParanetrit(std::string szSovel | usTunnus,
std::string szGsoite,
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std:: vect or<CQoSPar anetri *> vQoSParanetrit);
/1l QoS-kirjaston toteutus pal auttam nen

int HaeQoSKirjasto(std::string szQoSMet odi ,
CQoSKirjasto *pKirjasto);

/1 liséda uudet QoS-paranetrit sovel |l ukselle
int LisaaParametrit(std::string szSovel |l usTunnus,
std::string szGsoite,
st d: : vect or <CQoSParanetri *> vUudet Paranetrit) {
bool bHakuTul os = fal se;
for (int i =0; i < mvQSSovellusParanetrit && !bHakuTul os;
i++ ) {
if ( mvQoSSovel |l usParametrit[i].szSovel | usTunnus
/] strukti sovellusten paranetrien tallennusta varten
struct Sovel | usData {
] std::string szSovel | usTunnus;
std::string szKohdeGsoit e;
std:: vect or <CQoSPar anetri *> vQosParanetrit;
)i 5
/1 datakysely QoS-hallintasovell ukselle
i nt HaeSovel | usti edot (std:: vect or<Sovel | usDat a>*
pvSovel | usData) {
*pvSovel | usData = m vQoSSovel | usParanetrit;
return mvQoSSovel | usParanetrit.size();
}
private:
std: : vect or <Sovel | usDat a> m vQoSSovel | usParanetrit;
1

CQoSMonitorointi-luokka tarjoaa CQoSModuli-luokalle tiettyjen QoS-
resurssien valvonnan tilauspalvelun. Palvelun avulla CQoSModuli antaa
osoittimen toteuttamaansa CQoSMonitorointiTK-rajapintaan, jonka avulla
CQoSMonitorointi-luokka voi tiedottaa CQoSKirjasto-luokan instansseja
resursseissa tapahtuneista muutoksista. Tilattavat muutokset ovat hyvin
yleisluontoisia, koska QoS-metodeilla (esimerkiksi ATM tai RSVP) on yleensa
omat mekanismit resurssien valvontaan. Talla toiminnolla palvellaankin
lahinnd ei-yhteydellisia mekanismeja, jotka eivat perustu yksittaisten
yhteyksien luomiseen, vaan ldhinnd tarjoavat eri liikenneluokille erilaisia
reitityspalveluja, joiden avulla datapaketit kasitellaan eri Kkiireellisyydella.
Valvontatulosten perusteella sovelluksia voidaan CQoSKirjasto-luokan avulla

opastaa vahentamaan tai kasvattamaan lahettdméansa datan maaraa.

cl ass CQoSMonitorointi {
publi c:
CQoSMoni torointi () ;
~CQoSMoni toroi nti ();

struct Val vont aKohde {
std::string m szMnitorointi Kohde;
CQoSMoni t oroi nti TK *m pMoni t or oi nti TK
i nt nAvai n;

Ji
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[/ val vonnan tilaus halutulle kohteelle
int TilaaVal vonta(std::string szMnitorointi Kohde,
CQoSMoni t or oi nti TK *pMoni t or oi nti TK,
i nt *pnAvain) {
/'l talletetaan val vottava kohde ja pal autetaan avain jota
/| kayttaen val vonta voi daan | opettaa
Val vont akohde *pVK = new Val vont aKohde;
pVK->m szMoni t or oi nti Kohde = szMbni t or oi nti Kohde;
pVK->m pMoni t oroi nti TK = pMoni t oroi nti TK;
*pnAvai n = pVK->nAvai n = m vVal vont aKoht eet . si ze() +1;
m vVal vont aKoht eet . push_back( pVK) ;
return O;

/'l val vonnan per uut us
i nt PeruutaVal vonta(int nAvain) {

for (int i =0; i < mvMnitorointiKohteet.size(); i++)
| if ( mvMnitorointi Kohteet[i]->nAvain == nAvain ) {
del ete m vMonitorointi Kohteet[i];
m_vMboni t or oi nti Koht eet . erase(

m vMbni t or oi nti Koht eet . begi n() +i ) ;

br eak;

}

return O;

}

private:
st d: : vect or <Val vont aKohde* > m vVal vont aKoht eet ;

}i

6.3 Sovelluskehyksen sovellusalueet

Sovelluskehyksen koostuessa eri koneille ripotelluista toiminnoista, kuten
QoS-parametripalvelimesta ja mahdollisesta QoS-monitoroinnista,
kohdeympéristona olisivat lIahinné isot verkot, joissa on paljon kayttaji ja joissa
resurssien maaraa taytyy hallita kayttajamaarien ja verkon hetkittdisen muun
kuormituksen mukaan. Tallaisissa ymparistdissd keskitetty parametrien
hallinta ja jakelu toimii tehokkaasti, koska useiden asiakaskoneiden
konfigurointi erikseen lisda vaivaa, virhemahdollisuuksia ja naiden kautta
kustannuksia. Yhtend esimerkking téllaisesta kohdeympaéristdosta voisi olla
jotakin QoS-mekanismia hyddyntéava yritysverkko, jossa tyontekijoiden véalinen
kommunikointi  tehddadn videoneuvottelusovellusten avulla.  Yritysten
tyontekijoiden ollessa eri paikkakunnilla, mahdollisesti jopa eri maissa, olisi
tarpeen pystyéa konfiguroimaan jarjestelmaa keskitetysti, jotta kaikilla
neuvotteluun osallistuvilla tydntekijoilla olisi tarpeelliset resurssit kaytossaan
videoneuvottelusovelluksien kdyttoa varten.

Erillisine palvelimineen varustettuna tallainen jarjestelm& ei vaikuttaisi

soveltuvan pieniin ymparistoihin. Pienissd ymparistoissa konfiguroinnin tarve
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on myads pieni, jolloin tultaisiin toimeen staattisemmalla konfiguraatiolla, jossa
sovelluksella on tarkoitukseen sopiva QoS-kirjasto kdytossaan ja talla hoidetaan
tarvittavat yhteyksien hallinnat. Turhan raskas jarjestelma ei ole
tarkoituksenmukainen myo6skddn mobiileissa ymparistdissé, joissa jarjestelméan
kayttajat eivat sijaitse aina samassa paikassa vaan saattavat tarvita yhteyksia
paikoista, joista esimerkiksi parametripalvelimelle ei ole paasya. Tallaisiin
ympéristoihin voitaisiin rakentaa tastd QoS-sovelluskehyksesta riisuttu versio,
jossa QoS-sovelluskehyksen asiakkaan koneella sijaitsevat osat osaisivat
tunnistaa verkossa kaytettdvan QoS-menettelyn ja tdman perusteella valita
sopivan QoS-kirjaston sovellusten kommunikointia varten. Sopivien QoS-
yhteysparametrien valinnassa téytyisi noudattaa jotain yhteistd sopimusta,
koska keskitettyd parametripalvelua ei olisi kaytdssa. Tama sen vuoksi, etta
sovellukset saattaisivat varata liikaa resursseja ja nadin toisten kayttdjien

resurssien varaukset voisivat estya.

7. Yhteenveto ja loppusanat

Téssa tutkielmassa on esitelty eri  QoS-menetelmid ja niiden
ominaisuuksia. Naiden menetelmien ominaisuuksien perusteella on pohdittu
geneeristd QoS-sovelluskehyksen mallia, jonka avulla QoS-menetelmat
voitaisiin erottaa sovelluslogiikasta siten, ettd itse QoS-menetelmékohtainen
toiminta voitaisiin valita ajoaikaisesti kohdeymparistossa mahdollisesti olevan
QoS-toteutuksen mukaan. Geneerisyydelld voitaisiin myds paasté tilanteeseen,
jossa samassa toimintaymparistossa sovellukset voisivat tukea samanaikaisesti
useita  erilaisia  QoS-tekniikoita. Téallaisella  QoS-sovelluskehyksella
mahdollistetaan sovellusten siirrettavyys ymparistdsta toiseen, ja tatd kautta
sovelluksesta tehtdvien eri binddriversioiden maaradad voitaisiin vahentaa.
Sovellusta hankkivan asiakkaan hankintakulut ehka pienenevat, koska sovellus
ei pakottaisi kayttamaan mitaan tiettyd QoS-menetelmaa.

Sovelluskehyksen eri osien ja rajapintojen vaatimusten ja tarvittavien
ominaisuuksien tunnistaminen tehtiin k&yttdtapaus—-menetelméan pohjalta.
Kayttotapauksissa  pohdittiin - mitd esiehtoja ja askelia kuhunkin

toiminnallisuuteen liittyy, ja naiden askelien perusteella saatiin kasattua eri
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toiminnallisuuksiin kohdistuvat vaatimukset ja eri QoS-sovelluskehyksen osien
valilla tarvittavat rajapinnat. Rajapintojen tunnistamisen jalkeen hahmoteltiin
geneerinen malli jonka avulla erityyppiset parametrit saadaan valitettyd QoS-
sovelluskehyksen eri osien vélilla kohdeymparistosta tai parametrien muodosta
riippumatta. Lopuksi esiteltiin  luokkakaavio jarjestelman eri osista, ja
hahmoteltiin sovelluskehyksen esimerkkikoodia C++ -kielta kayttéen.

Normaalisti sovelluskehysten tekeminen perustuu aiemmin
valmistuneihin projekteihin, joissa ké&ytetyt tekniikat ja ohjeistus ovat
kaytanndssa  havaittu  toimiviksi. Seuraavien ohjelmointiprojektien
helpottamiseksi voidaan aiemmin tehdysta aineistosta tunnistaa yhteiset osat ja
tehdd niiden perusteella yleiset rakennuspalikat uusien sovellusten
rakentamista varten. Tassa tutkielmassa tuotettu sovelluskehyksen malli ei
kuitenkaan perustu mihinkdédn aiempaan tehtyyn sovellukseen, vaan se
perustuu eri QoS-tekniikoiden ominaisuuksiin ja sovellusten oletettuihin
tarpeisiin QoS-jarjestelmissa. Tuotetun sovelluskehyksen toimivuutta ei siis
voida todentaa todellisessa ymparisttssa, eikd sen mahdollisia saavutettuja
hyotyja tai ilmeisid puutteita voida selkedsti osoittaa. Esimerkkikoodin
perusteella voidaan kuitenkin péaatelld, ettd QoS-menetelmid hyoddyntéavien
sovellusten rakentaminen yksinkertaistuisi, kun kaikKi QoS-
menetelméakohtainen koodi voitaisiin kapseloida omaan moduliinsa. Lisaksi
QoS-yhteyksien kasittelyyn liittyy useita erityistilanteita, jotka voidaan myds
kapseloida sovelluskehyksen sisddn. Esimerkkikoodissa kaytettiin QoS-
menetelmand ATM-protokollaa ja QoS-kirjastoon kasatun ohjelmakoodin
méaaran perusteella nadhdaan, ettd sovelluskoodin tulisi siséltdd hyvinkin
monimutkaisia QoS-menetelmakohtaisia parametrien  Kkasittelyja.  Toki
sovelluksessa nama operaatiot voitaisiin  funktioida ja tata Kkautta
yksinkertaistaa  sovelluksen  koodia, mutta samalla  menetettaisiin
modulaarisuus, jonka tdma sovelluskehys voi tarjota.

Ongelmana QoS-sovelluskehyksen rakentamisessa tuotantokayttéon on
saada  sovellusten kehittdjien  kesken konsensus sovelluskehyksen
arkkitehtuurista ja eri sovelluskehyksen valisten osien kommunikoinnista.

Maailmanlaajuiseen yhteisymmarrykseen on ehkd mahdotonta paasta, mutta



67

erilaisiin QoS-ymparistoihin sovelluksia tuottava yritys pystyisi kayttamaan
tallaista sovelluskehysta hyvéakseen.

Katson saavuttaneeni johdantoluvussa asettamani tavoitteet talle
tutkielmalle. Hahmottelemaani QoS-sovelluskehysté ja sen rajapintoja voidaan
kayttad sovellusten vaatimien QoS-menetelmien parametrien hallintaan ja
jakeluun. Taytyy kuitenkin huomioida se, ettd esitteleméni sovelluskehys on
vasta ensimmadainen hahmotelma. Seuraava askel QoS-sovelluskehyksen
kehityksessé olisi tehda sille varsinainen toteutus ja tata kayttaen toteuttaa QoS-
tekniikoita tarvitseva sovellus jossakin toteutusympaéristossa. Esittelemaéani
sovelluskehysta ja sen toimivuutta ei siis sellaisenaan viela voida kriittisesti
arvioida pelkan rajapintojen ja jarjestelmén osien luetteloinnin avulla. QoS-
sovelluskehyksen kaytdnnon toteutusta ja sen kautta tehtavaa todellista
toimivuuden arviointia ei siséllytetd tédhan tutkielmaan, vaan se jatetdan

mahdolliseksi jatkotutkimusaiheeksi.
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Liite 1: Vaatimusten kartoitus, kayttotapaukset

1. Yhteysparametrien haku

Yleinen kuvaus: Yhteysparametrien hakeminen kéasittaa sovelluskohtaisten

asetusten hakemisen keskitetylté palvelimelta, joka sisaltda kaikkien QoS-

palveluja kayttavien sovellusten tiedot yhteysparametrien osalta.

Esiehdot: QoS-tekniikkaa kayttavan sovelluksen vaatimat

yhteysparametrit on lisatty palvelimelle. Sovellus on kutsunut

sovelluskehyksen tarjoamaa yhteyden avaamismetodia.

Osallistujat: QoS-moduli, parametripalvelin.

Toiminnan kuvaus:

1.  QoS-moduli ottaa yhteyden  parametritiedot  sisaltamaan
palvelimeen, sovelluskohtaisena tunnisteena kaytetadn esimerkiksi
sovelluksen nimea ja versiotietoa, seké liikkenndinnin kohdeosoitetta.

2. Palvelin hakee tietovarastostaan sovelluskohtaiset yhteysparametrit.
Parametrit maarittelevat mitd QoS-menetelmaa kaytetaan, tarvittavat
minimi- ja  maksimikaistanleveydet sek& viivevaatimukset.
Parametrilista voi vaihdella kaytettdvastd QoS-menettelysta

riippuen.

3. QoS-moduli vastaanottaa yhteyden avaamisessa tarvittavat tiedot ja
tallettaa yhteysparametrit paikallisesti kdyton nopeuttamista varten
seuraavien yhteyksien avaamisessa.

Jalkiehdot: Sovelluskohtaiset yhteysparametrit on siirretty

parametripalvelimelta asiakaskoneelle QoS-sovelluskehyksen kayttoon.

Poikkeustilanteet:

1. Parametripalvelin ei sisalla tietoja sovellukselle. Parametrit
palautetaan best effort —yhteyden mukaan ilman spesifisia QoS-
vaatimuksia.

2. Parametripalvelimeen ei saada yhteyttd. Sovelluskehys kayttaa best
effort —yhteyttd oletusarvoisesti, ellei sovelluksen tietoja 10ydy
paikallisesti tallennettuna edellisisté yhteyden avauksista.

Operaatiokaavio:
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Sovellus QoS-moduli ‘ QoS-parametripalvelin ‘

HaeY hteysParametrit(sovellustunnus, kohdeosoite)

HaeParametrit(sovellustunnus, kohdeosoite)

. paluuarvo: parametrit

paluuarvo: operaation status

<
<X

2. Yhteyden avaus

Yleinen kuvaus: Yhteyden avauksessa sovellus kayttéd QoS-modulin

palvelua yhteyden avaamiseen haluttuun kohdeosoitteeseen. Yhteyden

avauksessa kaytetddn sovellukselle maadriteltyd QoS-menettelyd ja
yhteysparametreja.

Esiehdot: Ennen yhteyden avausta on suoritettu Yhteysparametrien haku —

kayttotapauksen kuvaamat toiminnot.

Osallistujat: Yhteytta avaava sovellus, QoS-moduli, QoS-kirjasto.

Toiminnan kuvaus:

1. Yhteytta avaava sovellus kayttad QoS-modulin palvelua yhteyden
avaamiseen. Koska yhteyden avaamiseen tarvittavat QoS-parametrit
ovat QoS-sovelluskehyksen tiedossa, ei palvelussa tarvita erillisia
parametreja yhteyteen liittyen.

2. QoS-moduli tutkii aiemmin haetut yhteysparametrit ja paattelee sen
perusteella, mitd QoS-kirjastoa kaytetaan yhteyden rakentamisessa.

3. QoS-moduli lataa QoS-kirjaston ja kayttdd kirjaston tukeman QoS-
menettelyn  yhteyden avauspalvelua valittamalla tarvittavat
yhteysparametrit.

4. Tieto yhteyden avauksen onnistumisesta palautetaan sovellukselle.

Jalkiehdot: Yhteys on avattu sovellukselle maariteltyja yhteysparametreja

kayttden. Yhteys on valmis Kkaytettavaksi datan lahetykseen ja

vastaanottoon.

Poikkeustilanteet:
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QoS-kirjastoa ei 16ydy tai sen lataus epaonnistuu. Yhteyden avaus
epaonnistuu ja virhestatus palautetaan sovellukselle.

Yhteysparametreja noudattavaa yhteyttd ei saada avattua
riittAmattomien  verkkoresurssien  vuoksi.  Yhteyden  avaus

epaonnistuu ja virhestatus palautetaan sovellukselle.

Operaatiokaavio:

Sovellus QoS-moduli QoS-kirjasto QoS-palvelin Sovelluspalvelin

AvaaY hteys(takaisinkutsuyiite)

Ehto: jos QoS-tiedot puuttuvat

HaeParametrit(osoite, sovellustunnus)

»
»

Hae yhteysparametrit

paluuarvo: parametrit

A

Ehto loppuu

QoS-toteutuksen Iataus(ga;{ametrit, tk-viite)

Tallenna takaisinkutsuviite

QoS-yhteyden avaus

paluuarvo: yhteyden status

<
<

_paluuarvo: yhteyden tila

pauyarvo: operaation status
<

3. Yhteyden sulkeminen

Yleinen kuvaus: Sovellus suljetaan ja yhteyden varauksessa kaytetyt

resurssit vapautetaan.

Esiehdot: Yhteys on avattu Yhteyden avaus —kayttotapauksen mukaisesti.

Osallistujat: Yhteyden avannut sovellus, QoS-moduli, QoS-kirjasto.

Toiminnan kuvaus:

1.
2.

Sovellus kayttdd QoS-modulin palvelua yhteyden sulkemiseen.
QoS-moduli kutsuu yhteysparametrien mukaan valitun QoS-kirjaston
yhteyden purkamistoimintoa.

QoS-kirjasto vapauttaa yhteyteen sidotut resurssit.

Tieto operaation onnistumisesta palautetaan QoS-modulille ja edelleen

sovellukselle.
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Jalkiehdot: Yhteytta varten varatut resurssit on vapautettu.
Poikkeustilanteet: Ei poikkeuksia.

Operaatiokaavio:

Sovellus QoS-moduli QoS-kirjasto Sovelluspalvelin

SuljeY hteys

SuljeY hteys

QoS-yhteyden purku

paluuarvo: status

Poista takaisinkutsuviite

paluyarvo: operaation status

paluuarvo: operaation status

sulje

»
>

sulje

v

L] —— = —— L]

4. Datan lahetys synkronisesti

Yleinen kuvaus: Sovellus lahettdd dataa kohdeosoitteeseen varatun

yhteyden avulla. Operaatio katsotaan paattyneeksi kun vastaus on saatu

kohdeosoitteesta.

Esiehdot: Yhteys on avattu Yhteyden avaus —kayttotapauksen mukaisesti.

Osallistujat: Yhteyden avannut sovellus, QoS-moduli, QoS-kirjasto.

Toiminnan kuvaus:

1.

o g &~ »

Sovellus muodostaa lahetettavasta datasta puskurin, joka lahetetaan
verkon yli vastaanottajalle.

Sovellus kayttdd QoS-modulin palvelua datan Ildhettdmiseen,
parametreina lahetettava datapuskuri, puskurin koko, seké aika, jonka
verran vastausta maksimissaan odotetaan.

QoS-moduli valittaa tiedot edelleen QoS-kirjastolle.

QoS-kirjasto kayttaa varattua yhteytté datan lahetykseen.

Tieto lahetyksen onnistumisesta palautuu QoS-kirjastolle.

Jos lahetys onnistui, QoS-sovelluskehys jaa odottamaan vastausta

kohdeosoitteesta.
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7. Vastauksen saavuttua operaation status ja vastausdata palautetaan
sovellukselle.

Jalkiehdot: Sovelluksen muodostama datapuskuri on valitetty

vastaanottajalle.

Poikkeustilanteet:

1. Datan lahetys QoS-kirjastossa epaonnistuu. Yhteyden tila tarkistetaan
ja lahetystd yritetddn uudestaan. Myo6s uudelleenldhetyksen
epaonnistuessa tieto epdonnistuneesta lahetyksestda valitetddn QoS-
modulille ja edelleen sovellukselle.

2. Vastausta ei saada maaritellyn odotusajan aikana. Virhestatus
palautetaan sovellukselle jossa edelleen tehdaan paatds seuraavista
toiminnoista.

Operaatiokaavio:

Sovellus QoS-moduli QoS-kirjasto Sovelluspalvelin

SynDatanL ahetys(data)

SynDatanL ahetys(data)

Ehto: jos yhteyden tilaon OK

datan l8hetys

»
|

paluuarvo: status

>l
<

Odotetaan vastausta
< vastausdata
Ehto loppuu
< paluuarvo: data, status
< paluuarvo: data, status
— | — ——

5. Datan lahetys asynkronisesti
Yleinen kuvaus: Sovellus lahettdd dataa kohdeosoitteeseen varatun
yhteyden avulla. Operaatio paattyy kun data saadaan léhetettya
onnistuneesti kohdeosoitteeseen.

Esiehdot: Yhteys on avattu Yhteyden avaus —kayttotapauksen mukaisesti.
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Osallistujat: Yhteyden avannut sovellus, QoS-moduli, QoS-kirjasto.

Toiminnan kuvaus:

1. Sovellus muodostaa lahetettdvastd datasta puskurin joka lahetetdan
verkon yli vastaanottajalle.

2. Sovellus kayttdd QoS-modulin palvelua datan I&hettdmiseen,

parametreina lahetettédvé datapuskuri ja puskurin koko.

QoS-moduli valittaa tiedot edelleen QoS-kirjastolle.

QoS-kirjasto kayttaa varattua yhteytta datan lahetykseen.

Tieto lahetyksen onnistumisesta palautuu QoS-kirjastolle.

o o &~ w

QoS-kirjasto palauttaa datan lahetyksesta saadun statuksen QoS-
modaulille ja edelleen sovellukselle.

Jalkiehdot: Sovelluksen muodostama datapuskuri on valitetty
vastaanottajalle. Mahdollinen vastaus saadaan takaisinkutsumekanismin
avulla.

Poikkeustilanteet:

1. Datan lahetys QoS-kirjastossa epdonnistuu. Yhteyden tila tarkistetaan
ja  léhetystd yritetddn uudestaan. Myo6s uudelleenldhetyksen
epaonnistuessa tieto epdonnistuneesta lahetyksesta valitetddn QoS-
modulille ja edelleen sovellukselle.

Operaatiokaavio:



76

Sovellus QoS-moduli QoS-kirjasto Sovelluspalvelin

AsynDatanL ahetys(data)_

AsynDatanL ahetys(data)

Ehto: jos yhteys on OK

datan lahetys

»
|

paluuarvo: status

A

Ehto loppuu
pal ugarvo: |&hetyksen status
pal ugarvo: |&hetyksen status
< vastausdata saapuu
< DatanK asittely(vastausdata)
| | | |

6. Datan vastaanotto

Yleinen kuvaus: Sovellus vastaanottaa dataa kohdeosoitteesta.

Vastaanotettu data voi olla vastaus asynkroniseen datan ldhetykseen tai

erillinen dataléhetys sovellukselle riippuen sovellusalueen toteutuksesta.

Esiehdot: Yhteys on avattu Yhteyden avaus —kayttotapauksen mukaisesti.

Osallistujat: Yhteyden avannut sovellus, QoS-moduli, QoS-kirjasto.

Toiminnan kuvaus:

1. Kohdeosoitteessa tuotettu data lahetetddn varattua yhteyttd kayttéen
sovellukselle.

2. QoS-kirjasto vastaanottaa datan ja lahettdd datan edelleen sovellukselle
kayttaen takaisinkutsuviitetta.

3. Sovellus késittelee datan ja takaisinkutsuviitettd kdyttéden tehty kutsu
palaa QoS-kirjastolle.

4. QoS-kirjasto tekee mahdolliset kuittaukset kohdeosoitteeseen kaytetyn
QoS-menettelyn mukaisesti.

5. QoS-kirjasto jaa odottamaan mahdollista uutta datalédhetysta.
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Jalkiehdot: Kohdeosoitteesta lahetetty datapuskuri on valitetty
sovellukselle. QoS-kirjasto on valmis vastaanottamaan lis4d dataa tai
kasittelemaan sovelluksen tekemia operaatioita.

Poikkeustilanteet:

1. Datan lahetys sovellukselle takaisinkutsuviitettad kayttden epaonnistuu.
Yhteys puretaan ja sovelluksen on avattava uusi yhteys jos
kommunikaatiota kohdeosoitteeseen halutaan jatkaa.
Takaisinkutsuviitteen ollessa ainoa keino informoida sovellusta
yhteyden tilasta, ei sovellus saa tietoa yhteyden katkeamisesta ennen
kuin se yrittad datan lahetysta QoS-kirjastoa kayttaen.

Operaatiokaavio:

Sovellus QoS-kirjasto Kohdepalvelin
saapuva data

Pl
<X

Tarkistetaan sovelluksen
takaisinkutsuobjektin tila

DatanK asittel y(vastausdata)

Data muunnetaan sovelluksen
vaatimaan muotoon

paluuarvo

»
>

Ehto: virhe datan valityksessa

|opetussanoma

v

Ehto loppuu

Ehto: jos QoS-menettely vaatii kuittauksen

kuittaus

v

Ehto loppuu

_— e e

7. Yhteyden parametrien muuttaminen (renegotiation)
Yleinen Kkuvaus: Sovellus voi tarpeen vaatiessa pyytda yhteyden

uudelleenneuvottelua. Tallainen tilanne tulee kyseeseen esimerkiksi
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tilanteessa, jossa yhteyden kaistanleveyttd halutaan kasvattaa tai vahentda

tilanteessa jossa datan maara ei mahdollista tarpeeksi tasokasta palvelua

(esim. videokuvaa), tai verkon ei katsota endad pystyvan tarjoamaan

aiempien yhteysparametrien mukaista palvelua.

Esiehdot: Yhteys on avattu Yhteyden avaus —kayttotapauksen mukaisesti.

Osallistujat: Yhteyden avannut sovellus, QoS-moduli, QoS-kirjasto.

Toiminnan kuvaus:

1.

Sovelluksen konfiguraatio muuttuu keskitetylla
yhteysparametripalvelimella.

QoS-moduli vastaanottaa konfiguraatiopalvelimelta tiedon
parametrien muuttumisesta.

QoS-kirjasto saa QoS-modulilta tiedon uusista parametreista.
QoS-kirjasto avaa uuden yhteyden kohdeosoitteeseen ja purkaa
vanhan yhteyden jos avaus onnistui.

Jos yhteyden parametrien muutos epaonnistuu siksi, ettd verkko ei
pysty takaamaan uusien parametrien mukaista palvelun tasoa, niin
QoS-kirjasto sulkee yhteyden ja ilmoittaa takaisinkutsumekanismin

avulla sovellukselle yhteyden sulkeutumisesta.

Jalkiehdot: Yhteysparametreihin tehdyt muutokset on otettu kayttoon

QoS-kirjaston toteuttamassa yhteydessa kohdepalvelimelle.

Poikkeustilanteet:

1.

Uuden yhteyden avaus epdonnistuu ja sovelluksen informointi asiasta
epaonnistuu takaisinkutsuviitteen avulla. Takaisinkutsuviitteen ollessa
ainoa keino informoida sovellusta yhteyden muutoksista, ei sovellus
saa tietoa yhteyden katkeamisesta ennen kuin se yrittda kutsua QoS-

modulin operaatioita.

Operaatiokaavio:
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Sovellus 0S-kirjasto QoS-hallintasovellus 0S-palvelin Sovelluspalvelin
[Sovellus| [Qostiriasio | | | [QoSpeveln | |Sovelluspeivelin |

LisaaParametrit(sovellus-id, parametrit)

Tallenna muutokset

paluuarvo: status

Ehto: jos sovelluksia on kéynnissa

PaivitaParametrit(parametrit)

<
<€

Ehto: josyhteytta el voidataata

suljetaan yhteys

»
»

paluuarvo: status

<
<

Y hteysSuljettu

Jos yhteys voidaan taata

neuvotellaan yhteys uudestpan

»
»

paluuarvo: status

<
<

Ehto loppuu

| |
Ehto loppuu

—_ L L L L

Kuva 1: asetusten hallinta

8. Verkon palvelutason muuttuminen
Yleinen kuvaus: Tietylle liikenneryhmalle varattu kaista verkossa voi
lilkenteen lisdantyessa ruuhkaantua siten, ettd sovelluksien QoS-
vaatimuksia ei pystyta tayttdmaan, tai esimerkiksi jokin reititin verkossa
vikaantuu ja liikenne joudutaan siirtamaan kapasiteetiltaan pienempaa
linkkida pitkin. Tallaisissa tilanteissa sovelluksia taytyy pystya
informoimaan ja tarvittaessa ohjata niitd pienentamdin QoS-
vaatimuksiaan, jotta tietty palvelun taso pystyttéisiin takaamaan myaos
poikkeustilanteissa..
Esiehdot: Yhteys on avattu Yhteyden avaus —kayttdtapauksen mukaisesti.
Osallistujat: Yhteyden avannut sovellus, QoS-moduli, QoS-kirjasto.
Toiminnan kuvaus:
1. Sovelluksen konfiguraatio muuttuu keskitetylla

yhteysparametripalvelimella.
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2. QoS-moduli vastaanottaa konfiguraatiopalvelimelta tiedon
parametrien muuttumisesta.

3. QoS-kirjasto saa QoS-modulilta tiedon uusista parametreista.

4. QoS-kirjasto avaa uuden yhteyden kohdeosoitteeseen ja purkaa
vanhan yhteyden jos avaus onnistui.

5. Jos yhteyden parametrien muutos epaonnistuu syysta ettd verkko ei
pysty takaamaan uusien parametrien mukaista palvelun tasoa, niin
QoS-kirjasto sulkee yhteyden ja ilmoittaa takaisinkutsumekanismin
avulla sovellukselle yhteyden sulkeutumisesta.

Jalkiehdot: Yhteysparametreihin tehdyt muutokset on otettu kayttoéon

QoS-kirjaston toteuttamassa yhteydessa kohdepalvelimelle.

Poikkeustilanteet:

1. Uuden yhteyden avaus epdonnistuu ja sovelluksen informointi asiasta
epaonnistuu takaisinkutsuviitteen avulla. Takaisinkutsuviitteen ollessa
ainoa keino informoida sovellusta yhteyden muutoksista, ei sovellus
saa tietoa yhteyden katkeamisesta ennen kuin se yrittdd kutsua QoS-
modulin operaatioita.

Operaatiokaavio:

Sovellus QoSkirjasto QoS-monitorointi Sovelluspalvelin

MuutgsV erkossa(parametrit)

<

Ehto: jos vaadittua yhteytté ei voidataata

yhteyden purku

»
|

paluuarvo: status

<
<

Y hteysPurettu

Jos yhteys voidaan taata

yhteyden uudelleenneuvottelu

»
|

paluuarvo: status

<
<

Ehto loppuu

e

9. Yhteyden katkeaminen
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Yleinen kuvaus: Epéavakaassa tai ylikuormitetussa verkossa yhteyksien

katkeilu saattaa olla yleista ja sovellusten on varauduttava téhan. QoS-

sovelluskehyksen tulee tarjota tallaisissa tapauksissa hallitut mekanismit
yhteyksien sulkemiseen ja uudelleen avaamiseen.

Esiehdot: Yhteys on avattu Yhteyden avaus —kayttotapauksen mukaisesti.

Osallistujat: Yhteyden avannut sovellus, QoS-moduli, QoS-kirjasto.

Toiminnan kuvaus:

1. QoS-kirjasto saa tiedon yhteyden katkeamisesta.

2. QoS-kirjasto tiedottaa sovellusta takaisinkutsuobjektin  kautta
yhteyden katkeamisesta.

3. Jos sovelluksen QoS-parametrit siséaltdvat menettelyn yhteyden
automaattiseksi palauttamiseksi, aloitetaan silmukka jossa yhteyden
palauttamista yritetdan tietyin valiajoin.

4. Yhteyden palautuessa sovellukselle ilmoitetaan asiasta
takaisinkutsuviitteen avulla.

5. Sovellus voi keskeyttada yhteyden avaussilmukan sulkemalla yhteyden.

Jalkiehdot: Yhteys on avattu uudestaan odottamattoman sulkeutumisen

jalkeen.

Poikkeustilanteet:

1. Yhteyden sulkemiseen liittyen voidaan tormata tilanteeseen, jossa
takaisinkutsuobjektin kutsuminen epdonnistuu. Takaisinkutsuobjektin
ollessa ainoa keino tiedottaa sovellusta yhteydessd tapahtuvista
muutoksista, on QoS-kirjaston jaatava odottamaan, kunnes sovellus
kutsuu QoS-modulin operaatioita, jotta virhetilanne saadaan
ilmoitettua sovellukselle.

Operaatiokaavio:
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Sovellus Q0S-moduli QoS—kir'asto Kohdepalvelin

\ Y hteyskatko havaitaan \

Ehto: jos takai sinkutsuobjekti tiedossa

Y hteysSuljettu

A

Ehto loppuu

Luuppi: yhteyden palautus

Ehto: jos yhteys suljetaan

SuljeY hteys N
SuljeY hteys N
L opetetaan yhteyden
palauttaminen
Ehto loppuu
avaataan yhteys(parametLit
pal %parvo(yhteyden status)

Ehto: jos yhteyden avaus onnistui

Y hteysPal autui

A

Ehto loppuu

Luuppi loppuu

—_ e e



