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Tietoverkkojen valitykselld tapahtuvasta séahkoisesté kaupankaynnista ja sen
tietosuojasta (tai suojattomuudesta) on tullut tarkeda puheenaihe seka
arkipéaivaisessa etta tieteellisessa keskustelussa. Monet tutkijat ovat osoittaneet,
ettd yksi suurimmista ongelmista sahkoisessa kaupassa on kuluttajien
lisdantynyt pelko yksityisyyden menettdmisestda. Suurin osa kuluttajan
yksityisyyttd sahkoisessa kaupassa Kasittelevista tutkimuksista keskittyy
kuitenkin  edelleen  perinteisen  kaupan  kontekstissa tapahtuvaan
suoramyyntiin.

Tassa tutkimuksessa keskitytdan B2C (business-to-consumer) verkkokauppaan,
joka on sahkoisten yhteyksien avulla tapahtuvaa kauppaa, jonka osapuolina
ovat yritys palveluntarjoajana ja kuluttaja. Taman tutkimuksen tehtdvana on
vastata seuraavaan kysymykseen: miten kuluttajat kasittavat yksityisyyden
sahkoisessa B2C-kaupassa. Kysymykseen saadaan vastaukseksi
kuluttajahaastattelujen  perusteella ~ muodostettu  yksityisyyskasitysten
luokittelu. Lisaksi saatuja tuloksia verrataan aikaisempaan tieteelliseen
kirjallisuuteen.

Tutkimusmenetelména kaytetddn fenomenografiaa, joka tutkii ihmisten
erilaisia kasityksia ymparoivasta maailmasta. Fenomenografia pyrkii kasitysten
kuvaamiseen, analyysiin ja ymmartdmiseen, joten sen avulla pystytaan
vastaamaan esitettyyn tutkimuskysymykseen. Tutkimuksen tulokset osoittavat
olennaisen tarkedksi, ettd palveluntarjoajien on vastattava kuluttajien
yksityisyyttd koskeviin odotuksiin, jotta sédhkdinen kauppa voisi kehittya.
Tuloksia voidaan hyoddyntdad kaytdnnon sahkoisen  kuluttajakaupan
kehittamisessd, kun halutaan lisatd kuluttajien luottamusta yksityisyyden
osalta. Lisaksi tutkimus tuo perustaa kuluttajien yksityisyyteen, tietosuojaan ja
luottamukseen sahkoisessa kaupassa liittyville jatkotutkimuksille.

Avainsanat ja -sanonnat: yksityisyys, kuluttaja, sdhkdinen kauppa,
fenomenografia
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Privacy protection and invasion of privacy in e-commerce have become
important topics in both everyday and scientific discussions. Many researchers
have pointed out that one major problem of e-commerce is the increased fear
for invasion of information privacy. However, much of the literature
concerning consumers’ privacy in e-commerce is still concentrated to the
context of traditional direct marketing.

This licentiate thesis concerns with B2C (business-to-consumer) commerce,
which is fulfilled with electronic communication systems. In B2C-commerce,
the parties are a company as a vendor and a consumer. The aim for this study is
to answer to the question how consumers understand privacy in e-commerce.
To the research question, the answer is a classification of interviewed
consumers’ views on privacy. Additionally, a comparison is carried out
between the results and the previous scientific literature.

The research method is phenomenography, which investigates different
conceptions of the world around us. In phenomenography, the aim is to
describe, analyze and understand conceptions. With this method, it is possible
to answer to the research question presented in the study. The results show that
for developing e-commerce it is essentially important that the e-vendors meet
their consumers’ expectations when privacy is concerned. Otherwise, the
results of this study can be used for practical enhancing in e-commerce when
aiming to increase consumers’ trust to their privacy. Furthermore, this thesis
gives a basis for further studies relating to consumer privacy, privacy
protection and trust in e-commerce.

Keywords: privacy, consumer, e-commerce, phenomenography
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Taina Kaapu 1

1 Johdanto

Tietoverkkojen valityksella tapahtuvasta sahkoisestéa kaupankaynnista ja sen
tietosuojasta (tai suojattomuudesta) on tullut térked puheenaihe seka
arkipaivaisessa etta tieteellisessd keskustelussa. Tietosuoja tai henkil6tietojen
suoja tarkoittaa yksityisyyden suojaamista henkiloon yhdistettavissa olevien
tietojen kasittelyssa (esim. Jensen, Potts & Jensen 2005, Liu 2005). Esimerkiksi
eri tiedotusvélineissd STT:n (Suomen tietotoimisto, 4.4.2006) kautta nousi
paivan uutisiin tietosuoja huhtikuussa 2006, jolloin kerrottiin, ettd suomalaiset
ovat entista kiinnostuneempia siitd, kuinka heidan henkilGtietojaan kaytetaan.
Taustana uutiselle oli, ettd kansalaisilta tietosuojavaltuutetulle saapuneiden
asioiden maara on yli kaksinkertaistunut kymmenen vuoden aikana

(Muttilainen 2006).

Toisaalta henkilGtietojen suojaa on tutkittu wuseilla tieteenaloilla kuten
oikeustiede, markkinointi, kuluttajakayttaytyminen, organisaatiokayttaytymi-
nen ja tietojarjestelmatiede (Malhotra, Kim & Agarwal 2004) seka eri
nakokulmista (McRobb & Rogerson 2004), mutta Muttilaisen (2006) selvityksen
tulosten perusteella kaiken kaikkiaan tietosuojan tutkimuksen perinne
vaikuttaa heikolta. Hanen mukaansa tamé& voi johtua siitd, ettd aihe on
kiinnostanut eniten oikeustieteilijoita ja siksi tutkimuksissa ovat korostuneet
lainopilliset kysymykset seka oikeustapausten arviointi. Alan
tutkimustoiminnan todellista laajuutta voi olla vaikeaa hahmottaa, koska
tutkimusta harjoitetaan monilla tieteenaloilla ja aihepiiri on hajanainen (Singh
& Hill 2003). Liséksi keskeiset kasitteet kuten tietosuoja ja yksityisyys
ymmarretdan eri tutkimuksissa seka yhden tieteenalan sisélla etté tieteenalojen
valilla eri tavoin (esim. Sheehan & Hoy 2000, Willebrand 2001, Rose 2006).
Tama tutkimus sijoittuu tietojarjestelmatieteen alalle, mutta sivuaa

kuluttajakayttaytymisen ja markkinoinnin tutkimusalueita.
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1.1 Tutkimuksen aihepiiri

Tutkimuksessa keskitytdadn B2C (business-to-consumer) verkkokauppaan, joka
on sahkoisten yhteyksien avulla tapahtuvaa kauppaa, jonka osapuolina ovat
yritys ja kuluttaja (Turban ym. 2002). Monet tutkijat ovat osoittaneet, etta yksi
suurimmista ongelmista sdhkoisessa kaupassa on kuluttajien lisdantynyt pelko
yksityisyyden menettamisesta. Suurin osa kuluttajan yksityisyytta sahkoisessa
kaupassa kasittelevista tutkimuksista keskittyy kuitenkin edelleen perinteisen

kaupan kontekstissa tapahtuvaan suoramyyntiin (Malhotra ym. 2004).

Taman tutkimuksen tarkoituksena on ndhda miten kuluttajat ymmartavat
yksityisyyden ja tuoda esiin kuluttajien yksityisyyskasitysten variaatio
luokittelun avulla. Yksityisyyskasitysten ymmartaminen on tarke&a, koska jos
asiakkaat saadaan vakuutettua yksityisyytensa  sailyttamisesta, on
todennakoisempad, etta sahkoisia ostoksia tehddan enemman ja asiakkaat ovat
valmiimpia antamaan tietojaan yritysten kayttéon jatkossakin. Yritysten on
myo6s sahkoisessd kaupassa pystyttava vastaamaan kuluttajien kasityksiin ja

toiveisiin.

Vaikka sahkoistd kaupankayntid koskevat samat periaatteet kuin
perinteisempidkin menetelmia kayttden tapahtuvaa kauppaa, sahkoiseen
kauppaan liittyy kuitenkin yksityisyyden suhteen erityispiirteitd, jotka on
otettava huomioon (Chung 2003). Internetissd jo jokaisen kayttajan jokainen
liilke sinalladn on palanen markkinointi-informaatiota. Sellaisella informaatiolla
on lahes rajattomat mahdollisuudet yhdisteltdessd erilaisten yritysten
asiakasrekistereitd (Curran & Richards 2004) ja tama voidaan tehda lisaksi

melko pienillad kustannuksilla.

Henkildtietojen siirtdminen maasta toiseen on Yyleistynyt kansainvalisen
yhteistyon lisdantyessd yhteiskunnan eri osa-alueilla (De Hert Leiden &

Gutwirth 2003). Lisaksi internet, matkapuhelimet, valvontakamerat ja monet
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muut tekniset keksinn6t ovat tuoneet esille uudenlaisia tietojen
suojaamistarpeita. Samaan aikana tietosuojan saantely on lisdantynyt ja
muuttunut entistda monimutkaisemmaksi. Kuluttajien henkilGtietoja on
tallennettu lukuisiin  rekistereihin  julkisella ja yksityisella sektorilla
(Muttilainen 2006). Suomessa henkilGtietojen kasittelyn yleisista periaatteista
saannellaan henkilttietolaissa (Henkildtietolaki 523/1999), henkil6tietojen suoja
kuuluu perustuslaissa turvattuihin oikeuksiin. Sdhkoéinen kaupankaynti ja
verkkoasiointi yleensd haastavat juridisen oikeusjarjestelméan toimivuuden:
saantelya on pidetty juristin painajaisena, koska se koskee niin monen alan
vaikeita normistoja uudessa, alati kehittyvassa soveltamistilanteessa (Kuopus

2000).

Yksityisyyden n&kokulmasta luottamus voidaan ndhda asiakkaiden
odotuksina, ettd sahkoisen kaupan yritykset kasittelevat henkilokohtaisia
asiakastietoja oikeudenmukaisesti (Shankar, Urban & Sultan 2002).
Luottamusta tarvitaan jokaisessa myyjan ja ostajan valisessd suhteessa kaupan
syntymiseksi (So & Sculli 2002). Myds McKnight ja Chervany (2002) nostavat
sahkoisen palvelun tarjoajan ja kuluttajan valisen vuorovaikutuksen tarkeaksi
tekijaksi luottamuksen muodostumisprosessin. Kuluttajan luottamuksen
syntymisprosessin parempi ymmartdminen antaa sahkoisten palveluiden
tuottajille valineitad vaikuttaa sen sisaltéon ja kulkuun. Myyjien kannattaa pitaa

entiset asiakkaansa: sita varten asiakkaan tulee luottaa myyjaan.

Samalla verkkokauppojen tulisi toimia niin, ettd ne antavat asiakkailleen
riittavasti ja luotettavaa tietoa tietoturvallisuudesta sivustoillaan (Nakra 2001).
Yritysten toiminnassa erityisesti viestien salaus ja maksuliikenteen turvallinen
toteuttaminen koetaan usein tarkeind ominaisuuksina tietoverkkojen
hyvaksikayttéd suunniteltaessa. Asiakaspalvelussa asiakastiedot sitd vastoin
usein koetaan alueeksi, jonka salaaminen ei ole ensimmaisena yrityksen
prioriteettilistalla. (Lahtinen, Isoviita & Rajaranta 2001.) Kuitenkin kuluttajat
haluavat pitdd henkilékohtaiset tietonsa yksityisind, joten yksityisyyden

suojalla on suuri merkitys rakennettaessa luottamusta.
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Vaikka kuluttajat uskovat, ettd kyseinen palveluntarjoaja kayttad heidan
tietojaan asianmukaisesti, kuluttajat saattavat silti pelatd, ettd tiedot joutuvat
ulkopuolisten henkil6iden kasiin turvallisuustoimenpiteiden puutteitten takia
(Chung 2003). Prabhaker (2000) esittéd kolme seurausta, jotka ovat mahdollisia
kuluttajien huolestuessa yksityisyydestddan. Ensin kuluttajat lykkaavat
hankintojaan tai jattdvat ne tekemattd. Toiseksi kysyntda voi siirtya
verkkokaupasta takaisin tavallisen kaupan ratkaisuihin, vaikka ne maksaisivat
kuluttajille enemmaéan. Kolmanneksi kuluttajat, jotka kayttavat internetia
hankintojen tekemiseen, joutuvat silloin maksamaan tuotteen kustannusten

lisdksi ne kustannukset, jotka aiheutuvat siita, etta toiset ovat epavarmoja.

Kuluttajien yksityisyyskasityksien tutkimisen avulla taman
lisensiaatintutkimuksen tavoitteena on tuoda nakyviin usein
tietojarjestelmatieteestd puuttuvaa kuluttajan nakékulmaa (esim. Saarenpaa &
Tiainen  2004). Avgerou (2000) on esittanyt luokittelun, jossa
tietojarjestelmatieteen tutkimusalueet jaetaan viiteen osaan. Ensimmainen
luokka on tietojarjestelmasovelluksien tuki organisaation toiminnassa. Toinen
luokka (tietojarjestelmien prosessien kehittdminen) on huomattavasti
kaytantoon suuntautuneempi ja kolmas luokka on tietojarjestelmien
johtaminen. Tietojarjestelmien todellista arvoa on vaikea hahmottaa pelkastaan
kustannuksia ja tuottoja vertaamalla; niinpa neljas luokka on tietojarjestelmien
organisatorinen arvo. Viimeinen eli viides luokka Avgeroun esittamassa
luokittelussa on tietojarjestelmien sosiaalinen vaikutus: tutkimusten kohteena
on usein ollut uusien kayttdonotettujen teknologioiden vaikutus yleisesti

vaurastumisessa, ty6elamassa tai muut sosiaaliset vaikutukset.

Tama tutkimus kuuluu tietojarjestelmatieteessa edelld esitetyn luokituksen
mukaan viidenteen luokkaan (tietojarjestelmien sosiaalinen vaikutus), koska
tarkastelun kohteena ovat kuluttajien yksityisyyskasitykset sahkoisen kaupan
yhteydessa. On selvaa, ettd sdhkoisessa kaupassa esimerkiksi tietojarjestelmiin
liittyvat yksityisyyskysymykset voivat aiheuttaa kustannuksia ja riskeja seka

toisaalta hyotyja eri osapuolille (esimerkiksi kuluttaja, palveluntarjoaja tai
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logistiikkaa hoitava yritys). Tassa tutkimuksessa pyritdan haastatteluissa esiin
tulleiden  Kkasitysten  perusteella  muodostamaan  luokittelu, johon
tietojarjestelmien sosiaaliset vaikutukset heijastuvat. Lisdksi vertaamalla

luokittelua aiempaan kirjallisuuteen, pyritdan tuomaan vaikutuksia nakyviin.

1.2 Tavoitteet, menetelma ja sisalto

Taman tutkimuksen keskeisend lahtokohtana on perehtya yksityisyyden
suojaan  osana  kuluttajien  tietoturvallisuusvaatimuksia  sdhkdisessa
kaupankaynnissa.  Tutkimuksen tehtdvdand on vastata seuraavaan
kysymykseen: miten kuluttajat kasittdvat yksityisyyden sahkodisessd B2C-
kaupassa? Kysymykseen saadaan vastaukseksi kuluttajahaastattelujen
perusteella muodostettu yksityisyyskasitysten luokittelu. Lisaksi tuloksia

vertaillaan aikaisempaan tieteelliseen kirjallisuuteen.

Tutkimusmenetelméana kaytetddn fenomenografiaa, joka tutkii ihmisten
erilaisia kasityksid ymparoivasta maailmasta. Fenomenografia kuvaa niita
laadullisesti erilaisia tapoja, joilla todellisuuden eri puolet kasitteellistetaan.
(Marton 1982; Jarvinen, P. & Jarvinen, A. 2000, 86.) Se myds etsii saavutettujen
kuvaustapojen kategorioiden valisid loogisia suhteita. Luokitukset syntyvét
niista ilmaisuista, joilla ihmiset kuvaavat havaintojaan ja kasitteitaan. (Jarvinen,
P. 2004, 80.) Tasta seuraa, ettd muodostettavat luokitukset ovat jo osaltaan
tutkimuksen tuloksia. Fenomenografia siis pyrkii kasitysten kuvaamiseen,
analyysiin ja ymmartamiseen, joten sen avulla pystytddn muodostamaan
vastaus tassa esitettyyn tutkimuskysymykseen. Kuten jo edelld tuli esiin,
yksityisyyttd sahkoisessa kaupassa on kasitelty eri tieteenaloilla ja liséaksi tassa

tutkimuksessa luokittelua suhteutetaan kaytyyn keskusteluun.

Tutkittaessa  kuluttajien ndkemyksia yksityisyydesta kaytéssa olevat
teknologiset ratkaisut vaikuttavat tilanteeseen. Taman tutkimuksen kannalta

teknologiset tietoturvaratkaisut samoin kuin lainsdadantod ovat taustatekijoita,
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joita kasitelladn vain tarpeellisessa maarin; ulkopuolelle on péaaosin jatetty
my6s mahdolliseen kolmanteen osapuoleen liittyvat ongelmat. Tutkimuksen
tuloksia voidaan hyodyntad kaytdnnén sahkoisen kuluttajakaupan
kehittamisessd, kun halutaan lisatd kuluttajien luottamusta yksityisyyden
osalta. Lisaksi tutkimus tuo perustaa kuluttajien yksityisyyteen ja
luottamukseen sahkoisessa kaupassa liittyville jatkotutkimuksille. Lopuksi
pohditaan, mitd palveluntarjoajien olisi otettava huomioon kuluttajien

yksityisyysnakemysten osalta sahkoisessa kaupassa.

Tassa tutkimuksessa luvussa 2 ”“Tutkimuksen Kasitteellinen ympaérist6”
maaritelldan lyhyesti keskeisia kasitteitd. Naille kasitteille on ymmarrettavissa
useita merkityksid, mutta tassd kohdassa tdsmennetdan, miten niitd téssa
tutkimuksessa kaytetéan. Taméan jalkeen on luvussa 3 “Tutkimusmenetelm&”
kerrottu tarkemmin  fenomenografiasta sekda  kuluttajahaastattelujen
toteuttamisesta ja aineiston analysoinnista. Luvussa 4 “Kuluttajien
yksityisyyskasitysten luokittelu” on analysoinnin perusteella luokiteltu
haastateltujen kuluttajien 25 erilaista kasitysta yksityisyydestd sahkoisessa
kaupassa. Lisdksi luvussa 5 ”Tulosten suhteutus tieteelliseen Kirjallisuuteen” on
tarkemmin eritelty haastatteluissa esiin nousseita yksityisyyskasityksia ja
verrattu niitd teoriataustaan. Lopuksi luvussa 6 ”Johtopaatokset ja keskustelu”
pohditaan tuloksia ja muodostetaan ohjeita tulosten perusteella

palveluntarjoajille.
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2 Tutkimuksen Kkasitteellinen ymparisto

Seuraavassa madritelldadn lyhyesti tdman tutkimuksen keskeisia kasitteita.
Naille kasitteille on ymmarrettavissa useita merkityksid, mutta nyt keskitytaan
sithen, mitd niilla jatkossa tarkoitetaan tassa tutkimuksessa. Ensimmaiseksi
tarkennetaan, mita sahkaisella (B2C) kaupalla ymmarretédn seka@ verrataan
sahkoistd kauppaa perinteiseen kauppaan, jotta voidaan nostaa esiin sahkoisen
kaupan erityispiirteita yksityisyyden kannalta. Toiseksi maaritellaan kuluttajan
rooli sahkoisessa kaupassa, koska tassa tutkimuksessa keskitytadn kuluttajan
nakokulmaan. Kuluttaja ymmarretddn yksittdisena henkilong, joka ostaa

tuotteita tai palveluita omaan kayttéonsa.

Kolmanneksi siirrytaan tietoturvan kasitteeseen, koska tietoturvaan liittyvien
kysymysten on oltava kunnossa, jotta kuluttaja voi luottaa yksityisyytensa
sailymiseen. Jos kuluttajalla on ongelmia tietosuojansa kanssa, voi se
pahimmillaan johtaa siihen, ettd kauppoja ei synny (Rose 2006). Neljanneksi
kasitellaan luottamusta: yksityisyyden nakdkulmasta luottamus voidaan nahda
asiakkaiden odotuksina, etta sahkoisen kaupan yritykset Kasittelevat

henkilokohtaisia asiakastietoja oikeudenmukaisesti (Shankar ym. 2002).

Viidenneksi maaritellaan, mita yksityisyys on yleensa ja mitd se on erityisesti
sahkoisessa kaupankaynnissd. Kuudenneksi kasitelladn henkildtietolakia
(Henkil6tietolaki  523/1999), joka maardd muun muassa, mitd tietoja
verkkokauppayrityksen on  rekisteriselosteessa  sivuillaan  kerrottava
kuluttajalle ja miten Kkerattyja tietoja on kasiteltdvda. Lopuksi pohditaan
teknologian vaikutusta sdhkoiseen kauppaan, koska ensisijaisesti kuluttajan
nakokulmasta kaytettavat jarjestelmat — eli teknologia — ovat niita tekijoita,
jotka tekevat verkkokaupan yksityisyydestd erilaisen kuin perinteisessa

kaupassa.
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2.1 Séhkdinen kauppa

Tassa tutkimuksessa tarkastellaan yksityisyytta sahkoisessa B2C (business-to-
consumer) kaupassa, joka tapahtuu sahkoisten yhteyksien avulla, ja osapuolina
ovat yritys ja kuluttaja. Kaupankaynti voi tapahtua myos kahden kuluttajan
(C2C consumer-to-consumer) tai kahden yrityksen (B2B business-to-business)
valilla, mutta silloin kyse ei ole B2C-verkkokaupasta. (Turban ym. 2002.)
Sahkoisen kaupan kasite on laaja ja se voidaan ymmartaa kaupankayntina tai
laajemmin liiketoimintana (Karjalainen 2000; Pennanen 2004). Karjalainen
(2000, 17) maarittelee, ettéa sahkdinen kaupankaynti on avoimien tietoverkkojen
valitykselld tapahtuva palveluiden ja tavaroiden vaihdantatapahtuma ja sita

tukevan informaation valittamista kuluttajien ja yritysten valilla.

Saarenpad ja Tiainen (2004; Rosenbloom 2003) puolestaan ovat nostaneet
sahkoisen kaupan elementeiksi kuluttajat, palveluntarjoajat ja teknologian
(Kuvio 1). Kuvion perusteella sdahkodinen kauppa on kauppaa, joka tapahtuu
sahkoisten yhteyksien avulla, ja osapuolina ovat palveluntarjoajat ja kuluttajat.
Kuluttajat ostavat tuotteita tai palveluita ja palveluntarjoajat myyvat niita.
Sahkodiseen kauppaan liittyy myds teknologia, jota tarvitaan sdhkoisen kaupan

toteutumiseen.

teknologia
tarvitaan sahkoisessa kaupassa

séhkoinen
kauppa

kuluttajat _ palveluntarjoajat
kayttavat sdhkoista kauppaa tarjoavat sahkoista kauppaa

Kuvio 1. Sahkoisen kaupan elementit (Saarenpaa & Tiainen 2004; Rosenbloom

2003)
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Tassa tyossa keskitytadn erityisesti sdhkoiseen kauppaan, jossa valineena eli
teknologiana on internet ja paatelaitteena henkilékohtainen pdytatietokone tai
kannettava tietokone. Myds esimerkiksi digitaalinen televisio tai mobiilit
paatelaitteet voivat toimia yhteytena. Ostettavana tai myytavana hyddykkeena
voi olla tavaroita, palveluita tai informaatiota ja yritys on esimerkiksi
verkkokauppa, ei toinen kuluttaja. Kuluttaja on yksittdinen henkild, joka ostaa

tuotteita tai palveluita omaan kayttoonsa.

Jotta sdhkoinen kauppa tulee maariteltyd, kuten se téssd tutkimuksessa
ymmarretdan, Saarenpadn ja Tiaisen (2004) esittamad kuviota on hieman
jatkettava (Kuvio 2). Alkuperaisestd kuviosta poiketen palveluntarjoajat,
kuluttajat ja teknologia eivat muodosta suljettua kolmiota vaan avoimen tilan,
jossa kaikki vaikuttavat kaikkiin. Lisdksi keskindiset suhteet ja vaikutukset
muodostuvat tilassa, jota ymparoiva yhteiskunta (esimerkiksi lait ja totutut
kaytanteet) maarittavat muodostaen kontekstin sahkoiselle kaupalle (esim.

Graeff & Harmon 2002, Malhotra ym. 2004 korostavat kontekstin merkitysta).

yhteiskunta

teknologia
tarvitaan
S sahkoisessa kaupassa

sahkdinen kauppa

kuluttajat palveluntarjoajat
kayttavat tarjoavat
sahkdista kauppaa sahkdoisté kauppaa

N

Kuvio 2. Sahkoisen kaupan elementit sisaltden kontekstin
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Esimerkiksi voidaan tarkastella edelld esitetyn kuvion elementtien kautta
kuluttajan yksityisyytta, joka on keskeisessa roolissa kuluttajan luottamuksen
muodostumisessa palveluntarjoajan suuntaan, koska palveluntarjoajan on
toimittava luottamusta lisddvasti kauppojen solmimiseksi. Toisaalta
palveluntarjoajan on luotettava kuluttajaan, jotta kuluttaja ei esimerkiksi jata
laskulla lahetettya tuotetta maksamatta. Kuluttaja voi myds kokea, etta
teknologia tai ymparoiva yhteiskunta vaarantavat hanen yksityisyyden
suojansa, jos esimerkiksi sahkoisen kaupan jarjestelman virheen takia
kuluttajan henkilokohtaiset tiedot nakyvat toisille asiakkaille ja joku

ulkopuolinen paasee kayttamaan tietoja vaarin.

Sahkoista kauppaa voi myods maaritella vertaamalla sitd perinteiseen kauppaan.
Vertailemalla on mahdollista tuoda lyhyesti esiin keskeisimpia tekijoita, jotka
tekevat sahkdisestd kaupasta ymparistona erilaisen kuin perinteinen kauppa.
Perinteisessd  kaupassa  esimerkiksi  tavallisissa  ruokakaupoissa tai
vaateliikkeissd, jotka sijaitsevat jossakin tietyssa rakennuksessa, tuotteet ovat
esilla paikan péaalla ja kuluttaja fyysisesti siirtyy kauppaan tekeméaan ostoksia
(Saarenpéaa 2003).

Internetia pidetdadn usein persoonattomana valineend, vaikka useat virtuaaliset
yritykset ovat onnistuneet luomaan vahvoja siteitéd asiakkaidensa kanssa ilman,
ettd ne ovat koskaan tavanneet heitd. Internetin avulla yritys voi seurata ja
mitata asiakkaan jokaisen liikkeen. (Camp 2000.) My6s kaupanteon sosiaalisuus
on erilaista kuin perinteisessa kaupassa: sahkoisessa kaupassa kuluttaja ei nae
muita  suoraan, tosin  joillakin  kauppapaikoilla on  esimerkiksi
keskustelupalstoja ja erilaisia vuorovaikutusmahdollisuuksia on tutkittu
ryhmissa (Erickson & Kellogg 2000). Jos sdhkdisessd kaupassa kuluttaja kaipaa
apua ja opastusta, myyjaa ei samalla tavalla ole nakyvissa kuin perinteisessa

kaupassa.

Verkkokauppojen sivustoja suunniteltaessa on kuitenkin jo pitkaan kehitetty

erilaisia sosiaalisia vihjeita ja markkereita, joiden avulla voidaan lisata ja
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hyddyntdd sosiaalisuuden tarvetta yksilon ja sivuston  valisessa
vuorovaikutuksessa. Esimerkiksi tietyn tuotteen (vauvan potkuhaalari)
ostaneelle kuluttajalle voidaan kertoa, ettd ndmakin ihmiset ostivat tdman
saman tuotteen ja sen lisdksi he hankkivat itselleen muita tuotteita (vauvan
lakki tai sukat). Kaiken kaikkiaan kuluttajan maailman ymmartdminen on
tarkeaa ja reaalimaailman kasitteiden (esimerkiksi ostoskori, kassa) siirtaminen
tietotekniseen sanastoon on tunnetusti yleistd ja tehokasta. Virtuaaliyhteiso
tarvitsee yhteisen mielenkiinnon kohteen, jotta virtuaaliyhteiséllisyyden tunne

voisi muotoutua. (Preece 2000.)

Lahtinen, Isoviita ja Rajaranta (2001) korostavat, ettd verkkokaupan
menestymistd edistdvat: syntyva ajansdastd, parantunut mahdollisuus
hintavertailuun, mahdollisuus ostaa suoraan valmistajalta, mahdollisuus
tuotteiden ominaisuuksien vertailuun ja verkon maksutapojen vakiintuminen.
Toisaalta Hyvonen (1994) tuo esiin sahkoisen kaupan tilanteen, jossa kuluttaja
ei paase koskemaan tuotetta — esimerkiksi katsomaan paidan varia todellisessa
ympéristdssa ja kokeilemaan kankaan pinnan pehmeyttad — voi aiheuttaa sen,
ettd kuluttaja ei pysty hahmottamaan haluamaansa tuotetta. Tallaisessa
tilanteessa kuluttajan kokema riski voi kasvaa niin suureksi, ettéd kiinnostus ei

johda ostopaatdkseen (Cheung ym. 2006).

Hitaat internet-yhteydet voivat tuoda ruuhkan tuntua, vaikka varsinaista
ruuhkaa sahkdisessad kaupassa ei olekaan (Saarenpaa 2003, 13). Perinteisessa
kaupassa on totuttu maksamiseen setelirahalla, joka ei onnistu verkkokaupassa
ja erityisesti luottokortin kayttaminen sahkdisessd kaupassa koetaan usein
perinteista kauppaa vaarallisemmaksi (Teramaa 2001). Tosin
verkkopankkitoiminnon kayttdminen on monille jo tavallisten maksujen

maksamisessa hyvin tuttua.

Toimiva verkkosivu on perusedellytys sahkoiselle kaupalle, mutta kuluttajat
kaipaavat tdtd monipuolisempia toimintoja: he haluavat paasyn tilauksiaan

koskevaan informaatioon, mahdollisuuden tuotteiden suunnitteluun,
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kysymysten tekemiseen ja vastausten saamiseen (Lahtinen ym. 2001).
Epamukavuuden ja huonon palvelun vuoksi kuluttajat ovat erityisesti
sahkoisessa kaupassa karsimattomia ja he nopeasti alkavat etsid vaihtoehtoja,
jotka paremmin vastaavat heiddn odotuksiinsa (Venkatesh & Agarwal 2006).
Ongelmallista sahkdisessa kaupassa voi olla myo6s suuri informaation maara
(Hyvonen 1994, 55), joka vaikeuttaa kuluttajan tekemaa tuotteiden vertailua ja

valintaa.

2.2 Kuluttaja

Tassa tutkimuksessa kuluttajat ovat yksittaisia henkil6itd, jotka ostavat
yritysten (palveluntarjoajien) tarjoamia tuotteita ja palveluita omaan
kayttoonsa, ei esimerkiksi tietyn yhdistyksen tai yrityksen kayttoon (Schiffman
& Kanuk 2000, 9). Kuluttajien valinen sdhkdinen kauppa, esimerkiksi

huutokauppa, jaa taman tutkimuksen ulkopuolelle.

Ostaessaan tuotteita tai palveluita kuluttaja kdy 1api monivaiheisen prosessin,

jota on seuraavassa (Kuvio 3) huomattavasti yksinkertaistettu.

tarpeen tunnistaminen

'

informaation etsiminen

v

vaihtoehtojen arviointi

v

ostopaatos

tyytyvaisyys/tyytymattomyys

Kuvio 3. Kuluttajan ostoprosessin vaiheet (Ylikoski 1997; Engel, Kollat &
Blackwell 1990)
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Kun tuotteen tai palvelun henkilokohtainen merkitys kuluttajalle on suuri tai
ostamiseen liittyy erityisia riskeja, kuluttaja on sitoutuneempi ja samalla
ostoprosessin pituus ja monimutkaisuus kasvavat. Ostoprosessin alkuvaiheita,
eli tarpeen havaitsemista ja tiedon etsintdd, voidaan kuvata nimelld ostoa
edeltavat prosessit. Taman jalkeen syntyy ostopaatos ja varsinaista ostopaatosta
seuraavat ostonjalkeiset prosessit, jotka muodostavat kuluttajalle kasityksen

tyytyvaisyydesta tai tyytymattomyydesta. (Ylikoski 1997, 66 — 67.)

Koska prosessi tapahtuu kuluttajan mielessa, sen eri vaiheiden erottaminen ei
kaytannossa useinkaan ole mahdollista. Liséksi prosessi voi keskeytya niin, etta
ostopaatosta ei synnykaan ja prosessin ajallinen kesto vaihtelee. Toisin sanoen
tarpeen tunnistaminen ei aina johda ostopaattkseen. (Ylikoski 1997.) Mita
parempi kokemus jaa, sitda todenndkdisenpdd on, ettd kyseista palvelua

kaytetaan myos tulevaisuudessa.

Prabhaker (2000) erittelee kolme seurausta, miten kuluttajien huoli
yksityisyydesta vaikuttaa tavaroiden ja palveluiden ostoprosessiin sahkoisessa
kaupassa. (1) Ensimmaiseksi menetetystd myynnistd syntyy kustannuksia.
Yksityisyydestadn huolestuneet kuluttajat lykkaavat hankintojaan tai jopa
jattavat ne tekematta. (2) Toiseksi kysynta voi siirtyd verkkokaupasta takaisin
tavallisen kaupan ratkaisuihin ja osa huolestuneista kuluttajista voi pelostaan
johtuen turvautua tavallisen kaupan tuotteisiin ja palveluihin, vaikka ne

maksaisivat enemman. (Prabhaker 2000.)

(3) Kolmanneksi huoli yksityisyydesta heijastuu verkkokauppiaiden
muuttuviin kustannuksiin. Kuluttajat, jotka kayttavat internetid hankintojen
tekemiseen, joutuvat silloin maksamaan tuotteen muiden kustannusten lisaksi
ne kustannukset, jotka aiheutuvat siité, etta toiset ovat epavarmoja. (Prabhaker
2000.) Jos kustannusten osuus voitaisiin minimoida, kysynté olisi suurempaa.
Markkinoinnin nadkdkulmasta tilastot ostojen ja vierailujen vélisesta suhteesta
osoittavat, ettd useimmille ei muodostu sellaista luottamuksen tasoa, etta he

voisivat saattaa kaupan paatokseen (Jensen ym. 2005).
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Koettu riski kaupan paattamiseksi sahkoisessa liiketoimintaymparistossa on
suuri. Kuluttajien ostoprosessin etenemistda voidaan vahvistaa antamalla
tarkkaa tietoa ja tarjoamalla esimerkiksi takuita. (Liu ym. 2005.) Kuluttajat
haluavat tuntea hallitsevansa tilannetta, heilla taytyy olla mahdollisuus tehda
valintoja, raataloida yksilollisia olosuhteita vastaava kokemus (Lahtinen ym.

2001) ja yrityksen on hoidettava tietoturvallisuus kuntoon.

2.3 Tietoturva

Tietoturva muodostaa Kketjun, jossa on monta koneiden ja ihmisten
muodostamaa lenkkia. Vanhan sanonnan mukaan ketju on niin vahva kuin sen
heikoin lenkki: minka tahansa lenkin pettdminen pitkassa ketjussa riittda sen
hajoamiseen (Jarvinen, Petteri 2002). Tasmallisemmin tietoturva on maaritelty
valtiovarainministerion tyéryhmamuistiossa (Hyvan tiedonhallintatavan
maaritys 2000) viiden kasitteen kautta, joita kaytetddn seuraavassa. Tietoturva
koostuu kolmesta padosa-alueesta: kaytettavyys, eheys ja luottamuksellisuus. My6s
kiistamattomyys  ja  todentaminen ovat olennaisia  sahkoisessa

kaupankaynnissa.

Saatavuus ja kaytettdvyys ovat kasitteinda hyvin lahelld toisiaan, joten
saatavuudella ei ole omaa maaritelmaa tietoturvakasitteistossa. Tietojen ja
palvelujen kaytettavyys liittyy tietojarjestelmien toiminnan turvaamiseen.
Verkkoyhteyksien ja koneiden pitda toimia aina silloin, kun tietoa halutaan
kayttaa. Palvelun saatavuutta voidaan hairitd esimerkiksi tarkoituksellisella
ylikuormituksella: talloin hyokkagja estaa palvelunestohyokkayksella palvelun

normaalin toiminnan.

Asiakirjojen ja tietojen laatu on keskeinen hyvan tiedonhallintatavan
vaatimuksista. Mita tarkedmpi tieto, sitd enemman kannattaa uhrata sen laadun
ja virheettomyyden takaamiseen. Tiedon eheys tarkoittaa sitd, ettei mikaan

ulkopuolinen taho pysty luvatta muuttamaan tiedon sisaltfd. Esimerkiksi
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virukset voivat rikkoa tiedostojen eheyden. My®ds erilaisten virheiden vuoksi
eheys voi sarkya. Tietojen laatuun vaikuttaa my0s tietojen ajantasaisuus, tiedot

paivitetdan ja yllapidetaan tietojen kayttdtarpeeseen ndhden riittavan usein.

Pyrkimys luottamuksellisuuteen merkitsee, ettd tietoa voivat lukea tai muokata
vain ne, joille tallainen oikeus on annettu. Jotta luottamuksellisuus voitaisiin
saavuttaa, on varmistettava, ettd vaikka joku onnistuisi salakuuntelemaan
tiedonsiirtoyhteytta tai varastaisi tallennuksessa kaytetyn koneen, tieto sailyisi
silti  salattuna. Tahan tarvitaan salausta. Tietojen ja asiakirjojen
luottamuksellisuus (tietosuojasta huolehtiminen) on keskeinen osa hyvaa

tietoturvaa.

Kiistamattomyys ja luottamuksellisuus ovat tarkeita erityisesti sdhkdisessa
kaupankaynnissd, jossa tyypilliset ostotapahtumaan kuuluvat vaiheet pitaa
voida sitovasti todistaa. Esimerkiksi kauppiaan on tiedettava, ettad asiakas on
todellinen  eikd  myo6hemmin  voi  Kkiistdd  tekemaansa tilausta.
Luottamuksellisuus edellyttéda todentamista, jolla varmistutaan olion aitoudesta
eli siita, etta olio on juuri se, mika pitaakin. Olio voi olla kayttaja, mutta yhta
hyvin laite, tiedon alkuperd, nettipalvelu tai netistd www-sivun mukana
ladattu péatkd ohjelmakoodia. Yleisesti ottaen todennukseen on vain ja
ainoastaan seuraavat kolme mahdollisuutta: yksil6lliset ominaisuudet, esine ja
tieto. Yksilollisissa ominaisuuksissa voi olla kyse esimerkiksi biometrisesta
tunnistuksesta, jossa kaytetdan vaikkapa sormenjalked. Perinteinen avain voisi
olla esine kuten pankkikortti ja tieto esimerkiksi pin-koodi matkapuhelimessa,

jota ilman puhelin ei toimi (Jarvinen, Petteri 2002, 28).

Sahkoisen kaupankaynnin tietoturvariskejd ei ole syytd liioitella, silla
perinteinen tiedon valittdminen voi olla vieldkin riskialttiimpi. Samoilla
menettelyill, joilla tiedot salataan voidaan my0s todentaa, ettd viesti tulee
juuri silté henkilolta, jolta sen vditetdan tulevan (autentikointi) ja etta viesti

saapuu kokonaisena ja muuttamattomana (eheys) ja ettd viestin lahettaja ei
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pysty jalkeenpdin kiistamaan ladhettdneensa viestia (kiistamattomyys).
(Maunuksela-Malinen 2001.)

2.4 Luottamus

Kaiken liiketoiminnan menestymisen edellytys on luottamus. Ei ole merkitysta
silla, kuinka kehittyneita jarjestelméat ovat tai kuinka hieno teknologia on
taustalla, jos kuluttaja ei luota kauppiaaseen (Cheung & Lee 2006). Sdhkdisessa
kaupassa tietojen luovuttamiseen ja maksutapahtumaan liittyy aina riski, mutta
samaan aikaan kumpikaan osapuolista ei voi saavuttaa etujaan ilman toisen
apua (Bart ym. 2005). Kauppa haluaa myyntivoiton ja asiakas tuotteen;

luottamus mahdollistaa yhteistyon tallaisessa tilanteessa.

Rousseau ym. (1998, Laukka 2001) Kkartoittavat luottamusta koskevaa
tutkimusta artikkelissaan, heidan mukaansa eri alojen tutkijat ovat suhteellisen
yksimielisia luottamuksen perustavista piirteistd. Luottamuksen ytimen
muodostavat vakaat uskomukset luotettavan tahon toiminnasta ja valmius
altistaa itsensa haavoittuvaan asemaan kyseiseen tahoon nahden. Taman
perusteella Rousseau ym. maarittelevat luottamuksen psykologiseksi tilaksi,
joka sisaltaa aikomuksen hyvéksya haavoittuva asema toiseen tahoon nahden

perustuen tata koskeviin positiivisiin odotuksiin.

Talloin  luottamus maaritelladn  positiivisiksi  odotuksiksi  vastapuolen
toiminnasta. Luottamus syntyy kuluttajan ja yrityksen vadlille toistuvien
riskinottojen ja onnistumisten syklien kautta (Ratnasingham 1998). Voidaan
puhua myo6s epaluottamuksesta, joka ei suorasti ole luottamuksen vastakohta.
Karvosen (2001) mukaan luottamus ja epaluottamus ovat erillisia muuttujia,
jotka ovat toisistaan riippumattomia ja voivat ilmetd yhtd aikaa. On siis
mahdollista, etta asiakas tuntee yhté aikaa sekd vahvaa luottamusta etté vahvaa

epaluottamusta kauppiasta kohtaan. Tasta syystd on parempi puhua
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luottamuksen saavuttamisesta ja luottamuksen menettdmisestd kuin

luottamuksesta ja epaluottamuksesta.

Yleinen luottamus viittaa yleiseen luottavaiseen asenteeseen koskien muiden
ihmisten tarkoitusperia ja on ldhinnd yksilon ominaisuus. Vastaavasti
suhdeluottamus kohdistuu tiettyyn tahoon, jota kohtaan luottamusta
tunnetaan. Seka yleinen ettd suhdeluottamus vaikuttavat kuitenkin yhta aikaa

asiakkaan paatoksentekoon ostotilanteessa. (Karvonen & Parkkinen 2001.)

Tassa tutkimuksessa ymmarretéadn, ettd sahkdisessa kaupassa luottamuksen
saavuttaminen on monimutkaisempi asia. Yksityisyyden nakokulmasta
luottamus voidaan nahda asiakkaiden odotuksina, ettd sdhkodisen kaupan
yritykset Kkasittelevat henkilokohtaisia asiakastietoja oikeudenmukaisesti
(Shankar, Urban & Sultan 2002). Kangasluoma (2000) toteaa, ettda ensimmaisena
ongelmana on maaritella, mitda meidan tulisi saavuttaa, mitd osaa laajasta
luottamuksen kasitteesta tulisi ilmentaa. Sahkoisessa kaupassa luottamus liittyy
kuitenkin vahvasti kuluttajiin ja luottamusta tulee kasitelld kokonaisuutena
(Gefen, 2002).

Esimerkiksi Bart ym. (2005) korostavat, ettd www-sivujen luottamus eroaa
perinteisen kaupan luottamuksesta merkittavilla tavoilla. Toisin kuin
perinteisen kaupan luottamuksessa, luottamuksen kohde verkossa on www-
sivu tai internet tai kaytettava teknologia. Yrityksen www-sivu voidaan nahda
myymalana, jos katsotaan kuluttajan luottamuksen katsontakannasta laajentaen
Jarvenpaan, Tractinskyn ja Vitalen (2000) myyjametaforaa. Kuluttajan
vuorovaikutus myymalan kanssa on samankaltainen kuin hanen
vuorovaikutuksensa www-sivun kanssa, ja kuluttajat muodostavat havaintoja

luottamuksesta www-sivuilla perustuen vuorovaikutukseen sivujen kanssa.

Bart ym. 2005 laajentavat edellistda metaforaa: jos kuluttajalla on positiiviset
vaikutelmat sivusta ja han hyvaksyy mahdolliset haavoittuvuudet, luottamus

sivuun syntyy. Kuluttajan vaikutelmat sivun patevyydesta suorittaa haluttu
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funktio ja hanen vaikutelmansa yrityksen hyvastd tahdosta www-sivujen
takana auttaa tuottamaan luottamuksen wwwe-sivua kohtaan. Toisin sanoen
verkkokaupassa luottamus sisaltdd kuluttajan vaikutelmat siitd, miten sivu
tayttaa odotukset, miten luotettavaa sivulla esitettava informaatio on ja miten
paljon sivun kayttd vakuuttaa. Kuluttajan monet aikaisemmat kokemukset

voivat vaikuttaa naihin vaikutelmiin.

Luottamus on kontekstisidonnaista, joten my6s vanhojen yritysten on
todistettava luotettavuutensa verkkotoiminnassa. Varsinkin uusien yritysten
kannalta keskeinen ongelma on saada asiakas ottamaan ensimmainen askel.
Sen sijaan pitkia asiakassuhteita rakentavat yrityksen, esimerkiksi pankit ja
vakuutusyhtiot usein nauttivat kuluttajien luottamusta. (Cheung ym. 2006.)
Tuotemerkkeihin kohdistetun luottamuksen on kuitenkin osoitettu siirtyvan
ainakin osittain verkkoon, mika antaa vanhemmille yrityksille etumatkaa
luottamuksen rakentamisessa (Lahtinen ym. 2001). Varsinaisesti luottamus
rakennetaan kuitenkin vasta kokemuksen my6ta, kun asiakas nékee

riskinottonsa seuraukset.

Holistinen nakokulma kuluttajaan johtaa myo6s holistiseen
luottamusnakékulmaan (Tan & Sutherland, 2004). Holistinen nakdkulma
sahkoisen kaupan kuluttajaan merkitsee, etta kuluttaja ndhdaan osana yhteis6a
ja yhteiskuntaa, mutta kuitenkin yksilond. Kuluttaja saa vaikutteita
ympéristostéan ja arvioi maailmaa omien arvojensa ja eldméanhistoriansa
kautta. Taman tietdmyksen avulla kuluttaja tarkastelee sahkoista kauppaa ja

palveluntarjoajaa. (Paakki 2005.)

Laukka (2001, 10) luettelee, ettéd luottamuksen lisédmiseksi on ehdotettu eri
tutkimusten tulosten perusteella muun muassa seuraavia keinoja: luotettavien
kolmansien tahojen myontamia sinetteja, arviointiverkostoja, ammattimaiselta
nayttavaa designia, linkkeja luotettavilta sivustoilta ja luotettaville sivustoille,

prosessien lapinakyvyytta asiakkaalle, omien toimintatapojen julkistamista,
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etupainotteista tiedotusta, toimivan ja luotettavan teknologian kaytt6a,

sivuston tietojen ajantasaisuutta, seka lainsaddantoa ja teknista suojaamista.

Ehdotettuihin keinoihin liittyy my6s rajoituksia. Karvosen (2001) mukaan
joskus toimintatapojen julkistaminen aiheuttaa enemman epaluottamusta kuin
lisad luottamusta. Toisaalta esimerkiksi ammattimaista designia on vaikea
maaritella, silla se eri ihmisille saattaa tarkoittaa erilaisia asioita (Flavian,
Guinaliu & Gurrea 2005). Kuitenkin Desai, Richards ja Desai (2003) tekevat
tutkimustulostensa perusteella johtopaatoksen, etta viimeisen kolmen vuoden
aikana internetissa toimivat kauppapaikat ovat parantaneet
tietoturvallisuuspolitiikkaansa. He ovat tutkimuksessaan tarkastelleet yli 40
yhtiéta kolmen vuoden aikana. Havaintojen perusteella he paattelevat, etta
kauppapaikat ovat jatkuvasti entistda enemman kiinnostuneita asiakkaistaan.
Liséksi asiakkaiden tarpeisiin ja huolenaiheisiin reagoidaan entista paremmin;
erityisesti toimintatavoista kerrotaan — selvasti aikaisempaa enemman pyritaan

luottamuksen lisédmiseen my6s kuluttajan yksityisyyden osalta.

2.5 Yksityisyys

Monissa tutkimuksissa on havaittu, ettd kuluttajat ovat haluttomia ostamaan
verkosta tiettyjen esteiden takia ja naihin esteisiin kuuluu pelko yksityisyyden
menettadmisesta (Malhotra ym. 2004). Curran ja Richards (2001) puolestaan
perustelevat, ettd pelko yksityisyyden menettamisesta ei sinalladn ole mitaan
uutta: luottamuksen vaikutus yksityisyyden sadtelyyn on erityisen
mielenkiintoinen  verkkokaupasta keskusteltaessa, koska luottamuksen
puutetta pidetdan talla hetkella yhtend suurimmista esteista verkkokaupan ja

yleensa sahkoisen asioinnin kehitykselle.

Informaatioteknologia muuttaa yksityisyyden tasapainoa, koska sahkdista
tietoa on niin helppoa keratd, taydentdda ja jakaa. Jokaisen nappailyn

seuraaminen vaatii suhteellisen vahan ponnisteluja. (Camp 2000, 130.) Tassa
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tutkimuksessa yksityisyydelld tarkoitetaan yksittdisen kuluttajan kokemusta
sahkoisen asioinnin yhteydessa omiin henkilokohtaisiin tietoihin liittyvista
tekijoista. Henkil6tietojen suojaa tai kansanomaisemmin ilmaistuna tietosuojaa
voidaan pitdd yksityisyyden suojan osa-alueena (Bygrave 2002). Yksittaiselle
kuluttajalle henkilttietojen suoja merkitsee kaytanndssa yksityisyyden
suojaamista silloin, kun rekisterinpitdja kasittelee henkil6on yhdistettavissa

olevia tietoja (Muttilainen 2006).

Yksityisyys voidaan ymmartdd myos laillisena kasitteend (De Hert Leiden &
Gutwirth 2003). Warren ja Brandeis (1890: Chung 2003) ovat esitténeet yhden
vanhimmista yksityisyyden maaritelmisté: Yksityisyys on oikeus olla yksin™.
He pitavat yksityisyyden suojaa yhtenda osana kansalaisten keskeisimpien
oikeuksien kehitysta, jonka varhaisempia askeleita ovat olleet esimerkiksi
oikeus elaméaan ja omistusoikeuksien syntyminen. Westin (1967) maarittelee,
ettd yksityisyys on yksilon, ryhman tai instituution oikeus péaattad itsedan
koskien koska, mitéd ja minka sisaltdista tietoa hanestd annetaan muille. Westin
esittdd myOs neljd yksityisyyden funktiota, jotka ovat: henkilokohtainen
autonomia, emotionaalinen helpotus, itsearvioinnin mahdollisuus seka

rajoitettu ja suojattu kommunikaatio.

Burgoon ym. (1989) ovat jaotelleet yksityisyyden neljaan eri alueeseen, joita
nimitetdan fyysiseksi, interaktionaaliseksi, psyykkiseksi seka informaation
yksityisyydeksi. Naistd fyysinen yksityisyys tarkoittaa suojaa ei-halutuilta
kosketuksilta, laheisyydeltd ja esimerkiksi tuoksuilta. Interaktionaalinen
yksityisyys on oikeutta valita, kenen kanssa ja milloin kommunikoi toisin
sanoen oikeutta valita ystavansa ja tuttavansa. Psyykkinen yksityisyys
tarkoittaa emootioiden ja ajatusten suojaa ulkopuolisilta voimilta. Esimerkki

psyykkisen yksityisyyden loukkauksesta on koulukiusaaminen.

Informaation yksityisyydella Burgoon ym. tarkoittavat kontrollioikeutta meita
koskeviin tietoihin. Kaytanndssa Burgoon ym. yksityisyyden lajit ovat osin

paallekkaisia. Esimerkiksi puhelinnumeron antamisessa on Kkyse seka
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interaktionaalisen ettd informaation yksityisyyden saatelysta. Informaation
yksityisyys eroaa kuitenkin muista yksityisyyden alueista siind mielessa, etta
informaation yksityisyytta ei voi palauttaa enda sen jalkeen, kun se on kerran
menetetty (Laukka 2001).

Yleisessa keskustelussa sahkoisen kaupan yksityisyys on myo@s usein nostettu
esiin, esimerkiksi Petteri Jarvinen (2002, 17.) korostaa, ettd vasta sitten kun
tietokoneemme varastetaan, sahkopostimme luetaan, verkkosurffauksemme
rekisterdidaan, liltkkumistamme kaupungilla seurataan matkapuhelimen
sijaintitietojen perusteella ja meista laaditaan profiili, joka auttaa kauppiasta
hyodyntamaan  kulutuskykymme optimaalisesti, huomaamme, miten
suojattomia olemme ja miten pitkdlle tekniikka on kaikessa hiljaisuudessa
edennyt. Jarvisen mukaan vaara on erityisen konkreettinen meilla Suomessa,
vaikka olemme edellékavijoita uuden tekniikan kayttéénotossa, meiltd puuttuu

tekniikkaan liittyva kriittisyys ja julkinen keskustelu.

Yksityisyydelle on esitetty erilaisia maaritelmia ja my6s suhtautuminen siihen
vaihtelee. Yksityisyyden portaat sahkoisessa kaupankaynnissd on Nakran
(2001) esittama neliportainen yksityisyyden malli. Ensimmaisella tasolla sivulla
kay vierailijoita, jotka haluavat sailyttda anonyymiutensa. Nakra suosittaa, etta
naita vierailijoita varten sivulla tulisi olla lupaus, etté tietoja kavijoista ei keréata.
Toisella tasolla vierailijat eivat vield ole valmiita yhteydenottoihin, heidan
suhteensa kauppiaan kanssa on tilassa ala soita minulle, me soitamme teille”.
Silloin pitdd luvata, ettéd tietoja ei luovuteta kolmansille osapuolille ja

kauppiaan tulee luvata, etta yhteytta ei oteta.

Kolmannella tasolla Nakra puhuu kuluttajista, jotka ovat valmiita
kaksisuuntaiseen kommunikointiin: he ovat valmiita jakamaan
henkilokohtaisia tietojaan saadakseen erityishuomiota. Talldin tulisi kayttaa
personoituja viesteja ja raataloida tuoteratkaisuja kuluttajalle sopiviksi; liséksi
on huomattava edelleen tiedottaa henkilokohtaisten tietojen kasittelysta ja

varmistettava turvallisuus. Neljas taso on ylin taso ja Nakra kayttaa ilmaisua
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asiakas, koska luottamussuhde on kehittynyt tasolle, jolla voidaan puhua
asiakkaista. Tietojen kerdaminen tulee jarjestdd niin, ettéd asiakkailla on
mahdollisuus seurata ja korjata omia tietojaan sekd tarvittaessa pyytaa tietojen

poistamista. Teknologian lisdksi Nakran mukaan on kdytettava tervetta jarkea.

Amerikkalaisten tietosuoja-asenteita 1970-luvulta lahtien tutkinut Alan Westin
on luonut luokittelun, joka kuvaa kansalaisten suhtautumista yksityisyyteen ja
henkildtietojen suojaan (Taylor 2003). Valtaosa amerikkalaisista kuuluu
yksityisyyspragmatistien ryhmaan, joka suhtautuu kaytannollisesti tietosuoja-
asioihin. Taman ryhman ulkopuolelle jaavat yksityisyydestddn runsaasti
huolestuneet yksityisyysfundamentalistit ja toisaalta henkil6t, joilla ei ole
yksityisyyshuolia. Pragmatistien ryhma on hieman kasvanut 2000-luvun alussa
ja huolettomien henkildiden maara on samaan aikaan vahentynyt,

yksityisyysfundamentalistien maaran pysyessa lahes ennallaan.

Tata jaottelua on hyddynnetty ja tdydennetty mydhemmin monissa
tutkimuksissa. Iso-Britanniassa 1990-luvun lopulla toteutettiin kyselytutkimus
yleison luottamuksesta henkildtietojen Kkasittelyyn (Lasky & Fletcher 1998;
Muttilainen  2006). Tutkimuksessa arvioidaan yksityisyyden olevan
kansalaisten mielestéa tarked, mutta piilevd huolenaihe. Tama ilmenee
kaytannossd niin, ettd mitd enemman ihmiset tietdvat ja oppivat
tietosuojariskeistd, sitda huolestuneemmiksi he ainakin aluksi tulevat naista
asioista. My0s esimerkiksi Cranor, Reagle ja Ackerman (1999) ovat kayttaneet
samantyylista jaottelua. Enemmistd vastaajista tunsi olonsa epamukavaksi, jos
joutui sivulla antamaan esimerkiksi henkildtunnuksensa, luottokortin
numeronsa tai terveyteen liittyvaa tietoa. Toisaalta enemmiston mielesta oli
miellyttavédd jakaa tietoa, joka oli vahemmé&n henkil6kohtaista, kuten

sahkopostiosoite, mielipiteita suosikkiohjelmasta tai lempiherkusta.

Onko sitten ongelmattomia tilanteita lainkaan? Prabhaker (2000) huomauttaa,
ettd kaikki on periaatteessa kunnossa niin kauan, kun kuluttajat antavat

tietojaan vapaaehtoisesti ja he ovat taysin tietoisia siitd, mita heidan tiedoillaan
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tehdaan. Toisin sanoen kaikki on kunnossa niin kauan kuin heidan
yksityisyyttaan ei loukata. Ongelmia syntyy Prabhakerin mukaan vasta, jos

kuluttajat menettavat kontrollin sithen, mita heidan tiedoillaan tehdaan.

Ponkanen (2001) lisaa, ettd on havaittu, ettd usein koulutetuimmat ja
kokeneimmat kayttajat ovat epailevaisimpia verkkopalvelujen suhteen. Silloin
oletetaan, ettd mitd enemman kayttaja tietdd vaaroista, sitd varovaisemmin han
kayttaytyy (Wang, Lee & Wang 1998). Myos toisenlaisia tutkimustuloksia on
esitetty. Singh ja Hill (2003) pohtivat artikkelissaan, ettéd Saksassa toteutetussa
tutkimuksessa he havaitsivat kuluttajien ndkemyksien internetin kaytosta ja
kayttadytymisestd verkosta muotoutuneen eniten seuraavien asioiden
vaikutuksesta: heiddn nédkemyksensd yksityisyydestd kaikkiaan; heidan
henkilokohtainen tietamyksensa internet-teknologioista; seka miten he nakevat
valtiovallan ja yritysten roolin kuluttajien yksityisyyden suojaamisessa. Singhin
ja Hillin mukaan kyse suhtautumisessa yksityisyyteen on laajemmin
henkilokohtaisten arvojen ja vaikuttimien summasta kuin vain pelkéstaan
koulutuksen ja kokemuksen osalta; néain yksityisyys ymmarretddn myos tassa

tutkimuksessa.

2.6 Henkilotiedot lainsdddannossa

Suomessa henkil6tietojen suojaa sdannelladén vuonna 1999 voimaan tulleessa
henkildtietolaissa  (523/1999). Tietosuojavaltuutettu ohjaa ja valvoo
henkilotietojen Kasittelyd. Tietosuojalautakunta antaa ratkaisusuosituksia
periaatteellisesti tarkeisiin kysymyksiin tietosuoja-asioissa. (Muttilainen 2006.)
Tietosuojan saantelyyn sisaltyy ristiriitaisia intresseja, koska siind on otettava

huomioon samanaikaisesti kansalaisten oikeudet ja rekisterinpitdjien edut.

Henkil6tietolaki ~ (523/1999) maardd muun muassa, mitd tietoja
verkkokauppayrityksesta on rekisteriselosteessa sivuillaan kerrottava; ja miten

kerattyja tietoja on Kasiteltdvd. Seuraavassa on tarkemmin Kkasitelty
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verkkokauppayrityksen  velvollisuuksia  rekisteriselosteen ja  tietojen
suojaamisen osalta, jotka ovat keskeisimmat osat henkil6tietolakia (523/1999)
sahkoisen kaupan kannalta. Euroopan unionin henkil6tietodirektiivin
(Directive 95/46/EC) sisaltoa ei esitella erikseen, koska sen perusperiaatteet
sisdltyvat henkil6tietolakiin (Muttilainen 2006). Samasta syystd myoskaan

Euroopan neuvoston tietosuojasopimuksen sisaltda ei tarkastella erikseen.

Henkil6tietolaki (523/1999) suojaa kansalaisten yksityisyyttd henkil6tietoja
késiteltdessa ja edistad hyvaa tietojenkasittelytapaa. Bygraven (2002) arvion
mukaan tietosuojalainsdddannon sisallén kehitysta ovat ohjanneet etenkin
pyrkimys joustaviin sadnnoksiin seka lainsaatégjien epavarmuus suojeltavista
intresseistd. Tama voi johtua esimerkiksi elinkeinoelaméan ja kuluttajien
ristiriitaisista tavoitteista tai teknologisen kehityksen arvaamattomuudesta
(Muttilainen 2006).

Henkildtieto tarkoittaa luonnollista henkil6é taikka hdnen ominaisuuksiaan tai
elinolosuhteitaan kuvaavia merkint6ja, jotka voidaan tunnistaa hanta tai hanen
perhettddn tai hanen kanssaan yhteisessd taloudessa elavia koskeviksi.
Kayttotarkoituksensa vuoksi yhteen kuuluvat merkinnat henkil6tiedoista
muodostavat henkil6rekisterin. Henkil6tietojen kasittely kattaa lain mukaan
tiedon koko elinkaaren. Tietojen Kkasittelylla tarkoitetaan henkilGtietojen
kerdamista, tallettamista, jarjestamista, kayttda, siirtdmistd, luovuttamista,
sailyttamista, muuttamista, yhdistamistd, suojaamista, poistamista, tuhoamista
sekd muita henkil6tietoihin kohdistuvia toimenpiteitd. (Henkilotietolaki

523/1999.)

Henkilotietolain (523/1999) perusteella rekisteriseloste on yleensa pidettava
jokaisen saatavilla. Tata lausumaa tulee tulkita siten, ettd verkkokaupan tulee
liittda rekisteriseloste selkeésti heti aloitussivulle asiakkaaksi rekisterditymisen
verkkolomakkeen yhteyteen. Kuitenkin monet Suomessa toimivat
verkkokaupat ovat viela jattdneet pois asiakasrajapinnasta verkkosivuiltaan

rekisteriselosteet tai edes Ilyhyet selostukset verkossa Kkerattavien
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asiakastietojen kasittelysta. Nykyiset tietosuojaviranomaisetkaan eivat tahan
kaytantoon nayta aktiivisesti puuttuneen. (Muttilainen 2006.) Verkkokauppojen
kaytannot ovat kehitysvaiheessaan, eivatka tietamattomat kuluttajatkaan ole
ilmeisesti osanneet parempaa informointia vaatia. Heidan passiivisuutensa
kertonee silti epdvarmuudesta omien tietojensa antamisessa. (Séahkodisen

kuluttajakaupan pelisaannot 2003.)

Myydakseen tuotteita menestyksekkaasti, myyjien tulee kertoa tuotteistaan
asiakkaille: taméa vaatii tietoa potentiaalisista asiakkaista. Voidaan tarkkailla
esimerkiksi tiettyjen asiakkaiden kayttaytymista sivuilla tai kerata
sahkopostilistoja varten osoitteita tietyntyyppisiltéa asiakkailta. (Camp 2000.)
Séhkoisessa kaupassa on hyvin yleistda kerata asiakkaiden tietoja
rekisterditymisen  kautta eli asiakkaan pitdd luovuttaa tietonsa
palveluntarjoajan kayttoon paastakseen kayttamaan palveluita. Kerdamalla
tarkkoja tietoja asiakkaistaan pystyvat palveluntarjoajat paremmin
suuntaamaan palveluitaan kayttgjiensd tarpeiden ja profiilien mukaan.
(Willebrand  2001.) Joissain  tapauksissa  palveluntarjoajat  kerdavat
asiakkaidensa  yhteystietoja ja myyvat niitd  toisille  yrityksille

suoramyyntitarkoituksissa.

Vastuulliset yritykset kertovat internet-sivuillaan, mita he asiakkaidensa
henkilttiedoilla tekevat. Asiakkaalla on oikeus tietdd, kuka kasittelee
henkilGtietoja, missa tarkoituksessa se tapahtuu ja miten voi tarkistaa omat
tietonsa. My0s tietojen poistoon rekisteristd on oikeus. Suoramarkkinointia
tehdddan myds sahkopostitse. Se voi olla asiallista, joka perustuu esimerkiksi
yrityksen kanta-asiakasrekisteriin ja johon vastaanottaja on antanut luvan.
Mutta yritykset voivat my0ds ostaa sahkopostiosoitteita yrityksiltd, jotka ovat
haravoineet niitd esimerkiksi uutis- ja keskusteluryhmistd. Henkil6tietojen

kayton voi kieltdd markkinointitarkoituksiin. (Muttilainen 2006.)

Verkkokauppiaan velvollisuutena on huolehtia siitd, ettd hanen kayttaméansa

tietojarjestelma ja ostotapahtumiin liittyvat tiedot on asianmukaisesti suojattu,
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niin ettei kukaan paase niitd luvattomasti kasittelemaan, kayttamaan,
tuhoamaan, muuttamaan tai varastamaan. (Muttilainen 2006.) Petteri Jarvisen
(2002, 191) mukaan verkkokauppiaan on myo6s huolehdittava tarvittavista
tietoturvatoimenpiteistd.  Tietoverkoissa salaustekniikat ovat nousseet
keskeiseen rooliin. Avoimessa ja julkisessa verkossa viestiliikenne voidaan

turvata vain tehokkaalla salauksella.

Verkkokauppiaan tulee kertoa, mita henkil6tietoja han asiakkaastaan keraa ja
mihin tarkoitukseen niitd kaytetdan. HenkilGtietoja ei saa kayttdd muuhun
tarkoitukseen kuin siihen, mihin verkkokauppa on ilmoittanut niita
kayttavansa. (Willebrand 2001.) Henkildtietojen kayttotarkoituksen kannalta
mahdolliset tarpeettomat tai virheelliset tiedot on asianmukaisesti oikaistava
tai poistettava. Henkildtietojen tulee olla myds asianmukaisia ja olennaisia. Ne
eivat saa olla liian laajoja siihen tarkoitukseen, mihin ne on keratty ja missa

niitd myohemmin kéasitellaan.

2.7 Teknologia verkkokaupassa

Kasitteen teknologia tai tekniikka maaritelméat vaihtelevat ajasta ja paikasta
rilppuen. Tassa tydssa tekniikalla ymmarretédn seuraavat merkitykset:
ensimmainen merkitys on esimerkiksi tietokone, fyysinen objekti. Toinen
merkitys on ihmisen toimintoihin liittyva eli esimerkiksi ohjelmisto. Kolmas
kasittaa ihmisen taidot, esimerkiksi kayttaa tietokonetta. (Tiainen 2004.)
Jatkossa on ensin tarkasteltu konkreettisemmin sahkoéisen kaupan yksityisyytta
teknologisten ratkaisujen kautta (esimerkiksi evasteiden kayttaminen) seka
toiseksi  Kasitelty tarkemmin, mita on teknologia ja teknologian

muotoutuminen.

Lantto (1999, 81) selvittaa, ettd erilaisia lokitiedostoja (vikaloki, perille
saapumattomien viestien virheloki, laskutusloki) syntyy automaattisesti

sahkopostiviestin kulkureitin solmukohtiin, esimerkiksi lahtoépaan ja viestin
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kohteen sahkopostijarjestelmiin, kulkureitin solmukoneisiin seka
operaattoreiden ja palveluntarjoajien jarjestelmiin. Lokeihin Kirjautuu
tunnistamistietoja seka tietoja viesteista ja niiden kulusta eri tarkkuudella sen
mukaan, mihin lokia kaytetdan. Joihinkin lokeihin tallentuu koko viesti

teknisine osoitetietoineen.

Lokit voivat siten sisaltéd arkaluonteisiakin tietoja. Internetia kaytettdessa
www-selaimen  kayttétiedot Kirjautuvat selaimen valimuistiin, proxy-
palvelimen lokiin ja mahdollisiin valimuistipalvelimiin. Naistéd lokeista
ilmenee, kuka hakee tietoja ja milté kotisivuilta han niitéd hakee. My0s erilaisista
kayttojaljista ja niiden syntymisesta tulisi hyvien tapojen mukaan kertoa
asiakkaalle, jos niita kaytetdan verkkopalvelussa. Kuopuksen (2001) mukaan
Suomen laki pyrkii kuitenkin rajoittamaan kuluttajilta piilossa ja
henkildtietolain (523/1999) rajamailla olevaa toimintaa. Siind on myo6s kysymys
profiloinnista ja one-to-one —-markkinoinnista, jossa markkinointi pyritaan
tekemaan vahitellen persoonaan sitoutetuksi, kiintedksi asiakassuhteeksi. Raja
massamarkkinoinnin, roskapostin (spamming) ja tunnistettavan asiakassuhteen

valilla on hailyva.

Usein yritykset ovat liittdneet sivuilleen myos evaste-ohjelmia (cookies), jotka
kerdavat tietoja kavijoiden liikkeista sivuilla. Tietoja kaytetddn juuri muun
muassa markkinoinnissa. Internet ja www eivat tarjoa kovinkaan hyvaa
yksityisyytta kayttgjalle. Palveluiden tarjoajat voivat seurata, mistd heidan
palvelimillaan kaydaan ja kuinka usein. Cookieiden ja lokitiedostojen avulla
palveluntarjoaja voi hyvin muodostaa kuvan palvelunsa kayttomaarista ja siita,
mista niitd kaytetdan. (Pori, Saikanmaki & Heijola 1999.) Talldin voidaan
esimerkiksi arvioida tietylla mainospaikoilla olevien mainosten tavoittavuutta.
Camp (2000, 133) korostaa, ettda vastaavasti tilastoimalla kauppapaikkojen
kavijoiden taustatietoja heiltda tulleista palvelupyynnoistdq, voidaan
sisdltopalvelua suunnata erikseen talle joukolle. Kaikki selaimet ldhettavat
selaimen tyypin ja version. Joskus lahetetddn mydOs muita tietoja, kuten

kayttajan sahkopostiosoite ja viimeksi vieraillut sivut.
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Kayttgjan kannalta vastaanottaja websurffauksessa on sisallontuottaja, joka
lahettdad kayttajalle hanen pyytamansa informaation. Pori ym. (1999, 29 — 30)
selvittavat, ettd sisdllontuottajalle kayttajaltda tuleva palvelupyyntd nakyy
kayttajan osoitetietoina ja pyydettyna palveluna. Osoitetiedoista tarkein on
kayttajan IP-osoite, johon siséltd lahetetdan. Pyydetty palvelu voi olla www-
sivu tai jonkun palvelimella sijaitsevan ohjelman suorituspyyntd ja sen
tuloksien pyytdminen. Lisaksi kayttajan pyyntd pitdd sisalladn kayttgan
paatelaiteinformaatiota — esimerkiksi kaytetyn selaintyypin ja paatelaitteen
nayton koon. Pyynnosta kdy myos ilmi kayttajan edellinen sivu, eli osoite, jolta

kayttaja on kyseiselle palvelimelle tullut.

Pori ym. (1999, 29 — 30) lisdavat, etta kayttgjalta tulleesta palvelupyynnosta
saadaan selvitettyd hanen paatelaitteensa selainohjelma, jolloin hanelle voidaan
lahettdd juuri sille selainversiolle optimoitu www-sivusto. Kayttajan IP-
osoitteesta voidaan nimipalvelun avulla selvittdd kayttdjan taustaa, jolloin
héanen tydnantajansa tai Internet-palveluoperaattorinsa voidaan mahdollisesti
tunnistaa. Taustatietoja hyvaksikayttden voidaan kayttajalle 1ahetettavan sivun
sisaltda muuttaa. Tasta hyva esimerkki on kohdennettu mainonta; ulkomaisilta

sivuilta saattaa yllattaen 10ytya suomenkielisia mainoksia.

Edelld Kkasitellyt teknologiset ratkaisut vaikuttavat siihen, mita tietoja
kuluttajasta sahkoisessd kaupassa palveluntarjoaja saa. lhmisten on yha
useammin pohdittava suhdettaan koneisiin ja tekniikkaan. Tekniikka lapaisee
elamaamme joka paiva niin tehokkaasti, etta sitda on vaikea huomata. Osaksi
tekniikasta on tullut niin itsestdan selvaa, ettd sen olemassaoloa ei tule
ajatelleeksi. Kayttajana tarkeintd on, ettd haluttu tehtava tulee suoritetuksi.
Usein tekniikan merkitysta tulee pohtineeksi vasta sitten, jos jokin menee
pieleen.  Lisaksi  tekniikan ja  erityisesti  tietotekniikan  alueella
maailmankatsomus on yleisesti maskuliininen. Tiaisen (2002) mukaan
sukupuoli vaikuttaa huomattavasti nakemyksiin siitd, mita tekniikka tai

tietotekniikka on. Se on ndhty teknisend jarjestelmand ja sosiaalisena
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jarjestelméanéa se ei ole niin kiinnostavaa: ihmiset nahdaan usein suhteessa

teknologiaan ja muita inhimillisia ominaisuuksia vaheksytaan.

Kasitys  teknologiasta  heijastuu  suoraan  kasityksiin  teknologian
muotoutumisesta. Siksi on tarkeda ottaa tassa yhteydessa huomioon myo6s
teknologian muotoutuminen, kun tavoitteena on kuvailla my6s teknologian
merkitystd  kuluttajien  yksityisyysndkemysten taustalla. Teknologian
nakeminen autonomisena voimana, jolla on ennalta maarattyja vaikutuksia
ymparistoonsa on nakemys, jota kutsutaan teknologiseksi determinismiksi.
Vehvildisen (2000) esimerkki teknologisesta determinismista liittyy
sahkopostiin: sdhkopostin kdyttd on muuttanut ihmisten tyorutiineja. Hanen
mukaansa vaikuttaa siltd, ettd teknologia muokkaa yhteiskuntaa seka
tapojamme elda ja ajatella. Kuitenkaan tdma ei tapahdu kaikkialla maailmassa
samaan aikaan ja samalla tavalla, esimerkiksi Suomessa matkapuhelimet ovat

yleistyneet tietokoneita nopeammin; muualla kehitys on voinut olla erilainen.

Myos teknologian suunnitteluprosessi voi olla tarkastelukohteena pohdittaessa
teknologian muotoutumista. livarin, Hirschheimin ja Kleinin (1998) mukaan
tietojarjestelmien suunnittelun koulukunnat nédkevéat teknologian ihmisten
valinnan varaisena asiana. Suunnittelijat ovat ihmisia ja he vaikuttavat siihen,
millaiseksi suunniteltu teknologia muotoutuu. L&helld olevia Kasitteita ovat
organisatorinen determinismi ja sosiaalinen determinismi. Jalkimmaisessa
ajatellaan, ettd sosiaaliset rakenteet vaikuttavat toteutettavaan teknologiaan.
Teknologia tai suunnittelija eivat ole aina se ajava voima, joka valttamatta
muuttaa yhteiskunnan kulkua. Vehvildisen (2000) mukaan teknologian
sosiaalisen muotoutumisen nakemykset murtavat yksioikoista tapaa ajatella.
Esimerkiksi tekstiviesteista on kehittynyt uusi kulttuuri, kun erityisesti nuoret
ottivat sen aktiivisesti kayttoon keskindisessa viestinndssaan — raja suunnitellun

tarkoituksen ja toteutuneen kayton valilla heikkeni.

Sosiaalisen muotoutumisen nakemyksissa on yhteistd se, ettd sosiaaliset

kaytanteet luovat lahtékohdan tekniikan luomiselle ja kehittymiselle. Inmiset —
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kayttajat ja suunnittelijat — pyritddn ottamaan mahdollisimman tarkasti
huomioon. Toimijaverkkoteoria (actor network theory) on yksi sosiaalisen
konstruktivismin koulukuntaan kuuluvista ndkemyksistd, joka huomioi seka
ihmisiin liittyvat etta ei-ihmisiin liittyvat tekijat. Vehvildinen (2000) korostaa,
ettd jos teknologiaa ymmarretadn teksting, teknologia ei puhu puolestaan,
mutta osallisena on tiettyja prosesseja. Kun teknologiaa ajatellaan tekstina, ei
ole ennakko-oletuksia koneiden tarkeydestd. Taman ndkemyksen mukaan
teknologian toteuttaminen on tekstin kirjoittamista, teknologian kaytté on
tekstin lukemista ja erilaiset tulkinnat tekstistd aiheuttavat erilaisia tapoja

kayttaa samaa tuotetta.

Edella esiin tulleet kasitykset teknologiasta ja teknologian muotoutumisesta
voivat vaikuttaa myo6s kuluttajien kasityksiin yksityisyydesta verkkokaupassa,
koska ensisijaisesti kuluttajan nakokulmasta kaytettavat jarjestelmat - eli
teknologia — ovat niitad tekijoita, jotka tekevat verkkokaupan yksityisyydesta

erilaisen kuin perinteisessa kaupassa.
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3 Tutkimusmenetelma

Tama tutkimus kohdistuu yksityisyyteen palveluntarjoajan ja kuluttajan
valisessd (B2C) sahkdisessa kaupassa kuluttajan nakdkulmasta, johon liittyvat
keskeiset kéasitteet maariteltiin edellisessd luvussa. Tavoitteena tutkimuksessa
on saavuttaa palanen tietoverkoissa tapahtuvan kaupan arkea mahdollisimman

monenlaisissa ymparistoissa kuluttajahaastattelujen avulla.

Tutkimusmenetelméana toimii fenomenografia, joka on perdisin kreikkalaisista
sanoista fenomenon (faino, tulla paivanvaloon) ja grafi (kuvailla jotakin) (Uljens
1991). Menetelmda on laadullisesti  suuntautunut ja  empiirinen.
Fenomenografian avulla voidaan kuvailla, analysoida ja ymmartaa kasityksia
(Marton 1982). Toisin sanoen tarkoitus on kuvailla vaihtelua miten tietty ryhma
ihmisia ymmartaa jotakin; tarkoitus ei ole kuvailla kasitysten vaihtelun syyta
(Isoméaki 2002). Tasta seuraa, ettd tutkija ei arvioi eikd korjaa haastateltavien
mahdollisia oikeita tai wvaarid kasityksida (Jarvinen 2004, 80). Taman
tutkimuksen tarkoitus ei siis ole ymmartdda mitd yksityisyys on vaan
fenomenografian avulla ndhda miten kuluttajat ymmartavat yksityisyyden — ja

tuoda esiin kuluttajien yksityisyyskasitysten variaatio luokittelun avulla.

Tassa luvussa on jatkossa tarkasteltu fenomenografiaa tutkimusmenetelmana
sekd kuvattu kaytannon tutkimusprosessin vaiheet: aineiston hankinta ja

analysointi.

3.1 Tutkimusmenetelman valinta

Tutkimusongelmana on tassa tutkimuksessa perehtya yksityisyyden suojaan
osana kuluttajien tietoturvallisuusvaatimuksia sdhkdisessa kaupankaynnissa.
Tutkimuksen tehtdva voidaan esittda kysymyksen ”Miten kuluttajat kasittavat

yksityisyyden sahkoisesséa (B2C) kaupassa?” avulla. Kysymykseen saadaan
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vastaukseksi kuluttajahaastattelujen perusteella muodostettu
yksityisyyskasitysten luokittelu. Tutkimuksen tuloksia voidaan hyodyntaa
kaytannon sahkoisen kuluttajakaupan kehittdmisessd, kun halutaan lisata
kuluttajien luottamusta yksityisyyden osalta. Lisdksi tutkimus tuo perustaa
kuluttajien yksityisyyteen ja luottamukseen sahkdisessd kaupassa liittyville

jatkotutkimuksille.

Tutkittaessa  kuluttajien nakemyksia yksityisyydestda kaytéssa olevat
teknologiset ratkaisut vaikuttavat tilanteeseen. Taman tutkimuksen kannalta
teknologiset tietoturvaratkaisut samoin kuin lainséddantd ovat taustatekijoita,
joita kasitelladn vain tarpeellisessa maarin. Ulkopuolelle on pé&dosin jatetty

my6s mahdolliseen kolmanteen osapuoleen liittyvat ongelmat.

Tietojarjestelmatieteen alueella tehtyja tutkimuksia voidaan jakaa erilaisten
mallien perusteella, jolloin voidaan kuvata, millainen tama tutkimus on. Toisin
sanoen miten se suhteutuu tietojarjestelmatieteeseen tutkimuksen tekijan oman
nakemyksen perusteella. Tassd maarittelyssa kaytetddn kahta toisistaan
eroavaa mallia (Deetz 1996, Jarvinen & Jarvinen 2000), joiden
luokitteluperusteet ovat selvasti erilaiset. Deetz (1996) jakaa tutkimukset

kahden dimension perusteella (Kuvio 4).

Suhteet vallitsevaan sosiaaliseen diskurssiin
Erimielisyys
Dialogitutkimukset Kriittiset tutkimukset

Kasitteiden ja

ongelmien Paikallinen/esiinnouseva Eliitti/ennakoitu
alkupera

Tulkinnalliset tutkimukset Normatiiviset tutkimukset
Yksimielisyys

Kuvio 4. Tutkimusten nelikentta (Deetz 1996)
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Deetzin (1996) esittamassd jaottelussa dimensiot ovat suhteet vallitsevaan
sosiaaliseen diskurssiin seka kasitteiden ja ongelmien alkupera. Kasitteet ja
ongelmat voivat tulla kaytannon tilanteista tai ne voidaan ottaa tieteellisesta
keskustelusta. Tassa tutkimuksessa tarkoituksena on nahda miten kuluttajat
kasittavat yksityisyyden sahkoisessd kaupassa, joten kasitteiden alkuperd on
paikallinen. Lisaksi tarkoituksena on antaa tilaa vaihtoehtoisille
yksityisyyskasityksille, joten dimensio suhteet vallitsevaan sosiaaliseen
diskurssiin on silloin luonteeltaan erimielisyys. Nain tutkimus voidaan sijoittaa

Deetzin nelikenttdan kohtaan dialogitutkimukset.

Toinen malli on Jarvisen ja Jarvisen (2000) tutkimusotteiden luokittelutapa
(Kuvio 5), jossa erityisen hyvin taman tutkimuksen tutkimusongelmaa
kuvaavaa on, ettéd luokittelussa ei erotella laadullista ja maarallista tutkimusta.
Sen sijaan luokittelutavassa paino on tutkimusotteen lahestymistavassa,

sisallossa ja saavutettavissa tuloksissa.

Kaikki tutkimusotteet

Reaalimaailmaa koskevat otteet Matemaattiset otteet

”Millainen todellisuus on” -tutkimukset Innovaation hyodyllisyytta
painottavat tutkimukset

/ /

Kasitteellis- Empiiriset otteet Innovaation Innovaation
teoreettiset otteet toteuttaminen arviointi
Teoriaa Uutta
testaavat teoriaa
otteet luovat
otteet

Kuvio 5. Tutkimusotteet (Jarvinen & Jarvinen 2000)
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Tutkimus kuluttajien erilaisista yksityisyyskasityksistd on reaalimaailmaa
koskeva ja  ”millainen  todellisuus on”  -tutkimus: kuluttajien
yksityisyyskasitysten tarkasteluun on kaytettdvd empiiristd materiaalia.
Luokittelun perusteella empiiriselle tutkimusotteelle on kaksi vaihtoehtoa.
Kuluttajan yksityisyys sahkoisessa kaupassa voidaan ndhda méaarittyvan niiden
merkitysten kautta, joita kuluttaja saa kayttaessaan sahkoisia palveluita tai
sahkoistd kauppa ja saadessaan sahkdiseen kauppaan liittyvia kokemuksia.
Tasta seuraa, etteivat tulkinnallisen tutkimusotteen tuottamat yksityisyyden
piirteet ole kontekstista riippumattomia vaan siita riippuvia. Nain tutkimusote
on uutta teoriaa luova tutkimus, joihin Jarvinen ja Jarvinen (2000) sijoittavat
tutkimusmenetelmista fenomenografian lisaksi muun muassa

tapaustutkimuksen ja etnografian.

Tutkimustavoitteisiin sopiva menetelma on fenomenografia, koska se pyrkii
kéasitysten kuvaamiseen, analyysiin ja ymmartamiseen (Marton & Booth 1997),
joten sen avulla pystytdan vastaamaan esitettyyn tutkimuskysymykseen.
Tavoitteena on fenomenografian avulla tuoda nakyviin myo6s usein
tietojarjestelmatieteestd puuttuvaa kuluttajan nakdkulmaa (esim. Saarenpda &
Tiainen 2004). Tutkimuksen tavoitteena ei ole ymmartaa mita yksityisyys on
vaan ymmartaa miten haastatellut kuluttajat ymmartavat yksityisyyden - ja

heidan kasitystensa variaation.

3.2 Fenomenografia

Fenomenografian tausta on kasvatustieteissa (Marton 1981, Jarvinen, A. 1985).
Kasvatuspsykologiassa kysytdan usein esimerkiksi miksi toiset lapset
menestyvat koulussa toisia lapsia paremmin (Marton 1981). Kaikki vastaukset
tahan kysymykseen ovat toteamuksia todellisuudesta. Saljo (1981) (Marton
1981) esittda vaihtoehtoisen kysymyksen: ”Mitd ihmiset ajattelevat siitd, miksi

toiset lapset menestyvat koulussa toisia lapsia paremmin?” Kaikki vastaukset
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toiseen kysymykseen ovat toteamuksia ihmisten todellisuuskasityksista.

Naiden todellisuuskasitysten tutkimiseen voidaan kayttaa fenomenografiaa.

3.2.1 Tutkimusmenetelman taustaa

Tutkimusotteen kasittely lahti kayntiin Goéteborgin yliopistossa 1970-luvun
lopulla professori Martonin tutkimusryhmassa, ja se on saavuttanut
vakiintuneen aseman tieteellisen tutkimuksen parissa ennen Kkaikkea
Pohjoismaissa ja Englannissa. Fenomenografinen tiedon intressi ei sindnséa ole
taysin uutta tieteen historiassa, silla talla vuosisadalla esimerkiksi sveitsildinen
psykologian tutkija Piaget, eraat antropologian tutkijat sekd hahmopsykologit

ovat tehneet taman tutkimusotteen kaltaista tutkimusta. (Jarvinen ym. 2000.)

Fenomenografia on fenomenologisen lahestymistavan piiriin kuuluva metodi,

jonka eroja fenomenologiaan A. Jarvinen (1990, 28) on kuvannut seuraavasti:

”Fenomenografia pyrkii laajasti kuvaamaan ihmisten erilaisia tapoja
kokea, tulkita, ymmartaa jne. todellisuuden eri puolia. Fenomenologit
puhuvat erilaisista asenteista, ja fenomenografit puolestaan erilaisista
kuvaustasoista. Toinen olennainen  ero  edella  mainittujen
lahestymistapojen  valilla on ilmididen olemuksen tarkastelussa.
Fenomenologisen otteen mukaan ilmién olemus on luonteeltaan yleinen,
intersubjektiivinen.”

Fenomenografia pyrkii kuvaamaan ilmi6itd koko laajuudessaan toisin sanoen
ihmisten erilaiset kéasitystavat ovat tutkimuksen kohteena (Marton ym. 1997).
Menetelm&ad on Kkaytetty viime aikoina esimerkiksi kasvatustieteiden,
johtamisen ja terveydenhuollon tutkimuksissa: Mavers, Somekh ja Restorick
(2002) kayttavat tutkimuksessaan  fenomenografista  lahestymistapaa
tavoitteenaan maaritella oppilaiden erilaisia ICT-kasityksid; Chen ja Partington
(2004) kartoittavat artikkelissaan kiinalaisten ja lansimaisten
rakennusprojektien johtajien kasityksia tyodstéaan; Partington, Pellegrinelli ja

Young (2005) tutkivat johtamisen 15 strategista ohjelmaa ja kasityksia niista;
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Dahl, Nyberg ja Edell-Gustafsson (2003) ovat tutkineet sairaanhoitajien
kasitysten variaatiota CT-skannerin (a mobile computer tomography scanner)

kaytosta fenomenografian avulla.

My0s tietojarjestelmatieteen alalla fenomenografiaa on kaytetty, esimerkiksi
Booth (1992) tutki ohjelmoinnin opetusta, Kuosa (1997) atk-ammattilaisten
tulevaisuuskasityksia ja Vartiainen (2005) projektikurssin opetuksen moraalisia
konflikteja. Isoméen (2002) vaitoskirjatutkimuksessa fenomenografisen
tutkimusotteen avulla selvitettiin laadullista vaihtelua niissé merkityksissg,
joita suomalaiset IT-ammattilaiset liittdvat ihmiseen tietojarjestelman
kayttajand. Nama kasitykset ohjaavat IT-ammattilaisten tapaa sovittaa uusia
tieto- ja viestintateknologian sovelluksia ihmisten ty6- ja arkielamaan. Isomaki
jakaa tietojarjestelmaammattilaisten ihmiskasitykset kolmeen ryhmaan:
separatistiseen (kayttdja nahdaan ihmisen ja teknologian vuorovaikutuksen
estavien seikkojen kautta), funktionaaliseen (ihminen kayttaa tietojarjestelmia
reagoiden suoraan niihin tietoihin ja arsykkeisiin, joita jarjestelmaan on
upotettu) ja holistiseen ajattelutapaan (ihmisen toiminnassa nahdaan
kognitiivisia, emotionaalisia, sosiaalisia ja kulttuurisia piirteitd). Isomaki on

tutkimuksensa yhteydessa kasitellyt laajasti myds fenomenografian taustaa.

3.2.2 Kiinnostus toisen asteen perspektiiviin

Fenomenografia tutkii ihmisten erilaisia kasityksia ympardivasta maailmasta:
se kuvaa niita laadullisesti erilaisia tapoja, joilla todellisuuden eri puolet
kasitteellistetddn. Se myo6s etsii saavutettujen kuvaustapojen kategorioiden
valisia loogisia suhteita. (Marton 1982; Jarvinen 1985.) Yksi olennainen piirre on
kiinnostus toisen asteen perspektiiviin. Fenomenografia on kiinnostunut toisen
asteen perspektiivista, jossa orientoidutaan ihmisten ajatuksiin tai kasityksiin
ymparoivastd maailmasta ja niistd tehdaan paatelmia. Ensimmaisen asteen

perspektiivissa orientoidutaan ymparoivaan maailmaan ja tehdaan paatelmia
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siitd. (Jarvinen 2000.) Uljens (1991) kuvaa ensimmaisen ja toisen asteen

perspektiiveja seuraavasti (Kuvio 6):

Henkilo A > 1Hmio

Toisen asteen

perspektiivi Ensimmaisen asteen

perspektiivi

Tutkija

Kuvio 6. Ensimmaisen ja toisen asteen perspektiivi (Uljens 1991)

Toinen keskeinen piirre fenomenografiselle tutkimukselle on ilmion olemuksen
tarkastelu.  Kasitystapojen ja ajattelun  muotojen taso  kiinnostaa

fenomenografisessa tutkimuksessa. (Marton 1982.)

Kolmas keskeinen piirre on se, ettd aineiston pohjalta tehtavat luokitukset
kattavat koko vastausten variaation. Luokitukset syntyvét niistd ilmaisuista,
joilla ihmiset kuvaavat havaintojaan ja kasitteitdan. (Jarvinen 2004, 80.)
Kasityksen Sandberg (2000) maarittelee jakamattomaksi relaatioksi kahden
tekijan valilla, millainen kasitys on muodostettu ja miten se on muodostettu.
Tastd seuraa, ettd muodostettavat kasitysten luokitukset ovat jo osaltaan

tutkimuksen tuloksia.

Uljens (1991) erottaa kolme kategorisointijarjestelmaa: horisontaalinen,
vertikaalinen ja hierarkkinen. Horisontaalisessa kategorisoinnissa laadullisesti
erilaiset kategoriat ovat keskendadn yhtd tarkeitd, samanarvoisia tai
yhdenvertaisia, siis horisontaalisessa suhteessa, eivatka kategoriat kuvaa
keskinaistd paremmuutta. Vertikaalisessa kuvaustavassa kategoriat asettuvat
jonkin aineistosta nousevan kriteerin avulla keskinaiseen jarjestykseen, joka ei

kuitenkaan ole paremmuusjarjestys, vaan esimerkiksi yleisyysaste tai ajallinen
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jarjestys. Hierarkkisessa kuvaustavassa kuvattavat kéasitykset ovat toisiinsa

nahden kehitysasteella eli ylempaan luokkaan sisaltyvat alemmat luokat.

3.2.3 Kokemusten ymmartaminen

Edella esitettiin (katso kuvio 6) miten toisen asteen perspektiivi on kaytossa
fenomenografiassa (Uljens 1991). Tutkimusymparistossa erottelu ensimmaisen
ja toisen asteen perspektiivin valilla on erotus kahdentyylisten tutkimuksen
kohteiden valilla. Esimerkiksi biologi haluaa kehittaé tietAmystaan maailmasta
tai oikeastaan siitd nakokulmasta maailmaa, jota han on tutkimassa. (Marton
ym. 1997.) Fenomenografiassa totuus on relatiivinen kasite ja voi olla olemassa
vaihtoehtoisia kasityksid perustuen erilaisiin  kokemuksiin (Uljens 1993).
Erilaisten kokemusten ymmartaminen on keskeistéd fenomenografiassa, mutta

se tuo tutkijalle my6s haasteita.

Ihmiset elavat maailmassa, jonka he kokevat ja tutkijan kokemusmaailma on
erilainen kuin tutkittavien. Ihmisten kokemukset tulisi ottaa vakavasti ja tutkia
seka fyysistd, sosiaalista ettéd kulttuurillista maailmaa, jonka ihmiset kokevat.
(Marton ym. 1997, Isoméki 2002.) Fenomenografiassa todellisuus on laajennettu
niin kauas kuin ihmisten kokemukset sen sallivat. Maailmassa on
ehtymattomasti merkityksia. (Marton & Neuman 1989, Uljens 1993.) Kasityksia
voidaan kuitenkin vertailla keskenadn ja se voi olla hyddyllista, esimerkiksi
opiskelijoiden kasityksia voidaan verrata opettajien tai oppikirjojen kasityksiin.
(Uljens 1993.) Tietojarjestelmatieteen alalla esimerkiksi Saarenpda ja Paakki
(2006) ovat fenomenografiaa  kayttden  vertailleet kuluttajien ja

palveluntarjoajien nakemyksia sdhkdoisesta kaupasta.

Uljens (1993) korostaa fenomenografian kasitteellistd tasoa, joka kasittelee
kaiken tyyppisia kokemuksia samalla tavalla. Fenomenografiassa ei ole
olemassa kasitteellisia tyodkaluja, joilla on mahdollista ymmartaa erilaisia

kokemuksia intentionaalisuutta kunnioittaen, esimerkiksi mikd ero on
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kuvitelluilla ja oikeilla henkilgilla. Tai mikd ero on puhuttaessa jostakin
aiemmin tapahtuneesta tai talla hetkella kdynnissa olevasta tilanteesta. Toisen
asteen perspektiivi ja intentionaalisuus tarkoittavat, ettd absoluuttista totuutta
on mahdoton saavuttaa, koska uusia tulkintoja maailmasta tehdaan jatkuvasti
(Jarvinen 2004). Todellisuus on kokemus, Uljensin (1993) mukaan totuus

voidaan nahdad ymmarrysten summana.

3.2.4 Tutkimuksen vaiheet

Fenomenografisen tutkimuksen vaiheista on esitetty erilaisia jaotteluja. Marton
ym. (1997) jakavat vaiheet kahteen osaan: tietojen kerdaminen ja aineiston
analysointi. Ensimmaisessa vaiheessa tutkimus alkaa haastatteluilla, joiden
tarkoitus on saada tietoa yksiloiden kuvauksista ilmiosta. Toisessa vaiheessa
muodostetaan kategorioita kuvausten perusteella. Osa kategorioista voi sisaltaa
osia toisista kategorioista; silloin ne ovat monimutkaisempia, koska ne
laajentavat myds toisen kategorian merkitystd. Vahemman monimutkaiset
kategoriat tyypillisesti heijastavat osittaista ymmarrysta ja monimutkaisemmat

kategoriat vahemman osittaisia tai tdydellisempia merkityksia.

Jarvisen (2004, 81-82) mukaan fenomenografisen tutkimusotteen vaiheet

etenevét seuraavasti:

1. Jonkin ilmion tarkastelun ja sen tarkastelukulman rajaaminen.

2.  lhmisten kasityksia kyseisesta ilmiosta kartoittavien haastattelujen
tekeminen.

3.  Haastattelujen litterointi eli ne kirjoitetaan nauhoituksen perusteella.

4.  Haastattelujen analysointi.

5.  Kuvauskategorioiden kirjoittaminen analyysin tulosten perusteella.

Edella esitetystda kolmannesta kohdasta on huomattava, ettd aina kyse ei ole

haastatteluista — esimerkiksi Kirjoitettua tekstia voidaan analysoida
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fenomenografian avulla (Marton ym. 1997). Esimerkiksi A. Jarvinen (1985) on

kayttanyt analysoinnissa kirjallisia opiskelijavastauksia.

Seuraavassa kuvataan analyysia esimerkin kautta. Analyysi voi edetd myds
iteratiivisesti ja useisiin osaprosesseihin jaetusti. Sandberg (2000) on selvittanyt
fenomenografian avulla Volvon moottorien kehittdjien jakautumista kolmeen
hierarkkiseen ryhmaan kompetenssinsa mukaan. Aineiston analyysi oli
iteratiivinen prosessi, jossa Sandberg luki muutamaan Kkertaan Kkaikki
haastattelut 1&api ja etsi lauseita, jotka ilmaisivat optimoijan kasityksen
kompetenssista. Naiden kasitysten perusteella optimoijat jaettiin homogeenisiin

ryhmiin.

Toiseksi Sandberg etsi, mita kehittgja kasitti moottorin optimoinnilla. Sitten han
vertasi tietyn optimoijan kasitystda muiden samaan ryhmaan luokitettujen
kasitysten kanssa ja sen jalkeen ryhmien kesken tehden tarpeelliset siirrot.
Kolmanneksi Sandberg kiinnitti huomiota, miten kukin optimoija muodosti
kasityksensd kompetenssista. Tulosten perusteella han vertasi ryhmaéan sisaisia
ja ryhmien valisia kuvauksia ja ryhmitti niitd tarvittaessa uudelleen.
Neljanneksi han tarkasteli mita- ja miten-kuvauksia yhdessa ja vertasi niita
(ryhman sisdisia — ryhmien valisia kuvauksia). Kun kuvaus kussakin ryhmassa
oli vakiintunut, han hyvaksyi kolmeen ryhmaan paatyneen luokituksen.
Lisdksi Sandberg kaytti viela riippumatonta ulkopuolista arvioijaa

tarkistamaan ryhmiin jaon perusteet.

3.3 Aineiston keruun suunnittelu

Tassd tutkimuksessa olen noudattanut edelld esitettyja fenomenografisen
tutkimusotteen vaiheita. Aineiston olen keradnnyt kuluttajahaastatteluilla.
Fenomenografiaan ei sovi monissa maarallisissd tutkimuksissa kaytetty
kyselylomakemetodi, joka esimerkiksi saattaa niukentaa vastauksia ja johtaa

stereotyyppisiin vastauksiin (Annikki Jarvinen 1985). Kuluttajahaastatteluihin
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paadyin, koska nimenomaisesti halusin kartoittaa vastausten variaatiota.
Toinen vaihtoehto olisi ollut kirjallinen materiaali, jolloin olisin pyytanyt
kuluttajia omin sanoin kirjoittamaan paperille, mitéd yksityisyys sahkoisessa
kaupassa on. Haastattelujen valitsemista puolsi se, ettd usein Kirjoittaminen
koetaan ty6ladmpéana, joten odotin, ettd voisin saada haastatteluun pidempia ja

tasmallisempia vastauksia haastattelemalla kuluttajia henkilékohtaisesti.

Haastatteluissa hain haastateltavien vastausta Kkysymykseen: “mita on
mielestasi yksityisyys sahkoisessd kaupassa?”. Lisdksi kysyin haastatteluissa
tatéa laajemmin haastateltujen kuluttajien sahkoisten palvelujen kaytosta, jotta
kaytannon kokemusten avulla voin saada selville, miten haastatellut kasittavat
yksityisyyden. Samalla kun haastateltavat kuvasivat kokemuksiaan, voin

tarttua esiin tulleisiin kohtiin ja kysya naista kohdista myéhemmin tarkemmin.

Kaytin tutkimuksessa kahta erillista haastatteluasetelmaa, jotta niiden avulla
voin saada keskendan erilaista empiiristda materiaalia, kun yksityisyytta
kasiteltiin  erilaisissa  yhteyksissd. Ensimmaisen  haastatteluasetelman
yhteydessa keskityttiin  yksityisyyteen yleensd kun puolestaan toisen
haastatteluasetelman yhteydessad Kkasiteltiin  padasiassa sahkdisia lehtia.
Kuitenkin tassa yhteydessa haastateltavat kasittelivat paljon myos yksityisyytta

ja sahkoista kauppaa.

Etsin haastatteluun kuluttajia, jotka ovat kayttaneet sdhkoisen kaupan palveluja
taysin omatoimisesti tai samalla esimerkiksi tyokaverin ohjeita seuraten, jos
tietokoneen kayttaminen on kuluttajalle uutta. N&in voin saada mukaan
kuluttajia, joiden valinnassa keskeistd ei ole tietokoneen kayttdtaito vaan

toiminta sdhkoisen kaupan kuluttajana.

Toisaalta haastateltavat eivat voineet toimia itse sdhkodisen kaupan yrittdjina
vaan heidan piti pystya vastaamaan juuri kuluttajan roolissa. Lisaksi
haastateltavan on voitava vastata omaan kuluttajakayttaytymiseensa liittyviin

kysymyksiin henkilokohtaisissa tai perheelle tulevissa hankinnoissa, eika
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esimerkiksi kyse ole tarvikkeiden ostamisesta tyopaikalle. Haastateltavien oli
lisdksi oltava idltaan aikuisia, koska tassa tutkimuksessa ei keskitytty lasten ja
nuorten (alle 18-vuotiaiden) kasityksiin yksityisyydesta, jotka saattaisivat erota
aikuisten kasityksista. Myds kuluttajina aikuiset ovat erilaisessa asemassa kuin
lapset, koska usein aikuiset itse vastaavat omista hankinnoistaan. Lasten
kulutuksesta voivat paattad huoltajat ja he usein myds maksavat lastensa

ostokset.

3.4 Kuluttajahaastattelujen toteuttaminen

Tutkimusta varten tehtyja kuluttajahaastatteluja varten oli kaksi erillista
haastatteluasetelmaa, jotka molemmat toteutimme kevaan ja kesan 2004 aikana
Lansi-Suomen alueella. Ensimmadisen haastatteluasetelman yhteydessa
suunnittelin aineiston keradmisen, haastattelin, litteroin ja analysoin aineiston
itsendisesti. Toisen haastatteluasetelman yhteydessa suunnittelussa oli mukana
Seingjoen yliopistokeskuksessa toteutetun elLaku (Kuluttajan ja palvelun
tarjoajan vuorovaikutus sdhkoisissd palveluissa) —projektin tutkijaryhma ja
haastatteluja teki tdméan tutkimuksen tekijan (Taina Kaapu) lisdksi Minna-
Kristiina Paakki, litteroin myds tdméan aineiston kokonaan ja olen analysoinut

aineiston lisensiaatintutkimustani varten.

Yhteensa haastateltavana oli 22 kuluttajaa: ensimmaisessa
haastatteluasetelmassa kasiteltiin yksityisyytta sahkoisessa kaupassa ja toisessa
erityisesti sahkaisia lehtid. Haastatellut kuluttajat olivat ensimmaisella kerralla
(12 haastateltua kuluttajaa) eri henkildita kuin toisella kerralla (10 haastateltua
kuluttajaa). Jatkossa on Kkasitelty haastateltavien valintaa ja haastattelujen
kulkua.
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3.4.1 Haastateltavat

Perusteet haastateltavien valintaan poikkesivat toisistaan ensimmaisessa ja
toisessa haastatteluasetelmassa, seuraavassa olen kasitellyt valinnan perusteita.
Haastattelut tehtiin ajallisesti péaallekkain, joten kasittelen niita erillising.

Kohdan lopussa kuvaan, millaisia haastellut kuluttajat ovat.

Ensimmaisiin haastatteluihin valitsin yhteensa 12 haastateltavaa kahdesta
ikaryhmasta, ika valilla 25 — 35 vuotta ja 55 — 65 vuotta. Molemmissa ryhmissa
oli kuusi haastateltavaa, kolme miesta ja kolme naista. Ajatuksena oli, etta
ikairyhmien  kautta olisi mahdollista saada paremmin  nékyviin
yksityisyyskasitysten erilainen Kirjo ja siten saavuttaa saturaatio. Ratkaisu toimi
kaytannossa hyvin. Pyysin haastateltavia henkilokohtaisesti haastatteluun ja he
my6s mainitsivat henkil6itd, joita voisi haastatella. Haastateltavat olivat ennalta
tuntemiani henkildita, jotka kuluttajina kayttavat erilaisia sahkoisen kaupan
palveluita. Haastateltavat olivat kuitenkin oman perhepiirini ulkopuolelta.
Kaikki haastateltaviksi aiotut kuluttajat suostuivat haastatteluun ja haastattelin

heidat.

Laadullisen tutkimuksen aineiston riittavyyteen vaikuttaa niin sanottu
saturaatio eli kyllaisyys. Ensimmaisen haastatteluasetelman yhteydessa tein
haastatteluja, kunnes varsinaista uutta vastauksissa en endd saanut. Kun
haastatteluissa alkavat kertautua samat asiat, haastattelut voidaan lopettaa.
Naissd haastatteluissa noudatin tatd periaatetta; 11. ja 12. haastateltava

vaikuttivat toistavan jo aiempien haastateltujen esiin tuomia asioita.

Kuitenkin  Alexandersson (1994) (Sandberg 2000) toteaa yli 500
fenomenografisen tutkimuksen katsauksen perusteella, ettd keskimaarin 20
haastattelua tarvitaan saturaation saavuttamiseen. Tassa tilanteessa ei enaa
tullut esille uusia piirteitd. Sandberg (2000) havaitsi kuitenkin omassa

tutkimuksessaan saavuttaneensa saturaation 15 haastattelun jalkeen.



Taina Kaapu 44

Tulosten varmistamiseksi toteutin 10 uutta kuluttajahaastattelua sahkaoisiin
lehtiin liittyneen haastatteluasetelman yhteydessa, jolloin sain yhteensa 22
kuluttajahaastattelua yksityisyyskasityksistd ja 20 haastattelun saturaation
(Alexandersson 1994, Sandberg 2000) raja ylitettiin. Uusia piirteita ei enaa tullut
esiin. On kuitenkin huomattava, ettd muun muassa tutkijan ominaisuudet ja
taidot vaikuttavat siihen, kuinka paljon uusia ndkdkulmia han havaitsee
haastattelujen edetessa. Lisdksi ongelmia tuottaa se, ettd normaalisti kaikki
laadullisessa tutkimuksessa kasitellyt tapaukset ovat ainutlaatuisia, joten ei

voida sanoa, milloin haastatteluissa ei tule enda uutta tietoa ilmi.

Toinen haastatteluasetelma liittyi Seindjoen yliopistokeskuksessa toteutetun
eLaku (Kuluttajan ja palvelun tarjoajan vuorovaikutus sahkoisissa palveluissa)
—projektin haastatteluihin ja sdhkdisiin lehtiin liittyneeseen osaprojektiin (kts.
Paakki, Kaapu & Tiainen 2004). Kuitenkin haastatteluissa kasiteltiin
huomattavassa maarin sahkoisen kaupan kontekstia ja myds kysymykset
veivat haastattelua tdhan suuntaan, koska annoimme haastateltaville tilaa

kertoa sahkoisen kaupan kokemuksistaan ja kysyimme niista tarkemmin.

eLaku-projektissa vertasimme kahden eri arvon omaavan kuluttajaryhméan
valisia eroja luottamuksen muotoutumisessa sahkdisia palveluita kohtaan.
Tarkastelun kohteeksi valitsimme turvallisuus- ja jannityshakuisia kuluttajia,
koska toisilleen vastakkaisilla arvoilla ndaimme olevan haastateltavien
vastauksia hajottava merkitys. Samalla haastateltavien arvojen mahdolliset
vaikutukset luottamuksen muotoutumiseen havaittaisiin selvemmin. (Paakki,

Pennanen & Tiainen 2004.)

eLaku-projektissa kaytimme Kahlen (1988) esittdamaa tapaa mitata LOV-
menetelmalla arvoja. Vastaajan tuli arvioida yhdeksanportaisesti kuinka tarkea
kukin lomakkeella esitetty arvo on seuraavista: (1) yhteenkuuluvuuden tunne
(2) jannityshakuisuus (3) hyvat ihmissuhteet (4) itsensa toteuttaminen (5)
arvostuksen saaminen (6) elaméastd nauttiminen (7) turvallisuus (8)

itsekunnioitus (9) aikaansaaminen. Pyysimme vastaajaa myds valitsemaan



Taina Kaapu 45

hanelle kaikkein téarkein arvo listalta. (Paakki, Pennanen & Tiainen 2004.)
Taman tutkimuksen kannalta arvojen merkitys oli ainoastaan haastateltavien

valinnassa, niita ei yhdistetty mitenkdan haastatteluissa saatuihin aineistoihin.

eLaku-projektin  yhteydessd (toinen haastatteluasetelma) haastateltaviksi
toivoimme kuluttajia, joilla on kokemusta sahkdisistda palveluista kuten
nettilehdista tai pankkipalveluista. Ilkka-lehdessa olleen uutisen yhteydessa
kasiteltiin eLaku-projektia ja samassa yhteydessa oli osoite, jossa haastatteluun
ilmoittautuminen oli tehtavissa. Lisaksi saman lehden verkkosivuilla oli linkki

ilmoittautumiseen.

Myds  Seindjoella  olleessa  seminaarissa  osallistujille  mainitsimme
tutkimusprojektin  tarpeesta l6ytdd haastateltavia ja ilmoittautumisen
nettiosoite. Haastateltavaksi ilmoittautuneita oli yhteensa 20 henkild4, joista 10
valittiin haastateltavaksi. Arvojen perusteella jannityshakuisia vastaajia otimme
mukaan 5 haastateltavaa ja turvallisuushakuisia samoin 5 haastateltavaa.
Aluksi valituista henkiloista 3 kieltdytyi haastattelusta ja heidan tilalleen

otettiin haastateltavat samasta arvoryhmasta kuin kieltaytyneet.

Haastateltujen taustatiedot eivat ole tdman tutkimuksen kannalta
merkityksellisia: jatkossa tulosten kasittelyssa kaytetddn niita tietoja, joita
haastateltavat ovat yksityisyyteen liittyvissa vastauksissaan antaneet -
taustatietoja ei kaytetad. Toisella haastattelukierroksella kysyimme myds
taustatietoja, mutta niiden avulla oli tarkoitus tdman tutkimuksen kannalta
vain edetd haastattelutilanteessa. Seuraavassa (Taulukko 1) on kuitenkin
luonnehdittu haastateltujen taustoja, jotta on mahdollista saada kuva
tutkimustulosten luotettavuudesta; esimerkiksi haastateltavat kuluttajat olivat

ialtdan aikuisia.
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Taulukko 1. Haastatellut kuluttajat

Kuluttajat Naiset Miehet Yhteensa
Iké

25 — 35 vuotta 4 4 8
36 — 54 vuotta 4 1 5
55 - 66 vuotta 5 4 9
Yhteensa 13 9 22
Ammatillinen tausta

Sosiaali- ja terveysala 4 2 6
Talous ja hallinto 3 3 6
Koulutus ja opetus 3 1 4
Tekniikka 2 1 3
Yritystoiminta 1 1 2
Maatalous - 1 1
Yhteensa 13 9 22

Haastateltujen ammatillista taustaa voidaan karkeasti maaritella seuraavilla:
sosiaali- ja terveysala, talous ja hallinto, koulutus ja opetus, tekniikka,
yritystoiminta ja maatalous. On huomautettava, etta yrittajataustaiset henkilot
olivat haastattelussa kuluttajan asemassa: heidadn toimialaansa ei kuulu
sahkoinen kauppa. Edellisessa taulukossa esitettyja ikad, ammattiasemaa tai
sukupuolta ei siis yksityisyys-kéasitysten luokittelussa ole otettu taustatietona
huomioon vaan saatujen haastatteluvastausten kautta, esimerkiksi seuraava

haastattelulainaus verkkokaupan kaytettavyydesta tietojen antamisessa:

”Jos on kauhean monimutkainen, sanon melkein, ettd mummeli kuin
mummeli haksahtaa jossain vaiheessa. Nuorempi Vvoi toisaalta selvita
paremmin. Koen sen kuitenkin haasteena.”
Mummeli tarkoittaa naista, jolla on enemméan ik&a - toisin sanoen
haastateltavan mukaan vanhemmalla naisella on suurempi vaara erehtya omia
tietoja verkkokaupalle antaessaan kuin nuoremmalla. Haastattelulainauksesta
tulee esiin myo6s se, ettd tdma kuluttaja kokee olevansa itse mummeli

(vanhempi nainen), jolloin tata on kaytetty tulosten kasittelyssa.
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Haastateltavien valinta keskittyi tietyllda alueella asuviin suomalaisiin
kuluttajiin, mutta haastateltavien taustat merkittavasti eroavat toisistaan myos
asuinpaikan suhteen, silla osa asui pienissd kunnissa ja o0sa pienissa tai
keskikokoisissa kaupungeissa. Lisdksi vastauksiin voi vaikuttaa se, etta
ensimmaisen haastatteluasetelman yhteydessa kaikki haastatellut tunsivat
haastattelijan ennalta; toisaalta voitiin helposti varmistua jo ennen haastattelua,
ettd he kayttavat erilaisia sahkdisia palveluita, joten valintaa voidaan pitaa
perusteltuna. Toisella kerralla haastatellut eivat tunteneet haastattelijoita, ja
talla ei ollut merkittavad vaikutusta saatuihin tuloksiin, joten ensimmaistakin

haastatteluasetelmaa voidaan pitaa luotettavana.

3.4.2 Haastattelujen sisalto

Suunnittelin haastattelujen sisaltéd samanaikaisesti haastateltavien valinnan
kanssa. Ensimmaisella haastattelukerralla kuluttajat voivat kertoa omin sanoin
yksityisyydestd, lisdksi minulla oli teemoja ja avoimia kKysymyksia. Toinen
haastatteluasetelma tarjoaa erilaista empiirista materiaalia (koska paaaiheena ei
ollut yksityisyys) mutta haastateltavat kasittelivat sitd paljon, niinpa se antaa
kayttokelpoista empiirista materiaalia kuluttajien yksityisyyskasitysten

analysointiin.

Ensimmaisessd haastatteluasetelmassa kaytin seuraavaa haastattelurunkoa
(Kuvio 7). Muutaman avainsanan ja lyhyen kysymyksen perusteella pyrin
varmistamaan, etta kaikki osiot tulevat haastattelussa kasiteltya. Muuten pyrin
sithen, etta haastateltavat kertoisivat kokemuksistaan vapaasti. Joitakin kohtia
varmistin viela myéhemmin toteamalla esimerkiksi: “aiemmin puhuimme tasta

ja tastd, miten se olikaan...?”

Haastatteluissa lahdin liikkeelle kysymalla mitd on tietoturva, tietosuoja ja
yksityisyys. Usein yksityisyyttd ja tietosuojaa kasittelevassa Kirjallisuudessa

nama Kkasitteet jaavat epaselviksi, lisdksi on todettu niiden olevan
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monimerkityksellisia myds kuluttajille (esim. Udo 2001, Smith 2004,
Muttilainen 2006). Lisdksi nain haastattelija voi haastattelutilanteessa ja
haastattelua analysoidessa tietdd mistd haastateltava oikeastaan puhuu.
Tiedustelin kuluttajilta yleisesti kokemuksia sahkoisesta kaupasta, koska nain
on mahdollista saada tietoa keskittymattda yksityisyyteen. Jos yksityisyys
jossakin  muodossa mainittiin  haastattelussa, tartuin tdhan ja pyysin

tarkennusta jo kerrottuihin asioihin.

Keskeiset kéasitteet Kokemukset sdhkoisesta
Tietoturva/tietosuoja/ kaupasta
yksityisyys/(yksityisyyden suoja)

Maksaminen Tietoturvallisuus www-sivuilla
Kokemuksia? Tietoturvallisuuteen liittyvat
tiedot sivuilla?

Kayton tarkkailu?

Asiakasrekisterit Markkinointiviestintd/(mainonta)
Mita tietoja annat? Kokemuksia?

Kuvio 7. Ensimmaisen haastatteluasetelman haastattelurunko

Téassa yhteydessa tulivat esiin muut haastattelurunkoon mukaan otetut kohdat.
Nama nelja kohtaa otin nakyviin, koska www-sivu toimii yleensa ymparistona
sahkoisessa kaupassa ja ainakin maksaessa (tilatessa tavaraa) kuluttajan on
valttamatontad luovuttaa omia tietojaan. Kuluttajilta en kuitenkaan Kysynyt,
mita mielta olet maksamisesta yksityisyyden kannalta, jotta en olisi johdatellut
heitd. Sen sijaan asettelin kysymyksen yleisemmin muotoon, miten
maksaminen kuluttajan mainitseman palveluntarjoajan sivulla tapahtui tai

millaisia kokemuksia kuluttajalla on maksamisesta.

Asiakasrekistereihin keratdan henkil6tietoja, joten kysyin kuluttajilta mita
tietoja he itsestddn antavat ja taman Kkysymyksen padaattelin antavan
mahdollisuuksia jatkokysymyksille. Kysyin kuluttajilta my6s kokemuksia

markkinointiviestinnasta tai mainonnasta sen perusteella, mita he olivat siita
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aiemmissa kohdissa kertoneet, koska asiakasrekistereihin kerattyja tietoja

voidaan kayttda markkinoinnin tarkoituksiin.

Toisessa  haastatteluasetelmassa  kysyimme  Kkaikilta  haastateltavilta
taustatietoina: syntymavuosi, siviilisaaty, koulutus, harrastukset,
tietotekniikkakoulutus, asuinpaikka sekd mitd ja kuinka usein sahkoisia
palveluja kayttaad sekd mité ja kuinka usein nettilehtia k&ayttaa. Haastattelut
liittyivat eLaku-projektin toteuttamiseen (Paakki ym. 2004) ja ndma taustatiedot
liittyivat projektihaastatteluihin. Taman tutkimuksen kannalta taustatietojen
hyoty oli haastattelutilanteessa. Jos kuluttaja vastasi esimerkiksi kysymykseen
nettilehtien kaytosta pidemmin ja mainitsi jotakin yksityisyyteen liittdmaansa,
voimme myO6hemmin haastattelussa kysya lisda. Haastattelurunko on esitetty

kuviossa 8.

Edella mainitut henkildtiedot liittyivat projektin kuluttajateemaan, jonka
tavoitteena oli taustatiedon kerdaminen kuluttajan sahkdisten palvelujen
kayton maarasta ja kayttotavoista sek& hanen tulkintaansa omista
toimintatavoistaan ja omasta patevyydestddn, rehellisyydestdan ja
hyvantahtoisuudestaan sdhkoisten palvelujen kuluttajana. (Pennanen, Tiainen
& Paakki 2004.) Kun suunnittelimme eLaku-projektin haastattelurunkoa, olin jo
osittain toteuttanut taman tutkimuksen ensimmaisen haastatteluasetelman
haastattelut. Kaytimme naita kokemuksiani hyvaksi: esimerkiksi olin esittanyt
kysymyksen “Annatko tietoja itsestasi?” ensimmadisen haastatteluasetelman

yhteydessa ja vastaukset olivat olleet tutkimuksen kannalta antoisia.

Median osaprojektissa kaytetyssa haastattelurungossa (Kuvio 8) tulevat esiin
muut teemat: teknologia, yhteisd, palveluntarjoaja sekd palvelu ja tuote.
Teknologiateeman tavoitteena on selvittda kuluttajan teknologiaan liittyvia
asenteita tai uskomuksia. Yhteiséteeman tavoitteena on tuoda keskusteluun,
missa maarin, jos lainkaan, kuluttaja saa apua tai neuvoja yhteisoista tai missa
maarin, jos lainkaan, yhteis6t ovat mukana kuluttajan luottamuksen

muodostumisprosessissa sahkoisiin palveluihin. Palveluntarjoajateeman avulla
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haastatteluihin tulee kuluttajan kuvaus nékemyksestaan palveluntarjoajan
roolista  luottamuksen  muodostumisprosessissa.  Sdhkodisen  palvelun
peruselementti on tuote tai palvelu, jota kuluttaja tarvitsee tai haluaa. Taman
teeman osalta halusimme haastateltavan kasityksia palvelun ulkonadésta ja
toiminnasta sekd rekisterditymisprosessista. (Pennanen, Tiainen & Paakki
2004.)

Minkalaisen vaikutelman kayttamasi nettilehti antaa sinulle?

Kerro, milta sivu sinusta nayttaa? (ulkoasu: pirted, vasynyt, aurinkoinen...)
Millaista nettilehden kayttdminen (lukeminen) mielestési on?

Kerro tyypillinen nettilehden kayttétapa! (sisdadnkirjautuminen, lilkkkuminen
sivuilla)

Millaisia kokemuksia sinulla on nettilehtien kaytosta? Hauskin/surullisin
kokemus? Kertoisitko esimerkein/ tarkemmin? (tilaus, maksaminen)

Oletko jonkun nettilehden rekisterditynyt kayttaja?

Mita mielta olet rekisterditymisté vaativista nettilehdista? (yksityisyys)
Annatko tietoja itsestasi?

Palveluntarjoajan valitseminen. Kuka kertoi? Ketka neuvoivat? Mita?
Tiedatko, mité nettilehtia ystavat/ perhe/ tyokaverit/ kyla kayttavat?
Onko kukaan suositellut nettilehted, joka on ollut erilainen kuin on luvattu?

Oletko antanut palautetta nettilehdista? Miksi? Mita? Milloin viimeksi?
Onko palautteeseesi vastattu?

Luetko myds tavallista lehteda? Onko eroja?

Mika vaikutti timan nettilehden valitsemiseen?

Kuvio 8. Toisen haastatteluasetelman haastattelurunko

Kun olimme valinneet haastatellut kuluttajat esitettyjen periaatteiden
mukaisesti, voimme siirtyd varsinaiseen haastattelujen toteuttamiseen.
Ensimmaisen haastatteluasetelman yhteydessa keskityimme yksityisyyteen
sahkoisessa kaupassa ja sitd kysyttiin suoraan vastaajilta; toisella kerralla
sahkoisia lehtia koskeneiden kysymysten lisdksi haastateltavilta kysyttiin
yleisid sahkoisiin palveluihin liittyvid kysymyksia, my0s yksityisyydesta.
Lisédksi haastateltavan vastauksista saattoi nousta muita Kysymyksia.

Taustakysymyksend haastatteluissa oli: ”mitd on yksityisyys sahkdisessa
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kaupassa  mielestasi?”  Tutkimuksessa  kaytimme  puolistrukturoitua
haastattelua, jota voidaan kutsua myo6s teemahaastatteluksi. Haastattelu etenee
keskeisen teeman varassa, jolloin haastattelu voidaan vapauttaa tutkijan
nakdkulmasta ja tuoda tehokkaammin esiin haastateltujen aanta. (Hirsjarvi &

Hurme 2000, 47-48.)

3.4.3 Haastattelujen kulku

Ennen varsinaisia haastatteluja tein ensimmaiselld haastattelukerralla kolme
koehaastattelua ja toisella haastattelukerralla teimme yhden koehaastattelun.
Koehaastattelut toimivat haastattelun harjoitustilanteena, jotta voidaan kokeilla
ja harjoitella haastattelun tekemista kaytannossa seka lisatd haastattelijan
itseluottamusta erilaisissa haastattelutilanteissa. Tassa yhteydessa tarkistin, etta
suunniteltu haastattelurunko toimi odotetusti haastattelutilanteessa. Samalla
varmistin, ettéa kysymyksilla saatiin vastauksia tutkimuksen kannalta keskeisiin

alueisiin kattavasti.

Tarkoituksena haastattelutilanteessa oli seurata kuluttajan esille nostamia
asioita, kuitenkin niin ettda kaikki kohdat tuli kasiteltyd. Havaitsin, etta
haastattelukohdat on hyva kayda lapi siind jarjestyksessa kuin haastateltavat
tuovat erilaisia tekijoita esiin. Lisaksi totesin, ettda haastattelurunkoon on hyva
merkita jokaisen haastateltavan kohdalla, mitka asiat on jo kéasitelty. Huomasin
myads, ettd vastausten kirjoittaminen tai muiden merkinttjen tekeminen kynalla
haastattelun aikana hadiritsi haastateltavia, joten luovuin tastd, koska joka

tapauksessa nauhoitin haastattelut.

Ensimmaiset kuluttajahaastattelut sisaltdvat 12 haastattelua ja toiset
haastattelut 10 haastattelua, joten yhteensa on 22 eri kuluttajien haastattelua.
Haastattelujen kesto vaihteli noin 30 minuutista aina 2 tuntiin 30 minuuttiin,
koska toiset haastateltavat halusivat antaa pidempia vastauksia kuin toiset,

jotka vastasivat lyhyemmin. Lisdksi oli eroja mietintdajassa, toiset puhuivat
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nopeammin ja joskus keskustelu siirtyi kauas alkuperaisestd aiheesta,

esimerkiksi syntyneeseen lapsenlapseen tai pojan lintuharrastukseen.

Toisella haastattelukerralla haastatteluja teki tdméan tutkimuksen tekijan (Taina
Kaapu) liséksi Minna-Kristiina Paakki. Osassa toisen haastattelukierroksen
haastatteluista oli paikalla kaksi haastattelija, osassa vain toinen. Tama
maaraytyi haastateltavien aikataulujen perusteella, esimerkiksi samaan aikaan
saattoi olla kaksi haastattelua. Kun paikalla oli kaksi haastattelijaa,
haastateltavien kayttdytyminen vaihteli: toisinaan haastateltava reagoi
molempien kysymyksiin samalla tavalla, joskus haastateltava vastasi vain
toiselle. Jos haastateltava selvasti keskittyi vastaamaan vain toisen
haastattelijan kysymyksiin, tama jatkoi kysymyksid ja toinen haastattelija

seurasi sivusta.

Teimme kaikki haastattelut molemmin puolin ystavallisissa tunnelmissa ja
rauhallisessa ymparistossa: koska haastatteluajat oli sovittu etukateen,
haastateltavat olivat varanneet riittavasti aikaa haastattelulle. Kaytannossa
toteutimme haastattelut haastattelijoiden tydhuoneessa, haastateltavan
ty6huoneessa, haastateltavan kotona tai muussa sopivassa tilassa sen mukaan,
mika jarjestely haastateltavalle parhaiten sopi. Haastateltavien kotona
tehdyissa haastatteluissa oli paikalla myds perheenjasenia, mutta he eivat
osallistuneet haastatteluun ja siirtyivat toiseen huoneeseen. Kun haastateltavan
tybhuoneessa tuli k&ymaan muu henkild, tdméan ajaksi keskeytimme
haastattelun ja laitoimme nauhurin kiinni. Saimme haastattelut myos
pysymaan melko hyvin annetussa aiheessa kuitenkaan heidan vastausten

suuntaansa ohjaamatta.

Haastateltavista on my@s todettava, ettd monet haastateltavat halusivat kayttaa
tilaisuutta hyvéakseen ja kysya mahdollisista ongelmistaan s&hkoisissa
palveluissa haastattelijalta. Vastasimme naihin kysymyksiin kuitenkin vasta
haastattelujen jalkeen. Haastattelutilanteessa monella haastateltavalla oli hyvin

opettajamainen asenne, joka tarkoitti sitd, ettd he kertoivat haastattelijalle



Taina Kaapu 53

omista kokemuksistaan opettaen niita haastattelijalle. Tama oli haastattelun
tulosten kannalta erityisen hyvda, koska tarkoitus oli, ettd haastateltavat
kertovat oikeista kokemuksistaan omista lahtokohdistaan. Haastattelija oli
oppimassa kuluttajien tavallisista kokemuksista heidan jokapaivaisessa
kayttoymparistossaan. Pidimme liséaksi kenttapaivakirjaa, johon Kirjattiin ylos

havaintoja heti tehdyn haastattelun jalkeen.

Osa haastateltavista oli hieman jannittyneempia kuin toiset, kuitenkin
jannitystad usein laukaisi haastattelun edetessd tapahtunut keskustelu. Myo6s
keskustelua nauhoittanut laite pdydalla vaikutti unohtuvan haastattelujen
edetessd. Toiset haastattelut olivat ilmapiiriltddn hieman virallisempia
haastateltavan asenteesta johtuen kuin toiset, jotka rentoutuivat nopeammin:
kaikki haastatellut vaikuttivat olevan hyvin kiinnostuneita haastattelusta ja
haastattelun Kkasittelemistd asioista. Alussa pyrimme keskustelemaan
kuluttajalle helpoista asioista ja kayttdmaan lammittelykysymyksia, jotta

haastattelutilanteessa paastiin etenemaan.

3.5 Aineiston analysointi

Varsinainen kuluttajahaastattelujen analysoinnin aloitin litteroimalla eli
kirjoittamalla nauhoitetut haastattelut paperille. Tein litteroinnin valikoivasti
jalkikateen, eli nauhalta litteroin kohdat, joissa kasiteltiin tutkimuksen kannalta
olennaisia asioita. Jos puhuttiin esimerkiksi saasta, naitd kohtia ei litteroitu.
Litteroinnin jalkeen aineistoa oli ensimmaisella haastattelukierroksella 89 sivua

ja toisella kierroksella 113 sivua eli yhteensa 202 sivua.

Aineiston analyysi oli iteratiivinen prosessi, jossa luin ensin muutamaan
kertaan kaikki haastattelut lapi etsien lauseita (vrt. Sandberg 2000), jotka
ilmaisivat kuluttajan kasityksia yksityisyydestd. Materiaalin erittelyn jalkeen
pyrin luokittelemaan aineistoa seka yhdistelemaan erilaisia luokkia. Toistin

haastattelujen lukemista ja aineiston luokittelua kunnes muodostetut luokat



Taina Kaapu 54

vastasivat mahdollisimman hyvin kuluttajien haastatteluissa antamia

vastauksia.

Seuraavassa olen kuvannut haastatteluilla saadun litteroidun aineiston
analyysia tarkemmin: analysoinnissa on kaytetty hyvaksi Annikki Jarvisen
(1985) esittdmiad periaatteita tutkimusalueeseen soveltaen. Ensimmainen vaihe
yksityisyytta sahkdisessa kaupassa koskevien avointen kysymysten kasittelyssa
oli, ettd pyrin mahdollisimman yksityiskohtaisesti tallettamaan Kkaikki
vastauksissa esiintyvat piirteet. Nama piirteet saattoivat olla yksittaisia sanoja

tai lyhyita lauseita.

Jokaisesta haastatteluvastauksesta tarkistin, esiintyyko tama piirre siina vai ei:
esimerkiksi esiintyyk0 vastauksessa roskaposti”, vai ei esiinny. Tadman
tutkimuksen aineistojen analysoinnissa ei ollut kdyt6ssa erityista ohjelmaa vaan
tein analysoinnin paperille tulostettujen haastattelujen sekd naihin liitettyjen
paperille kirjoitettujen avainsanojen ja lauseiden avulla. Kaytannossa toteutin
taman niin, etté leikkasin saksilla koko paperille tulostetun aineiston paloiksi
haastatellun esiin tuomien yksityisyyden piirteiden perusteella. Lisaksi oli
tyhjia paperilappuja, joihin Kirjoitin esiin tullut piirre ja sijoitin ndma yhteen.
Jos seuraava haastattelu kertoi taas samasta, sijoitin myds nama yhteen. Oli
my06s vastauksia, jotka sijoittuivat useampaan raakaluokkaan. Esimerkiksi jos

haastattelulainaus oli seuraava:

”Olen aina soittanut tilauksen. Olen voinut varmistaa, onko tuotetta, tai
sitten varmistaa ominaisuuksia. --- En mina oikein kuvittele, ettéa vieraassa
kaupassa uskaltaisi huonommin tietoja antaa. En kuitenkaan lentomatkaa
verkkokaupasta tilaisi. Pitaisi saada oikein kirjallinen vahvistus postissa
seuraavana paivana.”
Haastateltava nostaa esiin piirteen tuotteen ominaisuus vaikuttaa siihen miten
yksityisyys koetaan” kertoessaan, ettd lentomatkaa ei uskaltaisi tilata.
Haastattelulainauksesta tulee esiin, ettd mitd paremmin tuote koetaan
turvalliseksi, sitd helpommin omia tietoja uskalletaan antaa. Kuluttaja haluaa

itse varmistaa tilauksen soittamalla, hadn ei selvastikddan luota suoraan
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ostamiseen verkkokaupasta. Lisaksi han mainitsee, ettd postissa saadulla

vahvistuksella on vahvempi merkitys kuin esimerkiksi sahkopostilla.

Muissa haastattelulainauksissa tuli myos esiin edellda mainittu piirre,

esimerkiksi:

"Veikkauksen tietdaa ikaan kuin, ettd se on. Jostain tuommoisesta
NetAnttilasta ostaisi mieluummin kuin jostain ihan vieraasta paikasta.
Esimerkiksi vedonlyodntia voisi tehdda muuallakin kuin Veikkauksessa...
Vaikka varmaan sielld ihan samanlaiset jarjestelmat olisi.”
Haastateltu kuluttaja puhuu piirteesta “tuotteen ominaisuus vaikuttaa siihen
miten yksityisyys koetaan”, mutta liséksi myo6s haastattelulainauksessa
mainitaan kaksi tunnettua yritystd, Veikkaus ja NetAnttila. Kyseessd on téassa
tapauksessa myos piirre ”palveluntarjoajan brandin merkitys”. Nama piirteet
yhdistettiin lahella olevien lainausten kanssa koko aineiston analysoinnin

jalkeen luokkaan kaupankaynti, johon kuuluvat esimerkiksi tuotteeseen tai

palveluntarjoajaan liittyvat odotukset yksityisyyden osana.

Analyysin toisessa vaiheessa tarkastelin, minka tyyppisia eri ominaisuuksien
yhdistelmia esiintyi vastauksissa. Pidin kaikki ominaisuuksien yhdistelmat
analyysissa mukana. Edella esitetyssa haastattelulainauksessa esimerkiksi on
maininta myos jarjestelmistaq, joka on teknologiaa eikd suoraan liity

kaupankayntiin.

Kolmannessa vaiheessa pyrin kuvaamaan esimerkiksi kuluttajan asiakastietoja
koskevat vastaukset seuraavien tekijoiden kautta: kaupankaynti, teknologia,
yhteiskunta, kuluttaja itse, muut ihmiset. Kyse ei kuitenkaan ole tilastollisesta
yleisyysjarjestyksestda (mik& kasitys esiintyy useimmin), koska sita
tutkimuksessa ei mitattu eikd aineistosta luokittelun avulla pysty
madrittelemaan tdssd merkityksessd yleisintd kasitystd. On kuitenkin
mahdollista seurata mitd nama kyseiset haastateltavat ryhmana ovat nostaneet
esiin ja miten paljon keskustelua on kayty; luokittelu perustuu téhan

haastatteluissa esiin tulleeseen jarjestykseen. Aineistoa lapikaytéessa merkitsin
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epaselvat kohdat kysymysmerkilla ja palasin naihin mydhemmin, jonka jalkeen

siirsin ne omaan luokkaansa.

Aluksi kolmannessa vaiheessa en Annikki Jarvisen (1985) esittamasta
menettelystd poiketen muodostanut hierarkiaa vaan kaksi horisontaalisella
kuvaustavalla kuvattua luokkaa, joiden perusteella aineiston uuden
analysoinnin jalkeen muodostin hierarkkisen luokittelun ennen neljatta
vaihetta. Kuluttajat puhuivat haastatteluissa yksityisyydestd kahdessa eri
merkityksessa (kolmannen vaiheen aluksi muodostetut luokat): (1) kuluttajat
kertoivat, minka tekijoiden kautta yksityisyys tulee esiin verkkokaupassa; (2)
toisaalta he maarittelivat tekijoitd, jotka vaikuttavat siihen, miten he
ymmartavat ja kasittelevat yksityisyytta erilaisissa sdhkodisen kaupankaynnin
tilanteissa. Kolmannen vaiheen perusteella edella esitettyjen luokkien
perusteella muodostin aineiston analysointi lahtékohtana luokitteluun mité-
aspektin (reflektion kohteet) eli horisontaalinen kuvaustapa sekd kuinka-

aspektin (reflektion tasot) eli hierarkkinen kuvaustapa.

Neljannessa vaiheessa muodostin yhdistelmaluokituksen, jolloin luokitin
kunkin kuluttajan vastaus kuhunkin kysymykseen vastauksessa esiintyvan
korkeimman ominaisuuden mukaan. Talldin saattoi siis vastaus sisaltaa
luokituksen alempia tai pinnallisempia piirteitd, mutta sen luokitustaso
maaraytyi kuitenkin vastauksessa esiintyneiden kokonaisvaltaisempien tai
syvallisempien piirteiden mukaan. Esimerkiksi voidaan ottaa seuraava

haastattelulainaus:

”Silloin kun jotain luotettavia ja isoja kayttaa niin alle viikossa sielta tulee
(toimitus)... Etta tulee oikeaa tavaraa ja oikeaan aikaan ja se lasku tulee
niin, ettd ei tarvitse pelatd, etta sielta tulee. Kun Visalla maksaa, kun se on
silla tavalla riskaabelia. En muuten ole kayttanyt (Visaa), mutta
ulkomailta taytyy kayttaa.”

Haastateltu kuluttaja puhuu sekda kaupankaynnistd (luotettavista, isoista

palveluntarjoajista; saa oikeaa tavaraa), teknologiasta (sieltd jarjestelmasta se
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tulee) ettéa yhteiskunnasta (ulkomailta taytyy kayttdad Visaa, jota muuten ei
mielelladn kayta), jolloin luokitustaso maaraytyy yhteiskunnan mukaan

(luokittelussa korkein).
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4 Kuluttajien yksityisyyskasitysten luokittelu

Kuluttajat puhuivat haastatteluissa yksityisyydesta kahdessa eri merkityksessa:
(1) haastateltavat kertoivat tekijoistd, joiden kautta yksityisyys tulee esiin
sahkoisessa kaupassa; (2) toisaalta he maarittelivat tekijoita, jotka vaikuttavat
sithen, miten he ymmartavat ja kasittelevat yksityisyytta erilaisissa sahkoisen
kaupankaynnin tilanteissa. Naiden perusteella kuluttajahaastatteluilla keratyn
aineiston analysoinnin jalkeen luokitteluun muodostettiin  mita-aspekti

(reflektion kohteet) seka kuinka-aspekti (reflektion tasot) (Taulukko 2).

Yhteensa luokittelun tuloksena on 25 yksityisyyskasitystd, joiden esittdmiseen
on otettu vihjeitd Isomaen (2002) ja Vartiaisen (2005) fenomenografisista
vaitoskirja-tutkimuksista, joissa on myds kaytetty taulukoita kasitysten
yhteenvedon esittdmiseen. Luokittelussa kuluttajien yksityisyyskasityksista
sahkoisessa kaupassa on viisi reflektion kohdetta: kuluttajan asiakastiedot,
kuluttajan seuranta, roskapostin uhka, hakkerien ja virusten vaara seka

maksamiseen liittyvat riskit.

Kuluttajan asiakastiedot tulivat haastatteluissa esiin eniten ja maksamiseen
liittyvat  riskit  vahiten. Kyse ei kuitenkaan ole tilastollisesta
yleisyysjarjestyksestda (mika kasitys esiintyy useimmin), koska sita
tutkimuksessa ei mitattu eikd aineistosta luokittelun avulla pysty
maadrittelemaan tassd merkityksessa yleisintd kasitystd. On kuitenkin
mahdollista seurata mitd nama kyseiset haastateltavat ryhmana ovat nostaneet
esiin ja miten paljon keskustelua on kayty; luokittelu perustuu téhan

haastatteluissa esiin tulleeseen jarjestykseen.
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Taulukko 2. Kuluttajien yksityisyyskasitykset (nouseva hierarkia)

Mita | Kuluttajan Kuluttajan Roskapostin Hakkerien ja Maksamiseen
—» asiakastiedot seuranta uhka virusten vaara | liittyvat riskit
Kuinka ¢
Kaupankaynti | Kasitys 1: Kasitys 6: Kasitys 11: Kasitys 16: Kasitys 21:
Yksityisyys Yksityisyys Yksityisyys Yksityisyys Yksityisyys
kuluttajan kuluttajan roskapostin hakkerien ja maksamiseen
asiakastietoina |seurantana uhkana virusten liittyvana
kaupankaynnin | kaupankaynnin | kaupankaynnin | vaarana riskind
kautta kautta kautta kaupankaynnin | kaupankaynnin
kautta kautta
Teknologia Kasitys 2: Kasitys 7: Kasitys 12: Kasitys 17: Kasitys 22:
Yksityisyys Yksityisyys Yksityisyys Yksityisyys Yksityisyys
kuluttajan kuluttajan roskapostin hakkerien ja maksamiseen
asiakastietoina |seurantana uhkana virusten liittyvana
teknologian teknologian teknologian vaarana riskind
kautta kautta kautta teknologian teknologian
kautta kautta
Instituutio Kasitys 3: Kasitys 8: Kasitys 13: Kasitys 18: Kasitys 23:
Yksityisyys Yksityisyys Yksityisyys Yksityisyys Yksityisyys
kuluttajan kuluttajan roskapostin hakkerien ja maksamiseen
asiakastietoina |seurantana uhkana virusten liittyvana
instituution instituution instituution vaarana riskind
kautta kautta kautta instituution instituution
kautta kautta
Kuluttaja itse | Kasitys 4: Kasitys 9: Kasitys 14: Kasitys 19: Kasitys 24:
Yksityisyys Yksityisyys Yksityisyys Yksityisyys Yksityisyys
kuluttajan kuluttajan roskapostin hakkerien ja maksamiseen
asiakastietoina |seurantana uhkana virusten liittyvana
kuluttajan kuluttajan kuluttajan vaarana riskind
itsensd kautta |itsensa kautta |itsensd kautta | kuluttajan kuluttajan
itsensd kautta | itsensa kautta
Muut ihmiset | Kasitys 5: Kasitys 10: Kasitys 15: Kasitys 20: Kasitys 25:
Yksityisyys Yksityisyys Yksityisyys Yksityisyys Yksityisyys
kuluttajan kuluttajan roskapostin hakkerien ja maksamiseen
asiakastietoina |seurantana uhkana muiden | virusten liittyvana
muiden muiden ihmisten kautta | vaarana riskind muiden
ihmisten kautta | ihmisten kautta muiden ihmisten kautta
ihmisten kautta

Luokittelussa on viisi

kaupankaynti, teknologia,

reflektion tasoa (kuinka-aspekti

Taulukossa 2):

instituutio, kuluttaja itse sekd muut ihmiset.

Taulukossa 2 on kaytetty nousevaa hierarkiaa, jolloin esimerkiksi kasitys 5

sisaltad kasitykset 1 — 4 yksityisyydesta sdhkdisessd kaupassa. Kaupankaynti

liittyy tuotteeseen tai palveluntarjoajaan, esimerkiksi ostettavien tuotteiden

luonne ylipaataan tai palveluntarjoajan brandin merkitys. Hierarkian toisella

tasolla kaupankayntiin liittyviin tekijoihin on lisatty teknologia: esimerkiksi
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millaiseksi tietoverkossa asiointi koetaan tai miten tietoturvaan liitetyt tekijat
vaikuttavat yksityisyyteen. Kolmannella tasolla edellisiin kasityksiin on lisatty
instituutio: siihen kuuluvat esimerkiksi lakien vaikutus tai miten turvallisena
eri maat koetaan. Kuluttaja voi my6s ymmartdd oman toimintansa vaikutukset
yksityisyyden osana, silloin neljannella tasolla edellisiin on lisatty kuluttaja itse.
Viides taso muut ihmiset sisaltaa edelliset tasot: kuluttaja ymmartaa laheisten
ihmisten merkityksen, esimerkiksi perheenjasen voi seurata yksityisten tietojen

antamista verkkopalveluun.

Seuraavassa esittelen tulokset Taulukossa 2 esitettyjen reflektion kohteiden

(mita-aspektin) kautta.

4.1 Kuluttajan asiakastiedot

Kuluttajahaastatteluissa tuli eniten esiin kuluttajan asiakastietojen kerdaminen,
kasittely ja kayttdminen kuluttajan nakoékulmasta, toisin sanoen kuluttajan
asiakastietojen merkitys yksityisyyden osana. Asiakastietoina tarkoitetaan tassa
tietoja, joita palveluntarjoajat kerdavat asiakkaistaan ja jotka kuluttaja itse tai

hanen tuttavansa on kuluttajasta antanut.

Osa haastateltavista kaytti kasitettd asiakastiedot, kuitenkaan kaikissa
haastatteluissa ei puhuttu tadsmallisesti asiakastiedoista vaan haastateltava
saattoi kutsua tietoja itsestddan omasta nadkokulmastaan: minun tietoni. Usein
yksityisyys kuluttajien puheessa liittyi erityisesti omien tietojen antamiseen
palveluntarjoajalle. Kuluttajan yksityisyyteen sdhkoisessd kaupassa liitettiin
esimerkiksi henkilékohtaisten tietojen kuten sahkopostiosoitteen kayttaminen
markkinointiin: silloin ei puhuttu roskapostista vaan luvallisesta postista.
Haastateltujen kuluttajien valilla ei ollut merkittavia eroja vastauksissaan, he

olivat yleisesti haluttomia antamaan omia tietojaan palveluntarjoajille.
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Haastatellut olivat huolestuneita henkilokohtaisten tietojensa turvallisuudesta
sen jalkeen, kun ne on keratty: he pelkéasivat, ettd tietoja voidaan kayttaa
vaarin. Kuviossa 9 on havainnollistettu hierarkkisia kasityksia (kasitys 1 —
kasitys 5) yksityisyydesta kuluttajan asiakastietoina reflektion tasojen kautta.
Seuraava taso alhaalta ylos noustessa sisaltad aina edellisen kasityksen ja on

siten edellista kehittyneempi.

Reflektion kohde: Reflektion tasot:
Yksityisyys
kuluttajan Kasitys 5: Muiden ihmisten kautta

asiakastietoina Kasitys 4: Kuluttajan itsensa kautta

Kaésitys 3: Instituution kautta

Kasitys 2: Teknologian kautta

Kaésitys 1: Kaupankdynnin kautta

Kuvio 9. Yksityisyys kuluttajan asiakastietoina — reflektion tasot

Kasitys 1: Yksityisyys kuluttajan asiakastietoina kaupankaynnin kautta

Kun haastatellut kuluttajat ymmarsivat yksityisyyden kasityksen 1 mukaan,
olennaista oli esimerkiksi ostettavien tuotteiden Iluonne ylipaataan tai
soveltuvuus verkkokauppaan ja palveluntarjoajan brandin merkitys. Kaikki
haastatellut olivat kasitykseen 1 liittyvien tekijoiden osalta hyvin samoilla
linjoilla riippumatta haastatteluissa kertomistaan taustoista. Haastateltavat
nostivat painokkaasti esiin sen, ettd tuotteiden ominaisuudet vaikuttavat
siithen, miten yksityisyys koetaan kuluttajan asiakastietoina. Haastatteluista tuli
selvasti esille, ettd mita tarpeellisemmaksi tuote tai palvelu koetaan, sita
helpommin omia tietoja uskalletaan antaa. Esimerkiksi yksi haastatelluista
kuluttajista on valmis antamaan tietojaan rekisteroitymiseen, kun han haluaa

lukea tiettya nettilehtea ja lehden lukemiseksi tiedot on annettava:
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”Yleensa taalla maaseudulla posti kulkee niin hitaasti, ettd kun mina tulen
téihin, niin viela ei ehdi posti tulemaan. Ja sitten kun mina olen tosiaan
iltayhdeksaan melkein aina t6issé, niin ei sitten aina tule (luettua lehted)...
Sitten kun haluaa tietdd esimerkiksi aikaisemmin jotain uutisia kuin silloin
illalla, niin silloin tulee hyvin nopeasti katsottua netista, ettd mitas siind
lehdessa nyt lukeekaan.”

Haastatellut antavat tietojaan nettikaupassa mieluiten, kun he ovat ostamassa
tuotteita ja palveluita, joista he tietdvat mahdollisimman paljon etukateen.
Tallaisia tuotteita ovat esimerkiksi CD-levyt ja matkaliput. Vaatteet tai ruoka
eivat haastateltujen kuluttajien mielestd sovellu niin hyvin verkkokauppaan.
Seuraavassa yksi haastatteluissa esiin tullut perustelu, miksi ruuan ostaminen

verkkokaupasta ja samalla tietojen antaminen olisi hankalaa:

”Sapuskoita en verkosta ostaisi. En verkossa voi kertoa millaisena

banaanini haluan, raakana, puolikypsana tai kypsana.”
Haastatelluista kuluttajista suurin osa mainitsi, ettd omien tietojen antaminen
palveluntarjoajalle on riippuvainen siitd, kuka palveluntarjoaja on. Tasta tulee
hyvin esiin se, ettéd kuluttajien mielesta joihinkin palveluntarjoajiin verkossa voi
luottaa, ei kuitenkaan kaikkiin. Haastatelluilla vaikutti olevan vahva kuva
esimerkiksi palveluntarjoajan luotettavuudesta, jos Kkyseessa on tunnettu
brandi. Brandien vahvuudeksi mainitaan se, ettd kuluttajat tietavat
kaytannossa etukateen, mita saavat. Silloin myds omien tietojen antaminen on
helpompaa. Useimpien puheessa tuote ja palveluntarjoaja (kauppa) liittyivéat

kiinteasti toisiinsa omien tietojen antamisessa, esimerkki tasta seuraavassa:

”No jos se tuote l10ytyy sieltd ja on kohtuuhintainen. Se kauppa vaikuttaa

luotettavalta ja mindkin melkein uskon, etté sellainen on olemassa ja sitten

tallaiset kaikki... Ja ettd min tarvitsen sellaista tuotetta sitten.”
Edeltavassa haastattelulainauksessa tuli esiin kohtuuhintaisuus, jonka monet
haastateltavat mainitsivat olennaiseksi syyksi antaa henkilokohtaisia tietoja ja
kayttad verkkopalveluja. Myds seuraava haastateltu kuluttaja huomautti
ilmaisuudesta, kun kysyttiin kokemuksia hanen kayttaméansa nettilehden

(lltalehti) rekisterditymisesta:



Taina Kaapu 63

”Kylla se (lltalehden rekisterdityminen) minusta on ihan asiallinen. En
mina sitd ainakaan pida pahana, jos kerran joku ilmaista tuotetta sielta...
Niin kylla sen verran, ettd muutaman painalluksen ja henkilGtietonsa
rohkenee antaa. Niin ei se nyt minusta liikaa ole vaadittu.”
Monet haastatelluista kuluttajista pitivat kuitenkin tavaroiden hakemista
tavallisesta kaupasta edullisempana. Toisaalta pohdittiin, ettd kuluja syntyy
myo6s esimerkiksi matkasta kauppaan omalla autolla tai perinteisestd kaupasta
ostaessa on helpompi tehda herateostoksia. Talléin sdhkoisestd kaupasta

ostaminen olisi loppujen lopuksi edullisempaa ja jarkevad, vaikka omia tietoja

pitaisikin sdhkdisesti antaa.

Kasitys 2: Yksityisyys kuluttajan asiakastietoina teknologian kautta

Kasitys 2 sisdltaa ensimmaisen kasityksen (kasitys 1. yksityisyys kuluttajan
asiakastietoina kaupankaynnin kautta), johon on lisatty teknologiaan liittyvat
kasitykset kuluttajan asiakastietojen yhteydessd. Teknologiaksi haastatellut
ymmarsivat esimerkiksi kaupan verkkosivut tai jarjestelmat sek& niiden
yllapidon ja naité haastatteluissa erityisesti tuotiin esiin. Kasitetta jarjestelma ei
tosin aina mainittu vaan kuluttaja saattoi haastattelussa sanoa esimerkiksi:

niilla siellda koneella” tai ”sen kaupan tiedoissa”.

Ensisijaisesti kaikki haastatellut kuluttajat kaipasivat tietoja siitd, kenen kanssa
asioivat: monet olivat huomanneet, ettd usean verkkokaupan sivuilta
yhteystietoja on vaikea l6ytaa, jos niita tarvitsee. Tama koettiin teknologian
viaksi, koska kuluttajat huomauttivat usein tietojen puuttumisesta
jarjestelmasta, mutta siihen sisdltyy myods kasitys 1, kuten seuraavasta

haastattelulainauksesta tulee esiin:

”Se on vahan ongelma, kun olen joskus yrittanyt l6ytaa tyoasioissa paikan
osoitetta, siis niin kuin oikeata osoitetta ja sita ei l10ydy mistaan. Ei yhtaan
tieda... missa pain se kyseinen pulju sijaitsee. Mutta ehka se on tata, etta
tehdaan sivut ja joku ostoskorijuttu sinne, mutta sitten ainoa peruste
sivuille on, ettd semmoiset pitad olla kun muillakin on. Ei niitd sitten
paiviteta eikd mitdan. Se on sitten huonoa palvelua, se on sita, ettd ne
sivut on ollut pakko tehda.”
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Edella kuluttaja puhuu kyseisen yrityksen huonosta palvelusta, joka liittyy
palveluntarjoajaan ja johtaa siihen, ettd yksityisyyden menettamisen pelossa
omia tietoja ei anneta. Haastateltujen kuluttajien mielestd pelkka
sahkopostiosoite tai palautelomake ei riitd yhteydenpitoon. Kuluttajat toivat
esiin yrityksen yhteystietojen tarpeen lisédksi sen, ettd kaikki verkkokaupat
eivat yllapida ja paivita sivujaan aktiivisesti. Toisin sanoen sivuilla voi olla

vanhentuneita tietoja.

Liséksi yksi ndkdkohta on, etta sivujen ulkoasusta voidaan paatella, etta yritys
ei ole ottanut verkkokauppaan ryhtymista kovin vakavasti. Useat haastatellut
kuluttajat toivat esiin verkkokaupan sivujen toiminnan ja ulkoasun. Liséksi
palveluntarjoajaan ja tietojen antamiseen haastateltavat liittivat sen, mita
rekisterditymisessa kysytaan. Esimerkiksi yksi haastateltavista mainitsi, etta

taytettavia kohtia rekisteroitymisessa voi olla useita:

”Mutta sitd (rekisterditymistd) ei saa tehda sitten liian vaikeaksi eika
monimutkaiseksi. Etta kylla jos minékin alan jotakin katsomaan ja tulee
monta rekisterditymislomaketta etta tayta tama kohta, tayta tama kohta,
niin en mind sitten. Ajattelen, ettd antaa olla, en mina jaksa, koko
elamankertaani johonkin rekisterditymiseen Kirjoittamaan kuitenkaan.”

Tama haastateltava mainitsi rekisterditymisen vaikeudesta ja
monimutkaisuudesta, jotka han liittda jarjestelmadn ja samalla teknologiaan.
Kun haastateltavat puhuivat erityisesti oman yksityisyyden menettamisesta ja
pelosta, tulivat nakyviin syvimmalle teknologiaan liittyvat ndkdkulmat. Yhden
nakokulman kertoi haastateltu kuluttaja, kun haneltd kysyttiin kokemuksista

tietokoneista:

”En pida lainkaan siit4, etta he vain ottavat minun henkilékohtaiset tietoni
tietokoneelta... ja kirjoittavat ne sinne. Esimerkiksi jos minun pitdd menna
Kelaan jonkun oman asiani takia... En todellakaan tahdo, etta
henkilokohtaiset tietoni ovat vain jollakin tietokoneella. Heidan pitaisi
kirjoittaa ne... kdyttaa paperia ja laittaa ne kansioon. Silloin kun on kynaa
ja paperia, tiedan varmasti, ettd se on ja pysyy siella. Silloin tietdisin
varmasti, ettd henkilokohtaiset tietoni ovat turvallisessa paikassa. Mina en
oikeastaan tykkaa siitd systeemistd. Mina olen oikeastaan vaan
semmoinen numerosarja.”
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Edellisessa haastattelulainauksessa on havaittavissa, ettd teknologian
vaikutuksesta tdma kuluttaja kokee lahes menettdneensd yksityisyytensa ja
identiteettinsg, koska han on “semmoinen numerosarja”. Kuitenkin han kokee
turvalliseksi asiakastietojen kasittelyssa kynan ja paperin, jotka ovat olleet
pitkdan kaytdssa ja muodostuneet hanelle tutuiksi tavoiksi toimia. Toisessa
kuluttajahaastattelussa huomautettiin, ettd tietokoneessa asiakastietojen

kasittelyssa on myds hyvia puolia:

“Tietokone on hyva, kun se voi heti tarkistaa, etta teet oikein. Jos se on
ihminen, se voi tehda virheita... laittaa vaikka semmoisen kohdan, mika
ei ole mahdollinen. Se automaatti voi sanoa, ettd tdma ei pelitd. Jos se
ihminen olisi sielld joskus aikojen pééasta, voisi tulla kommentti, ettd téssa
ei ollutkaan ndma oikein.”
Kuluttajat olivat hyvin huomanneet sen, ettd joillakin sivustoilla kayttajaa
neuvotaan toimimaan turvallisesti yksityisyyden suojelemiseksi asiakastietojen
yhteydessa — nettilehdista keskusteltaessa tama ei yhtd selvasti noussut
kuluttajien puheeseen. Monet haastateltavat muun muassa mainitsivat, etta
verkkopankin sivuilla mainitaan toimintoa lopetettaessa, ettd selainta ei saa

jattaa auki.

Kasitys 3: Yksityisyys kuluttajan asiakastietoina instituution kautta

Kaupankaynnin ja teknologian lisdksi yksityisyyskasityksessa 3 mukaan on
otettu instituutio, johon kuuluvat esimerkiksi lakien vaikutus tai miten
turvallisena eri maat koetaan. Yhteiskunta, jossa kuluttaja elad, vaikuttaa hanen
yksityisyyskasityksiinsd. Yhdessa haastatteluista tuli esiin rekisterditymisen
yhteydessa lakien merkitys yhteiskunnassa, kuluttaja haluaisi tdsmallisempaa

lainsdadantoa:

”Voisi olla, etta siihen tulisi joku standardi tai joku semmoinen laki mika
sanoisi, ettd mita tietoa saa kysya ylipaatansa. ... ja se on kuitenkin etta jos
joku kysyy jotain sosiaaliturvatunnusta tai jotain vastaavaa, niin sina et
kuitenkaan paése sinne sivuille, jos et sité tietoa anna.”
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Haastatelluilla oli voimakkaita mielipiteitd yksityisyyden suojasta ja sen
menettadmisesta asiakastietojen antamisesta eri maiden valilla: Suomi koettiin
ehdottomasti turvallisimpana. Monet haastatelluista mainitsivat, ettd he eivat
anna henkilokohtaisia tietojaan ulkomaille. Tehdyissa kuluttajahaastatteluissa
tuli esiin mahdollinen edullisuus kotimaisiin kauppoihin verrattuna, mutta tata
pidettiin  kuitenkin  melko  merkityksettomana kuluttajien kokeman
suomalaisen luotettavuuden rinnalla. Toiset haastatelluista olivat kuitenkin
valmiimpia antamaan henkiloékohtaisia tietojaan my6s ulkomaalaisille
yrityksille kuin Suomessa. Seuraavassa haastateltava tasment&d, miksi on
rekisteroitynyt myo6s ulkomaisiin palveluihin suomalaisten liséksi, vaikka

kokeekin yksityisyyden omien asiakastietojen kannalta paremmaksi Suomessa:

”Jos haluat jotakin ammatti-informaatiota ulkomailta tai joltain foorumilta
saada, niin on aina pakko rekisteroitya niihin palveluihin. Samaten sitten
suomalaiset kaikki palvelut, mita tulee kaytettya enemmalti, isommassa
maarin, niin vaatii sen kayttajan tunnistamisen. Minka takia sinne on ollut
pakko rekisteroitya ja niitdahadn (paikkoja, jonne on rekisterditynyt) on
vaikka kuinka paljon, varsinkin jos aikoo postata sinne myyntiin, niin
varsinkin sitten on pakko rekisterditya.”

Lakien ja eri maiden turvallisuuden lisaksi tdhan kéasitykseen oman lisansa tuo

yhden haastatellun ndkodkulma, joka tulee esiin my6s muiden haastateltavien

kasityksissa, kun taltd haastateltavalta kysyttiin millaisia verkkokaupan

palvelut rekisterditymisen yhteydessa ovat kayttaa:

”Mimmoisia jarjestelmat olisi, jos ne olisi jonkulle mummolle tehtyja...

kylla ne sitten taas olisi niin kdmpel6ita. ...Jos tekniikka ei toimi, sielld ei

kay kukaan, sitten niité ei enaa tarvita.”
Edellisesséa haastattelulainauksessa kuluttaja (nuorehko mies) kokee, etta
palvelut pysyvat toimivina omien tietojen sailyttdmisenkin osalta, koska
tekniikaltaan toimimattomia ei Kkaytetd. Ajatus on tekniikan kannalta
positiivinen, kaikkien ei tarvitsekaan rekisterditya: tekniikkaa ei ole tarkoitettu
kaikille. Puheenvuoro tuo esiin yhteiskunnassamme esiintyvan asenteen, jonka
mukaan ainakaan vanhemmat naiset eivat kayta sahkoisen kaupan palveluita

tai yleenséa tietotekniikkaa. Sama asenne tuli esiin my6s vanhempien naisten
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kommenteissa, esimerkiksi téssd kuluttaja puhuu mummeleista tilauksen

tekemisen yhteydessa, mutta ehka hieman huumorilla:

”Luulen, ettd olen joskus lahettanyt saman korin verkkokaupasta kahteen
kertaan. Sita ei oikein ollut varmistettu... Jos on kauhean monimutkainen,
sanon melkein, ettd mummeli kuin mummeli haksahtaa jossain vaiheessa.
Nuorempi voi selvité toisaalta paremmin. Kuitenkin koen sen haasteena.
Se on niin kuin ristisana, jos se on liian helppo... niin se ei haasta
tarpeeksi, ...mutta jos se on lilan vaikea niin siihen el saa
ensimmaistakaan sanaa... silloin ei synny kauppoja.”

Vaikka edelld haastateltavan mielestd nuoremmat selviytyvat ehka
“mummeleita” paremmin netissd, han kokee kuitenkin itse mahdolliset
ongelmat haastavina. Haastateltu vertaa sahkdisten palvelujen haasteita
ristisanaan, jonka pitdd olla sopivan haastava. Kuluttaja tarkastelee tassa
haastattelulainauksessa kaupankayntia (kauppojen syntyminen
palveluntarjoajan sopivassa ymparisttssa), teknologiaa (kaytettavyysongelmat)
ja instituutiota (asenne vanhempia naisia kohtaan tekniikan kayttdjina), jotka
kaikki kuuluvat kasitykseen yksityisyydestd kuluttajan asiakastietoina

instituution kautta.

Kasitys 4: Yksityisyys kuluttajan asiakastietoina kuluttajan itsensa kautta

Haastateltava kuluttaja voi my6s ymmartdd oman toimintansa vaikutukset
yksityisyyden osana esimerkiksi omien tietojensa luovuttamisessa
palveluntarjoajalle, silloin edelliseen kasitykseen (kasitys 3: yksityisyys
kuluttajan asiakastietoina instituution kautta) on lisatty kuluttaja itse. Tahan ei
kuitenkaan riita, ettd kuluttaja ymmartda olevansa olemassa; hanen pitaa
kasittda, ettd hanen toimillaan on merkitysta yksityisyyden kannalta.
Esimerkiksi kuluttaja voi antaa salasanansa perheenjasenensa kaytté6n, mutta
ei ymmarra tastda mahdollisesti aiheutuvaa vaaraa yksityisten tietojen
menettdmiseen. Usein mainittu tapa kuluttajan asiakastietojen yhteydessa
yksityisyyden suojelemiseen on varovaisuus tietojen antamisessa, kuten myaos

yksi haastatelluista kuluttajista kertoi:



Taina Kaapu 68

”Voi siitéa (rekisterditymisesta Iltalehteen) on niin paljon aikaa. Siitd on
niin paljon aikaa, etta silloin mina en edes ymmartanyt varoa, etta ei ihan
mit4 tahansa... tietojansa laittamaan. Mina olen laittanut sinne kaikki,
mita on kysytty. Nykyaan tulee sitten ehka laitettua vahemman tarkkoja
tietoja itsestdan, jos pitdd rekisteroityd. On tullut sitten ehka
varovaisemmaksi.”
Osa haastatelluista pyrki vaikuttamaan palvelun sisalla tietojen kasittelyyn ja
kayttamiseen, aina siihen ei kuitenkaan ole tarjolla mahdollisuutta. Esimerkiksi
seuraavassa haastattelulainauksessa kuluttaja kertoo, ettd han haluaisi
rekisterditya niin ettd han voisi tietdd varmasti, ettd vain han itse voi tilata

verkkopalvelusta eikd kukaan muu héanen nimissaan:

”No silla tavalla, ettd tietdisin sitten, ettd se (asiakastietojen kasittely
verkkopalvelussa) on silla tavalla suljettu. Ettd kun mina tilaan, niin ne
tietdisi, ettd se olen ming, joka sielld tilaa. Mutta siella ei ole mitdan
sellaista mahdollisuutta, mind kokeilin sitékin. Sielld on, oliko se Anttila
vai Hobby Hall, mutta kuitenkin, ettd vaihda kayttgjatunnustasi. Niin
kuvittelin, ettd tAma nyt on se, ettd minusta tulee oikea kayttaja, mutta ei.
Kun ming sitten tilasin, niin edelleenkin se onnistui asiakasnumerolla ja
postinumerolla se tilaaminen, etta ei se ole kovin luotettavaa.”
Edelliseen kuluttajan pohdintaan liittyy hanen kuulemansa tarina henkilosta,
jonka nimissa viemalla lehti postilaatikosta on tilattu tavaroita kotiosoitteeseen.
Samassa lainauksessa tulee hyvin esiin instituutio (kerrottu tarina, joka voi olla
tapahtunut tai keksitty, vaikuttaa kuluttajan yksityisyyskasitykseen),
teknologia (kaupan jarjestelmd) ja kaupankaynti (palveluntarjoajan
luotettavuuden arviointi). Haastateltavien varovaisuuteen liittyi, ettd vain
muutama haastatelluista kuluttajista sanoi, ettéd he eivat ole koskaan antaneet
muita kuin oikeita tietoja. Haastattelussa kuluttaja huomautti vaarien tietojen

antamisen tarpeellisuudesta kysyttaessa rekisteroitymisesta:

”Minda olen tehnyt sitten niinkin, ettd jos on sellainen paikka, etté jostain
ulkomailta on vaikka pakko imuroida joku ohjelma. Niin ja ei halua sitten,
ettd jatkossa omat tunnukset jaa sinne, niin mina olen sitten keksinyt ne
(omat tiedot). Siis se on ihan, minusta tuntuu, ettd se on vahan niin kun
pakko.”

Tassd yhteydessa kuluttaja koki, ettd keksittyjen tietojen antaminen ei ole

ainoastaan oikein vaan niin on pakko toimia. Haastatellut myds sanoivat, etta
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varsinkin jos he ajattelevat, etté eivat endd mene sivulle uudelleen ja omien
tietojen antaminen on pakollista, on aivan sama, mita tietoja he antavat. Yhdelle
haastatellulle oli kdynyt verkkopalvelussa seuraavasti, kun han oli antanut itse

keksimiaan henkilotietoja:

”Sitten kavikin yhdessa niin hauskasti, mutta se olikin joku semmoinen
testi, minka halusin netistd menna tekemd&an... Niin sinne piti antaa
tietoja, niin mind annoin sinne jotakin ihan huuhaa-tietoja sitten ja
syntymavuosikin piti laittaa. Ja syntyméavuodenkin ihan vain laitoin
summamutikassa, en yhtaan ajatellut. Niin sielta tuli vastaukseksi, etta
olet alle 18-vuotias, et voi osallistua tahan testiin. Etta kylla hyva, kun
siind vaiheessa varoitettiin alle 18-vuotiaita: ettd etk tieda, ettei kannata
koskaan antaa omia tietoja edes meille. Se oli hyv4, ettd se sitten siina
vaiheessa tuli selville... etta ei niitd omia tietoja.”

Yksityisyyden sdilyttdmisen ja vaarien tietojen antamisen suhteen voitiin
vedota myos siihen, ettd niinhdn ne muutkin tekevat. Hieman iakk&ampi
kuluttaja vetoaa siihen, ettd niinhan ne nuoretkin tekevat. Han kertoo, etta kyse

on vallitsevasta kaytannosta (liittyy myos instituutioon) eli muutkin antavat

muita kuin oikeita tietoja palveluntarjoajille:

”En omaa nimeani anna, jos jonkun kanssa kirjoitan ...laitan sinne vaikka
mink& Martan. Niinh&n ne nuoretkin tekevat, ei ne oikeita tietojaan anna.”
Osalla haastatelluista oli omien tietojen antamiseen yksityisyyden osana kaiken

kaikkiaan hyvin tiukka asenne omasta nakdkulmastaan:

”Mind en antaisi rekisterditymiseen kuin oman etunimeni ja koirani
sukunimen. Mita se niille kuuluu? Yleensa tunnistaminen, liikkuu missa
tahansa: epademokraattista, kun puhelimen kanssa liikkuvia seurataan.
Mutta tahdnhan me menndan... Tulee Kirjeitd, ettd olet voittanut tietyn
summan, pyydetaan tilinumeroa voiton maksua varten. Taytyy olla taysin
pollo kayttaja... Olen joskus yrittanyt tavoitella, kuka siella vastapuolella
on, sdhkopostilla. Sellaista on vaikea selvittaa.”

Voi myds olla, ettd jos jonkin uuden jarjestelméan kaytto ei tunnu miellyttavalta,
on helppoa vedota siihen, ett4 se ei ole turvallinen. Jos tilanne on epavarma,
kuluttajan on helpompi sanoa ei ja jattdd omat tietonsa antamatta. Vaikka

haastateltava edelld tietdd, ettd naihin Kirjeisiin ei tule vastata ja antaa
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pankkitilin numeroa, han silti viittaa naihin Kirjeisiin ja kayttda sitd syyna,
miksi han ei anna henkilokohtaisia tietojaan verkossa. Ongelmia voi olla myd6s

siind, etta vaikka omat tiedot haluaisi pitda oikeina, se ei aina ole mahdollista:

”Se, ettd mita tietoja annan, riippuu siitd milla sivuilla olen. Jos olen
vaikka jollain harrastussivuilla, oleellisia voivat olla harrastukseen
liittyvat tiedot. Yleensa aika oikeita tietoja annan kumminkin, ongelma on
enemman se, ettd kerran antamia tietoja ei tule muutettua, vaikka osoite
vaikka muuttuu. Sukupuoli nyt pysyy samana... heh heh... Tai sitten
niitten tietojen muuttaminen siella sivuilla on vaikeaa.”
Haastatellun mukaan esimerkiksi omia yhteystietoja ei pysty tai muista korjata
kun itse muuttaa. Muutamat haastatelluista mainitsivat myds, ettéd kun kerran
tietonsa on antanut, niitd ei enad milladn tavalla saa pois rekistereista. Yksi
haastateltava halusi omat tietonsa sadnnollisesti tarkistettavaksi ja lisdksi han

mainitsi, ettd tunnuksia ja salasanoja on vaikea muistaa:

’Pitaisi tavallaan olla semmoinen, ettd saannollisin valiajoin tulisi tiedot ja
voi vahvistaa, onko ne oikein. Eli yllapitgja laittaisi, ettd nyt sinun tietosi
on tammaoiset, katopas nyt. Sitten on semmoinen, ettd kun rekisteroityy eri
paikkoihin, on vaikea muistaa tunnuksia ja salasanoja ja sitten niiden
palvelujen kaytt6 jaa ihan sen takia. Jos on omalla koneella niin selaimen
voi laittaa muistamaan ne, mutta en min& uskalla sita kayttaa.”

Jos yksityisyys vaikuttaa kuluttajan mielestd uhatulta, esimerkiksi jos tietoja

kysytaan hanen mielestaan liikaa, tama voi johtaa siihen, ettd kuluttaja hylkaa

koko palvelun ja tietojen antamisen:

”Jos tulee semmoinen olo, ettd mitd ne minulta tuollaistakin kysyy, niin
sitten ei anna niité tietoja tai menee vallan pois.”
Liséksi sahkoisten palvelujen kdyttaminen vaatii my6s rohkeutta ja osaamista,

kuten seuraavassa kuluttaja haastattelussa huomautti:

”No olisiko itseluottamuksesta véahan kyse. Juuri siind, ettd jos mina en
osaakaan, kun mina en osaakaan, niin siinahan pitaisi olla vahan sita, etta
nyt mind otan ja kokeilen, mina kokeilen. Se on tietenkin yksilollista se.”
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Kasityksessa 4 (yksityisyys kuluttajan asiakastietoina kuluttajan itsensa kautta)
tuli esiin, ettda haastatellut kuluttajat kokevat heillda olevan useita

vaikuttamismahdollisuuksia omien asiakastietojensa sdilymisessa yksityisina.

Kasitys 5: Yksityisyys kuluttajan asiakastietoina muiden ihmisten kautta

Edellisten kasitysten liséksi yksityisyyskasitykseen 5 kuluttajan asiakastiedoista
sisdltyvat muut ihmiset. Kasityksesta 3 (yksityisyys kuluttajan asiakastietoina
instituution kautta) kasitys 5 eroaa siten, ettd tassa kuluttaja havaitsee
ymparillaan olevat muut ihmiset, jotka han pystyy yleensa nimedmaan. Kasitys
3 keskittyi yhteiskuntaan liittyviin tekijoihin. Kun yksityisyys ymmarretaan
muiden ihmisten kautta, kuluttaja ymmartaa laheisten ihmisten merkityksen,
esimerkiksi perheenjasen voi opastaa tietokoneen kaytossad. Esimerkiksi
haastatteluissa  yksi  kuluttaja kertoi  verkkopalvelujen  k&ayttdmisen

opettelemisesta seuraavasti:

”Minulla on sellainen systeemi, ettad opiskelen jossain ja otan aina yhden

asian. Ja sitten jos tyttd tai poika tulee kdymaan, niin mind kysyn niilta

sen, ja sitten mina kirjoitan sen muistiin ja otan sen silla tavalla haltuuni.”
Toisin sanoen kun tytto tai poika kertoo tietyn nettipalvelun kayttamisestd, se
halventdd mahdollisia yksityisyyteen liittyvia pelkoja ja haastateltava on valmis
opiskeltuaan kayttamaan palvelua. Toisessa esimerkissa tulee edellista
selvemmin esiin tuttavien merkitys. Kun kaveri kertoo riittdvan
mielenkiintoisesta lehtijutusta, niin sitten omia tietoja voidaan antaa
rekistergitymiseen, jotta uutiset saadaan saataville myos itselle ja kayda

keskustelua tuttavan kanssa:

”Ehka tyypillisimmasta paasta on se, kun kaveri vierestd huikkaa, etta
mitdhan se Matti (Nykéanen) taas on tehnyt, kun silla on naama verilla.
Molemmat menevat johonkin lltalehteen katsomaan, mitd se Matti ja
Mervi ovat siella taas tehneet.”

Haastateltujen kuluttajien mukaan tuttavan suosituksen voima on vahva,

esimerkiksi vaikka seuraavassa kuluttaja usein kokee, ettda han ei halua antaa



Taina Kaapu 72

omia tietojaan sahkaoisiin palveluihin, hadn heti vastasi, kun sai ystaviltaan

sahkopostin kautta palveluntarjoajan osoitteen:

”0Oli joku, minkd mina sain sdhkopostin kautta Riinalta ja Eeva-Liisalta,
mutta minad en nyt, osallistuin sitd kautta ja oli kauhea homma... kun
mind en muista kenenkaan ihmisten sdhkopostiosoitteita, kun se piti
kolmelle aina lahettdd, niin  mind en muista kenenk&an
sahkopostiosoitteita. Niin mina pistin sitten vaan semmoiset, mitd maa
muistin kutakuinkin vaan ulkomuistista. Ajattelin, ettd minad en ehdi
kuitenkaan mistdan hakea niita osoitteita. Mutta se oli joku vaan
semmoinen lehti netissg, ettd en mina sitd sen paremmin tutkinut sita
lehted.”

Osoitetta piti myos jatkaa sdahkopostissa eteenpdin ja kuluttaja teki taman,
vaikka ei ollut lehdestéd kiinnostunut ja han toteaa, ettd osallistumisesta oli
”kauhea homma”. Huomaamattaan han tosin tuli antaneeksi myds muiden

henkildiden yhteystietoja.

4.2 Kuluttajan seuranta

Yksityisyys nahtiin tehdyissa kuluttajahaastatteluissa kuluttajan asiakastietojen
lisdksi kuluttajan seurantana, joka tuli haastatteluissa toiseksi eniten esiin.
Toiset haastateltavat olivat selvasti enemman huolissaan heiltd piilossa
tapahtuvasta seurannasta kuin toiset, jotka kertoivat, ettd seurantaa ei laajasti
ole tai silla ei ole merkitysta heille tuntemattomille ihmisille. Haastateltavat
tarkoittivat seurannalla esimerkiksi, ettd palveluntarjoaja seuraa kuluttajan
ostokayttaytymista tai poliisi valvoo verkon kayttgjid. Aina haastatellut
kuluttajat eivat kayttaneet kasitettd seuranta vaan esimerkiksi he kertoivat,
miten joku jossakin tarkkailee heitda. Merkittavaa kasityksissa yksityisyydesta
kuluttajan seurantana on, ettd usein haastateltavat eivat pystyneet kovin
tarkasti kertomaan mité tai missa on tai kuka seuraa, mutta heilla oli silti vahva
kasitys siitd, ettd heitd seurataan ja tama rikkoo heidan yksityisyyden

suojaansa.
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Yksityisyyskasitykset, joihin  kuluttajien  henkilokohtainen  seuranta
verkkokaupan yhteydessa liittyy, eroavat selvasti asiakastietoihin liitetyista
kasityksista (yksityisyyskasitykset 1 — 5). Olennainen ero on, etta haastateltavat
puhuessaan asiakastiedoista usein selvasti luottavat palveluntarjoajaan
sindllaan ja uskovat, ettd tama ei kdyta saamiaan tietoja vaarin. Haastatteluissa
tuli esiin, ettd kun haastateltavat nakevat yksityisyyden kuluttajan seurantana,
he olivat enemman peloissaan siita, ettd joku ulkopuolinen jollakin tavoin

tarkkailee heita.

Tiedot eivat ole heidan itsensa antamia vaan palveluntarjoaja tai joku muu taho
pystyy jollakin tavalla naitd tietoja kuluttajasta kerddmaan tai vain
tarkkailemaan tietokoneen kayttdmistd. Seurannasta ja yksityisyydesta
puhuttiin yleensa aina hyvin negatiivisesti ja seurantaa pelattiin. Kuitenkin jos
oma palveluntarjoaja seuraa esimerkiksi ostokayttaytymista, siind nahtiin myos
hyvia puolia. Kuviossa 10 on havainnollistettu hierarkkisia kasityksia (kasitys 6
— kasitys 10) yksityisyydesta kuluttajan seurantana reflektion tasojen kautta.
Seuraava taso alhaalta ylds noustessa sisaltéd aina edellisen kéasityksen ja on

siten edellista kehittyneempi.

Reflektion kohde: Reflektion tasot:
Yksityisyys
kuluttajan Kasitys 10: Muiden ihmisten kautta
seurantana

Kasitys 9: Kuluttajan itsensa kautta

Kasitys 8: Instituution kautta

Kasitys 7: Teknologian kautta

Kaésitys 6: Kaupankdynnin kautta

Kuvio 10. Yksityisyys kuluttajan seurantana — reflektion tasot
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Kasitys 6: Yksityisyys kuluttajan seurantana kaupankaynnin kautta

Jos Kkasitystd 6 vertaa kasitykseen 1 (yksityisyys kuluttajan asiakastietoina
kaupankdynnin kautta) tuotteen ja palveluntarjoajan osalta, yksityisyydesta
kuluttajan seurantana puhuttaessa tuote ja palveluntarjoaja ovat usein jotakin
huomattavasti epamaaraisempad eikd niin  merkityksellistd. Tama on
ymmarrettavaa, jos kuluttajan seuranta sdhkoisessd kaupassa ymmarretaan
jossakin ulkopuolella, ei oman palveluntarjoajan toimesta tapahtuvaksi.
Haastateltujen keskeinen huolenaihe oli, ettd vierailuja www-sivuilla voidaan
salassa seurata ja ndin heidan yksityisyyden suojaansa rikotaan. Haastateltua

kuluttajaa kaikki seuranta arsyttaa:

”Raivostuttavaa, jos seurataan! Joku seuraa minun toimiani, kaikKi
tietavat, ettd olen eldkeldinen ja muuttanut tdnne. Tulee tdsmé&ohjattua
tavaraa sekéa postilaatikkoon etta sahkopostiin.”
Haastattelulainauksessa on huomattavaa edelld mainittu epamaaraisyys:
haastateltava mainitsee, ettd ”joku” tuntematon taho tai palveluntarjoaja seuraa

ja tavaraa” mainoksia tai roskapostia tulee. Seuraavassa haastatellun

kuluttajan mielestd on hyva, ettd han ei saa mainoksia, jotka eivat kiinnosta:

”Periaatteessa kaikki on ihan ok. Jos jollain on niin paljon mielenkiintoa
tutkia minun menoja... niin ihan vapaasti. Ja sitten on kuitenkin tdma, etta
se nimitieto ja muut siella ei kuitenkaan sano sille ihmiselle mitadéan, koska
se ei tunne minua. Se on toista, jos sita tekisi sellainen, joka tuntee. Se olisi
kiusallista. Ei minulle esimerkiksi vauvan vaippamainoksia tule ja se on
vaan hyva; en niitd kaipaakaan. Jos mainokset menee oikealle ihmiselle
niin en usko, etta se silloin haittaa.”
Edellinen lainaus selvasti osoittaa, ettd kaikki haastatellut eivat suhtaudu
kielteisen jyrkasti mahdolliseen seurantaan yksityisyytensa kannalta.
Olennaista haastatellun mielesté on, etta tietoja ylipaataan kasittelee sellainen
henkild, joka ei tunne hantd. Kuitenkin suurin osa haastatelluista oli
asenteeltaan hyvin kielteisia, vaikka kyseessa olisi tietty palveluntarjoaja.

Yhdessa haastattelussa kuluttaja pohti, miten tarkkaa seuranta on:
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”Kylla se muuten on kun muutaman kerran ydinrgjahteistd puhuu ja
hermokaasuista ja timmaisista ja jotain kemiallisia, niin kylla joku jossain
vaiheessa kiinnitti... kylld min& uskon, ettéd se kontrolli niin tarkkaa on,
ettd kun tiettyja sanoja riittavan usein kaytat... niin kylla joku rupeaa
kyselemaan.”
Kuluttaja ei kuitenkaan sano suoraan, miten ja missa kontrollia tapahtuu, joten
yksityisyys nahdaan enemman kuluttajan seurantana kaupankaynnin kautta.
Tassa yhteydessd kaupankaynti tarkoittaa konkreettista tuotetta tai

palveluntarjoajaa enemman ymparistdd, jossa toiminta tapahtuu.

Kasitys 7: Yksityisyys kuluttajan seurantana teknologian kautta

Useimmin haastatteluissa yksityisyys kuluttajan seurantana ymmarrettiin
kasityksen 7 mukaan eli huomioon otettiin taustalla oleva teknologia. Kéasitys 7
sisaltéd edellisen kasityksen (kasitys 6: yksityisyys kuluttajan seurantana
kaupankdynnin kautta), johon on lisatty teknologiaan liittyvat kasitykset
kuluttajan seurannan yhteydessa. Teknologiaksi haastatellut ymmarsivat myos
tassa yhteydessa esimerkiksi kaupan verkkosivut tai jarjestelmat, mutta kauppa
(palveluntarjoaja), josta puhutaan, on usein joku muu kuin kuluttajalle tuttu ja
hanen yleensa kayttdmansa. Seuraavasta haastattelulainauksesta tulee esiin,

ettd taydellista tietoa kuluttajan seurannasta haastateltavalla ei ole:

”Kylla aina jaa jalkia johonkin. Mutta ei kaiketi siitd haittaakaan ole. No
sehan oikeastaan voi vaan helpottaa, jos se verkkokaupan sivu voidaan
tehda itselle sopivaksi. Ei se ainakaan minua loukkaa.”
Tama kuluttaja tietda, ettd “jotakin jalkia jad” ja jalkien jaamisen han yhdistaa
teknologiaan. Jos siitda on hanellda hyotya, han ei kuitenkaan koe tata ongelmana

yksityisyyden kannalta. Jalkien jdaminen oli tiedossa my6s muilla

haastatelluilla kuluttajilla, tasta esimerkki:

”Silla (rekisterditymisella nettipalveluun) aivan selvasti yritetddn saada
myytya jatkossa jotakin jollakin konstilla. Mutta sitten jos ihminen, kun
niité tulee niita kaikkia niita tiedostoja, se ja se tyyppi kay nailla sivuilla.
Kylla mina sen tiedan, etta kaikesta jaa jalki.”



Taina Kaapu 76

Haastatellut eivat kuitenkaan tarkasti pystyneet kertomaan, mitd tietoja
kuluttajista naihin jalkiin voidaan keratd ja miten tarkasti niitd voidaan
analysoida. He halusivat palveluntarjoajilta lisda tietoa piilossa tapahtuvasta
seuraamisesta, mutta toisaalta usein uskoivat, ettd heidan kayttamansa
sahkoisen kaupan palvelut ovat teknologian ja yksityisyyden kannalta
turvallisia. Yksi haastatelluista kertoo kysyttaessa kayttojaljista esimerkin, jossa

han yhdistdad omat tietonsa kuluttajan toiminnan seuraamiseen:

”Olen kuullut kayttojaljista. Kun mina en ollut kauan viela nettaillut tuli
ilmoitus, ettd musteenne on vahissd. Mina katsoin, ettda Herra Jumala
nainko pian se loppuikin tdma minun musteeni. ...Sitten mina tajusin, etta
tama olikin mainos. ...Olisiko ne jostain voinut tietdd, onko minun
musteeni lopussa?”
Haastatellulla kuluttajalla ei ollut tietoa siitd, voiko mustesuihkutulostimen
musteen maaraa tietdd jostakin ulkopuolelta. Yksi haastateltavista vertasi
sahkoisia palveluita perinteisiin kirjastopalveluihin kysyttédessa, mita tietoja

hanesta voidaan nahda verkkopalveluja kaytettéessa:

”Loukkaa, ettd ndkee vaikka, misté sivulta tulet. Vahan sama kuin... etta
mita Kirjastot keraisi... tietoja lainatuista kirjoista. ...Ai mutta nehan
kerdd? ...”
Haastateltava vertaa sahkoistda kauppaa tuttuun ja turvalliselta tuntuvaan
kirjastoon, mutta sitten havaitseekin, etta sielld hanen henkilokohtaisia tietojaan
on mahdollisesti keratty jo pidempaan. Muutamassa haastattelussa tuli esiin,

ettd satelliiteista seurataan paitsi ihmisen liikkumista fyysisesti myds verkon

kayttoa:

”Olen vahan ajatellut, ettéd taitaa ne tuolta satelliiteista seurata, missa
ihminen kulkee etta... vaikkei nyt mikrosirua olekaan ihan. --- Ennen se
oli, etta katsottiin syttyykod naapurissa valot, onko ne hengissa, mutta nyt
se seuranta menee sdhkon nopeudella maailman ympari.”
Edelliseen haastattelulainaukseen sisaltyy ajatus siita, ettd ennen oli paremmin
kuin nyt, kun ne seuraavat kuluttajaa ”satelliiteista” ja ”sdahkon nopeudella”.
Seuraavassa haastateltava toteaa, ettd paikallisessa kaupassa tietojen

antamisella ei ole niin valia, eika se loukkaa yksityisyytta:
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”Ja olen ajatellut sitd, ettd nakeeko paikallinen K-market hyvinkin
tarkkaan, mitk& on ihmisten kulutustottumukset. Ja tekee niistd omia
johtopaatoksia. Kylla se sitten jos se kuluttajaa sitten palvelee, etta tulee
semmoisia tarjouksia, kun mita ostaa. Se on tietysti sen kauppiaan oma
intressi, mutta kai siitd kuluttajallekin on jotakin hyottya. Ettd on vain
kaupan sita artikkelia, mita halutaan ostaa. No ainakin sitten voisi ajatella,
ettd ei kayttaisi sitda korttia. Mutta onhan siind suuri kiusaus kayttaa
(kaupparyhméan bonuskorttia), kun saa alennusta kuitenkin. Ja luulen,
ettei siind kauheasti ole aikaa kauppiaallakaan yksittaisen ihmisen
ostoksia tutkia.”

Sama kasitys tuli esiin my6s kun toisessa haastattelussa kuluttaja pohti, etta
tilastointia saa tehda vasta tehdyistd ostoksista ja niin ettd kuluttaja nakee

seurannan itse:

”Se on ihan sama, kun normaalissa kaupassa joku seuraisi sinua koko
ajan. Ja kirjoittaisi, ettd mité tuotteita olet sielté katsonut, etta nyt se katsoi
tuota hedelmdjuomapurkkia ja sitten se kavi siella maitokaapilla
katsomassa sita rasvattoman maidon hintaa. Ja minusta se on vakoilua,
jossain maarin joka tapauksessa.”
Naiden kuluttajien tapaan monet haastateltavista vertasivat kokemuksiaan
perinteisesta kaupasta sahkoiseen kauppaan kun he ymmarsivat yksityisyyden
kuluttajan seurantana teknologian kautta. Perinteinen kauppa tuntui
teknologian suhteen monista haastatelluista luotettavalta vertailukohdalta,
kuitenkin usein huomattiin, ettéd siellakin wvoi yksityisyyttd loukkaavaa

seurantaa olla (esimerkkina edella mainittu kaupparyhman bonuskortti).

Kasitys 8: Yksityisyys kuluttajan seurantana instituution kautta

Kun haastateltavat ymmarsivat yksityisyyden kuluttajan seurantana
instituution kautta, edelliseen kasitykseen (kasitys 7) lisattiin yhteiskuntaan
liittyva tekija. Kuluttajan seurannan yhteydessa tama tekija oli ulkomaat eli
muut maat kuin Suomi. Ajateltiin my6s tdsmennetysti, ettd Yhdysvaltain

tiedustelupalvelu seuraa haastateltavaa:

”Kun kuitenkin sitten sitd sahkodpostiani luen ja kaikkea. Niin sitten
kuitenkin joskus ajattelen, ettd Yhdysvaltain tiedustelupalvelussa
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tarkkailevat minua, kun pieni Kkotiditi lukee sdhkodpostiansa, etta
olenkohan mina joku vaarallinenkin terroristi.”
Kuluttaja edella toisin sanoen kokee, ettd ulkomailta voidaan seurata kun han
kayttda sahkopostia tai sdhkoisen kaupan palveluja, ja tdman han liittaa
yksityisyyskasitykseensa. Silloin lasnd on myds instituution liséksi teknologia,
jolla kuluttajaa tarkkaillaan sekd& ymparistd, jossa toiminta tapahtuu -
seuraavassa (kasitys 9) yksityisyyskasitykseen liitetddn myos kuluttajan itsensa

merkitys sahkoisen kaupan toimijana.

Kasitys 9: Yksityisyys kuluttajan seurantana kuluttajan itsensé kautta

Useimmin haastateltavat kertoivat, ettd he eivat voi vaikuttaa seurantaan.
Kuluttajan seuranta kuluttajan itsensa kautta oli halua péasta vaikuttamaan,

esimerkki tasta seuraavassa haastattelussa:

“Etta pitaisi itse nahda se tilastointi, ettd mita on tilastoitu. Etta siella voisi
olla joku info sivu, johon voisi kayttdgja mennd ja katsoa mita tietoa
hanestd on Kkeratty. --- Tai sitten sen pitdisi olla lisaohjelma sen
nettiohjelman rinnalla, joka tuota noin niin kontrolloi, mit& tietoa siita tai
siita kayttajasta keratdan, ettd sen pystyisi sitten itse samalla lailla
analysoimaan kuitenkin.”
Haastateltu kuitenkin koki, ettd nyt hanella ei ole mahdollisuutta seurata
itsestdan tehtya tilastointia, joka rikkoo hanen yksityisyyden suojaansa. Han
joka tapauksessa uskoo, ettd on seurantaa ja haluaisi tdhan teknologiseen
ongelmaan teknologisia ratkaisuja, jotka toisivat héanelle paremmat

valvontamahdollisuudet.

Kasitys 10: Yksityisyys kuluttajan seurantana muiden ihmisten kautta

Kun yksityisyyskasitykseen 9 ymmarretaan lisaksi muut ihmiset, noustaan yhta

hierarkiatasoa ylemmas. Seuraavassa haastattelulainauksessa havaitaan, mita

tama haastateltu kuluttaja ajattelee yksityisyydestaan ja tarkkailusta:
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”Perheenjasenet voivat tarkkailla... Ei varmaan muut. Paitsi... etta poliisi

varmaan tarkkailee. Kyllahdn ne esimerkiksi voi tutkia, ettei myynnissa

ole vaikka varastettua tavaraa... ja sitten vaikka kyselee.”
Haastateltu huomioi, etta poliisi tarkkailee verkossa, mitd kayttajat tekevat.
Toisaalta perheenjasenet kotona voivat tarkkailla hadnen verkon kayttdaan.
Haastattelulainauksen yksityisyyskasityksestd tulevat esiin kaupankaynti
(séhkodisen kaupan ymparistd, jossa tarkkailu tapahtuu), teknologia (miten
tutkiminen tapahtuu), instituutio (poliisi tarkkailee), kuluttaja itse ja
perheenjasenet seuraamassa kuluttajan omaa netin kayttoa. Nama tekijat kaikki
kuuluvat kasitykseen yksityisyydesta kuluttajan seurantana muiden ihmisten
kautta, koska kyseessd on hierarkkinen luokittelu, jolloin tdméa ylin luokka

sisaltaa kaikki alemmat luokat.

4.3 Roskapostin uhka

Seuraavassa tarkastellaan kolmanneksi eniten kuluttajahaastatteluissa
kasiteltya kasitystd yksityisyydestd roskapostin  uhkana. Roskapostiksi
ymmarretaan sahkoposti, jonka lahettamiseen kuluttaja ei ole antanut lupaa.
Kasitetta roskaposti kaytetadn tassa, koska sitd myds haastateltavat kayttivat
useimmin, mutta myods lyhyemmin: “roskaa”, “torkya” tai “spammia”.
Roskapostin uhka tuli haastatteluista selvasti kuluttajan asiakastiedoista

eroavana esiin ja se oli pelkastaan negatiivinen tekija yksityisyyteen liitettyna.

Joskus voi olla vaikea maaritella sitd, mikda on roskapostia ja mika ei.
Esimerkiksi pari vastaajaa piti rekisteroitymisen jalkeen palveluntarjoajilta
saatavaa postia toivottavana, kun taas muutamat eivat sitd halunneet koskaan.
Vaikutti olevan melko henkilékohtainen asia, mita lopulta pitad roskapostina ja
mita ei. Yhteistda ja kuluttajan asiakastiedoista erottavaa oli kuitenkin, etta
haastateltavat useimmiten kokivat yksityisyyttddn loukkaavan roskapostin

tulevan jostakin ulkopuolelta, ei omalta verkkokaupalta tai palveluntarjoajalta.
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Toisin sanoen tarvitaan vastaanottajan tulkinta siitd, mikd on hénelle turhaa tai

hairitsevaa postia — se on roskapostia.

Kuviossa 11 on havainnollistettu hierarkkisia kasityksia (kasitys 11 — kéasitys 15)
yksityisyydesta roskapostin uhkana reflektion tasojen kautta. Seuraava taso
alhaalta ylos noustessa sisaltdd aina edellisen kasityksen ja on siten edellista

kehittyneempi.

Reflektion kohde: Reflektion tasot:

Yksityisyys

Kasitys 15: Muiden ihmisten kautta

roskapostin

uhkana Késitys 14: Kuluttajan itsensa kautta

Kasitys 13: Instituution kautta

Kasitys 12: Teknologian kautta

Kasitys 11: Kaupankaynnin kautta

Kuvio 11. Yksityisyys roskapostin uhkana — reflektion tasot

Kasitys 11: Yksityisyys roskapostin uhkana kaupankaynnin kautta

Kasitys 11 sisaltdd yksityisyyden ymmarrettynd roskapostin  uhkana
kaupankdynnin kautta, joka tassa yhteydessa tarkoittaa palveluntarjoajaa tai
tuotetta enemman kaupankaynnin ymparistda (ei kuitenkaan sisalla
varsinaisesti teknologiaa). Kysyttdessa yksityisyydesta sdhkoisessd kaupassa,

haastatellun vastaus oli seuraava:
”Mainosten lahettdjat saisi seivastda kuin Bagdadin kalifit Husseinin
aikana. Sietamatonta, kun sind jotain yritat tehda, tulee mainos...”

Kaikki haastatellut eivat olleet ilmauksissaan yhté voimakkaita, mutta yleisesti

haastatteluissa tama oli tapa, jolla roskaposti nostettiin yksityisyyden uhkaksi:
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haastateltavat pitivat roskapostia arsyttavana ja sietamattomana. Kun kuluttaja
haastatteluissa kasitteli samassa yhteydessa teknologiaa, siirryttiin reflektion

tasolla yldspain.

Kasitys 12: Yksityisyys roskapostin uhkana teknologian kautta

Yksityisyyskasityksessa 12 mukana on kaupankaynnin lisdksi teknologia: miten
roskaposti toimii teknisesti. Seuraavassa haastateltu kuluttaja huomauttaa, etta

roskaposti vaikeuttaa tietotekniikan kayttoa yksityisyyden suhteen:

”Se on silla tavalla hirveen haavoittuvainen, kun sielld on semmoista
torkya ja roskaa ihan litkkaa, mik& hairitsee sita kayttda. Mutta joku
semmoinen sivu, mika on toiminut aikaisempaa vaikka tosi hyvin. Niin
sitten sielta rupeaa  tulemaan vaikka kaiken nakoisia
potenssiladkemainoksia (sdhkopostiin) ja jos menee sitten, ja sitten kun ne
ovat semmoisia automaattisia.”
Edellisessa haastattelulainauksessa kuluttaja pohtii, ettd saéhkdpostiin tulevat
mainokset tulevat aiemmin hyvin toimineilta sivuilta ja ne ovat “semmoisia
automaattisia”. Usein haastatteluissa kuluttaja eivat tuoneet esiin, etta
mainoksia lahettaisivat tunnetut tahot vaan tuntemattomat. Automaattisuus
viittaa teknologiaan, joka toimii itsestdan. Haastateltava pohtii seuraavasti

mainoksia ja roskapostia:

”Minun puolellani ainakin on koneessa jatkuvasti mainoksia, kun minulla

on oma puoli.”
Kun haastateltavaa pyydettiin tismentadmaan, han tarkoitti omalla puolella sita,
ettd han kirjautuu koneeseen omilla tunnuksilla. Mainoksilla han tarkoitti pop-
up —ikkunoita. Hanesta siis tuntuu, ettd hanté seurataan surffatessa tarkemmin
kuin hdnen miestadn, joka kayttda samaa konetta. (Tdma osa vastauksesta
liittyy kasitykseen 7: yksityisyys kuluttajan seurantana teknologian kautta.)
Toisaalta han pitdd mahdollisena, ettd myds sdhkopostissa hdn saa mainoksia

enemman. Haastateltu ei kuitenkaan osannut tarkemmin kertoa, miksi hanella
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on enemman mainoksia ja roskapostia, han joka tapauksessa liitti sen

teknologiaan.

Kasitys 13: Yksityisyys roskapostin uhkana instituution kautta

Kaupankaynnin ja teknologian lisaksi yksityisyyskasityksessa 13 mukaan on
otettu instituutio, johon kuuluvat esimerkiksi miten turvallisena eri maat
koetaan tai lakien vaikutus. Haastateltava kertoi valttavansa ulkomaisia

yrityksia:

“Tietysti yksi tekija on se, ettd alkaako tulemaan paljon tata niin sanottua

roskapostia. --- Mutta en ole kylld asioinut tuntemattomien firmojen

kanssa ja ulkomaisia firmoja kylla olen valtellyt, kontaktia niihin.”
Edelliseen vastaukseen sisaltyy ajatus siitd, ettd ulkomaisilta yrityksilta voi
useammin saada roskapostia. Kuluttajat my0s ottivat huomioon, etta lait ovat
erilaisia: tama toimii perusteena sille, miksi yksityisyyden suoja roskapostin

uhan kannalta on Suomessa Yhdysvaltoja korkeampi.

Kasitys 14: Yksityisyys roskapostin uhkana kuluttajan itsensa kautta

Yksityisyys roskapostin uhkana ymmarrettiin myds kuluttajan itsensa kautta
(kasitys 14); tassa on kyse siitd, millaisia tapoja haastatelluilla kuluttajilla on
turvata yksityisyyttddn roskapostin uhkaa vastaan. Yksi haastateltava kertoi

omista kokemuksistaan:

”Se (rekisterdityminen johonkin palveluun) on minun mielestani nykyaéan
talla tietamyksella... niin minua tosiaan kauhistuttaa niin. Aika varma saa
olla siita, ettd mika se on se kohde, niin mihin rekisteréidyn tai annan
tietojani niin ettd... On tosiaan tullut esimerkiksi joskus silloin seitseman
vuotta sitten esimerkiksi annettua tietoja, niin nyt sitten sitd roskapostin
maaraa, mita sielta sitten tulee, kun on sahkodpostiosoite kaikkien tiedossa.
--- Kylla minua aina pelottaa, kun johonkin laitan nimeni ja osoitteeni.”

Edellisen johdosta kuluttaja oli ryhtynyt varovaiseksi, kun antaa omaa

sahkopostiosoitettaan. Vain muutama haastatelluista kuitenkin totesi, etta itse
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roskapostille voisi tehdd mitdan. Seuraavassa haastateltava mainitsee, ettéa han

itsekin voi vaikuttaa:

”Samoin uusia (roskaposteja) tulee paivittdin nyt sen jalkeen, kun
vaihdoin Hotmailin kieleksi suomen kun se ennen oli englanti. Sen sijaan
Yahoo-postiin tuleva roskaposti seka viruksen sisdltavat viestit
suodattuvat yleensd automaattisesti bulk mailiin, mistd sitten kayn
poistamassa niita.”
My6s muissa haastatteluissa tuli esiin teknologisia ratkaisuja, joiden avulla
roskapostia voi hallita. Yksi haastatelluista kuluttajista huomautti, etta

ilmaissahkopostin voi jattaa kayttamatta:

”Kylla roskapostit arsyttavat, niiden takia olen melkein kokonaan
lopettanut Hotmailin kaytoén. Se oli pelkkdd mainosta. Tai en siis
lopettanut... en vaan ole lukenut sinne tulleita viesteja enda pitkaan
aikaan. Tyoposteissa on rajoitus, etta sinne ei kaikkia posteja paasteta... se
on hyva. Aikaisemmin meni monta tuntia mainosten poistamiseen
tybaikaa, se on rasittavaa. Onneksi esimerkiksi ulkomaisia ei paasteta.”
Edella kuluttaja huomauttaa ulkomaista, hénen tyodsahkoposteihin ei
ulkomaisista osoitteista ldhetettyja viesteja péastetd. My0Os toisenlaisia

kokemuksia on:

”En ole kylla saanut (roskapostia) vaikka olen kylla rekisterditynyt ihan
omilla tiedoillani. Mutta se on tietysti kylla se, etta riski kasvaa... Ainoa,
mink& mainoksia ne lahettavat, niin ne lahettavat sitten omiansa.”

Toisin  sanoen haastateltava kokee saamansa sahkopostin itselleen
tarpeelliseksi, eikd pida sita roskapostind: ndin ollen hanen yksityisyyden

suojansa ei vaarannu.

Kasitys 15: Yksityisyys roskapostin uhkana muiden ihmisten kautta

Muutamissa haastatteluissa tuli esiin, ettd haastatellut kuluttajat ottavat oppia

muilta tuntemiltaan ihmisilta tai keskustelevat sahkoisten palvelujen kaytosta

perheensa kanssa ja jakavat kokemuksiaan:
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”0n se poika sanonut, ettei sitd omaa sahkdpostiosoitetta saa antaa, tulee
sitd roskapostia.”
Edellisessa haastattelulainauksessa on kyse yksityisyyskasityksesta 15, ja siina
roskapostin uhan taustalla ovat kaupankaynti (ymparistd, jossa roskaposti
lahetetaan), teknologia (jolla roskaposti tulee kuluttajalle), instituutio (vaikuttaa
taustalla), kuluttaja itse (ottaa oppia, ei anna omaa sahkodpostiosoitetta) ja muut

ihmiset (poika, joka neuvoo kuluttajaa).

4.4 Hakkerien ja virusten vaara

Neljanneksi eniten haastateltavat toivat esiin hakkerien ja virusten vaaraa
yksityisyyteen liitettyna. Tassa on kaytetty kasitetta hakkeri, koska se oli kéasite,
jota haastatellut kuluttajat kayttivat. Vaikka melkein kaikki mainitsivat
haastatteluissa hakkerit tai virukset (myds “mato”, "motti””, ”joku, joka tekee
haittaa™) yksityisyyden uhkana, kuitenkaan kysyttéessa tasta tarkemmin, he
eivat juuri osanneet vastata. Usein kysymys Kierrettiin. TAma saattoi johtua
siita, etta tarkkaa tietoa ei ollut tai sité ei haluttu paljastaa. Monet perustivat

nakemyksensa tiedotusvalineistd saamiinsa tietoihin.

Haastatellut totesivat, ettd voi olla hakkereita tai palveluntarjoaja ei pida
riittdvan hyvaa huolta heidan tiedoistaan. Tassa kuluttajat olivat yleensa hyvin
luottavaisia palveluntarjoajaa kohtaan. Lisdksi kuluttajat toivovat sivuille
enemman valvontaa, jotta hakkerit saataisiin kiinni, toisaalta heidan mielestaan
olisi tarkedd, ettd heiddn omaa kayttbdan ei seurattaisi. Kuluttajat
haastatteluissa ajattelivat usein, ettda hakkerit kayttavat viruksia tietojen
viemiseen. Kuviossa 12 on havainnollistettu hierarkkisia kasityksia (kasitys 16 —
kasitys 20) yksityisyydestd hakkerien ja virusten vaarana reflektion tasojen
kautta. Seuraava taso alhaalta ylos noustessa sisaltda aina edellisen kasityksen

ja on siten edellista kehittyneempi.
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Reflektion kohde: Reflektion tasot:

Yksityisyys A
Kasitys 20: Muiden ihmisten kautta

hakkerien ja

virusten vaarana Kasitys 19: Kuluttajan itsensa kautta

Kaésitys 18: Instituution kautta

Kasitys 17: Teknologian kautta

Kasitys 16: Kaupankaynnin kautta

Kuvio 12. Yksityisyys hakkerien ja virusten vaarana — reflektion tasot

Kasitys 16: Yksityisyys hakkerien ja virusten vaarana kaupankaynnin kautta

Yksityisyyskasityksessa 16 reflektion kohteena on hakkerien ja virusten vaara
kaupankdynnin kautta, joka tassa yhteydessd tarkoittaa ymparistba, ei
kuitenkaan teknisesti ajateltuna. Esimerkiksi seuraavassa haastateltu kuluttaja

mainitsee madot:

”Sahkoposti on kateva, mutta kylla siina siltikin niitd matoja on nyt tullut
niin paljon, vaikka mina kaytan vahan sita. Sita voisi kayttda paljon
tehokkaamminkin. Siihen ndhden, kuinka vahan sitd kaytan, niin niita
matoja on tullut aivan yli oman tarpeen.”
Edellisessa haastattelulainauksessa keskeinen osa on madoilla, jotka hairitsevat
sahkopostin kayttod ja kuluttajan yksityisyytta. Haastateltava ei kuitenkaan
erityisesti liitd matoja teknologiaan, vaan han ymmartaa, ettd niitd vain on

sahkopostissa.

Kasitys 17: Yksityisyys hakkerien ja virusten vaarana teknologian kautta

Kun edelliseen kasitykseen lisatéan teknologia, noustaan seuraavalle reflektion

tasolle (kasitys 17). Tassd yhteydessa kuluttajien haastatteluissa keskeista oli,
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ettd vaikka haastatelluilla kuluttajilla on jonkin verran tietoa siitd, miten
kyseinen palveluntarjoaja heidan henkilokohtaisia tietojaan kayttaa, kuluttajat
saattavat silti pelata ettd tiedot joutuvat ulkopuolisten henkildiden kasiin
turvallisuustoimenpiteiden puutteitten takia. Tama pelko liitettiin ensisijaisesti
teknologiaan ja myos kasitykset tietoturvasta tulivat usein esiin. Haastatteluissa
useasti hakkerien ja virusten vaara ymmarrettiin hyvin teknisesti: esimerkiksi

palomuuriohjelma suojelee yksityisyytta hakkereja vastaan.

Kun haastateltavalta kysyttiin, miksi han ei kayta nettia monipuolisemmin, oli

vastaus seuraava:

”Mutta se, ettd talon vuokrapapereita tilasin... mutta kauppaa en lahtisi
viela sielld tekemaan: nimenomaan sen takia, ettd minun tarvitsisi antaa
omat tunnusluvut sinne. ...Ja verkossa minun ei tarvitse juosta kaupasta
kauppaan, voi vertailla.”
On taman vastauksen perusteella hieman epéaselvad, mitd haastateltava
tunnusluvuilla tarkoittaa. Han ei itsekdan kerro enempéda vaan vaihtaa
puheenaiheen verkkokaupan hyviin puoliin. Haastateltava mainitsi myo6s
toisen kerran tunnusluvut ja salasanat. Hanelle jollakin tavalla riittda se, etta
hanella on esimerkiksi verkkopankkiin tunnukset, joita muut eivat tieda.
Toisessa haastattelussa kuluttaja myds maaritteli yksityisyyden ja sdhkoisen

asioinnin suhdetta tavallisessa pankissa ja verkkopankissa:

”Tai minun tiedot menevat... joku saa minun tiedot ja pystyy nostamaan
tililtd rahaa. Ettd pankkiasiat ovat semmoisia. Mina en luota itseeni, etta
mind& osaisin kayttaa sita tietokonetta niin, ja sitten kuitenkin tana paivana
tulee aina joskus selville, ettd joku on pdaassyt jonkun tiedostoihin
tietokoneella. Kun sinne tiedostoihin pdasee kuka tahansa, sieltd voi
Ioytda mitd tahansa. Niin jokuhan voi tyhjentdd minun tilin... tyhjan
tilin... heh heh... Mutta kun tuttu ja turvallinen pankkivirkailija tulee niin
viedaan se sinne pankin sailéon, niin tiedan, etta se raha on tallessa.”

Haastattelulainauksesta tulee esiin, ettd haastateltava uskoo, etta joku (hakkeri)
paasee toisen tiedostoihin tietokoneella ja joku voi sitten kayttad vaarin

saamiaan tietoja. Hakkeri on joku pahantahtoinen, palveluntarjoajan

henkilokuntaan kuulumaton henkild. Vaikka tama kuluttaja myo6s kertoi
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haastattelussa, ettd han ei itse kaytd kuin tekstinkasittelyd, sdhkopostia ja
hieman tiedonhakuun internetid, hanella on silti vahva kasitys siita, ettad joku
paasee jonkun tiedostoihin. Hanella henkilokohtaisesti riskeja ei juuri ole,
koska han pitaa tekstinkasittelyd ja tiedonhakua turvallisena: mitddén omia

tietoja ei tarvitse antaa.

Kasitys 18: Yksityisyys hakkerien ja virusten vaarana instituution kautta

Kaupankaynnin ja teknologian lisaksi yksityisyyskasityksessa 18 mukaan on
otettu instituutio, johon kuuluvat esimerkiksi lakien vaikutus tai miten
turvallisena eri maat koetaan. Kuluttaja toteaa, ettd hakkerien suhteen

ongelmat korostuvat ulkomailla:

”Se ongelma korostuu, jos se on (ulkomailla) vaikka joku
perhokalastusyritys ja sina rekisterdidyt sinne, vaikka omilla tiedoillasi.
Niin se riski on olemassa, etté joku hakkeri menee sinne ja hakee ne tiedot
sieltd.”

Haastateltavat puhuivat viruksista myos kertoessaan hakkereista, jolloin he
mainitsivat esimerkiksi, ettd hakkerit kayttavat viruksia henkilokohtaisten
tietojen varastamiseen luotettavan palveluntarjoajan sivuilta. Toisaalta

kotimaisten palveluntarjoajien turvatoimenpiteisiin luotettiin enemman:

”No kylla min& netissékin annan (tietoja itsestani) --- kun on kyseessa joku
pankki tai energialaitos tai tallainen niin hyvinkin avoimesti yhtaan
avoimesti epéailematta sitd kuka siella véalissa on... minad aina luotan
siihen, ettd palveluntarjoaja on huolehtinut siitd, ettd meidan valinen
yhteys on turvallinen. Kylla ne ovat nama kotimaiset brandit, joihin mina
luotan aika hyvin vaikkei minulla tietenkdaan mitaan perustetta ole luottaa
niihin.”

Haastateltava uskoo, ettd suomalaisten verkkokauppojen sivuilta ostettaessa

Vvoi aina palauttaa, jos maksaminen ei onnistu hakkerin tunkeutumisen takia:

”Vaikka (suomalaisen) verkkokaupan sivuilta siirrytddn oman pankin
sivuille, on siinékin vield pieni mahdollisuus tunkea valiin viel&, uskoisin.
Mind uskon kumminkin siihen, ettd vaan palautan. Maksaahan ne sen
palautuksen.”
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Lisédksi kuluttajan haastattelusta kay ilmi, ettd wverkkokaupasta tekee
turvallisemman paikan se, jos siella on verkkomaksumahdollisuus oman
kotimaisen pankin kautta kotimaisille verkkosivuille. Taméa toimii ilmeisesti
erdanlaisena turvallisuuden takuuna yksityisyyden kannalta. Toisin sanoen

pankki voidaan nahdé seka yrityksena etta instituutiona.

Kasitys 19: Yksityisyys hakkerien ja virusten vaarana kuluttajan itsensa

kautta

Haastateltava voi myds ymmartdd oman toimintansa vaikutukset, silloin
edelliseen kasitykseen (kasitys 18: yksityisyys hakkerien ja virusten vaarana
instituution kautta) on lisatty kuluttaja itse. Esimerkiksi haastateltava kertoo

seuraavassa, etta hanella turvallisuusasiat ovat kunnossa:

”Tuli ladattua kaikkia naytonsaastgjia ja sellaisia. Kaikkea sellaista, mista
nyt tietad, ettd tulee niita vakoilijoita roppakaupalla. --- Minulla alkaa olla
tuolla kaikki, niin ei se paase enaa.”

Haastateltava esittda kaksi my6s muissa haastatteluissa esiin tullutta tapaa,
joilla hakkereita ja viruksia yksityisyyden uhkana voi valttaa: koneelle ei ladata
verkosta sisaltod, josta ei tiedetd tarkasti seka koneella on “’kaikki”. Kaikki
tarkoittaa tassa yhteydessa esimerkiksi palomuuria, virustorjuntaohjelmaa tai

haittaohjelmien poisto-ohjelmaa.

Kasitys 20: Yksityisyys hakkerien ja virusten vaarana muiden ihmisten

kautta

Kéasitys 20 on edellista kasitysta kehittyneempi ja sisdltdd kaupankaynnin,
teknologian, instituution ja kuluttajan itsensa lisdksi muut ihmiset. Tama

kasitys tuli esiin seuraavassa haastattelulainauksessa:
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”Jaa, on se poika meille tuonne asennellut niité virustorjuntaohjelmia, kun
se (poika) sanoi, ettd sellaiset pitédd olla. Ennen ei ollut, mutta kylla sita
sitten nyt tietda, ettd on niissd omat vaaransa.”

Edellisesta haastattelulainauksesta voidaan havaita tapa, jolla ké&sitys 20 tuli

esiin: kuluttaja ymmarsi, ettd hanen toiminnallaan on merkitysta yksityisyyden

suojelemisessa viruksia vastaan, kun sai ohjeita muilta ihmisilta (pojaltaan).

4.5 Maksamiseen liittyvat riskit

Tassa kasitellaan haastateltujen kuluttajien maksamiseen liittamia riskeja, jotka
tulivat esiin haastatteluissa viidesta reflektion kohteesta vahiten. Naitéd uhkia
ovat esimerkiksi luottokorttitietojen antaminen tai verkkopankin kayttaminen.
Oli mielenkiintoista, miten yksimielid vastaajat olivat maksamiseen liittyvista
ongelmista yksityisyyden osana; maksamiseen liittyvat riskit olivat irrallisia
kuluttajan asiakastiedoista. Laskujen maksumahdollisuuden muistivat melkein
kaikki haastateltavat mainita, ja useat sanoivat sitd katevaksi tai mukavaksi.
Kuitenkin osa haastatelluista piti asiointia pankissa tai laskunmaksuautomaa-

tilla mielekkddmpana kuin verkkopankkia yksityisyyden kannalta.

Esimerkkind nimenomaan maksamiseen liittyvasta riskistd haastatellut
viittasivat useimmiten tapauksiin, joissa maksajan tiedot (esimerkiksi
luottokorttitiedot) ovat tavalla tai toisella joutuneet ulkopuolisen tahon
haltuun. Haastatellut kuluttajat olivat erityisesti huolissaan siitd, ettd heidan
luottokorttitietojaan voidaan varastaa tai kayttdd jossakin ilman heidan

suostumustaan.

Kuviossa 13 on havainnollistettu hierarkkisia kasityksia (kasitys 21 — kéasitys 25)
yksityisyydesta maksamiseen liittyvana riskind reflektion tasojen kautta.
Seuraava taso alhaalta yl6s noustessa sisaltéd aina edellisen kasityksen ja on

siten edellista kehittyneempi.
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Reflektion kohde: Reflektion tasot:

Yksityisyys

maksamiseen Kasitys 25: Muiden ihmisten kautta

liittyvana riskina Kasitys 24: Kuluttajan itsensa kautta

Kaésitys 23: Instituution kautta

Kasitys 22: Teknologian kautta

Kasitys 21: Kaupankaynnin kautta

Kuvio 13. Yksityisyys maksamiseen liittyvana riskina — reflektion tasot

Kasitys 21. Yksityisyys maksamiseen liittyvana riskind kaupankaynnin

kautta

Ensimmainen reflektion taso kaupankdynnin kautta sisaltdd palveluntarjoajaan
tai tuotteeseen liittyvat kasitykset. Yksi haastateltava vastasi seuraavasti

kysymykseen, mitd han netista olisi valmis ostamaan:

” Jaa... Jos tilaisin verkosta pullollisen viskid kerran kuussa, silloin voisin
napytella sen sinne... minka kansainvalisen pankin tilille maksun tahansa.
Mutta jos ei tieda tuotteesta mitaan... ”

Kuluttaja tuo edellisessd vastauksessaan esiin, ettda han uskaltaisi antaa

maksamiseen liittyvia tietoja, jos tuote on luonteeltaan riittavan turvallinen.

Kasitys 22: Yksityisyys maksamiseen liittyvana riskina teknologian kautta

Kun yksityisyys néhtiin haastatteluissa maksamiseen liittyvana riskina

teknologian kautta, otettiin ensisijaisesti huomioon sivujen ulkoasu:

”Kylla sen nyt vahan nakee, ettd jos on ammattitaitoisesti tehdyt sivut.
Vaikka on ulkomainen yritys, mita ei ennestdan tunne, niin kylla sen
vahan ulkoasusta ndkee. Niin kylla mind mieluummin semmoiselta ostan
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kuin joltain semmoiselta, jolla on ehkad parin sivun webbisivut ja vahan
semmoinen vaatimaton ulkoasu.”
Edella kuluttaja mainitsee ammattitaitoisesti tehdyista sivuista, tosin sanoen
han kokee, ettd teknologia tuo yksityisyyden suojaa. Toisaalta esiin tuli

teknologian luonne laajemmin maksamisessa yksityisyyden kannalta:

”Semmoinen on... ettad siind ei ole virkailijan kanssa. Ettd se on niin kuin
nakymaton kasi, alkuun oli, nyt siihen on kai sitten tottunut. Semmoinen
outo asia, ikdan kuin se raha sitten vain tuli sieltd jostakin. Etta siind
ollaan siina tilanteessa niinkun yksin.”

Haastatteluissa havaittiin, ettd kuluttajat odottivat tietojarjestelmilta taydellista
toimivuutta ja oikeellisuutta. Samalla kuitenkin hyvaksyttiin ne virheet ja
ongelmat, joita asioiden hoitaminen perinteiselléd tavalla aiheuttaa. Seuraavassa

haastateltu kuluttaja kertoo tasta esimerkin:

”Tuttavani osti FlyingFinnin lipun ja menetti rahansa. Kuopio-Helsinki
lipun. Mutta mitd omiin kokemuksiini tulee... sellaiset tarvikkeet, jotka
liittyvat  taidetarvikkeisiin,  soveltuvat hyvin, koska kaupat
poikkeuksellisen harvinaisia, kansainvalisid. Koulullekin on tilattu
Japanista, Saksasta ...mina itsekin olen tilannut. Ne ovat aina
laatutavaraa, jos tietdd merkin tai varikoodin. Normaalihintaisia, maksaa
mitd maksaa, ... niitd kun ei saa muualta.”
Haastateltavan mielestd FlyingFinn —lentoyhti6sta erityisen epaluotettavan teki
se, ettd se toimi verkossa, ei samalla tavalla kuin mihin h&an kuluttajana
aiemmin on tottunut. Samalla han toteaa, ettd verkkokauppaan soveltuvat
hyvin harvinaiset taidetarvikkeet, joita on vaikea saada (kasitys 21). Silloin
maksaminenkin tuntui turvalliselta, kun han tiesi, mitd on tulossa. Taméan
kuluttajan puheessa tietoturva liittyy Kkiinteasti palveluntarjoajaan tai
yritykseen: tdma oli tavallista myds muiden kuluttajien haastatteluissa.
Teknologia ymmarrettiin maksamisessa usein taustalla olevana tekijana, johon

on vain sopeuduttava ja johon ei voi vaikuttaa.
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Kasitys 23: Yksityisyys maksamiseen liittyvana riskind instituution kautta

Kun noustaan yhta reflektion tasoa ylemmas, yksityisyys nahtiin instituution

kautta. Tassa yhteydessa ulkomaat nousivat usein keskusteluun:

”Laskut on helppo maksaa verkkopankissa, rahat vain siirretaan tilille. Ja
se on myo0s turvallista maksaa verkkopankkitoiminnon avulla. Kunhan
yhti6 on tiedossa, ettei mikaan thaimaalainen.”
Haastateltavan mielestéd verkkopankin kayttaminen ja maksaminen sinallaan
on yksityisyyden kannalta helppoa ja turvallista. Han kokee verkkopankissa
laskujen maksamisen myds turvalliseksi, kunhan yhtig, jolle lasku menee, on
kotimainen tai muuten turvallisesta maasta tuleva. Haastateltava mainitsee
Thaimaan esimerkkina ei-turvallisista maista; oman pankin han sitd vastoin

kokee hyvin turvalliseksi.

Monet haastatellut kuluttajat olivat huolissaan siitd, ettd heidan
luottokorttitietojaan voidaan varastaa tai kayttad jossakin ilman heidan

suostumustaan, erityisesti ulkomailla:

”Silloin kun jotain luotettavia ja isoja kayttda niin alle viikossa sieltd
tulee... Silloin, ett& tulee oikeaa tavaraa ja oikeaan aikaan ja se lasku tulee
silla tavalla, etta ei tarvitse pelata, ettd sieltd tulee... Kun Visalla maksaa,
kun se on sillain riskaabelia. ... En muuten ole kayttanyt (Visaa), mutta
ulkomailta taytyy kayttaa.”

Kasitys 24: Yksityisyys maksamiseen liittyvana riskind kuluttajan itsensa

kautta

Kun yksityisyys ymmarrettiin  maksamiseen liittyvana riskind kuluttajan
itsensa kautta (kasitys 24), puhuttiin keinoista, joilla kuluttaja voi hallita
toimintaa. Naitd keinoja kuluttajat eivat maininneet usein, tassa kuitenkin yksi

esimerkki:
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”Se on vaan monesti huomattu, ettd se on aika hyva pelote, kun
toimintaan ei tule minkaan nakdistd korjausta mihinkaan epakohtaan.
Niin laittaa tastd vahan niin kun yleisen kysymyksen (keskustelupalstalle)
tasta tuotteesta, ettd mika on kun esimerkiksi kayttéehdot on ollut mita
sattuu, etté eihan tallaiset kuulu olla. Ja jos joku ostaa ja menee johonkin,
laki... ja kyselee sieltd, ettd onko tdma nyt nain ja onko tosiaan nain.
Yleensa tama firma kun kuulee, ettéd on kyselty heidan tuotteestaan tai
palvelustaan, mydskin on parantunut palvelu ja tuotteen kayttéehdot on
saattanut muuttua yhtakkia.”

Tama kuluttaja toimii itse aktiivisesti, mutta ei osoita reklamaatiota yritykselle
vaan keskustelupalstan kautta tietylle yhteisolle, jolloin yrityksella on paineita
muuttaa toimintaansa. Haastatteluissa mainittiin myo6s, ettd maksaminen

verkossa on kiinni omasta uskaltamisesta ja jos ei uskalla, sitten sdhkoisen

kaupan sijasta tuote ostetaan muualta.

Kasitys 25: Yksityisyys maksamiseen liittyvana riskind muiden ihmisten

kautta

Tama Kkasitys oli usein ohjeiden saamista muilta henkil6kohtaisesti tai
keskustelupalstoilta. Esimerkiksi yksi haastateltava epaili yksityisyyden

suojaansa netissa hankkiessaan lentolippua:

”Olen lahdossa Afrikkaan netista ostetuilla lentolipuilla. Mari [6ysi SAS:n
lennon Pariisiin, joka oli 100 euroa halvempi kuin mikdan muu ja sita ei
myyty muualla kuin netissa. Ne liput tuli postissa ja on jo olemassa.”

Tama kuluttaja kuitenkin kertoo, ettd kun Mari (veljentytar) loysi lipun (ja
suositteli) ei netista lentolipun ostamiselle ollut estettd. Haastateltu mainitsee

samalla tuotteen edullisuudesta, joka tuli esiin myds toisessa haastattelussa:

”Sitten monesti tulee googlattua jotain news-ryhmia ja katsottua, onko
jostain firmasta jotain positiivista tai negatiivista palautetta. Ja sitten
monesti nykydan esimerkiksi elektroniikkatavaroiden kauppa Saksasta,
saattaa olla siella 50 prosenttia halvempia kuin Suomessa, niin netin
kautta aika hyvin sitten 10ytyy tietoa. Esimerkiksi naista news-ryhmista,
ettd mika firma on sellainen luotettava, ettd mista uskaltaa tilata ja on
toimitukset ollut ajallansa. Ja ettei ole mitddn ongelmia sen
ostotapahtuman yhteydessa.”
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Toisessa haastattelussa kuluttaja mainitsi myds muista ihmisista yksityisyyden

uhkana maksamisen kannalta:

”Onhan se, ettd maksuautomaatit ovat lahddssa pois... ettd on pakko
kaikkien melkein pakko verkkopankkia kayttda. Ja turvallisuus itse
asiassa on parempi... kun joku ei ole kurkkimassa selan takana... kun
maksaa.”
Haastateltavan mukaan verkkopankki on tietoturvan ja yksityisyyden kannalta
turvallisempi kuin maksuautomaatti. Liséaksi puheenvuorosta tulee esiin, etta
yksityisyys (turvallisuus) maksamisessa on muutakin kuin tekninen asia, silla

tietoturvan voi vaarantaa toinen ihminen maksuautomaatilla katselemassa

selan takana.

Useammassa haastattelussa tuli esiin, ettd on erdanlaisia tarinoita, joita

kerrotaan. Haastateltava kertoo seuraavassa yhden esimerkin:

” Se on kuin tuo yksi Kuopion aija, joka seikkaili netissa ja néki yhden
euron alushousut. Tilasi sitten niin tuli yhden euron housut ja 15 euron
kasittely- ja postituskulut. Se ei maksanut, meni perintatoimistoon, joka
pamautti 150 euroa lisaé ja sitten se haettiin oikeudelta paat6s, kun ei
vielakaan maksanut. Yhden alushousun hinnaksi tuli 720 euroa.”
Nama tarinat vaikuttavat siihen, miten yksityisyys maksamisessa ymmarretaan
muiden ihmisten kautta. Tarinat saattavat toimia brandien tavalla, mutta usein
negatiivisessa mielessd. Naissa tarinoissa on osittain kyse seka instituutiosta

ettd muista ihmisista.

4.5 Yhteenveto luokittelusta

Haastatellut kuluttajat ymmarsivat oman yksityisyytensd merkityksen
sahkoisessa kaupassa laajasti ja usein yksityisyys koettiin negatiivisesti:
pelattiin omien henkilokohtaisten tietojen menettamista. Haastatteluilla keratyn
aineiston analysoinnin perusteella maariteltiin yksityisyydestd sahkdisessa

kaupassa 5 reflektion kohdetta (mitd) ja 5 reflektion tasoa (kuinka).
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Haastatteluissa  esitettiin  kaikkiaan 25  kasitystd, seuraavassa on
havainnollistettu tehtya luokittelua esimerkkien avulla (Taulukko 3).
Taulukko 3. Yhteenveto kuluttajien yksityisyyskasityksista: esimerkkeja
Mita Kuluttajan Kuluttajan Roskapostin | Hakkerien ja | Maksami-
—> asiakastiedot seuranta uhka virusten seen liittyvat
(kuluttajan (miten kuluttajaa | (luvaton vaara riskit
Kuinka omien tietojen valvotaan, usein | sdhkdposti (henkil®- (luottokortin,
¢ kasittely) kuluttajan rikkoo kohtaisia verkkopankin
tietdmatta) yksityisyyttd) |tietoja tietojen vaara
voidaan kayttd)
viedd)
Kaupankaynti Kasitys 1: Kasitys 6: Kaésitys 11: Kaésitys 16: Kaésitys 21:
(esim. tuotteisiin | Kun saa ilmaisen | Kun muutaman | Kilpailuihin | Matoja on Maksun voi
tai palvelun- tuotteen netistd, |kerran osallistumisen | tullut aivan | népytell, jos
tarjoajaan rohkenee antaa | ydinrdjahteistd | jalkeen tuli yli oman ostaa
liittyvia omat tietonsa puhuu, joku paljon tarpeen pullollisen
odotuksia) palvelun- rupeaa roskapostia Viskid
tarjoajalle kyseleméaan
Teknologia Kasitys 2: Kasitys 7: Kaésitys 12: Kaésitys 17: Kaésitys 22:
(tietojarjestel- Rekisterditymista | Tulee tiedostoja, | Minun Ja sitten se Siind
man kanssa ei saa tehd4 liian | se ja se tyyppi puolellani lahettelee tilanteessa
asiointi, vaikeaksi eiké kay néilla koneessaon | mottia (laskun
tietoturva jne.) | monimutkaiseksi | sivuilla jatkuvasti (viruksia) maksu) on
mainoksia nakymaton
kasi
Instituutio Kasitys 3: Kasitys 8: Kaésitys 13: Kaésitys 18: Kaésitys 23:
(esim. miten Mummeli Yhdysvaltain Tuntematto- | Ulkomailla Ulkomaille
turvallisenaeri | haksahtaa tiedustelupalvelu | mien, hakkeri Visalla
maat koetaan, tietojaan tarkkailee, ulkomaisten | menee ja maksaminen
lakien vaikutus) |antaessa, kun olenkohan firmojen hakee tietoni | on riskaabelia
jarjestelmé on vaarallinen kanssa voi palvelun-
monimutkainen | terroristi tulla tarjoajalta
roskapostia
Kuluttaja itse Kasitys 4: Kasitys 9: Kaésitys 14: Kaésitys 19: Kasitys 24:
(kuluttajan Kun omat Pitaisi itse ndhda | Olen Minulla on Laittaa
tiedot, taidot ja | tunnukset jaa mita on tilastoitu | lopettanut koneella kysymyksen
niiden sinne palvelun- Hotmailin kaikki netin
merkityksen tarjoajalle, olen kayton (tekninen keskustelu-
ymmartdminen) | keksinyt ne roskapostin tietoturva palstalle
takia kunnossa)
Muut ihmiset Kasitys 5: Kaésitys 10: Kaésitys 15: Kaésitys 20: Kaésitys 25:
(muiden Tytto tai poika Perheenjasenet Poika sanoo ei | Poika Mari 16ysi
ihmisten tulee kdymaén ja | voivat tarkkailla |saa antaa asennellut netista
kommentit jne.) | opastaa tietokoneen omaa virustorjunta- | lentoliput
kayttoa osoitetta ohjelmia minulle

Aineistosta voitiin 10ytaa jokaiseen edella esitetyn taulukon soluun ainakin yksi

haastattelulainaus,

tarkastellaan

reflektion

jossa kyseinen
kohteiden

kasitys

(kuluttajan  asiakastiedot,

tulee esiin.

Jos

kasityksia

kuluttajan
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seuranta, roskapostin uhka, hakkerien ja virusten vaara ja maksamiseen
liittyvat riskit) sisélla, voidaan havaita eroja reflektion tasojen esiintymisessa
aineistossa. Kun haastateltavat ymmarsivat yksityisyyden kuluttajan
seurantana tai hakkerien ja virusten vaarana, usein puhuttiin yksityisyydesta
teknologian tai instituution kautta. Toisin sanoen tassa yhteydessa haastatellut
kuluttajat kokivat itsensa sahkdisesta kaupasta ulkopuolisiksi ja he joutuvat
mukautumaan teknologian tuomiin ehtoihin; haastatellut kokivat, ettd ihmiset

(kuluttaja itse tai muut ihmiset) ovat merkityksettoémia yksityisyyden kannalta.

Sen sijaan kun yksityisyys ymmarrettiin kuluttajan asiakastietoina tai
roskapostin uhkana haastateltavat maarittelivat enemméan millaisia keinoja
haastatelluilla itselld on vaikuttaa yksityisyyden suojaan. Kaikissa
haastatteluissa ei kuitenkaan ollut nain, mutta oma vaikutus yksityisten tietojen
suojelemiseen tuotiin joka tapauksessa selvasti useammin esiin. Kun reflektion
kohteena olivat maksamiseen liittyvat riskit, tulivat kaikki reflektion tasot

melko tasaisesti esiin aineistossa.
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5 Tulosten suhteutus tieteelliseen kirjallisuuteen

Tassa luvussa arvioidaan saatujen tulosten merkitysta yksityiskohtaisemmin
samalla suhteuttaen niitd aiempaan tieteelliseen Kkirjallisuuteen. Viimeisen
vuosikymmenen aikana yksityisyys sahkdisessa kaupassa on kiinnostanut
monia tutkijoita eri tieteenaloilla (Malhotra ym. 2004) ja yksityisyys on naissa
tutkimuksissa ymmarretty eri nakdkulmista (Chung 2003). Kun Kirjallisuudessa
puhutaan yksityisyydestd sahkoisessa kaupassa, aina ei ole maaritelty, mita
kasite pitad sisallaan. Henkilokohtaisten tietojen, yleensd informaation,
yksityisyys eroaa muista yksityisyyden alueista esimerkiksi koska informaation
yksityisyytta ei voi palauttaa, kun se on kerran menetetty (Camp 2000). Tassa
tutkimuksessa keskityttiin kuluttajien nakékulmaan ja tuloksena muodostettiin

luokittelu yksityisyyskasityksista.

Tieteellisesséa keskustelussa henkil6tietojen suojasta voidaan erottaa kaksi
nakokulmaa (Muttilainen 2006), jotka edustavat suhtautumistapojen aaripaita,
eivatka nakokulmat esiinny sellaisenaan todellisuudessa. Muttilaisen mukaan
ensimmaistd ndkokulmaa edustavissa tarkasteluissa suhtaudutaan yleensa
epdilevasti laajoihin tietorekistereihin ja halutaan rajoittaa henkil6tietojen
kayttod. Tama lahestymistapa on nykyisin hallitseva, esimerkkina sahkoisen
kaupan kirjallisuudessa esiintyvistd ajankohtaisista uhkakuvista voidaan
mainita muun muassa kayttaytymista kuvaavan profiloinnin lisddantyminen
henkildtietoja Kkasiteltdessa (esim. Graeff & Harmon 2002, Liu ym. 2004) ja
kansalaisten jatkuva seuraaminen tietoverkoissa (esim. Kruck ym. 2002, Smith
2004, McRobb & Rogerson 2004).

Toisessa suhtautumistapojen aaripaassd suhtaudutaan yleensd mydnteisesti
lagjoihin tietorekistereihin ja halutaan laajentaa yhta tarkoitusta varten
kerattyjen henkil6tietojen kayttéd muihin tarkoituksiin (Muttilainen 2006).

Esimerkiksi on korostettu henkilGtietojen vapaata liikkuvuutta sekd siita
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kansalaisille ja muille tahoille syntyvia taloudellisia hyotyja (esim. Bergkamp
2002, Rubin & Lenard 2002).

Jos tassa tutkimuksessa muodostettua kuluttajien yksityisyyskasitysten
luokittelua tarkastellaan edellad esitettyjen kahden suhtautumistavan mukaan,
voidaan havaita, etta haastatellut kuluttajat kokivat yksityisyyden sahkdisessa
kaupassa suurelta osin huolena ja pelkona. Erityisesti luokittelussa reflektion
kohteet (kuluttajan asiakastiedot, kuluttajan seuranta, roskapostin uhka,
hakkerien ja virusten vaara sekd maksamiseen liittyvat riskit) kertovat tasta
nakdkulmasta. Kun kuluttajahaastatteluissa kysyttiin yksityisyydestd, erilaiset
uhkat tulivat niin voimakkaasti esiin, ettda yksityisyyskasitysten luokittelua

voidaan pitaa yksityisyyteen liittyvien uhkien luokitteluna.

Toisin sanoen haastatellut kuluttajat eivat esimerkiksi kertoneet, miten hyva tai
tavoiteltava ominaisuus yksityisyys ja sen sailyttdminen on sahkoisessa
kaupassa. Luokittelussa reflektion kohteista ainoastaan kuluttajan asiakastiedot
on neutraali siind mielessa, ettd sisaltadd seka negatiivisia etta positiivisia puolia.
Muut reflektion kohteet ovat selvasti negatiivisia, koska ndin haastateltavat
ymmarsivat yksityisyyden. Taman tutkimuksen tarkoitus ei kuitenkaan ole
vaikeuttaa henkilotietojen kayttéd, vaan tavoitteena on tuoda esiin, miten
kuluttajat ymmartavat  yksityisyyden  sahkdisessd  kaupassa, jotta

palveluntarjoajat voivat vastata naihin vaatimuksiin.

Monet tutkijat (esim. Franzak, Pitta & Fritsche 2001, Kruck ym. 2002, Liu ym.
2005) ovat osoittaneet, ettd yksityisyyden loukkaus on monien kuluttajien
mielestd pelottava kasite sahkoisessa kaupassa ja yksityisyyden menettaminen
on nostettu yhdeksi pahimmista uhkista sahkoisessd kaupassa. Yksityisyyden
loukkaus ja yksityisyyteen liitetyt huolet voivat herdttda kuluttajan mieleen
kuvia valvovasta isoveljestd (Curran & Richards 2004). Tassa tutkimuksessa
haastatelluille kuluttajille pelko yksityisyyden menettamisestda oli todellinen
uhka séhkoisessa kaupassa ja he kokivat yksityisyyden loukkaukset

voimakkaasti.
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Tieteellisessa keskustelussa on esitetty my0s vastakkaisia argumentteja.
Esimerkiksi Forsythe ja Shi (2003) havaitsivat, ettd vaikka yksityisyyshuolet
olivat usein viitattu syy kuluttajien keskuudessa olla ostamassa internetissa, se
ei mainittavasti vaikuttanut kuluttajien ostostapoihin heidan
kayttotutkimuksensa mukaan. Voidaan my0s ajatella, ettd huoli yksityisyyden
menettamisesta ei ole mitdan erityista; ettd ostaminen verkossa ei ole erilaista
verrattuna tavalliseen ostosten tekemiseen. Esimerkiksi cookieita voidaan
kayttaa kayttajien tunnistamiseen, mutta niilla ei voi selvittdd nimid, osoitteita
ja muita henkilokohtaisia tietoja, jos kuluttaja ei ole antanut naitd tietoja

vapaaehtoisesti itse (Chung 2003).

Tassa tutkimuksessa haastatellut kuluttajat olivat eri mieltd: esimerkiksi he
kommentoivat, ettd sahkopostiosoitteita ja henkilokohtaista tietoja voidaan
kayttdada ilman heiddan suostumustaan. Taman riskin takia muutamat
haastatelluista kuluttajista eivat pitaneet sahkodisen kaupan jarjestelmien
kayttamisestda ja olivat valmiita jopa luopumaan kaytostda, koska he eivat

halunneet antaa tietojaan.

Yksi selitys erilaisille tuloksille kuluttajien asennoitumisessa yksityisyyteen
aiemmissa tutkimuksissa voi aueta tatd tutkimusta varten tehtyjen
haastattelujen ja muodostetun luokittelun avulla. Kuluttajien yksityisyyden
nakeminen tietysta nakokulmasta tai suppeasti voi johtaa vaihteleviin tuloksiin.
Esimerkkind voi pohtia seuraavaa artikkelia: Cheung ja Lee (2006) esittavat
kuluttajien luottamusta sahkdisessa kaupassa kuvaavan mallin ja testaavat sita.
Mallissa ovat mukana palveluntarjoajan ominaisuudet, kuluttajan oma
taipumus luottamukseen ja ulkoinen ympaéristd, johon Cheung ym. (2006)
ottavat huomioon mahdollisen kolmannen osapuolen seka lainsaadannon.
Testaaminen tapahtuu esittamalla kuluttajille maarallisessd tutkimuksessa
vaittamia, joiden merkittavyyttd arvioidaan (esimerkki vaittaméasta: Se joka

luottaa sahko6iseen kauppaan, etsii itselleen vaikeuksia).
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Johtopaatoksend Cheung ym. (2006) esittavat, ettd aiemmista tutkimuksista
(Hoffman, Novak, Peralta 1999, Stewart & Segars 2002) poiketen heidan
havaintonsa empiirisestd materiaalista eivat tukeneet kuluttajien havaitseman
yksityisyyden hallinnan vaikutusta luottamukseen. Kirjoittajat olettavat
tuloksen johtuvan yhteiskunnallisesta luottamuksen kulttuurista, silla kyseinen
tutkimus on toteutettu Hong Kongissa ja useimmat viitteena kaytetyt aiemmat
tutkimukset Yhdysvalloissa tai Euroopassa. Kulttuurierot voivat selvittéa
havaintoa ja on hyva ottaa tama nakokulma mukaan my6s taman
lisensiaatintutkimuksen havaintojen perusteella. Esimerkiksi kun haastateltavat
kasittivat yksityisyyden instituution kautta (reflektion taso luokittelussa), he
toivat esiin yhteiskuntaa, jossa elavat (miten eri maat koetaan tai miten yleensa
on tapana toimia erilaisissa tilanteissa). Jos haastateltavat olisivat olleet
toisistaan poikkeavista kulttuureista, my6s nama Kkasitykset olisivat

todennakdisesti erilaisia.

Toisaalta Cheung ym. (2006) ovat selvittaneet yksityisyyden hallintaa
maarallisella menetelmalla kayttden kyselytutkimusta kolmella vaittamalla: (1)
internetpalveluntarjoajat myyvat henkilokohtaisia tietojani kolmansille
osapuolille ilman lupaani, (2) internetpalveluntarjoajat valittavat kuluttajien
yksityisyydestda, (3) internetpalveluntarjoajat eivat paljasta kuluttajien
henkilokohtaisia tietoja muille osapuolille. Kulttuurierojen lisdksi on
mahdollista, ettd kysymys on esitetyistd vaittamista. Jos vaittamia verrataan
kuluttajahaastattelujen avulla saatuihin tdman tutkimuksen tuloksiin,
yksityisyys on ymmarretty eri tavalla haastateltujen keskuudessa kuin missa

muodossa vaittamat on esitetty.

Edelliset vaittamat liittyvat luokittelussa reflektion kohteeseen kuluttajan
asiakastiedot. Reflektion kohteina tulivat esiin kuitenkin myds seuranta,
roskaposti, hakkerit ja maksaminen, jotka edustavat muuta kuin omaa
palveluntarjoajaa ja ndma eivat Cheung ym. (2006) vaittamien avulla tule
lainkaan esiin. Haastatellut uskoivat usein, ettd oma palveluntarjoaja on

rehellinen (ei myy tai aiheettomasti luovuta tietoja kolmansille osapuolille);
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monet haastateltavista kokivat, ettd muut kuin oma palveluntarjoaja voi tehda
jotakin vaaraa omilla henkilokohtaisilla tiedoilla, mutta se ei kuulu minulle,

koska osaan olla kayttamatta niité eparehellisia palveluntarjoajia.

Seuraavassa tarkastelussa keskitytdan ensin tehdyn luokittelun reflektion
kohteisiin (kuluttajien huolenaiheet) ja toiseksi reflektion tasoihin (séhkdisen

kaupan konteksti).

5.1 Kuluttajien huolenaiheet

Edella tuli esiin, ettd yksityisyys néhtiin tdman tutkimuksen
kuluttajahaastatteluissa pelkona, joten luokittelun reflektion kohteita
kasiteltaessd on paikallaan puhua kuluttajien huolenaiheista. Aikaisemmassa
kirjallisuudessa tutkijat ovat havainneet erityisesti nelja kohtaa, joista kuluttajat
ovat yksityisyytensd osalta huolissaan: (1) vierailuja www-sivuille voidaan
salassa seurata; (2) sadhkopostiosoitteita sekda muita henkilokohtaisia tietoja
tallennetaan ja kaytetdan markkinointitarkoituksiin; (3) henkilokohtaisia tietoja
myydaan kolmansille osapuolille ilman kuluttajan suostumusta; (4)
luottokorttitietoja voidaan varastaa (esim. Wang ym. 1998, Belanger, Hiller &
Smith 2002, Chung 2003). Naistd kohdista tulivat haastatteluissa esiin muut
paitsi tietojen myyminen kolmansille osapuolille. Haastatellut vain totesivat,
ettd voi olla hakkereita (yksityisyys hakkerien ja virusten vaarana) tai
palveluntarjoaja ei pida riittdvan hyvaa huolta heidan tiedoistaan (yksityisyys
kuluttajan asiakastietoina). Erityisesti kun reflektion kohteena oli kuluttajan
seuranta, haastatellut toivoivat sivuille enemman valvontaa, jotta hakkerit
saataisiin kiinni; toisaalta heiddn mielestdan olisi tarkedd, ettd heiddan omaa

kayttbaan ei seurattaisi.

Kun reflektion kohteena olivat kuluttajan asiakastiedot, kukaan ei sanonut
suoraan, ettd tietoja voitaisiin  myyda kolmansille osapuolille ilman

suostumusta. Tassa mielessa kuluttajat olivat hyvin luottavaisia ja tdma
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luottamus kohdistui nimenomaan omaan palveluntarjoajaan, josta kuluttajilla
on kokemusta seka palveluntarjoajiin, jotka ovat ennestaan tuttuja esimerkiksi
brandina perinteisen kaupan puolelta. My0s kirjallisuudessa on korostettu
brandin merkitysta (esim. Ylikoski 1997, Bart ym. 2005). Haastatteluissa
kuluttajat eivat kovin vahvasti uskoneet yritysten kykyyn suojella heidéan
henkilokohtaisia tietojaan, vaan uskoivat, ettd jollakin tavalla valiin on
mahdollista paasta (erityisesti yksityisyys kuluttajan seurantana seka

yksityisyys hakkerien ja virusten vaarana).

Haastatellut olivat pohtineet myds sitd, ettd vierailuja www-sivuilla voidaan
seurata salaa ja ndaitd tietoja voidaan lisatd henkilotietoihin (yksityisyys
kuluttajan seurantana). Tosin usein haastateltavista tuntui, ettd oma
palveluntarjoaja ei nain tee tai silla ei ole merkitysta. Willebrandin (2001)
mukaan keskeisin huoli yksityisyydessa on, ettd seuraava tehdaan kuluttajan
tietamatta: kuluttajan on pakko antaa palvelua kayttadkseen henkilokohtaisia
tietoja kuten sdhkopostiosoite, tama tieto pakataan evésteeseen ja lahetetdan
kuluttajan kovalevylle, johon se varastoidaan mydhempaa identifiointia varten.
Haastateltavat eivat kuitenkaan kertoneet miten teknisesti seuraaminen

tapahtuu evasteiden avulla tai milla muulla tavalla.

Reflektion kohde kuluttajan seuranta nostettiin usein esiin sahkodisen kaupan
yksityisyydesta puhuttaessa. Seurannalla haastateltavat tarkoittivat esimerkiksi
sitd, ettéa palveluntarjoaja seuraa kuluttajan ostokayttaytymista tai poliisi
valvoo verkon kayttgjia. Haastatellut kuluttajat halusivat tietdd enemman siita,
mitd heidan henkilokohtaisille tiedoilleen tapahtuu. Haastatteluvastauksissa
todettiin, ettd kerran annettujen tietojen muuttaminen ja poistaminen saattaa
olla hankalaa, jopa mahdotonta. Henkilttietolaki (523/1999) kuitenkin

velvoittaa, ettd tahan pitaa olla mahdollisuus.

Roskaposti ja yksityisyys yhdistettiin toisiinsa haastatteluissa (yksityisyys
roskapostin uhkana). Harva haastatelluista kuitenkaan totesi, etta itse

roskapostille voisi tehda mitddn. Useat tutkimukset ovat osoittaneet, etta
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ihmiset haluavat sailyttéd mahdollisuuden kontrolloida henkilokohtaisia
tietojaan ja mainontaa. Esimerkiksi Phelps, Nowak ja Ferrell (2000) havaitsivat,
ettd useimmat ihmiset (84 %) halusivat enemman valtaa kontrolloida
henkilokohtaisten tietojen kayttdmistd mainontaan. Haastatteluissa kuluttajat
mainitsivat, ettd he haluaisivat itse vaikuttaa kaytettaviin tietoihin: roskapostin
osalta kyse saattoi olla siitd, ettéd heilla ei ollut tietoa esimerkiksi roskapostin

suodattimien kaytosta tai ne eivat toimi halutulla tavalla.

Nowak ja Phelps (1995) osoittivat, ettd ihmiset olivat vahemman huolissaan, jos
heilla on mahdollisuus rekisterditymisen yhteydessa valita, ettd he eivat saa
mainoksia (Phelps ym. 2000). My6s muita syitd henkil6tietojen antamiseen
eteenpdin voi olla: monet sahkdisessd kaupassa toimivat vahittaismyyjat
kayttavat logistiikassaan toisia yhti¢ita, jolloin vahintdan asiakkaan nimi ja
osoitetietoja on valttamatonta siirtaa yritykselta toiselle.
YhteistyOkumppaneille henkilokohtaisia tietoja voidaan siirtdd myos
markkinointitarkoituksia varten tai niita voidaan myyda eteenpain (McRobb &

Rogerson 2004).

Haastatellut kasittivat maksamiseen liittyvat ongelmat samalla tavalla
yksityisyyden osana (yksityisyys maksamiseen liittyvana riskind). McRobb ja
Rogerson (2004) nostavat kuluttajien yksityisyyspeloista yleisimmaksi
elementiksi huijatuksi tulemisen pelon. Petos verkossa, kuten verkon
ulkopuolella, voi tapahtua sekd myyjan erehdyttamistarkoituksessa etta
kolmannen osapuolen toimesta. Myds Teramaa (2001) vaittaa, etta
esimerkkeind nimenomaan maksamiseen liittyvasta turvallisuusriskista
viitataan useimmiten seuraaviin tapauksiin: (1) maksajan luottokorttitiedot
ovat joutuneet ulkopuolisen tahon haltuun; (2) tilaamansa hyodykkeen
ennakolta maksanut kuluttaja ei saakaan hyodyketta itselleen myyjan vilpin tai

laiminlydnnin takia.

Molemmat esimerkit koskettavat kuitenkin sopimuskumppanin asemaa, ja

samalla tavalla ne ovat olemassa my®ds muulla tavoin tehdyissa suorituksissa
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kuin sahkoisessa maksamisessa. Kaikilla haastatelluilla oli maksamiseen
liittyvista ongelmista vahvat mielipiteet (yksityisyys maksamiseen liittyvana
riskingd). Laskujen maksumahdollisuuden muistivat melkein  kaikki
haastateltavat mainita, ja useat sanoivat sita katevaksi tai mukavaksi. Kuitenkin
osa haastatelluista piti asiointia pankissa tai laskunmaksuautomaatilla
mielekkdampana kuin verkkopankkia yksityisyyden kannalta. Luottokortin
kayttaminen puolestaan usein koettiin vaaralliseksi yksityisyyden suojan

kannalta.

5.2 Sdhkdisen kaupan konteksti

Useissa yksityisyyttd koskevissa tutkimuksissa ei ole Kkiinnitetty huomiota
ulkoiseen ymparistoon (Malhotra ym. 2004) ja monet tutkimukset kohdistuvat
perinteisen suoramarkkinoinnin kontekstissa tapahtuvaan kauppaan (esim.
Phelps ym. 2000, Sheehan & Hoy 2000). Chua ym. (2005) todistavat tekeméansa
julkaistujen artikkelien yleiskatsauksen perusteella, ettd yleisesti sahkdisen
kaupan tutkimuksessa tietojarjestelmatieteessa on vaistetty kysymyksid, jotka
koskevat muita kuin asiakkaita ja palveluntarjoajan sisdistd organisaatiota.
Ymparoiva todellisuus ja sdhkoisen kaupan muut asianosaiset on jatetty

ottamatta huomioon.

Sahkdinen kauppa eroaa perinteisista suoramarkkinoinnin kanavista, koska
internetissa on mahdollisuus interaktiiviseen kaksisuuntaiseen viestintdan
kuluttajan ja myyjan valilla, joten henkilékohtaisten tietojen antamisen ja
kokoamisen luonne on erilainen (Malhotra ym. 2004). Tassa tutkimuksessa
haastateltujen kuluttajien kasityksissa sahkoisen kaupan konteksti tulee esiin
paitsi reflektion kohteiden kautta myo6s reflektion tasot (kaupankaynti,
teknologia, instituutio, kuluttaja itse ja muut ihmiset) antavat hyvan taustan

tarkastella ulkoista ymparistoa.
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Erityisesti markkinoinnin ja kuluttajatutkimuksen kirjallisuudessa nousevat
vahvasti esiin demografiset tekijat. Jensen, Potts ja Jensen (2005) esittavat
tuloksia empiirisesta tutkimuksesta, jossa he vertasivat kayttajien omaa
kertomusta heidadn toteutuneeseen kayttaytymiseensa tietyssa sahkoisen
kaupan simuloidussa skenaariossa. He my0s tarkkailivat sukupuolen,
kokeneisuuden ja muiden demografisten tekijoiden merkitysta kuluttajien

kayttaytymiseen.

Jensen ym. nostavat esiin Westinin (Taylor 2003) yksityisyyden segmentoinnin,
jossa ihmiset jaetaan kolmeen ryhmaan: yksityisyysfundamentalistit,
yksityisyyspragmatistit ja yksityisyydesta valittamattomat (ihmiset, joilla ei ole
yksityisyyshuolia). Westin olettaa, ettd kayttdjat wvoidaan luokitella
systemaattisesti ja kayttdjan luokka auttaa ennustamaan kayttgan
internetkayttaytymista. Jensen ym. tekevat havainnon, etté jos verrataan vain
itse kerrottua kayttaytymista internetissa toisten ihmisten itse kertomaansa

kayttaytymiseen téllaisia oletuksia kolmesta ryhmasta voidaan tehda.

Jos Westinin usein kaytettya jaottelua tarkastelee tassa
lisensiaatintutkimuksessa esiin tulleiden kuluttajien yksityisyyskasitysten
kautta, on mahdoton jakaa kuluttajia kolmeen ryhmaan yksityisyyteen
suhtautumisensa perusteella. Haastatellut kuluttajat eivat ndhneet yksityisyytta
aina saman suhtautumistavan perusteella vaan kuluttajat toimivat eri tavoin eri
tilanteissa yksityisyytensa suhteen. Esimerkiksi yksi haastatelluista kertoi
ensin, ettd han on aikaisemmin antanut palveluntarjoajille helposti
henkilokohtaisia tietojaan, mutta nykyisin han pelkda paljon yksityisten
tietojensa menettamista ja on tullut varovaisemmaksi
(yksityisyysfundamentalistin ~ suhtautumistapa).  Mydhemmin  samassa
haastattelussa haastateltu kuitenkin toi esiin yksityisyyspragmatismin, kun han
kertoi tietojen antamisesta esimerkiksi k&ayttamalleen pankille tali
energialaitokselle, jolloin han uskoo, ettd henkilotietojen antaminen on
turvallista. Perusteena turvallisuudelle on, etté palveluntarjoaja on huolehtinut

siitd, ettd kuluttajan ja palveluntarjoajan vali on turvallinen. Toisin sanoen
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kuluttajan luottamus on tassd tapauksessa korkealla tasolla ja pelko
yksityisyyden menettamisestd kohdistuu kolmanteen osapuoleen, ei omaan

rehelliseksi koettuun palveluntarjoajaan.

Singh ym. (2003.) toteuttivat Saksassa tutkimuksen, jossa havaittiin kuluttajien
nakemyksien internetin kaytosta ja kayttaytymisesta verkosta muotoutuneen
eniten  seuraavien asioiden  vaikutuksesta: heiddn  nakemyksensa
yksityisyydesta kaikkiaan; heidan henkilokohtainen tietamyksensa internet-
teknologioista; sekd miten he nakevat valtiovallan ja yritysten roolin kuluttajien
yksityisyyden  suojaamisessa.  Singhin  ym. mukaan  puhuttaessa
suhtautumisesta yksityisyyteen, on kyse laajemmin henkilokohtaisten arvojen
ja vaikuttimien summasta, kuin vain pelkastadn koulutuksesta ja
kokemuksesta. Kuluttajien yksityisyyskasitysten luokittelun perusteella juuri
tasta on kysymys: luokittelun hierarkia (kaupankaynti, teknologia, instituutio,
kuluttaja itse, muut ihmiset) kuvaa, miten yksityisyys ymmarretaan
suppeammin tai laajemmin. Kun mukaan ajatellaan my6s muut ihmiset,
kuluttaja ymmartaa laheisten ihmisten merkityksen yksityisyydelleen,
esimerkiksi perheenjasen voi seurata henkilokohtaisten tietojen antamista

verkkopalveluun.

Yksi syy eroille eri tutkimuksissa esille tulevissa kuluttajien ndkemyksissa on
kulttuurillinen nakdkulma, esimerkiksi Singh ym. (2003) ovat osoittaneet, etta
kuluttajat Saksassa reagoivat erilaisesti markkinoinnin toimenpiteisiin kuin
ihmiset Yhdysvalloissa. Myds Rose (2006) korostaa eroja kulttuurien valilla,
kun han vertaa tilannetta Yhdysvaltojen ja Uuden-Seelannin valilla kuluttajien
yksityisyyden kokemisen osalta. Esimerkiksi yhteisollisessa kulttuurissa
taipumus luottamukseen on alempi kuin yksiloilla kollektivistisesta
kulttuurista (Hofstede 1980).

Lainsaddannossa Yhdysvaltojen tietosuojamalli perustuu itsesaantelyyn ja
eurooppalainen malli lakisdantelyyn; amerikkalaisen mallin tavoitteena on

taloudellisen hyoédyn turvaaminen ja eurooppalaisen mallin tavoitteena on
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uhkien ja riskien hallinta (Muttilainen 2006). Kulttuurillinen nakdkulma néakyy
taman tutkimuksen tuloksissa (erityisesti kun luokittelussa reflektion tasona on
instituutio), koska tutkimuksessa on haastateltu suomalaisia kuluttajia, joihin

vaikuttaa Suomen lainsaadanto ja kulttuurilliset kaytanteet.

5.2.1 Palveluntarjoajan merkitys

Kuluttajien  yksityisyyskasitysten luokittelun yhteydessd ensimmainen
reflektion taso (kaupankaynti) korostaa palveluntarjoajan merkitysta.
Luokittelussa kaupankaynti liittyy tuotteeseen tai palveluntarjoajaan,
esimerkiksi millainen on ostettavien tuotteiden luonne ylipaataan tai mika on
palveluntarjoajan brandin merkitys. Aiemmassa tieteellisessa kirjallisuudessa
on usein keskitytty palveluntarjoajan osuuteen yksityisyyden yhteydessa

sahkoisessa kaupassa.

Yleinen on Malhotra ym. (2004) kayttama tapa kasitellda kuluttajien
yksityisyyshuolia kolmen tekijan avulla: henkil6kohtaisten tietojen kerdaminen,
hallinta ja tietoisuus yksityisyydesta. Laillinen tai laiton tietojen kerédminen on
lahtokohta erilaisille yksityisyyteen liittyville huolille; toisin sanoen ihmiset
eivat mielellddn anna tietojaan, jos he odottavat negatiivisia tuloksia
toimenpiteestd (Cohen 1987, Malhotra ym. 2004). Lisdksi kuluttajat haluavat
sailyttéad prosessin kontrollin ja olla vaikuttamassa organisaation politiikkaan,
jonka he odottavat olevan objektiivista (Gilliland 1993, Thibaut & Walker 1975;
Malhotra ym. 2004). Hallinta on erityisen tarkeda yksityisyyden yhteydessa,
koska kuluttajat ottavat suuria riskeja lahettdessdan tietojaan. Lopuksi
yksityisyyteen liittyy tietoisuus, yksityisyys on olemassa vain kun henkilé on
antanut itse tietonsa ja hanta on informoitu tietojen kaytosta ja muusta tahan

liittyvasta (Foxman & Kilcoyne 1993, Malhotra ym. 2004).

Edella esitetty kolmijako liittyy kuitenkin aina tiettyyn palveluntarjoajaan, ei

esimerkiksi tuntemattomaan tarkkailijaan, joka verkossa pyrkii sieppaamaan
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henkilokohtaisia tietoja, kuten t&ssa tutkimuksessa tehdyissad haastatteluissa
mainittiin. Tosin voidaan olettaa, ettda tietojen hallintaan kuuluu myo6s
tietoturvallisuusasioista huolehtiminen, mutta tastd huolimatta paino on
kuluttajan ja palveluntarjoajan valisessd suhteessa. Haastatelluista kuluttajista
suurin osa mainitsi, ettd omien tietojen antaminen palveluntarjoajalle riippuu
siitd, kuka palveluntarjoaja on (tuli erityisesti esiin kasityksessa 1: yksityisyys

kuluttajan asiakastietoina kaupankaynnin kautta).

Kuluttajan ja palveluntarjoajan kohtaamiseen sahkdisessa kaupassa tarvitaan
markkinoinnin toimenpiteitd. Lahtisen ym. (2001.) mukaan tilastot ostojen ja
vierailujen vélisestd suhteesta osoittavat, ettd useimmille ei muodostu sellaista
luottamuksen tasoa, ettd he voisivat saattaa kaupan paatokseen. Koettu riski
kaupan paattamiseksi sahkoisessd liiketoimintaymparistossa on  suuri.
Mielenrauhaa voidaan vahvistaa antamalla tarkkaa tietoa ja tarjoamalla
esimerkiksi takuita. Tassd tutkimuksessa haastatellut kuluttajat kaipasivat
tietoa paitsi tuotteista myos palveluntarjoajasta ja toimintatavoista, jotta he
uskaltavat luovuttaa omia tietojaan. Luokittelun perusteella ndma tiedot
nousevat merkittaviksi myos muissa kaupankayntia koskevissa kasityksissa
kuin kuluttajan asiakastietojen osalta. Esimerkiksi jos yksityisyys kéasitetaan
hakkerien ja virusten vaarana (kasitys 16), on merkitystda, miten turvalliselta
tuote ja palveluntarjoaja tuntuu. Toisin sanoen palveluntarjoajan odotetaan
hoitavan turvallisuuden riittavalle tasolle, jotta kuluttajalle ei aiheudu

ongelmia yksityisyyden menettamisesta.

Sahkoisen kaupan menestymistd edistaviksi tekijoiksi palveluntarjoajan
merkitykseen keskittyvassa kirjallisuudessa on mainittu esimerkiksi syntyva
ajansaastd, parantunut mahdollisuus hintavertailuun, mahdollisuus ostaa
suoraan valmistajalta ja mahdollisuus tuotteiden ominaisuuksien vertailuun
(esim. Lahtinen ym. 2001, Turban ym. 2002). Nama tulivat esiin myds
haastatteluissa. Kaikki haastateltavat nostivat esiin sen, ettd tuotteiden

ominaisuudet vaikuttavat siihen, miten yksityisyys koetaan (luokittelussa
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reflektion tasona kaupankaynti). Kuluttajat ostavat mieluiten tuotteita ja
palveluita, joista he tietavat mahdollisimman paljon etukateen (Bart ym. 2005).
Yksi keskeinen tekija vaikutti olevan, ettd mitd enemman tiedat tuotteesta
etukateen, on helpompi tilata ja antaa henkilokohtaisia tietoja myyjalle.
Esimerkiksi (kasitys 1) kuluttaja mainitsi haastatteluissa, ettd han haluaisi
paasta valitsemaan, ostaako banaaninsa kypsana vai puolikypsang; jos tama ei
ole mahdollista, myo6skaan tietoja ei anneta ja kauppaa kuluttajan ja

palveluntarjoajan vélilla ei synny.

Muttilainen  (2006) on analysoinut Tilastokeskuksen vuoden 2004
tietoyhteiskuntakyselylla kerattyja tietoja. Tietojen mukaan joka kolmas
suomalainen kokee joutuneensa luovuttamaan liikaa tietoja itsestdan
viranomaisten ja yritysten rekistereihin. Liséksi yksi kahdeksasta on havainnut
virheitd omissa rekisteritiedoissaan ja seitseman prosenttia on pyytanyt niista
selvitysta rekisterinpitgjaltd. Jos luokittelussa tarkastellaan reflektion tasoa
kaupankaynti, lahes kaikki tata tutkimusta varten haastatellut mainitsivat, etta
yleensd kun tietoja annetaan, kysytdan kuluttajan nakokulmasta liikaa ja

tarpeettomia tietoja.

Ranganathan ja Ganapathy (2002.) havaitsivat tutkimuksessaan, etta
palveluntarjoajan kuluttajien mielestd www-sivujen ominaisuudet ja ulkoasu
ilmaisivat turvallisuuden ja yksityisyyden tasoa yrityksessd. Hyva taso oli
uskottava ostamisaikomuksen indikaattori, helppo ja nopea toiminta www-
sivuilla voi johtaa uusiin kaynteihin ja ostoksiin. (Belanger, Hiller & Smith
2002.) Toisaalta muutamissa haastateltujen kuluttajien puheenvuoroissa
mainittiin, ettd sivujen ulkoasusta voidaan paatelld, etta yritys ei ole ottanut
verkkokauppaan ryhtymista kovin vakavasti (luokittelussa reflektion tasona

kaupankaynti).

Monet haastatelluista kuluttajista olettavat, ettd palveluntarjoajat ovat
asiantuntijoita omalla alallaan ja ottavat huomioon kuluttajandkdkulman.

Haastateltavat kokevat, ettd yrityksilla on velvollisuus suojella asiakkaidensa
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henkilttietoja. Kirjallisuudessa tulee lisédksi esiin, ettd kuluttajat ovat yha
enemman tietoisia henkilokohtaisten tietojensa arvosta palveluntarjoajalle ja he

haluavat myos saada palkintoja niiden luovuttamisesta (Olivero & Lunt 2004).

Esimerkiksi 1990-luvun lopulla tehtyjen havaintojen mukaan monet olivat
valmiita tinkimaan yksityisyydestaan vaarinkaytosten estdmisen tai maksu- ja
asiakaskorttien tuomien taloudellisten etujen vuoksi (Heinonen 2000,
Mutilainen 2006). Kun reflektion tasona luokittelussa oli kaupankaynti, tama ei
kuitenkaan tullut esiin suoraan; tosin tuotteiden ominaisuudet ja edullisuus
koettiin usein syyksi tilata verkosta ja antaa henkildtietoja palveluntarjoajalle.
Muttilainen (2006) korostaa, ettéd valmiutta omien henkilGtietojen myymiseen
kuvaa se, ettd joka kolmas kuluttaja olisi valmis antamaan kauppiaalle

tulotietonsa tuntuvaa lisahyotya vastaan.

5.2.2 Ihminen teknologian kayttajana

Edella kasitelty reflektion taso kaupankaynti tulee esiin usein tieteellisessa
kirjallisuudessa palveluntarjoajan merkityksena, mutta tehdyissa
kuluttajahaastatteluissa yksityisyys ymmarrettiin lisdksi neljan muun tason
kautta: teknologia, instituutio, kuluttaja itse ja muut ihmiset. Jos ajatellaan
teknologiaa ja erityisesti tietoturvaa (luokittelussa reflektion tasona teknologia),
kaikilla haastatelluilla kuluttajilla oli hyvin samanlainen lahestymistapa, kun he
puhuivat yksityisyydesta sahkoisessa kaupassa. Tama lahestymistapa voidaan
maaritella teknologiseksi determinismiksi. Teknologia ymmarrettiin voimana,
joka on ulkopuolella yhteiskunnasta, ja teknologiassa ei ymmarretd olevan
sosiaalisia prosesseja (Vehvildinen 2000). Kuluttajat voivat tehda mydos virheita
Internetissd, he eivat aina seuraa ohjeita ja eri syistd he saattavat aiheuttaa
vahinkoa. Mutta haastateltavat ajattelevat tietoturvaa ja yksityisyyden suojaa

lahes puhtaasti teknisend ongelmana.
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Kaikki haastateltavat ottivat haastatteluissa esiin tietoturvan ja siihen liitetyt
yksityisyysnakemykset. Usein mainittiin palomuuri tai virustorjunta; jokin
tekninen ratkaisu. Toinen vaihtoehto oli, ettd tietoturvasta puhuttiin hyvin
karkealla tasolla, esimerkiksi ettd siitd on huolehdittava tai ettd tietoturva
sindllaan huolestuttaa. TAma saattaa johtua siitd, ettd kuluttajilla ei ole tietoa:
esimerkiksi Jensen ym. (2005) todistavat tutkimuksensa avulla, ettd monilla
internetin  kayttdjilla on epéatarkat kasitykset omasta tietAmyksestaan

yksityisyyteen liittyvasta teknologiasta ja haavoittuvuuksista.

Olivero ja Lunt (2004) ovat tutkineet kuluttajien kokemuksia tarkkailusta
verkossa. Oletus oli, ettéd kuluttajat eivat tieda, eivatkd osaa olla peloissaan.
Tietoisuus henkilokohtaisten tietojen keraamisesta vaihteli osallistujien valilla
yleisestda ymmarryksestd (tarkkailun kohteena oleminen) yksityiskohtai-
sempaan tietoon kaytetyista teknologioista ja yksityisyyden uhista. Ylipaataan
kuluttajat, jotka olivat tietoisia tarkkailun kohteena olemisesta ja profiloinnista
olivat myos vakuuttuneita, ettéd henkilokohtaisella tiedolla on markkina-arvoa.
Kuluttajien reaktiot henkilokohtaisten tietojen kerddmiseen osoittivat aktiivista
asennetta vaatimalla kontrollia suojaksi riskeja vastaan ja oikeutta omistaa

henkildokohtaiset tiedot.

Monet haastatelluista selvasti perustivat nakemyksensd tiedotusvalineista
saamiinsa tietoihin (luokittelussa reflektion tasona instituutio). Myds PaakkKi
(2005) korostaa, ettda media on joskus avainroolissa vaikuttamassa kuluttajan
ymmarrykseen luottamuksen osalta. Turvallisuusongelmat saattavat tuntua
suurilta myo6s siksi, ettd uusilta tietojarjestelmiltd odotetaan taydellista
toimivuutta ja oikeellisuutta. Samalla kuitenkin hyvaksytdan ne virheet ja
ongelmat, joita asioiden hoitaminen perinteisella tavalla aiheuttaa. Haastatellut
kuluttajat toivat selvasti esiin, ettd on vaikea suhteuttaa uudet ja samalla

tuntemattomat riskit niihin vanhoihin ja tuttuihin, joihin on jo totuttu.

Jos jatketaan luokittelussa reflektion tason instituutio tarkastelua, voidaan

havaita, ettd henkil6tietolain (523/1999) edellyttdmiin  vaatimuksiin,
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esimerkiksi rekisteriselosteisiin kukaan haastatelluista ei ollut kiinnittanyt juuri
mitddn huomiota. Kuluttajat olivat kuitenkin huomanneet, ettda joillakin
sivustoilla kayttdjad neuvotaan toimimaan turvallisesti. Monet haastateltavat
muun muassa mainitsivat, ettd verkkopankin sivuilla mainitaan toimintoa
lopetettaessa, ettd selainta ei saa jattdd auki (luokittelussa reflektion tasona
kuluttaja itse). Lisaksi haastatelluilla oli yllattavan voimakkaita mielipiteita eri
maiden valilla, Suomi koettiin ehdottomasti turvallisimpana yksityisyyden
kannalta (luokittelussa reflektion tasona instituutio). Monet haastatelluista
mainitsivat, etta tilaaminen ulkomailta ei ole turvallista, tai ettd he eivat anna

henkilokohtaisia tietojaan ulkomaille, vain EU-maat ovat ehkd mahdollisia.

Ponkasen (2001) mukaan kuluttajien enemmist6 tuntee olonsa epamukavaksi,
jos joutuu sivulla antamaan esimerkiksi henkilétunnuksensa, luottokortin
numeronsa tai terveyteen liittyvaa tietoa. Toisaalta enemmiston mielesta on
miellyttavédd jakaa tietoa, joka on vahemméan henkil6kohtaista, kuten
sahkopostiosoite, mielipiteitd  suosikkiohjelmasta tai  lempiherkusta.
Haastatellut kuluttajat totesivat, ettd esimerkiksi henkilétunnuksen tai
luottokortin numeron antaminen verkossa ei ole miellyttavaa, mutta toisaalta
he eivat olleet mielissédn myodskaan naiden vahemman henkilokohtaisten

tietojen kertomisesta (luokittelussa reflektion tasona kuluttaja itse).

Muutamat haastateltavat kertoivat haluttomuudesta antaa arkaluonteisia
tietoja missd tahansa suhteessa internetissa kaytettyjen teknologioiden
valityksella (luokittelussa reflektion tasona kuluttaja itse). Paitsi tietojen
luonteella, myos silla kenelle tietoja annetaan, on merkitysta. Esimerkiksi Rohm
ja Milne (2004) tutkivat informaatiosensitiivisella alalla terveydenhoidossa
kuluttajien huolia ja luottamusta: aineisto osoittaa, ettd kuluttajat ovat
vahemman huolissaan henkilokohtaisista tiedoistaan ymparistdssa, jossa
ladkkeitda toimitetaan (apteekki) kuin jos esimerkiksi vakuutusyhtio kayttaa

naita tietoja.
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Demografisten tekijoiden merkittavyytta yksityisyyskasityksissa
Yhdysvalloissa ovat tutkineet muun muassa Graeff ja Harmon (2002). Heidan
mukaansa suurin osa kuluttajista uskoo, ettd internet on tehnyt heidéan
henkilokohtaisten tietojensa keraamisen helpommaksi. Miehilla oli naisia
vahemman yksityisyyteen liittyvia huolia ja he luottivat enemman ostosten
tekemiseen internetissa. Kuluttajat, joilla oli korkeampi tulotaso, olivat
vaativampia tietdmaan, miten heidan tietojaan kaytetdan. Naisilla ja
vanhemmilla ihmisilla oli suurimmat huolet yksityisyyden menettdmisen
suhteen. Vanhemmat ihmiset kuitenkin harvemmin uskoivat, ettd heidan

henkilokohtaisia tietojaan voidaan myyda eteenpain.

Sen sijaan Muttilaisen (2006) mukaan suomalaisten nakemykset tietosuojasta
vaihtelevat melko véhan eri véestoryhmissa. Padkaupunkiseudulla asuvat,
hyvin koulutetut ja internetid sdanndllisesti kayttavat ja usein my6s nuorimpiin
ikdryhmiin kuuluvat henkilot tunsivat keskiméaaraista enemman huolta
henkildtietojensa suojasta. Paaosin samoihin ryhmiin kuuluvat henkil6t olivat
eniten kiinnostuneita omien henkilGtietojensa suojaa parantavista toimista.
Toisaalta esimerkiksi idkkaat, pienilla paikkakunnilla asuvat, vahan koulutetut

ja internetid kayttamattomat henkilot ovat passiivisempia tietosuoja-asioissa.

Taman lisensiaatintutkimuksen haastattelujen perusteella kuluttajan tiedot,
taidot ja osaaminen vaikuttavat usein haastateltujen kuluttajien
puheenvuorojen perusteella siihen, miten omia tietoja uskalletaan antaa
(luokittelussa reflektion tasona kuluttaja itse). Kuluttajien valilla oli
huomattavasti eroja, mutta ne vaikuttivat tulevan henkilokohtaisten
kokemuksien summana. Malhotra ym. (2004) korostavat, ettd yksildiden
havainnot ulkoisista olosuhteista voivat vaihdella henkilokohtaisten
ominaisuuksien ja edellisten kokemuksien perusteella. Siksi kuluttajilla on
erilaisia mielipiteita siitd, mika on reilua ja mika ei ole reilua henkilokohtaisten

tietojen kerdamisessa ja kayttamisessa.
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Tehdyissd haastatteluissa ik& kuitenkin vaikutti esimerkiksi siihen, miten
kuluttajat arvioivat omaa toimintaansa suhteessa yksityisyyteen: pelko omasta
selviytymisestd ja epdvarmuus omista kyvyista valittyivat erityisesti
ikddntyvien vastauksista (luokittelussa reflektion tasona kuluttaja itse).
Maensivun (2003) mukaan on havaittu, ettd usein koulutetuimmat ja
kokeneimmat kayttajat ovat epailevaisimpia verkkopalvelujen suhteen. Silloin
oletetaan, ettd mitd enemman kayttaja tietdd vaaroista, sitd varovaisemmin han
kayttaytyy. Tallaisia eroja ei haastateltujen kuluttajien valilla juurikaan ollut,
vaikka heilla oli eroja siind, miten pitk&an ja laajasti he erilaisia sahkoisen

kaupan palveluja ovat kayttaneet.

Erickson ja Kellogg (2000) kiinnittavat erityistda huomiota sosiaalisiin
vaikutuksiin ryhmissa. Ihmiset haluavat toimia ryhméana verkossa usein ja
monella tavalla samoin kuin verkon ulkopuolellakin. Nykyisin sovelluksin se ei
usein ole mahdollista. Internet antaa kuitenkin kuluttajalle mahdollisuuden
kertoa muille yhteison jasenille saamastaan hyvasta palvelusta tai kuluttaja voi
etsia verkosta tatd tietoa. Haastatellut kuluttajat olivat kayttédneet tata
mahdollisuutta hyvakseen (luokittelussa reflektion tasona muut ihmiset).
Haastatteluissa tuli esiin  my0ds se, miten kuluttajan yksityisyyteen
suhtautumiseen verkkokaupan yhteydessa vaikuttaa esimerkiksi
perheenjasenen, ystavan tai tyodtoverin suositus tietystd verkkopalvelusta.
Yleisesti naihin neuvoihin luotetaan. Esimerkkeja on tarjolla myds aiemmassa
kirjallisuudessa (So & Sculli 2002): jos kuluttajalle on tarjottu kokeilujakso
hanelle suositellusta tuotteesta ja tuote on hyva, niin han hankkii sen. Mutta
taman lisaksi kuluttaja uskoo jatkossa suosituksen antajaa, minne kannattaa

rekisterditya ja mista tuotteita kannattaa tilata.
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6 Johtopaatokset ja keskustelu

Taman tutkimuksen tehtavana oli vastata kysymykseen, miten kuluttajat
kasittavat yksityisyyden sahkoisessa B2C-kaupassa. Tutkimusmenetelmana
kaytettiin fenomenografiaa, joka ei tutki kuluttajien konkreettisia kokemuksia,
vaan kasityksia tutkittavasta ilmidsta. Erilaiset kasitykset tulivat esiin tehdyissa
kuluttajahaastatteluissa. Tutkimuskysymykseen saatiin vastaukseksi kuluttaja-
haastattelujen perusteella muodostettu yksityisyyskasitysten luokittelu. Lisaksi
saatua tulosta, reflektion kohteita ja tasoja sisaltdineen, tarkasteltiin suhteessa

aikaisempaan tieteelliseen kirjallisuuteen.

Yhteensa luokittelun tuloksena on 25 yksityisyyskasitystd sahkoisessa
kaupassa. Tutkimusta varten haastatellut kuluttajat kokivat yksityisyyden
suurelta osin huolena ja pelkona, joka tuli esiin erityisesti kuluttajien kasitysten
luokittelun reflektion kohteiden kautta. Reflektion kohteet ovat seuraavat:
kuluttajan asiakastiedot, kuluttajan seuranta, roskapostin uhka, hakkerien ja
virusten vaara sekd maksamiseen liittyvat riskit. Kuluttajan asiakastiedot
tulivat haastatteluissa esiin eniten ja maksamiseen liittyvat riskit vahiten.
Luokittelussa on liséksi viisi reflektion tasoa: kaupankaynti, teknologia,

instituutio, kuluttaja itse sek& muut ihmiset.

Reflektion tasoista kaupankaynti liittyy tuotteeseen tai palveluntarjoajaan,
esimerkiksi ostettavien tuotteiden luonne ylipaataan tai palveluntarjoajan
brandin merkitys. Hierarkian toisella tasolla kaupankayntiin liittyviin tekijoihin
on lisatty teknologia: esimerkiksi millaiseksi tietoverkossa asiointi koetaan tai
miten tietoturvaan liitetyt tekijat vaikuttavat yksityisyyteen. Kolmannella
tasolla edellisiin kasityksiin on lisatty instituutio: siihen kuuluvat esimerkiksi
lakien vaikutus tai miten turvallisena eri maat koetaan. Kuluttaja voi mya0s
ymmartdd oman toimintansa vaikutukset yksityisyyden osana, silloin

neljannelld tasolla edellisiin on lisatty kuluttaja itse. Viides taso muut ihmiset
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sisaltéd edelliset tasot: kuluttaja ymmartad laheisten ihmisten merkityksen,
esimerkiksi perheenjasen voi seurata yksityisten tietojen antamista

verkkopalveluun.

Kun luokittelua suhteutettiin aikaisempaan tieteelliseen Kkirjallisuuteen
havaittiin, ettd yksityisyys tulisi sahkoisessa kaupassa ymmartaa laajasti ja
ottaa huomioon myds konteksti (my6s esim. Malhotra ym. 2004, Chua ym.
2005), jos halutaan ymmartaa kuluttajien yksityisyyskysymyksiin liittyvia
huolia. Tassa tutkimuksessa haastateltujen kuluttajien kasityksissa sahkoisen
kaupan konteksti tulee esiin paitsi reflektion kohteiden kautta myds reflektion
tasot (kaupankaynti, teknologia, instituutio, kuluttaja itse ja muut ihmiset)

antavat hyvan taustan tarkastella ulkoista ymparistoa.

Esimerkiksi Singhin ym. (20003) mukaan puhuttaessa suhtautumisesta
yksityisyyteen, on kyse laajemmin henkilokohtaisten arvojen ja vaikuttimien
summasta, kuin vain pelkastadn koulutuksesta ja kokemuksesta. Tassa
tapauksessa mukaan tarkasteluun otetaan konteksti. Taman tutkimuksen
kuluttajien yksityisyyskasitysten luokittelun perusteella on vaikea maaritella
tietylle kuluttajalle tai kuluttajaryhmalle tiettya (tai jopa pysyvad) tapaa
suhtautua  yksityisyyteen erilaisissa  sahkdisen  kaupan tilanteissa.

Yksityisyyskasitykset muuttuvat eletyn elaméan mukana.

Aiemmasta kirjallisuudesta poiketen (esim. Camp 2000, Chung 2003)
haastatellut kuluttajat uskoivat usein oman palveluntarjoajan rehellisyyteen
henkilokohtaisten tietojen Kasittelijand, mutta pelko kohdistui tuntemattomiin
osapuoliin, joita useat haastateltavat kutsuivat hakkereiksi. Haastatellut
toivoivat sivuille enemméan valvontaa (luokittelussa reflektion kohteena
hakkerien ja virusten vaara), jotta hakkerit saataisiin Kiinni; toisaalta heidan
mielestaan olisi tarkeaa, ettd heidan omaa kayttdaan ei seurattaisi (luokittelussa
reflektion kohteena kuluttajan seuranta). Yksi keskeisistéa tekijoista seka

luokittelussa (reflektion tasona kaupankaynti) etta kirjallisuudessa oli, ettd mita
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enemman tiedat tuotteesta etukdteen, on helpompi tilata ja antaa

henkilokohtaisia tietoja myyjalle.

Taman tutkimuksen sisdista validiteettia voidaan arvioida
tietojarjestelmaétieteen  tulkitsevan  empiirisen  tutkimuksen  seitseman
arviointiperiaatteen mukaisesti. Klein ja Myers (1999) ovat esittdneet seuraavat
periaatteet: 1. Hermeneuttisen kehan periaate (iterointi osien ja kokonaisuuden
valilld), 2. Kontekstualisoinnin periaate (sosiaalinen ja kulttuurinen), 3. Tutkijan
ja tutkittavien vuorovaikutuksen periaate (erityisesti empiiristen materiaalien
konstruoinnissa), 4. Abstraktion ja yleistimisen periaate (ideografiset
yksityiskohdat suhteutetaan teoreettisiin, yleisiin kasitteisiin), 5. Dialogisen
paattelyn periaate (herkkyys mahdollisille  eroille  teoreettisten
ennakkokasityksien ja todellisten 16yddksien valilld), 6. Moninaisten tulkintojen
periaate (herkkyys eri osallistujien erilaisille tulkinnoille), 7. Epaluulon periaate
(puolueellisuutta, yksipuolisuutta, rajoittuneisuutta ja  systemaattisia

vaaristymia kohtaan).

Ensimmadinen periaate (Hermeneuttinen kehd) toteutuu téssa tutkimuksessa
muodostetun kuluttajien yksityisyyskasitysten luokittelun kautta, silla
hierarkkinen luokittelu sisaltaa viisi reflektion kohdetta (mitd) ja viisi reflektion
tasoa (kuinka), joiden osista koostuu 25 yksityisyyskasitysta. Aineiston analyysi
oli iteratiivinen prosessi, jossa ensin luettiin muutamaan kertaan Kkaikki
haastattelut 1&pi etsien lauseita, jotka ilmaisivat kuluttajan kasityksia
yksityisyydesta. Materiaalin erittelyn jalkeen pyrittiin luokittelemaan aineistoa
sekd yhdistelemaan erilaisia luokkia. Haastattelujen lukemista ja aineiston
luokittelua toistettiin kunnes muodostetut luokat vastasivat mahdollisimman
hyvin kuluttajien haastatteluissa antamia vastauksia. Toinen periaate
(Kontekstualisointi) on otettu huomioon perehtymalla aiempaan yksityisyyteen,
kuluttajiin  ja sadhkoiseen kauppaan liittyvaan kirjallisuuteen  seka
suhteuttamalla tadman tutkimuksen kuluttajahaastattelujen analysoinnin

perusteella muodostettu luokittelu aiempaan tieteelliseen kirjallisuuteen.
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Kolmas periaate (Tutkijan ja tutkittavien vuorovaikutus) tulee esiin tutkimuksen
aineiston kerdamisen suunnittelussa ja haastateltavien valinnassa, joiden
perusteella tuloksena haastattelutilanteessa oli autenttinen vuoropuhelu
haastattelijan ja haastateltavan valilla. Tutkijan ja tutkittavien vuorovaikutus
liittyy my0s haastattelujen toteutukseen, jolloin haastateltavat olivat avoimia ja
luottavaisia haastattelutilanteessa. Kommunikaatio tutkijan ja tutkittavien
valilla sujui luontevasti. Varsinaisissa haastatteluissa kuluttajat saivat kertoa
omista tavallisista sahkoisen kaupan kokemuksistaan ja tutkija pyrki olemaan
vaikuttamatta tai ohjaamatta haastateltavia tiettyyn suuntaan. Lisaksi tehdyt
koehaastattelut varmistivat osaltaan, ettd esitetyilla kysymyksilla saadaan
vastauksia yksityisyyttd sahkoisessa kaupassa kasitteleviin  valittuihin
kysymyksiin. Neljas periaate (Abstraktio ja yleistdiminen) vaatii téssa
tutkimuksessa, etté yksityisyyskasitysten analysointi- ja luokitteluperusteet on
kuvattu yksityiskohtaisesti seka tutkimuksessa on osoitettu, miten tulokset

suhtautuvat aiempaan kirjallisuuteen ja ovat nain yleistettavissa.

Viides periaate (Dialoginen péattely) on huomioitu siten, ettd olen tuonut tata
tyota kirjoittaessani oman roolini nakyviin, esimerkiksi haastattelijan taustalla
on merkitystd. Myds haastateltavat ovat tienneet tutkijan taustoista. Olen
pyrkinyt kirjoittamaan nakyviin kuluttajien kasitysten, aiemman kirjallisuuden
ja omien ennakko-oletusten erot. Kuudetta periaatetta (Moninaiset tulkinnat)
noudatetaan aina fenomenografiaa tutkimusmenetelméana kayttéaen, silla
tavoitteena on saavuttaa erilaiset kasitykset. Taman tutkimuksen tulos on
luokittelu kuluttajien yksityisyyskasitysten variaatiosta sdahkodisessd kaupassa,
kasityksia ei ole pyritty korjaamaan tai l10ytamaan oikeita kasityksia. Toisaalta
haastatellun sanomisen voi tulkita monella tavalla, mutta haastattelija pyrki
liittAmaan sanotun oikeaan kontekstiin kysymalla tarvittaessa lisakysymyksia.
Lisédksi haastateltavat saivat haastattelujen jalkeen tarkistaa, mitd olivat

sanoneet ja oliko se ymmarretty oikein.

Seitsemds  periaate  (Epéluulo) liittyy  haastatellun  kertomukseen ja

tietokasitykseen: puhuuko haastateltava totta vai ei. Tassa tutkimuksessa ei
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etsitty oikeita kasityksid, vaan miten haastatellut kuluttajat ymmartavat
yksityisyyden sahkoisessa kaupassa. Tehtyjen 22 haastattelun aineiston avulla
saturaatiota voidaan pitéad saavutettuna. Toisaalta haastatteluissa ei enda tullut
esiin uusia piirteitd, lisdksi kasitysten oikeellisuutta ei pohdittu. On otettava
huomioon myos, ettd haastateltavat osallistuivat tutkimukseen vapaaehtoisesti
ja heilla oli vield suostuttuaankin mahdollisuus Kkieltdytya tai lopettaa
haastattelu haluamassaan vaiheessa, jolloin haastateltavien asenne haastattelua
kohtaan oli myonteinen. Tutkimusprosessin lisdksi tutkija pyrki kasittelemaan
aineiston samalla tavalla haastateltavasta riippumatta, jolloin heidan
sanomaansa ei sivuutettu ja haastatteliian omat ennakkokasitykset eivat

sulkeneet pois haastateltavan sanomaa.

Seuraavassa on ensin esitetty taman tutkimuksen rajoituksia ja mahdollisia
jatkotutkimusaiheita sekd muodostettu tulosten perusteella kdytdnnon ohjeita

palveluntarjoajille sahkdisessa kaupassa.

6.1 Rajoitukset ja jatkotutkimus

Edellad esitettyyn tutkimukseen ja sen tuloksiin liittyy tiettyja rajoituksia.
Ensimmainen rajoitus on valittu nakdkulma: tutkimuksessa kasiteltiin
yksityisyytta sahkoisessa kaupassa kuluttajan ndkokulmasta, koska tavoitteena
oli tuoda usein tietojarjestelmatieteestéd puuttuvaa kuluttajan danta nakyvaksi
(Saarenpda & Tiainen 2004). Yksityisyyskysymyksia olisi mahdollista lahestya
tasta tyosta pois rajatuista nakokulmista, kuten palveluntarjoajan tai
logistiikkaa  hoitavan  yrityksen  kannalta.  Erityisesti  kuluttajien
yksityisyysvaatimusten ja palveluntarjoajien nakékohtien vertaaminen tarjoaisi

haastavan lahestymistavan ja my6s tdméa onnistuisi fenomenografian avulla.

Liséksi lainsdddannén kannalta sdhkoisessd kaupassa ongelmallista on seka
palveluntarjoajien etujen turvaaminen ettd kuluttajien tietosuojan

varmistaminen saanndksilla samanaikaisesti, joten myds naiden tekijoiden
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tutkiminen olisi mahdollista jatkossa. Muita mahdollisia nakokulmia olisi
muiden sahkdisen kaupan asianosaisten huomioiminen, esimerkiksi
tiedotusvalineiden merkitys nousi usein yksityisyyskasitysten yhteydessa
kuluttajahaastatteluissa esiin. Lehdissa julkaistuja sahkoéisen kaupan
yksityisyytta kasittelevid uutisia voisi tarkkailla tietylla ajanjaksolla ja
analysoida uutisten sisaltdd seka nakokulmaa. Myo6s lainsdadantéa ja
teknologisia  ratkaisuja  yksityisyyden turvaamiseksi  voisi  kasitella
tasmallisemmin, téssa tutkimuksessa niitd on kasitelty vain tarpeellisessa

maarin.

Toinen rajoitus liittyy siihen, ettd kun tadman tutkimuksen tavoitteena oli
muodostaa luokittelu yksityisyyskasityksistd, samalla nousi esiin uusia
mahdollisia jatkotutkimusaiheita yksityiskohtaisempaa tarkastelua varten.
Esimerkiksi seuraavat kolme tekijaa vaikuttivat haastattelujen perusteella
taustalla kuluttajien yksityisyyskasityksiin ja naitd olisi mahdollista eritella
tarkemmin. (1) Kun haastateltavat ymmarsivat yksityisyyden kuluttajan itsensa
kautta, mainittiin  useita tapoja, joilla on mahdollista huolehtia
henkilokohtaisten tietojen henkilokohtaisena sdilymisestd. (2) Toisaalta
yksityisyys ja tietoturva nahtiin usein teknologisen determinismin
lahestymistavan mukaisesti, jolloin kuluttajalla ei ollut roolia teknologian
kayttajand vaan teknologia on se, joka vie kayttajaa. (3) Lisaksi yleinen asenne
monella haastatellulla oli, ettd ainakaan vanhemmat naiset eivat kayta verkkoa
tai yleensa tietotekniikkaa. Myds varttuneemmat vastaajat olivat tatd mieltg,

vaikka nama haastatellut eivat itse kokeneet olevansa vanhoja.

Seuraavat rajoitukset liittyvat paitsi tdhadn  tutkimukseen, myds
fenomenografiaan menetelméand. Koska tutkimusmenetelmana kaytettiin
fenomenografiaa (laadullinen tutkimusote) ja kasitellyt tapaukset ovat
ainutlaatuisia, tutkimuksen rajoituksena on otettava huomioon, etta ei voida
varmasti sanoa, milloin haastatteluissa ei tule enda uutta tietoa ilmi. Tassa
tutkimuksessa haasteeseen pyrittiin vastaamaan tekemalla ensimmaisen

haastatteluasetelman mukaisesti 12 haastattelua ja jatkamalla haastatteluja
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toisessa haastatteluasetelmassa uusilla haastatteluilla (10 haastateltavaa).

Tavoitteena oli talla menettelylla saturaation saavuttaminen.

Lisédksi muun muassa tutkijan ominaisuudet ja taidot vaikuttavat siihen, kuinka
paljon uusia ndkdkulmia han havaitsee haastattelujen edetessa. Tutkijan rooli ja
haastattelutilanne ovat merkitsevid laadullisessa tutkimuksessa, johon
fenomenografia kuuluu. Haastattelutilanne vaikuttaa siihen, mitd ihmiset
sanovat ja miten he sanovat sen. Osittain vaikutus tulee haastattelutilanteen
odotuksista ja haastattelijan ja haastateltavan valille muodostuvasta suhteesta.
Tutkija ei ole irrallinen prosessista vaan vaikuttaa lopputulokseen. (Eriksen

2001.)

Haastateltavia oli tutkimuksessa yhteensa 22 kuluttajaa, joka riittaa
fenomenografiassa saturaation saavuttamiseen (Alexandersson 1994), lisaksi
haastatteluissa ei enda noussut uusia kohtia esiin. Jatkotutkimuksena olisi
mahdollista tehdd haastatteluja erilaisessa kontekstissa, esimerkiksi
terveystietojen luovuttamisen yhteydessd, jolloin voidaan olettaa, etta
sensitiivisten tietojen yksityisyys poikkeaa sahkdisten lehtien yksityisyydesta
tai yksityisyydesta yleensa. Samalla voisi yksityiskohtaisemmin kasitella
kontekstin  merkitystd, joka taman tutkimuksen haastatteluissa oli

merkittavassa osassa.

Fenomenografiaan ja tehtyihin haastatteluihin liittyy my6s rajoituksena, etta
haastatteluja tehdessd ja analysoidessa ensimmaistda haastattelua verrattuna
viimeiseen haastatteluun oli vaikea kasitella samalla tavalla. Kun kaytossa on
joku muu menetelma ja kyselylomake tatd ongelmaa ei ole, koska kaikki
vastaukset ovat tasavertaisia paperilla. Kun tutkija fenomenografian mukaisesti
kasittelee haastattelumateriaalia prosessin lapi on mahdoton unohtaa aiempaa
materiaalia. Nain ensimmainen haastattelu voi olla viimeisia merkittavampi.
Jatkotutkimuksissa VOiIsi olla hyva kayttaa monenlaisia
tiedonkerdysmenetelmid rinnakkain ja analysoida my0s ne kayttaen

fenomenografiaa. Esimerkiksi kirjallisia vastauksia olisi mahdollista kayttaa
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haastattelujen rinnalla. Tassa tutkimuksessa haastattelujen valitsemista puolsi
se, ettd usein Kkirjoittaminen koetaan tydladmpéana, joten odotettiin, etta
haastatteluun voitiin  saada pidempia ja tasmallisempia vastauksia

haastattelemalla kuluttajia henkilokohtaisesti.

6.2 Ohjeita palveluntarjoajille

Kuluttajien yksityisyyden kunnioittaminen on tarkeda. Sahkoisen kaupan
tietoturvallisuuteen  liittyy pelkoja ja luottamuksen saavuttamisessa
yksityisyydelld on olennainen rooli. Jos asiakkaat saadaan vakuutettua
yksityisyytensa sailyttdmisestd, on todennakdisempad, ettd sahkoisia ostoksia
tehddan enemman ja asiakkaat ovat valmiimpia antamaan tietojaan yritysten
kayttoon jatkossakin. Seuraavat ohjeet perustuvat aiemmin esitettyyn
kuluttajien yksityisyyskasitysten luokitteluun (reflektion kohteet ja tasot) seka

niista esiin nouseviin vaatimuksiin.

Lainséddannossa henkilttietolaki  (523/1999) asettaa palveluntarjoajalle
maaratyt vaatimukset. Lisaksi kun luokittelussa reflektion kohteena on
kuluttajan asiakastiedot, haastatellut kuluttajat edellyttivat seuraavia kohtia.
Kuluttajille on kerrottava, miten heidan tietojaan kdytetaan ja sailytetdan. Kun
kuluttaja rekisteroityy, tulisi olla nakyvissa rekisteriseloste ja mahdollisuus
muuttaa tai poistaa omat tietonsa. Verkkokaupan sivuilta tulisi 10ytya tiedot
siitd, kuka kasittelee henkilttietoja ja missa tarkoituksessa se tapahtuu. Lisaksi
on Kkerrottava, luovutetaanko tietoja edelleen ja miten kuluttaja voi tarkistaa tai

korjata omat tietonsa.

Jos henkildtietoja luovutetaan markkinointitarkoituksessa kolmannelle, on
kuluttajaa  asianmukaisesti  tiedotettava henkil6tietojen  mahdollisesta
luovutuksesta ennen niiden luovuttamista. Kuluttaja voi kieltda itsedan
koskevien henkildtietojen luovutuksen. Kuluttajan tarkastusoikeus on

toteutettava kohtuullisessa ajassa tdméan esittdméastd pyynnosta. Esimerkiksi
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pyydettdessd kuluttajia siirtimaan tietoja avoimessa tietoverkossa, on tietoja
kerdavan palveluntarjoajan otettava toiminnassaan asianmukaisesti huomioon
tiedonsiirtoon liittyvat riskit (luokittelussa reflektion kohteena kuluttajan
seuranta, roskapostin uhka, hakkerien ja virusten vaara, maksamiseen liittyvat

riskit).

Asiakkaiden oikeutta yksityisyyteen tulee kunnioittaa ja on kerrottava
esimerkiksi cookie-tiedostojen kaytosta (reflektion kohteena kuluttajan
seuranta). Toinen kayttdjan ongelma voi olla, ettd han jattdd esimerkiksi
yhteiskayttssa olevan (esimerkiksi perheen) koneen selainikkunan auki. Tallin
kuka tahansa saattaa paastd kasiksi hanen tietoihinsa. Verkkokauppojen
sivustoilla voisi olla nykyisti enemman myo6s tallaisia tilanteita varten
huomautuksia. Liséksi erilaisten luottamuksellisten tietojen sailyttdmiseen tulee
antaa enemman ohjeita. Kaiken kaikkiaan tietoja palveluntarjoajan toiminnasta

tulisi antaa jo etuk&teen, ennen varsinaista toimintaa.

Myos verkkokaupan puolella yksityisyyden menettdmisen riskeja on useita.
Niiden minimoimiseksi on taattava kuluttajan nakdkulmasta ainakin
osapuolten tunnistaminen, oikeellistaminen, luottamuksellisuuden
sailyttaminen ja sitovuuden takaaminen. My0s ndita voidaan vahvistaa oikealla
informaatiolla kuluttajille (luokittelussa reflektion tasona kaupankaynti — tietoa
tuotteesta ja palveluntarjoajasta pidetaan tarkeana yksityisyyden kannalta).

Toisin sanoen palveluntarjoajan toimintatavoista on kerrottava.

Kaytettyjen suojausmenetelmien turvallisuudesta tulee verkkokauppojen
palveluihin sijoittaa lisdd informaatiota (luokittelussa erityisesti reflektion
kohteena roskapostin uhka, hakkerien ja virusten vaara). Samoin
maksutavoista on oltava tarkempaa tietoa: kuluttajien mielestéa on hyva, jos he
voivat kayttdd oman pankkinsa verkkomaksua (luokittelussa reflektion
kohteena maksamiseen liittyvat riskit). Sahkoiseen maksamiseen liittyvia
turvallisuusriskejd yksityisyyden osana ei kuitenkaan tule véahatella, vaan

kertoa niistda kuluttajille rehellisesti maksutapahtuman yhteydessa. Niitd ei
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toisaalta pida myoskaan liioitella, jottei toiminnan esteend tarpeettomasti

pideta sellaisiakin tekijoitd, jotka tavalla tai toisella ovat ratkaistavissa.

Kuluttajilla on oltava saatavillaan riittavat perustiedot yrityksesta
yhteystietoineen. Tietojen tulee olla selvasti esilla. Lisaksi on varmistettava, etta
joku vastaa esimerkiksi yhteystiedoissa ilmoitettuun sahkdpostiosoitteeseen.
Myo6s verkkokaupan sivuston ulkoasulla ja toimivuudella on merkitysta
kuluttajien  yksityisyyskasityksiin. Helposti ymmarrettdva toiminta ja
ammattimaisen nakoisesti toteutettu sivusto ovat edellytyksia kuluttajien
tietojen antamiselle (luokittelussa reflektion kohteena kuluttajan asiakastiedot).
Palveluntarjoajan on otettava huomioon, ettd edelld esitetyt asiat on aina

pidettava ajan tasalla.
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