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Resumo

Sistemas embarcados estdo presentes em atividades didrias da populacdo em geral, de
ambientes domésticos até industriais e governamentais. O uso de sistemas embarcados
tem aumentado como resultado, por exemplo, da disseminacdo da comunicagdo sem fio,
de dispositivos eletronicos com custos e tamanhos reduzidos, e de software embarcado
em equipamentos eletronicos. Software embarcado pode ser projetado como parte, desde
sistemas embarcados simples para o controle de equipamentos domésticos, até sistemas
criticos de seguranca. Quanto mais complexo um sistema embarcado, maior a probabilidade
de ocorrer situagdes adversas que oferecam riscos financeiros, fisicos, entre outros. Em
sistemas embarcados criticos de seguranca (e.g., médicos, avidnicos e aeroespaciais), falhas
podem resultar em desastres naturais e danos a integridade fisica da populac@o. Diante deste
cendrio, sistemas devem ser desenvolvidos de modo que sejam seguros e eficazes, e que
estejam em conformidade com requisitos regulatérios. Portanto, um desafio importante que
emerge dessa situacdo é o desenvolvimento de sistemas de acordo com sua especificacao
de requisitos, e a0 mesmo tempo confidveis e certificiveis. E no contexto de sistemas
embarcados criticos de seguranca que se insere esse trabalho. Propde-se um método para
o desenvolvimento e certificacdo de software desses sistemas. O método € baseado em
redes de Petri coloridas (Coloured Petri Nets - CPN) e casos de garantia (assurance cases)
representados com a notagdo estruturada por metas (Goal Structuring Notation - GSN).
Conceitos associados com os processos de certificacdo prescritivo (padroes de processo)
e baseado em metas (caracteristicas de produto) sdo integrados durante o processo de
desenvolvimento. Além disso, a defini¢do e rastreabilidade de requisitos regulatdrios e
especificos do produto, juntamente com a verificacdo de conformidade com requisitos
regulatorios, € realizada por meio de casos de garantia. Por fim, neste trabalho também ¢é
apresentado um estudo de caso sobre um sistema de Eletrocardiografia (ECG) configurado
como um monitor cardiaco. Esse estudo de caso serve como cendrio de implementacao e

avaliagcao experimental do método.



Abstract

Embedded systems are part of the general population’s everyday life, from domestic, to
industrial and governmental environments. The use of embedded systems has grown as
a result, for example, of the dissemination of wireless communication, low power and
portable electronic devices, and software embedded into electronic equipments. Embedded
software can be designed to compose from simple embedded systems used to control
domestic equipments, to safety-critical systems. The most complex an embedded system
is, the more adverse situations are likely to occur, leading to financial risks, safety
risks, among other. In safety-critical embedded systems (e.g., medical, avionics, and
aerospace), failures may result in natural disasters and injuries to the population. Given
this scenario, systems must be developed in order to be safe and effective, and to conform to
regulatory requirements. Therefore, an important challenge that raises from this situation
is to develop systems according to their requirements specification, and at the same
time, being reliable and certifiable. This work is applied in the context of safety-critical
embedded systems. A method to develop and certify software embedded in these systems
is proposed. The method is based on Coloured Petri Nets (CPN) and assurance cases
represented with the Goal Structuring Notation (GSN). Concepts related to prescriptive
(process standards) and goal based (product features) certification processes are integrated
during the development process. Moreover, the requirements specification and regulatory
and product-specific requirements traceability, along with the verification of conformance to
regulatory requirements, is carried out through assurance cases. Finally, a case study on an
Electrocardiography (ECG) system configured as a cardiac monitor is presented. The case

study is useful as an implementation scenario and experimental evaluation of the method.
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Capitulo 1

Introducao

Sistemas embarcados sdo equipamentos pouco visiveis que estdo presentes no dia
a dia da populacdo. Estes sistemas incluem processadores, além de sensores e/ou
atuadores, e sdo cada vez mais presentes em equipamentos médicos, automoéveis, aecronaves,
eletrodomésticos, eletroeletronicos, entre outros. Por exemplo, tais sistemas sdo utilizados
para monitorar o funcionamento cardiaco, controlar airbags em carros atuais, operacoes de
voo em aeronaves, microondas em ambientes domésticos, € robos em setores industriais
[44]. A pouca visibilidade durante o consumo humano é uma das principais caracteristicas
que os diferenciam de computadores convencionais utilizados para o processamento de
informacdes, tal como processadores de texto. Os sistemas embarcados sdo compostos por
componentes de hardware e software. O software escrito para controlar funcionalidades
desse tipo de sistema € denominado software embarcado.

Portanto, sistemas embarcados incluem desde equipamentos mais simples, até sistemas
criticos de seguranca. Sistemas criticos de segurancga sdo sistemas nos quais falhas podem
gerar situacOes indesejadas, e, consequentemente, resultar em riscos a integridade fisica
de seres humanos. Neste caso, sistemas devem ser desenvolvidos de uma maneira que
propriedades de seguranca e eficdcia sejam satisfeitas. Seguranca significa a auséncia
de riscos inaceitdveis, enquanto que, eficdcia significa atingir plenamente os resultados
esperados. Seguranca e eficicia s@o atributos muito importantes que devem ser considerados
durante o desenvolvimento de sistemas embarcados criticos de segurancga [47]. Por exemplo,
na drea médica, falhas em sistemas podem induzir cuidadores a erros durante o diagnéstico,

monitoramento, e tratamento de pacientes.



Em determinados sistemas embarcados criticos de seguranca (incluindo sensoriamento
e atuacdo), denominados sistemas fisico-cibernéticos (Cyber-Physical Systems - CPS), é
necessério também considerar a integragio de capacidades computacionais e fisicas [8]. A
integracdo de sistemas resulta na composicao de sistemas de sistemas com o objetivo de lidar
com problemas especificos. O comportamento deste tipo de sistema pode ser influenciado
por varidveis relacionadas com o ambiente e o ser humano, e gerar propriedades emergentes
como resultado da integracdo de sistemas. O marcapasso cardiaco € um exemplo de um tipo
especifico de sistema fisico-cibernético (Medical Cyber-Physical Systems - MCPS) [39].

O desenvolvimento de sistemas embarcados criticos de seguranca € geralmente composto
por atividades principais de modelagem, concepcdo e andlise (veja Figura 1.1, adaptada de
[44]). Modelagem é uma atividade associada com o entendimento de projetistas sobre o
comportamento de sistemas, na qual modelos sdo criados para representar sistemas e refletir
suas propriedades. A atividade de concepgdo € associada com a defini¢do de uma estruturada
de artefatos de hardware e software para possibilitar a construcdo de sistemas (e.g., técnicas
utilizadas). Anélise é uma atividade utilizada para entender o por que um sistema possui um
comportamento especifico, seja desejado ou indesejado [44]. A condugdo dessas atividades
¢ em determinados momentos sobreposta e o resultado de cada uma delas é utilizado para
melhorar o projeto do produto.

Linguagens de especificagao formal sdo ferramentas uteis para representar e simular a
dindmica discreta de sistemas embarcados durante as atividades de modelagem e concepgao.
Redes de Petri coloridas (Coloured Petri Nets - CPN) é um exemplo de linguagem para a
modelagem formal e validagio de sistemas complexos [34]. A partir da criagdo de modelos
formais, € possivel entender melhor o problema abordado e identificar, em etapas iniciais do
projeto, problemas que normalmente seriam identificados apds a constru¢do de prot6tipos
e versoes finais de sistemas reais. O modelo gerado é uma maneira de representar um
sistema na qual detalhes desnecessarios sao omitidos. Existem casos também (e.g., sistemas
fisico-cibernéticos) em que deve ser considerada a dinAmica continua de sistemas utilizando
técnicas de modelagem, tais como equacdes diferenciais. Além disso, modelos hibridos de
sistemas podem ser construidos, caso exista a necessidade de integrar as dinamicas discreta
e continua em uma especificagio [43].

Entretanto, uma especificagdo formal de um sistema embarcado é geralmente construida
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Figura 1.1: Esquema para as atividades principais no desenvolvimento de sistemas

embarcados criticos de seguranca.

a partir de uma descricdo informal composta por requisitos funcionais e nao funcionais.
Portanto, problemas podem ser introduzidos durante a traducao entre representacdo informal
e formal, e comportamentos indesejados podem ndo ser facilmente identificados no modelo
formal construido. Neste caso, métodos de andlise e verificacdo sdo uteis para representar
comportamentos desejados e indesejados, e verificar se um modelo estd em conformidade
com sua especificacdo. A logica temporal de arvore de computacdo (Computation Tree
Logics - CTL) e a técnica de verificagdo de modelos (model checking) sao exemplos de
métodos associados com a atividade de anélise. Propriedades podem ser especificadas com
a légica temporal CTL e sua validade verificada por meio do algoritmo de verificacdo de
modelos [13].

Dado que o funcionamento incorreto de sistemas embarcados criticos de seguranca
pode gerar situagdes indesejadas e, consequentemente, riscos a integridade fisica de seres
humanos, existe a preocupacao de governos federais com a sua qualidade (e.g., atributos
de seguranca e eficacia). Governos controlam a comercializagdo de sistemas por meio
de processos de certificacdo definidos e fiscalizados por agéncias reguladoras como uma
maneira de aumentar a confianga no funcionamento desses sistemas. Ou seja, a certificacao

provida por entidades de supervisao, e ndo a autocertificacdo realizada por meio dos proprios



fabricantes. Pode-se observar historicamente que a autocertificacio de sistemas criticos nao
¢ um processo eficaz de avaliacdo [51]. Portanto, agéncias reguladoras sdo responsaveis por
avaliar se sistemas embarcados estdo aptos para comercializagao.

Algumas dreas passiveis de regulamentacdo governamental incluem a drea médica, drea
de aviagdo, area de transporte terrestre, entre outras. Na drea médica, por exemplo, a
certificacdo de Sistemas Médicos Embarcados (SME) € util para aumentar a confianga em
seu funcionamento e evitar riscos a seguranca de pacientes e operadores. Sistemas sao
liberados para comercializagao, se, € somente se, agéncias responsaveis pela regulamentacao
concluirem que os mesmos sdo seguros e eficazes para a sua entrada no mercado. Agéncias
que regulam SME, tais como a Agéncia Nacional de Vigilancia Sanitiria (ANVISA) no
Brasil e a Administracdo de Alimentos e Drogas (Food and Drug Administration - FDA)
nos Estados Unidos, exigem o uso de padrdes prescritivos e a apresentacdao de relatérios
técnicos (resultados de testes, verificacdo e validacdo, entre outros) por meio de processos
prescritivos de certificacéo [17]. Por exemplo, a conformidade com a norma ISO 14971 [25]
para a aplicacdo de gerenciamento de risco em sistemas médicos € solicitada pela ANVISA
e FDA.

O processo prescritivo € a abordagem de certificacao utilizada pela maioria das agéncias
reguladoras de sistemas criticos de seguranca. Nesta abordagem, agéncias reguladoras
utilizam padrdes prescritivos para avaliar se um determinado sistema atende aos requisitos
necessdrios para comercializagdo. Padrdes prescritivos sd@o propostos € mantidos por
agéncias internacionais de padronizacdo, como, por exemplo, a Organizacdo Internacional
para Padronizacdo (International Organization for Standardization - ISO) e a Comissio
Eletrotécnica Internacional (International Electrotechnical Commission - IEC). Padrdes sdo
diretrizes compostas por metodologias e métodos relacionados com atividades especificas
realizadas durante o ciclo de vida do desenvolvimento de sistemas. Métodos podem ser
aplicados, por exemplo, para a avaliacdo de riscos durante a atividade de gerenciamento de
riscos.

Por outro lado, problemas com o processo prescritivo de certificagdo em alguns setores da
industria encorajam agéncias reguladoras a aderirem ao uso de padrdes baseados em metas
durante o processo de certificagdo (goal-based certification) [51; 93; 94]. Padrdes baseados

em metas sao compostos por metas de alto nivel relacionadas com caracteristicas especificas



de sistemas. A conformidade com as metas especificadas neste tipo de padrdao é geralmente
demonstrada por meio de casos de garantia (assurance cases) [50].

Casos de garantia sao métodos uteis para argumentar que sistemas embarcados criticos
de seguranca satisfazem propriedades de seguranca, eficdcia, entre outras propriedades
importantes. As argumentagdes geradas como casos de garantia podem ser estruturadas
graficamente, tal como a notagdo estruturada por metas (Goal Structuring Notation - GSN)
[60]. Algumas agéncias reguladoras ja reconhecem atualmente a importancia do uso de casos
de garantia durante a certificacdo de sistemas criticos. Por exemplo, a FDA sugere o uso
de casos de garantia na apresentacao de evidéncias relacionadas com a seguranca de SME,
como € o caso da iniciativa de melhoramento de bombas de infusdo [23]. A administra¢do de
aviacdo federal (Federal Aviation Administration - FAA) nos Estados Unidos, solicita o uso
de casos de garantia de seguranca (safety cases) relacionados com caracteristicas especificas
de sistemas de aeronaves néo tripuladas durante seu processo de certificagio [21].

O reconhecimento da importancia de casos de garantia € embasado em grande parte por
pesquisas académicas conduzidas na drea de sistemas embarcados criticos de seguranga. Na
drea de aviac@o por exemplo, em um trabalho descrito por Denney e Pai [19], é apresentada
uma metodologia para a montagem automatica de casos de seguranca juntamente com um
estudo de caso sobre sistemas de aeronaves nao tripuladas. Existem discussdes também
sobre o uso de modelos de casos de garantia como um tipo de padrao para a certificacao de
sistemas na drea médica [94]. A drea automotiva é outro exemplo no qual casos de garantia
sdo apresentados como uma técnica promissora para certificagao [100].

Neste contexto, a tese de doutorado apresentada neste documento estd relacionada ao
desenvolvimento de software de sistemas embarcados criticos de seguranca que sao passiveis
de certificagdo, como por uma agéncia governamental. Estes sistemas incluem, mas ndo se
limitam a: sistemas médicos, sistemas avidnicos e sistemas automotivos. Portanto, sistemas
embarcados, como, por exemplo, controles remotos de aparelhos eletronicos e aparelhos

domésticos como microondas, estdo fora do escopo deste trabalho.
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1.1 Problematica

Software faz parte da maiorias das tecnologias de defesa e exploragao mundiais (espaciais
e aéreas) e de cuidado a saude publica. Portanto, falhas em sistemas criticos de seguranga
(sistemas intensivos de software) podem causar desastres naturais catastréficos e expor
a populacdo a riscos que comprometam sua integridade fisica. A maioria das falhas
em sistemas criticos, bem conhecidas e divulgadas publicamente, ocorreram por motivos
de erros relacionados com a interagdo de software e hardware que deveriam ter sido
identificados em fases iniciais de desenvolvimento.

Exemplos classicos de falhas causadas por erros em software incluem a perda de Mars
Polar Lander em 1999, o desastre USS Yorktown em 1998, e a explosdo do Ariane 5 em
1996. No caso da sonda espacial norte-americana Mars Polar Lander, foi determinado que
um colapso no projeto de software resultou no corte dos motores de descida do veiculo
enquanto estava ainda a 40 metros acima da superficie [90]. No segundo exemplo, um navio
de guerra norte-americano ficou imobilizado por horas em alto mar. A falha foi gerada pela
introducdo de um dado de entrada incorreto (zero) por um membro da tripulagdo, resultando
em overflow' e corrup¢io de zona de meméria. No terceiro exemplo, o foguete Ariane 5
da agéncia espacial européia explodiu aproximadamente 40 segundos apds um desvio de
trajeto. Em andlises foi identificado que o erro ocorreu pela produ¢do de uma excecdo ao
tentar converter um niimero em ponto flutuante de 64 bits para um inteiro de 16 bits [58].

Atualmente, na drea médica por exemplo, defeitos relacionados com componentes de
software e hardware sdo ainda comuns em SME no mercado. A FDA registrou 5.294
notificagdes de defeitos em equipamentos médicos entre 2006 ¢ 2011 [3]. Dentre as 5.294,
1.210 notificagdes foram associadas com equipamentos que possuem software. SME de
classe II, como, por exemplo, eletrocardidgrafos foram associados a 90.5% das notificacoes.
Trinta e trés porcento das notificagdes foram relacionadas com software, enquanto que 66.7%
foram distribuidas entre dispositivos de entrada e saida (e.g., sensores e botdes), hardware
(e.g., chips de memoria e curto-circuito), bateria (e.g., suprimento, carga e descarga de
energia), entre outros (e.g., reinicializacdo e documentagao).

Neste contexto, alguns desafios relacionados com o desenvolvimento e certificacdo de

'Quando a quantidade finita se torna muito grande tal que sua representacdo se torna impossivel [1].
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sistemas embarcados criticos de seguranca incluem, mas ndo se limitam a: conformidade
com requisitos regulatorios, abordagem agil no ambiente regulatorio, engenharia de
usabilidade, regulamentacdo de dispositivos em rede, e regulamentagdo de aplicagdes para
dispositivos méveis [30].

O processo de certificacdo prescritivo possui problemas na garantia de confianca no
funcionamento de sistemas embarcados criticos de seguranca. Padrdes prescritivos sdo
documentos subjetivos escritos em linguagem natural no qual sua utiliza¢ao correta depende
da interpretacdo de seus requisitos por fabricantes de sistemas. A garantia de seguranca
obtida de maneira somente implicita durante o ciclo de vida de desenvolvimento, como é
0 caso neste processo, ndo € suficiente para garantir a seguranga e eficdcia do sistema [29].
Isto ocorre porque atributos relacionados com caracteristicas do produto nio sao avaliados.
Fabricantes somente analisam atributos relacionados com as atividades realizadas durante o
ciclo de vida de desenvolvimento. Por exemplo, fabricantes de SME somente identificam,
analisam, e aplicam medidas de controle durante o gerenciamento de risco utilizando a
norma ISO 14971. A andlise de caracteristicas especificas relacionadas com os produtos
nao sao requisitos definidos por agéncias reguladoras durante o desenvolvimento de suas
especificagdes.

Por outro lado, no processo de certificagdo baseado em metas, a utilizagdo de padrdes
baseados em metas também pode resultar em problemas, mesmo com o beneficio da geracao
de garantias explicitas relacionadas com propriedades de sistemas. Ao utilizar casos de
garantia, existem dificuldades, tais como a defini¢ao de grau de confianca em argumentos
e evidéncias [26], defini¢do de métricas para a avalia¢do de propriedades do sistema por
agéncias reguladoras, e a integracdo de casos de garantia com outras atividades do ciclo de
vida de desenvolvimento.

Métodos formais sao técnicas uteis durante o desenvolvimento e certificagdo de sistemas
criticos de seguranga em um processo de certificacdo baseado em metas. Entretanto, o uso
de métodos formais requer ferramentas de suporte e conhecimento especialista. Isso pode
resultar em aumento de tempo e custos [66], o que, algumas vezes, desmotiva o uso deste
tipo de método na industria. Neste trabalho é argumentado que fabricantes podem reutilizar
modelos de referéncia de sistemas especificos ou classes de sistemas para reduzir custos e

tempo ao utilizar métodos formais durante o processo de desenvolvimento.
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Além disso, agéncias reguladoras utilizam resultados de testes realizados em protétipos
do sistema, como, por exemplo, comparagdes entre o prototipo e sistemas ja certificados
para avaliar se sistemas embarcados criticos de seguranca em desenvolvimento sao seguros
e eficazes. Porém, quando defeitos sdo identificados somente em testes realizados com
protétipos do sistema, ambos o projeto e o protétipo devem ser corrigidos aumentando custos
de desenvolvimento e o tempo para entrada no mercado. A responsabilidade por avaliar
protétipos de sistemas € geralmente terceirizada, como € o caso da verificacao de qualidade
e seguranga de SME no Brasil pelo Instituto Nacional de Metrologia, Qualidade e Tecnologia
(Inmetro)?. Em um cendrio em que testes normalmente realizados em protétipos do sistema
comecgam a ser conduzidos durante as fases iniciais do projeto, custos de desenvolvimento e
o tempo para entrada no mercado poderiam ser reduzidos consideravelmente.

Um desafio importante, considerado nesta tese de doutorado, e relacionado ao
desenvolvimento e certificacio de sistemas embarcados criticos de seguranga, € a
identificacdo de mecanismos para integrar o processo de desenvolvimento de sistemas
(incluindo o processo prescritivo de certificacio) com a definicio de casos de garantia. E
interessante destacar que isso deve ser realizado de modo que possibilite a rastreabilidade
entre requisitos (sejam estes relacionados ao processo ou produto) e artefatos de projeto
(evidéncias), e inspec¢des regulatdrias de maneira automatizada. A integracdao dos processos
de certificacdo prescritivo e baseado em metas ja é, por si s6, um desafio importante a
ser considerado por fabricantes e agéncias reguladoras de sistemas embarcados criticos de

seguranga.

1.2 Objetivo

7z

O objetivo principal com este trabalho € estabelecer um método que resulte no
aumento da confian¢a no funcionamento de software durante o desenvolvimento de sistemas
embarcados criticos de seguranga, como, por exemplo, sistemas médicos, avidnicos e
automotivos. Para isso, € apresentado um método para o desenvolvimento e certificacdo
de software de sistemas embarcados baseado em redes de Petri coloridas e casos de garantia,

e na integracdo dos processos de certificagdo prescritivo e baseado em metas. Mais

Zhttp://www.inmetro.gov.br/
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especificamente, os objetivos perseguidos neste trabalho sdo:

1. definir o método para o desenvolvimento e certificacdo de software de sistemas

embarcados;

2. realizar um estudo de caso sobre sistemas de aquisicdo de sinais biomédicos para a

implementacgdo e avaliacdo experimental do método.

A caracteristica principal do método apresentado neste trabalho € definida pela integracao
dos processos de certificacdo prescritivo e baseado em metas durante o desenvolvimento e
certificacdo de sistemas embarcados criticos de seguranga. O método € composto por um
conjunto de atividades definidas por meio de conceitos e técnicas associadas com padrdes
prescritivos (normas ISO, IEC, entre outras), padrdes baseados em metas (casos de garantia),
e métodos formais (CPN, verificacdo de modelos, entre outras). Cada uma das atividades se
relacionam e produzem artefatos de projeto que podem ser reaproveitados durante o processo
de certificacao.

O estudo de caso definido como objetivo especifico é util tanto para avaliar
experimentalmente o método apresentado, quanto para descrever um cendrio de uso que pode
ser replicado por fabricantes de sistemas embarcados. Um sistema de Eletrocardiografia
(ECG) foi o sistema de aquisi¢ao de sinal biomédico escolhido para o estudo de caso. Apesar
de ser um sistema embarcado para sensoreamento, sistemas de ECG podem ser considerados
como criticos porque resultados de medi¢des inconsistentes podem induzir cuidadores a erros
durante o tratamento e diagnoéstico de pacientes (e.g., em um cendrio de unidade de terapia
intensiva). Além disso, sistemas de ECG fazem parte de sistemas mais complexos, como,
por exemplo, sistemas de marcapassos cardiacos.

A linguagem de especificagdo formal CPN e a técnica de verificagdo de modelos foram
utilizadas para modelar, verificar, e validar o processo de gerenciamento de risco baseado
na norma ISO 14971. Além disso, requisitos funcionais e ndo funcionais do sistema de
ECG foram modelados, verificados, e validados utilizando CPN, a transformada de Fourier,
a técnica de verificacdo de modelos, e as métricas de raiz quadrada do erro quadratico médio
(Root Mean Squared Error - RMSE) [91] e erro absoluto médio (Mean Absolute Error -

MAE) [4]. Argumentos e evidéncias relacionadas ao funcionamento correto do sistema de
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ECG foram representados como casos de garantia estruturados com a notacdo estruturada
por metas (Goal Structuring Notation - GSN) [60].

Apesar do foco em sistemas de aquisi¢ao de sinais biomédicos durante o estudo de caso,
o método proposto neste trabalho pode ser aplicado no desenvolvimento e certificacdo de
outros sistemas embarcados criticos de seguranca. Neste contexto, fabricantes de sistemas
devem analisar caracteristicas especificas de cada um deles para definir as técnicas utilizadas
na aplicacio do método. Por exemplo, a transformada de Fourier, utilizada durante a
modelagem e validagdo no estudo de caso, foi definida especificamente para sistemas de
aquisicao de sinais biomédicos. Consequentemente, € necessario analisar se esta técnica
¢ adequada para outros produtos considerando caracteristicas especificas de cada tipo de

sistema embarcado critico de seguranca desenvolvido.

1.3 Justificativa e Relevancia

Sistemas embarcados criticos de seguranca estdo presentes no dia a dia da populagao
no transporte aéreo, transporte terrestre, cuidados médicos, entre outras atividades. Como
descrito anteriormente, riscos de ocorréncia de desastres naturais catastréficos e exposicao da
populacdo a situacdes perigosas que comprometam a sua integridade fisica sdo eminentes.
Riscos podem ser resultados do funcionamento incorreto de sistemas, € sdo as principais
justificativas para a proposta de solugdes que auxiliem na sua redugdo. Por exemplo, as
situacgoes catastroficas ocorridas por erros no software em Mars Polar Lander, USS Yorktown,
e Ariane 5, sdo indicadores histéricos sobre a relevancia da garantia de segurancga e eficacia
de sistemas. No caso especifico de SME, notificacOes de defeitos em sistemas disponiveis
no mercado indicam a necessidade da disponibilizacao de abordagens que contribuam para
aumentar a confianga no funcionamento deste tipo de sistema critico [3].

Existe a falta de consenso entre pesquisadores, agéncias reguladoras e fabricantes sobre
qual o processo de certificacdo de sistemas embarcados criticos de seguranga mais eficaz,
qual deve ser utilizado, e mesmo se estes devem ser integrados (processos prescritivos e
baseados em metas). A necessidade de adesdo a um processo de certificagdao utilizando
padrdes baseados em metas é destacada em alguns trabalhos académicos [74; 51; 18].

Em outros trabalhos sdo apresentados argumentos sobre a integracdo dos processos de
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certificacdo prescritivo e baseado em metas [87; 93]. Isso justifica a criacdo de novas
pesquisas relacionadas ao desenvolvimento e certificacdo de sistemas embarcados criticos
de segurancga.

Abordagens tém sido propostas para auxiliar fabricantes e agéncias reguladoras na
utilizacdo de padroes baseados em metas [85] e métodos formais [61; 54; 38]. Entretanto,
existe a caréncia de pesquisas associadas com a proposta de abordagens para auxiliar a
integracdo dos processos de certificagdo prescritivo € baseado em metas. A viabilidade da
integracao destes processos de certificacao tem sido destacada em pesquisas recentes, porém,
métodos que possibilitem esta integracao ainda ndo foram suficientemente investigados. A
integracdo pode beneficiar fabricantes e agéncias reguladoras com as melhores caracteristicas
de cada um dos processos de certificacdo. Por exemplo, um método deste tipo pode
auxiliar fabricantes de sistemas embarcados na diminui¢do de custos de desenvolvimento
como resultado da identificacao de defeitos durante as fases iniciais no projeto do sistema
embarcado.

A relevancia para o desenvolvimento deste trabalho estd associada com contribuicdes
obtidas pela disponibiliza¢do de um método para aumentar a confian¢a no funcionamento de
sistemas embarcados criticos de seguranca, € com os resultados obtidos no estudo de caso
realizado sobre sistemas de aquisicdo de sinais biomédicos. Uma vez que o método esta
disponivel, fabricantes de sistemas embarcados criticos de seguranca podem aplicé-lo para
criar sistemas mais seguros e eficazes, e reutilizar os artefatos gerados durante a aplicacao
do método como evidéncias para certificagdo. Por outro lado, agéncias reguladoras podem
se beneficiar com o método apresentado ao receber os resultados obtidos por fabricantes
de maneira estruturada por meio de casos de garantia, e realizar avaliacOes de requisitos
regulatorios (como casos de garantia em GSN). Portanto, a disponibilizagdo do método para
o desenvolvimento e certificagdo de sistemas embarcados criticos de seguranga € a principal
contribui¢do obtida com a realizac@o desta tese de doutorado.

E interessante também destacar a importincia da formaliza¢io e padronizacio dos
conceitos de casos de garantia em GSN, e a integracdo desses conceitos com O pProcesso
de desenvolvimento de sistemas embarcados criticos de seguranca. No primeiro caso, um
padrdo para a representacdo e compartilhamento de casos de garantia baseado na linguagem

de marcacéo extensivel (Extensive Markup Language - XML) e na notagdo gréfica GSN [60]
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¢ definido como parte do método apresentado. Por outro lado, para a utilizacdo de casos
de garantia durante o processo de desenvolvimento, atividades realizadas durante o processo
de engenharia de requisitos sdo relacionadas com a definicao de casos de garantia em GSN
durante a aplicagdo do método. A defini¢do e rastreabilidade de requisitos de produto e
processo por meio de casos de garantia sdo atividades relevantes, e sdo consideradas na
definicdo do método apresentado. Isso possibilita que fabricantes analisem relagcdes entre
requisitos e artefatos de projeto, e que agéncias reguladoras avaliem argumentos e evidéncias
apresentadas de maneira automatizada.

O estudo de caso apresentado nao foi somente util para avaliar experimentalmente o
método proposto, mas também para demonstrar como fabricantes de sistemas embarcados
criticos de seguranca podem aplica-lo. Além disso, os artefatos gerados durante o estudo
de caso sobre sistemas de aquisicdo de sinais biomédicos sdao considerados como outras
contribuicOes obtidas neste trabalho. Por exemplo, tanto o modelo CPN construido para
representar os requisitos da norma ISO 14971, quanto o modelo CPN de referéncia de
sistemas de aquisicao de sinais biomédicos podem ser reutilizados por fabricantes durante o

processo de desenvolvimento de SME em projetos comerciais.

1.4 Organizacao do Documento

Este documento de tese de doutorado esta estruturado em 6 capitulos. No primeiro
capitulo foi apresentada uma introducao sobre o trabalho, composta por contextualizacdo do
tema pesquisado, problematica, objetivos principal e especificos, e justificativa e relevancia
para a execugdo dessa pesquisa. O restante dos capitulos estd organizado da seguinte

maneira:

e no Capitulo 2 sdo introduzidos conceitos sobre redes de Petri coloridas, casos de
garantia, a notagdo estruturada por metas, e a transformada de Fourier. Estes conceitos

foram utilizados durante o desenvolvimento deste trabalho;
e no Capitulo 3 sdo apresentados trabalhos relacionados com o tema de pesquisa;

e no Capitulo 4 é apresentado o método proposto para o desenvolvimento e certificagao

de sistemas embarcados criticos de seguranca. O método proposto € o objetivo
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principal com a realizagdo deste trabalho;

e no Capitulo 5 € descrito o estudo de caso sobre sistemas de aquisi¢do de sinais
biomédicos conduzido para avaliar experimentalmente o método proposto e apresentar
um cendrio de uso. Um sistema de ECG configurado para o monitoramento de

pacientes foi estudado;

e no Capitulo 6 sdo apresentadas conclusdes obtidas com a realizagdo deste trabalho,

bem como a descri¢do de algumas direcdes futuras de pesquisa.



Capitulo 2

Fundamentacao Teorica

Neste capitulo sao definidos conceitos sobre as principais técnicas utilizadas durante a
definicao do método apresentado no Capitulo 4 e na realizagcdo do estudo de caso apresentado
no Capitulo 5. Mais especificamente, sdo descritos conceitos fundamentais sobre as redes de
Petri coloridas (Coloured Petri Nets - CPN), casos de garantia (assurance cases), a notacao

estruturada por metas (Goal Structuring Notation - GSN), e a transformada de Fourier.

2.1 Redes de Petri Coloridas

Carl A. Petri apresentou no inicio da década de 1960 a linguagem matematica e grafica
redes de Petri como uma alternativa para modelar e analisar sistemas de eventos discretos.
Redes de Petri € dtil para representar sistemas concorrentes, assincronos e distribuidos [56].
Existem classes de formalismos baseados em redes de Petri, nos quais a quantidade de
informacdo representada por marcagdes de lugares os diferencia (redes de Petri de alto e
baixo nivel). A linguagem de modelagem CPN € um tipo de rede de Petri de alto nivel. O
trabalho apresentado por Desel e Reisig [20] é recomendével para leitores que ndo possuem
conhecimentos basicos sobre redes de Petri.

No inicio da década de 1980, Kurt Jensen apresentou em usa tese de doutorado a
linguagem formal CPN para possibilitar a modelagem e validagdo de sistemas complexos
[33]. A linguagem de modelagem CPN é uma extensdo de redes de Petri que inclui
recursos de linguagem de programagao por meio da linguagem CPN ML. Dentre os recursos

disponiveis, pode-se destacar a manipulacao de varidveis, operagdes matemadticas, estruturas

14
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condicionais e restricdes de tempo.

A linguagem CPN ML € uma extensao da linguagem de programacao funcional ML, na
qual inclui sintaxe para a declaracdo de conjuntos de cor (color sets) e tipos de varidveis.
O uso do padrao ML prove expressividade para modelar e manipular dados em escala
industrial, além de ser utilizado na implementacdo de simulagdes, andlise de espagos de
estado, e andlise de desempenho. Tipos bésicos de dados herdados do padrio ML sao
utilizados como conjuntos de cor simples (por exemplo, string e int), enquanto que produtos
de conjuntos de cor podem ser definidos a partir desses tipos bésicos. Por outro lado, com o
sistema de tipos CPN ML, pode-se verificar automaticamente a consisténcia de expressoes
definidas em modelos CPN.

Modelos CPN sao compostos por lugares (elipses), transi¢des (retangulos) e arcos (setas)
[97]. Cada lugar possui um tipo associado denominado conjuntos de cor e pode conter
uma marcagao inicial. Conjuntos de cor sdo utilizadados para representar tipos de dados
permitidos em cada lugar, denominados cores de fichas (foken colors). Arcos de entrada
conectam lugares a transi¢oes e arcos de saida conectam transi¢des a lugares. Uma marcacao
representa o estado de um modelo CPN que consiste da distribuicao de fichas por todos os
lugares.

A simulacdo de modelos CPN ¢ baseada no disparo de transi¢cdes. Uma transicdo &
somente habilitada se regras para o disparo de transicdes sao satisfeitas, tais como regras
associadas com expressoes de arco em arcos de entrada. Por exemplo, a quantidade de
fichas em todos os lugares de entrada deve ser maior ou igual ao peso dos arcos de entrada
conectados a transicoes. Projetistas de modelos CPN utilizam inscri¢des de rede para definir
conjuntos de cor, condi¢des de guarda, marcas de tempo (time stamps), segmentos de codigo,
expressdes de arco, entre outras.

Uma Rede de Petri Colorida néo hierdrquica (non-hierarchical Coloured Petri Net) [34]

€ definida como uma tupla de nove elementos CPN = (P, T, A, X, V, C, G, E, I), na qual:

1. P é um conjunto finito de lugares.
2. T é um conjunto finito de transi¢des tal que P N7 = 0.
3. AC P xTUT x P éum conjunto de arcos direcionados.

4. X € um conjunto nao vazio finito de conjuntos de cores.



2.1 Redes de Petri Coloridas 16

5. V € um conjunto finito de varidveis tipadas tal que T'zpo[v] € X para todas as varidveis

veV.

6. C': P — Y é uma fungdo de conjunto de cor que associa um conjunto de cor a cada

lugar.

7. G: T — EXPRy é uma fungdo de guarda que associa uma guarda a cada transi¢ao

t tal que T'ipo[G(t)] = Bool.

8. F: A— EXPRy é uma fungdo de expressdo de arco que associa uma expressao de
arco a cada arco a tal que T'ipo[E(a)] = C(p)us', no qual p é o lugar conectado ao

arco a.

9.1: P - EXPRy é uma funcdo de inicializacdo que associa uma expressao de

inicializa¢do a cada lugar p tal que Tipo[I(p)] = C(p)uss-

Por outro lado, Huber et al. introduziu o conceito de CPN hierdrquica em 1990 [35].
Com este conceito, projetistas podem criar composi¢coes de modelos CPN por meio de
modulos CPN reutilizdveis. Modularidade € qtil para simplificar modelos complexos e
extensos ao separa-los em vdrios médulos com tamanhos reduzidos. Um mdédulo de Rede de
Petri Colorida (Coloured Petri Net Module) é definido como uma tupla de quatro elementos

CPNy =(CPN, Ty, Pporta, PT'), na qual:

1. CPN=(P, T, A%, V,C,G, E, I) ¢ uma Rede de Petri Colorida ndo hierarquica.
2. Tsupy € T € um conjunto de transi¢oes de substituicao.
3. Pyorta € P € um conjunto de lugares porta.

4. PT : P,yrta — IN,OUT, I/O é uma fung@o de tipo porta que associa tipos de porta a

lugares.

Portanto, uma Rede de Petri Colorida hierdrquica (Hierarchical Coloured Petri Net) é

também definida como uma tupla de quatro elementos C PNy = (S, SM, PS, I'S), na qual:

'MS estd relacionado a “multiconjunto”.
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1. S € um conjunto finito de mdédulos. Cada médulo € um médulo de Rede de Petri
Colorida s = (P*, 1%, A%, ¥°, Vs, C*, G*, E5, I°),T? ., P? PT3). E necessério

sub® * porta °

que (P** UT*)N(P*> U T*) = para todo sq, $o € S tal que s; # So.

2. SM : Tgyp — S é uma funcdo de sub-mddulo que associa um sub-médulo a cada

transicdo de substitui¢do. E necessdrio que a hierarquia de mddulo seja aciclica.

3. PS é uma funcdo de relagdo porta-socket que associa uma relagdo
porta-socket PS(t) C Psper(t) X PI,SO%S) a cada transi¢io de substituicdo ¢. E

necessario que ST (p) = PT(p'),C(p) = C(p') e I(p)() para todo (p, p') € PS(t) e

todot € T,.

4. FS C 2% ¢ um conjunto de conjuntos de fusio (fusion sets) ndo vazios tal que C(p) =

C(p)elI(p){)=1(p')() paratodo p,p’ € fsetodo fs € FS.

Neste contexto, é possivel editar, simular e analisar (e.g., andlise de espacos de estado
e verificacdo de modelos) modelos CPN hierdrquicos ou nao hierdrquicos, temporizados ou
nao, utilizando a ferramenta CPN/Tools. A linguagem CPN ML ¢ utilizada no CPN/Tools
para realizar declaracdes e definir inscricdes de rede. A ferramenta contém caracteristicas,
tais como simulacdes eficientes de redes temporizadas e ndo temporizadas, geragao e andlise
de espacos de estado parciais e completos, e relatérios padroes de espacos de estado
relacionados com propriedades de vivacidade (liveness), limitacdo (boundedness), justica
(fairness), e casa (home). O CPN/Tools € o resultado de um projeto de pesquisa, denominado

projeto CPN2000, conduzido na Universidade de Aarhus [36].

Exemplo Filosofos. Na Figura 2.1 é apresentado um exemplo cldssico de um modelo
CPN nio hierarquico para o sistema de filésofos>. Considere cinco filésofos sentados
em uma mesa redonda circular, na qual existe um prato de arroz posicionado no meio
da mesa. Cada filosofo alterna entre pensar e se alimentar. Considere também que um
filésofo necessita de dois chopsticks para se alimentar e que ele somente pode utilizar os que
estdo exatamente ao seu lado (previne que dois vizinhos se alimentem ao mesmo tempo).
Além disso, em algum momento um filésofo € envenenado apds se alimentar. Note que o

modelo é composto por quatro transicoes e quatro lugares. As inscricdes Chopsticks (p)

Zhttp://cpntools.org/documentation/examples/dining_philosophers_sp
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e DeixaChopstick (p) sdo fungdes associadas com acdes de selecionar e liberar

chopsticks.
PH.all()
PH
p
Y
p Entra
Sala
> Pensa
( ~
N— PH
P
A 4 . DeixaChopstick(p)
Seleciona Chopsticks(p)
Chopsticks
P
p Y
p CO”D Chopsticks
Disponiveis
PH Cs
P
)
Libera Chopsticks(p)
Envenenado Chopsticks
\_ J

Figura 2.1: Exemplo classico de um modelo CPN para o sistema de filésofos.

2.1.1 Espacos de Estado

Um espago de estado é um grafo direcionado G = (N, E) no qual existe umné n € N
para cada marcacdo alcancavel da rede e um arco e € E para cada ocorréncia de elemento
de ligagdo. Existe um arco rotulado no espago de estado com um elemento de ligagdo (¢, b)
a partir de um n6 representando a marcacdo M, para um né representando a marcagiao Mo,
se e somente se, o elemento de ligacdo (¢, b) estiver habilitado em M e a ocorréncia de (¢, )
resulta na marcagido M. Em um elemento de ligagdo (¢,b), ¢ consiste de uma transigdo, e
b consiste de uma ligacdo, na qual b de uma transi¢do ¢ € uma fun¢do mapeada para cada

varidvel v da transicdo ¢ para um valor b(v) pertencente ao tipo da varidvel v (i.e., b(v) €

Tipo[v]).
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Na maioria dos casos, a geracdo do espaco de estado € seguida pela geracdo do grafo
de componentes fortemente conectados (Strongly Connected Components - SCC). Um grafo
direcionado G = (N, E) é definido como conectado se existe um caminho a partir de um
né n; € N parany € N, e também do né n, para o né n;. Um componente fortemente
conectado de um grafo direcionado G = (NN, F') (subgrafo de G) é um conjunto méximo de
vértices (n6s) C' C N tal que para todo par de vértice ny e no, existe um caminho direto
de n, para ny e de ny para n,. O grafo fortemente conectado € utilizado pela ferramenta de
espaco de estado do CPN/Tools para determinar propriedades comportamentais padrdes de
modelos.

Considerando o exemplo do sistema de filosofos, na Figura 2.2 € apresentado o espaco
de estado do modelo ilustrado na Figura 2.1 gerado por meio da ferramenta de espagos de
estado do CPN/Tools. Note que o espago de estado é composto por vinte estados, nos quais
somente foram expandidas informagdes sobre fichas contidas em lugares para os estados 4,
13,16 e 17. Além disso, informacdes sobre elementos de ligacdo somente foram expandidas
para a transi¢do entre os estados 4 e 5, e entre os estados 8 e 12. O restante das informagdes

foram suprimidas por motivo de espaco e legibilidade.

[9:4->5 Page'Entra_Sala 1: {p=ph(3)} ]

4:

Page'Pensa 1: 1" ph(1)

Page'Come 1: empty
Page'Chopsticks_Disponiveis 1: 1 cs(1)
Page'Fora 1: 1" ph(2)++

1'ph(3)

13:

Page'Pensa 1: 1 ph(1)

Page'Come 1: empty
Page'Chopsticks_Disponiveis 1: empty
Page'Fora 1: 1" ph(2)

17:

Page'Pensa 1: 1" ph(2)

Page'Come 1: empty
Page'Chopsticks_Disponiveis 1: empty
Page'Fora 1: 1" ph(3)

16:

Page'Pensa 1: 1" ph(3)

Page'Come 1: empty
Page'Chopsticks_Disponiveis 1: empty
Page'Fora 1: 1'ph(1)

[17:8->12 Page'Entra_Sala 1: {p=ph(2)} |

Figura 2.2: Espaco de estado do modelo CPN para o sistema de filésofos.
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2.1.2 Analise de Espacos de Estado

O espaco de estado de um modelo pode ser utilizado para verificar propriedades
comportamentais padroes (liveness, boundedness, fairness, home) por meio de um relatério
de espaco de estado disponibilizado pela ferramenta CPN/Tools. O relatério de espagco
de estado é produzido automaticamente pela ferramenta CPN/Tools e é composto por
informacdes estatisticas (relacionadas ao tamanho do espaco de estado) e propriedades
comportamentais padroes. Por exemplo, propriedades comportamentais padroes podem ser

investigadas da seguinte maneira:

e vivacidade (liveness): verificacdo da existéncia de transi¢cdes vivas ou mortas em um

modelo CPN;

e limitacdo (boundedness): verificacdo de limites inferiores e superiores de fichas

contidas em lugares;

e justica (fairness): verificacao da existéncia de disparos infinitos de transicoes em um

modelo CPN;

e casa (home): verificacdo de existéncia de lugares que podem ser alcangados a partir de

qualquer estado do espago de estado.

Entretanto, além de propriedades padrOes, propriedades mais especificas de modelos
podem ser verificadas utilizando fungdes de consulta predefinidas (escritas com a linguagem
CPN ML) disponiveis na ferramenta de espaco de estado. As funcdes de consulta
predefinidas sdo utilizadas também na ferramenta de espaco de estado do CPN/Tools para
gerar o relatorio de espaco de estado. Um exemplo de fungdo de consulta predefinida € a
funcdo Reachable, ttil para determinar se existe uma sequéncia de ocorréncias a partir da

marcacao do primeiro né até a marcagao de um segundo né. Aplicando a fun¢do
Reachable’ (1, 9)

no espaco de estado apresentado na Figura 2.2, € possivel identificar, por exemplo, que
existe um caminho a partir do n6 1 até o n6 9 definido como [1, 3, 7, 9]. Outros
exemplos incluem fungdes para verificar a existéncia de marcagdes mortas (DeadMarking

e AllDeadMarkings) e instancias de transicoes mortas (TIsDead e ListDeadTIs).
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A documentagdo descrita em [37] é recomenddvel para mais informagdes sobre as

especificacdes da ferramenta de espacgo de estado do CPN/Tools.

2.1.3 Verificacao de Modelos - ASK-CTL

A verificacdo de modelos € um método automaético utilizado para verificar propriedades
representadas em modelos de sistemas. O algoritmo de verificacio de modelos € utilizado
para investigar se uma determinada propriedade especificada em 16gica temporal € satisfeita
por um modelo formal. A unica atividade realizada pelo usuério durante a verificacdo de
modelos € a especifica¢do de propriedades e a execugio do algoritmo [13].

O algoritmo para a verificacao de modelos CPN € executado utilizando a biblioteca ASK-
CTL e o CPN/Tools. ASK-CTL € uma extensao da légica temporal de arvore de computacao
(Computation Tree Logics - CTL) que permite a representacdo de féormulas de estado e
transicdo sobre espacos de estado CPN. Os principais operadores 16gicos ASK-CTL sao

descritos a seguir:

e EV(yp) - significa que é eventualmente possivel alcan¢ar um estado onde a férmula ¢

¢ satisfeita;
e POS(p) - significa que é possivel alcangar um estado onde a formula ¢ € satisfeita;

o EXIST NEXT(p) - significa que existe um estado sucessor imediato onde a

férmula ¢ € satisfeita;

e FORALL NEXT!(p) - significa que a formula ¢ é satisfeita para todos os estados

sucessores imediatos;
o MODAL(yp) - significa a alteracdo entre formulas de estado e transi¢ao;
e NF(< expressdo de n6 >) - Significa uma fungao de né para subférmulas de estado;

e AF(< expressdo de arco >) - significa uma fungdo de arco para subférmulas de

transicao;

e NOT(p), AND(p,¢"), e OR(p, ¢) - possui a mesma interpretacao padrdo do —, A,

e V, respectivamente.
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Esses operadores sdo utilizados para percorrer os caminhos obtidos na geracdo do
espaco de estado do modelo CPN. Os operadores ASK-CTL EV, POS, EXIST_NEXT,
e FORALL_NEXT possuem o mesmo significado dos operadores basicos CTL AF, EF,
EX, e AX, respectivamente. Exemplos de arvores geradas com os operadores EV, POS,
EXIST_NEXT, e FORALL _NEXT disponibilizados em ASK-CTL sao apresentados na Figura
2.3. Os circulos destacados sdo estados nos quais uma propriedade especifica € satisfeita.
Com a aplicacdo do operador EV = AF, a féormula ¢ € satisfeita para todos os caminhos, em
algum momento no futuro. Para o operador POS = EF, a férmula ¢ € satisfeita para pelo
menos um caminho em algum momento no futuro. Para a juncdo dos operadores EV = AF
e EXIST NEXT = EX, a formula ¢ € satisfeita para todos os caminhos em algum momento
no futuro considerando um sucessor imediato. Por fim, para a jun¢do dos operadores POS =
EF e FORALL_NEXT = AX, a féormula ¢ ¢ satisfeita para pelo menos um caminho em algum

momento no futuro considerando todos os seus sucessores imediatos.

EV(p) POS(9) EV(EXIST_NEXT(¢))  POS(FORALL_NEXT(¢))

PN PN PN PN

S R L ]
/AN IN SN N N T

Figura 2.3: Exemplos de arvores geradas para representar o comportamento ao aplicar

operadores ASK-CTL.

Para exemplificar a aplicagdo da verificacdo de modelos com ASK-CTL, considere o
modelo CPN (Figura 2.1) e o espaco de estado (Figura 2.2) para o exemplo do sistema
de filosofos apresentado anteriormente. Uma caracteristica deste sistema € que, em algum
momento, um dos fildsofos acaba envenenado apds se alimentar. Portanto, esta propriedade

deve ser satisfeita no modelo CPN especificado. A férmula ASK-CTL
MODAL (POS (AF ("ph (3) envenenado", Envenenado 3)));

pode ser utilizada para representar esta propriedade. Dado que a propriedade esta

especificada, a funcdo eval_node disponivel na biblioteca ASK-CTL € aplicada para
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executar a verificacdo. O resultado da verificacdo de modelos para a propriedade descrita
anteriormente € apresentado na Figura 2.4. Note que o resultado da verificacdo foi
verdadeiro, significando que a propriedade € satisfeita no modelo CPN. A documentagdo
descrita em [12] é recomendavel para mais informagdes sobre as especifica¢des da biblioteca

ASK-CTL.

val Envenenado = fn ! int -> Arc -> bool
val myASKCTLformula = MODAL (EXIST_UNTIL (TT,AF ("ph(3) envenenado”,fn))) : A
val it = true : bool

fun Envenenadon a =
(Bind.Page'Envenenado (1,{p=ph(n)})
= ArcToBE a) ;

val myASKCTLformula =
MODAL(POS(AF("ph(3) envenenada”,
Envenenado 3))) ;

eval_node myASKCTLformula InitNode ;

Figura 2.4: Exemplo de aplicacdo da verificacdo de modelos com ASK-CTL e a ferramenta

CPN/Tools.

2.2 Caso de Garantia e a Notacao Estruturada por Metas

Caso de garantia (assurance case) € um método composto por argumentacoes utilizadas
para demonstrar a conformidade de um sistema em relagdo as suas especificacoes.
Um argumento € um conjunto de declaracdes interconectadas sobre a conformidade de
desenvolvedores com propriedades de um sistema. Argumentos sdo construidos utilizando

afirmacodes e evidéncias:

e afirmacdes sdo declaracdes (proposi¢Oes) sobre propriedades relacionadas aos

sistemas;

e cvidéncias sdo informagdes relevantes utilizadas para inferir a presenca de

determinadas propriedades em sistemas.

O resultado na criagdo de um caso de garantia é geralmente um documento descrito
em linguagem natural que contém argumentos convincentes suportados por evidéncias [22].

A conformidade com propriedades de seguranca, confianca, disponibilidade, eficicia e
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desempenho de sistemas, pode ser utilizada como argumento em casos de garantia [26]. Um
exemplo de propriedade que pode ser afirmada como satisfeita inclui que o sistema € livre
de impasses (deadlocks) [32]. Neste caso, exemplos de evidéncias que podem ser utilizadas
para suportar esta afirmacao incluem resultados da andlise de espago de estado do modelo
do sistema.

Um caso de garantia € uma forma rigorosa de criar argumentos sobre a confianga em
sistemas. Esse método estd relacionado com atividades realizadas durante o desenvolvimento
de produtos (e.g., especificacdo de requisitos, projeto, implementacdo, verificacdo, e
implantacdo). A utilizagdo deste método pode beneficiar desenvolvedores com a redugao
de custos com certificagdo e melhoria na qualidade de sistemas. Casos de garantia podem
propiciar a avaliagdo mais facil e rdpida da confianca em afirmacgdes sobre propriedades
de sistemas em um processo de revisdo realizado por agéncias reguladoras. Por outro
lado, desenvolvedores podem ser beneficiados com menor ciclo de desenvolvimento como
consequéncia de menos defeitos identificados por agéncias reguladoras, e redugcdo de tempo
para aprovacao.

Exemplos de casos de garantia especializados incluem os que representam questdes
sobre seguranca de usudrios (safety case), seguranca de sistemas (security case), usabilidade
(usasility case), e confianca (dependability case). Como um tipo de caso de garantia,
os casos de seguranca, por exemplo, sdo compostos por afirmacdes, argumentos, €
evidéncias. Afirmagdes sdo requisitos de seguranca ou objetivos. Argumentos justificam
a aceitabilidade do sistema com relagdo a seguranga baseada em evidéncias. Evidéncias
servem para apoiar argumentos sobre o funcionamento de sistemas visando aumentar o nivel
de confianca em sua seguranca. Ou seja, casos de seguranca devem incluir evidéncias de
segurancga que proporcionem suporte aos argumentos sobre o comportamento de sistemas
em um determinado contexto para ganhar confian¢a na seguranca do sistema (requisitos de
seguranga ou objetivos).

Um argumento sem evidéncia € infundado, e uma evidéncia sem argumento &
inexplicavel. Na Figura 2.5 (adaptada de [27]) € apresentado o relacionamento entre os trés
componentes de casos de seguranca (requisitos, argumentos e evidéncias). A ligacdo entre
evidéncias e afirmacOes € realizada em argumentos de seguranca. Uma afirmacdo que um

sistema € seguro (e.g., o software € livre de falhas) deve ser associada com evidéncias (e.g.,
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andlise de arvore de falhas (Fault Tree Analysis - FTA) e modelo formal) por intermédio de
argumentos de seguranga (e.g., satisfaz todos os requisitos de seguranca).

Entretanto, um erro recorrente na constru¢do de casos de garantia € a falta de explicacdo
(argumentacdo) para relacionar afirmagdes com evidéncias apresentadas. A falta de
argumentacgao dificulta o entendimento do leitor (e.g., uma agéncia reguladora) sobre o
cumprimento de requisitos funcionais e nao funcionais do sistema. Além disso, a quantidade
de informacdes descrita em um caso de garantia pode dificultar o entendimento e avaliacao
dos argumentos construidos. Neste contexto, alguns padrdes t€m sido propostos para auxiliar
a organizacgdo e estruturacao de casos de garantia, tal como a notagdo estruturada por metas

(Goal Structuring Notation - GSN) [60].

Requisitos de Seguranca & Objetivos

({1t

Argumento de
Seguranca

Ewvidéncia de Seguranga

Figura 2.5: Argumento sobre seguranga.

A notagao estruturada por metas é um padrao utilizado para representar casos de garantia
graficamente. Os principais elementos disponiveis nesse padrdo sdo ilustrados na Figura
2.6. O padrao GSN € composto por elementos para representar metas (retangulo), solucdes
(circulo), estratégias (paralelogramo), elementos ndao definidos (losango), justificativas
(elipse), e contextos (retangulo com bordas arredondadas). Os elementos Resolvido por e
No contexto de sao utilizados para conectar metas a solugdes e a associacdo com contextos,
respectivamente.

Além disso, argumentos podem ser representados como médulos GSN por meio de

uma extensdo da GSN denominada GSN modular. Um modulo de argumento GSN pode
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Meta _
Solugao

<Descri¢éo da
Solugao>

<Descrigao da Meta>

Contexto

<Descrigao do Contexto>
Néo definido

Estratégia

<Descrigao da
Estratégia>

Justificativa

<Descrigdo da
Justificativa>

Figura 2.6: Principais elementos da GSN.

—»

Resolvido por

—>

No contexto de

ser referenciado a partir de outros argumentos propiciando beneficios em reutilizacdo de

argumentos e facilitando a manuten¢do em caso de alteracdes de um moédulo em um

determinado contexto (modular e composicional). Na Figura 2.7 sdo apresentados exemplos

de elementos utilizados em um GSN modular. O primeiro elemento é uma meta definida

em um modulo que pode ser reutilizada em varios modulos diferentes. O segundo elemento

€ uma referéncia para um modulo especifico. Uma referéncia € utilizada para conectar o

moédulo em que a mesma foi declarada, com um argumento localizado em outro médulo do

caso de garantia [27]. O documento no qual o padrdo GSN € descrito [60], é recomendével

para leitores que ndo possuem conhecimentos basicos sobre os elementos da GSN e

exemplos de utilizacao.

Meta IZ'__I

<Descricao da Meta>

Modulo

<Descricao do Médulo>

Meta Publica

Referéncia ao Modulo

Figura 2.7: Exemplos de elementos da GSN Modular.
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2.3 Transformada de Fourier

Jean-Baptiste Joseph Fourier foi o primeiro pesquisador a conduzir um estudo
sistematico sobre séries para representar fun¢des periddicas em termos de senos € cossenos,
denominada série de Fourier. Este tipo de série € util para representar sinais periddicos.
Quando € necessdrio representar sinais periddicos, a transformada de Fourier € util para
estuda-los e analisid-los no dominio da frequéncia. O par da transformada de Fourier com a
fun¢do X (w) sdo associadas com as Equacdes 2.1 e 2.2 [59]. A Equacdo 2.1 é definida

como a transformada de Fourier e a Equagdo 2.2 € a transformada inversa.

X(w) = / h x(t)e I dt (2.1)
x(t) = % /Oo X (w)e dw (2.2)

A transformada de Fourier mais utilizada no processamento de sinal digital é a
transformada de Fourier discreta (Discrete Fourier Transform - DFT). Algoritmos projetados
para calcular a transformada rapida de Fourier (Fast Fourier Transform - FFT) sao métodos

eficientes para implementar a DFT. A DFT € definida como:

N-—1
S(k) =Y s(m)Wx" (2.3)
n=0

onde k =0,1,..., N — 1, N coeficientes da DFT; s(n),n = 0,1, ..., N — 1 é uma sequéncia

amostrada de maneira uniforme; 7" é o intervalo de amostragem; Wy = e~/ 21/N & 3 N-ésima
raiz da unidade; W" é definido como l(ZR)kn]. o S(k), k =0,1,...., N — 1 é o k-ésimo
coeficiente da DFT j =v/—1 [67].

A transformada de Fourier discreta inversa (Inverse Discrete Fourier Transform - IDFT)

¢é definida como:

s(n) = % S (k)W (2.4)

n=0
onden =0,1,..., N — 1, N amostras de dados; (W}")* é definido como Wy *" = el )kn],

e o sobrescrito * indica operac¢do de conjugado complexo.
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A DFT pode ser computada em um tempo de execuc¢@o no pior caso em O(N lg, N)
operacdes por meio de um algoritmo FFT, enquanto que o cédlculo da DFT de forma direta
requer O(n?) operagdes de pontos flutuantes (redugdo significante de complexidade) [64].
Algoritmos FFT se tornaram amplamente conhecidos na metade da década de 1960 por meio
do trabalho de Cooley e Tukey [14]. Posteriormente, varia¢es do algoritmo FFT Cooley-
Tukey (decimagdo em tempo) foram propostas, tais como os algoritmos FFT Sand-Tukey
(decimagdo em frequéncia).

Implementacdes de algoritmos FFT e a transformada rdpida de Fourier inversa (Inverse
Fast Fourier Transform - IFFT) estdo disponiveis em ferramentas comerciais amplamente
utilizadas, como, por exemplo, o software Matlab®. As fungdes denominadas £ft e 1 fft,
utilizadas neste trabalho, sdo disponibilizadas no Matlab para calcular FFT e IFFT para

vetores unidimensionais, respectivamente.

2.4 Sumario do Capitulo

Neste capitulo foram apresentados conceitos relacionados com a linguagem de
modelagem redes de Petri coloridas (incluindo definicdo formal, espacos de estado, e
verificacdo de modelos ASK-CTL), caso de garantia, a notacdo estruturada por metas, e
a transformada de Fourier. CPN foi a linguagem de especificacdo formal utilizada durante
a definicdo do método e realizacdo do estudo de caso sobre sistema de aquisicdo de sinais
biomédicos desenvolvido como cendrio de uso e avaliacao experimental do método proposto.
A técnica de casos de garantia foi utilizada para representar argumentos e evidéncias no
método juntamente com GSN. A transformada de Fourier foi a técnica utilizada durante a
especificacdo e validacdo dos modelos de sistemas de aquisicdo de sinais biomédicos.

Apesar de ser um conceito amplamente conhecido na 4rea de engenharia, a transformada
de Fourier € apresentada neste documento para contextualizar seu uso durante o estudo de
caso realizado®. Os algoritmos FFT e IFFT foram utilizado na defini¢io do modelo de um
sistema de Eletrocardiografia (ECG), enquanto que somente o algoritmo FTT foi utilizado

na andlise dos resultados de simulacdes do modelo no dominio da frequéncia (validagao).

3https://www.mathworks.com/help/matlab/math/fourier-transforms.html
“4principalmente para leitores de outras 4reas de atuagdo
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Portanto, é importante que os leitores deste documentos estejam familiarizados com os

conceitos fundamentais associados com esta técnica.



Capitulo 3

Trabalhos Relacionados

Neste capitulo sdo apresentados trabalhos relacionados ao tema da tese de doutorado
apresentada neste documento. Eventos adversos e a quantidade elevada de notificacdes de
defeitos registrados por agéncias reguladoras sd@o os principais motivos para a proposta de
pesquisas relacionadas ao desenvolvimento e certificagdo de sistemas embarcados criticos de
seguranca. O foco em muitas dessas pesquisas € o aumento da confianga no funcionamento
de sistemas.

Por exemplo, no trabalho proposto por Stensrud et al. [87] é descrita uma abordagem
para transformar padrdes prescritivos de software em casos de seguranga (safety cases)
baseados em metas. E proposto que os elementos de um caso de seguranca especifico
sejam disponibilizados em um formato padrao para simplificar a reutilizacao de documentos
desenvolvidos. Como estudo de caso da abordagem proposta, requisitos da norma IEC
61508 foram convertidos em um conjunto de padrdes de casos de garantia usando a notaga@o
estruturada por metas (Goal Structuring Notation - GSN).

No trabalho descrito por Dechev e Stroustrup [18], é apresentado um arcabougo para a
certificacdo de sistemas criticos orientado a produtos e baseado em modelos. O arcabougo
¢ definido considerando o conceito de melhoria de cédigo fonte e andlise por meio de
ferramentas e técnicas avancadas de programacao. Os autores apresentam um estudo de caso
sobre o processo de desenvolvimento e verificacdo baseado em modelos de um componente
critico de um sistema de dados de missdo de laboratorio de propulsdo a jato.

Existem trabalhos nos quais autores propdem a modelagem e verificacio do

comportamento de sistemas de software usando métodos formais. Kim et al. [41] apresentam
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uma abordagem formal para a especificacao de modelos de software de aplicacdo e sistema
operacional de tempo real (Real-Time Operating System - RTOS). A dlgebra de recursos
de comunicagdo compartilhados (Algebra of Communicating Shared Resources - ACSR) e
diagramas de estados orientados a recursos e temporizados (Timed and Resource-oriented
Statecharts - TRoS) sao usados para modelar o comportamento do software de plataformas e
de aplicagdo, respectivamente.

Por outro lado, Wu e Schnieder [97] apresentam uma abordagem para gerar modelos de
redes de Petri coloridas (Coloured Petri Nets - CPN) hierarquicos baseados em diagramas
de sequéncia, e aplicam analises de espaco de estado e a verificacdo de modelos (model
checking) em propriedades padroes e especificas de sistema definidas com 16gica temporal
modal ASK-CTL. Um estudo de caso foi realizado para projetar um subsistema de bordo de
um sistema de controle de trem para avaliar a abordagem proposta.

Arney et al. [7] desenvolveram um modelo de referéncia para uma bomba de infusdo
genérica de analgésico controlada por pacientes. No modelo de referéncia, provido pela
Administracdo de Alimentos e Drogas (Food and Drug Administration - FDA), cuidadores,
sistema de bombeamento, conjunto de infusdo, e o paciente sdo representados. Maquinas de
estado finitas estendidas (Extended State Machines - ESM) foram usadas para especificar o
modelo de referéncia. As maquinas de estado foram traduzidas em modelos UPPAAL' para
possibilitar a verificacdo de propriedades associadas com andlises de risco do sistema em
desenvolvimento.

A partir do modelo de referéncia proposto por Arney et al. [7], Kim et al. [40]
conduziram uma engenharia dirigida a modelos para implementar um software de bomba
de infusdo genérica de analgésico controlada por pacientes. O modelo de referéncia foi
traduzido em uma rede de autdomatos e cddigo independente de plataforma foi gerado usando
as ferramentas UPPAAL e TIMES, respectivamente.

Barbosa et al. [9] utilizaram a linguagem de modelagem formal Petri nets como
um arcabouco genérico para auxiliar em decisOes arquiteturais durante o desenvolvimento
e certificacdo de sistemas médicos embarcados. Um estudo de caso sobre uma bomba
de infusdo genérica foi realizado para ilustrar como € possivel satisfazer requisitos de

rastreabilidade (e.g., da arquitetura até requisitos de seguranga).

'Mais informacdes disponiveis em http://www.uppaal.org/
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Em outro trabalho com foco na drea médica, Silva et al. [75] descrevem uma abordagem
baseada em modelos para validar sistemas médicos embarcados usando o paradigma de
projeto orientado a atores (Actor-Oriented Design - AOD). A abordagem € avaliada por meio
de um estudo de caso de uma unidade de cuidado intensivo e um cendrio clinico de controle
de glicose sanguinea e bomba de infusio.

Jiang et al. [38] apresentam um estudo de caso sobre um marcapasso cardiaco para
avaliar uma metodologia composta por especificacdo formal, verificacdo, e valida¢do de
modelos. Os autores representam o marcapasso como modelos de autdmatos temporizados
com a ferramenta UPPAAL. Fabricantes podem usar a especificacdo formal, verificacao e
validagdo para projetar e certificar sistemas médicos ao aplicar a metodologia.

Em contrapartida, Han et al. [28] descrevem um modelo de espaco de estado
de Eletromiografia (EMG). O modelo é usado para realizar estimativas de movimentos
continuos de partes do corpo humano. Estimativas sdo conduzidas baseadas em sinais EMG
(sistema de aquisi¢@o de sinal biomédico). Os autores realizaram um estudo de caso sobre a
articulacdo do cotovelo humano para avaliar a abordagem proposta.

Li et al. [47] apresentam um estudo de caso sobre traqueostomia com laser para
avaliar uma abordagem de verificacdo de modelos de sistemas hibridos para dispositivos
médicos Plug-and-Play (Medical Devices Plug-and-Play - MDPnP). Modelos formais foram
especificados como autdomatos hibridos. Dispositivos, como, por exemplo, sensor O2, bisturi
a laser, sensor SpO2, e ventilador, compdem a aplicagio MDPnP modelada.

Nas proximas secOes, alguns trabalhos relacionados diretamente com esta tese sdo
discutidos em mais detalhes juntamente com uma sintese comparativa com esta pesquisa.
No final deste capitulo, consideragdes gerais sobre pontos positivos e negativos nos trabalhos

relacionados apresentados sdo descritas para contextualizar sua relacdo com esta pesquisa.

3.1 Especificacao Formal Confiavel para Certificacao de

Software

No trabalho proposto por Méry e Singh [54; 53], é apresentada uma metodologia
para a certificacdo de software em sistemas complexos utilizando métodos formais. O

objetivo € disponibilizar um modelo de certificacio que possui foco em eficicia (atributo
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Figura 3.1: Metodologia de desenvolvimento de modelos formais confidveis.

de qualidade do produto). A metodologia é baseada em refinamentos de abstra¢des do
sistema em desenvolvimento. As etapas definidas na metodologia proposta sdao apresentadas
na Figura 3.1 (adaptada de [53]). A metodologia é composta por atividades de especificagdo
informal de requisitos utilizando documentos escritos em linguagem natural, especificacao
formal de requisitos baseada na especificacdo informal, verificacdo dos modelos formais
baseada em refinamentos utilizando provadores de teoremas e outros métodos de prova,
verificacio de grau de acurécia na especificagdo formal em relagdo ao sistema real utilizando
verificacdo de modelos, e o desenvolvimento de animagdes do sistema baseado em dados
reais utilizando um arcaboug¢o de animacao.

Note que existe uma retroalimentacdo entre as atividades de validacdo do modelo e
especificacdo forma a medida que o modelo € revisado ou experimentado. Isso significa que

o modelo formal pode ser alterado posteriormente para sua adequagdo com a especificacao
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informal. Além disso, existe outra retroalimentagdo entre a atividade de animagao em tempo
real e a especificacdo formal. Neste caso, € verificado se o modelo formal estd de acordo com
requisitos de participantes do processo (stakeholders). Esse tipo de verificagdo € importante
porque problemas em uma especificacdo geralmente sdo encontrados somente durante a
execugdo de um sistema.

A metodologia foi proposta para resolver problemas relacionados a requisitos e métricas
para garantir a seguranga de sistemas. Além disso, um estudo de caso sobre um sistema de
marcapasso cardiaco foi desenvolvido para avaliar a metodologia. O sistema foi especificado
utilizando a linguagem de modelagem Event-B. Os modelos sdo integrados com animagdes
criadas em Flash para realizar simulagdes. O sistema modal mais abstrato para o sistema
de marcapasso de dois eletrodos é apresentado pelos autores durante a apresentacdes dos
resultados obtidos no estudo de caso (veja Figura 3.2). Na Figura 3.2a, o passo € representado
por transicoes Pace ON e Pace OFF para os eletrodos. Posteriormente (Figura 3.2b), o
passo € refinado pelo sensoriamento (atividade do coragdo), o valor de tensdo limiar de
estimulagdo de um coracdo, e um gerador de pulso. No terceiro refinamento, estratégias
operacionais diferentes sobre intervalo de histerese sdo adicionadas (Figura 3.2¢). Por fim,
no quarto refinamento, a técnica de adaptacdo de passo no modo operacional de bradicardia
do marcapasso € introduzida (Figura 3.2d) [54].

Entretanto, os autores ndo consideram de maneira explicita na definicao da metodologia o
uso de casos de garantia para representar argumentos sobre a seguranca e eficacia do sistema
em desenvolvimento. Além disso, questdes importantes relacionadas com esse topico nao
sdo abordadas, como, por exemplo, a definicdo e rastreabilidade de requisitos durante a
utilizagdo de métodos formais e casos de garantia. A relagdo de um tipo de caso de garantia
(caso de seguranca) e os resultados obtidos com a metodologia é somente mencionado
durante a sua definicdo. Os autores tém evoluido em sua pesquisa com estudos sobre a
modelagem formal de sistemas considerando a integra¢do de conhecimentos de dominio e

modelos formais [2].



3.2 Andlise de Seguranga Dirigida a Modelos de Sistemas Médicos 35

(a)

Pace ON  Paca ON Pace OFF Pace QFF

Atrial  Wentricular Atral Ventr‘cu.lar
PACEMAKER
[ lals]

(c)

Pace ON  Pace ON  Pace OFF Pace OFF
Atrial  Wentricular Atria Ventricular

Pace DN Pace ON  Pace OFF  Pace OFF {b]
atrial  Wentricular Atrial Ventricular
F Y

PACEMAKER

Sensor  Sensor O Sensor  Sensor OFF
Ol Abrial Ventricular OFF Atrial Wenbricular

Threshold

oDD, DVI, DD, & VDD

Doo

Pace ON  Pace ON  Pace OFF Pace OFF
atrial  Ventricular  Atrial  Ventricular

PACEMAKER
Sensor  Sensor ON Sensor  Sensor OFF
ON Atrial Ventricular ©OFF Atrial \-'er'-rlr‘n.lar

~ PACEMAKER
Sensor  Sensor ON Sensor  Sensor OFF

OM Atrial Wentricular  OFF Atrizl \-'cnl:cular

Threshold
Hysteresis Mode Hysterasis Mode
{TRUE) {FALSE)
[¥ lysteresis [
Doo |
oo, oW1, DD, & VDD

Doo

Threshaold A
Hysteresis Mode Hysteresis Mode
(TRUE) (FALSE)
Hysteresis e

Accelerometear Accelerometer
oM OFF

Rate Modulation

DDDE

Accel. ON_Rate Modulation

AcceMOEE OVIR, DDIR & VDDA
DOD, DVI, DD, & VDD

Accel. ONpate Modulation

Acce®OrF DOGR poo

Figura 3.2: Refinamento de marcapasso de dois eletrodos usando um gréfico de refinamento.

3.2 Analise de Seguranca Dirigida a Modelos de Sistemas

Meédicos

Por outro lado, no trabalho apresentado por Pajic et al. [61] é descrito um estudo de caso

sobre um sistema de bomba de infusdo (malha fechada) utilizando simulagdo e verificagao

de modelos de autdmatos temporizados detalhados e abstratos. Neste caso, a énfase estd

na interagdo do ambiente (fisico) e o sistema médico em malha fechada. A arquitetura de

sistema, composta por cuidador, supervisor, controlador de rede, dispositivos, e paciente,

¢ apresentada na Figura 3.3 (adaptada de [61]). O Paciente e o cuidador sdo componentes
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Figura 3.3: Arquitetura de dispositivo médico com controle automatico.

humanos do sistema, enquanto que o supervisor € o sistema de computador utilizado para
executar o algoritmo de controle. Os dispositivos sdao conectados ao controlador de rede.
Esse controlador é responsdvel por rastrear dispositivos conectados e suas capacidades.

A andlise baseada em simulacdo de modelos detalhados compostos por dindmicas do
paciente (continua) € combinada com a verificagdo de modelos abstratos na abordagem
utilizada durante o estudo de caso. A abordagem baseada em modelos foi utilizada
para provar propriedades de seguranga de dispositivos em nivel de modelagem. Modelos
detalhados do sistema foram desenvolvidos com a ferramenta Simulink?>. Por outro
lado, modelos abstratos foram desenvolvidos como autdmatos temporizados utilizando a
ferramenta UPPAAL.

Dentre os modelos de automatos temporizados apresentados pelos autores estd o modelo
da bomba de infusao (veja Figura 3.4). Quando a bomba € iniciada (estado on), € verificado
se foi realizada a sua programacdo (estado programmed). Os estados running e
bolusing sdo utilizados para representar o estado de bomba operacional. Além disso, a
bomba pode ser definida para um estado de parada (estados Rstopped ou Bstopped).

Portanto, a partir de um estado operacional, a bomba pode ser alterada para um estado

*Mais informagdes disponiveis em http://www.mathworks.com/products/simulink/
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Figura 3.4: Autdomato temporizado para a bomba de infusao.

de parada considerando eventos especificos [61]. Modelos de autdmatos temporizados
relacionados com um oximetro de pulso, rede, e supervisor também sdo apresentados. O
modelo de rede é utilizado para representar a comunicacdo entre dois autdomatos (e.g.,
comunicacao entre supervisor € bomba de infusao).

O estudo de caso desenvolvido € considerado como a etapa inicial na proposta de
uma metodologia para a andlise de propriedades de seguranca em sistemas de dispositivos
médicos em malha fechada. Os resultados obtidos com o estudo de caso podem ser utilizados
para o desenvolvimento de casos de garantia de seguranca para a aprovagdo de sistemas por
ageéncias reguladoras durante o processo de certificacao.

Entretanto, problemas com o processo de certificagao utilizado atualmente por agéncias
reguladoras ndo sdo considerados por Pajic et al. [61]. Somente a modelagem, verificagdo e
validagdo de sistemas, e casos de garantia de seguranca sao estudados. Agéncias reguladoras
deveriam aderir a padrdes baseados em metas ao utilizar esta metodologia, alterando o
processo de certificagdo atual. Portanto, os problemas com alteracdes no processo de
certificacdo podem ser gerados com esta abordagem, tal como falta de métricas. Além
disso, a defini¢do e rastreabilidade de requisitos durante o uso de métodos formais e casos
de garantia também ndo sdo amplamente considerados. Atualmente, trabalhos tém sido

realizados com foco em sistemas seguros e resistentes aos ataques maliciosos [31].
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3.3 Desenvolvimento Baseado em Certificacao

Em contrapartida, no trabalho apresentado por Steele [85] é proposto um arcabougo para
o desenvolvimento baseado em certificacdo (Certification-Based Development - CBD) de
sistemas criticos de seguranga. Propde-se a resolucdo de problemas encontrados por agéncias
reguladoras durante o processo de certificacdo de sistemas criticos de seguranca utilizando

padrdes baseados em metas. Os seguintes problemas sdo destacados:

1. falta de métricas para realizar avaliacdes de qualidade em casos de garantia;

2. variabilidade no desenvolvimento de casos de garantia.

O foco com CBD ¢€ suprir as necessidades de uma agéncia reguladora e um sistema
especifico independente de dominio de aplicagdo. O desenvolvimento do sistema € alinhado
de acordo com as responsabilidades da agéncia reguladora. O processo definido com o
CBD esta relacionado a geracdo de casos de seguranga para facilitar a colaboragdo entre
desenvolvedores e agéncias reguladoras. Propde-se também a avaliagdo do arcabouco
utilizando um estudo de caso sobre um sistema de informacgdo de diabetes. O objetivo com
o CBD ¢ possibilitar a certificacdo mais rapida e precisa de sistemas criticos.

O arcabougo é composto por propriedades independentes de dominio, ativos de
certificagdo, e uma insténcia especifica de dispositivo (veja Figura 3.5, adaptada de [85]).
A proposta com um conjunto de propriedades independentes de dominio € assegurar
a documentacdo de propriedades importantes frequentemente necessdrias por dominios.
Requisitos e propriedades de seguranca sdo definidos como ativos de certificacdo. Por
fim, uma instancia especifica de dispositivo de um processo de desenvolvimento deve ser
associada com cada dispositivo de interesse.

Além disso, uma ferramenta para criacdo de casos de garantia foi desenvolvida como
um dos resultados obtidos em CBD [86]. Pode-se criar, inspecionar, validar, manter casos
de garantia representados com GSN. Dentre as funcionalidades do conjunto de ferramentas
disponibilizado, € possivel definir, alterar, e consultar nés na estrutura grafica de um
documento GSN (veja Figura 3.6). Note que a ferramenta € uma aplicacio para a plataforma
Microsoft Windows criada com o arcabougo .NET e que as edi¢Ges e apresentacdes graficas

sao realizadas com o Microsoft Visio. Uma ferramenta para a edi¢do de casos de garantia
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Figura 3.5: Desenvolvimento baseado em certificagdo.

em GSN ¢ util, porém, a utilizacdo de plataformas proprietarias e a falta da defini¢do e
disponibilizacdo de uma estrutura padrdo para a representacdo de documento dificultam
o compartilhamento dos resultados obtidos. Outra ponto importante € que isso dificulta
também o processamento de maneira automatizada por sistemas de informacgdo de agéncias
reguladoras.

Abordagens frequentemente utilizadas para aumentar a confianca no funcionamento
deste tipo de sistema tais como métodos formais, e técnicas de verificagdo e validacao
ndo sao mencionadas. Neste contexto, a garantia de maior precisdo na certificacdo de
sistemas criticos obtida com o CBD pode ser questionada caso técnicas apropriadas nao
sejam utilizadas. Por outro lado, problemas relacionados com padrdes definidos em
processos prescritivos de certificagdo de sistemas criticos ndo sdo considerados durante
a apresentacdo do arcabouco. Por exemplo, a subjetividade em padrdes utilizados pode
resultar em interpretacdes incorretas de prescri¢des durante o desenvolvimento de sistemas
criticos. Métodos formais podem ser alternativas para reduzir a subjetividade encontrada em
requisitos especificados em padrdes prescritivos.

O arcaboucgo apresentado por Steele [85] estd relacionado com um trabalho de tese de
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Figura 3.6: Ferramenta para a criagdo de casos de garantia.

doutorado realizado na universidade da Virginia. Como descrito anteriormente, o autor
apresenta propostas para a avaliacdo do método utilizando um sistema critico de seguranga
para o monitoramento continuo de glicose e bomba de infusdo. Porém, até o momento da
escrita deste documento, nao apresentou resultados de estudos de caso para a implementacao

e avaliagdo do método.

3.4 Sumario do Capitulo

Apesar das contribuicdes descritas nos trabalhos apresentados anteriormente, com o0 uso,
por exemplo, de métodos formais e casos de garantia, limitacdes importantes podem ser
destacadas. O principal objetivo nestes trabalhos estd em alterar o foco no processo de
desenvolvimento e certificacdo atual com o uso de métodos formais e padrées baseados
em metas. Entretanto, ndo existe um consenso na literatura em relacio a mudanca no
processo de certificacdo atual para o uso exclusivo destas abordagens. Diferente destes
trabalhos, as atividades e etapas descritas no método proposto neste documento sao definidas
considerando os dois processos de certificacdo como complementares. Tal definicao
possibilita que fabricantes e agéncias reguladoras usufruam de beneficios apresentados em
padrdes prescritivos e baseados em metas.

Neste contexto, padrdes prescritivos sdo documentos bem definidos, e sua utiliza¢do

torna mais facil o processo de avaliagdo de requisitos regulatdrios por agéncias reguladoras.
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Por exemplo, atividades descritas no gerenciamento de risco de dispositivos médicos baseado
no padrio ISO 14971 sdo eficientes durante a andlise, avaliacdo, e controle de riscos [25].
Isso ajuda a prevenir defeitos conhecidos. Por outro lado, padrdes baseados em metas
estdo relacionados com sistemas embarcados criticos de seguranca em desenvolvimento
para tornar mais explicitas as avaliacdoes de requisitos de seguranca e eficicia utilizando
argumentos e evidéncias bem definidas. Portanto, os pontos positivos de cada uma das
abordagens sdo importantes durante o processo de desenvolvimento e certificacdo desses
sistemas complexos.

Por fim, mas ndo menos importante, durante a utilizacdo de padrdes baseados em
metas, tais como casos de garantia, € possivel considerar caracteristicas relacionadas com
processos de desenvolvimento de software. Casos de garantia podem ser reaproveitados
durante todo o ciclo de vida de desenvolvimento de sistemas criticos. Por exemplo,
componentes de casos de garantia representados com a notacao estruturada por metas podem
ser associados com requisitos funcionais e nao funcionais de software, e algoritmos podem
ser aplicados para realizar a rastreabilidade entre requisitos e artefatos de projeto, e para
avaliar a conformidade com requisitos regulatorios definidos por agéncias de certificacao.
Durante a especificacdo do método proposto nesta tese, além de considerar as contribui¢des
apresentadas em trabalhos relacionados, sdo abordadas a defini¢do, rastreabilidade e
avaliacao de requisitos representados por meio de casos de garantia (algumas das principais

contribui¢Oes apresentadas).



Capitulo 4

Método

Neste capitulo € apresentado um método para o desenvolvimento e certificacdo de
software de sistemas embarcados criticos de seguranca. Dentre exemplos destes sistemas
pode-se citar sistemas médicos, aviOnicos, automotivos e aeroespaciais. O objetivo com
a defini¢do e aplicagdo do método € aumentar a confianga no funcionamento de sistemas
embarcados. Falhas em sistemas podem resultar em erros, e, por exemplo, gerar desastres
naturais catastréficos e danos a integridade fisica de seres humanos. O método é especificado
com base na linguagem de modelagem formal redes de Petri coloridas (Coloured Petri Nets
- CPN) e casos de garantia (assurance cases) representados com a notagdo estruturada por

metas (Goal Structuring Notation - GSN).

4.1 Visao Geral

A utilizacdo dos conceitos de casos de garantia e da notagdo estruturada por
metas possibilita a integracdo de artefatos gerados a partir da modelagem formal,
verificacdo, validacdo, e simulacdo de requisitos de padrdes prescritivos e de sistemas
embarcados criticos de seguranca.  Além disso, casos de garantia representados
com a GSN modular sdo utilizados durante a avaliacdo de sistemas embarcados por
agéncias reguladoras. A visdo geral do método € ilustrada na Figura 4.1. Este
método é composto por quatro atividades principais: Especificag¢do Informal e
Semiformal, Requisitos de Padrdes, Requisitos do Produto, e Casos

de Garantia. Existem também trés atividades de suporte denominadas Argumentos

42
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de Processo, Argumentos de Produto e Casos de Teste. O foco com
a proposta deste método estd em atividades desenvolvidas por fabricantes de sistemas
embarcados criticos de seguranca e no compartilhamento de resultados obtidos com agéncias
reguladoras.

A modelagem, verificacdo, validacdo, e simulacao de padrdes prescritivos e de requisitos
do sistema sdo realizadas utilizando uma especificacdo informal e semiformal do sistema.
As especificacdes informais e semiformais podem ser desenvolvidas com linguagem natural
e representacdes graficas, respectivamente. Fabricantes devem especificar os requisitos
contidos em padrdes prescritivos utilizando a linguagem de modelagem formal CPN, e
implementar esses requisitos com base nos modelos formais criados durante o processo
de desenvolvimento do produto. Técnicas, como, por exemplo, a andlise de criticidade e
modo de efeito de falhas (Failure, Mode, Effects and Criticality Analysis - FMECA) e a
verificacdo de modelos (Model Checking), sao utilizadas para gerar evidéncias que apoiam
argumentagdes sobre conformidade com requisitos de seguranga e eficicia do sistema.
Requisitos contidos em padrdes prescritivos sao representados utilizando casos de garantia
e a GSN modular para gerar argumentacdes sobre a conformidade de fabricantes com as
especificacOes definidas nos padrdes por meio da atividade de suporte Argumentos de
Processo.

Além disso, requisitos funcionais e nao funcionais devem ser modelados, verificados, e
validados na atividade Requisitos do Produto. A linguagem de modelagem formal
CPN ¢ utilizada para a especificacio de requisitos do sistema. Requisitos funcionais e nao
funcionais também sdo representados utilizando casos de garantia e a GSN modular para
gerar argumentacoes relacionadas com propriedades de seguranca e eficacia do sistema por
meio da atividade de suporte Argumentos de Produto. As atividades Requisitos
de PadrdeseRequisitos do Produto podem ser implementadas em paralelo por
equipes de profissionais especializados. Os resultados obtidos por fabricantes de sistemas
embarcados criticos de seguranca sdo estruturados como argumentos e evidéncias em casos
de garantia representados com GSN durante a atividade Casos de Garantia.

Os casos de garantia gerados por fabricantes devem ser representados utilizando a
linguagem de marcacdo independente de plataforma denominada linguagem de marcacao

extensivel (Extensible Markup Language - XML) durante a atividade Casos de
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Figura4.1: Visao geral do método de desenvolvimento e certificacao de sistemas embarcados

criticos de segurancga.

Garantia. Com isso, o caso de garantia pode ser compartilhado entre sistemas de
informacao diferentes. Portanto, sistemas mantidos por fabricantes podem ser utilizados
para enviar e receber casos de garantia para/de sistemas mantidos por agéncias reguladoras
de sistemas embarcados criticos de seguranca.

Sistemas de informa¢do mantidos por agé€ncias reguladoras devem ser capazes de
interpretar casos de garantia representados com XML durante a atividade Casos de
Garantia definida no método. Com isso, é possivel que agéncias reguladoras analisem
argumentos e evidéncias apresentadas por fabricantes no desenvolvimento de sistemas
embarcados criticos de seguranca, e realizem solicitacdes de novas evidéncias quando
necessdrio. Isso pode facilitar o processo de avaliacdo realizado por agéncias reguladoras.
Por exemplo, os casos de garantia podem ser compartilhados até a aceitagdo dos argumentos
e evidéncias fornecidas pelo fabricante de sistemas. Os resultados de avaliacdes podem ser

inseridos no mesmo arquivo no formato XML utilizado para representar o caso de garantia.
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4.2 Atividades

Como descrito anteriormente, o método foi especificado como um conjunto de
atividades que devem ser realizadas durante o desenvolvimento e certificacdo de software
de sistemas embarcados criticos de seguranca.  Mais especificamente, fabricantes
devem obter conformidade com as atividades de Especificacdo Informal e
Semiformal, Requisitos de Padrdes, Requisitos do Produto, e Casos
de Garantia.

E importante destacar que existe um relacionamento entre as atividades definidas
no método. Artefatos de projeto gerados a partir da implementacdo da atividade
Especificacdo Informal e Semiformal sdo utilizados pelas atividades
Requisitos de Padrdes e Requisitos do Produto. Por outro lado, nas
atividades Requisitos de Padrdes e Requisitos do Produto, artefatos de
projeto sdo gerados como entrada para a atividade principal Casos de Garantia
(evidéncias) e atividades de suporte Argumentos de Processo, Argumentos de

Produto, e Casos de Teste.

4.2.1 Especificacao Informal e Semiformal

A especificacao de requisitos de software utilizando linguagem natural e representacdes
graficas estd incluida nesta atividade. Fabricantes de sistemas embarcados criticos de
seguranca devem manter um documento descrevendo caracteristicas do sistema tais como
escopo, definicdo, e requisitos funcionais € nao funcionais. Requisitos podem ser
especificados por meio de linguagem natural, linguagem natural estruturada, e notagdes
graficas. Linguagem natural é a maneira mais comum e amplamente utilizada para
especificar requisitos. Um exemplo de especifica¢do informal de um sistema de marcapasso
em linguagem natural é disponibilizado por Boston Scientific [71]. A linguagem natural
estruturada, por sua vez, € composta por modelos para padronizar a estrutura de documentos
de especificagdo. Por fim, um exemplo de notacdo grafica amplamente aderida é a
linguagem de modelagem unificada (Unified Modeling Language - UML), que € composta
por diagramas tais como, casos de uso, classe, sequéncia, componentes e atividades.

O uso de representacdoes graficas semiformais é til para especificar requisitos
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de software e requisitos relacionados com hardware (quando necessdrio) de sistemas
embarcados criticos de seguranga. Por exemplo, modelos formais de hardware de sistemas
podem ser gerados baseados em equagdes utilizadas para representar saidas definidas em
diagramas de circuitos do sistema. Por outro lado, modelos formais de software podem
ser gerados a partir de representagdes graficas especificadas utilizando a linguagem de
modelagem unificada. Ambas as especificacdes informais e semiformais de componentes
de hardware e software sdo utilizadas dependendo do contexto relacionado com o sistema
embarcado critico de seguranca em desenvolvimento. Em alguns casos, pode ser somente
necessario utilizar especificacoes de requisitos de software em diferentes perspectivas com
diagramas UML, enquanto que, em outros casos, caracteristicas especificas definidas na

constru¢do do circuito de um sistema embarcado devem ser analisadas.

4.2.2 Requisitos de Padroes

Padrdes de software possuem um papel muito importante no gerenciamento de qualidade
de software. Uma parte importante da garantia de qualidade é a definicdao ou selecdo de
padroes que devem ser aplicados ao processo de desenvolvimento de software ou produto
de software. Como parte desse processo, ferramentas e métodos para suportar o uso
desses padroes podem ser selecionados. Padrdes de processo sdo utilizados para definir os
processos que devem ser seguidos durante o desenvolvimento de software. Organizacdes
internacionais, como, por exemplo, o departamento de defesa dos Estados Unidos
(Department of Defense - DoD), instituto nacional americano de padroes (American National
Standards Institute - ANSI), organizacdo internacional para padronizacdo (International
Organization for Standardization - ISO), comissao eletrotécnica internacional (International
Electrotechnical Commission - IEC) e o instituto de engenheiros eletricistas e eletronicos
(Institute of Electrical and Electronics Engineers - IEEE), suportam a producdo de padroes
prescritivos.

Neste contexto, a natureza critica de seguranca de determinados sistemas embarcados
torna necessario que fabricantes desses sistemas utilizem padrdes prescritivos associados
com a garantia de seguranca e eficdcia (atributos de qualidade). Padrdes prescritivos
sdo definidos por agéncia reguladoras como requisitos durante um processo prescritivo de

certificacdo. Por exemplo, o padrdo ISO 14971 € definido por agéncias reguladoras (e.g.,
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a Agéncia Nacional de Vigilancia Sanitdria - ANVISA) como a diretriz utilizada durante o
processo de gerenciamento de risco de dispositivos médicos. Outros padrdes prescritivos,
tal como o padrio IEC 62304 [24] para o desenvolvimento de software de dispositivos
médicos também podem ser considerados nesta atividade do método.  Entretanto,
como contextualizado no Capitulo 1, padrdes prescritivos podem ser considerados como
documentos subjetivos porque sdo especificados por meio de uma linguagem natural. Isso
implica que a implementacdo correta de requisitos depende do modo como profissionais
responsaveis pelo uso de padrdes os interpretam.

Portanto, um conjunto de tarefas € definido na atividade Requisitos de Padrodes
para reduzir a subjetividade encontrada em padrdes prescritivos. Esta atividade ¢é
representada no diagrama de blocos ilustrado na Figura 4.2. Os requisitos definidos em
um padrdo prescritivo especifico sdo representados na primeira tarefa descrita no diagrama
(Requisitos de Padrdo Prescritivo). Neste trabalho € proposto que estes
requisitos sejam especificados durante a segunda tarefa com a linguagem de especificagdao
formal CPN (Especificacdo Formal). Na terceira tarefa (Verificacédo e
Validacdo de Modelos), os modelos formais desenvolvidos durante a especificacdao
formal devem ser verificados e validados utilizando a técnica de verificagdo de modelos
e simulagdes. Formulas especificadas com a logica temporal ASK-CTL relacionadas aos
requisitos do padrdo devem ser utilizadas durante a verificacdo de modelos com o software
CPN/Tools.

Por outro lado, a simulacdo de modelos deve ser realizada com o auxilio de especialistas
no desenvolvimento de sistemas para identificar problemas no processo modelado. Caso
problemas sejam identificados em modelos do processo, a especificagdo formal do padrao
prescritivo deve ser corrigida. O padrao prescritivo somente pode ser utilizado apds a
realizacdo das atividades de verificacdo e validagdo do modelo formal. Representacdes
gréaficas externas podem também ser integradas com simulagdes de modelos para apresentar
os requisitos de uma maneira mais realistica. Note que as trés primeiras tarefas foram
especificadas considerando a metodologia para a certificacdo de software em sistemas
complexos descrita por Méry e Singh [54; 53].

E proposto neste método que fabricantes implementem os requisitos definidos no

padrdo prescritivo durante o desenvolvimento de sistemas embarcados criticos de seguranca
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Figura 4.2: Diagrama de blocos para a atividade de requisitos de padrdes.

baseados nos modelos formais e na especificacdo informal e semiformal do sistema (tarefa
Aplicagdo do Padrao). Dado que modelos formais sdo disponibilizados, sequéncias
de teste sdo geradas a partir do espaco de estado do modelo e definidas como casos de teste
(tarefa Casos de Teste). Por fim, verificacOes de requisitos contidos no padrdo sao
realizadas (tarefa Verificacdo de Requisitos do Padr&o) com base nos casos
de teste e evidéncias geradas para prover suporte ao processo de certificacdo do produto em
desenvolvimento. Realizar verificagcdes com base em casos de teste € importante porque
possiveis entradas e saidas desejadas sdo definidas e testadas. Além disso, cendrios sdao
testados a partir de sequéncias de teste.

O algoritmo definido por Wu e Schnieder [96] (veja Algoritmo 1) pode ser considerado
para a geracdo de casos de teste a partir de sequéncias de teste extraidas do espacgo de estado
do modelo formal definido com CPN (caminhos no grafo). Cada um dos caminhos esti
relacionado com possiveis cendrios ou combinagdo de cendrios. Neste algoritmo, todos os
caminhos no grafo de espaco de estado s@o obtidos a partir de um estado inicial especifico
de maneira recursiva. O espaco de estado do modelo CPN pode ser extraido utilizando
fungdes predefinidas no software CPN/Tools!, e o grafo obtido ¢ definido como entrada para
o algoritmo. A saida do algoritmo € composta por um conjunto de caminhos iniciados a
partir do estado inicial até um estado alvo (estado final). A utilizacdo de um algoritmo desse

tipo € importante porque resultados obtidos com funcdes predefinidas no software CPN/Tools

'Funcdes disponiveis na ferramenta de espaco de estado podem ser encontradas em [37]
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Algoritmo 1: GERACAO DE CAMINHO DE TESTE
Entrada: Espaco de estado

Saida: Caminhos iniciando do estado inicial
1 Caminhos (NG Inicial, N6 Final, Caminho)

visitado[N¢ Inicial] = Verdadeiro;

[\

w

para cada no no grafo faca

4 se ndo existe caminho entre no inicial e no atual

5 OU né atual jd foi visitado entao

6 continue;

7 se no atual = no final entao

8 adicione ao caminho;

9 Caminhos(né atual, N6 final, Caminho + né atual);
10 visitado[né atual] = falso;

11 fim

estdo associados somente com um dos possiveis caminhos no grafo percorrido (e.g., a fung¢do
Reachable). Obter todos os caminhos possiveis significa gerar todos os cendrios de teste
possiveis em um espago de estado do modelo especificado.

Técnicas, tal como a FMECA podem também ser utilizadas durante a implementagao
dos requisitos definidos em padrdes prescritivos. Resultados obtidos durante a verificacao
e validacdo de modelos formais, e a implementacdo dos requisitos definidos no padrao
modelado devem ser documentados por fabricantes. Estes documentos sao utilizados como
evidéncias relacionadas com a interpretacdo e uso correto do padrdo prescritivo (tarefa

Evidéncias de Seguranca).

4.2.3 Requisitos do Produto

Além de requisitos de padrdes prescritivos, deve-se considerar a especificacao e andlise
formal de requisitos especificos de sistemas. A utilizacdo isolada de padrdes prescritivos
nao € suficiente para garantir a qualidade do sistema embarcado em desenvolvimento. Neste
caso, um conjunto de tarefas € definido para aumentar a confianga no funcionamento correto

de sistemas na atividade Requisitos do Produto. Essa atividade é representada com
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o diagrama de blocos ilustrado na Figura 4.3. A especificacdo informal e semiformal
de sistemas embarcados criticos de seguranca desenvolvidas em linguagem natural e
representacoes gréficas, e utilizadas por fabricantes durante a modelagem do sistema sdo
representadas na primeira tarefa (Especificacdo Informal e Semiformal). A
especificacdo formal de sistemas deve ser gerada utilizando a linguagem de modelagem
formal CPN (tarefa Especificac¢do Formal).

E necessdrio garantir que os modelos formais foram gerados corretamente. Neste
contexto, a verificacio e validacdo dos modelos formais devem ser realizadas para
verificar a conformidade com a especificacio informal e semiformal de sistemas
(tarefa Verificagdo e Validagdo de Modelos). Além disso, erros podem ser
identificados na especificacdo informal e semiformal. Existe uma realimentag¢do entre a
verificacao e validagao de modelos, e as especificacdes informal, semiformal, e formal, como
€ ilustrado na segunda e terceira tarefa. A simulagdo do sistema também pode ser integrada
com uma representacdo grafica externa para representar os resultados de maneira mais
realistica, e, consequentemente, simplificar a validacdo dos modelos especificados. Note
que as trés tarefas também foram definidas considerando a metodologia para a certificacao
de software em sistemas complexos descrita por Méry e Singh [54; 53]

Como descrito anteriormente, a especificacio informal e semiformal de componentes de
hardware e software sao utilizadas para gerar a especificacao formal com a linguagem de
modelagem formal CPN nesta atividade do método. Além disso, caso a especificagdo formal
ndo represente de maneira suficiente o comportamento do sistema, os modelos formais
podem ser integrados com modelos gerados por outras ferramentas. Por exemplo, em
sistemas de aquisicdo de sinais biomédicos (e.g., Eletrocardiografia - ECG), a dindmica
discreta de sistemas pode ser especificada em modelos formais com CPN, enquanto
que filtros digitais podem ser desenvolvidos utilizando o software Matlab [92]. Neste
caso, a especificagdo formal e os filtros digitais podem ser integrados para representar o
comportamento real de um sistema embarcado especifico. Esta integracdo pode ser realizada
por uma comunicacdo TCP/IP entre a ferramenta de modelagem CPN/Tools e o Matlab.
A atividade Requisitos do Produto possui como principal artefato de projeto um
modelo composto por representacdes de componentes de hardware e software.

Fabricantes s6 podem utilizar o modelo durante outras atividades do método se 0 mesmo
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estiver verificado e validado. Caso contrario, problemas identificados na especificacao
informal, semiformal, e formal devem ser resolvidos. As verificacdes no modelo formal
devem ser realizadas utilizando a técnica de verificacdo de modelos (model checking)
baseadas em propriedades de sistemas especificadas com a 16gica temporal ASK-CTL. Por
outro lado, especialistas no desenvolvimento de sistemas devem participar da atividade de
validacido do modelo formal utilizando simulagdes.

Por exemplo, em um sistema de ECG, atividades para a validacao de modelos formais

podem ser realizadas da seguinte maneira:

1. utilizacdo dos mesmos dados de entrada em um software para simular o circuito de

sistemas e em modelos formais para comparar os resultados;

2. utilizacdo dos mesmos dados de entrada em sistemas reais € em modelos formais
para comparar os resultados relacionados com a ocorréncia de ruidos em sinais

caracteristicos de seres humanos.

Na primeira atividade de validagdo, sinais de entrada sdo utilizados para simular os dois
eletrodos de sinal conectados no corpo de pacientes. Um componente que representa um
gerador de funcdo contido em um sistema de simulagdo de circuitos (e.g., software de
simulagdo Proteus [48]) e dados gerados com fungdes do Matlab podem ser as entradas para a
representacio do circuito e para modelos de sistemas, respectivamente. Com isso, é possivel

comparar as saidas relacionadas com a amplificagdo e filtragem de sinais separadamente.



4.2 Atividades 52

Gerador de Fungdo Sistema

- (-

~ Modelo Formal

Dados de Entrada

Interface 1

MATLAB

—> =4

=]

"

Interface 2

TCP/IP

Comparagdo
de Sinais
Serial

A

Figura 4.4: Diagrama de blocos para validacao de modelos.

Sinais de entrada também sdo utilizados para simular dois eletrodos de sinal durante a
segunda atividade de validacdo. Fabricantes podem utilizar uma imagem para representar
um formato de onda caracteristica. Além disso, ruidos devem ser gerados utilizando o
Matlab ou isolados de registros de seres humanos disponiveis em bases de dados tais como
a PHYSIONET?.

ApOs gerar as entradas, fabricantes podem utilizar um simulador de ECG conectado ao
sistema de ECG. Com isso, pode-se definir os mesmos sinais de entrada no modelo formal e
no dispositivo real para comparar os resultados obtidos. Isso permite a validacdo do modelo
por meio de sinais caracteristicos com a ocorréncia de ruido. Essa atividade de validacio
€ representada no diagrama de blocos ilustrado na Figura 4.4. Note que dados de saida de
ambos sistemas sdo comparados para avaliar a qualidade dos resultados.

Métricas para a avaliacdo de qualidade devem ser utilizadas durante a comparagdo dos
sinais de saida gerados pelo modelo formal em relacdo as saidas desejadas (obtidas por
um sistema real). Os resultados obtidos com os calculos associados com estas métricas
de desempenho devem ser o mais proximo possivel de zero. Exemplos de métricas incluem
a raiz quadrada do erro quadratico médio (Root Mean Squared Error - RMSE) [91] € o erro
absoluto médio (Mean Absolute Error - MAE) [4].

A simulagao do sistema somente pode ser realizada ap6s as atividades de verificagdo e

valida¢do utilizando, por exemplo, as abordagens descritas acima. A simulacdo dos modelos

*Disponivel em http://www.physionet.org/
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formais deve ser conduzida com o software CPN/Tools. Além disso, como ja descrito,
€ proposta a integracdo da simulacdo de modelos com uma representacao grafica externa
para apresentar os resultados de uma forma mais realista. Por exemplo, uma aplicagcdo
desenvolvida com o Matlab pode ser integrada com o software CPN/Tools para apresentar a
forma de onda obtida pelo modelo formal em tempo de simulacao.

Caso ja existam modelos formais definidos, verificados e validados previamente
(modelos de referéncia), fabricantes podem reutilizi-los para reduzir problemas identificados
com o uso de métodos formais, como, por exemplo, custos, tempo de desenvolvimento,
e desmotivacdo (contextualizados no capitulo 1, Secdo 1.1). Modelos de referéncia
sdo definidos para representar as principais caracteristicas de um sistema ou uma classe
de sistemas. Fabricantes podem usar modelos de referéncia para reduzir o ndmero
de defeitos em sistemas e gerar evidéncias de seguranca e eficicia, ao estendé-los em
representacoes de um sistema especifico em desenvolvimento. Neste caso, fabricantes
podem seguir diretamente para as tarefas subsequentes contidas na atividade Requisitos
do Produto. Portanto, apés a criacio de um modelo de referéncia de uma classe
de sistema embarcado, ndo é necessdrio repetir as tarefas ja realizadas para desenvolver
um novo sistema especifico. Porém, note que em determinados casos, atividades de
verificacdo e validacdo adicionais podem ser necessdrias para garantir que o modelo possui
o comportamento esperado em um sistema embarcado especifico.

Como na atividade Requisitos de Padrdes, dado que verificagdes e validacdes
foram realizadas, evidéncias de seguranca e eficicia sao geradas a partir dos modelos formais
(tarefaEvidéncias de Seguranca e Eficéacia). Alémdisso, testes funcionais do
sistema sdao conduzidos utilizando casos de teste disponiveis (tarefa Casos de Teste).
Como descrito anteriormente, sequéncias de teste sdo geradas considerando o Algoritmo 1
por meio do espaco de estado do modelo CPN. Portanto, pode-se testar varios cendrios de
uso do sistema embarcado para avaliar se requisitos funcionais foram contemplados durante

a sua especificacao.

4.2.4 Casos de Garantia

Fabricantes de sistemas embarcados criticos de seguranca devem desenvolver casos

de garantia contendo argumentacdes sobre a segurancga e eficdcia do sistema durante esta
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atividade. Casos de garantia devem ser representados utilizando médulos GSN relacionados
aos requisitos especificados em padrOes prescritivos (atividade Requisitos de
Padrdes) e requisitos funcionais e ndo funcionais do sistema (atividade Requisitos
do Produto). Argumentos e evidéncias de processo (padrdes prescritivos) e produto
(sistema embarcado) sdo estruturados como modulos GSN. No contexto do método
apresentado neste documento, argumentos e evidéncias de processo e produto sdo definidos

como:

e argumentos de processo ¢ um conjunto de afirmagdes relacionadas aos requisitos

definidos em padrdes prescritivos;

e argumentos de produto ¢ um conjunto de afirmacdes relacionadas aos requisitos

funcionais e nao funcionais do sistema;

e evidéncias de processo ¢ um conjunto de resultados obtidos durante a atividade
Requisitos de Padrodes utilizado para aumentar a confiangca em argumentos

de processo;

e evidéncias de produto ¢ um conjunto de resultados obtidos durante a atividade
Requisitos do Produto utilizado para aumentar a confiangca em argumentos

de produto.

Retomando o exemplo sobre sistemas de aquisi¢ao de sinais biomédicos descrito na se¢ao
anterior, amostras de argumentos e evidéncias de produto e processo no desenvolvimento
de um sistema de ECG genérico sdao apresentados na Tabela 4.1. Cada linha na tabela
estd relacionada com argumentos e evidéncias que podem ser gerados a partir das
atividades Requisitos de Padrdes e Requisitos do Produto descritas nas
secdes anteriores.

Argumentos, evidéncias, e os demais componentes dos mddulos GSN devem ser
representados com a linguagem de marcacio independente de plataforma XML por meio
de um padrdo para a representacdo e compartilhamento de documentos de casos de

garantia em GSN. Isso € realizado para possibilitar o compartilhamento dos resultados

obtidos por fabricantes de sistemas com agéncias reguladoras, a realizacao da atividade de
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Tabela 4.1: Exemplos de argumentos e evidéncias.

Argumento

Evidéncia

As etapas de filtragem, amplificacdo e
conversao sao realizadas de maneira correta
durante a execucdo do sistema de ECG

(argumento de produto 1).

Comparagdo entre resultados obtidos com a
simula¢@o do modelo de sistemas e com um
sistema real utilizando os mesmos sinais de

entrada (evidéncia de produto 1).

Aquisicdo de sinal é somente realizada
com valores de impedancia eletrodo-pele

aceitdveis (argumento de produto 2).

Aplicagao da técnica de verificacio de
modelos (model checking) (evidéncia de

produto 2).

Todos os riscos sdo identificados Aplicacdo da técnica FMECA (evidéncia
(argumento de processo 1). de processo 1).

Todas as medidas de controle sdo Relatério de medidas de controle fornecido
identificadas (argumento de processo por especialistas no desenvolvimento de
2). sistemas (evidéncia de processo 2).

rastreabilidade de requisitos conduzida durante o processo de engenharia de requisitos de

sistemas, e a verificacdo automatizada de requisitos para a certificacao.

A visdo geral da atividade Casos de Garantia € descrita no diagrama de

blocos ilustrado na Figura 4.5.

Note que todas as tarefas associadas com esta

atividade estdo centralizadas em uma especificagdio XML (tarefa Especificacéo
XML). Esta especificacdo deve ser realizada com base no padrio para a representacao
e compartilhamento de documentos de casos de garantia (Assurance Cases Exchange
Standard - ACES) definido no método. Conceitos relacionados com a rastreabilidade
de requisitos e com a notagdo grafica GSN [60] sdo utilizados para gerar a
especificacio XML baseada no padrao ACES. Isso possibilita que agéncias reguladoras e
fabricantes conduzam de forma automatizada verificacdes de requisitos regulatdrios (tarefa

Verificacdo de Requisitos Regulatdrios) e a rastreabilidade de requisitos

(tarefa Rastreabilidade de Requisitos), respectivamente.
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Figura 4.5: Diagrama de blocos para a atividade casos de garantia.

Padrao de Casos de Garantia ACES

Como descrito anteriormente, € proposto neste método que os resultados obtidos por
fabricantes durante o desenvolvimento de sistemas embarcados criticos de seguranca sejam
representados em um formato de caso de garantia estruturado utilizando a GSN modular.
Fabricantes e agéncias reguladoras devem utilizar o padrdo de casos de garantia ACES
para representar casos de garantia com GSN. As notacdes graficas dos elementos de GSN
estdo documentadas em uma especifica¢do disponivel em [60], que foi desenvolvida em um
processo envolvendo usuérios GSN da academia e industria entre 2007 e 2011. O documento
resultante da implementacdo do padrao ACES deve ser composto por notagdes definidas
nesta especificacao.

Notacdes gréficas dos elementos de GSN devem ser representadas utilizando XML.
Cada elemento GSN deve ser relacionado com etiquetas e atributos definidos no documento
XML. Evidéncias incluidas no documento devem conter referéncias para possibilitar o
acesso de agéncias reguladoras aos artefatos de projeto mantidos por fabricantes de sistemas.
A defini¢do de casos de garantia com base em um padrdao bem definido e independente
de plataforma é ttil para o compartilhamento de resultados obtidos por fabricantes e de
avaliacOes realizadas por agéncias reguladoras. Isso possibilita também a execucdo de

atividades de rastreabilidade de requisitos e verificacdo de requisitos regulatérios por meio
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do préprio documento de caso de garantia.

Um caso de garantia ACES deve seguir as seguintes caracteristicas principais:

e administracdo: um caso de garantia ACES é mantido por um fabricante de um

produto em desenvolvimento;
e autenticacio: um caso de garantia ACES deve ser autenticado;

o totalidade: a autenticacdo de um caso de garantia ACES se aplica a todo o caso de

garantia, e ndo a partes isoladas do documento;

e codificacao: um caso de garantia ACES deve ser codificado utilizando a linguagem de

marcacio extensivel;

e controle de versao: devem ser mantidas versoes de requisitos definidos em casos de

garantia ACES.

O inicio e fim de um caso de garantia ACES deve ser definido utilizando o elemento
<assuranceCase>. No inicio do corpo do caso de garantia, informacdes especificas
sobre o produto em desenvolvimento devem ser definidas utilizando o elemento
<device>. A razdo social do fabricante (<manufacturerLegalName>), nome
fantasia do fabricante (<manufacturerFantasyName>), endereco do fabricante
(<manufactuerAddress>), telefone do fabricante (<manufacturerPhone>),
e-mail do fabricante (<manufacturerEmail>), CNPJ do fabricante
(<manufacturerUniqueIdentifier>), nome do dispositivo (<deviceName>),
e descri¢ao do dispositivo (<deviceDescription>) sdo exemplos de elementos que
podem ser definidos no corpo do elemento <device>.

Casos de garantia sdo compostos por argumentacdes sobre propriedades especificas
do produto em desenvolvimento (e.g., seguranca e eficdcia). Portanto, argumentos
sdo representados no padrao ACES utilizando os elementos <parentArgument>
e <childArgument>. O elemento <parentArgument> deve ser definido no
corpo do elemento <assuranceCase> apds o elemento <device>. O elemento
<parentArgument > € utilizado para representar a estrutura principal do caso de garantia

7z

estruturado com a GSN modular. O elemento <childArgument> € utilizado para
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representar estruturas contidas no corpo do elemento <parentArgument>. Neste
caso, um caso de garantia ACES somente pode conter um <parentArgument>
que pode ser composto por varios elementos <childArgument>. Argumentos filho
(<childArgument>) devem estar relacionados com médulos GSN especificos.

Os elementos da GSN utilizados durante a definicdo do padrao ACES incluem
os principais elementos da GSN (i.e., Goal, Solution, Strategy, Context, Assumption,
Justification, SupportedBy e InContextOf) e da GSN modular (i.e., Away Goal, Module,
Contract, Away Solution, Away Context, e Public Indicatior). No padrio ACES, estes
elementos sdo estruturados no corpo do caso de garantia ACES utilizando o elemento
<group>. Este elemento possui o atributo rype que é definido por valores restritos ao
mesmo nome dos elementos GSN. Sabendo que um caso de garantia pode possuir diversos
elementos GSN, € possivel defini-los por agrupamentos. Por exemplo, para a representacao
de uma meta (Goal), deve-se definir um elemento XML para representar uma meta especifica
no corpo do elemento <group>. Cada elemento <group> relacionado com um tipo de
elemento GSN somente pode ser definido uma vez dentro do corpo de cada um dos elementos
<parentArgument> e <childArgument>.

No padraio GSN sdo permitidas ligagdes entre elementos especificos. No
padrao ACES, esses relacionamentos devem ser representados utilizando o elemento
<relationships>. Sua declaragdo é opcional, todavia quando ocorrer, deve conter
pelo menos um elemento filho utilizado para representar ligagcdes entre elementos GSN. Os
elementos principais de um caso de garantia GSN e suas respectivas defini¢oes no padrao
ACES sio descritos na Figura 4.6.

Requisitos funcionais e ndo funcionais podem ser definidos como sub-
afirmacoes/alegacdes. Para isso, o atributo denominado requirement deve ser definido
como true (o valor padrdo para o atributo requirement € false). Por outro lado, artefatos de
projeto relacionados ao produto em desenvolvimento (e.g., software) devem ser associados
com solucdes. Neste caso, o atributo denominado artifact deve ser definido como true
(o valor padrdo para o atributo artifact é false). Além disso, um atributo denominado
externalArtifactUrl deve ser definido para conectar uma solucdo com um artefato
de projeto especifico apresentado pelo fabricante como evidéncia durante um processo de

certificagdo.
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{Goal Identifier}

<Goal Statement>

{Strategy Identifier}

f<Strategy Statement>

<goal id="Goal Identifier">
<description> Goal Statement </description>
</goal>

<strategy id = "Strategy identifier">
<description> Strategy Statement </description>
</strategy>

/" {Solution
/  Identifier}

_ <Solution
\_Statement>

[ {Context Identifier}

\_ <Context Statement> /

{Justification Identifier}

<Justification Statement>

{Assumption Identifier}

<Assumption
Statement>

<solution id = "Solution identifier">
<description> Solution Statement </description>
</solution>

<context id = "Context identifier">
<description> Context Statement </description>
</context>

<justification id = "Justification identifier">
<description> Justification Statement </description>
</justification>

<assumption id = "Assumption identifier">
<description> Assumption Statement </description>
</assumption>

Figura 4.6: Elementos principais de GSN e suas definicdes em ACES.

v

<relationSupportedBy id="1d" type="strategy"
relld="1d"/>

<relationInContextOf id="Id" type="context"
relld="1d"/>

Em contrapartida, contextos podem ser utilizados para definir a origem de requisitos

funcionais e nao funcionais. Neste caso, o atributo denominado source deve ser definido

como true (o valor padrao para o atributo source € false). Quando uma origem de requisito é

declarada, um novo elemento denominado <externalSourceUrl> deve ser adicionado

e associado com a localizacdo da referéncia utilizada. O elemento <justification>,

por sua vez, pode ser utilizado para justificar alteracdes em requisitos.

Neste caso, a

justificativa deve ser inserida na versao obsoleta do requisito definido no caso de garantia

ACES. Ou seja, uma justificativa deve ser ligada ao elemento <goal> utilizado para
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representar o requisito obsoleto. As defini¢cdes de sub-afirmagdes/alegagdes como requisitos,
solucdes como artefatos de projeto, contextos como origem, e justificativas como alteragoes
em requisitos sao uUteis para a realizacao da rastreabilidade de requisitos utilizando o padrao
ACES.

Além dos elementos de GSN mencionados anteriormente, o documento gerado em XML
deve conter informacdes gerais sobre o produto e resultados de avaliacdes realizadas por
ageéncias reguladoras de sistemas. Informacdes gerais podem incluir nome, descricdo do
produto, escopo, e classe do sistema. Por outro lado, elementos utilizados para realizar
avaliagdes podem estar relacionados com argumentos e evidéncias isolados ou em conjunto.
Com esse padrdao, é possivel integrar os sistemas mantidos por fabricantes e agéncias

reguladoras durante o processo de certificacao.

Representacao de Casos de Garantia ACES

Como tem sido destacado durante este capitulo, o documento de caso de garantia
ACES ¢ composto por um conjunto de informagdes sobre o sistema embarcado critico de
seguranca (e.g., escopo e dados de fabricante), elementos GSN, e resultados de avaliacdes
de agéncias reguladoras. Casos de garantia ACES devem ser representados de modo
que seja possivel realizar atividades de rastreabilidade de requisitos e verificacdoes de
requisitos regulatérios de maneira automatizada. Entretanto, existem componentes de casos
de garantia que ndo possuem papel fundamental durante essas atividades. Neste caso,
a representacdo de uma grande parte das informacdes contidas no caso de garantia nao
possui influéncia nos resultados, e, consequentemente, o processamento dessas informagdes
se torna desnecessdrio (argumentacdes podem ser bastante extensas). Portanto, para as
tarefas Rastreabilidade de Requisitos e Verificacdo de Requisitos
Regulatdrios, € necessario representar o caso de garantia em GSN formalmente com
base nas informacdes mais relevantes contidas no caso de garantia ACES.

Neste contexto, deve-se focar em metas (<goal>) e solugdes (<solution>) porque
esses elementos possuem um papel fundamental, tanto para a rastreabilidade, quanto para a
verificagdo de requisitos. Mais especificamente, um caso de garantia ACES ¢ representado
como um grafo orientado do tipo arvore 7' = (V, A), onde V' € um conjunto de vértices

relacionados com metas e solucdes, e A € um conjunto de arestas que conectam os vértices.
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Formalmente, um caso de garantia ACES ¢ definido como uma tupla de cinco elementos

ACES = (V,, Vi, vy, A, R), na qual:
e 1/, € um conjunto de vértices definidos como metas;

e V1, é um conjunto de vértices definidos como solucdes tal que para todo vs; € V; o seu

grau € igual a 1;

e V, UV, € um conjunto de vértices V' de um grafo aciclico conectado 7' tal que V, NV,

o ACV,xV,UV, x V;éum conjunto de arestas de um grafo aciclico conectado T’
e v, € V; é um vértice especifico denominado de raiz da drvore.

e Réum fungdo R : V, UV, — 2P, onde D so descri¢des de nos.

Um caminho no grafo orientado do tipo arvore 7' € definido como uma sequéncia de
descrigdes ¢ = R(vy), R(v2), R(v3), ..., tal que v € V. Na funcdo de rétulo R, é definido
para cada né v o conjunto R(v) das descri¢des associadas com v. Portanto, cada informagao
relevante para um no (e.g., fonte de requisito e identificacdo do requisito) pode ser associada
com uma descri¢do especifica.

Durante a aplicacio do método, um documento XML especificado com o padrdo de
casos de garantia ACES deve ser representado utilizando uma estrutura de dados adequada
com base na defini¢do formal apresentada anteriormente. Mais especificamente, € proposto
que uma estrutura de dados de arvore enraizada com ramificacdes ilimitadas seja definida
para possibilitar a implementacdo da atividade de rastreabilidade de requisitos de produto e
processo, e a verificacdo de requisitos regulatorios durante o desenvolvimento e certificagdo
de um sistema embarcado critico de seguranca.

Uma representacdo de filho da esquerda e irmao da direita pode ser utilizada para
estruturar uma arvore com ramificacdes ilimitadas (veja Figura 4.7 adaptada de [15]). O
campo Filho da esquerda[x] aponta para o filho da extremidade esquerda do nd
x, enquanto que o campo Irmdo da direita[x] aponta para o irmdo de x situado
imediatamente a sua direita. Se x nao possui nenhum filho, Filho da esquerda[x]

= nulo. Por outro lado, Trm&o da direita[x] = nulo significa que o n6 x € o
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filho da extremidade direita. Por fim, o ponteiro para o n6 pai de x é representado utilizando
o campo pai [x]. Quando um nd x € a raiz da arvore, o campo pai € definido com o valor
nulo como referéncia. Neste contexto, o nd raiz e os nos intermediarios sao definidos como
metas GSN, e os n6s folha sao sempre definidos como solu¢des GSN no grafo.

NO Raiz
(Meta)

N6
<«—— [ntermediario

(Meta)
/| - |

\ Z N 2

Irm3o da direita

Filho da esquerda

A 4

| NG
Folha —
L 4 (Solugdo) 4 I 74

Figura 4.7: Estrutura de arvore enraizada com ramificacoes ilimitadas.

Note que o né raiz da arvore e os nds intermedidrios sdo representagdes do
elemento <goal> em ACES, enquanto que os nos folha sdo representagdes do elemento
<solution> em ACES. E importante destacar que os outros elementos de casos de
garantia GSN foram ignorados durante a representacdio. Como descrito anteriormente,
isso ocorre pelo foco no método nas tarefas Rastreabilidade de Requisitos e
Verificacdo de Requisitos Regulatdrios (veja Figura4.5).

Para gerar a arvore enraizada com ramificagdes ilimitadas seguindo a definicdo formal
do caso de garantia ACES, considere o pseudocddigo apresentado no Algoritmo 2. Note
que o algoritmo possui como entrada um documento XML especificado com base no padrao
ACES. Todo o documento € percorrido em busca de elementos associados com metas e
solucdes para o caso de garantia. A medida que sdo encontrados, esses elementos sdao
adicionados como ndés na arvore de acordo com seu tipo especifico, enquanto os demais

elementos sdo ignorados (e.g., estratégias e suposicoes). O algoritmo possui como saida uma
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Algoritmo 2: GERACAO DA ARVORE ENRAIZADA
Entrada: Documento XML

Saida: Arvore enraizada com ramificagdes ilimitadas

1 enquanto ndo chegar ao fim do documento faca

2 Continue;

3 se meta ou solucdo entao

4 se primeira meta entao

5 ‘ adicione como um no raiz no grafo;

6 senao

7 ‘ adicione como um no intermedidrio no grafo;

8 fim

9 se existe relacionamento de suporte com meta ou solug¢do entao
10 ‘ adicione cada meta ou solu¢c@o como vértice ligado ao n6 no grafo;
1 senao

12 ignore elemento;

13 fim

14 fim

arvore enraizada com ramificagdes ilimitadas. Observe que, em um cendrio de uso real, sé é
necessdrio gerar a drvore um Unica vez no inicio da execucao de atividades de rastreabilidade
de requisitos e verificagdo de requisitos regulatérios. Uma vez que a representacdo esti
disponivel, outros algoritmos podem ser aplicados para extrair informagdes desejadas.

O pseudocddigo descrito no Algoritmo 3 pode ser utilizado durante a atividade de
rastreabilidade de requisitos. Note que uma arvore enraizada com ramifica¢des ilimitadas
gerada seguindo a representacdo formal de casos de garantia ACES € definida como entrada
para o algoritmo. O primeiro passo nessa atividade é a extragdo de uma subarvore para o
no associado com o requisito em andlise. Na funcdo denominada BuscaNd, € utilizado o
conceito de algoritmo de busca em largura para grafos [15]. A busca € realizada a partir do
n6 inicial (raiz) da arvore enraizada, e os nés filhos de cada né sao expandidos em busca do
no desejado. O algoritmo € executado recursivamente até que o n6 desejado € identificado.

Quando o né desejado € encontrado, a fungcdo GeraSubarvore € utilizada para obter todos
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os noés associados (filhos) com o n6 desejado (subérvore).

Algoritmo 3: RECUPERAR SUBARVORE PARA NO DESEJADO

Entrada: Arvore enraizada com ramificacdes ilimitadas
Saida: Subarvore para o né desejado
| BuscaN$é (N6 Inicial, N6 Desejado, Arvore de Busca)

visitado[N¢ Inicial] = Verdadeiro;

[\S)

para cada né filho do né inicial faca

w

4 expanda o né;

5 se 0 no expandido é o no desejado entao

6 desejado[N6 Atual] = Verdadeiro;

7 adicione n6 desejado como no raiz da subérvore;

8 GeraSubarvore(N6 Atual, Subarvore);

9 senao

10 BuscaN6(N6 Atual, N6 Desejado, Arvore de Busca + N¢ Atual);
11 visitado[N6 Atual] = Falso;

12 fim

13 fim

14 GeraSubarvore (No Desejado, Subdrvore)

5 visitado[N6 Desejado] = Verdadeiro;

—

16 para cada no filho do no desejado faca
17 expanda o né;
18 GeraSubarvore(N6 Atual, Subarvore + N6 Atual);

19 fim

E importante destacar que a saida obtida com a execucdo do Algoritmo 3 é um subgrafo
do grafo aciclico conectado (gerado por meio do Algoritmo 2). O subgrafo gerado é
composto por todos os artefatos de projeto associados com o requisito em andlise. Portanto,
€ possivel recuperar informacdes sobre o requisito, como, por exemplo, a origem do requisito
e os artefatos gerados durante a sua implementacdo. Isso € util durante o processo de
engenharia de requisitos, bem como durante o processo de avaliacdo de agé€ncias reguladoras.

O tempo de execugao no pior caso do algoritmo de busca em largura utilizado é O(|V,]).
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Ou seja, no pior caso, o tempo de execucdo € igual a quantidade de nés do tipo meta.
Note que, se os outros elementos GSN em ACES fossem considerados na defini¢ao formal
do padrao, o tempo de execu¢do poderia aumentar consideravelmente, de acordo com a
quantidade de elementos incluidos e com a distancia entre o né desejado e o n6 raiz. Essa é
uma das justificativas para a defini¢ao apresentada.

Para exemplificar a aplicagdo da defini¢do formal e dos algoritmos descritos acima para
realizar a tarefaRastreabilidade de Requisitos, considere o exemplo do sistema
de ECG utilizado durante este capitulo. Considere também os argumentos e evidéncias
apresentadas na Tabela 4.1. Dado que o caso de garantia em GSN relacionado com esses
argumentos e evidéncias sdo representados com ACES, o resultado obtido com a aplicagado
do Algoritmo 1 seria semelhante ao grafo ilustrado na Figura 4.8. E importante destacar que
um grafo completo para o sistema de ECG seria consideravelmente maior em um cenério
real. Note que para realizar a rastreabilidade entre o requisito representado pelo n6 v3 e
seus artefatos de projeto, o Algoritmo 2 deve ser aplicado, gerando a subarvore destacada ne

Figura 4.8 (linha pontilhada).
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Figura 4.8: Exemplo de drvore enraizada com ramificagcdes ilimitadas para o exemplo de

ECG.

Formalmente, o caso de garantia ACES para o grafo apresentado na Figura 4.8 € definido
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da seguinte maneira:
o V,={vl,v2,v3,v4,v5,v7,0v8,v9};
o V,={v6,v10,v11,v12};
o v, =vl;

o A={(vl,v2),(vl,v3),(vl,vd), (vl,vd), (v2,v6), (v3,v7), (v3,v8), (v3,v9), (v4, v10
), (05, v11), (v7,v12), (v8,v12), (v9,v12)};

o R={(vl,{d1}), (v2,{d2}), (v3,{d3}), (v4,{d4}), (v5,{d5}), (v6,{d6}), (v7,{d7}),
(v8,{d8}), (v9,{d9}), (v10,{d10}), (v11,{d11}), (v12, {d12})};

Para a rastreabilidade de artefatos de projeto associados com o requisito v3 (argumento, linha

1, Tabela 4.1), os seguintes caminhos e execucdes sobre descri¢cdes sao definidos como:

e ¢; =v3,v7,vl2ed; =d3,d7, dl12;
e ¢, =V3,v8,vl2edy, =d3,dSs, dl12;

e c3=vV3,v9,vl2ed;=d3,d9,dl2.

Por exemplo, a descricdo d3 = p;, onde p; é uma proposi¢do definida de acordo com o
argumento descrito na linha 1 da Tabela 4.1. Neste caso, € declarado que ‘“‘as etapas de
filtragem, amplificacdo e conversdo sdo realizadas de maneira correta durante a execucao
do sistema de ECG”. Esse requisito € desmembrado em trés requisitos: filtragem de sinal
correta (d7), amplificacdo de sinal correta (d8), e conversdao de sinal correta (d9). O né
folha (v12) esté relacionado com uma evidéncia declarada como: d12 = “comparagado entre

resultados”(linha 1, Tabela 4.1).

Avaliacao de Requisitos Regulatorios

Por fim, a agéncia reguladora deve manter uma lista de controle de atributos relacionados
com a seguranca e eficicia de sistemas avaliados. Agéncias devem possuir sistemas capazes

de interpretar documentos baseados no padrao de casos de garantia ACES (gerados por
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fabricantes de sistemas). A seguranca e eficicia de sistemas devem ser avaliadas com base
em argumentagdes e evidéncias estruturadas nestes documentos.

Resultados de avaliacdes devem ser inseridos no préprio documento XML por meio
definicao de elementos <accepted> e <rejected> em argumentos do caso de garantia
ACES avaliado, juntamente como uma descricdo do motivo da rejeicdo. Argumentos
completos ou especificos podem ser aceitos ou rejeitados. O compartilhamento do
documento XML € realizado até a decisdo final da agéncia reguladora com relagdo a
aprovacdo (ou ndo) de sistemas. Por exemplo, a agéncia pode ou ndo aprovar uma
argumentagdo especifica do fabricante e solicitar mais evidéncias para aumentar sua
confian¢a no funcionamento do sistema desenvolvido. Note que a mesma estrutura de dados
e algoritmos podem ser utilizados durante a verificagao de requisitos regulatorios.

Durante a avaliacdo da implementacao de padrdes prescritivos, a mesma lista de controle
de atributos mantida por agéncias reguladoras para verificar a conformidade com requisitos
de padrdes utilizados pode ser reaproveitada durante esta atividade. Entretanto, documentos
de casos de garantia ACES sdo o foco na andlise. Retomando o exemplo utilizado
durante todo o capitulo, a lista de controle utilizada por agéncias reguladoras para avaliar o
documento XML (caso de garantia), considerando caracteristicas especificas de um sistema

de ECG, deve conter ao menos 0s seguintes requisitos:
1. verificacdo de valores de impedancia eletrodo-pele (software);
2. verificacdo de niveis de bateria (software);
3. funcionamento correto de amplificadores (hardware);
4. funcionamento correto de filtros (software/hardware);
5. funcionamento correto de conversores (hardware).

Requisitos sdo avaliados utilizando métricas associadas com a avaliacdo de seguranca
e eficacia do sistema embarcado critico de seguranca. Portanto, resultados obtidos com a
técnica de verificagdo de modelos sao recomendados como métricas para os requisitos 1 e 2
(nivel de modelos do sistema). As métricas para avaliacdo de desempenho RMSE e MAE
(mencionadas anteriormente) sdo recomendadas para os requisitos 3, 4, e 5 (nivel de modelo

e prototipo do sistema).
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Dado que € possivel gerar a representacdao seguindo a definicdo de caso de garantia
ACES com o Algoritmo 2 e realizar a rastreabilidade de requisitos considerando o Algoritmo
3, esses passos também podem ser utilizados por agéncias reguladoras para verificar
argumentos e evidéncias apresentadas por fabricantes. Portanto, argumentos (requisitos)
e evidéncias (artefatos de projeto) podem ser rastreados e avaliados.

Como exemplo de cendrio de uso, uma arquitetura orientada a servigos (Service-Oriented
Architecture - SOA) [84] pode ser utilizada para possibilitar que a técnica de verificagdo
de modelos seja utilizada para confirmar os resultados apresentados por fabricantes de
sistemas embarcados. Mais especificamente, servicos podem ser definidos por fabricantes
para cada um dos artefatos de projeto gerados, e disponibilizados para consumo de agéncias
reguladoras. Cada um dos artefatos podem ser rastreados para seus requisitos, e férmulas
ASK-CTL utilizadas por agéncias reguladoras para executar novamente as verificacdes. A
implementagao de servigos web € suportada pelo software CPN/Tools.

E importante destacar que o foco nestas avaliacdes estd em requisitos regulatérios
e na completude de argumentacdes (ndo na sua validade). Para avaliar a validade de
argumentacgoes, € necessario considerar todos os componentes definidos em um caso de
garantia GSN. No contexto deste trabalho, completude € definida como a conformidade com
requisitos minimos necessarios para um sistema embarcado critico de seguranca especifico,
enquanto que validade € definida como o grau de convencimento de que os argumentos €
evidéncias apresentadas sdo convincentes. A verificagdo de validade estd fora do escopo
deste trabalho.

Um diagrama de atividades é apresentado na Figura 4.9 para ilustrar as acgdes
realizadas, desde o inicio da aplicacio do método, para possibilitar a realizacdo da
tarefa Verificagdo de Requisitos Regulatdrios. O fluxo € iniciado pela
especificacdo informal e semiformal de requisitos do sistema embarcado, seguido pela
especificacdo formal de requisitos de padrdes e de produto. Uma vez que essas atividades sao
finalizadas, o caso de garantia ACES € definido por meio de um documento XML. Caso o
documento esteja de acordo com as especificacdes do padrao ACES, a arvore enraizada com
ramificagdes ilimitadas € gerada, e a rastreabilidade e valida¢do de cada um dos requisitos
regulatérios € conduzida. O processo € repetido até que todos os requisitos contidos em

argumentos sejam validados. A transi¢do entre caso de garantia como um documento XML,
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representacdo formal com grafos, e a aplicacdo de algoritmos para percorrer caminhos
nos grafos gerados, deve ficar clara durante a implementacdo da atividade Casos de

Garantia no método proposto.

Arvore Enraizada
com Ramificagdes
llimitadas

Rastreabilidade de
Requisito
N&o encontrado ,
Existe Requisito

Encontrado

v
L Validagdo de Requisito ] Finalizado
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‘Pl Rejeitar Argumento @4—
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de Padrdes do Produto

Correto

Caso de Garantia
ACES (XML)

Figura 4.9: Diagrama de atividades da tarefa de verificacdo de requisitos regulatorios.

4.3 Sumario do Capitulo

Neste capitulo foi apresentado um método para aumentar a confianga no funcionamento
de sistemas embarcados criticos de seguranga.  Os conceitos de redes de Petri
coloridas, de casos de garantia e da notacdo estruturada por metas descritos no
Capitulo 2 foram utilizados durante a definicdio do método. Cada uma das
atividades principais Especificacdo Informal e Semiformal, Requisitos
de Padrdes, Requisitos do Produto, e Casos de Garantia definidas no
método foram descritas em detalhes.

Além disso, foi abordada a realizacdo da rastreabilidade de requisitos, compartilhamento
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de resultados obtidos com agéncias reguladoras, e verificacdo de requisitos regulatérios
utilizando o padrao de casos de garantia ACES. Conceitos sobre a metodologia definida
para a especificagdo de requisitos do produto sdo também apresentados no artigo [78]. Uma

visdo geral do método apresentado neste capitulo foi descrita nos artigos [76] e [77].



Capitulo 5

Estudo de Caso: Sistemas de Aquisicao

de Sinais Biomeédicos

Neste capitulo € apresentado um estudo de caso sobre um tipo especifico de sistema
médico embarcado critico de seguranga. Um sistema de aquisicdo de sinais biomédicos
(sistema de Eletrocardiografia - ECG) configurado como monitor cardiaco foi escolhido
como sistema embarcado durante a realiza¢do do estudo de caso.

Apesar de ser um sistema embarcado para sensoreamento, sistemas de ECG podem ser
considerados como criticos porque resultados de medicdes inconsistentes podem induzir
cuidadores a erros durante o tratamento e diagndstico de pacientes (e.g., em um cendrio
de unidade de terapia intensiva). Além disso, sistemas de ECG fazem parte de sistemas mais
complexos, como, por exemplo, sistemas de marcapassos cardiacos. O estudo de caso €
utilizado para avaliar experimentalmente o método proposto e demonstrar como fabricantes
podem aplica-lo durante o desenvolvimento de um tipo de software de sistema embarcado

especifico.

5.1 Descricao do Sistema Utilizado

Esta secdo estd relacionada com a aplicacio da atividade Especificacdo
Informal e Semiformal de Requisitos definida no método apresentado no
Capitulo 4. A area médica foi escolhida porque sistemas médicos embarcados sdo passiveis

de certificacao por uma entidade governamental. Agéncias reguladoras, como, por exemplo,

71
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a Administracao de Alimentos e Drogas (Food and Drug Administration - FDA) e a Agéncia
Nacional de Vigilancia Sanitaria (ANVISA), sdo responsaveis por avaliar se Sistemas
Médicos Embarcados (SME) estdo aptos para comercializacdo. Fabricantes de SME devem
comercializar sistemas que ndo oferecam riscos a saide de seus usudrios, ou que a0 menos
minimizem os riscos a um nivel aceitdvel, em que beneficios clinicos superem 0s riscos.
Existem casos em que € necessdrio que caracteristicas, tal como a seguranca de um sistema,
sejam avaliadas. Os SME sdo geralmente utilizados para o diagndstico e tratamento de
pessoas com, desde problemas relativamente simples de saude, até com quadros clinicos
complexos. Exemplos de sistemas simples e complexos incluem o controle de medicamentos
e de ambientes cirdrgicos, respectivamente.

O tipo de sistema médico escolhido para a realiza¢do do estudo de caso foi o de sistemas
de aquisicao de sinais biomédicos. A aquisi¢cao de sinais biomédicos € um processo utilizado
para isolar uma determinada grandeza fisica possibilitando a realizacdo de andlises em
sistemas digitais atuais. Transdutores (ou sensores) sdo utilizados para transformar sinais
bioldgicos em sinais elétricos. A saida elétrica do sensor (sinal anal6gico) passa por etapas de
condicionamento e conversdo de sinais [95]. Na etapa de condicionamento, sinais analGgicos
podem ser amplificados e filtrados. A amplificacdo do sinal € necessdria porque sinais
elétricos possuem baixa amplitude, enquanto que, a filtragem € realizada para eliminar
interferéncias indesejadas no sinal.

Sistemas de aquisi¢do de sinais biomédicos sao compostos por componentes de hardware
e software [46). O hardware é geralmente composto por transdutores, amplificadores,
filtros, e conversores. O software é utilizado para realizar verificagdes, como, por
exemplo, valores de impedancia eletrodo-pele! e niveis de bateria disponiveis, e também o
processamento digital de sinais. Eletrocardidgrafia (ECG) [68], Eletrogastrografia (EGG)
[98], Eletroencefalografia (EEG) [49], e Eletromiografia (EMG) [99] sdo exemplos de
sistemas de aquisi¢ao de sinais biomédicos.

Por exemplo, o processo de aquisi¢do de sinais biomédicos de um sistema de ECG ¢é
representado com o diagrama de blocos ilustrado na Fig. 5.1. No primeiro passo do processo

de aquisicao de sinais biomédicos, eletrodos sdao posicionados no corpo do paciente para

"Valores de impedancia eletrodo-pele sio utilizados para verificar se eletrodos estdo posicionados

corretamente no corpo de pacientes.
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realizar a aquisicao dos sinais. No segundo passo, o condicionamento de sinal € realizado
por meio do processamento analégico de sinais (i.e, amplificacdo e filtragem). O terceiro
passo consiste da conversdao do sinal analdgico para digital. Note que o sinal biomédico
pode ser processado ainda mais durante o terceiro passo do processo de aquisi¢ao de sinais
(e.g., com a aplicagdo de filtros digitais). No quarto passo, um sinal de ECG no tempo

discreto € obtido.

Condicionamento do Sinal

0‘\ Eletrodos Processamento Analdgico do Sinal

v

\ (Q\'l Conversdo do Sinal
= [Pl
Processamento Digital do Sinal

v

Sinal de ECG no Tempo Discreto

DA PN P

o4
4>

Corpo Humano

Figura 5.1: Diagrama de blocos para o processo de aquisic¢ao de sinais de ECG.

5.1.1 Amplificacao

Sinais analdgicos sdo providos por transdutores em escalas de microvolts (uV’) ou
milivolts (mV’) e com processamento de pouca energia. Esses sinais possuem uma amplitude
muito baixa para o processamento, portanto, devem ser amplificados por amplificadores
operacionais para possibilitar sua manipulagdo. Além disso, dependendo da especificacao
de um amplificador, pode ser necessdrio projetd-lo em cascata por meio de dois ou mais
estagios de amplificacdo. Neste caso, o sinal de saida do primeiro estdgio de amplificacdo é
acoplado na entrada do préximo estigio, e assim sucessivamente.

Na construcao de equipamentos para realizagdo da aquisi¢cdo de sinais biomédicos,
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amplificadores de instrumentacdo podem ser utilizados para amplificar o sinal.
Amplificadores de instrumentacdo recebem dois sinais como entradas e disponibilizam uma
saida diferencial. A diferenca entre as tensoes de dois sinais € amplificada, e sinais comuns
entre as duas entradas sdo rejeitados. A saida de um amplificador de instrumentag¢do pode

ser representada utilizando a seguinte equacao:

Vo = (AdUId + Acmvlcm) (51)

onde v;4 = vr9 — vy € o sinal diferencial de entrada, vy, = %(v 11+ vre) € o sinal de entrada
de modo comum, A, € o ganho diferencial, A.,, é o ganho de modo comum (idealmente

zero), e v, é o sinal de saida [72].

5.1.2 Filtragem

Filtros passivos sao utilizados para eliminar ruidos durante a aquisicao do sinal desejado.
Ruidos de alta e baixa frequéncia podem ser atenuados com filtros de passa-baixa (i.e., rejeita
frequéncias acima da frequéncia de corte), passa-alta (i.e., rejeita frequéncias abaixo da
frequéncia de corte), passa-faixa (i.e., rejeita frequéncias fora da faixa de frequéncias de
corte), e rejeita-faixa (i.e., rejeita frequéncia especifica). Além dos filtros passivos, existem
também filtros ativos. Nos filtros ativos, além da atenuacdo de ruidos, € possivel aplicar
ganhos na amplitude do sinal.

A resposta de um filtro de passa-baixa com frequéncia de corte normalizada de 0.3
rad/amostra € apresentada na Figura 5.2. O comportamento ideal de um filtro passa-baixa
é representado com uma linha pontilhada. E possivel observar que existem desvios no
comportamento do filtro real em relacdo ao comportamento ideal. Nas proximas secoes sao
apresentados conceitos sobre a filtragem de sinais utilizando filtros analdgicos e digitais,
juntamente com conceitos sobre a filtragem de sinais no dominio da frequéncia. Esses
conceitos sao apresentados para contextualizar a técnica de filtragem escolhida durante o

restante do estudo de caso sobre o sistema de ECG.
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Figura 5.2: Resposta de um filtro de passa-baixa com frequéncia normalizada de 0.3

rad/amostra.

Filtragem Analégica e Digital

Filtros analdgicos s@o utilizados para filtrar dados indesejados como, por exemplo, os
adicionados por ruidos de alta frequéncia em linhas de transmissdo de sistemas de poténcia.
Butterworth, Chebyshev, and Bessel sdo tipos de filtros analdgicos comumente utilizados
[55]. Algumas caracteristicas de filtros podem ser observadas para a escolha de um filtro
em um projeto de sistema. Por exemplo, um filtro Butterworth possui a resposta mais plana
durante a banda passante, mas possui inclinagdo muito baixa na fase de decaimento além de
nao possuir boas caracteristicas com relagdo ao espectro de fase. Um filtro Chebyshev possui
transi¢do mais ingreme, porém, também com caracteristicas pobres de fase. Um filtro Bessel
¢ um filtro de fase linear com resposta de amplitude menos acentuada que filtros Butterworth
e melhores propriedades no dominio do tempo que filtros Butterworth e Chebyshev.

Entretanto, mesmo com a apresentacdo de beneficios em sua utilizagdo, filtros anal6gicos
estdo sujeitos a umidade, temperatura, entre outros fatores climaticos e ambientais. Portanto,
podem introduzir deslocamento ndo linear de fase, distor¢ao do sinal de entrada, entre

outros erros [10]. Por exemplo, se um filtro ndo possui 0 mesmo atraso para os diversos
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componentes do formato de onda, existird uma distor¢cao no formato da onda de saida.

Por outro lado, filtros digitais sdo programaveis e ndo estao sujeitos aos mesmos fatores
que os filtros digitais. Isso significa que filtros digitais eliminam erros associados com
condi¢des do ambiente e climdticas. E possivel obter especificacdes de desempenho que
seriam dificeis de se obter com filtros analdgicos. Projetistas de filtros digitais devem
calcular valores de coeficientes ao invés de valores de resistores, capacitores e indutores de
filtros analégicos. Existem dois tipos de filtros digitais: Resposta de Impulso Finito (Finite
Impulse Response - FIR) e Resposta de Impulso Infinito (Infinite Impulse Response - IIR).
Projetistas de filtros podem obter niveis de desempenho que nio seriam possiveis com filtros
analdgicos ao utilizarem filtros FIR, enquanto que filtros IIR possibilitam a simulag¢do do

desempenho de filtros analdgicos tradicionais.

Filtragem no Dominio da Frequéncia

Como nos filtros analdgicos e digitais descritos anteriormente, € possivel remover dados
indesejados de um sinal desejado por meio de uma filtragem de sinais no dominio da
frequéncia. Com a filtragem no dominio da frequéncia, a integridade de sinais € preservada
e a referéncia temporal € retida. Esse tipo de filtragem pode ser realizada utilizando os
conceitos da transformada de Fourier apresentados no Capitulo 2.

O diagrama de blocos ilustrado na Figura 5.3 € utilizado para representar os passos de
uma abordagem de filtragem no dominio da frequéncia. O primeiro passo utilizado para
aplicar a filtragem no dominio da frequéncia é computar a transformada de Fourier do sinal
de entrada (z(n)) utilizando o algoritmo da transformada rdpida de Fourier (Fast Fourier
Transform - FFT) (i.e., X (jw) = FFT[z(n)]). Neste caso, FFT[z(n)]| recebe um vetor de
dados (z(n),n = 1,..., N) e gera um novo vetor X (jw) do mesmo tamanho. Uma vez que
a FFT do sinal de entrada é obtida (X (jw)), é necessario atenuar os coeficientes indesejados

para se obter o sinal filtrado ou desejado (X ((jw)) por meio da seguinte equagao:

Xp(jw) = X(jw) © H(jw) (5.2)

no qual H(jw) representa a FFT de uma ou a combinagdo de fungdes de transferéncia
de filtros passa alta, passa baixa e rejeita faixa, e X (jw) é o sinal filtrado obtido pela

multiplicac@o de cada elemento de X (jw) e H(jw) utilizando o operador ®. Finalmente,
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Xy(jw) € transformado inversamente utilizando o algoritmo da transformada répida de
Fourier inversa (Inverse Fast Fourier Transform - IFFT) para se obter o sinal de saida filtrado
no dominio do tempo x¢(n). A filtragem no dominio da frequéncia descrita nesta se¢do
foi a técnica de filtragem de sinais utilizada durante a especificacdo formal do sistema de
ECG. Como em filtros digitais, os problemas associados com caracteristicas climaticas e
ambientais encontrados em filtros analdgicos ndo sao encontrados durante a aplicacao desta
técnica. Além disso, problemas associados com caracteristicas no espectro de fase em filtros

digitais ndo sdo encontrados.

x(n) X(jw) Xjw) x1(n)
— % FFT ——» H{jw) ———> IFFT ——»

20

=20

20log(|H(jw)])

40+

45

-45

-90

-135 -

180 -
10°

10’ 102
Frequéncia (rad/s)

Figura 5.3: Abordagem de filtragem no dominio da frequéncia.

5.1.3 Conversao

Na etapa de conversao, o sinal analégico € convertido para o formato digital. A conversao
possibilita a manipulagdo do sinal em sistemas digitais atuais. A conversdo do sinal é
necessdria para possibilitar a aplicagdo dos conceitos da filtragem no dominio da frequéncia
descritos na secdo anterior. Funcdes simples de processamento de sinais podem ser
realizadas por meio do processamento analégico, entretanto, em situacdes mais complexas
pode ser necessdrio realizar o processamento digital de sinais. Um conversor Analdgico-

Digital (AD) é utilizado para converter sinais de entrada em codigos em uma escala
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especifica considerando o nimero de bits do conversor. O comportamento simplificado de

um conversor AD pode ser representado pela seguinte equagao:

Vo
O (Gl >
onde |q| representa o operador de arredondamento (determina o maior inteiro que ndo
excede ¢q), vy denota o codigo digital representando o sinal analdgico v, obtido pela
Equacgdo 5.1, N denota o nimero de bits do conversor e Vizppr sua tensdo de referéncia
[63].

A partir da classe de sistemas de aquisi¢ao de sinais biomédicos, um sistema especifico
de ECG foi selecionado para a realizag@o do estudo de caso. O sistema de ECG selecionado
¢ configurado como um monitor cardiaco baseado em um ECG front-end (AD8232) [5] e no
microcontrolador analégico de baixo consumo, ARM cortex M2 com conversores sigma-
delta (ADUCM360) [6]. Portanto, um monitor cardiaco compacto de baixo consumo é
considerado pela combinagdo desses componentes e a aplicagdo da configuragdo de monitor
cardiaco definido no data sheet do componentes AD8232 (veja Figura 5.4, adaptada de
[5]). Note que dois eletrodos de sinal e um eletrodo de referéncia podem ser conectados ao
componente AD8232. Com isso, pode-se amplificar os sinais de entrada, e, posteriormente,
converté-los com o componente ADUCM360 para que possam ser processados no formato
digital e registrados na memdria (ou exibidos).

Considerando as principais caracteristicas técnicas dos componentes escolhidos
(AD8232 e ADUCM360), o sistema de ECG para o monitoramento cardiaco definido para

este estudo de caso consiste de:

e dois eletrodos de sinal (bracos esquerdo e direito) e um eletrodo de referéncia (perna

direita);
e um conversor AD de 24 bits;
e um amplificador de instrumentaco;

e um filtro passa alta de 0.5 Hz de dois polos, seguido por um filtro passa baixa de 40

Hz de dois polos;

e modo de rejeicdo comum em uma faixa de frequéncia de 50 Hz até 60 Hz;
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Figura 5.4: Sistema para o monitoramento cardiaco composto por componentes AD8232 e

ADUCM360.

e bateria de 1.8 V até 3.6 V (maximo).

Um sistema de ECG deste tipo, configurado como um monitor cardiaco [89; 88], é dtil para
a verificacao do formato dos sinais de ECG por cuidadores, por exemplo, em uma unidade
de tratamento intensivo. No sistema considerado, € assumido que pacientes permanecem

relativamente quietos durante medicoes.

5.2 Especificacao Formal de Requisitos do Produto

Um modelo de referéncia de sistemas de aquisi¢do de sinais biomédicos foi especificado
de acordo com a definicdo formal de redes de Petri coloridas hierarquica apresentada no
Capitulo 2 e na abordagem de filtragem no dominio da frequéncia descrita anteriormente.
Um especialista no projeto de sistemas médicos foi entrevistado nesta etapa para aumentar
a confianga na especificacdo do sistema. O especialista foi consultado para validar a

especificacdo por meio da anélise de resultados de simulacdo do modelo formal construido
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para cada passo do processo de aquisicao de sinais.

O modulo principal do modelo de referéncia de sistemas de aquisi¢io de sinais
biomédicos € ilustrado na Figura 5.5. Componentes relacionados ao hardware e software
deste tipo de sistema foram especificados durante a modelagem e divididos em sub-mdédulos
utilizando o mecanismo de estrutura hierarquica de CPN. O modelo é composto por dois
sub-moédulos denominados Hardware e Software associados com a representagdo dos
componentes de hardware e software de sistemas de aquisi¢cao de sinais biomédicos. Os
conjuntos de cor ESTADOSS, EVENTOSS, EVENTOSH e ESTADOSH sdo definidos para
permitir a manipulacdo de um conjunto de tipos de dados em seus respectivos lugares. Por
exemplo, o lugar Estados_S, associado com o conjunto de cor ESTADOSS pode conter
fichas iguais ao conjunto de tipos de dados reais e inteiros como sua cor de ficha. Portanto,

€ possivel que os sub-médulos Hardware e Software compartilhem estados no modelo

CPN.

Estados_S

ESTADOSS
EVENTOSS
Hardware Software

Software

Hardware

EVENTOSH

Estados_H

ESTADOSH

Figura 5.5: Médulo principal do modelo de referéncia de sistemas de aquisi¢ao de sinais

biomédicos.

5.2.1 Sub-modulo Hardware

Um evento para iniciar o sistema € representado no sub-modulo de Hardware (veja

Figura 5.6) como uma transicio denominada Botao Iniciar. Uma ficha que ndo
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possui tipo de dado definido (conjunto de cor UNIT) € consumida e enviada para o lugar
Eventos_H como uma cor de ficha associada com a expressdo de arco Botao (). Isso
significa que um evento € enviado a partir de Hardware para o Software notificando
que o sistema foi iniciado. Além disso, eletrodos, bateria e o processo de aquisicao de
sinais do sistema foram representados utilizando as transicoes de substituicdo Eletrodos,

Bateria,e Processa Sinal.

Processa
Sinal

EVENTOSS ANALOG

=)

ESTADOSS ESTADOSH

V.

- »{[ eatera |
Bateria

1

Botao()
Botao Iniciar

Figura 5.6: Md6dulo do hardware do sistema.

Na transicdo de substituicdo Bateria, fichas relacionadas com eventos e estados
de software sdo consumidas para disponibilizar a situacdo atual do nivel de bateria e
para recarrega-la, quando necessario. Na transi¢do de substituicdo Eletrodos, sinais
analdgicos adquiridos a partir dos eletrodos sdo enviados para a realizacdo dos passos
de amplificacdo, filtragem e conversdo do processo de aquisicdo de sinais. O lugar
Sinal_Analogico € conectado com a transi¢ao de substituicdo Processa Sinal por
meio de um arco de saida na transi¢do de substituicio Elet rodos para possibilitar o envio

dos sinais.

Sub-modulo Eletrodos

O modelo de referéncia foi especificado com eletrodos de sinal e referéncia por meio do
sub-modulo apresentado na Figura 5.7. A marcagdo inicial dos lugares Elet rodos_Sinal

e Eletrodos_Referencia € associada com o numero de eletrodos para cada sistema
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de aquisicdo de sinais biomédicos representado.  Valores de impedancia eletrodo-
pele sdo gerados quando a transicio Impedancia Eletrodos € disparada baseada
em fichas sem tipos de dados (arcos a partir dos lugares Eletrodos_Sinal e
Eletrodos_Referencia)e do tipo de dados inteiro (arco a partir do lugar Estados_S)
utilizadas para representar os eletrodos e um valor de tensdo (expressdao de arco
EnviaT (t)). Além disso, valores de impedancia sdao enviados para o sub-moédulo

Software (lugar Estados_H) com a expressao de arco Impedancia (imp).

output(sinall); action let val inFile=
TextIO.openIn(formaOndal);

in List.map(fni =>

valOf (Real.fromString(i))) (loop inFile) end

ESTADOSS A
SINAIS
EnviaT(t) Y
> Impedancia Eletrodos

( Eletrodos

Sinal

ANALOG

Impedancia(imp)

Y

ﬁ ESTADOSH

output(sinal2); SINAIS

action let val inFile=
TextIO.openIn{formaOnda2);

in List.map(fni =>
valOf(Real.fromString(i))) (loop inFile) end

Figura 5.7: Sub-mddulo de eletrodos do sistema.

A aquisi¢do de sinais a partir de eletrodos de sinal também € representada com o sub-
moédulo Eletrodos usando a transi¢do Eletrodos Sinal. Esta transicdo é somente
habilitada se os lugares de fusdo Ok_TI e Ok_B contém fichas. Os lugares de fusdo Ok_I e
Ok _B estdo relacionados com valores aceitdveis de impedancia eletrodo-pele e situagdo de
bateria, e sdo parte de um conjunto de fusdo utilizado para conectar lugares no sub-moédulo
Eletrodos com o sub-mddulo Software. Isso significa que esses lugares estdo contidos
nos dois sub-modulos, e, quando alguma mudanga ocorre em um lugar em um conjunto,
a mudanca € refletida em outros lugares contidos no conjunto de fusdo. Uma vez que a
transicdo Eletrodos Sinal € disparada, fichas sdo geradas para os lugares A e B para
habilitar as transicdes Ondal e Onda2.

Portanto, é possivel carregar arquivos de texto associados com a representacao
digitalizada de sinais analdgicos adquiridos a partir dos eletrodos de sinal. Note que é
necessario definir os dois primeiros parametros de entrada que fabricantes de sistemas de

aquisicao de sinais biomédicos devem configurar para realizar simulagdes com o modelo de
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referéncia: as varidveis do tipo string formaOndal e formaOndaZ2.

Sub-modulo Bateria

A situacdo da bateria do sistema (transicdo de substituicio Bateria no sub-mddulo
Hardware) foi especificada utilizando o sub-mddulo ilustrato na Figura 5.8. Neste
sub-mddulo, a situacdo atual da bateria e a acdo realizada para recarregar a bateria sao
especificadas. Uma ficha sem tipo de dados definido € recebida na transicdo Valor Atual
a partir do sub-médulo Software quando a situagdo atual da bateria € solicitada (expressao
de arco EventoBateria () ), e a situagdo atual é retornada utilizando a expressdo de arco
Valor (b). Por outro lado, uma ficha do tipo inteiro € recebida na transicdo Recarrega a
partir do lugar de entrada Estados_S de acordo com a expressdo de arco Recarrega (b)
quando o nivel atual da bateria estd baixo. Fichas do tipo inteiro e sem tipo de dado definido
também sdo enviadas para representar o novo valor do nivel da bateria (lugar Valor) e
um evento de carga total com a expressdo de arco Recarregado (), respectivamente. A
expressao de arco Recarregado () estd associada com um arco de saida para conectar a

transicdo Recarrega com o lugar Eventos_H.

Recarrega(b) Recarregado()
> Recarrega @
ESTADOSS

EVENTOSH
b2 | | P2
Qo
b A INT
b
@ EventoBateria() [ valor Valor(b) @
Atual
EVENTOSS Out ESTADOSH

Figura 5.8: Sub-mddulo da bateria do sistema.

Sub-médulo Processo de Aquisicao de Sinais

Como descrito no inicio deste capitulo, o processo de aquisi¢do de sinais € utilizado para
isolar uma determinada grandeza fisica para possibilitar a realiza¢do de andlises em sistemas
digitais. Sinais elétricos passam por passos de condicionamento (processamento analdgico)

e conversdo (processamento digital) de sinais. Portanto, trés passos foram modelados para
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representar o sistema: amplificacdo, filtragem, e conversao de sinais.

Os passos do processo de aquisicdao de sinais foram representados com o sub-mdédulo
ilustrado na Figura 5.9. O sub-mddulo é composto por uma transicdo de substitui¢do
associada com um amplificador de instrumentacao, e duas transi¢oes relacionadas aos passos
de filtragem e conversdao (conversor AD). A representacao digital dos sinais adquiridos
pelos eletrodos de sinal, representados no sub-modulo Eletrodos (veja Figura 5.7), sdo
compartilhados com a transi¢ao de substituicdo Amplificador Instrumentacao por
meio da sua associacdo com o lugar Sinal Analog. Olugar Sinal Analog é associado
com o conjunto de cor ANALOG que contém fichas iguais ao produto de duas listas do tipo
real como sua cor de ficha. Fichas sdo consumidas na transi¢ao de substitui¢do Filtragem
Sinal a partir do lugar de entrada Preamplificado (sinais preamplificados obtidos no
passo de amplificacdo). Por fim, as fichas sdo consumidas na transi¢do ADC a partir do passo
de filtragem (lugar Filtrado), e uma fungdo CPN ML € utilizada para converter os sinais
para um formato digital. Os sinais convertidos sdo enviados como estados de hardware para

0 sub-médulo Software por meio do lugar de saida Estados_H.

Sinal_Analog

i
ANALOG SINAIS N ESTADOSH
difSinais |difSinais | p;4ita)(digsinais)
Y
Amplificador Filtragem ADC
Instrumentacao Sinal
Amplificador]] input (difSinais);
output (digSinais);
action converte(difSinais);
difSinais
Preamplificado
SINAIS

Figura 5.9: Sub-médulo do processo de aquisi¢ao de sinais do sistema.

Um amplificador de instrumentacdo classico com trés amplificadores operacionais é
representado no sub-médulo Amplificador Instrumentacao (veja Figura 5.10)
[42]. Dois sinais de entrada sdo recebidos a partir do sub-médulo Eletrodos, € um
unico sinal de saida diferencial € provido levando em consideracio o modo comum dos

sinais de entrada. Note que o sinal diferencial é amplificado utilizando um ganho diferencial
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especifico. O amplificador de instrumentacao foi modelado de acordo com a Equagao 5.3,
descrita neste capitulo. Portanto, mais dois parametros sao necessarios para que fabricantes
possam realizar simulagdes utilizando o modelo de referéncia: as varidveis do tipo real
ganhoDiferencial e ganhoModoComumnm. A fungdo CPN ML saidaDifAmp (1ist
REAL:sl,list REAL:s2) foi definida e associada com a transicdo Amplificador
Diferencial para computar a Equacdo 5.1. O sinal diferencial amplificado v, € definido

como entrada para a transicdo Filtragem Sinal (veja Figura 5.9).

Sinal_Analog

Preamplificadg

ANALOG SINAIS
(sinall,
sinal2) difSinais
Y
Ganho Amplificador
Entrada Diferencial
input(sinal2, sinall); input (ampSinall,ampSinal2);
(ampSinall, | output(ampSinal2,ampSinall); output (difSinais);
ampSinal2) action(gain(sinal2, sinall)) action saidaDifAmp

(ampSinall,ampSinal2);

(ampSinall,ampSinal2)

ANALOG

Figura 5.10: Sub-mddulo do amplificador de instrumentagdo do sistema.

A porta de saida Preamplificado no sub-médulo Amplificador
Instrumentacao € associada com a porta de entrada na transi¢cdo Filtragem Sinal
para iniciar o passo de filtragem analdgica do processo de aquisi¢do de sinais. Este passo
no modelo de referéncia € somente modelado como o evento de transi¢do entre 0s passos
de amplificacdo e conversdo. A filtragem de sinais em uma faixa de frequéncia para um
sistema de aquisi¢do de sinal biomédico especifico € especificada durante a representacao do
software no processamento digital de sinais. Portanto, mais dois pardmetros sao necessarios
para que fabricantes possam realizar simulacdes utilizando o modelo de referéncia: as
variaveis do tipo real ganhoPassaAlta e ganhoPassaBaixa. Esses parametros sao
utilizados para definir filtros ativos durante o passo de filtragem do processo de aquisicao
de sinais. Com isso, fabricantes podem configurar um sistema especifico para ganho do
amplificador em cascata.

No passo de conversdo, um conversor AD € especificado para converter a representacao
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digitalizada de sinais anal6gicos em cddigos com uma escala definida de acordo com
o numero de bits do conversor. O comportamento simplificado de um conversor AD
foi representado com base na Equagdo 5.3. A fungdo CPN ML converte (list
REAL:dif) foi associada com a transicdo ADC na Figura 5.9 para computar a equacao.
O parametro list REAL:dif desta funcdo é um sinal de saida no dominio do
tempo. Portanto, mais trés parametros devem ser configurados por fabricantes durante
a simulacdo do modelo de referéncia: as varidveis do tipo real tensaoReferencia,
bitsConversor,eajustelLinhaBase. O parametro a justeLinhaBase é ttil para

ajustar a linha de base do cédigo digital v,.

5.2.2 Sub-modulo Software

Valores de impedancia eletrodo-pele, situacdo de bateria, cédigos digitais, entre outros
estados e eventos sdo recebidos no sub-moddulo Software a partir do sub-moédulo
Hardware. Primeiramente, um evento é recebido para indicar que o sistema foi iniciado
(transi¢do Iniciar), uma tensdao de 5V € enviada para o eletrodo de referéncia (transi¢ao
Tensao Eletrodos), e asituagdo atual da bateria é consultada. Uma vez que os valores
de impedancia e bateria sdo obtidos, € realizada a sua verificacdo para determinar se sao
aceitaveis ou ndo, considerando a especificacio do sistema de aquisi¢ao de sinais biomédicos

especifico em desenvolvimento.

Apresenta
Medicao

»_Medido > ©KD yr

1 1 SINAISD  [OKT]
if(i = 0)

then 171

else empty A, EVENTOSS
Verifica i
Impedancia EventoBateria()
Recarregadol

] if(b = 0Y then - gado()
if(b = 1) then Verifica 1B alse empty >0Ok_B
1 Recarrega(1) Bateria INT i

= Situacao

\__©lse empty J Bateria Recarregado —
\
\_ If(i = 1) then 2 EnviaT (5.0) else empty f

Figura 5.11: Mddulo do software do sistema.
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As varidveis do tipo inteiro i e b foram associadas com a transi¢do Verifica
Impedancia e Verifica Bateria no sub-moédulo Software para analisar se os
valores sdo aceitaveis (1 = 0 e b = 0) ou inaceitaveis (i = 1 and b = 1). Em caso de valores
inaceitaveis de impedancia, os valores sdo verificados novamente até que apresentem valores
aceitaveis. Em caso de valores inaceitaveis de bateria, um evento € enviado solicitando
que seja realizada a recarga da bateria utilizando a estrutura condicional associada com a
expressao do arco de saida if (b = 1) then 1‘Recharge(l) else empty. A
aquisicao de sinais sé € permitida se os valores de impedancia eletrodo-pele e bateria sdo
aceitaveis. Em caso de valores aceitdveis, a aquisicdo de sinal € permitida enviando o valor
contido nas varidveis i e b para os lugares Ok_TI e Ok _B.

Uma vez que a aquisi¢ao de sinais € permitida, e o sinal anal6gico passou pelos passos de
condicionamento e conversdo de sinal, um evento € enviado para a transi¢ao de substituicao
Processa Digital indicando que o processamento digital de sinais pode ser realizado.
A filtragem digital de sinais foi modelada baseada na abordagem do dominio da frequéncia
apresentada na Figura 5.3 para representar o comportamento dos filtros algebricamente.

O sub-moédulo Processa Digital associado com a filtragem no dominio da
frequéncia € ilustrado na Figura 5.12. As fun¢des CPN ML fft (1ist REAL:dif),
atenua (list REAL:f) e ifft (list REAL:f) foram definidas para aplicar a
filtragem no dominio da frequéncia utilizando o algoritmo da transformada rapida de Fourier,
a atenuagdo dos coeficientes da funcdo de transferéncia, e o algoritmo da FFT inversa,
respectivamente. Neste contexto, a FFT do cddigo digital vy (X (jw) = FFT[v4)), o
sinal filtrado ou desejado X((jw), e o sinal de saida filtrado no dominio do tempo x(n)
(zf(n) = IFFT[X(jw)]) sdo obtidos. Portanto, mais um parametro é necessdrio para que
fabricantes possam realizar simulagdes utilizando o modelo de referéncia: a varidvel do tipo
string tipoSistema.

Fabricantes devem definir o valor da varidvel tipoSistema utilizando uma das
seguintes constantes: monitoraECG, diganosticoECG, EGG, EEG, e EMG. As
constantes sdo definidas para que seja possivel configurar o modelo de referéncia com os
coeficientes adequados para a funcdo de transferéncia relacionada com cada um dos sistemas
de aquisi¢do em desenvolvimento. O modelo de referéncia ndo esta limitado aos sistemas

descritos anteriormente. Uma vez que um novo tipo de sistema € identificado, € possivel
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adiciona-lo facilmente associando uma nova constante com os coeficientes da funcdo de
transferéncia do filtro desejado. Quando a filtragem digital do sinal € realizada, os resultados
sdo disponibilizados para apresenta¢cdo por meio da transicdo Apresenta Medicao (veja

Figura 5.11).

SINAIS SINAIS

difSinais sinalIfft

input (difSinais); input (sin_aIFft);
FET output (sinalFft); FFT output (sinalIfft);
action Inversa |action
fft(difSinais); ifft(sinalFft);
sinalFft sinalFft

Atenua

L Dominio_Fr nci
Coeficientes 0 o_frequencia

SINAIS

SINAIS

input (sinalFft);

output (y);
action

hjw("ECG",sinalFft);

Figura 5.12: Sub-mdédulo de filtragem de sinal do sistema.

O disparo da transicdo Apresenta Medicao € utilizado para indicar que os sinais
digitais estdo prontos para ser apresentados para a realizacdo de andlises visuais. Por
exemplo, projetistas podem integrar o modelo de referéncia com uma representacao grafica
externa para simular um sistema composto por uma interface de usudrio para apresentar os

sinais adquiridos.

5.2.3 Modelo de um Sistema de ECG

Uma vez que o modelo de referéncia de sistemas de aquisi¢do de sinais biomédicos
estd disponivel, € somente necessario estender o sub-médulo Software, alterar tipos de
dados de varidveis, e configurar parametros de entrada para representar o sistema de ECG
definido no inicio deste capitulo. Neste contexto, as transicdes Verifica Impedancia
e Verifica Bateria foram modificadas para transi¢des de substituicao para estender o
sub-moédulo Software. O sub-médulo é composto, portanto, por outros sub-moédulos para

verificacdo da impedancia eletrodo-pele e situacao de bateria do sistema de ECG.
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O sub-médulo Verifica Impedancia € ilustrado na Figura 5.13. A verificacdo
da impedancia eletrodo-pele € realizada para dois eletrodos de sinais na transi¢ao
Verificacao Impedancia. Se ao menos um dos valores de impedancia estiver acima
de um limite de 5000.0 Ohms, um estado contendo tensdes de referéncia € enviado para o
modulo do software do sistema para requisitar novas verificagcdes. Caso contrario, uma ficha

de tipo de dado inteiro € enviada contendo o valor O para o lugar Ok_I. Note que o tipo de

para possibilitar a verificacao.

170
if(i <= 5000.0)
then conta+1

dado da varidvel i foi modificado de inteiro para real e uma varidvel cont foi adicionada
INT  else conta

=D T
ESTADOSS INT
conta
w if(‘i > 5'000.0) then
Impedancia(i)_ [ verificacao 2 EnviaT (5.0) else empty
Impedancia| jf(j <= 5000.0) then 1'0 else empty

ESTADOSH

Figura 5.13: Sub-mddulo de verificagdo de impedancia do sistema.

No sub-médulo Verifica Bateria (vejaFigura 5.14), foi definido que € necessario
ao menos a metade da carga total da bateria para executar o sistema de ECG corretamente
(1.8 V). As transigdes Inicio de Vida e Fim de Vida foram adicionadas para
realizar a verificagdo. Quando a carga total da bateria estd maior ou igual que 1.8 V, uma ficha
do tipo inteiro é enviada por meio da transicdo Inicio de Vida contendo o valor O para
o lugar Ok_B. Caso contrdrio, a recarga total da bateria € solicitada no software utilizando a
expressdo do arco Recarrega (3. 6) associada com o arco de saida da transi¢do Fim de
Vida. Note que o tipo de dado da varidvel b foi alterada de inteiro para real para possibilitar
a verificacgao.

Além disso, uma funcdo CPN ML foi adicionada na transi¢do Apresenta Medicao
(médulo Software) para que a extensao do modelo de referéncia possa ser conectada com
uma representacdo grafica externa, e que resultados da simulacdo do modelo do sistema
ECG possam ser apresentados de maneira mais realistica. Isso € util durante a validacdo do
modelo por meio de especialistas do dominio.

A fungdo predefinida disponibilizada na biblioteca de comunicacdo com processos
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-@ESTADOSH [b <= 3.6 andalso

b >= 1.8]
valor(b) b 0

Verifica b

Bateria

Figura 5.14: Sub-moédulo de verificagdo de bateria do sistema.

externos Comms/CPN ML

openConnection:string*string*int — unit

foi utilizada a partir da ferramenta CPN/Tools para conectar o modelo como um cliente
socket de uma representagdo grafica (servidor socket). O primeiro pardmetro € um
identificador dnico do tipo string associado com uma nova conexao. O segundo e terceiro

parametro sao o nome do servidor e o nimero da porta associada. Posteriormente, a fungao

send:string * ’a *('a — Word8Vector.vector) — unit

foi utilizada para enviar as medi¢des (cédigo digital v;) por meio da conexao socket. O
primeiro parametro é um identificador do tipo string para a conexao socket, o segundo € o
dado a ser enviado, e o terceiro € uma funcio para codificar o dado enviado. A funcdo de
codificacdo serve para codificar dados enviados em uma sequéncia de bytes.

Um exemplo de simulacdo de modelo utilizando uma comunicagdo Java socket entre o
modelo estendido de ECG e uma representacao externa para apresentar registros de ECG em
tempo de simulagdo € ilustrada na Figura 5.15. Note que este tipo de simulagdo é util para
realizar avaliagdes do projeto de um sistema de ECG com especialistas que ndo possuem
conhecimento técnico sobre métodos formais tais como CPN e a técnica de verificagao de
modelos (model checking). Por exemplo, um cardiologista pode validar o funcionamento do
sistema por meio da verificacdo dos formatos de onda caracteristicos de ECG (ondas P, Q,

R, S, e T) obtidos com a execug¢do do sistema.
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Figura 5.15: Exemplo de resultados de simulacdo de modelo usando uma representacao

grafica externa.

Verificacao do Modelo de ECG

Uma vez que o modelo de referéncia € estendido para representar o sistema de ECG, ¢
possivel utiliza-lo para aumentar a confianga em seu funcionamento e gerar evidencias para
a certificacdo no nivel de modelagem. Resultados de verificacdo de modelos sdo utilizados
para demonstrar que o projeto do sistema de ECG em desenvolvimento estd de acordo
com requisitos ndo funcionais definidos na atividade Especificag¢do Informal e
Semiformal de Requisitos. Portanto, o espaco de estado do modelo CPN foi
gerado, e a ferramenta de espaco de estado do CPN/Tools foi utilizada para analisar as
propriedades padrdes casa (home property), vivacidade (liveness property), € justica (fairness
property), registradas no relatério de espaco de estado do modelo.

Uma amostra do relatorio do espaco de estado gerado para o modelo de ECG ¢é
apresentada na Tabela 5.1. O espago de estado completo possui 98 nos e 197 arcos. A
primeira propriedade analisada foi a propriedade casa (home). Neste caso, foi verificado
que a Unica marcagdo casa ¢ uma marcagao final do modelo. Isso significa que € possivel
alcancar um estado final a partir de qualquer estado inicial. A segunda propriedade analisada

foi a propriedade de vivacidade (liveness). Foi verificado que o modelo de ECG néo possui
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Tabela 5.1: Amostra do relatério de espaco de estado gerado no CPN/Tools.

Propriedade Casa Vivacidade Justica

Resultados Home Marking[96] Dead Markings[96] No infinite
occurrence

sequences

Estatisticas  Nodes[98] Arcs[197] Status[full]

nenhuma transi¢@o viva, o que significa que nao existe o disparo infinito de transi¢des. Além
disso, a Unica marcagdo morta registrada no relatério foi identificada como um estado final,
significando que o modelo possui o comportamento esperado (i.e., finalizado com medig¢des
realizadas contidas no lugar Medido). Note que ainda existem fichas no final da execucao do
modelo CPN (marca¢do morta), entretanto, ndo existem transi¢des nao disparadas (marcagao
casa). Finalmente, ndo existem sequéncias de ocorréncias infinitas de disparos de transi¢des
(propriedade de justi¢a). Portanto, a primeira evidéncia foi gerada utilizando o modelo de
referéncia especificado por meio dos relatdrios padroes de espago de estado.

Além da andlise de espaco de estado, o modelo de ECG foi analisado utilizado
a ferramenta CPN/Tools e a técnica de verificacdo de modelos (model checking com
a biblioteca ASK-CTL) [73] considerando propriedades especificas do sistema de ECG
especificado. Quatro propriedades relacionadas com requisitos nao funcionais foram
verificadas (veja Tabela 5.2.3). Entretanto, o nimero de propriedades ndo estd limitado as
propriedades descritas neste documento. Um cédigo CPN ML foi definido para especificar
cada uma das formula ASK-CTL e a verificagao de modelos foi executada. O resultado da
execucdo da técnica de verificagdo de modelos para as quatro propriedades foi “verdadeiro”.
Isso significa que os requisitos ndo funcionais especificados foram satisfeitos durante a

especificacdo do modelo formal do sistema de ECG.



Tabela 5.2: Propriedades do Sistema de ECG.

Propriedade Férmula ASK-CTL Férmula CTL

Um exame nao pode ser iniciado NOT(POS(AND(NF(AS),AND(NF(OkB),NF(OkI))))) EF-(AS A (OkB A OkI))
com eletrodos  posicionados
incorretamente e bateria

descarregada

Uma aquisi¢do de sinal ndao pode NOT(POS(AND(NF(S),AND(NF(OkB), NF(OkI)))))  EF—(S A (OkB A OkI))

ser iniciada enquanto a bateria €

carregada

Um exame nao pode ser finalizado POS(AND(NF(M),AND(NF(OkB),NF(OkI)))) EF(M A (OkB A OKI))
com eletrodos  posiciomados

incorretamente e bateria

descarregada

Uma aquisi¢ao de sinal ndo pode POS(AND(NF(B), POS(OR(NF(M), NF(S))))) EF(B A EF(M V S))

ser interrompida a menos com a
finalizacdo do exame ou bateria

descarregada

onpold op sojsmbay ap [puLio opIvIY122dsy 7°¢

€6
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VERIFICANDO PROPRIEDADE 1

Na primeira propriedade, é especificado que um exame nio pode ser iniciado se os
eletrodos estao posicionados incorretamente no corpo de pacientes, e se a bateria do sistema
nao possui carga suficiente para toda a duragdo do exame. O posicionamento incorreto
dos eletrodos afeta negativamente o formato da onda de ECG. Resultados de impedéncia
eletrodo-pele sdo utilizados para verificar o posicionamento dos eletrodos. Além disso, o
sistema deve possuir bateria suficiente para a realizacdo da aquisicdo de sinais de maneira
ininterrupta. Neste caso, a bateria deve estar acima da metade da carga total.

As declaracdoes de féormula denominadas AS, OkB, e OkI sdo associadas com o0s
lugares de instincia Hardware’ Sinal, Eletrodos’ Ok_B, e Eletrodos’ Ok_I no
sub-mddulo Eletrodos. Na declaragdo AS, € verificado se existem fichas no lugar
associado com sinais analégicos na representacdo do hardware do sistema. Na declaracdo
OkB (funcdo ML isntOkB), € verificado se existe uma ficha com o valor 1. Na declaracao
Ok I (funcdo ML isntOkI), € verificado se existe um tupla de dois elementos com o valor
(1,1).

A verificacdo de modelos com a férmula ASK-CTL para a propriedade 1 utilizando
a ferramenta CPN/Tools ¢ ilustrada na Figura 5.16(a). Note que o cédigo CPN ML e o
resultado sdo ilustrados demonstrando que o modelo satisfaz a formula ASK-CTL. Portanto,

a segunda evidéncia foi gerada utilizando o modelo de referéncia especificado.

VERIFICANDO PROPRIEDADE 2

Na segunda propriedade, € especificado que uma nova aquisi¢cdo de sinal biomédico ndo
pode ser iniciada enquanto a bateria do sistema estd sendo recarregada. Isso significa que
se o sistema de ECG ndo possui bateria suficiente (i.e., acima da metade da carga total do
sistema), uma nova aquisi¢cao de sinal de ECG ndo deve ser iniciada. Além disso, uma
aquisicado em andamento nio deve ser mantida até que a carga da bateria do sistema esteja
completa.

As declaracOes de formula denominadas S, OkB e Ok I sdo predicados associados com 0s
lugares de instancia Bateria’Recarrega, Eletrodos’ Ok _B,e Eletrodos’ Ok_I.

Na declaracdo S, € verificado se existem uma ficha associada com evento para recarregar
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bateria. Na declaracdo OkB (funcdo ML isntOkB), é verificado se existe uma ficha com o
valor 0. Na declaracdo Ok I (funcdo ML isntOkT), € verificado se existe um tupla de dois
elementos com o valor (0,0).

A verificacdo de modelos com a férmula ASK-CTL para a propriedade 2 utilizando a
ferramenta CPN/Tools € ilustrada na Figura 5.16(b). Portanto, a terceira evidéncia foi gerada

utilizando o modelo de referéncia especificado.

VERIFICANDO PROPRIEDADE 3

E necessdrio também verificar se uma aquisi¢io de sinal biomédico é sempre finaliza
com valores de impedancia eletrodo-pele baixos (i.e., eletrodos bem posicionados) e valores
de bateria altos (i.e., carga de bateria suficiente) durante a execucdo do sistema. Como
descrito anteriormente, um sistema utilizado para adquirir sinais com eletrodos posicionados
incorretamente e com carga insuficiente de bateria pode prover registros de ECG imprecisos.

As declaragdes de formula denominadas M, OkB, e Ok I sdo predicados associados com
o numero de fichas nos lugares de instancia Software’Medido, Eletrodos’ Ok _B, e
Eletrodos’ Ok_I. Na declaragdo M, € verificado se existem trés fichas no lugar associado
com as medi¢Oes realizadas. Na declaracio OkB (funcdo ML isOkB), é verificado se
existem fichas no lugar Ok _B. Na declaracdo OkI (fun¢do ML isOkTI), é verificado se
existem fichas no lugar Ok_T.

A verificacdo de modelos com a formula ASK-CTL para a propriedade 3 utilizando a
ferramenta CPN/Tools € ilustrada na Figura 5.16(c). Portanto, a terceira evidéncia foi gerada

por meio do modelo de referéncia especificado.

VERIFICANDO PROPRIEDADE 4

Finalmente, € necessario verificar aquisi¢cdes de sinais biomédicos sao realizadas no
sistema de maneira ininterrupta. Ou seja, uma aquisicao deve ser realizada até que um exame
seja finalizado ou a carga de bateria esteja baixa. Registros completos de ECG devem ser
providos por meio do sistema de ECG para possibilitar andlises mais precisas.

As declaragdes de formula denominadas B, M e S sdo predicados relacionados
com os lugares de instincia Hardware’Eventos_H, Software’Medido,

Bateria’Estados_S. Na declaracio B (funcdo ML isButton), € verificado se
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val isntOkB = fn : Node -> bool val isOkB = fn : Node -> boal
val isntokl = fn : Node -> bool val isOkI = fn : Node -> boaol
val AS = fn : Node -> bool val isStates_S = fn : Node -> boal
val myASKCTLformula = val myASKCTLformula =
NOT NOT
(EXIST_UNTIL (EXIST_UNTIL
(T, '
NOT NOT
(OR (OR
(NOT (NF ("s",fn)), (NOT (NF ("b_"fn)),
NOT (NOT (OR (NOT (NF ("b",fn)),NOT (NF ("i",fn))))))))) : A NOT (NOT (OR (NOT (NF ("b",fn)),NOT (NF ("i",fn))))))))) : A
val it = true : bool val it = true : bool
fun isntOkB b = Mark.Electrodes'Ok B 1b=1"1; fun isOkB b = Mark.Electrodes'Ok_B1b=1"0;
fun isntOkI i = Mark.Electrodes'Ok_I 1i=1"(1,1); fun isOkl i = Mark.Electrodes'Ok_I 1i=1"(0,0);
fun AS s = Mark.Hardware'Analog_Signal 1 s <> []; fun isStates_S s = Mark.Battery'States_S 1 s = 1" Recharge(1);
val myASKCTLformula = NOT(POS(AND(NF("s" AS), val myASKCTLformula = NOT(POS(AND(NF("b_",isStates_S),
AND(NF("b",isntOkB),NF("i",isntOkI))))); AND(NF("b",isOkB), NF("i",isOkI)))));
aval_node myASKCTLformula InitNode; eval_node myASKCTLformula InitNode;
(a) Propriedade 1 (b) Propriedade 2
val isOkB = fn : Node -> bool val isButton = fn : Node -> bool
val isokI = fn : Node -> bool val isSentM = fn : Node -> bool
val M = fn : Node -> bool val isStates_S = fn : Node -> boal
val myASKCTLformula = val myASKCTLformula =
EXIST_UNTIL EXIST_UNTIL
(TT, (1T,
NOT NOT
(OR (OR
(NOT (NF ("acquisition finished" fn)), (NOT (NF ("_"fn)),
Heir NOT

o o -
(OR (NOT (NF ("battery ok”fn)),NOT (NF (“low impedance",fn))))))) (EXIST_UNTIL (TT.OR (NF (*acquisition finished".fn).NF ("_".f)})

A
DA val it = true : bool
val it = true : bool

fun isButton b = Mark.Hardware'Events_H 1 b = 1" Button();
fun isSentM m = Mark.Software'Measured 1 m = 3" ();
fun isStates_S s = Mark.Battery'States_S 1 s = 1° Recharge(1);

fun isOkB b :-Mark,électrodes'ok-_ﬂ 1b <> [];'
fun isOKI i = Mark Electrodes'Ok_I 1i <> [];
fun M m = Mark.Software'Measured 1 m =3 ();

val myASKCTLformula = POSIAND(NF("acquisition finished",M), val myASKCTLformula = (POS(AND(NF("_",isButton), POS(OR(
AND(NF("battery ok",isOkB),NF("low impedance",isOkI)})); NF("acquisition finished", isSentM), NF("_", isStates_5))))));
eval_node myASKCTLformula InitNode; eval_node myASKCTLformula InitNode;

(c) Propriedade 3 (d) Propriedade 4

Figura 5.16: Resultados da verificagao de modelos com férmulas ASK-CTL.

existe um evento relacionado com o botao iniciar. Na declaragdo M, € verificado se existem
trés fichas no lugar associado com as medicdes realizadas. Na declaracio S, € verificado se
existem uma ficha associada com evento para recarregar bateria.

A verificacdo de modelos com a férmula ASK-CTL para a propriedade 4 utilizando a
ferramenta CPN/Tools € ilustrada na Figura 5.16(d). Portanto, a quarta evidéncia foi gerada

por meio do modelo de referéncia especificado.

Validacao do Modelo de ECG

Como quinto e sexto exemplos, € apresentado como fabricantes de sistemas podem
utilizar atividades de validacdo do modelo de ECG para gerar artefatos de projeto e
evidéncias para certificacdo no nivel de modelagem. Valores foram definidos para
os seguintes parametros de entrada do modelo de referéncia: ganhoDiferencial,
ganhoModoComum, tipoSistema, tensaoReferencia, bitsConversor, €

ajusteLinhaBase. Isso foi ttil para realizar simulacdes de acordo com as especificagcoes
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do sistema de ECG em desenvolvimento. Os parametros de entrada do modelo de referéncia,
juntamente com descri¢do e valores definidos, sdao descritos na Tabela 5.3. Valores foram
definidos com base nas principais caracteristicas de dois componentes comerciais: 0 ECG
front-end (AD8232) e o microcontrolador analégico de baixo consumo, ARM cortex M2

com conversores sigma-delta (ADUCM360).

Tabela 5.3: Parametros de Entrada do Modelo de Referéncia

Parametro Descricao Valor

formaOndal Sinal do eletrodo A vazio

formaOnda2 Sinal do eletrodo B vazio

ganhoDiferencial Ganho diferencial do amplificador de 1.0
instrumentagao

ganhoPassaBaixa Ganho do filtro passa baixa 1.0

ganhoPassaAlta Ganho do filtro passa alta 1.0

ganhoModoComum Ganho de modo comum do amplificador de 0.0

instrumentagao
tipoSistema Tipo de sistema representado monitoraECG
tensaoReferencia Tensao de referéncia 3.0
bitsConversor Numero de bits do conversor 24
ajusteLinhaBase Ajuste da linha de base 7.0

Note que os parametros formaOndal e formaOnda2 ndo foram definidos porque
o foco principal com este exemplo de validacdo € a avaliacio do desempenho dos filtros
configurados para o ECG. Entretanto, é possivel que fabricantes de sistemas utilizem o
modelo de ECG para testar cada uma das outras etapas do processo de aquisi¢ao de sinais
biomédicos separadamente. Portanto, ao invés de definir os parametros formaOndal e
formaOnda? para representar os sinais adquiridos a partir dos eletrodos do sistema, o sinal
ilustrado na Figura 5.17 foi definido como a marcacao inicial do lugar Estados_H (i.e., 0
sinal de saida v; do conversor AD) no modelo.

E considerado que as etapas de condicionamento e conversio do sistema foram aplicadas
corretamente na sinal biomédico. Os parametros de entrada relacionados com a etapa

de amplificacdo de sinais foram definidos considerando o comportamento ideal de um
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Figura 5.17: Registro de ECG Person_Olrec_1 disponibilizado na base de dados
PHYSIONET ECG-ID com duran¢ao de 10 segundos.

amplificador de instrumentacdo (ganhoPassaBaixa (1.0), ganhoPassaAlta (1.0),
ganhoModoComum (0.0) e ganhoDiferencial (1.0)).

Registros de ECG disponibilizados na base de dados PHYSIONET ECG-ID foram
utilizados para realizar simulacdes com o modelo de ECG estendido. Os registros contidos
na base de dados (i.e., sinais filtrados e ndo filtrados) foram adquiridos por meio de um ECG
single-lead e eletrodos do tipo limb clamp. Estudos experimentais envolveram 90 voluntérios
para a execugdo de exames de ECG. Foram gerados registros de ECG com pacientes sentados
sem limite de taxa cardiaca, e estados fisico e emocional. Os dados coletados consistem de
310 registros de ECG I-lead de 90 individuos com duragao de 20 segundos cada, amostrados
em 500Hz com precisdo de 12 bits (intervalos de 1000 amostras). A configuragdo Lead 1
foi escolhida porque € de facil medi¢c@o e ndo € sensivel a pequenas variagdes na localizacao
de eletrodos usando um ECG single-lead. Lead I € a diferencga potencial entre os eletrodos

posicionados na mao direita € mao esquerda.
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Neste estudo de caso, registros de ECG com duracdo de 10 segundos (i.e., intervalos de
5000 amostra) a partir do registro denominado Person_Olrec_1 disponivel na base de dados
PHYSIONET ECG-ID. O registro de ECG selecionado € ilustrado na Figura 5.17. Note que
o sinal € composto por formatos de onda caracteristicas do ECG e ruidos de alta e baixa
frequéncia, e possui uma faixa nominal de =10mV.

Primeiramente, o parametro de entrada tipoSistema foi definido com a constante
monitoraECG. Quando esse parametro € definido, o modelo de referéncia é configurado
como monitor cardiaco. Ou seja, sdo utilizado os coeficientes da funcdo de transferéncia
de filtros compostos pela combinacao de filtros passa baixa, passa alta, e rejeita faixa com
frequéncia de corte de 0.5 Hz, 40 Hz, e 50 Hz, respectivamente. A resposta de frequéncia
(H (jw)) obtida com a banda passante 0.5 Hz e 40 Hz € ilustrada na Figura 5.18 utilizando

um diagrama de bode.
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Figura 5.18: Resposta de frequéncia do filtro do modelo (H (jw)) configurado como monitor

cardiaco.

A resposta de frequéncia obtida com os filtros especificados no estudo de caso estd de

acordo com a resposta de frequéncia da configuracio de monitor cardiaco apresentada na
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especificacdo (data sheet) do single-lead, monitor cardiaco front end AD8232 apresentada
na Figura 5.19 (adaptada de [5]). Note que uma vez que os filtros definidos para o modelo
de ECG possuem a mesma resposta de frequéncia do front end, é possivel afirmar que o
modelo de ECG é uma representagdo do comportamento deste tipo de equipamento usando

uma configuracao de monitor cardiaco.
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Figura 5.19: Resposta de frequéncia para a configuragdo de monitor cardiaco front end

ADS8232.

Simulacdes do modelo de ECG foram executadas e sinais de saida filtrados no dominio
do tempo x}'(n) (xy(n)) foram obtidos. Portanto, foi possivel gerar o sexto exemplo
de artefato de projeto e evidéncia para argumentar que o modelo de ECG ¢ eficaz. Uma
comparacao no dominio da frequéncia entre o sinal de saida do modelo de ECG (i.e., sinal
filtrado e apresentado no dominio do tempo xﬁc” 9(n)) e registros filtrados disponiveis na
base de dados PHYSIONET ECG-ID foi realizada por meio da aplicacio do algoritmo FFT
(veja Figura 5.20). |X (jw)| e | X" (jw)| s@o a magnitude dos sinais ndo filtrados e dos
sinais filtrados de ECG contidos na base de dados PHYSIONET ECG-ID. Por outro lado,

| X 9 (jw)| é a magnitude do registro de ECG filtrado obtido a partir do modelo de ECG.
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Observe que os sinais (| X/“(jw)|) obtidos com o modelo de ECG foram filtrados
com qualidade tdo boa quanto os sinais obtidos pelos filtros utilizados para eliminar os
componentes de frequéncia indesejados (e.g., abaixo de 0.5 Hz) a partir do registro de
ECG como destacado na Figura 5.20. Registros de ECG sdo frequentemente compostos
por interferéncias de linha de energia residuais (entre 50 Hz e 60 Hz, dependendo de padrdes
regionais) que podem influenciar negativamente no formato da onda de ECG caracteristica

[69].
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Figura 5.20: Comparacdo no dominio da frequéncia entre o modelo de ECG e registros

disponiveis na base de dados PHYSIONET ECG-ID.

Os registros filtrados com o modelo de ECG e os registros disponiveis na base de dados

PHYSIONET ECG-ID também foram analisados no dominio do tempo como o sétimo
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exemplo de artefato de projeto e evidéncia para certificacdo. Registros do modelo de ECG e
da base de dados sao ilustrados na Figura 5.21. O registro de ECG completo de 10 segundos
da base de dados PHYSIONET ECG-ID Person_Olrec_I é composto por 11 pulsos cardiacos.
Note que existem diferencas quando os registros sao sobrepostos (linha pontilhada utilizada
para os registros do modelo de ECG). Entretanto, isso ndo significa que o modelo nao possui
um bom desempenho. Portanto, a amplitude dos sinais foram normalizadas entre O e 1
e métricas de qualidade de desempenho foram utilizadas para complementar a andlise no
dominio da frequéncia apresentada na Figura 5.20..
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Figura 5.21: Amostra de comparacdo entre sinais filtrados usando o modelo de ECG e

disponiveis na base de dados PHYSIONET ECG-ID.

Métricas de qualidade (desempenho) foram uteis para identificar que, a pesar das
diferencas visuais entre os pulsos cardiacos parecerem relevantes, o erro quantitativo obtido
entre os sinais foi baixo. Essas métricas sdo utilizadas para comparar erros entre sinais
obtidos e sinais desejados [70]. Valores de erro quadratico médio (Mean Squared Error -
MSE) e erro absoluto médio (Root Mean Absolute Error - MAE) foram calculados utilizando
os 11 vetores de pulsos cardiacos do modelo de ECG (linha pontilhada) e registros filtrados
da base de dados (linha continua). A métrica MAE entre os registro do modelo e da base de

dados ¢é definida por:

1 N
MAEyo = 5= > | (n) — 2} (5.4)
n=1

onde NV € o ndmero de amostras do sinal, xj‘/ O ¢ o sinal filtrado obtido com o modelo de

ECG, e xf H ¢ o sinal filtrado disponivel na base de dados PHYSIONET ECG-ID. Por outro
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lado, a métrica RMSE entre os registros do modelo e da base de dados é definida por:

RMSE, ;o = s Z [lefH (n) — xyof (5.5)

onde os mesmos parametros utilizados para a métrica MAE ;o sdo aplicados para a métrica
RMSE, ;0. Note que RMSE,;( € o desvio padrao do erro quadratico médio (Mean Squared
Error - MSE).

Os resultados calculados por meio de MAE ;o e RMSE; ;o para os 11 vetores de pulsos
cardiacos (i.e., 2}'?(n)) e 25 (n)) sdo apresentados na Tabela 5.4. Os resultados obtidos ao
aplicar MAE) ;o (média = 0.0543 mV) e RMSE,;o (média = 0.0765 mV) sdo considerados

como esperados porque foram analisados baseados na escala do eixo y dos sinais filtrados

(i.e.,entreOe 1).

Tabela 5.4: Resultados obtidos com as métricas MAE ;o e RMSE,;o*
Pulso Cardiaco MAE;;0 RMSE,0

p—

0.0350  0.0616

2 0.0364  0.0640
3 0.0890  0.1039
4 0.0491  0.0742
5 0.0751  0.0900
6 0.0386  0.0640
7 0.0995  0.1153
8 0.0367  0.0608
9 0.0593  0.0781
10 0.0357  0.0600
11 0.0429  0.0700
Mean 0.0543  0.0765

* Escala em milivolts

Por exemplo, um RMSE,;, igual a 0.0600 mV (vetor de pulso cardiaco 10) é um
bom resultado porque significa que ndo foram obtidos erros significativos entre as amostras

analisadas. Note que os sinais filtrados ilustrados na Figura 5.21 correspondem aos vetores
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de pulso cardiaco 6, 7 e 8 apresentados na Tabela 5.4. Portanto, € possivel argumentar que
foi obtido um bom desempenho com o modelo de ECG, quando comparado com os registros
de ECG filtrados disponiveis na base de dados PHYSIONET ECG-ID, porque foi observado

que a média de erros tendeu a zero e os erros entre as amostras nao foram significativos.

5.3 Requisitos do padrao ISO 14971

O padrao ISO 14971, relacionado ao processo de gerenciamento de equipamentos
médicos, foi escolhido como cendrio de aplicacdo da etapa Requisitos de Padroes definida
no método. O processo de gerenciamento de risco foi especificado formalmente baseado em
entrevistas com um especialista no desenvolvimento de sistemas médicos e no documento no
qual o padrio € descrito [25]. Além disso, um exemplo de utilizacdo da especifica¢do para

conduzir o gerenciamento € apresentado.

5.3.1 Especificacao Formal

Etapas de andlise de risco, avaliacdo de risco, controle de risco, e avaliagao de risco
residual geral foram especificadas como uma rede de Petri colorida hierarquica do processo
de gerenciamento de risco. A representacdo do modelo CPN ¢ ilustrada na Figura 5.22. A
representacdo completa ndo € apresentada porque o foco neste documento esta na utilizagao
de resultados de simulacdo e verificacdo de modelos para aumentar a confianga na realizacao
correta do processo de gerenciamento de risco baseado no padrdao ISO 14971. O restante
dos modelos é descrito detalhadamente por Neto [57] e Sobrinho et al. [81], juntamente
com atividades de verificacdo (model checking) e validagao (simulacdes) de modelos. Esta
atividade foi desenvolvida de acordo com os requisitos descritos no método proposto
neste trabalho. Na préxima secdo sdo apresentados alguns resultados de validacdo para
exemplificar como fabricantes de sistemas embarcados criticos de seguranca podem gerar

evidéncias de processo durante o processo de certificacao.

Validacao do Modelo do Padrao ISO 14971

Simulacdes foram utilizadas para validar o modelo CPN do processo de gerenciamento

de risco. Varias simulacdes foram definidas considerando diferentes marcagdes iniciais



5.3 Requisitos do padrdo 1SO 14971 105

Flano - -
) nalise nalise
Gerendameanto 8 Risco _ ARiscn
Risco

oGerenciamentoRisco AN all Serlsco

Risco
Residual ISco
[ElscoResidua RPN

Controle ontrole Aval lacao
Risco Risco de risco

RPN EDI‘I Ql2R 1SCOo RPN m'u'f:'l iacaokisco |

Figura 5.22: Representacao do modelo do processo de gerenciamento de risco.

com o software CPN/Tools. Um especialista no desenvolvimento de sistemas médicos
acompanhou as simulacdes para verificar se as especificagdes estdo em conformidade com os
requisitos da ISO 14971. O intuito foi verificar se os requisitos definidos para as atividades
de gerenciamento de risco foram satisfeitos. Por exemplo, € necessario assegurar que valores
de severidade, frequéncia, e deteccao foram definidos, e se o niimero de prioridade de risco
(Risk Priority Number - RPN) foi calculado durante a atividade de estimativa de risco.

Uma amostra de uma das simulacdes do modulo de estimativa de risco € ilustrada na
Figura 5.23. Nesta simulacdo, as marcagdes iniciais foram associadas aos lugares Est ima
(T 1++12+4+1°3++1°44++), Avalia Severidade (1‘5), Avalia Frequencia (1°3),
e Avalia Detecta (1°5). Note que a marcacdo do modelo CPN foi alterada apds os
passos de simulacdo. Os valores foram definidos (de 1 até 5) usando uma fung¢do aleatoria
de nimeros inteiros de acordo com a especificagdo do plano de gerenciamento de risco.
Portanto, novos valores de severidade, frequéncia e detec¢ao foram gerados com o modelo
para o risco com numero de identifica¢do 2 (ficha contida no lugar Detecta), que foram
enviados para o lugar RMF'. Isso significa que valores para calcular o RPN sdo sempre gerados
antes da atividade de avaliacdo no modelo do processo de gerenciamento de risco. Um RPN
€ calculado por meio da multiplicagao de valores de severidade, frequéncia e detecgao.

Resultados de simulacdo da atividade estimativa de risco sdo usados para avaliar os
riscos. Uma amostra da simulacdo do médulo de avaliagdao € apresentada na Figura 5.24.

Marcacdes iniciais desse modulo estdo associados com os lugares Avalia (valores
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Figura 5.23: Amostra de simulagdo do médulo de estimativa de risco.

de identificador de risco e RPN relacionados com o mdédulo de estimativa de risco -
1(1,9)4++1°(3,15)++1°(2,32)) e Limite Risco (1°30). Esse modulo é usado para avaliar
a aceitabilidade de riscos baseado no valor de RPN e no limite superior de aceitagcdo definido
no plano de gerenciamento de risco.

Avaliagoes sdo realizadas pela comparacao entre valores de RPN e limites superiores de
aceitacdo. Note que apos a avaliagdo de risco (transicdo Avaliar), o risco 1(2,32) foi
classificado como inaceitdvel (lugar Acima Limite), e osriscos 1°(1,9) e 1°(3,15) foram
classificados como aceitaveis (lugar Risco Aceito). Os riscos aceitos sao enviados para
o lugar RMF'. Isso significa que os riscos foram classificados corretamente e somente os riscos

aceitos foram registrados no arquivo de gerenciamento de riscos.
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Figura 5.24: Amostra de simulacdo do mddulo de avaliacdo de risco.

5.3.2 Processo de Gerenciamento de Risco de um Sistema de ECG

T N N P

“frequency((1,3))++
“frequency((2,4))++
“frequency((3,1))++
" detectability((1,3)) ++
"detectability((2,4))++
" detectability((3,3))

O processo de gerenciamento de risco de um sistema de ECG foi realizado com base no

modelo CPN especificado. Um plano de gerenciamento de risco foi definido incluindo as

etapas de andlise de risco, avaliacdo de risco, controle de risco, e avaliacao de risco residual

geral. Além disso, critérios de aceitacdo de risco foram estabelecidos baseados no nimero

de prioridade de risco utilizando a técnica anélise de criticidade e modo de efeito de falhas

(Failure, Mode, Effects and Criticality Analysis - FMECA) em um plano de gerenciamento de

risco. Um RPN foi obtido a partir do produto dos valores maximos de severidade, ocorréncia,

e deteccao. Estes valores foram especificados em uma escalade 1 a 5, resultando em um RPN

de 125. Um limite superior para aceitacdo de risco definido com valor de 20 por cento do

RPN. Portanto, os critérios de aceitacao de risco foram:
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e riscos sdo somente aceitaveis com RPN < 25;
e riscos com RPN de 25 até 31 sdo tolerdveis, caso beneficios superem os riscos;

e riscos com RPN > 31 sdo intoleraveis.

Riscos foram identificados utilizando entrevistas com um especialista, revisdes da
literatura, e verificagOes de sistemas similares. A técnica FMECA e entrevistas baseadas
nos questiondrios descritos no anexo C da ISO 14971 foram utilizados para auxiliar na
identificagc@o dos riscos. Dezenove falhas foram identificadas e registradas em uma matriz

FMECA. Uma amostra da matriz FMECA ¢é apresentada na Tabela 5.5.

Tabela 5.5: Amostra da matriz FMECA para identificagdo de riscos.

Componente Funcao Modo Potencial Efeito Potencial Causa Potencial

de Falha de Falha

Microcontrolador Conversdao  Conversdo ruim Perda na qualidade Hardware com

A/D do sinal defeito

Bluetooth Envio de Desvaneciamento Perda de dados Barreiras fisicas e
dados e terminal oculto distancia

Bateria Suprimento Nivel de bateria Sinal com erro Erro em software

de energia  baixo

Eletrodos Aquisicdo  Posicionamento  Sinal com erro Operador

de sinais incorreto destreinado

Uma classificacdo baseada no nivel de prioridade utilizando o RPN foi definida apds a
identificacdo das falhas. Riscos relacionados com a qualidade do sinal foram definidos com
valor de severidade 5 porque interferéncias no sinal afetam negativamente toda a operagao do
sistema. O valor mais alto de RPN obtido na classificacao foi relacionado com a Blindagem
do Cabo com as falhas Isolamento elétrico ruim e Defeito na blindagem do cabo. Os niveis
de severidade (5-desastroso), detec¢cao (5-muito baixa), e ocorréncia (4-provavel) foram os
mesmos para as duas falhas (RPN = 100). Falhas com RPN mais altos receberam prioridade
durante o restante do processo de gerenciamento de risco.

O limite para aceitagdo de risco de 20% do RPN definido no RMP ¢ utilizado durante
a etapa de avaliacdo de risco. Caso um risco esteja acima do limite, € necessario iniciar a

etapa de controle de risco. Caso contrario, € somente necessario registrar o risco no AGR. Os
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riscos Conversdo A/D ruim (RPN = 5) e Cabos com qualidade ruim (RPN = 10) obtiveram
os valores de RPN abaixo do limite de aceitacdo. A etapa de controle de risco foi aplicada
no restante dos riscos.

O controle de risco foi realizado baseado na classificacio de RPN. Medidas de controle
de risco foram analisadas e adotadas para reduzir os riscos. Entretanto, novos riscos podem
ser introduzidos ao aplicar a redugdo de riscos. Portanto, a severidade, ocorréncia, e detec¢ao
devem ser definidas novamente para assegurar que os riscos foram reduzidos e que nenhum
novo risco foi introduzido. Uma amostra da matriz FMECA relacionada ao controle de
riscos é apresentada na Tabela 5.6. E possivel verificar que o risco Posicionamento incorreto
possui RPN de 45. Isto significa que o posicionamento incorreto de eletrodos € uma falha
inaceitavel que deve ser reduzida. Assim, o risco foi reduzido diminuindo a severidade (S
= 5), ocorréncia (O = 3), e deteccdo (D=3). Medidas de controle de risco foram definidas
analisando causas potenciais e fontes de falhas. Por exemplo, a medida de controle para o
posicionamento incorreto de eletrodos foi o treinamento de usudrios. Porém, a reducdo do

risco (RPN de 45 para 30) nao foi suficiente (limite de aceitagcdo de 25).

Tabela 5.6: Amostra da matriz FMECA para controle de riscos.

Modo Potencial de Falha S O DN M S ODN

Posicionamento Incorreto 5 3 3 45 Treinar 5 2 3 30

Configuracdo do Amp. Op. 5 5 2 50 Corrigir Projeto 5 2 3 30

Incorreta

Funcionamento do Amp. In. 5 3 2 30 Testar 51 1 5

Incorreto

Quatro riscos residuais foram identificados durante o processo de gerenciamento de risco.
Trés riscos nao foram mitigados durante a etapa de controle de risco. O risco Posicionamento
incorreto € um exemplo de risco residual. De acordo com o padrao ISO 14971, € necessério
analisar se os beneficios médicos superam o risco de posicionamento incorreto de eletrodos.
Neste contexto, os beneficios médicos superaram o risco porque sistemas de aquisi¢ao de
sinais biomédicos sdo importantes ferramentas no diagndstico e tratamento de pacientes
com, por exemplo, doencas cardiovasculares e desordens gastricas. O restante dos riscos

foi também definido como aceitdvel. Além disso, o posicionamento incorreto de eletrodos
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pode ser verificado por sistemas de software (modelos apresentados anteriormente).

5.4 Casos de Garantia

Esta se¢do esta relacionada com a implementacao da atividade Casos de Garantia
definida no método apresentado no Capitulo 4. A modelagem de casos de garantia utilizando
GSN foi util para representar argumentacdes sobre propriedades de seguranca e eficdcia do
sistema de ECG, e o relacionamento entre argumentos e evidéncias (de produto e processo)
durante o estudo de caso.

Argumentacdes definidas no caso de garantia sdo suportadas por artefatos de
projeto gerados durante as atividades Requisitos de Padrdes e Requisitos do
Produto por meio de conexdes entre evidéncias e afirmagdes (metas). Note que o caso de
garantia deve ser criado de acordo com o padrdo para a representacao e compartilhamento
de casos de garantia (Assurance Cases Exchange Standard - ACES) definido como parte do
método proposto. Afirmacdes, argumentos, e evidéncias foram estruturadas em maddulos
GSN associados com as atividades Requisitos de Padrdes e Requisitos do
Produto.

A representacdo mais abstrata do modelo de caso de garantia em GSN para o sistema de
ECG ¢ apresentado na Figura 5.25. O elemento STSTEMA-G1 (retangulo) € utilizado para
representar a meta que contém uma afirmacao sobre a eficdcia e seguranca do sistema em
desenvolvimento. Esta meta estd relacionada aos contextos de software (SISTEMA-C1) e
hardware (STISTEMA-C2). Isso significa que as argumentacdes construidas para suportar a
meta principal € composta por argumentos sobre a conformidade com requisitos de software
e hardware. Os argumentos que suportam a meta sdo estruturados baseados em estratégias
de argumentacdes sobre o processo de gerenciamento de riscos do sistema e propriedades
especificas do produto (estratégias SISTEMA-S1 e SISTEMA-S2, respectivamente).
Argumentos sdo estruturados em moddulos relacionados com cada uma das estratégias
(SISTEMA-M1 e SISTEMA-M2).

Por exemplo, a meta principal (SISTEMA-G1) foi definida de acordo com a
especificacdo do padrao ACES ilustrada na Figura 5.26. Note que a especificacdo € composta

por um conjunto de elementos da linguagem de marcacdo XML. O modelo GSN do sistema
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Figura 5.25: Modelo GSN do sistema de aquisi¢ao.

de aquisicao € representado pela definicdo do elemento meta principal (elemento <goal>)
e o seu relacionamento (elemento <relationships>) com os outros elementos contidos
no modelo GSN (Figura 5.25). Dois componentes de contexto (elemento <context>) e
estratégia (elemento <st rategy>) sdo utilizados para contextualizar e planejar a estrutura
do caso de garantia.

E importante destacar que a defini¢io de cada um dos elementos de um médulo é
realizada por agrupamentos com o elemento <group>. O mddulo principal é representado
com o elemento <parentArgument>, enquanto que os modulos SISTEMA-M1 e
SISTEMA-M2 sdo representados com o elemento <childArgument>. Cada um desses
modulos sdo compostos por seus elementos ACES <group> para cada componente GSN.
Por questdo de espaco e legibilidade, a definicdo completa de todos os elementos GSN
associados com os médulos e a defini¢ao principal do documento ACES com os elementos
<assuranceCase> e <Device> foram omitidas.

O restante dos modelos de casos de garantia estruturados com GSN (i.e., argumentos
filhos), apresentados nos proximos pardgrafos, seguem a especificacio ACES (XML)
descrita no Capitulo 4. Portanto, somente a representacao grafica em GSN sdo apresentadas

para exemplificar e relacionar argumentos com os artefatos de projeto e evidéncias geradas
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¢parentArgument>
<childArgument>
<group type="goal">»
<goal id="IS014971-G1">
<description> Gerenciamento de risco em conformidade com a ISO 14971 </description>
</goal>
</group>
</childArgument>
<childArgument>
<group type="goal">
<goal id="PRODUTO-G4">
<description> Modelo formal em conformidade com especificacdo </description>
</goal>
</group>
</childArgument>
<group type="context">»
<context id="SISTEMA-C1">
<description> Componentes de software </description>
</context>
<context id="SISTEMA-C2">
<description> Componentes de hardware </description>
</context>
</group>
<group type="strategy">
<strategy id="SISTEMA-S1">
<description> Argumentacdo sobre gerenciamento de risco </description>
<relationships>
<relationSupportedBy id="r5" type="goal" relld="I15014971-G1"/>
</relationships>
</strategy>
<strategy id="SISTEMA-52">
<description> Argumentacdo sobre propriedades do produto </description>
<relationships>
<relationSupportedBy id="r6" type="goal" relld="PRODUTO-G4"/>
</relationships>
</strategy>
</group>
<group type="goal">»
<goal id="SISTEMA-G1" type="first">
<description> O sistema é seguro e eficaz </description>
<relationships>
<relationInContextOf id="r1" type="context" relld="SISTEMA-C1"/>
<relationInContextOf id="r2" type="context" relld="SISTEMA-C2"/>
<relationSupportedBy id="r3" type="strategy" relId="SISTEMA-S1"/>
<relationSupportedBy id="r4" type="strategy"” relld="SISTEMA-S2"/>
</relationships>
</goal>

</group>
</parentArgument>
</assuranceCase>

Figura 5.26: Exemplo de especificagdo ACES para o modelo GSN do sistema de aquisi¢ao.

nas secoes anteriores para o sistema de ECG (e.g., resultados de verificacdo e validacdo de
modelos CPN).

Os argumentos relacionados ao médulo IS014971-M1 sdo apresentados na Figura
5.27. Este mddulo contém argumentos referentes ao processo de gerenciamento de risco
baseado no padrao ISO 14971. A meta principal é uma afirmacio sobre a conformidade do

fabricante com requisitos especificados com o padrio no contexto de requisitos de seguranga
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Figura 5.27: Modelo GSN da ISO 14971.

e do padrao ISO 14971. Estes argumentos também contém outros médulos com argumentos
especificos sobre cada atividade do processo de gerenciamento de risco. Atividades incluem
a andlise de risco, avaliagdo de risco, controle de risco, risco residual geral, e producio e
pOs-producdo.

O modulo relacionado com a atividade de andlise de risco € iniciado com uma afirmagao
sobre a conformidade em sua realizacdo (veja Figura 5.28). A argumentacio € composta
por conformidade na identificacdo de m4 utilizac@o e utilizacdo destinada; identificacdo de
perigos em condi¢des normais e de falha; e estimativa de risco para situacdes perigosas.
Evidéncias utilizadas incluem o anexo C do padrio ISO 14971, experiéncias clinicas,
entrevistas com especialistas, revisoes bibliograficas, matriz FMECA coluna C (veja Tabela
5.5), e matriz FMECA coluna E (veja Tabela 5.6).

Argumentos sobre a realizacdo correta da avaliacdo de risco sdo apresentados Figura
5.29. A meta principal nesta argumentacdo estd relacionada com a conformidade do
fabricante do sistema de ECG com os requisitos para a avaliacdo de risco. As avaliacdes de
risco estdo no contexto de situagdes perigosas e sao realizadas de acordo com um nimero de
prioridade de risco. Suporte para a argumentacao de conformidade com a avaliacdo de risco
€ provido por meio de resultados obtidos com o cdlculo de prioridade de risco (evidéncia

IS014971-E7).
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Figura 5.28: Modelo GSN da etapa de andlise de risco.

O controle de risco (terceira etapa, Figura 5.30) deve ser realizado caso a reducdo do
risco seja necessaria (contexto IS014971-C9). Os argumentos que suportam a afirmagao
de conformidade com o controle de risco sdo a identificacdo de medidas de controle de
risco, verificagdo e implementacdo de medidas de controle, avaliacdo de riscos residuais,
realizacdo de anélise de risco e beneficio, e andlise de efeitos de medidas de controle. Estas
argumentagdes sao suportadas por medidas descritas na ISO 14971, AGR, e andlises da
literatura (evidéncias).

A quarta etapa do processo de gerenciamento de risco (médulo IS014971-M4) &
relacionada com a avaliagdo de aceitabilidade de risco residual geral (veja Figura 5.31).
Esta etapa € realizada com base no RMP. A afirmacao de que os beneficios médicos superam
os riscos residuais prové suporte para a argumentacdo. A andlise de dados e literatura € a

evidéncia que suporta estas afirmacdes. A quinta etapa do processo de gerenciamento de

1ISO14971-C7 1ISO14971-G7 1ISO14971-C8
. o . Avaliagao de risco em Plano de gerenciamento
Situacdes perigosas : )
conformidade de risco

1ISO14971-G8

Necessidade de
reducao de risco
avaliada

1ISO14971-E7

FMECA
coluna E

Figura 5.29: Modelo GSN da etapa de avaliag@o de risco.
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Figura 5.30: Modelo GSN da etapa de controle de risco.

risco (veja Figura 5.27, médulo IS014971-M5) estd definida no caso de garantia como

ainda nao desenvolvida (losango) por estar fora do escopo deste trabalho.
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A 4
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literatura

Beneficios médicos
superam risco residual

Figura 5.31: Modelo GSN da etapa de avaliag@o de risco residual geral.

Além de argumentos de processo, caracteristicas relacionadas ao produto também

sao representadas com GSN. Argumentos e evidéncias sdo apresentados no moddulo
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Figura 5.32: Modelo GSN de requisitos do sistema de aquisi¢ao.

SISTEMA-M2 (veja Figura 5.25) ilustrado na Figura 5.32. O caso de garantia foi
desenvolvido baseado na especificagdo em linguagem natural ¢ no modelo formal do
sistema de ECG descritos nas secdes anteriores. Este mddulo € iniciado com a afirmagao
de conformidade do sistema com a especificacdo formal. A estratégia utilizada para as
argumentacgdes € a comparacdo do sistema real com o modelo formal. Nesta comparacao
¢ argumentado a conformidade com requisitos funcionais e ndo funcionais no contexto
de hardware e software. O modelo formal (veja Figura 5.5), resultados de simulagdes, e
resultados de comparacdes entre modelo e protétipo do sistema em desenvolvimento podem
ser utilizados como evidéncias que suportam as argumentacoes.

Entretanto, € necessario realizar argumentagdes sobre a seguranca e eficicia do modelo
formal para garantir a confianca na comparagdo entre protétipo do sistema real e modelo
formal. Sa@o necessarias argumentacdes sobre a conformidade do modelo formal com a
especificacdo em linguagem natural e modelos semiformais. Este mdédulo do caso de
garantia (veja Figura 5.32, médulo M1) € ilustrado na Figura 5.33. As estratégias utilizadas
para essa argumentacdo foram as verificacdes de propriedades de seguranca (software),
eficicia (hardware), e de caracteristicas gerais do modelo formal (e.g., deadlocks). As
argumentacgdes utilizadas foram a conformidade com valores de impedancia eletrodo-pele,

situacdo de bateria, eficdcia na aquisicdo de sinais, e conformidade com caracteristicas
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Figura 5.33: Modelo GSN da especificacao formal do sistema de aquisicao.

gerais. Resultados de verificacdo de modelos (veja Figura 5.2.3), simula¢do, comparacao
entre sistema e modelo (veja Figura 5.20 e Tabela 5.4), relatérios de especialistas, e relatdrio

do CPN/Tools (veja Tabela 5.1) podem ser utilizados como evidéncias.

5.5 Sumario do Capitulo

Neste capitulo foram apresentados resultados de um estudo de caso sobre sistemas

de aquisicdo de sinais biomédicos. O objetivo com o estudo de caso foi avaliar

experimentalmente o método descrito no Capitulo 4 e apresentar um cendrio de uso que
fabricantes de sistemas embarcados criticos de seguranga podem se basear para aplicar o
método. A técnica de verificacdo de modelos, CPN, o padrao ISO 14971, casos de garantia,
e GSN foram utilizados durante o estudo de caso para implementar as atividades definidas
no método.

Bons resultados de verificacdo e validagdo foram obtidos com os modelos ECG criados

em conformidade com a atividade Requisitos do Produto. Por outro lado, a criacao
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o modelo formal do processo de gerenciamento de risco em conformidade com a atividade
Requisitos de Padrdes contribuiu para a realizacdo das etapas definidas no processo
de maneira mais confidvel. A implementagdo da atividade Casos de Garantia foi
util para interligar os resultados obtidos durante as outras atividades e gerar argumentos
relacionados com a seguranca e eficicia do sistema de ECG.

Resultados relacionados com o estudo de caso foram publicados em alguns eventos
académicos. O modelo de referéncia de sistemas de aquisi¢do de sinais biomédicos e casos
de garantia GSN construidos sdo apresentados por Sobrinho et al. [80]. Resultados iniciais
associados com a especifica¢do de modelos de ECG foram descritos por Sobrinho et al. [82].
Um simulador de ECG utilizado durante atividades iniciais de validacdo do modelo de ECG
¢ apresentado por Sobrinho et al. [79]. Por fim, a modelagem e verificagdo do processo de
gerenciamento de risco sdo também apresentadas por Sobrinho et al. [81].

Além disso do estudo de ECG, a especificagdo formal de um sistema de
Eletrogastrografia (EEG) é apresentada por Sobrinho et al. [83] como resultados
complementares. Um simulador de ECG também é apresentado por Cunha et al. [16]. E
recomendavel a leitura dos artigos descritos em [83] e [16] para mais informagdes sobre os

resultados complementares.



Capitulo 6

Consideracoes Finais

Sistemas embarcados sdo geralmente sistemas criticos de seguranca. Problemas neste
tipo de sistema podem resultar em riscos catastroficos para seres humanos. Agéncias
reguladoras definem requisitos para aprovar sistemas antes de sua comercializacdo. A
maioria das agéncias reguladoras utiliza padrdes prescritivos, como, por exemplo, a ISO
14971 [25], durante o processo de certificagdo atual (processos prescritivos de certificagio).
Por outro lado, existe um processo de certificacio baseado em metas onde sdo realizadas
avaliacOes de caracteristicas relacionadas ao produto em desenvolvimento [85].

Fabricantes devem utilizar técnicas que diminuam problemas no projeto de sistemas
embarcados criticos de seguranca. A aplicacao de técnicas tais como, métodos formais, pode
aumentar a confianca em seu funcionamento correto, e demonstrar para agéncias reguladoras
que sistemas sdo seguros e eficazes. Documentagdo inequivoca e bem definida é gerada
utilizando métodos formais. Técnicas para verificacdo de propriedades de seguranca, como,
por exemplo, a verificagio de modelos (model checking) [47], podem ser aplicadas em
modelos formais para aumentar a confianga na especificagao de sistemas. Fabricantes podem
também utilizar modelos de hardware durante comparacoes de resultados entre a simulagdo
de modelos e saidas de sistemas reais para verificar a eficicia do modelo formal. Resultados
obtidos com a modelagem, verificacdo, e valida¢do sao uteis para auxiliar fabricantes a
aprovar sistemas durante o processo de certificacdo. Agilidade no processo de certificacao
resulta na entrada de sistemas mais cedo no mercado.

Apesar dos recentes avancos em pesquisas relacionadas com a seguranga e eficicia

de sistemas embarcados criticos de seguranga, ainda existem problemas com estes
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sistemas no mercado. E necessdrio realizar verificacdes e validagdes em fases iniciais
de desenvolvimento para evitar a identificacio de defeitos somente em prototipos do
sistema. Identificacdo de defeitos em protétipos pode resultar em modificagdes no projeto e,
consequentemente, no desenvolvimento de uma nova versao do sistema fisico. Isso aumenta
os custos de desenvolvimento e o tempo para entrada de sistemas no mercado.

Neste documento foi apresentado um método para auxiliar fabricantes de sistemas
embarcados criticos de seguranca durante o desenvolvimento e certificacdo integrando os
processos de certificacdo prescritivo e baseado em metas. O nimero elevado de notificacdes
relacionadas com sistemas médicos, e registradas pela Administracido de Alimentos e Drogas
(Food and Drug Administration - FDA) [3], é um exemplo de indicador que pode ser utilizado
para justificar a necessidade de novas abordagens para diminuir a quatidade de defeitos
identificados em componentes de hardware e software em sistemas criticos de seguranca
especificos.

Um estudo de caso sobre sistemas de aquisi¢ao de sinais biomédicos foi conduzido para
avaliar experimentalmente o método proposto e demonstrar como fabricantes podem aplica-
lo. O estudo de caso foi composto por atividades relacionadas ao processo de gerenciamento
de risco, modelagem formal, e casos de garantia (assurance cases) [50]. Os requisitos
definidos no padrao ISO 14971 foram modelados e validados formalmente por meio de
redes de Petri coloridas (Colored Petri Nets - CPN) [34] e de simulagdes de modelos,
respectivamente. As etapas definidas no processo de gerenciamento de risco foram realizadas
em conformidade com os requisitos do padrao ISO 14971 utilizando o método de andlise
de criticidade e modo de efeito de falhas (Failure, Mode, Effects and Criticality Analysis -
FMECA) [45].

A linguagem de especificagdo formal CPN também foi utilizada para modelar o
comportamento de componentes de hardware e software durante este trabalho. Modelos
CPN foram criados com base em equacdes de saida de circuito. Um modelo de referéncia
de sistema de aquisi¢cao de sinais biomédicos foi especificado utilizando CPN e formalmente
verificado com a técnica de verificacdo de modelos baseado em propriedades definidas com
a l6gica temporal modal ASK-CTL [11].

O modelo de referéncia foi estendido e validado para representar um sistema de

Eletrocardiografia (ECG) [52]. Além disso, os modelos apresentados neste trabalho podem
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ser facilmente estendidos por fabricantes para representar outros sistemas de aquisi¢ao
de sinais biomédicos, como, por exemplo, sistemas de Eletroencefalografia (EEG) [49] e
Eletromiografia (EMG) [99]. Por fim, modelos de casos de garantia de um sistema de ECG
foram especificados com a notacao estruturada por metas (Goal Structuring Notation - GSN)
[60] considerando as defini¢des do padrdo para representacdo e compartilhamento de casos
de garantia (Assurance Cases Exchange Standard - ACES) durante a ultima atividade do
estudo de caso desenvolvido.

E possivel destacar, por meio do estudo de caso sobre o sistema de ECG, que o modelo de
referéncia € util para gerar artefatos de projeto e, consequentemente, evidéncias de seguranca
e eficdcia de sistemas especificos durante o processo de certificacdo. O modelo de referencia
foi estendido com base no ECG front-end (AD8232) e no microcontrolador analégico
de baixo consumo, ARM cortex M2 com conversores sigma-delta (ADUCM360) usando
uma configuracdo simples de monitor cardiaco. O modelo estendido foi utilizado para
gerar evidéncias de seguranca e eficdcia por meio de atividades de verificagcdo e validacdo,
da transformada de Fourier, e de métricas de qualidade. A abordagem de validacdo foi
baseada em dados de seres humanos disponibilizados na base de dados PHYSIONET ECG-
ID e anélises no dominio do tempo e frequéncia. Com os resultados de verificagdo de
modelos com ASK-CTL, pode-se observar que o modelo satisfaz propriedades de seguranca
especificas. Por outro lado, com andlises no dominio do tempo e frequéncia, pode-se
evidenciar o bom desempenho dos filtros projetados.

O sistema de ECG foi representado com base nas principais caracteristicas dos
componentes AD8232 e ADUCM360 porque sao equipamentos comerciais comercializados
por empresas bem estabelecidas no mercado. Além disso, uma configuracdo simples de
monitor cardiaco foi definida para apresentar cendrios de uso de geragdo de evidéncias de
uma maneira mais clara possivel. Entretanto, é possivel especificar modelos mais detalhados
e funcdes mais complexas de outros sistemas embarcados criticos de seguranca usando o
método apresentado.

Portanto, pode-se concluir que o método pode ser utilizado em um processo de
certificacdo considerando padrdes prescritivos e baseados em metas. Casos de garantia
podem ser usados por todo o ciclo de desenvolvimento de sistemas embarcados criticos

de segurancga, desde a definicdo de requisitos, até atividades de verificacdo e validacgdo.
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A atividade de verificagdo e validacdo engloba varias atividades realizadas durante o
desenvolvimento de software, como, por exemplo, a aplicacdo de estratégias de teste de
software [84; 65]. E possivel também realizar a rastreabilidade de requisitos regulatérios e
requisitos especificos do produto. Rastreabilidade de requisitos possui um papel fundamental
durante o desenvolvimento de software e para possibilitar a verificacdo automatizada de

requisitos regulatérios por meio de casos de garantia.

6.1 Perspectivas e Trabalhos Futuros

O método foi apresentado neste documento como um arcabougo conceitual. Portanto, é
importante também como trabalho futuro, automatizar o arcabougo para auxiliar fabricantes
durante a aplicacao do método para o desenvolvimento e certificacdo de sistemas embarcados
criticos de seguranca. A aplicacdo de todas as atividades especificadas no método devem
ser automatizadas, e formalizacdes e algoritmos associados com atividades devem ser
implementados seguindo as definicdes apresentadas.

Por outro lado, o padrao de casos de garantia ACES deve ser especificado em mais
detalhes. Por exemplo, um esquema XML deve ser definido para possibilitar a verificacao de
conformidade com as especifica¢es do padrao definido para GSN [60] e com especificagdes
do proprio padrao ACES. Caracteristicas relacionadas com autenticacao e controle de versao
podem ser também estudadas e definidas em mais detalhes.

Como sugestdo de perspectivas e trabalhos futuros associados ao estudo de caso
desenvolvido, pode-se destacar a aplicagdo do método descrito neste documento durante
a especificacdo de uma aplicacdo para o diagndstico de doengas cardiovasculares. Além
disso, é importante especificar sistemas embarcados criticos de seguranca mais complexos.
Por exemplo, pode-se aplicar o método durante um estudo de caso sobre sobre sistemas de
marcapasso cardiaco e gastrico.

Direcoes futuras sobre a definicdo de uma arquitetura de software como um cendrio de
implantacdo do método apresentado no Capitulo 4 sdao também necessarias. Uma arquitetura
orientada a servigos (Service-Oriented Architecture - SOA) [62] deve ser definida para
possibilitar a interoperabilidade entre sistemas de informacdes mantidos por fabricantes de

sistemas embarcados criticos de seguranca e por agéncias reguladoras. A arquitetura de
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software deve ser definida com base nas especificacdes do método proposto neste documento

de tese de doutorado.
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