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Sammendrag

@kende fokus pa operasjonell risiko har preget bank- og finanssektoren de siste 20 arene,
spesielt etter innfaringen av Basel 1l regelverket i 2007. Dette innebarer at bankene er palagt
a holde regulatorisk kapital for operasjonell risiko. Den regulatoriske kapitalen er i hovedsak
knyttet til sjeldne ugnskede operasjonelle tapshendelser med potensielt store tap.

| denne oppgaven analyseres hgyfrekvente operasjonelle tapshendelser med tilhgrende sma
tap per hendelse, hvorpa felles arsaker (med sjeldne hendelser) kan indikere hendelser med
vesentlig sterre tap. De hgyfrekvente tapene er dokumentert med interne historiske data,
problemet ligger i at det operasjonelle miljget forandrer seg og de historiske dataene blir
mindre relevante. All tilgjengelig kunnskap (blant annet casestudier, historiske data, forskning
og industrierfaringer) er brukt for a identifisere hgyfrekvente operasjonelle hendelser og
tilhgrende arsakssammenhenger. Disse er dekompononert ned til et detaljniva i bayesianske

nettverk slik at ekspertkunnskap og organisasjonsspesifikk input kan brukes i modellene.

Ekspertkunnskap og organisasjonsspesifikk input benyttes slik at modellen blir tillitsvekkende
og tilfredstiller overordnede metodekrav i AMA (avanserte malemetoder). Overordnede
metodekrav i AMA innbefatter bruk av interne og eksterne data, scenarioanalyser, samt
forretningsmiljeets og virksomhetsspesifikke faktorer (Basel Committee on Banking
Supervision [BCBS], 2011). Den bayesianske nettverksmodellen gjgr det mulig & simulere

hvilke risikoreduserende tiltak som gir starst effekt.

Det er identifisert syv forskjellige typer hgyfrekvente operasjonelle tapshendelser, samt deres
arsaker, i denne oppgaven. De viktigste arsakene er menneskelige feil, systemfeil, uklare
retningslinjer og utilstrekkelig fullmakts- og tilgangsstyring samt felles arsaker mellom
hayfrekvente og lavfrekvente tapshendelser. Disse er utilstrekkelig organisatorisk lering,
etikk, utilstrekkelig kompetanse (utdanning, erfaring og opplaring), usunn arbeidsbelastning
samt usunt arbeidsmiljg og pavirker tilstanden til organisasjonskulturen og grad av evne til &
utfare tildelte arbeidsoppgaver.

Ved & bruke modellene for hgyfrekvente operasjonelle tapshendelser kan banken vise at de
har tatt heyde for dette i budsjetteringen (for eksempel gjennom prising av produkter) og

dermed redusere kapitalbindingen for operasjonell risiko.

Oppgaven viser at modellene fungerer og bankene kan legge inn interne historiske tapsdata,

ekspertkunnskap og organisasjonsspesifikk input, samt simulere risikoreduserende tiltak.
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Forkortelser

BN = Bayesianske nettverk

NPT = "Node Probability Table"/ Nodesannsynlighetstabell
VaR = "Value at Risk"

OpVaR = Operasjonell "Value at Risk"

OpRisk = "Operational Risk"/ Operasjonell Risiko

LDA = "Loss Distribution Approach"
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AMA = "Advanced Measurement Approach" (avanserte malemetoder) fra Basel I
regelverket

KRI ="Key Risk Indicators"

Forretningsomradene:

FO = Foretaksfinansiering

EF = Egenhandel og formidling
PM = Privatmarkedet

BM = Bedriftsmarkedet

BF = Betalingsformidling

TT = Tilknyttede tjenester

KF = Kapitalforvaltning

FF = Fellesfunksjoner

Hendelseskategoriene:
IF = "Internal fraud"/ Interne misligheter
EF = "External fraud"/ Eksterne misligheter

EPWS = "Employment practice and workplace safety"/ Ansettelsesvilkar og sikkerhet pa
arbeidsplassen

CPBP = "Clients, products and business practice"/ Kunder, produkter og arbeidspraksis
DPA = "Damage to physical assets"/ Skade pa fysiske eiendeler
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Forord

Oppgaven er skrevet som en del av masterstudiet i @konomi og Administrasjon, med

spesialisering i Risikostyring, som avsluttes varen 2012, ved Universitetet i Stavanger.

OpRisk-gruppen (forskningsgruppe) ved Universitetet i Stavanger etablerer en AMA-modell
(avanserte malemetoder) som skal brukes for a beregne kapitalkravet til Basel I1-regelverket
knyttet til operasjonell risiko i banker. I denne AMA-modellen skal det brukes all tilgjengelig
kunnskap for a analysere og utvikle bayesianske nettverk for sjeldne operasjonelle

tapshendelser, slik at risikoreduserende tiltak kan simuleres.

| masteroppgaven min gnsker jeg a analysere og modellere de hgyfrekvente operasjonelle
tapene ved hjelp av all tilgjengelig kunnskap. Malet er at modellene kan brukes i sammenheng

med modell for AMA og sjeldne tap, samt simulere risikoreduserende tiltak.

Operasjonell risiko er et interessant tema, og arbeidet med oppgaven har vert en inspirerende
og tidkrevende prosess som har vert svert lererik. Jeg ble interessert i bayesiansk
nettverksmodellering fordi det er en nyttig metode, og jeg har tilegnet meg mer verdifull

kunnskap om metoden gjennom arbeidet med oppgaven.

| forbindelse med oppgaven jeg vil spesielt takke veilederne mine, Lasse Berg Andersen og
David Hager, for god veiledning og konstruktive tilbakemeldinger. Videre vil jeg takke 6
store norske banker for innsynet jeg har fatt i hendelsesdatabasen, som har hjulpet meg mye
med forstaelsen av de hgyfrekvente operasjonelle tapshendelsene.

Stavanger 15. juni 2012

Hilde Brattebg VVormeland
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1 Bakgrunn

De siste 20 arene har styring av operasjonell risiko fatt et gkende fokus i bank- og
finansnearingen, spesielt etter at Basel Il regelverket ble innfgrt i 2007 gjennom
Kapitalkravsforskriften (Finansdepartementet, 2006). Regelverket innebzrer at bankene na er
palagt & holde regulatorisk kapital for operasjonell risiko. Det er ugnskede operasjonelle

hendelser som har drevet frem utviklingen av dette regelverket.

Operasjonelle hendelser kan deles inn i hgyfrekvente og lavfrekvente hendelser. Hayfrekvente
hendelser inntreffer ofte, men tapene er sma. Disse skyldes for eksempel tastefeil eller
kredittkortsvindel. Lavfrekvente hendelser inntreffer sjelden, men resulterer i et vesentlig stort
tap som kan fare til konkurs, det kan veere store interne eller eksterne svindler. Eksempler pa
lavfrekvente hendelser er Société Genérale (2008) og Barings Bank (1995) som pa grunn av
uautorisert handel opplevde henholdsvis vesentlig store tap og konkurs. Figur 1.1 viser
fordelingen til de operasjonelle tapshendelsene, med akser for sannsynlighet for a inntreffe og

tap per hendelse.

Sannsynlighet

Uventede tap

S
>

u = Forventede tap Tap
Figur 1.1: Tapsfordelingen med forventede og uventede operasjonelle tap

Tapsfordelingen genereres ved a analysere hgyfrekvente og lavfrekvente hendelser og man
kan lese av en forventningsverdi (forventede tap) pa tapsfordelingen. Hgyfrekvente
tapshendelser gir en tapsfordeling med stor “kropp” og kort hale, vist i figur 1.2, som er
resultatet av at slike hendelser inntreffer ofte, og har tilhgrende sma tap. Lavfrekvente
tapshendelser har en tapsfordeling med liten “’kropp” og lang tynn hale, vist i figur 1.3. Dette
tilsier lav sannsynlighet for at hendelsene inntreffer, men nar de farst inntreffer har de store
tap. Grafene kan ha mange ulike former, figur 1.2 og 1.3 er eksempler pa utformingen av

typiske hgyfrekvente og lavfrekvente tapsfordelinger.



A li
Sannsynlighet Sannsynlighet

Hoyfrekvente tap Lavfrekvente tap

N —

p = forventningsverdi Tap u = forventningsverdi Tep

Figur 1.2: Hayfrekvente operasjonelle tap Figur 1.3: Lavfrekvente operasjonelle tap

Hovedfokuset i Basel Il regelverket har vaert a predikere tap for de lavfrekvente (sjeldne)
hendelsene som har tilhgrende store tap. En lavfrekvent hendelse skal man ifglge regelverket
ha en kapitalbuffer for slik at et tap kan dekkes inn for & avverge konkurser i bank- og
finansneeringen. Kapitalkravet knyttet til uventede, lavfrekvente, tap beregnes ved bruk av
interne og eksterne data, scenarioanalyser, samt forretningsmiljeet og virksomhetsspesifikke
faktorer (Basel Committee on Banking Supervision [BCBS], 2011). Halehendelsene inntreffer
sjelden flere ganger i samme bank med samme arsaker. Ved bruk av all tilgjengelig kunnskap
i analysen samt modellering med bayesianske nettverk vil arsakssammenhenger visualiseres
bedre. Dette gjer at man kan se arsakene bak at halehendelser oppstar (Andersen og Hager,

2012), hvorpa beslutningsgrunnlaget for risikoreduserende tiltak blir bedre.

Identifisering av arsakssammenhenger for sjeldne operasjonelle tap ved hjelp av all
tilgjengelig kunnskap er en del av forskningen til OpRisk-gruppen ved Universitetet i
Stavanger (UiS). OpRisk-gruppen ved UiS har siden 2007 forsket pa operasjonell risiko innen
bank og finans med fokus pa a styrke naringens evne til & handtere denne risikokategorien.
Her inngar stokastiske modeller for kvantitativ analyse som et ledd i AMA-modellen.

Noen avanserte malemetoder (AMA) tar utgangspunkt i tapsfordelingen som beskriver
dataene for & predikere de uventede tapene og den regulatoriske kapitalen knyttet til
operasjonell risiko. | dag bygges modellene for de hgyfrekvente operasjonelle tapshendelsene
utelukkende rundt interne historiske data. Problemet er at det operasjonelle miljget rundt
tilgjengelig data endres, og dermed blir de historiske dataene mindre relevante. Fokus pa
utelukkende bruk av historiske data er en uheldig suboptimalisering. Det er vanskelig a si noe
om fremtidige operasjonelle tapshendelser, og derfor bar all tilgjengelig kunnskap benyttes

for & fa et mer tillitsvekkende bilde pa fremtidens hgyfrekvente operasjonelle tapshendelser i



bank. Ved a identifisere arsakssammenhengene bak de hgyfrekvente operasjonelle
tapshendelsene kan det simuleres hvilke tiltak som vil redusere risikoen, og saledes skape

bedre beslutningsstatte.

| denne oppgaven skal det utvikles en modell for analyse av de hgyfrekvente tapshendelsene,
som gir det sterste bidraget til forventede tap knyttet til operasjonell risiko innen bank. Ved a
bruke bayesianske nettverk skal det utvikles en detaljert modell som kan brukes av

forskjellige banker med deres input. Problemstillingen er:

Hvordan etablere en tillitsvekkende modell for kvantitativ analyse av hayfrekvente

operasjonelle tapshendelser pa AMA-niva?

1.1 Mal og omfang
Et sentralt mal for & svare pa problemstillingen er & etablere en kvantitativ modell for analyse

av hgyfrekvente operasjonelle tapshendelser i bank.

Modellen skal ta utgangspunkt i dagens beste praksis samt feringer gitt av gjeldende regelverk
(Basel 1l og Kapitalkravsforskriften (Finansdepartementet, 2006)) og skal ha fglgende

attributter:

- Gi rom for organisasjonsspesifikk input
- Gi stotte til beslutninger om risikoreduserende tiltak
- Tilfredstille brukervennlighet ("usetest™) i daglige risikostyringsaktiviteter
- Tilsfredstille overordnede metodekrav i AMA (BCBS, 2011):
o Interne data
o Eksterne data
o Scenarioanalyser
o Forretningsmiljgets og virksomhetsspesifikke faktorer

Det skal brukes all tilgjengelig kunnskap inn i bayesianske nettverk for & utvikle en detaljert
modell. Modellen skal kunne brukes i alle banker, med organisasjonsspesifikk input. Denne
modellen skal gi en mer troverdig, tillitsvekkende og mer realistisk prediksjon i forhold til
fremtidens hgyfrekvente operasjonelle hendelser enn det navaerende modeller gir. Ved hjelp
av arsakssammenhengene i modellen kan det implementeres kunnskap pa nivaer der det
allerede er eksperter. | tillegg kan risikoreduserende tiltak, ved hjelp av simulering, foreslas

pa et grunnlag som gir mer tilstrekkelig kunnskap enn det navaerende modeller kan gi.



Videre skal det undersgkes om det finnes felles arsaker mellom hgyfrekvente og lavfrekvente

operasjonelle tapshendelser.

Felles arsaker mellom hgyfrekvente og lavfrekvente operasjonelle tapshendelser kan gi en
indikasjon pa langt alvorligere hendelser med vesentlig store tap. Dette kan bidra til 4 etablere
Key Risk Indicators (KRI).

1.2 Videre kapittelinndeling

Videre faglger en kort presentasjon av hva som inngar i de ulike kapitlene.

| kapittel 2 beskrives operasjonell risiko, Basel Il-regelverket, samt de hgyfrekvente

tapshendelsenes rolle i AMA.

Videre presenteres det, i kapittel 3, eksisterende metoder som bruker historiske data for &

beregne fremtidige hgyfrekvente tap.

Kapittel 4 beskriver bayesianske nettverk, og hvorfor metoden er bedre egnet for modellering

av hgyfrekvente operasjonelle tapshendelser enn det eksisterende metoder er.

| kapittel 5 presenteres kausale sammenhenger og relevant data samt begrunnelse for at all
tilgjengelig kunnskap bgr inkluderes i modellene for hgyfrekvente operasjonelle

tapshendelser.

| kapittel 6 presenteres modellene utviklet i analysen i oppgaven for hgyfrekvente
operasjonelle tapshendelser. Hendelsene blir inndelt i forretningsomrader, og tilhgrende

arsaker beskrives.

Kapittel 7 beskriver koblingen mellom arsaksmodellene og tapsprediksjonen og viser hvordan

og at modellene fungerer.

Konklusjonen pa problemstillingen, samt oppfyllelsen av malsetningene presenteres i kapittel
8.

Forslag til videre arbeid presenteres i kapittel 9.



2 Operasjonell risiko

Operasjonell risiko defineres som “the risk of loss resulting from inadequate or failed internal
processes, people and systems or from external events” (BCBS, 2006: 144). Oversatt blir
dette risikoen for tap som felge av utilstrekkelige interne prosesser eller systemer,
menneskelige feil, eller eksterne hendelser. Dette er den formelle definisjonen fra Bank of
International Settlements som star bak Basel 11 regelverket, men det finnes flere definisjoner
og tolkninger av hva operasjonell risiko innebzrer (Moosa, 2007). Ved operasjonell risiko
skal det ifglge Moosa (2007) tas hensyn til de tre dimensjonene: arsak, hendelse og
konsekvens. BCBS (2006) har utviklet syv hendelseskategorier som tapene kan plasseres i.

Disse vises i tabell 2.1.

Hendelseskategorier Eksempel

IF: "Internal fraud"/ Interne misligheter Underslag

EF: "External fraud'/ Eksterne misligheter Dokumentforfalskning
EPWS: "Employment practice and workplace safety*'/ Diskriminering

Ansettelsesvilkar og sikkerhet pa arbeidsplassen

CPBP: "Clients, products and business practice'/ Kunder, Hvitvasking av penger
produkter og arbeidspraksis

DPA: ""Damage to physical assets''/ Skade pa fysiske Terrorisme

eiendeler

BDSF: ""Business distruption and system failure™/ Avbrudd i | Stremstans

drift og/eller systemer

EDPM: "Execution, delivery and process management"'/ Manglende

Oppgjar, levering og annen transaksjonsbehandling dokumentkrav

Tabell 2.1 Hendelseskategorier Basel 11

Arsaker, hendelser, konsekvenser og hendelseskategoriene vil bli brukt og analysert i kapittel
6.

| Basel Il regelverket er det tre forskjellige metoder for & beregne kapitalkravet til
operasjonell risiko; basismetoden, standardmetoden og avanserte malemetoder (AMA)
(BCBS, 2006). Basismetoden er den enkleste metoden og bruker totalinntekten som
utgangspunkt til den operasjonelle risikoeksponeringen i banken, og beregner kapitalkravet
som 15% av gjennomsnittlig positiv inntekt de 3 siste arene (BCBS, 2006). Standardmetoden

deler inn i 8 forretningsomrader og bruker inntekten i hver av forretningsomradene som
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utgangspunkt til kapitalkravet. Her brukes ogsa gjennomsnittlig positiv inntekt fra de 3 siste
arene, men forskjellen fra basismetoden er at det er ulike, forhandshestemte, satser pa mellom
12 og 18% i hver av forretningsomradene som bestemmer kapitalkravet (BCBS, 2006). Basis-
og standardmetoden tar utgangspunkt i en %-sats av inntekten de 3 siste ar og ser bort fra
tapshendelser. AMA er en mer avansert metode som tar utgangspunkt i operasjonelle
tapshendelser. Det er ingen fast metode, men det stilles en del krav til den, og banken eller
samarbeidspartnere utvikler den selv. For norske banker ma metoden bli godkjent av

Finanstilsynet, jfr. Kapitalkravsforskriften, 8 3-1 (Finansdepartementet, 2006).

Ifelge Hager, Andersen, Aven og Bg (2007) har Basel Il regulativet resultert i et fokus pa a
kvantifisere risiko, istedenfor & fokusere pa arsakene til at tapshendelser oppstar. Den
regulatoriske kapitalen har som formal a takle konsekvensene av store tapshendelser, og det er
ikke lagt vekt pa a forsta de kausale mekanismene og forebygge mot at disse tapene oppstar.

2.1 Avanserte malemetoder (AMA)

Value at Risk (VaR) er konseptet bak utformingen av AMA i Basel 11 regelverket for maling
av operasjonell risiko (Moosa, 2008b). VaR har blitt en vanlig metode for & male risiko og
stammer opprinnelig fra maling av markedsrisiko, men har blitt utvidet til kredittrisiko og
operasjonell risiko. Konseptet gir i maling av markedsrisiko og kredittrisiko et tall (i penger),
som viser risikoen pa hele portefgljen, som er enkelt & forholde seg til. Problemet med VaR er
at det tas en del snarveier og forutsetninger. | tillegg kartlegger VaR hvor galt det for
eksempel kan ga i 99% av tilfellene, mens det er i de resterende 1% av tilfellene en far de
store katastrofene, de uventede tapene. VaR-metoden Kkartlegger kun tap i form av et tall, og
det ses verken pa hendelser eller arsaker til tapene. Uten hendelser og arsaker vil det veere

vanskelig & vite hvilke tiltak som skal settes inn for & redusere tapene.

OpRisk-gruppen ved UiS bygger en AMA-modell som bruker bayesianske nettverk for a ta
med all tilgjengelig informasjon for & fa et bedre beslutningsgrunnlag som stemmer bedre
med virkeligheten. Denne modellen er knyttet opp mot sjeldne hendelser med store

operasjonelle tap.

Kapitalkravet i AMA er ifglge BCBS (2006) risikomalet generert av bankens interne
operasjonelle risikostyringssystem. Ingen konkrete metoder er foreskrevet i regelverket, men
kapitalkravet skal tilsvare 99,9 prosentilen pa tapsfordelingen generert av bankens egen
modell (BCBS, 2006). Kapitalkravet for operasjonell risiko skal med andre ord dekke
hendelsene som skjer i 0,1% av tilfellene, og er ikke knyttet til hgyfrekvente tapshendelser.
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2.2 Forventede tap i AMA

Ifalge Basel 11 regelverket (BCBS, 2001b) skal den regulatoriske kapitalen i utgangspunktet
bare dekke uventede tap knyttet til operasjonell risiko. Forventede tap regnes som
operasjonelle kostnader. Om de kan regnes som operasjonelle kostnader avhenger av
regelverket for regnskapsfgring i det enkelte land. Komiteen i regelverket foreslar at
kapitalkravet for operasjonell risiko baseres pa forventede og uventede tap, men det tillater en
reduksjon for operasjonelle kostnader (BCBS, 2001b).

| Basel 11 regelverket og AMA, 8§ 669(b), skal den regulatoriske kapitalen veere forventede tap
pluss uventede tap med mindre banken kan demonstrere at forventede tap er tilstrekkelig tatt
hensyn til gjennom de operasjonelle kostnadene (BCBS, 2006). Ifglge BCBS (2005) mener
AIGOR (”The Operational Risk Subgroup of the Basel Committee Accord Implementation
Group”) at bedre klarifisering av § 669(b) i regelverket vil gjgre implementeringen av AMA
mer konsistent. Det er vanskelig a finne noen eksakt, god forklaring pa hvordan forventede

tap skal handteres i Basel 11 regelverket og i AMA.

| en undersgkelse BCBS (2009) har utfert er tapshendelsene innen operasjonell risiko som
skjer hyppigst innenfor Execution, Delivery and Process Management (EDPM) (30,6%), med
External Fraud (26,3%) pa andre plass. (2002 tall: EDPM 35%, External Fraud 44% ) |
EDPM inngar feil ved utfgrelse og oppgjer av handler, for eksempel tastefeil, der de fleste tap
skyldes menneskelige feil. External Fraud er hacking, informasjonstyveri eller svindelforsgk
eksternt til banken, der det ikke er ansatte i organisasjonen som medvirker. Tapshendelsene
med hgyest arlige tap var Clients, Products and Business Practices (CPBP) som innebarer
blant annet markedsmanipulasjon og feilaktig handel. I samme undersgkelse (BCBS, 2009)
fremkommer det at forventet tap utgjer i gjennomsnitt rundt 11 % av den operasjonelle

risikokapitalen. Hva som ligger i ”forventet tap” her samt dens beregning er vanskelig  si.

Det er kun europeiske og nord-amerikanske AMA banker som inkluderer forventet tap i sin
regulatoriske kapital (BCBS, 2009), og de europeiske bankene inkluderer signifikant mer
forventet tap i1 AMA-kapitalen enn nord-amerikanske AMA banker gjgr. Den
gjennomsnittlige andelen i nord-amerikanske banker var 7,8 % og 13,5 % i europeiske
banker. Noe av differansen kan veere relatert til en hgyere frekvens av sma tap i europeiske
AMA banker, som da gker den totalen forventede tap stammer fra. | undersgkelsen er det ikke
skrevet noe om grunnen til at det er lavere frekvens av sma tap i nord-amerikanske banker

kontra  europeiske  banker. Arsaker kan for eksempel veere en  bedre



hendelsesrapporteringskultur i europeiske banker, som blant annet avhenger av
organisasjonskulturen i banken, eller det kan veere en hgyere terskel pa a rapportere inn
tapshendelser i nord-amerikanske banker enn i europeiske banker.

Tap under EUR 20 000 utgjer i antall et gjennomsnitt pa 91,29 % av alle tap, med tilhgrende
26,26 % av de totale tapene malt i Euro (BCBS, 2009). Totalt for de 121 bankene er dette
EUR 12 164 millioner fordelt pa 9 897 083 tapshendelser. Dette viser hvor mye disse
hgyfrekvente hendelsene faktisk utgjer og hvor viktige de er for hele risikobildet. Det kan
veere slik at terskelen for a registrere tap er en hgyere grense enn EUR 20 000, for eksempel
EUR 50 000, og da vil mange av disse hendelsene som i gjennomsnitt utgjer i antall 91,29 %
av alle tap ikke veere rapportert inn. Dette farer til at mye verdifull informasjon og kunnskap

gar tapt.

For Basel Il regelverket ble innfart i 2007, var Internal Measurement Approach en del av den
avanserte modellen for beregning av kapitalkravet. Under Internal Measurement Approach,
som var en tidlig versjon av AMA, beregnes forventet tap (EL) pa felgende mate (BCBS,
2001a): EI * PE * LGE = EL. Bankens aktiviteter blir kategorisert inn i flere
forretningsomrader og et bredt spekter av operasjonelle tapstyper blir definert for hvert
forretningsomrade. Innenfor hvert forretningsomrade spesifiseres en exposure indicator (EI)
som indikerer sterrelsen pa risikoen for hver forretningsenhets operasjonelle risiko. PE
representerer sannsynligheten for en tapshendelse, og LGE representerer tapet knyttet til den
spesielle hendelsen. EI * PE * LGE brukes til & kalkulere det forventede tapet (EL) knyttet til

hver enkelt forretningsomrade/tapshendelse. Kapitalkravet blir vist i (2.1).
i 2ly (0. j) * EI(i,j) * PE(i, ) * LGE (I, j)] (2.1)

Der i er forretningsomrade og j er risikotype. Gamma (y) beregner de uventede tapene ut fra
de forventede tapene (BCBS, 2001a). De forventede tapenes indikatorer tar utgangspunkt i
interne historiske data. Ut fra tolkningen av regelverket er denne metoden aldri tatt i bruk, da

den ikke blir omtalt i nyere dokumenter etter at regelverket er innfart.

2.3 Kritikk av AMA
Basel Il regelverkets AMA har forskjellige tolkninger og det har fart til kritikk. AMA gir stor
fleksibilitet, men det er ingen klar konsensus og det er store problemer med implementeringen

ifalge Moosa (2008a). Han kritiserer de tre felgende punktene; manglende konsensus,



problemer med & male den regulatoriske kapitalen med & bruke AMA og hvor godt AMA

passer samt kostnaden kontra nytten ved & bruke tilnermingen.

2.3.1 Manglende konsensus
Det er stor forskjell i oppfattelse av AMA nar det gjelder metoder, om metodene skal brukes
separat eller sammen og om noen metoder er forskjellige versjoner av samme metode eller om

de er totalt forskjellige (overlapping) (Moosa, 2008a).

| BCBS (2001a) er det LDA (Loss Distrubution Approach) og IMA (Internal Measurement
Approach) som er listet opp som metoder som kan brukes, mens i BCBS (2001b) er scorecard
ogsa listet opp, og i BCBS (2003) er ogsa scenarioanalyser lagt til. Det tolkes pa ulike mater
hvilken teknikk som skal brukes av blant annet Alexander (2003), Peccia (2004), Bee (2006),
Andres og van den Brink (2004), Davies (2005) og Haubenstock og Hause (2006). Videre er
det ogsa ulike oppfatninger og tolkninger av om metodene skal brukes separat eller sammen

og om metodene er forskjellige versjoner av samme metode eller om de er totalt forskjellige.

Dette legger vekt pa poenget om manglende konsensus og forskjellige oppfatninger, som ogsa

gjelder for hgyfrekvente tapshendelser i AMA.

2.3.2 Problemer med implementeringen av AMA

Problemer som oppstar ved implementeringen av  AMA er at data (-innsamlingen) er
ufullstendig og det gir feil prediksjoner av forventede tap og uventede tap (Moosa, 2008a).
Grunner til ufullstendig datainnsamling kan veere at det er satt en terskelverdi som gjer at man
ikke far med alle hendelser, at alle hendelser ikke blir rapportert fordi nytteverdien er
vanskelig & se eller at det ikke er noen “whistleblower’-beskyttelse. Ved ufullstendige data vil
de historiske dataene i seg selv ikke reflektere det som faktisk har skjedd, og fordelingen blir

en annen enn det den burde veert.

Tapshendelser inkluderer sykliske komponenter (Allen og Bali, 2004); eksempelvis
systematisk risiko som makrogkonomiske fluktuasjoner og regulatoriske skift. Skift i
gkonomien kan pavirke for eksempel bruk av kredittkort, svindelforsgk osv. Innsamlede data
pa hgyfrekvente tapshendelser kan dermed ikke brukes akkurat slik de er uten a ta i bruk all

tilgjengelig kunnskap for & si noe om hvordan dette vil pavirke tapsprediksjonen.

2.3.3 Kostnad versus nytte ved AMA
En av fordelene ved AMA er at den i de fleste tilfeller gir lavere regulatorisk kapital enn
basismetoden og standardmetoden (Moosa, 2008a). Ved a velge den metoden som gir lavest

9



regulatorisk kapital kan den reduserte kapitalbindingen brukes pa noe som gir mer avkastning,
selv om det ngdvendigvis ikke blir den riktige metoden for banken. Regulatorisk kapital er
ment & beskytte banken om en katastrofe skulle inntreffe. @konomisk kapital det som trengs
for & effektivisere banken. Moosa (2008a) skriver videre at det kan veere at man far en lavere
regulatorisk kapital med AMA fordi den kun er ment & dekke uventede tap. Dette er imidlertid
ikke Klart i regelverket, der star det at kapitalkravet skal veare beregnet ut fra uventede tap
hvis banken kan vise til at forventede tap er tilstrekkelig dekket i operasjonelle kostnader
(BCBS, 2004). Hvis forventede tap i stor grad utgjares av hgyfrekvente tap vil det ikke hjelpe
om de dekkes i operasjonelle kostnader, fordi man da mister kontrollen pa de hgyfrekvente

hendelsene og deres arsaker.

2.4 Konklusjon hgyfrekvente operasjonelle tap i AMA

Rebonato (2007) kritiserer Basel 11 regelverket med hensyn pa styring av operasjonell risiko.
Han mener at regelverket er til for & ta hensyn til at katastrofer kan inntreffe, og sier at det er
mer enn sjeldne hendelser som er inkludert i styring av operasjonell risiko, og mange banker
er for opptatt av den daglige risiko-avkastnings avveiningen. Risikostyrere bgr derfor ikke

gjere ting pa samme maten som de som lager regelverket.

Det er mange ulike tolkninger av Basel Il regelverkets AMA-modell, og det kan veere
vanskelig & finne frem til hvilke krav som stilles og hvilke metoder regelverket mener skal
brukes i den. Det samme gjelder for hgyfrekvente tapshendelser der det ikke er noen enkel,
forstaelig og gjeldende forklaring pa hva det inneberer, hvordan de skal regnes ut og hvordan

og om det skal inkluderes.

Modellene for hgyfrekvente operasjonelle tapshendelser i denne oppgaven er utviklet slik at
de skal brukes sammen med modellene for sjeldne operasjonelle tapshendelser i AMA-

modellen utviklet av OpRisk-gruppen ved UiS.
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3 Eksisterende metoder

For & etablere et mal pa operasjonell risiko (herunder eksponering for hgyfrekvente tap) blir
statistiske metoder mye brukt for a4 koble frekvens av hendelser sammen med
tapsalvorligheten. Disse statistiske metodene tar utgangspunkt i observasjoner (historiske
data) og kan saledes ikke reflektere organisasjonsspesifikke faktorer og all tilgjengelig

kunnskap.

s T R RN RN
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-
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™

3.1: Frekvens: N; 3.2: Tapsalvorlighet: L;

Av de to fordelingene, frekvens og tapsalvorlighet er det tapsalvorligheten som er den mest

utfordrende (Andersen og Hager, 2012). De mest publiserte metodene for a etablere

tapsalvorlighetsfordelingen er ifglge Andersen og Héager (2012):

- Bruk av parametriske fordelinger som viser karakteristikaen til en tung hale, for
eksempel lognormal-, Weibull- og Gammafordelinger (se for eksempel Frachot,
Moudoulaud og Roncalli, 2004).

- Bruke “Extreme Value Theory” (EVT) for 4 fa dataene i halen til & passe i
tapsfordelingen til for eksempel en generalisert paretofordeling ved & bruke “Peak
Over Threshold Method” (POTM) (se Embrechts, Furrer og Kaufmann, 2003;
Moscadelli, 2004; Neslehova, Embrechts og Chavez-Demoulin, 2006; Dutta og Perry,
2007; Rippel og Teply, 2008).

- Bruke en halejustert normalfordeling som et alternativ til EVT modeller. Denne
modellen er en sammensatt normalfordeling som er etablert ved & kombinere en
normal- (eller lognormal-) og en gammafordeling (Alvarez, 2006).

- ”General Class” fordelinger som g-o0g-h eller ”’generalised Beta of second kind (GB2)
distributions”. Fordelen med “General Class” fordelinger er at det ut fra disse kan
utledes mange forskjellige fordelinger (se for eksempel Dutta og Perry, 2007).

- Robuste statistiske metoder der det blir fokusert pa de statistiske egenskapene ved
dataene, og uteliggere blir eksludert ved hjelp av formelle eller subjektive metoder (se

Chernobai og Rachev, 2006, med referanser).
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- ”Closed-form” vurdering av OpVaR (Operasjonell VaR) der det tas utgangspunkt i at
den gkonomiske kapitalen kun blir bestemt av en enkelt alvorlig halehendelse i
fordelingen (Bocker og Kluppelberg, 2005).

- Bayesianske inferensmetoder der bayesiansk oppdatering blir brukt til & kombinere
scenario-baserte fordelinger for frekvens og tapsalvorlighet med data. Dette blir brukt
for bade frekvens og tapsalvorlighetsfordelinger (Shevchenko og Wiithrich, 2006)
samt for ”general class” fordelinger (Peters og Sisson, 2006).

- Scenariobaserte modeller som scenariobasert AMA (Andres og van den Brink, 2004).

- Scenariobaserte modeller ved bruk av probalistiske nettverk og kausale modeller
(Cheng, Jengte, Min, Ramachandran og Gamarnik, 2007; Neil, Hager og Andersen,
2009; Hager og Andersen, 2010).

Det som er felles for de fleste av modellene ovenfor er at de er datadrevne, og baseres pa
historiske data (Andersen og Hager, 2012). Bayesianske inferensmetoder, probalistiske
nettverk og scenariobaserte metoder som i tillegg til intern og ekstern data inkluderer

ekspertkunnskap er unntakene.

For & vise frekvens av operasjonelle tapshendelser er det vanlig & bruke poisson, binomisk

eller negativ binomisk fordeling (Rippel og Teply, 2008; Dutta og Perry, 2007).

Aggregert tap over en viss periode finnes ved & bruke Loss Distribution Approach (LDA)
(Dutta og Perry, 2007), vist i (3.1).

=Y L (3.1

Der N, er frekvensen, L; er tapsalvorligheten og S er summen av alle tap. LDA er et generelt
rammeverk for & regne ut aggregert tap. | dagens modeller etableres det et datasett som danner
grunnlag for & etablere en tapsfordeling og det skilles ikke mellom hendelser som farer til
forventede og uventede tap. Metoder som brukes for & koble sammen frekvens og
tapsalvorlighet for a fa summen S i (3.1) er Monte Carlo simulering (se for eksempel Rippel
og Teply, 2008; Dutta og Perry, 2007), ”fast Fourier transform” (se for eksempel Dutta og
Perry, 2007; Klugman, Panjer og Willmot, 2004) og “’Panjer Recursion” (Embrechts et al.,
2003).
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4 Bayesianske nettverk

Bayesianske nettverk (BN) er modeller som belyser arsaks-konsekvenssammenhenger. De
bestar av noder som kobler sammen arsaker og konsekvenser med piler i en graf som kalles
for Directed Acyclic Graph (DAG) (Andersen og Hager, 2010). Variablene i nettverket er
ikke sykliske og kan heller ikke bygges opp pa en syklisk mate (Cowell, Verrall og Yoon,

2007). En endring i A forarsaker en endring i hva vi vet om B.

C O

Figur 4.1: Kausal sammenheng mellom foreldrenode (A) og barnenode (B)(BN)

Endringen i A er forarsaket av ny informasjon (bevis). Det gar en pil fra en node til en annen
node som vist i figur 4.1, og den noden pilen gar fra kalles forelder, mens der pilen ender
kalles barn (Cowell et al., 2007). Det vil si at en pil kan ikke ga tilbake til en node som er

dens egen forelder; for eksempel kan ikke fremtiden pavirke fortiden.

Bayesianske metoder bygger pa Bayes teorem, som i hovedsak sier at en hendelse er avhengig
av en eller flere arsaker og er vist i (4.1) (Alexander, 2000).

P(B|A)P(A)

P(4IB) = 22

4.1)
Siden A er avhengig av B kan informasjonen om B brukes til & oppdatere informasjonen om

A (Alexander, 2000). A kan veere avhengig av flere faktorer og er en betinget sannsynlighet.

Det generelle uttrykket i1 det bayesianske nettverket er formel for sammensatt
sannsynlighetsfordeling (Andersen og Héger, 2012), vist i (4.2).

P(Xy, .., Xp) = [T, P(X|pa(X))) (4.2)
der pa(X;) tilsvarer foreldrene til X;.

(4.2) sier at hver node er pavirket og betinget av tilstanden til fordeldrenodene. Den
sammensatte sannsynlighetsfordelingen fremstilles i nodesannsynlighetstabellen (NPT = node

probability table) for hver node.

BN er et verktgy som kan beregne marginalfordelingen, P(X;), ut fra den sammensatte
sannsynlighetsfordelingen. Marginalfordelingen er uavhengig av tilstanden til foreldrene

(drsakene). For & kalkulere marginalfordelingen deriveres den sammensatte
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sannsynlighetsfordelingen med hensyn pa foreldrene (Neil, Fenton og Tailor, 2005).

Marginalfordelingen har ligning (4.3) hvis noden (X;) for eksempel har 2 foreldre (X, og X5).
P(Xl) = ZXZ,X3P(X1|X2;X3)P(X2)P(X3) (4.3)

(4.3) viser sannsynligheten for at en konsekvens inntreffer, uavhengig av tilstanden til

arsakene.

Fordelen med BN er at det kan brukes selv om det mangler data og det gir mulighet for a
kombinere kvalitative og kvantitative data (Nadkarni og Shenoy, 2004). Det kan inkluderes
informasjon fra historiske data og fremtidige forventninger og ekspertmeninger, samt
korrelasjonen mellom tap i forskjellige forretningsomrader og risikotyper og de kausale

faktorene kan evalueres (Cornalba og Giudici, 2004).

Organisasjonsspesifikk input kan inkluderes i nodene, og dette gjgr BN til en god modell for
diskusjoner rundt risiko og risikohandtering og gir bedre beslutningsstette. Dette er begrunnet
i visualiseringen BN gir samt at arsakssammenhengene som blir belyst gir en bedre mulighet

til & simulere hvilke tiltak som kan redusere risikoen.

Pa grunn av modellens egenskaper og muligheten til & inkludere all tilgjengelig kunnskap,

skal BN brukes for a analysere og modellere de hgyfrekvente operasjonelle tapshendelsene.

5 Kausale sammenhenger

All tilgjengelig kunnskap danner grunnlaget for a identifisere og beskrive kausale

sammenhenger.

Hendelser med hgy sannsynlighet og lave tilknyttede tap krever modeller med lav
kompleksitet (Andersen og Hager, 2010). Sjeldne tapshendelser finnes det lite historiske data
pa, og man ma derfor analysere og identifisere arsakene til at de kan inntreffe. Hayfrekvente
hendelser har mye interne historiske data, tapene er begrenset, og det vil ikke kreve a ga like
mye i dybden. Likevel er det viktig a se pa arsakene og finne ut hvordan det operasjonelle
miljget vil forandre seg i fremtiden. De historiske dataene kan ikke brukes slik de er na

dersom forholdene har endret seg siden hendelsene inntraff.

Ifalge Andersen og Hager (2012) er det bedre a fokusere pa a redusere muligheten for at en
hendelse inntreffer enn a redusere konsekvensen ved den. Ved a finne arsakene som bidrar til
at hgyfrekvente hendelser inntreffer, kan det bidra til et bedre beslutningsgrunnlag slik at
sannsynligheten for at de inntreffer reduseres.
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5.1 Relevant data
Andersen og Hager (2010: 2215) definerer relevant data i forbindelse med operasjonell risiko
med “observations that have been generated by the bank subjected to analysis under similar

operational conditions as those prevailing at the time of analysis”.

Det operasjonelle miljget i banken endres kontinuerlig. Disse endringene bidrar til & redusere
relevansen av de historiske dataene, og dermed ogsa hvor relevante dataene er for a predikere
fremtidige hendelser med tilhgrende potensielle tap. Det kan veere produktendringer, endring i
aktivitetsniva, navarende og planlagte kontroller, samt verktgyer og systemer som
kontinuerlig modifiseres for & kunne utfare ngdvendige aktiviteter. Hvis det ikke er veldig
store endringer er det ifglge Andersen og Hager (2010) rimelig & anta at disse dataene fortsatt
er relevante. BN-modeller kan saledes brukes for & justere de relevante historiske dataene i
samsvar med kunnskap om hvordan endringen pavirker frekvensen eller tapsalvorligheten
knyttet til hendelsen (Andersen og Héager, 2010). Ved & bruke et begrenset sett med de
viktigste arsakene til hver hendelse gir metoden en mulighet til & ta kunnskapsbaserte

justeringer. Slike justeringer gjar at modellen kan produsere troverdige prediksjoner.

De relevante dataene kombineres med de viktigste arsakene i et BN for & ha muligheten til &
oppdatere de relevante dataene. | tilfeller der det er nok relevant data vil det vere lite
komplekst a finne arsakene og implementere disse i modellene.

En ekspert vil veere en person eller et panel som har nok kunnskap og kompetanse til a utfare
troverdige analyser av hvordan driften pavirker bedriftens risikoprofil (Cowell et al., 2007).
Denne informasjonen er verdifull og vanskelig & fange ved bare & se pa interne data. | BN
implementeres ekspertkunnskapen i modellen. Hgyfrekvente tapshendelser dekomponeres i et
BN ned til et niva der eksperter kan si noe om tilstanden til de forskjellige arsakene til

hendelsen.

5.2 All tilgjengelig kunnskap

Modellen i oppgaven for hgyfrekvente operasjonelle tapshendelser etableres med
utgangspunkt i all tilgjengelig kunnskap. Inspirasjon til hendelser og tilhgrende arsaker er
hentet fra Sanford og Moosas (2012); arbeidsmiljg, ferdigheter og erfaring,
transaksjonskarakteristika og kategorisering av menneskelige feil (Reason, 1990) og Crouhy,
Galai og Marks (2000); menneskelig risiko, prosessrisiko og teknologirisiko, samt Basel Il-
regelverkets inndelinger i hendelseskategorier og forretningsomrader (BCBS, 2006). Teoriene
er knyttet opp mot operasjonell risikos tapsdata fra 6 banker i Norge (OpRisk-databasen) som
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er brukt i analysen av hendelser og tilhgrende arsaker. OpRisk-databasen er en
hendelsesdatabase fra 6 norske banker, med beskrivelser av inntrufne hendelser samt arsakene
til at de har inntruffet, fra tidsrommet 1970 til 2011, med hovedvekt fra 2004-2011.
Tapshendelsene kan i databasen klassifiseres etter forretningsomrade, hendelseskategori,
arstall, bank osv. og alle enkelthendelsene har et registrert tap i kr. Industriens erfaringer er
implementert i sub-modeller, som i stor grad pavirker modellene for hayfrekvente hendelser.
Sub-modellene er utviklet av OpRisk-gruppen ved UiS og er BN med underliggende
arsakssammenhenger som pavirker mange faktorer i banken. Sub-modellene vil bli videre
forklart i underkapittel 6.6 og vises i vedlegg 10 og 11. | tillegg er studier av forskjellige case
brukt for a veere med a finne arsakssammenhenger bak hendelsene.

Industrierfaringer: Basel lI-regelverket:

¢ OpRisk-gruppens sub- ¢ Basel Committee on
modeller (UiS) Banking Supervision
* Casestudier (BCBS, 2006)

Vitenskapelige Interne relevante

artikler: data:

¢ Sanford og Moosa (2012) * OpRisk-databasen -
¢ Reason (1990) tapsdata fra 6 norske

e Crouhy et al. (2000) A” banker
tilgjengelig
kunnskap

Figur 5.1: All tilgjengelig kunnskap

De mest hgyfrekvente hendelsene skal identifiseres, og det skal finnes ut hvilke direkte
arsaker som er knyttet til disse forskjellige hendelsene. De influerende faktorene til de direkte
arsakene skal identifiseres og alt dette skal systematiseres i et BN. | tillegg er det to sub-
modeller som allerede er utviklet i sammenheng med AMA-modelleringen til OpRisk-
gruppen ved UiS som skal brukes som et ledd i a finne arsakssammenhengene.

6 Modell for hgyfrekvente hendelser

| OpRisk-prosjektet ved UiS er det allerede etablert modeller med arsakssammenhenger til

lavfrekvente hendelser. | denne oppgaven er det utviklet modeller for hgyfrekvente hendelser.

Malet er & knytte disse sammen pa et overordnet niva, og da kan ikke like hendelser vaere

representert i begge modeller. En overlapping vil fare til at det predikerte totale tapet vil
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kunne bli hgyere enn det det faktisk burde veert. Hendelser representert i den lavfrekvente
hendelsesmodellen er knyttet opp mot forretningsomrade, og de tas hensyn til i modellene for
hvert av forretningsomradenes hgyfrekvente hendelser.

| modelleringen er BN og simuleringsprogrammet Hugin Expert (2012) brukt.

6.1 Hgyfrekvente hendelser
Hayfrekvente hendelser som farer til tap i banknaringen kommer frem av det bayesianske

nettverket. Basel 11 har inndelt i hendelseskategoriene vist i tabell 6.1.

Grunnlaget for & identifisere hgyfrekvente operasjonelle tapshendelser er i hovedsak OpRisk-
databasen med historiske hendelser og deres arsaker. Forskjellige case, for eksempel saker
omtalt i media, er ogsa analysert for a identifisere hendelser og arsaker. Tapshendelser som
ifolge OpRisk-databasen forekommer ofte, er plukket ut som modellenes hgyfrekvente

operasjonelle tapshendelser.

Videre er det i Basel Il regelverket inndelt i 8 forretningsomrader i banknzaringen (BCBS,
2006), vist i tabell 6.1.

Forretningsomrader Forkortelse
Foretaksfinansiering FO

Egenhandel og formidling | EF

Privatmarkedet PM
Bedriftsmarkedet BM
Betalingsformidling BF
Tilknyttede tjenester TT
Kapitalforvaltning KF
Fellesfunksjoner FF

Tabell 6.1: Forretningsomrader Basel Il

Ifalge en Operational Riskdata eXchange (ORX) rapport (2010) er det privatmarkedet i
bankene som har flest antall hendelser (rundt 60 % av totale antall hendelser). Videre har
forretningsomradene privatmarkedet samt egenhandel og formidling rundt en fjerdedel hver
av totale tap i kroner. Foretaksfinansiering og bedriftsmarkedet har et mindre antall
hendelser, men betydelige andeler tap i kroner. Videre viser samme rapporten at det er
eksterne misligheter (EF), kunder, produkter og arbeidspraksis (CPBP) og oppgjar, levering
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og annen transaksjonsbehandling (EDPM) som har de starste tapene og hendelseskategoriene
EF og EDPM har hgyest antall tap.

Disse kategoriene er lagt til grunn for identifisering av hgyfrekvente hendelser. Innen
oppgjer, levering og annen transaksjonsbehandling er det hendelsene feil input av data”,
oversittelse av tidsfrister” og “utilstrekkelig rapportering (palagt)”. Kunder, produkter og
arbeidspraksis har “feilaktig radgvining/informasjon” og “rammebrudd”. Eksterne
misligheter samt interne misligheter har bedrageri”. Samtidig finnes det en del hendelser
innen avbrudd i drift og/eller systemer der hendelsen “fglgetap i forbindelse med brudd” er
dekkende.

| OpRisk-databasen er det mulig & se hendelser kategorisert etter forretningsomrade og
hendelseskategorier, som samsvarer med tabell 2.1 og 6.1. | tabell 6.2 er de indentifiserte

hayfrekvente tapshendelsene fra hver hendelseskategori knyttet opp mot forretningsomradene.

Hendelseskategori Tapshendelser med forretningsomrade i parentes
Oppgjer, levering og - Tap som falge av feil input av data (FO, PM, BM, BF, TT, KF
annen og FF)
transaksjonsbehandling - Tap pa grunn av oversittelse av tidsfrister (FO, PM, BM, BF,
(EDPM) TT og KF)

- Utilstrekkelig rapportering (palagt) (TT)
Kunder, produkter og - Feilaktig radgivning/informasjon som farer til tap (FO, EF og
arbeidspraksis (CPBP) TT)

- Tap som falge av rammebrudd (PM, BM, BF, TT, KF og FF)
Ekstern mislighet (EF), Tap pa grunn av bedrageri (PM, BM, BF, TT og FF)

samt intern mislighet

(1F)
Avbrudd i drift og/eller - Folgetap i forbindelse med brudd (EF, PM, BM, BF, KF og
systemer (BDSF) FF)

Tabell 6.2: Hoyfrekvente tapshendelser knyttet til hendelseskategori og forretningsomrade

Her er de fleste hendelseskategoriene med tilhgrende kategorier. Unntaket er de to siste
kategoriene fra tabell 2.1, ansettelsesvilkar og sikkerhet pa arbeidsplassen (EPWS) og skade
pa fysiske eiendeler (DPA). De har et mindre antall hendelser tilknyttet seg, med tilhgrende

sma tap. Hendelsene samt arsakene til hendelsene vil vaere noe annerledes enn innenfor de
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andre kategoriene, og derfor lages det et eget bayesiansk nettverk for disse to kategoriene. Se

underkapittel 6.4.8 for mer detaljer.

Hele det bayesianske nettverket med felles hendelser og arsakssammenhenger vises i vedlegg
1.

Hendelsene listet i tabellen ovenfor blir generelt forklart og vist med hvert sitt BN med
tilhgrende arsaker i underkapittel 6.4. BN for hver hendelse samsvarer med vedlegg 1. Input i
hendelser og arsaker vil ikke vaere det samme innen hvert forretningsomrade, men
arsakssammenhengene vil vaere omtrent de samme med noen avvik. Dette belyses i teksten.
De bayesianske nettverkene er utviklet ved hjelp av all tilgjengelig kunnskap som uttrykt i
underkapittel 5.2. Hendelsene og arsakssammenhengene vil bli henholdsvis forklart i
underkapittel 6.4 og 6.5.

6.2 Detaljniva

Modellene skal brytes ned til et detaljniva der det er mulig & ha ekspertkunnskap og
organisasjonsspesifikk input i nodene. Med et slikt detaljniva vil det veere mulig a simulere
hva som skjer om man setter inn tiltak, og hvilke tiltak som gir best effekt. Dette gjar
modellen brukervennlig og stetter opp om risikoreduserende tiltak. Reduseres
sannsynligheten, vil ogsa tapene knyttet til disse hendelsene reduseres. Modellene skal kunne

fungere i alle banker, og skal i denne oppgaven ikke tilpasses en enkelt bank.

Ved a dele opp i 8 forretningsomrader (tabell 6.1) med tilhgrende hgyfrekvente operasjonelle
tapshendelser, er malet a4 pa en tilstrekkelig mate fange alle de relevante hgyfrekvente
operasjonelle tapshendelsene til hvert forretningsomrade.

6.3 Tapshendelser inndelt etter forretningsomrader

Det “felles” bayesianske nettverket (vedlegg 1) omtalt i kapittel 6.1 er brukt som et
utgangspunkt for et nettverk for hvert av forretningsomradene. Hvert forretningsomrade i
tabell 6.1 har tilhgrende hendelser med tilknyttede arsaker. Disse skal kunne brukes til & gi en
indikasjon pa hvor mye de interne dataene endres ved hjelp av all tilgjengelig kunnskap og
man far et riktigere bilde pa fremtidens operasjonelle kostnader. Grunnlaget for a knytte
hendelsene til tilhgrende arsaker til de forskjellige forretningsomrader kommer fra de

historiske hendelsene i OpRisk-databasen.
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Det blir identifisert flere hgyfrekvente operasjonelle hendelser som kan fere til tap.

Identifiserte hendelser er presentert i figur 6.1.

Tap pga
oversittelse
av tidsfrister

Tap som
falge av feil
input av data

Liilstrekkelig
rapportering

Feilaktig
radgivninalinformasjon
som farer til tap

bTa; pga Tap som falge Felgetap ifom.
HAlEI av rammehbrudd brudd

Figur 6.1: Hayfrekvente operasjonelle tapshendelser

(palagt)

Hendelsene er i dette kapittelet kategorisert etter forretningsomrade, og det vil ikke veere
samme type og stgrrelse pa hendelsene som inntreffer innenfor hver av disse
forretningsomradene. Det vil vere relevant & se hvilke arsaker som er like og forskjellige i de
ulike forretningsomradene. Formalet med inndelingen er & fange alle relevante hendelser
knyttet til hvert forretningsomrade. De fullstendige BN for hvert forretningsomrade med alle
hendelser og arsaker er ikke tatt med i oppgaveteksten, men ligger i vedlegg 2-9, pa grunn av

starrelsen pa dem.

Modellene i vedleggene viser hendelsene og arsakssammenhengene fullstendig. Underkapittel

6.3 ber leses i sammenheng med BN i vedleggene.

OpRisk-gruppen ved UiS har etablert BN pa lavfrekvente operasjonelle tapshendelser og
knyttet disse opp mot forretningsomrader. Modell for hgyfrekvente operasjonelle
tapshendelser skal kunne brukes i sammenheng med modell for lavfrekvente operasjonelle
tapshendelser. Derfor er det belyst under de forskjellige forretningsomradene det gjelder at

ingen av hendelsene overlapper i disse to modellene.
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6.3.1 Foretaksfinansiering (FO)

Foretaksfinansiering inneberer radgivning og tjenester ved fusjoner og oppkjgp, emisjoner,
barsintroduksjoner, kapitalstruktur, strategi osv. (garantistillelse, investeringsradgivning og
tjenester i forbindelse med garantistillelse). Figur 6.2 viser de identifiserte hayfrekvente
hendelser som farer til tap i dette forretningsomradet. Hele modellen for foretaksfinansiering

vises i vedlegg 2.

Hayfrelvente
tapshendelser
foretaksfinansiering
(FO)

Feilaktig
radgivninalinformasjon
som farer til tap

Tap som
falge av feil
input av data

Tap pga
oversittelse
av tidsfrister

Figur 6.2: Hayfrekvente tapshendelser foretaksfinansiering (FO)

Tap som falge av hendelser knyttet til feil input av data, oversittelse av tidsfrister og feilaktig
radgivning/informasjon utgjer mesteparten av hendelsene som kan fgre til tap innen
foretaksfinansiering. Her er det ungyaktighet, fraveerenhet og utilstrekkelig kompetanse, som

inngar i menneskelige feil, som er de starste arsakene til tapshendelser.

6.3.2 Egenhandel og formidling (EF)

Egenhandel og formidling innebzrer handel for egen regning, pengemegling, plassering av
finansielle instrumenter uten garantistillelse, formidling av ordre pa vegne av investor og
analyser i forbindelse med instrumenter osv. samt utfgrelse av slike ordrer. De hgyfrekvente
hendelser som farer til tap er identifisert i dette forretningsomradet er vist i figur 6.3. Hele

modellen for egenhandel og formidling er i vedlegg 3.

Heyfralkvente
tapshendelser
egenhandel og formidling
(EF)

Feilaktig
radgivningfinformasjon
som farer til tap

Falgetap
ifam.
brudd

Figur 6.3:Hayfrekvente tapshendelser egenhandel og formidling (EF)
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Innen egenhandel og formidling er det relativt store belgp pa hver transaksjon, men det er
ikke like mange transaksjoner sammenlignet med for eksempel privatmarkedet. Det vil veere
stor sannsynlighet for at disse type hendelser ferer til tap om det ikke er tilstrekkelig
kontrollert, og feilen ikke oppdages i tide. Feilaktig radgivning og informasjon kan
forekomme og arsakene er stort sett usunn arbeidsbelastning, kommunikasjonssvikt,
menneskelige feil og informasjon om kunden. Systembrudd kan fare til at analyser blir feil,
det kan fore til feil avgjerelser og da kan dette i verste fall fgre til tap. Fellesfaktoren i
hendelser i egenhandel og formidling er, ifglge casestudier og hendelsesdatabasen,

menneskelige feil.

I modellen for sjeldne hendelser med store tap utviklet av OpRisk-gruppen ved UiS er
hendelsene ”feil utfert handel”, bevisst rammebrudd”, ’markedsmanipulasjon”, handel
utfort uten at rammer er etablert” og “feilaktig verdsetting av posisjoner” inkludert. For a
unnga overlapping av modellene er det viktig at like type hendelser ikke tas med i modell for
bade lavfrekvente og hoyfrekvente tap. Av disse er det egentlig bare “feil utfort handel” som
muligens kan inngd i begge modeller, fordi det kan vare bade en lavfrekvent og en

hayfrekvent hendelse.

”Feil utfert handel” innebarer handel i feil instrumenter, til feil kurs, pa feil kunde, feil vei,
feil volum og forsinket handel. Disse kan relateres til hendelsene tap pa grunn av oversittelse
av tidsfrister” og “tap som folge av feil input av data” i modell for hoyfrekvente hendelser.
Innen egenhandel og formidling blir det handlet med store belgp, og konsekvensen av
oversittelse av tidsfrister og feil input av data blir sterre enn det for eksempel ville gjort i
privatmarkedet. Det skjer relativt sjelden at slike feil ikke blir oppdaget, og nar det farste
skjer, vil tapet vaere potensielt stort. Derfor vil “tap pa grunn av oversittelse av tidsfrister” og
’tap som felge av feil input av data” ikke vaere med som hgyfrekvente tapshendelser i BN for

egenhandel og formidling.

6.3.3 Privatmarkedet (PM)

Innen privatmarkedet er det aktiviteter som inn- og utlan, garantistillelse, finansiell leasing,
radgivning, betalingstjenester, formidling og salg av spareprodukter samt gvrig finansiering til
massemarkedet. Hayfrekvente hendelser som kan fare til tap innen privatmarkedet er vist i

figur 6.4. Hele modellen for privatmarkedet er i vedlegg 4.
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Heyfrekvente
tapshendelser
privatmarkedet
(P

Tap pga
oversittelse

av tidsfrister

Tap pga
hedrageri

Tap som felge
av rammebrudd

Tap som
falge av feil
input av data

Falgetap ifbm.
brudd

Figur 6.4: Hayfrekvente tapshendelser privatmarkedet (PM)

Innen privatmarkedet er det flere og mindre transaksjonsbelgp enn i for eksempel
bedriftsmarkedet. Det gjer at hendelser knyttet til feil input av data og oversittelse av
tidsfrister skjer oftere i og med at det er flere transaksjoner. Bedrageri i privatmarkedet
inkluderer hendelser der det er brukt falsk dokumentasjon eller underskrift i forbindelse med
for eksempel sjekker for a tilegne seg urettmessige mindre belgper. Utilgjengelige systemer
som falge av systembrudd kan fare til tap i privatmarkedet, da mange privatkunder bergres av
dette. Ansatte kan bega ubevisste rammebrudd eller feilaktige bevisste rammebrudd i god tro
for kunder i privatmarkedet. Sammen med utilstrekkelige kontroller kan dette fore til tap for

banken.

| den etablerte modellen til OpRisk-gruppen ved UiS for sjeldne hendelser med store tap
innen privatmarkedet er “feilaktig radgivning sparing og plassering” 0g “kredittbedrageri”
identifiserte hendelser. For & unnga overlapping, vil disse ikke vere en del av modellen for
heyfrekvente hendelser. Feilaktig radgivning i privatmarkedet innebarer i hovedsak
radgivning og informasjon innen sparing og plassering. Derfor vil feilaktig
radgivning/informasjon ikke vaere en del av de hgyfrekvente hendelsene i privatmarkedet.
”Kredittbedrageri” tilsvarer bruk av falsk dokumentasjon for & tilegne seg for eksempel Stgrre
Ian til eiendom. Dette er ikke en hgyfrekvent hendelse, og er inkludert i modell for sjeldne

hendelser med tilknyttede store tap.
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6.3.4 Bedriftsmarkedet (BM)

Aktiviteteter i bedriftsmarkedets forretningsomrade er inn- og utlan, garantistillelse, finansiell
leasing, eksportfinansiering, prosjektfinansiering, faktoring og gvrig finansiering til
bedriftsmarkedet. Hayfrekvente hendelser som farer til tap innen bedriftsmarkedet er fglgende

vist i figur 6.5. Hele modellen for bedriftsmarkedet er i vedlegg 5.

Heyfrekvente
tapshendelser
hedriftsmarkedet
(BM)

Tap pga
oversittelse

Tap pga
hedrageri
av tidsfrister
Tap som falge
av rammehbrudd

Tap som
falge av feil
input av data

Falgetap ifim.
fbrudd

Figur 6.5: Hayfrekvente tapshendelser bedriftsmarkedet (BM)

Alle de ovenstaende hendelsene blir til en viss grad pavirket av menneskelige feil. Flere andre
arsaker ligger bak, for eksempel utilstrekkelig informasjon om kunden, og utilstrekkelig
fullmakts- og tilgangsstyring, men menneskelige feil er fellesnevneren. Alt avhenger av
organisasjonskulturen og evnen til & utfere tildelte arbeidsoppgaver. Ved hjelp av informasjon
og tillit til kunden foretas det en vurdering om hvilket produkt kunden skal ha og hvordan
produktet skal utformes. | noen tilfeller kan informasjonen om kunden vere utilstrekkelig,
enten manglende eller feilaktig, og da vil faktorene for produkttilpasningen bli feil og det blir
mindre sannsynlig at produktet tilpasses riktig. I tilfeller kan dette veere forarsaket av et
bevisst rammebrudd der det handles i god tro om at dette er den riktige beslutningen til den
enkelte kunden. Det er mange hendelser med rapportering om rammebrudd, men det er ikke
alle disse hendelsene som farer til tap, og det kan i tillegg ta lang tid fer det forer til tap. For
eksempel at bedriften til en kunde gar konkurs og bedriften ikke har mulighet til a
tilbakebetale lanet. Systembrudd kan fare til at kunder og ansatte innen bedriftsmarkedet ikke

far utfart de tjenester de gnsker og behgver a utfgre, og det kan fare til tap.

I modell for sjeldne hendelser med store tap, utviklet av OpRisk-gruppen ved UiS, er
hendelsene som inntreffer innen bedriftsmarkedet “’kredittbedrageri”, ”manglende oppfelging
av risikoutsatte lan”, “feil ved etablering av sikkerhet” og “kredittap grunnet manglende

forretningsforstéelse”. For & unngd overlapping av modellene vil disse type hendelser ikke
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inkluderes i modellen for hgyfrekvente tapshendelser. “Kredittbedrageri” tilsvarer, som i
privatmarkedet, tilegnelse av veldig store pengebelgp, for eksempel lan, ved hjelp av falsk
dokumentasjon. Dette er sjeldne hendelser med store tilknyttede tap og er ikke inkludert i tap
pa grunn av bedrageri i modellen for hgyfrekvente tap for bedriftsmarkedet. Mer hgyfrekvente
tapshendelser som for eksempel phishing er med under bedrageri i modell for hgyfrekvente

hendelser innen bedriftsmarkedet.

6.3.5 Betalingsformidling (BF)

Betalingsformidling innebarer betaling og oppgjgrsvirksomhet. Dette blir en form for
“backoffice” for forretningsomradene egenhandel og formidling og kapitalforvaltning, der de
tar seg av selve oppgjeret, betaling og kontroll med motparter. | figur 6.6 vises de
hayfrekvente hendelsene som farer til tap innen betalingsformidling. Hele modellen for

betalingsformidling er i vedlegg 6.

Hayfrekvente
tapshendelser
hetalingsformidling
(BF)

Tap poa
oversittelse
av tidsfrister

Tap pga
hedrageri

Tap som felge
av rammehbrudd

Tap som
falge av feil
input av data

Falgetap ifbm.
brudd

Figur 6.6: Hayfrekvente tapshendelser betalingsformidling (BF)

Det er mange tapshendelser innen oppgjer og de fleste tapshendelsene kommer av feil input
av data og oversittelse av tidsfrister. Hovedarsakene til dette er utilstrekkelig opplering,
menneskelige feil og usunn arbeidsbelastning. Systemer levert av eksterne leverandgrer kan
svikte, eventuelt kan systemet vaere nede pa grunn av brukerfeil eller hacking. Leverandgrfeil
og brukerfeil (menneskelige feil) er den mest vanlige arsaken. Rammebrudd skjer ogsa i dette

forretningsomradet, enten ubevisste eller bevisste.

“Bevisst urettmessig overforing” og “ubevisst feilaktig overfering” er noen av de sjeldne
hendelsene med store tap og er tatt med i modellen for betalingsformidling til OpRisk-
gruppen ved UiS. Disse hendelsene tas derfor ikke med i denne modellen for hgyfrekvente
tapshendelser for & unnga overlapping. Med andre ord inkluderes ikke ubevisst feilaktig

overfgring” i ubevisst rammebrudd, fordi det er en sjelden hendelse med tilhgrende store tap.
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Intern svindel innen betalingsformidling er en sjelden hendelse og kan slas sammen med
bevisst urettmessig overfaring, derfor tas intern svindel ikke med som en arsak til tap pa

grunn av bedrageri innen betalingsformidling.

6.3.6 Tilknyttede tjenester (TT)

Tilknyttede tjenester innebsrer depotvirksomhet, verdipapirservice (kontofgrertjenester,
administrasjon av verdipapirer og tilknyttede tjenester), administrasjon av verdipapirlan med
mer. Identifiserte hgyfrekvente hendelser som farer til tap innen tilknyttede tjenester er vist i

figur 6.7. Hele modellen for tilknyttede tjenester er i vedlegg 7.

Hayfrekvente
tapshendelser
tilknyttede tjigenester
(TT)

Feilaktig
radgivninglinformasjon
som farer til tap

Utilstrekkelig
rapportering
(palagt)

Tap pga
oversittelse
av tidsfrister

Tap som
falge av feil
input av data

Tap som falge
av rammehbrudd

Figur 6.7: Hayfrekvente tapshendelser tilknyttede tjenester (TT)

Det finnes mange offentlige rapporter bankene er palagt a rapportere inn. Rapportene kan
vaere kompliserte og omfattende, og det kan vere lite kompetanse tilknyttet utfyllelse og
forstaelse av rapportene. Noen skal for eksempel leveres kun en gang i aret, og da er det mer
sannsynlig at det skjer ubevisste rammebrudd i disse rapportene pad grunn av menneskelige
feil. Blir rapporten ikke kontrollert internt i banken, er det ogsa mer sannsynlig at rapporten er

utilstrekkelig.

Som i de fleste andre forretningsomradene inntreffer hendelsene feil input av data og
oversittelse av tidsfrister ofte, og disse skyldes stort sett menneskelige feil, usunn
arbeidsbelastning og systemfeil. Informasjon og rad kan vere feilgitt innen tilknyttede
tienester pa grunn av utilstrekkelig informasjon, kommunikasjonssvikt, usunn
arbeidsbelastning samt menneskelige feil. Ubevisste eller feilaktige bevisste rammebrudd
farer til tap om de ikke blir tilstrekkelig kontrollert og oppdaget.
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6.3.7 Kapitalforvaltning (KF)

Innen  forretningsomradet  kapitalforvaltning er aktivitetene aktiv  forvaltning,
verdipapirfondsforvaltning og @vrig kapitalforvaltning. Identifiserte  hgyfrekvente
tapshendelser innen kapitalforvaltning er vist i figur 6.8. Hele modellen for kapitalforvaltning
er i vedlegg 8.

Heyfrekvente
tapshendelser
kapitalforvaltning
(KF)

Tap pga
oversittelse

av tidsfrister

Tap som falge
av rammebrudd

Tap som
falge av feil
input av data

Falgetap ithm.
brudd

Figur 6.8: Hayfrekvente tapshendelser kapitalforvaltning (KF)

Ved Kkapitalforvaltning er det store summer per transaksjon. Dette medfarer starre
konsekvenser ved retting av feil tilknyttet tastefeil og oversittelse av tidsfrister. Rammebrudd
i kapitalforvaltning skjer enten bevisst eller ubevisst. Ubevisste rammebrudd kan forarsakes
av menneskelige feil eller systemfeil. Bevisste rammebrudd i kapitalforvaltning skjer kun om
det skal oppnas egen vinning, og det er et tillitsbrudd. Hvis det er brudd i systemer kan dette
medfgre store konsekvenser for kapitalforvaltning om det ikke finnes en back-up lgsning.
Sviktende systemer kan for eksempel fare til at man ikke far kjgpt eller solgt pa det
tidspunktet som er gnskelig og posisjonen ender med tap. Ekstern svindel kan medfare tap
innen kapitalforvaltning fordi det kan fere til at systemer er ute av drift. De vanligste
tapshendelsenes arsaker er menneskelige feil innen kapitalforvaltning.

6.3.8 Fellesfunksjoner (FF)
Fellesfunksjoner inneberer interne stattefunksjoner, konsernfinans enheter, risikostyring, 1T
og HR. I figur 6.9 er de identifiserte hgyfrekvente hendelser som kan fare til tap. Hele

modellen for fellesfunksjoner vises i vedlegg 9.
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Hayfrekvente

tapshendelser
fellesfunksjoner
(FF)

Tap som
falge av feil
input av data

Tap pga
hedrageri
Tap som falge

av rammehbrudd

Felgetap ifhm.
brudd

Figur 6.9: Hayfrekvente tapshendelser fellesfunksjoner (FF)

Innen fellesfunksjonene er det noen hendelser knyttet til menneskelige feil som tastefeil og
rammebrudd, men flesteparten av hendelsene gjelder brudd i systemer og skade pa fysiske
eiendeler samt bedrageri. Hacking, virus, datasvindel og hardware- og softwarefeil er

hendelser som gar igjen og det er i hovedsak eksterne hendelser.

”Datainnbrudd”, “alvorlige nedetidsfeil (nedetid > t)” samt ”eksterne hendelser (terror, brann
osv.)” er blant annet tatt med som sjeldne hendelser med store tap i modell for
fellesfunksjoner utviklet av OpRisk-gruppen ved UiS. Disse typen hendelser blir ikke tatt med
i modellen for hgyfrekvente tapshendelser for & unnga overlapping i modellene.
”Datainnbrudd” og “alvorlige nedetidsfeil (nedetid > t)” i modellen for sjeldne hendelser er
knyttet til mer lavfrekvente hendelser med tilhgrende store tap, mens i modellen for
hayfrekvente hendelser blir mindre dataangrep som skjer oftere inkludert, med lavere

tilknyttede tap.
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6.4 Hendelsene med tilhgrende arsaker

Videre vil arsakene bak de hgyfrekvente operasjonelle tapshendelsene bli analysert og forklart

med béde tekst og BN. Tekst bgr ses i sammenheng med BN-modellene. Arsakene til

hendelsene fremkommer av OpRisk-databasen og casestudier. Arsakssammenhengene er

analysert og videre forklart i underkapittel 6.5.

6.4.1 Tap som folge av feil input av data

Hovedarsakene til tap som fglge av feil input av data er tastefeil eller systemfeil samt

utilstrekkelige kontroller, og vises i figur 6.10.Videre avhenger bade systemfeil og tastefeil av

flere faktorer, der usunn arbeidsbelastning er en arsak til tastefeil. Menneskelige feil er en
felles arsak til mange av hovedarsakene. Usunn arbeidsbelastning og ferdighetsbaserte

glipper” er ofte arsakene til tastefeil, og systemfeil og utilstrekkelige kontroller er arsakene

til at de ikke blir oppdaget tidlig nok, og dermed forarsaker et tap. En tastefeil vil

ngdvendigvis ikke fare til tap, men en tastefeil som derimot ikke blir oppdaget i en kontroll

kan fare til tap.
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input av data

Uhevisst
rammebrudd

ardware-
feil
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fail

Brukerfeil

Forlav
bemanning ifht.
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Utilstrekkelig
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Brukere er kjent
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regler

Har mulighet
1il & overstyre
kontroller

Utilstrekkelige
rutiner

Utilstrekkelig
oppdaterte
styringssystemer

Mye
regler

Uklare
retningslinjer

Feilaktige
antakelser

Tilstand
organisasjons-
keultur

Grad av evne
il & utfare tildelte
arbeidsoppgaver

Utilstrekkelig
kompetanse
(fra sub-moadell)

Figur 6.10: Tap som falge av feil input av data (BN)
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Inkludert her er ogsa feilslatt produkttilpasning der en kunde har fatt for eksempel feil rente
pa et 1an, og arsaken er blant annet usunn arbeidsbelastning sammen med en menneskelig feil
som gjer at feil rente blir gitt. Sammen med utilstrekkelig kontroll av rentesettingen vil dette

kunne fare til tap, grunnet forskjell i avtale og utferelse. Caseeksempler pa flere tastefeil i

underkapittel 6.5.4.

6.4.2 Tap pd grunn av oversittelse av tidsfrister

Usunn arbeidsbelastning, menneskelige feil, systemfeil og utilstrekkelige kontroller er
hovedarsakene til tap pa grunn av oversittelse av tidsfrister, og vises i figur 6.11. Det kan
skyldes at man rett og slett glemmer det pa grunn av avbrytelser (ferdighetsbaserte glipper”)
eller at aktivitetsnivaet er sa hgyt at man ikke far tid til & gjennomfgre innen tidsfristen. Feil i
systemet kan forarsake at man ikke far utfert innen tidsfristen. Er det ikke tilstrekkelig

kontrollert, blir det vanskeligere 4 oppdage at tidsfristen er brutt og kan saledes fere til tap.

Tap poa
oversittelse
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‘Bmkm t@b
Menneskelige
feil Leveranderfeil
ardware-
feil

Ferdighetsbhaserte
alipper
Regelhaserte
feil
Utilstrekkelig
oppfalging av
prosesser
Anvender
feil regler
Utilstrekkelig ‘
pppdatene Mye Utilstrekkelige
styringssystemer v rutiner
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v ’ retningslinjer
Grad av evne

1il & utfare tildelte
arbeidsoppgaver

Utilstrekkelig
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Ubevisst
rammebrudd
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arheidsbelastning
Forlav
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arbeidsmengde
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Heyt Antall lunder
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feil
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Feilaktige
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kantroller
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& fullmakts- og
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Utilstrekkelig
kompetanse
(fra sub-modell)

Figur 6.11: Tap pa grunn av oversittelse av tidsfrister
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6.4.3 Utilstrekkelig rapportering (pdlagt)

Palagt rapportering fra myndigheter, finanstilsynet og lignende kan veere mangelfulle eller

ikke utfert i det hele tatt. Dette kan veere forarsaket av ubevisste rammebrudd og/eller

utilstrekkelige kontroller pa at det er utfert, og vises i figur 6.12. Palagte rapporteringer er

ikke noe som skal utfgres daglig, og det er ikke sikkert det er samme person som utfgrte den

sist som skal utfgre den neste gang. Slike rapporter kan vere kompliserte, og det kreves

kompetanse hos bade den som skal lage rapporten, og hos personen som skal kontrollere den.

Hovedarsakene bak ubevisste rammebrudd kan veaere menneskelige feil og derunder

utilstrekkelig kompetanse (kunnskapsbaserte feil). Er det ikke etablert rutiner og kontroller vil

dette ogsa kunne fare til utilstrekkelig rapportering.

Utilstrekkelig
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Bruke rfeil UbevUtstreKkelg
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Menneskelige
feil Leverandarfeil
Ferdighetshaserne
glipper
Kunnskapshaserne
fel

Utilstrekkelig
oppfalging av
Utilstrekkelig
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Har ikke
etablert
kontraller

Utilstrekkelige
rutiner

Feilaktige
antakelser
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organisasjons-
lultur Utilstrekkelig
fullmakts- og
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Figur 6.12: Utilstrekkelig rapportering (palagt) (BN)




6.4.4 Feilaktig radgivning/informasjon som forer til tap

Usunn arbeidsbelastning, kommunikasjonssvikt, utilstrekkelig informasjon om kunden samt

andre menneskelige feil er arsaker til at feilaktig radgivning og informasjon blir gitt til

kunder, og vises i figur 6.13. Det kan medfgre at det blir lovet noe som er i strid med

lover/rutiner/praksis og som ikke kan overholdes, med andre ord feilaktig informasjon.

Menneskelige feil kan blant annet forarsake at det ikke blir kommunisert pa riktig mate eller

at mottakeren av informasjonen ikke tolker den pa riktig mate. Om den ansatte ikke har

innhentet tilstrekkelig og riktig informasjon om kunden, vil dette ogsa pavirke hvilken

radgivning som gis.
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Figur 6.13: Feilaktig radgivning/informasjon som farer til tap (BN)

ardware-
feil

Software-
feil

Et eksempel er der det blir gitt mangelfulle sparerad; ifalge en undersgkelse utfart i 2008 ble
det kun i halvparten av tilfellende gitt tilfredstillende rad i kundemgter i banker (Aftenposten,

2009). Utilstrekkelig kompetanse er den viktigste arsaken, og det farer til menneskelig feil.

Feilaktig produkttilpasning

er

en

hendelse
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radgivning/informasjon og inntreffer ikke sa ofte, derfor er den ikke inkludert som en egen
hendelse. Den blir inkludert under feilaktig radgivning/informasjon og har arsakene usunn
arbeidsbelastning, kommunikasjonssvikt og menneskelige feil sammen med at det

utilstrekkelig informasjon om kunden.

6.4.5 Tap som folge av rammebrudd

Tap som fglge av rammebrudd vises i figur 6.14 og avhenger av et feilaktig bevisst
rammebrudd i god tro eller at operasjonen er utilstrekkelig kontrollert og det foreligger et
ubevisst rammebrudd. I situasjoner der en kunde trenger et Ian i dag og ikke har mulighet til &
vente pa at en overordnet person i banken skal godkjenne det, forekommer det at behandleren
gir etter og innvilger lanet. Behandleren tar avgjgrelsen basert pa informasjonen den har og
tilliten den har til kunden. Ved utilstrekkelig informasjon og for stor tillit til kunden kan det
forekomme feil avgjerelser, og saledes et feilaktig rammebrudd. Videre kan det veere
ubevisste rammebrudd der rammer blir brutt ved en feiltakelse, enten pa grunn av systemfeil
eller menneskelige feil. Sammen med utilstrekkelige kontroller, vil slike hendelser kunne fare
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Figur 6.14: Tap som fglge av rammebrudd (BN)
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6.4.6 Tap pa grunn av bedrageri

Bedrageri skyldes intern eller ekstern svindel sammen med utilstrekkelige kontroller, og vises
I figur 6.15. Ekstern svindel kan veere phishing, stjeling av kort eller andre opplysninger,
falske sjekker, forfalskning av dokumentasjon osv. Modellen inkluderer ikke kredittbedrageri
som kan veere bruk av falsk dokumentasjon til a tilegne seg store lan til eiendom, og svindel i
stor stgrrelse. Kredittbedrageri i den stgrrelsen er sjeldne hendelser som er med i modell for
lavfrekvente hendelser, med tilhgrende store tap, utviklet av OpRisk-gruppen ved UiS. Om
hendelsene inntreffer avhenger av robustheten pa bankens egne sikkerhetssystemer og
eksterne innbrudd. Intern svindel avhenger av et bevisst rammebrudd til egen vinning som
oppstar ved tillitsbrudd, ved mulighet for 3 bega et bevisst rammebrudd og et gnske om a
oppna egen vinning. Utilstrekkelige kontroller, pa grunn av ubevisste rammebrudd,
muligheten til & overstyre kontroller eller ikke etablerte kontroller, kan det fare til at forsgk pa

intern og ekstern svindel ikke blir oppdaget. Dette kan fare til tap for banken.
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Figur 6.15: Tap pa grunn av bedrageri (BN)
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6.4.7 Folgetap i forbindelse med brudd

Folgetap i forbindelse med brudd vises i figur 6.16 og avhenger av om systemet er ute av drift
pd grunn av skade pa fysiske eiendeler, ekstern svindel eller systemfeil, og hvor lenge
systemet har veert ute av drift. Systemfeil kan skyldes brukerfeil, hacking eller menneskelige

feil. Hvor lenge systemet er ute av drift avhenger av evnen til a rette opp i systembruddet som
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Figur 6.16: Falgetap i forbindelse med brudd (BN)

6.4.8 Skade pa fysiske eiendeler og ansettelsesvilkdr og sikkerhet pa arbeidsplassen
| denne oppgaven er det, som tidligere nevnt, utviklet et eget bayesiansk nettverk for de
hendelseskategoriene som har litt annerledes arsaker. Disse star ikke for en betydelig del av
hendelser som inntreffer ofte og som farer til betydelige tap. Hendelseskategoriene det er
snakk om er ansettelsesvilkar og sikkerhet pa arbeidsplassen (EPWS) og skade pa fysiske
eiendeler (DPA). De blir forklart videre med arsakssammenhenger som ogsa blir belyst i det

bayesianske nettverket i figur 6.17.
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Skade pa fysiske eiendeler (DPA)

Arsakene til skader pa fysiske eiendeler er tyveri, haerverk, utilstrekkelige sikkerhetssystemer
i banken og fysiske ran. Det er ikke inludert terror, brann osv. da dette er med i modell for
sjeldne hendelser med store tap utviklet av OpRisk-gruppen ved UiS. Skade pa fysiske
eiendeler blir brukt i modellene for hgyfrekvente operasjonelle tapshendelser som en arsak til

at system er ute av drift.

Ansettelsesvilkdr og sikkerhet pd arbeidsplassen (EPWS)

Om en ansatt blir skadet i arbeidssammenheng avhenger av ansettelsesvilkar og sikkerhet pa
arbeidsplassen, samt om ansatte blir fysisk eller psykisk skadet. Arsakene til dette er
utilstrekkelige sikkerhetssystemer i banken, fysiske ran, upassende hendelser, utilstrekkelige
etiske retningslinjer og utilstrekkelig oppfalging etter ’spesielle” situasjoner. De tre sistnevnte

arsakene avhenger av organisasjonskulturen i banken.

Modellen for DPA og EPWS
| figur 6.17 vises det bayesianske nettverket utviklet i denne oppgaven med
arsakssammenhengene til de to hendelseskategoriene som er omtalt ovenfor. Disse hendelsene

er ikke knyttet til et spesifikt forretningsomrade.

Hendelsen skadet ansatt i arbeidssammenheng er ikke hgyfrekvent og derfor vil den ikke bli
brukt videre i modellene for hgyfrekvente tap. Skade pa fysiske eiendeler som fglge av tyveri,
harverk og utilstrekkelige sikkerhetssystemer i banken er mer hgyfrekvent og en arsak til
ekstern svindel. Denne hendelsen vil derfor bli brukt i de bayesianske nettverkene for

hendelser og arsaker i de forskjellige forretningsomradene der det er relevant.

Skadetansatt i Ansettelsesvilkir
arbeidssammenheng o sikkerhet p3
arbeidsplassen

Fysisk skadet ansatti
arbeidssammenheng
Utistrekkeli ‘ Psykisk skadet ansatti
oppfalging —n  arbeidssammenheng

=

etter spesielle ‘v S
situasjoner Upassende v \
hendelser '
Utilstrekkelige
Tilstand
organisasjonskultur

Figur 6.17: Skade pa fysiske eiendeler og ansettelsesvilkar og sikkerhet pa arbeidsplassen
(BN)

Skade pa
fysiske
eiendeler

Utilstrekkelige
sikkerhetssystemer
ibanken
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6.5 Arsakssammenhengene

Videre klargjeres de viktigste arsakssammenhengene bak arsakene til de hgyfrekvente
operasjonelle tapshendelsene. De er utledet pa grunnlag av all tilgjengelig kunnskap i figur
5.1, og omfatter teorier av Sanford og Moosa (2012), Reason (1990) og Crouhy et al. (2000),

samt kunnskap fra casestudier, OpRisk-databasen og sub-modellene.

6.5.1 Usunn arbeidsbelastning

For hgyt aktivitetsniva samt for lav bemanning i forhold til arbeidsmenge er faktorer som kan
fare til usunn arbeidsbelastning. For lav bemanning i forhold til arbeidsmengden avhenger av
forholdet mellom antall ansatte og antall kunder. Tilstanden til organisasjonskulturen er ogsa
en viktig faktor som spiller inn pa om aktivitetsnivdet og bemanning i forhold Htil

arbeidsmengde farer til usunn arbeidsbelastning.

6.5.2 Kommunikasjonssvikt
Kommunikasjonssvikt innebarer uklar kommunikasjon internt eller mot kunder/motparter og

oppstar oftest pa grunn av menneskelige, systemfeil og dysfunksjonell organisasjonskultur.

6.5.3 Menneskelige feil

Reason (1990) har utviklet et konseptuelt rammeverk for menneskelige feil; generic error-
modelling system” (GEMS). Modellen skiller mellom 3 hovedfeil: ferdighetsbaserte
’glipper”, regelbaserte feil og kunnskapsbaserte feil. Regelbaserte feil og kunnskapbaserte feil
stammer fra modeller fra Rasmussen (1986) og Rouse (1981). “Glipper” opptrer nar
intensjonen er riktig, men utfarelsen feiler, feil skjer nar det handles etter planen, men planen
var utilstrekkelig (Reason, 1990 med referanser). Ofte er arsakene til at feil oppstar mer
komplekse enn arsakene til “glipper”. De menneskelige feilene springer derfor ut fra

ferdighetsbaserte glipper”, regelbaserte feil og kunnskapsbaserte feil.

Under kunnskapsbaserte feil er utfgrelsen riktig, men

Holdninger

planen er ikke riktig pa grunn av for lite kompetanse.

Ifelge Lai (2004) bestar kompetanse av holdninger,

Kunnskaper Ferdigheter

evner, kunnskaper og ferdigheter og kunnskaper pavirkes
sdledes pa individniva av evner, ferdigheter og
holdninger, som vist i figur 6.18.

Figur 6.18: Kompetansemodell (Lai, 2004)
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Grad av evne til & utfgre tildelte arbeidsoppgaver er en sub-modell som har blitt utviklet av
OpRisk-gruppen ved UiS og tilsvarer evner. Opplaring i kompetansenoden fra denne sub-
modellen pavirker ferdighetene og organisasjonskulturen pavirker holdningene. Feilaktige

antakelser pavirker ogsa kunnskapsbaserte feil (Reason, 1990).

Ved ferdighetsbaserte “glipper” er intensjonen riktig, men utfgrelsen feiler (Reason, 1990).
Arsakene er sdledes utilstrekkelig oppfalging av prosesser og manglende evne til & utfare
tildelte arbeidsoppgaver. Utilstrekkelig oppfelging av prosesser inneberer utelatelse,

repetisjon, redusert bevissthet, avbrytelser og vaner.

Regelbaserte feil kommer av at det anvendes feil regler, eller at det har kommet nye regler.
Feil regler kan bli brukt i tilfeller der det er for mye informasjon, regelen har stor styrke (blitt
brukt mange ganger far) eller ved rigidhet (bruker samme regelen pa ulike forhold) (Reason,
1990). Regelbaserte feil kan oppstd om brukerne ikke er kjent med endringer i regler, pa
grunn av utilstrekkelig oppdaterte styringssystemer, ved innferelse av nye regler.
Utilstrekkelig oppdaterte styringssystemer pavirkes ogsa av evnen til a utfere tildelte

arbeidsoppgaver.

| figur 6.19 er arsakssammenhengene til menneskelige feil presentert i det bayesianske

Menneskelige
feil
Regelbaserne
feil

Anvender
feil regler

nettverket.

Kunnskapshaserte
feil

Ferdighetshaserte
glipper

Utilstrekkelig
oppfelging av
prosesser

Brukere er kjent
med endringeri
regler

Feilaktige
antakelser

Tilstand
arganisasjons-
leultur

Utilstrekielig
oppdaterte
styringssystemer

Mye
regler

Grad av evne
il & utfere tildelte
arbeidsoppgaver

Utilstrakkelig
kompetanse
(fra sub-modell)

Figur 6.19: Menneskelige feil (BN)
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Eksempel pa tiltak som kan redusere menneskelige feil i en bestemt tjeneste, samtidig som det
effektiviserer driften, er a redusere antall bankfilialer som tar i mot penger over kassen, og
innfgre innvekslingsautomater, slik Nordea har gjort (Stavanger Aftenblad, 2012b).

6.5.4 Tastefeil

Tastefeil kan komme ved usunn arbeidsbelastning og menneskelige feil. Dette kommer blant
annet frem av OpRisk-databasen og forskijellige case. Eksempler pa case er der en trader tastet
B for ”billion” istedenfor M for “million” (E24, 2010), og der en hobbyinvestor ble
midlertidig aksjemilliardeer etter en tastefeil som skyldtes en menneskelig feil i banken
(Dagens Neeringsliv, 2011).

6.5.5 Systemfeil

Systemfeil kan stamme fra software-feil eller hardware-feil og det er leverandgren sitt ansvar
at systemene fungerer til enhver tid. Dette kan veere feil fra EVRY (IT-system brukt i norske
banker) som gjar at nettbanken er nede, eller det kan veere feil i for eksempel SCD (SimCorp
Dimension) som gjar at informasjon ikke blir riktig i systemene. Eksempler pa dette er da
kundene i DNB ikke fikk bruke VISA-kortene sine, der dette skyldtes en leverandgrfeil
(Nettavisen, 2009). En annen systemfeil som rammet 80% av alle minibanker i Norge samt
nettbanker til flere store konsern, skyldtes at leverandgrenes back-up lgsning ikke fungerte
(Stavanger Aftenblad, 2012a).

Systemfeil kan ogsa skyldes brukerfeil som skyldes menneskelige feil, eller det kan veere
hacking utenfra. Blant andre ble DNB utsatt for datakriminalitet der det ble sendt store
mengder datatrafikk mot webservere som drifter internettsiden (tjenestenektangrep), som
farer til at ingen kommer inn pa internettsiden (nettbanken) (VG, 2012).

6.5.6 Utilstrekkelig kontrollert

Utilstrekkelige kontroller kan veere bade en bevisst eller ubevisst handling. Herunder inngar
ikke overstyring av kontroller til egen vinning, da dette gar inn under intern svindel. Om det
er tilstrekkelig kontrollert avhenger av om det er etablert kontroller i det hele tatt og om det er
mulig & overstyre kontroller. Tilstanden til organisasjonskulturen og om det er tilstrekkelig
kompetanse legger mye av grunnlaget til om det er klare og tilstrekkelige retningslinjer og
rutiner. Retningslinjer og rutiner pavirker om kontroller er etablert og om det er mulig a
overstyre kontroller. Utilstrekkelig fullmakts- og tilgangsstyring pavirker muligheten til a

overstyre kontroller.
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6.5.7 Intern svindel

Intern svindel avhenger av om en ansatt bevisst bryter rammer til egen vinning. Om en ansatt
bryter rammer til egen vinning avhenger igjen av om et gnske om a oppna egen vinning,
muligheten til & begd bevisste rammebrudd, samt et tillitsbrudd. Muligheten til & bega et
bevisst rammebrudd skyldes utilstrekkelig fullmakts- og tilgangsstyring, med eksempelvis
uklar arbeidsdeling, samt utilstrekkelig oppfelging og vedlikehold av rammer. Tillitsbrudd

avhenger av tilstanden pa organisasjonskulturen.

6.5.8 Ekstern svindel

Ekstern svindel avhenger av robustheten pad bankens sikkerhetssystemer, om det skjer
datainnbrudd, muligheten til a tilegne seg urettmessig tilgang til bankens systemer og
muligheten til tilegnelse av informasjon eller penger gjennom fysiske mater. Her inngar
svindel som hacking, virus, phishing, skimming og lignende og bruk av falsk dokumentasjon
(sjekk, id osv).

For eksempel er mobiltelefonen (smarttelefonen) en sikkerhetsrisiko i seg selv. Det finnes
mye informasjon som er tilgjengelig fra smarttelefonene som ikke skal ut i offentligheten,
som for eksempel ligger pa e-mail. Ved tyveri av en mobiltelefon kan uvedkommende fa
tilgang til sensitiv informasjon som kan brukes til svindel. En barriere for dette er kode pa

telefonen, og mulighet til & fjernslette alt fra telefonen om den skulle bli frastjalet.

Et tiltak for & begrense tap er for eksempel & sette grensen pa kredittkort lavere, da det

maksimale tapet per kredittkort avhenger av denne grensen.

6.5.9 Feilaktig bevisst rammebrudd i god tro

Bevisst rammebrudd i god tro vil si at det tas snarveier for & kunne godkjenne eksempelvis Ian
til kunder, som virker som tilsynelatende kredittverdige kunder, med en god hensikt. Her
baseres beslutningen pa tilliten den ansatte har til kunden og informasjonen de har om
kunden. Da kan det hende at rammene brytes for & innfri betingelsene. Rammebruddet blir
feilaktig hvis dette ikke er den riktige avgjerelsen. Om det blir tatt et bevisst rammebrudd i
god tro avhenger ogsa av om det er mulighet til & bega et bevisst rammebrudd som avhenger
av tilstrekkeligheten til fullmakts- og tilgangsstyring samt oppfelging og vedlikehold av

rammer.
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6.5.10 Mulighet til G begd bevisst rammebrudd
Rammer er der den enkelte ansatte har lov til & bevege seg innenfor. Disse avhenger av hvilke
fullmakter og tilganger som er gitt til den enkelte (arbeidsdeling) og om det er tilstrekkelig

oppfalging og vedlikehold av rammer.

Det er et bevisst rammebrudd hvis en ansatt gar utover fullmakten, enten fordi den vil oppna

egen vinning (intern svindel) eller fordi den har tillit til kunden og handler i god tro.

6.5.11 Mulighet til a overstyre kontroller

Kontrollene skal kontrollere at det ikke er gjort feil (ubevisst) eller at noen gjgr noe de ikke
har lov til (bevisst). Muligheten til & overstyre kontroller avhenger av om rutiner og
retningslinjer er tilstrekkelige, klart formulert og forstatt, som igjen avhenger av tilstanden til
organisasjonskulturen og kompetansen. Muligheten til & overstyre kontroller avhenger ogsa av
hvor tilstrekkelig fullmakts- og tilgangsstyringen er.

6.5.12 Ubevisst rammebrudd
Et ubevisst rammebrudd kan skyldes menneskelige feil eller systemfeil som farer til at

rammer blir brutt, uten hensikt, og uten at noen gnsker a oppna egen vinning med det.

6.5.13 System ute av drift
System ute av drift er som regel forarsaket av eksterne faktorer som systemfeil, ekstern

svindel eller skade pa fysiske eiendeler. Dette kan veere bade tilsiktet og utilsiktet.

6.6 Sub-modeller

| det bayesianske nettverket er det inkludert noen sub-modeller som allerede er utarbeidet som
en del av OpRisk-prosjektet ved UiS. Sub-modellene er BN med underliggende
arsakssammenhenger som pavirker mange faktorer i banken. Disse sub-modellene er tilstand

organisasjonskultur og grad av evne til a utfgre tildelte arbeidsoppgaver.

6.6.1 Tilstand organisasjonskultur

OpRisk-gruppen ved UiS har utviklet en organisasjonskultur-modell som retter seg mot
operasjonell risiko (Andersen, H&ger og Tungland, 2012). | denne oppgaven brukes den som
en sub-modell, og har stor pavirkning pa ulike arsaker bak de hgyfrekvente operasjonelle
tapshendelser. Modellen er i vedlegg 10, og dens hovedelementer er organisatorisk leering og
etikk.
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6.6.2 Grad av evne til d utfgre tildelte arbeidsoppgaver

Modellen for grad av evne til & utfgre tildelte arbeidsoppgaver er utviklet som en del av
OpRisk-prosjektet ved UiS. Hovedfaktorene som pavirker evnen til a utfere tildelte
arbeidsoppgaver er utilstrekkelig kompetanse (utdanning, erfaring og opplering), usunn

arbeidsbelastning og usunt arbeidsmiljg. Modellen er i vedlegg 11.

7 Kobling mellom arsaksmodell og tapsmodell

Innenfor hvert forretningsomrade skal det etableres frekvens og tapsalvorlighet knyttet til hver
hendelse. Som i LDA i (3.1) blir to fordelinger koblet sammen: fordeling pa frekvens og
fordeling pa tapsalvorlighet (Hager og Andersen, 2010). Kombinert vil disse vise fordelingen

av de totale tap i hvert forretningsomrade.

7.1 Frekvens
Frekvensen kan predikeres ved hjelp av en diskret fordeling. Den har en tilfeldig variabel, X,
som kan ha et naturlig tall, No = {0,1,2,...}, som verdi (Ross, 2010) og brukes innen

operasjonell risiko til & finne antall hendelser. En diskret fordeling er poissonfordelingen.

7.1.1 Poissonfordelingen

Poissonfordelingen er en diskret fordeling som brukes nar det skal telles antall ganger for
eksempel en hendelse forekommer innenfor et gitt tidsintervall (Rachev, Stoyanov og
Fabozzi, 2008). Denne fordelingen avhenger kun av en parameter, A, som tilsvarer en feilrate.
Sannsynlighetsfordelingen av en poissonfordelt tilfeldig variabel X kan beskrives med (7.1)
(Ross, 2010).

P(X=1i)= e (7.1)

i!
deri=0,1,2,... 0q9i!erdetsammesomi(i—1)(i—2)-..-2-1.

(7.1) viser sannsynligheten for at faktoren som skal males, X, inntreffer i antall ganger i lgpet
av et gitt tidsintervall. Feilraten, A, males enten for det tidsintervallet det er meningen at
analysen skal inneholde, eller ved & gange feilraten med en tidsfaktor, t, for a fa det riktige

tidsintervallet.

Feilraten pavirker hvordan fordelingen ser ut. | hver hendelse innen hver av
forretningsomradene i modellene er det to feilrater — en historisk og en prediktiv. Historisk

feilrate er bygget pa historiske interne data med antallet tapshendelser i et gitt tidsintervall.
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Prediktiv feilrate bygger pa arsakssammenhengene med ekspertkunnskap og
organisasjonsspesifikk input i den bayesianske nettverksmodellen. Det ligger mye relevant
data i historiske interne data, som omtalt i underkapittel 5.1, men samtidig er det viktig a fa
med all tilgjengelig kunnskap, omtalt i underkapittel 5.2, for & fa et mer tillitsfullt risikobilde
og tapsprediksjon. Derfor vil det veaere en vekting mellom historisk og prediktiv feilrate.
Vektingen mellom den historiske og prediktive feilraten vurderes ut fra hvor mye all
tilgjengelig kunnskap brukt i det bayesianske nettverket indikerer at det operasjonelle miljget
forandrer seg. Det operasjonelle miljget kan forandre seg pa grunn av produktendringer,

endring av systemer og verktgy og lignende.

7.1.2 Kobling mellom frekvens og drsaksbildet

BN-modellene i oppgaven viser hgyfrekvente tapshendelser samt arsakene til at slike
hendelser inntreffer.  Sannsynlighetsfordelingen i hendelsesnodene avhenger av
sannsynlighetene  til  arsakene til hendelsesnodene (P(tapshendelse|arsaker)).
Sannsynlighetsfordelingene i hendelsesnodene vil vaere med pa a utgjere prediktiv feilrate i

frekvensen.

For & illustrere koblingen mellom frekvens og arsaksbildet samt hvordan poissonfordelingen
passer med modellen er det tatt utgangspunkt i tap pd grunn av oversittelse av tidsfrister i

forretningsomradet kapitalforvaltning (KF).

7.1.3 Frekvens "tap pd grunn av oversittelse av tidsfrister” - KF

Arsakene til tap pd grunn av oversittelse av tidsfrister innen forretningsomréadet
kapitalforvaltning er menneskelige feil, systemfeil, usunn arbeidsbelastning og utilstrekkelige
kontroller, vist i figur 7.1. Arsakene har forskjellige sannsynlighetsfordelinger i hver sine
noder og de bidrar til en sannsynlighetsfordeling i noden for tap pa grunn av oversittelse av

tidsfrister.

Den prediktive feilraten utgjeres av to faktorer; antall handler i lgpet av for eksempel ett ar og
sannsynlighet for tap pa grunn av oversittelse av tidsfrister. Feilraten er hvor mange ganger en
tapshendelse inntreffer i lgpet av en gitt periode. | dette tilfellet kan perioden for eksempel
veere ett ar. Antall handler er en inputnode der det legges inn hvor mange handler innen
kapitalforvaltning det forventes i lgpet av ett ar.
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Marginalfordelingen, vist i (4.3), viser sannsynlighetsfordelingen til tap pa grunn av
oversittelse av tidsfrister og brukes videre sammen med antall handler for & finne
forventningsverdien til poissonfordelingen for den prediktive feilraten. Figur 7.1 viser at
produktet av antall hendelser i lgpet av ett ar og punktsannsynligheten for tap pa grunn av
oversittelse av tidsfrister utgjer forventningsverdien som brukes i poissonfordelingen til

prediktiv feilrate, A, for 1 ar.

Prediktiv feilrate
oversitielse av
tidsfrister

Sannsynlighet for
tap pga oversittelse
av tidsfrister

Antall
handler

Sannsynlighet far

tap pga
oversittelse
av tidsfrister

Usunn W keli
arbeidshelastning ennfesi.l Elige

Figur 7.1: Prediktiv feilrate oversittelse av tidsfrister (BN)

Utilstrekielig
kontrollert

De fire arsakene, vist i figur 7.1, kan ha sannsynligheter fordelt pa sann/usann eller tilstander
(for eksempel rgd-gul-grenn tilstand). | noden for sannsynlighet for tap pa grunn av
oversittelse av tidsfrister vektes arsakene etter hvor mye de pavirker tap pa grunn av
oversittelse av tidsfrister. Hvis det ikke er grunn til & tro at noen har mer eller mindre
betydning enn andre vektes de likt. Er det grunn til & tro at en eller flere pavirker i starre eller
mindre grad enn andre vektes de ulikt. Sannsynlighetsfordelingen til de med hgyere vekt far

naturligvis sterre innvirkning pa den totale sannsynlighetsfordelingen i hendelsesnoden.

Videre kan det ut fra interne historiske data finnes ut hvor mange tapshendelser innenfor
oversittelse av tidsfrister som har funnet sted innenfor et ar. Dette vil utgjere den historiske
feilraten, Ag. Hvis det er litt ujevnt fordelt hvor mange tapshendelser som er rapportert inn

kan det tas et gjennomsnitt fra for eksempel de tre siste arene. Lenger bak i tid er det ikke
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sikkert like god innrapporteringskultur, samt at de er mindre relevante enn de nyere

observasjonene.

Predikert antall
tapshendelser
oversittelse av
tidsfrister

Prediktiv feilrate
oversittelse av
tidsfrister

Historisk feilrate
oversittelse av
tidsfrister

Sannsynlighet for
tap poa oversittelse
av tidsfrister

Antall
handler

Figur 7.2: Predikert antall tapshendelser oversittelse av tidsfrister (BN)

Den prediktive og den historiske feilraten skal sammen etablere et predikert antall
tapshendelser for oversittelse av tidsfrister. For & etablere et predikert antall tapshendelser ma
det tas et vektet gjennomsnitt av de to feilratene. Et vektet gjennomsnitt av prediktiv feilrate,
Ap, 0g historisk feilrate, 1, som forventningsverdi i poissonfordelingens formel, (7.1), vil gi
en poissonfordeling basert pa all tilgjengelig informasjon. Det vektede gjennomsnittet
(Ap - vektp + Ay - vekty)/summen av vektenep,y = A. Der A er predikert antall
tapshendelser knyttet til oversittelse av tidsfrister. VVektingen avgjegres av hvor mye bedre
prediktiv feilrate er enn historisk feilrate til & predikere antall tapshendelser i fremtiden. Dette
vurderes ut fra all tilgjengelig kunnskap. Et eksempel kan vere at det er innfgrt bedre
kontroller for & kontrollere at det blir gjennomfart i tide. I det tilfellet bar den prediktive
feilraten, forankret i det bayesianske nettverket, vektes hgyere enn den historiske feilraten.
Dette fordi den historiske feilraten er ikke like relevant lenger, da det operasjonelle miljget

har forandret seg siden de historiske hendelsene inntraff.

7.2 Tapsalvorlighet

Tapsalvorligheten avgjeres av hvor mye det er mulig a tape pa en hgyfrekvent hendelse og
hvor stort det er sannsynlig at tapet blir. Disse faktorene kan klassifiseres med en kontinuerlig
fordeling, for eksempel en normalfordeling. En kontinuerlig fordeling er en tilfeldig variabel,
X, som kan ha et intervall som verdi (Ross, 2010). Med kontinuerlige fordelinger kan man

finne tapsalvorlighetsfordelingen innen operasjonell risiko.
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7.2.1 Normalfordeling

Normalfordelingen bygger pa sentralgrenseteoremet som sier at summen av et stort antall
uavhengige stokastiske variabler er tilneermet normalt fordelt (Stock og Watson, 2007).
Normalfordelingen har gjennomsnitt, p, og varians, o er symmetrisk rundt gjennomsnittet
med et 95% konfidensintervall og blir uttrykt med N(p, o°) (Stock og Watson, 2007).
Normalfordelingen kan begrenses der det vil vaere naturlig & begrense den, med en trunkert
normalfordeling. Dataene er trunkerte nar observasjoner i et visst intervall er utelatte
(Chernobai, Menn, Rachev, Truck og Moscadelli, 2006).

For 4 illustrere tapsalvorligheten tas det utgangspunkt i modellen for hgyfrekvente hendelser
innen kapitalforvaltning (KF). Tapsalvorligheten for den hgyfrekvente hendelsen tap pa

grunn av oversittelse av tidsfrister er analysert i 7.2.2.
Den samlede tapsalvorlighetsfordelingen er etablert og omtalt i 7.2.3.

7.2.2 Tapsalvorlighet "tap pd grunn av oversittelse av tidsfrister” - KF

For & illustrere tapsalvorligheten i BN er det tatt utgangspunkt i en situasjon der et tap har
oppstatt i forbindelse med en oversittet tidsfrist ved en verdipapirhandel innen
kapitalforvaltning. Faktorene som pavirker tapsalvorligheten i tap pa grunn av oversittelse av
tidsfrister innen kapitalforvaltning er tapsmulighetsomrade og hvor mye det er sannsynlig &
tape (gevinst/tap = posisjonsstarrelse - prosentvis verdiendring).

Innen kapitalforvaltning kan oversittelse av tidsfrister medfgre at forvalteren ma kjepe
posisjonen til en dyr pris. Tapet avhenger da av hvor stor posisjonsstarrelsen er og hvor stor
den prosentvise endringen i kurs er, vist i figur 7.3. Posisjonsstarrelsen kan beskrives med en
normalfordeling med forventningsverdi (i) og varians (6?). Der p vil vere gjennomsnittlig
posisjonssterrelse og o vil vare hvor mye posisjonen varierer i forhold til dette
gjennomsnittet. Posisjonen kan naturlig nok ikke vere negativ, og det vil vere en trunkert
normalfordeling med null som nedre grense (TN(p, %)). Det kan ogsd hende at det er en gvre
grense pa hvor stor posisjon megleren har lov til a ta, ifalge retningslinjer i banken, og da vil
det veere naturlig & ha en gvre grense i tillegg.

Den prosentvise endringen i kursen vil ogsa vare en normalfordeling med gjennomsnittlig
prosentvis endring 1 kurs som p og variasjonen i kursen fra gjennomsnittet som o°. Her kan
den prosentvise endringen i kursen veare bade under og over null — man kan bade tape og tjene

penger pa en oversittelse av tidsfrist. Ekspertkunnskap innen fagfeltet kan vaere med pa a sette
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en nedre og en gvre grense pa prosentvis endring i kurs som vil medfere en trunkert
normalfordeling (TN(u, ¢°)). En @vre grense kan eksempelvis vére en firedobling, mens en

nedre grense kan veere at en maksimalt taper hele posisjonen som er tatt.

Tapsalvorlighet
oversittelse av
fidsfrister KF

Prosentvis
endring i
kurs

Posisjons-
starrelse

Figur 7.3: Tapsalvorlighet oversittelse av tidsfrister KF (BN)

Endring i kurs kan avhenge av flere ting; hvordan markedet oppfarer seg nar hendelsen
inntreffer og hvor lang tid det tar fgr oversittelsen av tidsfristen blir oppdaget, som vist i figur
7.4. Markedet kan forenklet sett veere et bull eller et bear marked. Et bull marked er tilfelle
ved hgy optimisme og stigende aksjepriser, mens et bear marked er det motsatte. Det antas at
det i utgangspunktet er 50% sannsynlighet for oppgang og 50% sannsynlighet for nedgang i
kurs, og forventningsverdien til normalfordelingen er 0. Hvis det er et bull marked vil
forventningsverdien vere hgyere enn 0, og det motsatte i et bear marked. Ved a ta med
gevinst ved oppgang i kurs, vil tapene knyttet til hgyfrekvente hendelser reduseres. Det vil
muligens ikke bli riktig & inkludere gevinstene, i og med at dette farer til at de negative

verdiene neglisjeres og dette kan medfare at arsakene bak de reelle tapene ikke blir funnet.

Prosentvis
endring i
kurs

Tid il
oppdagelse

Marked
(bullfbean

Figur 7.4: Prosentvis endring i kurs (BN)

Dette kan lgses i det bayesianske nettverket i Hugin Expert (2012). Noden “marked
(bull/bear)” er en node som kun har to tilstander; bull eller bear. I noden prosentvis endring i
kurs” implementeres virkningene av om det er et bull- eller bear-marked. Hvis markedet er

bull blir prosentvis endring i kurs O (fordi oppsiden ikke skal tas med i tapsberegningen), og
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hvis markedet er bear sa blir det en trunkert normalfordeling med en forventningsverdi, p,
lavere enn 0 og en varians, o7, lik svingningene i (bear) markedet. Prosentvis endring i kurs
blir derfor en trunkert normalfordeling (TN(p, 6°)). For & f& modellen mer brukervennlig vil et
bear-marked (nedadgaende marked) gi en endring i kurs med positivt fortegn, og dermed blir

forventningsverdien, p, hoyere enn 0.

Tid til oppdagelse blir en trunkert normalfordeling med en nedre begrensning pa 0O dager,
fordi det kan ikke oppdages at en tidsfrist er oversittet for den i det hele tatt er oversittet. Hvis
den blir oppdaget for tidsfristen er gatt ut, vil ikke en hendelse veare oppstatt.

Forventningsverdien, u, er gjennomsnittlig tid til oppdagelse.

Produktet av fordelingen til posisjonsstarrelsen og prosentvis endring i kurs utgjer fordelingen

av tapsalvorligheten.

7.2.3 Aggregert tapsalvorlighetsfordeling
Tapsalvorlighetene for de forskjellige hendelsene innenfor hvert av forretningsomradene skal

aggregeres i en felles tapsalvorlighetsfordeling for a fa en modell som er enklere & bruke.

Forventningsverdien til den aggregerte tapsfordelingen finnes ved a ta et gjennomsnitt av alle
tapsalvorlighetsfordelingene som kommer fra hendelsene innenfor hvert forretningsomrade.
Da blir forventningsverdien til tapsalvorlighetsfordelingen til et forretningsomrade som i
(7.2).

_ Hy+H++Hy
n

(7.2)

Dette vil medfare at tapet knyttet til hgyfrekvente hendelser innenfor hvert forretningsomrade
blir mer riktig ut fra all den kunnskapen som er tilgjengelig. Det er en mulighet a vekte disse
hendelsene, men det vil medfare at man ma si noe om hvilke av hendelsene som er mest

sannsynlig at inntreffer.

Forretningsomradet kapitalforvaltning har, som vist i figur 7.5, fire hgyfrekvente hendelser

som kan fare til tap og tapsalvorligheten er betinget av disse.
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Figur 7.5: Tapsalvorlighet — kapitalforvaltning (KF)

Den sammensatte fordelingen for tapsalvorlighet i eksempelvis forretningsomradet
kapitalforvaltning blir da:

P(TA' H;, Hz;H3;H4) = P(TA|H1;H2:H3;H4)P(H1)P(H2)P(H3)P(H4) (7-3)

TA star for tapsalvorligheten og H, star for hendelse 1 osv. P(TA|H,, H,, H3, H,) tilsvarer
tapsalvorligheten gitt at hendelse 1, 2, 3 og/eller 4 inntreffer og denne blir regnet ut fra
gjennomsnittet i (7.2). Videre tilsvarer P(H,,) sannsynlighetsfordelingen for tap hvis hendelse
n inntreffer, der n er hendelse nummer 1, 2, 3 eller 4. Den sammensatte
sannsynlighetsfordelingen blir gitt i form av en sannsynlighetstabell (NPT = node probability
table) for hver node.

Ut fra denne sammensatte fordelingen etableres det en marginalfordeling, P(TA) i (7.4), som

viser fordelingen til tapsalvorligheten ubetinget av hendelsene.
P(TA) = X3y, P(TA|Hy, Hy, H3, Hy)P(H,) P(Ho)P(H3)P(H,) (7.4)

7.2.4 Kobling mellom tapsalvorligheten og drsaksbildet
Det er en sterk kobling mellom arsaksbildet og frekvensen, mens det i mellom arsakshildet og
tapsalvorligheten er en mer vag kobling. Noen faktorer i tapsalvorligheten avhenger likevel av

arsakene i BN.

Posisjonsstgrrelsen avhenger i liten grad av organisasjonsspesifikk input, da dette i hovedsak
bestemmes av kunden. Det kan likevel vare noen retningslinjer som sier at posisjonen ikke

kan vere starre enn X antall millioner kroner.
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Prosentvis endring i kurs avhenger, som sagt i underkapittel 7.2.2, av hvilket marked man er i
(bull eller bear) og varigheten til oppdagelse av oversittelse av tidsfristen. Varigheten til
oppdagelse kan veere pavirket av arsaker som usunn arbeidsbelastning, systemfeil,
kommunikasjonssvikt og utilstrekkelige kontroller. Ved usunn arbeidsbelastning kan det veere
at det er oppdaget at tidsfristen er oversittet, men at det ikke er mulighet tidsmessig a fa rettet
opp 1 det i dag. Systemfeil kan fare til at sluttseddel ikke blir sendt ut til kunde, og kunden kan
dermed ikke sjekke om handelen er utfart eller ikke. Kommunikasjonssvikt kan fare til at det
ikke blir oppfattet at det har vaert en oversittelse av tidsfrist. Ved utilstrekkelige kontroller,
kan det fare til at oversittelse av tidsfrister ikke blir oppdaget innad i forretningsomradet, og

kunden ma melde fra nar kunden selv oppdager at tidsfristen er oversittet.

7.3 Test av modellen "tap pa grunn av oversittelse av tidsfrister” - KF

For & vise hvordan og at modellene fungerer, er modellen for tap pa grunn av oversittelse av
tidsfrister med dens arsaker, innen kapitalforvaltning (figur 7.6), testet ved & sette inn
hypotetiske tall. For testens skyld er det brukt sant/usant i de fleste nodene, men disse kan
utvikles ved a bruke forskjellige tilstander, for eksempel 3 eller 5 tilstander (red-gul-grenn)
for & fa et riktigere bilde i den spesifikke banken. | testen er det ikke tatt utgangspunkt i en
spesiell bank og alle tallene er hypotetiske. Det er laget NPT for alle arsaker og
sannsynligheten for tap pa grunn av oversittelse av tidsfrister, samt frekvensutregningen og

tapsalvorlighetsutregningen.
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Figur 7.6: Sannsynlighet for tap pa grunn av oversittelse av tidsfrister kapitalforvaltning
(BN)

Figur 7.2 ble brukt for & predikere antall tap. Marginalfordelingen fra “sannsynlighet for tap
pa grunn av oversittelse av tidsfrister” viser at sannsynlighet for tap med hypotetiske tall ble
13,73%, og antall handler i lgpet av et ar ble satt til 500. Produktet av sannsynlighet for tap og
antall handler tilsvarer en prediktiv feilrate, Ap, i poissonfordelingen pa 68,65 oversittelser av
tidsfrister innen kapitalforvaltning per ar. Historisk feilrate, A5, som skal veare basert pa
interne historiske data, ble satt til 80 oversittelser av tidsfrister innen kapitalforvaltning per ar.
Videre ble prediktiv feilrate vektet hgyere enn historisk feilrate fordi det antas i dette
eksempelet at endringene i det operasjonelle miljget, som er implementert i BN, sier mer om

de fremtidige tapshendelser enn hva historiske interne data gjer. A, ble dermed vektet med 1,5
0g Ay med 1.

Figur 7.7 viser poissonfordelingen til predikert antall tap pa grunn av oversittelse av tidsfrister
innen kapitalforvaltning, med hypotetiske tall. Forventningsverdien til predikert antall tap ble
pa 73,19 oversittelser av tidsfrister innen kapitalforvaltning per ar.
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Figur 7.7: Poissonfordelingen til predikert antall tap - test

For & beregne tapsalvorligheten ble det satt inn hypotetiske tall i BN i figur 7.8, og fordelinger
og NTP er laget som beskrevet i underkapittel 7.2.2. Med en forventet posisjonsstarrelse pa
for eksempel 1 000 000 kr og forventet prosentvis endring i kurs pa 0,1% med en varians pa

0,05% far tapsalvorlighetsfordelingen en forventningsverdi pa 11 051 kr.

Tapsalvorlighet
oversittelse av
fidsfrister KF

Prosentvis
endring i
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Posisjons-
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Marked
(hullibear)

Tid til
oppdagelse

Figur 7.8: Tapsalvorlighet oversittelse av tidsfrister — test (BN)

Videre skal det som forklart i underkapittel 7.2.3 lages en aggregert tapsalvorlighetsfordeling
for alle hendelsene innen kapitalforvaltning, ved hjelp av et vektet gjennomsnitt av alle
tapsalvorlighetsfordelingene. Produktet av den aggregerte tapsalvorlighetsfordelingen og
frekvensen for alle hendelsene innen forretningsomradet kapitalforvaltning gir
forventningsverdien til de hgyfrekvente operasjonelle tapene knyttet til forretningsomradet

kapitalforvaltning.
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8 Resultater og konklusjon

Tidligere har det veert et diffust bilde av de hgyfrekvente tapene fordi det er de uventede
hendelsene, halen, som har fatt sterst fokus. Analysen og modellene i oppgaven gir et bidrag
til oppklaring av “’kroppen” til tapsfordelingen, de heyfrekvente tapene, vist som en del av
figur 1.1.

| Basel Il regelverket blir forventede tap omtalt. Forventede tap er i prinsippet en
forventningsverdi til tapsfordelingen, der bade hgyfrekvente og lavfrekvente hendelser gir sitt
bidrag til denne verdien. I regelverket kan forventede tap tolkes som operasjonelle kostnader,
og det er egentlig hgyfrekvente hendelser som farer til tap det er snakk om. For & unnga
videre forvirring og spekulasjoner bgr hendelser som inntreffer ofte og assosieres med mindre
betydelige tap omtales som hayfrekvente tapshendelser, og ikke “forventede tap”. Figur 1.2,

belyser skillet pa en grei mate.

4 Sannsynlighet

Hegyfrekvente tap

u = forventningsverdi

Figur 1.2: Hayfrekvente operasjonelle tap

Tap

Problemstillingen analysert i oppgaven er:

Hvordan etablere en tillitsvekkende modell for kvantitativ analyse av hayfrekvente

operasjonelle tapshendelser pd AMA-niva?

Et sentralt mal var & etablere en kvantitativ modell for analyse av hgyfrekvente operasjonelle

tapshendelser i bank.

Modellene utviklet i oppgaven er knyttet til hgyfrekvente operasjonelle tapshendelser og deres
arsakssammenhenger. Det er kun et begrenset sett med de viktigste arsakene som er tatt med.
Fordelene med & dekomponere hendelsene ned i detalj og ta med essensielle

arsakssammenhenger er at man kan fa ekspertkunnskap og organisasjonsspesifikk input i
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modellen, noe som gker brukervennligheten. Pa et slikt detaljniva kan man simulere tiltak ved

hjelp av BN-modellene og si noe om hvilke tiltak som har starst effekt pa risikoreduseringen.

Modellen har tatt utgangspunkt i dagens beste praksis samt feringer gitt av gjeldende
regelverk (Basel Il og Kapitalkravsforskriften) og har vist felgende attributter:

- Den gir rom for organisasjonsspesifikk input
- Den gir stotte til beslutninger om risikoreduserende tiltak

- Dentilfredstiller brukervennlighet ("usetest) i daglige risikostyringsaktiviteter

Analysen gir et bidrag til & bruke interne historiske data sammen med all tilgjengelig
kunnskap i en arsaksbasert AMA-modell pa en tillitsvekkende mate. Modellene oppfyller

regelverkets overordnede metodekrav om (BCBS, 2011):

- Interne data — Historiske data fra OpRisk-databasen

- Eksterne data — Casestudier og industrierfaringer

- Scenarioanalyser — Simulering av tiltak i BN-modellene

- Forretningsmiljeets og virksomhetsspesifikke faktorer — Ekspertkunnskap og

organisasjonsspesifikk input

Belysningen av arsakssammenhengene gir mulighet til & redusere sannsynligheten for at
tapshendelser inntreffer ved & simulere tiltak. Banken kan ved bruk av modellene for
hayfrekvente operasjonelle tapshendelser vise at de har tatt hgyde for disse og kan saledes
redusere kapitalbindingen knyttet til operasjonell risiko. Denne reduserte kapitalbindingen
medfgrer mer kapital som kan brukes til verdiskapende investeringer.

Videre er det undersgkt om det finnes felles arsaker mellom hgyfrekvente og lavfrekvente

operasjonelle tapshendelser.

Ved hjelp av all tilgjengelig kunnskap er hgyfrekvente tapshendelser og deres arsaker
analysert. Disse fremkommer i de bayesianske nettverkene, i figurene og vedleggene, samt
oppgavens tekst. | denne analysen er det identifisert noen sammenhenger mellom
hgyfrekvente og lavfrekvente tapshendelser. Sub-modellene for organisasjonskultur og evne
til & utfere tildelte arbeidsoppgaver har essensielle arsaker som i stor grad pavirker bade
hayfrekvente og lavfrekvente operasjonelle tapshendelser. De felles arsaksfaktorene som
inngar i sub-modellene er utilstrekkelig organisatorisk lering, etikk, utilstrekkelig kompetanse

(utdanning, erfaring og opplering), usunn arbeidsbelastning og usunt arbeidsmiljg. Hendelser
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i databasen kan inneholde faktorer fra disse felles arsakene. Selv om innrapporterte hendelser
ikke ngdvendigvis er alvorlige og har store tap, er det mulig at de kan veere tegn pa at langt
alvorligere hendelser kan inntreffe.

8.1 Svakheter i analysen

Analysen er begrenset til en masteroppgave og dens fullfgringstid pa et semester og det har
derfor ikke veert tilstrekkelig med tid for & kunne teste alle modellene fullt ut. Modellene har
av samme grunn ikke blitt testet i en spesifikk bank med organisasjonsspesifikk input og

ekspertkunnskap.

9 Forslag til videre arbeid

Analysen viser at det finnes en sammenheng mellom arsakene til de hgyfrekvente og de
lavfrekvente operasjonelle tapshendelsene. Som papekt i kapittel 8 er arsakene i sub-
modellene for organisajonskultur og evne til a utfare tildelte arbeidsoppgaver felles arsaker;
utilstrekkelig organisatorisk leering, etikk, utilstrekkelig kompetanse (utdanning, erfaring og
opplaering), usunn arbeidsbelastning og usunt arbeidsmiljg. Ved videre forskning kan
sammenhenger mellom modeller for lavfrekvente og hayfrekvente tapshendelser analyseres
videre. Det kan vaere med 4 bidra til etablering av Key Risk Indicators (KRI).

Som papekt i underkapittel 8.1 har det, pa grunn av tidsbegrensening, ikke veart mulig a teste
alle modellene fullt ut. Videre arbeid vil veere a etablere tapsprediksjoner (frekvens og
tapsalvorlighet) for alle forretningsomradene. Da kan bankene bruke modellene til & predikere

tap og simulere virkningen tiltak har pa a redusere tap.

Det er lagt til rette for at modellene OpRisk-gruppen ved UiS har laget for sjeldne
operasjonelle tapshendelser ikke skal overlappe med modellene pa hgyfrekvente operasjonelle
tapshendelser etablert i denne oppgaven. Videre vil det veere nyttig a kombinere disse slik at

hele det operasjonelle tapshendelsesbildet blir dekket.
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Vedlegg 2: BN for hgyfrekvente hendelser foretaksfinansiering (FO)

Hayfrakvente

tapshendelser
foretaksfinansiering
(FO)
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felge av feil
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kontrollert
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arbeidshelastning

Menneskelige
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arbeidsmengde

Antall Antall
ansatte kunder

Kunnskapshaserte
fail

Leveranderfeil

Ferdighetshaserte
glipper

Regelbaserts
feil

Heyt
aktivitets-
niva

Utilstrekkelig
oppfalging av
prosesser

Brukere er kjent
med endringeri
regler

Har mulighet
til & overstyre
kontroller

Har ikke
etablert
kontroller

Utilstrekkelig
oppdaterte
styringssystemer

Feilaktige

Utilstrekkelige
antakelser

rutiner

Tilstand
organisasjons-
kultur

Utilstrekkelig
fullmakts- og
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Vedlegg 3: BN for hgyfrekvente hendelser egenhandel og formidling (EF)

Heyfrekvente
tapshendelser
egehandel og
formidling (EF)
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Vedlegg 7: BN for hgyfrekvente hendelser tilknyttede tjenester (TT)
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BN for hgyfrekvente hendelser kapitalforvaltning (KF)
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BN for hgyfrekvente hendelser fellesfunksjoner (FF)
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Vedlegg 11: Grad av evne til & utfare tildelte arbeidsoppgaver — sub-modell
BN

Grad av evne til &
utfare tildelte
arheidsoppgaver

|- Rekruttering foregar ikke i
samarbeid med leder

tilstrekkelig relevant
utdanning ogleller
erfaring

Usunn Usunt
arheidshelastning arbeidsmilja

Utilstrekkelig
kompetanse

|- Deterikke etablert
kompetansekrav for kritiske
stillinger

Ansatte erikke
gjort kjent med
relevante

prosedyrer

Utilstrekkelig
oppleering

Etablerte kritiske
arheidsprosesser
etterleves ikke

Avdeling klarer
ikke 2 gitilstrekkelig
oppleering

Etablert oppleeringsprosess
etterleves ikke

- —
\) = e .
IS - Tilstand

Al
Organisasjonskultur

-~
-

|- Grad av |- Kvalitet pa dokumentert

oppleeringsprosess

|- Hay |
arheidsbelastning A

|- Kvalitet pd dokumentasjon
av kritiske arbeidsprosesser

| -Grad av tid til
oppleering/mentoring

serniorkompetanse
ved avdeling

T
-
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