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Autorska metoda zabezpieczenia ekranu urzagdzenia mobilnego
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Streszczenie. Wraz z rozwojem technologii urzadzen mobilnych wzrasta potrzeba zabezpieczenia tych urzadzen przed nieautoryzowanym
dostepem. Aktualnie w powszechnym uzyciu sa metody odblokowywania urzadzen , ktorych dziatanie polega na odczytaniu wzorca ruchu lub
hasta wprowadzonego przez uzytkownika. Artykut przedstawia stworzenie autorskiej metody zabezpieczenia ekranu urzadzenia mobilnego oraz

porownania jej z powszechnie uzywanymi metodami zabezpieczen.
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Author's method of securing the screen of the mobile device.
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Abstract. With the development of mobile device technology, the need to protect these devices from unauthorized access is increasing.
Currently, there are common methods of unlocking devices whose operation consists in reading the pattern or the password entered by the user.
The article presents the creation of an original method of screen protection of a mobile device and its comparison with commonly used screen

locking methods.
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1. Wstep

Wraz z rozwojem technologii urzadzen mobilnych
wzrasta potrzeba zabezpieczenia tych urzadzen przed
nieautoryzowanym dostepem. Coraz wigcej o0sob, jezeli nie
wigkszo$¢ uzywa nowoczesnych smartfonéw nie tylko do
dzwonienia i wysylania SMS ale tez do przegladania
Internetu, sprawdzania poczty, sprawdzania portali
spotecznos$ciowych, robienia operacji bankowych oraz innych
czynno$ci, ktore wymagajg dostepu do imiennych kont
internetowych.

Wraz ze wzrostem personalizacji urzadzen mobilnych
ro$nie niebezpieczenstwo nieautoryzowanego dostepu do
danych oséb nieuprawnionych poprzez przejecie urzadzenia
mobilnego. Pierwsza faza obrony przed takim dostgpem sg
blokady ekranu uniemozliwiajace przegladanie zawartosci
telefonu  bez  wczes$niejszego  wprowadzenia  hasta
zabezpieczajacego. Blokada oparta na hasle dostgpu ma
uniemozliwi¢ nieuprawniony dostep ale nie powinna
utrudnia¢ uprawnionego dostgpu do urzadzenia.

Dodatkowo kazda z metod zabezpieczenia ma swoje
mocne i stabe strony, ktore wpltywaja na bezpieczenstwo
i wygode jej uzytkowania.

Celem niniejszego artykutu bylo opisanie autorskiej
metody zabezpieczenia ekranu urzadzenia mobilnego oraz
poréwnania jej do istniejacych metod.

2. Klasyczne metody zabezpieczenia ekranu urzadzenia
mobilnego

Aktualnie do zabezpieczen urzadzen mobilnych uzywa
si¢ nastepujacych metod opartych na gestach [1]:

o Odblokowywanie przy uzyciu przesunigcia palca -
najprostsza metoda na odblokowanie telefonu. Polega
ona na przesunigciu palcem po ekranie w okreslonym
kierunku np. w kierunku ikonki otwartej ktodki, lub
w ktorgkolwiek strone ekranu smartfona. Metoda ta nie
zapewnia zadnej ochrony przed nieautoryzowanym
dostgpem do urzadzenia.

e PIN - metoda polegajaca na ustawieniu z kombinacji 10
cyfr od 0 do 9 hasta o dlugosci co najmniej 4 znakow.
Liczba kombinacji cyfr dla kodu o dlugosci 4 znakéw
wynosi 10”4 czyli 10000 [2].

e Haslo — metoda podobna do PIN-u, z tg rdznica, ze
oprocz cyfr uzywa si¢ w niej matych, wielkich liter oraz
znakéw specjalnych. Dzigki uzyciu liter oraz znakow
specjalnych liczba znakéw mozliwych do uzycia wynosi
94. Dzigki mozliwosci uzycia 94 znakéw liczba
kombinacji przy 4 znakach wynosi 78074896.
Hasto o dlugosci 8 znakéw ma 6095689385410820
r6znych kombinacji [3].

e  Wzor (Pattern Lock) - metoda ta polega na narysowaniu
wzoru na polu sktadajacym si¢ z 9 punktow. Pole ma
wymiar 3 x 3 punkty. Minusem tego rozwiazania jest
mozliwo$¢ podejrzenia przez osoby postronne lub tez
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moze zosta¢ $lad na ekranie, ktory utatwi odgadnigcie
wzoru [4].

3. Autorska metoda zabezpieczenia ekranu urzadzenia
mobilnego.

Autorska metoda zabezpieczenie ekranu urzadzenia
mobilnego zostata nazwana ColorID. Metoda ColorID
w odroznieniu  od  wczesniej przedstawionych metod
wykorzystuje kombinacje¢ koloréw do odblokowania ekranu
urzadzenia.

Do odblokowania urzadzenia nalezy wybra¢ kombinacjg
kolorow wprowadzong przez uzytkownika w czasie
konfiguracji zabezpieczenia. Na interfejsie metody ColorID
zostato zaprogramowanych 9 przyciskow ustawionych w 3
rzedy i 3 kolumny. Przy kazdym uruchomieniu aplikacji
zmieniane s3 w sposob losowy kolory przyciskow. Rysunek
1. przedstawia interfejs metody ColorID.

o6 A P T

ColorlD

Rys 1. Interfejs metody ColorID
Dzigki uzyciu 9 koloréw liczba mozliwych kombinacji
dla hasta o dtugosci 4 koloréw wynosi 6561. Wraz ze zmiang

dhugosci hasta liczba mozliwych kombinacji zmienia si¢
wedlug wzoru:

y = o+ (1)
Gdzie: y -liczba kombinacji, x- dtugo$¢ hasta

Liczba mozliwych kombinacji w zaleznosci od dlugosci
hasta zostata zaprezentowana w tabeli 1.

Tabela 1. Tabela przestawiajaca liczbg mozliwych kombinacji w zaleznosci
od dlugosci hasta w metodzie ColorID

DlugoS¢ 1,15 13 14 |5 |6 7 8

haslta

Llc?ba .. [ 91817296561 |59049 | 531441 | 4782969 | 43046721
kombinacji

4. Badania nad metoda ColorID

Do zbadania metody zostalo wykonanych 400 badan na
uzytkownikach podzielonych ze wzgledu na:

*  Ple¢ uzytkownika
o Kobieta
o Mezczyzna

*  Wiek uzytkownika

o >20lat

o 21-30lat

o 31-40 lat

o 41-50 lat

o S5l1+lat

*  Miejsce zamieszkania

o Wies

o Miasto

Po przeprowadzeniu badan zostaty wykonane obliczenia
sredniej liczby prob 1 $redniego czasu potrzebnego do
odblokowania urzadzenia.

5. Pordéwnanie metody ColorID do tradycyjnych metod
odblokowania

5.1. Poréwnanie metod pod katem S$redniej liczby prob
potrzebnych do odblokowania urzadzenia.

Po przeprowadzeniu badan nad metoda ColorID metoda
ta zostala poréwnana z wynikami badan nad klasycznymi
metodami takimi jak: PIN, hasto oraz wzoér [5].

Porownanie $redniej liczby prob potrzebnych do
odblokowania urzadzenia z podzialem na ple¢ zostato
zaprezentowane w tabeli 2.

Tabela 2. Srednia liczba prob potrzebna do odblokowania urzadzenia
z podziatem na pte¢

PIN Haslo Wzér ColorID
Kobieta 1,04 1,342 1,444 1,275
Mezczyzna | 1,042 1,313 1,157 1,295

Porownanie $redniej liczby prob potrzebnych do
odblokowania urzadzenia =z podziatem na miejsce
zamieszkania zostato zaprezentowane w tabeli 3.

Tabela 3. Srednia liczba prob potrzebna do odblokowania urzadzenia
z podzialem na miejsce zamieszkania

PIN Haslo Wzor ColorID
Miasto 1,043 1,296 1,122 1,279
Wie$ 1,037 1,372 1,189 1,291
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Porownanie S$redniej liczby prob potrzebnych do
odblokowania urzadzenia z podzialem na wiek zostato
zaprezentowane w tabeli 4.

Tabela 4 Srednia liczba prob potrzebna do odblokowania urzadzenia
z podziatem na wiek

PIN Hastlo Wzor ColorID
<20 1,091 1,228 1,167 1,148
21-30 1 1,288 1,136 1,253
21-40 1,02 1,334 1,108 1,288
41-50 1 1,348 1,125 1,338
51+ 1,091 1,409 1,216 1,4
5.2. Poré6wnanie przeprowadzonych badan pod katem
Sredniego  czasu  potrzebnego do odblokowania
urzadzenia.
Porownanie  $redniego  czasu  potrzebnego  do

odblokowania urzadzenia przy pomocy roéznych metod
z podziatem na ple¢ zostalo zaprezentowane w tabeli 5.

Tabela 5. Sredni czas potrzebny do odblokowania urzadzenia z podziatem na
pte¢

PIN Haslo Wzér ColorID
Kobieta 5,158 8,837 6,282 6,271
Mezczyzna | 4,417 7,537 5,516 6,432
Porownanie  $redniego  czasu  potrzebnego  do

odblokowania urzadzenia przy pomocy roéznych metod
z podzialem na miejsce zamieszkania zaprezentowano
w tabeli 6.

Tabela 6. Sredni czas potrzebny do odblokowania urzadzenia z podziatem na
miejsce zamieszkania

PIN Haslo Wzér ColorID
Miasto 4,409 7,435 5,457 6,281
Wies 5,341 9,281 6,543 6,422
Porownanie  $redniego  czasu  potrzebnego  do

odblokowania urzadzenia przy pomocy roznych metod
z podziatem na wiek zostato zaprezentowane w tabeli 7.

Tabela 7. Sredni czas potrzebny do odblokowania urzadzenia z podziatem
na wiek

PIN Haslo Wzér ColorID
<20 3,636 6,121 4,546 4,811
21-30 3,303 6,106 4,894 4,872
31-40 3,922 6,579 5,079 5,778
41-50 3,778 7,486 5,389 7,499
51+ 8,636 13,807 9,08 8,798
5. Wnioski
w wyniku badan stwierdzono nastepujace
prawidlowosci:
+ Kobiety potrzebuja $rednio mniej prob do odblokowania
urzadzenia zabezpieczonego metoda ColorID od
mezczyzn.

*  Mieszkancy miast potrzebujg mniejszej liczby prob do
odblokowania urzadzenia zabezpieczonego ColorID.

*  Wraz ze wzrostem wicku potrzeba wigkszej liczby prob
aby odblokowac urzadzenie chronione metoda ColorID.

+ Kobiety potrzebuja mniej czasu do odblokowania
urzadzenia chronionego ColorID.

* Mieszkancy miast potrzebuja mniej
odblokowania urzadzenia niz mieszkancy wsi.

*  Wraz ze wzrostem wieku zwigksza si¢ czas potrzebny do
odblokowania urzadzenia.

We wszystkich powyzszych przypadkach metoda
ColorID wypadta gorzej od PIN-u i od wzoru, a lepiej od
hasta. Dodatkowo mozna stwierdzi¢, ze hasto jest metoda,
ktéra generuje najwiecej pomylek i potrzeba najwiecej czasu
zeby go uzy¢.

czasu do

W wyniku przeprowadzonych badan i poréwnan mozna
stwierdzi, ze metoda ColorID moze konkurowac
z powszechnie stosowanymi metodami. Jest to metoda, ktora
zapewnia czas dostepu do urzadzenia na poziomie podobnym
do klasycznie stosowanych metod oraz podobng liczbe prob
potrzebnych do odblokowania urzadzenia.

Literatura

[1] https://www.theverge.com/, [18-04-2018]

[2] https://www.droid-life.com, [01-05-2018]

[3] https://www.androidcentral.com, [18-04-2018]

[4] Wang K. Wang Y. Yan J. Zhang Y., Security Analysis
and Vulnerability Detection of Gesture-based Lock in
Android Applications, IEEE TrustCom-BigDataSet-
ISPA, 2016.

Iwaniuk A., Ocena zabezpieczen wybranej platformy
mobilnej, praca magisterska, Politechnika Lubelska,
2018.

(5]

310



