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Streszczenie. Celem niniejszej pracy jest przedstawienie analizy poréwnawczej wybranych rozwigzan wysokiej dostepnosci. Problematyka
wyboru odpowiednich rozwigzan HA jest nieodzowna czescig kazdej firmy korzystajacej z infrastruktury IT. Jako, Ze komercyjnie najczgsciej
stosowane sg rozwigzania wirtualizacyjne firm Microsoft: Hyper-V oraz VMWare: vSphere, to zostaty one poddane doglebniejszej analizie.
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1. Wstep

Obecnie jednym z najwazniejszych probleméw, z ktorym
musza si¢ zmierza¢ wszystkie firmy wykorzystujace
rozwigzania IT, bez wzgledu na ich wielkos¢, czy typy
wykorzystywanych aplikacji jest zapewnienie nieprzerwalnej
dostepnosci do infrastruktury IT. Kazdy przestj w dziataniu
aplikacji ukierunkowanych na obstuge klientow stanowi
powazne straty finansowe, a zarazem moze by¢ przyczyng
utraty zaufania przez klientow. Aby zapobiega¢ takim
sytuacjom, gdy np. awaria serwera moze spowodowac
przestdj, stosuje si¢ rozwigzania wysokiej dostgpnosci tzw.
High Availability (HA).

Dostepnos¢ to stopien, w jakim aplikacje, ustugi lub
funkcje sa dostgpne dla uzytkownikoéw. Stopien dostgpnosci
mierzony jest poprzez odczucia uzytkownika aplikacji.
Uzytkownicy odczuwaja frustracje, gdy ich dane sa
niedostepne lub system komputerowy nie dziala zgodnie
z oczekiwaniami. Zwykly, szary uzytkownik komputera nie
rozumie zalezno$ci pomigdzy komponentami sktadajacymi sie
na dziatanie aplikacji i zazwyczaj wcale go to nie interesuje.
Najwazniejsze dla niego jest to, aby aplikacja na ktorej musi
pracowac po prostu dziatala. W sytuacji, gdy uzytkownik nie

moze uzyska¢ dostepu do systemu, mowi si¢, ze system jest
niedostepny.

Celem niniejszego artykulu jest przedstawienie analizy
poréwnawczej wybranych rozwigzan wysokiej dostgpnosci
czyli produktéw Hyper-V oraz vSphere.

2. Analiza obecnego stanu wiedzy

Od poczatku lat 90 tematy wysokiej dostgpnosci byly
czgsto poruszane na tamach czasopism naukowych. J. Gray
iD. Siewiorek w artykule [1], przedstawiaja oOwczesne
techniki stosowane do budowy wysoce dostgpnych systemow
komputerowych poczawszy od poczatku lat 70. Wtedy to
elementy sprzgtowe byly gltownym zZrodlem usterek
iprzestojow. Obecnie usterki sprzgtu stanowia niewielki
procent wszystkich awarii systemu. Teraz najczgstszymi
przyczynami sa bltedy w oprogramowania i bledy srodowiska.
Dzisiaj na t¢ pozycje mozna patrze¢ jedynie pod katem
historycznym.

Inng  pozycja, ktéora dobrze opisuje dziatanie
i wykorzystanie klastrow, jest publikacja [2] autorstwa
K. Kopper. Pomimo, ze obecne rozwigzania sg inne, to zasady
dziatania pozostaty podobne. Publikacja opisuje w gldwnej
mierze dziatanie klastrow. Ukazuje darmowe rozwigzania
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dotyczace wysokiej dostepnosci. Ksigzka zawiera informacje
otym, jak polaczy¢ par¢ serwerow aby uzyska¢ wysoka
dostgpnos¢ za pomocag pakietu Heartbeat, jak korzystaé
z oprogramowania do rownowazenia obcigzenia Linux Virtual
Server, jak skonfigurowaé niezawodny system drukowania
w §rodowisku klastra Linux, jak zbudowa¢ harmonogram
zadan w systemie Linux.

W artykule autorstwa Prashanta K. D. [3], por6wnane sa
dwa opensourcowe rozwigzania wirtualizacyjne: hyperwisory
Xen, KVM oraz komercyjne VMware vSphere (ESXi),
Microsoft Hyper-V. Autor opisuje ich architekture, sposoby
implementacji.

W nastgpnym artykule R. Alroobaea, A. Ghiduk, M. Ikbal
[4] przeprowadzono analiz¢ poréwnawcza wymienionych
w tytule hyperwisorow. Poréwnywano w glownej mierze
wplyw hyperwizorow na wydajnos¢. Z przeprowadzonych
eksperymentéw wynika, ze najlepsze wyniki wydajno$ciowe
osiggnat KVM. Jedynie w teScie wydajnosci systemu plikow
lepszy okazatl si¢ XEN. Autorzy stwierdzili, ze KVM najlepiej
nadaje si¢ do aplikacji wymagajacych duzej mocy
obliczeniowej i pamigci np. aplikacje internetowe. XEN
natomiast lepiej nadaje si¢ do aplikacji zaleznych od systemu
plikow np. aplikacje bazodanowe beda lepiej pracowaé jesli
zostang wdrozone na hyperwisorze XEN.

Graniszewski i Arciszewski w artykule [5] poréwnali
Hyper-V, ESXi, OVM, VirtualBox i Xen. W swoim artykule
sprawdzili wptyw powyzszych hyperwizoréw na CPU, NIC
oraz pamig¢ RAM. Ich wyniki ukazaly, Ze najlepszym
hyperwizorem pod wzgledem wydajnosci jest ESXi.

W kolejnym waznym artykule [6] autorstwa A. Bhatia,
G. Bhattal przeprowadzono testy wydajnosciowe dla
hyperwizorow: Vmware ESXI, Xen, Hyper-V i KVM.
Autorzy wykorzystali w tym celu narzgdzie SIGA oraz
Passmark Sofware. W swoim artykule autorzy wykazali, ze
najlepszym rozwigzaniem pod wzgledem wydajnosci jest
ESXI.

W artykule [7] autorzy H. Fayyad-Kazan, L. Perneel,
M. Timmerman przetestowali wydajnos¢ wymienionych
w tytule hyperwisorow. Z przeprowadzonych badan autorom
wyszto, ze najlepszym z hyperwizoréw jest XEN, gdy ostatnie
miejsce zajat ESXi od VMWare.

Jak wida¢ na powyzszych przyktadach, rézni autorzy
doszli do rdéznych konkluzji, jezeli chodzi o testy
wydajnosciowe najpopularniejszych hyperwizorow.

Problematyka wyboru odpowiednich rozwigzan HA jest
nieodzowna czgscia kazdej firmy korzystajacej
z infrastruktury IT. Analiza wybranych rozwigzan moze
okaza¢ si¢ pomocna dla administratora systemow czy baz
danych.  Przeprowadzenie analizy poroéwnawczej dwoch
najczesciej stosowanych rozwigzan wirtualizacyjnych, czyli
VMware ESX 6.0.0 U3 oraz Microsoft Hyper-V 2019 Version
1809 pozwoli na pewno na lepsze zrozumienie ich dziatania.
Poza tym bedzie mozna odpowiedzie¢ na pytanie, ktore
rozwigzanie wypadlo lepiej w testach wydajnosci oraz czasu

reakcji potrzebnego na ponowny dostgp do danych
w momencie awarii jednego z hostow.

3. Wstep

Hyper-V to oprogramowanie stosowane
do wirtualizacji fizycznych maszyn, ktorego autorem jest
firma Microsoft. Wystgpuje w dwoch wariantach: jako
samodzielny produkt o nazwie Hyper-V Server lub jako
doinstalowywany zewnetrzny komponent do  systemu
Windows Server. MS Hyper-V wymaga procesora ze
sprzgtowa obstuga wirtualizacji. Wymagane jest, aby procesor
byt zgodny z technologia Intel VT lub AMD-V. Powinien
rowniez wspiera¢ technologie SLAT (Second Level Address
Translation) oraz DEP (Data Execution Prevention).

Hyper-V  obstuguje izolacj¢ maszyn  wirtualnych
wykorzystujac partycje. Partycja to logiczna jednostka izolacji
obstugiwana przez hyperwisor, w ktérym uruchamiany jest
kazdy system operacyjny goscia. Jest to zasadniczo po prostu
maszyna wirtualna. Oprogramowanie do wirtualizacji Hyper-
V dziala w partycji nadrzgdnej i jest to jedyna maszyna
wirtualna ktoéra posiada bezposredni dostep do zasobow
sprzgtowych. Partycja nadrzedna tworzy partycje podrzgdne,
ktére obstuguja systemy gosci. Wszystkie partycje gosci, aby
uzyska¢ dostgp do urzadzenia musza przej$¢ przez partycje
nadrzedng. Partycja podrzedna nie ma dostgpu do procesora.
Hyperwisor ~ obstuguje = przerwania  do  procesora
i przekierowuje je do odpowiedniej partycji za pomocg SynIC.
Hyper-V moze przyspieszy¢ sprzetowa translacje adresow
przestrzeni adresow wirtualnych gosci za pomocg translacji
adreséw drugiego poziomu, nazywanej EPT dla Intel i RVI
(dawniej NPT) dla AMD [8]. Partycje podrzedne nie majg
dostepu do zasobow sprzetowych, ale maja dostep do zasobow
urzadzen wirtualnych. Kazde zadanie wystane do urzadzen
wirtualnych jest przekierowywane przez VMBus do urzadzen
w partycji nadrzednej, ktora zarzadza zadaniami. VMBus
umozliwia komunikacje migdzy partycjami. Odpowiedz jest
réwniez zarzadzana przez VMBus. Jesli urzadzenia w partycji
nadrzgdnej sa rowniez urzadzeniami wirtualnymi, zostana
przekierowane dalej, az dotrg do partycji nadrzednej, gdzie
uzyskaja dostep do urzadzen fizycznych. Partycje nadrzedne
uruchamiajg VSP, ktory taczy si¢ z VMBus i obstuguje
zadania dostepu do urzadzen z partycji podrzgdnych [9].

vSphere (ESXi) to hyperwisor typu 1 (tzw. bare metal),
czyli jest instalowany bezposrednio na sprzgcie systemowym.
Zostat opracowany przez VMWare. Nazwa ESX powstata
jako skrot od Elastic Sky X. ESXI zawiera i integruje wazne
komponenty systemu operacyjnego, takie jak jadro VMKernel.
Nalezy zaznaczy¢, ze Jadro Linuksa jest uruchamiane jako
pierwsze, a nastepnie jest uzywane do tadowania innych
sktadnikow wirtualizacji w tym m.in. VMKernel [10].

Inne najwazniejsze produkty VMWare dziatajace z ESXI
to:

e vCenter Server - umozliwia monitorowanie i zarzadzanie
wieloma hostami ESX, ESXi i GSX. Ogo6lnie rzecz
ujmujac, Center Server umozliwia zarzadza¢ platforma
vSphere.
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e vSphere Client - umozliwia monitorowanie i zarzadzanie
pojedyncza instancjg serwera ESX lub ESXi.

4. Skalowalnos$¢ Microsoft Hyper-V i VM Ware vSphere

W tabeli 1 zostaly poréwnane najwazniejsze z zasobow
dotyczacych obydwu rozwigzan: Hyper-V oraz vSphere. Jak
widaé¢ w pewnych aspektach lepiej wypada produkt VMWare
— np. w maksymalnej liczbie procesoréw logicznych oraz
w liczbie wirtualnych CPU przypadajacych na hosta, jak
i odwrotnie, w innych lepiej wypada produkt Microsoftu — np.
w obstudze maksymalnej pamieci fizycznej hosta, czy
w liczbie wirtualnych CPU przypadajacych na maszyne
wirtualna.

Oczywiscie podczas wyboru konkretnego hyperwisora nie
nalezy polega¢ wylacznie na skalowalnosci. Wazne sg rowniez
kwestie  dostepnych  funkcjonalnosci, kompatybilnosci
z systemem  operacyjnym, czy  chociazby  dostep
i profesjonalizm pomocy techniczne;.

Tabela 1. Skalowalno$¢ zasobow Hyper-V 2019 i vSphere 6.7

Microsoft VMware vSphere 6.7
System Resources Hyper-
V2019 Free Essential | Enterprise
Hypervisor Plus Plus
Host Logical 512
Processors 768 768 768
Physical
Memory 247TB 4TB 4TB 16TB
Virtual
CPUs per 2048 4096 4096 4096
Host
VM per 1024
Host 1024 1024 1024
Nested Yes
Hypervisor Yes Yes Yes
VM Virtual 240 for
CPUs per | Generation2 8 128 128
VM 64 for
Generation1
Memory 12 TB for
per VM | Generation2 6128 GB 6128 GB | 6128 GB
1TB for
Generation1
Maximum 64 TB for
Virtual VHDX 627TB 62TB 62TB
Disk format
2040 GB for
VHD format
Number of | 256 (SCSI)
disks 256 (SCSI) 256 256
(SCsI) (SCsI)
Cluster Maximum 64
Nodes 64 64 64
Maximum 8000
VMs 8000 8000 8000
5. Metodyka badan
W celu wykonania dokladnego poréwnania obu

hyperwisoréw uzyto dwoch serwerow:

HPE MicroServer GenS8 o nastepujacych parametrach:

e Procesor: Intel® Xeon® Processor E3-1265L v2 -
4 rdzenie i 8 watkow o taktowaniu 2,50 GHz i 3,50 GHz
w trybie turbo, 8MB pamigci cache L3;

e Pami¢¢ RAM: 12 GB DDR3 1Rx8 PC3L 12800E-11-13-
D1; Unbuffered ECC (8GB + 4GB);

e Karty sieciowe: 2 x Ethernet 1 Gbit + 1x port iLO;

e Dysk: 240GB SSD MTL;

Dysk zostal wykorzystany jako storage do instalacji
poszczegdlnych nadzorcow.

Drugim serwerem zostat Fujitsu PRIMERGY TX120 S3P,
ktory stuzyt jako iSCSI Target Server:

e Procesor: Intel Celeron G1610T 2.3 GHz- 2 rdzenie
i 2 watki o taktowaniu 2,30 GHz, 2MB pamigci cache L3

e Pamie¢ RAM: 8 GB DDR3 1Rx8 PC3L 12800E-11-13-
D1; Unbuffered ECC (2 x 4GB);

e Karty sieciowe: 2 x Ethernet 1 Gbit + 1x port iRMC;

o Karta RAID:LSI SAS 1064E.

Na dysku SSD zostata zainstalowana dystrybucja Linuxa
odpowiedzialna za udostgpnianie dyskéw po protokole ISCSI.
Dyski SAS 2 x 300GB zostaly skonfigurowane z RAIDO
i przeznaczone dla maszyn wirtualnych, natomiast dysk HDD
500GB pehit rolg magazynu na obrazy ISO czy pliki
instalacyjne programow.

Wszystkie serwery zostaly podtaczone do przetacznika
Ubiquiti ES-24-LITE za pomoca skretki komputerowej
Cat.6A S/FTP 2m. Kazdy z serwerow zostal podlaczony
3 takimi przewodami. Jeden stuzy do zarzadzania serwerem
a dwie kolejne do wykorzystania przez system zainstalowany
na serwerach. Wszystkie elementy platformy testowej dziataja
z przepustowoscia 1Gbps. Na potrzeby testow zostata
stworzona sie¢ 10.200.200.0/24 z dostegpem do Internetu. Na
rysunku 1 przedstawiono schemat srodowiska testowego.

pa=m

Rys. 1. Schemat $rodowiska testowego

Testowano VMware ESX 6.0.0 U3 oraz Microsoft Hyper-
V 2019 Version 1809. Jako goszczonych systemow
operacyjnych, pracujacych na hypervisorach w czasie testow,
uzywano kombinacji instancji systemOéw operacyjnych
Windows 10 Version 1809 oraz dystrybucji systemu Linux
CentOS 7.6.1810. Zastosowano edycje 64-bitowe dla
Windows 10 i CentOS 7 oraz VMware i Hyper-V. Windows
i Linux instalowano, uzywajac tej samej pamigci i ustawien
vCPU dla obu hyperwisorow.
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Dla systemu Windows byto to:

Procesor: 2 rdzenie i 2 watki
Pami¢g¢ RAM: 2 GB

Karty sieciowe: 1 x 1 Gbit
Dysk: 50 GB

Dla systemu Linux byto to:

Procesor: 1 rdzen i 1 watek
Pami¢g¢ RAM: 1 GB

Karty sieciowe: 1 x 1 Gbit
Dysk: 16 GB

o

Wyniki badan
6.1. Awaria hosta

Pierwszym etapem badan bylo zachowanie klastra
w sytuacji awarii jednego z wezlow. Symulacja awarii
polegata na wylaczeniu zasilania hosta, na ktorym znajdowaty
si¢ maszyny wirtualne. W czasie awarii sprawdzany byl czas
jaki jest potrzeby aby wszystkie maszyny wirtualne byly
ponownie dostgpne. Za pomocg polecenia PING sprawdzano
utrate pakietow. Wykonano trzy proby a wyniki usredniono.
Srednia liczba utraconych pakietow dla VMware wyniosta
14 pakietow, a dla Hyper-V 16 pakietow.

70

60 |

50

W Vmware

W Hyper-V

CentOS Windows 10

System operacyjny

Rys.2. Srednie czasy po jakich systemy byly gotowe do dziatania w
zaleznosci od systemu operacyjnego

Jak obrazuje wykres (Rys. 2), dla obydwu systemow
operacyjnych, zaréwno na Windows 10, jak i na CentOS 7,
lepsze czasy uzyskal hyperwisor VMware. Na systemie
Windows hosty gotowe byly do ponownej pracy po
44 sekundach, a na systemie CentOS po 56 sekundach. Czasy
wymagane do ponownej pracy przy uzyciu rozwigzania
wirtualizacyjnego firmy Microsoft to 50 sekund dla systemu
Windows oraz 61 sekund dla systemu CentOS. Wyraznie
widac, ze po awarii hosta na ponowna prace szybciej pozwala
hyperwisor VMware. Roznica wzgledem Hyper-V wynosita
5 oraz 6 sekund.

6.2. Wydajnos¢

W testach wydajnosci przebadano predkos¢ procesora
oraz $rednie czasy operacji dyskowych oferowanych przez
badane rozwigzania. Do testowania pomiaréw predkosci
procesora na systemie operacyjnym Windows 10

wykorzystano aplikacj¢ Geekbench. Aplikacja ta testuje m.in.
szybkos$¢ zapisu i odczytu danych oraz obstuge strumieni.
Sprawdza jak PC radzi sobie podczas szyfrowania, kompresji
tekstu 1 obrazow. Wbudowane w nim benchmarki pozwalaja
na testowanie procesorow jedno- lub wielordzeniowych
w aspektach wielowatkowosci 1 wielordzeniowosci. Testy
procesora Single-Core oraz Multi-Core szacuja, jak szybko
procesor jest w stanie wykona¢ wiele réznych obliczen. Im
szybciej procesor jest w stanie wykonaé obliczenia, tym
wyzszy wynik testu poréwnawczego. Wyniki testow
przedstawiono na rysunku 3.

6000

5000 4882

4000

3000

2372 W Vmware

1919 M Hyper-V
2000 1564

wynik Geekbench

1000 -

0 -
Single-core Multi-core

rodzaj testu

Rys. 3.  Wyniki pomiaru predkosci CPU w programie Geekbench dla
systemu Windows

W tescie wydajnoSci operacji wejscia/wyjscia dysku
wykorzystano aplikacj¢ CrystalDiskMark. Jest to niewielki
benchmark shuzacy do testowania wydajnosci dyskow
twardych, ktory na bazie wykonanych testoéw losowych oraz
sekwencyjnych operacji  zapisu/odczytu danych, potrafi
dokona¢ pomiaru predkosci dysku. Predko$¢ wyznaczana jest
dla 4 pomiarow:

o Seq Q32T1: testuje w trybie wiclowatkowosci. Plik jest
zapisany w segmentach o wielko$ci 128 KB.

e 4K QS8TS8: wielkos¢ segmentow to 4KB, 8 kolejek,
watkow 8.

e 4K Q32TI: wielko$¢ segmentow to 4KB, 32 kolejki,
watkow 1.

e 4K QITI: gdzie, wielko$¢ segmentow to 4KB, 1 kolejka,
watkow 1.

Uzyskane wyniki zostaty przedstawione na rysunku 4 oraz 5.

140

120 -

100

predkosé 80 |
odczytu
(MB/s] 60 -

40 |

M Hyper-V

mVmware

20 ~

0 -

Seq Q3271 4KBQ8T8 4KBQ32T1 4KBQ1T1

pomiar

Rys. 4. Srednie predkosci odczytu danych z dysku dla obydwu
hyperwisorow dla systemu Windows
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Rys.5. Srednie predkosci zapisu danych z dysku dla obydwu
hyperwisorow dla systemu Windows

Dla systemu CentOS oba benchmarki zostaly wykonane
za pomocg programu SysBench. Jest to prosta w obstudze

aplikacja, za pomoca ktorej szybko przetestujemy
podstawowe parametry komputera/serwera:

e Procesor (CPU)

e Pami¢¢ RAM

e System plikdéw (transfer 1/O)

e Baze¢ danych (OLTP)

Uzyskane wyniki zostaty przedstawione na rysunku 5 i 6.
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Wynik pomiaru predkosci CPU w programie sysbench dla systemu

64

62,01 62,01

62

60

HmVmware

[MB/s] 58
B Hyper-V
56

54

52

Zapis

Odczyt

Rys.7.  Srednie predkosci odczytu i zapisu danych z dysku dla systemu
CentOS wykonane przy uzyciu programu sysbench

7. Whnioski

Przeprowadzone badania wykazaty, ze produkt VMWare —
vSphere byl lepszy w tescie dotyczacym awarii jednego
z hostdow. Maszyny wirtualne przy uzyciu rozwigzania
vSphere byly szybciej dostgpne do ponownej pracy. Roznica
wzgledem Hyper-V wynosila nieco ponad 5 sekund na
korzy$¢ vSphere. Réznica niby niewielka, ale w srodowisku
produkcyjnym, gdzie liczy si¢ kazda sekunda niedostgpnosci
danego sprzetu, systemu, czy ushugi lepszym wyborem bedzie
VMware.

W testach wydajnosci goszczonych systemoéw rowniez
lepszym okazat si¢ produkt VM Ware.

W przeprowadzonych testach dotyczacych goszczonego
systemu operacyjnego Windows 10 w teScie CPU
zdecydowanie lepiej wypadt produkt Vmware gdzie rdéznica
w pomiarze pojedynczego rdzenia wynosita ponad 30%
aw przypadku wielu rdzeni juz prawie 40%. Natomiast
w tescie predkosci zapisu/odczytu plikéw, Hyper-V poradzit
sobie jedynie lepiej w pracy z wigkszymi plikami. System
Windows goszczony na VMware duzo szybciej pracowat
z mniejszymi plikami. Z testow wynika, ze hyperwisora
VMware lepiej uzywaé np. do utrzymania baz danych, gdy
Hyper-V powinien lepiej si¢ sprawowaé w aplikacjach
internetowych.

W testach dotyczacych goszczonego systemu CentOS 7,
w tescie predkosci CPU, prawie dwukrotnie lepszy wynik,
wynoszacy ponad 40%, otrzymal hyperwisor vSphere.
Natomiast w tescie predkosci zapisu/odczytu, zardwno zapis
jak 1 odczyt odbywa si¢ szybciej przy wykorzystaniu
rozwigzania VMware. Srednio te operacje wykonuja sie
0 10% szybciej przy uzyciu hyperwisora VMWare, niz
w przypadku Hyper-V.
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