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1. Wstep

Rozwo6j Internetu oraz rosngca predkos¢ facz
spowodowal ogromny wzrost zainteresowania siecia Web
jako obszarem funkcjonowania i utrzymania aplikacji.
Jeszcze niedawno programy komputerowe instalowane byty
w wigkszosci na dyskach lokalnych, cato$¢ pracy programu
wykonywana byla przez komputer uzytkownika, a aplikacje
rzadko kiedy 1taczyly si¢ z siecia. Wprowadzanie
zmian i poprawek w takich programach, bylo utrudnione.
Producentowi tatwiej zarzadzaé, modyfikowac i uaktualniaé
program znajdujacy si¢ na jego serwerze, niz wprowadzac
zmiany w nierzadko milionach komputeroéw.

Przeniesienie funkcjonowania aplikacji na serwer jest
zaleta nie tylko dla wtasciciela oprogramowania, ale takze
uzytkownika. Centralne utrzymania aplikacji przez tworce
oraz mozliwo$¢ zdalnej pracy przez klienta to tylko
jedne z przyktadow, ktore zawazyly o sukcesie, ktore
odniosty aplikacje internetowe.

Internet zawiera bardzo wiele waznych danych.
Uzytkownik nierzadko zostawia tam swoja tozsamo$¢ lub
wykonuje operacje finansowe na porzadku dziennym.
Ogromna liczba urzadzen uzytkownikow podtaczonych do
Internetu implikuje sytuacje, ze bazy danych przechowuja
coraz wigksze zbiory danych. Biorgc pod uwage oba fakty,
naturalnym jest stwierdzenie, ze wydajnos$¢ i bezpieczenstwo

aplikacji internetowych jest bardzo znaczace. Rozwdj
technologii powoduje, Ze powstaja coraz nowsze mechanizmy
tworzenia aplikacji internetowych, jak i zwigkszania ich
wydajnosci. Mnogo$¢ informacji zawartych w bazach danych
wymaga Scistego kontrolowania wydajno$ci systemu, mimo
znaczagco rosngcej predkosci dyskow, procesoréw i taczy
sieciowych. Wazno$¢ danych znajdujacych si¢ na serwerach
przyciaga  hakeréw, przez co na utrzymujacych
oprogramowanie internetowe cigzy duza odpowiedzialnosé
zapewnienia bezpieczenstwa danych.

Ukazane przypadki wskazuja, jak waznym zagadnieniem
jest utrzymanie wysokiej wydajnosci i1 bezpieczenstwa
aplikacji internetowych. Istnieje wiele metod
wspomagajacych oba zagadnienia. Dynamiczny rozwdj
Internetu sprawia jednak, ze wymagaja one cigglych
badan i rozwoju. Tematem pracy jest przeprowadzenie
badan i zweryfikowanie = postawionych  tez:  ,Metody
wydajnosciowe frameworkéw Hibernate i Spring Boot w
bardzo znaczacy sposob poprawiaja szybkos¢ dziatania
aplikacji internetowych”, oraz ,Metody zwigkszajace
bezpieczenstwo sa skutecznym sposobem ochrony aplikacji
internetowych”. Do  zawartych w  pracy metod
zwigkszajacych bezpieczenstwo naleza: haszowanie haset
w bazie danych, uzycie JSON Web Token, ustanowienie
uprawnien uzytkownikéw, konfiguracja nagtéwkow http oraz
ustanowienie uprawnien uzytkownikow w bazie danych.
Rosngcy zbior danych bedacych w sieci powoduje, ze
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zagadnienia ujete w tezach majg obecnie bardzo duze
znaczenie.

2. Przeglad literatury

Informatyka rozwija si¢ bardzo szybko, co jest skutkiem
prowadzenia badan tej dziedziny na szeroka skale. Nie
inaczej jest z obszarem aplikacji internetowych. Istnieje wiele
sieciowych katalogdéw prac naukowych, takich jak IEEE
Xplore, Scopus lub Web of Science, ktére publikuja
tematy w zblizone;j dziedzinie poprawy
wydajnosci i1 bezpieczenstwa aplikacji internetowych.

Wydajno$¢ i optymalizacje aplikacji internetowych
opartych o platform¢ Java EE byly analizowane przez
autoréow publikacji [1]. Badano czasy odpowiedzi serwera
przez zasymulowanie jego obcigzenia za pomoca aplikacji
JMeter.  Badang  aplikacja  byta  platforma  dla
studentow i wyktadowcow  umozliwiajagca  udostgpnianie
ocen i obecnos$ci. Analiza wynikéw wskazuje, ze baza danych
jest gtéwnym czynnikiem majacym wptyw na wydluzenie
czasu odpowiedzi serwera przy wzroscie obcigzenia.

Analize narzedzi uzywanych w wykrywaniu podatnosci
na ataki na bazy danych aplikacji internetowych prezentuje
praca [2]. Wysitek autoré6w skupiony zostal na testowaniu
zachowania aplikacji podczas ataku. Nie zostaty tu poruszone
zagadnienia metod zabezpieczajacych.

Przedstawieniec sposobu projektowania 1 budowy
systemow zabezpieczajacych aplikacje internetowe zawiera
artykut [3]. Praca przedstawia ogdlny, teoretyczny proces
modelowania zabezpieczen w aplikacjach internetowych.
Autorzy wskazujg podstawowe metody zabezpieczajace, lecz
nie przeprowadzajg ich glebszej analizy.

Metoda puli polgczen jako wysoce usprawniajaca
wydajnos¢ aplikacji internetowej wskazana zostaje w pracy
[4]. Prawdziwo$¢ tezy o skutecznoSci tej metody jest
udowodniona badaniami z uzyciem narz¢dzia JMeter. Jest to
warto$ciowe badanie, zawierajace przyktady implementacji
metody oraz jasno sformutowane wyniki, jednak nie
wyczerpuje calkowicie tematu usprawniania wydajnosci
aplikacji webowych.

Ukazane badania oraz wiele innych znajdujacych sig
w licencjonowanych bazach danych przedstawiajg glownie
pojedyncze metody usprawniajace i nie przedstawiaja skali
réznic przed oraz po ich zastosowaniu. Brakuje zgrupowania
najlepszych metod i jasnego okre$lenia stopnia w jaki
zwigkszaja wydajnos¢ oraz bezpieczefstwo aplikacji
webowych, dlatego uzasadnionym jest przeprowadzanie
dalszych badan i analiz w tym kierunku.

W pracy zostaly przedstawione i zanalizowane metody
zwigkszajace wydajno$¢ nalezace do frameworkow Hibernate
oraz Spring. Metody zapewniajgce bezpieczenstwo dotycza
back-endu aplikacji oraz bazy danych.

3. Metody zwiekszajace wydajnos¢

Do budowy i rozwijania aplikacji internetowych stosuje
si¢ frameworki, ktére stanowig szkielet aplikacji. Frameworki
Hibernate i Spring Boot posiadaja wiele mozliwo$ci
usprawnienia wydajnosci. Uzytkownicy wybieraja
odpowiednie = metody w  zaleznosci od  obszaru
aplikacji, w ktorej wydajnos¢ powinna by¢ zwigkszona.

3.1. Metody bazodanowe

W bazach danych globalnych systeméw komercyjnych
znajduje si¢ ogromna liczba rekordow. Wraz ze wzrostem
ilosci danych utrudnione staje si¢ przeszukiwanie
danych w realnym czasie. Odpowiedzig na ten problem jest
uzycie indeksow bazodanowych.

Indeksowanie polega na utworzeniu odrgbnej struktury
danych, ktéra przechowuje wartos¢ danej kolumny oraz
wskaznik do rekordu z ktérym jest powigzany [5]. Struktura
jest automatycznie sortowana binarnie po kazdej manipulacji
na danych tabeli. Indeksowanie nalezy wprowadzac
rozwaznie, gdyz indeksy zwigkszaja rozmiar danych. Sa one
automatycznie tworzone przez system bazodanowy na
kolumnach zawierajacych wartosci klucza gltownego Iub
klucza unikalnego.

Wykorzystane  polecenia  jezyka SQL  dodajace
indeksy w tabelach testowej bazy danych przedstawia
przyktad 1.

Przyktad 1. Ustawienie indekséw na kolumnach w tabelach bazy danych

CREATE INDEX idx_contr_branch_id ON contract(branch_id);
CREATE INDEX idx_branch_name ON branch(name);

3.2. Metody we frameworku Hibernate

3.2.1. Pami¢é podreczna II poziomu

Czeste odwotania do bazy danych przez ich wysoki koszt,
sa niepozadane. Nalezy przez to minimalizowaé liczbg
odniesien do bazy danych. Pamig¢ podrgczna (ang. cache) jest
ustuga aplikacji pozwalajacg na tymczasowe sktadowanie
danych pochodzacych ze zrédta o wolniejszym dostepie [6].
Odczyt z danych zapisanych w cache jest duzo szybszy od
dostepu bazodanowego.

Framework Hibernate w podstawowej konfiguracji
wykorzystuje cache I poziomu. Podczas kazdej wymiany
informacji mi¢dzy aplikacja, a baza danych tworzona jest
sesja. W trakcie jej dziatania wszystkie wyniki zapytan do
bazy danych sg zapisywane do cache i poziomu.

\W programie moze istnie¢ wiele sesji
rownoczesnie, a kazda z nich ma wydzielony indywidualnie
cache dla wilasnego uzytku. Ponowne zapytanie o te same
dane w ciggu tej samej sesji nie wymaga komunikacji z baza
danych.Po zakonczeniu sesji dane w cache I poziomu zostaja
tracone.
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W przypadku uzycia pamigci
podrecznej I poziomu, w aplikacji powstaje cache globalny,
wspotdzielony przez wszystkie sesje. Sposob dzialania
wszystkich poziomdéw cache jest identyczny, réznig si¢ one
tylko zasiggiem [7].

Objecie danych pochodzacych z tabeli bazodanowe;j
mechanizmem pamieci podrecznej drugiego poziomu
uzyskano dzigki dodaniu adnotacji @Cache nad nagldwkiem
klasy mapujacej ta tabele. Przedstawiono to na przyktadzie 2.

Przyktad 2. Objecie  klasy  reprezentujacej
mechanizmem pamigci cache Il poziomu

@Entity
@Table(name = "branch")
@Cache
public class Branch {
@Id
private Long id;

tabele  bazodanowa

b

3.2.2. Cachowanie danych slownikowych

W bazie danych istniejg rekordy niezmienne. Pomimo
czestego dostepu do nich, ich warto$ci nigdy nie sa
nadpisywane, a tylko odczytywane. Duzy koszt dostgpu do
bazy danych sprawia, ze zasadnym staje si¢ przeniesienie
tych danych do pamigci podrecznej na caly czas dziatania
aplikacji [8].

Do zarejestrowania encji bazodanowej na statle w cache
przez Hibernate, uzyto adnotacji @Cache z opcja
READ ONLY nad klasg reprezentujaca tabelg. Zostalo to
przedstawione na przyktadzie 3.

Przyktad 3. Objecie  klasy  reprezentujacej  tabele  bazodanowa
mechanizmem cache’owania danych stownikowych
@Entity

@Table(name = "authority")
@Cache(usage=CacheConcurrencyStrategy.READ_ONLY)
public class Authority implements Serializable {

@Id

private String name;

b

3.2.3. Query cache

W bazie danych istniejg tabele, ktorych rekordy rzadko
ulegajag zmianom. Czg¢sty dostgp do nich moze by¢
kosztowny. Rzadka zmiana rekordow implikuje mata
czestotliwo$¢ zmiany wynikow zapytan, dlatego framework
Hibernate umozliwia przechowywanie tych wynikow przez
okreslony  czas. Podczas  wykonywania  zapytania
zarejestrowanego przez Query cache, jego wynik tadowany
jest z pamigci podrgcznej, co ogranicza liczbe odniesien do
bazy danych [9]. Istnieje przez to ryzyko uzyskania
nieaktualnych danych, dlatego zapytania objete Query cache
nie powinny dotyczy¢ danych  krytycznych do
funkcjonowania systemu.

Na przykladzie 4 za pomocg adnotacji @Cacheable
objeto metode wykonujaca zapytanie do bazy danych.
Hibernate rejestruje wyniki tego zapytania w pamigci
podrecznej.

Przyktad 4. Objecie  metody pobierajacej dane z

mechanizmem Query cache

bazy danych

@Repository

interface NewsArticleRepository extends

JpaRepository<NewsArticle, Long> {
String ARTICLES_BY_BRANCH_ID = "articlesByBranchlId";
@Cacheable(cacheNames=ARTICLES_BY_BRANCH_ID)
Page<NewsArticle> findAlIByBranchId(Long branchld,
Pageable pageable);

}

3.24. Ladowanie danych

Podczas korzystania z frameworka Hibernate tadowanie
danych ze zroédet moze odbywac si¢ wedhug dwoch wzorcow.
Wyrdznia si¢ zachtanny (ang. eager) oraz leniwy (ang. lazy)
tryb dostepu do danych [10]. Pierwszy z nich inicjalizuje oraz
przygotowuje wszystkie dane natychmiastowo i zwraca
gotowy do wykorzystania obiekt reprezentujacy dang encje.
Zaleca si¢ stosowa¢ go w przypadku pewnosci, ze dane
zostang wykorzystane natychmiastowo.

Z kolei leniwy dostgp do danych przygotowuje
obiekt z podstawowymi  danymi, lecz odracza jego
inicjalizacj¢. Odraczane dane s3g asocjacjami pomiedzy
encjami (relacje jeden-do-wielu, wiele-do-wielu). Ich
inicjalizacja nastgpuje dopiero podczas bezposredniego do
nich odniesienia.

Kazdy z trybow dostepu posiada zalety i wady, dlatego
nalezy stosowa¢ je zgodnie z przeznaczeniem. Ladowanie
zachtanne moze skroci¢ czas dostgpu do danych, lecz odbywa
si¢ to nierzadko kosztem tadowania zbyt duzej ich ilosci, co
moze powodowaé spadki wydajnosci. Ladowanie leniwe
konsumuje mniej pamigci, gdyz wiekszos¢ tadowanych
danych jest niezainicjalizowana. Dostgp do nich wymaga
dodatkowego czasu, co moze potencjalnie wptywac na spadek
wydajnosci odczytu.

Na przyktadzie 5 znajduje klasa  Client
reprezentujaca rekord tabeli przechowujacej
dane o uzytkownikach. Pola tej klasy ktoére mapuja relacje
wiele-do-wielu lub wiele-do-jednego reprezentowane sa jako
kolekcje w jezyku Java. Oznaczono tryb odczytu tych
kolekeji jako leniwy (LAZY), tak aby ich odczyt zostal
odroczony do momentu pierwszego odniesienia do nich.

si¢

Przyktad 5. Objecie  klasy  reprezentujacej
mechanizmem cache’owania danych stownikowych

@Entity
public class Client extends User {
@ManyToMany/(
cascade = CascadeType.ALL,
fetch = FetchType.LAZY)
private Set<GymClass> classes = Sets.newHashSet();

tabele  bazodanowa

3.3. Metody we frameworku Spring Boot

3.3.1. Mechanizm Spring Cache

Framework Spring podobnie jak Hibernate wspiera
mechanizm wykorzystania pamigci podrgcznej. Spring Cache
pozwala przechowywa¢ wyniki metod klas wykonujacych
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kosztowne obliczenia [11,12]. Rzadsze wykonywanie
obliczen redukuje wykorzystanie mocy obliczeniowe;j
serwera. Czas przechowywania wyniku w pamigci podrgcznej
ustala si¢ w konfiguracji mechanizmu Spring Cache.

Na przykladzie 6 przedstawiono funkcje umieszczajacg
do pamigci podrgcznej instancj¢ obiektu bedacego rezultatem
obliczen. Obiekt cacheManager przechowuje warto$ci
obliczen jako para klucz-wartos¢.

Przyktad 6. Ladowanie obiektu do pamigci podrgcznej za pomoca
mechanizmu Spring Cache

public void setAsCurrent(Branch branch) {
var cache= cacheManager.getCache(BRANCH_CACHE);
cache.clear();
cache.put(CURRENT_BRANCH_KEY, branch);

3.3.2. Paginacja danych

Paginacja jest mechanizmem polegajacym na tadowaniu
ograniczonej ilosci danych pochodzacych z bazy danych.
Uzytkownik aplikacji internetowej nie potrzebuje zwykle
wizualizacji wszystkich danych jednocze$nie. Dzigki temu
aplikacja moze pobiera¢ dane z bazy danych porcjami
ieliminuje problem wczytywania nadmiaru danych [13].
Wplywa to rowniez pozytywnie na szybko$¢ wyswietlania
interfejsu  uzytkownika oraz redukuje obcigzenie bazy
danych.

Mechanizm paginacji zostal zaimplementowany we
frameworku Spring. Polega na przekazaniu argumentu typu
Pageable poczynajac od metody klasy kontrolera az po
metode klasy wykonujacej zapytanie do bazy danych.
Instancja tego argumentu jest tworzona automatycznie przez
framework Spring na podstawie parametréw zadania http.
Metode¢  klasy  kontrolera  obstugujaca  paginacje
zaprezentowano na przykladzie 7.

Przyktad 7. Metoda klasy kontrolera obstugujaca paginacje danych za
pomoca parametru klasy Pageable

@GetMapping("/users")

List<UserDTO>getUsers(Pageable pageable) {
var page = userService.getAllManagedUsers(pageable);
return page.getContent();

b

4. Metody zwiekszajace bezpieczenstwo

4.1. Haszowanie hasel w bazie danych

Dostgp do  wigkszosci  aplikacji  internetowych
zabezpieczany jest mechanizmem logowania. Sposobem na
utrudnienie odczytania hasta, nawet po jego wykradzeniu jest
haszowanie. Polega ono na uzyciu tzw. funkcji skrotu, ktéra
generuje unikalny cigg znakéw dla dowolnego ciagu
wejsciowego [14]. Funkcja ta jest nieodwracalna. Na
podstawie uzyskanego wyjsciowego ciggu znakow nie mozna
okresli¢ wejsciowego ciagu znakow. Wszelkie proby operacji
odwrotnych wymagaja ogromnej mocy obliczeniowej i przez
to staja si¢ niedostepne dla zwyktych uzytkownikow.

W aplikacji testowej wykorzystano mechanizm
haszowania haset zaimplementowany we frameworku Spring.
Na przykladzie 8 znajduje si¢ fragment kodu odpowiadajacy
za hashowanie podanego hasta podczas rejestracji
uzytkownika. Metoda encode obiektu passwordEncoder
wykorzystuje funkcje hashujaca berypt.

Przyktad 8. Kod odpowiadajacy za haszowanie hasta uzytkownika

var passwordHash = passwordEncoder.encode(password);

4.2. JSON Web Token

Kazda aplikacja internetowa powinna chroni¢ swoje
dane przed niepowotanym dostepem. Stosuje si¢ do tego
autentykacje polegajaca na potwierdzaniu tozsamosci
uzytkownika oraz autoryzacje, ktora nadaje dostep do
systemu.

JSON Web Token (JWT) jest standardem definiujgcym
bezpieczng wymiang informacji pomiedzy klientem,
a serwerem [15]. Nosnikiem tej informacji jest obiekt JSON.
Po poprawnym zalogowaniu si¢, klient otrzymuje token
bedacy zaszyfrowanym obiektem JSON. Token przechowuje
dane zaszyfrowane kluczem szyfrujacym, ktory znajduje si¢
na serwerze. Tylko on potrafi zweryfikowa¢ poprawnos¢
tokenu przychodzacego wraz z zadaniami http.

JWT dzigki uzyciu klucza szyfrujacego nie jest mozliwy
do spreparowania. Odszyfrowanie danych przez serwer
stanowi wystarczajagce  zweryfikowanie  tozsamosci
uzytkownika bez konieczno$ci ponownych zapytan do bazy
[16]. Oprocz zapewnienia bezpieczenstwa, daje to pozytywny
wplyw na wydajno$é zapytan http.

Obiekt JSON sktada si¢ z nagtowka, danych oraz podpisu
cyfrowego serwera, co przedstawiono na rysunku 2.

L

Rys. 1. Przyktadowy obiekt JSON

Na przykladzie 9 przedstawiono fragment kodu
generujacego token po pomyslnym weryfikacji poswiadczen
uzytkownika.
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Przyktad 9. Generowanie tokena po weryfikacji tozsamosci uzytkownika

return Jwts.builder()
.setSubject(authentication.getName())
.claim(AUTHORITIES_KEY, authorities)
.signWith(key, SignatureAlgorithm.HS512)
.setExpiration(validity)
.compact();

4.3. Uprawnienia uzytkownikow

Aplikacje internetowe udostepniajg funkcje wielu
grupom uzytkownikéw. Uzytkownicy nie powinni posiadaé
dostepu do funkcji oraz zasobéw im nieprzeznaczonych. Aby
uporzadkowac ten dostep definiuje si¢ role, ktore przydziela
si¢ uzytkownikom. Najczes$ciej tworzony jest podzial na
administratorow oraz uzytkownikéw. Administrator ma
kontrolg nad funkcjami zarzadzajacymi systemem oraz nadaje
lub ogranicza dostgp do zasoboéw systemowych innym
uzytkownikom [17]. Uzytkownicy najczesciej posiadaja
uprawnienia niezbe¢dne do korzystania z funkcji oferowanych
przez aplikacje.

Istnieje ~ wiele narzedzi  zawierajacych  gotowe
implementacje mechanizmu uprawnien. Jedna z nich jest ta
oferowana przez framework Spring. Opiera si¢ ona na
wykorzystaniu adnotacji jezyka Java, ktore wskazuja role
uzytkownika niezbedna do uruchomienia funkcji aplikacji.

Na przyktadzie 10 przedstawiono uzycie adnotacji
@PreAuthorize nad metoda klasy kontrolera, ktéra wykonuje
funkcje przeznaczong tylko dla administratora.

Przyktad 10. Objecie funkcji przeznaczonej tylko dla administratora
adnotacja @PreAuthorize

@PostMapping("/branches")

@PreAuthorize(IS_ADMIN)

public BranchDTO create(BranchDTO branchDTO) {
return super.create(branchDTO);

b

4.4. Konfiguracja nagléwkéw http

Klient aplikacji internetowej komunikuje si¢ z serwerem
poprzez protokot http. Dziata on na podstawie architektury
klient-serwer. Komunikat http sklada si¢ z naglowkow oraz
ciata wiadomosci. Odpowiedzi zadan http zawieraja wiele
informacji niezbednych do prawidlowego zachowania
przegladarki internetowej [18]. Znajdujag si¢  one
w naglowkach. Domys$lne zachowanie przegladarki podatne
jest na wiele atakéw m.in. Cross Site Scripting (XSS), ktory
polega dotaczeniu do wyswietlanej tresci strony internetowej
ztosliwego skryptu [19]. Na przyktadzie 11 przedstawiono
fragment kodu konfiguracji serwera, ktory ustawia nagtowek
X-XSS-Protection dla kazdej odpowiedzi.

Przyktad 11. Konfiguracja  serwera  dla

zabezpieczajacych

generacji  naglowkow

void configure(HttpSecurity http)<{
http
.headers()
.xssProtection()

.block(true)
.apply(); >

Odpowiedz serwera zawierajaca nagtowek
zabezpieczajacy przed atakiem XSS znajduje si¢ na rys. 3.

HTTP/1.1 288 OK

Server: keycdn-engine

Date: Wed, @9 Mar 2016 28:86:81 GMT
Content-Type: text/html; charset=UTF-8
X-X55-Protection: 1; mode=block

Rys. 2. OdpowiedZ serwera wraz z nagtdéwkami
4.5. Uprawnienia uzytkownikow w bazie danych

Architektury aplikacji internetowych sktadaja si¢
z wielu warstw. Zabezpieczenie kazdej z nich zmniejsza
ryzyko niepowotanego dostepu do systemu z zewnatrz. Baza
danych stanowi cz¢$¢ systemu, do ktorej dostgp powinien by¢
najscislej zabezpieczony. Wyciek danych wigze si¢ powazna
utratg zaufania uzytkownikow i zaburzeniem dziatania catego
systemu.

Systemy bazodanowe oferuja mechanizmy nadawania
uprawnien uzytkownikom [20]. Uprawnienia okres$laja dostep
do zbioru dziatan mozliwych do zrealizowania na schemacie
bazy danych. Uzytkownicy bazy danych przynalezg do rol
[21]. Kazda z nich ma zdefiniowany zbiér przywilejow, ktore
administrator moze swobodnie przydziela¢ lub odbierac.

Przydziat  przywilejow do
przedstawiony zostat na rysunku 4.

zdefiniowanej  roli

GRANT create table, create view
TO manager;

Grant succeeded.

Rys. 3. Przydziat przywilejow do zdefiniowanej roli

5. Metoda badan

Aplikacja o tytule FatGym, wykorzystana do testowania
oraz implementacji metod usprawniajacych jest systemem
zarzadzania migdzynarodowg sieciag silowni. Do jej

implementacji wykorzystano jezyk Java oraz frameworki
Spring oraz Hibernate. Glowne menu programu zostalo
przedstawione na rysunku 5.

Witamy!

*Ilwlli

Rys. 4.  Menu glowne aplikacji FatGym

Do przeprowadzania badan metod zwigkszajacych
wydajnos¢ postepowano wedtug schematu, ktory obejmowat:
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» jednorazowe wypehienie bioragcych udzial w badaniu
tabel bazy danych generowanymi danymi symulujacymi
globalny system obstugi klientow

e pomiar wydajnosci przed implementacja metody
usprawniajace;j

* implementacja wybranej metody

* pomiar wydajnosci po  implementacji = metody
usprawniajacej

* powrdt do stanu aplikacji sprzed implementacji metody
usprawniajacej.

Pomiar czasow odbywal si¢ za posrednictwem programu
JMeter. Program generowat i rozpoczynal wykonywanie 100
watkow rownocze$nie. Powtarza tg akcj¢ co sekunde przez 10
sekund. W przypadku niedokonczenia wykonywania watkoéw
przed generacja nowych - ich liczba kumuluje sig.

Badanie metod zwigkszania bezpieczenstwa aplikacji
obejmowato implementacj¢ kazdej z metod oraz sprawdzanie
poprawnosci jej dziatania.

Otrzymane  wyniki  analizowano w  kontekscie
przydatnosci metody i zgodno$ci z jej przeznaczeniem,
a pozniej zostaly wyciagnigte wnioski. Efekt badan pozwolit
zweryfikowa¢ postawione na poczatku prac tezy.

6. Wyniki
6.1. Metody zwiekszajace wydajnos¢ aplikacji

Wyniki badan zwigzanych z metodami zwigkszajacymi
wydajnos¢ aplikacji koncentrujg si¢ gtdéwnie wokot czasow
wykonania zapytan bazodanowych oraz czaséw odpowiedzi
na zadania HTTP.

Podsumowanie czasoéw przed oraz po implementacji dla
kazdej metody zwigkszajacej wydajno$¢ przedstawione
zostato w tabeli 1.

Réznice pomiedzy Srednimi czasami odpowiedzi
serwera przed i po implementacji metod zwickszajacych
wydajnos¢ obrazuje rysunek 6.

6.2. Metody zwiekszajace bezpieczenstwo aplikacji

Wyniki badan zwigzanych z metodami zapewniajacymi
bezpieczenstwo aplikacji koncentrujg si¢ wokoét sprawdzania
poprawnosci ich dziatania.

Przeprowadzone testy rejestracji uzytkownika wykazaty
poprawnos¢ dziatania funkcji hashujacej
BCrypt na podawanych  przez uzytkownikéw  haslach.
Przetestowano roéwniez mechanizm logowania, w ktérym
hash podanego hasta zostaje poréwnany ze wzorcem
znajdujacym si¢ w bazie danych. Dziatanie funkcji przebiega
zgodnie z oczekiwaniem.

Tabela 1. Czasy metod zwigkszajacych wydajnosé aplikacji internetowe;j

Najwyzszy Sredni czas Najwyzszy Sredni czas Ro;mca
czas odpowiedz czas odpowiedz pomiedzy
Metoda | odpowiedz i przed odpowiedz 1o $rednimi
zwigkszajg i przed 1P ipo P czasami po
. implement | . implement .
ca implement aci implement acii i przed
wydajnos¢ acja 13 acji J implement
metody metody o
metody [ms] metody [ms] acja [%]
[ms] [ms]
Indeksy
bazodanow
e (indeks
na
kolumnie
tekstowej) 55 12 15 8 33.33%
Indeksy
bazodanow
e (indeks
na kluczu
obcym) 48 40 22 15 62,50%
Pamigc
podrgczna
1I poziomu 19 12 14 10 16,67%
Cachowani
e danych
stownikow
ych 28 12 10 7 41,67%
Query
cache 160 10 110 8 20.00%
Ladowanie
danych 800 60 450 45 25,00%
Spring
cache 270 12 110 8 33,33%
Paginacja
danych - 17000 - 9000 47,06%
Sredni czas odpowiedzi serwera
70
H
H
8
22 2 & &
L,A\cb .;\QQ Q%@QA o.xﬁe M Przed implementacjg [ms]
& &
N N < Po implementacji [ms]
Rys. 5. Poréwnanie czaséw odpowiedzi serwera przed i po implementacji

danej metody wydajnosciowej

Na rysunku 7 znajduje si¢ fragment tabeli Users, ktora
W poprawny sposob przechowuje hashe haset.
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. id + E login + [T password_hash

4 user $2a$10$VE] x00q2YGORbk2HMX9S . k1uZBGYUHdUcid3g/ v..
1101 jkowalski $2a$10$P2ZqM8cad35yTYkiWpmfjVudbX0.ggBduPTKUVU3w..
3 admin $2a$10$gSAhZrxM11rbgj/kkK9UceBPpChGWIA7SYIbIMqo..
1 system $2a$10$mE . qmcVOmMFUSNCcKh73TZx. z4uel/ . bDWhjOT1BYY..
1401 mpudzianowski $2a$10$CoNk3VBeump2GUpGs710ue7uwsD4XX9DcPBoWzWx..

Rys. 6. Fragment tabeli Users, w ktorej przechowywane sa hashe haset

Testy dziatania mechanizmu JSON Web Token wykazaty
odporno$¢ aplikacji na nicautoryzowany do niej dostgp.
Wystanie zadania bez tokena konczy si¢ odmowa dostepu do
systemu, , co prezentuje rysunek 8.

¥ General
Request URL: http://lecalhost:8888/apl/account
Request Method: GET
Status Code: @ 481 Unauthorized
Remote Address: [::1]:8838

Referrer Policy: no-referrer-when-downgrade

» Response Headers (9)

¥ Request Headers view source

Accept: application/json, text/plain, */*
Accept-Encoding: gzip, deflate, br

Accept-Language: pl-PL,pl;q=0.9,en-U5;g=8.8,en;q=8.7
Connection: keep-zalive

Host: localhost:8@8@

Referer: http://localhost: 3838/

User-Agent: Mozilla/5.8 (Windows NT 18.8; Wingd; x64)

Rys. 7.  Odpowiedz na zadanie niezawierajace tokena

Testy aplikacji po implementacji uprawnien wykazaty
poprawne dziatanie blokady dostepu uzytkownikow do
funkcji przeznaczonych tylko dla administratorow. Proba
otwarcia przez uzytkownika strony dostepnej tylko dla
administratora konczy si¢ odmowa dostgpu. Odpowiedz na
zadanie prezentuje rysunek 9.

Serwer zwraca odpowiedzi z nagloéwkami X-XSS-
Protection oraz Strict-Transport-Security. To potwierdza
zabezpieczenie aplikacji przed wstrzykiwaniem ztosliwego
kodu oraz wymusza komunikacje¢ z uzyciem protokotu https.

Baza danych skutecznie blokuje dostep aplikacji do
funkcji ingerujacych w schemat bazy danych. Proba
utworzenia nowej bazy danych konczy si¢ odmowa dostepu,
co prezentuje rysunek 10.

7. Wnhnioski

Aplikacja
implementacji
i bezpieczenstwo.
przebiegta pomysinie.

FatGym okazala si¢ odpowiednia do
metod zwigkszajacych wydajnosé
Implementacja  wszystkich ~ metod

2 anonymoususer $2a$10$j855d75r7.8VTOYNviDPOeWX8KcYILUVIBsYV83Y..

¥ General
Request URL: http://localhost:868@/api/account
Request Method: GET
Status Code: @ 481 Unauthorized
Remote Address: [::1]:8882

Referrer Policy: no-referrer-when-downgrade

» Response Headers (9)
¥ Request Headers view source

Accept: applicaticon/json, text/plain, */*
Accept-Encoding: gzip, deflate, br

Accept-Language: pl-PL,pl;g=8.9,en-US;q=8.8,en;q=8.7
Authorization: Bearer eylhbGci0ilIUzUxMil9.eylzdWIioi]
18a613BYUSFIPnasqlVQLzpkCEL-239pxHLO2zE

Connection: keep-alive

Host: localhost: 8088

Referer: http://localhost:8888/

User-Agent: Mozilla/5.8 (Windows NT 1@8.2; Win64; x64)

Rys. 8. Odpowiedz na probe otwarcia strony dostepnej tylko dla
administratora przez uzytkownika

1 create database test

Data Output  Explain  Messages  Notifications

ERROR: permizsion denied to create database
SQL state: 42501

Rys.9. Odmowa dostepu do akcji niedostepnych dla zwyklego
uzytkownika
Na podstawie badan przeprowadzonych mozna

sformutowac nastepujace wnioski:

* wraz ze wzrostem liczby uzytkownikow systemu ro$nie
potrzeba zapewnienia wysokiej wydajnosci systemu

* metody zwickszajace wydajnos¢, bedace integralng
czgécia frameworkéw Spring i Hibernate oferuja
zauwazalng poprawe wydajnosci aplikacji (uzyskano
poprawe wydajnosci srednio o 25%)

* stosowanie metod poprawy wydajnosci na wielu

poziomach (back-end i baza danych), potgguje wzrost

szybkosci  dzialania aplikacji  (uzyskano poprawe
wydajnosci §rednio o 30%)
* metody  poprawy wydajnosci powinny by¢

implementowane zgodnie z ich przeznaczeniem;

* uzycie metody poprawy wydajnosci niezgodnie z jej
przypadkiem uzycia moze nawet spowolni¢ dziatanie
aplikacji

* przedstawione ~w  pracy metody  zapewniania
bezpieczenstwa aplikacji internetowej powinny stanowic
podstawe jej dziatania

* prezentowane metody dotyczace  bezpieczenstwa
skutecznie zabezpieczaja aplikacje przed wigkszoscia
zagrozeh
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» aplikacje internetowe powinny by¢ zabezpieczane na
wszystkich poziomach: od front-endu, przez back-end do
bazy danych.

Podsumowujac ~ wszystkie  badania i wnioski,
potwierdzone  zostaja  nastgpujace  tezy:  ,,Metody
wydajnosciowe  frameworkéw  Hibernate 1  Spring
Boot wbardzo znaczacy sposob poprawiaja = szybkos¢
dziatania  aplikacji  internetowych”  oraz  ,Metody
zwickszajace bezpieczenstwo sa skutecznym sposobem

ochrony aplikacji internetowych”. Do metod zwigkszajacych
bezpieczenstwo naleza: haszowanie haset w bazie danych,
uzycie JSON Web Token, ustanowienie uprawnien
uzytkownikow,  konfiguracja naglowkoéw  http  oraz
ustanowienie uprawnien uzytkownikow w bazie danych.
W zaleznosci od uzytego mechanizmu udato si¢ skrocic czasy
wykonywania zadan od 15% do 60%.
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