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NADZORNI SISTEM ZA IZVAJANJE VARNOSTNIH TESTOV STROJA

Kljucne besede: PLC, HMI, varnost strojev, standardi, funkcionalna varnost, varnostni test
UDK: 620.1.051:681.518.52(043.2)
Povzetek

Tematika magistrske naloge je razvoj in implementacija nadzornega sistema za izvajanje
varnostnih testov stroja. Predstavljena je pot, kako priti do frekvence omenjenega izvajanja
testov. Varnost strojev je v osnovi predpisana s standardom I1SO 12100, ki daje generalne
smernice za njihovo oblikovanje. Uporablja se tudi standard ISO 13849, ki predstavlja splosna
nacela za nacrtovanje in validacijo varnostnih delov krmilnih sistemov. V delu je podrobno
analiziran ta standard, saj poda smernice funkcionalne varnosti strojev, kar zajema tudi
dodatna varnostna nacela, med katera spada varnostni preizkus. Nadzorni sistem se izvaja z
dvema PLC-jema, povezanima s HMI aplikacijo. V drugem delu sta opisana program in

vizualizacija, ki sluZita za spremljanje varnostne opreme in izvajanje varnostnih testov stroja.
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CONTROL SYSTEM FOR THE IMPLEMENTATION OF MACHINERY SAFETY TESTS

Key words: PLC, HMI, Machine safety, Standards, Functional safety, Safety Test

UDK: 620.1.051:681.518.52(043.2)

Abstract

The topic of this master’s dissertation is the development and implementation of the control
system of machinery safety tests. Its purpose is to present the process of reaching the
frequency of its implementation. The safety of the machinery starts with the I1SO 12100
standard which provides general guidelines for the designing of the machinery. Then the
standard 1SO 13849 comes into consideration which represents general principles for the
design and validation of the safety components of control systems. This standard is analyzed
in detail, because it provides the guidelines for the functional safety of the machinery among
which are additional safety principles that also incorporate a safety test. The supervisory
system is executed with two PLCs connected to the HMI application. In the second part there
are the description of the program and the visualization that serve the monitoring of safety

equipment and the execution of the supervisory system of machinery security tests.
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1 UvVOoD

Dandanes, ko gre razvoj industrije v smeri industrije 4.0, je njeno bistvo predvsem v povezavi
pametnih tovarn in preostale pametne infrastrukture, ki povezuje tako ljudi kot stroje. Vendar
trenutno to Se ni povsem realizirano, saj zajema avtomatizacija vecino procesov v tovarni, ki
so neodvisni in le delno avtomatizirani. Med drugim so to tudi namenski stroji, ki za svoje
delovanje vseeno potrebujejo ¢lovesko roko. Pri teh sta najvecjega pomena prav varnost in

zdravje ¢loveka, ki sta poleg druZine dve najpomembnejsi vrednoti.

Za doseganje varnosti stroja se morajo proizvajalci dodobra poglobiti v varnostne standarde.
Vsak stroj mora namrec izpolnjevati varnostne in zakonske zahteve. V ta namen so v industriji
Ze vrsto let prisotni varnostni elementi. Varnostne opreme je na trzis¢u vse vec, najbolj
razSirjena pa je varnostna gobica. Med varnostne elemente sodijo tudi varnostni industrijski
krmilniki za krmiljenje varnosti stroja. Poleg omenjene varnostne opreme obstajajo Se
varnostna vrata, zavese, preproge itd. Tako je v 21. stoletju prav vsak stroj opremljen z

varnostnimi elementi in mednje sodi tudi nas.

Konfekcijski stroj za izdelavo gum je sestavljen iz varnostnega krmilnika in nekaj drugih
krmilnikov, ki skrbijo za njegovo delovanje. V opremi na stroju je tudi varnostna oprema, ki pa
tako kot vecina elementov ni 100-odstotno zanesljiva. V industriji se tako poleg varnostnih
elementov preverja tudi njihovo delovanje. V stroj bi se zato integrirala funkcija za izvajanje
varnostnih testov. Ti bi se morali izvajati na koncu oz. na zacetku vsake izmene. Varnostni test
v industriji pomeni, da se testira celotna oprema, stroj pa medtem ne obratuje. V tem casu se
preveri, ¢e vsi 0z. vsaj doloéeni varnostni elementi delujejo brezhibno in v tem primeru lahko
stroj nemoteno deluje do konca izmene. V primeru okvare se ta zazna, preden bi lahko v
naslednji izmeni priSlo do nesreée. Danes se pri vecjih kompleksnih strojih izvaja varnostni test
prav zaradi morebitnih okvar in posledi¢no nesre€¢. Z omenjeno integracijo bi torej lahko

zagotavljali popolno varnost stroja, kar je tudi v skladu z zakonskimi zahtevami.
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1.1 Cilj magistrskega dela

Konfekcijski stroji za izdelavo gum so vodeni preko dveh krmilnikov podjetja Rockwell
Automation (RA), znamke Allen Bradley (AB), ki sta povezana skupaj v razsiritvi. Krmilnika
imata tudi svojo vizualizacijo, ki poteka na dveh panelih, na katerih je naloZen operacijski
sistem Windows in FactoryTalk (FT) Machine Edition View, ki deluje kot integriran sistem
znotraj operacijskega sistema. Stroj je sestavljen iz kar nekaj servo osi, ventilov, senzorjev in

varnostnih stikal ter varnostnega programirljivega logi¢nega krmilnika (PLC).

Stroj deluje povsem avtomatsko do trenutka, ko se aktivira kakSna ro¢na funkcija ali se sprozi
kakSen varnostni element. Po standardih strojegradnje mora biti vsak premik dobro zasciten
z varnostnimi elementi, da ne pride do nesrec. Prav tako lahko varnostni elementi kdaj zatajijo
oz. lahko pride do njihove okvare. Da bi se okvaram oz. nesre¢am preventivno izognili, se
uporablja poseben protokol, ki opisuje varnostne teste stroja. Pri tem se testira celotna

varnostna oprema ali pa zgolj njen del.

Cilj dela oz. nadgradnje stroja je dodajanje dodatnih funkcij, med katere spada tudi varnostni
test. Ta se izvaja bodisi avtomatsko po koncu oz. zaetku vsake izmene ali pa se sprozi rocno.
Pri tem je treba upostevati, da varnostni test izvaja operater stroja, kar pomeni, da mu mora

biti ta prilagojen, zato mora biti vizualizacija lahko ucljiva oz. prilagodljiva.
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2  VARNOST STROJEV

Podrocje strojev je pomemben del strojne industrije. Druzbene stroske zaradi nesrec, ki jih
neposredno povzroCi uporaba strojev, je mogoce znizati Ze z varno zasnovo strojev ter z
njihovo pravilno montazo in vzdrZzevanjem. Podjetja so odgovorna za zagotavljanje zdravja in
varnosti oseb, zlasti delavcev, predvsem v povezavi s tveganjem, ki nastaja zaradi uporabe

strojev [1].

Proizvajalci strojev morajo uporabljati vse varnostne ukrepe v skladu z rezultati ocene
tveganja, ob upostevanju predvidene uporabe strojev in kakrsne koli razumno predvidljive
napacne uporabe. PodrobnejSe smernice za izvajanje varnostnih ukrepov so na voljo v
standardih in direktivah. V »DIREKTIVI 2006/42/ES EVROPSKEGA PARLAMENTA IN SVETA« je

zapisano:

»DrZave clanice so na svojem ozemlju odgovorne za zagotavljanje zdravja in varnosti
oseb, zlasti delavcev in potrosnikov in, kadar je to potrebno, domacih Zivali in blaga,

predvsem v povezavi s tveganjem, ki nastaja zaradi uporabe strojev.« [2]

Nadalje velja tudi:

»Proizvajalec ali njegov pooblasceni zastopnik bi moral za stroje, ki jih Zeli dati na trg,
zagotoviti tudi izvedbo ocene tveganja. V ta namen bi moral ugotoviti, katere bistvene
zdravstvene in varnostne zahteve se uporabljajo za njegove stroje in v zvezi s katerimi

mora sprejeti ukrepe.« [2]

Proizvajalci in uporabniki strojev morajo upostevati vse tehnicne in organizacijske ukrepe, ki
so na voljo za zagotavljanje varnosti upravljavcev strojev, saj so zascitni ukrepi bistveni za
zasCito delavcev pred nepotrebnimi in preprecljivimi poskodbami na strojih. Mehanska
oprema, orodja in drugi stroji lahko predstavljajo nevarnosti za uporabnike, vkljuéno s tockami

stiskanja, to¢kami strizenja, to¢kami zdrobitve itd.
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Pravilo, ki si ga velja zapomniti, je: »Vsak strojni del, funkcija ali postopek, ki se premika, lahko
povzrodi poskodbo in mora biti varovan.« Ce lahko delovanje stroja ali nenamerni stik z njim
poskoduje uporabnika ali druge v bliZini, morajo biti nevarnosti nadzorovane ali odpravljene

[4].

2.1 Standardi na podrocju varnosti strojev

Proizvajalci strojev morajo uporabljati tudi vse varnostne ukrepe v skladu z rezultati ocene
tveganja, ob upoStevanju predvidene uporabe strojev in kakrSnekoli razumno predvidljive

napacne uporabe.

Zahteve je mogoce izpolniti z uporabo varnostnih standardov za stroje:

— Standardi tipa A (osnovni varnostni standardi) dajejo osnovne koncepte, nacela za
nacrtovanje in splosne vidike, ki se lahko uporabljajo za vse stroje.
— Standardi tipa B (splosni varnostni standardi) obravnavajo en varnostni vidik ali eno
vrsto zascitnih ukrepov, ki se lahko uporabljajo v Stevilnih strojih:
o standardi tipa B1 za doloCene varnostne vidike (npr. varnostne razdalje,
temperatura povrsine, hrup);
o standardi tipa B2 za zascitne ukrepe (npr. krmiljenje z dvema rokama, zaporne
naprave, naprave, obcutljive na pritisk, zascita).
— Standardi tipa C (standardi za varnost strojev) obravnavajo podrobne varnostne

zahteve za dolocen stroj ali skupino strojev.

Splosna nacela nacrtovanja varnosti strojev, ocene tveganja in zmanjSanja tveganja so
predstavljena v varnostnem standardu ISO 12100. Osnovni namen standarda I1SO 12100 je
oblikovalcem zagotoviti splosen okvir in smernice, ki jim omogocajo izdelavo strojev, ki so
varni za njihovo predvideno uporabo. Zagotavlja tudi strategijo za oblikovalce standardov.
Pojem varnosti strojev uposteva zmoznost stroja, da v svojem Zivljenjskem ciklu opravlja svoje

predvidene funkcije, ¢e je bilo tveganje ustrezno zmanjsano [3].
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V okviru magistrskega dela je najpomembnejsi standard I1SO 13849, ki predstavlja splosna
nacela za nacrtovanje in validacijo varnostnih delov krmilnih sistemov in bo predstavljen

kasneje.

V7ol |nternational

ISO

Organization for
o ZBl Standardization

Slika 2.1 Logotip ISO [25]
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3 OCENA TVEGANIJA

Tudi ¢e se Skoda ne pojavi, lahko obstaja moznost tveganja in Skode. Zaradi tehnoloskega
napredka se danes uporablja veliko razli¢nih strojev in kemicnih snovi, kar lahko privede do
vedje moznosti za tveganje in Skodo. Poleg tega je za zmanjSevanje nesre¢ treba izvajati

varnostne in sanitarne ukrepe na preventiven in ne na reaktiven nacin.

Ocena tveganja je torej metoda za potrditev varnosti, zagotovi se varnost delavcev in drugih
posameznikov ter zmanjsa se moznost Skode. V sploSnem je ocena tveganja kombinirano

prizadevanje za:

— ugotavljanje in analiziranje potencialnih nevarnosti, ki lahko imajo negativen vpliv, in
— presojo »o dopustnem tveganju na podlagi analize tveganja« ob uposStevanju raznih

dejavnikov [15].

Poenostavljeno ocena tveganja analizira, kaj gre lahko narobe, koliko verjetno bo prislo do
izpostavitve nevarnosti, kakSne so potencialne posledice in koliko dopustno je ugotovljeno

tveganje [15].

r

ANALYSIS

s bo Q
STRAT E@Y

\, @

ASSESSMENT

gﬁw{«f E) CONTROL

Slika 3.1 Ocena tveganja [41]
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3.1 Nevarnosti

Tveganje je opredeljeno kot »kombinacija verjetnosti nastanka Skode in resnosti te Skode,

lahko ga zapiSemo tudi z enacbo [11]:

Tveganje = Resnost Skode X Verjetnost nastanka Skode (3.1)

— Mehanske nevarnosti, povezane s strojem, strojnimi deli ali povrSinami, orodji,
obdelovanci lahko povzrocijo razna drobljenja, strizenja, rezanja in podobno.

— Elektri¢na nevarnost lahko povzrodi poskodbe zaradi elektricnega udara ali opeklin.

— Toplotna oz. termicna nevarnost lahko povzroci razne opekline in oparine zaradi stika
s predmeti ali materiali z ekstremno temperaturo ter zaradi plamenov, eksplozij ali
sevanja iz virov toplote.

— Nevarnost zaradi hrupa lahko povzrodi trajno izgubo sluha in druge ucinke, kot sta
utrujenost in izguba zavesti.

— Nevarnosti zaradi vibracij se lahko prenesejo na celotno telo, zlasti na roke in roke [3].

Glede na zapisano obstaja veliko nevarnosti, ki jih lahko povzrocijo stroji oz. deli stroja.
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3.2 Osnovna strategija za zmanjSanje tveganja

Predpostavlja se, da bo nevarnost, €e je prisotna na stroju, prej ali slej povzrocila Skodo, e se
ne sprejme zascitnih ukrepov. Ti so kombinacija ukrepov, ki jih sprejmeta oblikovalec in

uporabnik.

Ocena tveganja je prvi korak k zmanjSanju tveganja, kateremu so izpostavljeni uporabniki
strojev. Drugi korak je zmanjSanje tveganja, ki se véasih imenuje nadzor tveganja ali

zmanjsanje tveganja.

Cilj je kar najbolj zmanjsati tveganje. Sistem se imenuje hierarhija, ker se mora vsako raven

uporabiti po vrstnem redu, po katerem se uvr$¢ajo na seznam [3].

Hierarhija na sliki 3.1 je bila v zadnjih 20 letih razvita v Stevilnih razli¢nih standardih, pri cemer
je vodilni mednarodni standard ISO 12100. Zamisel je bila zagotoviti skupno strukturo, ki bi

oblikovalcem pomagala pri nadzoru tveganja [11].

Hierarhija nadzora tveganja

Najbolj Fizitna odstranitev
utinkovito Odprava nevamosti

Zamenjava nevarnosti

lzoliranje ljudi pred
evarnostjo

Spremeniti natin dela
ljudi

Naj . ZaiCititi delavca z
"Elmﬂ F‘J osebno zadEitno
udinkovito opremo

Slika 3.2 Hierarhija nadzora tveganja [12]

Vsaka plast v hierarhiji ima dolo¢eno stopnjo ucinkovitosti, ki je odvisna od naéinov odpovedi,
povezanimi z nadzornimi ukrepi, in relativne ucinkovitosti pri zmanjsanju tveganja v tem sloju.
Kar zadeva ucinkovitost pri zmanjSevanju tveganja, je najucinkovitejsa prva raven v hierarhiji,

zadnja pa najmanj[12].
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3.3 Odprava nevarnosti ali zmanjsanje tveganja z zascitnimi ukrepi

Ta cilj se lahko doseZe z odstranitvijo nevarnosti ali z zmanjSanjem — loc¢eno ali so¢asno —

vsakega od dveh elementov, ki dolocata tveganje:

a) resnost Skode zaradi obravnavane nevarnosti,

b) verjetnost nastanka Skode.

Vsi zas¢itni ukrepi, namenjeni dosegi tega cilja, se uporabijo v skladu z naslednjim zaporedjem,

imenovanim »tristopenjska metoda« (glej sliko 3.3):

Inherentno varni projektni ukrepi: ta faza je edina, pri kateri je mogoce odpraviti
nevarnosti, s Cimer se izognemo potrebi po dodatnih zascitnih ukrepih, kot so zascita
ali dopolnilni zas¢itni ukrepi.

Varovanje in morebitni dopolnilni zas¢itni ukrepi.

Informacije o prisotnosti preostalega tveganja.

Informacije za uporabo ne smejo nadomestiti pravilne uporabe varnih oblikovnih ukrepov ali

zascitnih ali dopolnilnih zaséitnih ukrepov [3].

Zascitni ukrepi, Ki jih
izvajajo oblikovalci

1) Korak 1 Inh:erentn.o varno
- oblikovanie

2‘} Korak 2 Do-datqi zascitni

- ukrepi

3) Korak 3 Uporabne informacije
M Na stroju
= Opozorini gignali, table, ...
- Opozorina cprema
B navodilih stroja

Slika 3.3 Tristopenjska metoda [11]
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Inherentno varna zasnova
Inherentno varna zasnova je oblikovanje pristopa, ki je sam po sebi varen in je najucinkovitejsi

varnostni ukrep za zmanjSanje tveganja. Sestavljajo ga:

— odstranitev ali zmanjSanje nevarnosti v najveéji moini meri s pravilno izbiro
konstrukcijskih znacilnosti stroja in
— zmanjSanje osebne izpostavljenosti nevarnostim z zmanjSanjem Stevila potrebnih

posegov v nevarnih obmocjih [12].

[ korsk1 | . evamos b

je bila odstranjena,
vendar to ni
realno.

Motor je bil spremenjen v
Mg mator z nizko mofjo, tako
Jﬂ} da v primeru tréenja
Zmanjianje resnosti thode |7 !

uporabniku ne povzrofi

= poskodbe.
[m

Odstranitev nevarnaosti I

Slika 3.4 Inherentno varna zasnova [11]

V zvezi s tem osnovno pravilo za konstrukcijo strojev dolo¢a, da morajo biti ob dostopu vsi
dostopni deli stroja brez ostrih robov, vogalov, grobih povrsin, strle¢ih delov itd. Te je mogoce

odpraviti z izbiro pravilnih oblik in uporabo pravilne razporeditve mehanskih delov [11].

-10-
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Dopolnilni zas¢itni ukrepi
Varovanja in izvajanja dopolnilnih zascitnih ukrepov se posluZzujemo takrat, ko z uporabo

inherentno varnega pristopa nevarnosti ni mogoce odpraviti [12].

Zascitni ukrepi so obic¢ajno razdeljeni v dve skupini: varovanje z uporabo izolacije in uporabo
ustavljanja. Med prvimi se najpogosteje uporabljajo varovala, kot je zascitna ograja. Med
ukrepe varovanja z ustavljanjem pa sodijo lahke zavese ali laserski skenerji. Dodatni zas¢itni
ukrepi (npr. stikala za izklop v sili) so ukrepi, ki so potrebni za varovanje zaradi predvidene
uporabe in razumno predvidljive napacne uporabe stroja. Ne sodijo med inherentno varne

konstrukcijske ukrepe, zascito ali informacije za uporabo [11].

m Nameifena je
i varnostna ograja.
Uporaba izolacije z= - Ly
zaitito 4

Premikajote varmraln'—' Stikalo za wrata

II

Uporaba

Hustavljanjaza
warovanje

MNapravs zs zaznavanje
vstopa/prisotnosti

Laserskiskener p— - -
Name:ifena je naprava, kot je

stikalo za vrata ali svetlobna
Iavesa.

Vgrajeno je stikalo za
izklop v sili.

Ukrepi, ki nizo inherentno varni
oblikovalni ukrepi, varovalni
ukrepi in informacije za uporabo.

Dopolnilni za&&itni
ukrepi

Izklop v sili

Slika 3.5 Zascitni ukrepi [11]

-11-
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Ce je potreben obcasen ali pogost dostop do stroja, se uporabljajo varnostni sistemi (SS). Ti
skrbijo, da naklju¢ne napake na strojni opremi, sistemati¢ne napake pri naértovanju ali
Cloveske napake ne povzrocijo okvare varnostnih funkcij, s potencialno posledico poskodbe

ljudi, nevarnosti za okolje, izgube opreme ali proizvodnje [12].

Stwari v bliZini
stroja

Varnostni sistem (SS)

Logitni procesor

Maprave za varnostno [UETI’IDS‘I’Ii ff_'|l"_',
P R ——# varnostni regulator,
Zaznavanje

varnostni PLC)

Maprave za varnostni
nadzor

Stroj [

sistem krmiljenja
strojev

Slika 3.6 Varnostni sistem (SS) [12]

V nasprotju s proizvodnim sistemom, ki je osredotocen na delovanje samo, se SS na zasc¢ito

osredotoca na naslednje nacine:

— Spremljanje in nadzorovanje pogojev obratovanja stroja, ki so nevarni sami po sebi.

— Delovanije, ki je neodvisno in vzporedno s sistemom krmiljenja stroja.

— Delo s SS (samostojni rele, modularni rele, varnostni krmilnik ali varnostni PLC) za
logi¢no obdelavo.

— lzvajanje ene ali vec¢ varnostnih zank za vsako nevarnost, ki spremlja in nadzira njeno

oskrbo z energijo, kot je dolo¢eno v oceni tveganja [12].

-12 -
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SS sestavljajo tehni¢ne zaSCitne naprave (zaznavanje, logi¢ni procesor in nadzor), ki
zagotavljajo varnost in produktivnost hkrati. Znacilna podrocja, kjer so potrebne tehni¢ne

zascitne naprave, so:

blokiranje/zaklepanje fizi¢nih varoval,
zasSCita dostopa,

zascita pred nevarnimi obmodji,
nevarna zascita tock,

varno spremljanje poloZaja,

varni ukazi itd.

Tipi¢ne varnostne zaznavne naprave so:

varnostna stikala za zaznavanje poloZaja, kot so premi¢na varovala, varni ukazi za stroje
itd.,

zapore, ki preprecujejo odpiranje varovala,

varnostna svetlobna zavesa za zas¢ito dostopa ali nevarne tocke,

varnostni laserski skener za zascito pred nevarnimi obmogji.

Varnostna zaznavna naprava zazna spremembe fiziénih pogojev in jih sporoéi procesorju

varnostne logike za nadaljnjo obdelavo [12].

- ” - D e ™
¢
- | g
| 8 LY
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S g . A - .
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=} B .’ [ )
£ i L -
o Varnostni Varhesss Tipka za
pL A laserski skener Varnostna  Naprave za : zaustavitevv
N stikala varnostno wvica sili
UG .
zaklepan

B 5 - aklepanje
a — "
N - . l
28 " -
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\!ec svetiobnih o0 ocina
zarkov
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svetlobna zavesa
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Varnostni releji

o

e

Varnostni logicni
procesorji

Slika 3.7 Dodatna
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Varnostni regulatorji
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Tipicni varnostni logi¢ni procesor;ji so:

— varnostni releji,
— varnostni krmilniki,

— varnostni PLC itd.

Ti nadzorujejo signale iz varnostno zaznavnih naprav, jih obdelujejo z vnaprej vgrajeno logiko
in vozijo varnostne krmilne naprave za krmiljenje stroja ali njegovo varno vzpostavitev, ¢e je

to potrebno [5].

Tipi¢ne varnostne krmilne naprave so kontaktorji, zaganjalniki, pogoni itd. To so pravzaprav

aktuatoriji, ki izvajajo kon¢ne ukaze, katere varnostni logi¢ni procesorji izdajo stroju [28].

-14 -
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Informacije za uporabo
Zadnji korak je zagotavljanje informacij za uporabo. Gre za kon¢no metodo, ki se jo uporabi,
kadar tveganja ni mogoce odpraviti ali zmanjsati z varnostno oblikovanimi ukrepi ter zas¢itnimi

in dopolnilnimi zascitnimi ukrepi, opisanimi zgoraj [11].

— —— — Signaliin oznake Ti simboli pomenijo,
Informacije za - Metode za sporocanje informacij da obstaja drugo
uporabo uporabniku i

Uporabnizki prirofnik tweganje

Slika 3.8 Informacije za uporabo [11]

Priprava informacij za uporabo je sestavni del konstrukcije stroja. Informacije za uporabo so
sestavljene iz komunikacijskih povezav, kot so besedila, besede, znaki, signali, simboli ali
diagrami, ki se uporabljajo lo¢eno ali v kombinaciji za posredovanje informacij uporabniku

[11].

Uporabniku je potrebno zagotoviti informacije o predvideni uporabi stroja, pri ¢emer je
potrebno upostevati vse njegove nacine delovanja. Vsebovati morajo vsa navodila, potrebna
za varno in pravilno uporabo stroja, uporabnika tudi obveséajo in ga opozarjajo na preostalo

tveganje. Informacije morajo vsebovati:

— podatek, ali je potrebno usposabljanje,
— podatek, ali je potrebna osebna zaséitna oprema,

— podatek o morebitni potrebi po dodatnih varovalih ali zas¢itnih napravah.

Vizualni signali (npr. utripajoce luci) in zvocni signali (npr. sirene) se lahko uporabijo za
opozarjanje na blizajoCi se nevarni dogodek, kot je zagon stroja ali prekoracitev hitrosti.
Opozorilne naprave morajo biti zasnovane in nameséene tako, da je preverjanje enostavno.

Informacije za uporabo predpisujejo redno preverjanje opozorilnih naprav [28].

-15-
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4 FUNKCIONALNA VARNOST

Kot del celotne strategije zmanjsanja tveganja na stroju se je pogosto treba zateci k uporabi

zascitnih ukrepov, ki uporabljajo eno ali vec varnostnih funkcij.

Leta 1996 je CEN objavil pomemben standard za proizvajalce strojev — EN 954-1, »Varnost
strojev — Varnostni deli nadzornih sistemov — 1. del: SploSna nacela za nacrtovanje.« [29] Ta
standard je postavil izhodis¢e za dolocitev zanesljivosti nadzora v sistemih za varovanje strojev

in uvedel kategorije zanesljivosti, ki so postale vseprisotne [11].

Mednarodni standard za »Varnost strojev — Varnostni deli nadzornih sistemov ISO 13849-1«
je bil leta 2006 revidiran. Podlaga za revizijo so bili polprevodniski deli, kot so tranzistorji in
MOS-FET. Ti so se uporabljali v delih stroja za skrb varnostnih delov nadzornih sistemov in so
predstavljali spremembo kontrolnih metod, kar pomeni, da je bil mogoc tudi nadzor s pomocjo

programske opreme.

Po konvencionalnem nacinu razmisljanja o kategorijah je bila varnost dolocena po sistemskih
strukturah. Uporabljale so se predvsem mehanske varnostne naprave in releji, ki niso
omogocali zadostne varnosti v smislu zanesljivosti delov. V teh okolis¢inah so bili primorani

urediti mehansko varnost glede na funkcije in zanesljivost [31].

Ta nacin razmisljanja se imenuje »Funkcionalna varnost«. Funkcionalna varnost je tako vec

kot le verjetnost, da varnostni sistem ne bo deloval, kadar se to od njega pri¢akuje [11].

SO 13849-1:1999 15O 13849-1:2006

Low High d

Catagory

Catogory

Slika 4.1 Razvoj standarda ISO 13849 od leta 1999 do 2006 [11]
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4.1 Varnostni deli nadzornega sistema — SRP/CS

Deli krmilja, ki skrbijo za zagotavljanje varnostnih funkcij, se imenujejo varnostni deli
nadzornega sistema (SRP/CS) in so lahko sestavljeni iz strojne in/ali programske opreme, lahko
pa so tudi lo¢eni od krmilnega sistema stroja. SRP/CS zagotavljajo varnostne funkcije pri PL, ki
dosegajo zahtevano zmanjsanje tveganja. ZdruZeni varnostni deli nadzornega sistema se
zaCnejo na tocki, kjer se sprozijo vhodni signali, povezani z varnostjo, in kon¢ajo na izhodu

[29].

Oblikovanje SRP/CS
Varnostno funkcijo lahko izvaja en ali ve¢ SRP/CS in vec varnostnih funkcij lahko deli en ali ve¢
SRP/CS. Mozno je tudi, da en SRP/CS izvaja varnostne funkcije in standardne nadzorne funkcije

[29].

Tipi¢na predstavitev varnostne funkcije je prikazana na sliki 4.2. Na njej lahko vidimo

kombinacijo varnostnih delov kontrolnih sistemov (SRP/CS) za:

— vhod (SRP/CS.),
— logiko/obdelavo (SRP/CSp),
— elemente za nadzor izhoda/moci (SRP/CS.) in

— medsebojno povezovalno sredstvo (iab, inc) (npr. elektri¢no, opticno).

_________________j
1 ‘fuL' ":Lh. | 2
—T1 SRPICS = SRPICS = SRPICS —'—"‘
|
|
L] [ o 1
_________________ J

Slika 4.2 Shema SRP/CS [29]
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4.2 Specifikacija varnostnih zahtev

Specifikacija varnostnih zahtev se zdi precej tezka, vendar je dejansko treba zagotoviti samo

veliko informacij, ki so potrebne za analizo in oblikovanje varnostnih sistemov.

Varnostne funkcije vkljuCujejo vse funkcije stroja, ki imajo neposreden zascitni ucinek za
delavca, ki stroj uporablja. Vendar pa lahko s to opredelitvijo ignoriramo nekatere pomembne
funkcije. Dopolnilni zas¢itni ukrepi, kot je ustavitev v sili, se lahko izpustijo, saj se v vecini
primerov poskodba zgodi pred pritiskom na E-STOP in tako ne moremo reci, da ima

»neposreden zaséitni ucinek.« [31]

Med pregledom opredelitev lahko najdemo:

»Varnostne funkcije: Delovanje stroja, katerega okvara lahko povzroCi takojsnje

povecanje tveganja.« [28]

Glede na oceno tveganja je vsako nadzorovano tveganje, ki delavce $¢iti pred vplivi delovanja
stroja z uporabo nadzornih funkcij, varnostna funkcija. Te funkcije so lahko tudi funkcije za
nadzor procesov, toda moznost za takojSnje povecanje tveganja zaradi okvare je tisto, zaradi

Cesar so te funkcije varnostne funkcije.
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Tabela prikazuje nekaj primerov razlicnih vrst varnostnih funkcij, ki jih lahko najdemo na
strojih. Obstaja sicer veliko ve¢ varnostnih funkcij od navedenih v tabeli. Nasa naloga je zgolj,

da ugotovimo, katere potrebujemo na stroju.

Predmet Opis
Identifikacija varnostnih  |Ime ali druga referenca "blokada dostopa do vrat" ali
funkcij "nevarno obmocgje 2"

- Predvidena uporaba ali predvidena napacna uporaba
stroja, ki ustreza varnostni funkciji

Funkcionalne znacilnosti |- Nacini delovanja, pomembni za varnostno funkcijo

- Cas cikla stroja

- Odzivni ¢as varnostne funkcije

Je to funkcija v sili? Ce je odgovor "DA", katere vrste
nujnih primerov bi lahko zmanjsala ta funkcija?

Kateri nacini delovanja zahtevajo, da ta funkcija deluje?
Ali obstajajo nacini, pri katerih ta funkcija zahteva
namerni "bypass"? Sem lahko spadajo obicajni nacini
delovanja (avtomatski, rocni, ....)

Kako se sistem obnasa ob sprozitvi varnostne funkcije,
se moc takoj odstrani s funkcijo zaustavitve kategorije 0
in gibi robota se ustavijo s funkcijo zaustavitve
kategorije 1 s pomocjo vhoda robota za varnost.

Nujna varnostna operacija

Interakcije

Vedenje .
Ali

Vsi vodoravni pnevmatski gibi se ustavijo v trenutnih
poloZzajih. Navpicni gibi se vrnejo v dvignjene ali
uvlecene polozaje.

Tabela 4.1 Tabela primerov razlicnih vrst varnostnih funkcij [29]
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4.3 Zahtevana raven zmogljivosti (PL:)

Za vsako izbrano varnostno funkcijo, ki jo izvede SRP/CS, se doloci zahtevana raven
zmogljivosti (PL:). Dolocitev zahtevane ravni ucinkovitosti je rezultat ocene tveganja in se

nanasa na znesek zmanjsanja tveganja, ki ga izvedejo varnostni deli nadzornega sistema [31].

Pri dolo¢anju PL; predvidene varnostne funkcije se lahko upoSteva zmanjsanje tveganja z

drugimi tehni¢nimi ukrepi, neodvisnimi od nadzornega sistema ali dodatnih varnostnih funkcij.

Resnost poskodbe »S« je relativno enostavno oceniti. Za pogostost pojavljanja se uporabijo

pomozni parametri za izboljSanje ocene. Ti parametri so:

— pogostost in ¢as izpostavljenosti nevarnosti (F) in

— moznost izogibanja nevarnosti ali omejevanja Skode (P).

PL,
L
Py
a
I o B
51 £z
P1 b
F2
1 ]
— P c
F1
P2
52 B1 d
I R—
P2 i
H
Legenda: Parametrl tvegan|a:
1 Izhodiitem oceno prispevka varnostnlh funko) kzman)fanju tvegan)a 5 varnost pofkodbe
L Mizsk prizpevek kzman)fanjutvegan)a 51 Rahlo[obiZajno reverzibiina podkodba)
H velikprizpevekkzmanan)u tvegan)a 52 Resno(obiajno nepopravl)iva potkodba)
PLr zahtevana raven ufinkovitostl F Pogostostin/all postavljenost nevamasti

Fl Redkodoman)pogostoin/all £as izpostavi)enast |2 kratek
FZ Redkodoneprekinizno in/all £as Izpostav)enasti je dolg
P Mokostpreprefevan)a nevarnostlall ome)itevikode

FLl modnopodposebrimil pogo)l

PZ yoma|mogote

Slika 4.3 Specifikacija zahtevane ravni ucinkovitosti [29]

Vedji je znesek zmanj$anja tveganja, ki ga zahteva SRP/CS, visji je PL;.
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Resnost poskodbe S1 in S2

Pri oceni tveganja, ki izhaja iz okvare varnostne funkcije, se upostevajo le manjse poskodbe,

hude poskodbe in smrt.

Frekvenca in/ali ¢as izpostavljenosti nevarnosti, F1 in F2

Splosno veljavnega ¢asovnega obdobija, ki se izbere za parameter F1 ali F2, ni mogoce doloditi.

F2 je potrebno izbrati, ¢e je oseba pogosto ali stalno izpostavljena nevarnosti. Frekvencni
parameter je treba izbrati glede na pogostost in trajanje dostopa do nevarnosti. Obdobje
izpostavljenosti nevarnosti je treba ovrednotiti na podlagi povprecne vrednosti, ki jo lahko
vidimo glede na celotno ¢asovno obdobje, v katerem se oprema uporablja. Ce je dostop

potreben le obc¢asno, je potrebno izbrati F1 [29].

MozZnost izogibanja nevarnosti P1 in P2

Pomembno je vedeti, ali je nevarno situacijo mogoce prepoznati in se ji izogniti, preden pride

do nesrece.

Kadar pride do nevarne situacije, je potrebno izbrati P1, e obstaja realna mozZnost izognitve
nesredi ali znatno zmanj$anje njenega ucinka. Ce ni skoraj nobene moZnosti za izognitev

nevarnosti, je potrebno izbrati P2 [29].
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4.4 Raven ucinkovitosti — PL

Raven ucinkovitosti (PL) je bila uvedena v standardu I1SO 13849 in je izraZena kot zanesljivost
varnostnih delov nadzornega sistema, vklju¢no z diagnosti¢nim pokritjem ali stopnjo napak

[11].

Na tej tocki je znana ocena tveganja in dodeljena zahtevana raven zmogljivosti za vsako

varnostno funkcijo. Nadalje je treba razmisliti o treh vidikih zasnove sistema:

— arhitekturna kategorija,
— srednji ¢as do nevarne okvare (MTTFg) in

— diagnosti¢na pokritost (DCavg).

PL je vrednost, ki se uporablja za dolo¢anje zmoZnosti varnostnih delov nadzornih sistemov za
izvajanje varnostne funkcije v predvidljivih pogojih. Po drugi strani pa se za doseganje
zahtevanega zmanjSanja tveganja za vsako varnostno funkcijo uporablja PL;. Zato mora biti PL

varnostnih delov nadzornega sistema enaka ali visja od PL;[29].

V standardu ISO 13849 so ravni zmogljivosti opredeljene v smislu verjetnosti nevarne okvare
na uro PFHg4. Dolocenih je pet stopenj ucinkovitosti, z dolo¢enimi razponi verjetnosti nevarne

napake na uro.

povpreéna verjetnost nevarne okvare na uro
[1/h]
>10"5 do > 10~*
>3 x107° do > 107>
>10"°% do >3 x107°
>10""7 do >107°
>10"8 do > 1077

PL (Raven ucinkovitosti)

0|0 |T|v

Tabela 4.2 Ravni ucinkovitosti v odvisnosti od povprecne verjetnosti nevarne okvare na uro PFHq[29]
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Verjetnost nevarnega izpada varnostne funkcije je odvisna od vec dejavnikov, vklju¢no:

— s strojno in programsko strukturo,

— z obsegom mehanizmov za odkrivanje napak — diagnosti¢no pokritje (DC),
— z zanesljivostjo komponent — povprecen ¢as do nevarne odpovedi (MTTFy),
— z odpovedjo skupnega vzroka (CCF),

— z obratovalno napetostjo,

— z okoliskimi pogoiji in

— s postopki delovanja.

Ti vidiki se lahko zdruZijo v dva pristopa v zvezi s postopkom ocenjevanja:

a) merljivi vidiki (vrednost MTTF4 za posamezne komponente, DC, CCF, struktura);

b) kolicinsko neopredeljivi, kvalitativni vidiki, ki vplivajo na obnasanje SRP/CS.

Med merljivimi vidiki se lahko prispevek zanesljivosti (npr. MTTFg, struktura) spreminja glede
na uporabljeno tehnologijo. Na primer, v dolocenih mejah je za en sam kanal varnostnih delov
visoke zanesljivosti v eni tehnologiji mozno, da se zagotovi enaka ali visja vrednost PL kot na

napake odporna struktura nizje zanesljivosti v drugi tehnologiji [31].
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V standardih v skladu z IEC 61508 je sposobnost varnostnih kontrolnih sistemov za izvajanje
varnostne funkcije podana preko stopnje varnosti (SIL). Tabela 4.3 prikazuje razmerje med

dvema konceptoma PL in SIL.

PL nima ustreznosti na lestvici SIL in se v glavnhem uporablja za zmanjsanje tveganja rahle,
obicajno reverzibilne poskodbe. Ker je SIL 4 namenjen katastrofalnim dogodkom, ki so mozni
v procesni industriji, ta obseg ni pomemben za tveganja na strojih. Tako je PL, ki ustreza SIL 3,

opredeljena kot najvisja raven [29].

PL (Raven ucinkovitosti) | SIL (stopnja varnostne celovitosti)
a nobene korespondence
b 1
C 1
d 2
e 3

Tabela 4.3 Povezava med PL in SIL [29]

Za zmanjSanje tveganja se zato uporabita predvsem naslednja zascitna ukrepa:

— Treba je zmanjsati verjetnost napak na nivoju komponent. Cilj je zmanjsati
verjetnost okvar, ki vplivajo na varnostno funkcijo. To je mogoce doseéi s
povecanjem zanesljivosti komponent (npr. z izbiro dobro preizkusenih komponent
in/ali z uporabo preizkusenih varnostnih nacel, da bi zmanjsali ali izkljucili kriticne
napake ali okvare).

— Treba je izboljsati strukturo SRP/CS. Cilj je izogniti se nevarnemu ucinku napake.

Oba ukrepa se lahko uporabita loéeno ali v kombinaciji. Pri nekaterih tehnologijah je
zmanjSanje tveganja mogoce doseci z izbiro zanesljivih komponent. Z drugimi tehnologijami
pa se lahko zmanjsa tveganje preko redundantnega nadzorovanega sistema. Poleg tega je

treba upostevati tudi CCF [31].
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Za doseganje dolocene ravni ucinkovitosti je treba upostevati, da nekateri vidiki zasnove

dosezZejo doloceno raven ucinkovitosti ali da predvidevajo stopnjo napake v smislu PFHg.

Ker kategorije ne morejo doseli enake zanesljivosti, so PL in kategorije povezani, kot je
prikazano na sliki 4.4. Ta diagram povzema povezavo treh osrednjih parametrov v standardu

ISO 13849-1 v eni sliki.

A

. 01
b B 2

/| T

L .

Cat.B Cat. 1 Cat 2 Car 2 Cat. 3 Cat. 3 Cat. 4
DC, rore DG, noe DG, low DC,,medum DG, low OC, medum OC, no»
Legeda

PL Raven uspesnosti

1 MTTFd vsakega kanzlza = nizka
2 MTTFD vsakega kanalz = medij
3 MTTFD vsakega kanzalz =visok

Slika 4.4 Povezava med DC, MTTFq4 vsakega kanala in PL [29]

Zacensi s PL; iz specifikacije varnostnih zahtev za prvo varnostno funkcijo, lahko s pomodjo

slike 4.4 izberemo kategorijo in druge parametre, potrebne za naértovanje.
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Recimo, da ocena tveganja kaze, da je za sistem potrebna zaustavitev v sili. ISO 13850 zahteva,
da funkcija za zaustavitev v sili zagotavlja minimalno PL.. Glede na zgornjo sliko izberemo za
osnovo navpi¢no os. Vidimo lahko, da je PLc mogoce doseci z uporabo arhitekture kategorije

1, 2 ali 3, od katerih ima vsaka ustrezne razlike v MTTFq in DCavg. Na primer:

— kategorija 1, MTTFq4 = visoko in DCayg = ni€ ali
— kategorija 2, MTTFq4 = srednja do visoka in DCavg = nizka do srednja ali

— kategorija 3, MTTFq4 = nizka do visoka in DCayg = nizka do srednja.

Opazimo lahko, da se MTTFq4 v kanalih zmanjsa, ko se DC poveca. Oblika kompenzira niZjo

zanesljivost komponent s povecanjem diagnosti¢ne pokritosti in dodajanjem redundance.

Razlika med kategorijama 3 in 4 je predvsem v povecanem DC. Medtem ko je kategorija 3
odporna na eno napako, ima kategorija 4 dodatne diagnosticne zmogljivosti. Kar pomeni, da
dodatne napake ne morejo povzrociti izgube varnostne funkcije. To seveda ni isto kot
veckratna toleranca napak, saj je sistem Se vedno zasnovan tako, da deluje le ob eni sami

napaki.

Na tem mestu je potrebno omeniti, da ISO 13840 prepozna strukture samo z enokanalnimi in

dvokanalnimi konfiguracijami.

Ko je zahtevan PL znan, je naslednji korak izbira arhitekturne kategorije.
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4.5 Povprecen ¢as do nevarnega izpada vsakega kanala (MTTFg)

Razumevanje srednjega €asa do nevarne okvare (MTTFg) je za funkcionalno varnost kriti¢no.
MTTFq4 torej pomeni povprecen ¢as do nevarne odpovedi, kar lahko z drugimi besedami
opisemo tudi s pri¢akovanjem povprecnega €asa do nevarne odpovedi 0z. nevarnosti za
osebje, okolje ali opremo. Nevarna odpoved je v tem primeru okvara, ki lahko povzroci, da je

SRP/CS v nevarnem stanju ali stanju napake [16].

Vsaka komponenta lahko in s€asoma tudi bo odpovedala, vendar vemo, da ima vsaka izmed
njih svojo stopnjo odpovedljivosti, saj je vsaka komponenta dizajnirana za svoj ¢as delovanja.
Ta je lahko zelo kratek in komponenta lahko odpove Ze pri prvem vklopu ali pa je zelo dolg,
vcasih tudi na stotine let. Ne smemo pozabiti, da je to nekaj, kar se zgodi skozi ¢as. Pomembno

je tudi, da je jasno, da govorimo o odpovedih in ne o napakah [17].

Na strojih, na katerih imamo vel kot zgolj releje, ventile ali varnostni sisteme, imamo
populacijo komponent, od katerih bo vsaka s¢asoma odpovedala. Te odpovedi lahko

seStejemo, jih povezemo in grafi¢no prikazemo v obliki okvar v populaciji skozi ¢as.

Nekatere okvare bodo privedle do »varnega« stanja, npr. releji, pri katerih so vsi poli odprti,
nekateri pa bodo odpovedali v potencialno »nevarnem« stanju, kot npr. normalno zaprt ventil,

ki ima pomembno puscanje.
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MTTFq4 je Cas, izrazen v letih, ko je verjetnost okvare relativno stalna. V spodnjem grafu je
prikazana tipi¢na krivulja stopnje napake, ki se imenuje »krivulja kopalne kadi«. MTTFq v grafu
predstavlja ploskovni del krivulje. Za desni del krivulje se domneva, da je vkljuen v obratovalni

¢as [17].

Standard ISO 13849-1 pri tem predvideva ¢as poslanstva za vse stroje 20 let.

Krivulja kopalne kadi
Hipoteticna stopnja odpovedi glede na cas

Dotrajanost ob koncu
zivljenjske dobe
stopnja odpovedi naraia

Stopnja odpovediv
zacetni fazi

normalno obratovanje (Zivljenjska doba)
nizka "konstantna" stopnjs odpovedi

Veéanje stopnje odpovedi

Slika 4.5 Krivulja kopalne kadi [17]

MTTFq4 vsakega kanala je podan v treh ravneh in se uposteva za vsak kanal posami¢no. I1SO
13849 opredeljuje tri ravni MTTFg4, navedene meje v Tabeli 4.4 pa se predpostavljajo s

tocnostjo 5 %. Po MTTF4 se lahko uposteva najvecja vrednost 100 let [17].

Oznaka vsakega kanala| Razpon vsakega kanala
Mala 3Lleta<MTTFd <10 Let

Srednja 10 Let < MTTFd < 30 Let

Velika 30 Let <MTTFd <100 Let

Tabela 4.4 Srednji ¢as do nevarne odpovedi vsakega kanala (MTTFq) [29]

Za oceno MTTF4 komponente se uporablja hierarhi¢ni postopek za iskanje podatkov v danem

vrstnem redu:

a) uporaba podatkov proizvajalca,
b) uporaba raznih metod po ISO 13849,

c) izbira 10 let — deset let je namrec polovica predvidene Zivljenjske dobe misije 20 let.
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Pri standardu I1SO 13840 lahko najdemo metodo »dobre inZenirske prakse« za oceno MTTFg,
pri Cemer se domneva, da proizvajalec ne zagotovi teh informacij. ISO 13849-2 ima tako nekaj
referencnih tabel, ki zagotavljajo nekatere sploSne MTTFq vrednosti za nekatere vrste
komponent. Deli, ki niso navedeni, pa se lahko izraCunajo za pnevmatske, mehanske in

elektromehanske komponente [17].
Preden preraCunamo MTTFq4 za komponento, predstavimo nekaj spremenljivk.

B1op — Stevilo ciklov, dokler ne odpove 10 % komponent

Tioo — Povprecen Cas, dokler ne odpove 10 % komponent

nop — Povprecen ¢as delovanja [h/d]

dop — Povprecen cas delovanja [d/y]

teyce — Povprecen Cas delovanja med zacetkom dveh zaporednih ciklov komponente

[s/cikel]
Ce poznamo nekaj podrobnosti, lahko izratunamo MTTFq4 z uporabo enacbe (4.1):

MTTF, = -2 (4.1)

O,1><nop

Za uporabo te enacbe, moramo najprej izraCunati nop z uporabo enacbe (4.2):

dopXhopX3600>
Nop = ————1n (4.2)
tcycle
Morda bomo potrebovali $e en izracun, podan z enacbo (4.3):
B
TlOD = —10b (43)

Nop

-29-



Univerza v Mariboru — FERI Magistrsko delo

4.6 Diagnosticna pokritost (DC)

Razumevanje diagnosti¢ne pokritosti (DC), kot se uporablja v standardu ISO 13849-1, je
klju¢nega pomena za analizo zasnove katerekoli varnostne funkcije, ocenjene z uporabo tega

standarda.

Tri standardne arhitekture vkljucujejo avtomatske diagnosti¢ne funkcije, ki so kategorije 2, 3
in 4. Ko se sistemu dodeli diagnostiko, je potrebno vedeti, katere napake lahko diagnostika

odkrije in koliko od teh jih je lahko nevarnih glede na skupno Stevilo odpovedi [18].

DC predstavlja razmerje med nevarnimi odpovedmi, ki jih je mogoce zaznati s skupnimi
nevarnimi napakami, izraZzenimi v odstotkih. Pri tem lahko pride tudi do raznih nenevarnih
odpovedi, ki pa so iz DC izklju¢ene, saj ni potrebno skrbeti zanje. Ce se pojavijo, sistem ne bo

padel v nevarno stanje [29].

Za izracun DC so potrebni doloceni podatki, kar velja tudi za stopnje napak. ISO 13849-1
vsebuje nekaj tabel, ki navajajo nekatere najpogostejse vrste komponent in z njimi povezane
stopnje napak. Posebno pozorni moramo biti nad viri podatkov o stopnji odpovedi, saj se
pogoji, pod katerimi so podatki resni¢ni, ne ujemajo popolnoma s podatki v standardu ISO
13849. Obstaja nekaj virov podatkov o stopnji odpovedi, npr. MIL-HDBK-217 (Vojaski prirocnik
za »Napoved zanesljivosti elektronske opreme«) . V vsakem primeru se priporoca uporabiti

samo en vir za podatke o stopnji napak [18].

Spremenljivke, povezane s stopnjami napak, so [33]:

A4 — »nevarna« odpoved
Add — zaznane »nevarne« odpovedi

Adu — nezaznane »nevarne« odpovedi

Za razumevanje teh spremenljivk je potrebna njihova odvisnost, podana z enacbo (4.4):

/1d == /1dd + Adu (44)
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Na podlagi te odvisnosti se lahko diagnosti¢na pokritost izrazi kot odstotek:

DC% = 222 x 100 (4.5)
d

Za dejanski izracun DC (%) je v vecini primerov mogoce uporabiti celoten postopek, podrobno

predstavljen v standardu IEC 61508-2, ki precej natan¢no obravnava, kako dolociti stopnjo

napak in kako izraCunati »frakcijo varne napake«. Lahko se uporabi tudi tabela v prilogi E

standarda 1SO 13489-1 za oceno DC (%), v kateri so podane informacije, kako uporabiti

normativni del standarda [18].

Ko se doloci DC za varnostno funkcijo, se mora ta primerjati z vrednostjo DC iz tabele 4.5. Pri
tem ugotovimo, ali je DC dovolj za PL;, ki se ga poskus$a doseci. Tabela 4.5 uvrs¢a rezultate DC

v Stiri razpone.

Oznaka Razpon
Noben DC < 60%
Mala 60% < DC < 90%
Srednja 90% < DC < 99%
Velika 69% < DC

Tabela 4.5 Diagnosti¢na pokritost (DC) [29]

Ce je vrednost DC dovolj visoka za Zeleni PL;, je delo s tem kon&ano, v nasprotnem primeru pa
bi se na sistem morale dodati dodatne diagnosti¢ne funkcije, s katerimi bi lahko dosegli ve¢jo

pokritost.

Vec varnostnih funkcij
V vecini primerov sestavlja celoten varnostni sistem vec varnostnih funkcij. Pri tem je treba
povprecne vrednosti DC dolociti tako, da se doloci DC za celoten sistem, kar je izrazeno v

enacbi (4.6) [18].

DC; , DC; . , DCy
MTTFp,  MTTFp, ' MTTFpy
DCavg =—7T 1 - . 1 (4.6)
MTTFp,  MTTFp, @ MTTFpy
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4.7 Okvara skupnega vzroka (CCF)

Obstajata dva podobno zveneca izraza, ki se pogosto zamenjujeta: skupna odpoved vzroka
(CCF) in odpoved skupnega nacina [29]. Omenjeni vrsti okvar sta sicer podobni, a sta vseeno
razli¢ni. Skupni vzrok napake je napaka v sistemu, ko dva ali ve¢ delov sistema hkrati odpovejo
iz enega samega skupnega vzroka. Pogost vzrok sta dva razli€na nacina odpovedi v dveh

razliénih komponentah, vendar z enim samim skupnim vzrokom [34].

Skupni nacin napake se pojavi takrat, kadar dve komponenti ali deli sistema hkrati odpovejo
na enak nacin. Napake lahko povzrocijo isti ali razlicni vzroki, vendar je nacin odpovedi

komponent enak.

Okvara skupnega vzroka vklju€uje napako skupnega nacina, saj lahko skupni vzrok povzroci

skupni nacin okvare v enakih komponentah, ki se uporabljajo v sistemu.

Obstajajo tri vrste napak glede na izvor:

— nakljucne,
— sistematic¢ne in

— okvare skupnega vzroka.

Nakljuéne napake ne sledijo nobenemu vzorcu. Pojavljajo se naklju¢no v nekem ¢asovnem
obdobju, pogosto zaradi izrabljenosti ali proizvodnih napak komponente. Nakljuéne napake se
lahko povecajo zaradi okoljskih ali procesnih dejavnikov, kot so korozija, obraba in druge
preobremenitve komponent oz. podsistemov. Nakljuéne napake se pogosto ublaZijo z izbiro

visoko zanesljivih komponent.

Sistematicne napake vkljuCujejo napake skupnih vzrokov in se pojavijo predvsem zaradi
napacnih pristopov oz. postopkov. Nastanejo zaradi napak pri nacrtovanju, specifikaciji,
delovanju, vzdrZevanju in namestitvi. Zmanjsamo ali odpravimo jih lahko z raznimi sistemi ali
uporabo postopkov zagotavljanja kakovosti, ki sluzijo za preverjanje delovanja sistema.

Sistemati¢ne napake so naklju¢ne in kompleksne, zato jih je tezko statisticno analizirati. Prav
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tako so pomemben vir napak skupnih vzrokov, saj lahko vplivajo na redundantne komponente

in so pogosto deterministi¢ne.

Redundanca se obicajno uporablja za ublazZitev sistemskih napak, saj povzrocajo razlike v
sestavi komponent ali podsistemov brez prekrivanja sistematicnih napak, kar zmanjsuje

verjetnost okvare skupnega vzroka pri ustvarjanju okvar skupnega nacina [34].

Slika 4.6 prikazuje rezultate Studije, ki jo je leta 1994 izvedla HSE — Britanska agencija za zdravje
in varnost, ki podpira idejo, da imajo sistemati¢ne okvare pomemben doprinos k okvaram v
varnostnem sistemu. Studija je vklju€evala 34 sistemov (n = 34), zato graf morda ni najbolj

prepricljiv, a je iz njega moc razbrati nekaj presenetljivih rezultatov [34].

Primarni vzrok okvare po fazah

Naértovanije in izvedba

15%

Namestite
6%
arnostnih zahtev

44%

Delovanje in vzdrzevanje

15%

n=34

Spremembe po zagonu

20%

Slika 4.6 Rezultat studije HSE glede sistematicnih okvar [34]

Kot lahko opazimo, so napake v specifikaciji varnostnih zahtev povzrocile kar priblizno 44 %
napak sistema. Na podlagi tega majhnega vzorca se zdi, da so sistematic¢ne napake pomemben

vir okvar.
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Ravnanje s CCF v standardu

ISO 13849-1 je namenjen poenostavljenemu standardu funkcionalne varnosti, zatorej je
analiza CCF omenjena v prilogi. Pri tem je treba upoStevati, da je priloga v standardu
informativna, kar pomeni, da je to samo pripomocek za uporabo standarda. Za ocenjevanje

CCF se lahko uporabi IEC 61508 [34].

St. Ocenjevanje proti CCF Rezultat
1 Loditev / Segregacija
Fizicna loCitev med signalnimi potmi, na primer: 15

- loitev pri oZi¢enju / cevovodih;

- zdinamic¢nim preskusom zaznavanje kratkih stikov in
odprtih vezij v kablih;

- loeno zascito za signalno pot vsakega kanala;

- Na ploscah s tiskanimi vezji zadostni odmiki in razdalja
lezenja.

2 Raznolikost

uporabljajo se razli¢ne tehnologije / zasnovo ali fizikalna 20

nacela, na primer:

- prvokanalni elektronski ali programirljivi elektronik in
drugokanalni elektromehanski trdi kabel

- razlicen zacetek varnostne funkcije za vsak kanal (npr.
polozaj, tlak, temperatura),

in/ ali

digitalno in analogno merjenje spremenljivk (npr. razdalja,
tlak ali temperatura)

in/ali

Sestavni deli razli¢nih izdelkov.

Tabela 4.6 Postopek ocenjevanja in koli¢insko doloc¢anje ukrepov proti CCF [29]

V tabeli 4.6 je sicer navedenih Sest skupnih ukrepov za ublazitev, med katerimi je treba doseci
najmanj 65 tock od skupno 100. Zahtevan CCF mora izpolnjevati arhitekture kategorij 2, 3in 4

za ustrezno uveljavitev PL [34].

-34-



Univerza v Mariboru — FERI Magistrsko delo

4.8 Kategorija PL

Osnovne arhitekturne kategorije so bile prvotno uvedene v standardu EN 954-1: 1996.
Nespremenjene so bile kasneje prenesene v prvo izdajo ISO 13849-1 v letu 1999, nakar so se
v naslednjih izdajah ohranile in razsirile. Gre za klasifikacijo varnostnih delov nadzornega

sistema glede na njihovo odpornost na napake in njihovo poznejSe obnasanje v stanju napake.

Najprej se moramo vprasati, kaj pomenijo kategorije.

To so arhitekture, ki se uporabljajo kot osnova za nacrtovanje in analizo varnostnih funkcij. V
preteklosti sta obstajali dve osnovni obliki: kategorije ANSI in razliica CSA ter oblike CEN. Leta
1996 je CEN objavil pomemben standard za proizvajalce strojev — EN 954-1, »Varnost strojev
— Varnostni deli nadzornih sistemov — 1. del: SploSna nacela za nacrtovanje«. Ta standard je
postal izhodi$ce za dolocitev zanesljivosti nadzornega sistema za varovanje strojev in uvedel

vseprisotne kategorije zanesljivosti [35].

Kategorije se uporabljajo za opis sistemskih arhitektur za varnostne nadzorne sisteme. Vsaka
arhitektura prinasa vrsto zanesljivih zmogljivosti, ki jih je mogoCe povezati s stopnjo
zmanjSanja tveganja. Arhitekture se lahko uporabljajo tako za elektricne, elektronske,

pnevmatske, hidravliéne ali mehanske krmilne sisteme [35].
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Kategorija B

Opredelitev kategorije B po standardu.

»SRP/CS morajo biti zasnovani, izdelani, izbrani, sestavljeni in kombinirani v skladu z
ustreznimi standardi in z uporabo osnovnih varnostnih nacel za specificno uporabo, ki jih

je mogoce prenesti.

— Pricakovane obratovalne napetosti, npr. zanesljivost v zvezi z zlomno zmogljivostjo in
frekvenco,

— vpliv obdelanega materiala, npr. detergenti v pralnem stroju in

— druge pomembne zunanje vplive, npr. mehanske vibracije, elektromagnetne motnje,

prekinitve napajanja ali motnje.

V sistemih kategorije B ni diagnosticnega pokritja (DCavg = nic), MTTF4 vsakega kanala pa
je lahko nizka do srednja. V taksSnih strukturah (obi¢ajno enokanalnih sistemov)

upostevanje CCF ni pomembno.

Najvecja vrednost PL, ki jo je mogoce doseci s kategorijo B, je PL = b.« [29]

Standard nam omogoca tudi blokovne sheme. Blokovna shema za kategorijo B izgleda kot

enokanalni sistem, prikazana je na sliki 4.7.

I sredstva za medsebojno povezovanje
| vhodna naprava, npr. senzor
L logika

o Izhodna naprava, npr. glavni kontaktor

Slika 4.7 Osnovna arhitektura kategorije B [29]
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V blokovni shemi opazimo arhitekturo z enim kanalom, saj poteka od krmilnih vhodov do
izhodov samo en kanal. Tudi varovalna zanka je en sam kanal. Napaka v katerikoli komponenti

kanala lahko povzroci izgubo nadzora nad izhodom [35].

Za osnovna varnostna nacela se moramo obrniti na standard, v katerem najdemo naslednje:

— uporaba primernih materialov in ustrezna proizvodnja,

— pravilno dimenzioniranje in oblikovanje,

— pravilna izbira, kombinacija, ureditev, montaZa in montaza komponent/sistemov,
— uporaba nacel takojSnjega odvzema napetosti,

— pravilno pritrjevanje,

— omejitev proizvodnje in/ali prenosa sile in podobnih parametrov,
— omejitev obsega okoljskih parametrov,

— omejitev hitrosti in podobni parametri,

— ustrezen odzivni ¢as,

— zaSdita pred nepric¢akovanim zagonom,

— poenostavitev,

— locevanje,

— pravilno mazanje,

— pravilno preprecevanje vdora tekocin in prahu [35].

Diagnosticna pokritost

»V sistemih kategorije B ni diagnosticne pokritosti (DCavg = nic) ...« [29]

Sistemi kategorije B so v osnovi enokanalni. Ena napaka v sistemu bo povzrodila izgubo
varnostne funkcije. Ta stavek se nanasa na koncept »diagnosti¢ne pokritosti«, ki je bil uveden
v standardu I1SO 13849-1: 2007. V praksi to pomeni, da ni nadzora ali povratnih informacij od

kriticnih elementov sistema.
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Stopnje odpovedi komponent

»... MTTFq vsakega kanala je lahko nizka do srednja.« [29]

Z vidika razumevanja kategorije B to pomeni, da v teh sistemih ni treba uporabljati komponent

z visoko zanesljivostjo.

Pogosti vzroki napak

»V  taksnih strukturah (obi¢ajno enokanalnih sistemov) upostevanje CCF ni

pomembno.« [29]

Dovolj je omeniti, da se tehnike oblikovanja, kot tudi lo¢evanje kanalov, ki je nemogoce v
enokanalni arhitekturi, in druge tehnike uporabljajo za zmanjSanje verjetnosti CCF v sistemih

visje zanesljivosti.

Ravni ucinkovitosti

»Najvecja vrednost PL, ki jo je mogoce doseci s kategorijo B, je PL = b.« [29]

PL, je definiran od 3 x 10°® do < 10 napak na uro ali enkrat v 10.000 do 100.000 urah oz.
enkrat v 3.000.000 urah delovanja. To se zdi veliko, toda pri obravnavi verjetnosti so te stevilke

dejansko precej nizke.
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Kategorija 1
Standard 1SO 13849-1 opredeljuje, da se SRP/CS kategorije 1 projektira in izdela ob uporabi

dobro preizkusenih sestavnih delov in preizkusenih varnostnih nacel [36].

V povezavi s tem je treba vedeti, kaj je dobro preizkusena komponenta.

Odgovor najdemo v standardu:

»Preizkusena komponenta za varnostno aplikacijo je tudi komponenta,

a) ki se je v preteklosti pogosto uporabljala z uspesSnimi rezultati v podobnih
aplikacijah ali
b) ki je izdelana in preverjena z uporabo nacel, ki dokazujejo njeno primernost in

zanesljivost za aplikacije, povezane z varnostjo.« [29]

Med dobro preizkusene komponente spadajo razni vijaki, vzmeti, zatici ipd. Mednje ne sodijo
razni kontaktoriji, releji ali kon¢na stikala. To predstavlja izziv, ki ga ni nemogoce premagati.
Klju¢ do tega je ugotoviti, kako so izbrane komponente sestavljene. Ce uporabljajo
komponente in tehnike, ki so dobro preizkusene, se lahko sestavljena komponenta smatra za

dobro preizkuseno.

Zanesljivost

Pravilno dolo¢ene komponente bodo skupaj s predimenzioniranjem, z izvajanjem
konstrukcijskih omejitev in uporabo varnostnih nacel dale¢ najbolj pripomogle k izboljSanju

zanesljivosti nadzornega sistema [36].

»MTTF4 vsakega kanala mora biti visok.« [29]

»Najvecja vrednost PL, ki jo je mogoce doseci s kategorijo 1, je PL = c.« [29]
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Iz standarda je moc razbrati, da je celovitost sistema kategorije 1 vecja od sistema kategorije

B, saj je MTTF4 za vsak kanal sistema presel v raven ucinkovitosti PLy ali PL:[36].

»V sistemih kategorije 1 ni diagnosti¢nega pokritja (DCavg = nic). V taksnih strukturah

(enokanalni sistemi) upostevanje CCF ni pomembno.« [29]

»Ce se pojavi napaka, lahko pride do izqube varnostne funkcije. Vendar je MTTF4
vsakega kanala v kategoriji 1 visja kot v kategoriji B. Posledicno je izguba varnostne

funkcije manj verjetna.« [29]

Slika 4.4, predstavljena v poglavju 4.4 Raven ucinkovitosti, kaZe razliko v predvidenih letih do
okvare. Kot lahko opazimo, MTTF4 "High" povzroci napovedano stopnjo napak med 30 in 100

leti. To je zelo dober rezultat za preprosto izboljSanje komponent, ki se uporabljajo v sistemu

[36].

Druga korist je povecanje celotnega PL. Kjer lahko arhitektura kategorije B v najboljSem

primeru zagotavlja zmogljivost PLy, kategorija 1 to doseze do PL.[36].

Blokovna shema kategorije 1 izgleda enako kot blokovna shema kategorije B, saj se spremenijo

samo v sistemu uporabljene komponente, arhitektura pa ne.

Legenda
im sredstva za medsebojno povezovanje
| vhodna naprava, npr. senzor
L logika
o Izhodna naprava, npr. glavni kontaktor

Slika 4.8 Osnovna arhitektura kategorije 1 [29]
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Kategorija 2

Tako kot kategorija 1 je kategorija 2 zgrajena na kategoriji B, zato veljajo zanjo enake zahteve,
pri tem pa je treba upostevati tudi dobro preizkuSena varnostna nacela. Poleg tega velja tudi,
da mora biti SRP/CS kategorije 2 zasnovan tako, da se njegove varnostne funkcije v ustreznih
Casovnih presledkih preverijo s krmilnim sistemom stroja. Pri tem preverjanje varnostnih

funkcij ne sme povzrociti nevarne situacije [37].

Varnostne funkcije stroja se preverijo:

— prizagonu stroja,
— pred zacetkom kakrsne koli nevarne situacije (npr. zacetek novega cikla) ali
— redno med delovanjem, ¢e ocena tveganja in vrsta operacije pokazeta, da je to

potrebno.

Preverjanje varnostnih funkcij ne sme povzrociti nevarne situacije [37].

Zacetek preverjanja varnostnih funkcij je lahko samodejen. Ce ob preverjanju delovanja
varnostne funkcije napake niso odkrite, mora nadzorni sistem dovoliti delovanje sistema. Ce
se napaka odkrije, se, kadar je to mogoce, ustvari izhod, ki sproZi ustrezno varno stanje. To se
ohrani, dokler se napaka ne odpravi. Kadar to ni mogoce, mora izhod opozoriti na nevarnost

[37].

Sistemi, ki izpolnjujejo kategorijo 2, morajo v zvezi s sestavnimi deli izpolnjevati vse enake

zahteve kot za kategorijo B.

Kategorija 2 prinada idejo diagnostike. Ce so izbrane komponente pravilno dologene
(kategorija B) in se uporabljajo po »preizkusenih varnostnih nacelih«, bi dodatna diagnostika
sistemu omogodila, da ta zazna nekatere napake ali zmoZnost varnega delovanja tudi v

primeru, ko je del sistema v napaki [37].

Redno preverjanje je nujno. Pregledi se morajo izvesti vsaj vsaki€, ko se pojavi potreba po
sistemu, to pomeni, da se odprejo in zaprejo varovalna vrata ali pritisne in ponastavi gumb za

zaustavitev v sili. Poleg tega je treba celovitost SRP/CS preizkusiti na zacetku cikla ali
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nevarnega obdobja in potencialno ob¢asno med delovanjem, ¢e ocena tveganja kaze, da je to
potrebno. Frekvenca preizkuSanja mora biti vsaj 100-kratna stopnja porabe [37]. Na primer
svetlobna zavesa, ki se prekine vsakih 30 sekund med normalnim delovanjem, zahteva

minimalno preizkusno hitrost enkrat na 0,3 s ali 200-krat na minuto ali vec.

To zahteva skrben razmislek, saj morajo komponente varnostnega sistema medsebojno
delovati s sistemom za nadzor procesa, da sprozijo in vzdrZujejo varno stanje, Ce je varnostni
sistem v napaki. UpoStevati je treba tudi, da v arhitekturi kategorije 2 ni mogoce uporabiti

izkljucitve napak, ker sistem ni toleranten nanje.

Vse to vodi k zanimivemu vprasanju:

Ali lahko zagotovimo diagnostiko s standardnim PLC-jem, Ce je sistem oZi¢en preko delovnega

kanala in vse komponente, ki se uporabljajo v tem kanalu, izpolnjujejo zahteve kategorije B?

Odgovor je DA, saj je testna oprema (imenovana TE na sliki 4.9) izrecno izkljuena, kategorija
2 pa NE zahteva uporabe dobro preizkusenih komponent, le dobro preizkusena varnostna
nacela. Nazadnje mora za napake, ki jih lahko odkrije nadzorni sistem, odkrivanje napake

sproziti varno stanje [37].

Oziraje se na kategorijo 2, v primeru nezmoznosti preverjanja vseh komponent funkcionalnega

kanala sistema ne moremo zahtevati skladnosti s to kategorijo [37].
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Izracun MTTFq in DCayg

Za arhitekturo, prikazano na sliki 4.9 kategorije 2, se za izraun MTTFq in DCayg upoSteva samo
bloke funkcionalnega kanala (tj. I, L in O na sliki 4.9) in ne blokov preizkusnega kanala (npr. TE

in OTE na sliki 4.9).

[ -, L >-| =]
T

TE OTE

-

Crtkane Erte predstavljajo primerno izvedljivo odkrivanje napak.

Legenda
im sredstwa za medsebojno povezovanje
| vhodna naprava, npr. senzor
L logika
m spremljanje
O Izhodna naprava, npr. glavni kontaktor
TE Preskusna oprema
OTE izhod iz preskusne opreme

Slika 4.9 Osnovna arhitektura kategorije 2 [29]

Potreben je izraun MTTFy vsake komponente v funkcionalnem kanalu in nato MTTFy4

celotnega kanala [37].

DCavg se prav tako izra¢una izklju¢no na podlagi komponent v funkcionalnem kanalu, zato se
pri dolo¢anju odstotka napak, ki jih lahko odkrije nadzorna oprema, upostevajo samo napake
v funkcionalnem kanalu. To poudarja dejstvo, da okvare sistema za spremljanje ni mogoce

zaznati [37].

DCavg celotnega SRP/CS, vklju¢no z odkrivanjem napak, mora biti nizka. MTTF4 vsakega kanala

mora biti nizka do visoka, odvisno od PL;.

Najvecja vrednost PL, ki jo je mogoce doseci s kategorijo 2, je PL=d [29].
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Kategorija 3
Arhitektura sistema kategorije 3 je prva kategorija, za katero velja, da je podobna sistemom

»Control Reliable«, ki so opredeljeni v severnoameriskih standardih.

Kaj pomeni »Control Reliable«?

Ta izraz je skoval tehni¢ni odbor ANSI RIA R15.06, ko je razvijal svoje opredelitve zanesljivosti
nadzornega sistema, ki so bile prvi¢ objavljene v izdaji standarda iz leta 1999. Sam izraz
»Control Reliable« pomeni, da je krmilni sistem zasnovan z dolo¢eno stopnjo tolerance napak.

Odvisno od opredelitev, je to lahko enostranska ali vec¢kratna toleranca napak [38].

Opredelitev kategorije 3 po ISO:

»Za kategorijo 3 veljajo enake zahteve, kot so tiste za kategorijo B. UpoStevati je
potrebno tudi dobro preizkusene varnostne principe. Poleg tega velja tudi naslednje, da
je SRP/CS kategorije 3 zasnovan tako, da posamezna napaka v katerem koli od teh
delov ne povzroCi izgube varnostne funkcije. Kadar je to razumno izvedljivo, se
posamezna napaka zazna ob ali pred naslednjim zahtevkom glede varnostne funkcije.«

[29]

Izbrane komponente morajo biti primerne za uporabo in pravilno dolo¢ene za napetostne,
tokovne, okoljske in druge pogoje. Pri nacrtovanju je treba uporabiti preizkusena varnostna

nacela.

Omenjena opredelitev nadalje postavlja zahtevo za toleranco ene napake. To pomeni, da
odpoved katerekoli komponente v funkcionalnem kanalu ne more povzrociti izgube varnostne
funkcije. S tem pa ne bodo odkrite vse napake, kar pomeni, da lahko kopiéenje neodkritih

napak povzrodi izgubo varnostne funkcije.

Za izpolnitev te zahteve je potrebna redundanca. Pri redundantnih sistemih lahko en kanal
popolnoma odpove in stroj ne bo izgubil sposobnosti zaustavitve. Funkcijo sistema za
spremljanje je mogoce izgubiti zaradi okvare ene same komponente, vendar je to sprejemljivo,

dokler sistem Se naprej zagotavlja varnostno funkcijo.
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Zahteve MTTFd, DCayg, CCF

»MTTF4 vsakega kanala mora biti nizka do visoka, odvisno od PL,.« [29]

Odvisno od PL, ki se ga skusa doseci, je treba izbrati komponente z ustreznimi ocenami MTTFq4
in ta izbira je zelo pomembna. Ce se sklicujemo na sliko 4.4, ki je predstavljena v poglavju 4.4
Raven ucinkovitosti, opazimo, da lahko arhitektura kategorije 3 ustreza obmocju PL, vse od

PLa do PLe [38].

Na podlagi tabele 4.5 mora biti DCayg med 60 % in 90 %, pri ¢emer se uposStevajo vse

komponente sistema.

»Uporabljajo se ukrepi proti CCF.« [29]

Da bi arhitektura modela ustrezala arhitekturi kategorije 3, so potrebni ukrepi CCF.

Oblikovanje mora izpolnjevati vsaj 65 tock, da izpolnjuje minimalno raven zascite CCF [38].
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Na sliki 4.10 lahko jasno opazimo dva neodvisna kanala in povezavo navzkriznega nadzora med
kanali. Vhodnih naprav se v arhitekturi kategorije 3 ne spremlja, tako da se nadzoruje samo
izhodne naprave. To je tudi razlog za uporabo dveh fizicno lo€enih vhodnih naprav za
zaznavanje poloZaja zascite. Tako je edini nacin odkritja napak v vhodnih napravah ta, da en

kanal spremeni stanje, drugi pa ne.

fm -l——En——l-
1 [ L1 . o1
i
[ |
1
{ (I | | -
12 M L2 .l'm 02
|

Crtkane érte predstavljajo primerno izvedljivo odkrivanje napak.

Legenda
im sredstva za medsebojno poverovanje
C navkriino spremljanja
11, 12 vhodna naprava, npr. senzor

L1, L2 logika
m spremljanje

01, 02 Izhodna naprava, npr. glavni kontaktor

Slika 4.10 Osnovna arhitektura kategorije 3 [29]

Komponente, ki se uporabljajo v sistemu, so kriticne za konéno oceno PL. Konéni PL zasnove
je odvisen od MTTFgq posameznih komponent, ki se uporabljajo v vsakem kanalu. Izbira

vhodnih in izhodnih naprav je pomemben dejavnik [38].
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Kategorija 4
Najbolj zanesljiva od petih sistemskih arhitektur je kategorija 4. Je edina arhitektura, ki
uporablja tehnike, tolerantne na ve¢ napak in ki pomagajo zagotoviti, da odpoved komponent

ne povzroli nesprejemljive izpostavljenosti tveganju [39].

Opredelitev kategorije 4 po standardu [29]:

»Za kategorijo 4 veljajo enake zahteve kot za kategorijo B. Prav tako je potrebno upostevati
"dobro preizkusene varnostne principe". Poleg tega pa velja tudi naslednje, da se SRP/CS

kategorije 4 oblikujejo tako, da

— ena sama napaka v kateremkoli od teh varnostnih delov ne povzroci izgube varnostne
funkcije in
— posamezna napaka se zazna na ali pred naslednjim zahtevanjem varnostnih funkcij

(npr. takoj ob vklopu ali na koncu delovnega cikla stroja).

Ce odkrivanje napak ni mogoce, potem kopicenje neodkritih napak ne povzro¢i izgube

varnostne funkcije.« [29]

Prvi del opredelitve nudi osnovno zahtevo za kategorijo od 2 do 4. UpoStevati je treba izbiro
komponent glede na zahteve za napetostne, tokovne in stikalne zmogljivosti ter Zivljenjsko
dobo. V kategoriji 4 ni potrebe po uporabi dobro preizkusenih komponent, éeprav jih je

priporo¢eno uporabiti za dodatno zanesljivost.

Razliéno od kategorije 3 pa v kategoriji 4 nobena posamezna napaka ne povzroci izgube
varnostne funkcije, zato je potrebno preizkusanje, ki lahko zazna napake. Kopicenje neodkritih
napak na koncu ne more privesti do izgube varnostne funkcije. Zahteva glede neodkritih
napak, ki vodijo do izgube varnostne funkcije, pomeni, da jih je treba nacrtno odpraviti. Ce
diagnostika ne more zaznati vseh napak, jo je treba izboljsati, tako da postanejo vse nevarne
napake, ki jih ni mogocCe zaznati, nevarne zaznavne napake. Povecanje diagnosti¢nih

zmogljivosti sistema je temeljna razlika med kategorijo 3 in kategorijo 4.

-47 -



Univerza v Mariboru — FERI Magistrsko delo

Za obnasanje sistema kategorije 4 je znacilno:

— nadaljevanje izvajanja varnostne funkcije ob eni sami napaki,
— pravocasno odkrivanje napak, da se prepreci izguba varnostne funkcije,

— upostevanje kopicenja neodkritih napak.

Zahteve MTTFg4, DCavg, CCF

»DCayvq celotnega SRP/CS je visoka, vkljucno s kopicenjem napak.« [29]

Razlika med kategorijo 3 in kategorijo 4 je visji DCavg. V kategoriji 3 mora biti DCavg »vsaj nizek,

kar pomeni 60-90 %, v kategoriji 4 pa 99 % ali vec [39].

»MTTF4 vsakega od odvecnih kanalov je visok.« [29]

V povezavi z MTTFq4 vsakega kanala so potrebne boljSe diagnostike in veliko visje zahteve za

posamezno komponento [39].

»Uporabljajo se ukrepi proti CCF.« [29]

Zmoznost samodejnega diagnosticiranja napak je kriti¢ni del zasnove, kot tudi uporaba zelo
zanesljivih komponent, ki vodijo do zelo zanesljivih kanalov. Potrebna je tudi najmocnejsa

zasc¢ita CCF [39].
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Blok diagram za kategorijo 4, prikazan na sliki 4.11, je skoraj identi¢en diagramu kategorije 3,

razlika je zgolj v upostevanju, da so €rte »m« trdne in ne prekinjene, kar predstavlja vecji DCayg.

I / ___-l‘l_'l -‘—-.‘I
11 "o L1 Talad® o9
X
c|
1
e T
i -
12 L L i1 02

{rtkane £rte predstavljajo primerno izved|jivo odkrivanje napak.

Legenda
im sredstva za medsebojnopovezovanje
C navkrifno spremljanje
11,12 vhodna naprava, npr. senzor

L1, L2 logika
m spremljanje

01, 02 lzhodna naprava, npr. glavni kontaktor

Slika 4.11 Osnovna arhitektura kategorije 4 [29]

Glede na to, da so v zanesljivosti izbranih komponent in nacinu izvedbe testiranja prisotne

primarne razlike, je lahko osnovna fizicna konstrukcija obeh kategorij enaka.

Kategorija se prav tako zanasa na redundanco, da bi zagotovila, da popolna izguba enega
kanala ne povzroci izgube varnostne funkcije. To je koristno, ¢e so odpravljene okvare
skupnega vzroka, v nasprotnem primeru lahko en dogodek isto¢asno izbrise oba kanala, kar

povzroci izgubo varnostne funkcije.
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4.9 Varnostna programska oprema

Do sedaj je bil predstavljen zgolj osnovni postopek, ki se uporablja za nacrtovanje varnostnih
delov nadzornega sistema. Te tehnike se uporabljajo le za na€rtovanje strojne opreme, ki se
uporablja za varnostne namene. Seveda pa celotno delovanje sistema opredeljuje programska

oprema.

Varnostna programska oprema je namenjena le zmanjSanju tveganja. Tako nekatere
platforme, kot so Windows, MacOS in Linux niso primerne za varnostno programsko opremo,
saj so na splosSno ti operacijski sistemi prevec¢ zapleteni in podvrzeni nepri¢akovanim
spremembam. Seveda ni ni¢ narobe z uporabo teh sistemov za nadzorne funkcije, vendar

morajo varnostne funkcije delovati na bolj predvidljivih in zanesljivih platformah [31].

Metodologija, obravnavana v standardu ISO 13849-1, je uporabna do PLg.

Za razvoj programske opreme, povezane z varnostjo, sta pomembna dva cilja:

— izogibati se napakam in

— ustvariti berljivo, razumljivo, preizkusno in vzdrzevalno programsko opremo [31].
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Izogibanje napakam
Slika 4.12 prikazuje V-Model za razvoj varnostne programske opreme. Ta pristop k oblikovanju
programske opreme vkljucuje tako validacijo kot tudi preverjanje in ¢e je izveden pravilno, bo

programska oprema ustrezala specifikacijam [30].

Potrjena
Specifikacija Varnostna programsks
warnastnih funkeij specifikacija 1 i oprema
< Potrievanje | Potrievanje -
programske e =
opreme )
Natrtovanje T Integracijsko
sistema testiranje
Oblikovanje Testiranje
modulov modulov
= Rezultat Kodirani
odiranje 5
= Preverjanje

Slika 4.12 V-Model za razvoj varnostne programske opreme [30]

Oziraje se na specifikacije varnostnih zahtev, je na sliki 4.12 prikazan vsak korak v postopku.

Crtkane &rte ponazarjajo postopek preverjanja na vsakem koraku.

Dva pristopa k oblikovanju programske opreme

Obstajata dva pristopa k oblikovanju programske opreme, ki ju je treba upostevati:

— Prednastavljena programska oprema se obiéajno uporablja za konfiguriranje
varnostnih PLC-jev ali programabilnih varnostnih relejev ali modulov. Vnaprej napisane
funkcijske bloke za posamezne naprave predvidoma zagotavlja njihov proizvajalec, pri
tem pa ima vsak blok svojo nalogo. Tako oblikovalec nima dostopa do kode, povezane
z varnostjo. Z uporabo vnaprej konfiguriranih gradnikov dosezemo prvi cilj, izogibanje
napakam, vsaj kar zadeva programsko kodiranje [30].

— Popolnoma prilagojena programska oprema se uporablja v primerih, v katerih se
uporablja popolnoma prilagojena strojna platforma. V tem primeru je treba uporabiti

celoten pristop »V-model-a« nacrtovanja strojne in programske opreme [30].
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4.10 Upostevanje napak in izkljucitev napak

Standard ISO 13849-1 obravnava tudi odkrivanje in odpravljanje napak. Obravnava napak je
postopek pregleda komponent in podsistemov, ki se uporabljajo v varnostnem delu
nadzornega sistema. Pri obravnavi se izdela Se seznam vseh napak, ki se lahko pojavijo v

sistemu. Seznami napak so vhodni elementi v nacrtih strojne in programske opreme.

Pri sistemih kategorije B in 1, kjer se diagnostika ne uporablja, je treba napake odpraviti z
uporabo inherentno varnih konstrukcijskih tehnik. Pri sistemih kategorije 2, 3 in 4 je
diagnostika del konstrukcije, seznami napak pa se v tem primeru uporabljajo za ocenjevanje

DC. Odvisno od arhitekture, so za doseganje ustreznega PL zahtevane dolocene ravni DC [30].

Vse nevarne napake, ki jih je mogoce zaznati, morajo biti zajete v diagnostiki, pri tem pa mora

biti DC dovolj visok, da ustreza PL; za vsako varnostno funkcijo [31].
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Upostevanje napak
Prvi korak je razvoj seznama potencialnih napak, ki se lahko pojavijo na podlagi komponent in
podsistemov, vklju¢enih v SRP/CS. I1SO 13849-2 vkljucuje sezname tipic¢nih napak za razlicne

tehnologije.

Napaka upostevanja Izkljucitev napak Pripombe
Da, v primeru skrbno izbranega materiala,
(pre) dimenzioniranja, postopka izdelave,
obdelave in ustreznega mazanja v skladu
z doloceno Zivljenjsko dobo

Da, v primeru skrbno izbranega materiala,
postopka izdelave, zaklepnih sredstev in
obdelave, glede na doloceno zZivljenjsko
dobo

da, v primeru skrbno izbranega materiala,
(pre) dimenzioniranja, postopka izdelave, | Poglej 1ISO 13849-1:
obdelave in ustreznega mazanja v skladu 2006, 7.3.

z doloceno Zivljenjsko dobo

da, v primeru skrbno izbranega materiala
(pre) dimenzioniranje, obdelavain
postopek izdelave v skladu z doloceno
Zivljenjsko dobo

da, v primeru skrbno izbranega materiala,
(pre) dimenzioniranja, postopka izdelave,
obdelave in ustreznega mazanja v skladu
z doloceno Zivljenjsko dobo

obraba / korozija

netesnitev / popuscanje

zlom

deformacija s prenapetostjo

togost / lepljenje

Tabela 4.7 Napake in izkljucitve napak [30]

Sicer obstaja Se veliko vec napak, toda bistveno je, da je treba za vsak sistem razviti seznam
napak in nato razmisliti, kako lahko vsaka napaka vpliva na delovanje sistema. Analiza napak

in uinkov (FMEA) je obicajno najboljsi pristop za razvoj seznamov napak za komponente [30].
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Pri obravnavi napak, ki so vklju¢ene v seznam, je treba upostevati naslednje:

— Ce se po prvi napaki pojavijo druge napake zaradi prve, se lahko te napake zdruZijo v
eno samo,

— prav tako se lahko dve ali ve¢ posameznih napak s skupnim vzrokom obravnavajo kot
ena napaka,

— veckratne napake z razli¢nimi vzroki, ki se pojavijo hkrati, se Stejejo za neverjetne in jih

ni treba upostevati [31].
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5 DODATNE VARNOSTNE ZAHTEVE — VARNOSTNI TESTI

Sistemi ustavitve v sili in razna varovala se Stejejo za »dopolnilne zas¢itne ukrepe« v klju¢nih
varnostnih standardih za stroje, kot sta ISO 12100 in CSA Z432, zato so ti sistemi glavni
varnostni ukrepi. Po opredelitvi gre pri za situacijo, ki se ji oblikovalec strojev ni mogel izogniti

[23].

Varnostni sistemi se sprozijo ro¢no in se obi¢ajno redko uporabljajo. Pomanjkanje uporabe
pomeni, da se funkcionalno preizku$anje sistema ne zgodi med obic¢ajnim delovanjem stroja.
Nekatere vrste napak se lahko pojavijo in ostanejo neodkrite, dokler se sistem dejansko ne
uporabi. Napaka na tej tocki je lahko katastrofalna, saj so primarni zascitni ukrepi posledi¢no

Ze v okvari [22].

Da bi razumeli zahteve za testiranje, je pomembno razumeti zahteve glede tveganja in
zanesljivosti, ki poganjajo zasnovo varnostnih sistemov. Tako lahko dolo¢imo ukrepe za
obvladovanje tveganja. Kadar se nadzorni sistem uporablja kot del ukrepa za obvladovanje
tveganja, je treba doloditi varnostno funkcijo. Specifikacija varnostne funkcije vkljucuje PL,

arhitekturno kategorijo, MTTFq in DC ali SIL in HFT, kot je opisano v standardu IEC 62061 [22].

PreizkuSanje varnostnih sistemov, vklju¢no z zaustavitvami v sili in raznimi zascitnimi
napravami za strojne aplikacije, je predmet obravnave, ki redno povzroéa veliko razli¢nih

interpretacij, na katere je moc najti najrazlicnejSe odgovore s Se bolj razli¢cnimi utemeljitvami.
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Vprasanje, ki se poraja glede varnostnega testa:

Ali je nujno preizkusiti zaporne naprave, zaustavitve v sili in druge zascitne naprave?

Odgovor je da. Opremo je treba zaradi zagotovitve pravilnega delovanja funkcij, povezanih
z varnostjo, pogosto preverjati. Napaka, ki vpliva na samo delovanje stroja, je navadno vidna
v zelo kratkem casu. Vendar lahko napaka, ki je kriticna za varnost sistema, dolgo ostane
neopaiena, razen &e so v vzdrievalne dejavnosti vklju¢ene ustrezne varnostne kontrole. Ce
obstaja moZnost, da varnostno kriticne komponente odpovejo in povzrocijo odpoved oz.
napako na varovalni opremi in s tem takojsnje ali skrite potencialne nevarnosti, je potreben

formalni sistem nadrtovanega preventivnega vzdrzevanja [23].

Naslednje vprasanje, ki se pojavi glede na to temo, se glasi:

Kako pogosto bi morali preizkusati zaustavitve v sili in razne zascitne naprave?

Pomembno vlogo ima Zivljenjska doba strojev. Avtorji standardov so se odlocili za privzeto
Zivljenjsko dobo 20 let, kar pomeni, da je verjetnost nezaznavnih nevarnih napak manjsa kot

enkrat v dvajsetih letih delovanja [23].

Vsaka arhitekturna kategorija ima razlicne zahteve za testiranje. Preizkusne stopnje so

povezane s »Stopnjo povprasevanja«, katere opredelitev po standardu se glasi:

»Stopnja povprasevanja — pogostost zahtev za varnostno dejanje SRP/CS.« [30]

Vsaki€, ko se sproZi varnostna komponenta, kot je zaustavitev v sili, se v sistem vstavi
»povprasevanje«. Ce pogledamo »Poenostavljen postopek za ocenjevanje PL«, ugotovimo, da

standard predpostavlja naslednje: [23]

— »Cas misije 20 let,
— stalne stopnje napak v ¢asu delovanja,
— za kategorijo 2 je stopnja povprasevanja < = 1/100 testna stopnja,

— za kategorijo 2 je MTTFqre vecji od polovice MTTFq1.« [29]
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Cas 20-letne misije je predvidena Zivljenjska doba stroja. Ta $tevilka podpira preostale izraéune
v standardu in temelji na ideji, da malo sodobnih kontrolnih sistemov deluje dlje kot 20 let, ne
da bi jih nadomestili ali obnovili. Stalna stopnja napak kaze na miselnost, da bodo imeli
uporabljeni sistemi komponente in nadzor, ki niso podvrzeni napakam, niti niso dovolj stari,

da bi lahko zaradi starosti zaceli propadati, ampak da sistem deluje normalno [23].

Komponente, ki so bolj izpostavljene in so bolj podvrzene odpovedi, so iz sistema odstranjene
prej. Pricakuje se, da bodo tiste komponente, ki ne bodo izrabljene, dosegle to toc¢ko po 20
letih. V nasprotnem primeru morajo navodila za vzdrZevanje sistema vkljucevati preventivne
vzdrZevalne naloge, ki zahtevajo zamenjavo kriticnih komponent, preden doseZejo predvideno

MTTFq4[23].

Kadar zascitne naprave uporabljajo samodejno spremljanje, da doseZejo potreben DC za
zahtevan PL/SIL, se opravi funkcionalni preizkus vsakic, ko naprava spremeni svoje stanje. S
tem ni ni¢ narobe, ¢e naprava deluje pogosto, lahko pa obstajajo tudi zas¢itne naprave, pri

katerih je stopnja povprasevanja redka [23].

»Pogostost v zvezi z varnostnim sistemom opredeljuje visoko povprasevanje, kjer je
pogostost zahtev za delovanje na varnostnem sistemu vecja od enega na leto.

Neprekinjeno povprasevanje se Steje za zelo veliko povprasevanje.« [33]

Ce je zahteva na za$¢itni napravi redka, < 1 na leto, potem se naprava uporablja z dodatnimi
ukrepi, in sicer zato, da se med zaporednimi funkcionalnimi preizkusi poveca verjetnost pojava

neodkrite napake [22].
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Kadar je za odkrivanje morebitnega kopicenja napak potreben rocni preizkus delovanja, ga je

treba opravljati v naslednjih preizkusnih intervalih [22].

.. Minimalna .
PLr Kategorija SIL HFT .. sklic
frekvenca izvajanja
e 34 3 1 mesecno EN 14119 (8.2)
d 3 2 1 Letno EN 14119 (8.2)

SES - Priporocena

<c 1 1 0 mesecno
vrednost

Tabela 5.1 Minimalna zahtevana periodika varnostnih zapor [22]

Pri rocnem pregledovanju varnostnih sistemov mora to vkljucevati preverjanje odziva na
nadzor. Z aktivacijo vhodne varnostne naprave se izvede ustrezen nadzorni odziv. Ob
uposStevanju tega mora oseba, ki izvaja roc¢ni funkcionalno varnosti test, vedeti, kakSen je

pri¢akovani odziv nadzora [22].

Dodatne varnostne zahteve za kategorijo 3

Kategorija 3 je tolerantna na eno samo napako. To pomeni, da se, dokler ni zaznanih vec
neodkritih napak, lahko zanasamo na delovanje sistema, ki nas opozori na posamezno napako.
Treba se je zavedati, da samodejni testi morda ne bodo zaznali vseh napak. V tem primeru se

uporabi »dokazni test«, katerega opredelitev je predstavljena v IEC 61508-4 [23]:

»Periodicni preizkus, ki se izvaja za odkrivanje okvar v varnostnem sistemu, tako da se
lahko sistem po potrebi ponovno vzpostavi v ,,novo” stanje ali ¢im bliZje temu stanju.«

[40]

20-letna predpostavka Zivljenjskega cikla, uporabljena v standardih, velja tudi za testiranje.
Predvideva se, da dobijo strojne kontrole vsaj en preizkus odpornosti v svoji Zivljenjski dobi.
Preizkus testiranja mora biti zasnovan tako, da zazna napake, ki jih avtomatska diagnostika ne

more zaznati [23].
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Dodatne varnostne zahteve za kategorijo 2
Po standardu je PLq mogoce doseci z uporabo arhitekture kategorije 3 in tudi z uporabo

kategorije 2, dokler je MTTF4 dovolj visok in obstaja vsaj nizka stopnja diagnosti¢nega pokritja.

Osrednji dejavnik kategorije 2 je preverjanje varnostne funkcije (brez povecane zanesljivosti),
pri katerem bo povecana frekvenca preverjanja zmanjsala verjetnost nevarnih situacij. Z

drugimi besedami, testiranje v prisotnosti napake zmanjsa verjetnost delovanja stroja.

V okviru poenostavljenega postopka v standardu EN ISO 13849-1 se mora pregled v kategoriji
2 pojaviti ob zagonu in nato v rednih ¢asovnih presledkih, pri ¢emer se predpostavlja, da
frekvenca ustreza vsaj sto testom za vsako zahtevo glede varnostne funkcije. To je v skladu z
dolocbo 4.5.4 standarda EN ISO 13849-1, kjer je za kategorijo 2 »stopnja povprasevanja
<1/100 testna stopnja« [23].

Za sisteme, ki uporabljajo arhitekturo kategorije 2, mora biti hitrost samodejnega
diagnosticnega testa vsaj 100-krat viSja od zahtev. Preizkusna hitrost je obi¢ajno dosezena
samodejno pri nacrtovanju krmilnih elementov in je povezana samo z zaznavnimi varnimi ali
nevarnimi napakami. Napake, ki jih ni mogoce zaznati, morajo biti verjetne manj kot enkrat v

20 letih in jih je treba odkriti s »preizkusom« [21].

V industriji funkcionalni varnostni test upravlja s preizkusno frekvenco v strojnih aplikacijah na
dinamicno preizkusenem OSSD (varnostni izhod v trdnem stanju) na svetlobni zavesi ali v
aplikacijah z zelo nizkim povprasevanjem, kot je redko uporabljena zaustavitev v sili. Pri
elektromehanskih napravah na varovalih, kot so zaporna stikala, kon¢na stikala in magnetna
varnostna stikala, preizkusanje pomeni aktiviranje (to je odpiranje in zapiranje zascite) vsaj

100-krat med funkcijsko potrebo po odprtju zascite [21].

To je lahko zelo neprijetno, saj se s tem ovira produktivnost ali pa je izvedba celo nemogoca
zaradi velikega povprasSevanja, ki je Ze postavljeno na varnostno funkcijo. Lahko si
predstavljamo, da bi morali v dvominutnem proizvodnem ciklu 100-krat preizkusiti zas¢itna

vrata, kar pa ni prakti¢no.
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Zato je obicajneje in bolj prakti¢no PLg doseci z dvokanalno arhitekturo kategorije 3 ali 4, ker
izboljSuje zanesljivost s toleranco napak strojne opreme (brez zelo pogostih periodicnih

preizkusnih ciklov) in avtomatsko diagnosti¢no pokritost v sistemu [21].

Dodatne varnostne zahteve za kategorijo 1

Kategorija 1 nima diagnostike, zato v standardih ni navodil, ki bi pomagala pri teh sistemih.
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5.1 Minimalna frekvenca izvajanja varnostnega testa za izklope v sili

Ce poznamo arhitekturo sistema za zaustavitev v sili, lahko dolo¢imo preizkusno hitrost glede
na stopnjo povprasevanja. Bilo bi precej lazje, ¢e bi standardi podali nekaj minimalnih testnih
stopenj za razlicne arhitekture. Eden tak3$nih je standard ISO 14119 na zapornih napravah. Res,
da ne vklju€uje funkcij za izklop v sili, saj je njegov poudarek na zapornih napravah, vendar so
sistemi za povezovanje bolj kriticni kot dopolnilni zas¢itni ukrepi, zato bi bilo smiselno

uporabiti enaka pravila. Ce pogledamo klavzulo o ocenjevanju napak, najdemo te smernice:

»Za aplikacije, ki uporabljajo zaskocne naprave s samodejnim nadzorom, da se doseZe
potrebna diagnosticna pokritost za zahtevano varnost, se lahko opravi funkcionalni
preizkus (glej IEC 60204-1: 2005, 9.4.2.4) vsakic¢, ko naprava spremeni svoje stanje, npr.
pri vsakem dostopu. Ce je v takem primeru samo redko dostopen, se uporabi zaporna
naprava z dodatnimi ukrepi, saj se med zaporednimi funkcionalnimi preizkusi poveca

verjetnost pojava neodkrite napake.

Ce je za ugotavljanje morebitnega kopi¢enja napak potreben rocni preizkus delovanja,

ga je treba opraviti v naslednjih preizkusnih intervalih:

vsaj vsak mesec za PL. s kategorijo 3 ali kategorijo 4 (v skladu z ISO 13849-1) ali SIL 3 s
HFT (toleranca napake strojne opreme) = 1 (v skladu z IEC 62061);

vsaj vsakih 12 mesecev za PL4 s kategorijo 3 (v skladu z ISO 13849-1) ali SIL 2 s HFT

(toleranca napake strojne opreme) = 1 (v skladu z IEC 62061).

OPOMBA: Priporocljivo je, da krmilni sistem stroja zahteva te preizkuse v zahtevanih
intervalih, npr. z vizualno prikazovalno enoto ali signalno svetilko. Krmilni sistem mora

nadzorovati preizkuse in zaustaviti stroj, Ce je preizkus izpuscen ali odpove.« [23]
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Se vedno nimamo testne frekvence za PL. sisteme kategorije 1, za katere v teh standardih ni

izrecnih smernic.

Lahko bi zaceli s preucevanjem vrednosti MTTFy za vse podsisteme in komponente. [6]
Standard zahteva, da ima sistem visoko vrednost MTTFg4, kar pomeni 30 let <= MTTF4 <= 100
let [6, tabela 5]. Ce je tako, potem je poskusni test enkrat na 20 let teoreti¢no dovolj.

Pogostejse testiranje, to je vec kot enkrat v 20 letih, je vedno sprejemljivo [23].

PB2 L2
PB1
1
——-| F —o Q_-l—_o O
MCR PB1 Tipka za zaustavitevvsili

MCR
—{ F | 1} M1 FBZ Tipka za vklop
MCR Glavni nadzorni rele

M1 Motor

Slika 5.1 Shema dvokanalne zaustavitve v sili [23]

Treba je upostevati, da varovalke niso vklju¢ene, ker morda ne zadostujejo za varnost, in e
predpostavimo, da so bile pravilno dolocene v prvotni zasnovi, niso podvriene enakim

cikliénim ucinkom staranja kot druge komponente.

Kadar je za katerokoli kategorijo sistema, zlasti v sistemih kategorije 1 ali 2, potrebno ro¢no
preizkusanje kot del nacrta, , mora nadzorni sistem uporabnika opozoriti na zahtevo in ne sme
dovoliti delovanja stroja, dokler preizkus ni zakljuéen. To bo pomagalo zagotoviti, da so

zahtevani testi pravilno zakljuceni [20].
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5.2 Najboljsa inZenirska praksa glede frekvence izvajanja varnostnega testa

Obstaja nekaj zapisov na podlagi najboljsih inZenirskih praks, saj izvajanje varnostnih testov v

standardih ni toc¢no opredeljeno. Ti pregledi temeljijo na naslednjih nacelih:

Ne glede na kategorijo mora biti pregledana oz. preizkuSena vsa varnostna oprema, ki
je fizi¢éno prisotna na stroju, kot so gumbi za zaustavitev v sili, zasilne vrvice, varnostna
vrata, varnostni skenerji, plos¢e za brisanje in zaustavitev strojev ter varnostne
preproge, obcutljive na pritisk. Za pravilno delovanje jih je treba preizkusati pogosto.

Ne glede na kategorijo varnostne naprave je treba sisteme, ki se uporabljajo za
zaustavitev nevarnega gibanja stroja, kjer obstaja moznost mehanske okvare, redno
preverjati. Ti sistemi vkljuujejo hidravlicne in pnevmatske sklopke ter mehanske
zavorne sisteme.

Elementi z elektriénim napajanjem, ki nadzorujejo normalno delovanje stroja (npr.
strojni primarni kontrolni element), so lahko sestavljeni iz relejev, kontaktorjev,
elektromagnetnih naprav ali elektromehanskih naprav. Kadar se ti uporabljajo v
povezavi z varnostno napravo, jih je treba za zagotovitev pravilnega delovanja redno
preizkusati.

Ce naprava za zaznavanje §€iti upravljavca med ve¢ strojnimi nalogami in je vezana na
vec sistemov, ki se uporabljajo za zaustavitev nevarnega gibanja stroja, morata biti

vsaka naloga in sistem vkljuena v postopek preverjanja.
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Na podlagi najboljsih inZenirskih praks je pogostost pregledov varnostnih naprav prikazana v

tabeli 5.2.

primerke).

ki izpolnjujejo oceno zanesljivosti
kategorije 3 ali kategorije 4.

- Po vsakem vzdrzevanju, nastavjanju,
popravilih ali spremembah stroja ali
varnostne naprave.

OSEBA KI IZVAJA |POTREBNO
NAPRAVA POSTOPEK IZVAJANJA TESTA FREKVENCA TEST DOKUMENTIRANJE
Aktiviacija varnostnega droga :
Varnostni drog a) Na].p‘re]‘morat(-e izKlopit stroj 1/ Izmeno Operater Da
b) Aktivirajte vrstico telesa
c) Poskusite znova zagnati stroj
Preverjanje razdalje med ustavijanjem Po vk_lopu |;k|opa v sili je potrebno izmerit 1/ teden VzdrZevalec/tehniik |Da
vrtenje valja
Posamezno varnostno napravo je potrebno - 1/ teden - Vse mehanske varnostne
aktivirati in preskusiti na naslednji nacin: naprave, razen spodaj navedenih izjem.
a) Ustaviti stroj 1ZEME
-1/ izmena - Vamostne naprave za T-
b) VKljuciti varnostno napravo obroce in nastavke za kroglice na
pnevmatskih strojih
v . . - - X . - Naprave kategorije 3 ali 4 je treba
arnostne vrvice, zaustavitve v sili, c) Poskusiti znova zagnati stroj . X Operater Da
udarne plo$ce, varnostne naprave — pregledati vsaj 1/ mesec. - P
obZutljive na pritisk. d) Ponayl]a]tl b) in c), dokler se ne . \/Var.nost.ne lna;zrave.na kalandrih - 1/
preskusijo vse naprave. voznja ali najve¢ 1/ izmena
- 1/ mesec - Varnostna oprema na
transportnih trakovih
- Stroji, ki ne obratujejo dnevno, morajo
biti med delovanjem pregledani z
uporabo zgornjih zahtev glede frekvenc.
. . i - Ob zagonu
Svetlobne zavese, laserski skenerji Postopek pre\_/zema (glejte spodnje dnevnike - Vse vecje spremembe ali zamenjave |Kvalificirana oseba |Da
spodnjega primera)
- Pri okvari naprave
- Ob zagonu
- Mesecno za varnostne naprave in
krmilne elemente, ki ne ustrezajo oceni
zanesljivosti kategorije 3 ali 4.
Svetlobne zavese, Laserski skenerji Preskusni postopek (glej spodaj navedene - Letno za vamostne naprave in nadzor, Kvalificirana oseba |Da

Tabela 5.2 Razporeditev pregledov varnostnih naprav [29][33]

Razpored pregledovanja varnostnih naprav mora biti objavljen ali takoj na voljo na vsakem

stroju, da imajo upravljavci, vzdrzevalci in inZenirsko osebje enostaven dostop do informacij

[33].

Evidence inSpekcij in testov je treba hraniti bodisi na papirju bodisi na elektronskih sistemih,

kot je SAP [33].

-64 -




Univerza v Mariboru — FERI Magistrsko delo

6 1ZVEDBA NADZORNEGA SISTEMA ZA 1ZVAJANJE VARNOSTNEGA TESTA

6.1 Varnostna oprema

Stroj je opremljen z varnostno opremo in varnostnimi funkcijami, ki so potrebne za varno
delovanje in rokovanje s strojem. Treba je upostevati navodila za varno delovanje. Stroj je

opremljen z naslednjo varnostno opremo:

— mehanska zas(ita,

— glavno stikalo,

— tipke za zaustavitev v sili,
— varnostne preproge,

— varnostna vrata,

— svetlobne zavese in

— laserski skeneriji.
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Tipke za zaustavitev v sili

Stikalo za izklop v sili je stikalo, ki se uporablja kot varnostni ukrep za izklop elektriéne naprave
v izrednih razmerah (poskodba pri delu) in v primerih, ko elektricne naprave ni mogoce
izklopiti na obic¢ajen nacin. Za razliko od obicajnih stikal to stikalo v celoti izklopi elektricno

napravo.

Emergency Stop

Slika 6.1 Tipka za izklop v sili
Ob pritisku na gumb za zaustavitev v sili, se vsi premiki na stroju takoj ustavijo.
Oskrba s stisnjenim zrakom na ventilskih sponkah se v trenutku izkljuci. Prav tako se izklopi

tudi napetost za pogone, vklopijo pa se zavore pogonov. Na ra¢unalniku oz. HMI-ju se prikaze

sporocilo o napaki.

+01X1
n L3 [z
T e -l et
xBapseasz (2 i
J F #
4 4 1 4
L0 |16 L1 |L7
10 _TO 3 11 TiM__ 3

=01-50154

Emerg

Slika 6.2 Arhitektura tipke za zaustavitev v sili
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Varnostna preproga

Varnostne preproge so zascitni elementi, ki so obcutljivi na pritisk in so zasnovani za
zaznavanje prisotnosti ljudi na zaznavnih povrsinah. Preproge imajo dve prevodni kaljeni

jekleni plosci, ki ju locita neprevodna stisljiva locevalnika.

Slika 6.3 Varnostna preproga [32]

Gibanje stroja se izklopi, ko nekdo stopi na ustrezno varnostno podlogo.

-67-



Univerza v Mariboru — FERI

Varnostna vrata

Varnostna vrata s funkcijo zaklepanja varno zaklepajo zascitene stroje in preprecujejo dostop

do nevarnih obmocij. Tako preprecijo, da bi ljudje vstopali v nevarna obmocja delovanja

strojev.

Ograja in varnostna vrata sluZijo za zascito pred nevarnimi premiki na stroju. Odpiranje vrat je
mozno Sele po opravljeni registraciji. Vrata se sprostijo o0z. dobijo dovoljenje za odpiranje Sele,

ko se nevarno gibanje stroja ustavi in izklopi (pnevmatsko in elektricno). Na HMI-ju se prikaze

sporocilo o napaki.

Slika 6.4 Zaklep na varnostnih vratih

Allen-Bradiey
1
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Channel 2

Slika 6.5 Arhitektura varnostnih vrat
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Varnostne svetlobne zavese

Varnostne zavese so optoelektronske naprave, ki se uporabljajo za varovanje osebja v bliZini
premikajocih se strojev oz. delov stroja. Uporabljajo se kot alternativa mehanskim pregradam
in drugim oblikam tradicionalnega varovanja stroja. Z uporabo varnostnih svetlobnih zaves je
mogoce tudi izboljSati delovanje in ucinkovitost strojev, saj omogocajo laZji dostop

polavtomatskih postopkov.

000r 2 PS5

Slika 6.6 Varnostna zavesa [32]

Premik z vstopom v obmocje skeniranja sproZi zaustavitev stroja.
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Slika 6.7 Arhitektura laserske varnostne zavese
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Varnostni skenerji

Varnostni laserski skenerji so lahko mobilni ali stacionarni in so namenjeni zas¢iti obmocja ali
zasCiti dostopa. Z merjenjem casa in prisotnosti naprave pregledujejo okolico in merijo
razdalje. Vgrajeno vrtljivo ogledalo omogoca, da se zasc¢itena obmocja spremljajo v dveh

dimenzijah.

Slika 6.8 Varnostni skener

Premikanje vsakega modula z vstopom v obmocje skeniranja ali s sproZzitvijo varnostnih
skenerjev ustavi del zasc¢itenega stroja. Pri stroju so vsi trije skenerji namesceni pred serverjem

za izdelavo polizdelka.
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Slika 6.9 Arhitektura varnostnega skenerja
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6.2 Nadzorna oprema

Krmilje stroja je razdeljeno na 2 lo¢ena dela. Vsak del krmili PLC, ki pa je na vsaki strani povezan
s Se po dvema PLC-jema za nadzor gibanja. Tako celotno krmilje stroja sestoji iz 6 PLC-jev, ki
so med seboj povezani v »racku«. Rack je sestavljen iz 17 reZ, v katerih je 6 Ze omenjenih PLC-
jev, nekaj vhodno-izhodnih kart in mrezne karte. Med njimi poteka komunikacija, ki je v osnovi
speljana preko »Produced/Consumed« oznak, za varnostni test pa se uporabljajo »MSG«

inStrukcije.

Stroj je opremljen s krmilniki proizvajalca Rockwell Automation, in sicer s krmilniki Allen

Bradley serije 1756.
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Slika 6.10 Uporabljen rack

Glavni PLC 1756-L75 (v nadaljevanju PLC1) je najmocnejsi krmilnik v racku in ima na voljo 32
MB pomnilniSkega prostora. Ta skrbi za osnovno delovanje stroja, poleg tega pa sluzi tudi
prikazu stanj in za delovanje celotne vizualizacije. Znotraj programa na tem krmilniku se izvaja
tudi varnostni test. Nekaj varnostnih stanj prebere PLC1 preko komunikacije tudi iz PLC2, ki

skrbi za delovanje drugega dela stroja.
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Drugi PLC 1756-L63 (PLC2) sluzi za krmiljenje drugega dela stroja, na voljo pa ima 8 MB
prostora. Nanj so vezani vhodi in izhodi, ki so na drugi strani stroja, prav tako pa se na njem

izvaja delovanje tega dela stroja.

Drugi Stirje krmilniki, ki sluZijo za delovanje osi in aktuatorjev, na sam varnostni test nimajo

vpliva, zato tudi ne bodo posebej obravnavani.
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6.3 Programska oprema in program

K uporabi krmilnikov Allen Bradley sodi tudi Studio 5000 Logix Designer. Je ena od aplikacij za
konfiguriranje, programiranje in vzdrZevanje celotne druzine krmilnikov Allen Bradley in

povezanih naprav. Program bo napisan znotraj omenjenega programskega okolja.

Rockwell Software’

Studio 5000 _

Rockwell
Automation

Slika 6.11 Studio 5000

Program za izvajanje funkcionalnega varnostnega testa se bi po teoriji moral izvajati rocno ali

samodejno, in sicer v naslednjih preizkusnih intervalih:

— vsaj vsak mesec za Ple s kategorijo 3 ali 4 oz.

— vsaj vsakih 12 mesecev za PLg s kategorijo 3.

Ker je v standardu dolocena zgolj mejna vrednost frekvence izvajanja varnostnega testa za
doloceno raven ucinkovitosti, se v praksi ta preizkus izvaja bolj pogosto. Program je zasnovan
tako, da se deli na mali in veliki varnostni test. Mali varnostni test, v katerem so zajeta stikala
za izklop v sili, varnostni skenerji in varnostne preproge, se za¢ne izvajati avtomatsko znotraj

vsake izmene. S tem se zagotovi funkcionalno delovanje varnostno kriti¢nih elementov.

Veliki varnostni test, ki zajema vse varnostne elemente na stroju, se zacne avtomatsko izvajati

v tretjem dnevu vsakega tedna. Pri tem se mora preizkusiti celotna varnostna oprema.

Seveda je omogoceno tudi rocno proZenje tako malega kot velikega varnostnega testa.
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Program za izvajanje funkcionalnega varnostnega testa

Kot Ze omenjeno, je program razdeljen na dva PLC-ja.
Program na PLC1

Celoten program za izvajanje varnostnega testa se izvaja na PLC1. Najprej je bilo treba
sinhronizirati uro s PLC-jem in jo pretvoriti v strukturo, saj jo lahko le tako uporabimo za

program. Struktura je razdeljena na:

— leto,

— mesec,

— teden,

— dan,

— uro,

— minutoin

— sekundo.

To pomeni, da je struktura za sistemsko uro narejena iz sedmih DINT podatkovnih tipov.

Get System Value —
Class Name  WallClockTime

Instance Name

Atribute Name DateTime

Dest Common.DateTime. Year
2019 ¢

0,125Hz

FlashBit Reset [ ——
[ — [— u ubroutin

—
Routine Name DayOfieek

Slika 6.12 PLC1 Program 1: Pridobitev sistemske ure z inStrukcijo GSV

V programu Ze imamo definirano stanje, ki utripa s frekvenco 0,125 Hz. S tem stanjem

sprozimo klic funkcije za dolocitev ¢asa varnostnega testa.
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S programom, predstavljenim na sliki 6.13, dobimo leto in mesec, ki ga prepiSemo iz PLC. Za

vrednost »DayOfWeek« je dolocitev tezja.

{{* Day of Week Routine - rdrast
This versicn compensates for leap years and ncon-leap years, as well as the cddball leap century.

iTo use this routine, create a DINT array of 12 elements called "MonthValue™, and assign it as follows:
[MonthValue[0] := 0, 3, 3, 6, 1, 4, 6 2, 5, 0, 3, &

iThe final value, DayOfWeek is just that, Sunday = 0, Monday = 1, etc.

]

}Yeaz := Common.DateTime.Year;
}Month := Common.DateTime.Month;
\DayO£fMonth := Common.DateTime.Day;

\IF (((Year MOL 4) = 0) ANLC NOT ((Year MOL 100) = 0)) OR ((Year MOL 400) = 0)
|THEN

MonthValue [0]
MenthValue([l] := 2;

[T

LS

(0]

MonthValue [0]
MonthValue [1]
jEnd_If;
{

iDayOfWeek := (DayOCfMonth + MonthValue [Month-1] + (Year MOL 100) + (({(Year MOL 100) / 4) + €) med 7;

0;
3;

Slika 6.13 PLC1 Program 2: Dolocitev ¢asa

Za zacetek izvajanja varnostnega testa sta na voljo dva rezima, avtomatski in rocni. Za prozenje
rocnega varnostnega testa je na HMI-ju gumb, ki omogoca izvajanje tako velikega kot malega
varnostnega testa. Za roc¢no izvajanje varnostnega testa mora biti dosezen pogoj, da je stroj
pripravljen. Sledi sprememba stanja, da je varnostni test aktiven, in zgodi se prepis vrednosti,
ki si ga moramo predstavljati v dvojiskem zapisu. Stevilo pove, katere vhode je treba

preizkusiti.

1o do

do nall Safety Test - Active
SafetyTest{0] 21 SafetyTest[g].11

B

JE

SafetyTest{0].8
L

Safety Test Requirements Safe ements
Move —— Hove

Source SafetyTest[3] Source SafetyTesti4]
67108853 ¢ 13090816 ¢

Dest  SafetyTest{11] Dest SafetyTest(12]
0¢ o

Slika 6.14 PLC1 Program 3: Rocno prozenje zacetka izvajanja varnostnega testa
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Varnostni test se zacne izvajati avtomatsko med izmeno. Program je zasnovan tako, da
omogoca kar se da enostavno nastavitev ure, ob kateri se izvajanje varnostnega testa zazene.
Aktiviran mora biti pogoj, ki dolo¢a omogocanje testa. S tem se postavi bit za avtomatsko

aktivacijo varnostnega testa.

Greater Than (A>B)
Source A Common.DateTime. Hour "
d st#2
Requested
Source B SafetyTest[21]
bl g g SafetyTest(0].2
Q
Equal {——— Grir Than or Eql (A>=B)
Source A Common.DateTime. Hour Source A Common.DateTime.Hin
7¢ 13¢
Source B SafetyTest[21] Source B SafetyTest[22]
s¢ 20

SafetyTest{0].0

Greater Than (A>B)
Source A Common.DateTime. Hour —
v | Small Safety Test #1 -
Source B SafetyTest[23] Requested
12¢ SafetyTest[0].1
£ E Small y Test#3 -
Equal f——— Grtr Than or Eql (A>=B)
Source A Common.DateTime. Hour Source A Common.DateTime.Min SafetyTest(0]3
7¢ 13¢
Source B SafetyTest[23] Source B SafetyTest[24]
13¢ 30¢

Slika 6.15 PLC1 Program 4: Avtomatska zahteva za zacetek izvajanja varnostnega testa

Ce je varnostni test aktiven, lahko preverimo z dologenimi biti, ki se postavijo z zacetkom
izvajanja varnostnega testa. Za vsak slucaj se aktivnost varnostnega testa preveri tudi z
vrednostmi, ki predstavljajo, kateri varnostni element se znotraj testa preverja. Ti dve

vrednosti ne smeta biti enaki 0, kar pomeni, da je preizkus aktiven.

Small Safety Test - Active SAFETY TEST - Active

SafetyTest0].8 SafetyTest0] 25
E

Smal Safety Test - Requested
SafetyTest[0]7
TE
JE

——{ ot Equal —
Source A SafetyTest[11]
0q

Source B 0

Safety Test Requirements

L— ot Equal !
Source A SafetyTest[12]
o

Source B 0

Slika 6.16 PLC1 Program 5: Avtomatski varnostni test aktiven

-76 -



Univerza v Mariboru — FERI Magistrsko delo

Ko dobimo signal, da je varnostni test zahtevan in Se ni aktiven, se sproZi aktivacija
varnostnega testa in prepis bitov za preverjanje varnostnih elementov. Za lazje razumevanje

se pri tem uporabi priloga [A].

Small Safety Test - Requested  Small Safety Test - Active Small Safety Test - Active

SafetyTest[0].7 SafetyTest[0].8 SafetyTest[0].8
JE 3 o
Safety Test Requirements. Safety Test Requirements
#1 #2
Hove —— tove
Source SafetyTest(3] Source SafetyTest[4]
67108863 ¢ 13090816 ¢
Dest  SafetyTest(11] Dest SafetyTest[12]
0 0¢

Big Safety Test - Done for

this Day Big Safety Test - Active Day NE IS STOP- Big Safety Test - Active
SafetyTest{0].13 SafetyTest{0].16 SafetyTest[0].17 SafetyTest[9].10 SafetyTest{0).16

IF 1E @

JL £ JL

Big Safety Test - Active This
Day

Big Safety Test - Active This
Day

SafetyTest[0].17
L

Safety Test Requirements Safety Test Requirements
#2
L—{ Hove —— tove —
Source SafetyTest{] Source SafetyTest2]
-201326593 ¢ 2127028223 ¢

Dest  SafetyTest[11] Dest SafetyTest[12]
0 0

<

Slika 6.17 PLC1 Program 6: Aktivacija velikega oz. malega varnostnega testa

HMI stroja je sestavljen iz mnogo zaslonov, vendar kot velja Ze pri programski opremi, tudi
tukaj upos$tevamo samo zaslon s $tevilko 30008. Ce se na HMI pomaknemo z zaslona 30008,

na katerem lahko spremljamo varnost stroja in njegovo delovanje, se bo varnostni test

Actual Safety Elements State  Actual Safety Elements State
#1 #2
NE NE: ———MOV- MOV-
Not Equal [~ Not Equal Move Move
Source A PanelviewCtrl[0] ActScreenData ActScr Source A PanelviewCtr[1]. ActScreenData. ActScr Source 0 Source 0
2104 ¢ 1¢
Source B 30008 Source B 30008 Dest SafetyTest[14] Dest SafetyTest{15]
-33030144 ¢ -1073745921 ¢

Slika 6.18 PLC1 Program 7: Ponastavitev varnostnega testa
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Nekaj varnostne opreme je povezano na PLC2, zato je ta stanja treba prepisati na PLC1, kar
storimo z inStrukcijo »MSG«. Znotraj inStrukcije je treba nastaviti pot, po kateri se berejo oz.
prepisejo stanja. Dolociti je treba tudi, katera stanja oz. tabele se berejo po nastavljeni poti in

v katero stanje oz. tabelo se prepiSejo. Branje vrednosti se izvaja s hitrostjo 4 Hz.

FlashBit Undef 11SG_Read_ EN
E 3= — Message FCEN:

Message Control MSG_Read_SafetySignals (=) [s(DNYs=

FCER>—

MSG_Read_SafetyTest_pb.EN
. 2B -
/.

Message Hcen
Message Control MSG_Read_SafetyTest pb () [sCDN ==
FCER>—

Slika 6.19 PLC1 Program 8: Branje stanj iz PLC2

Ko so stanja vseh varnostnih elementov na glavhem PLC1, si zaradi manjSe moznosti napak
ustvarimo prepis vrednosti v polje, ki ga imenujemo »mapping«. Prepisane vrednosti lahko
kasneje uporabimo za delovanje varnostnega testa. Za varnostne elemente, ki so povezani na
glavni PLC1, uporabljamo kar direktna stanja, medtem ko za varnostne elemente iz PLC2
uporabljamo »SafetySignal« stanja, ki smo jih prepisali v prejSnjem koraku.

126042_S_EStopActiveRear Rea
<AENT_26X1:1Data[3].5> SafetyTest_Map[0].8

JE

SafetySignais[0].0 SafetyTest_Map[0].9
TP
1E

Slika 6.20 PLC1 Program 9: »Mappiranje« vhodov v varnostni test

Celotni varnostni test deluje preko polja SafetyTest[20], zato naredimo Se prepis varnostnih
stanj. Tako dobimo dve polji SafetyTest[14] in SafetyTest[15], ki predstavljata dejansko stanje

na varnostnem elementu.

SafetyTest_Map[0].0 SafetyTest[14].0
i
7l

SafetyTest_Map(0].1 SafetyTest[14].1
3
E

£
£

SafetyTest_Map(0].2 SafetyTest[14]2
SE
Tk

Slika 6.21 PLC1 Program 10: Prepis stanj za izvajanje varnostnega testa
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Ko je varnostni test enkrat aktiviran, se morajo preveriti Se varnostni elementi. Ti se preverijo
s primerjavo vrednosti SafetyTest[14] ali SafetyTest[15] z dolo¢eno vrednostjo znotraj bitov v
DINT podatkovnem tipu. Vsak DINT ima namrec 32 bitov, ki jih primerjamo kar z vrednostmi.
Ko se varnostni test aktivira, se na HMI-ju za dolocen varnostni element pojavi stanje, ki
sporoca, da je varnostni element v fazi testiranja, vendar $e ni preizkusen. Ko se varnostni
element ponovno sprozi, se to stanje na HMI-ju spremeni v stanje, da je varnostni element

preizkusen.

Qu SafetyTest[0] 20 SafetyTest{11].0 SafetyTes({0].20
B 1 Py A
JE Q

Equa
Source A SafetyTest{14]
-33020144 ¢

Source B

Slika 6.22 PLC1 Program 11: Preverjanje posameznega varnostnega elementa

Ce so dobro preskuseni vsi varnostni elementi oz. samo elementi malega varnostnega testa,
se postavi bit, ki ponazarja, da so vsi varnostni elementi v dobrem stanju, varnostni test pa je
s tem zakljucen. To lahko preverimo, ko je SafetyTest[14] in SafetyTest[15] enako FF, kar

pomeni, da so vsi biti znotraj DINT podatkovnega tipa enaki 1.

SafetyTest[0].20 ‘
Equal f— Equal L
Source A SafetyTest{14] Source A SafetyTest{15] ‘

-33030144 ¢ 1073745921 ¢
Source B 1G#FHf_ffff Source B 1G#fff_fiff

Slika 6.23 PLC1 Program 12: Varnostni test konc¢an — Varnostna oprema = OK
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Program na PLC2

Kot Ze omenjeno, je nekaj varnostnih elementov vezanih na PLC2. Stanja varnostnih
elementov tako prepisemo v polji SafetySignals[0] in SafetySignal[1], ki jih beremo preko

instrukcije MSG v PLC1.

140004_A_EstopSafetyDoor
<ZAENT_4010A1:Datal1]2>  SafetySignais{0].0
JE
E-Stop at PO SW activated
141002_S_EStopActive
<ZAENT_4023A3:1Data[1].1> SafetySignals(0].1
JE
PO SW 40X10 E-Stop OK 222
Solve - Contactor Ok

16_S_EStopActive_40X10
<ZAENT_4023A31Data[11].2>  SafetySignais[0].2

FE
E-Stop at PO L activated
142002_S_EStopActive
<ZAENT_4023A21Data[3)1>  SafetySignals{0}.3
JE
E-Stop at PA server activated
144011_S_EStopActive
<ZAENT_4010A1:1Data[213>  SafetySignais[0].4

1E
JC

Slika 6.24 PLC2 Program 13: Prepis varnostnih elementov v stanja za branje PLC1

Varnostni test vpliva tudi na sekvenco delovanja drugega dela stroja, zato sta za pogoje
delovanja potrebna 2 bita. Eden sporoca, da je varnostni test aktiven, drugi pa, da je varnostni
test zaklju¢en. Ce je varnostni test aktiven, se sekvenca delovanja ne more zaceti izvajati,

nasprotno pa velja za bit, ki ponazarja, da je varnostni test koncan.

Safety Test Requested
Stop the Build sequence at

Public Tag Comm with Other
Next Tire

part of TMain PLC Code
GYAmiens_SafetyTest_Req SafetyTest_pb_TMain.31
E
A

M;

MSG

Read State of Safty Status Read State of Safty Status
aHz from B_Mai from B_ain
FlashBitUndef  MSG_Read_: EN M
s Jf ] Message [BCEN

Message Control 1SG_Read_SafetyStatus (1) [s(DN e
i

 ———

Jump To Subroutine
Routine Name ReadSafetyElements

Slika 6.25 PLC2 Program 14: Branje bitov varnostnega testa
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Znotraj sekvence delovanja stroja je potrebnih nekaj sprememb.

Tako se v prvem koraku sekvence delovanja stroja preveri, v kakSnem stanju je izvajanje
varnostnega testa, in sicer ali obstaja zahteva za varnosti test, ali se ta izvaja, in tako se postavi

standardno stanje »GYAmiens_SafetyTest_Req«.

BidSeq01_ISM.Transition as
<BldSeq_ISM[0] Transition= SafetyTest_pb_BMain.0 GYAmiens_SafetyTest_Req
Equal JF 3 E
Source A BldSeqD1_ISH ActStateNo -
<BldSeq_ISH[0] ActStatelo
0
Source B 1

SafetyTest_pb_BMain.0
I E

fetyTest Req  SafetyTest pb |
S E TE
JE 1C

Slika 6.26 PLC2 Program 15: Sprememba sekvence delovanja

Omenjeno stanje pa postavi stroj v pripravljenost za izvajanje varnostnega testa. Pri tem
moramo upostevati, da je stroj v rocnem rezimu delovanja in da sekvenca delovanja stroja ni

aktivna.

Enable_SM  MainTireSide Mode.Manual ACH
LEnable_SM> <_82_TireSide Mode.Manual> SafetyT

TE 3
Edn 3 E

MainTireSide Mode Manual Bs— d
<_92_TireSide Mode Manual=  PC_B_MainToT_Main Manuallode SafetyTest_pb_Thain.21
e E]

c|

a
3 E E

Slika 6.27 PLC2 Program 16: Pogoji za izvajanje varnostnega testa
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V zadnjem koraku so tako standardni pogoji za aktivacijo sekvence delovanja dosezZeni, dodati

je treba le Se novo stanje, ki ponazarja, da se izvaja varnostni test.

BldSeq01_ISM Enable_SM

MainTireSide Mode. Automatic VF drum 2 selected VF done

ESTOP_OK  <_92_TireSide Mode Automatic= WaveForm SW.11 WaveForm.SH.3 GYAmiens_MachineStopCycieReq  GYAmiens_ <BldSeq_ISM[0] Enable_Sh=
E Exs 3 E I JE 2
E JE SE IE IE JE

WainTireSide Mode SingleStep
<_82_TireSide Mode SingleStep=

1E
JC
MainTireSide.Mode. Manual
<_92_TireSide.Mode Manual>

WaveForm.SH.12

WaveForm.SH.
JE

Slika 6.28 PLC2 Program 17: Pogoji delovanja stroja

-82-



Univerza v Mariboru — FERI Magistrsko delo

6.4 Programska oprema za vizualizacijo in kreiranje vizualizacije

Program za izdelavo vizualizacije FactoryTalk View nudi robustno in zanesljivo funkcionalnost
v HMI resitvah. Na voljo so tako samostojni strojno-uporabniski HMI-ji kot tudi porazdeljene
vizualizacije. Za na$ primer smo uporabili samostojni strojni uporabniski vmesnik. Programski
paket poleg celovite resitve za izdelavo vizualizacije nudi tudi enostavno povezavo z Allen

Bradley PLC-ji preko FactoryTalk Linx.

=
Performance & Visibility

FactoryTalk View

Studio

10.00.00 (CPR 9 SR 10)

Rockwell
@ Allen-Bradiey - Rockwen Soware  AUITOMation

Slika 6.29 FT View Studio
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Varnostni test smo integrirali v Ze obstojeci stroj ter zgolj dodali oz. odstranili nekaj funkcij,
podobno smo uredili tudi pri vizualizaciji. Za osnovo smo vzeli osnovno aplikacijo, ki jo je bilo
treba zgolj dodelati. Na obstojece stanje smo tako dodali dodaten zaslon pod Stevilko 30008.
Druge nastavitve zaslona, kot so »Display Type«, »Maximum Tag Update Rate« in druge, so

ostale enake kot pri drugih Ze obstojecih zaslonih.

Display Settings @
General | Behavior

Display Type Size

@ Replace Use Cument Size

~1 On Top @) Specify Size in Pels

Cannot Be Replaced 1274 1018
Display Mumber: 30008 Postion
Security Code: |~ hd
Title Bar Background Calor: D [ Use Gradient Style
[ Disable Initial Input Focus
Maximum Tag Update Rate
0.5 | seconds

oKk [ cancel |[ ooy |[ He

Slika 6.30 Dodaten zaslon za spremljanje varnostne opreme

Celoten sistem je zasnovan tako, da celotna vizualizacija deluje preko CPU1, kar pomeni, da so

Stevilke zaslona pomembne, saj lahko z dolo¢enimi funkcijami operiramo tudi preko njih.
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Na novi zaslon smo dodali indikatorje, ki predstavljajo delovanje celotnega stroja. Tako si lahko
tudi preko vizualizacije predstavljamo, kateri del stroja obratuje oz. stoji. Celoten stroj sestoji
iz ve€ takih sklopov, od katerih ima vsak svojo funkcijo. Vsak sklop je opremljen z varnostno

opremo, kot je prikazano na sliki spodaj.

Tires: HNNNN Tires! shift:  NNHNN Last cycle time: NNN.NN NNNNN

| S oo - JLE Tag L~ D0_Ti_2_: o B
: Sutwryiicor - S8 lop B - DO TS 3 - TS0

Slika 6.31 Zaslon za spremljanje varnostne opreme

Celoten zaslon obratuje preko vecstopenjskih indikatorjev, ki delujejo tako, da neka vrednost
predstavlja dolo¢eno barvo, stanje, napis. Na zaslonu sta tudi dva gumba za izvajanje
varnostnega testa, ki posredujeta tudi povratno informacijo v zvezi z aktivnostjo varnostnega

testa.
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Za vsak varnostni element smo ustvarili svojo podatkovno strukturo. Struktura je sestavljena
iz DINT podatkovnega tipa, ki predstavlja stanje varnostne naprave, in BOOL podatkovnega

tipa, ki sporoca, ali je ta naprava dejansko prisotna.

SafetyStatus EStop_ControlPanel_82X1 Indicator.0

FALSE SafetyStatus.EStop_ControlPanel_92X1.Indicater.1
[
E

etyTest[11].25 SafetyTest[14] 25 SafetyStatus. EStop_ControPane|_82X1 Indicator.3
JE 3 E
ElS =S

SafetyTest[11].25 SafetyStatus EStop_ControlPanel_82X1 Indicator.4
1E
LR

SafetyStatus EStop_ControPanel_92)1Indicator 3 SafetyStatus EStop_ControlPane| S2X1 Indicator.4  SafetyStatus EStop_ControlPanel_92X1.Indicator. 5
JE e
E JE

Slika 6.32 PLC1 Program za prikaz stanj varnostne opreme

DINT podatkovni tip za indikacijo varnostne naprave si moramo predstavljati kot Stevilko za
prikaz na panelu. Ce varnostni test ni aktiven, prikazujemo dejansko stanje varnostne naprave.

Ko je bit 0 postavljen, je vrednost Stevila enaka 1, drugace pa je vrednost Stevila enaka 0.

Ce je varnostni test aktiven, obstaja ve¢ moznosti:

1. moZnost: varnostni test je aktiven, varnostne naprave Se nismo preizkusili.
2. moznost: varnostni test je aktiven, varnostna naprava je preizkusena.
3. mozZnost: varnostni test je aktiven, varnostna naprava je preizkusena, vendar je na njej

napaka.
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Vsako stanje ima znotraj enega vecstopenjskega indikatorja svojo barvo, kot lahko vidimo na

sliki spodaj. S takSnim vecstopenjskim indikatorjem so predstavljene vse varnostne naprave.

| t t t 3 Umdl | t t t 3 Umdl
_ R s ElE Vs [ Back colar elact state a [ Back color
0 B Ecider color . 1 B Eorder color

State2 Blink State Blink

Stated

Stated

Error Caption Caption

lect ztate; uﬁal aelect state! CTETTETan
. Wl [ Back color Siaed Weluer [ Back calar
g::i;ﬂ 1 g || Border color St:t§1 i 16 [ | Barder calor
Blink, Clate? Blink.

Stated

Stated -

Error Caption Caption
belect state: e

Stael] alue: [ Back color

State] i 2 B Eorder color

State2 Bk

Stated

Error Caption

Slika 6.33 Opredelitev barv stanj varnostne opreme, prikazane na zaslonu

Pomembno je omeniti tudi komunikacijo med vizualizacijo in PLC-jem. Nastavitev
komunikacije najdemo v drevesni strukturi pod imenom FactoryTalk Linx. Nastaviti je treba
ime naprave, ki jo bomo povezali s HMI aplikacijo. V nasem primeru imamo 2 PLC-ja z imeni

»B_Main« in »T_Main«. Ime na levi strani povezemo s PLC-jem.

Tngon/E sport Carbgrasion i

Mede OFine

Slika 6.34 Nastavitev komunikacije PLC-HMI
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FactoryTalk Studio omogoca, da lahko vizualizacijo kreiramo preko lokalnih spremenljivk ali
neposredno iz PLC-ja. Odlocili smo se za neposredne spremenljivke, saj je posledicno manj
dela s kreiranjem dodatnih lokalnih spremenljivk, ki jih je treba na koncu v vsakem primeru

povezati s spremenljivkami iz PLC-ja.

e, =
_ Br. prun Multistate Indicator Properties =]
- BrA Cu
B | General | States | Common | Connections :
- BrB Se
Brecut] |__MName [ | Tag / Expression [ Teg [Expn] |:
_TRCutt] ‘ 4| :B_MainProgram CO1_Main PY.SafelyStatus.EE_ene || eee |

[

Expression Editor

- [E

Expression
1 [B_MMain]Program:C01_Main

4 }

[ . [ Logical. |[ Relational.. |[ atmetic.. || Bitwise.. || Funstions. | [ Tags

Check
Syntax

Line: il Column: 73

[ 0K ] l Cancel ] [ Help ]

=
- Sor. HE

in - Serv.

in - Serv, &
in - RTrea oK | [ cancel |[ Ay |[ Hep ]\

Slika 6.35 Uporaba neposrednih stanj
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6.5 Testiranje

Zaslon je sestavljen iz navigacijskih tipk zgoraj in ob strani. Z zgornjimi navigacijskimi tipkami
se prestavljamo po zaslonih sklopov stroja, navigacijske tipke na desni pa so namenjene za
pomikanje med zasloni pregledov in nastavitev. Do varnostnega testa se dostopa z zaslonov
»1. Stage« in »2. Stage, ki sta tudi glavna zaslona oz. glavna pregleda delovanja stroja. Do
njiju pridemo preko navigacijskih tipk na desni, med katerimi je tipka za varnostni test oz.

varnostni zaslon zadnja oz. spodnja.

2 225/50 R17 roz cd. Tires: 0 Tires/ shift: 0 Last cycle time

> ?
= Breaker =
= = .

Machine Overview

CJ

®  |mome
CH®

® CEO

Safety Mats

Satety Mat 8 Druen - SM7

Slika 6.36 Pregled dejanskih stanj varnostne opreme

Na zaslonu lahko najdemo stanje vseh varnostnih elementov na stroju, katerih dejansko stanje

prikazujejo razlicne barve.

Tabela barv varnostnih elementov ob oz. na stroju:

— Utripajo¢a rumena barva — varnostni element se aktivira in se ne ponastavi. Uporablja
se za vsa varnostna vrata in svetlobne zavese.

— Utripajoca rdeca barva — varnostni element se aktivira in ne ponastavi curka. Uporabi
se za vse gumbe E-stop.

— Siva barva — status varnostnega elementa je v redu.
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7  SKLEP

Cilj magistrskega dela je bil razviti in implementirati program za izvajanje varnostnega testa
po normah standarda ISO 13849. Za pridobitev podatka glede frekvence izvajanja preizkusov
varnostne opreme smo morali standard najprej analizirati. Na za¢etku smo morali ugotoviti,
kaj je funkcionalna varnost in kaj obsega. Spoznali smo, da obstaja znotraj standarda veliko
informacij, ki jih je bilo treba obdelati, zacensi s PL-om. Ob preucevanju standarda smo
spoznali nekaj parametrov, ki so pomembni za funkcionalno varnost, kot so kategorija, MTTFg,
DC, CCF in drugi. Prepri¢ali smo se, da varnostni test potrebujemo, saj smo ugotovili, da
nobena komponenta ni 100-odstotno zanesljiva niti znotraj svoje Zivljenjske dobe, saj moznost

raznih sistematicnih in naklju¢nih napak vedno obstaja.

V magistrskem delu je v prvem delu opisano ozadje funkcionalne varnosti in razlogi, zakaj
varnostni test sploh potrebujemo. V drugem delu smo se osredotocili na nadzorni sistem, ki
spremlja stanja varnostne opreme in nadzoruje izvajanje varnostnega testa. Te faze smo se
lotili s preu¢evanjem varnostne opreme, ki je na stroju. Varnostni test smo razdelili na malega
in velikega, saj vse varnostne komponente niso istega PL-a, dodaten razlog pa je bila tudi boljsa
ucinkovitost. Mali varnostni test obsega tipke za zaustavitev v sili, varnostne skenerje in
preproge. Je pomembnejsi in se izvaja znotraj vsake izmene, medtem ko se veliki varnostni
test, ki zajema vse varnostne elemente, izvede enkrat na teden. Celoten program je bilo treba
izvesti tudi v okolju, primernem za operaterje, kar pomeni, da je bilo treba izdelati vizualizacijo.
V obstojece zaslone smo dodali nov zaslon, ki zajema samo varnostno opremo stroja. Na njem
se lahko preko tipk za€ne ro¢no izvajati varnostni test, poleg tega pa prikazuje tudi stanja vseh

varnostnih elementov.

Program smo uresnicili do te mere, da omogoca spremljanje stanja varnostne opreme preko
OP-ja. Prav tako smo preizkusili delovanje varnostnega testa, pri ¢emer v fazi testiranja na

vecje tezave nismo naleteli.

V okviru magistrskega dela smo tako spoznali, kako pomembna je funkcionalna varnost strojev
v industriji. Poleg tega smo ugotovili Se, kako obsezni so standardi, saj so vezani na ¢lovekovo

zdravje.
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9 PRILOGA

Priloga [A] — Tabela za izvajanje varnostnega testa — Maska
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tnega testa — Maska

janje varnos

Tabela za izva

9.1 PRILOGA [A] -

Utezi-BIN[ 31 30 29 28 27 26 25 24 23 22 21 20 19 18 17 16 15 14 13 12 1 10 9 8 7 6 5 4 3 2 1 o |
|1+ T 1+ T 1 T 1 1 1 1 0o Joooesoo] o [ 1 [ 1 1 1 1 [ N N T N N R T 1 1 1 1 1 1 1|
Vrednost (No Signed) 4265607167
Vrednost (SIGNED) | -29360129 7 _ 2146697215 |

Vrednost (HEX) FE3FFFFF 7FF3FFFF

OPIS VELIK TEST VARNOSTI - TESTIRANJE VSEH ELEMENTOV

Utezi-BIN[ 31 30 29 28 27 26 25 24 23 22 21 20 19 18 17 16 15 14 13 12 1 10 9 8 7 6 5 4 3 2 1 o |
|1 T+ T 12 T 2+ T o [ o T 1 [ 1+ [ 1] ] 1] 1 1 1 1 [ N N T N N N T 1 [ 1 [ 1 [ 1 1 1 1|
Vrednost (No Signed) 4093640703
Vrednost (SIGNED) _ -201326593 7 wo _ -201326593 _ =  SafetyTest[1]

-285245441

Utezi-BIN[ 31 30 29 28 27 26 25 24 23 22 21 20 19 18 17 16 15 14 13 12 1 10 9 8 7 6 5 4 3 2 1 o |
| o T 1+ T 1 T 1 1 1 1 0 1 [ 1 [ o [ o 0 1 1 1 [ 1 [ 1 [ o T 1 [+ T 1+ T 1+ T 1T 1 1 [ 1 [ |1 1 1 1|
Vrednost (No Signed) 2127028223
Vrednost (SIGNED) | 2127028223 | w _ 2127028223 | = safetyTest[2]

|

OPIS MANJSI TEST VARNOSTI - TESTIRANJE DOLOCENIH ELEMENTOV ( ESTOP, SCANNERIJ in MAT)

Ute#i-BIN[ 31 30 29 28 27 26 25 24 23 22 21 20 19 18 17 16 15 14 13 12 1 10 9 8 7 6 5 4 3 2 1 o |
| o T o T o [ o o T o 1 [ 1+ T 1 [ 1+ T 1 [ 11T 1 T 1 1 [ N N R R 1 [ 1 [ 1 [ 1 1 1 1|
Vrednost (No Signed) 67108863
Vrednost (SIGNED) | 67108863 | wo 7 67108863 | = safetyTest[3]

Utezi-BIN[ 31 30 29 28 27 26 25 24 23 22 21 20 19 18 17 16 15 14 13 12 1 10 9 8 7 6 5 4 3 2 1 o |
Lo T ol ol ofT ol ol ol ol 1+ T 31T ol o ol 1 [ 31 [ 31 [ 31 [ 1 [ ol ool ol ol ool ol ol ool o o T o |
Vrednost (No Signed) 13090816
Vrednost (SIGNED) | 13090816 | w * 13090816 | = safetyTestd]
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