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Resumo

Nos dias de hoje, as aplicacdes de software desempenham um papel critico para as organizacoes.
A medida que as empresas dependem cada vez mais da integracéo destas aplicagdes no desempenho do
seu negécio, levantam-se diversas questdes relativas a seguranga da informagdo. Empresas que nunca
se preocuparam com a seguranga das suas aplicacbes comegam agora a ter de considerar os riscos que
estas podem representar, uma vez que demonstrar a capacidade de proteger os dados digitais, tanto
proprietarios como de clientes, é cada vez mais uma necessidade para 0 negdécio ao mesmo tempo que
garante vantagem competitiva.

A maior parte dos processos de negdcio de hoje em dia sdo suportados por aplicacdes de software,
no entanto, os investimentos que tém vindo a ser feitos assentam mais na infraestrutura, deixando a
seguranca ao nivel aplicacional para segundo plano. Em Portugal, uma grande parte das empresas estdo
ainda atrasadas no que diz respeito ao desenvolvimento de software seguro e devem mudar a forma
como enderecam o ciclo de vida de desenvolvimento, nomeadamente ao nivel de processos, que devem
agora estar alinhados com o Regulamento Geral de Protecdo de Dados, e ao nivel de controlos técnicos,
descritos em diversas normas de seguranca e também agora na Resolucdo de Conselho de Ministros
n°41/2018 obrigatdria para os servicos publicos a partir de Outubro de 2019.

Esta tese propfe uma framework para enderecar o problema supracitado, na medida em que
fornece diretrizes para que as organizages alterem a forma como desenvolvem software, integrando a
seguranca nas suas aplicacGes, em todas as fases do seu ciclo de vida. A partir do trabalho desenvolvido,
é possivel que uma organizagdo adapte 0s seus processos, métodos e ferramentas, para que 0s conceitos
Security by Design e Privacy by Design passem a fazer parte as metodologias de desenvolvimento, e
desta forma as organiza¢@es consigam obter um maior nivel de seguranca nas suas aplicacdes. A
framework proposta consiste num processo de desenvolvimento de um sistema de software, e uma
metodologia de seguranga a ser integrada nos processos de desenvolvimento. O resultado final do
trabalho pode ser visto como uma solucdo particular de uma metodologia de seguranca, com o seu
préprio conjunto de funcionalidades benéficas. A metodologia proposta fornece diretrizes sobre quais
as medidas de seguranga que devem ser consideradas, sem que sejam sobrecarregados 0s processos de
desenvolvimento utilizados. Em complemento, a metodologia proposta promove a utilizacdo de
repositorios de informacao de seguranca, relacionando solugdes, ameacas, vulnerabilidades e politicas
de seguranca e encorajando a incorporac¢do das melhores praticas nos processos de desenvolvimento.

Palavras-chave: software, seguranca, privacidade






Abstract

Nowadays, software applications play a critical role for organizations. Since companies
increasingly rely on the integration of these applications to assure the performance of their business,
more and more information security issues are being raised. Companies that have never cared about the
security of their applications are now beginning to consider the risks they may pose, since demonstrating
the ability to protect digital data, both proprietary and customer, is increasingly business need while
ensuring competitive advantage.

While it is known that security measures need to be taken to protect applications, it is not always
so obvious how to implement them. The truth is that most business processes today are supported by
software applications. However, the investments that have been made are based more on the
infrastructure, leaving security at the application level to the background. In Portugal, many companies
are still behind in software development and should change the way they address the software
development lifecycle, particularly at the process level, which should now be in line with the General
Data Protection Regulation, and at the level of technical controls, described in various safety standards
and also now in Council of Ministers Resolution No. 41/2018, mandatory for public services from
October 2019.

This thesis proposes a framework to address the above problem, It provides guidelines for
organizations to change the way they develop software by integrating security into their applications at
all stages of their life cycle. From the work developed, it is possible for an organization to adapt its
processes, methods and tools, so that the concepts Security by Design and Privacy by Design become
part of the development methodologies, and in that way organizations can achieve a higher level of
security in their applications. The proposed framework consists of a development approach for software
systems, and a security methodology to be integrated into the development processes. The final result
of the work can be seen as a particular solution of a security methodology, with its own set of beneficial
features. The proposed methodology provides guidelines on which security measures should be
considered, without overburdening the development processes used. It promotes the use of security
information repositories, relating solutions, threats, vulnerabilities and security policies and encouraging
the incorporation of best practices in development processes.

Keywords: software, safety, privacy
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Capitulo 1

Introducéo

As normas ISO/IEC 27001:2013 [13] e ISO/IEC 27002:2013 [14] pertencem a familia ISO/IEC
27000:2013 que fornecem recomendagdes relativas as melhores praticas para a gestdo da seguranga da
informac&o dentro do contexto de um Sistema de Gestdo de Seguranca de Informacédo (SGSI).

A norma ISO/IEC 27001:2013 especifica os requisitos para estabelecer, implementar, manter e
melhorar de forma continua o sistema de gestdo para a seguranca da informacdo dentro do contexto da
organizacao. Para além disso, inclui os requisitos para a avaliagdo e tratamento dos riscos da organizacao
relativos a seguranca da informacdo. Os requisitos impostos pela norma ISO/IEC 27001:2013 séo
genéricos e pretendem ser aplicaveis a qualquer organizacdo. O SGSI é descrito como parte do sistema
de gestdo global de uma organizacao, baseado numa abordagem de risco para o negécio que estabelece,
implementa, opera, monitoriza, mantém e melhora a seguranca da informacgdo. O SGSI inclui estrutura
organizacional, politicas, atividades de planeamento, responsabilidades, praticas, procedimentos,
processos e recursos. Esta é a principal horma que uma organizacdo deve utilizar como base para obter
a certificacdo empresarial em gestdo da seguranca da informacdo, e é considerada a Unica norma
internacional auditavel que define os requisitos para um SGSI.

A ISO/IEC 27002:2013 fornece diretrizes para as normas e praticas de gestdo da seguranca da
informacdo, incluindo a selec¢do, implementacédo e gestao de controlos que tém em conta 0 ambiente de
risco da organizacao. Esta norma foi desenhada para organizagdes que pretendem selecionar controlos
relativos ao processo de implementacdo de um SGSI baseado na ISO/IEC 27002:2013, implementar
controlos comumente aceites para a seguranca da informacao e desenvolver as suas proprias diretrizes
para a gestdo da seguranca da informacao. E recomendavel que a norma seja utilizada em conjunto com
a ISO/IEC 27001:2013, mas pode ser também consultada de forma independente com a finalidade de
adocao das boas praticas. A norma esté dividida em diferentes clausulas, cada uma contendo controlos
de seguranca relacionados. Existe um total de 14 clausulas, sendo que muitos dos controlos poderiam
ser colocados em clausulas diferentes, mas para evitar duplicados ou conflitos, os controlos foram
atribuidos a apenas uma clausula e, nalguns casos, referenciados entre diferentes clausulas.

Para uma organizagdo que apresente um nivel de maturidade relativo a seguranga da informacéo
pouco desenvolvido, a adogdo destas normas e consequente implementacédo dos controlos nelas descritos
representa uma grande transformacao a nivel organizacional. No contexto do tema da presente tese, a
clausula mais relevante ¢ a 14, denominada “Aquisi¢ao, desenvolvimento e manutengao de sistemas”.
Esta clausula esta dividida em trés objetivos de controlo, que por sua vez contém cada um deles diversos
controlos. Para além disso, para cada controlo sdo dadas diretrizes para a sua implementacdo. Os
objetivos de controlo e controlos estdo descritos no Anexo A.



Com a aplicacdo dos controlos descritos nesta clausula da norma, qualquer organizagdo que
desenvolva ou adquira software, podera alcancar um maior nivel de seguranga nas suas aplicacdes.
Todos estes controlos descritos fazem parte do Ciclo de Desenvolvimento de Software Seguro, sendo,
portanto, essenciais para as organizacGes que desejem garantir a integridade, confidencialidade e
disponibilidade dos seus sistemas e informagao.

1.1 Motivacao

Consideremos um operador postal multisservigcos com uma presenca muito forte em Portugal.
Os seus sistemas de informacéo sdo determinantes para a sua atividade, eficiéncia e competitividade e
a propria informacdo é um dos seus ativos mais valiosos. Atualmente estd a passar por uma fase de
grande transformacdo em que deseja aumentar o seu nivel de maturidade relativo a seguranca da
informagdo. E importante referir que contém centenas de aplicagbes, tanto para clientes internos
(colaboradores da empresa) como externos (publico no geral), incluindo canais massivos expostos na
Internet para milhares de utilizadores. Muitas destas aplicaces tém ja anos de existéncia e como tal
funcionam sobre tecnologias legacy. Muitas das aplica¢des tratam dados pessoais dos seus utilizadores
aumentando a necessidade de garantir que estdo seguras. Atualmente estdo a passar por um processo de
transformacdo em que desejam implementar os controlos da ISO/IEC 27002:2013. Como tal o
desenvolvimento de software, que esta dividido em 4 areas distintas e é na sua maioria desenvolvido
por colaboradores externos, é também um dos dominios a sofrer transformagdes.

A organizacdo, consciente da importancia do tema da seguranca da informacgdo para a
organizacdo e para os seus clientes, solicitou o apoio da EY para realizar a iniciativa “Seguranca da
Informagao” proveniente do Programa RGPD (Regulamento Geral de Protecdo de Dados). Esta
iniciativa caracteriza-se pela definicdo da politica de seguranca da informacédo para a organizacao e de
um conjunto de normativos associados.

De forma a desenvolver uma Politica de Seguranca, adaptada a realidade da organizacdo e que
responda as suas necessidades, a EY estabeleceu desde inicio uma abordagem proactiva, colaborativa e
de parceria com a mesma para levar a cabo, numa primeira fase, uma analise do estado atual da
seguranca da informacao.

Numa primeira fase, foram apresentadas as principais conclus@es e recomendacdes resultantes
da analise realizada, através da identificacdo de desvios face as boas praticas de seguranca da informacao
definidas pela norma ISO/IEC 27001:2013. De forma a obter uma avaliacdo do estado de maturidade
da organizacdo relativamente a seguranca da informacdo, foram realizadas 17 entrevistas aos
colaboradores chave, com atuacdo nas areas associadas aos dominios da norma ISO/IEC 27002:2013,
tendo sindo também analisada a documentacéo existente e partilhada coma EY. A informacéo recolhida
foi analisada e tratada de modo a obter uma avaliagdo mesuravel da maturidade da organizagdo, a sua
situacdo atual e um conjunto de oportunidades de melhoria.

A utilizacdo da norma ISO/IEC 27002:2013 como suporte para a realizacdo desta analise, com
0 objetivo de identificar eventuais desvios face as boas praticas recomendadas pela mesma, teve em
conta ndo sO a sua ampla utilizacdo, grau de reconhecimento e aceitacdo por parte da industria, mas
também o facto de na organizag&o existir jA uma empresa certificada ISO/IEC 27001:2013. O resultado
desta analise servird como como ponto de partida para o desenvolvimento da politica de seguranca da
organizacao, garantindo assim um correto entendimento da realidade da mesma e o alinhamento com as
praticas mais maduras ja existentes em empresas dentro da organizagao.



Relativamente ao dominio 14, “Aquisi¢do, desenvolvimento e manutengdo de sistemas”, foram
tiradas algumas conclusdes relativas ao estado atual da seguranca da informacédo da organizagéo, sendo

elas:

De um modo geral, ndo existem preocupagdes relativas a seguranca da informagao na aquisi¢do
e desenvolvimento de aplicagdes, pelo que ndo sdo identificados e analisados 0s requisitos
associados (ex. seguranga dos dados, acessos, privilégios);

Apesar de ja existirem preocupacfes de seguranca derivadas do RGPD, ainda ndo estdo
definidas e implementadas metodologias e politicas de "Privacy by Default and by Design*;
Apesar da existéncia de boas praticas em algumas areas (ex. utilizacdo de protocolos seguros,
certificados, mecanismos de autenticacdo), ndo esta definida uma politica de desenvolvimento
seguro e transversal a todas as areas de desenvolvimento;

Existem alguns mecanismos de seguranca implementados para protecdo dos servi¢os expostos
em redes publicas, no entanto, carecem de solugdes mais robustas, processos de gestao e normas
que definam os controlos a implementar;

N&o existe recolha, analise e tratamento automatico de eventos de seguranga nem alarmistica
associada, pelo que a protegdo contra ataques e intrus@es é reativa;

Existem solugdes legacy expostas ao exterior que ndo respondem as necessidades minimas de
seguranga;

Os testes de aceitacdo ndo contemplam preocupacfes de seguranca e testes de seguranga Sao
apenas realizados ad-hoc e quando as aplicacdes ja se encontram em producao;

Foram identificadas algumas ineficiéncias relativamente a gestdo e controlo de acessos aos
repositdrios de cddigo e aos varios ambientes, derivado das diferentes equipas envolvidas;

S&o utilizados dados reais em ambiente de teste e qualidade e, ainda que exista segregacdo entre
ambientes, os controlos de seguranca praticados nestes ambientes sdo inferiores aos de
producéo;

Grande percentagem do desenvolvimento é realizado por entidades terceiras, no entanto, ndo
existe controlo sobre o cumprimento dos requisitos de segurancga por parte dos fornecedores.

A partir das observagdes efetuadas, foi possivel identificar um conjunto de oportunidades de
melhorias:

Definir uma politica de desenvolvimento seguro, e garantir a divulgacéo e formacéo de todos
0s visados no desenvolvimento aplicacional,

Integrar a seguranca da informacdo em todo as fases do ciclo de desenvolvimento, de forma a
garantir que sdo enderecadas as preocupacfes e 0s requisitos relativos a seguranca das
aplicacGes e da informacao;

Incluir testes de seguranca e cddigo no processo de desenvolvimento aplicacional,
preferencialmente antes da entrada em producéo;

Integrar os acessos aos repositorios de codigo e os varios ambientes numa solucéo de gestéo de
identidades e acessos (IAM — Identity and Access Management);

Implementar um mecanismo de anonimizacdo dos dados usados em ambientes de
desenvolvimento, testes e qualidade;

Avaliar a implementacéo de uma solugdo enterprise de Web Application Firewall para protecdo
dos servicos web expostos para o exterior.

Este é um exemplo de uma organizacdo que teria muito beneficios em implementar um Ciclo de
Desenvolvimento Seguro (SDL - Secure Development Lifecycle). No entanto, é preciso referir que o
SDL é um processo a ser aplicado ao Ciclo de Vida de Desenvolvimento de Software (SDLC — Software
Development Lifecycle), isto significa que s@o aplicadas as partes do SDL que fazem sentido para um



ambiente de desenvolvimento e produtos especificos. Quando ndo existe a experiéncia de alterar o
SDLC, ou até quando ndo existe um SDLC de todo, é aconselhavel que seja procurada ajuda
profissional. Se ndo existir um SDLC poderd ser complicado utilizar um SDL, uma vez que a
inexisténcia de um SDLC podera por si s6 causar problemas, com ou sem a incorpora¢do de um SDL.

De acrescentar ainda que ultimamente tém-se verificado diversos ataques bem-sucedidos [57, 58],
resultando na divulgacdo de informacédo confidencial de grandes empresas e seus clientes, o que esta a
contribuir para um aumento de consciéncia de que ataques as aplicacfes podem ter grandes
consequéncias. Para além disso, uma grande maioria dos especialistas reconhece que a eficacia dos
atuais programas de seguranca precisa de ser melhorada, de forma a diminuir os riscos da ocorréncia de
um ataque.

Recentemente, tém surgido alguns regulamentos, como é o caso do Regulamento Geral de Protecdao
de Dados (RGPD) [86], que d&o extrema importancia a conceitos como seguranca por design, e passam
a exigir as empresas que cumpram com requisitos minimos de seguranca, nomeadamente no que diz
respeito ao tratamento de dados pessoais.

Em Portugal a realidade é que muitas das empresas que desenvolvem software ndo estdo ainda
preparadas para desenvolver software seguro, e com a entrada do RGPD e da Resolucéo de Conselho
de Ministros n°41/2018 [87] tém agora pela frente o desafio de garantir que as suas aplicagdes estdo
seguras, ou arriscam-se a ter de pagar elevadas coimas.

1.2 Objetivos

O objetivo deste trabalho passa por desenvolver uma framework capaz de ajudar as empresas que
desenvolvem software a aumentar o nivel de seguranca das suas aplicagdes. Todas as empresas que
necessitem de adquirir, desenvolver ou manter uma aplicacdo tém interesse em garantir que a seguranca
da mesma ndo sera comprometida. Quanto maior for a criticidade da informacao que € tratada, maiores
serdo as consequéncias no caso de existir um ataque bem-sucedido, e as empresas podem ter de lidar
com questdes como perda de imagem ou até coimas elevadas no caso de ndo garantirem a seguranca da
informacéo.

A framework a desenvolver ird ajudar as empresas a aumentarem os niveis de seguranca das suas
aplicac@es, funcionando como um guia para a organizacgao, relativamente a processos e ferramentas a
utilizar. O foco da framework serd garantir que as organizacfes estdo a cumprir com as boas praticas
para o desenvolvimento de software, assim como diversas normas de seguranca. Para tal, serd necessario
comegcar por identificar e caracterizar o Ciclo de Vida de Desenvolvimento Seguro (principais aspetos
de desenho, codificacdo e implementacéo, instalacdo) para a partir de ai ser possivel a criagdo de um
guia de implementacéo e utilizagao de software seguro para as organizac¢des, considerando os diversos
aspetos do RGPD e outras normativas.

1.3 Contribuicdes

O resultado mais evidente do trabalho desenvolvido e descrito ao longo do presente documento,
para além de todo o trabalho de pesquisa realizado ao longo do processo, consiste essencialmente em
duas contribuicdes que se complementam:

e uma arquitetura para o desenvolvimento de uma solucéo segura (identificando os componentes
de seguranga e as relacdes entre eles);



e uma metodologia de seguranca para o desenvolvimento de software (considerando 0s processos
de seguranca que devem acompanhar o desenvolvimento e os artefactos que suportam tais
processos).

As contribuigdes apresentadas permitirdo as organizagdes construir e manter software mais seguro,
servindo como ponto de partida para a reformulacdo de processos, métodos e solugbes, de modo a
enderecar as atuais preocupacdes existentes relativas a seguranca da informacao.

1.4 Enqgquadramento Institucional

A realizacdo deste trabalho enquadra-se no ambito da disciplina Dissertacao/Projeto de Engenharia
Informatica (DPEI) da Faculdade de Ciéncias da Universidade de Lisboa (FCUL), sendo esta disciplina
um requisito para a conclusdo do Mestrado em Engenharia Informatica (MEI). O trabalho foi
desenvolvido numa instituicdo de acolhimento externa, neste caso uma empresa privada, EY.

1.5 Estrutura do documento

O presente documento encontra-se organizado da seguinte forma:

e O capitulo “Introducdo” apresenta a motivacdo, objetivos, contribuicdes, contexto e
organizacao do documento.

e O capitulo “Desenvolvimento Seguro: Conceitos e Definicdes” apresenta o Ciclo de
Desenvolvimento de Software, as principais ameacas identificadas para os dias de hoje, as
diferentes abordagens utilizadas para o Ciclo de Desenvolvimento Seguro (SDL) e o conceito
de Privacy by Design.

o O capitulo “Analise de Requisitos” apresenta 0s requisitos de privacidade, os padrdes e
estratégias utilizados para o design de privacidade e o estado da arte, de um ponto de vista da
privacidade, dos componentes essenciais num sistema seguro.

e O capitulo “Metodologia de Seguran¢a e Privacidade (proposta)” apresenta a solucao
proposta em termos de arquitetura de alto nivel e metodologia de seguranga.

o O capitulo “Avaliacio” apresenta uma avaliacdo da solucdo proposta.

e O capitulo “Conclusdes e Trabalho Futuro” apresenta as conclusdes e trabalho futuro.



Capitulo 2

Desenvolvimento Seqguro: Conceitos e Definicdes

Neste capitulo sdo introduzidos os principais conceitos e definicdes que resultaram do trabalho de
pesquisa realizado numa fase inicial. S&o introduzidos os conceitos relativos ao Ciclo de Vida do
Desenvolvimento de Software e as principais ameacgas a seguranca do mesmo. Posteriormente sdo
apresentadas algumas das solucdes existentes no que diz respeito a desenvolvimento seguro. Por fim, é
apresentado o conceito de Privacy by Design assim como os requisitos impostos pelo Regulamento
Geral de Protecdo de Dados.

2.1 Ciclo de Vida do Desenvolvimento de Software

A primeira fase do Ciclo de Vida de Desenvolvimento de Software passa por definir quais os
requisitos para o software a ser desenvolvido. Apesar de existirem diversas abordagens para a
especificacdo dos requisitos de software existem algumas partes que sdo consideradas essenciais e
recomendadas para definir uma especificacdo com qualidade. Uma especificagdo completa devera
incluir os seguintes requisitos [1]:

e Funcionais — quais as funcionalidades a serem desenvolvidas

o Interfaces externas — de que forma é que o software interage com todos 0s componentes que 0
envolvem, desde pessoas até outros elementos de software

o Desempenho — qual o tempo de resposta, disponibilidade ou tempo de recuperacao para cada
funcionalidade do software

o Atributos — consideracdes relativas a portabilidade, exatiddo, manutencéo, seguranca, etc.

o Restricbes do desenho na implementacgao — normas requeridas, linguagem de implementacéo,
politicas para a integridade da base de dados, limite de recursos, ambiente operacional, etc.

O tema da seguranca é abordado como um dos atributos do software, sendo que este ird influenciar
de forma severa o desenho da aplica¢do. Tendo em conta os requisitos impostos pela seguranca podera
ser necessario, por exemplo, manter certas funcionalidades em mdédulos separados, permitir a
comunicacao apenas entre certas partes do programa, verificar a integridade dos dados para variaveis
criticas, utilizar certas técnicas criptograficas, manter um histérico ou registos especificos. Deste modo,
€ necessario enderecar a seguranca desde a fase inicial do desenvolvimento de software [1].

A engenharia de software tem sofrido grandes alteragbes nos Gltimos anos. O crescimento da
Internet, assim como conceitos como Big Data, Software as a Service, computagdo na nuvem ou
sistemas virtuais tém dado origem a sistemas cada vez mais complexos. Deste modo, o ciclo de vida de
desenvolvimento de software tem sofrido bastantes alteracbes, uma vez que existem cada vez mais
metodologias diferentes de desenvolver software e assentam cada vez mais em métodos continuos e
concorrentes, como o Agile ou DevOps [2].

No que diz respeito ao desenvolvimento de software, é possivel dividir o desenvolvimento em
varios processos ou atividades, cada uma delas com um prop6sito e resultados proprios. Em todas as
fases do projeto é necessario enderecar as questdes de seguranga como uma das prioridades.



Numa primeira fase existem os processos contratuais, que definem as atividades necessarias para
estabelecer um acordo entre duas partes interessas. Nesta fase, devem ser definidos e analisados 0s
requisitos do sistema que, entre outros, deverdo enderecar as preocupagdes ao nivel da seguranca. Dada
a importancia da seguranga, deverdo ser criados e documentados planos em separado que enderecem as
preocupacdes de seguranca. E ja neste plano inicial que devem ser documentadas as regras sobre quem
é que deve, ou ndo, aceder a informagdo relativa a cada projeto. Para além disso, a configuracdo da
infraestrutura devera ser planeada, e documentada, para enderecar as necessidades ndo sé funcionais,
como de desempenho, disponibilidade e seguranca [3].

Software em producdo estd constantemente sob ataques. Desde a décadas que os atacantes
exploram as vulnerabilidades existentes e a tendéncia € para 0 nimero de ataques continuar a aumentar.
Firewalls, sistemas de detecdo de intrusdes e antivirus ndo sdo suficientes para resolver este problema.
S6 com um esforgo conjunto, de toda a comunidade que desenvolve software, para desenvolver
aplicacBes mais robustas e resilientes, podera desencorajar os atacantes e aumentar a confianca dos
utilizadores. E crucial que em cada fase do desenvolvimento de software sejam incluidas analises de
seguranca, defesas e contramedidas que resultem no langcamento de software mais seguro. Desde o
levantamento de requisitos, até ao desenho e implementacao, a seguranca deve ser incluida no Ciclo de
Desenvolvimento de Software, de forma a garantir aos utilizadores 0 melhor e mais seguro software
possivel [4].

2.2 Principais ameacas — OWASP Top 10

A OWASP (Open Web Application Security Project) é uma organizacdo internacional sem fins
lucrativos dedicada a seguranca ao nivel das aplicacGes web. Entre todas as ferramentas, documentos,
féruns, etc., disponibilizados pela OWASP, um dos seus trabalhos mais conhecidos é o “OWASP Top
10” que pretende evidenciar os 10 riscos mais criticos para aplicacGes web. Este € um trabalho
desenvolvido por especialistas de todas as partes do mundo e recomendado a qualquer organizacao que
tencione minimizar os riscos de seguranca [5] e [6]. Os riscos descritos no relatério “OWASP Top 10
2017” podem ser consultados no Anexo B.

2.3 Ciclo de Desenvolvimento Seguro

De um modo geral, o software é desenhado para cumprir com uma série de funcionalidades e sé
depois, e em alguns casos, sdo acrescentadas medidas de seguran¢a. Com o passar dos anos, e com 0
aumento do nimero de ameacas, tem havido uma mudanca na forma de desenvolver software, € a
seguranca comeca a ser introduzida nas aplicagdes desde o seu desenho. Em 2004, algumas organizagdes
comecaram a introduzir processos no Ciclo de Desenvolvimento de Software, o que deu origem a novas
metodologias maioritariamente conhecidas por Ciclos de Desenvolvimento Seguros (SDLs). A primeira
organizacdo a fazé-lo foi a Microsoft, ao langar o seu SDL que foi inicialmente implementado
internamente. Desde entdo, surgiram processos como Microsoft SDL-Agile, Software Assurance
Maturity Model (SAMM), Building Security in Maturity Model (BSMM), Secure Software
Development Lifecycle (SSDL) ou Comprehensive Light-weight Application Security Process
(CLASP). Todos estes processos fornecem guias para empresas e individuos que desenvolvem software
introduzirem seguranga no desenho das suas aplica¢des, e ndo apenas quando estas ja se encontram em
producdo [7].

A empresa Errata conduziu um estudo com o proposito de perceber quais as organizagfes que ndo
estavam a implementar a seguranga no desenvolvimento de software, e 0 porqué de ndo o fazerem, visto
que poderiam poupar dinheiro ao diminuir a necessidade de resposta a incidentes ou evitar danos & sua
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imagem. Metade dos inquiridos responderam que a seguranga era sempre uma preocupagdo no
desenvolvimento de software, e apenas cinco dos participantes, representando 10,9% do total,
responderam que a ado¢do de um SDL era desnecessaria. No entanto, apenas 14 dos inquiridos, 30,4%
do total, responderam que utilizam um processo SDL formal. De todos os inquiridos, onze,
representando 23,9%, responderam que a implementagdo de um SDL consumia demasiado tempo;
quatro, representando 8,7%, responderam que eram desnecessarios; dois, representando 4,3%,
responderam que eram demasiado caros; e sete, representando 15,2%, responderam que consumia
demasiados recursos. Nove, representando 19,6%, responderam que ndo tinham conhecimento da
existéncia de SDLs [7].

A verdade é que muitas vezes os clientes ndo procuram software mais seguro. Se for dada a escolha
entre terem o software disponivel hoje, com mais funcionalidades e menor custo, ou mais tarde, com
maior custo e menos funcionalidades, mas mais seguranca, os clientes véo optar pela primeira opgéo.
No entanto, a descoberta de vulnerabilidades no software, nas fases iniciais do desenvolvimento,
permitiria que a maior parte das vulnerabilidades facilmente nesta corrigida. Existem diversas
abordagens SDL diferentes que permitem alcancar este objetivo [7].

2.3.1 Diferentes abordagens SDL

Microsoft SDL e SDL-Agile

Estes dois processos da Microsoft, disponibilizados de forma gratuita, adicionam passos
especificos, relacionados com a seguranca, ao processo de desenvolvimento, testes e lancamento de
software [7]. Um dos passos mais importantes € a utilizacdo de modelagem de ameacas para identificar
as vulnerabilidades de uma aplicacdo e determinar a melhor forma de enderecar essas vulnerabilidades.
A abordagem utiliza também analises de codigo estaticas e dindmicas para encontrar possiveis
problemas. Testes de fuzzing ajudam a encontrar problemas ao introduzir dados invalidos, inesperados
ou aleatorios como input, para verificar se o0 programa entra em estado erréneo. A metodologia SDL-
Agile foi pensada para o desenvolvimento &gil.

O Ciclo de Desenvolvimento Seguro (SDL) é um processo de desenvolvimento de software, criado
pela Microsoft, com o objetivo de ajudar a construir software mais seguro e enderegar 0s requisitos de
seguranca necessarios mantendo custos de desenvolvimento reduzidos. O processo consiste em
acrescentar uma série de atividades focadas na segurancga e respetivos entregaveis para cada uma das
fases do desenvolvimento de software. Quando comparado com software que nao esteve sujeito ao SDL,
o software desenvolvido com este processo apresenta uma percentagem significativamente reduzida de
vulnerabilidades de seguranca descobertas. Um dos grandes desafios do desenvolvimento de software é
criar software mais seguro que necessite de menos atualizagdes e represente um menor custo em termos
de gestdo de seguranga [8].

Adotar o SDL significa alterar os processos existentes para o desenvolvimento de software ao
integrar medidas que levam a uma melhoria em termos de seguranga. O objetivo destas melhorias no
processo é reduzir a quantidade e severidade das vulnerabilidades de seguranca no software utilizado
por clientes. A um alto nivel, o processo considerado aceite na generalidade da indudstria passa pelas
fases de levantamento de requisitos, desenho, implementac&o, verificacdo e langamento [8].

O aumento das preocupag0es a nivel de seguranca levou a criagdo de um conjunto de principios
para a construcdo de software mais seguro. Estes principios sdo referidos pela Microsoft como SD*+C
— Secure by Design, Secure by Default, Secure in Deployment, e Communications [8].



Cada um dos elementos do SD*+C impde requisitos no processo de desenvolvimento sendo que os
dois primeiros elementos, Secure by design e Secure by default ttm o maior impacto. Secure by design
implica que existam processos para prevenir a introdugdo de vulnerabilidades a partida enquanto que
Secure by default implica que a superficie exposta do software seja minimizada [8].

O SDL tem implicacdes em cada uma das fases do desenvolvimento de software [8] para além de
que acrescenta uma nova fase no inicio, a fase de treino, e outra no final, a fase de resposta. Em cada
uma das fases sdo introduzidas atividades com o objetivo de aumentar o nivel de seguranca do produto
final. As atividades, para cada uma das fases, sdo descritas no Anexo C.

A Microsoft alterou o seu processo de desenvolvimento de software, implementando o SDL, em
resposta a crescente pressao feita pelos seus clientes que exigiam software mais seguro, indo ao encontro
as suas necessidades e preservando a credibilidade da empresa. A necessidade de enderecar a seguranca
cresce a medida que as ligacBes existentes entre sistemas por todo 0 mundo aumentam, o que significa
um ambiente cada vez mais propicio a ataques e consequentemente mais riscos para os utilizadores de
software. Os ataques passaram de alterar o cdigo de websites por diversdo para o que é hoje considerado
cibercrime, em que o atacante podera ter acesso a informacdo privada ou sensivel ou utilizar um sistema
para realizar ataques aos seus utilizadores, como é o caso dos esquemas de phishing ou extorséo [9].

OpenSAMM

A metodologia OpenSAMM [83] foi desenhada para ajudar as organizacBes a formular e
implementar estratégias para o desenvolvimento seguro, adaptadas aos riscos especificos enfrentados
pela organizacdo. Esta abordagem, disponivel gratuitamente, estd dividida em quatro préaticas de
desenvolvimento de software, que por sua vez estdo divididas em trés niveis diferentes de sofisticagéo.
As organizaces podem determinar quais as praticas e niveis de sofisticacdo sdo mais apropriados para
a sua realidade. As préticas tidas em conta sdo avaliacdo de ameacas, praticas de arquitetura segura,
verificacdo e testes de software e gestdo de vulnerabilidades [7].

O OpenSAMM ¢ baseado em quatro fungbes de negdcio essenciais envolvidas no desenvolvimento
de software, cada uma delas com um conjunto de trés praticas de seguranca (Figura 2.1). Estas préaticas
de seguranca sdo atividades associadas a cada uma das fungdes essenciais que ajudam a garantir a
seguranca de cada uma delas. Cada pratica de seguranca tem trés niveis de maturidade associados (ou
objetivos) com objetivos, atividades, resultados, métricas, custos, e niveis bem definidos [10].

Este modelo pode ser utilizado como referéncia para avaliar um programa de segurancga e criar uma
pontuacdo que mostra a sua evolucdo. Esta habilidade de atribuir um valor especifico ao nivel de
maturidade de uma organizacéo, permitindo acompanhar a sua evolucdo ao longo do tempo, é uma das

Governance Construction Verification Deployment
- Strategy and - Threat - Design review - Vulnerability
metrics assessment - Code review management
- Policy and - Security - Security testing - Environment
compliance requirements hardening
- Education and - Secure - Operational
guidance architecture enablement

Figura 2.1 — OpenSAMM. Obtido a partir de [83].



maiores vantagens do modelo. A avaliagdo pode ser feita para cada uma das praticas de seguranca ao
atribuir valores a cada resposta, mas uma avaliacdo mais detalhada pode ser feita com algum esforco
adicional de auditoria. Como exemplo, um template utilizado para entrevistas de avaliacdo de
maturidade pode ser obtido da Internet. Este modelo estd também preparado para facilitar a
implementagédo de um programa de garantia de qualidade de software, ao fornecer um conjunto de passos
que podem ser ajustados as necessidades de cada organizacao [10].

BSIMM

Building Security In Maturity Model (BSIMM) [84] é um modelo, disponibilizado de forma
gratuita, que esta organizado a semelhanca do OpenSAMM uma vez que deriva de uma versdo beta do
mesmo. O modelo esté dividido em quatro areas de desenvolvimento de software, cada uma com trés
praticas de seguranca, introduzindo passos como treino relativo a seguranca, modelagem de ameacas,
design de seguranca, analise e garantia de qualidade, testes de seguranca, integracdo com medidas
existentes, e gestdo de configuracGes e vulnerabilidades [7].

E uma abordagem prética, baseada em evidéncias empiricas e observacdo de dados de nove
empresas distintas, nas quais se incluem servi¢os financeiros, vendedores de software independentes e
empresas de tecnologia. Ao contrario de outras metodologias para o desenvolvimento seguro, 0 BSIMM
ndo contém uma compilacdo tedrica das melhores praticas, mas sim uma colecdo de praticas reais
utilizadas por empresas. As nove organizagBes consideradas seguem diferentes abordagens para o
desenvolvimento seguro e as melhores praticas sdo derivadas da sua experiéncia. Deste modo,
independentemente da metodologia utilizada, a grande maioria das melhores praticas tedricas propostas
por outras metodologias estdo presentes no BSIMM [10].

A framework do modelo BSIMM ¢é chamada Software Security Framework e consiste em doze
praticas normalizadas cada uma com diferentes atividades associadas (incluindo objetivos e atividades)
e agrupadas em quatro dominios (Figura 2.2) [10].

Governance Intelligence SSDL touchpoints Deployment

- Strategy and - Attack models - Architecture and - Penetration

metrics - Security features analysis testing

- Compliance and and design - Code review - Software

policy - Standards and - Security testing environment

- Training requirements - Configuration
management and
vulnerability
management

Figura 2.2 — BSIMM. Obtido a partir de [84].

A semelhanca do OpenSAMM, o BSIMM considera trés niveis de maturidade, com niveis de
exigéncias de seguranca incrementais, cada um deles com um conjunto de atividades associado a cada
pratica, de um total de 110 atividades. Este modelo pode ser utilizado como referéncia para diferentes
organizacgdes ajudando-as a priorizar as alteracdes de acordo com a pontuacéo obtida para cada uma das
doze praticas. Tal como 0 OpenSAMM, a possibilidade de avaliar o estado de maturidade de cada uma
das préticas de seguranca é uma das vantagens do modelo. O BSIMM ¢, portanto, o resultado do estudo
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subjacente que mostra as praticas que sao de facto utilizadas para obter um processo de desenvolvimento
de software mais seguro [10].

Este modelo é mais simples de aplicar do que 0 OpenSAMM mas carece de alguma informagao,
como por exemplo diretrizes sobre como medir e classificar as atividades de forma a obter um valor
comparavel que pode ser utilizado entre organizagdes [10].

Securosis’ SDL

Consiste numa série de publicacdes em blogs relativas a desenvolvimento agil. Por norma, o
desenvolvimento &gil ndo endereca a seguranca, € move-se demasiado rapido entre os ciclos para que
tal processo seja facil. Esta metodologia lida com questdes como treinos e testes e da énfase a priorizacao
de questdes de seguranca ajustando os processos ageis. Por exemplo, testes de seguranca poderiam ter
lugar em periodos maiores do que apenas duas ou gquatro semanas [7].

Securosis comegou por ser uma publicacdo sobre um programa de seguranca para o
desenvolvimento de aplicagdes web. A publicacdo propGe um ciclo de desenvolvimento seguro focado
na seguranca de aplicacdes web. E uma abordagem prética, de baixo custo e apresenta o tipo de
ferramentas que devem ser utilizadas em cada uma das trés fases do ciclo proposto (Figura 2.3) [10].

Secure —» Secure —» Secure operations
development deployment
- Secure SLDC - Vulnerability - WAF
- Static analysis scanning - Monitoring
- Dynamic - Penetration
analysis testing

Figura 2.3 — Securosis’ SDL. Obtido a partir de [10].

A descricdo de cada uma das fases € a seguinte:

e Secure Development - Esta fase foca-se nos procedimentos iniciais necessarios para
desenvolver a aplicacdo como levantamento de requisitos, desenho, implementagdo e garantia
de qualidade. Ferramentas de andlise estaticas e dindmicas sdo utilizadas para automatizar uma
parte desta fase.

e Secure Deployment — E nesta fase que o codigo produzido esta de acordo com as especificacoes
e estd pronto para uma avaliagdo de vulnerabilidades (encontrar bugs de seguranca) e testes de
penetracéo (classificar e explorar bugs de seguranga).

e Secure Operations — Quando a aplicacdo é implantada devem ser utilizadas ferramentas
preventivas para monitorizar a operagdo. O tipo de ferramentas utilizadas consiste em Web
Application Firewalls e ferramentas de monitorizacdo de atividade na aplicagdo e bases de
dados.
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CLASP

E uma metodologia lancada pela OWASP em 2006. Esta abordagem endereca questdes de
seguranca do software desde as fases iniciais, criticas, do desenvolvimento de software. Utiliza sete
melhores préaticas incluindo programas para sensibilizacdo sobre seguranca para programadores,
arquitetos, gestores de projeto, e até executivos. Adicionalmente, esta abordagem implica a definicdo
dos requisitos de seguranca e uma avaliacdo da aplicacdo para potenciais pontos fracos, através de
métodos como modelagem de ameagas [7].

O modelo CLASP consiste numa série de componentes com as melhores préaticas de seguranca
formalizadas que cobre todo o ciclo de vida do software, e ndo apenas o seu desenvolvimento, para que
as preocupacdes relativas a seguranca possam ser adotadas desde as fases iniciais do SDL utilizado pela
organizacdo. Este conjunto de 24 atividades relacionadas com seguranca, que pode ser facilmente
integrado no SDL utilizado pela organizagéo, permite enderecar as vulnerabilidades de seguranca de
forma sistematica. Existem ferramentas que permitem automatizar o processo sempre que possivel. E
uma abordagem que depende muito da organizacdo da equipa envolvida no projeto em diferentes
fungbes, cada uma com um conjunto bem definido de atividades e responsabilidades que devem
enderecar. Isto é feito em contraste com outros SDLs onde estas atividades sdo parte do processo de
desenvolvimento do SDL [10].

Activity- Activity-
Concept View Role-Based View v Implementation Vulnerability View
Assessment View View

24 role-based security related process activities

Figura 2.4 — OWASP CLASP. Obtido a partir de [10].

O CLASP esta organizado em 5 perspetivas de alto nivel do processo CLASP [10] chamadas
CLASP Views (Figura 2.4), cuja descricdo € a seguinte:
o Concepts view — define que os servicos basicos de seguranca que devem ser satisfeitos para
cada recurso sdo: autorizacdo, confidencialidade, autenticacdo, disponibilidade, accountability
e ndo repudio. Isto é alcancado seguindo sete melhores préticas de seguranca:
o Realizar programas de sensibilizagao organizacionais;
o Realizar avaliacOes as aplicacdes;
o Capturar requisitos de seguranca;
o Implementar préaticas de desenvolvimento seguro;
o Desenhar processos de remediacdo de vulnerabilidades;
o Definir e monitorizar métricas;
o Publicar diretrizes de seguranca operacional.
¢ Role-Based View — mostra de que forma é que a equipa de projeto deve enderecar as questdes
de seguranca dependendo de responsabilidades especificas para cada funcdo (gestores de
projeto, auditores de seguranca, programadores, arquitetos e outros). As funcdes de designer,
arquiteto e gestor de projeto sdo aquelas que necessitam treino especifico de seguranca. Os
programadores apenas precisam de programar bem, sem bugs, seguindo as politicas, hormas e
diretrizes da prdpria organizacao.
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Activity-Assessment View — mapeia as diferentes fungdes com as atividades de seguranca (séo
24 atividades no total) a implementar. Essas atividades sdo: programa de sensibilizacdo em
seguranca, monitorizar métricas de seguranca, especificar ambiente operacional, identificar a
politica de seguranca global, identificar recursos e limites de confianga, identificar fungdes do
utilizador e capacidade dos recursos, documentar requisitos de seguranca relevantes, detalhar
casos de ma utilizacdo, identificar a superficie de ataque, aplicar principios de seguranca no
desenho, pesquisar e avaliar a postura de seguranca das solucdes tecnoldgicas, anotar o desenho
com propriedades de seguranca, especificar configuragbes de seguranca de bases de dados,
realizar andlises de seguranca dos requisitos do sistema e desenho (threat modeling), integrar
analises de seguranca no processo de gestdo de codigo fonte, implementar interfaces para os
contratos, implementar e elaborar politicas para os recursos e tecnologias de seguranca,
enderecar questdes de seguranca reportadas, realizar revisdes de seguranca ao codigo fonte,
identificar, implementar e realizar testes de seguranca, verificar atributos de seguranga dos
recursos, realizar assinaturas ao cddigo, construir um guia de seguranca operacional e gerir o
processo de divulgacédo de questBes de seguranca.

Activity-lmplementation View — Detalha cada uma das 24 atividades baseadas em fungéo
Vulnerability View — detalha as consequéncias, tipo de problemas, tempos de exposi¢do e
técnicas para evitar e mitigar vulnerabilidades de seguranca. Considera 104 tipos de
vulnerabilidades, as suas categorias, tempos de exposicao, consequéncias, plataformas afetadas,
recursos, analise de risco e periodos para evitar ou mitigar vulnerabilidades.

Software Security Touchpoints

O modelo Software Security Touchpoints, que foi proposto pela empresa Cigital em 2004, é um

conjunto de sete melhores préticas (touchpoints) que podem ser aplicadas por uma organizacgao ao seu
atual processo SDL (Figura 2.5), independentemente da natureza do mesmo (cascata, espiral, etc.) [10].

Requirements and Architecture and Tests and test Feedback from the
. > Test plans Code >
use cases Design results field
-« -« -

5 - Abuse cases 2 - Risk analysis 4 - Risk-based 1 - Code review 2 - Risk analysis 3 - Penetration
6 - Security security tests (tools) 3 - Penetration testing
requirements testing 7 - Security
2 - Risk analysis operations

8 — External review

Figura 2.5 — Software Security Touchpoints. Obtido a partir de [10].

Relativamente aos touchpoints, sdo considerados dois niveis de bugs de software, ao nivel do

cédigo fonte e ao nivel da arquitetura, como tal os dois touchpoints considerados mais importantes sdo
a analise ao cddigo fonte e a andlise a arquitetura [10]. Os touchpoints, apresentados por ordem de
eficacia, sdo os seguintes:

Reviséo de codigo — utilizando ferramentas de analise estética;

Andlise de risco — baseada em padrdes de ataque e modelos de ameaca;

Testes de intrusdo — utilizando uma abordagem black-box que deve ter em consideragdo a
arquitetura do sistema;

Testes de seguranca baseados em risco — com requisitos rastreaveis;

Casos de abuso — descrevendo o comportamento do sistema sob ataque;

Requisitos de seguranca — os requisitos de seguranca devem ser definidos;
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e Seguranca das operacdes — monitorizar para falhas de seguranca durante o funcionamento dos
sistemas.

Software Assurance Forum for Excellence in Code

A semelhanca do BSIMM, o SAFECode é um consorcio liderado pela industria formado em 2007,
constituido pelas empresas EMC, Juniper Networks, Microsoft, Nokia, SAP e Symantec. O seu objetivo
é aumentar os niveis de confianga nos produtos e servigos de informagdo e comunicagdo. Este consorcio
divulgou algumas publicacdes focadas em métodos e préaticas de desenvolvimento seguro, uma visao
geral sobre as melhores préticas da industria a semelhanca do BSIMM e um conjunto de principios para
a formagdo em desenvolvimento de software seguro [10].

Code integrity and

Requirements Design handling

Programming Testing Documentation

- Risk assessment - Threat analysis - Minimize unsafe - Fuzz testing - Least Privilege - Security settings

- ldentify security
requirements

- Define the
security
development plan

function use

- Use the latest
compiler toolset
- Use static and
dynamic analysis
tools

- Penetration
testing and third-
party assessment
- Use of
automated testing
tools

Access

- Separation of
Duties

- Chain of Custody
and Supply Chain
Integrity

- Manual code - Persistent
review Protection

- Validate input - Compliance
and output Management
- Use anti-cross

site scripting

libraries

- Use canonical

data formats

- Avoid string

concatenation for

dynamic SQL

- Eliminate weak

cryptography
- Use logging and
tracing

Figura 2.6 — SAFECode. Obtido a partir de [10].

O guia SAFECode contém uma lista das melhores praticas associadas ao desenvolvimento seguro,
atualmente utilizadas pela industria (Figura 2.6). A lista das melhores praticas [10] foca-se nos seguintes
aspetos:

¢ Requisitos — incluindo formacédo em desenvolvimento seguro e testes;

e Desenho — incluindo analise de ameacas antes de commits de cédigo;

e Programacédo — incluindo analises de cddigo estaticas e dinamicas, revisdo; manual de codigo
e validacdo de inputs e outputs;

e Testes — consistindo em testes de fuzzing, testes de intruséo e avaliagdes externas;

e Integridade e gestdo do codigo — focando-se em aspetos como o principio do privilégio
minimo, separacao de funcGes e protegao persistente;

e Documentacdo — definindo as melhores praticas e como configurar o software para um maior
nivel de seguranca.

O modelo SAFECode também salienta a necessidade de os lideres promoverem 0 uso destas
melhores préaticas, criando assim uma maior sensibilidade para a seguranca em todos aqueles envolvidos
no processo de desenvolvimento de software [10].
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2.3.2 Comparacao entre abordagens

A Tabela 2.1 apresenta uma visdo geral sobre algumas das diferentes abordagens para o Ciclo de
Desenvolvimento de Software Seguro descritas neste capitulo [10].

Tabela 2.1 — Comparacao entre diferentes abordagens para o ciclo de desenvolvimento seguro. Obtido a partir de

[10].
Nome Ano  Pontos principais
SDL CLASP 2006 | 24 melhores préticas de seguranga que cobrem todo o
SDL.

Microsoft SDL. | 2004 | SDL completamente integrado muito baseado em
analise de risco e num conjunto de atividades para cada
uma das fases. Adequado para o desenvolvimento de
Sistemas Operativos e grandes empresas que
desenvolvem software.

Touchpoints 2004 | 7 melhores préaticas que podem ser aplicadas a um ciclo
de desenvolvimento de software existente.
Iniciativas de | OpenSAMM 2009 | Modelo de maturidade mensuravel com 3 niveis
seguranca diferentes e 12 praticas de seguranca. Pode ser

utilizado para benchmarking.

BSIMM 2009 | 12 melhores praticas com 3 niveis de maturidade
atualmente utilizadas pela industria. Pode ser utilizado
para benchmarking.

SAFECode 2008 | Visdo geral das melhores préaticas utilizadas pela
industria dando énfase a importancia da lideranca.

Securosis 2009 | SDL especifico para aplicacdes web focado na
automatizacdo através de ferramentas.

E possivel observar que uma das restricdes em aplicar um SDL € o seu custo consideravelmente
elevado, tendo em conta a necessidade de alterar processos, treinar as pessoas, € em Ultimo caso atrasar
a entrega do produto final. Algumas das abordagens podem ser utilizadas em projetos de larga escala,
enquanto outras sdo mais adequadas a organizagdes mais pequenas [10].

Para além das metodologias descritas anteriormente, existem muitas outras lancadas desde entdo,
como a Information Security Evaluation Methodology, lancada pela Agéncia de Seguranca Nacional
dos Estados Unidos da América, e que inclui informagdo sobre desenvolvimento de software seguro
para a NSA (National Security Agency) e outras agéncias governamentais. Em todas elas, o maior
desafio em desenvolver software seguro, prende-se com os custos e complexidade necessarios para tal.
Por outro lado, com o aumento do conhecimento e da sensibilizacdo, assim como a integracdo da
seguranca em ferramentas de desenvolvimento conhecidas, muitas das dificuldades de implementar um
SDL vém-se reduzidas. A maior parte dos executivos quer ver uma justificagdo para os custos tendo em
conta os beneficios e ndo existem evidéncias de que uma metodologia seja melhor que outra. Com o
aumento da exigéncia por parte dos clientes, no que diz respeito a incidentes como fuga de informagao,
comeca a ser mais facil justificar o porqué de implementar um SDL [7].
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O processo Microsoft SDL pode ser aplicado a projetos de grande dimensdo, como
desenvolvimento de sistemas operativos e aplicacbes muito grandes. Para além disso, a Microsoft
fornece um conjunto de ferramentas para ajudar no processo, com a condi¢do de serem utilizadas em
ambiente Windows. O modelo CLASP pode ser adotado para projetos mais pequenos e que envolvem
menos recursos. Pode ser utilizado como um processo SDL de raiz ou ser aplicado a um processo
existente com um ntmero reduzido de passos. O modelo Touchpoints pode ser integrado num processo
SDL existente na organizacao, acrescentando seguranca aos projetos de desenvolvimento de software.
Este modelo apresenta atividades que devem ser aplicadas aos varios artefactos criados durante o
desenvolvimento [10].

As restantes iniciativas focam-se em fornecer um conjunto de melhores praticas que estdo a ser
utilizadas por organizacdes referéncia na inddstria de desenvolvimento de software, praticas estas que
ja demonstraram fornecem um bom balango entre o seu custo e beneficio. OpenSAMM e BSIMM
também permitem realizacdo de benchmarks entre a maturidade atual e a adocdo das praticas propostas.
Enquanto que o SAFECode chama a atengdo para a necessidade de existir uma lideranca que promova
a seguranca, alterando a mentalidade das equipas para que desenvolvam software mais seguro, 0
Securosis foca-se nas ferramenteas existentes que ajudam a automatizar uma grande parte dos processos
necessarios para implementar a seguranca no desenvolvimento de software [10].

Apesar das diferentes visGes apresentadas por cada uma das abordagens, todas elas contribuem
para o desenvolvimento de aplicacdes mais seguras, e tm mais em comum entre si do que o contrario.
E possivel observar que entre as diferentes abordagens existem alguns pontos comuns [10]:

e Treino em seguranga;

e Revisdo de arquitetura;

o Revisdo de cddigo fonte;

e Testes de intrusdo;

e Documentacdo e politicas de seguranca.

As aplicacOes, especialmente aquelas expostas na Internet, sdo um alvo constante para atacantes e
nunca estardo seguras, uma vez que novas vulnerabilidades e técnicas para as explorar estdo sempre a
ser descobertas. Até as aplicacdes desenvolvidas num ambiente SDL poderdo tornar-se vulneraveis num
periodo proximo ao seu langamento. Esta € uma das raz6es pela qual o processo ndo termina com o
lancamento da aplicacdo e deve continuar durante a sua manutencdo sendo a manutencdo ap6s o
lancamento, e durante todo o ciclo de vida da aplicagdo, um requisito obrigatério [10].

Todos os modelos defendem que a seguranca das aplicacfes deve ser aplicada desde as fases
iniciais do desenvolvimento, desde a definicdo de requisitos, arquitetura, desenho, cddigo, testes,
validacdo e manutencao. Esta abordagem para o desenvolvimento acaba por ter um menor custo a longo
prazo e ja provou dar resultados na inddstria [10].

2.3.3 Analise de literatura

Uma vez que os vendedores de sistemas operativos desde ha muito que investem na seguranca dos
seus produtos, os ataques tém vindo a mudar o seu foco para niveis mais altos da camada aplicacional,
como por exemplo bases de dados ou software de antivirus. Isto verifica-se uma vez que a probabilidade
de conseguir um ataque bem-sucedido é maior e o esforco para o realizar é de alguma forma
recompensado, uma vez que um ataque a um sistema operativo ndo fornece diretamente dados valiosos
para o atacante, ao contrério de bases de dados, ferramentas de gestéo de relacdo com clientes (CRM -
Customer Relationship Management) ou até um sistema de cuidados de satde [9].
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A implicacdo dos ataques as aplicacdes em vez de sistemas operativos ndo pode ser subestimada.
A maioria dos fabricantes produz aplicacBes especificas para o negdcio ou aplicacbes para 0s
utilizadores finais, e ndo sistemas operativos. Para além disso, a maioria dos administradores experientes
na &rea da seguranca focaram-se em garantir a segurancga dos sistemas operativos, ao introduzir defesas
ao nivel da rede, como por exemplo firewalls. Muitos utilizadores e vendedores de software viam a
seguranca como um problema do sistema operativo ou do perimetro da rede, mas essa realidade é agora
considerada bastante limitada. Resumindo, se um software for acessivel por utilizadores potencialmente
maliciosos, dentro ou fora de um perimetro protegido por firewalls, entdo essa aplicacdo ira sofrer um
ataque [9].

A decisdo de construir software mais seguro nem sempre é tdo linear quanto ir de encontro as
necessidades dos clientes. Investimentos na seguranca podem ser dificeis uma vez que o retorno desse
investimento (ROI) é dificil de demonstrar. A justificacdo de que podera existir um eventual ataque nem
sempre é suficiente para justificar investimentos. Questdes relacionadas com a privacidade, por outro
lado, sdo mais faceis de compreender, uma vez que é facil compreender o que significa a divulgacdo de
informacdo pessoal, sensivel ou confidencial de forma ndo autorizada, e qual o impacto que podera ter
para uma organizacao. Esta divulgacdo ndo autorizada podera levar, em alguns paises, a implicagdes em
termos legais ou regulamentares. Resumindo, a privacidade pode ser uma justificacdo para a
implementacdo de medidas de seguranca protegendo as aplicacdes de possiveis ataques. Seguranca e
privacidade sdo conceitos distintos, mas a existéncia de mecanismos eficazes de seguranca é um pré-
requisito para proteger a privacidade dos dados existentes nas aplicacdes [9].

Outro fator a considerar sdo os niveis minimos a garantir para um determinado servi¢o (SLAS).
Uma aplicacdo com tempos de resposta elevados até mesmo em baixo ndo vai de encontro as
necessidades dos seus clientes. Da mesma forma que privacidade e seguranga sdo conceitos distintos,
mas interligados, 0 mesmo acontece para seguranca e fiabilidade. Por exemplo, qualquer medida de
seguranca tomada para proteger de uma negacgdo de servi¢o (DoS) é também uma funcionalidade de
fiabilidade [9].

Em ultima analise, as questBes relativas a seguranga, privacidade e fiabilidade podem ser vistas
como uma questdo de qualidade do software. Algumas destas questdes podem sobrepor-se, como por
exemplo quando existe uma negacédo de servico ou quando uma mensagem de erro, apés a falha de uma
aplicacdo, revela informacdo confidencial na sua mensagem de erro. Para além desta sobreposicdo, é
importante ter ainda em conta que questdes de seguranca, privacidade e fiabilidade podem ndo estar
diretamente relacionadas com a qualidade, como por exemplo se um utilizador divulgar voluntariamente
informacdo confidencial, possivelmente através de um esquema de phishing, ou até se uma pessoa
desligar acidentalmente o fornecimento de energia de um determinado servidor [9].

Deste modo, pode-se concluir que a seguranca ndo pode ser enderecada de forma independente,
mas sim como a interse¢do de conceitos como privacidade, fiabilidade e qualidade, e assim sendo, os
esforgos necessarios para enderecar a seguranga sdo mais evidentes, justificando os investimentos na
melhoria do ciclo de vida de desenvolvimento de software [9].

Sistemas que dependem de software sdo uma realidade cada vez mais comum. A medida que estes
sistemas vao estando cada vez mais interligados, os danos de um atague bem-sucedido sdo cada vez
mais pesados. Para além disso, um estudo recente realizado pelo U.S. Department of Homeland Security
mostra que mais de 90% dos ataques sdo possiveis nao por falhas de algoritmos criptograficos, redes ou
hardware, mas sim por vulnerabilidades existentes ao nivel das aplica¢fes. Este problema apenas podera
ser resolvido com a adogdo generalizada de um Ciclo de Desenvolvimento Seguro [11].
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A causa mais comum para o0s sistemas que dependem de software serem tdo inseguros é porque
estes foram desenhados por humanos. E sabido que os humanos podem falhar e cometer erros, e para
além disso o processo que é utilizado para desenvolver software ndo permite evita-los, uma vez que
muitas vezes falha em identificar o problema desde o inicio, ou da prioridade ao langamento da aplicacdo
no mercado em vez da seguranca. Deste modo pode-se concluir que para resolver o problema da
seguranca no software ndo é suficiente a existéncia de uma nova ferramenta de desenvolvimento. Deste
modo, levanta-se a questdo sobre o que é possivel fazer para resolver o problema. Primeiro, é preciso
investigar e melhor compreender onde e como surgem os erros criticos no ciclo de desenvolvimento de
software. Até a data, as primeiras observag6es ndo identificam bem o problema e como tal é necessario
realizar mais investigacdo para avaliar o impacto positivo, e possiveis efeitos negativos, das estratégias
de mitigacdo, e avaliar a aplicabilidade das diversas estratégias a diferentes metodologias, como por
exemplo cascata, modelo V, SCRUM, DevOps, etc. Com base nessas descobertas, sera possivel entdo
aos engenheiros de software criar ferramentas que ajudem a evitar os erros de segurang¢a mais comuns
[11].

2.4 Privacy by Design

Pagamentos online, IDs digitais, camaras de vigilancia ou utilizacdo de smartphones para colocar
informacdo relativa a localizacdo ou atividades dos seus utilizadores online, sdo algumas das
circunstancias dos dias de hoje que levantam preocupacdes relativas a privacidade. Um préximo passo
para garantir a privacidade de todos é a ado¢do do conceito Privacy by Design [12].

Este conceito traduz-se na implementacdo de varios principios de privacidade diretamente na
especificacdo de sistemas tecnoldgicos, de forma a que as regras relativas a privacidade passem a fazer
parte das operacBes e gestdo do tratamento de dados. Esta abordagem pretende salvaguardar a
privacidade dos utilizadores sem diminuir a eficacia e capacidade de cada tecnologia [12].

O conceito Privacy by Design, ao ser integrado no RGPD, deixa de ser um conceito teorico e passa
a ser uma obrigacdo legal que todas as entidades que processam informacao tém de enderecar. De acordo
com o regulamento, deverdo ser tomadas medidas para garantir que os principios de protecdo de dados
sdo implementados no desenho de aplicacBes ou sistemas. Mecanismos como pseudonimizacao,
minimizacdo dos dados e certificacdo sdo apenas alguns exemplos da aplicacdo do conceito Privacy by
Design explicitos no regulamento [12].

A implementacdo do conceito terd um grande impacto nas organizacfes uma vez que estas terdo
provavelmente gque usar novas tecnologias, desenvolver novos produtos, servi¢os ou sistemas, de forma
a garantir que os principios de Privacy by Design sdo respeitados e os dados pessoais processados estdo
seguros. As organizacdes terdo de adotar novas politicas e processos internos que permitam avaliar numa
base regular o cumprimento das obrigagdes relativas a privacidade. Para concluir, a implementacgdo do
conceito Privacy by Design é uma necessidade imediata para os setores onde a privacidade dos dados,
e a protecdo dos dados pessoais, € uma preocupacdo emergente [12].

A norma internacional ISO/IEC 29100:2011 [15] fornece uma framework de alto nivel para a
protecdo de informacéao pessoalmente identificavel no que diz respeito aos sistemas de informag&o. Esta
framework ajuda as organizacGes a definir os seus requisitos de prote¢do de privacidade através da:

e Especificacdo de uma terminologia comum de privacidade;

o Definicdo dos intervenientes e as suas fun¢des no tratamento de dados pessoais;
e Descricdo dos requisitos de protegdo de privacidade;

o Referenciacdo dos principios de privacidade conhecidos.
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2.4.1 OWASP Top 10 Privacy Risks

O projeto OWASP Top 10 Privacy Risks [16] foi langcado em setembro de 2014 com o objetivo

de evidenciar quais os principais riscos a enfrentar no que diz respeito a protecdo da privacidade dos
dados. Identificar e entender quais sdo 0s riscos existes € o primeiro passo para a implementagdo do
conceito Privacy by Design, pois s6 assim é possivel implementar as medidas necessarias para melhorar
a privacidade. Os riscos identificados abrangem aspetos tecnoldgicos e organizacionais. Ndo se
restringem apenas os aspetos legais, mas também considera os riscos do quotidiano associados a
utilizacdo dos sistemas. Os principais riscos de privacidade identificados pela OWASP séo o0s seguintes:

P1 Vulnerabilidades em aplicagBes Web — Uma vulnerabilidade é¢ um problema fundamental
em qualquer sistema gque processe ou armazene dados dos seus utilizadores. A falha em desenhar
e implementar adequadamente uma aplicacdo, detetar um problema ou aplicar imediatamente
uma correcao (patch) ird provavelmente resultar numa violagéo de privacidade.

P2 Fuga de dados no lado do Operador — Consiste em prevenir a fuga de qualquer informacéo
que contenha ou esteja relacionada com os dados dos utilizadores, ou os préprios dados em si,
para qualquer parte ndo autorizada, resultando numa perda de confidencialidade dos dados. Uma
fuga de informag&o pode ocorrer de forma intencional, derivada de intengdes maliciosas, ou de
forma acidental, por exemplo quando existe uma gestdo de controlo de acessos insuficiente,
armazenamento inseguro, duplicacdo dos dados ou falta de sensibilidade para o tema.

P3 Resposta insuficiente a fugas de dados — N&o informar os individuos afetados sobre uma
possivel violagdo ou fuga de dados, resultante de eventos intencionais ou nao intencionais. Falha
em remediar a situacdo eliminando a sua causa ou ndo tomando ac¢@es para limitar a fuga.

P4 Exclusao insuficiente de dados pessoais — Falha na eliminacdo efetiva ou temporéria dos
dados pessoais apds o término do propdsito especificado ou mediante solicitacao.

P5 Politicas, Termos e Condic¢des ndo transparentes — Nao fornecer informacdes suficientes
para descrever como os dados sdo tratados, como sdo recolhidos, armazenados, processados e
excluidos. Falha ao tornar estas informacdes facilmente acessiveis e compreensiveis para as
partes interessadas.

P6 Recolha de dados ndo necessarios para o proposito original — Recolher dados descritivos,
demograficos ou outro tipo de dados relacionados com o individuo que ndo sejam necessarios
para o proposito do sistema. Também se aplica a qualquer tipo de dados cujo titular ndo tenha
fornecido o seu consentimento.

P7 Partilha de dados com terceiros — Fornecer dados de um individuo a qualquer terceiro sem
primeiro obter o consentimento do titular. Esta partilha pode ocorrer devido a uma compensacao
monetaria pela partilha dos dados, devido ao uso inapropriado de recursos de terceiros (por
exemplo, mapas) ou até mesmo devido a erros.

P8 Dados pessoais desatualizados — Consiste na utilizacdo de dados desatualizados, incorretos
ou falsos, possivelmente derivado de uma falha em atualizar ou corrigir os dados.

P9 Falta de expiracgédo de sessdo ou expiracdo inexistente — Falha em efetivamente forgar o
término de sessdo o que poderé resultar na recolha de dados adicionais sem o consentimento ou
consciencializagdo do individuo.
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P10 Transferéncia de dados insegura — A falha em garantir a transferéncia de dados em canais
cifrados e seguros poderd levar a fuga de dados. Falha em implementar mecanismos que
reduzam as hipdteses de fuga de dados.

2.4.2 Sete principios fundamentais de privacidade

Privacy by Design é um conceito baseado em incorporar proactivamente conceitos de privacidade

no desenho e operacdo de sistemas de informacdo, infraestruturas de rede e processos de negdécio. O
conceito Privacy by Design assenta em sete principios fundamentais de privacidade:

Proativo ndo reativo - preventivo ndo corretivo — Antecipar, identificar e prevenir eventos
invasivos antes que eles acontecam, o que significa agir antes dos acontecimentos e ndo depaois.
Utilizar a privacidade como a configuracdo padrdo — Garantir que os dados pessoais sao
protegidos automaticamente em todos os sistemas de informacgéo ou processos de negécios, sem
que nenhuma acao adicional seja exigida por parte do individuo para proteger a sua privacidade,
e sem que o consentimento para a partilha de dados seja assumido.

Incorporar privacidade no design — As medidas de privacidade ndo devem ser um
complemento, mas componentes totalmente integrados do sistema.

Manter todas as funcionalidades (soma positiva, ndo soma zero) — O conceito Privacy by
Design emprega uma abordagem “win-win” para todos os objetivos legitimos de design do
sistema, ou seja, tanto a privacidade como a seguranca sdo importantes, € ndo é necessario
abdicar ou prejudicar funcionalidades para alcancar as mesmas.

Garantir a seguranca de ponta a ponta — A seguranca do ciclo de vida de dados significa que
todos os dados devem ser retidos com seguranca engquanto necessarios e destruidos quando nao
forem necessarios, ou seja, recolher e manter apenas o0s dados estritamente necessarios, assim
como destruir os dados quando ndo forem relevantes ou ndo existir licitude para os manter.
Manter a visibilidade e a transparéncia — Assegurar aos stakeholders que os processos de
negocio e as tecnologias sdo operadas de acordo com os objetivos definidos de forma visivel,
transparente, aberta, documentada e que estao sujeitos a verificagbes independentes.

Respeitar a privacidade do utilizador (centrada no utilizador) — Manter os sistemas
centrados nos seus utilizadores, isto significa oferecer aos utilizadores op¢Bes de privacidade
granulares, padrBes de privacidade maximizados, avisos detalhados de informagBes de
privacidade, opcdes faceis de usar e notificacdo clara de alteracGes.

2.4.3 OECD Privacy Framework

A framework de privacidade da OECD (Organisation for Economic Co-operation and
Development) assenta em 8 principios:

Principio de limitac8o da recolha — Devem existir limites para a recolha de dados pessoais e
quaisquer dados recolhidos devem ser obtidos através de meios legais e justos e, guando
apropriado, com o conhecimento e consentimento explicito do titular dos dados. Quando
apropriado uma vez que podem existir casos em que o consentimento (explicito) ndo é
necessario. Por exemplo, ao recolher os dados de um cartdo de crédito para efetuar um
pagamento, ou recolher a morada para envio de uma encomenda.

Principio de qualidade dos dados — Os dados pessoais devem ser relevantes para o propésito
gue foram recolhidos e nessa mesma medida devem ser exatos, completos e permanecer
atualizados.
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e Principio de definicdo da finalidade — O prop6sito para a recolha de dados deve ser
especificado antes da recolha e a sua utilizagdo deve ser limitada ao cumprimento do objetivo
inicial ou qualquer outro objetivo que ndo seja incompativel com o propdsito inicial desde que
0 mesmo seja especificado no caso de existir alguma alteragéo.

e Principio de limitacdo de utilizacao — Os dados pessoais ndo devem ser divulgados, tornados
disponiveis ou de qualquer forma utilizados para qualquer prop6sito que ndo o estipulado exceto
se com o consentimento do titular ou por forca da lei.

e Principio da salvaguarda de seguranga — Os dados pessoais devem ser protegidos com as
medidas de seguranca adequadas contra riscos de perda ou acesso, destruigdo, utilizacdo,
modificacdo ou divulgagédo ndo autorizada.

e Principio de abertura — Deve existir uma politica geral sobre a utilizacdo dos dados pessoais,
especificando os principais propositos do seu tratamento assim como a identidade e meios de
contacto do responsavel pelo tratamento.

e Principio de participagdo do individuo — Os individuos devem ter o direito a:

o Obter do responsavel pelo tratamento a confirmagéo de quais os dados pessoais que Ihe
dizem respeito e que sdo ou ndo tratados;
o Que lhe sejam comunicados os dados relacionados:
= Dentro de um prazo razoavel;
= Por um preco, se existir, que ndo seja excessivo;
= Por meios razoaveis;
* De um modo prontamente compreensivel,
o Obter explicacbes caso o pedido seja rejeitado e sobre como contestar a rejeicdo;
o Contestar quaisquer dados que Ihe sejam relacionados, e caso a contestacdo seja aceite,
ter os seus dados apagados ou retificados.

e Principio de responsabilizacdo — O responsavel pelo tratamento terd de fornecer evidéncias

da conformidade para com os principios descritos anteriormente.

2.4.4 RGPD

Antes do RGPD

A Diretiva de Protecdo de Dados, introduzida em 1995, estabeleceu os elementos basicos para a
protecdo de dados dos cidaddos da Unido Europeia. A Lei de 1995 ndo estava preparada para
acompanhar a explosao que existiu no que diz respeito a recolha e armazenamento de dados dos dias de
hoje. Apesar de ter sido estendida para considerar os dados existentes na Internet, ndo foi desenhada
para cumprir o efeito. O mundo mudou desde 1995, e para enderegar estas questdes foi necessario criar
mais leis para proteger os dados nesta era digital.

Depois do RGPD

O novo Regulamento Geral de Protecdo de Dados (RGPD) foi desenhado para proteger os dados
nos dias de hoje e no futuro. Os seus objetivos incluem o fornecimento de um conjunto de regras robusto
para proteger os direitos fundamentais e liberdades dos individuos da Unido Europeia, permitir o
movimento livre de dados pessoais dentro da Unido Europeia e harmonizar a legislacdo relativa a
protecdo de dados em todos os estados membros.

O RGPD aplica-se a todas as organizag¢des que estdo estabelecidas dentro da Uni&o Europeia e que
tratem dados pessoais e a todas as organizacOes estabelecidas fora da Unido Europeia no caso de tratarem
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dados de individuos da mesma e lhes oferecerem produtos, servigcos ou monitorizarem o0 seu
comportamento.

A partir do RGPD, € possivel extrair um conjunto de principios com implicagdes no tratamento de
dados pessoais. De seguida, sdo apresentadas as transcricdes mais relevantes do préprio regulamento
seguidas de uma descricdo das mesmas e um conjunto de medidas técnicas que podem ser utilizadas
para alcancar o seu objetivo.

Licitude, lealdade e transparéncia

“Objeto de um tratamento licito, leal e transparente em relagcdo ao titular dos dados” RGPD
Art.5.1(a)

O tratamento de dados pessoais, independentemente de qudo pequeno seja, tem de assentar
numa base legal soélida. Os responsaveis pelo tratamento de dados pessoais precisam fornecer
uma visao clara sobre como funciona o tratamento e as consequéncias sobre os dados antes de
recolher e tratar 0s mesmos.

Medidas técnicas: medidas de transparéncia incorporadas, medidas juridicas incorporadas,
servicos de ndo repudio.

Limitac&o das finalidades

“Recolhidos para finalidades determinadas, explicitas e legitimas e ndo podendo ser tratados
posteriormente de uma forma incompativel com essas finalidades; o tratamento posterior para
fins de arquivo de interesse publico, ou para fins de investigacao cientifica ou historica ou para
fins estatisticos, ndo é considerado incompativel com as finalidades iniciais, em conformidade
com o artigo 89° n°1” RGPD Art.5.1(b)

Limitacdo de propdsito requer que os responsaveis pelo tratamento de dados definam as razdes
para recolher e tratar os dados. Os responsaveis pelo tratamento de dados precisam garantir que
os dados sdo tratados de acordo com a finalidade original. Os dados ndo devem ser tratados
guando o objetivo for alterado sem uma base legal s6lida. Além disso, a rastreabilidade dos
dados em todo o seu ciclo de vida é necessaria para saber quando o tratamento de dados nédo
estiver de acordo com a finalidade original.

Medidas técnicas: inventario de dados incorporado, relatérios e notificagdes.

Minimizacao dos dados

“Adequados, pertinentes e limitados ao que é necessdrio relativamente as finalidades para as
quais séo tratados” RGPD Art.5.1(c)

A minimizacdo de dados envolve a reducdo da quantidade de dados recolhidos ao estritamente
necessario para que a interagcdo com o titular dos dados seja satisfeita.

Medidas técnicas: Armazenamento centralizado, pseudonimizacdo dos dados, remogédo de
meta-dados ndo utilizados, proxies intermediarios.

Exatidao

“Exatos e atualizados sempre que necessario; devem ser adotadas todas as medidas adequadas
para que os dados inexatos, tendo em conta as finalidades para que sdo tratados, sejam
apagados ou retificados sem demora” RGPD Art.5.1(d)

Exatiddo consiste em tomar as medidas necessarias para garantir a precisdo dos dados obtidos
assim como verificar a fonte dos mesmos. Nos sistemas de informacéo, a exatiddo de um registo
também pode ser medida pela capacidade de qualquer individuo entender corretamente o que o
registo diz.

Medidas técnicas: validacao de inputs, tratamento de disputas de dados, limpeza dos dados.

Limitag&o da conservacéo
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“Conservados de uma forma que permita a identificagdo dos titulares dos dados apenas
durante o periodo necessario para as finalidades para as quais sao tratados; os dados pessoais
podem ser conservados durante periodos mais longos, desde que sejam tratados exclusivamente
para fins de arquivo de interesse publico, ou para fins de investigagéo cientifica ou histérica
ou para fins estatisticos, em conformidade com o artigo 89°, n° 1, sujeitos a aplicacdo das
medidas técnicas e organizativas adequadas exigidas pelo presente regulamento, a fim de
salvaguardar os direitos e liberdades do titular dos dados” RGPD Art.5.1(e)

O principio de limitacdo da conservacdo concentra-se em manter os dados pessoais apenas para
o0 periodo em que os dados atendem a sua finalidade. Os responsaveis pelo tratamento de dados
tém total responsabilidade para manter o controlo dos dados e remové-los quando ndo ja ndo
estiverem a ser tratados para a sua finalidade original.

Medidas técnicas: rastreabilidade, limpeza automatizada, relatorios.

Seguranca (Integridade e Confidencialidade)

“Tratados de uma forma que garanta a sua seguranca, incluindo a prote¢do contra o seu
tratamento ndo autorizado ou ilicito e contra a sua perda, destruicao ou danificacédo acidental,
adotando as medidas técnicas ou organizativas adequadas” RGPD Art.5.1(f)

Devem ser implementadas as medidas de seguranca adequadas a protecdo dos dados pessoais.
Integridade e confidencialidade sdo conceitos fundamentais de seguranca da informacéo.
Proteger a privacidade do titular dos dados, mantendo a sua integridade, é manter a exatiddo e
consisténcia dos dados armazenados. Por outro lado, a confidencialidade dos dados é mantida
protegendo a informacéo de divulgacéo e acesso ndo autorizado. As medidas para garantir este
principio devem ser implementadas e operadas durante todo o ciclo de vida dos dados.
Medidas técnicas: criptografia end-to-end, validacao dos dados, autenticacdo, autorizacao.

Responsabilidade

“O responsavel pelo tratamento é responsavel pelo cumprimento do disposto no n° I e tem de
poder comprova-lo” RGPD Art.5.2

Os responsaveis pelo tratamento de dados devem ser responsaveis e demonstrar conformidade
com as disposi¢coes dos regulamentos. A demonstracao pode ser realizada de varias maneiras,
desde o ndo processamento de dados pessoais de forma ilegal, até a implementacdo dos
principios de privacidade nos sistemas de informacéo.

Medidas técnicas: autenticacdo e autorizacdo, registos de auditoria a prova de violagoes,
monitorizagdo, prevencao de perda de dados (Data Loss Prevention).

Direitos dos individuos

Com a introducao do RGPD, é também introduzido um conjunto de direitos dos titulares dos dados

que devem ser garantidos pelos responsaveis pelo tratamento. De seguida sdo apresentados esses
direitos, assim como uma descri¢cdo dos mesmos:

O direito a ser informado — Os titulares dos dados tém o direito a obter informacoes legiveis
sobre a forma como s&o tratados os seus dados pessoais. Esta informagéo tem de ser apresentada
de forma clara e num formato que ndo dificulte a compreensdo, como por exemplo extensos
documentos com Termos e Condi¢0es.
O direito de acesso — Os titulares dos dados podem submeter um pedido de acesso e obter uma
cépia de todos os seus dados pessoais. Os responsaveis pelo tratamento devem responder no
espaco de um més. A informacao a ser fornecida devera incluir:

o O propdsito do tratamento de dados;

o O tipo de dados a ser tratado;
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As entidades com quem os dados poderdo ser partilhados;

Periodos de retencdo dos dados;

As fontes dos dados, no caso de estes ndo terem sido recolhidos diretamente do titular;
A existéncia de alguma decisdo tomada de forma automatica, incluindo a logica
envolvida — por exemplo as questdes utilizadas para a criacdo de um perfil.

o Ainformacdo fornecida deverd igualmente incluir o direito ao apagamento, retificacao,
portabilidade e restrico de tratamento, assim como a indicacdo da autoridade
controladora a ser contactada em caso de queixa.

O direito a restricdo do tratamento — Os titulares dos dados tém o direito de restringir o
tratamento dos seus dados, o que significa que os responsaveis pelo tratamento continuam a
armazenar os dados mas 0s mesmos sdo marcados como restritos e ndo podem de outra forma
ser tratados sem o consentimento adicional do titular.

O direito a retificacdo — Os titulares dos dados tém o direito de corrigir quaisquer dados
pessoais gque estejam incorretos. Quando notificados, os responsaveis pelo tratamento devem
proceder as corregdes sem demora injustificada.

O direito a remocao (direito a ser esquecido) — Os titulares dos dados tém o direito de, em
certas circunstancias, solicitar a remocao dos seus dados. Isto significa que os titulares dos dados
podem exigir aos responsaveis pelo tratamento dos mesmos a eliminacao de todos dados que
Ihes dizem respeito, incluindo a publicacdo de qualquer informacdo e eventualmente impedir
que os dados sejam tratados por terceiros.

O direito a portabilidade — Os titulares dos dados tém o direito de receber uma cdpia dos seus
dados pessoais num formato legivel por maquina e de os transferir para qualquer outra entidade.
Por exemplo, se um individuo decidir mudar de banco tem o direito de pedir a portabilidade dos
seus dados de um banco para o outro, e o primeiro banco tem a obrigac¢éo de fornecer os dados
num formato eletronico.

O O O O

Requisitos gerais

Para além dos requisitos impostos pelos principios gerais de protecao de dados, e pelos direitos dos

individuos, devem ainda ser considerados outros requisitos impostos pelo RGPD descritos de seguida:

Data Protection Impact Assesment (DPIA) — Os responsaveis pelo tratamento de dados
necessitam realizar uma avaliacdo de impacto de privacidade quando uma nova atividade de
processamento possa resultar num risco para os titulares dos dados. Esta avaliacdo permite aos
responsaveis pelo tratamento identificar e mitigar os riscos que poderiam de outra forma nao
ser identificados.

Consentimento explicito — De acordo com o novo regulamento, as empresas devem solicitar e
receber o consentimento para recolher, utilizar e mover dados pessoais. Este pedido deve ser
feito de forma clara, inteligivel e de facil acesso. As pessoas devem ser capazes de retirar o seu
consentimento com a mesma facilidade com que séo capazes de fornecé-lo.

Notificagdes obrigatorias de violagdo de dados — No caso de existir uma viola¢do dos dados,
0s responsaveis pelo seu tratamento devem notificar os utilizadores, bem como as autoridades,
dentro de 72 horas apds tomar conhecimento da violagdo. Esta notificacdo é de extrema
importancia uma vez que as violagcdes dos dados podem resultar em “riscos para os direitos e
liberdades dos individuos".

Encarregados da Protegdo dos Dados (Data Protection Officers — DPO) — Ao abrigo do
RGPD, os requisitos de manutencdo de registos internos e a nomeagdo de encarregados de
protecdo de dados (DPOs, funcionérios encarregues de gerir a prote¢cdo de dados) sdo
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obrigatérios para grandes empresas. Os DPOs sdo contratados pelo seu conhecimento
especializado em leis e préticas de prote¢do de dados.

Privacy by design — Embora este ndo seja um novo conceito, ao abrigo do RGPD, a privacidade
por design torna-se uma exigéncia legal. Isto significa que a privacidade e a protecao de dados
precisaram ser consideradas criticamente desde o inicio e durante todo o ciclo de vida de um
projeto. De acordo com o Artigo 23° do RGPD, os responsaveis pelo tratamento dos dados
devem apenas manter e processar dados que sejam absolutamente necessarios para que um
projeto seja concluido. Além disso, o acesso aos dados deve ser limitado apenas ao pessoal
encarregado do seu tratamento.
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Capitulo 3

Analise de Requisitos

Neste capitulo sdo apresentados os requisitos identificados como sendo necessarios para sistemas
que preservam a privacidade dos seus utilizadores.

A protecdo da privacidade tem como objetivo fornecer propriedades abstratas, ou seja,
independentes do contexto, aos sistemas de informacéo [17]. Os trés conceitos, confidencialidade,
integridade e disponibilidade, sho comummente aceites como sendo os conceitos fundamentais na
protecdo de sistemas de informacgdo. Estes conceitos permanecem estaveis a décadas e servem como
base para inimeras metodologias de seguranca. Para além disso, tém sido alvo de propostas para
diversas extensdes e refinamentos.

Como complemento destes trés pilares da seguranca, foram propostos em 2009 [18] trés objetivos
especificos para lidar com questBes de privacidade, nomeadamente desacoplamento, transparéncia e
interveniéncia. Estes conceitos foram posteriormente refinados, em [19, 20], e incorporados num
modelo proposto para ser utilizado a nivel Europeu [21, 22], e sdo descritos de seguida:

o Desacoplamento — garante que os dados relevantes relacionados com privacidade ndo podem
ser cruzados entre diferentes dominios, o que significa que os diferentes processos devem ser
operados de forma a que os dados tratados ndo possam, de forma alguma, ser relacionados com
qualquer outro conjunto de dados fora do dominio. O desacoplamento esta relacionado com 0s
principios de limitacdo das finalidades e minimizacdo dos dados (principios descritos na sec¢ao
2.4.4). Os mecanismos que permitem alcancar ou suportam o desacoplamento compreendem a
minimizacdo dos dados, separacdo de contextos (separacgdo fisica, criptografia, utilizacdo de
identificadores diferentes, controlo de acessos), anonimizacdo e pseudonimizacao, e remogao
antecipada dos dados.

e Transparéncia — garante que todo o tratamento de dados pessoais, incluindo os aspetos legais,
técnicos e organizacionais desse mesmo tratamento, é compreendido a qualquer momento pelos
titulares. Esta informacédo tem de estar disponivel antes, durante e ap6s o tratamento ocorrer. A
quantidade de informacéo fornecida, e 0 modo como deve ser comunicada, ira depender do seu
destinatério (por exemplo o responsavel pelo tratamento, o utilizador, um auditor interno ou a
autoridade controladora). A transparéncia esta relacionada com o principio de licitude, lealdade
e transparéncia e € um pré-requisito para o principio da responsabilizac¢do (principios descritos
na sec¢do 2.4.4). Os mecanismos que permitem alcancar ou suportam a transparéncia
compreendem logging e reporte, documentacdo compreensivel, responsabilidades, codigo
fonte, politicas de privacidade, notificacGes e restante informagdo e comunicagao aos titulares
dos dados.

¢ Interveniéncia — garante que € possivel existir uma intervengdo no que diz respeito a todo o
tratamento de dados pessoais, ou planeamento do mesmo, em particular pelos titulares dos
dados. A interveniéncia esta relacionada com os principios relativos aos direitos dos individuos,
por exemplo o direito & retificacdo e remocdo, o direito de retirar consentimento (o
consentimento ndo sé deve ser explicito como pode ser retirado) ou o direito a restricdo do
tratamento (direitos dos individuos descritos na sec¢do 2.4.4). Além disso, a interveniéncia é
importante para outras partes interessadas, por exemplo os responsaveis pelo tratamento dos
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dados, na medida em que permite que estes influenciem ou terminem o tratamento dos dados
em qualquer momento. Os mecanismos que permitem alcangar ou suportam a interveniéncia
compreendem processos estabelecidos para terminar ou influenciar o tratamento de forma total
ou parcial, alterar manualmente uma decisdo automatizada, politicas break the glass, pontos
Unicos de contacto para os pedidos de intervencdo por parte dos titulares, funcionalidades para
os utilizadores alterarem as suas defini¢bes (por exemplo, alterar a configuracdo de perfil), ou
desativar um sistema automatico ou de monitorizagdo por um determinado periodo de tempo.

Alcancar os objetivos de protecdao necessarios significa encontrar o equilibrio entre os requisitos
derivados dos 6 conceitos fundamentais (integridade, confidencialidade, disponibilidade,
desacoplamento, transparéncia e interveniéncia) relativos aos dados e aos processos técnicos e
organizacionais de tratamento. Considerac6es quanto a licitude, lealdade e responsabilizacdo fornecem
orientacdo para tomar decisdes de design e aplicar as protecGes apropriadas.

3.1 Desenho de uma solucéo segura

A arquitetura de software envolve um conjunto de decisdes significativas sobre a forma como se
organiza determinado sistema de software. Inclui a selecdo dos componentes que constituem a solucao,
as interfaces pelas quais um sistema é composto a partir desses componentes, 0 comportamento esperado
guando os diferentes componentes colaboram, a composi¢cdo destes elementos estruturais e
comportamentais num subsistema maior, e o estilo arquitetural que guia a organizacdo dos diversos
elementos [17].

Existem diversas metodologias para o desenvolvimento de software, e para garantir a incorporacao
do conceito de Privacy by Design durante as diversas fases é necessario considerar diferentes aspetos.
Na fase de levantamento de requisitos € necessario definir as estratégias de Privacy by Design, durante
a fase de desenho é (til recorrer-se a padrdes de design conhecidos, e finalmente, durante a
implementacdo sdo aplicadas tecnologias concretas que permitem uma melhoria da privacidade.

3.1.1 Padrd0es e estratégias de design

A utilizacdo de padrdes de design é Gtil para tomar decisdes relativas a forma como deve ser
organizado um sistema de software [17]. Um padréo de design “fornece um esquema para o refinamento
dos subsistemas ou componentes de um sistema de software, ou as relacdes existentes entre si. Descreve
uma estrutura comum e recorrente entre componentes comunicantes que resolve um problema de design
geral dentro de um contexto particular” [23].

Os padrdes de design permitem a quem desenha um sistema resolver um problema ao dividir o
mesmo em sub-problemas, mais pequenos e de facil gestdo, sem preocupacdo com os detalhes da
implementagdo. Ao mesmo tempo, 0 padrdo descreve claramente as consequéncias da subdivisdo
proposta, permitindo determinar se a aplicagdo do padréo permite alcangar o objetivo geral. A descricdo
de um padrdo de design [24] tipicamente contém o0s seguintes elementos: o seu nome, propdsito,
contexto (a situacdo em que se aplica), implementagdo (a sua estrutura, componentes e as relacdes entre
si), e as suas consequéncias (0s seus resultados, efeitos laterais e contrapartidas).

Muitos dos padrdes de design existentes sdo bastante especificos, e deste modo ndo podem ser
aplicados diretamente na fase de levantamento de requisitos. No entanto, existem padrdes de design que
representam um maior nivel de abstragdo, chamados padrfes de arquitetura de software [17]. Estes
padrBes expressam uma organizacdo ou esquema fundamental para os sistemas de software, fornecendo
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um conjunto de subsistemas predefinidos que especificam as suas responsabilidades, regras e
orientacOes para a organizacédo das relagdes entre sistemas de software.

O Model-View-Controller € considerado um padrdo de arquitetura de software, no entanto, a
distingdo entre padrdo de arquitetura e de design nem sempre € linear. A realidade é que se pode olhar
para o desenho de um sistema a diversos niveis de abstracdo, e os padrdes de design concretos sao
demasiado especificos para serem aplicados em certos casos. Existem principios mais gerais que
orientam a arquitetura dos sistemas, considerando diferentes niveis de abstracdo sdo considerados
estratégias de design. [25].

De um modo geral, uma estratégia de design com foco na privacidade é uma estratégia que atinga
um determinado nivel de prote¢do da privacidade. Apesar de limitarem as possibilidades, as estratégias
de design ndo impdem necessariamente uma estrutura especifica para o sistema. Deste modo, as
estratégias sao também aplicaveis durante a fase de levantamento de requisitos. De notar que a nogao
de estratégia de design de privacidade ndo deve ser confundida com os principios de privacidade,
descritos na secgéo 2.4.4.

3.1.2 Estratégias de design de privacidade

De seguida sdo descritas 8 estratégias de design de privacidade [25], derivadas dos principios legais
da legislacdo de protecdo de dados. No que diz respeito a natureza das diferentes estratégias, € possivel
distinguir entre estratégias orientadas aos dados e estratégias orientadas aos processos.

Estratégias orientadas aos dados

o Estratégia #1 — MINIMISE — A estratégia de design de privacidade que pode ser considerada
a mais béasica é MINIMISE, que dita que a quantidade de dados pessoais a serem tratados devera
ser restringida ao minimo possivel. Esta estratégia é descrita de forma extensa em [26]. Ao
assegurar que ndo sdo recolhidos dados pessoais, ou que ndo sdo recolhidos mais dados que
aqueles estritamente necessarios, o possivel impacto de privacidade para um sistema é limitado.
Aplicar a estratégia MINIMISE significa que é necessario explicitar que o tratamento de dados
pessoais é proporcional ao seu propdsito, e que ndo existem outros meios, menos invasivos, para
atingir o mesmo proposito. A decisdo de recolher dados pessoais pode ser feita de varias formas,
e pode ter lugar nas fases de desenvolvimento ou em tempo de execucao. Por exemplo, podera
ser tomada a decisdo de ndo ser recolhida qualquer informacéo sobre um determinado sujeito,
ou recolher apenas um conjunto limitado de atributos.

o Estratégia #2 — HIDE — A segunda estratégia de design (HIDE) dita que quaisquer dados
pessoais, e as relagdes entre si, devem ser escondidas. O racional que suporta esta estratégia é
gue ao esconder os dados pessoais, estes ndo podem ser facilmente utilizados para fins
impréprios. A estratégia em si ndo determina de quem devem, os dados, ser escondidos. Isto
dependera do contexto especifico no qual a estratégia é aplicada. Em certos casos, quando a
estratégia é usada para esconder informagdo que emerge da utilizagdo de um sistema, em
comunicacdes por exemplo, a intencdo é esconder a informagao de qualquer outra parte que ndo
participe na comunicacdo. Em outros casos, em que a informacéo € tratada de forma legitima
por alguma parte, a intengdo é esconder a informagéo de qualquer outra parte. Esta estratégia
corresponde a garantir a confidencialidade, e pretende atingir desacoplamento e inobservancia
[27].

o Estratégia #3 — SEPARATE — A terceira estratégia de design (SEPARATE) dita que os dados
pessoais devem ser tratados de forma distribuida, ou seja, em compartimentos separados sempre
que possivel. Ao separar 0 processamento ou armazenamento de diversas fontes de dados
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pessoais que pertencem ao mesmo individuo, deixa de ser possivel criar perfis completos sobre
0 mesmo. Para além disso, a separacdo € um bom meio para atingir a limitagdo de propdsito.
Esta estratégia favorece o tratamento em separado em vez de solugdes centralizadas. Em
particular, dados provenientes de diferentes fontes dever&o ser armazenados em diferentes bases
de dados, e essas bases de dados ndo devem ser interligadas. O processamento dos dados devera
ser feito localmente sempre que possivel, e 0 mesmo para 0 seu armazenamento. As tabelas nas
bases de dados deverdo ser separadas sempre que possivel, e as respetivas linhas das tabelas
deverdo ser dificeis de interligar, por exemplo, ao remover quaisquer identificadores, ou ao
utilizar pseudénimos especificos por tabela.

Estratégia #4 — AGGREGATE — A quarta estratégia de design (AGGREGATE) dita que os
dados pessoais devem ser tratados no maior nivel de agregagdo possivel e com o menor nivel
de detalhe possivel no qual sdo ainda relevantes. A agregacgdo da informacdo em grupos de
atributos ou grupos de individuos permite restringir o nivel de detalhe existente nos dados
pessoais. Desta forma os dados tornam-se entdo menos sensiveis, uma vez que os dados sdo
gerais o suficiente, e a informacdo armazenada € valida para um elevado nimero de individuos,
sendo que pouca informagao podera ser atribuida a um determinado individuo, protegendo a sua
privacidade.

Estratégias orientadas a processos

Estratégia #5 — INFORM — A estratégia INFORM corresponde a nogdo importante de
transparéncia, o que significa que os titulares dos dados devem ser devidamente informados
guando existir o tratamento de dados pessoais. Sempre que os titulares dos dados utilizam um
sistema, estes devem ser informados sobre a informacdo que é processada, a forma e o propdsito
do tratamento. Também devera ser incluida informacdo sobre os métodos utilizados para a
protecdo dos dados, ou seja, devera ser transparente o nivel de seguranca do sistema. Os titulares
dos dados deverdo também ser informados sobre terceiros com quem a informacdo seja
partilhada e sobre os seus direitos de acesso e como exercé-los.

Estratégia #6 — CONTROL — A estratégia CONTROL dita que os titulares dos dados deverdo
ter controlo sobre o tratamento dos seus dados pessoais. Esta estratégia é de facto uma
contrapartida importante da estratégia INFORM. Se ndo existirem os meios adequados de
controlar a utilizacdo dos dados pessoais, nao existe grande propdsito em informar os titulares
sobre o facto dos dados serem recolhidos. O contrario também se aplica, sem a informacao
adequada ndo existe proposito em ser pedido o consentimento para o tratamento. A legislacdo
existente sobre a protecdo de dados garante aos titulares o direito de visualizar, atualizar e
requisitar o apagamento dos dados pessoais que Ihe dizem respeito. Esta estratégia reforga este
facto, e os padrdes de design associados garantem aos utilizadores as ferramentas para exercer
0s seus direitos.

Estratégia #7 — ENFORCE - A sétima estratégia (ENFORCE) dita que devera ser imposta
uma politica de privacidade compativel com os requisitos legais. Esta estratégia esta relacionada
com o principio da responsabilidade. O ENFORCE garante que existe uma politica de
privacidade, o que representa um passo importante para garantir que um sistema respeita a
privacidade dos seus utilizadores durante a sua operacgao. O nivel de privacidade ira, portanto,
depender da politica imposta, que deverd no minimo ser compativel com os requisitos legais
aplicaveis. Como resultado, a limitacdo de finalidades ird também ser abrangida por esta
estratégia. Em ultima andlise, 0 mais importante é a necessidade de ser de facto imposta a
politica, o que implica que no minimo sejam implementados os mecanismos técnicos de
protecdo apropriados para prevenir violacGes a politica de privacidade.
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e Estratégia #8 —- DEMONSTRATE - A estratégia DEMONSTRATE dita que o responsavel
pelo tratamento dos dados deverd ser capaz de demonstrar a conformidade para com a respetiva
politica de privacidade e quaisquer requisitos legais aplicaveis. Esta estratégia suporta o
principio da responsabilidade. A estratégia DEMONSTRATE vai mais longe que a estratégia
ENFORCE na medida em que requer que o responsavel pelo tratamento dos dados prove que
esta de facto no controlo, ou seja, demonstre que a politica de privacidade esta efetivamente
implementada nos sistemas de informacao. No caso de existirem problemas ou reclamagfes, o
responsavel pelo tratamento devera ser capaz de determinar a dimensdo de quaisquer possiveis
fugas de dados.

3.1.3 Privacy-enhancing technologies

Quando se fala em Privacy by Design, o conceito de Privacy-Enhancing Technologies (PETS) é
bastante utilizado [28, 29].

Privacy-Enhancing Technologies é um sistema que aplica medidas para protecdo de informacéo
privada ao eliminar ou minimizar dados pessoais e deste modo prevenir acessos desnecessarios ou
tratamento ndo autorizado de dados pessoais, sem que seja prejudicada a funcionalidade do sistema de
informacdo. Por principio, PETs sdo utilizadas para implementar um determinado padrdo de design
recorrendo a uma tecnologia concreta, como por exemplo anonimizacdo ao nivel da aplicagdo, websites
que optam por ndo rastrear qualquer informacao sobre o utilizador ou ferramentas criptograficas que
protegem a informacao transmitida na Internet.

3.2 Componentes de uma solucdo segura

3.2.1 Autenticacdo

Funcionalidades de privacidade dos protocolos de autenticacdo

A autenticacdo dos utilizadores € o processo pelo qual os utilizadores demonstram a sua identidade
perante um sistema e obtém acesso a informacéo confidencial ou a¢des com um determinado nivel de
privilégio [17]. Assim que esta ligacdo € estabelecida, as comunicacbes podem prosseguir na base de
gue ambas as partes conhecem as respetivas identidades. Mecanismos de autenticacdo sdo a base de
seguranca dos sistemas e sdo normalmente o primeiro passo para a utilizacao de servigos remotos ou
garantir o controlo de acessos. Autenticacdo forte também podera ser um mecanismo para garantir que
apenas um determinado sujeito, ou parte autorizada, tem acesso a informacéo privada.

Durante 0 processo de autenticagdo de um determinado utilizador, e dependendo do modo
especifico como este é feito, poderdo levantar-se algumas questdes relativas a privacidade do utilizador
[17]. No caso de autenticacdo que recorra a protocolos de rede, poderdo existir entidades maliciosas que,
ao observar passivamente a rede, tentem identificar ou rastrear os utilizadores que se autenticam. Podera
também acontecer, um utilizador que se tente autenticar num sistema errado controlado por entidades
maliciosas, e como resultado acabar por fornecer a sua identidade, e possivelmente as suas credenciais
(ataque conhecido como phishing). Por fim podera também acontecer que, ap6s uma autenticacdo bem-
sucedida, uma entidade maliciosa que observe passivamente a comunicagdo entre ambas as partes,
utilize os metadados da sessdo para inferir a identidade das partes comunicantes.

Os protocolos de autenticagdo considerados estado da arte fornecem prote¢Bes contra os ataques
identificados. Em particular, previnem terceiros de inferir a identidade das partes que se autenticam,
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aplicam controlos relativos a phishing e ndo permitem que sejam inferidas as identidades durante sessdes
seguras.

Um exemplo de um protocolo considerado estado da arte € o protocolo Just Fast Keying (JFK)
[30]. Este protocolo existe em duas variantes, JDKi e JDKr, que protegem a identidade do initiator e
responder respetivamente, através da utilizacdo de certificados e criptografia de chave publica. A
autenticidade, integridade e confidencialidade das futuras mensagens é garantida através da utilizacdao
de chaves diferentes em cada sessdo (forward secrecy). Uma ilustracdo do protocolo em questdo é
apresentada na Figura 3.1.
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Figura 3.1 — llustracéo do protocolo Just Fast Keying. Obtido a partir de [30].

Formas mais fracas de autenticacdo sdo comummente utilizadas em servigos web, e baseiam-se em
fornecer um username e password sobre uma ligacdo cifrada (por exemplo recorrendo ao protoloco
TLS). A vantagem da utilizacdo deste mecanismo é gue permite recorrer a tecnologias web standard,
incluindo HTTPS e formularios web. Também permite esconder a identidade do cliente que se autentica,
no entanto, ndo permite por definicdo esconder a identidade do servidor de um observador passivo. Para
além disso, simplifica a possibilidade de serem realizados ataques de phishing e, em alguns casos, pode
ainda ser possivel reverter a sessdo para o protocolo HTTP, ndo cifrado, divulgando a identidade do
utilizador autenticado e os respetivos cookies que podem ser utilizados para personificagdo. Deste modo,
este mecanismo deve ser utilizado com precaucédo, e todas as interacdes deverdo ser devidamente
cifradas.

Privacidade na gestao de identidades federadas e single-sign-on

Sistemas federados de gestdo de identidades permitem a diferentes entidades que registam
utilizadores a identificagdo dos mesmos a partir de um Unico processo de autenticagdo. Nestes sistemas,
um individuo pode registar-se como utilizador de um servigo A com uma certa identidade, e autenticar
utilizando essa mesma identidade em um servigo terceiro B. De facto, o servigo B podera permitir a
autenticacdo a partir de um qualquer nimero de servigos, aceitando as identidades fornecidas pelos
mesmos, desde que exista uma relagdo de confianga entre eles. Uma ilustragdo de um sistema federado
de gestdo de identidades € apresentada na Figura 3.2.
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Este tipo de sistemas permite aos utilizadores acederem a diferentes aplicagGes, relacionadas,
passando uma Unica vez pelo processo de autenticacdo, e desta forma mitigando os riscos da utilizagao
de diversas combinacGes de credenciais, por outro lado levanta algumas questes relativas a privacidade.
As implementacdes iniciais de single-sign-on ndo permitiam ao utilizador escolher os dados que eram
transferidos entre cada aplicacdo que o utilizador visitava. No contexto de uma Unica organizacao, este
nao seria um problema, no entanto, a medida que servigos como Active Directory Federation Services
proliferaram, a informacao dos utilizadores comecou a sair do controlo das entidades que recolheram os
dados. Com a introducdo do RGPD, considerar esta questdo tornou-se um requisito legal, e métodos
como o OpenlID Connect tornaram-se mais atrativos.
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Figura 3.2 — llustracéo de gestdo de identidades federadas e
single-sign-on. Obtido a partir de [31].

No que diz respeito a servicos de single-sign-on (SSO), existe um nimero elevado de servigos
fornecidos, com propriedades de privacidade variadas. Um sistema federado de gestdo de identidades
com single-sign-on, com funcionalidades de privacidade avancadas, é desenhado para permitir aos seus
utilizadores fornecer apenas um subconjunto de atributos a um fornecedor de servicos ap6s autenticagéo.
Até mesmo o identificador do utilizador podera ndo ser fornecido dependendo da necessidade de
identificar univocamente os utilizadores. Deste modo é possivel incorporar e suportar o principio de
minimizacdo dos dados.

Esta capacidade de permitir a divulgacéo seletiva de atributos, incluindo anonimidade parcial, é
considerada o estado da arte para sistemas federados de gestao de identidades. No entanto, é importante
notar que as protecBes de privacidade oferecidas por estes protocolos sdo apenas robustas quanto a
proteger os utilizadores dos fornecedores de servigos. Um observador passivo, que intercete a
comunicacdo, podera ser capaz de inferir quem sdo os utilizadores assim com 0s seus atributos. Para
além disso, quem fornece a identidade é ciente de todas as sessbes de autenticagdo que o utilizador
participe, e consequentemente 0s servicos a que este acede. Protocolos com entidades, incluindo aquelas
que fornecem identidades, que permitam a observacdo dos detalhes das sessdes de autenticacdo devem
ser evitados, uma vez que podem ser utilizados para monitorizagdo abusiva. De um modo geral, e quando
possivel, devem ser adotadas técnicas que permitam a protecdo dos utilizadores de observadores
passivos assim como de fornecedores de identidades abusivos.
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3.2.2 Comunicacdes seguras

A maior parte das ligagBes de rede fisicas fornecem fracas garantias de confidencialidade e
privacidade [17]. As redes locais assentam cada vez mais em tecnologias sem fios, e nas redes de longa
distancia, onde é impossivel garantir a seguranca contra observadores passivos. Qualquer informacéo
transferida entre utilizadores e servicos ou entre utilizadores, devera ser cifrada utilizando as técnicas
mais recentes para o efeito e garantindo que esta é ininteligivel para observadores passivos. Todos 0s
tipos de comunicagdo dos utilizadores devem ser protegidos, dados pessoais ou inputs sensiveis
introduzidos pelos utilizadores devem ser cifrados para preservar a sua privacidade, no entanto, qualquer
acesso a recursos publicos deve ser obscurecido através de criptografia para prevenir um observador
passivo de inferir os padres de navegacdo dos utilizadores, definir perfis, utilizacdo de servicos ou
extracdo de identificadores que possam ser utilizados para rastreamento futuro [32].

Criptografia bésica entre clientes e servigos

A utilizacdo de canais cifrados fornece um elevado nivel de confidencialidade para as
comunicac@es entre clientes e servigos, desde que implementados e configurados de forma correta. Uma
grande maioria das tecnologias existentes recorrem ao protocolo Transport Layer Security (cuja versao
mais recente ¢ TLS 1.3 [33], apesar de ser aceite a versdo 1.2 [34]), assim como o protocolo Secure
Shell (SSH) [35]. Estas tecnologias fornecem um canal confidencial, e possivelmente autenticado, entre
clientes e servicos.

Tanto o TLS como o SSH utilizam criptografia de chaves publicas que permitem que sejam
estabelecidos canais cifrados sem que os clientes e servidores partilhem nenhum segredo anterior. No
entanto, o protocolo TLS depende de uma infraestrutura de chaves publicas e de uma autoridade
certificadora para garantir a autenticidade do servidor. Deste modo, autoridades comprometidas podem
levar ao comprometimento dos canais de comunicacdo. Para recursos publicos acessiveis a partir de
web-browsers é necessario um certificado de chaves publicas valido. O protocolo SSH depende de
verificacBes de chaves manuais, o que podera trazer dificuldades para utilizadores ndo técnicos e, como
tal, devera ser utilizado apenas a confirmacao de que os utilizadores sdo capazes de fazer a verificacdo
de forma correta e consistente.

Pode ser usado um elevado nimero de diferentes tecnologias para a comunicacdo de forma a
proteger os dados dos utilizadores em transito na rede. Um exemplo é o IPSec [36] que cria um canal
de comunicagio seguro entre maquinas ligadas por rede, ou entre redes ligadas por ligacdes plblicas. E
recomendado que o trafico interno a uma organizacdo (LAN — Local Area Network) seja cifrado caso
contenha informacao dos utilizadores, tal como é o caso na realizacdo de back-ups ou na comunicacdo
entre aplicacOes e servidores de bases de dados. Ligagdes através de redes sobre areas amplas (WAN —
Wide Area Network), sejam elas puablicas ou privadas, devem ser sempre cifradas uma vez que é muito
dificil garantir a seguranca fisica de tais canais. Existe um elevado ntimero de tecnologias Virtual Private
Network (VPN) para a protecéo de tais ligacOes [37, 38].

Criptografia basica end-to-end

Servicos como Voice-over-Internet-Protocol (VolP), correio eletronico e mensagens instantaneas
servem como meio de comunicacéo entre utilizadores finais. Tais servigos devem cifrar a comunicacao
de uma forma end-to-end, ou seja, a comunicacao é cifrada num dos end-points e decifrada no outro,
fazendo com que o contetdo de tal comunicacdo seja ininteligivel para qualquer entidade terceira,
incluindo o fornecedor de servigo. Enquanto que o fornecedor possa assistir os utilizadores no processo
de autenticagdo, permitindo o estabelecimento de tal canal de comunicacdo, é preferivel que, de uma
perspetiva de privacidade, as chaves utilizadas para proteger a confidencialidade e integridade dos dados
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nunca estejam disponiveis para os fornecedores de servicos. E por este motivo que se deve recorrer a
criptografia end-to-end, ou seja, criptografia assimétrica, também conhecida como criptografia de chave
publica.

Este tipo de servigo podera necessitar de alguma visibilidade sobre o contetido das comunicacdes,
seja para efeitos de routing ou para acrescentar valor ao servigo. Nestes casos, 0 menor nimero de
informacdo possivel deverd ser exposto ao fornecedor e, na maior medida possivel, qualquer
manipulacdo do contelido da comunicagdo devera ser feita nos dispositivos dos utilizadores finais,
minimizando a informagéo divulgada ao fornecedor.

Varias tecnologias foram propostas, implementadas e normalizadas em varios aspetos para
fornecer confidencialidade end-to-end. O software Pretty Good Privacy (PGP) [39] e a norma S/IMIME
[40] podem ser utilizados para proteger a troca de emails num formato end-to-end. Os protocolos Off-
The-Record (OTR) [41] podem ser utilizados para proteger as conversagcdes com base em mensagens
instantaneas, para além disso, existem diversas aplicacbes moveis que fornecem comunicacdes cifradas
end-to-end, como por exemplo Status ou Adamant [42, 43].

Rotacao de chaves, forward secrecy e resisténcia a coagao

As tecnologias modernas de criptografia fornecem elevadas garantias de confidencialidade, mas
apenas tendo em conta que as chaves secretas utilizadas ndo sdo comprometidas [17]. Deste modo, as
chaves criptogréficas tornam-se alvos valiosos para roubo ou extorsao.

Para minimizar o potencial comprometimento das chaves estas devem ser rodadas com frequéncia,
deste modo minimizando a exposicdo de dados privados em caso de comprometimento. Os sistemas
modernos de criptografia, incluindo algumas configuracBes de TLS, fornecem forward secrecy, uma
propriedade gue garante que sdo utilizadas novas chaves em cada sessdo de comunicacao, e que as
mesmas sdo descartadas quando a ligacdo é terminada.

Anonimidade e pseudonimizacao nas comunicagoes

Criptografia end-to-end é utilizada para protecdo do contelido das comunicacBes, no entanto,
existem metadados que ficam expostos a entidades terceiras. Estes metadados podem ser informacao
sobre a comunicagdo, como por exemplo os intervenientes, a hora ou volume das mensagens, a duracao
das sessoes, a localizacdo e possivelmente a identidade dos end-points.

Do ponto de vista da privacidade, a exposicdo destes metadados podera ter um impacto elevado
[17]. Por exemplo, descobrir o facto de que um jornalista estd a comunicar com alguém de uma
organizacgao podera comprometé-lo como fonte jornalistica, mesmo que os detalhes da conversa sejam
confidenciais.

Os sistemas que escondem os metadados das comunicag¢fes sdo conhecidos como sistemas de
comunicacGes andnimas [44]. Estes sistemas podem fornecem um conjunto de propriedades de
privacidade para além de simples anonimidade. Um sistema pode fornecer anonimidade do remetente
no caso de esconder a identidade de quem envia uma mensagem ou inicia uma ligagao de rede. Por outro
lado, pode fornecer anonimidade do destinatario se for possivel estabelecer o contacto do individuo ou
servigo sem que se conhecga o seu endereco de rede ou fisico. A primeira propriedade é util para que os
utilizadores possam aceder a servicos de forma andnima, a segunda propriedade é util para que se
possam correr servigos sem expor metadados sobre o host ou operadores.

A anonimidade do remetente e destinatario garante que qualquer informagéo pessoal é escondida
tanto de entidades terceiras como dos respetivos parceiros de comunica¢do. Outra propriedade é
anonimidade de entidades terceiras, que garante que os metadados ndo sdo revelados a terceiros,
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enquanto que os intervenientes na comunicagdo conhecem, com elevada probabilidade de certeza, as
identidades de cada um. Anonimidade de terceiras partes € o mais proximo dos canais seguros
tradicionais, e simplesmente aumenta a protecdo na medida em que esconde 0s metadados.

VariacOes de anonimidade de terceiros incluem canais de comunica¢do com base em pseudénimos.
Tais sistemas escondem a identidade do remetente e destinatario, mas associam a cada utilizador um
pseudonimo estavel que pode ser usado para controlar os abusos ou spam. E importante notar que ao
utilizar um pseudénimo por demasiado tempo, este pode tornar-se tdo revelador com a propria
identidade, uma vez que os utilizadores realizacdo acdes que podem ser ligadas e divulgam uma
crescente quantidade de dados pessoais ao longo do tempo. E, portanto, uma boa prética permitir aos
utilizadores alterar o seu pseudénimo ou ter controlo sobre um maior nimero de pseudénimos de cada
vez [17].

3.2.3 Armazenamento seguro

Armazenamento seguro refere-se a capacidade de armazenar os dados sem que ninguém consiga
aceder-lhes, impedindo o tratamento dos mesmos por qualquer entidade para além daquela que os
armazenou (responsavel pelo tratamento) ou por alguém que o responsavel autorize [17]. O maior
desafio para implementar privacidade do armazenamento é a prevencdo do acesso aos dados por parte
de entidades ndo autorizadas. Se o armazenamento dos dados for local, entdo esta prevengdo pode ser
feita com controlos de acesso fisicos ao local, no entanto, se 0 equipamento onde é feito o
armazenamento estiver ligado a uma rede € necessario também prevenir os acessos feitos remotamente.
Se 0 armazenamento for feito na cloud medidas de controlo de acessos fisico ndo sdo possiveis. Assim
sendo, sdo necessarias medidas de prevencdo orientadas a tecnologia sob a qual é realizado o
armazenamento.

Controlos do sistema operativo

A autenticacdo e listas de controlo de acessos geridas pelos sistemas operativos sdo a forma mais
comum de garantir algum nivel de privacidade no armazenamento [17]. No entanto, se um atacante
ganhar acesso fisico ao computador, ou for capaz de passar por cima dos controlos do sistema operativo,
poderé ter acesso aos dados.

Armazenamento local cifrado

Armazenar os dados num formato cifrado é uma opcao direta para garantir a privacidade dos
mesmos. As op¢les sdo cifra de disco total (FDE) ou cifra ao nivel do sistema de ficheiros (FSE). No
caso da cifra de disco total, todo o contetido do disco é cifrado, incluindo os programas que fazem boot
ao praéprio sistema operativo. Para tal pode ser utilizado software ou hardware de cifra. Em contraste,
no caso da cifra ao nivel do sistema de ficheiros apenas o contetdo dos ficheiros é cifrado, mas ndo 0s
metadados sobre o sistema de ficheiros em si, como a estrutura do diretério, nome ou tamanho dos
ficheiros. Este tipo de cifra oferece prote¢do insuficiente no caso dos metadados em si necessitarem de
se manter confidenciais.

Uma propriedade desejavel no armazenamento cifrado é forward secrecy. Isto significa que caso
uma chave de longo termo seja comprometida, as chaves derivadas dessa chave de longo termo,
utilizadas para cifrar os dados, ndo devem ficar também comprometidas. Utilizar um algoritmo néo
deterministico para derivar chaves criptograficas a partir da chave de longo termo é uma forma de
alcancar forward secrecy.
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Dois exemplos de software que pode ser utilizado para cifra de disco séo o Bitlocker [45] e 0
Symantec Endpoint Encryption [46].

Format-preserving encryption

Criptografia que preserva o formato (FPE) [47] cifra texto em claro, num formato especifico, em
texto cifrado de formato idéntico. Por exemplo, um nimero de cartdo de crédito é cifrado num outro
nimero valido, uma palavra em inglés é cifrada numa outra palavra em inglés, etc. Uma ilustracdo de
criptografia que preserva o formato é apresentada na Figura 3.3.

plaintext plaintext
1500 0013 3456 9876 354N3454K-22
@ FPE @ FPE
ciphertext ciphertext
8723 4896 3498 3624 65459832L1-93

Figura 3.3 — llustracao de Format-preserving encryption. Adaptado a partir de [47].

Uma motivagdo para este tipo de cifra € integrar a criptografia em aplicacOes existentes que tenham
os seus modelos de dados bem definidos para os valores dos varios atributos nas bases de dados.
Conceptualmente, este tipo de cifra pode ser visto como uma permutacao aleatéria do dominio do texto
em claro, uma vez que o dominio do texto cifrado é exatamente 0 mesmo do texto em claro. No entanto,
para dominios alargados, € inviavel gerar e lembrar uma permutacdo realmente aleatdria. Deste modo,
0 problema da FPE € gerar uma permutacao pseudoaleatdria a partir de uma chave secreta, de tal forma
que o tempo de computacao necessario para um unico valor seja reduzido.

Armazenamento estenografico

Sistemas de ficheiros estenograficos [48] permitem o armazenamento de informacdo privada
enquanto escondem a existéncia dessa mesma informacdo. Este mecanismo fornece aos utilizadores um
elevado nivel de privacidade uma vez que os dados sdo estenograficamente incorporados em dados
visiveis, tornando-se desta forma ocultos.

Um sistema de ficheiros estenografico permite a um utilizador aceder a um ficheiro conhecendo o
seu nome e password, mas um atacante que ndo possua esta informagdo ndo serd capaz de conhecer a
localizagdo do ficheiro, mesmo que com acesso total a todo o software e hardware. Deste modo,
armazenamento estenografico é especialmente atrativo em ambientes cloud, nos quais o software e
hardware néo estdo sob o controlo do utilizador.

As contrapartidas do armazenamento estenografico séo ineficiéncia de espago, uma vez que sao
necessarios muitos dados para esconder a informacéo real, e possivel perda de dados devido a colisdes
de dados ou perda da chave.

TrueCrypt [49] suporta armazenamento estenografico ao permitir varios volumes de dados
escondidos, duas ou mais passwords dao acesso a diferentes volumes num mesmo ficheiro, mas apenas
um dos volumes contém realmente a informagao relevante.
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Armazenamento remoto seguro

Armazenamento cifrado ou estenografico também pode ser utilizado para alcancar a privacidade
do armazenamento em configuracGes remotas, tais como a cloud [17]. No entanto, nestes casos, as
operacdes de protegdo dos dados tém de ser realizadas localmente, uma vez que as chaves utilizadas
devem permanecer sob o controlo do utilizador para que a privacidade do armazenamento seja
alcancada.

Pesquisa em dados cifrados

Enquanto que a cifra de dados, local ou remota, é uma boa forma de atingir a privacidade do
armazenamento, significa sacrificar funcionalidades em prol da seguranga e privacidade [17]. Por
exemplo, se um utilizador desejar consultar todos os documentos que contenham uma determinada
keyword, poderd ser necessario decifrar todos os documentos e entdo procurar pela keyword nos
documentos em claro. Se se tratar de um ambiente cloud, seré necessario acrescentar ainda o tempo de
download ao tempo de decifra, 0 que podera revelar-se uma tarefa demasiado pesada.

A capacidade de pesquisar em dados cifrados é especialmente atrativa em ambientes cloud, uma
vez que o utilizador pode delegar esta tarefa ao sistema cloud, que por norma possui um maior poder
computacional e armazena os dados cifrados localmente. Nos casos em que o servidor de
armazenamento ndo for de confianca, e o utilizador desejar cifrar a informacao localmente, poderdo ser
utilizadas técnicas para que o servidor seja capaz de determinar, com uma certa probabilidade, se cada
documento possui a keyword sem que aprenda algo para além disso.

Privacidade nas bases de dados

O significado de privacidade em bases de dados é altamente dependente do contexto em que este
conceito € utilizado [17]. Por norma, refere-se a privacidade dos correspondentes aos quais as entradas
na base de dados diz respeito. Poderd também considerar-se a privacidade das proprias bases de dados
em si, no contexto de diversas bases de dados possuidas por diversas organizac6es que colaboram. Por
exemplo nos cuidados de salde, ambos o0s requisitos acima descritos sdo necessarios, uma vez que é
necessario garantir a privacidade dos pacientes ao mesmo tempo que os registos médicos ndo devem ser
transferidos entre um hospital e, por exemplo, uma companhia de seguros. No contexto de bases de
dados interativas, que permitam queries, e em particular nos motores de busca, uma preocupacdo é
também a privacidade das queries submetidas pelos utilizadores, especialmente apds o incidente em que
foram divulgadas 36 milhdes de queries feitas por 657000 utilizadores [50].

Deste modo é possivel dividir a privacidade das bases de dados em trés dimensoes:

e Privacidade dos correspondentes — prevenir a identificagdo dos titulares aos quais 0s registos
na base de dados correspondem (por exemplo individuos ou organizagdes). Por norma a
privacidade dos utilizadores sé se torna uma preocupacao se a base de dados se tornar disponivel
para entidades terceiras, como por exemplo investigadores ou em ultimo caso o publico em
geral.

e Privacidade das bases de dados — esta relacionada sobre o facto de duas ou mais entidades
auténomas poderem fazer queries através das respetivas bases de dados de forma a que apenas
os resultados das queries sejam revelados (caso exista autorizacdo para tal).

e Privacidade dos utilizadores — garantir a privacidade das queries efetuadas em bases de dados
interativas, prevenindo a defini¢do de perfis e identificacdo dos utilizadores.
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3.2.4 Gestao de identidades

A gestdo de identidades e acessos (IAM) é uma componente chave da infraestrutura de IT de uma
organizac&o [51]. E um processo funcional que compreende diversas medidas de seguranca tradicionais
fornecendo protegdo contra acessos nao autorizados aos sistemas, e pode ser automatizado para uma
maior eficiéncia e eficacia. Sem a existéncia de um componente de 1AM apropriado, é muito dificil
provar, controlar e monitorizar quais os utilizadores que acedem a determinada informag&o, assim como
determinar se esses acessos estdo em conformidade com os regulamentos internos ou externos.

Para garantir uma gestdo de identidades que mantenha a privacidade dos utilizadores de um
determinado sistema, € necessario garantir uma infraestrutura segura com a habilidade de suportar a
pseudonimizacgdo, a0 mesmo tempo que suporta os niveis necessarios de confidencialidade, integridade,
autenticidade, ndo-repudio. Para além disso, deve considerar uma robustez que permita a protecao do
componente IAM como sendo um ativo central de todo o sistema [52]. Hoje em dia, este tipo de
infraestrutura é possivel, mas ndo é ainda amplamente utilizado e sdo ainda comummente utilizados
como identificadores dados sensiveis, como por exemplo os nimeros de seguranga social, o que facilita
um maior nimero de crimes relacionados com o roubo de identidades.

De acordo com a situacdo e contexto, tais sistemas devem suportar o utilizador na tomada de
decisBes conscientes sobre a utilizacdo de pseudénimos, que representam identidades parciais. Um
sistema de gestdo de identidades que favoreca a privacidade suporta os utilizadores no processo de
assumir diferentes perfis, e funciona como elo de ligacdo para todas as comunicacBes entre diferentes
aplicacGes.

Em Gltima analise, sdo os préprios utilizadores que tém de aceitar a responsabilidade sobre a sua
propria privacidade, caso contrario nenhuma entidade podera garantir a protecdo dos mesmos [52]. Os
utilizadores devem estar conscientes sobre os seus direitos e obrigacfes, assim como conhecer o
contexto em gue atuam, para que possam escolher uma identidade parcial apropriada. A combinagéo
entre a usabilidade do sistema e a consciencializacdo sobre os direitos de privacidade sdo um pre-
requisito para garantir a privacidade dos seus dados.

Diferentes niveis de minimizacao de dados

Apesar da minimizacdo dos dados ser um dos objetivos de uma gestdo de identidades eficiente,
ndo € o Unico objetivo, uma vez que anonimidade incondicional ndo é sempre desejada [52]. Uma gestéo
de identidades que proteja a privacidade pode ser desenhada para oferecer diferentes niveis de
autenticidade e acoplamento, ou seja, encontrar um balango entre a anonimidade e a identificacdo total.
As aplicacBes que utilizam este tipo de gestéo de identidades definem os requisitos para a utilizacdo de
identidades parciais e a variedade de opcdes possiveis para os utilizadores, sendo adaptaveis as
respetivas situagdes. Um exemplo é o sistema de gestéo de identidades Shibboleth [53], desenhado para
permitir aos utilizadores fornecer apenas um subconjunto dos atributos para um fornecedor de servigos
apos autenticagdo bem-sucedida. Até mesmo o id de utilizador é considerado um atributo que pode ou
ndo ser fornecido dependendo da necessidade do servico em questdo precisar de identificar os
utilizadores. Por exemplo, uma loja online que fornece material aos membros de uma universidade
poderd ndo necessitar de identificar univocamente o utilizar, mas apenas que este frequenta a
universidade em questdo. Desta forma ¢ incorporado e suportado o principio de minimizacéo dos dados.

Em alguns casos, podera ser possivel anonimidade absoluta, enquanto que em outros casos podera
ser necessario existir dados que permitam a identificacdo dos utilizadores. Autorizacao especifica para
um determinado contexto maximiza a eficacia da troca de informag&o ao mesmo tempo que minimiza o
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acoplamento entre diferentes contextos prevenindo o cruzamento de informacédo para criar o perfil de
um determinado individuo.

Front-end seguro

Uma vez que a componente de |IAM armazena e processa dados pessoais sensiveis, a ferramenta
em si e a infraestrutura correspondente deverdo oferecer um nivel apropriado de seguranca [52].
Idealmente, esta componente devera estar localizada num ambiente da confianca do utilizador. Por
razdes de disponibilidade, replicacdo, ou servicos de back-up, os utilizadores poderdo querer
externalizar total ou parcialmente a componente de gestédo de identidades a um fornecedor de servicos
de confianca.

Pseuddnimos e credenciais

A pseudonimizagdo compreende varios niveis de acoplamento a um individuo, variando desde a
anonimidade até a identificacdo total [52]. Adicionalmente, a utilizacdo de pseuddnimos pode ser
utilizada para implementar a responsabilizacdo. Quanto a reputacéo associada a um individuo esta pode
ser estabelecida ou consolidada ao reutilizar um pseudénimo.

Um pseud6nimo, em conjunto com os dados pessoais, forma uma identidade parcial. Propriedades
relevantes dos pseudonimos incluem [52]:

e Autenticacdo e autorizacdo — as credenciais ou atributos associados a um pseuddénimo digital
podem suportar 0s processos de autenticacdo e autorizagéo.

e Prova de posse — pseudonimos podem ser gerados pelos proprios utilizadores ou gerados e
atribuidos por entidades terceiras. No contexto da gestdo de identidades, a correspondéncia entre
um pseuddnimo e o titular a que 0 mesmo esté associado nao é publica por defini¢do. Prova de
posse é a capacidade de provar a propriedade sobre um pseudénimo sem divulgar informacao
pessoal adicional. Pseudonimos digitais podem ser implementados com uma chave publica para
testar assinaturas digitais, onde o proprietario do pseudénimo prova essa propriedade ao formar
uma assinatura digital, que € criada utilizando a respetiva chave privada. Por exemplo, chaves
publicas PGP associadas a enderecos de email, sdo pseudénimos digitais.

o Acoplamento entre contextos — se 0 mesmo pseudonimo for utilizado vérias vezes, ou em
contextos diferentes, os respetivos dados sobre o titular, divulgados em alguma das
circunstancias, podem ser ligados. De um modo geral, a anonimidade é maior quanto menor for
0 nmero de utilizagdes, e entre um menor nimero de contextos, de um mesmo pseudonimo.
Existe a distincdo entre pseudonimos transacionais, que sdo utilizados para uma Unica acao;
grupo de pseuddnimos, que sdo utilizados em um contexto especifico (por exemplo de acordo
com a funcéo do titular ou parceiros de comunicagao); e pseuddnimos que abrangem diferentes
contextos, como substitutos do home ou identificador do respetivo titular.

e Convertibilidade — num sistema de credenciais andnimas, tal como introduzido por David
Chaum [54], os utilizadores sdo conhecidos por diferentes organizagdes através de diferentes
pseudénimos, e estes pseuddnimos ndo podem ser interligados. No entanto, uma organizacao
pode emitir um certificado para um determinado pseuddénimo, e o utilizador correspondente
pode provar a posse dessa mesma credencial perante uma outra organizacdo, sem relevar nada
mais que a prépria posse da credencial. A posse de uma credencial pode ser provada
repetidamente para diferentes pseudénimos sem que estes possam ser ligados. De qualquer
forma, provar a posse de diversas credenciais obtidas a partir de diferentes pseudénimos é
apenas possivel quando estas forem de facto emitidas para 0 mesmo utilizador.
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Para que um sistema de gestao de identidades possa ser considerado um potenciador de privacidade
é necessario que permita aos seus utilizadores escolherem o nivel de pseudonimizacao apropriado, ao
mesmo tempo que mantém as capacidades convencionais para identificacdo, autenticacao, autorizacdo
e ndo-repudio.

O sistema de gestdo de identidades devera ser flexivel na adaptacdo das suas propriedades a cada
situacdo. Para maximizar a privacidade, por definicdo deverdo existir pseudénimos transacionais e
pseuddnimos associados a funcdo dos utilizadores, onde o acoplamento é desejado para um contexto
especifico.

Para atingir o desacoplamento entre “quem” e “o qué” devera ser aplicada a separacdo do
conhecimento. Por exemplo, numa loja online podera ser feita a separagdo entre “quem compra” ¢ “o
que compra” ao aplicar a separagdo entre os servicos de pagamento € entrega, e deste modo nem a
entidade que trata o pagamento ou a entidade que faz a entrega tem todos os detalhes sobre o utilizador.

Role-Based Access Control (RBAC)

O principal objetivo em garantir um controlo de acessos com base em perfis é garantir que 0s
utilizadores de um determinado sistema nao tém acesso indiscriminado as funcionalidades e informacéo
existentes no mesmo [55]. Com recurso a este tipo de controlo de acessos o0s utilizadores apenas acedem
aos recursos que lhe sdo necessarios através dos perfis que lhes sdo atribuidos. Deste modo, é
simplificada a gestdo das autorizagcdes ao mesmo tempo que é acrescentada flexibilidade em especificar
e garantir o cumprimento de politicas de protecdo adequadas. Os utilizadores podem tornar-se membros
de um determinado perfil de acordo com as suas responsabilidades e qualificaces e para além disso
podem facilmente ser atribuidos ou retirados perfis aos utilizadores. Os perfis podem ainda ser alterados
sem que exista a necessidade de se alterar também a infraestrutura de acessos. Com a utilizacdo de
RBAC, as decisdes de quem pode aceder a que informacao sdo tomadas tendo em conta a fungdo que o
utilizador desempenha na organizacdo, e estes estardo sempre ao abrigo das politicas de protecao

aplicadas para a sua funcéo.

De uma perspetiva funcional, 0 RBAC significa que a cada perfil estara associado um conjunto de
operacdes, e aos utilizadores sdo apropriadamente atribuidos determinados perfis [55]. Por exemplo, um
utilizador pode estar associado a um ou mais perfis, e um determinado perfil podera estar associado a
um ou mais utilizadores. Os perfis poderdo ser criados de acordo com a funcdo dos utilizadores na
organizacdo, e o conjunto de operacdes associadas a um perfil irdo restringir os utilizadores a esse
mesmo conjunto de operagdes. Por exemplo, no sistema de um hospital poderdo existir os perfis de
médico, enfermeiro, paciente, etc. e cada um deles fard uma utilizacdo diferente do sistema.

Este tipo de controlo de acessos é eficaz para sistemas que tratam informagédo sensivel, uma vez
que suporta a especificacdo de competéncias para realizar determinadas tarefas, especificacdo de regras
que evitam conflitos de interesse e ainda promove o principio do privilégio minimo.

3.2.5 Logging e monitorizacao

Com o crescente aumento do risco de fugas de dados ndo autorizadas, a seguranca dos dados é nos
dias de hoje uma prioridade elevada para as organizagdes. Manter protegida a informacg&o de clientes e
colaboradores é um requisito essencial para a maior parte das empresas, principalmente nos setores
financeiro e da salde. No entanto, saber onde procurar para identificar uma fuga de dados pode ser um
grande desafio. E ai que as solugbes de monitorizacdo e SIEM podem ajudar [81], ao fornecer
informacéo sobre o estado de um sistema, permitindo as organizagdes identificar e reagir as ameagas a
medida que estas surgem.
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Enquanto que gestdo de logs e plataformas SIEM sdo por norma referidas em conjunto, estes dois
sistemas oferecem funcionalidades e beneficios destintos [81]. Compreender as capacidades Unicas de
cada solugdo é essencial para encontrar o sistema de monitorizacdo adequado para cada negdcio.

Um sistema para gerir a privacidade dos dados consiste num sistema de gestéo de bases de dados
para armazenar todos os dados de um conjunto de bases de dados sobre os utilizadores, incluindo o
registo irrevogavel de todos os acessos, sejam estes autorizados ou negados. Deste modo, este sistema
de gestdo de privacidade, administra e regista todos os dados, utilizadores e acessos a informacao que
contenha elementos de privacidade, do mesmo modo que inclui os meios para gerir as notificagcdes aos
utilizadores, acessos, correcdes e alteracdo de preferéncias de privacidade ou protecdo de dados.

O RGPD ndo € explicito no que diz respeito aos registos que devem ser mantidos relativos as
atividades de tratamento de dados pessoais [82]. No entanto, diversas autoridades de protecdo de dados
consideram os logs sobre as diversas atividades de tratamento como um bom meio para demonstrar a
conformidade, o que é um dos principios do RGPD (responsabilizacdo). Manter os logs de todas as
instancias de atividades de tratamento de dados pessoais € uma boa pratica, e deve ser feita nos seguintes
cendrios [82]:

o Registar acesso aos dados — quem acedeu, dados acedidos e quando. Se 0 acesso aos dados
acontecer através de uma interface centralizada (Ul e/ou API) é possivel manter o registo de
todos os acessos aos dados, e desta forma demonstrar que apenas pessoas autorizadas tiveram
acesso aos mesmos;

e Registar modificacdes aos dados — um dos principios do RGPD é a integridade dos dados, ou
seja, os dados tém de ser atuais e corretos, o que significa que qualquer modificacdo devera ser
registada. Deste modo, € possivel recuperar uma modificacdo ou demonstrar que a modificacédo
aconteceu por um motivo especifico.

o Registar atividades especificas do RGPD - por exemplo quando o titular dos dados invoca
algum dos seus direitos. Cada pedido deverd ser devidamente registado para que se possa
demonstrar perante as autoridades a sequéncia de eventos relacionada com um determinado
titular dos dados.

e Registar o consentimento e as respetivas circunstancias — deve ser registada a data, hora,
endereco IP, etc. Devera ser também registada a retirada de consentimento. Desta forma, o
histérico de consentimento do titular dos dados serd visivel num Unico sitio e € possivel
demonstrar perante as autoridades reguladoras quando é que existiu, ou ndo, o consentimento
para o tratamento dos dados.

Alguns destes cenarios podem ser facilmente geridos a partir de algumas entradas numa base de
dados, no entanto, recorrer a uma solu¢do mais robusta e inviolavel fornece maiores garantias e reduz o
risco de existirem complicagdes devido a modificagcBes ndo autorizadas nos registos.

3.2.6 Data Loss Prevention

Na economia digital dos dias de hoje, o volume de dados que entram e saem de uma organizagdo
é cada vez maior. Uma empresa tipica envia e recebe, numa base diéaria, milhGes de mensagens de email
e downloads e efetua milhares de transferéncias de ficheiros a partir de diversos canais.

Infelizmente, as organizagGes acabam por se tornar vitimas de enormes perdas de dados, muitas
vezes envolvendo dados pessoais e sensiveis, 0 que representa enormes perdas financeiras e
reputacionais.
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Tipos de perdas

A perda de dados pode ser dividida em duas categorias distintas que podem sobrepor-se [56]:

Divulgacéo ndo autorizada — quando os dados sensiveis deixam de estar sob o controlo da
organizacao, ou seja, quando existe perda de confidencialidade. Esta forma de perda de dados
esta muitas vezes relacionada com o comprometimento de bases de dados, fazendo com que a
consequéncia mais comum seja o roubo de identidades.

Desaparecimento ou danos — quando deixa de existir uma coOpia correta dos dados da
organizacao, ou seja, quando existe perda de integridade ou disponibilidade.

No caso em que a Ultima copia fisica dos dados seja roubada, a organizagdo enfrenta ambos os

problemas descritos anteriormente. Noutros casos, poderd ndo ser imediatamente claro qual das
situacBes esta em causa. Por exemplo, um problema comum para as organizagdes € a perda ou roubo
dos computadores pessoais dos colaboradores. Se um colaborador estiver a trabalhar sobre determinada
informacdo, a sua copia podera ser a mais atual. Sem a garantia de uma gestao de registos eficaz, podera
ser dificil determinar qual a versdo mais correta.

A prevengdo da perda de dados consiste em impedir que informagao sensivel deixe de estar sob o

controlo da organizacdo [56], e com os recentes incidentes de fugas de dados [57, 58], tecnologias de
prevencao de perda de dados estdo a emergir como um controlo importante para manter a seguranca da
informacéo e privacidade.

Estado dos dados

Os dados das empresas, tipicamente, podem existir em 3 estados:

Dados em repouso — significando que os dados existem em sistemas de ficheiros, desktops
distribuidos e grandes data stores centrais, bases de dados ou outros centros de armazenamento;
Dados nos endpoints — significando que os dados existem nos endpoints da rede tais como
computadores pessoais, dispositivos USB, drives externos, CDs/DVDs, fitas de arquivo, leitores
MP3, smartphones, ou outros dispositivos moveis;

Dados em transito — significando que os dados existem em movimento na rede, saindo para o
mundo exterior a organizacdo através de email, mensagens instantaneas, peer-to-peer (P2P),
FTP ou outros mecanismos de comunicacao.

Os dados em cada um dos diversos estados exigem diferentes técnicas para prevencdo da perda.

Assim sendo, um programa de protecdo de dados efetivo deverd adotar as técnicas apropriadas para
cobrir a perda em cada um dos possiveis estados.

Capacidades de prevencao

Um programa eficiente de prevencao de perda de dados consiste nas seguintes capacidades [56]:

Gestdo — consiste em definir politicas de manuseamento dos dados ao nivel da organizacéo,
reportar incidentes de perda de dados, e estabelecendo uma capacidade de resposta a tais
incidentes através da implementacéo de medidas corretivas. A prevencao de perda de dados ndo
é apenas uma questdo tecnoldgica, é também uma questdo de implementar as politicas de gestdo
adequadas. Estas politicas devem determinar questdes como deve ser determinado e autenticado
0 acesso aos dados, assim como determinar de que forma é que o cumprimento das politicas é
garantido. Funcionalidades de gestdo devem também incluir a capacidade de reportar a perda
de dados e o workflow de gestdo da remediacéo de incidentes.

Descoberta — consiste em definir a sensibilidade dos dados da organizagao, criar um inventario
dos dados sensiveis, localizar os dados sensiveis e onde estes estdo armazenados e gerir o
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apagamento de dados desnecessarios. Isto inclui descobrir e inventariar os dados sensiveis em
repouso ou armazenados em endpoints, para que os mesmos possam ser devidamente protegidos
ou realocados.

e Monitorizagdo — consiste em monitorizar o tratamento de dados sensiveis, compreender 0s
padr@es de utilizacdo e aumentar essa visibilidade ao nivel da organizacéo. Isto podera incluir a
monitorizacdo dos dados em trénsito ao inspecionar as comunicacfes na rede que ndo estdo em
cumprimento para com as politicas de seguranca e monitorizar os dados nos endpoints para
verificar se sdo copiados para armazenamento local, USBs ou outros dispositivos de
armazenamento mével ou impressos.

e Protecdo — consiste em garantir o cumprimento das politicas de seguranca para proteger 0s
dados de forma proativa e prevenir a saida da organizacdo. A protecdo automatica dos dados
sensiveis de forma transversal a endpoints, rede e sistemas de armazenamento devera incluir a
protecdo dos dados em repouso através de criptografia, quarentenas e remocdo. Devera garantir
também a restricdo de impressdo, cOpia, acesso, transferéncia e download dos dados sensiveis
para dispositivos mdveis. Por fim, deverd impedir os dados em transito de serem transferidos
em violacdo das politicas de seguranca ou utilizar criptografia para garantir transferéncia segura.

O problema das fugas de dados deve ser resolvido ao utilizar sistemas de prevencao de perda de
dados, Data Leakage/Loss Prevention System (DLP) [59]. As solu¢Ges DLP ajudam a identificar,
monitorizar, proteger e reduzir os riscos de perda de dados sensiveis. S&o utilizadas para detetar e
prevenir que utilizadores ndo autorizados tenham acesso a dados sensiveis ou até que estes sejam
partilhados de forma acidental [60]

Tecnologias utilizadas para a protecédo de dados

Existem diversas tecnologias utilizadas para a protecdo de dados, a maior parte foca-se em proteger
os dados a partir do exterior, enquanto que os sistemas DLP focam-se na protecdo a partir do interior
[59]. De seguida sdo descritas algumas das tecnologias mais comuns.

IDS/IPS

Um sistema de detecdo de intrusées (IDS) é um dispositivo ou software que monitoriza a rede ou
sistema para identificar atividades maliciosas [59]. Um sistema de prevencdo de intrusdes (IPS)
monitoriza a rede ou sistema para identificar e bloquear atividades maliciosas. Um IPS €, portanto, uma
extensdo de um IDS e pode realizar acGes desde acionar alarmes até descartar os pacotes maliciosos.

A maior parte dos sistemas IDS/IPS consistem em mais do que uma aplicacdo ou dispositivo
hardware, e sdo compostos pelas seguintes partes [61]:
e Sensores de rede — detetam e enviam dados aos sistemas;
e Sistema de monitorizacao central — processa e analisa os dados enviados pelos sensores;
e Andlise de relatorios — oferecem informacao sobre como reagir a um determinado evento;
e Bases de dados — armazenam os enderecos IP e restante informacéao sobre os atacantes;
e Mecanismo de resposta — correlaciona a informacdo dos restantes componentes e formaliza
uma resposta adequada.

As técnicas utilizadas pelos sistemas IDS/IPS dividem-se em duas abordagens:

e Com base em assinaturas ou pattern matching — quando o sistema depende de uma base de
dados sobre ataques conhecidos gque sdo carregadas no sistema na forma de assinaturas. A maior
desvantagem deste tipo de sistemas é que apenas sao capazes de detetar ataques conhecidos, e
deste modo ataques inovadores poderdo nao ser detetados.
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e Com base em anomalias — requerem que o sistema passe por um periodo de aprendizagem para
gue seja identificado o comportamento normal dos utilizadores. Este tipo de sistemas funciona
bem para identificar comportamentos que se desviem do que constitui a atividade normal do
sistema.

Anti-malware

Malware é um tipo de software desenhado para causar danos as operacdes computacionais,
colecionar dados sensiveis, e ganhar acesso nao autorizado a um sistema [59]. Existem diversos tipos
de malware, nomeadamente virus, Trojans, spyware, backdoors, etc.

Anti-malware é qualquer tipo de software que forneca protecdo dos computadores e sistemas de
qualquer programa prejudicial [59]. Este tipo de software funciona em tempo real de forma bastante
eficiente, mas é apenas indicado para protecdo de ameacas exteriores, ao verificar e validar assinaturas
garante que as infecGes por malware serdo removidas.

Firewalls

Firewalls sdo dispositivos ou software que permitem ou negam transmissdes na rede com base num
conjunto de regras de acesso definidas, e sdo utilizadas para proteger as redes de acessos ndo autorizados
ao mesmo tempo que permitem que as comunicagdes autorizadas acontecam [62]. Este software ou
hardware ajuda a manter as redes seguras, uma vez que controla o trafego a entra e sair da rede ao
analisar os pacotes e determinar se estes sao ou ndo permitidos.

SIEM

Security Information Event Management (SIEM) é uma ferramenta utilizada pelas organizacgdes
para centralizar o armazenamento de logs gerados pelo software a correr na rede, assim como reunir
informacao, analisar e apresentar a mesma [63]

Muitas das técnicas descritas anteriormente utilizam o método Deep Packet Inspection (DP1). Este
método olha para os pacotes, encontra anomalias no trafego e gera alertas ou previne o trafego. DPI
classifica o trafego com base em regras sobre 0os metadados dos pacotes, assim como a informacédo que
descreve o conteddo dos mesmos [64].
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Capitulo 4

Framework de Seguranca e Privacidade (proposta)

Neste capitulo é apresentada uma proposta de uma arquitetura para um sistema de software seguro,
criada com base no trabalho de pesquisa efetuado e descrito nos capitulos anteriores. E proposta também
uma metodologia de seguranca criada com base ndo s6 no trabalho de pesquisa desenvolvido como
também recorrendo a uma meta-metodologia proposta na literatura para o desenvolvimento de
metodologias de seguranga.

4.1 Arquitetura para um sistema de software seguro

Qualquer que seja a aplicacdo e o contexto em que a mesma é utilizada, e com o objetivo de
proteger os dados dos seus utilizadores, existe um conjunto de controlos que devem existir para garantir
gue os requisitos de privacidade sdo enderecados. Este tipo de controlos pode ser dividido em duas
vertentes, uma vertente mais técnica, orientada a propria solucdo, e uma vertente processual, orientada
a gestdo dos processos organizacionais respetivos a aplicacao.

Para garantir a protecdo da informagao existente, de um ponto de vista técnico, existe um conjunto
de componentes que devem existir e que devem ser considerados 0s minimos para garantir uma protecao
da informacdo adequada e em conformidade com o atual regulamento em vigor (RGPD).

i a N
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Admin i i IAM IAM
g ; Manager Core
FE & '
a | .\
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RBAC Configuration |,
Controller Center
T 3
Processamento
[art |
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Figura 4.1 — Arquitetura proposta.
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Na Figura 4.1 é apresentado um diagrama que propde uma arquitetura, onde sao identificados os
componentes essenciais e as principais relagfes entre eles, assim como uma descri¢do adequada e uma
justificagdo para a existéncia de tais componentes de um ponto de vista da privacidade dos utilizadores
e dos seus dados.

A arquitetura sugerida assenta em 3 camadas, o front-end, a camada aplicacional e o
armazenamento. Para além disso, recorre a dois componentes externos a aplicagdo sendo eles o IAM e
um sistema de logs. Toda a comunicacéo entre os diversos componentes devera ser feita de modo seguro,
para que ndo exista 0 comprometimento dos dados na transferéncia dos mesmos.

Por uma questdo de simplicidade, é considerado que existem dois tipos de utilizadores: um user
que apenas tem acesso a sua informacdo, e um admin que tera acesso a toda a informacédo no sistema e
de todos os utilizadores respetivamente. De notar que dependendo das op¢Oes de privacidade que cada
utilizador tome, o admin podera néo ter visibilidade sobre todos os dados do respetivo utilizador, da
mesma forma que qualquer tipo de tratamento sobre os mesmos podera também ser limitado.

4.1.1 Front-End

E nesta camada que é realizada toda a interacdo com os utilizadores do sistema. Este componente
ird ser bastante importante uma vez que € onde efetivamente os utilizadores do sistema visualizam a
informacdo nele contida. Este componente devera comunicar com o sistema de 1AM, para fazer a
autenticacdo do utilizador, e posteriormente com a camada aplicacional.

Templates

Deverdo existir templates pré-configurados para possibilitar a visualizacdo da informacéo por parte
dos utilizadores. Estes templates serdo independentes do perfil de cada utilizador. Cada perfil apenas
visualiza a informacdo que Ihe é permitida e as respetivas configuraces de privacidade. Nao sera de
esperar que o comportamento do sistema seja alterado pelas defini¢Bes de privacidade, mas uma vez que
0 utilizador podera optar por ndo exibir determinada informacdo, poderdo existir diferencas na forma
como a informacdo é visualizada.

4.1.2 Camada aplicacional

RBAC Controller

Dependendo do perfil de cada utilizador da aplicacdo, o conjunto de operacBes que 0 mesmo podera
realizar serd diferente. Enquanto a autenticacdo dos utilizadores é feita pelo componente 1AM, devera
ser na propria légica da aplicacdo que este conjunto de operacdes € disponibilizado ou limitado a cada
perfil. O RBAC Controller serve como um intermediario entre o componente I1AM e a légica da
aplicacdo, limitando o conjunto de operagdes realizado ao estritamente necessario para o desempenhar
de fungdes (i.e., as fungdes associadas a um determinado perfil).

Configuration Center

O consentimento explicito do utilizador para o tratamento de dados é introduzido a partir do front-
end. E a partir do configuration center que o utilizador podera controlar todas as suas configuracdes de
privacidade. Esta agdo ird influenciar praticamente todos os restantes componentes da aplicagdo que
dependam destas configuracOes, desde a visualizagdo, processamento (i.e., l6gica de negdcio) e
armazenamento. Para além disso, é a partir deste componente que o utilizador terd a capacidade de
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intervir no que diz respeito aos seus dados, desde a retirada de consentimento relativo ao tratamento,
atualizacdo ou até mesmo remogao dos mesmos.

Como configuracdo padrdo, deverdo ser recolhidos o minimo dados pessoais possivel e o
consentimento do utilizador ndo dever4d nunca ser assumido. Para além disso, deverd existir
granularidade nas opcbes de privacidade, e deverdo existir os avisos de privacidade adequados
relativamente aos dados recolhidos, incluindo quando existirem alteracGes ao tratamento dos dados.

Processamento

Este componente € a parte central de toda a I6gica de negdcio da aplicacdo. Apenas serdo tratados
os dados dos utilizadores cujo consentimento explicito tenha sido previamente recolhido.

4.1.3 Armazenamento

E o componente onde sera armazenada toda a informagéo relativa a cada utilizador da aplicacéo.
Para além dos dados de cada utilizador, sdo também armazenadas todas as configuracdes necessarias
para o funcionamento da aplicagcdo. O armazenamento de dados é realizado a partir de uma API limitada,
permitindo que 0s mesmos sejam armazenados de forma estruturada, por utilizador e em alinhamento
com a logica da aplicacdo, facilitando posteriormente a sua remocdo ou atualizacdo em caso de
intervencéo.

Data manager

Para garantir que os dados pessoais armazenados estdo em conformidade com o RGPD, devera
existir um modulo no armazenamento que garanta que os mesmos sdo atualizados, quando os seus
titulares assim o requisitarem, ou removidos de forma automatica quando os mesmos ndo forem mais
necessarios. Nos casos em que os utilizadores ndo desejarem que 0s seus dados sejam removidos, mas
que também ndo pretendam que 0s mesmos sejam tratados para um determinado efeito, os dados devem
ser mantidos, mas deverao ser anotados de forma a que o sistema tenha em consideracao esta limitagdo.

Devera também existir a capacidade de exportar todos os dados armazenados, relativos a um
determinado utilizador, num formato eletrénico comummente aceite.

4.1.4 Comunicacdes

Todas as comunicacOes realizadas entre as diversas camadas da aplicacdo, assim como a
comunicacdo realizada com os componentes externos a mesma, deverdo considerar todas as boas
praticas para a transferéncia segura de dados. Devera ser utilizada criptografia para evitar ataques de
observadores passivos, e deverdo existir também protecbes para prevenir ataques de phishing,
nomeadamente através da utilizacdo de certificados digitais.

4.1.5 1AM

Apesar de ndo existir uma necessidade imperativa, por questdes de disponibilidade, replicagdo e
escalabilidade, o componente de gestdo de identidades e acessos podera ser externo a aplicacdo. Para
garantir que questfes de privacidade dos utilizadores do sistema ndo sejam postas em causa, devera
recorrer-se a um fornecedor de servicos de confianga que garanta a confidencialidade e integridade da
informacdo. Para garantir uma gestdo de identidades que potencie a privacidade dos utilizadores do
sistema, o IAM devera consistir em dois médulos, IAM Manager e IAM Core. Devera também ser
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considerado como requisito minimo, para um sistema de IAM, o registo (logging) de todos os
utilizadores e respetivos acessos.

IAM Core

Este é o médulo central de qualquer sistema de 1AM, deverd implementar as funcionalidades core
como autenticagdo, autorizacdo, single-sign-on e gestdo de identidades.

IAM Manager

Este é o mddulo que deverd implementar as politicas especificas de privacidade para cada
aplicacdo. Por exemplo, o tipo de identificador a utilizar na aplicagdo deve ser definido neste
componente. Por exemplo, se a aplicagdo permitir a utilizacdo de pseud6nimos por parte dos seus
utilizadores, devera ser neste componente que € feita a gestdo dos respetivos IDs (identificadores).

4.1.6 Logs

Para possibilitar a demonstracdo de conformidade para com o0 RGPD, na medida em que 0s dados
pessoais sdo tratados de acordo com 0s requisitos impostos pelo regulamento, e apenas quando existe o
consentimento explicito para tal, devera existir um sistema de logs que registe todas as a¢des realizadas
com os dados. Qualquer acédo de criacdo, visualizacao, atualizacdo e remocéo dos dados (CRUD) devera
ser registada, assim como quem e quando realizou a acdo. Para além disso, todo o consentimento sobre
o tratamento de dados pessoais, ou retirada do mesmo, devera ser registado com o timestamp em que o
mesmo aconteceu. Desta forma é possivel demonstrar que o tratamento dos dados apenas foi realizado
guando existiu consentimento para tal. Por questBes de conflito de interesses, este componente devera
ser externo a aplicacdo e é imperativo que a solucdo seja robusta e inviolavel, fornecendo maiores
garantias e reduzindo o risco de modificacbes ndo autorizadas nos registos.

Manter todos os registos relacionados com o RGPD requer algumas decisGes a nivel de arquitetura.
Muitas vezes a solucdo adotada passa por ter um armazenamento centralizado que é acedido apenas a
partir de uma API limitada, permitindo que cada invocacdo da propria APl constitua uma evidéncia de
auditoria.

Nos casos em gue exista uma fuga de dados, o sistema de logs € um bom ponto de partida para a
investigacdo do sucedido, e podera ter informacdo importante para conter a fuga de informacao, como
por exemplo ao identificar as contas que acederam aos dados, e bloguear as mesmas devido a um
possivel comprometimento.

Por fim, e com o objetivo de garantir uma demonstracéo de conformidade para com o regulamento,
podera ser feito um cruzamento dos logs gerados a partir da aplicacdo com os que foram gerados pelo
componente de IAM.

4.2 Metodologia de seguranca (PMD)

Incorporar funcionalidades de seguranca e privacidade é uma das tarefas mais importantes e
desafiantes no desenho de sistemas seguros. Para desenvolver sistemas com sucesso, as funcionalidades
de seguranca devem ser incorporadas no contexto de uma metodologia de seguranga, ou seja, uma
abordagem sistematica, estruturada, e que combina principios de engenharia de software e de seguranca
[65]. A incorporacdo de atributos de seguranca e privacidade comega desde as fases iniciais e procede
ao longo de todo o ciclo de desenvolvimento de software.
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Uma metodologia de seguranca constitui “uma abordagem sistematica para fazer coisas de uma
determinada maneira” [68], em que neste caso a disciplina é a engenharia de software seguro. O trabalho
desenvolvido pretende apresentar uma metodologia de seguranca, com o nome de PMD,
especificamente desenhada para o0 desenvolvimento de sistemas tendo em conta as especificidades de
um sistema que trata dados pessoais. A metodologia proposta tem maior incidéncia nas fases iniciais do
ciclo de vida de desenvolvimento de software (anélise de requisitos e desenho) mas endereca também
as preocupacdes que devem ser tidas na fase de implementacédo e deployment. Esta metodologia é capaz
de enderecar todas ou a maior parte das preocupacoes de privacidade existentes, fornecendo as equipas
de desenvolvimento orientagdo sobre como e onde introduzir funcionalidades de seguranga relevantes
na arquitetura de um sistema durante o seu desenvolvimento.

A abordagem utilizada para o desenvolvimento da metodologias de seguranca apresentada em [66]
é composta por 3 partes interligadas: uma framework interligada de process patterns e pattern modifiers
[69] de seguranga chamada SPPF (Security Process Pattern Framework), para a construcdo dos
processos de seguranga de uma metodologia de seguranga; um meta-modelo para a construcdo da
framework conceptual; e uma meta-metodologia unificadora (S-SMEP) para orientar os engenheiros na
utilizacdo dos artefactos.

Apesar de ser uma metodologia autonoma, PMD é também um exemplo de uma metodologia
reestruturada, desenvolvida ao aplicar a abordagem para desenhar metodologias de seguranga
apresentada em [66], na sua capacidade de tailoring, utilizando a metodologia proposta em [74] como
metodologia base (que por sua vez foi obtida a partir de [67]). Visto que uma metodologia de seguranca
é considerada uma solucdo para o problema de introduzir a seguranca no software de forma sistematica,
e que a abordagem para desenhar metodologias referida € uma meta-solucdo capaz de gerar solugdes,
entdo PMD pode ser vista como um exemplo de uma solugdo particular, com o seu proprio conjunto de
funcionalidades benéficas.

Para garantir que a metodologia proposta é aplicada corretamente, todos os colaboradores
envolvidos no desenvolvimento de software devem receber treino adequado, garantindo que conhecem
os principios basicos de seguranca e privacidade tais como design seguro, modelagem de ameagas,
cédigo seguro e testes de segurancga. Individuos com fungbes técnicas (developers, testers) devem
receber treino com maior frequéncia (no minimo anualmente) para garantir que se mantém atualizados
relativamente a novas tendéncias. Devem ser conhecidos conceitos fundamentais de seguranca
aplicacional, tanto de uma perspetiva conceptual como técnica, tais como validacdo de inputs, output
encoding, tratamento de erros, logging, autenticacdo, autorizacdo, etc. Devem também ser conhecidas
as vulnerabilidades mais comuns (e.g., OWASP Top 10, CWE) para cada tipo de sistema a ser
desenvolvido.

4.2.1 Viséo geral da PMD

A PMD pode ser vista como uma evolucdo da metodologia de seguranga proposta em [74] obtida
a partir da aplicagao de uma iteragdo S-SMEP, com o0 objetivo de customizar a mesma tendo em conta
as especificidades de um sistema que trata dados pessoais. Como tal, foram consideradas as atividades
e boas préticas propostas pelas metodologias descritas na sec¢do 2.3, com o objetivo de aprimorar a
metodologia base. Esta iteracdo resultou num conjunto de alteragBes que tiveram em conta as
especificidades de um sistema desenhado para proteger a privacidade dos seus utilizadores.

De um modo geral, a estrutura da PMD (apresentada na Figura 4.2, cuja nomenclatura é adaptada
de [70] e pode ser consultada em [66]) segue a ordem das fases de desenvolvimento de um ciclo de
desenvolvimento de software genérico: Requirements analysis (RegAn), compreendendo as atividades
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Figura 4.2 — Modelo pattern-based da metodologia proposta.

de levantamento (Req) e analise (An) de requisitos; Design (Des), compreendendo as atividades de
desenvolvimento de arquitetura (Arch) e desenho detalhado (DetDes); Implementation (Impl),
compreendendo as atividades de desenvolvimento de cddigo (Cod) e testes (Test); e Deployment
(Deploy), compreendendo as atividades de instalacéo e administragao.
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De um modo geral, a PMD comega por considerar os casos de uso de um sistema durante a analise
de requisitos (RegAn), e de que forma é que os mesmos podem ser subvertidos tanto por insiders como
por outsiders (SecReq — phase; AdvMod — stage). Desta forma é possivel identificar (Counterldentif)
nesta fase inicial do desenvolvimento as medidas de seguranca apropriadas e modelar as mesmas no
modelo conceptual do sistema (SecMod). Durante a fase de design (Des) € realizada uma sequéncia
semelhante de atividades, desta vez relativa a arquitetura do sistema, considerando em detalhe as
funcionalidades do mesmo, assim como as ameacas e medidas de seguranca apropriadas, e desta forma
modelar as medidas de seguranca para criar uma arquitetura de software segura. As restantes atividades
dizem respeito a verificacdo (SecVerif) em diferentes fases, a implementacao de seguranca (Secimlp), e
a administracdo de seguranca (SecAdmin).

O aspeto grafico da metodologia, representado numa notacao inspirada em UML, consiste em duas
partes interligadas: um diagrama de atividades estendido (lado esquerdo) para representar 0s processos
de seguranca, e um diagrama de classes (lado direito) para representar a framework conceptual. Os dois
diagramas estdo ligados através de setas em tracejado que partem dos processos para os elementos da
framework conceptual, denotando a relagdo de “utiliza” ou “pertence a”.

4.2.2 PMD: framework conceptual

Os elementos que constituem a framework conceptual da PMD aderem as classes originais do
meta-modelo proposto em [66]. Do lado direito da Figura 4.211, para além dos artefactos relacionados
com 0s casos de uso seguros, existe um conjunto de artefactos ofensivos e defensivos (elementos
security solution e threat respetivamente). Na Tabela 4.1 serdo descritos cada um dos elementos
conceptuais utilizados na metodologia. Na Tabela 4.2 é acrescentado algum detalhe sobre alguns dos
artefactos conceptuais. Por fim, serdo descritos os artefactos mais relevantes utilizados nos processos de
seguranca durante a fase de desenho.

Tabela 4.1 — Descrig&o dos elementos conceptuais selecionados a partir do meta-modelo da framework conceptual.
Adaptado de [66].

Elemento conceptual Descricéo

Attack Um ataque representa um conjunto de a¢des de natureza adversa realizadas
para comprometer os atributos de seguranca (confidencialidade.
Integridade, disponibilidade, etc.) de um sistema. Os ataques realizam as
ameacas e exploram vulnerabilidades.

Threat Uma ameaca representa alguma forma de potencial impacto negative (e.g.,
execucgdo de codigo inseguro) que pode ser realizada por multiplos ataques
em diferentes contextos (e.qg., virus, buffer overflows).

Security Requirement | Um requisito de seguranca representa qualquer requisito de projeto ou
sistema que diga respeito a seguranca enguanto atributo, determinado, pelo
menos nominalmente, no dominio do problema. Os requisitos de seguranca
ditam as necessidades de seguranca de um sistema tanto de uma perspetiva
de alto nivel como ao nivel técnico.

Security policy Uma politica de seguranca representa um requisito de seguranga no dominio
da solucdo, que é por sua vez realizado por uma determinada solucéo de
seguranca.
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Supportive artefact Um artefacto de seguranca é qualquer artefacto que ndo esteja diretamente
relacionado com a seguranga, mas que é essencial para, ou no minimo
contribui, para a utilizacdo de um ou mais artefactos de seguranga (e.g., uma
tabela de mapeamento ou uma cole¢do de modelos).

Security solution Uma solucdo de seguranga é qualquer medida tomada para garantir que
determinado atributo de seguranca de um sistema é salvaguardado, ou seja,
uma solucdo de seguranca satisfaz determinados requisitos de seguranca

System Uma caracterizagdo de um sistema é uma representacdo de todo, ou parte,
characterization de um sistema ao qual os diversos artefactos de seguranca podem ser
relacionados.

Tabela 4.2 — Descrigdo dos artefactos de seguranga conceptuais da metodologia. Adaptado de [66] e [74].

Artefacto conceptual
de seguranca

Descricdo

Misuse patterns Misuse patterns descrevem em detalhe como é realizado um ataque
(incluindo quais os componentes de software necessarios) da perspetiva do
atacante, quais 0s security patterns que podem mitigar o ataque, e como é
que o ataque pode ser identificado quando ocorrer. Mais informacéo sobre
como modelar misuse cases pode ser consultada em [71].

Security patterns Security patterns encapsulam as medidas de seguranca em um formato
reutilizavel adequado para o desenvolvimento da arquitetura.

Security architecture | O conjunto de todas as medidas de seguranca ao nivel do desenho
constituem a arquitetura de seguranca, ou seja, a arquitetura de seguranca é
a parte de uma arquitetura de software que lida com a seguranga.

Threat patterns Threat patterns encapsulam as ameacas (potenciais ataques) e permitem
considerar as mesmas em um contexto arquitetural bem definido.

Architecture decomposition framework

A decomposicdo arquitetural € uma forma de caracterizacdo de um sistema que, quando
acompanhada por um processo de analise, fornece a estrutura necessaria para guiar na incorporagao
inicial de requisitos ndo funcionais, neste caso requisitos de seguranca, assim como ajuda na
determinacdo de novos requisitos. Mais informacdes sobre este tipo de caracterizagdo de um sistema
podem ser consultadas em [72].

O artefacto Architectural decomposition framework funciona como um complemento abstrato dos
modelos de software arquiteturais e esta dividido em 3 camadas. A primeira camada consiste num
modelo conceptual de sistemas distribuidos utilizdvel como meta-modelo para criar modelos
arquiteturais. A segunda camada consiste num meta-modelo arquitetural em camadas que permite a
separagdo da arquitetura de acordo com areas de funcionalidade (camadas de decomposicdo funcionais).
A terceira e Ultima camada consiste num conjunto de meta-elementos (abstragBes de realizagdes
técnicas) que permitem detalhar a decomposigao.
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Threat taxonomy (and library)

A taxonomia de ameagas consiste numa colecéo dos diferentes threat patterns existentes. Em [73]
é possivel consultar uma colecdo de threat patterns para sistemas distribuidos que compreende tanto as
ameacas ao sistema como as ameagas a propria infraestrutura de seguranga. A taxonomia referida pode
ser estendida, ao especificar cada um dos patterns em relacdo a diferentes contextos arquiteturais, para
produzir taxonomias especificas de um determinado sistema ou taxonomia.

Estas taxonomias, tal como a taxonomia base, combinam os beneficios de uma biblioteca
estruturada e um sistema de classificagdo STRIDE [85], e ddo suporte a modelagem de ameacas uma
vez que permitem considerar uma vasta variedade de ameagas adaptadas a contextos especificos. O
artefacto Threat taxonomy esté relacionado com o artefacto Architectural decomposition framework
uma vez que este define o contexto arquitetural para cada um dos threat patterns.

Security solution catalog

O catalogo de solucdes de seguranca consiste no conjunto de solugdes que encapsulam e organizam
0s security patterns, em diferentes niveis de abstracdo, e em diferentes facetas, fornecendo diretrizes na
realizacdo dos security patterns de um formato abstrato e conceptual para concretizages ao nivel do
desenho, e simultaneamente ao longo de todo o ciclo de desenvolvimento.

Existe um conjunto de solugBes propostas na literatura para grande parte das preocupacgdes
essenciais de seguranca em sistemas de software. Na Tabela 4.3 é apresentado um conjunto de solucdes
de seguranca que enderecam as principais preocupacdes existentes (consultar sec¢do 3.2 para uma
descricdo do estado da arte de cada uma destas solugdes).

Tabela 2.3 — Descrigéo das solugdes de seguranga. Adaptado de [74].

Solucdo de

Descricéo

seguranca

Autorizacéo Encapsula security patterns que permitem a construcdo de modelos conceptuais

de autorizacdo e a sua realizacdo em diferentes arquiteturas.

Gestdo de Encapsula security patterns relacionados com a gestdo de identidades (atribuicéo,

identidades

remocao, validacdo) dos utilizadores e/ou subsistemas.

Comunicacdes

Encapsula security patterns que permitam que duas ou mais partes comuniquem

monitorizacao

seguras de forma segura através de um canal de comunicagé&o.

Data Loss Encapsula security patterns para a filtragem de informag&o tanto ao nivel da rede

Prevention como da aplicagéo, incluindo firewalls e filtros de dados personalizados.

Armazenamento | Encapsula security patterns para o armazenamento seguro de informacao,

seguro incluindo armazenamento de passwods, seguranca de bases de dados, entre
outros.

Logging e Encapsula security patterns para o registo e monitorizacdo de eventos em um

sistema (desde a criacdo de simples ficheiros de logs até & implementacdo de
sistemas de detecdo de intrusdes (monitorizacéo da rede).

Gestdo de Encapsula security patterns relacionados com a gestdo da informagdo de
informacao de seguranca tal como politicas, credenciais, chaves criptograficas, etc.
seguranca
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4.2.3 PMD: processos de seguranca

Nesta seccdo serdo descritos os processos de seguranca da metodologia proposta, alinhados com
as fases genéricas do ciclo de desenvolvimento de software. As fases genéricas consideradas, ou seja, 0
primeiro nivel SPPF, foram analise de requisitos (RegAn), design (Des), implementacdo (Impl) e
deployment (Deploy). A fase de implementagéo engloba as atividades relativas ao que seria considerada
a fase genérica de verificacdo e a fase de deployment engloba as atividades relativas ao langamento e
operacao do sistema.

Quanto aos processos de seguranga a serem considerados em cada uma das fases de
desenvolvimento, ou seja, 0 segundo nivel SPPF, os mesmos sao detalhados nas sec¢fes subsequentes.
Por questdes de legibilidade, esta sec¢do foi numerada de forma independente do resto do documento.

1. Requirements Analysis (RegAn)

As atividades realizadas durante a fase de analise de requisitos consistem em especificar 0s
requisitos ndo funcionais de um determinado sistema, neste caso requisitos de seguranga (SeqReq), com
0 objetivo de definir quais as medidas de seguranca devem ser implementadas (Counterintro). No
contexto de um paradigma com base em modelos poderdo ser criados diversos modelos (conceptuais
e/ou arquiteturais) para incorporar os requisitos. A fase de analise de requisitos representa o espaco do
problema do projeto.

1.1. Security Requirement Determination (SeqReq) phase

Os requisitos de seguranga determinados nesta fase devem ser divididos em 2 tipos: prescritivos e
resultantes.

Os requisitos de seguranca prescritivos sdo equivalentes a politicas de alto nivel que descrevem
um conjunto de requisitos de seguranga que devem ser enderecados. Este tipo de politica podera ser
definido pela prépria organizacéo (e.g., politica de acordos com fornecedores) ou podera corresponder
a requisitos legais ou regulamentares (e.g., RGPD — sec¢do 2.4.4). Como tal, € necessario identificar
quais sdo requisitos de conformidade, e criar diretrizes para garantir a conformidade com 0s mesmos,
ou seja, € necessario criar politicas e normas para a seguranca e conformidade.

Os requisitos de seguranca resultantes sao, como o nome indica, o resultado da realizacdo de algum
tipo de avaliacdo ao sistema. Os requisitos de seguranca devem ser derivados das funcionalidades do
proprio sistema (i.e., funcionalidades de negdcio) considerando riscos conhecidos. Este tipo de avaliagédo
é, por norma, algum tipo de modelagem de ameacas em que 0s possiveis ataques ao sistema sdo
considerados. No que diz respeito a requisitos de privacidade de um sistema (Capitulo 3), 0s mesmos
sdo em grande parte derivados das funcionalidades de negécio, e como tal é necessario especificar 0s
mesmos (e.g., criacdo de uma matriz para controlo de acessos entre perfis e recursos) para serem
considerados nas avaliagOes realizadas.

O conjunto de requisitos de seguranca prescritivos e resultantes formam o conjunto final de
requisitos de seguranga do sistema, ditando quais sdo as medidas de protecdo necessarias. Este tipo de
artefactos € ainda do dominio do problema e ndo representam ainda as contramedidas de seguranca, que
sdo determinadas numa fase posterior.

1.1.1. Adversary Modeling (AdvMod) stage

Nesta etapa é determinado de que forma é que o sistema pode ser atacado, e quais as medidas que
podem ser introduzidas para garantir a sua protegdo. Desta forma, é necessario identificar as potenciais
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vulnerabilidades do sistema para posteriormente modelar as possiveis ameagas, relacionando 0s
atacantes com 0s seus potenciais ataques (threats) e tendo em conta as suas capacidades (e.g.,
disponibilidade de acessos) e objetivos. Durante a fase de analise de requisitos, esta modelagem pode
ser feita considerando um conjunto de casos de uso ou, caso exista, uma arquitetura preliminar do
software.

No que diz respeito a esta etapa, existe um conjunto de tarefas relacionadas que devem ser
realizadas no seu decorrer. A modelagem de ameacas, por norma, segue 0s seguintes passos (sendo que
0 passo 3 e 4 s&o por vezes opcionais):

o 1 - Identificar os ativos (Assets) ou casos de uso do sistema;
e 2 —Enumerar (Enumerate) as ameacas;

o 3 — Detalhar e refinar (Refine) as ameacas;

e 4 —Estimar riscos (Risks).

Quanto a tarefa de identificar os ativos, 0 objetivo passa por identificar qual a informacdo e/ou
partes de um sistema necessitam ser protegidos. A partir da representagdo inicial do sistema, ou de uma
representacdo secundaria (e.g., diagramas de fluxo de dados), devem ser determinadas quais 0s
elementos que devem ser protegidos (e.g., dados, interfaces, subsistemas, processos, etc.). Este
levantamento pode ser realizado em colaboragdo com as equipas de desenvolvimento, clientes e
restantes stakeholders. A protecdo dos diversos elementos pode ser considerada como um todo (i.e.,
uma parte do sistema deve ser protegida contra todas as ameacas) ou de acordo com um conjunto
especifico de propriedades de seguranca como confidencialidade, integridade, disponibilidade, entre
outros (podera ser consultada uma taxonomia completa em [75]).

Quanto a tarefa de enumerar as ameacas, € necessario considerar todos os possiveis ataques que
possam comprometer uma parte vulneravel do sistema seguindo uma abordagem estruturada. Esta tarefa
poderé tornar-se mais rapida ao recorrer-se a listas de ataques (e.g., CWE) ou padrdes de atague comuns.
Existe um conjunto variado de técnicas que podem ser utilizadas para a realizagdo desta tarefa, incluindo
threat trees [76], attack trees e misuse cases [77, 78].

Por fim, existindo um conjunto de ameacas ou possiveis falhas de um sistema, deve ser avaliado o
risco da ocorréncia de cada uma das ameacas, individualmente ou em conjunto com outras, atribuindo
a cada ameaca valores ou medidas qualitativas. Estes riscos podem posteriormente ser tabulados e
analisados para ajudar na tomada de futuras decisfes. Uma forma de realizar a avaliacdo de risco de
forma estruturada €, por exemplo, recorrendo ao sistema de ratings DREAD da Microsoft [79].

Este Gltimo passo, a analise de risco, é especialmente relevante na concec¢do de sistemas que tratam
dados pessoais, uma vez que este tipo de sistema podera levar a riscos significativos para a privacidade
dos seus utilizadores, e como tal deveré ser conduzida uma analise de impacto da privacidade (DPIA)
para garantir que sdo mitigados a partida todos os riscos identificados (em [80] é possivel consultar uma
introducdo as nogOes basicas, requisitos e principais passos para conduzir uma anélise de risco de
privacidade). Com base na avalia¢do de risco, os dados e aplicacdes deverdo ser classificados de acordo
com o perfil de risco do negdcio, permitindo estabelecer diferentes objetivos de seguranca por
classificacao.

1.2. Countermeasure Introduction (Counterintro) phase

O objetivo desta fase € a introducdo das medidas de seguranga necessarias, através de uma
abordagem estruturada, convertendo os requisitos de seguranca do dominio do problema, identificados
na fase anterior (1.1. Security Requirement Determination), em objetivos e politicas do dominio da
solucdo. Durante a fase de andlise de requisitos devem ser desenvolvidos os modelos conceptuais que
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representam os mecanismos de seguranca a serem introduzidos. Como tal, o resultado é um conjunto
coerente de representacdes das medidas de seguranca, ou parcialmente coerente se estiver planeado um
refinamento dos mesmos, que podem ser implementadas no software.

1.2.1. Countermeasure Identification (Counterldentif) stage

O objetivo desta fase é determinar o conjunto de medidas necessarias para dar resposta aos
requisitos de seguranga de um sistema. Como tal, devera ser possivel identificar as medidas apropriadas
para dar resposta a cada ameaca identificada. Cada requisito do dominio do problema devera ser
mapeado num conjunto de abstracGes de medidas de seguranga do dominio da solugdo. Em primeiro
lugar, os requisitos devem ser mapeados em objetivos e politicas, essencialmente convertendo a
terminologia do dominio do problema para a terminologia do dominio da solucdo, para serem
posteriormente mapeados em representacdes particulares de cada solucéo.

Esta fase devera considerar todos 0s requisitos de seguranca, ou Seja, tanto 0s requisitos
prescritivos como resultantes devem ser considerados e associados a uma solucdo apropriada. Como tal,
devera recorrer-se a uma abordagem estruturada para realizar o mapeamento de forma sistematica entre
0s requisitos de seguranca e um conjunto apropriado de medidas correspondentes (e.g., recorrendo a
tabelas). Uma vez que o conjunto de possiveis medidas de seguranca é conhecido antecipadamente, o
processo de mapeamento permite a rastreabilidade das medidas de seguranca em relacdo aos respetivos
requisitos enderegados.

1.2.2. Security Modeling (SecMod) stage

Apos a identificacdo do conjunto de medidas de seguranca que devem ser introduzidas no sistema,
as mesmas devem ser incorporadas nos respetivos modelos arquiteturais. As medidas de seguranca
podem ser representadas de diversas formas, e cada representacdo podera exigir uma abordagem
diferente para a sua incorporacdo. Os mecanismos de seguranca devem ser desenvolvidos em conjunto
com os aspetos funcionais do sistema, no entanto, devem ser separados na medida em que possam sofrer
alteracGes e evoluir por si préprios.

Durante a fase de analise de requisitos, as medidas de seguranca devem ser incorporadas (i.e.,
modeladas ou de alguma forma representadas) nos modelos conceptuais do sistema de software (i.e., na
arquitetura de software preliminar), ou como uma arquitetura de seguranca separada. Podera ndo existir
um mapeamento de um para um entre as medidas de seguranca identificadas e os elementos dos modelos
disponiveis ou solucdes de seguranca representaveis, e como tal as relacGes entre os diferentes modelos
devem ser consideradas para garantir a sua consisténcia (entre si e 0s elementos arquiteturais existentes,
quer sejam funcionais ou ndo funcionais), corre¢do (de cada modelo) e completude (cobrindo tomas as
medidas de seguranca identificadas).

Esta fase poderd ser realizada com a ajuda de peritos em seguranga, que guiam 0 processo, ou
recorrendo a ferramentas e técnicas mais acessiveis a developers inexperientes. A abordagem para a
incorporacdo das medidas de seguranca pode ser automatica ou semiautomatica recorrendo a
ferramentas de suporte, ou manual.

2. Design (Des)

As atividades realizadas durante a fase de desenho consistem em concretizar as necessidades e
requisitos de um sistema num conjunto de modelos arquiteturais expressos em uma ou mais Architecture
Description Languages (ADLS), i.e., determinar os requisitos de desenho de um sistema, identificar as
medidas de seguranca apropriadas para satisfazer esses requisitos e modelar as medidas identificadas na
arquitetura de software do sistema.
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Os modelos podem ser organizados em diversas views e podem ser de diversos tipos, dependendo
do paradigma de desenvolvimento. A medida que o desenho evolui para niveis mais elevados de detalhe,
0s modelos de alto nivel séo refinados para desenhos de baixo nivel para cada um dos componentes. A
fase de desenho representa o espago da solucdo do projeto.

2.1. Security Requirement Determination (SeqRec) phase

Nesta fase serd determinado um conjunto de requisitos de seguranga ao nivel do desenho. Como
tal, sera necessario determinar um conjunto de requisitos técnicos (ao nivel do desenho) para dar resposta
a cada uma das ameacas identificadas. Estes requisitos podem ser determinados apds realizada a
modelagem de ameacas ou em paralelo com a mesma. Estes requisitos técnicos devem ser especificados
em um de dois formatos canonicos:

e Negativo — <proteger de X>, onde X é uma instancia de um threat pattern; ou
e Positivo — <impor Y>, onde Y é a politica de seguranca genérica, ou especifica, encapsulada
pelo threat pattern correspondente a ameaca X.

A especificagdo dos requisitos neste formato reflete a dualidade existente entre os threat patterns e as
solucdes de seguranca que constituem a framework conceptual da metodologia, tal como explicado na
seccao 4.2.2. Esta framework sera entdo explorada na fase seguinte da metodologia para determinar as
medidas de seguranca apropriadas para mitigar as ameacas.

2.1.1. Adversary Modeling (AdvMod) stage

Para determinar um conjunto de requisitos de seguranca ao nivel do desenho, devera ser realizado
um processo de modelagem de ameacas que relacione os diversos threat patterns existentes as diversas
partes do sistema de software. O primeiro passo para a realizagdo deste processo é a caracterizacdo do
sistema, que pode ser vista como uma decomposicdo arquitetural do mesmo. Esta decomposicdo € a
base para a analise das ameacas, ou seja, servira para criar e manter modelos de ameaca especificos para
o software, desenvolvendo os perfis dos atacantes a partir da arquitetura do software.

Apos a decomposicdo do sistema de software em um conjunto de modelos e abstracGes, o resto do
processo de modelagem de ameacas ird depender dos threat patterns considerados. Estes poderdo ser
genéricos ou especificos do contexto do sistema ou tecnologia utilizada. A analise de ameagas podera
ser realizada a partir de duas abordagens complementares, que em ambos 0s casos recorrem a taxonomia
de ameacas definida anteriormente.

A primeira abordagem (context-driven) consiste em considerar cada camada funcional do sistema
e selecionar os threat patterns apropriados para cada contexto (um exemplo de mapeamento entre
camadas funcionais do sistema e taxonomia de ameacas pode ser consultada no Anexo D). Da mesma
forma, devem ser selecionadas as realiza¢fes técnicas (abstratas) para cada um dos threat patterns
considerados (um exemplo de mapeamento entre realizages técnicas abstratas e taxonomia de ameagas
pode ser consultada no Anexo E). Desta forma, as ameacas podem ser mapeadas ou relacionadas com
os elementos correspondentes do modelo de alto nivel da decomposicdo, consideradas relativamente as
diversas areas funcionais do sistema e consideradas em relacdo as realizagdes particulares de cada
funcionalidade (e.qg., protocolos de rede, integridade e confidencialidade das mensagens, etc.).

A segunda abordagem (threat-driven) consiste em considerar cada threat pattern e relaciona-lo
com as diferentes partes da arquitetura do sistema.

Assim que um threat pattern tenha sido selecionado, este deverd ser instanciado em relacdo a
arquitetura do sistema para que seja determinada a ameaga concreta. Cada ameaga deverd também ser

57



analisada em relagdo a todas as camadas da decomposicdo, considerando as suas repercussoes
verticalmente ao longo das mesmas.

Apos a criacdo da lista das ameacas a considerar, 0 impacto e a probabilidade de cada ameaca
deverdo ser considerados e a ameaga respetivamente categorizada, i.e., devera ser realizado algum tipo
de analise de risco.

Assim que alguma politica ou requisito tenha sido determinado, este devera ser considerado ao
longo de todas as camadas de decomposicdo, tal como foi feito com a ameaca, para determinar as
estratégias aplicaveis ou ainda novos requisitos que possam surgir. De notar que 0 mesmo se aplica a
incorporacdo dos requisitos de segurancga identificados nas fases de desenvolvimento anteriores.

Por fim, é importante referir que a combinacao entre a decomposicdo e modelagem de ameagas é
iterativa por natureza, i.e., 0s passos anteriormente descritos poderdo ter de ser repetidos a medida que
a arquitetura vai sendo criada.

2.2. Countermeasure Introduction (Counterintro) phase

O objetivo desta fase € a introducao dos requisitos de desenho, identificados na fase anterior (4.2.3
- 2.1. Security Requirement Determination), traduzindo-os em modelos completos de arquitetura de
software.

2.2.1. Countermeasure Identification (Counterldentif) stage

Uma vez identificados os requisitos, os mesmos devem ser mapeados em medidas de seguranca
concretas. As medidas de seguranca apropriadas sao determinadas a partir de politicas genéricas
encapsuladas pelos threat patterns. Um exemplo deste mapeamento pode ser visto no Anexo F.

O primeiro passo para determinar as medidas de seguranca a partir dos requisitos é converter todos
0s requisitos na forma negativa para o seu formato positivo recorrendo a politica de seguranca genérica
encapsulada pelo threat pattern relevante, ou seja:

<proteger de X> -> <impor [politica genérica de seguranca encapsulada por X]>

Deste modo todos os requisitos sdo convertidos num conjunto de politicas que necessitam ser
impostas. Este conjunto de politicas podera ser subsequentemente mapeado em medidas concretas em
varios niveis de abstracdo e granularidade, ou seja, sdo selecionados 0s security patterns apropriados.

2.2.2. Security Modeling (SecMod) stage

Quando as medidas de seguranca apropriadas tiverem sido identificadas, as respetivas soluc¢des
devem ser concretizadas na arquitetura do sistema de software. Independentemente de as solucGes
identificadas terem sido obtidas a partir de politicas genéricas de seguranga, ou selecionadas
diretamente, 0 processo para a incorporacédo das solugdes identificadas passa por concretizar os diversos
niveis de abstracdo da solugdo identificada. Mais especificamente, este processo implica que os abstract
patterns sejam selecionados, definindo os conceitos da solugdo e uma arquitetura abstrata, de seguida a
arquitetura abstrata seja sucessivamente refinada, levando a um desenho detalhado e, finalmente, seja
selecionado um conjunto de realizacdes para o desenho que serdo depois implementados ao nivel do
cadigo. Deste modo, as solugdes de seguranca sdo introduzidas passo a passo, e 0s security patterns sdo
relacionados com a caracterizacdo do sistema, comegando com a camada mais alta da decomposicédo
funcional do sistema, e descendo nas camadas, relacionando os security patterns aos diferentes niveis
de abstracao.
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No que diz respeito a questdes relacionadas com a privacidade, existe um conjunto de padrdes e
estratégias de design que devem ser considerados na arquitetura de sistemas seguros (ver seccao 3.1).
Para além disso, existe um conjunto de solugdes de seguranca que devera ser considerado o minimo para
sistemas que tratem dados pessoais (ver seccdo 3.2). Na sec¢do 4.1 é descrita uma proposta (exemplo)
de uma arquitetura de alto nivel de um sistema que garante a privacidade dos seus utilizadores.

2.2.3. Security Verification (SecVerif) stage

Uma vez obtida a arquitetura de seguranca através da instanciacao dos diferentes security patterns
0 préximo passo é verificar que a arquitetura resultante cumpre com os requisitos identificados e, em
particular, que a mesma endereca as ameagas enumeradas anteriormente. Isto € realizado através da
correspondéncia das solucBes aos threat patterns iniciais e ao conjunto de casos de uso seguros,
construidos durante a fase de desenho e analise de requisitos respetivamente, e inspecionar se 0s mesmos
sdo devidamente enderecados pela arquitetura de segurancga. Por outras palavras, o efeito de cada uma
das medidas de seguranca deve ser verificado e monitorizado, garantindo que as medidas sdo corretas,
consistentes e completas. As revisbes e inspecOes devem ser realizados de forma estruturada,
considerando os requisitos de forma sistematica ou recorrendo a uma checklist para guiar o processo.

3. Implementation (Impl)

As atividades realizadas durante a fase de implementacio consistem em realizar as medidas de
seguranca exigidas pelo desenho do sistema. A implementacao da seguranca deve acontecer em paralelo
com a implementacdo dos aspetos funcionais do sistema, implicando gque a abordagem utilizada esteja
alinhada com o paradigma de desenvolvimento.

As atividades de implementacdo de seguranca podem apenas ser realizadas na fase de
implementacdo do paradigma do desenvolvimento (a atividade de desenvolvimento de codigo em
particular). Quanto as atividades de verificacdo e validacdo, as mesmas podem ser realizadas durante a
fase de testes do paradigma do desenvolvimento.

3.1. Security Implementation (Seclmpl) phase

Na fase de implementacdo de seguranca os modelos arquiteturais de seguranca sao traduzidos em
componentes de software concretos. Independentemente dos modelos de seguranga serem uma Vversao
aprimorada do modelo funcional ou um modelo independente, 0s mesmos podem ser traduzidos em
software atravées da sua implementacao em codigo ou utilizando componentes COTS.

O resultado desta fase devera ser uma implementacdo completa, ou parcial se estiver planeado o
seu refinamento, de alguns ou todos os modelos arquiteturais, resultando hum conjunto de subsistemas
de software concretos que endere¢am as preocupacdes de seguranca do sistema.

3.1.1. Coding (Cod) stage

As medidas de seguranca sdo implementadas pelas equipas de desenvolvimento, como subsistemas
concretos, em conjunto com as funcionalidades do sistema. Durante este processo, todas as boas praticas
de desenvolvimento e de gestdo de projetos devem ser aplicadas para garantir a qualidade das solucoes
resultantes. Este processo assume que todas as considerac@es foram tidas no que diz respeito as eventuais
contrapartidas das medidas de seguranga em relacdo as funcionalidades do sistema, e que a
implementagdo é baseada nas descri¢des detalhadas da arquitetura do sistema de software.
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Este processo implica que quaisquer configuragdes necessarias para 0s componentes de seguranca
sejam realizadas pelas equipas de desenvolvimento, ou preparadas para serem modificadas na fase de
deployment.

3.1.2. Map (Map) stage

Uma outra forma de implementar as medidas de seguranca determinadas, a0 mesmo tempo que
permite a reducdo do esforco necessario para a sua implementagdo, € mapear todos os elementos
existentes nos modelos de seguranca a componentes ja existentes (e.g., COTS, legacy), garantindo que
0s requisitos de seguranga existentes nos modelos sdo alcan¢ados pelos mecanismos dos componentes
selecionados.

3.2. Security Verification (SecVerif) stage

Uma vez terminadas todas as iteragdes da fase de implementacao de seguranca, devera ser realizada
uma revisdo da superficie de ataque, ou seja, o sistema de software resultante devera ser verificado de
forma a garantir que 0 mesmo satisfaz a arquitetura de seguranca. Isto é conseguido ao considerar a
realizacdo de cada threat pattern identificado nas fases anteriores e realizando testes de intrusdo ao
sistema. Os testes de intrusdo devem tentar de alguma forma contornar as medidas de seguranga
introduzidas, explorando sistematicamente fraquezas conhecidas do sistema. Devem ser considerados
0s possiveis exploits das medidas de seguranca introduzidas e também as fraquezas do sistema,
recorrendo a ferramentas de analise de seguranca automaticas e listas de vulnerabilidades conhecidas.

Para além da revisdo da superficie de ataque, devera também ser realizada uma revisao de cédigo.
Esta tarefa pode ser realizada através de analises automaticas ou semiautomaticas que utilizam
ferramentas para fazer verificacdes ao codigo. Quanto possivel, estas ferramentas deverdo estar
integradas nos proprios processos de desenvolvimento.

4. Deployment (Deploy)

A fase de deployment consiste no lancamento e manutencdo do sistema de software.

4.1. Security Administration (SecAdmin) phase

E nesta fase que o sistema de software desenvolvido é colocado em producéo e, como tal, é
necessario configurar o sistema para garantir a sua correta operacdo no que diz respeito as
funcionalidades de seguranca. Mais precisamente, é necessario configurar cada um dos componentes
implementados da infraestrutura de seguranca, definindo politicas apropriadas para cada um dos
controlos. Toda a infraestrutura subjacente devera, da mesma forma, ser configurada de acordo com 0s
requisitos de seguranca existente. Podem ser utilizadas ferramentas de observacdo em tempo de
execugdo como um meio para recolher informagao e monitorizar as operacGes de seguranca, fornecendo
feedback continuo. Esta fase € apenas aplicavel uma vez que o sistema e a infraestrutura de segurancga
correspondente tenham sido implantados em ambiente de produgdo. O resultado desta fase € um
conjunto de defini¢Ges e configuragdes da infraestrutura de software.

Antes do sistema ser colocado em producéo, é também importante que sejam definidos um plano
e uma equipa de resposta a incidentes. Deste modo, é assegurado que qualquer incidente que ocorra
durante a operacdo do sistema € identificado, e analisado, atempadamente, garantindo que a as medidas
de seguranga se mantém apropriadas e que o sistema ndo é comprometido. Por fim, deverdo ser criados
o0s procedimentos apropriados para a gestdo de alteragdes em cada lancamento.
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Capitulo 5

Avaliacéao

Neste capitulo é apresentada uma avalia¢do da solugdo proposta com o objetivo de demonstrar que
a mesma endereca 0s requisitos de seguranca existentes para um sistema de software seguro. Na seccéo
6.2 é descrito o trabalho futuro relativo a avaliacdo da metodologia.

Uma vez que o ambito deste trabalho residiu na definicdo de uma metodologia que enderecasse 0s
requisitos de seguranca em todo o ciclo de desenvolvimento de software, ndo foram produzidos
artefactos de software concretos que permitissem quantificar a melhoria, em termos de detecdo e
mitigacdo de falhas de seguranca comparativamente com solucdes existentes. Sendo assim, e com 0
objetivo de garantir que a metodologia é adequada e eficiente, foi decidido que a mesma seria avaliada
de acordo com os requisitos impostos pela Resolucdo de Conselho de Ministros n°41/2018.

Uma vez que a Resolucdo de Conselho de Ministros n°41/2018 (RCM) lista os controlos (i.e.,
orientaces técnicas), obrigatérios e recomendados, necessarios para a Administracdo Pablica, em
matéria de seguranca das redes e sistemas de informagao, assim como procedimentos a adotar de modo
a cumprir as normas do RGPD, podemos assumir que se a metodologia proposta enderecar todos 0s
requisitos impostos entdo a mesma é adequada para o desenvolvimento de software que endereca as
preocupacdes derivadas do RGPD. Assim sendo, a Tabela 5.1 apresenta a avaliacdo da metodologia
proposta baseada num racional sobre de que forma é que a PMD endereca cada um dos requisitos da
RCM. Por uma questdo de apresentacdo optou-se por apresentar apenas o identificador do requisito e o
respetivo racional (no Anexo G podem ser consultados os requisitos em maior detalhe).

Quanto a RCM propriamente dita, a mesma esta dividida em requisitos gerais, que agrupam
requisitos especificos, aplicaveis a diferentes camadas de um sistema de software (i.e., front end, camada
aplicacional e base de dados). Existem requisitos que sdo iguais entre diferentes camadas, e uma vez
que a PMD néo diz como deve ser feito, mas sim o que deve ser feito, foi considerado que se a PMD
endereca um requisito para uma das camadas entdo endereca também para as restantes, deixando os
detalhes de como deve ser feito para aimplementacao concreta. Ainda quanto a RCM, existem requisitos
obrigatdrios e recomendados. Uma vez que os requisitos recomendados sdo ainda mais especificos (i.e.,
ditam como deve ser feito) foram apenas considerados os obrigatérios, evitando fugir a natureza
conceptual da PMD. Por exemplo, a PMD dita que deverdo ser aplicados security patterns relativos a
autenticacdo dos utilizadores, mas ndo especifica que as passwords utilizadas devam ser de uma
determinada complexidade, uma vez que este detalhe j& diz respeito a implementagdo concreta da
solucéo de seguranca.

Sendo a PMD uma metodologia de seguranga aplicada ao desenvolvimento, ndo detalha todos
processos organizacionais de gestdo que deverdo existir durante o funcionamento do sistema, como por
exemplo atribui¢do e remogéo de acessos. Sendo assim, 0s requisitos relativos aos processos de gestdo
que devem existir foram considerados enderecados nos casos em que o software desenvolvido tem as
capacidades necessarias para que esses processos possam existir (de forma automatica ou manual) sem
a necessidade de acrescentar ou retirar funcionalidades ou componentes de seguranga ao sistema.
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Tabela 3.1 — Avaliacdo da metodologia proposta

#01.1 | Sendo a PMD uma metodologia de seguranca a ser integrada nas fases genéricas do ciclo
de desenvolvimento, e uma vez que a mesma considera para cada uma das diferentes fases
as atividades de seguranga necessarias (i.e., boas préaticas de desenvolvimento), entdo
podemos considerar que a PMD segue as boas praticas de desenvolvimento. Em contraste
com o exemplo apresentado, a PMD tem em conta o desenvolvimento de cédigo seguro
(ver seccdo 4.2.3 —3.1.1.) e a submissédo desse codigo a testes de seguranca (ver seccao
4.2.3-3.2).

#01.2 | Uma sessdo segura € um mecanismo que garante a seguranca qualquer tipo de
comunicacao através de uma rede, seja ela publica ou privada, incluindo a internet (ver
seccao 3.2.2 para mais detalhe sobre comunicacdes seguras). Sendo a PMD uma
metodologia que recorre a um conjunto de solucBes de seguranca, e sendo as
"comunicagdes seguras"” uma dessas solucdes de seguranca, podemos entdo considerar que
a PMD garante a utilizagdo de sessfes seguras com protocolos de seguranca (ver seccao
41.4e4.2.2).

#01.4 | Uma vez que a PMD garante a utilizacdo de sessdes seguras (cf. #01.2) e que para além
disso considera a solugdo de seguranca "armazenamento seguro” (ver sec¢do 4.1.3 e 4.2.2),
podemos entdo considerar que a PMD garante que ndo sera guardada informacéao pessoal
no browser (e.g., no formato de cookies) para além do tempo da sessao e apenas na medida
do necessario.

#01.5 | (cf. #01.2)

#01.11 | Uma vez que a solucdo de segurancga "comunicacdes seguras" encapsula security patterns
gue permitem gue duas ou mais partes comuniguem de forma segura (ver sec¢do 4.1.4 e
4.2.2), e que a camada aplicacional e a base de dados sdo exemplos de partes
comunicantes, podemos entdo considerar que a PMD garante a comunicagao segura entre a
camada aplicacional e a base de dados, sendo o padrdo X.509 um exemplo de uma
implementacdo concreta de uma solugédo.

#01.12 | Uma vez que a solucdo de seguranga "armazenamento seguro" encapsula security patterns
para 0 armazenamento seguro de informacao (ver seccdo 4.1.3 € 4.2.2), e que
armazenamento seguro de dados pessoais passa pela cifra dos mesmos, podemos entdo
considerar que a PMD considera o referido (ver seccdo 3.2.3 para mais detalhe sobre
armazenamento seguro).

#02.1 | Uma vez que a solucdo de seguranca "gestdo de identidades" (ver seccdo 4.1.5 e 4.2.2)
encapsula security patterns que permitem a validacdo da identidade de um utilizador (i.e.,
autenticacdo - ver secc¢do 3.2.1 para mais detalhe sobre autenticacéo), e que a PMD garante
a utilizacdo de sessdes seguras (cf. #01.2), podemos entdo considerar que a PMD garante
gue o processo de autenticacdo é iniciado e mantido em sessao segura.

#02.3 | Uma vez que a PMD garante a utilizagao de sessdes seguras (cf. #01.2), e que o facto de os
dados pessoais estarem guardados em variaveis visiveis ao utilizador nédo é considerado
seguro, podemos entdo considerar que a PMD garante a exclusdo de dados pessoais de
sessdo das varidveis URL ou de outras variaveis visiveis.
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#02.4

Uma vez que a PMD garante que o processo de autenticacdo é mantido em sessao segura
(cf. #02.1), que a solucdo de seguranca "comunicagdes seguras” encapsula security
patterns que permitem a comunicagéo segura entre duas partes (ver seccdo 4.1.4e4.2.2), e
que a transmissdo de credenciais devera ser feita através do seu HASH (minimo SHA-256)
para ser considerada segura, podemos entdo considerar que a PMD garante que as
credenciais de inicio de sessdo sao transmitidas através do seu HASH e que a restante
informagdo é cifrada.

#02.5

Uma vez que a solucdo de seguranga "gestdo de identidades™ (ver seccdo 4.1.5 € 4.2.2)
encapsula security patterns que permitem a validacéo da identidade de um utilizador (i.e.,
autenticacao - ver seccdo 3.2.1 para mais detalhe sobre autenticacdo), e que para este
processo ser considerado seguro existem requisitos minimos para as credenciais utilizadas,
podemos entdo considerar que a PMD garante que as credenciais utilizadas cumprem com
0s requisitos minimos de seguranca, correspondendo a sua complexidade ao que é
considerado atualmente como boa préatica (considerando o risco associado a cada elemento
que se autentica).

#02.7

(cf. #02.5)

#02.8

(cf. #02.5)

#02.10

(cf. #01.2 e #02.1)

#02.13

(cf. #02.10)

#02.14

(cf. #02.5)

#03.1

Uma vez que a solu¢do de seguranca "gestdo de identidades™ (ver seccdo 4.1.5 € 4.2.2)
encapsula security patterns que permitem a atribuicdo de perfis de acordo com as
necessidades de cada utilizador (ver seccao 3.2.4 para mais detalhe sobre Role Based
Access Control), e que a atribuicdo de privilégios para além daqueles considerados 0s
necessarios € considerado inseguro, podemos entdo considerar que a PMD garante a
criacdo de perfis com privilégios minimos e de acordo com a necessidade de conhecer.

#03.2

Uma vez que a solucdo de seguranca "logging e monitorizagdo™ (ver seccdo 4.1.6 € 4.2.2)
encapsula security patterns para o registo e monitorizacao de eventos em um sistema (ver
seccao 3.2.5 para mais detalhe sobre registos e monitorizacdo), e que 0S acessos a
informac&o presente no sistema (i.e., tratamento da informacéo) sdo um exemplo de um
evento, podemos entdo considerar que a PMD garante o registo dos acessos, alteracGes e
remogao de dados, incluindo quem acedeu, de onde acedeu, quando acedeu, a que dados
acedeu e a acdo efetuada sobre 0s mesmos.

#03.3

(cf. #03.1)

#03.4

(cf. #03.2)

#03.5

(cf. #03.1)

#03.6

(cf. #03.2)
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#04.1 | Uma vez que a solucdo de seguranca "gestéo de identidades” (ver seccdo 4.1.5 e 4.2.2)
encapsula security patterns que permitem a atribuicéo e remocéo de direitos de acesso a
cada utilizador, que a solucdo "autorizacdo" (ver sec¢do 4.2.2) encapsula security patterns
gue permitem a construcdo de modelos conceptuais de autorizagdo, e que para garantir que
a atribuicdo e remocao é feita de forma segura devera existir um processo definido
associado, podemos entdo considerar que a PMD garante a atribuicdo de direitos de acesso
e privilégios de forma restrita e controlada.

#04.2 | Uma vez que a solucdo de seguranca "gestdo de informacao de seguranca™ encapsula
security patterns relacionados com a gestdo da informagao de seguranca (ver secgédo
4.2.2), e que as credenciais de acesso sdo um exemplo de um tipo de informacao de
seguranca, podemos entdo considerar que a PMD garante a atribuicdo de credenciais de
acesso e forma a permitir a sua auditoria, e sem permitir outro acesso que ndo o do
destinatario da informacao.

#04.3 | (cf. #04.1)

#04.4 | (cf. #04.2)

#04.5 | (cf. #04.1)

#04.6 | (cf. #04.2)

#05.1 | (cf. #04.1)

#05.2 | (cf. #03.1, #04.1)

#05.5 | (cf. #03)

#05.7 | (cf. #03)

#05.9 | (cf. #03)

#05.11 | (cf. #03)

#06.1 | (cf. #03.1, #04.1)

#06.3 | (cf. #03.2)

#06.4 | (cf. #06.1 e #06.3)

#06.5 | (cf. #05)

#06.7 | (cf. #03)

#06.10 | (cf. #06.1 e #06.3)

#06.11 | (cf. #05)

#07.1 | (cf. #03.1)

#07.2 | (cf. #03.1)

#07.3 | (cf. #03.2)

#07.4 | (cf. #03.1)

#07.5 | (cf. #03.2)

#08.1 | (cf. #05 e #06)

#09.1 | (cf. #02)

#10.1 | (cf. #03.2)

#10.2 | Uma vez que a solugdo de seguranga "armazenamento seguro™ encapsula security patterns

para 0 armazenamento seguro de informacédo (ver seccdo 4.1.3 e 4.2.2), e que
armazenamento seguro de registos de atividade implica que 0s mesmos ndo possam ser
adulterados (ver secgdo 3.2.3 para mais detalhe sobre armazenamento seguro), podemos
entdo considerar que a PMD garante que os registos de atividade sdo armazenados em
modo leitura e com garantias de integridade.
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#10.3

(cf. #10.2)

#10.4

(cf. #03.2)

#10.5

(cf. #03.2)

#11.1

Uma vez que a solugéo de segurancga "Data Loss Prevention" encapsula security patterns
para a filtragem de informacdao (ver seccdo 4.2.2), tanto ao nivel de rede como da
aplicacdo, podemos entéo considerar que a PMD garante a prote¢éo da informacdo em
funcéo da sua relevancia e criticidade.

#12.1

Sendo a PMD uma metodologia de seguranga que considera as possiveis ameagas ao
sistema desde as fases iniciais da sua concegéo (ver seccdo 4.2.3 —1.1.1.) podemos entdo
considerar que a PMD garante a protecdo da camada de FE aos atagues mais comuns.

#12.3

(cf. #03, #04, #07 e #10)

#12.4

Durante a fase de Deployment (ver seccdo 4.2.3 —4.) o sistema € colocado em producéo e
como tal é configurado para garantir a sua correta operagao no que diz respeito as
funcionalidades de seguranca. Uma vez que a segregacao entre camadas acessiveis aos
utilizadores (FE) e as restantes € um controlo essencial para garantir a seguranca dos dados
(ver seccdo 4.1 para mais detalhe sobre uma arquitetura de alto nivel), podemos entdo
considerar que a PMD garante a segregacao entre as camadas aplicacional (e de bases de
dados) e o ambiente com acesso exterior (FE).

#12.5

(cf. #03, #04, #07 e #10)

#12.6

(cf. #12.4)

#12.7

(cf. #03, #04, #07 e #10)

#12.8

(cf. #01.11 e #01.12)

#13.1

Durante a fase de Deployment (ver seccdo 4.2.3 —4.) o sistema é colocado em producéo e
como tal é configurado para garantir a sua correta operacdo no que diz respeito as
funcionalidades de seguranca. Sendo assim, podemos entdo concluir que a PMD garante a
correta configuracao das zonas DNS e sistemas de correio eletronico.

#14.1

Sendo a PMD uma metodologia de seguranga que considera as possiveis ameagas ao
sistema desde as fases iniciais da sua concegdo (ver seccdo 4.2.3 — 1.1.1) podemos entdo
considerar que a PMD garante a as propriedades de redundéancia, resiliéncia e
disponibilidade.

#14.2

Uma vez que a solu¢do de seguranga "armazenamento seguro” encapsula security patterns
para 0 armazenamento seguro de informacao (ver seccdo 4.1.3 € 4.2.2), e que
armazenamento seguro de informagéo implica que existam back-ups da informacado com
0s mesmos controlos de segurancga, podemos entdo considerar que a PMD garante que a
informacdo armazenada € alvo de backups.

#14.3

Uma vez que a solucdo de seguranga "armazenamento seguro” encapsula security patterns
para 0 armazenamento seguro de informacéo (ver seccdo 4.1.3 e 4.2.2), e que
armazenamento seguro de informagao, neste caso backups, implica que os mesmos néo
possam ser comprometidos pelas mesmas condi¢Bes que o sistema em producdo, podemos
entdo considerar que a PMD garante que a informagdo armazenada em backups ndo esta
exposta aos mesmos riscos exteriores da localiza¢do original.

#15.1

Sendo a PMD uma metodologia de seguranga que considera as possiveis ameagas ao
sistema desde as fases iniciais da sua concecédo (ver sec¢do 4.2.3 —-1.1.),eque 0
tratamento de dados pessoais € por si s6 um risco ao qual esta associado um conjunto de
funcionalidades que devem existir, podemos entdo concluir que a PMD garante que 0s
sistemas estdo capacitados para classificar, priorizar, pesquisar, editar e apagar os dados
pessoais (ver sec¢do 3.2.2).
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#15.2

(cf. #15.1)

#16.1

Sendo a PMD uma metodologia de seguranga que considera o tratamento de dados
pessoais desde as fases iniciais de concecdo de um sistema, e que a interoperabilidade de
dados pessoais é um requisito regulamentar para o tratamento dos mesmos (ver seccéo
2.4.4 para mais detalhe sobre o direito a portabilidade), podemos entdo considerar que a
PMD garante a utilizacdo de formatos digitais compativeis, sendo que o regulamento
referido é uma especificidade dentro da Administracdo Publica.

#17.1

Sendo a PMD uma metodologia de seguranga que considera o tratamento de dados
pessoais desde as fases iniciais de conceg¢do de um sistema e que um dos inputs para a
definigdo de requisitos de seguranca sdo as politicas de seguranca (ver seccao 4.2.3 — 1.1.),
podemos entdo considerar que a PMD garante o alinhamento com as politicas de
seguranca existentes.

#17.2

Sendo a PMD uma metodologia de seguranca que identifica os ativos de informacéo e
casos de uso de um sistema desde as fases iniciais da sua concegdo (ver secgdo 4.2.3 —
1.1.) com o objetivo de identificar a informacao ou partes de um sistema que devem ser
protegidos, podemos entdo considerar que a PMD garante que é possivel identificar
inequivocamente o estado da informagéo em todo o seu ciclo de vida.
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Capitulo 6

Conclusoes e Trabalho Futuro

Neste capitulo é apresentado um resumo do trabalho desenvolvido e as principais conclusdes, assim
como as possibilidades de trabalho futuro que poderdo contribuir para a melhoria da solugéo proposta.

6.1 Trabalho realizado e conclusdes

O trabalho descrito neste documento foi desenvolvido no dmbito do Projeto em Engenharia
Informatica, disciplina de conclusdo do Mestrado em Engenharia Informatica da FCUL. Mais
precisamente, foi desenvolvido durante o estagio numa empresa de acolhimento, a EY. O objetivo do
trabalho assentou sobre a criacdo de uma framework capaz de ajudar as empresas que desenvolvem
software a aumentar o nivel de seguranca das suas aplicaces.

A primeira fase foi dedicada a investigacdo sobre as metodologias de seguranca atualmente
existentes para o desenvolvimento de software seguro. Foi também um dos focos da pesquisa inicial o
conceito Privacy by Design e as implicacGes que o mesmo tem no desenvolvimento de software. A partir
da pesquisa realizada, foi possivel identificar as propriedades que devem ser garantidas num sistema
que preserva a privacidade dos seus utilizadores, assim como 0s componentes de seguranca essenciais
gue devem ser parte integrante desse sistema. Para cada um destes componentes € apresentado um estado
da arte de um ponto de vista da privacidade. Uma vez definidos os requisitos a garantir num sistema
seguro, foi possivel criar uma proposta de uma arquitetura segura que determina quais 0s componentes
gue devem existir num determinado sistema. Foi também desenvolvida uma proposta de metodologia
de seguranca (PMD) a ser integrada no Ciclo de Vida de Desenvolvimento de Software. A arquitetura
proposta em conjunto com a PMD constituem a framework correspondente ao objetivo do trabalho.

O trabalho desenvolvido tem como base o conhecimento adquirido ao longo de todo o periodo de
estagio. Foi possivel identificar que para garantir a seguranca dos sistemas de software, e nomeadamente
para garantir a privacidade dos seus utilizadores, € necessario reunir um conjunto de condicdes
essenciais que nem sempre dependem do cédigo. A combinacdo entre pessoas, processos e tecnologias
é a chave para atingir este objetivo. Para comegar, é necessario que todos aqueles que estdo envolvidos
no desenvolvimento de software tenham conhecimento pratico nas matérias de seguranca, desde
principios de engenharia seguros até as boas praticas de desenvolvimento. E necessario garantir também
que existe uma abordagem estruturada para integrar a seguranca em todas as partes do ciclo de vida de
desenvolvimento de software. Atividades como revisdo de arquiteturas e revisdo de cddigo garantem
que o sistema é sucessivamente refinado até que atinja o nivel desejado de seguranga, sempre
considerando as possiveis ameacas de uma perspetiva do atacante, através de atividades como
modelagem de ameacas e testes de intrusdo. Através da defini¢cdo formal de uma metodologia, suportada
por diversos processos e politicas, é possivel garantir que a seguranca é parte integrante de um sistema,
minimizando assim o risco de possiveis ameagas.

O resultado deste trabalho pode ser visto como uma solucdo particular de uma metodologia de
seguranca, com o seu proprio conjunto de funcionalidades benéficas. A metodologia proposta fornece
diretrizes sobre quais as medidas de seguranga que devem ser consideradas, sem que sejam
sobrecarregados os processos de desenvolvimento utilizados. A metodologia promove a utilizacdo de

67



repositorios de informacao de seguranca, relacionando solucdes, ameacas, vulnerabilidades e politicas
de seguranga e encorajando a incorporagao das melhores préaticas nos processos de desenvolvimento.

6.2 Trabalho futuro

Relativamente ao trabalho futuro a ser desenvolvido, o primeiro passo devera ser a aplicagdo da
metodologia a um projeto real de desenvolvimento de software. O trabalho desenvolvido assume que
uma organizacgdo que desenvolva software ja possui uma metodologia de desenvolvimento a qual podera
ser integrada a PMD. Através de um caso de estudo completo da aplicagdo da metodologia, poderdo ser
recolhidas métricas de seguranca que permitam avaliar a aplicabilidade da mesma no mundo real.
Recolher evidéncias suficientes e crediveis de que um sistema é seguro é um dos maiores desafios no
desenho e gestdo de sistemas de informacao. Para obter tais evidéncias € necessario recolher informacao
técnica acerca da seguranca do sistema durante as diversas fases do seu ciclo de vida. No entanto, seria
interessante recolher métricas relativas a:

o Exatiddo em termos de seguranca — garantia de que os mecanismos de seguranca foram
implementados corretamente e que o sistema, 0s seus componentes, interfaces e dados alcangam
0s requisitos de seguranca;

e Eficacia em termos de seguranca — garantia de que os requisitos de seguranca identificados
sdo alcangados e que as expectativas em termos de resiliéncia sdo satisfeitas, a0 mesmo tempo
que o sistema ndo se comporta de qualquer outra forma que ndo a pretendida;

o Eficiéncia em termos de seguranca — garantia de que os objetivos em termos de seguranca
foram alcangados, de acordo com as restricdes em termos de recursos, tempo e custos.

Para além da recolha de métricas, devera também ser realizado um questionario as diversas partes
interessadas para avaliar a metodologia em termos de utilidade e usabilidade. Como tal, foi preparado
um questionario para ser respondido por profissionais que utilizem a metodologia (o0 questionario pode
ser consultado no Anexo H). Inicialmente a ideia era realizar uma apresentacao oral da metodologia a
profissionais da EY, experientes na area de seguranca, para no seguimento da apresentacdo serem
recolhidas as respostas. Apesar dos comentarios recebidos no seguimento da apresentacdo poderem ser
considerados bastante positivos, chegou-se a conclusdo que para obter resultados suficientemente
validos para os questionarios seria necessario recolher as respostas no contexto da aplicacdo real da
metodologia. Uma vez gque na EY ndo existem programadores, nem sdo desenvolvidos projetos desta
natureza, ndo foi possivel por enquanto obter os dados necessarios, ficando entdo para trabalho futuro.

A partir da recolha de métricas de seguranca e dos questionarios supracitados, a metodologia
poderé ser refinada a partir das licdes aprendidas com os resultados obtidos.

Um outro passo que seria benéfico para o trabalho realizado é a revisdo das taxonomias existentes,
tanto a nivel das ameagas como solugdes de seguranga, e nomeadamente aquelas relativas a questdes de
privacidade. Deste modo sera também possivel refinar a metodologia e os artefactos que a suportam,
tornando-a 0 mais aproximada possivel da realidade dos dias de hoje.
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Anexo A — ISO/IEC 27002:2013 — Clausula 14

14. Aquisicdo, desenvolvimento e manutengdo de sistemas

14.1 Requisitos de Seguranca para os sistemas de informacao

Obijetivo: garantir que a seguranca da informacéo € parte integrante de todo o ciclo de vida dos
sistemas de informagdo, incluindo também os requisitos para sistemas de informagdo que
fornecem servicos sobre as redes publicas.

14.1.1 Especificacdo e andlise de requisitos de seguranc¢a da informacéo

Os requisitos relacionados com seguranca da informacao devem ser incluidos nos requisitos para
novos sistemas de informacéo ou melhorias dos sistemas de informag&o existentes.

14.1.2 Proteger servigos aplicacionais nas redes publicas

As informagdes envolvidas nos servicos de aplicacdo que transitam sobre redes publicas devem
ser protegidas de atividades fraudulentas, disputas contratuais e divulgacdo e modificacBes ndo
autorizadas.

14.1.3 Proteger transagdes de servicos aplicacionais

A informacdo envolvida em transacBes deve ser protegida para prevenir transmissdes
incompletas, erros de encaminhamento, alteracdo ndo autorizada da mensagem, divulgacdo nao
autorizada, duplicacdo ou reapresentacdo da mensagem nao autorizada.

14.2 Seguranca nos processos de desenvolvimento e suporte

Objetivo: garantir que a seguranca da informacdo é considerada e implementada no
desenvolvimento do ciclo de vida dos sistemas de informacao.

14.2.1 Politica de desenvolvimento seguro

As regras para o desenvolvimento de sistemas de software devem ser estabelecidas e aplicadas ao
desenvolvimento realizado dentro da organizacao.

14.2.2 Procedimentos para controlo de alteracbes aos sistemas

As mudancas em sistemas durante o seu ciclo de vida de desenvolvimento devem ser controladas
utilizando procedimentos formais de controlo de alteracGes.

14.2.3 Reviséo técnica de aplicacBes apos alteracdes na plataforma de producéo

Quando existirem modificacdes em plataformas operacionais, convém que as aplicacGes criticas
de negécio sejam analisadas e testadas para assegurar gue ndo ocorreu henhum impacto adverso
nas operacdes da organizacdo ou na seguranca da informacao.

14.2.4 RestrigOes sobre alteragdes em pacotes de software

As modificacGes em pacotes de software devem ser desencorajadas e estar limitadas as mudancas
necessarias, e todas as mudancas devem ser estritamente controladas.

14.2.5 Principios de engenharia de sistemas seguros

Devem ser estabelecidos, documentados, mantidos e aplicados principios para projetar sistemas
seguros qualquer implementacdo de sistemas de informacao.

14.2.6 Ambiente de desenvolvimento seguro

As organizacBes devem estabelecer e proteger adequadamente os diferentes ambientes de
desenvolvimento ao longo de todo o ciclo de vida de desenvolvimento de um sistema.

74



14.2.7 Desenvolvimento subcontratado

A organizacéo deve supervisionar e monitorizar as atividades subcontratadas de desenvolvimento
de sistemas.

14.2.8 Testes de seguranca de sistemas

Os testes de funcionalidades de seguranca devem ser realizados durante o desenvolvimento de
sistemas.

14.2.9 Testes de aceitacdo de sistemas

Devem ser estabelecidos programas de testes de aceitacdo e respetivos critérios para novos
sistemas de informacéo, atualizacdes e novas versoes.

14.3 Dados para teste
Objetivo: assegurar a protecdo dos dados utilizados para testes.

14.3.1 Protegdo dos dados de teste
Os dados utilizados para testes devem ser cuidadosamente selecionados, protegidos e controlados.

Adaptado a partir de [14].
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Anexo B - OWASP Top 10 2017

OWASP Top 10

1. Injecéo de
cddigo

Ataques de injecdo de cddigo consistem em enviar dados ndo confiaveis para
serem interpretados, através de um formulario ou outro método de submisséo
de dados para uma aplicacdo web. Entre todos os tipos de injecao, o ataque
mais comum € a injecao de uma query SQL num formulério onde supostamente
é inserido texto. Se ndo forem tomadas medidas de seguranca o codigo SQL
podera ser executado resultando em fuga de informacao ou comprometimento
do sistema. Este tipo de ataque pode ser prevenido validando ou sanitizando os
dados submetidos ou até acrescentando controlos na propria base de dados.

2. Quebra de
autenticacgao

Vulnerabilidades nos sistemas de autenticacdo poderdo levar um atacante a
ganhar acesso a contas de utilizadores ou até mesmo contas com privilégios de
administracdo. Por exemplo, um atacante podera utilizar uma lista contendo
milhares de combinag®es de utilizadores e palavras-chave. Algumas das
estratégias utilizadas para mitigar este tipo de vulnerabilidade passam por
utilizam autenticacdo com 2 fatores (2FA) ou entdo limitar o nimero de
tentativas de autenticacao sucessivas.

3. Exposicéo de
dados sensiveis

No caso das aplicacBes web ndo protegerem devidamente dos dados sensiveis
nelas contidos, como por exemplo palavras-chave ou dados financeiros, um
atacante podera ganhar acesso a esses dados e deste modo utiliza-los para fins
maliciosos. Um método para obter informacéo sensivel é conhecido como
“man-in-the-middle”. A exposigdo de dados sensiveis pode ser minimizada ao
cifrar os dados assim como desativar funcionalidades de caching para
informacdo sensivel. Para além disso, deverdo ser tidos cuidados para que nao
seja guardada informacao sensivel desnecessaria.

4. Entidades Este é um tipo de ataque que afeta aplicacdes que analisem dados XML, uma

externas de vez que estes dados podem fazer referéncia a entidades externas, como por

XML exemplo uma unidade de armazenamento, o que poderéa levar a que dados
sejam enviados para entidades externas ndo autorizadas. A melhor forma de
prevenir este tipo de ataque é utilizando outros formatos de dados menos
complexos, como JSON, ou no minimo desativando o uso de entidades
externas numa aplicacdo que utilize XML.

5. Quebra de Um sistema de controlo de acesso define quem pode aceder a uma determinada

controlo de informacdo ou funcionalidade. Quando existe uma quebra neste controlo de

acesso acesso, um atacante podera realizar tarefas como se fosse um utilizador

privilegiado. Por exemplo, uma aplicacdo pode permitir alterar entre diferentes
contas autenticadas alterando parte do url, sem que seja feita nenhuma
verificagcdo adicional. Para garantir um controlo de acessos seguro a aplicacéo
web podera recorrer ao uso de tokens de autenticacdo, que terdo de ser
apresentados cada vez que é feito um pedido privilegiado.
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6. Esta é a vulnerabilidade mais comum desta lista e € muitas vezes resultado de

Configuracdes serem utilizadas configuracGes padrdo ou serem mostradas mensagens de erro

de seguranca em excesso. Por exemplo, uma aplicacdo podera revelar vulnerabilidades ao

incorretas apresentar erros demasiado descritivos. Este risco pode ser mitigado ao
remover do cddigo quaisquer funcionalidades ndo utilizadas e garantindo que
apenas sao mostradas mensagens de erro genéricas.

7. Cross-site Este tipo de vulnerabilidades existe quando aplicagcdes web permitem que seja

Scripting adicionado cédigo a um caminho url ou a uma pagina que sera vista por
terceiros. Deste modo um atacante podera executar um script no browser de
uma vitima, utilizando o url de uma pagina que a partida seria de confianca.
Para mitigar este tipo de vulnerabilidade, para além da utilizacéo de
frameworks de desenvolvimento mais modernas, deverdo ser ignorados pedidos
HTTP que ndo sejam de confianca, assim como validar e sanitizar contetidos
gerados pelos utilizadores.

8. Esta é uma ameaca as aplicacfes web que serializam e desserializam dados

Desserializacdo | com frequéncia. A exploracdo desta vulnerabilidade é o resultado da

insegura desserializacdo de dados provenientes de fontes ndo confiaveis, o que podera

levar a consequéncias como DoS ou execuc¢do de codigo remoto. Poderdo ser
tomadas medidas para tentar identificar este tipo de ataque, monitorizando e
validando a desserializacdo, no entanto a Unica forma segura de evitar este tipo
de ataque é proibindo a desserializacdo de dados de fontes que nao sejam
consideradas seguras.

9. Utilizacao de
componentes
com
vulnerabilidades
conhecidas

E relativamente comum que no desenvolvimento de aplicacdes web sejam
utilizados componentes como frameworks ou bibliotecas. Estes componentes
permitem evitar gque seja feito trabalho redundante acrescentando as
funcionalidades necessarias. Alguns atacantes procuram vulnerabilidades
nesses componentes de forma a poderem realizar ataques. Alguns dos
componentes mais comuns sdo utilizados por milhares de aplicacdes web, o que
leva a que a descoberta de uma vulnerabilidade num destes componentes deixe
todas estas aplicacdes vulneraveis. Para minimizar o risco da utilizacdo de
componentes com vulnerabilidades conhecidas deverdo ser removidos todos o0s
componentes que ndo sejam utilizados, assim como garantir que 0s
componentes utilizados sdo provenientes de fontes confidveis assim como estao
na sua versao mais atual.

10. Registos e
monitorizacao
insuficientes

Muitas das aplica¢des web ndo tomam as medidas necessarias para evitar fugas
de informacdo. O tempo médio que leva para que uma fuga de informag&o seja
descoberta é por volta dos 200 dias apds o acontecimento. Este intervalo de
tempo permite aos atacantes causar elevados danos antes que exista algum tipo
de resposta. Uma forma de mitigar este risco é introduzindo funcionalidades de
registos (logging) e monitorizagdo, assim como planos de resposta a incidentes
que garantam a consciencializa¢do sobre eventuais ataques a aplicagao.

Adaptado a partir de [5].
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Anexo C — Microsoft SDL

Microsoft SDL

Fase de treino

Core Security Training

Esta pratica € um pré-requisito para a implementagdo do SDL. Deveréo ser
tidos em conta conceitos fundamentais para construir melhor software,
incluindo desenho seguro, modelagem de ameacas, codigo seguro, testes de
seguranca e melhores praticas sobre privacidade.

Fase de levantamento de requisitos

Estabelecer requisitos de
seguranga e privacidade

A definicdo e integracdo de requisitos de seguranca e privacidade nas fases
iniciais ajuda a identificar objetivos essenciais e entregaveis, assim como
minimizar os desvios do planeamento e calendario.

Criacéo de critérios de
qualidade

A definicdo de niveis minimos de seguranca e privacidade desde o inicio
ajudam as equipas a perceber os riscos associados com os problemas de
seguranca, a identificar e corrigir erros de seguranca durante o
desenvolvimento e a aplicar as normas ao longo de todo o projeto.

Realizagdo de avaliacGes
de riscos de seguranca e
privacidade

Examinar o desenho do software com base nos custos e requisitos
regulatérios ajudam a equipa a identificar qual a parte do projeto que ira
precisar que seja feita modelagem de ameacas e revisGes de seguranca antes
do seu lancamento, assim como determinar o impacto a nivel da privacidade
de uma determinada funcionalidade, produto ou servico.

Fase de desenho

Estabelecer requisitos do
desenho

Considerar as preocupacdes de seguranca e privacidade desde o inicio ajuda a
minimizar o risco de ndo cumprimento do calendario previsto assim como
reduzir os custos do projeto.

Analise/reducéao da
superficie de ataque

Reduzir as oportunidades de um atacante explorar um potencial ponto fraco
ou vulnerabilidade requer uma andlise sobre a superficie de ataque e inclui
desativar ou restringir 0 acesso a servigos do sistema, assim como aplicar o
principio do privilégio minimo e aplicar camadas de defesa sempre que
possivel.

Modelagem de ameacas

Aplicar uma abordagem estruturada a cenérios de ameaga durante a fase de
desenho ajuda uma equipa a identificar vulnerabilidades de seguranca de uma
forma mais eficiente e menos dispendiosa, assim como determinar os riscos
para essas ameagcas e estabelecer acfes de mitigacdo apropriadas.

Fase de implementacao

Utilizac&o de ferramentas
aprovadas

Publicar uma lista de ferramentas aprovadas e respetivas configuraces de
seguranca ajudam a automatizar e reforcar as praticas de seguranca de forma
facil e sem custos. Ao manter essa lista atualizada regularmente é possivel
utilizar sempre as versdes mais atuais das ferramentas e incluir novas
funcionalidades de anélise e prote¢des de segurancga.

Retirar funcionalidades
inseguras

Analisando todas as funcionalidades e APIs de um projeto e banindo todas as
fungdes consideradas inseguras é possivel reduzir os potenciais riscos de
seguranca com custos bastante reduzidos. Acdes especificas incluem a
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utilizacdo de compiladores mais recentes, ou ferramentas de anélise de c4digo
para verificar se existem func@es da lista de funcdes banidas, para depois
poderem ser substituidas por alternativas mais seguras.

Realizacéo de andlises
estaticas

Analisar o cédigo fonte de um programa é um método escalavel para revisfes
de seguranca e ajuda a garantir que as normas de desenvolvimento seguro
estdo a ser cumpridas.

Fase de verificacéo

Realizacéo de andlises
dindmicas

Realizacdo de verificagdes em tempo de execucéo nas funcionalidades do
software utilizando ferramentas que monitorizam o comportamento da
aplicacdo relativo a corrupcdes de memoria, problemas com privilégios dos
utilizadores e outros problemas criticos de seguranca.

Testes de Fuzzing

Induzir o programa em erro ao introduzir deliberadamente dados mal
formados ou aleatorios na aplicacdo ajuda a revelar potenciais problemas de
seguranca antes do seu langamento representando um investimento
relativamente baixo.

Revisdo da superficie de
ataque

A revisdo da superficie de ataque ap6s o cddigo estar completo ajuda a
garantir que qualquer alteracéo feita no desenho ou implementacéo foram
tidas em conta, e que quaisquer novos vetores de ataque criados como
resultado das alteracdes foram revistos e seus riscos mitigados, incluindo a
criacdo de modelos de ameaca.

Fase de lancamento

Criacdo de um plano de
resposta a incidentes

A preparacdo de um plano de resposta a incidentes € crucial para ajudar a
enderecar novas ameagas que aparegam com o tempo. Este plano deve incluir
a identificacdo dos contactos de emergéncia apropriados assim como
estabelecer os planos de seguranca para partes do codigo provenientes de
outros grupos dentro da organizacao ou codigo de terceiros licenciado.

Reviséo final de seguranca

Deliberadamente rever todas as atividades de seguranca que foram realizadas
ajuda a garantir a prontiddo do software a ser lancado. A revisdo final de
seguranca por norma inclui a revisdo dos modelos de ameaca, outputs das
ferramentas e testes de desempenho relativos aos critérios de seguranca
definidos na fase de levantamento de requisitos.

Langamento certificado e
arquivo

A certificacdo do software apds o seu langamento ajuda a garantir que 0s
requisitos de seguranca e privacidade foram alcangados. Arquivar todos os
dados pertinentes € essencial para a realizagdo de tarefas apds o langamento e
ajuda a baixar os custos a longo prazo associados com a manutencdo do
software.

Fase de Resposta

Execucao do plano de
resposta a incidentes

Ter a capacidade de implementar o plano de resposta a incidentes
estabelecido na fase de langamento é essencial para ajudar a proteger os
clientes das vulnerabilidades de seguranga ou privacidade que possam surgir.

Adaptado a partir de [8].
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Anexo D — Mapeamento entre camadas funcionais e

taxonomia de ameacas.

Functionality decomposition layer  Relevant threat classes

User interaction Identity attacks, Passing illegal data, Remote information
inference, Repudiation, Uncontrolled operations

Data/storage management Passing illegal data, Stored data attacks, Remote
information inference, Uncontrolled operations

Resource management Uncontrolled operations

Distribution control Identity attacks, Passing illegal data, Remote information
inference, Uncontrolled operations

Communication Network communication attacks, Network protocol attacks,
Repudiation

Addressing Network communication attacks, Network protocol attacks,
Repudiation

Obtido a partir de [73].
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Anexo E — Mapeamento entre realizacbes técnicas

abstratas e taxonomia de ameacas

Technical realization Relevant (first level) threat patterns from Uzunov and

abstraction Fernandez's base threat taxonomy [73]

User interaction

Input ports Identity spoofing, Advantageous identity allocation, Injection,
Repudiation, Unauthorized access, Spoofing privileged processes,
Exploitation of tight component coupling, Process overflow attack

Output ports Output information disclosure, Data inference

Data/storage management

Data structures Injection, Corruption, Data inference, Session state poisoning,
Process overflow attack

Storage abstractions Injection, Corruption, Data inference, Unauthorized access,
Resource exhaustion

Database systems Injection, Corruption, Track erasing, Data inference,
Unauthorized access, Resource exhaustion

File systems Injection, Corruption, Data inference, Track erasing,
Unauthorized access, Resource exhaustion

Resource management

Resources Unauthorized access, Invoking unauthorized operations, Resource
exhaustion, Targeted process crashing, Covert network channels

Algorithms Invoking unauthorized operations, Spoofing privileged processes,
Exploitation of tight component coupling, Exploiting concurrency
flaws, Resource exhaustion

Distribution control

Software component Identity spoofing, Injection, Probing, Output information
interfaces disclosure, Invoking unauthorized operations, Spoofing privileged
processes, Exploitation of tight component coupling, Process
overflow attack, Exploiting concurrency flaws

Operations Advantageous identity allocation, Output information disclosure,
Invoking unauthorized operations, Exploitation of tight
component coupling, Exploiting concurrency flaws

Execution abstractions Identity spoofing, Injection, Invoking unauthorized operations,
Spoofing privileged processes, Exploitation of tight component
coupling, Process overflow attack, Exploiting concurrency flaws,
Resource exhaustion, Targeted process crashing

Processes (OS) Identity spoofing, Injection, Probing, Output information
disclosure, Unauthorized access, Invoking unauthorized
operations, Spoofing privileged processes, Unsafe code execution,
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Exploitation of tight component coupling, Process overflow
attack, Exploiting concurrency flaws, Resource exhaustion,
Targeted process crashing

Communication

Messages

Message secrecy violation, Message integrity violation, Message
authenticity violation, Injection, Repudiation, Covert network
channels

Message channels

Message secrecy violation, Message integrity violation, Message
authenticity violation, Traffic analysis, Session hijacking, Session
state poisoning, Message flooding, Scanning, Probing, Covert
network channels

Protocols

Message replay, Message re-use, Protocol field modification, Use
of abnormal packet sizes, Use of abnormal packet sequencing,
Use of reserved protocol packets, Protocol initial/end state
exploitation, Data inference, Repudiation

Networking infrastructure
(SIW)

All the threat patterns in the Network communication attacks and
Network protocol attacks classes are relevant, considered this time
at the lower network layers.

Addressing

Addresses/identifiers

Identity spoofing, Advantageous identity allocation

Protocols/algorithms

Identity spoofing, Advantageous identity allocation, Route
poisoning, Message replay, Message re-use, Protocol field
modification, Repudiation

Routing data structures
(tables)

Identity spoofing, Advantageous identity allocation, Route
poisoning

Obtido a partir de [73].

82




Anexo F — Mapeamento entre classes de requisitos de

seguranca e politicas de seguranca genéricas

Requirement class Generic security policies (from [73])

Identification & authentication

requirements

Identity management

Authorization & trust
requirements

Authorization, Execution control

Confidentiality requirements

Secure communications, Identity management,
Authorization, Storage security

Integrity requirements

Secure communications, Authorization, Execution control,
Storage security

Immunity requirements

Execution control, Filtering

Exportability (code mobility)
requirements

Authorization, Execution control

Privacy requirements

Secure communications, ldentity management

Nonrepudiation requirements

Secure communications, Identity management, Storage
security, Logging and monitoring

Security auditing requirements

Logging and monitoring

Credentials & security information
requirements

Security information management

Intrusion detection requirements

Logging and monitoring, Filtering, Execution control

Availability & survivability
requirements

Storage security, Logging and monitoring,

Secure communications, Execution control

System maintenance security
requirements

Logging and monitoring, Authorization, Secure

communications

Adaptado a partir de [73].
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Anexo G — Avaliacao da metodologia proposta

Requisito Geral Requisito Especificos Racional

#01 | As aplicaghes FE #01.1 | Seguir as boas préticas de desenvolvimento. Sendo a PMD uma metodologia de seguranca a ser integrada
cliente (exemplo, Exemplo: Open Web Application Security Project (OWASP), no que respeita nas fases genéricas do ciclo de desenvolvimento, e uma vez
Android, 10S, ao desenvolvimento de codigo seguro e de submissdo desse cddigo a testes de que a mesma considera para cada uma das diferentes fases
WEB) devem ser seguranca. as atividades de seguranca necessarias (i.e., boas praticas de
desenvolvidas desenvolvimento), entdo podemos considerar que a PMD
adotando segue as boas praticas de desenvolvimento. Em contraste
praticas de com o exemplo apresentado, a PMD tem em conta o
desenvolvimento desenvolvimento de codigo seguro (ver secgdo 4.2.3 —
seguro. 3.1.1.) e a submisséo desse codigo a testes de seguranca (ver

seccdo 4.2.3 - 3.2.).
#01.2 Utilizagdo de sessdes seguras com protocolos de Seguranca. Uma sessdo segura € um mecanismo que garante a

seguranga qualquer tipo de comunicagéo através de uma
rede, seja ela publica ou privada, incluindo a internet (ver
secgdo 3.2.2 para mais detalhe sobre comunicagdes seguras).
Sendo a PMD uma metodologia que recorre a um conjunto
de solugdes de seguranca, e sendo as "comunicagdes
seguras" uma dessas solugdes de seguranga, podemos entéo
considerar que a PMD garante a utilizacdo de sessdes
seguras com protocolos de seguranca (ver seccdo 4.2.2).
#01.4 | Nao guardar informacéo pessoal no browser, meméria ou disco, para além do Uma vez que a PMD garante a utiliza¢do de sessdes seguras
tempo da sesséo e apenas na medida do necessario. (cf. #01.2) e que para além disso considera a solucéo de
seguranga "armazenamento seguro” (ver sec¢do 4.2.2),
podemos entdo considerar que a PMD garante que ndo ser
guardada informac&o pessoal no browser (e.g., no formato
de cookies) para além do tempo da sesséo e apenas na
medida do necessério.

App #01.5 | Utilizaglo de sessBes seguras com protocolo de Seguranga. (cf. #01.2)
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BD

#01.11

Comunicacéo com camada aplicacional através de autenticacdo por certificado
valido por periodo ndo superior a 2 anos, no caso de as camadas serem fisica
ou logicamente distintas.

Exemplo: padréo X.509, da ITU-T para Infraestruturas de Chaves Publicas
(ICP).

Uma vez que a solugdo de seguranca "comunicacdes
seguras" encapsula security patterns que permitem que duas
ou mais partes comuniquem de forma segura, e que a
camada aplicacional e a base de dados séo exemplos de
partes comunicantes, podemos entdo considerar que a PMD
garante a comunicagdo segura entre a camada aplicacional e
a base de dados, sendo o padrdo X.509 um exemplo de uma
implementacédo concreta de uma solucéo.

#01.12

Prever cifra de informacéo pessoal (recomenda-se minimo 2048 bit) apenas se
a aplicacéo cliente tiver camada de BD fisica e logicamente distinta, usando
preferencialmente tecnologia que permita interoperabilidade entre sistemas.

Uma vez que a solugdo de seguranca "armazenamento
seguro" encapsula security patterns para 0 armazenamento
seguro de informag&o (ver secgdo 4.2.2), e que
armazenamento seguro de dados pessoais passa pela cifra
dos mesmos, podemos entdo considerar que a PMD
considera o referido (ver secgdo 3.2.3 para mais detalhe
sobre armazenamento seguro).

#02

Capacidade para
autenticar e
autorizar todos
os utilizadores e
dispositivos,
incluindo o
controlo do
acesso a sistemas
e aplicagdes.

FE

#02.1

O processo de autenticacdo deve ser sempre iniciado e mantido em sesséo
segura.

Uma vez que a solugdo de seguranca "gestéo de identidades"
(ver secgéo 4.2.2) encapsula security patterns que permitem
a validagdo da identididade de um utilizador (i.e.,
autenticacdo - ver secgdo 3.2.1 para mais detalhe sobre
autenticacdo), e que a PMD garante a utilizagfo de sessdes
seguras (cf. #01.2), podemos entdo considerar que a PMD
garante que o processo de autenticacéo é iniciado e mantido
em sessdo segura.

#02.3

Dados pessoais de sessdo excluidos das variaveis Uniform Resource Locator
(URL) ou de outras variaveis visiveis ao utilizador.

Uma vez que a PMD garante a utilizagdo de sessdes seguras
(cf. #01.2), e que o facto de os dados pessoais estarem
guardados em variaveis visiveis ao utilizador ndo é
considerado seguro, podemos entéo considerar que a PMD
garante a exclusdo de dados pessoais de sessdo das varidveis
URL ou de outras variveis visiveis.

#02.4

Credenciais de inicio de sessao transmitidos através do seu HASH, minimo
Secure Hash Algorithm- 256 (SHA-256), ou utilizacéo de cifra ou codificacdo
para a transmissdo de dados pessoais (nome do utilizador e palavra-passe em
HASH e restantes dados cifrados).

Uma vez que a PMD garante que o processo de autenticacéo
é mantido em sessdo segura (cf. #02.1), que a solugdo de
seguranga "comunicagdes seguras" encapsula security
patterns que permitem a comunicagéo segura entre duas
partes, e que a transmig&o de credenciais devera ser feita
através do seu HASH (minimo SHA-256) para ser
considerada segura, podemos entéo considerar que a PMD
garante que as credenciais de inicio de sessdo sdo
trasmitidas através do seu HASH e que a restante
informacdo é cifrada.
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#02.5

Sempre que aplicavel, a palavra-passe deve ter no minimo 9 caracteres (13
caracteres para utilizadores com acesso privilegiado) e ser complexa. A sua
composicdo devera exigir a inclusdo de 3 dos 4 seguintes conjuntos de
caracteres: letras mintisculas (a...z), letras maiusculas (A...Z), nimeros (0...9)
e caracteres especiais (~! @ #$% " & * () _+| - =\{} [I:"; '<>?,. /). Podera,
em alternativa, ser constituida por frases ou excertos de texto longo conhecidos
pelo utilizador, sem caracter de “espaco”.

Uma vez que a solugdo de seguranga "gestéo de identidades"
(ver seccdo 4.2.2) encapsula security patterns que permitem
a validagdo da identididade de um utilizador (i.e.,
autenticacdo - ver seccdo 3.2.1 para mais detalhe sobre
autenticacdo), e que para este processo ser considerado
seguro existem requisitos minimos para as credenciais
utilizadas, podemos entdo considerar que a PMD garante
que as credenciais utilizadas cumprem com 0s requisitos
minimos de seguranga, correspondendo a sua complexidade
ao que é considerado atualmente como boa préatica
(considerando o risco associado a cada elemento que se
autentica).

App #02.7 | A palavra-passe dos administradores deve ter no minimo 13 caracteres e ser (cf. #02.5)

complexa. Neste caso, a sua composicdo devera exigir a incluséo de 3 dos 4
seguintes conjuntos de caracteres: letras minusculas (a...z), letras maiusculas
(A...Z), nimeros (0...9) e caracteres especiais (~! @#$ % " & *() _+]| -=\
{3} []:"; '<>?,. /). Podera, em alternativa, ser constituida por frases ou excertos
de texto longo conhecidos pelo utilizador, sem caracter de “espago”.

#02.8 | Paratodos os administradores deve-se utilizar Padrdo de autenticagdo 2FA: (cf. #02.5)
Exemplos:
- Palavra-passe + Smartcard
- Palavra-passe + Biometria
- Palavra-passe + certificado (por exemplo X.509, da ITU-T para ICP, valido
por periodo néo superior a 2 anos).

#02.10 | Comunicagdo com camadas FE ou BD através de sessdo segura, com prévia (cf. #01.2 e #02.1)
autenticacéo se camadas forem fisica ou logicamente distintas.

#02.13 | Autenticacdo de elementos comunicantes garantida por validacéo de (cf. #02.10)
informacdo estatica ao nivel da rede.
Exemplos:
1) utilizagdo de IP fixo + hostname + MacAddress + fatores de autenticacéo,
ou
2) Utilizacdo de certificados

BD #02.14 | A palavra-passe deve ter no minimo 13 caracteres e ser complexa. Neste caso, (cf. #02.5)

a sua composicédo deverd exigir a inclusdo de 3 dos 4 seguintes conjuntos de
caracteres: letras minasculas (a...z), letras maiusculas (A...Z), nimeros (0...9) e
caracteres especiais (~! @ #$ % & * () _+| -=\{3 [I:"; '<>?,. /). Poders,
em alternativa, ser constituida por frases ou excertos de texto longo conhecidos
pelo utilizador, sem caracter de “espaco”.
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#03 | Atribuicdo de FE #03.1 | Criagdo perfis com privilégios minimos, onde cada tipo de perfil é definido em | Uma vez que a solucéo de seguranca "gestdo de identidades"
direitos de funcéo do Tipo de Dado Pessoal a que acede e Agdo que pode efetuar sobre o (ver secgao 4.2.2) encapsula security patterns que permitem
acesso e Dado Pessoal (Create, Read, Update, Delete - CRUD), de acordo com o a atribuicdo de perfis de acordo com as necessidades de cada
privilégios principio da necessidade de conhecer. utilizador (ver seccédo 3.2.4 para mais detalhe sobre Role
de forma restrita Based Access Control), e que a atribuigdo de privilégios
e controlada para além daqueles considerados os necessarios é

considerado inseguro, podemos entdo considerar que a PMD
garante a criacdo de perfis com pribilégios minimos e de
acordo com a necessidade de conhecer.
#03.2 Criacdo de registo de acesso, alteracao e remocéo (logs), com informagdo sobre | Uma vez que a solugdo de seguranga "logging e
quem acedeu, de onde acedeu (IP e Porto), quando acedeu, a que dados acedeu, | monitorizagao™ (ver seccao 4.2.2) encapsula security
que acdo foi efetuada sobre os mesmos (CRUD). patterns para o registo e monitoizagdo de eventos em um
sistema (ver sec¢do 3.2.5 para mais detalhe sobre registos e
monitorizagao), e que 0s acessos a informacéo presente no
sistema (i.e., tratamento da informacéo) sdo um exemplo de
um evento, podemos entdo considerar que a PMD garante 0
registo dos acessos, altera¢des e remocéo de dados,
incluindo quem acedeu, de onde acedeu, quando acedeu, a
gue dados acedeu e a acdo efetuada sobre 0s mesmos.
App #03.3 | Criagdo perfis com privilégios minimos, onde cada tipo de perfil é definido em | (cf. #03.1)
funcéo do Tipo de Dado Pessoal a que acede e Agéo que pode efetuar sobre o
Dado Pessoal (CRUD), de acordo com o principio da necessidade de conhecer.
#03.4 Criacéo de registo de acesso, alteracdo e remogdao (logs), com informag&o sobre | (cf. #03.2)
guem acedeu, de onde acedeu (IP e Porto), quando acedeu, a que dados acedeu,
que acdo foi efetuada sobre os mesmos (CRUD).
BD #03.5 Criagdo perfis com privilégios minimos, onde cada tipo de perfil é definidoem | (cf. #03.1)
funcédo do Tipo de Dado Pessoal a que acede e Agéo que pode efetuar sobre o
Dado Pessoal (CRUD), de acordo com o principio da necessidade de conhecer.
#03.6 | Criacdo de registo de acesso, alteracéo e remogao (logs), com informacéo sobre | (cf. #03.2)
quem acedeu, de onde acedeu (IP e Porto), quando acedeu, a que dados acedeu,
gue acdo foi efetuada sobre os mesmos (CRUD).
#04 | Atribuicdo das FE #04.1 | Processo definido de acordo com a politica de “Atribui¢do de direitos de Uma vez que a solugdo de seguranca "gestéo de identidades"

credenciais de
acesso de forma
controlada
através de um
processo formal
de gestdo do
respetivo ciclo de
vida.

acesso e privilégio de forma restrita e controlada”.

(ver secgdo 4.2.2) encapsula security patterns que permitem
a atribuicéo e remogdo de direitos de acesso a cada
utilizador, que a solucéo "autorizagdo" (ver sec¢édo 4.2.2)
encapsula security patterns que permitem a construgao de
modelos conceptuais de autorizacéo, e que para garantir que
a atribuicéo e remogdo ¢é feita de forma segura devera existir
um processo definido associado, podemos entdo considerar
que a PMD garante a atribuicdo de direitos de acesso e
privilégios de forma restrita e controlada.
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#04.2 | Atribuicdo de credenciais de acesso efetuada de forma a permitir a sua Uma vez que a solugdo de seguranca "gestdo de informagao
auditoria, sem permitir outro acesso que nao o do destinatario da informacéo. de seguranga” encapsula security patrterns relacionados
Exemplo: com a gestdo da informacao de seguranga, e que as
- Envio de informacg&o de autenticacdo por SMS com validade limitada (ndo credenciais de acesso s&o um exemplo de um tipo de
superior a 5 minutos), com primeiro acesso a implicar sempre a redefinicdo da | informacao de seguranca, podemos entéo considerar que a
informacdo enviada; PMD garante a atribuigdo de credenciais de acesso e forma a
- Envio de informacéo de autenticagdo gerada automatica e aleatoriamente, permitir a sua auditoria, e sem permitir outro acesso que ndo
enviada por Envelope (semelhante ao do envio de dados do Cartdo de 0 do destinatario da informacéo.
Cidadéo).
App #04.3 Processo definido de acordo com a politica de “Atribui¢ao de direitos de (cf. #04.1)
acesso e privilégio de forma restrita e controlada”.
#04.4 | Atribuicéo de credenciais de acesso efetuada de forma a permitir a sua (cf. #04.2)
auditoria, sem permitir outro acesso que ndo o do destinatario da informagéo.
BD #04.5 | Processo definido de acordo com a politica de “Atribui¢do de direitos de (cf. #04.1)
acesso e privilégio de forma restrita e controlada”.
#04.6 | Atribuico de credenciais de acesso efetuada de forma a permitir a sua (cf. #04.2)
auditoria, sem permitir outro acesso que ndo o do destinatario da informacao.
#05 | Revisdo de FE #05.1 Processo de renovagdo de conta do utilizador de acordo com 0s mesmos (cf. #04.1)
direitos de requisitos de seguranca da criagdo do mesmo, ndo devendo ter um ciclo de vida
acesso de superior a 180 dias.
utilizadores em #05.2 | A gestéo do ciclo de vida da conta do utilizador deve ter em conta a segregacdo | (cf. #03.1, #04.1)
intervalos das funcdes existentes e os privilégios de acesso que devem estar associados a
regulares. essas fungdes, em cada momento (privilégios minimos, onde cada tipo de conta
é definido em fun¢&o do Tipo de Dado Pessoal a que acede e A¢éo que pode
efetuar sobre 0 Dado Pessoal (CRUD), de acordo com o principio da
necessidade de conhecer.
App #05.5 | Processo de gestdo de validade de perfis. (cf. #03)
#05.7 | Processo automatizado ou interoperavel com sistemas responsaveis pela gestdo | (cf. #03)
das funcdes associados aos privilégios atribuidos a cada perfil. Em casos de
verificacdo assincrona do binémio funcéo/privilégios, a mesma deve ocorrer
com uma periodicidade, no maximo bimestral ou quando se verifique uma
alteracdo no mapa de pessoal associado a esta fungéo.
BD #05.9 Processo de gestéo de validade de perfis. (cf. #03)
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#05.11 | Processo automatizado ou interoperdvel com sistemas responsaveis pela gestdo | (cf. #03)
das fungdes associados aos privilégios atribuidos a cada perfil. Em casos de
verificacdo assincrona do binémio funcéo/privilégios, a mesma deve ocorrer
com uma periodicidade, no maximo bimestral ou quando se verifique uma
alteracdo no mapa de pessoal associado a esta funcéo.
#06 | Capacidade para | FE #06.1 | A gestdo do ciclo de vida da conta do utilizador deve ter em conta a segregagdo | (cf. #03.1, #04.1)
garantir que os das funcdes existentes e os privilégios de acesso que devem estar associados a
utilizadores essas fungdes, em cada momento (privilégios minimos, onde cada tipo de conta
fazem uma de utilizador é definido em funcéo do Tipo de Dado Pessoal a que acede e
utilizacéo Acéo que pode efetuar sobre o Dado Pessoal (CRUD), de acordo com o
correta dos principio da necessidade de conhecer.
dados. #06.3 | Acdo dos utilizadores sobre dados pessoais (CRUD) deve permitir a sua (cf. #03.2)
auditoria em registo de atividade (logs).
App #06.4 Para Administradores de Sistemas, Redes e Aplicacional, caso acedam a dados | (cf. #06.1 e #06.3)
pessoais, aplicam-se 0s requisitos da camada FE.
#06.5 Processo de gestdo de validade de contas de utilizadores. (cf. #05)
#06.7 Processo automatizado ou interoperavel com sistemas responsaveis pela gestdo | (cf. #03)
das fungdes associados aos privilégios atribuidos a cada perfil. Em casos de
verificagdo assincrona do binémio fungao/privilégios, a mesma deve ocorrer
com uma periodicidade limitada.
BD #06.10 | Para Administradores de Bases de Dados, Administradores de Sistemas, de (cf. #06.1 e #06.3)
Redes e Aplicacional, caso acedam a dados pessoais, aplicam-se 0s requisitos
da camada FE.
#06.11 | Processo de gestéo de validade das contas dos utilizadores. (cf. #05)
#07 | Restricdo de FE #07.1 | Associacdo da tipologia de dados a perfis especificos, individuais e associados | (cf. #03.1)
acesso a a funcéo, com privilégios minimos, onde cada tipo de perfil é definido em
informacéo funcédo do Tipo de Dado Pessoal a que acede e Agéo que pode efetuar sobre o
baseado no Dado Pessoal (CRUD), de acordo com o principio da necessidade de conhecer.
principio App #07.2 | Associacdo da tipologia de dados a perfis especificos, individuais e associados | (cf. #03.1)
necessidade de a funcéo, com privilégios minimos, onde cada tipo de perfil é definido em
cor!heger fung&o do Tipo de Dado Pessoal a que acede e Agdo que pode efetuar sobre o
(Cerlfgf)""o de Dado Pessoal (CRUD), de acordo com o principio da necessidade de conhecer.
P #07.3 | Processo de registo de tentativas de acesso a dados excluidos dos privilégios (cf. #03.2)

associados ao perfil (qualquer perfil, incluindo o dos administradores), com
alarmistica a partir de um determinado nimero de tentativas (por exemplo, 3
tentativas), a notificar ao encarregado da protecéo de dados da organizacéo.
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BD #07.4 | Associacdo da tipologia de dados a perfis especificos, individuais e associados | (cf. #03.1)
a funcéo, com privilégios minimos, onde cada tipo de perfil é definido em
fungdo do Tipo de Dado Pessoal a que acede e Ac¢do que pode efetuar sobre o
Dado Pessoal (CRUD), de acordo com o principio da necessidade de conhecer.
#07.5 | Processo de registo de tentativas de acesso a dados excluidos dos privilégios (cf. #03.2)
associados ao perfil (qualquer perfil, incluindo o dos administradores), com
alarmistica a partir de um determinado nimero de tentativas (por exemplo, 3
tentativas), a notificar ao encarregado da protecéo de dados da organizacdo.
#08 | Automatizacéo - #08.1 | Aplicam-se as mesmas disposi¢des que em “Capacidade para garantir que os (cf. #05 e #06)
dos processos de utilizadores fazem uma utilizacdo correta dos dados” e “Revisdo de direitos de
concessao, acesso de utilizadores em intervalos regulares”.
revisdo, anélise e
revogacao de
acesso.
#09 | Procedimentos - #09.1 | Aplicam-se as mesmas disposigoes referidas em “Capacidade para autenticar e | (cf. #02)
seguros de inicio autorizar todos os utilizadores e dispositivos, incluindo o acesso controlado por
de sessdo um procedimento seguro de inicio de sessdo”.
#10 | Capacidade de - #10.1 Deve ser guardado registo de atividade (log) de todas as a¢Ges que um (cf. #03.2)
monitorizagéo, utilizador efetue sobre dados pessoais, independentemente do seu perfil e
registo e andlise funcéo.
de toda a - #10.2 | Todos os registos de atividade (log) devem ser armazenados apenas em modo Uma vez que a solugdo de seguranca "armazenamento
atividade de de leitura, devendo, com uma periodicidade maxima de 1 més, ser englobados seguro™ encapsula security patterns para 0 armazenamento
acessos de modo num Unico bloco de registos e assinado digitalmente (garantia de integridade). seguro de informag&o (ver secgdo 4.2.2), e que
a procurar armazenamento seguro de registos de atividade implica que
ameacas 0S mesmos ndo possam ser adulterados (ver sec¢éo 3.2.3
provaveis. para mais detalhe sobre armazenamento seguro), podemos
entdo considerar que a PMD garante que os registos de
atividade sdo armazenados em modo leitura e com garantias
de integridade.
- #10.3 | Deve ser guardado registo de atividade (log) de todos os acessos e tentativas (cf. #10.2)
falhadas de acesso, obedecendo aos requisitos anteriores.
- #10.4 | Garantir que os registos de atividade provenientes dos diversos subsistemas (cf. #03.2)
(Sistemas Operativos, aplicacdes, browsers, Sistema de Gestéo de Base de
Dados - SGBD, etc.) sdo inequivocamente associados a sua origem.
- #10.5 | Os registos de atividade (log) devem conter, no minimo, o enderego de acesso (cf. #03.2)

(IP e Porto), Host, HASH da conta do utilizador que efetuou a acéo, acdo
efetuada (CRUD), Tipo de Dado Pessoal onde a acéo foi efetuada,
data/hora/minuto/segundo (TimeStamp) da acdo, alteracéo efetuada sobre o
dado pessoal.
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#11 | Inspecéo - #11.1 | Tendo em vista garantir que a entidade responsavel pelo tratamento de dados Uma vez que a solugéo de seguranca "Data Loss
automatica dos deve definir e implementar mecanismos de prote¢do da informagédo em funcéo Prevention™ encapsula security patterns para a filtragem de
conteddos para da sua relevancia e criticidade, deve ser implementado: informacao tanto ao nivel de rede como da aplicagao,
procurar dados - Detegdo de ameacas na defesa perimétrica do sistema (por exemplo, regras podemos entdo considerar que a PMD garante a protecao da
sensiveis e definidas nas firewall, Intrusion Detection System - IDS, etc.); informacao em func&o da sua relevancia e criticidade.
acessos remotos - Extenséo desta protecdo desejavelmente a todos os dispositivos (incluindo
ao sistema a moveis) com acesso a dados pessoais nos sistemas corporativos;
partir do - Mecanismo de cifra ponto a ponto sempre que houver necessidade de aceder
exterior do remotamente ao FE (e apenas a esta camada), como por exemplo com recurso a
ambiente tecnologia Virtual Private Network (VPN).
organizacional.

#12 | Protegdo dos FE #12.1 FE desenvolvido e em producéo de acordo com as melhores praticas de Sendo a PMD uma metodologia de seguranga que considera
dados contra seguranca, garantindo a protecdo desta camada aos ataques mais comuns as possiveis ameacas ao sistema desde as fases iniciais da
modificac¢bes ndo (SQLi, injecdo de codigo, etc.). sua concecao (ver secgdo 4.2.3 — 1.1.1.) podemos entéo
autorizadas, considerar que a PMD garante a protecdo da camada de FE
perdas, furtos e aos atagues mais comuns.
divulgagédo néo #12.3 | Aplicam-se as disposi¢Oes anteriores relativas a seguranca da atribui¢éo dos (cf. #03, #04, #07 e #10)
autorizada. acessos e seguranga dos dados pessoais, dos acessos propriamente ditos e do

registo da atividade efetuada sobre os dados pessoais.
App #12.4 Camada aplicacional segregada da rede ou ambiente com visibilidade e/ou Durante a fase de Deployment (ver sec¢do 4.2.3—-4.) 0
acesso exterior. sistema € colocado em producéo e como tal é configurado
para garantir a sua correta operagao no que diz respeito as
funcionalidades de seguranga. Uma vez que a segregacéo
entre camadas acessiveis aos utilizadores (FE) e as restantes
é um controlo essencial para garantir a seguranca dos dados
(ver seccéo 4.1 para mais detalhe sobre uma arquitetura de
alto nivel), podemos entéo considerar que a PMD garante a
segregacao entre as camadas aplicacional (e de bases de
dados) e 0 ambiente com acesso exterior (FE).
#12.5 | Aplicam-se as disposi¢Bes anteriores relativas a seguranca da atribuicéo dos (cf. #03, #04, #07 e #10)
acessos e seguranca dos dados pessoais, dos acessos propriamente ditos e do
registo da atividade efetuada sobre os dados pessoais.
BD #12.6 | Camada de BD segregada da rede ou ambiente com visibilidade/acesso (cf. #12.4)
exterior.
#12.7 | Aplicam-se as disposi¢Bes anteriores relativas a seguranca da atribuicéo dos (cf. #03, #04, #07 e #10)
acessos e seguranca dos dados pessoais, dos acessos propriamente ditos e do
registo da atividade efetuada sobre os dados pessoais.
#12.8 Mascaramento, anonimizagao ou, sendo necessario, cifra dos dados pessoais (cf. #01.11 e #01.12)

transmitidos ou acedidos.
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#13 | Capacidade para #13.1 | Deve ser garantida a integridade das zonas Domain Name System (DNS) onde | Durante a fase de Deployment (ver sec¢do 4.2.3 —4.) o
garantir a se encontra inserido o sistema e 0 ecossistema envolvente, recorrendo as boas sistema é colocado em producdo e como tal é configurado
identidade préticas de DNSSec e de configuracéo de sistemas de Correio Eletrénico (por para garantir a sua correta operagao no que diz respeito as
correta do exemplo, Sender Policy Framework - SPF, DomainKeys Identified Mail — funcionalidades de seguranga. Sendo assim, podemos entdo
remetente e DKIM, Domain-based Message Authentication, Reporting and Conformance - | concluir que a PMD garante a correta configuracao das
destinatario da DMARC, entre outros. zonas DNS e sistemas de correio eletrénico.
transmissao dos
dados pessoais.

#14 | Os sistemas de #14.1 | Aarquitetura de processamento e armazenamento deve garantir as Sendo a PMD uma metodologia de seguranga que considera
armazenamento propriedades da redundancia, resiliéncia e disponibilidade. as possiveis ameacas ao sistema desde as fases iniciais da
devem garantir sua concecao (ver seccdo 4.2.3 — 1.1.1.) podemos entdo
redundancia e considerar que a PMD garante a as propriedades de
disponibilidade, redundancia, resiliéncia e disponiblilidade.
ndo devendo #14.2 Devem existir dois tipos de backups (online e offsite), que devem obedecer aos | Uma vez que a solucéo de seguranca "armazenamento
existir nenhum mesmos requisitos de seguranca definidos para os sistemas produtivos. seguro" encapsula security patterns para 0 armazenamento
“single point of seguro de informag&o (ver secgdo 4.2.2), e que
failure”. armazenamento seguro de informagdo implica que existam

back-ups da informacdo com os mesmos controlos de
seguranca, podemos entdo considerar que a PMD garante
que a informacédo armazenada é alvo de backups.

#14.3 Os backups offsite devem ser guardados numa localizagdo que néo esteja Uma vez que a solugdo de seguranca "armazenamento
exposta aos mesmos riscos exteriores da localizagéo original, podendo ser da seguro" encapsula security patterns para 0 armazenamento
organizagdo mas geograficamente distinta e/ou afastada. seguro de informag&o (ver secgdo 4.2.2), e que

armazenamento seguro de informacéo, neste caso backups,
implica que 0s mesmos nao possam ser comprometidos
pelas mesmas condigdes que o sistema em produgdo,
podemos entdo considerar que a PMD garante que a
informacéo armazenada em backups ndo esta exposta aos
mesmos riscos exteriores da localizacdo original.

#15 | Asredese #15.1 | Os sistemas devem estar capacitados para classificar, priorizar, pesquisar, Sendo a PMD uma metodologia de seguranca que considera
sistemas de editar e apagar os dados pessoais. as possiveis ameagas ao sistema desde as fases iniciais da
informacéo sua concecdo (ver secgdo 4.2.3 — 1.1.), e que o tratamento de
devem possuir as dados pessoais é por si s6 um risco ao qual esta associado
funcionalidades um conjunto de funcionalidades que devem existir, podemos
necessarias ao entdo concluir que a PMD garante que os sistemas estdo
respeito pelos capacitados para classificar, priorizar, pesquisar, editar e
direitos do apagar os dados pessoais (ver seccdo 3.2.2).
titular dos dados #15.2 | Os sistemas devem possuir 0s controlos necessarios que permitam a (cf. #15.1)

identificagdo, autenticacdo, acesso e validagdo dos dados pessoais
armazenados.
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#16 | As tecnologias de #16.1 | Deve-se garantir a utilizacdo de formatos digitais compativeis, que assegurem a | Sendo a PMD uma metodologia de seguranca que considera
informagéo a interoperabilidade técnica e semantica dentro da Administracéo Publica, na o tratamento de dados pessoais desde as fases iniciais de
implementar interacdo com o cidaddo ou com a empresa e para disponibiliza¢do de concec¢do de um sistema, e que a interoperabilidade de dados
devem permitir contetidos e servicos, adotando as especificacdes técnicas e formatos digitais pessoais é um requisito regulamentar para o tratamento dos
a portabilidade e definidos no Regulamento Nacional de Interoperabilidade Digital, aprovado mesmos (ver secgao 2.4.4 para mais detalhe sobre o direito a
a exportacado de pela Resolugdo do Conselho de Ministros n.° 91/2012, ou noutro que o venhaa | portabilidade), podemos entéo considerar que a PMD
dados pessoais. substituir garante a utilizacéo de formatos digitais compativeis, sendo

que o regulamento referido é uma especificidade dentro da
Administracdo Publica.

#17 | Devem ser #17.1 | As politicas que garantam a seguranca do tratamento de dados pessoais devem | Sendo a PMD uma metodologiade seguranca que considera
definidas abranger: o tratamento de dados pessoais desde as fases iniciais de
politicas que - A priorizacéo e classificacdo dos dados de acordo com os critérios de concec¢do de um sistema e que um dos inputs para a
garantam a sensibilidade e criticidade pré-definidos; definicdo de requisitos de seguranga sdo as politicas de
seguranca dos - A criacéo; seguranca (ver sec¢do 4.2.3 — 1.1.), podemos entao
dados pessoais, - A modificacéo; considerar que a PMD garante o alinhamento com as
em alinhamento - A transmissdo; politicas de seguranca existentes.
com a estratégia - A recolha (independentemente do respetivo meio ou processo);
superiormente - A destruic&o;
definida para a - O armazenamento (incluindo a retencéo);
seguranca do - A pesquisa de dados.
tratamento de
dados pessoais.

#17.2 Deve-se garantir o conhecimento, a todo o tempo, dos ativos de informagéo Sendo a PMD uma metodologia de seguranca que identifica

relativamente a dados pessoais, de modo a permitir identificar inequivocamente
0 estado da informacéo em todo o seu ciclo de vida.

os ativos de informagao e casos de uso de um sistema desde
as fases iniciais da sua concegdo (ver secgdo 4.2.3-1.1.1)
com o objetivo de identificar a informagéo ou partes de um
sistema que devem ser protegidos, podemos entdo
considerar que a PMD garante que ¢é possivel identificar
inequivocamente o estado da informac&o em todo o seu
ciclo de vida.
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Anexo H — Questionario de usabilidade

10.

Questionario desenvolvido utilizando 0 método proposto em [88].

Imagino-me a utilizar esta metodologia
com frequéncia

Achei a metodologia
desnecessariamente complexa

Achei a metodologia facil de utilizar

Iria precisar do apoio de um técnico
para recorrer a esta metodologia

Achei que as diversas fung¢des da
metodologia estavam bem integradas

Achei gque existia demasiada
inconsisténcia nesta metodologia

A maioria das pessoas iria aprender a
utilizar a metodologia rapidamente

Achei a metodologia demasiado pesada
para ser utilizada

Senti-me bastante confiante ao utilizar
a metodologia

Teria de aprender muitos conceitos
antes de poder utilizar a metodologia

Discordo Concordo
totalmente totalmente
1 5
1 5
1 5
1 5
1 5
1 5
1 5
1 5
1 5
1 5
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