CYHBE
CHRONI

O Cyber Chronix é um jogo de
sensibilizacdo dos riscos tendo em
conta a privacidade e os direitos

de protecdo de dados presentes no
Regulamento Geral de Protecdo de
Dados (RGPD) Europeu.

O RGPD é aplicavel desde 25 de maio
de 2018. Destina-se a protecdo mais
eficaz da privacidade e dos dados
pessoais dos cidaddos.

Mas o que é que isto significa para a
tua vida quotidiana?

Junta-te ao lggy e aos seus amigos
nesta aventura e descobre!
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Bem-vindo ao mundo do Cyber Chronix!

Junta-te ao Iggy e aos seus amigos nesta aventura.
Enquanto orientas o Iggy ao longo desta histaria,
encontraras sugestées para uma navegacao mais
segura.
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A PERSONAGEM PRINCIPAL A IRMA DO IGGY UM CANTOR FAMOSO A AMIGA PIRATA INFORMATICA
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ALGO ESTA ERRADO.

O LEITOR DE IRIS NAO ESTA A
RECONHECER O IGGY, PELO QUE
A PORTA DO TUNEL QUANTICO
NAO SE ABRIRA/ 1850 SIGNI CA
QUE O IGGY NAO CHEGARA AO
BAILE/?







...APENAS PARA SE CERTIFICAR, TENTA UMA VEZ MAIS ..E SEM AS LENTES...
COM AS LENTES... CONTUDO, NADA ACONTECE...
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...APARENTEMENTE, ESTA TUDO BEM... UM MOMENTO/ O LIXO... ESTA VAZIO/

EU NUNCA O ESVAZIO/ SERA QUE
ALGUEM ACEDEU A MINHA CONTA E
ROUBOU A MINHA IDENTIDADE PARA
ENTRAR NO TUNEL QUANTICO?







NAO, EU NAO TIVE, NEM NINGUEM TEVE
QUAISQUER PROBLEMAS COM O
TELETRANSPORTADOR/ ...MAS RECEBESTE 05
RESULTADOS DO TEU EXAME OF TALMOLOGICO
NA SEMANA PASSADA. TA VERIFICASTE 05
RESULTADOS??7? ...TALVEZ O PROBLEMA
ESTETA RELACIONADO COM 05 TEUS OLHOS/

-
NAO, ESQUECI-ME
DIS50/ MAS PENSO QUE
POSSO VERIFICAR 05

RESULTADOS AGORA...

VAMOS LA,
DESPACHA-TE/

ESTAMOS TODOS
A TUA ESPERA///




O ADMINISTRADOR DA CONTA FORNECEU AO IGGY UMA LISTA COM TODOS 05 INICIOS DE SESSAO, 05 DESTINATARIOS
CONTACTADOS E AS DATAS E HORAS. APOS EXAMINAR A LISTA, O IGGY REPARA QUE...

UM MOMENTO... ONTEM A NOITE, AQUELA HORA,
ESTAVA A DORMIR/ MAS DIZ AQUI QUE FORAM
ENVIADAS DUAS MENSAGENS DE CORREIO
ELETRONICO DA MINHA CONTA PARA TOMMY@
SAUCE.COM E... 0 QUE?/ DESCARREGUEI DOIS
BILHETES PARA O BAILE NA T.G. E OUTRO
DOCUMENTO.

...AS COISAS
COMPLICAM-SE...




ACEDER A TUA CONTA DE CORREIO
ELETRONICO? EU???
£6 SEMPRE TAO PARANOICO. ; BLA BLA BLA...

2

POIS, POIS...

PARA COM I550... A SERIO/ O CONCERTO
DE ONTEM FOI FANTASTICO///
ESTAVAM INOMERAS PESSOAS, A
GOODAIR SQUARE ESTAVA LOTADA///

E O MR. MUSIC FOI FA-BU-LO-50/

..E, BEM, O QUE AINDA NAO DISSE

FOI QUE, NO FINAL DO CONCERTO,
ENCONTREI POR ACASO O POPPY, O MEU
AMIGO DO PILATES COM CABELO VERDE,
QUE TINHA DOIS LIVRE-TRANSITOS
PARA 05 BASTIDORES, E...
ABRACEI O MR. MUSIC/// TAMBEM
CONVERSAMOS DURANTE ALGUM
TEMPO... MAS TU NAO QUERES

| sABer D1550...

VOU DEIXAR-TE IR...
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ATUALMENTE, O RECONHECIMENTO OCULAR E IMPORTANTE PARA A IDENTIFICAGAO PESSOAL.
05 EXAMES SAO OBRIGATORIOS E SAO FORNECIDOS CODIGOS DE BARRAS PARA UTILIZAGAO EM URGENCIAS.

TAL COMO IMAGINETL...
NENHUM PROBLEMA/

N
. o 3
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A HACKY E AMIGA DE INFANCIA DO IGGY E UMA PIRATA INFORMATICA BEM-INTENCIONADA.
COM CERTEZA QUE PODERA ATUDA-LO A DESCORBRIR QUEM UTILIZOU A SUA CONTA.

. VETAMOS... FORAM AS COORDENADAS GPS DAS MENSAGENS DE
ENVIADAS DUAS ) CORREIO ELETRONICO ENVIADAS INDICAM A
MENSAGENS DE GOODAIR SQUARE. ONTEM, IMEDIATAMENTE A

CORREIO ELETRONICO SEGUIR AO CONCERTO DO MR. MUSIC.

DA TUA CONTA
PARA TOMMY@
SAUCE.COM. TINHAS
CONHECIMENTO
DISTO?... CONSEGUI
ENCONTRA-LO.

TEM UMA PAIXAO
POR JET-CARE E
ORGANIZADOR DE
EVENTOS. AQUI ESTA
O NUMERO DELE.
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OH, DESCULPE, MAS NESTE
MOMENTO ESTOU UM POUCO
PARANOICO E NAO CONFIO EM
S1. TA LIGUEI PARA A POLICIA,
QUE DEVERA CHEGAR EM
BREVE... DEVERIA FAZER A
MESMA COISA PARA PODERMOS
RESOLVER ESTA CONFUSAO.

SIM, 50U O IGGY/ MAS NAO SEI

O QUE SE PASSA. POR FAVOR,
COMPREENDA QUE NAO LHE ENVIEI
NENHUMA MENSAGEM DE CORREIO
ELETRONICO. ALGUEM ROUBOU A
MINHA IDENTIDADE PARA UTILIZAR A
MINHA CONTA E VIATAR PARA A T.G.

ACABA DE CHEGAR UMA
NOTIFICAGAO DO CYBERBOOK.

30






ALO? ALOOO???
QUEM E? OUGA, EU
NAO TENHO TEMPO

A PERDER/// TENHO
DE ORGANIZAR UMA
FESTA. A MENOS QUE
SEJA O IG... IGGY ...

HA ALGUM PROBLEMA
COM 05 TEUS
BILHETES? ES TU?




APOS 0 IGGY TER EXPLICADO A SITUAGAO AO MAX E TER REVELADO AS SUAS SUSPEITAS DE FURTO DA SUA IDENTIDADE E
RESPETIVA UTILIZAGAO PARA O TUNEL QUANTICO...

ESTAS A FALAR COM A PESSOA CERTA/
. NA VERDADE, ESTOU A CAMINHO DA T.G.
s PARA ENCONTRAR-ME COM O SR. SAUCE
DEVIDO A UMA VIOLAGCAO DE DADOS NOS
SEUS SERVICOS. APARENTEMENTE, 05
V05505 CAS05 ESTAO RELACIONADOS.
ACOMPANHA-ME/
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NADA AINDA... NO ENTANTO...

ESTE CODIGO TA FOI UTILIZADO PARA VIATAR
PELO TUNEL HOJE. ISTO SIGNI CA UMA DE DUAS
COISAS: OU ESTA A COMETER UMA INFRACAO,
PELO QUE PODERA ENFRENTAR UMA PENA SEVERA,;
OU E VITIMA DE UM FURTO DE IDENTIDADE. SE
FOR ESTE O CAS0, NAO PODEMOS FAZER NADA
PARA ATUDA-LO.

OBRIGADO POR UTILIZAR 05 NOS505 SERVICOS/

RECEBEU UMA NOTIFICAGAO NO CYBERBOOK.
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ESTA E UMA FOTOGRAFIA DO BAILE NA T.G.... ESTAO TODOS A DIVERTIR-SE MUITO/TE E COSI IN VOGA...
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BEM, TODAS AS CREDENCIAIS DE SEGURANCA QUE
RECEBI DA TUA CONTA, IGGY, ESTAVAM CORRETAS,

PELO QUE NAO TINHA NENHUM MOTIVO PARA SUSPEITAR
DE ALGO E O SISTEMA DE SEGURANGCA NAO APRESENTOU

QUALQUER SINAL.

QUALQUER QUE SETA O PROBLEMA, NAO POS50 CORRER
O RISCO DE MA PUBLICIDADE DEVIDO A UM ESCANDALO

DE "VIOLAGCAO DE DADOS" E PERDER UTILIZADORES
POR MIGRAGCAO PARA OUTRA PLATAFORMA DEVIDO AO
DIREITO DE PORTABILIDADE DOS DADOS.

NAO ESTOU SATISFEITO COM O MEU PRESTADOR DE
SERVIGOS, PELO QUE VOU ALTERA-LO E PEDIR PARA

OBTER 05 MEUS DADOS. PRECISO DE AGIR E CONTACTAR

A AUTORIDADE DE PROTEGAO DE DADOS.
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O IGGY FOI PARA CASA, PELO QUE O TOGO TERMINOU...







NO JET-PORT, NO PRIMEIRO LEITOR DE IRIS, O ALARME S0A E O IGGY E DETIDO POR FURTO DE IDENTIDADE,
AGRAVADO POR UMA TENTATIVA DE FUGA. FIM DO JOGO...
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NA T.G., MAX, O POLICIA, INTERROGA O IGGY E O SR. SAUCE.

N PORTANTO, 5R. AGENTE, ESTA A DIZER-ME

QUE A MINHA PLATAFORMA FOI PIRATEADA
E PODEREI TER SOFRIDO UMA VIOLAGCAO DE
DADOS? NA VERDADE, NAO COMPREENDO

COMO/

NENHUM DOS MEUS ALERTAS DE SEGURANCA

FICOU VERMELHO. A~ .
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ONDE E QUE ESTAS??? ESTAMOS A
DIVERTIR-NOS IMENSO/// O BAILE ESTA
MUITO ANIMADO/// MUITAS PESSOAS
FANTASTICAS/// ATE O MR. MUSIC, O
VERDADEIRO, ESTEVE PRESENTE COM
A TUA IRMA///... DEU AUTOGRAFOS A
TODOS/// VISTE AS FOTOGRAFIAS NO

CYBERBOOK??? VAMOS LA, VEM PARA CA.

DAI MUOVITI AD ARRIVARE///

O MR. MUSIC E A LIZA/ DEVEM TER
SIDO ELES QUE UTILIZARAM AS MINHAS
CREDENCIAIS DE IDENTIFICAGCAO PARA
VIATAR E IR AO BAILE/




CONTUDO, A VINGANGA E ILEGAL NA T.G.... ASSIM, E PARA DESESPERO DOS TEUS PAIS, ESTAS DETIDO, SERAS ALVO DE UM PROCESSO E,
EVENTUALMENTE, SERAS CONDENADO A TRABALHOS COMUNITARIOS POR TENTATIVA DE VINGANGCA CONTRA A TUA IRMA. FIM DO TOGO.
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QUE SURPRESA/ O BOB, O AMIGO DO IGGY, ACABOU DE PUBLICAR UMA FOTOGRAFIA DO BAILE. “"VE QUEM ESTA
AQUI/ A TUA IRMA E... MR. MUSIC. CONSEGUES ACREDITAR?"...

ESPERE UM POUCO... COMO
E QUE CHEGARAM AO BAILE?
TERIAM BILHETES?

O BAILE ESTAVA ESGOTADO.







VOU PERGUNTAR-TE PELA ULTIMA VEZ,
ESTOU EM SERIOS APUROS: ACEDESTE BEM... POSS0 TE-LO FEITO COMO UM FAVOR AO
A MINHA CONTA? DESTE AS MINHAS TASON MICHAEL. ELE QUERIA MUITO IR A UM BAILE [
7| CREDENCIAIS DE ACESSO A ALGUEM??? INCOGNITO, DESTA VEZ/ NA VERDADE, QUERIA IR A ,’ E
POR FAVOR, DIZ-ME A VERDADE/// UM BAILE COMIGO/// COMPREENDES?
Vv " N\ EU SABIA QUE TU TINHAS, E EU NAO, BILHETES
PARA ESTE BAILE NA T.G.... ENTAO, ACEDI A TUA
. DESTE-LHE ACESSO A MINHA CONTA??? CONTA E UTILIZEI AS TUAS CREDENCIAIS PARA
QUE O TASON PUDESSE CHEGAR DISCRETAMENTE
E ENTRAR NO BAILE. SABES, SENAO TERIAMOS SIDO

PERSEGUIDOS PELOS PAPARAZZI.

PUSESTE A MINHA PRI-
\‘. VACIDADE EM RISCO POK 4l
N v CAUSA DE UM CANTOR?
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O MAX FALOU COM O PESSOAL DE SEGURANCA NA ENTRADA, QUE CONFIRMOU QUE O MR. MUSIC E A LIZA TINHAM VIATADO E
ENTRADO NO BAILE COM AS CREDENCIAIS DO IGGY. NA VERDADE, O MR. TOMMY SAUCE NAO SOFRERA UMA FUGA DE DADOS;

A VIOLAGAO DA PRIVACIDADE FORA EFETUADA PELA PESSOA MAIS PROXIMA DO IGGY, A SUA IRMA.

TUDO O QUE ELA QUERIA ERA ESTAR COM O SEU CANTOR FAVORITO NUM BAILE SEM PAPARAZZI. PARA SE DESCULPAR A TODOS
PELOS PROBLEMAS QUE CAUSARA, O MR. MUSIC IMPROVISOU UM CONCERTO NESSA MESMA NOITE A EXPENSAS SUAS, CLARO E
CONVIDOU TODAS AS PESSOAS ENVOLVIDAS NESTE PROBLEMA A SURIREM AO PALCO, ONDE DANCARAM EM CONJUNTO///
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XRAY PLUS

Para saberes mais sobre:

Dados pessoais

Direito a protecdo de dados

Direito a informacao

Direito de acesso

Direito de retificacao

Direito ao apagamento dos dados/a ser esquecido
Direito de portabilidade dos dados

Direito de oposicao

W 0 N O L1 A W N B

Direitos relacionados com a tomada de decisdoes automatizada

=
o

Violacdo de dados pessoais

55



56

DADOS PESSOAIS

Dados pessoais sdo quaisquer dados que permitam identificar uma
pessoa especifica. Poderdo ser, naturalmente, um nome préprio e um
apelido, mas também uma informacao escrita, uma fotografia, um
video ou até mesmo uma gravacao de som caso esteja relacionada
com uma pessoa. Poderao ser um numero de telefone, uma conta de
correio eletrénico ou uma lista de compras de alguém, desde que estes
possam ser associados a uma pessoa singular especifica. Existem
alguns tipos de dados pessoais especialmente sensiveis e referem-se
a conviccoes religiosas ou politicas, a saude, a origem étnica, a vida
sexual ou aos dados genéticos ou biométricos das pessoas. Estes tipos
de dados sao especialmente protegidos pelo Regulamento Geral de
Protecao de Dados (RGPD) da Unido Europeia (UE). Os dados genéticos
e biométricos sdo dados especialmente sensiveis, uma vez que

estdo diretamente relacionados com o corpo humano, o que significa
que sdao especificos de cada pessoa e, por conseguinte, facilmente
identificaveis.



DIREITO A PROTECAO DE DADOS

O direito a protecdo de dados pessoais é reconhecido
como um direito fundamental pela Carta dos Direitos
Fundamentais da Uniao Europeia.

Para o efeito, o Regulamento Geral de Protecdao de Dados
(RGPD) da Uniao Europeia (UE) requlamenta o tratamento
de dados pessoais por pessoas singulares, empresas e
organizacées que pretendam recolher ou utilizar os dados
pessoais de outras pessoas.
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DIREITO A INFORMACAO

Antes de quaisquer organizacées comecarem a recolher os
teus dados pessoais, tens o direito a informacdo no que se
refere a quem sao, como e para que efeito vao utilizar os
teus dados.

As informacdes devem ser fornecidas de modo conciso,
transparente, claro e numa linguagem simples, em especial,
caso estejam dirigidas a uma crianca.



DIREITO DE ACESSO

As pessoas singulares tém o direito de acesso aos seus
dados pessoais e informacdes suplementares.

Este direito permite que as pessoas singulares tenham
conhecimento e verifiquem a licitude do tratamento.
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5 DIREITO DE RETIFICACAO

Tens o direito de retificacao dos teus dados pessoais caso
estes sejam inexatos ou estejam incompletos.

As organizacdes devem responder ao teu pedido no prazo de

PLUS um més.
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6 DIREITO AO APAGAMENTO DOS DADOS/A SER ESQUECIDO

O direito ao apagamento também é conhecido como o direito
a ser esquecido.

Tens o direito ao apagamento dos teus dados pessoais

PLUS sempre que os dados sejam inadequados, ja ndo sejam
relevantes, sejam tratados ilicitamente, ou se retirares o teu
consentimento.
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7 DIREITO DE PORTABILIDADE DOS DADOS
Este direito significa duas coisas:

a) tens o direito de obter, em versao eletronica, as
informacdes conservadas a teu respeito por uma organizacao

b) tens o direito de solicitar a copia ou a transferéncia dos dados
para outra organizacao.
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DIREITO DE OPOSICAO

Tens o direito de oposicdo ao tratamento dos teus dados
pessoais e o direito de solicitar a uma empresa/organizacao
que cesse o tratamento dos teus dados pessoais caso estes
sejam tratados, por exemplo, para fins de marketing direito
(incluindo a definicdo de perfis).
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DIREITOS RELACIONADOS COM A TOMADA DE
DECISOES AUTOMATIZADA

Tens o direito de ndo estar sujeito a uma decisao tomada
exclusivamente com base em meios automatizados, sem
qualquer intervencdo humana. Este direito é aplicavel a todas
as tomadas de decis6es automatizadas. Definicao de perfis
refere-se ao tratamento automatizado de dados pessoais
destinado a avaliar, analisar ou prever aspetos relacionados
com as tuas preferéncias, interesses, comportamentos, etc.

As pessoas singulares devem poder:

manifestar o seu ponto de vista,
obter uma intervencao humana,
obter uma explicacdao da decisao e contesta-la.



VIOLACAO DE DADOS PESSOAIS

Uma violacdo de dados é um incidente de seguranca que
resulta, nomeadamente, no acesso acidental ou ilicito, na
destruicdo, na utilizacao abusiva ou na perda de dados
pessoais.

O Regulamento Geral de Protecdo de Dados da UE impde a
todas as organizacées o dever de comunicar a violacdo de
dados pessoais as autoridades de supervisdo competentes
(autoridades de protecao de dados) e de informar as
pessoas singulares em questdo de uma violacao, de acordo
com determinados prazos e condicdes.
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QUADRO GIURIDICO

0 novo Regulamento (UE) 2016/679 relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulac&o desses dados [1], também conhecido como o Regulamento Geral de Protecdo de Dados (RGPD),
entrou em vigor em 24 de maio de 2016. O RGPD revoga a Diretiva 95/46/CE [2] que constituiu, durante mais de 20 anos, a
base do quadro regulamentar europeu de protecdo de dados.

0 Regulamento Geral de Protecdo de Dados (RGPD) esta a ser aplicado desde 25 de maio de 2018 e moderniza as regras em
matéria de protecdo de dados, criando novos direitos importantes de protecdo de dados tais como o direito de portabilidade
dos dados e o direito ao apagamento dos dados pessoais (direito a ser esquecido).

Um dos principais objetivos do RGPD é dar aos titulares dos dados, nomeadamente aos cidaddos, os meios para controlarem
melhor os seus dados pessoais. A leitura e a compreensé&o de um regulamento ndo é uma tarefa facil, pelo que, para garantir
0 éxito do RGPD, é importante que os cidaddos tenham conhecimento dos seus direitos de protecdo de dados e do modo como
exercé-los para controlar os seus dados e reduzir os riscos para a seguranca e a privacidade.

Tanto quanto sabemos, a iniciativa do Cyber Chronix é a primeira experiéncia para a utilizacdo de instrumentos de ludoedu-
cacdo, mais concretamente, no formato de banda-desenhada com ramificacdes, para sensibilizar para os direitos de protecdo
de dados e ilustrar alguns dos principios fundamentais do RGPD junto dos jovens.

0O Cyber Chronix contribui para o debate sobre 0 modo como a tecnologia digital pode apoiar o reforco das competéncias
digitais entre os jovens.
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Links

A versdo Web do Cyber Chronix esta agora disponivel nesta ligacao.
Recomendamos os navegadores Web «Firefox» ou «Chrome» para o acesso:
https://ec.europa.eu/jrc/en/research-topic/security-privacy-and-data-protection/cyber-chronix

0 Cyber Chronix esta também disponivel como aplicacdo, disponivel em inglés, francés, italiano,
espanhol, grego, portugués, romeno e neerlandés.

Pode ser descarregado gratuitamente para Android:
https://play.google.com/store/apps/details?id=ec.europa.publications.cyberchronix&hl=en

e i0s:
https://itunes.apple.com/us/app/cyber-chronix/id1367473607?mt=8
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