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Kaskddni efekty v systému kritické infrastruktury Veronika Brabcovd

Anotace

BRABCOVA, Veronika. Kaskadni efekty v systému kritické infrastruktury. [Diserta¢ni
prace]. Ostrava: Vysoka Skola banska - Technickd univerzita Ostrava, Fakulta
bezpecnostniho inZenyrstvi, 2019. 127 s.

Disertatni prace se zabyva problematikou kaskddnich efektG v systému kritické
infrastruktury. Prace je c¢lenéna do tfi posloupnych casti. Prvni cast je vénovana
teoretickému vymezeni reSené problematiky, kde je provedena deskripce systému
kritické infrastruktury a deskripce pododvétvi elektroenergetiky. Analyticka ¢ast prace
je prvotné zaméfena na analyzu nezadoucich udalosti a jejich dopady. V navaznosti
na problematiku vazeb v systému Kkritické infrastruktury je provedena analyza zavislosti
Zelezni¢ni infrastruktury na pododvétvi elektrické energie. Dale je analyticka cast
vénovana analyze stavajicich pristupli k hodnoceni kaskadniho efektu a analyze faktort
ovliviiujicich charakter Sireni a roven intenzity kaskadniho efektu.

StéZejni Casti prace je navrh postupu hodnoceni kaskadniho efektu v systému kritické
infrastruktury. Tento postup hodnoceni je primarné navrZen pro technicka odvétvi
kritické infrastruktury a sestava z deviti krokl. Nejprve je zaméifen na vymezeni
hodnoceného uzemi spolecné s vybérem iniciatniho prvku, prostrednictvim kterého
budou dale posuzovany dalSi dependentni prvky v ramci zvoleného subsystému.
Na zakladé téchto informaci lze vykreslit strukturalni mapu kaskadniho efektu. Dale
postup zahrnuje stanoveni intenzity vazby a drovné resilience posuzovanych prvkd.
V této navaznosti mize byt nasledné stanovena uroven rizika Sireni kaskadniho efektu.
Poslednim krokem je vyhodnoceni Sifeni kaskadniho efektu, na zakladé kterého lze urcit
kritické dependentni prvky a provést jejich prioritizaci za Ucelem pripadného prijeti
bezpecnostnich opatienti.

Klicova slova: kritickd infrastruktura, kaskadni efekt, resilience, vazba,
elektroenergetika, distribu¢ni soustava elektrické energie, postup hodnoceni
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Annotation

BRABCOVA, Veronika. Cascading effects in a critical infrastructure system. [Doctoral
Dissertation]. Ostrava: VSB - Technical University of Ostrava, Faculty of Safety
Engineering, 2019. 127 p.

Dissertation is focused on problematics of cascading effects in a critical infrastructure
system. Dissertation is divided into three related parts. The theoretical part obtains
description of critical infrastructure system and description of electricity sub-sector.
Analytical part is focused on the analysis of unwanted events and their impacts.
Following the issue of the linkage in the critical infrastructure system, the analysis
of the dependency of the railway infrastructure on the electricity sub-sector
is perform/realize. Further is the analytical part dedicate to the analysis of existing
approaches to the assessment the cascade effect and to the analysis of factors
influencing the character of the spread and the level of cascade effect intensity.

Crucial part of the dissertation is a draft of procedure for assessing the cascading effect
in a critical infrastructure system. This procedure of assessing is primarily designed for
technical sectors of critical infrastructure systems and consists of nine steps. First
is focused on determination of the assessed territory along with selecting the initiatory
element, through which further dependent elements within the selected subsystem will
be assessed. Based on this information, can be depict a structural map of the cascading
effect. Farther involves setting of linkages intensity and resilience level of the selected
elements. Subsequently, the level of risk of spreading the cascading effect may be
determined. The final step is the assessment of the spread of the cascade effect, by which
the critical dependent elements can be identified and prioritized to take security
measures.

Keywords: critical infrastructure, cascading effect, resilience, linkage, electricity,
electricity distribution system, assessment
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Uvod

Spolecnost je jiZ od nepaméti zavisla na zajiSténi zakladnich Zivotnich potreb. Jeji
postupny rozvoj se odrazi zejména na jeji zavislosti na radé sluzeb, které vyuziva
pfi kaZzdodennich cinnostech. Prikladem miZe byt dodavka elektrické energie
Ci poskytovani nouzovych sluzeb. Tyto sluzby jsou provozovany prostrednictvim
jednotlivych infrastruktur, priCemz ty z nich, které maji v pripadé naruseni nebo selhani
zasadni dopad na fungovani spole¢nosti, jsou oznacovany jako kritické (Rada Evropské
unie, 2008). Rozvojem technologii jsou kritické infrastruktury ¢im dal vice vzajemné
provazané a v nékterych pripadech i vzajemné zavislé (Rinaldi et al., 2001; Pederson
etal,, 2006). Z hlediska zavislosti 1ze konstatovat, Ze nejvyznamnéjsi infrastrukturou
je elektroenergetika. Vyznamnost této infrastruktury vychazi mimo jiné z prezidentské
smérnice PPD-21 (The White House, 2013), ktera ji oznacuje jako unikatné kritickou.

S postupnym vyvojem spolecnosti se rozviji také spektrum hrozeb, které mohou
na infrastruktury negativné pusobit. Prostrednictvim svého piisobeni mohou tyto
infrastruktury. V kontextu s problematikou kritické infrastruktury se jednd o dopady
na statem chranéné zajmy, tj. bezpecnost statu, ekonomiku a zdkladni Zivotni potieby
obyvatelstva (Rada Evropské unie, 2008).

Kazdy systém je do jisté miry odolny vici plsobeni hrozeb, jinak tomu neni ani
u kritické infrastruktury. Divodem je jeho schopnost absorbovat zminéné pilisobeni
hrozeb a nasledné se adaptovat a obnovovat svou Cinnost. Toto piredstavuje tzv. Uroven
resilience, prostrednictvim které je moZné posuzovat prvky z pohledu jejich
»2hachylnosti“ na ptisobeni hrozeb. Velkou roli v tomto systému sehravaji také vazby
mezi jednotlivymi subsystémy. Tyto vazby se podileji nejen na zajisténi jeho spravného
fungovani, ale také umoziuji Sifeni dopadl nap¥i¢ celym systémem. Tento jev se nazyva
kaskadni efekt (Rinaldi et al., 2001).

V kontextu vysSe uvedeného lze konstatovat, Ze kaskadni efekt predstavuje jev, ktery
nastava pri situaci, kdy dojde k naruSeni funkce influentniho prvku, ktery skrze dopady
svého poruchového stavu ovlivni funkci prvki dependentnich (Rinaldi et al., 2001).
V pripadé, Ze mezi prvky infrastruktur existuje vazba, mlZze v navaznosti na vznik
selhani funkce nékterého z téchto prvki prostiednictvim této vazby dochazet k Sifeni
dopadt na zakladé jiz zminéného kaskadniho efektu.

Znalost sméru Sifeni spoletné s intenzitou, jakou plisobi dand hrozba na prvek,
v kombinaci s posouzenim trovné resilience daného prvku, miize vyznamné napomoci
k pochopeni problematiky kaskadnich efektii. Rovnéz lze konstatovat, Ze pravé predikce
Siteni kaskddniho efektu uvniti systému kritické infrastruktury muiiZze vyrazné prispét
k zajisténi bezpecnosti statu, ekonomiky a zakladnich Zivotnich potieb obyvatelstva.
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1 Cil a omezeni disertacCni prace

Hlavnim cilem diserta¢ni prace je vytvoreni postupu hodnoceni kaskadniho efektu

v systému kritické infrastruktury se zamérenim na elektroenergetiku. Tento postup

je urc¢en pro potreby subjektl kritické infrastruktury a zainteresovanych organii statni

spravy a samospravy.

Vybér predloZeného cile byl determinovan nasledujicimi skute¢nostmi:

odvétvi elektroenergetiky je na zadkladé své funkce, kterou poskytuje napri¢ vSem
zavislymi odvétvimi Kkritické infrastruktury, povazovano za unikatné kritické
(The White House, 2013);

naru$eni nebo selhani dodavek elektrické energie ma vyznamny dopad na zavisla
odvétvi systému kritické infrastruktury a spole¢né s narusenim jejich funkcénosti
vytvari synergicky efekt plisobeni dopadti na fungovani spole¢nosti (Rehdk et al,,
2016a);

neexistence postupu systémového hodnoceni kaskadniho efektu v systému
kritické infrastruktury v Ceské republice.

K naplnéni hlavniho cile diserta¢ni prace byly stanoveny nasledujici dil¢i cile:

analyza dopadt nezadoucich udalosti na elektroenergetiku;

analyza zavislosti Zelezni¢ni infrastruktury na pododvétvi elektroenergetiky;
analyza stavajicich pristupti k hodnoceni kaskadniho efektu,

analyza faktori ovliviiujicich charakter Sifeni a troven intenzity kaskadniho
efektu.

Omezeni disertacni prace:

z dlivodu zna¢ného rozsahu systému Zelezni¢ni dopravy je prace zamérena pouze
na hodnoceni Zelezni¢ni infrastruktury;

z divodu rozsahu resené problematiky nejsou v disertacni praci reSeny subjekty
zelezni¢ni dopravy a jimi poskytované sluzby;

prace se rovnéz nezabyva posuzovanim vlakovych souprav;

dana problematika je primarné reSena z pohledu Spravy Zelezni¢ni dopravni
cesty, statni organizace, jakoZto nejvyznamnéjSiho provozovatele drah na tzemi
Ceské republiky;

problematika je feSena pouze na regionalni Urovni, tj. na drovni oblastnich
feditelstvi Spravy Zelezni¢ni dopravni cesty, statni organizace;

zkoumani dané problematiky je realizovano z makroskopického pohledu, tzn.,
Ze jsou zkoumany ucelené komponenty systému a to bez ohledu na jejich detailni
strukturu.
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2 Teoretické vymezeni FeSené problematiky

Kritickd infrastruktura predstavuje systém tvoreny dil¢cimi komponentami v podobé
odvétvi, pododvétvi a prvkil, které svou funkci zajiStuji rtiznorodé sluzby, jejichz
narusSeni by se mohlo projevit zavaznym dopadem na bezpecnost statu, zabezpeceni
zakladnich Zivotnich potfeb obyvatelstva, zdravi osob nebo ekonomiku statu (Zakon
240, 2000).

Systém Kkritické infrastruktury je charakteristicky pro svou provazanost, kterou zajist'uji
nejriznéjsi typy vazeb. Jedno z nejzndméjsSich ¢lenéni vazeb prezentuji Rinaldi et al.
(2001), na které dalsi autofi ve svych pracich navazuji. Existuje vSak rada dalSich
pohledli na zminéné clenéni typl vazeb. Ze zjisténych poznatki 1ze konstatovat, Ze tito
autori Casto pracuji s pojmy, jako je vzajemna zavislost, zavislost i vliv.

Na systém kritické infrastruktury neustale plsobi hrozby, at uZ naturogenniho
¢i antropogenniho charakteru. Prostfednictvim kombinace jejich negativniho pilisobeni
a existence vazeb muze vést k naruseni funkce influentniho subsystému, ktery skrze
dopady svého poruchového stavu ovlivni funkci dependentnich subsystému, tj. kaskadni
efekt. Znalost sméru Sireni dopadl (tj. vazby mezi témito subsystémy) v kombinaci
s intenzitou (tj. pisobeni hrozby na dany subsystém), a tirovni jejich resilience mtize
vést na zakladé predikce k minimalizaci dopadii. Na zakladé tohoto lze konstatovat,
ze predikce muze vyznamné prispét k zajiSténi bezpecnosti statu, ekonomiky
a zakladnich Zivotni potreby obyvatelstva.

Odvétvi energetiky a dopravy bylo na zakladé smérnice (Rada Evropské unie, 2008)
urceno jako soucast evropské kritické infrastruktury. V ramci dokumentu (The White
House, 2013) je subsystém elektroenergetiky dokonce povaZovan za unikatné kriticky.
Divodem je jeho funkce, kterou poskytuje napri¢ celym systémem Kkritické
infrastruktury, ¢imzZz se stava nepostradatelnym, jelikoZ naprosta vétSina odveétvi
je na dodavkach elektrické energie zavisla.

Na zakladé negativniho plisobeni nezadoucich udalosti na subsystém elektroenergetiky,
lze predpoklddat vznik dopadd prostiednictvim naruSeni funkce tohoto pododvétvi
véetné jeho dependentnich subsystémi. S tim jsou spojené také dopady na zdravi
a zivoty osob, Zivotni prostiedi, socidlni dopady a také dopady majici mezinarodni
charakter a dalsi. Sieni téchto dopadii vyrazné ovliviiuji faktory jako je resilience prvki
kritické infrastruktury a charakter vazby, ktery urcuje smér a intenzitu Sifeni.
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3 Analyza reSené problematiky

Systém kritické infrastruktury neustdle odolava pisobeni nejriiznéjsich nezadoucich
provedené analyzy dopadli plsobeni nezadouci wuddlosti na pododvétvi
elektroenergetiky, se zamérenim na prvky distribu¢ni soustavy, lze konstatovat
nasledujici. Na distribuéni soustavu elektrické energie na izemi Ceské republiky ptisobi
nejriznéjsi hrozby naturogenniho, antropogenniho ¢i procesné-technologického

VIV

funkce posuzovaného prvku DS elektrické energie.

Vyjimkou jsou silné mrazy, které samy o sobé nepiedstavuji pro posuzovany prvek
problém, avSak v pripadé, Ze dojde z otepleni a poté teplota klesne pod bod mrazu
(viz ndmrazové jevy), lze z dlivodu roztaznosti vody ocCekavat selhani funkce vsSech
posuzovanych prvki. Obdobné jako je tomu u neZadoucich udalosti jako jsou silné
mrazy, tak i technologické havarie v podobé tuniku nebezpecné latky ¢i naruSeni
dodavek vody velkého rozsahu nepredpoklada se u posuzovanych prvki selhani vznik
dopadli. Zazminku stoji Kkybernetické utoky, které predstavuji diky automatizaci
elektrickych siti jedno zvyznamnych ohroZeni distribu¢ni sité. Pravé neexistence
standardii pro oblast kybernetické bezpecnosti v souvislosti s distribucni siti elektrické
predstavuje jeden z hlavnich nedostatka (Massive Alliance, 2017).

Uvniti DS elektrické energie existuji vzajemné zavislosti. V navaznosti na analyzu
zavislosti Zelezni¢ni infrastruktury na pododvétvi elektroenergetiky je patrna zavislost
kritickych prvki Zelezni¢ni infrastruktury na kritickych prvcich DS elektrické energie.
Hlavnim divodem jsou elektrické zarizeni, bez kterych nelze zajistit funkcnost
Zelezni¢ni infrastruktury, které jsou vSak plné zavislé na dodavkach elektrické energie.

Vazby jsou determinovany nékolika aspekty, at’ uZ se jedna o typ vazby, viz Rinaldi et al.
(2001), troven vazby, kde se rozliSuje vazba systémova, sektorova a nebo subsektorova
vazba ¢i hledisko existence substituce vazby a dal$i. Pravé tyto aspekty predstavuji
nedilnou soucast pri stanovovani intenzity vazby. Opomenout nelze ani resilienci prvku,
nebot ¢im vice je posuzovany prvek resilientni, tim méné se stava nachylnym
k dopadiim v ramci plisobeni nezadoucich udalosti, které se $iii prostiednictvim vazeb.
Lze tedy konstatovat, Ze resilience prvku v souvislosti s intenzitou vazby predstavuje
dtlezitou soucast vramci posuzovani kaskadniho efektu uvnitf systému kritické
infrastruktury.

Ackoli se hodnocenim kaskadniho efektu zabyva rada autord, jako jsou napriklad Bie
a Wang (2002), Hassel et al. (2014), Renger et al. (2017), Zuccaro et al. (2018) ¢i Gonzva
et al. (2016), predstavuje pristup v kombinaci sresilienci posuzovaného prvku
jedine¢ny pohled na zkoumani dané problematiky.
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4 Navrh postupu hodnoceni kaskadniho efektu v systému Kritické
infrastruktury

StéZejni Cast prace predstavuje postup hodnoceni kaskadniho efektu, ktery byl vytvoren
na zakladé provedeného teoretického rozboru a analyzy reSené problematiky.
V navaznosti na provedenou deskripci DS elektrické energie byly v ramci analytické
¢asti prace urcéeny prvky této soustavy, které mohou byt na tzemi Ceské republiky
urceny kritické prvky DS elektrické energie vCetné analyzy existence vazeb uvnitr
tohoto posuzovaného subsystému, v této navaznosti byly urCeny a nasledné analyzovany
taktéz kritické prvky Zelezni¢ni infrastruktury, jak uvniti posuzovaného subsystému,
tak i jako subsystémy navzajem. Soucasti analytické ¢asti prace je taktéz analyza faktori
ovliviiujici charakter Sifeni a drovné intenzity kaskadniho efektu. Toto predstavuje
zaklad pro tvorbu postupu hodnoceni kaskadniho efektu, prostrednictvim kterého
lze minimalizovat  potencidlni dopady naruSeni elektroenergetické  kritické
infrastruktury na spolecnost.

Postup hodnoceni kaskadniho efektu je navrzen obecnou formou, ¢imZ se stava
vyuzitelnym nejen pro oblast elektroenergetiky, ale také pro dalsi odvétvi kritické
infrastruktury zejména technického charakteru. Hodnoceni je realizovano
z makroskopického pohledu, tzn. Ze jsou zkoumdany ucelené komponenty systému
bez ohledu na jejich detailni strukturu. Soucasné v priibéhu hodnoceni kaskadnich
efektli nenf uvazovano kritérium N-1, které je povazovano za velmi vyznamné opatieni
pro omezeni dopadi vypadkil vybraného sitového uzlu.

4.1 Ramec hodnoceni kaskadniho efektu

Na zakladé provedené reserse v navaznosti na analyzu stavajicich pristupti k hodnoceni
kaskadniho efektu jsou dale prezentovany vychodiska navrhu pro tvorbu postupu
hodnoceni kaskadnich efektli v systému kritické infrastruktury. Mnoho zdrojd, zejména
zahrani¢nich, poskytuje nastin ¢i nové moznosti hodnoceni kaskadnich efektl
v souvislosti s problematikou kritické infrastruktury. Hodnoceni kaskadniho efektu
v systému Kkritické infrastruktury predstavuje sloZity proces, ktery si vyZaduje jasné
definovany ramec. Tento ramec tvori ¢tyri zakladni komponenty, kterymi jsou (1) prvky
kritické infrastruktury, (2) metodologie, (3) proménné a (4) zainteresované subjekty
(viz obrazek 1). VSechny tyto komponenty jsou nedilnou soucasti hodnoceni kaskadnich

efektl v systému kritické infrastruktury.
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Obradzek 1: Rdmec hodnoceni kaskddniho efektu

FTA

Pro vytvoreni funkéniho postupu pro hodnoceni kaskadniho efektu je nutné v prvé radé
identifikovat hodnoceny systém nebo subsystém. Tedy prvky Kritické infrastruktury,
prostrednictvim kterych bude hodnoceni realizovano. Z dGvodu omezeni prace je
pozornost vénovana zejména prvkim v souvislosti s DS elektrické energie, kde je také
predpokladan vznik iniciacni udalosti, ktera je spoustécim mechanismem pro vznik
kaskadniho efektu. Pro znazornéni existence vazeb taktéZ naptic¢ nékolika subsystémy
bude pozornost vénovana oblasti Zelezni¢ni dopravy, tedy v ndvaznosti na omezeni
prace na Zelezni¢ni infrastrukturu, protoZze ta predstavuje zdklad Zelezni¢ni dopravy.
Postup hodnoceni bude navrhovan pro vSechny typy prvka v kontextu jejich topologie
(Rehdk et al, 2018), tzn. pro prvky bodové (napi. transformaéni stanice nebo
dispecerské pracovisté), liniové (napr. elektrické vedeni) a plo$né (napt. elektricka nebo
rozvodna stanice).

Problematika zkoumani kaskadnich efektii a jejich hodnoceni musi vychazet z vhodné
zvolené metodologie. Pro tucely disertatni prace byly primdrné vyuzity metody
zamérené na urcovani Kkritickych prvkia (Slivkova, 2018) vjejichz navaznosti byla
vyuZita metoda parového srovnani (David, 1988) doplnéna o poznatky z metodiky
hodnoceni synergickych efektd SYNEFIA (Rehdk et al., 2016a), ¢imZ byla analyzovana
existence vazeb mezi prvky vcetné urceni jejich druhu. Pfi znazornéni strukturalni mapy
$ifeni kaskadniho efektu byla vyuZita metody ETA (CSN EN 62502, 2011),
prostiednictvim které lze identifikovat mozné disledky vzniklé iniciacni udalosti.
V souvislosti se stanovenim urovné resilience prvki, byla vyuZita metoda CIERA
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(Rehak et al., 2017). V rdmci vyhodnoceni tirovné rizika $ifeni kaskadniho efektu byla
vyuzitd metoda FMECA (CSN EN 60812, 2007) a to v souvislosti s rozdélenim trovni
sireni kaskadniho efektu a stanoveni referen¢nich hodnot, na zakladé kterych je mozné
hodnotit. P¥i vyhodnoceni miiZe byt nad ramec vyuZita také metoda FTA (CSN EN 61025,
2007), prostiednictvim které lze identifikovat podminky a faktory, jenZ svou povahou
mohou prispét ke vzniku inicia¢ni udalosti, a tyto informace zuzitkovat pti implementaci
prisluSnych bezpecnostnich opatrenich.

Nezbytnou soucasti spravného nastaveni procesu hodnoceni jsou proménné, které lze
pro potieby diserta¢ni prace ¢lenit na proménné souvisejici s hodnocenim resilience
a souvisejici s hodnocenim vazeb. Proménné determinujici resilienci jsou rozloZeny
do tii zakladnich komponent, kterymi jsou robustnost, obnovitelnost a adaptabilita
(Rehak et al., 2018). Oproti tomu zakladnimi proménnymi determinujici intenzitu vazby
jsou typ vazby, stav vazby, jeji uroven, substituce vazby, ¢asova charakteristika vazby
Ci struktura vazby (Brabcova et al., 2018).

Pro postup hodnoceni jsou diilezZité zainteresované subjekty, které do néj vstupuji.
Kazdy subjekt ma sviij specificky pozadavek na hodnoceny subsystém. Jedna se zejména
o spoletnosti CEZ Distribuce, a.s. a E.ON Distribuce, a.s., které piestavuji nejvétsi
distributory elektfiny na tzemi Ceské republiky a predevsim Ministerstvo primyslu
a obchodu, které je gestorem celého odvétvi energetiky.

VSechny vysSe zminéné aspekty predstavuji dtlezitou roli pro vytvoreni postupu
hodnoceni kaskadniho efektu.

4.2 Postup hodnoceni kaskadniho efektu

Zakladnim stavebnim kamenem pro hodnoceni kaskadnich efekt je postup, ktery
predstavuje soubor ¢innosti, jeZ je nutné realizovat v prislusné posloupnosti s cilem
stanovit predpokladany smér a intenzitu Sifeni kaskaddnich dopadii. Navrzeny postup
prezentovany obrazkem 2 je uréen pro potieby subjektd kritické infrastruktury
a zainteresovanych organt statni spravy a samospravy.
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1. Vymezeni hodnoceného dzemi

......

3. Vybér dependentniho subsystému

4. Vybér dependentnich prvki

5. Vytvofeni strukturdlni mapy kaskadniho efektu

6. Stanoveni intenzity vazby posuzovanych prvki

7. Stanoveni trovné resilience posuzovanych prvk(

8. Stanoveni Urovné rizika sifeni kaskadniho efektu

9. VWyhodnoceni Sifeni kaskadniho efektu

Obrazek 2: Postup hodnocenfi kaskddniho efektu

Krok 1: Vymezeni hodnoceného tzemi

V prvnim kroku provede hodnotitel vymezeni hodnoceného tzemi. Zvolenym tzemim
miZe byt napt. obec, ORP nebo kraj. V tomto tzemi budou nasledné vybirany prvky
k dalSimu hodnoceni.

Krok 2: Vybér inicia¢niho prvku

///////

zakladé bude proveden vybér tzv. inicia¢niho prvku, u kterého chce hodnotitel
realizovat posouzeni mozZnosti Sifeni kaskddniho efektu. Tedy porucha tohoto
iniciacniho prvku miize predstavovat spoustéci mechanismus pro vznik kaskadniho
v oblasti dopravy miiZe byt k tomuto dcelu pouzita Metoda hodnoceni kritickych prvki
v dopravé (Dvorak et al,, 2017), v oblasti Zelezni¢ni dopravy miiZe byt pouzita metoda
RICA Tool (Slivkova, 2018), v oblasti vodniho hospodarstvi, konkrétné kanalizac¢nich siti
(Meijer et al.,, 2018) ¢i vodovodnich siti (Aydin, 2018), pro oblast ICT (ENISA, 2014)
afada dalsich. V pripadé subsystému distribuc¢ni soustavy elektrické energie miiZze byt
takovymto prvkem napf.technicky dispeCink nebo elektricka stanice distribu¢ni
soustavy ¢i vedeni o napéti 110 kV apod.
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Krok 3: Vybér dependentniho subsystému

V navaznosti na krok 2 je diileZité provést vybér subsystému technického charakteru,
ktery se nachazi v ramci zvoleného tizemi, vii¢i kterému bude inicia¢ni prvek hodnocen
v souvislosti s moznosti Sifeni kaskadniho efektu. Témito subsystémy mohou byt
technické infrastruktury, tj. energetika, doprava, vodni hospodarstvi a komunikac¢ni
a informacni systémy, obdobné jako tomu je u kritické infrastruktury (Natizenim vlady
432, 2010). Prikladem dependentnich subsystémii miize byt odvétvi dopravy,
popf. s konkrétnim zamérenim na dopravu silni¢ni, Zelezni¢ni, leteckou nebo
vnitrozemskou vodni.

Krok 4: Vybér dependentnich prvki

Poté co hodnotitel provede vybér dependentniho subsystému, musi byt v rdmci tohoto
subsystému identifikovany konkrétni prvky, u kterych bude hodnoceno Sireni
kaskddniho efektu. Vybér dependentnich prvki Ize provést na zakladé vhodné
zvolenych metod obdobné, jako tomu bylo pri vybéru inicia¢niho prvku v kroku 2.

Krok 5: Vytvoreni strukturalni mapy Sieni kaskadniho efektu

DalSim krokem je tvorba strukturalni mapy Sifeni kaskadniho efektu mezi vybranymi
prvky Kkritické infrastruktury ve vymezeném tuzemi. Vtomto kroku je mozné vyuZit
metodu ETA (CSN EN 62502, 2011), ktera je zaloZena na rozboru udalosti vedoucich
k potencialni nehodé. Hodnotitel si béhem hodnoceni klade otazku ,Co se stane, kdyz ...“
a postupné timto hledd mozné udalosti, které mohou vzniknout v navaznosti na inicia¢ni
udalost. Na zakladé principu této metody lze graficky znazornit udalosti, které mohou
vzniknout v ndvaznosti na iniciani udalost. Vznikla strukturalni mapa, ktera graficky
znazornuje jednotlivé prvky a vazby (tj. vzajemna zavislost a zavislost), které jsou mezi
nimi predpokladany, viz obrazek 3. V pripadé, Ze v nasledujicim kroku neni Zadna
z téchto vazeb prokazana, riziko kaskadniho efektu je nulové, nebot identifikované
prvky spolu nesouvisi (napt. zavislost funkce dispecerského pracovisté DS elektrické
energie nazivociSné vyrobé, konkrétné chovu prasat) a hodnoceni tak muze byt
ukonceno.
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Zvoleng dzemi "X"

Elekiricke vedeni/ Elekiricka stanice
"

7%
|

Rozvodna stanice

MEfici stanice

Zabezpetovaci
zarizeni

Ridici technika

Systém fizeni dopravy Telekom. technika

Legenda:
Zvoleny inicia¢ni prvek Zvoleny subsystém
Hodnocené tizemi O (oblast distribucni (zelezni¢ni
soustavy elektrické infrastruktura)
energie)
Systémova vazba Systémova vazba ) ,
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(Zeleznicni infrastruktura) (distribuc¢ni soustava el. energie)
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<—> Vzijemnd zavislost <€—> Vzijemna zavislost €—> Vzijemna zavislost

Obrazek 3: Obecné zndzornéni strukturdIni mapy sireni kaskddnich efektti

Krok 6: Stanoveni intenzity vazby posuzovanych prvkii

U prvkl, mezi kterymi byla identifikovana vazba (viz krok 5), nasleduje stanoveni
intenzity této vazby, a to nejen mezi inicia¢nim a dependentnim prvkem, ale také mezi
dependentnimi prvky navzajem. Vtomto kroku provede hodnotitel vypocet zaloZeny
na hodnoceni vazby pomoci nasledujicich kritérii:

e typ vazby (tj. fyzicka, geoprostorova nebo kyberneticka a logicka);

e stavvazby (tj. vzajemna zavislost, zavislost a vliv);

e uroven vazby (tj. systémova, sektorova a subsektorova);

e substituce vazby (tj. neexistuje Zadna substitu¢ni vazba, existuje pouze
1 substitucni vazba, existuje 2 a vice moZnych substituc¢nich vazeb);

VSB-TUO, Fakulta bezpecnostniho inZenyrstvi Strana 13



Kaskddni efekty v systému kritické infrastruktury Veronika Brabcovd

e Casova charakteristika vazby (tj. nepretrzita, periodicka, pohotovostni);
e struktura vazby (pfima, neptrima pres 1 uzel, neptima pres 2 a vice uzli).

Blizsi specifikace jednotlivych Kkritérii, jejich bodové hodnoty a vztah pro stanoveni
intenzity vazby mezi prvky jsou popsany v kapitole 4.3.1.

Krok 7: Stanoveni drovné resilience posuzovanych prvki

Nasledné hodnotitel provede stanoveni urovné resilience posuzovanych prvkd,
tj. inicia¢niho a vSech dependentnich. K tomuto ucelu je doporucovano vyuzit metodu
CIERA (Rehék et al, 2018), kterd umoZiiuje integrované hodnoceni robustnosti,
obnovitelnosti a adaptability téchto prvku. BliZsi specifikace jednotlivych Kritérii, jejich
bodové hodnoty a vztah pro stanoveni tirovné resilience prvka jsou popsany v kapitole
4.3.2.

Krok 8: Stanoveni urovné rizika sireni kaskadniho efektu

Predposlednim krokem procesu je stanoveni urovné rizika Sifeni kaskadniho efektu.
Tato hodnota vychazi z intenzity vazby mezi hodnocenymi prvky, ktera determinuje
pravdépodobnost Sifeni kaskadniho efektu a z Urovné resilience hodnocenych prvkd,

které determinuji zavaznost dopadu v pripadé Sifeni kaskadniho efektu. Riziko Sifeni
kaskadnich dopadii Ize vypocitat podle vzorce (1):

R =7 Zpp IV = (1= REp)- (1= REpp) - IV (1)

kde R = troven rizika Sireni kaskadniho efektu z influentniho prvku (IP) na dependentni

prvek (DP) [%]; Zp = zranitelnost influentnitho prvku [%]; Zpp = zranitelnost
dependentniho prvku [%]; IV =intenzita vazby mezi influentnim a dependentnim
prvkem [%]; REp = Uroven resilience influentniho prvku [%]; REpp = Groveii resilience
dependentniho prvku [%].

Krok 9: Vyhodnoceni $ifeni kaskadniho efektu

Na zakladé stanoveni urovni rizika Sifeni kaskddnich efektli mezi jednotlivymi prvky
provede hodnotitel zdvérecné vyhodnoceni, zda a s jakou intenzitou dochazi mezi témito
prvky k Sifeni kaskddniho efektu. Tyto hodnoty nasledné zanese do strukturdlni mapy
jako podklad pro navazujici proces minimalizace rizik Sifeni kaskadnich efektd, ktery by
mél byt zaloZeny predevsim na implementaci adekvatnich bezpecnostnich opatteni
zvySujicich aroven resilience dot¢enych prvki.

Pro vyhodnoceni miry Sifeni kaskadniho efektu vyuZije hodnotitel tabulku 1, ktera
je zaloZena na komparaci dosaZenych hodnot urovné rizika Sifeni kaskadniho efektu.
Uroven $ifeni kaskadniho efektu je prostfednictvim stanovenych interval ¢lenéna
do ¢tyr kategorii, tj. kriticka, vysoka, akceptovatelna a nizkd uroven rizika Sifeni
kaskadniho efektu.
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v

Tabulka 1: Referencni hodnoty pro hodnoceni tirovné siteni kaskddniho efektu

Interval Uroven $iieni kaskadniho efektu

(81;100) I. kategorie Kriticka uroven rizika Sireni kaskadnich dopadi.
Disledkem takovéhoto kaskadniho dopadu mize byt
selhani dependentniho prvku.

(62;81) II. kategorie ~ Vysoka Uroven rizika Sifeni kaskadnich dopadi. Diisledkem
takovéhoto kaskadniho dopadu miiZe byt vyznamné
naru$eni funkce dependentniho prvku.

(43;62) [1I. kategorie ~ Akceptovatelna droven rizika Siteni kaskadnich dopadf.
Diisledkem takovéhoto kaskadniho dopadu miize byt
CasteCné naruseni nebo omezeni funkce dependentniho
prvku.

(0;43) IV. kategorie ~ Nizka drovern rizika sifeni kaskadnich dopadti. Disledkem
takovéhoto kaskadniho dopadu nedojde k naruseni ani
omezeni funkce dependentniho prvku.

Rozdéleni arovni Sifeni kaskadniho efektu a stanoveni referenc¢nich hodnot filozoficky
vychazi z metody Failure Mode, Effects and Criticality Analysis (CSN EN 60812, 2007),
ktera pii stanovovani miry rizika pracuje s vice proménnymi a pii hodnoceni stavi
vychazi z variaci jejich extrémnich hodnot. Obdobnym zptsobem byly stanoveny
jednotlivé turovné kriticnosti, které zohlednuji variace extrémnich hodnot
u Ctyf'stupiiové hodnotici Skaly, obdobné jako tomu je v piipadé hodnoceni kriticnosti
prvki Zelezni¢ni infrastruktury (Slivkova, 2018):

- 1,1,1,4=>21,75=>43,7%

- 1,1,44=>2250=>625%

- 1,444=>23,25=>81,3%

- 4444=>2400=>100%
Pozornost by méla byt nasledné vénovana I. a II. kategorii tirovné Sifeni kaskadniho
efektu, zde by méla byt zavedena adekvatni bezpecnostnich opatfeni. Konkrétné
by se mélo jednat o stanoveni a implementaci adekvatnich bezpecnostnich opatieni
pro zajisténi pripravenosti & zvy$eni resilience uréenych prvké (napf. Rehak et al,
2018; Stoller et al,, 2018; Klein a Hutter, 2017; Labaka et al., 2015; Hromada a Lukas,
2012; Dvorak et al,, 2013).

V tomto kroku je mozné nad ramec vyuZit metodu FTA (CSN EN 61025, 2007). Touto
metodou muZe hodnotitel identifikovat podminky a faktory, které svou povahou mohly
prispét ke vzniku iniciatni udalosti a tyto informace taktéz vyuZit v souvislosti
se zavedenim bezpecnostnich opatteni.

4.3 Kritéria hodnoceni kaskadniho efektu

V ramci postupu hodnoceni kaskadniho efektu predstavuje duleZitou ¢ast stanoveni
intenzity vazby a drovné resilience. Prostiednictvim jejich kombinace je moZné nasledné
stanovit uroven rizika Sifeni kaskadniho efektu. V této fazi postupu hodnoceni sehravaji
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dtlezitou roli kritéria, prostiednictvim kterych je mozné hodnotit zminénou intenzitu
vazby audroven resilience. Vnavaznosti na vySe prezentovany postup hodnoceni
kaskddniho efektu je nasledujici text vénovan detailnimu rozpracovani Kkritérii
v souvislosti s intenzitou vazby a urovné resilience.

4.3.1 Kritéria hodnoceni intenzity vazby

Intenzita vazby predstavuje vyznamny prvek pro urcovani rychlosti a zptisobu Sifeni
dopadi mezi jednotlivymi prvky (Rehak et al, 2016b). Vramci diserta¢ni prace
(kapitola 2.2.2) byly prezentovany rizné proménné, prostiednictvim kterych lze
charakterizovat vazbu, jak uvadi napf. Rinaldi et al. (2001), Rehdk et al. (2016a),
Zimmerman a Restrepo (2009), Dudenhoeffear et al. (2006), Setola a Theocharidou
(2016), Biihne et al. (2003). Na zakladé komparaé¢ni analyzy byly z vySe uvedenych
zdroji vybrany nejvhodnéjsi proménné, prostiednictvim kterych Ize hodnotit intenzitu
vazby mezi influentnimi popft. inicia¢nimi a dependentnimi kritickymi prvKky. Jedna se o:

e typ vazby,

e stavvazby,

e Uroven vazby,

e Casova charakteristika vazby,
e substituce vazby a

e struktura vazby.

Na zakladé hodnoceni intenzity vazby podle typu vazby, lze vazbu clenit na fyzickou,
geoprostorovou nebo kybernetickou a logickou. Fyzicka vazba je dana svym skute¢nym
propojenim prvkd, kdy ptrikladem by mohlo byt propojeni prostiednictvim kabelového
spojeni. Geoprostorova vazba predstavuje vazbu prostrednictvim své lokace, naopak
kybernetickou vazbu si lze predstavit jako propojeni skrz informace prenaSené
prostfednictvim informacni infrastruktury. Vazby mezi dvéma infrastrukturami, které
svym vztahem zavisi na stavu druhé prostrednictvim mechanismu, ktery neni fyzickym,
kybernetickym ani geografickym spojenim predstavuje logickou vazbu. (Rinaldi et al.,
2001)

Stav vazby v ramci hodnoceni intenzity vazby lze rozdélit na vzajemnou zavislost, ktera
predstavuje obousmérny vztah mezi dvéma infrastrukturami, diky némuz stav kazdé
infrastruktury ovliviiuje nebo je korelovan se stavem druhé. Obecné reCeno, dvé
infrastruktury jsou vzajemné zavislé, je-li kazda z nich zavisla na druhé. Zavislost
je charakteristickd svym propojenim nebo spojenim mezi dvéma infrastrukturami, pres
které je stav jedné infrastruktury ovliviiovan nebo korelovan stavem druhé. Naopak vliv
je dan svym jednosmérnym vztahem. Spojeni mezi dvéma infrastrukturami, pres které
jestav jedné infrastruktury ovliviiovan druhou. (Rinaldi et al, 2001; Setola
a Theocharidou, 2016)

Hodnoceni intenzity vazby na zakladé urovné vazby lze cClenit na systémovou,
sektorovou a nebo subsektorovou vazbu. Systémova vazba je charakteristicka svym
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propojenim prostirednictvim celého systému kritické infrastruktury, sektorova vazba
je dana vztahem jednotlivych sektorli mezi sebou, naopak subsektorova vazba
piredstavuje vztahy uvniti daného sektoru.

Intenzita vazby se dale hodnoti podle substituce vazby. Nejvyse hodnocena bude vazba
v ramci vztahu mezi dvéma infrastrukturami, kde neexistuje Zadna substitu¢ni vazba,
tedy se prokaze, Ze dana vazba nemizZe byt nahrazenou jinou vaznou. Dal$im pripadem
je existence pouze 1 substitu¢ni vazby. Klasickym prikladem takového vazby mize byt
ndhradni zdroj elektrické energie. Pokud ve vazbé existuje 2 a vice moZny substitu¢nich
vazeb je hodnocena.

Z pohledu ¢asové charakteristiky vazby lze hodnotit intenzitu vazby na nepfetrzitou,
periodickou a pohotovostni. Za predpokladu, Ze vazba mezi dvéma infrastrukturami
vyzaduje pro svou plnohodnotnou funkci neptetrzité propojeni, jedna se o nepretrzitou
vazbu. Oproti tomu vazba zaloZena na opakovani se v pravidelnych intervalech
piredstavuje periodickou vazbu. Pohotovostni vazba je ddna svym vztahem pouze
v mimoiadném pripadé ¢i v situacich na vyzadani, tedy prvotné se viibec neprojevuje.

Strukturu vazby v rdmci hodnoceni intenzity vazby lze rozdélovat vazbu primou,
nepiimou pres 1 uzel a nepiimou pies 2 a vice uzli. Pfima vazba reprezentuje vztah
zaloZeny na bezprostiednim provazani. V pripadé vazeb, kdy dochazi k propojeni pies
jeden prvek, jedna se o nepfimou vazbu pres 1 uzel, v ptipadé, Ze je vazba zaloZena na
propojeni pires 2 a vice prvki, jednda se o nepfimou vazbu pies 2 a vice uzli.

Bodové ohodnoceni jednotlivych proménnych determinujicich druh vazby bylo
provedeno s vyuzitim metody analyzy parového srovnani (David, 1988). V této
navaznosti bylo vytvoreno hodnoceni na zikladé hrubého rozliSeni, tzn. Ze tyto
proménné jsou hodnoceny pouze prostiednictvim bodového rozsahu 1-3, kdy hodnota 3

vV,

2-7).

Tabulka 2: Pdrové srovhdni proménnych determinujici typ vazby

Prirazené
Fyzicka | Logicka | Geoprostorova | Kyberneticka | Y bodové
hodnoceni
Fyzicka 1 3 3
Logicka 0 0 0 1
Geoprostorova 0 1 1 2
Kyberneticka 0 1 1 2 2
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Tabulka 3: Pdrové srovhdni proménnych determinujici stav vazby

Vzaiemna Prirazené
P ]. Zavislost Vliv bodové
zavislost ,
hodnoceni
V,za_]emna 1 1 3
zavislost
Zavislost 0 1
Vliv 0
Tabulka 4: Pdrové srovndni proménnych determinujici troveri vazby
, . p p Prifazené
Systémova Sektorova | Subsektorova a
hX bodové
vazba vazba vazba ,
hodnoceni
Systémova vazba 1 1 2 3
Sektorova vazba 0 1 2
Subsektorova 0 0 0 1
vazba
Tabulka 5: Pdrové srovndni proménnych determinujici substituci vazby
Neexistuje Existuje Existuje 2 ey .
v sz , . Prirazené
Zadna pouze 1 a vice moznych ,
ey, ey . N Y bodové
substitucni substitucni | substituc¢nich .
hodnoceni
vazba vazba vazeb
Neex1_stuv]e’zadna 1 1 2 3
substitucni vazba
Ex1st1§]e ?o’uze 1 0 1 1 2
substitucni vazba
Existuje 2 a vice
moznych
substitucnich 0 0 0 1
vazeb

Tabulka 6: Pdrové srovhdni proménnych determinujici casovou charakteristiku vazby

Nepretrzita | Periodicka | Pohotovostni Prlrazer,le
bodové
vazba vazba vazba ,
hodnoceni

Nepretrzita vazba 1 1 3

Periodicka vazba 0 1 2

Pohotovostni 0 0 1

vazba
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Tabulka 7: Pdrové srovhdni proménnych determinujici strukturu vazby

Nepiima ngili::é Prifazené
Prima vazba vazba tes 2 2 vi Y bodové

(pres 1 uzel) (pre:ﬂ i,?)wce hodnoceni
Piima vazba 1 1 3
Nepiima vazba 1 2
(pres 1 uzel)
Neprima vazba
(pres 2 a vice 0 1
uzli)

Celkovy prehled proménnych pro hodnoceni intenzity vazby vcetné bodového

hodnoceni prezentuje tabulka 8.

Tabulka 8: Proménné pro hodnoceni intenzity vazby vcetné jejich bodového hodnoceni

Proménné pro hodnoceni intenzity vazby

Bodové
hodnoceni

Typ vazby

Fyzicka vazba

Geoprostorova vazba

Kyberneticka vazba

Logicka vazba

Stav vazby

Vzajemna zavislost

Zavislost

Vliv

Uroveii vazby

Systémova vazba

Sektorova vazba

Subsektorova vazba

Substituce vazby

Neexistuje Zadna substitu¢ni vazba

Existuje pouze 1 substitu¢ni vazba

Existuje 2 a vice mozZnych substitu¢nich vazeb

Casovéa charakteristika
vazby

Nepretrzita

Periodicka

Pohotovostni

Struktura vazby

Prima

Neprima pres 1 uzel

Neprima pres 2 a vice uzl

R IN WL INWIRLRINWIRLINDNWIRRLRINDNW|IRL, NN W®

Proménné uvedené v textu vySe se vSak znacné lisi svou vyznamnosti v priibéhu

hodnoceni. Z tohoto diivodu bylo provedeno parové srovnani variant (David, 1988),

prostrednictvim kterého byly nasledné urceny vahové koeficienty vazeb, viz tabulka 9.
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Tabulka 9: Pdrové srovndni variant pro urceni vahového koeficientu vazby

Typ Stav Uroveti | Substit. | C.char. | Strukt. $4+1 w
vazby | vazby vazby | Vazby | Vazby | Vazby
Typ 1 1 1 1 1 6 | 29%
vazby
Stav 0 1 1 1 1 4 | 5 | 24%
vazby
Uroverni
0 0 1 1 1 3 4 19 %
vazby
Substit. | 0 0 1 1 2 | 3 | 14%
Vazby
C. char. o
Tiardby 0 0 0 0 1 1 2 10 %
Struk. .
Tiarby 0 0 0 0 0 0 1 4%
Y=| 21 | 100%

Legenda: ), = suma, w = vahovy koeficient

Na zakladé tohoto zjiSténi byly témto proménnym prifazeny vahové Kkoeficienty
s hodnotami uvedenymi niZe:

e typ vazby (0,29);

e stavvazby (0,19);

e Uroven vazby (0,24);

e Casova charakteristika vazby (0,14);
e substituce (0,1);

e struktura vazby (0,04).

Intenzita vazby mezi prvky se stanovuje vaZenym primeérem podle vzorce (2):

(2)

kde IV = intenzita vazby mezi influentnim a dependentnim prvkem [%]; Piv = hodnocena
uroven proménnych determinujicich intenzitu vazby mezi prvky [¢iselnd hodnota od 1
(. nejhorSi mozné hodnoceni) do 3 (tj. nejlepSi mozné hodnoceni)]; n = pocet
proménnych intenzity vazby; w = vahy proménnych determinujicich intenzitu vazby
mezi prvky.
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4.3.2 Kritéria hodnoceni resilience

Kritéria pro hodnocenti resilience lze ¢lenit do tii skupin, které vychazeji z proménnych,
které resilienci utvareji, tj. robustnost, obnovitelnost a adaptabilita (NIAC, 2009).
Definice pojmi robustnosti, obnovitelnosti a adaptability jsou uvedeny v kapitole
diserta¢ni prace 5.4.1. Na zakladé metody CIERA (Rehak et al, 2018) jsou
prostrednictvim tabulky 10 tyto kritéria prezentovana, a to skrz proménné, Kkteré
je utvareji.

Tabulka 10: Kritéria hodnocent resilience a jejich proménné (Rehdk et al., 2018)

Kritérium Proménné

Robustnost prvku Krizova pripravenost
Redundance
Schopnost detekce
Reakceschopnost

Fyzicka odolnost

Obnovitelnost prvku Materialni zdroje

Financni zdroje
Lidské zdroje
Procesy obnovy

Adaptabilita prvku Management rizik

Inovacni procesy

Vzdélavaci a rozvojové procesy

Uroven resilience prvku kritické infrastruktury je vypoctena jako aritmeticky primér
hodnot komponent, kterymi je determinovana (vzorec 3):

RE = %Z K, 3)

kde RE = resilience prvku kritické infrastruktury [%]; K = komponenty resilience prvku
kritické infrastruktury, tj. robustnost, obnovitelnost a adaptabilita [%]; n = celkovy pocet
komponent determinujicich resilienci.
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Urovné jednotlivych komponent resilience prvku kritické infrastruktury jsou
stanovovany vazenym priameérem svych proménnych (vzorec 4):

m
j=1

kde K; = i-ta komponenta resilience prvku kritické infrastruktury [%]; P; = j-t4 proménna
resilience prvku kritické infrastruktury [%]; v; = j-t4 normalizovana vaha j-té proménné
resilience prvku kritické infrastruktury [(0; 1)]; m = celkovy pocet proménnych v i-té
komponenté.

Urovné proménnych resilience prvku kritické infrastruktury jsou stanovovany vaZenym
primérem jednotlivych méritelnych polozek (vzorec 4). JelikoZ je uroven méritelnych
poloZek vyjadiovana bodovym hodnocenim, je tfeba ve vzorci 5 provést procentualni
transformaci pro prevod péti stupniové Skaly na procentualni body, tj. vynasobeni vzorce
hodnotou 20.

P, =20 l MP, wy (5)
k=1
kde P;j = j-t4 proménnad resilience prvku kritické infrastruktury [%]; MPx = k-t4 méritelna
polozka resilience prvku kritické infrastruktury [pocet bodii]; wk = k-ta normalizovana
vaha k-té méritelné polozky resilience prvku kritické infrastruktury [(0; 1)]; I = celkovy
pocet métitelnych polozek v j-té proménné.

Na zakladé vyse uvedenych vztahl (vzorce 3 - 5) Ize souhrnny vzorec pro vypocet
urovné resilience prvku kritické infrastruktury definovat nasledovné (vzorec 6):

1 n m
RE = EZ Z 20v; Z MP,wy (6)

l
i=1 j=1 k=1
kde RE = resilience prvku kritické infrastruktury [%]; n = celkovy pocet komponent
determinujicich resilienci; v; = j-t4 normalizovana vaha j-té proménné resilience prvku
kritické infrastruktury [(0;1)]; m = celkovy pocet proménnych vi-té komponenté;
MPy = k-t4 méritelnd polozka resilience prvku kritické infrastruktury [pocet bodi];
wi =Kk-td normalizovand vaha k-té méritelné polozky resilience prvku Kkritické
infrastruktury [(0; 1)]; [ = celkovy pocet méritelnych poloZek v j-té proménné.
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Zaver

Elektroenergetika svym charakterem predstavuje vramci kritické infrastruktury
jedinecné pododvétvi. Dlivodem je fakt, Ze se svou funkci vyrazné podili na fungovani
fady dalSich subsystémii kritické infrastruktury. Z dGvodu rozsahu systému
elektroenergetiky byla prace primarné zamérena na distribu¢ni soustavu elektrické
energie, jejimiz nejvétsimi provozovateli na tizemi Ceské republiky jsou spole¢nosti CEZ
Distribuce, a.s. a E.ON Distribuce, a.s.

V souvislosti s plisobenim neZzadoucich udalosti na subsystém elektroenergetiky
lze predpokladat vznik dopadl prostiednictvim narusSeni funkce tohoto pododvétvi
véetné jeho dependentnich subsystémi. Siteni téchto dopad® vyrazné ovliviiuji faktory
jako je resilience prvkl kritické infrastruktury a charakter vazby, ktery urcuje smér
a intenzitu Sifeni. Znalost sméru Sifeni dopadii v kombinaci s jejich intenzitou a drovni
jejich resilience mize vést na zakladé predikce k minimalizaci dopadii, nebot budou
identifikovana slaba mista s primarni potfebou realizace bezpec¢nostnich opatreni.

Na zakladé neexistence postupu systémového hodnoceni kaskadniho efektu v systému
kritické infrastruktury v Ceské republice a potfebé zajisténi ochrany kritické
infrastruktury prinasi predkladana prace zakladni pohled do zkoumané problematiky
a prezentuje navrh postupu pro hodnoceni kaskddniho efektu v systému Kkritické
infrastruktury.

V této souvislosti je analyticka cast prace zaméfena mimo jiné na posuzovani
nezadoucich udalosti, které mohou svym plsobenim zapri¢init selhani prvkil distribuc¢ni
soustavy elektrické energie. Nasledné byla provedena identifikace kritickych prvku
distribucni soustavy elektrické energie a kritickych prvka Zelezni¢ni infrastruktury,
prostiednictvim nichZ je moZné posoudit existenci vazeb. Analyticka ¢ast prace je dale
zamérena na prehled soucasnych pristupli k hodnoceni kaskadniho efektu, na jejimz
zakladé lze Kkonstatovat neexistenci postupu pro hodnoceni kaskadniho efektu
v kombinaci s posouzenim resilience prvka.

StéZejni Cast prace je zamérena na samotny navrh procesu hodnoceni kaskaddniho efektu
v systému kritické infrastruktury. Vychodiskem pfi jeho tvoreni bylo definovani ramce
pro hodnoceni kaskddniho efektu. Prezentovany postup hodnoceni je navrZen obecnou
formou, ¢imz se stdva vyuzitelnym nejen pro oblast elektroenergetiky, ale také pro dalsi
odvétvi kritické infrastruktury zejména technického charakteru. Proces sestava z deviti
krokl, které spocivaji ve vymezeni hodnoceného tzemi, vybéru iniciacniho prvku
spolecné svybérem dependentniho subsystému a dependentnich prvki. V této
navaznosti je mozné na zakladé analyzy zavislosti mezi témito posuzovanymi prvky
vytvorit tzv. strukturalni mapu kaskadniho efektu. Jedna se o grafické znazornéni
existence vazeb, prostirednictvim kterych muze dojit k Sireni dopadu (tj. kaskadni efekt).
Pro vyhodnoceni Sifeni kaskadniho efektu je nezbytné provést stanoveni urovné Sireni
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kaskadniho efektu, které je mozné uskutecnit na zakladé stanoveni intenzity vazby
aurovné resilience posuzovanych prvkd. Prostrednictvim vyhodnoceni Siteni
kaskddniho efektu ziskd hodnotitel informace, které mohou byt nasledné vyuzity
v souvislosti s prioritizaci prvki z pohledu nutnosti stanoveni bezpe¢nostnich opatieni a
jejich naslednou implementaci, napriklad pro zajisténi pripravenosti ¢i zvysSeni
resilience urcenych prvkd.

Zavérem lze prezentovat nasledujici prinosy prace. Ty lze v souvislosti s praxi spatrovat
ve vytvoreni postupu hodnoceni kaskadniho efektu v systému kritické infrastruktury,
ktery je urCen pro potieby subjektli kritické infrastruktury a zainteresovanych organii
statni spravy a samospravy. V této oblasti lze rovnéz ocekavat tzv. spolecensky prinos
spocivajici v minimalizaci potencidlnich dopadii naruSeni elektroenergetické kritické
infrastruktury na spolecnost. Piinos pro védni obor lze spatfovat zejména v rozsifeni
ramce soucasného pristupu k hodnoceni dopadl v systému kritické infrastruktury.
Teoreticky prinos spocivd v definovani postupu vyhodnocovani kaskadniho efektu
v systému kritické infrastruktury.
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