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Kurzfassung

Fiir Geschiftsbereiche mit hohen Anforderungen an Vertraulichkeit und Datenschutz zur Verarbeitung
ihrer sensitiven Informationen kann fiir die Nutzung von Public-Cloud-Technologien keine Benutzerak-
zeptanz ausgewiesen werden. Die Ursachen dafiir erwachsen aus dem inhdrenten Strukturkonzept ver-
teilter, begrenzter Verantwortlichkeiten und einem fehlenden Cloud-Anwender-Vertrauen.

Die vorliegende Arbeit verfolgt ein Cloud-Anwender-orientiertes Vorgehen zur Durchsetzung regelnder
Policy-Konzepte, kombiniert mit einem holistischen Ansatz zur Herstellung einer durchgehenden Ver-
trauensbasis.

Der Aspekt Vertrauen erhilt eine eigenstindige Konzeptualisierung und wird zu einem Cloud-Anwender-
Instrument fiir die Gestaltung vertrauenswiirdiger infrastruktureller Eigenschaften entwickelt. Jede wei-
tere Form einer Policy entwickelt ihren verbindlichen regulierenden Wert erst durch eine unldsliche
Verbindung mit den hier vorgelegten Konzepten vertrauenswiirdiger Entitéten.

Ein ontologisch formalisierter Beschreibungsansatz vollzieht die fiir eine Regulierung notwendige Kon-
zeptualisierung einer doménenspezifischen I'T-Architektur und qualifizierender Sicherheitseigenschaften.
Eigenstiandige Konzeptklassen fiir die Regulierung liefern den Beschreibungsrahmen zur Ableitung in-
tegrierter Trust-Policies.

Darauf aufbauende Doménenmodelle reprisentieren eine vom Cloud-Anwender definierte Erwartung
in Bezug auf ein reguliertes Cloud-Architektur-Design und reflektieren die reale Welt auf Grundlage
vertrauenswiirdiger Fakten. Vertrauen quantifiziert sich im Ergebnis logischer Schlussfolgerungen und

ist Ausdruck zugesicherter Cloud-Sicherheitseigenschaften und geregelter Verhaltensformen.
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1 Einleitung

Cloud Computing ist zweifelsfrei zurzeit eines der dynamischsten Themen in der IT-Branche. Mit ei-
ner extrem hohen Entwicklungsgeschwindigkeit werden potenzielle Anwender fast tdglich mit neuen
Moglichkeiten, Angeboten und Produkten zur Optimierung ihrer I'T-Landschaften konfrontiert. Cloud
Computing ist eine Schliisseltechnologie zur Beschleunigung digitaler Transformationen im Bereich
wirtschaftlicher, sozialer und auch politischer Prozesse.

Doch jede neue Entwicklung birgt neben den Potenzialen auch Gefahren, die es zu erkennen und zu
minimieren gilt. Dabei besitzt Cloud Computing das Potenzial, die IT-Branche zu transformieren, so dass
sie Teil der Dienstleistungsgesellschaft wird. IT-Produkte sollen also nicht mehr selbst betrieben, sondern
auf dem freien Markt als Dienstleistung eingekauft werden, um neue Geschiftsmodelle zu erdffnen, die
erst mit den Moglichkeiten digitaler Prozesserweiterungen eine vollig neue Flexibilitit entfalten.

Die Vorteile dieser Entwicklung erkauft sich der Anwender jedoch mit einem Verlust von Kontrolle sei-
ner genutzten und oftmals zur Erbringung der Kernbereiche auch benétigten I'T-Infrastrukturen. Aber es
geht nicht allein um Kontrolle der Infrastruktur. Vielmehr bendtigt der Anwender Moglichkeiten, seine
Strategien in Form moderner digitaler Prozesse nach geregelten Grundsitzen durchzusetzen und zu be-
einflussen. Der Kontroll- und Regulierungsverlust muss mit Vertrauen in den Dienstleister ausgeglichen
werden [Cur+10]. Doch bleibt die Frage, wie ein Anwender erkennen und bewerten kann, ob das Ver-
trauen gerechtfertigt ist. Hierzu miissen Kriterien, Verfahren und Konzepte entwickelt werden, die den
Anwender bei seiner Auswahl des IT-Dienstleisters unterstiitzen.

Im Bereich der I'T-Sicherheit hat das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) im
Rahmen seines Eckpunktepapiers [BSI12] Mindestanforderungen zur Informationssicherheit bei Cloud-
Computing-Diensten fiir den normalen und hohen Schutzbedarf definiert.

Auch wenn durch das Eckpunktepapier ein wichtiger Schritt zur Etablierung von mehr Vertrauen in
Cloud Computing gegangen wurde, besteht speziell bei sehr hohem Schutzbedarf, wie beispielsweise im
Geheimschutz oder in der Finanz- und Versicherungsbranche, trotz aller bisheriger Bemiihungen kein
ausreichendes Vertrauen in diese Form der Datenverarbeitung. Aufgrund des hohen Geschiftspotenzi-
als von Cloud Computing ist jedoch eine hohe Erwartungshaltung vorhanden, auch fiir diese Branchen
technische Voraussetzungen zu schaffen, um das benotigte Vertrauensverhéltnis herzustellen.
Einschliagige Normen zum Informationssicherheitsmanagementsystem (ISMS) [ISO13] oder des BSI
zum IT-Grundschutz [BSIO8] bilden die Grundlagen fiir eine strukturierte Vorgehensweise sowie ein
effektives Management, um ein angemessenes Sicherheitsniveau in einem Unternehmen oder einer Be-
horde erfolgreich zu erzielen und aufrechtzuerhalten.

Im IT-Bereich driickt Vertrauenswiirdigkeit den Grad des Vertrauens aus, den ein Anwender gegeniiber

einem IT-System aufbringt. Hierunter zéhlt beispielsweise, dass ein System wie vorgeschrieben und
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erwartet funktioniert und nicht ausfillt und dass gesetzte Erwartungen in Bezug auf die Sicherheit und
Qualitit erfiillt werden.

Durch die Aufgabe der Hoheit iiber die eigenen Daten muss der Cloud-Anwender dem Cloud-Anbieter
ein gewisses Mal} an Vertrauen entgegenbringen. Der Anwender ist gezwungen, darauf zu vertrauen,
dass die Integritdt, Verfiigbarkeit und Vertraulichkeit seiner Daten durch den Diensterbringer zugesichert
und gewihrleistet werden. Eine Studie der Bitkom [Bar+09b] belegt, dass ein fehlendes Vertrauen in die
Nutzung von Cloud-Dienstleistungen ein wesentliches Risiko fiir das Erreichen einer hohen Nutzerak-
zeptanz darstellt.

Besonders das fehlende Vertrauen in Datenschutz- und Datensicherheitskonzepte sowie die im Einzel-
fall unklaren rechtlichen Regelungen bilden derzeit das groSte Hemmnis fiir eine schnellere Marktent-
wicklung im Bereich Cloud Computing. Fiir die Herausbildung von Vertrauenswiirdigkeit hinsichtlich
Cloud Computing spielen unterschiedliche Qualititseigenschaften der I'T-Systeme, die fiir die Service-
Erbringung verantwortlich sind, eine Rolle. Fiir die Entstehung von Vertrauenswiirdigkeit lassen sich
folgende relevante Qualititseigenschaften fiir Cloud-Systeme, die Daten mit sehr hohem Schutzbedarf

speichern oder verarbeiten, identifizieren:

e Vertraulichkeit der Daten

e Integritiit der Daten

e Verfiigbarkeit der Daten

o Authentizitidt der handelnden Akteure

e Transparenz der Prozesse, in denen die Daten verarbeitet werden
e Nachvollziehbarkeit aller abgelaufenen Prozesse

e Zugesicherte, beschrinkte Lokalitédt der Daten

e Gesichertes Loschen der Daten aus dem System

Im allgemeinen Konsens zur Definition von Cloud-Services stellt ein Cloud-Service-Anbieter auf unter-
schiedlichen Serviceebenen I'T-Dienstleistungen zur Verfiigung. Die I'T-Serviceleistungen lassen sich zur

besseren Abgrenzung verschiedenen Ebenen der IT-Datenverarbeitungskette zuordnen:

e Services auf der Ebene der Verarbeitungsleistung (SaaS)
e Services auf der Ebene der Plattform (PaaS)

e Services auf der Ebene der IT-Infrastrukturen (IaaS)

Bei der Betrachtung der differenzierten Servicedienstleistungen wird deutlich, dass sowohl I'T-Verarbei-
tungssoftware (Nutzungsrechte fiir [T-Anwendungen) als auch Geschéftsdaten von Kunden oder Unter-
nehmen (Zugriffsrechte auf Daten) einzeln oder in Kombination in die Verantwortung eines externen
Cloud-Anbieters iibergeben werden konnen. Beiden Aspekten (Verarbeitungssoftware, Daten) ist ge-

meinsam, dass die Kontrollfdhigkeit schrittweise aus der Sicht des Cloud-Anwenders abgegeben wird.
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1.1 Motivation

Cloud Computing als Servicekonzept kann den Handlungsspielraum zukiinftiger Cloud-Anwender iiber
die Grenzen ihrer eigenen Organisationsbereiche ausdehnen und vergrofert dariiber ihr wirtschaftliches
und kommunikatives Potenzial. Unabhingig davon, welche Dienstleistung von einem Cloud-Anwender
in Anspruch genommen wird, besteht die Notwendigkeit, basierend auf einem festgelegten Handlungs-
rahmen eine kooperative Beziehung mit einem Cloud-Anbieter einzugehen.

Gegenwirtige Cloud-Architekturmodelle bieten noch keinen Ansatz, Cloud-Anwender in die Lage zu
versetzen, durch Formen technischer Integration auf die Prozess- und die Sicherheitspolitik in Infrastruk-
turbereichen der Dienstleistungsangebote eines Cloud-Anbieters Einfluss zu nehmen. Bisherige Prakti-
ken reduzieren das Prinzip ihrer Einbeziehung auf das Angebot, fertig abgestimmte und iiberpriifbare
Leistungsangebote auf Grundlage passender Vertragsgrundlagen zu tibernehmen und diese entsprechend
nachzunutzen.

Cloud-Anwender bendtigen effektive Moglichkeiten, Cloud-Serviceangebote selbstbestimmt in die eige-
ne Prozessstrategie zu integrieren und sie als Teil eigenverantwortlichen Handelns auf die Bereiche eines
Cloud-Anbieters auszudehnen. Dabei ist die Kontrollfahigkeit iiber den gesamten Regulierungsrahmen
zu gewihrleisten. Cloud-Serviceangebote werden als Teil einer Cloud-Anwender-Erwartung verstanden
und bilden eingebettete Funktionsbausteine im eigenen Handlungs- und Regulierungsrahmen.
Regulierung wird hier als Prozess zur Begrenzung und gleichzeitiger Ausrichtung von Handlungsweisen
bzw. Systemprozessen verstanden, um ein durch Vorgaben festgelegtes, nachvollziehbares und koope-
ratives Zusammenwirken der beteiligten Cloud-Akteure durchzusetzen. Dabei wird die Einhaltung von
System- und Sicherheitseigenschaften eines Cloud-Systems gefordert, durchgesetzt und nachgewiesen.
Die Regulierungsanspriiche umfassen dabei Funktions-, Sicherheits- und Datenschutzrichtlinien, die in
der Regel auBlerhalb konkreter Cloud-Anwendungen entstehen.

Der Schliissel fiir die Umsetzbarkeit einer Cloud-Anwender-bezogenen Regulierungspraxis liegt im Kon-
zept einer vertrauenswiirdigen Realisierbarkeit. Daher ist diese Betrachtung nur zielfiihrend, wenn dem
Cloud-Anwender ein geeignetes Konzept zur Bewertung der Vertrauenswiirdigkeit eines Cloud- Anbieters
in allen Bereichen seiner Dienstleistung angeboten wird.

Unter Beriicksichtigung kontrollierbarer Vertrauensverhiltnisse kann eine selbstbestimmte Cloud-An-

wender-Strategie auf das Potenzial aktueller Cloud-Dienstleistungen iiberfiihrt werden.

1.2 Forschungsfragen

Die Nutzung von Public Cloud Computing stellt eine technische Form kooperativer Kopplung dar und
erfordert technische Konzepte zur Erweiterung des Regulierungs- und Handlungsbereiches des Cloud-
Anwenders. Grundsitzlich fiihrt jede strukturelle Kopplung zu einer erhdhten Komplexitit und kann
nur durch ein Vertrauenskonzept zwischen Cloud-Anwender und Cloud-Anbieter gelost werden. Ein
Hauptproblem entwickelt sich aus den Prinzipien gegenwirtiger kooperativer Kopplungen im Public-
Cloud-Bereich.

Wihrend Cloud-Anbieter festgelegte Serviceangebote zur Verfiigung stellen, so besteht fiir Cloud-An-
wender die Notwendigkeit, auf diese Serviceangebote regulierend Einfluss nehmen zu kénnen. Mafnah-

men fiir eine Cloud-Anwender-orientierte Regulierung sind effektiv durchzusetzen und bediirfen ver-
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teilter, vertrauenswiirdiger IT-Architekturkonzepte, die den Handlungsrahmen des Cloud-Anwenders fiir
einen vertraglich definierten Nutzungszeitraum erweitern. Von diesen Aspekten ausgehend, werden fol-

gende Kernfragen formuliert:

Kernfrage 1: Wie entwickelt sich Vertrauen bei der Nutzung technischer Systeme?

Wie lédsst sich der Aspekt von Vertrauen auf eine verteilte Cloud-Architektur ibertragen? Welches sind
die bestimmenden qualitativen und funktionalen Kriterien, unter denen sich Vertrauen bei einem Cloud-
Anwender in Bezug auf die Nutzung von Cloud-Services entwickelt? Kénnen aus diesen Kriterien Werte

ermittelt werden, aus denen sich ein Ma@} fiir Vertrauen ableitet?

Kernfrage 2: Welche Sprachkonzepte sind fiir Regulierungsstrategien anzuwenden?

Mit welchen formalen Sprachmitteln kann eine ganzheitliche Reprisentation von unterschiedlichen Re-
gulierungsanforderungen erfolgen, so dass auf technischer Ebene eine semantisch korrekte Interpretation
in Bezug auf den Regulierungsgegenstand gewihrleistet ist? Dabei ist zu beriicksichtigen, dass der Ge-
genstand der Regulierung, die Systemeigenschaften und Prozesse in einem verteilten Cloud-System, eine

entsprechende sprachliche Reprisentation bendtigt.

Kernfrage 3: Welche Ausdrucksstéarke benotigen Regulierungsanforderungen?

Die Regulierung verfolgt unterschiedliche Zielstellungen, die sich auf z. B. funktionale, sicherheitstech-
nische und datenschutzrechtliche Aspekte beziehen. Wie konnen mit einem formalen Sprachkonzept
unterschiedliche Regulierungsanforderungen formuliert werden, so dass sich daraus eine erfolgreiche

Anschlusshandlung ableitet?

Kernfrage 4: Wie gestaltet sich die Erweiterung der Regulierungshoheit?

Wie vollzieht sich fiir einen Cloud-Anwender die technische Erweiterung seiner eigenen Regulierungs-
und Handlungshoheit auf die Bereiche eines Cloud-Anbieters? Die Erweiterung soll dabei sowohl die
Prozesse zur Regulierung als auch Konformititsbestimmung mit einbeziehen. Wie kann der Nachweis

tiber eine erfolgreiche Umsetzung erbracht werden?

1.3 Zielstellung

Die Promotionsarbeit beschreibt konzeptionell einen Ansatz, um die bisherigen, sich anscheinend aus-
schlieBenden Losungskonzepte in eine technische Konvergenz zu iiberfithren. Die Fokussierung auf
einen reinen clientbasierten bzw. Cloud-Anbieter-orientierten Losungsansatz soll zu einem zwischen
Serviceanbieter und Serviceanwender verteilten, wechselseitig verhandelbaren Losungsansatz weiter-
entwickelt werden.

Wie in jeder verteilten Kommunikation bestimmen Regelwerke (Policies) den Handlungsrahmen und die
Qualitidtsmerkmale (z. B. Verfiigbarkeit, Sicherheit, Performance) der sich herausbildenden und fiir einen
definierten Zeitraum bestehenden Beziehung zweier Kommunikationspartner.

Die allgemeine Zielstellung besteht darin, Prinzipien und Verfahren fiir eine verteilte IT-Sicherheitsarchi-
tektur herauszuarbeiten, die es erlauben, auf Grundlage beschreibbarer Interaktions- und Verarbeitungs-
vorschriften den Aufbau, die Nutzungsbedingungen sowie die Bedingungen fiir die Auflosung von Trus-
ted Domains zwischen den autarken Systemeinheiten eines Cloud-Anwenders und des Cloud-Service-

Anbieters technisch zu realisieren.
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Die konkrete Zielstellung orientiert auf eine Beschreibbarkeit von technischen Abldufen (Interaktions-
muster) und Bedingungen zur Nutzung Cloud-gestiitzter Datenverarbeitungsdienstleistungen in Form ei-
ner Cloud Security Policy. Die Beschreibung stiitzt sich auf Vorgaben des Cloud-Anwenders. Die Durch-
setzung und Uberwachung von Cloud-Anwender-Policies auf der Seite des Cloud-Anbieters stehen im
Vordergrund. Der Entwurf einer interpretierbaren Semantik bildet dafiir die Grundlage. Die Semantik ist
ausgerichtet auf die Formulierung technischer Interaktionsmuster, Kennzeichnung von Bedingungen und
Eigenschaften von Einzelaktivitdten, sowie Vorgabe von Sicherheitszielen und rechtlichen Nutzungsbe-
dingungen beziiglich der Datenverarbeitungsprozesse.

Fiir die Umsetzung einer Security Policy wird eine architekturelle Umgebung benétigt. Dafiir soll in
einem ersten Schritt ein Referenzmodell ,, Trusted Domain* entwickelt werden. Das Referenzmodell be-
schreibt eine verteilte und vertrauenswiirdige I'T-Sicherheitsarchitektur unter Mitwirkung unabhingiger
Akteure, die in eine vertraglich fixierte Nutzungsbeziehung (Cloud Security Policy) eintreten.

Die Ausfiithrung einer interpretierbaren Semantik benétigt eine spezifische Sprache, die innerhalb ei-
ner verteilten Cloud-Architektur technische Rahmenbedingungen vorfinden muss. Das Referenzmodell
identifiziert dabei Bausteine, denen Vertrauen zugeschrieben werden kann, um auf ihrer Grundlage eine
Cloud Security Policy durchzusetzen.

In einem zweiten Schritt werden Konzepte zur Entwicklung von Vertrauen bei der Nutzung cloudbasier-
ter Ressourcen und Dienstleistungen herausgearbeitet. Aus den Kernkonzepten heraus konkretisiert sich
der Rahmen fiir die Identifizierung von allgemeinen Handlungs- und Sicherheitspattern. Die konsequen-
te Anwendung einer patternorientierten Verallgemeinerung soll den Entwurf der Cloud-Security-Policy-
Semantik begriinden.

Die technische Realisierbarkeit des Referenzmodells ,,Trusted Domain* soll durch eine prototypische
Referenzimplementierung nachgewiesen werden. Basierend auf ausgewihlte Anwendungsfille des Pro-
totyps, werden Cloud Security Policies durch Cloud-Anwender entwickelt und auch modifiziert, um die
Durchsetzung geforderter Kernkonzepte und deren gezielte Modifikation zu demonstrieren. Den Schwer-
punkt bildet dabei die konkrete Einhaltung von Sicherheitsvorgaben und Ablaufstrukturen, die zur Her-

ausbildung von Vertrauenswiirdigkeit beitragen.

1.4 Vorgehensweise

Ausgehend von einem allgemeinen Modell zur Entwicklung von Policy-Pattern [Fer13], lasst sich Re-
gulierung als Ausdruck konkreter strategischer Zielstellungen in Abbildung 1.1 beschreiben. Dabei zeigt
sich eine enge Verflechtung zwischen der Policy-Entwicklung und dem Architekturdesign.

Anderungen in der Sicherheits- und Datenschutzstrategie (Modell zur Regulierung der Zuverlissigkeit ist
hier ausgeklammert) fithren zu strukturellen Verinderungen im Sicherheits- und Funktionsdesign einer
Cloud-Architektur. Wechselnde Datenschutz- und Sicherheitsziele bendtigen adaptive Architekturkon-
zepte, um neue Regulierungsformen auf das System zu iibertragen.

Die Vorgehensweise beginnt mit einer strukturierten Erhebung von technischen und nicht funktiona-
len Anforderungen fiir die Umsetzung regulierter Cloud-Konzeptionen auf der Grundlage verteilter IT-
Architekturen. Die Verteilung bezieht sich auf die Differenzierung von IT-Ressourcen der Gruppe von

Cloud-Anwendern und der Gruppe von Cloud-Anbietern.
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Abbildung 1.1: Modell der Regulierung zur Sicherstellung von Sicherheits- und Datenschutzstrategien

Es folgt eine systematische Entwicklung von Szenarien fiir die Herausbildung von Vertrauenswiirdig-
keit in Form von Anwendungsszenarien. Jedes Szenario ist gekennzeichnet durch eine Zielstellung im
Kontext der Etablierung, Modifikation, Uberwachung und Auflosung einer Sicherheitsdomiine.

In einem néchsten Schritt erfolgt der Entwurf eines Referenzmodells (Trusted Domain), auf dessen
Grundlage die Umsetzung der Kernkonzepte fiir die Herausbildung von Vertrauenswiirdigkeit nachge-
wiesen werden kann. Im Zuge der Herausarbeitung von Kernkonzepten fiir Vertrauenswiirdigkeit wird
das Referenzmodell weiter qualifiziert. Die Aspekte von Verlisslichkeit einzelner Komponenten und
Compliance sind leitende Prinzipien fiir den Entwurf des Referenzmodells.

Ausgehend von einem Referenzmodell wird eine Realisierungsspezifikation fiir die Implementierung der
Kernkonzepte fiir Vertrauenswiirdigkeit vorgelegt. Im Ergebnis liegt eine prototypische Implementierung
der Referenzarchitektur vor. Die umgesetzten Anwendungsfille sollen den technischen Nachweis fiir
die Realisierbarkeit von vertrauenswiirdigen Ende-zu-Ende-Beziehungen im Kontext einer verteilten I'T-
Architektur erbringen.

Fiir die Herausbildung einer allgemeinen Nutzungsakzeptanz und den Nachweis einer produktiven An-
wendbarkeit werden am Beispiel cloudbasierter Referenzbeispiele Datenverarbeitungskonzepte vorge-
stellt, die sich auf Grundlage des Prototypen geméill bestehender Sicherheitsanforderungen ausfithren
lassen. Die Cloud-Referenzbeispiele bilden konkrete Geschiftsprozesse ab. Sie umfassen die sichere
Ubertragung von Geschiiftsdaten in eine Cloud-Umgebung, Verarbeitung, Verteilung und sichere Riick-
ibertragung der Geschiftsdaten. Die Riickiibergabe ist mit einer sicheren Datenvernichtung auf der Seite

des Cloud-Anbieters verbunden.



2 Problembeschreibung

Wie in der Einleitung bereits dargestellt, bestitigen aktuelle Praxisbewertungen fiir die Anwendung sen-
sitiver elektronischer Geschéftsprozesse, speziell im Public-Cloud-Bereich, nur eine sehr geringe Ak-
zeptanz, diese Technologie einsetzen zu wollen.

Fiir die Darstellung der Problemsituation wird ein Ansatz gewéhlt, der sich nicht primir auf einen techni-
schen Diskurs stiitzt. Vielmehr wird gezeigt, dass bestehende Schwierigkeiten im Public-Cloud-Bereich
sich iiber allgemeine Grundprinzipien sozialer Kopplungen und damit iiber Grundlagen der sozialen Sys-
temtheorie erklédren lassen.

Erst in einem zweiten Schritt wechselt der Diskurs auf die Ubertragung dieser Grundprinzipien in den
Bereich der Cloud-Technologiekonzepte. Die Herausarbeitung der Konzepte systemischer Kopplungen
fiihrt zu Schlussfolgerungen dariiber, welche Teile dieser Konzepte in die Technologiebetrachtung von
Cloud-Systemen einflieBen miissen, um dariiber einen addquaten Losungsansatz zu finden.

Der Zusammenhang zwischen den Problemstellungen im Cloud Computing und den GesetzmifBigkeiten
sozialer Systeme wird durch gemeinsame Begriffe wie Regelungen (Regulation), Konformitidt (Com-
pliance) und Vertrauen (Trust) hervorgehoben (sieche Abbildung 2.1). Die aufgefiihrten Begriffe kon-
stituieren sich aus den strukturellen Prinzipien sozialer Systeme und lassen sich adidquat auf Cloud-
Technologien als Reprisentation sozialer Kopplungen iibertragen. Die eingefiihrten Begriffe werden

nachfolgend als deutsche Begriffe weiter verwendet.

2.1 Public Cloud, Strukturerweiterung einer Organisation

Der Ubergang zur Nutzung von Cloud-Dienstleistungen stellt sich fiir Cloud-Anwender, in einer sys-
temischen Betrachtung, als Kopplung mit einer bis dahin eigenstdndig operierenden Dienstleistungsor-
ganisation (Cloud-Anbieter) dar. Uberfiihrt man die Begriffe Cloud-Anwender und Cloud-Anbieter in

einen sozialen Kontext, so beschreiben beide Begriffe das System einer Organisation.

2.1.1 Kopplung im sozialen Kontext

Der Begriff Kopplung beschreibt an dieser Stelle eine strukturelle und keine technische Kopplung. Der
Ausdruck dient dafiir, formal eine Beziehung zwischen zwei Organisationen abzubilden und ist als Er-
weiterung der bestehenden sozialen Dimension einer Organisation zu verstehen. Auf Grundlage die-
ser Beziehung entsteht Kommunikation zwischen beiden Seiten. Konkrete Auspriagungen struktureller
Kopplungen sind z. B. Schriftverkehr, Kurierauftrige, Lieferungen, Dienstleistungsverpflichtungen, aber

auch IT-gestiitzte Kommunikationskonzepte.
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Abbildung 2.1: Modell einer Organisation

Die Kopplung an eine Organisationsstruktur fiihrt zu einer Zunahme an organisatorischer und techni-
scher Komplexitit. Die bewusste Erweiterung von Prozessstrukturen ist Ausdruck z. B. wirtschaftlicher
Motivationen, das Zulassen neuer Moglichkeiten, um diese zielfithrend einzusetzen.

Eine zunehmende Komplexitit ldsst sich nur unter dem Prinzip von Vertrauen bewiltigen. Vertrauen be-
schreibt die Strategie mit der groiten Reichweite zur Erweiterung von Handlungspotenzialen einer bisher
autark agierenden Organisation. Eine Organisation kann sich auf unsichere Primissen einlassen und hebt
dabei deren Sicherheitswert, denn es fillt schwer, erwiesenes Vertrauen zu tduschen [Luh87, S. 180].
Vertrauen schafft groBere Handlungsspielraume und Moglichkeiten bei gleichzeitiger Reduzierung der
Komplexitdt [Luh14, S. 30]. Wenn eine Organisation Vertrauen schenkt, so kann sie sich auf neue Ko-
operationen einlassen. Es entstehen neue Chancen fiir eine komplexere Rationalitédt [Luh14, S. 28].
Misstrauen, als zweite Strategie, vergroBBert ebenfalls den Handlungsrahmen, wenn auch einschrénken-
der. Im Unterschied zu Vertrauen ldsst man sich auf Risiken nur dann ein, wenn entsprechende Sanktio-
nen vorbereitet sind oder ausreichende Versicherungen vorliegen. Vertrauen muss jedoch mit der Mog-

lichkeit des Umschlagens in Misstrauen gekoppelt sein [Luh87, S. 180].

2.1.2 Strukturelle Kopplung im Cloud-Kontext

Die Einfiihrung von Cloud Computing bedeutet auch aus Sicht eines Cloud-Anwenders eine Zunahme
an organisatorischer und technischer Komplexitit. Die Steigerung der Komplexitit entsteht durch die
Offnung bzw. durch die Kopplung an eine bis dahin isoliert agierende Organisationsstruktur des Cloud-
Anbieters. Bestehende Risiken und die Absicht, kooperative Verbindungen eingehen zu wollen, erfordern
eine Strategie von Vertrauen, oder auch von Misstrauen.

Fiir die Nutzung von Cloud Computing stellt sich der Begriff Vertrauen dariiber in den Mittelpunkt.
Gleichzeitig manifestiert sich Vertrauen als Problem, da jeder Nachweis iiber erwiesenes Vertrauen nur
kiinftig iiberpriift werden kann. Es ist eine der groen Herausforderungen, geeignete Kontrollfunktio-

nen (siche Thema Konformitit, Abschnitt 2.4) zu schaffen, die den Nachweis iiber die Richtigkeit von
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erwiesenem Vertrauen erbringen. Der geringste Hinweis dariiber, dass erwiesenes Vertrauen gebrochen
wird, fiihrt zu einer schwer korrigierbaren Veridnderung einer bestehenden Beziehung zwischen Cloud-
Anwender und Cloud-Anbieter. Diesem Grundprinzip folgend entstehen Chancen, dass sich die Bezie-
hungen gekoppelter Organisationen auf Basis von Cloud-Anwendungen weiter stabilisieren.

Der Unterschied der Reichweite soll auch fiir den Aspekt Vertrauen im Bereich Cloud Computing Be-

riicksichtigung finden. Blindes Vertrauen im Bereich Cloud Computing kann nicht akzeptiert werden.

2.2 Regelungen: strukturbildende Elemente von Organisationen

Die wirtschaftlichen Zielstellungen zuriickgestellt, konstituieren sich Organisationen durch geltende Re-
gelungen zur Steuerung von Leistungen und dem Verhalten ihrer Mitarbeiter [KK92].

Da der Begriff Regelung ein Kernkonzept der vorliegenden Arbeit darstellt, soll an dieser Stelle eine Be-
griffsbestimmung erfolgen. Die Begriffsbestimmung erkldrt zum einen die Zielorientierung von Regeln,
zum anderen wird die Vielschichtigkeit von Quellen solcher Regelungen verdeutlicht.

Es wird in dieser Arbeit der Begriff Regulierung verwendet. Regulierung beschreibt einen Prozess, der
Aufgaben fiir die Definition, Ausfiihrung und Uberwachung von Regelungen beinhaltet. Ein regulieren-
der Prozess umfasst zusitzlich die Koordinierung von gleichzeitig ablaufenden, geregelten Handlungen,
um bei verschiedenen und gegensitzlichen Motivationen auf Grundlage geregelter Koordinationsweisen

entstehende Probleme zu bewéltigen bzw. aufzuldsen.

2.2.1 Regelungen im sozialen Kontext

Regeln sind soziale Konstrukte. Gesellschaften ohne Regeln gibt es nicht [Hof16, S. 37].
Es besteht eine Pluralitdt von Normproduzenten und Normdurchsetzungsregimen [Sch15]. Regeln um-

fassen nicht nur Rechtsnormen, sondern greifen auch in nicht-rechtliche Bereiche ein.

2.2.1.1 Rechtliche Regelungen

In Gesellschaften besitzen viele Regeln qualifizierende Eigenschaften einer Rechtsnorm. Rechtliche Ei-
gennormativitdt funktioniert als Selbstreproduktion normativer Vorgaben aus geltendem Recht. [Teul4,
S. 213]

Definition 2.1 Rechtliche Regeln
Rechtliche Regeln enthalten als verbindlich geltende und meist sanktionsbewehrte Vorgaben und Rah-

mensetzungen fiir ein gedurftes, ermoglichtes oder gesolltes, aber auch fiir ein untersagtes Verhalten
[Hof16, S. 38].

Recht normiert auch Institutionen sowie Strukturen als Voraussetzung der Moglichkeit normgerechten

Verhaltens (des Handelns oder Unterlassens).
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2.2.1.2 Nichtrechtliche Regelungen

Definition 2.2 Nichtrechtliche Regeln
Nichtrechtliche Regeln umfassen kulturelle oder moralische Normen, aber auch allgemeine Verhaltens-

erwartungen sowie spezifische technische Regeln [Hof16, S. 37].

Im Zeitalter der Informationstechnik hat sich Code als eine spezifische Steuerungsform nichtrechtlicher
Regeln herausgebildet und gewinnt zunehmend an Bedeutung. Der Begriff Code bildet ein normierendes
Element sowohl fiir die Software zur Gestaltung von Softwarearchitekturen als auch fiir digitale Kommu-
nikationen [Les06]. Speziell sind es Algorithmen, die als konstituierende Methoden digitale Strukturen
und Verhaltensformen bestimmen.

Beispiele sind Funktionen fiir die Filterung, Verteilung oder die Festlegung von Optionen im Kontext
von Auswahlaktivitidten. Algorithmen konnen gesetzte Voreinstellungen und Rahmenbedingungen fiir
bestimmte Zielsetzungen durchsetzen. Obwohl das technische Vorginge sind, so werden im Zuge der
Voreinstellungen wertende bzw. einschrinkende Vorgaben umgesetzt. Aus funktionaler Sicht ist Code
dem Prinzip einer Steuerung durch nichtrechtliche Regeln [Hof16, S. 41] zuzuordnen.

Diese Bewertung kennzeichnet ein fiir digitale Systeme grundlegendes und folgenreiches Problem. Die
Anwendung von Codes im Bereich digitaler Systeme liegt damit auerhalb der Grundprinzipien rechtli-

cher Ordnung.

2.2.1.3 Regelungen in Organisationen

Das Vorhandensein und die Ausfithrung von Regelungen sichert in erster Zielstellung die tagtidgliche
Existenz einer Organisation. In zweiter Linie verfolgen Organisationen wirtschaftliche oder soziale Ziele.
Die repetitive Anwendung eigener Regelungen ist der Garant fiir das Fortbestehen der Organisation.
Organisatorische Regelungen beschreiben, ordnen und reduzieren zugleich den moglichen Handlungs-
rahmen. Abgeleitet aus diesen Handlungsgrundsitzen bildet sich die Organisationsstruktur heraus.

Die Struktur einer Organisation konstituiert den Sinn von allen Handlungen [Luh87, S. 383]. Sowohl die
Aufbau-Struktur als auch die Prozess-Struktur sind Ergebnisse regulativer Festlegungen. Die Strukturen
bilden dabei Muster einer gewissen Dauerhaftigkeit, die dem Wechsel von Personal standhalten, wie
einem gewissen Ausmalf des tatsdchlichen Verhaltens, das Individuen beisteuern [Wei95].

Die aus den Regelungen abgeleiteten Organisationsstrukturen mit ihren Handlungen bilden die Elemente
einer Organisation. Es ist dabei nicht entscheidend, welche konkrete Person eine Handlung ausfiihrt, son-
dern in welcher Rolle die Person ihre Aufgaben in der Organisation erfiillt. Rollen bilden die Bestandteile
der Aufbauorganisation, die sich wiederum in Ordnungsprinzipien auf Ebene von Organisationseinheiten
gliedern konnen.

Fiir die Durchsetzung von Regelungen bedarf es fortdauernder Kommunikation. Kommunikation kann
nicht als eigentlicher Handlungsakt verstanden werden. Kommunikation sind Ereignisse, die ein koordi-
niertes Handeln zwischen Rollen erst erméglichen. Jede Rolle erfiillt eine Grundmenge endlich komple-
xer Einzelaufgaben. Die aus den Kommunikationen heraus zerlegten Handlungen verursachen gewollte
Anschlusskommunikation [Luh87, S. 193]. Eine fortdauernde Kommunikation sichert den Fortbestand
einer Organisation. Die Gesamtheit aller Regelungen einer Organisation bildet den Regulierungsrahmen,

der fiir die Organisation verbindlich ist.
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2.2.2 Regelungen im Cloud-Kontext

Konnten sich innerhalb einer nicht gekoppelten Organisationsstruktur, auf Grundlage durchsetzbarer und
bestatigter Erwartungen, verdnderliche, aber geregelte Strukturen und Handlungsablaufe herausbilden
(z. B. etablierte Prozesse in einer Private Cloud), so sieht sich ein Cloud-Anwender im Rahmen einer
Public-Cloud-Kopplung mit einem Risiko konfrontiert. Das Risiko besteht im Verlust seiner vollstindi-
gen Regulierungshoheit.

Die Kopplung zwischen beiden Seiten benotigt Kommunikation, um der einzigen Absicht eines Cloud-
Anwenders eine Grundlage zu geben, seine erwarteten Handlungsabldufe zu koordinieren. Welcher tat-
sdchliche Handlungsrahmen im Ergebnis moglicher Kommunikationen erreicht wird, bleibt jedoch fiir
einen Cloud-Anwender unberechenbar (sieche Abschnitt 2.3).

Die strukturelle Unabhéngigkeit beider Seiten erlaubt es einem Cloud-Anwender nicht, seinen selbstbe-
stimmten Regulierungsrahmen einseitig und wirksam auf die Seite des Cloud-Anbieters zu erweitern.
Kommunikation wird bisher einseitig als reiner Handlungsakt im Sinne des fachlichen Datenaustausches
und der Prozesssteuerung unterstiitzt.

Bisherige Cloud-Modelle beriicksichtigen keine Kommunikation zum Zweck einer geregelten Vermitt-
lung und Durchsetzung von Cloud-Anwender-Erwartungen, die es zu erfiillen gilt. Ein Cloud-Anwender
sieht sich mit dem Problem konfrontiert, dass er seine Regulierungsanspriiche nicht in einer technisch
interpretierbaren Form auf die Seite des Cloud-Anwenders iibertragen und steuern kann.

Die Cloud-Anwendung fiihrt gleichzeitig zu einer Verlagerung organisatorischer Regelungen in Bereiche
digitaler Systeme. Die Umsetzung normativer Ausdrucksformen stiitzt sich auf softwarebasierte Metho-
den und Technologien. Damit besteht das im Abschnitt 2.2.1.2 gekennzeichnete Problem, dass softwa-
rebasierte Regelungskonzepte in Form von Code-Strukturen keine rechtlichen normativen Ausdrucks-
formen reprisentieren. An dieser Stelle wird dem Cloud-Anwender faktisch keine Grundlage angeboten,
seine regulierenden Interessen in Form von Softwarestrukturen rechtsverbindlich zu gestalten und durch-
zusetzen.

Das bestehende Problem bezieht den Aspekt der Transformation von organisatorischen Regelungen in
digitale normative Reprisentationen (Softwarebausteine) mit ein. Der Ubergang von geregelten orga-
nisatorischen in digitale Prozesse benotigt Schnittstellenfunktionen, deren Féahigkeiten durch rechtliche
Regelungen sicherzustellen sind. Abweichungen wihrend der Transformation fithren zu einem Bruch

normativer Zielstellungen bezogen auf einen Gesamtprozess.

2.3 Erwartungen und Unbestimmtheit von Handlungen

Der Abschnitt fiihrt in eine Problemstellung ein, die sich mit der Durchsetzbarkeit von Erwartungen
beziiglich regulativer Definitionen auseinandersetzt. Die Problemstellung ist ein Teil der Spezifik gekop-
pelter Strukturen und stellt sich grundsétzlich bei der Durchsetzung von Regelungen in kooperierenden

Organisationsstrukturen.

2.3.1 Erwartungen im sozialen Kontext

Wihrend die Regelungen die Instrumente zur Steuerung koordinierten Handelns darstellen, manifes-

tieren sich in Erwartungen vorausgedachte Zielstellungen. Erwartungsstrukturen bilden Bedingungen
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anschlussfiahigen Handelns und erzeugen Handlungssinn [Luh87, S. 392]. Mit der Rollenbeschreibung
kommuniziert die Organisation ihre Erwartungen an handelnde Akteure.

Es ist nicht allein wesentlich, dass Kooperationen mit ihren Beziehungen durchgesetzt werden, sondern
dass sich daraus tatsdchlich erwartete Handlungsmuster zusammen mit ihren Ergebnissen ableiten. Im
Idealfall erfiillen die Handlungsmuster die gestellten Erwartungen durch konsequente Beriicksichtigung
geltender Regelungen. Die Entscheidung dariiber, welche Anschlusshandlungen einer Kommunikation
folgen, sind weder vorher bestimmbar, noch konnen sie durch Kommunikation erzwungen werden.

In einer kooperativen Ausfithrung von Handlungen bleibt es jeder Seite iiberlassen, ob und welche Hand-
lungsoptionen im Zuge eigener Entscheidungen gezogen werden. Kommunikation schafft lediglich Be-
dingungen eines kooperativen Handelns, jedoch hat sie keinen Einfluss auf ein erwartetes Anschlusshan-
deln. Kommunikation dient jedoch als Voraussetzung fiir ein Verstehen des Sinns. Die Annahme oder
Ablehnung einer Handlung entsteht im Ergebnis der Selektion des Adressaten als Primisse eigenen Ver-
haltens [Luh87, S. 203]. Ob Kommunikation zu einem erwarteten Anschlusshandeln fiihrt, hidngt von

folgenden Faktoren ab:

Semantik
Mitteilungen, die im Rahmen einer Kommunikation empfangen werden, miissen durch den Akteur ver-
standen werden. Die Bedeutung von Mitteilungen muss sich erschlieen. Das verlangt nach einer fiir die

Zwecke ausgerichteten sprachlichen Grundmenge an Begriffen, um die Komplexitit zu reduzieren.

Erreichbarkeit

Die Mitteilungen, die fiir eine Koordinierung von Handlungen bestimmt sind, miissen ihren Empfénger
erreichen. Das setzt die Anwesenheit von Personen voraus. Die Anwesenheit verlangt zusitzlich eine
Selektion. Mitteilungen konnen ihren kommunikativen Zweck nur erfiillen, wenn sie bewusst ausgewihlt

wurden.

Erfolg

Das Verstehen einer Mitteilung vorausgesetzt, fiihrt diese in jedem Falle zu einem neuen Kenntnisstand
der Person. Die Information wurde aufgenommen und fiihrt zu einem Zustandswechsel in Bezug auf
den Wissensstand vor dieser Mitteilung. Ein Erfolg wird daran gemessen, ob sich aus diesem Zustand
heraus ein Handlungsmuster entwickelt, welches die Kommunikation im Sinne gestellter Zielstellungen

fortsetzt.

Innerhalb einer Organisation gilt ein Grundprinzip. Erwartungen, ob sie erfiillt wurden oder nicht, miis-
sen erkldrbar sein. Das Problem kann innerhalb einer Organisation positiv oder negativ sanktioniert wer-
den. An dieser Stelle entsteht ein Regulativ und fiihrt mit hoher Wahrscheinlichkeit zu regelkonformen
Abldufen. In Bezug auf den Aspekt Erwartungen erfiillen die im Abschnitt 2.2.1.1 beschriebenen recht-
lichen Regulierungen eine bestimmende Funktion.

Die Aufgabe von Recht in modernen Rechtsstaaten ist es, ein frei gewihltes und selbstbestimmtes Ver-
halten zu ermoglichen. Dennoch ist dieses Recht auch hidufig mit der Erwartung verbunden, dass mit
dem Verhalten zugleich mittelbar normativ erwiinschte Wirkungen erreicht werden [Hof16, S. 38]. Das
entspricht den Zielen einer Organisation, kooperatives Handeln fiir das Erreichen entsprechender Wir-
kungen auszurichten.

Die rechtsverbindliche Formulierung solcher Erwartungen als verhaltenslenkende Methode ist der Ver-

such, dem oben beschriebenen Prinzip der Selektion des Adressaten, die Erfiillung eines normativen Ver-
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haltens anzunehmen oder abzulehnen, entgegenzuwirken. Rechtsnormen sind darauf angewiesen, durch
Aufkldrung, Sanktionen oder durch Forderung von Einsichten die Einlosung der normativen Erwartun-

gen zu unterstiitzen [Hof16, S. 39].

2.3.2 Erwartungen im Cloud-Kontext

Fiir die Anwendung der Prinzipien im Cloud-Kontext ist es bedeutend, die konstituierenden Funktionen
zur Entwicklung koordinierter Handlungsmuster zu verstehen. Es konnen Erwartungen ausgesprochen
werden, doch sind zukiinftige Handlungen weder vorhersehbar, noch direkt beeinflussbar, was sich fiir
einen Cloud-Anwender insbesondere im Public-Cloud-Bereich als weiteres Risiko darstellt.
Theoretisch konnte das zu einem grundsitzlichen Verzicht neuer struktureller Kopplungen fiihren. Dieser
Aspekt wird in der gegenwirtigen groflen Zuriickhaltung von potenziellen Anwendern in Bezug auf die
Einfiihrung und Nutzung von Cloud-Technologien sichtbar.

Ein entscheidender Faktor zur Senkung dieses Risikos liegt in der Sicherstellung von Verstindnis, also ei-
ner Erfassung der Bedeutung iibermittelter Informationen. Die von einem Cloud-Anwender formulierten
Regulierungsaspekte als auch Handlungsmuster erfordern formale Sprachmittel, die mit ihrer Expressivi-
tdat den Gegenstand von Regulierungsaspekten in eine Form eindeutiger, semantischer Interpretierbarkeit
iberfiihren.

Auch die Annahme, dass ein Cloud-Anwender in der Lage ist, mit geeigneten Sprachmitteln seine Er-
wartungen an die auszufithrenden Dienstleistungen formal korrekt zu spezifizieren, 16st das Problem
nur unvollstindig. Das Prinzip der Unbestimmtheit von Handlungen macht es einem Cloud-Anwender
schwer, eine direkte Beeinflussung auf die Durchsetzung seiner Anspriiche vorzunehmen.

Das Prinzip Erreichbarkeit als bestimmendes Element bildet eine weitere Problemstellung und ist un-
mittelbar verkniipft mit dem Problem der Vertrauenswiirdigkeit. An dieser Stelle sind Losungsansitze
gefordert, die im Zusammenhang mit struktureller Kopplung eine Etablierung vertrauenswiirdiger und
verfiigbarer Cloud-Entititen gewihrleisten. Dieser Ansatz bindet verpflichtend den Cloud-Anbieter mit
ein, um technische Rahmenbedingungen zu schaffen, so dass derartige Einflussnahmen vonseiten des
Cloud-Anwenders moglich werden.

Die Bereitstellung vertrauenswiirdiger Cloud-Entitéten beeinflusst den Faktor Erfolg im Sinne der Durch-
setzung von Handlungsmustern. Der Grad der Vertrauenswiirdigkeit prasentiert sich unter anderem durch
die zuverldssige Ausfithrung von Regulierungs- und Handlungsinstruktionen. Nur die Vertrauenswiir-
digkeit verschafft dem Cloud-Anwender die Gewissheit, dass seine Regulierungsanspriiche tatsidchlich
durchgesetzt werden.

Unter diesen Bedingungen lieBen sich Sprachmittel anwenden, die den Grad der Kopplung als Ausdruck
einer garantierten Anschlusshandlung festlegen. Zwischen einem Cloud-Anwender und einer vertrauens-
wiirdigen Cloud-Entitét lieBen sich dariiber unterschiedliche Abstufungen kooperativer Kopplungen ver-

einbaren.
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2.4 Konformitat, Abbildung von Regelungen

2.4.1 Konformitat im sozialen Kontext

Konformitit ist ein vergleichender Begriff und lésst sich nicht ohne einen Bezugspunkt bewerten. Die
Gesamtheit von Regelungen einer Organisation stellt diese Ordnung her und bildet den Bezugspunkt
(siehe Abbildung 2.2).

MaBnahmen zur Uberpriifung der Konformitit kénnen Abweichungen ausgefiihrter Handlungsmuster
von diesem Bezugspunkt feststellen. Eine Konformitit ist erfiillt, wenn keine Abweichungen im Rahmen
der Ordnung nachweisbar sind. Der Begriff Konformitit entsteht durch die Fahigkeit einer Organisation
zur Selbstreferenzierung. Abweichungen kénnen nur im kontinuierlichen Prozess der Selbstbeobachtung

von Handlungsmustern festgestellt werden [Luhl1, S. 72].

«social»
Konformitiit
1 1
lanalysieren | bewerten
il IV
«social» vorgeben «social» beschreiben «social»
Handlungen Regelungen Erwartungen
1.* 1o
l..* 1%
ausfiihren definieren
«social»
Rolle

Abbildung 2.2: Struktureller Begriff fiir Konformitt

Die Durchsetzung und Uberpriifung von Konformitit stellt an eine Organisation existenzsichernde Grund-
anforderungen, die es zu erfiillen gilt. Der Begriff Konformitit erhilt seine Bedeutung erst im Zusam-
menhang mit handelnden Personen. Inwieweit der Sinn und die Ausrichtung von Handlungen von einer
einzelnen Person verstanden wurde, kann nur am Handlungsrahmen selbst beobachtet werden. Die Hand-
lungen sollten gemdB den formulierten Erwartungen ausgerichtet sein.

Konformitit ist nur nachweisbar, wenn iiber die Gesamtstruktur einer Organisation hinweg Moglichkei-
ten bestehen, Handlungsmuster wéhrend ihrer Ausfithrung zu messen bzw. zu bewerten. Dariiber kann
ein Vergleich entstehen. Die Messbarkeit bedingt strukturelle Einheiten innerhalb der Organisation. Der
Umfang an Maflnahmen zur Feststellung von Konformitit entwickelt sich mit derselben Dynamik wie

die Anderungen in der Organisationsstruktur selbst.

2.4.2 Konformitat im Cloud-Kontext

Der Einsatz von Cloud Computing als digitales System vergroflert die Schwierigkeit einer Konformi-
titsabsicherung. Mit der Auslagerung von Teilen der Geschiftsprozesse in ein Cloud-System sind Funk-
tionen zur Gewihrleistung von Konformitit auf die Seite des Cloud-Anbieters zu verlagern. Zusétzlich

besteht auch das im Abschnitt 2.2.2 formulierte Problem, dass bereits Transformationen von organisato-
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rischen Regelungen in digitale normative Methoden sicherzustellen sind. Die Konformititsbetrachtung
muss auf die Schnittstellen zur Transformation erweitert werden.

Der Prozess zur Beobachtung von Abweichungen ist selbst einer Regulierung und damit einer Konformi-
tiatsbewertung unterzogen. Die Regulierung beschreibt den Funktionsrahmen, unter dem der Konformi-
tatsnachweis gefiihrt wird. Der Nachweis der Konformitit ist damit gleichermaflen mit einer Erwartung
verkniipft, ebenso wie die Prozesse zur Durchsetzung von Regelungen und zur Ausfithrung der vom
Cloud-Anwender definierten Handlungsmuster. Demzufolge konnen hier die gleichen Risiken benannt
werden, die bereits im Abschnitt 2.3.2 identifiziert wurden.

Eine fehlende Vertrauenswiirdigkeit im Prozess zur Konformititsbewertung entzieht ihr die autoritére
Grundlage. Die Bewertung erscheint ohne Bedeutung. Gleichermaflen wie bei der Durchsetzung von
Regelungen sind Losungen gefordert, die eine Beeinflussung auf die Konformititsbewertung durch einen
Cloud-Anwender mdéglich machen. Auch an dieser Stelle konnen vertrauenswiirdige Cloud-Entitéiten

einen technischen Losungsansatz bieten.

2.5 Thesen

These 1 — Allgemeines Grundprinzip fir Regulierung

Im Rahmen dieser Arbeit soll am Beispiel eines Cloud-Systems belegt werden, dass sich aus den Er-
scheinungsformen fiir eine differenzierte Regulierung zur Anwendung technischer Systeme ein allgemei-
nes Grundprinzip der Regulierung ableiten und beschreiben ldsst. Die Verallgemeinerung des Ansatzes
schlieBt die Beschreibung allgemeiner Prinzipien fiir eine strukturelle, qualitative und verhaltensorien-

tierte Regulierung ein.

These 2 — Formalisierbarkeit von Vertrauen

Eine erfolgreiche Durchsetzung von Regulierungszielen in einem verteilten und foderativen Strukturan-
satz ist grundsitzlich mit der Anwendung eines allgemeinen Prinzips vertrauenswiirdiger Vermittlung
von Regulierungsabsichten verbunden. Die vorliegende Arbeit belegt, dass sich das zugrundeliegende
Prinzip von Vertrauen mit Mitteln einer Konzeptualisierung formalisieren ldsst und dariiber fiir reale

technische Systeme bestimmbar wird.
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3 Analyse

Die Analysephase untersucht und bewertet bestehende Konzepte, Projekte und Technologien, die in Be-
zug auf die Realisierung vertrauenswiirdiger IT-Konzepte entsprechende Vorarbeiten und Grundlagen

liefern. Folgende Zielstellungen bestimmen die weitere Betrachtung:

Kategorien regulativer Aufgaben

Das Thema Regulierung durchzieht unterschiedliche Bereiche innerhalb einer Cloud-Doméne. Die Ana-
lyse vollzieht eine Klassifikation und fithrt Kategorien zur Reprisentation von Regulierungszielen ein.
Aus den Kategorien leiten sich Policy-Klassen ab. Die Verwendung von Kategorien erlaubt eine Syste-
matisierung in Bezug auf bestehende Einzelanforderungen sowie eine Gesamt- und Vollstindigkeitsbe-

trachtung notwendiger regulativer Zielstellungen.

Anwendungsfille

Anwendungsfille dienen als Instrument, um bestehende Anforderungen weiter zu prizisieren und er-
weitern methodisch das Prinzip der Klassifikation von Regulierungszielen. Die ablauforientierte Be-
schreibungsform arbeitet prozessbegrenzende Elemente der Regulierung heraus. Im Abschnitt 5 werden
ausgewihlte Anwendungsfille aufgegriffen, um Prinzipien vertrauensbildender Regelungen technisch

nachzuweisen.

Spezifikationsgrundlagen

Anforderungen an die Regulierung bestimmen Designaspekte im Entwurf einer Referenzarchitektur, so
dass regulative Zielstellungen funktional erfiillt werden konnen. Die Gesamtheit der Einzelanforderun-
gen sind im Anhang III gelistet. Sie bilden die Grundlage zur Ableitung und Spezifikation entsprechender
Policies.

State-of-the-Art-Bewertung

Die Vielschichtigkeit im Bereich der Regulierung fiihrt zu einer gleichermallen gefiihrten State-of-the-
Art-Bewertung. Es werden bestehende Arbeiten und Standards im Bereich der Regulierung betrachtet,
die sich dem Aspekt Vertrauensbildung nihern oder diesen direkt aufgreifen. Sie umfasst eine verglei-

chende Analyse mit aktuellen Projekten zu diesem Thema.

3.1 Anforderungen

Bisherige Untersuchungen fokussierten auf Betrachtungen von Sicherheitsaspekten von Public-Cloud-

Systemen. Die Studie Streitberger et al. [SR09] legt eine Taxonomie vor, die als Leitfaden fiir eine
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Sicherheitsstrategie im Public-Cloud-Bereich verwendet werden kann. Die Taxonomie ist eine Zusam-
menfassung bestehender Strukturierungsarbeiten im Bereich der Cloud-Sicherheit und stiitzt sich auf
Vorarbeiten von Bardin et al. [Bar+09a], die spiter von Arnold et al. [Arn+11] erweitert wurden.

Im Unterschied zur Taxonomie in Streitberge et al. [SR09] wird die Software zur Virtualisierung von
Betriebssystemumgebungen der Plattformschicht zugeordnet. Fiir eine detailliertere Definition von Re-
gulierungsanforderungen wird die Kategorie Anwendung & Plattform in die Kategorien Plattform &
Laufzeit und Anwendungen & Service aufgeteilt. Die erweiterte Klassifizierung ist in Tabelle 3.1 darge-
stellt.

Plattform & Anwendungen & Verwaltung &

Infrastruktur Laufzeit Services Betrieb Compliance

Physikalische

Sicherheit / Phasen der

GEO-Lokalisierung OS Sicherheitsmodell ~ Servicesicherheit Servicenutzung Datenschutz

Sicherheit VMM

(Virtual Machine Middleware

Monitor) Sicherheit Anwendungssicherheit Priifung Risikomanagement
Identitits- und

Sicherheit VM Laufzeit- Berechtigungsver-

(Virtual Machine) Datensicherheit Prozesssicherheit waltung Rechtlicher Rahmen

Anwendungs-

Netzwerksicherheit Sicherheit als Service ~ Datensicherheit Schliisselverwaltung Governance
Interoperabilitit & Klassifizierte
Portabilitit Informationen

Tabelle 3.1: Taxonomie der Sicherheitsaspekte von Cloud Computing

Die hier eingefiihrten Ordnungsprinzipien orientieren sich an einem vollstindigen Cloud-Architektur-
modell. Dadurch ist eine ganzheitliche Betrachtung gewéhrleistet. Dariiber hinaus werden betriebliche
Aspekte (Verwaltung) und regulatorische Rahmenbedingungen (Compliance) beriicksichtigt.

Nachfolgend werden erforderliche Regulierungsziele fiir jede Kategorie herausgearbeitet und beschrei-

ben einen Anforderungsrahmen fiir die Durchsetzung einer Trust Policy.

3.1.1 Infrastrukturschicht

Die statische Sicherheit von Hardwarebausteinen wird durch die Qualitit der Firmware (CPU, Chipsatz,
BIOS, ROM) bestimmt. Die verhaltensorientierte Sicherheit der infrastrukturellen Hardwareplattform
wird durch die Qualitdt der Software fiir den Systemstart (Boot-Software) und Software zur Virtualisie-
rung (Virtual Machine Monitor, VMM) bestimmt.

Moderne Hardwareplattformen verwenden bereits Technologien, die in Verbindung mit externen Attes-
tierungsdiensten eine vertrauenswiirdige Uberpriifbarkeit von Hardwareplattformeigenschaften erlauben
[FG13; Grel2; YC14]. Gleichzeitig bestehen Konzepte, um auf Ebene der Infrastrukturschicht einen re-
gulierten Start der virtualisierten Systeme auszufiihren. Policykonzepte entscheiden dariiber, unter wel-
chen infrastrukturellen Voraussetzungen ein Systemstart ausgefiihrt werden kann und welche Eigen-

schaften die dafiir verwendeten Komponenten nachweisen miissen.



3.1. ANFORDERUNGEN 19

3.1.1.1 Hardwarebasierte Geo-Lokalisierung

Die Moglichkeit zur Bestimmung und zum Nachweis geografischer Koordinaten (Geo-Koordinate) einer
installierten I'T-Plattform bildet einen Bestandteil regulatorischer Anforderungen. Auf der Grundlage
kryptographisch gesicherter geografischer Identifikatoren (GeoTagging) kann iiber die Mechanismen der
Attestierung Auskunft dariiber gegeben werden, in welchem geografischen Bereich eine I'T-Plattform
betrieben wird.

Speziell im Bereich der Virtualisierung bilden Geo-Koordinaten ein hinreichendes Identifikationsmerk-
mal, um Cloud-Dienste beziiglich ihrer Laufzeitumgebung und physischen Prisenz sicher orten zu kon-
nen. Die Regulierung von Informationsprozessen auf Grundlage gesetzlicher Richtlinien fordert eine
eindeutige Identifizierbarkeit von Cloud-Diensten, um Ausfiithrungsbereiche ihrer Verarbeitungsprozes-
se wirksam steuern zu konnen.

Der Grad der Vertrauenswiirdigkeit wird durch die Verfahren bestimmt, die eine sichere und iiberpriifbare

Bindung geografischer Koordinaten an eine konkrete Cloud-IT-Architektur vornehmen [Ban+12].

3.1.1.2 Virtual Machine Monitor

VMM bildet neben seinen zentralen funktionalen Steuerungsaufgaben den Ausgangspunkt fiir die archi-
tekturelle Systemsicherheit. Die Sicherheit und Verlésslichkeit eines VMM bestimmt das Sicherheitsni-
veau der dariiber gesteuerten virtualisierten Systeme.

Fiir komplexe virtualisierte Systeme kann eine korrekte Funktionsweise nicht mit einer hinreichen-
den Wahrscheinlichkeit gewéhrleistet werden. In der Common Vulnerabilities and Exposures Statistik
[Cyb16] manifestiert sich die Aussage, dass von der Existenz einer Vielzahl sicherheitsrelevanter Fehler
ausgegangen werden muss.

Die Anzahl der Source lines of code (SLOC) muss sehr gering gehalten werden (1.000 SLOC, max.
10.000 SLOC), um mit heutigen verfiigbaren Methoden einen vertrauenswiirdigen Code (Trusted Com-
puting Base, TCB) fiir die sichere Ausfithrung kritischer Funktionen zu schreiben. Die Vertrauenswiir-
digkeit einer TCB leitet sich aus den Code-Eigenschaften ab, deren Korrektheit und eine niedrige Feh-
lerdichte nachgewiesen werden kdnnen.

Die TCB ist Bestandteil eines Design-Pattern zur sicherheitsrelevanten Entkopplung komplexer Syste-
me und zur Kontrolle ihrer Kommunikationsbeziehungen [Rus81]. Die gezielte Abtrennung und gleich-
zeitige Ausfiithrung vertrauenswiirdiger Softwarekomponenten von nicht vertrauenswiirdigen Systemen
durch eine TCB begrenzt Auswirkungen von Systemfehlern auf das verursachende, nicht vertrauenswiir-
dige System.

Der Einsatz von Separation Kernel [Hoh+04; IADO7] ermdglicht eine konfigurierbare Isolierung und
Ausfiithrung von Subjekten (Virtualisierungssoftware) durch eine statische Partitionierung der Ressour-
cen des Systems. Definierte Sicherheitsbeziehungen kontrollieren die Interaktionen zwischen isoliert
laufenden virtualisierten Systemen.

Minimalisierte TCBs (wenige tausend Zeilen) erlauben eine kontrollierte Separierung virtualisierter
Maschinen [BR13] unter Anwendung einer INTEL-basierten Hardwarevirtualisierung [Int16¢; Int16b;
Intl6a]. Dieser Losungsansatz unterscheidet sich wesentlich von Virtualisierungslosungen wie KVM,
VirtualBox [Oral6] und VirtualBox auf Nova [Fes15].
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3.1.1.3 Netzwerksicherheit
Auf infrastruktureller Ebene erfolgt die Integration der Aulenwelt. Unterschiedliche Kommunikations-
(Netzwerk) und Speicherungsschnittstellen (Storage) sind in Bezug auf Funktions- und Sicherheitsei-
genschaften zu integrieren.
Regulierungsziele als Festlegungen uber:
RZ1: Autorisierte Code-Eigenschaften der Firmware
RZ2: Authentizitdt der Firmware
RZ3: Autorisierte Code-Eigenschaften der Bootstrapping-Software
RZ4: Authentizitit und Eigenschaften der Bootstrapping-Software
RZ5: Minimalisierte und iiberpriifbare Code-Eigenschaften der Kernel-Software bzw. VMM-Software
RZ6: Authentizitit der Kernel-Software bzw. VMM-Software
RZ7: Authentizitit und Eigenschaften der Virtualisierungssoftware
RZ8: Autorisierte Eigenschaften von Kommunikations- und Speicherungsschnittstellen

RZ9: Authentizitét physischer Kommunikations- und Speicherungsschnittstellen

3.1.2 Plattform-/Laufzeitschicht

Die Sicherheit in einer virtualisierten Laufzeitschicht wird durch die eingesetzte Virtualisierungstechno-
logie und durch das darin virtualisierte Betriebssystem bestimmt. Beide Aspekte miissen ganzheitlich,

mit ihren sicherheitsrelevanten Abhingigkeiten in die Analyse einbezogen werden.

3.1.2.1 Virtualisierungstechnologie

Eine Virtual Machine (VM) stellt virtualisierte Ressourcen (network, storage, memory, compute-power)
fiir das Gastbetriebssystem bereit und gleichzeitig Sicherheitsfunktionen zur Berechtigungssteuerung auf
diese Ressourcen. Ein integriertes Betriebssystem (Operating system, OS) verwaltet iiber die OS- spezifi-
schen Mechanismen der VM die bereitgestellten virtualisierten Hardwareressourcen. Die Anforderungen
an die Regulierung beziehen sich auf die Auswahl und Sicherstellung von Eigenschaften und Verfahren

zur Bereitstellung einer VM.

3.1.2.2 0S-Sicherheitsmodell

Die Betriebssystemsicherheit muss regulativ einem Sicherheitsmodell unterstellt werden [Ott07; FKCO03;
NSAS87]. Das Sicherheitsmodell beschreibt Mechanismen zur Zugriffssteuerung fiir die kontrollierte
Steuerung externer und interner Datenflussbewegungen.

Ein regelbasiertes Modell fiir den Schutz der Vertraulichkeit ist das Bell-LaPadula-Sicherheitsmodell
[BL73]. Das Regelwerk erlaubt die Anwendung iiberpriifbarer Policies zur Steuerung eines vertraulichen
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Informationsflusses und kann durch einen Anwender nicht verdndert werden. Im Gegensatz dazu kann
mit einem Biba-Modell [Zha(09] die Integritidt von Informationsfliissen geregelt werden.
Die Vertrauenswiirdigkeit eines realen bzw. virtualisierten Betriebssystems lésst sich nicht ohne ein zu-

grundeliegendes Sicherheitsmodell bestimmen.

3.1.2.3 Datensicherheit der Laufzeitschicht

Fiir die Datensicherheit sind Funktionen eines OS-Sicherheitsmodells oder kryptographische Metho-
den anzuwenden. Die kryptographischen Methoden orientieren auf die Vertraulichkeit und Integritét der
Daten. Eine weitere Zielstellung fiir den Einsatz kryptographischer Funktionen besteht in der sicheren
Bindung klassifizierender Eigenschaften von Daten (z. B. Geheimhaltungsgrad) an ein ausgewihltes Da-
tenobjekt. Kryptographische Methoden konnen den Regulierungsbereich auf Bereiche auB3erhalb einer
OS-Umgebung (z. B. Datenimport, Datenexport) erweitern. Damit entstehen Voraussetzungen zur Ge-

staltung einer systemiibergreifenden Vertraulichkeit und Datenhoheit.

File-basierte Daten

Die Datensicherheit bezieht sich auf Bereiche eines Filesystems bzw. auf selektiv auswéhlbare Fileob-
jekte (Dateien), die im Bereich eines Filesystems gespeichert werden. Die Ebene eines Filesystems bildet
eine erste Autorisierungsstufe. Zugriffsregelungen auf einen Filesystembereich schaffen die notwendige

Bedingung, um spéter selektiv auf Fileobjekte zugreifen zu kénnen.

Datenbanken

Fiir Daten, die in Form von Datenbanktabellen gespeichert werden, kommen datenbankspezifische Si-
cherheitskonzepte zur Anwendung. Die Zugriffsverwaltung stiitzt sich auf ein benutzer- und rollenba-
siertes Berechtigungskonzept des entsprechenden Datenbanksystems. Fiir die Regulierung der Datensi-
cherheit sind Konzepte fiir eine durchgehende Benutzerabbildung zwischen System- und Datenbenutzer

mit in die Policydefinition einzubeziehen.

Datenhoheit

Anforderungen an die Lenkung der Datenhoheit ergeben sich aus datenschutzrechtlichen Forderungen
[Recl4; COM12], die Rechtsgrundlagen fiir die Erhebung, Verarbeitung und Nutzung von Daten be-
schreiben und das informationelle Selbstbestimmungsrecht regeln.

Der Begrift Datenhoheit wird in Bosesky et al. [Bos+13] systematisch abgeleitet und definiert. Es wird
jedoch durch die Autoren kein hinreichendes Konzept fiir eine benutzerzentrierte Ausiibung von Daten-
hoheit in einer digitalen Umgebung herausgearbeitet, um die gemif3 der Definition formulierten Anfor-

derungen erfiillen zu kdnnen.
Die Auswahl eines Verfahrens zur Datensicherheit leitet sich aus diesen Anforderungen ab.
Regulierungsziele als Festlegungen liber:
RZ10: Autorisierte Code-Eigenschaften der Virtual-Machine-Software mit integriertem Gastsystem OS
RZ11: Authentizitit der Virtual-Machine-Software mit integriertem Gastsystem OS

RZ12: Authentizitit der Verbindung zwischen Virtual-Machine-Software und VMM-Software
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RZ13: Regeln eines Sicherheitsmodells zur Absicherung der OS-Ressourcen

RZ14: Autorisierte Code-Eigenschaften der Middleware-Software

RZ15: Authentizitit der Middleware-Software

RZ16: Zugriffsbedingungen auf Ressourcen von Datenbanksystemen

RZ17: Bedingungen fiir den sicheren Datentransfer (Imp., Exp.) auf Ebene der Middleware-Software

RZ18: Bedingungen fiir den sicheren Zugriff auf Daten der Middleware-Software

3.1.3 Anwendungs-/Serviceschicht

Die Anwendungsebene bestimmt kooperative, zugesicherte Interaktionen zwischen Akteuren. Auf die-
ser Ebene werden fachspezifische Regulierungen zur Aufgaben- und Datenverteilung, Abstimmung und
Entscheidungsfindung (Compliance) benétigt. Die Sicherheits- und Funktionseigenschaften von IT-An-
wendungen und Services bestimmen die Sicherheit und Zuverladssigkeit bei der Umsetzung von Hand-

lungsschritten und Datenverteilungen.

3.1.3.1 Anwendungssicherheit

Die Funktionen zur Integration von Cloud-Anwendungssystemen, gekoppelt mit Komponenten zur Spei-
cherung und Verteilung von Daten, sind in das Konzept fiir eine regulierte Cloud-Anwendung einzube-
ziehen. Qualitédtsstandards fiir die Einfithrung neuer Service- und Anwendungssysteme sind aufzustel-
len und einzuhalten. Zusicherungen von Authentizitdt und Unversehrtheit der Softwarebausteine bend-
tigen eigene Kontrollfunktionen. Es sind nachvollziehbare Prozesse aufzusetzen, um ein qualifiziertes
Konfigurations- und Sicherheitsmanagement sicherzustellen.

Die Integration von Service- und Anwendungssystemen darf sich nicht auf die Vertraulichkeits- und
Verfiigbarkeitsinteressen anderer Cloud-Anwender auswirken, deren Geschéftsprozesse gleichzeitig auf
einem Cloud-System ausgefiihrt werden (multi-tenant infrastructure domain).

Das Sicherheitsmanagement umfasst die Regulierung, welche Akteure auf welche Ressourcen der An-

wendungsebene (Applikationen und Anwendungsdaten) zugreifen diirfen.

3.1.3.2 Prozesssicherheit

Die Methoden zur Prozesssicherheit steuern das Zusammenwirken von Akteuren in einem Cloud-System
und kontrollieren die dafiir erforderlichen Steuerungs- und Datenfliisse. Die Koordinierungsaufgaben
sind gemdl den gesetzten Zielstellungen festzulegen (Workflow) und enthalten Bestimmungen, welche
Handlungsschritte einer Nachweisfiithrung unterzogen werden.

Fiir hohe Anforderungen an die Zurechenbarkeit von ausgefiihrten Handlungsschritten (Accountability)
sind wihrend der Handlungsausfithrung Malinahmen zur sicheren Authentifizierung eines Akteurs erfor-
derlich. Die Sicherheitsfunktionen transformieren ausgefiihrte Operationen in nachweisbare Willensbe-
kundungen eines Akteurs. Konzepte fiir eine sichere und vertrauenswiirdige Protokollierung schaffen die

Grundlage, die Effektivitit von RegulierungsmaBnahmen zusichern zu kénnen.
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3.1.3.3 Datensicherheit der Anwendungsschicht

Neben den Aspekten zur Datensicherheit aus dem Abschnitt 3.1.2.3 benétigt die Anwendungsebene
erweiterte Verfahren, um eine gesicherte und nachweisbare Kenntnisnahme und Weitergabe von Infor-
mationen zu gewdihrleisten.

Bei hohen Anforderungen an die Vertraulichkeit der Daten ist eine alleinige Anwendung von rollen- oder
file-basierten Zugriffsrechten nicht ausreichend. In Bereichen mit klassifizierten Informationen (z. B.
Verschlusssachen) werden Informationen mit kryptographischen Methoden (Verschliisselung) verteilt
und Zugriffe auf Informationen mit Methoden der geregelten Weitergabe kryptographischer Schliissel
autorisiert.

Die Datensicherheit auf Anwendungsebene ist eng mit der Prozesssicherheit verkniipft und fiihrt zur
Sicherstellung einer hohen Zurechenbarkeit und Vertraulichkeit iiber alle Bereiche einer Prozessstruktur.

Die Weitergabe von Daten ist kontrolliert und fordert die nachweisbare Einwilligung beteiligter Akteure.

Regulierungsziele als Festlegungen tiber:
RZ19: Autorisierte Code-Eigenschaften der Applikations- bzw. Servicesoftware
RZ20: Authentizitit der Applikations- bzw. Servicesoftware
RZ21: Authentizitit der Verbindung zwischen Applikations- und Middleware-Software
RZ22: Vertraulicher Daten-Life-Cycle auf Ebene der Applikations- bzw. Servicesoftware
RZ23: Authentizitit/Integritdt von Anwendungs- und Konfigurationsdaten
RZ24: Authentizitit handelnder Akteure (Akteurs-Eigenschaften)
RZ25: Bedingungen fiir den sicheren Zugriff durch Akteure auf Applikations- bzw. Servicesoftware
RZ26: Bedingungen fiir den sicheren Zugriff durch Akteure auf Anwendungs- und Konfigurationsdaten
RZ27: Zugelassener Handlungsrahmen handelnder Akteure (Akteurs-Verhalten)

RZ28: Nachweisfiihrung iiber ausgefiihrte Aktivititen (Non-repudiation)

3.1.4 Verwaltung/Betrieb

Die Ebene der Verwaltung erlaubt eine wechselseitige und regulierte Einflussnahme von Cloud-Anbieter
und Cloud-Anwender auf die operativen Abldufe. Ein Cloud-Anwender-orientiertes Policy-Management
bedeutet die Bereitstellung von Funktionen fiir das Deployment, das Sicherheitsmanagement und Moni-
toring einer Cloud-Serviceumgebung (Phasen der Servicenutzung).

Einem Cloud-Anwender stehen Uberpriifungsfunktionen zur Verfiigung, um sich konkrete Cloud-Anbie-
ter-Bedingungen attestieren zu lassen, bevor unter eigener Kontrolle eine Anwendungs- und Serviceum-
gebung eingerichtet wird. Zwischen Cloud-Anbieter und Cloud-Anwender miissen attestierte Rahmen-
bedingungen fiir die Vertragslaufzeit festgeschrieben werden. Die Bedingungen beziehen sich auf die

Zusicherung von Cloud-Ressourcen in Bezug auf definierte Qualitéts- und Funktionseigenschaften.
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Eine wesentliche Fihigkeit besteht in der Ubertragung von Rechten und Bedingungen fiir die eigenver-
antwortliche Servicegestaltung und dem Betrieb des Cloud-Systems durch einen Cloud-Anwender. Wih-
rend dieser Phase der Cloud-Anwendung wird die Mitwirkung des Cloud-Anbieters ausgeschlossen. Der
Cloud-Anbieter besitzt die Regulierungs- und Uberwachungshoheit (Priifung) iiber Datenverarbeitungs-
prozesse und ihre kooperative Anwendung. Dabei wird eine Cloud-Anbieter-definierte Sicherheitspolitik
durchgesetzt.

Eine verteilte Cloud-Nutzungshoheit benotigt hierarchische Identity- und Policy-Managementkonzeptio-
nen (Identitdts- und Berechtigungsverwaltung) als Grundlage zur Bescheinigung und Delegierung von
Vertrauen zwischen Cloud-Anwender und Cloud-Anbieter. Eine einseitige Vertrauenspolitik auf Seite
des Cloud-Anbieters entfillt unter diesen Bedingungen. Hierarchische Identity- und Policy-Management-
konzeptionen sind mit einer verteilten Konzeption fiir das Schliisselmanagement (Schliisselverwaltung)
verkniipft und gewihrleisten die eigenverantwortliche Durchsetzung von Vertraulichkeits- und Authen-

tizititsanspriichen.

Regulierungsziele als Festlegungen liber:
RZ29: Verifizierbare Bescheinigung von Cloud-Infrastruktur- bzw. Anwendungsbedingungen
RZ30: Prozesse zur Aushandlung vertrauenswiirdiger und funktionaler Cloud-Nutzungsbedingungen
RZ31: Malnahmen zur Delegierung der Cloud-Nutzungshoheit an einen Cloud- Vertragspartnern
RZ32: Vertrauenswiirdige Gestaltung von Cloud-Anwendungsumgebungen
RZ33: Vertrauenswiirdige Beschreibung von Funktions- und Sicherheitsrichtlinien
RZ34: Vertrauenswiirdige Ausfithrung von Funktions- und Sicherheitsrichtlinien

RZ35: Vertrauenswiirdige Protokollierung operativer Aktivititen

3.1.5 Compliance

Wihrend sich bereits aus den ersten Kategorien regulative Anforderungen ableiten lassen, so gruppieren
sich in der Kategorie Compliance explizite regulatorische Anforderungen, die sich aus gesetzlichen Vor-
gaben oder branchenspezifischen Prozess- und Verfahrensvorgaben mit unterschiedlichen Zielstellungen

ableiten.

3.1.5.1 Governance

Dieser Begriff wird in der Literatur nicht einheitlich verwendet und bezieht sich allgemein auf Formen
und Mechanismen der Koordinierung zwischen mehr oder weniger autonomen Akteuren, deren Hand-
lungen interdependent sind, sich also wechselseitig beeintriichtigen und unterstiitzen konnen [Ben+12].

Es werden Abhingigkeiten und Bedingungen deutlich, unter denen eine koordinierte Vorgehensweise
auszufiihren ist. Ausgehend von einer gesellschaftlichen Koordinations- und Steuerungsbetrachtung, be-
steht die Herausforderung darin, Methoden fiir die Transformation in geregelte digitale Handlungsmuster

zu entwickeln.
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Die Anforderungen orientieren auf die Einhaltung elektronischer, prozessorientierter Kooperations- und
Handlungsmuster, um ein sicheres und zielorientiertes Vorgehen innerhalb einer Organisation zu gewéhr-
leisten. Sie bestimmen damit maBgeblich den Aspekt der Prozesssicherheit (siche Abschnitt 3.1.3.2).
Der Begriff Governance ist ein Ansatz, um komplexe Anforderungen zur Bearbeitung kollektiver Ziel-
stellungen zu 16sen. In Bezug auf einzelne geregelte Abldufe fithrt Governance eine iibergreifende regu-
lierende Funktion aus. Die Richtlinien orientieren auf die Vermeidung von Risiken. Die Herausbildung
wirksamer digitaler Formen der Koordinierung von Handlungen bzw. Aktivititen bestimmen zunehmend
die Anforderungen an eine moderne Regulierung.

Im Abschnitt 2.2 stellt sich die Durchsetzung einer Governance unter den Bedingungen von Cloud-
Anwendungen als zentrale Problemstellung dar. Die Konzepte vertrauenswiirdiger Kommunikationen
bilden die Grundlage, um Regulierungsziele fiir digitale Prozesse zusichern zu koénnen. Sie bestimmen

den Anforderungsrahmen innerhalb dieser Kategorie.

Regulierungsziele als Festlegungen uber:
RZ36: Formen zur Definition von verbindlichen, interpretierbaren Richtlinien
RZ37: Regeln fiir den Aufbau und Begrenzung von Kooperationen
RZ38: Mallnahmen zur Bewiltigung von Konflikten zwischen geregelten Handlungsinteressen
RZ39: Regeln fiir die Neugestaltung bestehender Kooperationsbeziehungen
RZA40: Konzepte fiir eine gezielte und bewusste Bekundung von Entscheidungen
RZ41: Formen fiir eine Nachweisfiithrung kooperativer Entscheidungen

RZA42: Regeln iiber kooperative Verteilungen von Informationen

3.1.5.2 Klassifizierte Informationen

Besondere Anforderungen an die Regulierung entstehen bei der Verwendung klassifizierter Daten.
Unter dem Gesichtspunkt einer Vertraulichkeitsbewertung von Informationen kommt es zu flieBenden
Ubergingen geltender Richtlinien, um die Einhaltung von Prinzipien zur Wahrung einer gesetzten Ver-
traulichkeit zu gewihrleisten [BMI06].

Diesem Aspekt wird gegenwirtig noch eine untergeordnete Rolle beigemessen, der jedoch im Zuge
digitaler Transformationsprozesse zu beriicksichtigen ist. Ausgehend von den Festlegungen einer allge-
meinen Governance verstirkt sich der Regulierungsbedarf, um Sicherheitsinteressen aufrechtzuerhalten.
Die Erhohung der Regulierung bezieht sich sowohl auf die Bedingungen, unter denen sich Akteure in
kooperativen Prozessen beteiligen konnen, als auch auf die Formen zur Transparenz und Kontrolle von
Informationsverteilungen.

FlieBende Ubergiinge zwischen verschiedenen Regulierungsprinzipien erfordern in ein und denselben

kooperativen Umgebungen Festlegungen fiir die sichere Transition zwischen den Regulierungsformen.
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Regulierungsziele als Festlegungen tiber:
RZA43: Kennzeichnung verschiedener Klassifizierungsniveaus
RZ44: Eigenschaften von prozessbeteiligten Akteuren
RZA45: Richtlinien zur geregelten Verteilung klassifizierter Informationen
RZ46: Mallnahmen fiir den Nachweis ausgefiihrter Handlungsschritte
RZA47: Prinzipien zur Anderung von Klassifizierungsmerkmalen
RZ48: Prinzipien zur Kenntnisnahme klassifizierter Informationen

RZA49: Prinzipien fiir den Nachweis iiber bestehende klassifizierte Informationen

3.1.5.3 Datenschutz

Neben den funktionalen Anforderungen und Sicherheitsanforderungen [BSI14; ISO13; CC12c; Arn+11]
bestehen Anforderungen an den Datenschutz [Rec14; Grull; Hol+15; COM12]. Wihrend sich Sicher-
heitsanforderungen auf den Schutz von Informationswerten (Information Assets) richten, so formulieren
die Bestimmungen an den Datenschutz Mafinahmen fiir den Schutz der Personlichkeitsrechte des Ein-
zelnen beim Umgang mit seinen personenbezogenen Daten [Wit10]. Diese beiden Aspekte stehen im
Mittelpunkt der hier gefiihrten Analyse (siche Abbildung 1.1).

Im Bereich der Cloud-Systeme entstehen besondere Herausforderungen an den Datenschutz, da sich
gleichzeitig verschiedene Nutzerkreise (Multi-Tenancy) [ZB15] mit unterschiedlichen Nutzungsinteres-

sen Ressourcen und Services einer Cloud-Plattform teilen.

Regulierungsziele als Festlegungen iiber:
RZ50: Verifizierbare Bescheinigung von Cloud-GEO-Informationen [Ban+12]
RZ51: Erhebungs-, Verarbeitungs- und Nutzungsbefugnisse personenbezogener Daten
RZ52: Ablaufstrukturen zur Erhebung, Verarbeitung und Nutzung personenbezogener Daten
RZ53: Nachweisfiithrung iiber die Kenntnisnahme von personenbezogenen Daten

RZ54: Kontrollfahigkeit von Betroffenen iiber die Erhebung, Verarbeitung und Nutzung personenbe-

zogener Daten [acal3]
RZ55: Kontrollfihigkeit von Betroffenen iiber die Verteilung personenbezogener Daten

RZ56: Anwendung von Privacy Design Pattern zur Gestaltung von Cloud Services [Pea09]
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3.1.6 Zusammenfassung der Regulierungsziele

Bereich Regulierungsziele

RZ1 - RZ9 Netzwerksicherheit

RZ10-RZ18 Datensicherheit der Laufzeitschicht
RZ19 - RZ28 Datensicherheit der Anwendungsschicht
RZ29 - RZ35 Verwaltung/Betrieb

RZ36 - R742 Governance

RZ743 - RZ49 Klassifizierte Informationen

RZ50 - RZ56 Datenschutz

Tabelle 3.2: Ubersicht der Regulierungsziele

Eine Beschreibung von Anforderungen an ein vertrauenswiirdiges Cloud-System befindet sich im An-
hang III. Die im Rahmen der Analyse erhobenen Anforderungen bilden die Grundlage fiir die Ableitung

von Regulierungszielen.

3.2 Anwendungsfélle einer Multi-User-Cloud-Umgebung

Eine groBe Vorarbeit zur Herausarbeitung von Anforderungen zur aktiven Gestaltung vertrauenswiirdiger
Cloud-Architekturen und Prozesse leistete die Trusted Computing Group (TCG) mit ihren Standards fiir
Multi-User-Cloud-Umgebungen [Trul 1b; Trul3b].

Wihrend die TCG ihre Anwendungsfille in Generic-, Provider- und Consumer-Use Cases unterteilt,
so wurde im Rahmen der Analyse eine sich am Lebenszyklus zur Entwicklung von Vertrauen (Trust

Establishment) ausgerichtete Gruppierung vorgenommen:

e Aufbau einer Vertrauensbasis (Establish Trusted Context)

e Aufbau einer vertrauenswiirdigen Kooperationsbasis (Establish Cooperated Trustworthy Context)
e Ablauf vertrauenswiirdiger Kooperationen (Trustworthy Cooperation)

e Anderung von Regulierungsanforderungen (Modify Trusted Context Policy)

o Uberpriifung Compliance-Status (Audit Trusted Context Policy)

Ausgehend von einer Vertrauensbasis (Root of Trust) kann Vertrauen auf verschiedene Bereiche dele-
giert werden (Delegation of Trust) und ein verteiltes Konzept bilden. Diesem Ansatz folgend, fand eine
Verallgemeinerung bei der Bewertung der vorliegenden Anwendungsfille statt, um die Kernansitze fiir
eine policybasierte Entwicklung von Vertrauen herauszuarbeiten und die Grundanforderungen sichtbar
zu machen.

In den folgenden Abschnitten werden dafiir entsprechende Anwendungsfille (UC — Use case) vorgestellt.
Methodisch werden Anwendungsfalldiagramme [Hit05, S. 174] als Form der Verhaltensmodellierung
eingesetzt. Die Anwendungsfille reprisentieren erste Design-Prinzipien und beschreiben grundlegende
Verfahren zur Steuerung und Regulierung einer vertrauenswiirdigen Cloud-Architektur (Trust Manage-

ment).
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3.2.1 TCG-Konzepte und Definitionen

Der Begriff Trust wird als ein Akzeptanzprozess oder als eine Erwartung beschrieben, dass bestehende

Sicherheitsrisiken wirksam durch entsprechende Ma3nahmen minimiert oder beseitigt werden.

Definition 3.1 Trust
Trust can be better thought of as acceptance of risk mitigation as sufficient. The degree of mitigation
should exceed the level of risk exposure. If the mitigations are sufficient to address the risks then a

solution can be described as trustworthy in that context [Trul3b, S. 7].

Dariiber hinaus wird der TCG-Begriff Policy eingefiihrt. Als Policy wird eine Menge von iiberpriifbaren
Beschreibungen definiert, die es erlauben, die Wirksamkeit einer Risikominimierung festzustellen und

damit eine vertrauensbildende MaB3nahme reprisentieren.

Definition 3.2 Policy
Policy in this case is a set of testable statements describing evaluation of the level of mitigation necessary
to address the risk and establish trust [Trul3b, S. 7].

Zur Reprisentation zu schiitzender Ressourcen bzw. Informationen wird in der TCG-Terminologie der

Begriff Asset verwendet.

Definition 3.3 Asset

A functional IT component available for use within a Trusted Systems Domain [Trul3b, S. 8].

Die Definition bezieht sich auf allgemeine Ressourcen einer Domine.
Dariiber hinaus wird der Begriff Compliant Asset verwendet. Unter einem Compliant Asset werden Res-

sourcen verstanden, deren Eigenschaften hinsichtlich bestimmter Kriterien bestitigt werden konnten.

Definition 3.4 Compliant Asset
An asset that has met the pre-determined criteria for use within the Trusted Systems Domain [Trul3b,

S. 8].

Ein zentrales Konzept, das sich aus der Terminologie der TCG ableitet, ist das Konzept einer System

Domain. Dieser Begriff wird zu einer Trusted Systems Domain verfeinert.

Definition 3.5 Trusted Systems Domain
A logical grouping containing infrastructure assets, service providers (operators), users, applications
and information where a trusted context has been established and governed by a consistent set of opera-

tional and security policies [Trul3b, S. 10].

Der Begriff iiberfiihrt den allgemeinen Cloud-Architekturbegriff in einen regulierten Cloud-Sicherheits-
bereich. Die Regulierungsziele diese Bereiches werden durch operationelle Policies und Sicherheitspo-
licies eines Consumers und eines Providers beschrieben. Eine vordergriindige Zielstellung der Analyse
ist die Herausarbeitung der Kernprinzipien zur Transformation einer Cloud-Doméne zu einer vertrauens-
wiirdigen Cloud-Domiéne.

Die TCG beschreibt Anforderungen an einen Trusted Context als Grundlage fiir den weiteren koope-
rativen Aufbau einer Trusted Systems Domain. Die nachfolgenden Anforderungen bilden den Rahmen
fiir die spatere Spezifikation einer Trust-Policy zur Steuerung vertrauenswiirdiger Bedingungen. In den

Anforderungen wird deutlich, unter welchen Bedingungen sich Vertrauen herausbilden kann.
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Identifizierbarkeit der Akteure

Eine eindeutige Identifizierung der Akteure muss gewéhrleistet sein. Die Authentizitit von Akteuren ist
eine notwendige Bedingung fiir die Durchsetzung von Regulierungsanforderungen unter hohen Anfor-
derungen nach zurechenbaren Aktionen und Informationen. Sie bildet die Grundlage einer vertrauens-

wiirdigen Kommunikation zwischen Akteuren.

Identifizierbarkeit der Domain

Eine eindeutige Identifizierung technischer Eigenschaften einer Systems Domain muss gewihrleistet
sein. Die Authentizitiit technischer Eigenschaften beschreiben funktionale und qualitative Rahmenbe-
dingungen, die zur Umsetzung spezifischer Policies als Zusicherung (Invariante) fiir die vereinbarte Nut-
zungsdauer vorliegen miissen. Die Uberpriifung der Authentizitit verlangt die Einfiihrung einer infra-

strukturellen Plattformidentitét.

Interpretationsbasis von Policies

Sowohl fiir den Cloud-Anbieter als auch fiir den Cloud-Anwender besteht die Notwendigkeit, dass Po-
licies des jeweils anderen Kooperationspartners semantisch korrekt interpretiert werden konnen. Die-
se Anforderungen beschreiben Rahmenbedingungen fiir eine wechselseitige und koordinierte Policy-

Umsetzung.

Uberpriifbare Kooperationsbedingungen

Cloud-Anbieter und Cloud-Anwender benotigen Bedingungen fiir eine vertrauenswiirdige und vertrau-
liche Kooperation. Beide Kooperationspartner beschreiben technische Artefakte (Trusted Credential),
die Operationen, Aufgaben oder bereitgestellte Informationen auf Grundlage elektronischer Signaturen
attestieren (Attestation Key) und sind durch den jeweilig anderen Kooperationspartner kryptographisch
iberpriifbar. Die Vertraulichkeit einer Kommunikation erfordert die Bereitstellung von Artefakten fiir

eine kryptographische Verschliisselung (Encryption Key).

Zusammenfassend ldsst sich das Prinzip zur Herstellung einer Vertrauensbasis wie folgt definieren:

Definition 3.6 Prinzip zur Herstellung einer Vertrauensbasis
Ausgehend von den beschriebenen Methoden zur Entwicklung eines Trusted Context entwickelt sich eine
Vertrauensbasis aus einem Konzept zur gesicherten Attestierung von Asset-Eigenschaften durch identifi-

zierbare kooperierende Akteure. Die Attestierung erfolgt in Form einer iiberpriifbaren Zertifizierung.

Die folgenden Anwendungsfille beschreiben schrittweise das Vorgehen fiir den Aufbau einer Trusted
Systems Domain und demonstrieren die Herstellung und Erweiterung vertrauenswiirdiger Bedingungen
unter Anwendung einer vom Cloud-Anwender vorgegebenen Trust-Policy.

Jeder Anwendungsfall beginnt mit einer Kontextbeschreibung fiir eine festgelegte Doméne, um sowohl
die Ausgangssituation als auch die Zielstellungen zu beschreiben. Ein auslésendes Ereignis begriindet
die Ausfiihrung des Anwendungsfalls, der nur unter den herausgearbeiteten Vorbedingungen in der Lage
ist, die nachfolgenden Schritte auszufiihren.

Ein Schritt kennzeichnet eine auszufiihrende Aktivitiit innerhalb der gesetzten Domine. Aktivititen un-
terliegen einer Policy-Uberwachung und verindern den Zustand der Doméne. Ein Farbschema dient der
Zustandsabbildung. Komponenten mit einer roten Kennzeichnung repriasentieren technische Akteure mit
Sicherheitsfunktionen. Der Wechsel in die griine Kennzeichnung beschreibt den Ubergang in eine ver-

trauenswiirdige Beziehung zwischen den beteiligten technischen Akteuren.
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3.2.2 UC-Aufbau einer Vertrauensbasis

Kontext

Die Herstellung eines Trusted Context ist verkniipft mit der Beschreibung und dem Aufbau einer Trus-
ted Systems Domain und definiert eine Vertrauensbasis. Die Grenzen einer Trusted Systems Domain
konnen sich nach Definition 3.5 dynamisch auf weitere Bereiche der verteilten Cloud-IT-Architektur
ausdehnen.

Ziel des Anwendungsfalls ist es, eine Vertrauensbasis als Grundlage fiir ein aufbauendes Konzept zur
Gestaltung einer hierarchischen, vertrauenswiirdigen Cloud-IT-Architektur herzustellen.

Im Ergebnis besteht ein Trusted Context als Ausgangspunkt (Root of Trust) fiir die weitere Delegierung
von Vertrauen innerhalb einer Trusted Systems Domain. Der Aufbau einer Vertrauensbasis schafft eine
wesentliche Rahmenbedingung, um durch verhaltensregelnde Vorgaben normativ erwiinschte Wirkun-

gen zu erreichen [Hof16, S. 38].

Auslosendes Element fiir den Aufbau einer Vertrauensbasis sind Anforderungen zur Herstellung einer
kooperierenden Service-Plattform. Das Vorgehen fiir den Aufbau einer Vertrauensbasis ist in Abbildung
3.1 dargestellt. Das vertrauensbildende Konzept aus Definition 3.6 wird durch folgenden Ablauf be-

schrieben:

Status Aufbau einer Vertrauensbasis

Technischer Akteur fiir Cloud-Anwender

Der Cloud-Anwender verwendet einen technischen Akteur (Consumer Management
Vorbedingung  Agent — ConsMA), um seine regulierenden Zielstellungen vertrauenswiirdig umzu-

setzen.

Technischer Akteur fiir Cloud-Plattform (PA)

Die infrastrukturelle Plattform (PlatformAss) verwendet einen technischen Akteur

(PlatformAgent), um Informationen iiber ihre Sicherheitseigenschaften iiberpriifbar

zu iibermitteln.

Trusted Systems Domain eroffnen
Schritt: (1) Zur Bildung einer Trusted Systems Domain stellt der Cloud-Anwender eine Policy-
chritt:
Repository (TSD-PolStore) bereit. Die Domain wird durch eine Menge beschreiben-

der Attribute definiert (setDomainProperties) und ist dariiber identifizierbar.

Policy definieren und bereitstellen
Schritt: (2) Der Cloud-Anwender definiert und speichert eine Policy (setPolicy). Die darin fest-
chritt:
gelegten infrastrukturellen Sicherheitsbedingungen bilden hinreichende Bedingun-

gen fiir die Anwendung der infrastrukturellen Plattform.

Fortsetzung auf der ndchsten Seite
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... von vorheriger Seite fortgesetzt

Status

Aufbau einer Vertrauensbasis

Schritt: (3)

Eigenschaften der infrastrukturellen Plattform ermitteln

Fiir die Bestimmung von Systemeigenschaften werden aktuelle Vorgaben (retrieve-
Policy) bezogen. Der CMA stellt eine Anfrage zur Ermittlung der Systemeigenschaf-
ten (measureProperties) an den technischen Akteur (PA) und bezieht die Ergebnis-
daten (measured platform properties) nach Abfrage aus einer vertrauenswiirdigen

Hardwarebasis (requestProperties).

Schritt: (4)

Systemeigenschaften iiberpriifen
Der CMA iiberpriift die ermittelten Systemeigenschaften (validate) mit den aktuel-

len Vorgaben aus der Policy.

Schritt: (5)

Registrierung der Infrastruktur-Compliance
Die Ergebnisse der Validierung im 7SD-PolStore werden als zugesicherte Werte re-
gistriert und bilden die Basis einer nachvollziehbaren Konformitédtsbewertung iiber

die ermittelten Systemeigenschaften.

Nachbedingung

Trusted Systems Domain ist erzeugt

Im Ergebnis der Registrierung tiberpriifter infrastruktureller Konformititsbedingun-
gen wird fiir den Cloud-Anwender ein Trusted Context eingerichtet. Der Trusted
Context iiberfithrt den Cloud-Anwender-Bereich in eine Trusted Systems Domain
(TSD).

Tabelle 3.3: Ablaufbeschreibung — Konzept einer Vertrauensbasis
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Abbildung 3.1: Konzept einer Vertrauensbasis (Trusted Context)

3.2.3 UC-Aufbau einer vertrauenswiirdigen Kooperationsbasis

Kontext

Ausgehend von einem bestehenden Trusted Context konnen vertrauenswiirdige Beziehungen zu einem

oder mehreren Cloud-Anbietern hergestellt werden. Zwischen Cloud-Anwender und Cloud-Anbieter

sichert eine iiberpriifbare Vertrauensbeziehung den wechselseitigen Informationsaustausch. Die Ko-

operation stiitzt sich auf Policy-Vorgaben der jeweiligen Kooperationspartner.

Ziel des Anwendungsfalls ist es, den Trusted-Systems-Domain-Bereich des Cloud-Anwenders auf

Bereiche von Cloud-Anbietern zu erweitern. Voraussetzung ist, dass deren Serviceangebote mit den

Compliance-Anforderungen des Cloud-Anwenders iibereinstimmen. Im Ergebnis entsteht eine erwei-

terte, vertrauenswiirdige Domine als Grundlage fiir eine Kooperation zwischen Cloud-Anwender und

Cloud-Anbieter.

Auslosendes Ereignis fiir den Aufbau einer Kooperationsbeziehung ist die Suche nach Cloud-Anbietern,

die den Bedarf nach erweiterten Ressourcen (Assets) geméfl den Anforderungen des Cloud-Anwenders

erfiillen konnen.
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Der Aufbau einer vertrauenswiirdigen Kooperationsbasis wird durch folgenden Ablauf beschrieben:

Status Aufbau einer vertrauenswiirdigen Kooperationsbasis

Bestehender Trusted Context

Sowohl Cloud-Anwender als auch Cloud-Anbieter haben einen eigenen Trusted
Vorbedingung  Context hergestellt und folgen dem Geltungsbereich einer eigenen Policy (7SD-

PolStore). Zusitzlich gelten die Vorbedingungen aus Tabelle 3.3.

Technischer Akteur fiir Cloud-Anbieter
Der Cloud-Anbieter verwendet einen technischen Akteur (Provider Management
Agent — ProvMA), um seine regulierenden Zielstellungen vertrauenswiirdig umzu-

setzen.

Schritt: (1)

Verfiigbare Cloud-Ressourcen ermitteln
Der Cloud-Anwender stellt eine Rechercheanfrage (searchAsset), ob Cloud-
Ressourcen (Asser) mit spezifischen Eigenschaften bei einem oder mehreren Cloud-

Anbietern zur Verfiigung stehen.

Schritt: (2)

Cloud-Anbieter auswiihlen

Die Auswabhl eines Cloud-Anbieters wird durch die Policy bestimmt (getPolicy) und
erfolgt iiber die Weiterleitung einer Rechercheanfrage (queryAsset()) an einen aus-
gewdhlten Cloud-Anbieter (ProvMA).

Schritt: (3)

Verfiighare Ressourcen in Bezug auf Compliance-Anforderungen priifen

Die rechtliche und technische Verfiigbarkeit der angeforderten Ressource wird ge-
mil den vertraglichen Vereinbarungen iiberpriift (getPol). Im Fall einer bestitig-
ten Verfiigbarkeit wird die Menge verfiigbarer Ressourcen (available assets) an den
Cloud-Anwender (ConsMA) iibermittelt.

Schritt: (4)

Konformitit mit angebotenen Ressourcen ermitteln
Der Cloud-Anwender (ConsMA) iiberpriift die Systemeigenschaften der bestitigten
Ressourcen (validate) mit bestehenden Konformitidtsanforderungen (getPol), abge-

leitet aus seinen eigenen Policy-Vorgaben.

Schritt: (5)

Ressourcen beziiglich der Compliance registrieren

Der Cloud-Anwender (ConsMA) bestitigt die Konformitidt (ConfirmComp) an
den Cloud-Anbieter (ProvMA). Cloud-Anbieter und Cloud-Anwender registrie-
ren wechselseitig die bestehende Konformitit (regCompl) und protokollieren einen

iberpriifbaren Compliancenachweis.

Nachbedingung

Kooperative Domiine ist hergestellt

Im Ergebnis der Registrierung vorliegender Konformitétsbedingungen zwischen
Cloud-Anwender und Cloud-Anbieter steht fiir den Cloud-Anwender eine vertrau-
enswiirdige kooperative Doméne (Cooperated TSD) zur Verfiigung. Der Trusted

Context wurde auf den Bereich des Cloud-Anbieters erweitert.

Tabelle 3.4: Ablaufbeschreibung — Konzept einer vertrauenswiirdigen Kooperationsbasis
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Abbildung 3.2: Konzept einer kooperierenden Vertrauensbasis (Cooperated Trusted Context)

Das Vorgehen fiir die Gestaltung einer vertrauenswiirdigen Kooperation in Abbildung 3.2 orientiert auf
funktionale Prinzipien und beschreibt die wesentlichen Interaktionsmuster zur Herstellung einer vertrau-
enswiirdigen Kooperationsbasis. Die Kriterien zur Bewertung der Vertrauenswiirdigkeit der beteiligten
Akteure und der zu integrierenden verteilten Ressourcen (Assets) leiten sich ebenfalls aus den gesetzten

Policies der Kooperationspartner ab.
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3.2.4 UC-kooperative Provisionierung

Kontext

Eine Form der Kooperation im Cloud Computing entsteht durch die flexible und bedarfsgerechte Be-
reitstellung von Ressourcen (Assets). Verfiigbare Ressourcen werden bereits im Zuge der Herstellung
einer Kooperationsbasis (siehe Abschnitt 3.2.3) ermittelt. Der Anwendungsfall orientiert auf eine Pro-
visionierung vertrauenswiirdiger Ressourcen.

Ziel des Anwendungsfalls ist es, innerhalb einer kooperierenden Vertrauensbasis einen gemeinsamen
Modus fiir die Koordination des Verhaltens bei der Zusammenstellung von Cloud-Ressourcen zu fin-
den. Der Cloud-Anwender formuliert gegeniiber dem Cloud-Anbieter seine Erwartungshaltungen und
legt den Modus fiir die Auswahl der Ressourcen fest.

Im Ergebnis stehen dem Cloud-Anwender neue Ressourcen zur Verfiigung, um Geschiftsmodelle

gemal seinen Vorgaben auszufiihren.

Auslosendes Ereignis fiir den Anwendungsfall sind Bedingungen, die eine Bereitstellung von virtuellen

Ressourcen fiir den Aufbau einer Softwarearchitektur verlangen.

Status Kooperative Provisionierung vertrauenswiirdiger Ressourcen

Bestehende kooperierende Vertrauensbasis

Zwischen Cloud-Anbieter und Cloud-Anwender besteht eine kooperierende Ver-
Vorbedingung  trauensbasis (siehe Abschnitt 3.2.3).

Der Cloud-Anwender kann auf einen Bestand registrierter, konformer Ressourcen

zuriickgreifen.

Konforme Cloud-Ressource anfordern
Schritt: (1) Der Cloud-Anwender stellt eine Anforderung zur Provisionierung einer virtuellen
chritt:
Ressource (RequestComplAsset) mit spezifischen Eigenschaften, die bei einem oder

mehreren Cloud-Anbietern zur Verfiigung stehen.

Cloud-Anbieter auswihlen
Schritt: (2) Die Auswahl eines Cloud-Anbieters erfolgt aus dem registrierten Bestand konformer

Ressourcen (getCompl).

Ressourcen von ausgewihlten Cloud-Anbietern anfordern
Schritt: (3) Aus dem Registratureintrag wird eine konkrete Anforderung (requestAsset) der ge-

forderten Ressource an den Cloud-Anbieter generiert.

Giiltigkeit der Ressourcenanfrage feststellen

Der Cloud-Anbieter (ProvMA) verifiziert die eingehende Ressourcenanforderung
Schritt: (4) (getPol()) hinsichtlich ihrer Berechtigung und der Verfiigbarkeit der angeforderten

Ressource. Kann die Ressource als konforme Ressource bestitigt werden (valida-

teState()), so werden dem Cloud-Anwender (ConsMA) die Registratureintrige zur

Verfiigung gestellt (asset location).

Fortsetzung auf der ndchsten Seite
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... von vorheriger Seite fortgesetzt

Status Kooperative Provisionierung vertrauenswiirdiger Ressourcen

Ressourcen abrufen und provisionieren

Der Cloud-Anwender (ConsMA) 14dt und provisioniert die angeforderte Ressource
Schritt: (5) (loadComplAsset()) und tiberpriift ihre Vertrauenswiirdigkeit (getPol()). Nach Besta-

tigung der Vertrauenswiirdigkeit wird die bereitgestellte Ressource installiert, kon-

figuriert (Deployment) und in Betrieb genommen (startProvAss).

Operative Ressource registrieren
Schritt: (6) Der Cloud-Anwender (ConsMA) registriert die in Betrieb genommene Ressource
chritt:
(regOpAss). Die Funktion ist Teil der Nachweisfithrung, um Riickschliisse iiber den

aktuellen Stand operativer vertrauenswiirdiger Ressourcen treffen zu konnen.

Konforme Ressource im operativen Betrieb steht bereit

Im Ergebnis der Kooperation wurde einem Cloud-Anwender eine angeforder-
Nachbedingung te Cloud-Ressource zur Verfiigung gestellt und in den operativen Betrieb iiber-

fiihrt. Die Konformitét der Ressource in Bezug auf die Anforderungen des Cloud-

Anwenders konnte iiberpriift werden und ist zugesichert.

Tabelle 3.5: Ablaufbeschreibung — Bereitstellen von vertrauenswiirdigen Cloud-Ressourcen

Im Unterschied zur TCG verallgemeinert der in Tabelle 3.6 beschriebene Ablauf das Vorgehen fiir ei-
ne policygestiitzte Provisionierung und Nutzung virtueller Ressourcen. Der Ressourcenbegriff ProvAss

reprisentiert dabei spezifische virtuelle Cloud-Ressourcen.
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Abbildung 3.3: Vertrauenswiirdige kooperative Erweiterung von Cloud-Ressourcen
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3.2.5 UC-Anderungen von Regeln innerhalb einer kooperativen Doméne

Kontext

Es liegen Bedingungen vor, um eine etablierte Policy des Cloud-Anwenders zu modifizieren. Die

Anderungen konnen sich auf als konform registrierte Eigenschaften von Ressourcen (Assets) beziehen,

die bereits betrieblich genutzt werden.

Ziel des Anwendungsfalls ist es, innerhalb einer kooperierenden Vertrauensbasis einen gemeinsamen

Modus fiir die Koordination des Verhaltens bei Policy-Anderungen zu finden. Der Cloud-Anwender

formuliert gegeniiber dem Cloud-Anbieter neue Erwartungshaltungen und legt den Modus fiir eine

Neuauswahl (Re-Provisionierung) der Ressourcen fest.

Im Ergebnis stehen dem Cloud-Anwender angepasste Ressourcen zur Verfiigung, die den modifizier-

ten Policy-Definitionen entsprechen.

Auslosendes Ereignis fiir den Anwendungsfall ist die Notwendigkeit, eine bestehende Cloud-Anwender-

Policy zu modifizieren.

Status Anderung einer Cloud-Anwender-Policy

Bestehende kooperierende Vertrauensbasis

Zwischen Cloud-Anbieter und Cloud-Anwender besteht eine kooperierende Ver-
Vorbedingung  trauensbasis (siehe Abschnitt 3.2.3).

Der Cloud-Anwender kann auf einen Bestand registrierter, konformer Ressourcen

zuriickgreifen.

Schritt: (1)

Regeln in der Policy-Repository andern (7SD-PolStore)
Der Cloud-Anwender modifiziert Regeln in der Policy-Repository. Im Ergebnis er-
hilt er die Information, dass die neuen Regeln eine Abweichung zu bereits regis-

trierten konformen Ressourcen verursachen.

Schritt: (2)

Alternative Ressource auswihlen
Die Auswahl eines Cloud-Anbieters erfolgt aus dem registrierten Bestand konformer
Ressourcen (getCompl). Es wird eine Auswahl mit moglichen alternativen Ressour-

cen (compliant asset) vorgeschlagen.

Schritt: (3)

Alternative Ressource von ausgewihltem Cloud-Anbieter anfordern
Aus dem Registratureintrag wird eine konkrete Anforderung (requestNewAsset) der

geforderten Ressource an den Cloud-Anbieter generiert.

Schritt: (4)

Giiltigkeit der alternativen Ressourcenanfrage feststellen

Der Cloud-Anbieter (ProvMA) verifiziert die eingehende Ressourcenanforderung
(getPol) hinsichtlich ihrer Berechtigung und Verfiigbarkeit. Kann die Ressource
als konforme Ressource bestitigt werden (validateState), so werden dem Cloud-
Anwender (ConsMA) die Registratureintrige zur Verfiigung gestellt (asset locati-

on).

Fortsetzung auf der ndchsten Seite
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... von vorheriger Seite fortgesetzt

Status

Anderung einer Cloud-Anwender-Policy

Schritt: (5)

Ressource abrufen und provisionieren

Der Cloud-Anwender (ConsMA) ladt und stellt die angeforderte alternative Res-
source zur Verfiigung (loadNewComplAsset). lIhre Vertrauenswiirdigkeit wird tiber-
priift (getPol).

Schritt: (6)

Nicht-konforme Ressource de-provisionieren
Nach Bestitigung der Vertrauenswiirdigkeit wird die nicht-konforme Ressource au-

Ber Betrieb genommen (stopProvAss) und deinstalliert (de-ProvAss).

Schritt: (7)

Alternative konforme Ressource provisionieren

Nach Bestitigung der Vertrauenswiirdigkeit wird die bereitgestellte alternati-
ve Ressource installiert, konfiguriert (Deployment) und in Betrieb genommen
(startProvAss).

Schritt: (8)

Nicht-konforme Ressource de-registrieren

Der Cloud-Anwender (ConsMA) de-registriert die auler Betrieb genommene Res-
source (de-regOpAss). Die Funktion ist Teil der Nachweisfithrung, um Riickschliisse
iber den aktuellen Stand operativer vertrauenswiirdiger Ressourcen treffen zu kon-

nen.

Schritt: (9)

Alternative, operative Ressource registrieren

Der Cloud-Anwender (ConsMA) registriert die in Betrieb genommene alternative
Ressource (regNewOpAss). Die Funktion ist Teil der Nachweisfithrung, um Riick-
schliisse iiber den aktuellen Stand operativer, vertrauenswiirdiger Ressourcen treffen

zu konnen.

Nachbedingung

Konforme Ressource im operativen Betrieb steht bereit

Im Ergebnis der Kooperation wurde einem Cloud-Anwender eine alternative Cloud-
Ressource zur Verfiigung gestellt und in den operativen Betrieb iberfiihrt. Die Kon-
formitét der Ressource in Bezug auf Anforderungen des Cloud-Anwenders konnte

iberpriift werden und ist zugesichert.

Tabelle 3.6: Ablaufbeschreibung — Anderungen in der Policy des Cloud-Anwenders
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X

v:Cloud Provider

create

establishDom(pol)

\ 4
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1ain)
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L modifyPolicy(pol)
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Abbildung 3.4: Vertrauenswiirdige kooperative Anderung von Cloud-Ressourcen
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3.2.6 Abgeleitete Anwendungsfalle aus TCG-Richtlinien

Im Mittelpunkt der TCG-Spezifikation stehen Handlungskonzepte zur Umsetzung des Prinzips einer
Trusted Domain, die unter der Federfiihrung eines Cloud-Anwenders (Cloud Consumer — CU) und einem

Cloud-Anbieter (Cloud Provider — CP) mit verteilten Verantwortungsbereichen etabliert wird.

Vertrauenswiirdige Cloud-Doméne

(Ola) Eigenschaften einer

<

IT-Plattform bestimmen

<<ext§nd>>
(05) CP-Plattform- |
Policy einrichten

(01) CU-IT-Plattform-
Policy einrichten

<extend>>

,,,,,,, 1

(01b) IT-Plattform
bereitstellen

(02) CU-Laufzeit-
Policy einrichten

(06) CP-System-

Ressourcen dndern

|
<extend>
|

(02a) Laufzeitum-
gebung bereitstellen

(03) CU-Service-
Policy einrichten

(08) Bestehende Po-

licies modifizieren

(03a) Serviceumge-
bung bereitstellen

(07) CP-System-
Ressourcen migrieren

(04) CU-Konformitit
priifen (Compliance)

Abbildung 3.5: Abgeleitete Anwendungsfille als Anforderungsgrundlage

Die in Abbildung 3.5 definierten Anwendungsfille leiten sich aus den TCG-Vorgaben und Beschrei-
bungen ab und bilden einen Anforderungsrahmen fiir die weitere Spezifikations- und Evaluationsphase.
Die Orientierung an diesen Anwendungsfillen gewihrleistet eine strukturierte Anforderungssicht fiir ein

Cloud-Anwender-orientiertes Management von Regulierungs- und Complianceaufgaben.
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UCO01 : CU-IT-Plattform-Policy einrichten
Der Anwendungsfall stellt eine Policy fiir den Cloud-Anwender (CU) mit Anforderungen iiber die Ei-
genschaften und dem Verhalten einer Cloud-IT-Plattform bereit.

UCO1a: Eigenschaften einer IT-Plattform bestimmen
Der Anwendungsfall ermittelt zugesicherte funktionale und sicherheitsrelevante Eigenschaften einer
Cloud-IT-Plattform.

UCO1b: IT-Plattform bereitstellen
Der Anwendungsfall steuert alle Aktivititen zur Uberpriifung und Bereitstellung von vertrauenswiirdi-

gen Komponenten, um eine Cloud-IT-Plattform(IaaS) basierende Vertrauensgrundlage herzustellen.

UCO02 : CU-Policy-Laufzeit einrichten
Der Anwendungsfall stellt eine Policy fiir den Cloud-Anwender (CU) mit Festlegungen iiber die Eigen-

schaften und dem Verhalten einer Cloud-Laufzeitumgebung bereit.

UCO02a: Laufzeitumgebung bereitstellen
Der Anwendungsfall steuert alle Aktivititen zur Uberpriifung und Bereitstellung von vertrauenswiirdi-

gen Komponenten, um eine Cloud-Laufzeitumgebung (PaaS) herzustellen.

UCO03 : CU-Policy-Service einrichten
Der Anwendungsfall stellt eine Policy fiir den Cloud-Anwender (CU) mit Festlegungen iiber die Eigen-

schaften und dem Verhalten einer Cloud-Service- und Anwendungsumgebung bereit.

UCO03a: Serviceumgebung bereitstellen
Der Anwendungsfall steuert alle Aktivititen zur Uberpriifung und Bereitstellung von vertrauenswiirdi-

gen Komponenten, um eine Cloud-Serviceumgebung (SaaS) herzustellen.

UCO04 : CU-Konformitat prifen (Compliance)
Der Anwendungsfall iiberpriift den System- und Sicherheitsstatus eines Cloud-Systems und fiihrt eine

vergleichende Analyse in Bezug auf betrieblich wirksame Policies durch.

UCO05 : CP-Policy-Plattform einrichten
Der Anwendungsfall stellt eine Policy fiir einen Cloud-Anbieter (CP) mit Festlegungen iiber die Eigen-

schaften und dem Verhalten einer Cloud-IT-Plattform bereit.

UCO06 : CP-System-Ressourcen éndern
Fiir die Behebung von Ressourcenengpissen fiihrt ein Cloud-Anbieter (CP) Mafnahmen durch, um feh-

lende Ressourcen auszugleichen. Diese Mafinahmen beziehen sich auf alle Ebenen eines Cloud-Systems.

UCO07 : CP-System-Ressourcen migrieren
Technische Griinde konnen die Verlagerung von Ressourcen eines CU-etablierten Cloud-Systems erfor-

derlich machen. Der Wechsel erfordert die Kooperation mit dem Cloud-Anwender.

UCO08 : Bestehende Policies modifizieren
Der Anwendungsfall beschreibt Malnahmen fiir die Modifikation einer bereits betrieblich wirksamen

Policy. Im Ergebnis liegt eine neue Version der entsprechenden Policy vor.
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3.3 State-of-the-Art-Betrachtung

Die State-of-the-Art-Betrachtung bezieht sich nicht allein im Kern auf die Entwicklung von Policies
zur Definition einer anwenderorientierten Cloud-Strategie. Die in Beziehung stehenden Themenbereiche
(siehe Abbildung 3.6) wie z.B. Vertrauen, Regel- und Sprachkonzepte werden mit in die Betrachtung
einbezogen. Die gesetzte Zielstellung ldsst sich nur in einer ganzheitlichen Betrachtung bewerten und

konzeptionell bearbeiten.

Regulierungsziele

O 1 Bewertung des Regulierungsbedarfs in
Cloud-Systemen

Digitale Regelkonzepte

Konzepte zur Beschreibung von Re- 02
geln in IT-Systemen und Prozessen

Vertrauenskonzepte

03 Theoretische und technische Aspekte
zur Herausbildung von Vertrauen

Technische Standards

Standards fiir die Unterstiitzung von 04
Policies und Vertrauenskonzepten

Sprachkonzepte

05 Ontologien und Sprachkonzepte zur
Beschreibung von Policies

Abbildung 3.6: Themenbereiche der State-of-the-Art-Betrachtung

Ein im Anhang (I) spezifiziertes Template formuliert Kategorien, die Gruppen von spezifischen Bewer-
tungskriterien zusammenfassen.

Die Kategorien werden im Abschnitt 3.3.1.1 vollstiindig aufgefiihrt. Fiir alle weiteren Bewertungen wird
der Kontext erldutert und eine Zusammenfassung der Ergebnisse vorgenommen. Das Template umfasst

folgende Struktur:

Kontextbeschreibung
Die Kontextbeschreibung erldutert Hintergriinde, Rahmenbedingungen (Projekt, Organisation) und Ziel-
stellungen der untersuchten Arbeit. Im Fall von Forschungsarbeiten wird das entsprechende Forschungs-

thema herausgestellt. Die Einordnung in eines der genannten Themengebiete wird vorgenommen.
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Regulierung und Policies

Die Betrachtung orientiert auf die Regulierung von I'T-Systemen, im Speziellen in Bezug auf Cloud-
Systeme. Welche Regulierungsziele werden verfolgt? Unter welchen Gesichtspunkten werden Policies
definiert, klassifiziert und umgesetzt? Welche Bereiche einer I'T-Architektur werden durch die betrach-
teten Policies beeinflusst? Werden Mafinahmen verfolgt, um die Ausfithrung von Policies zu steuern, zu

priorisieren, zu separieren oder abzusichern?

In der Betrachtung muss beriicksichtigt werden, dass bereits konkrete geregelte Bereiche innerhalb einer

IT-Infrastruktur existieren konnen.

Methoden zur Formalisierung
Die Betrachtung orientiert auf formale Methoden, die fiir die Reprisentation von Policies zur Anwen-
dung kommen. Welche Reprisentationsstandards werden verwendet? Wie werden Strukturierungskon-

zepte formal abgebildet? Besteht die Moglichkeit, formal einen Kontext zu beschreiben?

Etablierung von Vertrauen
Die Betrachtung orientiert auf die Anwendung von Kernprinzipien zur Herausbildung vertrauensbilden-
der Eigenschaften und technischer Verfahren. Wie konnen vertrauenswiirdige Eigenschaften zugesichert

werden?

Das Konzept Vertrauen ist kein einzelnes, in sich abgeschlossenes Konzept, sondern wird als ein Ge-
samtkonzept verketteter Verfahren von vertrauensbildenden Maflnahmen (Vertrauenskette) untersucht.
In der Bewertung wird der Aspekt aufgenommen, inwieweit ein Vertrauenskonzept nur einen Teilbe-
reich der Cloud-Architektur beriicksichtigt oder ob es einen ganzheitlichen Ansatz verfolgt. Kommen

dabei hardware- oder softwarebasierte Funktionen zum Einsatz?

Sicherheit und Systemzustand

Im Hinblick auf die Bewertung von Compliance-Anforderungen werden Untersuchungen in Bezug auf
System- und Sicherheitszustinde vorgenommen. Mit welchen Methoden erfolgt eine formale Beschrei-
bung und optional eine Absicherung von System- und Sicherheitszustinden? Auf welche Bereiche einer
Cloud-Architektur bezieht sich die Zustandsbetrachtung?

Attestierung von Eigenschaften

Die Attestierung von vorliegenden Architektur- und Prozesseigenschaften bildet einen Teil der Unter-
suchung in Bezug auf vertrauensbildende Funktionen. Welche technischen Konzepte werden in Bezug
auf die vertrauenswiirdige Attestierung behandelt? Welche Formen von Attestierungen werden unter-
sucht? Welche Sicherheitsfunktionen kommen dabei zur Anwendung, um die Vertrauenswiirdigkeit von

Attestierungsergebnissen ableiten zu kénnen?

Technische Transformation von Policies
Die Betrachtung orientiert auf Methoden und technische Konzepte zur Transformation interpretierbarer
Policies. Welche grundlegenden Konzepte werden fiir die semantische Bewertung von Policies unter-

sucht? Welche Transformationsmethoden kommen zur Anwendung?

Bewertung und Relevanzabschatzung
Es erfolgt eine Zusammenfassung und Einordnung der Bewertungsergebnisse in Bezug auf ihre weitere

Einbeziehung in die Spezifikationsphase.
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3.3.1 Thema: Regulierungsziele

3.3.1.1 Pattern-based Runtime Management of Composite Cloud Applications

Projektname / Referenz: Pattern-based Runtime Management of Composite [Bre+13a]

Cloud Applications

Universitit / Organisation: Institut fiir Architektur von Anwendungssystemen 2013
(IAAS) — Universitét Stuttgart

Ziele des Projekts / Standards:

Der Losungsansatz stellt eine Formalisierung von Policies vor und beschreibt Prinzipien ihrer

Transformation auf Grundlage von Management-Pattern. Die Arbeit nimmt Bezug auf Policy-

Transformationsaspekte und betrachtet den Ubergang von einem formalen Application State Model

in ein reales System (Desired Application State Model).

Die Untersuchungen verfolgen einen methodischen Weg, um von einer konzeptionellen Management-

sicht (Management Pattern) eine technische und automatisierte Realisierung der Managementziele zu

gewdhrleisten. Der hier vorgelegte Losungsansatz ist eng verbunden mit den Spezifikationszielen von

TOSCA [OAS13].

Kategorie

Strukturierte Policyumsetzung

Regulierung und Policy: Ziele der Regulierung

PZil Regulierung von Sicherheitsfunktionen?
PZi2 Policy fiir Trust vorhanden?

PZi3 Regulierung von Sicherheitsmodellen?

PZi4 Regulierung von Privacy und Datenschutz?
PZi5 Regulierung von Funktion und Deployment?

PZi6 Regulierung von operativem Management?

Klassifikation

PRul Verwendung typisierter Regeln?
PRu2 Typen:

Policysteuerung

PStl MaBnahmen zur Konflikterkennung

PSt2 Unterstiitzung von Priorititen

PSt3 Werden Workflows fiir Policyumsetzung unterstiitzt?

PSt4 Funktionen fiir die Steuerung von Policies

Separierung

PSpl Unterstiitzung von Policy Domains?
PSp2 Unterstiitzte Architekturebene fiir Policy

Verteilungsebene,  Runtime  (OS-

Ebene), Serviceebene, Speicher




46

3. ANALYSE

Sicherheit

PSec Wird eine Policy als Asset behandelt und durch Si-

cherheitsmafnahmen geschiitzt?

Bildung von Vertrauen: Prinzipien

VPrl Kommen vertrauenswiirdige Agenten zum Einsatz?

VPr2 Existieren hardwarebasierte Vertrauenskonzepte?

VPr3 Werden kryptographische Identitdten genutzt?

VPr4 Werden Evaluationsprozesse betrachtet?

VPr5 Werden Vertrauensketten verwendet?

VPr6 Existieren Protokolle fiir Vertrauensketten?

VPr7 Beziehen sich Vertrauenskonzepte auf Architektur-
ebenen?

VPr8 Kann das Niveau an Vertrauen berechnet werden?

Aspekte der Formalisierung

PFol Welche syntaktische Représentation wird verwendet?

PFo2 Liegt eine eigenstindige Konzeptualisierung vor?
PFo3 Konnen Policies mehrere Rules enthalten?

PFo4 Konnen Policies gruppiert werden?

Management Pattern transformieren
Application State Models
als Pattern Framework

Configuring-, Guarding-, Extending-

Policy
PFo5 Konnen Policies verschachtelt werden? —_—
PFo6 Wird die Formalisierung eines Kontexts gefiihrt? —_
Systemzustand
SSyl Wird der Systemzustand formal behandelt?
SSy2 Unterstiitzte Architekturebene fiir Systemzustand? Serviceebene

Sicherheitszustand

SSil Wird der Sicherheitszustand formal behandelt?
SSi2 Unterstiitzte Architekturebene fiir Sicherheitszu-

stand?
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Aspekte der Attestierung und Transformation

ATT1 Wird Vertrauen durch Attestierung zugesichert?

ATT2 Wird der Systemzustand durch Attestierung zugesi-
chert?

ATT3 Wird der Sicherheitszustand durch Attestierung zuge-

sichert?

Transformation von Policies

TRal Besteht Schnittstellenkonzept fiir Transformation?

TRa2 Welche Technologien zur Transformation werden un-

Structural Management Annotation

terstiitzt ? (inklusive Parameter)

Zusammenfassung

Die vorliegende Arbeit beschreibt eine Policy-Transformation als Kernkonzept fiir

die geregelte Bereitstellung von Ressourcen unter Anwendung einer Amazon-EC2-

Referenzarchitektur.

Ziel: Die Topologie wird als Target Topology Fragment in Form von Pattern beschrieben.
Die Transformationsregeln selbst werden als Annotationen mit den Management-
Pattern verkniipft. Die Effektivitit in der technischen Umsetzung von Policies wird
durch ein Application-State-Modell (ASM) bewertet.

Regulie- . : e :
Der funktionale Regelungsbereich umfasst die Virtualisierungs-, Laufzeit- und An-

rung.s— wendungsschicht einer IT-Architektur.

bereich:

Sicherheit: Sicherheitsaspekte werden im Prozess der Provisionierung nicht diskutiert.

Vertrauen: Der Aspekt Vertrauen wird in der Betrachtung nicht beriicksichtigt und es gibt keine
Ansitze zur Definition von Vertrauen in Form einer Policy.
Pattern (inklusive Annotation) sind Low-Level-Aktivititen fiir eine Transformation.
Die Transformation setzt auf vorhandene Schnittstellen des Cloud-Systems auf.

Abgrenzung: Fiir die eigene Arbeit werden die Konzepte zur Transformation weiter vertieft.

Grundprinzipien fiir die Anwendung von Policies in Verbindung mit einer System-

Zustandsbewertung sind zu beriicksichtigen.
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3.3.1.2 Unifying Compliance Requirements across Business and IT

Projektname / Referenz: Unifying Compliance Requirements across Business [Koe+14]
and IT
Universitét / Organisation: Fraunhofer-Institut fiir Arbeitswirtschaft und Orga- 2014

nisation (IAO), Institut fiir Architektur von Anwen-
dungssystemen (IAAS)
Ziele des Projekts / Standards:

Die Arbeit reflektiert das Problem zur Abbildung unterschiedlicher rechtlicher oder organisatorischer
Quellen, aus denen sich Anforderungen fiir zu regelnde Aspekte innerhalb von I'T-Lésungen ableiten.
Es wird ein Vorgehen beschrieben, um eine strukturierte und vollstindige Erfassung von Regulie-
rungsanforderungen zu gewéhrleisten.

Im Mittelpunkt steht ein Konzeptansatz, wie aus einer bestehenden Anforderungssituation der Nach-
weis iiber eine konforme Umsetzung (Nachweis der Compliance) erbracht werden kann. Der hier

vorgelegte Losungsansatz ist eng verbunden mit den Spezifikationszielen von TOSCA [OAS13].

Kategorie Strukturierte Policyumsetzung

Zusammenfassung

Die Arbeit beschreibt ein Vorgehensmodell fiir eine ganzheitliche Erfassung von Re-
gulierungsanforderungen mit der Moglichkeit, eine Traceability zwischen Anforde-
Ziel: rungen und gesetzlichen Vorgaben sicherzustellen. Dafiir wird ein Referenzkonzept
(Compliance Descriptor) als Bindeglied zwischen strukturierten Anforderungen und

den Vorgaben aus Gesetzen eingefiihrt.

Regulie- Basierend auf eine Taxonomie wird an Beispielen der Gesetzgebung gezeigt, wie
rungs- strukturierte Anforderungen an die Regulierung auf Vorgaben der Gesetzgebung als
bereich: Compliance-Nachweis abgebildet werden.

Sicherheit: Sicherheitsrelevante Aspekte werden nicht betrachtet.

Ein fiir die Regulierung zugrunde gelegtes Trustkonzept wird nicht betrachtet. Funk-
Vertrauen: tionen fiir das Reporting als Compliancenachweis werden diskutiert, jedoch werden

keine Ansitze fiir ein vertrauenswiirdiges Reporting formuliert.

Das Vorgehen dient einer vollstandigen Erfassung moglicher Regulierungsziele und
dem Abgleich mit technisch umgesetzten Anforderungen. Der Konzeptansatz zeigt
keine Regeln fiir eine vertrauenswiirdige Umsetzung der erhobenen Anforderungen
zur Regulierung.

Abgrenzung: Fiir die eigene Arbeit werden Methoden fiir einen Abgleich regulativer Vorgaben mit
konkreten Policies weiter verfolgt. Modellierungstools wie ProGoalML und Composi-
te Application Framework (CAFE) zeigen konzeptionelle Ansétze, wie aus einer mo-
dellierten Fachdomine die technische Umsetzung, Konfiguration und das Monitoring

der erzielten Ergebnisse realisiert wird.
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3.3.2 Thema: Digitale Regelkonzepte

3.3.2.1 Policy-Aware Provisioning of Cloud Applications

Projektname / Referenz: Policy-Aware Provisioning of Cloud Applications [Bre+13b]

Universitdt / Organisation: Institut fiir Architektur von Anwendungssystemen 2013
(IAAS - Universitit Stuttgart)
Ziele des Projekts / Standards:

Der Losungsansatz stellt eine Formalisierung von Policies vor und beschreibt die Herangehensweise
fiir eine konforme Provisionierung auf unterschiedlichen Cloud-Architekturebenen. Policies werden
als Management-Planlet-Konzept beschrieben und beriicksichtigen sowohl funktionale als auch nicht-
funktionale Aspekte. Sie werden als Workflow miteinander verbunden. Sicherheitsaspekte werden als
nicht-funktionale Anforderungen mit in den Provisioning-Workflow integriert.

Im Vordergrund steht die Ausfithrung einer zentralen Managementprozedur unter Anwendung ver-
schiedener technologischer Schnittstellen fiir die Realisierung nicht-funktionaler Aspekte wie z. B.
der Sicherheit.

Kategorie Strukturierte Policyumsetzung

Zusammenfassung

Im Kern bilden Management Planlets die Grundlage fiir eine geregelte Bereitstellung

von Komponenten. Sie sind die Spezialisierung einer Management Policy. Policy-

Ziel:
Aware bedeutet, dass nicht-funktionale Aspekte mit in die Provisionierung einbezogen
werden.

Regulie- : L L ,
Management-Plans erlauben die Provisionierung und damit die Regulierung ab der

rungs- . .. : .

. Virtualisierung bis zur Serviceebene.

bereich:
Sicherheit ist Teil der Provisionierung und erhilt keine ganzheitliche Betrachtung im

Sicherheit: Sinne einer Sicherheitsstrategie. Es werden einige Teilaspekte herausgezogen, um die
konzeptionellen Erweiterungen vorzustellen.

Vertrauen: Ein Vertrauenskonzept als Grundlage fiir Policies wird nicht behandelt.

Eine Trennung von Policies fiir Deployment zur Bereitstellung von Ressourcen und fiir
Security wird nicht vorgenommen. Ausgangspunkt bildet ein Planlet mit Annotations
als Policy.
Fiir die eigene Arbeit wird die Verwendung eines Graphenmodells und die Visua-
Abgrenzung: lisierung einer Domain [Bre+12] aufgenommen. Das Konzept von Policies als eine
separate Formalisierung in Form von Management-Annotations zeigt einen Weg zur
Verbindung einer Domain mit nicht-funktionalen Policy-Konzepten. Ein Application
State bezieht sich auf funktionale Aspekte. Aussagen iiber den Security-State werden

nicht gemacht. Der Begriff Constraint taucht in der Formalisierung nicht auf.
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3.3.2.2 Policy-Aware Provisioning and Management of Cloud Applications

Projektname / Referenz: Policy-Aware Provisioning and Management of [Bre+14]
Cloud Applications
Universitét / Organisation: Institut fiir Architektur von Anwendungssystemen 2014

(IAAS — Universitit Stuttgart)
Ziele des Projekts / Standards:

Der Losungsansatz stellt eine Formalisierung von Application-Strukturen und Policies vor und be-
schreibt eine Herangehensweise fiir eine konforme Realisierung in eine Cloud (Management Plans).
Die Policies beriicksichtigen sowohl funktionale als auch nicht-funktionale Aspekte (Sicherheitsan-
forderungen). Der Losungsansatz beschreibt ein Konzept zur Abbildung einer Application Topology

(siehe Domainkonzept).

Kategorie Strukturierte Policyumsetzung

Zusammenfassung

Die Arbeit ist eine Weiterentwicklung des Konzepts von 2013 (siehe 3.3.2.1). Die Er-

weiterung umfasst die Automatisierung von Provisionierungsaufgaben im Zusammen-

Ziel:
spiel mit nicht-funktionalen Sicherheitsaspekten unter Verwendung einer Application-
Topologie.
Regulie- . S - .
Management-Plans erlauben die Provisionierung und damit die Regulierung ab der
rungs-
g. Virtualisierung bis zur Serviceebene.
bereich:
Sicherheit: Sicherheit wird als nicht-funktionaler Aspekt der Provisionierung zugeordnet.
Der Vertrauensaspekt wird im Zusammenspiel mit der Provisionierung nicht behan-
Vertrauen:
delt.
Es wird eine konkrete Beschreibung einer Application-Topology (Domain-Modell)
eingefiihrt. Regulierung wird als Gegenstand der Application-Topology (Desired Ap-
plication, State Model) aufgenommen. Das Konzept der Transformation in technische
Systeme ist Teil der Management-Plan-Konzeption und beschreibt die Umsetzung in
Form von Prozessschritten. Die Attribute einer Management Annotation Policy ver-
weisen auf bestehende Policystandards.
In der eigenen Arbeit erfolgt Transformation auf Grundlage einer eigensténdigen Kon-
Abgrenzung:

zeptklasse Transformation und erlaubt die Adaption an unterschiedliche technische
Schnittstellen. Das Konzept der Transformation ist ebenfalls Bestandteil einer Policy
(siehe auch 3.3.2.1).

Das Ziel der eigenen Arbeit besteht in einer Klassifizierung von Policies und der Be-
reitstellung einer dafiir notwendigen und iiberpriifbaren Vertrauensbasis. Management
Planlets bilden bereits eigene Klassen von Policies, geben jedoch keine geschlossene

Ubersicht iiber die Regulierungsstrategie.
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3.3.3 Thema: Vertrauenskonzepte

3.3.3.1 Secure Enclaves for REactive Cloud Applications

Projektname / Referenz: Secure Enclaves for Reactive Cloud Applications [Pro16]

Universitdt / Organisation: European Commission (Objective: ICT-07-2014: 2015
Advanced Cloud Infrastructures and Services Grant
agreement no: 645011), TU Dresden, Institut fiir
Systemarchitektur, Bereich Systems Engineering

Ziele des Projekts / Standards:

SERECA ist ein Forschungsprojekt der EU, er6ffnet 2014, und wird in Zusammenarbeit mit der TU
Dresden koordiniert und ausgefiihrt.

Die Zielstellung des Projekts SERECA ist die Entwicklung eines Architekturdesigns, um innerhalb
einer nicht vertrauenswiirdigen I'T-Stackumgebung eine sichere Ausfithrungsumgebung fiir Reactive
Application bereitzustellen. Die Sicherheit stiitzt sich dabei auf innovative Hardwaremechanismen.
Die Sicherheitsziele verfolgen Vertraulichkeit, Integritit, Verfiigbarkeit und Lokalisierbarkeit.

Das Konzept einer secure enclave soll iiber ein sicheres Verbundkonzept (secure channel) zu einem

verteilten Konzept (distributed secure enclaves) dieser sicheren Ausfiihrungsumgebungen erweitert

werden.

Kategorie Vertrauenskonzept

Zusammenfassung
Das Projekt greift den Aspekt einer vertrauenswiirdigen Hardwareplattform auf und
setzt einen Vertrauensanker (Root of Trust), auf dessen Grundlage weitere Konzepte
aufsetzen konnen.

Ziel: Das Projekt zielt auf die Anwendung einer minimalen Trusted Computing Base (TCB),
durch Anwendung der SGX-Technologie (Software Guard Extension) von INTEL. Die
Attestierung stiitzt sich auf Methoden der kryptographischen Identifizierbarkeit einer
Hardwareplattform.

Regulic- Die Regulierung bezieht sich auf kryptographische Protokolle, um die Vertrauens-
wiirdigkeit der Hardwareplattform festzustellen und entsprechend die Provisionierung

rbl:rlfisc_h; eines Cloud-Anwender-Payloads sicher auszufiihren. Die Entwicklung einer spezifi-

schen Policy ist nicht Teil der Spezifikation.

Sicherheitsaspekte zur Gewihrleistung einer isolierten Vertraulichkeit unter nicht-

vertrauenswiirdigen Randbedingungen werden betrachtet. Das Sicherheitsziel Vertrau-
Sicherheit: lichkeit steht im Mittelpunkt der Betrachtung.

Das Thema einer sicheren Identifizierung von vertraulichen Containern kann aus der

bestehenden Informationslage nicht abgeleitet werden.

Fortsetzung auf der ndchsten Seite
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... von vorheriger Seite fortgesetzt

Zusammenfassung

Im Unterschied zu dem in der Arbeit vorgestellten Vertrauenskonzept beruht das en-
clave-Vertrauenskonzept auf einen hardwaregestiitzten sicheren Container (enclave).
Diese Containerform stellt sich aus Sicht einer IT-Infrastruktur als Single-point-of-
Vertrauen: Trust dar. Das Konzept verfolgt zwar eine Kopplung solcher hardwaregesicherten Con-
tainer, jedoch ldsst sich das Prinzip einer Delegation of Trust nicht erkennen. Aus
den vorliegenden Informationen lisst sich ein holistisches und verteiltes Trustkonzept
iber verschiedene Schichten einer IT-Infrastruktur unter Anwendung softwarebasier-

ter Sicherheits- und Trustansitze noch nicht erkennen.

In erster Linie wird das Ziel einer vertraulichen und integritdtsgesicherten Verarbei-
tung unter hardwareunterstiitzten Ausfiihrungsbedingungen verfolgt.
Es muss noch ein praktischer Beweis angetreten werden, ob ein Single-Point-of-Trust-
Ansatz den Anforderungen an Verteilung, Skalierung und Performance gerecht wird.
Die Bewertung von Mechanismen zur Gewihrleistung der Vertraulichkeit bildet die
Grundlage, um bereitgestellte Sicherheitsfunktionen mit einem Schutzbedarf abglei-
chen zu konnen. Es ist noch nicht ersichtlich, ob Anforderungen an die Regulierbarkeit
im Sinne einer algorithmischen Einrichtung solcher vertraulichen Ausfithrungsbedin-
gungen (Policy) erfiillt werden konnen.
Der enclave-Ansatz kann jedoch die Grundlage legen, um ein hierarchisches Konzept
Abgrenzung: von enclaves in Form einer Vertrauenskette aufzubauen. Jeder dieser Bereiche schafft
eigene private Zonen und schiitzt darin Schliisselmaterial und vertrauenswiirdige Soft-
warecodes. Ausgehend von diesen Bereichen lassen sich weitere solcher vertraulichen
Bereiche aufbauen. Die Vertrauenswiirdigkeit eines jeden Bereiches kann mit Mitteln
der Attestierung gemessen werden.
Fiir die eigene Arbeit erhilt das Konzept eine Bedeutung, da es ein Kernproblem der
Sicherheit zur Laufzeit in Verbindung mit Security-Modellen 16sen kann. Die Absi-
cherung von Ausfithrungsinstanzen kann zu einem Verbundkonzept vertrauenswiirdi-
ger Entitdten weiterentwickelt werden. Der Konzeptansatz erfiillt die Anforderung,
wihrend der Laufzeit die Integritét einer vertrauenswiirdigen Entitit sicherzustellen.
Damit entstehen in einem System verteilte Vertrauenspunkte, die als Basis fiir weitere

Vertrauensketten dienen.
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3.3.3.2 Enforcing-Security-and-Assurance-Properties-in-Cloud-Environment
Projektname / Referenz: Enforcing Security and Assurance Properties in [Bou+15]

Cloud Environment

Universitdt / Organisation: Gemeinschaftsprojekt aus: INSA Centre Val de Loi- 2015

re, Univ. Orleans, Bourges, France, ENS Lyon - In-
ria - UCB Lyon, Univ. of Lyon - LIP, Lyon, Fran-
ce, Transp. - Technol. & Dev., IKUSI, Spain, Ind. &
Adv. Manuf. Dept., Vicomtech-IK4, San Sebastian,
Spain, R&D Dept., Nextel S.A., Spain, Inria

Ziele des Projekts / Standards:

Das Gemeinschaftsprojekt beschiftigt sich mit einem Konzept zur Durchsetzung von Sicherheitspoli-

cies in einer verteilten Cloud-Architektur.

Kategorie Vertrauenskonzept
Zusammenfassung
Untersuchung und Bewertung verschiedener Policysprachen fiir die Formulierung von
Ziel: Sicherheitszielen. Es wird ein Verfahren und Modell vorgestellt, um einem Cloud-
Anwender erwartete Sicherheitseigenschaften zusichern zu konnen.
Das Policykonzept umfasst die Betriebssystemebene und beschreibt Regeln fiir die
Regulie- Umsetzung eines vollstindigen Sicherheitsmodells. Es bestehen Regelkonzepte, um
rungs- Verbindungen auf Netzwerkebene zu einem Cloud-System zu autorisieren und Sicher-
bereich: heitsvorgaben in Bezug auf die Vertraulichkeit und Authentizitit der Verbindungsend-
punkte festzulegen.
Sicherheit: Die Durchsetzung eines Mandatory Access Control Modells (MAC) orientiert auf die
Sicherheitsziele Vertraulichkeit und Authentizitét der eingesetzten Komponenten.
Mit dem Aspekt Assurance wird ein Vertrauensansatz fiir den Cloud-Anwender entwi-
Vertrauen: ckelt. Der Begriff Trust wird nicht direkt verwendet. Es wird jedoch ein Framework fiir
die Zusicherung von Sicherheitseigenschaften vorgestellt, basierend auf einen Based
Measure Agent, der Statusinformationen an das Framework iibertrégt.
Die Arbeit greift eine Reihe von Policy-Konzepten auf, die fiir die Formulierung von
interpretierbaren Sicherheitszielen geeignet sind [Twi+09; HLL10] bzw. die ASPF-
Policy in [Bob+14]. Der Vergleich erlaubt eine erste Abschitzung iiber sprachliche
Ausdrucksstirken im Bereich Sicherheit. Obwohl die Zusicherung von Sicherheits-
Abgrenzung: eigenschaften als wesentliche Zielstellung erhoben wurde, wird die Betrachtung rein

funktional gefiihrt. Eine Bewertung der attestierten Werte wird nicht vorgenommen. Es
werden Aussagen zu vertrauensbildenden Konzepten der Common-Criteria [CC12b]
gemacht, doch wird der hier vorgestellte Ansatz nicht als Weiterfithrung dieser Grund-

prinzipien verstanden und auch bewusst als eigene Entwicklung definiert.
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3.3.4 Thema: Technische Standards

3.3.4.1 Web Services Policy 1.5 — Framework - Current

Projektname / Referenz: Web Services Policy 1.5 — Framework - Current [Ved+07]

Universitdt / Organisation: Organization for the Advancement of Structured In- 2007
formation Standards (OASIS)
Ziele des Projekts / Standards:

Der Standard représentiert ein Rahmenwerk zur Formulierung XML-basierter Policies zur Festle-
gung von doménenspezifischen Fidhigkeiten, Anforderungen, Verhalten und Qualitédtseigenschaften
von Web-Services. Die Anforderungen werden in Form von regulativen Anforderungen oder Fihig-
keiten (assertions) definiert und konnen als Bestandteil einer Web-Service-Spezifikation hinzugefiigt

werden. Das Policy-Rahmenwerk bildet die Grundlage fiir weitere Policy-Spezifikationen.

Kategorie Technische Standards
Zusammenfassung
Ziel: Der Standard bildet ein offenes Framework zur Definition von Policies und entfaltet
seine Wirksamkeit in Verbindung mit anderen Spezifikationen.
Der zu regelnde Bereich bezieht sich auf Web-Services und den Ubertragungsweg
Regulie- zwischen Akteur und Web-Service-Endpunkt. Bis auf die Ebene der Hardware gibt
rungs- es keine Begrenzung der Anwendung auf eine IT-Architekturschicht. Er bildet den
bereich: syntaktischen Rahmen, um entsprechende Policies daraus abzuleiten, die mit Web-
Services flexibel umgesetzt werden konnen.
Sicherheit: Unter Anwendung weiterer Spezifikationen fiir Web-Service-Sicherheit kénnen auch
Policies fiir die Durchsetzung von Sicherheitszielen definiert werden.
Der Aspekt Vertrauen wird nicht direkt behandelt. Die vorgestellten Konzepte sind
jedoch geeignet, um Sicherheitseigenschaften als Anforderung zu definieren und her-
Vertrauen:

zustellen. Die Eigenschaften kénnen als vertrauenswiirdige Bedingungen iiberpriift

werden.

Fiir die eigene Arbeit setzt der Standard eine Grundlage, um daraus Sicherheits-

Policies entwickeln zu konnen. Fiir den Aufbau einer vertrauenswiirdigen Beziehung

zwischen technischen Entitédten sind Web-Services geeignet, da sie neben funktionalen
Abgrenzung: Aspekten auch nicht-funktionale Anforderungen umsetzen konnen.

Die Einbindung von Sicherheits-Policies bezieht sich auf die Ebene der technischen

Transformation. Interpretierbare nicht-technische Policy-Vorgaben werden dann in

technische Policy-Konzepte eines konkreten IT-Systems transfomiert.
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3.3.4.2 WS-SecurityPolicy 1.3

Projektname / Referenz: WS-SecurityPolicy 1.3 [Nad+12a]

Universitdt / Organisation: Organization for the Advancement of Structured In- 2007

formation Standards (OASIS)

Ziele des Projekts / Standards:

Der Standard beschreibt Nutzungsbedingungen fiir die Verwendung von Web-Services in

Form von Sicherheits-Policies. Das Rahmenwerk fiir Sicherheits-Policies schlieft Web-Service-
Sicherheitsspezifikationen wie WSS11 [Nad+06] und WS-Trust [Nad+12b] mit ein.

Kategorie

Technische Standards

Zusammenfassung

Ziel:

Regulie-
rungs-

bereich:

Sicherheit:

Vertrauen:

Abgrenzung:

Offenes Framework zur Definition von Policies, das erst in Verbindung mit anderen

Spezifikationen wirksam wird.

Reguliert den Ubertragungsweg (Message-Sicherheit) zwischen Akteur und Web-
Service-Endpunkt. Der Endpunkt ist in der Lage, konkrete sicherheitsrelevante Nut-
zungsbedingungen festzulegen. Bis auf die Ebene der Hardware gibt es keine Begren-

zung der Anwendung auf eine I'T-Architekturschicht.

Fiir die Message-Sicherheit in der Anwendung von Web-Services kann die Vertrau-
lichkeit der Ubertragung auf Anwendungsebene geregelt werden. Dariiber kénnen
Anforderungen an die Authentizitidt und Integritdt der iibertragenen Daten (Messa-
ges) gestellt werden. Die Policies lassen sich im Kontext sicherer Verbindungen in das

Gesamtkonzept integrieren.

Der Aspekt Vertrauen wird in Verbindung mit dem Standard WS-Trust beriicksichtigt.
Die sichere und vertrauenswiirdige Identifikation von Entitidten der Serviceendpunkte
wird durch die Anwendung von referenzierbaren Security-Token ausgefiihrt. Dabei
werden je nach Sicherheitsbedarf unterschiedliche Tokenarten verwendet.

Die Spezifikation von Policies unterstiitzt Mechanismen, um eine sichere Identifizier-
barkeit von Policies zu gewdhrleisten. Dariiber hinaus kann die Authentizitit iberpriift

und damit die Vertrauenswiirdigkeit einzelner Policies bestétigt werden.

Die im Standard vorgestellten Sicherheitsmechanismen erlauben eine protokollbasier-
te Herstellung vertrauenswiirdiger Kommunikationsendpunkte. Fiir die Sicherstellung
vertrauenswiirdiger Kommunikationsbedingungen stehen entsprechende Ausdrucks-
mittel (Assertion) zur Verfiigung. Ebenso kann auf die Gestaltung des Protokollablaufs
regelnd eingewirkt werden.

Fiir die eigene Arbeit erhilt der Standard eine Bedeutung, da er in die Entwicklung
eines Protokolls zur Herstellung von Vertrauensketten zwischen verteilten Entitdten
einfliefen kann. Auf Ebene der Transformation kdnnen Vorgaben zur Sicherheit mit
sprachlichen Mitteln des Standards auf technische Entitdten iibertragen und aktiviert

werden.
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3.3.4.3 WS-Trust

Projektname / Referenz: WS-Trust [Nad+12b]

Universitdt / Organisation: Organization for the Advancement of Structured In- 2007
formation Standards (OASIS)
Ziele des Projekts / Standards:

Der Standard bildet die Grundlage fiir kooperative Prozesse zwischen unterschiedlichen Autoritédten
(Authority). Autoritiaten werden technisch durch Public-Key-Infrastrukturen reprisentiert und sind in
der Lage, fiir einen definierten technischen Hoheitsbereich iiberpriifbare Zusicherungen tiber die Echt-
heit elektronischer Identititen auszustellen. Die Form ihrer Zusicherungen setzt ein Vertrauensniveau
und bildet die Grundlage fiir nachfolgende technische Entscheidungen.

Der Standard stellt Mechanismen bereit, um Security-Token sicher auszutauschen und Protokoll-
grundlage fiir ein Security-Token-Management zwischen verteilten Autorititen. Gleichzeitig schafft
er Vorbedingungen fiir einen vertrauenswiirdigen Datenaustausch und stiitzt sich dabei selbst auf Stan-
dards wie WSS 11 [Nad+06] fiir den sicheren Datenaustausch.

Kategorie Technische Standards
Zusammenfassung
- Die Einbeziehung von Konzepten verteilter Autorititen setzt die Grundlage fiir den
Ziel Aspekt von Vertrauen in allen darauf aufbauenden technischen Protokollen.
Unter Einbeziehung von Vertrauenskonzepten bendtigen verteilte serviceorientierte
Prozesse Regelungen fiir die Herstellung, den Nachweis und iiber die Auflosung von
Regulie- Vertrauensbeziehungen zwischen verteilten Autoritidten. Der Standard setzt Rahmen-
rungs- bedingungen, um die Vertrauenswiirdigkeit von Web-Service-Entitédten protokolltech-
bereich: nisch sicherzustellen. Reguliert werden an dieser Stelle technische Anforderungen an
Security-Token und an die Gestaltung von Protokollen, um Security-Token nach Vor-
gaben anzufordern, zu erzeugen und zu verteilen.
Sicherheit: Es werden Sicherheitsfunktionen fiir die Vertraulichkeit und fiir die Integritdt von Mes-
sages verwendet.
Der Standard beschreibt Mechanismen zur Gestaltung von Vertrauensverhéltnissen
' zwischen Service-Anwender und Web-Services. Die Mechanismen sind fiir die Ent-
Vertrauen: wicklung von Protokollen zur Etablierung von Vertrauensketten zwischen unterschied-
lichen Entitéiten anwendbar.
Fiir die eigene Arbeit besitzt der Standard eine Bedeutung, da er eine protokolltech-
nische Grundlage fiir die Spezifikation von Protokollen zur Herstellung von Vertrau-
Abgrenzung: ensbeziehungen zwischen den Autoritdten von Cloud-Anwender und Cloud-Anbieter

bildet. Der Standard setzt weiterhin die Grundlage fiir Konzepte vertrauenswiirdiger
Entititen und der Anwendung vertrauenswiirdiger Policy-Konzepte. Die Anwendung

solcher Methoden kann als Teil in das holistische Vertrauenskonzept einflieen.
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3.3.4.4 Web Services Security: SOAP Message Security 1.1

Projektname / Referenz: Web Services Security: SOAP Message Security 1.1  [Nad+06]

Universitdt / Organisation: Organization for the Advancement of Structured In- 2006
formation Standards (OASIS)
Ziele des Projekts / Standards:

Der Standard stellt Mechanismen bereit, um SOAP Messages beziiglich der Integritit und der Ver-
traulichkeit zu sichern. Der Standard unterstiitzt die Ubertragung und den Austausch unterschied-
licher Security-Token-Formate und bildet die Voraussetzung fiir eine sichere Umsetzung der WS-
Trust-Spezifikation [Nad+12b]. Die Funktionen fiir die Integritéts- und Vertraulichkeitsabsicherung

von Messages bilden ein Rahmenwerk zur Entwicklung von Sicherheitsprotokollen.

Kategorie Technische Standards
Zusammenfassung
Ziel: Der Standard stellt Sicherheitsfunktionen fiir den Austausch von Nachrichten bereit.

Reguliert werden die Verfahren zum Integritdtsschutz (XML-Signature [Bar+08]). Es
handelt sich u. a. um Festlegungen iiber eingesetzte Hash-Verfahren, Signaturbereiche,

Signaturverfahren und Algorithmen.

Regulie- Im Bereich der Verschliisselung (XML-Encryption [I+02]) werden u. a. Festlegungen
E::?egisc_h: iber Verschliisselungsverfahren, Verschliisselungsmethoden, Message-Authentication
(Message Authentication Code) — fiir den Integritdtsschutz von Blécken und der Key-
Verschliisselung — fiir den sicheren Schliisseltransport erforderlich. Die Methoden si-
chern die Ubertragung von Security-Token.
Sicherheit: Die Mechanismen beschreiben iiberpriifbare Sicherheitsstandards fiir die Implemen-
tierung von Sicherheitsprotokollen.
Der Standard ist Bestandteil der Sicherheitsprotokolle zur Etablierung von Vertrau-
Vertrauen: en [Nad+12b] und benutzt Security-Token fiir eine vertrauenswiirdige Ende-zu-Ende-

Ubertragung.

Fiir die eigene Arbeit ist der Standard geeignet, sichere SOAP-orientierte Interaktio-
nen in eigenen Protokollen fiir die Herstellung von Vertrauensbeziehung zu spezifizie-
Abgrenzung: ren. Darliber hinaus konnen Konzepte fiir den sicheren Datenaustausch auf Applikati-
onsebene realisiert werden, um z. B. die Authentizitdt bzw. Vertraulichkeit der Daten

sicherzustellen.
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3.3.5 Thema: Sprachkonzepte

3.3.5.1 Using Ontologies to Analyze Compliance Requirements of Cloud-Based

Processes
Projektname / Referenz: Using Ontologies to Analyze Compliance Require- [Hum+14]
ments of Cloud-Based Processes
Universitdt / Organisation: Technische Universitit Dortmund, Lehrstuhl fiir 2014

Software Engineering und Fraunhofer Institut fiir
Software- und Systemtechnik
Ziele des Projekts / Standards:

Die vorliegende Arbeit beschreibt ein strukturiertes Vorgehen fiir die vollstandige Erfassung von Re-
gulierungsanforderungen auf Grundlage ontologischer Beschreibungsformen. Als Ontologiesprache
wird OWL [B M12] verwendet. Ausgangspunkt bildet die bestehende Problemsituation, dass die
Nichteinhaltung von Sicherheitsrichtlinien und Ausfiihrungsbestimmungen (Compliance) als Ursa-
che fiir eine fehlende Nutzungsakzeptanz im Bereich der Cloud-Technologien darstellt. Die Vorge-
hensweise verwendet eine Risikobetrachtung als Zielorientierung fiir die spéter abzuleitenden An-
forderungen zur Erhohung der Sicherheit. Der Schwerpunkt liegt in einer strukturierten Analyse von

textuellen Anforderungen und einer nachgeordneten Formalisierung von Policies.

Kategorie Strukturierte Policyumsetzung
Zusammenfassung
Ziel: Formalisierung von Policies durch einen Prozess zur Auswertung textueller Grundla-
gen und Ableitung von Anforderungen fiir die Generierung von Policies.
Regulie-
rungs- Der Prozess orientiert auf die Regulierung von Sicherheitszielen.
bereich:
Ausgehend von Risiken verfolgt der ontologische Ansatz die Ableitung von Sicher-
Sicherheit: heitsanforderungen, die in Form von Rules definiert werden. Der Konzeptansatz stellt
Beziehungen zwischen dem Risikomodell und Anforderungen an die Sicherheit her.
Der Regulierungsbedarf zur Absicherung eines IT-Systems wird logisch abgeleitet.
Vertrauen: Der Aspekt Vertrauen wird nicht explizit betrachtet.
Die Arbeit stellt nur den Aspekt fiir das Sicherheitsmanagement in den Vordergrund.
Der ontologische Ansatz dient als Instrument, um die Vorschriftensituation mit ei-
nem bestehenden Konzept fiir Sicherheitsanforderungen abzugleichen. Die semanti-
sche Interpretation von Vorgaben und Richtlinien kann zukiinftig die Definition von
Abgrenzung:

Policies vereinfachen und den Bezug auf Anforderungen und Regulierungsgrundlage
sicherstellen. Fiir Richtlinien zur Beschreibung von Bedingungen zur Bildung ver-
trauenswiirdiger Beziehungen kann dieses Vorgehen auch fiir die Konzeptualisierung

vertrauenswiirdiger Policies weiterentwickelt werden.




3.3. STATE-OF-THE-ART-BETRACHTUNG 59
3.3.5.2 Policy Language for a Pervasive Computing Environment
Projektname / Referenz: Policy Language for a Pervasive Computing Envi- [KFJ03]
ronment
Universitdt / Organisation: University of Maryland, Baltimore County 2003

Ziele des Projekts / Standards:

Das Paper beschreibt einen ontologischen Ansatz zur Formalisierung einer Policy im Bereich des Per-

vasive computing (Rechnerdurchdringung). Als Ontologiesprache wird RDF [CWL14] verwendet.

Die hohe Dynamik bei der Bereitstellung von Services verlangt eine hohe Adaptivitdt zur Anpassung

von Sicherheitseigenschaften der Endgerite, ohne dass die Implementierung veridndert werden muss.

Der Losungsansatz verwendet neben einem semantischen Sprachkonzept ein deontisches Logikkon-

zept zur Konzeptualisierung normativer Begriffe wie Verpflichtung und Erlaubnis.

Kategorie Sprachkonzepte
Zusammenfassung
Ziel: Die Definition und Durchsetzung von Sicherheitseigenschaften von mobilen, gekop-
pelten Endgeriten.
Regulie- Es werden Policies fiir ein rollen- bzw. gruppenbasiertes Zugriffskonzept unter-
rungs- stiitzt. Regeln fiir die Zugriffssteuerung von Subjekt-Objekt-Paaren erlauben eine fein-
bereich: granulare Zugriffspolitik.
Das Konzept unterstiitzt Sicherheitsfunktionen fiir den vertraulichen Datenaustausch
Sicherheit: und einer sicheren Endgerite-Authentifizierung unter Verwendung einer PKI-Losung.
Fiir die Durchsetzung von Zugriffsregeln steht ein eigenes Framework zur Verfiigung.
Obwohl der Ansatz einer PKI-Losung gewéhlt wurde, fokussiert die Arbeit auf Sicher-
Vertrauen: )
heitsaspekte.
Fiir die eigene Arbeit wird das Vorgehen bei der Konzeptualisierung von Rule, Policy,
Action und Condition aufgegriffen und fiir den Aspekt Vertrauen weiterentwickelt.
Normative Begriffe wie Recht, Verpflichtung, Verbot und Aufhebung, Entbindung
sind fiir eine Policy-Strategie zur Herausbildung vertrauenswiirdiger Strukturen nicht
erforderlich, werden jedoch als Optionen mit aufgenommen. Die Closed-world-
Betrachtung beschreibt nur giiltige Aktivitdten bezogen auf konkrete Doménenobjek-
te.
Abgrenzung: Es werden TargetObjects innerhalb der action-Konzeptualisierung verwendet. Die for-

malisierte Beschreibung einer konkreten Doméne in Form einer I'T-Architektur erfolgt
nicht. Fiir die eigene Arbeit ist die Doménen-Spezifikation eine Bedingung zur Be-
schreibung vertrauenswiirdiger Prinzipien.

Durch die Verwendung einer eigenen Zugriffskontrollkomponente wird die Transfor-
mationen von Policies in konkrete Architekturen nicht erforderlich. Die eigene Arbeit
fokussiert auf die technische Transformation von Policies unter Nutzung von Sicher-

heitskomponenten einer konkreten I'T-Architektur.
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3.4 Zusammenfassung und Abgrenzungsbeschreibung

Die untersuchten Konzeptarbeiten im Bereich der Regulierungsziele [Bre+13a; Koe+14], Digitale Re-
gelkonzepte [Bre+13b; Bre+14], Vertrauenskonzepte [Prol6; Bou+15], Technische Standards [Ved+07;
Nad+12a], [Nad+12b], [Nad+06] und Sprachkonzepte [Hum+14; KFJ03] verdeutlichen, dass der Aspekt
Vertrauen als Konzept aufgenommen worden ist und durch Standards unterstiitzt wird, jedoch nur par-
tiell in bestimmten Bereichen von IT-Architekturen zur Anwendung kommt. Keines der untersuchten
Verfahren unterliegt dafiir einem Gesamtkonzept.

In spezifischen Bereichen elektronischer Services wie in Breitenbiicher et al. [Bre+13b; Bre+14] spielen
vertrauenswiirdige Endpunkte (Akteure-Entititen) eine besondere Rolle. Die Konzepte verfolgen allein
sicherheitsorientierte Zielstellungen und préigen erste Ansitze vertrauenswiirdiger Architekturbereiche.
Die Richtlinien der TCG geben mit ihren Spezifikationen einen Leitfaden [Trul3a] fiir ganzheitliche
Konzepte zur Herausbildung von Vertrauen. Ganzheitlich bedeutet im Kontext der TCG, dass alle Ebenen
einer IT-Architektur beriicksichtigt und in ein Vertrauenskonzept einbezogen sind. Die Beschreibungen
in Abschnitt 3.2 der Analysephase basieren auf diesen Prinzipien und spezifizieren daraus anwendba-
re Szenarien. Die Vorgehensweise setzt Anforderungen an die Gestaltung einer expliziten Trust-Policy.
Aussagen iiber die Policy-Struktur entfallen, jedoch steht die konzeptionelle Vorgehensweise zur Her-
stellung einer Trusted Systems Domain im Vordergrund, die sich unter Anwendung einer Trust-Policy
herausbildet.

Das Konzept zur Kennzeichnung von Entitéten-Eigenschaften setzt die Grundlage fiir ein eigensténdiges
Vertrauenskonzept und ist nicht allein auf Sicherheitseigenschaften reduziert. Die vorliegende Arbeit
nimmt diesen Ansatz auf und verallgemeinert ihn zu einem Konzept von Qualitéitseigenschaften.

Der weitergehende und konstituierende Konzeptansatz zur Entwicklung von Vertrauen vollzieht sich
iber ein Verfahren tiberpriifbarer Zusicherungen. Das Verfahren fiihrt zur Entwicklung einer deklarativen
Trust-Policy-Beschreibung. Zusicherung bedeutet neben einer verifizierbaren Bescheinigung erfasster
Eigenschaften eine gleichzeitige Ubertragung von Eigenschaften einer vertrauenswiirdigen Entitiit auf
eine nicht bewertete Entitédt. Zusicherungen transformieren Entititen einer beliebigen I'T-Architektur in
Instanzen einer vertrauenswiirdigen Strukturklasse. Die kontinuierliche und zuverlédssige Ausfithrung
dieser Form von Transformation ist Aufgabe und Ziel einer Trust-Policy.

Zusicherungen sind Ergebnisse handelnder, vertrauenswiirdiger Akteure. Der Konzeptansatz zur Ent-
wicklung von Vertrauen erweitert sich auf die Spezifikation solcher Akteure als notwendige strukturelle
Grundlage. In einigen Konzeptarbeiten kommen fiir die Ausfithrung funktionaler Aufgaben technische
Agenten zum Einsatz. Die Spezifikation vertrauenswiirdiger Entitéten unterscheidet sich von diesen An-
sdtzen, denn im Mittelpunkt stehen qualititsorientierte Zusicherungen, die z. B. die Ergebnisse techni-
scher Agenten einer Bewertung unterziehen konnen.

In der Analyse wurden Arbeiten aufgegriffen, die ontologisch den Aspekt Sicherheit als Schwerpunkt
betrachten [FE09; DRI+06; GMT11; CCK14]. Die Grundlagenrecherche bestitigt Einzellosungen fiir
die Formalisierung von Doméanenwissen und Sicherheitsprinzipien, jedoch bestehen Ansitze ihrer Inte-
gration. Die vorliegende Arbeit verfolgt eine geschlossene Integration zwischen Cloud-Doménenwissen

und Sicherheit und erweitert die Integration um eine Konzeptualisierung fiir Regulierung.
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4 Konzeption

Im Abschnitt 2.3 der Problembeschreibung wurde das Konzept von Kommunikation als Grundlage fiir
eine erfolgreiche Regulierung unter den Bedingungen einer strukturellen Kopplung herausgearbeitet.

Es entstehen Schwierigkeiten, die Ziele von Kommunikation zu erfiillen, solange ihre konstituieren-
den sozialen Konzepte wie Semantik, Erreichbarkeit und Erfolg nicht zugesichert werden kénnen. Eine
unzureichende Umsetzung der genannten Konzepte beschreibt ein Risiko, welches als Verlust der Kon-
trollfdhigkeit unter den Bedingungen einer strukturellen Kopplung definiert wird.

Der technische Einsatz einer vertrauenswiirdigen Entitét (Trustworthy entity), gekennzeichnet durch ein
definiertes Verhalten und zugesicherte Eigenschaften, fiihrt zu erwarteten Anschlusshandlungen und si-

chert den Erfolg von Regulierungsmafnahmen.
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Abbildung 4.1: Pattern fiir ein Verbundkonzept vertrauenswiirdiger Entitéiten

Das Pattern Abbildung 4.1 zeigt, dass sich ein bestehender Regulierungsbereich erfolgreich erweitern
lasst, wenn die entsprechende Transition (Policy-Execution Abstraction) auf der Grundlage einer hard-
waregestiitzten Vertrauensbasis (Root of Trust) ausgefithrt werden kann. Neben anderen Systemeigen-
schaften représentiert das Pattern einen Vertrauenspunkt (Point of Trust) und erweitert technisch den
Handlungsbereich eines Cloud-Anwenders zur Durchsetzung seiner Regulierungsanforderungen.

Die konsequente Anwendung von Regulierungsanforderungen auf allen Ebenen einer Cloud-Architektur
fiihrt zur Entwicklung eines vollstindigen Trusted-Cloud-Architekturmodells, bestehend aus einem Ver-

bund von vertrauenswiirdigen Entitdten. Das Pattern in Abbildung 4.1 bildet dafiir den Grundbaustein.
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4.1 Ontologie-Konzept

Die Entscheidung fiir einen ontologischen Konzeptansatz entstand aus der Zielstellung, einen formali-
sierten und von Maschinen interpretierbaren Beschreibungsansatz sowohl fiir den Aspekt der Regulie-
rung als auch fiir den zu regulierenden Doménenbereich fiir Cloud-Systeme anzuwenden.

Ontologien ermdglichen eine Konzeptualisierung und stellen ein Werkzeug fiir die formale Spezifikation
einer spezifischen Doméne bereit. In Gruber et al. werden Ontologien als formal explicit specifications
of a shared conceptualization [Gru+93] definiert.

Die Abbildung von Regulierungszielen in Bezug auf eine konkrete Domine muss zwei Seiten beriick-
sichtigen. Die Doméne muss in seiner Realitét so beschrieben sein, dass ihr Verhalten beobachtet werden
kann (reality monitoring). Dariiber hinaus greifen Regulierungsmechanismen in die Doméne ein, sie de-
finieren Strukturen und steuern Abldufe in Systemen, die eine Doméne reprisentieren [CRP06, S. 256].
Das erfordert eine konsistente Spezifikation des Systems, bestehend aus Objekten, Beziehungen und
Bedingungen, wie sich das System verhalten wird, wenn es als reale Konstruktion tiberfiihrt wird. Das
Modell bietet ein Schema, eine Designbeschreibung iiber das zukiinftige reale System.

Urspriinglich bestand die Absicht, die Ontologiesprache Description Logic (DL) [Baal0; Mot+12] ein-
zusetzen, welche dem Prinzip einer Open-world-Annahme folgt. Eine Open-world-Annahme bedeutet,
dass Fakten, die nicht im Modell reprisentiert sind, dennoch auftreten konnen [HSt11]. Nach der Ent-
wicklung erster konzeptioneller Beispiele zur Abbildung von Konzepten einer Cloud-Doméne [Pan+12;
Vel+09] und der Herausarbeitung spezifischer Sicherheitskonzepte [Knel0; HSDO7] zeigte sich, dass
dieser Ansatz im Kontext der Regulierung und der Durchsetzung von Sicherheitszielen nicht akzeptiert
werden kann.

Es gilt der Grundsatz: Nicht regulierte Fakten eines realen Systems kénnen so nicht auftreten. Nur auf
dieser Grundlage kann die Effektivitdt der Regulierung gesichert werden.

Als Alternative zu Description Logic wurde die Ontologiesprache ObjectLogic ausgewihlt, ein Nachfol-
ger von F-Logic [KL89]. ObjectLogic erweitert die klassische Priadikatenlogik um ein objektorientier-
tes Konzeptualisierungsparadigma und folgt in Bezug auf die Konzeptualisierung einer Closed-world-
Annahme.

ObjectlLogic fiihrt die logische Beschreibung auf Grundlage von Schemadefinitionen (Schema level state-

ments) und Instanzendefinitionen (Instance level statements) durch.

Schema-Level
Ein Schema reprisentiert in einem objektorientierten Ansatz Klassen als Gegenstand der Konzeptuali-

sierung und deren Beziehungen in Form von Methoden.

In ObjectLogic definieren signature-F-atoms spezifische Methoden einer Klasse, die fiir Instanzen dieser
Klasse anwendbar sind [Gmb12]. Jede Methode beschreibt typisierte Parameter und Ergebniswerte, de-
ren Wertebereich iiber die Kardinalitiit begrenzt wird. Der objektorientierte Ansatz ermoglicht die Defi-
nition von Subklassen (Subclass-of Statements) und die Weitergabe von bereits definierten Methoden der
Oberklasse. Eine Hierarchie von Klassen wird syntaktisch mithilfe von subclass-F-atoms ausgedriickt.

Subklassen einer iibergeordneten Konzeptklasse sind durch ein ‘::* gekennzeichnet.

Die Menge an signature-F-atoms zusammen mit der Hierarchie an Klassen beschreiben das Gesamtsche-

ma der Ontologie und bilden das Vokabular.
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Instance-Level

Mit einer Instance-Level-Beschreibung erfolgt die Formulierung konkreter Fakten, basierend auf das
spezifizierte Schema. Es stehen Syntaxelemente zur Erzeugung von Instanzen (isa-F-atoms) von unter-
schiedlichen Schemadefinitionen zur Verfiigung. Die Mitgliedschaft zu einer Konzeptklasse ist durch ein

‘2 ausgedriickt.

In ObjectLogic wird die Anwendung von Methoden mithilfe von data-F-atoms formuliert. Darin befindet
sich ein Hauptobjekt (host object), eine Methode und ein Bezug auf das Ergebnisobjekt (result object).
Methoden konnen Parameter besitzen, die als einschrinkende Eigenschaft einen Bezug auf das Ergebnis-
objekt definieren. Die Anwendung von Variablen auf alle Bereiche eines data-F-atoms ist moglich und

fiihrt zur Formulierung von Anfragen (queries) in Bezug auf eine Methode.

Fiir die Evaluierung werden Referenz-Cloudarchitekturen als Menge einzelner Architekturbausteine und

regulierende Policies mithilfe von Instance-Level-Definitionen beschrieben.

Reasoning-Rules und logische Abfragen

Die Menge an expliziten Fakten, die sich aus der Ontologie ableiten, stellt die Grundmenge des di-
rekt in Beziehung stehenden Faktenwissens dar. Mit Reasoning-Rules steht ein Instrument zur Formu-
lierung komplexerer Abhédngigkeiten zwischen expliziten Fakten zur Verfiigung. Die Anwendung von
Reasoning-Rules fiihrt zu erweiterten Schlussfolgerungen, die in der direkten Bewertung der Faktenba-
sis von bestehenden Konzeptklassen nicht sichtbar sind. Fiir die Konzeptklassen Vertrauen oder Status
konnen unter Anwendung von Reasoning-Rules Werte abgeleitet werden, die auf Grundlage einer kon-

kreten Faktenlage entstehen.

Listing 4.1: Struktur einer Reasoning-Rule

@{ MutualFriendship }
X[ friend —> ?Y]

?7Y:Person|[ friend —> ?X].

Die Struktur einer Reasoning-Rule unterscheidet die in Listing 4.1 dargestellten Bereiche: (1) Rule-
Bezeichnung, (2) einen Rule-Header und getrennt durch die Zeichenfolge ’:-* (3) einen Rule-Body.

Der Rule-Header beschreibt eine Beziehung zwischen Konzeptklassen, die als Schlussfolgerung entsteht.
Im Rule-Body werden axiomatisch Abhédngigkeiten beschrieben, die zu der im Rule-Header definierten
Schlussfolgerung fithren konnen. Durch logische Verkniipfungen kann der Rule-Body zu komplexeren

Abhingigkeitsaussagen erweitert werden.

4.1.1 Strukturentwurf Ontologie

Die verteilte Ontologie-Architektur in Abbildung 4.2 ermdglicht die Konzeptualisierung fiir den Aspekt
Regulierung (Regulation:Ontology, nachfolgend als Ontologie-Regulation bezeichnet) und abstrahiert
diesen Teil von einem Cloud-System (Cloud-Domain:Ontology, nachfolgend als Ontologie-Cloud-Do-
main bezeichnet), der als Gegenstand der Regulierung zur Anwendung kommt.

In Bezug auf den gefiihrten Diskurs iiber Regulierung im Abschnitt 2.2 als strukturbildendes Element
einer Organisation représentiert die Ontologie-Regulation eine eigenstéindige Konzeptualisierung.




64 4. KONZEPTION

Ontology-Policy Service

Cloud-Domain: Ontology uahﬁes Security: Ontology

targetTo confinedby
Regulation: Ontology

Abbildung 4.2: Ontologie Strukturentwurf

Die Ontologie-Regulation erlaubt die Einfithrung und Beschreibung notwendiger Konzepte fiir Aktivi-
titen (Activity), ihrer einschrinkenden Bedingungen (Constraint) und ihrer Definitionsrahmen in Form
von Regeln (Rule). Die Konzeptualisierung ermoglicht die Entwicklung von Ablaufstrukturen (Work-
flow), deren Bestandteile in Form von Politiken (Policy) definiert und mit ihren Abhingigkeiten fiir un-
terschiedliche Zielrichtungen gruppiert und auf ein reales Cloud-System in Form technischer Transfor-
mationen (Transformation) vertrauenswiirdig durchgesetzt werden. Die Gruppierung folgt strategischen
Aspekten und bildet in ihrer Zusammenfassung eine regulierte Gesamtstrategie ab, die auf ein Cloud-
System iibertragen werden kann.

Die Ontologie-Cloud-Domain dient zur Konzeptualisierung einer Cloud-Architektur und beschreibt den
Gegenstand der Regulierung. Architekturbausteine, Anwendungen und Benutzerinteraktionen in einem
Cloud-System werden als Konzepte eingefiihrt, axiomatisch beschrieben und als interpretierbares Do-
minenvokabular in die Formalisierung fiir die Regulierung einbezogen (siehe Abschnitt 4.1.4).

Die Verbindung beider Ontologien verfolgt das Prinzip, die Konzeptualisierung struktureller, statischer
Konzeptklassen (Ontologie-Cloud-Domain) mit einer Konzeptualisierung fiir eine prézise Regulierung
(Ontologie-Regulation) zu einem regulierten, formalen Systembegriff (Cloud-System) zusammenzufiih-
ren.

Die Ontologie-Security dient der Formalisierung von Sicherheitsaspekten. Die Ontologie erweitert den
funktional basierten Konzeptualisierungsansatz einer Cloud-Domain durch die Einfithrung qualifizieren-
der Konzepte wie z. B. Vermdgenswerte (Asset) oder Sicherheitszielen wie Vertraulichkeit (Confidentia-
lity), Echtheit (Authenticity) und Unversehrtheit (Integrity).

4.1.2 Ziele der ontologischen Konzeptualisierung

Die Konzeptualisierung fiir die Regulierung erfordert eine weitergehende Strukturierung zur Formu-
lierung unterschiedlicher Regulierungsziele, die bereits im Abschnitt 3.1 als Anforderungen erhoben

wurden.

Regulierung von Sicherheits- und Datenschutzzielen
Der Regulierungsrahmen umfasst die Prozesse fiir Deployment und Systemkonfiguration, die mit Rege-
lungen zur Durchsetzung einer Sicherheitspolitik verkniipft werden konnen, so dass z. B. die Integritit

bzw. die Authentizitdt von Software-Artefakten im Prozess des Deployments sichergestellt wird.



4.1. ONTOLOGIE-KONZEPT 65

Die Konzeptualisierung von Regulierung erfordert die Formulierung von Einschrinkungen zur Sicher-
stellung von Datenschutzzielen. Dieser Aspekt ist eng verkniipft mit der Regulierung des Benutzerver-
haltens, die den Anspriichen zur Gewihrleistung einer Governance folgt und spiter fiir MaBnahmen zur

Konformititsiiberpriifung (Compliance) einen Referenzpunkt darstellt.

Regulierung von Vertrauen

Eine eigenstindige Konzeptualisierung widmet sich dem Aspekt Vertrauen (7rust). Regulierung von
Vertrauen wird als eine Methodik fiir die gezielte Zusicherung von notwendigen Objekt- und Verhal-
tenseigenschaften einer betrachteten Doméne beschrieben. Die Integration der Ontologie-Security dient
als formale Grundlage fiir die Uberpriifung und zweifelsfreie Bewertung von Eigenschaften, die durch
entsprechende Sicherheitszustinde wie z. B. Zustand identitdtsiiberpriift (authenticated) oder Zustand
unversehrt (integrity-protected) repriasentiert werden. Die formale Definition und Interpretation von Si-
cherheitseigenschaften stellt ein qualititssicherndes Ausdrucksmittel fiir den Entwurf einer Trust-Policy

bereit.

Logische Schlussfolgerungen iiber implizite Fakten

Ein weiterer Entscheidungsaspekt fiir einen ontologisch gefiihrten Konzeptansatz liegt im Potenzial
zur Anwendung logischer Schlussfolgerungen (Reasoning). Durch einen spezifizierten Ansatz logischer
Schlussfolgerungen lisst sich aus der Wissensdatenbank implizites Wissen ermitteln, welches sich in
der Regel einer expliziten Konzeptualisierung entzieht. Diese Fihigkeit kommt speziell fiir die Konzepte
Systemzustand (States), Vertrauenswiirdigkeit (Trustworthiness) und Risiko (Risk) zum Tragen. Das On-
tologiekonzept stellt dafiir eine Menge von logischen Regelsitzen (Logical Rules) bereit, um implizite

Eigenschaften ableiten zu konnen.

Obwohl in Kagal et al. [KFJO5] der Begriff Trust Ontology verwendet wird, so wird mit der vorliegenden
Spezifikation keine spezifische Ontologie-Trust fiir die Konzeptualisierung von Vertrauen eingefiihrt. Der
Aspekt Vertrauen soll allein mit Mitteln der logischen Schlussfolgerungen und den Schemadefinitionen

der verteilten Ontologiestruktur in Abbildung 4.2 herausgearbeitet werden.

4.1.3 Ontologie Regulierung

Die Konzeptualisierung von Regulierung wird durch ein eigenstiandiges Ontologiekonzept reprisentiert.
Unabhingig von einem spezifischen zu regelnden Gegenstand werden allgemeine Konzepte und regulie-
rende Prinzipien herausgearbeitet.

Im Vergleich zu Kagal et al. [KFJ03] vermeidet die Konzeptualisierung komplexe syntaktische Aus-
driicke und entwickelt ein formales Vokabular zur Beschreibung unterschiedlicher Regulierungsziele.
Das Konfliktmanagement wihrend der Ausfiithrung von Policies ist kein direkter Bestandteil der Policy-
Formalisierung, sondern wird iiber ein implizites Policy-Abhingigkeitskonzept behandelt. Ein Konzept
logischer Schlussfolgerungen gewihrleistet eine Umsetzung einer Policy gemil den festgelegten Ab-

hingigkeiten und durch Auswertung gesetzter Prioritéten.
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4.1.3.1 Haupthierachie Regulation-Ontology

Die Haupthierarchie der Ontologie-Regulierung setzt sich aus folgenden Konzeptklassen (siehe Listing

4.2) zusammen:

Listing 4.2: Konzepthierarchie Regulation-Ontology — Subclass-F-atoms

Action [].
Constraint [].
Policy [].
Rule [].

State [].

Transformation [].

4.1.3.2 Konzeptklasse Action

Die Konzeptklasse Action/ | umfasst die formale Beschreibung von Aktivititen, die in Bezug auf den Re-
gulierungsgegenstand ein Konzept fiir Handlungsanweisungen beschreiben. Subkonzepte Konzeptklasse
Action fiihren Kategorien zur Spezialisierung von Aktivitéten fiir die Bereiche Deployment, Datenzu-

griff, Sicherheit und Geschiftsprozesse (Business) ein.

Listing 4.3: Subklassen der Konzeptklasse Action — Subclass-F-atoms

ActionBusiness :: Action.
ActionDataAccess :: Action.
ActionDeployment :: Action.

ActionSecurity :: Action .

Instanzen der Subklassen in Listing 4.3 bilden das Vokabular fiir einen spezifischen Handlungsrahmen

in Bezug auf eine ausgewdhlte Regulierungsdoméne.

4.1.3.3 Konzeptklasse Constraint

Constraints sind spezielle pradikatenlogische Formeln, die Bedingungen oder Einschrinkungen beschrei-
ben [HWO07]. Die Konzeptklasse Constraint formalisiert den Aspekt einer weiteren Spezifizierung und
Verfeinerung von Policies und beschreibt zusitzliche Bedingungen in Bezug auf alle Elemente der Kon-
zeptklasse Rule (siehe Listing 5.53).

Listing 4.4: Methoden der Konzeptklasse Constraint — Signature-F-atoms

Constraint[is_precondition {0:x} x=> _boolean].
Constraint[is_postcondition {0:x} x=> _boolean].

Constraint[is_invariant {0:x} %=> _boolean].

Die Konzeptklasse Constraint definiert fiir eine Constraint-Typisierung die Methoden is_precondition,

is_postcondition und is_invariant.

Listing 4.5: Subklassen der Konzeptklasse Constraint — Subclass-F-atoms

ActionConstraint :: Constraint.
ObjectConstraint :: Constraint.

SubjectConstraint :: Constraint.
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Das Subklassenkonzept in Listing 4.5 erlaubt eine spezifische Verfeinerung der Bedingungen bezogen

auf die in der Regulierung beteiligten Konzeptklassen Action, Object und Subject.

Listing 4.6: Methoden der Konzeptklasse ActionConstraint — Signature-F-atoms

ActionConstraint[ hasDateConstraint {0:1} x=> _dateTime].
ActionConstraint[ hasTimeConstraint {0:1} *x=> _time].
ActionConstraint [ hasQuantity {0:1} *=> _int].

Fiir jede Rule-Instanz kann iiber eine eigene Instanz der Constraint-Konzeptualisierung ein spezifischer
Kontext definiert werden. Als Beispiel werden fiir die Subklasse ActionConstraint in Listing 4.6 Metho-
den fiir die weitere Begrenzung von Aktivititen dargestellt. Die Methoden bestimmen z. B. den Zeitpunkt

oder die Anzahl moglicher Operationsausfiithrungen.

4.1.3.4 Konzeptklasse Rule

Die grundlegenden Prinzipien fiir eine Regulierung werden durch die Methoden der Konzeptklasse Rule
in Listing 4.7 definiert. (Die Abkiirzung nsd in Listing 4.7 représentiert einen Namespace zur Verkniip-

fung mit der Ontologie-Cloud-Domain).

Listing 4.7: Methoden der Konzeptklasse Rule — Signature-F-atoms

Rule[transformedBy {0:%} %x=> Transformation ].
Rule[nextRule {0:%x} x=> Rule].

Rule[ hasResult {0:x} x=> RuleResult].
Rule[definedContext {I:x} *=> Constraint].
Rule[do(Action) {1:1} *=> <nsd#Architecture >].

Innerhalb der Konzeptklasse Rule erfolgt iiber die Methode do(Action) die Festlegung, welche Aktivitit
in Bezug auf das zu regulierende Objekt ausgefiihrt werden soll. Axiomatisch wird iiber die Konzeptklas-
se Action die Beziehung zwischen der Konzeptklasse Rule und der Ontologie-Cloud-Domain hergestellt.
Die Konzeptklasse Rule definiert neben einer Aktivitit iiber die Methode definedContext einen Kontext
(siehe Abschnitt 4.1.3.3). Fiir die Attestierung wird iiber die Methode hasResult ein Resultat der Rule-
Ausfithrung gesetzt. Instanzen der Konzeptklasse RuleResult reprisentieren einen Status. Zur Steuerung
von Abhiéngigkeiten definiert die Methode nextRule eine Instanz der Konzeptklasse Rule, die als nach-
folgende Regel zur Ausfithrung kommt. Die Kardinalitdt erlaubt es, eine oder mehrere Instanzen der

Konzeptklasse Rule als Nachfolger anzugeben.

4.1.3.5 Konzeptklasse Policy

Die Policy-Konzeptualisierung beschreibt eine Menge von Instanzen der Konzeptklasse Rule und bietet
ein Instrument fiir die formale Beschreibung spezifischer Regulierungsziele. Die Konzeptklasse Policy in
Listing 4.8 legt auf oberster Hierarchieebene iiber die Methoden targetToZone den Anwendungsbereich
der Policy fest. Mit den Methoden resultedState und expectedState erfolgt eine Verkniipfung fiir eine
Statusrepridsentation. Abhédngigkeiten zwischen einzelnen Instanzen der Konzeptklasse Policy werden
iber die Methode dependOn gesteuert. Die Methode transitionState beschreibt den Zustandswechsel im
Zuge der Policy-Umsetzung.
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Listing 4.8: Methoden der Konzeptklasse Policy — Signature-F-atoms

Policy[targetToZone {1:1} %=> PolicyZone].
Policy[dependOn {0:%} x=> Policy].
Policy[resultedState {0:1} x=> State].
Policy[expectedState {1:%x} x=> State].
Policy[transitionState {/:1} x=> _boolean].

Policy[reasonTrustBase {0:N} x=> PolicyTrust].

Die Ausfiihrung von Policies wird iiber die in Listing 4.9 spezifizierte Konzeptklasse PolicyZone gesteu-
ert. Instanzen der Konzeptklasse PolicyZone beschreiben Zustindigkeitsbereiche einer IT-Architektur
und geben den Anwendungsbereich von Policies vor. Der Separierungsansatz vermeidet Konflikte bei

der Policy-Ausfiihrung.

Listing 4.9: Methoden der Konzeptklasse PolicyZone — Signature-F-atoms

PolicyZone[zonetype {0:%x} %x=> _string].
PolicyZone[assignedEntity {I1:x} x=> <nsd#TE>].
PolicyZone[assignedLayer {/:x} x=> <nsd#ArchitecturalLayer >].

Die Methode assignedLayer referenziert auf einen spezifizierten Architekturbereich der Ontologie-Cloud-
Domain (siehe Abschnitt 4.1.4.4). Eine vertrauenswiirdige Entitidt wird mit der Methode assignedEntity
fiir die Ausfithrung von Policies im festgelegten Architekturbereich autorisiert. Das Konzept einer Po-
licyZone folgt der im Abschnitt 3.1 erhobenen Anforderung, dass sich die Ausfithrung einer Policy auf
eine iiberpriifbare Vertrauensbasis zuriickfithren lassen muss.

Ausgehend von der Konzeptklasse Policy, werden in Listing 4.10 weitere Subkonzeptklassen definiert

und erzeugen eine Policy-Taxonomie zur Spezifizierung von Regulierungszielen.

Listing 4.10: Subklassen der Konzeptklasse Policy — Subclass-F-atoms

PolicyTrust:: Policy .
PolicySecurity :: Policy .
PolicyPrivacy :: Policy .
PolicyDeployment :: Policy .

Jede Subklasse definiert zusitzliche Methoden hasRule, um spezifische Instanzen der Konzeptklasse Rule
unabhiingig von ihrer Ausfiihrungsreihenfolge zu gruppieren. Die Konzeptklasse PolicyTrust steht stell-
vertretend fiir alle Subklassen der Konzeptklasse Policy und erweitert die bestehende Schemadefinition

in Listing 4.8 um die folgenden Methoden:

Listing 4.11: Methoden der Konzeptklasse PolicyTrust — Signature-F-atoms

PolicyTrust[hasTrustRule {17:%} %=> RuleTrust].
PolicyTrust[firstTrustRule {7:1} x=> RuleTrust].

Fiir eine Trust-Policy lassen sich z. B. mit der Methode hasTrustRule spezifische Instanzen der Kon-
zeptklasse RuleTrust gruppieren. Die Methode firstTrustRule definiert die erste Rule-Instanz innerhalb
einer Policy, die zur Ausfilhrung kommt. Die Methode reasonTrustBase, konzeptionell hinterlegt und
ausgefiihrt als Reasoning-Rule, referenziert fiir alle untergeordneten Policy-Konzeptklassen auf eine be-

stehende Vertrauensgrundlage, die im Ergebnis einer Trust-Policy hergestellt wurde.
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4.1.3.6 Konzeptklasse State

Die Konzeptklasse State beschreibt in Listing 4.12 unterschiedliche Kategorien von Zustinden und
schafft die Voraussetzung fiir eine nachgelagerte Bewertung der Policyeffektivitit in Bezug auf gesetzte

Regulierungsziele.

Listing 4.12: Subklassen der Konzeptklasse State — Subclass-F-atoms

StateDeployment :: State .
StatePrivacy :: State .
StateSecurity :: State .
StateTrust:: State .
StateService :: State .

Auf oberster Hierarchieebene wird eine Beziehung zur Policy gesetzt. Die Instanz einer Policy beschreibt
konkrete Regulierungsziele, die durch ein Transformationskonzept (siehe Abschnitt 4.1.3.7) umgesetzt

werden.

Listing 4.13: Methoden der Konzeptklasse State — Signature-F-atoms

State [enforcedBy {/7:1} *=> Policy].

Der im Ergebnis der Transformation erzeugte neue Zustand wird durch eine Instanz der Konzeptklasse

Status représentiert.

4.1.3.7 Konzeptklasse Transformation

Die Konzeptualisierung Transformation schafft den Ubergang von einer wissensbasierten Policy-Kon-
zeptualisierung zu einer technischen Abbildung in eine Cloud-Domain. Die regulative Kopplung mit ei-
nem Cloud-System benétigt technische Schnittstellen zur Ubertragung von Policies in ein Cloud-System.
Ausgehend von der Konzeptklasse Transformation werden in Listing 4.15 weitere Subkonzeptklassen
zur Definition technischer Integrationskonzepte eingefiihrt. Das Transformationskonzept stellt Metho-
den bereit, die ein deklarativ beschriebenes Policy-Modell in technologieabhingige Ausfithrungsschritte

tiberfiithren.

Listing 4.14: Methoden der Konzeptklasse Transformation — Subclass-F-atoms

ansible :: Transformation.
puppet:: Transformation .
chef:: Transformation .
vagrant :: Transformation.

attestation :: Transformation.

Im Ergebnis erfolgen dariiber Transitionen in Bezug auf einen bestehenden System- oder Sicherheitszu-
stand. Die Expressivitit axiomatisch beschriebener Policy-Modelle benétigt auf der Ebene der Konzept-
klasse Transformation unterschiedliche Schnittstellenkonzepte, um eine adidquate technische Adaption
gewihrleisten zu konnen.

Die in Listing 4.15 vorgestellten Subkonzeptklassen stellen einen technischen Rahmen bereit, um das

Deployment von Virtualisierungs-, Plattform- und Anwendungskomponenten, ebenso fiir alle Bereiche
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des Konfigurationsmanagements, ausfithren zu konnen. Dariiber hinaus miissen Instanzen dieser Sub-
konzeptklassen auch Funktionen fiir die Durchsetzung und Einrichtung von Sicherheitsmodellen und
den damit verbundenen Sicherheitsfunktionen ausfiihren kénnen.

Im Rahmen einer Bachelorarbeit [Klu16] wurden erste Transformationstechnologien als Proof-of-Con-
cept untersucht. Diese Untersuchungen werden im Rahmen der Evaluierung fortgesetzt. Die Komponente
Policy-Execution Abstraction in der Abbildung 4.1 représentiert z. B. eine JAVA-basierte Implementie-
rung der Transformation-Konzeptualisierung.

Eine Herausforderung der Transformation-Konzeptualisierung bildet die Formalisierung komplexer tech-
nischer Konfigurationen, die sich aus einer technologieunabhingigen F-Logik-basierten deklarativen Be-
schreibung von Systemattributen oder Methoden ableiten lassen.

Im Mittelpunkt der Konzeptualisierung steht eine flexible Transformationsbeschreibung, um eine be-
liebige technische Konfigurationskomplexitit abbilden zu konnen. Die vorgestellte Konzeptualisierung
lasst sich um weitere Transformationstechnologien erweitern und stellt einen ersten Entwurf dar, auf des-
sen Grundlage die technische Umsetzbarkeit der vorgestellten Policy-Konzeptualisierung im Abschnitt

4.1.3.5 bewertet werden kann.

Listing 4.15: Ansible Transformation — Signature-F-atoms

ansible[transformAction (Action) {0:x} *=> _string].
ansible [hasModule {1:1} %=> _string].
ansible [ setRealParameter {/:1} %x=> _string].
ansible [ hasParameter {/:1} x=> _string].

ansible [transformParameter ( _string) {0:x} *=> _string ].

4.1.4 Ontologie Cloud-Domain

Die Konzeptualisierung fiir eine Regulierung erfordert die formale Abbildung des Regulierungsgegen-
standes. Cloud-Systeme stellen sich als komplexe, verteilte Architekturen mit unterschiedlichen Techno-
logien fiir die Servicebereitstellung dar. Die Entscheidung, eine eigenstindige Ontologie-Cloud-Domain
einzusetzen, schafft eine Modellierungsgrundlage fiir die Abbildung unterschiedlicher zu regelnder Cloud-

Architekturkonzepte.

4.1.4.1 Konzeptklasse CloudDomain

Auf der jeweiligen oberen Ebene werden grundlegende, vererbbare Methoden (Signature-F-atoms) ein-
gefiihrt, die fiir alle in der Hierarchie darunter liegenden Konzepte der Ontologie zur Verfiigung stehen.
Abgeleitete Instanzen dieser Klassen verwenden die Methoden, um konkrete Beziehungen gemif3 den
Konzeptdefinitionen zu realisieren.

Die Haupthierarchie Ontologie-CloudDomain (siehe Listing 4.16/4.17) setzt sich aus den Kernkonzep-

ten zusammen:

Listing 4.16: Konzepthierarchie Cloud-Domain[ | — Subclass-F-atoms

CloudDomain[]. ArchitecturalLayer :: CloudDomain.
Entity :: CloudDomain.
Subject :: CloudDomain.
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Die Top-Level-Hierarchiekonzepte CloudDomain und CloudService bilden die konzeptionellen Ein-
stiegspunkte. Wihrend mit CloudDomain die Konzeptualisierung einer IT-Architektur im Vordergrund
steht, so werden mit CloudService veranderbare Rahmenbedingungen einer Doméne, wie fachliche Zu-
standigkeiten (CloudRoles), geografische Verteilungen (CloudRegion) und Geschiftsmodelle (CloudSer-
viceLayer), in die Spezifikation einbezogen.

Listing 4.17: Konzepthierarchie CloudService[] — Subclass-F-atoms

CloudService []. CloudConnection :: CloudService.
CloudRegion :: CloudService .
CloudRoles :: CloudService .
CloudServiceLayer :: CloudService.

Auf Top-Level-Ebene wird die Beziehung zwischen beiden Hauptkonzepten definiert. Jede Instanz einer

konkreten IT-Architektur kann einem oder mehreren konkreten Cloud-Systemen zugeordnet werden.

Listing 4.18: Methoden der Konzeptklasse CloudDomain — Signature-F-atom

Domain[ assignedCloud {/7:%} x=> CloudService].

Die Konzepte unter CloudDomain umfassen logikbasierte Beschreibungen von Software-Hardware-Bau-
steinkonzepten, auf deren Grundlage sich losungsorientierte Architekturkonzepte ableiten lassen.

Die Architektur eines Softwaresystems besteht aus seinen Strukturen, der Zerlegung in Komponenten und
deren Schnittstellen und Beziehungen untereinander [Stal5]. Die Zweckbestimmung fiihrt zu konkreten
Entwurfsentscheidungen, so dass die finale Architektur den angestrebten Losungsansétzen gerecht wird.
Beginnend mit den Konzeptklassen aus Listing 4.16, werden weitere Subkonzeptklassen (Subclass-F-

atoms) definiert und erzeugen die Taxonomie fiir eine I'T-Architektur.

4.1.4.2 Konzeptklasse Entity

Die Konzeptklasse Entity bildet die Oberklasse der Subkonzeptklassen User und Object.

Listing 4.19: Subklassen der Konzeptklasse Entity — Subclass-F-atoms

User:: Entity .
Object :: Entity .

Die Konzeptualisierung von Entitdten erfolgt in Form von User-Signature Statements (Signature-F-

atoms).

Listing 4.20: Methoden der Konzeptklasse Entity — Signature-F-atoms

Entity [assignedldentity {0:x} x=> <nss#ldentity >].
Entity [authorizedTo(<nss#Credential >) {0:x} %x=> <nss#ldentity >].
Entity [checkQualityProperty {0:%x} x=> <nss#QualityProperty >].

Die Methode assignedldentity ordnet Instanzen der Konzeptklasse Entity mogliche Identititen zu. (Die
Abkiirzung nss in Listing 4.20 représentiert einen Namespace zur Verkniipfung mit der Ontologie-
Security.) Die Methode trifft keine Aussage dariiber, wie eine sichere Zuordnung zwischen beiden Kon-

zeptklassen gewihrleistet wird.
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Die Sicherheitsbetrachtung erfolgt mit der Konzeptklasse Identity und Credential im Abschnitt 4.1.5.
Mit der Methode authorizedTo(<nss#Credential>) entsteht die konzeptionelle Grundlage, um gestiitzt
auf eine Policy verifizierbare Zuweisungen von User- auf Objekt-Identitdten (Identity-Mapping) zu ge-
wihrleisten.

Die Zuordnung von Qualitétseigenschaften auf Teile der Cloud-Domine schafft den konzeptionellen
Ausgangspunkt, um Anforderungen an die Sicherheitseigenschaften syntaktisch auszudriicken und re-
gulativ mit einer Policy zu verbinden. Der konzeptionelle Ansatz wird im Abschnitt 4.2.1 zu einem
Konzept vertrauenswiirdiger Entititen weiterentwickelt. Die Konzeptklasse QualityProperty beschreibt
Sicherheitseigenschaften und wird im Abschnitt 4.1.5 eingefiihrt.

Die Konzeptklasse User bildet die Grundlage zur Anwendung von Cloud-Anwender- und Cloud-Anbieter-
Entitédten als handelnde Akteure einer Cloud-Doméne. Die Konzeptklasse User reprisentiert natiirliche

Benutzer.

Listing 4.21: Methoden der Konzeptklasse User — Signature-F-atoms

User[hasDomainRole {0:%x} x=> CloudRoles].

Die Konzeptklasse User iibernimmt die Methoden der Konzeptklasse Entity und wird in Listing 4.21
um die Methode hasDomainRole erweitert. Darauf aufbauend lassen sich reprisentative Instanzen der
Konzeptklasse User ableiten. Fachliche Rollen (CloudRoles) sind der Cloud-Doméne zugeordnet und
beschreiben den Berechtigungsumfang einer Instanz der Konzeptklasse User.

Die Methode hasDomainRole bestimmt in der weitergehenden Sicherheitsbetrachtung den Berechti-

gungsrahmen und damit den Handlungsrahmen handelnder Akteure (siche Abschnitt 4.1.5).

4.1.4.3 Konzeptklasse Subject

Die Konzeptklasse Subject in Listing 4.22 reprisentiert einen Prozess zur Ausfiithrung einer Software-
komponente als Instanz der Konzeptklasse Software. Jede Instanz der Konzeptklasse Subject tibernimmt
dabei die Identitdt und die damit verbundenen Berechtigungen der zugehdrigen Instanz der Konzeptklas-

se User.

Listing 4.22: Methoden der Konzeptklasse Subject — Signature-F-atoms

Subject[hasName {/:1} x=> _string].
Subject[runProcessAs(<nss#Identity >) {1:1} x=> Software].
Subject[entityID {1:1)}) x=> ()].

Die Einfiihrung der Konzeptklasse Subject schafft den konzeptionellen Rahmen zur Bewertung konkreter
Cloud-Prozesse und ermoglicht die Ermittlung vertrauenswiirdiger Prozesse auf der Grundlage logischer

Schlussfolgerungen.

4.1.4.4 Konzeptklasse ArchitecturalLayer

Fiir die Anwendung architekturorientierter Formalisierungen wird die Konzeptklasse ArchitecturalLayer
als oberste Ebene eingefiihrt. Die flexible Zuordnung von Komponenten oder Systemkonzepten in ein
architektonisches Schichtenmodell wird iiber die Subklassen PlatformLayer, VirtualisationLayer, Runti-

meLayer und ServiceLayer reprasentiert.
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Die konkrete Abbildung zu Instanzen eines Schichtenmodells erfolgt iiber die Anwendung logischer Re-
gelsitze, so dass Architekturkonzepte und Designentscheidungen eine eigene interpretierbare Beschrei-

bungsform erhalten.

4.1.4.5 Konzeptklasse Object

Die Konzeptklasse Object bildet die Grundlage zur Anwendung von Cloud-System-Entitdten innerhalb
einer Cloud-Domaéne und wird weiter in die Subkonzeptklassen Part und Component (siehe Listing 4.23)

unterteilt. Instanzen der Konzeptklasse Component bilden unteilbare Einheiten einer Cloud-Architektur.

Listing 4.23: Subklassen der Konzeptklasse Object — Subclass-F-atoms

Component :: Object.
Connection :: Object.
Part:: Object.

Die Konzeptklasse Component definiert die Subkonzeptklassen Hardware und Code, wobei letztere die
Top-Level-Hierarchieebene fiir die Konzeptualisierung softwarebasierter Komponenten bildet. An die-
ser Stelle erfolgt die Aufteilung in Hardwarekomponenten und Softwarekomponenten. Softwarebasierte
Subkonzeptklassen sind in Listing 4.25 dargestellt und qualifizieren Softwarebausteine unterhalb der
Ebene der Konzeptklasse Code.

Im Bereich der Architektur wird auf Objektebene das Konzept State (siehe Ontologie-Regulation im
Abschnitt 4.1.3.6) verwendet und erlaubt fiir alle Instanzen der Architektur die Beschreibung eines spe-
zifischen Status (z. B. Systemstatus, Sicherheitsstatus).

Die Konzeptklasse Object tibernimmt die Methoden der Konzeptklasse Entity und erweitert die Konzept-

klasse fiir die syntaktische Beschreibung von Zustandswerten (Methode hasSystemState).

Listing 4.24: Methoden der Konzeptklasse Object — Signature-F-atoms

Object[ hasSystemState {71:1} x=> <nsr#State >].

(Die Abkiirzung nsr in Listing 4.24 représentiert einen Namespace zur Verkniipfung mit der Ontologie
Regulation.)

Der Detaillierungsgrad auf Ebene von Subkonzeptklassen folgt dem Prinzip notwendiger Beschreibbar-
keit von Systemkomplexitit, um gegebene Regulierungsanforderungen im Bereich der Cloud-Domain

hinreichend abbilden zu konnen.

Listing 4.25: Subklassen der Konzeptklasse Component — Subclass-F-atoms

Code :: Component.

Hardware :: Component.

Listing 4.26: Subklassen der Konzeptklasse Code — Subclass-F-atoms

DataCode :: Code.
MachineExecutableCode :: Code.
ObjectCode :: Code.

SourceCode :: Code.
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Innerhalb der Konzeptklasse MachineExecutableCode wird eine umfangreiche Subklassenspezifikation
vorgenommen (sieche Anhang: IV). Es werden nachfolgend wesentliche Subklassen eingefiihrt, die den
konzeptionellen Rahmen schaffen, um auf unterschiedlichen Serviceebenen die Anwendung der Kon-

zeptklassen der Ontologie-Regulation anzuwenden.

Listing 4.27: Subklassen der Konzeptklasse MachineExecutableCode — Subclass-F-atoms

OperatingSystemCode :: MachineExecutableCode .
DatabaseSystemCode :: MachineExecutableCode .
ServiceCode :: MachineExecutableCode .

VirtualComponent :: MachineExecutableCode .

Die Konzeptklasse OperatingSystemCode umfasst die Eigenschaften und Beziehungen eines Betriebs-
systems. Im Rahmen der Konzeptualisierung werden ausgehend von den Grundkonzeptklassen OSKer-
nelSpace und OSUserSpace alle wesentlichen strukturellen Teilsysteme eines Betriebssystems einge-
fiihrt. Die Konzeptklasse DatabaseSystemCode reprisentiert den ausfithrbaren Programmcode einer Da-
tenbank innerhalb einer Laufzeitumgebung und die Konzeptklasse ServiceCode den ausfiithrbaren Pro-
grammcode einer Serviceanwendung innerhalb der Anwendungsumgebung. Fiir die Beschreibung vir-
tueller Komponenten und Ressourcen wird eine Konzeptualisierung ausgehend von der Konzeptklasse

VirtualComponent gefiihrt.

4.1.4.6 Konzeptklasse Part

Das Part-Konzept in Listing 4.28 enthilt Methoden fiir die Integration von Instanzen der Konzeptklas-
se Component und Instanzen der eigenen Konzeptklasse Part. Instanzen des Part-Konzepts bilden die

konzeptionelle Grundlage fiir die Beschreibung und den Entwurf modularer Systembausteine.

Listing 4.28: Methoden der Konzeptklasse Part — Signature-F-atoms

Part[isPartOf {0:x} x=> Part].

Part [hasSystemName {0:1} *=>_string].

Part[ hasParts {0:x,inverseOf(isPartOf)} x=> Part].
Part[hasComponent {0:%} x=> Component].

Part[isConnectedTo {0:x} x=> Connection].

Die Konzeptklasse Part beschreibt neben einem Systemnamen (Methode hasSystemName) eine Kompo-
nenten-Aggregation (Methode hasComponent) bzw. eine Teilsystem-Aggregation (Methode hasParts).
Architekturelle Ebenen eines IT-Systems (z. B. infrastrukturelle Plattform) lassen sich flexibel als In-
stanzen der Konzeptklasse Part beschreiben. Die vollstindige Sicht iiber Abhédngigkeiten und iiber die

Systembaustein-Hierarchie wird mit Regeln der logischen Schlussfolgerung berechnet.

4.1.4.7 Konzeptklasse Connection

Die Konzeptualisierung von Verbindungen (Connection) wird als Teil der Taxonomie der Cloud-Domain
gefiihrt. Aus funktionaler Sicht bestimmen Verbindungen das Systemdesign und entstehen im Ergeb-
nis von Best-Practise-orientierten Entwurfsmustern. Kleine Anderungen im Entwurf strukturbildender

Verbindungen fiithren zu einer neuen Charakteristik des Systems und dndern das Systemverhalten.
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Das Sprachkonzept von ObjectLogik beschreibt iiber die Anwendung von Signature-F-atoms notwen-
dige Eigenschaften (Kardinalitdt, Transititvitdt und Symmetrie) einer Beziehung (relation). Die Eigen-
schaften einer Verbindung werden in Bezug auf ihre Qualititseigenschaften durch eine eigene Konzept-

klasse weiter prizisiert.

Listing 4.29: Methoden der Konzeptklasse Connection — Signature-F-atoms

Connection[checkQualityProperty {0:%} %=> <nss#QualityProperty >].
Connection[connectionType {0:x} %=> _string].
Connection[establishedConnection (User) {0:%} x=> VirtualPort].

Eine Verbindung (Connection) wird konzeptionell als Beziehung zwischen einer Instanz der Konzept-
klasse User und einer Instanz der Konzeptklasse VirtualPort definiert. Die Konzeptklasse VirtualPort ist
eine Subklasse der Konzeptklasse VirtualComponent im Listing 4.27. Uber die Methode checkQuali-
tyProperty konnen jeder Instanz von Connection geforderte Qualititseigenschaften zugeordnet werden.
Eine Verbindung lésst sich iiber die Methode connectionType weiter qualifizieren.

Instanzen der Konzeptklasse Connection werden Teil konkreter Systembausteine der Konzeptklasse Part
im Listing 4.28, falls Verbindungen zu anderen Systembausteinen gefordert sind. Fiir eine eigenstin-
dige Behandlung von Verbindungen wurde in der Part-Konzeptualisierung die Methode isConnectedTo

eingefiihrt.

Listing 4.30: Methoden der Konzeptklasse VirtualComponent — Signature-F-atoms

VirtualComponent [isLinkedTo {0:%} *x=> Hardware].

Die Konzeptklasse VirtualComponent stellt zusétzlich eine Methode bereit, um einen virtuellen Port mit
einem existierenden Hardwareinterface verbinden zu kénnen.

Aus regulativer Sicht werden {iber Verbindungen datenschutzrechtliche Verhaltensgrundsitze (Privacy)
durchgesetzt und gleichzeitig Eigenschaften in Bezug auf die Ubertragungssicherheit (Security) einge-
fordert. Die sichere Identifizierbarkeit von Ubertragungsendpunkten bildet die notwendige Bedingung
fiir die Gestaltung vertrauenswiirdiger Verbindungen (7rust).

Der Konzeptansatz Connection schafft den Rahmen, um geforderte Qualitédtseigenschaften der internen
und externen Kommunikation zu formulieren und die Nachvollziehbarkeit bestehender Verbindungen

iber Reasoning-Konzepte sicherzustellen.

4.1.4.8 Konzeptklasse CloudService

Mit der Einfiihrung der Konzeptklasse CloudService wird eine logikbasierte Beschreibung auf Fach- bzw.
Geschiftsebene gefiihrt (siehe Listing 4.31). Cloud-Servicemodelle bilden Kategorien unterschiedlicher
Geschiftsmodelle (CloudServiceLayer) und beschreiben charakteristische Merkmale von Serviceange-
boten [Bar+09b, S. 22].

Listing 4.31: Cloud-Service Classes — Subclass-of statements

TaaS :: CloudServiceLayer.
PaaS :: CloudServiceLayer.
SaaS :: CloudServiceLayer.
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Das Modell beriicksichtigt allgemein akzeptierte Servicemodelle wie Infrastructure as a Service (1aaS),
Platform as a Service (PaaS) und Software as a Service (SaaS). Die Form der Konzeptualisierung als
orthogonaler Ansatz folgt dem Prinzip der architektonischen Zuordnung im Abschnitt 4.1.4.4 und kann
um neue, zukiinftige Servicemodelle in Form neuer Subkonzeptklassen der Kategorie CloudServiceLayer

erweitert werden.

4.1.5 Ontologie Security

Die Formalisierung von Sicherheitszielen und Sicherheitsanforderungen wird eigenstindig mit einer
Ontologie-Security gefithrt. Wie bereits fiir den Bereich der Regulierung, wird die Ontologie spiter
als qualifizierende Erweiterung mit der Ontologie-Cloud-Domain verkniipft. Ein Ziel der vorliegenden
Ontologie-Security ist die Integration von Konzepten, auf deren Grundlage eine Wissensreprédsentation
zur Bestimmung aktueller Sicherheitszustdande erfolgen kann.

Fiir den Aspekt Security wird auf bestehende Ontologiekonzepte von Herzog et al. [HSDO7] und von
Fenz et al. [FE09] zuriickgegriffen. Beide Ontologieansitze formalisieren den Aspekt Informations- und
Datensicherheit als Wissensrepridsentation durch eine Weiterentwicklung bestehender Taxonomien oder
durch die Entwicklung spezialisierter Taxonomien fiir bestimmte Teilbereiche (z. B. Threat-Taxonomie).
Die hier vorgelegte Formalisierung stiitzt sich auf grundsitzliche Prinzipien zur Entwicklung vertrau-
enswiirdiger I'T-Sicherheitssysteme und erweitert ein funktional ausgerichtetes I'T-Systemdesign (siehe
Abschnitt 4.1.4) um ein evaluierbares IT-Sicherheitsdesign. Der Entwurf der Ontologie stiitzt sich auf

das in Abbildung 4.3 vorgelegte Konzeptmodell zur Sicherstellung einer vollstindigen Sicherheitsbe-

trachtung.
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Abbildung 4.3: Konzept einer Sicherheitsstrategie

4.1.5.1 Konzept einer vertrauensbildenden Sicherheitsstrategie

Die Anwendung von Prinzipien fiir eine Bewertung vertrauenswiirdiger IT-Systeme folgt den Richtlini-
en der Common Criteria (Common Criteria for Information Technology Security Evaluation) [CC12a;

CC12d] und bildet eine wesentliche Grundlage der Security-Konzeptualisierung.
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Das Vertrauen von Cloud-Anwendern in die Nutzung von Cloud-Services entsteht auf Grundlage von
Zusicherungen dariiber, dass sich der Sicherheitsstatus eines Cloud-Systems nur mithilfe geregelter Me-
chanismen @ndern kann und den Vorgaben einer Sicherheits-Policy unveridndert folgt. Die Zusicherungen
tiber einen definierten Sicherheitszustand miissen einem Cloud-Anwender transparent und nachvollzieh-
bar durch vertrauenswiirdige Nachweise erbracht werden.

Im Listing 4.32 werden die Top-Level-Kategorien der Ontologie-Security eingefiihrt.

Listing 4.32: ObjectLogic — Regulation Concept Hierarchy

Asset[].

Authority [].
Identity [].
Credential [].
PropertySecurity [].
SecurityAttribut [].
SecurityFunction [].
SecurityModel [].

SecurityRequirement [].

4.1.5.2 Konzeptklasse Asset

Die Kategorie Asset bildet den Ausgangspunkt zur Beschreibung von Benutzerwerten. Benutzerwerte
besitzen einen Schutzbedarf und erfordern angemessene Sicherheitsfunktionen. Die Zuordnung einer
Komponente der Ontologie-Cloud-Domain zur Konzeptklasse Asset wird axiomatisch iiber die Methode
assignedObjectBy mit dem Parameter SecurityProperty ausgedriickt. Die Qualifizierung zu einem Asset
erfolgt iiber die Forderung zur Gewihrleistung spezifischer Sicherheitseigenschaften (SecurityProperty).
Die Definition von Werten fiir eine Konzeptklasse wird konzeptionell iiber die Zuweisung von Qualitiits-
eigenschaften (SecurityProperty) ausgedriickt. Die Konzeptklasse wird im Abschnitt 4.1.5.3 eingefiihrt.
In Anlehnung an die Konzeptarbeiten von Gréuler et al. [GMT11] werden Instanzen der Ontologie-

Cloud-Domain und der Ontologie-Regulation einem Asset-Konzept zugeordnet.

Listing 4.33: Methoden der Konzeptklasse Asset — Signature-F-atoms

Asset[assignedObjectBy (SecurityProperty) {0:%x} x=> <nsd#Object >].
Asset[assignedSubjectBy (SecurityProperty) {(0:%} *=> <nsd#Subject >].
Asset[assignedPolicyBy (SecurityProperty) {0:%x}] %=> <nsr#Policy >].

(Die Abkiirzungen nsd und nsr in Listing 4.33 reprisentieren einen Namespace zur Verkniipfung mit der
Ontologie-Cloud-Domain und der Ontologie-Regulation.)

Instanzen der Konzeptklasse Policy werden aus Cloud-Anwendersicht einer eigenen Asset-Kategorie
zugeordnet. Diese Zuordnung gewihrleistet die Policy-Sicherheit in Bezug auf eine korrekte und ver-
bindliche Umsetzung. Die Konzeptualisierung von Security beriicksichtigt damit den Aspekt einer abge-

sicherten Regulierung.

4.1.5.3 Konzeptklasse PropertySecurity

Die Subklasse wird als Teil der Konzeptklasse QualityProperty in Listing 4.49 definiert. Das Konzept

von Sicherheitszielen orientiert sich an Schutzzielen der IT-Sicherheit [BA10].
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Die im Konzept beriicksichtigten Sicherheitseigenschaften beziehen sich auf die Schutzziele Vertrau-
lichkeit (confidential), Authentizitét (authentic), Unversehrtheit oder Integritit (integrity-protected) und
Zurechenbarkeit (accountable).

Listing 4.34: Methoden der Konzeptklasse PropertySecurity — Subclass-F-atoms

accountable :: PropertySecurity .
authentic :: PropertySecurity .
confidential :: PropertySecurity .
integrity —protected :: PropertySecurity .

accountable :: PropertySecurity .

Mit der Eigenschaft accountable wird auch das Sicherheitsziel non-repudiation verfolgt. Es beschreibt
eine Eigenschaft, bei der Entitdten daran gehindert werden, die Mitwirkung an ausgefiihrten Transaktio-

nen abzustreiten.

4.1.5.4 Konzeptklasse SecurityFunction

Die Konzeptualisierung von Sicherheitsfunktionen représentiert spezifische Funktionen, die geeignet
sind, um definierte Sicherheitsziele zu erfiillen. Zusétzlich besteht eine Beziehung zur Konzeptklasse
SecurityRequirement, um den Sicherheits-Anforderungsbereich zu definieren.

Das Vorgehen schafft den Rahmen, um iiber entsprechende ontologische Ableitungskonzepte eine kon-

krete Sicherheits-Policy mit bestehenden Sicherheitsanforderungen abgleichen zu kénnen.

Listing 4.35: Methoden der Konzeptklasse SecurityFunction — Signature-F-atoms

SecurityFunction[satisfySecRequirements {0:x} x=> SecurityRequirement].
SecurityFunction [functionName {/:%x} %=> _string].

SecurityFunction [basedOnStandard {0:%} %=> SecurityStandard].
SecurityFunction[ mitigate {/:x} *=> Threat].

Die Subkonzepte der Konzeptklasse SecurityFunction formalisieren den Aspekt von Anforderungen an
Sicherheitsfunktionen.

In Listing 4.37 werden die Subkonzepte der Konzeptklasse SecurityFunction eingefiihrt.

Listing 4.36: Subklassen der Konzeptklasse SecurityFunction — Subclass-F-atoms

Privacy :: SecurityFunction .
DataProtectionFunction :: SecurityFunction.
CryptographicFunction :: SecurityFunction.
Communications :: SecurityFunction .
AuthenticationFunction :: SecurityFunction.

AuditFunction :: SecurityFunction .

Der Methodenentwurf (4) in Listing 4.35 beschreibt eine Beziehung zur Konzeptklasse Threat und dient
der formalen Beschreibung einer Bedrohungsbetrachtung. Der Konzeptrahmen aus Abbildung 4.3 fiir die
Beschreibung einer Sicherheitsstrategie steht damit vollstandig zur Verfiigung. Ontologisch gefiihrte Ab-
leitungskonzepte lassen Schlussfolgerungen iiber die Wirksamkeit einer bestehenden Sicherheitsstrategie

Zu.
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4.1.5.5 Konzeptklasse SecurityRequirement

Dieser Teil der Konzeptualisierung formalisiert allgemein akzeptierte Anforderungen an die Sicherheits-
funktionen der Common Criteria [CC12c] und tibertriigt die darin beschriebenen Klassenkonzepte in eine
logik-basierte Beschreibungsform. Die Anforderungen formulieren ein erwartetes Sicherheitsverhalten
eines Sicherheitsbausteins (Target of Evaluation), um entsprechende Sicherheitsziele zu erfiillen.

Die Klasse FIA: Identification and authentication wurde bereits in die Konzeptualisierung mit aufge-

nommen. Das folgende Listing gibt einen Uberblick iiber die Struktur der Klasse.

Listing 4.37: Subklassen der Konzeptklasse SecurityRequirement — Subclass-F-atoms

IdentificationAuthentication (FIA):: SecurityRequirement.

Userldentification (UID):: IdentificationAuthentication (FIA).
UserAuthentication (UAU):: IdentificationAuthentication (FIA).
UserAttributeDefinition (ATD):: IdentificationAuthentication (FIA).
UserSubjectBinding (USB):: IdentificationAuthentication (FIA).
SpecificationOfSecrets (SOS):: IdentificationAuthentication (FIA).
AuthenticationFailures (AFL):: IdentificationAuthentication (FIA).

4.1.5.6 Konzeptklasse Identity

Die Konzeptklasse Identity représentiert Entitdten innerhalb eines IT-Systems. Handelnde Akteure, d. h.
Instanzen der Konzeptklasse User oder lauffahige Software-Artefakte, bilden Instanzen der Konzeptklas-
se Identity. Mit der Methode propertyInf in Listing 4.38 werden informelle Eigenschaften einer Identitét

mit ihren konkreten Werten vorgegeben.

Listing 4.38: Methoden der Konzeptklasse Identity — Signature-F-atoms

Identity [ propertylnf( AttributeIlnformational) {0:%} %x=> _string].
Identity [ propertySec (AttributeSecurity) {0:x} *=> _string].

Zusitzlich beschreibt die Methode propertySec Sicherheitseigenschaften einer Identitéit und legt deren
Werte fest. Sicherheitseigenschaften werden in Sicherheitsfunktionen beriicksichtigt. Sie bestimmen z. B.
die Eindeutigkeit einer Identitét (Identifizierbarkeit) und Zugriffskontrollentscheidungen, die auf spezi-

fische Identitdtsmerkmale (z. B. Rollen-Identifikatoren) ausgerichtet sind.

Listing 4.39: Subklassen der Konzeptklasse IdentityAttributes — Subclass-F-atoms

AttributeSecurity :: IdentityAttributes .
AttributeInformational :: IdentityAttributes .

Die Konzeptklasse IdentityAttributes in Listing 4.39 legt das Vokabular fiir mogliche Identity-Eigen-
schaften fest. Die Subklassen differenzieren nach informellen (AttributeInformational) und sicherheits-

relevanten Eigenschaften (AttributeSecurity).

4.1.5.7 Konzeptklasse Credential

Die Konzeptklasse Credential bildet das Kernkonzept fiir die sichere Zuordnung von Entitéten zu Instan-

zen der Konzeptklasse Identity. Instanzen der Konzeptklasse beschreiben ausgewihlte Eigenschaften
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von Entitdten, die iiberpriift, vertrauenswiirdig zugesichert und einer Identitét fest zugeordnet werden.
Das vollstindige Konzept fiir eine vertrauenswiirdige Entitét wird im Abschnitt 4.2 gefiihrt. Listing 4.40
beschreibt die Spezifikation der Konzeptklasse Credential.

Listing 4.40: Methoden der Konzeptklasse Credential — Signature-F-atoms

Credential [ verifiedIdentity {/7:1} x=> Identity].
Credential [ verificationMethod {/:%x} x=> SecurityFunction].

Credential [ verifiedPropertyInf ( AttributeInformational) {0:%} %=> _string].
Credential [ verifiedPropertySec (AttributeSecurity) {0:x} x=> _string].
Credential [revocationState {1:1} %x=> _boolean].

Credential [issuedBy {1:1} x=> Authority].

Credential [expiredValidity {0:1} x=> _date].

Credential [confirmedBy {0:%} %=> <nsd#CloudRoles >].

Die Methoden issuedBy und confirmedBy beschreiben Beziehungen zu Instanzen, die Eigenschaften von
Identitédten priifen und bestétigen. Die damit verbundenen Konzeptklassen Authority (z. B. zertifizierte
Organisationen) und <nsd#CloudRoles> (z.B. Produkthersteller) unterscheiden sich qualitativ in Be-
zug auf die Prozesse zur Uberpriifung und Bestitigung dieser Eigenschaften. Die Qualititsunterschiede
fiihren zur Ableitung unterschiedlicher Niveaus an Vertrauenswiirdigkeit von Entitdten.

Die Methoden verifiedPropertylnf und verifiedPropertySec beschreiben zugesicherte Eigenschaften ei-
ner Identitit, expiredValidity und revocationState legen den Giiltigkeitszeitraum fest bzw. setzen kontext-
bezogen einen Sperrzustand fiir die zugeordnete Identitit. Die Uberpriifung von Sicherheitseigenschaf-
ten erfordert die Anwendung von Sicherheitsfunktionen und wird mit der Methode verificationMethod
festgelegt. Die Methode verifiedldentity referenziert auf die bestitigte Identitét.

Die Subkonzepte von Credential spezialisieren den Aspekt durch qualitativ differenzierte Bindungsarten
zwischen Benutzer-Entitdten und Instanzen der Konzeptklasse Identity. Listing 4.41 beschreibt mogliche

Subkonzepte der Konzeptklasse Credential.

Listing 4.41: Credential — Subclass-F-atoms

Password :: Credential .
TokenSAML :: Credential .
TicketPCR :: Credential.
TicketHash:: Credential.
Certificate :: Credential .

Password-Credentials bilden die einfachste Bindungsform und beinhalten als Sicherheitseigenschaft das
Password. SAML-Token basieren auf ein XML-Format (Security Assertion Markup Language) und ent-
halten standardisierte SAML-Assertions zur vertrauenswiirdigen Bestitigung von Authentifizierungs-
und Autorisierungsinformationen [Can+05a]. Der Standard beschreibt Funktionen fiir die sichere Pro-
tokollbindung [Can+05b] und bietet Mechanismen fiir die sichere Authentifizierbarkeit der im SAML-
Protokoll involvierten Parteien.

Hash-Tickets (TicketHash) enthalten kryptographische Identifizierungsmerkmale von Softwarekompo-
nenten, die iiber Hash-Funktionen als digitaler Fingerabdruck berechnet werden. Eine Hash-Funktion ist
eine nicht injektive Abbildung, die jedes Objekt des Universums auf eine Hashadresse abbildet [Eck13].
PCR-Tickets (TicketPCR) beschreiben, dhnlich wie Hash-Tickets, kryptographische Identifizierungs-

merkmale von Hardware-Komponenten einer infrastrukturellen Plattform. Das Prinzip von PCRs (Plat-
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form Configuration Register) als kryptographischer Fingerabdruck zur Reprisentation plattformspezi-
fischer Zustandseigenschaften wird in Anhang II beschrieben. Die Zusicherung erfolgt iiber eine TCB
(Trusted Computing Base).

Die Anwendung von X.509-Zertifikaten vollzieht eine standardisierte Zusicherung [Coo+08] und kryp-
tographische Bindung eines offentlichen asymmetrischen Schliissels an eine Entitdt. Die Zusicherung
erfolgt iiber das Konzept einer Authority (siehe Abschnitt 4.2.2).

4.1.5.8 Konzeptklasse SecurityModel (Sicherheitsmodell)

Ein Sicherheitsschwerpunkt in Cloud-Systemen bildet die Anwendung von Sicherheitspolicies zur Fest-
legung von Zugriffsbedingungen unter Laufzeitbedingungen. Der Cloud-Anwender benétigt eine Zu-
sicherung, dass die Ausnutzung von Schwachstellen in Anwendungen anderer Cloud-Anwender oder
Operationen des Cloud-Anbieters zu keiner Beeinflussung seines vertraglich abgesicherten Nutzungsbe-
reiches fiihrt.

Die Fihigkeiten zur Servicenutzung miissen durch eine Sicherheitspolicy auf definierte Entitdten und
Funktionen begrenzt werden. Wihrend der Laufzeit reprisentiert die eingestellte Sicherheitspolicy ei-
ne Invariante bezogen auf einen zeitlich fixierten Sicherheitsstatus. Der Cloud-Anwender bendtigt ein
Instrument, um mit eigener Verantwortlichkeit eine Sicherheitspolicy umsetzen zu kénnen.

Eine Losung fiir dieses Problem ist die regulative Einbindung von Sicherheitsmodellen. Sicherheitsmo-
delle stellen eine formale Représentation einer Zugriffspolitik dar [Ott07]. Die regulative Anwendung
von Sicherheitsmodellen ist Teil der Security-Konzeptualisierung und schafft die Voraussetzung einer
vertraglich vereinbarten Praxis verteilter Verantwortlichkeiten zwischen Cloud-Anwender und Cloud-
Anbieter.

Die Anwendung eines Mandatory-Access-Control(MAC)-Modells vermeidet die Unzuldnglichkeiten ei-
nes zur Laufzeitzeit durch Akteure gestaltbaren Zugriffsmodells (Discretionary Access Control) von
Standard-UNIX-Betriebssystemen. Die Einbeziehung von MAC-basierten Sicherheitsmodellen sichert
wihrend der Systemlaufzeit die Integritit und Vertraulichkeitsziele vertrauenswiirdiger Systemkompo-
nenten. Der Cloud-Anwender besitzt die eigene Hoheit zur Anpassung einer Sicherheitspolicy an kon-
krete Nutzungsbedingungen.

Aktuelle Forschungsinitiativen untersuchen und entwickeln Methoden, um die Integritit und Vertraulich-
keit definierter Assets mit hardwareunterstiitzten Technologien zur Laufzeit sicherzustellen [Pro16]. Fiir
die Einbeziehung solcher Konzepte sind perspektivisch MAC-basierte Sicherheitsmodelle zu erweitern

und konnen deren Wirksamkeit erh6hen.

4.2 Konzept zur Herausbildung von Vertrauen (Trust)

Fiir den Aspekt Vertrauen wurde im Abschnitt 4.1 keine eigenstindige Konzeptklasse eingefiihrt. Ver-
trauen entwickelt sich als Resultat einer Bewertung vertrauensbildender Fakten, die selbst durch eine
spezifische Methodik eingerdaumt werden bzw. sich zweifelsfrei bestimmen lassen. Die Methodik be-
notigt technische Akteure, die nachfolgend als Konzept einer vertrauenswiirdigen Entitét eine Spezifi-
kationsgrundlage erhalten. Eine vertrauenswiirdige Entitét ist als Architekturbaustein in Abbildung 4.1
zur Steuerung von Vertrauen aufgenommen. Das Grundpattern integriert sich im Zuge eines verteilten

Cloud-Architekturdesigns zu einem Verbund vertrauenswiirdiger Entititen.
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Abbildung 4.4: Trustworthy-Entity Pattern

Abgeleitet aus den Pattern Circle of Trust, Credential und Remote Authenticator/Authorizer [Ferl3],
stellt das Modell in Abbildung 4.4 die Haupteigenschaften einer vertrauenswiirdigen Entitit heraus.

4.2.1 Konzept einer vertrauenswirdigen Entitat

Ausgehend von einem allgemeinen Begriff, wird nachfolgend eine Konzeptualisierung Vertrauenswiir-

dige Entitdt entwickelt. Es werden folgende Eigenschaften definiert:

Definition 4.1 Entitcit
Eine Entitdt beschreibt Objekte (z. B. natiirliche Personen, programmierbare Agenten (Programm-Code),
Komponenten von Computersystemen), die in der Lage sind, elektronische Prozesse auszufiihren bzw. mit

ihnen zu interagieren. Jede Entitdt ist durch charakteristische Merkmale identifizierbar.

Die Definition 4.1 wird im Abschnitt 4.1.4 durch die Konzeptklasse Entity formal ausgedriickt.

Definition 4.2 Policy-Entitditen fiir vertrauensbildende Aufgaben (TE-P)
Policy-Entitdten bilden eine Subklasse von Entitdt, die fiir die Durchsetzung vertrauenswiirdiger Bedin-

gungen in Bereichen von IT-Architekturen hergestellt, evaluiert und spezialisiert eingesetzt werden.

Instanzen der Konzeptklasse Authority kennzeichnen die Vertrauenswiirdigkeit von Policy-Entitéten (sie-
he Abschnitt 4.2.2).

Definition 4.3 Domdinen-Entitditen fiir domdnenspezifische Serviceaufgaben (TE-D)
Domdinen-Entitdten bilden eine Subklasse von Entitdt, die fiir die Ausfiihrung elektronischer, serviceori-

entierter Dienstleistungen hergestellt, evaluiert und spezialisiert eingesetzt werden.

Instanzen dieser Konzeptklasse stellen dem Cloud-Anwender vertraglich zugesicherte Dienstleistungen
in regulierten Architekturbereichen bereit. Instanzen der Konzeptklasse Authority konnen die Vertrau-

enswiirdigkeit von Doménen-Entititen kennzeichnen.
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Das Vertrauen in Entitédten ist mit den Verfahren zur sicheren Bestimmung ihrer elektronischen Identi-
tiaten verbunden. Das Mal} an Zusicherung dariiber, dass ein Verfahren die elektronische Identitét einer

Entitit sicher und korrekt iiberpriifen kann, bestimmt das Vertrauensniveau der ihr zugeordneten Entitét.

Definition 4.4 Sichere Bestimmung einer Identitit
It is evident that trust in identity is the gate to all factors of trust-management systems. The establishment
of an identity as result of a successful authentication process remains a valid fact that is associated with

the identity and generally persists throughout a session [Ben06].

Vertrauen entwickelt sich durch den Nachweis dariiber, dass Akteure und ausfiihrbare Komponenten ei-
nes IT-Systems erwartete Sicherheitseigenschaften ausweisen. Dariiber hinaus konnen die Ergebnisse
ihrer ausgefiihrten Handlungsschritte und Aktionen als ein erwartetes Verhalten im Rahmen einer defi-

nierten Sicherheits-Policy nachgewiesen werden.

Definition 4.5 Erwartetes Verhalten

Trust is founded on notion of confining expected behavior. The expected behavior is that users and all
programming entities remain in line with the security properties and policies adopted by the system
[Ben06].

Definition 4.6 Zurechenbarkeit von Handlungsschritten

Zurechenbarkeit bezeichnet einen Umstand, dass Aktionen oder Dokumente den urhebenden Personen
oder Institutionen (Veranlassern) zugeordnet werden konnen. Zurechenbarkeit wird als Nachweisbarkeit
(detectability), Unleugbarkeit oder Nicht-Abstreitbarkeit (non- repudiation) bezeichnet [BA10].

Die Vertrauenswiirdigkeit einer Entitdt (Konzeptklasse Entity), Ausdruck und Représentant eines han-
delnden Akteurs, entwickelt sich iiber eine iiberpriifbare und nicht-trennbare Bindung an eine ihr zu-
geordnete elektronische Identitit (Konzeptklasse Identity). Als zusicherndes und damit vertrauensbil-
dendes Element bestimmt die Konzeptklasse Credential aus Abschnitt 4.1.5.7 den Grad der Bindung
zwischen den Konzeptklassen. Vertrauenswiirdigkeit entsteht durch zugesicherte Identitétseigenschaf-
ten (Auth-Credential), wihrend sich der Grad an Vertrauen iiber Handlungsmuster (Confirm-Credential)

konstituiert, die vertrauenswiirdige Ausfithrungswerte bereitstellen.

4.2.2 Konzept einer Authority

Ein hohes Maf} an Zusicherung gemif Definition 4.5 und Definition 4.6 wird unter Einbeziehung einer
vertrauenswiirdigen Authority erzielt. Die Konzeptklasse Authority steht fiir eine Certificate Authority als
Bestandteil einer X.509-konformen Public-Key-Infrastruktur [Coo+08; Yeel3].

Das vertrauensbildende Konzept besteht aus einem qualifizierten Priifprozess zur Bescheinigung gefor-
derter Eigenschaften einer Entitdt mit Verfahren der elektronischen Signatur [Gall3; PM]. Die Prisen-
tation und Verteilung der Priifergebnisse erfolgt auf Grundlage von X.509-Zertifikaten, die von einer
Certificate Authority autorisiert herausgegeben werden und von dieser elektronisch signiert sind. In Be-
zug auf die Authentizitdt und Giiltigkeit des Zertifikats erlaubt die X.509-Zertifikatsstruktur jederzeit
eine kryptographische Uberpriifung.

Der Ausgangspunkt einer Vertrauenskette (Chain of Trust) griindet sich auf die kryptographische Er-
zeugung eines asymmetrischen Schliisselpaares [RSA12; RSA98] und bildet den Vertrauensanker (Root
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of Trust). Das Vertrauensniveau einer Certificate Authority wird durch qualifizierte Konzepte und Maf3-
nahmen bestimmt, um den privaten Schliissel (Private Key) geheim zu halten. Fiir eine Verteilung der
Verantwortlichkeit zur Herausgabe von X.509-Zertifikaten werden Hierarchien als Verbund von Cer-
tificate Authority gebildet. Die als Root-Authority bezeichnete oberste Hierarchiestufe dient allein der
sicheren Verwaltung der kryptographischen Artefakte als Vertrauensanker.

Die Konzeption verfolgt das in der Abbildung 4.5 dargestellte Hierarchiekonzept, um Vertrauenskon-
zepte des Cloud-Anbieters und Cloud-Anwenders bezogen auf ihre Eigenstindigkeit zu beschreiben.
In einem weiteren Schritt ist zu zeigen, wie ein Vertrauensverhiltnis zwischen Cloud-Anwender und

Cloud-Anbieter gestaltet wird.

{AUTHORITY—HIERARCHYJ

[Cloud User Authority} [Cloud Provider Authority]

ROOT-AUTHORITY

Z\ A
C{é\) é)\) TRUSTWORTHY ENTITY

TRUSTWORTHY ENTITY

SUB-AUTHORITY 1

SUB-AUTHORITY 2

Abbildung 4.5: Hierarchien von Authorities

Die strukturelle Verteilung von Zusténdigkeiten fiir das Trust-Management von Entitéten ist eine Ent-
scheidung der entsprechenden Organisation. Fiir die weitere Beschreibung wird davon ausgegangen, dass
auf Ebene der Root-Authority keine Verwaltung von Entititen vorgenommen wird. Zur Ubersichtlichkeit
verwalten Sub-Authorities nur eine Klasse von Entitéten.

Das Konzept einer Authority wird ontologisch mit Listing 4.42 formalisiert beschrieben. Der Modellan-
satz ermoglicht eine Analyse bestehender Vertrauensbeziehungen zwischen den Konzeptklassen Entity

und Authority.

Listing 4.42: Konzepthierarchie Authority — Subclass-F-atoms

AuthorityConsumer :: Authority .
AuthorityProvider :: Authority .
AuthorityInspection :: Authority .

Die allgemein beschriebenen strukturellen Beziehungen werden iiber die Signaturbeschreibung in Listing

4.43 reprisentiert.

Listing 4.43: Methoden der Konzeptklasse Authority — Signature-F-atoms

Authority [nameAuthority {0:x} x=> _string].
Authority[assignedTrustLevel {1:1} *=> TrustlevelAuthority].
Authority [signingCAKey {1:1} #=> PrivateKey ].
Authority[issuedCACertificate {1:1} *=> CertificateCA].

[

Authority [crossTrustedCA {0:x} x=> CertificateCrossCA ].
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Ein privater Signaturschliissel (Methode signingCAKey) und ein offentliches Authority-Zertifikat (Me-
thode issuedCACertificate) sind im Besitz der Instanzen der Konzeptklasse Authority. Prozesse zur Uber-
priifung des Vertrauensstatus einer Entitdt verwenden das Authority-Zertifikat. Im Listing 4.43 wurde
eine eigene Konzeptklasse TrustlevelAuthority als Teil einer Trustlevel-Spezifikation aufgenommen. In-
stanzen der Klasse beschreiben ein Maf} an Vertrauenswiirdigkeit, deren Wertzuweisung im Konzept lo-
gischer Schlussfolgerungen bei der Bewertung von Eigenschaften der Entitiiten zur Anwendung kommt.

Die Methode erlaubt die flexible Gestaltung verschiedener Vertrauensstufen.

4.2.2.1 Zusicherung von Entity-Eigenschaften

Die Konzeptklasse Credential wurde im Abschnitt 4.1.5.7 formal und unabhéngig von konkreten Instan-
zen ihrer Klasse eingefiihrt. Mit der Methode issuedBy im Listing 4.40 vollzieht sich die Ubertragung der
Vertrauenswiirdigkeit einer Authority auf eine konkrete Entitit. Eine tiberpriifbare Beziehung zwischen
beiden Konzeptklassen ist Ausdruck einer bestehenden Vertrauenskette (Chain of Trust) und erfiillt die
mit Definition 4.4 gesetzten Anforderungen.

Die Zusicherung einer erwarteten Vertrauenswiirdigkeit wird als notwendige Vorbedingung fiir die An-
wendung einer Entitit im Cloud-Anwendungskontext definiert. Die Zusicherung bezieht auf die im Ab-
schnitt 4.1.4 eingefiihrten Subkonzeptklassen User und Object und wird ganzheitlich im Policyentwurf
zur Steuerung der Vertrauenswiirdigkeit im Abschnitt 4.2.3 beriicksichtigt. Zur Représentation einer ver-
trauenswiirdigen Entitdt wird in der Konzeptarbeit das Acronym TE (Trustworthy Entity) eingefiihrt und

weiter verwendet.

4.2.2.2 Entitaten innerhalb einer Authority-Hierarchie

Das Konzept der Vertrauenshierarchie zwischen Instanzen der Konzeptklasse Authority soll weiter for-
malisiert werden. Entitdten ordnen sich in bestehende Hierarchien ein und bilden dariiber hierarchische
Vertrauensketten.

Die Sicherstellung einer Hierarchie (siehe Abbildung 4.5) griindet sich auf eine verteilte Authority-
Architektur. Zu jedem Zeitpunkt muss gewéhrleistet werden, dass jede Instanz einer Authority und die ihr
zugeordneten Entitdten auf eine Root-Authority zuriickgefithrt werden kann und in Besitz eines giiltigen
Signaturzertifikates (Methode issued CACertificate) ist.

Listing 4.44: Methode hasRootOfTrust — Reasoning-Rule

@{RootOfTrustLevell }
7C[hasRootOfTrust —> ?R]

7C: Certificate AND
?7Y: Authority AND
7R: Authority AND
7C[issuedBy —> ?Y] AND
?7Y[issuedCACertificate —> 7W] AND
MWl[issuedBy —> 7R] AND

7R[issuedCACertificate —> 7S] AND
?7S[issuedBy —> 7R].




86 4. KONZEPTION

Die Signaturbeschreibung der Konzeptklasse in Listing 4.43 stellt keine expliziten Methoden fiir die
Gestaltung von Vertrauenshierarchien bereit. Uber Abhingigkeiten zwischen den Instanzen der Kon-
zeptklassen CertificateCA und Authority steht implizit das Wissen iiber eine existierende Hierarchie zur
Verfiigung. Zur Bestimmung der Root-Authority von jeder Hierarchiestufe wird dafiir in Listing 4.44 eine
Reasoning-Rule entwickelt.

Die Beziehung hasRootOfTrust der Konzeptklasse Certificate wird als Schlussfolgerung im Rule-Header
definiert (2). Fiir die Menge der Instanzen der Konzeptklasse Certificate (4) werden die zugehorigen In-
stanzen der Konzeptklasse Authority (5) gesucht, die als Herausgeber (6) eingetragen sind. Das Zertifikat
der herausgebenden Instanz (issuedCACertificate) wurde selbst von einer Authority bestitigt (7). Der
Anfang der Vertrauenskette ist erreicht, wenn das Zertifikat der herausgebenden Authority (8) von sich

selbst bestitigt wurde (9).

4.2.2.3 Entitaten und externe Authority

Eine Vertrauensbeziehung zwischen autark organisierten Authority-Vertrauenshierarchien wird in Lis-
ting 4.43 iiber die Methode crossTrustedCA definiert. In einem vorgelagerten Prozess zur Uberpriifung
der Vertrauensgrundlagen erfolgt eine wechselseitige oder einseitige Bestitigung der jeweiligen Partner-
Authority. Die Ausstellung eines Cross-Zertifikates (CertificateCrossCA) verkniipft unabhiingige Ver-
trauenshierarchien und delegiert Vertrauen auf die Seite der Partner-Authority.

Listing 4.45: Methode hasRootOfCrossTrust — Reasoning-Rule

@{RootOfCrossTrust }
7C[hasRootOfCrossTrust —> ?A]

77: Certificate AND

7K: CertificateCrossCA AND
?7Z[hasRootOfTrust —> 7S] AND
7K[issuedBy —> 7S] AND
K[ verifiedldentity —> ?1] AND

71[securityAttribut(DistinguishedName) —>?A].

In Abbildung 4.5 wird die Vertrauenshierarchie der Cloud-Anwender-Authority mit der Hierarchie der
Cloud-Anbieter-Authority iiber eine Cross-Trusted Relation verbunden. Zwischen beiden Hierarchien
besteht eine Vertrauensbeziehung und fiir Entitdten beider Hierarchien entwickelt sich ein Vertrauens-
verhiltnis (Cross-Trusted). Vertrauensbeziehungen von Entitdten verschiedener Hierarchien konnen iiber
eine Reasoning-Rule in Listing 4.45 bestimmt werden.

Die in Listing 4.44 eingefiihrte Reasoning-Rule flieit als Basis-Rule (6) mit ein und wird um das Kon-
zept einer CertificateCrossCA erweitert. Die Reasoning-Rule erfiillt die in der Konzeptklasse Certificate

definierte Reasoning-Methode reasonRootOfCrossTrust.

4.2.3 Konzept einer Policy zur Entwicklung von Vertrauen

Unter Anwendung der Authority-Konzeption wird ein Prozess zur vertrauenswiirdigen Umsetzung von
Policies entwickelt. Jede Form einer Policyausfithrung benétigt als notwendige Bedingung eine quali-

fizierte Vertrauensbasis. Vertrauen entwickelt sich iiber den Nachweis dariiber, dass gesetzte Policies
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gemal den Anforderungen korrekt umgesetzt und die Regulierungsziele durch eine konforme System-
ausfithrung (Verhalten) erfiillt werden.

Die Ausfiihrung erfolgt durch vertrauenswiirdige Entitdten mit Eigenschaften, wie sie im Abschnitt 4.2.1
definiert wurden. Die Kernprinzipien fiir die vertrauenswiirdige Umsetzung von Policies werden durch

den in Abbildung 4.6 dargestellten Prozess beschrieben:

1. Eine Instanz der Konzeptklasse Authority bestitigt eine Policy-Entitiit (Entitdt-P) auf Basis von
Evaluierungsprozessen (evaluateEntity) als Vertrauensbasis (assureTrustState) und iiberfiihrt die

Entitiit in eine vertrauenswiirdige Entitét (TE-P).

2. Nach einer Autorisierung (activateTE-P) steuert die vertrauenswiirdige Entitédt den Prozess (Policy

Loop) zur Ausfiihrung bereitgestellter Domain-Policies (Policy-D).

3. Entititen der Doméne (Entity-D), die als Gegenstand einer Policy verwendet werden, miissen in
einem Priifprozess (Trust Loop) Sicherheitseigenschaften nachweisen (checkQualityProperty), die

den Status einer vertrauenswiirdigen Entitit reprisentieren.

4. Qualititseigenschaften werden auf Grundlage separater Policies (Policy-T) tiberpriift. Der Priif-
prozess bewertet Sicherheits- und Zuverlédssigkeitseigenschaften (apply-RulePT).

5. Policies vom Typ Policy-T sind mit Entititen verkniipft (linkedPolicy-T), deren Qualitéitseigen-
schaften einer Regulierung unterliegen.

6. Die Vertrauensbasis wird bestitigt (assureTrustState) und tiberfiihrt die Entitét in eine vertrauens-
wiirdige Entitdt der Doméne (TE-D).

7. Unter den gesetzten Bedingungen wird eine qualifizierte Entitdt in den Prozess aufgenommen
(activateTE-D) und der Prozess zur Ausfithrung der Domain-Policy (apply-RulePD) wird fortge-

setzt.

4.2.3.1 Spezialisierung der Trust-Policy

Die spezifische Regulierung vertrauenswiirdiger Bedingungen fiihrt zu einer Erweiterung der im Ab-
schnitt 4.1.3.5 eingefiihrten Policy-Konzeptualisierung. Das Subklassen-Konzept in Listing 4.10 bertick-
sichtigt bereits eine Trust-Policy, jedoch finden in den vorliegenden Rule-Konzeptklassen die Prinzipien
zur Zusicherung von Entity-Eigenschaften iiber die Konzeptklassen Credential und Authority noch keine

Beriicksichtigung.

Listing 4.46: Subklassen der Konzeptklasse Rule — Subclass-F-atoms

RuleTrust :: Rule.
RuleSecurity :: Rule.
RulePrivacy :: Rule.
RuleDeployment :: Rule .

Die Subklassen-Spezifikation in Listing 4.46 erweitert die Methoden der Konzeptklasse Rule, als Instru-
ment fiir eine sprachliche Spezialisierung von Policy-Klassen. Die Subklasse RuleTrust beschreibt die
Methode assuredBy zur Anwendung der Credential-Konzeptklasse.
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Listing 4.47: Methoden der Konzeptklasse RuleTrust — Signature-F-atoms

RuleTrust[assuredBy {0:1} %=> <nss#Credential >].

Die Methode in Listing 4.47 vollzieht eine vertrauenswiirdige Abbildung von Eigenschaften der Kon-
zeptklasse Entity auf Eigenschaften der Konzeptklasse Identity und reprisentiert eine regulierte Zusiche-
rung von Entity-Eigenschaften der Ontologie-Cloud-Domain. Die zugesicherte Verkniipfung zwischen
beiden Konzeptklassen manifestiert sich iiber die Methode authorizedTo in Listing 4.20.

Die Vorgehensweise schafft gleichzeitig den Ausgangspunkt fiir Prozesse einer regulierten Generierung
von elektronischen Identititen. Fiir hohe Anforderungen an die Vertrauenswiirdigkeit muss innerhalb
eines definierten Bereiches der Ontologie-Cloud-Domain jede Existenz einer Instanz der Konzeptklasse

Identitdit durch eine Trust-Policy erklirt werden kdnnen.

Listing 4.48: Methode reasonBasedTrustPolicy — Reasoning-Rule

@{RootOfTrustPolicy}

?I[reasonBasedTrustPolicy —> ?P]

?7P: Policy AND
?7P[hasTrustRule —> 7R] AND
7R[assuredBy —> ?<http://www. trustedcloud.org/security#C>] AND
?C[verifiedIdentity —> ?<http://www. trustedcloud.org/security#I>] .

Fiir die Uberpriifung der Vertrauenswiirdigkeit einer Identitiit ist die in Listing 4.48 spezifizierte Reasoning-
Rule anzuwenden. Die Methode in Anweisung (6) stellt die logische Verkniipfung zwischen einer Iden-

titdt (I) und der ihr zugrundeliegenden Trust-Policy (P) her.

4.2.3.2 QualityProperty — Gegenstand der Vertrauenspolitik

Bestandteil der Konzeptklasse Entity in Listing 4.20 ist die Methode checkQualityProperty, um nicht-
funktionale Eigenschaften fiir eine Entitét zu kennzeichnen.

Mit der Konzeptklasse QualityProperty in Listing 4.51 erfolgt eine Erweiterung der Ontologie-Security,
um neben Sicherheitszielen zusitzliche qualitétsorientierte (nicht-funktionale) Eigenschaften von Enti-

tdten zu spezifizieren. Beispiele sind Zuverldssigkeit, Verfiigbarkeit oder Privatheit.

Listing 4.49: Subklassen der Konzeptklasse QualityProperty — Subclass-F-atoms

PropertyAvailability :: QualityProperty .
PropertyLiability :: QualityProperty .
PropertyPrivacy :: QualityProperty .
PropertySecurity :: QualityProperty .

Im Entwurf der Subklassen werden Ziele der Verfiigbarkeit, Zuverldssigkeit, der Daten- und I'T-Sicherheit
beriicksichtigt. Konkrete Sicherheitsziele werden im Abschnitt 4.1.5.3 definiert.

Aus dem Bereich des Datenschutzes lassen sich Anforderungen in Bezug auf nachweisgefiihrte Prozess-
aktivitdten (provable) und zugelassene Operationen fiir den Datenaustausch (moveable) beschreiben. Fiir
Anforderungen an die Lokation von Datenspeicherungsprozessen wird die Eigenschaft locatable einge-
fiihrt.



4.2. KONZEPT ZUR HERAUSBILDUNG VON VERTRAUEN (TRUST) 89

Authority :Entity-P :TE-P :Policy-D | | :Entity-D :TE-D || :Policy-T
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Policy LoopJ Setup Domain Policy

getPolicy
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linkedPolicy-T

Policy-T
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Abbildung 4.6: Policy-Konzept zur Entwicklung vertrauensbildender Architekturgrundlagen

Listing 4.50: Methoden der Konzeptklasse PropertyPrivacy — Subclass-F-atoms

provable :: PropertyPrivacy.
moveable :: PropertyPrivacy .
locatable :: PropertyPrivacy .

Die Umsetzung von Qualititseigenschaften wird auf die Prinzipien der Policy-Konzeption im Abschnitt
4.1.3 zuriickgefiihrt. Die Methode enforcedThrough in Listing 4.51 definiert die Beziehung zu der Kon-
zeptklasse Policy.
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Listing 4.51: Methoden der Konzeptklasse QualityProperty — Signature-F-atoms

QualityProperty[enforcedThrough {1:%x} *=> <nsr#Policy >].
QualityProperty [reasonMitigate {1:x} *x=> Threat].

Die zugeordnete Policy entscheidet iiber Auswahl und Umfang der benétigten Sicherheitsfunktionen. Die
Wirksamkeit eingestellter Sicherheitseigenschaften in Bezug auf eine bestehende Bedrohungssituation
kann bereits an dieser Stelle mit der Reasoning-Methode reasonMitigate berechnet werden.

Ausgehend von einer Instanz der Konzeptklasse Rule (siehe Listing 4.7) wird als Vorbedingung die Uber-
priifung von Qualitédtseigenschaften gesetzt. Die in Listing 4.52 entwickelte Reasoning-Rule tiberpriift
bestehende Qualitdtsanforderungen. Die Konzeptklasse Rule wird dafiir um die Reasoning-Methode

reasonQualifiedBy erweitert und dynamisch ausgefiihrt.

Listing 4.52: Methode getQualityProperty — Reasoning-Rule

@{ getQualityProperty }

?7X[reasonQualifiedBy — ?P]

?7X:Rule AND

7X[do(?A) — ?0] AND

0[<http : //www. trustedcloud . org/clouddomain#hasQualityProperty >—>?P].

4.3 Trust-Establishment-Protokoll

Fiir die Etablierung von Vertrauen wird eine technische Strategie bendtigt, um ein Cloud-Anwender-
definiertes Vertrauenskonzept auf IT-Bereiche des Cloud-Anbieters zu iibertragen. In Anlehnung an
[JiirO5] erfolgt eine weitergehende Formalisierung des Systembegriffs (siche Abschnitt 4.1.4), um darauf

aufbauend allgemeine Interaktionen mit der AuBSenwelt abzubilden.

4.3.1 Datenmodell

Die folgende Formalisierung beschreibt Daten, Ereignisse und Nachrichten (Messages). Grundlage bildet
die Unified Modeling Language (UML) [Obj15].

4.3.1.1 Verhaltensorientierte Artefakte

Definition 4.7 Ereignis und Ausloser

Ein Ereignis (Event) spezifiziert das Auftreten einer Erscheinung, die bzgl. Ort und Zeit messbar ist.
Ein Ausloser (trigger) referenziert genau ein Ereignis und stellt die Beziehung zu einem Verhalten her
[Weil4, S. 276].

Definition 4.8 Verhalten
Bezogen auf einen definierten Zeitbereich wird Verhalten als eine Menge von Aktivititen beschrieben,

die zu einer Anderung des Zustands eines Objekts fiihren.

Definition 4.9 Messages
In einem UML-Modell kommunizieren Komponenten oder Objekte iiber Nachrichten, nachfolgend als
Messages (msg) bezeichnet. Jede eingehende Nachricht wird als Ereignis definiert, nachfolgend als
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FEvent bezeichnet und leitet sich aus einer Menge Events ab. Es gilt msg € Events. Fvents werden
durch einen Message-Namen aus einer Menge M sgNames und optionalen Argumenten repriisentiert.
Argumente sind Elemente aus einer Menge von Ausdriicken Exp. Messagenamen konnen iiber einen
Prifix-Namen fiir Objekt- oder Komponenteninstanzen aus einer Menge OK N ames referenzieren.

Objekt- oder Komponenteninstanzen erhalten Messages iiber eine Eingangswarteschlange inQug, nach-
folgend als Input-Queue bezeichnet, und versenden Messages iiber eine Ausgangswarteschlange outQugp,

nachfolgend als Output-Queue bezeichnet.

Definition 4.10 Daten

Wir definieren VAR als Menge von Variablen und DAT A als Menge verwendeter Datenwerte. Die
Mengen M sgN ames und OK Names sind zueinander disjunkt und bilden eine Teilmenge von DAT A.
Es gilt MsgNames U OK Names C DAT A. Tempordire Daten (nonces) oder andere Datenartefakte,
die fiir die Ausfiihrung kryptographischer Protokolle erforderlich sind, bilden Elemente von DAT A.

Es entsteht eine mathematische Grundlage fiir eine Sicherheitsmodellierung in Bezug auf die Daten-
sicherheit in einem System und zwischen verschiedenen Systemen. Das Modell erlaubt eine prizise

Beschreibung von Interaktionen mit einem System.

4.3.1.2 Kryptographische Artefakte

Definition 4.11 Keys

Wir definieren Keys als Menge kryptographischer Schliissel k € Keys und eine injektive Abbildung
()~ : Keys — Keys. Fiir jeden offentlichen Schliissel k, € Keys, nachfolgend als Public Key bezeich-
net, existiert ein geheimer Schliissel ks = (kp)*1 mit ks € K, nachfolgend als Secret Key bezeichnet.
Public Keys k, € Keys werden fiir die Verschliisselung von Daten bzw. fiir die Verifizierung von sig-
nierten Daten eingesetzt. Secret Keys ks € Keys werden zur Entschliisselung von Daten oder zur Er-
stellung digitaler Signaturen verwendet.

Asymmetrische Schliissel k € Keys werden entweder zur Verschliisselung oder zur Entschliisselung
eingesetzt. Symmetrische Schliissel k € Keys werden sowohl fiir die Verschliisselung als auch fiir die

Entschliisselung eingesetzt und es gilt k = k=1,

Definition 4.12 Kryptographische Ausdriicke
Wir definieren eine Algebra kryptographischer Ausdriicke Exp als Quotient einer Termalgebra, gebildet
aus den Mengen VAR U Keys U DAT A mit folgenden Operationen:

i concatenation

(-} encryption

Dec (—) decryption

Sign (=) signing

Ext (-) extracting from si-
ghature

Hash(_) hashing

Ausgehend von den kryptographischen Ausdriicken lassen sich folgende Beziehungen beschreiben:

o Dec—1({E} k) =E (fir alle E € Exp und K € Keys)

o Extr(Signi-1(E)) =E (fiir alle E € Exzp und K € Keys)
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4.3.1.3 Protokolispezifische Artefakte

Definition 4.13 Authp,o,
Als Instanzen der Konzeptklasse Authority zertifizieren sie kryptographische Credentials des Cloud-

Anbieters als Basis fiir eine Vertrauenspolitik.

Definition 4.14 Authcons
Als Instanzen der Konzeptklasse Authority zertifizieren sie kryptographische Credentials des Cloud-

Anwenders als Basis fiir eine Vertrauenspolitik.

Definition 4.15 Cloud-Plattform — P;
Als Instanzen der Konzeptklasse Part beschreiben sie Bestandteile einer infrastrukturellen Plattform ei-

nes verfiigbaren Cloud-Systems.

Definition 4.16 Vertrauenswiirdige Entitiit — T Ecopn, T Econcr
Von einem Cloud-Anwender nach Definition 4.2 bereitgestellte Policy-Entitditen und dienen zur Herstel-

lung einer Vertrauensbasis.

Definition 4.17 Vertrauenswiirdige Entitiit — T E p;oy
Von einem Cloud-Anbieter nach Definition 4.2 bereitgestellte Policy-Entititen und dienen zur Herstel-

lung einer Vertrauensbasis.

Definition 4.18 Trust-Policy fiir Cloud-Plattform — ITrPolicy
Policy zur Beschreibung geforderter Eigenschaften der verwendeten Hardwarebausteine und von Anfor-

derungen an die Komponenten zur Ausfiihrung spezifischer Boot- und Virtualisierungstechnologien.

Definition 4.19 Asymmetrisches Signatur-Schliisselpaar — AK € K eys

Kryptographischer Signaturschliissel fiir die vertrauenswiirdige Attestierung von geforderten Systemei-
genschaften.

AK I;il’ AK 6;n — privater Signaturschliissel fiir Plattform P;, Cloud-Anwender

AKp,, AKcon — Offentlicher Signaturschliissel der Plattform P;, Cloud-Anwender

Definition 4.20 Asymmetrisches Authentisierungs-Schliisselpaar — KeySSLeKeys
Kryptographischer Authentisierungsschliissel fiir die sichere Authentifizierung von beteiligten vertrau-
enswiirdigen Entititen auf Netzwerkprotokollebene.

KeySS L_il, KeySS Lain — privater Authentisierungsschliissel fiir Plattform P;, Cloud-Anwender
KeySSLp,, KeySSLcon — offentlicher Authentisierungsschliissel fiir Plattform P;, Cloud-Anwender

Definition 4.21 Vertrauenswiirdiges Zertifikat

Enthdlt einen verifizierbaren asymmetrischen dffentlichen Schliissel, welcher von einer Instanz der Kon-
zeptklasse Authority herausgegeben wurde.

CertAKp, CertAKcon — Attestierungs-Zertifikat fiir Plattform P;, Cloud-Anwender

CertSSLp,, CertSSLcon — Authentisierungs-Zertifikat fiir Plattform P;, Cloud-Anwender

Definition 4.22 Ont

Instanz einer Ontologie fiir die Verarbeitung und Speicherung von Policies des Cloud-Anwenders.
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Definition 4.23 Quote (Q))
Kryptographischer Hashwert zur Repriisentation vertrauenswiirdiger Plattformeigenschaften cjc einer
Cloud-Plattform (P;) (siehe Definition 11.1)

Qp, ::= Hash(cy::c;)
Die im Abschnitt mit den Definitionen 4.7 - 4.23 eingefiihrten Artefakte und Ausdriicke sind Bestandteil

der nachfolgenden Protokollentwicklung fiir die horizontale und vertikale Etablierung von Vertrauen.

4.3.2 Horizontale Etablierung von Vertrauen (Establishment of Trust)

Trusted Systems Domain

Cloud-User Domain Cloud-Provider Domain

User System ’ ‘ Cloud-System

policy
Trusted-Systems-Domain Policy

Consumer: Gl establishedBy Provider: 1 Root of
Trustworthy Trustworthy ] Trust
Entity Entity

[l

\\/ {}
policy policy
Consumer Policy Provider Policy

representedBy representedBy
provide trust

(relationship)
<>

Cloud Cloud
Consumer

issuedBy

Provider issuedBy

crossCertifiedBy

AuthorityC g AuthorityProvider g

'

Abbildung 4.7: Horizontale Etablierung von Vertrauen

Als horizontale Etablierung von Vertrauen wird eine Strategie zur Erweiterung einer Cloud-Anwender-
definierten Vertrauensgrundlage auf die Seite des Cloud-Anbieters bezeichnet Das Konzept folgt den
Prinzipien des Anwendungsfalls zum Aufbau einer Vertrauensbasis im Abschnitt 3.2.2. Aus strukturel-
ler Sicht wird in Abbildung 4.7 eine bestehende horizontale Vertrauensbeziehung durch eine verteil-
te, jedoch fiir den gemeinsamen Bereich einer Trusted Systems Domain wirksame Policy ausgedriickt.
Hoheitliche Zustindigkeit manifestiert sich durch getrennte Autorititen (AuthorityConsumer, Authority-
Provider) und iibertrigt auf die jeweilige Policy im Prozess von iiberpriifbaren Zusicherungen (issuedBy)
eine doménenspezifische Verbindlichkeit.

Aus einem Konzept separierter Systeme des Cloud-Anwenders (User System) und des Cloud-Anbieters
(Cloud-System) entwickelt sich ein systemiibergreifender und hoheitlich durch den Cloud-Anwender
bestimmter Regulierungsbereich. Der Zusammenschluss von Autoritéten (cross-certifiedBy) vergrof3ert
den Regulierungsbereich durch den Zusammenschluss von Verbindlichkeiten als MaB3 einer qualifizier-
baren Vertrauenswiirdigkeit. Die Anwendung vertrauenswiirdiger Entitdten gewihrleistet die Ausiibung

hoheitlicher Aufgaben im erweiterten Regulierungsbereich.
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4.3.2.1 Phase1: Auswahl einer Cloud-Plattform

X

u:Cloud Consumer

— create
S wT ey,

’ 0:Ont ‘ ‘ au: Authcon

setlaaSPolicy(ITr Pol) i

l« — — — =
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Abbildung 4.8: Phasel: Horizontale Etablierung von Vertrauen (Auswahl Cloud-Plattform)

Status Auswahl Cloud-Plattform: Horizontale Etablierung von Vertrauen
Der Cloud-Anwender mochte auf Grundlage spezifischer Anforderungen eine
Cloud-Plattform auswihlen und diese fiir seine Funktions- und Qualitétsziele ein-
. richten. Die Vertrauenspolitik des Cloud-Anwenders wird durch Authcons sicher-
Vorbedingung

gestellt.

Eine vertrauenswiirdige Entitét (create T Ec,y) auf dem Arbeitsplatz des Cloud-
Anwenders gewdhrleistet die sichere Kommunikation mit einer Cloud-Infrastruktur.
Der Cloud-Anbieter kommuniziert iiber eine vertrauenswiirdige Entitit (T'Ep;,q,)
und iibertrigt zugesicherte Fakten der Cloud-Plattform iiber eine sichere Verbindung

an die Ontologie Ont.

Schritt: (1)

Policy zur Beschreibung von Cloud-Plattformbedingungen definieren

setlaaS Policy — Der Cloud-Anwender beschreibt eine Policy und definiert die ge-
forderten infrastrukturellen Eigenschaften einer Cloud-Plattform. Die Beschreibung
erfolgt mit einer semantischen Policy-Sprachnotation und wird in der Ontologie ge-

speichert.

Fortsetzung auf der ndchsten Seite
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... von vorheriger Seite fortgesetzt

Status

Auswahl Cloud-Plattform: Horizontale Etablierung von Vertrauen

Schritt: (2)

Cloud-Plattform semantisch auswéihlen

selectCloudp; — Die Auswahl einer Cloud-Plattform wird durch die im Schritt (1)
hinterlegte infrastrukturelle Policy bestimmt. Die Auswahlanweisung leitet eine se-
mantische Analyse in der Ontologie ein.

checkCompliance — Es werden Plattforminstanzen ermittelt, die eine Konformitt

zur Policy aufweisen.

Schritt: (3)

Vertrauenswiirdige Credentials beantragen

requestCredp; — Fiir den Cloud-Anwender werden vertrauenswiirdige Credentials
als Grundlage fiir die nachfolgende Etablierungsphase bei der Authority (Authcon)
des Cloud-Anwenders beantragt.

Im Ergebnis von Schritt (3) liegen am T'E¢,, des Cloud-Anwenders eine signierte
Quote (Signax-1(Qp,)), zusammen mit einem offentlichen plattformspezifischen
Attestierungsschliissel C'ert AK p, der Cloud-Plattform (F;) vor.

Schritt: (4)

Plattform- Vertrauenswiirdigkeit iiberpriifen

checkC Ap, — Es ist Aufgabe der Authority, die Vertrauenswiirdigkeit der Cloud-
Plattform (P;) auf Grundlage der signierten Quote zu priifen. Die Giiltigkeit des
CA-Zertifikats wird tiberpriift. Als Grundlage fiir die Priifung dient der offentliche
plattformspezifische Attestierungsschliissel Cert AKp,.

Schritt: (5)

Vertrauenswiirdige Credentials ausstellen

create KeySSLcoy, — Die Authority erzeugt ein Schliisselpaar (K eyS.SLc,y,) fiir
die sichere Netzwerkkommunikation zwischen den vertrauenswiirdigen Entitéten.
issueCertSSLc,, — Die Authority stellt das zugehorige Zertifikat (C'ertSS Loon)
aus.

createKeyAK C1I — Fiir den sicheren Identititsnachweis der vertrauenswiirdigen
Entitit T Eoonor wird ein Schliisselpaar K ey AK oy erzeugt.

issueCert AKC1 — Das zugehorige Zertifikat C'ert AK ¢ wird ausgestellt (zusam-
mengefasst als Credcr). Nach Ubertragung von T'Ec,,,c1 auf die Seite des Cloud-
Anbieters bilden die Credentials (C'red¢cr) die Grundlage fiir das darauf aufbauende
Vertrauenskonzept (sieche Abschnitt 4.3.3).

Nachbedingung

Vertrauensgrundlage des Cloud-Anwenders hergestellt

Der Cloud-Anwender besitzt vertrauenswiirdige Credentials, um die bestehende
Vertrauensgrundlage auf die Seite des Cloud-Anbieters erweitern zu konnen.

Der Cloud-Anwender besitzt die Zusicherung, dass vertrauenswiirdige infrastruktu-

relle Plattform-Eigenschaften auf Seite des Cloud-Anbieters vorliegen.

Tabelle 4.1: Ablaufbeschreibung — Auswahl Cloud-Plattform
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4.3.2.2 Phase2: Erweiterung der Vertrauensgrundlage auf Cloud-Anbieter-Seite
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Abbildung 4.9: Phase2: Vertrauensgrundlage auf Cloud-Anbieter-Seite erweitern
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Status

Erweiterung Vertrauensgrundlage: Horizontale Etablierung von Vertrauen

Vorbedingung

Der Cloud-Anwender hat eine eigene Vertrauensgrundlage eingerichtet (siche Be-

schreibung in Tabelle 4.1).

Schritt: (1)

Transportsicherheit herstellen
setConn — Die vertrauenswiirdige Entitdt des Cloud-Anwenders stellt eine Anfor-
derung, um eine vertrauliche Netzwerkkommunikation (Transportsicherheit) mit der

vertrauenswiirdigen Entitiit des Cloud-Anbieters (1" Ep;q,) herzustellen.

Schritt: (2)

Credentials fiir Transportsicherheit anfordern

reqCertSSL — Die vertrauenswiirdige Entitét des Cloud-Providers stellt eine An-
forderung, um notwendige kryptographische Credentials fiir die Transportsicherheit
zu erzeugen. Das Cloud-Anwender-Zertifikat (CertSSLc,y,) fir die Transportsi-

cherheit wird iibergeben.

Schritt: (3)

Credentials fiir Transportsicherheit erzeugen

checkC Acon — Die Vertrauenswiirdigkeit des Cloud-Anwender-Zertifikats wird
iberpriift.

createKeySSLpyo, — Ein Trusted Platform Module (T'P M p,) erzeugt ein Schliis-
selpaar und beantragt die Ausstellung eines Zertifikats.

issueCertSSLpyo, —Das von der Authp,., erzeugte Zertifikat wird anschlieend

an die vertrauenswiirdige Entitit des Cloud-Anwenders (1" E ¢y, ) tibermittelt.

Schritt: (4)

Credentials fiir vertrauenswiirdige Entitéit anfordern

getS RK ey — Unter Nutzung einer vertraulichen Netzwerkverbindung (sec dom re-
prasentiert eine Sicherheitsdomine) werden vom Cloud-Anbieter vertrauenswiirdi-
ge Speicher-Credentials (SRK eycon) angefordert. Speicher-Credentials (Storage-
Root-Key-Consumer) dienen zur sicheren Speicherung der vom Cloud-Anwender
erzeugten Credentials fiir die vertrauenswiirdige Entitét, die auf die Seite des Cloud-
Anbieters iibertragen wird. (siche Tabelle 4.1: Schritt ??)

Schritt: (5)

Credentials fiir vertrauenswiirdige Entitéit erzeugen

createS RK ey — Fiir den Cloud-Anwender wird kryptographisch ein Basis-Storage-
Key (SRKeycon) im Trusted Platform Module (TPM) erzeugt und eine Zertifikat
angefordert.

setupSRK Auth — Fir den Cloud-Anwender werden kryptographisch im TPM
Autorisierungs-Credentials (SRK Authcoy,) erzeugt, die fiir die Zugriffssteuerung
im TPM zur Anwendung kommen.

issueCert — Das zugehorige Zertifikat (C'ertS RK coy) wird ausgestellt.

Fortsetzung auf der ndchsten Seite
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... von vorheriger Seite fortgesetzt

Status

Erweiterung Vertrauensgrundlage: Horizontale Etablierung von Vertrauen

Schritt: (6)

Cloud-Anwender-TE auf Seite des Cloud-Anbieters installieren

setupT 2 — Der Cloud-Anwender besitzt kryptographische Zugangsdaten, um ei-
ne T Econcr-Instanz auf die Cloud-Anbieter-Infrastruktur netzwerkgesichert zu
tibertragen. Die Instanz enthilt alle notwendigen Credentials (SRK Authcon,
CertSRKcon, Credor), um das Deployment und die Speicherung der Schliissel
und Zertifikate vorzunehmen.

create — Die Cloud-Anbieter Instanz T'E p,.,, fiihrt das Deployment durch und star-

tet die T'Econcr-Instanz.

Schritt: (7)

Cloud-Anwender-TE auf Seite des Cloud-Anbieters installieren
storeCred — Die T Econor-Instanz speichert TE-spezifische kryptographische Cre-
dentials in einem geschiitzten TPM-Speicherbereich (I'PM p,).

Schritt: (8)

Registrierung der Cloud-Anwender-Vertrauensbasis

registerT’ 2 — Die Registrierung in der Ontologie-Cloud-Domain kennzeichnet
die T Econcr-Instanz als vertrauenswiirdige Entitdt fiir den Infrastruktur- und
Plattform-Architekturbereich. Fiir die Verbindung zum Ontologie-Service erfolgt

tiber eine gesicherte Netzwerkverbindung.

Schritt: (9)

Policy fiir Infrastruktur abrufen
getPolicy — Fir die Ausfihrung von Regulierungsaufgaben auf der IT-
Plattformebene ruft die T'E ¢, c7-Instanz bereitgestellte Policies ab.

Schritt: (10)

Infrastrukturelle Vertrauensbasis iiberpriifen

verifyRoT — Die T Econcor-Instanz vergleicht den bestehenden infrastrukturellen
Zustand (Root of Trust) mit dem attestierten Zustand () p, aus Schritt (3) in Tabelle
4.1.

Nachbedingung

Horizontale Erweiterung einer Vertrauensbasis

Der Cloud-Anwender besitzt mit der installierten 1" E¢,,,c-Instanz einen erweiter-
ten Hoheitsbereich, der sich auf der Seite des Cloud-Anbieters befindet. Er ist in
der Lage, den infrastrukturellen Bereich zu iiberpriifen und, darauf aufbauend, ein

regelndes Policy-Konzept fiir weitere Architekturebenen auszufiihren.

Tabelle 4.2: Ablaufbeschreibung — Vertrauensbasis horizontal erweitern

4.3.3 Vertikale Etablierung von Vertrauen (Delegation of Trust)

Die Vorgehensweise in Abbildung 4.10 beschreibt eine vertikale Etablierung von Vertrauen als eine

Strategie zur Bildung hierarchischer, vertrauenswiirdiger Anwendungsbereiche innerhalb einer Cloud-

Architektur. Das Policy-Konzept zur Entwicklung von Vertrauen in Abschnitt 4.2.3 wird hier aufgenom-

men und zu einem ganzheitlichen Anwendungsprinzip vertrauenswiirdiger Entitéiten weiterentwickelt.
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Die Klassifikation vertrauenswiirdiger Entitdten im Abschnitt 4.2.1 unterscheidet zwischen Policy-En-
titdten (TE-P-Instanzen) und Doménen-Entititen (TE-D-Instanzen).

Policy-Entitdten iibernehmen hoheitliche Aufgaben fiir den Aufbau einer abgegrenzten und geregel-
ten Cloud-Anwender-Servicedomine (Cloud-Consumer domain) und sind fiir die sichere Uberpriifung,
Ubernahme und Aktivierung von Dominen-Entititen verantwortlich (Definition 4.2)..

Bereitgestellte Ressourcen des Cloud-Anwenders oder verschiedener Cloud-Anbieter reprédsentieren En-
titdten der Servicedoméine (Definition 4.3). Doménen-Entitidten werden als iiberpriifbare Einheiten be-
reitgestellt (Packaged object).

Die vertikale Etablierung von Vertrauen entwickelt sich in Abbildung 4.10 als ein Prozess verteilter
Verantwortlichkeiten zwischen TE-P-Instanzen mit Manahmen zur sicheren Bestimmung der Vertrau-
enswiirdigkeit und TE-D-Instanzen fiir die geregelte Steuerung und Ausfithrung von Dominen-Services.
Im Zustdndigkeitsbereich einer TE-P-Instanz (griines Farbschema) sind eine oder mehrere Doménen-
Entitdten (rotes Farbschema) zu beriicksichtigen (Next rule). Trotz des Nachweises vertrauenswiirdiger
Eigenschaften wird au3erhalb definierter Nutzungsbedingungen (No valid policy pre-condition) die An-
wendung einer TE-D-Instanz ausgeschlossen. Optional kdnnen kryptographische Verfahren fiir die Auto-
risierung einer TE-D eingebunden werden. Die Bereitstellung eines entsprechenden Schliissels K (g p)
erfolgt nur unter Zusicherung iiberpriifbarer Vorbedingungen.

Nach Aktivierung einer TE-P-Instanz wird eine bestehende Vertrauenskette iiberpriift. Bei Nichterfiillung
von bestehenden Vertrauensbedingungen (No valid trust pre-condition) wird die vertikale Etablierung

von Vertrauen abgebrochen.

4.3.3.1 Registrierung von Policy-Entitaten

Die Registrierung von Policy-Entitidten (Register entity for authoritative regulation) schafft die Grund-
lage fiir eine nachvollziehbare Policy-Umsetzung. Jede Erfassung einer Policy-Entitét reprisentiert eine
Erweiterung des Cloud-Anwender-Hoheitsbereiches und vollzieht das Prinzip einer Delegation of Trust.
Registrierte Policy-Entitéten bilden Fakten in der Ontologie-Cloud-Domain und sind Grundlage fiir die
Ableitung bestehender Vertrauensbeziehungen. Sie liefern Vorbedingungen fiir die Erweiterung einer

bestehenden Vertrauensbasis.

4.3.3.2 Registrierung von Doménen-Entitaten

Die Registrierung von Doménen-Entititen (Register entity for domain services) erfasst vertrauenswiirdi-
ge Eigenschaften einer TE-D-Instanz und kennzeichnet diese fiir die Anwendung in der Cloud-Anwender-
Servicedoméne als vertrauenswiirdige Entitét. Die Registrierung ist eine notwendige Bedingung fiir die
Nutzungsfreigabe (Activate domain entity) einer TE-D-Instanz.

Wihrend Policy-Entititen ein einheitliches Vertrauensniveau besitzen, so kann es sich fiir registrierte
Doménen-Entititen unterscheiden. Bestimmend dafiir ist das Verfahren fiir die Zusicherung von vertrau-
enswiirdigen Eigenschaften einer TE-D-Instanz. Die Anwendung verschiedener Credential-Konzepte

fiihrt zu einer Differenzierung im Vertrauensniveau.
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Abbildung 4.10: Ganzheitliches Anwendungsprinzip vertrauenswiirdiger Entitdten

4.3.3.3 Ableitung vertrauenswiirdiger Entitaten

Das im Abschnitt 4.2.2 eingefiihrte Konzept einer Authority bildet den Ausgangspunkt fiir eine Strate-
gie der hoheitlichen Regulierung des Cloud-Anwenders in bereitgestellten IT-Architekturbereichen. Die

Ausfithrung von TE-P-basierten Policies schafft eine qualifizierte Faktensituation, da sich die Eigen-
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schaften registrierter Doménen-Entititen auf Priifprozesse vertrauenswiirdiger Policy-Entititen (TE-P)
zuriickfithren lassen. Die in Definition 4.4 formulierte Anforderung fiir die sichere Identifizierung einer
Entitdt wird damit erfiillt. Die nachfolgenden Ableitungskonzepte bilden einen Beschreibungsrahmen,

um Schlussfolgerungen iiber bestehende Vertrauensbeziehungen zu ziehen.

Listing 4.53: Methode reasonBasedTEP — Reasoning-Rule

@{RootOfBasedTEP}
?7X[reasonBasedTEP —>7T]

7X: Entity AND

?7X[ checkQP —>7Y] AND
7Y[<nss#enforcedThrough>—>7P] AND
7P[<nsr#targetToZone >—>77] AND

7Z[<nsr#assignedTE>—>7T].

Uber die in Listing 4.53 beschriebene Reasoning-Rule werden vertrauenswiirdige Bindungen registrierter
Doménen-Entititen als Faktenbasis ermittelt. Die Konzeptklasse Entity wird dafiir um die Reasoning-
Methode reasonBasedTEP erweitert und dynamisch ausgefiihrt. Im Ergebnis représentiert die Variable
(?7T) (2) eine Menge von Policy-Entititen, die zur Regulierung der erforderlichen Doméinen-Entitédten
aktuell eingesetzt werden.

Die fiir eine Policy-Entitét zustdndige Instanz einer Authority kann unter Anwendung der Ableitungs-
konzepte im Abschnitt 4.2.2.2 (siehe Listing 4.44) ermittelt werden. Die Konzeptklasse Entity wird um
die Reasoning-Methode reasonTEPAuthority erweitert.

Listing 4.54: Methode reasonTEPAuthority — Reasoning-Rule

@{ RootTEPAuthority}
?7X[reasonBasedTEPAuthority —>?A]

7X: Entity AND

?7X[reasonBasedTEP —>7T] AND
?T[ authorizedTo (?C)—>?1] AND

7C[<nss#reasonRootOfTrust>—>7A].

Die Reasoning-Rule 4.54 integriert die Methode reasonBasedTEP (5) aus Listing 4.53 und die Metho-
de reasonRootOfTrust aus Listing 4.44. Im Ergebnis prisentiert die Variable (?A) (7) die Menge der

Instanzen, die als Root Authority fiir die entsprechenden Policy-Entitdten eingesetzt werden.

4.3.3.4 Ableitung vertrauenswirdiger Eigenschaften und Aktivitaten

Die Konzeptklassen Rule, Policy und State, eingefiihrt und beschrieben im Abschnitt 4.1.3, enthal-
ten konzeptionell die Grundlagen fiir die Ableitung vertrauenswiirdiger Eigenschaften von Doménen-
Entitiiten.
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Abbildung 4.11: Ebenen der State-Konzeptualisierung

Sowohl die Konzeptklasse Rule als auch Policy manifestieren ihre Ergebnisse iiber Instanzen der Kon-
zeptklasse State (siehe Methode resultedState in Listing 4.8).

Mit der Einfithrung der Konzeptklasse State werden die Grundprinzipien von Regulierung als Konzept
zur Erzeugung definierter System-Eigenschaften axiomatisch abgebildet. Der in Listing 4.12 beschriebe-
ne Konzeptrahmen zur Reprisentation von Systemeigenschaften fiir unterschiedliche Regulierungsziele
wird in Abbildung 4.11 allgemein als System state wiedergegeben.

Der Konzeptualisierung eines System state auf Grundlage einer formal modellierten Policy erweitert den
statischen Domain-Konzeptansatz um einen dynamischen Begriff von Verhalten. Die Konzeptklassen
Action und Transformation, beide Bestandteile der Rule-Konzeptualisierung, beschreiben ein System-
verhalten als Folge von Transformationen eines System state.

Das Modell einer Zustandsmaschine bietet dafiir eine mathematische Grundlage, deren Zustiande sich
tiber allgemeine mathematische Strukturen beschreiben lassen [BS03]. Daraus abgeleitet, tiberfiihrt der
ontologische Ansatz das Konzept algebraischer Strukturen in eine deklarative formale Beschreibung zu-
gesicherter Eigenschaften einer definierten Doméne.

Die Ergebnisse jeder Instanz der Konzeptklasse State konnen auf die zugehorige Instanz der Konzept-
klasse Policy zuriickgefiihrt werden (Policy change). Die vorgelegte Spezifikation stellt sicher, dass An-
derungen im System-Status (Policy transformation) sich nur im Ergebnis einer Transformation (siehe
Abschnitt 4.1.3.7) als Teil der Rule-Konzeptualisierung einstellen lassen.

Die Berechenbarkeit von Zustinden, nur basierend auf Policy-Anderungen, iiberfiihrt das System in ein
vertrauenswiirdiges Steuerungskonzept.

Die fiir einen System-Status priifende Instanz einer vertrauenswiirdigen Entitit kann unter dem in Lis-
ting 4.55 spezifizierten Ableitungskonzept ermittelt werden. Die Konzeptklasse State wird dafiir um die

Reasoning-Methode reasonStateAssuredBy erweitert.
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Listing 4.55: Methode reasonState VerifiedBy — Reasoning-Rule

@{RootStateTEP }
?S[reasonStateAssuredBy —>7T]
7S: State AND
?S[enforcedBy —>7P] AND
7P[targetToZone —>77] AND
7Z[assignedTE —>7T].

Die Reprisentation von Statusinderungen schafft eine qualifizierte Faktensituation, da sich die Kommu-
nikation von Statusianderungen auf Bestitigungsoperationen vertrauenswiirdiger Policy-Entitédten (TE-P)
zuriickfiihren 14sst. Die in Definition 4.6 formulierte Anforderung zur Zurechenbarkeit von Handlungs-
schritten einer Entitdt wird damit erfiillt.

In Abbildung 4.11 setzt sich der erwartete Systemzustand aus dem Zustand des Dominen-Modells
(Trusted Systems Domain) und den Zustdnden notwendiger Verbindungen (Connection) zusammen. Die
Reasoning-Methode in Listing 4.55 kann logisch erweitert werden, um den Zustand bestehender Verbin-

dungen iibergreifend abzuleiten (Compliance-Monitoring).

4.4 Zusammenfassung

Die Konzeptualisierung von Vertrauen bildet den Kern der Spezifikation im Abschnitt 4.2. Der Abschnitt
beschreibt ein Vorgehen, wie sich geregelte vertrauenswiirdige Bedingungen unter Anwendung einer
eigenstindigen Policy herausbilden koénnen.

Als vertrauensbildende Grundelemente werden die Konzeptklassen Entitit und Authority eingefiihrt. Erst
die Bedingungen zur Transformation einer Entitdt in eine Vertrauenswiirdige Entitdt tiberfiihren ein Sys-
tem in einen vertrauensbildenden Qualititszustand. Unter Verwendung von Funktionen einer Authority
erhalten Policies einen zugesicherten und verbindlichen Bezugspunkt.

Innerhalb einer definierten Cloud-Doméne fiihrt die Anwendung regelnder MaBnahmenkonzepte mit
Policy-Entitdten zu einem Grundprinzip hoheitlicher schrittweiser Erweiterung des Einflussbereiches ei-
nes Cloud-Anwenders. Die Aufgabe von Policy-Entitditen besteht darin, Bedingungen zu bewerten und
in vertrauenswiirdige Bedingungen zu iiberfithren. Die konsequente Anwendung dieser Methodik auf
alle erforderlichen Ressourcenbereiche der Domine, bildet sich zu einem ganzheitlichen Konzept ver-
trauenswiirdiger Domdinen-Entititen heraus.

Das Trust-Establishment-Protokoll entwickelt einen Ablauf, wie das vorgestellte Prinzip hoheitlicher
Erweiterung in horizontaler und vertikaler Richtung zur Anwendung kommt.

Die semantische Beschreibung der vorgestellten Konzeptklassen schafft die Voraussetzung zur Ablei-
tung logischer Schlussfolgerungen iiber bestehende Vertrauensstrukturen. Die Integration der Ontolo-
gie in das Trust-Establishment-Protokoll dient als Instrument zur Ermittlung von vertrauenswiirdigen
Eigenschaften und Aktivititen der beteiligten Policy-Entitdten und ist Grundlage fiir ein kooperatives

Zusammenwirken.
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5

Validierung

Der folgende Abschnitt {iberpriift wesentliche Kernaspekte der Trust-Konzeptualisierung am Beispiel

einer Cloud-Referenzarchitektur. Die ausgewihlten Szenarien prisentieren einen Cloud-Anwender in

der Rolle als Architekt einer vertrauenswiirdigen Cloud-Architektur. Die Anwendung von Trust-Policies

entwickelt systematisch ein Verbundkonzept, bestehend aus vertrauenswiirdigen I'T-Komponenten. Die

technische Implementierung einer vertrauenswiirdigen Entitit bildet das Bindeglied zwischen der Reali-

sierung einer infrastrukturellen Vertrauenshierarchie und einer sicheren Interpretation semantisch repri-

sentierter Regulierungsziele und Doménenspezifikationen. Fiir die Validierung werden folgende Ziele

definiert:

(Z1)

(22)

(Z3)

(Z4)

Referenzarchitektur — Basis zur I"Jberpriifung der Domain-Konzeptualisierung

Am Beispiel einer Referenzarchitektur ist die Erfiillbarkeit der Ontologie-Cloud-Domain-Kon-
zeptualisierung nachzuweisen. Die wesentliche Zielstellung liegt in der Uberpriifung der Detail-
lierungsfihigkeit des Modells. Uberpriift werden erforderliche Objekteigenschaften, die Verbin-

dungskomplexitit (Relation) und die Qualitdtsmerkmale der Verbindungen.

Trust-Policy — Abdeckung und Ausdrucksstirke

Im Mittelpunkt der Untersuchung steht die Frage, ob das Konzept einer vorgelagerten vertrau-
ensbildenden Trust-Policy mit der Ontologie-Regulation vollstindig durchgesetzt werden kann.
Es ist zu iiberpriifen, ob sich im Ergebnis der Durchsetzung einer Sicherheits-Policy bestehen-
de Vertrauensgrundlagen ableiten und bewerten lassen. Das Konzeptklasse Constraint bestimmt
die kontextbezogene Fihigkeit, regulierende Anforderungen weiter einzugrenzen. Welche seman-

tische Ausdrucksstirke steht fiir eine Policy-Verfeinerung zur Verfiigung?

Transformation — Technische Integrationsfihigkeiten

Vertrauenswiirdige Entititen bendtigen Schnittstellen fiir die zugesicherte Umsetzung von Poli-
cies. Es wird eine Bewertung vorgenommen, welche technischen Fihigkeiten fiir die Transfor-
mation zur Verfligung stehen, um Detailvorgaben von Policy-Definitionen in addquate technische
Operationen iiberfithren zu konnen. Dariiber hinaus ist zu priifen, ob adaptive Erweiterungen fiir

komplexere Policy-Transformationen moglich sind.

Attestierung — Nachweisfihigkeit und Compliance

Das Konzept vertrauenswiirdiger Entitdten muss die Messbarkeit von I'T-Plattformeigenschaften,
Systemzustidnden und die Wirksamkeit eingestellter Policystrukturen nachweisen konnen. Es sind
Untersuchungen vorzunehmen, inwieweit der Aspekt Vertrauenswiirdigkeit durch ontologische

Ableitungsregeln eine unterscheidbare Werte-Reprisentation erhilt.
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5.1 Referenzarchitektur — Trusted Cloud

Fiir den Nachweis der Ziele Z1, Z2, Z3, und Z4 wurde das bereits in [Keb+15] eingefiihrte Cloud-

Referenzmodell zu der folgenden Referenzarchitektur — Validierung weiterentwickelt.

Infrastructural-Platform

£]

Host-Operating-System

Abbildung 5.1: Referenzarchitektur — Validierung
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Die Referenzarchitektur in Abbildung 5.1 beschreibt in einer Bausteinsicht die notwendigen Kompo-

nenten und ihre Beziehungen zu externen Komponenten fiir das Policy-Management, die Attestierung
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und die Datenspeicherung. Fiir die Visualisierung verketteter Vertrauenskonzepte (Chain of Trust) wer-
den in allen strukturellen Ebenen der Architektur vertrauenswiirdige Komponenten mit einem griinen
Farbschema hervorgehoben. Die Schnittstellen sind mit dem Préfix (I) gekennzeichnet.

Die Komponenten der Referenzarchitektur und ihre Beziehungen sind vollstidndig ontologisch model-
liert. Die folgende Tabelle gibt eine Ubersicht iiber die Instanzen der Referenzarchitektur als Auszug aus

der Ontologie-Cloud-Domain.

Instanz der Ontologie-Cloud-Domain Komponente der Referenzarchitektur
V_D_Platform-System Infrastructural-Platform
V_D_Host-OS-Debian Host-Operating-System
V_D_Virtual-OS Virtual-Operating-System
V_D_KVMSoftware KVM

V_D_PostgreDBS PostgreSQL

TEy TEO

TEO-Identity. Virtualisation TEO-Identitét

TFE, TE1
TE1-Identity.RuntimeOS TE1-Identitit

TE; TEI

Tabelle 5.1: Auszug aus Ontologie-Cloud-Domain fiir Referenzarchitektur

5.1.1 Komponentenbeschreibung — IT-Plattform

Die IT-Plattform umfasst die Ebenen Infrastructural-Platform und Host-Operating-System und enthilt
Komponenten der Hardware-Infrastruktur, Komponenten fiir die Virtualisierung und zur Steuerung einer

Vertrauenspolitik.

Infrastructural-Platform

Die Serverplattform besteht aus einem DELL Server PowerEdge R520-System mit aktivierten Funktio-
nen VT-enabled (Intel®) Virtualization Technology) [Int16d] und TXT-enabled (Trusted Execution Tech-
nology) [Grel2]. Die Boot-Prozess-Steuerung erfolgt tiber Trusted Boot (tboot Version 1.8.2) [Trul6].

Vertrauensanker — Root of Trust

Das Validierungskonzept tiberpriift das Konzept fiir eine vertikale Delegierung von Vertrauen. Die Schnitt-
stelle IRoT (Root of Trust) dient zur Verfiizierung hardwarebasierter Sicherheitseigenschaften der IT-
Plattform (siehe Abschnitt II.3). Eine TPM-Losung Version 1.2 [Trulla; Trul4] und ein Trusted Com-
puting Software Stack (TrouSers) [Tro08] fiir den Zugriff auf TPM-interne Sicherheitsbereiche bilden
dafiir eine Trusted Computing Base (TCB). Fiir erweiterte Abfragen von TPM-Registern steht als Teil
der TrouSers-Schnittstelle IRoT eine API zur Nutzung von Tpm-Tools-Funktionen [Tro16] zur Verfii-

gung.

Host-Operating-System
Als Grundlage fiir die Virtualisierung wird als Host-Operating-System das Debian-Linux-System Ver-
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sion 8 (Jessy) mit Kernel-Version 3.16.0-4 -amd64 eingesetzt. Das Host-Operating-System verfiigt iiber
1 GB Hauptspeicher und iiber eine physische Netzwerkkarte (eth0).

KVM

Die Vollvirtualisierung basiert auf Kernel-based Virtual Machine (KVM) [KVM16; Rod+12] und Quick-
Emulator (QEMU) [Bon+16] fiir die Hardwareemulierung. KVM arbeitet als Hypervisor fiir das virtua-
lisierte Betriebssystem und wird als Kernelmodul des Host-Betriebssystems installiert. KVM unterstiitzt

verschiedene Hardwareplattformen.

LibVirt
Die Komponente LibVirt [Lib16] enthélt eine API und dient als Schnittstelle (/Virt) fiir die technische

Steuerung von Virtualisierungsaufgaben unter Anwendung von KVM.

TEI - Trusted Entity (Infrastruktur)

Die Komponente TEI ist eine Service-Implementierung fiir die sichere und verbindliche Attestierung
von infrastrukturellen Eigenschaften. Die Komponente wird von einem Plattform-Anbieter bereitgestellt
und reprisentiert den T E'p,.,,-Baustein in Abbildung 4.8. Ein TEI-basierter Service bildet die technische

Voraussetzung, um die vertrauenswiirdige Entitdt TEO des Cloud-Anwenders sicher zu installieren.

Die Installation der Komponente TEI erfolgt wihrend des Systemstarts und ist Teil der Systemkonfigu-
ration des Plattformbetreibers. Die Schnittstelle /[RoT-CP (Root of Trust — Cloud Provider) reprisentiert
eine kryptographische Verbindung zu einem hardwarebasierten Vertrauensanker. In der weiteren Be-

schreibung wird die Komponente TEI in ihrer Anwendung als T Ej-Instanz bezeichnet.

TE(x) — Trusted Entity (Cloud-Anwender)

Die Komponenten TEO und TE1 sind Java-basierte Implementierungen einer vertrauenswiirdigen Entitét
und folgen mit ihren Eigenschaften der Spezifikation im Abschnitt 4.2.1. Die Komponenten werden von
einem Cloud-Anwender bereitgestellt und reprisentieren den 1" Ec,,,-Baustein in Abbildung 4.8. In der
weiteren Beschreibung werden die Komponenten TEO und TE1 in ihrer Anwendung als 7" FEy-Instanz

und 7' F; -Instanz bezeichnet.

Im Konzept fiir eine horizontale Erweiterung der Vertrauensgrundlage fiir den Cloud-Anwender (Phase
2 in Abbildung 4.9) stellt eine T'E;-Instanz notwendige kryptographische Parameter zur Anwendung der
Schnittstelle IRoT-CU (Root of Trust — Cloud User) bereit.

Ansible — Transformation

Als ein Vertreter der DevOps-Initiative [Kim+16] wird fiir die technische Transformation von Policies
das Automatisierungstool Ansible [Hoc14; red] verwendet. Die Konzeptklasse Transformation im Ab-
schnitt 4.1.3.7 unterstiitzt neben Ansible weitere DevOps-Technologien. Die Schnittstelle /Trans ist eine
Ansible-Implementierung und stellt Funktionen fiir die technische Transformation von Deployment- und
Sicherheitspolicies, getrennt nach Architekturebenen (AnsiblelaaS — Infrastrukturebene, AnsiblePaaS —

Laufzeitebene), bereit.

CryptLib
Die Schnittstelle ICrypt stellt Sicherheitsfunktionen fiir die Verschliisselung, fiir digitale Signaturen,
Hash-Funktionen, Netzwerk- und PKI-Sicherheitsprotokolle bereit. Dariiber hinaus stehen Funktionen

fiir die Realisierung von CA-Policies und ein X.509-konformes Zertifikatsmanagement zur Verfiigung.
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Die Security-Software cryptlib [Gutl5] stellt Implementierungen fiir verschiedene kryptographische

Operationen bereit.

Filesystem

Das Filesystem im Host-Operating-System speichert die TEO-Konfiguration (Configuration) mit initia-
len Parametern fiir den Start (Identity-Name) und fiir die Netzwerkkommunikation (IP-Adresse, Adres-
se Ontobroker). Initiale Parameter werden iiber die Filesystem-Schnittstelle /Conf eingelesen. Weitere

Konfigurationen erfolgen iiber den Ontology-Service.

5.1.2 Komponentenbeschreibung — Laufzeitumgebung

Die IT-Laufzeitumgebung umfasst die Ebenen Virtual-Operating-System und enthélt das PostgreSQL-

Datenbanksystem.

Virtual-Operating-System (Virtual-OS)

In der Virtualisierung kommt ein Debian-Linux-System Version 8 (Jessie) mit Kernelversion 3.16.0-4 -
amd64 zum Einsatz. Das Virtual-Operating-System verfiigt iiber 512 MB Hauptspeicher und unterstiitzt
eine virtuelle Netzwerkkarte (eth0). Die Bereitstellung erfolgt in Form einer Virtual Machine (VM).

PostgreSQL-Datenbanksystem (DBS)
Als freies und objektrelationales Datenbankmanagementsystem (ORDBMS) wird PostgreSQL verwen-
det [Pos17].

5.1.3 Komponentenbeschreibung — Integrierte Systeme

Storage-Service

Der Storage-Service dient als externe Speicherkomponente eines Cloud-Systems. Uber die Schnittstelle
IStorage speichert ein Cloud-Anwender eigene Workloads, die fiir das Deployment benotigt werden. Zur
Sicherstellung der Vertraulichkeit konnen Daten und Programme auf dem Storage-Service verschliisselt

gespeichert werden.

Ontology-Service

Der Ontology-Service steuert den Zugang zum zentralen semantischen Modell und liefert die formale Be-
schreibung fiir alle Konzeptbereiche, die fiir eine vertrauenswiirdige Regulierung in einem Cloud-System
erforderlich sind. Der Ontology-Service stellt iiber die Schnittstellen 7/ WSDL und 1/ WSDL fiir alle in-
tegrierten 1 E, -Instanzen interpretierbare Policies bereit und repriasentiert mit gespeicherten Fakten den

aktuellen System- und Sicherheitszustand der Referenzarchitektur.

User-Device

Der Cloud-Anwender-Arbeitsplatz wird iiber die Komponente User-Device abgebildet. Das Interface
1PolAtt dient als Schnittstelle fiir das Policy-Management und Spezifikation eines Domain- und Sicher-
heitsmodells. Die Ermittlung attestierter Resultate eines Policy-Bereiches erfolgt auf Grundlage der Ob-

JjectLogic-eigenen Abfragesprache (Queries).

Die Komponente TEU (Trusted Entity User) steuert den Protokollaustausch mit dem Server-Referenz-
system zur Herstellung einer Vertrauensgrundlage (sieche Abschnitt 4.3.2.1) und wird in der weiteren

Beschreibung als T'Ey-Instanz bezeichnet.
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5.1.4 Externe Systeme — Key & CA Service

Der Key & CA Service ist kein direkter Bestandteil der IT-Client-System-Architektur, sondern wird als
externe Infrastrukturkomponente bereitgestellt.

Fiir den Prozess der Validierung wurde das Modell einer hierarchischen Trusted-Domain-Authority ent-
wickelt (siehe Abbildung 5.2). Die Implementierung einer X.509-konformen Public-Key-Infrastruktur
stiitzt sich auf das OpenSSL-Framework [Opel6; Ris13] und reprisentiert die technische Trusted-Domain-
Authority.

RDN: O=TrustedDomainAuthority, C=DE
DN: CN=TDRootCA, O=TrustedDomainAuthority, C=DE

ﬁ Trusted Domain (RootCA) }—l

RDN: OU=CloudProvider (CN=CProviderCA) RDN: OU=CloudUser (CN=CUserCA)

{Cloud—Anbieter—Authority (SubCA)} Cloud-Anwender-Authority (SubCA) }

(&

| |

0

TE; ExUsr; TEy TEy,
@

CN=tei CN=eul CN=teu CN=te0

)
DBSrv ExUsry TE,
@

CN=PostgresDB CN=eu2 CN=tel
)
ExUsrs

-

CN=eu3

Abbildung 5.2: CA-Hierarchy — Validierung

Ein selbstsigniertes Zertifikat in Listing 5.1 fiir eine Certificate-Authority (CA) bildet den Ausgangs-
punkt der Hierarchy, nachfolgend als RootCA bezeichnet. Zur Représentation verteilter Verantwortlich-
keiten wird unterhalb der RootCA-Ebene, fiir Cloud-Anwender und Cloud-Anbieter getrennt, eine eigene
SubCA-Hierarchiestufe eingefiihrt. Die Herausgabe und Benennung von X.509-Zertifikaten folgt einem
standardisierten Framework fiir das Management von Public-Key- und Attribut-Zertifikaten [ISO14].
Ein Distinguished Name (DN) [SKi95] identifiziert eine Hierarchiestufe eindeutig. Der Common Name
(CN) beschreibt den Namen der mit dem Zertifikat verbundenen Entitit und ist das bestimmende Ele-
ment im Prozess der sicheren Authentifizierung. Aus Ubersichtsgriinden wird in Abbildung 5.2 nur fiir
die RootCA-Ebene der DN angegeben. Der Relative Distinguished Name (RDN) kennzeichnet eine Ebe-
ne der Hierarchy. Der vollstindige DN bildet sich aus dem CN und den RDN-Anteilen der einzelnen
Ebenen.

Als Vorbedingung liegen fiir alle in Abbildung 5.1 eingefiihrten Entititen kryptographische Schliissel-
paare und durch die zustdandige SubCA herausgegebene X.509-Zertifikate vor.
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Listing 5.1: Auszug aus X.509 RootCA-Zertifikat

Certificate :
Data:
Version: 3 (0x2)
Serial Number:
9f:19:3d:01:16:2e:4d:6d
Signature Algorithm: sha256WithRSAEncryption
Issuer: C = DE, O = TrustedDomainAuthority , CN = TDRootCA, \\
emailAddress = support@TDAuthority.de
Validity
Not Before: Mar 29 08:23:53 2017 GMT
Not After : Mar 24 08:23:53 2037 GMT
Subject: C = DE, O = TrustedDomainAuthority , CN = TDRootCA, \\
emailAddress = support@TDAuthority .de
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
Public —Key: (4096 bit)
X509v3 Basic Constraints: critical
CA:TRUE
X509v3 Key Usage: critical
Digital Signature, Certificate Sign, CRL Sign
Signature Algorithm: sha256WithRSAEncryption

Listing 5.2: Auszug aus X.509 Cloud-Benutzer-Zertifikat

Certificate :
Data:
Version: 3 (0x2)
Serial Number: 4103 (0x1007)
Signature Algorithm: sha256WithRSAEncryption
Issuer: C = DE, O = TrustedDomainAuthority , OU = CloudUser, \\
CN = CUserCA, emailAddress = support@TDCUser.de
Validity
Not Before: Mar 29 13:55:55 2017 GMT
Not After : Mar 29 13:55:55 2019 GMT
Subject: C = DE, O = TrustedDomainAuthority , OU = CloudUser, \\
CN = ExternUserl, emailAddress = externuserl @clouduser.de
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
Public —Key: (2048 bit)
X509v3 extensions:
X509v3 Key Usage: critical
Digital Signature , Non Repudiation, Key Encipherment
X509v3 Extended Key Usage:
TLS Web Client Authentication , E—mail Protection
Signature Algorithm: sha256WithRSAEncryption
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Die Entititen T'Fy und T'E; im Bereich der SubCA-Hierarchie des Cloud-Anwenders reprisentieren in
den nachfolgenden Szenarien technische Komponenten, die auf die Seite des Cloud-Anbieters iibertragen
und ausgefiihrt werden. Innerhalb der SubCA-Hierarchie stehen X.509-Zertifikate fiir technische Kom-
ponenten zu Verfiigung. X.509-User-Zertifikate (siehe Listing 5.2) reprédsentieren natiirliche Personen.

Die Bezeichnung EzU sr,. kennzeichnet einen externen Cloud- Anwender,,.

5.1.4.1 Bezeichnungen und Namespaces

Namespaces fiir die Referenzierung der Ontologien:

Namespace Abkiirzung Ontologie
http://www.trustedcloud.org/clouddomain# nsd# Ontologie-Cloud-Domain
http://www.trustedcloud.org/regulation# nsr# Ontologie-Regulation
http://www.trustedcloud.org/security# nss# Ontologie-Security

Tabelle 5.2: Ubersicht Namespace-Definitionen

Prifixe zur Klassifizierung von Policies, Rules, Transformationen und Objekt-Instanzen:

Prifix Bezeichnung

V_PD_ Validierung-Policy-Deployment

V_PS_ Validierung-Policy-Security

V_PT_ Validierung-Policy-Trust

V_RD_ Validierung-Rule-Deployment

V_RS_ Validierung-Rule-Security

V_RT_ Validierung-Rule-Trust

V.T_ Validierung-Transformation

V_QPS_ Validierung-QualityProperty-Security

V_D_ Validierung-Instanz-Ontologie-Cloud-Domain

Tabelle 5.3: Ubersicht Prifix-Definitionen

Ein Storage stellt Artefakte fiir die Policy-Ausfiihrung und die technische Transformation zur Verfiigung.

Transformationsregeln referenzieren auf folgende Speicherbereiche:

Pfad Speicherbereich
. Storage fiir VM-Images (Virtuelle Maschinen im ISO-Image-Format
/opt/images
[ISO88])
/opt/deps Storage fiir Packages (Linux Standardpackages im dep-Format)
/opt/template Storage fiir Templates (Vorlagen fiir die automatisierte Konfiguration)
/opt/credentials Storage fiir Zertifikate und kryptographische Schliissel (Keys)

Tabelle 5.4: Ubersicht Storage-Bereiche
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5.1.4.2 TE-Zustandsmodell

Eine strukturelle Erweiterung der Konzeptklasse State in Listing 4.12 durch die Subklasse StateTE-P
ermoglicht die spezifische Verwaltung von Zustinden fiir 7'E,-Instanzen. Jede 1" E,-Instanz besitzt iiber
die Methode hasSystemState der Konzeptklasse Object in Listing 4.24 eine eigene Status-Instanz.

Listing 5.3: TE-P Subklasse der Konzeptklasse State — Subclass-F-atoms

StateTE—P:: State .

Das Management von Zustinden fiir T'E,-Instanzen erfordert ein Statusmodell. Die Ontologie-Cloud-
Domain bietet dafiir eine Konzeptklasse StateData als Subklasse der Konzeptklasse von DataCode an
(siehe Listing 4.26). Instanzen der Konzeptklasse StateData beschreiben Zustandswerte als Teil der TE-
Statuspezifikation und kennzeichnen Ablaufbedingungen im Prozess der vertikalen Etablierung von Ver-
trauen im Abschnitt 4.3.3.

Zustand Beschreibung

defined:StateData Instanz spezifiziert und nicht aktiv
authenticated:StateData Instanz authentifiziert — iiberpriift Vorbedingungen
registered-compliant:StateData Instanz registriert — alle Policies erfiillt
registered-non-compliant:StateData Instanz registriert — einige Policies nicht erfiillt
halted:StateData Instanz inaktiv

revoked:StateData Instanz gesperrt

Tabelle 5.5: Statusmodell — T'E;.-Instanz

5.1.4.3 Policy-Zonen und Policy-Anwendungsraum

Das Konzept von Policy-Zonen wurde als Teil der Ontologie-Regulation in Abschnitt 4.1.3.5 eingefiihrt
und strukturiert eine Cloud-Architektur in Policy-Zonen. Die Verwaltung von Policy-Zonen ist Aufgabe

von T E-Instanzen. Die Referenzarchitektur unterteilt sich in folgende Policy-Zonen:

Architekturebene Policy-Zone Domain-Objekt Entitét
V_Ref.Platform-Layer 7. IT-Platform V_D_Platform-System TE;
V_Ref.Virtualisation-Layer ~Z_VIRT V_D_Host-OS-Debian TEy
V_Ref.Runtime-Layer 7. RUNTIME.DB V_D_Virtual-OS-Debian TFEq

Tabelle 5.6: Policy-Zonen fiir Referenzarchitektur

Fiir jede Instanz einer ArchitecturalLayer konnen ein oder mehrere Policy-Zonen existieren. Die lauf-
fahige Instanz einer PolicyZone beschreibt den konkreten Policy-Anwendungsraum (ZoneEnvironment)
einer T'E,-Instanz. Dieser kann sich auf Firmware, Betriebssystem, virtuelles Betriebssystem (VM),
Anwendungs-Container [Turl6] oder konkrete Services der ServiceLayer (nicht aufgefiihrt in Tabelle
5.6) beziehen.

Die Zuordnung von Policy-Zonen gestaltet sich dynamisch als Teil des Startprozesses von 1" E/;-Instanzen.
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TE-Komponente bendtigen dafiir eine eindeutige TE-Identitidt und Parameter fiir die Ontologie-Integration
(siehe Listing 5.4).

Listing 5.4: TEO-Konfiguration

# name of the trustedEntity —instance in the ontology
agentName = V_TEO

# ansible directory

ansibleDir = /etc/ansible

# enable debug mode

debug = true

# set execution interval
executionInterval = 120000

# networkaddress of OntoBroker
ontobrokerAddress = 192.168.100.10:8267
# OntoBroker user

#ontobrokerUser = testuser

# OntoBroker password
#ontobrokerPassword = testpassword

Eine T E-Instanz ermittelt ihren Policy-Bereich durch Anwendung der in Listing 5.5 aufgefiihrten

ObjectLogic-Query.

Listing 5.5: TE — ObjectLogic-Query zur Ermittlung zugeordneter Policies

options[outorder (?X)]}
97—

7X:Policy[targetToZone —> ?Y:PolicyZone[assignedTE —>"_+ uri_+_"]].

5.2 Trust-Policies und Transformation

Die nachfolgenden Szenarien verwenden Policies fiir Trust, Deployment und Sicherheit im Infrastruktur-
und Plattform-Architekturbereich der Referenzarchitektur. Die Policyausfithrung erfolgt unter Anwen-

dung des Prinzips vertrauenswiirdiger Entitdten und legt iiberpriitbare Nachweise vor.

Referenz Beschreibung der Policies

Entitéten fiir Cloud-Anwender und Cloud-Anbieter sind administrativ jeweils ei-
ner eigenstidndigen Authority untergeordnet. Als tibergreifende Vertrauensbeziehung
existiert zwischen beiden Parteien ein gemeinsames Root-Zertifikat . (In einer rea-
len organisatorischen Verteilung entwickeln sich Vertrauensbeziehungen iiber den
Prozess einer Cross-Zertifizierung.)

. Der Cloud-Anwender wihlt nach Uberpriifung zugesicherter infrastruktureller Ei-
Vorbedingung . . . .
genschaften eine Cloud-Plattform aus. Mit der technischen Ubertragung der 7' F-
Instanz besteht eine horizontale Erweiterung seiner Vertrauensbasis. Das Host-

Operating-System reprisentiert die Policy-Zone V_Ref.Virtualisation-Layer.

Fortsetzung auf der ndchsten Seite



5.2. TRUST-POLICIES UND TRANSFORMATION 115

... von vorheriger Seite fortgesetzt

Referenz Beschreibung der Policies

Bereitstellung Ressource — Virtual Machine Monitor (KVM)
Policy: (1) Die Policy iiberpriift die Vertrauenswiirdigkeit einer KVM-Entitdt (KVM-Package).
olicy: ..
Y Nach erfolgreicher Uberpriifung der KVM-Entitdt wird diese auf Basis einer

Deployment-Policy installiert und konfiguriert.

Bereitstellung Ressource — Virtualisierte Betriebssystemumgebung
Policy: (2) Als Vorbedingung wird die Vertrauenswiirdigkeit der Entitit Virtual-Operating-
olicy:
Y System iberpriift. Die Policy regelt die sichere Zuordnung der Entitdt zu einer

Virtual-Operating-System-Identitit durch Anwendung eines Hash-Credential.

Bereitstellung Ressource — Datenbanksystem

Die Policy regelt ein konformes Deployment und die Einrichtung eines Postgres-
Policy: (3) Datenbank-Systems und tiberpriift dessen Vertrauenswiirdigkeit. Als Vorbedingung

einer nachgelagerten Sicherheitsstrategie werden fiir unterschiedliche Benutzerkrei-

se unterschiedliche Datenbanken eingerichtet und reprisentieren separierte Vertrau-

lichkeitsbereiche.

Externe Zugangssteuerung — Datenbanksystem

Die Policy regelt die Absicherung einer externen Netzwerkverbindung iiber ein
TLS-Sicherheitsprotokoll und steuert den Zugriff von externen Benutzern auf Tabel-
len des Datenbanksystems. Die Absicherung einer Netzwerkverbindung (IConnec-
tion) in Abbildung 5.1 folgt der Konzeptualisierung von Connection in Abschnitt

Policy: (4
olicy: (4) 4.1.4.7. Folgende Sicherheitsfunktionen werden eingerichtet:

e Bindung des TLS-Protokolls an Netzwerkkarte

o Einrichtung einer TLS-basierten Server-Authentifizierung

Vertrauensgrundlage des Cloud-Anwenders hergestellt

Der Cloud-Anwender besitzt vertrauenswiirdige Entitdten, um die bestehende Ver-

trauensgrundlage auf die Seite des Cloud-Anbieters erweitern zu konnen.

Der Cloud-Anwender besitzt die Zusicherung, dass eine vertrauenswiirdige Virtua-
. lisierungsschicht und Laufzeitschicht fiir die kontrollierte Anwendung eines Daten-

Nachbedingung ) . ] i )

banksystems auf der Seite des Cloud-Anbieters vorliegen. Die Zugriffe auf das Da-

tenbanksystem sind iiber eine definierte Datenbankverbindung nur fiir einen festge-

legten Cloud-Anwenderkreis moglich. Die Datenbankverbindung unterliegt Vertrau-

lichkeitsanforderungen zur Anwendung separierter Datenbanken fiir jeden einzelnen

Cloud-Anwender.

Tabelle 5.7: Ablaufbeschreibung — Auswahl Cloud-Plattform
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5.2.1 Szenario (1) — Bereitstellung Virtual Machine Monitor KVM

Das Szenario beschreibt eine Sicherheitsstrategie, bei der ausschlieBlich vertrauenswiirdige Software fiir
die Virtualisierung (VMM) in eine bestehende Infrastruktur integriert wird. Die Auswahl und das De-
ployment der Virtualisierungssoftware KVM ist Teil eines Policy-Konzepts. Der Regulierungsbereich
bezieht sich auf Festlegungen zur Anwendung von Virtualisierungs-Technologien (z. B. Auswahl von
VMWare vSphere [VMw16], VirtualBox[Oral6], Hyper-V [Mirl6]) bzw. auf Festlegungen zu sicher-

heitsiiberpriiften Versionen einer bestehenden Virtualisierungstechnologie.

5.2.1.1 Domain-Spezifikation — KVM-Komponente

Trust-Policies iiberpriifen und bestitigen erwartete Qualitdtsanforderungen. Die Definition von sicher-
heitsrelevanten Qualititseigenschaften sind Spezifikationen der Ontologie-Security.

Die KVM-Spezifikation ist als Instanz der Konzeptklasse Part (sieche Abschnitt 4.1.4.6) in Listing 5.6
herausgearbeitet. Die Komponente steht als Software-Package (3) im Storagebereich zur Verfiigung.
QualityProperties sind direkt mit dem Domain-Objekt verkniipft und beschreiben qualifizierende Ei-
genschaften der entsprechenden Instanz. Die Eigenschaft V_QPS_authentic. Hypervisor (5) fordert den

Nachweis einer ausgewiesenen Authentizitit der KVM-Entitét.

Listing 5.6: Module::OperatingSystemCode: V_D_KVMSoftware

V_D_KVMSoftwarePackage [ hasFileName —>quemu—kvm. deb ].
V_D_KVMSoftwarePackage[ hasFileDir —>V_D_softwarePath ].

V_D_KVMSoftware[ hasContainer —>V_D_KVMSoftwarePackage ] .

V_D_KVMSoftware[ authorizedTo (<nss#V_C_TicketHashKVM>)—><nss#V_I_QemuKvm>].
V_D_KVMSoftware [ checkQP —><nss#V_QPS_authentic. Hypervisor >].

5.2.1.2 Regulation-Spezifikation — KVM-Deployment-Policy

Die Policy-Zone fiir die Virtualisierungsebene (1) der Referenzarchitektur definiert mit Listing 5.7 eine
Deployment-Policy, die aus mehreren Deployment-Rules (4) — (5) besteht. Im Fall, dass mehr als eine
Rule-Definition vorliegt, bestimmt die Methode firstPlatformRule (2) den Anfang des Workflows fiir die
Rule-Ausfiihrung. Die T Ey-Instanz ermittelt {iber die in Listing 5.5 beschriebene ObjectLogic-Query

die Menge der auszufiihrenden Policies.

Listing 5.7: PolicyDeployment::Policy: V_PD_setup.Kvim

V_PD_setup.Kvm|[ targetToZone —>Z_VIRT].
V_PD_setup .Kvm[ firstPlatformRule —>V_RD_install .Kvm].

V_PD_setup .Kvm[ hasPlatformRule —>V_RD_install .Kvm].
V_PD_setup .Kvm[ hasPlatformRule —>V_RD_install. VirtInst].
V_PD_setup .Kvm[dependOn—>V _PS_identify . platform.components].
V_PD_setup .Kvm[reasonPolicyState —>StD_Running .kvm].

Als notwendige Vorbedingung fiir die Ausfithrung der Deployment-Policy ist eine erfolgreich ausge-
fiihrte Sicherheits-Policy (6) gesetzt. Die Sicherheitspolicy zur Uberpriifung geforderter Plattformeigen-
schaften liegt im Zustindigkeitsbereich der Policy-Zone Z_IT-Platform (siehe Tabelle 5.6) und wurde
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bereits durch die T E;-Instanz ausgefiihrt. Listing 5.8 enthélt einen Auszug von Sicherheits-Rules der

Policy V_PS_identify.platform-components.

Listing 5.8: PolicySecurity::Policy: V_PS_identify.platform-components

V_PS_verify.Plat—Prop[hasRule —>RS_verify . Chipset—State ].
V_PS_verify.Plat—Prop[hasRule —>RS_verify . Bios—State ].
V_PS_verify.Plat—Prop[hasRule —>RS_verify.Cpu—State ].
V_PS_verify.Plat—Prop[targetToZone —>Z_IT—Platform ].

Die T Ey-Instanz ermittelt gesetzte Vorbedingungen durch Anwendung der in Listing 5.9 entwickelten

ObjectLogic-Query.

Listing 5.9: TE — Query zur Ermittlung einer bestehenden Policy-Vorbedingung

7— 7X:Policy AND
7X[dependOn —> ?P] AND
7P[resultedState —> ?S].

Die Deployment-Rule zur Installation von KVM in Listing 5.10 beschreibt mit Anweisung (5) die Opera-
tion und und referenziert auf die Objekt-Instanz der KVM-Entitit V_D_KVMSoftware in der Ontologie-

Cloud-Domain.

Listing 5.10: DeploymentRule::Rule V_RD_install. Kvm

V_RD_install .Kvm[expectedState —>V _installed .kvm].

V_RD_install .Kvm[ nextRule —>V_RD_install . VirtInst ].
V_RD_install .Kvm[ transformedBy —>V _T _install . Debs].
V_RD_install . Kvm[do(V_ACT_KvmlInstall)—><nsd#V_D_KVMSoftware >].

Die Rule-Definition setzt den erwarteten Statuswert (1), der nach erfolgreicher Ausfithrung nachgewie-
sen werden kann und definiert Vorgaben zur Transformation (4). Statuswerte sind Instanzen der Kon-
zeptklasse State und enthalten planbare GroBe einer Betriebs- und Sicherheitsstrategie.

Die Ausfiihrung einer Deployment-Rule ist an eine Uberpriifung von geforderten QualityProperties ge-

koppelt. Die T'Ejy-Instanz nutzt dafiir die in Listing 4.52 spezifizierte Reasoning-Rule.

5.2.1.3 Prifung der KVM-Authentizitat

V_QOPS_authentic.Hypervisor fordert in Listing 5.6 einen Authentizitdtsnachweis fiir die KVM-Entitét.
Die zugehorige Trust-Policy leitet sich fiir die gesetzte Qualitétseigenschaft direkt tiber die Methode
enforcedThrough in Listing 5.11 ab.

Listing 5.11: PropertyTrust::QualityProperty: V_QPS_authentic.Hypervisor

V_QPS_authentic. Hypervisor: QualityProperty .
V_QPS_authentic. Hypervisor [enforcedThrough —><nsr#V_PT_verify . Hypervisor >].

Die Trust-Policy umfasst in Listing 5.12 nur eine Trust-Rule (4). Grundsitzlich konnen weitere quali-
tative Uberpriifungen von Entititen aufgenommen werden, die in direkter Abhingigkeit zum Domain-
Object stehen. Das Konzept sieht vor, Qualititsmerkmale fiir jedes Domain-Objekt innerhalb einer Rule

zu fordern. Daraus ldsst sich spiter ein Mal} an Vertrauenswiirdigkeit spezifisch fiir jede Entitét ableiten.
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Listing 5.12: TrustPolicy::Policy: V_PT_verify.Hypervisor

V_PT_verify. Hypervisor[targetToZone —>Z_VIRT].
V_PT_verify. Hypervisor[ firstTrustRule —>V_RT_verifyKvm].

V_PT_verify. Hypervisor[ hasTrustRule —>V_RT_verifyKvm ].

Listing 5.13 beschreibt mit verifyAuth (4) die Trust-Operation fiir das zugehorige Domain-Objekt und
legt mit den Anweisungen (2) und (3) Transformationsregeln fest. Als Grundlage fiir die sichere Zuord-
nung zu einer KVM-Identitét (V_I_QemuKvm) dient ein Hash-Ticket (1), eine Instanz der Konzeptklasse
Credential.

Listing 5.13: TrustRule::Rule: V_RT_verify.Kvm

V_RT_verify .Kvm[ assuredBy —> <nss#V_C_TicketHashKVM >].
V_RT_verify .Kvm[ transformedBy —>V_T_verify . Md5SHash ].
V_RT_verify .Kvm[ transformedBy —>V_T_get. FileData ].
V_RT_verify .Kvm[do(verifyAuth)—><nsd#V_D_KVMSoftware >].

Die Ausfiihrung von Trust-Policies erfolgt nach diesem Prinzip separiert und vorgelagert zum anstehen-
den Deployment-Prozess.
5.2.1.4 Zusicherung von KVM-Identitatseigenschaften

Das Kernkonzept fiir die sichere Zuordnung von Entitidten zu Instanzen der Konzeptklasse Identity in
Abschnitt 4.1.5.7 erhilt in Listing 5.6 iiber die Anwendung der Konzeptklasse Credential eine konkrete
Realisierung. Das Hash-Ticket in Listing 5.14 bestitigt tiberpriifte Eigenschaften der KVM-Entitit.

Listing 5.14: TicketHash::Credential: V_C_TicketHashKVM

V_C_TicketHashKVM [ verifiedPropertySec (Hash)—>"02e2378edffcla..."].
V_C_TicketHashKVM|[ verifiedPropertyInf (Name)—>"KVM-Hypervisor"].
V_C_TicketHashKVM [ verificationMethod —>V_MD5Hash ].
V_C_TicketHashKVM|[ verifiedPropertyInf (SerialNumber)—>"AZX500-34"].
V_C_TicketHashKVM [ confirmedBy —><nsd#Sachsen—Provider . Authority >].
V_C_TicketHashKVM[ verifiedIdentity —>V_I_QemuKvm].

Die T Ey-Instanz berechnet einen Hash-Wert fiir das KVM-Software-Package und fiihrt einen Vergleich
mit den kryptographischen Vorgaben (1) durch. Das kryptographische Berechnungsverfahren liegt mit
Anweisung (3) vor. Im Fall der Ubereinstimmung generiert die 7' Ey-Instanz eine Identitit V_I_QemuKvm
(siehe Listing 5.15) und stellt iiber die Methode authorizedTo in Listing 5.6 eine vertrauenswiirdige Bin-
dung zur KVM-Entitit sicher.

Listing 5.15: Identity::SecurityData: V_I_QemuKvm

V_I_QemuKvm|[ securityAttributes (HASH)—>"02e2378edffc0a0el244fb342688dab0"].
V_I_QemuKvm[ verifiedPropertyInf (Name)—>"KVM-Hypervisor"].
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5.2.1.5 Transformation — KVM-Trust-Rule

Die Trust-Rule-Ausfiithrung ist mit einer technischen Transformation verbunden. Die T"Ej-Instanz ver-
wendet dafiir die Schnittstelle /Trans. Die Anweisungen (3) und (4) in Listing 5.13 verweisen auf Instan-

zen der Konzeptklasse Transformation, die in folgenden Schritten ausgefiihrt werden:

KVM-Entitit als Objekt laden und Hash-Wert bilden

Listing 5.18 beschreibt die Transformationsregel V_T_getFileData:ansible, eine Instanz der Konzept-
klasse ansible. Technische Transformationen werden tiber ansible-Module gesteuert, die fiir unterschied-
liche IT-Architekturbereiche nachnutzbar vorliegen [Red17a]. Uber eine individuelle Modulentwicklung

lassen sich komplexere Integrationsanforderungen erfiillen.

Im ersten Transformationsschritt beschreibt das ansible-star-Modul (5) den Ladevorgang fiir das Soft-
warepackage der KVM-Entitit. Ansible-Transformationsregeln referenzieren iiber die Angabe von Me-
thoden auf Fakten einer zugewiesenen Ontologie-Instanz. Die Methode setParameter (3) referenziert
iber die Methode hasContainer auf das Domain-Object in Listing 5.6. Die Anweisung (1) beschreibt
den Softwarepackage-Filename und wird in Listing 5.18 zu einem konkreten technischen Zugriffspfad

(path) transformiert.

Listing 5.16: ansible::Transformation: V_T_get.FileData>

V_T_get.FileData[additionalParameters (register)—>part ].
V_T_get.FileData[setRealParameter —>path ].
V_T_get.FileData[ hasParameter(l)—>hasContainer ].
V_T_get.FileData[ hasParameter(2)—>authorizedTo ].
V_T_get.FileData[hasModule—>stat ].

Das ansible-stat-Modul [Red17b] berechnet fiir das Softwarepackage eine Hash-Summe. Uber die Ver-
wendung der Modul-Option erfolgt die Auswahl der Hash-Funktion. Die Methode setOption (5) refe-
renziert auf das Domain-Object in Listing 5.6. Dariiber kann das zugeordnete Hash-Ticket mit Angaben
iiber die geforderte Hash-Funktion gelesen werden. Der berechnete Hash-Wert fiir die KVM-Entitét wird

mit Anweisung (1) registriert und fiir die folgende Transformationsregel bereitgestellt.

Identitit der KVM-Entitiit iiberpriifen

In Listing 5.17 sind die Regeln fiir die zweite Transformation beschrieben. Es wird dafiir das ansible-
fail-Modul verwendet (3). Das Modul fiihrt einen kryptographischen Vergleich zwischen den im Register
erfassten Hash-Wert (part.stat.md5) und einem Wert, der iiber die Methode authorizedTo (2) referenziert

wird.

Listing 5.17: ansible::Transformation: V_T_verify. Md5Hash>

V_T_verify .Md5Hash[ setRealParameter —>msg].
V_T_verify .Md5Hash[ conditions (' part.stat.md5’)—>authorizedTo].
V_T_verify . Md5Hash[ hasModule —>fail ].

Die Methode authorizedTo referenziert auf die zugeordnete Identitit und das sicherheitsrelevante Attribut
HASH kann fiir die Vergleichsoperation bestimmt werden. Die Methode setRealParameter dient der

internen Konfiguration von Riickgabewerten.
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5.2.1.6 Transformation — KVM-Deployment-Rule

Nach erfolgreicher Ausfithrung der KVM-Trust-Policy wird der expectedState in Listing 5.13 mit veri-
fiedKVM gekennzeichnet. Die notwendige Vertrauensgrundlage ist definiert.
Die Transformationsregel (4) in Listing 5.10 setzt das Deployment mit der Installation des KVM-Software-

Packages um.

Listing 5.18: ansible::Transformation: V_T_install. Debs>

V_T_install .Debs: ansible.

V_T_install . Debs[hasModule—>apt].

V_T_install .Debs[ hasParameter —>hasContainer ].
V_T_install .Debs[setRealParameter —>deb ].

Die Transformationsregel stellt mit hasContainer (3) Informationen bereit, um das KVM-Software-
Package iiber den Storage-Service als Instanz der Konzeptklasse FILE zu lokalisieren. Unter Anwendung
des apt-Moduls (2) wird eine automatische Package-Installation ausgefiihrt.

Der in Listing 5.10 gekennzeichnete expectedState (1) fiir die Deployment-Policy ist erfiillt, wenn die In-
stallation und Konfiguration fiir das vertrauenswiirdige KVM-Software-Package erfolgreich abgeschlos-
sen wurde. Es ist Aufgabe der T'Ey-Instanz, den technischen Status zu tiberpriifen und als Statusfakt auf

Ebene der Policy in der Ontologie-Regulation zu bestitigen.

5.2.2 Szenario (2) — Bereitstellung Virtualisiertes Betriebssystem

Das Szenario beschreibt das Deployment einer Virtual-OS-Entitidt in Form einer virtuellen Maschine
(VM) und erweitert nach Tabelle 5.6 mit dem Start einer VM die bestehende Vertrauenshierarchie. Aus-
gehend von der Policy-Zone Z_VIRT, die sich im Zustindigkeitsbereich der T Ejy-Instanz befindet, steuert
eine Policy die Erweiterung der bestehenden Vertrauensgrundlage und erdffnet eine darauf aufbauende
neue Policy-Zone Z_RUNTIME.DB. Eine installierte und lauffdhige 7 E'; -Instanz reprisentiert den er-

weiterten hoheitlichen Einflussbereich des Cloud-Anwenders.

5.2.2.1 Domain-Spezifikation — Virtual-OS

Listing 5.19 spezifiziert eine Virtual-OS-Entitdt als Instanz der Konzeptklasse Part.

Listing 5.19: VirtualOperatingSystem::OSPart::Software::Part: V_D_Virtual-OS

V_D_Virtual -OS[hasSystemName —>VM-Debian ] .
V_D_Virtual -OS[ hasSoftComponent —>V-LANO1 ] .
V_D_Virtual -OS[hasSoftComponent —>V—Storage ].
V_D_Virtual -OS[ hasSoftComponent
—>Debian—Linux8 (Jessie) Server 64Bit].
V_D_Virtual -OS[ authorizedTo(<nss#TicketHashVirtualOS >)
—><nss#V—1_Vbox.debian >].
V_D_Virtual -OS[ hasContainer —>V_I_VirtualOSImage ].

V_D_Virtual -OS[checkQP —><nss#V_QPS_authentic .VMI>].
V_D_Virtual -OS[ hasSoftComponent —>TE1—-Component ] .
V_D_Virtual -OS[isConnectedTo —>User—to—VM-Connection ].
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Das Debian-Linux-Image (8) konfiguriert einen virtuellen Speicher (3) und eine virtuelle LAN-Verbindung
(2). Die Eigenschaft V_QPS_authentic. VM1 (10) fordert den Nachweis einer ausgewiesenen Authentizi-
tit der Virtual-OS-Software.

Fiir die Cloud-Anwender-System-Integration beschreibt eine Instanz (12) der Konzeptklasse Connection
geforderte Verbindungseigenschaften beziiglich der Interaktion mit dem virtuellen Betriebssystem. Die
Szenariobeschreibung in Abschnitt 5.2.4 stellt ein Policykonzept zur Regulierung interaktiver Verbin-

dungen vor.

5.2.2.2 Regulation-Spezifikation — Virtual-OS-Deployment-Policy

Die Deployment-Policy in Listing 5.20 ist fiir die Virtualisierungsebene (1) der Referenzarchitektur fest-
gelegt. Die T'Ey-Instanz ermittelt tiber die in Listing 5.5 beschriebene ObjectLogic-Query die Menge

der auszufiihrenden Policies.

Listing 5.20: PolicyDeployment::Policy: V_PD_setup.Virtual-OS

V_PD_setup. Virtual -OS[targetToZone —>Z_VIRT].
V_PD_setup. Virtual —OS[ firstPlatformRule —>RD_install .VM].
V_PD_setup. Virtual -OS[reasonPolicyState —>StD_Running.vm].

V_PD_setup. Virtual -OS[ hasPlatformRule —>RD_install .VM].
V_PD_setup. Virtual -OS[targetToZone —>Z_VIRT].

V_PD_setup. Virtual —OS[dependOn—>PD_setup .KVM].

Die Uberpriifung der Virtual-OS-Authentizitit entspricht der beschriebenen Vorgehensweise im Ab-
schnitt 5.2.1.3. Fiir die sichere Zuordnung zu einer Virtual-OS-Identitit (V_I_Vbox.debian) dient in Lis-
ting 5.19 ein Hash-Ticket (6), eine Instanz der Konzeptklasse Credential.

Die technische Transformation erfolgt gemif3 des in Abschnitt 5.2.1.5 dargestellten Ablaufs und steuert
nach Uberpriifung der Vertrauenswiirdigkeit der Package-Software V_I_VirtualOSImage das technische
Deployment.

5.2.2.3 Prifung der TE-Authentizitat

Die Uberpriifung der Vertrauenswiirdigkeit der T'E1-Entitiit ist Teil des Deployments und der vorgela-
gerten Trust-Politik im Abschnitt 5.2.2.1. Der Nachweis der Vertrauenswiirdigkeit der Virtual-OS-Entitit
ist gleichzeitig mit der Zusicherung der Vertrauenswiirdigkeit der T'E'; -Entitédt verbunden.

Eine explizite und separate Priifung der Vertrauenswiirdigkeit der 7"F;-Entitdt ist moglich. Fiir diesen
Fall stehen sowohl die Virtual-OS-Entitit als auch die T"E;-Entitit als eigenstéindige iiberpriifbare Enti-
tdaten zur Verfiigung. Es ist Aufgabe der T Ey-Instanz, das Deployment beider Entitdten auszufiihren und
steuert die Aktivierung der T'F-Instanz auf Grundlage einer TE-Transformation.

Im Szenario aktiviert (siehe Abbildung 4.10 — Activate TE-P) und initialisiert der Startprozess der Instanz
V_D_Virtual-OS automatisch die T'E-Instanz. Eine Konfigurationsdatei nach dem Beispiel in Listing
5.4 stellt notwendige Identitédts-Parameter fiir die Initialisierung bereit.

Die T E-Instanz authentisiert sich gegeniiber dem Ontologie-Service und der Status wird nach erfolg-

reicher Authentifizierung auf authenticated gesetzt (siehe Tabelle 5.5). Fiir die Uberpriifung der Identitiit
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von T F,-Instanzen liegen Certificate-Credential fiir die Authentizitét (Auth-Credential) und fiir die Aus-
fiihrung von Handlungen (Confirm-Credential) vor (siehe Abbildung 4.4).

Das Certificate-Credential in Listing 5.21 ist ein Auszug und représentiert ein von der SubCA (CProvi-
derCA) herausgegebenes X.509-Zertifikat zur Bestétigung der 1" E -Identitit.

Listing 5.21: Certificate::Credential: V_C_Cert.Comp.X509.TE1-Auth

V_C_Cert.Comp.X509.TEl-Auth[ verifiedPropertyInf (Name)—>TE—1—Auth].
V_C_Cert.Comp.X509.TEl-Auth[ verifiedPropertySec (DistinguishedName )\\
—>C=DE, O=TrustedDomainAuthority ,OU=CloudUser, CN=tel ].
V_C_Cert.Comp.X509 . TE1-Auth[<nsd#assignedIdentity >\\

—>TEl-Identity . RuntimeOS ].

Das Certificate-Credential in Listing 5.22 ist ein Auszug und représentiert ein von der SubCA (CProvi-
derCA) herausgegebenes X.509-Zertifikat zur Bestédtigung von T'E-Aktivititen.

Listing 5.22: Certificate::Credential: V_C_Cert.Comp.X509.TE1-Confirm

V_C_Cert.Comp.X509.TEl-Confirm[ verifiedPropertyInf (Name)—>TE—1-Confirm ].
V_C_Cert.Comp.X509.TE1-Confirm[ verifiedPropertySec (DistinguishedName )\\
—>C=DE, O=TrustedDomainAuthority ,OU=CloudUser, CN=telconf].
V_C_Cert.Comp. X509 . TE1-Confirm[<nsd#assignedIdentity >\\
—>TEl-Identity . RuntimeOS ].

Der Ontologie-Service, als Teil der Authority-Hierarchie in Abbildung 5.2, authentifiziert eine T F-
Instanz auf Grundlage des im Listing 5.21 aufgefiihrten Auth-Credential. Nach erfolgreicher Uberprii-
fung der Vertrauenswiirdigkeit liegt eine Autorisierung fiir den Zugriff auf den Ontologiebereich vor.
Die T E;-Instanz ist in der Lage, alle Vorbereitungen fiir die Herstellung einer neuen Vertrauenshierar-
chie auszufiihren.

Das Zusammenwirken der 7'F-Instanz mit dem Ontologie-Service fiihrt zu Verdnderungen von Status-
informationen und anderen Fakten der Ontologie. Die Verbindlichkeit von Status- und Fakteninderungen
und damit die spétere Verifizierbarkeit ist unter Anwendung des im Listing 5.22 aufgefiihrten Confirm-
Credential gewihrleistet. Das Prinzip getrennter Identitéten fiir den Systemzugang und fiir die Ausfiih-
rung verbindlicher Handlungsschritte sichert die Attestierung vertrauenswiirdiger Fakten innerhalb der

Ontologie.

5.2.2.4 Policy-Zone einrichten — Z RUNTIME.DB

Die T F:-Instanz bestimmt die ihr zugeordnete Policy-Zone durch Anwendung der in Listing 5.23 spe-

zifizierten Reasoning-Rule. Sie stellt dafiir die Methode reasonZone (2) bereit.

Listing 5.23: TE-Methode reasonZone — Reasoning-Rule

@{Zone}

?T[reasonZone —> ?77]

?T:<nsd#TE> AND
7Z:<nsr#PolicyZone > AND
7Z[<nsr#assignedEntity > — ?T] AND
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Die Reasoning-Rule ermittelt alle Instanzen der Konzeptklasse TE (4) und Instanzen der Konzeptklas-
se PolicyZone (5). Die Methode assignedEntity (6) stellt die Zuordnung zu einer TE-Instanz her. Bei
Ubereinstimmung wird die Aussage im Header (2) erfiillt und die Variable ?Z enthilt die Instanz der
Konzeptklasse PolicyZone (Im Szenario: Z_ RUNTIME.DB).

Fiir die Einordnung in die bestehende Vertrauenshierarchie ist die Kenntnis des giiltigen Policy-An-
wendungsraumes (ZoneEnvironment) erforderlich. Die Reasoning-Rule in Listing 5.24 ermittelt iiber die

Methode reasonZoneEnvironment (2) den Policy-Anwendungsraum.

Listing 5.24: TE-Methode reasonZoneEnvironment — Reasoning-Rule

@{ZoneEnvironment}
?T[reasonZoneEnvironment —> ?E]

7T:TE AND

7X:<nsr#PolicyZone > AND
?X[<nsr#assignedEntity >—>7T] AND
7X[<nsr#assignedLayer >—>?A] AND

?A[representedThrough —>?E].

Grundlage ist die Methode assignedLayer in Listing 4.9. Sie referenziert auf eine Architekturebene,
deren Instanzen einen Policy-Anwendungsraum représentieren (im Szenario: V_D_Virtual-OS-Debian).
Die Schlussfolgerung erfolgt iiber die Analyse aller Policy-Zonen (5) und einen Vergleich mit der su-
chenden TE-Instanz (6). Bei Uberstimmung beschreibt ?A die Architekturebene (7) und die Instanz fiir
den Policy-Anwendungsraum (8) steht als Wert in der Variablen ?E zur Verfiigung.

5.2.2.5 Vertrauenskette priifen — Chain of Trust

Nach Aktivierung der T E;-Instanz wird die zugrundeliegende T E,-Instanz als Vertrauensbasis be-
stimmt und iiberpriift (sieche Abbildung 4.10 — Verify trust pre-condition). Aus der Kenntnis der Policy-
Zone, die fiir das Deployment der T'E-Instanz zustindig war, leitet sich durch Anwendung der Rea-
soning-Rule in Listing 5.25 die zugehorige Vertrauensbasis ab. Sie stellt dafiir die Methode reasonTEP
bereit.

Listing 5.25: TE-Methode reasonTEP — Reasoning-Rule

@{ HierarchyTE }
?T[reasonTEP —>7K]

7T:TE AND

?T[reasonZoneEnvironment —>?E | AND
7P:<nsr#PolicyDeployment > AND
?7P[<nsr#hasRule>—>7R] AND
TR[<nsr#do>(?A)—>7E] AND
7P[<nsr#targetToZone >—>77] AND

?7Z[<nsr#assignedEntity >—>7K].

Die integrierte Reasoning-Rule in Listing 5.24 bestimmt den Policy-Anwendungsraum (5). Die Schluss-

folgerung erfolgt tiber die Analyse der Deployment-Policies (6) und einen Vergleich der Ausfiihrungs-
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operation aller Deployment-Rules (7) mit dem aktuellen Policy-Anwendungsraum (8). Bei Ubereinstim-
mung leitet sich aus der ermittelten Policy die dafiir giiltige Policy-Zone ab (9) und die T'E,-Instanz
steht als Wert in der Variablen 7K zur Verfiigung (Im Szenario: T Ej).

Es folgt die Statusiiberpriifung der T'Ey-Instanz durch Anwendung einer ObjectLogic-Query in Bezug
auf ihre Vertrauenswiirdigkeit. Nach Priifung einer giiltigen Vertrauensbasis aktiviert die 7' F-Instanz
die neue Stufe der Vertrauenshierarchie und der Status wird auf registered-compliant:StateData gesetzt
(siehe Tabelle 5.5).

Listing 5.26: Abfrage Status T'Ey-Instanz — ObjectLogic-Query

9

7T:TE AND

?7T[hasSystemState —>7S] AND
?S[<nsr#hasStateValue >—>7V] AND

Nach Ermittlung der zugeordneten 7' E-Status-Instanz (3) liefert die Methode hasStateValue (4) den ak-
tuellen Statuswert fiir die laufende T"Ey-Instanz (Im Szenario: registered-compliant). Im Szenario wird
auf die explizite Uberpriifung der Verbindlichkeit vorliegender Statusinformationen verzichtet. Die Ver-
trauenswiirdigkeit des Ontologie-Service als Teil der Authority-Hierarchy kann die Vertrauenswiirdigkeit
der Statusinformationen zusichern. Die Statusdnderungen koénnen jederzeit durch ein Konzept logischer

Schlussfolgerungen auf die entsprechende vertrauenswiirdige Entitét zuriickgefiihrt werden.

5.2.3 Szenario (3) — Bereitstellung Datenbanksystem (DBS)

Das Szenario beschreibt den Aufbau und die Absicherung eines Datenbanksystems (DBS) und wird da-
fiir in ein Policy-Konzept eingebunden. Der Regulierungsbereich bezieht sich auf Festlegungen zur Nut-
zung und Absicherung von PostgreSQL. Die Vertrauenswiirdigkeit des Datenbanksystems wird tiberpriift
und nach erfolgreicher Bestidtigung in die Referenz-Laufzeitumgebung tibernommen. Eine Deployment-

Policy steuert die Installation und Konfiguration.

5.2.3.1 Domain-Spezifikation — Datenbanksystem

Listing 5.27 spezifiziert ein Datenbanksystem als Instanz der Konzeptklasse Part (siehe Abschnitt4.1.4.6).

Listing 5.27: DatabaseSystem::Software::Part: V_D_PostgreDBS

V_D_PostgreDBS [hasSystemName —>DBS—PostgreSQL ].
V_D_PostgreDBS[ hasSoftComponent —>Database . accounting ].
V_D_PostgreDBS[hasSoftComponent —>Database . article ].
V_D_PostgreDBS[hasSoftComponent —>Database . employee ].

V_D_PostgreDBS [checkQP —><nss#V_QPS_authentic . dbspackage >].
V_D_PostgreDBS[ authorizedTo (<nss#V_C_TicketHashDBS >)\\
—><nss#V_I_PostgresPackage >].
V_D_PostgreDBS[ hasContainer —>V_I_PostgresPackage ].
V_D_PostgreDBS[runAsIdentity —><nss#V_I_PostgresServer >].

V_D_PostgreDBS[isConnectedTo —>UsertoDB—Connect ].
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Die Anweisungen (2) — (4) beschreiben die Bestandteile des Datenbanksystems DBS-Postgres. Es besteht
aus mehreren Datenbanken.

Als Beispiel werden in Listing 5.28 die fachlichen Tabellen der Datenbank Database.accounting aufge-
fiihrt. ObjectLogic besitzt die Fahigkeit, das einer Datenbank zugrundeliegende Konzept von Relationen
[Ehr13, S. 29] abzubilden. Im Bereich der Ontologie-Cloud-Domain endet jedoch die Konzeptualisie-

rung auf Ebene einer Tabelle und beriicksichtigt keine Relationen-Spezifikation.

Listing 5.28: DBTable::DatabaseObject: Tabellen — Datenbank Accounting

Database .accounting [ hasDatabaseObject —>TDB_account. register |.
Database.accounting [ hasDatabaseObject —>TDB_account.report].
Database .accounting [ hasDatabaseObject —>TDB_account. transfer ].

Die Anweisungen (7) — (10) in Listing 5.27 dienen der Identitdtsbestimmung und dem Nachweis der
Vertrauenswiirdigkeit. Wie bereits im Abschnitt 5.2.1.3 wird auch zur Bestimmung der Vertrauenswiir-
digkeit des Datenbanksystems ein Hash-Ticket verwendet.

Das Konzept einer Connection (12) regelt, welche Verbindungsart ausgew#hlt wird, wie viele Verbin-
dungen zu einem Datenbanksystem funktional bestehen und welche sicherheitsrelevanten Eigenschaften
diese Verbindungen besitzen (siehe Abschnitt 4.1.4.7).

5.2.3.2 Regulation-Spezifikation — DBS-Deployment-Policy

Die Deployment-Policy in Listing 5.29 ist fiir die Laufzeit-Architekturebene (1) festgelegt. Die ihr zu-
geordnete T'E;-Instanz wird iber die in Listing 5.5 beschriebene ObjectLogic-Query ermittelt.

Die Deployment-Policy besteht aus mehreren Deployment-Rules (4) — (7). Im Fall, dass mehr als eine
Rule-Definition vorliegt, bestimmt die Methode firstPlatformRule (2) den Anfang des Workflows fiir die
Rule-Ausfiihrung.

Listing 5.29: PolicyDeployment::Policy: V_PD_setup.DBS

V_PD_setup .DBS[targetToZone —>Z RUNTIME.DB].
V_PD_setup .DBS[ firstRuntimeRule —>V_RD_install . dbs].

V_PD_setup .DBS[ hasRuntimeRule —>V_RD_setup . dbname |.

V_PD_setup .DBS[ hasRuntimeRule —>V_RD_install . dbs].

V_PD_setup .DBS[ hasRuntimeRule —>V_RD_create . dbschema ].
V_PD_setup .DBS[ hasRuntimeRule —>V_RD_start. dbsystem . postgres ].

V_PD_setup .DBS[dependOn—>V _PD_install .vm—guest ].

Die Deployment-Policy beschreibt eine notwendige Vorbedingung (9) und iiberpriift den Status einer
zuvor ausgefiihrten Deployment-Policy fiir die Bereitstellung einer virtualisierten Betriebssystemum-
gebung. Die T'E-Instanz ermittelt bestehende Vorbedingungen durch Anwendung der in Listing 5.9
beschriebenen ObjectLogic-Query.

Die Deployment-Rule zur Installation des Datenbanksystems in Listing 5.30 beschreibt mit Anweisung
(5) die Operation und referenziert auf die Objekt-Instanz des Datenbanksystems V_D_PostgreDBS in der
Ontologie-Cloud-Domain.
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Listing 5.30: RuleDeployment::Rule: V_RD_install.dbs

V_RD_install.dbs[expectedState —>V _installed . DBsystem ].

V_RD_install.dbs[nextRule —>V_RD_create . dbschema ].
V_RD_install.dbs[transformedBy —>V _T_install . DBsystem].
V_RD_install.dbs[do(V_ACT_DBsystemInstall)—><nsd#V_D_PostgreDBS >].

Die Rule-Definition enthilt einen erwarteten Statuswert (1), der nach erfolgreicher Ausfithrung nachge-
wiesen werden kann. Transformationsregeln werden in Anweisung (4) vorgegeben.
Vor Ausfiihrung einer Deployment-Rule iiberpriift die 7'E; -Instanz iiber die in Listing 4.52 spezifizierte
Reasoning-Rule, ob fiir das Datenbanksystem QualityProperties gefordert werden.

5.2.3.3 Prifung der DBS-Authentizitat

In Listing 5.27 fordert V_QPS_authentic.dbspackage (6) fiir das DBS-Software-Package den Nachweis
der DBS-Software-Package-Authentizitit. Die abgeleitete Trust-Policy fiir die Sicherstellung der ge-
forderten QualityProperty ist mit der Trust-Policy in Listing 5.12 vergleichbar, unterscheidet sich mit
V_D_PostgreDBS in der zu iiberpriifenden Entitdt. Das Hash-Ticket in Listing 5.31 listet informelle
Identity-Properties (3) und (4), die fiir das Datenbanksystem zugesichert werden. Als sicherheitsrelevan-
tes Attribut wird ein MD5-Hashwert (1) verwendet.

Listing 5.31: TicketHash::Credential: V_C_TicketHashDBS

V_C_TicketHashDBS[verifiedPropertySec (Hash)—>"03f8a8edeec..."].
V_C_TicketHashDBS|[ verificationMethod —>V_MD5].

V_C_TicketHashDBS[ verifiedPropertyInf (Name)—>"DBMS-Postgres"].
V_C_TicketHashDBS [ verifiedPropertyInf (Version)—>"9.2"].
V_C_TicketHashDBS [confirmedBy —><nsd#Opensource—Provider . Authority >].
V_C_TicketHashDBS [ verifiedIdentity —>V\_I\_PostgresDBsystem ].

5.2.3.4 Transformation — DBS-Trust-Rule

Die T'E-Instanz verwendet fiir die technische Transformation die Schnittstelle /7rans. Der konzeptio-
nelle Ablauf ist bereits in Abschnitt 5.2.1.5 beschrieben. Es gelten die Transformationsregeln in Lis-
ting 5.17. Die T E:-Instanz berechnet wahrend der Transformation den MD5-Hashwert fiir das DBS-
Software-Package und vergleicht das Sicherheitsmerkmal mit dem Eintrag im Hash-Ticket.

5.2.3.5 Transformation — DBS-Deployment-Rule

Fiir die Installation des DBS-Software-Packages gelten die Transformationsregeln in Listing 5.18. Der
konzeptionelle Ablauf ist in Abschnitt 5.2.1.6 beschrieben. Die T'F;-Instanz steuert unter Anwendung

des apt-Moduls (2) eine automatische DBS-Software-Package-Installation.

5.2.4 Szenario (4) — Externe DBS-Zugangssteuerung

Das Konzeptualisierung von Connection verfolgt das Ziel, das Design von Verbindungen unabhéngig

vom Deployment einzelner Systembausteine festzulegen. Nach dem Deployment des Datenbanksystems
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sollen Sicherheitsanforderungen an die Verbindung zwischen Cloud-Anwender und dem Datenbanksys-
tem regulativ beschrieben und durchgesetzt werden. Ausgehend von einer bestétigten vertrauenswiirdi-
gen DBS-Software-Package-Entitit, reprisentiert eine lauffihige Instanz dieser Entitédt den vertrauens-

wiirdigen Endpunkt einer DBS-Verbindung.

5.2.4.1 Domain-Spezifikation — User-to-DB Connection

Listing 5.27 spezifiziert eine Verbindung (Connection) zwischen Cloud-Anwender und dem Datenbank-
system (V_UsertoDBConnect) (sieche Datenbanksystem-Spezifikation im Abschnitt 5.2.3.1).

Listing 5.32: user-to-system::Connection: V_UsertoDBConnect

V_UsertoDBConnect[checkQP —><nss#V_QPS_authentic. dbsendpoint >]
V_UsertoDBConnect [ checkQP—><nss#V_QPS_confidential . dbsconnection >]
V_UsertoDBConnect[ establishedConnection (Everyone)—>Port.1.db.postgres].

Fiir die Verbindung sind folgende Sicherheitseigenschaften festgelegt:

V_QPS_authentic.dbsendpoint

Die Verbindung erfiillt Anforderungen an die Authentizitit der Kommunikationspartner.

Der Cloud-Anwender muss in der Lage sein, die Identitdt und damit die Vertrauenswiirdigkeit des Da-
tenbanksystems iiberpriifen zu konnen.

Die Anwender-Entitidt Everyone (3) in Listing 5.32 beschreibt die Menge zugelassener Datenbank-

Benutzer des Datenbanksystems.

V_QPS_confidential.dbsconnection

Die Verbindung erfiillt Anforderungen an die Vertraulichkeit.

Der Datenaustausch zwischen Cloud-Anwender und Datenbanksystem muss verschliisselt werden. Das
erfordert die Auswahl eines ausgewéhlten Verschliisselungsverfahrens und die Generierung und Bereit-
stellung der kryptographischen Artefakte. Die Sicherheitskonfiguration zur Anwendung der kryptogra-
phischen Artefakte ist anzupassen.

5.2.4.2 Regulation-Spezifikation — DBS-Connection-Policy

Die Deployment-Policy in Listing 5.33 ist fiir die Laufzeit-Architekturebene (1) festgelegt. Die ihr zu-
geordnete T'E';-Instanz wird iiber die in Listing 5.5 beschriebene ObjectLogic-Query ermittelt. Fiir die
Ausfithrung der Deployment-Rule (4) ist als Vorbedingung ein installiertes Datenbanksystem (5) sicher-

zustellen.

Listing 5.33: PolicyDeployment::Policy: V_PD_establish.connectiondbs

V_PD_establish.connectiondbs [targetToZone —>Z_RUNTIME.DB].
V_PD_establish.connectiondbs [firstRuntimeRule —>RD_setup. dbsconnection ].

V_PD_establish.connectiondbs [ hasRuntimeRule —>RD_setup . dbsconnection ].
V_PD_establish.connectiondbs [dependOn—>PD _install .db].

Die Deployment-Rule beschreibt mit A_setup.Connection die Operation (1) zur Herstellung der DBS-
Verbindung in Listing 5.34 und referenziert auf die Connection-Instanz V_User-to-DB-Connection in der

Ontologie-Cloud-Domain. Die Anweisungen (3) und (4) geben Transformationsregeln vor.
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Listing 5.34: RuleDeployment::Rule: V_RD_setup.dbsconnection

V_RD_setup.dbsconnection[do(A_setup.Connection )\\
—><nsd#V_User—to—DB—Connection >].

V_RD_setup.dbsconnection [transformedBy —>V_T_setup_connection ].

V_RD_setup.dbsconnection [transformedBy —>V_T_setup_connection_users ].

V_RD_setup.dbsconnection[reasonQualifiedBy {0:%} %=> <nss#QualityProperty >].

Die T E -Instanz iiberpriift tiber die spezifizierte Reasoning-Rule (5), ob QualityProperties fiir die Connec-
tion-Instanz gefordert werden. Als Ergebnis werden die in Listing 5.32 vorgegebenen Qualitdtsmerkmale

an die T E';-Instanz zuriickgegeben.

5.2.4.3 Prifung der DBS-Endpunkt-Authentizitat

Der zu regulierenden Endpunkt des DBS-Servers ist Bestandteil der V_UsertoDBConnect-Spezifikation.
Die Trust-Policy fiir den Nachweis der Datenbank-Server-Authentiziit leitet sich aus den gesetzten Qua-

lityProperties in Listing 5.35 ab.

Listing 5.35: PropertyTrust::QualityProperty: V_QPS_authentic.dbsendpoint

V_QPS_authentic.dbsendpoint[enforcedThrough \\
—><nsr#PT_authentic.dbsendpoint >].

Die Verwendung von Certificate-Credentials erfordert mehrere Priifschritte, um die Vertrauenswiirdig-
keit bewerten zu konnen. Die Trust-Rule (4) in Listing 5.36 iiberpriift die Authentizitit des Endpunktes
der DBS-Verbindung (authenticate.connection.port). Die sichere Zuordnung des iiberpriiften Certificate-
Credentials als Teil der CA-Hierarchy in Abbildung 5.2 ist Aufgabe der Trust-Rule (5).

Listing 5.36: PolicyTrust::Policy: V_PT_authentic.dbsendpoint

V_PT_authentic.dbsendpoint[targetToZone —>Z_RUNTIME.DB].
V_PT_authentic.dbsendpoint[ firstTrustRule \\

—>V _RT_authenticate.connection. port].
V_PT_authentic.dbsendpoint[ hasTrustRule —>V_RT_authenticate.connection. port].
V_PT_authentic.dbsendpoint[ hasTrustRule —>V_RT_verify.certchain ].

Trust-Rule (RT_authenticate.connection.port)
Die Anweisung (4) der Trust-Rule in Listing 5.37 beschreibt die Trust-Operation (A_authenticate.port)
und referenziert auf die Instanz der Konzeptklasse Connection. Fiir die technische Uberpriifung ist eine

Transformationsregel (3) vorgegeben.

Listing 5.37: RuleTrust::Rule: V_RT_authenticate.connection.port

V_RT_authenticate.connection.port[assuredBy —><nss#V_C_CerticateComponent >].
V_RT_authenticate.connection . port[expectedState —>St_authenticated . port].
V_RT_authenticate.connection. port[transformedBy —>V _T_assureCertificate ].
V_RT_authenticate.connection.port[do( A_authenticate.port) \\
—><nsd#User—to—-DB—Connection >].

V_RT_authenticate.connection.port[nextRule —>V_RT_verify.certchain].
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Das Certificate-Credential in Listing 5.38 reprisentiert ein von der SubCA (CProviderCA) herausgege-
benes X.509-Zertifikat zur Bestitigung der DBS-Server-Identitit (DBSrv).

Die T E1-Instanz vergleicht die sicherheitsrelevanten Identitditsmerkmale im Certificate-Credential mit
den in Listing 5.39 ausgewiesenen zertifizierten Eigenschaften (11). Als sicherheitsrelevantes Merkmal
enthilt das Certificate-Credential den Distinguished Name (2) und stellt dariiber die eindeutige Identifi-

zierung der DBS-Server-Entitit sicher.

Listing 5.38: Certificate::Credential: V_C_Cert.Comp.X509.DBServer

V_C_Cert.Comp.X509.DBServer[ verifiedPropertyInf (Name)—>DBS—Postgres ].
V_C_Cert.Comp.X509.DBServer[ verifiedPropertySec (DistinguishedName )\\
—>C=DE, O=TrustedDomainAuthority ,OU=CloudProvider , CN=DBSrv].
V_C_Cert.Comp.X509. DBServer[<nsd#assignedIdentity >\\
—>DB-Identity . PostgresSystem ].
V_C_Cert.Comp.X509.DBServer[ expiredValidity —>2018—-04—12~"_date |.
V_C_Cert.Comp.X509.DBServer[ verifiedPropertySec (SerialNumber) —>4106].
V_C_Cert.Comp.X509.DBServer[issuedBy —>Authority . CloudProvider .SubCA].

Fiir die Bestitigung der Vertrauenswiirdigkeit ist eine Uberpriifung der SubCA-Signatur erforderlich.
Kryptographische Artefakte der beteiligten Komponenten konnen iiber den Storage-Service abgerufen
werden (siehe Tabelle 5.4). Die T E-Instanz verwendet den Distinguished Name als eindeutigen Refe-
renzpunkt, um auf dem Storage-Service das konkrete X.509-DBS-Server-Zertifikat (siehe Listing 5.39)

zu lokalisieren und zu laden.

Listing 5.39: Auszug aus X.509-DBS-Server-Zertifikat

Certificate :
Data:
Version: 3 (0x2)
Serial Number: 4106 (0x100a)
Signature Algorithm: sha256WithRSAEncryption
Issuer: C = DE, O = TrustedDomainAuthority , OU = CloudProvider, \\
CN = CProviderCA, emailAddress = support@TDCProvider.de
Validity
Not Before: Apr 2 17:45:04 2017 GMT
Not After : Apr 12 17:45:04 2018 GMT
Subject: C=DE, O=TrustedDomainAuthority , OU=CloudProvider , CN=DBSrv
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
Public Key: (2048 bit)
X509v3 extensions:
Netscape Cert Type:
SSL Server
X509v3 Key Usage: critical
Digital Signature, Key Encipherment
Signature Algorithm: sha256WithRSAEncryption

Fiir die Uberpriifung der SubCA-Signatur ist das zugehorige SubCA-Zertifikat erforderlich. Eine Refe-
renz auf die Instanz der herausgebenden SubCA-Authority befindet sich im Certificate-Credential (8) in
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Listing 5.38. Unter Anwendung der Konzeptklasse Authority in Listing 5.40 ermittelt die 7" F-Instanz
mit der Methode issued CACertificate (6) das zugehorige SubCA-Zertifikat-Credential.

Listing 5.40: ObjectLogic-Query — Bestimmung SubCA-Zertifikat

97—

7C: Certificate AND
7Y: Authority AND
7R: Authority AND
7C[issuedBy —> ?7Y] AND

?7Y[issuedCACertificate —> W]

Die T E;-Instanz verwendet den Distinguished Name im SubCA-Zertifikat-Credential als eindeutigen
Referenzpunkt, um auf dem Storage-Service das konkrete X.509-SubCA-Zertifikat zu lokalisieren und

zu laden.

Trust-Rule (RT_verify.certchain)

Die Trust-Rule in Listing 5.41 iiberpriift die Vertrauenswiirdigkeit der Zertifikat-Credential aller In-
stanzen einer bestehenden Authority-Hierarchie (sieche Abbildung 5.2) und verwendet dafiir die Trans-
formationsregel in Anweisung (2). Die Anweisung (3) der Trust-Rule beschreibt die Trust-Operation
(A_verify.certchain) und referenziert auf die Instanz des Zertifikat-Credential (4) als Ausgangspunkt der
Uberpriifung.

Listing 5.41: RuleTrust::Rule: V_RT _verify.certchain

V_RT_verify.certchain[expectedState —>St_valid.certchain].

V_RT_verify.certchain [transformedBy —>V_T_assure.cachain].

V_RT_verify.certchain[do(A_verify.certchain) \\
—><nss#V\_C\_Cert.Comp.X509.DBServer >].

Als Teil der Cloud-Anwender-Authority-Hierarchie ist die T'E-Instanz in der Lage, die Zertifikatskette
vollstindig zu priifen. Auf Ebene der Ontologie-Security kann die in Listing 4.44 entwickelte Reasoning-
Rule-Spezifikation verwendet werden, um fiir eine bestehende Zertifikatskette die zugehorige RootCA-
Instanz abzufragen (siehe Abschnitt 4.2.2.2). AnschlieBend sind alle Instanzen der Konzeptklasse Autho-

rity bis zur RootCA-Instanz zu bestimmen.

Eine rekursive Anwendung der ObjectLogic-Query aus Listing 5.40 fiihrt zu einer Liste von ?W-Zer-
tifikaten (6) der beteiligten Authority-Instanzen (?W reprisentiert die Ergebnismenge der Instanzen der
Konzeptklasse Authority). Die T E-Instanz verwendet aus jedem ?W -Wert den Distinguished Name als
eindeutigen Referenzpunkt, um auf dem Storage-Service die konkreten SubCA- und RootCA-Zertifikate

zu lokalisieren, zu laden und zu iiberpriifen.

5.2.4.4 Absicherung der DBS-Verbindung — Verschliisselung

Sicherheitsziele werden als Qualititseigenschaften einer Connection festgelegt und durch Security-Poli-
cies erfiillt. In Listing 5.42 leitet sich die zugehorige Security-Policy aus der dafiir gesetzten Sicherheits-
eigenschaft ab (Methode enforcedThrough).
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Listing 5.42: Sicherheitseigenschaften — Ableitung der Security-Policy

V_QPS_confidential . dbsconnection [enforcedThrough \\
—><nsr#PS_protect.dbsconnection >].

Die Security-Policy In Listing 5.43 definiert mit den Anweisungen (4) — (6) mehrere Security-Rules und
referenziert auf die IT-Laufzeit-Zone-Datenbanksystem (1). Als Vorbedingung ist die Ausfiihrung der
Trust-Policy (8) aus Abschnitt 5.2.4.3 sicherzustellen.

Listing 5.43: PolicySecurity::Policy: V_PS_protect.db-connection

V_PS_protect.dbsconnection[targetToZone —>Z_RUNTIME.DB].
V_PS_protect.dbsconnection[ firstSecurityRule —>V_RS_encrypt. connection ].

V_PS_protect.dbsconnection [ hasSecurityRule —>V_RS_encrypt.connection ].
V_PS_protect.dbsconnection[ hasSecurityRule —>V_RS_install.connectioncert].

V_PS_protect.dbsconnection [ hasSecurityRule —>V_RS_install.connectionkey ].

V_PS_protect.dbsconnection [dependOn—>V_PT_authentic.dbsendpoint].

Zur Einrichtung einer vertraulichen DBS-Verbindung sind das kryptographische X.509-DBS-Server-
Zertifikat (5) und der dazugehorige private DBS-Server-Schliissel (6) zu installierten.

Security-Rule (V_RS_encrypt.connection)

Die Konzeptklasse Constraint, als Teil der Ontologie-Regulation im Abschnitt 4.1.3.3 eingefiihrt, erlaubt
die regulierende Verfeinerung von Policies. Die Security-Rule-Beschreibung in Listing 5.44 legt einen
Security-Context (2) als Instanz der Konzeptklasse Constraint fiir die Konkretisierung des Verschliisse-
lungsverfahrens fest. Die Einschriankung in Listing 5.45 wird in Bezug auf die Action definiert, um den

Handlungsrahmen auf eine festgelegte Sicherheitsfunktion auszurichten.

Listing 5.44: RuleSecurity::Rule: V_RS_encrypt.connection

V_RS_encrypt.connection[expectedState —>St_ssl —encrypted —connection ].
V_RS_encrypt.connection[definedContext —>V_CO_securityTLS ].
V_RS_encrypt.connection[do(A_encrypt.conn)—><nsd#User—to—DB—Connection >].
V_RS_encrypt.connection[nextRule —>V_RS_install.connectioncert].

Die Security-Rule enthélt einen erwarteten Statuswert (St_ssl-encrypted-connection), der nach erfolgrei-
cher Ausfiithrung nachgewiesen werden kann. Fiir den internen Policy-Steuerfluss referenziert die Me-

thode nextRule auf die nachfolgende Security-Rule.

Listing 5.45: ActionConstraint::Constraint: V_CQ_securityTLS

V_CO_securityTLS: ActionConstraint.
V_CO_securityTLS[hasTransformation —>V_T_ssl_encryption ].
V_CO_securityTLS[applySecurity —><nss#TLSenryptionFunction >].

Der Security-Context referenziert auf die Transformationsregeln (2) fiir die technische Einstellung der
kryptographischen Funktion. Die Methode applySecurity (3) referenziert auf das geforderte Verschliis-

selungsverfahren der Sicherheitsfunktion der Ontologie-Security. Nach erfolgreicher Ausfithrung der
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Security-Rule kann der erwartete Statuswert (St_ssl-encrypted-connectiont) (1) in Listing 5.44 nachge-

wiesen werden.

Security-Rule (RS_install.connectioncert)

Die Anweisung (4) der Security-Rule in Listing 5.46 beschreibt die Trust-Operation (A_install.port-cert)
und referenziert auf die Instanz der Konzeptklasse Connection. Die Trust-Rule leitet aus dem DN des
Zertifikat-Credential (1) das konkrete X.509-DBS-Server-Zertifikat ab und installiert es auf Grundlage

der Transformationsregel in Anweisung (3).

Listing 5.46: RuleSecurity::Rule: V_RS_install.connectioncert

V_RS_install.connectioncert[assuredBy —><nss#V_C_CerticateComponent >].
V_RS_install.connectioncert[ expectedState —>St_activated.cert].
V_RS_install.connectioncert[transformedBy —>V_T_activateCertificate ].
V_RS_install.connectioncert[do( A_install.port—cert) \\
—><nsd#User—to—DB—Connection >].

V_RS_install.connectioncert [nextRule—>V_RS_install.connectionkey ].

Trust-Rule (RS_install.connectionkey)

Die Anweisung (4) der Security-Rule in Listing 5.47 beschreibt die Trust-Operation (A_install.port-key)
und referenziert auf die Instanz der Konzeptklasse Connection. Die Trust-Rule leitet aus dem DN des
Zertifikat-Credential (1) den konkreten X.509-DBS-Server-Private-Key ab und installiert den Schliissel

auf Grundlage der Transformationsregel in Anweisung (3).

Listing 5.47: RuleSecurity::Rule: V_RS_install.connectionkey

V_RS_install.connectionkey[assuredBy —><nss#V_C_CerticateComponent >].
V_RS_install.connectionkey[expectedState —>St_activated .key].
V_RS_install.connectionkey [transformedBy —>V_T_activateKey ].
V_RS_install.connectionkey[do( A_install.port—key) \\
—><nsd#User—to—DB—Connection >].

5.2.4.5 Transformation

Fiir die technische Realisierung werden Transformationsregeln fiir die Policy-Bereiche Deployment,

Trust und Security spezifiziert und zur Verfiigung gestellt.

DBS-Verbindung-Deployment — V_T_install.Debs
Die Regel referenziert auf Parameter fiir die automatische Installation eines Software-Packages. Die

Lokalisierung des Speicherortes im Storage-Service erfolgt iiber die Methode hasContainer.

Listing 5.48: ansible::Transformation: V_T_install.Debs>

V_T _install .Debs: ansible.

V_T_install . Debs[hasModule —>apt].

V_T_install .Debs[ hasParameter —>hasContainer ].
V_T _install .Debs[setRealParameter —>deb ].
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DBS-Verbindung-Trust — V_T_assure.cachain

Die Regel referenziert iiber die Methode reasonlssuedCACertificate auf eine Reasoning-Rule zur Er-
mittlung eines CA-Zertifikates. Die T E';-Instanz ladt das CA-Zertifikat und fiihrt eine kryptographische
Zertifikatspriifung durch.

Listing 5.49: TE::Transformation: V_T_assure.cachain

V_T_ assure.cachain:TE.

V_T_assure.cachain[hasParameter —>reasonlssuedCACertificate ].

DBS-Verbindung-Trust — V_T_assureCertificate
Die Regel referenziert iiber die Angabe von Methoden auf Werte, die zur Uberpriifung von X.509-
Zertifikaten bendtigt werden. Die T'EF-Instanz priift alle unter "verifyPropertylnfiind "verifyProperty-

Sec"vorgegebenen Werte und fiihrt den Vergleich durch.

Listing 5.50: TE::Transformation: V_T _assureCertificate

V_T_assureCertificate:ansible .
V_T_assureCertificate [ hasParameter —>verifiedPropertyInf (#)].
V_T_assureCertificate [ hasParameter —>verifiedPropertySec (#)].

DBS-Verbindung-Security — V_T_ssl_encryption
Die Regel iiberfiihrt die SSL-Konfiguration in eine Postgres-Konfigurationsdatei auf Grundlage einer
Template-Vorgabe. Das SSL-Protokoll wird fiir die DBS-Verbindung aktiviert.

Listing 5.51: ansible::Transformation: V_T_ssl_encryption

V_T_ssl_encryption: ansible .

V_T_ssl_encryption[hasModule —>'template’ ].
V_T_ssl_encryption[hasTemplate —>’postgresgl.conf’ ].
V_T_ssl_encryption|[variableValue —>'true’ ].
V_T_ssl_encryption[variableAnsiblePath (’1’)—>"postgresqgl_config’ ].
V_T_ssl_encryption[variableAnsiblePath(’2")—>"ssl1’].

5.3 Attestierung — Vertrauenswiurdigkeit

In den vorhergehenden Abschnitten dienten bereits Reasoning-Rules zur Analyse bestehender Fakten-
Relationen, um implizite Zusammenhinge abzuleiten und darzustellen. Der folgende Abschnitt orien-
tiert auf die Analyse und Quantifizierung einer erreichten Vertrauenswiirdigkeit im Bereich der betrach-
teten Referenzarchitektur. Ausgangspunkt bildet ein semantisch formuliertes Policy-Konzept mit dem
Anspruch, auf Grundlage einer gesetzten Vertrauensgrundlage eine zugesicherte Transformation regulie-
render Konzepte auszufiihren.

Die Attestierung von Vertrauen reduziert sich nicht allein auf die Sicherstellung einer vertrauenswiir-
digen Policy-Transformation als qualifizierende Grundlage. Nachfolgend wird ein erster Entwurf fiir
ein mogliches Quantifizierungsverfahren entwickelt und mit Mitteln der semantischen Schlussfolgerung
tiberpriift. Es stellen sich hier Fragen der Berechenbarkeit und der Vollstindigkeit der entwickelten Re-

lationen fiir die Ableitung einer quantifizierten Vertrauenswiirdigkeit.
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5.3.1 Dynamische Methoden der Konzeptklasse State

Die Konzeptklasse State in Listing 5.52 enthilt reason-Methoden, welche den dynamischen Charakter
der Konzeptklasse State ausdriicken. Die Methoden repriasentieren Schlussfolgerungskonzepte, fiir die

entsprechende Reasoning-Rules existieren.

Listing 5.52: Methoden der Konzeptklasse StateTrust::State — Signature-F-atoms

StateTrust[reasonStateChangingRule {1:%} x=> Rule].
StateTrust[reasonStateValueTrust {0:x} *x=> <nsd#StateDataTrustlevel >].
StateTrust[enforcedBy {1:1} *=> Policy].
StateTrust[reasonStateAssuredBy {1:1} x=> <nsd#TE>].

Das in Abschnitt 4.3.3.4 entwickelte Schlussfolgerungskonzept fiir die Methode reasonStateAssuredBy
bestimmt eine vertrauenswiirdige Policy-Entitit (4), die als TEP-Instanz den Status zusichert. Der Status
reprasentiert das Ergebnis einer ausgefiihrten Trust-Policy (3) und kennzeichnet mit dem Nachweis einer
Policy-Entitit die Vertrauenswiirdigkeit der entsprechenden Entitit.

Die Subklasse StateTrust spezialisiert sich iiber die Methode reasonStateValueTrust und berechnet den
Wert fiir das Niveau einer bestehenden Vertrauenswiirdigkeit. Im Vordergrund steht nachfolgend die

Ableitung definierter Vertrauenswerte fiir eingesetzte Entitéten innerhalb der Referenzarchitektur.

5.3.2 Kategorien fiir Niveaubestimmung von Vertrauenswurdigkeit

Die Bestimmung des Niveaus an Vertrauenswiirdigkeit basiert auf Kategorien zugesicherter Qualitiits-
eigenschaften von Konzeptklassen der Ontologie-Cloud-Domain. Das Niveau driickt sich iiber einen
Wertebereich HOCH, MITTEL, GERING und UNBESTIMMT aus, der sich in Abhédngigkeit von erfiill-
ten Kategoriebereichen ableitet. Die Konzeptklasse Entity besitzt die Methode reasonETlevel (Entity-
Trustlevel) fiir die Wertberechnung.

Das Konzept QualityProperty aus Abschnitt 4.2.3.2 mit seinen Subklassen setzt in Listing 4.49 den
Rahmen, welche Eigenschaften einer Entitit zugesichert werden. Entscheidend fiir das Vertrauensniveau

sind die Methoden, wie die Zusicherung von Eigenschaften erfolgt.

Kategorie: Organisation (Hersteller/Anbieter)
Das Vertrauensniveau eines Herstellers oder Anbieters ermittelt sich aus organisatorischen Nachweisen
iber die Prozesse zur Herstellung, Qualititssicherung und Verteilung von Entitiiten, die als Instanzen der

Ontologie-Cloud-Domain zur Auswahl stehen.

Die Konzeptklasse CloudRoles in Listing 4.21 beschreibt doménenspezifische Rollen und kennzeichnet
iber die Methode roleTrustLevel ein aus den Prozessen der Organisation heraus abgeleitetes Vertrauens-
niveau. Die Subklasse Manufacturer besitzt die Methode reasonMTlevel (Manufacturer-Trustlevel) und

kennzeichnet den Wert des Vertrauensniveaus als Ergebnis einer logischen Schlussfolgerung.

Kategorie: Methode zur Zusicherung einer Identitat

Die Methoden bestimmen den Grad der Uberpriifbarkeit von Identitiits-Eigenschaften. Die Subklassen
der Konzeptklasse Credential repriasentieren unterschiedliche Formen des Identitdtsnachweises (z. B.
Hash-Ticket und Certificate-Credential). Die Zusicherung von Identitdtsmerkmalen kombiniert Aussa-
gen iiber Funktions- und Verhaltensmerkmale einer Entitét. Das Vertrauensniveau der bestitigenden In-

stanz (z. B. ein Hersteller) tibertréagt sich implizit auf die Entitt.




5.3. ATTESTIERUNG - VERTRAUENSWURDIGKEIT 135

Kategorie: Externe Evaluierung

Die externe Evaluierung ist eine Zusicherung von Funktions- und Verhaltensmerkmalen einer Entitét. Es
beschreibt ein formales Verfahren, bei dem eine Organisation die Eigenschaften einer Entitit iiber eine
zertifizierte Priifstelle verfizieren und bestitigen lédsst. Der Prozess endet mit einer Zertifizierung durch

eine Autoritit. Zertifizierungen sind der Entitét iiberpriifbar zugeordnet.

Die nachfolgende Konzeptklasse Certification der Ontologie-Regulation repriasentiert diesen formalen

Prozess einer Evaluierung unter Fiithrung einer Autoritét (Authoritylnspection).

Listing 5.53: Methoden der Konzeptklasse Certification — Signature-F-atoms

Certification[attestedProperties {1l:x} x=> <nss#QualityProperty >].
Certification[assuredTlevel {1:1} *=> <nss#Trustlevel >].
Certification[assuringAuthority {1:1} *=> <nss#Authoritylnspection >].

Konzeptklasse Instanzen von Konzeptklasse
Behordliche Autoritét

CloudRole Hersteller mit Herstellernachweisen
Unbekannt

Kryptographisches Schliisselpaar und Zertifikat — Verbindlichkeit
Credential Kryptographisches Schliisselpaar und Zertifikat — Authentisierung
Hash-Ticket

Passwort

Produkt-Zertifizierung — Vertrauensstufe HOCH
Certification Produkt-Zertifizierung — Vertrauensstufe MITTEL
Produkt-Zertifizierung — Vertrauensstufe GERING

Tabelle 5.8: Kategorien als Grundlage zur Attestierung einer bestehenden Vertrauenswiirdigkeit

5.3.3 Semantische Rules fir Niveaubestimmung

Die nachfolgenden Rule-Definitionen beschreiben allgemein ein Zuordnungskonzept zu einem Wertebe-
reich auf Grundlage logischer Bedingungen. Tabelle 5.8 présentiert dafiir einen ersten Bewertungsansatz
und identifiziert vertrauensbildende Elemente, die in einen Zusammenhang iiberfithrt werden miissen
und einer kontinuierlichen Verfeinerung unterliegen.

Fiir jeden Wert an Vertrauen im gesetzten Wertebereich muss der Nachweis einer Policy-Entitit als ver-

trauensbildende Grundlage und damit als wertbildende notwendige Vorbedingung sichergestellt sein.

5.3.3.1 Ableitungsregel — Vertrauenswiirdigkeit HOCH

Die Reasoning-Rule in Listing 5.54 attestiert ein Vertrauensniveau mit dem Wert HOCH.

Der Nachweis einer Policy-Entitit (11) ist Grundlage der weiteren Berechnungen.
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Listing 5.54: Methode reasonETlevel fiir Vertrauensniveau HOCH — Reasoning-Rule

@{LevelofTrustH}
?7X[reasonETlevel —>"HIGH" |

7X: Entity AND
?A: Authority AND
7C: Certificate AND
™M: Manufacturer AND
?7Z: Certification AND
?1:Identity AND
?7X[reasonBasedTEP —>7T] AND
?X[authorizedTo (?C) —> ?71] AND
7C[issuedBy —>?A] AND
7X[evaluatedBy — ?Z] AND
?Z[assuringAuthority —>?A AND
?7Z[ assuredTlevel —>"HIGH" AND
?X[manufacturedBy —> "M] AND

™[ reasonMTlevel —>"HIGH" |

Die Konzeptualisierung von Rollen einer Domiine bildet eine erste Schnittstelle zur Ontologie-Cloud-
Domain, so dass noch keine vollstindige Sicht auf Eigenschaften und Relationen der Konzeptklasse
Manufacturer als Berechnungsgrundlage vorliegt. Aus diesem Grund unterliegt im Szenario das Ver-
trauensniveau eines Herstellers (21) einer expliziten Definition.

Der Wert an Vertrauen leitet sich unter Einbeziehung der hochsten Evaluierungsstufe ab (18) und be-
zieht eine zertifizierende Autoritét (17) mit ein. Die sichere Zuordnung von Identitdtsmerkmalen stiitzt
sich ebenfalls auf eine Instanz der Konzeptklasse Authority (14), die als Herausgeber eines Certificate-

Credentials (13) nachzuweisen ist.

Anwendung in der Referenzarchitektur:
Die Validierung erweitert die Policy fiir eine KVM-Entitdt im Abschnitt 5.2.1 um eine Instanz der Kon-
zeptklasse Certification. Als Subklasse der Konzeptklasse Authority bestitigt die zertifizierende Instanz

von Authoritylnspection ein hohes Vertrauensniveau.

Zusiitzlich besitzt die KVM-Entitiit ein Certificate-Credential fiir die sichere Uberpriifung der KVM-
Authentizitit. Die Cloud-Provider-Autoritit in Abbildung 5.2 erteilt dafiir eine kryptographische Zusi-
cherung. Das KVM-OpenSource-Projekt [KVM16] bildet die Instanz der Konzeptklasse Manufacturer.

5.3.3.2 Ableitungsregel — Vertrauenswiirdigkeit MITTEL

Die Reasoning-Rule in Listing 5.55 attestiert ein Vertrauensniveau mit dem Wert MITTEL.
Das Vertrauensniveau entsteht entweder durch einen Hersteller mit einem hohen Vertrauensniveau (21)

oder iiber den Nachweis einer mittleren Evaluierungsstufe (18) in Bezug auf die Entitét. Fiir die Zusi-
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cherung von Identitdtsmerkmalen ist eine Instanz der Konzeptklasse Authority (14) nachzuweisen, die

als Herausgeber fiir ein Certificate-Credential (13) ausgewiesen ist.

Listing 5.55: Methode reasonETlevel fiir Vertrauensniveau MITTEL — Reasoning-Rule

@{LevelofTrustM }
?7X[reasonETlevel —>"MIDDLE" ]

7X: Entity AND
?A: Authority AND
7C: Certificate AND
™M: Manufacturer AND
?7Z:Certification AND
?1:Identity AND
?7X[reasonBasedTEP —>7T] AND
?X[authorizedTo (?C) —> ?71] AND
7C[issuedBy —>?A] AND
(?X[evaluatedBy — ?Z] AND
?Z[assuringAuthority —>?A AND
7Z[ assuredTlevel —>"MIDDLE") OR
?X[manufacturedBy —> "M] AND

™[ reasonMTlevel —>"HIGH" ])

Anwendung in der Referenzarchitektur:
Die Validierung erweitert die Policy fiir ein virtualisiertes Betriebssystem im Abschnitt 5.2.2 um eine
Instanz der Konzeptklasse Certification. Als Subklasse der Konzeptklasse Authority bestitigt die zertifi-

zierende Instanz von Authoritylnspection ein mittleres Vertrauensniveau.

Zusiitzlich besitzt die VM-Entitiit ein Certificate-Credential fiir die sichere Uberpriifung der VM-Authen-
tizitédt. Die Cloud-Anwender-Autoritét in Abbildung 5.2 erteilt dafiir eine kryptographische Zusicherung.
Das VirtualBox-OpenSource-Projekt [Oral6] bildet die Instanz der Konzeptklasse Manufacturer.

5.3.3.3 Ableitungsregel — Vertrauenswiirdigkeit GERING

Die Reasoning-Rule in Listing 5.56 attestiert ein Vertrauensniveau mit dem Wert GERING.

Das Vertrauensniveau entsteht alternativ durch einen Hersteller mit einem mittleren Vertrauensniveau
(21) oder iiber den Nachweis einer geringen Evaluierungsstufe (18) in Bezug auf die Entitét.

Fiir dieses Vertrauensniveau steht die Organisation im Vordergrund, die eine Entitit bereitstellt. Der
Herstellers bestimmt mit seinen Prozessen und MaBnahmen das Vertrauensniveau.

Fiir die Zusicherung von Identititsmerkmalen sind TicketHash-Credentials (13) ausreichend. Eine In-
stanz der Konzeptklasse Manufacturer (14) steht in der Verantwortung, korrekte TicketHash-Credentials

auszustellen und zu verteilen.
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Listing 5.56: Methode reasonETlevel fiir Vertrauensniveau GERING — Reasoning-Rule

@{LevelofTrustG}
?7X[reasonETlevel —>"LOW" ]

7X: Entity AND
?A: Authority AND
7H: TicketHash AND
™M: Manufacturer AND
?7Z: Certification AND
?1:Identity AND
?7X[reasonBasedTEP —>7T] AND
?X[authorizedTo (?H) —> ?1] AND
MH[issuedBy —>M] AND
(?X[evaluatedBy — ?Z] AND
?Z[assuringAuthority —>?A AND
7Z[ assuredTlevel —>"LOW") OR
?X[manufacturedBy —> "M] AND

™[ reasonMTlevel —>"MIDDLE" ])

Anwendung in der Referenzarchitektur:

Die Validierung unterstiitzt eine Policy fiir ein Datenbanksystem (DBS) im Abschnitt 5.2.3 ohne die
Anwendung einer Zertifizierungsinstanz. Die DBS-Entitét besitzt nur ein TicketHash-Credential fiir die
sichere Uberpriifung der DBS-Authentizitit. Das PostgreSQL-OpenSource-Projekt [Pos17] bildet die

Instanz der Konzeptklasse Manufacturer.

5.3.3.4 Ableitungsregel — Vertrauenswiirdigkeit UNBESTIMMT

Die Nichterfiillung aller in den Abschnitten 5.3.3.1, 5.3.3.2 und 5.3.3.3 entwickelten Reasoning-Rules
fiihrt zu einer Zuweisung der Vertrauenswiirdigkeit mit dem Wert UNBESTIMMT.

5.4 Gegenuberstellung der Szenarien mit den Zielstellungen

Der Abschnitt unterzieht die Ergebnisse der einzelnen Validierungsaufgaben einer Bewertung in Bezug
auf die gesetzten Zielstellungen Z1, Z2, Z3, und Z4 im Abschnitt 5.

Der Entwurf der Referenzarchitektur in Abbildung 5.1 représentiert gleichermafien das semantische Mo-
dell der Referenzarchitektur als eine Komposition einzelner Instanzen von Konzeptklassen der Ontologie-
Cloud-Domain zu einer logisch verbundenen Architekturinstanz. Als Vorbedingung zur Validierung der
Policy-Féhigkeiten ist die semantische Definition der Referenzarchitektur als Teil von Z1 notwendig.
Die Methodik iiberpriifte Details der Konzeptualisierung der zu regulierenden Domine und identifizierte

in manchen Bereichen Konzeptualisierungsliicken, die riickwirkend zu einer Konzeptanpassung fiihrten.




5.4. GEGENUBERSTELLUNG DER SZENARIEN MIT DEN ZIELSTELLUNGEN 139

Die vorliegende Menge an Konzeptklassen der Ontologie-Cloud-Domain ermoglichte fiir die Erfiillung
von Z1 einen flexiblen und kompositorischen Designansatz.

Dabei bestitigte sich eine gute Konzeptabdeckung, angefangen von hardwarebasierten Anforderungs-
details bis zu Aspekten der Virtualisierung von Betriebssystemen und der Steuerung von Datenbank-
systemen auf Portebene. Die bestehende Konzeptualisierung besitzt bereits einen Konzeptumfang, der
bestehende Architektur-Cloud-Konzepte relativ vollstindig semantisch abbilden kann.

Auf der Ebene der Policies kam das gleiche Bewertungsprinzip zum Tragen. Die Integrationsfiahigkeit
der Konzeptklasse Ontologie-Regulation zur sprachlichen Beschreibung von Regulierungsanforderungen
an einen Teil der Domiine unterzog sich einer kontinuierlichen praktischen Uberpriifung.

Fiir die Erfiillung von Z2 (Trust-Policy — Abdeckung und Ausdrucksstirke) bildete der Teilaspekt zur
technischen Transformation eine Einheit und bezog Z3 (Transformation — Technische Integrationsfahig-
keiten) in die Betrachtung mit ein. Jede regulierend einwirkende Rule-Definition benétigte eine ange-
passte Transformationsbeschreibung zur vollstindigen Realisierung der gesetzten technischen Anforde-
rungen. Auch die Integration der Ontologie-Security verlangte entsprechende Transformationsverfahren,
die konkrete Sicherheitseinstellungen konfigurativ auf den entsprechenden Teil der Doméne iibertru-
gen. Die mit der Konzeptklasse Transformation in Abschnitt 4.1.3.7 vorgestellten Schnittstellenkonzepte
konnten bestehende Transformationsanforderungen erfiillen.

Einen besonderen Schwerpunkt in der Validierung bildete die Uberpriifung des Konzeptansatzes aus Ab-
schnitt 4.2.3 zur Sicherstellung einer vorgelagerten Trust-Policy. Im Unterschied zu regulédren Policies fiir
das Deployment oder die Absicherung von Dominenbereichen vollzieht sich in der Policy-Anwendung
ein zusétzlicher semantischer Interpretationsaufwand zur Priifung auf vorliegende Qualitdtsparameter fiir
jede zu regulierende Doménen-Instanz. Zur Unterstiitzung der Policy-Entititen erfolgte eine Integration
der dafiir spezifizierten Reasoning-Rule (siehe Listing 4.48) in die Ontologie und eine Bewertung in
Bezug auf die Schlussfolgerungsfihigkeit wihrend der Policy-Ausfithrung. Fiir die bestehenden Quali-
tiatsanforderungen lieB sich die Wirksamkeit einer vorgelagerten Trust-Policy als Vorbedingung fiir die
nachfolgenden Policy-Schritte bestitigen.

In Bezug auf die Realisierung einer Trust-Policy stellten sich die Fragen nach ihrer Transformationsfa-
higkeit. Die in den Abschnitten 5.2.1 bis 5.2.4 vorgelegten Transformationsregeln kamen nach Anpas-
sungen in einigen Bereichen der Ontologie-Cloud-Domain erfolgreich zur Anwendung.

Das Szenario in Abschnitt 5.2.2 stellte sich als das umfangreichste Regulierungskonzept heraus. Neben
der Ausfiihrung von Policies fiir die vertrauenswiirdige Implementierung eines virtuellen Betriebssys-
tems in Form einer VM vollzieht sich das in Abschnitt 4.3.3 entwickelte Konzept einer vertikalen Er-
weiterung der Vertrauensbasis. Der Wechsel einer Policy-Zone und die nachfolgende Synchronisation
zwischen den jeweiligen T'E-Instanzen riickte in den Mittelpunkt der Betrachtung.

Die Anwendung, Implementierung und Uberpriifung von vertrauenswiirdigen Policy-Entititen fiir die
Verwaltung getrennter Policy-Zonen erginzte die Untersuchung beziiglich der Policy-Fahigkeiten. Die
erfolgreiche Umsetzung eines der Kernkonzepte der Arbeit ldsst sich liber die in Abschnitt 5.3 vorge-
stellten Regeln zur Attestierung iiberpriifen.

Obwohl der Bereich der Attestierung sich auf mehrere Schwerpunkte richten kann, so orientiert sich
die Untersuchung auf den Aspekt der Quantifizierung von Vertrauenswiirdigkeit. Die Ergebnisse sind
schwer zu bewerten, da die Vorgehensweise zur Bewertung einer Vertrauenswiirdigkeit sich keiner Ver-

allgemeinerung unterziehen lasst. Es spielen eine Reihe von Faktoren eine Rolle, die kontextbezogen
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eine unterschiedliche Bewertung erhalten. Wenn z. B. die Vertrauenswiirdigkeit einer Organisation in
die Bewertung einflief8t, so kann die Menge an Kriterien, die ein hohes oder mittleres Vertrauensniveau
bescheinigen, je nach Betrachter abweichen. Aus diesem Grund entstand im Abschnitt 5.3.2 ein eigen-
stindiger Bewertungsansatz.

Ziel des Abschnittes ist der Nachweis iiber ein semantisch formuliertes Konzept zur Bewertung von Ver-
trauenswiirdigkeit. Fiir den aufgestellten Wertebereich stellen logikbasierte Regeln (siehe Listing 5.54)
die entsprechende Zuordnung zu einem der Bereiche sicher. Der erfolgreiche Nachweis, dass unter An-
wendung eines ersten Bewertungsansatzes die Vertrauenswiirdigkeit eine quantifizierten Ausdruck fin-
det, bildet das Ergebnis von diesem Abschnitt.

Mit der Erweiterung der bestehenden Policies besteht die Referenzarchitektur aus integrierten Entitdten
mit einem unterschiedlichen Niveau an Vertrauenswiirdigkeit. Es ist Aufgabe des vorgelegten semanti-

schen Bewertungsverfahrens, das entsprechende Vertrauensniveau auszuweisen.

5.5 Gegenuberstellung der Ergebnisse mit den Kernfragen

Im Anschluss an die Validierung lésst sich ein Bezug zur Beantwortung der in Abschnitt 1.2 aufgestell-
ten Kernfragen herstellen. Die Frage nach konstituierenden Entwicklungsbedingungen fiir Vertrauen im
Bereich technischer Systeme steht im Mittelpunkt von Kernfrage 1. Die geregelte Uberpriifung erwarte-
ter System- und Verhaltenseigenschaften zieht sich als qualifizierende Methode durch alle vorgestellten
Szenarien der Validierung.

Eine vertrauensbildende Entwicklung entsteht durch zwei wesentliche Kernkonzepte. Dabei bildet ei-
ne vertrauenswiirdige Entitét (Policy-Entitéit) den Ausgangspunkt fiir die Verlagerung oder Erweiterung
einer bestehenden Vertrauensbasis. Die Konzepte zur horizontalen und vertikalen Etablierung von Ver-
trauen in den Abschnitten 4.3.2 und 4.3.3 beschreiben die Grundlagen fiir ein solches Vorgehen.

Das Konzept einer vertrauenswiirdigen Entitét erweitert sich in einem zweiten Schritt zu einem ganzheit-
lichen Anwendungsprinzip vertrauenswiirdiger Entititen. Der erste Ansatz zur Uberpriifung erwarteter
System- und Verhaltenseigenschaften und der vertrauenswiirdigen Représentation dieser Eigenschaften,
was sich urspriinglich nur auf Policy-Entitdten bezog, ldsst ich als strukturiertes Vorgehen (siehe Abbil-
dung 4.10) auf alle Entitiiten einer Doméne iibertragen.

Das konstituierende Prinzip zur Herausbildung von Vertrauen gestaltet sich durch eine verifizierbare
Zusicherung erwarteter Eigenschaften, deren Grundlage eine Hierarchie von Policy-Entititen bildet. Die
Methoden zur Feststellung einer vertrauenswiirdigen Zusicherung sind Gegenstand der in der Validierung
vorgestellten Szenarien.

Mit Kernfrage 2 stehen erforderliche Sprachkonzepte fiir die Beschreibung von Regulierungsstrategien
im Mittelpunkt. Hier geben die Szenarien der Validierung durch die Verwendung semantischer Sprach-
mittel eine hinreichende Antwort. Sowohl der Aspekt einer prizisen Domédnenbeschreibung als auch die
Konzeptualisierung von Regulierungszielen sind bereits als interpretierbare Ausdrucksmittel fiir die Re-
ferenzarchitektur im Einsatz. Die Integrationsfihigkeit der verschiedenen Ontologien stellt das sprach-
liche Potential unter Beweis, um Definitionen fiir Regulierungsanforderungen auf semantische Domé-
nenkonzepte wirksam anzuwenden und zusétzlich qualititsfordernde Sicherheitseigenschaften mit den
Konzepten fiir eine I'T-Architektur-Démane zu verkniipfen.

Die Frage nach der Ausdrucksstirke in Kernfrage 3 beantwortete sich bisher durch die bestehende Fi-
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higkeit, verschiedene Policy-Zielstellungen fiir Deployment, Trust, Security oder auch der Attestierung
mit den bestehenden semantischen Konzepten zu definieren und anzuwenden. Das Potential der beste-
henden sprachlichen Ausdrucksstirke muss sich an zukiinftigen Anforderungen an die Regulierung be-
wihren. Im Bereich der bestehenden Anforderungen zeigten sich bisher keine Begrenzungen in ihrer
Anwendung.

Die Hoheitsfrage, verbunden mit technischen Moglichkeiten, eine bestehende Regulierungshoheit auf
Bereiche des Cloud-Anwenders auszuweiten, stellt sich mit Kernfrage 4. Die technische Beantwortung
dieser Frage beschreibt ein Vorgehen, um Hoheitsbereiche regulativ festzulegen und fiir eine Vertrags-
laufzeit sicherzustellen. Die Konzepte zur horizontalen und vertikalen Etablierung von Vertrauen stellen
dafiir ein Sicherheitsprotokoll bereit, denn die Delegierung von Vertrauen muss sich auf zugesicher-
ten Sicherheitseigenschaften der beteiligten Seiten stiitzen. Das Sicherheitsprotokoll fiir die horizontale
Etablierung von Vertrauen lie8 sich aus Aufwandsgriinden nicht als ein eigenstindiges Szenario iiberprii-
fen. Mit dem Szenario (2) in Abschnitt 5.2.2 erfolgte eine Uberpriifung der Prinzipien zur Erweiterung
der Policy-Zonen unter Anwendung einer Hierarchie von Policy-Entititen. Dieses Vorgehen stellt das
Grundprinzip vertikaler Hoheitserweiterung vor und identifizierte wihrend der Ausfithrung ein Potential

fiir eine weitergehende semantische Protokollunterstiitzung.

5.6 Zusammenfassung der Validierung

Die Validierung stellte deutlich heraus, dass ein Cloud-Anwender im Bereich des Policy-Managements
technisch in der Lage ist, das Design und die Funktionseigenschaften einer Cloud-Architektur auf seine
konkrete Problemsituation anzupassen und die Verarbeitung im System einer eigenen Regulierung zu
unterziehen.

Obwohl der Handlungsrahmen sich auf einen abgegrenzten I'T-Architekturbereich bezieht, demonstriert
er jedoch wesentliche Konzeptbeitrage aus dem Abschnitt 4 in Bezug auf eine vertrauensbildende Re-
gulierung. Die vorliegenden Szenarien veranschaulichen die Wirksamkeit einer verallgemeinerten Kon-
zeptualisierung fiir Regulierung in Form eines semantischen Modells und ihre Anwendbarkeit auf eine
spezifische IT-Cloud-Doméne.

Dabei reicht es nicht aus, definierte Regelsitze zu interpretieren und auszufiihren. Mit jedem Schritt kom-
binieren regulierende Abldufe eine Funktion zur Analyse mit einer technischen Operation als Ergebnis
einer logischen Schlussfolgerung. Der Nachweis einer vorgelagerten Analysefiahigkeit unterstreicht den
methodologischen Ansatz einer ontologisch gefiihrten Konzeptualisierung. Jedes Szenario erhilt dariiber
eine adaptive Fahigkeit, sich wihrend der stufenweisen und qualifizierten Integration weiterer Entitdten
auf neue Regulierungsziele einzustellen.

Im Kern stiitzen sich alle Aktivitdten auf eine komplementidre und dynamisch integrierte Architek-
tur verteilter vertrauenswiirdiger Entititen. Als Instanz einer vertrauenswiirdigen Policy-Entitit stellt
das implementierte Pattern in Abbildung 4.1 erweiterte Cloud-Anwender-Schnittstellen fiir das Policy-
Management und die technische Transformation dieser Vorgaben bereit. Der Nachweis iiber die infra-
strukturelle adaptive Erweiterungsfihigkeit auf Grundlage neuer vertrauenswiirdiger Policy-Entitdten
beschreibt ein wesentliches Ergebnis der Validierung. Diese Grundmethode lésst sich auf alle weite-
ren Architekturebenen erweitern, konnte aber bereits repriasentativ als vertrauensbildendes Kernkonzept

in einem eingegrenzten Bereich nachvollziehbar zur Anwendung kommen.
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6 Zusammenfassung — Ausblick

6.1 Zusammenfassung der Arbeit

Das Thema Beschreibung, Verarbeitung und Uberpriifung clientseitiger Policies fiir vertrauenswiirdi-
ge Cloud-Anwendungen setzt den Schwerpunkt der vorliegenden Arbeit allgemein auf die Regulie-
rung von IT-Systemen hinsichtlich ihrer Nutzung und Architekturauspragung. Die Fokussierung auf
Cloud-Systeme stellt ein spezifisches Anwendungsparadigma heraus. Regulierungsanspriiche des Cloud-
Anwenders stehen im Vordergrund, dem sich grundsétzlich die Bereiche eines Cloud-Anbieters in Bezug
auf eine selbstbestimmte Verarbeitung und Speicherung seiner eigenen Daten entziehen. Dennoch sieht
er sich im gegenwartigen Cloud-Nutzungskonzept verpflichtet, den digitalen Cloud-Anbieter-Bereich zur
Erfiillung eigener Zielstellungen zu verwenden.

Ein wesentlicher Kern der Problembeschreibung stellt heraus, dass Regeln soziale Konstrukte darstellen
(sieche Abschnitt 2.2.1) und gleichermaflen mit ihren Zielstellungen auf technische Systeme zu iibertragen
sind. Dafiir wird eine Gegeniiberstellung zwischen einem sozialen und digitalen Kontext (Organisation
vs. Cloud-System) gefiihrt. In der Gegeniiberstellung zeigt sich, dass in beiden Bereichen Regelungen
die Instrumente zur Steuerung koordinierten Handelns darstellen und sich darin vorausgedachte Zielstel-
lungen als Erwartungen manifestieren,

Kooperative Kopplungen zwischen Organisationen im sozialen Kontext reprédsentieren sich im digitalen
Bereich als Serviceparadigma verteilter Cloud-Systeme. Uber die Fragestellung, wie sich Kooperatio-
nen in Cloud-Systemen durchsetzen und gestalten lassen, dass sich daraus tatsdchlich erwartete Hand-
lungsmuster im Sinne des Cloud-Anwenders ableiten, fithrt zum Thema Vertrauen. Die Aufwertung des
Themas um den Aspekt vertrauenswiirdige Cloud-Anwendungen erweitert die Regulierungsbetrachtung.
Vertrauen beschreibt die Strategie mit der groBten Reichweite zur Erweiterung von Handlungspoten-
zialen des Cloud-Anwenders. Fiir Vertrauen gab es bisher keine eigenstéindige Form der Erwartungsbe-
schreibung, so dass sich Vertrauen als zukiinftiger Gegenstand der Regulierung zu einem konzeptionellen
Schwerpunkt herausbildet. Aus den konstituierenden Elementen vertrauenswiirdiger kooperativer Kopp-
lung wie Erwartung und Kommunikation leiten sich die Konzeptschwerpunkte im Abschnitt 4 ab.

Der Cloud-Anwender benétigt ein semantisches Modell zur Formulierung seiner Erwartungen, so dass
eine technische Interpretierbarkeit als Vorbedingung vorliegt.

Bisherige Cloud-Modelle beriicksichtigen keine Kommunikation zum Zweck einer geregelten Vermitt-
lung von Cloud-Anwender-Erwartungen in Form dedizierter Trust-Policies. Die Einfithrung einer ver-
trauenswiirdigen Cloud-Entitét begriindet sich mit bestehenden Anforderungen an die vertrauenswiirdi-
ge Durchsetzung von Regulierungs- und Handlungsinstruktionen. Das Design-Pattern in Abbildung 4.1

beschreibt ein Komponentenmuster zur Entwicklung einer vertrauenswiirdigen Cloud-Entitit. Die An-
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wendung einer Cloud-Entitit dient der Definition hoheitlicher Vertrauensbereiche und stellt eine Schnitt-
stelle zur Verfiigung, iiber die der Cloud-Anwender seine Regulierungsanspriiche durchsetzen kann und
dariiber Gewissheit erhilt, dass diese tatsachlich durchgesetzt werden.

Die Entwicklung eines semantischen Modells und der Entwurf einer vertrauenswiirdigen Cloud-Entitit
steht in Bezug auf die im Abschnitt 2.5 aufgestellten Thesen. Das verteilte Ontologie-Design vollzieht
eine Entkopplung zwischen Regulierung (Ontologie-Regulation) und einer Cloud-System-Architektur,
dem eigentlichen Gegenstand der Regulierung. Regulierung als semantisches Modell stellt logik-basierte
Ausdrucksmittel zur Verfiigung, die erst in einem zweiten Schritt in Form konkreter Policies eine Zuord-
nung auf das Modell einer Cloud-Doméine (Ontologie-Cloud-Domain) erhalten (These 1 — Allgemeines
Grundprinzip fiir Regulierung).

Die Ontologie-Cloud-Domain orientiert auf die Beschreibung von Konzeptklassen, die eine I'T-Archi-
tektur mit Verbindungsrelationen zu weiteren Systemklassen beschreiben. Orthogonal dazu definieren
spezifische Konzeptklassen ein Cloud-Servicemodell. Das Doméinenmodell besitzt die Fihigkeit, belie-
bige Verteilungskonzepte von I'T-Architekturen abzubilden und zusitzlich in einen Cloud-Kontext zu
iberfithren bzw. auf zukiinftige Servicemodelle anzuwenden.

Die Analyse zu vertrauensbildenden Konzepten stellte heraus, dass die Zusicherung von Eigenschaften
und Statuswerten zu vertrauenswiirdigen Eigenschaften einer Entitit fithrt. Vertrauen entwickelt sich als
Resultat einer Bewertung vertrauensbildender Fakten, die wiederum durch Sicherheitsfunktionen einen
verifizierbaren Wert erhalten. Die Entwicklung einer eigenen Ontologie-Security beschreibt notwendi-
ge Konzeptklassen, die den Grundstein fiir nachfolgende Konzepte zur Zusicherung von Eigenschaften
beliebiger Entitiiten legten.

Der Aspekt Zusicherung erfordert eine eigenstindige Konzeptualisierung von Vertrauen. Die semanti-
sche Spezifikation der Konzeptklasse Authority in Abschnitt 4.2.2 als Teil der Ontologie-Security setzt
ein Mal} an Zusicherung geméf Definition 4.5 und Definition 4.6 und unterstiitzt die Gestaltung verteil-
ter Vertrauenshierarchien. Aussagen iiber bestehende Vertrauenshierarchien, giiltige Cross-Beziehungen
oder Root-Zertifikate entstehen im Ergebnis logischer Schlussfolgerungen integrierter Reasoning-Rule-
Spezifikationen der Ontologie-Security (siehe Listing 4.44). Als Form einer verifizierbaren Zusicherung
von Identitdtsmerkmalen beliebiger Entitdten entstand die Konzeptklasse Credential.

Die vertrauenswiirdige Zusicherung findet in zwei Spezifikationsformen ihre Anwendung. Die Zusi-
cherung von Identitdtsmerkmalen und Sicherheitseigenschaften einer Entitit entsteht unter Anwendung
differenzierter Credential-Klassen fiir den sicheren Nachweis ihrer Identitit und der Zurechenbarkeit
ausgefiihrter Handlungsschritte. Diese Form der Zusicherung ist Gegenstand von Abschnitt 4.2.1 und
fiihrt den Begriff einer Policy-Entitit (TE-P-Instanz) ein.

Die zweite Spezifikationsform wendet die Vorgehensweise auf beliebige Entitidten der Doméne an und
fiihrt zur Unterscheidung den Begriff einer Dominen-Entitdt (TE-D-Instanz) ein. Die Zusicherung si-
cherheitsrelevanter Eigenschaften einer Entitét als Instanz der Konzeptklasse QualityProperty entwickelt
sich in Abschnitt 4.2.3.2 zu einer vorgelagerten Trust-Policy-Spezifikation (These 2 — Formalisierbar-
keit von Vertrauen).

Die Konzeptphase endet mit zwei Strategien zur Erweiterung einer Cloud-Anwender-definierten Vertrau-
ensgrundlage. Die Unterscheidung in eine horizontale und vertikale Etablierung von Vertrauen driickt
im ersten Fall die Erweiterung hoheitlicher Bereiche des Cloud-Anwenders auf I'T-Architekturbereiche

des Cloud-Anbieters aus. Die Uberpriifung vertrauenswiirdiger Bedingungen fiir eine horizontale Stra-
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tegie stiitzt sich auf zugesicherte kryptographische Eigenschaften der Infrastruktur-Plattform des Cloud-
Anbieters und ist Teil einer Sicherheitsprotokoll-Spezifikation (sieche Abschnitt 4.3.2).

Ausgehend von einer Root of Trust kennzeichnet die vertikale Etablierung von Vertrauen die Erweite-
rung hoheitlicher Bereiche auf unterschiedliche Architekturbereiche des Cloud-Anbieters. Die vertikale
Strategie setzt im Bereich einer I'T-Architektur-Ebene eine Vertrauensbasis in Form einer TE-P-Instanz
und definiert eine zugehorige Policy-Zone. Fiir jede Ebene vollzieht sich das Deployment von Entitédten
in Form von TE-D-Instanzen unter Anwendung einer Trust-Policy und gewéhrleistet die Quantifizierung
der Vertrauenswiirdigkeit unter Anwendung integrierter Reasoning-Rule-Spezifikationen der Ontologie-

Security.

6.2 Ausblick und abgeleitete Themen

Die Schwerpunkte der Spezifikation im Abschnitt 4 in Verbindung mit den Ergebnissen der Validierung
in Abschnitt 5 stellen erste Ansétze fiir hoheitliche Regulierung vor, Grundstrukturen fiir vertrauensbil-
dende Konzepte im Bereich technischer I'T-Architekturen. Setzt man die Ergebnisse in einen Anwen-

dungskontext, so leiten sich daraus nachfolgende Themenbereiche fiir die Weiterentwicklung ab.

Vertrauenswirdiges Compliance-Monitoring

Als Teil von Regulierungsaufgaben stellte bereits die Validierung das Prinzip logischer Schlussfolgerung
heraus. Die Durchsetzung von Regulierungszielen ist gleichzeitig verbunden mit einer Generierung von
Zustandsfakten der realen Cloud-Architektur und ihrer Riickfithrung auf die semantische Modellbasis
der Ontologie. Die Ziele der Regulierung représentieren sich als iiberpriiftbare und vertrauenswiirdige

Fakten und entwickeln fiir den Cloud-Anwender ein vertrauensbildendes Informationsmodell.

Der Aspekt von Compliance reprisentiert sich als implizites Wissen iiber eine Menge authentischer Fak-
ten im Vergleich mit bestehenden Regulierungsanforderungen in Form konkreter Policies. Das verteilte
Ontologiekonzept bildet eine Struktur fiir die Verbindung von Regulierung im Sinne einer Governance
[Riit+10] unter Beriicksichtigung von Sicherheitsanforderungen. Darin enthalten ist bereits die Konzept-

klasse Threat und stellt einen Zusammenhang zu bestehenden Risiken her.

Die Einhaltung von Richtlinien entwickelt sich zu einer eigenen Forschungsdisziplin, da ihr Gegenstand
GRC (Governance, Risk and Compliance) eine wachsende gesellschaftliche Bedeutung erhilt. Die Un-
tersuchung von Racz et al. [Rac+10] arbeitet die Forschungsziele, Methoden und den GRC-Stellenwert

in Bezug auf die Prozesse von Organisationen anschaulich heraus.

Obwohl der Diskurs einen holistischen GRC-Ansatz fiir Unternehmen und Organisationen verfolgt, um
die Effektivitit 6konomischer Ziele zu verbessern, steht GRC noch nicht im Kontext einer Sicherheits-
und Vertrauensstrategie. Die Konzeptansitze der vorliegenden Arbeit, insbesondere die semantische
Dominen-Modellierung in Verbindung mit vertrauensbildenden Regulierungsansitzen, konnen beste-

hende GRC-Forschungsaufgaben methodologisch wie auch qualitativ erweitern.

Dynamisierung vertrauensbildender hoheitlicher Erweiterungen
Das Konzept zur Verlagerung vertrauenswiirdiger Bereiche auf die Seite des Cloud-Anbieters reduziert
sich auf eine technisch abgegrenzte Cloud-Architektur. Die Anwendung kryptographischer Protokolle fiir

eine horizontale Erweiterung setzt notwendige Vertrauensanker zur Ausweitung regulierender Hoheits-
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bereiche fiir einen Cloud-Anwender. Es hat den Anschein, dass sich diese vertrauensbildende Vorgehens-
weise in Widerspruch zu den vom NIST (National Institute of Standards and Technology) entwickelten

Cloud-Anwendungsmodellen befindet.

In der NIST-Studie [MGO09] bzw. im Standard [Hog+11] zéhlen die Elastizitét (Rapid elasticity) und die
dynamische Ressourcen-Bereitstellung (On-demand self-service) zu wesentlichen Nutzungsparadigmen.
Dieser Widerspruch ist Ursache fiir eine nur geringe Unterstiitzung zur Verwendung kryptographischer

Prozesse im Cloud-Architekturbereich.

Die ressourcenorientierte Flexibilitdt benotigt eine weitergehende Konzeptualisierung fiir die Dynami-
sierung vertrauenswiirdiger Regulierungsbereiche. Aktuelle TCG-Standards fiir TPM 2.0 [Grol6] er-
weitern das Konzept migrierbarer kryptographischer Schliissel (Migratable Keys) im Bereich der TPM-
Losungen. Dem vorliegenden ontologischen Modell fehlen dafiir Konzeptklassen wie Migration in Ver-
bindung mit spezifischen Konzeptklassen fiir Cloud Computing wie Elasticity und Pooling. Diese Er-
weiterungen beziehen sich im Wesentlichen auf die Ontologie-Regulation und bilden den zukiinftigen
regulierenden Ausgangspunkt, um dynamische Cloud-Konzepte gleichzeitig auf die Basis eines holisti-

schen Vertrauensansatzes zu stellen.

Digitale Hoheit

Der gegenwirtig hiufig verwendete Begriff Digitale Souverdnitdt driickt eine Zielstellung der eigenen
Arbeit aus. Die Fihigkeit eines Cloud-Anwenders, seinen regulierenden Einfluss auf die Seite eines
Cloud-Anbieters zu erweitern, bei gleichzeitiger Zusicherung vertrauenswiirdiger technischer Bedingun-
gen, realisiert ein souverdnes Handeln im digitalen Raum. In den Untersuchungen von Friedrichsen et
al. [FB16] wird festgestellt: Diese Souverdnitdt ist derzeit wenig gegeben, da der Einzelne keine Hoheit
iiber seine Daten im Internet, bei Unternehmen und Behdrden hat, er die gespeicherten Daten nicht kennt

und nicht weiss, welche Auswertungen daraus gezogen werden.

Der Begrift Hoheit fiihrt zu der eigentlichen Problemstellung und ist Gegenstand der Problembeschrei-
bung in Abschnitt 2.2.2. Fiir den digitalen Raum existieren derzeit keine Instanzen zur Regulierung
hoheitlicher Zielstellungen. Die Sicherstellung hoheitlicher Bereiche bendtigt dafiir Konzepte fiir die
vertrauenswiirdige Erweiterung bereits bestehender digitaler Hoheitsbereiche. In der eigenen Konzept-
arbeit reprisentieren die Konzeptklassen Authority und vertrauenswiirdige Entitit (Trustworthy entity)

einen Vertrauensansatz.

Die Entwicklung vertrauenswiirdiger Entitédten ist ein technischer Anfang, der Beginn fiir die Anwen-
dung hoheitlicher digitaler Repréisentanten, fiir die Transformation gesellschaftlicher Normen in digitale
Umgebungen. Es geniigt nicht, Regeln aufzustellen und Rechtsanspriiche zu formulieren [Alb+16], die
keine Instanzen fiir ihre Durchsetzung und Sanktionierung bei Verstofl besitzen. Hoheitliche Bereiche

verlangen nach regulierenden digitalen Strukturen mit wirksamer Einflussnahme.

Die Fortsetzung des Konzeptrahmens bedarf einer strategischen Ausrichtung, weiterer Grundlagenarbei-
ten in Bereichen digitales Recht und Steuerung digitaler hoheitlicher Aufgaben und ist eng verbunden
mit dem Konzept digitaler Autoritdten. Regulierende digitale Strukturen sind die infrastrukturelle Basis

vertrauensbildender Konzepte und reprisentieren hoheitliche Zustdndigkeiten in digitalen Umgebungen.
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Abkiirzungsverzeichnis

ACM Authentication Modul

API Application Programming Interface
ASM Abstract State Machine

ASPF Policy-based Security Framework

BIOS Basic Input/Output System

Bitkom Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e. V.

BSI Bundesamt fiir Sicherheit in der Informationstechnik
CA Certificate Authority

CAFE Composite Application Framework

CC Common Criteria

CMA Consumer Management Agent

CPU Central Processing Unit

CRL Certificate Revocation List

DBSRV Database-Server

DBS Datenbanksystem

DL Description Logic

DN Distinguished Name

EK Endorsement Key

GRC Governance, Risk and Compliance

laaS Infrastructure as a Service

IAAS Institut fiir Architektur von Anwendungssystemen

IAO Fraunhofer-Institut fiir Arbeitswirtschaft und Organisation
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ISMS Information Security Management System

KVM Kernel-based Virtual Machine

MAC Mandatory Access Control

MBR Master Boot Record

MD5 Message-Digest Algorithm 5

MLE Measured Launch Environment

NIST National Institute of Standards and Technology
OASIS Organization for the Advancement of Structured Information Standards
OCL Object Constraint Language

OMG Object Management Group

ORDBMS Objektrelationales Datenbankmanagementsystem
OS Operating System

OWL Web Ontology Language

PaaS Platform as a Service

PCR Platform Configuration Register

PKI Public Key Infrastructure

PMA Provider Management Agent

QEMU Quick Emulator — Virtualisierungssoftware, die die gesamte Hardware eines Computers emuliert
RDF Resource Description Framework

RDN Relative Distinguished Name

ROM Read Only Memory

RTM Root of Trust for Measurement

RTR Root of Trust for Reporting

RTS Root of Trust for Storage

SaaS Software as a Service

SAML Security Assertion Markup Language

SGX INTEL - Software Guard Extension Technologie

SINIT-ACM Secure Initialization ACM
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SLOC Source Lines of Code

SOAP Simple Object Access Protocol

SSL Secure Socket Layer

Thboot Kernel Module — Trusted Boot

TCB Trusted Computing Base

TCG Trusted Computing Group

TEI Trusted Entity Infrastructure

TLS Transport Layer Security

TMI Trusted Multi-Tenant Infrastructure

TOSCA OASIS Topology and Orchestration Specification for Cloud Applications
TPM Trusted Platform Module

TSD Trusted System Domain

TXT Intel — Trusted Execution Technology

UML Unified Modeling Language

VM Virtual Machine

VMM Virtual Machine Monitor

VT Intel — Virtualization Technology

WSDL Web Services Description Language

X.509 ITU-T-Standard fiir eine Public-Key-Infrastruktur zum Erstellen digitaler Zertifikate

XML Extensible Markup Language
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I State-of-the-Art — Kategorien

Fiir die Erhebung des State-of-the-Art dient ein Kriterienkatalog als Grundlage fiir eine differenzierte

Erfassung von Entwicklungsarbeiten im Bereich Policies und digitaler Vertrauenskonzepte.

Projektname / Referenz:

Universitdt / Organisation:
Ziele des Projekts / Standards:

Kategorie Strukturierte Policyumsetzung

Regulierung und Policy: Ziele der Regulierung

PZil Regulierung von Sicherheitsfunktionen? —_
PZi2 Policy fiir Trust vorhanden? —
PZi3 Regulierung von Sicherheitsmodellen? —_—
PZi4 Regulierung von Privacy und Datenschutz? —
PZi5 Regulierung von Funktion und Deployment? —_—
PZi6 Regulierung von operativem Management? —_
Klassifikation

PRul Verwendung typisierter Regeln? —_—
PRu2 Typen: —_
Policysteuerung

PStl MaBnahmen zur Konflikterkennung —
PSt2 Unterstiitzung von Prioritdten —_—

PSt3 Werden Workflows fiir Policyumsetzung unterstiitzt?

PSt4 Funktionen fiir die Steuerung von Policies

Separierung

PSp1 Unterstiitzung von Policy Domains?
PSp2 Unterstiitzte Architekturebene fiir Policy Angabe von IT-Bereichen, auf die sich

die Policies beziehen

Sicherheit

PSec Wird eine Policy als Asset behandelt und durch Si- —

cherheitsmafnahmen geschiitzt?
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Bildung von Vertrauen: Prinzipien

VPrl Kommen vertrauenswiirdige Agenten zum Einsatz?

VPr2 Existieren hardwarebasierte Vertrauenskonzepte?

VPr3 Werden kryptographische Identitdten genutzt?

VPr4 Werden Evaluationsprozesse betrachtet?

VPr5 Werden Vertrauensketten verwendet?

VPr6 Existieren Protokolle fiir Vertrauensketten?

VPr7 Beziehen sich Vertrauenskonzepte auf Architektur-
ebenen?

VPr8 Kann das Niveau an Vertrauen berechnet werden?

Aspekte der Formalisierung

PFol Welche syntaktische Représentation wird verwendet?

PFo2 Liegt eine eigenstdndige Konzeptualisierung vor?

PFo3 Konnen Policies mehrere Rules enthalten?

PFo4 Konnen Policies gruppiert werden?

PFo5 Konnen Policies verschachtelt werden?

PFo6 Wird die Formalisierung eines Kontexts gefiihrt?

Angabe der formalen Beschreibungs-
methode

Angabe, welche Konzeptualisierung
fiir Vertrauen verwendet wird

Angabe der Aspekte fiir eine Policy-
Gruppierung

Systemzustand

SSyl Wird der Systemzustand formal behandelt?
SSy2 Unterstiitzte Architekturebene fiir Systemzustand?

Angabe von IT-Bereichen, auf die sich
die Betrachtung zum Systemstatus be-

ziehen

Sicherheitszustand

SSil Wird der Sicherheitszustand formal behandelt?
SSi2 Unterstiitzte Architekturebene fiir Sicherheitszu-
stand?

Angabe von IT-Bereichen, auf die sich
die Betrachtung zum Sicherheitsstatus

beziehen

Aspekte der Attestierung und Transformation

ATT1 Wird Vertrauen durch Attestierung zugesichert?
ATT2 Wird der Systemzustand durch Attestierung zugesi-
chert?
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ATT3 Wird der Sicherheitszustand durch Attestierung zuge-

sichert?

Transformation von Policies

TRal Besteht Schnittstellenkonzept fiir Transformation?
TRa2 Welche Technologien zur Transformation werden un-

terstiitzt ?

Angabe von Technologien fiir eine

Policy-Transformation

Zusammenfassung

Ziel:

Regulie-
rungs-

bereich:

Sicherheit:

Vertrauen:

Abgrenzung:







165

11 Hardwareunterstiitzte Sicherheit fiir
eine IT-Plattform

II.1 Trusted Platform Module

Die Trusted Computing Group (TCG) stellt im Rahmen ihrer Trusted Platform Module (TPM) Work-
Group-Spezifikationen [Trul 1a] Eigenschaften und Konzepte hardwarebasierter Kryptokomponenten fiir
die Entwicklung und Anwendung von Sicherheitsprotokollen bereit.

TPMs bieten einen Zugriffsschutz auf kryptographische Assets eines I'T-Systems, die als Grundlage fiir
die Etablierung von Vertrauenskonzepten eingesetzt werden. Hardwarebasierte Kryptographie garantiert
eine von auBlen nicht manipulierbare und sichere Speicherung sowohl von kryptographischen Schliisseln
als auch von Systemeigenschaften, die im Rahmen einer vertrauenswiirdigen Sicherheitsbewertung eine

hohe Relevanz besitzen.

1.2 Technologie fir IT-Plattformsicherheit

Das Thema einer vertrauenswiirdigen I'T-Plattform wurde durch die Firma Intel im Jahr 2012 unter
dem Technologienamen Trusted Execution Environment beschrieben [FG13] und technisch verfiigbar
gemacht.

Die Firma Intel folgt den Standards und Spezifikationen der Trusted Computing Group (TCG) durch die
Integration von TPMs als fest installierten Bestandteil der Intel-Hardware. Die TXT-Technologie erlaubt

die Anwendung folgender TCG-Konzepte:

Root of Trust
Es beschreibt einen Ausgangspunkt zur Sicherstellung eines erwarteten Verhaltens aller in einer IT-
Plattform integrierten Komponenten. Den Ausgangspunkt bildet dabei eine separierte, nicht manipulier-

bare und beziiglich ihres Funktionsverhaltens als vertrauenswiirdig eingestufte Plattformkomponente.

Root of Trust for Storage — RTS
Es beschreibt die Fahigkeit einer IT-Plattform, ermittelte kryptographische Werte als Ergebnis einer In-

tegritétsiiberpriifung und andere sensitive Daten sicher zu speichern.

Root of Trust for Measurements — RTM
Es beschreibt die technische Fahigkeit einer IT-Plattform, die Integritit und Authentizitit ihrer beteiligten
Komponenten sicher und nicht manipulierbar zu erfassen. Darunter wird die erste vertrauenswiirdige

Komponente verstanden, welche eine Messung ausfiihrt und integrititsgeschiitzt im RTS speichert.
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Root of Trust for Reporting — RTR
Es beschreibt die Fahigkeit einer IT-Plattform, gesicherte Systemeigenschaften zuverlédssig und tiber-

priifbar bereitzustellen.

1.3 Konzept einer hardwarebasierten Vertrauenspolitik

Das Konzept einer hardwarebasierten Vertrauenspolitik (Root of Trust) ermdglicht die stufenweise Absi-
cherung darauf aufbauender Plattformbausteine und bescheinigt die Konformitit fiir dynamisch hinzuge-
fiigte Betriebssystemkomponenten und Anwendungen. Zur Bestimmung der Vertrauenswiirdigkeit sind
messbare und und vor allem iiberpriiftbare Eigenschaften erforderlich. Nachfolgend werden Grundlagen

beschrieben, um Eigenschaften der IT-Plattform-Bestandteile sicher ermitteln und iiberpriifen zu kénnen.

11.3.1 Sichere Mikroarchitektur

TPMs fithren hardwarebasierte kryptographische Funktionen fiir die Verschliisselung oder fiir die elek-
tronische Signatur von Daten aus. In dem hier vorgestellten Ansatz bilden ein TPM, der Systempro-
zessor und der zugehorige Chipsatz eine ganzheitliche hardwareintegrierte Sicherheitsarchitektur. Das
TPM besitzt eine Immunitét beziiglich der Veridnderbarkeit gespeicherter Plattformwerte. Ein erwei-
terter Sicherheitsbefehlssatz des Prozessors und der zugehorige Chipsatz mit spezialisierten Registern
(Platform Configuration Register — PCR) steuern die Absicherung kryptographisch ermittelter Status-
werte im TPM. Die integrierte Sicherheitsarchitektur ist Ausgangspunkt fiir ein Vorgehensmodell zur
sicheren Bestimmung der Vertrauenswiirdigkeit aller Systembausteine der IT-Plattform. Ausgehend von
einem vertrauenswiirdigen Mikrocode des Chipherstellers erfolgt eine kooperative Etablierung von wei-
terem Vertrauen (Chain of Trust). Das Gesamtkonzept zur Uberpriifung der Systemeigenschaften einer

IT-Plattform wird in zwei Phasen vorgenommen:
1. Messung der statischen Eigenschaften der Hardwareinfrastruktur.

2. Kontrollierter Systemstart durch Messung der dynamischen Eigenschaften des Systems.

(In Kebbedies et al. [Keb+15] erfolgt eine Darstellung der sicherheitsrelevanten Abhzngigkeiten

in Form eines Verhaltensdiagramms.)

1.3.2 Messung statischer Systemeigenschaften

Nach Aktivierung des Mikrocodes (Root of Trust for Measurements) erfolgt die kryptographische Uber-
priifung der integrierten Komponenten einer I'T-Plattform beziiglich ihrer Korrektheit und Konfiguratio-
nen vor ihrer Aktivierung. Fiir die Priifung stehen elektronisch signierte Priifmodule (Authenticated Code
Module — ACM) einer IT-Plattform zur Verfiigung.

Signierte Priifmodule besitzen kryptographische Eigenschaften, um ihre Herkunft (Authentizitdt) und
ihre Unversehrtheit (Integritdt) iiberpriifen zu konnen. Es ist Aufgabe des Mikrocodes, die Vertrauens-
wiirdigkeit des ersten Priifmoduls zu bestitigen. Anschliefend steuert das Priifmodul die Uberpriifung
der Eigenschaften von weiteren I'T-Plattformbestandteilen. Das Priifmodul verifiziert einen entsprechend
signierten Teil des BIOS, der nach erfolgreicher Uberpriifung und eigener Aktivierung den restlichen
BIOS-Code iiberpriift.
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Die Messwerte jeder Uberpriifung werden als Hash-Wert in einer nicht verinderbaren Form in kryp-
tographisch gesicherte PCRs des TPMs gespeichert (Root of Trust for Storage) und beschreiben einen
bis zu diesem Zeitpunkt ermittelten Systemzustand der IT-Plattform. Nachfolgende Priifschritte setzen
auf die gespeicherten Messwerte auf und erweitern kryptographisch den bestehenden Zustand. Fiir alle
nachfolgenden Messungen wiederholt sich diese Form der kryptographischen Erweiterung.

Die kryptographische Zustandserweiterung verhindert, dass kryptographische Werte vorhersagbar sind
und dariiber ein Angriffsvektor zur Manipulation der Messwerte entstehen kann. Nach jedem System-
Neustart findet unter Anwendung der beteiligten PCRs des TPMs eine kryptographische Neuberechnung
des statischen Systemzustands Z,.,, s statt, um die Unversehrtheit der IT-Plattform durch einen Wertver-
gleich nachzuweisen.

Konformitidtsanforderungen zur I'T-Plattformkonfiguration werden iiber eine Policy P, s eingefiihrt:

Definition I1.1 Policy zur Beschreibung einer Plattformkonfiguration

Pyeont = {cien | Plattform Konfigurationen c; € Cp, die einzuhalten sind}

Die Policy enthilt Vorgaben iiber einen festen Satz an Konfigurationen c¢; einer Plattformkonfiguration
Cp (z.B. BIOS Version, ROM Versionen, MBR Konfiguration) [Trul1a].

1.4 Kontrollierter Systemstart

Ein kontrollierter Systemstart (Measured Launch) verwendet dieselben Prinzipien zur Messung von Si-
cherheitsbedingungen wihrend der Initialisierung, der Startphase eines Host Operating Systems (Host-
OS) und der dazugehorigen Virtualisierungssoftware (Virtual Machine Managers — VMM).

Host-OS und VMM-Komponenten starten auf einer tiberpriiften und giiltigen Plattformkonfiguration
(Measured Launch Environment — MLE). Der Start selbst erfolgt im Protected Mode des Prozessors.

Es steht wie in Phase 1 ein ACM bereit (Secure Initialization ACM), dessen Echtheitsbestitigung schon
wihrend der Uberpriifung der Plattformkonfiguration erfolgte. Das SINIT-ACM iiberpriift die OS/VMM-
Softwarekomponenten, ihre Konfigurationen und die Ausfithrungskomponenten vor dem Systemstart.
Die Uberpriifung der Korrektheit des Master Boot Records (MBR) ist bereits Teil der IT-Plattformiiber-
priifung. Jeder Uberpriifungsschritt speichert und erweitert kryptographisch die Messwerte in gesonderte
PCRs des TPMs fiir den Systemstart.

Die Policy Ppjqunch definiert Vorgaben zur Regulierung des Systemstarts. Beispiel dafiir sind Festlegun-
gen iiber zugelassene OS/VMM-Softwarekomponenten (elektronisch signierte OS/VMM-Softwarekom-
ponenten). Die Vorgaben entstehen in enger Zusammenarbeit mit den Herstellern der Softwarekompo-
nenten.

Nach jedem System-Neustart findet unter Anwendung der beteiligten PCRs des TPMs eine kryptogra-
phische Neuberechnung des dynamischen Laufzeitzustands Z,4ncp Statt, um den korrekten Systemstart
durch Wertvergleich nachzuweisen. Mit der Bestétigung erhélt die Laufzeitumgebung die technische Au-
torisierung, um auf Bereiche des TPMs zugreifen zu konnen. Sie ist berechtigt, Aufgaben einer sicheren
Attestierung zu tibernehmen und steuert die sichere Kommunikation zwischen einer Cloud-Plattform und

einem System des Cloud-Anwenders.
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1.4.1 Identifizierbarer Plattform-Eigentiimer

Fiir die Ubernahme einer Plattform in den Verantwortungsbereich eines Cloud-Anbieters werden krypto-
graphische Methoden zur Aktivierung des integrierten TPMs benutzt. Die Anwendung dieser Funktion
kennzeichnet eine bewusste und nachweisbare Inbesitznahme des Systems als Plattform-Eigentiimer.

Das TPM-System enthilt einen asymmetrischen Aktivierungsschliissel K g (Endorsement Key — EK) mit

seinen Bestandteilen K Epub und Ky,

priv?

um die Plattform gegen unberechtigte Manipulation zu schiit-
zen. Im Prozess zur Autorisierung des Betreibers der Plattform wird unter Nachweis seiner physischen
Prisenz ein Autorisierungsschliissel (Credential) zur Anwendung des Schliissels K5 festgelegt. Im Er-
gebnis fiihrt dieser Prozessschritt zur Aktivierung und Freischaltung des TPMs. Die dariiber hergestellte
Bindung zwischen Betreiber und dem Schliissel K, schafft die Grundlage zur Uberpriifbarkeit der

Eigentiimer-Identitit.

I1.4.2 Versiegeln von Systemwerten (Sealing)

Das Versiegeln von Geheimnissen (Secrets) ist eine Eigenschaft des TPMs, um eine hardwarebasier-
te Ablaufsteuerung durchsetzen zu konnen. Geheimnisse sind zu schiitzende Datenwerte, die im TPM
verschliisselt gespeichert werden.

Ausgehend von einer allgemeinen Abbildung f : Px K; — C zur Beschreibung der Verschliisselung mit
P als Klartextmenge, C' als Geheimtextmenge und K als eine im TPM gebildete Schliisselmenge, wird
bei der Versiegelung der Schliissel k; € K aus den bereits hardwarebasierten Zustinden Z,,, s und
Z

P
k; € Ko dienen, mit K, als eigene Schliisselmenge.

launch abgeleitet. Als verschliisselte Geheimnisse konnen z. B. wiederum kryptographische Schliissel

Das Konzept der Ableitung kryptographischer Schliissel aus nicht verdnderbaren kryptographisch er-
zeugten Systemzustinden ermdglicht einen technischen Nachweis eingehaltener Konformitétsanspriiche
an eine konkrete Cloud-Plattform. Nur unter der Bedingung, dass die korrekten Zustidnde Zp..,s und
Zplaunch vorliegen, ldsst sich das Geheimnis entschliisseln und eine kontrollierte Anschlusshandlung

ausfiihren.

1.5 Konzept der Attestierung

Die sichere Attestierung ist ein Prozess zur Bescheinigung, dass die iibermittelten Eigenschaften (TPM-
Quote) einer I'T-Plattform und ihrer gestarteten OS/VMM-Komponenten unversehrt und authentisch sind.

Dabei ist eine Uberpriifung der Vertrauenswiirdigkeit einer TPM-Quote moglich.

1.5.1 Attestierungs-Schlissel

Fiir ein flexibles Konzept zur Attestierung von I'T-Plattformeigenschaften sind Attestierungs-Identifika-
tionsschliissel K 4 erforderlich. Attestierungs-Identifikationsschliissel bilden das Bindeglied zwischen
einer identifizierbaren IT-Plattform und Aufgaben der IT-Plattform-Attestierung mit unterschiedlichen
Cloud-Anwendern.

Attestierungs-Identifikationsschliissel sind asymmetrische Schliisselpaare K4, und K4 die im

priv?

TPM der entsprechenden I'T-Plattform erzeugt werden. Es konnen mehrere solcher Schliissel erzeugt und
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verwendet werden. Der Einsatz von K 4 . in digitalen Signaturen erlaubt eine spitere kryptographische

priv

Uberpriifbarkeit der iibermittelten IT-Plattformeigenschaften.

1.L5.2 Zertifizierung des Attestierungs-ldentifikationsschllissels

Die Nutzung des Schliissels K 4 erfordert den Nachweis seiner Bindung an ein konkretes TPM. Die
Identifizierbarkeit eines TPM ist allein {iber den Aktivierungsschliissel K g moglich. Die Zertifizierung
von K 4 bestitigt seine Zugehorigkeit zur IT-Plattform mit dem Aktivierungsschliissel Kg.

Die Zertifizierung verfolgt zwei Zielstellungen:

1. Nachweis einer kryptographischen Bindung zwischen dem Aktivierungsschliissel Kz und einem

Attestierungs-Identifikationsschliissel K4,

2. Bestitigung und Bereitstellung einer TPM-basierten I'T-Plattformidentitit

Eine CA (Certificate Authority) bescheinigt, dass der Schliissel K 4, von einem identifizierbaren T'P M

erzeugt wurde. Dafiir sendet das T'P M, neben dem Schliissel K A, auch seinen offentlichen Aktivie-

ub?
rungsschliissel K, an die CA.

Wenn My 4 eine Menge der Attestierungs-Identifikationsschliissel K 4 bildet, die von einem TPM mit
dem Aktivierungsschliissel Kr ausgestellt wurde, so bildet der Prozess der Zertifizierung formal ei-
ne Abbildung ¢ : Kg, M4 — Mz, fir die Ausstellung einer Menge Mz 4 von Attestierungszerti-
fikaten. Die Ausstellung eines Attestierungszertifikats z; € Mz4 ist der Nachweis dariiber, dass ein
Attestierungs-Identifikationsschliissel K 4 an ein identifizierbares TPM mit dem Aktivierungsschliissel
KFE gebunden ist.

Mit dem Besitz des offentlichen Schliissels Z4 sind Cloud-Anwender in der Lage, eine konkrete IT-

Plattform hinsichtlich ihrer Echtheit zu verifizieren.

1.5.3 Attestierungs-Modul

Fiir die Ubermittlung einer TPM-Quote an einen externen Attestierungs-Service (Remote Attestation)
sind Attestierungs-Module erforderlich.

Ein Attestierungs-Modul erhilt seine Vertrauenswiirdigkeit, da es sich als Bestandteil einer liberpriiften
OS/VMM-Umgebung ausweisen kann und selbst einen Teil der bestehenden I'T-Plattform- Vertrauenskette
bildet. Das Attestierungs-Modul besitzt die Autorisierung, eine gesicherte Datenaustauschkommunikati-
on mit dem TPM (Root of Trust for Reporting) der I'T-Plattform auszufiihren.

Fiir die Integration von Diensten und Anwendungen, die au3erhalb der IT-Plattform die Vertrauenskette

erweitern, stellt das Attestierungs-Modul eine Schnittstelle bereit.

1.5.4 Attestierungs-Service

Der externe Attestierungs-Service bildet eine zentrale Schnittstelle zwischen dem Cloud-Anwender und
einer Cloud-IT-Plattform. Seine Funktionsweise ist nicht allein auf eine I'T-Plattform beschriankt, sondern
kann eine groflere Anzahl registrierter I'T-Plattformen mit unterschiedlichen OS/VMM-Softwarekomponenten
umfassen.

Seine Hauptaufgabe liegt in der Attestierung von gesicherten Systemzustinden der entsprechenden I'T-

Plattformen und der sicheren Weiterleitung an entsprechende Endgerite der Cloud-Anwender.
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Der Attestierungs-Service verwaltet eine zentrale Repository mit registrierten giiltigen IT-Plattform-
eigenschaften (Whitelists), um die Konformitét der I'T-Plattform und der eingesetzten OS/VMM-Soft-
warekomponenten bewerten zu konnen. Weitere Funktionen sichern die Aufbereitung und den Vergleich
(Compliance Verification) von IT-Plattformeigenschaften fiir den anfragenden Cloud-Anwender. Der
Attestierungs-Service kann optional eine Zertifizierungskomponente (Certificate Authority) bereitstel-

len.

1.5.5 Hardwarebasierte Geo-Lokalisierung

Die Bestimmung und der Nachweis geografischer Koordinaten in Bezug auf den Standort einer instal-
lierten I'T-Plattform beeinflussen den Ausfiithrungsrahmen von Cloud-Services. Der Grad der Vertrauens-
wiirdigkeit steht in enger Beziehung mit der Bestimmbarkeit geografischer Koordinaten.

Auf Grundlage TPM-gesicherter geografischer Identifikatoren (Geo-Tagging) kann iiber die Mechanis-
men der Attestierung Auskunft gegeben werden, in welchem geografischen Bereich Dienste einer IT-

Plattform angeboten werden.
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111 Ubersicht der Anforderungen

Die Erhebung der nachfolgenden Anforderungen erfolgte in einer frithen Phase der Analyse und diente
der ersten Identifizierung von moglichen Regulierungszielen. Die Vorgehensweise orientiert sich an den
Architekturebenen eines Cloud-Systems. Die weitere Systematisierung und Beschreibung von Regulie-

rungszielen ist Gegenstand von Abschnitt 3.1.

lll.1 Anforderungen an die Cloud-Infrastruktur-Plattform-Ebene

Req001 Integritat der Cloud-Infrastruktur-Plattform Uberpriifen

Die Integritit der Hardware-Struktur, der Konfiguration und des Hypervisors muss gewéhrleistet sein.

Req002 Zugriff auf Infrastruktur-Plattformbereiche protokollieren
Zugriffe von der Cloud-Laufzeitumgebung auf Infrastruktur-Plattformbereiche miissen protokolliert wer-

den. Es muss daraus ersichtlich werden, welcher Prozess oder Akteur welchen Zugriff ausgefiihrt hat.

Req003 Cloud-Laufzeitumgebung geregelt starten
Der Start von mehreren virtualisierten Cloud-Laufzeitumgebungen, inklusive der darin ausgefiihrten Ser-

vices, muss beziiglich der bereitgestellten Ressourcen geregelt werden.

Req004 Separierung ausfiihren
Fiir unterschiedliche Benutzergruppen muss eine sichere Separierung der Cloud-Laufzeitumgebung ge-
wihrleistet werden. Die Separierung kann sowohl auf der Cloud-Laufzeitumgebungs- als auch auf der

Netzwerkebene erfolgen.

Req005 Geo-Koordinaten ermitteln

Fiir den Start einer Cloud-Laufzeitumgebung miissen die geografischen Koordinaten bestimmbar sein.

Req006 Verteilung autorisiert durchfiihren
Die Verteilung von virtualisierten Cloud-Laufzeitumgebungen darf nur fiir autorisierte Akteure moglich

sein.

Req007 Kommunikation absichern
Die Kommunikation zwischen einer Cloud-Infrastruktur-Plattform und virtualisierten Cloud-Laufzeit-

umgebungen muss iiber einen abgesicherten Kanal erfolgen.

Req008 Vertrauenswiirdige Cloud-Laufzeitumgebungen zusichern
Fiir den Einsatz in einem vertrauenswiirdigen Cloud-System diirfen nur authentische und evaluierte

Cloud-Service-Laufzeitumgebungen zum Einsatz kommen.
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Req009 Verfligbarkeit gewahrleisten
Es miissen Verfahren zum Einsatz kommen, um eine hohe Verfiigbarkeit von Cloud-Plattform-Ressourcen

zu gewihrleisten.

Req010 Dynamische Ressourcenverwaltung ausfiihren
Es sind Mallnahmen vorzusehen, die Cloud-Laufzeitumgebungen in Abhédngigkeit vom Bedarf der Zu-

griffe mit ausreichenden Ressourcen bereitstellen.

Req011 Sicherheitsniveau (Attestierung) nachweisen
Einem Cloud-Anwender miissen die Eigenschaften einer Cloud-Plattform in einer vertrauenswiirdigen

Form iibermittelt werden.

Req012 Netzwerk-Kommunikation sichern
Auf der Netzwerkebene ist eine sichere Kommunikation zwischen unterschiedlichen Cloud-Service-

Laufzeitumgebungen sicherzustellen (Firewalls, Netzwerkverschliisselung).

Req013 Schlussel- und Zertifikatsmanagement integrieren
Uber ein integriertes Schliissel- und Zertifikatsmanagement muss die Identitiit einer Cloud-Infrastruktur-

Plattform sicher festgestellt werden konnen.

ll.2 Anforderungen an die Cloud-Laufzeitebene

Req100 Services sicher starten
Der Start von Services in verschiedenen Cloud-Laufzeitumgebungen darf sich nicht auf das Ressourcen-

angebot anderer Services auswirken.

Req101 Speicherung vertraulich ausfiihren
Benutzerdaten, Metadaten und Konfigurationen miissen vertraulich iibertragen und gespeichert werden.

Der lesende Zugriff ist nur autorisierten Cloud-Anwendern erlaubt.

Req102 Daten klassifizieren
Der Cloud-Anwender muss die Moglichkeit besitzen, Festlegungen zur Datenklassifizierung bestimmen

zu konnen.

Req103 Datenposition bestimmen
Ein Cloud-System muss Funktionen zur sicheren Bestimmung seiner geografischen Position erhalten,

um einen Nachweis erbringen zu konnen, wo Daten eines Cloud-Anwenders gespeichert werden.

Req104 Cloud-Service-Konfigurationen schitzen
Es miissen Mallnahmen vorgesehen werden, die eine Modifikation von Konfigurationsdaten feststellen

konnen.

Req105 Services und Daten trennen
Es sind MaBBnahmen zu treffen, um die Bereiche zur Ausfiihrung von Services von den Bereichen zur

Speicherung der Daten zu trennen.
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Req106 Services separieren
Es sind MaBnahmen vorzusehen, die eine gezielte Separierung der Services innerhalb einer Cloud-
Laufzeitumgebung ermoglichen. Die Separierungskonzepte beschreiben auch notwendige Kommunika-

tionen zwischen den Services.

Req107 Vertrauenswiirdige Services zusichern (Evaluierung)
Fiir den Einsatz in einem vertrauenswiirdigen Cloud-System diirfen nur authentische und evaluierte Ser-

vices zum Einsatz kommen. Diese Services besitzen eine verifizierbare Zulassungsbestitigung.

Req108 Services dynamisch bereitstellen
Es sind Malnahmen vorzusehen, die Services in Abhéngigkeit vom Bedarf der Zugriffe bereitstellen, so

dass immer ausreichende Service-Ressourcen zur Verfiigung stehen.

Req109 Administration autorisieren
Es muss sichergestellt werden, welche Akteure eine Berechtigung besitzen, um eine Cloud-Laufzeitum-
gebung zu verwalten. Die Verwaltung umfasst die Prozesse zum Starten, Beenden und fiir die Verschie-

bung einer Cloud-Laufzeitumgebung.

Req110 Services zuverlassig neu starten
Es muss sichergestellt werden, dass Services in Ausnahmebedingungen die Lauffdhigkeit anderer Ser-

vices nicht beeintrichtigen. Ein sicherer Wiederanlauf nach einer Stérung ist zu gewéhrleisten.

lI.3 Anforderungen an die Cloud-Service-Ebene

Reg200 Datenverteilung nachweisen
Es muss eine Protokollierung iiber die Datenverteilung und Datenauslagerung (Archivierung, Datensi-

cherung) sichergestellt werden.

Req201 Datenverteilung autorisieren (Regulierung)
Der Prozess fiir das Verteilen, Loschen und Auslagern von Daten muss festgelegt und nachvollziehbar

sein.

Req202 Prinzip Kenntnis nur, wenn nétig anwenden (Regulierung)
Die Autorisierung eines Cloud-Anwenders fiir den Datenzugriff muss nach dem Prinzip Kenntnis, nur

wenn notig erfolgen.

Req203 Daten vollstandig I6schen
Es muss sichergestellt werden, dass bei einer Datenléschung auch alle Kopien und Ausfertigungen be-

stehender Daten geloscht werden.

Reg204 Verschliisselungsverfahren auswéhlen
Es muss sichergestellt werden, dass fiir Daten mit einer Klassifikation angemessene Verschliisselungs-

verfahren zum Einsatz kommen.

Req205 Daten vertraulich austauschen
Das System muss sicherstellen, dass die Kommunikation zwischen einem Cloud-Anwender und dem

Cloud-System-Service vertraulich erfolgt.
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Reg206 Daten authentisch austauschen
Es sind MaBBnahmen fiir eine sichere Cloud-Anwender-Identifizierung vorzusehen. Auf Grundlage der
Identitdtsbestimmung kann festgestellt werden, welche Cloud-Anwender fiir welche Service-Ressourcen

autorisiert sind.

Reg207 Daten integritatsgeschiitzt austauschen
Es muss sichergestellt werden, dass die Dateniibertragung zwischen einem Cloud-Anwender und einem

Cloud-System unverfilscht erfolgt.

Req208 Datenprozesse nachweisen
Der Import und Export von Daten als Austauschkonzept einer Trusted-Domain ist nachweispflichtig auf

Grundlage einer Verteilungsregulierung zu gewihrleisten (Regulierung).

Reg209 Daten sicher riickfiihren
Es sind Funktionen fiir die sichere und vollstindige Riickiibertragung von Daten von einem Cloud-

System auf das System eines Cloud-Anwenders sicherzustellen.

Req210 Aktivitaten sicher nachweisen
Es sind Maflinahmen vorzusehen, die die Kommunikationen zwischen einem Cloud-Anwender und dem
Cloud-System im Sinne der Zurechenbarkeit protokollieren und fiir die Nachweisfithrung bereitstellen.

Welche Aktivitidten nachgewiesen werden miissen, wird im Rahmen einer Regulierung festgelegt.

Reg211 Kooperative Aktivitaten nachweisen
Fiir die Ausfiihrung von Geschiftsgidngen miissen Methoden bereitstehen, die eine regulierte und nach-

weisgefiihrte Abarbeitung von Aktivititen zur Erfiillung von Geschiftszielen gewihrleisten.

Reg212 Daten sicher vernichten
Daten miissen so vernichtet werden, dass diese danach technisch nicht reproduziert und wiederhergestellt

werden konnen.

lll.4 Anforderungen an operatives Management

Req300 Daten wiederherstellen
Die Verfiigbarkeit von Daten muss nach einem Systemausfall durch die Anwendung von Recovery-

Funktionen gewihrleistet werden.

Req301 Datenerhalt kryptographisch sichern
Verschliisselte Daten miissen nach dem Verlust des Schliissels durch Anwendung einer kryptographi-

schen Key-Recovery wieder verfiigbar gemacht werden kénnen.

Req302 Management autorisiert durchfiihren (Regulierung)
Die Ausfiihrung von Einstellungen fiir die Netzwerkebene von Cloud-Laufzeitumgebungen darf nur fiir

autorisierte Akteure moglich sein.

Req303 Sicherheitsstatus tibergreifend ermitteln
Es sind Maf3inahmen zu treffen, um die Sicherheit der Cloud-Infrastruktur-Plattform, der Cloud-Laufzeit-

umgebung und der Cloud-Service-Ebene zyklisch zu iiberpriifen.
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Req304 Berechtigungsdaten schiitzen
Es sind MaBinahmen zur Registrierung, Verwaltung und fiir das Berechtigungsmanagement von Cloud-
Anwender-Identitdten vorzusehen. Die sichere Verwaltung umfasst ebenfalls die vertrauliche Speiche-

rung von elektronischen Cloud-Identitédtsdaten.

Req305 Datenschutz regulieren
Es sind Funktionen und Technologien anzubieten, die dem Cloud-Anwender eine Umsetzung seiner

eigenen Sicherheitsstrategien und Datenschutzkonzepte erlaubt.

Req306 Serviceeigenschaften attestieren
Es muss fiir einen Cloud-Anwender iiberpriifbar sein, welches Niveau an Sicherheitskonzepten durch
einen Cloud-Anbieter bereitgestellt wird. Auf dieser Grundlage ist ein Cloud-Anwender in der Lage,

eine vertrauenswiirdige Basis zu finden, um seine Serviceleistungen gestalten zu konnen.

Req307 Sicherheitseigenschaften nachweisen
Ein Cloud-Anwender muss in der Lage sein, formale Nachweise in Bezug auf bereitgestellte Sicherheits-

konzepte iiberpriifen zu kdnnen.

Req308 Nutzungsbedingungen aushandeln
Fiir einen Cloud-Anwender miissen Prozesse bereitgestellt werden, so dass er gemeinsam mit dem

Cloud-Anbieter die Nutzungsbedingungen (SLAs) aushandeln und technisch manifestieren kann.
In die Aushandlung gehen ein:

e rechtliche Aspekte

e geografische Aspekte

e Ausnahmen, die nicht erfiillt werden konnen

e Vertragsstrafen bei Abweichungen

e Informationen iiber den Cloud-Anbieter (Reputation)
Req309 Prozesse fiir Nutzungsvorbereitung anbieten

Einem Cloud-Anwender miissen Prozesse angeboten werden, so dass er die Cloud-Nutzungsphase ge-

mil der vereinbarten Zielstellungen vorbereiten und ausfithren kann.
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Req310 Prozesse fiir Uberwachung anbieten
Einem Cloud-Anwender miissen Prozesse angeboten werden, so dass er wihrend der Cloud-Nutzungs-
phase gemall den Ablaufvorgaben entsprechende Ergebnisse iiberpriifen kann. Es stehen folgende Funk-

tionen bereit:
e Bewertung der Sicherheitsqualitit der Plattform und Cloud-Laufzeitumgebung
e Bewertung der Cloud-Servicequalitit
e Funktionen zur Darstellung von Abweichungen

Req311 Prozesse fiur Abrechnung anbieten

Einem Cloud-Anwender miissen Prozesse angeboten werden, worliber eine Abrechnung seiner in An-

spruch genommenen Dienstleistungen erfolgen kann.

Req312 Prozesse fiir Nutzungsabschluss anbieten
Einem Cloud-Anwender miissen Prozesse angeboten werden, die es ihm erlauben, die Ergebnisse zu
tiberpriifen, die Abrechnung vorzunehmen und vereinbarte Nachbedingungen zu schaffen (z. B. Riick-

ibertragung von Daten, Loschung von Zwischendaten).

Req313 Identitaten kontrolliert austauschen (Regulierung)
Der Austausch von Benutzer-Identitidten muss Anforderungen an die Privatsphire sicherstellen. Der Aus-
tausch von Identitédtsinformationen zwischen Organisationseinheiten kann nur auf Grundlage von Rege-

lungen der betroffenen Cloud-Anwender erfolgen.

lI.5 Anforderungen an Cloud-Anwender-Nutzungsebene

Req400 Schnittstellen fiir Systemauswahl anbieten
Einem Cloud-Anwender miissen Schnittstellen angeboten werden, um unterschiedliche Kriterien der

Cloud-Nutzung bewerten zu kénnen.
Dazu gehoren:
e Vertrauensniveau der Cloud-Plattform

e Konfiguration der Cloud-Service-Laufzeitumgebung und Services

Ubersicht zu Service-Ausfiihrungen und Aktivititen
e Abrechnungen
e Cloud-Nutzungs-Nachbedingungen
Req401 Schnittstellen fiir Policy-Management anbieten

Einem Cloud-Anwender miissen Schnittstellen angeboten werden, um Cloud-Auftrige vorbereiten zu

konnen und seine Regulierungsziele zu formulieren.
Dazu gehoren:

e Definition von Cloud-Service-Vertrigen

e Bereitstellung von Nutzungsbedingungen (Policies)

e Steuerung der sicheren Bereitstellung von Cloud-Services
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e Steuerung der Dateniibertragung zwischen Cloud-Anwender und Cloud-Anbieter
e Cloud-Nutzungs Nachbdedingungen
Req402 Schnittstellen fiir Nutzungs-Steuerung anbieten

Einem Cloud-Anwender miissen Schnittstellen angeboten werden, um Cloud-Services nutzen zu konnen

und um auf die Service-Steuerung Einfluss zu nehmen.

Req403 Instrumente zum Sicherheitsmanagement bereitstellen
Einem Cloud-Anwender miissen Instrumente bereitgestellt werden, um Aufgaben fiir das Sicherheitsma-

nagement vorzubereiten.
Dazu gehoren:

e Management von Cloud-Anwender-Accounts

e Management von Cloud-Anwender-Berechtigungen

e Management von Verteilungskonzepten fiir Identititsdaten

e Management von Verteilungskonzepten fiir Anwendungsdaten

e Management von Verteilungskonzepten fiir virtuelle Service-Laufzeitumgebungen
Req404 Zertifikatsmanagement integrieren

Einem Cloud-Anwender und Cloud-Anbieter miissen Funktionen fiir die Erstellung und Verwaltung von

kryptographischen Schliisseln und Zertifikaten bereitgestellt werden.

Req405 Kryptographische Schliissel sicher verteilen
Cloud-Anwender und Cloud-Anbieter miissen Funktionen fiir die sichere Speicherung und Verteilung

von kryptographischen Schliisseln anwenden.
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IV Spezifikation Ontologie

Die Ontologie Trusted-Regulation besteht aus den Dateien:

e Domain.obl
e Regulation.obl

e Security.obl
Dropbox Freigabe : https://www.dropbox.com/sh/7tp9balcguon5jc/AACIcdY CFBWQI1S6SnkVYbHd3a?d1=0
Kontakt bei Fragen:
Joerg.Kebbedies @mailbox.tu-dresden.de

alternativ
info@kebbedies.eu






