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Hendrik Ammoser, Christian Kithnert und L'ubos Buzna Im Rahmen eines Projekts der
Deutschen Forschungsge-

meinschaft (DFG-Projekt He
2789/6-1) befassen sich
Wissenschaftler unter Leitung
von Professor Dirk Helbing an
der Fakultat Vlerkehrswissen-

Netzwerkanalyse fir ein antizipatives e e o aphn
Aus der Simulation von Ful3-
KataStrO p h e n m a n a g e m e I‘It géngerstrc‘imen,t des Panik-

verhaltens von Menschen
sowie der Verkehrsmodellierung
verfligen die Wissenschaftler
bereits Uber einschlagige
Erfahrungen auf dem Gebiet
der Modellierung komplexer
Systeme sowie auf dem Gebiet
der Simulation und Auswertung
von Notfallszenarien. Auf Basis
der jingsten Ergebnisse der
1 Katastrophen und Katastrophendyna- sind unter anderem Kaskadeneffekte undvetzwerkforschung und um-
mik Teufelskreise (Bilder 1 und 2). fangreicher empirischer
Diese verhangnisvolle Dynamik kann Untersuchungen von Kata-
Katastrophen haben in den letzten Jahremch bei einer eher geringen Intensitat de%”ﬁphe”zre@”fse; Wf:rden m
und Jahrzehnten in der &ffentlichen Wahrauslosenden Ereignisses beobachtet Werdes:hﬂzgp;feiéﬁ;’;Op‘;;ene
nehmung an Bedeutung gewonnen [1 bis 3inzelereignisse, die fir sich genommeng,siome auf inr Verhaiten bei
In diesem Zusammenhang wird oft davomerhaltnisméaRig harmlos sind, konnen inaugergewshniichen Schadens-
gesprochen, dass die ,Verletzlichkeit debestimmter Zeitfolge und Kombination auf- ereignissen untersucht. Die
Welt* zugenommen habe und dass diedesten und eine schwere KatastrophendynaFrojektergebnisse (Laufzeit bis
Entwicklung unter anderem auf folgendenik auslésen — gemeinhin als ,Verkettung2007) sollen als Basis fir weite-
Ursachen zuriickzufiihren sei [5 bis 7]:  ungnstiger Umstande* bekannt. re Verbesserungen in der Vor-
- N . sorge und im Management von
— hochkomplexe und stark vernetzte Die Ursachen fur die Entstehung dynaml-Katastmphen dienen
Systemederen Ausfall oft katastrophalescher Effekte sind unterschiedlich: Fir '
Folgen hat (Technik, Wirtschaft, Ge-extrem seltene und intensive Ereignisse gibty the context of a DFG re-
sellschaft) es kaum ausreichende VorsorgemalRnahmetearch project, scientists of
— steigende Werte dadurch bisher unbe-— weder in natiirlichen noch in anthropoge-Frof. Helbing’s chair at the
kannte Versicherungsschaden — miten (also durch Menschen gemachte)nstitute of Transport &
Auswirkungen auf die gesamte Volks-Systemen. Dies ist nicht verwunderlich, gilt £¢0nomics deal with the dyna-
. . . Lo ..mics of disasters, being expe-
wirtschaft bzw. Gesellschaft doch die Katastrophe als ein Ereignis mit_~ " .~ ~ modelling of
— eine sich standig andernde natrlichketrachtlichem SchadensausmaR, desseRpiex systems and in the
Umgebung mit negativen, aber auclirolgen durch regional verfligbare ReS-simulation of emergency scena-
positiven Auswirkungen auf bestehendsourcen nicht bewaltigt werden kénnen. Dierios. The analyses of systems
Systemeg(Klimawandel, extreme Wetter-Erforschung der Katastrophendynamik solland their behaviour in extraordi-
ereignisse) helfen, die Folgen solcher unvermeidbarer?a/y events are based on the
— Gefahrdung durch vorsatzliches odeEreignisse innerhalb anthropogener Syste/21st results of network scien-
- . o ces and on numerous empirical
fahrlassiges Fehlverhalten von Menme zu mildern und wahrscheinliche Er- investigations. The results shall
schen (Terrorismus, menschliches Ver-eignisketten schon im Vorfeld in ein antizi- pe ysed for precaution measu-
sagen) patives Katastrophenmanagement einzuberes and innovations in disaster
ziehen. recovery.
Der abstrakte Risikobegriff als Produkt aus Die Katastrophendynamik wird sowohl
Schadenspotenzial und Eintrittswahrscheirdurch die Beschaffenheit der betroffenen
lichkeit gewinnt bei der Analyse derSysteme als auch durch das auslésende
Dynamik einer Katastrophe eine plastischEreignis beeinflusst. Zu den auslésenden
Erscheinung. Sehr seltene Schadenserelgreignissen gehdren die beiden Gruppen
nisse konnen pldtzlich und unvorhergesehaxaturkatastrophen, z. B. extreme Wetterer-
eintreten. In der Folge kann sich dasignisse oder geo-physische Ereignisse, und
Ereignis durch weit reichende Ereignisket;Man-Made-Disasters”, also durch Men-
ten ausbreiten und damit zu einer Kataschen verursachte Katastrophen, wie Wirt-
strophe entwickeln. Verantwortlich hierfurschaftskrisen, Kriege und Umwelt-
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Bild 2. Ein Begleiteffekt in der Katastrophendynamik sind , Teufelskreise*.
Sie entstehen durch komplexe Wirkungsrickkopplungen. Positiv beab-
sichtigte MaRBnahmen kénnen somit genau das Gegenteil bewirken: Man
versucht durch GegenmalRnahmen, unerwiinschte Effekte zu bekampfen.
Leider wurde nicht berticksichtigt, dass diese MaBnahmen auf3erhalb der
scheinbar relevanten Systemumgebung genau entgegengesetzt wirken.
Indem man nun die scheinbar nicht ausreichende ,Dosis* erhoht, ver-
schlimmert man die Situation, anstatt sie zu verbessern.

sehr abstrakten Ebene nahern, die schrittweise den realen

Bild 1. Kaskadeneffekte, so genannte Domino-Effekte, sind charakteriss—ys'[(:"men angepasst wird.

tisch im Katastrophenfall. Wenn ein Element geschadigt wird, dann wird
die Wirkung auf benachbarte Elemente Ubertragen, so dass sich die
Katastrophe im gesamten System ausbreitet. Auswertung von Katastrophen

Um moglichst allgemein guiltige Aussagen zur Dynamik von
katastrophen. Auslésende Ereignisse unterscheiden sich atastrophen zu treffen, wurden neben der Flut in
sichtlich ihres Zeitverhaltens (kurzzeitiger Impuls, langsamiitteleuropa im Jahr 2002 noch andere typische
anschwellend u. &.), ihrer raumlichen Ausdehnung sowkatastrophenarten oder einzelne Ereignisse analysiert, und
anderer Parameter, wie z. B. Energieumsatz oder Emwar das Einzelereignis ,Tsunami 2004" sowie Waldbrand-,
scheinungsform. Netzwerke und andere komplexe Systefaalbeben- und Unwetter-Katastrophen und die Seuche
reagieren auf diese Ereignisse je nach Struktur und vorhgBARS". Die Untersuchung des Kausalnetzwerkes der Flut
denen Funktionalitaten. 2002 hat sich im Vergleich zu den anderen Ereignissen als

besonders anspruchsvoll erwiesen, weil es sich hier um drei

aufeinander folgende Einzelereignisse handelt, namlich die
2 Der Ansatz: Modellierung von empirischen Kausal- schweren Niederschlage zwischen dem 11. und 14. August,
netzwerken das Erzgebirgshochwasser vom 12. bis 14. August und
schliellich das Hochwasser im Ober- und Unterlauf der
Um die Dynamik bestimmter Katastrophenarten wissemdauptflisse vom 13. bis zum 26. August. Unsere Suche kon-
schaftlich zu analysieren, wurden Schadensereignisse quaentrierte sich sowohl auf typische Ereignisse der
titativ und qualitativ untersucht. Dabei interessierte ddsatastrophendynamik als auch auf besondere bzw. aul3erge-
zugrunde liegende System, das auslosende Ereignis undwdidnliche und unerwartete Ereignisse. Als Ergebnis wurden
eingetretene Ereignisdynamik. Durch die Auswertungmpirische Kausalnetzwerke sowie systematisch aufgearbei-
umfangreichen Materials zu Katastrophen konnten fiir eirtetes Datenmaterial gewonnen. Beides diente spater als
ge Katastrophenarten typische, wiederkehrende EreignGrundlage fur die Modellierung von Netzwerken und die
ketten identifiziert und zu Netzwerken zusammengefasStmulation von synthetischen Katastrophen. Fir die
werden. Diese empirischen Kausalnetze dienen als Basis lidentifikation charakteristischer Mechanismen der Kata-
die Erstellung von Simulationsszenarien [4]. strophendynamik war zusatzliche Information Gber verschie-
Die strukturelle und funktionelle Analyse der zugrundelene Einzelereignisse, z. B. Blackouts, Massenpaniken,
liegenden Systeme als Basis fir die Modellentwicklung igpidemien usw., erforderlich. Die typischen Ereignisketten,
eine sehr anspruchsvolle Aufgabe. Die oft schwierigdie bei vielen Katastrophen eintreten, wurden in einem
Datenlage, die hohe Komplexitat der betrachteten Systemgesonderten Kausalnetzwerk zusammengefuhrt.
sowie die Begrenzung mdglicher Vereinfachungen zur Um mit der Komplexitat der Ereignisse und Folgeer-
Modellierung, um noch sinnvolle Aussagen zu treffergignisse umgehen zu kénnen und mdglichst alle denkbaren
machen es schwer, aus den empirischen Befunden Eireignisketten in die Recherche einzubeziehen, wurde ein
Modell mit verlasslichen Parametern abzuleiten. Dahétausalnetzwerk geschaffen, das die méglichen und wahr-
wurde die ,Top-down“-Strategie verfolgt, bei der wir unsscheinlichen Folgekatastrophen bei Eintreten eines auslo-
der Modellierung der zugrunde liegenden Systeme von eirsanden Ereignisses darstellt. So lasst sich zum Beispiel ein-
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Bild 3. Ein einfaches Beispiel fur ein

empirisches Kausalnetzwerk [4]. Die

Vernetzung der Systemelemente be-
wirkt, dass eine Katastrophe selten
allein eintritt. Beispielsweise hat ein

schwerer Vulkanausbruch direkte

Folgen fiir das Klima, kann weitere

geo-physische Ereignisse verursa-
chen (Erdbeben, Lawinen), Grof-
feuer auslésen und anthropogene
Systeme zerstoren. Diese Ereignisse
wiederum koénnen andere Kata-
strophen auslésen, so zum Beispiel
extreme Wetterereignisse, Uber-
schwemmungen, Epidemien, Scha-
den in der Biosphare sowie soziale
Konflikte.

fach zeigen, dass eine mogliche indirekte Folge einesfalligen Ausfalls einzelner Knoten (random failure), im

Vulkanausbruchs auch soziale Konflikte sein kdnneRalle des gezielten Entfernens einzelner Knoten (attack tole-

(Bild 3). rance) sowie im Falle der Ausbreitung von Viren in

4 Der Forschungsstand: Netzwerkmodelle und deren
Einsatz in der Katastrophenforschung

Eine Katastrophe pflanzt sich innerhalb anthropogen:
Systeme entlang der Verbindungen zwischen den Sektol frll Svntonie
fort: Durch die Wirkung eines auslésenden Ereignisses kaml
die Ausgangsgrof3e eines Sektors erheblich vom Nc
malwert abweichen. Wenn dieser Output als neue Inpt

Atmosphere, Geo-Sphere,

GroRe einen benachbarten Sektor beeinflusst, kann s

Biosphere etc.
auch die Ausgangsgrol3e dieses Nachbarsektors éandern, !

Goods (Freight, Senvices, Energy)

sich wiederum auf dessen benachbarte Sektoren auswirl ,-:\\ -

kann usw. In anthropogenen Systemen kommt in diese 2F  iGackor Capital -, \I/:'.
Zusammenhang den Verkehrssystemen eine SchlliSS..—.. J A o o e Y P
stellung zu: Durch die Ortsverdnderungsprozesse v o Vi
Personen, Giitern (einschlieRlich Energie und Kapita Z'/' R #/-"",ﬁ\&ff 3
sowie Information stehen die Sektoren untereinander . —#&" Ay '_‘,,d/ I;! -
Verbindung. Eine Katastrophe breitet sich somit vor aller-=\__Js-.. W\, s > ¢ -
entlang von Verkehrsbeziehungen in solchen Systemen ¢ =K = e ) -
[5]. Historiker kénnen diesen Effekt beispielsweise an de Pear _/‘\\‘\ = {
Ausbreitung der Pest entlang von Handels- und Verkeht " I Ry

verbindungen nachweisen (Bild 4).
Auf dem Gebiet der Erforschung komplexer Systeme

Anthropogenic Systems

wurden in den vergangenen Jahren verschiedene Resul|Bild 4. Die Sektoren anthropogener Systeme stehen durch Verkehrs-

erarbeitet, die als Basis fur die Simulation der Katastrophe

verbindungen untereinander in Beziehung. Stérungen breiten sich entlang

. . . L . _der Flusse von Gltern, Kapital, Personen und Information im Netzwerk
dynamik dienen konnen. Es wurden wichtige Erkenntnistays und greifen auf benachbarte Sektoren tiber. AuRerdem bestehen kom-

zum Verhalten typischer Netzwerktopologien im Falle deplexe Wechselbeziehungen zu natiirlichen Systemen.
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Selbstheilung oder die Zufilhrung externer Hilfe. Diese
Arbeitshypothese wurde durch Modelle und die Simulation
von Katastrophen naher untersucht.

In einer zurtickliegenden Arbeit wurde bereits ein Modell
zur Beschreibung der Katastrophendynamik vorgeschlagen
[7]. Dieses Modell wurde erweitert zu folgendem System
von Gleichungen:

x(1) = f;[z Myx,(.rr”)@),]; 5>0;0je{1,...n}k (1)

Der Wertx(t) charakterisiert den Zustand des Knotens
zum Zeitpunkt. Zunéchst nimmx;(t) die Werte O und 1 an,
wobei 0 ,unbeschadigt” und 1 ,zerstort" sei. Die Funktion
gibt an, wie sich Beschadigungen an den benachbarten
Knoten auf den Knotenauswirken,n gibt die Anzahl der
Knoten an. Die Matrixelementdl; représentieren die
Wechselbeziehungen zwischen den Netzknotgndie
Verzdgerungszeit der Reaktion von Knofenu Knoteni
(z. B. Zeitverzdgerung bei Ausbreitung in Verkehrsnetzen)
und 6 den Schwellwert des Knotenis (abhéngig von
cin, der sch nun auf die benacharten Kroten (1, 14, 17) Ghertiagt wiaepems Ginoiooroenannanmen u. &)
eln, der sich nun au i i i i i i AR
wiederum Folgen fur die Knoten 2, 4, 6, 8, 12, 15 und 16 hat. Je nagch t Erste Smulgﬂo_r_msergebmsse liegen flr ein regelmdfiges
des auslésendem Ereignisses, der Dampfung durch Schwellwerteig _|_tternetz sowie fir ein Zufallsnetz vor. Elrl Z_Ufa"s_’netz ISt
schaften der Knoten und durch die Zeitverzégerung kann die Kat&in Netz ausy Knoten, dessel Kanten zufallig (mit der
strophendynamik variieren. Verbindungswahrscheinlichkeipy) aus den maoglichen

Verbindungen gewahlt werden (Bild 5).

In verschiedenen Experimenten wurde die Ausbreitung
Netzwerken gewonnen [6]. So gibt es beispielsweise hoeiner Storung fur unterschiedliche Kombinationen von
vernetzte, stark zentralisierte und hierarchisch organisie#eitverzégerungs- und Schwellwertverteilungen untersucht.
Systeme, die sich vor allem durch eine hohe Effizienz idunédchst wurde das Verhalten der Knoten mit einer
Regelbetrieb auszeichnen. Sie sind aulRerdem kaum erSprungfunktion beschrieben, wobei alle Knoten mit dieser
findlich gegentiber einer Schadigung peripherer EinheiteRunktion ausgertistet wurden. Im weiteren Verlauf der
Obwohl mit einer gewissen Wahrscheinlichkeit auch perkExperimente wurden auch andere Funktionen verwendet,
phere Einheiten ausfallen, stellen solche Ausfélle keirtbe das Verhalten eines Knotens noch genauer beschreiben
Gefahr fur eine unkontrollierte Katastrophendynamik dakdnnen. Die Katastrophe wurde bei allen Experimenten zu
Wenn es namlich wirklich zu einem Ausfall kommt, ist dieeinem immer gleichen Zeitpunkt in einem Knoten ausgelost,
Wahrscheinlichkeit sehr gering, dass eine der wenigen hadldem plétzlich der Zustand des Knotens verandert wurde.
vernetzten zentralen Spezialeinheiten ausfallt. Diesem rohle nach Wahl des Knotens und der Kombination aus
sten Verhalten gegenuber Zufallsfehlern steht aber eine hatatverzégerungs- und Schwellwertverhalten aller beteilig-
Gefahrdung fir gezielte Angriffe auf eben jene Zenten Knoten ergaben sich verschiedene Ausbreitungsver-
traleinheiten gegenuber. Wenn es gelingt, einige diedéufe. Die Experimente wurden mit verschiedenen mog-
wenigen Instanzen zu beschadigen oder zu zerstdren,lisben Knoten als Startknoten der Katastrophe wiederholt.
pflanzt sich der Schaden sofort auf die angeschlossenemAls Mal3 fir die Ausbreitung der Katastrophe im
peripheren Einheiten fort — groRe Teile des Netzes warbietzwerk wurde zunachst die Uber alle Knoten gemittelte
dann durch das Ereignis betroffen. Bislang galt die Aufjuadratische Abweichung gemaf
merksamkeit der Forscher Uberwiegend eben dieser Topo-
logie von Netzwerken und ihrem Einfluss auf die Funk B
tionsfahigkeit des Systems. E@)==> (x,()-x,0)) 2)

Diese Erkenntnisse werden gegenwartig aufgegriffen ut L
im Zusammenhang der Katastrophenforschung weiterent-
wickelt. Die zugrunde liegenden Systeme unterscheideerwendet. Der Parameter E beschreibt somit den Zustand
sich nicht nur durch die Topologie, sondern die Systembedes gesamten Netzes wahrend der Simulation.
standteile (Knoten und Kanten) sind mit typischen Eigen- Zunachst wurden Experimente mit regelmaligen
schaften, z. B. Zeitverhalten oder Schwellwertverhalteitternetzen vorgenommen. In Bild 6 ist ersichtlich, dass
ausgestattet. die Stérung des zentral gelegenen Knotens zu einem schnel-

leren Zusammenbruch des gesamten Netzes fiihrt, als es bei

der Stoérung eines peripheren Knotens der Fall ist. Dieser
5 Modellierung und Simulation Effekt scheint sogar weitgehend unabhéngig vom

Schwellwert- oder Zeitverhalten der Knoten zu sein.
In der theoretischen Untersuchung der Katastrophen-Somit ist offensichtlich nicht nur das Zeitverzégerungs-
dynamik geht es zunachst um das Ubergreifen eines aulerd Schwellwertverhalten fiir die Untersuchung von
gewodhnlichen Knotenzustandes auf benachbarte Knotéfausalnetzwerken bedeutsam, sondern auch die Lage der
Wird das gesamte Netzwerk beeinflusst, wird der Schweknoten im Netz. Um also das Netzwerk vor einem
wert der jeweiligen Nachbarknoten Gberwunden, wobei diusammenbruch zu sichern, spielt der Schutz von Knoten in
Ubergriffszeit schneller sein kann als eine mdglich@bhangigkeit ihrer Lage im Netz eine wichtige Rolle.
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Bild 6. Experimente mit regelmafigen Gitternetzen. Rechts: Stérung eines peripher gelegenen Knotens. Links: Stérungegesgemmn Knotens.
Oben ist die Fortpflanzung der Stérung im Netzwerk erkennbar (rot = erster gestorter Knoten, rosa = beeinflusste Knoten #writseéritt, schwarz-
rosa = beeinflusste Knoten im dritten Zeitschritt). Unten: Das Verhalten des gesamten Netzwerkes im zeitlichen Verlauirdest&Xpe= unbeein-
flusstes System, 1 = vollkommen beeinflusstes System). Die verschiedenen Kurven zeigen das Verhalten des Netzes, wenmdierifarstehiedli-

chem Schwellwert- und Zeitverhalten versehen wurden.

Beispielsweise ware die Wirkung einer Erhéhung des Es konnte festgestellt werden, dass das dynamische
Schwellwertes dieser Knoten auf die Robustheit deferhalten des Systems in Abhangigkeit von Katastrophenart
Systems zu prifen. Die systematische Untersuchung wirdund betroffenem System variieren kann. Die untersuchten
diese Richtung weiter vertieft. Systeme zeigten ein jeweils typisches Verhalten in Ab-
hangigkeit von ihrer Topologie und dem Zeitverzogerungs-
bzw. Schwellwertverhalten. Es kann jedoch nicht festge-
stellt werden, dass es ,das" sichere System gibt: Jede Topo-
logie und Parameterkonstellation birgt Eigenschaften, die in
Mit unserer Arbeit auf dem Gebiet der Katastrophendynamder jeweiligen Situation den Verlauf der Katastrophen-
betreten wir wissenschaftliches Neuland. Bisher sindynamik verzogern oder beschleunigen kénnen.
Katastrophen Uberwiegend aus soziologischem, 6konomi-Die in der Untersuchung behandelten Netzwerktypen und
schem, politischem oder technischem Blickwinkel intensiParameter scheinen fir die hier vorgestellte abstrakte Be-
untersucht worden. Wir haben empirisches Material gesaimandlung der Katastrophendynamik ausreichend zu sein. Es
melt und systematisiert und auf dieser Basis ein Modelkigte sich jedoch auch, dass bei diesem hohen Abstrak-
geschaffen, das es ermdglicht, Katastrophen in Netzwerkigmnsniveau eine Ableitung konkreter Handlungsempfeh-
nachzubilden und somit die Katastrophendynamik ilungen nicht moglich war. Vielmehr konnten Prinzipien der
Systemen zu untersuchen. Dabei wurden unterschiedlidhatastrophendynamik durch die Simulation bestétigt wer-
Szenarien sowie Systeme miteinander verglichen. den.

6 Ergebnisse
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