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ABSTRAK

Audit teknologi informasi pada PT XYZ dilakukan untuk mengetahui sejauh mana tingkat
kapabilitas teknologi informasi perusahaan dan memberikan rekomendasi guna memperbaiki kinerja
teknologi informasi untuk mencapai tujuan bisnis perusahaan. Standar kontrol yang digunakan dalam
penelitian ini yaitu Committee of Sponsoring Organizations of the Treadway Commission (COSO) yang
terdiri dari komponen Control Environment, Risk Assessment, Control Activities, Information and
Communication, dan Monitoring. Tujuan penelitian ini adalah untuk mengevaluasi apakah sistem sudah
dilengkapi dengan kontrol yang dijalankan dengan baik dan benar. Dari hasil penelitian, capability level
pada PT XYZ dalam layanan teknologi informasi berada pada level 4 (Predictable Process) dengan nilai
4,17. Hasil ini menunjukkan bahwa proses atau kegiatan teknologi informasi pada PT XYZ telah dilakukan
dengan konsisten dan memiliki batasan yang ditentukan oleh perusahaan. Nilai expected level yang ingin
dicapai berada pada level 5 (Optimizing Process). Perbedaan hasil level ini terjadi karena bagian IT PT
XYZ belum melakukan pengawasan dan evaluasi lebih lanjut untuk menunjang kegiatan perusahaan.

Kata Kunci: Audit Teknologi Informasi, COSO, Capability Level.

1. PENDAHULUAN

Teknologi  informasi  telah  menjadi
kebutuhan yang sangat penting dalam suatu
perusahaan. Teknologi informasi dapat
dijadikan peluang untuk mendukung proses
bisnis dan menunjang kegiatan operasional
perusahaan. Penggunaan teknologi
informasi juga harus didukung dengan
pengelolaan yang sesuai, dimulai dari
perencanaan hingga implementasi terhadap
penggunaan teknologi informasi.

PT XYZ merupakan perusahaan yang
bergerak di jaringan jasa penjualan,
perawatan, perbaikan dan suku cadang
sepeda motor Honda di Indonesia. PT XYZ
mempunyai teknologi informasi yang sudah
terintegrasi dan cukup besar dalam mengatur
kinerja perusahaan dan memberikan layanan
kepada konsumen. Dengan adanya teknologi

informasi diharapkan mampu meningkatkan
kinerja perusahaan dan mengembangkan
produktifitas bisnis. PT XYZ menggunakan
teknologi informasi untuk menjalankan
kegiatan dalam bidang penjualan, service
dan sistem kepegawaiannya. Sebagai salah
satu perusahaan besar, maka perusahaan
memerlukan audit terhadap teknologi
informasi yang dimiliki. Audit digunakan
untuk pemeriksaan yang dilakukan secara
kritis dan sistematis oleh pihak yang
independen berupa catatan-catatan
pembukuan dan bukti-bukti pendukung
lainnya [1]. Hal ini diperlukan untuk
mengevaluasi  apakah  sistem  sudah
dilengkapi kontrol yang sudah dijalankan
dengan baik dan benar [2].
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Standar kontrol yang digunakan untuk
melakukan audit teknologi informasi adalah
Committee of Sponsoring Organizations of
the Treadway Commission (COSO). COSO
merupakan standar kontrol yang fleksibel
yang diaplikasikan dalam audit teknologi
perusahaan. COSO dapat membantu
perusahaan  mencapai  tujuannya dan
mengoptimalkan kinerja perusahaan dengan
nilai kebijakan, proses serta sistem kontrol
yang dianggap tepat untuk mempertahankan
nilai perusahaan.

2. METODOLOGI PENELITIAN

Metodologi penelitian yang dilakukan pada
audit teknologi informasi memiliki beberapa
tahapan. Tahap awal penelitian audit ini
adalah perumusan masalah, digunakan
untuk mengetahui permasalahan-
permasalahan yang ada di  suatu
organisasi/perusahaan yang akan di teliti.
Tahap selanjutnya adalah studi literatur,
yang digunakan dalam penelitian ini berupa
buku, jurnal, artikel, laporan penelitian, serta
situs-situs  di internet tentang audit
menggunakan framework COSO. Lalu,
tahap selanjutnya adalah pengumpulan data,
teknik pengumpulan data yang digunakan
pada penelitian ini adalah observasi,
wawancara dan kuesioner. Setelah itu, tahap
audit teknologi informasi pada PT XYZ
menggunakan framework COSO, pada tahap
ini data yang telah terkumpul diidentifikasi
dan dianalisis sesuai dengan kebutuhannya.
Selanjutnya, laporan hasil audit teknologi
informasi dibuat untuk mengetahui
bagaimana tingkat penggunaan teknologi
informasi di PT XYZ. Alur metodologi
penelitian ditunjukkan pada Gambar 1.
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Perumusan Masalah

)

Studi Literatur

Pengumpulan Data

1. Observasi
2. Wawancara
3. Kuesioner

Audit Teknologi Informasi PT
XYZ menggunakan framework
COS0

v
Laporan Hasil Audit TI

v

Gambar 1 Alur penelitian menggunakan
framework COSO

Komponen dan Prinsip COSO

Internal control terdiri dari lima komponen
yang terintegrasi, yaitu [3]:

a. Lingkungan kontrol
environment)
Lingkungan kontrol adalah seperangkat
standar, proses, dan struktur yang
menyediakan dasar untuk
melaksanakan internal control di
seluruh organisasi.

b. Penilaian risiko (Risk assessment)
Setiap entitas menghadapi berbagai
risiko dari sumber eksternal dan
internal. Risiko didefinisikan sebagai
kemungkinan bahwa suatu peristiwa
akan terjadi dan mempengaruhi
pencapaian tujuan organisasi.

c.  Aktivitas kontrol (Control activities)
Aktivitas kontrol adalah tindakan yang
dilakukan melalui kebijakan dan
prosedur yang membantu memastikan
bahwa arahan manajemen untuk

(Control
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meminimalisir risiko terhadap
pencapaian tujuan yang dilakukan.

d. Informasi dan komunikasi (Information
and communication)
Informasi diperlukan entitas dalam
melaksanakan tanggung jawab internal
control untuk mendukung pencapaian
tujuannya.

e. Pemantauan (Monitoring)
Evaluasi digunakan untuk memastikan
apakah masing-masing dari lima
komponen internal control yang
digunakan menerapkan prinsip-prinsip
dalam setiap komponen tepat dan
berfungsi.

Kerangka kerja COSO mengatur bahan
penjelasan dibawah 17 prinsip yang disusun
berdasarkan lima komponen. Prinsip ini
digunakan untuk membantu pengguna
memahami dengan lebih baik bagaimana
internal control yang efektif sehingga
penerapan penilaian akan tepat dan
diposisikan untuk mengevaluasi efektivitas.
Ke 17 prinsip tersebut dikelompokkan
sesuai dengan komponen COSO vyang
berlaku [4].

Tabel 1 Komponen dan Prinsip COSO [5]

Components Principles

1. Demonstrates
commitment to
integrity and ethical
values

2. Exercises
oversight
responsibility

3. Establishes
structure, authority,
and responsibility

4. Demonstrates
commitment to
competence

5. Enforces
accountability

Control
environment

Risk assessment | 6. Specifies suitable
objectives

7. Identifies and
analyzes risk

8. Assesses fraud risk
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9. Identifies and
analyzes significant

change
Control 10. Selects and
activities develops control

activities

11.  Selects and

develops general

controls over

technology

12. Deploys control

activities through

policies and

procedures
Information and | 13. Uses relevant
communication | information

14. Communicates

internally

15.  Communicates

externally
Monitoring 16. Conducts
activities ongoing and/or

separate evaluations
17. Evaluates and
communicates
deficiencies

Process Capability Model

Process Capability Model di adopsi dari
ISO/IEC 15504-2 dan proses kontrol COSO
yang dikelompokkan ke dalam 5 komponen.
Indikator penilaian terdiri dari proses
indikator kinerja dan proses kapabilitas.
Didefinisikan untuk mendukung penilaian
terhadap kinerja dan proses kapabilitas yang
diimplementasikan [6].

ZHZ

ISorEC = ’
A >

Level 5 . A two-dimensional model of

[

= _% Level g Process Capability: RZ’,‘;?S,?;

g g Level Process Dimension Model

a 'g Level ? Based on COSO Components ‘E
g Q IEZ\\;(ee: 0 Capability Dimension

Based on ISO 15504-2
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Gambar 2 Process Capability Model [7]

Process Capability Model terdiri dari 6
tingkatan (level). Kemampuan proses ini
didefinisikan pada skala ordinal 6 titik yang
memungkinkan kemampuan untuk dinilai
dan di ekspresikan pada rentang dari
Incomplete Process (tingkat paling bawah)
sampai Optimizing Process (tingkat paling
atas). Berikut ini tingkatan process
capability model, yaitu [8]:

a. Level 0: Incomplete Process
Proses tidak diimplementasikan atau
gagal untuk  mencapai  tujuan
prosesnya. Pada level ini hanya ada
sedikit atau tidak ada bukti pencapaian
sistematis dari tujuan proses.

b. Level 1: Performed Process
Tujuan dari proses umumnya tercapai,
tetapi pencapaian mungkin tidak
direncanakan dan dilacak secara ketat.
Ada produk-produk kerja yang dapat
diidentifikasi untuk proses, dan ini
membuktikan  pencapaian  tujuan
tersebut.

c. Level 2: Managed Process
Proses ini diimplementasikan dengan
cara yang terkelola (direncanakan,
dimonitor, dan disesuaikan) dan
produk-produk kerjanya ditetapkan
secara tepat, dikontrol dan dipelihara.

d. Level 3: Established Process
Proses diimplementasikan
menggunakan proses yang ditentukan
yang didasarkan pada proses standar
dan mampu mencapai hasil prosesnya.

e. Level 4: Predictable Process
Proses yang didefinisikan dilakukan
secara konsisten dalam praktik dan
batasan kontrol yang ditentukan untuk
mencapai  tujuan  proses  yang
dibutuhkan.

f.  Level 5: Optimizing Process
Proses terus ditingkatkan untuk
memenuhi sasaran bisnis yang relevan
dan yang diproyeksikan.

Tabel 2 Pemetaan Rentang Nilai Kapabilitas [9]
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Rentang Tingkat Nilai
Nilai Kapabilitas | Kapabilitas
0-0,50 0- 0,00
Incomplete
Process
0,51 - 1- 1,00
1,50 Performed
Process
1,51- 2 — Managed 2,00
2,50 Process
2,51 - 3- 3,00
3,50 Established
Process
3,51 - 4 4,00
4,50 Predictable
Process
451 - 5- 5,00
5,00 Optimizing
Process

Tabel 2 merupakan pemetaan rentang nilai
kapabilitas (capability level) yang terdiri
dari rentang nilai, tingkat kapabilitas, dan
nilai kapabilitas. Semakin besar nilai rentang
kapabilitas, maka semakin tinggi skala yang
didapatkan untuk menentukan proses
kapabilitas tersebut.

3. HASIL DAN PEMBAHASAN

Data penelitian ini diperoleh dari hasil
observasi, wawancara dan kuesioner pada
PT XYZ. Data kuesioner terdiri dari 7 orang
responden pada Departemen IT yang
digunakan sebagai alat pengumpulan data.
Data kuesioner yang telah terkumpul
selanjutnya dianalisis dan diidentifikasi
menggunakan framework COSO untuk
mengetahui tingkat kapabilitas perusahaan
pada PT XYZ. Hasil audit teknologi
informasi di PT XYZ menggunakan
framework COSO sebagai berikut:

3.1. Hasil Keseluruhan Capability Level

Hasil  perhitungan pada Tabel 3
menggambarkan  keseluruhan perolehan
current capability level pada PT XYZ dalam
layanan teknologi informasi berdasarkan
komponen COSO. Daftar hasil capability
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level disusun berdasarkan komponen COSO,
current capability level dan expected level.

Tabel 3 Hasil keseluruhan

capability level

perhitungan

Current

Tabel 4 Hasil analisis gap
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- Expecte
No. | Komponen | Capabilit d I?evel
y Level
Control 4,49 5
1. .
Environment
5 Risk 4,58 5
) Assessment
3 Control 4,80 5
' Activities
Information 4,73 5
4 &
’ Communicati
on
5. Monitoring 4,69 5
Rata - rata 4,65 5

Berdasarkan hasil perhitungan capability
level pada Tabel 3 nilai rata-rata capability
level terbesar berada pada komponen
Control Activities dengan nilai sebesar 4,80
yang berada pada level 5 (Optimizing
Process). Nilai rata-rata capability level
terkecil berada pada komponen Control
Environment dengan nilai sebesar 4,49 yang
berada pada level 4 (Predictable Process).
Rata-rata current capability level berada
pada level 5 (Optimizing Process) dengan
nilai 4,65. Hal ini menunjukkan bahwa
melalui kuesioner yang telah dibagikan
proses manajemen teknologi informasi PT
XYZ telah melakukan inovasi dan perbaikan
secara berkala dalam meningkatkan layanan
perusahaan.

3.2. Analisis Gap

Setelah mendapatkan hasil perhitungan
keseluruhan  capability level, maka
selanjutnya data yang diperoleh dianalisis
untuk mengetahui nilai capability level yang
didapatkan. Analisis gap dihitung dari
keseluruhan komponen COSO. Tabel 4
adalah hasil analisis gap yang dibedakan
berdasarkan komponen, expected capability
level, capability level hasil responden, dan
capability level hasil temuan.

Capabi | Capa
Bxpect | i | bility
ed
No. | Komponen | Capabi Levgl Levgl
‘ lit Hasil Hasil
y Respon | Tem
Level
den uan
Control
1. Environme 5 4,49 3,8
nt
2. Risk 5 4,58 4,25
Assessment
3. Control 5 4,80 4,33
Activities
Information
4, and 5 4,73 4
Communica
tion
5. | Monitoring 5 4,69 45
Rata-rata 5 4,65 417

Hasil analisis gap pada Tabel 4 menjelaskan
bahwa, rata-rata capability level hasil
responden berada pada level 5 (Optimizing
Process) dengan nilai 4,65 yang artinya
kegiatan atau proses operasional teknologi
informasi PT XYZ telah melakukan inovasi
dan perbaikan dalam meningkatkan layanan
perusahaan. Rata-rata capability level hasil
temuan berada pada level 4 (Predictable
Process) dengan nilai 4,17 yang artinya
kegiatan atau proses dilakukan secara
konsisten dengan batasan yang telah
ditentukan oleh perusahaan. Dari data yang
telah dihitung, dapat dilihat bahwa hasil
responden dan hasil temuan memiliki
perbedaan. Perbedaan tersebut terjadi karena
PT XYZ belum melakukan kegiatan atau
prosedur perusahaan secara tepat waktu dan
konsisten. Pengawasan, pengembangan dan

antisipasi  belum  ditanggapi  dengan
mempertimbangkan permasalahan yang
terjadi. Masalah  tentang  sulitnya
mendapatkan  bantuan teknis, koneksi

jaringan dan perangkat keras bermasalah
menjadi salah satu permasalahan yang
menjadikan PT XYZ harus lebih efisien
dalam mengembangkan dan melakukan

14



evaluasi

ternadap kegiatan operasional

perusahaan dengan bijak dan kompeten.

3.3. Rekomendasi

Berdasarkan analisis gap yang telah didapat
pada Tabel 4, maka beberapa rekomendasi
diberikan untuk meningkatkan layanan
teknologi informasi bagian IT PT XYZ
dapat dilihat pada Tabel 5, yaitu:

Tabel 5 Rekomendasi hasil audit

N | Kompo | Masalah | Rekomen
0. nen yang dasi
Terjadi
PT  XYZ | Melakuka
telah n
mengimple | pengontro
mentasikan | lan secara
kebijakan berkala
perusahaan | tentang
dan nilai- | kebijakan
nilai etika, | yang
namun dibuat,
belum apakah
dikelola harus ada
dan yang
dikontrol diperbaha
dengan rui  atau
Control | tidak dan
1. | Environ .
memperti
ment
mbangkan
nilai-nilai
etika
dalam
perusahaa
n agar
tercipta
kerjasama
yang baik
untuk
menunjan
g kegiatan
perusahaa
n.
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Dalam Membuat
melakukan | jadwal
pengawasa | kegiatan
n, direktur | pengawas
perusahaan | an pada
belum setiap
melakukan | bagian
secara tepat | departeme
waktu dan | n PT
terjadwal XYZ,
serta tidak | setiap
ada catatan | pengawas
terhadap an harus
pengawasa | dilakukan
n tersebut. | dengan
konsisten
dan
memiliki
dokument
asi  agar
bisa
membandi
ngkan
atau
memperba
iki
layanan
yang
diberikan
kepada
konsumen
PT  XYZ | Melakuka
memiliki n
prosedur peninjaua
tentang n secara
proses berkala
recruitment | dan
karyawan evaluasi
yang terhadap
kompeten. | kebijakan
Namun, perusahaa
belum n tentang
dilakukan proses
dengan recruitme
konsisten nt
berdasarka | karyawan
n kebijakan | yang
perusahaan | kompeten.
yang telah | Prosedur
dibuat. ini harus
dicek
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dengan

teliti agar
tidak sia-
sia dalam
memilih

karyawan
nantinya.

Risk
Assesse
ment

Penilaian
risiko
terkait
layanan TI
perusahaan
belum
dilakukan
dengan
maksimal
dan
terdefinisi
dengan
baik.

Meninjau
dan
mengeval
uasi apa
saja faktor
yang
menyebab
kan
penilaian
risiko
belum
dilakukan
dengan
baik.
Membuat
laporan
penilaian
risiko
yang
terjadi,
dengan
adanya
laporan
tersebut
semakin
mudah
untuk
mengetah
ui  risiko-
risiko
yang
dapat
menggang
qu
jalannya
kinerja
perusahaa
n.
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Belum Membuat
adanya jadwal
review untuk
secara rutin | melakuka
yang n review
dilakukan secara
untuk rutin
mengidenti | dalam
fikasi dan | mengident
menganalis | ifikasi dan
is risiko | menganali
layanan TI | sis risiko
perusahaan. | layanan
Tl, serta
membuat
dokument
asi
layanan Tl
perusahaa
n yang
dapat
menjadi
risiko/per
ubahan
pada
proses
permasala
han
tersebut.
Pihak  IT | Pihak IT
dalam dapat
meninjau membuat
permasalah | continue
an  belum | plan untuk
melakukan | mengemb
perbaikan angkan
berkelanjut | inovasi
an dan | atau ide
inovasi yang
3 AC(?tT\E:t?(Ia untuk didapatka_
' s mengemba | n dari
ngkan karyawan.
kegiatan Mengontr
perusahaan. | ol dan
melakuka
n
perbaikan
berkelanju
tan
tentang
masalah

16



layanan
TI.

Belum
adanya
jadwal rutin
untuk
mengecek
siapa saja
yang
menggunak
an hak
akses pada
layanan TI
perusahaan.

Membuat
daftar
jadwal
untuk
mengecek
pengguna
an hak
akses
layanan Tl
secara
berkala.
Mengeval
uasi dan
membuat
laporan
siapa saja
yang
mengguna
kan  hak
akses pada
layanan Tl
perusahaa
n

Belum ada
dokumenta
Si untuk
memonitori
ng staf yang
melakukan
backup
data.

Membuat
dokument
asi  untuk
memonito
ring staf
yang
melakuka
n backup
data pada
layanan Tl
perusahaa
n. Back up
data
dilakukan
secara
berkala
(misalnya
satu bulan
sekali)
dan setiap
staf
diwajibka
n mengisi
dokument
asi
monitorin
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g back up
data.
Belum Membuat
menyusun | rencana
dan mem- | dan
backup data | menyusun
yang back up
penting data
sesuai penting
jadwal. yang
digunakan
oleh
perusahaa
n. Back up
data harus
dilakukan
sesuai
jadwal
dan
konsisten
agar
dokumen
atau file
penting
tidak
hilang dan
dapat
disimpan
dengan
aman.
Pihak  IT | Setelah
sudah mengisi
memiliki form
prosedur layanan
form permasala
layanan han, pihak
permasalah | IT harus
an namun, | melakuka
belum ada | n tindak
Informa | evaluasi lanjut
tion & | yang untuk
4. .
Commu | terjadwal menangan
nication | dan i
penanganan | permasala
yang cepat | han yang
pada proses | terjadi.
ini. Melakuka
n evaluasi
atau
perbaikan
tentang
layanan
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permasala
han dari
insiden
yang
terjadi
dalam
perusahaa
n.
Kesadaran | Menyarin
menjaga g
informasi informasi
dan  data | dan data
yang yang
bersifat masuk/kel
private dan | uar pada
confidential | perusahaa
n agar
tidak
merugika
n pihak
perusahaa
n.
Memberik
an teguran
atau
sanksi
bagi
karyawan
yang tidak
menjaga
informasi
yang
bersifat
private
dan
confidenti
al.
Pemahama | Membuat
n tentang | standar
membatasi | pengawas
pihak-pihak | an tentang
yang tidak | batasan
terkait pihak-
dengan pihak
tugas atau | yang tidak
permasalah | terkait
an yang | dengan
terjadi, baik | tugas atau
secara permasala
internal han yang
maupun terjadi,
eksternal. baik
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secara
internal
maupun
eksternal.
Tidak Membuat
memiliki dokument
dokumenta | asi  atau
si atau form | form
penyelesaia | penyelesai
n masalah | an
yang sudah | masalah
diselesaika | yang
n. terjadi  di
bagian IT
yang
sudah
diselesaik
an sesuai
prosedur.
Belum Membuat
dilakukan dokument
perbaikan asi  atau
yang rencana ke
berkelanjut | depan
an secara | tentang
teratur permasala
untuk han yang
5 Monitor | meminimal | terjadi dan
' ing isir mengeval
terjadinya | uasi setiap
insiden lain | perbaikan
atau insiden | untuk
yang akan | meminim
datang. alisir
terjadinya
insiden
yang akan
datang.
Sulit Melakuka
mendapatk | n
an bantuan | kerjasama
teknis. atau
membuat
pelatihan
staf
khusus
yang
dibentuk
untuk
membantu
pihak
perusahaa
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n.
Mengeval
uasi
bantuan
teknis
yang di
dapat
untuk
meningkat
kan
kegiatan
operasion
al
perusahaa
n.

4. KESIMPULAN

Kesimpulan yang didapatkan dari hasil
penelitian yang telah dilakukan, yaitu hasil
tingkat kemampuan PT XYZ dalam layanan
teknologi informasi pada lima komponen
dari hasil temuan berada pada level 4
(Predictable Process) dengan nilai 4,17. Hal
ini diartikan proses atau kegiatan layanan Tl
di PT XYZ telah dilakukan secara konsisten
dengan batasan yang telah ditentukan oleh
perusahaan. Capability level hasil responden
dan hasil temuan memiliki perbedaan karena
bagian IT PT XYZ belum melakukan
pengawasan, pengembangan dan evaluasi
lebih lanjut dan perbaikan berkelanjutan
untuk menunjang kegiatan perusahaan.
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