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第1章 序論

第 1章では，本研究を行うに至った背景について概説し，本研究の対象である，

知識型ネットワーク管理システムを用いた自律的なネットワーク運用について述

べるとともに，既存研究に対する本研究の位置づけを示す．

1.1 背景

1.1.1 ICTサービスの普及とネットワークシステムの管理

ICT（Information and Communication Technology）技術は，コンピュータネッ

トワーク（以下ネットワーク）を介してサービスを提供する技術であり，多くの

企業や組織が，ICT技術によって産み出される ICTサービスを基盤とした活動を

行っている．そして，企業内の活動のみならず，従来からのインターネット利用

者数・人口普及率の増加に加え，高い性能と多様な機能をもつスマートフォン・タ

ブレット端末の急速な普及により，場所を問わず高品質な ICTサービスを利用す

ることが可能となるなど，今や ICT技術は人々の日常生活においても欠かすこと

のできない存在となった [1]．

また，仮想化技術とネットワーク技術の高度化により登場したクラウド・コン

ピューティング技術は，既に普及期に入っており，IaaS（Infrastructure as a Service）

やPaaS（Platform as a Service），SaaS（Software as a Service）のような利用形

態に基づき，ICTサービスを提供するための環境を容易に構築することが可能と

なった．計算資源およびネットワーク機能の仮想化により，ハードウェア構成に束

縛されずに配置や設定の変更が可能となり，サービス利用者の需要の量的・質的

1
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や変化に対して迅速に対応可能な，より柔軟性の高い ICTサービスが実現できる．

クラウド・コンピューティング技術の進展によって，既存の ICTサービスの利便

性の向上だけでなく，あらゆる分野の ICT化および ICTサービスの利活用が，今

まで以上に促進されている [2]．

さらに，以前より推進されてきた，ユビキタス社会の実現に向けた要素技術の

進展を背景として，IoT（Internet of Things）や IoE（Internet of Everything）と

いった新たなパラダイムが登場し，近年注目を集めている [3]．近い将来にその到

来が期待されている IoT/IoE時代においては，スマートフォン・タブレット端末だ

けでなく，情報家電の普及等により，身の回りのあらゆるモノが計算機能を持ち，

ネットワークに接続されると予想される．身の回りのモノがネットワークに接続

され，相互に連動することで，身の回りから発生する多種多様な情報に新たな価

値が見いだされるとともに，これまでにない新たな ICTサービスが創出されると

考えられる．また，これまで一方的に ICTサービスを受け取るだけであったサー

ビス利用者も，IoT/IoE技術の普及した世界では，利用者自身が発する情報や自

身の周辺で発生し続ける情報に価値を見いだし，自分自身で利用するため，ある

いは，他者に提供するために ICTサービスを創りだし，そのサービスの提供者と

なることが期待される．

上述の背景より，今後のクラウド・コンピューティング技術のさらなる成熟，そ

して，IoT/IoE技術の進展と普及によって，多種多様な ICTサービスが創出され，

加速度的に ICTサービスの提供者が増加すると考えられる．ICTサービスの提供

者は，ICTサービスを提供するためのハードウェア・ソフトウェアから構成され

る，ネットワークシステムの管理を行わなければならない．しかしながら，ネッ

トワークシステムの管理を行うネットワーク管理者にかかる負担の増大や，それ

にともなう人材不足は以前より大きな問題となっており，また，IoT/IoE技術の進

展と普及にかかる課題としても同様に，計算機器やネットワーク機器の管理を円

2
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滑に行うことのできる人材の不足が指摘されている [2, 4]．ネットワークシステム

の円滑な管理には，管理対象である計算機器やネットワーク機器に関する深く広

い知識が求められることに加え，豊富な管理経験に基づく管理スキルが必要とさ

れる．よって，知識や管理経験の少ない初級管理者にとって，ネットワークシス

テムを円滑に管理し，ICTサービスを安定的かつ継続的に維持することは非常に

難易度の高いタスクである．さらに，前述のとおり，近年の ICTサービスの構築

に関する技術の進展は目まぐるしく，その潮流の変化に対応するためには，熟練

した管理者であっても常に新たな知識と経験を獲得し続けなければならない．

以上より，今後の ICTサービスのさらなる普及と進展，および，IoT/IoE時代

の到来に備えるため，ネットワークシステムを円滑に管理可能とするための，管理

者支援の仕組みの開発が急務であると考えられる．管理者支援の仕組みには，初

級管理者をネットワーク管理に参加可能とするため，そして，エキスパートな管

理者の管理負担を軽減するため，管理知識と管理経験を補うことにより，管理者

の知識負担と作業負担を軽減する機能が求められる．

1.1.2 ネットワークシステムの管理支援

ネットワークシステムの管理を支援するため，これまでネットワーク管理システ

ム（Network Management System: NMS）に関して，様々な研究開発が行われてき

た．近年のネットワークシステムの管理で一般的に使用されているNMSは，SNMP

（Simple Network Management Protocol）やネットワークベンダー独自の管理プロ

トコル等に基づく，監視機能を中心とした設計となっている（図 1.1） [5, 6, 7]．

監視機能を中心としたNMSは，ネットワークシステムを構成するサーバやネット

ワーク機器からの情報取得や，バッチジョブの実行など，イテレーションをとも

なう管理作業の自動化による管理者負担の軽減を主な目的としている．このよう

なNMSには，管理プロトコルによりテキストベースで得られるネットワークシス

3
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図 1.1: 監視機能を中心としたNMSによる管理者支援

テムの情報を処理・加工し，グラフィカルに表示する一連の作業を自動化するた

めの可視化システムや，事前に設定した管理対象の正常状態に関する判定基準と

比較する一連の作業を自動化するための異常検知システムなどが含まれる．

しかしながら，ICTサービスを安定的かつ継続的に提供するためには，ネット

ワーク管理者はNMSから得られる情報に基づいてネットワークシステムの状態を

把握するだけでなく，さらに，状態に応じた運用方針を導き出し，ネットワークシ

ステムに適用する必要がある．ネットワークシステムの状態の見極めや，状態に

基づく運用方針の策定と適用は，ネットワーク管理者に知識と経験が最も必要と

される場面である．例えば，可視化システムによりグラフィカルに提示された管

理対象システムの情報の解釈，そして，異常検知システムにより検出された異常

の発生場所や原因の特定には，管理者にさらなる知識と経験が要求される．よっ

て，監視機能を中心としたNMSは，豊富な知識とスキル，そして管理経験を有す

る熟練した管理者とっては有用であるが，初級管理者がネットワークシステムの

管理に参加するためには，より知的な支援が与えられることが望ましい．さらに，

熟練した管理者にとっても，従来の管理者負担の増大に関する課題の解決に向け，

管理作業の自動化の範囲を拡げるための，より高度な支援の仕組みが必要である．

4
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1.1.3 知識型ネットワーク管理システムに基づく自律的なネット

ワーク運用

このような観点から，人間の熟練した管理者がもつ経験的・専門的な管理知識

をNMSに付与することで，NMSの管理者支援能力を強化し，より知的な管理支

援機能の実現，さらには，ネットワーク管理の自律化を目指す試みが行われてい

る [8, 9]．本研究では，人間の管理者から与えられた管理知識を用いて自律的に

動作するNMSを総称して「知識型ネットワーク管理システム（Knowledge-based

Network Management System: KNMS）」と呼ぶ．

ネットワークシステムに自律性を付与するための管理知識には，管理者由来の

知識やネットワークシステム由来の知識がある．管理者由来の知識は，ネットワー

クシステムの管理を行う際のエキスパートな管理者の振るまい，すなわち，管理

業務に関する具体的な操作や手続き，考え方に関する記述を含む．そして，ネット

ワークシステム由来の知識は，管理対象のネットワークシステムの振るまい，す

なわち，ネットワークシステムがもつ特性に関する記述を含んでいる．KNMSは

これらの管理知識に基づき，エキスパートな管理者と同様の方法で，かつ，管理

対象のネットワークシステムの特性に合わせた，具体的な制御行動を実行するこ

とができる．ゆえに，自律的なネットワーク運用の実現を目指すKNMSにおいて，

管理知識はKNMSの自律性を司る最も重要な構成要素であると言える．

図 1.2にKNMSの概要を示す．KNMSは管理対象とするネットワークシステム

から情報を取得する機能だけでなく，ネットワークシステムの状態を見極め，運

用方針を策定するための管理知識，そして，運用方針に基づいてネットワークシ

ステムの制御を行う機能から構成される．KNMSは管理対象とするネットワーク

システムから情報を取得するだけでなく，管理知識に基づいて，具体的にどのよ

うな管理操作を施すべきかを導出する点において，上述の監視機能を中心とした

NMSと大きく異なる．KNMSの提供する，より知的な管理支援によって，知識と
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図 1.2: 知識型ネットワーク管理システムの概要

経験を補うことで，初級管理者のネットワークシステム管理への参加が可能とな

ることが期待される．また，エキスパートな管理者にとっても，さらなる管理負

担の軽減が期待される．

しかしながら，現在，KNMSは広く実用化・普及するまでには至っておらず，限

定的な領域への適用にとどまっている．KNMSが有効にネットワーク管理者を支

援するためには，管理対象のネットワークシステムのハードウェア・ソフトウェア

的な構成に適合した管理知識が必要不可欠である．そのため，管理対象のネット

ワークシステムの構成が変化した場合には，知識を蓄える知識ベースの更新，す

なわち，新たな管理知識の追加や，既存の管理知識の修正が必要となる．管理対象

ネットワークシステムの構成に適合しない管理知識は，KNMSの管理者支援能力

を大きく低下させるだけでなく，不適切な運用方針の導出と適用により，ICTサー

ビスの安定的かつ継続的な提供を妨げる原因となる．知識に基づく自律システム

の有効性は，その根幹たる管理知識の利用技術に大きく左右されることが指摘さ

れており，KNMSもまた，管理知識の利用手法，すなわち管理知識の獲得・表現・

適用にかかる技術が，その有効性を左右すると言える [10]．そのため，知識ベー

スの更新は容易な作業ではなく，管理者に大きな作業負担・心的負担を強いるも

のである（図 1.3）．

ゆえに，従来のKNMSは知識ベースを頻繁に更新する必要のないネットワーク
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図 1.3: KNMSの変動するネットワークシステムへの適用に関する課題

システム，すなわち，構成の変化しないネットワークシステム，あるいは，どのよ

うに構成が変化するかをあらかじめ把握可能なネットワークシステムへの適用を

前提として，限定的な領域におけるネットワーク運用の自律化にとどまっていた．

1.2 目的

1.2.1 本研究の目的

前節で述べたとおり，今後のクラウド・コンピューティング技術のさらなる普及

と進展，および，IoT/IoE時代の到来により，新たな ICTサービスの創出や ICT

サービス提供者の増加が期待・予測される．ICTサービスを安定的かつ継続的に

提供するためには，ICTサービスを提供するためのハードウェア・ソフトウェア

から構成されるネットワークシステムを円滑に管理する必要がある．しかし，ネッ

トワークシステムの円滑な管理には，管理者に豊富な管理知識と管理経験が要求

されるため，以前より，ネットワーク管理にかかる人材の不足が問題とされてき

た．そこで，今後の ICTサービスのさらなる普及と技術の進展に向けて，管理者

支援の仕組みの開発が急務であることを述べた．

そして，ネットワークシステムの管理を支援するための仕組みである，NMSに

ついて述べるとともに，人間の熟練した管理者がもつ経験的・専門的な管理知識

7
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をNMSに付与することで，より知的な管理支援機能の実現やネットワーク運用の

自律化を目指す取り組みである，KNMSについて述べた．しかしながら，従来の

KNMSは，管理知識の追加や変更，すなわち，知識ベースを更新する際の管理者

負担の大きさから，知識ベースを更新する必要のない，構成の変化しないネット

ワークシステムや，構成の変化を事前に把握可能なネットワークシステムへの適

用を前提としていた．そこで本研究では，管理知識の利活用手法に関する課題を

解決することで，変動するネットワークシステムに対しても広く適用可能な，よ

り実用的なKNMSの実現を目的とする．

1.2.2 本研究の焦点

本研究では，変動するネットワークシステムに適用可能なKNMSの実現のため，

KNMSの管理知識の利用手法に焦点を当てる．そして，変動するネットワークシ

ステムを対象に含めた，自律的なネットワーク運用を実現するため，どのように

KNMSを構築すべきかについて論ずる．その中で，熟練管理者の専門知識の蓄積

と利用を支える知識ベースをどのように構築し，システム構成の変化にともない

発生する，管理知識の追加・変更にどのように対応するかについて述べる．さら

に，ネットワークシステムの構成変化が発生した際にも追加・変更する必要のな

い管理知識，すなわち，システム構成の変化に強い汎用的な管理知識をどのよう

に獲得・記述すべきかについて述べる．

本研究の位置づけを図 1.4に示す．管理者支援能力はNMSとしてどれだけ管理

者負担を軽減できるか，その貢献の度合いを表し，そして管理性はNMSそのもの

の維持・管理のしやすさを表している．前節にて述べた，監視機能を中心とする

NMSは，ネットワークシステムの情報の可視化や異常検知に関する作業の自動化

という用途が明確であり，機能がシンプルであるため，導入と設定が比較的容易

であり，NMS自体の管理にともなう管理者負担は小さく，その管理性は必ずしも
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図 1.4: 本研究の位置づけ

低くはない．しかし，NMSから得た情報に基づいてネットワークシステムの状態

を見極め，運用方針を策定するという知識と経験を必要とする作業は，管理者が

行わなければならない．よって，監視機能を中心とするNMSによる恩恵を受ける

のは，既に豊富な知識と経験を有するエキスパートな管理者に限定される．一方

で，ネットワークシステムの自律性を高め，管理者の知識とスキルを補うKNMS

は，初級管理者のネットワーク管理への参加を促すなど，高い管理者支援能力を

もつと言える．しかしながら，前節で述べたとおり，KNMSには自律システム特

有の，管理知識の利活用に関する課題により，管理性は低く，変動するネットワー

クシステムへの適用を妨げる原因となっていた．本研究では，KNMSの自律性を

司る管理知識の利活用に関する課題を解決することで，KNMSの管理性を高める

ことを狙いとする．そして本研究は，KNMSが変動するネットワークシステムに

おいても知的な管理支援を提供することを可能とし，柔軟性と迅速性の高い ICT

サービスの普及する今後の社会における，ネットワークシステムの管理者不足お

よび，管理者負担の増大に関する課題の解決を図るものである．
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1.3 本論文の構成

本論文の構成を図 1.5に示す．本論文は全 5章から構成される．

第 1章「序論」では，本論文の研究背景について概説し，本研究の対象である，

知識型ネットワーク管理システムを用いた自律的なネットワーク運用について述

べ，既存の知識型ネットワーク管理システムに関する課題を述べた．そして，本

研究の目的と本研究の焦点，既存研究に対する本研究の位置づけを示した．

第 2章「知識型ネットワーク管理システムの現状と課題」では，知識型ネット

ワーク管理システムに関する従来の取り組み，特に，自律的な障害管理や性能管

理などの運用管理タスクに関する取り組みに注目し，変動するネットワークシス

テムへの適用に際して発生する課題の詳細化を行い，さらに，本研究における課

題解決のアプローチについて述べる．

第 3章「知識型ネットワーク管理システムによる自律的な障害管理」では，知識

型ネットワーク管理システムを用いた障害管理タスクの自律化に焦点を当て，熟練

管理者の専門知識の蓄積と利用を支える知識ベースの構築法について検証し，知

識のモジュール化を導入したサービス指向型の知識管理手法を提案する．

第 4章「知識型ネットワーク管理システムによる自律的な性能管理」では，知識

型ネットワーク管理システムを用いた性能管理タスクの自律化に焦点を当て，ネッ

トワークシステムの全体的な運用状態を把握し，この結果を運用管理タスクに反

映させる新しい手法を提案し，システム構成の変化に強い汎用的な管理知識をど

のように獲得・記述すべきかについて述べる．

第 5章「結論」では，本論文のまとめと本研究の貢献について述べ，今後に残

された課題について述べる．
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第2章 知識型ネットワーク管理シス
テムの現状と課題

第 2章では，知識型ネットワーク管理システムに関する研究を取り上げ，特に，

自律的な障害管理や性能管理などの運用管理タスクに関する取り組みに注目し，変

動するネットワークシステムへの適用に際して発生する課題の詳細化を行い，さ

らに，本研究における課題解決のアプローチについて述べる．

2.1 知識型ネットワーク管理システム

2.1.1 自律的なネットワーク運用

自律的なネットワーク運用の実現に向けた，KNMSに関する代表的なアプローチ

として，Autonomic Network Management がある [9]．Autonomic Network Man-

agementは生物の自律神経系のはたらきに着想を得た，Autonomic Computing [8,

11]の考え方をネットワークシステムの管理に応用した概念である．Autonomic

Computingの考え方にしたがって作られたシステムは，MAPE-K（Monitor-Analyze-

Plan-Execute over a Knowledge）ループと呼ばれる自律制御機構を持ち，自らの

状態を正常に保つための自律性に関する特性を獲得する（図 2.1）．以下に，代表

的な 4つの特性（Self-CHOP properties）を示す．

Self-Configuring

自律的にシステムを構築し，さらにその構成を変化させることで，状況に合

わせた構成をとることができる．
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Network system
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図 2.1: MAPE-K自律制御ループ

Self-Healing

システムに障害が発生した場合に自律的に原因を特定し，対応策を施すこと

でシステムを修復することができる．

Self-Optimizing

自身の状態を的確に把握し，より効率的に動作するため，自律的にシステム

の設定を変更することができる．

Self-Protecting

外部からの攻撃や侵入など，システムの円滑な運用を妨げるものから身を守

ることができる．

以上で取り上げた自律性を実現するための 4つの特性は，自律的なネットワー

クシステムの管理を目指すKNMSの取り組みにおいて，従来のネットワークシス

テムの管理モデル [12]と以下のように対応づけることができる．

自律的な構成管理

ICTサービスの提供に必要な計算機能とネットワーク機能を組み合わせ，自

律的にネットワークシステムを構築することができる．
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自律的な障害管理

発生した障害の原因を特定し，適切な対応策を導出・適用することで，自律

的にネットワークシステムを修復し，継続的に ICTサービスを提供すること

ができる．

自律的な性能管理

ネットワークシステムの運用状態を的確に捉えることで，自律的にネットワー

クシステムの調整を施し，安定的に ICTサービスを提供することができる．

自律的なセキュリティ管理

ICTサービスに対する外部からの脅威を検出することで，自律的に処置を施

し，ネットワークシステムの円滑な運用を妨げるものから身を守ることがで

きる．

KNMSが実現を目指す以上の特性は，互いに関係性があり，必ずしもそれぞれ

独立した機能やシステムとして設計・実装される訳ではないが，本研究では特に，

自律的な障害管理と自律的な性能管理，これら 2つの特性に着目する．障害管理と

性能管理は，ICTサービスの運用フェーズにおける管理者の主な日常業務であり，

管理者の経験的な知識が最も活用される管理タスクである．さらに，ICTサービ

スの構築後その構成が変化することの少ない固定的なネットワークシステムにお

いては，ライフサイクルのほぼ大半を運用フェーズが占める．ゆえに，KNMSを

用いた従来の管理者支援に関する取り組みでは，運用フェーズにおける主な管理

タスクである障害管理と性能管理が主な焦点であったと考える．よって次項より，

自律的な障害管理，および，自律的な性能管理の実現に向けたKNMSの取り組み

について述べ，変動するネットワークシステムへの適用時に発生する課題を詳細

化する．
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2.1.2 自律的な障害管理に関する取り組み

障害管理の自律化に関して，以前よりエキスパートシステムをはじめとした様々

な取り組みが行われてきた [9, 13, 14, 15, 16, 17, 18, 19, 20]．障害管理における

管理者の主なタスクは，管理対象のネットワークシステムに障害が発生し，ICT

サービスの提供に問題が発生した場合に，障害の発生箇所や原因を特定し，適切

な対応策を考え出し，その対応策をネットワークシステムに施すことである．そ

のため，障害管理の自律化，すなわち，KNMSが以上の管理者のタスクを代行す

るためには，障害原因の特定や対策案の導出にかかる管理知識が必要となる．

自律的な障害管理に関する既存のKNMSでは，エキスパートな管理者が障害解

決を行う際の考え方や作業の手続きを，ルールや事例といった形式で蓄積し，管

理知識としていた．これにより，エキスパートな管理者のふるまいに関する管理

知識に基づき，KNMSがエキスパートな管理者と同様にふるまい，自律的な障害

解決を図ることを可能としていた．しかし，このようなKNMSが十分な自律性を

発揮するためには，知識ベース内の管理知識の整合性が十分にとれていることが

前提である．例えば，知識ベース内にある既存の知識と矛盾する，あるいは重複

によるコンフリクトが発生するような，誤った管理知識を知識ベースに追加した

場合，知識ベース内の整合性が取れなくなるため，KNMSが動作を停止すること

や，誤った障害原因や対策案を導出することが考えられる．また，適切でない対

策案をネットワークシステムに適用した場合，障害をさらに悪化させることも考

えられる．

このように，知識ベースの管理知識の整合性維持に関する問題は，KNMSの自

律性に大きく影響する．ゆえに，管理者が知識ベースの更新，すなわち，知識ベー

スに新たな管理知識を追加したり，既存の管理知識に修正を加える場合には，知

識ベース内の知識構成を熟知していなければならない．サービス構築後に構成が

変化しないネットワークシステムであれば，サービス構築時に整備した知識ベー
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図 2.2: 自律的な障害管理のためのKNMSに関する課題

スを，サービス終了まで大きな修正を加えること無く活用し続けることができる

が，本研究で焦点を当てる，変動するネットワークシステムにおいては，ネット

ワークシステムの構成が変化する度に知識ベースの更新を行う必要があるため，知

識ベースの更新にかかる作業負担や心的負担は無視できない．よって，（P1）知

識ベース内の知識構成を熟知していなければ，新たな管理知識の追加や変更が困

難という課題は，変動するネットワークシステムへの適用が可能なKNMSを実現

する上で解決する必要がある （図 2.2）．

2.1.3 自律的な性能管理に関する取り組み

性能管理の自律化に関して，クラウド型システムの制御をはじめとした様々な

取り組みが行われている．ネットワークシステムの性能管理に関する管理者の主

なタスクは，安定的に ICTサービスを提供するため，変動し続けるサービス利用

者の需要に合わせて，サービスに与える計算資源の量を調整したり，サービスを

構成するソフトウェアの設定を変更したりすることである．この時，適切に ICT

サービスの制御を行うためには，運用中のネットワークシステムの状態を的確に

見極めることが重要である．

図 2.3に示すグラフは，ネットワークシステムの活動度（x）に対する処理量（µ）

によってシステムの処理能力を示した，スループット（T）と呼ばれるシステム特
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性であり，理論的には Tidealのように単調増加飽和型の形状をもつ．しかし，実際

の運用では，Trealのような釣り鐘型の形状となり，処理量が最大となる限界状態

mを超えた過負荷状態では，たとえ活動度が増加しても処理量が減少する状態に

陥る．一般に，稼働中のシステムが Treal上のどの状態で動作しているのかを特定

することは容易ではない．そのため，例えば，Treal上の状態 a付近で動作してい

たシステムが限界状態mに近づいたこと，あるいは，システムが限界状態mを超

えた過負荷状態 bで動作していることを判定することはできない．そこで，ネッ

トワークシステムの構築時に，あらかじめ所定の状況におけるスループット特性

を把握しておき，システム運用時にこの特性，および要求量や処理量の実測値を

利用して，システムの運用状態の推測が行われる．例えば，システムが状態 aか

ら状態mに推移しつつあると判断された場合には，システムの活動度を維持する

ために処理量の調整やスケーリング操作が施される．ところが，こうしたスケー

リング操作によってシステムの機能や構成が変化すると，図 2.4に示すように，ス

ループット特性も同時に変化する．例えば，スループット特性が T (t0)から T (t1)

に変化した場合，システム性能の限界点も状態mから状態 bに変化する．しかし，

変化後の特性 T (t1)が把握できない場合には，システムの動作状態の判定はきわ

めて難しくなり，システム運用にも支障が生じる．例えば，システムが限界状態

x2を超えた状態にあることが判断できない場合，システムは望ましくない状態に

陥ってしまう．

上述した性質をもつネットワークシステムの性能管理を行うため，システムの

運用や制御に関する種々の手法が工夫されてきた．そして，これらの手法に共通し

た一つの重要な問題は，不規則に到来するサービス処理要求に伴って刻々と変化

するシステムの運用状態を的確に捉えるための効果的な方法を与えることである．

この問題に対して，現在の運用・管理の現場では，計算資源の使用率に基づい

てシステムの制御を行うタイミングを判断する手法が広く用いられている．これ
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図 2.3: ネットワークシステムの特性
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図 2.4: ネットワークシステムの特性の変化

は，ICTサービスに割り当てたCPUやメモリ，ストレージなどの計算資源の使用

率を監視し，あらかじめ設定した閾値を超えた場合にスケーリングなどの処置を

施す手法である [21, 22, 23]．これらの手法では，計算資源の使用率が高まった際

にスケーリングを行うことでサービスが過負荷状態に陥ることを回避できる．一

方で，仮想化環境における正確な計算資源の使用率の計測の難しさも指摘されて

いる [24]．

また，ネットワークシステムが提供する ICTサービスの質に基づいてシステム

の運用状態や性能を示す指標，すなわちQoS（Quality of Service）を考慮した性能

管理に関する研究も進められている [25, 26, 27, 28, 29, 30]．実際のサービスの運
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用状態を考慮することで，SLA（Service Level Agreement）や SLO（Service Level

Objective）といった具体的な運用目標を性能管理の指針として取り入れることが

可能となる．QoSを考慮した性能管理を行う場合，サービスに割り当てる計算資

源の量とサービス需要の大きさに対するQoSの関係，すなわちネットワークシス

テムの動作特性を事前に把握しておく必要がある．そのため，既存の手法では，あ

らかじめベンチマーク [31, 32]や理論解析 [33, 34, 35, 36]などにより，管理対象

とするネットワークシステムの動作特性を要求する点で，実用性の課題が指摘さ

れている [25]．

こうしたQoSは，稼働中のシステムの状態を把握するための手段として，様々

なシステムで広く導入されている．その一方で，実際のネットワークシステムの

運用においては，高負荷時のシステムが非線形的な動態を有し，QoSが破局的に

悪化する現象が生じることが知られており，サーバシステムの性能管理に関する

実験でも確認されている [37, 38, 39]．よって，ネットワークシステムの動作特性，

特に高負荷時のシステムのふるまいは，実際にシステムに大きな負荷を与え，過

負荷状態を引き起こしてみなければ，知り得ない情報である．ゆえに，本研究で

焦点を当てる変動するネットワークシステムにおいては，構成が変化する度にシ

ステムの動作特性を計測し直す必要があるが，実運用上困難であることが分かる．

以上より，（P2）動作特性に関する事前知識がなければ，ネットワークシステム

の運用状態を把握することは困難という課題は，変動するネットワークシステム

への適用が可能なKNMSを実現する上で解決する必要がある（図 2.5）．

2.2 研究課題

前節にて，知識型ネットワーク管理システムに関する取り組みに関して，特に自

律的な障害管理と性能管理に関する取り組みに焦点を当て，変動するネットワー

クシステムへの適用時に発生する課題を詳細化した．自律的な障害管理に関する
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図 2.5: 自律的な性能管理のためのKNMSに関する課題

KNMSには，（P1）知識ベース内の知識構成を熟知していなければ，新たな管理

知識の追加や変更が困難，という課題があり，そして，自律的な性能管理に関す

る KNMSには，（P2）動作特性に関する事前知識がなければ，ネットワークシ

ステムの運用状態を把握することは困難，という課題があった．管理対象とする

ネットワークシステムの構成変化に伴って知識ベースを更新する際，知識の整合

性管理にかかる負担が大きく，容易に管理知識の追加や変更ができないこと，そ

して，システムの詳細な動作特性に関する管理知識は実運用上獲得・更新が困難

であることにより，既存のKNMSに関する取り組みは知識ベース更新の必要の無

い，変動しないネットワークシステム，あるいは，どのように構成が変化するか

をあらかじめ把握可能なネットワークシステムに適用範囲が限定されてきたと言

える．よって，（P1）および（P2）は，変動するネットワークシステムへの適用が

可能なKNMSを実現する上で解決すべき課題である．

2.3 課題解決のアプローチ

前節にて述べた既存のKNMSに関する課題について，本研究における解決のア

プローチを以下に述べる．
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（P1）知識ベース内の知識構成を熟知していなければ，新たな管理知識の追加

や変更が困難 という課題については，（S1）モジュール化に基づくサービス指向

型の知識管理法 を提案する．本アプローチでは，管理知識をモジュール化し，モ

ジュールの集合として知識ベースを表現する．これにより，新たに管理知識を追

加・変更する場合に，知識ベース全体の知識構成を把握していなくても，管理知識

を含むモジュールの追加・変更により，システム構成の変化の原因となった ICT

サービスに着目した，部分的な知識ベースの更新を容易に行うことを可能とする．

本提案により，知識ベースを更新する際の知識の整合性確認に要する管理者負担

を軽減し，変動するネットワークシステムにおいても自律的な障害管理が可能な

KNMSの実現を目指す．（S1）については，3章にて詳説する．

（P2）動作特性に関する事前知識がなければ，ネットワークシステムの運用状態

を把握することは困難 という課題については，（S2）巨視的な観点に基づくネッ

トワークシステムの内部状態の観測法 を提案する．本アプローチでは巨視的な観

点からのネットワークシステムの分析，すなわち，ネットワークシステム全体と

しての挙動を捉え，分析する．これにより，変動するネットワークシステムにおい

て頻繁に変化する，そのシステムの動作特性に依存せずに，ネットワークシステ

ムの動作状態を的確に捉えることができる，汎用的な管理知識の記述を可能とす

る．本提案により，実運用上獲得することが難しい詳細な動作特性に関する管理

知識を用いずとも，運用中のネットワークシステムの状態を捉えることを可能と

し，変動するネットワークシステムにおいても自律的な性能管理が可能なKNMS

の実現を目指す．なお，（S2）については，4章にて詳説する．
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第3章 知識型ネットワーク管理シス
テムによる自律的な障害管理

第 3章では，知識型ネットワーク管理システムを用いた障害管理タスクの自律

化に焦点を当て，熟練管理者の専門知識の蓄積と利用を支える知識ベースの構築

法について検証し，知識のモジュール化を導入したサービス指向型の知識管理手

法を提案する．

3.1 概要

近年，ICTサービスを提供するための環境構築に際して，仮想化技術が広く用

いられている．従前の手法では，計算資源とオペレーティングシステムの関係が

固定的であった．このような手法で構築された ICTサービスは，システムの構成

が明確であるため，管理を直感的に行うことができる利点があるが，柔軟性に乏

しいという欠点がある．その一方，仮想化技術に基づくサービス構築手法では，ハ

イパーバイザや仮想化ソフト上に仮想マシンを作成・配置することで，迅速に ICT

サービスを構築するとともに柔軟に構成を変化させることができる．そのため，仮

想化された計算資源上に構築された ICTサービスは，利用者需要の変動に合わせ

て柔軟に対応することが可能である．また，ICTサービスに対する利用者需要の

変動は以下に示す二種類がある．

利用者需要の量的な変動

ICTサービスに対する利用者需要の量的な変動は，すなわち需要の大きさの

変化である．利用者需要の量的な変動に対しては ICTサービスに与える計

22



第 3章 知識型ネットワーク管理システムによる自律的な障害管理

算資源の量を変化させることで柔軟に対処することが可能である．例えば，

仮想マシンのサイズ変更や，複製した仮想マシンの着脱により，計算資源の

量を調整することができる．

利用者需要の質的な変動

ICTサービスに対する利用者需要の質的な変動は，すなわち需要の種類の変

化である．利用者需要の質的な変化に対しては ICTサービスの構築フェーズ

と運用フェーズを短期間で繰り返すことで対処することが可能である．仮想

化された計算資源に基づく ICTサービスはハードウェア面での制約が少ない

ため，十分に設計を固めてからサービスを構築するウォーターフォール型の

開発手法でなく，試作を積み重ねながらサービスの質を徐々に高めていくよ

うな開発手法をとることができる．また，このような仮想化技術の利点を活

用することで，大規模災害時のサービス復旧に関する取り組みも行われてい

る [40, 41]．

このように，仮想化技術の進展により ICTサービスの柔軟性が向上する一方で，

ネットワーク管理者は利用者需要の変動に伴って発生するネットワークシステム

の構成変化に対応する必要がある．特に，利用者需要の質的な変化によりサービ

スを提供するための多種多様な機能が短期間の内に導入・削除される場合，その

ようなネットワークシステムの障害管理に携わる管理者には，さらに広い知識と

豊富な経験が要求される．

2章にて述べたとおり，自律的な障害管理の実現に向けたKNMSに関する取り

組みは，（P1）知識ベース内の知識構成を熟知していなければ，新たな管理知識の

追加や変更が困難 という課題により，その適用範囲を，構成の変化しない固定的

なネットワークシステムに限定されてきた．本章では，この課題に対して（S1）モ

ジュール化に基づくサービス指向型の知識管理法 を提案することで，知識ベース

を更新する際の知識の整合性確認に要する管理者負担を軽減し，変動するネット
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ワークシステムにおいても自律的な障害管理が可能なKNMSの実現を目指す．ま

た，提案に基づいて試作システムを設計・実装し，評価実験を行うことで本提案

の有効性を示す．

3.2 関連研究と課題

ネットワーク管理者の障害管理を支援するため，これまで NMSについて様々

な研究開発が行われてきた．近年，ネットワーク管理で一般的に使用されている

NMSは，SNMPなどの管理用プロトコルを用いて機器の状態を監視する機能を中

心として設計されている．このようなNMSは，管理対象の正常状態に関する判断

基準を設定することで，管理者に代わって管理対象システムの異常を検知するこ

とができる．しかし，詳細な障害原因や障害発生場所の特定，対策案の策定など

は管理者自らが行う必要があり，障害管理タスクのなかでも部分的な自動化にと

どまっている．

このような観点から，人間の管理者が持つ高度な知識をNMSに付与することで

その能力を強化する，KNMSに関する取り組みが行われている．2章にて述べたと

おり，障害管理の自律化に関して，以前よりエキスパートシステムをはじめとし

た様々な取り組みが行われてきた．自律的な障害管理を目指すKNMSは，ネット

ワークシステムに障害が発生した場合に，管理知識に基づいて障害の発生箇所や

原因を特定するとともに，適切な対応策を導出し，適用するための機能を有する．

しかしながら，KNMSを有効活用するためには，ルールや事例といった形式で記

述された管理知識を，管理対象システムの構成に合わせて絶えずメンテナンスし，

その整合性を維持し続ける必要がある．システム構成に適さない知識はKNMSの

誤動作やパフォーマンスの低下を引き起こす原因となるため，管理者は知識ベース

内の知識構成を熟知し，知識の整合性に細心の注意を払わなければならない．従

来のKNMSに関する試みは，主に管理対象システムの構成が変化しない固定的な
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環境を対象としていたため，サービスの運用開始後における知識の追加や変更に

伴う管理者負担を考慮する必要性は低かった．その一方で，本論文で議論する，変

動するネットワークシステムに対してKNMSを適用する場合，前述のとおり，利

用者需要の変動に伴ってシステム構成が頻繁に変化するため，その変化の都度，知

識ベースに知識を追加・変更しなければならず，知識ベースの更新にかかる作業負

担や心的負担は無視できない．よって，（P1）知識ベース内の知識構成を熟知し

ていなければ，新たな管理知識の追加や変更が困難 という課題は，変動するネッ

トワークシステムに適用可能なKNMSの実現に向けて解決する必要がある．

3.3 モジュール化に基づくサービス指向型の知識管理法

3.3.1 提案の概要

上述の課題を解決するため，本研究では，（S1）モジュール化に基づくサービ

ス指向型の知識管理法 を提案する．図 3.1に，本提案による課題解決のアプロー

チを示す．本アプローチでは，ネットワークシステムの構成を，ICTサービスを提

供するための機能要素の集合として捉え，管理知識を任意のまとまりでモジュール

化する．本提案のねらいは，これまでモノリシックな造りであった知識ベースを，

ネットワークシステムを構成する ICTサービス毎に任意のまとまりで分割し，個

別に管理可能とすることで，その管理性の向上を図ることにある．管理知識を含

むモジュールの追加・変更により，システム構成の変化の原因となった ICTサー

ビスに着目した，部分的な知識ベースの更新ができる．ゆえに，本提案に基づく

KNMSでは，知識ベース内の知識構成を完全に把握していない管理者であっても，

新たに管理知識の追加や変更が可能となる．

本提案は知識ベースのモジュール化，すなわち，知識ベースを分割し個別に管

理可能とするものである．いわば，本提案に基づくシステムは，複数の知識ベー

スから成るKNMSとなるが，複数の知識ベースを扱うことに関して管理者負担が
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図 3.1: 課題 (P1)の解決に向けたアプローチ

増大することが懸念される．そこで本研究では，この問題を解決するために，ソ

フトウェアエージェントのもつ自律性・社会性に着目し，先行研究であるエージェ

ント型のKNMSを拡張することで，提案の実現を目指す．

3.3.2 先行研究

本項では，先行研究である，能動的情報資源に基づくネットワーク管理システム

（Active Information Resource-Based Network Management System: AIR-NMS）

について説明する．

能動的情報資源（Active Information Resource: AIR）は，分散環境上に存在す

る電子的なデータに対して，そのデータを活用するための知識（利用支援知識）と

機能（利用支援機能）を付与し，自律的に動作可能なエージェントとする考え方

である [42]．利用支援知識には，情報資源の活用に関する知識や他のAIRとの連

携に関する知識が含まれる．また，利用支援機能には，情報資源の活用にかかる

処理を行う機能や，他のAIRと連携するための通信機能が含まれる．AIRの概念

を用いることで情報資源の活用時に必要な，情報の検索・取得・加工といった作

業をAIRが自律的に代行し，利用者の負担を軽減できる．

AIR-NMS は AIR の概念をネットワークシステムの管理に適用したものであ

る [20]．AIR-NMSは主に以下に示す 2種類のAIR群によって構成される．
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Knowledge-AIR（K-AIR）

ネットワークシステムの管理に関する知識を情報資源と捉え，それに利用支

援知識と利用支援機能を付与したもの．

Information-AIR（I-AIR）

ネットワークシステムを構成するハードウェア・ソフトウェアの状態情報を

情報資源と捉え，それに利用支援知識と利用支援機能を付与したもの．

AIR-NMSはK-AIR群と I-AIR群，すなわち，エージェント化された管理知識

とネットワークシステムの状態情報が，自律的にメッセージを交換しながら互い

に協調連携することで人間の管理者の作業を代行し，管理者の作業負担を軽減す

るものである．

AIR-NMSの概念の応用として，これまで障害管理に焦点を当てた取り組みが行

われている [20, 42, 43, 44]．図 3.2に，障害解決におけるAIR-NMSを用いた管理

者支援の概要を示す．

K-AIRは上級管理者や管理マニュアル等から得られる障害対応に関する管理知

識を記述したファイルを情報資源とする．K-AIRには，利用支援知識として，関

連する管理知識をもつK-AIRや障害原因の特定と対策案導出に必要な機器情報を

持つ I-AIRを探索し，相互に連携して障害解決を行う知識を与える．また，利用

支援機能として，ファイルに記述された管理知識をAIRに解釈可能な形式で抽出

する機能を与える．

I-AIRには利用支援知識として，管理対象機器の監視設定に関する知識や，K-

AIRからの情報要求に応答可能かを判断する知識を与える．そして，利用支援機

能として，管理対象機器の動作状況を取得，加工し，蓄積する機能を与える．

AIR-NMSによる管理者支援の具体的な流れを以下に示す．

1. はじめに，運用中のサービスに異変を感じた管理者がユーザインタフェース
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図 3.2: 能動的情報資源に基づくネットワーク管理システム（AIR-NMS）

を介してAIR-NMSに障害解決支援要求を送る，あるいは，管理対象機器の

異変を検出した I-AIRがK-AIR群に対して障害解決支援要求を送ることに

より，障害解決支援が開始される．

2. 要求を受け取ったK-AIRが他のK-AIRと連携することで，障害原因の推論

を行う．この際，推論をすすめるために管理対象機器の情報が必要な場合に

は，適宜 I-AIR群に問い合わせることで機器情報を取得する．

3. 推論の結果として障害原因が特定された場合には，特定された障害原因に対

応する対策案を生成し，管理者に提示する．

4. 管理者が提示された対策案を実行する，あるいは，I-AIRが生成された対策

案を管理対象機器に適用することで，ICTサービスを復旧することができる．

従来の AIR-NMSに関する取り組みもまた，ネットワーク運用の自律化を目指

すKNMSの取り組みの一つである．AIR-NMSにおける知識ベースはK-AIR群が

動作する場所であるが，これまでの AIR-NMSに関する取り組みでは，知識ベー
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ス内のK-AIRは自由にメッセージを交換し，連携することが可能であった．その

ため，新たに管理知識（K-AIR）を知識ベースに追加する場合には，それまでに

知識ベースに蓄積されたK-AIRとの連携，エージェント間メッセージの送受信に

ついて考慮する必要がある．この作業にあたり管理者は知識ベース内のK-AIR群

がどのようにメッセージを送受信し連携するか，すなわち，知識ベース内の知識

構成を熟知していなければならない．よって，これまでの AIR-NMSに関する取

り組みもまた，変動するネットワークシステムへの適用に関する課題（P1）が同

様に当てはまる．

これまで，AIR-NMSはマルチエージェントシステムとして設計・実装されてき

た．マルチエージェントシステムとして設計された AIR-NMSは，システム全体

としての能力としてエージェントの連携によってタスクを完遂すると同時に，シ

ステムを構成する各エージェントも，単体で完結した動作をすることができる．

AIR-NMSでは，いわば知識ベースがエージェント化された管理知識（K-AIR）の

集合として表現されるため，知識ベースを複数に分割したとしても，K-AIRの持

つ能動性により，分割された単位で有効に機能しタスクを実行することができる．

さらにAIR-NMSに関する先行研究として，K-AIRについて，複雑な管理知識を，

簡単で小さな管理知識の集合として表現するような設計事例があり，これは，ネッ

トワークシステム全体に関する管理知識を，サービス毎に分割された管理知識の

集合として表現する本提案の実現に有用である．

本研究では，以上に示すとおり，AIR-NMSが知識ベースを分割しやすい設計で

あること，そして，知識ベースの分割に際して新たな管理者負担が発生しない点に

着目し，これらの点が知識ベースのモジュール化に有用であると考え，AIR-NMS

に関するこれまでの取り組みを拡張することで提案の実現を目指す．
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図 3.3: 提案システムのアーキテクチャ

3.3.3 サービス指向型の知識管理法

図 3.3に，サービス指向型の知識管理法により拡張されたAIR-NMSの概要を示

す．本提案ではネットワークシステムの構成変化に応じた柔軟な知識の追加・変

更を可能とするため，AIR-NMSをモジュール化する．各モジュールは管理知識で

あるK-AIR群，そしてネットワークシステムの状態情報である I-AIR群，そして，

後述する Facilitator-Agentから構成される．管理対象システムをサービス提供の

ための機能要素の集合として捉えることで，任意の機能要素のまとまりを一つの

サービスとして切り分け，サービス毎に独立したモジュールとして管理知識を与

える．ネットワークシステムに新たなサービスが追加された場合や，既存のサー

ビスの機能に変化があった場合には，そのサービスに関するモジュールを追加・変

更することでシステム構成の変化に対応する．
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提案システムでは，K-AIRをサービス毎に分割して管理することで，知識の整

合性を考慮すべき範囲を各サービスのモジュール内に限定する．これにより，シ

ステム構成の変化の原因となったサービスに焦点を当てた，他のサービスに関す

る知識と独立した知識の記述が可能となる．ゆえに，管理者は知識ベース全体の

知識構成を把握していなくても，モジュールの接続および離脱により，部分的な

知識ベースの更新を容易に行うことができる．

しかしながら，実際の ICTサービスの運用現場において，ネットワークシステ

ムの構成を，機能要素が重複すること無く，それぞれ独立したサービスとして切

り分けることは困難である．例えば，データベース機能や認証系の機能等は，複

数のサービスに含まれる可能性がある．機能要素の重複無く各サービスを独立し

たものとして切り分けようとした場合，一つ一つのサービス規模が大きくなる可

能性があり，その管理知識を含むモジュールも肥大化してしまう．この場合，知識

の整合性確認にかかる管理者負担が小さいというモジュール化のメリットが失わ

れ，部分的な知識ベースの更新が困難となる．そこで本提案では，サービス間で

機能要素の重複，すなわち，サービス間の依存関係を許容しつつもモジュール化

のメリットを維持するため，新たに Facilitator-Agentを導入する．

Facilitator-Agent

管理知識の管理性を考慮しモジュールを小さく保つには，サービス間の依存関

係を許容する必要があるが，他のサービスと依存関係のあるサービスに不具合が

発生した場合，複数のモジュール間で管理知識や機器情報を組み合わせなければ

十分な障害解決支援が困難となる．本提案ではモジュール化の利点を損なわず，か

つ，必要に応じてモジュール間でK-AIRを連携させた障害解決支援を可能とする

ために，Facilitator-Agentを導入する．図 3.4に，Facilitator-Agentを介した，モ

ジュール間の管理知識連携の概要を示す．Facilitator-Agentはいわばモジュール
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図 3.4: Facilitator-Agentを介したモジュール間の管理知識連携

の窓口であり，モジュール間で管理知識の連携を行う必要がある場合には，全て

Facilitator-Agentを介して連携する．Facilitator-Agentはモジュール化の利点を保

つため，以下の機能を持つ．

1. モジュール内のAIRに関するメタ情報の収集機能

モジュール内のK-AIRや I-AIRに対して，それぞれのAIRがどのような管

理知識や機器情報を保有しているか問い合わせる機能である．これにより，

モジュール内にどのような種類の管理知識や機器情報が存在するかをリスト

化する．

2. モジュール間の知識連携の事前検証機能

他のモジュールから送信された障害解決支援要求のメッセージに対して，当

該モジュールで対応可能であるかどうか，すなわち，必要な管理知識と機器

情報がモジュール内に存在するかどうかを，前述の機能で作成したリスト

を参照することで検証する機能である．当該モジュールで対応可能であると

判断された場合には，障害解決支援のメッセージを受理し，モジュール内の

K-AIRにメッセージを転送する．
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以上に示すとおり，モジュール間でAIRが直接通信することを制限し，モジュー

ル化の利点を維持する一方，モジュール間でAIRを連携させる必要がある場合に

は，Facilitator-Agentによって管理知識の連携を事前に検証した上で問題が無いと

判断された場合のみ間接的に管理知識を連携させることで，依存関係のあるサー

ビスに起因する障害解決タスクの完遂を可能とし，AIR-NMSの実用性の両立を

図る．

3.4 評価実験

本提案の評価を行うため，試作システムを設計・実装し，実験を行った．

3.4.1 設計

試作システムは先行研究 [20]での設計・実装をふまえ，DASH/IDEAエージェ

ントフレームワーク [45, 46]を実装基板と想定して設計を行った．

K-AIRの設計

AIR-NMSによる障害解決支援の先行研究と同様に，試作システムにおいても，

障害解決の過程を 3つに分割した，以下の 3種類のK-AIRを導入する．

• Ksc-AIR: 発生した障害症状（symptom）から推測される障害原因（cause）

の候補に関する知識（Ksc）を扱うAIR

• Kcd-AIR:障害症状（cause）を特定するための具体的な診断手法（diagnosis）

に関する知識（Kcd）を扱うAIR

• Kcm-AIR:特定された障害原因（cause）を解決するための対策案（measure）

に関する知識（Kcm）を扱うAIR
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図 3.5: Kscの記述例

図 3.5，図 3.6，図 3.7に各K-AIRが保有する知識，すなわち，Ksc，Kcd，Kcm

の記述例を示す．これらの知識はXML（Extensible Markup Language）形式で記

述されており，記述例は SIP（Session Initiation Protocol）サービス（IP電話サー

ビス）の障害解決に関する知識の一部である．

図 3.5に示すKscは，IP電話が発信できないという障害症状から，causeタグで

囲まれた 3種類の障害原因を導き出す知識である．このKscを保有するKsc-AIRは

3種類の障害原因に関してそれぞれKcd-AIR群に対して障害解決支援要求のメッ

セージを送信する．

図 3.6に示すKcdは，SIPサービスの接続ポートが遮断されているという障害

原因が実際に管理対象のネットワークシステムで発生しているかを確認するため

の知識である．Kcd-AIRは，Ksc-AIRから当該の障害原因に関する障害解決支援

要求のメッセージを受信した場合，知識に従って I-AIRと連携しながら機器情報

を収集することで，障害原因の発生に関して真偽を判定する．ここで，障害原因

の発生が真であると判定された場合には，Kcm-AIR群に対して対策案生成要求の

メッセージを送信する．

図 3.7に示すKcmは，SIPサービスの接続ポートが遮断されているという障害原

因の解決策を導出するための知識である．Kcmは対策案生成のためのテンプレート

になっており，Kcm-AIRは I-AIRと連携しながら機器情報を取得し，テンプレー

トの穴埋めを行うことで，管理対象システムに適用可能な，より具体的な対策案

を導出する．
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図 3.6: Kcdの記述例

図 3.7: Kcmの記述例

I-AIRの設計

ネットワーク機器・サーバからの情報取得機能など，基本機能の設計に関して

は先行研究 [20]に従う．また，汎用的な情報取得機能の実装のため，機器への接

続に関して，人間の管理者が機器情報を取得する際に用いる Secure Shellの利用

に関する知識を利用支援知識として付与した．

Facilitator-Agentの設計

モジュール内のAIRに関するメタ情報の収集機能として，モジュール内のK-AIR

が保有する管理知識や I-AIRが取得可能な機器情報に関するメタ情報を問い合わ

せるプロトコルを設計した．図 3.8は K-AIRが保有する知識に関するメタ情報，

すなわち，当該モジュールで解決支援が可能な障害原因名の取得例であり，取得

元のAIR名と対応づけてリスト化される．他のモジュールの Facilitator-Agentか
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図 3.8: モジュール内のK-AIRに関するメタ情報の取得例

らの障害解決支援要求に対しては，このリストに基づいて対応可能性を判定する．

また，通信可能な他モジュールの Facilitator-Agentの検索には，DASH/IDEA

のネームサーバ機能を使用し，定期的に再検索を行うことでモジュールの追加・削

除に対応する．

3.4.2 実験概要

評価実験のため，設計に基づいた試作システム，すなわち，モジュール化を導入し

たAIR-NMSを実装した．実装およびエージェントの動作環境には，DASH/IDEA

フレームワークを使用した．さらに，実験結果の比較より提案の効果を確認する

ため，先行研究 [20]に基づくシステムを実装した．実験では，提案に基づく試作

システム（提案システム）と先行研究 [20]に基づくシステム（既存システム）を

それぞれ用いて，障害解決支援を行う．

実験 1では，実際に障害解決の一部である障害診断を実行し，その実行結果の

比較を行う．実行結果の比較については，以下の 2点について行う．

• 出力された診断結果．特に，特定された障害原因と導出された対策案につい

て比較する．

• 障害原因の特定と対策案の導出にかかるAIR/エージェント間メッセージ数

を比較する．

実験 2では，実装した実験システムに基づいて知識ベース更新のシミュレーショ

ンを行い，新たに管理知識を追加する際に整合性確認の必要がある管理知識の数

を比較する．
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図 3.9: 実験用ネットワークシステムの構成

図 3.9に，実験用ネットワークシステムの構成を示す．管理対象システムには，

5種類のサービスが運用中である．また，WebサービスとDBサービス，DBサー

ビスと Storageサービス，Mailサービスと Storageサービスには依存関係がある．

実験に使用する各 ICTサービスの管理知識の個数を表 3.1に示す．本実験では，

KcdとKcmを一対一対応として作成した．提案システムと既存システムで与えた

知識は同じであるが，提案システムでは ICTサービス毎にモジュール化して与え，

既存システムでは全ての知識を集約して与える点が異なる．また，本実験では，知

識ベース全体の管理知識の構成を知らずに管理知識を追加したことを想定し，知

識ベース全体としての整合性は考慮せず，サービス毎の知識の整合性のみを考慮

して知識を記述した．ゆえに，全ての知識を集中管理する既存システムにおいて

は，意図しない動作を引き起こす可能性がある．

3.4.3 実験1：障害診断の実行

提案システムと既存システムを用いて，以下の 5通りの障害診断を実行した．

1. DBサーバプロセスダウン（障害症状：Webページ閲覧不可）
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表 3.1: 各 ICTサービスの管理知識の個数

Number of Management Knowledge

Ksc Kcd Kcm

Web service 2 11 11

DB service 1 5 5

Storage service 1 4 4

SIP service 1 6 6

Mail service 3 13 13

Total 8 39 39

2. HTTPサーバプロセスダウン（障害症状：Webページ閲覧不可）

3. Proxyサーバプロセスダウン（障害症状：Webページ閲覧不可）

4. SIPサーバプロセスダウン（障害症状：IP電話発信不可）

5. POP/IMAPサーバプロセスダウン（障害症状：メール受信不可）

実験結果を以下に示す．

診断結果の比較

図 3.10，図 3.11に既存システム，図 3.12，図 3.13に提案システムによる出力

の一例（障害原因：DBサーバプロセスダウン，障害症状：Webページ閲覧不可）

を示す．

既存システムでは，5通りの障害診断のうち 4通りは正しく障害原因を特定し対

策案を生成したが，1通り（障害原因：DBサーバプロセスダウン）の診断では正

しい障害原因の特定および対策案の導出に失敗した．

図 3.10に示す，既存システムにより出力された診断報告より，2種類の障害原因

が提示されたことが分かる．どちらも障害原因「DBプロセスダウン」に関する出

力であるが，それぞれ「MySQLのプロセスダウン」と「PostgreSQLのプロセスダ
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ウン」に関する出力である．そして，図 3.11に示すとおり，障害原因「DBプロセ

スダウン」に関する対策案が複数提示されたことが分かる．具体的には，「MySQL

のプロセスの再起動の方法」と「PostgreSQLのプロセスの再起動の方法」がそれ

ぞれ 2回ずつ提示された．しかしながら，実験用ネットワークシステムにおいて

Webサービスで使用しているデータベースは，DBサービスのMySQLであるた

め，PostgreSQLのプロセスダウンを障害原因とみなし，その復旧法を提示したの

は誤りである．

以上の診断結果に関して，Kcd-AIR群の動作ログより，「DBプロセスダウン」

など同名の障害原因を扱う複数のAIRが障害原因の特定のために動作したことが

判った．これは，管理知識の追加時に ICTサービス間の知識の整合性を十分考慮

しなかった結果，知識名の重複が発生したことで，意図しないK-AIRの連携が発

生したことを示している．MySQLを運用するサーバに対してPostgreSQLに関す

る管理知識を適用した結果，誤った障害原因の導出につながったと言える．さら

に，知識名の重複により，対策案生成要求が過剰に発生した結果，同一内容の対

策案が複数生成されたことも判った．

以上の結果は，知識ベース全体の知識構成を熟知している管理者でなければ知

識ベースの更新が難しいという，従来のKNMSに関する課題を裏付けるものであ

る．知識ベース内でこのような知識の衝突が発生する場合，管理者は意図しない

知識連携が発生しないよう知識の修正を行う必要がある．しかし，知識の衝突を

避けるためには，知識記述がより複雑かつ冗長な表現となるため，従来の集中管

理型の知識ベースでは，知識の数が増えるにつれて整合性管理にかかる管理者負

担が増大し続ける．
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図 3.10: 出力された診断報告（既存システム）

図 3.11: 出力された対策案（既存システム）
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一方，提案システムでは，5通りの障害診断全てにおいて正しく障害原因を特定

し対策案を生成した．

図 3.12に示す，提案システムにより出力された診断報告では，既存システムと

異なり 1種類の障害原因が特定され，提示されたことが分かる．そして，図 3.13

は障害原因「DBプロセスダウン」に関する診断結果であり，既存システムとは異

なり対策案は 1回のみ提示された．さらに，提示された対策案を実行することで

Webサービスが復旧したことも確認した．

本診断に関して，Webサービスに関する管理知識をもつモジュールの動作ログ，

および，DBサービスに関する管理知識をもつモジュールの動作ログより，Web

サービスのモジュールにて開始された障害解決のプロセスが，DBサービスのモ

ジュールに引き継がれたことが判った．具体的には，Webサービスのモジュール

のFacilitator-Agentから発生した「DBサーバ接続不可」に関する障害解決支援要

求のメッセージを，DBサービスのモジュールのFacilitator-Agentが受理した．そ

して，DBサービスのモジュールにて「DBサーバ接続不可」に関する詳細な障害

原因の特定が行われ，障害原因として「DBプロセスダウン」が特定されるととも

に，対策案が生成された．一方で，WebサービスおよびDBサービスのモジュール

を除く他のサービスのモジュールにおいては，AIRに動作が見られなかった．こ

れは，Webサービスのモジュールからの「DBサーバ接続不可」に関する障害解決

支援要求のメッセージを，各モジュールの Facilitator-Agentがモジュール間の知

識連携の事前検証機能を用いて，当該モジュールには対応可能な知識や必要な情

報が不足しているとして却下したからである．

以上より，提案システムでは知識ベース全体でなくサービス毎の整合性を考慮し

た知識を用いた場合でも，障害解決支援が可能であることを確認した．また，サー

ビス間に依存関係がある場合でも，Facilitator-Agentによって知識連携を検証しな

がら，モジュール間で知識を連携させた障害解決が可能である事を確認した．
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図 3.12: 出力された診断報告（提案システム）

図 3.13: 出力された対策案（提案システム）
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診断実行時のAIR/エージェント間メッセージ数の比較

DASH/IDEAフレームワークに基づいて実装されたAIR-NMSは，メッセージ

交換によってAIRおよびエージェントが連携して障害解決支援を行う．本実験で

は，知識ベースをマルチエージェントシステムとして設計・実装したため，知識

の整合性管理は，AIRおよびエージェント間のメッセージの送受信を制御するこ

とと等しい．そこで，提案システムおよび既存システムの動作時に発生するAIR/

エージェント間メッセージ数を計測し，比較することで，間接的に知識の整合性

管理に伴う管理者負担を比較できる．

図 3.14に，各障害原因の診断実行時に発生したAIR/エージェント間メッセー

ジ数のグラフを示す．このグラフより，全ての障害原因の診断において，提案シ

ステムでは既存システムと比較してメッセージ数が大幅に減少していることが確

認できる．特に，知識名の衝突が発生するWebサービスとMailサービスに関する

障害診断において既存システムではメッセージ数が増大する傾向にあるが，他の

サービスとの依存関係の無い SIPサービスに関する障害診断においても，提案シ

ステムでは大きくメッセージ数が減少している．これは，ICTサービス毎に管理

知識をモジュール化したことにより，障害解決支援要求のメッセージや情報要求の

メッセージのブロードキャストドメインが，各モジュール内に限定されたことに

よる効果であると考えられる．この結果より，管理知識をサービス毎にモジュー

ル化した提案システムにおいては，制御すべきメッセージの数が大きく減少する

ことが確認された．ゆえに，提案システムは，既存システムと比較して知識の整

合性管理に関する負担を軽減することが可能である．
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図 3.14: 診断実行時のAIR/エージェント間メッセージ数の比較
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3.4.4 実験2：知識ベース更新のシミュレーション

ICTサービスの追加や変更に伴って発生する，知識ベースへの知識の追加や変

更にかかる管理者負担を比較するため，シミュレーション実験を行った．このシ

ミュレーションでは知識ベース更新にかかる管理者負担の大きさを，新たな管理

知識を追加するに当たって整合性を確認しなければならない知識の個数として表

現する．具体的には，新たに追加するK-AIR群，そして，既に知識ベース内に存

在するK-AIRのうち，追加するK-AIR群のいずれかとメッセージを送受信する

可能性のあるK-AIRの数である．

ある ICTサービス iに関する管理知識について，Kscの個数を nsci，Kcdの個数

を ncdi，Kcmの個数を ncmi
とすると，k個目（k = 1, 2, · · ·）の ICTサービスを追

加する場合の既存システムにおける管理者負担Nk，提案システムにおける管理者

負担N ′
kは以下のように表すことができる．

Nk =
∑k

i=1 nsci +
∑k

i=1 ncdi +
∑k

i=1 ncmi
(3.1)

N ′
k =

∑k
i=1 nsci + ncdk + ncmk

(3.2)

（3.1）式に示すとおり，既存システムでは新たに管理知識の追加を行う場合に，

他のサービスに関する管理知識を含む，全てのKsc，Kcd，Kcmとの間で整合性

を確認する必要があるため，累積的に管理者負担が増大する．

一方，提案システムでは管理知識がサービス毎にモジュール化されているため，

Kscに関してはサービス間の機能要素の共有を考慮してモジュール間で整合性を

確認する必要があるものの，KcdおよびKcmについては他のサービスに関する管

理知識との整合性確認は不要であるため，（3.2）式に示すとおりとなる．

ここで，実験 1で使用した知識の個数（表 3.1）の平均より，各 ICTサービスの

管理知識の個数について， nsci = 2， ncdi = 8，ncmi
= 8とした場合，（3.1）式，
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図 3.15: 知識の整合性管理に伴う管理者負担の比較

（3.2）式は以下のようになる．

Nk = 18k (3.3)

N ′
k = 2k + 16 (3.4)

図 3.15に，（3.3）式，（3.4）式のグラフを示す．グラフより，提案システムでは

ICTサービスの数が増加した場合でも，既存システムと比較して大きく管理者負

担が抑制されていることが分かる．また，AIR-NMSは抽象的な障害症状から詳

細な障害原因および対策案を導出するような知識設計となっており，多くの場合，

nsci < ncdi，nsci < ncmi
の関係である．そのため，KcdおよびKcmの整合性確認

が不要となったことで，モジュール化の効果が大きく現れていると考えられる．

3.4.5 評価

実験 1の結果より，管理知識をモジュール化した提案システムでは知識ベース

全体の知識構成を把握していなくても，管理知識を含むモジュールの単位での操
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作により，システム構成の変化の原因となった ICTサービスに焦点を当てた，部

分的な知識ベースの更新を容易に行えることを確認した．さらに，知識ベース全

体の知識構成を熟知している管理者でなければ知識ベースの更新が難しいという，

従来のKNMSに関する課題を確認した．また，診断実行時のAIR/エージェント

間メッセージ数の比較より，提案システムではAIR/エージェント間メッセージの

制御，すなわち，管理知識の整合性管理にかかる管理者負担が軽減されたことを

確認した．

実験 2では，知識ベース更新のシミュレーションを行った．シミュレーションの

結果より，提案システムでは ICTサービスの数が増えた場合でも，既存システム

と比較して知識ベースの更新にかかる管理者負担が小さく抑えられることを確認

した．

以上より，提案（S1）モジュール化に基づくサービス指向型の知識管理法 によ

り，課題（P1）知識ベース内の知識構成を熟知していなければ，新たな管理知識

の追加や変更が困難 が解決可能であることが示された．ゆえに，本提案に基づく

KNMSは変動するネットワークシステムにおいても，自律的な障害管理の実現に

貢献可能であると言える．

3.5 まとめ

本章では，変動するネットワークシステムに適用可能な KNMSの実現に向け，

特に自律的な障害管理に焦点を当て，2章にて述べた課題（P1）の解決を目指し，

（S1）モジュール化に基づくサービス指向型の知識管理法を提案した．本提案では

管理知識をサービス毎にモジュール化することで，システム構成の変化の原因と

なったサービスに焦点を当てた知識ベースの更新を可能とした．これにより，知

識ベース全体の知識構成を把握していない管理者による知識ベースの更新を可能

とした．また，試作システムを設計・実装し，実験を行うことで，本提案を導入し

47



第 3章 知識型ネットワーク管理システムによる自律的な障害管理

たKNMSが，従来のKNMSと比較して容易に知識ベースを更新可能であること

を確認した．以上より，提案（S1）により課題（P1）が解決可能であることを示

し，変動するネットワークシステムにおいても自律的な障害管理が可能なKNMS

の実現可能性を示した．
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第4章 知識型ネットワーク管理シス
テムによる自律的な性能管理

第 4章では，知識型ネットワーク管理システムを用いた性能管理タスクの自律

化に焦点を当て，ネットワークシステムの全体的な運用状態を把握し，この結果

を運用管理タスクに反映させる新しい手法を提案し，システム構成の変化に強い

汎用的な管理知識をどのように獲得・記述すべきかについて述べる．

4.1 概要

近年の仮想化技術の成熟を背景としたクラウド・コンピューティング技術の進

展により，ハードウェア構成に束縛されない柔軟な ICTサービスの構築が可能と

なった．3章で述べたとおり，仮想化技術に基づいて構築されたサービスの大きな

特徴の一つとして，柔軟性が挙げられる．特に，サービスの規模を柔軟に拡張・

縮小させることで自律的に利用者需要の量的な変動に対応する手法やサービスは，

Elastic Resource ManagementやElastic Servicesなどと呼ばれている [47, 48, 49]．

このような仮想化環境の特徴である柔軟性を活かすためには，不規則に到来する

サービス処理要求に伴って刻々と変化するシステムの運用状態を的確に把握して，

システムの制御を行う必要がある．現在，そのための様々な研究が，理論的モデル

の分析から実システムの動作特性の観測・制御に至る広範な領域で進められてい

る．例えば，稼働中のシステムやサービスの動作状況を把握する際に，スループッ

トやレスポンスタイムに代表されるQoSが広く利用されている．サーバシステム

が提供するサービスのQoSの低落が検出された場合には，システムが過負荷状態
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にあると推察して，これを解消する制御動作を発動したりすることができる．し

かし，こうしたQoSの変化が検出されるのは，過負荷や資源枯渇，あるいは，障

害など，サーバシステムにとって不都合な状態が既に発生した状態となった後とな

ることから，こうした不都合な状態に陥りつつあることを事前に察知したり，こ

れを回避したりすることには難しい．従って，安定的なサービス運用を目指すた

めには，システムの運用状態の観測に基づいて，システムが不都合な状況に陥り

つつあることを検出するための新たな手段が必要となる．

2章にて述べたとおり，自律的な性能管理の実現に向けたKNMSに関する取り

組みには，（P2）動作特性に関する事前知識がなければ，ネットワークシステムの

運用状態を把握することは困難 という課題により，その適用範囲を，構成の変化

しない固定的なネットワークシステムに限定されてきた．本章では，この課題に

対して，（S2）巨視的な観点に基づくネットワークシステムの内部状態の観測法 を

提案することで，変動するネットワークシステムにおいて頻繁に変化する動作特

性によらず，その運用状態を捉え，システムが不都合な状況に陥りつつあること

を検出する手段を実現する．

4.2 関連研究と課題

仮想化環境の持つ柔軟性に基づいてネットワークシステムの制御を行う際には，

変動し続ける利用者需要に合わせてネットワークシステムに与える計算資源の量

を調整することにより，サービスを停止させること無く安定的に運用することが

重要である．この時，利用者の需要の大きさとサービスに与える計算資源の量は，

図 4.1に示すようなトレードオフの関係にある．すなわち，サービスの需要に対

して計算資源の量が不足している状況では，サービスは過負荷状態に陥り，一方，

計算資源が過剰となる状況では，サービスに割り当てた計算資源に無駄が発生し，

費用や消費電力の観点から望ましくない．従って，このような状況を避けるため
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利⽤者需要の⼤きさ
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��量
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図 4.1: 利用者需要の大きさに合わせた計算資源の管理

には，サービスの運用状態を把握して適切なタイミングでシステムに与える計算

資源の量を調整しなければならないが，こうしたタイミングを適切に判断するこ

とは難しい．これは，ネットワークシステムの動作特性が，サービスの運用状態

の変化に伴って不規則に変動するからである．

2章にて述べたとおり，従来のKNMSに関する取り組みでは効果的な性能管理

の実現に向け，サービスの運用状態を捉えるためにシステムの動作特性に関する

詳細な事前知識を必要としていた．しかし，このようなネットワークシステムの

動作特性，特に高負荷時のシステムのふるまいは，実際にシステムに大きな負荷

を与え，過負荷状態を引き起こしてみなければ，知り得ない情報である．ゆえに，

本研究で焦点を当てる変動するネットワークシステムにおいては，構成が変化す

る度にシステムの動作特性を計測し直す必要があるが，それにはサービスの停止

を伴うため，実運用上困難である．よって，（P2）動作特性に関する事前知識がな

ければ，ネットワークシステムの運用状態を把握することは困難 という課題は，

変動するネットワークシステムへの適用が可能なKNMSを実現する上で解決する
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必要がある．

4.3 巨視的な観点に基づくネットワークシステムの内部
状態の観測法

4.3.1 提案の概要

上述したネットワークシステムの性能管理に関する研究開発の現状から分かる

ように，ネットワークシステムの運用状態を的確に把握するための手法，特に，シ

ステムが不都合な状況に陥ることを回避するために有用な手法を確立することが

重要である．さらに，サービスに与える計算資源の量が頻繁に変動する場合，こ

れに伴って発生するネットワークシステム自体の動作特性の変動による影響を考

慮する必要がある．これは，構成変化後のシステムの運用状態を把握するために

動作特性の再取得が必要となる場合，多大なオーバヘッドが発生するからである．

従って，ネットワークシステムの状態観測のための新たな手法を確立するために

は，変動する動作特性に強く依存しない手法を工夫する必要がある．

そこで，本研究では，ネットワークシステムの運用状態の急激な変化を事前に

捉えるための新しい観測手法について検討する．具体的には，システムの動作特

性の観測に関する先行研究 [50]で得られた知見をもとに，ネットワークシステム

の巨視的なふるまいを表す「活動度」に含まれるゆらぎに着目し，ネットワークシ

ステムの動作モデルを用いたゆらぎ特性の理論解析に基づいて，「活動度のゆらぎ

の分散」を新しい観測指標として提案する．サービスへの利用者要求の増大やシ

ステム機能障害による処理能力の不足など，何らかの原因によってネットワーク

システムへの処理負荷が増大し，システムの処理能力が低落しつつあるとき，ネッ

トワークシステムの動作状態の観測のみでは，この状況を察知することはできな

い．その理由は，処理能力の低下が，システムが過負荷状態に移行した後にしか観

測できない計測量だからである．しかし，本研究で提案する新たな指標は，シス
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テムが完全に不都合な状態に陥る前に，すなわち，ネットワークシステムの処理

能力の低落が顕在化するのに先立って，指標の観測値が増大するという性質をも

つ．さらに，本指標は特定の動作条件やシステム環境に依存しない，汎用的かつ

簡便な方法によって観測できる利点もある．そこで，本指標の急激な増大が観測

されたときに種々の対策操作を施すことで，システムが過負荷状態に移行する前

にその発生を回避することが可能となり，サービスの安定的な運用が実現される．

4.3.2 ネットワークシステムのモデル化

ネットワークシステムの動作の分析について，これまで多くの取り組みが行わ

れてきた．これらの取り組みでは，ネットワークシステムのモデルとして，一般的

に待ち行列モデルが用いられている [51, 52]．そこで，本研究ではネットワークシ

ステムの巨視的な動作を分析するため，従来の待ち行列モデルに基づき，単一サー

バから構成されるネットワークシステムのモデルを図 4.2(a)に示すとおりに定義

する．このモデルは，ネットワークシステムの巨視的な動作，すなわち，ネット

ワークシステムへの入出力に着目したとき，図 4.2(b)に示すとおり，多数のハー

ドウェア・ソフトウェアにより構成され，絶えず構成の変化するネットワークシ

ステムにも適用することができる．

ある時刻 tに到来するデータ量を λ，ネットワークシステムで処理される量を n，

再処理される割合と出力される割合をそれぞれ ρおよび T とし，そして時刻 t+ 1

にネットワークシステムで処理される量を n′とすると，図 4.2に示すネットワー

クシステムのふるまいは次のようになる．

n′ = λ+ ρ · n

n = ρ · n+ T · n
(4.1)

このとき，時刻 tに処理されるデータ量の割合W は，

W (n→ n+ 1) = λ+ ρ · n (4.2)
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λ :  arrived data

n :  processed data at time t

n’ :  data to be processed at time t+1

ρ :  reprocessing ratio of data

T :  throughput

T�n :  amount of processed data 
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ρ

nT�n

n’

network system

virtual machinesλ
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図 4.2: ネットワークシステムのモデル
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W (n→ n− 1) = ρ · n+ T · n (4.3)

と定義することができる．

ここで，時刻 tにおいてネットワークシステムが状態nをとる確率分布をP (n, t)

とすると，次の状態遷移方程式が成り立つ．

[P (n, t+ 1)− P (n, t)]

t
∼=

∂

∂t
P (n, t)

= −[(λ+ ρ · n) + (ρ · n+ T · n)] · P (n, t)

+[λ+ ρ · (n− 1)] · P (n− 1, t)

+[(n+ 1) · (ρ+ T )] · P (n+ 1, t)

(4.4)

（4.4）式に関して，第 1項は微少時間 tにおいて，状態 nから状態 n+1および状

態 n− 1へ遷移する際の影響を表しており，その確率は増加の割合 (λ+ ρ · n)，お

よび，減少の割合 (ρ · n+ T · n)に比例する．そして，第 2項と第 3項は，それぞ

れ状態 n+ 1と状態 n− 1から状態 nへ遷移する際の影響を表している．

ネットワークシステムのデータ処理量について，その最大許容量をN，ネット

ワークシステムの活動度を xとし，x = n/N，µ = λ/N，ε = 1/N(≪ 1)とすれ

ば，（4.4）式は次のようになる．

ε · ∂
∂t

P (x, t) = −[µ+ ρ · x+ (ρ+ T )] · P (x, t)

+[µ+ ρ · (x− ε)] · P (x− ε, t)

+[(x+ ε) · (ρ+ T )] · P (x+ ε, t)

(4.5)

活動度 xの定常状態を x0とし，活動度 xのゆらぎを

ξ =
1√
ε
· (x− x0) (4.6)

と表すと，（4.5）式および [53]より，活動度 xのゆらぎ ξに関するFokker-Plank方

程式が以下の手続きより得られる．

まず，（4.5）式を εのまわりでテイラー展開すると，
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∂

∂t
P (x, t) =

∞∑
n=1

1

n!
· (−1)n · εn−1 · ∂n

∂xn
[(µ+ ρ · x) · P (x, t)]

+
∞∑
n=1

1

n!
· εn−1 · ∂n

∂xn
[(ρ+ T ) · x · P (x, t)]

(4.7)

ここで，連鎖律より，

∂

∂τ
=

∂ξ

∂τ
· ∂
∂ξ

+
∂t

∂τ
· ∂
∂t

=

[
− 1√

ε
· ∂x0

∂τ

]
· ∂
∂ξ

+
∂

∂τ
(4.8)

∂

∂x
=

∂ξ

∂x
· ∂
∂ξ

+
∂t

∂x
· ∂
∂t

=
1√
ε
· ∂
∂ξ

(4.9)

これより（4.7）式は以下のようになる．

− 1√
ε
· ∂x0

∂t
· ∂
∂ξ

P (ξ, t) +
∂

∂t
P (ξ, t)

=
∞∑
n=1

1

n!
· (−1)n · ε

n
2
−1 · ∂

n

∂ξn

[
∞∑

m=0

1

m!
· (
√
ε · ξ)m · ∂m

∂xm
0

[(µ+ ρ · x0) · P (ξ, t)]

]

+
∞∑
n=1

1

n!
· ε

n
2
−1 · ∂

n

∂ξn

[
∞∑

m=0

1

m!
· (
√
ε · ξ)m · ∂m

∂xm
0

[(ρ+ T ) · x0 · P (ξ, t)]

]
(4.10)

（4.10）式について，ε0の項は，n = 2，m = 0および n = 1，m = 1の条件のも

と導かれる．

∂

∂t
P (ξ, t) =

1

2
· ∂

2

∂ξ2
[(µ+ ρ · x0) · P (ξ, t)] +

1

2
· ∂

2

∂ξ2
[(ρ+ T ) · x0 · P (ξ, t)]

− ∂

∂ξ

[
ξ · ∂

∂x0

[(µ+ ρ · x0) · P (ξ, t)]

]
+

∂

∂ξ

[
ξ · ∂

∂x0

[(ρ+ T ) · x0 · P (ξ, t)]

]
=

1

2
· [(µ+ ρ · x0) + (ρ+ T ) · x0] ·

∂2

∂ξ2
P (ξ, t) +

∂

∂x0

(T · x0) ·
∂

∂ξ
[ξ · P (ξ, t)] (4.11)

以上より，活動度 xのゆらぎ ξに関する次の Fokker-Plank方程式が得られる．

∂

∂t
P (ξ, t) =

1

2
·[(µ+ρ·x0)+(ρ+T )·x0]·

∂2

∂ξ2
P (ξ, t)+

∂

∂x0

(T ·x0)·
∂

∂ξ
[ξ·P (ξ, t)] (4.12)
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さらに，（4.10）式について，ε−
1
2 の項は，n = 1，m = 0のもと，

∂x0

∂t
= (µ+ ρ · x0)− (ρ+ T ) · x0 (4.13)

これより，x0の時間発展として，

∂x0

∂t
= µ− T · x0 (4.14)

が得られる．

4.3.3 ゆらぎの分析に基づくネットワークシステムの状態観測

活動度のゆらぎの分散 σ2
ξ は

σ2
ξ = ⟨ξ2⟩ − ⟨ξ⟩2

∂

∂t
σ2
ξ =

∂

∂t
⟨ξ2⟩ − 2⟨ξ⟩ · ∂

∂t
⟨ξ⟩ (4.15)

で与えられる．

（4.12）式に示す Fokker-Plank方程式より，（4.15）式の第 1項および第 2項は

以下のようになる．

∂

∂t
⟨ξ2⟩ =

∫
ξ2 · ∂

∂t
P (ξ, t)dξ

=
1

2
· [µ+ (2ρ+ T ) · x0] ·

∫
ξ2 · ∂

2

∂ξ2
P (ξ, t)dξ +

∂

∂x0

(T · x0) ·
∫

ξ2 · ∂
∂ξ

[ξ · P (ξ, t)]dξ

= [µ+ (2ρ+ T ) · x0]− 2 · ∂

∂x0

(T · x0) · ⟨ξ2⟩ (4.16)

∂

∂t
⟨ξ⟩ =

∫
ξ · ∂

∂t
P (ξ, t)dξ

=
1

2
· [µ+ (2ρ+ T ) · x0] ·

∫
ξ · ∂

2

∂ξ2
P (ξ, t)dξ +

∂

∂x0

(T · x0) ·
∫

ξ · ∂
∂ξ

[ξ · P (ξ, t)]dξ

= −⟨ξ⟩ · ∂

∂x0

(T · x0) (4.17)

よって，
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∂

∂t
σ2
ξ =

∂

∂t
⟨ξ2⟩ − 2⟨ξ⟩ · ∂

∂t
⟨ξ⟩

= [µ+ (2ρ+ T ) · x0]− 2 · ∂

∂x0

(T · x0) · ⟨ξ2⟩ − 2⟨ξ⟩ ·
(
−⟨ξ⟩ · ∂

∂x0

(T · x0)

)
= [µ+ (2ρ+ T ) · x0]− 2 · ∂

∂x0

(T · x0) · (⟨ξ2⟩ − ⟨ξ⟩2)

= [µ+ (2ρ+ T ) · x0]− 2 · ∂

∂x0

(T · x0) · σ2
ξ (4.18)

以上より，

∂

∂t
σ2
ξ = [µ+ (2ρ+ T ) · x0]− 2 · ∂

∂x0

(T · x0) · σ2
ξ (4.19)

となる．

また，定常状態に着目すると次の条件が満たされる．

∂x0

∂t
=

∂σ2
ξ

∂t
= 0

この条件のもと，（4.14）式と（4.19）式より，定常状態の最確値 x0および活動度

のゆらぎの分散 σ2
ξ は，

T · x0 − µ = 0 (4.20)

σ2
ξ =

µ+ (2ρ+ T ) · x0

2 · ∂
∂x0

(T · x0)
(4.21)

で与えられる．

ネットワークシステムに到来するデータ処理要求の量の変動，すなわち，ネット

ワークシステムにかかる負荷の変動により，ネットワークシステムのスループット

特性 T は度々変化する．第 2.1.3項にて述べたとおり，負荷の増大に対処するため

には，サービスに与える計算資源の量を増やすなどの処置を施すことにより，シ

ステムが許容できる負荷の上限を調整する必要がある．もし，負荷の大きさが最

大許容量を上回った場合，システムのスループットの大きさ，すなわち，QoSの値

は破局的に低下する．さらに，QoSの破局的な低下が発生した後の状態では，た
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とえ負荷の大きさがシステムの最大許容量付近まで減少したとしてもQoSは回復

せず，最大許容量をさらに下回り，システムの処理能力に大きな余裕を生じるま

でQoSが回復することは無い．ゆえに，ネットワーク管理者は安定的にサービス

を運用するために，ネットワークシステムにかかる負荷の大きさに関して，いつ

最大許容量に到達するか，そしてQoSの低下が始まるかを把握しておかなければ

ならない．しかし，このような動作特性は，ネットワークシステムに含まれるハー

ドウェア構成やソフトウェア構成など，様々な要因で変化するため，あらかじめ把

握しておくことは困難である．この問題を解決するため，本研究では，巨視的な

観点から眺めたときのネットワークシステムのふるまい，すなわち，ネットワー

クシステムの活動度について，そのゆらぎ成分の分散を観測・分析することで，ス

ループットの破局的な低落を予測するための手法を提案する．

図 4.3に示すとおり，ネットワークシステムのデータ処理量が極値をとり，最大

許容値 µと等しくなるとき，ネットワークシステムの活動度のゆらぎの分散 σ2
ξ が

発散する．さらに，（4.20）式および（4.21）式より明らかなように， ∂
∂x0

(T ·x0)→ 0

となるとき，ゆらぎの分散 σ2
ξ は分母が 0に近づき，σ2

ξ →∞となる．よって，ネッ

トワークシステムの活動度のゆらぎの分散 σ2
ξ の異常増大を観測することで，負荷

の大きさが最大許容量に近いかどうか，QoSの急激な低下が発生する直前かどう

かを判定することが可能になる．以上のとおり，運用中のネットワークシステム

の活動度のゆらぎの分散を，ネットワークシステムの運用状態の急激な変化を事

前に捉えるための指標として提案する．
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x0 :  steady state of activity factor

σξ
2 :  variance of fluctuation of x0

T :  throughput

T�x0 :  amount of processed data 

µ :  maximum value of T�x0

µ

x0

T�x0

xp

x0

σ
ξ

2

xp

If  x0 = xp then

T·x0  is equal to µ  and 

∂(T·x0) / ∂x0 = 0.

Hence,

σξ
2  → ∞  when  ∂(T·x0) / ∂x0 → 0. 

図 4.3: ネットワークシステムの活動度のゆらぎに関する特性
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4.4 評価実験

4.4.1 実験概要

前節にて提案した新しい指標「ネットワークシステムの活動度のゆらぎの分散」

は，ネットワークシステムの動作状況の把握にとって有用な特性，すなわち，「稼

働中のネットワークシステムが不都合な状態に陥りつつあるとき，システムが完

全に不都合な状態に遷移するのに先行して，本指標が急激に増大する」という特

性を持つ．そこで，実機のネットワークシステムを用いた実験によってその特性

を評価し，ネットワークシステムの観測指標としての有効性を検証する．

図 4.4に実験システムの構成を示す．本実験では，仮想化プラットフォームであ

るVMware vSphere [21]を使用してサービスを構築する．また，ネットワークシ

ステム上で稼働するサービスとして，データベースと連動して動的にWebページ

を生成するようなWebアプリケーションを使用する．ネットワークシステムは初

期状態において，1台の仮想マシン（VM）で構成されており，必要に応じて計算

資源の追加（スケーリング）を行う．スケーリング手法はロードバランサを介し

て複製されたVMを並列に接続する，horizontal scaling [54]を用いる．このWeb

サービスへのHTTPリクエストはロードバランサを介して各VMに振り分けられ

る．リクエストの振り分けは，各VMの負荷が均等になるよう，VMのコア数に

応じた重み付きラウンドロビンに基づいて行う．

前節にて定式化した手法に基づいて，ネットワークシステムの活動度のゆらぎの分

散の時間的な推移を観測するため，動作状態の観測ツールとしてApache Bench [55]

を使用する．ネットワークシステムに対する処理負荷は，ネットワークシステムに

到来する単位時間あたりのHTTPリクエスト数によって調整され，これらのリクエ

ストを処理するネットワークシステムの活動度は，単位時間あたりに処理されるリ

クエスト量を表す transfer rateにより観測される．これらの観測値はApache Bench
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図 4.4: 実験システムの構成

で取得可能である．そして，以下の手続きに基づいて，時刻 tにおける transfer rate

のゆらぎの分散 var(t)が，計測間隔∆T 秒毎に算出される．

1. 時刻 tにおける transfer rate計測値 vtのゆらぎ fluc(t)を算出し，これに平

滑化を施した fluc′(t)を得る．

fluc(t) = vt −
1

L

L−1∑
i=0

vt−i (4.22)

fluc′(t) =
1

M

M−1∑
i=0

fluc(t− i) (4.23)

2. 次式により，時刻 tにおける transfer rateのゆらぎの分散 var(t)を算出する．

var(t) =
1

N

N−1∑
i=0

(fluc′(t− i))
2 −

(
1

N

N−1∑
i−0

fluc′(t− i)

)2

(4.24)

本実験では計測間隔を ∆T = 1とし，平滑化のための移動平均の点数として，

L = 10，M = 10，分散計算の対象とする点数として，N = 10と設定した．

まず，前節で述べた作業仮説の検証のため，以下の 3通りの実験を行う．
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1. 実験 3-1：後に示す実験 3-2および実験 3-3との比較を行うため，初めにネッ

トワークシステムの正常状態における transfer rateを計測し，そのゆらぎの

分散を算出する．正常状態におけるネットワークシステムの挙動を観測する

ため，負荷の大きさをネットワークシステムの性能限界を超えない範囲に設

定し，transfer rateの計測を行う．図 4.3に示すとおり，ネットワークシステ

ムにかかる負荷が小さく，すなわちx0 < xpとなる場合，算出される transfer

rateのゆらぎの分散は 0に近い値を示すと予想される．

2. 実験 3-2：ネットワークシステムにかける負荷の大きさを時間と共に増大さ

せることで，過負荷状態を発生させる．この際の transfer rateを計測し，そ

のゆらぎの分散の変化を確認する．図 4.3に示すとおり，ネットワークシス

テムが性能限界に到達する付近，すなわち x0 = xpとなる付近では，transfer

rateのゆらぎの分散が異常増大すると予想される．さらに，性能限界を超過

し，x0 > xpとなる場合，算出される transfer rateのゆらぎの分散は x0 < xp

の場合と同様に 0に近い値を示すと考えられる．

3. 実験 3-3：実験 3-2とは逆に，過負荷状態から正常状態に復帰する場合につ

いて，transfer rateの計測およびゆらぎの算出を行う．図 4.3に示すとおり，

ネットワークシステムが過負荷状態や正常状態，すなわち x0 > xpあるいは

x0 < xpとなる場合，transfer rateのゆらぎの分散は 0に近い値を示すと予想

される．また，過負荷状態から正常状態に復帰する場合であっても，x0 = xp

となる付近では，transfer rateのゆらぎの分散が異常増大すると予想される．

次に，上述した実験で検証された観測指標の特性を活用して，ネットワークシ

ステムが過負荷状態に陥りつつある状態を検出する機能を試作する．そして，本

機能を埋め込んだ実験用ネットワークシステムを用いた実験を行う．提案指標を

用いることにより，ネットワークシステムが過負荷状態に近づきつつあることを

63



第 4章 知識型ネットワーク管理システムによる自律的な性能管理

検出し，transfer rateが低落した状態に陥る前に，サービスのスケーリングを実行

できることを検証する．その結果，的確なタイミングでスケーリングを施すこと

により過負荷状態が回避され，サービスを安定的に維持できることを示す．

さらに，過負荷状態に陥りつつある状態を検出する機能に加え，提案指標を活

用し，ネットワークシステムに与えた計算資源の量が過剰である状態を検出する

機能を試作する．これらの機能を実験用ネットワークシステムに適用し，過負荷

状態だけでなく計算資源の量が過剰な状態という管理者にとって望ましくない双

方の状況を，的確なタイミングで計算資源の量を調整しながら回避可能であるか，

すなわち，提案指標を活用した自律的な性能管理が可能であるかを検証する．

4.4.2 実験3：作業仮説の検証

実験 3-1：正常状態におけるネットワークシステムの活動度のゆらぎの分散の観測

本実験では，ネットワークシステムにかかる平均的な負荷の大きさを，ネット

ワークシステムの性能限界を超えない範囲，ここでは，平均 11リクエスト毎秒に

設定し，transfer rateを計測した．

実験結果を図 4.5，図 4.6，図 4.7に示す．図 4.5はネットワークシステムに与

えた負荷（リクエスト数）の推移，図 4.6は観測された transfer rateの計測値，ま

た，図 4.7は transfer rateのゆらぎの分散である．

図 4.6の transfer rateの計測値より，本実験の条件下では transfer rateが 0付近

まで低下する現象は確認されず，すなわち，ネットワークシステムが過負荷状態に

陥らず安定的に動作したことが確認できる．また，図 4.7に示すとおり，transfer

rateのゆらぎの分散はほぼ 0付近で推移している．この結果より，負荷の大きさに

対してサービスの計算資源の量に十分余裕がある場合には，前節で述べた解析結

果と同様に，ネットワークシステムの活動度のゆらぎの分散が増大しないことが

確認された．
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図 4.5: 負荷の推移（実験 3-1）
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図 4.6: transfer rateの計測値（実験 3-1）

図 4.7: transfer rateのゆらぎの分散（実験 3-1）

66



第 4章 知識型ネットワーク管理システムによる自律的な性能管理

実験 3-2：正常状態から過負荷状態への遷移する際のネットワークシステムの活動
度のゆらぎの分散の観測

実験 3-2では，ネットワークシステムにかける負荷の大きさを時間と共に増加

させることで過負荷状態を発生させる．前節のゆらぎの特性に関する解析結果よ

り，負荷が増大してネットワークシステムが性能限界に近づいたとき，すなわち，

過負荷状態に遷移する直前の状態では，transfer rateのゆらぎの分散が急激に増大

し，また，性能限界を超過し完全に過負荷状態に陥った後には，ゆらぎの分散は

小さくなると予想される．そこで本実験では，負荷の大きさを，計測開始時点で

ネットワークシステムが正常に動作すると考えられる平均 10リクエスト毎秒に設

定した．そして，1秒あたりのリクエスト数は計測開始から 300秒経過するごとに

1ずつ増加し，3000秒時点では平均 20リクエスト毎秒となる．

実験結果を図 4.8，図 4.9，図 4.10に示す．図 4.8はネットワークシステムに与

えた負荷（リクエスト数）の推移，図 4.9は transfer rateの計測値，また，図 4.10

は transfer rateのゆらぎの分散である．

図 4.9より，0s–1799sの期間では，実験 3-2の結果と同様に 175Kbyte/secほど

の transfer rateを維持していることが分かる．また，負荷が増大し，16リクエス

ト毎秒となった 1800–2099sの期間において transfer fateが急激に低下する現象が

見られ，2100s以降には transfer rateがほぼ 0近くにまで低下し，完全に過負荷状

態に陥ったことが確認できる．このことから，高負荷時のネットワークシステム

のもつ非線形的な動態により，活動度の低下はネットワークシステムが過負荷状

態に移行した後にしか観測できないことが分かる．

その一方，図 4.10に示すゆらぎの分散については，過負荷状態に陥る前の期間，

900–1799sの期間において増大傾向にあることが確認できる．さらに，過負荷状態

に陥りつつある 1800–2099sの期間では，ゆらぎの分散の増大がより顕著に確認で

きる．また，過負荷状態に陥った後の，2400s以降の期間では，再びゆらぎの分散
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が 0付近で推移している．以上より，負荷が増大しネットワークシステムが性能

限界に近づくときに transfer rateのゆらぎの分散が急激に増大すること，そして，

サーバシステムが過負荷状態に陥った後にゆらぎの分散が収束することが確認さ

れた．これは，予想に示したとおりの結果である．
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図 4.8: 負荷の推移（実験 3-2）
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図 4.9: transfer rateの計測値（実験 3-2）

図 4.10: transfer rateのゆらぎの分散（実験 3-2）
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実験 3-3：過負荷状態から正常状態への回復する際のネットワークシステムの活動
度のゆらぎの分散の観測

実験 3-3では過負荷状態から正常状態に回復する場合のネットワークシステム

の活動度を観測し，そのゆらぎの分散を算出する．すなわち，過負荷状態から負

荷が減少し正常状態へ回復する場合の，transfer rateのゆらぎの分散のふるまいに

ついて検証する．前節の解析結果より，実験 3-3においてもネットワークシステム

が性能限界に近づくとき，すなわち正常状態に復帰する直前で，transfer rateのゆ

らぎの分散が異常増大する現象が生じることが予想される．本実験では，ネット

ワークシステムにかける負荷の大きさを時間と共に増加させ，一度過負荷状態を

発生させた後，再び負荷を徐々に減少させることで正常状態に復帰させる．表 4.1

に，本実験における負荷（リクエスト数）の推移に関する設定を示す．負荷の大

きさは計測開始時点で平均 13リクエスト毎秒とし，以降，300秒経過する度に，2

ずつ増加させる．そして，過負荷状態に陥った後，900s時点から，リクエスト数

を減少させる．

実験結果を図 4.11，図 4.12，図 4.13に示す．図 4.11はネットワークシステム

に与えた負荷（リクエスト数）の推移，図 4.12は transfer rateの計測値，また，

図 4.13は transfer rateのゆらぎの分散である．

表 4.1: ネットワークシステムにかける負荷の設定（実験 3-3）

Time Period [sec] Number of Request [req/sec]

0–299 13

300–599 15

600–899 17

900–1199 15

1200–1499 13

1500–1799 11

1800–2099 10

2100–2699 9
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図 4.12より，負荷の増大によって，600–899sの期間でネットワークシステム

が破局的に過負荷状態に陥ったことが確認できる．その後，負荷の減少に従って

1200–1499sの期間でネットワークシステムが回復し始め，1500s以降は正常状態に

復帰したことが分かる．

一方で，図 4.13に示す transfer rateのゆらぎの分散については，0–599sの期間

で増大傾向にあることが分かる．過負荷状態が発生する予兆として transfer rateの

ゆらぎの分散が異常増大するこの現象は，実験 3-2の結果に等しい．過負荷状態に

陥っている 600–1199sの期間ではゆらぎの分散が 0付近で推移しているが，1200–

1499sの期間で再びゆらぎの分散が増大していることが確認できる．さらに，1500s

以降は正常状態に回復したことにより，ゆらぎの分散が 0付近に収束している．以

上の結果より，ネットワークシステムが過負荷状態から正常状態に回復する際に，

その予兆として transfer rateのゆらぎの分散が増大することが確認できた．よっ

て，本実験においても，ネットワークシステムの活動度のゆらぎの分散について，

提案に示すとおりのふるまいが確認できた．
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図 4.11: 負荷の推移（実験 3-3）
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図 4.12: transfer rateの計測値（実験 3-3）

図 4.13: transfer rateのゆらぎの分散（実験 3-3）
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以上の実験結果より，提案指標，すなわち「ネットワークシステムの活動度の

ゆらぎの分散」は前節で述べた解析結果に示すとおりの特性を有することが検証

された．実験 3-1では，ネットワークシステムにかかる負荷が小さく，x0 < xpと

なる場合に，計測される transfer rateのゆらぎの分散が 0に近い値をとることが

確認された．実験 3-2では，ネットワークシステムにかかる負荷が増大し，処理能

力の低下が始まる x0 = xpの付近で transfer rateのゆらぎの分散が異常増大する

ことを確認するとともに，性能限界を超えた x0 > xpとなる場合に，再びゆらぎ

の分散が 0付近に収束することを確認した．さらに，実験 3-3では，ネットワーク

システムにかかる負荷の減少により，過負荷状態から正常状態に回復する場合に

おいても，x0 = xpとなる付近で transfer rateのゆらぎの分散が異常増大すること

を確認した．これらの結果より，ネットワークシステムの巨視的な動作状態のゆ

らぎに着目して定式化した提案指標，すなわちネットワークシステムの活動度の

ゆらぎの分散をサービスの過負荷状態の予兆を検出するための指標として使用で

きることが示された．

4.4.3 実験4：適用可能性の検証

実験 4-1：提案指標に基づく過負荷状態の回避

前項までの結果をふまえて，実際のネットワークシステムにおける提案指標の

適用可能性を確認するために，提案指標を利用して，ネットワークシステムが過負

荷状態に陥りつつある状態を検出する機能を試作した．具体的には，ネットワー

クシステムの活動度のゆらぎの分散が異常増大している状態が観測された場合に，

計算資源の追加を要請するためのアラームを生成する機能を試作し，本機能を実

験用システムに組み込んだ．以下に述べる実験では，アラームに基づいてスケー

リングを実行し，過負荷状態を回避できるか否かを検証する．本実験で使用する

簡易なアラーム生成の手続きを以下に示す．
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[時刻 pにおけるアラーム生成の手続き]

• 時刻 pにおいて，ネットワークシステムの活動度のゆらぎの分散の算出結果

は，配列として {var(0), var(1), . . . , var(p− 1), var(p)}で与えられる．

• ゆらぎの分散の算出値について，一つ前のインターバルにて算出された値と

の差分 dpは，dp ← var(p)− var(p− 1)で与えられる．

• H(H > 0)および C(C > 0)は，それぞれゆらぎの分散のピーク値，ピーク

値の超過回数に関する既定の閾値である．

• W (W > 0)は，アラーム生成に際して考慮する時間幅を表すウィンドウサイ

ズである．

• Spは，時刻 p − 1において算出されたゆらぎの分散の値がピーク値であり，

かつ，既定の閾値を超えているか否かを保持する変数である．

• 各変数は初期状態において，p = 0，d0 ← 0，St ← 0(−W + 1 ≥ t ≥ 0)であ

り，以下の手続きによりアラーム生成に関する判定を行う．

• if dp ≥ 0

then Sp ← 0

else{

ifdp−1 ≥ 0 and var(p− 1) ≥ H

then{Sp ← 1

if Sum(Sp−W+1, . . . , Sp) ≥ C then “Generate Alarm”

}

else Sp ← 0}

}
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本実験では，H = 200，C = 3，W = 180とした．すなわち，180sの期間に大き

さ 200を超えるピークが 3回以上観測されたらアラームを生成するような設定であ

る．アラームが生成された場合には，運用中のサービスを複製したVMを，ロー

ドバランサを介して並列に接続することでサービスのスケーリングを行う．また，

負荷の大きさは計測開始時点で平均 10リクエスト毎秒に設定し，300秒経過する

度に 1ずつ増加させる．なお，この設定は実験 3-2と同様である．

実験結果を図 4.14，図 4.15，図 4.16に示す．図 4.14はネットワークシステム

に与えた負荷（リクエスト数）の推移，図 4.15は transfer rateの計測値，また，

図 4.16は transfer rateのゆらぎの分散とアラーム生成ログである．

図 4.15より，本実験では負荷が増大した場合でも transfer rateが 0付近まで低

下するような現象が発生しなかったことが確認できる．1600sおよび 3600s付近で

transfer rateが上昇していることが分かるが，これはサービスのスケーリングに

よってネットワークシステムの処理能力が向上したことによるものである．

図 4.16より，1600sおよび 3600s付近でアラームが生成されたことが確認でき

る．また，アラームを受けた後にサービスのスケーリングを行ったことで，ネッ

トワークシステムが安定的に動作するようになり，ゆらぎの分散が 0付近まで減

少していることが分かる．負荷の大きさについて同一条件で行った実験 3-2では，

1800–2099sの期間で transfer rateが急激に低下する現象が発生していた．その一

方で，本実験では transfer rateのゆらぎの分散の観測に基づいて過負荷状態の予兆

を検知し，事前に対策操作としてスケーリング処理を施すことができたため，ネッ

トワークシステムが過負荷状態に陥ることを回避できた．このように，提案に基

づき試作したアラーム生成機能を用いることで，的確なタイミングでサービスの

スケーリングを行い，サービスの過負荷状態を回避可能であることを示した．

さらに，本実験ではスケーリングによりネットワークシステムの動作特性が変

化した後にも，アラーム生成機能に再調整を施すことなく同様に過負荷状態の予
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兆を検知していることが分かる．ネットワークシステムの詳細な動作特性に基づ

く事前知識を用いて過負荷状態を予測する場合，例えば，単位時間あたりのクラ

イアント接続数に関する閾値を設定してアラームを生成する場合には，スケーリ

ング後に閾値の再調整が必要となる．このような閾値の再調整は，スケーリング

後のネットワークシステムに関する詳細な知識や動作特性を要するため，実運用

上困難であるという課題があった．一方，提案指標は変動するネットワークシス

テムの動作特性によらず，その過負荷状態の予兆を検出することが可能であった．
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図 4.14: 負荷の推移（実験 4-1）
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図 4.15: transfer rateの計測値（実験 4-1）

図 4.16: transfer rateのゆらぎの分散とアラーム生成ログ（実験 4-1）
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実験 4-2：提案指標に基づく自律的な性能管理

第 4.2節で述べたとおり，ネットワークシステムの性能管理は，過負荷状態の回

避だけでなく，利用者需要の大きさに対して計算資源の量が過剰とならないよう

に調整することも含まれる．そこで，提案指標に基づく自律的な性能管理の実現

を検証するため，提案指標を活用し，利用者需要の大きさに対して計算資源の量

が過剰である状態を検出し，アラームを生成する機能を試作した．試作した本機

能，そして，上述のネットワークシステムが過負荷状態に陥りつつある状態を検

出する機能を併せて実験用ネットワークシステムに適用し，アラームに基づいて

サービスに与える計算資源の量を調整しながらサービスを安定的に維持できるか

否かを検証する．本実験で使用する，簡易なアラーム生成の手続きを以下に示す．

[時刻 pにおけるアラーム生成の手続き]

• 時刻 pにおいて，ネットワークシステムの活動度のゆらぎの分散の算出結果

は，配列として {var(0), var(1), . . . , var(p− 1), var(p)}で与えられる．

• ゆらぎの分散の算出値について，一つ前のインターバルにて算出された値と

の差分 dpは，dp ← var(p)− var(p− 1)で与えられる．

• 時刻 pにおいて，単位時間あたりのリクエスト数は，配列として

{req(0), req(1), . . . , req(p− 1), req(p)}で与えられる．

• alarm logは可変長のリストであり，過負荷状態の予兆を検出した際の単位

時間あたりのリクエスト数を保持する．また，alarm log[−1]はリストの末

尾の値を指し，Append()はリストの末尾に値を追加する操作，Pop()はリス

トの末尾の値を削除する操作である．

• H(H > 0)および C(C > 0)は，それぞれゆらぎの分散のピーク値，ピーク

値の超過回数に関する既定の閾値である．
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• W (W > 0)は，アラーム生成に際して考慮する時間幅を表すウィンドウサイ

ズである．

• U(U > 0)は，単位時間あたりのリクエスト数低下の判定に関する規定の値

である．

• Spは，時刻 p − 1において算出されたゆらぎの分散の値がピーク値であり，

かつ，既定の閾値を超えているか否かを保持する変数である．

• 各変数は初期状態において，p = 0，d0 ← 0，alarm log = []，req(t) ←

0(−W + 1 ≥ t ≥ 0)，St ← 0(−W + 1 ≥ t ≥ 0)であり，各時間において以下

の手続きによりアラーム生成に関する判定を行う．

• if dp ≥ 0

then Sp ← 0

else{

ifdp−1 ≥ 0 and var(p− 1) ≥ H

then{Sp ← 1

if Sum(Sp−W+1, . . . , Sp) ≥ C

then “Generate Alarm (SCALE-UP)”; Append(alarm log,req(p))

}

else Sp ← 0}

}

if Length(alarm log) > 0

then{

if req(p) ≤ U ∗ alarm log[−1] and Sum(Sp−W+1, . . . , Sp) = 0

then “Generate Alarm (SCALE-DOWN)”; Pop(alarm log)

}

82



第 4章 知識型ネットワーク管理システムによる自律的な性能管理

表 4.2: ネットワークシステムにかける負荷の設定（実験 4-2）

Time Period [sec] Number of Request [req/sec]

0–299 10

300–599 12

600–899 14

900–1199 16

1200–1499 14

1500–1799 12

1800–2099 10

2100–2399 12

2400–2699 14

2700–2999 16

本実験では，H = 200，C = 5，W = 180，U = 0.85とした．これは，ゆらぎの

分散に関して，180sの期間に大きさ 200を超えるピークが 5回以上観測された場

合に計算資源の追加（スケールアップ）に関するアラームを生成するような設定

である．また，ゆらぎの分散に関して，180sの期間に大きさ 200を超えるピーク

が 1回も観測されず，かつ，単位時間あたりのリクエスト数が，前回スケールアッ

プに関するアラームを生成した際の 85%以下となった場合に，計算資源の量を減

少させる（スケールダウン）ためのアラームを生成するような設定である．表 4.2

に，本実験における負荷の大きさの設定を示す．本実験では実験 4-1と異なり負荷

は増大し続けず，平均 16リクエスト毎秒となった後に減少し，実験開始時と同様

の大きさに戻った後，再び増大する．よって，効果的な性能管理のためには，ネッ

トワークシステムの状態を見極め，適宜VMを接続・離脱させる必要がある．

実験結果を図 4.17，図 4.18，図 4.19，図 4.20に示す．図 4.17はネットワーク

システムに与えた負荷（リクエスト数）の推移，図 4.18は transfer rateの計測値，

また，図 4.19は transfer rateのゆらぎの分散，そして図 4.20はアラーム生成ログ
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である．

図 4.18に示すとおり，本実験では transfer rateに破局的な低下は発生しなかっ

た．また，図 4.20に示すとおり，900s付近でスケールアップに関するアラーム，

1500s付近にスケールダウンに関するアラーム，そして 2800s付近で再びスケール

アップに関するアラームが生成されたことが分かる．図 4.18の 900s，1600s，2800s

付近にみられる transfer rateの大幅な変化は，アラームを受けてスケールアップ

およびスケールダウンを行ったことで，ネットワークシステムの処理能力が変化

したことが原因である．

図 4.19より，およそ 600–900s，2400–2800sの期間に，ゆらぎの分散が増大傾向

にあり，これによってスケールアップに関するアラームが発生したことが分かる．

また，スケールダウンに関するアラームが発生したおよそ 1600s時点の直前 180s

の期間では，ゆらぎの分散が収束していたことも確認できる．最初にスケールアッ

プに関するアラームが発生した 900s付近での負荷の設定は平均 14–16リクエスト

毎秒である一方，スケールダウンに関するアラームが発生した 1600s付近での負

荷の設定は平均 12リクエスト毎秒であった．この結果より，本実験で試作した機

能が利用者需要の大きさに対して計算資源の量が過剰である状態を捕捉可能であ

ることを示した．

以上の結果より，提案指標は過負荷状態の予兆の検出だけでなく，サービスに

与える計算資源の量が過剰となる状態の検出にも応用可能であることを示した．

図 4.1に示すとおり，効果的な性能管理の実現には，安定的なサービスの維持に必

要十分な計算資源の量を見極めることが重要であった．本実験の結果より，提案

指標に基づいて性能管理に関する管理知識を記述することで，ネットワークシス

テムの動作特性に関する詳細な事前知識が無くとも，ネットワークシステムの運

用状態を的確に捉え，安定的なサービス維持のための計算資源の量の調整が可能

である事を示した．
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図 4.17: 負荷の推移（実験 4-2）

図 4.18: transfer rateの計測値（実験 4-2）
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図 4.19: transfer rateのゆらぎの分散（実験 4-2）

図 4.20: アラーム生成ログ（実験 4-2）
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4.4.4 評価

実験 3では提案に示す作業仮説の検証を行った．実験結果より，提案指標，すな

わち，ネットワークシステムの活動度のゆらぎの分散が，提案に示す分析結果ど

おりにふるまうことを確認した．これより，ネットワークシステムの活動度のゆ

らぎの分散というマクロな観点に基づく提案指標を観測することで，システムの

運用状態が把握できることを示した．

実験 4では，実験 3を通して検証された提案指標に基づき，自律的な性能管理

が可能であるかどうか，その適用可能性を検証した．実験結果より，提案指標を

組み込んだ実験システムでは，ネットワークシステムの状態を捉え，的確なタイ

ミングでスケーリングを施すことにより，過負荷状態，および計算資源の量が過

剰な状態を回避しながら安定的にサービスを維持できることを示した．

以上より，提案（S2）巨視的な観点に基づくネットワークシステムの内部状態

の観測法 により，課題（P2）動作特性に関する事前知識がなければ，ネットワー

クシステムの運用状態を把握することは困難 が解決可能であることが示された．

ゆえに，本提案に基づくKNMSは，変動するネットワークシステムにおいても適

用可能であり，その自律的な性能管理の実現に貢献可能であると言える．

4.5 まとめ

本章では，変動するネットワークシステムに適用可能な KNMSの実現に向け，

特に自律的な性能管理に焦点を当て，2章にて述べた課題（P2）の解決を目指し，

（S2）巨視的な観点に基づくネットワークシステムの内部状態の観測法 を提案し

た．実験結果より，提案（S2）により課題（P2）が解決可能であることを示し，変

動するネットワークシステムにおいても自律的な性能管理が可能なKNMSの実現

可能性を示した．
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第 5章「結論」では，本論文のまとめと本研究の貢献について述べ，今後に残

された課題について述べる．

5.1 各章のまとめ

第 1章「序論」では，本論文の研究背景について概説し，本研究の対象である

KNMSを用いた自律的なネットワーク運用について述べ，既存のKNMSに関する

課題の概要を述べた．そして，本研究の目的と焦点，既存研究に対する本研究の

位置づけを示した．

第 2章「知識型ネットワーク管理システムの現状と課題」では，KNMSに関す

る研究を取り上げ，管理知識の利活用に関する課題を詳細化した．特に，KNMS

に基づくネットワーク運用の自律化に関して，障害管理の自律化，そして，性能

管理の自律化に焦点を当て，それぞれに関して具体的な課題を述べた．KNMSに

よる自律的な障害管理に関しては，（P1）知識ベース内の知識構成を熟知していな

ければ，新たな管理知識の追加や変更が困難 という課題があり，KNMSによる自

律的な性能管理に関しては，（P2）動作特性に関する事前知識がなければ，ネット

ワークシステムの運用状態を把握することは困難 という課題があった．そして，

これらの課題の解決に向けたアプローチを概説した．

第 3章「知識型ネットワーク管理システムによる自律的な障害管理」では，自

律的な障害管理の実現を目指すKNMSに関する課題である，（P1）知識ベース内の

知識構成を熟知していなければ，新たな管理知識の追加や変更が困難 の解決を目
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指し，（S1）モジュール化に基づくサービス指向型の知識管理法 を提案した．本提

案では，管理知識を任意のまとまりでモジュール化することで，システム構成の

変化の原因となったサービスに焦点を当てた知識ベースの更新を可能とした．こ

れにより，知識ベース全体の知識構成を熟知していない管理者であっても容易に

知識ベースを更新することが可能となった．また，本提案に基づいて試作システ

ムを設計・実装し，既存システムとの比較実験を行った．実験結果より，提案に

基づくKNMSは知識ベース更新にかかる管理者負担が大きく軽減されたことを確

認した．これより，提案（S1）によって課題（P1）が解決可能であることを示し，

KNMSを用いた自律的な障害管理の実現に本提案が貢献可能であることを示した．

第 4章「知識型ネットワーク管理システムによる自律的な性能管理」では，自

律的な性能管理を目指すKNMSに関する課題である，（P2）動作特性に関する事前

知識がなければ，ネットワークシステムの運用状態を把握することは困難 の解決

を目指し，（S2）巨視的な観点に基づくネットワークシステムの内部状態の観測法

を提案した．本提案では，ネットワークシステムの活動度のゆらぎの分散という

マクロな観点に基づく指標を観測することで，構成の変動によって変化する，ネッ

トワークシステムの詳細な動作特性を用いずとも，ネットワークシステムの運用

状態，特に，ネットワークシステムが不都合な状態に陥りつつあることを把握可

能とした．さらに，本提案を検証するため，実機を用いて実験用システムを構築

し評価実験を行った．実験結果より，本指標が，提案に示すネットワークシステ

ムの動作モデルに関する解析結果と同様に振る舞うことを確認した．また，提案

指標に基づいて自律的な性能管理が可能であるかどうか，その適用可能性を検証

し，実験結果より動作特性に関する事前知識を用いずに，ネットワークシステム

の運用状態を的確に捉え，安定的にサービスを維持可能であることを示した．こ

れより，提案（S2）によって課題（P2）が解決可能であることを示し，KNMSを

用いた自律的な性能管理に本提案が貢献可能であることを示した．
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5.2 本研究の成果

本研究では従来からのネットワーク管理者の人材不足，そして今後の ICT技術・

ICTサービスのさらなる普及と進展に向けて，KNMSによるネットワークシステ

ムの自律的な運用に焦点を当てた．従来のKNMSに関する取り組みは特定の環境，

すなわち，KNMSの自律性を司る管理知識を頻繁に追加・変更する必要の無い，構

成の変化しないネットワークシステム等を対象とするなど，限定的な適用範囲に

とどまっていた．そこで本研究では，より実用的なKNMSの実現およびKNMSの

普及を妨げる原因として管理知識の利活用に関して課題があると考え，課題の解

決を図った．

障害管理の自律化を目指すKNMSは，その管理知識として，発生した障害を分

析し原因を特定する知識，そして，障害から回復するためにとるべき行動を定め

る知識を，知識ベースに蓄積する．このようなKNMSが正常に動作するためには

知識ベース内の知識の整合性がとれていることが前提であるため，知識ベースに

新たな知識を追加したり，知識ベース内にある知識に修正を加えたりする作業は，

知識ベース内の知識構成に関して細心の注意を払う必要があり，容易に行えるも

のではない．また，KNMSの運用の過程で知識ベースが肥大化した場合，知識の

追加・変更はさらに難しいものとなる．そこで本研究では管理知識をモジュール化

し，任意のまとまりで管理可能とすることで，知識ベースの更新にかかる管理者

負担の軽減を図った．さらに，複数のモジュール間で限定的に管理知識を連携さ

せる機能を与えることで，管理対象システムをそれぞれ独立したサービスとして

切り分けることが難しい場合においても各サービスに焦点を当てた知識記述を可

能とし，モジュール化の利点と管理者支援システムとしての実用性の両立を図っ

た．以上の成果は，KNMSを用いた自律的な障害管理における管理知識の新しい

利用手法として評価できる．さらに，本提案の有効性を示すため，提案手法を適
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用したプロトタイプシステムを設計・実装し，評価実験を行ったが，これはエー

ジェント型ネットワーク管理システムの先導的な設計事例としても有用である．

そして，性能管理の自律化を目指すKNMSは，その管理知識として，サービス

の運用状態を捉えるための知識，そして，サービスの安定状態を保つためにとる

べき行動を定める知識を，知識ベースに持つ．ネットワークシステムは高負荷時

において非線形的な動態を有するため，サービスの運用状態について，特に正常

状態から過負荷状態へ遷移するタイミングを捉えるためには，事前にネットワー

クシステムの動作特性を詳細に測定しておく必要がある．しかし，ネットワーク

システムの動作特性はハードウェア的・ソフトウェア的な構成により多様に変化

するため，変化の都度，測定し直す必要があり，詳細な動作特性に基づいてシス

テムの運用状態を捉える管理知識は汎用性が低い．また，動作特性の測定にかか

る手間と時間を考慮すると，管理知識の更新は容易に行えるものでは無い．そこ

で本研究ではネットワークシステムの挙動をマクロな観点から観測することで得

られる，ネットワークシステムのマクロな挙動を示す値を活動度と定義し，活動

度に含まれるゆらぎの性質に着目し，分析を行った．分析結果より，ネットワーク

システムの活動度のゆらぎの分散がその運用状態を捉えるための指標となること

を示し，ネットワークシステムの詳細な構成および動作特性に依存しない，汎用

的な管理知識の記述が可能であることを示した．以上の成果は，ネットワークシ

ステムにおける自律的な性能管理の実現に向けた独創的な手法として評価できる．

上述の通り，本研究では管理知識の利活用に関する課題を解決することで，KNMS

の管理性を改善し，その適用範囲を拡げることができた．すなわち本論文は，ネッ

トワークシステムの自律的な運用管理に向けた知識型ネットワーク管理システム

の実現に係る新しい手法を提案したもので，ネットワーク管理運用技術，ならび

に，情報基礎科学の発展に寄与するところが少なくない．
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5.3 今後の課題

今後の課題として，知識型ネットワーク管理システムによる自律的な障害管理

に関しては，モジュール間の管理知識の連携を司る Facilitator-Agentのさらなる

高度化が挙げられる．評価実験で用いた試作システムでは，サービス間の依存関

係に関する記述を管理知識（Ksc）に含める必要があった．モジュール間の知識連

携の事前検証機能をより高度化し，モジュールの独立性をさらに高めることで，知

識の整合性確認に関する管理者負担はさらに軽減されると考えられる．

知識型ネットワーク管理システムによる自律的な性能管理に関しては，機器の

故障等の内的要因に起因する過負荷状態の検出が挙げられる．ネットワークシステ

ムが過負荷状態に陥る原因として，サービス要求の増大などの外的要因の他，ネッ

トワークシステム内のハードウェアの故障，あるいは，ソフトウェアのバグなど，

内的要因によるシステムの計算能力の低下も考えられる．提案指標を用いた内的

要因による運用状態の変化の検出を検証するためには，より規模の大きな実験シ

ステムを構築する必要がある．これに関連して，提案指標の障害管理分野への応

用も挙げられる．

また，本研究では主にネットワークシステムの運用フェーズにおける管理者支

援に焦点を当てたが，ネットワークシステムの構築フェーズにおける管理者支援，

すなわち，ネットワークサービスの自動構築技術との連携も挙げられる．これに

より，ネットワークシステムのライフサイクルにおける，より包括的な管理者支

援の実現が期待される．
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