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RESUMEN

El Gobierno de Tl es una metodologia de trabajo que permite integrar la informacion, procesos y
recursos de TI con las estrategias organizacionales. Las Instituciones de Educacion Superior
(IES) en Ecuador no han implementado modelos de Gobierno TI, debido a la complejidad y
costos de las Tecnologias de la Informacion. En este articulo se presenta un modelo de gestion y
gobierno de TI que apoye el proceso de adopcion de gobierno de TI en las IES. Para disefar el
sistema de gobierno de TI en la Universidad Laica Eloy Alfaro de Manabi, se valoraron y
consideraron cinco componentes claves: el establecimiento de estrategias Tl alineadas a las
necesidades de las partes interesadas y los objetivos institucionales. A través de este estudio se
logra disefiar el Plan Estratégico de Tecnologias de informacion para apoyar la toma de
decisiones en las IES, asi como elaboracién de normas y procedimientos que permitan realizar
seguimiento a las decisiones estratégicas en materia de TI. Con la aplicacién del modelo
propuesto se provee un modelo de valoracién y mejora continua en las instituciones de educacion
superior, a fin de incrementar la capacidad y madurez de los procesos organizacionales y su
integracién con las TI.

PALABRAS CLAVE: Gobierno TI; Modelo de madurez; COBIT; ISO 38500.

IT GOVERNMENT IN INSTITUTIONS OF HIGHER EDUCATION. CASE STUDY
UNIVERSIDAD LAICA ELOY ALFARO DE MANABI

ABSTRACT

The IT Government is a work methodology that allows integrating information, processes and IT
resources with organizational strategies. The Higher Education Institutions (IES) in Ecuador have
not implemented IT Governance models, due to the complexity and costs of Information
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Technology. This article presents an IT governance and governance model that supports the
process of adopting IT governance in HEIs. To design the IT governance system at the Laica
Eloy Alfaro de Manabi University, five key components were valued and considered: the
establishment of IT strategies aligned with the needs of the stakeholders and the institutional
objectives. Through this study, it is possible to design the Strategic Plan for Information
Technologies to support decision making in HEIs, as well as the development of standards and
procedures that allow for the follow-up of strategic IT decisions. With the application of the
proposed model, a model of assessment and continuous improvement in higher education
institutions is provided, in order to increase the capacity and maturity of the organizational
processes and their integration with IT.

KEYWORDS: IT Governance; maturity model; COBIT, ISO 38500; maturity level.

INTRODUCCION

Las organizaciones presentan cambios vertiginosos debido a los efectos de las tecnologias de la
informacion y comunicacién (TIC), los mismos que han permitido mejorar procesos y servicios
en las empresas, impulsando al cambio de modelos tradicionales orientados al manejo de la
informacion como insumo de la sociedad del conocimiento (Gandara, 2007). En concordancia
con Nieto (2007), las TIC se convierten en soporte fundamental para las instituciones del sector
educativo. Segin Mufioz & Villegas (2011), las universidades invierten altos rubros en la compra
de equipos tecnologicos para fortalecer sus procesos académicos y administrativos. Cardenas &
Rico (2008), manifiestan que los servicios representan una parte fundamental en los procesos del
negocio y su alineacion depende de la gestion de servicios que presta la tecnologia.

La gestion de TI garantiza que los recursos tecnoldgicos y talento humano sean utilizados
adecuadamente, esto afiade valor a la organizacion y permite optimizar los recursos y la dotacion
de personal, mejorando los procesos de negocio y comunicacion en los diferentes niveles
jerarquicos. La Universidad Laica “Eloy Alfaro” de Manabi, se encuentra en un proceso de
mejora continua, cumpliendo con las nuevas exigencias y normativas establecidas para las
Instituciones de Educacion Superior (IES) en Ecuador; donde la informacion es el activo de
mayor valor para evidenciar el cumplimiento eficiente de los procesos académicos y
administrativos.

Actualmente, esta institucion de educacion superior no cuenta con un modelo de gobierno TI, que
le proporcione estrategias para el uso adecuado de los recursos tecnolégicos, encaminadas al
cumplimiento de los objetivos estratégicos de la organizacion. Del mismo modo, efectuar la
planeacion, evaluacion y direccidn de los recursos informaticos y que éstos se interrelacionen de
forma armonica con los demas sistemas organizacionales.

El objetivo de adoptar un modelo de gobierno de tecnologias de la informacion es alinear los
objetivos de las areas de tecnologias de la informacion con los objetivos estratégicos de la
Universidad, para conducir a la reduccion de costos e incrementar la eficiencia de los procesos.

El gobierno de tecnologias proporciona estrategias para el uso adecuado de los recursos
tecnologicos, adoptando modelos que ayudan a establecer el nivel de integracion de éstas, con la
finalidad de apoyar los objetivos estratégicos de la organizacion. Considerando que la
Universidad Laica Eloy Alfaro de Manabi (ULEAM), no cuenta con un modelo de TI que le
permita hacer la planeacion, evaluacion y direccion de los recursos informéticos, de tal manera
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que estos se interrelacionen de forma arménica con los demas sistemas organizacionales se hace
necesario llevar a cabo la adaptacion de un modelo de gobierno en TI.

DESARROLLO

¢Qué es COBIT?

El concepto de gobierno de las TI, nace en los afios 90, Luftman (1996) define al Gobierno de Tl
como la alineacion entre el negocio y la Tl, de tal forma que se consigue el maximo valor de del
negocio a través del control, responsabilidades y gestidon de riesgos. El uso y gestion de las Tl
proporciona un mejor aprovechamiento de los beneficios asociados a estas tecnologias
(Raymond, Croteau, & Bergeron, 2011). Respecto a las herramientas de soporte para
implementar el gobierno de TI se pueden mencionar COBIT, ISO 38500, COSO (Nyirongo,
2015).

¢Qué es un modelo de madurez?

Un modelo de madurez es una estructura que direcciona a la organizacion en la implementacion
de buenas préacticas, estableciendo un punto de partida (Rosemann & Vombrocke, 2010).
Describe los pasos para el mejoramiento continuo desde los procesos débiles hasta los mas
maduros en la organizacion (De Bruin, 2007). Es decir, que permite evaluar su situacion actual
con respecto a la situacion ideal, uno de los modelos de referencias para obtener el nivel de
madurez en una organizacién es el Capability Maturity Model (CMM) desarrollado por el
Software Engineering Institute de Carnegie Mellon University (TEAM CMMI Product, 2002).

Metodologia aplicada

El enfoque de la investigacion es cualitativo, exploratorio y descriptivo. Se aplico el método de
estudio analitico — sintético y deductivo — inductivo para la descripcion del estudio. Se recopild
informacion en departamentos estratégicos de la institucion, fuentes primarias y secundarias,
haciendo énfasis en la Unidad Central de Coordinacién Informatica (UCCI). A través de
cuestionarios con preguntas abiertas aplicados en departamentos estratégicos de la institucion, se
obtuvo informacion base para el planteamiento de la propuesta, fundamentada en el marco de
referencia COBIT 5.0. Se evalud la gestion de los procesos Tl en la universidad y se proporcion6
un modelo que puede ser evaluado posteriormente.

Resultados

Para decidir qué procesos de gobierno se evaltan, se aplico el kit de herramientas de COBIT, que
respondio a la evaluacion de los procesos del dominio de gobierno EDM Evaluar, Dirigir y
Monitorear. Posteriormente, se examinaron las 17 metas u objetivos de negocio que propone
COBIT vy su relacién “P” primaria o “S” secundaria con los objetivos de gobierno, y se le
asignaron los valores de “5” a la relacién mas importante “P”, y “1” a la relacion secundaria “S”.
Esto marco una distancia entre las metas de negocio que aportan los tres objetivos de gobierno:
realizacién de beneficios, optimizacién de riesgos, y optimizacion de recursos. Ver Tabla 1.

Modelo de gestion y mapa de procesos general de la organizacion

La Universidad Laica Eloy Alfaro de Manabi no cuenta con un mapa de procesos formal
socializado y aprobado por el Organo Colegiado Académico Superior (OCAS); por lo que se
precedio a formular el mapa de procesos institucional, basado en los siguientes procesos:

- Estratégicos
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- Misionales
- De apoyo

- De evaluacion y control

PROCESOS ESTRATEGICOS

Direccionamiento Comunicacidon Gestion / Calidad
estratégico Institucional

PROCESOS MISIONALES

[ Docencia J [ Investigacion J [ Vinculacion J

PROCESOS DE APOYO

Organizacién y Métodos I Gestidn de Talento Gestion Financiera I
Humana
Gesticn Administrativa Gestign Documental Gestion de TI I GE!;:S;::J:;:?:“

PROCESOS DE EVALUACION

o Seguimiento y Evaluacian
( Evaluacidn Interna J ( o E J

Operativa

Figura 1: Mapa de Procesos de la ULEAM
Esquema global del Gobierno Tl

El Organo Colegiado Académico Superior (OCAS), es el maximo gobierno de la Universidad
Laica Eloy Alfaro de Manabi. Establece las lineas estratégicas y programaticas de la Universidad,
asi como las directrices y los procedimientos para aplicarlas, en los ambitos de organizacion de
las ensefianzas y la docencia, de la investigacion, de los recursos humanos y econémicos y de
elaboracion de los presupuestos.

El OCAS esta compuesto por los siguientes elementos:
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Figura 2: Gobierno Corporativo de la ULEAM.
Fuente: Investigacion

Mapeo de Objetivos estratégicos

Tabla 1: Mapeo de Objetivos Estratégicos
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Evaluar, Dirigir and Monitorear

EDMO3 Asegurar la optimizacion de riesgos P p p P P P S [5)

EDMO04 Asegurar la optimizacion de recursos S S p p p S p P [5)

EDMO5 Asegurar la transparencia de los interesados S p S P P

Gestion 1 |2 3 4 5 7 19 |11 13

Alinear, Planear and Organizar

APOO1 Gestionar el marco de trabajo de Administracion de | p p p p p P p p S

Tl

APOO02 Gestionar la Estrategia o] P p p p P S S S

APOO3 Gestionar la Arquitectura Empresarial P P =) S S S P S

APOO5 Gestionar el Portafolio P P S P P P S 3] 3]

APOO06 Gestionar el Presupuesto y los Costos S P p p P p P S

APOOQ7 Gestionar los Recursos Humanos o] P p p P p P 3]
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APO12 Gestionar los Riesgos p p p P p p S [5) o)

APO13 Gestionar la Seguridad S p p P o) p S

Construir, Adquirir y Operar

BAIO1 Gestionar Programas y Proyectos P P P S P S P

BAI02 Gestionar la Definicién de Requerimientos p p S P P P S S

BAIO3 Gestionar la Identificacion y Construccion de | p p p p p S p

Soluciones

BAI04 Gestionar la Disponibilidad y Capacidad S =) =) P p p p P S

BAI06 Gestionar los Cambios S p S S S P S S

Entregar Servicio y Soporte

DSS04 Gestionar la Continuidad S P S p S S 5]

DSS05 Gestionar los Servicios de Seguridad S =) P S S

DSS06 Gestionar los Controles de Procesos del Negocio P P p p p S

Monitorear, Evaluar y Valorar

MEAO1 Monitorear, Evaluar y Valorar el Desempefio y | P P S S S p S [3) S

Conformidad

MEAO02 Monitorear, Evaluar y Valorar el Sistema de Control | p P P =] P S p

Interno

MEAO03 Monitorear, Evaluar y Valorar el Cumplimiento con | P p p P P S

Requerimientos Externos

Se describe a continuacion los objetivos estratégicos T1 con concordancia con el Plan Estratégico
Institucional de la universidad, desde diferentes perspectivas.

Garantizar la seguridad, disponibilidad e integridad de la informacién institucional
mediante soluciones tecnoldgicas que permitan el control de acceso, y proteccion de esta a
lo largo de su ciclo de vida.

Proveer servicios de tecnologias de la informacidén y comunicacién con calidad, eficiencia
y eficacia para soportar los procesos institucionales.

Desarrollar o implementar ambientes y/o soluciones tecnoldgicas que permitan controlar y
mejorar los niveles de servicio de Tl que soportan los procesos de la institucion.

Administrar productos y servicios relacionados con las tecnologias de informacion y
comunicacion, con el fin de contribuir a la gestion y al mejoramiento continuo de los
procesos de la institucion.

Mantener a la institucion a la vanguardia de los avances tecnologicos, para el apoyo de los
planes y objetivos estratégicos.

Aplicar confidencialidad, disponibilidad e integridad a los datos, con el fin de crear
confiabilidad en la informacion.
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Alineacién de objetivos de Tl con objetivos estratégicos

Se utilizo el marco de referencia de COBIT 5 para mostrar el porcentaje de alineacion estratégica
gue existe entre las metas del departamento de TI con los indicadores consideradas por COBIT.

Tabla 2: Alineacion de objetivos de T1 con Objetivos estratégicos

METAS DE TI - COBIT 5

DIMENSION META DE INFORMACION Y TECNOLOGIA | ALINEACION | META ]
DEL CMI TI RELACIONADA ACTUAL ALINEACION 2018
Alineamiento de TI a la Estrategia de la 0 0
1 Universidad. 60% 60%
2 Cumpllml_ento y soporte de la Tl _aI cumplimiento 2504 70%
del negocio de las leyes y regulaciones externas.
Compromiso de la direccidn ejecutiva para tomar 0 0
3 decisiones relacionadas con TI. 5% 95%
4 Rles_gos de negocio relacionados con las TI 506 65%
gestionados.
Financiera i7acio ici i
5 Reallz_aC|on de pe_nefluos_ del portafolio de 40% 750
Inversiones y Servicios relacionados con las TI.
6 Transparencia de los costes, beneficios y riesgos 40% 100%
de las Tl
7 Entrgg_a de servicios de TI de acuerdo con los 15% 90%
requisitos del negocio.
Cliente 8 Uso _adecuado d,e_apllcamones, informacion y 10% 750
soluciones tecnolégicas.
9 Agilidad de las TI. 45% 90%
10 Segurldaq de la mformamon, infraestructura de 10% 95%
procesamiento y aplicaciones.
1 Optimizacién de activos, recursos y capacidades 10% 80%
de las TI.
Capacitacion y soporte de procesos de negocio
12 | integrando aplicaciones y tecnologia en procesos | 5% 75%
Interna -
de negocio.
Entrega de Programas que proporcionen
13 | beneficios a tiempo, dentro del presupuesto y | 5% 75%
satisfaciendo los requisitos y normas de calidad.
14 DISpOI’]IbI|Id.a(.j de informacion util y fiable para la 30% 95%
toma de decisiones.
Cumplimiento de las politicas internas por parte | ., 0
15 de las T1. 5% 100%
Personal del negocio y de las Tl competente y
- 1 . % 100%
Aprendizaje y 6 | motivado. 60% 00%
Crecimiento 17 _Conoum’lento, experiencia e iniciativas para la 20% 90%
innovacion de negocio.

Gestion de recursos

Es necesario que la Universidad Laica Eloy Alfaro, tenga identificados los requerimientos de TI.
Ademas, que se ejecute el mantenimiento de los sistemas y tecnologias existentes a fin de
garantizar que los requerimientos sigan satisfaciendo los objetivos de la institucion, para ello
debera:

* Planear — Identificacion de los requerimientos de TI.
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* Gestion de adquisicion, implementacion y mantenimiento de las T1I.
* Identificacion del personal necesario para TI y asignacion de responsabilidades.
Adicion de valor

Utilizar las TIC para mejorar la calidad de la gestion académica y administrativa, a traves de los
servicios de tecnologia y comunicacion robustos, escalables y abiertos que constituyan un apoyo
al cumplimiento de los objetivos establecidos en la institucion y su dinamica operacional,
permitiendo el mejoramiento continuo e implementando soluciones de acuerdo a los procesos
establecidos y requerimientos funcionales formalmente aceptados, procurando incurrir en los
menores costos de adquisicion, operacion, mantenimiento y reposicion por obsolescencia.

Gestion del riesgo

Los desastres causados por un evento natural o humano pueden ocurrir, en cualquier parte, hora y
actividad. Existen distintos tipos de contingencias como, por ejemplo:

e Riesgos Naturales: mal tiempo, terremotos, erupcion volcanica, etc.

e Riesgos Tecnoldgicos: incendios eléctricos, fallas de energia y accidentes de transmision,
transporte, ataque de virus, etc.

e Riesgos Sociales: actos terroristas y desordenes.

Las causas mas representativas que originarian cada uno de los escenarios mas frecuentes
sobrellevados por la unidad se presentan en el siguiente cuadro. Frente a la gestion de los riesgos,
se sugiere establecer un Plan de Contingencia frente a los riesgos de Tl en la universidad, dentro
del cual se realice la identificacion de los riesgos y sus respectivos planes de tratamiento.

El proceso de gestion de TIC sera el encargado de gestionar esta informacion y efectuar el
seguimiento correspondiente a los planes identificados.

Modelo de Gestion de T alineado al Modelo de Gobierno Tl (COBIT)
Tabla 3: Procesos de T de acuerdo con COBIT 5

PROCESOS DE COBIT 5

RESPONSABLES GRUPO DE | PROCESO
PROCESOS
COMITE Evaluar, Dirigir y | Asegurar el Establecimiento y Mantenimiento del Marco de
INFORMATICO Supervisar Gobierno.
DIRECCION TI Asegurar la Entrega de Beneficios.

Asegurar la Optimizacion del Riesgo.

Asegurar la Optimizacion de los Recursos.

Asegurar la Transparencia hacia las partes interesadas.

DIRECCION TI Alinear, Organizar y | Gestionar el Marco de Gestién de TI.

Planificar Gestionar la Estrategia.

Gestionar la Arquitectura Empresarial.

Gestionar la Innovacion.

Gestionar el portafolio.

Gestionar el Presupuesto y los Costes.

Gestionar los Recursos Humanos.
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Gestionar las Relaciones.

Gestionar los Acuerdos de Servicio.

Gestionar los Proveedores.

Gestionar la Calidad.

Gestionar el Riesgo.

Gestionar la Seguridad.

OPERACIONES

REDES E
INFRAESTRUCTURA

SOPORTE A
USUARIOS Y

MANTENIMIENTO

Construccion,
Adquisicion e
Implementacion

Gestionar los Programas y Proyectos.

Gestionar la Definicidn de Requisitos.

Gestionar la Identificacion y la Construccion de Soluciones.

Gestionar la Disponibilidad y la Capacidad.

Gestionar la introduccion de Cambios Organizativos.

Gestionar los Cambios.

Gestionar la Aceptacién del Cambio y de la Transicion.

Gestionar el Conocimiento.

Gestionar los Activos.

Gestionar la Configuracion.

Entregar, dar
Servicio y Soporte

Gestionar las Operaciones.

Gestionar las Peticiones.

Gestionar los Problemas y los Incidentes del Servicio.

Gestionar la Continuidad.

Gestionar los Servicios de Seguridad.

Gestionar los Controles de los Procesos del Negocio.

GESTION DE RIESGOS
DE TI
DIRECCION TI

Supervision,
Evaluacién y
Verificacion

Supervisar, Evaluar y Valorar Rendimiento y Conformidad.

Supervisar, Evaluar y Valorar el Sistema de Control Interno.

Supervisar, Evaluar y Valorar la Conformidad con los

Requerimientos Externos.

Organizacion del Comité Informatico

La propuesta Presentada salvo mejor criterio de las autoridades es que el comité informético sea
integrado por personas en los siguientes cargos:

e Vicerrectora Académica.

e Vicerrectora Administrativa.

e Director de DEI.

e Director de Organizacion y Métodos.

e Director de la UCCI.
Las responsabilidades y funciones del Comité Informético son:

e Aprobar los planes programas y proyectos de tecnologias de informacion, establecer
prioridades, presupuestos y objetivos parciales.

e Monitorea los planes programas y proyectos de TI para verificar la entrega de valor esperado
y resultados deseados a tiempo y dentro de presupuesto.

e I|dentificar, evaluar, recomendar y monitorear las politicas y estrategias de tecnologias de
informacion y comunicacion TICs
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e Garantizan que los proyectos de TI cumplan de manera continua con los requisitos
institucionales.

e Asesorar al Rector en diferentes aspectos relacionados con la toma de decisiones en el area
de informatica.

CONCLUSIONES

El gobierno de TI permite dirigir y controlar las inversiones realizadas a nivel de tecnologias de
la informacion y comunicacion, y que éstas aporten al cumplimiento de los objetivos
institucionales. A través de este estudio se presenta un modelo de gobierno TI, como apoyo a la
toma de decisiones en la institucion educativa, asi como elaboracion de normas y procedimientos
que permitan realizar seguimiento a las decisiones estratégicas en materia de TI, garantizando la
alineacion estratégica de las T1 con el Plan Estratégico Institucional, de tal forma que se logra la
obtencion del maximo valor a traves de las inversiones realizadas.

Para disefiar el sistema de gobierno de Tl en la Universidad Laica Eloy Alfaro de Manabi, se
valoraron y consideraron cinco componentes claves: el establecimiento de estrategias TI
alineadas a las necesidades de las partes interesadas y los objetivos institucionales, la definicion y
existencia de un érgano administrativos que asuma las funciones de evaluacion, direccion y
monitoreo de los aspectos relevantes para las Tl en la institucion y que sea asesor en la toma de
decisiones por parte del Organo Colegiado Académico Superior, la implementacion de estrategias
para la gestion de los recursos de Tl y la implementacion e implantacion de los mecanismos para
la medicion del desempefio y la gestion de los riesgos.

Esta investigacion servird como guia para proximos trabajos, cuyo objetivo se centre en la
evaluacion de todos procesos que conforman el marco de trabajo de COBIT, y a su vez
permitiendo crear modelos de gestidn para instituciones académicas.
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