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第1章 序論

本章では，近年の情報サービスの動向と次世代の情報サービスの備えるべき性質につい

て論じ，人間性・社会性を考慮した情報サービス構築に関する問題点を述べる．続いて，

本研究の目的と本研究における効果をあげ，最後に本論文の構成について述べる．

1.1 研究の背景

情報サービスが人々の生活に浸透し，人間に歩み寄るところとなってから久しい．事実，

近年の情報サービスを広く鑑みると，様々な IT技術の革新に伴い，これまで利用者が情

報サービスを利用するために自ら歩み寄り，その存在を意識しながら利用するものであっ

た情報サービスは，情報サービスがより柔軟に利用者に対応し，サービス利用者がその存

在を意識しなくとも情報サービスの恩恵を与ることができる情報サービスへとそのあり

方を変えてきている．

情報サービスと人間の距離感に関するパラダイムシフトの中で，ユビキタス [1]という

考え方が生まれた．ユビキタスという言葉は，情報サービスの人間への歩み寄りをよく

表した言葉であり，近年，情報サービスに対する考え方の新機軸として広く注目されてい

る．ユビキタスとは「遍在する計算機資源を意識しなくともいつでもどこでもその恩恵を

受ける事ができること」を表し，mobility(移動性)，pervasiveness(遍在性)等の性質で表現

されることが多い．

こうしたユビキタスの考え方に基づき，「いつでも」・「どこでも」その恩恵をサービス

利用者が享受できるような情報サービスであるユビキタス情報サービスがユビキタス情

報社会を支える重要な要素として注目されてきており，研究・開発が近年，広く行われて
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いる．例えば，健康支援システム [2, 3, 4]，ライフログを活用したシステム [5, 6, 7]，ナビ

ゲーションシステム [8, 9, 10]など枚挙にいとまがない．

一方で，人間に寄り添うという意味でサービスのパーソナライゼーションに関する技術

の進歩も目を見張る物があると言える．パーソナライゼーションは「その人用にカスタマ

イズする」という意味であり，既に種々のWebサービス等では，サービス利用者のプリ

ファレンスを収集し，利用者にあったサービスを提供するというものを指す．情報サービ

スを利用する際に，利用者は時に自ら情報サービスを自ら合った物にするために操作する

等，複数の異なるサービスを組み合わせる事でより自らに適した情報サービスの恩恵を得

る事ができると考えられる．そこで，情報サービス側でパーソナライゼーションを行い，

サービス利用者が意識しなくとも自分のためのサービスが提供される事は非常に重要な

事となってくる．パーソナライゼーションに関する研究もまた，数多くの研究がなされて

おり，近年目を見張る物である [11, 12, 13]．更に，パーソナライゼーションを実現した情

報サービスも数多く実現され，身近な物となってきている．例えば，Amazon.com[14]に

おける商品推薦システムや，iGoogle[15]におけるウェブページパーソナライゼーション

などが実現された事例として挙げられる．

こうした一連の情報サービスの歩みを受けて，将来のユビキタス情報サービスは，先に

述べた移動性や遍在性による「いつでも・どこでも」に加えて，「誰でも・いつものよう

に」利用可能な情報システム，言い換えればサービス利用者の人間性・社会性を考慮した

情報サービスの実現が求められることが予想される [16]．

本研究においては，人間と情報サービスの間における人間性，並びに社会性を以下のよ

うに定義する．

人間性 - ”だれでも”

特別な端末を利用しなくとも自分用にパーソナライズされたサービスが提供できる

性質

社会性 - ”いつものように”

使い慣れていないサービスでも柔軟に対応し，各サービスへの個人情報の事前登録
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がなくとも慣れ親しんだサービスが提供できる性質

特別な端末を持つ必要性が生まれる事で，サービス利用者は端末を正しく運用しなけれ

ばならない．しかしながら，その煩雑さによって高度な情報サービスを利用可能な人が限

られてしまう可能性がある．従って，先に述べた人間性を保証する事は，その様な制約を

取り除き全ての人がその情報サービスの恩恵を与ることを実現する上で重要な性質であ

ると考えられる．

また，サービス利用者に歩み寄る情報サービスを考えるとき，その情報サービスは，例

えそれがサービス利用者にとって初めて利用するサービスや不慣れなサービスであったと

しても，サービス利用者の状態や生活シーン，状況などを考慮し柔軟にパーソナライズさ

れているべきである．そのためには，サービス利用者の特徴を表す情報を予め各々のサー

ビス提供者に登録しなくとも利活用可能である必要がある．上述の社会性は，複数のサー

ビスの垣根を越えて，サービス間が間接的に連携し，利用者に状態や生活シーン，状況な

どを考慮した情報サービスの提供を可能にする．

以上述べた人間性・社会性を考慮した情報サービスの構築には，サービス利用者の状況

を考慮することが肝要であり，個人情報を利活用し，人間性・社会性を考慮したサービス

パーソナライゼーションが必要不可欠となってくる．

尚，本研究において個人情報とは個人情報の保護に関する法律 2条 1項に定められてい

る「生存する個人に関する情報であって，当該情報に含まれる氏名，生年月日その他の記

述等により特定の個人を識別することができるもの（他の情報と容易に照合することが

でき，それにより特定の個人を識別することができることとなるものを含む．）」[17] では

なく，「サービス利用者の好みやプリファレンス，健康状態などの個人の特徴を表す情報」

を意味するものとする．

3



1.2 本研究の目的

図 1.1に人間性・社会性を考慮した情報サービスの例を示す．人間性・社会性を考慮し

た情報サービスの例としては，薬局における服用中の薬や体調を考慮した医薬品購入補助

システム，レストランにおけるアレルギーや体質などの健康情報を利用したメニュー推薦

システム，タクシーにおける位置情報や住所情報を利用した行き先指示システム，バス等

における体調や年齢などの乗客情報を考慮した公共交通機関システム等が考えられる．

これらの情報サービスは，人間性・社会性を考慮し，誰でも・いつものように情報サー

ビスの恩恵を享受できるようにするために，サービス利用者の個人情報を積極的に利活用

し，パーソナライズすることが肝要となってくる．

このような高度なパーソナライゼーションにおいては，サービス利用者が情報サービス

を利用するために特別な端末を携行しなければならない制約があった場合，子供や高齢者

等の端末を持ち歩き複雑な管理・操作をすることが困難な利用者が情報サービスの恩恵を

受けることができないため，情報サービスの人間性が損なわれると考えられる．

また，サービス提供者と個人情報の保有者が一致し，各々のサービス提供者が個人情報

を保有している場合，各々のサービス提供者はサービス利用者の個人情報を閉鎖的に管理

する．そのため，サービス利用者が同一の利用コンテクストや生活シーンといった利用者

の状況を軸に情報サービスをパーソナライズしようとする際に，個人情報を共用する事が

できないため，情報サービスの社会性が損なわれると考えられる．

これを受けて本研究では，誰でも・いつもの様に使える，利用者の状況を考慮した情報

サービスの実現を目的とする．

そのために，人間性・社会性の両方を考慮した情報サービスパーソナライゼーションが

重要となってくる．しかし，従来のサービス提供者とサービス利用者のみからなるパーソ

ナライズモデルにおいては，人間性及び社会性のいずれかを満たす事はできたが，人間

性・社会性を両立する事が困難であった．

そこで，本研究ではこの人間性・社会性を両立できないという問題点を解決すべく，開

放型の情報サービスパーソナライズ手法を提案する．即ち，サービス利用者が所有する個
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図 1.1:人間性・社会性を考慮した情報サービスの例

人情報管理機構と開放型の個人情報要求・開示プロトコルを定め，本提案の実現する上で

必要な技術要素を与える．また，プロトタイプシステムを用いた情報サービスのカスタマ

イズに関する実験評価を行い，提案手法の有効性を検証し，本提案によって人間性・社会

性を考慮した情報サービスが構築可能である事を示す．
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1.3 本研究の効果

本節では，提案手法を用いて人間性・社会性を考慮した情報サービスの構築を実現した

際に得られる効果について説明する．既存のパーソナライズ手法による個人情報を用いた

情報サービスの構築と提案手法による個人情報を用いた情報サービスの構築の比較の例

を図 1.2に示す．図で取り上げている例は，薬局での医薬品購入補助システムとレストラ

ンでのメニュー推薦システムである．

従来のパーソナライズ手法では，サービス利用者は情報サービス毎に利用者に関する情

報を予め登録しなければならず，サービス利用者にとって負担となっていた．また，この

事前の登録をしないために，個人情報を携帯端末に保持し，それを提示する形も考えられ

るが，携帯端末に個人情報を保持する事は，携帯端末自体の紛失による個人情報の漏洩，

持ち歩く際の運用ポリシーの策定，保有する複数端末間での情報の同期等，端末の運用に

関して利用者への負担が増加するため，子供や高齢者等を含む広く様々な人々が利用する

情報サービスにおいては問題となってくる．そのため，こうした障害が情報サービスの人

間性を著しく阻害していると考えられる．

また，情報サービス側に登録された情報は，各々のサービス提供者が独自の形式やポリ

シーをもって管理するため，サービス利用者の個人情報をサービス間で共用することは運

用上できず，各々の情報サービスの範疇においてのみパーソナライズすることしかできな

かった．これは，各々の情報のサービスの枠を越えて，サービスの利用者の状況，コンテ

クスト，生活シーンといったより柔軟な枠で使い慣れないサービスでもいつものように情

報サービスを提供することを困難にしてしまっており，情報サービスの社会性の実現を阻

害していると考えられる．

提案手法を用いた場合，サービス利用者は情報サービスで利活用したい個人情報を個人

情報管理機構に登録するだけで良く，特別な端末を持ち歩く必要もないため，老若男女誰

もが人間性を考慮した情報サービスの恩恵を享受できる．

また，サービス提供者から分離された開放型機構に個人情報を登録してあるため，複数

のサービス間で同じ個人情報を共有できる．そのため，サービスの利用履歴や位置情報と
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図 1.2:本研究の効果

いった刻々と変化する動的個人情報を活用する事も容易になるだけでなく，例えば，利用

者の食事や医薬品の利用といった「健康」を主軸にしたパーソナライゼーションや，一日

の行動等の「コンテクスト」を考慮したパーソナライゼーションといった情報サービスの

間接連携よる高度な情報サービスのパーソナライズが実現可能となる．
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1.4 本論文の構成

本論文は，以下のような構成となっている．第 2章において関連研究を紹介し，情報

サービスのパーソナライゼーションにおける問題点を述べる．次に，第 3章において，利

用者が所有する個人情報管理機構（U-PIMM）と個人情報を開示・要求と個人情報アクセ

スの正当性検証を可能にする個人情報開示要求プロトコル（OSPP）からなる開放型の情

報サービスパーソナライズ手法を提案する．更に，第 4章で提案手法のプロトタイプシス

テムの設計と実装を述べる．その後，第 5章でデモシステムを用いた情報サービスのパー

ソナライズに関する実験を通して提案手法の有効性を評価する．最後に，第 6章でまとめ

と今後の課題について述べる．
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第2章 関連研究と課題

本章ではまず，情報サービスのパーソナライゼーションについて述べ，それらに関する

既存研究を紹介する．その後に，情報サービスのパーソナライゼーションについての問題

点について述べる．

2.1 情報サービスのパーソナライゼーションと個人情報の利

活用モデル

情報サービスのパーソナライゼーションに関する研究は広く行われている．情報サービ

スのパーソナライズするにあたって，サービス利用者の個人情報は必要不可欠であり，ど

の様に管理するか，またパーソナライズする際にどの様に利用されるかは情報サービスの

パーソナライゼーションにおいて重要な事項となってくる．

次節から，サービス利用者のカスタマイズモデルについて個人情報の管理・利用に着目

して論じる．

2.2 関連研究（１）：サービス提供者が個人情報を管理する

サービスパーソナライズモデル

始めに，サービス提供者が個人情報を管理するサービスパーソナライズモデルについ

て，いくつか関連研究を紹介する．

Pharos[18]は，多種多様なコンテンツを含むウェブサイトをパーソナライズする手法で

ある．従来，新しいユーザへのコンテンツレコメンデーションを主体とするパーソナライ
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ズでは，レコメンデーションするための利用者のデータが出揃わず初期段階で適切なレ

コメンデーションができないというコールドスタート問題を抱えていたが，Pharosでは

Social Network Serviceから類似する利用者を捜し，そこから共通するプリファレンスを

抽出することで，よりスムーズなレコメンデーションを可能にする手法である．

ペルソナカード [19]は，サービスを利用する際に一サービス利用者をペルソナという

「個人の社会的な顔」をベースにサービス固有 IDと公開ペルソナ IDという双方の識別子

を用いる事で認証を行い，ペルソナ単位で個人情報の交換が可能になるため，よりきめ細

やかなパーソナライゼーションを安全に行う事が可能である．

Ubiquitous Personal Study[20]は，個人情報のハブとなる機構であり，分散したユーザ

のプリファレンスを集めて統合することができる．開示に関する制御は特になく，事実上

サービス提供者側で自由に収集したプリファレンスを管理する形になる．

Feature Modelingと personaを活用した電子サービスのパーソナライズ手法 [21]はサー

ビス利用者から収集したペルソナをユーザプロファイルとして，ユーザのニーズを検出し

ながらサービス利用者に提示されるユーザインターフェース等をパーソナライズする手法

である．

サービス提供者が個人情報を管理するサービスパーソナライズモデルは，図 2.1に示す

ように，サービス提供者がサービス利用者の個人情報を閉鎖的に管理し，サービス利用者

は，個々の情報サービスの範疇でパーソナライズされたサービスを受ける形となる．

このモデルの利点は，個人情報を持ち歩かなくともパーソナライズされた情報サービス

を利用できる点である．これは，特別な端末を持ち歩かなくとも，誰もが情報サービスを

受けられるということになる．一方，このモデルの欠点は，情報サービスのパーソナライ

ズを受けるためには，サービス利用者の個人情報を事前に登録しておかなければならない

と言う点である．また，登録されたサービス利用者の個人情報は，各々のサービス提供者

が閉鎖的に管理するため異なるサービス間で共用する事はできず，異なるサービス間での

間接的な連携が困難であるという点も欠点として考えられる．
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図 2.1:関連研究（１）：サービス提供者が個人情報を管理するサービスパーソナライズモ

デル
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2.3 関連研究（２）：サービス利用者が個人情報を保持する

サービスパーソナライズモデル

次に，サービス利用者が個人情報を保持するサービスパーソナライズモデルについて，

いくつか関連研究を紹介する．

PRIME[22]は研究機関主導の次世代個人情報交換システムである．PRIMEプロジェク

トでは，個人情報をサービス利用者が安心して利用できるようにするためにサービス利用

者の個人情報開示ポリシーとサービス提供者の個人情報利用ポリシーを定義し，個人情報

交換時にそれらのネゴシエーションを行う．PRIMEでは，サービス提供者とユーザクラ

イアントである端末双方にPRIME middlewareを導入することで高度な個人情報交換のネ

ゴシエーションを可能にし，サービス提供者が取得した個人情報にラベルを付けて管理す

ることで，ネゴシエーションによって決められた利用ポリシーに従った運用が強制できる．

personal home server[23]は，家庭のホームネットワークにおいて居住者のプリファレン

スに従った電気機器の利用を可能にするパーソナライズ手法である．personal home server

はサービス利用者が個人的に所有する携帯端末や腕時計，ジャケットなどに実装される．

そのため，いつでもどこでも持ち歩く事ができ，そこに格納されているプリファレンスを

用いて家庭の電気機器を発見し，自分用の設定を施すことが可能になる．

モバイル端末を用いた広告パーソナライズ手法 [24]は，コンテンツパーソナライゼー

ションの手法の一つである．サービス提供者はサービス利用者側にある個人情報を獲得

し，人工知能モジュールが推論する事でターゲットのサービス利用者に提示されるアドバ

タイズメントをパーソナライズできる手法である．

Mobile Information Service Broker[25]は，移動情報サービスのパーソナライズの際のア

イデンティティ管理のフレームワークであり，パーソナライズの際のプリファレンスの扱

いについてポリシーコントロールを行い，プリファレンスのプライバシーを保護しつつ，

個人情報を活用できる手法である．

サービス利用者が個人情報を保持するサービスパーソナライズモデルは，図 2.2に示す

ように，サービス利用者が自身の個人情報を携帯端末等に保持し，持ち歩くモデルであ
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る．そして，サービス利用時には，サービス提供者に個人情報を提示し，サービス提供者

は提示された個人情報を用いて情報サービスをパーソナライズする．

このモデルの利点は，利用者の個人情報が利用者側の携帯端末にあるので，異なるサー

ビス間で個人情報を共用でき，サービス間での間接的連携が可能である点である．一方，

このモデルの欠点は，端末携帯時の情報流出防止や複数端末間の情報同期の確保などをは

じめとする一連の携帯端末に関する運用の煩雑さが生じるためサービス利用者への負担

が増加すると考えらえる点である．
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図 2.2:関連研究（２）：サービス利用者が個人情報を保持するサービスパーソナライズモ

デル
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2.4 関連研究が抱える問題点

本節では 2.2節，2.3節で紹介した関連研究についてそれぞれの特徴を改めてまとめな

がらその抱える問題点を説明する．

関連研究（１）の問題点（図 2.3(a)）

1. 情報サービスの提供者と個人情報の分離ができない

2. 事前にサービス利用者の個人情報を登録がないと情報サービスをパーソナライ

ズすることできない

3. 異なる情報サービス間で利用者の個人情報が共用できず，サービス間の間接的

連携が困難である

関連研究（２）の問題点（図 2.3(b)）

1. 携帯端末を使って，個人情報を携行しなければならない

2. 端末携帯時の情報流出防止や複数端末間の情報同期の確保等，運用・携行の煩

雑さによる利用者の負担が増加してしまう

関連研究（１）については，特に特別な端末がなくとも情報サービスをパーソナライズ

できるため，情報サービスの人間性が確保できているものの，利用者の個人情報が各サー

ビスで閉鎖的に管理されるため，情報サービスの社会性が実現できない．

また，関連研究（２）については，個人情報をサービスサイドから分離しているため，

個人情報を柔軟に共用できるようになり，情報サービスの社会性が確保されていると言え

る．しかし，携帯端末を持ち歩かなければならないため，携帯端末からの物理的な情報漏

洩の防止や，複数端末間の同期等の運用に関する手間が山積し，利用者の負担になる煩雑

さである．故に，全てのサービス利用者が利用できるとは言い難く，情報サービスの人間

性を損ねていると考えられる．
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以上から，人間性・社会性の両方を確保するためには，現在のサービスパーソナライズ

モデルにおいては，両者が互いにトレードオフの関係になっており，実現できないと言え

る．そこで，このトレードオフを解消し，人間性・社会性を考慮した情報サービスの構築

を実現するための技術が必要であると言える．

16



(a)関連研究（１）の問題点 (b) 関連研究（２）の問題点

図 2.3:関連研究の問題点

17



第3章 提案：開放型の情報サービスパー

ソナライズ手法

本章では，本研究における目的を達成するため，2章で提起した関連研究の問題点を解

決するための「開放型の情報サービスパーソナライズ手法」について述べる．

3.1 提案手法の概要

3.1.1 提案手法の概要と解決する技術課題

人間性・社会性を考慮した情報サービスの構築のためには，人間性・社会性を共に満た

す情報サービスのパーソナライズが必要である．

そこで本研究では，開放型の情報サービスパーソナライズ手法を提案する．提案の概要

は図 3.1に示すとおりである．本提案手法は，サービス提供者・サービス利用者と物理的

に独立させ，どのサービスからでもネットワーク的にアクセス可能な場所にサービス利用

者の個人情報を置くことで，関連研究の問題点を解決する．

この手法を実現するために解決すべき技術課題を以下に示す．

1. 開放性（どのサービスからでもアクセス可能である性質）をもつ個人情報管理機構

（本研究）

2. 個人情報を共用するための個人情報要求開示プロトコル（本研究）

3. 個人情報を最低限必要なだけ開示する制御機構

4. 通信内容を第三者から傍受されないセキュアな通信路
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上述の 4つの技術課題について，我々の研究グループでは，技術課題 3[26]，技術課題

4[27, 28]の課題についてそれぞれ研究し，課題の解決を行ってきた．そこで本研究では，

未解決である研究課題１，研究課題２についてそれぞれ具体的に提案し，技術的課題の解

決を目指す．
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図 3.1:提案：開放型の情報サービスパーソナライズ手法
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3.1.2 提案手法の構成

開放型の情報サービスパーソナライズ手法の構成を図 3.2に示す．開放型の情報サービ

スパーソナライズは，以下の二つから構成されている．

1. サービス利用者が所有する個人情報管理機構 U-PIMM(User-owned Personal Informa-

tion Management Mechanism)

2. 個人情報要求開示プロトコル OSPP(Open Service Personalization Protocol)

サービス利用者は，自身が所有する個人情報管理機構 U-PIMMに個人情報を登録し，個

人情報開示ポリシーを設定する事で，個人情報の活用に関する意思を反映させる．そし

て，個人情報要求開示プロトコル OSPPによって，個人情報の要求・開示や個人情報アク

セスの正当性検査を行う．

次節より，提案手法の構成要素であるサービス利用者が所有する個人情報管理機構 U-

PIMM と個人情報要求開示プロトコル OSPPについてその詳細を述べていく．

21



図 3.2:開放型の情報サービスパードナライズ手法の構成
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3.2 サービス利用者が所有する個人情報管理機構: U-PIMM

サービス利用者が所有する個人情報管理機構U-PIMM(User-owned Personal Information

Management Mechanism)について説明する．U-PIMMの概要を図 3.3に示す．

U-PIMMは，サービス提供者・サービス利用者両者から独立した場所にある個人情報管

理機構である．本機構は，様々なサービス提供者からの個人情報のアクセスを可能とし，

個人情報の活用に関して開放性の確保を実現している．これによりサービス利用者の事前

登録の煩雑さを解消し，複数サービス間での個人情報の共有を通してサービス間の間接的

連携，それによる高度なパーソナライズを可能にする．

U-PIMMの構成要素を以下に述べる．

個人情報

本機構の所有者であるサービス利用者の個人情報．利用者が予め利用したい個人情

報を登録する．個人情報は大きく分けて以下の二つがある．

(1)静的個人情報 中期的，長期的に変更されない静的な利用者に関する情報

(2)動的個人情報 短期間で動的に変化・更新される利用者に関する情報　

上述の 2種類の個人情報について，サービス提供者から扱う．

個人情報開示知識

本機構に登録されている個人情報の開示に関するポリシーの知識記述．各々のポリ

シーは，そのポリシーで扱う個人情報の種類を定め，サービスのタイプと個人情報

を使う目的の 2点について，扱う個人情報を開示するか否かを定義する．

個人情報フィルタ

サービス提供者からの個人情報要求と個人情報開示知識を照合し，開示する個人情

報をフィルタリングする機構．

個人情報アクセス検証機構

サービス提供者から個人情報要求があった際に，個人情報アクセス確認用トークン
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を発行する．サービス利用後にサービス提供者から発行されるサービスレシートを

用いて，アクセスの正当性を検証する．
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図 3.3: User-owned Personal Information Management Mechanism(U-PIMM)の概要
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3.3 個人情報要求開示プロトコル: OSPP

個人情報要求開示プロトコル OSPP(Open Service Personalization Protocol)について述

べる．

本プロトコルは，前節の利用者が所有する個人情報管理機構U-PIMMを導入したサー

ビスパーソナライズモデルにおいて，個人情報の要求開示，またそれを通した異なるサー

ビス間の個人情報の共有を実現する．

提案プロトコルの概要を図 3.4に示す．

また，提案プロトコルの概要を以下のように示す．

1⃝サービス要求

サービス利用者は，サービス利用者識別子（ユーザ ID）をパスワードと共に提示し，

サービスにログインする．

2⃝個人情報要求

サービス提供者は，ユーザ IDを元にサービス利用者のU-PIMMを検索する．その

後に，サービス提供者とU-PIMM間で公開鍵の交換を行い，セキュアな通信路を確

保した上で，情報サービスのパーソナライズに必要な個人情報を要求する．

3⃝開示個人情報フィルタリング

サービス提供者から個人情報の要求を受けたU-PIMMは，個人情報開示知識と個人

情報要求を比較し，開示する個人情報を決定する．

4⃝個人情報利用確認文字列生成

U-PIMMは個人情報の利用に関する事後確認のためにランダム文字列を生成する．

5⃝個人情報アクセスログの作成

U-PIMMは個人情報アクセスに関するログを生成する．ログには以下の項目を記述

する．

• アクセス日時
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• アクセスしてきたサービス名

• アクセスしてきたサービスの IPアドレス

• 返答内容

6⃝個人情報開示

フィルタリングされた開示して良い最低限の個人情報を開示する．また，生成した

ランダム文字列も開示する情報に添付する．

7⃝サービス構築

U-PIMMより開示された個人情報を用いて，サービス利用者にパーソナライズされ

た情報サービスを構築する．尚，何も開示されない場合は，通常時のパーソナライ

ズされていない情報サービスを生成することとする．

8⃝サービス提供

サービスインターフェースを介して，情報サービスをサービス利用者に提供する．

9⃝サービス利用レシートの発行

U-PIMMからサービス利用者の個人情報の開示を受けた際に，一緒に受け取ったラ

ンダム文字列を用いてレシートを発行する．発行手順を以下に示す．

1. サービス提供者が提供したサービス内容等，いわゆるサービス内容の記述を生

成する（ノーマルレシート部）．

2. サービス名，U-PIMMからの開示メッセージと U-PIMMから添付されたラン

ダム文字列の組みをサービス提供サーバの秘密鍵を用いて暗号化する（個人情

報アクセス確認コード）．

3. ノーマルレシートと個人情報アクセス確認コードを合わせて，レシートとし

サービス利用者に渡す．

10⃝サービス利用ログのフィードバック

サービス提供者はサービス利用者のU-PIMMにサービス利用ログをフィードバック
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する．U-PIMM側では動的個人情報として，この利用ログを保存し異なるサービス

におけるパーソナライズにおいても利用可能にする．

11⃝個人情報アクセスの正当性検証

サービス利用後に，サービス利用者は自らのU-PIMMとレシートを用いて，サービ

スを提供するコンテクストにおいてのみ個人情報にアクセスしたことを検証する．
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図 3.4: Open Service Personalization Protocol(OSPP)の概要
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表 3.1:変数定義

変数 定義

USER サービス利用者実体

U-PIMM サービス利用者のU-PIMM実体

SERVICE サービス提供サーバ実体

USER.ID サービス利用者の識別子

SERVICE.ID サービス提供者の識別子

SERVICE.publickey サービス提供サーバの公開鍵

SERVICE.privatekey サービス提供サーバの秘密鍵

U-PIMM.public key U-PIMMの公開鍵

次に，詳細なOSPPにおけるメッセージングについて述べていく．まず，変数定義を表

3.1に示す．また，図 3.5に提案プロトコルの流れを示す．
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図 3.5:提案プロトコルの流れ図
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メッセージや処理の詳細を以下に述べる．尚，サービス利用者（User: U），サービスイ

ンターフェース（Service Interface: SIF），サービス提供サーバ（Service Provider Server:

SPS），U-PIMM（U-PIMM）をそれぞれ略記号として用いる．

(1) input(USER.ID) (U→SIF)

サービス利用者USERの識別子USER.IDを入力する．

(2) login(USER.ID) (SIF→SPS)

USER.IDを送り，ログインする（任意でパスワードを用いる）．

(3) request(SERVICE.ID) (SPS→U-PIMM)

サービス提供サーバ SERVICEへサービスリクエストを送る．

(4) look up(USER.ID) (SPS)

USERのU-PIMMの IPアドレスを任意の方法で検索する．

(5) public key exchange(SERVICE, U-PIMM) (SPS⇌U-PIMM)

サービス提供サーバ SERVICEとU-PIMMで任意の方法で公開鍵を交換する．

(6) request(personalinformation) (SPS→U-PIMM)

U-PIMMにサービスに必要な個人情報を要求する．

(7) result = compare(request, policy) (U-PIMM)

個人情報要求メッセージ requestと個人情報開示知識 policyを比較し，開示する知識

を決定する．結果は resultに格納する．

(8) token = generate(random) (U-PIMM)

個人情報利用確認文字列 tokenをランダムに生成する．

(9) accesslog (U-PIMM)

アクセスログを生成する．
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(10) ALTERNATIVE: check result.size

resultの大きさ，即ち開示する個人情報があるか否かを判定する．

(10-A) result.size > 0 : More than 1 element of personal information is disclosed.

1. reply(disclosedinformation, token) (U-PIMM→SPS)

開示する個人情報disclosedinformationと個人情報利用確認文字列 tokenを

返答する．

2. service = personalize(service, disclosedinformation) (SPS)

開示された個人情報 disclosedinformationを用いてサービスをパーソナラ

イズする．パーソナライズされたサービス内容を serviceに格納する．

(10-B) result.size = 0 : No personal information is disclosed.

1. reply(noinformationdisclosed, token) (U-PIMM→SPS)

個人情報は開示されない．個人情報利用確認文字列 tokenのみを返答する．

2. service = normalserviceconstruct() (SPS)

平常時のサービス内容を構築する．サービス内容を serviceに格納する．

(11) offer(service) (SPS→SIF)

サービス内容 serviceをサービスインターフェス SIFに返す．

(12) display(service) (SIF→U)

サービス内容をサービス利用者Uに提示する．

(13) receipt = encrypt((SERVICE.ID, token), SERVICE.private key) (SPS)

SERVICE.IDと tokenをサービス提供サーバの秘密鍵SERVICE.privatekeyで暗号化

し，レシート receiptを生成する．

(14) issue(receipt) (SPS→U)

レシート receiptをサービス利用者Uに発行する．
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(15) send(servicelog feedback) (SPS→U-PIMM)

サービスの利用ログ servicelog feedbackをU-PIMMにフィードバックする．

(16) input(receipt) (U→U-PIMM)

レシート receiptをU-PIMMに入力する．

(17) decrypt(receipt, SERVICE. public key) (U-PIMM)

レシート receiptをサービス提供サーバ SERVICEの公開鍵 SERVICE. publickeyで

復号する．

(18) verify (receipt, accesslog) (U→U-PIMM)

レシート receiptとアクセスログ accesslogを比較し個人情報のアクセスを検証する．
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個人情報のアクセスの正当性検証アルゴリズム

個人情報のアクセスの正当性検証アルゴリズムは図 3.6に示す通りである．検証アルゴリ

ズムは以下のような手順を踏む．

入力: R（レシート），AL（アクセスログ）

出力: UA（不正アクセスのリスト）

1. UAに AL を代入する．

2. Rの復号を試行する．

2.1. 復号が成功した場合は，このまま処理を続行する．

2.2. 復号が失敗した場合は，サービス提供者が不正なレシートを渡した事が判明す

る．処理は終了する．

3. インデックス変数 iを 1に初期化する．

4. （※）あるRのアクセス検証コード viについて，ALのログの中に一致するログ lが

存在するか調べる

4.1. lが存在する場合は，UAから lを取り除く．

4.2. lが存在しない場合は，UAに viを加える．

5. iに i+1を代入する．

6. i>nの真偽をチェックする

6.1. 真ならUAを出力して終了．

6.2. 偽なら※に戻る．
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図 3.6:個人情報のアクセスの正当性検証アルゴリズム
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3.4 本提案の適用範囲

本節では，本提案の適応範囲について述べる．人間性・社会性を考慮し，情報サービス

を構築するために，本手法では個人情報を利活用し，情報サービスのパーソナライズを行

う．その際に，個人情報の適切な取り扱いという観点からサービス利用者とサービス提供

者の間で何らかの信頼の根拠が必要となる．

本提案の適応範囲としては，「サービス利用者がサービス提供者と face-to-faceの状態で

利用する情報サービス」であるとする．これは，サービス利用者が情報サービスを利用し

ているというコンテクストにおいてのみサービス提供者がU-PIMMの個人情報を参照し

ている事をOSPPによって検証できるためである．

この検証できるという事実は，サービス利用者にとって利用したサービスが正当に自分

自身の個人情報を参照されたことを確認できるという安心感を与える事ができる．即ち，

サービス提供者がサービス利用者の個人情報を不正利用することに対する抑止力にもな

ると言える．
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第4章 プロトタイプシステムの設計と

実装

本章では，提案手法に基づいた情報サービスのプロトタイプシステムについて，その設

計と実装を述べる．

4.1 プロトタイプシステムの設計と実装

本節では，提案手法の構成要素やそれを用いたサービスのプロトタイプについて，それ

ぞれの詳細設計を述べる．

4.1.1 U-PIMM

サービス利用者が所有する個人情報管理機構U-PIMMの設計について述べる．図 4.1に

U-PIMMの設計概要を示す．U-PIMMサーバは，サービス利用者，または一世帯につき一

つのホームサーバを想定し，常時，ネットワークを通じてアクセス可能な端末とする．ま

た，サービス利用者一人につき，その個人情報の管理を担当するU-PIMMサーバは必ず

一台とし，重複は許さないものとする．U-PIMMは起動時に担当するサービス利用者と自

身の紐付けを行う．具体的には，サービス提供者・利用者が共にアクセス可能な分散ハッ

シュテーブル [29, 30]を用い，以下の key,valueを putする．

(key, value) = (ユーザ ID, U − PIMM の IP アドレス)

U-PIMMは，以下の構成要素からなる．
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図 4.1: U-PIMMの設計概要
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個人情報・開示知識エディタ

個人情報・開示知識エディタは，サービス利用者が個人情報とその開示知識を編集する

ためのエディタである．プロトタイプシステムにおいてはWebベースのインターフェー

スを備えており，これを通してサービス利用者は利活用する個人情報や開示知識の操作を

行う．個人情報・開示知識エディタのインターフェースを図 4.2から図 4.6に示す．エディ

タは以下の項目のタブからなる．

1. 一般タブ

2. アレルギータブ

3. 健康タブ

4. ポリシータブ

5. 履歴タブ

一般，アレルギー，健康に関する個人情報の編集とポリシー設定による開示知識の編集，

サービス利用ログの管理がそれぞれのタブ上でできるようになっている．以下に，個々の

タブについて詳細を述べる．
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図 4.2:個人情報・開示知識エディタ:一般

一般タブで扱う個人情報は，本名，ニックネーム，年齢，宗教である．各項目について

適応するポリシーを選択可能である．
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図 4.3:個人情報・開示知識エディタ:アレルギー

アレルギータブでは，利用者がアレルギーを持つ食品を設定することが可能である．取

り扱う品目は消費者庁がアレルギー表示の義務づけ・推奨を行っている以下の 25品目で

ある [31]．

アレルギー品目

（表示義務づけ）

えび，かに，小麦，そば，卵，乳，落花生

（表示推奨）

あわび，いか，いくら，オレンジ，キウイフルーツ，牛肉，くるみ，さけ，さば，大豆，

鶏肉，バナナ，豚肉，まつたけ，もも，やまいも，りんご，ゼラチン
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図 4.4:個人情報・開示知識エディタ:健康

健康タブでは，食品摂取の際のエネルギー (kcal)，塩分 (g)，脂質 (g)の 3項目について

目標摂取栄養素を設定できる．また，オプションとして性別，年齢，身長，運動強度，高

血圧の有無から算出することも可能である．また，食事に関する予算設定もこのタブで行

える．
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図 4.5:個人情報・開示知識エディタ:ポリシー

ポリシータブでは，個人情報の開示に関するポリシーを設定できる．ポリシーは，サー

ビスタイプ・利用目的によってポリシーを作成でき，これらのポリシーを各々の個人情報

に対して適用する．
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図 4.6:個人情報・開示知識エディタ:履歴

履歴タブでは，サービス利用者が摂取した食べ物，服用した薬，サービス利用履歴と

いった情報を管理できる．各履歴は日にち毎のタブでも管理されており，時系列毎にアク

セス可能である．
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利用者の個人情報，個人情報開示知識，個人情報開示リゾルバ

利用者の個人情報，個人情報開示知識，個人情報開示リゾルバからなる個人情報フィル

タリング機能に関わる部分は，Osawaらの手法 [26]に基づき設計を行った．

利用者の個人情報

利用者の個人情報は静的個人情報・動的個人情報の 2種類を扱う．それぞれ具体的に以下

の個人情報について今回の実装では扱った．

1. 静的個人情報：氏名，ニックネーム，年齢，宗教，アレルギー，目標摂取栄養素（エ

ネルギー，塩分，脂質）

2. 動的個人情報：サービス利用履歴，食事の履歴，薬品の服用履歴

個人情報開示知識

利用者の個人情報開示に関するポリシーを記述したもの．サービスと目的について，どの

個人情報を開示するか定義する．個人情報の各項目は，この開示知識を適用する形でその

開示制御を行う．

表現形式

個人情報，及びその開示知識はAllegroGraph[32]というRDFデータベースを用いて実装し

た．個人情報・開示知識の記述例を図 4.7に示す．RDFはリソースの関係を主語 (Subject)，

述語 (Predicate)，目的語 (Object)の3つの要素で表現する [33]．これはトリプルというデー

タモデルであり，個人情報，開示知識それぞれにおいては，次のようなトリプルで定義

する．

個人情報

< subject, predicate, object> = <サービス利用者,述語,対象 >

　開示知識

< subject, predicate, object> = <ポリシー名,サービスタイプ,サービスインスタンス >　

< subject, predicate, object> = <ポリシー名,ポリシー適用,適用する個人情報の項目 >
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図 4.7:個人情報・開示知識記述例
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個人情報開示リゾルバ

サービス提供者からの個人情報開示要求と個人情報開示知識を照合し，開示する情報を決

める．開示する情報は Prologを用いて導出する．導出関数は以下に示す通りである．

開示情報導出関数

(<– (disclose ?user ?type ?purpose ?object)

(q- ?user !p:haspolicy ?policy)

(q- ?policy !p:disclosetype ?type)

(q- ?type !rdfs:subClassOf !p:servicetype)

(q- ?policy !p:disclosepurpose ?purpose)

(q- ?purpose !rdfs:subClassOf !p:PIusagepurpose)

(q- ?policy !p:applypolicy ?object))

今回のプロトタイプシステムにおいて，個人情報開示リゾルバが扱うルールの数，また

ファクトの数，即ちRDFデータベースにストアされているトリプルの数をそれぞれ表 4.1

に示す．

表 4.1:ルールの数とファクトの数

項目 数

ルールの数（個） 5

ファクトの数（個） 785
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通信インターフェース

サービス提供サーバとの通信を行うインターフェースである．Java言語を用いて実装し

た．SSLソケットによってサービス提供サーバからのコネクションを待ち受け，マルチス

レッドで各メッセージに対する処理を行う．

U-PIMMに対するログインに関しては，パスワード認証を用いている．パスワードに

ついては，アルファベット大文字小文字と数字の混合したものとする．桁数については，

1024桁とした．
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4.1.2 OSPP

OSPPに関しては，XML によるメッセージ記述をしている．XML メッセージのスキー

マ（DTD）を付録 Aに示す．

ログインについては

通信路については，分散型の公開鍵交換手法であるHDAM[ 27, 28]を用いて，公開鍵の

交換を行うことで，暗号化通信を実現している．HDAM は，既に公開鍵を交換済みな信

頼できるホストのみを辿り，公開鍵を交換する．以上により，第三者による通信の傍受を

防止する．

また，OSPP中のレシートについて，図4.8にその一例を示す．点線上部は通常のレシー

ト同様にサービスの内容が記述されており，点線下部の「Personal Information Utilization

Log.」からは，個人情報の利用に関するログを記述している．各項目の内容について以下

に示す．

SERVICE NAME

サービス利用者のU-PIMMアクセス時に用いたサービス名

U-PIMM ACCESS TIME

U-PIMMにアクセスした時刻を表すタイムスタンプ

ISSUED RANDOM TOKEN

U-PIMMから発行された 10桁のランダム文字列

VERIFICATION CODE

サービス名とランダム文字列をRSA暗号化した 256桁の検証コード

REPLIED XML

U-PIMMからサービス提供者に開示された XML メッセージ
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図 4.8:レシートの例
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4.1.3 サービス事例

提案手法を適応したサービス事例として，以下の 2つのサービスをプロトタイプとして

設計・実装した．

1. 薬局サービス

2. レストランサービス

それぞれの事例について詳細を以下に述べていく．

1.薬局サービス

薬局における医薬品購入補助システムを実装した．そのインターフェースを図 4.9に示

す．医薬品を購入する際に，既往歴や飲み合わせ，体質，疾患の内容等を考慮した適切な

ものを選択する事は時に煩雑である．そのため，サービス利用者それぞれにあったパーソ

ナライズが施された医薬品購入補助システムの需要は高い．しかしながら，自分にあった

医薬品を選ぶために公にセンシティブである自らの健康に関する情報を店先で提示するこ

とに抵抗を覚えるサービス利用者も多いと考えられる．本システムでは，提案手法を導入

する事で，自らに関する個人情報について店先で口に出さずともパーソナライズされた医

薬品のリストが提示される．

提示される医薬品リストは，図 4.9(a)に示されるような各々の医薬品について，購入に

ついてアドバイスが必要な物にアドバイスをつけた一覧を提供する．また，各医薬品の

写真をタッチすると，図 4.9(b)に示されるような各医薬品についての詳細な記述を表示す

る．この詳細表示には，飲み合わせ，年齢制限，その他注意事項も記述されており，サー

ビス利用者が医薬品を購入する際のガイドラインとなる．
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(a)アドバイス付き医薬品購入リスト

(b) 医薬品の詳細表示

図 4.9:薬局内での医薬品購入システムのサービスインターフェース
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2.レストランサービス

レストランにおけるメニュー推薦システムを実装した．そのインターフェースを図 4.10

に示す．レストラン等で食事をする際に，気をつける事は多岐にわたっている．自分のア

レルギーや疾患に合わせた食べ物を注意して注文する，宗教上食べる事ができない物を

避けて注文する等の他に，また，自分で意識しなくとも，自らが服用している医薬品と

の相性を考慮した食事をしたい等の要求も高い．こうした要求を考慮し，メニュー表を提

示するためにメニュー表を予めパーソナライズし，サービス利用者にとって注文しやすい

メニュー表を提示する事が有効である．しかしながら，こうしたメニュー表の提示のため

に，レストランのテーブルなどでセンシティブな情報を含む個人情報を口頭で伝えること

を良しとしない利用者も多いと考えられる．本システムでは，提案手法を導入する事で，

自らに関する個人情報について店先で口に出さずともパーソナライズされたメニュー表が

提示される．

提示される電子メニュー表は，図 4.10(a)に示されるような各々のメニューについて，注

意事項や推薦事項がある物にアドバイスをつけた一覧を提供する．また，各メニューの写

真をタッチすると，図 4.10(b)に示されるような各メニューについての詳細な記述を表示

する．この詳細表示には，栄養素に関する記述や金額，含まれるアレルギー食品のリス

ト，その他注意事項も記述されており，サービス利用者がメニューを注文する際の手助け

になる．
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(a)アドバイス付きメニュー表

(b) メニューの詳細表示

図 4.10:レストラン内でのメニュー推薦システムのサービスインターフェース
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4.2 プロトタイプシステムの構成

図 4.11に本プロトタイプシステムの構成を示す．プロトタイプシステムは，U-PIMM

サーバ，レストランサーバ，薬局サーバの 3つのホストで構成されており，マシン構成は

以下のようになっている．

U-PIMM サーバ

CPU: Intel Core i5 2.67GHz

RAM: 4GB

OS: Windows 7

Software: Allegro Prolog, Allegro Graph(RDF Database)

レストランサーバ

CPU: Intel Core2Duo 2.53GHz

RAM: 4GB

OS: Windows 7

Software: Tomcat 5, JRE 6, MySQL 5

薬局サーバ

CPU: Intel Core i5 2.67GHz

RAM: 4GB

OS: Windows 7

Software: Tomcat 5, JRE 6, MySQL 5

また，サービスの端末が利用する無線 LAN のアクセスポイントが用意されており，こ

れらのホストと無線 LAN のアクセスポイントは同じネットワークにあるものとする．

2つのサービスサーバには，利用者がサービス利用時にカードログインするためのRFID

カードリーダ [34]が取り付けられており，サービス利用者はカードリーダにカードをか

ざす事でログインをする．
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図 4.11:プロトタイプシステムの構成
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第5章 実験と評価

本章では，プロトタイプシステムを用いた実験を行い，提案手法の有効性を評価する．

まず，プロトタイプシステムを用いて行った実験について，シナリオ等を整理する．次に，

各々のシナリオについて提案手法が評価項目を満たしているか確認し，最後に，これらの

結果から考察を行う．

5.1 実験概要

本節では，提案手法の有効性を示すための実験について，その概要を述べる．

5.1.1 実験目的

本実験の目的は人間性・社会性を考慮した情報サービスの構築ができるかを確認するこ

とである．具体的には，本提案のプロトタイプシステムを用いて，人間性・社会性を考慮

して情報サービスを構築できるか検証する．

5.1.2 各実験の内容

先述の目的のために，以下の 2つの実験を行った．その内容とそれぞれのシナリオにつ

いて，以下に示す．

実験１

特別な端末を携行しなくともパーソナライズされたサービスを利用できる事を示す
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シナリオ (a)：レストランサービス

サービス内容: メニュー推薦

サラリーマンの男性（40歳）とその息子（7歳）がレストランで食事をとる

（以下，それぞれ「お父さん」，「男の子」と呼ぶ）．お父さんは，主治医から高

血圧のため塩分や脂質の多い料理の摂取を制限されている．また男の子は，卵

アレルギーを持っており．レストランのメニュー推薦システムにより，電子メ

ニュー表から推薦されたメニューを注文する．

シナリオ (b)：薬局サービス

サービス内容: 医薬品購入補助

幼稚園児の女の子（4歳）が薬局に行って，風邪薬を買う．薬局で販売されて

いる風邪薬には服用に関して年齢制限があるものがある．そこで，女の子の医

薬品を購入する際に医薬品購入補助システムを用いてどの薬を買うべきかのア

ドバイスをもらう．

実験２

U-PIMMを介した異なるサービス間の間接的連携ができることを示す．

シナリオ：二つのサービスにおいて個人情報を共用する事例

仕事帰りの女性（35歳）が薬局にいった後にレストランを利用する．女性は最近風

邪気味なので，まず薬局で風邪薬を購入する．薬局で購入した薬は，アルコールと

の飲み合わせが悪いため，以降の食事に気をつけなければならない．風邪薬を購入

後に，レストランに行って食事をとる．この際，レストランのテーブルにあるタッ

チパネル式の電子メニュー表からメニューを注文する．

5.1.3 評価項目

評価項目は以下の 3つとし，第 2章で述べた関連研究との定性評価を行う．

複数サービスでの個人情報の共用

59



異なるサービス間においてサービス利用者の個人情報を共用する事ができるか

サービス提供者への個人情報事前登録の有無

サービス利用者が情報サービスのパーソナライズを受ける際に，個人情報を事前に

登録しておく必要があるか

サービスを利用する上で携行する必要があるもの

パーソナライズされた情報サービスを利用する際に，携行しなければならないなら

ない物
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5.2 実験１

5.2.1 実験目的

特別な端末を携行しなくともパーソナライズされたサービスを利用できる事を示す．

5.2.2 実験条件

実験１の実験条件をそれぞれ以下に示す．

実験１（a）

• お父さんと男の子がレストランで食事をとる．

• お父さんは，主治医から高血圧のため塩分や脂質の多い料理の摂取を制限されて

いる．

• 男の子は，卵アレルギーを持っている．

実験１（b）

• 女の子（4歳）が薬局に行って，風邪薬を買う．

• 風邪薬には年齢制限がかかっているものがある．

5.2.3 実験手順

実験１の実験手順をそれぞれ以下に示す．

実験１（a）

1. 特別な端末を使わず，カードのみを所持し，レストランサービスのカードリーダに

カードを通す．

2. レストランサービスの電子メニュー表から推薦されたメニューを選択する．
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3. 利用者の特徴を考慮しパーソナライズされたメニューが表示されることを確認する．

実験１（b）

1. 特別な端末を使わず，カードのみを所持し，薬局サービスのカードリーダにカード

を通す．

2. 薬局の電子薬品リストから推薦された医薬品を選択する．

3. 利用者の特徴を考慮しパーソナライズされた医薬品リストが表示されることを確認

する．

5.2.4 実験結果

始めに，実験１ (a)のレストランサービスの実験結果について述べる．サラリーマン男

性のお父さんがレストランサービスを利用した際の結果を図 5.1に示す．

62



図 5.1:実験１（a）：お父さんの場合の動作結果
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図 5.2:実験１（a）：個人情報要求メッセージ（お父さんの場合）

まず始めに，お父さんがレストランでカードをかざすと，カードに格納されたユーザ ID

（user1）がレストランサーバに渡された．その後，レストランサーバは，user1のU-PIMM

サーバを検索し，U-PIMMサーバに対して，図 5.2の様なXML メッセージを送り，個人

情報を要求した．この時，要求した個人情報を以下に示す．

要求された個人情報

氏名，ニックネーム，年齢，摂取制限栄養素（塩分，カロリー，脂質），予算，摂取注意/

禁止の食べ物
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図 5.3:実験１（a）：個人情報開示メッセージ（お父さんの場合）

レストランサーバから個人情報の開示要求を受けたU-PIMMサーバは，サービス利用

者が設定した個人情報開示知識を用いて，開示する個人情報を決定した．この時，個人情

報開示メッセージを図 5.3の様に生成した．また，開示された個人情報の内容を表 5.1に

示す．
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表 5.1: U-PIMMサーバが開示した情報（お父さん）

開示項目 開示内容

本名 （開示しない）

ニックネーム マコト

年齢 40

塩分（摂取上限） 3(g)まで

カロリー（摂取上限） 1070(kcal)まで

脂質（摂取上限） 29.7(g)

制限注意食品 カフェイン

その後，個人情報アクセス確認用のランダム文字列として，「4MYkU7SVXj」を生成し

た．その後に，アクセスログを生成し，個人情報開示メッセージとランダム文字列をレス

トランサーバに返答した．

U-PIMMサーバからの返答を受け取ったレストランサーバは，まず，開示された個人情

報を元に，メニュー表を作成した．その後に，電子メニュー表を通して，それをお父さん

に提示した．次に，レストランの名前である「Mt.Aoba」とU-PIMMサーバが発行したラ

ンダム文字列を「4MYkU7SVXj」の組みをレストランサーバの秘密鍵を用いて，RSAで

暗号化した．その後に，レシートにこの暗号文を付加し，レシートをお父さんに発行した．

最後に，レストランサーバはサービスの利用に関するログをU-PIMMサーバにフィード

バックした．

電子メニュー表の提示内容

表示された電子メニュー表は，図5.1に示されているように，塩分・脂質の多いメニュー

について，注意喚起が出た．これは，高血圧であるというお父さんの状況を考慮して，電

子メニュー表がパーソナライズされたと言える．
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図 5.4:実験１（a）：男の子の場合

次に，息子である男の子がレストランサービスを利用した場合の結果を図 5.4に示す．

まず始めに，男の子がレストランでカードをかざすと，カードに格納されたユーザ ID

（user3）がレストランサーバに渡された．その後，レストランサーバは，user3のU-PIMM

サーバを検索し，先ほどと同様にU-PIMMサーバに対して，個人情報を要求した．この

時，要求した個人情報を以下に示す．

要求された個人情報

氏名，ニックネーム，年齢，摂取制限栄養素（塩分，カロリー，脂質），予算，摂取注意/

禁止の食べ物
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表 5.2: U-PIMMサーバが開示した情報（男の子）

開示項目 開示内容

本名 （開示しない）

ニックネーム ダイキ

年齢 7

塩分（摂取上限） 4.5(g)まで

カロリー（摂取上限） 1406(kcal)まで

脂質（摂取上限） 46.9(g)

制限禁止食品 卵（アレルギー），アルコール（年齢）

レストランサーバから個人情報の開示要求を受けたU-PIMMサーバは，サービス利用

者が設定した個人情報開示知識を用いて，開示する個人情報を決定した．開示された個人

情報の内容を表 5.2に示す．

その後，個人情報アクセス確認用のランダム文字列として，「5ECrsOj5Mi」を生成した．

その後に，アクセスログを生成し，個人情報開示メッセージとランダム文字列をレストラ

ンサーバに返答した．U-PIMMサーバからの返答を受け取ったレストランサーバは，ま

ず，開示された個人情報を元に，メニュー表を作成した．その後に，電子メニュー表を通

して，それを男の子に提示した．次に，レストランの名前である「Mt.Aoba」とU-PIMM

サーバが発行したランダム文字列を「5ECrsOj5Mi」の組みをレストランサーバの秘密鍵

を用いて，RSAで暗号化した．その後に，レシートにこの暗号文を付加し，レシートを

男の子に発行した．最後に，レストランサーバはサービスの利用に関するログをU-PIMM

サーバにフィードバックした．

電子メニュー表の提示内容

表示された電子メニュー表は，図 5.4に示されているように，材料に卵が含まれているメ

ニューに注意喚起が表示された．これは，卵アレルギーであるという男の子の状況を考慮

して，電子メニュー表がパーソナライズされたと言える．
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図 5.5:実験１（b）女の子の場合

最後に，実験１ (b)の薬局における医薬品購入システムの実験結果を図 5.5に示す．

まず始めに，女の子がレストランでカードをかざすと，カードに格納されたユーザ ID

（user4）が薬局サーバに渡された．その後，薬局サーバは，user4のU-PIMMサーバを検

索し，先ほどと同様にU-PIMMサーバに対して，個人情報を要求した．この時，要求し

た個人情報を以下に示す．

要求された個人情報

氏名，ニックネーム，年齢，服用した医薬品，摂取した食べ物

薬局サーバから個人情報の開示要求を受けたU-PIMMサーバは，サービス利用者が設
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表 5.3: U-PIMMサーバが開示した情報（女の子）

開示項目 開示内容

本名 （開示しない）

ニックネーム サクラ

年齢 4

服用した医薬品 無し

摂取した食べ物 無し

定した個人情報開示知識を用いて，開示する個人情報を決定した．開示された個人情報の

内容を表 5.3に示す．

その後，個人情報アクセス確認用のランダム文字列として，「pt3mZYI0Zi」を生成した．

その後に，アクセスログを生成し，個人情報開示メッセージとランダム文字列を薬局サー

バに返答した．U-PIMMサーバからの返答を受け取った薬局サーバは，まず，開示された

個人情報を元に，医薬品のリストを作成した．その後に，店頭のタッチパネルを通して，

それを女の子に提示した．次に，薬局の名前である「Aoba Drug」とU-PIMMサーバが発

行したランダム文字列を「pt3mZYI0Zi」の組みを薬局サーバの秘密鍵を用いて，RSAで

暗号化した．その後に，レシートにこの暗号文を付加し，レシートを女の子に発行した．

最後に，レストランサーバはサービスの利用に関するログをU-PIMMサーバにフィード

バックした．

タッチパネルの医薬品リストの提示内容

表示された医薬品リストは，図 5.5に示されているように，年齢制限によって服用できな

い物について網がけがされた．これは，女の子の年齢を考慮して，医薬品リストがパーソ

ナライズされたと言える．
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5.3 実験２

5.3.1 実験目的

U-PIMMを介した異なるサービス間の間接的連携ができる事を示す

5.3.2 実験条件

実験条件を以下に示す．

• 仕事帰りの女性（35歳）が薬局にいった後にレストランを利用する．

• 女性は風邪気味である．

• 風邪薬の中には，アルコールとの飲み合わせが悪いものがある．

5.3.3 実験手順

実験手順を以下に示す．

1. 薬局サービスで風邪薬を購入する．

2. レストランサービスでメニューを選択する．

3. 薬局サービスでの購入履歴を反映し，パーソナライズされたメニューが表示される

かを確認する．

5.3.4 実験結果

次に，薬局サービスとレストランサービスの間接的連携に関する実験結果について述

べる．まず，女性は薬局で店頭のタッチパネルを操作し，風邪薬を購入した．薬局での風

邪薬の購入履歴は個人情報要求開示プロトコルOSPPにより U-PIMMサーバにフィード
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図 5.6:実験２：通常時のメニュー表示

バックされ，記録された．その後，レストランを訪れ，店内の電子メニュー表を用いてメ

ニュー推薦システムを利用した．通常時のメニュー表示を図 5.6に示す．
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この時，U-PIMMサーバにある先ほどの薬局での購入履歴が参照され，電子メニュー表

のパーソナライズが行われ，図 5.7の様な表示結果，即ちメニュー表において，「アルコー

ル」を含むメニューに×マークが表示された．これは，薬局とレストランの間で利用履歴

が共用されたと言い換える事ができる．

この時，参照された購入履歴の中には，購入した風邪薬に関する情報も含まれていた．

先ほど購入した風邪薬は，以下の食べ合わせ・飲み合わせについて注意事項があった．

• 痛み止め

• 酔い止め

• 風邪薬

• アルコール

この中に食べ合わせ・飲み合わせのリストの中にアルコールがあったため，レストラン

サーバがメニュー表を生成する際に，飲み合わせを考慮し，「アルコール」を含むメニュー

に注意喚起がなされた．
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図 5.7:実験２：薬局で風邪薬購入後のメニュー表示
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5.4 考察

本節では，5.2節,5.3節で述べた実験結果を元に考察を述べる．

実験（１）

特別な端末を用いて個人情報を携行しなくとも，ユーザの個人情報を活用し情報サービス

のカスタマイズを実現できる事が確認できた．

実験（２）

サービス提供者から個人情報を分離する事で，フィードバックされたサービスの利用ログ

を異なるサービス間で共用し，異なるサービス間の間接的連携が可能である事が確認でき

た．
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5.5 評価

本節では，5.2節，5.2節，5.4節を元に，評価について述べる．既存研究との比較に基

づく定性評価を図 5.8に示す．

5.5.1 複数サービスでの個人情報の共用

本節では「異なるサービス間においてサービス利用者の個人情報を共用する事ができる

か」について述べる．

既存手法（１）において，サービス利用者の個人情報は各々のサービス提供者によって

閉鎖的に管理されている．これは，各サービス提供者によってセキュリティポリシーや運

用に関するポリシーが異なるだけでなく，競合相手に個人情報を渡すことが運用・経営と

いう観点から事実上不可能である事が理由として挙げられる．従って，複数サービスでの

個人情報の共用ということは極めて困難であると言える．

既存手法（２）おいて，サービス利用者の個人情報はサービス利用者の携帯端末に管理

されている．これは言い換えれば，どのサービスからでも携帯端末に保持されている同じ

個人情報が参照されることになる．従って，複数サービスの個人情報の共用は可能である

と言える．

提案手法においては，サービス利用者の個人情報はサービス利用者のU-PIMMに管理

されている．そして，サービス提供者はU-PIMMに対してOSPPプロトコルにより，個人

情報の要求・開示を行い，サービス利用者の個人情報を利用する事となる．この時，いず

れのサービスも利用者のU-PIMMの個人情報を参照している事になる．したがって，複

数サービスの個人情報の共用は可能であると言える．
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5.5.2 サービス提供者への個人情報事前登録の有無

本節では「サービス利用者が情報サービスのパーソナライズを受ける際に，個人情報を

事前に登録しておく必要があるか」について述べる．

既存手法（１）について，サービス提供者がサービス利用者に対してパーソナライズさ

れた情報サービスを提供するためには，必ず個人情報を前もって自分の管理下のデーター

ベースなどに登録してある状態でないとパーソナライズができない．そのため，サービス

利用者は必ず前もって各サービスのサービス提供者に対して個人情報を提供する必要があ

る．従って，サービス提供者への個人情報事前登録の有無については必要であると言える．

既存手法（２）について，サービス利用者はパーソナライズされた情報サービスを利用

する際に，パーソナライズに必要な個人情報を携帯端末から提示する．つまり，携帯端末

に情報を予め入れておけば，各々のサービスに対する個人情報の登録は不要であると言え

る．従って，サービス提供者への個人情報事前登録の有無については不要であると言える．

提案手法について，サービス利用者がパーソナライズされた情報サービスを利用する際

には，サービス提供者は U-PIMMに登録された個人情報を利用する．つまり，U-PIMM

に個人情報を登録しておけば，各々のサービスに対する個人情報の登録は不要であると

言える．従って，サービス提供者への個人情報事前登録の有無については不要であると言

える．
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5.5.3 サービスを利用する上で携行する必要があるもの

本節では，「パーソナライズされた情報サービスを利用する際に，携行しなければなら

ないならない物」について述べる．

既存手法（１）について，サービス利用者は自身を識別できるものがあれば，パーソナ

ライズされた情報サービスを受ける事ができる．従って，サービスを利用する上で携行す

る必要があるものは，自らの IDなどが記録されたカード程度であると言える．

既存手法（２）について，サービス利用者は自らの個人情報を保持するために，個人情

報の入ったスマートフォンやPDAなどといった計算能力のある携帯端末を携行する必要

が出てくる．従って，サービスを利用する上で携行する必要があるものは，計算能力のあ

る携帯端末が挙げられる．

提案手法について，サービス利用者は自身を識別できる物があればよく，サービス提供

者はその情報を用いてU-PIMMにアクセスし，個人情報要求をすることができる．即ち，

特に特別な機器・端末等を携行しなくとも良いと言える．従って，サービスを利用する上

で携行する必要があるものは，自らの IDなどが記録されたカード程度だと言える．
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5.5.4 各評価項目の両立について

本節では，各評価項目について各手法が両立可能かについて述べる．

既存手法（１）について，特に特別な端末を携行しなくとも情報サービスをパーソナラ

イズできるため，誰もがパーソナライズされた情報サービスを利用可能だと言える．従っ

て，本研究における人間性を達成している．しかしながら，複数サービス間での個人情報

の共有が極めて困難であるため，サービス間での間接的連携はほぼ不可能である．また，

必ず前もって個人情報をそれぞれのサービスについて登録する必要性が生じており，本研

究における社会性を達成することができないと言える．

一方，既存手法（２）について，携帯端末に個人情報を保持し携行するため，複数サー

ビスでの個人情報の共用が可能となり，複数サービス間で間接的連携が可能であると言え

るまた，各々のサービス提供者への個人情報の事前登録が不要である事から，あたかもい

つものように情報サービスを利用する事が可能であると言える．従って，本研究における

社会性を達成している．しかしながら，個人情報の運用のために必ず計算能力のある携帯

端末を持ち歩かなければならず，携行する事により携帯端末の情報漏洩や所有する複数の

携帯端末間の同期などに代表される運用の煩雑さが生まれる．また，特別な機器や携帯端

末を持つ事自体が全ての人が誰もが利用できることを阻害すると考えられる．従って，本

研究における人間性を達成する事ができないと言える．

提案手法においては，特別な端末を携行しなくともパーソナライズされた情報サービス

を利用できるため，誰もがカードを持ち歩く程度でパーソナライズされた情報サービスの

恩恵を享受できる．また，サービス利用者がパーソナライズされた情報サービスを受ける

際に，U-PIMMに管理されている個人情報をサービスが参照するため，初めて利用する

情報サービスや馴染みのない情報サービスでも，あたかもいつものようにその情報サービ

スを利用する事ができるようになる．従って，サービス提供者と個人情報の分離と個人情

報の不携行を両立し，本研究における人間性と社会性を両立することを達成していると言

える．
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図 5.8:既存手法との比較
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5.6 本研究の成果

本節では，本章で得た評価結果を基に，本研究の成果についてまとめる．

本研究では，人間性と社会性についてその両方を考慮し，誰でも・いつものように使え

る利用者の状況を考慮した情報サービスの実現を目指した．

本研究における人間性とは，「特別な端末を利用しなくとも自分用にパーソナライズさ

れたサービスが提供できる性質」であった．この性質によって，老若男女問わずに誰もが

自分用にパーソナライズされた情報サービスを利用できるようになる．また，本研究にお

ける社会性とは，「使い慣れていないサービスでも柔軟に対応し，各サービスへの個人情

報の事前登録がなくとも慣れ親しんだサービスが提供できる性質」であった．

従来の情報サービスパーソナライズ手法は，個人情報の管理領域がサービス提供者・

サービス利用者のいずれかになっており，前者が人間性，後者が社会性を満たす情報パー

ソナライズによって片方の性質のみをもつ情報サービスの構築を構築することができてい

た．しかしながら，それぞれ片方の性質を満たすために，もう片方の性質を満たす事がで

きないトレードオフがあったため，人間性と社会性を両立した情報サービスを構築する事

はできなかった．

本研究の提案である開放型の情報サービスパーソナライズ手法は，個人情報の管理領

域をサービス提供者・サービス利用者ともに物理的に分離した個人情報管理機構とし，そ

こで管理されている個人情報を利活用するために必要なプロトコルを与える事で，人間

性・社会性の両方を満たす情報サービスのパーソナライズが可能となり，これをもって人

間性・社会性を考慮した情報サービスが可能になったと言う事ができる．
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第6章 結論

6.1 まとめ

本研究の目的は，誰でも・いつもの様に使える，利用者の状況を考慮した情報サービ

スの実現することである．そのためには，人間性・社会性を考慮した情報サービスを構

築する必要があった．そこで本論文では，サービス利用者が所有する個人情報管理機構

U-PIMM(User-owned Personal Information Management Mechanism)と個人情報開示プロト

コルOSPP(Open Service Personalization Protocol)からなる開放型の情報サービスパーソナ

ライズ手法を提案した．本手法は，サービス利用者が所有する個人情報管理機構U-PIMM

に利用者の個人情報を登録し，個人情報の要求相手による個人情報の開示制限と個人情報

アクセスの正当性検証を可能にする個人情報開示プロトコルOSPPを導入する事で，誰で

も・いつもの様に情報サービスのパーソナライズが可能となる．そして実験の結果より，

情報サービスにおけるパーソナライズの実現と異なるサービス間の間接的連携が可能であ

ることを示した．この事から，個人情報管理機構U-PIMMにより，個人情報をサービス

提供者・利用者と分離する事で，特別な端末を携行しなくともパーソナライズされた情報

サービスを利用できるようになったと言える．これにより，誰もが利用可能な心のこもっ

たサービスが実現可能となり，情報サービスの人間性が実現できたと評価できる．また，

個人情報要求開示プロトコルOSPPによりサービス提供者への個人情報の事前登録がなく

とも，複数サービスでの個人情報の共用が可能になったと言える．これにより，使い慣れ

ないサービスでもあたかもいつものようにサービスが利用できるようになり，情報サービ

スの社会性が実現できたと評価できる．

よって，提案手法を用いる事で，個人情報のサービス提供者・利用者からの分離と特別
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な端末の不携行の両立を実現し，誰でもいつもの様に情報サービスをパーソナライズする

ことができる．以上により，本論文における提案が人間性・社会性を考慮した情報サービ

スを構築することを可能にすると結論づける．

6.2 今後の課題

本研究において，サービス利用者のためのパーソナライズに用いられる情報は，サービ

ス利用者自身によって入力された物であった．今後は，サービス利用者自身によって入力

された情報だけではなく，サービス利用者以外の主体によって作成された情報も活用でき

る仕組みが必要であると考えられる．例えば，医療機関で発行される電子カルテやお薬手

帳，行政が発行する住民票や高齢者証明などのように，その情報をサービス利用者が誤

記してしまったり虚偽の報告をしたりすることで，サービス利用者が損害を受けたり，本

来，情報サービスからその恩恵を享受すべき人の権利を損なうような場面が出てくると考

える．これは，言い換えれば「情報の作成者が誰なのか」を明らかにする事が必要である

と考えられる．

この課題に対する具体案としては，情報作成者が情報に対して電子署名を付加し，署

名された情報をサービス利用者のU-PIMMに保存するといった手段が考えられる．これ

により，情報の作成者が誰なのかを付加された署名から明らかにする事ができる．即ち，

サービス提供者は署名を確認することで，その情報が信頼の置ける人物や団体によって生

成された情報である事を検証できるようになるため，信頼性の高い情報を必要とする情報

サービスへの本提案の適用が可能になると考えられる．

情報サービスがサービス利用者にとってより便利な物になってゆく今日において，サー

ビス利用者に寄り添うように情報サービスがパーソナライズされることはごく自然な事

となってきている．しかしながらその一方で，パーソナライズに用いられるサービス利用

者の個人情報の扱いはとても難しくなってきており，サービス利用者の意図に反してサー

ビス提供者が恣意的に運用したり，サービス利用者自身が管理するにせよ，サービス利用

のための個人情報の開示や個人情報のアクセスに対する正当性確保等を念頭に置きなが
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らの運用は困難を極める．従って，特別な端末や煩雑な運用に縛られない老若男女「誰も

が」利用できる情報サービスのパーソナライズが求められている．また，情報サービスが

サービス毎に閉鎖的に個々の範疇でのみサービス利用者と対峙するのではなく，例えば，

サービス利用者の生活スタイルや利用者の置かれているコンテクスト，行動規範といった

より広い意味でサービス利用者の「いつも通り」を考慮したパーソナライズが求められて

きている．こうしたパーソナライズはいかにサービスを越えて個人情報を利活用するかが

肝要であることは明らかである．

本研究で扱った情報サービスの人間性や社会性というものは，以上述べたこれからの情

報サービスがあるべき姿となるための満たすべき性質であり，より真の意味で情報サービ

スがサービス利用者に歩み寄ることを実現する一助となったと考えられる．そして将来，

情報サービスがより高度に発展し便利になっていく中で，情報サービスがサービス利用者

と共に歩んで行くための様々な技術が生み出され，より豊かな情報社会になると確信して

いる．
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生活においても様々な御助力を賜りました．謹んで感謝致します．

株式会社電通国際情報サービスの中山誠也先輩には，在学中，私の研究生活を始める
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上での様々なスキルや知識を丁寧に御指導して頂いただけでなく，本研究の元となった学

士の研究において多大なる御助言・御助力を頂きました．その際に頂いた御指導が無けれ

ば，本研究はまとめられなかったと思います．心より感謝致します．

ヤフー株式会社の今村理先輩には，在学中，本研究を進める上で貴重なご意見を賜り，

本研究の詳細について貴重なお時間を頂いて，意義ある議論を重ねる事ができました．ま

た，本研究における提案手法のプロトタイプシステムの設計・実装に関しまして多大なる

御助力を賜りました．ここに深く感謝致します．

東北大学大学院情報科学研究科コミュニケーション論講座の同学の皆様には，研究活動

や研究室生活において，支え合い，時に励まし合いながら，貴重な示唆，御助言をいただ

きました．皆様のおかげで研究生活がとても充実した楽しい物となり，私の精神的な支え

となりました．皆様と苦楽を共にし，研究活動や研究室生活をやり通した事はこれからも

私の支えとなると思います．ここに深く感謝致します．

東北大学大学院情報科学研究科先端情報共有技術論 (KDDI) 寄附講座の大澤由憲さんに

は，本研究を進めるにあたり，学部時代より互いに協力し，時に沢山の議論を重ねながら

研究を進めました．また，本研究の提案手法のプロトタイプシステムの設計・実装に関し

まして多大なる御助力を賜りました．ここに深く感謝致します．

東北大学大学院情報科学研究科コミュニケーション論講座の後輩の皆様には，研究室生

活において精神的支えとなっただけでなく，研究活動において，時に機知に富んだ御助言

をいただきました．加えて，皆様の研究活動について微力ながらご意見申し上げたこと

が，自身の研究に対する洞察を深めることに繋がりました．ここに感謝致します．

最後に，研究生活を含め，この仙台の地での生活を内外で支えてくれた多くの友人達，

共に生活をしながら日常生活を支え合った弟，そして，経済的にも精神的にも大きな支え

となった両親に対して最大限の感謝の意を表し，本論文を締めくくりたいと思います．
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付録A OSPPプロトコルのメッセージ

スキーマ

以下に，個人情報要求メッセージ，個人情報開示メッセージ，サービス利用ログメッ

セージの 3つのメッセージのスキーマをDTD形式で示す．尚，各DTD中の LIST１，２，

３の内容は以下に示すとおりである．

LIST1

BEEF|PORK|CHICKEN|MACKEREL|BREVOORT|PRAWN|

JPRADISH|ONION|CABBAGE|CARROT|BEANSPROUT|

CHIVEE|TOMATO|PARSLEY|CELERY|GREENONION|

EGGPLANT|SPINACH|SQUASH|CUCUMBER|

CH MUSHROOM|BAMBOO SPROUT|LOTUS ROOT|

BURDOCK|WOOD EAR|CH CABBAGE|CORN|

BROWN SEAWEED|HIJIKI |FUNORI|

TENGUSA|KELP|APPLE|LEMON|POTATO|AROID|SOYBEAN|

KIDNEY BEAN|TAPIOCA|SWORDBEAN|DRIED JPRADISH|

DRIED BONITO|MISO|RICE MISO|TOFU|GELATIN|CHEESE|

FRIED TOFU|KONJAC|NATTO|STARCH|GARLIC|GINGER|SESAMI|

CHILLI |WASABI|CURRY POWDER|JPBASIL BERRY|

RICE|WHEAT|CRUMB|BUCKWHEAT| MILK |EGG|SAKE LEES

LIST2
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CAFFEINE|SODA|ALCOHOL|SHRIMP|CRAB|WHEAT|

BUCKWHEAT|EGG|MILK |PEANUT|ABALONE|SQUID|

SALMON CAVIAR |ORANGE|KIWI FRUIT|BEEF|

WALNUT |SALMON|MACKEREL|SOYBEAN|CHICKEN|

BANANA |PORK|MATSUTAKE|PEACH|YAM |APPLE|GELATIN

LIST3

BUFFERIN A|NORSHIN PURE|SARIDON WI|HEADACHE POWDER|

EVE A|NEW SEDES|NARON ACE|ANERON NYSCAP|

SENPA|TRAVELMIN |PANSIRONTRAVEL|SAVE|SAVE DRINK|BENZA BLOCK S|

BENZA BLOCK L|BENZA BLOCK IP|NEW LULU A GOLD|

PELACK GOLD TD|PRECOLACE POWDER|CAKONAL2|

SSKAKKONTOH POWDERA|KAIGEN|SENPADRINK
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図 A.1:個人情報要求メッセージのDTD
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図 A.2:個人情報開示メッセージのDTD
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図 A.3:サービス利用ログメッセージのDTD
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