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Andrzej P. Wierzbicki
62:621.391.008.2

- ROLA TECHNIKI
W CYWILIZACJI INFORMACYJNEJ

Artykul stanowi reflcksje na temat roli techniki w cywili-
zacji informacyjnej. Oparty jest na analizie wybranych proble-
méw przelomu ery cywilizacji przemyslowej i cywilizacji in-
formacyjnej, bedacych Zrddiem konfliktéw spolecznych oraz
gospodarczych. Do najwazniejszych autor zalicza zmiany
zapotrzebowania na pracg, kibre sa przyczyng glebokiego,
strukturalnego bezrobocia, a takie nicjednakowy dostep do
edukacji dostosowanej do wymagaii ery informacyjnej, ktérego
skutkiem s3 nowe rozwarstwienia spoleczne. Na tym tle istot-
na jest odpowicd? na pytanie, jaka role bedzie odgrywaé tech-
nika, a zwlaszcza technika informacyjna. Zdaniem autora
technika, w nowym globalnym rozumieniu i nowym wymia-
1ze, bedzie decydujacym narzgdziem ery cywilizacji przemy-
stowej - mimo stopniowego zmniejszania sig udzialu produkcji
przemystowej w produkcie narodowym.

1. POCZATEK ERY CYWILIZACJI INFORMACYJNE]J

Juz dzi§ cywilizacja informacyjna dociera do nas wieloma droga-
mi: przez komputeryzacje prac biurowych, zarzgdzania, ksiggowosci;
przez sieci komputerowe i Internet; przez reklamy wielkich firm
migdzynarodowych; przez inicjatywe Globalnej Infrastrukiury Infor-
macyjnej wiceprezydenta A. Gore’a; czy dziatania Unii Europejskiej,
oparte na Raporcie Bangemana. Jednak zrozumienie cywilizacji
informacyjnej jest niewielkie; wielu ludzi koncentruje uwage jedynie
na obawach przed jej skutkami. Brak pelego zrozumienia poglebia
obawy przed cywilizacjg informacyjng. Tym niemniej, nikt juz dzisiaj
nie kwestionuje faklu, ze cywilizacja taka nadeszta lub nadchodzi.
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Wedlug do$é powszechnej opinii ekspertéw Swiatowych, za cezury
poczatku i kodca ery cywilizacji przemystowej nalezy przyjaé rok
1760, zwigzany z wynalazkiem maszyny parowej, oraz lata tuz przed
rokiem 1980, czyli rokiem, w ktérym opracowano protokét TCP-IP.
Jest wprawdzie wiele innych protokoléw teleinformatycznych, ale to
wlasnie od protokotu TCP-IP zaczglt sig burzliwy rozwdj Internetu
i sieci komputerowych - ktére nie réznig si¢ od sieci teleinformatycz-
nych technika, tylko roztozeniem akcentéw, naciskiem na zastosowa-
nia i ustugi (czyli koncentracja na najwyzszych z siedmiu warstw
protokotu TCP-IP, podczas gdy bardziej tradycyjne podejcia do
telekomunikacji cyfrowej koncentrujg si¢ na najnizszych warstwach -
od warstwy fizycznej zaczynajac). Era cywilizacji informacyjnej trwa
juz zatem kilkanaScie lat. OczywiScie, wielu ludzi na $wiecie jeszcze
tego nie zauwaza lub nie chce zauwazy¢; ale ilu ludzi na $wiecie
zdawalo sobie sprawg z perspeklyw ery cywilizacii przemystowej
w 1776 roku?

Istotg cywilizacji informacyijnej nie jest, jak to sie sgdzi w uprosz-
czeniu, powszechne wykorzystanie Srodkéw i metod telekomunikacyj-
nych oraz informatycznych. Znacznie bardziej istotny jest fakt, Ze
informacja zaczyna odgrywaé role podstawowego, a stopniowo
nawet decydujacego, czynnika produkeji - obok kapitatu, pracy
i surowcow. Decydujacy dla sukcesu ekonomicznego przedsigbior-
stwa staje sig wigc dostep do §wiatowych zasobéw informacji i umie-
jetnosé ich wykorzystania. Coraz powszechniej, podstawowym narzg-
dziem tego dostgpu staje sig sie¢ komputerowa. Nie jest to jednak
cywilizacja informatyczna (chol tak chcieliby ja nazwal niektdrzy
informatycy), tylko informacyjna. Tak tez nazwal jg A. Toffler
w Trzeciej fali i nazwa ta przyjela sig juz powszechnie na $wiecie
(wypierajagc dawne nazwy, takie jak "spofeczeristwo poprzemystowe"
czy "ustugowe" czy tez lansowane niekiedy “post-fordowskie", czy
proponowane wczedniej przez autora tego tekstu "spofeczerisiwo
poinformowanego rozumu'"),
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Nie mozemy przy tym zamykaé oczu na fakt poczatku nowej ery.
Czy nam sig¢ to podoba, czy nie, czy to rozumiemy, czy tylko si¢ tego
boimy, wedlug opinii ekspertéw Swiatowych zaczela si¢ juz era
cywilizacji informacyjnej i rozwéj w tym kierunku jest nieuchronny.
Tyle tylko, Zze na tym tle réznie moga zosta uksztaltowane szanse
Polski na uczestnictwo w Unii Europejskiej, na utrzymanie znaczacej
pozycji cywilizacyjnej w $érodku Europy oraz na ogdlny rozwdj
w catym XXI wieku. Jesli nie zrozumiemy dostatecznie gleboko
przestanek, wyzwan i szans epoki cywilizacji informacyjnej, jesli
ograniczymy dyskusje tylko do naszych obaw, to szanse te wykorzy-
staja inni - ze strata dla intereséw Polski.

2. WIEK XXI ERA CYWILIZACJI INFORMACYJNE]J

Trudno tu przedstawié szczegélowo wszystkie poglady na cywili-
zacj¢ informacyjng - napisano juz na ten temat wiele ksiazek, zaczy-
najac od Trzeciej fali A. Tofflera, opublikowanej po raz pierwszy
w 1980 roku, a takze wiele artykuidéw naukowych i publicystycz-
nych”. Trzeba jednak przedstawit przestanki przekonania o tym, Ze
istotnie zyjemy dzi§ na przelomie er cywilizacyjnych oraz pewne
wynikajace stad wnioski.

Toffler sadzit, Ze jest to tylko trzecia fala (po cywilizacji rolniczej
i przemystowej). Znajyc teorie rozwoju cyklicznego, autor niniejszego
tekstu zwrécit uwage, ze cykli takich moglo byé wiele. W historii

9 Zob. m.in. AP. Wierzbicki: Changing Cultural Paradigms, Options
HASA, No. 4, 1983, p.10; Education for a new cultural era of informed
reason, in J.G. Richardson, ed: Windows of Creativity and Inventions,
Lomond, Mt Airy, Ma. 1988; Perspektywy cywilizacji $wiatowej w XXT
wieku a przemiany w Polsce, referat plenamy na konferencji jubileuszo-
wej Komitetu Prognoz "Polska w XXI wieku" PAN, w Swiat przyszlosci
a Polska, Elipsa, Warszawa 1995,
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Europy wyraZne s3 nastgpujace okresy cywilizacyjne: pdZnego éred-
niowiecza (od okoto 1000. do okoto 1440. roku); potem taczny okres
renesansu, reformacji i kontrreformacji (od okolo 1440. do okoto
1760. roku); nastgpnie okres cywilizacji przemystowej. Mechanizm
powstawania takiego cyklu mozna wytlumaczyé, zaktadajac stopnio-
wa akumulacje czynnikdéw materialnych oraz kulturowych rozwoju,
a takze wzajemne sprz¢zenie zwrotne miedzy nimi (Zaden z czyn-
nikéw nie moze si¢ rozwingé nadmiernie bez drugiego™. Sprzezenie
to jednak charakteryzuje si¢ pewnym cywilizacyjnym czasem opoz-
nienia: od powstania nowej teorii, nowego pojecia podstawowego do
rozumienia $wiata (ktére to pojecia, jak wskazemy dalej, s niesty-
chanie wazne w rozwoju cywilizacyjnym), czy wreszcie nowego
wynalazku o przelomowym znaczeniu, uptywa zwykle wiele czasu,
zanim teorie te, pojecia podstawowe i przelomowe wynalazki zostang
powszechnie zrozumiane i wykorzystane.

Procesy z akumulacj i czasem opdzZnienia w sprzgzeniu zwrotnym
moga tatwo wywolaé powstawanie cykli rozwojowych dhugosci - co
mozna wykazaé¢ réznymi metodami, wlacznie z matematyczng analizg
stabilno&ci - okolo 4 czaséw opdznienia. Procesy takie i cykle sg doéé
powszechne.

Jako przyktad, mozna przywotaé tu prosty i opisywany w literatu-
rze”? cykl zapotrzebowania na absolwentéw wybranej specjalnosci
uniwersyteckiej w warunkach rynkowych. Przypuéémy, ze w danym

" Zatem nie byt okresla Swiadomosé i nie Swiadomosé okresla byt, tylko
oddzialujq one na siebie we wzajemnym sprzeieniu zwrotnym; ale po to,
aby ten fakt zrozumieé, trzeba bylo najpierw spopularyzowaé pojecie
sprz¢zenia zwrotnego, kibre zostato wprowadzone przez telekomunikacje
okolo 60 lat temu i dotad nie zawsze jest dostatecznie gieboko zrozu-
miane.

.‘)

R.B. Freeman, The Over-Educated American. Academic Press, New
York 1976.
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momencie powstata przewaga popytu nad podaZzg na absolwentow tej
specjalnosci. Mlodziez licealna dowiaduje si¢ o tym szybko, wobec
czego znaczna jej czgSC wybiera ten kierunek studiéw. Jednakze, aby
wykszialci¢ absolwenta, potrzeba okolo 5 lat (to wiasnie czas op6z-
nienia); wi¢c przez pigé lat niedobér takich specjalistéw bedzie si¢
pogtebiat, Po pigciu latach zacznie si¢ zmniejszaC - ale zakladajac
symetri¢ przebiegéw, potrzeba bedzie nastgpnych pigciu lat, aby
niedobdr zmalat do zera. Po dziesigciu latach pojawia si¢ przewaga
podazy nad popytem, zatem licealici przestaja wybieraé te specjal-
nosé. Ale studivje jeszcze pigé duzych rocznikéw studentéw, wiec
nadmiar specjalistéw w danej dziedzinie si¢ powigksza; zacznie on
male¢ po pigtnastu latach od chwili poczatkowej i trzeba bedzie
nasigpnych pigciu lat, aby znéw zmalat do zera. Quod erat demon-
strandum: okres cyklu to czterokrotnie liczony czas opdZnienia.

Jedli jednak czasy opdZnienia dotycza zjawisk cywilizacyjnych
i wynoszg kilka pokoleft ludzkich, to okresy cykln sa kilkusetlet-
nie. Przed wynalazkiem druku, ten cywilizacyjny czas opGZnienia
wynosit, by¢ moze, okolo 110 lat, co zgadza si¢ z cezurami cykiu
1000 - 1440 rok (pierwsza - to idea Treuga Dei, druga to wiasnie
wynalazek druku). Po wynalazku druku, w miar¢ jego upowszechnie-
nia, czas ten skrécit si¢ do okolo 80 lat, co zgadza si¢ z cezurami
cyklu 1440 - 1760 rok (druga data, to wynalazek maszyny parowe;).
W epoce cywilizacji przemystowej, wynalazki tej ery spowodowaty
dalsze skrécenie czasu opéZnienia cywilizacyjnego - do okoto 55 lat,
bo koficows cezurg cywilizacji przemystowej wypada przyjaé na lata
tuz przed 1980 rokiem (poczatki sieci Internet, protokét TCP-IP
o parg lat przed 1980), przyjmijmy w przyblizeniu - rok 1980. Mozna
przy tym zapytac - po co komu takie cezury, czy to nie jest prézna
historiozofia? A moze wrgcz nawrét my$lenia o sztywnych prawach
historii?

Bynajmniej - chodzi tu tylko o model przyblizony, pomocny
W zrozumieniu mechanizméw nowej ery cywilizacyjnej. W szczegol-
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noéci, cezury takie potrzebne sg do przyblizonej chocby odpowie-
dzi na pytanie: a ile to lat potrwa era cywilizacji informacyjnej?
Nie jest to pytanie niewazkie. Jesli era ta bedzie tylko kilkuna-
stoletnig efemeryds, to nie ma o co kruszy¢ kopii. Jesli jednak cho-
dzi o ere o czasie trwania przekraczajagcym sto lat, to Zyjemy obec-
nie w czasie przelomu cywilizacyjnege i pozornie drobne decy-
zje dzi§ moga wplynaé w sposéb zasadniczy na rozwdj przyszio-
Sci.

Jedli wigc mamy prawo wyciggaé wnioski z modelu dhugich cykli
cywilizacyjnych, to trzeba stwierdzi¢, Zze ich dlugos$¢ skraca si¢ nieco
wraz z przyspieszeniem obiegu informacii. Z definicji, era cywiliza-
cji informacyjnej wniesie dalsze przyspieszenie. Decydujace jest tu
jednak opdZnienie nie materialne, lecz kulturowe. Po to, by nowe
pojecie stalo si¢ powszechnie zrozumiate i stosowane, trzeba najpierw
wyksztalci€ nauczycieli, ktdrzy potern muszg wyksztalcié wczniow.
To nie moze trwaé bardzo krotko. (Przyktadem niech bedzie nowe
rozumienie pojecia chaosu. Pojecie to pojawilo si¢ juz ponad 30 lat
temu, w trzydziesci lat po pojawieniu si¢ pojecia sprzgzenia zwrot-
nego. Do dzi§ niewiele ludzi dobrze rozumie oba te pojecia). Dla-
tego mozna sadzi¢, ze era cywilizacji informacyjnej bedzie wpraw-
dzie nieco krétsza od poprzednich - moze od 120 do 180 lat - ale na
tyle dluga, Ze zajmie zapewne caty wiek XXI. Zdajmy wiegc sobie
sprawe z przelomowego znaczenia czasow, w ktérych zyjemy: to
nie przelom tysigcleci jest wazny, tylko przetom er cywilizacyj-
nych,

Glebia przemian sposobu zycia i pracy, wywolanych tym prze-
tomem, bedzie réwnie wielka - jesli nie wigksza - jak tych, ktére
zapoczatkowatla era eywilizacji przemyslowej. To, co dzi§ oferuje
nam sie¢ telekomunikacyjna, to dopiero prymitywny poczatek. Wyo-
brazmy sobie, jak zmienig si¢ sposoby komunikacji migdzyludzkie;
z chwilg upowszechnienia wideofonu, czyli pelnej integracji multime-
dialnej transmisji glosu i obrazn. A jak wplynie na t¢ komunikacje

P e
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automatyczne rozpozrnawanie glosn i obrazu przez komputer; jak
zmienia si¢ techniki zarzadzania i pirzedsighiorczosci? Dzisicjszy
rozmiar automatyzacji i robotyzacji produkcji - to tez tylko pocza-
tek, ograniczony uzasadnionymi obawami wielu spoteczefistw przed
wzrostem bezrobocia. Jak to si¢ zmieni w ciggu stu lat? Jak te
wszystkie mozliwoSci wptyna na edukacje, nauke i kulturg; jak na
obronnos¢ kraju? Mozna podal wiele innych takich przykladdw.
Wszystkie one $wiadcza o glebi wyzwati cywilizacyjnych, wynikaja-
cych z przetomu epok.

Musimy przy tym zrozumie¢ i odpowiedzieé na gléwne wyzwania
czaséw przetomu cywilizacji przemystowej i informacyjnej, ktdrych
jest wiele. Wymienimy tu tylko niektdre z nich, zaczynajac od bar-
dziej oczywistych i o technicznym charakterze, stopniowo przecho-
dzac do wyzwai bardziej og6lnych:

* rozwdj i upowszechnienie zastosowarn technik informacyjnych,
sieci komputerowych itp.;

* intensyfikacja inwestycji w infrastrukturg sieciowo-informacyjna,
warunkujaca zwigkszenie innowacyjnosci gospodarek narodowych;

* wykorzystanie technik informacyjnych dla sprostania globalnym
wyzwaniom demograficznym i Srodowiskowym;

* wyzwania globalizacji gospodarki i cywilizacji - jej zalet i wad,
wraz z koniecznoscig wigkszej odpowiedzialnoéci za réznorodnoéé
kulturowa $wiata;

* upowszechnienie szkolnictwa wyZszego wraz z jego przystosowa-
niem do wymagan ery cywilizacji informacyjnej;

* przewidywane, nowe konflikty spoleczne ery cywilizacji informa-
cyjne;j.

Wyzwai tych nie bedziemy omawia tu szczegétowo; czgéé z nich
byta dostatecznie obszernie przedyskutowana w pracach Komitetu
Prognoz Polska w XXI wieku. Oméwimy tu przyktadowo tylko jedno
z tych wyzwai, o duzym znaczeniu dla kultury polskie;j.
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® Odpowiedzialnos¢ za réznorodnosé kulturowa $wiata

Globalizacja ma roznorodne aspekty. Na przyktad, Globalna Infra-
struktura Informacyjna jest bardzo wazng inicjatywa rzadu St. Zjedn.
AP i wiceprezydenta A. Gore’a, umozliwiajgcg dostep do réznych
Zrddet informacji na catym $wiecie, przez Swiatowa sieé komputero-
wa. Inny aspekt, to globalizujjca si¢ sie telewizyjna; pozwala ona na
szybkie zapoznanie si¢ z biezgcymi wiadomosciami politycznymi
i kutturalnymi, ale szerzy tez jednolito$¢ kulturowg §wiata. Globaliza-
cja dajgc wiec ogromne mozliwosci, stwarza jednoczesnie wiele nie-
bezpieczehstw.

Za jedno z powazniejszych niebezpieczefistw trzeba uznaé uni-
formizacje kulturows $wiata. Jezyk angielski stat si¢ dzi$ jezykiem
$wialowym i jest to rozwdj w kierunku pozytywnym, nic nalezy -
i nie ma sensu - temu przeciwdziata¢. Ale nie moze to oznaczal, ze
kultur¢ Swiata zdominuje jednolita formuta kultury massmediéw - do
czego nieSwiadomie przyczynia si¢ wiele sieci telewizyjnych.

Istota tego niebezpieczefistwa polega na tym, e nie potrafimy do
kofica przewidywaé przebiegu zdarzed na $wiecie. Zeby sie zabez-
pieczyé przed nieprzewidzianymi katastrofami, system musi mieé
wbudowany zapas réinorodnoéci. Nie wiadomo, kiéra z kultur naro-
dowych na $wiecie da impuls do pokonania kolejnego kryzysu. Nie
chodzi tu o popieranie nacjonalizmu - ale o to, by kazdy naréd,
w epoce globalizacji dbat o réznorodno$é kulturows $wiata przez
podirzymywanie specyfiki swojej kultury narodowej. Ma to byé
moze jeszcze wigksze znaczenie niZz obowigzek ochrony réznorod-
no$ci genetycznej gatunkéw zwierzat i roélin na §wiecie. W Polsce
powinno to polegaé na intensywnych pracach nad wykorzystaniem
Swiatowej infrastruktury informacyijnej do posadowienia w ni¢j i udo-
stgpnienia Swiatu - np. Polonii rozproszonej po $wiccie - zasobow
cywilizacyjnych polskiej strefy jezykowej (polskich muzeéw, biblio-
tek, filméw itp.).
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Przed przejsciem do zasadniczego tematu artykuhu - roli techniki
w erze cywilizacji informacyjnej - podamy jeszcze komentarze doty-
czgce dwdch aspektéw wyliczonych wyzej wyzwan, a mianowicie roli
informacji jako zasobu produkcyjnego i zmian strukturalnych ery
cywilizacji informacyjnej.

3. INFORMACJA JAKO ZASOB PRODUKCYJNY

Informacja byla zawsze swoistym zasobem produkcyjnym - wie-
dza o nowych wynalazkach czy technikach umozliwiata lepszg orga-
nizacj¢ lub podwyzszenie jakosci produkcji. Dzi$ jednak mamy do
czynicnia z réznicg jakoSciows, dotyczacg charakteru tego zasobu.
Réznica ta wynika z nastgpujgcych czynnikéw.

Po pierwsze, nastgpit gwaltowny rozwdj iloéci dostepnej infor-
macji - wspolczesna nauka zgromadzita tak wiele faktéw istotnych
dla naszej wiedzy o Swiecie, a wspdlczesna technika (np. zdjecia
satelitarne) umozliwita zgromadzenie tak duzych ilosci informacii,
ze przeciginy czlowiek, postugujgey sie tradycyjnymi metodami, czuje
si¢ bezradny wobec tego zalewu informacji.

Po drugie, nastgpila globalizacja dostepu do informacji - nie
trzeba dzisiaj, jak za czasdw Marco Polo, wysytaé wyprawy na wiel-
btadach na kilka lat, aby dowiedziec sig, co si¢ dzieje w innych
krajach. Stagd tez dostosowanie produktéw czy ushug do potrzeb
innych krajéw jest tylko kwestig umiejetnosci wyszukania i wykorzy-
stania informacji.

Po trzecie, zostaly opracowane zupelnic nowe metody wyszuki-
wania informacji. Nic kazdy zdaje sobie sprawg, ze gléwnym powo-
dem popularnosci Internetn, a zwlaszcza ustigi WWW (World Wide
Web - ogélnoswiatowa pajeczyna), jest utatwienie wyszukiwania
informacji posadowionej w sieci komputerowej w dowolnym punkcie
globu ziemskiego. Kto umie z takich mozliwosci skorzystaé - iwy-
bra¢ informacje rzeczywiscie istotne, nie tracac czasu na Zapoznawa-
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nie si¢ z informacjami ciekawymi, ale akurat nie najbardziej istotny-
mi - ten zapewnia sobie zasadnicza przewagg.

Po czwarte, nowe sposoby przesylania, wyszukiwania i przetwa-
rzania informacji spowodowaty mozliwosé rewolucyjnych przemian
organizacji pracy i zarzadzana. Przyktadem tego s3 tzw. elastyczne
systemy produkcyjne, w ktdrych mozna wytwarzac produkty zindy-
widualizowane, przystosowane do potrzeb poszczegélnych klientéw,
na zgdany termin, a jednocze$nie ograniczajac do minimum niezbgdne
zapasy materialdw produkcyjnych - wszystko to wylacznie przez
zastosowanie odpowiednich metod komunikacji i przetwarzania in-
formaciji. Ale to tylko przyktad; komunikacja multimedialna stworzy
jeszcze inne mozliwoSci zmian organizacji pracy i jej zarzadzania.
Wskazujg na to np. prace nad tzw. groupware, czyli oprogramowa-
niem dla sieciowej pracy zespolowe;j.

Wszystko to powoduje, Ze odpowiedniec wykorzystanie technologii
czy technik informacyjnych moze dzi§ wielokrotnie zmniejszyé kosz-
ty produkcji czy ushig lub zwigkszy¢ ich rentownosC. Stad tez koszty
technik informacyjnych stajg sie dzi§ w krajach rozwinietych znacz-
nym ¢lementem kosztow, czesto doréwnujacym lub przekraczajacym
koszty robocizny. Informacja staje si¢ wiec podstawowym zasobem
produkcyjnym w pelnym znaczeniu tego stowa.

Kilkanascie lat minglo zaledwie od poczatkéw epoki informacyj-
nej, a juz przedsigbiorstwa technik informacyjnych dominuja na
rynkach Krajow rozwinigtych. Klasycznym przykladem jest tu konku-
rencja Microsoft (firma znana wigkszosci uzytkownikéw komputeréw,
dosadnie scharakteryzowana przez ekonomiste B. Arthura "Great
marketing of mediocre technology"} i Netscape (firma znana w Inter-
necie, kiéra pierwsza wprowadzila przegladarki WWW o ogdlnosie-
ciowym zasi¢gu), firm uwazanych dzisiaj za przodujgce na rynku St.
Zjedn. AP. Jednakze specjaliSci na §wiecie sg dzi§ zgodni, Ze s3 to
zaledwie poczatki; mozZliwosci ekspansji gospodarczej opartej na
technice informacyjnej sg dzi$ ogromne.
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Od potowy XX wieku potrafimy do$é dobrze okreslaé ilosé infor-

macji; mniej natomiast rozwinigte sg atrybuty jakesci informacji. Do
atrybutéw takich mozna zaliczy¢:

»

przydatnos¢ informacji, czyli jej dostosowanie do potrzeb uzyt-
kowania;

aktualnosé informacji, czyli jej dostosowanie do czasu uZytko-
wania;

odpowiedzialnos¢ informacji, czyli gwarancje jej poprawnosci;
typ wlasnosci informacji, czyli okreélenie praw dostgpu do niej;
typ ochrony informacji, czyli sposoby utrudniajace” dostep oraz
modyfikacje informacji przez oscby niepowolane.

Wraz z dalszym rozwojem epoki cywilizacji informacyjnej nalezy

spodziewat sig, Ze airybuty jakosciowe informacji bedg dalej rozwija-
ne i standaryzowane. Nalezy tez jednak spodziewac si¢ dalszej inten-
syfikacji juz dzi$§ obserwowanego konfliktu o prawa dostgpu do in-
formacji. W konflikcie tym wyrézni€ mozna nast¢pujace perspek-
tywy:

.

przedsigbiorca uwaza informacje za zaséb produkcyjny, a wiec za
dobro o okreslonej cenie, ktérego prawa wihasno$ci powinny byé
Sciéle okreslone;

nauczyciel uwaza informacj¢ za §rodek edukacji, a wigc bedzie za
mozliwie swobodnym dostgpem do niej;

przedstawiciel administracji rzgdowej uwaza informacje za narze-

dzie whadzy, a wige bedzie obstawat przy kontroli i wplywie na
przeplyw informaciji;

)

Nie ma sposobéw gwarantujacych pelng ochrone informacii, ale istnicjy
juz rozwinicte techniki kryptograficzne, zwlaszeza tzw. asymelryczne
techniki kodowania, kiére gwarantuja, ze ich zfamanie za pomocg naj-
potezniejszych komputeréw §wiata trwatoby lata.
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* “surfer Internetu"” uwaza informacj¢ za czynnik o tak nadrzgdnym
znaczeniu, ze nikt nie powinien witrgcaé si¢ do jego umiejetnosci
wyszukiwania i poslugiwania si¢ informacja!

Konflikt ten ma jednak tez powazne, nie tylko Zartobliwe znacze-
nie - zwigzany jest on bowiem ze zmianami strukturalnymi ery cywi-
lizacji informacyjnej oraz podstawowym konfliktem spotecznym tej
ery, czyli kwestig dostgpu do edukacji i pracy.

4. ZMIANY STRUKTURALNE ERY CYWILIZACJI
INFORMACYJNE]J

Zmiany mozliwosci technicznych i metod przetwarzania, przesyta-
nia i magazynowania informacji wywoluja juz dzi§ i wywolywaé
beda przez nastepne kilkadziesiat lat dalsze gicbokie zmiany struk-
turalne. WspominaliSmy wczesniej elastyczne systemy produkcyjne.
W epoce cywilizacji informacyjnej nalezy spodziewaé sie dalszej
intensywnej robotyzacji i automatyzacji produkeji przemystowej, po-
wodujgcej zmniejszenic kosztéw tej produkeji oraz naczne zmniejsze-
nie zatrudnienia w przemysle. Nie oznacza to, ze przemyst straci swe
Znaczenie, podobnie jak nie stracito znaczenia po dzi§ dzied rol-
nictwo. Oznacza to jednak, ze za lat sto, zaréwno w przemysle jak
i w rolnictwie, bedzie zatrudnionych po kilka procent ludnosci.

Rozwing si¢ natomiast ustugi najbardziej réznorodnego rodzaju,
zwlaszcza - ushugi komunikacyjno-rozrywkowe. W tej dziedzinie,
obejmujacej tradycyjne dzis Srodki przekazu (telewizje, radio i prasg),
mogy nastgpi€ i juz nastgpuja tez ogromne zmiany. Zmiany te wyni-
kaja z nowych tendencji technicznych, do ktérych naleza:

* przekaz multimedialny, czyli integracja w jednym $wiattowodzie
przekazu telewizyjnego, wideofonicznego, danych komputerowych
itp.;

* zbiezno&¢ technologiczna, czyli tendencja do zastapienia rézno-
rodnych urzgdzeh elektroniki domowej (telefonu, radia, telewizora,



———— .
.

Rola techniki w cywilizacji informacyjnej 19

magnetowidu, komputera itp.) jedna lokalng, domowa siecia kom-

puterow3 ze standaryzowanymi elementami wykonanymi w jednej

technice i pracujacych w jednolitych standardach cyfrowych.

W zwigzku z tymi tendencjami nalezy tez spodziewaé si¢ integra-
cji dotychczasowych rodzajéw ushig komunikacyjno-rozrywkowych,
ale tez zupelie nowych modeli takich uslug. Wystarczy wyobrazié
sobie ogdlnodwiatows sie¢ cyfrowej telewizji interaktywnej, w kt6rej
klient moze sam wybiera¢ sobie dowolna informacj¢ czy rozrywke -
wihacznie z mozliwoscia wySwietlenia na ekranie i w razie potrzeby
wydruku dowolnie wybranych stron gazet, nie publikowanych juz
w formie tradycyjnej, ale wylacznie w formie elektroniczne;j. -

Silnie rozwijajaca si¢ formg ushig bedzie szkolnictwo, ktére uleg-
nie powaznym zmianom i dywersyfikacji (zr6znicowaniu), uwarunko-
wanym nie tylko przez mozliwosci techniczne (np. mozliwoéé zdal-
nego nauczania z wykorzystaniem wideofonéw), lecz takZze przez
wymagania gospodarcze - gdyz informacja jako nowy zaséb produk-
cyjny ma specyficzne wymagania edukacyjne - a takze wymagania
spoteczne, ktére jeszcze oméwimy nieco bardziej szczegétowo.

Nalezy tez spodziewac si¢ dalszych a zasadniczych zmian w roz-
woju ushug finansowych, zwlaszcza bankowosci. Przewidywany jest
dzi$ szybki rozwéj sieciowych (zdalnych) ustug bankowych i obshugi
zakupGw; niczbgdna technika, polegajaca przede wszystkim na odpo-
wiedniej ochronie kryptograficznej danych, jest juz w zasadzie rozwi-
nigta i wymaga tylko dopracowania standardéw i szczeg6lw,

Przy wszystkich tych perspektywach rozwoju gospodarczego nale-
zy jednak stwierdzi¢, ze zwigzane z nim zmiany strukturalne beda
w zasadniczy sposéb wptywaé na tradycyjne pojecia zawodéw. Utra-
ta pracy wskutek dezaktualizacji wiedzy czy zawodu - to glowne
zagrozenie wieku XXI,

Z teorii 1 historii dugich cykli cywilizacyjnych wynika, ze kazdy
taki cykl miat typowy dla siebie, gtéwny spor spoteczny. W epoce
renesansu i reformacji spér ten znalazt wyraz w konflikcie Kkatoli-
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cyzm - protestantyzm, a dotyczyt - jak wiadomo - praw do czytel-
nictwa i interpretacji Biblii, wraz ze wszystkimi wynikajacymi stad
skutkami. W epoce cywilizacji przemystowej spér ten wyrazit sig
w konflikcie kapitalizm - komunizm, a dotyczyl praw wiasnosci
$rodkéw produkcji. Nadejécie ery informacyjnej przyspieszyto upadek
komunizmu, z wielu przyczyn - patrz np. Toffler, kiéry dowodzi, ze
cywilizacja informacyjna moze rozwijaé si¢ tylko w warunkach
gospodarki rynkewej i demokracji (stad tylko przypadkiem histo-
rycznym jest fakt, ze Polska zapoczatkowata ten upadek). W kazdym
badZ razie, spor kapitalizm - komunizm charakteryzowat ubiegip
JuZ erg - z czego mozna wyciggnaé wiele wnioskéw. Tu przytoczymy
tylko najwazniejszy: w Polsce nie powinni§my si¢ koncentrowaé na
odbudowie klasycznego kapitalizmu, ale na budowie nowego spole-
czeistwa ery informacyjnej, opartego na zasadach demokracji
i wykorzystujacego mechanizmy rynkowe,

W erze cywilizacji informacyjnej mozna oczekiwaé nowego sporu
spotecznego. W zwigzku z oméwionymi wyzej mechanizmami zmian
strukturalnych, bedzie on dotyczyt niewatpliwie praw dostgpu do
pracy i edukacji. Prawa te sa zwigzane, z jednej strony, ze wsporn-
nianymi juz mozliwosciami i prawami dosigpu do informacji i jej
wykorzystania w celach produkcyjnych oraz swobody dostepu do
informacji w celach badawczych i edukacyjnych.

Z drugiej strony, moze on tez dotyczyé nowego rozwarstwienia
spotecznego - ktérego nasilajace sig oznaki w St. Zjedn. AP opisuje
w swych ostatnich ksigzkach J.K. Galbraith. Mozliwosci automatyza-
cji i robotyzacji produkcji oraz komputeryzacji zarzadzania znacznie
zmniejszajg zapotrzebowanie na site roboczg. Rozwigzaniem bylby
skrécony czas pracy, ale wzmozona konkurencja na rynku pracy
przeciwdziata temu rozwigzaniu, utrwala strukturalne bezrobocie - bo
zmiany strukturalne gospodarki nastgpuja juz tak szybko, ze nigdy sig
nie koficza. Jedynym ubezpieczeniem przed bezrobociem staje sig
dobre wyksztalcenie. Wobec wysokich kosztéw dobrego wyksztatce-
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nia, brak dostepu do niego moze stac si¢ dziedziczny (przykiady takie
podaje wilasnie J.K. Galbraith). Moze to sta¢ si¢ gléwnym mecha-
nizmem nowego rozwarstwienia spolecznego ery cywilizacji informa-
cyjnej.

Jednak zmiany strukturalne wywolane postgpem cywilizacji infor-
macyjnej wymagaja elastyczno$ci i innowacyjnosci, a wigc takze
silnego wplywu konkurencji rynkowej. Zbyt silne dzialanie opiekufi-
cze pafistwa bywa zatem czesto krytykowane, jako niesprzyjajace
innowacyjnosci. Nalezy wi¢c spodziewacé si¢ dalszego nasilenia obser-
wowanego juz konfliktu mi¢dzy opiekuiicza odmiang paiistwa kapita-
listycznego - stosowana do$¢ powszechnie w Europie, zwlaszcza
w Skandynawii, Niemczech, Austrii - a koniecznodcig zmian struktu-
ralnych i innowacyjnosci. Fakt zmniejszajacej sig liczby miejsc pracy,
wynikajacy z automatyzacji i robotyzacji, bedzie zapewne tak silny,
Ze rozwigzaniem okaZe si¢ jaka$ forma spoleczefistwa opiekuiczego -
choé¢ by¢ moZze odmienna od obecnej. Odmiennosé ta wynika z faktu,
ze to whadnie problem podzialu zmniejszajacej sig liczby miejsc pracy
i przeciwdziatania nadmiernemu rozwarstwieniu spolecznemu - na tle
nie tylko kwestii praw, ale tez faktycznych mozliwosci dostepu do
edukacji informacji - stanie si¢ podstawowym problemem spotecznym
ery cywilizacji informacyjnej.

Zauwazmy, ze jesli informacja bedzie traktowana coraz w wigk-
szym stopniu jako wilasnos¢, to dostgp do dobrej edukacii stanie sig
coraz bardziej kosztowny. Powszechno$¢ dostgpu do edukacji stanie
si¢ tylko iluzja - osoby ubogie nie bedzie staé, aby wyksztalcié swe
dzieci na odpowiednim poziomie. Wedtug J.K. Galbraitha, taki jest
wiasnie mechanizm nowej stratyfikacji (rozwarstwienia) spotecznej,
obserwowanej juz wyraZnie w St. Zjedn. AP; mit pucybuta, kiéry
moze stat si¢ milionerem, przestat juz funkcjonowaé, ubdstwo staje
si¢ dziedziczne.

Podobnego zdania, choé wychodzac z przeciwstawnych pozycii
ideologicznych, jest ekonomista angielski 1. Angell. Wedlug jego
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opinii, nowa stratyfikacja spoleczna jest faktem dokonanym i po-

zytywnym - wyksztalcony w technice komputerowej nadczlowick

bedzie panem $wiata, a ciemnym masom nalezy si¢ miejsce podrzgd-
ne. NiezaleZnie od przestanek ideologicznych, stanowisko takie budzi
jednak zasadniczy sprzeciw pragmatyczny: silna stratyfikacja spo-
leczna wywola bowiem, jak to wynika z historii 1 z teorii cykli cywi-
lizacyjnych, konflikty spoteczne, nowe rewolucje i wojny. Stabilny
rozwdj moze by¢ zagwarantowany tylko wtedy, gdy nieuchronnie
wystepujace nieréwnosci’ nie stang si¢ nadmierne i - co najwazniej-
sze - nie bedg dziedziczne. Zdolni ludzie musza mieé szanse wybicia
si¢ niezaleznie od odziedziczonych zasobéw - jesli bowiem takich
szans nie bedg mieli, to oni stang si¢ przywédcami nowych rewolucji.

Dlatego tez nowej stratyfikacji naleZy przeciwdziatac. W Stanach

Zjedn. AP przewiduje si¢, Zze narzedziem takiego przeciwdziatania
bedzie upowszechnienie dostepu do Globalnej Infrastruktury Infor-
macyjnej oraz reforma systemu edukacyjnego. Nie ulega przy tym
watpliwosci, Ze opracowanie nowego systemu edukacyjnego na po-
trzeby epoki cywilizacji informacyjnej bedzie tu odgrywaé role zasad-
niczy. Nie jest to jednak zadanie tatwe. Nowy system edukacyjny
powinien bowiem m.in.:

* by¢ dost¢pny dla wszystkich i pomagaé wszystkim w uzyskaniu
zatrudnienia w epoce cywilizacji informacyijnej;

* byé zdywersyfikowany co do poziomu i jakosci, ale zapewniad
najzdolniejszym dostgp do edukacji najwyzszej jakosci, niezaleznie
od posiadanych przez nich zasob6w finansowych;

* by¢ kosztowny (bo inaczej nie przygotuje dobrze do pracy w spo-
teczeiistwie informacyjnym), ale optacany czgéciowo z budzetu
paiistwa, a czgSciowo - ze §rodkéw indywidualnych;

" Niezbgdne jako metoda motywacji do pracy, jak to wynika z niedawnej

historii.
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* zapewniaC synergie (wzmocnienie oddzialywania) nowej techniki
Z tradycjg, to jest laczyé zalety wykorzystania multimedialnych
sieci komunikacyjnych z wplywermn bezposredniego kontaktu z do-
brym nauczycielem.

Opracowanie takiego systemu zajmie prawdopodobnie dziesigcio-
lecia - w ciggu ktérych nowa stratyfikacja i zwigzane z nia napiecia
be¢da narasta. Jak wspomnieliSmy bowiem na wstepie, przy wyjaénie-
niu mechanizmu dhugich cykli cywilizacyjnych: decydujace sa tu nie
ograniczenia materialne, ale przyzwyczajenia ludzi, czas niezbedny na
to, aby wigkszos¢ spoleczefistwa przyswoita sobie nowe pojecie lub
uswiadomila konieczno$¢ zmiany.

Na zagadnienie przemian strukturalnych i zwigzanych z nimi kon-
fliktéw spotecznych mozna teZ spojrzeé z innej perspektywy. Proble-
my te wystepuja w najbogatszych krajach swiata; a jak odbijajg si¢
one na krajach ubozszych? Otdz odbicie tych probleméw w krajach
ubozszych, kidre nie s jeszcze w pelni przygotowane do cywilizacji
informacyjnej i nie podejmuja aktywnie tego problemu - np. w kra-
jach Ameryki Eacifiskiej - jest jeszcze bardziej wyraziste. W tym
przypadku méwi si¢ wyraZnie o porazce klasy Sredniej, gdyz roz-
warstwienie w tych krajach pozostawia w strefie bogactwa tylko
bardzo waskie elity. Ocenia si¢ tez, ze klasyczna gospodarka wolno-
rynkowa w tych krajach zawodzi. Jak si¢ wydaje, jest to skutek me-
chanistycznego sposobu widzenia $wiata, znamiennego dla ery cy-
wilizacji przemystowej. Charakteryzuje si¢ on wiara w nadrzedne
mechanizmy - czy to prawa historii w marksizmie, czy prawa rynku
w neoliberalizmie. I taki wtasnie, mechanistyczny sposéb pojmowania
Swiata jest najwigkszym niebezpieczefistwem, utrudniajacym przygo-
towanie czy to krajéw Ameryki Eacifiskiej, czy tez Polski do wyzwar
ery cywilizacji informacyjne;j.

Argumentuje si¢ bowiem, z jednej strony, Ze nie ma skr6téw roz-
wojowych, ze Polska musi najpierw powtérzyé wszystkic etapy roz-
woju, kiére przeszly kraje rozwinigte. Z drugiej strony twierdzi sie,
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ze o wszystkim zadecyduje rozwdj rynku. Jezeli lansuje sie teze, Ze
navka powinna sama na siebie zarobi¢ konsultacjami i wobec tego
wystarczg w budzecie pafistwa wydatki na nauke o wzglednym pozio-
mie charakterystycznym dla krajow trzeciego §wiata, to takie wiasnie
mechanistyczne widzenie Swiata wywoluje samosprawdzajacy sie
przepowiedni¢: nic w Polsce nie zdziatamy w zakresie cywilizacji
informacyinej, bo decydujg za nas inne kraje (a skoro postanowimy,
Ze nic nie zdziatamy, to itotnie tak sig¢ stanie).

Jedli jednak spojrzeé na te problemy z innej perspektywy postrze-
gania Swiata, postmodernistycznej (w ktérej rozwdj postrzegany jest
nie mechanistycznie, lecz jako proces chaotyczny™), znamiennej dla
epoki cywilizacji informacyjnej, to moZzna mieé poglady zupelnie
odmienne. Male zmiany w punkcie zwrotnym moga mie ogromne
znaczenie; a znajdujemy si¢ bez wgtpienia w okresie przetomu epok.
W tym tez sensie powinniSmy przemys$leé szczegétowo naszy strate-
gi¢, zwlaszcza w odniesieniu do roli techniki w erze cywilizacji infor-
macyjne;j.

5. TECHNIKA W CYWILIZACJI INFORMACYJNE])

Technika w ksztattowaniu si¢ cywilizacji informacyjnej ma trzy
zasadnicze aspekty. Sa to:

* automatyzacja i robotyzacja produkgcji,
* nowe technologie przetwarzania surowcéw i energii,

* techniki informacyjne - przesylania, przetwarzania i magazy-
nowania informacji.

7 W sensie determinisiycznej teorii chaosu, jako nieodacznej cechy nie-
liniowych systeméw dynamicznych ze sprzeZzeniem zwrotnym, charakte-
ryzujacych si¢ bardzo zlozonym, nieprzewidywalnym w szczegdtach za-
chowaniem, ale tez wielkg wrazliwo§cia na warunki poczatkowe.
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Nadrzgdny dla ksztattowania si¢ ery cywilizacji informacyjnej jest
oczywiScie aspekt trzeci; ale wymieniamy tu najpierw dwa inne
wazne aspekty, aby przedyskutowaé ich rol¢ w poréwnaniu z tym
trzecim, kitéry omowimy dalej nieco obszerniej.

W odniesieniu do pierwszego z tych aspektdéw trzeba stwierdzié,
ze technika w ogdle i techniki informacyjne w szczegdlno$ci zmienia-
ja tradycyjny ksztalt oraz rolg przemyslu - zaczynajgc od jego roli
nadrzednej w erze cywilizacji przemystowej, czynnosci absorbujs-
cej wigkszos¢ ludnosci, a dochodzge w perspektywie stulecia do jego
roli wprawdzie wazkiej, ale dajacej w niektérych krajach zatrudnie-
nie tylko niewielkiej czgsci ludnosci. Jest to rola techniki, wyra-
zajgca si¢ automatyzacjg i robotyzacja produkcji, wraz z zastosowa-
niem technik komputerowych sieci przemystowych do elastycznego
zarzgdzania i sterowania produkcjg. Trzeba tu tez dodaé, ze automaty-
zacja i robotyzacja nie ogranicza si¢ do przemysiu; umozliwia one
réwniez znaczne usprawnienie rolnictwa, a takze bardziej tradycyj-
nych ustug.

Wiadomo, Ze kraje najbardziej rozwini¢te ograniczaja zatrudnienie
w przemySle, rolnictwie, a takze w mniej atrakcyjnych ushugach
drogg nie tylko automatyzacji i robotyzacji, lecz takie przez pizesu-
nigcie mniej atrakcyjnych czynnoéci produkeyjnych do krajéw rozwi-
jajacych sig. Dla krajéw rozwijajacych sig oznacza to krétkotermi-
nowe kofzyéci, dtugoterminowo za$ - poglebienie probleméw i trud-
noSci. Tym niemniej, stopniowo, takze w tych krajach bedzie malat
udziat ludnosci zatrudnionej w rolnictwie i przemysle; ponadto, kraje
rozwinigte zachowajg i bedg chronié, ze wzgledéw strategicznych,
pewne dzialy rolnictwa i przemyshu. Przesunigcia mniej atrakcyjnych
form zatrudnienia ograniczg si¢ wiedy do dziedziny ustug - bardziej
tradycyjnych czy mniej atrakcyjnych. Oczywiscie, w skali lokalnej,
takie przesunigcia moga by¢ powodem bezrobocia w krajach bardziej
rozwinigtych; ale w skali globalnej gidwnym powodem bezrobocia 53
zmiany strukturalne, wywolane automatyzacjg i robotyzacjg produkcji.
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Automatyzacja i robotyzacja sa wiec jednym z zasadniczych po-
wodéw strukturalnego bezrobocia. Dlatego tez czgsto ten wilasnie
aspekt toli techniki wywoluje resentymenty spoteczne. Trzeba jednak
pamietaé, ze automatyzacja i robotyzacja zastgpuje w pierwszym
rzedzie pracg niebezpieczng dla zdrowia, nuzacy i jednostajng, wyma-
gajaca wielkiej precyzji czy koncentracji uwagi. I cho¢ z tym wiasnie
aspektem mogg sie wigzaé szczegdlne protesty spoteczne na poczatku
ery cyWilizacji informacyjnej - podobne do ruchéw ludystycznych
w Anglii na poczatku XIX wieku - to jednak jest to aspekt bardzo
wazny, ksztaltujgcy zasadnicze zmiany strukturalne tej ery.

Aspekt ten bedzie wymagat bardzo przemyslanej polityki paistwa,
gdyZz zwigzany jest z nader trudnymi dylematami. Z jednej strony,
zbyt szybkie wprowadzanie automatyzacji i robotyzacji zwigksza
stope bezrobocia. Z drugiej strony, ograniczenia tego procesu - np.
przez subwencjonowanic bardziej tradycyjnych a pracochionnych
dziedzin produkcji - spychaja kraj do pozycji kraju mnicj rozwinigte-
go, otwieraja go na przesuniecia mniej atrakcyjnych rodzajow dziatal-
nosci produkcyjnej z krajéw wyzej rozwinietych. I odwrotnie; jesli
pozostawi¢ wolnemu rynkowi rozwigzanie tych zagadnien, to tez po-
zostawia si¢ w tej dziedzinie inicjatywe strategiczng wielkim korpora-
cjom migdzynarodowym, ktére bedy lokowaé w danym kraju taka
dziatalno§¢ produkcyjng, jaka jest akurat im dogodna. Jednakze, wol-
ny rynek jest motorem napg¢dowym cywilizacji informacyjnej, i nad-
mierne jego ograniczenia zmniejszg szanse kraju w wyscigu cywiliza-
cyjnym. Jak wszystkie pozornie nierozwigzywalne dylematy, proble-
my te rozwigzywac trzeba przez jakoSciowo odmienne podejscia.

By nie ogranicza¢ roli rynku, a jednak na niag wplywaé, trzeba
stosowac podejscie nie tyle restrykeyjne, co promocyjne. Ale trzeba
wtedy dobrze wiedzieC, co i jak chce si¢ promowaé - a wige, w przy-
padku automatyzacji i robotyzacji (ktére sg tu tylko waznym przy-
kiadem, rozumowanie bowiem odnosi si¢ réwniez do innych dziedzin
techniki), trzeba najpierw promowa¢ badania naukowe i wyksztal-
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cenie rodzimych specjalistdow w tej dziedzinie. Dotyczy to zreszty
wszystkich trzech decydujgcych dziedzin techniki, wymienionych
wyzej: bez inwestycji w potencjal intelektualny tych dziedzin
skazujemy si¢ na niewiedze, na stanie si¢ latwym obiektem mani-
pulacji przez innych.

Znaczenie automatyzacji i robotyzacji, elastycznych systeméw
produkcyjnych i innych zwigzanych z tym dziedzin jest tak duze, ze
niekiedy utoZsamia si¢ te dziedziny z technikami informacyjnymi.
Istotnie, dziedziny te opierajg si¢ na wykorzystaniu technik informa-
cyjnych do sterowania i zarzgdzania produkcjg. Co wigcej, podstawy
teoretyczne tych dziedzin sa nieroziagcznie zwigzane z podstawami
teoretycznymi przetwarzania informaciji. Jednakze skuteczna automa-
tyzacja i robotyzacja wymaga glebokiej znajomosci nie tylko podstaw
teoretycznych oraz technik informacyjnych, lecz takze - r6Znych
dziedzin techniki (a takZe rolnictwa czy ushug), do ktdrych stosuje si¢
automatyzacj¢ i robotyzacj¢. Dziedziny te wiec nalezy raczej klasyfi-
kowaé jako interdyscyplinamne, choé $wiSle zwigzane z technikami
informacyinymi.

Bardzo wazny jest drugi aspekt wyZej wymieniony - nowe tech-
nologie przetwarzania surowcow i energii. I w tym zakresie musi-
my inwestowaC w potencjat intelektualny - niewiedza w waznych
kwestiach zawsze kosztuje wiecej, niz wyksztalcenie wlasnej eksper-
tyzy. Dotyczy to wielu zagadnied, ktdre trudno szerzej rozwijaé
w tym artykule - biotechnologii i technik genetycznych; nowych ma-
terialbw, w tym np. ceramicznych; alternatywnych Zrédet energii,
w tym np. energii geotermicznej. Na przykladzie tych zagadnied
oméwimy tylko inny wazny aspekt wspdlczesnej techniki: globaliza-
¢je¢ techniki, oparta na sieciowym, globalnym dostepie do infor-
macji.

We wszystkich dziedzinach wysokiej techniki obserwujemy dzisiaj
wykorzystanie sieci komputerowych - a zwlaszeza ushugi WWW - do
globalnego udostgpniania i przesytania informacji. Proces ten dotyczy
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kilkn warstw informacyjnych: tzw. stron domowych (home pages)
czy str(;n WWW uczelni, w tym technicznych, ktére wykorzystuja te
ushuge do przedstawienia zakresu swej dziatalnosci badawczej, ale tez
coraz czg¢Sciej prezentujg takze materiaty dydaktyczne, np. tresci
wykladéw; stron WWW duzych przedsigbiorstw wysokiej techniki,
ktére wykorzystuja t¢ ushige gléwnie jako narzedzie reklamy, ale
popartej dos¢ gleboka informacja; wreszcie informacji bibliotecznych,
dostgpnych (tez coraz czgSciej jako strony WWW) w formie Kkatalo-
gbw, abstraktéw, czy nawet pelnych tekstéw zasobdw bibliotecznych
w formie elektronicznej. Zaleta ustugi WWW jest stosunkowo tatwe
wyszukiwanie potrzebnej informacji - choé oczywiscie, wybuchowy
rozwdj ilo§ci dostgpnej informacji zawsze grozi trudnociami w jej
przeszukiwaniu.

Globalizacja informacji technicznych - zwlaszcza w odniesieniu do
nowych technologii przetwarzania surowcéw i energii - spowoduje
-w przysztosci nieuchronnie wigksza specjalizacj¢ badaf, szczegdlnie
o charikierze podstawowym. Wyniki badaf bgda doS¢ powszechnie
udostgpniane w sieci komputerowej; informacja o wynikach badar
podstawowych jest bowiem czesto traktowana jako dobro publiczne.
Natomiast informacja o wynikach badaf bardziej stosowanych
w dziedzinie techniki bedzie oczywiscie traktowana jako wlasnosdé
indywidualna i dost¢pna raczej w sensie reklamy oraz promocji kon-
kretnych rozwigzan; techniczne badania stosowane, cho¢ do pewnego
stopnia ulatwione przez globalizacje informacji technicznych, beda
jednak tak jak dotgd okreSlane przez uwarunkowania rynkowe i po-
trzeby lokalne.

6, ISTOTNE TREDNY BADAWCZE
W TECHNICE INFORMACYJNE]J

Nieco szerzej oméwimy tu trzeci, byé moze najwazniejszy, aspekt
roli techniki w cywilizacji informacyjnej. Chodzi tu o techniki infor-
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macyjne - przesylania, przetwarzania i magazynowania informacji -
ktére stanowig gldwne narzedzia ery cywilizacji informacyjnej. Zali-
czy¢ do nich nalezy przede wszystkim telekomunikacje i informaty-
ke, choé nieodlgczng czeécia technik informacyjnych jest tez, jak
wspomniano wyzej, automatyka i robotyka, a takze elektronmika,
ktdrej rozwd] umozliwit ekspansje innych dziedzin technik informa-
cyjnych. Nie oznacza to jednak, Ze techniki informacyjne nalezy
ograniczyé tylko do wymienionych tu dziedzin. Réwnie istotne sg
Zwigzane z nimi pewne interdyscyplinarne dziedziny techniki, ktrych
przyktady podamy dalej. Z rozwojem cywilizacji informacyjnej zwig-
zane tez sg inne wazne a nielechniczne badania interdyscyplinarne,
np. obejmujgce:
* ogollne trendy, wyzwania i zagroZenia, szanse i mechanizmy epoki
cywilizacji informacyjnej;
* aspekty ekonomiczne i prawne epoki cywilizacji informacyjnej,
w tym w szczegdlnosci - problemy ekonomiki telekomunikacji,
* aspekty kulturowe i edukacyjne epoki cywilizacji informacyjne;.
Zaczniemy jednak od dziedziny, ktora rozwija si¢ dzi§ niezwykle
szybko i stworzyla warunki dla cywilizacji informacyjnej, m.in.
umozliwiajgc globalizacje informacji - czyli telekomunikacji. W tej
dziedzinie, za szczegdlnie istotne uwaza si¢ dzi§ m.in. badania w ni-
zej podanych obszarach.

* Ustugi multimedialne. Podkresli¢ tu trzeba, ze choé rozwigza-
nia techniczne wideofonu sg juz dzi§ znane, to jednak na maso-
we jego upowszechnienie trzeba bedzie jeszcze zaczekaé - jedno
lub kilka dziesigcioleci - gdyz goranicza je koszt takiego apara-
tu oraz pasmo przenoszenia istniejgcych sieci. Do czasu pelne-
go upowszechnienia wideofonu, odpowiednie rozwigzania - oraz
mozliwosci tgczenia réznych ushig, jak np. w telewizji interak-
tywnej - bedg testowane w réznorodnych ushigach multimedial-
nych.



30 j Andrzej P. Wierzbicki Prace IE

* Ochrona oraz bezpieczeiistwo danych i ustug w sieciach. Jest to
problem moze nawet bardziej aktualny, niz ushigi multimedialne.
Wykorzystanie sieci do ustug bankowych i komercyjnych wymaga
znacznie wiekszego poziomu zabezpieczen sieci, ushug i danych
przed niepowolanym uzyciem lub modyfikacja, niz to zapewniajg
typowe rozwigzania sieciowe. Podstawy teoretyczne takich zabez-
pieczef, oparte na asymetrycznych kodach kryptograficznych, sa
znane; ale znéw minie czas pewien, niezbedny na odpowiednie
opracowania techniczne, zanim rozwigzania takie stang si¢ po-
wszechne.

+ Zarzadzanie oraz nadzér sieci i ustug. Wspétczesne sieci teleko-
munikacyjne i komputerowe slajg si¢ tak zloZone, ze nie wystar-
czajg dzi§ tradycyjne metody zarzadzania oraz nadzoru sieci
i ustug. Jest to dziedzina rozwijajaca si¢ szczegdlnie szybko, chol
odbija si¢ na niej tez dualizrn podejscia do sieci telekomunikacyj-
nych (od najnizszych warstw w gére) lub do sieci komputerowych
(od najwyzszych warstw w dét). Zgodnie z tym dualizmem, podej-
Scia do zarzgdzania siecig mogg albo koncentrowaé si¢ na proble-
matyce warstw najnizszych, albo na problematyce warstw najwyz-
szych.

* Metodyka planowania i projektowania sieci. Ziozono$¢ wspot-
czesnych sieci powoduje koniecznos$¢ opracowania nowych po-
dejs¢ do planowania ich rozbudowy czy tez projektowania ich
nowych czesci. Istotny jest tu rozwdj rozmaitych narzedzi kompu-
terowo wspomaganego projektowania, a nawet zastosowanie
metod komputerowego wspomagania decyzji (ktére mogg by¢é tez
stosowane do nadzoru ziozonych sieci).

* Metody przetwarzania sygnaléw. Nowe podejécia do metod
przetwarzania sygnatéw sa niezbgdne, np. w przypadku transmisji
multimedialnej (gdzie wymagana jest kompresja cyfrowych sygna-
16w wizyjnych dla zmniejszenia niezbgdnego pasma), ale takze
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w przypadku analizy obrazéw uzyskiwanych droga satelitarng, od-
szumiania sygnatéw, eliminacji odbi¢ itp.

Propagacja fal elektromagnetycznych. Istotne s3 tu nowe zasto-
sowania tej dziedziny o duzych tradycjach - w systemach telefonii
komérkowej, systemach satelitarnych, ale takze w systemach $wia-
flowodowych o bardzo duzym pasmie, w zwigzku z problemami
kompatybilnosci elektromagnetycznej itp.

Kolejna dziedzina, o réwnie podstawowym znaczeniu, to infor-

matyka, ktéra stworzyla techniki przetwarzania i magazynowania
informacji réwnie istotne dla cywilizacji informacyjnej jak techniki
przesytania informacji stworzone przez telekomunikacjg”. Za szcze-
golnie istotne dla informatyki mozna dzi§ uznaC nastgpujace obszary
badai.

Teoretyczne podstawy informatyki. Wymienié tu moZna m.in.
teori¢ wspdlbieznosci, matematyczne podstawy programowania,
podstawy architektury komputerdw, itp.

Komputerowe wspomaganie decyzji. Naleza tu m.in. systemy
eksperckie i problematyka inzynierii wiedzy, statystyczne i wielo-
kryterialne metody optymalizacji decyzji, zastosowania logiki wie-
lowartosciowej, itp.

Problemy komunikacji czlowiek - maszyna - a wiec grafiki
komputerowej, rozpoznawania obrazéw i mowy, itp.

InZynieria oprogramowania, wraz z formalizmami specyfikacji,
dokumentacji i weryfikacji oprogramowania, metodami programo-
wania, ze szczegblnym uwzglednieniem oprogramowania siecio-
wego - specyficznych jezykéw oprogramowania do zastosowar
sieciowych, multimedialnych baz danych itp.

*)

Zreszty 1oznice migdzy poszczegdlnymi dziedzinami skladajacymi si¢ na
techniki informacyjne beda ulegac stopniowemu zmniejszeniu.
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. Problemy systeméw rozproszonych i réwnoleglych, wraz z me-
chanizmami komunikacji, problematyka przetwarzania informacji,
baz danych i metod obliczeniowych.

Zagadnienia automatyki byly omawiane juz wczesniej, wymieni-
my tu tylko kilka zakreséw problematyki badawczej:

* komputerowe systemy oraz sieci pomiarowe i nadzoru,

» komputerowe systemy oraz sieci przemystowe do zarzgdzania
i sterowania produkcjg,

» sterowanie i konstrukcja robotow,
* clastyczne systemy produkcyjne.

WspomnieliSmy juZz, ze szczegdlnie istotne dla rozwoju technik
informacyjnych moga by¢ badania interdyscyplinarne, w tym np.
migdzy naukami Scistymi a technicznymi. Tak wigc, na przecigciu
elektroniki i fizyki niezwykle istotny bedzie rozwdj optoelektroniki
i fotoniki, w tym gléwnie metod optycznego wzmacniania sygnaléw,
warunkujacych dalsze zwickszenie szybkosci transmisji w sieciach
telekomunikacyjnych. Innym przykladem dziedziny interdyscyplinar-
nej, waznej dla rozwoju technik informacyjnych, jest modelowanie
matematyczne - rozwijane poczatkowo na przecigciu automatyki
i informatyki, péZniej wraz z biologia, fizyks, chemig i matematykg
(zwlaszcza w biologii molekularnej, biochemii, bioinzynierii), dzi§
siggajgce nawet poza te dziedziny i nabierajace podstawowego zna-
czenia, np. dla nauk rolniczych i §rodowiskowych.

Powyzsze przyklady nie wyczerpuja wszystkich dziedzin badanf,
ktére bgdg istotne dla rozwoju technik czy technologii informacyj-
nych, wskazujg jednak na znaczenie zaréwno badaf dyscyplinamnych,
jak i - a nawet zwhaszcza - badafl interdyscyplinarnych dla rozwoju
cywilizacji informacyjnej. Kraj, kidry skoncentruje swe wysitki ba-
dawcze na takich dziedzinach, ma szanse odegral znaczng rolg
w przyszlym Swiatowym spoteczefistwie informacyjnym. Kraje, ktére
tego dzi$ nie uczynig, skazujg si¢ na role podrzedng.
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7. WNIOSKI

Patrzac z takiej perspektywy, dochodzimy do nastgpujacych wnio-

skow,

Krytyczne znaczenie - dla przyszlego miejsca Polski w Europie
i na Swiecie - ma odpowiednia gl¢boka oraz przemyslana reforma
systemu edukacji, skierowana na potrzeby cywilizacji informacyj-
nej; reforma ta bedzie wymagaé od spoleczeiistwa zainwestowania
znacznie wigkszych Srodkéw, niz dotychczas, w edukacje na
wszystkich poziomach.

Nie moze by¢ dostatecznie dobrej edukacji na poziomie uniwersy-
teckim bez odpowiednich inwestycji w badania naukowe, a wiec
spoleczefistwo polskie musi tez znacznie zwigkszyC (np. podwoic,
aby doj$¢ do przyzwoitego poziomu europejskiego) inwestycje
w badania naukowe.

Priorytety tematyczne w Polsce dotyczace zagadnied edukacji
i badai naukowych powinny by¢ podobne jesli nawet nie do prio-
rytetéw St. Zjedn. AP, to co najmniej do priorytetéw Unii Euro-
pejskiej. Stad teZ podstawowy priorytet powinien dotyczyé zagad-
niefi szeroko pojetych technik informacyjnych (telekomunikacii,
informatyki, automatyki, elektroniki i dziedzin pokrewnych),
a zwlaszcza sieci komputerowych wraz z ich réznorodnymi zasto-
sowaniami - w zarzgdzaniu, finansowosci, ochronie §rodowiska,
ochronie zdrowia, rolnictwie itp,

W cywilizacji informacyjnej nalezy spodziewaé si¢, w XXI stule-
ciu, stopniowego zmniejszenia udziatu osSb czynnych zawodowo
w przemysle, Nie oznacza to jednak zmniejszenia roli techniki,
ktora bedzie podstawowym narzedziem nie tylko dla ushug in-
formacyjnych, znamiennych dla nowej ery, lecz takze - dla pod-
stawowych zmian strukturalnych tej ery, polegajacych na automa-
tyzacji i robotyzacji produkcji.
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* Zrozumienie przestanek epoki cywilizacji informacyjnej, jej szans
i Zwigznaych z nig zagrozea jest podstawowym warunkiem przy-
gotowania Polski do wyzwan przysziosci.

Anmxett I1. BexBHIIKH
POJIb TEXHHUKHW B OTUBHWUIIM3IATWHN HMHOOPMAIWIA
Pezwpume

HamTeoa pascyxNeHHd OTHOCHTEeNIbHO pOJIﬁ TEXHHKH B HOHBH-
nu3anuu uEdopManud. [IpHBONATCH agaln3 H3BpPaHHHEX NpobieMM
3PH IKMBHIIH3AIHMH IPOMHIUIEHHOCTH ¥ IUBHIH3BINY HEGODMAIIHH,
KOTODHE EBIFITCS HCTOUEXKOM OO EeCTBEHHHX H 3XOHOMHUECKHX
koHOIUKTOB. K Halibonee cymecTBeHHHM npobneMMaM aBTOD 3a-
uHCIgeT H3MEeHeHHe CIPOCca HAa TPYO UTC B CBOK OUepedb BH3O0-
BeT ruoybokym cTPYXTYpanbEyD DezpafoTHUNY,8 TaKXe Heodu-
HakoBHH# OOCTYN X oBpa3soBaHUH, KOTopoe NoTpebyeTcs B 3pe
nE@opManuu. Bcé 3To BH30EET HOBOE pascioeHMe ofmecTsa. Ha
3ToM daHe BechMa CcyNlecTBeHHH DylneT HaliTH OTBET Ha BOIPOC
POTH TeXHHKH, 0cODeHHO HEQODMATHUESCKOR TEXHWKY, B 3TOH HO-
Bolt spe. [lo MHEHHMID aBTopa, TeXHWKA - B HOBOM IA0DalBHOM
MHIIJIEHHH H B HOBOM MacwTabe ByneT pemamiluM OpyIdHeM 3DH
HBHIH3ANME IIPOMEHIIICHHOCTH HeCMOTDS HA IIOCTENSHHOE OTHOCH-
TEIIBHOE CHUXEHMe ofbeMa NPOMHUIIEHHOTO NPOM3EOOCTEA B BH-
pafoTHBaeMHM BRIOBOM MpOAYKTE.

Andrzej P. Wierzbicki
ROLE OF THE TECHNOLOGY IN INFORMATION CIVILIZATION
Summary

The paper presents a commentary on the role of technology in informa-
tion civilization. It is based on analysis of chosen problems of the change
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from industrial era towards information civilisation epoch, causing social
and economic conflicts. Among the most important problems, the following
are discussed: the changes of demand for work which will be the reason
of a deep structural unemployment, and disparities in the access to good
education necessary for information era. These problems will result in
a new social stratification. Against this background an essential question
is, what will be the future role of technology and, particularly, of informa-
tion: technology. In author’s opinion, technology - in its new global meaning
and dimension - will play the role of a decisive instrument of this period of
change of industrial era towards information epoch - the gradual decreasing
share of industrial production in Gross National Product (GNP) notwith-
standing, '

Andrzej P. Wierzbicki

ROLE DE 1A TECHNIQUE
DANS LA CIVILISATION D’ INFORMATION

Résumé

L’article constitue une réflexion sur le 1dle de la technique dans une
civilisation d’information. Il est fondé sur I’analyse des problémes choisis
dudétour de 1’¢1e de Ia civilisation industrielle et celle d’information d’ol les
sources des conflits sociaux ainsi qu’économiques. L’auteur en classe au
nombre des plus importanies: des changements de la demande entravail qui
constituent la cause du profond chdmage structurel et I’autre qu’est inégal
accés & I’éducation conforme awx éxigences de I’ére d’information en con-
séquence de ca nouvelle différenciation des couches sociales. A la base de
ga ce qui est important c’est la réponse 4 la question: quel sera le rdle
a jouer de la technique surtout celle d’information. A I’opinion de I’auteur
c’est la technique en compréhension globale et en dimension nouvelle qui
sera I'instrument décisif pour déclin de I’ere de la civilisation industrielle
malgré la diminution progressive de participation de la production industriel-
le au produit national.
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Andrzej P. Wierzbicki

DI ROLLE DER TECHNOLOGIE
IN INFORMATIONSZIVILISATION

Zusammenfassung

Im Beitrag wird die Rolle der Technologie in Informationszivilisation be-
trachtet, Eine Analyse von gewihlten, sozialen und wirtschaftlichen Konflik-
te bewirkenden Probleme der Wende im Industrie- und Informationszivilisa-
tion stellt die Basis des Beitrags dar. Fiir die wichtigsten Probleme hélt der
Autor die den strukturellen Arbeitslosenstand nach sich ziehenden, tiefen
Verinderungen in Arbeitsnachfrage, wie auch ungleichmiBigen Zugang zu
der den Erfordemissen der Informationsira angepaflten Ausbildung, was
neue Sozialschichtungen zu Folge hat. Daher wird wichtig ein Antwort auf
die Frage, was wird Rolle Technologie, und besonders Informationstechnolo-
gie in Zukunft. Autor meint, dal in einem nevem globalem Sinne und neuer
Mabe wird doch die Technologie ein entscheidendes Instrument der neuen
Zivilisationsdra werden, obwohl der Anteil der industriellen Produktion in
Nationalprodukt stetig sinken wird.
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ZARZADZANIE ZABEZPIECZENIEM SYSTEMU
INFORMATYCZNEGO

W artykule przedstawiono model zarzadzania zabezpie-
czeniami systemu informatycznego. Przedyskutowano podsta-
wowe zasady tworzenia polityki zabezpieczenia systemow
informatycznych w przedsigbiorstwach. Zarzadzanie zabez-
pieczeniami podzielono na procesy: planowania i eksploatacji
zabezpieczeil. Szczegblowo oméwiono najwazniejszy element
fazy planowania, zarzadzamie ryzykiem. Opisano procesy
eksploatacji zabezpieczed, do ktdrych naleza: zarzadzanie
konfiguracjs, monitorowanie systemu zabezpieczenia, proce-
dury postgpowania w przypadku naruszenia zabezpieczenia
systemu informatycznego oraz w stanach awaryjnych i kata-
strofalnych.

1. POTRZEBA ZABEZPIECZENIA SYSTEMU
INFORMATYCZNEGO PRZEDSIEBIORSTWA

1.1. Wstep

W miarg, jak przedsicbiorstwo zwigksza swe uzaleznicnie od
technik informatycznych, w sposéb naturalny zmniejszajg sie mozli-
wosci kontroli informacji, ktéra jest przechowywana i przetwarzana
w systemie. JednoczeSnie wzrasta wymierna warto$¢ zasobow syste-
mu informatycznego. Osoby odpowiedzialne za zarzgdzanie przedsie-
biorstwami rzadko u$wiadamiajg sobie ryzyko zwigzane z utraty
informacji i nie potrafiy dostrzec znaczenia zabezpieczania swoich
systeméw informatycznych. Przedsigbiorstwa i urzedy wydajg rocznie
ogromne sumy na zakup sprzgtu i oprogramowania komputerowego,
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natomiast bardzo mniewiele - na zabezpieczenie zasobéw informa-
tycznych.

Prowadzenie przemy$lanej polityki zwigzanej z zabezpieczeniem
systemu informatycznego, planowanie i eksploatacja zabezpieczenia
moze uchroni¢ przedsigbiorstwa od powaznych probleméw organiza-
cyjnych oraz finansowych, wynikajacych z niewtasciwego funkcjono-
wania systemu informatycznego.

Kwestia zabezpieczenia systemu informatycznego przedsiebiorstwa
nie doczekata si¢ jeszcze caloSciowego opracowania. Nie istniejg
zadne miedzynarodowe standardy w tym zakresie. Po kilku latach
pracy nad dokumentami roboczymi Miedzynarodowa Organizacja
Normalizacyjna (ISO) wydata jedynie raport techniczny, nie majacy
statusu normy [4]. Jedynym panstwem, ktére ma norm¢ krajowy jest
Wielka Brytania [1]. W USA trwaja prace nad standardem amerykai-
skim [5]. OczywiScie, wiele krajéw i organizacji stosuje wiasne,
wewnetrzne zalecenia. W wigkszosci przypadkéw s3 to opracowania
niepublikowane.

Istnieje obszerna literatura po$wigcona technicznym aspektom
zarzgdzania zabezpieczeniem systeméw informatycznych, w szcze-
golnosci analizie ryzyka. Na Swiecie sg stosowane zautomatyzowane
narzedzia analizy ryzyka. Najbardziej znanym systemem eksperckim
jest CRAMM™. Podstawowg wadg zautomatyzowanych systeméw
eksperckich jest przyjecie zalozenia, Ze zabezpieczenie ma jedynie
aspekt techniczny. Tymczasem jest to problem z dziedziny zarzgdza-
nia przedsigbiorstwem, a nie tylko techniki informatycznej. Zabez-
pieczenie systemu informatycznego, zbudowane jedynie na podstawie
zautomatyzowanych narzedzi, jest zatem rozwigzaniem niekomplet-

") CRAMM (CCTA Risk Analysis and Managemens Methodology) - pro-
gram komputerowy oparty na metodyce analizy i zarzadzania ryzykiem,
opracowanej przez brytyjskie agencje rzadowe i BIS Applied Systems
Limited.,
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nym. System zabezpieczenia musi byé¢ tworzony z uwzglednieniem
proceséw zarzadzania zabezpieczeniem.

Tematem pracy statutowej Instytutu Eacznosci nr 073017 pt. “Pla-
nowanie i zarzadzanie zabezpieczeniami systemu informatycznego™,
rozpoczetej w 1997 1., jest proba stworzenia koncepcji zabezpieczenia
systemdw informatycznych. Na podstawie tej koncepcji mozna zbu-
dowaé, wdrozy¢ i eksploatowaC plan zabezpieczenia systemu infor-
matycznego kazdego przedsi¢biorstwa. Jednym z efektéw tej pracy
bgdzie plan zabezpieczenia sieci lokalnej IE. Zakoficzenie pracy jest
przewidywanc na 1998 rok.

W niniejszym artykule zaprezentowano koncepcje zarzadzania
zabezpieczeniem systemu informatycznego, ktéra powstaje jako
wynik wyzej wymienionej pracy statutowej IE..

1.2, Bezpieczeistwo systemu informatycznego

System informatyczny uznaje si¢ za bezpieczny, jesli gwarantuje:
- poufnosé, co oznacza ochron¢ przed ujawnieniem informacji
nicuprawnionemu odbiorcy;
- integralnosé, co oznacza ochrong przed modyfikacja lub znie-
ksztalceniem informacji przez nieuprawnionego uzytkownika sy-
stemu,;

- dostgpnosé, co oznacza uprawniony dostep do informacji przy
zachowaniu okreSlonych rygoréw czasowych;

- mozliwos¢ ewidencjonowania (rozliczalno$€), co oznacza okre-
Slenie i weryfikowanie odpowiedzialnoSci za dziatania, ustugi
i funkcje realizowane za posSrednictwem systemu informatycz-
nego;

- uwierzytelnienie, co oznacza sprawdzenie tozsamosci podmiotéw
lub zasobéw systemu informatycznego.
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W literaturze zestaw wyzej wymienionych pojeé wystepuje czgsto
pod postacig skrétu CIA+".

Zabezpieczanie systemdéw informatycznych obejmuje wszelkie
dziatania zwigzane ze zdefiniowaniem, osiggnicciem i utrzymaniem
celéw zabezpieczenia, jakimi sg CIA+.

Oslatnio, do definicji bezpieczenstwa dodano jeszcze jedno, szdsle
kryteriuin bezpieczefistwa - niezawodno§é (reliability). Przez to poje-
cie rozumie si¢ gwarancj¢ odpowiedniego zachowania si¢ systemu in-
formatjczncgo i otrzymanych wynikéw {4].

1.3. Elementy zabezpieczenia systemu informatycznego

Zabezpieczanie systeméw informatycznych wymaga zdefiniowania
grupy podstawowych pojeé [7], umozliwiajgcych przeprowadzenie
analizy systemu informalycznego, zaproponowanie mechanizméw
zabezpieczeii i utrzymanie stanu bezpieczeiistwa w warunkach dzia-
tania przedsigbiorstwa w dynamicznie zmieniajacym sig $rodowisku.
Ponizej wymieniono te pojecia.

Aktywa (systemu informatycznego) - wszelkie oprogramowanie,
dane, sprzgt, zasoby administracyjne, fizyczne, komunikacyjne lub
ludzkie w systemie informatycznym albo dzialalnosci informatyczne;.

Zagrozenia - przyczyny niepozadanych zdarzeii, kiérych efektami
s3 szkody w systemic informatycznym,

Stabosé - podatnos¢ systemu lub majgtku na zagrozenia jest wy-
razona tatwoscig, z jaky dane zagroZenie moze wyrzadzié szkode.
Przyktadowo, nieautoryzowany dostep do sieci moze si¢ zdarzyé, gdy
osoba z zewnatrz odgadnie haslo (stabo$¢ systemu - procedury ge-
neracji hasel). Stabe punkty zarzadzania catym majgtkiem, takie jak:

Y CIA+ - to skedt angielskich okresledi: confidentiality, integrity, availa-

bility, accountability i authenticity.
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fizyczne rozmieszczenie, organizacja, stosowane procedury, personel,
zarzgd, administracja, sprzet, oprogramowanie i informacja, moga byé
wykorzystane do stworzenia zagrozenia. Konsekwencja tego sa nie-
pozadane zdarzenia, ktére mogg spowodowal siraty w systemie
informatycznym lub zak}dci€ realizacjg celéw przedsigbiorstwa, Samo
okreslenie stabo$ci nie powoduje szkody; stabosé jest zbiorem wa-
runkow, ktére moga umozliwié urzeczywistnienie si¢ zagroZenia.
Analiz¢ stabosci systemu nalezy przeprowadzié¢ przed wprowadze-
niem mechanizméw zabezpieczei oraz po ich implementacii.

Zdarzenie - mozliwa, aczkolwiek niepozadana konsekwencja
posiadania majatku, spowodowana przez zagrozenie. Konsekwencja
takg moze by¢ zniszczenie majatku, uszkodzenie systemu zabezpie-
czenia, utrata poufnodci, integralno$ci lub dostepnosci albo inne
posrednie szkody, np. straty finansowe, utrata klientéw lub dobrego
imienia firmy. Analiza zdarzen umozliwia wyznaczenie punktu row-
nowagi migdzy stratami wynikajgcymi ze zdarzed a kosztem przyje-
tych procedur zabezpieczei,, zmniejszajgcych ryzyko zdarzenia.

Ryzyko - okredla prawdopodobiefistwo sytuacji, w ktorej dane
zagrozenie wykorzystuje okreslong stabo$é, powodujge strate lub
uszkodzenie elementu majgiku, a zatem, posrednig lub bezposrednia
szkodg dla przedsigbiorstwa. Ryzyko charakteryzuja dwa czynniki:
prawdopodobiefistwo jego wystapienia oraz miara zdarzenia. Wszelkie
zmiany w uktadzie wzajemnych zaleznodci migdzy zagrozeniami,
majgtkiem, stabosciami i wprowadzanymi mechanizmami zabezpie-
czei moga mieé duze znaczenie dla ryzyka. OkreSlenie poziomu
ryzyka dla kazdej kategorii i grupy majatku przedsigbiorstwa, dostrze-
zonych zagrozen, stabosci oraz wplywéw jest analizg ryzyka.

Mechanizmy zabezpieczeii - do zadai mechanizméw zabezpie-
czeft nalezy: ochrona przed zagrozeniami, eliminowanie stabosci,
ograniczanie wplywu niepozadanych zdarzef, wykrywanie niepoza-
danych zdarzefi i realizowanie wyjécia z kryzysowych sytuacii.
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Ryzyko szczatkowe - mechanizmy zabezpieczei mogg jedynie
zmniejszad ryzyko. Calkowita eliminacja jest zwykle niemozliwa lub
zbyt kosztowna. Powoduje to konieczno$¢ oszacowania ryzyka szczat-
kowego i1 okreslenia poziomu jego akceptacji.

Dynamiczny ukiad zaleznoSci migdzy réznymi elementami syste-
mu zabezpieczenia przedstawiono na rys. 1. Interpretacje ukladu
zaleznoéci mozna rozpoczgé w punkcie ZAGROZENIA (ZAGRO-
ZENIA [zwigkszajg ryzyko] wykorzystujac SEABOSCI narazajgc
AKTYWA..], itd).

AKTYWA SYSTEMU
INFORMATYCZNEGO
narazajiae na ufratg
SLABOSCI INTEGRALNOSC, DOSTEPNOSE,
POUFNOSC .., (CIA+H
zwigkszajg
wykorzysiujg powodujac
zwigkszajn 4+ . zwiskszajn
ZDARZENIA -
ZAGROZENIA POTENCJALNE STRATY
zmniejszajq DLA PRZEDSIEBIORSTWA
ladre ktore sg
zabezpieczaja ograniczane
przed przez
ZABEZPIECZENIA

Rys. 1. Dynamiczne zaleznosci migdzy elementami
zabezpieczenia informatycznego
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2. POLITYKA ZABEZPIECZENIA SYSTEMU
INFORMATYCZNEGO W PRZEDSIEBIORSTWIE

Zabezpieczenie systeméw informatycznych wymaga zdefiniowania
polityki przedsigbiorstwa. Polityka zabezpieczenia systemu informa-
tycznego jest dokumentem, w ktérym kierownictwo przedsigbiorstwa
jasno okresla cele (co ma by¢ osiggnigte), strategie (jak osiggnaé cele)
i dzialania (co nalezy zrobi€), prowadzgce do spelnienia kryteriéw
zdefiniowanych w pkt. 1.2

Jedli polityka zabezpieczenia bedzie zdefiniowana poprawnie,
a nast¢pnie realizowana, to spetni trzy ponizej wymienione zasadnicze
zadania.

1. Zdeliniowanie wymagai w zakresic zabezpieczenia; bez polityki
zabezpieczenia istnieje prawdopodobiefistwo niejednoznacznoéci
(sporu) stwierdzenia faktu naruszenia zabezpieczenia; brak defini-
cji poufno$ci dokumentéw i danych moze prowadzié do ujawnie-
nia tajemnic przedsigbiorstwa, itp.

2. Okreslenie zakresu odpowiedzialne$ci; polityka zabezpieczenia
przypistje odpowiednim osobom (dziatom, stanowiskom) ustalony
poziom uprawnieii w systemie informatycznym. Definiowanie
zakresu odpowiedzialnoéci umozliwia okreslenie wlasnosci danych
oraz zasad ich uzytkowania.

3. Okreslenie zasad dostepu do zasobGw systemu informatycznego;
polityka zabezpieczenia ma takze wplyw na organizacj¢ dziatania
przedsigbiorstwa - zasady prowadzenia rekrutacji pracownikéw,
bezpieczefistwo i higieng pracy, kontrole czasu pracy, zasady
wprowadzania osdb trzecich do przedsigbiorstwa, itp.

Tworzenie polityki zabezpieczenia jest procesem wieloetapowym.
Wymaga wiclostronnych uzgodniefi i zalezy od wielu czynnikéw
(rys. 2). Szczegblowe oméwienie wszystkich czynnikéw wykracza
poza zakres niniejszego artykuhi. Ich réZnorakie dziatanie powoduje,
ze polityke zabezpieczenia nalezy definiowaé indywidualnie prakty-
cznie dla kazdego przedsiebiorstwa,
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Uwarunkowania Wymagania dotyczace
zewngtrzne zabezpieczenia

Cele

Uwarunkowania przedsigbiorstwa
wewnetrzne
¢ Potrzeby o

przedsigbiorstwa

Wiasciwosci systemu Czynnik

atycznego

Rys. 2. Polityka zabezpieczefi jako wypadkowa
dziatania réznorakich czynnikéw

Wprowadzenie polityki zabezpieczenia systemu informatycznego
w zycie wymaga od Kkierowniclwa zorganizowania w przedsigbior-
stwie odpowiednich stuzb zabezpieczenia.

3. ORGANIZACJA SEUZB ZABEZPIECZENIA SYSTEMU
INFORMATYCZNEGO W PRZEDSIEBIORSTWIE

Za realizacj¢ polityki zabezpieczenia jest odpowiedzialne kierow-
nictwo przedsi@biorstwa oraz stuzby (inspektorzy) zabezpieczenia.
Zadaniem tych stuzb jest koordynacja dzialafi i przeptywu informacji
migdzy réznymi dziatami przedsigbiorstwa [2]. Przyktadowo, funkcja
zabezpieczenia danych moze byé rozproszona w wiclu dziatach
przedsigbiorstwa (rys. 3). Od umiejscowienia stuzb zabezpieczenia
w strukturze organizacyjnej przedsigbiorstwa bedzie zalczat charakter
przeplywu informacji o stanie zabezpieczenia danych,

Nalezy podkresli¢, Ze struktura organizacyjna przedsigbiorstwa
z punktu widzenia zabezpicczenia systemu informatycznego oraz
przeptyw informacji o stanie zabezpieczenia informatycznego muszg
by¢ zdefiniowane w polityce zabezpieczenia.
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Organizacja stuzb zabezpieczenia, ich struktura, wielko$¢, umiej-
scowienie w strukturze organizacyjnej i decyzyjnej przedsi¢biorstwa
zalezy od wielu czynnikéw. Przyktadowo, w duzych firmach moze
by¢ organizowany odrgbny dzial zabezpieczenia, podlegty bezposre-
dnio zarzgdowi, w mniejszych instytucjach funkcje inspektora pelni
osoba (sekcja) wijczona do dzialu informatycznego. Szczegélowe
omdwienie problemu organizacji stuzb zabezpieczenia wykracza poza
zakres niniejszego opracowania. Obszerng analiz¢ tych zagadnied
mozna znalez¢, np. w [2].

4, ZARZADZANIE ZABEZPIECZENIEM
SYSTEMU INFORMATYCZNEGO

Jesli system informatyczny decyduje o funkcjonowaniu nowoczes-
nego przedsigbiorstwa, to problem jego zabezpieczenia nalezy trakio-
wal jak jeden z zasadniczych elementéw strategii dziatania firmy.
Realizacja polityki zabezpieczenia systemu informatycznego wymaga
zdeliniowania proceséw zarzgdzania zabezpicczeniem.

Proces zarzgdzania zabezpieczeniem systemu informatycznego
mozna podzieli€ na dwa zasadnicze podprocesy:

- podproces planowania zabezpieczenia (wraz z jego implementa-
cja);
- podproces eksploatacji zabezpieczenia.

wdrozenie zgodne
z politykq zabezpieczenia

Planowanie
zabezpieczenia

Eksploatacja
zahezpieczenia

naruszenie polityki
zabezpieczenia

Rys. 4. Proces zarzgdzania zabezpieczeniem systemu informatycznego
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Struktura
organizacyjna
shuzb
zabezpieczenia

o —
Polityka przedsighbiorstwa |
w zakresie
zabezpieczenia systemu

Analiza pofrzeb przedsiebiorstwa
w dziedzinie zabezpieczenia

v

i
|
|
[
[
|
|
: Analiza ryzyka
|
|
[
]
\

v

Plan zabezpieczenia

—_—— - — systemu informatycznego |_ _ _ _ _
Akredytacja planu Uswiadamianie
zabezpieczenia i szkolenie

wdrozenie

Eksploatacja
zabezpieczenia

Rys. 5. Proces planowania zabezpieczenia
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Realizacja proceséw planowania i eksploatacji zabezpieczenia
musi by¢ zgodna z okreSlong w przedsiebiorstwie polityks zabezpie-
czenia systemu informatycznego. Stwierdzenie niezgodnosci z polity-
kg w kitorej$ z faz zarzadzania zabezpieczeniem powinno powodowaé
uruchomienie mechanizméw planowania zabezpieczenia. Na rys. 4
przedstawiono zaleznosci migdzy podstawowymi procesami zarzg-
dzania zabezpieczeniem systemu informatycznego.

Na rys. 5 pokazano kolejne fazy procesu planowania zabezpie-
czenia systemu informatycznego.

4.1, Planowanie zabezpieczenia
4.1.1. Zarzgdzanie ryzykiem

Proces zarzadzania ryzykiem jest kluczowym elementemn plano-
wania zabezpieczenia. W wyniku przeprowadzenia dziatad, zgodnych
z podanym na rys. 6 schematem, powstanie plan zabezpieczenia
systemu informatycznego przedsigbiorstwa,

Wszelkie dziatania podejmowane w systemie informatycznym
niosg w sobie ryzyko. Caloéciowa identyfikacja zagrozeii i okreslenie
potrzeby ich kontrolowania lub akceptowania na WYyZnaczonym pozio-
mie nosi nazwe analizy ryzyka. Rezultatem analizy ryzyka jest
okreSlenie pozioméw ryzyka (szacowanie ryzyka) dla wszystkich
aktywdw systemu informatycznego. Catoéé przyjetych zabezpieczefi
ma na celu ograniczenie ryzyka do akceptowalnego poziomu, Osigg-
nigcie stanu réwnowagi migdzy zidentyfikowanymi mechanizmami
zabezpieczefi a stosownymi dzialaniami podjgtymi w celu ochrony
systemu informatycznego przedsigbiorstwa jest procesem zarzadzania
ryzykiem.

Na rys. 6 zaprzentowano uproszczony proces zarzgdzania ryzy-

kiem, zlozony z siedmiu etapéw, kolejno oméwionych w dalszej
czesei artykuhu,
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® Szacowanie ryzyka

Etap 1 - zdefiniowanie granic i zakresu modyfikacji systemu za-
bezpieczenia

Proces ten okresla granice (jaka czg$¢ systemu informatycznego)
oraz zakres (jak bardzo szczegGlowa modyfikacja) podjetego procesu
zmiany systemu zabezpieczenia realizowanych w procesie zarzadzania
ryzykiem.

Okre$lenie granic dokonywanych zmian pozwoli unikngé niepo-
trzebnej pracy i wptynie dodatnio na jako§¢ analizy ryzyka. Zmiany
mogg obejmowal catoi lub czgéé systemu informatycznego. Nalezy
zdefiniowac, ktére z aktywdw systemu informatycznego:
majatek (sprzgt, oprogramowanie, dane...),
czynnik hudzki (personel, uzytkownicy, osoby z zewngtrz...),
czynniki $rodowiskowe (budynki, instalacje...),

- f[unkcje (uzytkowe, sterujace...)
bgdg zmieniane w danym procesie modyfikacji systemu zabezpie-
czenia,

Przy okreflaniu zakresu modyfikacji nalezy dokonaé zréznico-
wania stopnia szczeg6lowosci zmian dla réznych obszaréw systeméw
informatycznych. W przypadku matych systeméw zmiany mogy
obejmowaé calg strukturg, a stopiefi szczegStowosci moze byé we
wszystkich obszarach staly. W duzych systemach zmiany mog3
koncentrowaé sig w obszarach, w kiérych dziataja okreslone apli-
kacje, znajduje si¢ styk z sieciami zewngtrznymi itp.

1

Etap 2 - identyfikacja i okreSlenie wartoici aktywoéw systemu
informatycznego
OkreSlenie wartoSci aktywdéw systemu informatycznego umozliwi
wskazanie obszaréw, w kiérych znajduje si¢ najcenniejszy majgtek,
a co si¢ z tym wigze, w ktérych system zabezpieczenia powinien byd
najskuteczniejszy. Okreélenie wartosci musi obejmowad straty, jakie
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moze ponieéé przedsigbiorstwo w wyniku ujawnienia, modyfikacji
zniszczenia lub braku dostgpu do aktywow. Proces identyfikacji
aktywéw powinien polegaé na utworzeniu list sktadnikéw majatku
i preyporzgdkowaniu kazdej pozycji potencjalnego uszczerbku, jaki
mogloby ponie$¢ przedsigbiorstwo w wyniku utraty dostgpnoéci,
integralnosci i poufnoSci. W procesie tym powinny braé udziat od-
powiednie stuzby przedsi¢biorstwa, takie jak: dzial finansowo-ksig-
gowy, ckonomiczny, planowaniz i informatyczny.

Szacowanie warto$ci aktywéw, z punktu widzenia systemu zabez-
pieczenia, moze byé przeprowadzone réznymi metodami. Ogélnie,
mozna je podzieli¢ na iloSciowe i jakosciowe. Zgoda co do przyjetej
metody jest koniecznym warunkiem okreSlenia kryteriéw analizy
ryzyka. Opis metod pomiaru ryzyka, ktérego jednym z elementéw
jest okreslenie warto$ci, mozna znaleZé w [6]. Jedng z metod jako-
Sciowych moze by¢ 5-stopniowa skala warto$ciowania:

pomijalna - niska - Srednia - wysoka - katastrofalna.

W melodzie ilociowej dla kolejnych pozioméw skali mozna
przyja¢ szacunkowy koszt utraty dostgpnoéci, integralnodei lub pouf-
nosci. Przykladowo:

< 1,000 $ = pomijalna,

< 10,000 $§ = niska,

< 100,000 § = S&rednia,

< 1,000,000 § = wysoka,

> 1,000,000 $ = Kkatastrofalna.

Nalezy podkresli€, ze dla okreSlenia wartoéci aktywéw metoda
ilodciowa moZe okazaé sig niewystarczajgca - niektére ze skladnikéw
majatku trudno oszacowaé (przykladowo, utrata dobrego imienia
firmy). Nalezy zatem dopuicié niejednorodnoéé metody okre§lania
warto$ci. g

Efektem koficowym procesu powinna byé lista aktywéw systemu
informatycznego z przyporzgdkowanymi wartoéciami wynikajagcymi
z utraty poufnosci, integralno$ci (modyfikacje), niedostgpnosci
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(np. zniszczenia). Formularz moZe przybrac nastgpujaca postaé przed-
stawiong w tabl. 1.

Tablica 1
Zestawienie aktyw6w systemu informatycznego
Koszt utrat Koszt utrat Kaoszt utrat
Aktywa . y . y 4 .y
dostepnosci integralno$ci poufnofci

Usunigcie z listy elementéw, dla ktérych wynikowa wartoéé mic-
§ci si¢. w kategorii jakoSciowej "pomijalna" lub "niska" (lub ich
odpowiednikéw ilosciowych) umozliwi uzyskanie listy aktywow
systemu informatycznego, ktére wymagaja ochrony.

Etap 3 - identyfikacja zagrozen, stabosci i zdarzen

Ten etap procesu zarzadzania ryzykiem mozna podzieli€ na trzy

fazy:

1) analize zagroZei,

2) analizg stabosci (systemu informatycznego),
3) analiz¢ zdarzefi (wplywu na system).

Efektem przeprowadzenia powyzszych analiz jest jednoznaczne
wskazanie tych dziatan osob trzecich, ktére moga spowodowaé szko-
dy w systemie informatycznym, okreslenie prawdopodobiefistwa ich
wystapienia oraz wskazanie stabosci systemu, ktdrych wykorzystanic
moze by¢ podstawa tych dziatad,

1. Analiza zagrozei
Analiza zagroze polega na gromadzeniu informacji o wszystkich
mozliwych zagrozeniach dla aktywéw systemu informatycznego.
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Wazne jest, aby nic zostalo pominigte Zadne istotne zagroZenie, bo
moze to wptynaé na niewtasciwy dobér mechanizmdéw zabezpieczen.
Analiza zagrozefi obejmuje jakoSciowe oszacowanie poziomu prawdo-
podobiedstwa ich wystgpienia (przyjmujagc np. S-stopniowa skalg
warto§ciowania prawdopodobiefistwa, analogiczng do omawianej
w etapie 2 przyktadowej skali lub prostsza, 3-stopniowa skalg -
- "wysokie", "Srednie" i "niskie").

Kazdy istotny element systemu informatycznego (zgodnie z uzy-
wang tu terminologia - aktywa systemu informatycznego) powinien
by¢ analizowany pod katem zagrozen, ktdre moga przyczynié si¢ do
jego uszkodzenia lub utraty. Szczegblng uwage nalezy zwrdciC na
identyfikacj¢ sposobdw, jakimi dane zagroZenie moze si¢ objawic.
Przyktadowo, dziataniami, kiére moga prowadzi¢ do uzyskania nie-
upowaznionego dostepu moze byé playback sesji rejestrowania uzyt-
kownika, ztamanie hasta, dotaczenie nieantoryzowanego wyposaZenia
do sieci LAN itp.

Dokumentem koficowym tej fazy jest zestawienie listy aktywow
systemu informatycznego z potencjalnymi zagroZeniami prowadza-
cymi do naruszenia dostgpnosci, integralno$ci i poufnosci. Dotaczenie
listy potencjalnych szkéd stanowi podstawe analizy zagrozen. Dla
kazdego zidentyfikowanego zagroZenia nalezy utworzy¢ formularz
podany w tabl. 2.

Tablica 2
Analiza wplywu danego zagrozenia NNN
na aktywy systemu informatycznego

Koszt utraty | Koszt utraty | Koszt utraty | Potencjalne

Aktywa PRV I e P
dostgpnodci | integralnoéci poufnosci szkody
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2. Analiza stabosci systemu informatycznego

Celem tego podetapu jest odpowiedZ na pytanie: "Jak dalece
poszczegdlne aktywa systemu informatycznego sg narazone na utratg
dostepnosci, integralno$ci lub poufnosci'? Wynikiem analizy staboSci
jest dodatkowa charakterystyka aktywow.

Materiat wejciowy analizy stanowi lista stabosci systemu. Istot-
nym jej elementem jest oszacowanie wagi poszczeg6lnych staboSci
narazajgcych system na utrate dostgpnosci, integralnosci lub poufno-
§ci. Skala oszacowania moze obejmowad trzy poziomy: "wysoki®,
"Sredni" i "niski".

Efektem analizy jest zestawienie aktywéw systemu informatycz-
nego, zagrozef i stopni narazenia dostgpnosci, integralnosci i poufno-
Sci danego elementu okreSlonych w przyjetej skali wartoSciowania
(uzgadniajgc wczesniej t¢ skale). Dla kazdej, zidentyfikowanej stabo-
Sci nalezy utworzy¢ formularz o postaci zaprezentowanejw tabl. 3.

Tablica 3
Analiza wplywu danej stabosci MMM
na aktywa systemu informatycznego
Stopiefi Stopieil Stopien
Aktywa Zagrozenie narazenia narazenia narazenia
dostepnosci | integralnofci | poufnosci

3. Analiza zdarzeft (wplywu na system)

Efektem przypadkowego lub rozmy$lnego dziatania przynoszacego
szkodg aktywom systemu informatycznego jest zdarzenie. Zdarzeniem
mozZe by¢ np.:

- niedostgpnoS¢ lub zniszczenie majatku w postaci danych lub
oprogramowania;
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- nieupowazniona modyfikacja danych lub oprogramowania;

- nieupowazniony dostep do danych lub oprogramowania, kt6ry
powoduje straty wymierne (np. bezpoérednie lub posrednie koszty)
albo niewymierne (np. utratg dobrego imienia firmy, naraZenie
zycia, naruszenie prywatnosci).

Dla kazdej pary aktywa/zagrozenie naleZy okresSli€ potencjalne
szkody, z uwzglednieniem zwigzanych z nimi stabosci systemu. Da-
nymi wyjiciowymi dla tej analizy sa zestawienia otrzymane w dwoch
poprzednich fazach. Analiza powinna wskazaC te elementy systemu,
ktdre sg najbardziej zagrozone, a zdarzenia z nimi zwigzane powoduja
najwicksze szkody.

Zestawienie bedgce polgczeniem danych pochodzacych. z analizy
zagrozen i stabosci z uszeregowaniem wedtug typow zagrozen powin-
no stanowié podstawe do dyskusji. W jej efekcie z listy zostang
usuniete te elementy, dla ktérych zagrozenie nie ma istotnego wply-
wu na bezpieczefstwo systemu. Koficowe zestawienie otrzymane
w tej fazie procesu stanowi punkt wyjicia do analizy ryzyka (tabl. 4).

Tablica 4
Zestawienic par zagrozefi i aktywow
L. . Miara wu
Zagrozenie Aktywa Zdarzenije wp}y
zdarzenia

Etap 4 - analiza ryzyka
Ryzyko stanowi miar¢ narazenia systemu informatycznego oraz
zwigzanego z nim przedsigbiorstwa na szkody. Ryzyko jest funkcja:
- prawdopodobiefistwa realizacji zagrozenia na skutek $wiadomego
lub nieswiadomego dziatania;
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- slabo$¢ systemu, ktdéra moze byé wykorzystana przez zagroZenie,
powodujac niepozadane zdarzenic;

- potencjalnego kosztu naprawy szkody powstatej w wyniku niepo-
zadanego zdarzenia, tzn. szacowanej wartoSci aktywdw systemu
informatycznego.

Celem tego etapu procesu jest identyfikacja i oszacowanie ryzyka,
na ktdre jest narazony system informatyczny i jego skiadniki. W wy-
niku tej analizy jest mozliwa identyfikacja i wybdr odpowiednich
mechanizmdéw zabezpieczen.

Istnieje wiele sposobdéw pomiaru i pogladowego przedstawienia
ryzyka [2,3]. W zaleZnosci od przyjetej metodyki, miara ryzyka moze
by¢ iloSciowa lub jakoSciowa, w uktadzie jedno- lub wiclowymia-
rowym albo kombinacji tych form. Przyktadowo, ryzyko moze byé
mierzone wielkoS$cia strat wyrazong w dolarach lub jako$ciowo, gdzie
ryzyko jest wyznaczane przez dany poziom z przyjetej skali. Nalezy
tu podkreslic, Ze przyjeta metoda pomiaru ryzyka powinna byé zgod-
na ze stosowang w poprzednich etapach metodyka szacowania
(np. wartosci skiadnikéw majatku). W jednowymiarowe] metodzie
pomiaru rozwaza si¢ tylko niektdre elementy, np.:

ryzyko = wielko$¢ strat x czestoSE strat.

W powyzszym przykladzie mozna znormalizowaé poziomy ryzyka
{(wysokie, Srednie i niskie). Taka sama skala obowigzuje dla obu
sktadnikéw powyzszej kalkulacji. Przy przyjeciu tak uproszczonej
skali, taki sam poziom ryzyka bedzie efektem dwdch zagrozefi, z kt6-
rych pierwsze charakieryzuje wysokie prawdopodobiefstwo wystg-
pienia i niski koszt, a drugie - niskie prawdopodobiefstwo i wysoki
koszt usuwania szkody. Kierownictwo przedsiebiorstwa musi zdecy-
dowaé wtedy, ktéra z tych sytuacji jest dla systemu bardziej kry-
{yczna.

Ponizej zostanie zaprezentowany bardziej rozbudowany przyktad
szacowania ryzyka, wynikajacy z przyjetej w poprzednich etapach
metodyki. Przedstawiono go w postaci dwuwymiarowej tabl. 5.
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Tablica 5

Oszacowanie ryzyka dla wszystkich par zagroZenia/zdarzenia

Zagrozenie Aktywa Miara Prawdo- Ryzyko
' zdarzenia | podobiefstwo

Punktem wyj$cia analizy ryzyka jest analiza zagroZei, na podsta-
wie ktorej dokonano wyboru zagroZzeii o znacznym potencjalnym
wplywie na dziatanie systemu i przedsiebiorstwa. Dla tych zagrozeii
szacowane jest prawdopodobiefistwo wystgpienia. W zaleznoéci od
natury danego zagroZenia, mozna skorzysta¢ z réznorodnych Zrédet
informacji. Moga to byé np. statystyki takie, jak: liczba uszkodzei
lacza sieciowego w ciagu roku, parametr MTFB (§redni czas migdzy
wystgpieniem dwdch kolejnych uszkodzen) dla systemu itp. Podstawg
szacowania prawdopodobieiistwa jest jednak analiza staboSci.

Oszacowane prawdopodobiefistwo wystgpienia zagroZenia jest
dodawane do listy wynikajacej z analizy zdarzed. Po wypelnieniu
tablicy dla wszystkich zagrozei nalezy okreslic ryzyko zwigzane
z kazdym z nich (ostatnia kolumna tabl. 5).

Oszacowanie ryzyka opiera si¢ na wartoSci aktywéw systemu
informatycznego oraz poziomach zagrozefi i stabodci. lloczyn miary
wplywu (zdarzenia) i prawdopodobiefistwo wystgpienia wskaze po-
ziom ryzyka:

ryzyko = miara zdarzenia (szacowana wielko§é szkéd) x
x prawdopodobienstwo zdarzenia

Format dokumentu wyjsciowego moze byé taki, jak w tabl. 5.



58 . Elibieta Andrukiewicz Prace IL
* Ograniczanie ryzyka

Etap 5 - wybér odpowiednich mechanizmoéw zabezpieczen
Przyjecie odpowiednich mechanizméw zabezpieczen umozliwia

sprowadzenie ryzyka do akceplowalnego poziomu. Przy wyborze

mechanizméw zabezpieczefi nalezy braé pod uwage réZne czynniki.

Do typowych ograniczein w procesie wyboru naleza ponizej wymie-

nione czynniki.

- Czynnik czasowy - mechanizmy ochrony musza byé wdrozone
i dziatal w akceptowalnym okresie. Takim okresem moze by¢
czas 7zycia systemu lub akceptowalny termin, przed uplywem
ktérego dopuszcza si¢ narazenie systemu na wskazane ryzyko.

- Czynnik finansowy - sumaryczny Koszt mechanizmu nie powi-
nien by¢ wigkszy niz wartos¢ aktywdow systemu informatycznego,
ktére ma chroni€. Nie zawsze nalezy jednak taka sytuacje odrzu-
caé. Warto§¢ ryzyka jest mierzona nie tylko wartocig sktadnika
majatku i wiclkodcig potencjalnej szkody, ale takze prawdopodo-
biefistwem wystgpienia zdarzenia. Jeden z tych elementéw moze
by¢ krytyczny i wtedy kosztowny mechanizm nalezy zastosowaé.
Generalnie, ograniczeniem jest budzet przeznaczony na system
zabezpicczenia.

- Czynnik techniczny - instalowanie dodatkowych zabezpieczefi
w istniejgcym systemie moZze byC utrudnione z uwagi na ograni-
czenia techniczne. Ograniczenia te moga sklonié do wyboru od-
powiednich procedur programowych, a nie sprz¢towych albo
innych, pozasystemowych mechanizméw ochrony.

- Czymnik socjologiczny - socjologiczne ograniczenia zawieraja
w sobie specyfike kraju, przedsi¢biorstwa lub nawet dziatu tego
przedsigbiorstwa. Nie mozna ich ignorowaé, poniewaz wdrozenie
mechanizméw zabezpieczefi zalezy od aktywnego uczestnictwa
personelu. Brak akceptacji moze spowodowaé, ze mechanizmy nie
beda efektywne.
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- Czynnik $rodowiskowy - wplyw na wybér mechanizméw moga
mieé ograniczenia §rodowiskowe takie, jak: dostgpna powierz-
chnia, ekstremalne warunki klimatyczne, uksztatltowanie terenu.

- Czynnik prawny - wplyw na wybér mechanizméw zabezpieczeii
moze miec stan prawodawstwa: zasady ochrony danych personal-
nych i kodeks karny dla przestgpstw popelnianych za pomocg i na
szkode systeméw informatycznych, a takZe inne uregulowania,
np. przepisy przeciwpozarowe czy kodeks pracy.

Poczgtkowa lista mechanizméw zabezpieczefi powinna powstaé

w powigzaniu ze zidentyfikowanymi zagrozeniami, dla kt6rych w po-

przednim etapie przeprowadzono pomiar ryzyka. Dla nich nalezy

wykonac test akceptowalnoéci ryzyka. Proces wyboru i testu akcepto-
walnosci musi mieé charakter iteracyjny. W przypadku gdy poziom
ryzyka po zastosowanit mechanizmu jest zbyt wysoki, nalezy doko-
na¢ przegladu alternatywnych mechanizméw. W przypadku niemoz-
nosci pogodzenia poziomu ryzyka z lista dostgpnych (z uwzglednie-
niem wyzej wymienionych ograniczefl) mechanizméw jego zmniej-
szania, przedsigbiorstwo musi dokonaé rewizji wymagania dotycza-

cego poziomu akceptowalnosci ryzyka. .
Wykorzystujgc zestawienie zagrozenie/stabos$é/ryzyko utworzone

w poprzednim etapie nalezy wybraC te mechanizmy, ktdre eliminujg

lub ograniczajj stabosci, a zatem zmniejszaja ryzyko. Dla wybranych

mechanizmow nalezy tak znormalizowaé koszt, aby méc poréwnaé go

z wartoSciami przyjetymi w poprzednich etapach i odnie$é do wskaz-

nika ryzyka lub innych elementéw tego zbiorczego parametru.

¢ Etap 6 - implementacja i testowanie mechanizméw zabezpie-
czei

Implementacja i testowanie mechanizméw zabezpieczefi powinny
przebiegal zgodnie z zatoZonym planem. Celem tego etapu jest
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uzyskanie pewnosci, Ze mechanizm zostat prawidlowo wdrozony, nie
pozostaje w konflikcie z innymi funkcjami systemu informatycznego
i mechanizmami zabezpieczei oraz gwarantuje oczekiwany poziom
zabezpieczenia.

Prace nalezy rozpoczagé od utworzenia planu wdrozenia mecha-
nizméw zabezpieczefi. Plan powinien uwzgledniaé takie czynniki, jak:
dostepne fundusze, plan szkolei personelu itp. Zasadniczym ele-
mentem planu powinien by¢ harmonogram testowania kazdego me-
chanizmu. W harmonogramie powinno si¢ przewidziec testy wplywu
i interakcji z innymi mechanizmami zabezpieczen. Testy wspdtdzia-
fania powinny daé gwarancj¢ braku konfliktu z innymi mechaniz-
mami zabezpieczen lub funkcjami sieci lokalnej. Jesli mechanizm nie
zaklada wspdélnego dziatania z innymi mechanizmami, to w pierwszej
fazic nalezy testowal go niezaleznie od innych mechanizméw. Do-
piero po uzyskaniu pozytywnych wynikéw nalezy przeprowadzic
testy interakcyjne. Trzeba tez sporzadzié szczegdlowy dokumentacje
uzyskanych wynikéw. Dokumentacja powinna zawiera¢ instrukcje dla
uzytkownikéw, a takze procedury bezpiecznego rozpowszechniania
mechanizmu w sieci lokalnej i zmiany procedur zarzadzania.

¢ Etap 7 - akeeptacja ryzyka szczatkowego - implementacja
planu zabezpieczen

Po wdrozeniu wybranych mechanizméw zabezpieczen pozostaje
ryzyko 'szczatkowe. Dzieje si¢ tak dlatego; Zze Zzaden mechanizm
zabezpieczenia nie jest doskonaly, a ponadto niektdre zagrozenia
i stabosci nie sg objgte ochrong rozmyélnie (np. powoduja mate
ryzyko lub koszt wdrozenia jest zbyt wysoki).

Pierwszym krokiem w procesie akceptacji ryzyka jest identyfikacja
wszystkich elementéw ryzyka szczatkowego. W nastepnym kroku
ryzyka szczatkowe nalezy podzieli€ na te, ktére s3, zgodnie z polityks
przedsigbiorstwa, "akceptowalne" i na te "nieakceptowalne".

Klasyfikacja ta powinna powstaé na podstawie:

- obserwacji dziatania przedsigbiorstwa w warunkach praktycznych;
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- szczegdlnej obserwacji relacji migdzy aktywami systemu informa-
tycznego, zagrozeniami i ryzykiem;

- rozpoznania zaleznosci migdzy elementami ryzyka: ich wzajemne
relacje majg wplyw na efekt koficowy.

Z oczywistych wzgledéw nicakceptowalny poziom ryzyka nie
moZze byé tolerowany, nalezy zatem rozwazyé wprowadzenije doda-
tkowych mechanizméw zabezpieczei. W kazdym z takich krytycz-
nych przypadkéw decyzja, czy ryzyko osiagnelo “"akceptowalny"
poziom i moZe byé poniesione, czy tez koszt dodatkowych mechani-
zméw zabezpieczeii jest uzasadniony, stanowi decyzj¢ ekonomiczna.

W efekcie procesu akceptacji powstaje grupa istniejacych stale
elementéw ryzyka, kiére mozna formalnie zidentyfikowaé i catko-
wicie okre$li¢ w odniesieniu do odpowiednich mechanizméw zabez-
pieczef. Zostaje wyznaczony ostateczny poziom "akceptowalnego
ryzyka". Jest on wynikiem decyzji zarzadu przedsigbiorstwa.

W okreSlonym czasie poziom ryzyka odpowiada wyrazonym
potrzebom oraz wymaganiom okreslonym w danym przedsigbior-
stwie. W perspektywie krétko- lub Srednioterminowej przedsiebior-
stwo musi zapewni¢ odpowiednie narz¢dzia i pracownikéw gwarantu-
jgce utrzymanie, bez wigkszych odchylen, wyznaczonego poziomu, co
oznacza monitorowanie systemu praktycznie w czasie rzeczywislym.,

4.1.2. Uswiadomienie i edukacja

Powinien by¢ opracowany program upowszechniania zasad syste-
mu zabezpieczenia na wszystkich poziomach organizacji przedsie-
biorstwa.

Celem programu edukacyjnego jest:

- uSwiadomienie pracownikom celéw polityki zabezpieczed prowa-
dzonej w przedsigbiorstwie;

- calkowite zrozumienie wytycznych w zakresie zabezpieczenia
systemu informatycznego;

- wpojenie pracownikom zasad odpowiedniego postepowania.
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Szkolenie powinno obejmowac nastgpujace zagadnienia:

- przedstawienie podstawowych informacji z dziedziny zabezpie-
czenia;

- wyjasnienie celéw polityki zabezpieczenia, wytycznych, dyrektyw
i podstawowych mechanizméw, co powinno doprowadzi¢ do
zrozumienia pojeC zagroZei oraz mechanizméw przeciwdziatania
zagrozeniom;

- przedstawienie klasyfikacji informacji;

- prezentacje mechanizméw ograniczenia dostgpu do urzadzed
systemu informatycznego (uprawniony personel, zamki
w drzwiach, identyfikatory, rejestratory wej$c) oraz do danych
(kontrola dostgpu, prawa zapisufodczytu);

- uéwiadomienie potrzeby rejestrowania naruszeil i préb dostgpu;

- przedstawienie planu wdroZenia zabezpieczenia systemu informa-
tycznego;

- przédstawienie procedur, zakresu odpowiedzialnoSci i opisu po-
szczegdlnych zadaf;

- omdwienie czynnosci kontrolnych, samokontroli i audytu zewngt-
rznego;

- przedstawienie zagadniei zwigzanych z zarzadzaniem zmianami
i instalacjami w obrgbie systemu informatycznego.

Szkolenie w pierwszym rzedzie powinno objaé kierownictwo
przedsigbiorstwa na wszystkich jego szczeblach organizacyjnych. Na
kierownikach spoczywa odpowiedzialno$¢ za przeprowadzenie szko-
lenia podlegtych im pracownikéw. Uswiadomienie w zakresie zabez-
pieczenia musi prowadzi¢ do zmiany zachowai uiytkownikéw
systemu informatycznego.

4.1.3. Akredytacja

Akredytacja jest przyjeciem i nadaniem uprawnied do uzytkowania
planu zabezpieczef zgodnego z zalozeniami polityki zabezpieczenia.
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Akredytacja jest wazna w limitowanym przedziale czasowym i dla
scisle zdefiniowanego $rodowiska systemu informatycznego; kazda
jego zmiana wymaga rewizji akredytacji.

Proces akredytacji sktada sig z przegladu dokumentacji i odbioru
technicznego. Przeglad dokumentacji obejmuje sprawdzenie jej kom-
pletnosci, wewnetrznej spdjnosci i zgodnosci z innymi dokumentami.
Odbiér techniczny opiera si¢ na kontroli zgodnosci ze standardami
i moze by¢ powierzony specjalizowanym instytucjom certyfikujacym.
Po przeprowadzeniu procesu akredytacji mozna przystapié do eksplo-
atacji planu zabezpieczenia.

4,2, Eksploatacja zabezpieczenia

Ten proces zarzadzania zabezpieczeniem jest zwykle pomijany
w opracowaniach, ale peini bardzo wazng role. Istniejagce i wdrozo-
ne w efekcie modyfikacji planu mechanizmy zabezpieczen wymagaja
utrzymania (przez utrzymanie rozumie si¢ biezgca obstuge systemu
zgodng z wymaganiami producenta). Celem dziatai utrzymaniowych
jest zapewnienie prawidlowego funkcjonowania systemu zabezpie-
czenia w czasie jego eksploatacji.

Procesy eksploatacji zabezpieczenia zilustrowano na rys. 7. W ni-
niejszym artykule zostang przedstawione cele, jakie poszczegdlne
procesy eksploatacji zabezpieczenia powinny spelniaé. Szczegélowe
oméwienie stosownych procedur realizujacych procesy cksploatacii
wykracza poza zakres tego artykufu.

4.2.1. Zarzadzanie konfiguracja

Zarzadzanie konfiguracja jest procesem $§ledzenia zmian zacho-
dzacych w systemie informatycznym. Gléwnym celem tego procesu
jest zapewnienie, ze wprowadzane zmiany nie zmniejszaja efektyw-
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nosci mechanizméw zabezpieczeii i ogélnego bezpieczeristwa przed-
sighiorstwa, Jesli jednak w systemie informatycznym musza zostaé
dokonane zmiany, kitére majg wplyw na stan zabezpieczenia przedsig-
biorstwa, to zarzadzanie konfiguracja powinno uruchomié procesy
szacowania poziomu zabezpieczenia i ewentualnej modyfikacji planu
zabezpieczenia. Innym celem procesu zarzgdzania jest wprowadzanie
stosownych zmian w procedurach wyjScia ze stanéw awaryjnych
i katastrofalnych.

4.2.2. Monitorowanie systemu zabezpieczenia

Monitorowanie jest waznym aspektem eksploatacji zabezpieczenia.
Nalezy monitorowal mechanizmy zabezpieczef, aktywa systemu
informatycznego i zagroZenia; jakiekolwiek zmiany w Srodowisku
mogq mie¢ wplyw na powyzsze elementy.

- Monitorowanie mechanizméw zabezpieczei ma na celu kontrolg
ich jakosci i efektywno$ci w miarg uptywu czasu od momentu ich
wdroZenia.

- Monitorowanie zagroZefi umozliwia wykrycie zmian w ich cha-
rakterze lub stopnia powagi oraz wczesne rozpoznanie nowych
zagrozef.

- Monitorowanie aktywéw systemu informatycznego umozliwia
wykrycie zmian ich wartoéci oraz uwzglednia proces dodawania
nowych sktadnikéw.

4.2.3. Audyt systemu zabezpieczenia

Elektem dziatania wielu mechanizméw zabezpieczefi s rejestry
zdarze. Audyt jest procesem énalizy tych rejestréw w celu spraw-
dzenia zgodnogci z polityky zabezpieczenia i procedurami eksploata-
cyjnymi oraz wykrycia naruszed systemu zabezpieczenia,
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Jakkolwiek audyt jest z natury rzeczy procesem analizy przeszio-
Sci, to zabezpieczenie systemu informatycznego ma charakter dyna-
miczny i podlega stalemu rozwojowi. Z tego wzgledu audytu nie
nalezy traktowal jako procesu skoficzonego. Oczywiscie, dla celdw
analizy efektywnosci mechanizméw zabezpieczeit zachodzi konie-
cznoS¢ chwilowego, formalnego zdefiniowania zakresu audytu. Jed-
nakze, wykorzystanie audytu tylko do analizy post factum jest réw-
noznaczne z rezygnacjg z bardzo polgznego mechanizmu zabezpie-
czenia. Zastosowanie metod statystycznych w procesie audytu umo-
zliwia wezesne wykrycie zmian trendéw oraz nasilania niepozgdanych
zjawisk. Efektem przeprowadzenia audytu moze by¢ konjeczno$é
wprowadzenia zmian w polityce zabezpieczenia i dokonania zmian
w planic zabezpieczenia.

4.2.4, Procedury postgpowania w przypadku naruszenia
zabezpieczenia systemu informatycznego oraz w stanach
awaryjnych i katastrofalnych

Naruszenie zabezpieczenia syslemu informatycznego wymaga
podjecia whasciwych krokéw. Przedsigbiorstwa muszg mief plan:
wyjscia systemu ze slanu Katastrofy i postgpowania w przypadku
naruszenia zabezpieczenia.

Zarzadzanie w przypadku naruszenia zabezpieczenia jest pro-
cesem definiowania, opracowania i udokumentowania planu awaryj-
nego, uaktywnianego bezposrednio po wykryciu zdarzenia, w wyniku
ktérego system informatyczny nie moze funkcjonowaé z normalng
wydajnoscig. Plan ten stuzy ograniczaniu.zasiggu konsekwencji po-
waznego naruszenia zabezpieczenia. Tylko przygotowany plan dziatad
i wymaganych decyzji umozliwia szybkq reakcje i pomaga ograniczy¢
Zasigg szkod.
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Procedura postgpowania w sytuacjach naruszenia zabezpieczenia
zawiera dwa elementy:

- procedury postepowania zwigzane bezpoSrednio z zaistnialym
naruszeniem zabezpieczenia;
- tworzenie kopii bezpieczenstwa.

Procedura postgpowania musi takze obejmowaé prowadzenie
chronologicznej dokumentacji wszystkich zdarzen i podejmowanych
dziataf. Zapis taki umozliwi wyS$ledzenie Zrodta zdarzenia, a ponadto
pozwoli na uniknigcie podobnego zdarzenia w przysziofci. W ten
sposéb niepozadanc zdarzenie spelni pozytywng role, zwigkszajac
gotowo$C kierownictwa do przeznaczenia dodatkowych naktadéw na
zabezpieczenie.

Nalezy podkresli¢ znaczenie analizy post mortem, ktéra powinna
odpowiedzie¢ na nastgpujace pytania:
co i kiedy zdarzylo sig?

- jaka jest ocena dzialania personelu, czy postgpowal on zgodnie

Z planem?

- c¢zy personel otrzymal potrzebne informacje we wlasciwym czasie?
- jakie zmiany w planach postgpowania zostaly zaproponowane?

Odpowiedzi na powyZzsze pytania pomogg zrozumieé istote zasz-
tych zdarzed, co moze w efekcie ujawnié¢ potrzebe modyfikacji poli-
tyki zabezpieczenia.

Procedura wyjscia ze stanéw awaryjnych lub katastrofalnych
jest zespotem dziataii, ktére musza zostaé podjete w celu odtworzenia
zniszezonego w wyniku katastrofy systemu informatycznego i dopro-
wadzenia go do stanu normalnej aktywnosci. Zarzadzanie w stanach
awarii lub katastrofy obejmuje: okreSlenie kryteriéw stanu awarii lub
katastrofy, wprowadzenie planéw awaryjnych, dziatania podjete
w celu przywrbcenia poprzedniego stanu, opis podjetych dzialad.

Szczegdtowe propozycje planu postgpowania w przypadku naru-
szenia zabezpieczenia oraz planu wyjicia ze stanéw awaryjnych
i katastrofalnych wykraczajg poza zakres niniejszego artykutu,
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5. PODSUMOWANIE

W artykule zaprezentowano koncepcje realizacji polityki zabez-
pieczenia systemu informatycznego przedsigbiorstwa z uwzglednie-
niem procesdéw zarzadzania zabezpieczeniem. W tej koncepcji wyeli-
minowano dwie podstawowe stabosci dotychczasowego podejicia do
probleméw zabezpieczen systeméw informatycznych.

Po pierwsze, dotychczasowe koncepcje tworzenia polityki zabez-
pieczenia koncentrowaly si¢ gléwnie (jesli nie wylacznie) na aspek-
tach technicznych. Wykorzystywaly zautomatyzowane narzedzia
zarzadzania ryzykiem. W wielu przypadkach tak sformutowana poli-
tyka zabezpieczenia okazala si¢ niewystarczajaca. Zabezpieczanie
systemow informatycznych bowiem jest problemem z dziedziny za-
rzadzania, a nie techniki, zatem, w procesie tworzenia polityki zabez-
pieczenia systemu informatycznego, systemy eksperckie moga byé
jedynie narzedziem pomocniczym.

Po drugie, dotychczasowe opracowania systemow zabezpieczefi
koncentrowaty si¢ na fazie planowania zabezpieczenia, pomijajac
catkowicie fazg jego eksploatacji. Zarzadzanie zabezpieczeniem
systemu informatycznego jest procesem cigglym, rzadko zdarza sie,
ze mechanizmy zabezpieczed sa wprowadzane do systemu “od po-
czatku”. Mechanizmy zabezpieczen s3 modyfikowane, warunki dzia-
tania systemu informatycznego ciggle zmieniaja sig, pojawiajg si¢
nowe zagroZenia. Wszystkie te czynniki muszz byé monitorowane
w procesach eksploatacji zabezpieczenia. Procesy cksploatacji po-
winny by¢ zatem wyodrgbnione i dobrze zdefiniowane, tak aby plan
zabezpieczenia systemu informatycznego przedsigbiorstwa funkcjo-
nowat zgodnie z zaloZeniami, przyjetymi w polityce zabezpieczenia.

Przedstawiona w ninicjszym artykule koncepcja zarzadzania za-
bezpieczeniem moze stanowi¢ podstawe formutowania polityki zabez-
picczenia dla systemu informatycznego dowolnego przedsigbiorstwa.
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Kazdy proces zarzadzania moZna opisaé, uwzgledniajgc trzy po-
ziomy ogoélnosci polityki zabezpieczenia: cele, strategie i dzialania.
W przedstawionej koncepcji definicja procesow zarzadzania zabezpie-
czeniem zawiera jedynie pierwszy poziom - cele; strategie i dziatania
sg SciSle zwigzane indywidualnymi potrzebami przedsigbiorstwa,
zatem mieszczg si¢ w zakresie opracowan szczegétowych, co znajduje
sig poza tematyka niniejszego artykutu.

Opracowania szczegélowe, kidre opierajagc si¢ na omdwionej
w niniejszym artykule koncepcji zarzadzania zabezpieczeniem zawie-
rajg zdefiniowane dla poszczegdlnych proceséw procedury dziataf,
powstaja obecnie w Instytucie f.9cznoéci (praca statutowa nr 073017).
Opracowania dotycza polityki zabezpieczenia systemow informa-
tycznych IE i Ministerstwa Eacznosci.
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SnexbeTa AHIDYXEBHU

YIIPABIEHUE BE30MACTHOCTBIO
CHUCTEMH HH®OPMATHUKH

PezowMme

[IpuBOmEeHa MOMOEIE YIpaBIeHHd Ge30acTHOCTH CHCTEMH HH-
dopMaTrky, PaccMOTPeHO OCHOBHHE NPHHIWIH IOTHTHXH Gesona-
CTHOCTH CHCTeM HHGOPMATUKU NpednpHdaTHd. [[pollecc ynpasie-
EMS 6e30lacTHOCTH CHCTeM IIoApasnelleH0 HA NIaHUPOBAHUE
H >xcnryaTanun HezomecTHOCTH. [IompoBHO OTroBAapHBAESTCH 3IIe-
MeHT $asH IIaHEHpPOBAHHM, IPOHecc YIpaBleHrd pUcxoM. ONMHCH -
BRIOTCH HPONRCCH RKCIIyaTalHHd De30MacTHOCTH K KOTOPHM NpH-
HAaIIexaT; yIpaBlenne XoHQUTypanvelt CHOTEMH , MOHHTODHET CH-
CTeMH, NPoUenypH NPUHEMMAaHKA PelleBui B clyuae obHADPYXeHUA
papyleEnsd CHCTeMH HHDOPMATHKH, B COCTOSHUSX 2BAPHH CH-
CTEeMH a TakXe NpPH CTUXHMHHX GelcTBULX.

Elzbieta Andrukiewicz
IT SECURITY MANAGEMENT
Summary

The model of IT Security Management is presented. The basic principles
for creating IT Security policy are discussed. The security management
process is divided into two processes: planing and operation. The most
important issue of planning process - risk management - is discussed in
details. Several clements of the operation process: configuration manage-
ment, security system monitoring, incident handling, contingency planning
and disaster recovery are presented,
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Elzbieta Andrukiewicz

LA GESTION DE PROTECTION D’'UN SYSTEME
INFORMATIQUE

Résumé

L’article présente un modéle de gestion des systémes de protéction d’un
systéme informatique. Les principes de base de création de la politique de
protéction des systémes informatiques des entreprises, Le procés de gestion
est divisé en deux parties: de planification et d’exploitation des protéctions.
Les plus important des élements d’une phose de planification - le procédé de
gestion d’un risque - est décrit en détail. Les procédés d’exploitation des
protéction c’est adire: gestion de configuration, supérvision du systéme de
protéction, procédures de conduites en cas de vialation d’une protection du
systtme informatique ainsi que en cas des détérioration et des catastrophes
sont décrits aussi.

Elzbieta Andrukiewicz
INFORMATIONSSYSTEM-SICHERUNGS-MANAGEMENT
Zusammenfassung

Das Modell des Informationssystem-Sicherungs-Managements wird
prasentiert. Grundlagen fiir Schaffen der Politik der Informationssystem-
Sicherung werden diskutiert. Der Sicherungsmanagement-ProzeB ist in zwei
Prozesse geteilt. Diese sind: der Planung- und der BetriebsprozeB. Auf das
wichtigste Element des Planungsprozesses: Riskmanagement wird niher
eingegangen. Einige Elemente der Betriebsprozesses: Konfiguration-Mana-
gement, Sicherheitssystem-Uberwachung und Verfahrensgrundsiitze im Fall
des Sicherheitstdrungs und in Ausfall- und Stérungszustand werden bet-
rachtet.
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THE CORRELATION OF RAIN RATE
WITH MICROWAVES ATTENUATION

The question of rain inhomogenity in space and time and
also of the rain structure (the size and the shape of the drop)
is presented. This inhomogenity makes difficult the measure-
ment of rain parameters and the investigation of rain correla-
tion with signal attenuation on microwave transmission links.
On ground of this correlation the prediction models are ela-
borated, which are applied for evaluation of wave attenuation
in microwave links. The models are based on rain-rate distri-
bution. The results of the research in this subjest, which have
been obtained in the Institute of Telecommunications, are
included in Final Report of COST 235 project. It has been
shown experimentally low point rain-rate correlation with path
attenuation and significant correlation with this attenuation
of path averaged rain-rate, based on data from several rain
gauges.

1. INTRODUCTION

The rain is cosidered as an obstacle on the path of propagating el-
mg wave. In case of wave frequencies above 10 GHz (3 cm wave-
length) the energy of wave is absorbed and scattered significantly by
rain drops. The resulting attenuation of the wave along the path
depends on drops concentration, drops diameter distribution, vertical
fall speed of the drops and on space profile of the rain along the
path. The full description of the rain in space in time requiers great
number of measuring instruments. For radiocommunication purposes
the rain-rate, measured in point is the parameter of rain which is used
in various applications, particularly rain-rate distribution is used for
attenuation prediction in microwave links design [1].
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2. THE STRUCTURE OF RAIN

The rain is an atmospheric phenomenon of great variability in
space and time. The rain rate R, which depends on drop size distribu-
tion and drop fall speed, is a parameter which partly describes this
phenomenon in selected point as follows:

R = 0.6 + 10° xfD* V(D) N(D) dD, [mm/h] (1)

where D is the drop diameter, V(D) is the fall speed of drop with
diameter D and N(D) - the number of drops with this diameter in unit
volume. The integration is performed over all drop sizes [2]. Air
updraugts can reduce the fall speed of drops and consequently the
rain rate R.

The drop size distribution is determined by fine structure of the
rain . The process of drops creation begins in the cloud and continues
during the fall. Small drops join with faster falling larger drops and
the largest drops break-up. The drop size distribution changes in
space during the fall and also depends on type of cloud.

The most simple drop-size distribution is that proposed by
Marshall and Palmer (MP):

N(D) = N, exp(-AD) A = aR’, (2

where N(D) is the number of drops of diameter D (mm) per unit
volume (m®) and per unit increment of drop diameter (mm) and N,
a,b are constants. This exponential distribution overestimates the
number of small drops [7].

A more general distribution is represented by a modified I-distri-

bution:
N(D) = A, D® exp(-A,DY, (3)

where A; and A, may depend on R and p, q are constants [7]. This
distribution is the product of two functions. It indicates that for p > 1
the number of drops has a maximum, which has been shown expe-
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rimentally to lic between D = 0.5 and 1 mm. In convective rain (ge-
nerated in cumulonimbus clouds), the maximum tends to be sharper.

Several drop size distributions have been applied. The MP distri-
bution noted above is best applicable to widespread rain, Others
apply the "thunderstorm” distribution (J-T) for convective rain and
"drizzle" distribution (J-D) for very light rain but it has been found
that the most representative of the average distribution is that of Laws
and Parsons (LP) [7].
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Fig. 1. Atenuation at 18.6 GHz versus attenuation at 11.5 GHz
during the passage of the path by rain cell

The change of the drop size distribution in space can be noted
during the storm when often at the beginning, at low rain rate, very
large drops predominate.
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The,wave aitnuation depends on the ratio of the wavelength and
the drop diameter. The change of the drop-size distribution changes

the attenuation at both frequencies but this change is not linear.
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Fig. 2. Attenuation at 18.6 GHz versus attenuation at 11.5 GHz
during the passage of the path by rain cell (4-sec samples)
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A good illustration of the drop size distribution variation in space
is the comparison of signal attenuation at 18.6 GHz and at 11.5 GHz
during the passage of a rain column through the common propagation
path, presented in fig. 1. The data in fig. 1 are ordered pairs of con-
secutive 1-minute signal samples, each of which is the average of 15
samples with 4 second repetition time [5, 6].

The lower part of the curve on fig. 1 shows the values of attenua-
tion at 18.6 GHz versus corresponding values of attenuation at
11.5 GHz in period when the rain rate increases. The maximum
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attenuation is attained at the 14-th minute of the passage of the rain
column. The upper part of the curve relates to the period when the
rain along the propagation path ceases with time.

Fig. 1 shows that despite the averaging of the samples in 1-minu-
te period (which may correspond to several hundreds meters in space)
the drop-size distributions in front and in the rear parts of the rain
column are different, It is assumed that in this moderate shower the
vertical air current did not affect the event significantly.

Fig. 2 shows the variation of attenuation during the same event
but without smooting the samples in 1-minute period. In this figure,
for clarity, the points are removed and the plot is divided in two
parts: the solid line shows the increase of attenuation and the dotted
line - the descrease.

3. THE INHOMOGENITY OF RAIN IN SPACE

The space inhomogenity of rain depends mainly on the type of
rain. For simplicity, two types of rain are generally considered in
radiocommunications: convective rain, (shower-type rain), created in
vertical convection clouds and widespread rain, which originates in
stratiform clouds. Convective rain in Europe is characterised by high
rain rates reaching 100-200 mm/h in the core of the rain columns.
The columns have diameters of 2-4 km and extend vertically to about
2 km above O°C isotherm. The other main feature of this type of rain
is the great change in rain rate along the horizontal cros-section from
very high values at the core to few mm/h at the edge of the column.
In case of heavy storms the convective cells can create clusters of
several close columns which exiend more then 10 km.

The widespread rain in Europe is characterized by low rain rates,
from 0.2 mm/h to several mm/h and can extend horizontally more
than 100 - 1000 km. This rain originates from just under the 0°C
jsotherm in the melting snow zone. Rainfall rates exceed 10 min/h
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only very rarely and then with smaller horizontal extents. Such events
are accompanied with heavy floods.

In widespread rain, the rainfall rate measured at a point, usunally
changes by about 30-60% on average within a few minutes and may
cease for several minutes within 1 hour or two and then may continue
again. These time variations are found to correspond with distance
scales of about 2 km and 30-60 km while the average duration of
rainfall rates exsceeding I mm/h has been found to be about 4 minu-
tes [8]. This characteristic of widespread rain suggests that despite
a general assumption about its small variability this type of rain is
also variable in time.

The path attenuation A in dB at any moment depends on the rain
rate profile R(l) along the path of length L, and is expressed by the
integral, performed over the whole path:

A=k [RO]* dI, [dB] @

where k and a are frequency-dependent coefficients, calculated assu-
ming a LP drop-size distribution, oblate spheroidal drop shape and
a drop temperature 20°C [3].

In typical applications where only a single rain gauge is available,
the path attenuation can be computed from the point rainfall rate with
acceptable accuracy in cases where the path length is shorter then
autocorrelation radius of the rain zone.

4, THE CORRELATION OF POINT RAIN-RATE
WITH PATH ATTENUATION

Some insight into the problem of the inhomogenity of rain in
space can be obtained from the investigations of the point rain rate
correlation with path attenuvation, which have been conducted in
Miedzeszyn, Poland on a propagation path of 15.4 km length at
frequencies 11.5 and 18.6 GHz [4, 5, 6]. Along the path 5 rain gau-
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ges are situated as shown in fig. 3 where the rain rates in successive
minutes at the five sites (Miedzeszyn, Julianow, Kepa, Powsin and
Kierszek) during severe storm are presented. The path attenuation at
18.6 GHz is also shown (in black). In this example the line of co-
lumns passed the path in the same time. The duration of the storm
was about 12 minutes after which a period of residual rain occurred,
lasting about 70 minutes. Fig. 3 illustrates the rapid change in rain
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Fig. 3. Point rain-rates along 15 km path and path atienuation at 18.6 GHz
during simultaneous passage of the path by line of intense rain cells

rate during the storm and also the variation in rain rate during the
residual rain. The autocorrelation radius of rain rate is estimated to be
about 2-3 km in the convective rain and about 2 km during the resi-
dual rain assuming that this radius in defined by autocorrelation level
(1-1/e) = 0.63. The autocorrelation radius in the case of residual rain,
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could be several times longer if it were defined at a lower level, for
example at (1-2/e) = 0.26. The residual rain has features in common
with intense widespread rain, although this originates from the "anvil"
of cumulonimbus cloud. The anvil is the residual part of this cloud at
the end of its life-time. Its horizontal spread is usually 50 x 30 km.

Fig. 4 shows another typical situation during the storm. The con-
tribution of particular point rain rates can be compared with the path
attenuation in each minute.
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Fig. 4. Point rain rates in sites and path attenvation at 18.6 GHz
dutring typical storm

The contribution of the point rain rates, measured at the different
sites along the path to the resultant path attenuation can be evaluated
from the correlation coefficient p?.
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Table 1 presents the values of p? found from correlating the rain
rate at each sitc with the path attenuation for the event shown in
fig. 3 for high rain rate part (Showers line) and for the residual rain.
The case of single rain column, which passed Juliandw, is also in-
cluded. The values of p® averaged over 11 events with convective
rain are also given (Showers-aver.). The last column gives the corre-
lation coefficients for the path averaged rain rate with path atte-
nuation [6].

Table 1
Events Miedzeszyn | Julianéw | Kepa | Powsin | Kierszek | Path-aver
Ezzwers 0.54 061 | 065 | 0.68 0.66 0.86
Single 0.06 08 | 001 | 036 0.11 0.86
shower
Residual 0.10 013 | 067 | 032 0.47 0.72
ram
Showers- 0.20 034 | 033 | 036 0.38 0.63
aver

The correlation of path averaged rain rate with path attenuation is
in most cases higher then that of point rain rate at any site, with the
exception of cases, when a single rain cell passes only one rain
gauge. On average, p® is about 0.35 for the sites along the path and
is lowest (0.2) at the end of the path (Miedzeszyn). The value of p? is
highest (0.63) for path averaged rain rate.

As shown in table 1, for residual rain the point rain rate correla-
tion with path attenuation is only moderate due to rain rate variation
of about 40% in average within 5 min intervals and a rather smooth-
ly-varying path attenuation. It seems that this observation is also valid
for intensive widespread rain.
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5. CONCLUSIONS

In conclusion, the spatial inkmogenity of rain imposes the con-
straint on the minimum number of rain gauges along a path, for the
proper measurement of the rain-rate profile as confirmed by the
higher correlations between path averaged rain-rates with path atte-
nuation, compared with those for a single point.

This is particularly important for short term propagation cam-
paigns when long term rain-rate distribution can not be achieved with
single point rain-rate measurements. The use of data collected from
several rain gauges for determination of average rain-rate distribution
assures higher credibility in this distribution [4]. The choice of the
distance between the rain gauges depends on demanded accuracy and
economical limitations.
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Amold Kawecki

KORELACJA INTENSYWNOSCI DESZCZU
Z TEUMIENIEM MIKROFAL

Streszczenie

Przedstawiono zagadnienie niejednorodno$ci deszeczu w  przestrzeni
i w czasie oraz niejednorodnofci struktury (rozmiardw i ksztattu kropel). Ta
niejednorodnosé stwarza trudno$ci w mierzeniu parametréw deszczu i bada-
niu korelacji deszczu z tlumieniem sygnatu na trasach mikrofalowych linii
radiokomunikacyjnych. Na podstwie tej korelacji okreéla si¢ maodele progno-
styczne, pozwalajace przewidywaé tlumienie fali na trasie na podstawic
rozktadu intensywno&ci deszczu. Wyniki uzyskane w tym zakresie w Instytu-
cie Facznogci dolgczono do "Kofcowego sprawozdania projektu COST 235",
Pokazano eksperymentalnie niskg korelacje punktowej intensywnoéci deszezu
z tlumieniem na trasie i znaczng korelacje z tym thumieniem intensywnosci
deszczn udrednionej na trasie, uzykanej na podstawie danych z kilku desz-
czomierzy.

Apuonsr Karenxu

KOPPEIIII T HHTEHCHBHOCTH HOX O9
C OCITABJIIEHHEM MHWKPOROJIH

PezowMme

[lpencTaBngeTca npobieMa HEONHOPOOHOCTH ooxng B Ipo-
CTPaHCTBE ¥ BO BPEMEHHU,8 TaKXe HEONHOPOMHOCTH CTPYKTYPH
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fpasmepoB ¥ GOPMH Kanens). ITa HEeOEHOPOOHOCTDh COTBOPHET
3aTpyOHEeHHS HM3MepeHHd NapaMeTDOB HOXOL ¥ HCCIeNOBaHHM
KOppenganuy OOXOd ¢ OcTableHneM CHTEHAla Ha MUXPOBOIHOBHX
panuonAHAAX. OCHOBHBAACEH HA 3Toll KODpPeldHUHE OIpeleldnTcd
MOMeNy L8 [IPOTrHo3a ocliableHHd BOIH HA TPACCE DPaIOHONKEHHH
HCIONE3YS pacnpefeleHWe HHTEHCHBHOCTH HOXAH. PesyIbTaTH
HonyuyeHHHe o 3To¥ npofmeMme B MECTHTyTe CBA3M, BXIDUEHH
& TexcT CBogmoro OtueTta mo npoexTe COST 235. MaMepenusd yxa-
3HBADT HeGONBUYD XOPPeNdiyn HETEHCHBHOCH HOXOH B TOUKE
¢ ocnabreHWeM BONHH II0 TPAacCe H IHAUHTEILHYD KOPPEIALKD
¢ 3THM ocliablleENeM TPacCOBO# HHTEHCHBHOCTH HOXIH, onpefe-
JIeHHOK C ITOMOmMBE HECKONIbKHX HOXIeMepob YCTaHOBIEHHHX
BOONbL TPACCH.

Amnold Kawecki

LA CORRELATION ENTRE L’INTENSITE DE LA PLUIE
ET L’AFFAIBLISSEMENT DES MICROONDES

Résumé

Cet article présente le probléme de la hétérogéneité de la pluie dans
I’éspace et dans le temps ainsi que celle de la strecture (la dimension et la
forme des gouttes), Il y a des difficultés en processus de la mesure dues aux
paramétres et des essais de la corrélation entre la pluie et I’affaiblissement
du signal sur les trajets des lignes de radiocommunication i microondes. En
prenant en compte cetie corrélation les modéles prognostiques sont défi-
nis qui permettent la prévision de I’affaiblissement de ’onde sur le trajets
en utilisant les données de la distribution de ’intensité de la pluie. Les résul-
taten question obtenus i Institute de Télécommunication de Varsovie font
partic du "Compte-rendu final du projet COST 235". Comme un exemple est
donée une petite corrélation entre I’intensité ponctuelle de Ia pluie et
I’affaiblissement sur le trajet des ondes et aussi une corrélation considérable
entre cet affaiblissement de Iintensité de Ia pluie en valeur moyen du trajet
obtenu sur la base de données de quelques pluviomatres.
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KORRELATION ZWISCHEN DER REGENINTENSITAT
UND DER MIKROWELLENDAMPFUNG

Zusammensetzung

Es werden Fragen der riumlichen und zeitlichen Inhomogenitit des
Regens wie auch strukturelle (Gro8e und Form des Tropfens) Inhomogeni-
titen behandelt. Diese Inhomogenitit macht Messen der Regenparameter und
Untersuchen der Korrelation zwischen Regen und Signaldimpfung lings der
Funkstrecken schwierig. Auf Grund der Korrelation werden Prognosen-
Modelle, die Vorhersagen der Wellendimpfung lings der Strecke auf Grund
der Regenintensititverteilung erméglichen. Die im Institut fiir Fernmelde-
wesen gewonnenen Resultate der Forschungen sind zum "Finalbericht der
COST 235-Projekt" hinzugesetzt worden. Experimentell gezeigt wurde
niedrige Korrelation zwischen Punkt-Regenintensitit und Dimpfung lings
der Strecke und hohe Korrelation zwischen dieser Dimpfung und der lings
der Strecke aus einigen Regenmesser gewonnen Daten gemittelten Regen-
intensitét.
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WAVE PROPAGATION ATTENUATION
CHARACTERISTICS IN PRESENCE OF RAIN
ON 15.4 KM PATH NEAR WARSAW
AT 11.5 AND 18.6 GHZ

Summary of the results obtained after propagation measurements,
" performed in the years 1989-93 on the path of 15.4 km long at freq.
11.5 and 18.6 GHz, is presented. Only the attenuation events due to
rain are taken into consideration. This summary includes the annual
rain rate disiributions and attenuation distributions at both frequen-
cies. Q-factors for calculation of the worst-month distribution in each
year are presented in case of rain-rate and attenuation at 11.5 and
18.6 GHz. In the paper the attenuation frequency scaling factors are
computed in case of attenuation distribution scaling and in case of
instantancus atienuation scaling. This last factor is computed basing
on 12 events, concurrent at both frequencies. At the end the results of
attenuation (due to rain) prediction tests, based on ITU-R model and
also on Crane and Stutzman-Yon models are presented.

1. INTRODUCTION

The characteristics of wave propagation on 15.4 km path related to
11.5 and 18.6 GHz frequency bands, based on data measured in
period 1989-93, are presented. These characteristics concern the
relation between point rain rate and path attenuation of the wave.
In this research 5 rain gauges were arranged along the path and path
averaged rain rate distribution is applied. Such distribution is more
credible then single point distribution, particularly in case of short
term campaignes [5, 6].

During this S-years period a great variability of rain events occu-
red. This variability is evident from fig. 1 + 3 where annual rain rate
and attenuation (due to rain) distributions are presented and from
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fig. 4 + 6 where conversion functions Q(p) for the transformation of
annual distribution to worst-month distribution in each year are
shown..

The year 1990 was particular because of low rain rates and 1991 -
because of very high rain rates, which occured in 3 months. The
year 1992 was particular because low rain rates were equally distribu-
ted in worm season including April and November and only single
but very intensive event occurred in the summer. This resulted in
very curved Q(p) conversion function. The year 1989 was very close
to avereage for period 1989-93.

It is worth to mention that the arrangement of 5 rain gauges along
the path did not assure that all significant attenuation events have cor-
responding rain events. Such case occurred in the year 1992 when
single, strong precipitation column passed the path between the rain
gauges, causing high attenuation without significant rain rate in any
measuring point (compare fig. 4 with fig. 5).

Obtained empirical Q(p) conversion functions related to rain rate
distribution and attenuation distributions at 11.5 and 18.6 GHz distri-
butions are presented togather in fig. 7 with ITU-R model for com-
parison.

Fig. 8 presents empirical attenuation distribution frequency scaling
factor compared with the ITU-R model suitable for this case [8]. The
considerable discrepancy between the model and experimental data at
low attenuation levels results from inadequate dense signal quan-
tisation at 11.5 GHz. which increased assessed null level during data
processing.

The scaling factor function for instantaneous attenuation scaling
was obtained from the set of 12 concurrent attenuation events at both
frequencies which do not exceed the linear interval of receiver chara-
cteristic (fig. 9).

The relation of attenuation at 18.6 GHz versus attenuation at
11.5 GHz during the passage of the rain column through the path,
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shown in fig. 10, reveals some hysteresis effect, cansed by the change
of rain drop size distribution during this passage [9].

In frames of the research the test of models for attenuation (due to
rain) prediction was performed. ITU-R model as well Stutzman-Yon
and Crane models were examined. Satysfying accurate for attenuation
distribution assessments at both frequencies were two last models as
shown in fig. 11 and 12.

2. RAIN RATE DISTRIBUTIONS

The rain rate was measured in 5 sites along the propagation path
and average rain rate distribution represents this phenomenon. Rain
gauges were of tipping-bucket type. One tip/min corresponds to rain
rate of 2.8 mm/h.

Rain rates below this value till 0.28 mm/h were computed with
application of program, which averaged single tips in the gaps shorter
then 10 min. Longer gaps were considered as the breaks between the
rain events,

Distant rain gauges were inoperative during cold months (3 -5
months). Local rain gauge in Miedzeszyn operated continuously and
statistical reperesentation for cold months was obtained for period
1989-93. The lacking distributions for distant rain gauges were
completed assuming that 5-years statistical reperesentation of these
months in Miedzeszyn can be applied for completion of distant rain
gauges statistics.

Rain rate distributions, annutal and averaged for period 1989-93,
are presented in fig. 1. The rain rate data are presented also in tables
togather with attenuation distributions. The data averaged in period
1989-93 are given in tables 1, 2. Annual data are given in Appendix.
The characteristics for period 1985-95 for single point - Miedzeszyn
are presented in [7] .
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Fig. 1. Annual rain rate distributions in the years 1989-93
and average distribution

3. ATTENUATION DUE TO RAIN DISTRIBUTIONS

Statistics do not include the events with melting snow. Annual
and averaged in period 1989-93 attenuation distributions at 11.5 and
18.6 GHz are presented in fig. 2 and 3. Table 1 presents the distribu-
tions related to period 1989-93 whereas annual distributions are
given in Appendix. .

Having in mind frequency scaling factor of attenuation distribu-
tions (see par. 5), which for frequencies 18,6 and 11.5 GHz is 2.32 at
p = 0.01%, one can note that mutual sitvation of annual attenvation
distributions in fig. 3 at 18.6 GHz corresponds with mutual situation
of attenuation distributions at 11.5 GHz (fig. 2) in attenuation interval
from 0 to about 20 dB.
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Fig. 2. Annual attenuation distribution in the years 1989-93
at 11.5 GHz and average distribution
Table 1
Altenuation distributions at 11.5 and 18.6 GHz
and rain rate distribution for 1989-93
Percentage of time 0001 | 0.002 ] 0.003 | 0.005| 001 002 | 0.03
Adt. at 11.5 GHz [dB] 375 | 273 | 2349 | 1877 | 1386 | 943 | 7.07
Att. at 18.6 GHz [dB] - - - 42.68 | 32.25 | 21.85 | 16.63
Rain rate [mm/h] 84.12 | 63.96 | 5596 | 43.66 | 29.95 | 19.06 | 1453
Percentage of time 0.05 0.1 0.2 03 0.5 1 2
Att, at 11.5 GHz [dB] 499 | 331 | 223 1.7 108§ - -
Alt. at 18.6 GHz [dB] 11.97| 8.04 | 508 | 372 | 226 067
Rain rate [mm/h] 10517 712 | 487 | 382 | 255| 1.19| 039
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Also rain rate distributions (fig. 1) correspond with attenuation
distributions with exception of the year 1992 when heavy rain passed
the path between rain gauges.
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Fig. 3. Annual attenuation distributions in the years 1989-93
at 18.6 GHz and average distribution

4. THE ASSESSMENT OF THE Q-FACTOR
FOR WORST-MONTH

ITU-R model Q(p) for conversion of annual distribution to worst-
month distribution was applied where p - percentage of the year [4]: .
The unknown parameters Q, and  were evaluated for each year
and for average year applying nonlinear regression anatysis. The
results for rain rate are presented in table 2 and in fig. 4. The para-
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meters related to attenuation at 11.5 and 18.6 GHz are shown in tab-

le 3 whereas Q(p) graphs are presented in fig. 5 and 6.
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Fig. 4. Q(p) graphs for rain rate distributions

in the years 1989-93

Obtained for period 1989-93 Q(p) experimental expressions
are compared with ITU-R expression with parameters Q, = 2.85 and
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B = 0.13 in fig. 7. These are very close to parameters obtained for
rain rate distributions. The differences belween parameters at 11.5
and 18.6 GHz can result as the consequence of limited attenuation
interval at 18.6 GHz (0-47 dB). '

—=— 1989 ~—&—1990 —+— 1991
—H— 1992 —8-1993 —w-=]1089.93

0.001

0.01

0.1

FR
=TT

1

Percentage of the year

Fig. 5. Q(p) graphs for attenuations distributions at 11.5 GHz in 1989-93

Table 2
Rain rate distribution conversion factors Q, and f in
the years 1989-93
1989 1990 1991 1992 1993 1989-93
Q 1365 1Q 1221 |Q 1256|Q, [1.78 |Q, {1.69]|Q, 255
p 10127 |p 0185 [0.14|p (0233 (g |02 |B |0.153
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- —5—1989 —k—1990 —+— 1991 1
' —n— 1992 —8—1993 ~—w— 89.93

2
0 - : 5
0.001 0.01 0.1 1

Percentage of the year

Fig. 6. Q(p} graphs for attenuation distributions
at 18.6 GHz in 1989-93

Table 3
Conversion factors parameters Q, and B at 11.5 and 18.6 GHz

Frequency | Parameter | 1989 | 1990 | 1991 | 1992 | 1993 | 1989-93
Q, 264 | 230 | 168 | 088 | 257 | 205
i1.5 GHz
B 0.183 | 0.21 | 0275 | 04 017 | 0.22
Q, 235 [ 215 | 255 | 1.67 | 234 | 2356
18.6 GHz
i 019 | 022 | 0173 | 0285 | 018 { 0185
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10

Q(P) value
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Fig. 7. Q(p) graphs comparison with ITU-R model

5. SCALING OF ATTENUATION DISTRIBUTION

Empirical scaling factors were compared with the model:
H(®, ,D, , Ay) = 1.1210° (@, /@,)** (D, A))™

recomended by ITU-R (2], where ® = % / (1+10*?).

In this model for frequencies f = f; = 115 GHz and f = f, =
18.6 GHz the values ® = @, = 130.52 and ® = P, = 334.4. Thus
(@, /®,)** = 1.6 and the model for our case has the form

H(®, ,A; ) = 0.0018(D, A, )**,

where A, - the altenuation at 11.5 GHz exceeded in percentage p. The
equiprobable value of A, is:
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A2 = Al (@2 /(I)])l-n((m ALY .

The empirical scaling factors were computed from attenuation
distributions, averaged in period 1989-93, obtained at both frequen-
cies (fig. 8). For p < 0.005% experimental scaling factor could not be
found, because of limited signal measuring interval of 18.6 GHz
receiver. The discrepancy between the model and the experiment for
p > 0.1% results from the overestimation of low attenuation values at

11.5 GHz.
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Percentage of the year
Fig. 8. Scaling factor 18.6/11.5 GHz of atienuation disttibutions

6. SCALING OF INSTANEOUS ATTENUATION VALUES

The scaling factor for instantanecus attenuation values was
obtained from the set of concurrent events at both frequencies which
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didn’t exceed the linear interval of receiver characteristic. The alte-
nuated signal samples (1 per 4 sec) were averaged in 1-min interva-
land then linear regression function was computed (fig. 9). The num-
ber of 1-min samples pairs was 207. The linear regression function
of attenuation at 18.6 GHz (A,) in terms of attenuation at 11.5 GHz
(A)) is:
A=y, +a A

The computation showed that y, = 0.23 dB therefore it was assu-
med that both variables are proportional. In such case a, = 2.36. At
revers regression the coefficient is almost equal 1/a; = 0.424. The
result is accurate because the correlation coefficient, p squared is
0.987 and standard error of a, assessment is 0.011.
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Fig. 9. Regression of attenuation at 18.6 GHz
in terms of attenuation at 11.5 GHz
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This value (a; = 2.36 ) corresponds with distributions scaling
factor value at p = 0.01%. The dispersion of A,/ A; ratio during the
event depends mainly on changes of rain drops size distribution
during the passage of the rain through the path.

The resulting hysteresis effect of this ratio in case of one event is
preseated in fig. 10.
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Fig. 10. Attenuation at 18.6 GHz versus attenuation at 11.5 GHz
during passage of rain cell through the path

7. THE CHOICE OF ATTENUATION PREDICTION MODEL

Having attenuation distributions at 11.5 and 18.6 GHz averaged in
5-years period and credible rain rate distribution, averaged in the
same period, the attenuation prediction models could be examined.
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The ITU-R model and modcls of Crane (CRA) and of Stutzman-Yon
(STYO) were selected, [1,2,8]. This last one is provided to Earth-
space paths but assuming that the elevation angle is null, this simple
and adaptive model can be applied to terrestrial paths. In this model
the y parameter, which gives the best fit to experimental data sets is
1/14 but in case of both terrestrial paths, situated in central Europe,
the best value of this parameter is 1/33.
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Fig 11. Empirical and predicted attenuation distributions
at 11.5 GHz )

The empirical and predicted attenuation distributions are presented
in fig. 11 and 12. The accuracy of predictions was assessed according
the recomendations of ITU-R [3] and the results of these assessments
are shown in table 4. In this table RMS,; denotes logaritmically
weighted error [3] which reduces the meaning of deviation at low
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attenuation levels and increases - at high levels. In case of Stutzman-
Yon model y = 1/33 was applied at both frequencies but additional cal-
culation has been made at 18.6 GHz for y = 1/22 (denoted * 18 GHz).
It shows better fit to experimental data. The change of this coefficient
is justified. The percentage p of rain rate interval applied for
prediction at 18.6.GHz is limited to 0.005% and at 11.5 GHz - to
0.001%. The lack of the event with high rain rates (which occured in
the year 1992) is more sensible at p = 0.001% then at p = 0.005%.
Therefore higher time constant value 1/y for prediction at 11.5 GHz
then at 18.6 GHz is justified. The model is not very senmsitive to
changes of this parameter. The investigation shows that Stutzman-
Yon model is distincly the best.
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Fig. 12. Empirical and predicted attenuation disttibutions
at 18.6 GHz
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Table 4
The errors of attenuation prediction

Para- ITU-R STUTZMAN - YON . CRANE
meter

11.5 GHz | 18.6 GHz | 11.5 GHz| 18.6 GHz| *18.6 GHz | 11.5 GHz| 18.6 GHz

AVR -49 dB -1.6 4B -0.7 dB 1.8 dB -0.4 dB -2.6dB 1.9 dB

RMS 27.9% 23.4% 8.1% 11.2% 8.7% 15.1% 34.5%

RMS, 40.2% 23.6% 8.1% 11.0% 0.2% 19.2% 25.2%

8. CONCLUSIONS

1. The obtained annual rain-rate distributions are in agreament with
corresponding attenuation distributions. It shows that the measure-
ments were properly performed. The averaged distributions are
representative for central Poland.

2. The computed Q(p) functions show that the less curved is Q(p)
function for rain-rate (the exponent § = 0.153) and most curved is
that for attenuation at 11.5 GHz (§ = 0.22). The Q(p) function for
rain-rate is very close to that presented by UIT.

3. The obtained attenuation scaling factor agrees with that obta-
ined with UIT formula in the interval of p for p > 0.005% and
p<01%. If the dynamic of attenuation measurements at
18.6 GHz could be higher in the measuring system, then the p
interval would be increased from the left side (p < 0.005%) and if
the accuracy of the measuremnts could be higher then this interval
would be increased from the right side (p > 0.1%). The desired
dynamic of attenuation measuremnts at 18.6 GHz should be ca 2.2
times higher then that at 11.5 GHz and the measurements
accuracies shold be ca 0.1 dB at 11.5 GHz and ca 0.2 dB - at
18.6 GHz.
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. The attenvation prediction models, tested with application of
obtained representative rain-rate distribution, show that this predi-
ction for the area of central Poland is very accurate in case of
Stutzman-Yon model. In case of UIT model the accuracy is com-
parable or better in comparison with accuracies presented in litera-
ture.
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Part I: Terrestrial line-of-sight path

TABLES 1,2, 3, 4and 5
Rain attenuation statistics

Transmit station

TX name

TX countty

TX latitude (deg)

TX longitude (deg) E

TX altitude amsl (m)

TX anteuna height ag (m)
TX 3 dB beam width (deg)

Receive station

RX site name

RX couatry

RX latitude

RX longitude

RX altitude amsl (m}

RX anntena height ag (m)

RX 3-dB antenna beam width, (deg)

RX antenna type

RX antenna diameter D {m)
RX antenna feed type

RX tadome [Y/IN)

RX figure of merit (dB/K)
RX clear-sky level XPD (dB)
RX maximum side-lobe (dB)
angle < 4 (deg)

RX relative level of maximum
side lobe (dB)

RX dynamic range (dB)

RX integration time {s)

Data sample interval (s}
Calibration interval (days)*
Data resclution (dB)

*  Single point check - each day
** Four other RG of the same type at distances 2700, 4900, 8700,12100

APPENDIX 1

Piaseczno
Poland
21.03
52.07

111

3L5

1.4

Miedzeszyn  Rain gauge type **

Poland RG resolution {mm/h)***

2119 RG integration time

5217 RG location relative to RX {m)

92.5 Path length {km)

40 Terraintype (land/sea/mixed)

125 Path profile

parabolic dish

L5 Start date (yyyy.mm.dd}

hom End date (yyyy.mm.dd)

N Duration d {days)
Frequency (GHz)

Polarisation tilt

Attenuation presented as excess

or total (E/T)

40 dB

60
0.5dB

tipping-bucket
28

60

20

154

land

1989.01.01
1993,12.3]
1722
11.5GHz
herisontal

*** Rain rates computed for R in the interval 0.3 < R < 2.8 mm/h by averaging single tips in the gaps

< 10 min
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Part 1: Terrestrial line-of-sight path

TABLES 1, 2, 3, 4and §
Rain attenuation statistics

Transmit station

TX name

TX country

TX latitude (deg)

TX longitude (deg) E

TX altitude 2ms] (m)

TX antenna height ag (m)
TX 3 dB beam width (deg)

Receive station

RX site name

RX country

RX latitude

RX longitude

RX altitude amsl {m)

RX anntena height ag (m)
RX 3-dB antenna beam width, (deg)
RX antenna type

RX zatenna diameter I} (m)
RX antenna feed type

RX radome {Y/N)

RX figure of merit (dB/K}
RX clear-sky level XPD (dB)
RX maximum side-lobe {dB)
angle < 4 (deg)

RX relative level of maximum
side lobe (dB)

RX dynamic range (dB)

RX integration time (s)

Data sample interval (s)
Calibration interval (days)*
Data resolution (dB)

*  Single point check - each day

APPENDIX 2

Piaseczno

Poland

21.03

52.07

111

315

0.87

Miedzeszyn Rain gauge type **

Poland RG resolution {mm/h)***

21.19 RG integration time

52.17 RG lacation relative to RX {m)

925 Path length (km)

40 Terrain type (land/sca/mixed)

0.75 Path prefile

parabolic dish

15 Start date (yyyy.mm.dd)

hom End date {yyyy.mm.dd)

N Duration d (days)
Frequency (GHz)
Polarisation tilt
Attenuation presented as excess
or total (E/T)

47 dB

4

60

0.5 dB

** Four other RG of the same type at distances 2700, 4900, 8700 and 12100 m
*** Rain mtes computed for R in the interval 0.28 < R < 2.8 mm/h by averaging single tips in the gaps

< 10 min

tipping-bucket
28

60

20

15.4

land

1989.01.01
1993,12.31
1736

18.6 GHz
harisontal
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Table 1
Attenuation distributions at 11.5 and 18.6 GHz
and rain rate distribution in 1989
Percentage of time 0.001 0.002 | 0.003 | 0.005 | 0.01 | 0.02 | 0.03
Att, at 11,5 GHz [dB] 30 25.63 22.3 17.48 | 11.69 | 7.87 | 6.25
Att. at 18.6 GHz [dB] - - 51 39.09 | 26,75 | 179 | 14.91
Rain rate [mm/h] 83.99 | 64.02 [ 5653 | 449 | 32.03 | 18.15| 14.06
Percentage of time 0.05 0.1 02 0.3 0.5 1 2
Att. at 11.5 GHz [dB] 4.91 3.66 2.65 2.0$ 1.38 - -
Att. at 18.6 GHz [dB] 11.79 9.12 6.43 4.81 2.95 1 -
Rain rate [mm/h] 10.46 7.36 4.87 329 | 197 | 0.66 | 0.29
Table 2
Attenuation distributions at 11.5 and 18.6 GHz
and rain rate distribution in 1990
Percentage of time 0.001 0002 | 0003 | 0.005| 001 | 002 | 0.03
Att. at 11.5 GHz [dB] 15.74 12,96 11.47 | 10.02 | 7.44 5.56 4.69
Att. at 18.6 GHz [dB] { 36.22 29.28 2635 | 2279 | 17.39 | 13.4 | 11.67
Rain rate [mm/h) 45.41 38.89 33.80 | 28.53 ] 20.12 | 1435 | 11.17
Percentage of time Q.05 0.1 0.2 0.3 0.5 1 2
Att.at 1L.5GHz [dB] | 382 | 287 | 178 | 13 | o82 | 032 | -
Att. at 18.6 GHz [dB] 9.53 6.5 4.01 3 1.66 0.5 -
Rain rate [mm/h) 8.41 6.02 4.25 3.27 222 1.1 0.36
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Table 3
Attenuation distributions at 11.5 and 18.6 GHz
and rain rate distribution in 1991
Percentage of time 0.001 | 0.002 | 0.003 | 0.005| o0.01 002 | 0.03
Att. at 11.5 GHz [dB) - - - 31 | 2211 | 162 | 1276
Att. at 18.6 GHz [dB] - - - - 48 | 36.91 | 3017
Rain rate {mm/h} 10591 | 93.86 | 84.74 | 65.42 | 4731 | 29.07 | 21.74
Percentage of time 0.05 0.1 0.2 0.3 0.5 1 2
Att, at 11.5 GHz [dB] 8.54 4.34 2.53 1.89 | 1.13 0.43 -
Att. at 18.6 GHz [dB] 2029 | 10.45 6.01 4.26 2.52 1.04 -
Rain rate {mm/h] 13.97 7.77 4,92 3.73 2.44 1.16 0.4
Table 4
Attenuation distributions at 11.5 and 18.6 GHz
and rain rate distribution in 1992
Percentage of time 0.001 | 0.002 | 0003 | 0.005 { 0.01 | 0.02 | 0.03
Att. at 11.5 GHz [dB] | 37 24 18.65 | 14.1 87 | 499 | 383
Att. at 18.6 GHz [dB] - 52 42 32.96 | 2036 11.83 | 9.15
Rain rate [mm/h] 61.98 50 41.88 | 31.73 | 2043 | 1422 11.69
Percentage of time 0.05 01 0.2 0.3 05 1 2
Att. at 11.5 GHz [dB]| 3.11 | 242 1.74 132 | 08 - -
Att. at 18.6 GHz [dB] | 7.27 | 5.52 394 | 285 | 147 | 048
Rain rate [mmy/h] 898 | 672 | 5.05 43 336 | 1.87 | 0.65
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Table 5
Attenuation distributions at 11.5 and 18.6 GHz
and rain rate distribution in 1993

Percentage of time 0.001 | 0.002 | 0.003 | 0.005 0.01 0.02 0.03

Att. at 11.5 GHz [dB] | 24.28 | 21.33 18.58 16.2 13.42 | 10.61 | 8.69

Att. at 18.6 GHz [dB] 47 4274 | 37.01 | 31.47 | 25.03 | 20.37

Rain rate {mm/h] 68.95 | 5733 | 49.97 | 4157 | 3031 | 20.55 | 16.33

Percentage of time 0.05 0.1 0.2 03 0.5 1 2

Att, at 11.5 GHz [dB] 6.09 3.83 2.37 1.82 1.29 0.52 -

Att, at 18.6 GHz [dB] 14.3 9.08 5.37 3.87 2.58 1.0 -

Rain rate [mm/h] 1165 { 779 | 506 | 383 | 245 | 116 | 044

Arnold Kawecki

CHARAKTERYSTYKI TEUMIENIOWE PROPAGACJI FAL
NA CZESTOTLIWO§CIACH 11,51 18,6 GHz PODCZAS DESZCZU
NA TRASIE 15,4 KM W POBLIZU WARSZAWY

Streszczenie

Przedstawiono podsumowanie wynikéw badafi propagacji mikrofal
w pasmach 11,5 i 18,6 GHz, przeprowadzonych w latach 1989-93 na trasie
dlugosci 15,4 km w okolicach Warszawy. Pod uwage zostaly wzigte jedynie
przypadki thumienia fal wywolanego przez deszcze. Podsumowanie zawiera
rozklady intensywnosci deszczu i thumienia fal na obydwu czestotliwoéciach
w kolejnych latach, a takze obliczone wartoéci wspolezynnika Q, shuzacego
do przeksztalcenia rocznych rozkladéw na rozldady”dla najgorszego miesigca
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w roku w przypadku zaréwno intensywnosci deszczéw, jak i thumied fali.
Okre§lono réwniez wspdlczynnik czestotliwoiciowego przeksztalcenia
rozkladéw tlhumienia oraz chwilowych wartodci thumienia. W tym ostatnim
przypadku wspdtezynuik obliczono na podstawie 12 przypadkéw thumienia,
ktdre wystgpily w obydwu czestotliwosciach jednoczesnie. Otrzymane
wyniki poréwnano z modelem UIT czestotliwoSciowego przekszialcenia
rozkladéw tlumienia. Podano tez wyniki oceny modeli do przewidywania
rozkladéw tlhumienia fali w przypadku modelu: UIT, Crane’s i Stutzmana-
Yona.

ApHonsn Kaselku

XAPAKTEPUCTHKA PACIPOCTPAHEHUY
II0 3ATYXAHWIO MUKPORONH HA TPACCE 15,4 KM
B BIW3M BAPIIABH BO BPEMH NOXIY HA
YACTOTAX 11,5 I'To ¥ 18,6 [T

PezswowmMme

B nybnuxaude NpeacTasieHH XaPAXTEDHCTHKE DACIPOCTPA-
HeHWS MEKDOBONH I[ONYUYeHHHe HE OCHOBEHMH HCCIEeJOBAaHHH
[IpCBENEeHHEX E IepHome 1989-93 Ha 3KCHEpPHMEHTanbHOR Tpacce
ONEHOK 15,4 kM. PacCUXTHRANKECh XBPAKTEPHCTHEKH TONBKO ML
clyuyaeB ocrableRns BH3BAHHOI'O HOXAeM. IlonyuenHNe XapakTe-
PECTHKE [PeACTABIAIT paclpeleleHHd KETEHCHBHOCTH HOXMAS
u ocnabien#sa BONH Ha OBOMX UACTOTAX NS OUEPEOHHX IeT
a TAKX¥e YKasNBAOT 3HAUGHHA dakTopa Q ONd npeobpa3oBafud
TONOBHX paclpeneneHU# Ha pacOpelelleRHs ONdg Ha#Xynmero
Mecdlla I'ofla B CIlyuae MHTeHCHBHOCTE HOOXIE H ocHabneHHs
BONH. BNUMCIeHH TOXe 3sHAUeHMH (AKTOPDOB MIS UYACTOTHOID
NiepecueTa paclpeneneHslt oclnableHrd H MI'HOBOHHKX SHAUSHHHR
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ocnabnenus. B mocuengneM ciyyae pacueT $akTopa OCHOBAH HA
12 cnyﬁaﬂx ocnabreErs BONH [IPOHCHIENNHX OOHOBPEMEHHO HA
oboEx uyacToTax. IlomyueHHHe pe3yIbTATH CONOCTABECHH
¢ Mooenpm UIT OES UYACTOTHOI'C [IepecueTa pacHpenencHHH
ociabnenud. Ha XoHel NpoBeOeHOD DOEHEKY Momene#f AIG Ipor-
HO3a pacHpeleReRnff ocnableHus BONH B cioyuae Mooeny UIT
a Takxe wmonenedt Kpeira u CryrcmaHa-Howa,

Amold Kawecki

LES CARACTERISTIQUES D’AFFAIBLISSEMENT DE LA
PROPAGATION DES ONDES DES FREQUENCES DE 11,5 ET
18,6 GHz AN COURS DE LA PLUIE SUR L’ITINERAIRE
DI 154 KM A VOISINAGE DE VARSOVIE

Résumé

On a démontré en résumé les résultats desessis de la propagation des
microondes dans la bande de 11,5 et 18,6 GHz faits on cours des années
1989-1993 sur Pitinéraire de 15,4 km en longeur i voisinage de Varsovie.
On a pris en considération seulement les cas de I’affaiblissement des ondes
dus a 1a pluie. Ce résumé contient des données de Ia distribution de I’intensi-
t€ de la pluie ainsi que celle de I’affaiblissement des ondes pour les deux
fréquences en I’années consecutives et les valeurs calculées du coefficient Q
qui serve i transformer les distributions annuelles sur les distributions pour
le pire des mois d’un an pour le cas de 'intensité de pluie et celle de 1’affai-
blissement de I’onde. On a défini aussi le coefficient de fréquence de
transformation des distributions de I’affaiblissement oinsi que celui des
valeurs instantanes de I’affaiblissement. Pour ce demier cas ce coefficient
€tait calculé 4 la base des données de 12 cas d’affaiblissement qui se sout
manifestés pour les deux fréquences simuliancussement.
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Arold Kawecki

DAMPFUNGSKENNLINIEN DER WELLENAUSBREITUNG IM
REGEN AUF DER STRECKE VON 154 KM
UNWEIT VON WARSZAWA IN FREQUENZBANDER VON
11,5 GHz UND 18,6 GHz

Zusammenfassung

Zusammenfassng der Ergebnisse der Mikrowellen-Ausbreitungsmessun-
gen in Frequenzbinder von 11,5 GHz und 18,6 GHz wird vorgestellt. Die
Messungen sind 1989-93 auf der Strecke von 154 km in der Nihe von
Warszawa durchgefiihri worden. Nur die durch Regen verursachte Wellen-
dimpfung wird beriicksichtigt. Zusammenschaltung enthilt Regenintensitits-
und Wellendimpfungs-Verteilung in nachstehenden Jahren in beiden Fre-
quenzbindern und die Werte des fiir Regenintensitit und fiir Wellendimp-
fung berechneten Q-Koeffizients fiir Konversion von Jahresverteilung in
diese fiir den schlechtesten Monat des Jahres. Frequenzkonversion-Koeffi-
zient von Dimpfungsverteilung und -momentanwerte sind bestimmt worden.
Koeffizient der Dimpfungsmomentanwerte ist anhand 12 gleichzeitig in
beiden Frequenzbindem auftretenden FEreignisse berechnet worden. Die
gewonnene Ergebnisse sind mit ITU-Modell fir Dimpfungsverteilung-Fre-
quenzkonversion verglichen worden. Zum Abschlufl werden Resultate von
Dimpflung-Prediktion-Tests fiir ITU-, Crane- und Stutzman-Yon-Modell
priisentiert.
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POLIGON DO POMIAROW NATEZENIA POLA
ZABURZEN RADIOELEKTRYCZNYCH

W artykule oméwiono podstawowe wymagania, jakie musi
speiiaé poligon stosowany w pomiarach natgZzenia pola ele-
ktromagnetycznego w dziedzinie kompatybilnoSci elektroma-
gnetycznej, sposéb sprawdzania jego poprawnosci konstrukeyj-
nej, uwagi o elementach decydujgcych o poprawnosci jego
dziatania oraz wyniki pomiaréw dla poligonu pomiarowego,
zbudowanego na terenie Instytutu Lacznodci we Wroclawiu.

1. WSTEP

Elektronizacja wszystkich dziedzin zycia jest obecnie faktem
nieodwracalnym. Wigze si¢ z nig lawinowy wzrost liczby réznorod-
nych urzadzed, ktére majg coraz wigkszg czutoéé (ich elementy
czynne pracujg przy coraz nizszych poziomach) i dzialaja z coraz
wigkszg szybkoScig. W efekcie kazde urzadzenie dziala w bardzo
skomplikowanym Srodowisku elektromagnetycznym, bogatym w r6z-
norodne sygnaty, bedac zaréwno jego ofiara, jak i kreatorem przez
wprowadzanie dofi wlasnych sygnaléw, stajacych si¢ zaburzeniami
dla innych urzadzed znajdujacych sie w tym Srodowisku.

Podstawowym parametrem charakteryzujagcym zewnetrzne érodo-
wisko elektromagnetyczne, w ktérym pracuje okre§lone urzadzenie,
jest natezenie pola.

Uktad pomiarowy, w ktérym dokonuje si¢ oceny urzadzenia pod
katem nat¢Zenia wytwarzanego przez nie pola zaburzen pokazano na
rys. 1. Jest to ukiad zalecany przez wszystkie normy obowiazujace
w dziedzinie pomiaréw zaburzesi [17, 18, 19].
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Rys. 1. Podstawowa konfiguracja ukladu stosowancgo

przy poiiarach natgZenia pola zaburzei radioelektrycznych
na otwartym poligenic pomiarowym

d - odleglodé migdzy badanym urzadzeniem i anteng pomiatows,
wyznaczana w rzucie poziomym migdzy skrajnymi (najblizszymi)

obrysami urzgdzenia i anteny; d = 3 m lub 10 m [17, 18, 19],

h - wysokodt umieszczenia badanego urzgdzenia nad ziemis w czasie
pomiaréw; h = 0,8 + 1 m [17, 18, 19], H - wysokosé anteny pomiarowe],
zmieniana w czasie pomiaréw w przedziale od 1 m do 4 m

Badane urzadzenia umieszcza si¢ na izolowanej podstawce na
wysokosci 0,8 + 1 m nad ziemig odniesienia. Pomiary wykonuje si¢
dla obu polaryzacji pola: pionowej i poziomej, wyszukujac w trakcie
pomiar6w maksymalne wskazania pizez zmiang wysokogci (H) ante-
ny odbiorczej w przedziale od 1 m do 4 m oraz przez obrét badanego
urzgdzenia w plaszczyZnie poziomej wokdt jego osi pionowej w prze-
dziale do 360°.
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Doktadno$é pomiaréw natgZenia pola zaburzefi zalezy od wielu
bardzo réznych czynnikéw, z ktorych glowniejsze wymieniono
w tablicy 1. '

Tablica 1
Czynniki wplywajace na dokladnoi¢ pomiaréw natgzenia pola
Zrédio Przvezvaa
bledéw yezyn
Poligon - anomalie w przewodnosci ziemi odniesienia [3]

pomiarowy | - niewlaSciwe wymiary pola pomiarowego [16]

- odbicia od otaczajacych przedmiotéw metalowych, bu-
dynkow itp. [16]

- uzycie niewladciwych materialéw do budowy ziemi od-
niesienia, oston pogodowych, podpbér itp. f1, 3]

- obecnoS€ niekontrolowanych sygnaléw obcych [3]

Antena - "niepewnosé” wspdlezynnika antenowego (brak informa-
cji producenta o warunkach cechowania) [15, 16]

- niedokladnoi¢ oceny poleZenia przestrzennego anteny
(wysoko§€, odlegiod€ od Zrodla zaburzed, polaryza-
cja) 3]

Ukdad niedopasowanie kabla antenowego [13]

pomiarowy | - niewlaSciwe ulozenie kabla antenowego (wplyw na cha-
rakterystyke anteny, w szczegdlnodci przy polaryzacji
picnowej [13]

niepewne Kontakty (czgsta przyczyna wynikajaca z ruchu
anteny pomiarowej)

Czlowiek

wiedza o podstawach propagacji fal elektromagnetycz-
nych
- wicdza o wplywie czynnikéw wymienionych powyzej

2, UWAGI O KONSTRUKCJI POLIGONU POMIAROWEGO

Wigkszo$¢ norm z dziedziny kompatybilnodci elekiromagnetycznej
z zasady przyjmuje, ze pomiary natgZenia pola wykonuje si¢ na
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otwartym poligonie pomiarowym. Stosowanie do tego celu komér
bezechowych lub komér GTEM jest uwarunkowane posiadaniem
przez nie odpowiedniego atestu réwnowaznosci wzgledem otwartego
poligonu pomiarowego.

Poligon pomiarowy jest to cze$é terenu o odpowiednio przygoto-
wanej powierzchni ziemi (tzw. ziemi odniesienia), z doprowadzona
energia zasilania, z podporami dla badanego obiektu (stét obrotowy),
odpowiednimi ostonami pogodowymi itp.

2.1. Lokalizacja

Poligon pomiarowy powinien znajdowaé si¢ na plaskim terenie
o odpowiednich wymiarach, wolnym od réZnych obiektéw powoduja-
cych niekontrolowane odbicia fali elektromagnetycznej. Najlepiej jesli
znajduje si¢ on na terenie oslonietym od ulic i ruchliwych punktéw
miasta, wolnym od obcych Zrédet zaburzen. Jako ostony mogg byE
wykorzystane takze $ciany otaczajacych poligon pomiarowy budyn-
kéw. Musza one jednak znajdowaé si¢ w takiej odlegtosci, aby ewen-
tualne odbicia od nich nie wpltywaty na wynik pomiaréw nateZenia
pola elektromagnetycznego. Z do$wiadczenia wynika, ze odlegloéé
réwna 20 m lub wigksza gwarantuje takie warunki. Nalezy takze pa-
migtaé o zapewnieniu odpowiedniej odlegloéci od przedmiotéw
odbijajacych, znajdujacych sig¢ nad wybranym terenem. Ogdlnie
zaktada sig, ze wystarczy zapewniC odleglo$¢ wigksza niz 3 m w sto-
sunku- do najwyZej potoZonych elementéw uktadu pomiarowego.
Zazwyczaj takie ograniczenie nasuwa najwyZzsze poloZenie anteny
pomiarowej. Przy podanych w normach wysoko$ciach potoZzenia
anleny pomiarowej oznacza to, Ze nad plaszczyzna ziemi, az do
wysoko$ci 7 + 9 m, nie powinno byé zadnych elementéw metalo-
wych (zwigzanych np. z konstrukcja dachu ostaniajacego poligon
pomiarowy).

Waznym elementem decydujacym o wyborze lokalizacji poligonu
pomiarowego jest poziom zewngtrznych sygnaléw, kiére moga
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w istotny sposéb utrudniaé pomiary natgzenia pola zaburzeid od
badanego obiektu.

2.2, Wymiary

Oceny niezbgdnych wymiardw i ksztaltu ziemi odniesienia poligo
nu pomiarowego mozna dokonaé¢ za pomocg kryterium Fresnela, ko-
rzystajac z zaleznoSci podanych w [2, 14]. Tak zwana elipsa Fresnela
okresla najbardziej istotng czgé€ terenu, odbicia, od ktdrej warunkuja
warto5¢ mierzonego natezenia pola. W tablicy 2 zestawiono wymiary
elipsy Fresnela wlasciwe dla podstawowych odleglosci pomiarowych
stosowanych w miernictwie natgZenia pola zaburzei radioelektrycz-
nych, przy zaloZeniu, zZe obiekt badany jest umieszczany na wysoko-
sci 1 m lub 2 m nad ziemia odniesienia, a antena pomiarowa jest
przesuwana w pionie w przedziale od 1 m do 4 m. Najwicksze wy-
miary elipsy Fresnela sa zwigzane z najnizsza czg¢stotliwoscia pomia-
rowa, réwng 30 MHz.

Tablica 2
Wymiary plaskiego terenu, w obrgbie ktérego nie powinno byt
zadnych elementéw odbijajacych fale elektromagnetyczne [15, 16]

Wysokosc . o
Odleglosé polozenia Wysokos¢ Wymiary osi elipsy
pomiarowa badanego an.tcny .
[m] obiektu pomiarowej wickszej | mniejszej
[m] [ro] [m] [m]
3 1 4 9,9 9,5
2 4 11,3 11,0
10 1 4 15,3 12,0
2 4 16,3 13,0

W normach [5 + 9] istnicje rozbiezno$¢ w ocenie minimalnych
wymiaréw poligonu pomiarowego. 1 tak, najwigksze wymiary sg
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zalecane w normach amerykaiskich [1], a najmniejsze w publikacjach
CISPR [7 + 9]. Jako norma podstawowa jest traktowana publikacja
nr 16 CISPR [8] i jej ustalenia stanowia wytyczne dla innych publi-
kacji CISPR, a w konsekwencji dla norm europejskich EN. W pu-
blikacji tej sformutowano inne wymagania dla matych urzadzed
(ustawianych w czasie pomiardw na stole pomiarowym na wysoko-
éci 1 m), a inne dla duzych obiektéw stacjonarnych ustawianych
bezpodrednio nad ptyty ziemi odniesienia na wysokosci 10 cm. Zale-
cane przez nig wymiary poligonu pokazano na rys. 2.

2.3, Plyta ziemi odniesienia

Przy konstrukcji ziemi odniesienia nalezy rozpatrzyé:
- rodzaj materiatu: plyta metalowa - pelna albo siatka;
- potaczenie poszczegllnych elementéw plyty miedzy soba w jedna
catosé;
- polaczenie plyty metalowej z realng ziemig,
- zabezpieczenie antykorozyjne.

Najlepiej na plyte ziemi odniesienia nadaja si¢ materiaty nicferro-
magnetyczne, np. aluminium, miedZ, mosigdz. S3 to jednak materia-
ty drogie. W wigkszoéci przypadkéw bardzo dobre rezultaty daje
zastosowanie ocynowanej siatki stalowej o polutowanych oczkach,
pod warunkiem pogodzenia si¢ z pewnym wplywem duzej przeni-
kalnoSci magnetycznej stali. Na ogét stosuje sig siatke o oczku od
8 mm do 12 mm zakopana pod ziemig. Takie rozwiazanie ulatwia
uzyskanie wasciwej impedancji przejicia z przewodzace; plyty (sia-
tki) do realnej ziemi. Nalezy jednak pamigtaé o zwigkszonej korozji.

Czgsto stosuje si¢ pokrycie metalowe; siatki asfaltem, co Zapewnia
bardzo dobre zabezpieczenie antykorozyjne. Jednoczesnie umozliwia
utrzymanie plaskosci wtoZonej powierzchni, co jest bardzo waznym
czynnikiem przy eksploatacji poligonu pomiarowego (biorgc pod
uwagge koniecznosé chodzenia po polu oraz ustawiania i przenoszenia
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Rys. 2. Minimalne wymiary poligonu pomiarowego
wg publikacji nr 16 CISPR [8]

a) dla urzgdzen duzych, ustawianych bezposrednio nad ziemiy odniesienia;
b) dla urzgdzen malych, ustawianych na stole wysokotci 0,8 m
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cigzkiego sprzetu: badanego oraz pomiarowego). Eliminuje to konie-
czno$¢ budowania wzmacniajacych Sciezek dojécia do stanowiska
antenowego i do stolu obrotowego.

Zastosowanie asfaltu moze by¢ jednak Zrédlem blgdéw w pomia-
rach natezenia pola. Zagadnienie to zostalo blizej przeanalizowane
przez Benneta [3]. Z podanych tam obliczeit wynika, Zze przy war-
stwie asfaltu grubosci 5 cm ponad metalowa plyta ziemi odniesienia
w najgorszym przypadku moze wystapic¢ btad pomiaru nat¢Zenia pola
okolo 6 dB w stosunku do pola pomiarowego z odslonig¢ta plyta
metalowa. Nalezy si¢ spodziewac, Ze podobne wplywy moga uwido-
czni¢ sie przy innych, podobnych materiatach zabezpieczajacych,
takich jak np. beton.

2.4, Plaskosé ziemi odniesienia

PlaskoS¢ plyty ziemi odniesienia mozna zdefiniowaé jako odle-
gtosé w pionie migdzy bliskimi punktami lezacymi odpowiednio na
wypuklosci 1 wklgstosci ziemi odniesienia. Przy czym tak zdefinio-
wana nierdwnos€ terenu wynika z dopuszczalnej réznicy drég pro-
mieni odbitych od poréwnywanych punktéw, réwnej A/4 [16].

Odpowiednie obliczenia wykonuje si¢ wg kryterium Raylegha.
W tablicy 3 przytoczono uzyskiwane wg tego kryterium wyniki.

Tablica 3

Dopuszczalna nierdwnoS¢ powierzchni ziemi odniesienia [8, 15, 16}

Wysoko$¢ | Maksymalna | Maksymalna nieréwnos¢
Odleglosé badanego wysoko$é ziemi odniesienia
pomiarowa D | urzadzenia anteny
[m] nad ziemia| odbiorczej | w diugosciach . 10%;]2}'%
[m] [m] fali [A] .

[em]

3 1 4 0,15 4,5

10 1 4 0,28 84
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Parametr ten narzuca wymagania w zakresie utozenia w poziomie
plyty metalowej lub siatki. Oczywisty jest lekki, rownomierny spadek
terenu w celu odprowadzenia wody. Niedopuszczalne s3 natomiast
bliskie, silne pofatdowania. Dla wigkszoSci praktycznych zastosowan
jest to dos$¢ tagodne wymaganie, tatwe do spelnienia w praktyce.

2.5, Ostony pogodowe

Zastosowanie oston pogodowych jest oczywiste, jesli si¢ planuje
wykorzystywanie poligonu pomiarowego przez wigkszg czg$é roku,
niezaleznie od warunkéw pogodowych. Podstawowym zagadnieniem
jest tu podjecie decyzji: jaka jego czeS€ ma by¢ oslonigta, jakiej wiel-
kosci beda te ostony, z jakiego materialu bgda wykonane i jakiej
grubosci. Liczba i konstrukcyjne wykonanie oston (pomijajac bardzo
drogi przypadek umieszczenia calego poligonu pomiarowego w jed-
nej, odpowiednio duzej hali pomiarowej) zalezy od posiadanych Srod-
kéw finansowych. Bardzo czesto stosuje si¢ dwie ostony: jedng wokét
anteny pomiarowej, a druga - wokét badanego obiektu (stolu obroto-
wego). W takiej sytuacji dobér materiatu ostony jest bardzo istotny,
poniewaZ na drodze fali elektromagnetycznej (bezposredniej i odbitej)
moze znaleZC sig nawet kilka Scian.

Na ogét przyjmuje sig, Ze w zakresie czestotliwosci do 1 GHz
ostony wykonane z drewna o specjalnym wysyceniu, z wlékna szkla-
nego lub innych podobnych tworzyw sztucznych nie wnosza istotnego
tlumienia dla fal elektromagnetycznych. Problemy moga pojawié si¢
dopicro w przypadku materiatéw sklonnych do nadmiemego zawil-
gocenia lub gromadzenia osadéw brudu. Wzrost przewodnosci, przy
duzej statej dielektrycznej (dla wigkszodci tworzyw sztucznych & = 2

- do 5), prowadzi¢ moze do istotnego wzrostu wspélczynnika odbicia

(ugigcia fali eclektromagnetycznej), a w konsekwencji do wzrostu
nickontrolowanych btedéw w pomiarach natgzenia pola. Zagadnienie
to jest szerzej oméwione w [10]. Oporno$é materiatu ostony odpo-
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wiednio przygotowanego i utrzymywanego w czystoSci w czasie
eksploatacji nie zmienia si¢ w sposéb istotny i na ogét ma duzg
warto$é, rzedu kilku megaoméw na metr. Wedhug [10] nawet mocno
zawilgocone drewno ma opomo§¢ rzedu 1 MQ/m, a suche rzedu
100 MQ/m. Dlatego sama zmiana oporno$ci materialu ostony nie jest
decydujagcym czynnikiem. Istotng role odgrywa przede wszystkim
stata dielektryczna materialu ostony i jej grubodé [10]. Wedhug [12]
wybdér niewlasciwego materiatu na oslony pogodowe moze powodo-
waé bledy w pomiarze nateZzenia pola okolo 3 do 5 dB.

2.6, Wyposaienie poligonu pomiarowego

@ Stof obrotowy

Stét obrotowy jest bardzo dogodnym urzadzeniem stosowanym
zwlaszcza przy pomiarach emisji zaburzefi. Powierzchnia noéna stolu
obrotowego powinna znajdowac si¢ na poziomie ziemi odniesienia
z dobrym ich potgczeniem galwanicznym, o matlej impedancji dla
najwyzszych czgstotliwosci pomiarowych. Dla urzadzen lekkich, dla
ktérych normy przewidujg pomiary po ustawieniu ich na wysokosci
od 0,8 m do 1 m nad powierzchnig ziemi odniesienia, stosuje sig
zwykle stoly drewniane lub z tworzywa ustawiane na stole obro-

towym.

® Maszt anteny odbiorczej

Maszt wykonuje si¢ z materiatu izolacyjnego. Przewdd wspélosio-
wy, 1aczacy anten¢ z odbiornikiem pomiarowym, powinien biec do
transformatora antenowego zawsze w plaszczyZnie ortogonalnej do
gléwnej osi anteny, co zapewnia symetri¢ uktadu antenowego wzgle-
dem ziemi. Przy czym nalezy go prowadzié najpierw poziomo na
odleglo$¢ minimum 1 m od anteny, a nastgpnie pionowo w kierunku
ziemi odniesienia. Od tego punktu aZz do przyrzadu pomiarowego
nalezy go ulozy¢ wzdhz ziemi odniesienia lub pod nig. Przewéd ten
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powinien by¢ mozliwie najkrotszy, ze wzgledu na ewentunalne thumie-
nie sygnatu przy czestotliwoSciach bliskich 1 GHz.

& Doprowadzenie sygnalow testowych i zasilania do stanowiska
pomiarowego

Wszelkie przewody biegngce do urzgdzen pomiarowych i bada-
nego urzadzenia nalezy umieszczaé pod plyta ziemi odniesienia lub
tak daleko od poligonu pomiarowego jak to jest mozliwe i prowadzic
je pod katem prostym do osi poligonu. Jedli jest to niemozliwe, wow-
czas mog3 one biec nad ziemia odniesienia, ale powinny &cisle przy-
legac do jej powierzchni i byé dobrze uziemione.

® Poziom zewnetrznych sygnaléw zaburzen (tta)

Poziom tta powinien by¢é wystarczajaco niski w poréwnaniu z po-
ziomem mierzonych sygnatéw. Aby zapewni¢ dobre warunki pomia-
rowe, poziom tta powinien byé co najmniej o 20 dB nizszy od mie-
rzonego sygnalu zasadniczego. Poniewaz ten warunek nie zawsze
moze by€ spelniony, w wielu normach podaje si¢ sposéb postepo-
wania w przypadkach, gdy ten odstep jest rzgdu 6 dB, a nawet mniej-
szy. Najdoktadniej formutuje to publikacja nr 22 CISPR {9], a za nig
norma EN 55022 [19].

® Kontrola wplywu czasu i pogody

Publikacja nr 16 CISPR [8] zaleca okresowe wykonywanie pomia-
réw wspétczynnika thumienia poligonu pomiarowego w celu spraw-
dzenia wptywu osadéw na osionach pogodowych. Taki pomiar
uwzglednia takze kontrolg parametréw przewodéw wspélosiowych
oraz przyrzadéw zastosowanych w procesie pierwotnej Kalibracji.
Kontrolg nalezy przeprowadzal co 6 miesigey, jezeli wezeéniej nie
wystgpig objawy zmian w materiale oston (np. zmiana koloru w przy-
padku tworzyw sztucznych).
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3. ZASADY WERYFIKACJ]I
POLIGONU POMIAROWEGO

Sprawdzenie poligonu pomiarowego dokonuje si¢ przez pomiar
tzw. znormalizowanego wspdiczynnika thumienia, oznaczonego da-
lej przez A, (w literaturze anglojzycznej stosuje si¢ skrét: NSA -
- Normalized Site Attenuation), ktory jest miarg strat mocy od punk-
tu polaczenia generatora sygnatowego z anteng nadawczg do punktu
polaczenia odbiornika pomiarowego z anteng odbiorczg. Tak zdefinio-
wany wsﬁélczynnik jest okreélany dla konkretnego poligonu pomiaro-
Wwego przez pomiar i poréwnywany z analogicznym wspétezynnikiem
obliczonym dla idealnego poligonu pomiarowego.

Zgodnie z publikacjg nr 16 CISPR [8] i innymi podobnymi nor-
mami, jesli réZznica migdzy wartoscig zmierzong wspdtczynnika thu-
mienia nie odbiega o wigcej niz *4 dB od wartosci teoretycznej, to
testowany poligon pomiarowy uwaza si¢ za spelniajgcy wymagania,
dzigki czemu moze on by¢ stosowany przy wszelkich pomiarach emi-
sji zaburzen elektromagnetycznych. _

Na rys. 3 przedstawiono schematycznie dwa kolejne etapy postg-
powania w procesie wyznaczania wspdlczynnika A,:

1) pomiar napigcia V, na wejsciu odbiornika pomiarowego przy
bezposrednim potyczeniu kabli obu anten (rys. 3a),
2) pomiar napigcia V' po dotgczeniu kabli do obu anten ustawionych

w odpowiedniej odlegtoSci na polu pomiarowym (rys. 3b).

Zatem wsp6tczynnik thumienia A, jest rtéGwny stratom wtrgcenio-
wym ukiadu znajdujgcego si¢ miedzy zaciskami anten: 2-2 i 3-3,
Z takiej definicji wynika réwniez to, Ze we wspdlczynniku A,
uwzglednia si¢ rowniez parametry zastosowanych anten pomiaro-
wych.

W artykule [4] znajduje si¢ szczegblowy opis wyprowadzenia
wzoru na ttumiennoS¢ poligonu pomiarowego A,. Autor podaje naste-
pujace koficowe zaleznoéci;
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NAANIAAS

N
AF,AF, AF AF,
€y
1 (300 I?.C.S‘]2
Gus\ Zofu
gdzie:
AF, i AF, - wspdlczynniki antenowe anteny nadawczej i anteny od-
biorczej,

Z, =120 n - impedancja wolnej przestrzeni [S2],

fu - czgstotliwos¢ [MHz],
R, = 50 & - impedancja charakterystyczna uktadu pomiarowego,

G, - Zysk anten.
Dla anten o polaryzacji poziomej, Znajdujacej si¢ nad doskonale

przewodzacg ziemia:

2
Gys =1 +(§] -2§cos[k(r—s)]. &)

Dla polaryzacji pionowe;j:

Gy =(g)4 [1 +(§)ﬁ +2['Sr')3 cos [k(r _S)]] ’ 3)

gdzie:
s - droga promienia bezposSredniego migdzy antenami,
r - droga promienia odbitego od ziemi odniesienia,
k = 2Zm/A.

Zalezno$¢ (1) mozna przedstawié w nastgpujacej dogodniej-
szej formie po podstawieniu znanych wartoéci dla R = 50 Q
iZ,=120m Q:
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A, =201gd -201gf, - 101gG,  +32 [dB], 4

gdzie:
d - nominalna odleglo$é pomiarowa.

Wedtug Benetta [4] uzyskiwane za pomocg zaleznosci (4) wartosci
wspotczynnika thumienia poligonu pomiarowego Ay nie odbiegaja
o wigcej niz 0,2 dB od wartosci podawanych w [8].

Procedura pomiarowej weryfikacji poprawnosci poligonu jest opi-
sana dokladnie w publikacji nr 16 CISPR. Wedhig niej ttumienie
poligonu pomiarowego okresla si¢ z nastgpujacej zaleznosci:

Ay=Vy-V' -AF, -AF,-Q, o)

gdzie:

Q@ - wspdiczynnik korekeyjny, uwzgledniajgcy wzajemna impedancje
anten. Jest on istotny przy nizszych czestotliwosciach i blizszym
potozeniu anten. Jego wartosci dla nominalnej odleglosci po-
miarowej 3 m zestawiono w tablicy 4.

Tablica 4
Wartoéci wspdlczynnika korekeyjnego QO

F
[MHz)

[}
[dB]

30| 35| 40 [ 45| 50 [ 60| V0| 80| 90 | 100 120 | 125 | 140] 150 | 160| 175 | 180 | 200

+3,1] £#4,0] +4,1] +3,3| +2,8| +0] -0.4 | -1,0] -1,0| -1,2] 01| -02[ -01 | -0,%]-15] -1,8] -1,0[ +0,1

Wartos¢ V’; odpowiada maksymalnym wskazaniom odbiornika
pomiarowego w czasie przesuwania anteny odbiorczej spolaryzowane;
poziomo w przedziale od 1 m do 4 m (przy odlegtoSciach pomia-
rowych 3 m i 10 m) lub w przedziale od 2 m do 6 m (przy odlegto-
Sciach 30 m i 100 m). Anteng spolaryzowang pionowo przesuwa sig
w zakresie zmian wysokogci jej $rodka od 2,75 m do 4 m (wynika to
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stad, ze przy czestotliwosci 30 MHz koniec jej dolnego ramienia
powinien znajdowaé si¢ nie blizej niz 25 cm od ziemi).

Na ogét sprawdzanie poligonu pomiarowego rozpoczyna sie po
ustawieniu anten w polaryzacji poziomej. Wynik pomiaru A, powi-
nien znalez si¢ w przedziale +4 dB wzgledem nominalnej krzywej
cechowania poligonu pomiarowego, poniewaZ przy tej polaryzacji
cala procedura pomiarowa jest mniej wrazliwa na wszelkie anomalie
zwigzane z terenem pomiarowym. Takie anomalie S§wiadczg o istot-
nych ograniczeniach wystgpujacych w otoczeniu poligonu pomiaro-
wego.

Ostateczng weryfikacje poligonu pomiarowego wykonuje si¢ przy
polaryzacji pionowej anten, poniewaZz przy tej polaryzacji bardziej
krytycznie przejawiajg si¢ wszelkie jego nicdoskonatoSci.

4. PRZYKEADOWA PROCEDURA SPRAWDZANIA
OTWARTEGO POLIGONU POMIAROWEGO W ZAKRESIE
CZESTOTLIWOSCI OD 30 MHZ DO 1000 MHZ

Warto$¢ wspélezynnika Ay, wyznacza si¢ z zaleznosci (5). Zasade
pomiaréw wspétczynnika zilustrowano na rys. 3, na ktérym zwrécono
uwage na dopasowanie impedancyjne w odpowiednich punktach
torow pomiarowych. Generator sygnalowy jest dotaczany do anteny
nadawczej za pomocy kabla pomiarowego odpowiedniej diugosci.
Anten¢ nadawczg umicszcza si¢ na wysokosci h przy wybranej jej
polaryzacji. W przypadku strojonego dipola nalezy jego diugosé
dostroi¢ odpowiednio do wybranej czestotliwosci.

Anteng odbiorczg umieszcza si¢ w odleglosei d od anteny nadaw-
c¢zej na maszcie, ktéry umozliwia zmiang jej wysokosci w zakresie od
H_;, do H_,,. kaczy si¢ ja z odbiornikiem pomiarowym lub z ana-
lizatorem widma za pomoca kabla pomiarowego odpowiedniej diu-
gosci. Polaryzacje anteny odbiorczej ustawia si¢ odpowiednio do po-
laryzaciji anteny nadawczej, po dostrojeniu jej do dugosci rezonan-
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sowe]j. W przypadku strojonego dipola o polaryzacji pionowej migdzy
ziemig i koficem dolnego ramienia anteny nalezy zachowad przeswit
25 cm.

® Przebieg pomiarow

Pomiary przeprowadza si¢ najpierw dla anten spolaryzowanych

poziomo, a nastepnie dla spolaryzowanych pionowo, po umieszczenin
anteny nadawczej na wysokosci s. W trakcie pomiarow naleiy kolej-
no wykonaé nizej podane czynnosci.

1.

Wyregulowac poziom wyjSciowy generatora sygnatowego tak aby
otrzyma¢ wskazania powyzej poziomu tta sygnaldw obcych lub
szuméw wiasnych odbiornika pomiarowego wzglednie analizatora
widma.

Zmienia¢ wysoko$¢ anteny odbiorczej H w zakresie od 1 m do 4 m.
Zanotowaé maksymalne wskazania odbiornika pomiarowego. Jest
to warto$¢ V, wstawiana do réwnania (5).

Odtgczy¢ kable pomiarowe od anteny nadawczej i anteny odbior-
czej. Polgezyé je bezposrednio, stosujac odpowiednie zigcze.
Zanotowaé poziom sygnatu odpowiadajacy bezposrednicmu potg-
czeniu kabli. Jest to warto$¢ V,, wystgpujagca w réwnaniu (5).

Dla kazdej czgstotliwosci i kazdej polaryzacji wykonaé czynnosci
podane w pkt. 31 5, a vzyskane wyniki pomiaréw wstawié¢ do
réwnania (5).

Wstawi¢ do réwnania (2) warto$ci wspélezynnikéw antenowych
anteny nadawczej (AF,) i anteny odbiorczej (AF,), odpowiadajace
okreslonej czgstotliwosci pomiarowej.

UwzgledniC wspélczynnik korekeyjny wzajemnej impedancji Q
(por. tabl. 4), ktdry stosuje si¢ tylko dla okreslonej geometrii przy
polaryzacji poziomej strojonych dipoli umieszezonych w odleglo-
$ci 3 m; Q = 0 dla wszystkich pozostatych geometrii.

RozwigzaC réwnanie (5), wyznaczajac warto$é A, dla okreslonej
czestotliwosci i okreslonej polaryzacji.
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10. Odja¢ wartosci wyznaczone w pkt. 9 od wartodci teoretycznej
NSA, podanej w [8].

11. Sprawdzi¢, czy wartosci wyznaczone w pkt. 10 sa mniejsze od
*4 dB, jesli tak, to uwaZa sig, Ze poligon pomiarowy spehia
wymagania dla danej czgstotliwosci i danej polaryzacji.

12. Powtdrzyé czynnosci pkt. 1:+11 dla kolejnych czgstotliwosci,
kolejnych polaryzacji anten oraz odleglosci d.

5. POLIGON POMIAROWY INSTYTUTU EACZNOSCI
WE WROCEAWIU

W 1995 r. na terenie posesji Instytutu facznosci we Wroctawiu,
przy ul. Swojczyckiej 38, zbudowano otwarty poligon przystosowany
do pomiaréw natgzenia pola zaburzei radioelektrycznych z odlegtosci
3 mi 10 m. Poligon ten odpowiada kryteriom ustalonym w publi-
kacji CISPR nr 16-1:1993 (i réwnowaznej jej normie PrPN-CISPR
16-1). Réznica migdzy zmierzong wartoscig wspétczynnika Ay a jego
warlodcig teorelyczna jest mniejsza od *4 dB dla obu odlegtosci
pomiarowych (3 m i 10 m) i obu polaryzacji mierzonego pola (po-
ziomej i pionowej). Na rys. 4 przedstawiono wyniki pomiaréw wspot-
czynnika A, dla polaryzaciji pionowej, jako bardziej krytycznej. Obok
wynikéw pomiarowych pokazano granice teoretycznej wartosci
wspotczynnika thumienia poligonu pomiarowego A, dla nominalnych
odlegtosci 3 m i 10 m. Dane wzigto z publikacji nr 16 CISPR [8].
Potwierdzeniem poprawnosci pola pomiarowego sa wyniki pomiaréw
nat¢zenia pola wzorcowego Zrédta zaburzeii (por. rys. 5).

Poligon pomiarowy zostal zbudowany na terenie otwartym, w po-
blizu ruchliwej drogi, ale jest ostonigty od niej budynkiem. Dzigki
temu uzyskano dos¢ niski poziom tta zaburzefi przemyslowych (po-
chodzgcych gtéwnie od ukladéw zaplonowych przejezdzajacych
samochodéw), rzedu 20 dB(x#V/m). Tak niski poziom tta zaburzed
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a} odlegtoéé 3 m; b) odleglodé 10 m
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Rys. 5. Poréwnanic wynikéw pomiaréw nat¢zenia pola wytwarzanego
przez wzorcowe Zrédlo VSQ (certyfikat NAMAS)

VSQ - na poligonie wzorcowym w W. Brytanii, IL - wyniki pomiaréw
na poligonie pomiarowym Instytutu Eacznosci O/Wroctaw

umozliwia przeprowadzanie pomiaréw natgzenia pola zaburzed dla
wigkszosci urzgdzen i oceng ich zgodnosci z praktycznie wszystkimi
normami obowigzujgcymi w dziedzinie kompatybilnoéci elektroma-
gnetycznej [35, 18, 19].

Problemem mogg byC jedynie sygnaly stacji radiowych, telewi-
zyjnych, shuzb ruchomych i telekomunikacyjnych (np. sygnat sieci
CENTERTEL). S3 to jednak sygnaly waskopasmowe, dobrze rozréz-
nialne (kazdy miernik zaburzed ma wlasny tor nastuchowy), dzigki
czemu ich wplyw na wyniki pomiaréw konkretnego Zrédta zaburzei
moze byé wyeliminowany.
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Mupocnas lleTpamux

OTKPHTHU MNONUIOH ON9 WIMEPEHHUYI
HATIIPSIXEHHOCTH 3JEKTPOMATHUTHOI'D
nong

PezowMme

B cTraThe D8H XpaTkuif ouepX OTKPHTOTO [OIUIOHA HCIONb-
3yeMoro 0iId M3MeDEeHHd HAOPIXeHHOCTH MOJAS PAaIuoloMeX co-
rracHo TpeGoBaHMAM MexNyHaponHKX cTaHmapaToB M3K. Onucads
OCHOBHHE NMapaMeTpH NONUTOHE ¥ METONH UX HPOBEDKY G TOUKH
3peHHd [IPaBENLHOCTH €I'0 NOCTPOHKH, OroBopetH ToXe 3TH 3le-
MEHTH XOHCTDYXIIHM IONUIOHA KOTOPHE BIMAIT HA €ro Iapame-
TpH. Cpenu HUX ocobeHHO HyXHO OOpPATHTEL BEHMAaHUE Ha MECTO
NOCTPOMKM IIONKMIOHA C YUSTOM €ro 3XCIIyaTalHOHHOM ynobHo-
CTH DACIONCXeHHeM B BIMzM TabopaTOpHH, HADYXHHEMHK [OMEXa-
MH K CTOMMOCTH ero IocTpolku. Ilonuron Bpounasckoro OToen-
eEuda MucTuryTa CRAsu BHIONHAeT TpebGoBanud crannapTa CHCIIP



Poligon do pomiaréw natezenia pola zaburzes radioelektrycznych 137

16-1. B cTaThe BaXoOgTCH UTOrOBHE PesylIbTAaTH H3MepeHHd Io-
TBepXOapl¥e NPaBHNBHOTE 3TOTO NONHIOHA.

Mirostaw Pietranik

OPEN TEST SITE USED IN EMC MEASUREMENTS
Summary

Paper gives short description of the open test site (OTS) used in measure-
ment of the RFI emission according to the IEC and EN standards. The OTS
built in the Institute of Telecommunications (Wroclaw Branch) fulfils the
CISPR Publication 16-1 requirements. The paper gives some remarks con-
ceming the basic requirements which OTS shall fulfil, the methods used to
check the constructional correctness of the OTS, influences of the different
constructional elements of the OTS such as localisation of the OTS, quality
of the ground plane (sizes and ronghness), external interference, accessories
used during measurcment, such as turntable, antenna, weather protection, etc,

Mirostaw Pietranik

LE POLYGONE POUR MESURER L’INTENSITE
DE LA PERTURBATION RADIOELECTRIQUE

Résumé

L’article présente les exigences de base pour un polygone utilisé pour
mésurer I'intensité du champ électromagnétique dans le domaine de la
de construction de ce polygone est démontré ainsi que les remarques concer-
nant les éléments qui décident de la correction du fonctionnement du poly-
gone en question. Les résultats des mésures dans le polygone construit sur le
terrain de I’Institute de Télécommunications 3 Wroclaw.
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Mirostaw Pietramk
TESTPLATZ FUR EMV-MESSUNGEN
Zusammenfassung

Im Beitrag werden wesentliche Anforderungen behandelt, die ein Testplatz
fiir Messen der elektromagnetischen Feldstirke im EMV-Priifungen erfiillen
soll. Es wird Methode des Testen von Konstruktionskorrektheit beschrieben
und auf fiir diese Korrektheit entscheidende Bausteine eingegangen. Mefler-
gebnisse fiir den Testplatz, der auf dem Gelinde der Institut fiir Fernmel-
dewesen in Wroclaw erbaut wurde, werden vorgelegt.
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