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Ogolnokrajowy system radiokomunikacyjny
zgodny ze standardem TETRA

( Marian Kowalewski )
(Bolestaw Kowalczyk )

Przedstawiono glowne przestanki wdrozenia ogolnokrajowego systemu radiokomunikacyjnego zgodnego ze stan-
dardem TETRA. Podano wyniki badan, dotyczgcych potrzeb i wymagan potencjalnych uzytkownikow systemu.
Omowiono modele wtasnosciowo-organizacyjne i uwarunkowania prawno-organizacyjne oraz ogolne zasady
wdrazania systemu w Polsce.

system radiokomunikacyjny zgodny ze standardem TETRA

Wprowadzenie

Administracja rzagdowa i terenowa, stuzby publicznego bezpieczenstwa i ratownictwa oraz inne
podmioty Rzeczypospolitej Polskiej powinny dysponowaé niezawodnym, trwalym i bezpiecznym
systemem Iacznosci, umozliwiajacym ciagle kierowanie paistwem i realizacj¢ ustawowych zadaf,
zwlaszcza w sytuacjach szczegdlnych zagrozen. Taki system jest niezwykle wazny z wielu powodow,
ale przede wszystkim usprawni on koordynowanie funkcjonowania stuzb odpowiedzialnych za
bezpieczenstwo obywateli i poprawi efektywnos¢ ich dziatania. Niejednokrotnie bowiem niedowlad
organizacyjny i spézniona reakcja stuzb ratowniczych byly spowodowane wiasnie brakiem tacznosci.

Poprawe efektywnos$ci dzialania stuzb odpowiedzialnych za publiczne bezpieczenstwo i ratownictwo
moze zapewnié trankingowy system radiokomunikacyjny zgodny ze standardem TETRA (Zerrestrial
Trunked Radio), przeznaczony dla uzytkownikéw mobilnych. Systemy takie sg wdrozone lub
wdrazane w wielu panstwach Europy (Wielka Brytania, Finlandia, Belgia, Holandia, Wlochy, Islandia,
Chorwacja, Hiszpania, Niemcy, Szwecja, Wegry) i poza nia (Korea Potudniowa, Australia, Hongkong,
Nowa Zelandia, Peru, Arabia Saudyjska, Republika Potudniowej Afryki).

Gloéwne przestanki wdrozenia ogélnokrajowego systemu
radiokomunikacyjnego

Zespot roboczy MSWiA ds. wdrozenia systemu zgodnego ze standardem TETRA, w pracach ktérego
biorg udzial specjalisci z Instytutu Lacznosci, dokonal analizy istniejacych w naszym panstwie
publicznych, resortowych i specjalnych systeméw radiokomunikacyjnych. Wynika z niej, ze istniejgce
systemy nie spelniajg wymagan potrzebnych do realizacji ustawowych zadan przez organy
administracji rzadowej i terenowej, stuzby publicznego bezpieczenstwa i ratownictwa oraz
inne podmioty, dzialajace w warunkach szczegélnych zagrozen. Przyczyn jest wiele, a dotycza
one m.in. sfery kompatybilnosci elektromagnetycznej, interoperacyjnosci, uodpornienia na fizyczne
lub elektroniczne celowe oddzialywanie cztowieka, czy tez destrukcyjne oddziatywanie sit natury.
Systemy te nie spelniajg wiec niezbednych obecnie wymagai w zakresie mobilno$ci, trwatosci,
niezawodnoSci i bezpieczenistwa przekazywanych informacji, a takze koordynacji sit i §rodkéw

w sytuacjach szczegdlnych zaréwno w skali lokalnej, jak i krajowej oraz migdzynarodowe;.
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Konieczne sg zatem starania, badania i prace zmierzajgce do powstania oraz wdrozenia w Polsce

niezawodnego, mobilnego i trwalego systemu radiokomunikacyjnego, przeznaczonego dla administracji
rzadowej i terenowej, stuzb publicznego bezpieczenistwa i ratownictwa. System taki powinien zapewni¢
bezpieczng wymian¢ dokumentowanej i niedokumentowanej informacji w sytuacjach destrukcyjnego
nan oddzialywania oraz umozliwi¢ w kazdych warunkach kierowanie i dowodzenie sitami publicznego
bezpieczefistwa i ratownictwa oraz innymi stuzbami. Ogdélnokrajowy system radiokomunikacyjny

powinien tez zapewni¢ ciggto§¢ wymiany informacji oraz kierowanie potaczeri do sieci stacjonarnych,
a takze integracje systemow telekomunikacyjnych réznych stuzb, ich interoperacyjnos¢ i wspoétdziatanie.

Gléwnag przestanka wdrozenia ogélnokrajowego systemu radiokomunikacyjnego jest koniecznos¢
posiadania przez panstwo i jego administracje, stuzby publicznego bezpieczenstwa i stuzby ratownicze
oraz inne podmioty, niezawodnego, trwalego i bezpiecznego systemu, zgodnego z mi¢dzynarodowymi,
a szczegolnie europejskimi standardami. Istnieje pilna potrzeba zapewnienia wspoétdziatania panistwa
w skali migdzynarodowej, wynikajacego z cztonkostwa w NATO i w UE, zgodnie z migdzynarodowymi
ustaleniami i zaleceniami.

Standard TETRA, opracowany i znormalizowany we wspotpracy mi¢dzynarodowej w ramach ETSI,
jest zalecany dla stuzb publicznego bezpieczenistwa i ratownictwa w krajach Unii Europejskiej
(traktat z Schengen). Zostat on zaprojektowany do tworzenia sieci dyspozytorskich, z uwzglednieniem
specyficznych wymagai stuzb publicznego bezpieczenstwa i ratownictwa, aby zapewnié transmisj¢
glosu, danych oraz przekazywanie krétkich wiadomosci i realizacje innych ustug. Jest to nowoczesny
system cyfrowy, z mozliwoscia rozwoju, gwarantujacy niezawodno$¢ i bezpieczefistwo transmisji
informacji. Wykorzystuje on urzadzenia stanowiace infrastrukture sieci ogélnokrajowej, terminale
uzytkownikéw (rys. 1) i inne elementy, od wielu dostawcow (tzw. standard otwarty). Wdrazany

w wielu krajach Europy, w przysztosci powinien daé¢ podstawy do wspoétdziatania w czasie sytuacji
kryzysowych w skali miedzynarodowe;j.

Rys. 1. Radiotelefon — terminal uzytkownika systemu TETRA
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Potrzeby i wymagania uzytkownikéw a wlasciwos$ci funkcjonalne
systemu

Badania przeprowadzone przez specjalistéw z Instytutu Lacznosci, dotyczace zapotrzebowania na ustugi
Swiadczone przez nowoczesny system radiokomunikacyjny, wykazaly, ze ustugi takie sa niezbedne
administracji paistwowej i terenowej oraz stuzbom ustawowo odpowiedzialnym za zapewnienie
bezpieczenistwa paristwowego, bezpieczeristwa i porzadku publicznego oraz ratownictwa.

Na podstawie uzyskanych wynikéw mozna wyrdéznié trzy kategorie przewidywanych uzytkownikéw
systemu radiokomunikacyjnego zgodnego ze standardem TETRA:

1) shuzby i ich jednostki organizacyjne, dla ktérych bedzie to podstawowy system, zapewniajacy
faczno$¢ radiowq (np. Policja, Pafistwowa Straz Pozarna, Straz Graniczna, ratownictwo medyczne,
BOR, ABW);

2) stuzby i ich jednostki organizacyjne, korzystajace z systemu w stopniu ograniczonym (np. wybrane
grupy os6b funkcyjnych z centréw zarzadzania kryzysowego, zakladowe straze pozarne, branzowe
stuzby ratownicze itp.), bowiem wlasne potrzeby tych stuzb w zakresie tagcznosci radiowej moga
by¢ realizowane w innych sieciach tacznosci;

3) dorazni uzytkownicy, np. ochotnicze straze pozarne wlaczone do Krajowego Systemu Ratowniczo-
Gasniczego, jednostki wojskowe uczestniczace w akcjach usuwania skutkéw klesk zywiotowych
i katastrof.

Z przeprowadzonych badaii wynika, ze na potrzeby poszczegélnych stuzb w zakresie dowodzenia,
kierowania, logistyki, wspdtdziatania i alarmowania, ogélnokrajowy system radiokomunikacyjny
powinien oferowad nastepujace ustugi telekomunikacyjne:

e usluge telefoniczna;
e bezposredni tryb pracy miedzy radiotelefonami uzytkownikéw;
e polaczenia telefoniczne z abonentami innych sieci — resortowych i publicznych;
e przekazywanie danych, wg wlasciwoSci poszczegdlnych pionéw i stuzb, w tym:
— krétkich wiadomosci statusowych,
— danych na potrzeby zdalnego sterowania (telesterowania),
— fotografii,

— obrazéw nieruchomych (m.in. odciskéw linii papilarnych),
— obrazéw wolnozmiennych;

e wyszukiwanie informacji:

— w bazach danych centralnych i lokalnych,
— w serwisach typu WAP;

e ustuge dodatkowg Swiadczong za posrednictwem systemu, dotyczacg automatycznej lokalizacji
pojazdéw 1 osob;

e inne uslugi dodatkowe (modyfikujace i rozszerzajagce wymienione ustugi).
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Wymagania funkcjonalne stawiane radiowym sieciom trankingowym o charakterze dyspozytorskim
i architekturze komorkowej, zwlaszcza dotyczace zapewnienia tacznosci stuzbom publicznego
bezpieczenstwa i ratownictwa, réznig si¢ od wymagan dla publicznych sieci radiotelefonicznych
(np. sieci GSM).

W przypadku sieci dyspozytorskich wazng rolg¢ odgrywajg parametry, ktére nie zawsze sg istotne
w systemach publicznych. W szczegdlnosci dotyczy to szybkiego uzyskiwania dostepu do kanatu
radiowego (< 0,5 s) i mozliwosci polaczen wielostronnych w grupach uzytkownikéw, a takze
elastycznego, wedlug aktualnych potrzeb operacyjnych, definiowania wzajemnie przenikajacych si¢ grup
uzytkownikéw. Systemy trankingowe charakteryzuja si¢ hierarchiczng struktura priorytetéw dostepu
do kanaléw radiowych, a w przypadku natloku umozliwiajg kolejkowanie wywolan i wywlaszczanie
istniejacych polaczen, w celu zwolnienia kanatu do zestawiania potaczenia o wyzszym priorytecie.
Ponadto niezmiernie istotna jest bezposrednia komunikacja migdzy stacjami ruchomymi — otwarty
kanat, czyli kanal ruchowy sieci przydzielony czasowo do wylacznego wykorzystania przez grupe
upowaznionych uzytkownikéw. Nie bez znaczenia jest tez kontrola dostgpu do sieci, ochrona
komunikacji i informacji przesylanej w sieci, jednoczesna transmisja glosu i danych do tego samego
terminalu, duza niezawodno$¢ i bezprzerwowe dzialanie sieci, zapewnienie mozliwosci czasowej
zmiany konfiguracji infrastruktury sieci oraz odporno$¢ terminali na narazenia Srodowiskowe.

System radiokomunikacyjny zgodny ze standardem TETRA V+D (glos + dane) powinien umozliwia¢
realizacj¢ ustug przenoszenia, teleustug oraz przekazywanie krétkich wiadomosci i §wiadczenie ustug
dodatkowych.

W trybie pracy z komutacjg tgczy standard przewiduje nast¢pujace rodzaje ustug przenoszenia
(transmisja danych) i teleustug (transmisja gtosu): polaczenie bilateralne (punkt do punktu), potaczenie
grupowe (punkt do wielu punktéw), polaczenie grupowe z potwierdzeniem oraz polaczenie grupowe
rozglaszajace — jednokierunkowe. Kazda z ustug moze by¢ wykonana z szyfrowaniem lub bez
szyfrowania transmisji (rys. 2).

Rys. 2. Terminal TETRA w samochodzie stuzb ratowniczych
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W systemie TETRA V+D — niezaleznie od ustug przenoszenia, wymagajgcych zestawiania pola-
czenia — udostgpniono takze przesylanie krétkich wiadomosci danych (Short Data Service — SDS),
w systemowym kanale sygnalizacyjnym, bez potrzeby przydzielania i rezerwowania do tego celu
radiowego kanalu ruchowego.

Zestaw ustug dodatkowych proponowanych w standardzie TETRA V+D wzbogaca teleustugi i ustugi
przenoszenia oferowane przez infrastrukture systemu w trybie pracy z komutacja aczy. Ustugami
dodatkowymi, podnoszacymi walory systemu istotne dla uzytkownikéw, sa: identyfikacja tacza
(strony wywotujacej i/lub wywolywanej), zawiadomienie o wywolaniu, identyfikator strony mdéwiace;j,
przenoszenie wywolania, wywotanie z przeszukiwaniem listy, wywotanie autoryzowane przez
dyspozytora, adresowanie skréconymi numerami, wybdr obszaru, priorytety dostepu, polaczenie
priorytetowe, polaczenie oczekujace, zawieszenie potaczenia, wykonanie potaczenia do zajetego
abonenta, sp6Znione zgloszenie, przekazanie sterowania, polaczenie priorytetowe z wywlaszczaniem,
polaczenie dotaczajgce, blokowanie inicjowania potaczeri, blokowanie przyjmowania potaczef,
dyskretne nastuchiwanie, nastuchiwanie otoczenia, dynamiczny przydzial numeru grupy, wykonanie
pofaczenia przy braku odpowiedzi oraz wstrzymanie polaczen.

Z przedstawionego zestawienia wynika, ze system radiokomunikacyjny zgodny ze standardem TETRA
powinien zaspokoi¢ wymagania potencjalnych uzytkownikéw.

Modele wlasnoSciowo-organizacyjne i uwarunkowania
prawno-organizacyjne systemu

Istniejace i planowane w Europie rozwiazania prawno-organizacyjne, dotyczace budowy i eksplo-
atacji systemu radiokomunikacyjnego zgodnego ze standardem TETRA, przeznaczonego dla stuzb
publicznego bezpieczeristwa i ratownictwa, wystepuja najczesciej jako:

e wariant pafstwowy (Go-Go) — system jest wlasnoScia panistwa i jest eksploatowany przez pafistwo
(agencje rzadowa lub specjalnie utworzony podmiot);

e wariant komercyjny (operatorski, Co-Co) — wlaScicielem infrastruktury systemu i podmiotem
eksploatujgcym system jest operator;;

e wariant panstwowo-prywatny (Go-Co) — wilascicielem infrastruktury systemu jest parnstwo,
a podmiotem eksploatujgcym system (w tym zapewniajacym warstwe transmisyjng) jest
operator.

Wybdr odpowiedniego wariantu organizacyjnego dla rozwoju systemu wg standardu TETRA,

w danym kraju zalezy od lokalnych preferencji, wynikajacych z rozwiazan prawno-organizacyjnych,
bezpieczenistwa systemu oraz mozliwosci sfinansowania jego budowy i eksploatacji. Mozliwe sg
réwniez dodatkowe rozwiazania posrednie, z mniejszym lub wigkszym udzialem paristwa, nie tylko
w formie bezposredniego udziatu kapitalowego skarbu panstwa, lecz réwniez w formie wktadu
rzeczowego (pomieszczenia, lokalizacje, zezwolenia, dodatkowe preferencje, mozliwos¢ skorzystania
z gwarancji skarbu panstwa lub pozyczek udzielanych panstwu przez rzady innych panstw).
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Trzeba jednak dodaé, ze ograniczenie rozwazain do powyzszych trzech wariantéw, przyjetych za
powszechnie stosowanymi klasyfikacjami, moze prowadzi¢ do nie najlepszego wyboru modelu
wlasnosciowego. Mozna zatem wyrdzni¢ warianty posrednie. Na przyklad, wariant operatorski Co-Co
mozna uzupetni¢ pewnymi elementami wariantu parnstwowo-prywatnego Go-Co w celu uzyskania
opcji fatwej do realizacji, a przy tym uwzgledniajacej specyfike uzytkownikéw takiego systemu, czyli
zapewniajacej:

— gwarancje lub pomoc panistwa w uzyskaniu kredytéw przez operatora systemu, bedacego
wilascicielem infrastruktury;

— umiejscowienie wiekszosci elementéw systemu w lokalizacjach i pomieszczeniach stanowiacych
wlasnos$¢ panstwa, bedacych tym samym wkladem paristwa do systemu;

— mozliwo$¢ podziatu funkcji systemu na warstwe operatorska i warstwe uzytkownika, powodu-
jaca konieczno$¢ powotania instytucji panstwowej, odpowiedzialnej za dzialania w warstwie
uzytkownika, a jednocze$nie nadzorujacej jako$¢ ustug dostarczanych przez warstwe operatorska.

Nie ulega najmniejszych watpliwosci, ze moga by¢ stosowane i inne rozwigzania. Nasuwa si¢ zatem
zasadnicze pytanie, jaki wariant mozna zastosowaé w polskich warunkach? Nie zostalo to jeszcze
przesadzone, chociaz niebawem nalezy oczekiwaé odpowiedzi.

W prowadzonych pracach studyjnych i uzgodnieniach, dotyczacych ogdélnokrajowego systemu radio-
komunikacyjnego zgodnego ze standardem TETRA, waznego znaczenia nabieraja uwarunkowania
prawne zwigzane z projektowaniem, budowg i wdrazaniem systemu. Istnieje juz wiele obowigzujacych
ustaw, majacych wplyw na organizacje i budowe systemu, jednak nalezy tez tworzy¢ nowe akty
prawne, ustanawiajace np. form¢ organizacyjna podmiotu, ktéremu zostanie powierzone zadanie
budowy i eksploatacji systemu.

Ogolne zasady wdrazania systemu

Przy wdrazaniu systemu trzeba wziaé pod uwage przede wszystkim specyficzne warunki kraju,

w ktérym ma by¢ system wdrozony. W Polsce system powinien uwzgledniaé: struktur¢ administracyjng
kraju, wykorzystanie istniejacej infrastruktury telekomunikacyjnej w paristwie (np. zasoby MSWiA
i innych resortow, zasoby operatoréw telekomunikacyjnych), potencjalne zagrozenia poszczegdlnych
rejonéw kraju i wystgpujacych tam obiektéw oraz lokalne preferencje.

W procesie modelowania, projektowania, wdrazania oraz funkcjonowania systemu nalezy tez przewi-
dzie¢ zagrozenia na terytorium panstwa. Przyjmuje si¢, ze najbardziej niebezpiecznymi zagrozeniami
sa: terroryzm, pospolita przestgpczo$¢ kryminalna, przestgpczo$¢ zorganizowana, paraliz komunika-
cyjny, toksyczne Srodki przemystowe, powodzie oraz pozary.

Najwieksze zagrozenia ludnoSci i infrastruktury moga wystepowac:

— w duzych aglomeracjach miejskich;

— na obszarach przylegajacych do wschodniej granicy paristwa (obecnie granica UE);

— na szlakach komunikacyjnych drogowych, kolejowych i w portach lotniczych;

— w otoczeniu zakladéw produkujacych i magazynujacych toksyczne §rodki przemystowe;

— podczas transportu niebezpiecznych substancji;
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— na obszarach, gdzie warunki naturalne sprzyjaja powstawaniu powodzi i zatopien;
— w duzych kompleksach lesnych sprzyjajacych powstawaniu pozaréw;

— w otoczeniu obiektéw energetyki jadrowej i przemystu jadrowego panstw sgsiednich.

Uwzglednienie wyszczeg6lnionych zagrozef, zwlaszcza w czasie tworzenia koncepcji systemu i jego
wdrazania, nie wymaga dodatkowego komentarza.

Zachowujac przyjete, ogélne zasady budowy systemu, a takze bioragc pod uwage jego mozliwosci
techniczne i specyfike, mozna sformulowaé nastepujace zalozenia:

— system powinien zosta¢ zbudowany w okresie 3 — 4 lat;

— system powinien by¢ wdrazany w kolejnosci, uwzgledniajacej potencjalne zagrozenia obszaru
kraju i potrzeby uzytkownikéw.

Uwaza si¢, ze w toku wdrazania systemu powinno si¢ jak najszybciej uruchomié systemy komuta-
cyjne — w mozliwym, minimalnym zakresie ich funkcjonalno$ci — a nastgpnie sukcesywnie je
rozbudowywac. W pierwszej kolejnosci powinno nastapi¢ uruchamianie infrastruktury dostgpu
radiowego w obszarach uznanych za najbardziej zagrozone oraz budowa centréw zarzgdzania. Nie
nalezy takze zapomina¢ o sukcesywnym, réwnomiernym (w stosunku do potrzeb i zatozonej kolejnosci
realizacji) uruchamianiu stanowisk wspomagania dowodzenia i terminali uzytkownikéw.

Prace przygotowawcze potrzebne do budowy systemu powinny obejmowac nastepujgce podstawowe

grupy dzialari: dziatania organizacyjne, dzialania ekonomiczne, dzialania legislacyjne, prace projekto-
we, badawcze i inne. Prace te determinuja rozpoczecie wdrozenia systemu, dlatego powinny by¢ one
jak najszybciej podjete.

Whioski

Prace badawcze i analityczne prowadzone przez zesp6l specjalistow MSWiA oraz Instytutu LgcznoSci
sktaniajg do nastgpujacych wnioskéw:

e Wprowadzenie w Polsce trankingowego systemu radiokomunikacyjnego zgodnego ze standardem
TETRA jest konieczne i w pelni uzasadnione, szczegdlnie ze wzgledu na poprawe bezpieczenstwa
panstwa i obywateli, co jest zgodne z obowigzujacym w kraju programem ,,.Bezpieczna Polska”
i odpowiada potrzebom wspélpracy oraz integracji dzialan stuzb publicznego bezpieczeristwa
i ratownictwa.

e System powinien by¢ wdrozony, zbudowany i oddany do eksploatacji w ciggu najblizszych
pieciu lat.

e Wprowadzenie ogélnokrajowego systemu TETRA spowoduje ujednolicenie standardéw przekazy-
wania informacji na potrzeby stuzb publicznego bezpieczenstwa i ratownictwa.

e Nalezy dazy¢ do uruchomienia w kraju produkcji niektérych urzadzer systemu TETRA (takich
jak, np. terminale uzytkownikéw, konstrukcje wiez antenowych, mobilne stacje bazowe, obudowy
urzadzen, kontenery dla stacji bazowych, elementy zasilania itp.).

e Proces wdrozenia i eksploatacji systemu powinien by¢é powierzony polskim specjalistom i polskim
firmom, co umozliwi utworzenie nowych miejsc pracy.
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