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Rola audytu w zarzqdzaniu zabezpieczeniami
systemow informatycznych

( Matgorzata Parikowska )

Omowiono podstawowe koncepcje analizy SWOT stosowanej w zarzqdzaniu zabezpieczeniami systemow informa-
tycznych w instytucji. Zdefiniowano strategie i polityke ochrony systemow informatycznych oraz poddano analizie
znaczenie audytu zabezpieczeni do skutecznej realizacji tej polityki. Przedstawiono audyt analizowany w aspekcie
przegladu zabezpieczeri i wnioskowania na podstawie Sladu rewizyjnego oraz zaprezentowano nowe obszary
badari audytu, tj. testowanie podatnosci zasobow, ksztattowanie Swiadomosci uzytkownikow, planowanie ciggtosci
funkcjonowania, licencjonowanie i rozwdj oprogramowania.

zabezpieczenie systemow informatycznych, strategia zabezpieczerni, polityka zabezpieczeni, analiza SWOT, audyt
systemow informatycznych, analiza ryzyka

Podstawowe koncepcje zarzadzania zabezpieczeniami
systemow informatycznych

Zabezpieczenie systemdéw informatycznych jest czeScig sktadowa zarzadzania informacjg w instytucji
i obejmuje ochrong zaréwno systeméw komputerowych oraz infrastruktury, jak i informacji przed
celowymi lub przypadkowymi zniszczeniami. Program zabezpieczen, czyli caloksztalt dziatari ochrony
zasobow informatycznych organizacji gospodarczej, powinien umozliwi¢ realizacje takich celéw, jak:
okreSlenie procesu planowania zabezpieczen, zdefiniowanie funkcji zarzadzania zabezpieczeniami,
zapewnienie rozwoju polityki zabezpieczeii, okreSlenie procesu analizy naktadéw i efektdw, okreslenie
procesu zarzadzania ryzykiem, okreSlenie formalnych procedur oceny zabezpieczen, planowanie

i realizacja dzialain naprawczych.

Zarzadzanie zabezpieczeniami mozna realizowaé na podstawie analizy SWOT (Strenghts Weaknesses
Opportunities Threats) (rys. 1 i tabl. 1). W pierwszym kroku analizuje si¢ zewnetrzne aspekty
dzialania instytucji, ktére maja wptyw na wybdr strategii zabezpieczen (zagrozenia, §rodki i sposoby
zabezpieczenl). W drugim kroku nalezy dokona¢ analizy wewnetrznych mocnych (odpornosé zasobdw)
i stabych (podatno$¢ zasobdéw) stron instytucji oraz jej kultury pracy. Trzeci krok to wykorzystanie
wynikéw analizy SWOT i opracowanie strategii oraz polityki zabezpieczefi.

Ogo6lnie, wytyczne analizy SWOT sa proste, ale jednoczes$nie trudne w realizacji: nalezy unikac
i eliminowaé zagrozenia, wykorzystywac szanse obrony oraz minimalizowania strat podczas ataku,
wzmacniaé stabe strony i opiera¢ si¢ na mocnych podstawach.

Zabezpieczenie systeméw informatycznych wymaga analizy zasobdw instytucji, przy czym jest
istotna warto$¢ kazdego zasobu, bedaca jego wewnetrznym atrybutem, wyrazana w odniesieniu do
zasob6éw materialnych jako koszt nabycia i konserwacji. W systemach informatycznych wyréznia
si¢ cztery podstawowe kategorie zasobow: zasoby fizyczne (komputery, no$niki pamigci, urzadzenia
wprowadzania i wyprowadzania danych), zasoby intelektualne (oprogramowanie wraz z dokumentacjg),
zasoby kadrowe (uzytkownicy, projektanci, programiSci i administratorzy), ustugi i transakcje dokonane
przy uzyciu oprogramowania aplikacyjnego, a takze ustugi operatorskie, administracji i oceny systeméw
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informatycznych. Zasoby wskutek oddzialywania zagrozen sg narazone na kradziez, zniszczenie lub
uszkodzenie. Przyktadowe zagrozenia wymieniono w tablicy 1.

Tabl. 1. Analiza SWOT - przyktadowa lista problemow strategicznych

Potencjalne mocne strony
(Strengths)

Potencjalne stabe strony
(Weaknesses)

Potencjalne szanse
(Opportunities)

Zagrozenia
(Threats)

Znaczaca pozycja na ryn-
ku

Wystarczajace zasoby fi-
nansowe na inwestycje
w systemy zabezpieczen

Doswiadczenie i umiejet-
nosci personelu

Wysokie morale pracow-
nikéw

Zaangazowanie kierowni-
ctwa w opracowanie pro-
gramu zabezpieczen

Zgodna wspOlpraca we-
wnatrz instytucji

Pomystowosé,
nos$¢

kreatyw-

Brak sSrodkéw finanso-
wych na systemy zabez-
pieczefi

Niska rentownos¢

Brak nalezytego zainte-
resowania kierownictwa
ochrong zasobdw

Brak kluczowych umie-
jetnosci  administrowa-
nia i obstugi systeméw
informatycznych

Przestarzate systemy za-
bezpieczen

Niemozno$¢ rozwigza-
nia wewnetrznych prob-
leméw organizacyjnych

Nienadazanie za poste-
pem technicznym

Brak odpowiedzialnosci
za zasoby

Inercja, lekcewazenie
obowiazkéw, korupcja

Dostepne na ryn-
ku S$rodki zabez-
pieczefi i nowe
rozwigzania tech-
niczne

Ustawodawstwo

Sprawne dzialanie
instytucji nadzoru
publicznego: poli-
cja, straz pozarna

Mozliwos¢ scedo-
wania ryzyka zni-
szczen na towarzy-
stwa ubezpiecze-
niowe

Mozliwo$¢  zain-
stalowania analo-
gicznego systemu
komputerowego

i baz danych do
pracy w sytua-
cjach  zniszczefi
lub awarii

Kradziez zasob6éw, w tym tak-
ze kopiowanie ukladéw pa-
migci

Niewlasciwe wykorzystanie
zasobow, np. symulacja zacho-
wan pelnoprawnego uzytkow-
nika, przekazywanie informa-
cji utajnionymi kanatami

Uzycie zasobéw informatycz-
nych w innych celach niz zade-
klarowano w kontrakcie (wy-
korzystanie systeméw kompu-
terowych do osiggania prywat-
nych korzysci materialnych)

Bezprawne ujawnianie infor-
macji osobom nieupowaznio-
nym

Podstuchiwanie rozméw, bez-
prawne rejestrowanie prze-
sylanych komunikatéw, nie-
umySlne zniszczenie zasobéw,
wprowadzanie  bezprawnych
komunikatéw do ruchu siecio-
wego, bezprawna modyfikacja
informacji, bezprawny odczyt
informacji pozostawionej
w dostepnym miejscu wsku-
tek niedbalstwa pracownikow,
bledy w oprogramowaniu
aplikacyjnym

Projektowanie wadliwej infra-
struktury informacji: przeta-
dowana pamig¢é i przecigzo-
ne linie dostepu, utrata komu-
nikatéw w sieci, ,,zalamanie
si¢” ustug w okresach szczytu,
nieumy$lne zaprzeczenie lub
opdznienie ustugi, naruszenie
ciggtosci ustugi
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Rys. 1. Analiza SWOT w procesie zarzqdzania zabezpieczeniami
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Nie wszystkie zagrozenia sg jednakowo prawdopodobne. Wedtug [12], najbardziej obszerng klasg
zagrozen sa ludzkie btedy (35%) i pomylki (25%), a nastepnie nieuczciwi pracownicy (15%),
intruzi z zewnatrz (10%), ogien (7%), woda (5%) i inne niespodziewane zdarzenia (3%). Podobng
strukturg zagrozen mozna znalezé w [9, 11]. Decyzja, czy dany zaséb nalezy chronié, zalezy od jego
wartoSci oraz znaczenia dla instytucji i powinna by¢ podejmowana przez kierownictwo. To zarzad musi
zdecydowacd, ktére zasoby chronié, a ktére pozostawi¢ bez ochrony, przyjmujac ryzyko ich uszkodzenia
lub zniszczenia. Ogdlnie, im zaséb jest bardziej unikalny, tym ma wieksza wartos$¢ i1 bardziej nalezy
go chronié. Nalezy jednakze pamigtac, ze zadne Srodki zabezpieczen nie dadza 100-procentowe;j
gwarancji, ze zagrozenie zostanie wyeliminowane. Biorac pod uwage koszty eliminowania zagrozef,
nie nalezy nawet do tego dazyé. W praktyce nalezy zatem méwic¢ o Srodkach zabezpieczen, ktére
redukujg, a nie eliminujg ryzyko. Warunkiem uznania systemu informatycznego za bezpieczny jest
spetnienie kryteriéw: poufnosci, integralnosci, dostgpnosci, rozliczalno$ci i autentycznosci (wedtug
normy ISO 7498-2:1989) oraz niezawodnoSci (wedlug normy PN ISO/IEC-I-13335-1) [3].

Immanentng cechg kazdego zasobu jest podatno$¢ na uszkodzenia (vulnerability), ktéra powoduje, ze
zas6b jest narazony na oddziatywanie réznych zagrozeri. OkreSlenie podatnoSci zasobu jest konieczne
do zrozumienia systemu zabezpieczen. Zadanie wcale nie jest trywialne, wymaga bowiem polfgczenia
intuicji, do§wiadczenia, zdolnoSci uczenia si¢ na btedach i regularnej oceny obecnych zabezpieczen.
Podatnos$¢ poszczegdlnych zasobéw bywa rézna dla réznych organizacji i zmienia si¢ w czasie.
Jesli atakujgcy nie moze znaleZé slabego punktu w systemie obrony, system nie jest podatny, jest
odporny [5]. Jednakze, rzadko mozna osiagnaé stan idealnej odpornoSci. Wyrafinowany napastnik
moze wykry¢ stabo$¢ w systemie i wykorzysta¢ jg dla wiasnych korzySci. Niejednokrotnie podatnosé
systemu komputerowego ujawnia si¢ przypadkowo — kto§ nieumys$lnie wykona zlg procedure lub
naci$nie zly przycisk, w rezultacie system kontroli zostanie pominig¢ty i pojawia si¢ sposobno$¢
realizacji ataku na system, ktéry moze nastgpi¢ natychmiast lub w dowolnym innym momencie. Przy
analizie podatnosci nalezy bra¢ pod uwage aspekt etyczny oraz poziom szkolenia oséb, ktére powinny
reagowaé w momencie wykrycia takiego przypadku.

Opisana definicja podatno$ci jest inna niz definicja wedtug normy PN ISO/IEC-I1-13335-1. Tam
podatno$¢ obejmuje stabos$¢ zasobu lub grupy zasobdéw, ktéra moze by¢ wykorzystana przez zagrozenie
oraz atrakcyjnos$¢ aktywéw informacyjnych [3].

Podatno$¢ na zagrozenia i typ oddzialywania to elementy, ktére najtrudniej okresli¢, ale bez nich
model zabezpieczen nie mdgliby istnie¢. Wazne jest zatem znalezienie miary zagrozenia zasobu. Czesto
stosowang metoda jest stymulator efektéw, ktéry umozliwia okreSlenie kosztow wygenerowanych
efektow przy réznym nasileniu dziatai stymulatora. Z otrzymanych warto$ci nalezy wybra¢ wariant
najgorszy, czyli o najwyzszym koszcie i w ten sposéb oszacowal zagrozenie.

Najogo6lniej, zabezpieczenia: redukujg potencjalne straty i podatnos$¢ zasobow, zwiekszajg odpornosé
na atak (Srodki prewencji), w trakcie ataku wstrzymujg emisje skutkéw negatywnych oraz moga
utatwiaé wykrycie zagrozen (Srodki detekcji). Zabezpieczenia mogg powstrzymywaé zagrozenia oraz
sprawiaé, ze beda mniej efektywne i mniej prawdopodobne. Sa to obiekty autonomicznie definiowane
z takimi atrybutami, jak: koszt, wskaznik deprecjacji, amortyzacji i oczekiwana dlugo$¢ zycia.

Przy wyborze zabezpieczefi nalezy uwzglednia¢ dwa komplementarne punkty widzenia: jak wy-
eliminowa¢ lub zredukowaé prawdopodobienistwo szczegdlnych zagrozen zasoboéw (orientacja na
zagrozenia) oraz co mozna zrobié, aby uchroni¢ zasoby przed zagrozeniami (orientacja na zasoby).
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Strategia i polityka zabezpieczen

W obrebie programu zabezpieczen sg opracowywane: strategia i polityki zabezpieczen. Strategia
zabezpieczeft wytycza kierunki dziatan, ktére instytucja moze podjac, aby podnies¢ istniejacy poziom
bezpieczenstwa (rys. 2). Wilasciwe metodyki postgpowania w tym zakresie obejmujg ocen¢ obecnej
pozycji instytucji w aspekcie ogdlnych zabezpieczeni Srodowiska przetwarzania oraz okreSlenie celow,
ktére instytucja chciataby osiagnac.

Pozadany poziom zabezpieczen

/

Zastosowanie
dynamicznej detekcji
i sygnalizowania

Projekt zatwierdzony

Wdrazanie rozwiazan zdalnego dostgpu

Badanie, kontrola,
monitoring

Ustalenie polityki

\/\/\

Obecny poziom zabezpieczen

Rys. 2. Przyktadowa strategia zabezpieczeri

Strategia zabezpieczen powinna sktadac si¢ z kilku faz [4].

e Zrozumienie obecnej sytuacji. Ta faza strategii zabezpieczen rozpoczyna si¢ od biezacej
oceny poziomu zabezpieczen istniejacych w instytucji. Dokonuje si¢ przegladu technologii
wykorzystanych przez instytucje, jej polityk, procedur oraz dyrektyw. Wykonuje si¢ oceng ryzyka
przy uzyciu technik i narzedzi, ktére testujg sile obecnych mechanizméw zabezpieczei. W tej
fazie nalezy jasno okredli¢ te obszary, ktére sg wykluczone ze sfery zabezpieczen.

e Zdefiniowanie Srodowiska najbardziej pozadanego. Dokonuje si¢ przegladu najlepszych polityk,
procedur i dzialan praktycznych. Przeprowadza si¢ rozmowy i wywiady z jak najwigksza liczba
0s6b, z uwzglednieniem specjalistow technik informatycznych. Na podstawie analizy wymagan
tworzy si¢ architekture zabezpieczen.

e Ocena najbardziej pozadanych, alternatywnych rozwigzan i ocena ryzyka. Dokonuje si¢
przegladu potencjalnych aplikacji i kierunkéw rozwoju technik informatycznych.

e OkKkreslenie najlepszej procedury postepowania. W tej fazie sa prezentowane zalecenia szczego-
Towych rozwigzan i proceséw dziatafi. Analizie poddaje si¢ ryzyko oraz koszty, a takze opracowuje
si¢ plan taktyczny.

e Rozpoczecie. W tej fazie nastgpuje wykonanie planu oraz wdrozenie rekomendowanych rozwiazan
technologicznych i proceduralnych.

T
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Jakkolwiek kazda instytucja powinna opracowac wlasng strategi¢ zabezpieczen, jednak mozna wskazaé
ich cechy wspdlne.

e Celem strategii jest zapewnienie kierunku dziatan na przysztos¢, a nie znalezienie bezpoSredniego
rozwigzania kazdego problemu. Strategia moze zaleca¢ rozwigzanie poSrednie, co umozliwi usto-
sunkowanie si¢ do danego problemu, ale celem koficowym budowy jest utworzenie catoSciowego
obrazu.

e Strategia powinna harmonizowac cele ogdlne instytucji z celami indywidualnymi jej pracownikéw.
e Nie wszystkie cele mozna zrealizowaé natychmiast, ale wiele z nich mozna osiggna¢ w przyszlosci.

e Zmiany celéw ekonomicznych oraz kierunkéw dziatania instytucji powoduja ewolucje strategii.
Strategia powinna by¢ stale weryfikowana i modyfikowana.

Polityka zabezpieczen to zbidr regul oraz praktyk regulujacych sposéb planowania, zarzadzania i oceny
poziomu ochrony zasobéw. Indykatorami polityki sa:

— zgodno$¢ ze standardami, tzn. dostawca zabezpieczen deklaruje zgodno$¢ z okreSlonymi standar-
dami, ktére moga by¢ klasyfikowane w poszczegdlnych grupach jako: techniczne standardy dla
formatéw danych, protokotéw i komunikatéw, techniczne standardy dla sprzetu i zabezpieczenia
sprzetu oraz standardy dotyczace organizacji zabezpieczenia;

— zgodno$¢ z obowigzujacym prawem: wykaz przepiséw prawnych i uregulowan, z ktérymi dane
rozwigzanie jest zgodne.

Polityka zabezpieczefi powinna kompleksowo uwzgledniaé rozwigzania techniczne, budowlane,
organizacyjne, kadrowe i prawne. Dla kazdego z rozwigzan mozna okresli¢ cykl zycia, obejmujacy:
formutowanie koncepcji, implementacje, eksploatacj¢ rozwigzania oraz jego likwidacje (np. jesli
okaze si¢ ono rozwigzaniem niezadowalajacym). Taki cykl zycia zaklada konieczno$¢ weryfikacji
proponowanych rozwigzan. Formutowana polityka zabezpieczei powinna w maksymalnym stopniu
wykorzystywaé rozwigzania istniejagce. W poszukiwaniu rozwigzan nalezy uwzglednié¢ rozsgdny
kompromis migdzy wyznaczonym poziomem zabezpieczenia a poziomem nakladéw finansowych,
ktére instytucja gotowa jest ponies¢.

Polityka zabezpieczeii musi by¢ zgodna z ogdlnymi celami dzialania instytucji i definiowana
indywidualnie dla kazdej instytucji. Poprawne zdefiniowanie polityki umozliwi zrealizowanie trzech
zadan.

e Zdefiniowanie wymagan w zakresie zabezpieczenia. Nalezy wyeliminowa¢ niejednoznacznosci
co do stwierdzenia faktu naruszenia zabezpieczenia, np. brak definicji poufnosci dokumentéw
i danych moze prowadzi¢ do ujawnienia tajemnic instytucji.

e Okreslenie zakresu odpowiedzialnoSci. Polityka zabezpieczenia przypisuje odpowiednim osobom
ustalony zakres uprawnien. Definiowanie zakresu odpowiedzialno$ci umozliwia okreSlenie
wlasnoS$ci danych oraz zasad ich uzytkowania.

e Okreslenie zasad dostepu do zasobéw systemu informatycznego. Polityka zabezpieczenia
ma wplyw na organizacj¢ dzialania instytucji, tzn. zasady prowadzenia rekrutacji pracownikéw,
bezpieczenistwo i higieng¢ pracy, kontrole czasu pracy, zasady wprowadzania oséb trzecich do
instytucji [3].
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W kazdym przypadku polityka zabezpieczer powinna zawieraé:

— definicj¢ celéw zabezpieczenia systemu informatycznego;

— strukture organizacyjng oraz zdefiniowanie odpowiedzialno$ci za wszystkie aspekty zabezpieczenia;

— opis strategii zarzadzania ryzykiem;

— okreslenie wymagan dotyczacych zabezpieczenia systemu informatycznego, a w szczeg6lnoSci:
zdefiniowanie klas poufnosci informacji, okreSlenie obszaréw zabezpieczenia systemu informa-

tycznego, zdefiniowanie oraz wdrozenie procedur i regulaminéw postepowania, zapewniajacych
osiagnigcie i utrzymanie stanu bezpieczefistwa systemu informatycznego;

— opis wybranych mechanizméw zabezpieczen;

— sposéb akredytacji zabezpieczenia systemu informatycznego [3].

Podstawowym elementem polityki bezpieczefistwa jest dokument jasno okreslajacy zakres czynnoSci
i obowigzki uzytkownikéw danego systemu. Ze wzgledu na ré6znorodno$¢ zasobéw, zagrozen i mnogosé
zagadnien, zwigzanych z ich ochrona, w instytucjach formutuje si¢ polityki szczegétowe, obejmujace
takie obszary, jak:

— zabezpieczenie informacji;

— Srodki zabezpieczenia fizycznego (zabezpieczenie podstawowej infrastruktury, budynkéw, zabez-
pieczenie sprzetu informatycznego);

— zabezpieczenie oprogramowania aplikacyjnego i sieciowego;
— zabezpieczenie uzytkownikéw, identyfikacja, uwierzytelnianie, kontrola dostgpu do zasobdw;
— ochrona przed ztoS§liwym oprogramowaniem;

— zabezpieczenie poczty elektronicznej i informacji udostgpnianych w Internecie, ochrona prywat-
no$ci uzytkownikéw Internetu;

— ochrona wtasnosci intelektualnej;

— zarzadzanie zabezpieczeniami.

Do realizacji polityki zabezpieczen jest konieczny wybor wlasciwych Srodkéw zabezpieczen. Jest

to proces zlozony, ktéry powinien uwzglednia¢ nastepujace aspekty: technologie, procedury, kadry
i fizyczne zabezpieczenie. Wazne jest zrozumienie, w jaki sposéb kazdy z tych Srodkéw oddzialuje
na instytucj¢. Pomocne moze by¢ uwzglednienie nastepujacych wytycznych.

e Unikanie oddzialywania. Jesli dzialalno$¢ jest bardzo ryzykowna, nalezy ja wyeliminowac,
np. wyeliminowanie mozliwoSci zaptaty gotéwkowej pozwala unikna¢ kradziezy pienigdzy.

e Analiza oddzialywania. Ze wzgledu na mozliwa wadliwos$¢ systemu przekazywania informacji
nalezy, np. zintensyfikowa¢ dzialania kontrolne.

e Redukcja oddzialywania. Mozna jg osiagnac, np. przez zainstalowanie nadmiarowych elementéw
systemowych, umozliwiajacych utrzymanie ciagtosci dziatania w przypadku awarii w gtéwnym
systemie.

¢ Redukcja prawdopodobienstwa. Mozna poda¢ przykiad komputera, ktéry nie bedzie narazony na

pozar, jesli zostanie ulokowany w pokoju bez materiatéw tatwo palnych, z systemem wykrywania
dymu.
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Audyt zabezpieczen systeméw informatycznych

Ocena polityki zabezpieczen zasobéw informatycznych jest prowadzona przez dzial audytu (rys. 3).

W literaturze przedmiotu do tej pory brak jest zgodnosci pogladéw, czym jest audyt. Dla jednych
audyt oznacza proces gromadzenia danych na temat dziatari i zasobdéw systeméw komputerowych.
Inni uwazaja, ze audyt jest przegladem istniejacych mechanizméw kontrolnych i wykrywaniem
bezprawnych dziatai. Zgodnie z [4], audyt jest procesem, w ktérym niezalezna jednostka gromadzi
i ocenia dowody, §wiadczace o rdéznicach migdzy wartoSciami wskaznikéw mierzalnych a ustalonymi
kryteriami. Przyktadowo, audyt finansowy polega na formalnym przegladzie zestawiet finansowych,
jego rola ogranicza si¢ do oceny, czy finansowe raporty pozostaja w zgodnoSci z ustalonymi praktykami
ksiggowania. Raport audytu finansowego powinien zawiera¢ informacje o istotnych odchyleniach, ktére
mogg wynikaé, np. z niewlasciwej interpretacji zasad rzadzacych zestawieniami finansowymi.

Administratorzy
systemow

Implementacja zabezpieczen

Postgpowanie wediug
wytycznych

Zarzadzanie operacyjne
zabezpieczeniami

Komitet

audytu zasobow \
informatycznych Dzial zabezpieczen

Ocena zgodnosci z ustalonymi

wytycznymi Opracowanie i wdrazanie polityki zabezpieczen
Opracowywanie raportow Zapewnienie konsultacji i informacji
Informowanie kierownictwa Promowanie swiadomosci

o problemach . ) . o
Zarzadzanie scentralizowanymi funkcjami

zabezpieczen

Rys. 3. Zaleznosci organizacyjne w zarzqdzaniu zabezpieczeniami

Audyt w §rodowisku informatycznym powinien by¢ niezaleznym przegladem aplikacji, systemu
informatycznego i sieci do oceny zgodno$ci z ustalong polityka, przyjetymi wytycznymi oraz
standardami. Wyniki audytu powinny by¢ podstawa do dziatain prewencyjnych, zapobiegawczych
lub wdrozenia stosownych mechanizméw zabezpieczen. W ten sposéb audyt moze przyczynié si¢
do uzyskania przez instytucje wyzszego poziomu bezpieczenstwa. Jednakze, jeSli funkcja audytu
jest realizowana w odosobnieniu, bez partycypacji i interakcji innych grup pracowniczych (w tym
zwlaszcza kierownictwa instytucji), to audyt nie da pozgdanych efektow.
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Istotne jest pytanie, kto powinien prowadzi¢ audyt zabezpieczen zasobéw informatycznych. W wielu
instytucjach funkcjonuje komitet audytorski, powotany do audytu finansowego. Koncepcja komitetu
audytorskiego moze by¢ przydatna rowniez do audytu zabezpieczen systemow informatycznych.
Czlonkowie komitetu audytorskiego moga wywodzi¢ si¢ z dzialu kontroli wewnetrznej lub dziatu
informatyki. Niezaleznie od usytuowania organizacyjnego, komitet taki powinien kierowaé si¢
nastepujacq zasada: brak wladzy wykonawczej oraz funkcji podejmowania decyzji i nadzoru, przy
jednoczesnym zachowaniu prawa dost¢pu do danych (w tym finansowych), mozliwoSci korzystania
z rad konsultantéw, zwolywania spotkaid ad hoc, czy zadania obecnoSci pracownikéw na tych
spotkaniach. Cztonkowie komitetu maja takze prawo do odpowiedniego szkolenia oraz informacji
zwigzanej z audytem i ksiggowoscig. Przy zachowaniu tych wymagan komitet moze by¢ jednostka
opiniujacg i wspomagajaca decyzje kierownictwa. To wspomaganie wykracza poza analiz¢ zestawien
finansowych. Wielko$¢ i struktura instytucji powinna mie¢ bezpoSredni wptyw na liczebno$¢ komitetu
audytorskiego oraz przypisane mu funkcje.

Ciagtos¢ czlonkostwa w komitecie audytorskim jest wazna do realizacji zadari komitetu oraz jego
funkcji motywacyjnych, ale jednocze$nie zaleca si¢ czesciowa rotacje cztonkéw komitetu, aby zapewnic
doptyw nowych do§wiadczen. Przy doborze cztonkéw komitetu nalezy bra¢ pod uwagg trzy zasadnicze
cechy osobowe: wiedze, niezalezno$¢ i zaufanie. Podstawowe zasady dzialania komitetu (w tym czas
trwania kadencji czlonkéw) powinny znaleZ¢ si¢ w statucie. Statut powinien by¢:

— zaaprobowany przez organ zarzadzajacy,

— zbiorem wytycznych dziatania dla czlonkéw komitetu,

— przegladany regularnie, aby zaspokoi¢ potrzeby instytucji.

Innym rozwigzaniem, czesto stosowanym przez instytucje, jest rozszerzanie zakresu kompetencji dzia-

16w wewnetrznej kontroli finansowej na sfere informatyki. Ogélnie, prowadzenie audytu przedsiewzieé
informatycznych wydaje si¢ uzasadnione ze wzgledu na konieczno$¢:

— ponoszenia wysokich naktadéw inwestycyjnych na systemy informatyczne,
— oszacowania ogdlnego poziomu bezpieczeistwa w instytucji,
— harmonizowania dziataii wewngtrznych i dyscyplinowania pracownikéw,

— wskazania dziatafi, zmierzajacych do podniesienia poziomu zaufania do krytycznych aplikacji
1 systeméw.

Obszary badan audytu zabezpieczen systeméw informatycznych

Uzyskanie pewnoSci dziatania zabezpieczen na etapie eksploatacji systemu informatycznego polega
na sprawdzeniu utrzymywania ich skuteczno$ci w czasie (wykrycie ewentualnych metod obchodzenia
zabezpieczefi, ich podatnoSci na dynamicznie zmieniajgce si¢ Srodowisko lub braku przestrzegania
odpowiednich procedur). Do utrzymania stanu zabezpieczen systemu informatycznego powinny by¢
stosowane dwie podstawowe metody:

— audyt systemu, tj. jednorazowe lub okresowo powtarzajace si¢ catoSciowe szacowanie poziomu
bezpieczenistwa,

— monitorowanie systemu, tj. dzialanie o charakterze cigglym, majace na celu nadzér nad
zmieniajacym si¢ systemem, jego uzytkownikami oraz §rodowiskiem.
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Audyt moze by¢ realizowany réznymi metodami. Nalezg do nich:

— zautomatyzowane narzedzia wyszukiwania staboSci systemu zabezpieczenia (np. narzedzia
weryfikacji integralno$ci plikéw, wyszukiwania stabych haset, kontroli aktualnos$ci modyfikacji
w systemach i aplikacjach);

— wewnetrzne mechanizmy audytu (badania, ankiety, obserwacje, testy zabezpieczen i danych);

— testy penetracyjne (proby wlamania si¢ do systemu przy uzyciu réznych metod, w tym nielegalne
uzyskanie informacji od uzytkownikéw); z uwagi na potencjalnie znaczne ryzyko wyrzadzenia
szkody w systemie informatycznym testy penetracyjne powinny by¢ wykonywane tylko przez
kompetentnych specjalistéw pracujacych pod nadzorem.

Ws&réd narzedzi monitorowania oprogramowania mozna wymienié: skanery wiruséw, programy
weryfikujace integralno$¢ plikéw i baz danych, narzedzia kontroli oraz oceny parametréw jakosciowych
dziatania systemu.

Tradycyjny audyt systeméw komputerowych obejmuje trzy obszary zagadnieii: przeglad zabezpieczen,
stwierdzenie zgodnosci zabezpieczeii z polityka i badanie §ladu rewizyjnego (audit trail). Slad rewi-
zyjny jest zbiorem danych, generowanych przez dzialania w systemie komputerowym. Zapewnia
informacje dotyczace dziatan uzytkownikéw i proceséw. Moze by¢ stosowany do §ledzenia bezprawnych
dziatan. Badanie §ladu rewizyjnego umozliwia:

— wykrywanie nieuprawnionych dziatan, takich jak préby zgadywania hasel (np. rejestrowanie préb
dostgpu zakoniczonych niepowodzeniem);

— odtworzenie historii nieuprawnionego dostepu (np. zalogowania i zmiany w prawach dostepu);
— $ledzenie dostgpu do zasobdw systemow;

— doprowadzenie do stanu sprzed ataku (np. odtworzenia plikéw konfiguracyjnych systemu).

W tym ujeciu, pojecie audytu systemu jest rozumiane jako przeglad rejestréw (sekwencji rekordéw),
zawierajacych informacje o zdarzeniach w systemie operacyjnym, aplikacjach oraz dziataniach
uzytkownikéw. Rejestry te zapewniaja systemowi rozliczalno$¢. Audyt rejestréw systemowych

to takze podstawowe Zrddio informacji przy wykrywaniu incydentéw i rekonstrukcji zdarzen.
Rejestry zdarzen systemowych powinny opisywaé m.in. kazda probe dostepu do aktywow systemu
informatycznego (zakoniczong sukcesem lub nie), identyfikator uzytkownika, date i czas préby dostepu,
czas zarejestrowania oraz czas wyrejestrowania si¢ uzytkownika, wykorzystywane aktywa i funkcje
(aplikacje programowe), ktére zostaly wywotane po zarejestrowaniu si¢ uzytkownika, date i czas
zawieszenia oraz ponownego restartu systemu informatycznego [2]. Audyt jest potwierdzeniem dziatan
poprawnych i wykrywaniem naruszenia systemu. W systemie powinny by¢ zapisywane informacje
o niecodziennych zdarzeniach, gdyz moga one by¢ przydatne w pdzniejszym czasie. Przyktadowo,
zapis powinien uwzglednia¢ adresy sieciowe stacji, z ktérych poszczegdlni uzytkownicy (wlaczajgc
intruza) prébowali si¢ zarejestrowaé w systemie i dotyczy to zaréwno dziatalno$ci uzytkownika
zwyklego, jak i uprzywilejowanego (administratora).

Proces wykrywania naruszen skfada si¢ z dwdch czesci. Cze$¢ pierwsza jest zwigzana z tworzeniem
rekordéw §ledzenia (audit records). Zapisywane sa m.in. udane i nieudane proby rejestracji w systemie,
czytanie lub zapis do plikéw o zwigkszonych wymogach bezpieczefistwa. Cze$¢ druga dotyczy spraw-
dzania zapiséw w dzienniku, czy nie zostala przekroczona warto$¢ progowa, wskazujgca wystgpienie




Rola audytu w zarzqdzaniu zabezpieczeniami
Maltgorzata Parikowska systemow informatycznych

zdarzenia niepozadanego. W tej czeSci tez jest generowany raport, zawierajacy informacje o niepozg-
danych zdarzeniach, ktéry powinien by¢ przejrzany przez administratora w celu znalezienia Sladéw
potencjalnego wtamania. Przyktadowy model wykrywania naruszen systemu mozna znalezé w [7].

Obecnie zadania audytu wykraczaja poza kontrol¢ zabezpieczen, obejmujgc réwniez ocen¢ wykonania
i zarzadzanie ryzykiem zniszczenia uszkodzenia zasobéw informatycznych (rys. 4). Audyt wykonania
jest szczegblnym rodzajem audytu, ktéry ma ustalié, czy system zaspokaja cele ekonomiczne, dla
ktérych zostal utworzony, a takze dokona¢ przegladu optacalnoSci systemu.

Tradycyjna orientacja Obszary dodatkowe
Przeglad Zgodnosé $lad rewizvi “ Swiadomosé
zabezpieczen ze standardami ad rewizyjny uzytkownika
Kontrole
zabezpieczen
Dodatkowe aspekty audytu Planowanic ciaglosci
funkcjonowania
Ocerlia Testy podatnosci w Ok(c:)ilrellerllia
tyzyka Y Licencjonowanie
oprogramowania
Rozwdj
oprogramowania

Rys. 4. Interpretacje audytu zabezpieczeni systemow informatycznych

Ryzyko jest potencjalng stratg, ktdra istnieje zaréwno w wyniku zagrozenia, jak i staboSci systemu.
Jednakze, zgodnie z normg PN ISO/IEC-I-13335-1, ryzyko jest zbiorcza miarg prawdopodobienstwa
i wagi sytuacji, w ktérej dane zagrozenie wykorzystuje okreSlong stabo$¢, powodujac strate lub
uszkodzenie aktywdéw systemu informatycznego, a zatem posrednig lub bezposredniag szkode dla
instytucji [3]. W efektywnym zarzadzaniu ryzykiem jest istotne okreslenie pod wzgledem iloSciowym
i jakoSciowym elementéw ryzyka oraz zredukowanie go do akceptowanego poziomu.

Sterowanie ryzykiem wymaga rozwoju opcjonalnych planéw dla réznych sytuacji, ktére moga wystapic,
a takze wdrazania wlaSciwych planéw korygujacych. Poszukuje ono sposobdéw podejmowania decyzji,
czy 1 kiedy przyjaé, unikna¢ oraz ztagodzié ryzyko i ile wydac na ten proces. Dla sterujgcego ryzykiem
zakres mozliwosci siega od okreslenia ,,nie warto podejmowac dziatai” do uznania, ze ,,stracimy
wszystko, jesli to padnie”. Sposéb, w jaki menedzer ryzyka decyduje, co i gdzie znajduje si¢ na skali
ryzyka, opiera si¢ na zrozumieniu natury instytucji oraz roli i znaczenia poszczeg6lnych czynnikéw
do osiggniecia sukcesu lub doznania niepowodzenia. Technikg czesto stosowang w zarzadzaniu
ryzykiem jest podejScie ostaniania. Nalezy ustali¢ liste atakéw, liste Srodkéw 1 sposobéw obrony oraz
okresli¢, w jakim stopniu kazdy ze sposobéw uniemozliwia kazdy z podanych sposobéw ataku. Celem
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zarzadzania ryzykiem jest wtedy ustalenie rownowagi miedzy tymi dwoma oddziatywaniami. Zgodnie
z tym podejsciem, menedzerowie powinni podjaé decyzje, jaki rodzaj ataku zostanie uniemozliwiony
(wyeliminowany przez obrong) i czy obrona zdota oprze¢ si¢ tym atakom. Sterowanie ryzykiem
wigze si¢ z podejmowaniem i wykonywaniem decyzji — dotyczacych przysztych zdarzen (sytuacji),
ktére moga powodowaé niekorzystne, niepozagdane efekty — oraz tworzeniem planu strategicznego,
dziatan taktycznych i operacyjnych, zapewniajacych radzenie sobie w sytuacjach zagrozen, unikanie
lub redukowanie niepotrzebnego ryzyka i utrzymywanie ryzyka na akceptowalnym poziomie.

Typowa analiza ryzyka obejmuje nastgpujace etapy.

e Identyfikowanie zasobéw. Zasoby mogg by¢ czgscig systemu informacji, moga obejmowac sprzet,
oprogramowanie wraz z dokumentacjg, dane uzytkownikéw i informatykéw.

e Okreslenie podatnosci, stabosci systemu informatycznego. Staboscig systemu mogg by¢: osoba,
zagrozenie, dziatanie lub idea, powodujace utrate tajnoSci informacji, integralnosci i dostepnosci
informacji oraz naruszenie jakiegokolwiek ustalonego Srodka lub sposobu zabezpieczeri.

e Ocena prawdopodobienstwa nieautoryzowanego wykorzystania zasobow. Estymacja jest oparta
na kontroli w miejscu oraz ocenie prawdopodobiefistwa bezprawnego dostepu i uzycia.

e Obliczanie rocznej oczekiwanej straty. Nalezy uwzgledni¢: utrate sposobnosci biznesowych,
koszty odzysku danych i ich rekonstrukcji, straty w sprzedazy i straty w relacjach publicznych
z innymi jednostkami.

¢ Badanie nowych sposobéw kontroli i oceny ryzyka. Inne Srodki i sposoby analizy ryzyka sa
oceniane w relacji do potencjalnych zagrozen oraz stabosci zasobdéw informatycznych.

e Okreslenie oczekiwanej oplacalnosci przeprowadzonej analizy ryzyka. Nalezy odpowiedzie¢
na pytanie, czy analiza ryzyka jest przedsiewzigeciem efektywnym w sensie redukcji ryzyka
zniszczenia zasobOw i utraty wartoS$ci informacji.

Ta tradycyjna metodyka analizy ryzyka zapewnia racjonalne podejmowanie decyzji z punktu
widzenia ochrony informacji. Zarzadzanie ryzykiem jest pojeciem szerszym, obejmujacym caltkowity
proces identyfikowania, obserwacji, eliminowania lub minimalizowania niepewnych zdarzen, ktére
moga wplywaé na zasoby systemu. Proces obejmuje: analiz¢ ryzyka, analiz¢ korzysci i kosztow,
selekcje, wdrazanie, testowanie, ocene zabezpieczefi i ogdlny przeglad zabezpieczenia. Ocena staboSci
zabezpieczen moze by¢ prowadzona w wybranych miejscach systemu [10]. Inni autorzy [8] uwazaja, ze
nie wszystkie straty mozna okresli¢ jako bezposredni skutek okreslonego zdarzenia, wiele z nich moze
wystapi¢ pozZniej, zatem nie zawsze istnieje mozliwo$¢ natychmiastowej oceny zaistniatej sytuacji.

W efekcie, tradycyjna analiza ryzyka zostala zmodyfikowana przez wprowadzenie i zastosowanie
podejscia opartego na roli. Rola odnosi si¢ do funkcji, ktéra jednostka petni w modelu i jest definiowana
przez okreSlenie odpowiedzialnosci oraz oczekiwan uzytkownika, zgodnie z przyjetym scenariuszem
dziatan. Przykladem roli jest wiasciciel informacji. Role umozliwiaja modelowanie zachowan dla
lepszej symulacji rzeczywistych sytuacji. Z kolei aktor jest terminem uzywanym w odniesieniu do encji,
ktéra petni zdefiniowang role¢ w modelu. Model analizy ryzyka (Role-Based Risk Analysis — RBRA)
definiuje role i aktoréw oraz umozliwia analiz¢ wedlug scenariuszy. Poza identyfikacjq zagrozef,
analiza ryzyka oparta na rolach wprowadza dwa dodatkowe etapy: definiowanie roli i aktora. W takim
ujeciu proces analizy ryzyka obejmuje: definiowanie rél, identyfikowanie aktoréw, identyfikowanie
zasobow z perspektywy aktoréw, okreSlenie stabosci systemu, oszacowanie prawdopodobieristwa
naduzy¢, obliczanie rocznej oczekiwanej straty, badanie stosowanych zabezpieczen, projektowanie
rocznych oszczednoSci w wyniku zastosowania zabezpieczei.
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Badanie podatnoSci systemdéw informatycznych na uszkodzenia i zniszczenia jest prowadzone przy
uzyciu testow. W testach podatno$ci sg stosowane narzedzia informatyczne, ktérymi postuzytby si¢
haker do uzyskania bezprawnego dostepu do systemu. Typowe dziatania obejmujg:

— sprawdzenie tzw. stabych haset,
— préby przejecia zbioru hasel,
— sprawdzenie ochrony zbioréw,

— proby dostepu do danych.

Celem testéw podatnosci jest znalezienie staboSci przy uzyciu metod, ktérymi postuzylby si¢ intruz.
Do wyeliminowania tych staboSci mogg by¢ uzyte: wiedza zdobyta podczas testowania, stosowne
mechanizmy i §rodki zapobiegawcze. Testowaniem moga by¢ objete: pojedynczy system, aplikacja lub
sie¢ systemow.

Ksztattowanie Swiadomosci uzytkownikéw systeméw informatycznych i kontrola tej wiedzy (testy,
pozorowane ataki) wynika z przekonania o konieczno$ci wspétodpowiedzialnosci pracownikéw za
zabezpieczenia. Bez wiedzy trudno oczekiwac poprawnych procedur zabezpieczen. Konieczne jest
uczenie si¢ na wszystkich szczeblach zarzgdzania. Audyt powinien obejmowaé takze treS¢ szkolert dla
uzytkownikéw. Formy uczenia si¢ przedstawiono w tablicy 2.

Tabl. 2. Studium poréwnawcze form uczenia

i zwrdcenie uwagi

Atrybut USwiadamianie Szkolenie Edukacja
Podstawowe pytanie | ,,Co” Jak” “Dlaczego”
Poziom Informacja Gromadzenie wiedzy Analiza wiedzy
Cel uczenia Rozpoznanie Ksztaltowanie umiejetnosci | Zrozumienie

Przyktadowa meto-
da uczenia si¢

Media: filmy, pla-
katy

Praktyczne instrukcje: wy-
ktady i demonstracje, stu-

dia przypadkéw, przykia-
dowe dziatania praktyczne

Instrukcje teoretyczne:
seminaria i dyskusje,
studia, badania nauko-
we

nia

Srodki testowania Test wielokrotnego | Rozwigzywanie problemu, | Eseje
wyboru tzn. rozpoznanie i ustalenie
rozwigzania
Okres oddzialtywa- | Krétkookresowe Sredniookresowe Dtugookresowe

Opracowano na podstawie publikacji NIST Special Publication 800-16, US Department of Com-
merce, Technology Administration National Institute of Standards and Technology, Gaithersburg
MD 20899-0001, April 1998, Information Technology Security Training Requirements: A Role-
and Performance-Based Model.

Celem planowania ciagtodci dzialania jest zapewnienie ciagloSci funkcjonowania wszystkich komoérek
organizacyjnych przedsigbiorstwa w warunkach wystapienia zdarzen zaktdcajacych normalne dziatanie,
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takich jak katastrofy i awarie. Dotyczy to nie tylko systeméw komputerowych, ale takze recznych
procedur niezbednych do realizacji funkcji przedsiebiorstwa [6]. Przed wdrozeniem planu utrzymania
ciaglosci dziatania nalezy wykonaé prace przygotowawcze takie, jak: opracowanie i wdrozenie procedur
tworzenia kopii bezpieczenistwa, zawarcie oraz negocjowanie kontraktéw z dostawcami sprzetu i ustug,
uwzgledniajacych potrzeby utrzymania ciggtosci dzialania systemu informatycznego, utworzenie
rezerwowych systeméw i zarezerwowanie budynkéw. Regularnie powinny by¢ przeprowadzane
testy gotowoSci: wykonanie planu powiadamiania, funkcjonalne testy generatoréw rezerwowego
zasilania, symulacje uszkodzen poszczegdlnych elementéw systemu informatycznego oraz ich ponowne
uruchomienie, sprawdzanie odtwarzalno$ci kopii bezpieczenistwa, ¢wiczenia przeciwpozarowe. Z tym
jest zwigzana okresowa kontrola: urzadzen, umozliwiajacych wstep do budynkéw i pomieszczen,
przeciwpozarowa, zasilania w energi¢ elektryczng, systeméw ogrzewania i klimatyzacji oraz urzadzen
sanitarnych.

Wdrozenie programu zarzadzania oprogramowaniem jest najbardziej efektywnym, pod wzgledem
kosztéw, sposobem zoptymalizowania zwrotu wydatkéw instytucji na oprogramowanie. Niemozno$¢
okre§lenia, jakie zasoby ma instytucja i gdzie si¢ one znajduja, prowadzi do wielu probleméw:

— zasoby firmy sa uszczuplane przez straty, naduzycia i kradzieze;

— do Srodowiska komputerowego dostajg si¢ wirusy i inne elementy zagrazajace bezpieczenstwu,

— koszty integracji rosng w wyniku niezgodnosci systeméw i réznorodnosci wersji oprogramowania;
— rosng koszty szkolen, pomocy technicznej i serwisu;

— w zwigzku z tfamaniem prawa autorskiego roSnie ryzyko grzywien i kar;

— rosng catkowite koszty eksploatacji.

Audyt oprogramowania umozliwia ustalenie, w jaki sposéb oprogramowanie jest nabywane, dystrybu-
owane 1 wykorzystywane w instytucji, stuzy zatem optymalizacji przysztych zakupéw. Polega on na
kontroli oprogramowania zainstalowanego w komputerach pracownikéw danej instytucji, sprawdzeniu,
czy jest ono zgodne z posiadang licencjg i czy sq zainstalowane programy antywirusowe.

Ostatnim zagadnieniem audytu jest sterowanie procesem rozwoju oprogramowania. Oznacza to,

ze proces przeprowadzania zmian w oprogramowaniu powinien by¢ kontrolowany w taki sposéb,
aby zminimalizowaé ryzyko uszkodzenia systemu informatycznego i jego zabezpieczen. Procedura
dokonywania zmian powinna obejmowac: uzgodnienie propozycji zmiany oraz udokumentowanie
uzgodniet miedzy wszystkimi upowaznionymi uzytkownikami, administratorami, projektantami

i wykonawcami, analiz¢ wptywu proponowanych zmian na dzialanie mechanizméw zabezpieczen oraz
przeprowadzenie testow integralnosci systemu zabezpieczenia, zidentyfikowanie wszystkich aktywow
systemu informatycznego, w ktérych nalezy dokonaé stosownych zmian, zatwierdzenie proponowanych
zmian przez upowaznione osoby, uaktualnienie dokumentacji systemu i zapisanie kopii archiwalnych
poprzednich wersji.

Z.akonczenie

Audyt zabezpieczen systeméw informatycznych jest przedsiewzieciem koniecznym do oceny polityki
zabezpieczen. Mozna jednak przypuszczaé, ze — ze wzgledu na swa przedstawiong w opracowaniu
zlozono$¢ — w praktyce nie jest realizowany az tak kompleksowo. Nalezy zwrécié uwage na
zalozenia, jakie powinny by¢ spetnione, aby audyt zabezpieczenia systemdéw informatycznych byt
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przedsiewzigciem racjonalnym i skutecznym. Ot6z, zawsze powinny by¢ uwzglednione zasady
stosowno$ci podmiotéw i przedmiotéw audytu, bezstronnoSci, obiektywnosci oceny, powtarzalnoSci
i wielokrotnosci realizacji. Wielokrotnos¢ realizacji rézni si¢ od powtarzalnosci tym, ze wielokrotnos¢
realizacji jest zwigzana z zapewnieniem zgodnoSci i identycznosci oceniajgcych, podczas gdy
powtarzalno$¢ dotyczy zgodnosci i identycznosci wynikéw. U podstaw zasad lezg zalozenia dotyczace
Srodowiska oceny i dzialan zaangazowanych stron, a mianowicie zalozenie analizy optacalnoSci
przedsiewzigcia oraz wyboru metodyki oceny.
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