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Abstract— Kriptografi adalah bidang ilmu komputer
untuk menjaga keamanan data dan informasi. Salah satu
penerapan Kriptografi adalah mengamankan data
penjualan tiket elektronik pada penjualan online tiket
pertandingan sepak bola. Pada penelitian ini, penulis
menerapkan skema pengamanan data penjualan dengan
metode pengamanan menggabungkan algoritma RSA
dan QR Code. Selanjutnya, algoritma RSA yang
digunakan akan mengubah data tiket teks polos asli
(plaintext) ke dalam bentuk lain yang tidak dapat
dipahami (ciphertext). Data pembelian yang telah di
enkripsi akan dikonversi menjadi QR Code. Kode ini
digunakan oleh pembeli untuk memverifikasi data
sebelum memasuki stadion. Dari hasil pengujian dengan
perangkat lunak menunjukkan bahwa algoritma RSA
dan QR Code dapat diterapkan pada keamanan data
tiket

Keyword—T ket elektronik, kriptografi, algoritma RSA, QR
Code.
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depak Dola adalan olanraga paung populer ai
Indonesia. Penjualan tiket manual dan jumlah counter
terbatas bisa menyebabkan antrian panjang penonton.
Tiket elektronik merupakan solusi untuk memecahkan
masalah tersebut. Namun, penggunaan tiket elektronik
membutuhkan teknik pengamanan untuk melindungi
data transaksi. Internet sebagai salah satu media
pertukaran informasi sangat tidak ama. Penyadapan,
menguping, pemalsuan data, pencurian informasi dapat
terjadi selama proses pertukaran di internet. Tiket
elektronik memiliki potensi serangan data yang tinggi,
tiket bisa dipalsukan. Maka dibutuhkan skema
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keamanan untuk memastikan transaksi berjalan dengan
baik. Kriptografi dapat digunakan untuk memecahkan
masalah keamanan.

Penelitian ini menggunakan Algoritma RSA pada
proses enkripsi data pembelian. Algoritma RSA
mengunakan pasangan kunci dari perkalian dua
bilangan prima. Letak keamanan RSA teletak pada
sulitnya untuk memfaktorkan bilangan besar menjadi
faktor primanyal!l. Data hasil enkripsi kemudian
disimpan pada sebuah QR Code. Penggunaan OR Code
ditujukan sebagai media penyimpanan data tiket yang
terenkripsi pada tiket yang dicetak. Kemudian QR
Code ini akan digunakan pembeli untuk melakukan
verifikasi tiket pada hari pertandingan.

II. CRYPTOGRAPHY

h fungsi matematis

prondu 0 hon pA T COKE 1 deknps1, bahwa
DlIplUglall  audlall  dulll Jau  osaumlS untuk menjaga
keamanan pesan [1].

Empat faktor penting yang
dipertimbangkan dalam kriptografi meliputi: 2):

AloQ m 1niQo (

perlu

Kerahasiaan atau privasi adalah layanan untuk
menyimpan semua informasi dari semua orang
kecuali mereka yang memiliki hak untuk
mengaksesnya. Ada banyak pendekatan untuk
memberikan kerahasiaan, mulai dari perlindungan
fisik hingga algoritma matematis
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Integritas data adalah layanan yang menyimpan
data sehingga tidak ada perubahan pihak yang tidak
memiliki hak. Untuk memastikan integritas data,
harus memiliki kemampuan mendeteksi manipulasi
data dari pihak yang tidak memiliki hak.
Manipulasi data seputar penambahan (insertion),
penghapusan  (deletion), dan  penggantian
(substitution).

Otentikasi adalah layanan yang berhubungan
dengan identifikasi. Fungsi ini berlaku untuk entitas
dan informasi itu sendiri. Kedua pihak harus saling
berkomunikasi satu sama lain untuk saling
mengenal. Informasi dikumpulkan dari saluran
yang akan diidentifikasi asal, tanggal, isi data,
waktu pengiriman, dan lain sebagainya. Untuk
alasan ini, kriptografi biasanya dibagi menjadi dua
kelas utama: otentikasi entitas dan otentikasi asal.
Autentikasi asal data secara implisit memberikan
integritas data.

Non-penolakan adalah layanan yang mencegah
entitas menolak komitmen atau tindakan
sebelumnya. Ketika  terjadi  perselisihan
sehubungan dengan entitas yang menolak tindakan
tertentu telah dilakukan, sebuah cara untuk
menyelesaikan situasi ini akan dibutuhkan.

Kriptografi dibagi menjadi dua bagian,
kriptografi klasik dan kriptografi modern. Kriptografi
modern bergantung pada kekuatan kriptografi kunci
kerahasiaan. Ada dua strategi bagaimana enkripsi
bekerja yaitu enkripsi simetris dan enkripsi asimetris.
Keduanya menggunakan algoritma matematis yang
dikenal sebagai kunci.

Kriptografi modern memiliki dua tipe kunci, yaitu:
Kunci Simetris (Symetric Key)

Untuk enkripsi simetris, menggunakan kunci
yang sama untuk enkripsi dan dekripsi,
sedangkan enkripsi asimetris mengharuskan
setiap orang untuk memiliki satu kunci publik dan
satu kunci pribadi. Enkripsi simetris berfungsi
selama pengirim dan penerima memiliki kunci
untuk mengenkripsi atau mendekripsi pesan.
Algoritma kriptografi yang menggunakan kunci
simetris adalah DES, IDEA, Blowfish, RC2,
SEAL, TripleDES, Rijndael, dll.

Kunci Asimetri (4symetric Key)

Kunci asimetris menggunakan kunci yang
berbeda untuk proses enkripsi dan dekripsi. Kunci
yang digunakan untuk enkripsi disebut kunci
publik dan kunci untuk dekripsi disebut kunci
privat. Kunci publik bukan rahasia, artinya bisa
diketahui siapa saja. Kegunaan kunci publik
adalah mengenkripsi data yang akan dikirim ke
pemilik kunci, sedangkan kunci privat adalah
kunci rahasia yang hanya diketahui oleh
pemiliknya. Kegunaan kunci privat adalah
mendekripsi data yang diterima dalam keadaan
terenkripsi. Contoh algoritma kriptografi simetris
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adalah RSA, McEliece,
Knapsack, dan lain-lain.

Pohlig-Helman,

Algoritma kriptografi simetris
dikelompokkan menjadi dua kategori (8I:

dapat

Stream Chiper

Stream cipher adalah algoritma kriptografi dimana
teks cipher output dihasilkan sedikit demi sedikit
atau byte per byte pada stream input plain text.
Contoh untuk stream cipher: RC4, Seal, A5, Oryx,
diL.

Block Cipher

Block cipher adalah algoritma kriptografi dimana
blok bit (biasanya 64 atau 128) secara keseluruhan
mengubah teks biasa menjadi blok teks cipher
dengan menggunakan panjang kunci yang sama.
Contoh untuk block cipher: Blowfish, AES, DES,
GOST, IDEA, RCS5, XTEA, Square, Two fish,
RC6, Loki97, RSA.

III. ALGORITMA RSA DAN QR CODE

PEMBANGKITAN KUNCI

Pembentukan pasangan kunci public dan privat
pada algoritma rsa dibentuk dari perkalian dua
bilangan primal®l. Dengan tahapan sebagai berikut:

)

1. Pilih dua bilangan prima secara sembarang p dan q.
contoh p=47 dan q=43.

Hitung n=p x q. n=1591.
Hitung M=(p-1)(q-1). M=1512
Pilih e yang memenuhi FPB(m,e)=1. e = 47.

vk we

Hitung d dengan persamaan. ed=1(mod m). d=41.

Pasangan kunci (e,n) adalah kunci public dan (d,n)
adalah kunci privat.

2) ENKRIPSI ALGORITMA RSA

Enkripsi akan mengubah plainteks (m) menjadi
cipherteks (c). Proses enkripsi pada RSA dilakukan
dengan menggunakan persamaan

¢ =m°mod n

Contoh : untuk melakukan enkripsi huruf “r”.

3) DEKRIPSI ALGORITMA RSA

Dekripsi proses pengubahan cipherteks menjadi
plainteks. Proses dekripsi RSA dilakukan dengan
menggunakan persamaan

m =c® mod n
Contoh proses dekripsi.

m = 435831 (mod 1591) =114, ubah menjadi
karakter asalnya ‘r’.
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4) PEMBANGKITAN QR CODE

OR Code dapat menyimpan data berupa data
bertipe numerik, alphanumerik, binary, dan kanjit.
Untuk membuat OR Code pertama kita membuat string
data bit. String ini berasal dari pesan yang akan
disimpan dalam hal ini hasil enkripsi dan informasi tipe
OR Code apa yang dipakai. Tahapan selanjutnya
membuat koreksi kesalahan. QR Code menggunakan
Reed-Solomon Code Error CorrectionP.

Setelah membuat string bit dan koreksi kesalahan
tahapan selanjutnya adalah data masking. Proses ini
akan menyusun modul hitam dan putih agar jumlahnya
seimbang/®. Tahapan selanjutnya akan membuat
keterangan format dan versi QR Code yang dipakai.
Format ini merupakan perpaduan dari tipe error-
correction dan aturan masking yang dipakai,
sedangkan version merupakan ukuran data yang
disimpan.

Berikut contoh string data bit:
1. Input data berupa alphanumeric “1318 8”

2. Ubah menjadi grup dua nilai decimal

Jumlah Binary
(v1*45+v2)
(1,3) 48
00000110000
(1,8) 53
00000110101
(.8 1628
11001011100

3. Ubah jumlah karakter menjadi biner
6. — 000000110

4. Tambah mode indikator, dalam contoh ini adalah
0010.

5. Kemudian susun secara sekuensial 0010
000000110 00000110000 00000110101
11001011100

Penelitian ini akan menggunakan Library ZXing
pada proses pembuatan QR Code. ZXing merupakan
open source library java yang mampu memproses
berbagai format barcode!!.

IV.ANALISIS PERANGKAT LUNAK

Perangkat lunak ini mampu mengenkripsi dan
mendekripsi data pembelian tiket. Sebelum data
disimpan, data pertama kali dienkripsi untuk
menyimpannya secara pribadi. Data sebagai cipher-
state akan disimpan dalam basis data.
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Ciphertext
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Print Ticket

Figure I Skema Perangkat Lunak

Dari skema di atas, proses enkripsi data tiket,
dilakukan sebelum data tiket dibangkitkan menjadi
tiket berupa QR Code. Selanjutnya, QR Code diperoleh
dari konversi ciphertext menjadi barcode dua dimensi.
Algoritma  kriptografi  ini  digunakan  untuk
mengamankan data pembelian tiket. Data yang aman
adalah: nama, nomor identifikasi, alamat, nomor
telepon, tanggal dan waktu pertandingan, jumlah tiket,
dan posisi duduk. Data ini akan dikonversi bentuk
string dengan karakter "-" sebagai pemisah antar
variabel.

Contoh:"redojf-RedoJufarda-1771031006920001-
Sriwijaya FC-Semen Padang-082374705389-1X25000

V. TEST RESULT

Tabel 1 menunjukkan hasil implementasi algoritma
RSA dan kemudian hasil enkripsi diubah menjadi QR
Code. Panjang kunci yang digunakan dalam pengujian
adalah 128,256, 512. Tabel berisi plaintext, kunci yang
digunakan, ciphertext, dan QR Code.

Berdasarkan hasil eksperimen QR Code, penulis
tidak mengalami masalah dalam proses enkripsi,
membuat QR Code, dan proses membaca dan dekripsi.
Dari segi keamanan dapat dilihat data yang tersimpan
dalam QR Code berbeda dengan plaintext dan isinya
tidak dapat dipahami. Semakin lama kunci yang
digunakan, semakin sulit untuk memecahkan
keamanannya.

QR Code memiliki fitur koreksi kesalahan dengan
empat tingkat koreksi: L (7%), M (15%), Q (25%), H
(30%). Koreksi kesalahan ini menggunakan algoritma
reed-solomon untuk mengatasi kerusakan yang
disebabkan oleh kotor atau rusak. Sedangkan daya
tahan QR Code ditentukan pada kondisi QR Code yang
dicetak. Tabel 2 menunjukkan kekokohan QR Code
yang dicetak terhadap kerusakan.
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TABEL I
PENGUIJIAN

Plaintext Key Ciphertext
redojf-Redo 128 bit 530653560559911441673801349275083017620340256
Jufarda- N: 49674738308003186724118418353139
177103100692 | 75249536535800730345642437220 | 748193313665999239763329274881686653945693237
0001- 93402667094442479 03450139556343737466544046129565
Sriwijaya FC 19513180318097032494989 353420581235732002646066558613878767322833826
VS Semen 99939261 6493804300263275786415467122335
Padang-Jalan 372228930267086978129273998246133801907243492
Sarjana E: 238463746794485810749170 77805094466532322209104087392195
1n0.99 479213062391077 384106077855418392183792102659309396838210265
Timbangan, 29267951307664185107005389833790
Indralaya-
redojf-Redo 256 bit 304899494594788609213908233892083994079685962
Jufarda- N: 37409832298406282723280 468150055690485090017098211691296304628116685
177103100692 | 08288492268427232629561 610457522058931764546268869181136163074678564
0001- 18686030199290662914115 7296592565178351419
Sriwijaya FC 62383800745935001972736 216974332388859401216443327803615577822166614
VS Semen 58837932020993066725771 578097895974815241775870770955123339207890274
Padang-Jalan 91434862686111801639578 452770074499905636216214211723374250093824965
Sarjana 7767488498952283 4042272072904163382
10.99 226904469127863744827483099248441618068499755
Timbangan, E: 940575122438705471581239 524236106191871909255248771407757129132908275
Indralaya- 669628105414220127695102 789364306544258100765407410100054457818934791
082374705389 | 235787801611911558572422 8630027630103067987
- 41623
2X25000---
redojf-Redo 512 bit 633139708015039969591866963697621349943874580
Jufarda- N : 73945170712749846949993 926224643952737584424295556595025691789515985
177103100692 | 18920956154327956914989 600096000573792234083507132209321383866101149
0001- 86508367672397157787478 388334596540963381371479527124642250373692989
Sriwijaya FC 48494016260120526488512 925663733413425853513988534520033278206575423
VS Semen 64939304964485175484828 786320641040159923125821728025467990418519902
Padang-Jalan | 25102554281968031150629 86079654005550570061389454736260014622
Sarjana 44360094126061620684050 101116236097380985735997725843082167801751375
n0.99 28714177387909963283864 673716615241955671551775702552805097888812010
Timbangan, 87834312984519518252115 543283223014002699347187804335381733420938652
Indralaya- 33559617345898993444203 149435205910737029554856078227756663335024647
082374705389 | 84116128823311565605624 676503247406605145676714391749182544953730907
- 29141741875969714127464 146659586127922733456997437329486486332281618
3X25000-- 82831060725889316612915 18816556022303652105574866634769911421

626795619

E: 862770115528089904117814

830012762271775406196672

308012838873373471373906

304615727494562147810917

876677316067726065508820

621852076599610058080849

5143772541

TABEL II
QR CODE Robustness
QR Code Testing Result

Terbaca

Terbaca
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Tidak Terbaca

Tidak Terbaca

Tidak Terbaca

Dari hasil pengujian terhadap ketahanan didapat
OR Code mampu bertahan pada setiap kerusakan
kecuali kerusakan yang terjadi pada finder pattern /
pola pengenal yang telatak pada sudut sudutnya. OR
Code tidak mampu untuk dibaca dikarenakan pola
untuk mengenali QR Code tidak ditemukan.

IV.KESIMPULAN

Dari hasil penelitian yang dilakukan dapat
disimpulkan:

1. Aplikasi algoritma RSA memberikan keamanan
data tiket sehingga tidak mudah dibaca.

2. Kode QR mampu menyimpan data yang
dienkripsi menggunakan kunci 128, 256, dan
512 bit.

3. Hasil uji bacaan QR Code menunjukkan tidak
ada data yang mengandung kesalahan yang
ditemukan pada proses dekripsi.

4. Kode QR dapat bertahan dalam menangani
kerusakan selain kerusakan pola pola penemu /
identifikasi di sudutnya.

—
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