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INDICE DE ABREVIATURAS

Se presentan las abreviaturas de uso frecuente en este documento, tanto en el ambito
de la seguridad de la informacidn, las metodologias de seguridad y los sistemas de

prevencion de intrusos.
ADOdb: Active Data Objects Data Base.
AGR: Andlisis y Gestién de Riesgos.

ALARP: As Low As Reasonably Practicable, tan bajo como sea razonable (referido al

nivel de riesgo).
BASE: Base Analysis and Security Engine, Base de analisis y motor de seguridad.
BSI: British Standards Institute, Instituto Britanico de Estandares.

CENTOS: Community ENTerprise Operating System, Sistema Operativo para la

comunidad empresarial.

CMM: Capability Maturity Model, modelo de madurez de capacidades.
CPD: Centro de Proceso de Datos.

DNS: Sistema de Nombre de Dominio.

DRP: Disaster Recovery Plan, plan de recuperaciéon de desastres.
HTTP: Protocolo de Transferencia de Hipertexto.

ICMP: Protocolo de Mensajes de Control de Internet.

IEC: International Electrotechnical Commission, Comision Electrotécnica Internacional.



IDS: Sistema de Deteccion de Intrusos.

IMR: Ilustre Municipio de Riobamba.

IP: Internet Protocol, Protocolo de Internet.

IPS: Sistema de Prevencion de Intrusos.

ISMS: Information Security Management System, Sistema de gestion de seguridad de

la informacion.

ISO: International Organization for Standardization, Organizacion Internacional de

Estandarizacion.

MAC: Media Access Control, Control de Acceso al Medio.

OCDE: Organizacién para la Cooperacion y el Desarrollo Econdmico

PDCA: Plan, Do, Check, Act. Planificar, Ejecutar, Comprobar, Actuar. Ciclo de

Deming o de la mejora continua.

PHP: Hypertext Pre-processor. Pre-procesador de Hypertexto

PRD: Plan de recuperacion de desastres.

RACI: Responsible, Accountable, Consulted, Informed. Encargado, responsable,

consultado, informado.

SGSI: Sistema de Gestion de Seguridad de la Informacion.

SMTP: Protocolo Simple de Transferencia de Correo.

SSH: Secure Shell, intérprete de drdenes segura.



TCP: Protocolo de Control de Transferencia.

TR: Technical Report, informe técnico.

URL: Uniform Resource Locator, Localizador de Recurso Uniforme

UDP: Protocolo de Datagrama de Usuario.
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INTRODUCCION

La existencia de amenazas que afectan la disponibilidad, integridad y confidencialidad
de los datos es real. Es dificil para las organizaciones ecuatorianas poder identificar
esas amenazas y adoptar recomendaciones que permitan prevenir, detectar y

protegerse de ellas.

El Ilustre Municipio de Riobamba, una de las mas importantes organizaciones del pais,
no estd ajena a ésta situacion, razén por la cual se creyd importante aportar una
solucién que permita mejorar el nivel de seguridad de la informacién que la entidad

maneja.

Por tal razén, se implementd en la red corporativa del Ilustre Municipio de Riobamba
una metodologia de prevencidon de intrusos basada en normas y metodologias de
andlisis y gestion de riesgos vigentes en la actualidad y reconocidas bajo los
estandares internacionales; fue decisiva la seleccién de los estandares que servirian de
guia para el desarrollo de una metodologia adaptada a la problematica en inseguridad

que la entidad poseia.

Se planted ademas como objetivo del proyecto poner en funcionamiento en la empresa
un sistema de prevencidon de intrusos que actia como gestor de algunas de las

amenazas que fueron posibles de determinar segun la aplicacion de la metodologia.

Para lograr el propdsito general del proyecto se realizd una investigacion experimental,
pues se brindd una solucidon practica que alteré nuestra variable dependiente y se
concluyd que los niveles de seguridad de la red corporativa del municipio de Riobamba

se mejoraron en un 25%, siendo éste el resultado final de la aplicacion del proyecto.



Con el fin de brindar una guia general para la manipulacion del trabajo escrito se
detallard brevemente los aspectos tratados en cada uno de los capitulos que

componen el documento.

Capitulo I. Marco Referencial. Detalla las generalidades del proyecto de tesis como los
antecedentes y justificacion para su realizacién, los objetivos a alcanzar, la hipdtesis y

los recursos utilizados.

Capitulo II. Marco Tedrico. Su objetivo es citar los temas de mayor importancia y que
se cree necesarios para el entendimiento del proyecto final; se cita un introductorio a
la seguridad informatica, las normas ISO 27002 y 27005, las metodologias Une y

Magerit y generalidades de los sistemas de prevencion de intrusos.

Capitulo III. Marco Metodoldgico e Hipotético. Pretende justificar el uso de las distintas
herramientas software en el desarrollo del proyecto; se citan sitios webs que los

recomiendan y validan su funcionamiento.

Capitulo IV. Marco Propositivo. Detalla el estudio de las normas y metodologias que
sirvieron de base para el desarrollo de la metodologia propuesta en este mismo

Capitulo; se detalla cada una de las fases que componen la misma.

Capitulo V. Resultados Obtenidos. Se indica el desarrollo mismo de la metodologia
propuesta en el capitulo IV, asi como la implementacion del sistema de prevencion de

intrusos.



CAPITULOI
MARCO REFERENCIAL
1.1. ANTECEDENTES
La seguridad en las redes ha comenzado a ser un problema importante en el mundo
moderno. El nimero de computadoras, la conectividad entre ellas y la importancia que
han adquirido en el desarrollo tanto investigativo como empresarial, convirtiéndolas en
las principales portadoras de informacion sensible que requiere no ser alterada y

muchas veces no ser consultada por personal no autorizado.

Esto ha hecho que los ordenadores y las redes puedan verse involucrados en un
ataque informatico siendo las herramientas utilizadas para cometer dicho ataque,
siendo las victimas del ataque o pudiendo ser utilizadas para propodsitos incidentales

relacionados con la irrupcion.

En el M.I Municipio de Riobamba conjuntamente con su departamento de Sistemas
manejan bases de datos de mucha importancia como son:
Pago de predios, permisos de locales comerciales, informacion financiera de los

mercados de la ciudad, contribucion de patentes, arrendamientos de locales



comerciales, informacién del Serot, entre otros; estos datos son manejados por medio
de un servidor con un Sistema Operativo Windows Server 2003 con la ayuda del
manejo de bases de datos en Oracle; para lograr cierto tipo de proteccion la red
maneja el antivirus Mcafee v8.7 conjuntamente con la ayuda de Policy, servicio

adicional de Mcafee, que cuenta con su respectiva licencia.

Esta entidad también posee un servidor de Internet de banda ancha proporcionado por
CNT con una velocidad de 512 Kbps, el cual cuenta con un administrador de servicio
para determinar ancho de banda y restricciones de acceso; el dispositivo que permite
este control es el Kypus version 1.3.0.8 usado para compartir dicho recurso a todos

los departamentos que conforman la entidad.

La entidad cuenta ademas con un servidor secundario con un Sistema Operativo

Windows Server 2003 para realizar todos los respaldos de la informacién que maneja.

Para la distribucion de datos por medio de la intranet en sus diferentes departamentos
dentro de esta entidad como son: Proyectos, Sistemas, Alcaldia, Consejeros,
Concejales, Prefectura, Recursos Humanos, Secretaria, Pagos de impuestos, la red

local maneja 5 switchs, 4 switchs de marca 3com y 1 de marca D-Link..

Posee también un enlace de Fibra dptica que permite la comunicacién con el
departamento de Planificacion y Avallos ubicado a 100 metros de esta institucion por
lo que dispone de un transceiver de Fibra Optica a conector R145 de marca Nexxt

ubicado en el armario donde se sitlan los switchs.

El Municipio de Riobamba se beneficia de enlaces inaldambricos de radio frecuencia con
distintos puntos dentro de la ciudad de Riobamba para el almacenamiento de datos de

todos los usuarios, estos puntos son los siguientes:



Mercado Oriental, Terminal, Condamine, Santa Rosa, Patronato y Emapar.

Toda esta informacién vy la gran area de la red local no esta sujeta a una politica de
seguridad integra para su proteccidén, y si no se implementa alguna técnica para
lograrlo, toda esta informacién puede ser manipulada de forma remota o local por

usuarios que no tengan acceso causando pérdidas para dicha entidad.

Para dar solucion a la problematica ya mencionada y con el fin de proteger los
recursos informaticos de esta empresa se han implementado algunas medidas de
seguridad pero no muy eficaces como son McAffee con ayuda de Policy y aunque se
sigan todas las recomendaciones de los expertos, esta institucién no esta libre de

posibles ataques a futuro.

Una de las politicas de seguridad que se logré implementar en dicha entidad son los
(IPS) Sistemas de Prevencién de Intrusos que conforman la nueva tecnologia de
seguridad informatica para proteccién de servidores y redes que bloquean de forma
eficiente ataques externos e internos y todo tipo de amenazas conocidas vy

desconocidas.

Los IPS aparecieron como una evolucion de los IDS, los IPS no se limitan a escuchar y
monitorear el trafico de la red sino que intervienen activamente ya que el trafico
circula a través del sistema y cualquier intento de ataque serd bloqueado por el

sistema en el mismo momento en que el evento ocurre.



1.2. JUSTIFICACION DEL PROYECTO DE TESIS

Debido a la falta de politicas de seguridad en la red de la entidad mencionada, es de
vital importancia el estudio de una metodologia de prevencion de intrusos adecuada a
la problematica de la red, y la implementacion de un sistema de prevencion de intrusos
lo cual permitird al M.I Municipio de Riobamba conjuntamente con su departamento
de Sistemas proteger la informacion critica de una forma proactiva de todos sus
departamentos sin limitarse a emitir alertas en una consola luego de que los ataques
han sucedido, esta tecnologia supone un beneficio continuo y una inversion
verdaderamente inteligente para dicha entidad, asi mismo ésta técnica protegera la
informacidn, aplicaciones y mejorara el rendimiento de la red porque a través de ella

no circulara cddigo danino.

El enfoque clasico de la seguridad de un sistema informatico siempre define como
principal defensa del mismo sus controles de acceso, desde una politica implantada en
un cortafuegos hasta unas listas de control de acceso en un router o en el propio
sistema de ficheros de una maquina, esta vision es extremadamente simplista si no
tenemos en cuenta que en muchos casos esos controles no pueden protegernos ante

un ataque.

Con la ejecucion de este proyecto se desea analizar la seguridad en la red de
computadores y en las bases de datos que maneja el M.I Municipio de Riobamba,
implementando técnicas para conseguir un nivel de seguridad aceptable para esta
organizacion; debido a que, al ser ésta una entidad publica que brinda servicios
varios a la ciudadania maneja informacion reservada, delicada y de mucha importancia
que necesita obligatoriamente tener un grado alto de seguridad en el manejo de la

misma.



Es ésta la principal razén que nos motiva al estudio e implementacién de una
metodologia para la prevencion de intrusos que pretende ser desarrollada y aplicada

en la plataforma LINUX con ayuda de distintas herramientas como es el caso de Snort.

Es preciso destacar también la inclinacién actual del gobierno al querer migrar todas
las redes de las entidades gubernamentales a software libre, (Linux) consideramos

esto como una ventaja al desarrollo del proyecto.

Otra de las razones por las que creemos conveniente el desarrollo de este proyecto es
el creciente avance de tecnologia y software en nuestro pais asi como también el
avance en formas y manias de ataque a las redes informaticas. Se puede entonces

destacar el documento final como una bibliografia para las generaciones futuras.

1.3.0BJETIVOS

1.3.1. OBJETIVO GENERAL

Estudiar e implementar una metodologia de prevencidn de intrusos en la red
corporativa del M.I Municipio de Riobamba con el fin de proteger la informacién digital

privada que alli se maneja.

1.3.2. OBJETIVOS ESPECIFICOS

v' Realizar un estudio de las metodologias de prevencion de intrusos existentes.

v' Elegir la metodologia mas apropiada para ser implementada en el M.I Municipio de
Riobamba.

v Desarrollar un IPS (Sistema de Prevencion de Intrusos) para poder tener una
politica de seguridad aceptable.

v Implementar el Sistema de Prevencién de Intrusos con el Sistema Operativo Linux

y la ayuda de diferentes herramientas.



1.4. HIPOTESIS
El estudio e implementacion de una metodologia de Prevencién de Intrusos en la red
corporativa del M.I Municipio de Riobamba permitiran mejorar los niveles de seguridad

de la informacion privada que la institucion maneja.

1.5.RECURSOS NECESARIOS
1.5.1. RECURSOS HUMANOS
Para el desarrollo del proyecto de tesis fue necesaria la colaboracién de las siguientes

personas:

Tutor de Tesis: Ing. Daniel Haro, Docente de la FIE

Desarrolladores: Gabriela Torres, Diego Llanga, Estudiantes de la FIE

Administradores de red del Municipio de Riobamba: Ing. Rosa Zabala, Jefe

departamento de sistemas; Ing. Merci Mantilla, Analista de sistemas;

Colaboradores: Ing. Danilo Pastor, Vicedecano FIE

1.5.2. RECURSOS MATERIALES
Se detalla a continuacién el hardware y software utilizados durante el desarrollo del

proyecto de tesis.



Tabla I.1 Recursos en hardware

Hardware
Cantidad Nombre Estado
1 Computador Pentium 4 Optimo
Multimedia 52 x
Monitor VGA
Disco Duro 80 GB.
Memoria Ram.512MB.
1 Portétil Pentium 4 Optimo
Multimedia 52 x
Disco Duro 80 GB.
Memoria RAM. 1GB.
1 NoteBook HACER Optimo
Intel Atom 1.6 GHz
Disco Duro 120 GB.
Memoria RAM 2 GB.
1 Impresora Epson Stylus C92 Optimo
Sistema de inyeccidén a Tinta
Cartuchos 1 Negro 3 Color
1 Modem Movistar 3.5G Optimo
USB ZTE
1 Switch NEXXT Optimo
8 puertos 10/100Mbps
Tabla I.2. Recursos en Software
Nombre Descripcion Estado
Windows XP SP2 Sistema Operativo No Legal
Linux Cento5 Sistema Operativo Legal
Microsoft Word Procesador de Textd No Legal
Microsoft Excel Editor Qe Hojas de No Legal
Célculo
Microsoft Power Point | Editor de diapositivag No Legal
Herramienta de
Snort Seguridad Legal
Nmap 5.0 Escaneo de red No Legal
Microsoft Visio 2007 Procesador de No Legal

Diagramas




1.6.TIPO DE INVESTIGACION

Al hablar de la implementacién de una metodologia para la deteccion de intrusos, se
dié solucion en lo que a seguridad se refiere a la red corporativa del Municipio de
Riobamba, razén por la cual ubicamos nuestro tema dentro del campo de la
investigacion experimental que ademas hara uso de los siguientes métodos de

investigacion:

Método Cientifico: Es claro que al ser este un trabajo final de investigacion cientifica
estd obligado a seguir un orden esquematico légico para descubrir los medios

cientificos en los cuales se apoyo para llegar a los fines que se propuso inicialmente.

Método Inductivo: Puesto que se hizo un proceso analitico-sintético mediante el cual se
parti6 del estudio de las actuales medidas de seguridad en la red estudiada para llegar

a determinar las principales amenazas que la aquejaban.

Método Deductivo: Se realizd también un proceso sintético-analitico ya que a partir de
conceptos, normas, y principios generales sobre la seguridad informatica se llegé a
conclusiones que fueron la base para ser aplicadas en el disefio de una metodologia

para la seguridad de la red informatica del Municipio de Riobamba.



CAPITULO II

MARCO TEORICO

2.1.INTRODUCCION A LA SEGURIDAD EN REDES LAN

Se entiende a la seguridad como un estado de cualquier tipo de informacién o lo que
nos indica que ese sistema esta libre de peligro, dafo o riesgo. Se entiende como
peligro o dafo todo aquello que pueda afectar su funcionamiento directo o los
resultados que se obtienen del mismo. Para la mayoria de los expertos el concepto de
seguridad en la informatica es utdpico porque no existe un sistema 100% seguro. Para

que un sistema se pueda definir como seguro debe tener estas cuatro caracteristicas:

v Integridad: La informacion sélo puede ser modificada por quien esta autorizado y
de manera controlada.

v Confidencialidad: La informacion solo debe ser legible para los autorizados.

v Disponibilidad: Debe estar disponible cuando se necesita.

v Irrefutabilidad (No repudio): El uso y/o modificacion de la informacion por parte
de un usuario debe ser irrefutable, es decir, que el usuario no puede negar dicha

accion.



Toda organizacion debe estar a la vanguardia de los procesos de cambio, donde
disponer de informacion continua, confiable y en tiempo preciso, constituye una

ventaja fundamental.

Donde tener informacion es tener poder.

Donde la informacién se reconoce como:

v' Critica, indispensable para garantizar la continuidad operativa de la organizacion.
v Valiosa, es un activo corporativo que tiene valor en si mismo.
v' Sensitiva, debe ser conocida por las personas que necesitan los datos.

v" Donde identificar los riesgos de la informacidn es de vital importancia.

2.2. TIPOS DE SEGURIDAD INFORMATICA
Dependiendo de las fuentes de amenaza, la seguridad puede dividirse en tres tipos:

seguridad fisica, seguridad ambiental y seguridad ldgica.

2.2.1. SEGURIDAD FISICA

Es muy importante ser consciente que por mas que una empresa sea la mas segura
desde el punto de vista de ataques externos, Hackers, virus, etc.; la seguridad de la
misma sera nula si no se ha previsto como combatir un ataque fisico directo, tomando
en cuenta esto aparece el concepto de la seguridad fisica, que es uno de los aspectos

mas olvidados a la hora del disefio de un sistema informatico.

Asi, la Seguridad Fisica consiste en la "aplicacion de barreras fisicas y

procedimientos de control, como medidas de prevencion y contramedidas ante



amenazas a los recursos e informacion confidencial'. * Se refiere a los controles y
mecanismos de seguridad dentro y alrededor del departamento de sistemas y equipos,
asi como los medios de acceso remoto al y desde el mismo; implementados para

proteger el hardware y medios de almacenamiento de datos.

2.2.2. SEGURIDAD AMBIENTAL

No se puede dejar de tomar en cuenta los inesperados riesgos naturales a los que
pueden estar expuestas las redes informaticas, razon por la cual aparece el concepto
de la Seguridad Ambiental, que son los procedimientos existentes para controlar
que los efectos ambientales no perjudiquen el procesamiento, los equipamientos y el
personal de una red.

Algunas reglas basicas sobre la seguridad ambiental son:

Protectores de pico de tension eléctrica para el equipamiento central.

Protecciones eléctricas, de agua y gas.

Instalaciones de aire acondicionado, sistemas de refrigeracion y ventilacién fluida.

Proteccion ante incendios y métodos eficaces de evacuacion guiados.

2.2.3. SEGURIDAD LOGICA
Nos referimos a seguridad légica como los procedimientos existentes para controlar el
acceso ldgico no autorizado a la informacion, ya sea que se realice mientras ésta se

encuentra almacenada o durante la transmision.

Y HUERTA, Antonio Villalon. "Seguridad en Unix y Redes". Version 1.2 Digital - Open Publication
License v.10 o Later. 2 de Octubre de 2000. http://www.kriptopolis.org



2.3.SITUACION ACTUAL EN EL MEDIO EMPRESARIAL
En nuestro pais estadisticamente, la amenaza mas importante para nuestros datos, la
encontramos dentro de la empresa. Los accesos indebidos o no autorizados a

informacidn corporativa son realizados principalmente por empleados de la misma.

A esto hay que sumarle los ataques de virus informaticos ocasionados

intencionalmente o por ignorancia, por los propios empleados.

En sentido contrario transitan, en general las empresas de nuestro pais,
preocupandose mas por los agentes externos que por los internos. No es de olvidar
que los ataques realizados por los hackers o crackers son tapa de los diarios, lo que

lleva a que la gente se sensibilice mas por este tipo de delitos.

Lo importante es que la empresa realice un andlisis de riesgos formal, para poder
identificarlos y establecer su importancia. El resultado de este andlisis establecera si se
estd mas expuesto a ataques internos o externos, o viceversa, o se debe considerar
otro tipo de amenazas, y a partir de alli se podra desarrollar los procedimientos de

seguridad con un foco preciso.

Los mecanismos basicos de seguridad, sin importar que tecnologia sea utilizada, son
los siguientes:

Autenticacion

Autorizacién

Administracion

Auditoria y registracion

Mantenimiento de la integridad de los datos

SNENENENAN

Cualquiera de los cinco mecanismos son llevados a cabo por medio del uso de técnicas
de seguridad, las cuales si van a depender de la tecnologia utilizada. A medida que las

nuevas tecnologias permiten el uso de herramientas (para soporte del negocio) mas



complejas, es necesario desarrollar nuevas técnicas de seguridad que nos ayuden a

controlar nuestros datos.

2.4. MECANISMOS BASICOS DE SEGURIDAD
2.4.1. AUTENTICACION
Autenticacién es la verificacion de la identidad del usuario, generalmente cuando

ingresamos al sistema o a la red, o accedemos a una base de datos.

Tipicamente para ingresar a un sistema se utiliza una contrasefia, sin embargo cada
vez mas se estan utilizando otras técnicas que otorgan mayores beneficios desde el

punto de vista de la seguridad. Es posible autenticarse, basicamente, de tres maneras:

Por lo que uno sabe (una contrasefa).

Por lo que uno tiene (una tarjeta magnética).

Por lo que uno es (las huellas digitales).

La utilizacion de mas de un método a la vez aumenta la seguridad de que la
autenticacion sea correcta. AUn cuando la utilizacién conjunta es cada vez mas
utilizada por las empresas, la decision adoptada debe ir de la mano con el valor de la

informacién a proteger.

Diariamente se desarrollan nuevas, mas exactas y mas baratas técnicas de
autenticacion, impulsadas por el desarrollo tecnoldgico en general y por la creciente

necesidad de seguridad de la informacion.

En primera instancia, dado que es la técnica mas utilizada y no siempre de manera

adecuada, nos referiremos a la autenticaciéon mediante contrasenas.



La fortaleza del método estd determinada por las caracteristicas de la contrasefa.
Cuanto mas grande vy dificil de adivinar esta sea, mas dificil sera de burlar el
mecanismo. A su vez la contrasefia debe ser confidencial, y esto es muy importante.

No puede ser conocida por nadie mas que el usuario.

Muchas veces sucede que los usuarios se prestan las contrasefas o se apuntan las
mismas en un papelito pegado en el escritorio facilmente legible por cualquier otro
empleado, comprometiendo a la empresa y a nosotros mismos, dado que toda accién

que se realice con esa contrasena es responsabilidad nuestra.

Para lograr que la contrasena sea dificil de adivinar, esta debe tender lo mas posible a
un conjunto de caracteres (con minusculas, mayusculas y numeros) inteligible. Lo que
sucede es que los usuarios dificilmente recuerdan contrasefas tan elaboradas y utilizan
palabras previsibles (el nombre, el apellido, el nombre de usuario, el mes en curso, el
nombre de la esposa, el nombre del cuadro de futbol), que facilitan la tarea de quién

desea ingresar al sistema de forma no autorizada.

Como medida complementaria se debe obligar al cambio de contrasefia de manera

periddica (30 —45 dias), impidiendo el uso de contrasefas utilizadas en el pasado.

2.4.2. AUTORIZACION
Autorizacion es el proceso de determinar qué, cdmo y cuando, un usuario autenticado
puede utilizar los recursos de la empresa. El mecanismo o el grado de autorizacion

pueden variar dependiendo de qué sea lo que se esté protegiendo.

Las autorizaciones pueden hacerse efectivas por medio de una firma en un formulario
o por medio del ingreso de una contrasefia especifica en el sistema, es importante que

quede registrada para ser controlada posteriormente.



Al nivel de datos, las autorizaciones son instrumentadas de manera de asegurar la
confidencialidad e integridad, asi sea otorgando o denegando el acceso a la posibilidad

de leer, modificar, crear o borrar los mismos.

La autorizacién debe ser otorgada siempre de acuerdo a la necesidad de saber, o sea
el acceso a cierto recurso se le otorgard al usuario si es indispensable para la
realizacion de su trabajo, y si no se le negara. Es posible otorgar autorizaciones
transitorias o modificar las anteriormente otorgadas a medida que las necesidades de

ese usuario varien.

2.4.3. ADMINISTRACION
La administracion incluye los procesos de definir, mantener y eliminar las
autorizaciones de los usuarios del sistema, los recursos del sistema y las relaciones

usuarios-recursos del sistema.

Los administradores son responsables de transformar las politicas de la organizacion y
las autorizaciones otorgadas a un formato que pueda ser usado por el sistema. Esta
administracion de la seguridad es un esfuerzo constante porque los negocios se
encuentran en permanente cambio dentro de la empresa, lo que repercute en sus

sistemas y usuarios.

Cada uno de los sistemas operativos de redes conocidos (Windows NT, Novell) cuenta
con un moédulo de administracién de seguridad, pero igualmente existe software

especifico para realizar esta tarea.

2.4.4. AUDITORIA Y REGISTRACION
Llamamos auditoria al proceso de recolectar informacién y analizarla, que permite a los

administradores u otros especialistas verificar que las técnicas de autenticacion y



autorizacion empleadas se realizan segln lo establecido y se cumplen los objetivos

fijados por la empresa.

Registrar es el mecanismo por el cual cualquier intento de violar las reglas de
seguridad establecidas queda asentado en una base de eventos que permite su

posterior analisis.

Monitorear la informacidn registrada o auditar, se puede realizar mediante medios
manuales o automaticos, y con una periodicidad acorde a la criticidad de la informacion
protegida y al nivel de riesgo. Es evidente que el hecho de registrar los eventos, por si

solo, no brinda ninguna utilidad.

Los registros pueden ser usados por mas de una persona, para realizar chequeos de
rutina o para constatar hechos individuales, entre los que podemos citar

administradores, auditores internos y externos, consultores y gobierno.

2.4.5. MANTENIMIENTO DE LA INTEGRIDAD

Mantener la informacidn integra refiere a los procedimientos establecidos para evitar o
controlar que los archivos permanezcan sin sufrir cambios no autorizados y que la
informacidn enviada desde un punto llegue a destino inalterada. El mantenimiento de
la integridad también involucra la prevencion de cambios accidentales, lo cual

generalmente se maneja por medio de cddigos de manejo de errores.

Dentro de las técnicas mas utilizadas para mantener (o controlar) la integridad de los

datos, podemos citar: uso de antivirus, encriptacion y funciones “hash”.



2.5.ISO/IEC 27002

Desde el 1 de Julio de 2007, es el nhuevo nombre de ISO 17799:2005, manteniendo
2005 como afio de edicién. Es una guia de buenas practicas que describe los objetivos
de control y controles recomendables en cuanto a seguridad de la informacion. No es
certificable. Contiene 39 objetivos de control y 133 controles, agrupados en 11
dominios. La norma ISO 27001 contiene un anexo que resume los controles de ISO

27002:2005.

Fue publicada en Ecuador como NTE INEN-ISO/IEC 27002:2009 desde el 4 de Mayo
del 2007. Otros paises donde también esta publicada en espafiol son, por ejemplo,
Colombia (NTC-ISO-IEC 27002), Venezuela (Fondonorma ISO/IEC 27002), Argentina
(IRAM-ISO-IEC 27002), Chile (NCh-ISO27002) o Pert (como ISO 17799; descarga

gratuita).

Actualmente, este estandar se encuentra en periodo de revisién en el subcomité ISO

SC27, con fecha prevista de publicacion en 2012.

Una breve descripcion de los items que componen esta norma se cita a continuacion:

A. Introduccion: conceptos generales de seguridad de la informacion y SGSI.
B. Campo de aplicacion: se especifica el objetivo de la norma.

C. Términos y definiciones: breve descripcion de los términos mas usados en la

norma.
D. Estructura del estandar: descripcion de la estructura de la norma.

E. Evaluacion y tratamiento del riesgo: indicaciones sobre cémo evaluar y tratar

los riesgos de seguridad de la informacion.



F. Politica de seguridad: documento de politica de seguridad y su gestion.

G. Aspectos organizativos de la seguridad de la informacion: organizaciéon interna;

terceros.

H. Gestion de activos: responsabilidad sobre los activos; clasificacion de la

informacion.

I. Seguridad ligada a los recursos humanos: antes del empleo; durante el

empleo; cese del empleo o cambio de puesto de trabajo.
J. Seguridad fisica y ambiental: areas seguras; seguridad de los equipos.

K. Gestion de comunicaciones y operaciones: responsabilidades y procedimientos
de operacion; gestiéon de la provision de servicios por terceros; planificacion y
aceptacion del sistema; proteccion contra codigo malicioso y descargable; copias de
seguridad; gestion de la seguridad de las redes; manipulacion de los soportes;

intercambio de informacion; servicios de comercio electrénico; supervision.

L. Control de acceso: requisitos de negocio para el control de acceso; gestiéon de
acceso de usuario; responsabilidades de usuario; control de acceso a la red; control de
acceso al sistema operativo; control de acceso a las aplicaciones y a la informacion;

ordenadores portatiles y teletrabajo.

M. Adquisicion, desarrollo y mantenimiento de los sistemas de informacion:
requisitos de seguridad de los sistemas de informacion; tratamiento correcto de las
aplicaciones; controles criptograficos; seguridad de los archivos de sistema; seguridad

en los procesos de desarrollo y soporte; gestién de la vulnerabilidad técnica.



N. Gestion de incidentes de seguridad de la informacion: notificacion de
eventos y puntos débiles de la seguridad de la informacién; gestion de incidentes de

seguridad de la informacién y mejoras.

0. Gestion de la continuidad del negocio: aspectos de la seguridad de la

informacidn en la gestion de la continuidad del negocio.

P. Cumplimiento: cumplimiento de los requisitos legales; cumplimiento de las
politicas y normas de seguridad y cumplimiento técnico; consideraciones sobre las

auditorias de los sistemas de informacion.
Bibliografia: normas y publicaciones de referencia.
indice

2.6.1SO/IEC 27005:2008 TECNOLOGIAS DE LA INFORMACION
TECNICAS DE SEGURIDAD GESTION DEL RIESGO DE SEGURIDAD
DE LA INFORMACION

Publicada el 4 de Junio de 2008. La norma ISO/IEC 27005:2008 sirve de complemento
a las dos primeras normas de la familia ISO/IEC 27001:2005 e ISO/IEC 27002:2005,
que como hemos visto, definen la necesidad de elaborar un andlisis de riesgos pero no

especifican directrices para ello.

Esta basada en los informes técnicos ISO/IEC TR 13335-3:1998 [ISO13335-3.98] e
ISO/IEC TR 13335-4:2000 [ISO13335-4.00], que quedaron obsoletos desde su

publicacion. Se basa también en la norma BS 7799-3:2006 [BS7799-3.06].

Su version traducida al espaiol esta en paises como México (NMX-I-041/05-NYCE),

Chile (NCh-ISO27005) o Colombia (NTC-ISO-IEC 27005).



El proceso de gestion de riesgos de la norma 1S027005.08 se describe en las

siguientes 6 clausulas:

Clausula 7 Establecimiento del contexto, en la que se definen los objetivos, el

alcance y la organizacion para todo el proceso.

Clausula 8 Valoracion de riesgos, en la que se obtiene toda la informacidn

necesaria para conocer, valorar y priorizar los riesgos. Se divide en tres apartados:

v' Identificacion de riesgos, que consiste en determinar qué puede provocar pérdidas
a la Organizacion.

v Estimacion de riesgos, que consiste en utilizar métodos cuantitativos o cualitativos
para obtener una cuantificacién de los riesgos identificados, teniendo en cuenta los
activos, las amenazas y las politicas.

v Evaluaciéon de riesgos, que consiste en comparar los riesgos estimados con los
criterios de evaluacion y de aceptacion de riesgos definidos en el establecimiento

del contexto.

Clausula 9 Tratamiento de riesgos, en la que se define la estrategia para tratar

cada uno de los riesgos valorados: reduccion, aceptacion, evitacion o transferencia.

Clausula 10 Aceptacion de riesgos, en la que se determinan los riesgos que se

decide aceptar, y la justificacién correspondiente a cada riesgo aceptado.

Clausula 11 Comunicacion de riesgos, en la que todos los grupos de interés

intercambian informacién sobre los riesgos.



Clausula 12 Monitorizacion y revision de riesgos, en la que el analisis de riesgos
se actualiza con todos los cambios internos o externos que afectan a la valoracién de
los riesgos.

El proceso de gestién de riesgos definido por la norma ISO/IEC 27005:2008 puede

resumirse en al siguiente grafica:

i Valoracion de riesgos

e e P e e e e v

prEmesaa=

Valoracion NO
safisfactona
Sl

ratamienio NO
safisfactornio

Figura II.1. Proceso de Gestion de Riesgos de Segutridad de la Informacién de ISO/IEC
27005:2008

En linea con el estandar ISO/IEC 27001:2005, el proceso de gestion de riesgos se
considera iterativo, siguiendo el ciclo de Deming:

Tabla II.3. Ciclo Deming

Ciclo de Deming Proceso de gestion de riesgos de seguridad de la
informacion
Planificar Establecimiento del contexto

Valoracién de riesgos
Desarrollo del plan de tratamiento de riesgos
Aceptacion de riesgos

Hacer Implantacién del plan de tratamiento de riesgos
Verificar Monitorizacion y revision continua de riesgos
Actuar Mantenimiento y mejora del proceso de gestion de riesgos de

seguridad de la informacion




2.7.UNE 71504:2008 METODOLOGIA DE ANALISIS Y GESTION DE
RIESGOS PARA LOS SISTEMAS DE INFORMACION

Metodologia adoptada en Espana, desarrollada por el comité técnico AEN/CTN 71
Tecnologia de la informacién, de AENOR? [UNE71504.08].

El proceso de gestion de riesgos que define consta de las siguientes fases principales:
v Método de andlisis

Tareas preparatorias

Caracterizacion de procesos

Identificacion de los procesos relevantes
Identificacion de relaciones entre los procesos
Valoracion de los procesos

Caracterizacién de las amenazas
Identificacion de las amenazas relevantes
Valoracién de la vulnerabilidad de los activos ante las amenazas
Calculo del riesgo intrinseco

Caracterizacion de las politicas

Determinacion de las politicas adecuadas

Valoracion de las politicas

O O O O 0O o o o o o o o o

Calculo del riesgo efectivo

v' Evaluacién de riesgos

v' Tratamiento de riesgos

o Definicién del plan de seguridad
o Aprobacién del plan de seguridad

v Administracién de la gestion de riesgos

2 Asociacién Espafiola de Normalizacion y Certificacion.



2.8.MAGERIT — Metodologia de Analisis y Gestion de Riesgos de IT
La metodologia MAGERIT fue desarrollada por el Consejo Superior de Administracion

Electrdnica, y publicada por el Ministerio de Administraciones Publica [MAGEQ6].

La primera version se publicd en 1997 y la versidon vigente en la actualidad es la
version 2.0, publicada en 2006.

Se trata de una metodologia abierta, de uso muy extendido en el ambito espafiol, y de
uso obligatorio por parte de la Administracion Publica Espafiola.

Dispone de una herramienta de soporte, PILAR II (Proceso Informatico-Logico para el
Andlisis y la gestién de Riesgos), de uso gratuito para la Administracién Publica
espanola y comercial para organizaciones privadas.

La metodologia consta de tres volimenes:

Volumen I — Método, es el volumen principal en el que se explica detalladamente la

metodologia.

Volumen II — Catalogo de elementos, complementa el volumen principal
proporcionando diversos inventarios de utilidad en la aplicacion de la metodologia. Los
inventarios que incluye son:

v Dimensiones y criterios de valoracién

v" Amenazas

v' Tipos de activos

v Tipos de recursos de Informacion

v Politicas

Volumen III — Guia de técnicas, complementa el volumen principal proporcionando
una introduccién de algunas de técnicas a utilizar en las distintas fases del analisis de

riesgos. Las técnicas que recoge son:



v' Técnicas especificas para el analisis de riesgos:

o Analisis mediante tablas
o Analisis algoritmico

o Arboles de ataque

v Técnicas generales

Andlisis coste-beneficio

Diagramas de flujo de datos (DFD)
Diagramas de procesos

Técnicas graficas

Planificacién de proyectos

Sesiones de trabajo: entrevistas, reuniones y presentaciones

O O O o o o o

Valoracién Delphi

La metodologia MAGERIT se puede resumir graficamente de la siguiente forma:
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Figura I1.2. Modelo MAGERIT



2.9.SISTEMAS DE PREVENCION DE INTRUSOS

2.9.1. ANTECEDENTES

Los IPS fueron inventados de forma independiente por Jed Haile y Vern Paxon para
resolver ambigliedades en el monitoreo pasivo de redes de computadoras, al situar
sistemas de detecciones en la via del trafico. Los IPS presentan una mejora importante
sobre las tecnologias de cortafuegos tradicionales, al tomar decisiones de control de
acceso basados en los contenidos del trafico, en lugar de direcciones IP o puertos.
Tiempo después, algunos IPS fueron comercializados por la empresa One Secure, la
cual fue finalmente adquirida por NetScreen Technologies, que a su vez fue adquirida
por Juniper Networks en 2004. Dado que los IPS fueron extensiones literales de los

sistemas IDS, continGian en relacion.

2.9.2. DEFINICION

Un Sistema de Prevencion de Intrusos (IPS) es un mecanismo que ejerce el control de
acceso en una red informatica para proteger a los sistemas computacionales de
ataques y abusos. La tecnologia de Prevencion de Intrusos es considerada por algunos
como una extension o evolucion de los Sistemas de Deteccion de Intrusos (IDS), pero
en realidad es otro tipo de control de acceso, mas cercano a las tecnologias

cortafuegos.

2.9.3. FUNCIONAMENTO

Un Sistema de Prevencion de Intrusos, al igual que un Sistema de Deteccidon de
Intrusos, funciona por medio de mddulos, pero la diferencia es que este Ultimo alerta
al administrador ante la deteccion de un posible intruso, usuario que activd algin

sensor, mientras que un Sistema de Prevencidon de Intrusos establece politicas de



seguridad para proteger el equipo o la red de un ataque; se podria decir que un IPS

protege al equipo proactivamente y un IDS lo protege reactivamente.

Un IPS puede inspeccionar los flujos de datos con el fin de detectar los ataques que
pueden ser explotados mediante vulnerabilidades desde el nivel 2, control de acceso
del modelo OSI hasta la capa 7, la de aplicacién; por el contrario, los cortafuegos
convencionales, como se limitan a realizar inspecciones a nivel 3 o nivel 4, son
incapaces de detectar los ataques al nivel de aplicacion escondidos dentro de la carga

de los paquetes.

Una caracteristica importante es la de la inspeccion a fondo, en la cual los paquetes
pueden ser clasificados y analizados en su totalidad mediante todos los filtros que

posee.

Esa clasificacién de paquetes se basa en la conocida configuracién de cabecera de los

paquetes, direcciones origen y destino, etc.

Si hablamos de los filtros que posee podemos decir que estan formados por un
conjunto de reglas que definen determinadas condiciones que son necesarias

cumplirse para informar si un paquete es o no es danino.

Lo bueno de los IPS es que no solo detectan la vulnerabilidad sino que mediante el
Andlisis de Protocolo, lo transforma en algo asi como un sistema inteligente, el cual
permite detectar y tomar acciones sobre una vulnerabilidad que todavia no ha sido

anunciada.

Para resumir el funcionamiento de un IPS podemos sefalarlo con 4 puntos

fundamentales:



El paquete que entra es clasificado por la cabecera y la informacion de flujo que se
asocia.

Segun la funcién de cdmo se clasifique el paquete, se aplicaran determinados filtros.
Los filtros relevantes se aplican en paralelo, y si hay un positivo, se etiqueta como
sospechoso.

Si es sospechoso, se desecha y se actualiza la base de estado sobre el flujo

relacionado para descartar restos de dicho flujo entrante.

2.9.4. SISTEMA DE PREVENCION DE INTRUSOS SNORT

Snort es un IDS y desde su version 2.3.0 también tiene funciones de IPS gracias a la
incorporacion de la modalidad Snort inline. El iniciador del proyecto fue Martin Roesch,
quien desarrollé la primera version completamente en lenguaje C. Snort es gratuito y
de codigo abierto bajo la licencia GPL de GNU. Actualmente el proyecto esta
respaldado por la empresa SourceFire fundada por el mismo Roesch, la cual fue

comprada en el 2005 por la multinacional Checkpoint.

Snort se apoya en un conjunto de reglas donde se tipifican patrones de ataques de los
que se tiene clara certeza acerca de su funcionamiento, sobre estas reglas se basa
para alertar en el caso de que algun evento que encaje dentro de esos patrones se
produzca en la red que estd monitoreando. Dichas reglas pueden ser construidas por el
usuario lo cual le da un perfil personalizado a la proteccion de la red.
FUNCIONAMIENTO DE SNORT

Snort tiene cuatro modos de funcionamiento a saber, Sniffer: sélo monitorea el trafico
de la red y lo muestra en pantalla. Packet Logger: Guarda los paquetes en archivos

planos o binarios. NIDS: De acuerdo a ciertos parametros de configuracion, alerta y/o



registra los eventos que deben ser verificados posteriormente por el administrador.

Inline: Puede impedir el paso de paquetes segun los parametros de configuracion.

En el modo IPS, cuando Snort recibe un paquete lo hace pasar por diferentes mddulos
encargados de funciones especificas de decodificacion, analisis y generacion de
reportes.

Las funciones de cada modulo se describen a continuacion:

DECODIFICADOR

Encaja los paquetes capturados dentro de estructuras de datos predefinidas e
identifica los protocolos de capa de enlace. Luego, sube de nivel, decodifica IP y
seguidamente TCP o UDP segun sea el caso para obtener informacion como puertos y
direcciones. Snort alertara si encuentra encabezados malformados, opciones TCP de
longitudes inusuales o poco usadas.

PREPROCESADORES

Estos son mddulos software que dan gran libertad a los programadores para realizar
diversos procesamientos con los paquetes capturados. Existen preprocesadores que
realizan tareas como re ensamblar paquetes IP, segmentos TCP, realizar seguimiento
detallado de conexiones establecidas, detectar ataques a través de la inspeccion de
HTTP y muchas otras funciones Utiles.

ARCHIVOS DE REGLAS

Archivos de texto plano donde se encuentra un listado de reglas en una sintaxis
definida. Dentro de esta sintaxis se especifica el protocolo, las direcciones y los plug-
ins de deteccidon, entre otras cosas. Estos archivos de reglas se actualizan
periddicamente de forma similar a como se hace con los archivos de definiciones de un

antivirus.
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Figura I1.3. Componentes de IPS Snort.
PLUG-INS DE DETECCION
Mddulos que son referenciados desde su definicion en el archivo de reglas y sirven

para identificar patrones cuando alguna de ellas es evaluada.

MOTOR DE DETECCION
Haciendo uso de los plug-ins de deteccion, evalla los paquetes con las reglas que se

han cargado en memoria desde la inicializacion del IDS.

PLUG-INS DE SALIDA
Formatean las notificaciones (alertas, logs) para que puedan ser guardadas con
diferentes mecanismos (archivos binarios, archivos en texto plano, bases de datos,

etc.)

El crecimiento y optimizacion de Snort se ha facilitado en gran parte gracias a esta
arquitectura modular, la cual ha permitido que los miembros de la comunidad de
desarrolladores afiadan nuevos preprocesadores o plug-ins sin tener que preocuparse

por el resto del sistema.



CAPITULO III

MARCO METODOLOGICO E HIPOTETICO
3.1.VALIDACION DE INSTRUMENTOS UTILIZADOS
Para la implementacion del Sistema de Prevencidon de Intrusos se vio necesaria la

utilizacion de distintas herramientas de gestion basadas en software, cuya finalidad

principal fue lograr el correcto funcionamiento de la aplicacion final.

A continuacion se detalla la validacion del uso de cada una de las herramientas

utilizadas.

3.1.1. CENTOS 5.3

CentOs

Figura I1L.4. Logo de CentO5
CentOS (Community ENTerprise Operating System) es un clon a nivel binario de la
distribucién Linux Red Hat Enterprise Linux RHEL, compilado por voluntarios a partir
del cddigo fuente liberado por Red Hat. Esta distribucion de Linux es gratuita. Sus

creadores aseguran que es compatible 100% con el sistema de Red Hat y su amplia



base de usuarios corporativos la avalan como una de las alternativas libres mas
profesionales, asi consta en las paginas www.linux-magazine.es,
www.espaciolinux.com y www.centos.org es por esta razdén que se escogié Centos
para realizar un Sistema de Prevencién de Intrusiones en el IMR ya que se mont6 un
servidor con caracteristicas corporativas que necesita estabilidad para su

funcionamiento durante la ejecucién del proyecto.

3.1.2. SNORT

Figura IIL.5. Logo de Snort

Se decidid utilizar este software puesto que luego de una investigacion profunda sobre
este y otro software aplicable al desarrollo de un IPS, se concluyo que Snhort es la
herramienta que ofrece mayores funcionalidades. Cabe ademas indicar otras ventajas
que se citan en varios sitios del internet, entre ellos tenemos: www.snort.org,
www.sourcefire.com y www.snort-inline.sourceforge.net; de todas las ventajas
mencionadas en estos sitios se menciona las que a nuestro parecer son las mas
importantes: Snort es un Sniffer de paquetes y un detector de intrusos basado en red.
Es un software muy flexible que ofrece capacidades de almacenamiento de sus alertas
tanto en archivos de texto como en bases de datos abiertas como lo es MySQL.
Implementa un motor de deteccién de ataques y barrido de puertos que permite

registrar, alertar y responder ante cualquier anomalia previamente definida.



Snort es una herramienta de codigo abierto para administradores de sistemas que
permite realizar un analisis en tiempo real del trafico de nuestra red IP y que tiene

como obijetivo la prevencion de intrusos y el registro de paquetes.

Snort proporciona una selecciéon de reglas de filtrado para el trafico no deseado. La

mayoria de las reglas de Snort son de facil comprensidon y modificacion.

3.1.3. APACHE

Figura II1.6. Logo de Apache

En la implementacién del Sistema de Prevencién de Intrusos se utilizd este servidor
Web ya que es un paquete de facil instalacién y configuracion en la distribucién
Cento5, las caracteristicas principales de este servidor web segun sitios del internet
visitados como son: www.ecualug.org y www.apache.org son las que se detallan a

continuacion:

Es un servidor web HTTP de cddigo abierto para plataformas Unix (BSD, GNU/Linux,
etc.), Microsoft Windows, Macintosh y otras, que implementa el protocolo HTTP y la

nocion de sitio virtual.

Apache presenta la capacidad de tener codigo abierto y ser configurable para la

aplicacion de bases de datos que se utilizo en el proyecto con la ayuda de MySQL.

Apache tiene amplia aceptacion en la red: desde 1996, es el servidor HTTP mas usado,
alcanzd su maxima cuota de mercado en 2005 siendo el servidor empleado en el 70%

de los sitios web en el mundo, es esta otra de las razones por las que se utilizo



Apache en el proyecto para la visualizacion de BASE y las alertas en la pagina de

aplicacion.

3.1.4. BASE
Segun la pagina oficial de BASE http://base.secureideas.net/ indica que BASE es el
reemplazo de la consola de andlisis llamada ACID (Consola de Analisis para Bases de

Datos de Intrusiones) y esta construida sobre esta ultima.

BASE es una aplicacién Web hecha en PHP que permite analizar los logs y las alertas
generadas por Snort de una forma mas amigable. Surgid debido a la dificultad de
analizar los cientos de alertas que se generan en redes con alto trafico. Entre las
facilidades que ofrece BASE, y que se convirtieron en los aspectos considerados para
su uso en el proyecto, estan: la opcion de hacer busquedas de alertas especificas,
observar de una forma grafica los paquetes capturados y la generacion de graficas

estadisticas.

Al ser esta una evolucion de ACID, se opto su utilizacion para la visualizacion de

resultados en la herramienta utilizada.

3.1.5. MySQL

Figura II1.7. Logo de MySQL

Se decidié y creyd necesario la utilizacion de este gestor de Base de Datos por el

principal motivo de administrar adecuadamente las amenazas o riesgos que detecta el



IPS; luego de un andlisis se tomd en cuenta las siguientes caracteristicas generales de

MySQL citadas en el foro http://forums.mysgl.com/read.php?71,101916,101916 y son:

Es un gestor de base de datos sencillo de usar e increiblemente rapido; es uno de los
motores de base de datos mas usados en Internet, la principal razon de esto es que es

gratis para aplicaciones no comerciales.

Posibilidad de crear y configurar usuarios, asignando a cada uno de ellos permisos

diferentes.

Facilidad de exportacion e importacion de datos, incluso de la base de datos completa.
Posibilidad de ejecutar conjuntos de instrucciones guardadas en ficheros externos a la

base de datos.

La creacion y gestion de Bases de Datos en MySQL para la implementacion de un IPS
es facil y sencilla segin manuales que se descargaron gracias al facil acceso a distintas

paginas tales como www.webestilo.com, www.mysql-hispano.org, etc.

3.1.6. PHP 5.2

Figura IIL.8. Logo de Php

Para la generacion de la pagina Web en la que se visualiza todas las alertas con sus
respectivos detalles se descargd y compildé Php para su correcto funcionamiento
gracias a la ayuda de sitios Web encontrados como son los siguientes: www.php.net,

http://php.net/downloads.php, etc.



Estos Sitios Web certifican a Php como una de las mejores herramientas utilizadas para
la visualizacion y configuracion de paginas, las caracteristicas encontradas en estas

direcciones son:

Es un lenguaje de script interpretado en el lado del servidor utilizado para la
generacion de paginas Web dinamicas, similar al ASP de Microsoft o el JSP de Sun,

embebido en paginas HTML y ejecutado en el servidor.

La mayor parte de su sintaxis ha sido tomada de C, Java y Perl con algunas
caracteristicas especificas de si mismo. La meta del lenguaje es permitir rapidamente a

los desarrolladores la generacién dinamica de paginas.

3.1.7. DEPENDENCIAS

Snort In Line necesita de ciertas librerias adicionales, que toman el nombre de
dependencias y que son necesarias para la correcta instalacion del software
mencionado, se describen a continuacion las dependencias usadas:

v' IPTABLES-DEV

Conjunto de reglas de filtrado de paquetes de Linux.

v' LIBDNET

Interfaz con varias rutinas de red de bajo nivel incluyendo:
Manipulacion de direcciones de red.

Cortafuegos de red.

Busqueda y manipulacion de interfaces de red.
Transmision de tramas Ethernet.

v' LIBPCAP

Pcap es una interfaz de una aplicacion de programacién para captura de paquetes. La
implementacion de Pcap para sistemas basados en Unix se conoce como LibPcap; para

Windows la libreria de LibPcap recibe el nombre de WinPcap.



El LibPcap y WinPcap pueden ser utilizados por un programa para capturar los
paquetes que viajan por toda la red y, en las versiones mas recientes, para transmitir
los paquetes en la capa de enlace de una red, asi como para conseguir una lista de los

interfaces de red que se pueden utilizar con el LibPcap o WinPcap.

El LibPcap y WinPcap son la captura del paquete y los motores de filtraciéon de muchas
herramientas de codigo abierto y comerciales de la red, incluyendo analizadores de
protocolo, monitores de la red, sistemas de deteccidn de intrusos en la red, programas
de captura de las tramas de red (Packet Sniffer), generadores de trafico y puesta a

punto de la red.

3.2.COMPROBACION DE LA HIPOTESIS

El estudio realizado sobre la implementacion de la metodologia de prevencion de
intrusos para la red corporativa del M.I. Municipio de Riobamba y el andlisis de los
resultados obtenidos antes y luego de su aplicacién permitieron comprobar que la
implementacion de dicha metodologia mejord la seguridad de la informacion privada

que la entidad maneja.

Esta comprobacidon se la confirma con la aplicacién del método ponderado simple,
debiendo para esto, asignar valores numéricos segun la efectividad que tienen las
politicas sobre las amenazas detectadas, para lograrlo se ha realizado un analisis

cualitativo que se detalla asi:

Se debid indicar los niveles de seguridad en los que se basa la conclusion final, estos
valores estan determinados por un incremento lineal y dividido en intervalos iguales,
para cada intervalo se presenta el aspecto principal y su grado de consideracion a nivel

de red.



Tabla. III.4. Niveles de Seguridad.

Nivel de Seguridad (%) Aspectos Consideracion
No presenta politicas de
0-25 P . P Inaceptable
seguridad
Presenta pero no son las
26-50 P Poco Aceptable
adecuadas
p >
resenta algunas polltl'cas Medianamente
51-75 aceptables pero necesita
Aceptable
de otras
La mayoria de las politicas
76-100 son adecuadas sin decir Aceptable
que se llego a la excelencia.

Luego se realizd una valoracion de la efectividad de las politicas sobre una escala de 5
valores:

No existe: Ninguna politica esta implementada para una determinada amenaza.

Sin efecto La politica no tiene ningin impacto sobre la amenaza.

Poca efectividad: La politica tiene un impacto indirecto o general sobre la amenaza.
Efectivo: La politica reduce la frecuencia o el impacto de la amenaza de forma
significativa.

Muy efectivo: Politica especificamente disefiada para la amenaza.

Se ha asignado un valor numérico a cada nivel de la escala para permitir el uso de los
cdlculos cuantitativos. Cabe indicar que se usd para este fin una grafica exponencial
adecuada a una calificacion del 0 al 100 por ciento para cinco niveles aplicativos (Ver
Anexo 2); de lo citado se extrajeron los siguientes valores numeéricos.

Tabla III.5. Valoracion de la Efectividad de las Politicas

VALORES DE LA
WG EFECTIVIDAD (%)
No Existe 0
Sin Efecto 15
Poco Efectiva 30
Efectiva 60
Muy Efectiva 100




Cabe indicar que la tabla anterior sera la base para asignar los valores cuantitativos a
cada amenaza, las amenazas tomaran un valor porcentual segin si posee 0 no una

politica de seguridad y segun la efectividad de la misma, si la tuviese.

Este analisis se lo hace antes y después de aplicar la metodologia propuesta con el fin

de determinar el incremento o decremento del nivel de seguridad.

v Nivel de Seguridad Antes de Implementar la Metodologia

El valor promedio de la efectividad de las politicas sobre las amenazas detectadas mas
la efectividad de las politicas ya existentes e implantadas por el propio departamento
de sistemas del IMR, permite obtener el valor porcentual del Nivel de Seguridad de la

Red antes de la implementacion de la politica.

Se detallan estos valores a través de la siguiente tabla:



Tabla III1.6. Valoracion de Politicas Sobre Amenazas Detectadas. Situacion Inicial

Efectividad de las politicas de Seguridad

Amenaza Aspecto Considerado en No Sin Poco Efectiva Muy Funciona
el IMR existe | Efecto | Efectiva Efectiva | lidad (%)
v' Fallas del proveedor
de internet CNT.
Fallo de Servicio | v gaida de lared de
atos interna por
(_ie . fallas de energia en X 15
Comunicaciones switchs y
desconexién de
cables de red.
Incumplimiento | Sin Licencia:
| | v' Windows 98
ega v Windows 2000 X 30
v' Windows XP
v' Windows Vista
v'_ Windows 2003 server
Error de |os v Eliminacion de
. archivos de sistema. X 30
usuarios v Desconfiguracion de
Impresoras.
Caida del v' Procesadores no
. actualizados.
sistema v' Memoria RAM de X 15
baja capacidad.
v' Almacenamiento en
discos duros.
Error de los v Actualizacién de
.. antivirus.
Administradores v" Falla mantenimiento X 15
de Red de computadoras.
v Mala configuracion
de Kypus
Error de v La Entidad no posee
Monitorizacion ninglin Sniffer X 0
Difusion de v' Instalacién de Sw.
~ sin licencia.
software dafiino v" No escaneo de flash X 30
memory.
Vulnerabilidades | ¥ Desbordamiento de
de Programas Buffer de Oracle X 30
Error de v Falla en el formateo
mantenimiento de PCs X 30
(Software)
Exceso Trafico | ¥ Acceso a paginas de
. . entretenimiento.
Multimedia v' Descarga de archivos X 30
de audio.
v" Acceso a Windows
Messenger.
Ataqueen la v Escaneo de Puertos.
Red v Utilidad Ping. X 0
TOTAL EFECTIVIDAD DE POLITICAS SOBRE AMENAZAS DETECTADAS 225




Tabla III.7. Valoracion de Politicas Existentes.

Politicas ya Efectividad
implementadas Sin Poco Efectivo (%) | Muy Efectivo (%) | Funcionalidad
Efecto Efectiva
Pro?e_ccmn de X 60
Antivirus
Distribucion de
Ancho de Banda X 100
Horarios de uso
para conexion de X 100
Internet
Administracion de
grupos de usuarios X 100
Distribucion
adef:uada de los X 60
equipos de
Interconexidén
Ubicacion
ambiental de
Servidores, X 100
Firewall y Modem
CNT
Uso adecuado de X 60
Proxy
TOTAL EFECTIVIDAD DE POLITICAS EXISTENTES 580

Se diferencian claramente once amenazas detectadas y siete politicas existentes.

La suma total de los niveles de funcionalidad en ambas tablas es de 805 lo que

promedia 44.7% que equivale a UN NIVEL DE SEGURIDAD ANTES DE IMPLEMENTAR

LA METODOLOGIA DE 45%. Se detallan los calculos a continuacion.

Tabla.IIL.8. Efectividad Politicas. Situacion Inicial

Efectividad de Politicas sobre Amenazas Detectadas 225

Efectividad de Politicas Existentes 580

TOTAL EFECTIVIDAD POLITICAS EN LA RED 805




Tabla. III.9 Total Amenazas

NUmero de Amenazas Detectadas 11
NUimero de Amenazas que ya Posee una Politica de Seguridad 7
TOTAL AMENAZAS 18

TOTAL EFECTIVIDAD DE POLITICAS EN LA RED

NIVEL DE SEGURIDAD = TOTAL AMENAZAS

NIVEL DE SEGURIDAD = %}5 = 45%

v Nivel de Seguridad Después de Implementar la Metodologia

El valor promedio de la efectividad de las politicas sobre las amenazas detectadas varia
considerablemente luego de aplicar la metodologia lo que nos hace predecir un
incremento en los niveles de seguridad, a continuacion se detalla la tabla que muestra

dichos valores.



Tabla II1.10. Valoracion de Politicas Sobre Amenazas Detectadas Situacion Actual.

Amenaza

Efectividad de las politicas de Seguridad sobre Amenazas Detectadas

Fallo de Servicio
de
Comunicaciones

Aspecto Considerado en Sin Efecto Poco Efectiva Muy ::I?:::i
el IMR Efectiva Efectiva
(%)
v' Fallas del proveedor de
internet CNT.
v' Caida de la red de datos
' A X 15

interna por fallas de energia
en switchs y desconexion
de cables de red.

Incumplimiento

Sin Licencia:

legal v" Windows 98
v" Windows 2000
v Windows XP X 60
v" Windows Vista
v" Windows 2003 server
Error de los v Eliminacion de archivos de
. sistema.
usuarios v' Desconfiguracion de X 60
Impresoras.
Caida del v Procesadores no
ist actualizados.
sistema v' Memoria RAM de baja X 15
capacidad.
v" Almacenamiento en discos
duros.
Error de los v Actualizacién de antivirus.
Administrad v' Falla mantenimiento de
ministradores computadoras. X 60
de Red v Mala configuracién de
Kypus
Error de v La Entidad no posee ningtin X 60
Monitorizaciéon Sniffer
Difusion de v Instalacién de Sw. sin
~e Licencia.
software dafiino | No escaneo de flash X 30
memory.
Vulnerabilidades | ¥  Desbordamiento de Buffer
de Oracle X 100

de Programas

Error de v Falla en el formateo de PCs
mantenimiento X 30
(Software)
Exceso Trafico v" Acceso a paginas de
Multi di entretenimiento.
ultimedia v' Descarga de archivos de X 100
audio.
v' Acceso a Windows
Messenger.
Ataques en la v Escaneo de Puertos.
q v Utilidad Ping. X 100

Red

TOTAL EFECTIVIDAD DE POLITICAS SOBRE AMENAZAS DETECTADAS 690




Para calcular el nuevo nivel de seguridad de la Red se considera nuevamente el valor
de efectividad de las politicas existentes, sefialado en la Tabla III.7 pues se debe
considerar que se hizo un estudio del nivel de seguridad total, no solo de las amenazas
detectadas. A este total se le sumé el nuevo valor de Efectividad de Politicas calculado

en la tabla III.10 obteniéndose los siguientes resultados.

Tabla.III.11. Efectividad Politicas. Situacion Actual

Efectividad de Politicas sobre Amenazas Detectadas 690
Efectividad de Politicas Existentes 580
TOTAL EFECTIVIDAD POLITICAS EN LA RED 1270

La tabla III.7 no sufre ninguna modificacién puesto que las amenazas detectadas

siguen siendo las mismas; utilizando los valores actuales tenemos el siguiente calculo:

TOTAL EFECTIVIDAD DE POLITICAS EN LA RED
TOTAL AMENAZAS

NIVEL DE SEGURIDAD =

NIVEL DE SEGURIDAD = % = 70%

Con estos resultados se concluye que se mejoro el nivel de seguridad de la red en un
25%, lo que permitié que se ascendiera de un nivel Poco aceptable en seguridad a un
nivel Aceptable. Quedando comprobada la hipétesis y afirmando que se la logrd

cumplir.



CAPITULO IV

MARCO PROPOSITIVO
4.1.ESTUDIO COMPARATIVO DE LAS NORMAS Y METODOLOGIAS

CITADAS.
Luego de mencionar en el capitulo dos las normas y metodologias que sirvieron de
guia para el proyecto, se creyd necesario realizar un estudio mas detallado de cada
una, basado en el andlisis FODA, lo que permitié destacar los aspectos mas adecuados,

que formarian parte de la metodologia de prevencion de intrusos a disefiar.

Cabe indicar que, en el presente proyecto se contempla al término PREVENCION DE
INTRUSOS como un todo, que abarca tanto al andlisis como a la gestion de riesgos,
pues se afirma El concepto de prevencion de intrusos enmarca dos grandes aspectos:
el de Analisis de Riesgos y el de La Gestion de Riesgos, pues es claro que si no se
determina de lo que se debe proteger, dificilmente se lograra un nivel de prevencion
certero, pues no se podra determinar las acciones a tomar al enfrentar una amenaza

de cualquier indole.

Bajo este concepto, se decidid orientar hacia el andlisis y la gestidn de riesgos el

estudio de las metodologias citadas.



Se presenta por cada metodologia una tabla con su andlisis FODA correspondiente,

luego se detallan tablas comparativas sobre aspectos relevantes, para finalmente

realizar una conclusién de la metodologia resultante y la justificacion de la eleccién de

cada fase de la misma.

4.1.1. ANALISIS DE LA NORMA ISO 27002

Tabla. IV.12 Analisis Foda Norma ISO 27002

FORTALEZAS

OPORTUNIDADES

DEBILIDADES

AMENAZAS

Es un estandar adoptado €
nuestro pais por el INEN
como NTE ISO/IEC
27002:2009

n

faculta mayor aceptacion

Es un estandar
internacional, lo que la

Tiene un alcance
pobre en el ambito
. del analisis de riesgd

No es certificable

Presenta un alcance ampli
en la gestion de riesgos.

[®)

Modificacion completa
con herramientas de
edicion estandar HTML,
facil conversion a otros
estilos

No tiene como
objetivos de
seguridad la
trazabilidad.

Sefiala la posibilidad de

determinar un objetivo
especifico de la norma, par

una mejor comprension.

Proporciona una guia de
consideraciones(controles)
tener en cuenta para y un
conjunto de "sugerencias"
para cada uno de esos
controles

Facil de adaptar a un plan ¢
politicas especifico de una
organizacioén

le

Aprovecha al maximo la
funcionalidad y ventajas de
ISO 27001

Es una guia para, en distint
ambitos, conocer qué se
puede hacer para mejorar

seguridad de la informacién.




4.1.2. ANALISIS DE LA NORMA ISO 27005

Tabla. IV.13. Analisis Foda Norma ISO 27005

FORTALEZAS OPORTUNIDADES | DEBILIDADES AMENAZAS
No posee
Es un estandar . herramientas,
1. ; No permite un P )
Es un complemento de la internacional, lo que la técnicas, ni

ISO 27001 y la ISO27002 faculta mayor

aceptacion.

analisis 6ptimo
cuantitativo.

comparativas de
ayuda para su
implementacion

Se la considera con un
alcance completo tanto e
el andlisis como en la
gestion de riesgos

Publicacion reciente de
su Ultima version
(2008)

>

No involucra a los
procesos como
elementos del
modelo a seguir.

Posee la fase de
aceptacion de riesgos,
previa su justificacion.

Posee una clausula
completa orientada a la
monitorizacion y

revision de riesgos.

Permite un analisis
completo cualitativo.

4.1.3. ANALISIS DE LA METODOLOGIA MAGERIT

Tabla. IV.14. Analisis Foda Metodologia Magerit.

FORTALEZAS OPORTUNIDADES | DEBILIDADES AMENAZAS
. No involucra a los
Se la considera con un . No es una
Dispone de una procesos, recursos .
alcance completo tanto en . . v metodologia
g herramienta de soporte ni vulnerabilidades .
el analisis como en la reconocida en el
t ) PILAR 1l como elementos del
gestion de riesgos Ecuador.

modelo a seguir.

Posee un extenso archiv
de inventarios en lo
referente a Recursos de
informacién, Amenazas
Tipos de Activos

’Es una metodologia

lider en Espafa, con
buenos referentes de
aplicacion.

No posee un
inventario completo
en lo referente a
Politicas.

Permite un andlisis
completo cualitativo y
cuantitativo.




4.1.4. ANALISIS DE LA METODOLOGIA UNE 71504:2008

Tabla. IV.15 Analisis Foda Metodologia UNE 71504:2008

FORTALEZAS OPORTUNIDADES | DEBILIDADES AMENAZAS
Se la considera con un I No permite un No es una
Es una metodologia lider L .
alcance completo tanto en el ~ analisis completo metodologia
P —. ] en Espafia, con buenos o . )
analisis como en la gestion S cualitativo ni reconocida en el
: referentes de aplicacion. e
de riesgos cuantitativo. Ecuador.
No tiene objetivos No posee
Involucra a los procesos P herramientas,
= Optimos para la - .
relevantes y su relacién entre técnicas, ni

ellos como elementos del
modelo a seguir.

seguridad en la
trazabilidad y la
autenticidad.

comparativas de
ayuda para su

implementacion.

No posee un archivo

de inventarios en lo

referente a Recursos

de informacion,
Vulnerabilidades,

Amenazas y Politicas.

Como un resumen de los analisis FODA se presentan las siguientes tablas que

pretenden orientar las diferencias existentes entre las metodologias estudiadas.

Tabla IV.16. Analisis de Origen de Creacion.

Nombre — Cileein 3
Descripcion Organizacion Pais Afio
ISO/IEC Tecnqlogia de’ln_formaci(’)n - T’éc_nicas de | ISO In_tern_ational Internacional
270022005 seggrldad - Codlgo_ para la practica dg la Organlza_tmn. for (Suiza) 2005
| gestién de la seguridad de la informacién | Standardization
Tecnologias de la
ISO/IEC informacién - Téqlicas de ISO In.tern.ational Internacional
27005:2008 s_egurldad - Ge§t|on del Organlza_t|on.for (Suiza) 2008
: riesgo de seguridad de la Standardization
informacion
. s Ministerio de
MAGERIT g:;?%ﬂ%%???ezggsgzﬁ'? Aqm_inistraciones Espafa 2006
Puablicas
AENOR
Metodologia de analisis y Asom?mon
UNE - ' Espafiola ~
71504:2008 g_est|on de riesgos para los de Normalizacion Espafia 2008
sistemas de informacion y
Certificacion

3 Se considera la fecha de publicacién de la versién mas reciente.



Tabla IV.17. Analisis y Gestidon de Riesgos.

Alcance Considerado

Nombre
Analisis de Riesgos | Gestion de Riesgos

ISO/IEC

o D
27002:2005
ISO/IEC

o ®
27005:2008
MAGERIT ® )
UNE

o ®
71504:2008

e
Leyenda: .C‘omplem OAmplio OSatisfactorio QPobre OnNo tiene

Tabla 1V.18. Analisis Cuantitativo y Cualitativo.

Analisis
Nombre
Cuantitativo | Cualitativo

ISO/IEC )

g ) o
27002:2005
ISO/IEC )

g ) [
27005:2008
MAGERIT °® 'y
UNE o o
71504:2008

p
Leyenda: .C‘ompleto OAmplio OSatisfactorio OPobre ONo tiene




Tabla IV.19. Elementos del Modelo.

Elementos del Modelo
Nombre
Procesos | Activos | Recursos | Dependencias | Vulnerab. | Amenazas | Politicas
ISO/IEC
® | O
27002:2005 D D D e ¢
ISO/IEC p
M @
270052008 | | @ ¢ ¢ = ¢ g
MAGERIT
O o O ® O ® o
UNE M) e e
71504:2008 | g = ® = ¢ g
Leyenda: .C‘mnple'ro OAmplio OSatisfactorio OPobre 'C)No tiene
Tabla IV.20. Objetivos de Seguridad.
Objetivos de Seguridad
Nombre
Confidencial. Integridad Disponibilidad Autenticidad | Trazabilidad Otros
ISO/IEC
27002:200 o o o q ] O O
5
ISO/IEC
27005:200 ® ® ® ® @ Fiabilidad
8
MAGERIT
¢ ° ° ° ° ° O
UNE
71504:200 ® ® ® q ) q 4 ]
8
Leyenda: .C‘mnple'ro OAmplio OSatisfactorio OPobre 'C)No tiene
CONCLUSION:

Terminado el andlisis de las cuatro metodologias y respetando el concepto de

Prevencidon de Intrusos planteado al inicio del capitulo, se decidié, adoptar la logica




utilizada por todas las normas y metodologias, de seguir un orden secuencial
informativo e instructivo.

Bajo este andlisis se decidi6 diferenciar en la metodologia dos grandes fases que a su
vez se desglosan en varios items, los necesarios a nuestro criterio, para lograr un
modelo de metodologia apropiado y enmarcado a las necesidades de la red del M.I.

Municipio de Riobamba.

A continuacién se muestra una grafica que resume el desarrollo de la metodologia
propuesta y su derivacion de las otras estudiadas; posteriormente se explican las
fases que componen la nueva metodologia y sus relaciones con las normas vy

metodologias analizadas:



oo N

A. Introduccién:

C. Términos y definiciones
D. Estructura del estandar
E. Evaluacion y tratamiento del riesgo

. Gestion de activos

Seguridad ligada a los recursos humanos
Seguridad fisica y ambiental

. Gestion de comunicaciones y operaciones

Control de acceso

. Adquisicién, desarrollo y mantenimiento de los sistemas de
informacion

N. Gestion de incidentes de seguridad de la informacion
0. Gestion de la continuidad del negocio

P. Cumplimiento

\Bibliografl’a

RrA--T

/

(Método de an )

Tareas preparatorias
Caracterizacion de activos

Valoracion de los procesos
Caracterizacion de las amenazas
Identificacién de las amenazas relevantes
Valoraciéon de la vulnerabilidad de los activos ante las
amenazas
Calculo del riesgo intrinseco
Caracterizacion de las politicas
Determinacion de las politicas adecuadas
Valoracién de las politicas
Célculo del riesgo efectivo
Evaluacion de riesgos
Tratamiento de riesgos
Definicion del plan de seguridad
Aprobacion del plan de seguridad

Administracion de la gestién de riesgos

Campo de Aplicacién

PREVENCION DE IN

Analisis del
Entorno

Descripcion de

<.

|
I

Recursos
Informéticos

Identificacion.de
Procesos

Identificacion de
Activos de
Informacién

Fentificacion a8
Politicas
| Institucionales

TSN

Clausula 7 Establecimiento del contexto
Clausula 8 Valoracion de riesgos
Identificacidon de riesgos
Estimacion de riesgos
Evaluacién de riesgos
Clausula 9 Tratamiento de riesgos

Clausula 11 Comunicaciéon de riesgos

- J
Volumen I — Método, es el volumen principal en el que se explica
detalladamente la metodologia.

Volumen II — Catalogo de elementos, complementa el volumen
principal proporcionando diversos inventarios de utilidad en la
aplicacion de la metodologia.

Los inventarios que incluye son:

Dimensiones y criterios de valoracién

Identificacion de
Recursos de
Informacién

A

Politicas

Volumen III — Guia de técnicas, complementa el volumen
principal proporcionando una introducciéon de algunas de técnicas a
utilizar en las distintas fases del analisis de riesgos. Las técnicas que
recoge son:
Técnicas especificas para el analisis de riesgos:
Anélisis mediante tablas
Analisis algoritmico
Arboles de ataque
Técnicas generales
Analisis coste-beneficio
Diagramas de flujo de datos (DFD)
Diagramas de procesos
Técnicas graficas
Planificacion de proyectos
Sesiones de trabajo: entrevistas, reuniones y
presentaciones

Valoracién Delphi

-
N

Figura IV.9. Detalle del Disefio de la Metodologia Propuesta




v' Campo de Aplicacion
Se desea que la metodologia indique antes de nada, su propdsito u objetivo a lograr
luego de ser aplicada.

v Analisis de riesgos:

Comprende el analisis del entorno de red, es decir recabar toda la informacién
referente a la institucién, entre lo que se identifica topologia de la red, objetivos

productivos y recursos de red, que pueden ser fisicos y/o de informacion.

Forma parte de esta fase el andlisis de seguridad que permitira definir las amenazas

que estan afectando la red del IMR

v Gestion de riesgos

Permite determinar la aceptacion o no de las amenazas para que sean tratadas en la
metodologia, aplicando politicas de seguridad y ayudandose con la implementacion de
un IPS.

Graficamente el modelo metodoldgico se resume:



Andlisis de L Implementacion
Seguridad Flanide Gestion de un IPS

Identificacion de dentificacion de
Amenazas

Analisis del

Qomo

Descripcion de
Recursos
Informaticos

Politicas
Institucionales

Identificacion de
Procesos

Identificacion de
Activos de
Informacion

Identificacion de
Recursos de
Informacién

Figura IV.10. Fases de la Metodologia Propuesta

4.2. DESARROLLO DE LA METODOLOGIA DE PREVENCION DE
INTRUSOS

4.2.1. CAMPO DE APLICACION
Fase basada en la norma ISO/IEC27002; pretende dar una idea general de la finalidad

de la implementacion de la metodologia. Se debera indicar su objetivo general.

4.2.2. ANALISIS DE RIESGOS

ANALISIS DEL ENTORNO
DESCRIPCION DE RECURSOS INFORMATICOS

Es necesario antes de empezar a realizar cualquier propuesta de mejora en la

seguridad de una red, determinar los equipos y mas recursos informaticos que posee la



organizacion para poder tener una idea superficial del alcance que tendra el proyecto y
ademas para determinar si la metodologia a disefiar cubrira o no todo el entorno de la
red. Esta fue la principal razdén por la que los administradores de red del IMR

solicitaron se realice esta fase.

IDENTIFICACION DE PROCESOS
Fase adoptada de la norma UNE 71504 identificacién de los procesos relevantes y la

relacion que existe entre ellos.

Los procesos del IMR son el elemento de mayor valor, puesto que son los que

permiten a la entidad cumplir sus objetivos de negocio.

Segun la norma citada los procesos pueden dividirse en:

v Procesos productivos, que son los definidos para cumplir el cometido y los
objetivos finales de la organizacion.
v" Procesos de soporte o de apoyo, que son los procesos cuyo objetivo consiste

en asegurar el funcionamiento de los procesos productivos.

La metodologia requiere la identificacién de los diferentes procesos de negocio y de

soporte, por diferentes motivos:

o Definir la importancia relativa de los distintos elementos del sistema.

o Descartar de forma precoz los procesos que no disponen ni requieren de
informacidn relevante, y que, por tanto, pueden obviarse durante el analisis
de riesgo, reduciéndose en consonancia el esfuerzo necesario para la

realizacion del analisis sin afectar a la calidad del resultado final.

Las tareas a realizar en relacidon con los procesos productivos son:



o Inventariar los procesos dentro del alcance del analisis de riesgo.

o Documentar brevemente los objetivos de cada uno de los procesos
productivos, para facilitar la interpretacion posterior del andlisis realizado.

o Identificar las relaciones existentes entre los distintos procesos:
dependencia, secuencia, etc.

0 Realizar un anadlisis informal de riesgos de seguridad de la informacion a
alto nivel, que permita descartar aquellos procesos que no resulten de

interés para las fases posteriores.

IDENTIFICACION DE ACTIVOS DE INFORMACION
Fase basada en la metodologia Magerit que determina detallar los diferentes activos de

informacién segun los procesos que se hayan determinado en la organizacion.

Una vez identificados los procesos necesarios para cumplir con los objetivos de cada
uno de los servicios que brinda el IMR, se debe identificar los activos de informacion

relevantes involucrados en cada uno de ellos.

Se considera activo de informacion a toda aquella informaciéon que tiene valor para

el IMR en la medida en que le permite el cumplimiento de sus objetivos.

Los activos de informacion son intangibles, esto es, la tarea no consiste en identificar
aplicaciones ficheros o bases de datos sino la informacién que se utiliza en el proceso

desde un punto de vista conceptual.

IDENTIFICACION DE RECURSOS DE INFORMACION
Fase necesaria de continuar, segin la metodologia de Magerit, luego de haber

identificado los activos de informacion.



Razon principal: Se considera recurso de informacion a cualquier elemento que se

emplea en el manejo de activos de informacion.

Para facilitar la identificacién de los recursos de informacién se considera necesario
disponer de un inventario de tipos de recursos de informacion, que se ha elaborado en
base al inventario de la metodologia MAGERIT [MAGO06], y se puede encontrar en el
Anexo III. Este inventario puede modificarse para adaptarlo a las necesidades

especificas de cada andlisis de riesgos.

Todos los recursos de informacidon que se identifiquen deben asignarse a una de las

categorias definidas para facilitar el analisis posterior.

ANALISIS DE SEGURIDAD
ANALISIS DE AMENAZAS

La metodologia proporciona un inventario clasificado de amenazas basado en el
proporcionado por la Metodologia MAGERIT [MAGE06] que puede consultarse en el
Anexo 1V. Este inventario incluye unos valores de referencia de la frecuencia y el
impacto de cada amenaza sobre cada uno de los tipos de recurso de informacion

definido que no se han incluido en el documento debido a su elevado volumen.

En funcién de los objetivos definidos para el analisis de riesgos el inventario de
amenazas puede ajustarse a los requerimientos especificos o sustituirse por otro que

se adapte mejor a ellos.

En el caso del IMR se deberd, por pedido del departamento de sistemas, modificar el

inventario en la seccidn Errores y Fallos Intencionados.



Se debe tener claro que una amenaza es cualquier causa potencial, ya sea intencional
o fortuita, de un dafio a un recurso de informacion, y, por extensién, a los activos de

informacién que dicho recurso soporta.

En el caso de amenazas fortuitas, algunos de los principales factores que pueden

considerarse incluyen:

v Cambios en la estructura organizativa o tecnoldgica de la Organizacion.

v Cualquier cambio en una organizacion supone un periodo de estabilizacién y de
formacion del personal

v Externalizacion de procesos. La existencia de procesos externalizados puede
incrementar los incidentes fortuitos de seguridad, debidos a la comparticion de

recursos con otras organizaciones que puedan ser atacadas.

En el caso de las amenazas intencionadas, algunos de los principales factores que

pueden considerarse incluyen:

v Beneficio que un potencial atacante puede esperar de la realizacion del Ataque,
pues los potenciales atacantes pueden esperar un beneficio elevado de sus
ataques, estos se produciran con mayor frecuencia.

v Dificultad que un potencial atacante percibe de la realizaciéon del ataque,
conocimientos y material necesarios para su ejecucién, pues si la entidad proyecta
una imagen de debilidad en la proteccidon de su informacién, por ejemplo, a través
de noticias en prensa, o a través de la percepcion de empleados y terceros, la
frecuencia con la que es atacada puede incrementarse.

v Existencia de motivaciones no econdmicas para la realizacion de sabotajes:

conflictividad laboral, relaciones agresivas con competidores, proveedores o



clientes, etc pues el sabotaje se producira con mayor frecuencia cuanto mayor sea
el nimero de motivaciones para realizarlo.

v Relevancia de la organizacion. Si el IMR tiene una especial exposicién al publico,
por su elevado nimero de empleados, de clientes, o por su actividad comercial y
de marketing, el nimero de potenciales atacantes que pueden planear un ataque
se incrementa, y con ello la frecuencia de los ataques.

v Volumen de tratamiento de informacion relacionada con terceros.

v La existencia de un elevado numero de puntos de entrada y salida de informacion
con terceros supone la existencia de multiples puntos de ataque que pueden ser
utilizados por potenciales atacantes que tienen noticia de ellos, incrementandose
con ello la frecuencia de los ataques.

v" Conocimiento de la estructura organizativa y tecnoldgica del IMR.

La informacidon disponible por parte de terceros o de la opinidon pulblica sobre la

Organizacion puede utilizarse para realizar ataques. Por ello, cuanto mayor sea el

volumen de informacidon en manos de terceros: empleados, proveedores, clientes, etc.

mayor sera la frecuencia en la que esta informacion sera utilizada contra la entidad

para la realizacion de ataques.

4.2.3. GESTION DE RIESGOS

PLAN DE GESTION

Se toma como base la Clausula 10 de la norma ISO/IEC 27005 que permite realizar
una clasificaciéon de las amenazas detectadas decidiendo, segin sea el fin de la
metodologia, la aceptacion o no del tratamiento de ciertas amenazas detectadas con
anterioridad. Al definir a esta metodologia dentro del ambito de la prevenciéon de
intrusos, estamos orientandola a la seguridad logica; éste sera un item importante para

la decision a tomar en este punto.



ANALISIS DE POLITICAS INSTITUCIONALES

Las politicas son las medidas establecidas por el IMR para mitigar sus riesgos. Las
politicas pueden reducir la probabilidad de éxito de una amenaza reduciendo, por
tanto, su frecuencia y/o reducir el impacto en caso de producirse. [MAGEO06].

La metodologia incluye un inventario de politicas obtenido del codigo de buenas
practicas ISO/IEC 27002:2007 [1SO27002.05], segun se recoge en el Anexo V de este

documento. Se ha elegido este inventario de salvaguardas por diversos motivos:

v Alineacién con el objetivo de implantar una metodologia bajo la norma ISO/IEC
27002:2005 [1S027002.05].

v Uso extendido y conocimiento del codigo de buenas practicas, que ademas es una
norma reconocida y adoptada por el Instituto Ecuatoriano de Normalizacion como
NTE ISO-IEC 27002:2007.(Ver Ley Regulatoria Anexo XI)

En funcién de los objetivos definidos para el anadlisis de riesgos, el inventario de

politicas puede ajustarse a los requerimientos especificos o sustituirse por otro que se

considere mas adecuado.

Cabe indicar que el IMR actualmente cuenta con ciertas politicas implantadas pero que

no aseguran la informacién en un 100%.

IMPLEMENTACION DEL SISTEMA DE PREVENCION DE INTRUSOS
IPS.

Cumpliendo las etapas previas, correspondientes al analisis de riesgos se planteé la
posibilidad de realizar la gestion de los mismos a través de una herramienta combinada
de software y hardware como es un Sistema de Prevencién de Intrusos, el mismo que
estara en condiciones de tomar las decisiones adecuadas para mejorar la seguridad de
la Red Corporativa de M.I. Municipio de Riobamba, y que se sustenta en la Clausula 12

de la norma ISO/IEC 27005, que recomienda la monitorizacion y revision de riesgos.



CAPITULOV
RESULTADOS OBTENIDOS
5.1.IMPLEMENTACION DE LA METODOLOGIA
5.1.1. CAMPO DE APLICACION
El objetivo general de la metodologia es lograr mejorar la seguridad de la informacién

digital que maneja la red corporativa del IMR.

Dotando de un método sistematico y claro a seguir, brindando ademas la ayuda de una

herramienta software como es el caso del Sistema de Prevencion de Intrusos.

5.1.2. ANALISIS DE RIESGOS

ANALISIS DEL ENTORNO
DESCRIPCION DE RECURSOS INFORMATICOS

Como se menciond en el capitulo anterior el segundo paso a realizar en el desarrollo
de la metodologia propuesta es una breve descripcion de todos los recursos
informaticos que conforman la red del Municipio de Riobamba, por tal razén se detalla

brevemente, a modo de informativo, los detalles requeridos.



La red del IMR pose una topologia de estrella extendida para la distribuciéon de datos
por medio de la intranet a sus diferentes departamentos como son: Proyectos,
Sistemas, Alcaldia, Sindicatura, Concejales, Prefectura, Recursos Humanos, Secretaria,

Pagos de impuestos, Proveeduria, y Sistemas.

La red local maneja 5 switchs, 4 switchs de marca 3com y 1 de marca D-Link que son
los encargados de interconectar todos los departamentos; para el almacenamiento de
datos cuenta con tres servidores de produccion uno principal y dos redundantes, todos

estos dispositivos estan a cargo del departamento de sistemas.

La red posee ademds un enlace de fibra déptica que permite su comunicacion al
departamento de Planificacion y Avallos ubicado a 100 metros del edificio principal de
esta institucion por lo que dispone de un transceiver de fibra optica a conector RJ-45
de marca Nexxt ubicado en el armario de distribucidon donde también se sitdan los

switchs.

Figura V.11. Area de Servidores IMR

La entidad posee un servidor de Internet de banda ancha proporcionado por CNT con

una velocidad de 512 Kbps, el cual cuenta con un administrador de servicio basado en



Kypus versiéon 1.3.0.8 usado para compartir dicho recurso a todos los departamentos

que conforman la entidad.

Para finalizar se muestra dos figuras detalladas de la red del IMR, la Figura V.2. indica

los equipos correspondientes al Area de servidores,

direcciones IP y conexiones.

Departamento de Sistemas

pudiendose observar sus

3Com Baseline 2250

3Com SuperStack 3 3250

Direccién IP: 192.168.1.191
- Direccion IP: 200.107.42.130
- Mascara de Subred: 25332552550
_— Nombre de Equipo: kyvpus
] Direccion IP: 192.168.1.147
-| Mascara de Subred: 255.255.2550
X - Nombre de Equipo: Central
;m © Dominio: Municipio
| Direccion IP: 192.168.1.141
EP- Mascara de Subred: 2552552550
| Nombre de Equipo: Centrall
Frawes, & Dominio: IME

3Com SuperStack 3 4200

Dlink

Direccién IP
Mascara de Subred

Nombre de Equipo:

Grupo de Trabajo

192.168.1.191
Servers
Sistemas

Direccién IP:

Mascara de Subred:
Nombre de Equipo:

Grupo de Trabajo:

Figura V.12. Conexién Area de Servidores

Serverant
Sistemas

La Figura V.3. indica el numero de puntos de red q poseen en total cada uno de los

switchs, los q tienen usos especiales y los que quedan libres.

157 puntos

132 puntos

Departamento de Sistemas

5]
(=]

puntos

43 puntos

44 puntos

13 puntos

50 puntos, 34 puntos

1 punto apilacion

3Com Baseline 2250

1 punto de conexion inaldmbrica

50 puntos, 46 puntos

2 puntos apilacion
1 punto de la fibra

30 puntos, 47 puntos

2 puntos apilacion

3Com SuperStack 3 3250

3Com SuperStack 3 4200

1 punto de conexion inaldmbrica

24 puntos, 14 puntos

1 punto apilacion

Dlink

N

Figura V.13. Distribucion de Puntos de Red Area de Servidores



Luego de obtener una idea general de la red que se desea proteger pudimos indicar
que nuestra metodologia y su IPS estd en condiciones de proteger el trafico que

ingresa y sale desde y hacia la red publica.

IDENTIFICACION DE PROCESOS

Una de las fases mas importantes de la metodologia fue la identificacion de procesos
tanto productivos, como de soporte o0 apoyo, pues esto nos permite determinar la
finalidad comercial que tiene el IMR, y de esta manera determinar posteriormente la

importancia que tiene la informacidon que se maneja.

Se cita a continuacion el inventario obtenido:



Tabla V.21 Procesos Productivos y de Soporte.

D

PROCESOS OBJETIVOS ENTRE RIESGOS JUSTIFICACION
PROCESOS | S NO
Facilitar a los
Permisos de propietarios de_
locales Iocalgs comerciales X
. permisos para su
comerciales respectivo
funcionamiento.
Cobro anual de
Cobrp de predios a los Proceso #6| X
Predios propietarios de
bienes inmuebles.
Los procesos
Registro diario de seleccionados
Cobro infgrmaci(’)n de los X trabajan todos
de Serot pagos del Serot mediante una
base de datos
Registro del cobro de¢ donde se
Cobro de rodamignto a todos _almaceng,la
impuestos de Io; vehiculos X |nformaC|on_ de
pues! existentes dentro de cada usuario, que
Rodamiento | 5 ciydad de sirve de base par
Riobamba el normal
funcionamiento
Actualizacién | Actualizacién de de las actividades
de datos del | datos en los catastros - OCESOHS | a desarrollar; si
redio urbano / rural Proceso #2 gmste_ una
p intrusion, se
podrian alterar
Administraci datos, lo que
6n de los Registro de seria perju_d|C|aI
locales informacion para la entidad.
comerciales | correspondiente a los Proceso #1| X
de los mercados existentes
Mercados de | dentro de la ciudad.
la ciudad
Almacenamiento
Regl_stro de digital de las Proceso #5| X
Escrituras escrituras y registros
de propiedad.
Se trata de una
Determinar valores @ clasificacién y no
Clasificacién | cobrar segin la de un registro en
- e . .. | Proceso #8 X
de predios extension y ubicacion la base de datos,
de las propiedades por ende el riesgc
I6gico no existe.




IDENTIFICACION DE ACTIVOS DE INFORMACION

Para lograr una clasificacion de los activos de informacidon se tomd en cuenta lo

anotado en el capitulo anterior acerca de las relaciones activos-recurso, razén por la

cual creimos conveniente citar los procesos estudiados anteriormente para mediante

estos identificar los activos Utiles en cada uno de ellos.

Tabla V.22. Activos de Informacion

Numero
de Procesos Descripcion Activos de Informacion
proceso
Facilitar a los . e o
Permisos de propietarios de locales *Iljjs_nuﬁ_cgugnl?e p:op|etar|o_ |
1 locales comerciales permisos | |((:jaC|0n N Oia comercial.
comerciales para su respectivo *Pro uctos que ofrece. .
fUncCionamiento. Fecha de inicio de funcionamiento.
Cobro anual de predios a*ldentificacién de propietario
o s s )
2 Cobro de Prediog los propietarios de bienes*Ub'C{JICIon de la pr_op|edad.
inmuebles Avaluo_gle la propled_ad.
' *Extension de la propiedad.
Registro diario de *|dentificacion de empleado.
. .
3 Cobro de Serot | informacién de los pagod *Montg a angres"ar. istrad
del Serot Nombre de calles registradas.
*Horario de ingreso y salida de empleado.
Registro del cobro de
Cobro de rodamiento a todos los | *Identificacién de propietario de vehiculo.
4 impuestos de vehiculos existentes *Modelo de vehiculo.
Rodamiento dentro de la ciudad de | *Placa de vehiculo.
Riobamba
Determinar valores a *|dentificacién de propietario
Clasificacion de | cobrar seguln la extension,, g prop '
5 redios y ubicacion de las Extension de la propiedad.
P propiedades *Ubicacién de la propiedad.
Actualizacién de datos en*ldentificacién de propietario
6 Actualizacion de los catastros urbano / *Ubicacién de la propiedad.
datos del predio rural *Avallo de la propiedad.
*Extensién de la propiedad.
g‘g%g'&ii%gn Registro de informacion| *Identificacion de propietario
7 comerciales de correspondiente a los *Ubicacién del local comercial.
los Mercados de mercados existentes *Productos que ofrece.
la ciudad dentro de la ciudad. *Fecha de inicio de funcionamiento.
Almacenamiento diaital *|dentificacion del propietario.
8 Registro de de las escrituras 9 *Ubicacién de la propiedad.
Escrituras y *Plano de ubicacion

registros de propiedad.

*Informacién de linea de fabrica




IDENTIFICACION DE RECURSOS DE INFORMACION

Se decidid hacer uso de los tipos de recursos de informacion incluidos en el inventario
base de la metodologia de analisis de riesgos MAGERIT 06, que se los puede consultar
en el anexo VI, modificdndolo para adaptarlo a las necesidades especificas de la

entidad. Se listara a continuacion los recursos de informacién principales:

»  Procesos y Servicios
o Procesos
v Permisos de locales comerciales.
v Cobro de Predios
v Cobro de Serot
v" Cobro de impuestos de Rodamiento
v Clasificacion de predios
v Actualizacion de datos del predio
v Administraciéon de los locales comerciales de los Mercados de la ciudad
v' Registro de Escrituras
» Personas
o Directivos
v Direccién financiera
Ing. Lazo Ramirez Victoria Fanny
v Avallos y Catastros
Sr. Velastegui Alvarez Angel Vicente
v" Concejo Cantonal
Concejales de la Ciudad de Riobamba
v Administracion de mercados
Ing. Vallejo Costales Angel Vinicio
v"  Comisaria Municipal

Ramirez Herrera Milton Patricio



v Alcaldia

Lic. Salazar Lopez Juan Alberto
0 Usuarios Internos

v Ventanilla de atencion ciudadana
Arrieta Aguagallo Raul Gustavo

v Auditoria interna
Murillo Cobo Elsa Beatriz

o Administradores de Sistemas
v Jefe de departamento de sistemas
Ing. Zabala Cuadrado Rosa Mercedes
o Clientes
v Ciudadania
« Aplicaciones Informaticas
El I.M.R para trabajar de mejor manera con sus usuarios posee aplicaciones
informaticas, las cuales apoyan a la gestion Municipal en los siguientes
ambitos:

v' Contable y presupuestaria.

v Gestion del talento humano.

v Sistema de control y seguimiento de tramites.

v' Catastros municipales (predios urbanos, predios rurales, actividades
econdmicas, arrendamiento, mercados, cementerios, rodaje y Serot). Emision
de tributos (impuestos, tasas, contribucion especial de mejoras y multas).
Gestion y recaudacion de tributos.

+ Software de Sistemas
o Sistemas Operativos
v" Windows 98 utilizado en 10 maquinas.
v" Windows 2000 utilizado en 18 maquinas.

v" Windows XP utilizado en 137 maquinas.



v" Windows Vista utilizado en 36 maquinas.
v" Windows 2003 server utilizado en 4 maquinas.
o Bases de datos.
v' Oracle
« Dispositivos de Hardware
o Servidores
v 3 Servidores de bases de datos Windows Server 2003.
v' 1 Servidor de Internet McAffee.
v" Modem de conexion de Internet CNT.
v Dispositivo Kypus que actiia como firewall y para la distribucion del ancho de
banda de internet, ademas de manejar el correo electrénico del personal.
o Impresoras
v Multifuncionales Laser
v" Mono funcionales Laser

o Ordenadores de trabajo

Tabla. V.23. Detalle computadoras IMR

MODELO VELOCIDAD CANTIDAD
PENTIUM III 600 MHZ 3
PENTIUM III 650 MHZ 5
PENTIUM III 750 MHZ 2
PENTIUM III 800 MHZ 5
PENTIUM III 866 MHZ 6
PENTIUM III 900 MHZ 1
PENTIUM III 1000 MHZ 6
PENTIUM III 1200 MHZ 2
PENTIUM IV 1500 MHZ 24
PENTIUM IV 1600 MHZ 9
PENTIUM IV 1700 MHZ 10
PENTIUM IV 2000 MHZ 1
PENTIUM IV 2200 MHZ 1
PENTIUM IV 2400 MHZ 27
PENTIUM IV 2800 MHZ 13
CORE DUO 1.6 GHZ 25
CORE DUO 1.8 GHZ 25
CORE DUO 2.0 GHZ 20
CORE DUO 24 GHZ 16

TOTAL 201




Switchs Edificio Central

v

v

v

v

3COM Baseline Switch 2250 PLUS, 50 puertos, 10/100 Mbps.
3COM Super Stack3 Switch 3250, 50 puertos, 10/100/1000 Mbps.
3COM Super Stack3 Switch 4200, 50 puertos, 10/100/1000 Mbps.
D-LINK DES-1024R, 24 puertos, 10/100 Mbps

3COM Office connect Switch, 8 puertos, 10/100 Mbps

Cisco Aironet 1131 AG- Wireless access point 802.11b, 802.11a, 802.11g.

Switchs Planificacion

v

v

v

ALLIED TELESYN AT-FS724i, 24 puertos, 10/100 Mbps.
ALLIED TELESYN AT-FS724i, 24 puertos, 10/100 Mbps.

D-LINK DES- 101GD, 16 puertos, 10/100 Mbps.

« Redes de comunicaciones

(0]

Red local

v

v

v

v

v

71 NICs Fast Ethernet 10/100 Mbps.

NIC 3COM EtherLink Server PCI 10/100 (Servidores)
1 Modem ADSL Alcatel Speed Touch

Converter 10/100 Base-Fx Nexxt

1 Firewall Kypus.

Equipamiento Wireless

v

v

v

1 Proxim Tsunami MP 115054-R Base Station.

2 Proxim Tsunami MP 115054-R Subscriber.

2 Proxim Tsunami MP 5012 Sur Outdoor.

Equipos Pasivos Edificio Central

v

v

1 Armario Metalico incluido el Rack

2 Patch Panel: Panduit Data Patch cat. 5 T 568 B 48 puertos.y
1 Patch Panel 24 puertos.

3 Organizadores de cables Panduit.

142 Patch Cord.



v' 284 Conectores R]45.
v 71 Jack Conector.
v' 71 Cajetines.
v" 71 Face Place.
v' 1200 Canaletas.
v/ 2700 m de Cable UTP cat. 5e
v' 1 UPS Tripplite.
o Equipos pasivos Planificacion.
v 1 Armario Metdlico incluido el Rack.
v" 2 Patch Panel: Panduit Data Patch cat. 5 T 568 B 48 puertos.
v' 2 Organizadores de cables Panduit.
v 80 Patch Cord.
v 50 Conectores R345.
v 50 Jack Conector.
v" 50 Cajetines.
v 50 Face Place.
v" 300 Canaletas.
v/ 1000 m de Cable UTP cat. 5e
v' 1 UPS Tripplite.
o Direccionamiento

v' La red interna del municipio de Riobamba posee el siguiente direccionamiento.

Tabla. V.24. Direccionamiento IMR

Direcciéon de Red 192.168.1.0

Mascara de Red 255.255.255.0

Broadcast 192.168.1.255

Puerta de Enlace 192.168.1.1




Soportes de informacion

o

o

(0]

Papel
Cintas

Memorias flash

Equipamiento auxiliar

(0]

Sistemas de Alimentacion Eléctrica.

v' 2 UPS Tripplite.
v Generador de Energia Eléctrica.
o Sistemas de control de acceso
+ Dispositivos de seguridad
o IDS/IPS
v"IPS desarrollado en el presente proyecto.
o Firewall
v Dispositivo Kypus version 1.3.0.8.
0 Antivirus

v" Servidor de antivirus McAffee version 8.7.

ANALISIS DE SEGURIDAD
IDENTIFICACION DE AMENAZAS

En la metodologia propuesta se indicd que nos basaremos en el inventario de
amenazas registrado en la metodologia MAGERIT; se debe indicar que se realizaron

algunos ajustes a dicho inventario con el fin de adecuarlo a la situacion real del IMR.

Es necesario aclarar que se hizo un analisis completo de las amenazas que aquejan a
la situacidon de seguridad de la red del IMR; sin embargo en las fases posteriores de la
metodologia se determinara aquellas que deberan incluirse en la metodologia

propuesta como parte de estudio; para esto se tomd en cuenta que la prevencion de



intrusos abarca lo referente a la seguridad ldgica, y deja de lado lo referente a la

seguridad fisica y ambiental.

A continuacion se detalla las principales amenazas encontradas en dicha entidad.

» De origen industrial

o Fallo de servicios de comunicaciones

v

4

Fallas del proveedor de internet por la caida de enlaces de comunicacion
de CNT.
Caida de la red de datos interna por fallas de energia en switchs y

desconexion de cables de red.

» De origen regulatorio

o Incumplimiento legal

El IMR no posee licencias para los sistemas operativos que utilizan;

obteniendo los siguientes resultados:

4

v

v

4

v

Windows 98 utilizado en 10 maquinas.
Windows 2000 utilizado en 18 maquinas.
Windows XP utilizado en 137 maquinas.
Windows Vista utilizado en 36 maquinas.

Windows 2003 server utilizado en 4 maquinas.

» _Errores y fallos no intencionados

o Errores de los usuarios

El IMR posee un alto porcentaje de usuarios que tienen conocimientos muy

basicos en el campo computacional, y aun no ha implantado una politica

para fomentar a los usuarios sus conocimientos en este campo vy asi lograr

reducir problemas frecuentes como:



v Eliminacion de archivos del sistema.

v Desconfiguracion de las impresoras en la red.

o Errores de los administradores de Red
La entidad no posee un informe técnico descriptivo que sea manejado por
los administradores, donde se detalle normas técnicas sobre el
mantenimiento de Pcs, una normativa a seguir para los formateos de las
magquinas, ademas de determinar la adecuada administracion del equipo
Kypus que posee. Debido a estas razones sucitan problemas como:
v No instalacién o actualizaciéon inmediata de antivirus luego del formateo.
v Falla en el mantenimiento de Computadoras, recurrencia de los danos

reportados.

v Mala administracion del equipo Kypus.

o Errores de monitorizacion (log)
La entidad no hace utilizaciéon de ningun Sniffer para realizar un monitoreo

de los logs en la Red.

o Difusion de software dafino
Como ya se ha mencionado no se dispone de un normativo dirigido a los
usuarios donde se detalle las acciones preventivas que deben seguir para
evitar que software dafiino ponga en riesgo sus Pcs; consecuencia de esto

tenemos:

v' Instalacién de software sin licencia por parte de los usuarios de la Red.
v" No escaneo de flash memory antes de su uso.

o Vulnerabilidades de los programas (software)



Aunque se cuente con la licencia de Oracle, nunca esta libre de que pueda
darse un  desbordamiento de bufer de Oracle, lo que podria permitir la
ejecucion de codigo arbitrario y la consiguiente capacidad por parte de un
atacante de leer, modificar y borrar informacion sensible.
o Errores de mantenimiento / actualizaciéon de programas (software)
Existen fallas que se da por parte de los técnicos, al momento de formatear
una PC, se instala siempre los drivers por defecto que contiene el CD del
Mainboard, sin buscar actualizaciones de los mismos, ni tampoco se hace
una actualizacion de la BIOS de los Mainboards.
o Caida del sistema por agotamiento de recursos
El IMR se encuentra actualmente realizando un inventario correspondiente a
las caracteristicas técnicas de cada una de las Pcs que componen la Red,
con el propdsito de determinar:
v Procesadores no actualizados.
v Memorias RAM de baja capacidad de operacion.
v Falta de capacidad de almacenamiento en discos duros.
Errores y fallos intencionados
Como se sefald en la propuesta de la metodologia, esta seccidn del inventario
de amenazas de MAGERIT se la adapt6 a las sugerencias y pedidos por parte
de los miembros del departamento de Sistemas del IMR; obteniéndose como
conclusion lo citado a continuacién:
o Uno de los principales problemas que afecta a la red es el exceso de trafico
multimedia; debido al mal uso por parte de los usuarios del servicio de
Internet, pues se ha determinado que muchos de ellos gastan su tiempo de

trabajo visitando paginas de entretenimiento, con el fin de mirar videos,



fotografias, descargar archivos de musica, visitar paginas de adultos,
paginas de chat y el uso excesivo del Windows Live Messenger; provocando
de esta manera disminucion en el ancho de banda y mal uso de su tiempo
de trabajo.

o Otro problema que se considero es el escaneo de puertos que puede
hacerse desde un atacante externo con la finalidad de analizar y determinar
puntos débiles para el ataque en la Red.

o El ping es considerado un ataque porque asi se conocen las PCs activas en
una red y el atacante ya puede dirigir procesos mas especificos sobre este.
El ping utiliza el protocolo ICMP, asi tenemos que se considera un ataque
debido a la forma de operacion del ping, ya que por el formato de la trama,
el usuario malicioso pide con la trama una solicitud de respuesta, y el
equipo que recibe esta trama acepta la peticidén, asi que el otro espera,

hasta que el equipo vulnerable mande la respuesta a la peticién.

5.1.3. GESTION DE RIESGOS

Luego de haber terminado la fase correspondiente al andlisis de los riesgos, se
empieza la siguiente fase correspondiente a la gestién del riesgo, en donde se
determinara la aceptacidn o no de los riesgos, se crean las politicas y se implementa la

herramienta en software.

PLAN DE GESTION

Al tener identificadas las amenazas a las que estd expuesta la Red del IMR, lo que
resta es hacer un analisis de valoracién para clasificar los riesgos que estan al alcance

de ser mitigados en esta metodologia.



Para ello nos basamos en la clausula nimero 10 de la norma ISO/IEC 27005, que nos
da la libertad suficiente de decidir que riesgos aceptar, tomando en cuenta que la
metodologia esta orientada a la prevencion de intrusos, por ende las amenazas que
aceptamos son aquellas que permiten mantener la seguridad de informacién a un nivel

l6gico, siendo ésta la justificacion principal para su aceptacion.

Se muestra a continuacién una tabla donde se identifican las amenazas identificadas
en el inventario de amenazas de Magerit, los aspectos considerados en el IMR que
corresponden a dichas amenazas, los niveles de ataque de las amenazas, es decir
nivel 16gico o nivel fisico y la aceptacién o no de la amenaza para ser considerada

dentro de la metodologia con su respectiva justificacion.

Se logra de esta manera archivar un inventario de amenazas que aquejan a la red del

IMR.



Tabla V.25. Lista de Amenazas que se Aceptaron Corregir en la Metodologia

ACEPTACION DE

AMENAZA SEGUN MAGERIT ASPECTO CONSIDERADO EN NIVEL CORREGIR LA AMENAZA JUSTIFICACION
LOGICO | FISICO | POSITIVA | NEGATIVA
v . . .
;a;l::ﬁ;elcﬁ_r?veedor de La metodologia propuesta estd orientada a la
- ; ) seguridad logica, y los items mencionados se
Origen - . P v Caida de la red de datos . - . p
N Fallo de Servicio de Comunicaciones y B X X relacionan a la seguridad fisica, lo que no estd
Industrial interna por fallas de energia ..
N L contemplado dentro de la metodologia; por lo tanto
en switchs y desconexién de P
queda fuera del analisis.
cables de red.
Sin Licencia:
v Windows 98
Origen Incumplimiento Legal v Windows 2000 X X El IMR no posee cumplimientos legales para Sistemas
Regulatorio P 9 v Windows XP Operativos que la entidad maneja.
v Windows Vista
v Windows 2003 server
- — -
Elért\z:qaaqon de archivos de El IMR posee un alto porcentaje de usuarios que tienen
Error de los usuarios. " " X X conocimientos muy  basicos en el campo
v Desconfiguracién de computacional
Impresoras. P )
v Procesadores no
actualizados.
Caida del Sistema. v Memt_)rla RAM de baja X X Amenaza no ellceptada en la _meto,d_ologla, por
capacidad. corresponder al ambito de la seguridad fisica.
v Almacenamiento en discos
duros.
v Actualizacion de antivirus.
v Falla mantenimiento de El IMR no posee un informe técnico descriptivo que
Error de los Administradores de Red. computadoras. X X sea manejado por los administradores para el correcto
Errores y fallos v Mala configuracion de mantenimiento de PCs.
No Kypus
Intencionados . - ili inatl i itorizacio
Error de Monitorizacién. v La‘Ent|dad no posee ningn X X El IMR no utiliza ningun Sniffer para la monitorizaciéon
Sniffer de la Red.
"z — -
{pstalqcmn de Sw. sin No se dispone de un normativo dirigido a los usuarios
. . icencia. N N -
Difusion de Software Daiiino. X X donde se detalle acciones preventivas para evitar
v No escaneo de flash oy
software dafiino.
memory.
. Oracle posee vulnerabilidades que dan la facilidad al
v )
Vulnerabilidades de Programas. (Ej):sgrc;rgzmlento de Buffer X X atacante de leer, modificar y borrar informacién
sensible.
En el IMR se dan fallas por parte de los técnicos ya
Error de Mantenimiento (Software). X X que al momento de formatear se instalan drivers no
v Falla en el formateo de PCs actualizados.
v Acceso a paginas de
entretenimiento.
g N - v Descarga de archivos de
Errores v fallos Exceso Trafico Multimedia. audio. X X Aspectos solicitados por parte de los administradores
Intencignados v Acceso a Windows de Red para disminuir posibles ataques y mal
Messenger. utilizacién del recurso Internet.
Ataque en la Red. v Escaneo de Puertos. X b'e
v Utilidad Ping.




IDENTIFICACION DE POLITICAS INSTITUCIONALES

La metodologia desarrollada permite guiarnos en el inventario de politicas publicado en
la norma ISO/IEC 27002, que se puede apreciar en el anexo IX, sin embargo
conjuntamente con el departamento de sistemas del IMR se decidié implantar politicas
de seguridad especificas para las amenazas detectadas, sin dejar de lado las

sugerencias que se indican en el Anexo IX.

Se presenta una tabla donde se identifican las amenazas seleccionadas en el punto
anterior, que van a ser mitigadas mediante la implantacion de una politica que se

detalla en la misma tabla, asi como la relacién con la norma ISO/IEC 27002.



Tabla V.26. Politicas Adoptadas Para las Amenazas del IMR

ASPECTO 3 RELACION CON INVENTARIO DE POLITICAS ISO/IEC
AMENAZA SEGUN MAGERIT CONSIDERADO EN EL POLITICA ADOPTADA 27002:2005
IMR
o i o, . . 15. Cumplimiento Regulatorio
Sin Licencia: Estandarizacion de Sistemas Operativos dentro del IMR al | 15 1 1 Identificacién de la legislacion aplicable.
] v Windows 98 uso exclusivo de Windows XP, Windows Vista y Windows | 15 1.5 Derechos de propiedad intelectual
Origen Incumplimiento Legal v Windows 2000 2003 Server bajo su compra oficial de Licencia. Politica a | 1522 Comprobacién del cumplimiento técnico
Regulatorio v Windows XP largo plazo.
v Windows Vista
v Windows 2003 server
8. Control de Empleados
Programar seminarios de capacitacion dirigido a usuarios | 8.1.1 Roles y responsabilidades
- v Eliminacion de archivos de que no tengan conocimientos basicos de computacion. | 8.1.2 Investigacion
Error de los usuarios. y . " . L. P L "
sistema. Establecimiento de niveles de usuarios. Creacién de cuentas | 8.1.3 Términos y condiciones de la ocupacién
v Desconfiguracion de de usuario en las Pcs. 8.2.2 Conocimiento educacion y entrenamiento en la seguridad de la informacion.
Impresoras. 8.2.3 Proceso disciplinario
10. Control de las operaciones de los sistemas de informacion
10.1.1 Procedimientos operacionales documentados
v Actualizacion de antivirus. Dictar Charlas y cursos acerca del funcionamiento de | 10.2.2 Supervision y revision de los servicios de terceros.
Error de los Administradores de Red. v Falla mantenimiento de Antivirus y administracion de la Red a todo el personal del | 12 Control de adquisicién y desarrollo y mantenimiento de aplicaciones
computadoras. Departamento de Sistemas y crear un informe técnico | 12.1.1 Andlisis y especificacion de requerimientos de seguridad
v Mala configuracion de descriptivo que oriente al personal a realizar una correcta | 13. Gestion de los incidentes de seguridad
Kypus configuracién de los equipos 13.1.1 Comunicacion de eventos de seguridad de la informacién
12 Control de la adquisicion, desarrollo y mantenimiento de aplicaciones
. . . ) 12.1.1 Andlisis y especificacion de requerimientos de seguridad
Error de Monitorizacion. :zr;sdtalaqon y Ejecucidn de Ethereal para el monitoreo de la 12.2.2 Control de proceso interno
Errores y fallos v La Entidad no posee ninglin 12.3.1 Politica de uso de software analizador
No Sniffer
Intencionados Difundir normativos y dictar cursos a todos los usuarios | 10. Control de las operaciones de los sistemas de informacion
v Instalacién de Sw. sin sobre posibles Virus e instalacion de Software con Licencia, y | 10.4.1 Controles contra cddigo malicioso
Difusion de Software Daiiino. Licencia. normas para difundir el respaldo de informacion cada 15 | 10.4.2 Controles contra codigo mévil
v No escaneo de flash dias. 10.5.1 Copia de seguridad de la informacion
memory. 10.7.1 Gestion de soportes extraibles
Se recomienda, a los administradores de la Red que utilicen | 10. Control de las operaciones de los sistemas de informacion
los programas afectados, la instalacion de los parches | 10.2.2 Supervision y revision de los servicios de terceros.
. correspondientes, mientras tanto se sugiere: | 10.2.3 Gestién de cambios en servicios de terceros
Vulnerabilidades de Programas. v gss(l)afargzmlento de Buffer Deshabilitar los servicios Oracle innecesarios. | 12 Control de la adquisicidn, desarrollo y mantenimiento de aplicaciones
Ejecutar los servicios Oracle con los menores privilegios | 12.4.1 Control de software en produccion
posibles.
Restringir el acceso desde la red a los servicios Oracle.
8. Control de empleados
8.2.3 Proceso disciplinario
Error de Mantenimiento (Software). 12 Control de la adquisicidn, desarrollo y mantenimiento de aplicaciones
Descarga constante desde el internet de todos los drivers | 12.5.2 Revision técnica de las aplicaciones tras cambio del sistema operativo
v Falla en el formateo de PCs | actualizados y actualizacién de BIOS para las PCs del IMR 12.5.5 Desarrollo externalizado del software
v Acceso a paginas de En este apartado no se posee una relacion con el inventario de politicas ISO/IEC
entretenimiento. 27002, puesto que se ha decidido implementar politicas especificas en el IPS, que
Exceso Trifico Multimedia. v Des_carga de archivos de Desarrollo de una aplicacion Software (IPS) para la logren mejorar las amenazas citadas.
Errores y fallos audio. ) prevencion de ataques y bloqueo de acceso a distintas
Intencionados v Acceso a Windows paginas con el motivo de disminuir el consumo del ancho de
Messenger. banda
Ataque en la Red. v Escaneo de Puertos.
4 Utilidad Ping.




Se creyd conveniente detallar las politicas aplicadas dentro de lo que corresponde al
desarrollo del IPS. Se cita a continuacion el detalle de cada politica adoptada.

v Bloquear el acceso a sitios especificos en el internet.

Se decidié bloguear las siguientes paginas de entretenimiento:

www.hi5.com
www.facebook.com
www.sexofree.org
www.cdadulto.com
www.pomstarstart.com

WWW.actrizpornoxxx.com.

v Bloqueo de mensajeria instantanea.

Para controlar el uso indebido del paquete de mensajeria instantanea propio de
Microsoft, Messenger, conjuntamente con los técnicos del departamento se tomo la
decisidon de bloquear el envié y recepcidn de mensajes mediante este software en la
red.

v' Descarga de archivos con extension .mp3

Con el motivo de evitar el consumo excesivo de ancho de banda se tomd la decision de
bloquear la descarga de archivos con extension .mp3.

v" Bloqueo de escaneo de puertos por parte del Software Nmap.

Para prevenir posibles ataques externos llevados a cabo mediante el escaneo de
puertos con Nmap, se protegido a la Red para que no permita enviar informacion
relevante de cada una de sus PCs.

v" Bloqueo de la utilidad Ping hacia los Servidores.

Con el fin de evitar cualquier tipo de comunicacion mal intencionada hacia los equipos
de la Red interna, se bloqued el comando ping hacia los servidores de produccidon y

hacia cualquier maquina de la Red.



IMPLEMENTACION DE UN SISTEMA DE PREVENCION DE INTRUSOS
GENERALIDADES

Siguiendo la propuesta metodoldgica, y con el objetivo de gestionar los riesgos
analizados, se implementd en el IMR un Sistema de Prevencion de Intrusos que
cumple con los requerimientos de mejora para la seguridad informatica de la

organizacion.

El IPS ha implementar se lo va a ubicar de acuerdo a los dispositivos existentes en la
Red del IMR, en este caso se lo va a ubicar después del Firewall Kypus y antes de toda

la Red a proteger.

RED INTERNA IMR

)

MUNICIPIO

Proxim Tsunami MP
Base Station

@ . DLINK DES-1024R
Firewall Kypus

Cisco Aironet 3COM Office 8 puertos
1131 AP

PLANIFICACION

ied Teles!
At-fs7241

Allied Telesyn DLINK DES-101gd
At-fs7241

Figura V.14 Ubicaciéon del IPS dentro de la Red del IMR.
A continuacion se detalla la implementacion en su totalidad del IPS, considerando en

cada punto las necesidades especificas del IMR.



Para levantar el servicio se implementd un puente de red o bridge a través de dos
interfaces de red, que permitira el trafico de los paquetes que seran analizados por el
Snort; con el fin de que se realice adecuadamente la generaciéon de alertas para su
posible toma de decisién, de acceso o deniego de éstos a través del IP Tables y seguin

las normas que se han creado.

Las alertas generadas se almacenan en una base de datos disefiada en MySQL y éstas
a su vez se visualizan a través de una interfaz grafica denominada BASE (de su

acrénimo en inglés Base Analysis and Security Engine)

Gracias al IPS fue posible ver los detalles de un ataque como son las direcciones IP
origen y destino, los protocolos y puertos que se han utilizado para el trafico de las
tramas; ademas fue posible realizar una administracion en lo referente a creacion de
usuarios, asi como también realizar busquedas detalladas de las alertas generadas por
el Snort, permitiendo su visualizacidén por fechas especificas, direcciones que generan

la alerta y sensores por los cuales accedio el trafico de los paquetes.

Para el caso particular y segun las necesidades del municipio de Riobamba las reglas

que se usaron son las siguientes:

v" Bloqueo del protocolo ICMP para evitar el ping desde una red externa hacia la red
externa y viceversa.

v Bloqueo para la descarga de archivos con extension .mp3 para evitar consumo de
ancho de banda innecesario.

v Bloqueo de acceso o inicio de sesion en Windows Live Messenger.



v Bloqueo de acceso a paginas web especificas como por ejemplo www.hi5.com,
www.facebook.com, www.sexofree.org, www.cdadulto.com, pomstarstart.com,
Www.actrizpornoxxx.com.

v" Bloqueo de escaneos de puertos con hmap.

Luego de esta breve descripcion se procede a realizar un sumario explicativo de todo
los pasos concernientes para la implementacién del IPS asi como también de su

manejo luego de concluido.

CARACTERISTICAS DEL EQUIPO UTILIZADO
Para instalar un servidor de Snort es importante tener en cuenta qué trafico se espera

manejar. Snort puede ejecutarse en casi cualquier tipo de hardware.

Pero de todos modos, si se desea tener un IPS rapido y fiable sin un alto porcentaje de
paquetes perdidos, Snort necesitara un procesador relativamente potente. Sobra decir

que se necesita ademas espacio de almacenamiento para los registros y alertas.

El elemento mas critico, sin embargo, es una buena interfaz de red. Siempre que sea
posible, se revisara que la interfaz de red es dedicada, y nunca integrada en la placa

base.

La mayoria de los fabricantes actuales ofrecen una tarjeta de red especial para
servidores, con un procesador integrado especificamente disefiado para el

procesamiento del trafico de red.

Como requerimientos minimos del sistema del equipo que sirvi6 como servidor IPS

tenemos:



Tabla V.27. Requerimientos de Hardware para Servidor IPS.

Intel Inside Pentium IV
3.0 GHZ

Disco Duro ATA Samsung 80 Gb
Realtek Semiconductor

Procesador

Tarjetas de Red
Sundance Technology PCI

Memoria RAM 512 Mb

DESCARGA Y ALMACENAMIENTO DE PROGRAMAS Y DEPENDENCIAS

Creacion de la Carpeta Snortinstall para el almacenamiento de los diferentes
programas y dependencias descargados.

Todo el procedimiento de creacién de carpetas y configuraciéon se lo realiza bajo el
usuario root.

En la consola Terminal se cred el directorio bajo /root llamado snortinstall, el comando

para la creacién es el siguiente:

l [root@localhost ~]# mkdir

En la carpeta snortinstall se ubicd los siguientes archivos de instalacion descargados:
Snort_Inline-2.6.1.5

BASE

ADODB

PROGRAMAS NECESARIOS PARA EJECUTAR SNORT_INLINE Y BASE:

La instalacién de los programas se lo realizd a través de paquetes YUM.
v" MySQL 5.0.9
MySQL Servidor de base de datos.

Comando para instalacion:

l [root@localhost ~J#yum -y install mysgl mysql-serv



v" PHP 5.2
Lenguaje de secuencia de comandos

Comando para instalacion:

l [root@localhost ~]#yum install php5

COMPILADORES
Compiladores para poder instalar todos los paquetes utilizados en Snort_Inline

Comando para instalacion:

I [root@localhost ~]#yum install *gcc* *pcre* libdnghp-adodb php-mysqgl php-gd
+mysq-deve

v' IPTABLES-DEV
Conjunto de reglas de filtrado de paquetes de Linux.

Comando para instalacion:

l [root@localhost ~J#yum install iptables-dev

v' LIBDNET
Interfaz con varias rutinas de red de bajo nivel incluyendo:
v Manipulacién de direcciones de red.
v Cortafuegos de red.
v Busqueda y manipulacién de interfaces de red.

v" Transmision de tramas Ethernet.

INSTALACION:



Como no hay paquetes disponibles para libdnet se instaldé de forma manual:

Descargar libdnet y descomprimirlo:

l [root@localhost ~J#tar -xvf libdnet-1.11.tar.gz

Ubicarse en el directorio de acceso lidbnet e instalar la biblioteca:

[root@localhost~]#cd/libdnet-1.11
[root@localhost libdnet-1.11~]#./configure
[root@localhost libdnet-1.11~]#make
[root@localhost libdnet-1.11~]#make install

INSTALACION DE SNORT_INLINE

Para que Snort_inline analice el trafico de un segmento de red, debid ser afadido, de
forma transparente y, como ya se menciond, por medio de dos tarjetas en modo
bridge, con funcionalidad inline.

Dicha funcionalidad se consiguidé conduciendo el trafico a través de iptables
(ip_queue). Sin embargo, esto no fue suficiente puesto que necesitamos saber, a
través de las iptables, que trafico se debe afiadir.

Snort_inline, puede como cualquier otro sistema de prevencion de intrusiones
bloquear las conexiones que reciba. Para actuar en modo inline, Snort fue compilado
con el fin de conseguir respuestas flexibles que permitan restaurar el trafico que
debera ser bloqueado.

Para concluir, podemos decir que Snort_inline es definitivamente el modo mas efectivo
y preciso disponible; ya que controla el trafico basandose en reglas cargadas pre-
viamente.

Una vez descargados e instalados las herramientas adicionales a necesitar para que

Snort_Inline se configure con éxito, se procedid a la instalacion del IPS.



DESCARGA Y CONFIGURACION
La versidn de snort que se utilizd en el proyecto fue snort_inline-2.6.1.5.

Descargar Snort_Inline y descomprimirlo:

[root@localhost snortinstall ~J#tar -xvf snort_im#-2.6.1.5.tar.gz

Crear dos directorios, uno para almacenar los archivos de configuracion, y el otro para

almacenar las reglas de Snort.

[root@localhost ~]#mkdir /etc/snort_inline
[root@localhost ~J#mkdir /etc/snort_inline/reglas

Directorio para el almacenamiento de alertas.

Todas las alertas generadas por snort se almacenaran en esta carpeta.

l [root@localhost ~]J#mkdir /var/log/snort_inline

Copiar los archivos de configuracion de Snort_Inline-2.6.1.5 dentro del directorio

creado:

I [root@localhost ~]#cp snort_inline-2.6.1.5/etc/tclenort_inline/

ARCHIVO DE CONFIGURACION DE SNORT_INLINE

La configuracion del IPS se cambi6 de acuerdo a la red del IMR a proteger, el archivo
maestro que se editd fue snort_inline.conf con los siguientes parametros:

VARIABLES DE RED

var HOME_NET 192.168.1.0/24

Red Interna a proteger, en este caso se definidé la direccion de red que esta en uso

dentro del IMR.



var EXTERNAL_NET any

Red externa (Internet por ejemplo):

var SMTP_SERVERS any

Proteccion de servidores SMTP que se encuentran dentro de nuestra red, en este caso
definimos any.

var TELNET_SERVERS any

Proteccion de servicios TELNET en la red interna.

var HTTP_SERVERS any

Proteccion de servicios Web dentro de nuestra red.

var SQL_SERVERS any

Proteccion de servidores de Base de Datos existentes en la red.
var DNS_SERVERS any

Proteccion de servicios DNS.

var HTTP_PORTS 8080

Variable del puerto 8080

var SHELLCODE_PORTS !80

Variable activa para puertos de cddigo Shell

var ORACLE_PORTS 1521

Variable activa para puertos Oracle

var SSH_PORTS 22

Variable para puertos de conexiones no seguras SSH

PRE-PROCESADORES



Se trata de pequefios plugins programados normalmente en C que sirven para tratar

los paquetes provenientes del Decodificador. El tratamiento que realiza sobre los

paquetes es para darle forma de manera que se pueda interpretar la informacion de

los paquetes de forma mas sencilla y l6gica. Una vez reordenados los paquetes, al

pasar por el motor de Deteccidén se le aplican las Reglas en busca de patrones de

ataques, virus, informacion, etc.

Los preprocesadores pueden desfragmentar paquetes, ordenarlos, decodificar URLs, re

ensamblar, etc.

Estos preprocesadores se configuran en el archivo maestro de configuracion

etc/snort_inline.conf

PREPROCESADORES UTILIZADOS

Flow

Este preprocesador es requerido para que otros preprocesadores puedan funcionar,

tales como flowbits detection plug-in y flow-portscan, los preprocesadores Flow

permiten a Snort mantener sus mecanismos de adquisicion de datos.

Sus funciones son:

v stats_interval: este parametro especifica el intervalo de tiempo expresado en
segundos tras el que queremos que Snort vuelque las estadisticas en stdout.

v' Hash: este parametro especifica el método hash, usando el valor 1 definimos un

l preprocessor flow: stats_interval 0 hash 2

hash por byte.

Stream4



Este preprocesador da a Snort la habilidad de ver la base del paquete y donde fue
generado (cliente o servidor), este preprocesador tiene la capacidad de re-ensamblaje
de streams y almacenar los mas recientes ataques no declarados. Sus funciones son:

v disable_evasion_alerts: esta opcion se usa para desactivar las alertas escritas
en stream4.

v midstream_drop_alerts: le dice al preprocesador que bloquee las conexiones
generadas sin establecer un flow determinado.

v" Rpc decode: este preprocesador re-ensambla un flujo rpc en un sdlo paquete
para que sea mas facil de analizar, si el preprocesador stream4 esta presente, sblo
analizara el trafico proveniente del cliente.

v Telnet decode: este preprocesador normaliza el flow de caracteres de un
protocolo telnet en una sesion. Debemos especificar los puertos a analizar.

v" log: hace un log en un archivo o base de datos.

v Pass: ignora el trafico que ha encontrado.

v Drop: pasa el paquete a través de las iptables y lo guarda en un archivo o base de
datos.

v Reject: si es un TCP resetea la conexidn a través de las iptables, si es UDP manda
un mensaje icmp host unreachable y hace un log en un archivo o base de datos.

v Sdrop: pasa el paquete a través de iptables y no lo archiva.

preprocessor stream4: disable_evasiertsak

streamdinline, \
enforce_statemn

memcap 134217728, \
timeout 3600, \
truncate, \
window_size 3000,\
disable_ooo_alerts

HTTP Inspect



Es un decodificador HTTP genérico para aplicaciones de usuario. Dado un bufer de
datos, HTTP Inspect decodificara el buffer, encontrara campos de HTTP, y los
normalizara. HTTP Inspect inspeccionara las solicitudes de los clientes y las respuestas
del servidor.

Dentro de HTTP Inspect, hay dos areas de configuracion: global y el servidor.

I preprocessor http_inspect:  global \
iiIs unicode map unicode.map 1.

BACK ORIFICE.

Preprocesador especialmente disefiado para el troyano Back Orifice.

I preprocessor bo

CONEXION A REGLAS UTILIZADAS
Para la conexion a las distintas reglas que se utilizaran en el IPS se lo hara por la

siguiente variable definida a continuacion:

l var RULE_PATH /etc/snort_inline/reglas

SALIDA Y ALMACENAMIENTO DE ALERTAS GENERADAS POR SNORT

El modo de Alerta Completa devuelve informacién sobre: tiempo, mensaje de la alerta,
clasificacion, prioridad de la alerta, IP y puerto de origen/destino e informacién

completa de las cabeceras de los paquetes registrados

l output alert_full: snort_inline-full

El modo Alerta Rapida devuelve informacidon sobre: tiempo, mensaje de la alerta,

clasificacion , prioridad de la alerta, IP y puerto de origen y destino.

l output alert_fast: snort_inline-fast



CONFIGURACION DE LOS OUTPUT PLUGINS

Aqui se definen a donde tienen que ir a parar los logs que Snort genera. Estos deciden
si van a ser ficheros de texto (logs) o a una base de datos, y decide también en que
formato iran escritos (binario, texto plano, xml...). Como nos interesa poder acceder a
los datos desde BASE y éste esta escrito en PHP, diremos que guarde la salida en la

base de datos MySQL previamente definiendo una contrasefia y un usuario.

output database: log, mysql, user=snort passwordiastrador doname=snort
host=localhost

CONFIGURACION DE REGLAS .

#include $RULE_PATH/exploit.rules
#include $RULE_PATH/finger.rules
#include $RULE_PATH/local.rules
#include $RULE_PATH/ftp.rules
#include $RULE_PATH/telnet.rules
#include $RULE_PATH/rpc.rules
#include $RULE_PATH/rservices.rules
#include $SRULE_PATH/dos.rules
#include $RULE_PATH/ddos.rules
#include $SRULE_PATH/dns.rules
#include $SRULE_PATH/tftp.rules
#include $RULE_PATH/web-cgi.rules
#include $RULE_PATH/web-coldfusion.rules
#include $RULE_PATH)/sql.rules
#include SRULE_PATH/x11.rules
#include $RULE_PATH/icmp.rules
#include $RULE_PATH/netbios.rules
#include SRULE_PATHY/oracle.rules
#include $RULE_PATH/mysql.rules
#include $RULE_PATH/snmp.rules
#include $RULE_PATH/smtp.rules

COMPILACION DE SNORT_INLINE



Al terminar la configuracion del archivo snort_inline.conf se procedié a la compilacion
de snort con los parametros establecidos, los comandos a utilizarse son los siguientes:
Procedimiento para la compilacion:

Para la compilacion se ubicé dentro de la carpeta snort_inline-2.6.1.5 con los

siguientes comandos:

[root@localhost J#cd snortinst
[root@localhost snortinstall J#cd snort_inl-2.6.1.f

Comando para la compilacién de Snort_inline con mysql:

[root@localhost snortinlir-2.6.1.5]# ./configure — witimysq
[root@localhost snortinlir-2.6.1.5]#make

root@localhost:~/snortinstall/sno| fine-2.6.1.5
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[root@localhost snort inline-2.6.1.5]# make (=]
make all-recursive

make[1l]: se ingresa al directoric '/root/snortinstall/snort inline- +1.5
Making all in src )
make[2]: se ingresa al directorio "/root/snortinstall/snort_inline- .1.5/src’ =
Making all in sfutil ‘ml
make[3]: se ingresa al directorio "/root/snortinstall/snort_inline- .1.5/src/sfutil’
make[3]: No se hace nada para "all'.

~
o

~
o

~
o

make[3]: se sale del directoric "/root/snortinstall/snort inline-2.6.1.5/src/sfutil’
Making all in win32
make[3]: se ingresa al directorio "/root/snortinstall/snort inline-2.6.1.5/src/win32’

make[3]: No se hace nada para “all'.

make[3]: se sale del directoric "/root/smortinstall/snort inline-2.6.1.5/src/win32'
Making all in output-plugins
make[3]: se ingresa al directorio "/root/snortinstall/snort_inline-2.6.1.5/src/output-plugins’

make[3]: No se hace nada para "all'.
make[3]: se sale del directoric "/root/snortinstall/snort_inline-2.6.
Making all in detection-plugins

make[3]: se ingresa al directorio '/root/snortinstall/snort_inline-

3
i

-5/src/output-plugins’

™~
@

.1.5/src/detection-plugins

make[3]: No se hace nada para “all’.
make[3]: se sale del directorio °/root/snortinstall/snort_inline-2.6.
Making all in dynamic-plugins

make[3]: se ingresa al directorio “/root/smortinstall/snort_inline-
Making all in sf_engine

make[4]: se ingresa al directorio "/root/snortinstall/snort inline-
f_engine’

Making all in examples

make[5]: se ingresa al directorio "/root/snortinstall/snort_inline-

@
A

-5/src/detection-plugins’

~
o

.1.5/src/dynamic-plugins’

™~
@

.1.5/src/dynamic-plugins/s

r
3

.1.5/src/dynamic-plugins/s[+]

Figura V.15. Pantalla de Resultados al Digitar el Comando make.

[root@localhost snortinlir-2.6.1.5]#make install



root@localhost:~/snortinstall/snort _inline-2.6.1.5
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/bin/sh ../../../libtool --mode=install /usr/bin/install -c 'libsT ftptelnet preproc.la’ '/usr(-|
/local/lib/snort_dynamicpreprocessor/libsf ftptelnet preproc.la’
fusr/pin/install -c .1ibs/libsT Ttptelmet preproc.so.0.0.0 /usr/local/lib/snort_dynamicpreproces —
sor/libsf_ftptelnet preproc.so.0.0.0
(cd /usr/local/lib/snort_dynamicpreprocessor & { ln -s -f 1ibsf_ftptelnet preproc.so.0.0.0 1ibs|
f_Ttptelnet_preproc.se.® || { rm -f libst _Ttptelnet preproc.so.® & ln -s libsf_ftptelnet prepro
€.50.0.0.0 1ibsf_ftptelnet_preproc.so.0; }; })
(cd /usr/local/lib/snort_dynamicpreprocessor & { ln -s -T 1ibsf_ftptelnet_preproc.se.0.0.0 1ibs|
f_ftptelnet_preproc.se || { rm -T 11bst_ftptelnet_preproc.so & ln -s libst_ftptelnet_preproc.so
.0.0.0 1ibst_ftptelnet_preproc.so; }; })
fusr/bin/install -c .11bs/libsT_Ttptelmet_preproc.lal /usr/local/lib/snort_dynamicpreprocessor/l
ibst_ftptelnet_preproc.la
fusr/bin/install -c .1ibs/libsT_Ttptelnet_preproc.a /usr/local/lib/snort_dynamicpreprocessor/lib
sf_ftptelnet_preproc.a
chmod 644 /usr/local/lib/snort_dynamicpreprocessor/1ibst_ftptelnet_preproc.a
ranlib /usr/local/lib/snort dynamicpreprocessor/libst ftptelnet preproc.a
PATH="SPATH:/sbin" ldconfig -n /usr/local/lib/snort dynamicpreprocessor
Libraries have been installed in

Jusr/local/lib/snort _dynamicpreprocessor

If you ever happen to want to link against installed libraries
in a given directory, LIBDIR, you must either use libtool, and
specify the full pathname of the library, or use the ~-LLIBDIR!
flag during linking and do at least one of the following
- add LIBDIR to the "LD LIBRARY PATH' environment variable
during execution
- add LIBDIR to the LD RUN PATH' emvironment variable
during linking

(o]

Figura V.16. Pantalla de Resultados al Digitar el Comando make install.

CONFIGURACION DE MYSQL

La configuracion de la base de datos se divide en varios apartados. Primero se debe
elegir una contrasefia adecuada, crear la base de datos necesaria y definir la
estructura de las tablas. Nos conectamos como root al servicio de MySQL y creamos la
base de datos y los permisos para snortusr. Para abrir la linea de comandos de MySQL
ejecutaremos mysq/ -u root -p desde la terminal.

Luego se pide la contrasena del usuario root y entramos al intérprete de mysg/>. En él
introducimos los siguientes comandos para la finalizacion del primer apartado de la
configuracion (hemos de asegurarnos de que cada linea termina con un punto y coma
7).

Ingreso a Mysql con el usuario root.

l [root@localhost ~]#mysql -u root —p

Ingreso de contraseina

La contrasena a utilizar va a ser administrador

l Enter password: administrador



root@localhost:~
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root@localhost:~ % |root@localhost: ~ x |
Yy

[root@localhost ~]1# mysql -u root -p
Enter password: |:|

Figura V.17. Ingreso a MySQL con el Usuario root y Contrasea.

Interfaz de MySQL

root@localhost:~
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root@localhost:~ x |root@localhost: ~

x
[root@localhost ~]# mysql -u root -p B
Enter password:
Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 5
Server versi

sion: 5.0.45 Source distribution

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> |

Figura V.18. Interfaz de MySQL.

CREACION Y CONFIGURACION DE LA BASE DE DATOS SNORT Y SUS
RESPECTIVAS TABLAS

Mysql

mysql>SET PASSWORD FOI
root@localhost=PASSWORD(‘administradc

>Query OK, 0 rows affected (0.25 s

mysql> create database sni

>Query OK, 1 row affected (0.(sec)

mysql> grant INSERT,SELECT on root.* to snort@localh
>Query OK, 0 rows affected (0.02 s

mysql>SET PASSWORD FOI
snort@localhost=PASSWORD(‘administrad

>Query OK, 0 rows affected (0.25 s

mysql>grant CREATE, INSERT, SELECT, DELETE, UPDATE
snort.* to snort@Ilocalho:

>Query OK, 0 rows affected (0.02 s

mysql>grant CREATE, INSERT, SELECT, DELETE, UPDATE
snort.* to snor

>Query OK, 0 rows affected (0.02 s

mysq/l>exit

Bye



CREACION DE TABLAS
La base de datos Snort creada va a necesitar de tablas para su almacenamiento de
datos recogidos por el programa, los comandos utilizados para la creacion de las tablas

es el siguiente:

[root@localhost ~]#mysc-u root -p < ~/snortinstall/sno&:6.1.t /schemas /
create_mysql snc
Enter passworcadministrador

USO DE BASE DE DATOS SNORT
Con el siguiente comando se cambiard la base de datos a utilizar para el

almacenamiento de las alertas, en este caso la base de datos sera snort.

Mysqgl> use snort;

root@localhost:~
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root@localhost:~ x root@localhost ~ x

Your MySQL connection id is 5
Server version: 5.0.45 Source distribution

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> show databases;

T T +
| information_schema |
| mysql |
| snort ]
| test ]
Hom oo +

4 rows in set (0.04 sec)

mysql> use snort;
Reading table information for completion of table and column names
You can turn off this feature to get a quicker startup with -A

Database changed
mysql> [l E

Figura V.19. Cambio de Base de Datos.



VISUALIZAR BASE DE DATOS SNORT
Mysql por defecto viene con dos bases de datos creadas como son Mysql y test, para la

visualizacion de estas bases de datos digitamos el siguiente comando.

Mysql> show databases;

root@localhost:~
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root@localhost: ~ x |root@localhost:~

[root@localhost ~]# mysql -u root -p

Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 5

Server version: 5.0.45 Source distribution

Type ‘'help;' or '\h' for help. Type '\c' to clear the buffer

mysql> show databases;

dmemmmm e e e +
| Database ]
e m————m +
| information_schema |
| _mysgl |
] snort | I
| test ]
dmemmmmemeemeeme e +

4 rows in set (0.04 sec)

mysql> [l =

Figura V.20. Visualizacién de Base de Datos.

VISUALIZAR TABLAS CREADAS

Con el siguiente comando se presentara en pantalla todas las tablas creadas dentro de

snort.
| Mysqgl> show tables;

root@localhosti~
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root@localhost: ~ x |root@localhost: ~ x

mysgql> show tables;

| acid_ag
| acid ag alert
| acid_event
| acid ip_cache
| base roles
| base_users
| data
| detail
| encoding
| event
| icmphdr
| iphdr
| opt

| reference

| reference system
| schema

| sensor

| sig_class

| sig reference

| signature

| tcphdr

| udphdr

il

Figura V.21. Visualizacién de tablas de snort.



CREACION DE REGLAS
Para la creacion de reglas se ingres6 a la carpeta REGLAS ubicada dentro de

Snort_inline.

W% Apiicaciones Lugares  sistema BB T 18:14 Q)

=]

classification.config

gen-msg.map Makefile am

reference config

[@] [ rroot@io... || T [pantallas] | 2 Equipo [/ [ £ et =] | | [

Figura V.22. Acceso a la Carpeta REGLAS.

En este caso se cred las reglas especificas para el funcionamiento dentro de la red del

M.I Municipio de Riobamba en el archivo web-attacks.rules.

o L ==
voip.rules VRT-Lict

g e
=

Bl
Lo

web-attacks rules web-ct

[#ear™ [Fee
= =
& Thi (=Tt

config. &

[ cer 2 ce
diegg| >
web-coldfusion.rules web-fronty
[Fae® I
= cu;} =
le & T

Figura. V.23. Archivo web-attacks.rules

REGLAS CREADAS
Las distintas reglas que se crearon para el bloqueo de diferentes puertos son las

siguientes:



¥ Aplicaciones Lugares Sistema @R B 18:15 Q)
4 4 I

[3 web-attacks.rules (/etc/snort_inline/regias) - gedit

Archivo Editar Ver Buscar Herramientas Documentos Ayuda

2. d ) (5]

Nuevo Abrir Guardar | Imprimir... Pegar | Buscar Reemplazar

[ web-attacks rules  x

#BLOQUEAR EL ACCESO HTTP =
#drop tcp $HOME_NET any -> $EXTERNAL_NET 80 (classtype:attempted-user;
msg:“snort inline esta bloqueando el acceso http!";sid:50000;)

#BLOQUEAR EL PING HACIA UNA RED EXTERNA
Hrop icmp $HOME_NET any -> $EXTERNAL_NET any (msg:"PING que se lanza desde
mi maguina“;icode:0;itype:8;sid:1000;)

#BLOQUEAR EL PING HACIA UNA RED INTERNA
|drop icmp $EXTERNAL_NET any -> $HOME_NET any (msg:"PING que se lanza desde
mi maquina”;icode:0;itype:8;sid:1000;)

#PRUEBA DE SALIDA HTTP
#drop tcp $HOME_NET any -> $EXTERNAL_NET $HTTP_PORTS (msg:"regla de #prueba
|de salida HTTP"; classtype: misc-activity; sid:3000000;)

#BLOQUEAR EL ACCESO A UNA PAGINA ESPECIFICA

#drop tcp $HOME_NET any -> $EXTERNAL_NET $HTTP_PORTS (msg:"ACCESO #DENEGADO
A GOOGLE"; flow:established; content:"www.yahoo.com"; #classtype:policy-
|violation; reference:url, www.snortattack.net;sid:500;) i

Ln 35, Col 1 INS

[#@] [ Agministrador de arcnivo...|[ & (root@locanost: -1 |[ 5 web-attacks rules (fetcss... | T ]

Figura V.24. Reglas Activas.
v Bloqueo del Acceso HTTP
Esta regla bloquea todo acceso hacia las paginas de internet a través del puerto 80.
Las reglas se conforman de dos partes como son la cabecera y las opciones.
o Accion de la regla: drop(esta opcion envia el paquete por Iptables para
su bloqueo)
o Protocolo: tcp
o Direccion IP origen: $HOME_NET (toda nuestra red)
o Puerto IP origen: any (cualquiera)
o Direccion IP destino: $EXTERNAL_NET (toda la red externa)
o Puerto IP destino: 80 (puerto que se utiliza para el acceso http)
o Direccion de la operacion: -> (hacia la red externa)
Opciones
Mensaje: msg (Mensaje de la alerta)
Sid:(identificacion de la regla)
v Bloqueo de PING hacia la red interna o hacia la red externa.
Esta regla como la anterior consiste en bloquear cualquier intento de PING hacia

nuestra red y utiliza el protocolo ICMP.



o Accion de la regla: drop(bloquear el ping a través de Iptables)

o Protocolo: icmp

o Direccion IP origen: $EXTERNAL_NET (toda la red externa)

o Puerto IP origen: any (cualquiera)

o Direccion IP destino: $HOME_NET (toda nuestra red)

o Puerto IP destino: any (cualquiera)

o Direccion de la operacion: -> (desde la red externa hacia nuestra red)
Opciones
Mensaje: msg:”ping que se lanza desde la red externa ”
Itype: comprobacion del valor del campo typede la cabecera ICMP en este caso 8.
Sid: identificacion de la regla.
Icode: comprobacion del valor del campo codede la cabecera ICMP en este caso 0.

Bloquear el acceso a una pagina especifica

o Accion de la regla: drop(bloquear el acceso a través de Iptables).

o Protocolo: tcp

o Direccion IP origen: $HOME_NET (toda nuestra red)

o Puerto IP origen: any (cualquiera)

o Direccion IP destino: $EXTERNAL_NET (toda la red)

o Puerto IP destino: HTTP_PORTS (variable puerto 80)

o Direccion de la operacion: -> (direccion hacia la red externa)
Opciones
Mensaje. msg:"Acceso denegado a cualquier pagina especifica”
Content: www.google.com este parametro nos indica que cualquier paquete que
contenga en su campo datos” google.com” sera bloqueado a través de su puerto

relacionado.



Flow: establishied (conexiones TCP establecidas)

Classtype: policy-violation en este caso va a ser la categoria de la alerta.
Sid: 500 id de la alerta.

Reference: referencia de la regla o pagina de referencia.

v Bloquear la descarga de archivos con extension .mp3

Accion de la regla: drop (bloguear la descarga a través de Iptables).
Protocolo: tcp

Direccion IP origen: $EXTERNAL_NET (toda la red)

Puerto IP origen: any (cualquiera)

Direccion IP destino: $HOME_NET (toda nuestra red)

Puerto IP destino: any (cualquiera)

Direccion de la operacion: -> (direccion hacia la red interna)
Opciones

Mensaje.: msg:"Cuidado estan descargando archivos mp3 ”

Content: extension del archivo, en este caso” .mp3”.

Flags: Establece el contenido de los flags o banderas TCP.

Sid: 333 id de la alerta.

v' Bloquear el acceso a Messenger

Accion de la regla: drop(bloquear el acceso a Messenger través de Iptables).
Protocolo: tcp

Direccion IP origen: $EXTERNAL_NET (toda la red)

Puerto IP origen: 1863 (puerto que utiliza Messenger para el inicio de sesién)
Direccion IP destino: $HOME_NET (toda nuestra red)

Puerto IP destino: any(cualquiera)

Direccion de la operacion: -> (direccion hacia la red interna)



Opciones

Mensaje: msg:"Inicio de sesién de Messenger ”

Content:"http |3A]//", "MSG” contenido en el paquete de datos.

Flow: to_client, establishied(respuesta de servidores y conexiones TCP establecidas)
Classtype: trojan-activity en este caso va a ser la categoria de la alerta.

Sid: 15184 id de la alerta.

Depth:3 (extension del tamaio de datos que se ha de inspeccionar, en este caso 3.)
Reference: referencia de la regla o pagina de referencia.

Rev:1 (identificacidon de la revision o version de la regla)

Metadatax permite integrar informacién adicional sobre la regla.)

Pcre: (expresiones regulares o extension de content que describe conjunto de cadenas
dentro de content)

v' Bloquear el escaneo de puertos con nmap

Accion de la regla: drop(bloquear el escaneo de puertos través de Iptables).
Protocolo: tcp

Direccion IP origen: $EXTERNAL_NET (toda la red)

Puerto IP origen: any(cualquiera)

Direccion IP destino: $HOME_NET (toda nuestra red)

Puerto IP destino: any(cualquiera)

Direccion de la operacion: -> (direccion hacia la red interna)

Opciones

Mensaje: msg:"“Escaneo Ping con nmap ”

Classtype: attempted-recon en este caso va a ser la categoria de la alerta.

Sid: 628 id de la alerta.

Reference: arachnids,28 Referencia un a un Advisory, alerta tipo Bugtrac, etc.



Rev:1 (identificacidn de la revision o version de la regla)

Flags: Establece el contenido de los flags o banderas TCP.

Ack: (indica que se estd confirmando la recepcion correcta de datos hasta un
determinado nimero de secuencia.)

ARRANQUE DE SNORT IN_LINE

v Modos de Control de Snort In_Line
Hay dos modos de Snort-Inline:
Drop Mode
Un paquete es descartado si coincide con una firma de ataque.
En el proyecto, se usd este modo.
Hay tres opciones disponibles en este modo:
o Drop: Suelta un paquete, envia un restablecimiento de vuelta al servidor,
registra el evento.
o Sdrop: Suelta un paquete sin el envio de un restablecimiento de nuevo al
servidor.
o Ignore: Suelta un paquete, envia un restablecimiento de vuelta al
servidor, no lo incluye en el registro de sucesos
Replace Mode
Un paquete es modificado si coincide con una firma de ataque.
v Cargar el modulo del kernel ip_queue.

Tenemos que cargar el mddulo ip_queue y comprobar si se realiza con éxito:

[root@localhost ~]#modprobe ip_queue

[root@localhost ~]#Ismod | grep ip_queue

Para descargar ip_queue: "modprobe-r ip_queue"



v' Configurar iptables para poner a prueba Snort_Inline
Configurar NetFilter con la herramienta iptables.
A continuacion se expone una regla de Netfilter para enviar todo el trafico entrante a la

cola en la que se analizaran en contra de las reglas Snort_Inline.

l iptables -A INPUT -j QUEUE

Comando para verificar las reglas iptables

l [root@localhost ~]#iptables -L

Comando para arrancar el servicio snort_inline

[root@localhost ~]#snort_inline -Q -v -c /etc/snort_inline/snort_inline.conf -l

/var/log/snort_inline

Q -> el proceso de trafico en espera
v -> verbose
| -> ruta de registro

¢ -> Ruta de configuracion

SCRIPT DE INICIO PARA EL ARRANQUE DE SNORT_INLINE
Creacién de un archivo llamado snort_inlined y afadir el script siguiente para empezar

Snort_Inline facilmente:

[root@localhost ~]#vi /etc/init.d/snort_inlined



#1/bin/bash # / bin / bash

# snort_inline

start(){

# Inicio demonios.

echo "Starting ip_queue module:"

Ismod | grep ip_queue >/dev/null || /sbin/modprobe ip_queue;

echo "A partir de reglas de iptables:"

# Iptables el trafico enviado a la cola:

# Aceptar conexiones internas localhost

iptables -A INPUT -i lo -s 127.0.0.1 -d 127.0.0.1 -j ACCEPT

iptables -A OUTPUT -o lo -s 127.0.0.1 -d 127.0.0.1 -j ACCEPT

# Enviar todas las llamadas entrantes, salientes y redirigir el tréfico a la cola
iptables —A INPUT —i brO —p 0 —m state —state NEW, RELEATED, ESTABLISHIED —j QUEUE

iptables —A FORWARD —i br0 —p 0 —m state —state NEW, RELEATED, ESTABLISHIED —j
QUEUE

iptables -A INPUT -j QUEUE

iptables -A FORWARD -j QUEUE

iptables -A OUTPUT -j QUEUE

# Inicio Snort_inline

echo "Iniciando snort_inline: "

snort_inline —Q —v -c /etc/snort_inline/snort_inline.conf -I / var / log / snort_inline

# -Q -> Proceso de trafico en espera
# -D -> Ejecutar como demonio

# -v -> Verbose

# -l -> Ruta del registro

# -c ->Ruta de configuracién

»)

stop() {

# Detener daemons.

# Detener Snort_Inline

# echo "Apagado de snort_inline: "
killall snort_inline

# Quitar todas las reglas de iptables

# Establece las politicas por defecto para aceptar Netfilter
echo "Extraccion de reglas de iptables:"
iptables -F

# -F -> flush iptables

iptables -P INPUT ACCEPT

iptables -P OUTPUT ACCEPT

iptables -P FORWARD ACCEPT

#-P -> la politica por defecto

}
restart(){
stop
start

case "$1" in

start)

start

stop)

stop

restart)

restart

%)

echo $"Usage: $0 {start|stop|restart|}"

exit 1
esac



INTERFAZ GRAFICA BASE

BASE es una interfaz grafica escrita en PHP utilizado para mostrar los registros
generados por la IPS y enviados a la base de datos. Representa el andlisis basico y
motor de seguridad.

v Descargar base

Para descargar la ultima version de BASE se accedid a la siguiente pagina:
http://sourceforge.net/projects/secureideas/files/

Luego se descomprime los archivos y se los coloca en la carpeta correcta:
[root@localhost~]#tar-xvf base-1.3.5.tar.gz
[root@localhost ~J#mv /snortinstall/base-1.3.5 avw/base

v Configuracion Base

Para configurar BASE se necesita ADOdb (Active Data Objects Data Base). ADOdb es
en realidad una biblioteca de abstraccion de bases de datos para PHP.
ADODB sera un intermediario entre BASE y MySQL, la instalacién se realizd con los

siguientes comandos:
l [root@localhost ~]#tar -xvf adodb490.tgz
[root@localhost ~Jmv /snortinstall/adodb /var/www/ba

v Modificacion del archivo de configuracion.
Fijar el archivo base_conf.php.dist abrir base_config.php.dist en el directorio raiz de

BASE y cambiar las lineas como se muestra a continuacion.

$DBlib_path="./adodb";
$DBtype="mysql";
$alert_dbname = snort;
$alert_host = localhost;
$alert_port = "";

$alert_user = snort;
$alert_password = administrador;
$archive_dbname = snort;
$archive_host = localhost;
$archive_port = "";
$archive_user = snort;

$archive password = administrador;



Luego cambiar el nombre del archivo de base_conf.php.dist a base_conf.php
I [root@localhost ~]# mv /var/www/base/base_conf.digp.
Ivar/www/base/base_conf.php

Importar las tablas de MySQL base en la base de datos snort:

l [root@localhost ~J## mysql -u root -p snort <
Ivar/www/base/sgl/create_base_tbls_mysqgl.sql

IMPLEMENTACION DEL PUENTE

Después de configurar Snort_Inline, se debe tener cuidado de colocar el IPS en el
lugar correcto en la red.

Un IDS sdlo necesita ser conectado a un puerto del switch en el que recibe el trafico
procedente de un espejo de puerto.

Para el IPS, la configuracion de la red para un ids no pueden ser utilizadas porque
Snort_Inline debe comprobar los paquetes antes de decidirse a rechazar o aceptarlos.
Debe ser colocado a lo largo del enlace de red que se desea analizar y configurado
como un puente.

Asi que se debidé tener un minimo de dos interfaces de redes, aunque tres es mejor
porque puede dedicarse un puerto para la gestion del IPS.

v Cargar el médulo puente.

l [root@localhost ~]#modprobe bridge

Se instald la herramienta para la gestidon de puentes:

l [root@localhost ~]#yum install bridge-utils

v Configuracion de las tarjetas de red

Configurar la red (/ etc / sysconfig/network-scripts / interfaces).



Ifcfg-brO

= irera-Bro (/ete/sy scontig/network: seripts) - gedi =

Archive Edmar Ver Buscar Heramientas Recumentas  Avdda

Guardar | Wmprimir.. Pogar | Buscar Reemplazar

Ifcfg-ethO

Ifcfg-ethO (/etc/sysconfig/network-scripts) - gedit

Archivo Editar Ver Buscar Herramientas Documentos Ayuda

B . G & >

Nuevo Abrir Guardar | Imprimir... Pegar | Buscar Reemplazar

[Jircrg-bro x| [J ifcrg-etho  x
# Sundance Technology Inc / IC Plus Corp IC Plus IP100A Integrated 10/100
Ethernet MAC + PHY

DEVICE=eth®

BOOTPROTO=none

HWADDR=00:06:4F:7F:80: E4

ONBOOT=yes

#DHCP_HOSTNAME=localhost.localdomain

TYPE=Ethernet

USERCTL=no

IPV6INIT=no

PEERDNS=yes

FRIDGE:hrB

Figura V.26. Script de la Interfaz ethO.

Ifcfg-ethl

Ifcfg-ethl (/etc/sysconfig/network-scripts) - gedit

Archive Editar Ver Buscar Herramientas Documentos Ayuda

2. d = w [T

Nueve Abrir Guardar | Imprimir... 1 7 Pegar  Buscar Reemplazar

| [j ifefg-bro. x ID iferg-etho  x | [Jircfg-ethl =

|# Realtek Semiconductor Co., Ltd. RTL-8139/8139C/8139C+
|DEVICE=ethl

|BOOTPROTO=dhcp
|HWADDR=00:16:76:1E:5D:98

|ONBOOT=yes

| #DHCP_HOSTNAME=1localhost.localdomain
ITYPE=Ethernet

|USERCTL=no

‘IPVSINIT:no

| PEERDNS=yes

;‘BRIDGEZDFB

|

Figura V.27. Script de la Interfaz ethl.

Reinicio de servicios de red.

[root@localhost ~]+#/etc/init.d/networking restart

Se utilizé el comando brctl para ver los miembros del puente.



Comandos Brctl.

root@localhost:~

Archive Editar Mer Terminal Solapas Ayuda
[root@localhost ~]# brctl e
Usage: brctl [commands]
commands :
addbr <bridge> add bridge
delbr <bridge> delete bridge
addif <bridge> <device> add interface to bridge
delif <bridge> <device> delete interface from bridge
setageing <bridge> <time> set ageing time
setbridgeprio <bridge> <prio> set bridge priority
setfd <bridge> <time> set bridge forward delay
sethello <bridge> <time> set hello time
setmaxage <bridge> <time> set max message age 4
setpathcost <bridge> <port> <cost> set path cost
setportprio <bridge> <port> <prio> set port priority
show show a list of bridges
showmacs <bridges> show a list of mac addrs
showstp <bridge> show bridge stp info
stp <bridge> {on|off} turn stp on/off
[root@locathost ~1# [

Figura V.28. Comandos Brctl.

Afadir puente br0 con comandos Brctl

[root@localhost ~]#brctl addbr br0

Afadir interfaces al Puente br0

[root@localhost ~]#brctl addif brO ethO

Visualizacion de Puente e interfaces activadas

[root@localhost ~]#brctl show

root@localhost:~

Archivo Editar Ver Terminal Solapas Ayuda

root@localhost:~ x | root@localnost: ~ =
[root@localhost ~]# brctl show =
bridge name bridge id STP enabled interfaces
bro 8000.00064F7F80ed no ethl

etho
wirbre 8000.000000000008 yes

[root@localhost ~1# ]

Figura V.29. Interfaces Activas en el Puente br0.



Interfaces de Red activas en el puente

[root@localhost ~]#ifconfig

root@localh

Archivo Editar Ver Terminal Solapas Ayuda

root@Ilocalhost: ~ % |roct@localhost:~ x

bre Link encap:Ethernet HWaddr 00:06:4F:7F:80:E4
inet addr:192.168.1.5 Bcast:192.168.1.255 Mask:255.255.255.08
inet6 addr: Te8@::206:47ff:fe7f:80e4/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:158@ Metric:1l
RX packets:1469 errors:® dropped:0 overruns:0 frame:0
TX packets:1466 errors:0 dropped:0 overruns:0 carrier:0@
collisions:0 txqueuelen:@
RX bytes:1201419 (1.2 MiB) TX bytes:155842 (152.1 KiB)

eth® Link encap:Ethernet HWaddr 00:86:4F:7F:80:E4
inet6 addr: Te8@::206:47ff:fe7f:80e4/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:l
RX packets:@ errors:0 dropped:8 overruns:0 frame:@
TX packets:238 errors:0 dropped:® overruns:0 carrier:238
collisions:0 txqueuelen:1008
RX bytes:@ (8.8 b) TX bytes:28882 (28.1 KiB)
Interrupt:169 Base address:0xdfoe

ethl Link encap:Ethernet HWaddr 008:16:76:1E:5D:98
ineté addr: Te8@::216:767f:fele:5d98/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:158@ Metric:l i
RX packets:1469 errors:0 dropped:0 overruns:@ frame:0
TX packets:1500 errors:0@ dropped:0 overruns:0 carrier:0@
collisions:@ txqueuelen:1000
RX bytes:1314487 (1.2 MiB) TX bytes:163367 (159.5 KiB)
Interrupt:201 Base address:0xe000

&

Figura V.30. Interfaces de Red.

v Reiniciar el Servicio de Red

[root@localhost ~]#service networtk restart

COMANDOS ESPECIALES SERVICO SNORT

Terminal del Centos.

root@localhost:~

Archivo Editar Ver Terminal Solapas Ayuda

root@localhost: ~fsnortinstall/snort_inline-2.6... x |root@localhost:~ x

[root@localhost ~1# [] 4]

Figura V.31. Terminal de Centos.

Inicio de servicio snort_inline

[root@localhost ~]# etc/init.d/snort_inlined start



root@localhost:
Archivo Editar Mer Terminal Solapas Ayuda

‘ ! inline-2 6. X |rout@4o[a\hast = x

[root@localhost ~]# fetc/init.d/snort_inlined start[] =

Figura V.32. Inicio del Servicio Snort.

Arrancar el servicio snort_inline

Detalles de compilaciéon de base de datos mysql.

root@localhosti~

Archivo Editar Mer Terminal Solapas Ayuda

line-2.6

x [roct@tocainost:~ =

Experimental DNS RR Types Alert: INACTIVE
Ports: 53
verifying Preprocessor Conf
® out of 512 flowbits in use.
Setting the Packet Processor to decode packets from iptables

urations!

database: compiled support for ( mysgl
database: configured to use mysql
database user = snort
database: password is set

database: database name = snort
database host = localhest

Node unique name i

: localhost.localdomain:NULL

database: sensor name — localhost.localdomain:NULL
database: sensor id = 14

database: schema version — 107

database: using the "log" facilit:

+--[Pattern Matcher:Aho-Corasick Summary]--
Alphabet Size 256 Chars

Sizeof State : 2 bytes

Storage Format Full

Num States 182

Num Transitions : 516

State Density 1.1%

Finite Automatum : DFA

Memory 156.29Kbytes

e g e ey

Figura V.33. Detalles de arranque de Snort.
Arranque completado.

root@localhost:~

Archivo Editar Ver Terminal Selapas Ayuda

root@localhost: ~/snertinstall/snert_infine-2.6... x | root@localhost: ~

v *

Initialization Complete

-*> snort_Inline! <*-

o" Jo Version 2.6.1.5 (Build 59) inline

By Martin Roesch & The Snort Team: http://www.snort.org/team.html
Snort_Inline Mod by William Metcalf, Victor Julien, Nick Rogness,
Dave Remien, Rob McMillen and Jed Haile

(C) Copyright 1998-2807 Sourcefire Inc., et al.

Rules Engine: SF_SNORT_DETECTION_ENGINE Version 1.6 <Build 11>
Preprocessor Object: 5F S5H Version 1.0 <Build 1=
Preprocessor Object: SF_DCERPC Version 1.0 <Build 4>
Preprocessor Object: SF_DNS Version 1.8 <Build 2>
Preprocessor Object: SF_SMTP Version 1.0 <Build 7>
Preprocessor Object: SF_FTPTELNET Version 1.8 <Build 10>

Not Using PCAP_FRAMES

09/27-17:59:57.177925 192.168.1.5:41451 -> 192.168.1.1:53

UDP TTL:64 T0S:0x® ID:25793 IplLen:20 Dgmien:66 DF

Len: 38

©9/27-17:59:57.178122 192.168.1.5:41451 -> 192.168.1.1:53
UDP TTL:64 T0S:0x@ ID:25794 IpLen:20 DgmlLen:66 DF
Len: 38

Figura V.34. Arranque Completo de Snort.



Trafico que pasa a través del sensor

root@localhost:~

Archivo Editar Ver Terminal Solapas Ayuda

root@Iocalnost: ~/snortinstall/snort_inline-2.6... % |root@localhost:~

IP Options (1) => Opt 148: 00 @@

09/27-18:03:09.816928 192.168.1.1 -> 224.0.0.1
IGMP TTL:1 T05:0x@ ID:9013 IpLen:20 Dgmien:28

09/27-18:03:09.816928 192.168.1.1 -> 224.0.0.1
IGMP TTL:1 T05:0x0 ID:9013 IpLen:2@ DgmLen:28

09/27-18:03:16.400251 192.168.1.5 -> 224.0.0.251
IGMP TTL:1 T0S:0xC® ID:® IpLen:24 Dgmien:32 DF
IP Options (1) => Opt 148: 00 00

09/27-18:03:16.400415 192.168.1.5 -> 224.0.0.251
IGMP TTL:1 T05:0xCO® ID:0 IpLen:24 DgmLen:32 DF
IP Options (1) => Opt 148: 00 00

09/27-18:03:16.496251 192.168.1.3 -» 239.255.255.250
IGMP TTL:1 T05:0x0 ID:46596 IpLen:24 DgmLen:32
IP Options (1) => Opt 148: 00 00

Figura V.35. Visualizacién de trafico que pasa a través de nuestro IPS.

VISUALIZACION DE ALERTAS EN LA PANTALLA TERMINAL

El comando necesario para visualizar las alertas sin tener que ingresar a BASE es el

siguiente:

[root@localhost ~]# tail —f /var/log/snort_inline/snort_inline-fast

rnot'@lu:aihnst:~

Archivo Editar Ver Terminal Soclapas Ayuda

root@Ilocalhost: ~/snortinstall/snort_inline-2.6... x |root@localhost:~ %

[root@localhost ~]# tail -f /var,’log/snort_inline/snort_inline—fastD =

Figura V.36. Comando Para Visualizar Alertas Generadas por Snort.



Alertas segun la regla de ping

Estas alertas son generadas por snort al realizar un ping desde una estacién de trabajo

como atacante.

root@localhosti~

Archivo Editar Ver Terminal Solapas Ayuda

root@iocalnost ~ x | root@localhost:~

[Priority: ]

09/27-18:04:30.334289 192.168.1.2 -> 192.168.1.1
ICMP TTL:1 T0S:0x6 ID:17697 IpLen:20 DgmLen:33
Type:8 Code:0 ID:768 Seq:4608 ECHO

[**] [1:1000:0] PING que se lanza desde mi maquina [**] M
[Priority: ]

89/27-18:13:18.060595 192.168.1.2 -> 64.233,169.103
ICMP TTL:128 T0S:0x0 ID:18698 IpLen:2@ Dgmien:60
Type:8 Code:0 ID:768 Seq:13056 ECHO

[**] [1:1008:0] PING que se lanza desde mi maguina [**]
[Priority: 6]

09/27-18:13:23.262364 192.168.1.2 -> 64.233.169.103
ICMP TTL:128 TOS:6x0 ID:18699 IpLen:20 DgmLen:6@
Type:8 Code:8 ID:768 Seq:13312 ECHO

[**] [1:1800:0] PING que Se lanza desde mi maquina [**]
[Priority: 0]

89/27-18:13:28.761634 192.168.1.2 -> 64.233.169.103
ICMP TTL:128 T0S:0x0 ID:18703 IpLen:2@ Dgmien:60
Type:8 Code:® ID:768 Seq:13568 ECHO

0 o

Figura V.37. Alertas generadas por Snort.

Detener el servicio snort_inline

El siguiente comando se utiliza para dejar de utilizar el servicio SNORT_INLINE

[root@Ilocalhost ~]#/etc/init.d/snort_inlined stop

root@localhost:~/snortinstall/snort_inline-2.6.1.5

Archivo Editar Ver Terminal 5Solapas Ayuda

root@localhost: ~/snortinstall/snort_inline-2.6... x |root@ia:alhcst:- ®

[root@localhost snort _inline-2.6.1.5]# /etc/init.d/snort_inlined stop
Apagado snort_inline

snort_inline: no process killed

Extraccidon de reglas de iptables:

[root@localhost snort inline-2.6.1.5]# |:|

Figura V.38. Pantalla de Finalizacién de Servicio.

INGRESO Y ADMINISTRACION DE BASE

Acceso

El ingreso a Base se lo realiza colocando la siguiente direccion de Url en el navegador

l Http://localhost/base

firefox:



El ingreso a Base a través de otra maquina de la red se lo realiza de la siguiente

l Http://192.168.0.5/base

manera:

Authorization Required

Thi server conl mo vers st vou see suborized o access the domen recuested Eiher vou supplied the wrceg credemisl fe 3. bad password), or youe beowser dossnt mderssand hovs o sopyly the

Figura V.39. Pantalla de Ingreso a Base.

Para el acceso a la pagina principal de base se ingresa el nombre de usuario y
contrasefia los cuales son:
Nombre de usuario: base

Contrasefa: administradorbase

Identificacién requerida

0 http:/{192.168. 1.5 esta solicitando un nombre de usuario y una contrasefia. E sitio dice: "SnortIPS™

MNombre de usuario: ‘ base |

Contrasefia: ‘ LTI T |

Figura V.40. Ingreso a BASE Mediante Nombre de Usuario y Contrasefia.

Pagina Principal De BASE
En la pagina principal de base podemos visualizar el sensor que esta trabajando asi

como el porcentaje de las diferentes alertas con cada uno de sus protocolos.
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Figura V.41. Pantalla principal de BASE.

Para visualizar todas las alertas clasificadas por protocolo solamente realizamos un
click sobre TCP (%) y se nos mostrara todas las alertas que se han generado, seguido

de la fecha, direcciones IP origen, destino y su respectivo protocolo, en este caso TCP.

3 Basic Analysis and Security Engine (BASE) - Query Results - Mozilla
o it e Fgoe Mardoes Feraments Avse

@ - C 5w F (1) e et e et s e % -] [@ ;

WMAVG ~ |37+ st ocsidomsniiLsrine B sexrch | & Totaiprotecton | @ AvGIofor Getvore 3 -
R <si > <Source Address> < Dest Address> < Layer 4 Proto>
O  #04{1453) [snont] (spp_streamd) TCP wscale option normalized. 2009-09-27 16:23.36 200.1.6.117 192.168.1.5 TCP
O #1{1452) [snord (spp_strsamd) TCP wscsle cpton nomaizsd 20090927 16:23.% 192.168.1.5 2015117 TcP
[ #2{1451) [snord (spp_stream) TCP wscale opton nomalized 20090927 162336 7412591102 192.160.15 e
[ #3{1450) [snort (spp_streamd) TCP wscsle opton nomaiized 20090927 162335 192.168.1.5 7412591102 Tcp
[ #4{14-47) [snort] (spp_streams) TCP wscsle opton nomalized 20090927 155231 20016112 19216815 P
O #5144 [snor](spp_sireamd) TCP wscals ption nomalized 20090927 1552 31 192.168.1.5 20156112 Tce
O #{1445) [snort] (spp_siream) TCP wcale opton nomaiized 20090927 155231 74125.91.100 19216815 e
[0 #7{14-44) [snort] {spp_streamd) TCP wscale option normalized 2009-09-27 15:52.31 192.168.1.5 74.125.91.100 TCP
O #{1443) [snord (spp_siream) TCP wcsle opton nomaiizsd 2090927 152321 2016112 19216815 e
[0 #9{1442) ([snort] {spp_streamd) TCP wscale option normalized 2009-09-27 15:23.21 192.168.1.5 200.1.6.112 TCP
O #101441) [snord (spp_stream) TCP wscsle opton nomaiized 20090927 152320 7812591402 1921685 Tep
[ #11{1440) [snort (spp_stream) TCP wscale opton nommaiized 20090927 152320 192.168.1.5 7412591102 P
[0 #12{14.35) [snort] {spp_streamd) TCP wscale option normalized. 2009-09-27 14:53:27 200.1.6.120 192.168.1.5 TCP
[ #1314:34) [snord (spp_siream) TCP wscsle opton nomaiized 20090927 145327 192.168.1.5 2015120 e
[0 #14{14.33) [snort] (spp_streamd) TCP wscale option normalized 2009-09-27 14:53.27 74.125.91.101 192.168.1.5 TCP
[ #15(14.32) [snort (spp_strsamd) TCP wscsle opton nomalizad 20090927 145327 192.168.1.5 74125.91.101 Tcp
[ #1641431) [snort] (http_inspect) BARE BYTE UNICODE ENCODING 2009-09-27 145250 192.168.1.2 65.55.7.141 TeP
[ #17{14.30) [snord (tp_inspect) BARE BYTE UNICODE ENCODING 20090927 145250 192.168.1.2 65557141 Tcp
[ #1841429) [snort] (http_inspect) BARE BYTE UNICODE ENCODING 20090927 145249 192.168.1.2 65.55.7.141 TeP
[ #19(1428) [snord (rtp_inspect) BARE BYTE UNICODE ENCODING 20090927 145248 192.168.1.2 65557141 Tcp
[ #20{1420)  [snord hitp_inspect) BARE BYTE UNICODE ENCODING 20090927 145249 192.168.1.2 65557141 P
O  #21{14.26) [snort] {http_inspect) BARE BYTE UNICODE ENCODING 2009-09-27 14:5247 192.168.1.2 65.55.7.141 TCP
[ #22{1425) [snord (hitp_inspect) BARE BYTE UNICODE ENCODING 20090927 145247 192.168.1.2 65557141 e
[0 #234{14-24) [snort] (http_inspect) BARE BYTE UNICODE ENCODING 2009-09-27 14:5246 192.168.1.2 65.55.7.141 TCP
[ #24{1423) [snord (hip_inspect) BARE BYTE UNICODE ENCODING 20090927 145241 192.168.1.2 65557141 e
[ #25{1421) [snort] {spp_stream4) TCP wscale option normalized 2009-09-27 14.34 50 200.1.6.118 192.168.1.5 TP
[ #26{1420) [smord] (spp_stream) TCP wscsle opton nomaiized 20080827 143450 19216815 2015118 e
[ #27{1419) [snort (spp_stream) TCP wscale opton nomaiized 20090927 14:34:50 7412591101 192.168.1.5 P
[0 #28{1418) [snort] {spp_streamd) TCP wscale option normalized. 2009-09-27 14:34:50 192.168.1.5 74.125.91.101 TCP
[ #29{147) [snort] (spp_sireamd) TCP wscale option normalized 2009.09.27 143141 192.168.1.5 76.12.6.132 cp
[0 #30{14-16) [snort] (spp_streamd) TCP wscale option normalized 2009-09-27 14:31:37 192.168.1.5 96.6.45.72 v
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Figura V.42. Alertas Generadas por Snort.

Al momento de seleccionar otro protocolo en este caso sobre ICMP se visualizan todas
las alertas generadas por la ejecucidn de un Ping hacia la red interna o viceversa,

conjuntamente con todos los pardmetros descritos anteriormente.



Figura V.43. Alertas Generadas por PING desde un Atacante.

Resumen Estadistico
En este cuadro tenemos muchas opciones para la visualizacion de los sensores que
estan trabajando asi mismo estadisticas generales de todas las alertas, direcciones IP,

protocolos de origen y destino.

Summary Statistics

Sensors
Unigue Alerts
{ classifications )
Unique addresses: Source | Destination
Unique IP links
Source Port: TCP | UDP
Destination Port: TCP | UDP

Time profile of alerts

Figura V.44. Estadisticas de BASE.
Sensores

Se visualiza el sensor que esta trabajando en el servidor y va a tener el nombre de
localhost.localdomain: NULL:inline con el niUmero total de eventos o alertas, asi mismo

con las direcciones IP origen y destino.

ans - ] >

Basic Analysis and Security Engine (BASE)
i ———

Figura V.45. Sensores activos en BASE.



Alertas Unicas

En esta seccidn se visualiza todas las alertas que han pasado a través del sensor.

Basic Analysis and Security Engine (BASE)
o e |

Figura V.46. Visualizacién de Alertas que Cruzaron por un Sensor Especifico.

Busqueda de Alertas
La busqueda de las alertas las podemos realizar por detalles es decir por el sensor que
las generd, fecha en la que se generd la alerta, grupo al que pertenece, es decir para

la busqueda especifica segun lo amerite el caso.

P S s |

Basic Analysis and Security Engine (BASE)
i ]

ack |

Figura V.47. Bsqueda de Alertas.



CONCLUSIONES

La implementacion de la metodologia de Prevencion de Intrusos propuesta en el
proyecto mejoré el nivel de seguridad de la informacidon que maneja el I. Municipio
de Riobamba en un 25%.

El andlisis de seguridad realizado en el I. Municipio de Riobamba fue de gran
importancia para la posterior creacion de reglas especificas para los distintos
bloqueos de conexiones no seguras.

Cada una de las fases de la metodologia desarrollada conlleva a un estudio
especifico del funcionamiento de la entidad en base a su topologia de red.

El uso de herramientas de software libre permite diferenciar claramente la relacion
rendimiento/costo, ademas de tener la certeza de desarrollar aplicaciones legales
en la mayoria de los casos.

La decision del uso de software libre para el desarrollo del IPS se debe en gran
parte a la variada y certera informacion que podemos encontrar en la web sobre
estos productos.

Una metodologia de prevencidon de intrusos protege a la red pero solo dentro del
ambito de la proteccién logica.

Promocionar una cultura de seguridad requiere de un liderazgo fuerte con una
participacion amplia para asegurar que se le otorgue un caracter de prioritario a la
planificacién y administracion de la Seguridad.

Los fundamentos de las diferentes normas y metodologias vigentes en la actualidad
permitié crear una metodologia de prevencion de intrusos sodlida y confiable para
mejorar la seguridad del I. Municipio de Riobamba.

Los requerimientos de Hardware del servidor se eligié en base a la carga de trafico

existente dentro de la red del I. Municipio de Riobamba.



v' Los resultados obtenidos al poner en marcha el IPS implementado permitieron
determinar el grado de mejora de la seguridad de la informacion en el IMR.

v" Durante las pruebas realizadas el servidor en funcionamiento no produjo una baja
en el rendimiento de la red del I. Municipio de Riobamba, lo que motivd a su

pronta adopcidon como parte de las mejoras de la seguridad.



RECOMENDACIONES

Para el buen funcionamiento de un IPS se debe manejar responsablemente el
archivo de configuracion para que los paquetes que pasan por la red no sean
bloqueados por error.

Para poder instalar Snort sin problemas se debe tener configurado anteriormente
todas las librerias necesarias y asi ayudar a su rapida ejecucion.

Los requerimientos de hardware para el servidor donde se montara el IPS deben
ser en base al trafico que circula por la red ya que la acumulacién de alertas podria
sobrecargar el servidor.

Al momento de la ejecucion del IPS se debe tener cuidado con las alertas llamadas
“falsos positivos” ya que son falsas alarmas generadas el software y se les debe
dar un adecuado tratamiento.

Se recomienda seguir minuciosamente todos los pasos descritos en el desarrollo de
la metodologia, puesto que cada una de las fases citadas depende directa o
indirectamente de la anterior.

Se debe realizar un estudio de la topologia de red para determinar la ubicacién del
IPS y asi bloguear todas las conexiones no seguras que provienen del internet.
Antes del disefio de una metodologia de seguridad, es necesario determinar
adecuadamente las metodologias que serviran de base para el desarrollo dando
prioridad a aquellas que estan en vigencia en el pais y que se enmarquen en
nuestros objetivos.

Se recomienda seguir aportando al desarrollo de software libre, pues en un futuro
cercano se cree que sera predominante al software propietario.

Se recomienda complementar esta metodologia con el desarrollo de un sistema

orientado a seguridad fisica y ambiental de la red.



RESUMEN

Se ha implementado una Metodologia de Prevencidon de Intrusos en la red informatica
del M.I. Municipio de Riobamba, con el objetivo de mejorar el nivel de seguridad de la

informacion digital de la entidad.

Se usd un computador Pentium IV donde se instalaron Cento5 y Snort, que
permitieron que ésta actué como un sistema de prevencidn de intrusos informaticos;
se investigd aplicando métodos inductivo y deductivo y técnicas del andlisis de

paquetes web y comparacion de metodologias de seguridad estandarizadas.

El andlisis previo del nivel de seguridad en la red informatica indicd que éste se
mantiene en un 45%, por lo que se implementd una metodologia que consta de dos
fases: la de analisis y la de gestion del riesgo; la primera comprende el analisis del
entorno y la seguridad; la segunda, el plan de gestion y la implementacién del Sistema
de Prevencion de Intrusos, fase que se la desarrolld, obteniéndose como resultado el

incremento del nivel de seguridad a un 70%, consiguiéndose una mejora del 25%.

Se recomienda al Departamento de Sistemas de la entidad, mantenga la aplicaciéon de
la metodologia y complemente con el desarrollo de un sistema orientado a seguridad
fisica y ambiental de la red, puesto que la seguridad ldgica se halla ya protegida en

esta investigacion, lo que permitiria una funcionalidad del 100% de la misma.



SUMMARY

A methodology of virus prevention has been implemented in computer science’s net
With the objective of improving the level of security of the digital information of the

entity.

It was used a computer Pentium IV in which it is installed cento5 and Snort that
allowed that this acted as a system of computer virus prevention in computer science’s
net ; it was investigated applying inductive and deductive and technical methods of

analysis of packages web and comparison of methodology of standard security .

The previous analysis of the level of security in the computer net indicates that this
stays in 45% for what you implements a methodology that consists of two phases; one
of them is analysis and rescue intervention; the first is environment and security; the
second, the administration plan and the implementation of the system of virus
prevention phase that it was developed being obtained the increment of level of

security as a result 70% being gotten an improvement of 25%.

It is recommended to the Department of systems of the entity, maintain the
application of the methodology and supplement with the development of a system
guided to physical and environmental security of the net, since the logical security it is
already protected in this investigation, what would allow a functionality of the 100%

the same one.



GLOSARIO

Activo: recurso del sistema de informacion o relacionado con éste, necesario para que

la organizacién funcione correctamente y alcance los objetivos propuestos.

Amenaza: es un evento que puede desencadenar un incidente en la organizacion,

produciendo dainos materiales o pérdidas inmateriales en sus activos.

Ataque: evento, exitoso 0 no, que atenta sobre el buen funcionamiento del sistema.

Desastre o Contingencia: interrupcion de la capacidad de acceso a informacién y
procesamiento de la misma a través de computadoras necesarias para la operacion

normal de un negocio.

Framework: estructura conceptual y tecnoldgica de soporte definida, normalmente
con artefactos o mddulos de software concretos, en base a la cual otro proyecto de

software puede ser organizado y desarrollado.

Impacto: medir la consecuencia al materializarse una amenaza.

IPTABLES: Herramienta de cortafuegos que permite filtrar paquetes, realizar

traduccion de direcciones de red (NAT) para IPv4 y mantener registros de log.

Libipq: libreria de desarrollo para iptables paquete de espacio de usuario de cola.

Linux: Término empleado para referirse al sistema operativo libre similar a Unix que

usualmente utiliza herramientas de sistema GNU.

MySQL.: Sistema de gestion de base de datos relacional, multihilo y multiusuario.



Netfilter: framework disponible en el ndcleo Linux que permite interceptar y

manipular paquetes de red.

Nmap: programa de codigo abierto que sirve para efectuar rastreo de puertos.

Riesgo: Cuando no se tiene alguna aplicacién informatica como antivirus y/o similares

para proteger el equipo.

root: Nombre convencional de la cuenta de usuario en Centos que posee todos los

derechos en todos los modos.

Snort: Sniffer de paquetes y un detector de intrusos basado en red (se monitoriza

todo un dominio de colision).

TELNET: Protocolo de red, utilizado en Internet para acceder remotamente a una

maquina o servidor.

Unix: Sistema operativo portable, multitarea y multiusuario.

Vulnerabilidad: posibilidad de ocurrencia de la materializacion de una amenaza sobre

un Activo.



ANEXOS



MANUAL DE USUARIO



MANUAL DE USUARIO

INTRODUCCION

La seguridad en las redes ha comenzado a ser un problema importante en el
mundo moderno. El nUmero de computadoras, la conectividad entre ellas y la
importancia que han adquirido en el desarrollo tanto investigativo como
empresarial, convirtiéndolas en las principales portadoras de informacion
sensible que requiere no ser alterada y muchas veces no ser consultada por
personal no autorizado.

Esto ha hecho que los ordenadores y las redes puedan verse involucrados en
un ataque informatico siendo las herramientas utilizadas para cometer dicho
ataque, siendo las victimas del ataque o pudiendo ser utilizadas para propdsitos
incidentales relacionados con la irrupcion.

En el M.I Municipio de Riobamba conjuntamente cen departamento de Sistemas
manejan bases de datos de mucha importancia quieney ser protegidas de posibles
atagues informaticos, razén por la cual se ha dkcidroponer una metodologia de

seguridad.

Esta metodologia consiste en la implementacion nlesistema de prevencién de
intrusos (PS), estos sistemas conforman la nuevelteyia de seguridad informéatica
para proteccion de servidores y redes que blogdedarma eficiente ataques externos

e internos y todo tipo de amenazas conocidas yodesitlas.



Los IPS aparecieron como una evolucién de los IDS, los IPS no se limitan a
escuchar y monitorear el trafico de la red sino que intervienen activamente ya
que el trafico circula a

Través del sistema y cualquier intento de ataque sera bloqueado por el IPS en
el mismo momento en que el evento ocurre.

Para lograr este objetivo se ha decidido trabajar con la plataforma LINUX bajo
la distribucion de CENTOS 5.3, fue necesaria ademas la utilizacién de un sniffer
de paquetes basado en red llamado Snort.

El Snort es un software muy flexible que ofrece capacidades de
almacenamiento de sus bitacoras tanto en archivos de texto como en bases de
datos abiertas como lo es MySQL.

Conjuntamente con Snort trabaja un conjunto de reglas creadas en acuerdo
con el administrador de la red institucional y los proponentes del proyecto con
el fin de bloquear puertos que permitan el acceso a servidores y a la LAN
interna del municipio de Riobamba.

Para levantar el servicio se implementd un puente red o bridge a través de dos
interfaces de red para el trafico de los paquetes que seran analizados por el
Snort; con el fin de que se realice adecuadamente la generacidn de alertas para
su posible toma de decisién de acceso o deniego de éstos, a través del IP
Tables y segun las normas que se han creado.

Las alertas generadas se almacenan en una base de datos disefiada en MySQL
y éstas a su vez se visualizan a través de una interfaz grafica denominada BASE
(de su acronimo en inglés Base Analysis and Security Engine)

Gracias a esta herramienta somos capaces de ver los detalles de un ataque
como son las direcciones IP origen y destino, asi como los protocolos y puertos
que se han utilizado para el trafico de las tramas; nos sirve ademas para
realizar una administracién en lo referente a creacidn de usuarios, asi como
también nos permite realizar busquedas detalladas de las alertas generadas por
el Snort, permitiendo su visualizacion por fechas especificas, direcciones que
generan la alerta y sensores por los cuales accedid el trafico de los paquetes.

Para el caso particular y segun las necesidadesaigcipio de Riobamba las reglas

gque estamos utilizando son las siguientes:



» Bloqueo del protocolo ICMP para evitar el ping desde una red externa
hacia la red externa y viceversa.

» Bloqueo para la descarga de archivos con extensién .mp3 para evitar
consumo de ancho de banda innecesario.

» Bloqueo de acceso o inicio de sesidén en Windows Live Messenger.

« Blogueo de acceso a paginas web especificas como por ejemplo

www.hi5.com, www.facebook.com, www.sexofree.org,

www.cdadulto.com, pomstarstart.com, www.actrizpornoxxx.com.

» Bloqueo de escaneos de puertos con nmap.

Luego de esta breve descripcion se procederdizarean sumario explicativo de todo
los pasos concernientes para la implementacioiP@hsi como también de su manejo

luego de concluido.

CARACTERISTICAS DEL EQUIPO UTILIZADO

Para instalar un servidor de Snort es importamterten cuenta qué trafico esperamos

manejar. Snort puede ejecutarse en casi cualgoeede hardware.

Pero de todos modos, si queremos tener un IPSorgdidble sin un alto porcentaje de
paquetes perdidos, Snort necesitara un proceseatiivamente potente. Sobra decir
gue necesitaremos ademas espacio de almacenarmpaatdos registros y alertas. El
elemento mas critico, sin embargo, es una bueedaatde red. Siempre que nos sea
posible, nos aseguraremos de que la interfaz desel@dicada, y nunca integrada en la
placa base. La mayoria de los fabricantes actuwdiesen una tarjeta de red especial
para servidores, con un procesador integrado dEpecénte disefiado para el

procesamiento del trafico de red.

Como requerimientos minimos del sistema del eqgip® sirvi6 como un IPS fueron

los siguientes:



Procesador Intel Inside Pentium IV

3.0 GHZ
Disco Duro ATA Samsung 80 Gb
Tarjetas de Red Realtek Semicponductor

Sundance Technology PCI

RAM 512 Mb

Tabla V.1. Requerimientos de hardware.

DESCARGA Y AIMACENAMIENTO DE PROGRAMAS Y DEPENDENCI AS

Creacion de la Carpegnortinstall para el almacenamiento de los diferentes programas

y dependencias descargados.

Todo el procedimiento de creacion de carpetas yigioacion se lo realiza bajo el

usuario root.

En la consola Terminal se cred el directorio bajo /root llamado snortinstall, el

comando para la creacidn es el siguiente:

[root@localhost ~]# mkdir



En la carpeta snortinstall se ubicé los siguientes archivos de instalacion

descargados:

Snort_Inline-2.6.1.5
BASE

ADODB

Programas necesarios para ejecutar Snort_Inline y BSE:

La instalacion de los programas se lo realiz6 aémgade paquetes YUM.

MySQL 5.0.9
MySQL Servidor de base de datos.

Comando para instalacion

l [root@localhost ~Jtyum -y install mysqgl mysql-server

PHP 5.2
Lenguaje de secuencia de comandos

Comando para instalacion

I [root@localhost ~]4yum install php5



Compiladores y PHP5-MySQL
Compiladores para poder instalar todos los paqueilesados en Snort_Inline

Comando para instalacion

l [root@localhost ~Jtyum install *gcc* *pcre* libdnet php-adodb php-mysghp-gd

BUILD-ESSENTIAL 11,1
Meta paquete que contiene las herramientas parpileora instalar programas.

Comando para instalacion
l [root@localhost ~]¢yum install build-essential

PCRE 6.4.1
Biblioteca de funciones que usa la misma sintaxisrgantica que Perl 5.

Comando para instalacion

I [root@localhost ~J#tyum install libpcre3-dev

IPTABLES-DEV 1.3.5

Conjunto de reglas de filtrado de paquetes de Linux



Comando para instalacion

I [root@localhost ~Jtyum install iptables-dev

LIBDNET 1.0.2a-7
Genérico API de red que proporciona acceso a vprascolos.

Comando para instalacion

l [root@localhost ~]4yum install libdnet-dev

MYSQLCLIENT LIBRARY 4.0.24

Bibliotecas de desarrollo de MySQL y archivos de becara.

Comando para instalacion

I [root@localhost ~Jtyum install libmysglclient10-dev

LIBDNET 1,11

Interfaz con varias rutinas de red de bajo niveluyendo:
Manipulacién de direcciones de red.

Cortafuegos de red.



Blusqueda y manipulacion de interfaces de red.

Transmisiéon de tramas Ethernet.

Instalacion

Como no hay paquetes disponibles para libdnet stalin de forma manual:

Descargarlibdnet y descomprimirlo

I [root@localhost ~]#ar -xvf libdnet-1.11.tar.gz

Ubicarse en el directorio de acceso lidbnet e liasta biblioteca:

[root@localhost~Jtcd/libdnet-1.11

[root@localhost libdnet-1.11~]#/configure

[root@localhost libdnet-1.11~J#nake

INSTALACION DE SNORT_INLINE

Para que Snort_inline analice el trafico de un ssgmde red, debié ser afadido, de
forma transparente y por medio de dos tarjetas edonbridge, con funcionalidad
inline. Dicha funcionalidad se consiguié conduceral trafico a través de iptables
(ip_queue). Sin embargo, esto no es suficienteygongcesitamos saber, a través de las

iptables, que trafico afiadir. Gracias a este m8doyt_inline, se puede convertir como



cualquier otro sistema de prevencion de intrusionddoquear las conexiones que
reciba. Para actuar de este modo, Snort fue codapifmra conseguir respuestas

flexibles que permitan restaurar el trafico queali@bser bloqueado.

Para concluir, podemos decir que Snort_inline ésitleamente el modo mas efectivo
y preciso disponible; ya que controla el traficcsdalose en reglas cargadas pre-

viamente.

Una vez descargados e instalados las herramiediei®reales a necesitar para que

Snort_Inline se configure con éxito, se procedi iastalacion de nuestro IPS.

Descarga y Configuracion

La version de snort que se utilizo en el proyeaeshort_inline-2.6.1.5.

Descargar Snort_Inling descomprimirlo.

[root@localhost snortinstall ~]#tar -xvf snort_inline-2.6.1.5.tar.gz

Crear dos directorios, uno para almacenar los\asshde configuracion, y el otro para

almacenar las reglas de Snort.

[root@localhost ~]#mkdir /etc/snort_inline

[root@localhost ~]#mkdir



Directorio para el almacenamiento de alertas.

Todas las alertas generadas por snort se almaoesraesta carpeta.

I [root@localhost ~]#mkdir

Copiar los archivos de configuracion de Snort_Bih6.1.5 dentro del directorio

creado:

I [root@localhost ~]#cp snort_inline-2.6.1.5/etc/* /etc/snort_inline/

ARCHIVO DE CONFIGURACION DE SNORT_INLINE

La configuracion del IPS se cambi6 de acuerdoradadel IMR a proteger, el archivo

maestro que se editd fue snort_inline.conf corsigsientes parametros:
Variables de Red

var HOME_NET 192.168.1.0/24
Red Interna a proteger, en este caso se definidiréacion de red que esta en uso
dentro del IMR.

var EXTERNAL_NET any
Red externa (Internet por ejemplo):



var SMTP_SERVERS any
Proteccion de servidores SMTP que se encuentramodeée nuestra red, en este caso

definimos any.

var TELNET_SERVERS any
Proteccion de servicios TELNET en la red interna.

var HTTP_SERVERS any
Proteccion de servicios Web dentro de nuestra red.

var SQL_SERVERS any

Proteccion de servidores de Base de Datos existentla red.

var DNS_SERVERS any
Proteccion de servicios DNS.

var HTTP_PORTS 8080

Variable del puerto 8080

var SHELLCODE_PORTS 180

Variable activa para puertos de codigo Shell

var ORACLE_PORTS 1521

Variable activa para puertos Oracle

var SSH_PORTS 22

Variable para puertos de conexiones no seguras SSH



Preprocesadores

Se trata de pequefios plugins programados normaneenC que sirven para tratar los
paquetes provenientes del Decodificador. El tragatoi que realiza sobre los paquetes
es para darle forma de manera que se pueda interpaenformacion de los paquetes
de forma mas sencilla y |6gica. Una vez reordenémpaquetes, al pasar por el motor
de Deteccion se le aplicaran las Reglas en buscpattenes de ataques,virus,

informacion, etc.

Los preprocesadores pueden defragmentar paquetkaoos, decodificar URLSs,

reensamblar, etc.

Estos preprocesadores se configuran en el archiaestno de configuracion

etc/snort_inline.conf

Preprocesadores utilizados

Flow

Este preprocesador es requerido para que otrosopesadores puedan funcionar, tales
como flowbits detection plug-in y flow-portscanslpreprocesadores Flow permiten a

Snort mantener sus mecanismos de adquisicion de.dats funciones son:

* stats_interval: este parametro especifica ehiate de tiempo expresado en segundos

tras el que queremos que Snort vuelque las estadisin stdout.

» Hash: este parametro especifica el método hasimdo el valor 1 definimos un hash

por byte.



preprocessor flow: stats_interval 0 hash 2

Stream4

Este preprocesador da a Snort la habilidad de avdrake del paquete y donde fue
generado (cliente o servidor), este preprocesaeloe ta capacidad de re-ensamblaje de

streams y almacenar los mas recientes ataque<lavats. Sus funciones son:

» disable_evasion_alerts: esta opcion se usa pesactivar las alertas escritas en

stream4.

midstream_drop_alerts: le dice al preprocesadorbipmuee las conexiones generadas

sin establecer un flow determinado.

* Rpc decode: este preprocesador re-ensambla jorrfiic en un solo paquete para que
sea mas facil de analizar, si el preprocesadoarstteesta presente, sélo analizara el

trafico proveniente del cliente.

» Telnet decode: este preprocesador normalizaoel fle caracteres de un protocolo

telnet en una sesion. Debemos especificar losgaiaranalizar.

log: hace un log en un archivo o base de datos.

 Pass: ignora el trafico que ha encontrado.

» Drop: pasa el paquete a través de las iptablesguarda en un archivo o base de

datos.



* Reject: si es un TCP resetea la conexion a trdgdas iptables, si es UDP manda un

mensaje icmp host unreachable y hace un log enchiva o base de datos.

» Sdrop: pasa el paquete a traves de iptabledy a@hiva.

preprocessor stream4: disable_evasion_alerts, \

streamdinline, \
enforce_state drop, \

memcap 134217728, \

timeout 3600, \

truncate, \

window_size 3000,\

disable_ooo_alerts

HTTP Inspect es un decodificador HTTP genérico palacaciones de usuario. Dado
un bufer de datos, HTTP Inspect decodificara eldouéncontrara campos de HTTP, y
los normalizara. HTTP Inspect inspeccionara lascitalles de los clientes y las

respuestas del servidor.

Dentro de HTTP Inspect, hay dos areas de

de configuracion: global y el servidor.

preprocessor http_inspect: global \

iis_unicode_map unicode.map 12¢

preprocesador especialmente disefiado para el e®gok Orifice

l preprocessor bo



Conexion a Reglas utilizadas

Para la conexion a las distintas reglas que searéh en el IPS se lo hara por la

siguiente variable definida a continuacion:

I var RULE_PATH /etc/snort_inline/reglas

Salida y almacenamiento de las diferentes alertagigeradas por Snort.

El modo de Alerta Completa nos devolvera informacobre: tiempo, mensaje de la
alerta, clasificacion, prioridad de la alerta, IBuyerto de origen/destino e informacion

completa de las cabeceras de los paquetes registrad

I output alert_full: snort_inline-full

El modo Alerta Rapida nos devolvera informaciénreoliempo, mensaje de la alerta,

clasificacion , prioridad de la alerta, IP y puat®origen y destino.

l output alert_fast: snort_inline-fast



Configuracion de lo®utput Pluginsque definen a donde tienen que ir a parar los log
que Snort genera. Estos deciden si van a ser disha® texto (logs) o a una base de
datos, y decide también en que formato iran escfiimario, texto plano, xml...). Como

nos interesa poder acceder a los datos desde BASEe yesta escrito en PHP, diremos
que guarde la salida en la base de datos MySQligonewte definiendo una contrasefa

y un usuario.

output database: log, mysql, user=snort password=axinistrador

dbname=snort host=localhost



Reglas utilizadas para la proteccion de la red déMR.

#include $RULE_PATH/exploit.rules
#include $RULE_PATH/finger.rules
#include SRULE_PATH/local.rules

#include $RULE_PATH/ftp.rules

#include SRULE_PATH/telnet.rules
#include $RULE_PATH/rpc.rules

#include $SRULE_PATH/rservices.rules
#include $SRULE_PATH/dos.rules

#include $SRULE_PATH/ddos.rules

#include $SRULE_PATH/dns.rules

#include $RULE_PATH/tftp.rules

#include $RULE_PATH/web-cgi.rules
#include $SRULE_PATH/web-coldfusion.rules
#include SRULE_PATH/web-iis.rules
#include $RULE_PATH/web-frontpage.rules
#include SRULE_PATH/web-misc.rules
#include $RULE_PATH/web-client.rules
#include $RULE_PATH/web-php.rules
#include $RULE_PATH)/sql.rules

#include $RULE_PATH/x11.rules

1T 0.l _ A — eSATTt



### Disabled

#include $RULE_PATH/other-ids.rules
#include $SRULE_PATH/backdoor.rules
#include SRULE_PATHY/shellcode.rules
#include $RULE_PATH/policy.rules

include $SRULE_PATH/porn.rules

#include $SRULE_PATHY/info.rules

#include $RULE_PATH/icmp-info.rules
#include $SRULE_PATH)/chat.rules

#include $SRULE_PATH/multimedia.rules
#include $RULE_PATH/p2p.rules

#include $RULE_PATH/spyware-put.rules

### Bleeding Rules

# include $RULE_PATH)/bleeding.rules

include $RULE_PATH/scan.rules

# include $RULE_PATHY/bleeding-attack _response.rules
# include $RULE_PATH/bleeding-botcc.rules
# include $RULE_PATH)/bleeding-dos.rules

# include $RULE_PATHY/bleeding-dshield.rules
# include $RULE_PATH)/bleeding-exploit.rules
# include $RULE_PATH)/bleeding-game.rules
# include $RULE_PATHY/bleeding-inappropriate.rules

# include $RULE_PATH)/bleeding-malware.rules



COMPILACION DE SNORT_INLINE

Al terminar la configuracion del archivo snort_imdiconf se procedié a la compilacion
de snort con los parametros establecidos, losesites comandos a utilizarse son los
siguientes:

Procedimiento para la compilacion:

Para la compilacion se ubico dentro de la carpsta snline-2.6.1.5 con los siguientes

comandos:

[root@localhost J#cd snortinstall

[root@localhost snortinstall J#cd snort_inl-2.6.1.f

Comando para la compilacion de Snort_inline conghys

[root@localhost snortinline-2.6.1.5]# ./configurevith-mysq|

[root@localhost snortinline-2.6.1.5]#make



root@localhost:~/snortinstall/snort_infline-2.6.1.5
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[root@localhost snort inline-2.6.1.5]# make

make all-recursive

make[1]: se ingresa al directorie '/root/snortinstall/snort inline-2.6.1.5"
Making all in src ||
make[2]: se ingresa al directoris "/root/snortinstall/snort_inline-2.6.1.5/src’
Making all in sfutil ml
make[3]: se ingresa al directoris “/root/snortinstall/snort_inline-2.6.1.5/src/sfutil”’
make[3]: No se hace nada para "all'.
make[3]: se sale del directerio "/root/sno
Making all in win32

make[3]: se ingresa al directorio °/root/smortinstall/snort inline-2.6.1.5/src/win32’

make[3]: No se hace nada para ‘all'.

make[3]: se sale del directorio °/root/snortinstall/snort inline-2.6.1.5/src/win32’

Making all in output-plugins

make[3]: se ingresa al directorio "/root/snortinstall/snort inline-2.6.1.5/src/output-plugins’
make[3]: No se hace nada para “all'.
make[3]: se sale del directorio ~/root/sno
Making all in detection-plugins

make[3]: se ingresa al directorie '/root/snortinstall/snort_inline-2.6.1.5/src/detection-plugins

[¥]

install/snort_inline-2.6.1.5/src/sfutil’

install/snort inline-2.6.1.5/src/output-plugins’

make[3]: No se hace pada para "all'.
make[3]: se sale del directorio "/root/sno
Making all in dynamic-plugins

make[3]: se ingresa al directorio °/root/smortinstall/snort _inline-2.6.1.5/src/dynamic-plugins’
Making all in sf_engine

make[4]: se ingresa al directorie °/root/smortinstall/snort_inline-2.6.1.5/src/dynamic-plugins/s
f_engine’

Making all in examples

make[5]: se ingresa al directoric "/root/snmortinstall/snort_inline-2.6.1.5/src/dynamic-plugins/s|~]

install/snor

inline-2.6.1.5/src/detection-plugins’

Figura V.1. Pantalla de resultados al digitar ehando mak

[root@localhost snortinlir-2.6.1.5]#make instal
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/bin/sh ../../../libtool --mode=install /usr/bin/install -c 'libsT ftptelnet preproc.la’ '/usr(-|
/local/lib/snort_dynamicpreprocessor/libsf ftptelnet preproc.la’

fusr/bin/install -c .1ibs/libsT Ttptelmet preproc.so.0.0.@ /usr/local/lib/snort_dynamicpreproces—
sor/libsf_ftptelnet preproc.so.0.0.0

(cd /usr/local/lib/snort_dynamicpreprocessor & { ln -s -f 1ibsf_ftptelnet preproc.so.0.0.0 1ibs|
f_Ttptelnet_preproc.se.® || { rm -f libst _Ttptelnet preproc.so.® & ln -s libsf_ftptelnet prepro
€.50.0.0.0 1ibsf_ftptelnet_preproc.so.0; }; })

(cd /usr/local/lib/snort_dynamicpreprocessor & { ln -s -T 1ibsf_ftptelnet_preproc.se.0.0.0 1ibs|
f_ftptelnet_preproc.se || { rm -T 11bst_ftptelnet_preproc.so & ln -s libst_ftptelnet_preproc.so
.0.0.0 1ibst_ftptelnet_preproc.so; }; })

fusr/bin/install -c .11bs/libsT_Ttptelmet_preproc.lal /usr/local/lib/snort_dynamicpreprocessor/l
ibst_ftptelnet_preproc.la

fusr/bin/install -c .1ibs/libsT_Ttptelnet_preproc.a /usr/local/lib/snort_dynamicpreprocessor/lib
sf_ftptelnet_preproc.a

chmod 644 /usr/local/lib/snort_dynamicpreprocessor/1ibst_ftptelnet_preproc.a

ranlib /usr/local/lib/snort dynamicpreprocessor/libst ftptelnet preproc.a

PATH="SPATH:/sbin" ldconfig -n /usr/local/lib/snort dynamicpreprocessor

Libraries have been installed in
Jusr/local/lib/snort _dynamicpreprocessor

If you ever happen to want to link against installed libraries
in a given directory, LIBDIR, you must either use libtool, and
specify the full pathname of the library, or use the ~-LLIBDIR!
flag during linking and do at least one of the following

- add LIBDIR to the "LD LIBRARY PATH' environment variable
during execution
add LIBDIR to the "LD RUN PATH' emvironment variable
during linking

Figura V.2. Pantalla de resultados al digitar @hando make insta

Configuracion MYSQL



La configuracion de la base de datos se divideagioy apartados. Primero debemos
elegir una contrasefia adecuada, crear la basetake recesaria y definir la estructura
de las tablas. Nos conectamos camot al servicio de MySQL y creamos la base de
datos y los permisos parnortust Para abrir la linea de comandos de MySQL

ejecutaremomysgl -u root -plesde la terminal.

Luego se pide la contrasefia del usuario root yasrds al intérprete daysql> En él
introducimos los siguientes comandos para la #taaldn del primer apartado de la

configuracion (hemos de asegurarnos de que caéa témrmina con un punto y coma

“.

Ingreso a Mysqgl con el usuario root.

I [root@localhost ~]#mysqgl -u root —p

Ingreso de contraseia

La contrasefa a utilizar va a selministrador

l Enter password: administrador



= root@localhost:~ = ax
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root@Ilocalhost: ~ x ‘raot@localhost:~ x

[root@localhost ~]# mysql -u root -p (4]
Enter password:

Figura V.3. Ingreso a MySql con el usuario roobpttasefia

Interfaz de Mysq|l

root@localhost:~
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root@localhost:~ x |root@localhost:~ x

[root@localhost ~]# mysql -u root -p 2
Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySOL connection id is 5

Server version: 5.0.45 Source distribution

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysqi= i

Figura V.4. Interfaz de MySq|.



Creacion y configuracion de la base de datos snoytsus respectivas tablas:

Mysql

mysql>SET PASSWORD FOR
root@localhost=PASSWORD('administrador");

>Query OK, 0 rows affected (0.25 sec)

mysql> create database snort;

>Query OK, 1 row affected (0.01 sec)

mysql> grant INSERT,SELECT on root.* to snort@localhost;
>Query OK, 0 rows affected (0.02 sec)

mysql> SET PASSWORD FOR
snort@localhost=PASSWORD('administrador");

>Query OK, 0 rows affected (0.25 sec)

mysql> grant CREATE, INSERT, SELECT, DELETE, UPDATE on
snort.* to snort@localhost;

>Query OK, 0 rows affected (0.02 sec)

Creacion de tablas

La base de datos snort creada va a necesitar lds fsra su almacenamiento de datos
recogidos por el programa, los comandos utilizgua la creacion de las tablas es el

siguiente:

[root@localhost ~]#mysqgl -u root -p < ~/snortinstall/snort-2.6.1.5

/schemas / create_mysql snort



Uso de base de datos snc

Con el siguiente comando se cambiard la base des dat utilizar para ¢

almacenamiento de las alertas, en este caso |lalbakdos sera snc

Mysql> use snort;

root@localhost:~
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root@localhost:~ ® |root@localhost: ~ x

Your MySQL connection id is 5
Server version: 5.0.45 Source distribution

Type 'help;' or '\h' for help. Type '\c' to clear the buffer.

mysql> show databases;

I +
| Database
e +
| information_schema |
| mysql |
| snort ]
| test
oo +

4 rows in set (0.84 sec)

mysql> use snort;
Reading table information for completion of table and column names
You can turn off this feature to get a quicker startup with -A

Database changed
mysql> I

Figura V.5. Cambio de bases de datos por ¢

Visualizar Base de datos Snort

Mysql por defecto viene con dos bases de datosl@asezomo son Mysql y test, pare

visualizacion de estas bases de datos digitansigueénte comand

Mysql> show databases;



root@localhost:~
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root@localhost: ~ x |root@localhost:~

[v) *

[root@localhost ~]# mysgl -u root -p

Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 5

Server version: 5.0.45 Source distribution

Type 'help;' or '\h' for help. Type '\c' to clear the buffer

mysql> show databases;

4 rows in set (0.84 sec)

mysql> [

(K BT

Figura V.6. Visualizacion de Base datos.

Visualizar Tablas creadas

Con el siguiente comando se presentara en pattalde las tablas creadas dentrc

snort.

Mysql> show tables;

" root@locaino:
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root@localhost:~ x |root@localhost:~

ID

mysql> show tables;

+_
-

acid ag
acid ag alert
acid event
acid_ip cache
base_roles
base_users
data

detail
encoding
event

icmphdr

iphdr

opt

reference
reference system
schema

sensor
sig_class
sig_reference
signature
tcphdr

udphdr

AT

Figura V.7. Visualizacién de tablas de sr



CREACION DE REGLAS

Para la cracion de reglas singresé a la carpeta REGLAS ubicada dentro

snort_inline.

«* Aplicaciones Lugares Sistema %@@g@ 18:14 Q)

=

backup classification.config

[FrEy
I
=

e s
e o
frer ‘

Fam e |

generators Makefile.am

T = ams e
& oo [

‘ .

ls coc | = cor

Makefile in

Figura V.8. Acceso a la carpeta REGL

En este caso se cred las reglas especificas paracgnamiento dentro de la red «

M.l Municipio de Riobamba eel archivo web-attacks.rules

4% Aplicaciones Lugares Sistema %@@g@ - 1815 Q)

reglas
Archivo Editar Ver Lugares Ayuda

J# co e
[ 4 |

e g | #Tm
[em ] e

specific-threats.rules  spyware-put.rules

1 A 1

I
e cer i
telnet rules thp rules

[souRc ™

voip rules VRT-License txt

web-attacks.rules web-cgi.rules
©

web-coldfusion.rules  web-frontpage.rules web-iis.rules

e

web-misc rules web-php.rules x11.rules
lDrEg\as ~ | «web-attacks ruless seleccionado (4,3 Kib)
[@]- (& troot... [ tpanta...|| £ Equipe |[E3/ (2 etc

[ snort_... [ D regas | [T]NNENES

Reglas creadas



Las distintas reglas que se «on para el bloqueo de diferer puertos son las

siguientes:

«% Aplicaciones Lugares Sistema %@Q@ 18:
5 |

[ Web-attacks.rules (/etc/snort inline/reglas) - gedit

15 Q)
T

= |

Archive Editar Ver Buscar Herramientas Documentos Ayuda

Z. @ & B

Nuevo Abrir Guardar | Imprimir... Pegar =~ Buscar Reemplazar

{J web-attacks.rules %

.#BLOQUEAR EL ACCESO HTTP (]

\#drop tcp $HOME_NET any -> $EXTERNAL_NET 80 (classtype:attempted-user;
msg:"snort inline esta bloqueando el acceso http!";sid:50000;)

#BLOQUEAR EL PING HACIA UNA RED EXTERNA
ﬁrop icmp $HOME_NET any -> $EXTERNAL_NET any (msg:"PING que se lanza desde
/mi maguina“;icode:0;itype:8;51d:1000;)

#BLOQUEAR EL PING HACIA UNA RED INTERNA
\drop icmp $EXTERNAL_NET any -> $HOME_NET any (msg:"PING que se lanza desde
mi maquina“;icode:0;itype:8;sid:1000;)

#PRUEBA DE SALIDA HTTP
#drop tcp $HOME_NET any -> $EXTERNAL_NET $HTTP_PORTS (msg:"regla de #prueba
de salida HTTP"; classtype: misc-activity; sid:3000000;)

#BLOQUEAR EL ACCESO A UNA PAGINA ESPECIFICA

\#drop tcp $HOME_NET any -> $EXTERNAL_NET $HTTP_PORTS (msg:"ACCESO #DENEGADO
A GOOGLE"; flow:established; content:"www.yahoo.com"; #classtype:policy-
\violation; reference:url, www.snortattack.net;sid:500;)

1

Ln 35, Col 1 INS
@ | £ Administrador de archivo... || i [root@localhost:~] | 5% web-attacks rules (fete/s... | T

Figura V.9. Reglas activas.

Bloqueo del Acceso HTTI

Esta regla bloguea todo acceso hacia las paginaseteet a través del puerto

Las reglase conforman de dos partes como son la cabecasaoptione

o Accion de la regle drop(esta opcion envia el paquete por Iptables
su bloquec

o Protocolo tcp

o Direccion IP origen $HOME_NET(toda nuestra re(

o Puerto IP origen any(cualquiera)

o Direccion IP destino $SEXTERNAL_NET (toda la red extern:
o Puerto IP destinc 80 (puerto que se utiliza para el acceso t

o Direccién de la operacior -> (hacia la red externa)



Opciones

o Mensaje:msg (Mensaje de la alerta)

o Sid:(identificacion de la reglp

v' Bloqueo de PING hacia la red interna o hacia la red externa.

Esta regla como la anterior consiste en bloquealtqaier intento de PING hacia

nuestra red y utiliza el protocolo ICMP.

« Accion de la regla: drop(bloquear el ping a través de Iptables)

e Protocolo: icmp

» Direccion IP origen: $EXTERNAL_NET (toda la red externa)

e Puerto IP origen: any (cualquiera)

» Direccion IP destino: $HOME_NET (toda nuestra red)

s Puerto IP destino: any (cualquiera)

« Direccion de la operacion: -> (desde la red externa hacia nuestra
red)

Opciones

- Mensaje:msg:"ping que se lanza desde la red externa ”

« Itype: comprobacién del valor del campgede la cabecera ICMP en este
caso 8.

- Sid: identificacion de la regla.

« lcode: comprobacién del valor del campodede la cabecera ICMP en este
caso 0.

v Bloquear el acceso a una pagina especifica



« Accién de la regladrop(bloquear el acceso a través de Iptables).
« Protocolo:tcp

- Direccion IP origen: SHOME_NET (toda nuestra red)

« Puerto IP origen:any(cualquiera)

« Direccion IP destino:$EXTERNAL_NET (toda la red)

« Puerto IP destinoHTTP_PORTS (variable puerto 80)

- Direccion de la operacion:-> (direccion hacia la red externa)

Opciones

- Mensaje:msg:”Acceso denegado a cualquier pagina especifica

- Content:www.google.coneste parametro nos indica que cualquier
paquete que contenga en su campo datos” google send@’bloqueado a
través de su puerto relacionado.

+ Flow: establishied(conexiones TCP establecidas)
- Classtypepolicy-violation en este caso va a ser la categdeila alerta.
« Sid: 500 id de la alerta.

- Referencereferencia de la regla o pagina de referencia.

v' Bloquear la descarga de archivos con extension .mp3

« Accion de la regladrop(bloquear la descarga a través de Iptables).
+ Protocolo:tcp

« Direccion IP origen: $SEXTERNAL _NET (toda la red)

« Puerto IP origen:any(cualquiera)

« Direccion IP destino:3HOME_NET (toda nuestra red)



« Puerto IP destino:any (cualquiera)

« Direccion de la operacion:-> (direccion hacia la red interna)

Opciones

Mensaje:msg:”"Cuidado estan descargando archivos mp3 ”
Content: extensiérdel archivo, en este caso” .mp3”
Flags: Establece el contenido de los flags o banderas TCP.

Sid: 333 id de la alerta.

v' Bloquear el acceso a Messenger

Opciones

Accion de la regladrop(bloquear el acceso a Messenger través de
Iptables).

Protocolo:tcp
Direccion IP origen: SEXTERNAL_NET (toda la red)

Puerto IP origen:1863(puerto que utiliza messenger para el inicio de
sesion)

Direccion IP destino:$3HOME_NET (toda nuestra red)
Puerto IP destino:any(cualquiera)

Direccion de la operacion:-> (direccion hacia la red interna)

Mensaje:msg:nicio de sesion de Messender
Content:"http |3A|//”, "MSG” contenido en el paquete de dato

Flow: to_client, establishied(respuesta de servidoresnegiones TCP
establecidas)

Classtypetrojan-activity en este caso va a ser la categoléda alerta.



+ Sid: 15184 id de la alerta.

- Depth:3 (extension del tamafio de datos que se ha de inspeccen este
caso 3

- Referencereferencia de la regla o pagina de referencia.
- Revl (identificacion de la revision o version de la regla
- Metadata( permite integrar informacién adicional sobredgla.)

- Pcre (expresiones regulares o extensidrcaetent que describe conjunto
de cadenas dentro dentent)

v' Bloquear el escaneo de puertos con nmap

« Accion de la regladrop(bloquear el escaneo de puertos través deldgda
« Protocolo:tcp

- Direccion IP origen: $SEXTERNAL_NET (toda la red)

« Puerto IP origen:anycualquiera)

« Direccion IP destino:$HOME_NET (toda nuestra red)

+ Puerto IP destino:any(cualquiera)

« Direccion de la operacion:-> (direccion hacia la red interna)

Opciones

+ Mensaje:msg:"Escaneo Ping con nmép
- Classtypeattempted-recon en este caso va a ser la categeria alerta.
« Sid: 628 id de la alerta.

- Referencearachnids,28 Referencia un a un Advisory, alaga Bugtrac,
etc.

« Revl (identificacion de la revision o version de la regla

- Flags: Establece el contenido de los flags o banderas. TCP



« Ack: (indica que se esta confirmando la recepcidn coaele datos hasta
un determinado nimero de secuencia.)



ARRANCAR SNORT IN_LINE

Netfilter y Snort_Inline

Netfilter es un moédulo del kernel de Linux dispdeidesde la version de kernel 2.4.

Proporciona tres funciones principales:

Packet filtering Acepta o rechaza paquetes
NAT Cambios en la direccion IP de origen o destoh® los paquetes de red

Packet Mangling Modifica los paquetes por ejemmola calidad de servicio, QoS

Iptables es una herramienta necesaria para coafifletfilter, este puede ser iniciado

COMo root.

Netfilter enlaza paquetes a Snort_Inline en el @spdel usuario con la ayuda del

modulo del kernel ip_queue vy libipg.

Entonces, si un paquete coincide con una firmatatua Snort_Inline, es marcada por

libipg y vuelve a Netfilter donde se dejo caer.



Network MNetwork
Interface Interface

PRE-ROUTING POST-ROUTING
[Mangle | [Mangle |
MNetFilter MetFiltar
FORWARD
BECIBION -
MetFilter OUTPUT
il
¥ DROP
[Mangle | 5
E I!F %
E =
N
< [Mangle ]

Snort_Inline
User Space

Local
Processes Processes

Figura V.9. Funcion de Netffilter.

Hay dos modos de Snort-Inline:

Drop Mode

Un paquete es descartado si coincide con una timmsaque.
En nuestro tutorial, vamos a usar este modo.

Hay tres opciones disponibles en este modo:

Drop: Suelta un paquete, envia un restablecimiento @ttaval servidor, registra el

evento.



Sdrop: Suelta un paquete sin el envio de un restablecimide nuevo al servidor.
Ignore: Suelta un paquete, envia un restablecimiento dd#taval servidor, no lo

incluye en el registro de sucesos

Replace Mode

Un paquete es modificado si coincide con una fideataque.

Cargar el modulo del kernel ip_queue.

Tenemos que cargar el médulo ip_queue y compralsarrealiza con éxito:

[root@localhost ~]#modprobe ip_queue

[root@localhost ~1#Ismod | arep ip aueu

Para descargar ip_queue: "modprobe-r ip_queue”

Configurar iptables para poner a prueba Snort_Inline

Configurar NetFilter con la herramienta iptables.
A continuacion se expone una regla de Netfilteaparviar todo el trafico entrante a la

cola en la que se analizaran en contra de lassr&glart_Inline.



I iptables -A INPUT -j QUEUE

Revise sus reglas:

I [root@Ilocalhost ~]#iptables -L

Iniciar Snort_inline

[root@localhost ~]#snort_inline -Q -v -c /etc/snort_inline/snort_inlire.conf -I

Ivar/log/snort_inline

Q -> el proceso de trafico en espera
v -> verbose
| -> ruta de registro

¢ -> Ruta de configuacion



SCRIPT DE INICIO PARA EL ARRANQUE DE SNORT_INLINE

Creacion de un archivo llamado snort_inlined y afieldscript siguiente para empezar

Snort_Inline facilmente:

l [root@localhost ~]#vi /etc/init.d/snort_inlined

#!/bin/bash # / bin / bash

# snort_inline

start({

# Inicio demonios.

echo "Starting ip_queue module:"

Ismod | grep ip_queue >/dev/null || /sbin/modpripbgueue;

echo "A paritr de reglas de iptables:"

# Iptables el trafico enviado a la cola:

# Aceptar conexiones internas localhost

iptables -A INPUT -ilo -s 127.0.0.1 -d 127.0.0. ACCEPT

iptables -A OUTPUT -0 lo -s 127.0.0.1 -d 127.0.§ ACCEPT

# Enviar todas las llamadas entrantes, salientedigigir el trafico a la cola
iptables —A INPUT —i brO —p 0 —m state —state NRELEATED, ESTABLISHIED —j
QUEUE

iptables —A FORWARD —i brO —p 0 —m state —state NRELEATED,
ESTABLISHIED —j QUEUE

iptables -A INPUT - QUEUE

iptables -A FORWARD -j QUEUE

iptables -A OUTPUT -] QUEUE

# Inicio Snort_inline

echo "Iniciando snort_inline: "

snort_inline —Q —v -c /etc/snort_inline/snort_imioonf -1 /var /log / snort_inline
# -Q -> Proceso de tréfico en espera

# -D -> Ejecutar como demonio

# -v -> Verbose

# -1 -> Ruta del registro

# -c ->Ruta de configuracion

})




(Continuacion)

stop() {
# Detener daemons.

# Detener Snort_Inline

# echo "Apagado de snort_inline: "
killall snort_inline

# Quitar todas las reglas de iptables

# Establece las politicas por defecto para acéstilter
echo "Extraccion de reglas de iptables:"
iptables -F

# -F -> flush iptables

iptables -P INPUT ACCEPT

iptables -P OUTPUT ACCEPT

iptables -P FORWARD ACCEPT

#-P -> la politica por defecto

}

restart(){
stop

start

})

case "$1"in
start)

start

stop)
stop
restart)
restart

echo $"Usage: $0 {start|stop|restart|}"
exit 1
esac



Analizador del Log:
Se comprueba que Snort_Inline esta trabajando bien.

Proponemos aqui dos maneras de hacerlo:

Primera Prueba

Podemos simular un atague, simplemente accedienda pagina web ubicada en la
maquina Snort_Inline de esta misma maquina, poegtecoincide con un ataque de la
firma de Snort.

Por ejemplo, usted puede abrir Firefox y escrilyMicalhost

Registro rapido

l [root@localhost ~]#tail -f /var/log/snort_inline/snort_inline-fast

Registro completo

I [root@localhost ~]#tail -f /var/log/snort_inline/snort_inline-full

Salida Base
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Figura V.10. Salida de Alertas en BASE.

Segunda Prueba

Afadimos una regla de firma para rechazar todo réfico web entrante:

Afadimos la siguiente regla: /etc/snort_inlinegaflveb-attacks.rules

[root@localhost ~]#vi /etc/snort_inline/rules/web-attacks.rules

drop tcp any any -> any 80 (classtype:attempted-use msg:"Snort_Inline is

blocking the http link!";)



Registro rapido

[root@localhost ~]#tail -f /var/log/snort_inline/snort_inline-fast

Registro completo

[root@localhost ~]#tail -f /var/log/snort_inline/snort_inline-full

Salida Base
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Figura V.10. Salida BASE.

Inicie la secuencia de comandos snort_inlined:

[root@localhost



Se comprueba que Snort_inline se esta ejecutamdel sguiente comando:

[root@localhost  ~]##ps -ef | grep

Comando para revisar reglas de iptables:

l [root@localhost ~]#iptables-L

INTERFAZ GRAFICA BASE

BASE es una interfaz gréfica escrita en PHP utlizgpara mostrar los registros
generados por la IPS y enviados a la base de.ddémsesenta el analisis basico y

motor de seguridad.
Descargar base

Para descargar la ultima versibn de BASE accedemok siguiente pagina:

http://sourceforge.net/projects/secureideas/files/

Ahora tenemos que descomprimir los archivos y pos@n la carpeta correcta:

[root@localhost ~]#tar -xvf base-1.3.5.tar.gz

[root@localhost ~]#mv /snortinstall/base-1.3.5

Ivar/www/base



CONFIGURACION BASE

Necesitamos ADOdb (Active Data Objects Data Basah BASE. ADOdb es en
realidad una biblioteca de abstraccion de bases d#os para PHP.

Download "ADOdb para PHP": http://adodb.sourceforge.net/ # download

Una vez mas, ahora tenemos que descomprimir Idsvascy ponerlos en la carpeta

correcta:

ADODB sera un intermediario entre BASE y MySQL,isstalacion es muy sencilla e
independiente de la distribucion de Linux que cginos, basta con escribir los

siguientes comandos:

[root@localhost ~]#tar -xvf adodb490.tgz

[root@localhost ~]#mv /snortinstall/adodb /var/www/base/

Modificacion del archivo de configuracion.

La primera cosa a hacer es fijar el archivo basd.mgop.dist
Abra base_config.php.dist en el directorio raizZB#SE y cambiar las lineas como se

muestra a continuacion.



$DBIlib_path="./adodb";

$DBtype="mysql";
$alert_dbname = snort;
$alert_host = localhost;
$alert_port ="";
$alert_user = snort;

$alert_password = administrador;

Luego cambiar el nombre del archivo de base_copfdidt a base conf.php

[root@localhost ~]# mv  /var/www/base/base_conf.php.dist

Ivariwmww/hase/hase conf.nh

La segunda cosa a hacer es importar las tablasy&M base en la base de datos

snort:

[root@localhost ~]## mysql -u root -p snort <

Ivarlwwwi/base/sqgl/create_base_tbls_mysql.sql

Representacion Grafica de Base



Primero se instala la biblioteca de graficos phg5gara el manejo de graficos

directamente desde scripts PHP.

I [root@localhost ~]# yum install php5-gd

A continuacion, reinicie el servidor web Apache:

l [root@localhost ~]#/etc/init.d/apache?2 restart

Descargar las bibliotecas PEAR PHP.

PEAR stands for "PHP Extension and Application R&poy".

Para descargar e instalar las librerias facilmdotenejor es instalar el paquete php-

I [root@localhost ~]#yum install php-pear

Luego se instala los siguientes paquetes:

pear:

Image_Graph, Image_color and Image_Canvas

[root@localhost ~]#pear install --force Image_Color

[root@localhost ~]#pear install --force Image_Canvas



Dado que hay algunas dependencias, es necesaatainas librerias siguiendo las

secuencias de comandos en el orden indicado peadeceso a los graficos.
IMPLEMENTACION DEL PUENTE

Después de configurar Snort_Inline, debemos tenielado de colocar el IPS en el

lugar correcto en la red.

Un IDS so6lo necesita ser conectado a un puertewigéth en el que recibe el trafico

procedente de un espejo de puerto.

Para nuestro IPS, la configuracion de la red par@sino pueden ser utilizadas porque
Snort_Inline debe comprobar los paquetes antesedelicse a rechazar o aceptarlos.
Debe ser colocado a lo largo del enlace de redggeeemos analizar y configurado

COMO un puente.

Asi que usted debe tener un minimo de dos intesfdeeredes, tres es mejor porque

puede dedicar un puerto para la gestion del IPS.

Cargar el médulo puente.

I [root@localhost ~]#modprobe bridge

Se instalo la herramienta para la gestion de psente

l [root@localhost ~]#yum install bridge-



Configuracion de las tarjetas de re:

Configurar la red (/ etc / sysconfig/netw-scripts / interfaces).

Ifcfg-brO

ifcfg-bro (/etc/sysconfig/network-scripts) - gedit
Archive Editar Ver Buscar Herramientas Documentos Ayuda

& . a = ‘ > B B
Nuevo Abrir Guardar  Imprimir... i ' Pegar | Buscar Reemplazar
[j ifcfg-bro x
\DEVICE=bro

TYPE=Bridge
BOOTPROTO=none
IPADDR=192.168.1.5
NETMASK=255.255.255.0
GATEWAY=192.168.1.1
BROADCAST=192.168.1.255
ONBOOT=yes

USERCTL=no

DELAY=0

STP=no
BRIDGE_MAXWAIT=0
IFACE=bro

INET=static

AUTO=1o0

Ln 16, Col 1 INS

Figura V.11. Script de la interfaz brO.

Ifcfg-ethO

Ifcfg-ethO (/etc/sysconfig/network-scripts) - gedit

Archivo Editar VMer Buscar Herramientas Documentos Ayuda

=2 . G| &

Nuevo Abrir Guardar | Imprimir... F - Pegar Buscar Reemplazar

[J ifefg-bra x ‘ [J ifcfg-etho  » ‘

# Sundance Technology Inc / IC Plus Corp IC Plus IPlGOA Integrated 10/100
Ethernet MAC + PHY

DEVICE=eth0

BOOTPROTO=none
HWADDR=00:06:4F:7F:80:E4

ONBOOT=yes
#DHCP_HOSTMAME=1localhost.localdomain
TYPE=Ethernet

USERCTL=no

IPVGEINIT=no

PEERDNS=yes

|BRIDGE=er

Ln 12, Col 1 INS

Figura V.12. Script de la interfaz ethO.



Ifcfg-ethl

ifcfg-ethl (/etc/sysconfig/network-scripts) - gedit

Archivo Editar Ver Buscar Herramientas Documentos Ayuda

=z . W = OB | B8 4
i Pegar | Buscar Reemplazar

Nueve Abrir Guardar | Imprimir...

[Jircrg-oro x }D ifcfg-eth0 x | [Jircrg-ethl  x |
# Realtek Semiconductor Co., Ltd. RTL-8139/8139C/8139C+

IDEVICE=ethl

' BOOTPROTO=dhcp
 HWADDR=0@:16:76:1E:5D:98

| ONBOOT=yes
#DHCP_HOSTNAME=1localhost.localdomain
| TYPE=Ethernet

USERCTL=no

IPVEINIT=no

PEERDNS=yes

BRIDGE=bro

Ln12,Coll

Figura V.12. Script de la interfaz ethl.

Reinicio de serviciode red.

[root@localhost ~]#/etc/init.d/networking restart

El puente de la direccion MAC es la direccion MA@npequefia de sus miembi

[root@localhost ~]#ifconfig

Utilice el comando brctl para ver los miembros plente



Comandos Brctl.

root@localhost:~

Archivo Editar Ver Terminal Solapas Ayuda
[root@localhost ~]1# brotl ]
Usage: brctl [commands]
commands :
addbr <bridge> add bridge
delbr <bridge> delete bridge
addif <bridge> =device> add interface to bridge
delif <bridge> <device> delete interface from bridge
setageing <bridge> <time> set ageing time
setbridgeprio  <bridge> <prio= set bridge priority
setfd <bridge> =time> set bridge forward delay
sethello <bridge> <time> set hello time
setmaxage <bridge> <time= set max message age
setpathcost <bridge> <port> <cost> set path cost
setportprio <bridge> <port> <prio> set port priority
show show a list of bridges
showmacs <bridge> show a list of mac addrs
showstp <bridge> show bridge stp info
stp <bridge> {on|off} turn stp on/off
[root@localhost ~1# [

Figura V.13. Comandos Brectl.

Anadir puente br0 con comandos Brctl

[root@localhost ~]#brctl addbr brO

Anadir interfaces al Puente br0

[root@localhost ~]#brctl addif brO ethO



Visualizacion de Puente e interfaces activadas

[root@localhost ~]#brctl show

root@localhost:~

Archivo Editar Wer Terminal Solapas Ayuda

root@localhost: ~ x |root@localhost:~ x
[root@localhost ~]# brctl show Z
bridge name bridge id STP enabled interfaces
bre 8000.00064T7 T804 no ethl

eth@
virbr@ 8000.000000000000 yes

[root@locatlhost ~1# ]

Figura V./4. Interfaces activas en el puente br0.

Interfaces de Red activas en nuestro puer

[root@localhost ~]#ifconfig



root@localhost:~

Archivo Editar Mer Terminal Solapas Ayuda

root@localhost: ~ % | root@localhost:~

bré Link encap:Ethernet HWaddr 80:86:4F:7F:80:E4
inet addr:192.168.1.5 Bcast:192.168.1.255 Mask:255.255.255.8
inet6 addr: TeB0::206:477f:fe7f:80ed4/64 Scope:lLink
UP BROADCAST RUNNING MULTICAST MTU:15608 Metric:1
RX packets:1469 errors:0 dropped:8 overruns:0 frame:@
TX packets:1466 errors:0 dropped:® overruns:0 carrier:8
collisions:® txqueuelen:@
RX bytes:1291419 (1.2 MiB) TX bytes:155842 (152.1 KiB)

ethd Link encap:Ethernet HWaddr 80:06:4F:7F:80:E4
inet6 addr: feB0::2086:47ff:fe7f:80e4/64 Scope:link
UP BROADCAST RUNMING MULTICAST MTU:1580 Metric:1
RX packets:@ errors:@ dropped:@ overruns:® frame:@
TX packets:238 errors:0 dropped:@ overruns:@ carrier:238
collisions:@ txqueuelen:1088
RX bytes:@ (0.0 b) TX bytes:28802 (28.1 KiB)
Interrupt:169 Base address:@xdfee

ethl Link encap:Ethernet HWaddr 00:16:76:1E:5D:98
inet6 addr: Te80::216:767f:fele:5d98/64 Scope:lLink
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:1469 errors:® dropped:@ overruns:0 frame:@
TX packets:1500 errors:@ dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1080
RX bytes:1314487 (1.2 MiB) TX bytes:163367 (159.5 KiB)
Interrupt:201 Base address:0xe000

4]

Figura V.14. Interfaces de Red.

Reiniciar el servicio de re«

[root@localhost ~]#service networtk rest:

COMANDOQOS ESPECIALES SERVICO SNORT

Terminal del Centos.

root@localhost:~

Archivo Editar Ver Terminal Solapas Ayuda

root@localhost:~/snortinstall/snort_inline-2.6... x |root@localhost:~

[root@localhost ~1# []

[v) *

Figura V.15. Terminal de Centos.



Inicio de servicio snort_inline

[root@localhost ~]# etc/init.d/snort_inlined sta

[= root@Ilocalhost:~

Archivo Editar Ver Terminal Solapas Ayuda

root@localhost:~/snortinstall/snort_inline-2.6... ‘rnct@\cca\host -~

[root@lecalhost ~]1# /etc/init.d/snort_inlined startD

Figura V.16. Inicio del Servicio Snort.

Arrancando el servicio snort_inline

Detalles de compilacion de base de datos

= root@localhost:~ EEIES

Archivo Editar Ver Terminal Solapas Ayuda

root@localhost:~/snortinstall/snort_inline-2 6... x |ruut@1uca\hust'~

[r) *

Experimental DNS RR Types Alert: INACTIVE
Ports: 53
Verifying Preprocessor Configurations!
@ out of 512 flowbits in use.
Setting the Packet Processor to decode packets from iptables
database: compiled support for ( mysql )
database: configured to use mysql
database: user = snort
database: password is set
database: database name = snort
database: host = localhost
Node unique name is: localhost.localdomain:NULL

database: sensor name = localhost.localdomain:NULL

database: sensor id = 14

database: schema version = 107

database: using the "log" facility

+--[Pattern Matcher:Aho-Corasick Summary]----------------------

| Alphabet 5ize : 256 Chars I
| Sizeof State : 2 bytes 3
| Storage Format : Full

| Num States : 182

| Mum Transitions : 516

| State Density 0 1.1%

| Finite Automatum : DFA

| Memory 156.29Kbytes

[T

Figura V.17. Detalles de arranque de Snort.



Arranque completado.

root@localho

Archivo Editar Ver Terminal Soclapas Ayuda

root@localhost:~/snortinstall/snort_inline-2.6... x |root@localhost:~ x

--== Initialization Complete ==--

- -*> Snort_TInline! <*-

o" )~ Version 2.6.1.5 (Build 59) inline

By Martin Roesch & The Snort Team: http://www.snort.org/team.html
Snort_Inline Mod by William Metcalf, Victor Julien, Nick Rogness,
Dave Remien, Rob McMillen and Jed Haile
(C) Copyright 1998-2007 Sourcefire Inc., et al.

Rules Engine: SF SNORT DETECTION ENGINE Version 1.6 <Build 11>
Preprocessor Object: SF_SSH Version 1.8 <Build 1>
Preprocessor Object: SF_DCERPC Version 1.0 <Build 4=
Preprocessor Object: S5F DNS Version 1.6 <Build 2>
Preprocessor Object: SF_SMTP Version 1.0 <Build 7>
Preprocessor Object: SF_FTPTELNET Version 1.0 <Build 10>

Not Using PCAP_FRAMES

09/27-17:59:57.177925 192.168.1.5:41451 -> 192.168.1.1:53

UDP TTL:64 T0S5:0x@ ID:25793 IplLen:2@ DgmLen:66 DF

Len: 38

09/27-17:59:57.178122 192.168.1.5:41451 -> 192.168.1.1:53
UDP TTL:64 T0S5:0x8 ID:25794 IplLen:28 DgmlLen:66 DF
Len: 38

Figura V.18. Arranque completo de snort.

Trafico que pasa a través del sens

root@localhost:~

Archive Editar Ver Terminal 5Solapas Ayuda

root@localhost: ~/snortinstall/snort_inline-2 6... x |root@localhost:~

[2] '

IP Options (1) == Opt 148: @@ 88

B9/27-18:03:89.816928 192.168.1.1 -> 224.8.0.1
IGMP TTL:1 T05:0x0 ID:9013 IplLen:20 DgmlLen:28

09/27-18:03:09.816928 192.168.1.1 -> 224.0.0.1
IGMP TTL:1 T05:0x0 ID:9013 IpLen:20 DgmlLen:28

09/27-18:03:16.400251 192.168.1.5 -> 224.0.0.251
IGMP TTL:1 T05:0xCO ID:0 IplLen:24 DgmLen:32 DF
IP Options (1) == Opt 148: 00 80

09/27-18:03:16.400415 192.168.1.5 -> 224.0.0.251
IGMP TTL:1 T05:0xCO ID:0 IplLen:24 DgmLen:32 DF
IP Options (1) == Opt 148: 88 80

09/27-18:03:16.496251 192.168.1.3 -> 239.255.255.250
IGMP TTL:1 T0S5:0x0 ID:46596 IplLen:24 DgmLen:32
IP Options (1) == Opt 148: 8@ 60

L] ]

Figura V.19.Visualizacion de trafico que pasa a travé nuestro IP<.



VISUALIZAR LAS ALERTAS EN EL TERMINAL

El comando necesario para visualizar las alertagesier que ingresar a BASE es

siguiente:

[root@localhost ~]# tail -f /var/log/snort_inline/snort_inlir-fast

root@localhost:~

Archivoe Editar Ver Terminal Solapas Ayuda

root@localhost: ~/snortinstall/snort_inline-2 6... x |root@localhost:~

[root@localhost ~]# tail -f /varflog/snurt_inline/snort_inline-fastD

Figura V.21 Comando paraisualizar alertas generadas por s.

Alertas segun la regla de pin

Estas alertas son generadas por snort al realiz@ing desde una estacién de trat

como atacante.



root@localhost:~

Archive Editar Ver Terminal 5olapas Ayuda

root@localhost: ~ »* | root@localhost: ~

[Priority: 0]

09/27-18:04:30.334289 192.168.1.2 -> 192.168.1.1
ICMP TTL:1 TO0S5:8x@ ID:17697 IplLen:20 DgmLen:33
Type:8 Code:® 1ID:768 Seq:4608 ECHO

[**] [1:1000:8] PING que se lanza desde mi maguina [**]
[Priority: 0]

09/27-18:13:18.060595 192.168.1.2 -> 64.233.169.103
ICMP TTL:128 TOS5:0x0 ID:18698 IpLen:20 DgmlLen:6@
Type:8 Code:@ ID:768 Seq:13056 ECHD

[**] [1:1000:8] PING que se lanza desde mi maguina [*¥]
[Priority: 8]

89/27-18:13:23.262364 192.168.1.2 -> 64.233.169.1863
ICMP TTL:128 TO5:0x0 ID:18699 Iplen:20 Dgmlen:68
Type:8 Code:@ 1ID:768 Seq:13312 ECHD

[**] [1:1800:8] PING que se lanza desde mi maguina [**]
[Priority: @]

09/27-18:13:28.761634 192.168.1.2 -> 64.233.169.183
ICMP TTL:128 TO5:0x0 ID:18783 IpLen:20 DgmlLen:60
Type:8 Code:@ 1ID:768 Seq:13568 ECHO

I =

Figura V22. Alertas generadas por snort.

Detenerel servicio snort_inline

El siguiente comando se utiliza para dejar de utiktaervicio SNORT_INLINI

[root@localhost ~]#/etc/init.d/snort_inlined s

root@localhost:~/snortinstall/snort_inline-2.6.1.5

Archivo Editar Wer Terminal Solapas Ayuda

root@localhost: ~/snortinstall/snort_inline-2.6... x |ruot@lo:a!h05t:~

[root@localhost snort inline-2.6.1.5]1# /etc/init.d/snort_inlined stop
Apagado snort_inline

snort_inline: no process killed

Extraccién de reglas de iptables:

[root@localhost snort inline-2.6.1.51# |:|

Ll

Figura V22. Pantalla de finalizacién de servicio.



INGRESO Y ADMINISTRACION DE BASE

Acceso

El ingreso a Base se lo realiza colocando la sigeidireccion de Url en el navegador

firefox:

Http://localhost/base

El ingreso a Base a través de otra maquina del lseréo realiza de la siguiente manera:

Http://192.168.1.5/base

= L [B[x)
Archivo  Edita igtorial M jentas  Ayuda Y
é +C X @ ¥ ( [mpoesisbee - - > -|[@vaws IS <Y
ANG - -] - ¥|E) search | & Totalprotecton | @ Avei+ Getiore| 3 -

Authorization Required

This server could not verty that you are authorized to access the document requested. Either you supplied the vwror

ng credentials (e.g., bad password), or vour browser doesn't understand how to supply the
credentials required

Apache2.2.3 (Red Hat) Server ar 192.168.1.5 Porr 80

Esperandoa 192.168.1.5.
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Figura V.23. Pantalla de ingreso a Base.



Para el acceso a la pagina principal de base gsesegel nombre de usuario y

contrasefa los cuales son:

Nombre de usuaridiase

Contrasenaadministradorbase

Identificacién requerida

e http:/f192.168.1.5 estd solicitando un nombre de usuario v una contraseria. El sitio dice: "SnortIPS"

Mombre de usuario: | base |

Contrasena: | sesnssnBsRR |

Aceptar ] ’ Cancelar

Figura V.24. Ingreso a BASE digitando el nombreusieario y contrasefia.

Péagina Principal De Base

En la pagina principal de base podemos visualizaeersor que esté trabajando asi

como el porcentaje de las diferentes alertas cda oao de sus protocolos.

Figura V.25. Pantalla principal de BASE.



Para visualizar todas las alertas clasificadappmpcolo solamente realizamos un click
sobre TCP (%) y se nos mostrara todas las aleumase han generado, seguido de la
fecha, direcciones IP origen, destino y su respegiotocolo, en este caso TCP.

-c @ % (10 [hws2 165 1 sbase base_ary_main jer4=TCPSoum_result ravs=-14sort_order=te_dSsuomit=Query 408 - [ax PNt
- [xr-[ocshostocsdonsmtasinios | E) sesen | & Towpotecion 6 AvGino - etvare| 3 -
[ D < Source Address > < Dest. Address > <Layer 4 Proto > 3
[0 #0{1453) [snor] (spp_streamd) TCP wscale option normalized 2009-09-27 16:2336. 200.1.6.417 192.168.1.5 TP
O #1145 [snor] spp_streamd) TCP wscals option nomiized 20090927 162336 192.166.1.5 2016117 TP
O #2:41451) [snort (spp_stieams) TCP wscals option nomalized 20090927 162336 2591402 192.168.1.5 Tcp
O #3{1450) [snort (spp_streamd) TCP wscale option nomalized 20090927 162335 19216615 7812591102 e
O #4{1447)  [snon] spp_strsamd) TCP wscale option nomiized 20090927 155231 2016412 192.168.1.5 o
[ #5{1446) [snort spp_stieamd) TCP wscale option nomalized 20090927 155231 192.166.1.5 2016112 T
[0 #641445) [snor] (spp_streamd) TCP wscale option normalized 2009-09-27 15:52:31 74.425.91.100 192.168.15 Tep
O #1144 [snort spp_stieamd) TCP wscals option nomalized 20090927 155231 192.168.1.5 7412591100 iCa
[0 #841443) [snor] (spp_streamd) TCP wscale option normalized 2009-09-27 15:2321 200.1.6.412 192.168.15 TP
[0 #9{14.42) [snort] (spp_streamd) TOP wscale option normalized 2009-09-27 15:2321 192.168.1.5 200.1.6.112 TP
[0 #1041441) [snort] {spp_streamd) TCP wscale option normalized 20090927 162320 74425.91.102 192.168.1.5 TeP.
[0 #11{1440) [snort] (spp_streamd) TCP wscale option normalized 2009-09-27 15.2320 192.168.1.5 74.425.91.102 TP
[0 #12{1435) [snort] (spp_streamd) TOP wscale option normalized 2009-09-27 145327 200.1.6.120 192.168.15 TeP
[0 #13{1434) [snort] (spp_streamd) TOP wscale option normalized 2009-09-27 14.5327 192.168.1.5 200.1.6.120 TP
[0 #14{1433) [snort] (spp_streamd) TCP wscale option normalized 2009.09-27 145327 74.425.91.001 192.168.15 Tep.
[0 #15{1432) [snont] {spp_streamd) TCP wscale option nommalized 2009-09-27 14:5327 192.168.1.5 74425.91.101 TP
[0 #16{1431) [snort] (http_inspect) BARE BYTE UNICODE ENCODING 2009-09-27 145250 192.168.1.2 65.55.7.141 TeP.
[0 #17{1430) [snont] (http_inspect) BARE BYTE UNICODE ENCODING. 2009-09-27 14:5250 192.168.1.2 65.55.7.141 TP
[0 #18{1429) [snort] (http_inspect) BARE BYTE UNICODE ENCODING. 2009-0927 145249 192.168.1.2 65.55.7.141 TeP.
[0 #19414-28) [snor] (http_inspect) BARE BYTE UNICODE ENCODING 2009-09-27 14:52.49 192.168.1.2 65.55.7.141 TCP
[0 #20{1427) [snort] (http_inspect) BARE BYTE UNICODE ENCODING 2009-09-27 145249 65.55.7.441 TCP
[0 #214{14-26) [snort] (http_inspect) BARE BYTE UNICODE ENCODING 2009-09-27 14:5247 65.55.7.141 cP
[0 #22{1425) [snon] (http_inspect) BARE BYTE UNICODE ENCODING 2009-09-27 14:5247 65.55.7.141 TCP
[0 #23{14-24) [snor] (http_inspect) BARE BYTE UNICODE ENCODING 2009-09-27 14:5246 192.168.1.2 65.55.7.141 TCP
[0 #24{1423) [snort] (http_inspect) BARE BYTE UNICODE ENCODING 2009-09-27 145241 192.168.1.2 65.55.7.141 TeP.
[0 #25{14-21) [snort] (spp_streamd) TCP wscale option normalized 2009-09-27 14:34:50 200.1.6.118 192.168.1.5 TCP
[0 #26{1420) [snort] (spp_streamd) TCP wscale option normalized 2009-09-27 14:34:50 192.168.1.5 200.1.6.118 TCP
[0 #27{14-19) [snon] (spp_streamd) TCP wscale option normalized 2009-09-27 14:34:50 74.125.91.101 192.168.1.5 TCP
[0 #28{1418) [snort] (spp_strsamd) TCP wscale option normalized 2009-09-27 143450 192.168.1.5 74125.91001 Tee
[0 #29{14-17) [snort] (spp_streamd) TCP wscale option normalized 2009-09-27 143141 76.13.6.132 TCP
[0 #304{14-16) [snort] (spp_streamd) TCP wscale option normalized 2009-09-27 14:31:37 96.6.45.72 TCP M

Figura V.26. Alertas generadas por snort.

Al momento q hacemos click sobre otro protocoloeste caso sobre ICMP se va a
visualizar todas las alertas generadas por la @f@tue un Ping hacia la red interna o
viceversa, conjuntamente con todos los paramdessritos anteriormente.
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Queried on _Sun September 27, 2008 1708:07

Meta Criteria  any Sensors
1P Criteria any Unique Alerts
1cvp = ( classifications

Unigue addresses: Source | Destination
Unique IP links
Source Port: TCP | UDP

Destination Port. TCP | UDP

Payload Criteria _any

Time profile of aletts

Displaying alerts 1-11 of 11 total

0 D < s < Timestamp > < Source Address > < Dest. Address > < Layer 4 Proto >
O #{153) [local] [snort] PING que se lanza desde mi maguina 20090927 170645 192.168.1.2 192.168.1.1 1cMP.
00 #41452) (locall [snort] PING que se lanza desde mi magquina 2009.09-27 170639 19216812 192.168.1.1 cp
1 #2415 (local [snort] PING que se lanza desds mi magina 20090927 17.06:34 19246812 1926814 cMP
O #1450 (local] [snort] PING que se lanza desde mi maguina 20090927 17.06.29 192.168.1.2 192.168.1.1 3
O] #4{1449) [local][snort] PING que se lanza desds mi maguina 20090927 16.18.31 19216812 192.168.1.1 icuP
O #5{1448) [local] [snort] PING que se lanza desde mi maguina 20090927 161830 192.168.1.2 192.168.1.1 1cuP
O #{1439) [local] [snort] PING que se lanza desde mi maguina 2009.09-27 14:59:15 1926812 192.1681.1 cup
[ #{1438) [local] [snort] PING que se lanza desde mi maquina 20090927 145910 192.168.1.2 192.168.1.1 1chP
O #41437) [locall [snort] PING que se lanza desde mi maguina 20090927 145905 1926812 1926811 1cuP
] #314-36) (local] [snort] PING que se lanza desde mi maguina 20090927 1458 59 192.168.1.2 192.168.1.1 3
] #1041422) [local] [snort] PING que se lanza desds mi magina 20090927 145217 19246814 19216812 3
[ ACTION
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BASE 1.4.3 (gabi) (by Key
Built on ACID by Roman Danyiiw )
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ns:

Resumen Estadistico

En este cuadro tenemos muchas opciones para kiz#stion de los sensores que estan
trabajando asi mismo estadisticas generales des tlzda alertas, direcciones IP,
protocolos de origen y destino.



Summary Statistics

® Sensors

® Unigue Alerts

® | classifications )

® Unique addresses: Source | Destination
® Unique IP links

* Source Port: TCP | UDP

® Destination Port: TCP | UDP

* Time profile of alerts

Figura V.28. Estadisticas de BASE.

Sensores

Aqui podemos visualizar el sensor que esta trablajam el servidor y va a tener el
nombre de localhost.localdomain:NULL:inline comémero total de eventos o alertas,
asi mismo con las direcciones IP origen y destino.
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| Basic Analysis and Security Engine (BASE)
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[ Back|
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Figura V.29. Sensores activos en BASE.

Alertas Unicas

En esta seccion se visualiza todas las alertabajupasado a través del sensor.
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Basic Analysis and Security Engine (BASE)

Home | Search

[Back]
Queried on _Sun September 27, 2009 17-16.20

Meta Criteria any

1P Criteria any

I ia0a Ay ‘» Unique addrasses: Source | Destination

Payload Criteria _any

© Unique IP links
* Source Port TCP | UDP
 Destination Port: TCP | UDP

« Time profile of aletts

Displaying alerts 1-1 of 1 total

< Signature > < Classification > < Total #> Sensor# < Source Address > < Dest. Address > < First > <Last>
D) locall [snon] FING que salanza desde mimauna_ unclasafied. . 1S2%) 1 2 G 20090527 1452.17_2005.0937 17.08 45
i ACTION
Tacton] @ AL ovSereen

Alert Group Maintenance | Cache & Status | Administration

T 5+ Foxyiones your Yot s @ BIORIGION =)

Figura V.30. Visualizacién de alertas que cruzgronun sensor especifico.

v' Busqueda de Alertas

La busqueda de las alertas las podemos realizalqtalles es decir por el sensor que

las generd, fecha en la que se genero la aletdpodl que pertenece, es decir para la

busqueda especifica segun lo amerite el caso.
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Figura V.31. Busqueda de alertas.



Representacion Grafica

Todas las alertas también se pueden representarrda grafica segun los parametros

gue se configuro, es decir:

9 Basic Analysis and Security Engine (BASE) : Graph Alert Data - Mozilla Firefox
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{ chart type ) v

s @ bar Oline O pie
(width x height) |600 | x 400

Chart Begin: |
ChartEnd: |

[What do you want to know:

[How should it be displayed?

BASE Chart

[How many columns or elements do you want to see?

.. and starting from which element on?

Graph Alets

X/ Y AXIS CONTROLS

Y Axis

Show Y-axis grid-lines

“J Inicio

Figura V.32. Representacion grafica de BASE.

En la primera opcién se puede escoger la formauensg visualice las alertas como:

Tiempo(hora) vs Numero de alertas
Tiempo(dia) vs Numero de alertas

Puerto TCP origen vs Numero de alertas
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[What do you want to know:

Time (day] ve_ Number of Alerts

How should it be displayed?

{ chart type }
Time (hour) vs. Number of Alerts

.. with a size of:

Time (day) vs. Number of Alerts

Do you want to know
[the data just of a
|particular time frame? (optional)

Time (month) vs Number of Alerts
Src. [P address vs. Number of Aletts
Dst. |P address vs. Number of Alerts
Src. TCP Port vs. Number of Alerts

[Chart Title:

Dst. TCP Port vs. Number of Alerts
Sre. UDP Port ve. Number of Alerts

How many columns or elements do you want to see?

Dst. UDP Port vs. Number of Alerts

.. and starting from which element on?

Src. countries vs. number of alerts
Src_ countries vs. number of alerts on a worldmap

Dst. countries vs. number of alerts
Dst. countries vs. number of alerts on a worldmap
G Sensorvs. Humber of Alerts
Unique alerts vs. number of alerts
Sig_Classffication vs_MNumber of Alerts

X/'Y AXIS CONTROLS:

X Axis

Y Axis

Data Source: |{ data source (AG)] ¥|
Minimum Threshold Value: 0 ]
[] Rotate Axis Labels (90 degrees)

[ Show X-axis grid-lines

Show Y-axis grid-lines

)) Conesdones de red in

Figura V.33. Opciones de visualizacion de alertas.

L a grafica de representacion se la puede visuakza barras, lineas o pastel

respectivamente.
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X /Y AXIS CONTROLS:
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Data Source: | { data source (AG)] |
Minimum Threshold Value: 0 ]
[ Rotate Axis Labels (90 degrees)
[ Show X-axis grid-lines

Temnado | 2 xytunes - your Yot side »

Figura V.34. Opciones de visualizacion de alertas

El siguiente campo que se debe incluir son lasafede inicio y fin de las alertas.
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Figura V.35. Opciones de visualizacion de alertas.

Graficas representadas segun los parametros idgesa

BASE Time us Nurber of Alerts

Alert Docurrences
-

09272009

Figura V.36.Visualizacion de alertas en forma geafi



BASE Time us Nurber of Alerts

Alert Dccurrences

512, D9R0ES 22298159

Time

Figura V.37. Visualizacién de alertas en forma igeaf



GRAFICA EXPONENCIAL



INVENTARIO TIPOS DE RECURSOS DE

INFORMACION. METODOLOGIA MAGERIT



En este anexo se detallan los tipos de recursos de informacion incluidos en el
inventario base de la metodologia de analisis de riesgos. [MAGEQ6]

Procesos y servicios
0 Procesos
0 Servicios internos
0 Servicios externos
Personas
o Directivos
0 Usuarios internos
0 Usuarios contratas
0 Administradores de sistemas
o Clientes
o Proveedores
0 Accionistas
0 Reguladores/supervisores
Aplicaciones informaticas
* Software de sistemas
o Sistemas operativos
0 Bases de datos
- Dispositivos de hardware
0 Servidores
0 Puestos de trabajo
o Ordenadores portatiles
o Agendas electronicas
o Teléfonos inteligentes
o Impresoras
0 Scanners
0 Modems
0 Hubs
0 Switches
o Routers
* Redes de comunicaciones
0 Redes locales
o Enlaces de telecomunicaciones
o Redes inaldmbricas
* Soportes de informacion
o Papel
o Cintas
o Discos magnéticos
o CD/DVD
0 Memorias flash
o Tarjetas de memoria
o0 Tarjetas inteligentes
0 Memorias internas dispositivos hardware
* Equipamiento auxiliar
o Sistemas de alimentacion eléctrica
o Sistemas de aire acondicionado
o Sistemas de deteccidon/extincion de incendios
o Sistemas de alarma
o Sistemas de videovigilancia
o Sistemas de control de acceso
* Sistemas Ubicaciones fisicas
o Centros de Proceso de Datos
o0 Salas de equipamiento auxiliar



0 Salas de comunicaciones
o Centros de control
o0 Salas de operadores
o Salas de usuarios
- Dispositivos de seguridad
o IDS/IPS
o Firewall
0 Antivirus



INVENTARIO DE AMENAZAS

METODOLOGIA MAGERIT



En este anexo se detallan las amenazas incluidas en el inventario base de la metodologia de
analisis de riesgos. [MAGE06]

- Desastres naturales
o Fuego
0 Agua
o Otros desastres naturales
* De origen industrial
o Fuego
0 Agua
o Contaminacidon mecanica
o Contaminacion electromagnética
o Averia de origen fisico o logico
o Corte del suministro eléctrico
o Condiciones inadecuadas de temperatura y/o humedad
o Fallo de servicios de comunicaciones
o Interrupcidn de otros servicios y suministros esenciales
o Degradacién de los soportes de almacenamiento de la informacién
o Emanaciones electromagnéticas
o Otros desastres industriales
- De origen regulatorio
o Incumplimiento legal
o Incumplimiento contractual
o Incumplimiento normativa interna
- Errores y fallos no intencionados
o Errores de los usuarios
o Errores del administrador
o Errores de monitorizacion (log)
o Errores de configuracion
o Deficiencias en la organizacion
o Difusién de software dafiino
o Errores de [re-]encaminamiento
o Errores de secuencia
o Escapes de informacion
o Alteracién de la informacion
o Introduccion de informacion incorrecta
o Degradacion de la informacion
o Destruccion de informacién
o Divulgacion de informacién
0 Vulnerabilidades de los programas (software)
o Errores de mantenimiento / actualizacion de programas (software)
o Errores de mantenimiento / actualizacion de equipos (hardware)
o Caida del sistema por agotamiento de recursos
o Indisponibilidad del personal
- Errores y fallos intencionados
0 Manipulacién de la configuracion
o Suplantacion de la identidad del usuario
0 Abuso de privilegios de acceso
0 Uso no previsto
o Difusién de software danino
0 [Re-]encaminamiento de mensajes
o Alteracion de secuencia
0 Acceso no autorizado
o Andlisis de trafico
0 Repudio



o Interceptacion de informacion (escucha)
0 Modificacién de la informacién

o Introduccion de falsa informacion
o Corrupcion de la informacion

0 Destruccién la informacion

o Divulgacion de informacion

0 Manipulacion de programas

o Denegacion de servicio

o Robo

0 Ataque destructivo

o Ocupacién enemiga

o Indisponibilidad del personal

o Extorsion

o Ingenieria social



INVENTARIO DE POLITICAS

NORMA ISO 27002:2005



En este anexo se detallan las salvaguardas incluidas en el inventario base de la metodologia de
analisis de riesgos. [1S027002.05]

* 5 — Politicas, normas y procedimientos
0 5.1.1 - Politica de seguridad de la informacién
0 5.1.2 - Revision de la politica de seguridad de la informacion
* 6 — Organizacion y estructura
0 6.1.1 - Compromiso de la direccién con la seguridad de la informacién
0 6.1.2 - Coordinacion de la seguridad de la informacion
0 6.1.3 - Asignacion de las responsabilidades de la seguridad de la informacion
0 6.1.4 - Proceso de la autorizacion para las instalaciones de tratamiento de la
informacion
0 6.1.5 - Acuerdos de confidencialidad
0 6.1.6 - Contacto con autoridades
0 6.1.7 - Contacto con los grupos de interés especial
0 6.1.8 - Revision independiente de la seguridad de la informacion
0 6.2.1 - Identificacion de los riesgos relacionados con externos
0 6.2.2 - Abordando la seguridad al tratar con clientes
0 6.2.3 - Abordando la seguridad en acuerdos con terceros
* 7 — Control de activos
0 7.1.1 - Inventario de activos
0 7.1.2 - Propiedad de los activos
0 7.1.3 - Uso aceptable de los activos
0 7.2.1 - Guias de clasificacién
0 7.2.2 - Etiquetado y tratamiento de la informacion
* 8 — Control de empleados
0 8.1.1 - Roles y responsabilidades
0 8.1.2 — Investigacion
0 8.1.3 - Términos y condiciones de la ocupacion
0 8.2.1 - Responsabilidades de la direccion
0 8.2.2 - Conocimiento, educacion, y entrenamiento en la seguridad de la informacion
0 8.2.3 - Proceso disciplinario
0 8.3.1 - Responsabilidades de la terminacion
0 8.3.2 - Devolucion de activos
0 8.3.3 - Retirada de los derechos de acceso
* 9 — Control de la seguridad fisica
0 9.1.1 - Perimetro de seguridad fisica
0 9.1.2 - Controles de entrada fisica
0 9.1.3 - Asegurar oficinas, salas, e instalaciones
0 9.1.4 - Proteccion contra amenazas externas y ambientales
0 9.1.5 - Trabajo en areas seguras
0 9.1.6 - Acceso publico, entrega, y areas de carga
0 9.2.1 - Localizacion y proteccion de equipos
0 9.2.2 - Mantenimiento de suministros
0 9.2.3 - Seguridad del cableado
0 9.2.4 - Mantenimiento de los equipos
0 9.2.5 - Seguridad de equipos fuera de los locales de la organizacion
0 9.2.6 - Eliminacion y re-utilizacion segura de equipos
0 9.2.7 - Extraccion de propiedades
* 10 — Control de las operaciones de los sistemas de informacion
0 10.1.1 - Procedimientos operacionales documentados
0 10.1.2 - Gestion del cambio
0 10.1.3 - Segregacién de tareas
0 10.1.4 - Separacion de los entornos de desarrollo, pruebas, e instalaciones
operacionales



0 10.2.1 - Entrega de servicio
0 10.2.2 - Supervision y revision de los servicios de terceros
0 10.2.3 - Gestion de cambios en servicios de terceros
0 10.3.1 - Gestion de capacidades
0 10.3.2 - Aceptacién de sistemas
0 10.4.1 - Controles contra codigo malicioso
0 10.4.2 - Controles contra codigo movil
0 10.5.1 - Copia de seguridad de la informacion
0 10.7.1 - Gestion de soportes extraibles
0 10.7.2 - Eliminacion de soportes
0 10.7.3 - Procedimientos de utilizaciéon de la informacién
0 10.7.4 - Seguridad de la documentacioén de sistemas
0 10.8.1 - Procedimientos y politicas de intercambio de informacion
0 10.8.2 - Acuerdos de intercambio
0 10.8.3 - Soportes fisicos en transito
0 10.8.4 - Mensajeria electronica (Correo Electrdnico, EDI, etc.)
0 10.8.5 - Sistemas de informacion de negocio
0 10.9.1 - Comercio electrénico
0 10.9.2 - Transacciones On-line
0 10.9.3 - Informacién publica disponible
0 10.10.1 - Registros de auditoria
0 10.10.2 - Monitorizacion de uso de sistemas
0 10.10.3 - Proteccion de informacion de registros
0 10.10.4 - Registros de administrador y operadores
0 10.10.5 - Registro de fallos
0 10.10.6 - Sincronizacion de relojes

* 11 — Control de acceso ldgico
0 11.1.1 - Politica de control de acceso
0 11.2.1 - Registro de usuario
0 11.2.2 - Gestion de privilegios
0 11.2.3 - Gestion de contrasefias de usuarios
0 11.2.4 - Revision de los derechos de usuario
0 11.3.1 - Uso de contrasefias
0 11.3.2 - Equipo informatico de usuario desatendido
0 11.3.3 - Politica de puesto de trabajo vacio
0 11.5.1 - Procedimientos de inicio de sesion segura
0 11.5.2 - Identificacion y autenticacion del usuario
0 11.5.3 - Sistema de gestion de contrasenas
0 11.5.4 - Uso de las utilidades del sistema
0 11.5.5 - Sesiones inactivas
0 11.5.6 - Limitacion del tiempo de conexion
0 11.6.1 - Restriccion de acceso a la informacién
0 11.6.2 - Aislamiento de sistemas sensibles
0 11.7.1 - Informatica movil
0 11.7.2 — Teletrabajo

- 10-11 — Control de las comunicaciones
0 10.6.1 - Controles de red
0 10.6.2 - Seguridad de servicios de red
0 11.4.1 - Politica de uso de servicios de red
0 11.4.2 - Autenticacion de usuarios por conexiones externas
0 11.4.3 - Identificacion de equipos en red
0 11.4.4 - Proteccion de los puertos de diagnostico remoto
0 11.4.5 - Segregacién de redes
0 11.4.6 - Control de conexion a redes
0 11.4.7 - Control de encaminamiento de la red



* 12 — Control de la adquisicion, desarrollo y mantenimiento de aplicaciones
0 12.1.1 - Analisis y especificacion de requerimientos de seguridad
0 12.2.1 - Validacién de los datos de entrada
0 12.2.2 - Control del proceso interno
0 12.2.3 - Integridad de mensajes
0 12.2.4 - Validacién de los datos de salida
0 12.3.1. - Politica de uso de los controles criptograficos
0 12.3.2 - Gestion de claves
0 12.4.1 - Control del software en produccion
0 12.4.2 - Proteccion de los datos de prueba de sistema
0 12.4.3 - Control de acceso al cddigo de fuente del programa
0 12.5.1 - Procedimientos de control de cambios
0 12.5.2 - Revision técnica de las aplicaciones tras cambios en el sistema operativo
0 12.5.3 - Restricciones en cambios de paquetes de software
0 12.5.4 - Fuga de informacion
0 12.5.5 - Desarrollo externalizado del software
0 12.6.1 - Control de vulnerabilidades técnicas
* 13 — Gestidn de los incidentes de seguridad
0 13.1.1 - Comunicacién de eventos de seguridad de la informacién
0 13.1.2 - Comunicacién de vulnerabilidades
0 13.2.1 - Responsabilidades y procedimientos
0 13.2.2 - Aprendiendo de las incidencias de seguridad de la informacion
0 13.2.3 - Recogida de pruebas
* 14 — Gestidn de la continuidad
0 14.1.1 - Inclusion de la seguridad de la informacion en el proceso de la gestién de la
continuidad del negocio
0 14.1.2 - Continuidad del negocio y valoracion del riesgo
0 14.1.3 - Desarrollo e implementacion de planes de continuidad incluyendo la
Seguridad de la informacion
0 14.1.4 - Marco de planificacion para la continuidad del negocio
0 14.1.5 - Prueba, mantenimiento y reevaluacion de los planes de continuidad
* 15 — Cumplimiento regulatorio
0 15.1.1 - Identificacion de la legislacion aplicable
0 15.1.2 - Derechos de propiedad intelectual (IPR)
0 15.1.3 - Salvaguarda de los registros de la Organizacion
0 15.1.4 - Proteccion de datos de caracter personal y de la intimidad de las personas
0 15.1.5 - Evitar el mal uso de los recursos de tratamiento de la informacion
0 15.1.6 - Reglamentacion de los controles de cifrado
0 15.2.1 - Cumplimiento con politicas y estandares de seguridad
0 15.2.2 - Comprobacion del cumplimiento técnica
0 15.3.1 - Controles de auditoria de sistemas de informacion
0 15.3.2 - Proteccion de las herramientas de auditoria de sistemas
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INFORME TECNICO “NTE INEN-ISO/IEC 27 002"

1. Titulo: Tecnologias de la informecion. Técnicas de la seguridad. Codigo de practica para la gestion de la sequridad de la
informacién — 119 paginas en espariol.

Z. Fecha aprobacion Subcomité Técnico: 2008-12-31
Fecha entrega Directorio:

3. Objeto

Fsta norma establece directrices y principios generales para iniciar, implementar, mantener v mejorar la gestion de |a segundad de la
informacion &1 una organizacion. Los objetvos indicados en esta norma brindan una guia general sobre las metas aceptadas

comunmente para la gestion de la seguridad de la informacian.

Los oojetivos de control v lbos confroles de esta norma estan destinados a ser implementados para satisfacer los requisitos
identificados por una evaluacion de riesgos.

Esta norma puede sevir como guia practica para el desarrcllo de normas de la seguridad de una organizacion v para las practicas
eficaces de gestion de la segundad, asi como para crear conflanza en las actvidades enfre las organizaciones.

4. Justificacion:

La tecnologia informatica =2 debe hacer bajo esquemas normalizados para alcarzar |a eficienciz que esta persique. Los softwares
porigual deben ser normalizados para la compatibilidad de los sistemas de ordenadores.

4.1 Este proyecto de norma hace referencia z los siguientes documentos nomativos

4.1.1 |1SOJEC Guide 2:19596 Standardizafion and related actwvities — General vocabulary

4.1.2 |1SO/IEC Guide 73:2002, Risk management — Vocabulary — Guidelines for use in standards

4.1.3 1SOVIEC 13335-1:2004, Information ie::hnﬂfcgy — Securnity technigues — Management of information and communicstions
technology security — Fart 1: Concepts and models for informiation and communications techndlogy security managemznt

4.1.4 1SO/NEC TR 13335-3:1398, Information technology — Guidelines for the Management of IT Security — Part 3: Technigues for the

management of [T S-E-Gdﬂf!,"
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4.1.5 1SONEC 13888-1: 1997, Infarmation technology — Security techniques — Non-repudiation — Part 1: General

4.1.6 1S0/EC 11770-1:1996 Information technology — Securnity technigues — Key management — Part 1- Framework

4.1.7 150/IEC 9796-2:2002 information technology — Secunty technigues — Digital signature schemes giving message recovery — Fart 2
Integer factonization based mechanisms

4.1.8 1SO/IEC 9796-3:2000 [nformation technology — Secunty technigues — Digital sigrnature schemes giving message recovery — Part 3.
Discrete loganthm based mechanisms

4.1.9 150/IEC 14888-1:1598 Information technology — Securnty technigues — Digital signatures with appendix — Part 1- General

4.1.10 130/IEC 15408-1:1999 Information technology — Secunty techniques — Evaluation Crtena for IT security — Part 1- Introduction and

general mode!

1.11 ISO/EC 14516:2002 Information fechnology — Secunity technigues — Guidelines for the use and management of Trusted Third
Party services

12 150 15489-1:2001 Informatiorn and documentation — Records management — Part 1 General

.13 150 10007-2003 Quality management systems — Guidefines for configuration management

A4 1SONEC 12207: 1985 Information technology — Software life cycle processes

A5 150 19011:2002 Guidelines for quality and Jor environmental management systems auditing OECD Guidelines for the Secunty of
Information Systems and Neftworks: Towards a Culture of Security’, 2002

16 OECLD Guidelines for Cryptography Folicy, 1997

7 IEEE P1363-2000: Standard Specifications for Public-Key Cryptography

A8 1SO/NEC 18028-4 Information technology — Secunty techmiques — IT Network secunty — Part 4: Secuning remate access

A9 ISONEC TR 18044 Information technology — Securtty techniques — Information secunty incident management

20 1SONEC 27002:2005 Tecnologia de la informacidn. Técnicas de la sequndad. Codigo de practica para la gestion de la sequridad

de la informacion

-.'i_-.'[-.'._-.'._
-J\,l-d,--'l\,--'l\,

'-'l'-'l'-'h.'-l'-'l

3. Impacto (sectores afectados): Sector de la Informatica.

o

Nimero de partida de la ICS):

7. Areas Comercio: Todo el pais.

8. Produccion nacional: 5i existe.

9. Informacion adicional
9.1 Nombre Subcomité Técnico: Comité Interno del INEMN
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Lista invitados

Lista Miembros Subcomité Técnico

Convocatorias

Actas reuniones

MNombre Secretario Técnico: Sr. Edgar Valenzuela
Texto PNTE INENISO/MEC 27 002
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Recursos Web:

ARCHIVOS NECESARIOS PARA CARGAR SNORT.
http://snort.org/downloads
2009-05-10

DESCARGA DE Php

http://www.php.net/downloads.php
2010-05-20

DESCARGA DE REGLAS DE SNORT
https://www.snort.org/snort-rules/#rules
2010-04-5

DESCARGA DE SERVIDOR DE BASES DE DATOS MySQL

http://dev.mysql.com/downloads/
2010-04-15

DESCARGA Y MANUAL DE DISTRIBUCION DE LINUX CENTOS 5.3

http://www.centos.org/
2010-04-10

SEGURIDAD INFORMATICA.

http://www.inforc.ec/seguridadinfo.htm
http://www.segu-info.com.ar/fisica/seguridadfisica.htm
http://www.segu-info.com.ar/fisica/seguridadfisica.htm
2009-06-12

SISTEMAS DE PREVENCION DE INTRUSOS.

http://www.channelplanet.com/?idcategoria=13968
http://es.kioskea.net/contents/detection/ips.php3#
http://www.idg.es/iworld/articulo.asp?id=152376
2009-07-25



