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RESUMEN

El objetivo fue el desarrollo e implementacion del Internet Industrial de las cosas (lloT)
aplicado al laboratorio de PLC’s de la Facultad de Ingenieria Industrial en Procesos de
Automatizacion de la Universidad Técnica de Ambato, nace por la necesidad del acceso a la
informacién, de conectar dispositivos industriales al internet y las nuevas tecnologias que
introducen las soluciones para mejorar la calidad de los procesos esta propuesta alcanzé la
implementacion del 10T aplicado al laboratorio de procesos. El proyecto consistioé en realizar
una pagina web donde se monitorea los datos y estados de las salidas y entradas del PLC
Siemens 1200, se realiz6 una comunicacién con la raspberry pi que contiene todos los softwares
utilizados para acceder a la informacion requerida del PLC, para el manejo de datos se utilizé
uno de los protocolo del 10T denominado Message Queuing Telemetry Transport (MQTT) el
cual permite enviar y almacenar en una base de datos creada en PhpMyAdmin, la interfaz de
presentacién se realiz6 en Hypertext Preprocessor (PHP), que permite crear paginas web para el
monitoreo remoto de datos en cualquier dispositivo inteligente que pueda acceder a internet, el
sistema mostro una latencia del 0,6 milisegundos concluyendo de esta manera que la obtencién
y monitorizacion de datos es accesible y se aplica a procesos de automatizacion industrial de
manera segura, confiable y con calidad de servicio. Se recomienda utilizar software abiertos

para el desarrollo de la aplicacion.

Palabras Claves: <TECNOLOGIA Y CIENCIAS DE LA INGENIERIA>,
<AUTOMATIZACION INDUSTRIAL>, <PYTHON (SOFTWARE)>, < MESSAGE
QUEUING TELEMETRY TRANSPORT (MQTT)>, <INTERNET INDUSTRIAL DE LAS
COSAS (I10T)>, <RASPBERRY (SOFTWARE - HARDWARE)>, <PHP (SOFTWARE)>.



ABSTRACT

The objective was the development and implementation of the Industrial Internet of Things
(11oT) applied to the PLC laboratory of the Faculty of Industrial Engineering in Automation
Processes of the Technical University of Ambato, born from the need of access to information,
of connecting industrial devices to the internet and the new technologies that introduce the
solutions to improve the quality of the processes. This proposal reached the implementation of
the 10T applied to the process laboratory. The project consisted of making a web page where
the data and states of the outputs and inputs of the Siemens 1200 PLC, a communication was
made with the raspberry pi that contains all the softwares used to access the required
information of the PLC, for the handling of data one of the IloT protocol called Message
Queuing Telemetry Transport (MQTT) which allows to send and store in a database created in
PhpMyAdmin, the presentation interface was made in Hypertext Preprocessor (PHP), which
allows to create web pages for remote data monitoring in any intelligent device that can access
the internet, the system showed a latency of 0,6 milliseconds concluding in this way that
obtaining and data monitoring is accessible and applied to industrial automation processes in a
safe, reliable and quality of service manner. It is recommended to use open software for the
development of the application.

Key words: < TECHNOLOGY AND SCIENCE OF ENGINEERING>, <INDUSTRIAL
AUTOMATION>, <PYTHON (SOFWARE)> < MESSAGE QUEUING TELEMETRY
TRANSPORT (MQTT)>, <INDUSTRIAL INTERNET OF THINGS (IloT)>, <RASPBERRY
(SOFTWARE - HARDWARE)>, <PHP (SOFTWARE)>.

Xi



CAPITULO |

1. INTRODUCCION

1.1. Planteamiento del problema

Las industrias de la préxima generacién requieren mejoras, a fin de maximizar la rentabilidad:
méas flexibilidad en sus disefios, méas informacion sobre el proceso y los productos
manufacturados, mas inteligencia en el procesamiento de datos adquiridos y una integracion
efectiva de la experiencia humano/méaquina. Sin embargo, a medida que la nueva tecnologia se
introduce en el sector industrial, algunas reglas deben ser respetadas. La primera y mas
importante es que la produccion no puede detenerse; las nuevas tecnologias deben ser
compatibles con los sistemas antiguos, y la interoperabilidad entre los proveedores debe ser
facilitado. Ademas, las soluciones deben ofrecer un medio para apoyar la operacion en tiempo
real y la ciberseguridad.

Hoy en dia el difundido acceso a los datos y la integracion eficiente de los datos distribuidos
entre software y hardware se convierte en un problema comun para las universidades y la
industria. Esta investigacion pone de relieve las principales preocupaciones en la construccion
de un sistema distribuido de manera sistematica, proporciona un mecanismo de comunicacion
M2M (méaquina a maquina) orientado al almacenamiento y monitoreo de los datos con una
arquitectura de referencia del sistema industrial y da una prueba de concepto de aplicacion y

evaluacion experimental.

La incorporacion de tecnologias de la informacion suscitadas en Latinoamérica se da en la rama
de la produccién agricola a través del 1oT (Internet de las cosas) con un impacto importante,
tanto econdmico como medio ambiental particularmente citadas en redes de sensores
inalambricos un ejemplo palpable de la aplicacion de esta tecnologia se da en la agricultura en
Uruguay quienes desarrollaron un proyecto denominado “Monitoreo microclimético en
plantaciones citricolas para alertas de helada y riego de precision, y monitoreo de plagas
mediante la adquisicion de imagenes” el cual describe las plataformas de hardware y software
utilizando el concepto del 110T(SASE, 2015).

En Ecuador muchas de las empresas de produccion y servicios petroleros tienen presencia de

monitoreo remoto en sus lineas de produccion, por lo tanto, la presente investigacion busca



correlacionar todos estos factores innovadores para aplicaciones 10T en el ya nombrado sistema

industrial.

1.2. Justificacion

El Instituto Fraunhofer de Ingenieria y automatizacion industrial en Alemania proyecta que la
industria 4.0 y su concepto del 11oT puede provocar un salto en la productividad del 20 % al
30% para el afio 2025. Sin embargo, el sector industrial necesita cambios progresivos y

amigables con tecnologias y soluciones.

El lloT es una tecnologia que combina técnicas industriales como lo son sensores inteligentes y
dispositivos inteligentes en una red. Esta tecnologia permite memorizar, analizar e integrar los

datos de todos los sensores inteligentes a un Unico espacio de trabajo.

El I1oT tendran un gran impacto en la economia de las industrias individuales y de todos los
paises que lo adopten. Ademas, aumentard la productividad y el crecimiento del producto
nacional bruto, un impacto positivo sobre las condiciones de trabajo y el crecimiento
profesional de los empleados. EI modelo de servicio de economia, que se ha creado en el
proceso de esta transicion, a partir de la digitalizacion de la produccion, el intercambio de datos
entre los distintos asociados y analisis de grandes volimenes de datos.

La industria 4.0 y el lloT ayuda a mejorar la eficiencia de produccién y abastecimiento
mediante la automatizacion y el intercambio de datos entre los sistemas de fabricacion y
logistica, conectar dispositivos industriales con tecnologias de informacién y multiplataformas,
significa dar un gran paso en la Industria 4.0 y avanzar asi hacia el denominado 1loT logrando

uno de los objetivos de las smart factories que es la interoperatibilidad. (Semle, 2016)

El proyecto basa su desarrollo en disefiar e implementar una aplicacion del 110T en un sistema
de automatizacion industrial que permitan el monitoreo del sistema de forma aldmbrica e
inaldmbrica, basandose en un disefio simple, genérico y extensible para la facil identificacion e

integracion de los equipos en procesos de automatizacion.

Ademas, los componentes que posee el proyecto corresponden a sistemas embebidos para los
elementos dedicados al monitoreo del proceso, 0 computadores de placa reducida para alojar
servidores que registren y permitan la interaccion con el usuario. Debido al tipo de componentes

que integra el sistema permite reducir costos relacionados al hardware y software debido a su



masividad. Ademas, esto permite que tengan un mayor desarrollo y soporte, debido a multiples

usuarios que ocupan estos componentes.

El sistema propuesto esta enfocado en plantas de pequefia escala o para laboratorios docentes o
de investigacion, ya que el costo de instalacion y operacion de sistemas de control
convencionales son muy elevados haciendo aceptable y fiable este tipo de tecnologia.

Actualmente existen estudios que permiten innovar el 10T mas no se conoce hasta el momento
trabajos especificos relacionados al tema propuesto, la transmision de datos desde dispositivos
industriales como son los controladores l6gicos programables hacia la nube no ha sido
desarrollado completamente, es por ello que este tipo de investigacion se convierte en un aporte
importante a los objetivos que persigue la nueva era industrial, denominada la Industria 4.0
beneficiando a todos aquellos usuarios inmersos en procesos industriales que buscan elevar sus

estandares de calidad mediante la aplicacién del 11oT.

1.3. Objetivos

1.3.1. Obijetivo General

Desarrollar e implementar el Internet Industrial de las Cosas aplicado al laboratorio de PLC’s de
la facultad de Ingenieria Industrial en Procesos de Automatizacion de la Universidad Técnica de
Ambato.

1.3.2. Objetivos Especificos

o Desarrollar una aplicacion que permita monitorear las salidas del sistema, basandose en un

disefio genérico y extensible para la identificacion de datos y estados que posee el elemento

de control inmerso en un proceso de automatizacion industrial.

e Implementar la aplicacion de 1loT en un proceso de automatizacion industrial con la
finalidad de integrar el concepto de Industria 4.0 en un sistema genérico que utiliza

protocolos del I1oT.

e Evaluar experimentalmente la aplicacion del 10T con un dispositivo PLC, para realizar un

monitoreo remoto desde una multiplataforma utilizando un computador de placa reducida.



1.4. Hipdtesis General

Una posible solucion a los problemas planteados y que permita resolver la inmersion del 110T en
procesos de automatizacién industrial, surge como propuesta el desarrollo e implementacion del
IloT aplicado al laboratorio de PLC’s de la facultad de Ingenieria Industrial en Procesos de
Automatizacion de la Universidad Técnica de Ambato, lo que lleva a este trabajo a plantear la

siguiente hipétesis:

¢El desarrollo del 110T para integracion de datos a nivel de procesos industriales basado en el

protocolo MQTT permite tener tiempo éptimo de envio con respecto a la longitud de paquetes.?



CAPITULO II

2. MARCO DE REFERENCIA

Este capitulo trata acerca de la contextualizacion de los temas y subtemas que abarca el

proyecto.

2.1. Introduccion

Mediante que el lloT evoluciona, cada vez mas dispositivos de adquisicion de datos estan
integrados dentro de las fabricas, silos, instalaciones de agricultura, instalaciones industriales,

automoviles y muchas otras aplicaciones.

La aceptacion generalizada de 1loT ha cambiado el modo manual de recopilacién de datos
utilizados en tecnologia de informacién tradicionales. En particular, 1l0T puede registrar
diversos parametros del proceso de produccion de manera automatica, precisa y oportuna. Sélo
la produccién industrial tradicional se percata de la comunicacion de la maquina a través de la
tecnologia M2M, pero puede lograr conexiones perfectas entre las personas, las maquinas y los
objetos fisicos. Sin embargo, en el entorno de, la funcién y el rendimiento de los dispositivos de
comunicacion son muy diferentes. Por ejemplo, algunas aplicaciones requieren un alto
rendimiento en tiempo real, mientras que otras no, mientras que algunas de las tareas de la
aplicacion se realizan periodicamente y otros son desencadenados por eventos. Estas

caracteristicas aumentan la dificultad de la aplicacion practica de I10T.

La comunicacion maquina-a-maquina es una tecnologia clave para las futuras aplicaciones del
IloT. Desempefia un papel importante en la conectividad y la integracién de maquinas
computadorizadas, tales como sensores, actuadores, controladores y robots. Las exigencias en
cuanto a flexibilidad, eficiencia y compatibilidad multiplataforma de la intercomunicacién entre

el mddulo de méquinas conectadas plantean retos para el M2M.

El desarrollo e implementacion de los sistemas que componen el 1loT podria representar una
enorme inversion no sélo en el presente sino también para las préximas décadas debido a
intercambiar una antigua tecnologia por una actual y a la vanguardia demandara recursos
infinitos. Para satisfacer las necesidades de hoy y del mafiana, una de las maneras mediante la
implementacion de una red de sistemas lo suficientemente flexible como para evolucionar y

adaptarse. Esto requiere un enfoque basado en una plataforma de arquitectura con hardware



Unico que se implementa a través de multiples aplicaciones, lo suficientemente flexible como
para extraer una cantidad sustancial de la complejidad del hardware. Las plataformas que son
escogidos por los disefiadores del sistema deben estar basados en un sistema operativo amigable
para que puedan ser bien abastecido y correctamente configurado, para autenticar y autorizar a
los usuarios para mantener la integridad del sistema y maximizar la disponibilidad del sistema.

2.2. Estudio del Arte

La principal aplicacion de IloT se tiene en las cadenas de suministro donde se utiliza la
tecnologia de identificacion por radiofrecuencia (RFID) con mayor énfasis. Por eso mismo loT
tiene un rol tan importante en las industrias logisticas. En estas se utiliza 10T para monitorizar el
movimiento de objetos desde su origen hasta su destino a través de la cadena de suministro para
identificar productos y obtener informacion acerca de su almacenamiento, sin embargo, al
incluir el uso de sensores se podria obtener mas datos del entorno, como la localizacion y

condiciones del ambiente (Gémez, 2017).

Existen dos enfoques para implementar 110T en la comunidad mundial: centrada e integrada. El
enfoque centrado en el desarrollo consiste en un Unico vector de la fijacion de metas y el
enfoque integrado se centra en la investigacion de aplicaciones Il0T. Sin embargo, ambas
implementaciones resuelven problemas comunes como el desarrollo de tecnologias bésicas
dentro de la vision de la industria 4.0.(Meng, Wu, Member, Muvianto, & Gray, 2016)

La industria 4.0 esta conectada al internet para el intercambio de informacion, la supervision de
la produccion y la gestion de la industria. Es el cuarto tipo de revolucion industrial donde los
componentes de una industria se comunican unos con otros para lograr objetivos como el de

aumentar la eficiencia, la produccion y obtener beneficios.(Wan et al., 2016)

El escenario final para la Industria” 4.0 puede ser imaginado como fabricas donde la produccién
estd completamente automatizada y controlada por la electrénica inteligente que funciona de
manera auténoma e incluso puede reconfigurar a si mismos, a fin de adaptarse al entorno o a
cualquier cambio 0 anomalia basandose en fiabilidad, definida como la capacidad de ofrecer un

servicio que puede legitimamente ser de confianza.(Rong, Vanan, & Phillips, 2016).

Para los trabajos futuros se puede mencionar los protocolos de comunicacién del 1loT que
todavia no cuentan con niveles Optimos de encriptacion que permitan guardar la

confidencialidad de los datos, la heterogeneidad de los sistemas los hace vulnerables y la



calidad de conexion reduce la fiabilidad de los mismos. Es necesario establecer protocolos de

seguridad y proteccion de acceso a la informacion.

2.3. Fundamentacién Tedrica

2.3.1. 10T (Internet de las cosas)

El 10T se trata de una red que interconecta objetos fisicos valiéndose del internet. Los
mencionados objetos se valen de sistemas embebidos, o lo que es lo mismo, hardware
especializado que le permite no solo la conectividad a internet, sino que ademas programa

eventos especificos en funcion de las tareas que le sean dictadas remotamente.

El 10T potencia objetos que antiguamente se conectaban mediante circuito cerrado, como
comunicadores, cAmaras, sensores, y demas permitiéndoles comunicarse globalmente mediante

el uso de la red de redes.

No hay un tipo especifico de objetos conectados a 10T. En lugar de eso se les puede clasificar

como objetos que funcionan como sensores y objetos que realizan acciones activas.

En cualquier caso, el principio es el mismo y la clave es la operacion remota. Cada uno de los
objetos conectados a internet tiene una IP especifica y mediante esa direccién se puede acceder
para recibir instrucciones. Asi mismo, puede contactar con un servidor externo y enviar los
datos que recepte (Torres, 2014).

Areas de Aplicacion

El 10T puede aplicarse a varios ambitos pues la cantidad de usos que pueda darse a los
productos y servicios depende de la creatividad e ingenio de los desarrolladores. La factibilidad
de implementar hoy en dia los ejemplos a ser mencionados a continuacién en las distintas areas
puede ser mayor o menor pero todos ellos constituyen formas en las que eventualmente se

puede usar esta plataforma (Figuerola, 2014).

Industria y Comercio

En lo que se refiere a la produccion y distribucion de bienes y servicios el 10T puede utilizarse

para:



Optimizar la cadena de produccion: Sensores ubicados en las distintas maquinas involucradas
en el proceso de produccion, pueden informar si se requiere alguna revisién y ocurre alguna
falla. Esto permite realizar un proceso de mantenimiento mas efectivo lo cual reduce costos y

permite un nivel mayor de automatizacion al disminuir la intervencion de actividad humana.

Facilitar el proceso de inventario: Si cada objeto en stock cuenta con un mecanismo que le
permite conectarse a la red pueden realizarse controles mas precisos sobre la cantidad, los
detalles y la ubicacion exacta de cada uno de ellos dentro de cada almacén y/o tienda de manera
mas automatizada y actualizada reduciendo el margen de errores humanos que suelen ocurrir en
esta tarea. Esto puede repercutir favorablemente en los tiempos de bisqueda y aprovechamiento

del espacio fisico.

Mejorar los mecanismos de distribucion y abastecimiento: El control sobre los mecanismos de
produccién e inventario a su vez posibilita hacer mas eficiente el sistema de abastecimiento
permitiendo elaborar pedidos precisos y en tiempos convenientes. La distribucion de los
productos a la vez puede coordinarse con ayuda de la conexién de los distintos productos o
cargamentos que permitan operaciones de logistica mejor adecuadas.

Campos de aplicacion de internet de las cosas

Las aplicaciones de loT actualmente se enfocan en las Smart Home, la industria 4.0, llamada
10T, los municipios o poblados agrupados en el concepto Smart Town (pueblos inteligentes),
las ciudades también Ilamadas Smart Cities (ciudades inteligentes) y el medio ambiente que se
sitla bajo el concepto Smart Earth (planeta inteligente). Cada una de estas divisiones tiene sus
propias aplicaciones, aunque todas se basen en loT. Las Smart home (hogares inteligentes)
buscan priorizar la automatizacion, la industria mejorar el proceso industrial, los pueblos el
mantener su identidad cultural, las ciudades su habitabilidad y el medioambiente la
comunicacion con los edificios y la naturaleza. Con base a esto, la finalidad es crear un mundo
inteligente, conducente al Smart World (mundo inteligente). EI dominio de las &reas de

aplicacion para el 10T esta limitado sélo por el tiempo y la imaginacion.

El interés en loT sigue creciendo en diferentes tipos de industria como es en la agricultura, la
alimenticia, la farmacéutica y la minera, entre muchas otras. En estos casos, la tecnologia que
mas ha sido utilizada es la RFID, empleada para mejorar la eficiencia de las cadenas de
suministro y mejorar la informacién obtenida durante todo el proceso en tiempo real. Existe

gran cantidad de aplicaciones en el 1loT, ejemplo de ello un sistema para poder localizar el



transporte y monitorizarlo, permitiendo predecir su localizacién futura y el trafico que tendra en

la carretera.

Con base en el desarrollo de la tecnologia loT para aplicaciones industriales, ha Ilamado la
atencion la implementacién de sensores y las ventajas de la inteligencia de deteccion, con las
cuales se ha logrado un eficiente monitoreo y control en la reduccién de costos y el consumo de
energia de las industrias de produccién de bienes y/o servicio. De la misma manera con la ayuda
de sensores y dispositivos inalambricos incorporados en maguinas y sistemas industriales, el

mantenimiento de estas maquinas y sistemas es controlable y automatizable(Gomez, 2017).

Tecnologia

Varios de los sensores necesarios para los objetos del 10T ya existen actualmente: sensores de
luminosidad, humedad, contaminacion, signos vitales, movimiento, cdmaras, sistema de
posicionamiento global (GPS), etc. Sin embargo, los desarrollos tecnoldgicos alin no se detienen
en varias de estas areas con el fin de mejorar su potencia y su precision, reducir su tamafio y
coste, etc. Las plataformas de software y hardware deben permitir la extension y actualizaciones
preferentemente remotas. De este modo sus funcionalidades o caracteristicas no quedan
limitadas y pueden adaptarse a huevas necesidades y condiciones. Un aspecto importante en este
apartado es la seguridad: si se descubren vulnerabilidades o se desarrollan alternativas mas
eficientes de mecanismos de seguridad estos deben poder implementarse. Los objetos no deben

correr el riesgo de quedar obsoletos por no admitir actualizaciones (Figuerola, 2014).

Red y Datos

Las estimaciones sobre la cantidad de objetos conectados al 10T supera ampliamente a los
objetos actualmente conectados a la red. La empresa de investigacion tecnoldgica Gartner
estima 26 mil millones de objetos van a ser conectados para el afio 2020. ABI Research pone
esa cifra a 30 mil millones mientras que Cisco estima 50 mil millones. Incluso la menor de estas

cifras supone varios retos relacionados con la infraestructura del internet actual:

Implementacion de IPV6 (Protocolo de Internet version 6). Como es bien sabido uno de los
principales problemas con el internet hoy en dia es que las direcciones del actual protocolo
IPV4(Protocolo de Internet versién 4) se agotaron. Si bien este problema se ha “solucionado” en
el internet actual con la implementacion de redes privadas, esta no es una solucién conveniente
para el 10T, IPV6 facilita la administracion gracias a sus capacidades de autoconfiguracion.

Ademas, no siempre se tratan de objetos destinados a ser utilizados en ambientes informaticos,



deben ser lo suficientemente amigables para que una persona sin los conocimientos pueda
ponerlos en funcionamiento sin mucha dificultad. Existiran tantos objetos que se necesitan mas
direcciones de internet. Con IPV6 se tienen 22 direcciones Unicas posibles, lo cual hace
practicamente imposible su agotamiento. Su uso es idéneo para el 10T ya que contemplan la
gran cantidad de objetos conectados en simultaneo y todos aquellos que puedan fabricarse a lo
largo del tiempo (Figuerola, 2014).

La gran cantidad de objetos conectados a el 10T y la gran cantidad de aplicaciones que se le
pueden dar a los mismos generaran un gran volumen de datos constantemente. Practicamente
todo podria constituir una fuente de datos. Pero para que estos datos puedan tener algun valor,
es decir, se puedan transformar en informacién atil y valiosa se requieren de mecanismos
adecuados para procesarlos y almacenarlos. El big data (datos masivos) es justamente una
tecnologia ideada para la recoleccién y procesamiento de grandes volimenes de informacion de
tipo variado y no estructurada que se generan a gran velocidad. Existen hoy en dia frameworks

para Big Data como Hadoop que utilizan procesamiento distribuido.

Acceso a internet

Cada objeto conectado al 10T necesita un mecanismo de conexion a la red para cumplir su
propdsito. Esto implica que las compafias proveedoras de este servicio deben ajustarse a las
nuevas necesidades y ofrecer planes 0 mecanismos con el costo e infraestructura adecuados para

que el publico en general perciba que estan aportando un valor tangible.

2.3.2. Ventajas del Internet de las cosas

El control electronico apoyado por la informacidn aportada por sensores (monitorizacién), algo
como aumentar la velocidad de giro de un ventilador cuando se detecta que sube la temperatura,
ya era una realidad tecnoldgica y comercial mucho antes de que la 10T llegara para conectar los
dispositivos a internet. Aln siendo una aportacion muy interesante, la verdadera ventaja
tampoco es la posibilidad de usar la red (seguramente la web) para conocer el estado de los
dispositivos y controlarlos en remoto. Una de las ventajas mas importantes de la integracion de
sensores en el 10T radica en el gran volumen de datos que pueden obtenerse para conocer un
entorno de forma (estadisticamente) mas precisa tanto de forma directa (big data) como
indirecta (mineria de datos).

En ese sentido, el alcance de la IoT se potencia extraordinariamente si se relaciona con las

tecnologias de la inteligencia artificial, que pueden utilizar esta informacion para predecir y
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tomar decisiones automaticas. Si se prefiere este otro enfoque, también se puede defender que
una de las vias mas importantes de obtencion de datos para estas tecnologias (inteligencia
artificial, big data, mineria de datos...), que serian entonces las protagonistas, es la 10T (Victor

Ventura, 2017).

2.3.3. Internet Industrial de las cosas (110T) y la industria 4.0

La industria 4.0 es la cuarta revolucion industrial que es la informatizacién de los sistemas de
fabricacion. Tiene cyber-sistemas fisicos que son la combinacion de softwares y los activos de
produccién. Incluye la automatizacion industrial, internet de las cosas, intercambio de datos y

cloud computing. Posee principalmente los siguientes componentes:

e Interoperabilidad: la capacidad de las maquinas, sensores y de las personas de comunicarse
entre si por medio de la 10T y el Internet de las personas (IoP).

e Transparencia: La capacidad de los datos para hacer una version virtual del mundo fisico,
mediante la mejora de modelos computadorizados con la informacién recopilada

fisicamente.

e Orientacion técnica: La capacidad de los sistemas digitales para apoyar a la gente por el
aprendizaje a partir de la informacion recopilada y tomar decisiones y cuidar de los
problemas criticos de forma independiente. Es también la capacidad de digitalizar los

sistemas para realizar tareas que no son adecuadas o peligrosa para las personas.

e Opciones independientes: la capacidad de los sistemas digitales para tomar decisiones por si

mismo y trabajar de forma independiente (Jayaram, 2016).

10T se centra en la automatizacion industrial, dispositivos de comunicacion, flujo de datos,

administracion de dispositivos, integracion y anlisis predictivo.

La industria 4.0 puede ser implementado en la cadena de suministro global junto con IloT, IoP,
sensores y almacenamiento en la nube considerandose como aplicaciones del 10T en las
industrias. La industria 4.0 se centra en la coordinacion de la cadena de suministros, robots,
sistemas integrados y automatizacion. La comparacion entre estos dos conceptos se muestra en
la Tabla 1-2.
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Tabla 1-2: Comparacion de Industria 4.0 e 11oT.

Comparacion de la Conceptos Industriales
Industria4.0y lloT Industria 4.0 lHoT
Automatizacion industrial,
Automatizacidn, sistemas  comunicacion de  dispositivos,
Objetivos Tecnoldgicos embebidos, robotica administracion de  dispositivos,
integracion de dispositivos, analisis
predictivo, flujo de datos
Area De Aplicacion Hardware Hardware, Software integrados
Ideal para las pequefias y

El tamafio de la Industria  medianas industrias Ideal para todas las industrias

Area De Optimizacion Produccion Bienes o activos

Fuente: (Jayaram, 2016).
Realizado por: (Gallo,2018)

2.3.4. Maqguina a maquina (M2M)

La tecnologia de comunicacion M2M lleva con nosotros desde hace mas de una década en
forma de gestion de flotas, redes de sensores y otras aplicaciones industriales, pero su progreso
ha sido lento y se han hecho eco de él sobre todo las publicaciones especializadas. En la
actualidad existen indicios de que la M2M esta a punto de generalizarse y convertirse en el
elemento que definira la siguiente generacién de numerosos productos y servicios centrados en

el consumidor.

Ahora que las redes inalambricas son fiables y accesibles en casi todo el mundo, nos
encontramos con que los emprendedores de distintos sectores estan participando activamente en
la aplicacion de la tecnologia inaldmbrica a sus propios productos y servicios. Este nuevo papel
de M2M esta siendo impulsado por una avalancha de factores, entre los que se incluyen la
necesidad que tienen los operadores inalambricos de expandirse més all& de las comunicaciones
de voz, las grandes reducciones en el coste de los chipsets inalambricos y la conectividad
inalambrica, las regulaciones gubernamentales centradas en el ahorro de energia y la seguridad
publica, y una demanda sin precedentes por parte de los consumidores de cualquier cosa que sea

movil, segun indica la rapida aceptacion del smartphone y las tabletas inalambricas.
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Dos de las nuevas aplicaciones mas importantes para M2M son la gestion de la energia. Esta
iniciativa se ve en parte impulsada por las regulaciones gubernamentales. Empresas de
suministros de red de todo el mundo estan instalando redes inteligentes que conectan con
contadores inteligentes para mejorar la eficiencia energética, y se estan imponiendo sistemas de
llamada de emergencia (como el sistema eCall en Europa) para agilizar la respuesta de
emergencia en caso de accidente y ofrecer otras ventajas de seguridad publica. Sin embargo, la
investigacion de Accenture (empresa multinacional dedicada a la prestacién de servicios de
consultoria) prevé que estos importantes proyectos gubernamentales pronto quedaran eclipsados
por una oportunidad de mercado mucho mas amplia impulsada por los consumidores. El
contador inteligente es solo el primer paso hacia la automatizacion del hogar que, con el tiempo,

abarcara casi todos los aparatos, dispositivos de entretenimiento y otros articulos domésticos.

En resumen, muchas organizaciones de diferentes sectores se estdn dando cuenta de la
importancia de M2M para sus propios negocios. No obstante, como observamos en nuestra
investigacion, la incorporacion de la conectividad a un producto tradicional supone una
complicacion importante tanto desde una perspectiva técnica como desde el punto de vista de
las empresas. El desarrollo de una solucién de M2M efectiva requiere experiencia en tecnologia
de comunicaciones, hardware, aplicaciones de software, integracion e implantacion, y por lo
general supone trabajar con multiples agentes para obtener capacidades especializadas. Se
necesita un examen de arriba abajo del proceso de negocio, ya que la incorporacién de la
conectividad suele desencadenar una transicion desde un enfoque centrado en el producto hacia
un modelo de negocio de servicio continuo que genera ingresos constantes a través de

suscripciones o de ventas de productos complementarios.

2.3.5. Protocolos de comunicacion M2M

Cada entorno del IloT necesita un protocolo con capacidades diferentes, lo que hace realmente
especifico de qué protocolo tiene que ser usado para un determinado nimero de nodos, el
alcance de la comunicacion, los requisitos de potencia y fiabilidad. En las investigaciones sobre
desarrollo del 1loT de hoy, los principales protocolos que se adaptan a cada entorno son MQTT
y Constrained Application Protocol (CoAP). Estos protocolos son ligeros en términos de

operacion y transferencia de datos por lo tanto toman los mercados del 110T.

Un ejemplo de aplicaciones utilizando los protocolos del 1loT son las redes de sensores
inalambricos que estan siendo implementadas a gran escala para monitorear diferentes

parametros como temperatura, humedad, etc. Para asegurar que el mensaje/paquete sea
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entregado 0 no, COAP cuenta con un mecanismo de re-transmision, mientras que MQTT confia
en el protocolo de control de transmisién (TCP). En las zonas remotas que carecen de
conectividad por cable o red, la Gnica tecnologia de acceso a internet disponible es la conexion
inaldmbrica o por satélite, que implican pérdidas y retrasos significativos.

Con este aumento de los dispositivos deben ser clasificados en funcion de diversos pardmetros
como el consumo de energia, el requisito de ancho de banda, factor de forma del dispositivo en
si. Cada dispositivo actuara como un nodo que recopila datos del entorno y que transmite a
través de la red. Los protocolos utilizados para tales comunicaciones de nodo a nodo en el lloT
se conocen como protocolos M2M. La Figura 1-2 muestra la arquitectura de las aplicaciones

M2M y sus protocolos.
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Figura 1-2: Arquitectura de M2M
Fuente: (Thota & Kim, 2016)

La oportunidad de M2M es dinamica y estd creciendo rapidamente. Actualmente esta
proporcionando conectividad para una variedad de dispositivos como sensores, dispositivos
moviles, sistemas de monitorizacion de la salud, medidores, etc. Esto se debe a que los objetos
cotidianos que estamos usando estan siendo actualizados, abordados, reconocidos y controlados

a través de redes. Los protocolos que permiten realizar la comunicacién M2M son:

e MQTT (Message Queuing Telemetry Transport).
e COAP (Constrained Application Protocol).

Ambos protocolos mencionados anteriormente son estandares abiertos y son mas adecuados
para entornos restringidos que el protocolo de transferencia de hipertexto (HTTP). Estos
protocolos tienen amplia gama de implementaciones para diferentes requisitos en el campo del
10T, asi como también ambos proporcionan mecanismos para la comunicacion asincrona y se

ejecutan utilizando direcciones IP.
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2.3.6. Message Queuing Telemetry Transport (MQTT)

En su totalidad, la sefiales que ingresan a los sistemas de control son desconocidas, aunque se
puede tomar en cuenta que son aleatorias y es imposible expresarlo analiticamente. Unicamente
en ciertos casos especiales es posible conocer dicha naturaleza de la sefial y puede ser
expresable mediante curvas o analiticamente, como es el caso de los controladores para
herramientas de corte; en la mayoria del andlisis y/o disefio de sistemas de control, hay que
evaluar el comportamiento de diversos sistemas de control, esta base se la desarrolla
especificando sefiales de entrada de prueba frente a sefiales de respuesta de varios sistemas.
Mayormente los criterios para el disefio estan basados en las sefiales anteriormente mencionadas
0 en respuestas al cambio en las condiciones iniciales, la utilizacién de sefiales de prueba han de
justificar la existencia de una reciprocidad entre las caracteristicas del sistema como respuesta a
una entrada comun de prueba y su capacidad de trabajar con sefiales reales (Ogata, Ingenieria de
Control, 2010).

MQTT usa un topico para definir un canal de comunicacién entre los equipos. Aquellos que
deseen recibir datos necesitan suscribirse bajo ese tdpico en el broker y asi se los relacionara
con un canal de comunicacion, mientras que los dispositivos que deseen enviar datos
necesitaran publicarlos bajo el topico que relaciona al canal de comunicacién deseado. En este
protocolo, cuando un nuevo dato esta disponible, su broker simplemente envia los nuevos datos
a cualquier dispositivo suscrito en éste (Osathanunkul, Hantrakul, Pramokchon, Khoenkaw, &
Tantitharanukul, 2017).

A diferencia de otros protocolos, éste no necesita enviar mensajes constantes de solicitud para
refrescar nuevos datos, por tanto, maneja una carga inferior de paquetes lo que lo hace mas

rapido.

Este protocolo esta disefiado para entornos donde se tiene recursos limitados y responde a las

siguientes necesidades:

e  Esta especialmente adaptado para utilizar un ancho de banda minimo.

e Esideal para utilizar redes inalambricas.

e Consume muy poca energia.

e Posibilita un tiempo de respuesta superior al resto de protocolos web actuales.
e  Permite una gran fiabilidad.

e Requiere pocos recursos procesadores y memorias.
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2.3.7. Aplicaciones de la comunicaciéon M2M para aplicaciones industriales

En comparacion con las demas comunicaciones de internet, M2M ofrece mas nodos de
comunicacion, menor ancho de banda, procesamiento en tiempo real, y muchos nodos se
requieren para el uso eficiente de la energia. Dado que los datos son la preocupacién mas
importante en los sistemas M2M, la recoleccion discreta, la transmision fiable y el uso eficaz de
los datos generados por la méaquina son las tareas principales que deben realizarse(Thota &
Kim, 2016). Los sistemas M2M son altamente dependientes de la infraestructura de la
tecnologia de la informacion (T1) para la recopilacion de datos, el intercambio y la toma de
decisiones. En términos de comunicacion de datos para aplicaciones industriales, las

especificidades de la comunicacién M2M son:

e  La heterogeneidad en las plataformas de hardware y software.
e  Notificacion frecuente y pares de observacion de la maquina.
e  Colaboracion entre los equipos de automatizacion.

e  Manejo de eventos en tiempo real y procesamiento de datos.

e  Datos de diferentes formato y tamafio para transmitir.

Por lo tanto, la comunicacidon entre las maquinas conectadas, se espera que sea:

Plataforma cruzada interoperable con normas basicas.

e  Descubrimiento de la maquina y la capacidad de presencia.
e Interaccion flexible de datos y notificacion de eventos.

e  Fiable, eficaz y rapido en la velocidad.

e  Capacidad de recuperacion y manejo de falla.

Dado que cada vez mas dispositivos informaticos como nodos de sensores, lectores RFID,
teléfonos inteligentes y ordenadores portatiles estan integrados en la infraestructura de TI, la
heterogeneidad en el hardware y el software y la distribucion de estos dispositivos son
problemas comunes para esta area de investigacion en particular. Por lo tanto, se esperan

soluciones genéricas y multiplataforma para una eficiente interaccion de datos entre maquinas.
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Figura 2-2: Arquitectura de red de M2M para aplicaciones industriales.
Fuente: (Ghanbari, Laya, & Markendahl, 2016)

2.3.8. Raspberry Pi

Es un ordenador de bajo costo. Consta de una placa base sobre la que se monta un procesador,
un chip gréafico y memoria RAM. Se puede considerar un ordenador completo. La diferencia
con un ordenador normal es que no incluye cable de alimentacion, la caja ni el disco duro, para
el que se utiliza una tarjeta SD ver Figura 3-2. Las especificaciones técnicas del modelo que se

utiliza se visualizan en la Tabla 2-2.

HDMI

Ethernet Power

us8 SD Card

Audio RCA General Purpos
Video

Figura 3-2: Dispositivo Raspberry Pi

Fuente:(Humano, 2012).
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Tabla 2-2: Especificaciones técnicas Raspberry Pi

CPU

Memoria (SDRAM)
Almacenamiento
integrado
Conectividad de red
Consumo energético
Fuente de
alimentacion
Dimensiones
Sistemas operativos

soportados
Fuente: (Humano, 2012)

ARM1176JZF-S a 700 MHz (familia ARM11)
512 MB (compartidos con la GPU) desde el 15 de octubre de 2012
SD / MMC / ranura para SDIO

10/100 Ethernet (RJ-45) via hub USB
700 mA, (3.5 W)
5V via Micro USB o GPIO header

85.60mm x 53.98mm
Debian (Raspbian), Fedora, Arch Linux, Slackware Linux, RISC OS

Debido a sus caracteristicas fisicas mostradas en la Tabla 2-2, la raspberry pi es una herramienta

que posee la tecnologia utilizada para la generacion, adquisicion, almacenamiento y analisis de

datos y que permitiera la conexion entre ellos, independiente del hardware. De esta manera se

determind utilizar este microcontrolador de placa reducida por tener una amplia gama de

aplicaciones generalmente orientadas al uso del software y también tomando en cuenta que tiene

la capacidad de alojar varios lenguajes de programacion.
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CAPITULO Il

3. METODOLOGIA INVESTIGATIVA

Este capitulo trata sobre la metodologia investigativa que se realiz6 para obtener los resultados

del proyecto.

3.1. Tipo de Investigacién

e Finalidad o propdsito: la investigacion es de tipo aplicada por que se resuelve una
problemética en base a los objetivos del proyecto.

o Alcance: el proyecto se desarrolla en un tiempo determinado ya que se tuvo un cronograma
de actividades a realizarse.

o Amplitud: la investigacion es de tipo microsocioldgica por que el proyecto posee variables
gue estan relacionados a un grupo determinado de estudio que esta la automatizacién
industrial.

¢ Profundidad: la investigacion es de tipo descriptiva por que el proyecto analiza e implementa
una nueva tendencia que implica al 110T y la Industria 4.0.

o Fuentes: el proyecto posee fuentes primarias, debido a que los contenidos del tema de
investigacion se realizaron consultando en libros de electrénica, revistas y publicaciones de
internet referentes al 110T y sus protocolos de comunicacion.

o Lugar que se desarrolla: la investigacién es de campo, para lo cual se utiliz6 el laboratorio y
se comprueba el uso de los protocolos que existen para la comunicacién de 1loT mediante la
aplicacion en un dispositivo de control PLC y el uso de sistemas alternativos.

e Naturaleza: la investigacion es de tipo documental y experimental, porque el proyecto se
desarrolla a partir de documentos cientificos y documentales, se verifica en el laboratorio su

funcionamiento.

3.2. Recoleccién de Informacion

Fuentes, técnicas e instrumentos.

Para el presente proyecto se recopilé informacion de libros, internet, revistas cientificas,

trabajos de investigacion, papers, patentes, guia del tutor y los miembros para el desarrollo del

proyecto, etc.
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3.3.

Procesamiento y Analisis de datos

Una vez que se ha obtenido la informacidn necesaria acerca de la investigacion, esta fue

procesada de manera ordenada y sistematica, de acuerdo con la matriz de consistencia de la

Tabla 1-3 y Tabla 2-3.

Tabla 1-3: Aspectos especificos

Variable Dependiente: Internet Industrial de las cosas y la Industria 4.0

la automatizacion
industrial, dispositivos de
comunicacién, flujo de
datos, administracién de
dispositivos, integracion
y andlisis predictivo.
La industria 4.0 puede
ser implementado en la

cadena de suministro
global junto con IloT,
0P, sensores y

almacenamiento en el
internet

dispositivos, integracién

de datos

Conceptualizacion Dimension Indicadores Tecnicas e
Instrumentos

Internet Industrial de las | Flujo de datos, Transmisiény | Investigacion, revision,

cosas(lloT)se centra en|administracion de Almacenamiento | bibliografia y

desarrollo de
aplicaciones con
multiplataforma

una pagina web

Variable Independiente: Monitoreo de controladores Idgicos programables (PLC) desde

programa, procesa Y
guarda informacién para
la automatizacion de
procesos industriales los
datos que en si guarda
seran monitoreados
desde una pagina web

L, . L . Técnicas e
Conceptualizacién Dimension Indicadores
Instrumentos
Un controlador Logico | Monitoreo de datos Almacenamiento | Investigacidn, revisién,
Programable  es  un|Disefio de paginas web |y lectura de bibliografia y
dispositivo industrial que datos desarrollo de

aplicaciones con
multiplataforma

Realizado por: Lucia Gallo, 2018
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Tabla 2-3: Aspectos generales

MATRIZ DE CONSISTENCIA

TITULO: DESARROLLO E IMPLEMENTACION DE INTERNET INDUSTRIAL DE LAS COSAS APLICADO AL LABORATORIO DE PLC’s DE LA
FACULTAD DE INGENIERIA INDUSTRIAL EN PROCESOS DE AUTOMATIZACION DE LA UNIVERSIDAD TECNICA DE AMBATO

AUTOR: LUCIA GALLO

FORMULACION HIPOTESIS 3
DEL PROBLEMA OBJETIVOS GENERAL VARIABLES INDIADORES| TECNICAS [INSTRUMENTOS
¢Como se realiza una |Desarrollar e implementar el

¢El desarrollo del IloT
para integracion de datos | V.D: Internet
a nivel de procesos Industrial de las
industriales basado en el | €053 Y la Industria

internet industrial de las
cosas aplicado al laboratorio
internet industrial de las | de PLC’s de la facultad de

comunicacion del

: PR . _ 40
cosas(l1oT) en un ingenieria mdustrlgl en protocolo MQTT permite
procesos de automatizacion . L Internet
istemna d de la Universidad Técnica d tener tiempos Optimos de
sistema de ¢la ;s bat ecnicadel  onyio de paquetes de Libros
automatizacion mbato datos? V.1: Monitoreo de Ventajas y Investigacion
industrial? controladores desventajas bibliografica Bases de datos
industrial? Logicos cientificas

Programables (PLC)
desde una pagina
web.

Realizado por: Lucia Gallo.2018
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3.4. Desarrollo del Proyecto

Para el desarrollo de la investigacion se efectud los siguientes pasos:

e Describir el concepto del 110T sus protocolos, comunicacion M2M e Industria 4.0

o Citar las aplicaciones del 10T para sistemas de automatizacion Industrial.

e llustrar los diferentes sistemas y dispositivos que se pueden conectar al internet mediante el
loT.

e Determinar los requerimientos de hardware y software que el desarrollo de proyecto emplea
en su ejecucion.

o Establecer la comunicacion que permita enlazar la Raspberry pi con el dispositivo de control
el PLC Siemens 1200.

e Construir la simulacion de la adquisicién de datos y estados utilizando una base de datos que
se encuentra alojado en la Raspberry.

o Desarrollar la implementacion de la plataforma para el monitoreo de los datos contenidos en
el dispositivo de control PLC mediante un servidor alojado en la Raspberry.

o Evaluar los ensayos de funcionamiento de la plataforma para el monitoreo de datos y estados
que posee el PLC ya desde la pagina web.
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CAPITULO IV

4. PRUEBAS Y RESULTADOS

Los resultados obtenidos fueron las paginas web que se programaron utilizando PHP como se
puede ver en el Anexo C, se ingresa a cualquier navegador con la direccion
192.168.1.4/inicio.php la misma que corresponde a la validacion del sistema donde se pide el

usuario y la contrasefia como se muestra en la Figura 1-4:

[ 192.168.1 4finicio.php % ' [ 192.168.1.4/pruebaz.ph; X [ fal X

« C @ Noesseguro | 192.168.1.4 b o ¥ a

Username lucia
Password [ sssse

login

Figura 1-4: Pagina Web de los usuarios para acceder al sistema.
Realizado por: Lucia Gallo.2018

Cuando se ingresa al sistema mediante la validacion, la siguiente pagina web que aparece es la
gue se muestra en la Figura 2-4, en donde se selecciona el tipo de datos que se quiere revisar

como son los ‘Datos analdgicos’ y los ‘Datos digitales’ respectivamente.

(= C | ® 192.168.1.2/principal ht %

1= Aplicaciones [f] Facebook @ hitp/fwwwyoutube: G Google Titter (@) Instagram = Outlook com - david = 10+7 g Envivo#olcinCoto sl Radios del Ecuador » Otros marcadores

Dafos analogicos | Datos digitales

Figura 2-4: Datos para acceder al sistema.
Realizado por: Lucia Gallo.2018

La siguiente pagina web muestra la seleccion de los datos anal6gicos del sistema, para esto se
colocd un sensor de temperatura (LM55) en una de las entradas analdgicas del PLC Siemens
1200 denominada IW66, se configurd y se escald para que los datos adquiridos se muestren en
grados Celsius, como se representa a continuacion; el niamero de identificacion los 42 datos
leidos, la temperatura de 33 grados Celsius la fecha y hora que fue adquirido el dato visualizado

en la Figura 3-4:
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e PhpMyAdmin x / [ 192.168.1.2/prueba2 php X [David]

€ C O 19216812/prueba php L
i Aplicaciones [fj Facebook B https//wwwyoutube. G Google Twitter (@) Instagram g Outlook.com - davic. [l 10+7 4 Envivo #VolcanCoto sl Radios del Ecuador » Otros marcadores
l2[p3 [2017-09-30 00:07:24 *

D |[Temperatura]ffecha

Figura 3-4: Datos anal6gicos de la entrada del PLC.
Realizado por: Lucia Gallo.2018

La ultima pagina web muestra los datos digitales de los estados de las salidas del PLC Siemens
1200, la primera columna muestra el numero de identificacion ‘ID’ de los datos leidos, las 8
salidas denominadas Q0.0, Q0.1, Q0.2, Q0.3, Q0.4, Q0.5, Q0.6, QO0.7, ubicadas en la segunda
columna de manera ordenada y en la tercera columna da los estados que se encuentran dichas
salidas siendo en ‘1’ el estado de encendido o habilitado y ‘0’ el estado de apagado o

inhabilitado, como se observa en la Figura 4-4:

[D][Q0 [festadol
[33]o |
[ID][Q0 ] [estado]
Ballt 1|
[D][Q0 [festadol
[R5k o
[ID][Q0 ] [estado]
Bl o |
[D][Q0 [festadol
B7k o
[ID]|Q0 ] [estado]
Bsls_lo__|
][0 [festado!
[39lls |1

@lm estado

logout

Figura 4-4: Datos digitales de las salidas del PLC.
Realizado por: Lucia Gallo.2018

Prueba de entrega de paquetes de datos utilizando el protocolo MQTT

Con el proposito de validar el tiempo de respuesta (latencia) del protocolo MQTT configurado
en este proyecto vs la configuracion del envio de datos que se realizd utilizando un simulador
especifico del uso del protocolo MQTT que de manera gratuita esta disponible en la pagina de la
empresa HiveMQ, este software facilita la entrega de datos y da graficas de métricas que ayudan

analizar el tiempo de respuesta, la empresa siendo unas de las pioneras en el desarrollo del
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protocolo MQTT maneja 6ptimos tiempos de respuesta ya que se especializan en esta rama y

utilizan la dltima version del protocolo, para el proyecto se utiliza el software whireshark.

La empresa HiveMQ fue creada como el Gnico punto de contacto para todas las comunicaciones
de dispositivos en la red utilizando el protocolo del 10T denominado MQTT, responsable de
manejar, asegurar y procesar todos los datos entrantes y salientes. Son un equipo de expertos
cuando se trata de comunicacion de dispositivos con MQTT. Participan activamente en el
avance de MQTT como miembro del comité de estandarizacién en OASIS. Son parte de la
primera especificacion MQTT abierta y ahora trabajan para la proxima version del protocolo.
Esta empresa posee un sitio online donde utilizan el protocolo MQTT para envio de datos ya
sean estados u otros datos como temperatura, etc. Los mismos que hay que configurarlos como
se muestra a continuacion en la Figura 5-4, la cual muestras los datos suscritos a topicos o temas
que se desea publicar y la generacion de datos de temperatura adquiridas por el PLC Siemens
1200 en la pagina denominada MQTT Dashboard.

H |VE MQ Websockets Client Showcase
ENTERPRISE MQTT BROKER
Connection ® A
Host Port ClientlD
broker.mgttdashboard.com 8000 clientld-NHDniYZ7n1 m
Username Password Keep Alive Clean Session
FR2/ temperaturad | | sesemesed 80 %
Last-Will Topic Last-Will QoS Last-Will Retain
Last-Will Messsage
Publish ¥ Subscriptions ¥
Messages ¥

Figura 5-4: Configuracién de datos de temperatura adquiridos con el PLC
Fuente:(HIVEMQ, 2012)

En la siguiente Figura 6-4, se visualiza los datos de temperatura adquiridos del PLC Siemens
1200 y enviados con MQTT los cuales utilizan el broker HiveMQ MQTT. ElI mismo que puede

ser usado por cualquier cliente MQTT o biblioteca para publicar en el broker ya mencionado.
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MQTT connection settings Clients Recently used topics
Broker: broker hivemq con
TCP Port: 1883
Websocket Port: 8001

1. FR2/_temperature4

1744

ction_result

o

17390878 11472115

10. FR2/_temperature1

Last message

Subscriptions Retained Messages
1 6 377 8 54 1 Topic: mega3/conn/state
Connected
|
Bytes Read Bytes Written 150903 )
582.86 MB 669.61 MB P

Figura 6-4: Configuraciones de conexién MQTT
Fuente:(HIVEMQ, 2012)

Para proporcionar una base solida para el monitoreo continuo, HiveMQ contiene una gran
cantidad de métricas que permiten una vision profunda del estado actual y la carga de datos que
se envian por los clientes al bréker en el caso del proyecto se envian datos de temperatura
adquiridos por el PLC Siemens 1200 ya que estos datos ocupan mas longitud en tanto al tamafio

de los paquetes de datos.

En la pagina web de la empresa hay un extracto de algunas de esas métricas y sus datos

histdricos de uno de los corredores actualmente en ejecucion incluidos los datos del proyecto.

Los datos que se envia a esta pagina utilizan el protocolo MQTT y se puede monitorear,
longitud de paquete y el tiempo de ejecucién que se muestra en la Figura 7-4, se puede

discriminar los datos del proyecto debido a que se ocupa la pagina como cliente del bréker.

Outgoing messages rate

Total messages sent from the broker to clients

100
80

60

Values

40

20

s 2s 3s 4s 5s 6s

Figura 7-4: Métricas y datos historicos de la tasa de mensajerias en
ejecucion.
Fuente: (HIVEMQ, 2012).
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En la Figura 7-4 se puede observar que el tiempo de retardo entre paquetes de datos de
temperatura enviados a la pagina de HiveMQ, del sistema como cliente del broker se encuentra
en el rango de 0,11 y 0,98 milisegundos, siendo 0,54 milisegundos el tiempo promedio de

retardo entre los datagramas enviados concepto que se conoce como latencia de la red.

Las pruebas del sistema se realizan probando enviar los paquetes de datos utilizando el
protocolo MQTT vV haciendo la comparacion entre el tamafio del paquete y el tiempo que se
demora en ejecutarse la accion eso en redes se denomina latencia asi por ejemplo, de acuerdo a
la estructura del protocolo conectamos al comando luego espera la respuesta de reconocimiento
se publica el mensaje y finalmente se desconecta esperando un nuevo paguete que ejecutaria la
misma accion repetitivamente a continuacién se muestra la Figura 8-4 en donde se capturan el

trafico de la red:

No. Time Source Destination Protoce Length Info
7 ©.277489 192.168.1.3 192.168.1.2 MQTT 80 Connect Command
B 8 0.278097 192.168.1.2 192.168.1.3 MQTT 7@ Connect Ack
10 9.279837 192.168.1.3 192.168.1.2 MQTT 76 Publish Message LISTA DE PAQUETES
11 ©.280207 192.168.1.3 192.168.1.2 MQTT 68 Disconnect Req
18 1.285854 192.168.1.3 192.168.1.2 MQTT 80 Connect Command CAPTURADOS
19 1.286312 192.168.1.2 192.168.1.3 MQTT 70 Connect Ack
21 1.288094 192.168.1.3 192.168.1.2 MQTT 76 Publish Message
22 1.288511 192.168.1.3 192.168.1.2 MQTT 68 Disconnect Req
32 2.294058 192.168.1.3 192.168.1.2 MQTT 80 Connect Command
33 2.294586 192.168.1.2 192.168.1.3 MQTT 7@ Connect Ack
35 2.296383 192.168.1.3 192.168.1.2 MQTT 76 Publish Message
36 2.296797 192.168.1.3 192.168.1.2 MQTT 68 Disconnect Req
51 3.302318 192.168.1.3 192.168.1.2 MQTT 80 Connect Command
52 3.303028 192.168.1.2 192.168.1.3 MQTT 7@ Connect Ack
54 3.304922 192.168.1.3 192.168.1.2 MQTT 77 Publish Message
55 3.305297 192.168.1.3 192.168.1.2 MQTT 68 Disconnect Req
63 4.310960 192.168.1.3 192.168.1.2 MQTT 80 Connect Command
64 4.311443 192.168.1.2 192.168.1.3 MQTT 7@ Connect Ack
Frame 7: 8-0 bytes on wire (640 bits), 80 bytes captured (64@ bits)
Ethernet II, Src: Raspberr_a5:b5:ac (b8:27:eb:a5:b5:ac), Dst: Cats_13:06:0b (00:08:15:13:06:8b) DETALLE DEL PAQUETE
Internet Protocol Version 4, Src: 192.168.1.3, Dst: 192.168.1.2
Transmission Control Protocol, Src Port: 44851, Dst Port: 1883, Seq: 1, Ack: 1, Len: 14
MQ Telemetry Transport Protocol, Connect Command
@0 08 15 13 06 ©b b8 27 eb a5 b5 ac 08 @0 45 @@ ....... RS E.
00 42 01 66 40 00 40 06 bS5 fa cO a8 01 03 cO a8 .B.f@.@. ........ BYTE DEL PAQUETE /TRAMA
01 02 af 33 07 5b a4 bl al f7 b9 ef da c8 80 18 ...3.[.. ........
90 e5 2d ©f 00 00 01 01 ©8 @a 00 15 a® 92 95 97 Sin = ceiasaien (iginvisiie
0040 47 3a 10 Oc 00 04 4d 51 54 54 ©4 ©2 00 3c @0 @@ G:....MO TT...<..

Figura 8-4: Lista de paquetes capturados utilizando el programa Wireshark.
Realizado por: Lucia Gallo.2018

La transmision se realiza con el protocolo MQTT con detalles de los paquetes enviados y la
trama que contiene, cada vez que se transmite un paquete como se observa en la Figura 8-4
anterior a continuacién se establece un registro de datos enviados y luego se realizan
operaciones de estadisticas para poder evaluar el comportamiento del tamafio de los paquetes
enviados respecto al tiempo que demora su ejecucion es decir la latencia de la red, obteniendo el

siguiente resultado como se muestra en la Figura 9-4:
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TRANSMICION DE DATOS CON MQTT
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TIME (s)

Figura 9-4: Datos estadisticos de los paquetes enviados utilizando el protocolo MQTT.
Realizado por: Lucia Gallo.2018

En la Figura 9-4 se puede observar que el tiempo de retardo entre paquetes de datos de
temperatura y estados de las salidas digitales del PLC Siemens 1200 se encuentra en el rango de
0,4 milisegundos y 1 segundo, siendo 1 segundo el tiempo maximo de retardo entre los
datagramas enviados concepto que se conoce como latencia de la red. A continuacién, se
muestra los datos estadisticos de la comparativa entre los envios de paquetes de datos de la
misma longitud, pero el tiempo de respuesta o latencia de la red en el sistema es; 0,6
milisegundos y para HiveMQ es de 0,54 milisegundos en promedio, por lo tanto, el rendimiento

es aceptable en los dos casos respecto al trafico de red en el sistema.

ENVIO DE PAQUETES UTILIZANDO MQTT

80
79
77
76
70
68

LENGTH(Bytes)

0,0000 1,0000 2,0000 3,0000 4,0000 5,0000
TIME (ms)

ETIMEHIVEMQ ®TIME

Figura 10-4: Comparacion de la longitud vs tiempo de paquetes enviados con

MQTT.
Realizado por: Lucia Gallo.2018



4.1.  Verificacion de la Hipotesis

La tesis plante6 como hip6tesis de partida, el siguiente enunciado ¢EI desarrollo del 10T para
integracion de datos a nivel de procesos industriales basado en el protocolo MQTT permite
tener tiempo Optimo de envio con respecto a la longitud de paquetes?.

Para poder analizar el tiempo dptimo de envio de paquetes se recurre a la latencia que es el
tiempo que tarda en transmitirse un paquete dentro de la red, y es un factor clave en las

conexiones a Internet.

Factores que generan latencia
Para reducir la latencia tenemos que fijarnos en los factores que pueden influir negativamente en

nuestra conexidn. Los mas comunes son los siguientes:

e Latecnologia de acceso a Internet: Asymmetric Digital Subscriber Line (ADSL) o Fibra.

e La distancia entre los dos puntos que quieran establecer la comunicacioén, y las redes o
saltos intermedios por los que tengan que pasar los paquetes.

e Capacidad del dispositivo desde el que nos conectamos (ordenador, portatil, tablet, mévil o

consola) y la carga del servidor al que nos estamos conectando.

Se ha mejorado mucho la tecnologia que influye en la latencia. En el ADSL, unido a la mejora
de la velocidad, se han ido eliminando puntos intermedios que generaban retrasos en la sefial
debido a que era necesario eliminar ruidos. En la actualidad, el menor ping que se puede
conseguir en ADSL es gracias a la tecnologia fastpath.

Los graficos que a continuacion se presentan son datos de latencia para los diferentes servidores

utilizando un medio fisico de fibray ADSL:

“espana | Europa | Amérca | Asia |

120-200
Ms.

Figura 11-4: Latencia de los diferentes servidores por un medio fisico de fibray ADSL

Fuente: (Sanz, 2005)
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Otros datos tomados de los servidores de América, Espafia y UE se tienen los siguientes datos

de latencia.
xDSL Cable Fibra optica
65,00
60
54,00
z 42,00
E 40
- 36.00 35,00
s 30,00
=
= — 24,00
20 . l .
0 l
América Espaiia UE América Espafia UE América  Espaiia UE

Figura 12-4: Latencia medida en América, Espafia y Europa.
Fuente:(Sanz, Valero, & Gémez, 2016).

Como consecuencia de las pruebas realizadas y alcanzadas en este proyecto se puede inferir que
de acuerdo a los resultados obtenidos en el analisis del trafico de la red utilizando el software
wireshark para el proyecto y MQTT Dashboard de la empresa HiveMQ son: 0,6 milisegundos y
0,54 milisegundos en promedio respectivamente, por lo tanto, el rendimiento y retardo de la red
en el proyecto estd por debajo de los valores antes mencionados en la informacion de latencia
que se viene manejando de acuerdo al medio fisico en fibra dptica que se maneja en un rango de
24 milisegundos y 200 milisegundos, con un promedio de 112 milisegundos concluyendo que la
latencia para los datos del proyecto es minima y que no esta en el rango, esto se debe a que los
datos son estados y temperaturas en un tamafio de bytes, probando asi que el protocolo MQTT

ocupa una minimo ancho de banda y que la latencia es buena debido a esta caracteristica.
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CAPITULO V

5. PROPUESTA DE SOLUCION

Este capitulo trata de la propuesta que se realizé en base a la contextualizacion de conceptos,
dando la solucién al tema del proyecto alcanzando los objetivos y comprobando la hipdtesis
dada.

5.1. Introduccion

En la presente se describe la solucién sobre la aplicacion del 1loT para el laboratorio del PLC’s
de la Universidad Técnica de Ambato se propone que mediante la ayuda de un dispositivo de
placa reducida en donde previamente se instalé una serie de software utilizados para permitir la
comunicacién entre este dispositivo y el PLC Siemens 1200 se recoge datos y estados los
mismo que son almacenados en una base de datos y presentados una pagina web que muestra
esta informacion disponible a cualquier dispositivo que se encuentre en la red creada para
mostrar esta solucidn, para esto se utiliza protocolos, librerias y soluciones de administracion de

datos que corresponde al desarrollo del 110T.

5.2. Propuesta de Solucion

La programacion que se realiza para la conexion entre el PLC Siemens 1200 y la Raspberry Pi
fue mediante el uso del software PYTHON donde se utiliza la libreria SNAP7 que permite
adquirir los datos del PLC los cuales son enviados utilizando el protocolo del 10T denominado
MQTT, luego se utiliza el software PhpMyAdmin para crear una base de datos donde se
almacena los estados y datos, por Gltimo el software PHP que mediante paginas web permite
presentar los datos y estados del PLC, para monitorear desde cualquier dispositivo inteligente
gue se conecte a la red wifi configurada previamente, el diagrama de bloque que se muestra a

continuacion en la Figura 1-5 contiene la estructura del proceso que se llevara a cabo.
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Cloud®seiWices

PROTOCOLO S7

Figura 1-5: Diagrama de blogues.
Realizado por: Lucia Gallo. 2018

5.2.1. Requerimientos de Hardware

En la Tabla 1-5 se enumeran los requerimientos de hardware del sistema.

Tabla 1-5: Requerimientos de Hardware

Requerimiento Material Utilizado

PLC PLC Siemens S7 1200

Raspberry pi3 Dispositivo Embebido mini computadora
Costo: 60 USD.

Router (WiFi) Dispositivo de Red

PC Intel (R) Core (TM) i5-4210U CPU @ 2.4 GHz

Fuente de alimentacion Fuente de DC, 1000 mA, 5V.

Realizado por: Lucia Gallo. 2018

5.2.2. Requerimientos de Software

En la Tabla 2-5 se enumeran los requerimientos de hardware del sistema.
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Tabla 2-5: Requerimientos de Software

Requerimiento

Material Utilizado

Software para Monitoreo PHP

Software de Programacion de comunicacion y adquisicion  Phyton 2

Software de la Raspberry Pi3 OS Debian
Software para Prueba MQTT Mosquitto y PAHO
Software para base de Datos Php My Admin

Realizado por: Lucia Gallo 2018

5.3. Configuracion del PLC Siemens 1200

El PLC Siemens 1200 posee una CPU que procesa y controla cambios de entradas/salidas de
acuerdo con la l6gica del programa que el usuario implemente, se puede incluir I6gica booleana,
temporizadores, conteo, operaciones matematicas, adquisicién de datos analdgicos y las

comunicaciones con otros dispositivos de tipo industrial.

Para la configuracion del mddulo ethernet del PLC Siemens 1200 Unicamente se debe confirmar
que la direccion IP sea coherente con la red que se encuentren los demas dispositivos en este
caso se asigno la 192.168.1.2 como se muestra en la siguiente Figura 2-5:

Frojecs Edt  View Insert  Onbne  Options Tools Window  Help

23 Blsrvepesjes & X M Tu X 3 G G soonline (Foootine g IR 0 ]
Project tree O pojectsomcr |
evices
-3 = | dF R = e & s -
-

Add new device

$7-1200 rack |

Dewvices & Metworks

v L PLC_1 [CPU 12140 ACD G
B Onhne & disgnostics
» [ Program blncks \_L

» g Techriolegical Objects
» g FLC tags
» [y Wazch tables
& Tex sty
b 3 Locl rodules -
» gl common data
* LiQ Languages & Resources

Davice avervii
» [ SIMATIC Card Reader Iy ittt i

» 35 Online necess _Inddress Q@ addre... Type | Qrder na,

SBAEIMIET el

_(_1 ]
Ethemet addresses
Time synchronzation AR £t Cown m et haith
Subner Mot conneched
IP protacol
ll’lddutu 192 168 @ 110
| Subnetmask: 255 . 255 . 255 . 0

Figura 2-5: Direccion Ip del PLC Siemens 1200.
Realizado por: Lucia Gallo. 2018
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El dispositivo raspberry al estar conectado al router el mismo le asignara una direccion IP

dentro de la red.

Los datos que contiene el PLC en sus entradas tanto analdgicas y salidas digitales van a ser
mostradas en la pagina web que se desarrollo en la plataforma Php.

54. Programacion en Python

Python es un lenguaje de programacion poderoso cuenta con estructuras de datos eficientes y de
alto nivel y un enfoque simple pero efectivo a la programacion orientada a objetos. La sintaxis
de Python vy su tipado dindmico, junto con su naturaleza interpretada, hacen de éste un lenguaje
ideal para scripting y desarrollo rapido de aplicaciones en diversas areas y sobre la mayoria de

las plataformas.

Python contiene una gran cantidad de librerias, tipos de datos y funciones incorporadas en el
propio lenguaje, que ayudan a realizar muchas tareas comunes sin necesidad de tener que

programarlas desde cero.

Las librerias pueden ayudar a hacer varias cosas como expresiones regulares, generacion de
documentos, evaluacién de unidades, pruebas, procesos, bases de datos, navegadores web y

otras funciones dependientes del Sistema.

Python se utiliz6 para instalar la libreria SNAP7 su cddigo se muestra en el Anexo A, el cual se
necesitd para la comunicacion entre el PLC Siemens 1200 y la raspberry denominado el
protocolo Ethernet S7.

Comunicacion del PLC Siemens 1200 con el Protocolo S7.

El protocolo S7 es el backbone de las comunicaciones de Siemens, su implementacién de
Ethernet se basa en ISO (Interconexién del sistema abierto) TCP (Protocolo de control de

transmision) (RFC1006) por su disefio que esta orientado a bloques.

Cada bloque se denomina PDU (Unidad de datos de protocolo), su longitud maxima depende

del CP (Proceso de comunicacion) y se negocia durante la conexion.

El protocolo S7 esta basado en funciones y comandos, es decir, cada transmision contiene un

comando y una respuesta al sistema como se puede ver en la programacién del Anexo A. Si el
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tamafo del paquete de un comando no cabe en una PDU, entonces debe dividirse en mas PDU

posteriores.

Cada comando esté estructurado con los siguientes elementos:

Un encabezado.

Un conjunto de parametros.

Datos de parametros.

Un bloque de datos.
Los primeros dos elementos estan siempre presentes, los otros son opcionales.
El protocolo S7, ISO TCP y TCP / IP siguen la regla de encapsulacion que consiste en que cada

telegrama es la parte de "payload" del protocolo subyacente su estructura se muestra en la
Figura 3-5:

§7 Telegram Header | Params - Data
A 4 A 4
IS0 on TCP TPKT | cotP §7 PDU
Y \4
TCP/IP | Header ISQ TCP Telegram

Figura 3-5: Encapsulacién del protocolo S7
Fuente:(Github, 2014)

La biblioteca S7 esta disefiada teniendo en cuenta las grandes transferencias de datos
industriales de tiempo critico que involucran redes con PLC’s y posee 3 tipos de

configuraciones: client, server y partner que cumplen tareas especificas como son:

e Client solo puede realizar consultas.
e Server solo puede responder.

e Partner puede hablar por su propia iniciativa.
Para la aplicacion de llot que se estd manejando, la comunicacién S7 es de tipo Client la cual

expone tres caracteristicas interesantes: PDU Independence, SmartConnect y Asynchronous
data.

35



PDU Independence

Esta caracteristica se refiere a que cada paquete de datos que se intercambian con un PLC debe
caber en una PDU, cuyo tamafio es fijo y varia desde 240 hasta 960 bytes.

Todas las funciones de S7 ocultan completamente este concepto, los datos que puede transferir

en una sola llamada dependen Gnicamente del tamafio de los datos disponibles.

Si este tamafio de datos excede el tamafio de la PDU, el paquete se divide automéaticamente en

mas transferencias posteriores.

SmartConnect

La funcion SmartConnect se basa en el principio de dar “ping” si podemos hacerlo entres dos
dispositivos la conexidn serd exitosa, en S7 evita el tiempo de espera de la conexién TCP
cuando un PLC esté apagado o el cable de red no esta conectado.

A diferencia del tiempo de espera de la conexion TCP, el tiempo de ping es fijo.

Asynchronous Data

En esta caracteristica el trabajo de protocolo S7 consiste en:

Preparacion de datos.

Transmision de datos.

Esperando la respuesta.

Descodificacién del telegrama de respuesta.

Cada bloque transmitido se denomina PDU, que es el bloque méas grande que se puede gestionar

por transmision beneficiandose de la ejecucidn asincronica.

Para la conexion del PLC Siemens 1200 de CPU 1214 C AC/DC/RIy se usa la configuracion
Client con la siguiente libreria que contiene el codigo base que sera ejecutado en la raspberry en
el programador python. (Phython-snap7, 2013) que contiene la programacién de la

comunicacién como se puede observar en el Anexo A.

PLC = snap7.client.Client (libreria importada a Python)
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El programa esté estructurado como se muestra en la siguiente Figura 4-5 donde se encuentra el
codigo en python el mismo que ayuda a la conexion y comunicacién con el PLC Siemens 1200
y la raspberry pi con el cédigo que se puede observar en el Anexo A, ademds ingresa los datos
para el almacenamiento en la base de datos que nos permitira presentar en una pagina para

monitorear.

s71200.py * | prueba.py * | sgitestpy X | untitied.php # | pruebapaho.py *
1 from time import sleep
2 import paho.mqtt.publish as publish
= import snap7
4 from snap7.util import *
5 import struct
6 import time
7 import mysql.connector
8 plc = snap7.client.Client()
9

plc.connect( ,0,1)
10 area=0x82
1 areal=0x83
12 start=0
13 length=1
14 bit=0
15
16 basdat = mysql.connector.connect(user= . password= . host= . database= )
17 cursor = basdat.cursor()
18
19 Bfor x in range(0,8):
20 byte=plc.read_area(area,0,start, length)
21 bytel=plc.read_area(areal,0,start,4)
22 print +str(x),get_bool(byte,0,x)
23 print .get_int(byte1,1)
24 d=get_bool(byte,0,x)
25 di=get_int(byte1.1)
26
27 valor = ( +str(d1)+ )
28 valort = ( +str(x)+", "+str(d)+ )
29 cursor.execute(valor)
30 cursor.execute(valor1)
31 basdat.commit()
32
33 publish.single( ,x,hostname= )
34 publish.single( ,d1,hostname= )
35 L sleep(1)
36 plc.disconnect()

37 cursor.close()
38 basdat.close()

Figura 4-5: Cadigo en Python utilizando el protocolo S7
Realizado por: Lucia Gallo. 2018

5.5. Software de prueba Mosquitto para MQTT

PYTHON para MQTT

La biblioteca de Python de Paho surgié porque es la biblioteca de python para MQTT, se ha
convertido en python puro, compatible con python 2.7 y 3.x.

La biblioteca implementa una clase de cliente que se puede usar para agregar compatibilidad
MQTT a su programa python creando instancias del cliente o heredando con su propia clase.
También proporciona algunas funciones de ayuda para que la publicacién de mensajes de una
toma sea extremadamente facil.

MQTT es el protocolo M2M del futuro. Es ideal para el mundo de los dispositivos conectados
"loT". Su disefio minimalista lo hace perfecto para sistemas incorporados, teléfonos moviles y

otras aplicaciones sensibles a la memoria y al ancho de banda.

37



Las colas de mensajes proporcionan un protocolo de comunicaciones asincronas, el remitente y
el receptor del mensaje no necesitan interactuar con la cola de mensajes al mismo tiempo. Los
mensajes colocados en la cola se almacenan para que el destinatario los recupera o hasta que los
mensajes caduquen. MQTT y Mosquitto son de buen uso para aplicaciones sensibles al ancho
de banda.

El protocolo MQTT, proporciona métodos ligeros para llevar a cabo mensajes utilizando un

modelo de cola de mensajes de publicacion / suscripcion.

MQTT Publicacién / Suscripcion.

El protocolo MQTT se basa en el principio de publicar mensajes y suscribirse a temas, o "pub /
sub". Varios clientes se conectan con un intermediario y se suscriben a los temas que les
interesan. Los clientes también se conectan con el intermediario y publican mensajes en los
temas. Muchos clientes pueden suscribirse a los mismos temas y hacer con la informacion
cuando lo deseen. El intermediario y MQTT actlan como una interfaz simple y comun para
todo lo que se conecta al internet.

Instalacion

Para la instalacion importando la libreria siguiente Ilamada desde Python:

Import paho.mqgtt.publish as publish

Una opcidn para la mensajeria MQTT en raspberry Pi es simplemente instalar mosquitto que es
un software de prueba en donde se envia mensajes con dicho protocolo con estructura

mosquitto_pub y mosquitto_sub para comunicarse con el servidor MQTT.

MOSQUITTO

Para alojar un intermediario, el MQTT Mosquitto de cddigo abierto es una excelente opcion.
Este broker MQTT totalmente compatible también viene con utilidades de linea de comandos

para publicar y suscribirse.

Por defecto, mosquitto se ejecuta en el puerto 1883 con el codigo del servidor ejecutandose en
modo detallado, abra dos avisos de comando mas. Vamos a usar mosquitto_pub y

mosquitto_sub para enviarnos mensajes de prueba.
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Ahora que se tiene en funcionamiento el broker mosquitto, se puede comunicar con el
dispositivo como se realiza la prueba a continuacion en la Figura 5-5 que muestra que el

protocolo MQTT se esta ejecutandose en python enviando los datos del PLC Siemens 1200.

| B Command Prompt - mosquitto_sub -d -h 192.168.1.5 -t "ENVIO"

Microsoft Windows [Version 10.0.15063]
(c) 26817 Microsoft Corporation. All rights reserved.

C:\Users\Lu Gallo>cd C:\Program Files (x86)\mosquitto

C:\Program Files (x86)\mosquitto>mosquito_sub -d -h 192.168.1.5 -t "ENVIO"
'mosquito_sub' is not recognized as an internal or external command,
operable program or batch file.

C:\Program Files (x86)\mosquitto>mosquitto_sub -d -h 192.168.1.5 -t "ENVIQO"
Client mosqsub/10864-LAPTOP-BV sending CONNECT

Client mosqsub/10864-LAPTOP-BV received CONNACK

Client mosqsub/10864-LAPTOP-BV sending SUBSCRIBE (Mid: 1, Topic: ENVIO, QoS: @)
Client mosqsub/10864-LAPTOP-BV received SUBACK

Subscribed (mid: 1): ©

Client mosgsub/16864-LAPTOP-BV received PUBLISH (de, ge, ré, m@, 'ENVIQ', ... (4 bytes))
Z;::nt mosqsub/10864-LAPTOP-BV received PUBLISH (de, ge, r@, m@, 'ENVIO', ... (2 bytes))
i?ient mosqsub/18864-LAPTOP-BV received PUBLISH (de, ge, re, me, 'ENVIQ', ... (2 bytes))
giient mosqsub/10864-LAPTOP-BV received PUBLISH (de, ge, r@, m@, 'ENVIO', ... (4 bytes))
Z;::nt mosqsub/10864-LAPTOP-BV received PUBLISH (de, g, r@, m@, 'ENVIO', ... (2 bytes))
2iient mosqsub/10864-LAPTOP-BV received PUBLISH (de, ge, r@, m@, 'ENVIO', ... (5 bytes))
E;i::t mosqsub/10864-LAPTOP-BV received PUBLISH (de, ge, r@, m@, 'ENVIO', ... (2 bytes))
43

Client mosqsub/10864-LAPTOP-BV sending PINGREQ
Client mosgsub/10864-LAPTOP-BV received PINGRESP
Client mosqgsub/1€864-LAPTOP-BV sending PINGREQ
Client mosqsub/10864-LAPTOP-BV received PINGRESP
Client mosqsub/10864-LAPTOP-BV sending PINGREQ
Client mosqsub/10864-LAPTOP-BV received PINGRESP

Figura 5-5: Probando MQTT con Mosquitto
Realizado por: Lucia Gallo. 2018

5.6. Base de datos en PhpMyAdmin

PhpMyAdmin es una aplicacion PHP que permite gestionar servidores de bases de datos
MySQL o MariaDB desde cualquier navegador Web. Es una herramienta ideal para permitir a
desarrolladores el acceso y creacion de bases de datos para una aplicacion Web, ya que provee
una vista conveniente y practica a un motor de bases de datos MySQL, especialmente a aquellos

usuarios no familiarizados con el cliente de linea de comandos mysql.

SERVIDOR WEB — phpMyAdmin

Para administrar una base de datos MySQL lo mas sencillo es utilizar phpMyAdmin, pues tiene
una interfaz web con mucha ayuda y facil de utilizar el enlace siguiente corresponde a la libreria
que se importa a Python para la instalacion.

sudo apt-get install libapache2-mod-auth-mysgl php5-mysgl phpMyAdmin
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Durante la instalacion se preguntaré qué tipo de servidor se tiene, se selecciona Apache, después
se confirma si se quiere configurar la base de datos con un ‘Ok’, preguntara por la contrasefia de
MySQL (previamente configurada) y a continuacion por una contrasefia para phpMyAdmin
(recomendable que sea diferente, pero si es para pruebas se puede usar la misma). Al finalizar se
edita el siguiente fichero:

sudo nano /etc/php5/apache2/php.ini

El siguiente cddigo se puede escribir en cualquier sitio, pero para ser coherentes bajaremos unos
dos tercios de la web hasta encontrar la seccion “Dynamic Extensions” y escribiremos en una

nueva linea después del titulo:

extension=mysql.so

Se guarda el fichero con los cambios efectuados y se visita la siguiente web (usando la IP que
tenga la raspberry pi): http://192.168.1.4/phpmyadmin/

En la web del phpMyAdmin el usuario sera root y la contrasefia la que se haya elegido cuando

se instala.

Creacion de tablas en phpMyAdmin

Las entradas y salidas que se puede leer en el PLC Siemens 1200 son de tipo analégica y digital
se creo dos tablas en PhpMyAdmin en este caso Digital_out y sensor_temp que almacenan los
datos y estados del sistema, adicional se configurdé una tercera base de datos denominada

“Usuarios” en donde se manejan la validacion del sistema.

Para la primera tabla de la base de datos denominada ‘Digital out’, se crea tres columnas: la
primera de nombre ‘1D’ que es la numeracion ordenada de los datos, la segunda de nombre ‘Q’
que representa las 7 salidas digitales del PLC Siemens 1200 y se van incrementado de acuerdo a
como se va entregando los datos por el sistema y la Gltima columna de nombre ‘Estado’ que
muestra el estado de las salidas de PLC siendo ‘1’ el de encendido o habilitado y ‘0’ el de
apagado o deshabilitado, los datos se van almacenado en orden como se observan en el Anexo

B, y la estructura se ve a continuacion en la Figura 6-5:
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« C' | @ Noesseguro | 192.168.1.2/phpmyadmin/index.php?token=04a572c95d4b2a1f6a%ecdddc3092f37#PMAURL-32:tbl_structure.php?db=pruebaltable =Digital_out&serves v
i aplicaciones [ Facebook @B hitp/fwwwyoutube G Google W Twitter (@) Instagram BN Outlook.com - davic [ 10+7 & Envivo #VolcanCoto, wim Radios del Ecuador » Otros marcadores
phpMyAdm in 9 Servidor: localhost » () Base de datos: prucba » [ Tabla: Digital_out
[~ Iry’) e | Examinar [ Estructura | [ SQL 4 Buscar ¥¢ Insertar [wd Exportar |u} Importar = Privilegios " Operaciones ¥ Mas
Reciente  Favoritas # Nombre Tipo C Nulo Extra Accion
o Nuava 1D int(11) No  Ninguna AUTO_INCREMENT 7 Cambiar @ Eliminar J» Primaria /g Unico w Mas
- Informalion_schema zQ varchar(11) latin1_swedish_ci No  Ninguna &7 Cambiar @ Eliminar > Primaria g Unico w Mas
-9 myeal 3 estado tinyint(1) No  Ninguna & Cambiar @ Eliminar > Primaria g Unico ] Indice w Mds
%L performance_schema
.',_ phpmyadmin t Marcar lodos  Para los elementos que estén marcados. || Examinar 7 Cambiar @ Eliminar Primaria (g Unico ] Indice
|
-3 prueba (& Vista de impresion &8 Vista de relaciones il Planteamiento de la estructura de tabla @ ) Hacer seguimiento a la tabla [ Mover columnas
& Nueva
et Digital_out RéAgregar |1 columna(s) @ Al final de la tabla Al comienzo de la tabla Después de iD v Continuar |
+4y Columnas -
+ Indices
+- | Indices
=it sensor_temp Informacion
T_" Columnas
4 Indtces Espacio utilizado Estadisticas de la fila
+. 4 usuarios Datos 16 KB Formato Compact
indice LY} Cotejamiento Latin1_swedish_ci
Total 16 KB Indice automatico siguiente 41
Creacion 88-12-2017 a las 18:26:58

Figura 6-5: Base de datos para almacenar las salidas del PLC.

Realizado por: Lucia Gallo.2018

Para la segunda tabla de la base de datos denominada ‘Sensor temp’, se crea tres columnas: la

primera de nombre ‘ID’ que es la numeracion ordenada de los datos, la segunda de nombre

‘temperatura’ que simula la temperatura de un sensor colocado en una de las entradas anal6gicas

del PLC Siemens 1200 y la ultima columna de nombre ‘Fecha’ que muestra la fecha y hora que

se va adquiriendo los datos que se van almacenado en orden como se observan en el Anexo B, y

la estructura se ve a continuacion en la Figura 7-5:

« C | ® 192.168.100.6/phpmyadmin/index php?token=94680c2a35d3447852bd81dd80f7b81f#PMAURL-11:tbl_structure. php?db=prueba&table=sensor_temp&server=1... ©v ¥r [ ]
p h, P M u A d m ’ n N Servidor: localhost » @ Base de datos: prueba » [} Tabla: sensor_temp
o8lse ) | Examinar }* Estructura [/ SQL \ Buscar ¢ Insertar |wb Exportar i} Importar # Privilegios /' Operaciones ¥ Mas
Reciente Favoritas # Nombre Tipo C Nulo Extra Accion
a8 yeva 1id smallint(11) No  Ninguna AUTO_INCREMENT » Cambiar @ Eliminar 4 Primaria g Unico w Més
T information_schema 2 temperatura decimal(11.0) No  Ninguna o~ Cambiar @ Eliminar > Primaria |y Unico w Més
I*— mysql 3 fecha datetime No  Ninguna o Cambiar @ Eliminar » Primaria g Unico w Mas
. 4 performance_schema
J,_ phpmyadmin t Marcar todos  Para los elementos que estan marcados: 7] Examinar 7 Cambiar @ Eliminar Primaria | Indice
|
- }—9"‘“" (&) Vista de impresion 8 Vista de relaciones i Planteamiento de la estructurade tabla  §  ® Hacer seguimiento a la tabla [l Mover columnas
Nueva
L)
T-V Digital_out FeAgregar |1 columna(s) @ Al final de la tabla Al comienzo de la tabla Después de | id v [ Continuar |
el & sensor_temp + Indices
+.44 Columnas
L 4Indicos Informacioén
4. # usuarios
Espacio utilizado Estadisticas de la fila
Datos 16 KB Formato Compact
indice 0B Cotejamiento latinl_swedish_ci
Total 16 KB Indice automatico siguiente 81
Creacion 29-09-2017 a las 23:57:50

Figura 7-5: Base de datos para almacenar las entradas del PLC.

Realizado por: Lucia Gallo.2018
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La seguridad del sistema esta dada por una tercera base de datos la cual contiene nombres de
usuarios que pueden acceder al sistema de monitoreo de los datos y estados del PLC Siemens
1200, la estructura de la tabla se muestra en la Figura 8-5:

<« C  © 1921681006 min/index,php?token =94 447852bd81 f fPMAL thl_stru hp?db=pruebalta jari rver=1&tar.. Ov ¥y [+
php 1 Servidor: localhost » () Base de datos: prueba » [} Tabla: usuarios
oElewi @ Examinar M Estructura |/ SQL 4 Buscar ¥¢ Insertar |« Exportar s Importar ' Privilegios Operaciones ¥ Mas
Reciente Favoritas # Nombre Tipo Cotej i Nulo P Extra Accion
r & Nueva 1 idusuario ini(11) No  Ninguna AUTO_INCREMENT 7 Cambiar @ Eliminar & Primaria (g Unico w Més
i8-8 Information_schema 2 usuario  varchar(20) latin_swedish_ci No  Ninguna 7 Cambiar @ Eliminar . Primaria | g Unico w Més
- mysql 3 password varchar(10) latin1_swedish_ci No  Ninguna 7 Cambiar @ Eliminar & Primaria [ Unico w Mds
4. . performance_schema
L phpmyadmin t Marcar todos Para los elementos que estan marcados. Examinar 7 Cambiar @ Eliminar Primaria g Unico | Indice
I
=L/ prueba {2 Vista de impresion 8 Vista de relaciones i Planteamiento de la estructura de tabla & - Hacer seguimiento a la tabla  [j» Mover columnas
— ¢ Nueva
*#.4 Digital_out FiAgregar |1 columna(s) @ Alfinal de latabla () Al comienzo de latabla () Después de | idusuario v| (Continuar
=t sensor_temp + Indices
4.4y Columnas
!
4. | Indices Informacion
=i usuarios
+-4) Columnas Espacio utilizado Estadisticas de la fila
+. | Indices Datos 6 KB Formato
Indice oB Cotejamiento latinl
Total 6 KB Indice automatico siguiente
Creacion 30-10-2017 & las 12:48:00

Figura 8-5: Base de datos de los usuarios para acceder al sistema.
Realizado por: Lucia Gallo.2018

5.7. Pagina Web en PHP

SERVIDOR WEB - PHP
PHP es un programador para servidores que tiene la capacidad de poder ejecutar contenido
dinamico.

En cualquier servidor se podra entrar con la siguiente direccion: http://192.168.1.4/phpinfo.php
(usar la IP que corresponda) se ve una pagina web con la informacion que se necesita para la
realizacion de las paginas web que se utiliza para la monitorizacion de los datos del PLC
Siemens 1200.

La implementacion del proyecto se realizo en el laboratorio y las evidencias se muestran en el

Anexo D.
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CONCLUSIONES

A continuacion, se presenta las conclusiones obtenidas durante el desarrollo del proyecto, la
cual expone la implementacion del Internet Industrial de las cosas aplicado para el laboratorio
de PLC’s de la facultad de Ingenieria Industrial en Procesos de Automatizacion de la
Universidad Técnica de Ambato.

e Se establece la implementacion del proyecto que se llevé a cabo de una manera
experimental, el monitoreo de las entradas analdgicas y salidas digitales del PLC Siemens
1200 mediante la comunicacién con la Raspberry pi, quien se encarg6 del almacenamiento
de los datos mediante una base de datos los mismo que se mostraron en las paginas web,
estableciendo asi un acceso de manera virtual para visualizar los datos con un monitoreo
remoto para los dispositivos inteligentes que se pueden conectar a la red establecida por el

router del sistema.

e Se ejecuto la aplicacion que permitié monitorear las entradas analdgicas y salidas digitales
del PLC Siemens 1200, basandose en un disefio genérico y extendible para eso se realizd
una revision de las plataformas para el desarrollo del Internet Industrial de las cosas, asi

como las compatibilidades de hardware y software conducentes a una integracion.

e El proyecto alcanz6 a integrar la arquitectura propuesta en el concepto de industria 4.0 y el
IloT, con protocolos del Internet Industrial de las cosas denominado el MQTT, en la
mayoria de los casos resulta mas econémico implementar la tecnologia y la arquitectura de
forma simultanea en comparacion a cuando se implementa la tecnologia a una arquitectura

ya establecida.

e De acuerdo con los resultados estadisticos del envio de paquetes de datos utilizando el
protocolo del Internet Industrial de las cosas denominado MQTT, se analizé la latencia de
la red comprobando que la empresa HiveMQ posee 0,54 milisegundos frente al sistema con
0,6 milisegundos, el rendimiento y retardo de la red en el proyecto estd por debajo de los
valores de las figuras 19-4 y 20-4, que tienen la informacion de latencia que se viene
manejando de acuerdo al medio fisico en fibra dptica que se maneja en un rango de 24
milisegundos y 200 milisegundos, con un promedio de 112 milisegundos concluyendo que
la latencia para los datos del proyecto es minima y que no esta en el rango esto se debe a
que los datos son estados y temperaturas en un tamafio de bytes, probando asi que el
protocolo MQTT ocupa una minimo ancho de banda y que la latencia es buena debido a

esta caracteristica.
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RECOMENDACIONES

e Para obtener mejores resultados en tanto a la comunicacién del sistema se debe cargar
adecuadamente las librerias en el programador de Python esto debido a que algunas

versiones no son completas.

e En este proyecto se necesita 32 Gb de capacidad minima de la tarjeta de memoria para la

Raspberry o se recomienda una de mayor capacidad.

¢ Al momento de utilizar los equipos tomar las seguridades necesarias ya que se debe tener
en cuenta cuales son las fuentes de alimentacion necesarias, que corrientes maneja cada

equipo y proceder con cuidado cuando se manipula la tarjeta de entradas analdgicas.

e Cuando se necesite reensamblar la aplicacion SNAP7 tener cuidado ya que se necesita

modifica archivos del sistema de la Raspberry.

e  Esta solucion se podria implementar cuando se tiene recursos limitados y en procesos de

dificil acceso o remotos para el operador ya que el consumo de energia es bajo.
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ANEXOS

ANEXO A.- Cddigo de la comunicacion Snap7 cargada en la Raspberry pi.

Snap? client used for connection to a siemens7 server.

import re

from ctypes import c_int, c_char_p, byref, sizeof, c_uintile, c_int32, c_byte

from ctypes import c_void_p

import logging

import snap7

from snap7 import six

from

from

from

from

logg

snap7.snap7types import 570bject, buffer type, buffer size, BlocksList

snap7.snap7types import TS7BlockInfo, param types, cpu statuses

snap7.common import check error, load library, ipv4

snap7.snap7exceptions import Snap7Exception

er

logging.getLogger( name )

def error wrap(func):

mon

Parses a s7 error code returned the decorated function.

def f(*args, *“kw):

code = func(®args, *“kw)

check error(code, context="client™)
return f

class Client(object):

A snap7 client

def

def

def

def

__dnit_ (self):
self.library = load_library()
self.pointer = False

self.create()

create(self):

nwun

create a SNAP7 client.

logger.info("creating snap7 client")
self.library.Cli_Create.restype = c_void_p
self.pointer = $70bject(self.library.Cli Create())

destroy(self):

nwun

destroy a client.

wan

logger.info("destroying snap7 client")
return self.library.Cli Destroy(byref(self.pointer))

plc_stop(self):

nwun

stops a client
logger.info("stopping plc")
return self.library.Cli_PlcStop(self.pointer)
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def plc_cold_start(self):

wun

cold starts a client
logger.info{"cold starting plc")
return self.library.Cli_PlcColdStart(self.pointer)

def plc_hot_start(self):

wun

hot starts a client
logger.info("hot starting plc")
return self.library.Cli PlcColdStart(self.pointer)

def get_cpu_state(self):

wun

Retrieves CPU state from client
state = c_int(@)
self.library.Cli_GetPlcStatus(self.pointer,byref(state))

try:
status_string = cpu_statuses[state.value]
except KeyError:

status_string = None

it not status_string:

raise Snap7Exception("The cpu state (%s) is invalid" % state.value)

logging.debug("CPU state is %s" ¥ status string)

return status_string

@error_wrap
def disconnect(self):

wn

disconnect a client.
logger.info("disconnecting snap7 client")

return self.library.Cli_Disconnect(self.pointer)

@error_wrap
def connect(self, address, rack, slot, tcpport=102)

Connect to a 57 server.

:param address: IP address of server

:param rack: rack on server

:param slot: slot on server.

logger.info("connecting to %s:%s rack %s slot %s" % (address, tcpport,
rack, slot))

self.set_param(snap7.snap7types.RemotePort, tcpport)
return self.library.Cli_ConnectTo(
self.pointer, c¢_char_p(six.b(address)),
c_int(rack), c_int(slot))

def connect(self):
"""To connect to these PLC you need to call set_connection_params() and then
connect()}. 57-280/Logo PLCs requiring TSAPs
logger.debug("connecting using set_connection_params")

return self.library.Cli_Connect(self.pointer)



ANEXO B

Creacion de la base de datos en el programa phpMyAdmin.

= C | ® 192.168.100.6/phpmyadmin/index.php?token=94680c2a35d3447852bd81dd80f7b81f#PMAURL-1:5ql.php?db =prueba&itable=Digital_out&server=1&target=&to.. o vr I
phpMyAdmin
fElzene | Examinar ¥ Estructura [/ SQL 4 Buscar ¥¢ Insertar w4 Exportar |u} Importar = Privilegios J* Operaciones =¥ Mas
Reciente Favoritas.
& Nueva
%L ¢ information_schema T * FROM “Digital_out’
[#L 4 mysql
%L performance_schema (I Perfilando [ En linea ] [ Editar ] [ Explicar SQL ] [ Crear codigo PHP ] [ Actualizar ]
[#L 4 phpmyadmin :
8. prusba 1v| Mostrartodo > >> | Numerodeflas: (25 v|  Filrarfilas: [Buscar en esta tabla |
4 Nueva ‘ -
}# Digital_out Ordenar segun la clave: | Ninguna v
[+ 41 sensor_temp + Opciones
(%L 4 usuarios —T— ¥ iD Q estado

() & Editar §¢ Copiar @ Borrar 25 0
() o Editar § Copiar @ Bomar 26
() & Editar §¢ Coplar @ Borrar 27
[ o Editar §é Copiar @ Borrar 28
() & Editar §¢ Coplar @ Borrar 29
() o Editar § Copiar @ Borar 30
() & Editar §¢ Copiar @ Borrar 31
() o Editar § Copiar @ Bomar 32
() & Editar §¢ Copiar @ Borrar 33
() o Editar § Copiar @ Borrar 34
() & Editar §¢ Copiar @ Borrar 35
() o Editar § Copiar @ Borar 36

W NS o NG e W N -
O O 4 2 O 2 4 a0 0 & o

L2 C | @ 192.168.100.6/phpmyadmin/index php?token=94680c2a35d3447852bd8 1dd80f7b81f#PMAURL-2:5ql.php?db=prueba8itable=sensor_temp&server=18&target=8

phpMyAdmin
dulls00Q
Reciente Favorilas.
& Nueva
| Information_schema
+.. 4 mysql
Ifl_ . performance_schema
(% 4 phpmyadmin
(=4 prueba
. Nueva
4.+ Digital_out
b sensor temp
[#.}» usuarios

34
192.168.100.6/phpmyadmin/sql.php?server=1&db=pruebalitable=sensor_temp&pos=0&token=94680c2a3503447852bd81ddB0I7LE1f

o Y [0 @ i

lemp.

] Examinar # Estructura [/ SQL 4 Buscar ¥t Insertar |« Exportar |-} Importar = Privilegios /" Operaciones = ¥ Mas

+ Mostrando filas 0 - 24 (total de 56, La consulta tardé 0.0008 segundos.)

SELECT * FROM "sensor_temp’

) Perfilando [ En linea ] [ Editar ] [ Explicar SQL ) Crear codigo PHP | [ Actualizar |

Filtrar filas: | Buscar en esta labla

1 v Mostrartodo > >> | Nimerodefias |25 |

Ordenar segun la clave: | Ninguna A |

+ Opciones

—T— ¥ id temperatura fecha

[ & Editar 3¢ Coplar @ Borrar 25 18 2017-12-13 10:57:25
[} o Edilar # Copiar @ Borrar 26 18 2017-12-13 10:57:26
[J &7 Editar ¢ Copiar @ Borrar 27 18 2017-12-13 10:57:27
) o Editar 3 Copiar @ Borrar 28 18 2017-12-13 10:57:29
[ & Editar § Copiar @ Borrar 29 18 2017-12-13 10:57:30
| o Editar ¢ Copiar @ Borrar 30 18 2017-12-13 10:57:31

18 2017-12-13 10:57:32
18 2017-12-13 10:57:33
19 2017-12-13 11.04:43
19 2017-12-13 11:04-44

) & Editar j- Copiar @ Borrar 31
[} o Editar 3¢ Copiar @ Borar 32
[ ¢ Editar 3¢ Copiar @ Borrar 33
1 P Fditar & Coniar @ Rorrar




€ [¢] |®l92‘168‘100‘6.‘phpmyadmim‘mdexphp?mken:94550(2335d3447852bd81dd&0(7b81I#DMAURL-Esqlphp?db:prueha&table:usuarms&sewer:T&Largel:&mke o fr [

phpMyAdmin

fEls00e
Reciente  Favoritas
Nueva

information_schema
mysql
performance_schema

¥ Estructura | [ SQL 4 Buscar ¥ Insertar |« Exportar =} Importar - Mas

&4 Privilegios | #* Operaciones

] Examinar

L Perfllando [ En linea | [ Editar | [ Explicar SQL | [ Crear cédigo PHP ) [ Actualizar ]

Nimero de filas: | 26 v

Filtrar filas: | Buscar en esta tabla
Ordenar segun la clave: | Ninguna v

+ Opciones
+—T—
() &7 Editar & Coplar @ Borrar
) o Editar §¢ Copiar @ Borrar

Para los elementos que estan marcados: 7 Cambiar

1t ) Marcar todos
Nimerodeflas: |25 v |  Fitar filas: [Buscar en esta tabla
!

Operaciones sobre los resultados de la consulta |

w idusuario usuario password
1| david david
2|qu'a lucia

@ Borrar [ Exportar

(=) Vista de impresion (2 Previsualizacion para imprimir (documento complato) [« Exportar gy Mostrar grafico ] Crear vista

c2a35d3447852bdB1ddBThATE -

192.168.100 i ha?e



ANEXO C

Programacion de las paginas web utilizando el software PHP en la plataforma Python.

!if(!isset(S_SESSION['userid']))
" if(isset($_POST['login']))
{
if(verificar_login($_POST['user'],$_POST['password'],$result) == 1)

$_SESSION['userid'] = $result->idusuario;
header(~location:principal.html”);
// echo "<a href="principal.php”>Volver a la pagina principal</a>":
//echo "Su usuario ingreso correctamente.”:

//session_destroy():

//echo "<a href="logout.php”>Logout</a>";

else
{

}

echo '<div class="error™>Su usuario es incorrecto, intente nuevamente.</div>';

}

2>

<style type="text/css™>
*
font-size: 14px;
)
form. login {
‘ background: none repeat scroll 0 0 #F1F1F1;
border: 1px solid #DDDDDD:
font-family: sans-serif;
margin: 0 auto;
padding: 20px:
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session_start():
include_once "conexion.php™:

function verificar_login ($user,$password,&$result) {
$sql = "SELECT * FROM usuarios WHERE usuario = ‘$user’ and password = "$password"":
$rec = mysql_query($sql):
$count = 0;

while($row = mysql_fetch_object($rec))
{

$count++;

$result = $row;
}

if($count == 1)

if(!isset($_SESSION['userid']))
{
if(isset($_POST['login']))
{
if(verificar_login($_POST['user'],$_POST['password'],$result) == 1)
{
$_SESSION['userid'] = $result->idusuario;
header(™location:principal.html”):
// echo "<a href="principal.php”>Volver a la pagina principal</a>":

//echo "Su usuario ingreso correctamente.”’;
//session_destroy():
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}

form.login div {
margin-bottom: 15px;
overflow: hidden:

}

form.login div label {

display: block;

float: left:

line-height: 25px;

}

form.login div input[type="text™], form.login div input[type="password™] {

border: 1px solid #DCDCDC;

float: right;

padding: 4px:

form.login div input[type="submit™] {
background: none repeat scroll 0 O #DEDEDE:

border: 1px solid #C6C6C6;

float: right;

font-weight: bold:

padding: 4px 20px;

.error{

color: red;
font-weight: bold;
margin: 10px:
text-align: center;

}
B/style>

<form action="" method="post™ class="login">

<div><label>Username</label><input name="user™ type="text™ ></div>
<div><label>Password</label><input name="password™ type="password”></div>
<div><input name="login"™ type="submit™ value="login"></div>

</form>

<2php

} else {
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// Conectando, seleccionando la base de datos
$1ink = mysql_connect('127.0.0.1', 'root', '0503029589")
or die('No se pudo conectar: ' . mysql_error()):
echo 'Connected successfully’;
print "\n";
mysql_select_db('prueba’) or die('No se pudo seleccionar la base de datos');

// Realizar una consulta MySQL

$query = 'SELECT * FROM sensor_temp';

//%query = "ALTER TABLE Digital out AUTO_INCREMENT = 0°;

$result = mysql_query(“SELECT iD, Q, estado FROM Digital out™, $link) or die('Consulta fallida: ' . mysql_error()):

// Imprimir los resultados en HTML
//echo "<table>\n";
//echo "<table border ="1'> \n";
//echo "<tr><td>ID</td> <td>Temperatura</td> <td>fecha</td> </tr> \n";
//echo "\n"
//print "<tr\>\n";
//echo 'Su usuario ingreso correctamente.’;
//echo *<a href="logout.php">Logout</a>";
echo '<a href="principal.html">Volver a la pagina principal</a>';
while ($1line = mysql_fetch_array($result, MYSQL_ASSOC)) {
echo "\t<tr>\n";
echo "<table border ='1'> \n";
echo "<tr><td>ID</td> <td>Q0.</td> <td>estado</td> </tr> \n";
echo "<META HTTP-EQUIV="refresh® CONTENT="1">";
//7echo "<tr><td>".§row["1d"]."</td><td>".$row[ "temperatura”]."</td>td>".$row["fecha"]."</td></tr> \n";
foreach ($1line as $col_value) {
echo ™\t\t<td>$col_value</td>\n";

}
echo "\t</tr>\n";

}

echo "</table>\n";

echo '<a href="logout.php™>logout</a>';

//echo '<output type=\"button\" onlick=\"location=inicio.php\" a href="1logout.php">Logout</a>";
//echo ™
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[GNUnano2.2.6 File: /var/wwhtml/start.php

//echo "Su usuario ingreso correctamente.”:
//echo *<a href="logout.php”>Logout</a>";
echo '<a href="principal.html">Volver a la pagina principal</a>';
while ($1line = mysql_fetch_array($result, MYSQL_ASSOC)) {
echo "\t<tr>\n";
echo "<table border ="1'> \n":
echo "<tr><td>ID</td> <td>Q0.</td> <td>estado</td> </tr> \n";
echo "<META HTTP-EQUIV="refresh’ CONTENT="1">";
//7echo "<tr><td>".$row["1d"]."</td><td>".$row[ “temperatura”]."</td>td>".$row[ "fecha”]."</td></tr> \n";
foreach ($line as $col_value) {
echo "\t\t<td>$col_value</td>\n";

}
echo "\t</tr>\n";

}
echo "</table>\n";
echo '<a href="logout.php™>logout</a>";
//echo "<output type=\"button\" onlick=\"location=inicio.php\"™ a href="logout.php”>Logout</a>";
//echo ™
//  <input type=\"button\"J]
/7 onclick=\"location=inicio.php”jj
/7 value=\"Retornar\"j]
// name=\"Retornar\">

/"
//<input type="button" value="buscar” onclick="location=inicio.php"/>
// Liberar resultados
mysql_free_result($result);

// Cerrar la conexidén
mysql_close($1ink);
»
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// Conectando, seleccionando la base de datos
§1ink = mysql_connect('127.0.0.1', 'root', '0503029589')
or die('No se pudo conectar: ' . mysql_error()):
echo 'Connected successfully';
print "\n";
mysql_select_db('prueba’) or die('No se pudo seleccionar la base de datos');

// Realizar una consulta MySQL
$query = 'SELECT * FROM sensor_temp';
result = mysql_query("SELECT id, temperatura, fecha FROM sensor_temp”, §link) or die('Consulta fallida: ' . mysql_error());

// Imprimir los resultados en HTML
//echo "<table>\n";
//echo "<table border ='1'> \n";
//echo "<tr><td>ID</td> <td>Temperatura</td> <td>fecha</td> </tr> \n";
//echo "\n"
print "<tr\>\n";
//echo 'Su usuario ingreso correctamente.';
//echo '<a href="logout.php">Logout</a>";
echo '<a href="principal.html">Volver a la pagina principal</a>';
while ($1line = mysql_fetch_array($result, MYSQL_ASSOC)) {
echo "\t<tr>\n";
echo "<table border ="1'> \n";
echo "<tr><td>ID</td> <td>Temperatura</td> <td>fecha</td> </tr> \n";
echo "<META HTTP-EQUIV="refresh' CONTENT="1'>";
//echo "<tr><td>".§row["1d"]."</td><td>".$row[“temperatura”]."</td>td>".§row["fecha"]."</td></tr> \n";
foreach (§1line as $col_value) {
echo "\t\t<td>$col_value</td>\n";
}
echo "\t</tr>\n";

}
echo "</table>\n";

// Liberar resultados
mysql_free_result($result);

{0 Get Help WriteQut di Read File Prev Page 4 Cut Text
Ry Exit Justify 4l vhere Is Next Page QU UnCut Text




URCEs) KX

File Edit Tabs Help
[GWnano2.2.6  File: /var/ww/hinl/pruebaz.php

//echo *<a href="logout.php">Logout</a>";
echo '<a href="principal.html*>Volver a la pagina principal</a>';
[while ($1line = mysql_fetch_array($result, MYSQL_ASSOC)) {
echo "\t<tr>\n";
echo "<table border ="1'> \n";
echo "<tr><td>ID</td> <td>Temperatura</td> <td>fecha</td> </tr> \n";
echo "<META HTTP-EQUIV='refresh’ CONTENT="1'>";
//echo "<tr><td>".§row["1d"]."</td><td>".§row[“temperatura”]."</td>td>".$row["fecha"]."</td></tr> \n";
foreach ($1line as $col_value) {
echo "\t\t<td>$col_value</td>\n";

}

echo "\t</tr>\n";
}
echo "</table>\n";

// Liberar resultados
[mysql_free_result($result);

// Cerrar la conexién
rysql_c lose($1ink);
»
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ANEXO D

Implementacidn fisica del proyecto utilizando la Raspberry y el PLC Siemens 1200.

— - R R TN A+ S . g+ i

Péagina web donde se muestra la validacion del proyecto, tanto en una computadora con en un
smartphone.

R 192,168,100 6/inicio.php X
192.168.100.6

Usemame

Username

Password




Pagina web donde se muestra la seleccién de datos del proyecto tanto en una computadora con
en un smartphone.

G v player windows 10+ x
< C | © 1921681006

R ecotes B) Facibook. G hitee//wanw youtut

| Dalos analogicos || Datos digitales

1921681006

Pagina web donde se muestra la toma de datos digitales de las salidas digitales del PLC Siemens
1200 en tiempo real del proyecto, tanto en una computadora con en un smartphone.

S v player windows 10 - x

; e ] er (@ - = 7 o En vivo #VoleanG
113 pagina princip
) flestadol|
R o |
E — ol Movistar 9 1029 e
tad 1921681006 (A
)
Connected successfully Volver o la pa;
Jfestado D0,
i U i (-

Tfestado)
0

0



Péagina web donde se muestra la toma de un sensor de temperatura colocada en una de las
entradas analégicas del PLC Siemens 1200 en tiempo real del proyecto, tanto en una
computadora con en un smartphone.

|- RURS @ En vivo #Vold

il Movistar 1030

© 0.

192.168.1006 e
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