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RESUMEN

La investigacion sobre IPTv por lineas de potencia para monitoreo seguro del
Centro Internacional de Investigacion Cientifica, Tecnologicas de la Informacion
y las Comunicaciones CITIC, se centra en desarrollar una aplicacion para el
monitoreo seguro de CITIC, con redes Power Line Telecomunication (PLT) a
través de sefiales IPTv, ubicado en Pichincha - Sangolqui, Frente a la Escuela
Superior Politécnica del Ejercito ESPE. Los métodos de investigacion
empleados son el cientifico e inductivo por seguir un plan ordenado obteniendo
conclusiones generales a partir de observaciones particulares, las técnica
utilizadas son la observacion y entrevista a través de los cuales se obtuvo datos
reales y concretos que ayudaron en el disefio del esquema de la red PLT optima,
y la ubicacién de cdmaras IP en puntos especificos para el monitoreo, en el
desarrollo de esta investigacion se realiz6 test de transmisién de datos por la red
eléctrica. Para la ejecucion de la investigacion se utiliz6: 7 camaras IP
TRENDNet, 9 dispositivos PLT, un servidor Streaming, un servidor Web, en
software de empleo como herramienta de desarrollo NetBeans 8.1, motor de
bases de Datos MySq|, codificador de video VLC. El lenguaje de programacion
utilizado fue PHP y HTMLD5, caracterizando la red eléctrica dando como resultado
un 95% de transicion excelente de datos por la red eléctrica, un 80% de
seguridad de las instalaciones de CITIC, 80% de la fiabilidad de la aplicacion
para el monitoreo. Concluyendo que el uso de la red eléctrica permite realizar un
monitoreo seguro en tiempo real, ante lo cual se recomienda realizar una
caracterizacion de la red eléctrica previo a la implementacion de cualquier tipo

de aplicacion.

Palabras clave: <MONITOREO SEGURO>, <STREAMING>, <PROCESADOR
DE HIPERTEXTO [PHP]>, <TELEVISION POR PROTOCOLO DE INTERNET
[IPTV]>, <LENGUAJE DE MARCADO DE HIPERTEXTO [HTML5>,
<TRANSMISION POR LINEAS DE POTENCIA [PLT]>.
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ABSTRACT

Research on IPTV power lines for safe monitoring of the Centro Internacional de
Investigacion Cientifica, Tecnoldgicas de la Informacién y las Comunicaciones
CITIC, focuses on developing an application for safe monitoring of CITIC, with
networks Power Line Telecommunication (PLT) through IPTV signals located in
Pichincha - Sangoqui, in front of the Escuela Superior Politécnica del Ejercito
ESPE. The research methods used are the scientific and inductive follow an
orderly plan to obtain general conclusions from particular observations, the
techniques used are observation and interview through which hard data that
helped in the design scheme was obtained PLT optimal network, and location of
IP cameras for monitoring specific points in the development of this research data
transmission test was performed by the mains. For the execution of the
investigation was used 7 TRENDnet IP cameras, 9 PLT devices, a streaming
server, a Web server, software was used as a development tool NetBeans 8.1,
databases engine MySq|l, video encoder VLC. The programming language used
was PHP and HTMLS5, characterizing the grid resulting in a 95% excellent
transition data over the electricity network, 80% security facilities CITIC, 80% of
the reliability of the application for monitoring. It concluded that the use of the
electricity network enables safe real-time monitoring, which is recommended to

perform a characterization prior to implementation of any application grid.

KEYWORDS: SAFE  MONITORING, STREAMING, HYPERTEXT
PREPROCESSOR [PHP], INTERNET PROTOCOL TELEVISON [IPTV],
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INTRODUCCION

La aparicion de nuevos servicios basados en el protocolo IP, como es la
television IP (IPTV), transmision de datos, en general datos, voz y video, sobre
las redes de telecomunicaciones obligan a que estas redes dispongan de gran
ancho de banday gran cobertura, para cumplir las necesidades que demanda el
servicio, y llegar a todos los usuarios con la calidad necesaria, aunque aun
persiste el problema de la distribucidn de la sefial de Internete IPTV en el interior
de los edificios y de las casas debido a la heterogeneidad de las mismas, para
disponer de varios puntos; sin embargo hay un nuevo actor con un gran
despliegue de red y ancho de banda directo al usuario, la universidad, el hogar
u oficina, este nuevo actor son las redes de distribucion de energia eléctrica, por
lo que se debe analizar la posibilidad de la transmision digital usando las redes
de energia eléctrica como redes de Telecomunicaciones ( Power Line

Telecommunication PLT).

Al realizar la transmision por esta nueva red que en todos los hogares la tienen,
como es la red eléctrica, se puede utilizar como un medio de transmision, debido
a que de esa manera se optimiza tiempo y recursos los cuales son muchas
veces costosos, también garantizando la conexion a todos los lugares que se

necesite solo con que exista una toma de corriente.

En el Capitulo I. Se describe en sintesis acerca del Centro Internacional de
Investigacion Cientifica, Tecnologicas de la Informacién y las Comunicaciones
CITIC, ademas se describe la justificacidn tedrica por el que fue elegida utilizar
la red eléctrica como medio de comunicacién para el desarrollo de la aplicacion
del monitoreo seguro de CITIC., para lo cual se planeta objetivos generarles y

especifico los cuales se deben cumplir en el desarrollo de la aplicacion.

En el Capititulo Il, se detalla conceptos importantes que ayudara a comprender,
de la tecnologia utilizada para el desarrollo de proyecto tales como: IPTv, su
arquitectura, caracteristicas; redes de distribuciébn, ademas se describe la
tecnologia Streaming: sus componentes, distribucion y sus protocolos; también

se define la red PLT(Power Line Telecomunication), caracteristicas, ventajas



desventajas, transmision por la red eléctrica, su funcionamiento y topologia.
Finalmente IPTV por PLT.

En el CAPITULO IIlI, se describe en el Andlisis las caracteristicas generales y
eléctricas de las instalaciones, la situacion actual y los requerimientos necesarios
para llevar a cabo el desarrollo del monitoreo seguro de CITIC. En el disefio se
detalla el escenario, la topologia a ser utilizada, los equipos PLT a utilizarse,
modelo OSI. Finalmente en la implementacion de la red PLT se indica el
esquema de la red; se describe las pruebas realizadas en el esquema de la red.

En el CAPITULO VI, se describe todas las herramientas utilizadas para el
desarrollo de la aplicacion del monitoreo Seguro del CTIC, la instalacion de los
servidores de Streaming y servidor web, configuracion de los servidores y
camaras IP, las pruebas necesarias para el correcto funcionamiento del sistema

de monitoreo de CITIC.



CAPITULO |

MARCO REFERENCIAL

Segun los avances tecnoldgicos y la aparicion de nuevas formas de transmision
de datos, voz y video, mediante la red eléctrica y tomando en cuenta que esta
(red eléctrica) esta presente en la mayoria de lugares, se debe aprovechar la
misma para optimizar tiempos y recursos de esta manera garantizar una
conexion con solo existir un toma corriente. Considerando las pautas iniciales e
importantes para el desarrollo de la aplicacion para el monitoreo seguro del
Centro Internacional de Investigacion Cientifica en telecomunicaciones las
comunicaciones CITIC, se describe en forma detallada los antecedentes, los
objetivos generales y especificos que se alcanzaran en el transcurso del

desarrollo del proyecto.

1.1 ANTECEDENTES

La aparicion de nuevos servicios basados en el protocolo IP, como es la
television IP (IPTV), transmision de datos, en general datos, voz y video, sobre
las redes de telecomunicaciones obligan a que estas redes dispongan de gran
ancho de banday gran cobertura, para cumplir las necesidades que demanda el
servicio, y llegar a todos los usuarios con la calidad necesaria, aunque aun
persiste el problema de la distribucién de la sefial de Internete IPTV en el interior
de los edificios y de las casas debido a la heterogeneidad de las mismas, para
disponer de varios puntos; sin embargo hay un nuevo actor con un gran
despliegue de red y ancho de banda directo al usuario, la universidad, el hogar
u oficina, este nuevo actor son las redes de distribucion de energia eléctrica, por
lo que se debe analizar la posibilidad de la transmision digital usando las redes
de energia eléctrica como redes de Telecomunicaciones (Power Line

Telecommunication PLT).

Al realizar la transmision por esta nueva red que en todos los hogares la tienen,
como es la red eléctrica, se puede utilizar como un medio de transmisién, debido
a que de esa manera se optimiza tiempo y recursos los cuales son muchas
veces costosos, también garantizando la conexién a todos los lugares que se

necesite solo con que exista una toma de corriente.



CITIC, es una institucion solida, con una vision amplia, clara y definida del papel
de la investigacion en el desarrollo de la sociedad, cuenta con el respaldo de un
grupo experimentado de investigadores, académicos y profesionales de alta
trayectoria y calidad, conformado en su mayoria por Ingenieros Electrénicos,
Eléctricos y de Sistemas, Comunicaciones, Artes y Administracion con Ph.D. en
Telecomunicaciones, M.Sc. en Telecomunicaciones, Msc en Ciencias Politicas,
M.Sc. en Administracion de Empresas, Especializacion en
Radiocomunicaciones, Especializacion en Derecho de las Telecomunicaciones,
entre otros, y el apoyo de talento humano calificado de Consultores
Internacionales. Que desde el 2008 tiene convenio con la ESPOCH y ha recibido

en sus instalaciones estudiantes pasantes, en practica y tesistas.

El Centro Internacional de Investigacion Cientifica en Telecomunicaciones,
Tecnologicas de Informaciéon y las Comunicaciones — CITIC, al momento no
cuenta con ninguna seguridad de monitoreo, a pesar de tener en sus
instalaciones excelentes laboratorios de PLT, IPTV, Wi-FI e implementacion de
Internet a través de Telecomunicaciones por Lineas de Potencia Eléctrica
utilizando su infraestructura de red, por lo que es necesario implementar una red

para poder monitorear los distintos puntos de acceso a sus instalaciones.

En los dltimos afos, las siglas IPTV comienzan a mencionarse en todo el entorno
de telecomunicaciones. El aumento de banda ancha y la aparicion de nuevas
tecnologias han permitido el despliegue de servicios, que hasta ahora estaban
reservados para otros medios. Actualmente, el servicio de television es el que

mas llama la atencion a las empresas de telecomunicaciones.

IPTV responde a las siglas Internet Protocol Television. Esta definicion hace
referencia Unicamente al mecanismo de transmisién del servicio de la television

IP, el protocolo para la transmision de paquetes usado en Internet.



1.2 JUSTIFICACION DEL PROYECTO DE TESIS

1.2.1 JUSTIFICACION TEORICA

En un inicio, la tecnologia PLC se desarroll6 como una alternativa en las
comunicaciones de red, frente al ADSL, las conexiones por Cable o la Fibra
Optica. Debido a los costes del equipo necesario e infraestructura por parte de
las comercializadoras, se optd por destinar éste sistema de comunicacion a

través de la red eléctrica para conexiones locales, no para un acceso a Internet.

Latecnologia PLC tiene como objetivo, convertir una linea eléctrica en una linea
de datos. Esto es posible debido a que las frecuencias son muy diferentes. La
primera siempre viaja a 50Hz y 220V, circunstancia que aprovechan los
dispositivos PLC para transmitir a una frecuencia muy superior, dandole un

nuevo uso al espectro que queda libre.

El estdndar mas utilizado es el lamado HomePlug, propuesto por la HomePlug
Powerline Alliance, el cual en su version 1.0 ofrecia una velocidad entre los 14
Mbps de los primeros dispositivos a los 85 Mbps de la versiéon turbo. Con el
objetivo de lidiar con las nuevas tecnologias, que cada vez demandan un mayor
ancho de banda, como son la Voz sobre IP o laretransmision de video en HD,
se creo la version mas actual, la HomePlug AV, que, en teoria, permite alcanzar
el maximo de velocidad que la red pueda soportar. De este modo, podemos
encontrar adaptadores desde los 200 Mbps a incluso 1 Gbps. Pero las mejoras
no fueron solo de velocidad, se introdujo la obligatoriedad de emitir los datos
encriptados con una clave de 128 bits AES, blindando asi nuestra informacion.

El uso de las redes eléctricas como redes de Telecomunicaciones, se considera
como una opcién de ultima milla para servicios de banda ancha, voz e IPTV,
conocida como Powerline Telecommunication (PLT), PLC (Power Line
Communication), o BPL (Broadband Power Line) es una tecnologia que permite
ofrecer servicios de telecomunicacion a través de la red de suministro de energia
eléctrica. Se trata por lo tanto de transmision por cables paralelos de cobre
usando como linea de transmision el conocido “cable eléctrico” que ha sido

pensado para transportar energia en lugar de informacion.



Con la utilizacion de la red eléctrica mediante dispositivos Power Line
Transmision PLT, se puede tener mayor seguridad de transmision, debido a que
no se necesita otro cableado sino simplemente utilizar la red eléctrica del Centro
Internacional de Investigaciones Cientifica, tecnoldgica de Informacion y

las Comunicaciones, reduciendo costos de instalacion de una nueva red.

El desarrollo de este proyecto ayuda en la seguridad de las instalaciones de
CITIC, con la utilizacion de equipos PLT, camaras IP y una aplicacion que
recepte las sefales de IPTV, para su respectivo monitoreo.

1.2.2 JUSTIFICACION APLICATIVA

El presente proyecto de tesis esta enfocado en desarrollar una aplicacion para
receptar contenidos de IPTV, el cual ayudara en el monitoreo mediante camaras
IP y sensores de movimiento, por lo cual si existe algin cambio en el lugar donde
se esta monitoreando se active una alarma y conocer donde esta sucediendo

algun incidente.

Para lo cual se ha tomado como medio de transmision la red eléctrica que existe,
debido a que es un medio facil de acceder y no se necesita realizar mas
instalaciones sino utilizar lo existente, mediante el uso de equipos PLT. Figura
I.1.

Temacnrruste
Krd Lisctnica

Figura l. 1 Instalaciones de CITIC

Fuente: Autores



Para la implementacion se va a utilizar equipos PLT inhome de CITIC para poder
conectar las 6 camaras de seguridad IP, que estaran ubicadas en las entradas
principales de la institucion, las cuales tienen sensores de movimiento que seran
activados en las noches, fines de semana y feriados, cuando el personal no
labora, para de esa manera poder activar una alarma en caso de haber un intruso
o0 se realice algun actividad fuera de lo comun, conociendo en la pantalla cual es

el lugar exacto donde esta ocurriendo el incidente.

En el primer piso estara el cuarto de monitoreo donde estara el personal

capacitado para realizar dicha actividad.

1.3 OBJETIVOS

1.3.1 OBJETIVOS GENERALES

Desarrollar una aplicacion para el monitoreo seguro del Centro Internacional de
Investigacion Cientifica, Tecnoldgicas de la Informacién y las Comunicaciones

CITIC, con redes PLT a través sefales IPTV.

1.3.2 OBJETIVOS ESPECIFICOS

v' Estudiar las caracteristicas, importancia, ventajas de la transmisién de
IPTV por lineas de potencia PLT para el conocimiento de los avances

tecnoldgicos de la transmision a través de una red eléctrica.

v" Analizar la situacioén actual en las seguridades de monitoreo en CITIC,

para determinar los requerimiento de la empresa.

v Implementar la aplicacion de monitoreo seguro en la empresa CITIC.



CAPITULO Il

MARCO TEORICO

Los temas conceptuales son trascendentales para poder entender la tecnologia
IPTV, PLT (Power Line Transmition) y Streaming, de una forma resumida, clara
y precisa, de lo necesario para la ejecucion de este proyecto, ayudando a
asimilar conceptos fundamentales para quien decida leer este documento,
detallando que IPTV es una tecnologia que permite la distribucion de sefales de
television mediante el protocolo IP, PLT es una tecnologia que permite transmitir
datos, voz y videos mediante la red eléctrica alcanzando velocidades de
200Mbps, Streaming es una técnica utilizada para la distribucién de contenido
multimedia en internet, con la caracteristica de poder visualizar y/o escuchar el

cliente sin la necesidad de descargar todo su contenido.

2.11PTv.

Es una tecnologia que distribuye sefiales de television sobre una red de datos
basada en el protocolo IP (Protocolo de internet), la Television IP - IPTV se define
como servicios multimedia (television, audio, texto, graficos y datos) entregados
a través de redes basadas en IP, para proveer el requerido nivel de calidad de

servicio, experiencia, seguridad e interactividad necesarios.

IPTV es un medio para difundir los canales tradicionales de television a través
de una red IP, adicional a los medios tradicionales de difusion, por aire, cable
(CATV) o los servicios satelitales. IPTV es una plataforma primaria que habilita
la implementacion de nuevos servicios y aplicaciones que se convertira en las

nuevas aplicaciones exitosas.

IPTV responde a un entorno cerrado en el que el proveedor del servicio controla
tanto la red de transmision, como los contenidos o el acceso a los mismos, la
television por Internet representa un entorno menos controlado, en el que tanto

los contenidos como su acceso tienen un caracter mas abierto.



Los contenidos de video digital, incluido television, que es entregado mediante

el uso de del Protocolo de Internet (IP)”

2.1.1 ARQUITECTURA IPTV

Figura Il. 1 Infraestructura Genérica para IPTv

Fuente: www.exfo.com/Global/Products/Solutions/IPTV_Technology_Overview_Fig2.jpg

Un sistema de IPTV puede estar conformado por los siguientes elementos

principales:

La Cabecera o Head End.- es el conjunto de elementos que incluyen las
funciones de recibir las sefales en vivo o almacenadas y convertirlas al formato
necesario para su transmision por la red y su posterior recepcion por los STB.
los receptores, los servidores de codificacion / decodificacion, el sistema de
ajuste de BW (Ancho de Banda) del flujo de informacion, y los equipos de

encaminamiento que conforman los streams a insertar en la red de un operador.

El Sistema de video y audio por demanda.- es el sistema cuya funcién es
almacenar y transmitir a la red videos y pistas de audio que podran ser

solicitados por los clientes bajo a demanda.

El middleware.- Es una combinacion de hardware y software que interconecta
los componentes de la red. Se trata de un sistema operativo distribuido que se
ejecuta tanto en los servidores de las cabeceras como en el STB. Entre otras
funciones, el middleware realiza la configuracién de extremo a extremo, alimenta

el servidor de video, enlaza la Guia de Programacién Electronica - EPG con el
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contenido, actia como servidor de arranque para el STB y asegura que todos
los STBs trabajen con software compatible, también puede contar con un médulo
de tasacion de servicios y constituye una especie de servidor de portal que es

accedido y utilizado por una aplicacion “cliente” que se ejecuta en el STB.

Caja Decodificadora (Set Top Box — STB).- Una caracteristica comun tanto
para IPTV como para TV Satelital o cable es la utlizacion de una caja
decodificadora o “set-top box” (STB) que cumple labores de interfaz entre el
usuario, el televisor y la red de distribucion como se habia mencionado antes. El
STB convierte la sefal digital codificada y encriptada en una sefal de video
banda base para el televisor. Asimismo, soporta la guia de programacion
electronica (Electronic Program Guide, EPG) que permite a los usuarios
examinar la programacion disponible. Hay que considerar que los STBs de IPTV
son los encargados de ensamblar los paquetes IP para reconstruir el flujo de

video.

Los “médems de usuario”.- Los de ADSL deberian disponer de al menos dos
puertos Ethernet para mapear diferentes calidades de servicio. Una puerta es
para conectar la red residencial de Internet (basada en servicios de mejor
esfuerzo) y la otra para conectar a los STB de IPTV, que requieren de calidad de

servicio.

2.1.2 ACCESO DE REDES PARA DISTRIBUCION DE IPTV

El principal desafio afrontado por los proveedores de servicios de IPTV es
proveer el ancho de banda necesario en el segmento de red entre el nucleo del
sistemay el usuario final, lo que se llama “Ultima milla”, hay varios tipos de redes

de acceso de banda ancha que pueden cumplir los requerimientos:
v Redes de Fibra Optica
v" Redes xDSL
v Redes de TV Cable

v Redes Basadas en Satélite
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v Redes Inalambricas

v" Redes PLT/BPL

2.1.3 PRINCIPALES CARACTERISTICAS DE IPTV

a) Soporte a la television iterativa. Los sistemas de IPTV dispones
de dos canales que realizar aplicaciones de TV interactivas

b) Grabar los contenidos emitidos en el servicio de IPTV en un
grabador y que después puedan ser vistos por el usuario

C) En el servicio IPTV, al soportar comunicaciones bidireccionales,
se permite al usuario ver lo que quiere y cuando quiere ver.

d) Requiere un ancho de banda bajo. En lugar de distribuir cada
canal para cada usuario final, la tecnologia IPTV permite solo
enviar el canal que el usuario ha pedido, esto permite conservar el

ancho de banda en sus redes.

Accesibilidad con multiples dispositivos. El visionado de los contenidos de
IPTV no estan solo limitado a los televisores, sino que los usuario pueden
disponer de este servicio a través de sus ordenadores o dispositivos

moviles.

2.2 TECNOLOGIA STREAMING

El streaming es una técnica utilizada para la distribucién de contenido multimedia
en Internet, con la caracteristica de poder visualizar y/o escuchar el contenidos
en el cliente cuando la informacién aun esta siendo trasmitida por la red, de tal
manera gue no es necesaria la descarga completa del contenido multimedia en

el cliente para que este pueda empezar su visualizacién.

Un sistema streaming funciona de la siguiente manera: el cliente se conecta con
el servidor solicitando algun contenido que se encuentra almacenado alli y éste

inicia la transmision del archivo. El cliente comienza a recibir el archivo y
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construye un buffer en memoria donde es almacenado el contenido a medida
gue se recibe. Cuando este buffer contiene la minima parte del archivo el cliente

empieza a mostrarlo mientras se continta con la descarga. Ver Figura 1.2

i, BUFFER
FLUJO DE RED )
uio { , IO APLICACION
— — — I »’ MULTIMEDIA
PROTOCOLO DE ‘ S

COMUNICACON e %
INTERNET

SERVIDOR CLIENTE
STREAMING

Figura Il. 2 Envio de archivo desde el servidor al cliente

Fuente: Autores

2.2.1 COMPONENTES DE UN SISTEMA STREAMING

En la Figura I1.3 se muestra los componentes principales para la realizacion de

un sistema streaming.

Generacion _del contenido_multimedia: En la generaciéon del contenido a

trasmitir, para esto es necesario digitalizar el contenido generado por la fuente
de informacion si es que ésta genera contenido analogo, ademas es preciso
editar y/o codificar los datos multimedia segun los formatos designados para el
sistema teniendo en cuenta aspectos como el ancho de banda de la red y los

formatos soportados por el servidor y el reproductor del cliente.

Servidor Streaming: consta del almacenamiento y transmisién de contenido por

parte del servidor.

Reproductor del cliente:

Es la interaccion con el usuario a través de una interfaz, el manejo de errores en

la trasmision y la decodificacion de los datos recibidos.
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/-4

Figura Il. 3 Servicio de Streaming de video

Fuente: Autores

2.2.2 ERRORES EN LA TRANSFERENCIA VIA STREAMING.

Cuando se envia contenido multimedia por la red a través de streaming es
normal que se presenten errores durante la transferencia como perdida de
informacion o dafio en la misma. Esto se debe a diversos factores, los mas

frecuentes son:

a) Latenciaen lared: Ocurre cuando hay demasiado trafico en la
red por la cual viajan los paquetes, esto hace que se retrase su
llegada al cliente.

b) Bloqueo en lareproduccién: Cuando existe latencia en la red
o arribo de paquetes corruptos al cliente, el reproductor deja de
funcionar debido a que no hay datos en el buffer para continuar
con la reproduccion.

c) Tiempos muertos o silencios en la transmision: Para la
trasmision de contenido a través de streaming multimedia se
utilizan protocolos no orientados a la conexibn como UDP, por lo
mismo no se garantiza la entrega de paquetes al cliente. En el
caso de contenido de audio esto puede generar silencios durante

la reproduccion.
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2.2.3 DISTRIBUCION DE STREAMING

2.2.3.1 BAJO DEMANDA

En una distribucion de audio bajo demanda los archivos son almacenados en un
servidor de streaming, por lo que es posible acceder al contenido y escucharlo
en el momento que se desee. La Figura Il.4 que se muestra a continuacion,

ilustra el funcionamiento de la distribucion bajo demanda.

USUARIOS QUE RESIVEN LA
SENAL ATRAVES DE INTERNET

PC con
Archivos
MULTIMEDIA

|
|
|
|
|
ENCODER |
|
|
|
|
|
|

Qo
ROUTER
CENTRAL Internet __
“"\
ALMACENAMIENTO | \U

DE ARCHIVO SERVIDOR

|
' ’ MULTIMEDIA STREAMING } @
LY | Q

|

|

|

Figura ll. 4 Streaming bajo demanda
Fuente: Autores

2.2.3.2 DIRECTO O EN VIVO.

Streaming en vivo o directo se refiere al flujo de contenido multimedia en tiempo
real. En este caso es necesario el uso de un software de produccién que permita
codificar y editar el contenido y que tenga la capacidad de transmitirlo a un

servidor desde el cual generar el flujo hacia los clientes. Ver Figura 1.5
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. USUARIOS QUE RESIVEN LA
INTALACION CLIENTE SENAL ATRAVES DE INTERNET

PC con Archivos
MULTIMEDIA
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E % ENLACE i = i Ki;’

oy,

DEDICADO
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@ AUDIONVIDEO | STREAMING
|
|
|
|
|

SENAL A TRASMITIR

Figura Il. 5 Streaming en vivo
Fuente: Autores

2.2.4 ESQUEMAS DE DISTRIBUCION

Tabla Il. 1 Esquema de Distribucion de Streaming

DISTRIBUCION DE CONTENIDO MULTIMEDIA

BROADCAST En redes de computadoras el término Broadcasting
hace referencia a la difusibn de paquetes de
informacion por red que seran entregados
simultdneamente a todos los clientes que pertenezcan

a esta red.

UNICAST Es la transmisiébn de paquetes a través de una
conexién uno-a-uno entre el servidor y el cliente, lo
gue significa que cada cliente recibe un flujo distinto y
lo recibe sélo aquellos clientes que también lo

soliciten.
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MULTICAST El flujo de datos proveniente de un servidor
simultdneamente hacia un grupo de usuarios en la red.
El flujo de datos es enviado a una direccion que
identifica al grupo; de acuerdo al RFC 317llas
direcciones destinadas para ser Multicast estan
comprendidas desde la 224.000 a Ila
239.255.255.255.

Fuente: Autores

2.2.5 PROTOCOLOS STREAMING

Los protocolos User Datagram Protocol (UDP) y RTSP son ideales para la
difusién de contenido multimedia por la red. Debido a que son protocolos no
orientados a la conexién, dan mayor importancia a la transmisién continua de
flujo que a la integridad de la informacion. CODECS PARA VIDEO

Este formato se utiliza en tecnologia de compresién y reproduccion para
minidisc. Se emplea en el sector de audio y algunos dispositivos portatiles como
PDA, y muy pronto, en teléfonos inteligentes. De lo anterior descrito se puede

observar en la Tabla I1.2 los tres tipos de arquitecturas de los cddecs.
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Tabla ll. 2 Resumen de Codecs Multimedia

Tipo Nombre Extensién
Propietario Windows Media wma
Real Media .rm
Quicktime .aiff
Dolby Digital .ac3
Sony ATRAC .atrac3
Estandarizado MPEG mpeg, mpg, ml v,
mpl, mp3, .mp2,
.mpa, .mpe
MIDI .mid
WAV .wav
Libre OGG Vorbis .0gg

Fuente: Autores

2.3 REDES PLT(Power Line Telecomunication)

A lo largo de los afios la Tecnologia PLT (Power Line Transmision) ha ido
evolucionando de una manera acelerada, de pasar de solo pruebas a ser
utilizada en muchos lugares como respaldo de otro tipo de red, para lo cual es
necesario entender ciertas definiciones, caracteristicas, ventajas y

consideraciones presentadas a continuacion.

2.3.1 DEFINICION

Es una tecnologia que permite transmitir voz y datos por medio de la red eléctrica

alcanzando una velocidad de hasta 200 Mbps in_home y 135 Mbps out_home.
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Tomando en cuenta que la red eléctrica es la mas extensa formada por miles de

kilometros, ofreciendo el servicio eléctrico en lugares donde no hay teléfono.

Utilizar esa extensa red para navegar por internet a una gran velocidad,

controlando todo solo conectdndose a un tomacorriente (luces, televisor,

computadores, alarmas, camaras, etc.).

2.3.2 CARACTERISTICAS

Las Principales caracteristicas de una red PLT (Powe Line Telecomunicacition)

son:

YV V.V V V V

No se necesita implementar una red adicional, se utiliza la red
eléctrica existente para transmitir voz y datos.

Instalacién facil y sencilla en los clientes finales.

Conexion de datos permanente (24 horas).

No interfiere en el uso del subministro eléctrico.

Transmisidén simultanea voz y datos.

Toma Unica de alimentacién, voz y datos (toma corriente).

Tecnologia de banda ancha (200 Mbps).

2.3.3 VENTAJAS

Entre las principales ventajas tenemos:

>
>

El uso del cableado eléctrico existente.

Facilidad de instalacién, buena calidad de servicio y precios
accesibles.

Integracién de una variedad de servicios sobre un mismo medio

(Telefonia Ip, videoconferencias, internet, etc.)

Teniendo en cuenta que estas redes no fueron disefiadas para enviar datos sino

energia, existe una gran cantidad de atenuacién de la sefial por la distancia, por

lo que los equipos son muy robustos en el manejo de ruido e interferencia.
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2.3.4 DESVENTAJAS

Haciendo un analisis de lo que es la transmision in_home podemos mencionar

tres principales desventajas:

» Enfrentarse a una red deteriorada o con empalmes mal hechos.

» La trasmision optima de datos es hasta de 100 m, para mayores
distancias es necesario instalar repetidores.

> Interferencia por ruido de maquinarias o electrodomeésticos, para
evitar esto hay que aislar esos equipos mediante filtros.

» Incompatibilidad de equipos de distintas marcas.

> Tener a Brekers y reguladores de voltaje como puertas que

impiden el paso de la sefial, para lo cual se utilizan puentes de red.

2.3.5 TRANSMISION DE DATOS POR LA CORRIENTE ELECTRICA

Para el estudio realizado se ha tomado en cuenta la transmision por baja tension
es decir in_home. Enviando sefales de datos en frecuencias que no se utilizan
normalmente como es de 13 Mhz y 30 MHz, para tener una idea de la transmision

de datos out_home o de mediana tensién es en la frecuencia de 3 a 12 Mhz.

Analizando que la sefal utilizada para transmitir datos a través de la red eléctrica
suele ser de 1.6 Mhz a 30 Mhz difiriendo mucho de la frecuencia de la red
eléctrica convencional que es de 50 Hz a 60 Hz, esto supone que la posibilidad

de interferencia entre ambas sefiales es practicamente nula.

2.2.5.1 SISTEMA PLT IN_HOME

Se toma en cuenta el tramo que va desde el medidor del usuario hasta todos los
tomacorrientes o enchufes ubicados al interior de los hogares, es decir el tramo
de la ultima milla. Para ello, este sistema utiliza como medio de transmision el

cableado eléctrico interno como se muestra en la Figura 11.6
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&

Router

Figura Il. 6 Conexién Red PLT In_Home

Fuente: Autores

2.3.6 FUNCIONAMIENTO DE UNA RED PLT

La Baja Tension se utiliza como red de acceso para los hogares e industrias
(como sustituto del bucle de abonado), mientras que la Media Tension hace las
veces de red de distribucién, transportando los datos hacia el backbone de la
red. La existencia de la tecnologia PLT en Media Tensién convierte esta parte
de la red en anillos metropolitanos, teniendo a la red PLT como una alternativa

real de Banda ancha.

El usuario final conecta un médem PLT a la red eléctrica para tener acceso a
una red de comunicacion. EI médem establece comunicacion con los demas
modems formando una red LAN, teniendo acceso a todo lo de la red, también
para lo cual se conecta un modem PLT al router o modem de la empresa g nos

distribuye el internet y en todos los tomacorrientes tenemos acceso a internet.

La red LAN por PLT puede llegar a tener una velocidad de 200 Mbps. El ancho
de banda se comparte entre todos los usuarios que se conecten con un maximo
de 20 a 30 usuarios, lo cual serd mas ventajoso que la tecnologia ADSL. Veamos

en la Figura I.7 como funciona la tecnologia PLC.

El MGdem se comporta como un filtro Pasa Altas para permitir solo el paso de la

informacion a los dispositivos de comunicacion (linea roja) y como un filtro Pasa

20



Bajas, para las frecuencias que dan potencia a los dispositivos eléctricos (linea

azul).

De esta manera un usuario de tecnologia PLC puede contar con servicios de
banda ancha en cualquier lugar de su residencia. Es asi como puede disponer

de Internet, telefonia (VolP), video, entre otros.

Miedador da b Cas

Elertrodoméstion

T g

I S e
B T™v
Modem PLC Médern PLC

T |

Fittri Psa e |Ensrgis Elictrca)

Figura Il. 7 Funcionamiento de la Red PLT

Fuente: http://blog.ofertitas.es/wp-content/uploads/2014/02/esquema-conexion-
pic.jpg
El M6dem se comporta como un filtro Pasa Altas para permitir solo el paso de la
informacion a los dispositivos de comunicacion (linea roja) y como un filtro Pasa
Bajas, para las frecuencias que dan potencia a los dispositivos eléctricos (linea

azul).

De esta manera un usuario de tecnologia PLC puede contar con servicios de
banda ancha en cualquier lugar de su residencia. Es asi como puede disponer

de Internet, telefonia (VolP), video, entre otros.
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2.3.7 TOPOLOGIA DE UNA RED PLT

Medo Valnje \
PLC

Ko =4 \ " IMAN Secundariof,,
B = e
- Medio Voltaje \
( PLC .
|~
\ .

Gigabit Ethernet ’ f-:f:‘/
(MAN Primaric) :

(MAN Secundario)

Figura Il. 8 Topologia red PLT

Fuente: https://encrypted-tbn0.gstatic.com/images?q=tbn:ANd9GcQ6LIGW T3fXrR1J4phvz9du9nVjRD-
IUWNKGNXE3_08x1Qwz39CGg

En la Figura 1.8 se puede observar la topologia tipica de esta tecnologia que
posibilita la transmisién de voz, video y datos a través de una infraestructura de
cobre ya desplegada, permitiendo convertir los tomacorrientes convencionales
en conexiones a los servicios de telecomunicaciones mas avanzados, con el uso
de la tecnologia PLT y la aplicacion de multiplexacién por division de frecuencia
ortogonal (OFDM) en capa fisica por su habilidad de trabajar con los problemas

de los canales mulititrayectorias.

Esta tecnologia se la considera como solucion para “Ultima milla”, ya sea sola a
través de la red de Medio y Bajo Voltaje para llegar al usuario, asi como de
manera hibrida siendo la mas comun con fibra 6ptica. En la Figura I1.9 se muestra
la topologia red PLT, como se conectan a la red de datos (tipica fibra 6ptica) los

anillos de Medio Voltaje, los mismos que se conectan a través de gateways o
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pasarelas PLT a la red de distribucion de Bajo Voltaje, donde se encuentran los

modems de usuario.

Los equipos de Redes PLT actuales, son dispositivos tipo bridge, que dejan
pasar las sefiales en transmisiones digital que se encuentran en un rango de
frecuencias de 1 a 30Mhz, y separan la sefial eléctrica de baja frecuencias (50 -

60Hz). Entre estos se tiene:

1. Modem PLT.- Es el dispositivo que esta conectado al tomacorriente

en el lado del usuario.

2. Repetidor (RP o REP).- Es un equipo que realiza funciones de
repeticion y establece la conexion entre la cabecera de bajo voltaje
y el médem en la red de distribucion de bajo voltaje. Usualmente se

instala en postes, sétanos, cuartos de contadores, etc.

3. Cabecera de Bajo Voltaje (LVHE-Low Voltage Head End).- Es el
paso entre la red de acceso y la red de distribucion. Estos pueden
ser instalados en cada nodo de la red de bajo voltaje por ejemplo:
subestaciones, gabinetes en la calle, o cajas de servicio, pero

usualmente se instalan en la subestacion transformadora.

4. Nodo MV.- El nodo de medio voltaje es instalado en las estaciones
transformadoras. El nodo de medio voltaje es un dispositivo que
establece la comunicacién sobre las lineas de medio voltaje y su
funcién es la de comunicar la red de datos (Fibra Optica, via radio,
wireless) con la red PLC/PLT/BPL.

2.3.8 DIFICULTADES DE LA LINEAS DE POTENCIA

2.3.8.1 RUIDO Y EFECTOS

El ruido es el principal factor generador de errores en transmision de informacion

por PLT o cualquier otro modo.

23



La mayoria de dispositivos en el hogar u oficinas generan alguna cantidad de
ruidos en la linea eléctrica, algunos mas que otros. Sin embargo las principales
y mas comunes fuentes de ruido en la linea son: Algunos tipos de dimmers y
control de velocidad de luces, los calentadores y dispositivos que poseen
motores como secadores de cabello, herramientas como taladros; mezcladores
de comidas, cuchillos eléctricos, algunos cargadores de celular y sobre todo

equipos con fuentes de poder de baja calidad, como se ve en la Tabla 11.3
Tabla ll. 3 Tipos de Ruidos

Tipo de Informacion

Ruido

Ruido de Fondo

Coloreado

Este ruido es causado por electrodomésticos

comunes, como computadores, interruptores,
secadores de cabello que pueden causar
alteraciones en el rango de frecuencias por

encima de 30Mhz

Ruido de banda Es causado principalmente por estaciones de

angosta difusién o por las interferencias de servicios de
radio y su modulacién sinusoidal en el rango de
frecuencias entre 1y 22Mhz.

Ruido  periédico Este ruido es ocasionado también principalmente

impulsivo no por la ocurrencia espontanea de fenébmenos como

sincronizado con

relampagos y descargas eléctricas.

la frecuencia

portadora

Ruido  periédico La fuente usual de este ruido son los triacs o
impulsivo rectificadores controlados de silicio (SCR)

sincronizado con
la frecuencia

portadora

encontrados en algunos aparatos utilizados en el
hogar y en las pequefias empresas, por ejemplo:
en fotocopiadoras.
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Ruido impulsivo Causado por switcheos en la red tienen una
asincronico duracion del orden de los microsegundos, puede
tener valores muy altos de pérdidas cercanos a los
50 dB, las principales fuentes de este ruido
incluyen a los televisores y monitores de
computador, otra causa son los motores, es el
resultado del proceso de conmutacion en los
motores presentes en aparatos como brilladoras y

aspiradoras

Fuente: Autores

2.3.8.2 DISTORSION EN LA SENAL TRANSMITIDA

Este aspecto es otra fuente de errores en la transmision de telecomunicaciones
por lineas de potencia eléctrica, consiste en la alteracion de la sefial transmitida

debido a los factores naturales del medio que se usa, como se ve en la Tabla 1.4
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Tipo de
Distorsion

Por

Atenuacioén

Por Retraso

El efecto

multireflectiv

(0]

El ECO

Tabla ll. 4 Tipos de Distorsion

Informacion

Se presenta cuando en la transmision, las frecuencias
altas pierden potencia con mayor rapidez que las bajas,
esta atenuacion depende del método y del medio de
transmision, aumenta directamente con la frecuencia e
inversamente con el diametro del alambre. Una
solucion a este problema es el uso de repetidores para

reforzar la sefal.

Se presenta cuando una sefial se retrasa mas a ciertas
frecuencias que a otras, ya que los datos se pueden
transmitir a diferentes frecuencias y por ende unos
pueden viajar mas rapido que otros, una solucién es el
uso de un ecualizador que compense la atenuacién

como la distorsion por retraso

Actla cuando la sefial cambia de impedancia mientras
viaja por el medio, puntos de red abiertos, cambios en
el tipo de cable, saltos de fase en el circuito representan
discontinuidades de impedancia comunes en las redes
eléctricas. Todos los dispositivos eléctricos en un hogar
como televisiones l|amparas, lavadoras, y otros
electrodomeésticos, combinados cambian la impedancia

de la red en varios puntos.

Son repeticiones de un mismo mensaje que regresan
al transmisor y si poseen la intensidad suficiente como
para ser detectadas por el equipo puede provocar

errores.

Fuente: Autores
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2.4 1PTV POR PLT

Partiendo del andlisis de los conceptos anteriormente definidos podemos resaltar

las caracteristicas, importancia y ventajas descritas a continuacion

2.4.1 CARACTERISTICAS

PLT es una tecnologia de banda ancha, que ayuda a la transmisién de IPTv, por

gue alcanza velocidades de transmision de hasta 200 Mbps.

Enchufe eléctrico (Toma Unica de alimentacion, voz y datos.), por el cual
podemos ahorrar el cableado de la red, porque el servicio de red eléctrica ya esta

distribuido por toda la casa.

Equipo de conexion (Modem PLC), se conectaria a cualquier otro equipo con

conexién a red (conector RJ45)

Conexion de datos permanente (activa las 24 horas del dia), sin interrumpir el

suministro eléctrico.

2.4.2 IMPORTANCIA

El uso de las redes eléctricas como redes de Telecomunicaciones, se considera
como una opcién de ultima milla para servicios de banda ancha, voz e IPTV,
conocida como Powerline Telecommunication (PLT), PLC (Power Line
Communication), o BPL (Broadband Power Line) es una tecnologia que permite
ofrecer servicios de telecomunicacion a través de la red de suministro de energia
eléctrica. Se trata por lo tanto de transmision por cables paralelos de cobre
usando como linea de transmision el conocido “cable eléctrico” que ha sido

pensado para transportar energia en lugar de informacion.

Con los avances tecnolégicos en IPTV y la necesidad de la sociedad de
interactuar simultdneamente con lo que se esta transmitiendo por Television y la
disponibilidad de las redes eléctricas, podemos unir estas dos tecnologias y

utilizarlas para poder monitorear un lugar aumentando la seguridad.
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2.4.3 VENTAJAS

b)

d)

La utilizacion de la red eléctrica existente en los hogares,
facilitando el acceso a los puntos o0 nodos de conexion de las
camaras IP.

Velocidades de hasta 200Mbps facilitando la comunicacion.
Disminucion del presupuesto en el disefio de la red de
comunicaciones, por el uso de la ya existente.

Transmision estable durante las 24 horas del dia.
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CAPITULO IlI

ANALISIS, DISENO E IMPLEMENTACION DE UNA RED PLT

En el ANALISIS se toma en cuenta temas técnicos, la situacion actual del Centro
Internacional de Investigacion Cientifica en Telecomunicaciones, Tecnoligicas
de la Informacidon y las Comunicaciones CITIC, caracteristicas generales y
eléctricas de las instalaciones de CITIC y principales requerimientos. En el
DISENO se describe el escenario y su topologia, los equipos a utilizarse, PLT y

el modelo OSI (Capa de enlace y capa Fisica)

En la IMPLEMENTACION se describe el esquema de la red PLT, indicando la
ubicacion de los Servidores Streaming y Servidor Web, ubicacion de las camaras
y distribucion del cableado eléctrico y toma corriente, ademas el procedimiento,
pruebas realizadas, en cada una de las plantas de CITIC y resultados obtenidos

descritos mediante tablas y gréficas.
3.1 ANALISIS DE LA RED PLT

Mediante una inspeccién desarrollada en las instalaciones del Centro
Internacional de Investigacion Cientifica en Telecomunicaciones, Tecnologicas
de la Informacion y las Comunicaciones — CITIC, se observa que cuenta con
cableado de red eléctrica con su respecticos tomacorrientes, ademas de observa
que la redes no es no tiene un estandar de instalacion e inicialmente no fueron

implementadas para la transmision de datos.

Para el andlisis de una red PLT interna hay que tomar en cuenta varios aspectos
importantes de las redes eléctricas especialmente cuando estas son usadas para

telecomunicaciones.

Por lo cual se observa con lo que se cuenta por el momento, las caracteristicas
de como esta la red eléctrica, tomacorrientes, empalmes y demas caracteristicas

importantes para el desarrollo del proyecto.

3.1.1 CARACTERISTICAS GENERALES DE CITIC

En la Figura Ill.1 se puede observar la fachada principal del Centro internacional

de Investigacion Cientifica en Tecnolégicas de la Informacion y Las



Comunicaciones-CITIC, se encuentra funcionando en una edificacién que consta
de cuatro plantas. En la primera planta se encuentran las oficinas del Area
Administrativa y Técnica, una sala de reuniones y bafio. En la segunda Planta
se encuentran distribuidos la sala general de video asi como oficinas y un
apartamento para los investigadores visitantes en la parte externa de las oficinas.
En la tercera planta esta el area de capacitacion y reuniones, asi como el salon

principal. Finalmente la cuarta planta con una pequefia sala de juegos y oficina.

Figura lll. 1 Fachada Principal de CITIC

Fuente: Autores

Este centro cuenta con equipos y documentacion de proyectos e investigaciones
realizadas en distintas areas mediante convenio de CITIC y diferentes

instituciones y universidades a nivel nacional e internacional.
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3.1.2 CARACTERISTICAS ELECTRICAS DE LAS INSTALACIONES DE
CITIC

Las instalaciones de CITIC cuentan con una red de suministro eléctrico
monofasico de 120V utilizando cables rigidos de cobre 10 AWG para los
tomacorrientes, estas instalaciones se han instalado siguiendo el reglamento
eléctrico para edificaciones, sin embargo no corresponde a ninguna norma
vigente, tal como sucede en la mayoria de las edificaciones de la ciudad, el
circuito eléctrico usado por el centro es el original desde la construccion de la
edificacion, es decir no se tiene modificaciones o canaletas para circuitos
adicionales. En la Tabla Ill.1 se muestra de forma mas detallada la informacion
de CITIC.

Tabla lll. 1 Informacién Basica Instalaciones de CITIC

ITEM INFORMACION

Cantidad de Pisos de la Edificacion 4 Plantas

Backbone Disponible Red Eléctrica

Distribucion Eléctrica Monoféasica

Panel Eléctrico Unico en Planta 2

Tomas Reguladas No existen

Sistema a Tierra No disponible

Contador Eléctrico Unico en el exterior

Numero de Tomacorrientes 49 (10-P1, 22-P2, 13-P3, 4-P4)
Tipos de Redes Existentes Wireless
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Coexistencia con otros segmentos Posiblemente con Wireless
de Red

Ubicacion de la WAN Modem ADSL Planta 1

Existencia de Plans Técnicos y No existen Planos

Arquitectonicos

Espacio Fisico (Cuartos, Rack, etc) Planta 1, Dep. Técnico

Fuente: Autores

El detalle del levantamiento de planos de las plantas de CITIC, asi como la
identificacion de los tomacorrientes y su respectiva codificaciéon, de utilidad para
el analisis posterior de la red PLT, se pueden visualizar en las figuras: Figura
[11.2, Figura 111.3, FIGURA 111.4 Y Figura II.5, donde se representa de la siguiente
forma donde P representa la planta con su respectivo numero, F la fase, en
nuestro caso de estudio en CITIC solo se utilizé una fase y el respectivo nimero

de tomacorriente, ejemplo: P1(Planta 1), F1.1(Fase 1, tomacorriente 1)
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Figura lll. 2 Planta 1 CITIC
Fuente: Autores

Figura Ill. 3 Planta 2 CITIC
Fuente: Autores
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Figura lll. 4 Planta 3 CITIC
Fuente: Autores
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Figura lll. 5 Planta 4 CITIC

Fuente: Autores
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3.1.3 SITUACION ACTUAL Y REQUERIMIENTOS.

La Fundacion Centro Internacional de Investigacion Cientifica en
Telecomunicaciones, Tecnoldgicas de la Informacion y las Comunicaciones
CITIC, nodo del Centro de Excelencia de la Region Américas de la Unién
Internacional de Telecomunicaciones UIT. Miembro Fundador de la Red Europea
Latinoamericana VIT@LIS, y miembro de la Red de Centros de Investigacion del
Banco Interamericano de Desarrollo BID. Centro de Capacitacién Regional (CC)
de la Comisién Interamericana de Telecomunicaciones CITEL del Organismo de
Estados Americanos — OEA. Hace parte del Sistema de Educacion Superior,
Ciencia y Tecnologia del Ecuador SENESCYT. Es avalado por la Secretaria
Nacional Técnica de Desarrollo de Recursos Humanos y Remuneraciones del
Sector Publico SENRES y por El Ministerio de Telecomunicaciones y Sociedad

de la Informacion.

Siendo CITIC una empresa que cuenta con material de investigacion muy
valioso, documentacion de importancia, equipos valiosos de investigacion y
varias cosas de valor, por lo que al momento no cuenta con ningun tipo de
seguridad, todas las plantas son vulnerables, permitiendo el acceso de forma
facil.

Por lo cual se ve la necesidad de implementar un sistema mediante el monitoreo
con camaras de seguridad y como medio de comunicacion la red PLT,
aprovechando la infraestructura de la red eléctrica existente. De esta manera se

asegurara la integridad de las cosas de valor que tiene esta empresa.

El nivel de seguridad requerido para la empresa es alto, por lo que se ve en la
necesidad de instalar camaras en lugares estratégicos en las cuatro plantas de
la empresa, que cubran todas las areas y no existan puntos muertos, siendo

también de una forma facil el monitoreo.

Los requisitos principales del sistema se describen a continuacién, como se ve

enla Tabla lll.2
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Tabla Ill. 2 Requerimientos del sistema de CITIC

El sistema validara el inicio de sesion y password
ingresados por los empleados, y Administrador de la CITIC.

Esta verificacion permitird que cada usuario pueda ejecutar

las tareas que le son permitidas.

El sistema podra ser controlado por el Administrador, el
mismo que tendrd la facultad de realizar, mantenimiento,
creacion, gestion de todo el sistema y administracion de las
cuentas de usuario. Los usuarios tendran la facultad de

monitorear a través de las camaras,

El sistema permitird al usuario (Administrador) registrar,
eliminar, actualizar y consultar los datos de empleados.

El sistema permitird al usuario (Administrador y Técnico)
registrar, eliminar, actualizar y consultar las camaras al

sistema de monitoreo

El sistema permitira al usuario (Administrador y Técnico)
registrar, actualizar y consultar las cémaras en

Mantenimiento

Fuente: Autores

3.2 DISENO DE LA RED PLT DE CITIC

En todas las redes de distribucion de energia eléctrica para ambientes internos
se puede encontrar diferentes escenarios y topologias, ninguna red es similar
entre si, de ahi nace el hecho de que cada red debe ser parametrizada con el fin
de ayudar en el analisis y la posterior implementacion de la tecnologia PLT y los
servicios sobre ella; sin embargo se puede generalizar los escenarios mas
probables asi como las topologias tipicas a encontrarse, con el fin tener un punto

de inicio para el disefio e implementacién de la red PLT de CITIC, teniendo en
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cuenta maximizar lo mejor posible esta red para la transmision de video

streaming por PLT.

3.2.1 ESCENARIOS.-

Si el objetivo es monitorear las cAmaras mediante streaming por redes PLT al
interior de las edificaciones, en lo que se llama ambientes internos a la casa “In-
home”. Un escenario ideal es un hogar de un planta, apartamento u oficina
individual y aislada, donde existen un uUnico usuario utilizando una red PLT sin
problemas para la transmision de datos y videos de un punto a solo otro punto,
sin embargo este escenario es ideal, en el caso de la red de CITIC sus

instalaciones poseen cuatro plantas.

En el mundo practico existen otros escenarios In-home donde la red PLT puede

cubrir una mayor area, y no este del todo aislada, como:
- Casa de dos o tres Plantas y/o que comparten varios residentes.

- Edificio de Apartamentos

Oficinas donde los empleados y el empleador comparten la red.
« Hoteles que ofrecen estos servicios.

En cualquiera de los escenarios lo que se debe garantizar siempre es, un
adecuado ancho de banda para la transmisidon por la infraestructura eléctrica

existente.

En este tipo de escenario se deja de lado el uso de las redes PLT como redes
de acceso y se concentra en PLT como redes de monitoreo; este tipo de red va
a ser el medio de comunicacion entre las camaras y el servidor streaming, para

poder monitorear las instalaciones de la empresa.

3.2.2 ESCENARIOS DE DIFUSION DE PAQUETES.

La difusion de paquetes es muy importante a la hora de ofrecer servicios de

transmision de datos asi como el monitoreo de camaras en vivo, ya que

dependiendo del modo utilizado el consumo de ancho de banda es mayor o

menor, y para la implementacion en CITIC se busca la mayor efectividad en el
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manejo del ancho de banda. Los canales de transmisién de una de las camaras
pueden ser: enviados exclusivamente desde una camara especifica en la red al
servidor donde se monitorea (unicast), donde se tiene tipicamente una conexion
directa de un servidor a una unica camara, sin embargo el uso de transmision
unicast no es muy eficiente cuando se va a transmitir de varias camaras al mismo
tiempo que superen los 200 Mbps, pues se debe mantener una conexion
separada para cada cAmara, entre mas camaras se conectan el ancho de banda
requerido aumenta, lo cual es aplicable a la red en CITIC por el motivo que no

se sobrepasa el uso de 7 camaras, ver Figura 111.6

CAMARA 3 CAMARA 4

1
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CAMARA 1 // CAMARA 2
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UNICAST % SERVIDOR
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@

Figura Ill. 6 Difusion Unicast

Fuente: Autores

3.2.3 TOPOLOGIAS

La red eléctrica de bajo voltaje en ambientes internos (In-Home) es el segmento
de conexion y distribucion hacia el usuario, hay varios factores que influyen la
arquitectura PLT de baja tensién, como son: localizacién de la red, densidad de
usuarios, longitud, disefio y estado de la red. Sin embargo hay que hacer la
diferenciacion entre la topologia fisica y la légica. Existen varias topologias

fisicas como:

38



Topologia Tipo Bus.- En la topologia en bus, los equipos que forman
la red se disponen linealmente, es decir, en serie y conectados por
medio de un cable, en este caso el eléctrico. Las tramas de
informacion emitidas por un nodo se propagan por todo el bus (en
ambas direcciones), alcanzado a todos los demas nodos. Es la

topologia mas representativa para departamentos y oficinas.

Topologia Mixta.- Como su hombre lo indica es un topologia en las
gue se aplica una mezcla entre alguna de las otras topologias
existentes como: bus, estrella o anillo. En el caso de las redes
eléctricas es representativa de las casas y edificaciones menores,
con una mezcla de tipo bus con tipo arbol, debido a las ramificaciones

gue posee a través de varios pisos.

Topologia Jerarquica.- También conocida como topologia tipo arbol
es comun en edificios de varios pisos, donde se forma la jerarquia
por la necesidad de conectar puntos donde la sefial no es lo
suficientemente buena, mediante el uso de repetidores, a los cuales
se conectaran los nodos que no logren hacerlo directamente al nodo
principal, de ahi que nace la jerarquia Nodo Principal, Repetidor,
Nodo, Ver Figura lIl.7.
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Edificios Casas Apartamentos
Oficinas

e ©
Topologia Jerirquica Topologia Mixta Topologia Bus
A Nodo PLT Principal @ Tomacorriente Red Eléctrica
® Repetidor PLT & Nodo PLT Conexion PLT

Figura Ill. 7 Topologias Probables

Fuente: Autores

Mientras si se habla de una topologia légica en redes PLT, las transmisiones son
consideradas del tipo bus légico, ya que todos los dispositivos comparten el
mismo medio. Si bien todos los nodos detectan que existe informacion viajando
desde el nodo transmisor, esta sera aceptada sélo por el nodo (o los nodos)
hacia el cual vaya dirigido. En el caso en que un nodo deje de funcionar,

simplemente no podra comunicarse, lo cual no interrumpe la operacion.

Para la implementacién, se dispone de una topologia Mixta, entre bus y arbol,

comun de las edificaciones medias como el caso de las instalaciones de CITIC.
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3.2.4 IMPORTANCIA DE LA ELECCION DE LAS TECNOLOGIAS PLT.

El uso de redes ya existentes como la eléctrica es una opcion importante a la
hora de cumplir los requisitos de los operadores y clientes, bajando costos,
ampliando el cubrimiento de red interna y sin instalar nuevo cableado; sin
embargo no solo se trata de instalar equipos para tener servicios con Optimas
calidades; dependiendo de la aplicacion y el lugar, se debe escoger que version
0 equipo se ajusta mas a las necesidades, tanto por velocidad, distancia, calidad

de servicio ofrecido e incluso en el futuro por protocolo IP utilizado.

Para la implementacion de este tipo de redes se necesita de tantas interfaces
PLT por cada nodo o tomacorriente que se desee usar 0 por usuario que desee
conectarse a la red en cualquier punto de la infraestructura eléctrica habilitada.
Generalmente la conexion se realiza como de tipo maestro-esclavo, punto-

multipunto, donde todo se reporta a un equipo central:

- Equipo Cabecera (Head End - HE), es el equipo central, que actia
como ruteador, siendo el puente entre la red PLT y las otras redes,

ademas inyecta la sefial y actia como maestro para otros equipos.

« El equipo de usuario (Customer Premise Equipment - CPE), es la

interfaz cliente, que actia como esclavo.

- Repetidores, son equipos usados para regenerar y retransmitir la
sefal en la red PLT, estos funcionan como esclavos del HE y al
mismo tiempo como equipos maestros para otros CPE conectados a

ellos.

Al ser una conexion de tipo maestro-esclavo, se produce una topologia
jerarquica, aspecto importante al realizar nuestro disefio puesto que si hay
muchos niveles jerarquicos en nuestra red aumentar la latencia debido al paso
de la informacién por cada uno de estos niveles, y el tiempo de proceso de cada
equipo, lo cual afecta a aplicaciones sensibles al tiempo como es el caso de
VolP o video digital IPTV.
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Ademas en el caso de las redes internas (in home), para los diferentes
escenarios mencionados antes existen equipos que pueden trabajar como
equipos centrales, repetidores o CPE, asi como otros que solo seran CPEs, la
eleccion de qué equipo usar depende de la red, teniendo redes con visibilidad

completa o incompleta.

En la Figura 111.8 se muestra una red con visibilidad completa, es decir los nodos
A, By C pueden comunicarse directamente. Si las caracteristicas de la Red PLT
son buenas y las distancia no son largas, el uso de equipos esclavos que actien

solo como CPEs es lo adecuado.

Nodo A (HE)

O

Linea Eléctrica
O O
Nodo B (CPE) Nodo C (CPE)

Figura Ill. 8 Red Con Visibilidad Completa
Fuente: D51. White Paper: Opera Technology 2007

Si existen grandes pérdidas de sefial debido a la distancia, gran cantidad de
fuentes de ruido que produzcan que la comunicacion de datos baje su velocidad
0 se pierda se habla de una red con visibilidad incompleta, por lo tanto el uso de
equipos que puedan actuar como repetidores es lo mas recomendado, ver Figura
1.9
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C’) Nodo A (HE)

Atenuacion por

Distancia muy Alta _O Node B (repetidor)
No hay visibilidad

) O Nodo C (CPE)

Linea Eléctrica

Figura lll. 9 Red Con Visibilidad Incompleta
Fuente: D51. White Paper: Opera Technology 2007

Para la implementaciéon planteada en la red desplegada en CITIC se tiene una
topologia mixta dentro de una edificacion de cuatro plantas como escenario,
donde las distancias desde el equipo central no son muy grandes, en
consecuencia se podréa tener una red con visibilidad completa para lo cual el uso
de equipos esclavos que funcionen solo como CPE sera lo adecuado, evitando
asi que existan demasiados niveles jerarquicos que pueden afectar la calidad del

servicio de video.

3.2.5 EQUIPOS A UTILIZARCE EN CITIC

Paralared PLT de CITIC se tomaron en cuenta equipos con estandar HomePlug
AV; donde estos fueron utilizados como nodos PLT para envié y recepcion de
los flujos de video streaming de la cdmaras de seguridad sobre lineas de
potencia eléctrica debido, por su caracteristicas “Plug and Play”, cabe recalcar
que la velocidad a capa fisica de 200Mbps. El costo de los dispositivos in home
no son muy elevados, estos varian desde 30 ddlares hasta los 200 dolares.
Tabla Il 3.
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Tabla Ill. 3 Caracteristicas equipos PLT

Especificaciones

Interfaz
Estandar

Rango de
frecuencia

Velocidad

Seguridad y EMI

Encriptacion
Acceso al Canal
Métodos de QoS

Soporta IGMP

shooping

Fuente de Energia

instalaciones de CITIC.

HomePlug AV
Ethernet 10/100Base TX
802.3, 802.3u,

2-28MHz

200 Mbps Capa Fisica

FCC Part 15 Class B, CE
Class B, UL60950-1, IC

3DES, 128bits AES
CSMA/CA 'y TDMA
Si

SI

110/240 V AC, 50-60Hz

Fuente: Autores

Nota: Se debe mencionar que los equipos con la especificacion UPA y
HomePlug, estan disefiados para redes basadas en IPv4, y son 100%
compatibles con la red de datos actual de CITIC, sin embargo si en el futuro la
red de CITIC migra hacia una red basada en IPv6, es recomendable que los
futuros equipos PLT a usarse tengan pila dual, para mantener la interoperabilidad
con los equipos actuales, mientras dure la migracion de version IP o hasta que

cumplan su vida util, con el fin de no afectar la inversion actual de equipos.

En la Tabla Ill. 4 se detallan los equipos a utilizar en el desarrollo de un prototipo
para la transmision de IPTV por Lineas de Potencia PLT para seguridad en las
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Tabla lll. 4 Otros Equipos

HARDWARE

CANTIDAD DESCRIPCION

3 Laptop HP
8GB de Memoria RAM.
1000 GB de disco duro.

Procesador AMD Athlon(tm)X2 DualCore QL-66 2.20

GHz
7 Camaras IP
1 Equipos WIFI de CITIC
9 Terminales PLT de CITIC

Fuente: Autores

3.2.6 PLTY EL MODELO OSI

Para la descripcion de la operacion de los sistemas de telecomunicaciones
modernos, generalmente se utiliza el modelo de referencia OSI (Open System
interconnection) promovido por la ISO para definir la forma en que se comunican
los sistemas abiertos de telecomunicaciones, es decir, los sistemas que se
comunican con otros sistemas. El modelo de referencia consiste en 7 capas (ver
Figura I11.10). Estas capas se visualizan generalmente como bloques apilados,
por lo que también se le conoce como el "OSI Protocol Stack". PLT trabaja
principalmente en la capas 1y 2, es decir en la capa fisicay en la capa de enlace

de datos.
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MODELO OSI'Y PLT

(PRESENTACION

!
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v) enrutamiento y mane|o del tréfico.
T

ENLACE A DATOS

e Manmjo y sntrags de datos entre dot nodot de |a red

o Conexlones y madio fisico ds s red

Figura Ill. 10 PLT y el modelo OSI

Fuente: Autores

3.2.6.1 CAPA FISICA

La Capa fisica del modelo de referencia OSI es la que se encarga de las
conexiones fisicas, es decir, el nivel basico que se compone generalmente por
el cableado. La tecnologia PLC cuenta con la ventaja de utilizar infraestructura
fisica ya instalada; los cables eléctricos, como su capa fisica se genera un ahorro
en obras de instalacién de cableado, sin embargo, se tiene la limitante de que
este medio no fue concebido para soporte de telecomunicaciones, por lo que se
hace necesario el uso de equipos con altas velocidades de trabajo y eficiencia

espectral para lograr transmisiones confiables.

Se debe considerar una capa fisica robusta debido a que esta especifica la
modulacién, la codificacién y el formato de los paquetes. La capa fisica es la
encargada de definir las especificaciones eléctricas, mecanicas y funcionales
para activar y mantener un enlace fisico entre varias elementos. A este nivel,
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cualquier nodo debe ser capaz de enviar bits a otro nodo conectado a la red

eléctrica.

La capa fisica de PLT utiliza OFDM como técnica de modulacion para
contrarrestar esta desventaja del canal de comunicaciones, ademas entrega una
velocidad de 14 Mbps donde 8 Mbps corresponden a la capa MAC (Control
Acceso al Medio) y 6 Mbps se refieren a TCP (Protocolo para el control de la

transmision).

3.2.6.2 CAPAENLACE DE DATOS

PLC se gobierna mayoritariamente por protocolos de capa 2. En esta capa, se
realiza la organizacion de los datos en paquetes l6gicos que seran convertidos
a sefiales binarias para inyectarlas al medio fisico y viceversa. Ademas, se
establecen comunicaciones, identificando cada uno de los nodos de la red con
una direccion MAC. Al ser 100% compatible con el estandar OSI, PLC puede

compartir conexiones con usuarios de Ethernet y otros estandares compatibles.
En el disefio de la MAC es necesario tener dos consideraciones:

1. No hay limite de distancia entre dos nodos.

2. Dos nodos pueden transmitir simultaneamente.

Estos inconvenientes podrian ser subsanados implementando como acceso al
medio CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance)
tomado de IEEE 802.11. Un eficiente protocolo de acceso a la capa de red que
controla la divisién de los medios de transmision entre muchos clientes. Para

disefiar una subcapa MAC PLC, se consideran dos caracteristicas:

v’ La frecuencia variable y

v Las reflexiones producidas.
Los protocolos PLC MAC se dividen en dos tipos:

a. Protocolos con arbitraje: un controlador central coordina los equipos

conectados o usuarios, determinando cual puede enviar informacion en

a7



cierto momento. Se requiere acceso a todos los equipos conectados. Se

utiliza el protocolo TDMA.

b. Protocolo sin arbitraje: no hay controlador central, todos los nodos
disminuyen las colisiones. Se utiliza el protocolo CSMA. Protocolos

hibridos: protocolo intermedio entre las dos clases anteriores.

En conclusion el equipo PLC puede acceder a dos medios diferentes (Ethernet
y PLC) realizando sus enlaces l6gicos y de enrutamiento IP. El control o acceso
al medio del equipo se puede llevar a cabo utilizando SMTP o el protocolo de

control 802.1 (ver figura 111.11).

14
SMTP ENLACE LOGICO
802.1 ENRUTAMIENTO
CONTROL i)
PLC MAC
PLC FISICO

Figura Ill. 11 Pila del protocolo de control 802.1 de PLC

Fuente: Autores

Para garantizar una comunicacion fiable sobre las lineas eléctricas, es necesario
tener en cuenta las técnicas de control, correccion de errores y fragmentacion de
los paquetes grandes en tramas. La MAC indica el modo de transmitir las tramas
por el medio. En la Figura Ill.12 se muestra la trama utilizada para la transmision
de datos a través de PLC, consiste en un delimitador inicial, nacleo y delimitador

final de la trama.
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Delimitador micial
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SFORMACTON

ORICEN DESTEND STCAENTO

Figura lll. 12 Trama empleada en la tecnologia PLT
Fuente: http://www.elsevier.es/imatges/104/104v14n04/grande/104v14n04-90393980figl7.jpg

La funcion del delimitador es la marca del inicio o fin de la informacion de
temporizacion. El delimitador de inicio especifica el tiempo de duracién de la
carga util y se utiliza en la trama larga. Los primeros 17 bits de la carga util de la
trama contiene la direccion de destino, origen e informacion de segmentacion.
El delimitador final indica el final de la trama y el momento esperado para el final
de la transmision, por lo tanto se conoce el tiempo que va a estar ocupado ese

canal para la transmision.

La segmentacion y el reensamblado permiten trabajar con tramas mas cortas, lo
gue asegura, que el trafico de alta prioridad no sufra grandes retardos. El control
de errores indica cédmo proceder cuando se pierde informacién o ésta sufre algun

dafio. Algunos mecanismos de control de errores son:

A. ARQ (Automatic Repeat Request): la fuente no reenvia informacion
hasta que no reciba un reconocimiento positivo por parte del otro extremo
(ACK, Acknowlegment); en caso contrario, retransmitird el mismo
paquete. La recepcion de un reconocimiento negativo (NACK, Negative
Acknowlegment) de un paquete, indica que éste ha sido recibido por el

destino pero existe algun error en el paquete.

B. Go back N: este mecanismo de control de errores es conocido como
vuelta atras, en donde existen N paquetes esperando el reconocimiento

por parte del destino. Si no existen errores en la transmisién, el destino
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envia un reconocimiento positivo RR (receiver ready), por otro lado si
existieran errores en alguna trama, se enviaria el reconocimiento negativo
REJ (Reject) y se rechazaria cualquier otra trama hasta que no reciba una

version valida de la trama errénea.

3.3 IMPLEMENTACION DE LA RED PLT EN CITIC

La implementacion de la red PLT se realiz6 segun el esquema de la Figura 111.13,

teniendo en cuenta:

1. Los equipos para la implementacion y determinacion del desempefio de
la red (pruebas) usados son las interfaces PLT con especificacion
HomePlug que proporciona una velocidad de transmision de 200Mbps, se
han escogido estos equipos debido a las ventajas para el analisis de la
red a partir de la informacion mostrada.

2. El equipo central o cabecera esta ubicado en la Planta 1, en la oficina de
la Direccion Técnica, desde donde se inyecta la sefial y es el punto
referencial para el desarrollo de las pruebas.

3. Se debe configurar las opciones para la priorizacién y manejo del tipo de
trafico para ofrecer QoS.

4. Lared PLT esta implementada sobre la red eléctrica en condiciones de
uso normal.

5. A partir de la codificacion de los tomacorrientes se denominaran nodos de
conexion los cuales seran analizados con relacion a la transmision de
datos desde el equipo central.

6. Las direcciones de red para ser configuradas en los modem PLT y
equipos estan dentro de la subred 192.168.1.1 a 192.168.1.255, con
mascara de 24 bits, configuradas en IPV4.

7. Hay dos camaras que seran instaladas afuera y cinco adentro en

lugares especificos para que no existan puntos muertos.
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i! Tomacorriente
Red cableado aléctrico
%/Modem PLT

‘/Q Camara de seguridad

Figura Ill. 13 Esquema de la implementacién de la red PLT

Fuente: Autores
3.3.1 DETERMINACION DEL DESEMPENO DE LA RED PLT
INTERNA IMPLEMENTADA EN CITIC

Para la determinacion del desempefio de la Red PLT in home implementada, se
debe considerar que al usar la linea de distribucién de energia eléctrica, un
medio que no esta disefiado para el envid de datos, el desempefio de la Red
PLT puede variar de nodo a nodo, asi como en diferentes plantas.
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Como se habia mencionado antes, las propiedades y caracteristicas de las
lineas eléctricas entran en juego, las cuales son constantes y estan presentes
en cualquier lugar de la red, asi como su duracion y efectos pueden ser variados
dependiendo del tiempo y el equipo conectado. Es asi que las pruebas que se
detallan a continuacion tienen el fin de determinar la respuesta de la red PLT

implementada trabajando en condiciones normales.

3.3.2 DETERMINACION DE LA RESPUESTA DE LOS NODOS DE LA RED
PLT A LA CONEXION Y ENVIO DE PAQUETES.

Antes del proceso de puesta en marcha del disefio de un sistema de transmision
de informacion o servicios por cualquier medio, particularmente las lineas de
potencia eléctrica, es necesario y fundamental conocer su comportamiento y las
respuesta al envid de datos que este pueda presentar. Se puede plantear
entonces una forma de prueba para identificar y verificar la respuesta que cada
tomacorriente de la red eléctrica tiene al envio de paquetes de datos. La pérdida
de paquetes mide la confiabilidad de una conexion, mediante el envio de una
cantidad de datos a un dispositivo en una red, esperando de vuelta el paguete
inalterado (eco) en cierto tiempo, esto se lo puede lograr mediante el uso del
protocolo de Mensajes de Control de Internet (ICMP) y la herramienta PING que
envian mensajes de peticion Echo ICMP (y recibe mensajes de respuesta Echo)
para determinar si un host esta disponible y el tiempo que le toma a los paquetes

en ir y regresar a ese host.

En el caso de usar una herramienta como PING varios paquetes son enviados
en cierto tiempo, por ejemplo si 10 paquetes fueron enviados, pero solo 8 fueron
devueltos, entonces habria un porcentaje de pérdida de 20%; entre mas
paquetes sean enviados mejor sera la apreciacion de la perdida actual existente.
Generalmente 0% de paquetes perdidos es lo que se desea en las redes, sin
embargo la probabilidad de que algunos paquetes se pierdan es alta, pero

mientras los valores estén debajo de un 10 a 5% (dependiendo de la aplicacion)
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0 gque no se note es un buen sintoma, sin embargo no hay que olvidar que entre
mas alto sea el porcentaje de pérdida de paquetes, la conexidon trabajara mas
lentamente porque estaré intentando enviar la misma informacion perdida, varias
veces. Pero si bien es cierto esta prueba con los equipos PLT indica un buen
comportamiento, no certifica un correcto funcionamiento de la red para garantizar

los servicios en todo momento y en todo lugar, sino hasta completar las pruebas.

Luego de realizar las pruebas de conexion y respuesta de los nodos al envio de
datos y pérdida de paquetes, se debe proceder a graficar los resultados con el
fin de obtener una idea mejor fundamentada del estado de los Nodos
(tomacorrientes) y su respuesta a la conexién y envio de datos. Figura I11.14.

Procedimiento.

it

Figura Ill. 14 Esquema de Pruebas con dispositivos PLT comerciales

Fuente: Autores

Para realizar esta prueba con los dispositivos PLT primero se configura una red
con dos 0 mas computadores y los dispositivos.

l. Se identifican los nodos a ser analizados con una nomenclatura que

indique que piso, fase, y numero de nodo esté analizando.

1. Se configura una red entre los computadores, asignandoles

direcciones IP en la misma subred.

53



VI.

VII.

VIII.

En base a las datos y graficas obtenidas de las pruebas de envio de paquetes
desde el nodo principal P1F1-1 hacia los otros nodos y la pérdida en cada nodo,
se obtiene una clara idea de los nodos con problemas de conexion y susceptibles
a tener problemas en la comunicacién de datos o entrega de servicios. Lo cual
sirve para proponer soluciones con el fin de mejorar la respuesta de ese nodo o
se convierten en puntos de mayor analisis para un servicio en particular, que

puede tener problemas de fuentes de ruido, acoples mal realizados, cables

Se prueba la conexién entre los equipos PLT por medio de
hardware, ya que el equipo informa de conexion al encender los
LEDs de conexion PLT y LAN.

Se prueba la conexién entre los PCs conectados a los equipos PLT
usando las lineas de distribucién eléctrica, una buena forma es con

la herramienta PING vy se registra los datos.

Se realizan pruebas de sobrecarga de Red, primero enviando un
paquete pequeiio de 32 bytes, durante un tiempo adecuado, se para
y se registra el porcentaje de paquetes perdidos durante ese

periodo de tiempo.

Se vuelve a realizar el envio pero con paquetes mediano de 10000
bytes, y luego grande de 65000 bytes durante el mismo tiempo
anterior, se para y se registra el porcentaje de paquetes perdidos

durante ese periodo de tiempo.

Se realiza un “Mix de paquetes”, entre pequefios, medianos vy
grandes, es decir se envian al mismo tiempo con el objeto de
simular saturar la red, se detiene el envio y se registra el porcentaje

de paquetes perdidos durante ese periodo de tiempo.

Una vez terminado el proceso y el registro de los datos, se elabora
una tabla y se grafica la respuesta de los nodos a la conexién y
envio de paquetes.

pelados, circuitos abiertos, etc.
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3.3.2.1 PRIMERA PLANTA

En esta planta podemos encontrar una oficina, departamento técnico, la sala de
reuniones y de capacitacion, la salida al jardin y al patio. Para poder realizar la
caracterizacion en esta planta se tom6 como punto principal de referencia, donde
conectamos el servidor el punto P1F1.1 como se muestra en la Figura I11.15 de
los 10 tomacorrientes existentes.

g i NOMENCLATURA DE NODOS
0 T] PLFLA(N i
BODEGA -F1.1 (Nodo Servidor)
i PLFL2

P1F13
P1F1.4
PLF15
P1F1.6
PLF1.7
P1F1.8
P1F1.9
P1F1.10

DEPA

BE 8 K

[
4l
[

e =B /

SALA DE REUNIONES Y
CAPACITACION

™

;\BANO
|_4

LAVANDERIA

PATIO

Figura Ill. 15 Caracterizacion primera planta
Fuente: Autores

Configuramos nuestros computadores en la misma red poniéndole al servidor el
IP 192.168.1.1y a los clientes 192.168.1.2 y 192.168.1.3. Se enviaron paquetes
de 32 bytes, 5000 bytes y 10000 bytes durante el tiempo de 2 minutos para
verificar si existian perdidas mediante el comando ping, al terminar los 2 minutos
tomamos los tiempos aproximados minimos, maximos y la media como se

muestra en la Tabla lll.5., Dando como resultado una buena sefial y transmisién.
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Tabla lll. 5 Transferencia de datos primera planta

PLANTA 1

32 5000 10000

MIN MAX MEDIA MIN MAX MEDIA MIN MAX MEDIA

P1F1.1 1 93 3 6 37 9 10 60 14
P1F1.2 1 12 3 8 115 22 17 55 30
P1F1.3 1 14 3 6 121 12 13 34 21
P1F1.4 1 18 3 4 102 8 5 70 8
P1F1.5 1 201 5 4 202 7 236 209 11
P1F1.6 1 54 4 5 78 8 7 74 9
P1F1.7 1 13 3 4 210 9 5 115 8
P1F1.8 1 9 3 4 13 6 5 104 10
P1F1.9 1 8 3 4 11 6 5 111 8
P1F1.10 1 13 3 4 59 8 4 69 8

Fuente: Autores

Como se puede observar el servidor se tomé en el punto P1F1.1 para lo cual se
hizo el envié de paquetes de 32 bytes, 5000bytes y 10000 bytes, en un tiempo
de 2 minutos por cada punto, tomamos los tiempos medios para graficar como
se ve en el Gréfico Ill.1, sacando como resultado una excelente sefial sin dar

ningun error.
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PRIMERA PLANTA

32 BITS
5000 BITS
m 10000 BITS

VELOCIDAD DE TRANSFERENCIA

Gréfico lll. 1 Andlisis de transferencia de datos primera planta

Fuente: Autores

3.3.2.2 SEGUNDA PLANTA

En esta planta encontramos un dormitorio, un mini departamento, una oficina y
la sala multimedia, para realizar la caracterizacion tomamos como referencia el
punto P1F1.1 de la primera planta, donde se coloco el servidor como se muestra

en la Figura Il1.16, tomando en cuenta que existen 22 tomacorrientes.

'  a— NOMENCLATURA DE NODOS
3 5] 4 P2.F1.1 P2.F1.12

kel

HEARA

7] P2.F1.2 P2.F1.13
3] p2rF13 P2.F1.14
P2.F1.4 P2.F1.15

\'SALA MULTIMEDIA
‘ [5] P2rF15 6] P2FL16

B84 6] p2rie 7 P2FL17
. PN -t P2.FL7 P2.F1.18
——" N 1 ] - P2.FL8 P2F1.19
nrasjasfae 0
@\ J AN e 3 [9] P2F19 P2.F1.20
N ) Sk P2.F1.10 P2.F1.21
BARO b [ N b ez &7 P2.F1.11 P2.F1.22
! -ﬁ 174
OFICINA : %/:::—‘::]i( B
‘ ; | |
i | _ | MINI
[10“1 ~{ BANO | DEPARTAMENTO
DORMITORIO | / |
Ny =
| E( ®
= B
,,,,,,,,,,,,,,,,,,,,,,,,,, o8

Figura lll. 16 Caracterizacion Segunda Planta

Fuente: Autores

Configuramos nuestros computadores en la misma red poniéndole al servidor el
IP 192.168.1.1y a los clientes 192.168.1.2 y 192.168.1.3. Se enviaron paquetes
de 32 bytes, 5000 bytes y 10000 bytes durante el tiempo de 2 minutos para
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verificar si existian perdidas mediante el comando ping, al terminar los 2 minutos
tomamos los tiempos aproximados minimos, maximos y la media como se

muestra en la Tabla lll. 6.

Tabla Ill. 6 Transferencia de datos segunda planta

SEGUNDA PLANTA
32 5000 10000

MIN | MAX  MEDIA  MIN MAX  MEDIA MIN = MAX | MEDIA

P2F1.1 1 6 3 4 12 5 5 103 9
P2F1.2 1 6 3 4 228 10 6 94 8
P2F1.3 1 10 3 4 91 6 5 18 7
P2F1.4 1 9 4 5 10 6 6 12 8
P2F1.5 4 47 12 12 101 17 16 65 24
P2F1.6 4 106 9 10 107 16 14 82 21
P2F1.7 5 11 6 8 79 13 13 108 20
P2F1.8 3 78 9 10 80 16 15 35 18
P2F1.9 3 93 13 11 150 26 15 1758 a7
P2F1.10 3 121 20 10 353 31 14 368 41
P2F1.11 3 554 33 9 563 41 13 345 51
P2F1.12 5 91 14 9 142 19 12 111 24
P2F1.13 3 71 15 10 107 28 14 171 32
P2F1.14 2 482 106 23 637 207 57 531 182
P2F1.15 2 92 5 5 116 9 7 49 12
P2F1.16 2 1520 23 6 66 13 10 112 25
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P2F1.17 1 40 4 5 210 17 7 49 12

P2F1.18 1 106 5 6 24 10 7 62 14
P2F1.19 1 64 34 9 74 13 9 32 19
P2F1.20 1 79 45 5 43 12 17 67 14
P2F1.21 1 120 15 6 85 10 27 43 24
P2F1.22 1 284 46 10 156 12 8 22 17

Fuente: Autores

Como se puede observar el servidor se tomo primera planta en el punto P1F1.1
para lo cual se hizo el envi6 de paquetes de 32 bytes, 5000bytes y 10000 bytes,
en un tiempo de 2 minutos por cada punto, tomamos los tiempos medios para
graficar como se ve en el Gréfico lll 2, sacando como resultado una excelente

sefial sin dar ningun error.

RN - ENA Y- BT TN BN IR
SRR R VR R R G

PUNTOS DE CONEXION

SEGUNDA PLANTA
<
o
2
w
& 300
[
2 200
'Zt_c | 32 BITS
100
o '.'.'.'.'||,|'|I|.'|| 2P 5000 BITS
g ° 10000 BITS
(=}
o
Q
w
>

Gréfico lll. 2 Analisis de transferencia de datos segunda planta

Fuente: Autores
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3.3.2.3 TERCERA PLANTA

En esta planta encontramos la entrada principal, una oficina, sala de reuniones
y una sala de capacitacion, para realizar la caracterizacibn tomamos como
referencia el punto 3.1 donde se coloco el servidor como se muestra en la Figura

[ll. 17, tomando en cuenta que existen 13 tomacorrientes.

NOMENCLATURA DE NODOS
[T] pa3Fi1
11 2 pars2
2] rarLs
7 P3.Fra
P3.FLE
P3.FLE
P3.FLT
P3.FL8
P3.FLY
P3.F1.10
P3.FL111
P3.FL12
P3.F113

cEEEE]

=]
a

‘EEEEES A

SALA DE REUNIONES

C

I

\

\

=

=
BREAE

] | TIPO DE SENAL
al BUENA

i SALA DE CONFERENCIAS ‘ t T REGULAR
g 2 ¢, OFICINA Sy
A EEEER | | MALA
9 . = ,—1 o)
e i L A

Figura Ill. 17 Planos de red eléctrica tercera planta

Fuente: Autores

Configuramos nuestros computadores en la misma red poniéndole al servidor el
IP 192.168.1.1y a los clientes 192.168.1.2 y 192.168.1.3. Se enviaron paquetes
de 32 bytes, 5000 bytes y 10000 bytes durante el tiempo de 2 minutos para
verificar si existian perdidas mediante el comando ping, al terminar los 2 minutos

tomamos los tiempos aproximados minimos, maximos y la media como se
muestra en la Tabla lll. 7.
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Tabla lll. 7 Transferencia de datos de tercera planta

SEGUNDA PLANTA

32 5000 10000

MIN MAX MEDIA MIN MAX  MEDIA MIN = MAX MEDIA

P3.1 2 1486 133 10 1019 319 19 1184 263
P3.2 2 3712 57 9 253 28 17 3713 80
P3.3 1 202 13 12 143 24 25 232 51
P3.4 1 1810 114 7 1770 130 14 2167 212
P3.5 1 73 4 6 166 17 12 114 22
P3.6 6 93 9 4 103 8 1 16 3
P3.7 2 101 13 7 170 20 16 131 32
P3.8 1 28 3 5 279 19 7 20 10
P3.9 1 790 11 6 103 13 9 103 15
P3.10 1 31 4 5 33 7 7 32 9
P3.11 1 38 8 5 36 12 8 48 14
P3.12 1 38 9 5 95 12 8 54 15
P3.13 1 120 4 5 200 11 8 155 11

Fuente: Autores

Como se puede observar el servidor se tomo primera planta en el punto P1F1.1
con un repetidor en la tercera planta en el punto P3.1 para lo cual se hizo el envi6
de paquetes de 32 bytes, 5000bytes y 10000 bytes, en un tiempo de 2 minutos
por cada punto, tomamos los tiempos medios para graficar como se ve en el

Gréfico I11.3, sacando como resultado una excelente sefial sin dar ningun error.
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TERCERA PLANTA

P3.1 P3.2 P3.3 P3.4 P35 P3.6 P3.7 P3.8 P3.9 P3.10P3.11 P3.12 P3.13
32 BITS 5000 BITS  em====10000 BITS

Gréfico lll. 3 Andlisis de transferencia de datos tercera planta

Fuente: Autores

3.3.2.4 CUARTA PLANTA

En esta planta encontramos una oficina y es donde se va a conectar la camara
principal, para realizar la caracterizacién tomamos como referencia el punto 3.1
donde se coloco el servidor como se muestra en la Figura Ill. 18, tomando en

cuenta que existen 5 tomacorrientes.

NOMENCLATURA DE NODOS
[T] PaF11
PA.F1.2

7
3] paris
=

PAFLA P4.F1L4

b{’a

Figura Ill. 18 Planos de red eléctrica tercera planta

Fuente: Autores
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Configuramos nuestros computadores en la misma red poniéndole al servidor el
IP 192.168.1.1y a los clientes 192.168.1.2 y 192.168.1.3. Se enviaron paquetes
de 32 bytes, 5000 bytes y 10000 bytes durante el tiempo de 2 minutos para
verificar si existian perdidas mediante el comando ping, al terminar los 2 minutos
tomamos los tiempos aproximados minimos, maximos y la media como se

muestra en la Tabla I11.8.

Tabla lll. 8 Transferencia de datos de tercera planta

TERCERA PLANTA
32 5000 10000

MIN  MAX | MEDIA  MIN MAX  MEDIA MIN = MAX = MEDIA

P4.1 1 150 7 4 750 7 6 190 80
P4.2 1 29 7 4 920 7 6 870 90
P4.3 1 48 7 4 129 6 5 1390 100
P4.4 1 54 7 4 1006 7 5 620 80
P4.5 1 78 7 4 1234 9 5 140 80

Fuente: Autores

Como se puede observar el servidor se tomo primera planta en el punto P1F1.1
con un repetidor en la cuarta planta en el punto P4.1 para lo cual se hizo el envié
de paquetes de 32 bytes, 5000 bytes y 10000 bytes, en un tiempo de 2 minutos
por cada punto, tomamos los tiempos medios para graficar como se ve en el

Gréfico lll. 4, sacando como resultado una excelente sefial sin dar ningun error.
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CUARTA PLANTA

‘

10000 BITS
== 5000 BITS

32 BITS

P4.4
P4.5

32 BITS m5000BITS m 10000 BITS

Gréfico lll. 4 Analisis de transferencia de datos cuarta planta

Fuente: Autores
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CAPITULO IV

Se describe las herramientas utilizadas para el desarrollo de la aplicacion del
monitoreo seguro del Centro Internacional de Investigacion Cientifica en
Telecomunicaciones Tecnoldgicas de la Informacion y las Comunicaciones —
CITIC. Siendo el motor esencial los servidores de Streaming Icecast2 y Servidor
Web XAMMP bajo el sistema operativo Linux, se puntualiza la instalacién y
configuracion de cada uno de los servidores respectivamente indicados, se
detalla la instalacion y configuracion de las camaras IP en la red PLT, la
instalacion del codificador de video VLC, en sintesis se describe como esta
desarrollada la aplicacion, finalmente se detalla las pruebas e instalacion del
sistema de monitoreo seguro de CITIC.

4.1 SERVIDOR DE STRAMING.

4.1.1 CARACTERISTICAS DE UN SERVIDOR DE STREAMING.

Para garantizar una calidad de video Streaming se considera el ancho de banda,
para poder hacer un célculo aproximado de la velocidad, normalmente el ancho
de banda de Internet deberia ser el doble de la calidad de imagen, es decir si
la calidad de imagen es 500kbps deberiamos asegurar un ancho de banda de
1MB de subida.

4.1.2 INSTALACION DE SERVIDOR DE STREAMING. ICECAST?2
Icecast es un servidor de streaming multimedia que soporta Ogg y Mp3.

Icecast por si solo no hace mucho, ya que a lo sumo permite entregar archivos
ogg o mp3 de forma directa, Para hacer que funcione como una radio,
necesitamos lo que se llama un cliente de streaming, que entregue contenidos a
Icecast para que funcione. Haciendo una analogia con la radio, Icecast es la
antena, en tanto que el cliente es la consola que tiene conectados los micr6fonos

y el reproductor de CD.

El cliente “oficial” de Icecast es Ices. La version 1 permite usar Mp3, en tanto que
la 2, mas poderosa, permite ocupar Ogg. La primera NO se encuentra en los

repositorios oficiales de Ubuntu mientras que la segunda si, y como en este caso
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vamos a usarlo con Mp3, necesitamos afiadir el repositorio Medibuntu para

instalar ices. Vamos a ello:
Instalar icecast2:

= lema@iserver: -

lema@server:~5 sudo apt-get install ’Lu-_'r_a'_-.lll

Figura IV. 1 Instalacion de icecast2 server
Fuente: Autores

Seguidamente, Ubuntu solicita la contrasefia de la cuenta de usuario del servidor

como se muestra en la Figura IV. 2.

lemaf@server: ~

lema@server:- udo apt-get Lnstall lcecast2
[sudo] password for lema:

Figura IV. 2 Autenticacién del servidor Ubuntu
Fuente: Autores
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Ingresa la contrasefia del server Ubuntu.

Finalizada la instalacion, se procede configurar el fichero de configuracién, como

se muestra en la Figura VI. 3

sudo gedit /etc/icecast2/icecast.xml,

icecast.xml (fekc/ficecastl) - gedit

Archivae Editar ver B r Herramientas Documentos Ayuda

! - abrir - H Guardar l!j

icecast.oml =

<burst-sL7e=65535</burst-size=
<flinits>
<authentication=
<!-- Sources leg in with username 'source’ --=
cRoUrce-password=tesis</source-passwords=
<| Relays log in username 'relay’ =

zrelay-password=tesis</relay-password=

<l-- Admin Legs in with the username given below --»

cadmin-user=adminefadnin-users

<admin-password>tesis«/admin- password=
=fauthentication=

<!-- set the mountpoint Tor a shoutcast source to use, the delault LT net
specified is fstream but you can chanmge it here if an alternative is
wanted or an extension is required

=shoutcast-mount=/1lve. nsv=/shoutcast-nount-

==

=!-- Uncomment this if you want directory listimgs --=

=l
zdirectory=
<yp-url-timeout=15</yp-url-tineout>
<yp url=http: /fdir. xiph.orgfcgi-bin/yp-cgi«/yp-urI=

XML~ AnC

Figura IV. 3 Fichero de configuracion

Fuente: Autores

En la seccidn “<authentication>", se procede a cambiar la contrasefna de acceso:

<admin-user>admin</admin-user>
<admin-password>tesis</admin-password>

También hay que definir el nombre del host, en este caso, localhost, si fuese,
una IP la ponemos:
<hostname>localhost</hostname>

El puerto por defecto es 8000, en el fichero de configuracién también se puede

cambiar.
Editar el fichero “/etc/default/icecast2":
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sudo gedit /etc/default/icecast2 y cambiar la tltima linea por: ENABLE=true,
como se muestra en la Figura V.4

icecast2 (fetc/default) - gedit

Archivo Editar Ver Buscar Herramientas Documentos Ayuda

B_ P.ﬂabr[r - mcuardar ||

| |icecast2z =

b Defaults for icecast2 initscript
# sourced by /fetc/init.d/icecast2
# installed at /Jetc/default/icecast2 by the maintailner scripts

This is a POSIX shell fragment

E- e S

# Full path to the server configuration file
CONFIGFILE="/etc/icecast2/icecast.xml"”

# Name or ID of the user and group the daemon should run under
USERID=1cecast2

GROUPID=1icecast

# Edit /etc/icecast2/icecast.xml and change at least the passwords.

# Change this to true when done to enable the init.d script
ENABLE=true

Figura IV. 4 Habilita El Servidor Icecast2

Fuente: Autores

Para arrancar y parar el servicio:

sudo /etc/init.d/icecast2 start

sudo /etc/init.d/icecast2 stop

Ahora ya podemos acceder a la interfaz web de administracion, introduciendo
IP:PUERTO: http://localhost:8000, como se muestra en la Figura IV.5
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http://localhost:8000/

sl T 0w +# & B M =

£ SERVIDOR STRAMING - ESPOCH

Figura IV. 5 Servidor Streaming Icecast2

Fuente: Autores

4.2 INSTALACION DE XAMP COMO MOTOR DE BASE DE DATOS

XAMPP: Es un servidor independiente de plataforma de cédigo libre. Permite
instalar de Apache en tu propio ordenador. Incluye ademas servidores de bases
de datos como MySQL y SQLite con sus respectivos gestores phpMyAdmin y
phpSQLiteAdmin. Incorpora también el intérprete de PHP, el intérprete de Perl,
servidores de FTP como ProFTPD o Filezilla FTP Serve, etc. XAMPP es una
herramienta de desarrollo que te permite probar tu trabajo (paginas web o
programacion) en tu propio ordenador sin necesidad de tener que accesar a

internet.

Pasos:

Primero se descargar XAMPP para Windows, el instalador (installer). La version

utilizada es la 1.6.6a. Una vez finalizada la descarga se ejecuta el fichero xampp-
win32-1.6.6a-installer.exe, y lo primero sera elegir el idioma. Hay pocas

posibilidades, asi que la instalacién es en “English”.
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http://www.apachefriends.org/en/xampp-windows.html#641

Installer Language x|

e Flease splect & language,

Figura IV. 6 Eleccion de Lenguaje en Xamp

Fuente: Autores

Clic en “OK” y se ve el asistente que guia en la instalacion. Figura IV.6 .

XAMPP 1,6,6a win32 (Basic Package) . ‘J:Jﬂ

Welcome to the XAMPP 1.6.6a
Setup Wizard

This wezerd wil guide you throuch the instalaton of ZaMPP

1.6.63.

It is recommended that you dose dlother soplcations
before startng Sesup. Ths val make £ possiole ta update
relevant systam files without having to reboot your
compule,

Chek Naxt to condnus,

Figura IV. 7 Pantalla de bienvenida.

Fuente: Autores

XAMPP da la bienvenida. Se Pulsa “Next”. Figura IV.7.
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B XAMPP 1.6.6a win32 (Basic Package) 2 =101

Chooae Inztall Location

Cheoss the Tokdee in v o retdl AAMMFP 16,64,

Setup wi nstal XANPP 1.5.63 nthe Followng folder. To nstal na dfferant foider, dick
Erowse and select another Folder, Click Next to conbrue.

| Deszinebion Folder
| e bomse..._| I

Space recued: 194.9M8
Space evaldie: 9.1G8

MEF Rt anstal Sstem vases

cpok [ m> | cod |

Figura IV. 8 Ruta de instalacion.

Fuente: Autores

En el siguiente paso se escribe la ruta donde se quiere instalar, y luego clic en
“Next”. Figura IV.8.

B XAMPP 10,64 wind2 (Besic Package) ol 3
KAMPP Uptiore —
Insbd opdons oo NTIC0NP Xrofessinal sypsbans,
ENFF DESKTOP

¥ Crests 2 HONPP deskton kon

YANP START MESU
¥ Crmabs an Apacis Frisows KOMEP fokier i e shart meny

SERYICE SECTION

B intd At o s
I Instad Seala 25 servdce

Se abry the KANPP For ‘indows FAG Fags

A et Tt Spda o is

< gk el Cancel I

Figura IV. 9 Seccion de servicios

Fuente: Autores

Opciones de XAMPP: en esta pantalla se fija donde se pone “SERVICE

SECTION”. Hay tres opciones que se puede marcar o dejar desmarcadas. Figura
IV.9.
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Lo que van hacer estas opciones es instalar los servidores Apache (servidor
web), MySQL (base de datos) y Filezilla (servidor FTP) como servicios, es decir,

que se cargaran automaticamente al arrancar Windows.

Finalizada la instalacion, se inicializa manualmente desde el panel de control de
XAMPP cada vez que lo necesite, donde también hay la posibilidad de instalarlos
como servicios en caso de que no se los ha marcado en este paso, como se vera
mas adelante. En este caso se marcara las dos primeras: Apache y MySQL.

También la opcion de FTP.

A lo largo del siguiente paso, como se ha marcado Apache y MySQL, apareceran
un par de ventanas de consola, que es la instalacion de los servicios. Atentos a
esto si hay algun antivirus o firewall instalado avisara, seguramente, de que se
estd accediendo a algunos puertos o0 se esta intentando instalar servicios. Se
debe dar paso y permitir estas acciones, ya que si no, no funcionaran dichos

servicios y se tendra q desbloquear.

Dar clic en “Install”. El asistente empieza la copia de ficheros. Figura IV.10.

KAFIT® 1.8 g w5 [Huni Pack oge) i | _XJ
Inataling
oo g, el =BT R D e D el o D

Endra Lz sl oyt o

FTELE

.,
4

L.
i
b
.
b
-
i
-
Sk Folde- 1 O Daeame nea pp a e IRGENORS

oz char vallshug e

B0T1 GBS BT e j
art: spuarrhakur g uze —

rorg

Figura IV. 10 Instalacion de ficheros

Fuente: Autores

Una vez termine de copiar los ficheros instalara los servicios seleccionados y

apareceran las ventanas de consola. Figura IV.11.
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C1Desorrolio’ wampp' gt ph cxe

SRSy BHSHESHEENSRASHSEUSHUSNIRNSRUSUARASHUSHERNSRASHRBHINY
8 fipac AMPP setup wini2 ion 1.6 4
a

Figura IV. 11 Pantalla de consola

Fuente: Autores

En esta pantalla pregunta si se quiere arrancar el panel de control. Figura IV.12.

€3 xAMPP 1.6.6a win32 (Basic Package) E X}

Congratulations! The instalation was successhull Statt the XAMPP Control Panel now?

Figura IV. 12 Arranques de servicios Xamp.

Fuente: Autores

Si la respuesta es NO, terminara la instalacion. Figura IV 13

B XAMPP 10 w2 (Basie Pckage) =11 =i

Completing the XAMPP 1 6 6a
Setup Wizard

KAMED 1.5 £t D Lasent v lind 000 s g di

G Foad Lo o U s zand,

i [ ] e |

Figura IV. 13 Finalizacion de instalacion

Fuente: Autores
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Si la respuesta es Sl, mostrara el Panel de Control. Figura 1V.14.

B3 xAMPP Control Panel Application i =101 x|
XAMPP Control Panet [ service... || scM.. |
~Modules
I Status I
Apache Runnin n... g
[ sve P Q Stop Adrmin [W
Y] Sve MySql  Runnin Sto Admin...
) e - P Explore...
Osve  FileZilla start | [[admin, tiolo
O:c  Mercury start | [(adrin:,

XAMPP Control Panel Verziom Z.5 3. May, 2007
Uindows 5.1 Build 2600 Placform Z Sgrvice Pack 2
Currenc Direcrory: C:yDesarrollolxazpp

Install Directory: C:\Desacrollo\xazpp

Status Check OR

«| | »

Figura IV. 14 Menu de servicios de xamp

Fuente: Autores

Si todo ha ido bien, deberia aparecer los servicios de Apache y MySQL en

ejecucion (Running), y ademas, instalados como servicios

marcadas). Hasta aqui la instalacion. Lo siguiente es comprobar que funciona.

Para ello, se abre el navegador y se escribe la siguiente direccion:

http://localhost.

Si todo ha ido bien deberia aparecer una pantalla para seleccionar el idioma

como esta. Figura IV.15.

I XAMPP

'}

Figura IV. 15 Seleccion de idioma.

Fuente: Autores
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http://localhost/

Clic en espaiiol. Figura IV.16.
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Figura IV. 16 Seleccion de idioma (Espafiol)

Fuente: Autores

Listo nuestro servidor web.

4.3 INSTALACION Y CONFIGURACION DE CAMARAS IP

4.3.1 INSTALACION DE LA CAMARA IP

Para configurar la cAmara se procede a ejecutar el software de la cAmara, cual
permite detectar la camara IP, conectada a la red (LAN) como se muestra en la
figura VI.17
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[ e— _ w |

Welcome to the Setup Wizard ﬂ
L

Sekertwnebal o veen ! oapar of lenoee Setupedaand

% Erpsi Sehupiizard
) Pppyares SmtupieTzand

o | 1

Figura IV. 17 Instalacion De Sofware De La Camara Ip

Fuente: Autores

Finalizada la instalacion, se ejecuta el icono que se encuentra en el escritorio del

computador, como se muestra en las siguientes figuras.

@ TRENDNET St Wi

Install Your Camera

1lease connact & 18 45 nebwork cabie fram a Switchiiawarto tha LAN por of the caman and conrect
the AC Puwes Acipier lo like camens

Cogreap 22013 TEESOnaL e X ranis enarast |

Figura IV. 18 Instalacion Camara Ip A La Red

Fuente: Autores
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@ TRENDNET St Wi

Select Your Camera

1"2a52 3aect 3 camera inthe camera 15t nen Cick 'Nﬂif ortreio lnxnmmmmws« I you cant
Trad spedified Gumens, please chuck your camens s wite ok lhen dick "Re-scer” uizen

rme TWadmmes Mo Wl 7
1921463147 | TVIFSSIW | DAEESTIRNZES

Coqraapnt 20013 TRESOmal e AE ronis el

Figura IV. 19 Seleccion de la camara ip

Fuente: Autores

@ TRENDNET et Wiz

Authentication

1"ease amar I ana password 10 verry authanzahon for seting up camera. Chck bution “Hant” 10 check
Or cdick Bollon "Presors” o seked arolher cermsie

]
[sabrns
Pasowund

[ [Defauk: sdin)

Tt Nz dd el toel o 0 crsgue 1 e o s UHCE sver 1ol
retaort e

20 pease chk ihe “Labiock” setton Hyou soc a
Vo Secunily foel vy,

Cogrrap 203 TEESmaL mc ME ot renevesls |

Figura IV. 20 Autenticacion En La Camara Ip

Fuente: Autores

@ TRENDNET S Wiz

Other Settings
¥au can have a name 1or e camera. wacanalsomm Camera’s cock by Input e

cutert lime on "Camera frne® oplive. © dhick "Copy Locsd Time® |o syncfrunies e camens Gme
wth vour U, Cack button "New' to continue sethng up.

Carnsy Narme

| WAEE)
Camresa Tire:
ANEA0D7

"R

SR T

Cograapnt A 203 TRESOL me JE ronis rasevesds
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Figura IV. 21 Configuracion De Aspectos Basicos

Fuente: Autores

@ TRENDNET S Wiz

Network Configuration
1Mease INput Comact Ifomeson You can cick button “A10® 10 et ' camana corhgured awamaticaly.
Click buton " Nex!* Lo corline @ceding up,

IP Auddiess ||w ETXE
Subame! Mk prozvare
Pmary NS [

Sacondary LIS [

T T

Cograapnt A 203 TRESOL me JE ronis rasevesds

Figura IV. 22 Asignacion De Ip A La Camara

Fuente: Autores

@ TRENDNET S Wiz

Manually Setup Wirsless
1nthis 8chon, You £an 3e0p the Camera's Wraikess natwork Inteace ethngs.

Chck bulon " Nex!™ lo corlinge =eding up,

Augilable AP [ozcom v il
550 r—
Woenke: Moz Wiicouziay ~
Charnz e

Autherhration [Wraemss =
Encraphon IKRVAFS ~

Key [eevsrsees

T T

Cograapnt A 203 TRESOL me JE ronis rasevesds

Figura IV. 23 Conexion A La Wireless

Fuente: Autores
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4.3.2 CONFIGURACION DE CAMARAS IP

Para acceder a la cdmara, en un navegador de proceder poner la direccion IP,
anteriormente asignada a la camara, posterior a ello, la camara, solicitara

contrasefia y usuario, como se muestra en la Figura V.24

Identificacion requerida x

0 http://192.168.1.17 selicitd un nombre de usuaric y una contrasefia. El sitio dice: "TV-IP351W"

Nombre de usuario: |admir1 |

Contrasefia: |ouu| |

Figura IV. 24 Ingreso a la cAmara

Seguidamente mostrara una ventana como se muestra en la Figura V.25 en
donde podemos configurar nuestra camara, para de esta manera poder

monitorear CITIC.

Sugerimos seguir el manual de configuracion que viene junto a la camara, como

se muestran en las siguientes Figuras:
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@ THEnD NET Wireless N Internet Camera

TWHPSETW

System

Camera Hama 02854 T
Loc oo
Meddal  TPSSTH
Frmrasane: Wesshon 1 15 04 (073 03 3%)
WAC Adkireris D3 DO 9T D2 02
W Ackdross 152168117
Link s
Speed 100K tpa
Duplea Full Duphve

Figura IV. 25 Configuracién camara IP protocolos
Fuente: Autores

@ TRENDNET Wiraless M Intarnat Camara

TVHRES1W

:r'||u ! Uit e IPI.I I: Lo .'.ﬂl.ll-. .Iu'!.' -.. UH

IF &sircss Mode g =

* P Addiais o |18%168.1,17
T Winckss
— Subvect Mazk e

Tefoult Anzedy |1'\-|.l.1n1.'..1

RS 1P firddrees

Lymamkc UNS 7 pnage # oesshie
tienves Frovdar
ot Mema
Lzar Hame'E ral

Eassmraibiy

Al

Pl & pnae O Desobie

[ N SR

Figura IV. 26 Configuracion camara IPs
Fuente: Autores
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Figura IV. 27 Configuracion Puerto
Fuente: Autores

EMTP Sansi
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SRAIE Hort Humber 5y Ml 1n 36)
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Figura IV. 28 Configuracion Malil

Fuente: Autores

81




4.4 INSTALACION DE VLC Y TRASMISION DE VIDEO STREAMING

Abrimos VLC Player | Medio > Emitir..., como se muestra en la Figura 1V.29

W Aot Mo modm AL oo o
[Midic: | Reproduccian  Audin  Vides  Sublilcle  Hersenimkas W Apuc
¥ Abei archive... Cirl-00
o abri milipls aeckhivo . Clrl=Shifl+ 0
B Abei carpeta.. ChelF
Akii dic Chl-0
EE  Akew ubicacidn de red.. Chrl=M
B Abrir depesitvo de capbure.., =
fbrir desde portapapeles el
Abrir medics recientes /
Guancar lets de reproduccisn.. el
Lorvertire. Cri=R
Ermitin., Cirl=5

Zair al Fral d= Is Ista de reproduccidn
B Salr Col-g

> mEe~ =W =R e

Figura IV. 29 Reproductor VLC
Fuente: Autores

Afadimos un archivo a la lista | Clic en Emitir, como se indica en la Figura 1V.29

A Abrir medio [

Ei Archivo © ) Disco 2% Red Dispositivo de captura

Selecddn de archivos

Selecdone archivos locales con la siguiente lista y botones.

ChUsers\Usuario\Downloads\Como pasar musica a tu iPad, iPhone, ...

| Eliminar |

Usar un archivo de subtitulo

Mostrar mas opdones

| Emitir v|| Cancelar

Figura IV. 30 Configuracion Archivos
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Hacemos clic en "Next"

Seleccionamos la opcion Icecast de la lista | Afladir, como se muestra en la
Figura IV.31

Confqurasice e destme
Sl dhrabewns a o g larsaits

|

Ariady dectinos dgubends bos rrddodas de anigdn que receste. Aceginess de comprobar con Tanscocficaddn que o Forrain e
cornpatible san o F kel Eade

Mz desting Irel e

[ Moesrar on lacal

] G ] oo

Figura IV. 31 Servidor IceCast
Fuente: Autores

Direccion IP | Puerto 8000 | Punto de montaje | usuario:contrasefia
La IP debera ser la de nuestro servidor Icecast

El puerto debe ser 8000

h‘ Eﬂiu de iEM e B :
Tonfnquracn de deskino
Seiecrone destoos 2 ks ue oot

o= | Tozcast B

Fris rrdrhis @ onia bs pemcn aneened frada s on eeracor Irecast,

Direockin 192, 158, 170,577 1

Posria BOeEl o

Poin de movap:  Galardovidan 2

LbaamzsLotiaveiil  BOURE Sroe 3_

| «. Badk I fcaio Camad L
Figura IV. 32 Configuracién Puerto I
Fuente: Autores

83



El punto de montaje seréa el nombre que queramos ponerle

[ T 1
& Salda de anisids ¥

Fuente
[ PP e SR

Sk wrramie b comied Feramir v oorar b yoa ardeeca st v st L, o w nad poeveks oo miaameel.

FArw T,

Fuerioe: ST e AL i Dvsenkade o To paner Tomos 8 71 P, Fece,

T B

Pad A %n Mimec.rpd

e =

— F s

Figura IV. 33 Montaje video
Fuente: Autores

El usuario y contrasefia debe corresponderse con el del
letcl/icecast2/icecast.xml del servidor Icecast

Seleccionaremos Video - Theora + Vorbis (OGG) | Next

e e

Configuracién de preferencias
Configure cualquier otra opcdn adicionales para transmitir

Opdones varias

Emitir todas las emisiones elementales
Cadena de salida de emisién generada

:sout=#transcode{vcodec=theo,vb=800,acodec=vorb,ab=128,channels =2, samplerate =44100}:duplicate {dst=std{access =shout,
mux=0gg,dst=source:source @192, 168. 128. 227:8000/Gallardovideo}  dst=display} :sout-all :sout-keep

[ < Back ][ Stream ][ Cancel L

Figura IV. 34 Configuracion archivo

Fuente: Autores
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Opisnes & transcedfcacs
Sehiaiass ¢l oplons e Lareodi s

| | ishiliear rwre i

Pt [ T+ et (002 = | [l (M o

wzah | mests tand | W

Figura IV. 35 Configuracion Trama

Por ultimo haremos clic en "Stream"

Ya tendremos nuestro servidor de video Icecast emitiendo lo que hemos

mandado con VLC

Podremos comprobarlo introduciendo la IP del servidor Icecast : 8000 / Punto de

montaje

Instalacion y configuracion de la camara
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4.5 APLICACION PARA EL MONITOREO SEGURO DE CITIC.

Para realizar el monitoreo seguro del Centro Internacional de Investigacion
Cientifica en Telecomunicaciones Tecnoldgicas de la Informacién y las

Comunicaciones - CITIC.

CITIC

MONITOREO SEGURO POR PLT

CITIC

Permbe Montorerar CITIC 3 atravez de las ineas de comente

slednea. Leer mas

Bienvenido a CITIC Para iniciar la Aplicacidn ha clc en

Figura IV. 36 Pagina principal de la aplicacion web

Fuente: Autores

En la Figura IV.36 muestra la pagina principal de la aplicaciéon web.

Para 1egresan & la Pagina Principal Haga oic en PRINCHAL

LOGIN
CREUENCIALES
Usuario:
On 020:33452%
Contrasefa: |
Peaam

Figura IV. 37 Logeo en el sistema

Fuente: Autores
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En la Figura IV. 37 muestra el logueo en el sistema.

CITIC

BIENVENIDT Juan

S — -
7282016 C2.08.52 PM E-mail Image: Wiy (Lligy [OFF)
zeon ol il BRI R i R G
ot =
X
> - N
.

Figura IV. 38 Monitoreo

Fuente: Autores

En la Figura V.38 muestra el monitoreo del sistema.
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CONCLUSIONES

La aplicacion de la tecnoloia Streaming y PLT, da la posibilidad de
realizar el monitoreo a través de cdmaras IP, optimizando tiempos y
recursos mediante la utilizaciéon de la red eléctrica ya distribuida en la
instalaciones de CITIC.

Las red eléctricas inicialmente no fueron disefiadas bajo ningun estandar
ni con el objetivo de transmitir voz, video y datos, por lo fue necesario
realizar un esquema de la red PLT para implementar la aplicacion del
monitoreo seguro de CITIC.

. Al implementar la tecnologia Streaming en una la red PLT, permite
alcanzar velocidades Optimas para realizar la transmision de video en vivo
de alta calidad.

En las redes eléctricas al interior de casas y departamentos el uso de
extensiones y multitomas es comun y modifican el canal PLT como red de
datos; se crean discontinuidades en la red por la diferencia en el cable
usado, el diametro, la distancia, entre otros; produciendo caidas leves o

drasticas en la velocidad de conexion.

. Al finalizar este trabajo se concluye que el resultado es de un 95% de
transicion excelente de datos por la red eléctrica, un 80% de seguridad de
las instalaciones de CITIC y un 80% de la fiabilidad de la aplicacion para

el monitoreo.
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1)

2)

3)

4)

RECOMENDACIONES

Para la implementacion de una red PLT se debe considerar que no exista
equipos que produzca demasiado ruido (Refrigeradora, Compresor,
Licuadora, etc.), porque existiria una distorsion de la sefial.

A partir de este estudio se podria acoplar un Router con IP publica y
habilitar los puertos para realizar el monitoreo desde cualquier parte del
mundo.

En un futuro a partir de este proyecto se podria realizar una aplicacion
movil para monitorear en tiempo real las instalaciones de CITIC desde
cualquier parte del mundo mediante una IP publica.

Para el uso de las redes eléctricas como redes de telecomunicaciones es
necesario realizar siempre una caracterizacién previa de la red y sus
nodos, ya que ninguna red eléctrica es igual y la confiabilidad en la
conexion puede variar incluso entre nodos cercanos, debido a diferentes
factores, como ruido, atenuacion, estado de los cables y pérdida de

paquetes.
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Ancho de banda

Aplicacion

Bit

Bitacora

Byte

Cliente

Cédec

Codificador

Cdédigo abierto

Emisor

GLOSARIO

Cantidad de informacion o de Datos que se puede enviar

a través de una conexion de red en un periodo dado.

Programa informatico disefiado como herramienta para
permitir a un usuario realizar uno o diversos tipos de

trabajo.

Binary digit (digito binario). Un bit es un digito del sistema

de numeracioén binario

Registro de sucesos.

Considerado como una secuencia de bits contiguos,
equivalente a un octeto de bits.

Equipo 0 proceso que accede a recursos y Servicios
brindados por otro llamado servidor, generalmente de

forma remota.

Codificador decodificador.

Esquema que regula una serie de transformaciones

sobre una sefal o informacion.

Término con el que se conoce al software distribuido y
desarrollado libremente.

En la comunicacion, es el actor qgue emite un mensaje y

lo envia a través de un canal de comunicacion.



Formato

Hertz

Instalador

ISP

Latencia

MAC

Medio

Es la manera en que se almacena y cataloga la
informacion dentro de un sistema informético, cada

aplicacion utiliza formatos especificos.

El hercio, hertzio o hertz (simbolo Hz), es la unidad de

frecuencia del Sistema Internacional de Unidades.

Programa ejecutable cuya funcién es realizar todo lo
necesario para que un programa funcione en una

computadora.

Una direccion IP es una etiqueta numérica que identifica,
de manera légica y jerarquica, a un interfaz de un
dispositivo (habitualmente una computadora) dentro de
una red que utilice el protocolo IP.

Un proveedor de servicios de

Internet (o ISP, por la sigla en inglés de Internet Service
Provider) es una empresa que brinda conexion a Internet

a sus clientes.

En redes informéticas de datos es la suma de retardos

temporales dentro de una red.

Control de acceso al medio, es una direccion Unica que

identifica a un dispositivo fisico

Es una via, o canal a través del cual se pretende lograr

comunicacion.



Megabyte

Multiplataforma

NAT

Navegador

Open source

(ON]!

Receptor

Reproductor

Mega equivale a 1 millon, en informatica Megabyte

aproximadamente equivale a 1 millon de bytes.

Multiplataforma es un término usado para referirse a los
programas, sistemas operativos, lenguajes de
programaciéon, u otra clase de software, que puedan
funcionar en diversas plataformas, por ejemplo,

Windows, Linux, Mac OS, etcétera.

Mecanismo utilizado por enrutadores IP para
intercambiar paquetes entre dos redes que se asignan

mutuamente direcciones incompatibles.

Navegador web (del inglés, web browser) es una
aplicacion que opera a traves de Internet, interpretando la
informacion de archivos y sitios web para que podamos

ser capaces de leerla.

Equivalente a cédigo abierto.

Es un marco de referencia para la definicibn de
arquitecturas de interconexiobn de sistemas de

comunicaciones.

En la comunicacién, es el actor que recibe un mensaje
enviado por un receptor, a través de un canal de

comunicacion

Es un programa informético o un dispositivo capaz de
mostrar un abanico de contenidos audiovisuales. Por
norma general, esto incluye la reproduccion de sonido,

video e imagenes.



Router

RTSP

Servidor

Stream

Streaming

TCP

UDP

También conocido como, enrutador, direccionador o
ruteador. Es un dispositivo de hardware usado para la
interconexion de redes informaticas que permite asegurar
el direccionamiento de paquetes de datos entre ellas o

determinar la mejor ruta que deben tomar

El protocolo de flujo de datos en tiempo real (del inglés
Real Time Streaming Protocol) establece y controla uno
0 muchos flujos sincronizados de datos, ya sean de audio

o de video

Es una computadora que, formando parte de una red,
provee servicios a otras computadoras denominadas

clientes.

Contenido enviado/recibido por medio de streaming

Distribuciéon de multimedia a través de una red de
computadoras de manera que el usuario consume el

producto al mismo tiempo que se descarga

Es uno de los protocolos fundamentales en Internet,
significa Transfer Control Protocol. Esta orientado a la
conexién, por lo que la transmisién por medio de él es

bastante confiable.

Protocolo del nivel de transporte basado en el intercambio
de datagramas, se caracteriza por su velocidad, a
diferencia de TCP, no esta orientado a la conexion, por lo

gue no se considera confiable



UTP Es un cable de par trenzado que no se encuentra
blindado y que se utiliza principalmente, para

comunicaciones.

AAC Coadificacion de Audio Avanzada
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Andlisis de los requerimientos con el Gerente y la Directora de CITIC



Entrega de equipos en CITIC.



Equipos PLT



