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INTRODUCCION

La investigacion corresponde a la Ingenieria Social y los delitos Informaticos en
la Compafiia Instrumental y Optica Cia. Ltda. es de relevancia para la compafiia
ya que la informacion que maneja es bastante sensible, estos datos son el producto
de una estrategia de ventas en el que se involucran clientes, proveedores,
inventarios, importaciones, empleados entre otros; la misma que al caer en manos
equivocadas podria causar un fuerte perjuicio, poniendo en alto riesgo la
estabilidad del negocio.

El documento se compone de seis capitulos, que son:

El Capitulo I, se denomina EL PROBLEMA, que contiene, el tema, linea de
investigacion, planteamiento del problema, contextualizacion micro, arbol de
problemas, analisis critico, prognosis, formulacién del problema, interrogantes de
la investigacion, delimitacion de la investigacion, justificacion, objetivo general y

especificos.

El Capitulo 1l, se desarrolla el MARCO TEORICO, que contiene los
antecedentes de la investigacion, organizador I4gico de variables, constelacion de

ideas, desarrollo de las variables, pregunta directriz, sefialamiento de variables.

El Capitulo 1ll, es la METODOLOGIA, donde se describe el enfoque,
modalidad, nivel de la investigacion, poblacién, operacionalizacion de variables,

técnicas e instrumentos, plan de recoleccion de datos.

El Capitulo 1V, corresponde al ANALISIS E INTERPRETACION DE LOS
RESULTADOS, haciendo uso de cuadros y graficos faciles de entender y
acompariados por un analisis escrito que sustenta investigacion, la interpretacion

de los datos, y la comprobacion de la pregunta directriz.



En el Capitulo V, estan las CONCLUSIONES Y RECOMENDACIONES de la

investigacion.
En el Capitulo VI, se presenta LA PROPUESTA alternativa como un aporte de
esta investigacion, que contiene el tema, datos informativos, objetivos y la

propuesta de solucion al problema.

Finalmente consta la bibliografia y los anexos.



CAPITULO |

EL PROBLEMA

TEMA

Ingenieria Social y los delitos Informéticos en la Compafiia Instrumental y Optica
Cia. Ltda.

LINEA DE INVESTIGACION

Tecnologias de la Informacion y Comunicacion (TIC).- Esta linea de
investigacion se enmarca en la produccion de conocimientos de nuevas tecnologia
en el campo de la informatica y las telecomunicaciones, en donde lo que se busca

es la investigacion, innovacion y desarrollo de estas tecnologias y software libres.

PLANTEAMIENTO DEL PROBLEMA

Contextualizacion

Macro

La gran necesidad de comunicarnos de hoy en dia no conoce fronteras, se ha
hecho necesario disponer de correo en todo momento, enviar mensajes a través de
redes sociales, traspasar las fronteras geograficas, a cada momento interactuamos
con nuestra informacion sobre internet. Pero la necesidad va acompafiada de la
inseguridad a la que nos sometemos con ella, no resulta raro que de los correos

que se reciben a diario, unos cuantos son no deseados; si tenemos buenas barreras



de proteccion estos pueden ir directo a la bandeja de correos no deseados, pero
sino, podemos ser victimas de promociones, falsos premios, informacion de
fuentes no confiables, hasta programas de virus y espias. Se conoce de un caso
muy particular donde a una persona muy cercana le Ilegd uno de estos correos
“Phishing” el mismo que cay? en la trampa y fue victima de estafa.

La gran mayoria de personas hacen transacciones bancarias por internet, por
facilidad de no hacer filas y ahorrar tiempo, la facilidad de transferir dinero,
transacciones por las cuales podemos caer presa de los Ilamados
ciberdelincuentes. Estos delincuentes informaticos siguen inventando formas de
atentar contra la privacidad y el patrimonio de las personas, pero con simples
estrategias logran engafiar a sus victimas en situaciones que a veces ni una
persona entendida en informatica puede llegar a darse cuenta.

A nivel mundial el valor que tiene la informacién en su gran mayoria es poco
valorada, pero solo el momento que se afecta la economia se toma cartas en el
asunto, por lo general este tipo de delitos cibernéticos trascienden los limites
nacionales. Uno de los temas a tratar en La Cumbre Mundial sobre la Sociedad de
la Informacién (Betancourt, 2004) fue crear confianza y seguridad en la
utilizaciéon de las TIC y como perspectiva resalta que existe ambiguedad en las
definiciones de propdsitos criminales y terroristas en las politicas, la legislacion
existente, donde se emerge y se impide el uso de recursos de informacion para
fines legitimos.

(Betancourt, 2004), sostiene que la legitima necesidad de preservar la integridad
de la infraestructura no debe estar marcada por una agenda politizada, que se
centra basicamente en la integridad del campo militar y el uso de los recursos de
informacidn para propositos criminales y terroristas. Afirma, ademas, que el
derecho de privacidad debe ser defendido en los espacios publicos, en linea, fuera

de linea, en el hogar y en el trabajo.

Meso
En el Ecuador los delitos informéticos se han vuelto muy comunes y no es
sorprendente saber que nuestro pais esté en el décimo lugar en el informe de la

OEA y Symantec en la estadistica de 2013, donde se reveld las principales



amenazas cibernéticas a las que se enfrentan los gobiernos y como la economia la
de los ciudadanos esta siendo amenazada, este informe revela un ranking con las

tendencias pais por pais, para este caso nos interesa rotundamente nuestro terrufio.

Tabla 1 - Actividad maliciosa en América Latina.

v Symantec.
Actividad Maliciosa por Fuente en América Latina
Pais Ranking Global 2013 Lankn Regional 2013
Brasil 8 1
Argentina 20 2
Perd 21 3
México 7 4
Chile 29 5
Colombia 30 &
Uruguay 40 7
Venezuela 45 8
Repdblica Dominicana 69 9
Ecuadar 71 10
Puerto Rica 73 11
Bolivia 74 12
Panama 76 13
Costa Rica ar 14
Trinidad y Tobago 102 15
lamaica 104 16
Guatemala 109 17
El Salvador 110 18
Bahamas 111 1%
Paraguay 114 20

Fuente: (AETECNO, 2015)

En la tabla 1 se identificaron dos impedimentos principales para reducir la
ciberdelincuencia; el primero es la falta de leyes adecuadas en esta materia que
criminalicen actividades especificas y que definan penas. La segunda es la
constante falta de conciencia y de recursos educativos para ciudadanos en relacion
con el uso responsable de internet y de las TIC, y el uso adecuado de las medidas
de seguridad que brindan las redes sociales, los proveedores de servicios de correo

electronico, los sitios de microblogging, etcétera.



Sin ir méas lejos, en el 2013, hubo un aumento exponencial en la cantidad de
quejas cibernéticas de los ciudadanos hacia las autoridades nacionales. Los casos
denunciados estaban relacionados con ataques de interceptacion ilegales sobre la
integridad de la informacion, dispositivos que infringen la seguridad de los
sistemas, ciberfalsificacion, fraude informatico, pornografia infantil y delitos
contra la propiedad intelectual. Por otra parte, la cantidad de casos que se han
presentado y acumulados en el periodo 2008-2013 aumentd 203% y 458%,
respectivamente. (Symantec, 2013)

Se puede observar que existe un gran porcentaje en aumento de los delitos
informaticos, estos datos pueden servir para hacer referencia a lo que podria estar
ocurriendo en el Ecuador, de tal manera que si contintan con estas altas tasas, las
pérdidas econdémicas se elevarian indudablemente y quién pagaria las
consecuencias de ello seria la parte mas vulnerable, el usuario final, el pueblo.

Las personas no toman suficientes medidas de seguridad al usar dispositivos
electronicos, ahora no sé sabe qué es mas seguro, que dejen de usar la tecnologia
para realizar un pago o que vayan a un banco y que salgan cargados de dinero
para que paguen sus cuentas; la respuesta es clara la solucion seria que se
informen adecuadamente sobre las seguridades que deben tener frente al uso de
cualquier medio electrénico bancario.

Si se basan en toda esta inseguridad hay algunas alianzas estratégicas que pueden
poner algo de seguridad a toda esta ola de peligros a la que se enfrentan, citando
un ejemplo las empresas Spamina e Inforc Ecuador firmaron un acuerdo para
distribuir toda la gama de productos de Cloud Email Firewall, Archiving,
Encryption & DLP y Web security en arquitectura de public, hybrid y private
cloud, incorporandolos a su portafolio de servicios de seguridad. Gracias a este
acuerdo, y con la aportacién comdn de la experiencia y conocimientos de ambas
empresas, los clientes de Inforc Ecuador obtendran una avanzada y completa
oferta de soluciones de seguridad para garantizar la proteccion total de su correo
electronico, pudiendo seleccionar el producto o servicio que mas se adecue a sus
necesidades. (INFORC_ECUADOR, 2014)



Micro

Dentro de la empresa Instrumental y Optica se ha podido observar que hay
algunos detalles dentro del campo informatico y de ingenieria social que no se
estan tomando en cuenta para mantener a buen recaudo su informacion, haciendo
notar que para esta empresa es muy importante que exista un manejo sigiloso de la
misma, porque este pequefio gran descuido podria sobre caer en la pérdida de un
negocio, la pérdida de un cliente o lo que es peor, el cierre de la empresa. Y todo
va desde estructuras muy bésicas como la instalacion de una red segura hasta
algunos procesos de informacion donde se manejan compras publicas, razén por
la cual han perdido un gran nimero de negocios habiendo sido presas de
individuos que han hecho muy bien su trabajo en cuanto corresponde a la
ingenieria social.

El problema va mas alla de lo que en realidad parece, porque uno de los nudos
criticos que existen en nuestra sociedad es la desinformacion de la tecnologia
informética, esa es una de las debilidades mas fuertes al que todos nos
enfrentamos, por el simple hecho de que a veces usamos computadores alquilados
por horas, desde un teléfono hacemos una transaccioén bancaria o por no saber
manejar bien las seguridades de las redes sociales podemos ser presas de agresion
fisica o que lleguen a amedrentarnos con nuestra familia; otro tipo de problema
que podemos mencionar sobre la ausencia de seguridades informéticas dentro de
una empresa, es el robo de informacion de nuestros proveedores, facturacion,
estados de cuenta, pago de nominas. Como es muy comun actualmente los
haberes de los empleados son cancelados a través de una simple transaccion
electrénica bancaria y la falta de capacitacién de quien maneja estas claves hace

que sobre caigan en procesos inseguros.

Andlisis Critico

Cuando trabajan con datos en la oficina, la informacion que manejan es parte de la
compaiiia, lo cual no los hace duefios de ella, aun habiéndola creado, existe un
salario que perciben a cambio de generarla. Pero el apoderamiento y el mal
manejo de esta, les pueden causar grandes problemas, se ha escuchado

contantemente que el desconocimiento de la ley no los exime de culpa. Existe un



marco legal respaldando la informacién se llama ley de propiedad intelectual. Si
alegan que hubo un deficiente control y por ello, inconscientemente existié una
tentativa de hurto, el hurto consumado en cualquiera de estos dos casos tiene una
conducta sancionable.

Cuando se instala una red para tener facilidad en la obtencion de la informacién,
por regla general es de conocimiento que la vamos a compartir. Pero por
necesidad han empezado a instalar desmedidamente equipos concentradores de
informacidn, routers, hubs y no se sabe quién puede obtener estos datos, o mas
seguro es que se vean enfrentados a un grave problema, el mismo del que hace
eco la compaiiia Instrumental y Optica.

Refiriendo a las contrasefias existentes en la empresa, se puede observar que las
hay, ¢Pero cuan seguras son?, no se puede garantizar por la inexistente politica
para generar contrasefias, hace inseguro los datos existentes que son de gran
importancia, de tal manera que todas las computadoras tienen una contrasefia de
inicio, igual y para acceder al wifi es tan facil como levantar la vista y obtener la
contrasefia impresa en una hoja de pared. El problema no es que la contrasefia del
wifi sea publica, pero es un inconveniente es que el router pertenece a la red
interna, la cual carece politicas y permisos definidos, mediante un administrador
de red.
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Formulacion del problema
¢Como se maneja los delitos informaticos frente a problemas de ingenieria social

en la compafiia Instrumental y Optica?

Preguntas directrices.
e (Existen elementos de Ingenieria Social que se pueden evidenciar en la
compafiia Instrumental y Optica?
e ;Se han evidenciado delitos informaticos que han puesto en riesgo la
informacion de la Compaiifa Instrumental y Optica?
e ;De existir un manual de politicas de seguridades informaticas, permitira

un manejo adecuado y seguro de la informacion?

Prognosis.

Si continda el problema, en poco tiempo vamos a observar que las ventas han
bajado, que las tacticas para ganar una puja ya no son funcionales, y que ahora se
tiene mas competidores para un proceso de compras publicas, y la razon es tan
simple como darle crédito al hurto de informacién, la falta de controles dieron
paso a los intrusos y que los datos méas importantes esté en manos de supuestos
clientes, que en su momento llegaron a la compafiia a preguntar por un equipo,
gue jamas lo necesitaron, pero a cambio de esa visita obtuvieron informacion
valiosa para la empresa.

Enfrentarnos a una competencia desleal, puede ir generando perdidas de negocios,
renuncias intempestivas de excelentes colaboradores, que ahora estaran trabajando
en la competencia con un salario mas comodo. Viendolo de este modo lo que
puede llegar a suceder en poco tiempo es que la compafiia se vaya abajo, porque
lo que era parte de una estrategia de ventas 0 manejo de personal ahora se hizo

publico.

DELIMITACIONES DE LA INVESTIGACION
Campo: Informatica.
Area: Seguridades Informéticas.

Aspecto: Delitos informaticos
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Delimitacion espacial: La compafiia Instrumental y Optica se encuentra ubicada
en Quito, en las calles Av. Cristobal Colon Oel-100 y Av. 10 de Agosto.
Delimitacion temporal: La siguiente investigacion se desarrollara de septiembre
2014 a enero de 2016.

JUSTIFICACION

Importancia: La importancia de esta investigacion es proponer una serie de
regulaciones y normas que deben existir sobre las seguridades informaticas en la
compafiia Instrumental y Optica, dar a conocer a sus colaboradores la ley que
regula estos delitos y las penas vigentes por irrumpir en la informacion de la
compafiia, dando a denotar que no sélo el delito lo pueden cometer personas
externas sino también internas.

Interés y beneficiarios: Inicialmente se obtuvo serias dudas sobre el tema de
investigacion, si a sus accionistas les interesaria, pero cuando se les entrego varios
puntos de vista sobre la importancia de la informacién, se obtuvo una excelente
apertura para desarrollarla, pudieron asimilar cuan importante era, que la
informacion se mantenga reservada y no publica para sus empleados y otros
intrusos que no son bienvenidos. Una de las expectativas mas notables fue la
elaboracion de normas y regulaciones para el manejo seguro de la informacion de
la compafiia.

Factibilidad: Uno de los puntos mas delicados en toda compafiia es el acceso a la
informacién, para ello contamos con la total apertura al acceso a la misma y la
participacién continta de los duefios. Algunos de los recursos financieros y

tecnoldgicos que usaremos para realizar esta investigacion son los siguientes:

Computador Portatil: $ 900,00
Camara de fotos $ 250,00
Grabadora de sonidos $ 90,00
Impresora $ 250,00
Disco duro externo $ 98,00
Material de impresion $ 80,00
Movilizacion $ 200,00
TOTAL $1.868,00

11



Impactos: Uno de los retos es asignar estratégicamente los recursos para cada
equipo informatico que intervenga, basandose en el impacto potencial para la
compafiia, respecto a los diversos incidentes que se deben resolver frente a la
problemética planteada, en esta investigacion, la idea es desarrollar un manual de
seguridad, que se ajuste las necesidades exactas de la compafiia frente a sus
necesidades para proteger los datos y en un futuro el negocio.

Utilidad practica: Dentro del producto de esta investigacion, cabe destacar que el
manual de seguridad desarrollado, seré la biblia de uso continuo para cualquier
movimiento estratégico en el area de sistemas, aportando reglas claras e
inviolables de como se debe darle un tratamiento especial, a los repositorios de
datos y como resguardar esta informacion de personas externas e internas, ademas
de tener un sistema de respaldos automaticos y continuos para prevenir futuras

perdidas.

OBJETIVOS

Objetivo General
Investigar el impacto de la Ingenieria Social y los posibles delitos informaticos en

la Compaiiia Instrumental y Optica.

Objetivos Especificos

o Analizar las posibles vulnerabilidades en los sistemas de conexion virtual
bancaria, sistema informatico de la compafia, redes de comunicacion
interna y externa y redes sociales que interacttan con la empresa, mediante
observacion para prevenir posibles delitos informaticos.

o Estudiar los delitos informaticos existentes, asociados con la Ingenieria
Social que posiblemente puedan suceder en la compafiia.

o Elaborar una alternativa de solucién al problema planteado basado en la
Metodologia de Benson.
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CAPITULO Il

MARCO TEORICO

ANTECEDENTES INVESTIGATIVOS

Para la obtencion de los antecedentes de esta investigacion, se han tomado como
referencia las conclusiones de los siguientes trabajos:

En la tesis de Maestria de Sistemas de Informacion Gerencial (Ureta, 2009) se
Ilega a la conclusion de que “Ecuador ha dado los primeros pasos en el desarrollo
de iniciativas que permiten la investigacion y sancion de los delitos informaticos,
sin embargo, es preciso desarrollar, mejorar e implementar mecanismos que
permitan que dichas investigaciones se desarrollen dentro de marcos regulados,
controlados y mediante el uso de tecnologia apropiada por parte los entes y
profesiones dedicados a su investigacion. Luego de analizar la realidad de los
delitos informaticos en el Ecuador y exponer mecanismos Yy herramientas
existentes para su investigacion, se recomienda considerar por sectores:
Gubernamental, Marco Legal, formacion, tecnologia y sociedad”

En la tesis de maestria en redes en la ciudad de Ambato, (Zurita, 2010) concluye
que: “Al aplicar los instrumentos de recoleccion de informacién al personal de
Industrias Catedral, se evidencio, que, aun cuando existen algunas restricciones
informaticas, no existen politicas bien definidas de uso y confidencialidad de los
recursos informaticos”.

Las pocas restricciones informaticas existentes no son conocidas por todos los
usuarios. La falta de una cultura informatica en los usuarios ha puesto en eminente
riesgo la informacion critica de la empresa en varias ocasiones

Al no existir un criterio de valoracion de los activos informéticos de Industrias

Catedral, ha dificultado determinar los activos de mayor importancia para la
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empresa, siendo esto un limitante al momento de establecer el impacto que
ocasionaria la pérdida de un activo informatico.”

En la tesis de titulacion (Bastidas M. , 2011) concluye que “El hacker, cracker,
phishing y el fraude informéatico constituyen tipos de delitos informaticos, con
conceptualizaciones y caracteristicas propias; una vez diferenciado cada uno de
ellos, se puede diferenciar a los sujetos activos, sujetos pasivos, verbos rectores y
los bienes juridicos protegidos; para a su vez poder tipificar y sancionar a los
culpables de estos delitos.” Al momento de cometer un delito informatico es
importante llegar a una identificacion del actor del mismo, dentro de que tipo
caeria, de tal manera que no tenga el mismo tipo de sancién un actor intelectual o
activo, a la final estos dos deberian tener una sancion fuerte pero quien comete el
agravio debe ser sancionado con todo el rigor de la ley. En muchos de los casos
este tipo de personas que cometen un fraude informatico, no tiene altos estudios
en su mayoria, lo cual es un factor importante, para darnos cuenta que jamas
recibieron catedra de ética en las aulas de las universidades. Un nudo critico en la
legislacion ecuatoriana, son la ausencia de dureza en las penas por delitos o

fraudes informaticos.
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Categorias Fundamentales

INGENIERIA DELITOS

SOCIAL INFORMATICOS

Variable Variable
independiente - dependiente

Gréfico 2 - Organizador légico de variables
Elaborado por: Joffre German Diaz Cobos
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CONSTELACIONES DE IDEAS VARIABLE INDEPENDIENTE
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Gréfico 3 - Constelacion de ideas variable independiente
Elaborado por: Joffre German Diaz Cobos
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CONSTELACIONES DE IDEAS VARIABLE DEPENDIENTE
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Gréfico 4 - Constelacion de ideas variable dependiente
Elaborado por: Joffre German Diaz Cobos

17



DESARROLLO DE LAS CATEGORIAS FUNDAMENTALES DE LA
VARIABLE O LAS VARIABLES
INGENIERIA SOCIAL

Uno de los eslabones mas importantes al hablar de la seguridad informatica, es la
ingenieria social, pues no es mas que el arte de obtener informacion muy
confidencial, manipulando a las personas con fines fraudulentos. Este tipo de
individuos llamados ingenieros sociales suelen por lo general, usar la tecnologia
para mediante engafios poder obtener la informacion que requieren, y poder
violentar la integridad de una persona. Lo mas interesante es que de esta manera
no deben de usar métodos agresivos para violentar nuestra seguridad ya que
nosotros mismos entregamos la informacién sin saber que estamos siendo presa
de fraude. El problema erradica ahi, porque al ser nosotros mismos los que
entregamos la informacidn, al dejarnos llevar por estas nuevas técnicas, pues esa
es una de las bases de la ingenieria social, aunque ahora en la actualidad hay
diversas maneras de poder engafar a la gente, las formas mas comunes son por
ejemplo enviando un correo electrénico con un archivo adjunto que lleve un script
0 un spam Yy de esa manera poder obtener informacidén de paginas que visitas,
usuarios y contrasefias de banca electrénica, etc.

Erick Lewis Hernandez en 2010 cita textualmente lo siguiente sobre este tema:
“En estos casos en general, en la ingenieria social el delincuente piensa y anticipa
la reaccion de la gente para hacerlos caer mas facil, utiliza llamadas telefdnicas,
correos electronicos, mensajes de texto, redes sociales, en realidad cualquier medo
de comunicacion. No hay tecnologia capaz de proteger un sistema contra la
ingenieria social, realmente como les digo nosotros no sabemos decir que no, si
nos alaban, si se nos presenta una persona en la oficina a decirnos que bonitos
vinimos hoy, que bonito somos, nos abrimos y ya le damos informacién que no
deberiamos darle y esto se presta no solo en los fraudes informaticos sino en
cualquier &mbito de nuestra cultura.” (Lewis, 2010)

Clasificacion

Tomando en cuenta la clasificacion de la informacién, podemos identificar que se

divide en datos publicos y privados y el departamento de sistemas deberia
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garantizar tres caracteristicas importantes, como son la disponibilidad, integridad
y confiabilidad de la informacion. En base de esta clasificacion podemos decir
que, la ingenieria social se clasifica en dos grandes grupos: computacional y
humana.

Computacional

Si se habla de la palabra computacional obviamente se esta hablando de
computadoras y si las nombran tiene que estar inmerso el hardware y software. De
tal manera que los computadores deben de tener niveles de permisibilidad muy
bajos para que personas no autorizadas no ingresen a la informacién, se debe
mantener los sistemas operativos actualizados para que los spyware no accedan
mediante vulnerabilidades, si tienen un buen sistema de defensa y prevencion la
mayoria de gusanos informaticos, seran eliminados automéaticamente.

Adjuntos de correo electrénico

Los archivos que llegan con el correo electrénico forman parte del mismo
paquete, el correo puede ir sin un archivo adjunto pero jamas al revés. Los
correos institucionales tienen un limite de capacidad para adjuntar archivos, pero
en los correos gratuitos se encuentran limitados segun el proveedor servicios.
(Jiménez, 2014)

De tal manera que si excede el limite, regresa un correo indicando que no pudo ser
enviado o simplemente no dejan enviarlo; en ocasiones al enviar un correo
electronico sin enviar ningun archivo adjunto, hay dos opciones: el equipo de
donde enviamos el correo esta infectado o de manera voluntaria enviamos algin
script, virus o programa malicioso para obtener informacion de ese usuario. Este
modo es el mas usual de infectarse de virus. De igual forma el problema erradica
cuando se abre la ventana de previsualizacion del mensaje, porque
automaticamente el programa malicioso la infecta.

Algunos proveedores de correo electronico tienen un sistema de proteccion,
denegando o borrando automaticamente el archivo adjunto, pero en muchas
ocasiones el usuario acepta verlo; por desconocimiento y se infecta.

Ventanas emergentes

También conocidas como pop-up o ventanas emergentes, suelen aparecer cuando

abrimos una pagina web en nuestro navegador sin que hayamos nosotros elegido
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abrirlas, en la mayoria de los casos tienen como finalidad mostrar publicidad y si
da clic, se abre otra pagina y en muchas de las veces se llevan informacién del
computador, por ejemplo: paginas visitadas o cuentas de correos electronicos que
han sido revisas en ese equipo, en otras ocasiones solo se abre una pagina en
blanco, pues el recopilador de informacion ya esta extrayéndola automaticamente.
En variadas ocasiones estas paginas no interrumpen la visualizacion de lo que se
estaba buscando, pero por debajo de estas estan extrayendo informacion, estas
paginas son llamadas pop-under. Es importante tener bloqueadas las ventanas
emergente, pero hay casos como por ejemplo el Banco del Pichincha, cuando
ingresan a su portal advierte de tener habilitadas las ventanas emergentes pues ahi
se abre el formulario para colocar usuario y contrasefia.

Sitios webs falsos o maliciosos

Algo falso puede también identificarse como malicioso o mal intencionado, por
citar un ejemplo, si toma un taxi y este lo lleva a un sitio inseguro, lo mas acertado
es que le suceda algo malo. Estos lugares web mal intencionados son los mismo
solo que electrénicamente. Para tener la pelicula ain méas clara hagamos de cuenta
que usted es una persona que quiere realizar una compra de un libro por internet y
el libro lo encuentra en una tienda virtual desconocida, es mas de la cual nunca
usted se enterd que existia, pero al momento que usted ingresa al carrito de
compras el libro y pretende culminar con la compra, es obvio que usted pagara
con tarjeta de crédito y como es obvio deberemos ingresar todos nuestros datos y
lo que es mas peligroso el numero completo de la tarjeta incluido con el namero
de seguridad que se encuentra en la parte posterior del esta. Si no recibimos una
notificacion de la tienda que el libro sera entregado en un tiempo determinado, lo
mas usual es que usted ya fue victima de estafa. ;Puede imaginar que puede
suceder, si sus identificaciones cayeron en manos equivocadas?

Algo que ayuda en saber cOmo se si estoy en un sitio seguro es verificando lo
siguiente; cuando estamos en la barra de direcciones y vamos a ingresar datos
muy personales, verifiguemos que al momento de ingresar el nombre de la pagina
se antepondrd http:// lo que significa “Hypertext Transfer Protocol o en espafiol

protocolo de transferencia de hipertexto” pero cuando la pagina es segura se
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pondra, https:// lo que significa “Hypertext Transfer Protocol Secure o en espaiiol
protocolo seguro de transferencia de hipertexto.

Correo no deseado (spam)

Por lo general no es de un remitente conocido y son mensajes que no hemos
solicitado y que en muchos de los casos llenan nuestra bandeja de entrada,
algunos nuestro proveedor de servicios lo identifica y lo envia directamente a la
bandeja de correos no deseados. Actualmente los spam llevan informacion
publicitaria que no es de nuestro interés. ¢ Entonces como llegan a nosotros? Muy
facil pues nuestra direcciones de correo electronico con extraidas, o compradas
formando grandes cadenas de mails. Es importante no contestar a estos correo o
peor aun enviar un correo de que nuestra direccion se removida de la base de
datos de esta publicidad, porque lo Unico que hacemos es conformarles que la
direccion es correcta que esta habilitada y que podemos leerla. Lo recomendable
es usar un software anti spam que nos ayudara que estos correo sean directamente
enviados a los correos no deseados.

Mails falsos

Estos correos falsos o fraudulentos, como la misma palabra lo indica el unico fin
que tiene es realizar un fraude. Muchas veces se ha escuchado decir “no todo lo
que brilla es oro” y para este caso nos queda este dicho exacto, pues en varias
ocasiones vemos que nos llega el correo del banco indicando somos los ganadores
del sorteo semanal y que para realizar la verificacion debemos ingresar a nuestra
banca electronica mediante el enlace y codigo de operacién ganador que nos
proporcionan en la parte inferior y asi validar nuestra identidad con su dispositivo
de seguridad.
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Gréfico 5 - Mails falsos
Elaborado por: Joffre Germéan Diaz Cobos

Vemos que aparentemente todo esta bien pues nos esta llevando a un sitio seguro
porque la direccion empieza por https, pero si le apuntamos a la direccion web
segura que se encuentra subrayada en la barra de estado sefiala a la verdadera
pagina a donde iremos, es la siguiente: www.bucarest-hebdo.ro/pic/templates/1/.
Pues nada que ver con la pagina del banco. Muchas personas han sido engafiadas,
hasta yo un momento lo dudé, pero recordé que no tengo cuenta en esa entidad
financiera. Imagine de 100 personas a las que les llegue este correo, suponga que
50 tiene cuenta en este banco y que un bajo porcentaje da clic, ahora imagine cuan
facil es que caiga en la trampa por el desconocimiento de la tecnologia. Por lo
general estos correos son relacionados con entidades financieras, tarjetas virtuales,
notificaciones financieras, avisos, noticias, premios, promociones, portales de
tarjetas de crédito, etcétera.

Software pirata

Si se remonta a los hechos de la conquista y colonizacion de América, los piratas
eran personas que navegaban sin licencia y su trabajo era asaltar los barcos en alta
mar, hablando en términos informaticos los piratas son conocidos como personas
de vastos conocimientos en informética y que dedica a duplicar programas que
tiene algun valor, puesto por quien lo hizo y deja que la gente acceda ilegalmente
aprovechandose del esfuerzo ajeno. No debe ser ingenuo al pensar que alguien
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pirate6 un software porque no tuvo nada mas que hacer, existe un halo invisible
que cuando instala estos programas bajados del internet no lo ve, pues por lo
general este software tiene codigo malicioso incluido y cuando lo instala se
ejecuta un malware recolectando toda la informacién importante que tiene en su
equipo, de un momento al otro esta informacién es entregada al pirata y asi realiza
algun perjuicio con ella.

Humana

Esta variante de ingenieria social humana, habla certeramente de la interaccion
que existe de persona a persona, razon por la cual no debe ser un experto en
informéatica ni un hacker para cometer un acto ilicito. Practicamente estas
personas llamadas ingenieros sociales son unos expertos en el arte de manipular a
las personas. Este tipo de ingenieria seria la base de todo, cuando hablamos del
tema de Ingenieria Social, esta existia antes de que las computadoras llegaran a su
auge. De esta manera se dice que para estos, el internet fue como una tierra de
nadie cuando llegé a ser tan importante, como hacer transacciones bancarias desde
la comodidad de su hogar. Anteriormente para obtener dinero facil, tenian que
asaltar un banco o a un transelnte, etcétera, ahora se aplican técnicas
manipuladoras sobre la inocencia de las personas, hoy estan a un solo clic del
usuario que se dejaba engafar y pdstumo a esto ser el estafado.

Hacking Etico.

Para entrar en materia cuando escuchamos la palabra hacker se nos viene a la
mente varias cosas, pero una de las cosas que si estamos seguros es el sentimiento
de inseguridad. Un hacker es un experto en alguna de las ramas de la informatica,
sea esta programacion, redes, sistemas operativos. Y el hackear viene siendo el
aplicar una serie de técnicas de ingenio para obtener algo, de acuerdo a la
orientacion que este tenga, y en muchos de casos se suelen hacerlo para demostrar
su capacidad de invadir la privacidad de las personas. De ahi que esta persona lo
haga con maldad, es un tema que requiere mucho cuidado, pues como existen
médicos que son preparados para salvar vidas, pues existen algunos que dejan en
el piso el juramento Hipocratico y deciden practicar un aborto. De la misma

manera si un hacker actia con maldad, este informatico esta faltando a su ética.
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Para entender de mejor manera que es el hacking ético (Tori, 2008) lo expone
este caso:

Para comprender mejor el concepto de hacking ético, analicemos un caso. ¢Es
ético ingresar en una casilla de correo electrénico ajena sin conocer su password?
Bajo las posibilidades que brinda el ethical hacking, por su puesto. Esa situacion
puede darse siempre y cuando la casilla de e-mail sea de alguien que nos haya
autorizado, como profesional ético, a demostrarle que su organizacion es
vulnerable. Como una casilla es personal (quizas de un gerente o de un
administrador de sistemas), posiblemente ese ingreso nos lleve a obtener acceso a
determinado lugar o a datos sensibles. Estos, a su vez, seran utilizados para lograr
entrar en un servidor y de alli dirigirnos hacia la red interna, con todo el riesgo
que significa para una organizacién formal altamente informatizada. De ese modo,
descubriremos pequefios descuidos que, desde un lugar impensado, pueden
exponer a la empresa por completo. Sin embargo, esta vez, ese riesgo pasaria
rapido a la historia, ya que estamos hablando de un tipico caso de ethical hacking,
en donde el problema es intensamente buscado, descubierto, analizado, reportado
y por ultimo solucionado a la brevedad.

Tipos

Dentro de algunos tipos de ingenieria social basada en humanos o personas
tenemos las mas comunes y que de una manera muy inadvertida, pueden afectar a
la empresa donde estamos laborando y como personal informatico, debemos
tenerla muy en cuenta.

Vishing y llamada telefénica

Al igual que algunas practicas fraudulentas ya antes citadas, vishing, hace uso del
protocolo e oz sobre IP pero a través de ingenieria social. Uno de los objetivos
principales es obtener informacién delicada de la victima, como numero de
cédula, cuentas bancarias y contrasefias, pues le hacen creer que alguien ha
intentado sacar dinero de su cuenta bancaria o tarjeta de crédito y que ha
ingresado una contrasefia errada por varias ocasiones, razon por la cual le indica
que debe cambiar la clave pero para comprobar que es el usuario con quien habla,
le indica que debe ingresar al contrasefia anterior. De esta manera pues usted la
esta dando todos sus datos privados y es ahi cuando se realiza el fraude. El vishing
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es una técnica nueva de estafa, teniendo algunas variantes con el phising. Pues es
de ahi de donde nace su nombre, en inglés voice y phising.

Se ha nombrado también la llamada telefonica, porque existen personas que
Ilaman por ejemplo al soporte técnico de la compafiia que nos presta el servicio de
dominio y manejan nuestros correos, haciéndose pasar por un empleado de
nuestra compafiia y solicitando que resetee la contrasefia de una cuenta. Para esto
hay algunas marfias de la ingenieria social, como indicar que si no le ayudan de
inmediato va a perder su trabajo o sera multado, de esta manera la persona de
soporte técnico, accede al requerimiento y finalmente cometen el fraude.
Dumpster diving

La traduccion al espafiol de estas dos palabras no es mas que, recoleccién urbana.
Y cuando se refiere a recoleccion, no es mas que la gente que tiene acceso a la
basura de la empresa. Quien podria imaginar que de esta manera tan inusual
podriamos afectar a la seguridad de la compafiia. Cuando alguna vez fuimos a una
oficina y veiamos a una basurero de papeles tan particular que llevaba un cable
eléctrico conectado a la pared, pues este es el que evitaba que la informacion vaya
a parar a manos no deseadas, pues ahi es donde van a parar datos impresos muy
importantes que era totalmente confidenciales pero porque la hoja se lleno de tinta
demas lo votabamos y lo volvia a imprimir.

Piggybacking

Hoy en dia esta de moda que las personas quieren internet gratis y hacen uso de
las redes inalambricas que estdn al alcance de un ordenador. Hay muchas
herramientas como software gratis en la red que te ayudan a determinar la
contrasefia de esa red que te aparece en nuestros ordenadores. Esta practica tiene
su inicio con la aparicion de las redes inalambricas, si bien alguien obtiene de
forma ilegal nuestra contrasefia, pues lo que inmediatamente va hacer es robar
internet el problema es que mediante esta técnica ahora el intruso forma parte de
nuestra red y de esta manera podria obtener informacion valiosa para nosotros y
asi robarla.

Tailgating

Esta es una técnica muy antigua en la sociedad. Se trata de un intruso que ingresa
a las instalaciones de la empresa con su identificacion, pero no porque la haya
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obtenido, sino porque esta persona le hace creer a seguridad que se encuentra con
usted o con el gerente de la compaiiia al ingresar a esta, logrando engafiar a todos.
Ya dentro de las instalaciones el objetivo es obtener de modo visual tipos de
sistemas operativos en las computadoras, sustraer documentos legales importantes
para la empresa.

Dejando una carnada

Esta manera tan comin va de la mano con la técnica del tailgating, porque al
ingresar de una forma engafosa a la empresa lo que simplemente hace es como su
nombre mismo lo indica es dejar una carnada, una flash, CD, sobre un escritorio
de una forma muy visual no escondida, para que alguien se la encuentre y por la
curiosidad de que nadie reclama en la oficina la carnada, la conecte a su
computadora o en la de un compafiero y automaticamente se ejecute un malware y
de esta manera obtener informacion de esa computadora y sea enviada de forma
no visual al delincuente. Los keylogger son los mas famosos software instalados
en estas carnadas con ello lo que hace es seguir paso a paso lo que se hace en esa
maquina.

Pruebas de seguridad

Las pruebas de seguridad son de gran importancia para determinar en qué grado
de vulnerabilidad se encuentra nuestro sistema informatico, lo cual de acuerdo a
los resultados obtenidos, podemos determinar qué estrategia podemos emplear
para que nuestro sistema pueda esta libre de ataques por intrusos. De acuerdo a
varias pruebas que realizan expertos en el tema, podemos determinar donde se
encuentran los nudos criticos y poder reorganizar o crear nuevas directivas de
seguridad para poder controlar la infiltracion indebida de personal no autorizado
para entrar en la organizacion. Obteniendo los resultados de esta evaluacion es de
suma importancias que el gerente o quien administre el lugar tenga pleno
conocimiento del riesgo al que se encuentra expuesta la informacion delicada y
sensible de la empresa debido a las agresiones ofensivas por parte de usurpadores,
poniendo en peligro la organizacion.

Tipos de Hacking Etico

Para que pueda entender los tipos de Hacking Etico es preciso, clasificar los tipos

que existen de una manera informatica para ello, vamos a colocar cuatro grupos
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en los que se los han clasificado, existen organizaciones que prestan este tipo de
servicios, para ver cuan vulnerable es el sistema informéatico de nuestra
organizacion, la clasificacion queda de esta manera :

Black Box Hacking

Gray Box Hacking

White Box Hacking

Web Hacking

Ahora explicaremos cada uno de estos:

Black Box Hacking

El modelo de operar de este tipo de hacking, es simular un ataque con total
conocimiento del cliente, a la IP pablica sin tener un previo conocimiento de la
infraestructura d la red, para poder determinar de esta manera hasta donde pueden
llegar a penetrar nuestra red interna a través de la externa.

Gray Box Hacking

Habiendo tenido paso a través de la red publica o llamada internet, nos abrimos
camino a la red interna o conocida como intranet, y de la misma manera de
operacion de la black box, sin ningn conocimiento de la infraestructura de la red
interna, de esta manera estariamos simulando que el ataque viene de algun
funcionario de la empresa pero que tiene acceso a las inmediaciones de nuestra
oficina, para poner de ejemplo, como si nos estuvieran pidiendo acceso al wifi
para obtener internet.

White Box Hacking

Para este caso es muy similar a gray box, con la diferencia que para realizar esta
evaluacion se necesita obtener un punto de red fisico y el listado de todas las IP de
los equipos que se encuentran en la compafiia, lo que se intenta simular aqui, es el
ataque de un funcionario interno y que no tiene acceso a ciertos datos de la
compafiia.

Seguridad Informatica

La seguridad informatica tiene un principal objetivo principal, resguardar todo
elemento fisico que se relacione con el sistema informatico, de la compafiia para
este caso puntual, al referirnos de resguardar, se refiere a posibles ataques por

personas mal intencionadas, alglin software malicioso que trate de violar las
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politicas de seguridad de la empresa o de tener un plan de contingencia que
garantice que la informacion estd a buen recaudo en un sistema de respaldos
continuos sean estos manuales o automaticos por posibles dafios electronicos en
los discos duros, pero al hablar de seguridad informatica nos referimos a algo
utdpico definitivamente, porque sabemos que no existe un sistema de seguridad
informatico cien por ciento seguro.

Debilidad humana

Cuando nos referimos a la debilidad humana nos referimos al gran problema que
existe por el desconocimiento de seguridad con el personal de la compafiia, pues
son el vagon mas debil del ferrocarril en cuanto a seguridad, hablaba en el tema
anterior de seguridades informaticas, que un sistema informatico, esta del todo
protegido y tiene que ver mucho con el personal humano, pues una falla de alguna
persona del interior de la compafiia tiene mucho que ver en que el sistema sea
violado. Muchos de estos ataques al personal puede darse como el ya tratado en
temas anteriores como la ingenieria social, que de por si es uno de los ataques,
mas complicados de defensa, porque podemos tener equipos muy sofisticados
para combatir el ataques de hackers y software que cifre conexiones, pero si un
ingeniero social actia con una sola persona del interior puede ir burlando todo el
sistema de seguridad y despedazar las politicas que se pudieron haber instaurado,
para dar un buen tratamiento a la informacion.

Web Hacking

Este tipo de hacking no es muy comun realizarlo, pero cuando amerita efectuarlo
se hace una evaluacion integra, de con qué tipo de seguridades cuenta el servidor
web que manejamos, pero a nivel de servicio web o Ilamado http y el tipo de
programacion de scripts de tipo SQL injection y Cross Site Scripting.

Sistemas de proteccion

Los sistemas de proteccion que podemos obtener de hoy en dia, son muchos y
variados, pero asi mismo son las amenazas a las que nos vemos enfrentados dia a
dia, tomemos en cuenta que la tecnologia avanza y cada vez son mas, las nuevas
plataformas que tenemos disponibles, pues cada dia es de suma importancia las
necesidades empresariales de tener comunicacion de todo tipo, con otras

instituciones sean estas clientes o proveedores para el bien comun, pues el factor
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rapidez es lo que hoy en dia le da cierta eficiencia para concretar una venta bien
hecha.

Humano

Es importante que se encuentre informado de los pasos que esta dando, y estar al
dia de la tecnologia. Para ello es de suma importancia definir politicas de
seguridad que seran un lineamiento inviolable a seguir para que pueda estar
protegido. Ya se ha mencionado, el riesgo es alto y el no seguir al pie de la letra,
las directrices que nos otorgan, seria una desventaja invaluable frente a los
problemas que se podrian ocasionar a los intereses de la institucion. Para ello es
muy importante que el personal, sea correctamente capacitado sobre algunos
fraudes electronicos y generar medidas preventivas para no sea presa facil de los
hackers informaticos.

Informético

Desde el punto informatico se debe toma en cuenta, que si bien es cierto cuando el
recurso humano ya ha sido capacitado, podemos ya dar el siguiente paso en
referencia al tema informéatico para tomar acciones referentes, a la seguridad
informatica. Para lo cual debemos de partir de un referente béasico, asegurar la
informacidén, proteger los datos mas importantes y que pueden ser vulnerados y
por consiguiente la autenticidad de la misma. Tomando en cuenta la seguridad
informatica, uno de sus objetivos principales es proteger los datos, evitando que
estos sean borrados y llegan a ser modificados por personas inescrupulosas. En
cambio el proteger la informacion lo que nos debe certificar es la integridad y
disponibilidad de los datos en cualquier momento y que los datos sean auténticos.
Para esto existen algunos programas pagados o libres que nos ayudan, a que
gusanos informaticos no deterioren la informacion; hablaremos de algunos de
ellos.

Antivirus/Antispam

Definitivamente cuando se habla de un antivirus, en informéatica estamos
asegurando que es un software que no permite el contagio de un virus, pues el
unico objetivo de este software en sus inicios, fue detectar y eliminar el virus, con
la evolucion de las tecnologias sistemas operativos e internet, las técnicas de estos

programas ha ido avanzando, pues ahora no solos los borran, son capaces de
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neutralizarlos desinfectar el archivo y eliminar el cddigo malicioso, ademas que
son capaces de reconocer algunas otras infecciones que se dan de hoy en dia como
software espia y los llamados rootkits. No todos los antivirus actdan de la misma
manera, pues cada uno de estos se comportan de distintas maneras. Los antivirus
que son proactivos y al instante detectan si hay codigo malicioso utilizan técnicas
heuristicas. Aqui podemos observar algunos de los mas famosos antivirus que
alguna vez hemos ocupado o0 que tenemos en casa o la oficina usando, donde

podemos observar un ranking de los 10 mejores.
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Gréfico 6 — Ranking de antivirus
Fuente (PC antivirus reviews, 2015)

Un antispam se debe diferenciar algunas categorias con las que trabajan; la mas
usual es de forma automatica, y cabe mencionar que los administradores de correo
electronico ya filtran algunos de estos mensajes enviandolos directamente a la
bandeja de correos no deseados y si adicional tenemos un software antispam no
estd demas, también ejecutara lo mismo, pero cuando debe intervenir el usuario es
cuando debemos elegir que accion debemos hacer, como elegir si es 0 no spam.
Firewall e IPS’s

Los firewall o los llamados corta fuegos son dispositivos fisicos o software que
son especializados en filtrar la entrada y salida de la informacion, trabajan sobre la
capa de red y que como politica por defecto el aceptar la comunicacién de
maquinas entrantes, pero también podemaos elegir el bloquear toda entrada y salida
y solo dejamos que determinados equipos entren o salgan. Pello Xabier Altadill
Izura denota lo siguiente sobre los firewalls “Para que un firewall entre redes
funcione como tal debe tener al menos dos tarjetas de red. Esta seria la tipologia
clasica de un firewall: Esquema tipico de firewall para proteger una red local

conectada a internet a través de un router. El firewall debe colocarse entre el
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router (con un Unico cable) y la red local (conectado al switch o al hub de la LAN)
Dependiendo de las necesidades de cada red, puede ponerse uno o mas firewalls

para establecer distintos perimetros de seguridad en torno a un sistema”. (lzura,
2003)

FIREWALL
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Esquema tipico de firewall para proteger una red local conectada a internet a través de un router, El firewall debe
colocarse entre el router (con un Unico cable) vy la red local (conectado al switch o al hub de la LAN)

Gréfico 7 — Esquema tipico de firewall
Fuente: (lzura, 2003)

Sistemas de Correlacion

Los sistemas de correlacion se pueden entender como un grupo de sentencias que
realizan, ciertas operaciones obteniendo datos de entrada y dando como resultado,
un solo dato de salida, pues la informacion que es obtenida por nuestros
servidores, es detectada y analizada, obteniendo un gréfico de espectro de la
informacién que si es importante para nosotros. Pues la relacion de correlacion
que existe entre la informacidn que ingreso y la que en verdad nos sirve es la que
podemos aprovechar. Para ellos se puede instalar un sistema para detectar toda la
informacion de una red, esto con la ayuda de una capa de red que nos ayude a
trazar un espectro infinito. Un problema elocuente que tenemos con los sistemas
de correlacion, es la fiabilidad y visibilidad limitada en los detectores de entrada y
salida. Estos sistemas de correlacion los podemos encontrar en herramientas
comerciales como CISCO MARS o herramientas open source SIEM OSSIM. Para
este ultimo (Olmos, 2008) redacta un informe de la Universidad Politécnica de
Valencia:

Ossim es la abreviatura de Open Source Security Information Management
System (Sistema de gestion de la informacién de seguridad Open Source)
desarrollado para gestionar la informacion de seguridad de una red. Es una
distribucion que integran mas de 22 productos de seguridad todos ellos “Open
Source” capaces de correlacionar entre ellos. Ossim es una plataforma compleja

pero a su vez potente, ya que integra las soluciones de codigo libre de seguridad
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para la monitorizacion y deteccion de patrones de redes mas conocidas (Snort,
nessus, ntop, nmap, nagios, etc.), integrandolas en una arquitectura abierta que se
aprovechara de todas sus capacidades para aumentar la seguridad en las redes.

El objetivo de Ossim ha sido crear un framework capaz de recolectar toda la
informacion de los diferentes plugins, para integrar e interrelacionar entre si y
obtener una visualizacién Unica del estado de la red y con el mismo formato, con
el objetivo de aumentar la capacidad de deteccion de anomalias, priorizar los
eventos segun el contexto en el que se producen y mejorar la visibilidad de la
monitorizacion del estado de la red actual.

DELITOS INFORMATICOS

En muchas de las ocasiones, nos ponemos a pensar como hemos avanzado
tecnolégicamente, y el resultado es asombroso, pues cada dia sale un nuevo
equipo, pero con el avance de esta también existen ciertas personas que avanzan
también, en nuevas formas de obtener nuestra informacion de una manera no tan
licita. Si bien es cierto el avance tecnoldgico ha contribuido en que tengamos
datos mas exactos sobre alguna informacién especifica en nuestra empresa, de la
misma manera tenemos que avanzar a la par, con mecanismos de defensa con los
delitos informaticos que de hoy en dia son muy comunes y que cada dia existe
gente estafada por estos delincuentes informaticos. Ahora bien este tipo de
actividades que tiene caracter ilegal, como fraude, estafa, robo, falsificacion y
sabotaje son considerados delitos informaticos, siempre y cuando tengan que ver
con informacién. El delito informéatico implica cualquier actividad ilegal que
encuadra en figuras tradicionales ya conocidas como robo, hurto, fraude,
falsificacion, perjuicio, estafa y sabotaje, pero siempre que involucre la
informética de por medio para cometer la ilegalidad. La asamblea nacional se ha
preocupado por este asunto de tal manera que (Acosta, 2013) en la prensa
comunicaron lo siguiente:
La Asamblea Nacional de Ecuador se encuentra en pleno e intenso ajetreo
legislativo para conformar el proyecto de Nuevo Cddigo Penal Integral que
intentard consolidar toda la jurisdiccién penal, tanto adjetiva como procesal, ahora

dispersa en varios y multiples codigos normativos. Sin duda estos esfuerzos en la
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formacion de la leyes convocan intereses y visiones; de conformidad con ello y
con algo de insospechado ejercicio la Policia nacional del Ecuador propone
tipificar varios " delitos cibernéticos ", liderando esta iniciativa que pareceria ser
un patrimonio de otros operadores legales con natural mandato sobre ello
(Fiscalia, Consejo nacional de la Judicatura, Facultades de Jurisprudencia de las
Universidades). Seguramente habrda mucha discusién , no muy doctrinaria por lo
apretado de los tiempos legislativos, acerca del alcance y la relevancia juridica de
las conductas delictivas propuestas para ser tipificadas como delitos, sin embargo
[lama mucho la atencién que un tema tan trascendental y actual en materia penal
no sea objeto de ninguna propuesta por parte de las Universidades; en el Ecuador
se sigue acumulando deuda y responsabilidad social por parte de la Academia
Universitaria en relacion con los procesos legislativos de formacién legal, una
Universidad mas activa, creativa y propositiva debe ser el horizonte para la
renovacion de la Catedra.

Tipos

Para entender de mejor manera los delitos informéticos, vamos a estudiar los mas
conocidos, dentro de la literatura algunos autores los clasifican de algunas
maneras, aqui veremos los mas relevantes:

Falsedad

Dentro de este aspecto, como su nombre lo indica, se trata de todo acto de
falsificar algun documento o modificacion de datos, en algunos casos se extiende
a la falsificacion de tarjetas de crédito, se conoce que las que funcionan con banda
magnética son muy faciles de falsificar, por ello ahora las nuevas tecnologias han
innovado mediante chip electrénico.

Amenazas

Este tipo de delito consiste en cualquier tipo de amenaza, por cualquier tipo de
medio electronico, en el que la persona o empresa se sienta amedrentada, por este
sea correo, o por alguna red social. Si el individuo que esta amedrentando a la
persona envia un correo electrénico, este se puede hacer un seguimiento para ver
de dénde lo realizd, pero al ser personas con experiencia extrema en estos

trabajos, es facil para ellos realizarlo desde cualquier local de internet, pero aun si

33



trabajan en conjunto y el correo viene desde el exterior. Se vuelve una odisea y
como comunmente se dice, se convierte en el juego del gato y el raton.,

Fraudes

El fraude es una de las maneras mas antiguas de corrupcion, tiene como
herramienta el engafio a base de mentiras, herramienta muy importante que usan
los ingenieros sociales para obtener informacién, de una persona para manipular
datos u obtenerlos de forma ilegitima, para poder lucrar de ellos.

Sabotaje

Esta también es una herramienta muy contundente cuando hablamos de este tipo
de delito, pues es muy comun y muchas veces proviene, del interior de la
compafiia, el interrumpir o malograr las bases de datos o informacion importante
de la compafiia cuando se la necesite, o dafiar equipos. Cualquiera de estas
actividades son indicios de sabotaje, lo cual es sancionado en el cdodigo penal
vigente del Ecuador.

Propiedad intelectual

Dentro de la ley de propiedad intelectual del Ecuador se tipifican algunos articulos
que salvaguardan la informacién que tenemos en nuestros computadores, de tal
manera que si somos desarrolladores de software y en nuestra computadora
tenemos los archivos fuentes de una aplicacion, y alguien utiliza dicho codigo
para generar una aplicacion similar o la misma, es objeto de sancion, de igual
manera las personas que dentro de una compafiia tenga software pirata, también
son sancionados.

Victimas

En nuestra sociedad actual, todas las personas o empresas son victimas del
desconocimiento del manejo de datos y tecnologia informaética, lo cual conduce a
que las que estdn mas atrasadas tecnoldgicamente, tengan miedo del uso de los
recursos tecnoldgicos, lo cual tiene un efecto causa y un retraso en las empresas
de hoy, por el temor a ser engafados, al usar alguno de estos elementos antes
mencionados. Todo esto antes descrito se da, por cada vez ha aumentado la
proliferacion de personas o agrupaciones con intenciones maliciosas, para

desarrollar métodos delictivos cada vez mas sofisticados. Las victimas son por lo
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general usuarios de redes sociales, corporativos, gubernamentales, menores de
edad, entre otros, aqui definiremos los nombrados.

Usuarios de redes sociales

¢Hoy en dia quien no esta suscrito a una pagina de redes sociales? La pregunta es
un tanto absurda porque la respuesta es obvia, una gran mayoria estamos en redes
sociales, pero lamentablemente no conocemos el potencial que tienen al momento
de entrar en contacto con nuestros familiares y amigos, pero cuando no
manejamos una buena politica de privacidad se puede convertir en un verdadero
dolor de cabeza. Existen riesgos eminentes a los que nos vemos enfrentados,
empezando que cuando ingresamos a darnos de alta en ellas, nos piden una serie
de datos personales, dentro de ellos que gustos tenemos, esto es alimentado en una
gran base de datos, la cual posteriormente es vendida a grande empresas y
Ilegando a manos equivocadas, puede ocasionar mas que un problema.

Segun el experto en seguridad (Willems, 2011) de la compaiiia G DATA, expresa:
Los cibercriminales estan intensificando el uso de las redes sociales como eficaces
propagadoras de malware. Una de sus estafas preferidas es la propagacion de
cédigo malicioso a través de enlaces posteados en cualquier sitio web y, por
supuesto, en las redes sociales. Es frecuente que esos enlaces que en teoria nos
dirigen a algun video escandaloso nos lleven directamente a alguna web infectada.
Y es complicado que los internautas reconozcamos facilmente un enlace peligroso
pues las direcciones estan siempre camufladas, por ejemplo, por alguna
herramienta capaz de acortar URLSs. Usar una solucién de seguridad que incorpore
algun tipo de filtro web incrementa la seguridad y, en mi opinidn, es obligatoria

para cualquiera que valore su seguridad online.
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Tabla 2 - Oficinistas que dan clic en el enlace en redes sociales

Los resultados del estudio, por edades y sexo:

iPinchas enlos enlaces quetellegan en lasredes sociales?
& antodes Si, sélo sivienen de No
amigos

Hombres (18-24) 26,24% 38.02% 35.74%
Hombres (25-34) 25.92% 38.63% 35.45%
Hombres (35-44) 21,09% 33,56% 45.35%
Hombres (45-54) 18,23% 31,10% 50.66%
Hombres (55-64) 15,93% 26,21% 57.86%
Total Hombres 21.46% 33.55% 44,99%
Mujeres (18-24) 21,54% 45.38% 33,08%
Mujeres (25-34) 20.43% 40,92% 38.64%
Mujeres (35-44) 1541% 35,59% 48.99%
Mujeres (45-54) 13,72% 31.27% 55.01%
Mujeres (55-64) 9,83% 30.48% 59.69%
Total Mujeres 16,29% 36,73% 46,99%
Total 18,77% 35,20% 46,02%

Fuente: (Lewis, 2010)

Usuarios corporativos

Como puede observar en la tabla 2 este tipo de usuarios son los mas buscados por
los cibernautas para delinquir, la razén es porque son ejecutivos que manejan
banca electrénica, pero también los usuarios de los servicios bancarios son presa
de estos, gracias a su vocacién de ejecutivos no les da tiempo para ir a un banco
personalmente, por lo cual optan desde la comodidad de su casa hacer sus pagos,
transferencias y no saben que, hay alguien que estd siguiendo sus pasos, en
muchos de los casos si no sabe manejar con cautela la informacion puede ser
presa de la ingenieria social. De Gouveia dice: “una cadena es tan fuerte como su
eslabon mas débil y es por ello que ademas de contar con una solucion antivirus
con capacidad de deteccion proactiva, los usuarios deben requieren buenas
practicas para navegar en Internet y asi poder reconocer este tipo de correos falsos
y engafios. En caso de recibir este tipo de amenazas, es muy importante reportar
los correos de phishing”.

Usuarios gubernamentales

Otro sector que tiene puesto el ojo, es el gubernamental y no solo a nivel de
Ecuador sino a nivel mundial, por lo general este tipo de ataques no tiene que ver
mucho con lo que respecta a extraer dinero o estafar, van mas a instancias de ser
detractores de los gobiernos, para que sepan que estas agrupaciones de hackers

tiene el poder de irrumpir en una péagina web estatal, y de pronto colocar una
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imagen en la pagina web de inicio, esto es lo que le sucedio a la pagina de la
presidencia del ecuador , municipios y gobiernos provinciales.

Casos

En el periddico El Telégrafo (Telégrafo, 2011) se da una amplia informacién de
los hackers, llamados Anonymous Iberoamérica se acredita estas intromisiones,
Ilamada operacion céndor libre, debido a una pronunciacion de ellos frente a la
falta libertad de expresion, a continuacion la noticia completa:

Los hackers que se identifican como Anonymous Iberoamérica han publicado
informacion de la Corporacion Nacional de Telecomunicaciones CNT, de varios
trabajadores del Aeropuerto de Quito, entre otros. A esto lo denominan
"sorpresas” y para miércoles se deben esperar méas a lo largo del dia, segin han
informado via Twitter.

La "Sorpresa # 4" fue revelada a las 14:12, dos minutos antes de lo anunciado. La
pagina web de la empresa Hunter para Ecuador (http://www.hunter.com.ec)
mostraba en su pagina principal una imagen de personas enmascaradas en un
metro y tenia la leyenda "Somos Anonymous”. A la imagen la acompafiaba el
texto que comenzaba con un "Somos Anonymous y estamos con ustedes pueblo
ecuatoriano”, que continuaba dirigiéndose directamente al Presidente del Ecuador
apuntando que los esfuerzos con Corea del Sur para identificarlos serian inGtiles.
Terminaban con el conocido lema "Somos Anonymous, somos legion, no
perdonamos, no olvidamos, esperadnos”, pero lo firmaban Colombianhackers,
dando a entender que este ataque habia sido realizado con su apoyo. Esto se
confirmd con el tweet de Anonymous Iberoamérica (o Anonymous Hispano) que
establecian que el ataque llegaba "patrocinado™ por los piratas colombianos. La
pagina de Hunter fue restablecida por la empresa tiempo después del ataque.

La "Sorpresa # 3" estaba planeada para las 13:13, pero fue expuesta un minuto
tarde. Se publicaron varios links que, supuestamente, llevarian al panel de control
del sistema de videoconferencia del Ministerio de Medio Ambiente.

"De hecho esa no era la sorpresa 3 originalmente, pero la web de la sorpresa 3 esta
offline, cuando se levante se las damos", publicaron los hackers en Twitter.

La "Sorpresa #2" fue la revelacion de datos personales de varias personas que
trabajan en el Aeropuerto de Quito. Los nombres, apellidos, correos electrénicos,
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cargo, teléfonos, numeros de cédula y usuarios fueron publicados en un boletin de
pastebin.com

Asimismo, la "Sorpresa # 1" fue la publicacion del diagrama fisico de la red de
servidores de CNT utilizando la péagina pastebin.com publicaron un link con el
diagrama de los servidores.

Cada una de sus publicaciones tienen agregadas las etiquetas de #Antisec, una
operacion internacional lanzada por Lulzsec y Anonymous y la etiqueta de
#OpCondorLibre de la operacion que fue creada para, presuntamente, defender la
libertad de expresion en el pais.

Este grupo de hackers, que aseguran pertenecer a Anonymous, lanzo la
"Operacién Condor Libre" y desde ayer alertaba, en las redes sociales, de un
ataque masivo planeado para las 10:00 de hoy que coincidiria con el inicio del
informe del Presidente ecuatoriano a la Nacion.

La "Operacion Condor Libre", presuntamente, pretende defender la libertad de
expresion del pais tal como lo afirmaba una figura enmascarada en un video
colgado en Youtube hace varios dias (video adjunto a esta nota).

El pasado lunes, la pagina web del Municipio de Guayaquil fue victima de los
ataques por estos piratas informaticos y la semana pasada fue vulnerada la web del
Municipio de Orellana.

Frente a las amenazas que desde un principio se dieron a los portales
gubernamentales, el ministro de Telecomunicaciones, Jaime Guerrero, en dias
pasados en una entrevista con El Ciudadano dijo que se castigaria "con todo el
peso de la ley" a los piratas informaticos que atacaran sitios gubernamentales e
informd que cuentan con el apoyo de Corea del Sur para identificarlos.

Paginas gubernamentales saturadas

La mafiana de este miércoles las paginas de la Presidencia, el Ministerio de
Telecomunicaciones, Vicepresidencia y de la Alcaldia de Quito que se vieron
fuera de servicio a las 10:00 coincidiendo con el inicio del informe del Presidente
Rafael Correa a la Nacion y del ataque masivo de los hackers que se denominan

Anonymous Iberoamérica.

38



El servicio de la pagina de la Presidencia y la de Telecomunicaciones fueron
reactivadas rapidamente y las de la Alcaldia de la capital y Vicepresidencia
tardaron mas tiempo en volver a su funcionamiento normal.

En el momento de la caida, en la web oficial de la Presidencia se podia ver un
mensaje que informaba que el sitio estaba teniendo problemas de mantenimiento.

Prevencion

La palabra prevencion en el diccionario trata como, medidas que se toma de una
manera anticipada, para evitar que alguna situacion mala suceda, lamentablemente
en el pais se ha vuelto mas recurrente, y va tomando fuerza de tal manera que las
mayoria de comparfiias se ven envueltas en situaciones, que los lleva a serias
pérdidas de dinero, lo cual implica en poner en riesgo la estabilidad econémica,
porque en la mayoria de casos se ven reflejados en la competitividad por muchos
empleados deshonestos, si bien es cierto este tipo de conductas son repetitivas, no
son sencillas de poder detectar o prevenir, esto se puede relacionar como un
cancer dentro de las organizaciones, sean estas privadas o publicas, pero al no
prevenir estos causales se vuelve mas facil el ataque.

Software pagado

Para que tenga la seguridad de no infectado con malwares, debe tener instalado un
software que lo proteja contra el ataque, debido a que cada dia aumentan los
diferentes virus y programas espias que se propagan por el internet.

Muchas personas para transportar informacion, sencillamente usan una flash o un
disco extraible externo, pero ¢Sabe si es confiable conectar este dispositivo en su
maquina? Es la pegunta que muchas veces no se la plantea, pero en la realidad
afecta en gran medida, si no toma las precauciones del caso. Al ser precavido, no
dude en tomar medidas comprando un paquete de antivirus con proteccion de
internet, definitivamente tiene muchas mas ventajas sobre un software que no es
de pago. Entre una de ellas, el software de pago es mas eficaz que uno de no pago,
por el simple hecho que tiene mas caracteristicas de proteccion frente a un ataque,
por lo general estos son actualizados de forma automatica, con todas las Ultimas
definiciones de virus existente hasta el momento, muchos constan con una
caracteristica especial, llamados los teclados virtuales, que son méas que Utiles el

momento de usar contrasefias, anulando casi en su totalidad a los programas
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espias que generan un log con cada tecla que se ha presionado. En el articulo (PC
Word, 2010) la prestigiosa revista no habla sobre este tipo de software

contrastando los que hemos mencionado:

Tabla 3 - Top 5 de productos de antivirus pagados

TOP 5 PRODUCTOS ANTIVIRUS PAGADOS DE PC WORLD
Deteccidn antivirus y anti-spyware Limpieza de infecciones

Blogueo de Blogueo de Limpieza o )
Deteccion de cédigo cadigo BI‘:%';?:“ oxitosade Limpieza exitosa _
PROGRAMA Calificacién cédigo malicioso del | malicioso del Jici 9 el | componentes de componentes Callficacitn
malicioso mundo real: mundo real: ehriades activos del _ activos del disefio
mundo real: i inactivos del
basado en ataques. ataques iy cédigo L Lol
firmas totalmente blogueados det:cladus maliciosg! | 0digo malcioso ®
blogueados parcialmente
Norton
1 Anhwru? 201 ****1 98.7% 96.0% 0.0% 4.0% 80.0% 60.0% Muy bueno
USS40 por 1 afiof1 PC SUPERIOR

find.pcworld.com/71019

» Norton Antivirus 2011 es un paquete razonablemente completo que ofrece deteccidn y limpieza de cddigo malicioso sélidos junto con una interfase bien disenada.

BitDefender
2 Antivirus Pro 2011 | Jekkkd | 9750 68.0% 20.0% 12.0% 80.0% 70.0% Superior
USS40 por 1 afiof3 PCs SUPERIOR
find.pcworld.com/71020

» BitDefender Antivirus Pro 2011 hizo un buen trabajo en detectar y eliminar cédigo malicioso, pera su lenta velocidad de exploracién y su efecto en el desempefio de la PC lo dejd detrés.

Avast Pro
3 Antivirus 5 ook Aok 94.8% 80.0% 4.0% 16.0% 70.0% 30.0% Bueno
USS40 por 1 afiof1 PC MUY BUENO

find.pcworld.com/71021

» En medio de este grupo, el facil de usar Avast Pro Antivirus 5 explora cddige malicioso rapidamente y ofrece una deteccion de cddigo malicioso decente - aungue no impresionante,

G-Data
ARV 208 Hookkok 99.4% 84.0% 4.0% 12.0% 80.0% 60.0% Aceptable
US$30 por 1 aiiof1 PC MUY BUENO
find.pcworld.com/71022

» En general, G-Data AntiVirus 2011 abtuvo buenas calificaciones en deteccidn y desinfeccion; es relativamente ligero en caracteristicas extras pero también cuesta un poco menos.

Kaspersky

5 Anti-Virus 201 ok Ak 99.8% 537% 100.0% 90.0% 100.0% 50.0% Bueno
USS40 por 1 afiof1 PC MUY BUENO

find.pcworld.com/71023

» Kaspersky Anti-Virus 2011 es fdcil de usar y detiene bien los atagues; sin embargo, el programa afecta el desempefio de una computadora més de los que nos hubiera gustado ver.

NOTAS: Precios vigentes al 3 de noviembre de 2010. 1 Limpieza de archivos activos del cédigo maliciose. Mo incluye la eliminacién de cambios al Registro o archivos
inertes. 2 Prueba realizada con las configuraciones predeterminadas.

Fuente: (PC Word, 2010)
Software no pagado

Por lo general cuando se habla de software gratuito o que simplemente lo hemos
descargado del internet, se nos viene algunas ideas a la cabeza, como por ejemplo
que no sirve, que estd dafiado o es una trampa para obtener nuestros datos y
posterior poderlo descargar, centrandonos en esta Gltima idea, le deja descargar
software para obtener sus datos y lo mas importante su correo electronico y de
esta manera alimentar su gran base de datos, para luego ser vendida o ser usada
por ellos mismos para promocionar algunos de sus otros productos que ofrece la
corporacion, este riesgo puede correr al descargar estas herramienta que estan
libres en la red, pero en realidad son efectivos, con caracteristicas reducidas frente
al que es de pago, lo que puede ocasionar que tenga que descargar herramientas
adicionales, para poder estar protegidos de mejor manera, cubriendo las falencias

del software de no pago.
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Metodologia de Politicas de Seguridad de Benson.

(Raggad, 2010, pag. 207) Hace referencia a la politica de seguridad de
Christopher Benson, en la que se describe claramente el proceso a seguir para
definir politicas de seguridad frente a los diferentes eventos que puedan
presentarse. Microsoft recoge la informacion de Benson en su sitio web
(Microsoft, 2004):

Esta metodologia ayuda a mantener la informacion siempre a buen recaudo a
través de planes de contingencia, por que los datos por lo general estan siendo
expuestos todo el tiempo en un lugar determinado; existen varias maneras para
que la informacion este expuesta, por ejemplo por casos aislados o su vez porque
alguien quiere dafarlos al obtenerlos. Lo mas importante cuando tiene
informacion bajo su responsabilidad, es que estos datos se mantengan siempre
disponibles, también algo de lo que debe percatarse es que estos sean fiables. Algo
que debe tener en cuenta toda institucion que maneja informacion; es quien tiene
acceso a ella, pues no todos deben tener los mismos privilegios, pues existen datos
de carécter confidencial.

Si usted es un directivo informatico debe tener en cuenta que el tratar de
implementar una metodologia requiere su tiempo, estudio y constantemente debe
ser evaluada.

Para iniciar la metodologia debe tener claro mediante un boceto el sistema de
informacion que maneja la compafiia, de esta manera empiece a analizar cuéles
son las vulnerabilidades que tiene esta y de esta manera lograr predecir los
posibles ataques en ella; si estad preparado ante un atacante y sabe cémo podria
comportarse frente a sus debilidades, menor seré el impacto del mismo.

Existen varias amenazas que pueden existir dentro de la compafila como
colaboradores que no tienen cuidado con sus accesos personales a los sistemas de
informacidn, sin tener la minima intencion de hacer dafio; fuera de esta siempre
habra gente que desee obtener los datos valiosos para la compafiia y que
seguramente obteniéndola podrian causar graves perjuicios para esta. Una
amenaza que no puede predecir son los desastres naturales, este es un gran motivo
por el cual debe tomar sus precauciones. El grafico 8 nos muestra un resumen de

lo expuesto anteriormente.
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Amenazas para

la seguridad
Humanas Desastres naturales
Maliciosas MNo maliciosas In_undacmnes,
incendios,
l terremotas,

Personas extemas,  Personas intemas, gmpleados ignorantes ~ huracanes
Como piratas como empleados
informaticos descontentos

Grafico 8 — Amenazas para la seguridad
Fuente: (Raggad, 2010, pag. 207)

Por cada ataque que logre detectar y este afecte a su informacion debe
desarrollarle una metodologia de proteccion.

Para definir una estrategia proactiva debe evaluar que puede ocurrir antes de que
el ataque llegue a ser consumado Yy tener conocimiento de los impactos que este
Ilegue a tener en su sistema de datos. Un punto importante que debe tomar en
cuenta es el costo de la pérdida de informacién versus el costo de la
implementacién de la metodologia, para contrarrestar la amenaza, tome en cuenta
que la técnicas que use para bloquear este ataque nunca sera efectivo al cien por
ciento; y deberd tener un método répido para recuperar la informacién perdida o
dafada.

Los dafios que puede ocasionar pérdida de informacion pueden ser muchos, desde
fallas eléctricas hasta ingenieria social, para ello es importante que conozca que
impacto puede tener en la compafia. Para esto se puede montar un pequefio
laboratorio de pruebas donde se realicen simulaciones de los posibles ataques que
existan en el entorno de trabajo. Esto lograra darle un panorama mas claro de lo
gue sucede y las alternativas de proteccion.

Es importante tener en cuenta cuéles son los puntos vulnerables, para crear una
directiva de seguridad, el mejor método sera realizando pruebas reales, ya sea en
la red, base de datos o en equipos.

Luego de haber determinado los puntos vulnerables del sistema de informacion,
debe trabajar en reducirlos lo mejor posible, para que no sea ni tan permisible pero
tampoco de dificil acceso de tal manera que cause incomodidad a los

colaboradores donde implante la metodologia de seguridad.
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El plan de contingencia es muy importante porque actuara inmediatamente cuando
el ataque se ha perpetrado, de tal manera que jamas sea un problema el no
disponer de los datos y llegue a bloguear el acceso a la informacion confiable.

La estrategia reactiva tiene lugar luego de que la estrategia proactiva ha fallado, es
importante que la dos vayan de la mano y trabajen conjuntamente. Cuando se
aplica una estrategia reactiva se debe documentar en una bitacora para posterior
analizarlo y poder modificar la directiva de seguridad.

La evaluacion del dafio debe realizarla de forma inmediata, si por algin motivo no
puede hacerlo, debe aplicar algun plan de contingencia vigente, lo importante es
que no detenga la operacion de la compaiiia y disminuir el impacto del dafio.
Reparar el dafio es una fase que debe realizarla rapidamente, de manera que no
afecte al cotidiano desarrollo de la compafiia.

Todos estos factores son de suma importancia para evaluar y poder aprender del
dafio cometido por la amenaza ejecutada, de esta forma podra evaluar las
directivas de seguridad y cambiar las estrategias para predecir posibles ataques.
Luego de un andlisis profundo de la directiva debe valorar cuan efectiva es y si es

pertinente ajustela.

Pregunta Directriz

¢Existe riesgo de que ocurran delitos informéticos causados por ingenieria social
en la compafiia Instrumental y Optica?

SENALAMIENTO DE VARIABLES

Variable Independiente: Ingenieria Social

Variable Dependiente: Delitos Informaticos

FUNDAMENTACION LEGAL
Reglamento general a la ley de comercio electronico, firmas electrénicas vy

mensajes de datos.
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Art. 1.- Incorporacién de archivos o mensajes adjuntos.- La incorporacion por
remision a que se refiere el articulo 3 de la Ley 67, incluye archivos y mensajes
incorporados por remision 0 como anexo en un mensaje de datos y a cuyo
contenido se accede indirectamente a partir de un enlace electronico directo
incluido en el mismo mensaje de datos y que forma parte del mismo.

La aceptacion que hacen las partes del contenido por remision deberd ser
expresada a través de un mensaje de datos que determine inequivocamente tal
aceptacion. En el caso de contenido incorporado por remision a través de un
enlace electrénico, no podra ser dindmico ni variable y por tanto la aceptacién
expresa de las partes se refiere exclusivamente al contenido accesible a través del
enlace electrénico al momento de recepcion del mensaje de datos.

En las relaciones con consumidores, es responsabilidad del proveedor asegurar la
disponibilidad de los remitidos o0 anexos para que sean accedidos por un medio
aceptable para el consumidor cuando éste lo requiera. En las relaciones de otro
tipo las partes podran acordar la forma y accesibilidad de los anexos y remitidos.
Los anexos o remisiones referidas a garantias, derechos, obligaciones o
informacion al consumidor deberan observar lo establecido en la Ley Organica de
Defensa del Consumidor y su reglamento.

Toda modificacidn a un anexo o remitido en un mensaje de datos se comunicara al
receptor del mismo, a través de un mensaje de datos o por escrito, resaltando las
diferencias entre el texto original y el modificado. En el texto modificado se
deberd incluir en lugar visible y claramente accesible un enlace al contenido
anterior. La comunicacion al consumidor acerca de modificaciones no constituye
indicacion de aceptacion de las mismas por su parte. Dicha aceptacion debera ser
expresa y remitida por cualquier medio, ya sea éste fisico o electronico.

Cuando las leyes asi lo determinen, cierto tipo de informacion debera estar
directamente incluida en el mensaje de datos y no como anexo o remitido.

Art. 2.- Accesibilidad de la informacién.- Se considerard que un mensaje de
datos, sus anexos y remitidos, son accesibles para consulta posterior cuando se
puede recuperar su contenido en forma integra en cualquier momento empleando

los mecanismos y procedimientos previstos para el efecto, los cuales deberan
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detallarse y proporcionarse independientemente del mensaje de datos a fin de
garantizar el posterior acceso al mismo.

Art. 3.- Informacion escrita.- Se entiende que la informacién contenida en un
mensaje de datos es accesible para su posterior consulta cuando:

a) Ha sido generada y puede ser almacenada en un lenguaje
electronico/informético y formato entendibles por las partes involucradas en el
intercambio de informacién y sus respectivos sistemas informaticos de
procesamiento de la informacion, pudiéndose recuperar su contenido y el de los
remitidos o anexos correspondientes en cualquier momento empleando los
mecanismos previstos y reconocidos para el efecto; v,

b) Se puede recuperar o se puede acceder a la informacion empleando los
mecanismos previstos al momento de recibirlo y almacenarlo, y que deberéan
detallarse y proporcionarse independientemente del mensaje de datos a fin de
garantizar el posterior acceso al mismo.

Las publicaciones que las leyes exijan por escrito, sin perjuicio de lo establecido
en dichas leyes, podran adicionalmente efectuarse en medios electrénicos en
forma de mensajes de datos.

Cumplidos los requisitos de accesibilidad, el mensaje de datos tiene iguales
efectos juridicos que los documentos que constan por escrito.

Art. 4.- Informacion original y copias certificadas.- Los mensajes de datos y los
documentos desmaterializados, cuando las leyes asi lo determinen y de acuerdo al
caso, deberan ser certificados ante un Notario, autoridad competente o persona
autorizada a través de la respectiva firma electronica, mecanismo o procedimiento
autorizado.

Los documentos desmaterializados se consideraran, para todos los efectos, copia
idéntica del documento fisico a partir del cual se generaron y deberan contener
adicionalmente la indicacién de que son desmaterializados o copia electronica de
un documento fisico. Se emplearan y tendran los mismos efectos que las copias
impresas certificadas por autoridad competente.

Art. 5.- Desmaterializacion.- El acuerdo expreso para desmaterializar documentos
deberd constar en un documento fisico o electronico con las firmas de las partes

aceptando tal desmaterializacion y confirmando que el documento original y el
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documento desmaterializado son idénticos. En caso que las partes lo acuerden o la
ley lo exija, las partes acudirdn ante Notario o autoridad competente para que
certifique electronicamente que el documento desmaterializado corresponde al
documento original que se acuerda desmaterializar. Esta certificacion electronica
se la realiza a través de la respectiva firma electronica del Notario o autoridad
competente.

Los documentos desmaterializados deberan sefialar que se trata de la
desmaterializacion del documento original. Este sefialamiento se constituye en la
Unica diferencia que el documento desmaterializado tendra con el documento
original.

En el caso de documentos que contengan obligaciones, se entiende que tanto el
documento original como el desmaterializado son la expresion de un mismo
acuerdo de las partes intervinientes y por tanto, no existe duplicacion de
obligaciones. De existir multiplicidad de documentos desmaterializados y
originales, con la misma informacion u obligacion, se entenderd que se trata del
mismo, salvo prueba en contrario.

La desmaterializacion de los documentos de identificacion personal estara sujeta a
las disposiciones especiales y procedimiento que las entidades competentes
determinen.

Art. 6.- Integridad de un mensaje de datos.- La consideracion de integridad de un
mensaje de datos, establecida en el inciso segundo del articulo 7 de la Ley 67, se
cumple si dicho mensaje de datos esta firmado electronicamente. El encabezado o
la informacion adicional en un mensaje de datos que contenga exclusivamente
informacion técnica relativa al envio o recepcion del mensaje de datos, y que no
altere en forma alguna su contenido, no constituye parte sustancial de la
informacion.

Para efectos del presente articulo, se considerara que la informacién consignada
en un mensaje de datos es integra, si ésta ha permanecido completa e inalterada,
salvo la adicion de algun cambio que sea inherente al proceso de comunicacion,
archivo o presentacion.

Art. 7.- Procedencia e identidad de un mensaje de datos.- La verificacion de la

concordancia entre el emisor del mensaje de datos y su firma electrénica se
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realizard comprobando la vigencia y los datos del certificado de firma electrénica
que la respalda. En otros tipos de firmas o sistemas de identificacion y
autenticacion, esta verificacion se realizard mediante la verificacion de los
registros acordados o requeridos.

El aviso de un posible riesgo sobre la vulnerabilidad o inseguridad de una firma,
su certificado o el mensaje de datos y los anexos relacionados podréa ser realizado
por el titular de los mismos, mediante cualquier tipo de advertencia que permita,
de manera inequivoca a quien realiza la verificacion o recibe un mensaje de datos,
tomar las precauciones necesarias para evitar perjuicios y prevenir fallas de
seguridad. Este aviso debera ser realizado antes de iniciar cualquier proceso de
transaccion comercial negociacion, o contratacion electrénica.

De acuerdo a las leyes, se podra recurrir a peritos para determinar la procedencia y
otro tipo de relaciones de un mensaje de datos con quien lo remite de modo
directo o indirecto.

Art. 8.- Responsabilidad por el contenido de los mensajes de datos.- La
prestacion de servicios electronicos de cualquier tipo por parte de terceros,
relacionados con envio y recepcion de comunicaciones electrdnicas, alojamiento
de bases de datos, registro electronico de datos, alojamiento de sitios en medios
electronicos o servicios similares o relacionados, no implica responsabilidad sobre
el contenido de los mensajes de datos por parte de quien presta estos servicios,
siendo la responsabilidad exclusivamente del propietario de la informacion.

De acuerdo a la ley y por orden de la autoridad competente, el 6rgano regulador
podra ordenar la suspension del acceso a cualquier informacién en redes
electrénicas que se declare ilegal y/o que atente contra las leyes o la seguridad
nacionales. El proveedor de servicios electronicos deberd cumplir con la orden de
suspender el acceso al contenido en forma inmediata, y en caso de no hacerlo sera
sancionado con sujecion a la ley por el CONELEC.

Art. 9.- Prestacion de servicios de conservacion de mensajes de datos.- La
conservacion, incluido el almacenamiento y custodia de mensajes de datos, podra
realizarse a traves de terceros, de acuerdo a lo que establece el Art. 8 de la Ley 67.
Los sistemas, politicas y procedimientos que permiten realizar las funciones de
conservacion de mensajes de datos se denominan Registro Electronico de Datos.
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Una vez cumplidos los requisitos establecidos en las leyes, cualquier persona
puede prestar servicios de Registro Electronico de Datos que incluyen:

a. Conservacion, almacenamiento y custodia de la informacion en formato
electronico con las debidas seguridades;

b. Preservacion de la integridad de la informacion conservada;

c. Administracion del acceso a la informacion y la reproduccion de la misma
cuando se requiera;

d. Respaldo y recuperacion de informacion; y,

e. Otros servicios relacionados con la conservacion de los mensajes de datos.

La prestacion de servicios de Registro Electronico de Datos se realizara bajo el
régimen de libre competencia y contratacion. Las partes que intervengan en la
contratacion de este tipo de servicios, podran determinar las condiciones que
regulan su relacion.

La prestacion del servicio de Registro Electronico de Datos debera observar todas
las normas contempladas en la Ley 67, este reglamento y demas disposiciones
legales vigentes.

En los procesos de conservacion de los mensajes de datos, se debe garantizar la
integridad de los mismos al menos por el mismo tiempo que las leyes y
reglamentos exijan su almacenamiento.

Por orden de autoridad competente, podra ordenarse a los proveedores de
servicios de Registro Electronico de Datos mantener en sus sistemas respaldos de
los mensajes de datos que tramite por el tiempo que se considere necesario.

Art. 20.- Informacion al usuario.- La informacion sobre los programas o equipos
que se requiere para acceder a registros 0 mensajes de datos deberd ser
proporcionada mediante medios electrénicos o materiales. En el caso de uso de
medios electrénicos se contard con la confirmacion de recepcién de la
informacion por parte del usuario, cuando se usen medios materiales, los que
formaran parte de la documentacion que se le deberé entregar al usuario.

Para demostrar el acceso a la informacion el usuario deberd manifestar
expresamente que conoce la informacidn objeto de su consentimiento y que sus

sistemas le permiten el acceso tecnologico a la misma.
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Art. 21.- De la seguridad en la prestacion de servicios electronicos.- La prestacion
de servicios electronicos que impliquen el envio por parte del usuario de
informacién personal, confidencial o privada, requerird el empleo de sistemas
seguros en todas las etapas del proceso de prestacion de dicho servicio. Es
obligacion de quien presta los servicios, informar en detalle a los usuarios sobre el
tipo de seguridad que utiliza, sus alcances y limitaciones, asi como sobre los
requisitos de seguridad exigidos legalmente y si el sistema puesto a disposicion
del usuario cumple con los mismos. En caso de no contar con seguridades se
deberd informar a los usuarios de este hecho en forma clara y anticipada previo el
acceso a los sistemas o a la informacion e instruir claramente sobre los posibles
riesgos en que puede incurrir por la falta de dichas seguridades.

Se consideran datos sensibles del consumidor sus datos personales, informacion
financiera de cualquier tipo como nimeros de tarjetas de crédito, o similares que
involucren transferencias de dinero o datos a través de los cuales puedan
cometerse fraudes o ilicitos que le afecten.

Por el incumplimiento de las disposiciones contenidas en el presente articulo o por
falta de veracidad o exactitud en la informacién sobre seguridades, certificaciones
0 mecanismos para garantizar la confiabilidad de las transacciones o intercambio
de datos ofrecida al consumidor o usuario, el organismo de control podra exigir al
proveedor de los servicios electronicos la rectificacion necesaria y en caso de
reiterarse el incumplimiento o la publicacion de informacion falsa o inexacta,
podra ordenar la suspension del acceso al sitio con la direccion electrénica del
proveedor de servicios electronicos mientras se mantengan dichas condiciones.
Art. 22.- Envio de mensajes de datos no solicitados.- El envio periddico de
informacién, publicidad o noticias promocionando productos o servicios de
cualquier tipo observara las siguientes disposiciones:

a. Todo mensaje de datos periddico debera incluir mecanismos de suscripcién y de
suscripcion (SIC);

b. Se debera incluir una nota indicando el derecho del receptor a solicitar se le
deje de enviar informacion no solicitada;

c. Deberd contener informacion clara del remitente que permita determinar

inequivocamente el origen del mensaje de datos;
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d. A solicitud del destinatario se debera eliminar toda informacion que de €l se
tenga en bases de datos o en cualquier otra fuente de informacion empleada para
el envio de mensajes de datos periddicos u otros fines no expresamente
autorizados por el titular de los datos; v,

e. Inmediatamente de recibido por cualquier medio la solicitud del destinatario
para suscribirse del servicio o expresando su deseo de no continuar recibiendo
mensajes de datos periodicos, el emisor debera cesar el envio de los mismos a la
direccion electronica correspondiente.

Las solicitudes de no envio de mensajes de datos periddicos, se haran
directamente por parte del titular de la direccion electronica de destino.

Los proveedores de servicios electronicos o comunicaciones electronicas, a
solicitud de cualquiera de sus titulares de una direccion electronica afectado por el
envio periddico de mensajes de datos no solicitados, procederan a notificar al
remitente de dichos correos sobre el requerimiento del cese de dichos envios y de
comprobarse que el remitente persiste en enviar mensajes de datos periddicos no
solicitados podra bloquear el acceso del remitente a la direccion electronica
afectada (SRI, 2002).

Cadigo orgénico integral penal (COIP)

Articulo 212.- Suplantacion de identidad.- La persona que de cualquier forma
suplante la identidad de otra para obtener un beneficio para si o para un tercero, en
perjuicio de una persona, sera sancionada con pena privativa de libertad de uno a

tres afios (Asamblea Nacional del Ecuador, 2014).
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CAPITULO 11l

METODOLOGIA

ENFOQUE

La presente investigacion, se bas6 en el enfoque critico-propositivo. Critico
porque cuestiona los esquemas planteados para realizar una investigacion légica
instrumental y propositivo porque plantea alternativas de solucion en un ambiente
proactivo, ademas se obtiene informacion de la fuente con todos los actores y se le
aplica a un examen estadistico, que determinard el fendbmeno causa efecto
respaldandola con teoria en el capitulo 1l (Naranjo, 2010, péag. 18). La

metodologia es cuantitativa.

MODALIDAD DE INVESTIGACION

De Campo

La investigacion fue realizada donde se produce el problema, en la compaiiia
Instrumental y Optica, para tomar contacto directo con la realidad, de lo que
ocurre con las amenazas de ingenieria social y su posible repercusion en delitos
informaticos.

Bibliogréafico — Documental

Fue importante analizar los resultados de la investigacién, para ello se indagd
informacion primordial del marco tedrico y libros obtenidos en el internet.
Quasi-Experimental.

Para dar un mayor alcance a la investigacion fue necesario, aplicar ciertas
variantes que incidan directamente en las variables, por tanto se utilizé también la

modalidad de investigacion quasi-experimental que permite preparar las
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condiciones para que ello suceda. Como lo afirma (Naranjo, 2010) “Investigacion
quasi-experimental es el estudio en que se manipulan ciertas variables
independientes para observar los efectos en las respectivas variables dependientes,

con el proposito de precisar la relacion causa-efecto.”

TECNICAS DE INVESTIGACION

La técnica usada para la investigacion fue una encuesta aplicada a colaboradores
de la compafiia, clientes y proveedores, con preguntas objetivas, que facilitaron
recoger la informacion de las variables objeto de la investigacion.

Exploratoria

Se indag0 varios escenarios para efectuar la investigacion con varios enfoques.
Descriptiva

Basandose en el capitulo Il se usé la estadistica descriptiva para

Se utiliz6 la estadistica descriptiva para estudiar los datos arrojados por la

encuesta e interpretar los resultados.

POBLACION Y MUESTRA

Poblacién

La poblacion para la presente investigacion esta conformada por 15 colaboradores
de la compaiiia, quienes inciden directamente en los resultados de la misma,
aproximadamente 390 clientes activos y 19 proveedores.

Muestra

En base del tipo y numero poblacional se ha decidido hacer un muestreo
intencional o de conveniencia, el cual permite al investigador seleccionar directa
e intencionalmente los individuos de la poblacion.

“En el muestreo intencional todos los elementos muestrales de la poblacién seran
seleccionados bajo estricto juicio personal del investigador. En este tipo de
muestreo el investigador tiene previo conocimiento de los elementos
poblacionales.” (Naghi, 2005, pag. 189)
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Las unidades de observacion que pueden determinar resultados para la presente
investigacion son: los colaboradores, clientes y proveedores. De estos grupos de
observacion los colaboradores son los que mejor informacion pueden
proporcionar a este proyecto investigativo, ya que son los que directamente se
relacionan con la informacion que se procesa; por tal razén se encuestaran al
100% de los colaboradores.

En menos influencia sobre lo que ocurre en la empresa estan los clientes y
proveedores, por tal razon y en vista del namero de los mismos se ha decidido
aplicar las encuestas al 50% de estos grupos de informacion; seleccionando los
clientes y proveedores que mayor movimiento tienen con la compaiiia. Esta

informacidn se resume en la siguiente tabla.

Tabla 4 - Distribucién de las unidades de observacion

Unidades de observacion No. %
Colaboradores 15 7,04%
Clientes 188 88,27%
Proveedores 10 4,69%
TOTAL 213 100%

Elaborado por: Joffre German Diaz Cobos
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OPERACIONALIZACION DE VARIABLES

Tabla 5 - Variable Independiente: Ingenieria social.

. ; TECNICAS E
NCEPTUALIZACION | DIMENSION INDICADOR ITEM
CONC v cIo SI10 CADO S INSTRUMENTOS.
Acciones e Suplantacion identidad | ¢El personal de la empresa es | Encuesta al personal de la
Es una metodologia de | clandestinas « Politicas seguridad susceptible a suplantacion de | empresa
investigacion, de influencias * Acceso ilegal Identidad? " ;
y acciones clandestinas que (,EX|sj(en politicas €
" biet : seguridad para  enfrentar
ene .poro jeocgmprome_ ,er acciones de ingreso no
un sistema de informacion autorizado?
explotando  principalmente | Sistema de o Tipos de sistemas
sus fallos humanos. (Acissi, | informacion « Seguridad de acceso ¢Los sistemas de informacion | Encuesta al personal de |la
2015, pag. 77) o Usuarios Manejan un nivel jerarquico | empresa
de usuarios y seguridad de
acceso al mismo?
. ¢Cuanto conoce el personal
Fallos humanos oConoglmlgnto de . idad i stica? | Encuesta al personal de la
sequridad informatica sobre segl_mdad m_formatlcg; p
¢El manejo de la informacion | empresa

e Manejo de la
informacion

es el adecuado para enfrentar
el comprometimiento de la
informacion?

Elaborado por: Joffre German Diaz Cobos
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Tabla 6 - Variable Dependiente: Delitos informaticos

) . TECNICAS E
CONCEPTUALIZACION | DIMENSION INDICADOR ITEMS INSTRUMENTOS.
Acto ilegal ¢Conoce de qué manera se | Encuesta dirigida al personal de la
La realizacion de una accion | Delito Sanciones produce un delito | empresa
que, reuniendo las Penalidades informatico?
caracteristicas que delimitan
el concepto de delito, se ha
llevado a cabo utilizando un
elemento informatico, contra
los derechos y libertades de | Elemento Hardware ¢Cuales son los elementos | Encuesta dirigida al personal de la
los ciudadanos. (Velasquez, | informatico Software informaticos por los cuales se | empresa
2007, pag. 283) Redes puede !Igvar a cabo un delito
informatico?
Derechos Libre ~ejercicio de | ¢Cudles son los derechos de | gncyesta dirigida al personal de la
ciudadanos comunicacion los ciudadanos frente al empresa

Proteccion  de
informacion

manejo de informacion?

Elaborado por: Joffre Germéan Diaz Cobos
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Tabla 7 - Plan para la recoleccién de la informacién

PREGUNTAS BASICAS EXPLICACION

1. ;Para qué? Para obtener la informacion que nos
permita cumplir con los objetivos de

esta investigacion.

2. (A quién? A todas las personas que trabajan en la
compafia Instrumental y Optica, los
cuales seran beneficiados directamente

de esta investigacion.

3. ¢Sobre qué asunto? Sobre la ingenieria social y los delitos

informaticos.

4. ;Quién? Joffre Germéan Diaz Cobos

5. ¢Cuando? Durante el afio 2015

6. ;Donde? En la provincia de Pichincha, cantén
Quito.

Elaborado por: Joffre German Diaz Cobos

Plan para el Procesamiento de la Informacion

e Se usé la encuesta de google drive exportando estos datos a una tabla de

Excel.

Analisis e Interpretacion de Resultados

e Elaboracion de tablas y graficos estadisticos resumidos

e Interpretacion de datos obtenidos.

e Analizar los resultados arrojados en las encuestas con las interrogantes.
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CAPITULO IV

ANALISIS E INTERPRETACION DE RESULTADOS

Pregunta No 1 ¢{Qué tipo de antivirus tiene la computadora en la que Usted

trabaja?

Tabla 8 - Tipos de antivirus que usa.

Antivirus de licencia Pagada

66
Antivirus descargado del internet (Gratuito) 109
No tiene 17
No conozco 21
TOTAL 213

30,99%
51,17%
7,98%
9,86%
100%

Fuente: Encuesta.

| Antivirus de licencia
Pagada

B Antivirus descargado
del internst
[Gratuita)

B Mo tiene

B Mo conorco

Gréfico 9- Tipos de antivirus que usa.
Elaborado por: Joffre German Diaz Cobos

Interpretacion.

El 31% de los encuestados contestaron que el antivirus con el que trabajan tiene
una licencia pagada, un 8% que no conoce, 51% indica que es descargado del

internet o gratuito y un 10% no conoce. Si existe una proteccion en los equipos

instalados, pero la décima parte de los encuestados indican que no conocen.
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Pregunta Nro. 2.- ;Con qué periodicidad se realiza mantenimiento en las

computadoras de la empresa donde usted trabaja?

Tabla 9 - Periodicidad del mantenimiento.

Una vez al afio

95 44,60%
Dos veces al afio 49 23,00%
Tres veces al afio 40 18,78%
Nunca 29 13,62%
TOTAL 213 100%

Fuente: Encuesta.

™ Unavez al aiio
® Dos veces al aiio
0 Tres veces al aiio

m Nunca

Gréfico 10- Periodicidad del mantenimiento.
Elaborado por: Joffre German Diaz Cobos

Interpretacion.

Un 44% de los encuestados respondieron que los mantenimientos en las
computadoras de la compafiia se realizan una vez al afio, 19% tres veces al afio y
14% indica que nunca se realiza. Los datos recogidos son preocupantes porque
podemos concluir que esos equipos, solo van a pasar con dafios y el problema es
que eso afecta a la economia de la compafiia, ademas que la perdida de
informacion es bastante posible, al llegar a quemarse el disco duro por algin sobre

calentamiento de la fuente.
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Pregunta Nro. 3.- ;Usted descarga en la computadora de su trabajo, musica,

peliculas o programas?

Tabla 10 - Descarga de musica, peliculas o programas.

Nunca 62 29,11%
A veces 107 50,23%
Usualmente 44 20,66%
TOTAL 213 100%

Fuente: Encuesta realizada.

B Nunca
B Aveces

u Usualmente

Gréfico 11- Descarga de musica, peliculas o programas.
Elaborado por: Joffre German Diaz Cobos

Interpretacion.

El 29% de los encuestados ha contestado que nunca han descargado en la
computadora de la compafiia musica, peliculas o programas, 50% a veces y 21%
usualmente. Realizando una sumatoria de estos dos valores nos deja observar que
mas de la mitad de los encuestados ocupa la banda de internet para asuntos que no
tienen caracter laboral, ocasionando que el internet se vuelva lento y poco
eficiente para las personas que si lo ocupan para investigar o desarrollar su trabajo
habitual. Esto se puede convertir en un grave problema porque por lo general al
bajar software, musica y peliculas suelen descargarse malwares, que puede bajar
el rendimiento de la computadora y poner en riesgo la informacion de su diario

trabajo.

59



Pregunta Nro. 4.- ;Con qué frecuencia le han solicitado a usted o algun
colaborador la clave de la red inaldmbrica, por parte de personas que visitan

la empresa donde usted trabaja?

Tabla 11 - Solicitud clave inaldmbrica por visitantes a la empresa.

Nunca 79 37,09%
De vez en cuando 75 35,21%
A menudo 40 18,78%
Siempre 19 8,92%
TOTAL 213 100%

Fuente: Encuesta.

® Nunca
M Devez en cuando
m Amenudo

H Siempre

Grafico 12- Solicitud de clave inalambrica por visitantes a la empresa.
Elaborado por: Joffre German Diaz Cobos

Interpretacion.

El 37% de los encuestados han contestado que nunca les han pedido la clave de la
red inaldmbrica, pero al contrastar con los encuestados que contestaron de vez en
cuando, a menudo y siempre el porcentaje es 63% muy por encima del porcentaje
de personas que contestaron que nunca les ha solicitado la clave. Es evidente que
si la red inaldmbrica pertenece a la misma red de trabajo de sus oficinas, la
informacion puede estar expuesta a intrusos que puede usurpar datos sensibles

para la compafiia.
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Pregunta Nro. 5.- ¢La computadora que usa en su trabajo, tiene proteccion

contra la pérdida de informacion en el caso de fallos de energia (UPS)?

Tabla 12 - Uso de UPS en la computadora.

Si 84 39,44%
No 75 35,21%
No se 54 25,35%
TOTAL 213 100%

Fuente: Encuesta.

mSi
mNo

M Nose

Graéfico 13- Uso de UPS en la computadora.
Elaborado por: Joffre German Diaz Cobos

Interpretacion.

Un 40% de encuestados han contestado, que si tienen, un equipo que provee de
energia continua, el 35% que no tienen y un 25% no sabe. La gran parte de
empresas pierden sus datos o dafian motores de bases de datos por incumplir con
esta normativa que deberia ser general para todas las compafiias, si bien es cierto
no va a permitirles seguir trabajando por mucho tiempo por lo menos, va a
permitirles que guarden los documentos en los que estaba trabajando, salir del

sistema y apagar de una forma correcta y no abrupta.
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Pregunta Nro. 6.- ¢El trabajo que usted realiza, requiere de conexién a

internet?

Tabla 13 - Uso de internet en el trabajo.

Nunca 2 0,94%
De vez en cuando 51 23,94%
Siempre 160 75,12%
TOTAL 213 100%

Fuente: Encuesta.

1%

B Nunca

B Devez en cuando

Siempre
75%

Gréfico 14- Tipo Uso de internet en el trabajo.
Elaborado por: Joffre German Diaz Cobos

Interpretacion.

El 75% de los encuestados manifiesta que el trabajo que realizan requiere internet.
Lo que nos muestra que lo equipos debe estar protegidos con software (antivirus)
y hardware (firewall). Queda en total evidencia que la gran mayoria usa
constantemente o regularmente internet porque solo un 1% de los encuestados ha

indicado que nunca necesitan internet, es importante tomar juicios de proteccion.
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Pregunta Nro. 7.- ;{ De qué manera respalda la informacion que usted maneja

en la empresa donde usted trabaja?

Tabla 14 — Manera de respaldar la informacion.

CD, DVD, Flash memory. 77 36,15%
En la misma computadora. 57 26,76%
En la nube. 25 11,74%
Personal técnico se encarga de respaldar la

informacion. 37 17,37%
No se respalda. 17 7,98%
TOTAL 213 100%

Fuente: Encuesta.

m CD, DVD, Flash memory.

® En la misma computadora.
= Enlanube.

m Personal técnico se encarga

de respaldar la informacion.

® No serespalda.

Grafico 15- Manera de respaldar la informacion.
Elaborado por: Joffre German Diaz Cobos

Interpretacion.

El 36% de los encuestados ha contestado que respaldan la informacion en CD,
DVD, flash memory, un 27% en la misma computadora, 12% en la nube, el 17%
personal técnico y un 8% no respalda. Solo un 12% toma muy enserio su
informacion guardandola en la nube, pero hay dos respuestas que suman 35%,
méas de la cuarta parte de la encuesta y este resultado obtenido es alarmante,
porque estan asegurando que el respaldo se realiza en la misma computadora y
otro gran grupo dice que no se respalda, con lo cual podemos concluir que no se

cuenta con respaldo de la informacion.
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Pregunta Nro. 8.- ¢ Tiene conocimiento acerca del uso de la firma electrénica

en el Ecuador?

Tabla 15 - Conocimiento de la firma electrénica en el Ecuador.

No conozco 133 62,44%
Poco conocimiento 63 29,58%
Si conozco completamente. 17 7,98%
TOTAL 213 100%

Fuente: Encuesta.

® No conozco

B Poco conocimiento

m Siconozco
completamente.

Grafico 16- Conocimiento de la firma electrénica en el Ecuador.
Elaborado por: Joffre German Diaz Cobos

Interpretacion.
Maés de la mitad de encuestados ha contestado que no tiene conocimiento acerca

de la firma electrénica, un 30% tiene poco conocimiento pero un 8% no conoce.
El comercio digital hoy en dia es tan variado e importante que casi cualquier pago
se logra hacer a través del internet, lo cual si no se tiene un entero conocimiento,

las personas pueden ser presa de la delincuencia informatica.
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Pregunta Nro. 9.- ¢Ingresa dispositivos de almacenamiento masivo (flash
memory, discos duros externos o memorias SD), en la computadora que

usted usa en la empresa, proveniente de personas externas a esta?

Tabla 16 - Uso de dispositivos de almacenamiento masivo que provienen de personal externo.

Nunca 58 27,23%
De vez en cuando 110 51,64%
Siempre 45 21,13%
TOTAL 213 100%

Fuente: Encuesta.

B Nunca

B Devezen
cuando

Siempre

Gréfico 17- Uso de dispositivos de almacenamiento masivo que provienen de personal externo.
Elaborado por: Joffre German Diaz Cobos

Interpretacion.
Un 27% de los encuestados indica que nunca ingresa dispositivos de

almacenamiento, masivo, 52% de vez en cuando y 22% indica que siempre. El
riesgo es alto, al hablar que alrededor del 70% la usa de vez en cuando y siempre,
puesto que estos dispositivos son los mas contaminados con malwares y podrian
danar la informacion o enviar informacion sensible a personal fuera de la empresa

y poner en riesgo la estabilidad del equipo como la de la compafiia.

65



Pregunta Nro. 10.- ¢ Cuando tiene qué generar una contrasefia que usa?

Tabla 17 - Generacion de contrasefias.

La misma para varias cosas 73 34,27%
Sus nombres o apellidos o de sus hijos

0 numero de cédula 11 5,16%
Fechas importantes 15 7,04%
Una contrasefia segura que nadie

podria acertar con ella 114 53,52%
TOTAL 213 100%

Fuente: Encuesta.

B | amisma para varias
cosas

B Susnombres o apellidos
o de sus hijos o nimero
de cédula

Fechasimportantes

B Una contrasefa segura
qgue nadie podria
acertar con ella

Grafico 18- Generacion de contrasefas.
Elaborado por: Joffre German Diaz Cobos

Interpretacion.

Mas de la mitad de encuestados, usan la misma contrasefia para varias cosas, solo
el 5% usa sus nombres o apellidos o de sus hijos o nimero de cédula, un 7% usa
fechas importantes y méas de la mitad de los encuestados usa contrasefia segura
que nadie podria acertar con ella. Es evidente que no es para nada seguro que
usemos la misma contrasefia, puesto que si algun hacker, logra adivinarla
podriamos estar en serios problemas al tener expuestos nuestros datos. Si somos
personas en la comparfiia que usamos datos delicados como banca electrénica, por

ningun motivo deberia ser nuestra contrasefia igual a las otras.
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Pregunta Nro. 11.- ;Con que frecuencia se cambia la contrasefia de la

computadora que usa en su oficina?

Tabla 18 - Frecuencia de cambio de contrasefias.

No tiene clave 62 29,11%
Nunca se cambia 73 34,27%
Frecuentemente 78 36,62%
TOTAL 213 100%

Fuente: Encuesta.

M No tiene clave
B Nunca se cambia

Frecuentemente

Grafico 19- Frecuencia de cambio de contrasefias.
Elaborado por: Joffre German Diaz Cobos

Interpretacion.

El 29% de los encuestados indican que la computadora que usan en la compafiia
no tiene clave, el 34% nunca cambia y un 37% cambia frecuentemente.
Interpretando los datos obtenidos en la encuesta, claramente se observa que casi
las tercera parte nunca cambia la contrasefia, este caso conlleva a tener varios
problemas de seguridad puesto que los datos son mas propensos a ser expuestos.
Cuando tenemos informacion muy delicada en nuestros computadores es
importante que nuestra contrasefia sea segura. Si la contrasefia es segura, es
alfanumérica, mayusculas, minGsculas, numeros y caracteres especiales; la
persona interesada puede en un tiempo prolongado obtenerla pero sera bastante

complicada dar con ella.
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Pregunta Nro. 12.- En la actualidad, en internet abundan correos de dudosa
procedencia solicitando informacion personal, bancaria o que se oriente a
una posible estafa. ;Con que frecuencia usted o alguien cercano ha recibido,

solicitudes de este tipo?

Tabla 19 - Frecuencia de recepcidn de correos de dudosa procedencia.

Nunca 65 30,52%
De vez en cuando 114 53,52%
Siempre 34 15,96%
TOTAL 213 100%

Fuente: Encuesta.

B Nunca
B Devezencuando

Siempre

Gréfico 20- Frecuencia de recepcidn de correos de dudosa procedencia.
Elaborado por: Joffre German Diaz Cobos

Interpretacion.

El 30% nunca ha recibido correo no deseado o de dudosa procedencia, un 54% de
vez en cuando y un 16% siempre recibe este tipo de correos. En nuestra sociedad
es casi normal recibir correos de dudosa procedencia, los porcentajes presentados
por los encuestados, son verdaderamente alarmantes porque mas de la mitad son
equipos expuestos de vez en cuando y siempre. Si las personas no tienen una
buena cultura informatica, diferenciando que es un correo no deseado de un correo

publicitario, podrian caer facilmente en alguna estafa.
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Pregunta Nro. 13.- { Tiene conocimiento si las leyes del Ecuador sancionan los

delitos informaticos?

Tabla 20 - Conocimiento de leyes que sancionan delitos informaticos en el Ecuador.

Si 77 36,15%
No 76 35,68%
No se 60 28,17%
TOTAL 213 100%

Fuente: Encuesta.

o Si
HmNo

mNose

Gréfico 21- Conocimiento de leyes que sancionan delitos informaticos en el Ecuador.
Elaborado por: Joffre German Diaz Cobos

Interpretacion.

El 36% de los encuestados conoce sobre las leyes del Ecuador sancionan los
delitos informéticos, pero un 36% no conoce y un 28% duda sobre si conoce.
Aqui se refleja algo importante al sumar los porcentajes de los encuestados que
dudan de conocer y los que no conocen la ley que sanciona los delitos
informéticos en Ecuador, mas de la mitad de encuestados 72%, una cantidad
bastante notable y considerable, la problematica incide en que si no se conoce la
ley, no la podemos aplicar ni defendernos al ser victimas y el desconocimiento de
la ley no exime a nadie sobre su sancion.
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Pregunta Nro. 14.- ; Con qué frecuencia usa la banca electrénica?

Tabla 21 - Frecuencia de uso de la banca electrénica

No uso banca electronica 98
Una vez al mes 54
Una vez por semana 38
A diario 23
TOTAL 213

Fuente: Encuesta.

46,01%
25,35%
17,84%
10,80%

100%

semana

m A diario

® No uso banca
electronica

M Unavez al mes

m Unavez por

Grafico 22- Frecuencia de uso de la banca electrénica

Elaborado por: Joffre German Diaz Cobos

Interpretacion.

Los encuestado ha contestado que un 46% no usa banca electrénica, 25% una vez
por mes, 18% una vez por semana y un 11% a diario, claramente deberiamos

realizar un enfoque sobre los encuestados que usan una vez al mes, una vez por

semana Y a diario ellos son el 54% de los encuestados, razon

alta incidencia de ser atacados y por ende engafiados. Las estafas bancarias son las
mas frecuentadas hoy en dia por personas que delinquen de esta manera, no hay
que ser ingeniero para poder usar técnicas que faciliten el delito, el hecho de estar
revisando la banca electrénica denota primeramente que tenemos una cuenta

bancaria y si es frecuentemente, nos dice que las transacciones también son

frecuentes.
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Pregunta Nro. 15.- ; Conoce mecanismos de seguridad para manejo de banca

electronica?

Tabla 22 - Conocimiento de mecanismos de seguridad con la banca electrénica

No conozco 104 48,83%
Poco conocimiento 76 35,68%
Si, conozco completamente 33 15,49%
TOTAL 213 100%

Fuente: Encuesta.

mNo conozco

HPoco conocimiento

1 Si, conozco
completamente

Gréfico 23- Conocimiento de mecanismos de seguridad con la banca electrénica
Elaborado por: Joffre Germéan Diaz Cobos

Interpretacion.

Un 49% no conoce mecanismos de seguridad para el manejo de la banca
electronica, un 36% tiene poco conocimiento y solo un 15% conoce
completamente estos mecanismos de seguridad, lo que indica que muy pocos
encuestados no se encontrarian expuestos a ser estafados, pero un 85% entre los
que no conocen y los que algo conocen, lo que refleja que un alto porcentaje de
encuestados no lo usan o son presa facil para los delincuentes de cuello blanco,
hay que tomar en cuenta que un alto porcentaje de personas tiene una cuenta
bancaria donde son depositados sus salarios o mantiene los ahorros de toda su
vida, lo cual se convierte en un negocio muy rentable para los que se dedican a

delinquir.
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Pregunta Nro. 16.- ¢ En alguna ocasion le han clonado a usted la tarjeta de

débito o crédito?

Tabla 23 - Clonacion de tarjetas de débito y crédito.

No tengo tarjetas 62 29,11%
Nunca 135 63,38%
Si 16 7,51%
TOTAL 213 100%

Fuente: Encuesta.

B No tengo tarjetas
H Nunca

mSi

Grafico 24- Clonacion de tarjetas de débito y crédito.
Elaborado por: Joffre German Diaz Cobos

Interpretacion.
El 63% de encuestados nunca le han clonado la tarjeta de débito o crédito, un 29%

no tiene y un 8% si le han clonado. El negocio de la banca tuvo que ver algunas
alternativas para no quedarse sin clientes que consumian con tarjeta, y una de ellas
fue el incorporar un chip inteligente de seguridad, que no permite la clonacion,
tanto como lo facilitaba la banda magnética. Interpretando las respuestas es mas

gue seguro que ese 7% que si le clonaron la tarjeta solo tenia banda magnética.
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Pregunta Nro. 17.- En la definicion de contrasefias para el acceso a la banca
electronica u otros sitios que son de riesgo frente amenazas de delitos

informaticos, como las conforma:

Tabla 24 - Definicion de contrasefas.

Con 6 0 menos caracteres 21 9,86%
Con maés de 6 caracteres 35 16,43%
Esta compuesta solamente por nimeros 17  7,98%
Esta compuesta solamente por letras 4 1,88%
Combinacién de nimeros y letras 72 33,80%
Combinacién de numeros y letras afiadiendo

caracteres especiales como + - * ? u otros 64 30,05%
TOTAL 213 100%

Fuente: Encuesta.

m Con 6 0 menos caracteres

m Con mas de 6 caracteres

» Esta compuesta solamente por
numeros

m Esta compuesta solamente por
letras

® Combinacion de nimeros y
letras

Grafico 25- Definicion de contrasefias.
Elaborado por: Joffre Germéan Diaz Cobos

Interpretacion.

Un 10% de los encuestados usan contrasefias de menos de 6 caracteres, el 16%
con mas de 6 caracteres, 8% esta compuesta solo por numeros, 2% de los
encuestados ha indicado que estd compuesta solo por letras, un 34% entre
nameros y letras y un 30% combina numeros, letras y caracteres especiales.
Podemos observar que un gran porcentaje de los encuestados maneja contrasefias
seguras al momento de ingresar a la banca electronica, pero la explicacion es muy
sencilla, los bancos de alto prestigio asi lo exigen, pero personas que tienen
manejan dinero en cooperativas las exigencias no son muy altas, ellos son foco

para software que escanea contrasefias para poder adivinar mediante algoritmos.
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Pregunta Nro. 18.- ;/Qué tipo de precaucion tiene cuando usa una tarjeta de

débito o crédito?

Tabla 25 - Precauciones al usar tarjetas de débito o crédito.

No tengo tarjetas 75 35,21%
No pierdo de vista a la persona

que entrego la tarjeta 48 22,54%
Compro en lugares seguros 90 42,25%
TOTAL 213 100%

Fuente: Encuesta.

B Mo tengo tarjetas

a7 [ ] N.cu pierdo de
vista a la persona
que entrego la

tarjeta

Comproen
lugaresseguros

Gréfico 26- Precauciones al usar tarjetas de débito o crédito.
Elaborado por: Joffre German Diaz Cobos

Interpretacion.

El 35% de los encuestados no manejan tarjetas de crédito, 23 de estos no pierden
de vista a la persona que entreg6 la tarjeta y un 42% compra en lugares seguros.
Es evidente que mas de la mitad de encuestados tiene una buena cultura de
manejo seguro de su tarjeta de débito o crédito. EI no perder de vista a la persona
que le entrega la tarjeta es de suma importancia, porque ayuda a que este
individuo no trate de hacer transaccion ilegales o anote los nimero de seguridad
de la tarjeta que se encuentran en la parte posterior de esta, 0 pueda imprimir la

tarjeta en un boucher manual.
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Pregunta Nro. 19.- ¢ Conoce que significan phishing, hacker, cracker?

Tabla 26 - Conocimiento de phishing, hacker, cracker.

No conozco 50 23,471%
Poco conocimiento 108 50,70%
Si, conozco completamente 55 25,82%
TOTAL 213 100%

Fuente: Encuesta.

B Mo conozco

B Poco
conocimiento

5i, conozco
completamente

Gréfico 27- Tipo Conocimiento de phishing, hacker, cracker.
Elaborado por: Joffre German Diaz Cobos

Interpretacion.
El 23% de encuestados indica que no tiene conocimiento del significado de

phishing, hacker, cracker, casi la mitad de los encuestados conoce algo sobre su
significado, y el 20% afirma conocer. Si totalizamos entre los que no conocen y
tiene poco conocimiento suma el 74% de encuestados, un porcentaje bastante
considerable que pueden ser atacados por phishing, un hacker o cracker, aunque
estos prefieren los peces gordos, porque el trabajo de estos es mas de resistencia,

no hay que descuidarse.
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Pregunta Nro. 20.- De existir un manual de referencia con prevenciones de

seguridad informatica. ¢ Usted haria uso de este?

Tabla 27 - Uso del manual de seguridad informatica.

Nunca 13 6,10%
De vez en

cuando 95 44,60%
Siempre 105 49,30%
TOTAL 213 100%

Fuente: Encuesta.

B Nunca

mDevezen
cuando

49%

Siempre

Grafico 28- Uso del manual de seguridad informatica.
Elaborado por: Joffre German Diaz Cobos

Interpretacion.

La encuesta arroja que el 49% usaria, el 45% de vez en cuando, y el 6% nunca los
usaria. Solo seria cuestion de tiempo y capacitacion a los encuestados en la
compafiia, para que comprendan el porqué deberian usar siempre este manual.
Definitivamente un manual de seguridad informatica orientado a la compafiia
seria de gran ayuda para poder reducir el riesgo de pérdida de informacion, los
duefios de la compafiia deben entender que seguir al pie de la letra el manual al
inicio sera un poco complicado, pero si es amigable y des complicado, muy pronto

se hara un habito, y un habito bueno lleva a buenos resultados.
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Comprobacion de la Pregunta Directriz

Para comprobar la pregunta directriz: ¢Existe riesgo de que ocurran delitos
informaticos causados por ingenieria social en la compafiia Instrumental y Optica?
Se realiza un analisis bajo enfoque mixto de la aplicacién de los instrumentos a

los colaboradores de la compafiia.

Interrogante N° 1: ;Existen elementos de Ingenieria Social que se pueden
evidenciar en la compafiia Instrumental y Optica?

De las encuestas aplicadas a los colaboradores en las preguntas 4, 9, 10, 11 se
afirma que existen elementos de ingenieria social que se pueden evidenciar en la
compaiiia Instrumental y Optica.

Por lo que se infiere que, en la compaiiia Instrumental y Optica si existen
elementos de ingenieria social, al momento que personas ajenas a la compafiia
llegan a solicitar la clave de la red inalambrica interna, o ingresando dispositivos
de almacenamiento masivo infectados con algin keylogger que les permitird
obtener usuarios y claves, igualmente cuando se genera una contrasefia son tan

simples y la frecuencia de cambiarla es nula.

Interrogante N° 2: ;Se han evidenciado delitos informéaticos que han puesto en
riesgo la informacion de la Compafia Instrumental y Optica?

De las encuestas aplicadas a los colaboradores en las preguntas 3, 6, 12, 19 se
alega que si se han evidenciado delitos informaticos que han puesto en riesgo la
informacion de la Compaiiia Instrumental y Optica.

Por lo que se concluye que, en la compafiia Instrumental y Optica si se han
evidenciado delitos informaticos que han puesto en riesgo la informacion, cuando
al descargar musica, peliculas o programas se han descargado en paralelo otros
programas que intentan instalarse solos, lo que supone una salida ilegal de
informacidn por medio del internet. Se pudo comprobar también que la compafiia
recibia correos electronicos de dudosa procedencia, solicitando proformas de
equipos y copias de facturas de clientes, compras de proveedores. Adicional a ello
se pudo comprobar que alguien no autorizado extrajo manuales técnicos de una

manera ilegal.
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Interrogante N° 3: (De existir un manual de politicas de seguridades
informaticas, permitira un manejo adecuado y seguro de la informacion?

De las encuestas aplicadas a los colaboradores en las preguntas 2, 7, 15, 17, 20 de
existir un manual de politicas de seguridades informaéticas, si permitird un manejo
adecuado y seguro de la informacion.

Por lo que se puede deducir en que la utilizacion de un manual como el que se esta
planteando ayudara en el correcto manejo del hardware, software y cuidados en la

seguridad de la informacion que se procesa en la compaifiia.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

La informacion que se procesa en la compafiia es vulnerable, por la inexistencia
de politicas de seguridad, frente a equipos de personal externo que visita la
compafiia, llevando informacién con dispositivos de almacenamiento masivo que
son conectados en cualquier computador sin realizar un escaneo del mismo o
ingresa a la red para usar el internet, asi también por la frecuencia con la que se
realizan transacciones electrénicas usando la banca, también se pudo observar que
el personal que brinda asistencia en el software administrativo contable lo hace de

forma remota sin supervision.

La estructura de la red y transferencia de datos es poco confiable, mediante
informacion directamente obtenida por el investigador, la cableria de red es
antigua, existen cables que tienen la proteccion rota, asi también los cables pasan
conjuntamente con cables de electricidad, ademas que se opera la red con
dispositivos descontinuados hubs que tienen algunos puertos estdn quemados,
adicional hacen varias cascadas innecesarias, ocasionando pérdidas de paquetes al
momento de realizar una transferencia de datos y causando también que el internet
sea lento particular que se evidencia al momento de realizar una oferta publica con

el estado.

Los equipos de red no son de ultima tecnologia y no presentan las seguridades

necesarias frente al ataque de organismos externos.
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RECOMENDACIONES

Instaurar el departamento de informatica, que encargue de supervisar, mantener,
mejorar la estructura tecnoldgica y brindar el soporte necesario a los funcionarios

de la compafiia.

Reestructurar la red informatica con cableado estructurado logrando certificar los
puntos de red, asi también colocando equipos de ultima tecnologia que permitan
blogquear ataques externos y garantizar la correcta transferencia de datos.

Planificar capacitaciones periodicas que tengan que ver con temas tecnologicos y

sobre todo de la seguridad informatica.

Elaborar un manual de politicas de seguridad informatica que sirva de referencia o
guia para el adecuado manejo de la informacion que se procesa en la compafiia.
Socializar el manual y fomentar el uso en los diferentes niveles jerarquicos dentro

de la compafiia.
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CAPITULO VI

LA PROPUESTA

TITULO DE LA PROPUESTA

Manual de politicas de seguridad informatica para la compafiia Instrumental y
Optica.

DATOS INFORMATIVOS

Localizacion: La compafiia Instrumental y Optica se encuentra ubicada en Quito,
en las calles Av. Cristébal Colén Oel1-100 y Av. 10 de Agosto.

Beneficiarios: El nimero de beneficiarios de la compafiia son 20 personas.

ANTECEDENTES

El presente manual detalla algunas politicas de seguridad que deberan de ser
cumplidas por el personal de la compaifiia Instrumental y Optica, y ha sido
desarrollado en base a la problematica que existe frente a la seguridad de la
informacién que maneja y aun estudio investigativo por parte del Joffre German
Diaz Cobos vy reflejado en las encuestas aplicadas a colaboradores, clientes y
proveedores, de tal manera que ayuden a precautelar el correcto uso del recurso

informatico y tener a buen recaudo la informacion de la compafiia.

JUSTIFICACION

Debido a los altos indices de inseguridad que vemos reflejados en la tabulacion de

las encuestas, es de carécter obligatorio, que tanto el recurso informatico y de
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datos se protejan de varias maneras, unas de estas es aplicando cambios en el
manejo de estos, porque debemos darnos cuenta que el eslabon mas fragil de una
cadena, es el recurso humano, pues podemos tener varios controles de software,
pero si uno de ellos declina ante algo tan simple o se salta de alguna de estas
politicas de seguridad propuestas, o mas posible es que se vea afectada la
compafiia con importantes pérdidas. Por ello lo méas destacable es instaurar una
cultura de proteccion, ante los delitos a los que nos enfrentamos, incluso de esta
manera se lleva un orden con respecto a la manipulacion del hardware y tener a

buen recaudo la informacidn, para que estos siempre estén disponibles.

OBJETIVOS

Objetivo General
Elaborar un manual de politicas de seguridad, para un manejo adecuado de los
elementos informaticos, de tal manera que la informacion esté siempre segura y

confiable.

Objetivos Especificos

Determinar la influencia de la ingenieria social para instaurar normas que
minimicen sus riesgos.

Seleccionar las normas de seguridad que mejor se ajusten para garantizar el buen
manejo de la informacion.

Desarrollar el manual de politicas de seguridad informatica

Resultados esperados

Se espera minimizar en un 80% la incidencia de la ingenieria social.

Se desarrollé las politicas de seguridad en base de la Metodologia de Benson.
Se desarrollé el 100% del manual de politicas de seguridad informatica
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ANALISIS DE FACTIBILIDAD

Factibilidad Operativa

El desarrollo de la propuesta basada en la Metodologia de Benson, prestard
grandes beneficios a la empresa, ya que el personal de la misma contara con un
manual de politicas de seguridad que le permita guiarse frente a cualquier evento,
relacionado con el manejo diario de equipos informaticos.

Factibilidad Técnica

El investigador, se ha inmerso en la problemética de la empresa Instrumental y
Optica, y ha establecido una serie de politicas de seguridad basado en la
metodologia antes descrita; por tanto es la persona idénea como para disefiar y
elaborar el manual de politicas de seguridad propuesto. El investigador tiene la
aprobacion de empresa para la impresion y socializacion del mismo e incluso
hacer una verificacion posterior que permita determinar su eficacia. Basado en lo
anterior se puede concluir que la propuesta es técnicamente factible.
PRESUPUESTO DE LA PROPUESTA

Computador Portatil: $ 900,00
Impresora $ 250,00
Servicio de imprenta $ 400,00
Movilizacion $ 100,00
Capacitacion $ 100,00
TOTAL $1.750,00
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DISENO DE LA PROPUESTA
Bocetaje del manual

! J————

H

PORTADA

Gréfico 29 — Bocetaje del manual
Elaborado por: Joffre Germéan Diaz Cobos
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DESARROLLO DE LA PROPUESTA

En el siguiente grafico puede observar la estructura que debe tener la metodologia
de Benson, para poder generar estrategias de seguridad y eliminar las
vulnerabilidades del sistema de datos ante ataques de cualquier tipo.

Estrategia de seguridad
Una metodologia para definir directivas y controles de seguridad

— Predecir ataques/evaluar riesgos

Para cada tipo de amenaza
(por ejemplo, atacante malintencionado)

Para cada tipo de método de ataque
(por ejemplo, virus)
— Estrategia proactiva
—»Predecir posibles dafos
—»Determinar vulnerabilidades

—Minimizar vulnerabilidades

—Elaborar planes de contingencia
_» Estrategia reactiva

—Evaluar danos

—Determinar la causa del dano

— Reparar danos

— Documentar y aprender

—*Implementar plan de contingencia
— Examinar resultados/hacer simulacion
— Examinar eficacia de directiva

— Ajustar directiva en consecuencia

Gréfico 30- Estrategia de seguridad.
Fuente: (Raggad, 2010, pag. 207)

Desarrollo de las directivas de seguridad informatica segin Metodologia de
Benson:

Directivas de seguridad informatica fisica.

Politicas para el mantenimiento del los equipos informéticos.

Estrategia de seguridad

Predecir ataques/evaluar riesgos
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Dafios parcial o total de los equipos informaticos. Los equipos no se pueden usar
para el trabajo de la compafiia.

Para cada tipo de amenaza

Consumo de alimentos en las estaciones de trabajo.

Presencia de polvo, smog ceniza volcénica y humo de cigarrillo.

Para cada tipo de método de ataque

Contaminar los equipos con residuos de comida y bebida.

Ubicacion de la oficina frente a un parte y una avenida de alto trafico.

Estrategia proactiva

Predecir posibles dafios

El teclado y componentes de los equipos informéaticos pueden verse seriamente
afectados por la presencia de residuos de comida y liquidos.

Si la fuente de poder se atasca por exceso de polvo y smog, puede emitir voltajes
errados que llevan al mal funcionamiento del equipo.

Determinar vulnerabilidades

No hay sefiales de prevencidon para el cuidado de los equipos.

Oficina alfombrad, sistema de ventilacion inadecuado.

Minimizar vulnerabilidades

Colocar rotulacion adecuada.

Reemplazar las alfombras por materiales que no atrapen polvo y mejorar el
sistema de ventilacion para reducir la contaminacion externa.

Elaborar planes de contingencia

Disponer de partes y piezas para poder reemplazar en caso de dafios.

Estrategia reactiva

Evaluar dafios

Pérdida de produccion

Determinar la causa del dafio

Los equipos informéticos dejan de funcionar por amenazas humanas y
ambientales.

Repara dafos

Realizando un mantenimiento correctivo de los equipos afectados.

Documentar y aprender
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Llevar una bitdcora donde registre el problema ocasionado y que sirva de
aprendizaje para futuros eventos.

Planes de contingencia

Reemplazo de periféricos afectados o colocar un equipo provisional hasta que el
equipo afectado sea reparado.

Examinar resultados

Pérdida de produccion

Examinar eficacia de la directiva

Politicas para el mantenimiento del los equipos informaticos.

Ajustar directiva en consecuencia

Politicas de ubicacion y reubicacion de equipos informatico.

Estrategia de seguridad

Predecir ataques/evaluar riesgos

Dafios fisicos y/o 16gicos por reubicar equipo.

Los equipos no se pueden usar para el trabajo de la compafiia.

Para cada tipo de amenaza

Movimiento no autorizado de los equipos dentro o fuera de la compafiia.

Para cada tipo de método de ataque

Los usuarios toman prestado periféricos de otros equipos para uso dentro de su
estacion de trabajo o fuera de él.

Estrategia proactiva

Predecir posibles dafios

Rotura de periféricos.

Pérdida de informacion.

Hurto del equipo.

Determinar vulnerabilidades

Ausencia de controles para movimiento de equipo informatico dentro y fuera de la
compafiia.

Minimizar vulnerabilidades

Establecer formas para la ubicacion y reubicacion de equipo informatico.
Capacitar al personal de seguridad para el control adecuado de la salida de equipo.
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Elaborar planes de contingencia

Disponer de partes y piezas para poder reemplazar en caso de dafios.

Estrategia reactiva

Evaluar dafios

Pérdida de produccion

Pérdida de equipo informatico.

Determinar la causa del dafio

Los equipos informaticos se destruyen por el manejo inadecuado, en un traslado
no autorizado, incluso perderse.

Repara dafios

Reposicidn total o parcial del equipo afectado.

Documentar y aprender

Llevar una bitacora donde registre el problema ocasionado y que sirva de
aprendizaje para futuros eventos.

Planes de contingencia

Reemplazo de periféricos afectados.

Examinar resultados

Pérdida de produccion

Examinar eficacia de la directiva

Politicas de ubicacion y reubicacion de equipos informatico.

Ajustar directiva en consecuencia

Directivas de seguridad de la red.

Politica para el buen uso de la red inaldmbrica.

Estrategia de seguridad

Predecir ataques/evaluar riesgos

Robo de informacion.

Baja velocidad de conexion a internet en los equipo de la compafiia.
Saboteo de la red.

Para cada tipo de amenaza

Conexidn de dispositivos moviles.

Para cada tipo de método de ataque
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El intruso ingresa mediante un dispositivo inalambrico.

Estrategia proactiva

Predecir posibles dafios

Extraccion de informacion delicada para la compaiiia.

Des configuracion de la red para dejarla vulnerable para propésitos ilicitos.
Delincuentes ingresan a la red y obtiene claves bancarias que desembocan en
pérdidas econdmicas.

Determinar vulnerabilidades

Contrasefia es accesible para todos los visitantes de la compafiia.

La red inalambrica es visible y accesible fuera de la empresa.

El sistema de proteccién de la red inalambrica es débil.

La red inaldmbrica para visitantes forma parte de la misma red de transferencia de
archivos internos y del sistema informatico.

Minimizar vulnerabilidades

Limitar el acceso de la red inalambrica a los usuarios de la compafiia.

Usar encriptacion para el acceso a la red.

Separa la red de datos y sistema informatico de la red inalambrica.

Elaborar planes de contingencia

Cambio de usuarios y claves de acceso en routers, servidor y terminales.
Estrategia reactiva

Evaluar dafios

Pérdida de produccion

Pérdida de informacion.

Pérdidas econdmicas.

Determinar la causa del dafio

Existe pérdida de informacion, dafios economicos e inseguridad en la red
inaldmbrica.

Reparar dafios

Recuperar respaldo de configuracion de router.

Evaluar pérdidas y reclamar a las compafiias de seguros por el siniestro causado.

Documentar y aprender
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Llevar una bitdcora donde registre el problema ocasionado y que sirva de
aprendizaje para futuros eventos.

Planes de contingencia

Respaldar configuraciones.

Contratar seguros que cubra pérdida de informacion y dinero a causa de delitos
informaticos.

Examinar resultados

Pérdidas economicas.

Pérdidas de informacion.

Examinar eficacia de la directiva

Politicas de ubicacion y reubicacion de equipos informatico.

Ajustar directiva en consecuencia

Politicas para la seguridad de la red informética.

Estrategia de seguridad

Predecir ataques/evaluar riesgos

Robo de informacion.

Saboteo de la red.

Accesos externos.

Para cada tipo de amenaza

Personas no autorizadas pueden conectarse a la red de la compafiia.

Para cada tipo de método de ataque

Personas no autorizadas ingresa a la red con solo conectarse a un punto de la
misma.

Mediante el uso de keyloggers cualquier usuario de la compafiia abre las puertas
de la informacion a todo el mundo.

Mediante la IP publica usuarios pueden ingresar a la red mediante puertos
abiertos.

Estrategia proactiva

Predecir posibles dafios

Mal funcionamiento de los equipos.

Extraccion de informacion delicada para la compafiia.
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Des configuracién de la red para dejarla vulnerable para propdsitos ilicitos.
Delincuentes ingresan a la red y obtiene claves bancarias que desembocan en
pérdidas econdmicas.

Determinar vulnerabilidades

Puntos de red de facil acceso para el proposito ilicitos.

Puertos del router abiertos innecesariamente, permiten el acceso externo.

El sistema de configuracion légica de red es DHCP.

El desconocimiento de los usuarios frente a, como actuar frente a amenazas en la
red.

Minimizar vulnerabilidades

Usar un sistema de configuracién l6gica de red mediante proxy,

Usar encriptacion para el acceso a la red.

Separar la red de datos y sistema informatico de la red inalambrica.

Capacitar al usuario sobre seguridades que deben tener dentro de una red.
Elaborar planes de contingencia

Cambio de usuarios y claves de acceso en routers, servidor y terminales.
Estrategia reactiva

Evaluar dafios

Pérdida de produccion

Pérdida de informacion.

Pérdidas econdmicas.

Determinar la causa del dafo

Existe pérdida de informacion, dafios economicos e inseguridad en la red.
Reparar dafios

Recuperar respaldos de configuracién e informacion.

Evaluar pérdidas y reclamar a las compafiias de seguros por el siniestro causado.
Documentar y aprender

Llevar una bitacora donde registre el problema ocasionado y que sirva de
aprendizaje para futuros eventos.

Planes de contingencia

Respaldar configuraciones.

Respaldar informacién
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Contratar seguros que cubra pérdida de informacién y dinero a causa de delitos
informaticos.

Examinar resultados

Pérdidas economicas.

Pérdidas de informacion.

Examinar eficacia de la directiva

Politicas para la seguridad de la red informatica.

Ajustar directiva en consecuencia

Manejo de dispositivos ajenos a la compafiia que se conecten a la red
inaldmbrica.

Estrategia de seguridad

Predecir ataques/evaluar riesgos

Robo de informacion.

Saboteo de la red.

Accesos externos.

Para cada tipo de amenaza

Personas no autorizadas pueden conectarse a la red de la compafiia.

Para cada tipo de método de ataque

Personas no autorizadas ingresa a la red inaldmbrica.

Mediante el explorador de red pueden acceder a la informacién sensible para la
compafiia.

Estrategia proactiva

Predecir posibles dafios

Mal funcionamiento y des configuracion de red.

Extraccion de informacion delicada para la compaiiia.

Delincuentes ingresan a la red y obtiene claves bancarias que desembocan en
pérdidas econémicas.

Determinar vulnerabilidades

Puertos del router abiertos innecesariamente, permiten el acceso externo.

El sistema de configuracion légica de red es DHCP.
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El desconocimiento de los usuarios frente a, como actuar frente a amenazas en la
red.

Minimizar vulnerabilidades

Usar un sistema de configuracion Idgica de red mediante proxy,

Usar encriptacién para el acceso a la red.

Separar la red de datos y sistema informatico de la red inalambrica.

Capacitar al usuario sobre seguridades que deben tener dentro de una red.
Elaborar planes de contingencia

Cambio de usuarios y claves de acceso en routers, servidor y terminales.
Estrategia reactiva

Evaluar dafios

Pérdida de produccion

Pérdida de informacion.

Pérdidas economicas.

Pérdida de velocidad en banda ancha.

Determinar la causa del dafio

Existe pérdida de informacion, dafios econémicos e inseguridad en la red.
Reparar dafios

Recuperar respaldos de configuracién e informacion.

Evaluar pérdidas y reclamar a las compafiias de seguros por el siniestro causado.
Documentar y aprender

Llevar una bitdcora donde registre el problema ocasionado y que sirva de
aprendizaje para futuros eventos.

Planes de contingencia

Respaldar configuraciones.

Respaldar informacion

Contratar seguros que cubra pérdida de informacién y dinero a causa de delitos
informaticos.

Examinar resultados

Pérdidas economicas.

Pérdidas de informacion.

Examinar eficacia de la directiva
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Manejo de dispositivos ajenos a la compafiia que se conecten a la red inalambrica.

Ajustar directiva en consecuencia

Directivas de seguridad de los datos.

Politica para el respaldo de la informacion.

Estrategia de seguridad

Predecir ataques/evaluar riesgos

Robo de informacion.

Saboteo de la informacién.

Perdida de informacion.

Para cada tipo de amenaza

Personal interno o externo extraen informacién sensible de la compafiia.

Personal de la compafiia con o sin intencion borran informacion importante.

El disco duro del servidor de archivos se dafia.

Para cada tipo de método de ataque

Personas no autorizadas ingresa al servidor de archivos con intenciones
fraudulentas.

Mediante un computador conectado a la red se borra la informacion.

La falta de mantenimiento en el proveedor de regulacién de energia eléctrica
quema el disco duro.

Estrategia proactiva

Predecir posibles dafios

Extraccion de informacion delicada para la compafiia.

Pérdidas econémicas.

Determinar vulnerabilidades

Puertos del router abiertos innecesariamente, permiten el acceso externo.

No hay un proceso de respaldos de informacion.

El personal no se encuentra capacitado para manejar la informacién desde una red.
Minimizar vulnerabilidades

Usar un sistema de configuracion logica de red mediante proxy,

Sacar respaldos periodicos.

Capacitar al usuario del correcto manejo de la informacién en la red.
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Elaborar planes de contingencia

Tener un respaldo actualizado y fiable.

Estrategia reactiva

Evaluar dafios

Pérdida de produccion

Pérdida de informacion.

Pérdidas economicas.

Determinar la causa del dafio

Existe pérdida de informacion, dafios econémicos e inseguridad en la red.
El usuario no maneja correctamente el computador.

Mala regulacién del sistema eléctrico.

Reparar dafios

Recuperar respaldos

Reparar o cambiar disco duro dafiado.

Documentar y aprender

Llevar una bitacora donde registre el problema ocasionado y que sirva de
aprendizaje para futuros eventos.

Planes de contingencia

Respaldar informacion

Contratar seguros que cubra pérdida de informacion y dinero a causa de delitos
informaticos.

Examinar resultados

Pérdidas economicas.

Pérdidas de informacion.

Examinar eficacia de la directiva

Politica para el respaldo de la informacion.

Ajustar directiva en consecuencia

Politicas para el uso de mensajeria electronica y uso de redes sociales.
Estrategia de seguridad

Predecir ataques/evaluar riesgos

Robo de informacion.
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Virus.

Ingenieria Social

Para cada tipo de amenaza

Informacion sensible se fuga por correo electrénico.

Software dafino dafia el computador

Datos importantes de la compafiia se filtran.

Para cada tipo de método de ataque

Personal de la compafiia mediante el correo electronico envia proformas de la
compafiia a la competencia.

Abriendo correos de personas no conocidas el computador es contagiado de
troyanos.

A través de una supuesta encuesta que llega al correo electronico extraen
informacion de la compafiia.

Estrategia proactiva

Predecir posibles dafios

Perdida de informacion sensible.

El computador deja de ser operativo y se vuelve un medio de contagio masivo
mediante la red.

Entrega de datos sensibles ocasionan perjuicios econémicos.

Determinar vulnerabilidades

Falta de restriccion de revision de correos personales.

Desconocimiento de Ingenieria Social.

Minimizar vulnerabilidades

Bloquear redes sociales y correos personales.

Capacitacion de seguridad informatica.

Elaborar planes de contingencia

Capacitaciones contintas sobre seguridades informaticas y ética profesional.
Estrategia reactiva

Evaluar dafios

Pérdida de produccion

Pérdida de informacion.

Pérdidas econdmicas.
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Determinar la causa del dafo

Existe pérdida de informacion, dafios econdémicos e inseguridad en la red.
Reparar dafios

Recuperar respaldos de configuracién e informacion.

Evaluar pérdidas y reclamar a las compafiias de seguros por el siniestro causado.
Documentar y aprender

Llevar una bitdcora donde registre el problema ocasionado y que sirva de
aprendizaje para futuros eventos.

Planes de contingencia

Respaldar configuraciones.

Respaldar informacion

Contratar seguros que cubra pérdida de informacion y dinero a causa de delitos
informaticos.

Examinar resultados

Pérdidas economicas.

Pérdidas de informacion.

Examinar eficacia de la directiva

Politicas para el uso de mensajeria electronica y uso de redes sociales.

Ajustar directiva en consecuencia

Monitoreo de computadora (s) por parte de soporte externo.
Estrategia de seguridad

Predecir ataques/evaluar riesgos

Robo de informacion.

Robo o cambio de partes y piezas de equipos.
Para cada tipo de amenaza

Extraccion de informacion delicada

Intervenir equipos sin ser necesario

Para cada tipo de método de ataque

Conectar dispositivos de almacenamiento masivo.
Llevarse equipos o abrir equipos.

Estrategia proactiva
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Predecir posibles dafios

Al sacar informacion sensible esta se vende o se entrega a la competencia
ocasionando grande pérdidas econdémicas.

Mal funcionamiento o bajo rendimiento del equipo informaético.

Determinar vulnerabilidades

No existe personal de sistemas que supervise las acciones que esta realizando el
personal de soporte externo.

Minimizar vulnerabilidades

Solicitar al personal de sistemas que atienda al personal de soporte externo,
vigilando continuamente las acciones que va a tomar con el equipo informatico.
Elaborar planes de contingencia

Tener todos los datos de la empresa, persona que ejecuta el soporte externo.
Evaluar pérdidas y reclamar a las compafiias de seguros por el siniestro causado.
Estrategia reactiva

Evaluar dafios

Pérdida de produccion

Pérdida econdmica.

Determinar la causa del dafo

Los equipos informaticos dejan de funcionar correctamente por partes y piezas
cambiadas.

Repara dafos

Realizar un reclamo de manera formal a la empresa que realizé el soporte.
Documentar y aprender

Llevar una bitacora donde registre el problema ocasionado y que sirva de
aprendizaje para futuros eventos.

Planes de contingencia

Reemplazo de periféricos afectados o colocar un equipo provisional hasta que el
equipo afectado sea reparado.

Examinar resultados

Pérdida de produccion

Examinar eficacia de la directiva

Politicas para el monitoreo de computadora (S) por parte de soporte externo.

98



Ajustar directiva en consecuencia

Cuidados para el manejo de la banca electronica

Estrategia de seguridad

Predecir ataques/evaluar riesgos

Robo de contrasefias bancarias.

Robo de dinero.

Para cada tipo de amenaza

Personas no autorizadas pueden conocer contrasefias bancarias.

Delincuentes informaticos extraen dinero de cuentas bancarias o realizan compras
con tarjetas de crédito de la compafiia.

Para cada tipo de método de ataque

Mediante el uso de keyloggers enviado via correo o insertando un dispositivo de
almacenamiento masivo en el equipo donde se realizan las transacciones
bancarias, el delincuente puede saber todos los movimientos de la maquina,
paginas visitadas, usuarios, contrasefias bancarias.

Estrategia proactiva

Predecir posibles dafios

Lentitud en el funcionamiento de los equipos.

Extraccion de informacion delicada para la compafiia.

Pérdidas econdmicas.

Determinar vulnerabilidades

Varios usuarios tienen accesos a la computadora donde se realizan las
transacciones bancarias.

Se conectan todo tipo de dispositivos de almacenamiento masivo en la
computadora donde se realizan las transacciones bancarias.

Minimizar vulnerabilidades

Usar una sola computadora donde se realicen las transacciones bancarias.

La computadora donde se realicen las transacciones bancarias debe ser la de
gerencia administrativa.

El manejo de contrasefias debe estara cargo de la gerencia administrativa.
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Capacitar al usuario sobre seguridades que debe mantener al momento de realizar
una transaccion bancaria.

Elaborar planes de contingencia

Cambio de usuarios y contrasefias de acceso a computador y portales bancarios.
Informar a las autoridades y entidades bancarias sobre el delito cometido.
Estrategia reactiva

Evaluar dafios

Pérdidas economicas.

Determinar la causa del dafio

Existe pérdida de dinero por falta de politicas de seguridad en la compaiiia y la
falta de informacidn del personal a cargo.

Reparar dafios

Evaluar pérdidas y reclamar a las compafiias de seguros por el siniestro causado.
Documentar y aprender

Llevar una bitdcora donde registre el problema ocasionado y que sirva de
aprendizaje para futuros eventos.

Planes de contingencia

Contratar seguros que cubra pérdida de informacién y dinero a causa de delitos
informaticos.

Examinar resultados

Pérdidas econdmicas.

Pérdidas de informacion.

Examinar eficacia de la directiva

Cuidados para el manejo de la banca electronica

Ajustar directiva en consecuencia

Planes y pruebas de contingencias y de recuperacién de desastres.

Politica para el control y mantenimiento de la calidad de la energia eléctrica
suministrada.

Estrategia de seguridad

Predecir ataques/evaluar riesgos

Dafios parcial o total de los equipos informaticos.
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Pérdida de informacion.

Para cada tipo de amenaza

Variaciones de voltaje.

Voltajes incorrectos en los equipos informaticos.

Para cada tipo de método de ataque

Conectar los equipos informaticos en tomas de corriente no apta para los equipos.
Estrategia proactiva

Predecir posibles dafios

Fuentes de alimentacion de CPUs, impresoras adaptadores de voltaje de
computadores portatiles pueden verse seriamente afectados por la presencia de
picos de voltaje o corrientes.

Las placas principales contaminadas por corrientes elevadas transmiten corrientes
incorrectas a discos duros provocando que estos dispositivos se quemen y dejen
de funcionar y perder la informacion.

Determinar vulnerabilidades

No hay sefiales de prevencion para conectar en lugares apropiados los equipos
informaticos.

No hay reguladores y UPS.

Minimizar vulnerabilidades

Colocar rotulacién adecuada.

Reemplazar antiguo sistema de red eléctrico.

Colocar reguladores y UPS’s.

Elaborar planes de contingencia

Constar de un seguro para los equipos informaticos.

Tener respaldos actualizados.

Disponer de partes y piezas para poder reemplazar en caso de dafios y resolver el
problema de forma inmediata.

Estrategia reactiva

Evaluar dafios

Pérdida de produccion

Pérdidas economicas.

Pérdida de informacion.
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Determinar la causa del dafo

Los equipos informaticos dejan de funcionar por shocks eléctricos y falta de
capacitacion de los usuarios.

Repara dafios

Realizando un mantenimiento correctivo de los equipos afectados.

Documentar y aprender

Llevar una bitdcora donde registre el problema ocasionado y que sirva de
aprendizaje para futuros eventos.

Planes de contingencia

Reemplazo de periféricos afectados o colocar un equipo provisional hasta que el
equipo afectado sea reparado.

Examinar resultados

Pérdida de produccion.

Examinar eficacia de la directiva

Politica para el control y mantenimiento de la calidad de la energia eléctrica
suministrada.

Ajustar directiva en consecuencia

Politica de uso de dispositivos de almacenamiento masivo personal interno,
externo

Estrategia de seguridad

Predecir ataques/evaluar riesgos

Robo de informacion.

Saboteo de la informacion.

Pérdida de informacion.

Para cada tipo de amenaza

Personal interno o externo extraen informacion sensible de la compafiia.
Personal de la compafiia con o sin intencion borran informacion importante.
El dispositivo de almacenamiento masivo esta contagiado de troyanos.
Para cada tipo de método de ataque

Personas no autorizadas roban informacion con intenciones fraudulentas.
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Mediante un dispositivo almacenamiento masivo se puede dafiar o borra la
informacion.

Estrategia proactiva

Predecir posibles dafios

Extraccion de informacion delicada para la compafiia.

Pérdidas economicas.

Determinar vulnerabilidades

Puertos de conexion para dispositivos de almacenamiento masivo abiertos
innecesariamente, permiten el acceso.

Los respaldos no deben hacerse con dispositivos de almacenamiento masivo por
personal no autorizado.

El personal saca respaldos en memorias flash.

Minimizar vulnerabilidades

Configuracion de puertos.

Sacar respaldos periddicos por personal informatico de la empresa.

Capacitar al usuario del correcto manejo de la informacién.

Elaborar planes de contingencia

Tener un respaldo actualizado y fiable.

Estrategia reactiva

Evaluar dafios

Pérdida de produccion

Pérdida de informacion.

Pérdidas economicas.

Determinar la causa del dafio

Existe pérdida de informacion, dafios econémicos e inseguridad en la red.

El usuario no maneja correctamente el computador.

Mala regulacién del sistema eléctrico.

Reparar dafios

Recuperar respaldos

Documentar y aprender

Llevar una bitacora donde registre el problema ocasionado y que sirva de

aprendizaje para futuros eventos.
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Planes de contingencia

Respaldar informacion

Contratar seguros que cubra pérdida de informacién y dinero a causa de delitos
informaticos.

Examinar resultados

Pérdidas economicas.

Pérdidas de informacion.

Examinar eficacia de la directiva

Politica de uso de dispositivos de almacenamiento masivo personal interno,
externo.

Ajustar directiva en consecuencia

Directivas de administracion y coordinacion de la seguridad informatica.
Politicas para el manejo del correo institucional.

Estrategia de seguridad

Predecir ataques/evaluar riesgos

Robo de informacidn.

Virus.

Ingenieria Social

Para cada tipo de amenaza

Informacion sensible se fuga por correo electronico.

Software dafino dafia el computador

Datos importantes de la compaiiia se filtran.

Para cada tipo de método de ataque

Personal de la compafiia mediante el correo electrénico envia proformas de la
compafiia a la competencia.

Abriendo correos de personas no conocidas el computador es contagiado de
troyanos.

A traves de una supuesta encuesta que llega al correo electronico extraen
informacidn de la compafiia.

Estrategia proactiva

Predecir posibles dafios
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Perdida de informacion sensible.

El computador deja de ser operativo y se vuelve un medio de contagio masivo
mediante la red.

Entrega de datos sensibles ocasionan perjuicios econémicos.

Determinar vulnerabilidades

Falta de restriccion de revision de correos personales.

Desconocimiento de Ingenieria Social.

Minimizar vulnerabilidades

Bloquear redes sociales y correos personales.

Capacitacion de seguridad informatica.

Elaborar planes de contingencia

Capacitaciones continuas sobre seguridades informaticas y ética profesional.
Estrategia reactiva

Evaluar dafios

Pérdida de produccion

Pérdida de informacion.

Pérdidas econdmicas.

Determinar la causa del dafo

Existe pérdida de informacion, dafios econémicos e inseguridad en la red.
Reparar dafios

Recuperar respaldos de configuracion e informacion.

Evaluar pérdidas y reclamar a las compafiias de seguros por el siniestro causado.
Documentar y aprender

Llevar una bitacora donde registre el problema ocasionado y que sirva de
aprendizaje para futuros eventos.

Planes de contingencia

Respaldar configuraciones.

Respaldar informacion

Contratar seguros que cubra pérdida de informacién y dinero a causa de delitos
informaticos.

Examinar resultados

Pérdidas econdmicas.
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Pérdidas de informacion.
Examinar eficacia de la directiva
Politicas para el manejo del correo institucional.

Ajustar directiva en consecuencia

Politicas para el uso el buen uso de la web.

Estrategia de seguridad

Predecir ataques/evaluar riesgos

Robo de informacion.

Virus.

Ingenieria Social

Para cada tipo de amenaza

Informacion sensible se fuga por paginas espias.

Software dafiino dafia el computador

Datos importantes de la compafiia se filtran.

Para cada tipo de método de ataque

Personal de la compafiia la web abren paginas no autorizadas.

Abriendo péaginas no autorizadas, desconocidas, descargar software pirata el
computador es contagiado de troyanos.

A través de una supuesta encuesta que solicita una pagina web extraen
informacion de la compafiia.

Estrategia proactiva

Predecir posibles dafios

Perdida de informacion sensible.

El computador deja de ser operativo y se vuelve un medio de contagio masivo
mediante la red.

Entrega de datos sensibles ocasionan perjuicios econémicos.

Determinar vulnerabilidades

Falta restriccion de paginas web.

Desconocimiento de Ingenieria Social.

Minimizar vulnerabilidades

Autorizar estrictamente solo las paginas que van a ser usadas en cada computador.
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Capacitacion de seguridad informatica.

Elaborar planes de contingencia

Capacitaciones contindas sobre seguridades informaticas y ética profesional.
Estrategia reactiva

Evaluar dafios

Pérdida de produccion

Pérdida de informacion.

Pérdidas economicas.

Determinar la causa del dafio

Existe pérdida de informacion, dafios econdémicos e inseguridad en la red.
Reparar dafios

Recuperar respaldos de configuracion e informacion.

Evaluar pérdidas y reclamar a las compafiias de seguros por el siniestro causado.
Documentar y aprender

Llevar una bitdcora donde registre el problema ocasionado y que sirva de
aprendizaje para futuros eventos.

Planes de contingencia

Respaldar configuraciones.

Respaldar informacion

Contratar seguros que cubra pérdida de informacion y dinero a causa de delitos
informaticos.

Examinar resultados

Pérdidas economicas.

Pérdidas de informacion.

Examinar eficacia de la directiva

Politicas para el uso el buen uso de la web.

Ajustar directiva en consecuencia

Politica para la adquisicion de equipos informaticos.
Estrategia de seguridad

Predecir ataques/evaluar riesgos

Adquirir un equipo inadecuado.
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Pérdidas economicas.

Para cada tipo de amenaza

Personal sin conocimiento técnico frente a la adquisicion de equipos.
Para cada tipo de método de ataque

Adgquisicién de equipo informético

Estrategia proactiva

Predecir posibles dafios

Equipo no responde a necesidades de la empresa.

Determinar vulnerabilidades

No disponer de personal técnico.

Minimizar vulnerabilidades

Disponer del asesoramiento adecuado.

Elaborar planes de contingencia

Estrategia reactiva

Evaluar dafios

Pérdida produccion.

Determinar la causa del dafio

Se adquiere equipo inadecuado.

Repara dafios

Acondicionar equipo para el trabajo.

Documentar y aprender

Llevar una bitdcora donde registre el problema ocasionado y que sirva de
aprendizaje para futuros eventos.

Planes de contingencia

Examinar resultados

Pérdida econdmica y productividad.

Examinar eficacia de la directiva

Examinar la directiva para la adquisicion de equipos informaticos.

Ajustar directiva en consecuencia

Politica para la seleccion y mantenimiento del software antivirus.

Estrategia de seguridad
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Predecir ataques/evaluar riesgos

Pérdida total o parcial de la informacion

Mal funcionamiento del software

Para cada tipo de amenaza

Los usuarios sin intencion introducen virus en el equipo.
Personas mal intencionadas introducen virus.

Para cada tipo de método de ataque

El correo electrdnico infectado con virus.

Ingreso de dispositivos con virus

Mal uso del interne.

Estrategia proactiva

Predecir posibles dafios

Pérdida total o parcial de la informacion.

Pérdida de productividad.

Contagiar a otros equipos de la red.

Determinar vulnerabilidades

Uso de software antivirus ilegal o ausencia del mismo.
Minimizar vulnerabilidades

Instalacion de software antivirus de buena calificacién con licenciamiento.
Mantener actualizada la base de datos del antivirus.
Elaborar planes de contingencia

Respaldar peridédicamente la informacion.

Estrategia reactiva

Evaluar dafios

Péerdida de informacion y pérdidas econdmica para la compafiia.
Determinar la causa del dafio

El mal funcionamiento del equipo por virus

Repara dafos

Usar software alternativo para corregir el problema.
Restaurar informacion de respaldos.

Documentar y aprender
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Llevar una bitdcora donde registre el problema ocasionado y que sirva de
aprendizaje para futuros eventos.

Planes de contingencia

Respaldos periodicos

Examinar resultados

Péerdida de informacion.

Examinar eficacia de la directiva

Examinar la directiva para el mantenimiento del software antivirus.

Ajustar directiva en consecuencia

Politicas para establecer contrasefias.

Estrategia de seguridad

Predecir ataques/evaluar riesgos

Accesos no autorizados

Para cada tipo de amenaza

Acceso a informacion confidencial.

Perjuicios econémicos.

Para cada tipo de método de ataque

El usuario escribe contrasefias débiles.

Ingenieria social.

Estrategia proactiva

Predecir posibles dafios

Si se roba informacion confidencial hay pérdida de beneficios.
Al ingresar a sistema bancario hay pérdidas econdémicas.
Determinar vulnerabilidades

No existe una politica para establecer contrasefias.
Minimizar vulnerabilidades

Implementando politicas para establecer contrasefias seguras.
Elaborar planes de contingencia

Acuerdo de confidencialidad.

Estrategia reactiva

Evaluar danos
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Pérdida de beneficios e informacion confidencial.
Determinar la causa del dafio

Contrasefias débiles.

Repara dafios

Capacitar al personal para definir contrasefias fuertes.
Documentar y aprender

Llevar una bitdcora donde registre el problema ocasionado y que sirva de
aprendizaje para futuros eventos.

Planes de contingencia

Examinar resultados

Pérdida econdmicas y de informacion.

Examinar eficacia de la directiva

Examinar la directiva para establecer contrasefias.

Ajustar directiva en consecuencia

Politicas para la instalacion de hardware.

Estrategia de seguridad

Predecir ataques/evaluar riesgos

Equipo informatico con dafio parcial o total.

Para cada tipo de amenaza

Los usuarios instalan inadecuadamente el hardware.

Para cada tipo de método de ataque

Los usuarios abren los equipos informaticos.

Conectar equipos en tomacorrientes inadecuados para los equipos informéticos
Estrategia proactiva

Predecir posibles dafios

Si el usuario abre el equipo la estatica puede dafiar los componentes electronicos.
Si se conecta en un tomacorriente inadecuado el equipo sufre dafios severos.
Determinar vulnerabilidades

No hay sefiales de identificacion en tomas de corriente.

No existe una capacitacion a los usuarios del correcto manejo de los equipos.

Minimizar vulnerabilidades
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Identificar los tomacorrientes.

Capacitar a los usuarios en el correcto uso de los equipos informaticos.

Elaborar planes de contingencia

Disponer de partes y piezas para poder reemplazar en caso de dafios ocasionados
por el usuario.

Estrategia reactiva

Evaluar dafios

Pérdida de informacion, pérdidas econdémicas para la compafiia y/o el usuario.
Determinar la causa del dafio

El usuario manipuld o conecto6 indebidamente el equipo.

Repara dafos

Realizando un mantenimiento correctivo o reemplazo de los equipos afectado.
Prohibir a los usuarios la manipulacion interna del equipo.

Documentar y aprender

Llevar una bitdcora donde registre el problema ocasionado y que sirva de
aprendizaje para futuros eventos.

Planes de contingencia

Reemplazo de periféricos afectados o colocar un equipo provisional hasta que el
equipo afectado sea reparado.

Examinar resultados

Pérdida de produccion

Examinar eficacia de la directiva

Examinar la directiva para la instalacion de hardware.

Ajustar directiva en consecuencia
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VALIDACION DE LA PROPUESTA EN EL CONTEXTO REAL.

Para determinar que el manual de politicas de seguridad desarrollado constituye
un aporte positivo para la institucion, se aplicd la siguiente encuesta a los
colaboradores de la empresa Instrumental y Optica (15 personas).

Obteniendo los siguientes resultados:

Tabla 28 - Encuesta estructurada para colaboradores.

Nro. Preguntas Mucho Poco Nada

1  ¢la capacitacion recibida para uso del manual 4, 3 0
de politicas de seguridad fue satisfactoria?
¢Con qué frecuencia usted acude al manual

2 cada vez que tiene que wusar equipos 5 8 2
informaticos?

¢Cree qué ha mejorado la navegacion del
3 internet, respecto a publicidades no deseadas, 5 1
correos de dudosa procedencia?

¢Antes de conectar en su computador un

4 dispositivo de almacenamiento masivo tomaen 12 3 0
cuenta las recomendaciones del manual de
politicas de seguridad?

¢Basada en la politica de seguridad para

5  establecer contrasefas, piensa que la contrasefia 15 0 0
actual es mas segura que las usadas
anteriormente?

¢Le ha servido la seccion del glosario del

6 manual, para informarse respecto a palabras de 13 2 0
seguridad que usted desconocia?

7 ¢Ha mejorado el rendimiento del computador g 5 2
de su puesto de trabajo?

g ¢lanavegacion en internet ahora es mas fluida 4 4 1
y segura?

¢Cuando llega un cliente a solicitarle la clave

g de lared inalambrica, se remite a la politicade 12 2 1
seguridad respectiva en el manual de politicas
de seguridad?

10 ¢Laempresa ha tomado acciones al no uso del 4 10 1
manual de politicas de seguridad?

Fuente: Encuesta aplicada a los colaboradores de Instrumental y Optica
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ANALISIS E INTERPRETACION DE RESULTADOS DE LA
VALIDACION DE LA PROPUESTA.

Con base en las respuestas obtenidas en la Tabla 28 - Encuesta estructurada para
colaboradores, se puede afirmar que el personal de la compafiia Instrumental y
Optica utiliza el manual de manera frecuente, ya sea para establecer contrasefias
asi como para consultar palabras que desconoce y en uso general relacionado con
los equipos informaticos; también aseguran que la navegacion sobre internet es
mas fluida y segura.

Aunque la compafia no ha puesto condicionamientos para el uso del manual de
politicas de seguridad, los usuarios acuden al mismo ante eventos que ponga en
riesgo la seguridad de la informacion. Por lo tanto, el usarlo si muestra un aporte

significativo dentro de la institucion.

Conclusiones

Luego de haber escrito este manual se ha podido determinar que han existido

vulnerabilidades en la compafiia a nivel informatico y que pueden ser evitadas.
La parte estructural informatica y lo que depende de esta, dentro de este manual,
se concluye que el equipo informatico no estaba cumpliendo su funcion especifica

0 era inexistente o descuidado.

Debido a que la tecnologia y los equipos informéticos tienen avances tecnoldgicos

muy rapidos, algunas politicas podrian ser modificadas.

Recomendaciones:

Apegarse a las politicas de este manual para evitar la pérdida de informacion,

recursos informaticos y no ocasionar perjuicios a la compafiia.
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Toda la estructura tecnologica debe ser sometida a una auditoria informatica, por

lo menso una vez al afio.

La revision y actualizacion de este manual de seguridad, se lo hard cada que lo
amerite, por lo tanto puede ser cambiado en base a nuevos lineamientos, dados
por la compafiia, actualizacion tecnologica u otras consideraciones que asi lo

demanden.
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GLOSARIO

Adware: Es un programa que difunde publicidad a través de banners, ventanas
emergentes, etc. mientras esta funcionando.

Alfanumérico: Cualquier combinacion de nimeros, letras y simbolos.

Ancho de banda: Es la maxima cantidad de informacion simultanea que se puede
transferir por un canal en cada unidad de tiempo.

Antivirus: Programas que se utilizan con el fin de prevenir y detectar posibles
infecciones producidas por virus y todo tipo de programas maliciosos, y reparar
los dafios que éstas hayan podido causar.

Aplicacion: Se puede considerar sindnimo de programa o software.

Archivo: Sindnimo de fichero. Paquete de informacion (textos, gréficos,
programas...)identificado por un nombre en los sistemas informaticos.

Backup: Copia de seguridad de los ficheros o programas del disco duro que se
duplican en otro soporte de almacenamiento.

Bajar (download): Proceso que consiste en transferir un archivo de un ordenador
remoto a nuestro propio ordenador.

Base de datos: Sistema de almacenamiento de datos muy flexible que te permite
utilizar la informacion en funcién de diversos criterios.

Clave: Es una sefial que ha sido expresada en cddigo mezclado con fines de
seguridad.

Cookie: Pequefio segmento de datos que entrega el servidor de HTTP al
navegador WWW del usuario cuando se conecta a una determinada pagina, para
que éste lo guarde

Correo electronico (e-mail): Sistema para enviar mensajes entre ordenadores
conectados telematicamente. A los mensajes se les pueden adjuntar archivos de
todo tipo.

Cortafuegos (firewall): Son programas que protegen una red de otra red. El
cortafuego permite el acceso de un ordenador de una red local a Internet, pero la

Red no ve mas alla del "firewall".
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Delitos informaticos: La realizacion de una accion que, reuniendo las
caracteristicas que delimitan el concepto de delito, se ha llevado a cabo utilizando
un elemento informatico, contra los derechos y libertades de los ciudadanos.
Gusano: Los gusanos 0 worms son programas con caracteristicas similares a las
de los virus, aunque a diferencia de éstos, son capaces de realizar copias de si
mismos

Keylogger: Programa o dispositivo que registra las combinaciones de teclas
pulsadas por los usuarios, y las almacena para obtener datos confidenciales como
contrasefias, contenido de mensajes de correo, etc. La informacion almacenada se
suele publicar o enviar por internet.

Ingenieria Social: Es una metodologia de investigacion, de influencias y acciones
clandestinas que tiene por objeto comprometer un sistema de informacion
explotando principalmente sus fallos humanos.

Link: En una pagina web es un hiperenlace que permite acceder directamente a
otra pagina.

Login: Nombre o identificador de un usuario de un sistema remoto en una red.
Hacker: Amafiador, mafioso; intruso, pirata informatico

Hardware: Equipo fisico de maquina

Malware: EIl término Malware (Acronimo en inglés de: "Malcious software™)
engloba a todos aquellos programas "maliciosos” (troyanos, virus, gusanos, etc.)
que pretenden obtener un determinado beneficio, causando algun tipo de perjuicio
al sistema informatico

Manual de usuario: Es una guia de consulta que permite al usuario la mejor
utilizacion del sistema de informacion.

Navegador (browser): Programa que se emplea pata acceder a la informacion
contenida en la World Wide Web y visualizarla.

Navegar: Desplazarse por las paginas web de Internet mediante un navegador.
Pagina web: Documento electronico escrito con lenguaje HTML para la World
Wide Web.

Password: Palabra clave que puede ser necesaria para acceder a algun servicio o

aplicacion informética.
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Periféricos: Son los elementos mediante los cuales el ordenador se comunica con
el exterior.

Phishing: Es la contraccion de "password harvesting fishing" (cosecha y pesca de
contrasefias).Las técnicas denominadas “phishing" consisten en el envio de
correos electrénicos, en los cuales el usuario cree que el remitente se trata de una
entidad reconocida y seria.

Pirata informatico: Persona que copia software ilegalmente y lo comercializa sin
licencia.

Programa: Conjunto de instrucciones escritas con un lenguaje de programacion
que los ordenadores interpretan y facilitan a los usuarios la realizacion de tareas
concretas.

Red: Infraestructura normalmente de cable que permite la interconexién entre los
ordenadores ya sea a nivel local, nacional o mundial.

Resetear (reinicializar): Tecnicismo que se utiliza cuando se apaga el ordenador
mediante la tecla «reset» (0 la combinacion «Ctrl+Alt+Supr») al quedarse
colgado.

Router: Dispositivo para conectar redes telematicas y encaminar los paquetes de
informacion hacia su destino. Controla el tréfico en la red.

Servidor: Ordenador central de una red de ordenadores que suministra programas
y servicios(impresora, disco duro, conexién a Internet) a otros ordenadores
menores llamados clientes.

Sistema operativo: Es el conjunto de programas que nos permiten comunicarnos
con el ordenador y ordenarle la ejecucion de determinadas tareas: ver lo que hay
en un disco, copiar y transferir datos, ejecutar programas.

Software: Es el término que hace referencia a los programas y técnicas de
informaética propiamente dicha.

Spam o correo no deseado: Todo tipo de comunicacion no solicitada, realizada
por via electronica.

USB (Universal Serial Bus): Bus que permite la conexion de todo tipo de
periféricos.

Virus: Programa de ordenador que puede infectar otros programas o modificarlos

para incluir una copia de si mismo.
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WEB: Forma abreviada de designar la World Wide Web.
Wi-Fi : Red inalambrica por microondas.
(Ledn, 2004)
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ANEXOS
Anexo 1- Certificado de la implementacion de la propuesta.

INSTRUMENTAL
& OPTICA

Quito, 25 de enero de 2016

CERTIFICADO

Por medio de la presente certifico que el Sr. Joffre Diaz Cobos con numero de cédula
1715956460 ha culminado exitosamente la socializacién e implementacion del Manual de Politicas
de Seguridad en nuestra empresa. Es todo cuanto puedo decir a la verdad. El suscrito puede hacer
uso del presente para los fines pertinentes.

Atentamente,
WST’;‘UMENTAL Y OPTiLA

Renfesentaciones M. P Ciff) Lida
SepRsSEEs 5"

lngé iero Ivan Pazmifio
GERENTE GENERAL

INSTRUMENTAL & OPTICA M.P. Cia. Ltda. Av. Colon OE1-100 y 10 de Agosto * Telfs.: 2561 847 / 2554 120 / 2565 321 » Fax: 2569 475 » www.instrumentalyoptica.com



Anexo 2 - Manual de politicas de seguridad

p -.-\ -
INSTRUMENTAL & OPTICA

MANUAL DE POLITICAS DE
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Imtreduccion.

El prezants manual datslla slpumss politicas de zaguridad que dsherim da zer
cumplidas por &l parsonal da la compania Instromental ¥ Optica, ¥ ba sido dezamollado en
baza ala problamatica qua exista frenta a la saperidad da la informacion que mansja v aum
estudio investigativo por parta de Joffie German Diar Cobos ¥ eflsjado an las encosstas
aplicada: 3 colsboradorss, clisnts: v provesdosss, ds tal maners que svpdan & precautslar =l
corracts weo dal sacurso information ¥ temar a busn racando 1a informacion da la compatita.

Disbido alos altos indicss de insesuridad qua vemos rilejados an 1a tsbulacidn da
las encusstas, s de caractsr obligatorio, que tanto =l recerso informatico v de datos =2
pootsjam de varias menerss unas de estas o= aplicando cambios sn sl mangjo de astos,
porque dsbemos damos cosnta que ol aslshon mas fagil de una cadena, es &l requmo
humane, puss podemos tener varios controla: da softwars, paro # wno da 2llos daclina ante
algo tan simple ¢ 22 zalta de alguma de estas politicas de saguridad propuestas, lo mas
posibls 22 gue 22 vea sfactads la compania con importantes perdidas. Por sllo lo mas
dastacabla as instaurar una culturs da protaccion, anta los delitos ales que nos enfentamos,
incluso da asta mamera sa lleva un ooden con sespacts a la manipelacidn dal hardwans ¥
temer 4 buen racando la informacion, para que 2stos siempra asten dizponibles.
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Glosario de termings
Almuacenamiente en I nube (Cloud Compuring)

Con el trabajo an 1a pubs {Clowd Computing), fsicaments sl usnario po manipula &l
dizgpositivo, sino qus por madio da una conaxion a Intsmet, tiswa la capacidad da utilizar los
datos dizponibles en servidorss dedicados a &llo {=sto no guiers dacir gos loz madios da
slmacsnamisnto finsl no =riztan)). Ejemplos da lo antsrior =2 ol uso de datos almacsnados sn
ol comeo dlactronice ¥ahopE, ol uso d2 snites ofimitices come Micosoft® Office bajo la
plataforma da Microsoft® Hotmail, &l uso d2 antivires come Pands Cloud® que tisnen las
firmas de vire: no instsladss sn &l squipo =ino en varios zervidorss, almacsnasmisnto de
archivos come Google® Driva, atc. Fuants: {Infoematica modama, 2008)

Antivirus

Un antivires o un progrsma informatics gue tisne =l proposite de datactar v
aliminar vires ¥ otros programas parjudicialas antes o daspués da que ingresan al sistama
Fusnts: (El aquipe d2 Definicisn ABC, 2015)

EBase de dotos

TUna bazs da datos 22 &l conjunto da datos infbemativos ofgandzados sn un mizmo
comtaxto para suuso ¥ vinculacion. Sa la llama bass de datos a los banoos de informacion
que contisnen datos ralatives adiversas tamaticas v catagorizados de distinta manars paro
gue compartan entre =1 slgim tipe da vinolo o mlacion que braca ordenarles v clasificarles
an conjunte. Una basada datos puade sar de diverso tipo, dasds un paquefio fichem casam
para ordener libros v favistas por clasificacion alfshética hasta uns compleja base qua
contenga datos de Indele gubemamentsl en un Estado u orgsnismo intemacional.
Raciontementa, ol tarmino basa do datos comeonzo a utilizarss casi exclusivaments en
raforancia a hasss constrvidas a partic de softwars informatico, que parmiten una més fHeil
¥ 18pida organizacion de los datos. Las base: de datos informéticas puedsn crearss 3 partic
d2 zoftware © incluso d2 forma online uwsando Intemeot. En cealquisr case, las
fimcionalidades dispomiblas son pricticamants ilimitades. Fuawms: (El squipo da Definicidn
AEC, 2015)
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Conrtrasena

Uns contrasefia == tna cadsna de caracterss que 2 pueds tsar pars inicisr sssion en
un aquips ¥ obtaner accozo aarchivos, programas v otfos recurses. Las contrasafias syvudan
4 FatAntizar qUA RO 52 puada ohtanor acCesd 4 UN AJMPO # B0 22 tiena la swtorizacidn para
hacarlo. En Windows, tna contrasafia puada estar formada por letras, nimers, simbeolos ¥
espacios. Las contrassfias da Windows tambisn distinguen mayvisoolas de mintsoelas, Para
ayudar 3 mantenar protasida la infrrmacion an &l aquip, mo dabe comunicsr s1 contrasata
3 nadis nd anotarla en v lugar donds obvos puedan verla Fuente: (Wicoeoft, 2014)
Corres elactronics
El comap clectronico ¢ amail a8 un sarvicio gque sifve pars enviar v secibir mensgjes @
forma rapida ¥ sagwra a través de un canal slactronico o informatico. En informatica, sl
comee alactronico e un sarvicio de ed que parmite que dos 0 mas wruanios 52 ComuUnigUEn
entra 51 por madio da mensgjas qua son enviades ¥ racibides a travas de una computadors o
dizpoeitive afin. El comen slactronicns a: una de las fimcionalidades mas utilizada: da
Int=mst, ¥a gue contribuye 3 comumicacionss velooss, confisblas ¥ precizas. (El aguipo da
Difinicién ABC, 2015)
Coarrap instimcional

E= muy zimilar al comep alectronice, con 1a difersncia que 2 waa para asuntes da
indola comercial, hacisndo referencia 2 dominio da la compatiia.
Dpminic

Un dominio o nombre d= dominie a2 &l nombre gue identifica un zitio web o
empress.  Cada dominic tiens gque 2 Gmico e Intemst. Por  gjemgplo,
"www.instrementalyoptica com.ac” @ &l pombre de dominic de la pasina web de la
compafiia Instremental ¥ Optica. Un zolo sanvidosr web puada ssrvir miltiples pazinas wsh
de miltifes domirics, pero un dominio sole peads apuntar & un sarvidor. Fuente: (E1
aquipe dz Dfinicicn ABC, 2015)
Departamento de Sistemuas

El Departsmento de Sistemas 22 el gue offecan la mavoda de las scluciones
informaticas, sin embargo 2z llamado tsmbisn Departamento de informatica por ser
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precizamanta &l proveader de informacion. El trabajo medular de un Diapart y da
sistemas, ez conocer los sistemas de informacion que sbarca tamto perspectivas tamicas
come conducteales, destacando la concisncia de las dimensiomss da administracion
ofEanizacidn v tamolopicas da los mismos Los sistemas da informacion definen cinco
retos claves para los administradores da hoy dia: el reto dal pegocio estrategicn; &l reto de
12 globalizacién, sl s=to da la arguitecturs de la informacisn; &l s=to de la invenién m
sistemas da informacién ¥ d =0 da 1a reeponsahdidad v control Fusnte: (Bmifer, 2015)
Disposithees de almacen Cmismie RUTDG

Sa trata da cuslquier dispositive slactromacimico ¢ slactronico, capazs de guardar 8
larpo plazo informacion ganerads por los weuarios, sin importsr su ofigen u objatives de
tales datos. Actuslments swists una gran gsma de prodoctos destinados a ests fin
clazificados de amwerdo a sus principics de almacemamisnto, tals: comoe mecamicos,
marniticos, dgitdas, Spticos v mixte. Fuants: (Informétics modema 2008)
Fase (Eleorricidad)y

A instancias dela dlactricidad las fases, comaspondsn & cada wmo de los circuites @
una coqrisnts sltema sisndo &l caso que prasenta una corriente de tipo polifisica, e dacir,
qu= petanta varias fases an higar dauna sola Frents: (El aquipo da Definician AEC, 2015)

GRSy GNES
Laz ziglaz GPS == comsspondsn conm "Globsl Preitipming Sestiem” gus significs
Siztema ds Posdic i Globsl {mmque fuz ziglas GPS 32 han populsrizado &l

producte @n &l mundo comercisl. En sintesis podemos definir ol GPS come wn Sistema
Global d= Navegacion por Satslite (GHNSS5) que nos pamite fijar a escala mundial 1a
posicidn daun chjeto, s parsona tn vehiodo o tnanave. Feante: (Sucushaiay, 2015)
Estacianes de referencia

Unaestacion de referancia proporciona al wseario los dates diferencisles necesarics
para obtenar 13 pracizitn requerida sn nusstoo squipo mOovil, Fa s2a para poatpnnesn, © paa
tismpo sasl. La mavoria de los ustarics montan an @l campo su astacion de refarencia
(G55 cadadia, pero éste es un esfierzo innecesario con las estaciones de refeencia GHNES
pemanantes. Fuenta: {Laica 2015)
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Hardware

Literslmanta, “hadwars” significana “mercancia durs”. Con ests concapto sa
intenta designara tedos los componentes tangibles en un sistema slactronico, s decir, lo
qua podemos tocar teclado, mouss, momditor, chips, placas, impresoras, atc. Sa podha
faalizer una snalogia con &l 2ar humano v dacis quaal software a8 ol pansamisnto, mientras
qua al hardware a2 d coerpo. Fuanta: (El aquipe de Dafinicion ABC, 2015)

Hesming

En los filtimos afios, &l thrming da hyspipg cobed presancia rlevants an ol &mbito da
lainformatica ¥ las nuevas temologias dado que alli s=2 Lo utiliza para dasignar al sarvicio
que unasmpresa offace a los usuarios da intsmet para que slmacenen informacion sobez su
pézina wab, por gjemple, antrs otros contenidos, ima , dorumantos, vidaos, antra
otroe. El servidor dispoms de toda aza infremacion v a2 posibls su acceso a través da
intemst. Vale mencionarss que a este sarvicio s2 lo dsnomina tambisn como alojamisnto
web, Fusntz: (El aquipe d2 Definicién ABC, 2015)
Injfraestructura

E: =l comjunto de heardware v software zobre &l gue s2 asientan los difsrentes
sarvicios que la compatita pacesita tener en fimcionamisnto para poder llavara cabo toda su
actividad danspocios, investizacion o da gastion intema Fueente: {Catalunys 2015)
Miantenimien i correctivg

El concepte de mantenimisnto designa 3 aguellas accionss, actividades, gue tispen
como finalidad 1a mantancion de un aparato, wna magrinaria wn producto, sntre otros, © en
zu dafacto la restaacidn de algumo da Sstos para gue &l mismo pueda dasplagsr su
fimcionalidad da modo satisfactorio Fuents: {El aquipe das Definicién ABC, 2015)
Mo ten imien i preven o

Y en &l mantenimisnto preventive, comoe su deominacion yanos lo anticipa, lo que

22 rasliza oz una comprobacicn gqua iz &l fimci i dal aquipn para avitar la
zucasidm dea la filla Fusnte: {El aquipo da Definicién ABEC, 215)
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Nmvegadores GPS

Un navegador GP3, un sistema de gma en tiempo real capar da llevamos a un
determinade lugar, pracias ala: indicacionss verbalss ¥ vizualss gua facilita. Un Mavegador
GPS planifica v analiza las posiblas rutar hacia un determinado destino v astablacs al
camine més indicadn, de acuerdo 4 unde Critarics més o manne dafinibles. (Laica 2015)
Nemirg (Electricidad)

E: 3l punto nagazario por donds retoma la comrisnts qus =2 aviada por 1a fa=a gus
alimenta la carga v cierra &l cisomito.
Personal interng

Parzpnas gus zon colsboradora: de la empesss o qus trabajan =n =sta pars wn fin
FPersonal externo

Parzpnas que son colshoradosss da 1a empr=sa que no trabajan dentro de slla ssan
astos clisntss, provesdogss, st
Rack

Fack a2 un t2rmino inglés que 2 amplea para nombrer 3 la estrocters quae parmita
sostener o albergar un dispositive tamolozico. Se trata de un ammaron metalico que, de
acwerdo A sus caracterizticas, sirve para slojar una computadoss, um guter u otro tipo da
aquipe. (Definicicn dz, 2008)
Red

La red informatica pombra al conjunte de computadoras ¥ oboe equipes
intercomactados, que compartsn informacion, racursos ¥ servicios. Peads a su vez dividisss
an diversas caegorias, segim su alcmmos rad da #res local o LAN, red de dmms
matropolitana o MAN, rad de &rea smplia o WAN, atc.), su método da {por cabla
coanial, fibra Optica, madio, microondss, infiamojes) o su relacion funcional (clisnte-
sarvidor, parsoTa & parsons), anbre otras. (Definicion da, 2008)
Red inaldmbrica - Wi

Las= rades JiE rezultan aspacislmenta itiles on los casoe qua no admiten &l weo da
cablsz; por sjemplo, son muy wsadas sn zala: de conferencia v sxhibicionss intsmacionalss,
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inacaptabla realizer & cablasdo nacesstio pers dl wso da Intemet. (Definicidn da, 2008)
Regulador

Lot raguladore: parmiten mantener & voltsje da la salids fjo indepmdiants da las
variacionas de carga o ondulacion da 1a entrada Tas caracteristicas 2 sspacifican a través
dal porcentsje dasazulacidn. (Informitics modama, 2008)
Senider

Loz sarvidores suslen wtilizarss pars slmacsnar anchivos digitslss. Los clisntes, por
lo tanto, 22 comectsn a traves da la r=d con &l servidor ¥ accedsn & dicha informacion. En
orcasiones, un ordenador pusds cuemplis con laz fimciome: de ssrvidos v da clismts de
mamers simutines (Dafiicisn da, 2005)
Sgftware

El zoftwars a2 tna palabra que proviene dal idiemas inglas, paro que gracias ala
masificacién dauso, ha sido acaptads por la sl Acsdemis Espafiols Sagim 1 RAE, &l
softwars 22 un conjuntoe da prosramas instrocciones v reglas informaticas qua parmiten
gjecirtar distintes teress an ma compitadors. (Definidén de, 2008)
Seftware dgwmgrads

Significa devolver ol software a una antigua vemsicn. A menudo, programas
complsjos pusdsn nacssitar sar dprREERYis par sliminer partes con fillos, ¥ pam
incrementar walocidad v'o fcilidad da weo.
Software yperads

Significa ascander al software a upa vemion supericr. A menndo, programas
complsje: pusden negssitsr sar actudlizacs pars Sliminar pertss com fallos, ¥ pam
incrsmemtar valocidad vio fcilidad da weo.
Seporie téonico topogrdfico.

La Fzsl Academia Espafiola da como definicién “persona que profesa ol e dzla
topograiia o tiane an alls ssparisles conocimisntos”. Entendisndo por topogtafia: “sre da
dazcribir ¥ dalinesr detslladaments la superficis de un terreno; conjunto de particularidadss

11
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gque presenta um tememe en su configuracion superficial ¥ Entoncss = el persomal
aspacizlizado an der solucionss an asta Smbito.

Toma a terra

El propésito de atemar los sistemas alactricos e limitar ceslquisr voltgje slevado
que puada resultar do rayes, fmomenos de induccidn o de contactos no intsncionslss con
cables da voltsjes mas sltcs. Esto 22 reslizs madisnts un conductor apropiado a la comisnta
da falla a tisrra total dal sistema como parte del sistemas alactrico conactado al planata
tiems (Rigjas, 2010)
P

Sistems de slimentacion iminterempida (SAT), @ inglés ypintemuniibla Dewer
supply (UPS), 2= un dispositive que pracias a sus batenas u otros elementos almacenadores
d2 enarpla puads proporcionsr emersia slactrica por un tiempo limitade v durants um
apagon alactrico a todos Loe dispoeitives que tenga conactados. Otras de las fincionas qua
z2 praden adicionar a estos aquipos 2 1a d2 majosar 1a calidad de la enarpla slactrica que
llegaalas careas, filtrando subidas v bajadas da tonsion v aliminando amonicos da la rad
itica modama, 2008)

en al caso ds wear oodr gltama (T
Usnarie

Un usuario o= ¢aquél qua usa algos ¢ ©gus 1A oodinarismenta algos. Es prafaribla,
por tanto, hablar de actosss, sujstos, cindadsmos atc. para refoeirss 3 las persomas gue
interactian e=n las redes digitales
Virus informdtics

5on programas gue puedan saplicarsa ¥ ajacutarss por 51 mismo. En su accionar,
sualon resmplazar archives ojacutablas dal siztema por otros infactades con ol codizo
maligno. Los vires puadsn simplsments molsster sl nsanio, bloguesr las rades al genersr
trafico initil o, dirsctaments, destruir los datos lmacenados =n &l dizoo duro del crdanador.
{Dafinicién d2 2008)
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Politicas para €l mantenimiento del los equipos informaticos.

Eljafadal departamento da sistemas 32 encarzara de realizar una planificacion paa
los mantenimisntos dal equipo informatice.

informaticos, son los técnicos del dapantsmento de sistemas,

El dapartamento da sistemas le notificars al wsuario, con una samana da antelacicn
ciando 22 vava a realizsr un mantenimisnto o 2u Squpo.

%1 en &l aquipo hay que realizar vn mantenimisnto comectivo, el tamico asignado 22
encargara da obtanaer los respaldes comaspondisntas,

El mamtsnimisnto ds equipos informéticos ¥ tack sa Lo reslizerd frers da lzs hoszs
da trabajo.

El parzonal dal departsmento de sistemas serd sl responssbls de reslizsr uma
actualizacitn mensual dal sistema operative.

%i al casp amerits do enviar sl aquipo informérico, con personal etemo para &l
reemplare de piezas, 32 deberd tomar las siguientes medidas:

o Sacar respaldo de toda 1a informacion da sar posibla,

o Entregar vn aquipo provisionsl ¥ secuperar la informacion del wsnario.

o Bomar toda la informacion de los dizcos o disco duro,

o D= no ser posible sacer respaldo da la informarion, por dafies an ol disoo,
axtrasr &l dizoo duro ¥ Do entregar 3 &l personal sxtemo.

o Solicitar una credencisl ¥ una orden de trshajo dal sguipo donds consten
todos los acoasorics ¥ Dimercs da saries da los componantes da aquipo o
equipos entrazados.

o Solicitsr una proforma da los costos generados da dicho dafo.

o Eljafsde sistemas debe soliciter 12 srtorizar con 1a gerencia sdmindsteativa,
de dicha proforma para proecadar con 1a reparacion.

o Cumndo =l squipo famesa a la compaiiia &l personal dal dapartsmento de
zistemas dabord entragar totalmeanta oparative &l aquipo informatico.

I,r:.f

L1
o El dspartsmento ds sistsmas sard ol ancargsdo de traslader ls infomacién
dal aquipo tamyposl & squips sntrazads A ustario,
5i &l aquipo tisne fallas v doba sor revizado, notificarlo con ol jafa 42 sistemas.
El rack deba contsmer un zistema da ventilacidm, &l coal serd chequeado
El porzonal del dapartsmento da sistemas mo herd mantenimisntos preventives o
ofractivos sobre los aquipos informatico que pertanarcan a los colaboradores da la

COMpafia.

Politica para el comtrol ¥ mantenimiente de la calidad de la emergia electrica
suministrada.
Calidad de la emergla suminisrada

# El cableado gque llsges 2 cada punto de toma slactrica debera llevar tras
cablas, umo de ls fiss, newiro ¥ tiems

# Lpe cahles dahorim raspatar 1a sigrisnta norma da color, 1ojo para &l cabla da
fazs, pegro pars &l newto ¥ vends o verds con anillos smarillos para =l ds
tisrra

% La toma aléctrica o tomacomisnta deberd ser da doe polos (fase, neutro) ¥
tizrra

# Lo cables sorin conactades al tomacorrionte on forma codenada para qua la
toma alimanta cofractsmenta ¥ &l cigoito esta dshidaments polarizado.

® El cimuite d2 tomscomisntes pam &l equipe  imformitico serd
independisntamenta da los demas.

# El tabloro principal 228 conactado un UPS con ragulador, para mo parmitic
&l corte abrupte da anergia elactrica, dando tiempo para spagar los aquipos

# Loz tomacosrientss donds 22 conectan loe agquipos informatices, seram
axclusivaments para comectar estos, =std prohibide conectar cuslguier
dizpozitive difsrents a sllos, para prevenir rissgos Labogals: v en los squipos.
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# Loz tomacomientss sorim dshidsments rotulades con un codizo da
identificacion v mostear &l valer nominal da voltzgie que provasn,
# Latoma a tisma ol instalada oon una cgja de revisidn.
® La voltsie a tiema serd medida continuaments por &l personal del
dapartamanto da sistemas.
Continuidad de la emergia suminiarads
* El szistema da UPS zer usadp axclusivaments pam aquipos informaticos
{computadocas) con excapoion de imprasocas.
® El sistema UPS da un tismpo maximo de oparacion de 15 minutes.
®  5iexizteun corts de enereia &l aquips UPS no tisns 1a utilidad da alaresr su
jomada da trabajo, solo le parmiticd seardar su trabajo que astsha realizando
oM 233 MOMSNto ¥ SpATis SuE Sgupos.

Politices para la interaccion sobre el internet
Margjo dal corres instimueional
# la confiswracion del comeo institocionsl estsrd & carpo del personal dal
dapartsmento da sistamas,
# Fl comep institocionsl serd usadn pars fines da comunicacion interma ¥ extama
astrictameanta laboral.
& El comao institucional oo serd weado como chat parsonal.
® Ez da responsabilidad del wesmario =l depurar &l comeo institucions] ds comeos no
dasaados, publicidad insarvible, pras esto ocasiona acumulacidn de informacion an
los zarvidorss da respaldos.
& El comap institecional ha sido oeado en funcion da la estructurs de la emprasa
haciendo alusion en varios cascs a pombre ¥ apallide del usuarie, por lo tanto 22
da reeponzabilidad dal nanario ol buen wso da asta.

I 4
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# Mo 22 usard &l comep institecionsl para smitic algim comentario o dommants qus
contenga palabess rossrss o con &l afim da calummisr, acosar nd amenazar al
parsonal intemo ¥ axtemo =lacionade con la compafia

# El comee institecionsl a: da darecho intransferibla, por lo tanto nadie mas que &l
usnario dabe comocer &l nstatio ¥ contrasafia

« Todoz lo: dooumentos adjuntos gue 22 smitan por madio dal comeo institucionsl
serin anviados on un formato no aditable.

# Mo z2 pamita que los wsuarics snvien comrecs alactonico o solicitado o cadenas
da gpam. COR propositos comercisles, porsonales, informatives, publicitarios,
politicos ¥ religiosos entrs otros.

& Eszobligacion dal usuario da revissr pericdicaments su comeo institucionsl, an los
diss v hosarios hibilas,

Euen uso de loweb.

« El intemat debe sar weado 2olo con fine: investigatives ¥ de consulta

s Enlos sploradorss oo 5o shrith péeinss wab &2 contarides da dudosa procadencia
talas come sitios pomografices, religioso, madics d= comunicacion o vielsncia
nata gue no tenEs goe ver con los intsrsses de la emprssa

TUso de mensajeria electromica ¥ use de redes sociales.

# Elusodels menssjera slactronica sara habilitada siempre ¥ cuando a5 1o squiss
zu trshajo ¥ poavi ta swtodizade por al jafs i izt

# Eluso derades socisles sara parmitide para &l wsusrio ¥ aquipo infomatico que as
lo raquiars, sxclusi te pars cusmtss de rades socizles ds la compaia

Politices para el acceso, infraestructura v seguridad de las redes informaticas.
EBuem usoe dela red inaldmbrica.
* Loz aquipes gue =2 conecien a la sed inslsmbrica de la oficina, debern ser
autorizados pof 1a gerencia admindstrativa para posterior 4 a2to ingresar a la red.
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« No == permitido gue loz colshoradorss de la empresa z=2 comectsm a la r=d
dizpositives da su propiedad, gue puedan bajar 1a banda dal servicio.
+ El conocimisnto dela clave de la rad inslambrica da 1a oficina == de uso sxdusive
dal jef2 dal departamento da siztemas.

Mangie dz dispositives afenosa lo compania gue 58 conacten o Lo red inalambrica.
# Los dispositives gjenos a la compafda {cliemtes, colabogadores, atc) podesn
comectarss & la red inslambrica “usuarics™, que ha sido creada para este fin,
# Dara &l ingreso do un dispositive gjewo a la compafita sora potificado &l jefs da
ziztemaz para poder ingresar sl dispositive en 1a bass da datos ¥ otorEar permizo de
# La clave de la rad imalambeica para dizpositives ajencs a la compafia sard
cambiads cada gue lo amerita.
= Do ningin motivo tn dispoeitivo gjeno & la comparita podea formaer parta da la red
intsma ¥ tranefaric anchivos.

Politica para la adquisicion de equipos informaticos.

# El dapartsmento de sistamas sard quisn valida las espacificacionas témicas da los
Squipos gue van 8 2sr adquiridos =n bazs 3 la nacazidad dsl usuario v =ficisncia dal
trahajo.

»  Los costos del aquipo informétioo gue va a ser adquirido deberin de ser conforme al
costo de mercadn.

# Los aguipos adquiridos sarsn da marca conocida an &l marcado.

» Les equipos adquiridos constacin en el de una garantia tamica de po mencs da 1
)

% El proveador donda sa adquisran los aquipos, debord tanar tn tismpo da oparacion
en &l marcado de no menos da 10 afos.

« El provaador dabard sar distribuider axclusive de la marca dal aquips a adquiritsa,
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Politicas para la instalacion de software

5i 22 raquiers compear un softwars, lo hara =l departsmento d2 adquizsicionss, con la
respactiva aprobacion da jefs inmadisto, para postaricmments sor instalado por al
perzonal dal departsmento de sistemas.

Todo <l softwars sad instalado por & parsonal dal departzmento da sistemas.

5i um aquips raquiss sor minstalads sste debors contar con las licencias vigentes.
El software que s2 instslars en las computadorss deberin tener su respactiva
licancia

El jafa da zistamas daberd taner o un lugsr saguen las licencias de todes los aquipo
v r2alizar una bazs da dates da estas losncias sespectivaments oodificadas.

Da la mizma manara lo: pperades. ¥ dowmeradss serim levados por al jafs da
ziztemaz =m la basz da dates de licenciamisnto.

Anuslmenta =l departsmento da sistemas dabora raalizar un inventario dal software
instalado an los equipes informético.

%i ol softwars o actuslizacion instalada no ez da conocimisnto para ol wsusrio, esta
dsberd solicitar madiants comao elactrdmico & su jefs inmedisto copia o jefa dal
departsmento de sistemas la capacitacion de w0 de este. Posterior a la aprobacicon,
22 tealizerd una planificacion para la fespectiva capacitacidn, de tal maners da
comvartir aste softwars en una heramisnts potencial d= zu trshajo.

%i mota gue emista algim softwar= gue Do wsa o gue ha sido instalado
amtomatic da inmediata dsbe zer reportade al departamento de
ziztemaz.

Minguna de las porsonas que confoeman ol dapartsmento de sistemas estd
awtorizada a instalar, softwsars sin licencia @ ilsgsl en los aquipos de la compatita
El parzonal dal dapartamento da sistemas no hard instalaciones da softwars legal o
pirata zobre los equipos informatices que pertenescan a los colaboraderss de la

COMMpatia

—
=]
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Politicas para la instalacion de hardware.

Los aquipos de escritoric v portatilss debersn ser instslades por pemonal dal
dapartamants 2 siztamas,

Loz aquipos da sscritedio ¥ portatiles debon e configurados o ingresadne a la sad
por &l perzonsl dsl departamento de sistemas.

Los aquipos da ascritorie v portatiles deberin astar colocados =n un lugar 2300 ¥
fivars da humedad

El departsmento de sistemas reslizers uma base de datos con la whicacion,
catacteristicas ¥ usuario dal aquipo.

Politicas de ubicacion ¥ renbicacion de equipos informatico.

Zolo =l personal del departsmento de sistemas serd &l encargado da desconectar,
movilizar ¥ seubicar ol aquipe informatico.

En al caso qua un aquipn de ascritosio o portatil daba zalir da las instalaciones da la
compatila, 2l jefz del departamento de sistemas serd sl encargado da realizar tma
constanciads snteeza dal squipo en 2l estado que 22 snopsntra junto 3 una acta ds
responzabilidad por dafios, perdida de informacion o mal uso de esta, previo ala
Dara gue un aquipo informatico sea dado de bgja, deber ser justificado por &l
informa dal jefe de sistemas, conjuntsments con la arterizacion por escrito da la
Earancia administrativa

Politicas pars €l manejo v seguridad de la informacion
Respalde de la imfermacion.

Los usuarios astan en la obligacion de reslizar los respaldos comespondisntss a zu
informarién, como &l depertamento de sistemas 22 lo indiqua.

%1 al weuario anviala computadors al depsrtsmanto da sistemas, para 2u f2Epactivo
mantenimisnts comective © praventive, dabora primarsmente realizsr un respaldo
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de la informacion mas sanzibla o importanta, =i e pesible, en dyd’z, de ninguna
manara &l respaldo dobora sar alojade =n o] mismo disco dure.

Los respaldos an gy deban ser antragados 2 la jafe dal departemanto de sistemas
de manera oporfuns, de ninguns manera deberan [levarss fivera de 1a oficina.

& era reponsabilidad del departamento de sistemas realizar un respaldo manusl de la
informacidn cads fin de mas, sin intermpir les labotas diavizs.

El departamsnto da sistemss zord &l encargadn da realizer &l respaldo manual ¥
semanal da las basss de datos dal sistema da zestidn comtsbla ¥ facteracion.

El parzonal dal departamento de sistamas 22 sncargard da instanrar un matodo, para
qua los respaldes de cada computadors sean sacades de forma automarica cads mes
v zubides al dizpositive glowd, para su permanencia en 1a nuba.

La infiemacion dal correp institucionsl serd raspaldard an &l mizmo hpsling por un
paodo da sais masas,

5i alzim gy de respaldos s encontrade, dobe taportarle de maners inmadiata al
jafa dal depertsmanto de sistemas.

%i algim gyl 2 ha dafiado &l momento d2 srsbarle, deba dastruido antes de botarlo
ala basura

E: darasponeahilidad da cads wsuenio ol mantaner 3 buen recaudo la informarion de
aquipo informatico ¥ la confidencislidad de la misma

Politicas para el manejo de la informacion suminisirada por personal externo a la
compatia.
Lo de dispositives de almacsnamisn i masie personad iRETRE

52 dobs analizar con =l amtivire: vigents, todo dizpositive d= slmacsnamisnto
masive provaniante por &l parsonal intemo da la compafiia

Wi 32 permite ol uzo da dizpositivos de slmacsnamisnto masivo =n &l interior de la
companta, o la transfarencia ds datos por estos madio.

Lo dizcoe duros extamos saran de ueo axclusive por &l parzonal da soports taaroo
topogrfico.
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Lo gd’s ¥ dysls sarin da uso solo pars respaldsr informacion oo pars transforic
datos da un aquipe informatico a otmo.

Lo de disposithves de almacen omion i masie persena exierne

52 debe snalizer con &l antivims vigents todo dispositive de slmacenemisnto
masivD provanisnts por &l personal sxtemo a la compafita

Loe tmicos aquipes informaticos gque tendrin acceso para uwsar dizspositives da
almacenamisnte masive 2= ol parsonal dal soports tacmico topoerafice, con &l afim
da tranefenir solaments srchivos da sstacionses da refssncia navezadoses v eqmipos
GPE.

52 permits &l wio de dizpositivos ds almacensmisnte mazive, sstrictsments para
tramsforis trabaj o realizados por parte de 1a compatia hacia =l disnte = mencicn.

Politica para la seleccion ¥ mantenimiento del software antivirns.

El softwars antivins sard salaccionade por &l jefa d2l dapartsmanto de sistamas an
baza a un anslisiz tamico ¥ oritico sobre las prestaciones, ventsjas ¥ dasventsjas.
El zoftware antivirus serd instslado sismpee ¥ cosndo temea una licencia v
funcionar d= acwerdo al criterio dal jofe da sistamas, on r2d © de forma individual
an cads aqupo.

El usuario dal aquipo da computo de ninguna maners deshabilitars &l antivires, o
hars caso omize, alss advertenciss da deteccion de vinus.

5i por algim motive &l antivires noe poads oliminar sutematicaments al vimes
datactado, inmedigtsments sa acsrcerd al dapertsmento da sistemas para solicitar

soporta.

Al potar que en su aquipe informatice o de slgin compatere, &l antivims s2 ka
gdashabilitade asutomatic ta  da i dista dsbs zar reportado &
departsmanto de sistemas.

5i aquipp informitico da algpuma foema 2 ha voslto lanto o soepacha que esta
infactado, debe reportalo &l departamento de sistemas.
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El usuario estd an la obligacidn da por lo menos una ver 2 la somana realizsr un
escaneo de la informacidn medisnte &l antivires, s nots slgims imesularidad,
notifiqualo al departamento da sistemas,

Demtro de un poricdo da treinta dias &l porsonal dal departamento do sistomas,
ravizard ol astado de funcionemisnto, actualizacione: srtematicas v boveda da virus
dentre dal softwars antivims viganta.

Politicas para el monitoreo de computadora (s) por parte de soporte externo.

Bi el zoporte &= presencisl, una persona del departsmento de sistemas hara el
acompafismisnte dal parsonsl de soports axtemo, para solventsr alpuma duda
pemizsos dal aquips o salvamardar la infoemarcidn enoontrada an &l aguips.

%i el soporiess virteal, una perscna dal departamento de sistemas s2 encontrar en
2l aquipo informatico intervenido, para solventar slguns deda, permizos dsl aguipo
o zalvaseardar la informacion encontrada oo 2l aquipe.

Dor mingin motive sa derd soports virmal ceands Do axista personal dal
dapartzmanto da sistemas presants, o fosrs de horss de oficina

5i =2 raguisra temer acceso a los sguipos informaticos wvirtwalmemts o
presancislments fiera da los hogarios de oficina s2 los sedlizers con carta de
autorizacion a la gerencia administrativa ¥ 2l jefa del departamento da sizstemas
asigmars un tmico para que s2 encusntrs an la intervencion.

Politicas para establecer contrasenas

E: rasponsshilidad dsl jafa é2 sistamas 12 crsacidn da contrassfias v d2 mantanar ds
una forma seguea un banco de todas las contrasafies da forma epcriptada
Lacontrasafia ox datso (mico 2 intransfaribla, no poded da ninguma mansers sar gl
ala da otro wsuario.

Las contrasefias tendran un tiempo de vigsncia de tres messs, ¥ oo podsan volvers
zor las mismas al momento de cambisr v estard & cargp del departsmanto da
ziztemas,




Los catacterss gque deben ocupar para la oreacion de contrasafias  zersm:
alfanemérica, usando mayisculas ¥ mintsculss ademss da caracterss espaciales
sim; YImiA-Se* STHl

%i usted zospacha que su contrasafia ha sido adivinada o copiada debe soliciter ol
cambio al jefa da sistamas.

Jamas wsz fochs: importantss, nombres de pationtas o =l suye, lugas: da
nacimisnto, cargn que dessmpaiia para genersr ima CoTtrasafa

%i olvidala contrassia solicite ol jafs da sistemas qus l2 reinicis ¥ 12 otorzus otra
Mo colecar la contrasefia en cuadomos, agsndas o notas.

La contras=fia debera tener 5l menos § caractares v maximo 16,

Cuidados para el manejo de la banca electronica

5i ustad tisns 8 su carEo una tarjeta de coordenada: debs poardards s un lugsr
samun, pof mngin motive deba entragarls a nadia,

Si 1lasa um cormao da parts dal banco solicitando sleuma coordanada da 1a tafjata, sin
que usted hava realizado ninguna transaccion, reports inmadistamenta &l comeo &l
dapartamanto da sistemas, para su verificacion.

De pinguna maners debord mantsner un docements dentro de sn aqUEpo
informatics, que cOntenEa wsEatios ¥ contrasofiss da los bancos que manaje.

i ustad vaaingrassera labanca virheal desde zu taléfono intaliganta saciards bajar
&l sofrwas da sitios sazuros come App Sies App Wesld o Goosls Play.

% ustad duda dsl luzsr d= donds 2l banco l2 solicita descareer 1a aplicacidn, difjass
d dapartsmanto de sistemas.

D llagarls uwn comee alactronico del banco, solicitandols wseario, contrasens,
ustario biemétrico o acteslizer los datos, sclicite asistancia &l departsmento da
sistemas para verificar la autsnticidad de la pagina wvisitads o sl comeo que lo
solicita, por lo general los bancos nunca raquisren aste tips de informacion.

Es da zuma importancia que an &l calular donds va a instalar la aplicacion bancaria
temza un antivines instalade v catificado por ol departsmento da sistemas.

(

Solo &l garents financisr tendrd acceso A genersr una nueva clave bancaria

* Al momento dasagistrer sl comao an &l banco, <l comes dabard sar al institucional ¥

sl gerents financisn.

» La: transforenciss bancarias s2 reslizecin en una sola computadora de preferancia

de szcritofio ¥ debe operarla ol gerents financisro, de esta mamers fagistrer ¢l IP ds
13 computadora en &l banoo.




Anexo 3 - Encuesta sobre delitos Informaticos, clientes, proveedores.

Esta encuesta es completamente andnima y forma parte de una investigacion sobre
delitos informaticos, estos resultados seran tabulados para ofrecer soluciones a
esta problemética y de esta manera generar una propuesta para corregir los
problemas de inseguridad, en la compafiia donde se desarrolla esta investigacion.
Favor leer las preguntas y contestar con una sola opcién, luego al final dele clic en
el boton Enviar:

*Qbligatorio

1.- ;Qué tipo de antivirus tiene la computadora en la que Usted trabaja?

© Antivirus de licencia Pagada

Antivirus descargado del internet (Gratuito)
No tiene

No conozco

2.- ¢Con qué periodicidad se realiza mantenimiento en las computadoras de

la empresa donde usted trabaja?

Una vez al afo
Dos veces al afio
Tres veces al afo

Nunca

3.- ¢Usted descarga en la computadora de su trabajo, musica, peliculas o
programas?

Nunca

A veces

Usualmente



4.- ¢ Con qué frecuencia le han solicitado a usted o algun colaborador la clave
de la red inaldmbrica, por parte de personas que visitan la empresa donde

usted trabaja?
 Nunca

De vez en cuando
A menudo
Siempre
5.- ¢La computadora que usa en su trabajo, tiene proteccién contra la
perdida de informacién en el caso de fallos de energia (UPS)?
C s
No

No se

6.- ¢ El trabajo que usted realiza, requiere de conexion a internet?

Nunca

De vez en cuando
O
Siempre
7.- ¢ De qué manera respalda la informacion que usted maneja en la empresa
donde Usted trabaja?

o CD, DVD, Flash memory.

En la misma computadora.
En la nube.
Personal técnico se encarga de respaldar la informacion.

No se respalda.

8.- ¢ Tiene conocimiento acerca del uso de la firma electrénica en el Ecuador?

No conozco



Poco conocimiento

Si conozco completamente.

9.- ¢Ingresa dispositivos de almacenamiento masivo (flash memory, discos
duros externos 0 memorias SD), en la computadora que usted usa en la

empresa, proveniente de personas externas a esta?
~ Nunca
De vez en cuando
Siempre
10.- ¢ Cuando tiene qué generar una contrasefia que usa?
La misma para varias cosas
Sus nombres o apellidos o de sus hijos o nimero de cédula

Fechas importantes

Una contrasefia segura que nadie podria acertar con ella

11.- ¢Con que frecuencia se cambia la contrasefia de la computadora que usa

en su oficina?

No tiene clave
Nunca se cambia

Frecuentemente

12.- En la actualidad, en internet abundan correos de dudosa procedencia
solicitando informacién personal, bancaria o que se oriente a una posible
estafa. ¢Con que frecuencia usted o alguien cercano ha recibido, solicitudes

de este tipo?
Nunca
De vez en cuando

Siempre



13.- ¢Tiene conocimiento si las leyes del Ecuador sancionan los delitos

informaticos?

Y

O No

No se

14.- ;Con qué frecuencia usa la banca electronica?
No uso banca electronica
Una vez al mes
Una vez por semana
A diario
15.- ¢ Conoce mecanismos de seguridad para manejo de banca electrénica?
~
No conozco

Poco conocimiento

Si, conozco completamente

16.- ¢ En alguna ocasion le han clonado a usted la tarjeta de débito o crédito?
: No tengo tarjetas

Nunca

Si
17.- En la definiciéon de contrasefias para el acceso a la banca electrénica u

otros sitios que son de riesgo frente amenazas de delitos informaticos, como

las conforma:

Con 6 0 menos caracteres

Con mas de 6 caracteres

Esta compuesta solamente por numeros

Esta compuesta solamente por letras



C L .
Combinacién de nimeros y letras

Combinacién de nameros v letras afiadiendo caracteres especiales

como + - * ? u otros

18.- ¢Qué tipo de precaucion tiene cuando usa una tarjeta de débito o

credito?
No tengo tarjetas
No pierdo de vista a la persona que entrego la tarjeta

Compro en lugares seguros

19.- ¢ Conoce que significan phishing, hacker, cracker?

No conozco

Poco conocimiento

Coo

Si, conozco completamente

20.- De existir un manual de referencia con prevenciones de seguridad
informatica. ¢Usted haria uso de este?

~
Nunca
De vez en cuando

Siempre



Anexo 4 — Software Winaudit para auditar los computadores de la compafiia
Instrumental y Optica.

1. Es importante tener un control del inventario informéatico que posee la
compafiia, para ello hacemos uso del software libre Winaudit. Para ello entramos
en la pagina principal del software https://winaudit.codeplex.com y procedemos a

lo descargarlo.

2. Luego le damos doble clic en la aplicacion que se descargd, una utilidad de
este software es que no se debe instalar, solo se ejecuta.
3. Al momento que lo ejecutamos automaticamente empieza hacer un

escaneo de todo el equipo, tal y como se puede observar en el gréafico.
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4. En el grafico anterior se puede observar una vista general del equipo donde
se pude observar si usamos las demas opciones del panel izquierdo el software
instalado, sistema operativo, periféricos, seguridad, grupos y usuarios, tareas
programadas, red Windows, red TCP/IP, Dispositivos, caracteristicas y pantalla,
adaptadores y displays, impresoras instaladas, gestion del sistema, procesadores,

discos fisicos, l6gicos, puertos de comunicacion, servicios e informaciéon ODBC.



5. Adicional a ello para mantener en una base de datos esta informacion se
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Anexo 5 — Software del Router Cisco Linksys E2100L para poder limitar las
conexiones de los dispositivos inalambricos que se conectan a la red de la
compafiia Instrumental y Optica y tener un control.

1. Para ingresar al router ingresamos a la siguiente direccion: 192.168.0.1

2. A continuacién nos abre una ventana de autentificacion donde ingresamos

usuario y contrasefia, como lo muestra el gréafico.

Se requiere autenticacion

El servidor http:f§192,163.0.1:50 requiere un nombre de usuario y
una contraseria. Mensaje del servidor: Linksys E2100L

Mombre de usuario:  admin

Contrasefia: bbb

Iniciar sesion Cancelar

3. Hemos ingresado al router, posterior a ellos vamos a buscar la pestafia
Inalambrico y dentro de este, clic donde dice filtro inalambrico MAC. Aqui
podemos ver los equipos que estdn autorizados a conectarse de manera
inalambrica, esta validacion se realiza mediante el MAC address, de esta manera
tenemos un control de los equipos inalambricos que estan en la red, tal y como lo

muestra el gréfico.

Inalambrico Configuracién Inalambrice Seguridad Almacenamienio

Filiro de
MAC inalimbrico

® Activade  Desactivado
s b e Evitar que 1os siguientes PC accedan a la red inalémbrica
 Parmitic g los sigientes P arcedan a 1a red inaldrmbrina
Lista de filires de direcciones Lista de clierts
MAC .

MAT 01: TOFEE535A1AZ
MACOZ: B4 ABCSBEASFC
MACO3: C4:461994 BF 46
MAC04: 20064:32:08:35 34
BLAT 05: 10:68:3F61:06:91
MAC 08 00.231533CA1C
MACOT: 4CAM1GEIF4A1
MACO8: 4802240873 AF
MAC 09: BA:AZ:CH:65:30:BF
MAC 10: A4:DB30:67:22:53F
MAC 11: 00240683 600C
MAC 12: B454:04 A4:6279
MAC 13: AGOFEE 312874
MAC 14: 1CE5909E.D214
MAC15: 00:21:66:02DEBA
MAC 18: ACTEA10D.2CEC

MLAT 26: COES99 745874
MAC27: 84580421857
MAC 28: 2054 CFAC:ACED
MAC 25: 2C:D0:5A:56' 98 69
BLAT 30: DE:BE205516:3E
MAC 31: TETEE1.CF.T0.03
MAC 32: B8:9F:FAS6 CE2E
MAC 33: 9CD917.59. 6967
MAC 34: 08368666 ABES
MAC 35 ACT2ESE0 TR A4
MAC 38: 30.A8.0BBECC.48
MAC 37: 00:00:00:00:00:00
BIAC 38: |00:00:00:00:00:00
MAC 39 00:00.00:00:00.00
MAC 40: 00:00:00:00:00:00
MAC 41: 00:00.00:00:00.00




Anexo 6 — Software Advanced IP Scanner permite explorar los dispositivos,
computadoras que se encuentran conectados a la red local de la compafiia
Instrumental y Optica de esta manera podemos monitorear que intrusos no
invadan nuestra red y robar archivos.

1. Para obtener este software gratuito debemos ingresar a la siguiente pagina:
http://www.advanced-ip-scanner.com/es y posterior a esto le damos clic en el
botdn descargar, posterior a esto se baja el software y se muestra de esta manera,

observemos el gréfico.

2. Este software tiene la prestaciones de explora una red, detecta cualquier
dispositivo de red, explorar puertos y encontrar recursos HTTP, HTTPS, FTP,
RDP y carpetas compartidas, conectarse a ordenadores ejecutando Radmin Server,
apagar ordenadores de forma remota, listar favoritos para una administracion
sencilla de la red. Adicional a esto este software no se instala se lo puede ejecutar
desde el disco duro o un dispositivo de almacenamiento masivo de lectura y
escritura.

3. Una prestacion que tiene es que no es necesario instalarlo, al momento de
ejecutarlo se muestra de esta manera dandonos los equipos conectados a nuestra

red.

& Advanced IP Scanner [ =10l x|
Archivo  Operaciones Configuracion  Yista Ayuda

p em|JJ P C |2

[152.168.0.1 - 192.168.0.254 Ejemplo: 192.168.0.1-192.166.0.100, 192.168.0.200 =]
Lista de resultados | Favoritos |

Estado Nombre IP Fabricante Direccidn MAC
- CISCO07947 192.168.0.1 Cisco-Linksys, LLC  68:7F:74:C8:03:D8
5 192.168.0.6 192.168.0.6 Qihan Technolog... EC:49:93:30:29:59
L) SUSANA 192.168.0.10 Sony Corporation  00:13:A9:C3:18:C4
= ADMINISTRACIO... 192.168.0.13 DellInc SC:F9:DDE3STE
= USER-PC 192.168.0.15 AIOLCOPCBU ... D0:25:AB:0E:4A:69
s servidor 192.168.0.16 Hewlett-Packard ... 1C:CI:DE:29:00:7C
- JORGE 192.168.0.22 Dell Inc 74:86:7A:40:57:E0
= MC361-72ASA6 192.168.0.113 OKIELECTRICTL... 00:80:87:72:AS5:A6
- KMB4F186 192.168.0.115 KYOCERA CORP.. 00:CO:EE:84:F1:B6
- JENNY-PC 192.168.0.202 Dell Inc 00:21:70:61:4E:48
- WORKSTATION  192.168.0.204 Dell Inc EC:F4:88:13:CC:B8
. LENOYO-PC 192.168.0.215 Intel Corporate  7C:7A:91:95:C0:F6
L WORKSTATION  192.168.0.219 Intel Corporate  AC:7B:A1:0D:2C:6C
L. 192.168.0.229  192.166.0.229 Hewlett Packard  78:48:59:91:84:20

7 activo, 7 inactivo, 240 desconocido 4



Anexo 7 — Software Kaspersky Internet Security 2015 ademas de ser un antivirus
permite poner controles de paginas web que no se desea que visiten ciertos
usuarios y si han intentado entrar a alguna de estas, quedan registradas en un base
de datos imposible borrar para el usuario.

1. A diferencia de los otros programas vistos anteriormente, este si es un
software de licencia pagada, pero para bajar un demo por 30 dias podemos
ingresar en la pagina http://latam.kaspersky.com/descargas/versiones-de-
prueba/internet-security/descargar. Colocamos nuestro correo y le damos clic en
el boton Download, para este caso elegimos proteccion para PC Windows.

Descargar Kaspersky Internet Security

KASPERfiyy Gracias por descargar Kaspersky Internet

iy Security 2015
INTERNET Para iniciar su descarga, por favor haga clic sobre el siguiente link
SE
Proteccion para PC Proteccion para Proteccion para
Windows Mac Android

¥ Download ¥ Download ¥ Download

Una vez que haya probado Kaspersky Internet Security 2015 por 30 dias, puede
visitar nuestra Tienda en Linea para comprar su producto.

2. Esta software es necesario instalarlo

3. Al iniciar el software tenemos el siguiente ambiente, asi como lo muestra

el grafico.

> - N
Kaspersky Intemet Security KASPERSKY2

El equipo esta protegido
Detalles (3)

Andlisis Actualizacién

Safe Money Control parental

Mostrar herramientas adicionales (3)

Miperfil  Soporte  Configuracién Licencia: 589 dias restantes




4.

En el grafico anterior tenemos claramente un icono que nos ayuda a

controlar las paginas de los bancos sean seguras y podemos agregarlas, la opcion

se llama Safe Money.

Kaspersky Intemet Securty

Safe Money

B8 hitpsy/www.intermatico.com  Ejecutar el Navegador sequro
@8 hitpsy//www.optar.com.ec

No ejecutar el Navegador seguro

® Ocultar

(D) Haga dic en el nombre de un sitio Web en esta ventana para abrirlo en un
Navegador seguro.

Miperfil  Soporte  Configuraciés

> - Il |
KASPERSKY2

Sitio web para Safe Money (URL):
[l |

Al visitar este sitio web:

®) Ejecutar ¢l Navegador segure
Solicitar accién al usuario

Mo gjecutar el Navegador seguro

regar descripcis

| Cancelar

icencia: 589 dias restantes

5.

Para darnos ain mas seguridad contra software que detecta las teclas que

nosotros digitamos, podemos abrir el teclado virtual que cuando estemos en una

pagina web y debemos colocar una contrasefia, automaticamente se abrira el

teclado virtual.

\ al+«l-fel-170e)e]o il —
T fofwlelrp Ty julifolelc il
Alsloleleul ool o] ene
& zxfcvien]m o
Crl Alt Cirl

6.

1 Hm | pu;
el [ End | o 8 9
H 6
1 2
—
- ! - )

Dentro de la configuracién podemos configurar el centro de proteccion,

chequear el rendimiento de equipo, analisis y adicional tal y como se muestra en

el gréfico.



> — Il |
Kespersky Intemet Security
Configuracion KASPERIKY#

General Proteccion N
De forma predeterminada, la aplicacion se ejecuta cuando se inicia el sistema

Centro de proteccion operativo y protege el equipo durante toda la sesién.

Rendimiento Proteccion interactiva
. /| Relizar acciones recomendadas de manera automatica
Andlisis o
'+ | No eliminar objetos probablemente infectados
Adicional 5 c -
Ejecucion automatica
| Ejecutar Kaspersky Intemet Security al iniciar el equipo (recomendado)
Una contrasefia le permite evitar modificaciones en la configuracién, el cierre de |a aplicacion o su
eliminacién.
Administrar configuraciénv  Conf predeterminadav
Miperfil  Soporte  Configuracion Licencia: 589 dias restantes

7. Si revisamos el centro de proteccién podemos observar que hay algunas
opciones de seguridad que podemos habilitar o deshabilitar, por defecto estan

todas las protecciones deshabilitadas, asi como muestra el gréfico.
» -

Cospersiy Intemet Securty
5 - 2
\__/ Configuracion KASPER§KY#
General (Pw File Anti-Virus -
: =) Analiza todos los archivos abiertos, guardados y activos- =
Centro de proteccion
r;ﬂ: Control de aplicaciones -
Rendimiento LJ  Supervisa la actividad de todas las aplicaciones instalsdas en el equipo. =
Andlisis % | Prevencién de intrusiones -
“JLT Protege el equipo de ataques y actividades de red peligrosas. -
Adicional

IM Anti-Virus
Busca vinculos malintencionados y de suplantacion de identidad (phishing).

|

Mail Anti-Virus

X
i

Analiza mensajes entrantes y salientes en busca de objetos peligrosos.

Web Anti-Virus

(% -
N’ Protege el trifico web entrante y evita que se gjecuten scripts peligrosos en.. N
v Firewall -
diew  Filtra toda I actividad de red para garantizar la seguridad en las redes local.
&) Vigia Proactiva -
#=" Revierte las acciones del software malicioso, -
2 Anti-Spam -

Filtra el commeo no deseado.

%] Anti-Banner -
' Bloquea anuncios en ¢l navegador web y en algunas splicaciones.

= Safe Money
Protege el acceso del usuario 3 sitios web de bancos y sistemas de pagos.

8. Dentro de la opcidn herramientas tenemos algunas opciones de monitoreo
de las aplicaciones bloqueadas, bloqueos de red y las ultimas 10 amenazas que
han sido eliminadas.



> - N |
Kespersky Infemet Security
Herramientas KASPERSIY2

Teclado Virtual

Cuarentena

Analisis de Contral de splicaciones Network Monitor Informe
vulnerabilidades

Configuracién del CPU 25% Tréfica en estas 24 horas Durante los dltimos 30
L6ME d
TimB Elimin
10 am:
Memoria 61% Activicad de |a recl
Blogue
13738/ 0 splic
T159K8/fs
s Bloqueos
Proteccién de la nube Disco L4 MBTS53KB 0 ataques de red
|
[
i
perfi porte fig! tant:

9. En el mend principal tenemos el control parental, el cual es completamente
configurable, ademas que podemos colocar una contrasefia para que el usuario no

cambie ni se borren los historiales.

> — Il |
. Kaspersky Intemet Security
Control parental KASPERJK Y2

4 Jenny
) Control parental @)
Configurar restricciones  Ver informe

(® Puede definir opciones de Control parental especificas para cada cuenta de Microsoft Windows. Para crear una cuenta nueva, use el
Panel de control de Microsoft Windows.

Miperfil  Soporte  Configuracié Licencia: 589 dias restantes

10. Dentro del control parental podemos configurar el equipo, la frecuencia de
tiempo con la que puede contar con internet, por ejemplo podemos habilitar o
deshabilitar el internet con su respectivo horario en dias de las semana, fines de

semana, descansos.



» - IEN
Kaspersky Intemet Security -
Control parental KASPER§KY#2

B o vsuario scual Control parental &=

Dias de semana .

Restriccion de acceso de lunes a viemes:

Aplicaciones [ ] Bloquear accesode 2100  ~ a 800 ~
Internet [ | Permitir acceso por no masde 0200~ | horas diarias
Comunicacién Fines de semana

Restriccion de acceso de sabado y domingo:

Control de contenido [ IBloquearaccesode 2100 v~ a

[ | Permitir acceso por no masde 0200~ | horas diarias
Descansos
£l equipo estaré bloqueado en los periodos indicados

Detalles... [ | Tomar un descanso cada | 01:00 v por 15 minutos

Perfil

Miperfil  Soporte  Configuracién Licencia: 589 dias restantes

11.  Se puede bloquear juegos por edad o contenido y los navegadores en los
que podrian entrar.

> - N |
Kaspersky Intemet Security
Control parental KASPERSKYS

B o vsuaiio actua Control parental ~ @m(_)

Equipo Bloquear juegos por contenido

(] Bloquear juegos por clasificacién de edad | 18+ ~

["] Bloquear juegos de categorias adultas
Seleccionar categorias de juegos
Internet Seleccionar categorfas de jueges

Bloquear aplicaciones especificadas:
Comunicacidén

4 [ | Navegadores web
Control de contenido ["] @ Internet Explorer

[ ] & Internet Explorer

[ @ Mozilla Firefox

[ Mozilla Firefox

Detalles...
Perfil Configurar reglas Agregar aplicacion a I lista
Mi perfil  Soporte  Configuracién Licencia: 589 dias restantes

12. En la opcidn de internet se puede restringir el acceso a la navegacion web,

limitar la descarga de archivos de software, almacenamiento, mdsica y videos.



> _ El
Kaspersky Intemet Security
Control parental KASPER§KY2

B ey csasiio sctual Control parental @)

Equipo Restriccion de acceso a Internet

Restringir acceso en dias de semanaa 00 horas diarias

Aplicaciones

Restringir acceso en fines de semanaa  00:00 ~  horas diarias

Controlar la navegacion web
Comunicacién | Habilitar Biisqueda Segura
| Bloquear acceso a los siguientes sitios web:

Control de contenido
®) Sitios web para adultos

Seleccionar categorias de sitios web
Todos los sitios web, excepto por las exclusiones permitidas en Ia lista

Agregar exclusiones
Limitar descarga de archivos
| Aplicaciones ] Msica

Archivos de almacenamiento | Video

Mi perfil  Soporte  Configuracion Licencia: 589 dias restantes

13. Dentro de las virtudes de este software podemos destacar también el

blogueo por categorias tal y como lo muestra el grafico.

> - N |
Kaspersky Intemet Secuity

Bloquear acceso a categorias de sitios web KASPER§KY2

| Contenido para adultos (1)

| Alehol, tabaco, narcéticos (7)

| Violencia (D)

| Armas, explosivos, pirotecnia (3)

| Apuestas, loterias, sorteos (1)

| Obscenidad (D)

v Medios de comunicacion por Intemet (1)
| Medios de prensa ()

| Redireccién de consultas HTTP ()

| Comercio electrénico (3)

| Software, audio, video (%)

| Religiones, asociaciones religiosas (3)
| Videojuegos (D)

| Basquedas laborales (T)

Miperfl  Soporte  Configuracién Licencia: 589 dias restantes

14.  Si de nuestro interés es bloquear la comunicacion de mensajeria
instantanea o redes sociales también podemos hacerlo, tal y como lo muestra el
gréfico.



15.

Kaspersky Intemet Security

Control parental

“ Jenny, ususric actual

Equipo
Aplicaciones

Internet

Control de contenido

Detalles..
Perfi
Mi perfil

Soporte  Configuracién

» - N |
KAJPERSKY2

Control parental @)

Comunicacién en mensajeria instantanea y redes sociales

Controla y restringe el intercambio de mensajes en redes sociales y a través de mensajeros
instanténeos.

(@) Permitir intercambio de mensajes con todos les contactos, excepto por los blogueados

") Bloquear intercambio de mensajes con todos los contactes, excepto por los permitidos

Contactos.

Licencia: 589 dias restantes

la transferencia de datos privados y

De igual manera podemos bloquear
controlar la transferencia con palabras clave,

que nosotros podemos configurar.

Kaspersky Intemet Security
Control parental

“ Jenny, usuario actual

Equipo
Aplicaciones
Internet

Comunicacién

Control de contenido

Detalles...
Peril
Mi perfil

Soporte  Configuracion

?

- BN

KASPERJKYS

Control parental @)

Control de transferencia de datos privados

Puede bloguear la transferencia de datos privados del usuario a terceros, Los datos privados
incluyen los nimeros de tarjetas de crédito, direcciones postales y otra informacidn confidencial

[ Bloquear transferencia de datos privados a terceros

Editar la lista de datos privados

Control de palabras clave
Puede controlar el uso de palabras clave en mensajes y formularios web.
[ Habilitar control de palabras clave

Editar la lista de términos clave

Licencia: 589 dias restantes




Anexo 8 -Squid se encuentran entre los programas mas populares de proxy y
SARG es un complemento permitiéndoles obtener reportes por IP de los sitios.
Herramienta que se usara para poder llevar una auditoria completa de las paginas
web que los usuarios de la red visitan.

1. Para poder bajar Squid debemos entrar a la pagina oficial en la zona de
descargas (download), que para este manual de instalacion se descargard la

version 2.7 para Windows. http://www.squid-cache.org/

€ C fi Ow

Bt apicacones §

ARAPSICOLOGIA (O IncebieResponde . (D) Extranomeal Contact Oelete af facebock W gfyfacom (08 Actwidad Parasomn.

squid-cache.org

i

(@7‘(;{,_ 4

B o i
]

Search Squid: Optimising Web Delivery

Introduction

Making the most of your Internet Connection

Viebsite Content Acceleration and Distribution

2. Una vez descargado el software descomprimimos la carpeta squid-
2.7.STABLES-bin.zip y la copiamos en el disco C:

3. Entramos en la siguiente direccion “C:\squid\etc”” mediante el explorador
de Windows, y renombramos estos archivos, borrando la extension .default de
cada uno de ellos:

- squid.conf.default

- mime.conf.default

- cachemgr.conf.default

- squid_radius_auth.conf.default

Por:

- squid.conf

- mime.conf

- cachemgr.conf

- squid_radius_auth.conf



4. A continuacion creamos un documento de tipo .txt con el nombre
restringir.txt, resultandonos de la siguiente manera. Este documento de texto nos
servira para poder colocar las paginas web que deseamos restringir. Las paginas a

restringir las configuraremos mas adelante.

@O » Equipo » Disco local (C:)
Organizar v I

» squid » etc
ncluir en biblioteca v Compartir con v Grabar  Nueva carpeta

¢ Favoritos Nombre

8 Descargas & cachemgr
Bl Escritorio < mime

1 Sitios recientes | restringir

%3 Dropbox & squid

/| squid_radius_auth

5. A continuacion vamos a abrir el archivo squid de la misma ubicacién
anterior con notepad ++ y haremos los siguientes cambios, dentro de las lineas de
programacion.

6. Buscamos la siguientes lineas de codigo:

acl localnet src 10.0.0.0/8  # RFC1918 possible internal network

acl localnet src 172.16.0.0/12# RFC1918 possible internal network

acl localnet src 192.168.0.0/16 # RFC1918 possible internal network

Y procedemos a comentarlas porque por defecto el servidor proxy tiene habilitada
la navegacién, quedando de la siguiente manera:

#acl localnet src 10.0.0.0/8 # RFC1918 possible internal network

#acl localnet src 172.16.0.0/12 # RFC1918 possible internal network

#acl localnet src 192.168.0.0/16 # RFC1918 possible internal network

7. Ahora buscamos el método acl CONNECT method CONNECT, y debajo
de este colocamos las siguientes lineas de codigo:

acl localnet src 192.168.1.0/255.255.255.0

Donde le indicamos que mi red tendra ese rango de IP’s y mascara de subred,
después agregamos la siguiente sentencia:

acl restringir url_regex "c:\Squid\etc\restringir.txt"

Aqui creamos la variable restringir y almacenamos la ruta donde esta el grupo de
paginas que restringiremos el acceso. Dentro de este documento de texto es donde
colocaremos las paginas que deseamos bloguear, para este caso bloguearemos:
www.facebook.com

www.hotmail.com

www.elchat.com



| restringir: Bloc de notas -

Archive Edicion  Formato  Ver Ayuda

www. facebook. com
www. hotmail. com
www. elchat. com

8. Luego verificamos que el puerto del proxy sea el 3128, buscando
http_port, debiendo dejar la sentencia de esta manera:

http_port 3128

9. Después buscamos cache_mem 8 MB y la cambiamos por 16MB dejando
la sentencia de esta manera:

cache_mem 16 MB

10. Buscamos la siguiente linea de codigo cache_dir ufs c:/squid/var/cache
100 16 256 donde 100 es el nimero de megas que va a ocupar, COmo es una
compafiia que tiene alto trafico le cambiaremos a 50000 para que no haya
problemas de lentitud. De esta manera nos queda la sentencia:

cache_dir ufs c:/squid/var/cache 50000 16 256

11. A continuacidon buscaremos la sentencia access_log, aqui es donde le
direccionaremos al log de squid, para entender mejor, es donde se almacenaran las
paginas visitadas por todos los equipos informéaticos que pasan por el proxy. La
sentencia debe quedar de la siguiente manera para este caso:

access_log c:/squid/var/logs/access.log squid

12. Luego guardamos el archivo squid que modificamos y abrimos el simbolo
del sistema en modo de administrador y entramos al directorio c:\squid\shin y
ejecutamos el comando squid -z, posterior a ello vemos que se crearon los
directorios correctamente.

13. Al final de las lineas de cddigo le colocamos la siguiente instruccion para
indicar el nombre del equipo donde corre el servidor proxy:

visible_hostname Servidor

14. A continuacion guardamos el archivo.

15.  Abrimos el simbolo del sistema y ejecutamos la siguiente instruccion:

cd\

cd squid



cd shin

squid -z

Hacemos esto para crear los directorios necesarios de squid.

16.

Microsoft Windows [Versidn 6.1.76801 -
Copyright <c? 2889 Microsoft Corporation. Reservados todos los derechos.

IC = Windowsssystem3d2>cdn
IC=nred sgudd
IC:nequid>ed szhin

C=nsgquidsshin»squid —=
2@15-84-28 22:38:5?! Creating Swap Directories

IC=nequidsebin>

Después vamos a crear el servicio squid e iniciando colocando la

siguiente sentencia:

squid —i

17.

en

B Administrader: Simbolo del sistemsa

Microsoft Windows [Uersidn 6.1.7608081
Copyright (c> 20A? Microsoft Corporation. Reservados todos los derechos.

CnUWindowsssystemd2 >cdn
C=n2ed sguid
C:nequid>»ed shin

C:nsgquidsshin?squid —=
2015-84-28 22:58:571 Creating Swap Directories

Covesgquidsebhinsguid —i

Regiﬁtrg gtored HELMA\SOFTWARESGHUSS quids2 .65\8quidsConfigFile value c:/squidsetc/|
squid.con

Eguid Cache verzion 2.7.STABLEE for ikB6-pc-winnt

installed successfully as Squid Windows System Service.

To run. start it from the Services fipplet of Control Panel.

Don’t forget to edit squid.conf hefore starting it.

C=nasguidsshin

Luego verificamos si el servicio ha sido creado e iniciado correctamente

Inicio\Panel de control\Sistema y seguridad\Herramientas

administrativas\Servicios



. Sericios (Jocales)
Squid Mombre Descripain Estadz  Tipodeinido  Inicarsesion come
i Servicis enumers_.  Exige ol curnplimienta de dinectives de Marual Sistema local
S . Semvicio Informe i Pemmite infisrmar de ermoees csando los Marual Sistemma local
Raniciar e servicic
Sk Servicio Inberfar d_. - Este senvicio ertrega notificaciones de r—.  Inicisdo  Automiitica Senicio local
55 Servicia Kaspersky._. Brinda proteccitn contra vins, softwane Inicisdo  Automiitica Sistema local
ﬁﬁmww&wm‘ %% Servicio Progrema.-. Inicia y defiene la grabacion de progra— Marssal Servicio de red
= %5 Servicia Recepbor —  Servicia de Windows Media Center para_. Marual Seniicio de red
4 Servicies de base . Permite o acosso al TPM [Médule de pl- Manual Sernicio lecal
4 Servicies de cifrado  Proporciona cuatio servicios de admins_.  Iniciado Automatice Servicio de red
% Servicios de Escrit_.  Permite a bos ususnios conectarse de fior_. Manual Servicio de red
2 Servidor Ofiece compatislided conuso compart_. Iniciado  Audomation Sestema local
2k Servidor de orden . Ofrece la posibidad de gheoutar de for_ Marual Senvido local
2 Sisbema de cifreda_. Proponciona la beologia de cifrado de . Manual Sestema local
2 Sisbema de oolordL. B sendido WesPlugihSendcs haspeda m_ Manual Senddo local
2 Sishema de evenio. Admitedl Servicio de notificadén deev.  Inicisdo  Automiitics Sanddo local
2 Shype Updaber Enablesthe debaction, downboad andin_ Butomitioz Sistema local
i Supsrfinch Mantiens y mejom o nendimiento delsi_. Inicisdo  Automation Sistema local |
% Tarjetainteigente  Administra ol accese 2 farjets inbeligen._. Marual Seniicio local
i Tebefonia Ofiece compatislided conla APl detel.  Inicisdo  Manual Senicio de red b
% Temas Proponciona administracion detemasd_. Iniciado  Automatios Sistema local —
%5 Ubiicador de lama._. En Windaws 2003 y versiones anteriores —. Marual Seniicio de red 4

= * | Extendido 4, Ecténdar

18.  Ahora debemos ir a configurar el servidor proxy en el navegador,
siguiendo la siguiente secuencia, abrimos internet explorer\opciones de
internet\conexiones\configuracion LAN vy habilitamos el servidor proxy, en
direccion colocaremos 192.168.1.115 y el puerto el 3128 y aceptamos.

TR R e ok e (LAN_B

Configuracidn automatica

La configuracion automéatica puede invalidar a la manual. Para evitar
que esto ocurra, deshabilite la configuracion automatica.

Detectar la configuracion automaticamente
[ Usar scripts de configuracién automatica
Direccian

Servidor proxy

Usar un servidor proxy para la LAN (esta configuracidn no se
aplicara a conexiones de acceso telefdnico ni VEM).

Direccién:  192,168.1 Puerto: 3128

[ Mo usar servidor proxy para direcciones locales

[ Aceptar ] [ Cancelar ]

19.  Ahora abriremos el internet explorer y navegaremos en dos péginas una
que tiene libre acceso y una que estd bloqueada (documento de texto Ilamado
restringir.txt).

Para este ejemplo ingresaremos en www.google.com.



Google

Buscar con Google | Me skento con suerte

Usto © Irtemet | Mode protegds: actnate A Awx -

Ahora para el siguiente ejemplo ingresaremos a www.facebook.com. (pagina

bloqueada), y podemos visualizar que el proxy ha denegado el acceso.

i Favortes 5 IO Wek Chent [ Sios sugenidos = @ Get more Add-oms. =

8 EPROR: The raquasted UFL coukd not b4 retiieved B~ ) -0 & - Pignaw Seguidad~ Hemamientsw~ i~

ERROR
The requested URL could not be retrieved

Whille trying to retrieve the URL: http://www_facebook.cor
The following error was encountered:
* Access Denied.
Access control configuration prevents your request from being allowed at this time. Please contact your service provider if you feel this is incomect.

Your cache administrator is webmaster.

Generated Wed, 29 Apr 2015 04:54:25 GMT by Usuario-PC (squid/2. 7. STABLES)

Lo © Inbemet | Modo peotegide: acthiado G- mn -

Con lo que verificamos que las paginas que estan dentro del documento de texto
restringir.txt no tendrén acceso a la navegacion.

20. Luego de ello lo que nos resta es poder instalar SARG para poder tener
nuestros reportes, para lo cual ingresamos en la siguiente direccion:
http://sourceforge.net/projects/sarg. y bajamos la version SARG 2.2

21.  Luego de haber bajado SARG 2.2 para Windows descomprimimos el
archivo y lo copiamos al disco C:

22. Dentro de la carpeta SARG vamos a crear una carpeta que se llame
Reportes, esta carpeta nos va a servir posteriormente para que aqui se almacenen
los reportes que extraigamos de squid.

23.  Ahora lo que vamos hacer es editar el archivo sarg.conf con notepad++ y

realizaremos los siguientes cambios.


http://www.facebook.com/

24, Buscaremos en el cddigo lo siguiente con al afan que nuestro reporte salga
en espafol:

#language English

Y cambiamos por

language Spanish

Sin el signo de numeral para que la sentencia se ejecute.

25. Después buscamos la siguiente sentencia para colocar el nombre de a
carpeta que creamos (Reportes) donde se almacenaran los informes que
generemos con SARG.

output_dir c:/sarg/report

Y la cambiamos por:

output_dir c:/sarg/reportes

26. Luego abrimos el simbolo del sistema y digitamos las siguientes
sentencias:

cd\

cd sarg

cd shin

sarg

B3 Administrador: Simbole del sistema C=EEEA X

IC:n>cd saryg

C:\sargrcd shin
C:ssargsshin’sary

Cinsargsshin>

27. A continuacion abrimos el explorador de Windows y ubicamos la carpeta

reportes dentro de la carpeta SARG que se encuentra en el disco c:



KIJs| | <« Discolocal (C) » sarg » reportes » < | 4plfl Buscorrporns o]

Organizar Incluir en biblicteca « Compartir con Grabar » =« @

MNombre Fecha de modifica.. Tipo

-
»{ Favoritos ‘

J 2015Apr28-2015Apr29 29/04/2015 0:20 Carpeta de arc
29/04/2015 0:20 Carpeta de arc
29/04/2015 0:20 Safari Documel

& Descargas
B Escritorio N J images
1] Sitios recientes E| index

%% Dropbox

4 Bibliotecas

28.  Ahi encontraremos el archivo index, le damos doble clic y tenemos nuestro
reporte de paginas visitadas ordenadas por el IP de los equipos que navegaron a

internet.

[ indexhtml

= C # [ filey//C/sarg/reportes/index.html
2 Aplicaciones 2% FENOMENOS PSICQ.. [ '] PARAPSICOLOGIA [ Otros marcadores

) 1) . :
v ) 4'” Squid Analysis Report Generator

ARCHIVO/PERIODO| FECHA CREACION | usuar1os| BYTES | PROMEDIO|
2015Apr28-2015Apr29 | Wed Apr 29 00:20:22 Hora est. Pacifico, Sudamérica 2015 1| 732.67M)  732.67M|

Generado por sarg-2.2.3.1 Jan-02-2007 | Apr/23/2015 00: 20

Le damos clic en el achivo/periodo y tenemos lo siguiente:

[Y index.html
= C' N [ filey//C/sarg/reportes/2015Apr28-2015Apr29/index.html
I Aplicaciones [ FENOMENOQS PSICO... [ PARAPSICOLOGIA » [ Otros marcadores

r4) J) . ]
) J_‘; Squid Analysis Report Generator

Periodo: 2015Apr28-20154pr2:
Casificado por: BYTES, reverse|
Topuser

Topsites

Sitios v Usuarios

Deregade

NUM|  |USERID | CONEXION| BYTES |%BYTES| ENTRADA-CACHE-SALIDA| TIEMPO UTILIZADO| MILISEC

1 il 12.188.1.115 7.27K 732.67M| 100.00%|  0.42% 99.58% 52:56:53| 190,613,110
TOTAL 7.27K| 732.67M 0.42%|  99.58% 52:56:59 190,619,110]

52:56:59| 190,619,110)

PROMEDIO 7.27K| 732.67M|

Genersdo por sarg-2.2.3.1 Jan-02-2007 &l Apr/29/2015 00:20

A continuacion le damos clic en el UserID que es la IP del equipo que ha
registrado navegacion y podemos observar las paginas que ha visitado, paginas

permitidas y bloqueadas de navegacion.



[% 192.168.1.115.html x % ¥

<« C A [ filey//C/sarg/reportes/2015Apr29-2015Apr29/192.168.1.115/192.168, =

Aplicaciones 7% FENOMENOS PSICO... [ PARAPSICOLOGIA (O lncreible.Responde ... » (O] Otros marcadores

) R :
J) Squid Analysis Report Generator

SITIO ACCEDIDO CONEXION | BYTES | %oBYTES | ENTRADA-CACHE-SALIDA | TIEMPO UTILIZADO| MILISEC| “oHORA
3% | woww. facebook.com:443 8| 11.09K 13.06% 100.00% 0.00% 00:00:00 B 10.00% | DENEGADO
B | wwewi.google.com.2ci443 10| 9.83K| 11L.57% 0.00% 100.00% 00:03:42| 222,648  24.34%
5| i.ytimg.com:443 10| 9.83K| 11L.57% 0.00% 100.00% 00:02:42| 162,860 18.24%
G| yt3.0opht.com:443 2| soek| 109 0.00% 100.00% 00:00:34|  34.238]  3.8a4%
E r5——sn-uiajuon-Dpve. googlevideo. comidd 13 8.86K 10.44%: 0.00% 100.00% 00:03:25( 205,426 23.01%
| instn lyopti m.ec 8 78X 9.21% 0.00% 100.00% 00:00:15| 15,514 L.74%
| wwowi.2dchat.com 4 560K 6.60% 100.00% 0.00% 00:00:00 0| 0.00% | DENEGADO
G | 2d. doubleciick. nenid43 1| 4.62K R 0.00% 100.00% 00:00:20| 20,799 2.33%
5% | content.googleapis.comi443 1| 448K 5.28% 0.00% 100, 00% 0:00:15] 15,269 1.71%
| ssl.gstatic.com:443 4 3.93K 4.63% 0.00% 100.00% 00:01:05| 65,004 7.28%
| apis.google.com:443 4 3.93K 4.63% 0.00% 100.00% 00:01:05| 65,006 7.28%
By | wviwi. youtube.com 4| 238K 2.79% 0.00% 100. 0% 00:00:18( 18,654 2.09%
B | woveve.gstatic.com 443 2| L.36K 2.31% 0.00% 100, 00% 0:00: 50 50,214/ 5.62%
G| s.youtube. com:443 il 583 1.16% 0.00% 100.00% 00:00:17| 17,119 1.92%
Gy | veww. gstatic.com 2| sas|  oseme 0.00% 100.00% 00:00:00 12| 0.00%
TOTAL 3(84.98K| 100.10% 19.66% 80.34% 00:14:52| 892,765 100.01%
PROMEDIO 3| 84.98K 00:14:52( 892,765 100.01%

Generado por sarg-2.2.3.1 Jan-02-2007 &l Apr/23/2015 00:33




