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Abstract. This paper aims at performing a simple analysis of the efficiency and
security of the Blockchain technology. To this end, a theoretical study of the data
structures and algorithms used for registering information is initially carried out,
seeking to determine the complexities of time and space for the execution of search
operations. Then, through analytical modeling and simulation, different scenarios
are examined to assess the security level in terms of information inviolability. In
particular, the final results show that search operations have logarithmic cost in
function of the number of transactions within each data block and that system
security mainly depends on information’s registration time. Within this context, the
main contribution of this paper is thus to provide the literature with evidences of
how efficient and secure the Blockchain technology is. Lastly, overall conclusions
and future avenues come at the end of the article.

Resumo. Este artigo tem como objetivo realizar uma andlise simples da eficiéncia
e da seguranga da tecnologia Blockchain. Para este fim, um estudo teorico das
estruturas de dados e algoritmos utilizados para armazenar informagoes é
inicialmente realizado, buscando determinar as complexidades de tempo e espago
para a execucdo das operacoes de busca. Em seguida, através de modelagem
analitica e simulagdo, diferentes cendrios sdo examinados para avaliar o nivel de
seguranca em termos de inviolabilidade da informagcdo. Em particular, os
resultados finais mostram que as operagoes de pesquisa tém custo logaritmico em
fungdo do niimero de transacoes dentro de cada bloco de dados e que a seguranca
do sistema depende principalmente do tempo de registro da informagdo. Neste
contexto, a principal contribuicdo deste artigo é, portanto, prover a literatura com
evidéncias de qudo eficiente e segura ¢ a tecnologia Blockchain. Por fim,
conclusoes gerais e trabalhos futuros encerram este artigo.

I. INTRODUCAO

Blockchain € uma tecnologia para armazenamento descentralizado de informagdes.
Essas informacOes se referem a transacOes geradas por clientes de aplicacdes de
arquitetura peer-to-peer (P2P) [1][2].
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As transagdes sdo armazenadas em blocos de dados interligados entre si. Por
defini¢do, cada bloco esta ligado a apenas um bloco anterior a ele, resultando em uma
cadeia sequencial de blocos. Antes de ser adicionado a cadeia, cada bloco é validado por
um processo matemético computacional denominado mineracdo. Esse processo pode
ser executado por um unico peer, denominado minerador, ou por grupos de peers,
denominados mining pools [3][4].

Blockchain teve sua origem no ano de 2008, juntamente com a proposta da
criptomoeda Bitcoin [1]. Esse conceito tecnoldgico se tornou a fundamentacdo de
praticamente todas as criptomoedas que surgiram desde entdo. Apesar de sua concepcao
original para pagamentos eletronicos, a tecnologia Blockchain é de aplicabilidade bem
mais abrangente [5][6].

Mais especificamente, as transacdes podem ter significados semanticos diversos,
ndo se restringindo absolutamente a valores monetarios. Por exemplo, as transagdes
podem se relacionar a registros de votos, montantes alocados em areas de investimento,
direitos de propriedades, acessos a dispositivos de plataformas como Internet of Things
(IoT), Smart Grids e Smart Cities, dentre outros [2][5][7][8].

Este contexto de inovagao tecnoldgica promovido pela Blockchain € a motivagao
deste artigo, o qual possui dois objetivos precipuos: primeiro, analisar a eficiéncia das
estruturas de dados e algoritmos para consulta de transacdes no sistema; segundo,
analisar a seguranca quando da tentativa de alteracdo de transagdes registradas no
sistema. Para tanto, inicialmente é feito um estudo tedrico das estruturas de dados e dos
algoritmos empregados para manipulacdo dos dados [9]. Na sequéncia, usando
modelagem analitica e simulag¢do [10], sdo examinados distintos cenarios de atividade
para mensurar o nivel de seguran¢a quanto a inviolabilidade das informagdes.

O restante deste artigo estd organizado como segue. A Secdo II discorre sobre
trabalhos relacionados. A Secdo III explica a tecnologia Blockchain, considerando as
estruturas de dados e os algoritmos definidos originalmente em [1]. A Secdo IV conduz
uma analise de seguranca, com foco na garantia da inviolabilidade das informacdes.
Finalmente, conclusdes gerais e trabalhos futuros constituem a Secao V.

II.TRABALHOS RELACIONADOS

Esta secdo destaca alguns dos mais relevantes e recentes trabalhos da literatura que se
relacionam direta ou indiretamente com o objetivo deste artigo. Opta-se por uma
sequéncia de citagdo que busca enaltecer o aspecto conceitual inovador introduzido pela
proposta, em vez de seus detalhes de implementacdo. Assim, cré-se que o leitor pode
mais facilmente ter uma visdo contemplativa da elaboragdo e da diferenciacdo entre as
propostas, bem como ter uma visualizacdo mais objetiva do atual estado da arte.

Em [11] e [12] sdo analisados ataques cibernéticos, vislumbrando comprovar a
inadequacdo das infraestruturas de redes legadas, identificar e caracterizar os atores
originadores de ameacas, suas capacidades, motivacdes e propdsitos. Sdo ainda
apresentadas as melhores praticas para enfrentar a realidade corrente e ha o
delineamento de cenarios de aplicabilidade da tecnologia Blockchain.

Em [13] € proposta uma estrutura de dados baseada em arvores em substitui¢ao a
cadeia de blocos da tecnologia Blockchain. Sao realizadas andlises competitivas,
considerando a seguranca e a efetividade que podem ser alcancadas. Utilizando
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modelagem analitica, consegue-se verificar que, nos piores cenérios de seguranca
estiticos, os protocolos mais modernos, como o protocolo GHOST [14], tém um
desempenho inferior ou, na melhor das hip6teses, apenas similar aquele da Blockchain.

Em [15] e [16] € estudada a vulnerabilidade da tecnologia Blockchain sob a
condicdo de ataques de mineradores desonestos, os quais recebem recompensas pela
minera¢do maiores do que aquelas dos mineradores honestos. A recompensa é o
pagamento recebido pelo minerador ou pelo mining pool por ter minerado blocos. Por
meio de modelagem analitica e simulacdo, sdo alcancadas evidéncias de que, sem haver
regulacdes da mineragdo provida por mining pools, o sistema pode deixar de ser
verificivel de maneira descentralizada, vulnerabilizando consequentemente o sistema.

Em [17], [18] e [19] sdo analisados ataques especificos de double-spending [1]
em sistemas baseados em Blockchain. Esses ataques objetivam permitir que um mesmo
recurso seja usado em diferentes transagdes. A partir de modelos analiticos e simulacao,
sdo obtidos resultados que permitem inferir sobre a probabilidade de ocorréncia desse
tipo de ataque e conjecturar sobre contramedidas de defesa.

Por fim, em [14] e [20] sdo discutidos aspectos da escalabilidade da Blockchain,
considerando a quantidade de informacdes, o tempo de verificagdo de transacdes, a
otimizacdo das estruturas de dados e dos algoritmos, o tamanho dos blocos da cadeia, a
diversidade de aplicacdes, dentre outros. Os resultados alcangados permitem conjecturar
sobre uma nova geragdo de aplicacdes em distintas dreas de conhecimento, alicercadas
pela tecnologia Blockchain [5][7].

Ante o exposto, em que pese a diversidade e a importincia dos resultados ja
alcancados na literatura, a contribui¢do e a diferenciacdo deste artigo se revelam pelo
relativo ineditismo da realizacdo de uma andlise bastante objetiva e concisa que
contempla a analise de eficiéncia das estruturas de dados e dos algoritmos usados, sob o
viés tedrico da complexidade de tempo e espaco [9] e, ainda, a avaliagdo da seguranca
quanto a inviolabilidade das informagdes ja registradas no sistema, sob o Vviés
combinado da modelagem analitica e da simulacéo [10].

III. EFICIENCIA DAS ESTRUTURAS DE DADOS E ALGORITMOS

A. Estrutura do Bloco

Cada bloco da cadeia é constituido por um cabecalho seguido por uma lista de
transagdes, conforme descricdo na Tabela 1. O cabegalho tem 80 bytes e o tamanho
médio de uma transagdo é de pelo menos 250 bytes. O nimero médio de transacdes em
um bloco é 500. Portanto, um bloco inteiro, com todas as transacdes, ¢é
aproximadamente 1.000 vezes maior que o tamanho do cabecalho isolado [21].

Conforme Tabela 2, o campo cabegalho possui trés grupos de metadados. O
primeiro grupo se refere ao nimero de versdo do protocolo e ao hash do bloco anterior.
No segundo grupo, hd os campos dificuldade, instante de criacdo e nonce. Estas
informacdes se relacionam ao processo de mineragdo. Por dltimo, o terceiro grupo € a
raiz da drvore de Merkle, que possui um resumo de todas as transagdes armazenadas no
bloco.
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TABELA I - ESTRUTURA DO BLOCO

Tamanho Campo Descri¢do

4 bytes Tamanho do | Tamanho do bloco,

bloco medido em bytes.

80 bytes Cabecgalho Informacdes relacionadas
ao processo de mineragdo
do bloco, permitindo sua
identificacao.

l1a9 Contador de | Nimero de transacdes
bytes transagoes existentes no bloco.

Varidvel Transagbées | Transacdes armazenadas
no bloco.

TABELA II - ESTRUTURA DO CABECALHO

Tamanho Campo Descricdo
4 bytes Versdo Numero de versdao do protocolo
32 bytes Hash do Hash do bloco anterior na cadeia.
bloco
anterior
32 bytes Raiz da Hash da raiz da arvore de Merkle. E um
drvore de resumo das transagdes existentes no bloco.
Merkle
4 bytes Instante de | Instante de criagcdo do bloco.
criagdo
4 bytes Grau de dificuldade para mineracdo. Este valor
. ¢ ajustado consensualmente para garantir um
Dificuldade J .. . 'e para g
tempo minimo de mineragdo por bloco.
Variavel Nonce Nudmero inteiro encontrado como solucdo no
processo de mineragdo. Ap6s encontrado, este
valor é denominado golden nonce.
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Cada bloco ¢ identificado pelo hash de seu préprio cabegalho. O algoritmo de
hash criptografico utilizado € o SHA256 [22]. Como ja mencionado, cada bloco faz
referéncia a apenas um bloco anterior, também chamado de bloco pai. Essa referéncia
se implementa por meio do campo hash do bloco anterior. Ou seja, cada bloco contém
0 hash de seu pai dentro de seu proprio cabecalho. A sequéncia de hashes que liga cada
bloco ao seu pai cria uma cadeia de blocos que faz o caminho de volta até o primeiro
bloco ja criado no sistema, denominado bloco génese. A mudancga da identidade de um
bloco B geraria um efeito cascata da mudanca da identidade de todos os blocos
subsequentes a ele proprio (i.e., bloco B).

B. Processo de Mineragdo

Toda transacdo realizada entre os clientes € enviada pela rede em broadcast. Cada
minerador trabalha agrupando as transacdes que chegam até ele em blocos de dados.
Para cada bloco de dados, o minerador passa entdo a tentar encontrar a prova de
trabalho (do inglés, proof-of-work) [4].

A mineragdo de um bloco €, pois, o processo para encontrar a prova de trabalho
do bloco. Matematicamente, encontrar a prova de trabalho significa determinar, por
meio de tentativas sucessivas, o valor de nonce para satisfazer a desigualdade
SHA256(SHA256(data + nonce)) < Dificuldade [1], onde: data € o hash do contetido do
cabecalho do bloco de transagdes a validar; nonce e Dificuldade estdo definidos na
Tabela 2 [21].

C. Armazenamento das Transagcoes

Conforme Tabela 1, um bloco da cadeia armazena todas as transagdes nele existentes no
campo fransagoes. Além disso, conforme Tabela 2, todo bloco também guarda um
resumo de todas as suas transa¢des no campo raiz da drvore de Merkle. A computagdo
desse resumo ¢é explicada a seguir.

A drvore de Merkle [23], também conhecida como arvore binéria de hash, é
construida a partir dos seus vértices folhas. Cada folha guarda o hash de uma das
transacdes existentes no bloco. Sdo entdo computados recursivamente os hashes de
pares de vértices da arvore, a partir dos vértices folhas, até que se obtenha um tnico
hash, o qual corresponde ao resumo guardado na raiz da arvore. O algoritmo
criptografico utilizado é o SHA256 [22], aplicado duas vezes.

A Figura 1 ilustra um exemplo de uma arvore de Merkle para um bloco de
quatro transacdes: A, B, C, D. No caso de o nimero de transagdes ser impar, a ultima
transacdo deve ser duplicada, obtendo uma drvore bindria cheia [9].
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Raiz
Hagcp:
Hash
(Hap+Hcep)
H AB- HCD:
Hash Hash
(HA+HB) (HC+HD)
H A- HB: HC: HD:
Hash(A) Hash(B) Hash(C) Hash(D)

Figura 1. Arvore de Merkle para 4 transacdes: A, B, C e D.

D. Andlise de Complexidade

Apbs sua mineragdo, o bloco deve entdo ser adicionado a cadeia de blocos do sistema.
Para tanto, o bloco minerado é propagado pela rede em broadcast e se aguarda para que
os nds completos, peers que mantém uma copia local de toda a cadeia de blocos,
iniciada a partir do bloco génese, realizem a sua adi¢do. A cOpia de cadeia de blocos
local € atualizada a medida que novos blocos sdo minerados. A convergéncia das cOpias
locais dos nds completos comprova as transacdes realizadas no sistema.

Para adicdo de um novo bloco, B, um no completo, P, inicialmente examina o
cabecalho desse bloco para saber o valor do campo hash do bloco anterior. Seja
h(Banterior) €ste valor. Admita que P possui m blocos na sua cadeia local, sendo B,, o
ultimo bloco adicionado e h(B,,) o hash do seu cabecalho. P adiciona B,,,, a sua cadeia
somente se h(B,) = h(Banerior) € s€ a prova de trabalho tiver sido realizada. Para
verificar a realizagdo da prova de trabalho, basta confirmar que a desigualdade
SHA256(SHA256(data + nonce)) < D € satisfeita [1], onde data e nonce sio obtidos a
partir do cabegalho de B,,,,. Embora a computa¢do do valor de nonce seja intrincada, a
sua verificacdo é de complexidade de tempo constante. Assim, a complexidade de
tempo da operacdo de adicdo de um bloco é O(1).

Para consultar uma transacio, ou seja, verificar a sua existéncia, sao usados os
no6s de Verificacdo Simplificada de Transac@o (VST), ou simplesmente nés VST. Um
né VST utiliza o denominado caminho de Merkle ou caminho de autenticagdo [21].
Suponha que o peer Q seja um né VST que deseja verificar se uma transagdo s ocorreu,
tendo como uma das partes envolvidas o cliente de endereco 16gico E.

O no Q deve entdo criar um filtro em suas conexdes com os demais peers da
rede para restringir as transagdes a ele informadas, ou seja, apenas transacdes que se
relacionam ao endereco de interesse E devem ser propagadas até ele. Quando o né Q vé
uma transacao com o endereco logico E, ele entdo informa sobre aquele bloco enviando
uma mensagem especial, denominada mensagem de bloco de Merkle (MBM). Esta
mensagem contém o cabegalho do bloco e o caminho de Merkle que liga a transacgdo s a
raiz da drvore de Merkle do bloco.
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Seja a sequéncia de vértices (v, vy, ..., V;) 0 caminho de Merkle informado ao n6
Q. Cada vértice estd em um nivel imediatamente inferior ao anterior na drvore de
Merkle. O vértice v, é uma folha e o vértice v; estd no nivel imediatamente superior ao
nivel da raiz da arvore, que estd no nivel 1. A verificagdo da existéncia da transacdo s
consiste em computar recursivamente o hash dos vértices irmaos correspondentes na
arvore e, ao final, no segundo nivel, verificar se o hash computado se iguala ao valor da
raiz, obtido do exame do cabecalho do bloco, que é também informado na MBM. Se a
identidade for observada, entdo a transacao de fato existe.

Essa operagdo de consulta tem complexidade assintftica de tempo
0(llog, (2n — 117, onde n € o nimero total de transacdes existentes no bloco, o que torna
a drvore de Merkle uma estrutura de dados extremamente eficiente. Este resultado
resulta da condi¢do de que a drvore de Merkle construida € uma arvore bindria cheia e,
portanto, tem altura logaritmica [9]. Além disso, a complexidade de espaco também ¢é
bem atrativa. Por exemplo, conforme defini¢cdes da Tabela 1, note que para n igual
65.535 transagdes, com um bloco consumindo cerca de 16 MB, o caminho de Merkle
consiste de apenas 16 hashes e tem comprimento de 512 bytes, pois cada hash resulta
em 32 bytes.

IV. AVALIACAO DE SEGURANCA

Esta secdo analisa o nivel de seguranca da tecnologia Blockchain considerando a
seguinte pergunta: qual o tempo de registro de uma transacdo no sistema que deve ser
considerado para garantir um nivel de seguranga aceitivel, o qual se traduz na
inviolabilidade da informacao j4 registrada?

A. Cendrio de Investigacao

Quando dois mineradores enviam diferentes versdes daquele que seria o préximo bloco
da cadeia, os nés completos vao receber uma ou outra versao primeiramente. Cada nd
completo considera a primeira versao recebida, mas vai também criar uma ramificacdo
(do inglés, branch ou fork [7]) em sua cadeia local para adicionar a outra versao do
bloco recebida posteriormente. Passam entdo a existir duas ramificacdes: uma para a
primeira versao do bloco e a outra para a segunda versao.

A decisdo de escolher entre as duas ramificagoes ocorre quando as proximas
provas de trabalho sdo encontradas, fazendo com que uma das ramificagoes se torne
mais longa que a outra. Neste instante, a ramificacdo mais curta é desprezada. Para ser
considerada vélida, uma transacio deve pertencer a uma ramifica¢cdo que nao se tornara
mais curta que outra. Esse entendimento se aplica independentemente do nimero de
ramificagcoes concorrentes. Sem perda de generalidade, doravante se consideram duas
ramificagdes concorrentes.

A disputa entre duas ramificacdes pode ser vista como uma corrida para adi¢do
de blocos: um minerador desonesto deseja substituir um bloco B, que ja tem z blocos
subsequentes a ele na cadeia, e um minerador honesto, que adicionou o bloco B a cadeia
no passado e estd minerando o bloco seguinte z+1. Para ter sucesso na fraude (i.e.,
substitui¢do do bloco B), resta ao minerador desonesto ser mais rapido que o minerador
honesto para compensar a desvantagem inicial de z blocos.
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B. Modelagem Analitica

A corrida descrita na subsecdo anterior pode ser modelada pelo Passeio Aleatorio
Binomial [1][24]. O evento de sucesso € a ramificacdo honesta ser estendida em um
bloco, aumentando sua vantagem em +1, e o evento de fracasso € a ramificacdo
fraudulenta ser estendida em um 1 bloco, reduzindo sua desvantagem em —1. Dai, a
probabilidade de uma ramificacdo fraudulenta compensar uma certa desvantagem de z
blocos € andloga a um problema de Ruina do Jogador, podendo ser calculada pela
Equacgao 1 [1][24].

1, sep=g

== GTJ S8 P g

)

Onde: p € a probabilidade de o minerador honesto resolver o préximo bloco; g €
a probabilidade de o minerador desonesto resolver o préximo bloco; e ¢, € a
probabilidade de o minerador desonesto compensar a desvantagem inicial de z blocos.

O progresso de um minerador desonesto, ou seja, quantos blocos ele consegue
minerar durante o periodo de mineracdo de z blocos honestos, pode ser modelado como
uma distribui¢do de Poisson de valor médio a calculado pela Equacao 2 [1][24].

=

2)

Por meio das Equagdes 1 e 2, pode-se entdo determinar a probabilidade de o
minerador desonesto compensar a diferenca de z blocos honestos, considerando que ele
conseguiu minerar k blocos enquanto esperava os z blocos honestos serem adicionados
a cadeia.

Para tanto, realiza-se o somatodrio da probabilidade de o minerador desonesto ter
conseguido minerar k blocos multiplicada pela probabilidade de conseguir minerar (z —
k) blocos faltantes, para k = 0, 1, 2, ..., co. Essa modelagem se baseia no Teorema da
Probabilidade Total e é expressa pela Equacdo 3, que pode ainda ser reescrita na forma
da Equacio 4, evitando-se o somatdrio até o infinito [1][24].

k —a -k
= s *{ q.frp se k =z
= 1 sek =z
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C. Resultados da Modelagem Analitica

Os resultados numéricos apresentados nesta subse¢do sdo calculados a partir da
Equacao 4. A Fig. 2 apresenta cinco cenarios de analise: Sj, S, S3, S4 € S5, Em cada
cendrio, um valor fixo de z é considerado e se varia o valor de p para computar o valor
da probabilidade de fraude correspondente.

Quanto maior o valor de z, maior é o nivel de seguranca do sistema, pois mais
dificil se torna a substituicio de um bloco. No entanto, um maior valor de z também
aumenta o tempo necessario de espera pela confirmagdo da transacdo no sistema.
Assim, hd um compromisso entre o tempo de espera tolerdvel e a seguranca oferecida
no sistema.

Sob a suposicdo de que todos 0s peers mineradores t€ém a mesma capacidade de
mineragdo € que o tempo de mineracdo tem distribuicdo exponencial [24], a
probabilidade p permite inferir sobre o percentual das populacdes de mineradores
honestos e desonestos no sistema.

A partir dos resultados mostrados na Fig. 2, nota-se que a populacdo de
mineradores honestos deve ser maior que a populacio de mineradores desonestos ou,
equivalentemente, p deve ser maior do que pelo menos 0,5. Caso contrario, a
substitui¢do do bloco certamente ocorrerd independentemente do valor arbitrado para z.

A Fig. 2 também possibilita estabelecer compromissos entre a seguranga € O
tempo toleravel para a confirmacdo de uma transa¢do. Por exemplo, para garantir uma
probabilidade de fraude menor que 0,05, € preciso uma populacdo de mineradores
honestos de cerca de 80% do total de mineradores e uma espera de seis blocos ou,
alternativamente, uma populacio de mineradores honestos de cerca de 70% do total de
mineradores e uma espera de 10 blocos.
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Figura 2. Analise da probabilidade de fraude em funcao de p.

A Fig. 3 traz outros cinco cendrios de anélise: Sg, S7, Ss, So € S1o. Agora se fixa
um valor de p em cada cenario e se varia o valor de z para determinar o valor da
probabilidade de fraude correspondente. Esses resultados também permitem discutir
compromissos entre seguranca e tempo tolerdvel de espera por confirmagdo. Por
exemplo, se a populacdo de mineradores honestos € 70% do total, entdo a probabilidade
de fraude é menor que 0,05 quando a espera € de nove blocos (i.e., z = 9); ou se a
populacdo de mineradores honestos é de 90% do total, entdo a espera de apenas dois
blocos (i.e., z = 2) ja é suficiente para se ter essa mesma probabilidade de fraude. Por
outro lado, se a populagao de mineradores honestos esta abaixo de 60% do total, entdo
mesmo uma espera de 25 blocos ndo € suficiente para alcancgar essa probabilidade de
fraude mencionada.
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Figura 3. Analise da probabilidade de fraude em funcio de z.
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D. Simulagdo

A simulacdo € realizada usando a ferramenta Tangram-II [25]. Esta ferramenta €
um ambiente de modelagem de sistemas computacionais desenvolvido na Universidade
Federal do Rio de Janeiro (UFRJ), com a participa¢do da Universidade da Califérnia em
Los Angeles (UCLA) nos EUA. Os modelos de simulacdo sdo implementados a partir
da definicdo de objetos que interagem por troca de mensagens. Os modelos sdo
resolvidos analiticamente ou via simulacio [25].

O modelo de simulacdo desenvolvido para esta pesquisa € constituido de dois
objetos: Obj; e Obj,. O objeto Obj; emula os mineradores (honestos e desonestos) do
sistema, os quais tém individualmente a mesma capacidade de mineracdo. O tempo de
minerag¢do de cada bloco tem distribuicdo exponencial com média p = 10 minutos
[1][4]. O sistema € considerado no estado estaciondrio, i.e., embora peers possam entrar
e sair do sistema, o nimero total de peers permanece constante. Por sua vez, o objeto
Obj, emula a cadeia de blocos resultante das eventuais disputas entre ramificacoes
concorrentes, possuindo as transagdes aceitas em definitivo. Os resultados de simulagcdo
tém intervalos de confianca de 95% que estdo dentro do limite de 5% dos valores
estimados, tendo sido consideradas 30 execugdes (rodadas) com um tempo de simulagdo
de 21.000 minutos cada.

De maneira geral, o modelo de simula¢do tem seu comportamento definido a
partir da mesma visdo conceitual usada na modelagem analitica. Os parametros p, g € z
tém os mesmos significados e sdo usadas as mesmas distribui¢des de probabilidade. A
principal diferenca é que os experimentos de simulacdo permitem melhor analisar a
evolucdo do estado do sistema ao longo do tempo, focando especialmente na diferenca
de tamanho entre as ramificacoes concorrentes.

E. Resultados da Simulagdo

A Fig. 4 traz resultados de seis cenarios de andlise: Si, Sz, S3, S4, S5 € S¢. Nos trés
primeiros cenarios, considera-se p = 0,6 e varia-se z para determinar a probabilidade de
a diferenca de tamanho entre as ramificacoes concorrentes exceder o valor de X blocos.
Nos trés cendrios seguintes, repete-se a mesma analise para p = 0,8. A partir desses
resultados, existe a confirmacao de que maiores valores de p e z tendem a fornecer uma
maior seguranca, pois esses valores tendem a aumentar a diferenca de tamanho entre as
ramificagoes.

Por exemplo, a maior probabilidade associada a X =0 € obtida parap =0,8 e z =
6 (i.e., Cenério Se¢). Esse maior valor significa que a diferenca de tamanho entre as
ramificagcdes neste cenario tem mais chance de ser maior do que zero do que nos demais
cendrios. Essa superioridade se mantém destacada para todos os valores de X em que a
curva correspondente esti definida. Assim, a fraude tem menor chance de ocorrer neste
cendrio, pois a fraude somente ocorreria se as ramificacoes se igualassem em tamanho,
ou seja, se a desvantagem inicial de z blocos fosse compensada.

Por outro lado, aumentos arbitrarios de p e z, sem uma prévia avaliacdo, podem
ser in6cuos. Por exemplo, os resultados obtidos para os Cendrios S; e S,
respectivamente, sdo praticamente idénticos, ou seja, o aumento de z, de 1 para 3, pouco
contribui para seguranca quando p € mantido em 0,6. Diferentemente, quando p = 0,8, o
aumento de z, também de 1 para 3, aumenta a seguranca do sistema, pois a diferenca
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entre as ramificagdes se torna maior, conforme pode ser visto a partir dos resultados dos
Cenarios S e S5, respectivamente.
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Figura 4. Analise da diferenca de tamanho entre ramificacédes

A Fig. 5 traz resultados referentes aos mesmos seis cendrios de andlise
anteriores. Desta vez se destacam os valores médios das diferencas, em nidmero de
blocos, entre as ramificacoes em cada um dos cendrios. Como conclusdo imediata,
confirma-se novamente que, de maneira geral, maiores valores de p e z levam a uma
maior seguranc¢a do sistema. Por exemplo, a diferenca observada no Cenario S¢ (com p
= 0,8 e z = 6) é quase cinco vezes maior que no Cendrio S; (com p = 0,6 e z=1). No
entanto, como antes, confirma-se também que aumentos arbitrarios de p e z, sem uma
prévia andlise, podem resultar in6cuos. Por exemplo, dobrar o valor de z, de 3 para 6,
ndo faz a diferenca média ser dobrada, conforme pode ser visto no caso dos Cenarios Ss
€ S@.
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Figura 5. Médias das diferencas de tamanho entre ramificagdes.

Por fim, a Fig. 6 traz uma visualizacdo grafica da variabilidade no tempo da diferenca
de tamanho entre as ramifica¢des, medida em nimero de blocos, nos dois cenarios mais
extremos da andlise: Cendrio S1 e Cendrio S6. E imediato perceber o intervalo
aproximado de [0; 2] para S1, e o intervalo aproximado de [3; 5] para S6. Os intervalos
e a variabilidade que se observa visualmente corroboram as conclusdes anteriores sobre
a maior seguranga do Cenario S.
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Figura 6. Variabilidade das diferencas de tamanho das ramificacdes

V. CONCLUSOES E TRABALHOS FUTUROS

Este artigo teve o objetivo de realizar uma anélise de eficiéncia e seguranga da
tecnologia Blockchain. Para tanto, inicialmente foi feito um estudo tedrico das
estruturas de dados e dos algoritmos de armazenamento e manipulacao das informacdes,
buscando determinar as complexidades de tempo e de espago para a execugdo de
operacdes de pesquisa. Na sequéncia, por meio de modelagem analitica e simulacio,
foram examinados diferentes cendrios para mensurar o nivel de seguranca do sistema,
sob o aspecto da inviolabilidade das informagdes registradas.

Ante os principais resultados e conclusdes alcangadas, destacam-se os dois
pontos que seguem. Primeiro, o estudo tedrico demonstrou que a utilizagc@o da estrutura
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de dados drvore de Merkle consiste em uma solugdo efetiva, pois garante a otimizagao
de espagco com relacdo ao armazenamento das transacdes realizadas no sistema, bem
como assegura que operacdes de pesquisa por transacdes no sistema possam ser
realizadas em tempo logaritmico.

Segundo, os experimentos realizados por meio de modelagem analitica e
simulacdo permitiram demonstrar que a seguranga do sistema, em termos de
inviolabilidade da informagao, é dependente do tempo de registro da transacdo. Quanto
mais antigo € o registro da transacdo, maior € o nivel de seguranca. Porém, um maior
tempo de registro significa uma maior espera para que uma transagao seja considerada
aceita. E preciso entdo estabelecer um compromisso entre a seguranca e o tempo de
espera. Ainda, foi possivel verificar que o tempo de registro da transacdo, para um certo
nivel de seguranga, € influenciado pela probabilidade de mineracdo honesta de blocos.
Quanto maior é essa probabilidade, menor € esse tempo.

Por fim, como trabalhos futuros, sugerem-se os seguintes caminhos. Primeiro,
realizar novas anélises de tempo da operacdo de pesquisa na Blockchain, considerando
adicionalmente as complexidades de caso médio, melhor caso e amortizada [9].
Segundo, realizar uma anélise competitiva entre o algoritmo SHA256 e outros
algoritmos criptograficos [22] para verificar a possibilidade de robustecer a seguranca
da Blockchain, bem como avaliar a possibilidade de otimiza¢do do tempo total de
mineragdo [26][27].

Terceiro, realizar uma andlise competitiva entre as mais recentes
implementagdes de seguranca baseadas em Blockchain ou de concep¢do semelhante a
ela [5][28][29]. Por fim, realizar uma anélise competitiva especifica entre o método de
consenso proof-of-work (PoW) [4], considerado nesta pesquisa, e aquele denominado de
proof-of-stake (PoS) [2][7]. De forma simples, a diferenca entre esses dois métodos é
que, para estabelecer um consenso e evitar o problema do double-spending [1], o
método PoS considera que o né deve provar que possui acesso a uma certa quantidade
de recursos (p. ex., criptomoedas) antes de ter sua transacdo aceita na rede, em vez de
considerar a resolucdo de um problema matematico criptografico como ocorre sob o
método PoW [17][18]. A quantidade de recursos é determinada pela rede em um
processo de ajustes semelhante aquele do método PoW. Ressalta-se que, além da
eventual identificacdo absoluta de qual método € potencialmente mais seguro entre os
dois, essa analise pode ainda trazer indicios para fins de categorizacdo de aplicacdes
distribuidas (em fun¢do de seus requisitos) em mais ou menos aderentes a um ou outro
dos métodos [2][7][29].
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