
ФИНАНСЫ: ТЕОРИЯ И ПРАКТИКА / FINANCE: THEORY AND PRACTICE   Т. 23,  № 5’20196

ОРИГИНАЛЬНАЯ СТАТЬЯ

DOI: 10.26794/2587-5671-2018-23-5-6-17
УДК 004:336(045)
JEL L86, O33

Риски и шансы цифровой экономики в России
М. А. Эскиндаровa, В. В. Масленниковb, О. В. Масленниковc

a, b Финансовый университет, Москва, Россия; 
c Ивановский государственный химико-технологический университет, Иваново, Россия

a https://orcid.org/0000-0003-2841-7337; b https://orcid.org/0000-0001-6199-9979;
с https://orcid.org/0000-0002-7221-3991

АННОТАЦИЯ
Объект исследования —  цифровая экономика. Цель статьи —  выявление рисков и  шансов, сопровождающих бы-
строе развитие цифровых технологий и их проникновение практически во все сферы жизни человека и общества. 
В результате проведенного исследования сформулированы следующие риски: зависимость экономических агентов 
от интернета, вытеснение живого труда, отставание системы образования от потребностей цифровой экономики, 
цифровое неравенство, олигополизация на рынке информации, снижение возможностей государственного контро-
ля за цифровой экономикой, получение компаниями значительных преимуществ над потребителями за счет ис-
пользования современных технологий анализа больших данных, наднациональный характер цифровой экономики 
и формирование сетевого глобального мирового рынка товаров и услуг, сокращение возможностей по реализа-
ции протекционистских мер защиты национальных производителей и импортозамещения, рост киберпреступности. 
К шансам отнесены: появление новых профессий под влиянием цифровизации; развитие технологий обеспечения 
безопасности и управления рисками; автоматизация промышленности и оказания услуг; развитие 3D-печати и иных 
технологий аддитивного производства; развитие сквозных технологий виртуальной среды, возможности по прак-
тически бесконечной сегментации и переструктуризации цифровой экономики за счет постоянного возникновения 
и исчезновения ее элементов (ниш); сокращение транзакционных издержек; повышение качества государственных 
электронных услуг как для бизнеса, так и для населения *.
Ключевые слова: цифровая экономика; цифровизация; блокчейн; финтех; финансовые технологии; национальная 
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AbSTRACT
The study object is the digital economy. The aim of the article is to identify the risks and chances that accompany the 
rapidly developing digital technologies and penetrate into almost all spheres of human life and society. The following 
risks were defined: dependence of economic agents on the Internet; displacement of human labor by machinery; backlog 
of education system from the needs of the digital economy; digital inequality; oligopolization in the information market; 
reduction of state control over the digital economy; companies gaining significant advantages over consumers due to 
the use of modern technologies for big data analysis; supranational nature of the digital economy and formation of 
network global market for goods and services; reduced scope of protectionist measures for national producers and import 
substitution; rise in cybercrime. The chances are: emerging new professions affected by digitalization; development 
of security and risk management technologies; automation of industry and provision of services; development of 3D 
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ВВЕДЕНИЕ
Несмотря на частое бытовое и газетное употребле-
ние словосочетания «цифровая экономика», как яв-
ление оно относительно новое и в научном плане 
пока малоизученное, хотя представляет значитель-
ную важность для дальнейшего развития нацио-
нальных хозяйств и мировой экономики в целом. 
Несмотря на то что первое упоминание цифровой 
экономики в научной литературе датируется 1996 г. 
[1], более чем за 20 лет не сложилось единого пред-
ставления о сущности данного явления. Учеными 
неоднократно предпринимались попытки сформу-
лировать его общепринятую и точную трактовку, но 
они оказались не вполне успешными. На наш взгляд, 
это связано с динамичным характером развития 
и многогранностью цифровой экономики.

Если проследить взгляды ученых разных перио-
дов, то станет заметна концентрация их внимания 
на особенностях развития цифровой экономики в тот 
или иной период. Так, на рубеже столетий авторы 
фокусировались на электронной коммерции [2, 3].

Начиная с 2010 г. заметно усиление внимания к ин-
ституциональной составляющей, прежде всего к роли 
государственного регулирования. Исследованием 
феномена цифровой экономики занимаются уже на 
уровне национальных и наднациональных научных 
и управленческих структур (European Commission, 
OECD, G20 DETF).

С 2013–2014 гг. поднимаются вопросы кибербез-
опасности, приватности, влияния технологий больших 
данных, интернета вещей и искусственного интеллекта 
на экономику и общество. Известны научные работы, 
содержащие обзор определений цифровой экономики 
и их трактовки. Среди таковых следует выделить ста-
тьи Бухта и Хикса, а также Роус [4, 5]. Многочисленные 
исследования, посвященные проблемам финансовых 
технологий и автоматизации финансовых процессов, 
проводились в Финансовом университете [6–10].

Не вызывает сомнений тот факт, что развитие 
цифровой экономики положительно сказывается на 
экономическом росте и возможностях экономических 

агентов выполнять свои функции и удовлетворять пот-
ребности. Тем не менее, как и любое сложное явление, 
цифровая экономика содержит разнообразные риски 
и шансы для различных субъектов экономических 
отношений. В рамках данной статьи мы их проана-
лизируем и дадим рекомендации по управлению ими.

ПОНЯТИЕ ЦИФРОВОЙ ЭКОНОМИКИ 
И ЕЕ СВЯЗЬ С ФИНАНСОВЫМИ 

ТЕХНОЛОГИЯМИ
Официальный взгляд на сущность цифровой эконо-
мики изложен в Указе Президента Российской Фе-
дерации «О стратегии развития информационного 
общества в Российской Федерации на 2017–2030 
годы» 1. Она представляет собой хозяйственную де-
ятельность, в которой ключевым фактором произ-
водства являются данные в цифровом виде. Обра-
ботка больших объемов данных и использование 
результатов их анализа позволяют существенно 
повысить эффективность различных видов произ-
водства, технологий, оборудования, хранения, про-
дажи, доставки товаров и услуг по сравнению с тра-
диционными формами хозяйствования. Цифровая 
экономика —  это не отдельная отрасль, по сути —  это 
уклад жизни, новая основа для развития системы 
государственного управления, экономики, бизнеса, 
социальной сферы, всего общества. Это достижение 
постиндустриального общества, которое базируется 
на так называемой «экономике знаний». Информа-
ция в данном случае становится важным экономи-
ческим ресурсом, а ее получение, сохранение и рас-
пространение, а также защита играют важную роль 
в развитии общества и отдельных граждан. В услови-
ях конкуренции стран за лидерство в условиях фор-
мирования нового технологического уклада успехи 
России в развитии экономики знаний становятся 
критически важными для будущего страны.

1 Указ Президента Российской Федерации от 09.05.2017 
№ 203 «О стратегии развития информационного общества 
в Российской Федерации на 2017–2030 годы».
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Цифровые технологии оказали значительное вли-
яние на социальные и экономические отношения, 
сформировав новую реальность, характеризующуюся 
высоким уровнем взаимосвязанности и взаимовлия-
ния как элементов отдельных социально-экономиче-
ских систем, так и самих систем различных уровней. 
Цифровизация привела к эффекту психологического 
«сжатия» мира, в котором расстояния отчасти пере-
стали быть помехой для формирования связей между 
экономическими агентами. Можно сказать, что эффект 
от цифровизации сопоставим с развитием железнодо-
рожного и морского транспорта в XIX в., а также воз-
душного в XX. В случае с транспортом «сокращались» 
расстояния —  путешествовать и перевозить грузы 
становилось легче, быстрее и дешевле, транспорт играл 
роль кровеносной системы индустриальной экономики, 
в значительной мере способствуя ее развитию. В случае 
с телекоммуникационными технологиями подобный 
эффект произошел в постиндустриальном обществе, 
в котором информация стала играть важную роль.

Цифровые технологии предъявляют существенные 
требования к качеству инфраструктуры территории 
развития, а также к качеству человеческого капитала. 
Для трудовой деятельности в рамках цифровой эко-
номики требуются значительные знания и навыки. 
Следует также отметить, что и функция потребления 
в новых условиях также требует от граждан опреде-
ленных специфических компетенций.

В условиях информационной прозрачности и се-
тевых децентрализованных структур, снижения ин-
формационной асимметрии государство утрачивает 
монополию на управление информационным полем, 
вследствие чего частично теряет ресурс управления 
экономикой и обществом. Следует согласиться с по-
зицией, что в будущем наибольшую силу обретут те 
государства, группы и отдельные люди, которые смо-
гут использовать материальные ресурсы, отношения 
и информацию быстрее, более всесторонне и гибко, 
чем предыдущие поколения 2.

Прошедшие несколько десятилетий характери-
зовались значительной политической, социальной 
и экономической нестабильностью. Развитие инфор-
мационных технологий поддерживало эту турбулен-
тность, создавая как новые риски, так и возможности 
для субъектов экономических отношений. В силу 
традиционной инерционности законодательных и ис-
полнительных органов власти, на государственном 
уровне часто встречается непонимание и неприятие 

2 Глобальные тенденции: парадокс прогресса. Публикация 
Национального совета по разведке США. Январь 2017 г. URL: 
https://www.dni.gov/files/images/globalTrends/documents/
GT-Core-Russian.pdf (дата обращения: 02.10.2019).

тех изменений, которые носят объективный характер. 
Так, несмотря на призыв Президента Российской Фе-
дерации Владимира Путина в 2018 г. интенсифици-
ровать переход к цифровой экономике, более чем за 
год было сделано немногое.

28 мая 2019 г. председатель Госдумы Вячеслав 
Володин оценил темпы реализации национального 
проекта «Цифровая экономика» как слишком низкие: 
«Из 20 законопроектов … на сегодня был принят лишь 
единственный закон, а 19 не приняты … если мы не 
пересмотрим свое отношение к робототехнике, искус-
ственному интеллекту, мы не достигнем показателя, 
а такая задача поставлена в послании президента» 3.

В условиях цифровой экономики, «экономики зна-
ний» изменения характеризуются высокой интенсив-
ностью и часто носят радикальный характер, подрывая 
устоявшиеся общественно-экономические отношения 
и оказывая существенное влияние на социальную 
и политическую жизнь стран. Неспособность органов 
государственной власти успевать даже не предвидеть 
эти изменения, а хотя бы эффективно реагировать на 
них, выполняя свои функции, требует трансформа-
ции управленческого подхода. В связи с этим особую 
актуальность имеет научный подход, направленный 
на детализацию и оценку рисков и шансов цифровой 
экономики.

Очень наглядно происходящие в результате циф-
ровизации изменения видны в финансовом секто-
ре экономики. Термин «финтех» часто упоминается 
вместе со словосочетанием «цифровая экономика». 
Особенность финансовых отношений —  большое коли-
чество информации, которую необходимо обрабаты-
вать, а также передавать удаленным корреспондентам. 
Сегодня ни одна из сфер финансовой деятельности 
не может существовать в «доцифровом» формате. 
Цифровые технологии не только выполняют роль ин-
струмента в финансовых отношениях, но и определя-
ют направления развития финансовых организаций, 
меняя характер и форму взаимодействия с клиентами, 
создавая технологическую основу новых финансовых 
инструментов и услуг. Неоднократно представителями 
финансового сектора высказывалась мысль, что сейчас 
банкам начинать цифровизацию уже поздно: те, кто 
не стал заниматься этим несколько лет назад, уже бес-
конечно отстали и в итоге должны будут уйти с рынка. 
Действительно, современные инновации очень силь-
но влияют на конкурентоспособность финансовых 
компаний. В настоящее время наблюдается явление 

3 Володин раскритиковал ход нацпроекта «Цифровая эко-
номика». РБК. 28.05.2019. URL: https://www.rbc.ru/economic
s/28/05/2019/5ced15079a7947bc82e3dbeb (дата обращения: 
02.10.2019).
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определяющего влияния трендов и темпов развития 
цифровых технологий на развитие финансовой дея-
тельности как таковой. При этом роль финансового 
сектора в национальной экономике очень высока. 
Особенно это проявляется в период становления ин-
новационной экономики, требующей значительных 
инвестиций, привлечения заемных средств. Помимо 
этого, цифровизация финансовых отношений необ-
ходима для развития цифровой экономики, так как 
интенсификация экономических отношений, и ин-
тернет-экономики в частности, потребовала развития 
электронных денег и электронных платежных систем. 
Поэтому при анализе рисков и возможностей развития 
цифровой экономики в целом следует уделять особое 
внимание финтеху.

РИСКИ ЦИФРОВОЙ ЭКОНОМИКИ
Как уже было отмечено, цифровая экономика как 
новое качественное явление, все еще не в полной 
мере изучено и осознано, хотя и развивается уже 
более 30 лет. С позиции теоретических изысканий 
такая неторопливость привычна и не удивляет, но 
с позиции правового регулирования экономики 
и финансовой деятельности запаздывание не толь-
ко крайне недопустимо, но и опасно. К сожалению, 
именно отставание развития современной экономи-
ческой теории, недостаточная оценка рисков и шан-
сов, сопровождающих цифровую экономику, созда-
ют предпосылки для принятия ошибочных решений 
в области ее правового регулирования.

В связи с этим целесообразно проанализировать те 
риски и шансы, которые несет в себе развитие цифро-
вой экономики, в том числе в ее финансовом секторе.

Итак, рассмотрим риски цифровой экономики.
•  Чрезвычайная зависимость экономических 

агентов от интернета. Нарушение нормального 
функционирования телекоммуникационной ин-
фраструктуры способно полностью парализовать 
функционирование различных систем на всех уров-
нях экономики. В Глобальном отчете Всемирного 
экономического форума отмечается как один из 
наиболее опасных для человечества рисков —  кри-
тический отказ информационной инфраструктуры 4.

Как уже было сказано, в финансовом секторе циф-
ровизация зашла очень далеко. Поэтому он является 
одним из наиболее уязвимых элементов экономи-
ческой системы для реализации указанного риска.

Помимо этого, следует отметить и формирование 
психологической зависимости населения от сети, по-

4 The Global Risks Report 2019. The World Economic Forum. URL: 
https://www3.weforum.org/docs/WEF_Global_Risks_Report_2019.
pdf (дата обращения: 02.10.2019).

явление феномена «клипового мышления», сложности 
с восприятием действительности в огромном количе-
стве информации, значительная часть которой носит 
ложный и/или манипулятивный характер.

•  Цифровизация ради цифровизации. Существу-
ет миф, что цифровизация способна решить все 
многочисленные проблемы российской экономики. 
Безусловно, грамотное использование современных 
технологий способно приносить пользу объекту их 
применения. Проблема российской экономики за-
ключается в ее ориентации на экспорт природного 
сырья в ущерб развитию обрабатывающей промыш-
ленности и инфраструктуры, где цифровые техноло-
гии могут применяться наиболее эффективно.

Не следует ограничивать цифровую экономику 
только сферами IT и телекоммуникаций, а также он-
лайн-экономикой. Элементы цифровой экономики 
активно присутствуют во всех сегментах народного 
хозяйства. Более того, Индустрия 4.0 предполагает 
активное развитие высокотехнологичных производств 
и внедрение киберфизических систем во все сферы 
экономической активности.

В России в условиях деградировавшего несырьевого 
реального сектора национальной экономики практи-
ческая реализация концепций Индустрии 4.0 весьма 
ограничена. Кроме того, слабость отечественной про-
мышленности (особенно, станкостроения и прибо-
ростроения) существенно сокращает возможности 
инновационной деятельности, особенно в условиях 
экономических санкций. Последний факт опасен тем, 
что в случае сохранения тенденции к технологиче-
скому отставанию национальной экономики будет 
наблюдаться увеличение зависимости от зарубежных 
технологий, программного обеспечения и высокотех-
нологичного оборудования.

В России заметно чрезмерное увлечение модной 
цифровизацией за счет бюджетных субсидий, эф-
фективность использования которых традиционно 
вызывает вопросы. По нашему мнению, такая ситу-
ация сохранится до восстановления системы госу-
дарственного планирования экономики, сочетающей 
стратегическое (долгосрочное) и программно-целевое 
планирование по приоритетным направлениям раз-
вития (точкам роста).

• Цифровизация, предполагающая развитие техно-
логий робототехники и искусственного интеллекта, 
создает риски для трудящихся, особенно для людей 
с низким и средним уровнем квалификации. Ожида-
ется исчезновение ряда профессии, рост безработицы 
и сокращение социальных гарантий трудящихся.

В докладе PWK, выпущенном в 2017 г., приводятся 
доли рабочих мест, находящихся под угрозой авто-
матизации, в разных странах к 2030 г.: в США —  38%, 
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в Германии —  35, в Великобритании —  30, в Японии —  
21%. Эксперты Всемирного банка приводят еще более 
угрожающие цифры по развивающимся странам —  
до 2/3 всех рабочих мест в ближайшие годы могут 
быть автоматизированы 5 [11]. Отечественные ученые 
прогнозируют, что в нашей стране к 2030 г. исчезнет 
57 «традиционных» профессий, но при этом появятся 
186 новых 6.

В России эти проблемы пока не актуальны, так как 
использование промышленных роботов еще является 
экзотикой. Тем не менее активное внедрение систем 
искусственного интеллекта, в том числе в банковском 
секторе, уже приводило к массовым сокращениям.

В отдаленной перспективе, если предположить, 
что роботизация приобретет в России массовый 
характер за счет развития собственных технологий 
и производства или за счет удешевления стоимости 
иностранной робототехники, можно выделить две 
серьезные проблемы для нашего общества, которые 
сформировались за последнее десятилетие. Во-первых, 
повышение пенсионного возраста, которое привело 
к тому, что на рынке труда продолжит оставаться зна-
чительная масса работников, которые, как и многие 
пожилые люди, в большинстве своем не склонны к ус-
воению новых навыков, к переподготовке и в целом 
достаточно традиционны, что не позволит им стать 
востребованными в условиях сокращения доступных 
профессий, а также рабочих мест, требующих низкой 
или средней квалификации. Во-вторых, в Россий-
скую Федерацию ежегодно прибывает значительное 
количество мигрантов, занимающихся, как правило, 
низкоквалифицированным трудом. Положение семей 
подобных мигрантов в условиях сокращения спроса 
на их труд, может значительно ухудшиться. В связи 
с этим следует уже сейчас реализовывать программы 
интеграции, по крайней мере, детей мигрантов в об-
щество, обеспечивать возможность получения ими 
качественного образования. В ином случае возможно 
появление значительной массы деклассированных 
элементов, сплоченных по этническому признаку, 
существующих на государственное пособие и зачастую 
занимающихся преступной деятельностью. Подобный 
опыт, к сожалению, имеется в США, где этнические 
банды создают значительные проблемы для общества.

5 Workforce of the future. Pw C. 2018. P. 8. URL: https://www.
pwc.com/gx/en/services/people-organisation/workforce-of-
the-future/workforce-of-the-future-the-competing-forces-
shaping-2030-pwc.pdf (дата обращения: 02.10.2019); До-
клад Всемирного банка о  мировом развитии «Цифровые 
дивиденды». 2016. URL: https://openknowledge.worldbank.
org/ (дата обращения: 02.10.2019).
6 Атлас новых профессий. Агентство стратегических ини-
циатив и МШУ «Сколково». 2019. URL: https://www.atlas100.
ru/index/ (дата обращения: 02.10.2019).

•  Отставание системы образования от потреб-
ностей цифровой экономики. Стандартизация обра-
зовательного процесса, с одной стороны, обеспе-
чивает унификацию образовательных программ 
и подготовку специалистов с предсказуемым набо-
ром знаний, умений и навыков. С другой стороны, 
система образования остается крайне инерционной, 
не успевая реагировать на постоянные и значитель-
ные изменения, вызванные цифровизацией и ины-
ми результатами НТП. Необходим переход к более 
гибкой системе подготовки кадров, адаптации обра-
зовательных программ к современным реалиям бур-
но трансформирующегося рынка труда.

Разрыв между потребностями работодателей 
и возможностями отечественной системы образо-
вания отчасти ликвидируется уже во время трудо-
вой деятельности, а также за счет дополнительного 
профессионального образования. Это позитивный 
факт, так как в экономике знаний образование долж-
но быть частью жизни человека на протяжении всей 
его трудовой деятельности. Тем не менее ликвида-
ция несоответствия полученных в вузе или колледже 
знаний и навыков требованиям реальной трудовой 
деятельности требует от работников и работодателей 
дополнительных расходов.

Важным элементом подготовки молодых специ-
алистов должно стать формирование у них привыч-
ки и потребности к постоянному самообразованию, 
получению не только навыков, но и знаний, а также 
готовности к смене профессии в течение длительной 
трудовой жизни. Одним из наиболее ценных качеств 
становится адаптивность работника к быстро изме-
няющимся условиям труда.

•  Цифровое неравенство. Как и в результате пре-
дыдущих промышленных революций, развитие 
стран мира в рамках Четвертой промышленной 
революции будет происходить неравномерно. В ре-
зультате развития цифровых технологий еще больше 
усилится деление мира на центр и периферию. Уро-
вень развития цифровой экономики различается 
в странах глобального Севера и глобального Юга. По 
оценкам McKinsey, в 2010 г. вклад «интернет-эконо-
мики» в ВВП развитых стран составил 3,4%, а в Рос-
сии, государствах Восточной Европы, Западной Азии 
и других «перспективных странах» этот показатель 
составил 1,9%.

Неравенство в развитии будет продолжать уси-
ливаться и на региональном уровне из-за различий 
в качестве регионального человеческого капитала, 
финансовых возможностей, уровня развития инфра-
структуры и т. п. Подобные явления наблюдаются 
в Китае, где уровень развития цифровой экономики 
в восточных и юго-западных регионах различается 

АКТУАЛЬНАЯ ТЕМА / ACTuAl TOPIC



FINANCETP.FA.Ru 11

в два раза [12]. Можно привести в качестве приме-
ра штат Калифорния, которая превосходит по ВРП 
остальные штаты и является центром развития ин-
формационных технологий 7.

На микроуровне цифровое неравенство прояв-
ляется между гражданами с учетом их возрастных, 
гендерных и образовательных особенностей.

•  Олигополизация на рынке информации. На 
каждом этапе развития экономики и общества 
существуют ключевые экономические ресурсы 
и господствующие социальные группы. В постин-
дустриальном обществе такие роли приобрели, со-
ответственно, информация, а также собственники 
и топ-менеджмент компаний, связанных с обра-
боткой данных. Они вступают в противоборство со 
«старой» промышленной и особенно финансовой 
элитой. В постиндустриальном обществе основ-
ным преимуществом современных высокотехно-
логических компаний является возможность ак-
кумулировать и обрабатывать огромные объемы 
информации о самых разнообразных аспектах дея-
тельности физических и юридических лиц, так или 
иначе использующих интернет. Эта возможность 
появилась в результате широкого распростране-
ния телекоммуникационных технологий и пер-
сональных электронных устройств с постоянным 
онлайн-доступом [13]. В результате у IT-компаний 
появились инструменты активного воздействия 
на процесс принятия решений экономическими 
субъектами. Такие компании способны предла-
гать потенциальным клиентам те товары и услуги, 
желание обладать которыми может быть даже не 
до конца осознано потребителем. Эти компании 
имеют возможность формировать общественное 
мнение, влиять на политические процессы (как 
это было в случае с Cambridge Analytica). Таким 
образом, класс, обладающий интеллектуальным 
господством, приобретает власть над другими гра-
жданами, которые в определенных случаях утрачи-
вают субъектность в принятии решений.

Исходя из исторического опыта, можно предполо-
жить, что на рынке информации (как экономического 
ресурса) произойдут процессы олигополизации, ко-
торая будет проявляться в концентрации факторов 
производства в руках относительно небольшого ко-
личества собственников огромных и могущественных 
компаний из сферы IT, а также в концентрации данных 
(и, соответственно, обработанной информации) в да-
та-центрах этих компаний.

7 Калифорния —  территория исчезающего среднего класса. 
Вести. Экономика. 26.10.2018. URL: https://www.vestifinance.
ru/articles/109254 (дата обращения: 02.10.2019).

В подобных условиях следует ожидать ухудшения 
положения обычных граждан. В постиндустриальном 
обществе подобные явления будут более гуманны, 
нежели в предыдущих случаях (например, порабоще-
ние малоземельных крестьян, быстрая и социально 
трудная урбанизация, жестокая эксплуатация рабо-
чего класса и т. п.). Скорее всего, они будут касаться 
информационных прав и свобод, связанных с защитой 
персональных данных, приватностью, свободой мыс-
ли и совести. Негативным, на наш взгляд, сценарием 
развития цифровой экономики может стать также 
чрезмерное использование технологий государством 
для контроля и подавления граждан.

•  Снижение возможностей государственного 
контроля цифровой экономики, учитывая тренд на 
формирование горизонтальных связей между эко-
номическими субъектами, минуя традиционные 
каналы обмена и потребления товаров и услуг. Де-
централизация и анонимность, являющиеся ха-
рактерными чертами многих отношений в инфор-
мационном обществе, вызывают у экономических 
агентов соблазн избежать выполнения обязательств 
перед государством, создают ложную иллюзию его 
ненужности, провоцируют поведение по модели 
«безбилетника». Государство должно пресекать по-
добные факты, но при этом запретительное регули-
рование будет малоэффективным, так как создаст 
трудности для законопослушных граждан и пред-
принимателей, но не решит проблемы обхода зако-
на со стороны нарушителей. Поэтому необходимо 
искать новые способы определения налоговой базы 
у предпринимателей, выстраивающих свой бизнес 
через прямые горизонтальные связи. Также государ-
ство должно обеспечить максимальную транспарен-
тность процесса расходования бюджетных средств, 
что приведет к осознанию населением необходимо-
сти и общественной полезности уплаты налогов.

•  Использование современных технологий ана-
лиза больших данных, а также активный сбор са-
мой разнообразной информации о пользователях 
различными компаниями ведут к получению ими 
значительных преимуществ над потребителями. 
Результатом этого является персонифицированная 
реклама, искусственное формирование общест-
венного мнения, навязывание услуг. Также, на наш 
взгляд, опасна диверсификация граждан по уров-
ню их благосостояния и платежеспособности на 
основе анализа их цифровой личности, что ведет 
к избирательному подходу при предоставлении им 
услуг и даже прав. Примером может служить опыт 
КНР по использованию системы социального рей-
тинга, делящей людей на группы, члены которых 
имеют разные права и возможности. Подобные 
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эксперименты носят совершенно антидемокра-
тический характер и демонстрируют возможность 
использования современных технологий для воз-
врата к архаичному типу общества.

•  Попытки установления запретов на использо-
вание самих финансовых технологий, а не правового 
регулирования их применения как последователь-
ного развития ранее сформированных правовых 
подходов. Комплексность проблемы создает соблазн 
ее решения простыми и грубыми методами, прежде 
всего запретительного характера, что в итоге создает 
новые проблемы, ухудшает общие условия ведения 
бизнеса в стране, ведет к росту теневого сектора эко-
номики.

В качестве примера можно привести запретитель-
ное регулирование рынка криптовалют. Несмотря 
на то что авторы настоящей статьи относятся к ним 
негативно по причине их неэкологичности, все же 
следует признать, что их регулирование должно осу-
ществляться в цивилизованной форме и отражать 
четкую прагматичную позицию. Нерешительность 
и непоследовательность финансовых властей при-
вели к хаосу в сфере правоприменения в отношении 
криптовалют. В результате имело место вынесение 
любопытных судебных решений, например о при-
знании информации о криптовалютах, размещенной 
в интернете, запрещенной к распространению на 
территории Российской Федерации 8.

•  Наднациональный характер цифровой эконо-
мики и формирование сетевого глобального мирово-
го рынка товаров и услуг, в том числе финансовых. 
Развитие онлайн-торговли благоприятно сказалось 
на возможностях граждан приобретать различные 
товары в иностранных онлайн-магазинах и маркет-
плейсах, получая заказы по почте. Часто подобный 
способ приобретения товаров дешевле, нежели их 
покупка в отечественных магазинах. Тем не менее 
российские бизнесмены теряют клиентов и прибыль, 
а государство недополучает налоги. Ограничитель-
ные меры, связанные со снижением максимально 
допустимой стоимости товаров, не требующей упла-
ты таможенных пошлин, способны в определенной 
мере ограничить проникновение на внутренний 
рынок товаров из иностранных магазинов. Но зна-
чительная часть покупок в сети связана с передачей 
прав пользования цифровыми объектами (програм-

8 Биткоин добрался до Верховного суда. Сайт РБК. URL: 
https://www.rbc.ru/newspaper/2018/03/05/5a97e79e9a7947
0de78a6eda (дата обращения: 02.10.2019); Верховный суд 
согласился определить статус сайтов о  криптовалютах. 
Сайт РБК. URL: https://www.rbc.ru/technology_and_media/
02/03/2018/5a97e79e9a79470de78a6eda (дата обращения: 
02.10.2019).

мное обеспечение, видео- и аудиофайлы, книги 
и т. п.), а также рядом услуг, оказываемых в электрон-
ной форме в «серой зоне» (например, услуги мно-
гочисленных фрилансеров, стримеров, создателей 
сетевого контента).

Совершение финансовых сделок на ведущих бир-
жах мира требует только компьютера и подключения 
к интернету и практически полностью находится вне 
зоны контроля со стороны государства, резидент кото-
рого совершает такие сделки. Традиционные подходы 
к правовому регулированию такой деятельности не 
дадут искомого результата.

•  В условиях цифровой экономики происходит со-
кращение возможностей по реализации протекцио-
нистских мер защиты национальных производителей 
и импортозамещения. Протекционизм предполагает 
использование экономических и административ-
ных методов, искусственно повышающих конку-
рентоспособность отечественных товаров и услуг 
на внутреннем рынке. Протекционизм также может 
стимулировать развитие отечественных предпри-
ятий, которые в идеальном случае должны догнать 
иностранных конкурентов по уровню эффективно-
сти производства, качеству продукции и по иным 
критериям. Проблема в случае с цифровой эконо-
микой существует, если ключевые для нее товары/
услуги (микропроцессоры, средства хранения ин-
формации, операционные системы, программное 
обеспечение), производимые в стране, значительно 
отстают от иностранных аналогов. Другая пробле-
ма заключается в том, что скопировать технологии 
производства данной продукции может быть невоз-
можно по техническим причинам, а создание сво-
его производства, которое сможет догнать лидеров, 
также невозможно: даже если не учитывать необхо-
димость огромных инвестиций (в том числе в чело-
веческий капитал), проведения масштабных НИОКР 
и необходимости борьбы за рынок сбыта (желатель-
но —  не только внутренний), существует решающий 
фактор времени. Темпы развития технологий уско-
ряются и за то время, пока в стране создается свое 
производство высокотехнологичной продукции, ли-
деры перейдут на другой уровень развития. Таким 
образом, в условиях Четвертой промышленной ре-
волюции проведение протекционистской политики 
усложняется, а реализация политики импортозаме-
щения в сфере высоких технологий является чрез-
вычайно трудной задачей.

•  Отставание законодательства и практики пра-
воприменения от быстро меняющихся реалий цифро-
вой экономики. Нормы раздела VIII Уголовного ко-
декса Российской Федерации «Преступления в сфере 
экономики» и практики их применения содержат 
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существенное расхождение между юридической 
трактовкой и фактическими преступлениями в сфе-
ре экономики, совершаемыми с использованием ин-
формационно-телекоммуникационных сетей, в том 
числе в сети Интернет [14]. Безусловно, значительная 
часть преступлений в настоящее время совершается 
с использованием информационных и телекомму-
никационных технологий, но носит вполне тради-
ционный характер (мошенничество с банковскими 
платежными картами, распространение наркотиков 
посредством сети и т. п.). Но цифровизация привела 
к появлению преступлений, в которых воздействие 
направлено непосредственно на автоматизирован-
ные компьютерные системы, классификация деяний 
в которых (например, в качестве мошенничества) су-
щественно затруднена. Можно предположить, что по 
мере ускорения развития цифровых технологий и их 
применения в сфере экономики, этот разрыв будет 
только увеличиваться, расширяя возможности для 
фактически преступной деятельности во времен-
ные лаги, образующиеся в периоды между началом 
криминального использования новых технологий 
и появлением законодательных инструментов пре-
сечения такой деятельности.

•  Возрастающие риски киберпреступности 
в условиях развития цифровой экономики. Особо 
следует отметить важность развития технологий 
обеспечения информационной безопасности. Ши-
рокое применение информационных технологий 
и цифровизация разнообразных сфер деятельнос-
ти создают эффект «кумуляции» рисков в условиях 
функционирования множества взаимосвязанных 
сложных систем. В уже упомянутом докладе “The 
Global Risks Report 2019” отмечается, что сущест-
вуют достаточно вероятные и серьезные риски: 
«критическое разрушение информационной ин-
фраструктуры», «мошенничество в сфере ИТ и хи-
щение данных», а также «кибератаки». Деятель-
ность киберпреступников опасна по нескольким 
причинам. Во-первых, она носит транснациональ-
ный характер, что существенно затрудняет борь-
бу с ней даже без учета фактора многоуровневой 
анонимизации личности преступника, достигае-
мой при использовании современных технологий. 
Во-вторых, объектом атак киберпреступников яв-
ляется информация, являющаяся важным «ресур-
сом» постиндустриального общества. Уничтожение, 
похищение и компрометация информации может 
приводить к крайне негативным последствиям 
как для граждан и компаний, так и для государств. 
В-третьих, все чаще объектом воздействия кибер-
преступников и кибертеррористов становятся объ-
екты инфраструктуры и производства. Распростра-

нение киберфизических систем и высокий уровень 
взаимодействия и взаимосвязанности различных 
объектов посредством информационных и теле-
коммуникационных технологий делает их крайне 
уязвимыми для кибератак. В-четвертых, затраты 
ресурсов на совершение киберпреступлений несо-
поставимы с возможным ущербом от них. В-пятых, 
часто деятельность киберпреступников не носит 
выраженного институционального характера, она 
может быть не встроена в систему «традиционной» 
организованной преступности, что усложняет дея-
тельность правоохранительных органов.

БЛАГОПРИЯТНЫЕ ЭФФЕКТЫ 
ОТ РАЗВИТИЯ ЦИФРОВОЙ ЭКОНОМИКИ

Рассмотрим также шансы цифровой экономики:
•  Благоприятные процессы на рынке труда. Как 

уже было сказано, цифровизация приводит не толь-
ко к исчезновению рабочих мест и профессий, но 
и к появлению новых. Также расширяются возмож-
ности для удаленной работы, что приведет к появ-
лению больших возможностей в части занятости 
у жителей отдаленных и депрессивных территорий, 
а также у маломобильных граждан. Так, статистиче-
ские данные онлайн-платформ, связанных с карье-
рой и удаленной работой, показывают значительную 
популярность удаленной занятости и фриланса. Сайт 
Linkedin насчитывает более 350 млн пользователей, 
Careerbuilder посещает более 24 млн пользовате-
лей ежемесячно. Активно развиваются платформы, 
связанные с фрилансом: на Upwork зарегистриро-
вано 12,5 млн пользователей, на Freelancer.com —  
14,3 млн только один сервис Uber насчитывает около 
1 млн водителей [15]. По отдельным оценкам, в США 
к 2020 г. каждый второй трудящийся будет фрилан-
сером [16].

Создание сетевых структур, функционирующих 
распределенно и не нуждающихся в офисах, приведет 
к экономии компаний на арендной плате и позволит 
уменьшить время, проводимое работниками в пути. 
Подобные трансформации на рынке труда требуют 
реформ в области трудового законодательства, на-
пример в части учета рабочего времени, контроля за 
его продолжительностью, режима рабочего времени, 
работы по совместительству и т. п.

Исследователями также отмечается интересный 
феномен возвращения производства значительной 
части потребительских благ и услуг в рамки домаш-
него хозяйства на основе совершенствования быто-
вой техники [17]. Такое наблюдение также является 
свидетельством некоторой децентрализации совре-
менной экономики в рамках концепции совместного 
потребления.

М. А. Эскиндаров, В. В. Масленников, О. В. Масленников
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•  Использование концепций интернета вещей 
и больших данных для повышения эффективности 
экономической деятельности и снижения неопреде-
ленности. Создание «умных» систем, автоматиза-
ция процессов в различных сферах деятельности, 
заключающаяся в сборе и обработке значительных 
объемов данных машинами, а также исключение 
человека из рутинной деятельности позволят повы-
сить эффективность использования экономических 
ресурсов и уменьшить влияние неопределенности 
при принятии решений. Применение технологии 
промышленного интернета благоприятно скажет-
ся на функционировании большинства отраслей 
народного хозяйства. Развитие концепции «умных 
городов» и «умных домов» позволит обеспечить бо-
лее эффективное применение ресурсосберегающих 
технологий, благоприятно повлиять на качество го-
родской среды и жизни граждан, повысить уровень 
общественной безопасности.

•  Развитие технологий обеспечения безопасности 
и управления рисками. Развитие технологий циф-
ровой идентичности и блокчейн позволят обеспе-
чивать безопасность деятельности экономических 
субъектов, снижая трансакционные издержки, со-
кращая влияние асимметричного распределения 
информации, уменьшая фактор неопределенности.

Использование дронов, роботов и систем искусст-
венного интеллекта позволит уменьшить необходи-
мость участия человека в опасных видах деятельности, 
снизить риск «человеческого фактора», автоматизи-
ровать системы общественной безопасности.

•  Автоматизация промышленности и оказания 
услуг, а также развитие 3D-печати и иных техно-
логий аддитивного производства. Робототехника 
и искусственный интеллект сокращают потреб-
ность в трудовых ресурсах в условиях массового 
производства и стандартизации оказания услуг. 
В то же время развитие технологий аддитивного 
производства открывает возможности для инди-
видуализации продукции, что, вероятно, приведет 
к возвращению творческого подхода к производст-
ву, повышению спроса на высококвалифицирован-
ных работников, способных создавать уникальные 
продукты в соответствии со специфическими по-
требностями заказчика.

•  Развитие сквозных технологий виртуальной сре-
ды для сокращения негативного влияния на экономику 
факторов больших расстояний и диспропорций эко-
номического развития территорий. Использование 
современных информационных и телекоммуни-
кационных технологий (дополненная и виртуаль-
ная реальность, цифровая идентичность, блокчейн, 
облачные технологии, удаленные рабочие места), 

а также меры по сокращению «цифрового нера-
венства» позволят ослабить центростремительные 
процессы в российской экономике и уменьшить 
пространственно детерминированные разрывы 
в уровне экономического развития территорий, вы-
званные (в числе прочих факторов) процессами кон-
центрации экономических ресурсов в малом коли-
честве регионов. Данная концентрация происходит 
в результате социально-экономических процессов, 
связанных с аккумулированием ресурсов на ограни-
ченной территории с целью достижения синергети-
ческого эффекта для более интенсивного экономи-
ческого роста. Применение указанных технологий 
и создание соответствующей инфраструктуры по-
зволят уменьшить уровень этой концентрации без 
снижения темпов развития экономики.

Технологии виртуальной среды и больших данных 
позволят создать механизмы выявления наиболее эф-
фективных решений в различных сферах деятельности 
с их последующей ретрансляцией всем субъектам той 
или иной системы. Ключевым направлением является 
создание масштабной виртуальной образовательной 
среды, интегрированной в современную систему обра-
зования на всех уровнях. Данная мера ориентирована 
на развитие человеческого капитала, являющегося 
одним из важнейших факторов НТР. Технологии вир-
туальной среды могут быть использованы в здра-
воохранении, государственном и муниципальном 
управлении, а также в сфере национальной обороны.

•  Возможности практически бесконечной сегмен-
тации и переструктуризации цифровой экономики 
за счет постоянного возникновения и исчезновения 
ее элементов (ниш). Подобная гибкость расширяет 
возможности граждан для самореализации и само-
обеспечения, что способствует экономическому ро-
сту и снижает социальную нагрузку на государство. 
Кроме того, появление новых ниш создает дополни-
тельные возможности для развития малого и сред-
него бизнеса, а также реализации стартапов. В связи 
с этим важным постулатом правового творчества 
должно быть создание благоприятных условий для 
возникновения и развития новых ниш цифровой 
экономики.

•  Сокращение транзакционных издержек. Одной 
из характерных черт цифровой экономики являет-
ся уменьшение роли посредников за счет создания 
цифровых сервисов (например, электронных торго-
вых площадок), обеспечивающих прямой контакт 
поставщика и покупателя товаров или услуг. При 
этом территория нахождения контрагентов, языко-
вые барьеры, валютные различия перестают оказы-
вать существенное воздействие на экономические 
отношения различных субъектов. Следует отметить, 
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что правовое регулирование деятельности таких 
сервисов, защита прав сторон (учитывая возможное 
нахождение площадок и одной из сторон вне рос-
сийской юрисдикции) все же является актуальной 
проблемой. При этом попытки к зарегулированию 
таких российских площадок приведет лишь к поте-
ре ими конкурентоспособности по сравнению с за-
рубежными и будет стимулировать уход как самих 
площадок, так и их клиентов за пределы российской 
юрисдикции.

•  Повышение качества государственных элек-
тронных услуг как для бизнеса, так и для населения. 
Правительства всех стран мира все чаще переходят 
на цифровые технологии, а в развивающихся стра-
нах количество рабочих мест с интенсивным исполь-
зованием IT-технологий выше в государственном, 
нежели в частном секторе. К 2014 г. национальными 
веб-сайтами располагали все 193 государства —  чле-
на Организации Объединенных Наций (ООН): на 
101 из них граждане могли создавать онлайновые 
личные кабинеты, на 73 —  подавать декларации по 
подоходному налогу, на 60 —  зарегистрировать ком-
панию. Что касается наиболее распространенных 
базовых правительственных административных 
систем, то 190 государств —  членов ООН внедри-
ли автоматизированное управление финансами, 
179 использовали такие системы для таможенного 
оформления, а 159 —  для налогового администриро-
вания. 148 из них внедрили ту или иную форму циф-
ровой идентификации, а в 20 были созданы много-
целевые платформы цифровой идентификации 9.

9 Доклад Всемирного банка о мировом развитии «Цифровые 
дивиденды». 2016. URL: https://openknowledge.worldbank.
org/ (дата обращения: 04.10.2019).

В России уже созданы эффективные и удобные 
электронные сервисы, обеспечивающие упрощенную 
организацию взаимоотношений властей и граждан 
по различным вопросам. В целом, следует отметить, 
что в создании данного элемента цифровой эконо-
мики Правительство России достигло значительных 
успехов.

ВЫВОДЫ
Несомненно, приведенный список рисков и возмож-
ностей, сопровождающих процесс формирования 
и развития цифровой экономики, не является ис-
черпывающим. Тем не менее игнорирование выше-
перечисленных рисков и шансов развития цифровой 
экономики в России сопровождается угрозой оши-
бок в планировании и в принятии решений в обла-
сти регулирования экономики как на законодатель-
ном, так и на исполнительном уровне государствен-
ной власти.

Благодаря цифровым технологиям и происходяще-
му переходу к новому технологическому укладу, Рос-
сийская Федерация имеет уникальный шанс добиться 
конкурентоспособности на международном уровне, 
решить многие внутренние проблемы, повысить ка-
чество жизни граждан. Наша страна неоднократно 
проходила путь модернизации за очень короткие 
сроки, что часто приводило к реализации тяжелых со-
циальных и иных рисков. Для управления подобными 
рисками следует подходить к их изучению в рамках 
научной деятельности, проводить предиктивный ана-
лиз, планировать мероприятия по их минимизации 
и устранению. Необходимо пристальное внимание 
ученых из различных областей науки к тем измене-
ниям в обществе, которые сопровождают развитие 
цифровых технологий.
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