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1. PLANTEAMIENTO DEL PROBLEMA 

 

La seguridad informática en nuestros tiempos ha logrado obtener un lugar bastante 

privilegiado dentro de las ramas de la informática, ya que las entidades y personas 

como tal han empezado a tomar conciencia de los riesgos a los que se exponen al 

estar gran parte de sus tiempos conectados a Internet. Las empresas que han 

empezado a tomar la seguridad informática como parte de sus entornos laborales 

están cambiando la forma en que se realizan sus negocios, ya que a través de esta 

gran herramienta como es el internet, las actividades se están trasladando a la nube 

gracias a las tecnologías que se han implementado y el uso de software 

especializado, pero   este avance también está haciendo notar un tema bastante 

importante que es la inseguridad informática, para la cual se hace uso de una serie 

de herramientas y técnicas que pueden comprometer sus comunicaciones y su 

información.  
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2. JUSTIFICACIÓN 

 

La era tecnológica que se está viviendo está marcada por el gran volumen de 

información indexada por los buscadores a través en un medio tan importante como 

es el Internet y es de vital importancia conocer los riesgos que se corren al no 

implementar medidas de seguridad para la privacidad de ésta, cabe resaltar para 

las grandes corporaciones, empresas y personas del comuna, la información 

representa uno de sus bienes más preciados y valiosos, y debido a esto hay que 

protegerla y que mejor forma que entendiendo la forma en que operan los 

delincuentes informáticos. 

En el presente proyecto se pretende realizar una guía que da a conocer las técnicas 

más utilizadas por los oficiales de seguridad informática o hackers éticos teniendo 

como base la metodología OSSTMM v2.1 y la guía OWASP v3.0. 
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3. ESTADO DEL ARTE 

 

Es cada vez más frecuente que los dispositivos que almacenan y procesan 

información como los servidores y PC sean atacados y vulnerados en sus elementos 

más sensibles, dejando al descubierto datos financieros, crediticios, académicos, 

entre otros, y aún más grave, dejando expuesta la dignidad, la honra y hasta la vida 

de personas y organizaciones, partiendo de esto, la seguridad informática 

implementa tres principios básicos que todo oficial de seguridad informática debe 

tener en cuenta, y estos son: 

 

Confidencialidad: es la propiedad que garantiza que la información solo pueda ser 

vista por las personas o sistemas que cuenten con la debida autorización. 

 

Integridad: esta propiedad se enfoca en mantener los datos y la información libres 

de modificaciones no autorizados. 

 

Disponibilidad: el objetivo principal de esta propiedad es mantener la disposición 

de la información en el momento que se requiera de ella por el personal autorizado. 

 

Los virus informáticos han sido un riesgo desde su aparición en 1972, hasta 

nuestros días, y es uno de los principales aspectos para hablar de seguridad, debido 

a que al igual que evolucionan las tecnologías, estos también lo hacen, causando 

inconvenientes cada vez más graves, convirtiéndose en uno de los mayores retos 

de la seguridad informática. 

 

Con el incremento de las interrelaciones globales gracias al uso de la comunicación 

satelital, llámese internet, correo electrónico, redes sociales, Smartphone, entre 

otros, tanto las personas como las empresas privadas y públicas están expuestas a 

las vulnerabilidades de los sistemas de comunicación, los cuales se atacan por 

medio de técnicas como el spam, phishing, malware, entre muchas otras. 
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A causa de esta problemática, en Colombia se han implementado leyes como la 

1273 de 2009 la cual permite castigar este tipo de acciones que se consideran 

delitos informáticos. 

 

Cabe aclarar que la seguridad informática “TOTAL” no existe, no hay ningún sistema 

que no pueda ser vulnerado por algún tipo de ataque, lo que se pretende con la 

seguridad informática es implementar un sistema de prevención que minimice los 

riesgos o el impacto de los ataques. 
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4. MARCO TEORICO 

 

4.1 ANTECEDENTES 

 

Para realizar la guía práctica sobre las técnicas y herramientas más utilizadas por 

un hacker ético para llevar a cabo un test de penetración o pentest, se toman como 

referencias guía una serie de metodologías desarrolladas por pentesters, 

especialistas en informática forense y seguridad informática. 

 

La metodología de auditoría de seguridad OSSTMM (manual de código abierto para 

la realización de pruebas de seguridad) es una metodología desarrollada gracias a 

la colaboración de más de 150 expertos de seguridad en todo el mundo y se encarga 

de reunir las diversas pruebas y métricas de seguridad que se deben llevar a cabo 

durante las auditorias de seguridad, centrándose en que hacer antes, durante y 

después de una prueba de seguridad. 

 

En la seguridad de aplicaciones web se encuentra la guía OWASP (proyecto de 

seguridad de aplicaciones web abiertas) esta se conforma de guías y proyectos 

relacionados con la implementación de seguridad en desarrollos web y además 

brinda documentos y herramientas para mantener la seguridad desde los vectores 

de protección, detección y ciclo de vida. 

 

4.2 CONCEPTOS CLAVES 

 

Seguridad informática: “La seguridad informática es la disciplina que se ocupa de 

diseñar las normas, procedimientos, métodos y técnicas destinados a conseguir un 

sistema de información seguro y confiable.”1 

 

____________ 

1. AGUILERA LÓPEZ, Purificación. Seguridad Informática. Editex SA. Madrid, 2010, p. 9 
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Seguridad lógica: “Los mecanismos y herramientas de seguridad lógica tienen 

como objetivo proteger digitalmente la información de manera directa”2  

 

Seguridad física: “Son tareas y mecanismos físicos cuyo objetivo es proteger al 

sistema (y, por tanto indirectamente a la información) de peligros físicos y lógicos”3  

 

Seguridad activa: “Los mecanismos y procedimientos que permiten prevenir y 

detectar riesgos para la seguridad del sistema de información constituyen la 

seguridad activa del mismo.”4  

 

Seguridad pasiva: “La seguridad pasiva está construida por el conjunto de medidas 

que se implementan con el fin de minimizar la repercusión debida a un incidente de 

seguridad y permitir la recuperación del sistema. A estas medidas podemos 

llamarlas de corrección.”5  

 

 

____________ 

2. AGUILERA LÓPEZ, Purificación. Seguridad Informática. Editex SA. Madrid, 2010, p. 17 

3. Lbid., p.18 

4. Lbid., p.30 

5. Lbid., p. 30 
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5. OBJETIVOS 

 

5.1 OBJETIVO GENERAL 

 

Desarrollar una guía de prácticas sobre las diferentes técnicas y herramientas que 

se utilizan para llevar a cabo pruebas de penetración informática o Pentest, teniendo 

como base la guía OWASP v3.0 y la metodología OSSTMM v2.1. 

 

5.2 OBJETIVOS ESPECÍFICOS  

 Realizar recolección de información basado en técnicas de ingeniería social 

para el reconocimiento de los hosts o red objetivo. 

 Categorizar las vulnerabilidades encontradas en los puertos y servicios de 

los equipos objetivos. 

 Identificar las vulnerabilidades en los objetivos, con ataques de 

vulnerabilidades locales y remotas. 

 Realizar pruebas de penetración, explotación y escalamiento de privilegios 

en los hosts o red objetivo, a través de exploits, SQL injection, entre otras.  
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6. METODOLOGIA DEL PROYECTO 

 

6.1 TIPO DE INVESTIGACIÓN 

 

Cualitativa – Exploratoria, debido a que se realiza una descripción del fenómeno 

para comprender y descubrir el modelo que se lleva a cabo en una prueba de 

penetración informática y las herramientas que se usan para tal fin desde un punto 

de vista personal y subjetivo. 

 

6.1 MÉTODO DE INVESTIGACIÓN  

 

Se lleva a cabo la instalación de un laboratorio virtual para realizar las practicas 

sobre los sistemas operativos Kali Linux, OWASP BWP, Metasploitable 2. 

Se realiza un estudio del sistema operativo Kali Linux y sus herramientas, para 

realizar las fases de recolección de información, enumeración, análisis y 

explotación. 

Fase de Recolección de Información: como su nombre lo dice, se enfoca en 

recolectar la mayor cantidad de información sobre la empresa u objetivo del Pentest 

(archivos, Ip, dominios…), todo esto de una forma pasiva, sin dejar registro de la IP 

del equipo atacante en los registros del objetivo, allí se utilizan técnicas como 

Google hacking, whois, Reverse IP, extracción y análisis de metadatos, entre otras. 

 

Fase de Enumeración: aquí se define el objetico que se desea atacar y los puntos 

críticos con vulnerabilidades que se pueden llegar a controlar, en esta etapa se hace 

una recolección de información más específica de forma activa, entrando a los 

servidores para detectar equipos activos, sus sistemas operativos, los servicios que 

corren y sus respectivas versiones, rangos IP, DNS, detección de IDS y IPS, firewall, 

entre otros, se utilizan herramientas como Nmap, Nessus, entre otras. 
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Fase de Análisis de vulnerabilidades: en esta fase se recopila la información 

obtenida anteriormente para clasificar las posibles vulnerabilidades del sistema, se 

puede hacer uso de herramientas como Nessus que comparan la información 

obtenida contra una base de datos de vulnerabilidades y nos muestra una tabla con 

las más críticas. 

 

Fase de Explotación: es la fase más compleja del pentest, aquí se utiliza la 

información obtenida en las fases anteriores y aprovechan las vulnerabilidades 

encontradas en el sistema para tomar control de éste y escalar privilegios con 

técnicas como Ingeniería social, cracking de passwords, ejecutar exploits, ataques 

de denegación de servicios, actualizaciones maliciosas, entre otras. 
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7. DESARROLLO DE LA INVESTIGACIÓN  

 

La seguridad de la información en nuestros tiempos ha logrado obtener un lugar 

bastante privilegiado dentro de las ramas de la informática, ya que las entidades y 

personas como tal han empezado a tomar conciencia de los riesgos a los que se 

exponen al estar gran parte de sus tiempos conectados a Internet. Las empresas 

que han empezado a tomar la seguridad informática como parte de sus entornos 

laborales están cambiando la forma en que se realizan sus negocios, ya que a 

través de esta gran herramienta como es el internet, las actividades se están 

trasladando a la nube gracias a las tecnologías que se han implementado y el uso 

de software especializado, pero   este avance también está haciendo notar un tema 

bastante importante que es la inseguridad informática, para la cual se hace uso de 

una serie de herramientas y técnicas que pueden comprometer sus comunicaciones 

y su información. Cabe resaltar que, en nuestra era, la información hace parte de 

los bienes más importantes que tienen las empresas y debido a esto hay que 

protegerla y que mejor forma que entendiendo la forma en que operan los 

delincuentes informáticos y como se generan los diferentes ataques informáticos.  

 

7.1 CONCEPCIÓN DE HACKER EN LA SOCIEDAD 

 

Nombrar la palabra “Hacker” genera bastante controversia debido a la forma en la 

han satanizado los medios y gracias a esto se tiende a asociar hacker con 

delincuente informático, es necesario aclarar entonces los diferentes tipos de 

hackers que se dan en la sociedad dentro de los cuales se distinguen los siguientes 

tres grupos principales. 

 

White Hats o hackers de sombrero blanco: Se desenvuelven en un entorno 

netamente ético, sus lineamientos y acciones se desarrollan dentro de un marco 

legal y bajo un código ético, se encargan de gestionar la seguridad de las 
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organizaciones teniendo en cuenta la perspectiva de un atacante “Si quieres atrapar 

a un delincuente, aprende como actúa un delincuente”. 

 

Black Hats o hackers de sombrero negro: se dedican particularmente a acciones 

ilícitas como penetrar sitos de forma ilegal, robando información, realizando 

espionaje industrial y empresarial. 

 

Grey Hats o hackers de sombrero gris: Se encuentran en la mitad de los White 

Hats y los Black Hats, estos realizan tareas que en ocasiones pueden ser ilegales y 

en otras legales, estos no cuentan con un código de ética definido, realizan sus 

actividades más por reto personal o por ego. 

 

7.2 TIPOS DE PENTEST 

 

Antes de realizar una prueba de penetración o Pentest, se debe tener claro el tipo 

de prueba que se desea realizar, para esta tarea se cuentan con tres metodologías 

que se aplican de acuerdo a la información que se le da al pentester para llevar a 

cabo la prueba de intrusión.  

Black-Box: en este test el pentester no cuenta con conocimiento alguno sobre el el 

objetivo de la prueba, se deben utilizar los conocimientos y herramientas que se 

tengan al alcance para facilitar la obtención de informacion sobre el objetivo de la 

prueba de pentest. 

White-Box: aquí el pentester recibe gran parte de la información sobre el objetivo 

o sistema que se va a auditar, como pueden ser los sistemas operativos que se 

usan, los rangos de red y su topología, entre otros. El objetivo es minimizar el tiempo 

en esta fase y facilitar la tarea de intrusión con las vulnerabilidades encontradas en 

el objetivo. 

Grey-Box: Es una combinación de los dos anteriores tipos de pentest, se cuenta 

con un conocimiento parcial sobre la estructura del sistema objetivo. 
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8. FASES DEL PENTEST 

 

8.1 FASE DE RECOLECCION DE INFORMACION 

 

La información es un recurso fundamental para cualquier organización y cuidarla 

priorizando su confidencialidad, integridad y disponibilidad hace parte de los 

procedimientos que se deben tener en cuenta para realizar cualquier política de 

seguridad. Para garantizar dichos principios se debe valorar y clasificar la 

información gobernada, asignarle un valor cualitativo para luego otorgarle el debido 

nivel de confidencialidad, ya sea privada, publica, restringida, entre otras. 

En los ataques informáticos que afectan tanto a organizaciones como a personas 

del común, el éxito va de la mano tanto de la habilidad del atacante como de los 

fallos cometidos a la hora de publicar y custodiar información importante. Aquí 

juegan un papel importante las etapas de footprinting y fingerprinting en las que se 

recopilan todos los rastros y huellas de posible información, entre esta información 

también se encuentra aquella que el objetivo sabe que es pública, pero de la cual 

desconoce sus implicaciones. 

Esta fase es la que más tiempo demanda en el ciclo del pentest y de ella depende 

el éxito del ataque, aquí se hace uso de una serie de técnicas y herramientas con 

las cuales se adquieren datos como tipo de sistema operativo, servicios que corren 

en las máquinas, nombres de dominio, rangos de red, información de los metadatos 

que se encuentran en los documentos públicos, entre otros, y con los cuales se 

podrá ir diseñando un ataque más específico, entre más cantidad de información se 

pueda adquirir, más probabilidad de éxito podrá tener el ataque. 

A continuación, se cita un ejemplo dado por INTECO: 
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“Un atacante tiene intención de comprometer los servidores de la compañía 

IIIVOIP, empresa dedicada a la venta de teléfonos IP. Para ello, comienza 

investigando información sobre su dominio, servidores DNS, máquinas 

activas, páginas web, etc. anotando las relaciones que comparte con otras 

empresas y diseñando un mapa de red con los rangos IP que comprende la 

compañía. Para ello, emplea herramientas como jwhois, la suit Bile, nmap, 

dig, etc. Más adelante, utiliza Maltego y Theharvester para intentar localizar 

información sobre empleados que trabajan en la organización. En un 

instante, encuentra múltiples cuentas de correos de algunos de sus 

empleados así como foros de debate en los que participan activamente y 

donde se discuten las ventajas y desventajas que tienen sus productos frente 

a los de la competencia. Posteriormente, utiliza la Foca para obtener 

metainformación de documentos ofimáticos que se encuentran colgados en 

el dominio IIIVOIP.com. Tras unos minutos, es capaz de conseguir listados 

de usuarios, direcciones IP internas de la compañía, sistemas operativos, 

rutas a recursos internos, etc. 

Con toda esta información, el ciberdelincuente planifica su ataque. Por un 

lado, utiliza SET (Social Engineer Toolkit) para configurar un clone-site 

attack) mediante un Applet firmado en Java. Posteriormente, redacta un 

correo electrónico destinado a uno de los empleados en el que anima al 

mismo a que haga clic en una URL adjunta donde podrá consultar los detalles 

de un nuevo teléfono VOIP. Además, para mayor credibilidad, falsifica el 

remitente del correo usurpando el dominio de una de las empresas con las 

que frecuentemente colabora. 

El empleado, tras leer el correo abre la URL y acepta el certificado firmado. 

Acto seguido, el atacante obtiene una shell con la que más adelante podrá 

seguir escalando su ataque a otros equipos internos de la compañía”6 

 

____________ 

6. BORJA MERINO, Febrero, PENTEST: RECOLECCION DE INFORMACION (INFORMATION 

GATHERING). INTECO-CERT, p. 6  
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La fase de Footprinting se divide en dos partes, por un lado, está el Footpringting 

interno, en el cual el atacante cuenta con acceso a la red interna del objetivo desde 

la cual se intenta acceder como usuario legítimo e ir adquiriendo mayores privilegios 

en el sistema, por otro lado, se encuentra el Footprinting externo, en el cual se 

recopila información estando conectado a una red externa a la del objetivo. 

 

El objetivo principal de todo atacante es la explotación de alguna vulnerabilidad del 

sistema, entre los casos más conocidos encontramos la operación Aurora, donde 

los atacantes utilizaron una vulnerabilidad de Día 0 encontrada en Internet Explorer 

y que tuvo como objetivo importantes organizaciones como Adobe Systems, Yahoo, 

Google, entre otras. También casos como el de Stuxnet y el ataque a la compañía 

de seguridad RSA por medio de phishing con un fichero con extensión xml 

malicioso, han hecho común el termino Advanced Persistent Threat, utilizado para 

referirse a ciberataques que cuentan con un gran nivel de diseño en su código y 

estrategia y que tiene como objetivo principal el espionaje y robo de información. En 

este tipo de ataques resalta un común denominador en el que el atacante cuenta 

con información muy detallada y precisa sobre su objetivo, para esto se debió 

dedicar bastante tiempo a la investigación del objetivo, sus redes, correos, sistemas, 

software, empleados, entre otros. Utilizando técnicas como la ingeniería social, esta 

se aprovecha principalmente de vulnerabilidades humanas, es el arte de manipular 

a las personas para poder eludir los sistemas informáticos, se realiza por medio 

telefónico, correo electrónico o contacto directo. 

 

 

 Acercamiento al objetivo para ganarse su confianza 

 Fase de alerta, con la cual se intenta desestabilizar al objetivo y observar la 

velocidad de su respuesta. 

 Una fase de distracción, aquí se usa una situación que tranquilice al objetivo 

como una frase para evitar que se concentre en la alerta. 
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8.1.1 RECOLECCIÓN DE INFORMACIÓN PASIVA 

 

Este tipo de recolección de información es utilizado con el fin de no dejar evidencia 

de la búsqueda realizada, no se hace contacto directo con el objetivo, sino que toda 

la información se reúne a través de búsquedas en internet, esto quiere decir que la 

información encontrada es pública y que a lo mejor el objetivo no es consciente de 

los riesgos que esto trae. 

A continuación, se muestran algunos de los métodos utilizados en esta etapa de 

recolección de información pasiva. 

 

Whois 

 

Whois es un comando que hace parte del protocolo TCP y que tiene como función 

consultar bases de datos públicas y con las se puede obtener información muy 

importante sobre el dominio consultado, entre esta información se puede encontrar 

el contacto administrativo, a quien pertenece un dominio, entre otros datos.  

Las búsquedas Whois se pueden realizar mediante líneas de comandos en sistemas 

Unix o a través de servicios web. 

 

En la figura 1. Se muestra una búsqueda realizada con el comando whois a el 

dominio unilibrepereira.edu.co 
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Figura 1. Whois de un dominio en la consola del sistema operativo Kali Linux 

 

Fuente: Autor 
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Haciendo un Whois desde línea de comandos al dominio unilibrepereira.edu.co se 

encuentra información como el registrador del dominio, el contacto administrativo, 

contacto técnico, información sobre servidores DNS asociados al dominio, entre 

otros. En las figuras 2,3,4 y 5 se muestra información sobre los distintos tipos de 

contactos encontrados con el comando whois. 

 

Figura 2. Información sobre el registrador del dominio 

 

Fuente: Autor 

 

Figura 3. Información sobre el contacto administrativo del dominio 

 

Fuente: Autor 

 

Figura 4. Información sobre el contacto técnico  

 

Fuente: Autor 
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Figura 5. Información de servidores DNS asociados 

 

Fuente: Autor 

 

En la figura 6 se muestra una búsqueda realizada con whois desde una plataforma 

web. 

Figura 6. Whois de un dominio desde servicio web 

 

Fuente: domaintools.com 
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Figura 6. Continuación Whois de un dominio desde servicio web 

 

Fuente: domaintools.com 

 

Como se puede observar en los ejemplos anteriores, el protocolo Whois nos ofrece 

números de teléfono, correos electrónicos, nombres de servidores, datos de 

localización del objetivo, que puede ser muy útil en la fase de recolección de 

información y que un atacante puede utilizar para identificar contactos que pueden 

ser objetivos de ingeniería social o identificar los nombres de servidores. 

 

Google Hacking 

 

Google está catalogado entre los mejores buscadores por su rapidez y gran 

cantidad de información indexada, además cuenta con parámetros que permiten 

realizar búsquedas más específicas para aumentar la precisión y filtrado de datos 
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deseado por el usuario haciendo uso de operadores como site, inurl, intitle, entre 

otros. 

La gran cantidad de información que se encuentra en la internet a través de 

buscadores como Google, Yahoo, Bing, Duckduckgo y Shodan se ha convertido en 

una gran herramienta principalmente para buscar vulnerabilidades en aplicaciones 

web, contenidos en servidores mal gestionados, permisos de servidores mal 

configurados, entre otros.  

Una gran herramienta es la base de datos de “Google Hacking Database”. En la 

figura 7 se muestran sus principales categorías de búsqueda. 

Figura 7. Google Hacking Database 

 

Fuente: exploit-db.com 

 

Para hacer uso del Google Hacking se deben conocer los operadores avanzados, 

como utilizarlos y saber que buscar, además se deben conocer los dominios de nivel 

superior genéricos (GTLD) y geográficos (CCTLD) para una mayor precisión en la 

búsqueda. Para esta tarea se puede hacer uso de bases de datos que contienen 

ejemplos de búsquedas que pueden ser útiles en el proceso, además es posible 

automatizar búsquedas utilizando herramientas como SEAT, que utiliza las 

principales bases de datos y motores de búsqueda. 



28 
 

Ejemplos de dominios de nivel superior genéricos: 

 .com para propósitos comerciales 

 .edu para instituciones educativas 

 .gov para lo relacionado con gobiernos 

 .net para propósitos comerciales y empresas de tecnología 

 .org se utiliza con cualquier propósito 

 .aero para organizaciones de transporte aéreo 

 .coop para organizaciones cooperativas 

 .tel para empresas de telecomunicaciones 

Ejemplos de dominios de nivel superior geográficos: 

 .co para Colombia 

 .jp para Japón  

 .jm para Jamaica 

 .ve para Venezuela 

 .pe para Peru 

 .us para Estados unidos 

 .cu para Cuba 

 .hk para Hong Kong 

 

Entre los operadores avanzados de Google más relevantes encontramos los 

siguientes: 

 Site: realiza un filtrado por dominio, si por ejemplo se quiere realizar una 

búsqueda sobre todo lo relacionado con el dominio “unilibrepereira.edu.co”, 

se realizaría la siguiente consulta en Google “site:unilibrepereira.edu.co”. 

 Intitle: realiza una búsqueda de la cadena introducida a continuación del 

operador, por ejemplo, intitle: “index of”, realiza una búsqueda de “index of” 

en el título.  
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 Allintitle: realiza una búsqueda de todas las cadenas que se introduzcan a 

continuación del operador, por ejemplo, allintitle: “index of” “password”. 

 Inurl y allinurl: realiza una búsqueda de la cadena introducida a 

continuación del operador, pero aplicado a las URLs. 

 Cache: realiza una búsqueda de contenido en el cache de Google. 

 Link: realiza una búsqueda de las páginas enlazadas a la página introducida 

después del operador. 

 Filetype: realiza una búsqueda de documentos con la extensión que se 

introduce después del operador, ejemplo (doc, txt, pdf, ppt, HTML). 

En la figura 8 se muestra la ubicación de la información dada por los comandos de 

búsqueda. 

Figura 8. Ejemplo de operadores avanzados google 

 

Fuente: 0xword.com modificada por Autor 

 

Cabe resaltar que las búsquedas no están restringidas únicamente a la web, los 

operadores también pueden utilizarse en Google Code para proyectos de software, 

Google Images para indexar imágenes, Google groups, entre otros. 
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La siguiente tabla, contiene ejemplos de búsquedas que pueden servir como como 

ejemplos para practicar Google hacking y obtener información sensible sobre 

determinado dominio. 

Tabla 1. Tabla de ejemplos con búsquedas avanzadas en google 

Búsqueda Google Objetivo 

ext:pwd inurl:(admin | users) "# -

FrontPage-" 

Encontrar usuarios y contraseñas de 

administrador 

intitle:“index of” users.txt Búsqueda servidores con archivos .txt 

que contengan nombres de usuarios 

 filetype:sql 

(doc, xls, ppt) 

Búsqueda de ficheros con la extensión 

introducida. 

related: facebook.com 

 

Búsqueda de webs relacionadas con 

facebook.com 

site:unilibrepereira.edu.co login|logon Búsqueda de páginas de autenticación 

en el dominio especificado. 

site:sitio inurl:8080 Búsqueda de servicios en el puerto 

8080 de un sitio especifico 

site:dominio 

passwords|contraseñas|login|usuario 

filetype:xls 

Encontrar usuarios y contraseñas en 

ficheros .xls en un dominio 

determinado. 

Fuente: autor 

Se realiza una búsqueda en un dominio .pe que contenga la sentencia mysql_conect 

y la palabra usuario y que contenga ficheros con extencion .inc 

 

- site:.edu filetype:sql “MySQL dump” password 

 

Con la búsqueda anterior se encontró el siguiente documento con usuarios y 

contraseñas: 
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Figura 9. Búsqueda en un dominio .pe que contenga la sentencia mysql_conect y la palabra usuario 
y que contenga ficheros con extencion .inc 

 

Fuente: google.com 

 

Figura 10. Resultado de búsqueda avanzada en google 

 

Fuente: autor 
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Una recomendación para mejorar la seguridad de los sitios web, es evitar que el 

servidor tenga activa la opción de listar los contenidos de los directorios públicos, 

ya que esto le puede dar la oportunidad a un atacante para recolectar información 

valiosa. 

Para localizar listas de directorios usando Google hacking se utiliza la frase “index 

of”, ya que gran parte de los listados de directorios comienzan con esa frase y que 

además también aparecerá en el título de la página, para realizar una búsqueda con 

mayor filtro se pueden utilizar otras palabras comunes en los listados de directorios 

como “download”, “size”, “parent directory”, entre otras. 

A continuación, se realizan una serie de búsquedas que servirán como ejemplo del 

gran poder que tiene esta técnica en la fase de recolección de información para 

buscar directorios, archivos, versiones de servidores, páginas de acceso y el famoso 

archivo robots.txt que les indica a los buscadores las páginas que no deben indexar. 

 

Listado de directorios 

Como se había mencionado anteriormente, para realizar una búsqueda que dé 

como resultado listas de directorios se puede utilizar la frase “index of” combinada 

con alguna otra frase común en los directorios. 

 

- intitle:index of download 

En las figura 11 y 12 se muestra el resultado de búsqueda de directorios con 

búsqueda avanzada en google.  
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Figura 11. Listado de directorios búsqueda avanzada google 

 

Fuente: google.com 

 

Figura 12. Resultado de búsqueda avanzada de listado de directorios 
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Fuente: google.com 

Búsqueda de directorios  

También se puede realizar una búsqueda para localizar un directorio específico 

como “admin” para no tener que navegar por el listado, como se muestra en las 

figuras 13 y 14. 

- intitle:index of inurl:admin 

Figura 13. Búsqueda de directorios con google hacking 

 

Fuente: google.com 

 

Figura 14. Resultado de búsqueda de directorios admin 

 

Fuente: google.com 
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Búsqueda de archivos 

Al igual que los directorios, también se pueden buscar archivos específicos como 

por ejemplo archivos de registro, como se muestra en las figuras 15 y 16. 

 

- intitle:index of access.log 

Figura 15. Búsqueda de archivos de registro 

 

Fuente: google.com 

 

Figura 16. Resultado de búsqueda archivos de registro 

 

Fuente: google.com 
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Versiones de servidores 

El nombre y versión de software del servidor pueden ser información muy valiosa, 

para localizarla se puede utilizar la frase “server at” que suele aparecer junto a la 

versión y nombre del software del servidor, también se puede buscar un tipo de 

servidor específico como se muestra en las figuras 17 y 18. 

 

- intitle:index of “Microsoft-IIS/* server at” 

Figura 17. Búsqueda de version de servidor 

 

Fuente: google.com 

 

Figura 18. Resultado de búsqueda versión de servidor 

 

Fuente: google.com 
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Páginas de acceso 

 

Las páginas de acceso son aquellas que permiten acceder a una plataforma 

restringida y por lo general piden credenciales como usuario y contraseña, este tipo 

de páginas pueden ayudar en el momento de obtener información del software 

instalado y al cual se le pueden buscar vulnerabilidades a las cuales se les puede 

sacar provecho mediante un exploit o un ataque de fuerza bruta para obtener 

acceso. Se pueden buscar en la url formularios basados en ASP.NET o buscar texto 

en la página que indique que se encuentra en un portal de acceso, como se muestra 

en las imágenes 19 y 20. 

 

- inurl:”/secure/login.aspx”  

- intitle:Please Login 

Figura 19. Búsqueda de páginas de acceso  

 

Fuente: google.com 
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Figura 20. Resultado de búsqueda páginas de acceso 

 

Fuente: nvcc.edu 

 

Robots.txt 

El archivo robots.txt es el encargado de decirle a los buscadores las páginas que no 

deben indexar, aun así, los buscadores suelen indexar este archivo y dejar en 

evidencia la información que los administradores quieren ocultar, como se muestra 

en las figuras 21 y 22. 

 

- inurl:.edu.co/robots.txt 
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Figura 21. Búsqueda de archivo robots.txt 

 

Fuente: google.com 

 

Figura 22. Resultado de búsqueda archivo robots.txt 

 

Fuente: google.com 
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Shodan 

 

Shodan es un potente buscador que se especializa en buscar todo tipo de 

dispositivos que se encuentren conectados a internet como cámaras, televisores, 

aires acondicionados, sistemas de automatización industriales, sistemas VoIP, 

entre muchos otros dispositivos y que en la mayoría de los casos tienen 

configuraciones erróneas de seguridad, este buscador lo que hace es pedir 

cabeceras a todos los hosts conectados a internet y que hasta ahora cuenta con 

más de 80 millones de cabeceras de hosts de todo tipo. 

Shodan cuenta con una serie de filtros que permiten realizar búsquedas más 

específicas, entre los cuales se tiene: 

Country: Nos permite centrar la búsqueda solamente a un país especifico, ejemplo: 

country: co VOIP 

City: Filtro por ciudad, Ejemplo para buscar Servidores Apache en Pereira: city: 

Pereira Apache 

port: Permite hacer búsqueda dependiendo del puerto que tenga abierto o el 

servicio que se esté ejecutando, ejemplo: port:80 city: Pereira 

Net: Para buscar una ip específica o rangos de ip, ejemplo: net:192.168.1.0/24 

hostname: Busca el texto que le indiquemos en la parte de hostname, veamos el 

resultado de este ejemplo: hostname: Password 

Geo: busca dispositivos en cerca de las coordenadas introducidas. 

Os: sirve para buscar dispositivos con el sistema operativo que se le indique, 

ejemplo os: Linux 

before: dia/mes/año Sirve para buscar dispositivos antes de la fecha introducida. 

after: día/mes/año Sirve para buscar dispositivos después de la fecha introducida. 

 

En el siguiente ejemplo se realiza la búsqueda hostname: webcamxp en shodan, 

el cual realiza una búsqueda de la marca de cámaras WebcamXP y muestra una 

lista de direcciones que tienen este servicio activo y en línea. 



41 
 

En la figura 23, se muestran capturas de pantalla de cámaras web de diferentes 

países que se encuentran configuradas sin usuario ni contraseña. 

Figura 23. Ejemplo de cámaras públicas con acceso libre. 

 

 

 

Fuente: shodan.io 

 

Maltego 

Maltego es una poderosa herramienta que tiene como base la búsqueda de 

información tanto de infraestructuras como de personas, dependiendo de los datos 

del objetivo que se le ingresen a maltego, el arrojara datos tales como números de 

teléfono, direcciones de email, datos de redes sociales, empresas asociadas, sitios 

web asesinados, entre otros datos. 

En este caso para hacer uso de la herramienta, se utiliza el sistema operativo Kali 

Linux 2.0, el cual la trae instalada por defecto. 
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En la figura 24 se muestra una busqueda en el dominio unilibrepereira.edu.co, el 

cual arroja una gran cantidad de resultados, entre los cuales encontramos  

dominios, numeros telefonicos, correos electronicos, documentos, direcciones de 

servidores, entre otros datos que se encuentran publicos en la red.  

Figura 24. Ejemplo de recoleccion de informacion de Dominio dada por Maltego 

 

Fuente: autor 

 

Además, podemos ingresar a cualquiera de los resultados para encontrar 

información más específica. 

Como se mencionó anteriormente, Maltego también tiene la posibilidad de buscar 

información referente a una persona, como sus redes sociales, amigos en común 

correos electrónicos, archivos compartidos en plataformas como Pastebin, entre 

otras. Como se muestra en las figuras 25 y 26 en las cuales se realiza una búsqueda 

con el nombre Juan Manuel Santos. 
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Figura 25. Ejemplo de recoleccion de informacion de Dominio dada por Maltego 

 

Fuente: autor 

 

Figura 26. Ejemplo 2 de recoleccion de informacion de Dominio dada por Maltego 

 

 

Fuente: autor 
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8.1.2 RECOLECCIÓN DE INFORMACIÓN ACTIVA 

 

 La fase de recolección de información activa se caracteriza por hacer contacto con 

el objetivo, realizando consultas directamente en sus servidores, por lo cual se deja 

un registro de la entrada en ellos, para este caso y por motivos legales se procede 

a realizar la práctica bajo un entorno controlado de máquinas virtuales, en este caso 

se hace uso de la máquina virtual Metasploitable 2 como víctima, y el sistema 

operativo Kali Linux como maquina atacante. 

 

Metasploitable 2 

 

Es una máquina virtual diseñada a partir del sistema operativo Ubuntu GNU/Linux 

que cuenta con una gran cantidad de vulnerabilidades y que fue creada con el fin 

de realizar prácticas de técnicas utilizadas en las pruebas de penetración, 

entrenamientos de seguridad informática y para evaluar herramientas de seguridad. 

En la figura 27 se muestra la interfaz principal de la máquina virtual Metasploitable. 

Figura 27. Consola de inicio de metasploitable 2. 

 

Fuente: autor 
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Kali Linux  

 Esta distribución fue desarrollada a partir del sistema operativo Linux Debían que 

fue creada con el fin de brindar un sistema operativo libre para auditorías de 

seguridad, esta plataforma cuenta con más de 300 herramientas distribuidas en 

diferentes categorías dependiendo de lo que se desee realizar y que sirven para 

llevar a cabo todo el proceso de pentest. 

Figura 28. Interfaz de inicio de Kali Linux. 

 

Fuente: autor 

 

En la fase de recolección de información activa, se intenta descubrir las maquinas 

del objetivo que se encuentren en funcionamiento y de este modo tratar de obtener 

los sistemas operativos y versiones utilizadas por las maquinas, para ello se hace 

uso de una serie de herramientas incluidas en el sistema operativo Kali Linux. 

 

IDENTIFICAR MAQUINAS DEL OBJETIVO 

NMAP 

Nmap Es una herramienta mapeadora de puertos que se encarga de escanear 

redes, y de la cual se hace uso en la presente fase y en las siguientes. 
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Como primera medida se le indica a nmap un rango de red para encontrar los 

equipos objetivos con el siguiente comando: 

- nmap –sn (Dirección IP) 

El comando “-sn” se utiliza para indicarle a nmap que no realice un escaneo de 

puertos, solo debe imprimir los hosts disponibles. 

Figura 29. Búsqueda de equipos objetivos con nmap 

 

Fuente: autor 

 

En este caso se han detectado 5 máquinas en la red de las cuales la maquina 

objetivo metasploitable es la “192.168.72.130” y lo podemos comprobar con el 

comando “ifconfig” desde la máquina virtual de metasploitable, para desplegar sus 

parámetros de configuración de red. 

Figura 30. Configuración de red Metasploitable 

 

Fuente: autor  
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IDENTIFICAR EL SISTEMA OPERATIVO 

En este paso se intenta identificar el tipo y versión de sistema operativo que se 

encuentra activo, utilizando el siguiente comando 

- Nmap –O (Dirección IP) 

El comando “-O” se utiliza para tratar de identificar el sistema operativo. 

Figura 31. Identificación de sistema operativo 

 

Fuente: autor 

8.2 FASE DE ENUMERACION 

 

En esta fase se define el objetico que queremos atacar y  los puntos críticos con 

vulnerabilidades que podemos llegar a controlar y en el cual podemos recolectar 

información que nos brindan los puertos y servicios que se encuentren disponibles 

en los equipos objetivos, usualmente la fase de enumeración se realiza al mismo 

tiempo que la fase de recolección de información activa, en esta etapa se hace una 

recolección de información más específica, entrando a los servidores para detectar 
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equipos activos, sus sistemas operativos, los servicios que corren y sus respectivas 

versiones, rangos IP, DNS, detección de IDS y IPS, firewall, entre otros. 

8.2.1 ESCANEO DE PUERTOS 

 

El objetivo de este escaneo es obtener los puertos TCP y UDP abiertos en las 

maquinas del objetivo, este proceso se realiza después de haber recolectado 

información sobre los rangos de red y las maquinas del objetivo que se encuentran 

activas. 

Cabe aclarar que el protocolo UDP no está orientado a conexión, en el momento en 

que se realiza un envío de paquetes entre dos máquinas, el flujo es unidireccional 

y se da sin tener una conexión previa con la maquina destino.  Por el contrario, en 

el protocolo TCP si se establece una conexión entre las máquinas, cuando el emisor 

envía datos, el receptor es informado y responde para confirmar la recepción de 

estos. 

Por defecto nmap realiza un tipo de escaneo TCP SYN ya que es el más rápido y 

sigiloso al no dejar huellas de la IP de la maquina atacante en la maquina objetivo 

ya que no se establece una conexión completa. 

En caso de que no se especifiquen los puertos que se desean escanear, nmap 

realiza una búsqueda en los 1000 puertos más populares. 

Los siguientes son ejemplos de escaneo de puertos: 

- nmap -p 21 (IP del objetivo)  

- nmap -p 1-1000 (IP del objetivo) 

Para realizar un escaneo de puertos básico, se utiliza el siguiente comando, como 

se muestra en la figura 32. 

- nmap (Dirección IP) 
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Figura 32. Escaneo de puertos con nmap 

 

Fuente: autor 

  

Enumeración de servicios activos 

Es importante en esta fase determinar los servicios que se encuentran en 

funcionamiento por cada uno de los puertos que se encontraron abiertos y su 

versión, ya que cada uno de ellos implica un posible vector de ataque, además los 

servicios pueden ayudar a aclarar posibles dudas sobre el sistema operativo que se 

encuentra en ejecución. 

Para realizar la enumeración de servicios con su respectiva versión se utiliza el 

siguiente comando, como se muestra en la figura 33. 
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- nmap –sV (Dirección IP) 

El comando “-sV” se encarga de habilitar la detección de versión en los servicios. 

Figura 33. Versiones de servicios abiertos en el sistema operativo 

 

Fuente: autor 
 

Búsqueda de usuarios con smtp user enum 

 

Esta es una herramienta que sirve para enumerar las posibles cuentas de usuario 

de servicios SMTP de sistemas operativo Solaris a través de una petición VRFY que 

tiene como función consultar a un servidor de correo si una dirección existe o no, y 

que en este caso servirá para identificar usuarios en la máquina virtual 

Metasploitable, se usa bajo el siguiente comando: 
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- smtp-user-enum -U /usr/share/metasploit-

framework/data/wordlists/unix_users.txt -t (IP del objetivo) 

El comando “-U” permite definir la ruta del archivo que se usará para identificar 

posibles nombres de usuario en el sistema, en este caso el fichero nativo de kali 

linux “unix_users.txt” el cual contiene nombres de usuario que son comunes en los 

sistemas Unix, también se puede crear un archivo con nombres personalizados de 

acuerdo con la información que se ha obtenido. 

El comando “-t” indica la IP que tiene activo el servicio SMTP. 

Figura 34. Enumeración de usuarios del sistema objetivo 

 

Fuente: autor 
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8.3 FASE DE ANÁLISIS DE VULNERABILIDADES 

 

En esta fase se recopila la información obtenida anteriormente para clasificar las 

posibles vulnerabilidades del sistema objetivo, se puede hacer uso de herramientas 

como Nessus, que comparan la información obtenida en fases previas y la compara 

contra una base de datos de vulnerabilidades y nos muestra una tabla con las más 

críticas. 

8.3.1 TIPOS DE VULNERABILIDADES 

 

Una vulnerabilidad es un fallo que se puede presentar en un protocolo de red o de 

encriptación, un software, entre otros. El cual hace que este pueda llegar a ser 

susceptible a un ataque de algún tipo. 

Las vulnerabilidades se pueden clasificar de muchas formas, desde su nivel de 

peligrosidad, sus efectos, el ámbito al que están dirigidos dichos efectos, como 

puede ser el local o el remoto y son dichos ámbitos los que generan la división más 

importante y significativa entre los tipos de vulnerabilidades. 

 

Vulnerabilidad local 

Es el tipo de vulnerabilidad en la cual se debe tener acceso físico a la maquina o 

sistema objetivo para explotar una vulnerabilidad y posterior a esto elevar o escalar 

privilegios dentro del sistema y tener acceso a él sin ninguna restricción. 

 

Vulnerabilidad remota 

Es el tipo de vulnerabilidad en la cual se puede obtener acceso al sistema objetivo 

a través de la red sin necesidad de un acceso físico o local. 
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NESSUS 

 

Nessus es una potente herramienta para escanear vulnerabilidades de un objetivo 

en la red, ya sea este un cliente o un servidor y use sistema operativo Windows, 

Linux, Mac o cualquier otro, además Nessus también ayuda a detectar software que 

se encuentre instalado en el sistema y al cual se le puedan ejecutar posibles exploits 

para romper su seguridad o que cuente con credenciales por defecto que puedan 

ser fácilmente accesibles. 

En Nessus se utilizan las llamadas Directivas que están compuestas por opciones 

de configuración para realizar los análisis de vulnerabilidades, estas pueden ser 

análisis de redes externas, internas, test a aplicaciones web, entre otras. También 

se pueden generar directivas personalizadas de acuerdo a los objetivos que se 

deseen analizar. 

Para el siguiente ejemplo se utiliza la directiva “Basic Network Scan” contra la 

maquina objetivo Metasploitable, la cual arroja un resultado de 116 vulnerabilidades 

como se muestra en la figura 35.. 

Figura 35. Muestra de vulnerabilidades encontradas por Nessus 

 

Fuente: autor 
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8.4 FASE DE EXPLOTACIÓN 

 

Es la fase más compleja e interesante del pentest, aquí se utiliza la información 

obtenida en las fases anteriores y se aprovechan las vulnerabilidades encontradas 

en el sistema objetivo para tomar control de éste y escalar privilegios con técnicas 

como Ingeniería social, cracking de passwords, ejecutar exploits, ataques de 

denegación de servicios, actualizaciones maliciosas, entre otras. 

Para esta tarea, el sistema operativo Kali Linux contiene un repositorio local de 

exploits que pueden ser actualizados a diario y a los cuales se les dará uso en esta 

ocasión con la herramienta Metasploit Framework.  

 

8.4.1 METASPLOIT FRAMEWORK 

 

Metasploit Framework es básicamente una consola con la cual se ejecutan los 

módulos de Metasploit, se pueden gestionar las sesiones abiertas en los equipos 

objetivos, manejar bases de datos, entre otras opciones. Pero la función principal 

de esta herramienta es lograr una conexión con la maquina objetivo y ejecutar los 

exploits a los que esta sea vulnerable. En la figura 36 se muestra su interfaz. 

Figura 36. Interfaz principal de Metasploit Framework. 

  

Fuente: autor 
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En las fases previas se había obtenido un listado con los nombres de usuario 

existentes en el sistema objetivo, estos datos son de gran utilidad para lograr tener 

acceso a las aplicaciones que se encuentran corriendo en la máquina, para lograr 

este objetivo se crean archivos con las listas de usuarios y palabras comunes al 

sistema, que servirán como diccionario para obtener las credenciales de algunos 

servicios. 

Cabe aclarar que cada uno de los módulos de Metasploit Framework tiene opciones 

configurables, las cuales se podrán ver con el comando “show options” 

Como primera medida se puede utilizar el módulo SMB User Enumeration de 

Metasploit para volver a generar la lista de usuarios del sistema objetivo, como se 

muestra en la figura 37, con los siguientes comandos: 

Se selecciona el modulo a utilizar, en este caso “smb_enumusers”. 

- use auxiliary/scanner/smb/smb_enumusers   

Se setea el host objetivo, en este caso el de metasploitable. 

- set RHOSTS (Dirección IP) 

Se inicia el proceso 

- exploit 

Figura 37. Enumeración de usuarios por Metasploit-Framework 

 

Fuente: autor 
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Con esta información se crea el archivo con los nombres de usuario encontrados, 

en este caso se nombra el archivo como “user_pass.txt”. 

La figura 38 muestra un ejemplo de diccionario de datos incluido en el sistema 

operativo. 

Figura 38. Contenido del archivo “user_pass.txt” se  

 

Fuente: autor 

 

8.4.2 EXPLOTACIÓN DEL SERVICIO MYSQL 

 

Para empezar, se ejecuta el módulo mysql_login en Metasploit con el siguiente 

comando: 

- use auxiliary/scanner/mysql/mysql_login 

Se setea el archivo que se usará como diccionario de usuarios y contraseñas, en 

este caso “user_pass.txt”. 

- set USER_FILE (Dirección del archivo) 

- set PASS_FILE (Dirección del archivo) 

Se setea el host objetivo, en este caso el de metasploitable, como se muestra en la 

figura 39. 

- set RHOSTS (Dirección IP) 
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Se inicia el proceso 

- run 

Figura 39. Explotación de servicio Mysql 

 

 

Fuente: autor 

 

Se obtienen las credenciales Usuario: “root” Contraseña: (sin contraseña). 

Se procede a confirmar el acceso a la base de datos mysql con las credenciales 

obtenidas, como se observa en la figura 40. 

Figura 40. Acceso al servicio mysql de datos con credenciales obtenidas 

 

Fuente: autor 
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8.4.3 EXPLOTACIÓN DEL SERVICIO FTP 

Para empezar, se ejecuta el módulo ftp_login en Metasploit con el siguiente 

comando: 

- use auxiliary/scanner/ftp/ftp_login 

Se setea el archivo que se usará como diccionario de usuarios y contraseñas, en 

este caso “user_pass.txt”, como se muestra en la figura 41. 

- set USER_FILE (Dirección del archivo) 

- set PASS_FILE (Dirección del archivo) 

Se setea el host objetivo, en este caso el de metasploitable. 

- set RHOSTS (Dirección IP) 

Se inicia el proceso 

- run 

Figura 41. Explotación servicio FTP 

 

 

 

Fuente: autor 

 

Se obtienen 2 credenciales válidas para el servicio FTP. 

Usuario: “user” Contraseña “user”. 

Usuario: “msfadmin” Contraseña “msfadmin”. 

Se procede a confirmar el acceso al servicio FTP con alguna de las credenciales 

obtenidas, como se muestra en la figura 42. 
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Figura 42. Acceso al servicio FTP con credenciales obtenidas 

 

Fuente: autor 

 

8.4.4 EXPLOTACIÓN DEL SERVICIO SSH 

 

Para empezar, se ejecuta el módulo ssh_login en Metasploit con el siguiente 

comando: 

- use auxiliary/scanner/ssh/ssh_login 

Se setea el archivo que se usará como diccionario de usuarios y contraseñas, en 

este caso “user_pass.txt”, como se muestra en la figura 43. 

- set USER_FILE (Dirección del archivo) 

- set PASS_FILE (Dirección del archivo) 

Se setea el host objetivo, en este caso el de metasploitable. 

- set RHOSTS (Dirección IP) 

Se inicia el proceso 

- run 
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Figura 43. Explotación servicio SSH 

 

 

 
Fuente: autor 

 
Se obtienen 2 credenciales válidas para el servicio SSH. 

Usuario: “user” Contraseña “user”. 

Usuario: “msfadmin” Contraseña “msfadmin”. 

Se procede a confirmar el acceso al servicio SSH con alguna de las credenciales 

obtenidas, como se muestra en la figura 44. 

Figura 44. Acceso al servicio SSH con credenciales obtenidas 

 

Fuente: autor 
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Con la explotación al servicio SSH se puede dar por terminada la fase de 

explotación, ya que se logra un acceso total al equipo objetivo. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  



62 
 

9. CONCLUSIONES  

 

1. En la fase de recolección de información se observó el gran número de 

vulnerabilidades que se encuentran en los diferentes sistemas operativos 

debido a la falta de conocimientos del usuario final para realizar una debida 

configuración. 

2. Se ha evidenciado que la técnica de ingeniería social es una gran 

herramienta y es fundamental a la hora de buscar información, debido a la 

gran cantidad de ésta que podemos encontrar en la internet y que es un 

vector de ataque muy importante para los delincuentes informáticos. 

3. Se concluye que en los diferentes sistemas operativos y plataformas web se 

pueden evidenciar diferentes tipos de vulnerabilidades que se pueden 

enumerar dependiendo del nivel de amenaza que representan en el sistema 

y de su forma de explotación, ya sea local o remota. 

4. Fundamentalmente, cuando un atacante ha identificado las vulnerabilidades 

más críticas de un sistema, procede a identificar los procesos y servicios que 

están ejecutándose en éste y que posiblemente le darán acceso al sistema. 

5. Se determinó que en el momento en que se identifican vulnerabilidades 

locales, se debe tener acceso a la red interna del objetivo para llevar a cabo 

el ataque, de lo contrario no es posible realizar el ataque. 

6. Cuando se identifican vulnerabilidades remotas, el atacante no requiere un 

acceso en la red interna, el ataque se puede llevar a cabo desde cualquier 

ubicación, incluso desde otro país. 

7.  Se determinó que cada vulnerabilidad encontrada en el sistema objetivo es 

un vector de ataque que se evidencia en la fase de explotación, y que puede 

dar acceso a la información que otorgan los diferentes servicios y procesos 

que se ejecutan en el sistema operativo objetivo.  
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10.  RECOMENDACIONES 

 

1. Debido a la falta de disposición de un espacio adecuado para llevar a cabo 

un laboratorio de seguridad informática en la universidad, se recomienda dar 

más énfasis a ésta materia para promover futuros eventos y crear espacios 

de conocimiento no solo para los estudiantes de ingeniería de sistemas sino 

para la comunidad académica en general. 

2. Se recomienda realizar jornadas de capacitación en hacking y seguridad 

informática dictadas por profesionales en el tema para y además realizar 

juegos como el CTF para integrar la comunidad académica con posibles 

competencias por equipos y así promover el estudio de esta área 

3. Para futuros investigadores en el tema, se recomienda realizar prácticas 

como la creación de puntos de acceso falsos en lugares estratégicos de la 

universidad, para evidenciar la falta de conocimiento y concientización a la 

hora de utilizar redes públicas que pueden estar siendo monitorizadas por un 

atacante.  
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12. ANEXOS 
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ANEXO 1. LISTA DE ASISTENCIA CURSO DE SEGURIDAD INFORMÁTICA 

DICTADO A ESTUDIANTES DE LA FUNDACIÓN UNIVERSITARIA DEL ANDINA. 

 

Figura 45. Lista de asistencia curso de seguridad informática dado a estudiantes de la fundación 
Universitaria del área Andina 

 

Fuente: autor 
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ANEXO 2. LISTA DE ASISTENCIA CURSO DE SEGURIDAD INFORMÁTICA 

DICTADO A DOCENTES Y ADMINISTRATIVOS DE LA FUNDACIÓN 

UNIVERSITARIA DEL ANDINA. 

 

Figura 46. Lista de asistencia curso de seguridad informática dado a directivos y docentes de la 
fundación Universitaria del área Andina. 

 

Fuente: autor 

 

 

 

 

 

 

 

 

 

 


