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EDITORIAL

Un Echelon de trop
vers une société de surveillance

Axel lefebvre, Séverine Dusollier et Florence

televie, e bt

En 1998, le Parlement européen ar
bres participait & un vaste programmi
Royaume-Uni collabore en effet avec
Echelon. Dans le cadre de la guerre fr
et sur base d'une convention de cooy
Ukusa), les Etats-Unis, le Royaume-L
Zélande ont mis sur pied un réseau pe
tribver toutes les télécommunications
encore largement mystérieux méme si (
sur la base du « Freedom of Informati
por le Parlement européen et visibleme
presse européenne et américaine, les |
ti que ce réseau serve & l'espionnage
admettre I'existence.

La finalité précise du réseau reste p
publication officielle. En tout état de ct
ble de filtrer une part importante des
satellite avec un débit estimé parcertc  _ _ . _,__
jour!. La technologie utilisée foncfronne par scannage des fransm:ss:ons selon un
«dictionnaire » de termes & retenir. If semble que ce filtre soit suffisamment fin pour
repérer non seulement les mots de son dictionnaire mais aussi les périphrases rela-
tives & ceux-ciZ. Toutefois, les interceptions concerneraient principalement les satel-
lites géostationnaires Intelsat. Feraient partie de ce réseau six stations terresires
dont Menwith Hill et Morwenstow en Angleterre sous la responsabilité du
« Government Communication Headquarter » (GCHQ)3. Celui-ci envoie le résultat
des interceptions & I'agence américaine « National Security Agency» (NSA) dans
le Maryland, les américains sélectionnent alors les informations qui leur sont utiles
et transmettent le reste & leurs autres partenaires.

1. PoustN, K., Echelon Revealed, ZDTV, 9/06/1999.
2. WRGHT, S., An Approisol of Technologies for Political Control, 6/01/1998 (http://cryptome.org/stoa-atpc.him).
3. Camrseu, D, Interception Capabilities 2000, 4/1999, (http://www.iptvreports.memail.com/stoa_cover.htm).
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A l'origine, Echelon a été créé pour répondre aux besoins de contre-espionna-
ge que suscitait la guerre froide, aujourd’hui le systéme semble avoir été réorienté
non seulement vers des utilisations relatives & la sécurité nationale mais également
& des fins d’espionnage industriel et méme de contournement des législations
nationales relatives & la vie privée et aux écoutes téléphoniques. On suspecte
d‘ailleurs la société AT&T d’avoir remporté le marché du récent réseau de 1élé-
communications malais gréce au réseau Echelon, celui-ci lui ayant permis de
connaiire I'offre de son concurrent japonais. Et le Courrier International affirme
que non seulement Greenpeace et Amnesty International sont sur écoute mais égo-
lement que M™® Thatcher utilisait Echelon pour piéger ses ministres. En effet, un
gouvernement ne peut procéder & des écoutes sans contréle juridictionnel. Le
réseau Echelon permet de contourner les législations nationales en faisant procé-
der aux écoutes par des gouvernements étrangers non soumis au méme ordre juri-
dique. C’est donc hors de tout cadre démocratique que le réseau Echelon se situe.

Conscients des dangers que les technologies de I'information et de la commu-
nication peuvent faire courir & nos libertés individuelles, les législateurs nationaux
et supranationaux ont mis en place des cadres stricts pour garantir le secret des
correspondances, pour protéger notre vie privée ou encore pour assurer une juste
concurrence. La valeur de ces textes est sans doute ternie par la mise en place d’un
réseau tel qu’Echelon Car il se sitve sciemment hors du cadre que nos Etats ont
accepté de s’imposer. Certes, il est fort probable qu ‘Echelon ne s’intéresse guére
au citoyen lambda. Mais I'important nest sans doute pas la. La question n’est pas
celle de I'vtilisation effective de ces technologies, ni méme vraiment leur utilisation
possible; la vraie question que le réseau Echelon pose est celle de I'Etat de droit.
L'Etat doit respecter les régles qu'il se donne & lui-méme & I'issue du processus
démocratique. Les impératifs de sécurité nationale doivent entrer dans ce cadre
pour éviter les dérives peu contrélables. En tout état de cause, Echelon apparait
étre un instrument trop puissant, aux mains de puissances militairement alliées
mais économiquement concurrentes, pour qu’il ne nous preoccupe pas. Il ne sem-
ble par ailleurs soumis & aucun contrdle parlementaire au sein de ces Etats étran-
gers alors que les activités des services de police et de renseignements sous sou-
mises en Belgique & ce contrdle (par le biais des comités «P» et «R»). Il apparait
donc essentiel de sortir cet outil de sa gangue de secret pour assortir son ulilisa-
tion de procédures juridictionnelles.

Evidemment certains Etats s'insurgent de felles pratiques venant de leur parte-
naire méme, au sein de I'Union européenne. Mais ne soyons pas dupes, ces
mémes pays indignés sont en frain de développer des technologies analogues?. Au
XXI¢ siecle, il ne faut sans doute plus espérer échapper & une société de sur-
veillance, mais il faut sans doute d’une part tacher de brider cette volonté de
contréle et d’autre part garder & Iesprit que jamais I’on n’est vraiment seul lorsque
I'on utilise les technologies de I'information et de la communication®.

C’est notamment le cas de la Russie, de lo France, d’lsraél, de I'inde et du Pokistan ; cf. PE 168.184/Port4/4, supra
note 1 ch.1, § 1.

Une bonne fagon de s’en convaincre est de consulter le site Aclu dont provient bon nombre d‘informations de ce
texte : (h#p://www.aclu.org/echelonwatch).




