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LE GOMMERGE ELECTI}ONIOUE
ET LA VIE PRIVEE

PAR

SopHIE LOUVEAUX

CHERCHEUR AU CRID

1. - INTRODUCTION

Le commerce électronique crée de nombreux risques pour la
vie privée. Ces risques ne sont pas uniquement liés au com-
merce électronique en lui-méme, mais également a I'utilisation
d’Internet.

La masse d’informations qui circulent sur I'Internet ne fait
qu’augmenter : il suffit & cet égard de penser aux 150 millions
de personnes qui ont accés & I'Internet 4 travers le monde et
qui peuvent transmettre des données & caractére personnel
simplement en cliquant sur le bouton «send» de leur e-mail.
L’intrusion dans la vie privée ne fait que grandir quand on
pense que cette transmission peut également se faire de
maniére passive et occulte, notamment par le biais de I'utilisa-
tion de «cookies» et d’hyperliens invisibles (1).

Or le succés du commerce électronique dépend en grande
partie de la confiance qu’ont les consommateurs vis & vis de
la protection accordée aux données 4 caractére personnel qu’ils
transmettent.

La nouvelle loi belge du 11 décembre 1998 transposant la
directive 95/46/CE relative & la protection des personnes phy-
siques & I'égard du traitement de données a caractére person-
nel et a la libre circulation des données (2), entrera en vigueur
en Belgique aprés I'adoption des arrétés royaux d’exécu-

(1) A propos des hyphyperliens, voir J.-M. DINANT, «L’él isation du cer,
La Revue Générale de Droil, mars 1898, p. 39.
(2) Adoptée le 24 octobre 1895 et plétant la loi du 8 décembre 1992, M .B.,

18.03.1993, p. 5801.
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tion (3). Nous devons dés lors envisager ses différents articles
afin d’analyser de quelle maniére elle s’appliquera aux trans-
actions de commerce électronique et dans quelle mesure la loi
peut garantir un niveau de protection adéquat aux yeux des
consommateurs désirant effectuer leurs achats sur Internet
tout en se préservant contre les atteintes & leur vie privée (4).

2. — LES CONCEPTS CLES

La loi belge s’applique & tout traitement de données & carac-
tére personnel automatisé ou en tout ou en partie, ainsi qu’a
tout traitement de données & caractére personnel contenues ou
appelées a figurer dans un fichier (5). Puisque le commerce
électronique contient des traitements automatisés, il convient
de déterminer ce que la loi entend par une «donnée a caractére
personnels afin de déterminer I’applicabilité de la loi. D’autre
part, puisque les principales obligations sont a charge du res-
ponsable du traitement, il important de déterminer qui peut
étre qualifié de la sorte.

2.1. — Donnée a caractére personnel

Le concept de donnée & caractére personnel est défini
comme étant : «toute information concernant une personne
physique identifiée ou identifiable» (article 1§ 1 de la nouvelle
loi). II est & noter que les personnes morales sont donc exclues
de la protection légale. D’autre part, selon ce méme article
«est réputée identifiable une personne qui peut &tre identifiée,
directement ou indirectement, notamment par référence & un
numéro d’identification ou & un ou plusieurs éléments spécifi-

(3) Pour une analyse approfondie de la loi belge voir TH. LEONARD et Y. PoULLET,
«La protection des données & caractére personnel en pleine (r)évolution la loi du
11 décembre 1998 transposant la directive 95/46/C.E. du 24 octobre 1995, J.T., 1999,
p. 377. F. DE BroUWER et 8. LoUvEAUX, «Protection des données & caractére personnel :
vers une nouvelle loi belger, Revue Ubiquité, 1998, p. 83.

(4) Nous n’examinerons pas la directive 97/66/CE du Parlement européen et du
Conseil du 15 décembre 1997 concernant le traitement des données & caractére personnel
et la protection de la vie privée dans le sect des télé icati dans Ia mesure
out il n'est pas encore déterminé si I'ensemble de cette directive peut s'appliquer & I'Inter-
net

{5) Article 3 de la loi.
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ques, propres & son identité physique, physiologique, psychi-
que, économique, culturelle ou sociale».

Le considérant n° 26 de la directive prévoyait que pour
déterminer si une personne était identifiable, il fallait considé-
rer 'ensemble des moyens susceptibles d’étre raisonnablement
mis en ceuvre soit par le responsable du traitement, soit par
un tiers pour identifier la dite personne. Cela permettait d’ad-
mettre comme anonymes des données pour lesquelles le res-
ponsable du traitement ne disposait pas des moyens techni-
ques suffisants pour effectuer I'identification (et offrait des
garanties suffisantes quant & I’absence de recherche d’identifi-
cation) méme si la possibilité d’identification existait in abs-
tracto soit dans son chef soit dans celui d'un tiers (6).

L’exposé des motifs de la loi belge (7) rejette cette interpréta-
tion : dés qu’il existe un moyen raisonnable d’identifier la per-
gonne concernée soit dans le chef du responsable du traitement,
soit dans le chef d’un tiers, il s’agit d’'une donnée & caractére
personnel et cela méme g'il n’y aucune volonté de recherche
d’identification de la part du responsable du traitement. Exa-

Trés souvent, lorsque la personne concernée désire effectuer
une transaction électronique, elle livre elle-méme ses données
a caractére personnel! afin de permettre la réalisation de la
transaction (elle donnera son nom et son adresse, par exemple,
afin de se faire livrer les biens commandés). Nous nous retrou-
vons de toute évidence en présence d’une personne identifiée.
Mais cela n’est pas toujours le cas. Si la personne navigue sur
le Web sans livrer elle-méme ses données & caractére person-
nel, elle laissera néanmoins des traces.

En effet, lors de la simple connexion & un site, les données
suivantes sont transmises au site par le programme de naviga-
tion (8) :

(8) Voir en ce sens M.-H. BouLAaNGER, C. DE TerwanoNE, TH. LEONARD, 8. Lou-
vEaux, D. Moreau, Y. PouLLET, +La protection des données & caractére personnel en
droit communautaires, J.T.D.E., 1997, p. 125.

(7) Voir Exposé des motifs, Doc. Parl., Ch. Repr., Sess. ord. 1997-1998, n° 1586/1, (ci-
aprés exposé des motifs), p. 12

(8) Voir J.-M. DiNANT, ¢User Identification and Privacy Protection, Applicationa in
Public Administration and Electronic Commerces, Proceedings of the joint IFIP WG 8.5
and WG 9.6 Working Conference, 14-15 June 1999, Kista, Sweden.
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adresse TCP/IP (9), o
— marque et version du programme de naw.gatlon,
— marque et version du systéme d’exploitation,
- langue parlée par l'internaute,
— page référante, .
— cookies éventuels déja envoyés par le site.
S’agit-il de données & caractére personnel au sens de la loi?
Internet permet d’acheminer tout type de données numeéri-
ques entre deux machines respectivement identiﬁé.es par une
adresse TCP/IP, c’est & dire I'identité du micro-ordinateur sur
le réseau. Il s’agit d’un numéro unique. En pratique, un ordi-
nateur connecté en permanence au réseatl aura une adfc'ssse
TCP/IP fixe, assignée par le gestionnaire de réseau. Un utilisa-
teur occasionnel se connectant par modem recevra, pour la
durée de sa connexion, une adresse TCP/IP dynamique, c’est
& dire différente d’une connexion & 1'autre. L’adresse TCP/IP
révéle dés lors I'identité de I'ordinateur sur le réseau, mais ell.e
ne révéle pas en elle-méme l'identité de I'utilisateur de l’f)rdl-
nateur. Dés lors, & moins que Yutilisateur n’ait révélé son iden-

tité_au site Web_ seul le fournisseur d’accés peut faire le lien

LE COMMERCE ELECTRONIQUE ET LA VIE PRIVEE 187

publiques économiques (12) en ce qui concerne I'obligation
pour les opérateurs de télécommunication et les fournisseurs
de services de télécommunication de préter leur concours (sic).
En effet, le caractére particuliérement large du champ d’appli-
cation de l'arrété royal permet d’inclure tout fournisseur
d’accés, ou fournisseur de service dans le secteur des télécom-
munications. Cela inclurait donc les fournisseurs d’accés &
Internet et peut-8tre méme les opérateurs de sites eux-mémes.
Or ce projet d’arrété royal, dans le cadre des demandes et
réquisitions judiciaires résultant des articles 46bis, 88bis, 90ter
et suivants du Code d’instruction criminelle, oblige chaque
opérateur de réseaux de télécommunication et, le cas échéant,
chaque fournisseur de services de télécommunication d’étre en
mesure techniquement de repérer, de localiser, d’écouter, de
prendre connaissance et d’enregistrer des télécommunications
privées. Ils doivent en outre étre en mesure non seulement de
transmettre la communication en temps réel, mais également
de transmettre des données concernant les données d’appel du
service de télécommunication surveillé ainsi que le contenu de
la communication, de fagon & pouvoir les mettre en corrélation

entre I'adresse TCP/IP dynamique et I'utilisateur, et seul le
gestionnaire de réseau peut faire ce méme lien entre I'adresse
TCP/IP fixe et I'utilisateur (10).

Si on prend cependant I'interprétation de la notion de flon-
née & caractére personnel telle que développée par l’expoee des
motifs de la loi belge, il est clair que dés que le fournisseur
d’accés (ou le gestionnaire du réseau) peut identifier la per-
sonne (11), il s’agit d’'ane donnée 4 caractére personnel,' et ce
méme aux yeux du site Web qui ne connait pas forcen.lent
I'identité de la personne. Le champ d’application de la loi est
alors trés large.

A cet égard, nous pouvons nous interroger sur le projet d’a,r:
rété royal portant application de l'article 109te.r E,§2de la. loi
du 21 mars 1991 portant réforme de certaines entreprises

N 0] ol protocol/Internet protocols
(9) ¢Transmission contr 1 protoc l/I rnet p!

i) rdinat ossédant le numéro en question (au sein d’une com-
(10) Ou en tout cas I'ordinateur p

pagnie, par exemple, le fourni ne
de Yordinateur). ) ) )
(11) Pour autant que la personne ne soit pas passée par un «proxy* qui masquerait

son adresse TCP/IP au site visité.

de maniére précise (13).

D’autre part, les articles 3 et 4 du projet d’arrété royal envi-
sagent la mise en place, via un protocole conclu entre le
Ministre de la justice et les opérateurs et fournisseurs de ser-
vices, d’un accés direct et automatisé des autorités -judiciaires
aux banques de données de ces opérateurs et fournisseurs de
services. Il nous semble dés lors que dés I'adoption de cet
arrété royal, il n’y aura plus ancun doute de Ia possibilité
d’identification de la personne concernée via son numéro de
TCP/IP, dans la mesure ou le fournisseur d’accés aura Pobliga-
tion légale de pouvoir identifier la personne et de garder une
trace des communications qui sont passées par son réseau. En
d’autres termes, le numéro de TCP/IP sera, s'il ne I'est déja,
une donnée 4 caractére personnel.

Le systéme de cookies, quant & lui, permet & un site visité
(ou invisiblement hyperlié : une société de «cybermarketing»
infiltrant une banniére publicitaire, par exemple) d’inscrire sur

(12) Comme modifiée par la loi du 10 juin 1998.
(13) Voir article 6 du projet d’arrété royal.
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le disque dur de l'utilisateur des informations sur les sites
visités et de marquer ces visiteurs en question, et ce générale-
ment & leur insu. Les cookies permettent done de 8’affranchir
du caractére variant de I’adresse TCP/IP dynamique : si celle-
ci change, le cookie reste identique de connexion en connexion.
A cette marque particuliére peut alors &tre reliée toute une
série d’informations sur le parcours de I'utilisateur sur I'Inter-
net. Ces informations permettront notamment aux «cybermar-
keters» de cibler les consommateurs en fonction des sites
visités. Ne #’agit-il pas alors d'une donnée de la personne par
référence & un ou plusieurs éléments propres & son «identité
économique, culturelle ou sociale»?

Traitement

La notion de traitement vise «toute opération ou ensemble
d’opérations effectuées ou non a I'aide de procédés automa-
tisés, et appliquées & des données & caractére personnel, telles
que la collecte, I'enregistrement, I'organisation, la conserva-
tion, I'adaptation ou la modification, I'extraction, la consulta-
tion, I'utilisation, la communication par transmissiom, diffu—
sion ou tout autre forme de mise & disposition, le rapproche-
ment ou l'interconnexion, ainsi que le verrouillage, I'efface-
ment ou la destruction de données 4 caractére personnel» (14).
Au vu de cette définition élargie, il est difficile d’imaginer une
opération sur des données & caractére personnel qui ne consti-
tuerait pas un traitement au sens de la loi.

Responsable du traitement

Le responsable du traitement est défini comme étant ¢la
personne physique ou morale, I'association de fait ou I'admi-
nistration publique qui, seule ou conjointement aveec d’autres,
détermine les finalités et les moyens du traitement» (15).

Le commerce électronique est caractérisé par la multitude
d’intervenants (fournisseurs d’accés, sociétés de télécommuni-
cations offrant le réseau de communication des données, sites

(14) Article 1*", § 2 de la loi.
(15) Article 1*, § 4 de la loi.
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offrant leurs biens et services, ...). Il importe de déterminer
qui peut &tre qualifié comme responsable du traitement, car
c’est & lui qu'incombe principalement le respect des principes
de protection des données que nous allons examiner ci-dessous.

La question qui se pose dés lors est de savoir si oui ou non
la personne responsable du traitement détermine la ou les fina-
lités du traitement et les moyens permettant de traiter les
données. Un responsable de site effectuant des opérations de
commerce électronique détermine les finalités pour lesquelles il
traite les données a caractére personnel de ses clients (afin de
conclure la transaction et de livrer les biens au client, par
exemple) et les moyens du traitement (& savoir dans ce cas
I'utilisation du réseau Internet).

La prise de décision quant aux finalités et aux moyens peut
également &tre conjointe, ce qui impliquera alors I'identifica-
tion de plusieurs responsables 4 I'égard d’un méme traitement.
Il se peut aussi que plusieurs entités différentes soient respon-
sables de différentes parties de la transaction. A titre
d’exemple, les considérants de la directive 95/46/CE avaient

_indiqué que ¢lorsqu’'un message contenant des données a
caractére personnel est transmis via un service de télécommu-
nications ou de courrier électronique dont le seul objet est de
transmettre des messages de ce type, c’est la personne dont
émane le message, et non celle qui offre le service de transmis-
sion, qui sera normalement considérée comme responsable du
traitement de données & caractére personnel contenues dans le
message; que, toutefois, les personnes qui offrent ces services
seront normalement considérés comme responsables du traite-
ment des données supplémentaires nécessaires au fonctionne-
ment du services (16). Bien que 'exposé des motifs de la loi
belge reste muet & ce propos, un raisonnement similaire peut
étre retenu en droit belge, dans la mesure ou la loi a adopté
textuellement la définition du ¢responsable du traitements» de
la directive européenne. Ainsi, en matiére de commerce élec-
tronique, le fournisseur d’accés au réseau n’est peut &tre pas
le responsable du traitement des données émises pour la trans-
action commerciale qui s'effectue par le biais de son réseau,

(16) Voir le considérant 26 de la directive.
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mais il pourra étre qualifié de la sorte en ce qui concerne les
données personnelles nécessaires & la facturation du service
qu’il offre (nom et adresse de I’abonné, jour, heure et durée de

1a transmission).

Sous-traitant

Celui qui traite les données pour le compte du responsable
du traitement est qualifié de «sous-traitant» (17). Celui-ci est
& distinguer de celui qui traite les données sous I'autorité
directe du responsable du traitement (préposé ou fonctionnaire
agissant dans le cadre de ses fonctions).

L’Internet est caractérisé par de nombreux contrats de
sous-traitance. De nombreux responsables de traitement font
héberger leurs sites par d’autres sous-traitants, par exemple. I
#'agit toutefois d’8tre prudent dans cette qualification de sous-
traitant : dans certains cas, 'hébergement d’un site Web peut
donner un certain pouvoir & I'hébergeur qui permettrait de le
qualifier de responsable, ou du moins de responsable conjoint.
En effet, ’hébergeur peut non seulement héberger le site, mais

il peut également fournir “des services supplémentaires tels que

Panalyse des fréquentations du site ou des moyens de paie-
ment pour les transactions qui 8’y effectuent.

3. — CHAMP D’APPLICATION TERRITORIAL
DE LA LOI BELGE (18)

La loi belge décrit deux facteurs qui déterminent le champ
d’application territorial. Selon le premier facteur, la loi est
applicable dés que le traitement sest effectué dans le cadre
&’ activités réelles et effectives d’'un établissement fixe du res-
ponsable du traitement sur le territoire belge ou en un lieu ot
la loi belge s’applique en vertu du droit international
public» (19). Cette disposition suppose deux conditions : il faut
d’abord que le traitement soit effectué dans le cadre des acti-

(17) Article 1°", §5 de la loi.
(18) Voir également C. D® TRRWANGNE et 8. LouveEAUX, ¢ Data protection and online

networkss, The Computer Law and Security Report, July-August 1997, Vol. 13, Issue 4,

p. 237.
(19) Article 3bis, 1" de 1a nouvelle loi.
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vités eréelles et effectives» d’un établissement fixe du respon-
sable du traitement; et que I'établissement du responsable du
traitement pour lequel le traitement est effectué soit sur le ter-
ritoire belge. '

La premiére condition implique que c’est la loi du territoire
sur lequel se situe 1'établissement pour le compte duquel le
traitement est effectué qui s’applique. Imaginons, par
exemple, une société dont la maison mére est en Angleterre
disposant d’une filiale en Belgique, et qui vend des chaussures’
en Belgique via son site Web mais sans passer par sa filiale
belge (le traitement se fait donc en Angleterre), la loi belge ne
s’appliquera pas. Le traitement doit se faire dans «le cadre
d’activités réelles et effectives» d’un établissement fixe du res-
ponsable.

La deuxiéme condition implique que I’établissement du res-
ponsable du traitement pour lequel le traitement est effectusé
soit en Belgique. A ce propos l'exposé des motifs de la loi
reprend le considérant 19 de la directive selon lequel «1’établis-
sement sur le territoire d’'un Etat membre suppose I'exercice
effectif et réel d’une activité au moyen d’une -installation -
stables et «la forme juridique retenue pour un tel établisse-
ment, qu’il s’agisse d’'une simple succursale ou d’une filiale
ayant la personnalité juridique, n’est pas déterminante a cet
égard>».

Le deuxiéme facteur qui détermine si la loi belge est appli-
cable, concerne les cas oit le responsable du traitement n'est
pas établi sur le territoire de la Communauté européenne et
«recourt & des fins de traitement des données & caractére per-
sonnel, 4 des moyens automatisés ou non, situés sur le terri-
toire belge, autres que ceux qui sont exclusivement utilisés a
des fins de transit sur le territoire belge» (20).

Ur‘le premiére interprétation de cette disposition consiste a
appliquer le texte de I'article & la lettre. Dans le contexte de
I'Internet, une telle solution méne alors a I'extension de I'ap-

(20) Article 3bis, 2° de 1a nouvelle loi. D’aprés I'exposé des motifs, le terme ¢+moyens
recouvre tout équipement possible, tels que les ordinateurs, lea applmi‘Ia de télécommyl'mi-
cation, I.cs unités d'imprension, eto., & I'exclusion, formulée explicitement, des n‘m ens qui
sont uniquement utiliaés pour le transit des données & caractére persor;nel ar);e teqlfl
toire, tels que les cibles, les routers, ete.s (Exposé des motifs, p. 27). P ™
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plication de 1a loi belge dés qu'un utilisateur collecte des don-
nées & caractére personnel & partir d’'une base de données ou
d’un site Web situé sur le territoire belge. Cela impliquerait
que cette personne soit qualifiée de responsable du traitement
et doive nommer un représentant établi sur le territoire belge
afin de respecter I'ensemble des principes de la loi, ce qui
semble excessif. D’autre part, il reste le probléme de la locali-
sation de la base de données ou du site Web, dans la mesure
oit une adresse de site ne correspond pas nécessairement & la
localisation géographique du site : http://www.telepathic.com
ne nous dit pas ot ce site se trouve, ni si en consultant les don-
nées 3 caractére personnel qu’il détient nous devons respecter
la loi belge.

Une deuxiéme interprétation, pour laquelle jopterai,
consiste & rechercher la ratio legis de Varticle 3bis. Celle-ci
consiste & éviter que le responsable du traitement cherche déli-
bérément & contourner les lois nationales prises en vertu de la
directive en délocalisant son établissement dans un pays tiers,
tout en utilisant des moyens situés sur le territoire européen,
et ce sans tomber sous le coup de I'application des articles sur

les flux de données vers les pays tiers. Deux types de catégo-
ries de traitement tombent alors dans le champ d’application
de Particle 3bis, 2° de la loi : le premier vise les traitements
portant sur des données & caractére personnel de personnes
situées en Belgique effectués par une personne qui & délibéré-
ment cherché a contourner la loi en délocalisant son établisse-
ment dans un pays tiers, tout en utilisant des moyens situés
sur le territoire belge; Le deuxiéme type vise le cas oit le res-
ponsable du traitement réalise, par des moyens propres situés
sur le territoire belge un flux de données vers un pays tiers ou
il traite les données (21) (on pense aux cas des cookies placées
sur le disque dur d’un belge lors de la consultation d’un site
Web). Le critére principal qui détermine I'application de la loi
& des responsables situés en dehors du territoire de la Belgique
n’est donc pas uniquement limité au recours & des moyens
situés sur le territoire de la Belgique. Une analyse plus fouillée

(21) Les articles de la nouvelle loi belge relatifs aux transferts de données a caractére
personnel vers des pays tiers non-membre de la communauté europé ne #'appliq
raient pas dans ce cas, étant donné qu'ils ne 'appl t que lorsque le resp ble da
traitoment qui effectuo lo transfort est localisé en Belgiquo.

9
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doit &tre effectuée afin de déterminer si le responsable du trai-
tement s’est délocalisé de maniére a éviter I'application de la
loi belge.

4. — PRINCIPES DE PROTECTION DES DONNEES
Le principe de finalité
La légitimité de la finalité

Selon I'article 4, § 1°", 1° de la loi belge, les données & carac-
tére personnel «doivent &tre traitées loyalement et licitement».
Un traitement loyal semble impliquer un maximum de trans-
parence : les données ne peuvent &tre traitées pour des fina-
lités cachées ou peu claires (22). Dans le contexte d’Internet
'utilisation de cookies se fait généralement a I'insu de la per-’
sonne concernée, ce qui ne correspond nullement & un traite-
ment loyal au sens de la loi.

-
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P’article 4 de la loi belge indique également que les données

a0 B a
cites et légitimes, et ne pas étre traitées ultérieurelr:ent de
maniére incompatible avec ces finalités. La finalité déterminée
et explicite renvoie de nouveau a I'idée de transparence telle
qu’elle se manifeste dans 'obligation d'information de la per-
sonne concernée. Quant & la notion de légitimité, déja présente
dang la loi précédente, elle a fait I'objet de nombreux commen-
taires auxquels nous renvoyons (23).

En ce qui concerne I'obligation de ne pas traiter les données
ultérieurement de maniére incompatible avec les finalités pour
lesquelles les données ont été collectées, la loi précise que la
compatibilité doit tenir compte de tous les facteurs pertinents,
notamment «des prévisions raisonnables de 'intéressé et des
dispositions légales et réglementaires applicables». Le recours
aux attentes de I'intéressé se comprend de nouveau dans cette

(22) Ce principe est sous-jacent au devoir d'information tel que nous le verrons infra

(23) Voir principalement : Th. LEoNARD, Y. PoULLET, ¢Les libertés comme fonde:
mentbde la protection des donné inativess, in F. R1GAUX, La vie privée une liberté
parmi les autres?, Travaux de la faculté de droit de Namur n” 17. Bruxelles, Larcier
1992, pp. 231 et suiv.; M.-H. BouLaNGER, C. D TerwANaNR, TH. LEONARD' 8 Lov-'
veatx, . Morrav, Y. PouLLEr, op. cil., p. 145146 o
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idée de transparence, afin d’éviter que la personne mécon-
naisse une utilisation ultérieure des données la concernant. En
matiére de commerce électronique, par exemple, en ce qui
concerne la vente de produits via Internet, les consommateurs
qui transmettent leurs données a des fins d’achats sur le site
considérent que les données ainsi transmises ne seront traitées
qu’a des fins en lien direct avec le service offert (envoi de la
marchandise, facturation du service, ...). Toute autre finalité
qui n’entre pas dans le champ de I'attente raisonnable de I'in-
téressé devra lui étre signalée et sera considérée comme une
nouvelle finalité & part entiére.

Fondement du trattement

L’article 5 de la loi prévoit que les traitements ne peuvent
#tre poursuivis que dans 'un des cas visés par cette disposi-
tion. Nous allons donc parcourir cet article afin de retenir
quelles hypothéses pourraient servir de base & une transaction
électronique comportant des données 4 caractére personnel
«non-sensibles» (24). Il convient cependant de signaler que le
fait—de remplir Punedes conditions—det'article 5 n’implique-
pas que I'exigence de légitimité de I'article 4, 2° soit d’office
rencontrée (25). Les différentes dispositions s’appliquent en
effet de maniére cumulative : le consentement de la personne
concernée, par exemple, ne suffit pas pour légitimer le traite-

ment.

Le consentement de la personne concernée

Le traitement peut d’abord avoir lieu «si la personne concer-
née a indubitablement donné son consentement» : un consom-
mateur qui introduit ses propres données afin d’effectuer un
achat sur Internet sera considéré comme ayant donné son
consentement au traitement de ses données. Le consentement

écrit n’est pas requis.

(24) Par données « ibles» nous entendons les données qui crevelent I'origine raciale
ou ethnique, les opmlons politiques, les convicti ligi oup phiques, I'appar-
tenance syndicale, ainsi (que) les données relatives & la vie sexuelles et les donnees médi-
cales et les données judiciaires. Pour une analyse du régime gouvernant ces données voir
TH. LEoNARD et Y. PoULLET, op. cit., p. 386.

(25) Voir ¢«A Busi QGuide to (“ ges in European Data Protection Legislations,

Crid-Cullen International, Kluwer Law International, 1999, p. 46.
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Le consentement doit en tout cas étre une manifestation de
volonté, libre, spécifique, et informée» (26). Une manifestation
de volonté libre implique qu’il ne devrait y avoir aucune pres-
sion sur l'individu afin d’obtenir son consentement. Le refus
d’acceptation du consommateur lors de la demande de don-
nées i caractére personnel par un site ne devrait pas &tre
retenu contre lui. Cela est également vrai pour I'utilisation de
cookies : le refus d'un cookie ne devrait pas porter préjudice
a I'accés au site par le consommateur ni le service fourni par
ce site.

Le consentement doit &tre spécifique : il doit porter sur des
traitements précisément définis et non sur des objets géné-
raux. Toute modification de la finalité qui n’est pas considérée
comme compatible avec la finalité déclarée requiert done un
nouveau consentement.

Enfin, le consentement doit &tre snformé : cela suggére que
les vendeurs sur Internet informent les utilisateurs des risques
potentiels de I'Internet vis a vis de la protection de leurs don-
nées & caractére personnel. Cela permet au consommateur de
mettre en balance ces risques avec les bénéfices attendus.

L’interactivité qui caractérise les réseaux tels qu’Internet
offre certaines facilités en ce qui concerne le consentement de
la personne concernée. Plutot qu’un consentement donné une
fois pour toutes au début d’'une série d’opérations, I'interacti-
vité permet de moduler le consentement. Un message peut
apparaitre sur I’écran annongant que si le consommateur veut
poursuivre la transaction, il doit consentir & livrer telle ou
telle information. Il peut accepter une partie de 'opération
mais refuser de donner davantage de données & caractére per-
sonnel pour une autre partie de la transaction. De plus les
mécanismes de «opt-in» ou d’opt-out» prennent une dimen-
sion immédiate et effective & travers linteractivité : le
consommateur peut cocher les cases correspondant & des utili-
sations secondaires de ses données.-

(26) Voir Ia définition donnée & I'article 17, § 8 de la loi.
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Le contrat

Le traitement se justifie également si «il est nécessaire &
I'exécution d’un contrat auquel la personne concernée est par-
tie ou & l'exécution de mesures précontractuelles prises & la
demande de celle-ci». Des données & caractére personnel peu-
vent &tre requises afin de livrer un bien ou de fournir un ser-
vice & un consommateur. Cette disposition sert également de
base au traitement des données pour I'exécution de mesures
précontractuelles mais celles-ci doivent étre prises & la
demande de la personne concernée. Cette disposition ne peut
donc servir de base & 'envoi de mails publicitaires.

L’intérét légitime

Le traitement peut également avoir lieu lorsqu’il est «néces-
saire & la réalisation de 'intérét légitime poursuivi par le res-
ponsable du traitement ou par le tiers auquel les données sont
communiquées, & condition que ne prévalent pas l'intérét ou
les droits et libertés fondamentaux de la personne concernée
qui peut prétendre & une protection au titre de la présente
lai» (27). Cette disposition rappelle de maniére explicite le
principe de proportionnalité présent dans le principe de légiti-
mité. Se baser sur ce fondement afin de traiter des données &
caractére personnel dans le cadre d’une transaction électroni-
que présente cependant un risque dans la mesure ou si la
balance des intéréts penche plutét en faveur de la personne
concernée, il peut étre difficile pour le responsable de trouver
une autre base de justification au traitement dans I'article 5.

Les principes de conformité
et de qualité des données

Selon I'article 4 § 1, 3° de la loi, les données & caractére
personnel doivent étre «adéquates, pertinentes et non exces-
gives au regard des finalités pour lesquelles elles sont obtenues
et pour lesquelles elles sont traitées ultérieurement». Cette exi-
gence assure qu’il existe un lien suffisant entre les données et

(27) La loi stipule que le Roi peut, par arrété délibéré en Conseil des ministres et
aprés avis de la Commission de la vie privée, préciser les cas ou cette derniére situation

est considérée comme n’'étant pas remplie.
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la finalité poursuivie. De nombreux sites demandent aux visi-
teurs réguliers, et parfois méme également aux surfeurs occa-
sionnels, de remplir un formulaire d’inscription avant de pouvoir
accéder au site. Il est essentiel que les données 4 caractére per-
sonnel qui sont demandées soient pertinentes. L’adresse e-mail
de I'utilisateur peut 8tre nécessaire afin de fournir le service
alors que des informations sur 'age de la personne, son sta,tut;
civil Ou ses revenus peuvent étre considérées comme des données
excessives ou non pertinentes. Ce type de données peut aider
'opérateur du site & constituer des profils de visiteurs soit pour
des fins propres, soit pour le compte d’un tiers, mais si ces profils
ne cadrent pas dans les finalités déclarées, un tel traitement des
données serait incompatible avec les finalités déclarées.

Les données doivent également étre sexactes et si néces-
saires mises 4 jour; toutes les mesures raisonnables doivent
étre prises pour que les données inexactes ou incomplétes, au
regard des finalités pour lesquelles elles sont obtenues ou pour
lesquelles elles sont traitées ultérieurement, soient effacées ou
rectifiées» (28). 1l 8’agit donc d’une obligation de diligence du
responsable du traitement qui doit tout faire pour que les don-

nées soient exactes. La configuration d’Internet ne facilite pas
le respect de cette obligation. Il s’agit d’un réseau de données
variables en gualité et en exactitude.

La participation de la personne concernée & la collecte des
données et la possibilité effective d’un droit de rectifica-
tion (29) sont des mesures qui peuvent contribuer a la qualité
des données.

Les données doivent &tre «conservées sous une forme per-
mettant I'identification des personnes concernées pendant une
durée n’excédant pas celle nécessaire a la réalisation des fina-
lités pour lesquelles elles sont obtenues ou pour lesquelles elles
sont traitées ultérieurement» (30). Ainsi des données collectées
auprés d'un client afin de fournir des biens et services, ne
devraient pas &tre gardées au-dela de la période nécessaire
pour cette finalité, sauf consentement exprés de la personne
concernée.

(28) Article 4, § 1", 4° de la loi.
(29) Voir infra.
(30) Article 4, § 1", 5° de la loi.
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Le principe de sécurité des données

L’article 16 de I’ancienne loi belge (31) prévoyait une obliga-
tion pour le responsable du traitement de prendre certaines
mesures de sécurité. Cette obligation a é6té maintenue & charge
du responsable; mais est maintenant également a charge du
gous-traitant. La loi ne prescrit pas de mesures particuliéres :
elles peuvent &tre de nature organisationnelle ou technique. Le
choix des mesures est done laissé au responsable du traitement
qui doit trouver un niveau de protection adéquat compte tenu
non seulement de la nature des données & protéger et des ris-
ques potentiels, mais également de I'état de la technique, et
des frais qu’entraine I'application de ces mesures. Il est clair
& cet égard que l'introduction d’un réseau & échelle mondiale
augmente considérablement les risques d’accés par des per-
sonnes non autorisées. D’autre part, la publication sur un site
d’information qui est déja dans le domaine public nécessitera
moins de précautions que la collecte par e-mail de données
médicales, par exemple.
lesquelles les traitements peuvent &tre confiés & des sous-trai-
tants. Ces derniers doivent apporter des garanties suffisantes
au regard des mesures de sécurité techniques et d’organisation
relatives aux traitements, le responsable du traitement devant
veiller au respect de ces mesures. Un contrat doit fixer la res-
ponsabilité du sous-traitant & I'égard du responsable et prévoir
que le sous-traitant ne peut agir que sur I'instruction du res-

ponsable.

Les transferts de données vers des pays tiers

Le commerce électronique peut et va certainement générer
des transferts de données vers des pays tiers. Quels sont les
principes et exceptions établis par la loi belge & cet égard ?

(31) Loi du 8.12.92, M.B., 18.03.1993, p. 5801.
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Le principe

En principe, selon I'article 21 de la loi, «le transfert de don-
nées & caractére personnel faisant l'objet d’'un traitement
aprés leur transfert vers un pays non-membre de la Commu-
nauté européenne, ne peut avoir lieu que si le pays en question
assure un niveau de protection adéquat et moyennant le res-
pect des autres dispositions de la présente loi et de ses arrétés
d’exécutions. Il semblerait que I'appréciation du caractére
adéquat revient au responsable de traitement; toutefois, il est
loisible pour le Roi, «aprés avis de la Commission de protec-
tion de la vie privée», de déterminer ¢pour quelles catégories
de traitements et dans quelles circonstances la transmission
n’est pas autorisée» (32).

L’évaluation du caractére adéquat de la protection doit se
faire avant la transmission des données. Cela ne va pas sans
poser certains problémes dans le contexte du commerce élec-
tronique. A cet égard, nous devons distinguer deux types de
transferts : les transferts actifs de données, qui sont des trans-
ferts initiés par la personne concernée, ou en tout cas avec son
accord; et les-transferts passifs, qui sux se font & I'insu de la
personne concernée.

En ce qui concerne les transferts actifs, en principe la per-
sonne concernée consent, au moins implicitement, au transfert
de ses données vers un pays tiers (33). Cependant il convient
de faire remarquer que les régles émises dans la directive sont
basées sur une présomption que les transferts de données sui-
vent toujours un itinéraire précis et direct, ce qui n’est pas le
cas des flux sur I'Internet. En effet les messages, ou ’ensemble
des données transférées, sont envoyés via le routing le plus
rapide au moment de la transmission. Tout obstacle technique
lors de la communication engendre un éclatement du message
en s¢paquets» qui suivront un itinéraire différent a travers le

(32) Il est intéressant & cet égard de constater que le Groupe dit de I'article 29 de la

Directive a adopté un d t de travail intitulé «Transferts de données personnelles
vers des pays tiers : application des articles 25 et 268 de la directive relative a la protec-
tion des donnéeas, qui é une méthodologie d’évaluation du niveau adéquat du

régime existant dans les pays tiers (hltp://europa.ew.int/comm/dg 15/fr/media/dataprot/
wpdocsfindex.htm).

(33) Nous tombons alors dans une des exceptions visées & I'article 26 de la directive
(cfr. infra).
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Les exceptions

L’article 22 de la loi prévoit des exceptions 4 Ia restriction
des transferts de données vers des pays tiers n’offrant pas un
niveau de protection adéquat. Les flux de données actifs au
cours d’une transaction de commerce électronique tomberaient
vraisemblablement dans le cadre des exceptions prévues.

En effet, le transfert peut avoir lieu si la personne concernée
a indubitablement donné son consentement au transfert envi-
sagé (36). Ce consentement doit &tre, rappelons-le, libre, spéci-
fique et informé (37). Dans le contexte d’'un transfert de don-
nées vers un pays tiers n’offrant Pas un niveau de protection
jugé adéquat, un consentement éclairé implique que la per-
sonne soit pleinement informée des risques que ce transfert
présente en termes d’atteintes a sa vie privée. La nécessité
d’un consentement spécifique dans le cadre d’une transaction
électronique entrainant des flux de données, suppose non pas
I'accord de la personne concernée & ce que les données soient
traitées pour la transaction électronique mais un consente-
ment spécifique au transfert en lui-méme.

Le transfert peut également avoir lieu lorsqu’il est néces-
saire 4 la conclusion ou & P'exécution d’un contrat entre la per-
sonne concernée et le responsable du traitement ou s'il est
nécessaire aux mesures préalables a la conclusion de ce contrat
prises & la demande de la personne concernée (38). Nous son-
geons, par exemple, & la commande de biens ou de services
dans un pays tiers impliquant I'envoi de données nécessaires
pour finaliser la commande : nom, adresse, numéro de carte de
crédit ... Seules les données nécessaires & la transaction peu-
vent étre transférées (voir principe de conformité supra). Une
bonne information de la personne concernée (voir infra) impli-
que qu’elle soit avertie qu’une fois que les données nécessaires
au contrat sont envoyées vers le pays tiers, la personne concer-
née ne dispose plus de moyens pour en limiter I'usage pour
d’autres finalités sans rapport aucun avec la finalité du trans-
fert. Les données peuvent ainsi étre revendues & des sociétés

(36) Article 22, § 1, 1° de Ia loi.
(37) Voir supra : la définition du consentement.
(38) Article 22, §1°, 2° de 1a loi.
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de marketing, par exemple, afin d’élaborer des profils de
consommation en fonction du type de biens commandés.

Enfin, les données peuvent &tre transférées vers des pays
tiers lorsque le transfert est nécessaire a la conclusion ou &
'exécution d’un contrat conclu ou & conclure, dans I'intérét de
la personne concernée, entre le responsable du traif,ement. et
un tiers (39). Nous songeons, par exemple, & une réservation
d’hétel dans un pays tiers effectuée par une agence de voyage
pour le compte d'un de ses clients.

Le deuxiéme paragraphe de l'article 22 de la loi prévoit éga-
lement que le Roi peut, aprés avis de la Commission de la pro-
tection de la vie privée, autoriser un transfert ou un ensemble
de transferts vers des pays n’offrant pas un niveau de protec-
tion adéquat, lorsque le responsable du traitement offf’e de:s
garanties suffisantes -au regard de la protection de la vie pri-
vée, notamment par le biais de garanties contractuelles.

5. — DROITS DE LA PERSONNE CONCERNEE

Le droit & linformation

L’article 9 de la loi prévoit le devoir d’information de la per-
sonne concernée & charge du responsable du traitement. La loi
prévoit deux instants d’information de la personne selon que
les données ont été6 directement obtenues auprés de la per-
sonne concernée ou lorsque l'information est obtenue aupreés
d’un tiers.

Dans les deux cas, la personne doit étre informée du nom et
de I'adresse du responsable du traitement (ou de son représen-
tant), des finalités du traitement et de la possibilité Pour la
personne concernée de 8’opposer sur demande et gratultel.nent:
au traitement des données lorsque le traitement est envisage
4 des fins de «direct marketing».

D’autres informations devront &tre données, sauf si ces
informations supplémentaires ne sont pas nécessaires pour
assurer un traitement loyal des données & I'égard de la per-

(39) Article 22, § 17, 3° de la loi
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sonne concernée (40). Ces informations supplémentaires cou-
vrent notamment les catégories de données concernées (lors-
que les données n’ont pas été obtenues auprés de la personne
concernée), les destinataires ou catégories de destinataires des
données, I'existence d’un droit d’accés et de rectification des
données concernant la personne et le caractére obligatoire ou
non de la réponse ainsi que les conséquences éventuelles d’un
défaut de réponse (lorsque les données ont été obtenues auprés
de la personne concernée).

Ces informations supplémentaires suscitent certaines inter-
rogations. En effet nous pouvons d’abord nous poser la ques-
tion des circonstances dans lesquelles ces données doivent &tre
fournies. Si nous reprenons les termes de la loi, elles ne doivent
pas étre fournies «sauf dans la mesure o, compte tenu des cir-
constances particuliéres dans lesquelles les données ont été
obtenues, ces informations ne sont pas nécessaires pour assurer
a I'égard de la personne concernée un traitement loyal des
données» (41). A ce propos il nous semble que le terme de trai-
tement loyal fait appel aux termes de I'article 4, § 1°", 1° de la
loi et I'exigence de transparence du traitement a I'égard de la
personne concernée. Si on replace cette exigence dans le
contexte des transactions électroniques («compte tenu des cir-
constances particuliéres dans lesquelles les données ont été
obtenues»); il nous semble qu’un maximum de transparence et
donc d’informations devraient étre données a la personne
concernée.

Cela est d’autant plus vrai lorsqu’un transfert vers des pays
tiers n’offrant pas un niveau de protection adéquat est envi-
sagé. L’hypothése spécifique d’envoyer des données a carac-
tére personnel en dehors de la zone protégée par les lois natio-
nales transposant la directive européenne 95/46/CE, requiert
alors une bonne information du sujet des risques que cela
implique. Le probléme dans le contexte de réseau ouverts
comme |'Internet est qu’il n'est pas toujours aisé de détermi-
ner & I'avance si les données sortiront de la Communauté euro-

{40) Article 9, §1°", d) et § 2, d) de la loi.
(41) 11 est & noter que la directive utilisait une formulation inverse : les informationa
n'étant dues que dans la mesure oi elle permet d'assurer un trait t loyal des donné
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peenne an pas (42), Dans un souel de tt-|1|:.=p}ani'nr!1;-r il I.‘«_ﬂ.‘l'utl'.
peut-dtre préferable d'avertic la personne coneernds I:J-E"' 'éven-
tunlité d'un transfert de ses données vers des pava tiers

Un résean tel gqu'lnternet se caractérise par les multiples
actenrs qui inlerviennent dang la transmission d'une commu-
nieation {fournisseurs o aceeés, operatenrs de 1r~!4.:rc|mr11||n|r'|li-
tions, responsables de gites, ) La question qui se pUHf:II'[f'H
lors est de savoir 8’1l fenl les considérer comme des o desting-
tatress an seng de Particle 177, 87 de ln ol et informer la per-
sonne eoneermée de leur identite ! Bn effet, la loi définit le dea
tinataire comme étant ¢ la personne physique, ln personne
moerale, 'aszocintion de fmit oo edministration publique qui
regoit communication des données, qu'il 8'agisse uu.rlr:arll d'un
tierss, Poisqu'une simple réception de le t-r:-mmnmrrnrIJr.nn et
non une connaissance dea donnees cat requise par la 1o, il nows
semble qu'afin d'assurer un traitement loyal, le personne
concernée deveait étre informée de ces intervanants,

Quant 4 Vutilisation de cookies, il est rm'nr!mmrulr" d'en
informer les internautes dans le mesure oi il ¥ & un mandque
de transparence non seulement quant & Pexistence du c.'nukll‘.u
en lui-meme mais également de Vexploitation des donndes col-
leetées i partiv des cookies,

L'internctivité do résean facilite Pinformation de la per
gonne concorndo. En effet, dans le cas ou les données i carac.
tére personnel seraient directement nhlt-n:.Jr'.u RUPTEE 1!1\ ln per-
BOIINE CONUernes, un message penb apperaltre sur sgon ecran au
débul des opérations, uwfin de foarnir les ir:fﬂrlnufilmns BESEI
tielles. GQuand les données ne sont pos obtenues f[]]‘l."'l:llt'I[!I.'[]l-
auprea de In personne (lorgue, par exemple, |I|:rl 4i|:.r|rwt~e: sont
collectées par une zociété de marketing afin nt.ﬂthl]‘r r]e::l pro
fils de consommation) la possibilité de les avertir électrique
ment est nettement moing eofiteuse que par les voies tradilion-
nilles.

La lof préveit une exception & l'obligation _r't'inl'urrtmt.im].
lorsque, en particulier pour un Lrniturut*nt_ aux fina EJE.". alatiati-
gques ou de recherche historique ou seientifique (43) l'inforoa

[42) Voir suprm, los transforis vom pays tiers i
pirtnge mathed par ln protection ot ls peometion de la aantas Viae

a9, k2, alinda 2 de Is loi

[43) 410 pour la ds

arficd
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tinn de ln personne concernée se révéle impossible ou implique
des efforls disproportionnés. Nous pouvons imaginer ce cas
lorague les données sont collectées par le responsable du traite-
ment i partic de bases de données sur le réseau et qu’il est
impossilile de retrouver la trace de la personne concernée elle-
mime afin de I'informer. Cela ne dispense toutefois pas le res-
ponsable du respect des autres dispositions de la loi.

Les droits d'accés (44) et de rectification

Le droit d’aceés est le droit pour la personne concernée
d'obtenir  du responsable du traitement (45), 1la
ronfirmation de I'existence du traitement portant sur des don-
nées la concernant, ainsi que des informations sur les finalités
du traitement, les catégories de données traitées et les destina-
taires, ls communication des données traitées et la connais-
sance do la logique suivie lors d’un traitement automatisé de
donnies, La personne concernée peut également étre avertie
des différentes possibilités ouvertes & elle pour donner suite &
vet wcels (demande de rectification, consultation du registre
publie, ...} 1'mﬂm
sur lorigine des données. A ce propos, dans le contexte de la
communicalion de données par le réseau, I'information sur
l'origine des données n’est justement pas toujours disponible.

Lu droit de rectifier des données incomplétes, incorrectes ou
non pertinentes est accordé a la personne concernée. Le res-
ponsable du traitement doit communiquer cette rectification
dang le mois qui suit la demande tant & la personne concernée
qu'aux tiers auxquels les données ont été communiquées. Tou-
tefois lea tiers ne regoivent cette communication que pour
autant que ls responsable ¢ait encore connaissance des desti-
nataires de la communication et que la notification & ces desti-
nataires ne paraisse pas impossible ou n’implique pas des
efforts disproportionnés» (46). Dans le contexte de transac-
tions électroniques il est évident que Ia connaissance des desti-
nataires de la communication est plus difficile que dans I'hy-

(48] Houn n'envisagerons pas le régime spécifique des données & caractére personnel
miatives & Ty santé
It toute autre personne désignée par le Roi (article 10, §1°, al. 2 de la loi).
i« 12, 4° de 1a loi.
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thése d’une transaction classique ou le responsable c.lu tsr;a,el;
f" ent a en principe lui-méme consciemment corflmumqued X
d(z::nées En effet, le captage des données sur le t:zseau Ea;‘ oz
: ire & U sable du traitement. -
i eut se faire 4 I'insu du respon aite) -
:“;_:SP dans ’hypothése ou le responsable conr’lalt, 1 1def;§;te ;1?:
d(::stir;ataires, les caractéristiques mémes du réseau faciliten

notification des rectifications.

Le droit d’opposition

La personne concernée a le droit de s’oppos'?r p\our des 1(‘;:;
sons lé)gitimes et tenant 4 sa situation pa.rtlcullere‘ ta, ce q:emuf
t l'objet d’'un traitemen
nées la concernant fassen l'ob, ‘ it seuf
;l(i: ue le traitement est nécessaire a la concl?smn ou & l'i;;l
c(:lti((l)n d’'un contrat ainsi qu'au respect d’une disposi
1égale (47). ’ . -
gLe droit d’opposition est accordé gra,t'mtem(‘ant et sax:nts ]u::t
fication lorsque les données sont destinées a un t.rald ’em o
lZur des finalités de «direct marketing» (4'8). Un droit o:); >
Eition ne peut toutefois &tre effectif que si la personne co -
est diment informée et—sreﬂe—dls'pvse—dfmrmvymreﬂ'ﬁ
n::eeze marquer son opposition. A cet egard’,. il faut rz;,ppelo:'
;obligation du responsable du traiten'lent (.imformerl : (fon_
gonne concernée de son droit d’opposition soit lorsqu;a :t Jon
3 i les données ne soie -
6 nt collectées, soit avant que :
ne:;iszées pour la premiére fois & des tiers pour d:ss ﬁn:i ,ie
(Tirectt1 marketing ou utilisées par un tlfam & ces zljem:sment.,
Ainsi le droit d’opposition peut soit s effec:ituer kr:fz 3 ons
3 tées & des fins de marketing,
ue les données sont collec fi mark ‘
{:vrzzt la communication ou la premiére utilisation

a ces

mémes fins. . ’ -
Quant & I’établissement d’un mécanisme d opposmofn il e.st

. oa ;
préférable que celui-ci soit centralisé et permet aux fournis

(4;; ﬁ'ﬁ:‘e ;f;tz:l:;ed;utlloi;)i n’ait pas défini ce qu’elle entendait par «direct marke-
(4 est re

s ita direct marketing»
. . i terprété les termes de «
. le Registrar britannique a in telecommunca-
tings. Alc'e'p]ﬂ;li):: f,.nsgosa"* les directives 95/4/CE et 97/6:3/8En:T1h;98t)3 ecommunca-
— I;D:asl:'roteetion and Privacy){Direct Mnrketlzg)lneg“tll;: promotions de partis
tions . 3 is égalemen
vrant aussi bien les offres de b:;ml?t faisance. Voir ghup.-//www-«mm-fzvv-uk/dz"/'elm""

P ou d'org
politiq
1L.htm.
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feurs, avant méme d’envoyer un message d’accéder aux listes
'eprenant les personnes qui ont marqué leur opposition a la
réception de messages non sollicités. A cet égard, les entre-
Prises belges de marketing direct on déja créé une liste Robin-
5om reprenant I'identité des personnes s’opposant i la récep-
tion d’offres individualisées (49). Toutefois ce mécanisme
semble inadapté dans le contexte global d’Internet. L'idée
inglaise de créer au sein méme de I'adresse e-mail une indica-
tion du refus de recevoir des envois non sollicités est peut étre
i retenir, méme si elle ne permet pas de moduler le refus en
fonetion de I'étendue de Popposition : refus a toute communi-

cation commerciale, refus de communications en provenance
de tel ou tel pays, ...

La non-soumission ¢ des décisions
individuelles automatisées

L’article 12bis de la nouvelle loi interdit qu’une décision
produisant des effets juridiques & I'égard d’une Personne ou
Faffectant de maniére significative soit prise sur le geu] -
|r1remﬁnmmm
certains aspects de sa personnalité, Selon I'exposé des motifs,
vette disposition vise « des systémes de décisions automatisées
générant des scores et/ou autres résultats qui ont un impact
direet sur la personne concernée, par exemple, pour ce qui
vencerne Poctroi ou non d’un crédit» (50). Elle vige 3 éviter
e des décisions soient prises directement sur Ig base du
rézultat d’un traitement automatisé sans aucune intervention
humaine. Dés lors, on ne tombe pas sous le coup de cette dis-
position lorsqu'il y a une intervention humaine minimale.

L loi prévoit deux exceptions & cette interdiction. La pre-
miére vise les décisions prises dans le cadre d'un contrat. La
deuxidme permet les décisions automatisées fondées sur une
tisposition prévue dans une loi, un décret ou une ordonnance.
Duns les deux cas, le contrat ou la dispoesition doivent contenir
tes mesures appropriées garantissant la sauvegarde des inté-

411 Voir & cet égard le code de déontol
THerct

|50} Exposé des motifs, p. 52.

gie de I’Association belge du Marketing
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réts légitimes de la personne comoernén ot doivent lui per
mettre au moins de faire valoir utilement son point de voe. On

peut g’interroger sur la portée de cefte exception dans le
contexte des transactions électronigues I'--r!n-.-1 it -i!--—'_-l~-f|-
sions d’octroi de crédits basis sur la r-1'|'~-l!l‘_m de profils de
consommation (type d’achais F-i'l'*-f'!ll.-"l:.-'. rapidité de Fli:'ll'ill."l'ar'_
zone géographique d’habitation ..|1 St tel r"'—|.J|' |;n: ---.-I|'|||r|.-r|.
la personne concernée pourtiit-ulle faire valeir utilement san
point de vue?

6. REecoMmamparions (A1)
Outre les dispositions légunles helges, nous trouvens dans les

recommandations européennes ou les logislations ofrangores
des dispositions qui pourraicnt vontribuer i assurer la protec

tion des données & caractére personnel par les 1--|:r1|:.|=:---u1':~ e
i t i vonelusion, nous
biens et services sur Internci. En puise de conclusion, n
proposons, dés lors, d’examiner certaines de ces recommandn
b ’

tions qui & nos yeux contribueraient, aux edtés de lu loi belge
examinée ci-dessus, & garantir une protection adiguate des

données & caractere personnel des utilisatours d'Internet
L wnanymat

La recommandation d’ofirir |'anonymat .lll.I lH.||'-.=:IIr||r.- de
I'Internet ne s’adresse pas aux fonrnissenrs d ncots Internel
qui devraient, si le projel d'arrite royal "‘5“"_1_""" AUpam
vant (52) entre en vigueur, nu moing &tre susceptibles ar-.> F“ﬂ-ll
voir identifier les appelants. I'nr contre la reeom nmn-ln.tma! 3
97 du groupe de protection des personnes i | --J.-_.-.lrd .||'|| 1rJL|Ir.~
ment des données & caractére personnel [(53), préconise la pos

par A Baraos
e, ibane e emilre

Fl

du brwvall #ffentod

(61) Ces recommandations sont lo risnlial
Y. PoutLer ot 8. Louveaux dans «Recorin niintint
d'Eclip (Electronic Commerce Legal [evwen Flaifurm
eclip. .

(562) Projet d'arrété royal portant
21 mars 1991 portant réforme de certais

ti aux e¢données & cara

(53) Adoptée le 3 décembre 1997 el |

de «Informati -und K intle ;
(publiée au Bundesgesetzblatt du 28 juillt Li)
prsiement anonyme sur Internet.

Jurm wni e mader

T e e

sur Internels La lol all
v 108 BfHT
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sibilité d’effectuer le paiement d’achats sur Internet de
maniére anonyme et ce dans les limites compatibles avec
d’autres considérations d'intérét général, la plus importante
tant la lutte contre le blanchiment des capitaux. A ce propos
il faut signaler la loi du 11 janvier 1993 relative & la préven-
tion de Il'utilisation du systéme financier aux fins du blanchi-
ment des capitaux (54), qui oblige les établissements de crédit
el les institutions financiéres (85), & obtenir I'identité de leurs
ulients lorsqu’ils nouent des relations d’affaires avec eux ainsi
ijue pour toute opération supérieure ou égale 4 10.000 euros.
Elle oblige également ces mémes personnes & conserver les
documents relatifs aux transactions pendant une période d’au
moins cinq ans.

En soi, cette loi n’est toutefois pas incompatible avec I'ano-
nymat des paiements sur Internet puisqu’elle porte principale-
ment sur les transactions avec les banques et les autres établis-
sements de crédit et institutions financiéres, alors que I'exi-
gence d’anonymat existerait plut6t dans la relation entre par-
liculiers et commergants ne faisant pas partie du é
linancier. De plus, les transactions portant sur des petits: mon-
tants ne devraient pas poser de problémes 3 cet égard.

Minimalisation

A défaut d’anonymat, il est recommandé qu’é chaque étape
ile 'opération de commerce électronique ne pourront, & défaut
tlr consentement express de Putilisateur, &tre collectées et trai-
lées que les données nécessaires a la transaction. Il 8’agit ici
tle Iapplication du principe de proportionnalité. Ainsi, les
fuurnisseurs doivent configurer leurs systémes ainsi que les
programmes qu'ils livrent aux utilisateurs de maniére & ce que
In collecte des données soit limitée aux seules données néces-
suires a l'utilisation du service (56).

|5i4) Moniteur belge, 9 février 1993, pp. 205 & 253.

|55) Ainsi que les notaires, huissiers de justice, experts comptables, réviseurs d’entre-
['rite= et personnes exploitant un ou plusieurs jeux casinoa.

(58} 1l ¢’agit d’'une recommandation du Groupe de protection des données Recom.
mnislation 1/99 adoptée le 23 février 1999,
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Réciprocité des Avantages

Puisque le fournisseur se sert des avantages de I'Internet
pour collecter plus facilement des données sur la personne
concernée, le principe de la réciprocité des avantages implique
que le fournisseur permette & la personne concernée de profiter
également des avantages de ce médium. Cela implique non
seulement que la personne concernée doit pouvoir exercer ses
droits d’accés et de recours directement par le biais d’Internet,
mais aussi qu’elle puisse accéder, par exemple, a I'information
relative & la politique suivie par le responsable en matiére de
protection des données et ce de maniére aisée. Ainsi, nous pou-
vons imaginer qu’en cliguant sur un sigle nous accédons direc-
tement & son «privacy statements (57) ou aux F.A.Q.s corres-
pondant & la question ou, dans le cas d’'une labellisation du
site, un hyperlien doit pouvoir &tre ouvert par I'internaute
vers le site qui a procédé a I'audit.

Déclaration de protection des données
@ caractére personnel (Privacy Statement)

Méme si la législation belge actuelle ne rend aucunement
obligatoire cette déclaration, il est recommandé d’informer les
visiteurs d'un site des pratiques du site en matiére de protec-
tion des données. Cela permet de montrer que le responsable
du site se préoccupe du respect des données a caractére per-
sonnel, élément non négligeable afin d’obtenir la confiance des
utilisateurs. Ainsi sur la premiére page du site devrait figurer
un sigle permettant d’accéder & la déclaration du site visité et
toutes les pages qui collectent des données & caractére person-
nel devraient avoir un lien avec la dite déclaration (58).

Une telle déclaration devrait contenir au moins les informa-
tions suivantes :

— Qui collecte des données & caractére personnel;

— Quelles données sont collectées;

— Pour quelles finalités les données sont-elles collectées;
— Quels sont les droits de la personne concernée;

(57) Voir infra.
(58) Cette idée & notamment été émise dans Yavis de la Commission de Protection de

la Vie Privée sur le projet d’arrété royal n° 18 relatif & la déclaration.
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— Pendant combien de temps les données vont-elles &tre
conservées;

- A qui les données peuvent-elles 8tre communiquées;

— Comment s’opposer a des publicités par e-mail;

- Quelles mesures de sécurité sont mises en place;

— Est-ce que I'on peut rester anonyme en visitant simplement
le site;

— Quelle est la politique adoptée quant aux cookies.



