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1. INTRODUCCION

En la actualidad el Ministerio de Tecnologias de la Informacion y Comunicaciones de Colombia
regula la integracion y apoya la institucionalizacién de las buenas practicas de las tecnologias de
informacidn, y su adopcion en las organizaciones, dejando de ser un instrumento operativo para
convertirse en una herramienta estratégica, ya que la tecnologia de manera aislada e
independiente es una herramienta que hace aportes parciales para alcanzar el logro estratégico
institucional, pero no constituyen una solucion por si misma para lograr los objetivos de

desempefio y competitividad de una organizacion.

Es por ello que cada vez toma mayor importancia el area de T1 (Tecnologias de la informacion)
como apoyo para cada uno de los procesos de la organizacion, lo cual ha generado una nueva
dindmica en la forma en que se efectdan los negocios, enmarcados hacia nuevos mercados en el

plano nacional e internacional.

Para el caso del sector de las Instituciones de Educacion Superior (IES) en Colombia, donde los
requerimientos giran alrededor de apoyo estratégico a las funciones de docencia, investigacion,
extension y proyeccion social, el sector de las T1 también debe agregar valor con la integracion
de las Tecnologias de Informacion en cada uno de sus procesos sin perder de vista los desafios
gue se demandan actualmente. A continuacién, se relacionan algunos de los desafios del

gobierno de TI.

Mejoramiento de la gobernanza y el cumplimiento de objetivos
Empoderamiento organizacional

Retencidn y reclutamiento de recursos humanos clave
Privacidad, seguridad y ética

Proteccion de la Propiedad Intelectual

Reduccion de costos y aumento los beneficios
Globalizacion del mercado

Clientes mas exigentes y sofisticados

Innovacion continua

Diferenciacion competitiva y valor agregado
Précticas recomendadas para procesos

Cambios Tecnoldgicos acelerados

NENE NSNS SR SR GRS



Hablar de gobierno en una institucion publica suena redundante, sin embargo, muchas de las
instituciones gubernamentales no tienen concebido un gobierno empresarial, corporativo y
mucho menos de Tecnologias de Informacién. Para lograr una efectividad en los proyectos de
TI y disminuir la brecha entre los directivos y el equipo de TI, es necesario la implementacién
de un modelo de Gobierno de TI que apalanque dicha estrategia, es asi como cobra importancia
su planeamiento y gestion, con el fin de obtener una organizacion que se ajuste a los desafios y

cambios que el medio presiona (Gambin & Macias, 2017).

En la actualidad se tienen varios estandares y metodologias que contribuyen a los marcos de
referencia para el Gobierno de TI basados en investigacion y experiencia, donde cada
organizacion dependiendo del sector y rol que desempefia en el medio asi adapta dichos

estandares y metodologias a su realidad.

De igual manera el Gobierno Nacional de Colombia, en cabeza del Ministerio de Tecnologias de
la Informacion y las Comunicaciones MInTIC ha construido un Marco de Referencia de
Arquitectura de TI para todas las entidades publicas colombianas, el cual aporta directrices y
lineamientos, de arquitectura de TI, Gobierno de Ty Gestion de Tl para lograr un gobierno mas
eficiente, mas transparente y mas participativo, y alcanzar los objetivos estratégicos de cada
entidad.
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2. JUSTIFICACION

Teniendo en cuenta que para las Instituciones de Educacién Superior (IES) en Colombia no se
ha estandarizado un marco de gobierno de TI especificamente y existen modelos de Gobierno Tl
que se han desarrollado y adaptado con el fin de que sean aplicados, en lo que corresponde al
ambito internacional existen universidades que han llevado a cabo iniciativas de implantacion de

Gobierno T1 a nivel particular.

Para el caso de estudio, la Universidad del Magdalena que es una institucién de educacion
superior publica, no es ajena a la situacion y que para cumplir con su Vvision y su quehacer es
importante incorporar estrategias, asi como también los lineamientos del Gobierno Nacional de
Colombia, en cabeza del Ministerio de Tecnologias de la Informacién y las Comunicaciones
MiInTIC, en cuanto a la utilizacion de un modelo de gobierno y arquitectura de Tl para
concientizar a los directivos sobre la importancia del mismo y las ventajas competitivas que
generaria y se llegase a implementar porque las TI se centran en lograr una administracion
eficiente de los recursos tecnolégicos como soporte fundamental del resto de servicios

universitarios.

Por lo anterior, se realizara una revision sistematica de la literatura que permita conocer el estado
del arte de la aplicacion del gobierno, la gestion y la arquitectura de Tl en Instituciones de
Educacion Superior, luego revisar los diferentes marcos y estandares de referencia sobre la
aplicacion de estos conceptos, para asi estructurar un modelo de Gobierno y Gestion de

Arquitectura TI, con base en la identificacion y analisis realizado.
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3. PLANTEAMIENTO DEL PROBLEMA

Dada la importancia de la informacion en las organizaciones, y el crecimiento acelerado del
volumen de ésta, surge el reto de implementar Sistemas de Informacion y Tecnologias de
Informacion para gestionar la misma y para el apoyo en los procesos de toma de decisiones en
las entidades publicas, permitiendo la transparencia, acceso a la informacion e interoperabilidad

con las herramientas existentes en la organizacion.

Pero como las areas de T1 estan sometidas a diferentes presiones que deben apoyar la marcha del
negocio, soportar ademas exigencias regulatorias, técnicas y comerciales. La respuesta rapida a
estas exigencias puede llevar facilmente a perder el alineamiento de TI con la organizacion y
dedicarse a resolver problemas puntuales (Weill, Subramani & Broadbent, 2002) (Gambin &
Macias, 2017).

Otro problema que frecuentemente se adiciona al anterior ocurre por la escasa alineacion
estratégica entre EI Gobierno Corporativo y el Gobierno de TI, ya que los ritmos de desarrollo
del &rea de T1 y los ritmos del negocio son diferentes (Ross & Weil, 2002) (Gambin & Macias,
2017).

Debido a esto, el que hacer de los Grupos de Servicios Tecnoldgicos se ve relegado en realizar
procesos del dia a dia, sin contar con un plan estratégico que contenga un portafolio de proyectos
definidos, que le permita la planificacion y gestion para ejecutar cada uno de éstos. Es asi, como
se genera la no planificacion de desarrollos tecnoldgicos y de servicios web, sin claridad o
normas en comun, con el agravante que en dichos sistemas interactuan los diferentes miembros

de la vida universitaria y el sector externo (Gambin & Macias, 2017).

Teniendo en cuenta que actualmente el Ministerio de Tecnologias de la Informacion y
Comunicaciones de Colombia regula la integracion y apoya la institucionalizacion de las buenas
practicas de las tecnologias de informacién, y su adopcion en las organizaciones, para dejar de
ser un instrumento operativo y convertirse en una herramienta estratégica, proporcionando
lineamientos, guias y herramientas para que las entidades pablicas implementen Gobierno y

Gestion de TI, a través del Marco de Referencia para Arquitectura T1 en Colombia y asi lograr
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una integracion de todas las tecnologias de la informacion para alcanzar los objetivos de

desempefio y competitividad de la organizacion.

Acorde con lo anterior, la mayoria de las Universidades publicas llevan més de 50 afios de
historia y sus actuales sistemas de informacion no han evolucionado al ritmo de los cambios
tecnoldgicos, puesto, la alta Direccion ve al Grupo o Departamento de Servicios Tecnoldgicos
como un centro de costos (Gambin & Macias, 2017). Por lo tanto, las aplicaciones no tienen
definida su arquitectura en cuento a datos e infraestructura que le permitan integrarse con los
sistemas de informacidn existentes y coexistir para aportar al quehacer universitario (docencia,

investigacion y extension).

De la misma manera, por no contar con la arquitectura empresarial en la gestion de los servicios
de TI, el area encarga de Tl en las IES se ve rezagada frente a las nuevas tendencias del entorno,
asi como también de manera interna haciendo que las areas o procesos internos y las aplicaciones
realizadas para el quehacer diario en la institucién sean desintegradas o silos que no le aportan a

la estrategia organizacional de manera 6ptima.

En lo referente a la seguridad de la informacion, dado que las IES deben contar con los recursos
de internet, la informacion dispuesta en la nube, las bases de datos y por supuesto, el control de
acceso a los centros de datos, el no velar por la seguridad de la infraestructura tecnolégica
conlleva a posibles puntos de riesgos latentes y vulnerabilidades. Es de importancia anotar, que
la IES comparten informacion con demas estamentos del estado (Ministerios, contralorias,

Procuradurias, etc.), sectores productivos y sociales (Gambin & Macias, 2017).
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4. OBJETIVOS

4.1 Objetivo General

Disefiar un marco de gobierno y gestion para arquitectura de T1 a fin de mejorar el desempefio y
el desarrollo tecnologico de instituciones de Educacion Superior en Colombia: Caso de estudio

Universidad del Magdalena.

4.2 Objetivos Especificos

v/ Desarrollar una revision sistematica de la literatura que permita conocer el estado del arte

de la aplicacion del Gobierno, Gestion y Arquitectura de Tl en las organizaciones.

v/ Desarrollar una revisiéon conceptual de los estdndares asociados al Gobierno, Gestién y

Arquitectura de TI en las organizaciones

v/ Elaborar un modelo de Gobierno y Gestidn para la arquitectura de informacion de las

organizaciones en general.

v/ Desarrollar el caso de estudio en la Universidad del Magdalena que permita desplegar el
framework propuesto.

14



5. METODOLOGIA

La metodologia a utilizar en este proyecto se realizard en cuatro fases que se describen a

continuacion:

5.1 Fase 1: REVISION BIBLIOGRAFICA

v Esta fase tiene como propdsito desarrollar una revision sistematica de la literatura que
permita conocer el estado del arte de la aplicacion del Gobierno, Gestion y Arquitectura

de Tl en las organizaciones.

5.2 Fase 2: REVISION CONCEPTUAL DE ESTANDARES

v Esta fase tiene el propdsito de desarrollar una revisién conceptual de los estandares

asociados al Gobierno, Gestion y Arquitectura de T1 en las organizaciones

5.3 Fase 3: MODELADO

v/ En esta fase se elaborard un modelo de Gobierno y Gestidn para la arquitectura de

informacion de las organizaciones en general.

5.4 Fase 4: CASO DE ESTUDIO

v/ El proposito de esta fase es desarrollar el caso de estudio en la Universidad del Magdalena

que permita desplegar el framework propuesto.
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6. MARCO CONCEPTUAL

Las oportunidades y retos de alinear TI con los objetivos de la institucion ahora son parte de las
actividades que la Rectoria de toda universidad revisa. Porque para la mayoria de las
instituciones, el area de TI pasé de ser una herramienta de trabajo a un elemento vital sin el cual
no se puede desarrollar el negocio. Por lo tanto, un enfoque integral que incluya todas las
actividades de alineamiento de negocios / Tl, planificacion, ejecucion y gobernanza de TI, asi
como el liderazgo de los encargados de la tarea, es fundamental para lograr una solucion efectiva

en el uso de TI.

Para este capitulo se seleccionaron como principales referentes en bibliografia asociada a marcos
de gestion de Tl a Gad Selig en su libro Implementing IT Governance y a Peter Weill and Jeanne
Ross en su libro IT Governance. Par cada texto se realiz6 un andlisis de los primeros capitulos y
se plasmo en este documento un compendio de los temas que més aplican a la tematica tratada y
se estudio el caso del modelo GTI4U que es especifico para gestion de TI en universidades.
(GTI4U, 2009)

6.1 Valor de TI

Se vienen adelantando esfuerzos para que los usos de las Tecnologias de Informacion aporten o
agreguen “valor” a la estrategia de la organizacion, en un mundo VICA (Volatil - Incierto -
Complejo —Ambiguo) y para esto, cobra importancia los modelos de Gobierno de Tl y su
alineacion con el Gobierno Corporativo, apuntando a la consecucion de valor con el mayor
beneficio en el uso de la TI. En consecuencia, Valor es aquello que percibimos, mientras que un

beneficio es aquello que recibimos®.

Segun Gambin, Macias (2017). No s6lo es gestionar una estrategia, sino que se perciba en todos
los niveles de la empresa el valor de la misma. El Dr. Jeimy Cano en su obra “Descifrando el

valor de TI: De una TI Virtuosa a una TI Valiosa” afirma lo siguiente: El “valor de T1”, es una

LVIKLUND, K. y TIERNSTROM, V. (2008) Benefits management and its applicability in practice. A case study of a
Benefits Management approach. Unpublished Master Thesis. Department of Applied Information Technology.
University of Gothenburg.
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tarea que supone un conocimiento no sélo de las TI, sino de los negocios y mejor adn, de las
expectativas de los altos ejecutivos de la empresa, las cuales evolucionan con el ambiente politico

en el que se encuentra inmersa la organizacion y las exigencias del entorno. Cano (2016)

Asi mismo, el Dr. Cano (2016), expone en la Imagen 1, el ciclo de destruccion de valor de TI,
en donde se inicia cono entender la tecnologia de informacion como un centro de costo, que solo
realiza actividades de soporte, seguidamente, Inhibir el ejercicio de monitorizacion de las
expectativas de la alta gerencia y sus retos politicos del entorno, ignorando lo que esté sucediendo
y sin aportar conocimiento agregado de lo que ocurre en su sector de negocio, causando la
pérdida de la confianza de los altos ejecutivos en el entendimiento de la realidad, sus retos y
oportunidades. El siguiente paso es Ignorar o desatender los riesgos estratégicos propios de la
empresa, los cuales pasan por los temas de seguridad y control, referenciaciones especializadas
y generales de industria, aseguramiento de costos de operacion, capacidad para innovar y
aseguramiento de altos estandares de ética y cumplimiento regulatorio. Por Gltimo, pero no
menos importante es comprometer el desarrollo de las capacidades potenciales de la empresa,
las cuales crean los escenarios futuros de operacion y ventajas competitivas, revelan las nuevas
oportunidades de negocio y perfeccionan las acciones y estrategias para anticiparse a los riesgos

emergentes del entorno

Imagen 1: Caracteristicas de la destruccion de valor de Tl

TI como centro
de costo

Desatender los
riesgos estratégicos
empresariales

Fuente: Cano (2016)?

2 Cano, J. (2016) Descifrando el valor de TI: De una TI Virtuosa a una Tl Valiosa. Working Paper.
Recuperado

de: https://www.researchgate.net/publication/305960347 Descifrando_el valor_de TI De una TI_Virtuosa
a_una_TI Valiosa
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De lo anterior, se concluye que, si las cuatro caracteristicas mencionadas son inherentes a la
funcién de tecnologia de informacién de una empresa, ésta no estara en capacidad de ser un
aliado estratégico de la organizacion y estard provocando un efecto de rozamiento estratégico
(retraso de las nuevas iniciativas), que desvia la atencion, del gobierno corporativo, de los

aspectos esenciales del modelo de generacion de valor de empresa. Cano (2016).

Cabe destacar, que todo se da en un entorno cambiante, por tanto, hay que tener siempre en la
mira el entorno de la organizacion. Es por esto la importancia de los retos empresariales que

enfrentan las instituciones publicas de educacion superior. Gambin, Macias (2017).

6.2 Retos Empresariales y Gobierno de T1 segun Gad j Selig.

El ritmo acelerado del cambio, la reduccion de costos, la necesidad de Ilegar primero al mercado,
la mejora continua, la innovacion, rendicion cuentas antes multiples entes de control y la mayor
exigencia de los clientes son algunas de las muchas presiones a las que estdn sometidos los

ejecutivos de negocio y de TI. Juliard (2016)

A continuacion, se muestra una adaptacion de la Imagen 2°“The pace of change is accelerating”,

enfocada en el contexto de instituciones universitarias en Colombia.

Imagen 2: Retos Empresariales actuales en las Universidades publicas en Colombia

. Acreditacion
Portafolio de programas basado en Retener y atraer

formacidn por Competencias Docentes/Investigadores con alta

formacion
Internacionalizacion

Extension: Alianzas sectores

Evolucion de la Ed_ucacién productivos y académicos,
y su estrecha relacion con Egresados impacto social
laTl

IES Publicas

Calidad de contenidos,
metodologias, y tecnologias
aplicadas.

Sistema de Gestion
(Calidad, seguridad y salud
en el trabajo, seguridad de la
informacion, etc.)

Proteger la propiedad intelectual

Capacitacion continua de personal
Docente/Administrativo

Sostenibilidad,
Crecimiento y
beneficios

Inclusién, Acceso y
permanencia

Politicas alineadas con el MEN,
I Transparencia y cumplimiento

Innovacién continua en
Investigacion y Educacion

Bilingliismo

Privacidad, Seguridad y Etica

Fuente: Gambin, Macias (2017), adaptado de Selig, G, Implementing IT Governance, (2008)

18



Para el caso de Gobierno Corporativo, Selig (2010) en su obra Implementing IT Governance lo

define como:

Gobierno Corporativo (para el caso de IES Publicas se entenderd como gobierno Institucional)
es el conjunto de responsabilidades y préacticas ejercidas por la Junta y la direccion ejecutiva, con
el objetivo de proporcionar direccion estratégica, asegurando el cumplimiento de planes y

objetivos, la gestion de los riesgos y asegurar el uso responsable de los recursos empresariales.

El gobierno corporativo se ocupa de la separacion de la propiedad y el control de una
organizacion, mientras que el gobierno empresarial se centra en la direccion y el control del

negocio, y el gobierno de Tl se centra en la direccion y el control de TI. (p. 5).

En la Tabla 1 se muestran las diferencias entre los gobiernos corporativos, empresariales y de Tl

en las instituciones de educacion superior publicas.

Tabla 1: Diferencias entre los gobiernos corporativo, empresarial y de Tl en el contexto de la Universidades publicas
GOBIERNO INSTITUCIONAL GOBIERNO EMPRESARIAL GOBIERNO DE Tl ‘
Separacion de propiedad y control ~ Direccion y control del negocio Direccion y control de Tl

e Roles del Consejo Superior y e Estrategia del negocio (PEI, e Estrategia de TI, Planes vy

Directivos Plan de Desarrollo) Objetivos (Seguridad de la
e Cumplimiento normativo = e Planes y Objetivos Informacion)

(MECI) e Procesos y actividades e Alineacion con planes de
e Derechos de los Docentes, empresariales negocio y Objetivos

estudiantes y Administrativos ¢ Innovacion e Investigacion e Recursos de Tl
e Operaciones y Control de la e Capital intelectual e Gestion de la demanda

academia, investigacion y la
extension (SGC)

Gestion del Talento humanos e Entrega y Ejecucion de Valor

Métricas de rendimiento y e Gestion de proyectos

e Contabilidad financiera e controles e Administracion  del  riesgo,
Informes e Gestion de activos cambio y rendimiento.
e Gestion de riesgos e Gestion de la demanda de

productos/servicios.

Fuente: Propia, adaptado de Selig G, Implementing IT Governance, 2010

En lo referente al Gobierno de TI David Norfolk en su libro IT GOVERNANCE Managing
Information Technology for Business (2011), define como: parte del gobierno corporativo en

general que asegura que los sistemas automatizados contribuyen eficazmente a los objetivos de
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organizacion, que el riesgo relacionado con la Tl es adecuadamente identificado y gestionado

(mitigado, transferidos o aceptados); sistemas automatizados de informacién (incluidos los

sistemas de informacion financiera y de auditoria) proporcionan una “imagen fiel" de la

operacion del negocio. (p. viii).

Teniendo en cuenta lo anterior, el rol de Tl en la junta directiva de una organizacion juega un

papel importante dado que en la actualidad se visualiza como un comité que entre otros focaliza

sus esfuerzos en estrategia, inversion y gobierno de TI. En las Universidades publicas, el rector

como representante legal de la organizacién acompafiado de su equipo directivo, deben ser parte

integral de todo el proceso del area de T1. Para esto se deben hacer las siguientes preguntas, tanto

el rector/equipo directivo como el jefe del &rea de TI:

NN N N RN

<\

ANERNEENERN

¢La estrategia de T se alinea con la estrategia de negocio?

¢Esta justificada la inversién en TI, basada en sus contribuciones al negocio?

¢Qué tan probable es que la Tl cumpla o exceda sus planes, objetivos e iniciativas?

¢Se administra de manera prudente o eficaz? ;Cémo se mide?

¢De qué manera la T1 ofrece valor?

¢Existe un formato consistente de casos empresariales de Tl utilizado para justificar
¢inversiones?

¢ Esté desarrollando y manteniendo relaciones constructivas con clientes, proveedores y
;otros?

¢La TI estd entregando proyectos y servicios a tiempo, dentro del alcance, dentro del
presupuesto y con alta ¢ calidad?

¢ Tiene personal de T1 adecuadamente, con las habilidades y competencias adecuadas?
¢Existe una medicidn estandar para la inversion en Tl en toda la empresa?

¢Como estad la administracion y planificacion de Tl para contingencias, desastres,
seguridad y respaldo?

¢Como estd midiendo la TI su desempefio? ¢Cuales son las medidas clave de
rendimiento?

¢En qué medida la TI esta comunicando sus progresos y problemas a sus mandantes?

¢ Qué controles y documentacion se han instituido en TI? ¢Son suficientes?

¢El alcalde revisa y posiblemente aprueba la estrategia de T1?

¢Se sigue una politica de gestion de riesgos, una evaluacion y una practica de mitigacion
paralas T1?
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v ;Estan implementadas y seguidas las politicas, procedimientos y procesos de auditoria
de TI?

Dado que actualmente la mayoria de las Universidades pablicas no cuentan con la madurez para
adoptar un gobierno de TI, por lo que siguiente Imagen 3 ilustra los principales desafios de Tl
que segun Selig (2010), deben tratarse como parte de una planificacién y proceso de gobernanza.

Imégen 3: Principales desafios Tl en Universidades publicas

( )
Crear valor por medio de TI » Las nuevas inversiones en TI para dar beneficios a la organizacién

.

7
( )
Rendicion de cuentas » Contar con un modelo de cumplimento sostenibles
\ v
a D
Aplicaciones y Arquitectura » Implementar arquitecturas abiertas, escalables y estandarizadas
\ v

a N
Seguridad » Seguridad gestionada, escalable y aun costo razonable. Establecer
L politicas, procesos y controles

y
a N
Optimizacion de activos » Infraestructura 6ptima y utilizacion de otros activos: Fisicos, Capital

L Humano, Gestion del conocimiento y propiedad intelectual )

a N
Administracion por demanda e Administrar bajo demanda y responder de manera consistente.

inversion de Tl

o y

a N
» Estrategia de Datos: Transformar los datos en conocimiento e

L intelicencia )

Fuente: adaptado de Selig G, Implementing IT Governance, 2010.

6.3 Definicidn propdsito y alcance del gobierno de Tl

El Gobierno TI es un conjunto de procedimientos, estructuras y comportamientos utilizados
para dirigir y controlar la organizacién hacia el logro de sus objetivos.

Selig G (2008), indica que la estrategia clave de gobierno de Tl y las decisiones de recursos
deben abordar los siguientes temas:
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6.3.1

N N N N N N

Propdsito del gobierno de TI.

Alinear las inversiones y prioridades de T1 mas las del negocio.

Gestionar, evaluar, priorizar, financiar, medir y supervisar las solicitudes de servicios de
TI, y los resultados, de una manera méas consistente y repetible que optimice el valor del
retorno al negocio.

Mantener una utilizacion responsable de los recursos y activos.

Definir claramente los roles y la autoridad en los procesos que competen a Tl.
Garantizar que T1 cumpla con sus planes, presupuestos y compromisos.

Gestionar los riesgos, amenazas, cambios y contingencias de forma proactiva.

Pensar globalmente, pero actuar localmente.

Propiciar la innovacion.

Garantizar que los servicios que tienen como base a Tl, cuenten con los recursos y gestion

necesarios para cumplir los objetivos.

(Modificado de Weill y Ross, 2004, Popper, 2000)

v Principios de TI: declaraciones de alto nivel sobre el uso de TI en el negocio (por

v

ejemplo, escala, simplificacién e integracion; reducir el TCO (Costo Total de
Operaciones) y el autofinanciamiento mediante la reinversion; invertir en sistemas
orientados al cliente; Transformar el negocio y la Tl a través de la transformacién de
procesos empresariales; Direccion del plan estratégico, PMO (oficina de planeacion),

mantener la innovacion y Cumplimiento normativo, etc.).

Arquitectura de TI - I6gica de organizacion de datos, aplicaciones e infraestructura
enmarcados en un conjunto de politicas, relaciones, procesos, estandares y opciones

técnicas, para lograr los negocios deseados, integracion técnica y estandarizacion.

Arquitectura SOA: la arquitectura orientada a servicios (SOA) es una arquitectura de
TI que apoya la integracion de la empresa como tareas vinculadas, repetibles o servicios;
SOA ayuda a los usuarios a crear aplicaciones compuestas que se basan en la
funcionalidad de multiples fuentes dentro y fuera de la empresa para soportar procesos

empresariales.
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Infraestructura de T1 - coordinada centralmente, basada en servicios de Tl compartidos

que son la base para la capacidad de T1y el soporte de la empresa.

Atender aplicaciones del negocio — para determinar cudndo comprar o desarrollar

aplicaciones.

Inversion en T1 y priorizacion - decisiones sobre cuanto y donde invertir en IT (Por
ejemplo, capital y gastos), incluidos proyectos de desarrollo y mantenimiento,

infraestructura, Seguridad, personas, etc.

Desarrollo del personal — para determinar cudndo y en qué capacitar a los empleados de
TI; Establecer un programa de sucesion de cargos.

Politicas, procesos, mecanismos, herramientas y métricas de gobierno de TI -
decisiones sobre composicion y funciones de los grupos directivos, consejos asesores,

técnicos y arquitectonicos.

Comités, equipos de proyectos; Indicadores clave de rendimiento (KPI); Informes de
rendimiento, un proceso de auditoria significativo y la necesidad de contar con un

responsable en cada proyecto e inversion de TI.

Implementar buenas practicas; la aplicacién de metodologias como BPM y estandares
COBIT aportan buenas practicas que potencializan la arquitectura de TI en la

organizacion.

El seguimiento permanente a las soluciones con base tecnoldgica (diferentes sistemas de
informacion); se debera garantizar que periodicamente se evaltuan la tecnologia, los

procesos Y el servicio prestado.

Es de importancia rescatar que las universidades publicas en Colombia, cuentan con la definicién

de procesos en marco de la norma técnica GP 1000, que fue de obligatorio cumplimiento en el

2008, la cual permite evaluar y dirigir el desempefio en términos de calidad y de satisfaccion

social, de forma sistematica y transparente, no obstante, los servicios tecnoldgicos se abordan

como procesos basados en procedimientos, por tanto, es de vital importancia que se plantee un
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Gobierno de TI que aborde los puntos descritos anteriormente, con el fin tltimo de agregar valor
a la organizacion, satisfacer al usuario y por ende, cumplir con la legislacion. Gambin, Macias
(2017).

El papel del CEO y CIO con el éxito de las iniciativas empresariales estratégicas y el gobierno.

Segun (Selig, 2010) El papel del CEO y del equipo directivo es complejo y requiere un equilibrio
entre el crecimiento sostenido y la rentabilidad, al tiempo que optimiza la eficacia cumpliendo

con la creciente y confusa cantidad de requisitos regulatorios.

La ejecucion de iniciativas estratégicas para toda la empresa y su eficaz gestion requiere de un
gobierno corporativo y una TI efectiva, sin embargo, para crecer, depende de cémo el CEO y su

equipo despliegan la estrategia de la organizacion.

En la Iméagen 4, se identifican los atributos que deben ser abordados para un crecimiento y una
rentabilidad efectiva. Una gobernanza efectiva es un componente prominente para ambos. La
ejecucion de iniciativas estratégicas empresariales y operaciones requiere un equilibrio entre

crecimiento, eficacia y eficiencia.
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Imégen 4: Vincular el papel del CEO de Universidades publicas con el éxito de las iniciativas empresariales

e Acceso y
permanencia

. Incremento del
presupuesto Anual

e Empleo de las

Crecimiento (Maximizar la
propuesta de valor)

Percibir mayores ingresos
transferencia por estudiante
Crecimiento y sostenibilidad
Aumentar los ingresos y la
rentabilidad por recursos

Optimizar la eficacia y
eficiencia

Mejora continua de los
procesos y gestion de la calidad

Reduccion  de  costos,
contencion del presupuesto y
costos evitados

j acti ; 0. C -, . Incrementar la
mejore_s practicas propios, venta de servicios, ¢ Administracion efectiva de la ti6n/Competenci
e Reducir costos y . - gestion/Competencia
astos estampillas cadena de suministro del Talento
. gRe ducir desercion . Nuevas ofertas de programas * Habilitar tecn(_)logifi y sistemas Humano/formacién
y mortalidad yservicios para toda la Universidad Implementar el cambio
e Convenios y alianzas * Gestion De Servicios estratégico de forma
° Aumentar * Gestion del cambio 4
rendimiento . Nueva entrada en el mercado: ! planificada, coordinada
pruebas Saber Pro Inclusion ) ; (())utsou.rcm.g' de Ia cadena d y controlada
e Aumentar la | ¢  Excelenteservicio al cliente valc?rnmlzacmn ¢ la cadena de Mejorar los resultados
lealtad y confianza | ®  Innovaciones educativas . . de  implementacion
i e  Centrarse en aumentar Talento humano motivado, esfuerzos
de la comunidad

académica
. Gobernabilidad e
indicadores claves

cobertura
Gestidn de inversiones de
cartera

capacitado y comprometido
*Gobierno

Mejorar la dindmica y
comportamiento  del
equipo de la empresa

de desempefio e Gestion financiera e Cumplimiento
e  Cadigo ético e Utilizacion efectiva de politicas
e  transparencia activos y Mejoramiento

/Rendicion de e  Gestion de Programas y

cuentas Proyectos

. Gobierno

Fuente: Gambin, Macias (2017) adaptado de Selig G, Implementing IT Governance, 2010.

El rector de una Universidad publica debe distinguir cuales funciones permiten el crecimiento
de la institucidn, al mismo tiempo de optimizar en eficiencia y eficacia todas las actividades que
la apalancan. Las instituciones universitarias publicas buscan cobertura, bienestar social, entre
otros, por tanto, su crecimiento depende en gran medida del gobierno y la eficaz implementacion
de éste para la consecucion de recursos del Ministerio Nacional, convenios, Alianzas,

enfocandose en sectores vulnerables y de estratos bajos. Gambin, Macias (2017).

Es por ello que el CIO de las Universidades publicas debe tener claridad en su papel para

contribuir a dicho crecimiento.

Con respecto al papel del CIO en Universidades publicas, el Gobierno Nacional mediante el
Decreto 415 de 2016, establecio los lineamientos para la implementacion de la figura de Director
de Tecnologias y Sistemas de Informacion, quien ser& pieza clave en la construccion de un

Estado mas eficiente y transparente gracias a la gestion estratégica de las Tecnologias de la
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Informacion y las Comunicaciones. Sera responsable, entre otras asignaciones, de la planeacion
y ejecucion de los planes, programas y proyectos de tecnologias y sistemas de informacion y que
debera acogerse a los lineamientos que en la materia defina el MinTIC. “Estamos hablando de
un lider que agregue valor con la tecnologia y que apunte a la estrategia de la entidad y el sector”,

aseguro la Viceministra T1, Maria Isabel Mejia.® Gambin, Macias (2017).

Segun (Selig, 2010), exterioriza que el éxito del gobierno de Tl se basa en tres pilares
fundamentales: liderazgo, Organizacion y toma correcta de decisiones, procesos flexibles y

escalables y habilitar Tecnologias.

Liderazgo, organizacion y toma correcta de decisiones: trata de definir la estructura
organizativa, los roles y responsabilidades, derechos de decision (influyentes y responsables de
la toma de decisiones), una vision compartida y una interfaz y/o puntos de contacto de

integracion.

Esta caracteristica asegura que:
v Los roles y las responsabilidades estan bien definidos con respecto a cada uno de los
componentes y procesos, incluyendo las jerarquias de direccion y revision para la

inversion, autorizaciones, resolucién de cuestiones y examenes periddicos formales.

v’ Existen contratos claros de transferencia y de interfaz y contratos para el trabajo interno

y externo y entregables.
v" Los lideres estan motivados y tienen las competencias adecuadas.
v EI CIO es un agente de cambio que vincula las TI al negocio.
Procesos flexibles y escalables: EI modelo de gobierno de TI hace fuerte enfasis en la
Importancia de la transformacion y mejora del proceso: (por ejemplo, planificacion, gestion de

proyectos, gestion de inversiones de cartera, gestion de riesgos, gestion y entrega de servicios de

TI, Gestion del rendimiento, gestion de proveedores, controles y auditorias, etc.):

3 http://www.mintic.gov.co/portal/604/w3-article-14751.html
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Esta caracteristica asegura que:

v" Los procesos estan bien definidos, documentados y medidos.

v" Los procesos definen las interfaces entre las organizaciones y aseguran que el flujo de
trabajo abarca los limites Y silos incluyendo organizacion, vendedores, geografia,
tecnologia y cultura.

v" Los procesos son flexibles, escalables y aplicados consistentemente, con sentido comun.

v Para la oferta de servicios que requieran de sistemas de informacién se cuente con
procesos que puedan cambiar sin generar impacto al negocio y que brinden facilidades al

usuario final.

Habilitar tecnologia: corresponde a herramientas y tecnologias lideres que soportan las
principales componentes del gobierno de TI:

Esta caracteristica asegura que:
v" Los procesos son soportados por herramientas de software (Por ejemplo, planificacion y
presupuestacion, gestion de la inversion de cartera, gestién de proyectos, gestion de

cambios, gestion de servicios de T1y procesos de entrega, financieros, activos.

v" Las herramientas proporcionan indicadores de gobierno, comunicaciones y eficacia para
acelerar las decisiones, acciones de seguimiento y gestion.

Los resultados de un ineficaz gobierno de T1 pueden ser devastadores.

v' Pérdidas e interrupciones de negocios, dafio en la reputacion y posiciones competitivas
debilitadas.

v Horarios no cumplidos, mayores costos, mala calidad y clientes insatisfechos.

v' Los procesos basicos del negocio se ven afectados negativamente (por ejemplo,
imposibilidad de realizar la matricula en una institucion educativa.).

v Falla de Tl para demostrar sus beneficios de inversién o propuestas de valor.

Cuanto gobierno de TI es requerido y cuando es suficiente?

No es posible establecer en una magnitud cuando gobierno de TI se requiere para alinear TI con

los objetivos del negocio. Generalmente depende de una serie de variables como:
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v" Inversion (capital y gastos) criticidad para la organizacién (mision critica).

(\

Grado de dependencia del negocio en la tecnologia.

<\

Propuesta estratégica corporativa de valor y alternativas de enfoque (por ejemplo,
centrado en el proceso o0 en los costos).

Filosofia y politica de gestion (p. Ej., ser pionero o seguidor).

Complejidad, alcance, tamarfio y duracion de la iniciativa.

Numero de interfaces y requisitos de integracion con las empresas.

Grado de riesgo e impacto potencial (de hacer o no hacer).

Numero de organizaciones, departamentos, ubicaciones y recursos involucrados.
Requisitos del cliente o patrocinador.

Regulacidn, legalidad, control y cumplimiento requeridos.

Grado de responsabilidad deseado y requerido.

Nivel de seguridad requerido o deseado.

N N NN N N R NN

Requisitos de auditoria, documentacion y trazabilidad.

Para el caso de la Instituciones publicas de educacién superior, es importante definir las
estructuras organizativas para definir los roles y responsabilidades, puesto el codigo disciplinario
indica que todo servidor pablico debe cumplir con el servicio que le sea encomendado?, asi
mismo, para la implementacion de un Marco de Gobierno y Gestion de Arquitectura de TI es
necesario tener definidos inicialmente estrategias y politicas de alto nivel y unos procesos

flexibles y escalables.

6.4 Marco de Gobierno Integrado

Segun Selig (2008), el marco de gobierno integrado consiste en cinco (5) componentes criticos
de gobierno de TI (basado en un estudio de mejores practicas de la industria) y abordan las

siguientes areas de trabajo:

v’ Estrategia empresarial, el plan y los objetivos (gestion de la demanda): esto implica
el desarrollo de la estrategia y el plan de negocio que deben impulsar la estrategia y el
plan de Tl

4 Ley 734 de 2002, Art. 34. Deberes del servidor publico
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v En las Instituciones de Educacion Superior (IES) publicas, la estrategia empresarial esta
definida (Mision, Vision, valores, PEI, Plan de Desarrollo, entre otros), ademas del Plan
de Gobierno de cada periodo rectoral, asi mismo, anualmente se consolida el plan y
presupuesto anual. Al incluir el gobierno de Tl en la parte directiva, donde el CIO pueda
estar en la mesa del grupo directivo, se tendra la oportunidad de proponer estrategias en

el plan de Gobierno Institucional a favor del plan de TI.

v’ Estrategia, plan y objetivos de T1 (gestion de la demanda): esto debe basarse en la
plan de negocios y objetivos, y proporcionard la direccién y las prioridades de las
funciones de T1 y recursos; Inversiones de cartera, prioridad e identificar los derechos de
decision (quién influye en las decisiones y quién estd autorizado para tomar las
decisiones) en una amplia variedad de areas de T1; Ademas, el CIO es responsable de las

inversiones en infraestructura tales como servidores, redes, software de administracion

o Al implementar estrategias, planes y objetivos, en el area de Tl de una
Universidad Publica, el CIO podréa priorizar las inversiones y responder ante la
Alta Direccion, esto brindara agilidad en los procesos de adquisicion y

habilitacion de tecnologia que apalanquen la estrategia institucional.

v Ejecucion del plan de T1 (gestion de la ejecucion): abarca los procesos de gestion de
proyectos y gestion de servicios de TI (incluyendo ITIL - IT Infrastructure Gestion de

riesgos y amenazas, gestion del cambio, seguridad, planes de contingencia y otros.

v a) Gestion del rendimiento y controles de gestion; incluye areas tales como el Balanced

Scorecard, indicadores clave de desempefio, COBIT y areas de cumplimiento normativo

y

v' b) Gestion de proveedores y gestion de outsourcing (gestion de la ejecucion); Las
empresas estan incrementando su gasto de outsourcing, seleccionando y administrando

los proveedores y sus entregables se han vuelto criticos.

v El desarrollo de las personas, la mejora continua del proceso y el aprendizaje; Invertir en
las personas, la gestion del conocimiento y sostener la mejora continua iniciativas de

innovacion.
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Para cada componente de gobierno de TI, el primer paso para un nuevo CIO es evaluar el medio

ambiente y la forma en la que se encuentra.

Teniendo en cuenta el Framework integrado de TI de Selig, G, Implementing IT Governance,

(p.17, 2008), a continuacion, en la Tabla 2 se hace una adaptacion para las IES publicas de

Colombia:

Tabla 2: Vision general del marco de gobierno de TI integrado, Componentes principales y prerrequisitos

Area de Trabajo

Plan de
negocios/Objetivos
(Gestion de la
demanda y

Alineacion)

Plan de TI, Objetivos,
Portafolio de
inversiones y
aprobaciones
(Gestion de la

demanda y Alineacién

Ejecucion de Plan de
Tl y Entrega
(Gestion de Recurso y

Ejecucion)

Descripcion/Componentes

Plan Estratégico Institucional: - Vision,
Objetivos, Finanzas,

Operaciones, DOFA

Planificacion Calendario Académico
anual

Planificacion del Presupuesto anual de la
IES

Gestion de la Calidad (Métricas)

Consejo Superior, consejo Académico
Estructura de organizacion

El Plan de TI est4 alineado con el Plan
Institucional — Capital T1/ Presupuesto de
gastos

Inversion de TI, racionalizacion,
seleccion, priorizacién, financiacion y
aprobacion (Gestion de inversion (para
programas nuevos, de cambio y proyectos
y/o Iniciativas operativas y Funciones de
Infraestructura)

Financiar iniciativas importantes

Gestion del rendimiento de T1 (establecer
métricas y criterios de medicidn)
Programas, Proyectos y planes Operativos
(Planes de Capital, Planes y Presupuestos)
Politicas, Estandares, Directrices y
Procesos  (por ejemplo, Control,
Arquitectura Empresarial, Seguridad,
PMO, ITIL, etc.)

Entregables / Referencias

Documento del Plan de Accion,
Plan de Gobierno

Informes financieros
Indicadores de gestion (BSC)

Organigrama

Plan  estratégico/tactico  de
TI/Métrica

*Mgt de la cartera. Modelo
(Criterios de Inversion); ITIM
Modelo de Compromiso - Roles
Reglas  del negocio vy
Autorizacion

Evalle las implicaciones del
Plan de Gobierno, PMBOK,
CMMI, ITIL, COBIT, ISO
Seguridad, Marcos

Infraestructura e Integridad
Operacional, Continuidad y

Seguridad
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e Procesos (PMO, Help Desk, Seguridad,
SOPs administrativos, Flujos de Trabajo,
Cambio, Riesgo, etc.)

e Financiacion,  programa,  proyecto,
aplicacion, mantenimiento y
responsabilidad operacional

e Gestionar y medir planes, programas
presupuestados, proyectos, operaciones y

riesgos
Gestion de o Definir y rastrear indicadores clave de
o e Balanced Scorecard y KPIs
Rendimiento, rendimiento (KPI) ) o
. e  Gestion del rendimiento
Controles, Riesgo, e Comparar los planes con los reales y )
- . . e  Gestidn contractual
Cumplimiento y tomar las medidas correctivas
o . » e Controles de Gestién
Gestion de e Outsourcing y Seleccion de Proveedores,
. L /COBIT/ISO/NTCGP1000
Proveedores Seguimiento, Medicion

e Continuidad de Negociosy TI, Seguridad,
Contingencia y Recuperacién Desastre
e Capital humano
e Desarrollo del capital humano
e Modelos y estandares de madurez e Adoptar las normas para las

Gestion del Talento o . . ) )
organizacional, de proyectos y de mejores Préacticas de la industria

Humano, Mejoras

. operaciones y del Gobierno
continua de los

e Gestion del cambio y la transformacion e  1SO
procesos y

- (por ejemplo, cultura, interoperabilidad) e Desarrollo y certificacion
Aprendizaje

e Formacion y certificacion (individual y individual

Organizacion)

Fuente: adaptado de Selig G, Implementing IT Governance, 2010.

Selig (2010), presenta que la iniciativa de Gobierno de TI debe ser descomponer cada
componente en paquetes de trabajos administrables y asignados a los propietarios para la
planificacion, desarrollo, ejecucién y mejora continua. Este desglose se hace para las principales
areas de trabajo clave de la gobernanza de TI. En la Imagen 5 se muestra la gestion de la iniciativa
de la gobernabilidad adaptada a las principales areas de trabajo para la gobernanza de Tl en IES
publicas.
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Imagen 5: Principales areas de trabajo para la gobernanza de Tl en IES publicas

Establecer  un Gestion de la Iniciativa de Gobernabilidad

calendario anual

para las T,
actividades claves Gestionar la Gestion de la Gestion de la Dlef'n" 'ndlCﬁdOfgs
del Gobierno Arquitectura de TI Planificacion ejecucion Gestionar el claves para cada

funcion

Institucional desempefio

Contar con el
Gobierno de Tl
donde se
defina la
Arquitectura

de TI que
soporta la IES

Asegurar que los
presupuestos  son
creados

Gestion de la Creacidn de valor

Establecer el

desarrollo de |

planes .

estratégicos  y Ejecutar programas y proyectos tal  asequrar que el servicio de Tl esta
operativo de alta como estan especificados en las hojas  yocymentado y los indicadores claves

de rutas y verificar que se cumplan las

s supervisados
restricciones

calidad

Fuente: Adaptado de Selig G, Implementing IT Governance, 2010.

Al descomponer la iniciativa de Gobierno de T en las IES Publicas, en paquetes de trabajo, se
evidencia la importancia de definir los roles y responsabilidades para una eficaz toma de
decisiones y niveles de autoridad.

6.5 Gobierno de Tl — Toma de decisiones y autoridad

Peter Weill y Jeane Ross (Weill y Ross, 2004) identificaron el concepto de derechos de decision
de Tl como un componente importante de una gobernanza efectiva de TI. El propdsito de una
matriz de Toma de decisiones es identificar a los responsables de la toma de decisiones de Tl en
una organizacion, para aclarar los roles de decisidn y los niveles de autoridad para las principales
areas de TI. Elimina la confusion, identifica Responsabilidad y define claramente los roles y el
alcance de la decision.

La Tabla 3, muestra un ejemplo de una matriz parcial de derechos de decision de gobernanza de

Tl para el contexto de Universidades publicas en Colombia.
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Tabla 3: Derechos de decision de Gobernanza de TI contexto IES publicas

Componente de Gobierno

de TI

Entrada de la decision

Autoridad de

decision

Comentarios

Principios de TI
(Declaraciones de alto valor
acerca de como ser usado
Valor de

para  crear

negocio)

Planificacion, Priorizacion,
Factores criticos de éxito e
indicadores clave de
desempefio(KPI)

Aplicaciones de negocio

Infraestructura y
Avrquitectura de TI,
Outsourcing y gestion de
proveedores

Unidades de negocio

(Rectoria, Vicerrectorias,

Centros e Institutos y
estamentos),

Unidades de negocios

Unidades de negocios y
jefes de unidades
funciones corporativas
Comité directivo de Tl
Rectoria, Vicerrectoria

Clo
Rector
Consejo Superior

Comité de Tl
Consejo Superior

Comité de Tl

Arquitectura/Tecnolo
giade Tl
Junta de Revision
(Unidades de Negocio
(para aplicaciones
relacionadas) Alta
direccion  (Depende
de alcance)

Escalar, simplificar, integrar

Reducir los costos de IT recursos
propios

Reingenieria/Procesos

Invertir en sistemas de atencion al
cliente

Umbral Aprobado de inversion $
Indicadores claves de rendimiento

El Consejo Superior determina el
monto maximo para contratar

Con el CEO cualquier proyecto
Identificar, rastrear y medir

factores criticos de éxito y

KPI asociados

El gasto significativo debe ser aprobado en

el presupuesto anual de la institucion de

educacion superior

El gasto significativo debe ser aprobado en

el presupuesto anual de la institucion de

educacion superior.

Si se trata de Outsourcing importante debe

ser aprobada por el Consejo Superior

Fuente: propia, adaptado de Selig, G, Implementing IT Governance, (2010)

Las empresas de alto desempefio han establecidos multiples grupos de trabajo a diferente nivel
organizacional, dichos comités tienen como objetivo construir la vision de largo plazo, asegurar

que se cumplan los compromisos adquiridos y que se logre el retorno de inversion. (Selig,2010)

¢Por qué son importantes?
v" Ayudan a asegurar la alineacion en todas las partes de una organizacién; cuando la
demanda de recursos para TI supere lo presupuestado, definiré prioridades.

v" Proporcionan el espacio necesario para la toma de decisiones en materia de inversion.
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v Construyen una vision empresarial y ayudar a eliminar los sistemas duplicacion de

esfuerzo en toda la organizacion.

¢En qué deberian enfocarse?
El rector y La junta directiva y/o comité de trabajo:

v Revisar y aprobar planes estratégicos, programas / proyectos importantes y establecer
prioridades entre estos y garantizar que todos estén alineados con los objetivos
organizacionales.

v’ Establecer y apoyar procesos donde sea necesario, para cumplir efectivamente con los
COmMpPromisos.

v" Llevar a cabo revisiones periddicas formales de las principales iniciativas y el desempefio

operacional de los servicios.

El Grupo o Departamento de Servicios Tecnoldgicos de la IES publicas:

v" Revisar y aprobar planes estratégicos de TI,

v" Priorizar, revisar y aprobar programas / proyectos de T1I.

v’ Gestionar y evaluar los proyectos de TI.

v" Llevar a cabo revisiones periédicas y mejorar procesos en la institucién por medio de la
habilitacion de tecnologia

v Fomentar el Gobierno de T1 y monitorear las expectativas de la alta direccion (Gambin,
Macias, 2017).

Funciones y responsabilidades:
v Revisar y aprobar los planes generales de TI.
v Revisar, priorizar y aprobar las principales inversiones en T1I.
v Realizar evaluaciones periddicas del progreso y del desempefio de los proyectos.
v" Sirve como punto de escalamiento final para la resolucién de problemas importantes de
TI
v Apoyar y patrocinar politicas de gobierno de Tl y programas de mejora de procesos que

impactan toda la organizacion.

La Iméagen 6, muestra una adaptacion de la figura “Direcciones, comités y funciones de direccion
y gobernanza de TI/ negocios” de Selig, G, Implementing IT Governance, (2010), enfocada en
el caso de instituciones universitarias publicas para establecer la Arquitectura de TI.
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Imagen 6: Direcciones, comités y funciones de direccién en IES publicas

- Progreso Periddico Formal y
Evaluacion de Desempefio

- Planes de Megocio
- Revision v Aprobacion del Plan
de TI

- Seleccion, Priorizacion, ClOy

- Puntos de Escalamiento
Final para Resolucion de
Problemas

Financiamiento y Autorizacion Rector Consejo de
del Presupuesto de Tl Planeacion
- Rewisiones Peribdicas de - Arguitectura,
Procesos y Rendimiento Infraestructura, Riesgos y
. . - . Continuidad
- Directrices Técnicas . Rolesy
Elrzr;iz.ulzrq?;:mﬂs ¥ Responsabilidades para
Programa: cada Proyecto
Arquitectura

Empresarial

Y
r

Comité de TI
Gestion de la
Arquitectura TI

Proveedores stemas de Informacion

Outsourcing Data
Aplicaciones

v

0]

Unidades de Negocio

Fuente: propia, adaptado de Selig, G, Implementing IT Governance, (2010)

Una vez se tiene identificado los componentes de la gobernanza de TI, se debe utilizar un

framework para establecer el nivel de madurez actual.

6.6 Cobit5

Cobit 5 hace parte de ISACA (Information Systems Audit and Control Association) y el IT Gl
(IT Governance Institute), éste es un marco de trabajo que comprende el gobierno y la gestion
de las TI de una organizacion, es decir ayuda a las empresas a crear el valor 6ptimo desde Tl
manteniendo el equilibrio entre la generacion de beneficios y la optimizacion de los niveles de
riesgo y el uso de recursos. Asi como también permite a las T ser gobernadas y gestionadas de
un modo holistico para toda la empresa, abarcando al negocio completo de principio a fin y las
areas funcionales de responsabilidad de T, considerando los intereses relacionados con Tl de las

partes interesadas internas y externas.
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De igual manera Cobit 5 se construye sobre cinco principios basicos como lo muestra la jError! N
o0 se encuentra el origen de la referencia., que cubren en detalle e incluyen una guia exhaustiva
sobre los catalizadores para el gobierno y la gestion de las Tl de la empresa que sirve de apoyo

para la implementacion de un gobierno de Tl en la empresa.
Imagen 7: Principios de COBIT 5

un Marco de
_ Referencia
Unico Integrado

Fuente: Cobit 5 - Un Marco de Negocio para el Gobierno y la Gestion de las Tl de la Empresa.

6.6.1 Principios de Cobit 5

v Principio 1. Satisfacer las Necesidades de las Partes Interesadas:

Este principio consiste en crear valor a las partes interesadas manteniendo el equilibrio entre

la realizacidn de beneficios y la optimizacion de los riesgos y el uso de recursos.

v’ Principio 2: Cubrir la Empresa Extremo-a-Extremo:
Tiene como objetivo integrar el gobierno y la gestion de Tl en el gobierno corporativo
cubriendo todas las funciones y procesos dentro de la empresa involucrando a todos los
actores tanto internos como externos que sean relevantes para el gobierno corporativo.

v" Principio 3: Aplicar un Marco de Referencia Unico integrado:

Teniendo en cuenta que hay muchos estandares y buenas practicas relacionados con TI,
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COBIT 5 se alinea a un alto nivel con otros estandares y marcos de trabajo relevantes, de este
modo hace la funcion de marco de trabajo principal para el gobierno y la gestion de las Tl de

la empresa.

v Principio 4: Hacer Posible un Enfoque Holistico

Este principio tiene en cuenta varios componentes interactivos que permite que el gobierno
y gestion de las Tl de la empresa sea efectivo y eficiente, definiendo un conjunto de
catalizadores para apoyar la implementacion de un sistema de gobierno y gestién global de
las TI.

Los catalizadores se definen en lineas generales como cualquier cosa que puede ayudar a

conseguir las metas de la empresa, los cuales son:

e Principios, Politicas y Marcos de Trabajo
e Procesos

e Estructuras Organizativas

e Cultura, Etica y Comportamiento

e Informacion

e Servicios, Infraestructuras y Aplicaciones

e Personas, Habilidades y Competencias
v Principio 5: Separar el Gobierno de la Gestion
El marco de trabajo COBIT 5 establece una clara distincion entre gobierno y gestion. Estas
dos disciplinas engloban diferentes tipos de actividades que requieren diferentes estructuras
organizativas y sirven a diferentes propdsitos.
Los anteriores cinco principios habilitan a la organizacion a construir un marco de gestion de

gobierno y gestion efectivo que optimiza la inversion y el uso de informacion y tecnologia para

el beneficio de las partes interesadas.
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6.6.2 Procesos de Cobit5

El modelo de referencia de procesos de COBIT 5 divide los procesos de gobierno y de gestion
de la Tl empresarial en dos dominios principales de procesos, como se observaen la jError! No s

e encuentra el origen de la referencia.:

v Gobierno: Contiene cinco procesos de gobierno; dentro de cada proceso se definen précticas
de evaluacion, orientacion y supervision (EDM).

v Gestién: Contiene cuatro dominios, en consonancia con las areas de responsabilidad de
planificar, construir, ejecutar y supervisar (Plan, Build, Run and Monitor - PBRM), y
proporciona cobertura extremo a extremo de las TI. Los dominios que se describen a
continuacion:

e Alinear, Planificar y Organizar (Align, Plan and Organise, APO)
e Construir, Adquirir e Implementar (Build, Acquire and Implement, BAI)
e Entregar, dar Servicio y Soporte (Deliver, Service and Support, DSS)

e Supervisar, Evaluar y Valorar (Monitor, Evaluate and Assess, MEA)

Iméagen 8: Modelo de referencia de procesos de COBIT 5

Procesos de Gobierno de Tl Empresarial
Evaluar, Orientar y Supervisar

MM Asagurar EDMIOS A5 | EDMI Asegurar a EDMIDS Asagurar |a

el Establacimiento EDMOZ Asegurar la 3 Asegurar la * Aaegur T Asag i
arenimesnts dal Herficios Optimiz mizacion ransparencia hacia

Y e Erirega de ol Fiaago do'los Racursos fas Partos Interasadas

Alinear, Planificar y Organizar

Entregar, dar Servicio y Soporte

; MEADS Supervi
DSS02 Gestiorr " ; . ; o Pl
DSSI Gestionar \a= Peticiones DSS03 Gastonar DSS04 Gasti Gastionar Gestionar . Evaluar y abmtl
; = stionar los Servicios los Comtroles de los Conformidad con los
las Operacianes ¥los Incidertss los Problemas la Contruidad de Sagquridad Pracases del Negodio Aequerimeenins Extemos|
reicio S

Procesos para la Gestion de la TI Empresarial

. Fuente: Cobit 5 - Un Marco de Negocio para el Gobierno y la Gestion de las T1 de la Empresa.
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6.7 Togaf 9.1.

TOGAF es un marco de referencia de arquitectura mantenido por el Foro de Arquitectura de The
Open Group, es decir es una herramienta para asistir en la aceptacién, creacion, uso y
mantenimiento de arquitecturas. Esta basado en un modelo iterativo de procesos apoyado por las

mejores practicas y un conjunto reutilizable de activos arquitectdnicos existentes.

En TOGAF la Arquitectura se define de dos formas dependiendo del contexto:

e Definicion formal de un sistema o un plan detallado del sistema, a nivel de componentes
para guiar su implementacion.
e Laestructura formal de los componentes, sus interrelaciones, principios y directrices que

gobiernan su disefio y evolucion en el tiempo.

De igual manera TOGAF tiene cuatro dominios de arquitectura como se observa en la Iméagen 9,

que son aceptados cominmente como subconjuntos de una arquitectura empresarial:

Imagen 9: Tipos de arquitecturas soportadas por TOGAF

« Define la estrategia » Describe la » Proporciona un + Describe las capacidades

empresarial, la estructura  de  los modelo para las 'h°9:jca5 de software y

gobernanza, la activos de  datos aplicaciones pg:awaredgg&iS:gLeeqUIergg

organizacion 'y los I6gicos y fisicos de individuales que se servicios empresariales,

procesos clave de una organizacion y de van a implementar, de datos y de
negocio. los recursos  de sus interacciones y aplicaciones.

gestion de datos. sus relaciones con los + Esto incluye

procesos “core” del infraestructura  de  TI,

negocio middleware, redes,

comunicaciones,
procesamiento,
estandares, entre otros.

Fuente: TOGAF® Version 9.1
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6.7.1 Meétodo de desarrollo de la arquitectura TOGAF

TOGAF comprende los métodos de desarrollo de la arquitectura que se desarrollan en fases

iterativas como se observan en la Iméagen 10 y los componentes de la misma:

Imégen 10: Ciclo del método de desarrollo de la arquitectura

_Preliminary

fiid A,
- Architecture .
Mision

H B ;

 Architecture ' Business
\ Change Architecture

Management /

-

& G. £ o
Implementation | Insﬁarmahun :
\ Governance f ystems

_Architectures /

i F.
Migration
Planning -~

Technology |
. Architecture - f

/ E
- Opportunities |
¥ and
_ Solutions £

Fuente: TOGAF® Version 9.1

En la Tabla 4 se describe cada una de las fases del ciclo del método de desarrollo de la
arquitectura.

Tabla 4: Descripcion método de desarrollo de la arquitectura

FASES DESCRIPCION

Fase Preliminar En esta fase se define el Marco de Arquitectura, principios, alcance general, limitaciones,

objetivos y supuestos.

Fase A. Vision de la En esta fase de define la vision y el alcance de la arquitectura y segmentos especificos del
Arquitectura trabajo a realizar.
Fase B. Arquitectura En esta fase se aborda la descripcion de arquitectura empresarial actual y de la arquitectura
Empresarial empresarial objetivo, y el analisis de la brecha entre las dos arquitecturas.
Fase C. Arquitectura de Proporciona la descripcion de arquitectura de sistemas de informacién actual y de la
Sistemas de Informacién arquitectura de sistemas de informacion objetivo, y el andlisis de la brecha entre ambas.
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Fase D. Arquitectura de la
Tecnologia
Fase E. Oportunidades y

Soluciones

Fase F. Planificacion de la
Migracion

Fase G. Implementacion de
Gobierno
Fase H. Gestion del Cambio de
Arquitectura

Gestion de Requerimientos

Proporciona la descripcion de arquitectura tecnolégica actual y de la arquitectura
tecnoldgica objetivo, y el anlisis de la brecha entre ambas.
Se ocupa de la formulacion de una estrategia de implementacién y migracion de alto nivel

para transformar las arquitecturas actuales en las arquitecturas objetivos.

En esta fase se aborda la formulacion de un plan detallado de implementacion y migracion,

incluyendo analisis de costos, beneficios y riesgos.

Esta fase busca asegurar que los proyectos de implementacion se ajusten a la arquitectura
objetivo definida.

Esta fase busca mantener la arquitectura actualizada y asegurar que la arquitectura
responde a las necesidades de la organizacion, a medida que surjan cambios.

Asegura que los proyectos de arquitectura se basan en requerimientos del negocio y que

los requerimientos del negocio se validen en funcion de la arquitectura.

Fuente: Adaptacion TOGAF® Version 9.1

6.8 Modelo De Gestién T4+ y Marco De Referencia De Arquitectura Tl Colombia

El Ministerio de Tecnologias de la Informacion y las Comunicaciones, cre6 el Modelo de Gestion
IT4+ y el Marco de Referencia de Arquitectura T1 Colombia que busca que el Estado sea mas

eficiente al unir los esfuerzos de sus entidades. Sus componentes son:

v' Marco de Referencia: Es el instrumento de implementacién de Arquitectura TI en
Colombia, su aplicacién habilita la Estrategia Gobierno en Linea (Estrategia que busca
habilitar la Estrategia Tic para Servicios, TIC para la Gestién, TIC para el Gobierno

Abierto y la Seguridad y Privacidad de la Informacion).

v Interoperabilidad: Se busca que las entidades publicas estén conectadas y operen de
manera articulada para que el estado colombiano funcione como una sola institucion
eficiente que brinde informacion oportuna, tramites agiles y mejores servicios.

v Arquitectura Territorial: Se busca habilitar el desarrollo territorial a través de la

alineacion de objetivos estratégicos con las Tecnologias de la Informacion.
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6.8.1

Arquitectura Sectorial: Se busca habilitar el desarrollo de sectores por medio de la

alineacion de sus objetivos estratégicos con las Tecnologias de la Informacion.

Uso y Apropiacion: Busca formar y capacitar el capital humano involucrado en la

gestion publica.

Principios

Excelencia del servicio al ciudadano: Propender por fortalecer la relacion de los

ciudadanos con el Estado.

Inversion con buena relacion Costo/beneficio: Busca propender porque las inversiones

de TI tengan un retorno medido a partir del impacto de los proyectos.

Racionalizacidn: Para optimizar el uso de los recursos, teniendo en cuenta criterios de

pertinencia y reutilizacion.

Estandarizacion: Para brindar un modelo estandarizado para la definicion de los

lineamientos, politicas y procedimientos de gestion de TI del Estado colombiano.

Interoperabilidad: Para fortalecer los esquemas de Interoperabilidad que estandaricen
y faciliten el intercambio de informacidn entre entidades y sectores, manejo de fuentes

unicas de informacion y la habilitacion de servicios entre entidades y sectores.

Viabilidad en el mercado: Busca motivar al mercado a plantear y disefiar soluciones

segun las necesidades del Estado colombiano.

Neutralidad tecnoldgica: Busca garantizar la libre adopcion de tecnologias, teniendo en
cuenta recomendaciones, conceptos y normativas de los organismos internacionales
competentes e idoneos en la materia, también busca garantizar la libre y leal competencia

y que la adopcidn de tecnologias sea armonica con el desarrollo ambiental sostenible.

Federacion: Se debe definir y establecer, a través del Marco de Referencia de AE,

estandares, lineamientos y guias para el gobierno y la gestion de TI.
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6.8.2

Co-creacion: Permitir componer nuevas soluciones y servicios sobre lo ya construido y
definido, con la participacion de todas aquellas personas u organizaciones, que influyen

0 son afectadas por el Marco de Referencia AE.

Escalabilidad: Permitir la evolucidon continua y adicion de todos los componentes y

dominios que integran el Marco de Referencia AE, sin perder calidad ni articulacion.

Seguridad de la informacion: Busca la definicion, implementacion y verificacion de

controles de seguridad de la informacion.

Sostenibilidad: Aportar al equilibrio ecolégico y cuidado del medio ambiente a través
de las TI.

Dominios

Estrategia TI: Para apoyar el proceso de disefio, implementacion y evolucién de la
Arquitectura TI en las entidades publicas, y lograr la alineacion estratégica con la

organizacion y el sector.

Gobierno TI: Brinda directrices para implementar esquemas de gobernabilidad de Tl y
para adoptar las politicas que permitan alinear los procesos y planes de la institucién con

los procesos y planes del sector.

Informacion: Para definir el disefio de informacién, gestion del ciclo de vida del dato,
analisis de informacion y desarrollo de capacidades institucionales encaminadas a la

gestidn estratégica de la informacién.

Sistemas de Informacion: Para planear y disefiar la arquitectura, el ciclo de vida, las
aplicaciones, los soportes y la gestion de los sistemas de informacion de las entidades

publicas.

Servicios Tecnoldgicos: Para gestionar con eficacia y transparencia la infraestructura de

TI que soporta los sistemas y servicios de informacion.
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v" Uso y Apropiacion: Para definir estrategia y practicas de apoyo para la adopcion del

Marco y gestion TI.

De igual manera se reviso el siguiente modelo de gestion de T1 para universidades:

6.9 Modelo de Gestion de TI para Universidades - GT14U

Con la publicacion de la norma ISO 38500 en 2008, se evidencid un gran reconocimiento de los
entes de estandarizacion a la importancia de los sistemas de gobierno de las T1; este hecho gener6
inquietudes sobre el tema en la Conferencia de Rectores de Universidades Espariolas (CRUE),

quienes encargaron a un grupo de expertos e investigadores para:

v" Disefiar un Modelo de Gobierno de las TI especifico para Universidades

v" Definir un Proceso de Implantacion del modelo, que sirviera como referencia y
facilitara la implantacion y maduracion de sistemas de gobierno de las TI en las
universidades espariolas.

v Editar materiales que facilitaran la formacion de los directivos universitarios en

gobierno de las Tl y en las herramientas mencionadas.

Como resultado del trabajo encomendado se gener6 el GT14U — Modelo de Gestion de Tl para

Universidades, como se observa en la Iméagen 11.

Imagen 11: Gobierno de TI para universidades

GOBIERNO DE LAS Tl PARA UNIVERSIDADES n CRUE

Fuente: tomado de www.gti4u.es
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6.9.1

Elementos del Modelo GT14U

El modelo GTI4U esta compuesto por tres niveles:

1.

El primer nivel incluye todos los elementos de la norma ISO 38500: modelo de gobierno
T1, principios, buenas préacticas y diccionario de términos.

El segundo est4 compuesto por un Modelo de Madurez (MM) para cada principio, que se
utilizara para establecer en gué nivel de madurez de gobierno de las TI se encuentra cada
universidad.

El tercero incluye a los indicadores que van servir para medir hasta qué punto se

satisfacen los criterios presentados en la norma.

En el Nivel 1 el marco de referencia GT14U adopta los 6 principios propuestos por la norma ISO

38500. Los principios expresan cuales son los comportamientos que deben adoptarse a la hora

de la toma de decisiones. Cada principio establece qué es lo que deberia ocurrir, pero no indica

cémo, doénde o quien debe implantar dichos principios. Estos aspectos dependeran de la

naturaleza de la organizacion.

Los directivos universitarios deben velar porque se apliquen los siguientes principios:

a.

Responsabilidad, deben establecerse las responsabilidades de cada individuo o grupo de
personas dentro de la organizacién en relacion a las T1. Cada uno debe aceptar y ejercer
su responsabilidad y aquellos a los que se le asigne una responsabilidad debera ejercer
dicha responsabilidad.

Estrategia, a la hora de disefiar la estrategia actual y futura de la organizacion hay que
tener en cuenta el potencial de las TI. Los planes estratégicos de las T1 deben recoger y

satisfacer las necesidades estratégicas de negocio de la organizacion.

Adquisicion, las adquisiciones de T1 deben realizarse bajo criterios razonables, después
de un adecuado anélisis y tomando la decision en base a criterios claros y transparentes.
Debe existir un equilibrio apropiado entre beneficios, oportunidades, coste y riesgos,

tanto a corto como a largo plazo.
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d. Desempefio, las Tl deben dar soporte a la organizacion, ofreciendo servicios y

alcanzando los niveles y la calidad de los servicios requeridos por la organizacion.

e. Cumplimiento, las TI deben cumplir con todas las leyes y normativas. Las politicas y
los procedimientos internos deben estar claramente definidos, implementados y

apoyados.

f. Componente Humano, las politicas y procedimientos establecidos deben tener en cuenta
a las personas e incluir todas las cuestiones que relacionadas con ellas que puedan influir
en los procesos de negocio: competencia individual, Formacion, trabajo en grupo,

comunicacion, etc.

En el Nivel 2, los directivos universitarios deberan buscar herramientas de evaluacién mediante

benchmarking y herramientas de autoevaluacion. Esta busqueda responde a tres necesidades:

1. La de realizar una medicion relativa de donde se encuentra el gobierno de las Tl de la
universidad.

1. Lade decidir hacia donde deben ir el gobierno de las TI de forma eficiente.

2. La de utilizar una herramienta para medir el avance del gobierno de las Tl en relacion a

los objetivos de la universidad.

Los Modelos de Madurez (MM) son herramientas que satisfacen perfectamente estas

necesidades. Por esto se han utilizado para cubrir el segundo nivel del GTI4U.

Los modelos de madurez méas importantes en relacion con las Tl son el incluido en COBIT por
el IT Governance Institute (ITGI, 2007) y el modelo de madurez de la capacidades propuesto por
el Software Engineering Institute (SEI, 2010).

Los MM suelen establecer varios niveles o estados, desde un nivel de no-existente (0) hasta un
nivel de optimizado (5), que le sirven a la organizacion para autoevaluarse. EI modelo de

madurez propuesto por el GTI4U incluye los siguientes niveles:
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0. Inexistente. La universidad no conoce el principio, no es consciente de necesitarlo.

1. Inicial. El principio estd establecido, pero los procesos de gobierno de las Tl estan
desorganizados y son ad hoc.

2. Repetible/Intuitivo. El principio estd inmaduro, los procesos de gobierno de las TI

siguen un patron regular.

3. Definido. EI principio comienza a madurar, los procesos de gobierno de las TI son

documentados y comunicados.

4. Medible. El principio esta bastante maduro, los procesos de gobierno de las TI se

monitorizan y se miden.

5. Optimizado. El principio se encuentra en nivel 6ptimo, el gobierno de las TI se basa en

las mejores précticas.

Un MM establece una medida del progreso, conforme al avance en niveles de madurez. Cada
nivel a su vez cuenta con un nimero de requisitos que deben lograrse. El alcanzar estos estadios
se lleva a cabo mediante la satisfaccion o insatisfaccion de varias metas claras y cuantificables
descritas por el modelo. Con la excepcion del primer nivel, cada uno de los restantes niveles de
madurez esta compuesto por un cierto nimero requisitos. EIl MM esta disefiado para ser usado
como un modelo limitante, donde no se puede pasar al siguiente nivel de madurez (nivel superior)

sin haber cumplido todas las condiciones del nivel inferior.

El MM propuesto por el GT14U se basa a las guias de gobierno de las TI de la norma ISO 38500.

El Nivel 3 del GTI4U esta compuesto por un conjunto de indicadores que tienen por objetivo
medir si se estan llevando a cabo satisfactoriamente las buenas préacticas recomendadas para el

gobierno de las TI.

Cada uno de los principios de la norma ISO 38500 incluidos en el GTI4U sera evaluado a partir

de un conjunto de indicadores agrupados en tres tipos diferentes:
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1. Las Cuestiones de Madurez (CM) son preguntas disefiadas con el objetivo de situar
automaticamente a la organizacion en el nivel que le corresponde dentro del Modelo de

Madurez de Gobierno TI de cada principio.

2. Los Indicadores de Evidencia de Gobierno (IEG) se refieren a buenas practicas que

deben estar presentes en la organizacion para mejorar su madurez de gobierno de las TI.

3. Del mismo modo, los Indicadores Cuantitativos de Gobierno (ICG) son evidencias,
pero expresadas con valores absolutos, de cuél es el estado de madurez de algunos

aspectos del gobierno de las Tl de la organizacion.

Un Modelo de Madurez establece una medida del progreso, conforme al avance en niveles de
madurez. Cada nivel a su vez cuenta con un namero de requisitos que deben lograrse. El alcanzar
estos estadios se lleva a cabo mediante la satisfaccion o insatisfaccién de varias metas claras y
cuantificables descritas por el modelo. Con la excepcién del primer nivel, cada uno de los
restantes niveles de madurez esta compuesto por un cierto numero requisitos. EI MM esta
disefiado para ser usado como un modelo limitante, donde no se puede pasar al siguiente nivel

de madurez (nivel superior) sin haber cumplido todas las condiciones del nivel inferior.

El MM propuesto por el GTI4U se basa a las guias de gobierno de las T1 de la norma 1SO 38500.
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7. MARCO REFERENCIAL

Actualmente, dada la importancia del Gobierno Corporativo y del Gobierno de TI en las
organizaciones, cada vez son mas las entidades preocupadas por implementar marcos de trabajo,
estandares y buenas practicas en esta area. Dada diferencia y naturaleza de en cada organizacion,
ésta define e incorpora elementos de los marcos de trabajo y estandares de acuerdo a sus
necesidades y prioridades, y las implementa de forma Unica. La definicion de estrategias de
Gobierno y Gestion, son Unicos para cada empresa, dada su naturaleza, cultura, ubicacion

geogréfica, servicios, productos y talento humano involucrado.

Para abordar el desarrollo de este proyecto, se hace necesario conocer y analizar el Estado del
Arte del Gobierno y Gestion de TI en entidades publicas, y, en algunos casos, como influye en
el disefio e implementacion de Gobierno de Tl en IES publicas. La aplicacion de la Gestién de
Tl en entidades publicas es un tema del cual no se encuentra mucha literatura, sin embargo, se
puede encontrar que, siendo la Gestion de Tecnologias una iniciativa o motivacién del sector
privado, algunas organizaciones del sector publico han aplicado préacticas de Gestién de T, por
los resultados y beneficios de los mismos en las entidades privadas, una de las investigaciones
revisadas y analizadas tuvo como propdsito la investigacion de la aplicacion la Gestion de las
Tecnologias de la Informacion a organizaciones publicas de paises en desarrollo, sus autores
realizaron un recorrido de estudios y literatura para visualizar la aplicacién de Gestion de Tl en
organizaciones publicas de paises en desarrollo, de los que se destacan estudios relacionados con
la evaluacion del servicio, marco para evaluar el valor pablico del gobierno electrénico, politicas
introducidas por el gobierno y sus efectos en el sector de T1 desde una perspectiva de gobernanza,
sin embargo, dentro de toda esta investigacién los autores resaltan un debate de las diferencias
entre los paises en desarrollo y paises desarrollados, que dan cuenta que hay diferencias
importantes en el método de toma de decisiones, siendo &rea importante del Gobierno
Corporativo y de TI. Esta investigacion se llevo a cabo a través de recoleccion de datos, analisis
e interpretacion de practicas de Gestion de T1, y concluye que existe la necesidad de mejorar las
estructuras, procesos y mecanismos de Gestion de TI en las entidades objeto de estudio (Al
Qassimi y Rusu, 2015).
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Por otro lado, algunas investigaciones se enfocan en la gobernanza, por ejemplo, en el analisis
académico del proceso de desarrollo del concepto de Gobierno Corporativo en las entidades
publicas, que hace énfasis en el estudio de la aplicacion de Gobierno Corporativo en el sector
pablico de Reino Unido, mediante un recorrido por los principios y caracteristicas, también
compara el modelo de gobierno corporativo de empresas privadas y publicas, llegando a la
conclusion que solo difieren en que en el sector publico se busca también satisfacer las

necesidades de los ciudadanos (Matei y Drumasu, 2015).

Otro estudio se centra en el impacto de mecanismos no operacionales sobre la eficacia del
Gobierno de TI en la administracion publica brasilefia, cuyos resultados buscan contribuir
tedricamente a la literatura existente de Gobierno de TI, dentro de la investigacion se evaluo:
apoyo de la direccion, rendimiento del comité directivo de TI, uso de la planificacion estratégica
de TI, gestion de rendimiento del portafolio de inversiones TI, ademas resalta el énfasis en la
participacion ciudadana de “La Nueva Administracion Publica” aplicada en Brasil, cuyos
factores criticos son: transparencia, participacion activa, redisefio frecuente, existencia de un
proceso para tratamiento de excepciones y alineacion de sistemas de incentivos y recompensas;
y refiere que los nuevos conceptos de Gobierno y Gestion de TI hacen que la Tl en la
administracion publica involucra factores que van mucho mas alla de las tecnologias, personas,
estructuras, proceso, y sobre todo conocimiento, y todos estos factores deben articularse para que
los recursos informaticos respondan adecuadamente a las aspiraciones de la administracion

publica y la sociedad (Cerqueira 'y Denner, 2017).

La buena implementacion del gobierno en el sector publico, también ha sido objeto de estudio,
por ejemplo, una investigacion cuyo proposito fue analizar el nivel de divulgacion de los estados
financiero de la Asociacion de Naciones del Sudeste Asidtico - ASEAN, de acuerdo a lista
proporcionada por la Norma Internacional de Contabilidad del Sector Publico, resalta que el
gobierno tiene un papel en la promocién de la buena gobernanza, y ésta contribuye a generar
confianza de las partes interesadas y beneficio y valor a las entidades, ademas considera el
manejo los recursos financieros y la transparencia como area vital de gobernanza, ya que
contribuyen a mantener informado a los usuarios con respecto a coémo el gobierno administra el

pais (Sukmadilaga, Pratama y Mulyani, 2015).
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En cuanto a la Arquitectura Empresarial también es un concepto que ha cobrado importancia en
entidades publicas, y ha sido usado como herramienta para la alineacién de la informacion,
tecnologia de informacidn, normas, procesos y politicas con los objetivos y estrategias de la
entidad; uno de los estudios analizados, trata sobre el mejoramiento de la efectividad del sistema
de salud y atencidon sanitaria a través de la Arquitectura Empresarial, para proporcionar facil
acceso, cuidados de salud asequibles y cobertura universal (Kaushik y Raman, 2015), De igual
manera la aplicacion de la Arquitectura Empresarial también ha sido visto como una forma de
lograr la Alineacion Negocio-TI, por ejemplo siguiendo un Marco de Arquitectura Empresarial
y aplicando un enfoque orientado a procesos, iniciando con la indagacion de diferentes empresas
de consultoria y sus listas de recomendaciones logradas, y con la cooperacidn entre profesionales
con diferentes perfiles y modelos de definicion uso, y caracteristicas arquitectonicas de procesos
conocidos como una Vvision unica (Malta y Sousa, 2016).

Finalmente, en la Tabla 5 presentada a continuacion se resume otros articulos utilizados como

material de apoyo en esta investigacion

Tabla 5: Trabajos relacionados con la temética

I s

1 Alex  Armando  Torres Modelo de Gestion y | Presenta un modelo de gestion y gobierno de Tl adaptado para
BermGdez, Hugo Arboleda, Gobierno de Tecnologias de = el dominio de las Instituciones Educacion Superior (IES). El
Walter Lucumi Sanchez - Informacion en universidades = caracter innovador de este modelo es bidimensional. Primer
Grupo TIC Unicomfacauca de Colombia: Caso | reconcilia y complementa modelos existentes usando siete

Instituciones de Educacién = dimensiones que definen los procesos que se deben tener en
Superior en el Departamento cuenta para integrar adecuadamente las TIC a las estrategias de

las IES; segundo provee un modelo de valoracién y mejora

del Cauca
continua que incluye una guia practica para mejorar
incrementalmente la capacidad y madurez de los procesos
organizacionales y su integracion con las TIC, con el objetivo
de apoyar el proceso de adopcion de gobierno de Tl en las IES.
2 Sandra Milena Vargas = Modelo De Gobierno De Ti = Adaptar un modelo de gobierno de tecnologias de la
Alvarado Como Apoyo A Los Procesos | informacion que apoye el direccionamiento estratégico de la
Administrativos: Caso | Universidad de los Llanos.

Universidad De Los Llanos
(tesis)

3 Morales J. V. Modelos de Gobierno Tl para = Se realiza un andlisis de los diferentes modelos de referencia

*Universidad Técnica de Instituciones de Educacion | que se han adaptado para la implementacion de Gobiernos Tl en

Ambato, Facultad de

Ingenieria  en  Sistemas,

Superior las IES. La revision y andlisis de la bibliografia existente sobre

Gobiernos Tl permite destacar la existencia de modelos
- . especificos para determinadas regiones, adaptados de normas de
Electronica e Industrial P P 9 P
aplicacién general, pero no como resultado de una aplicacion

especifica para entornos académicos de nivel superior.
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Llanos Cuenca Gonzalez,

Angel Ortiz Bas, Andrés Boza

Garcia - Centro de
Investigacion  Gestién  en
Ingenieria de Produccion.

Universidad Politécnica de

Valencia

Claudia Patricia Santiago

Cely

Hernan Cruz Bueno, Wilson

Bricefio Pineda

Hilka  Sayuris Camargo
Escorcia

William  Mauricio  Rojas
Contreras, Maritza del Pilar
Sanchez  Delgado. William

Guillermo Guerrero Silva

lis Hamsir Ayub Wahab, Assaf
Arief

Arquitectura de Empresa.

Visién General

Propuesta de arquitectura
empresarial para una
institucion  de  educacion

superior

Identificacion de principios de
arquitectura empresarial para
la gestion de factores de
impacto en entidades publicas
colombianas utilizando

TOGAF

Marco de Gobierno, Gestion y
Arquitectura de TI para el
Disefio e Implementacion de
Sistemas de Informacién en
Entidades

Colombianas

Plblicas

Disefio De Un Modelo De
Arquitectura Empresarial Para
El Macro Proceso De Gestion
Académica De La

Universidad De Pamplona

Un  marco
COBIT y TOGAF para el

disefio de Gobiernode Tlen el

integrador  de

gobierno local

Analiza algunas de las arquitecturas de empresa mas relevantes,
bajo la perspectiva de las vistas que contienen, tratando de
unificar conceptos y mejorar con ello el entendimiento entre
dichas arquitecturas y facilitando asi la comunicacion entre las

empresas.

Proponer un disefio de Arquitectura empresarial para una
Institucion de Educacion Superior — caso: Escuela Colombiana
de Ingenieria Julio Garavito, haciendo especial énfasis en el

modelo y la arquitectura tecnoldgica.

Identificacion de factores de impacto para la implementacion de
AE que mediante una revision bibliométrica de investigaciones
internacionales. Este trabajo propone un conjunto de principios
de arquitectura bajo el “framework” de Togaf, basados en la
gestion e importancia de los factores de impacto para la
implementacion de AE en el sector pablico colombiano, con el
fin de convertir a futuro dichos factores en principios y otorgar
la importancia requerida a estos, a lo largo de una AE en una

entidad publica.

Proponer un Marco de Gobierno, Gestién y Arquitectura de TI
para el Disefio e Implementacion de Sistemas de Informacion en

las entidades publicas de Colombia.

En este articulo se presenta el disefio de un modelo de
Arquitectura Empresarial para el macro proceso de gestion
académica de la Universidad de Pamplona donde se observa la
integracion entre el negocio, los sistemas de informacion y la
infraestructura tecnoldgica que soporta a este macro proceso.
Dicho modelo se elaboré adaptando y utilizando el Framework

TOGAF para este caso en particular.

Este articulo propone un marco modelo integrado de COBIT y
TOGAF para disefiar el gobierno de Tl y asi aumentar la
eficiencia de la aplicacién de TI en un gobierno local. Un
modelo integrado para resolver el problema de Tl se esta
utilizando el marco COBIT 5 para disefiar un gobierno integrado
de TI se utiliz6 el marco TOGAF 9.1. El resultado es el modelo
de integracién combina tres aspectos: area de gobernanza, 6
principios y area de gestion que se utiliza para la aplicacion

efectiva de Tl gobernanza en el gobierno local.
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8. MODELO PROPUESTO

A continuacién, en Imagen 12, plantea el modelo propuesto para el Gobierno y Gestion de
Arquitectura de TI en Instituciones Publicas de Educacion Superior en Colombia.

Iméagen 12: Modelo para el Gobierno y Gestion de Arquitectura de Tl en IES.

Regulaciones del Men
Competidores

Demografia
Sector Productivo, social y ‘

publico

- Aliados
- Necesidades del entorno
E ( - Financiacién publica

Gobierno
Institucional

.IIIIIIIIIIIIIIIIIIIIIII

PEI

Plan de Desarrollo
Plana Accidn

Plan de Gobierno

Resultadosde
indicadores de Gestidn

Gestion de la Gestion de la

Comunicacion Calidad

Procesos Misionales

Extensiény
Docencia Proyeccién
Social

Procesos de Apoyo

Usuarios y partes interesadas
Necesidades y Expectativas
Satisfaccion de los usuarios

Usuarios y partes interesadas

Evaluacién, Control y

Institucional
Estrategias

Necesidades
actores de
los procesos

ServiciosTlalineadosa
los procesos

‘, 1

Arquitectura Arqultectu_r? de Arquitectura de Arquitectura
Informacién

del Negocio (Datos) Aplicaciones Tecnolégica

Buenas practicas de Gobierno y Gestion

Fuente: Construccion Propia
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El modelo especifica el Gobierno y la Gestidn: EI gobierno se encargara de Dirigir, evaluar y
monitorear toda la gestion. La gestion describe los procesos, procedimientos y proyectos para

la operacion de la institucion en el contexto de arquitectura empresarial.

El gobierno dentro de sus politicas determinara la estrategia de arquitectura de Tl de la
institucion, esto debido a que debe ser una directriz de Alto nivel, la cual bajaréd a la gestion y de

esta manera el

8.1 Estructura del Gobierno Institucional

La Ley 30 de 1992, otorga autonomia universitaria, en donde cada IES publica podra tener su
propia normativa y gestion administrativa y financiera, por consiguiente, cada IES determina su

estructura de gobierno acorde con sus necesidades. Gambin, Macias (2017).

Teniendo en cuenta lo anterior, en la Imagen 13 se observan los aspectos claves con los cuales

debe contar un gobierno corporativo para llevar a cabo la implementacion del modelo propuesto:

Imagen 13: Estructura de Gobierno Corporativo para la implementacion del modelo propuesto.

Consejo Superior

Consejo

peclera Académico |
Oficina Asesora de Secretaria General
. Oficina de Relaciones
Oficina Asesora Juridica Intemacionales
Direccion de
Oficina Aseguramiento Comunicaciones
de fa Calidad Direccion de Talento
Oficina de Control Humano
Interno Direccion de Bienestar
Oficina de Control Universitario
Disciplinario Interno i - e Tl Comité Estratégico
. Direcciénde Tl | de Tl J
" " cbork = Vicerectoria de Extension " Py "
Vi de X Vicerectoria Administrativa
- = Proyeccién Social l
MISIONALES
1
Direcciones —— Fi Direcci Centros Direcciones Centros Direcciones
Centros e
Institutos APOYO

Fuente: Construccion propia
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Como se observa en la imagen anterior, se propone que la Direccidn de T1 esté ubicada de forma

transversal a los procesos misionales de la institucion, permitiéndole la alineacion con la

estrategia misional de la institucion, asi como también que esta direccion tenga un rol directivo

dentro de la organizacion, permitiendo que tenga liderazgo el area de T1y que esta pueda trabajar

en equipo con las otras areas de la institucion.

8.1.1

\

Funciones del Comité Estratégico de Tl

Aprobar los Planes Estratégicos de Tecnologias de la Informacién — PETI

Realizar seguimiento a los Planes Estratégicos de Tecnologias de la Informacién — PETI
Proponer la implementacion de hardware informatico a todo nivel de acuerdo con los
requerimientos reales de la Universidad y de los adelantos tecnolégicos.

Proponer, gestionar y ejecutar planes de implementacion de soluciones informaticas para
las diferentes areas de la Universidad.

Brindar y soportar soluciones de TI en conectividad, comunicaciones y colaboracion, a
nivel académico y administrativo.

Proponer normas para el uso adecuado y legal de las Tecnologias de Informacién y
comunicacion, de acuerdo con las necesidades de las diferentes dependencias de la
Universidad.

El Comité Estratégico de Tl debe estar integrado por los directivos universitarios con

responsabilidad sobre las T1 de la universidad.

8.2 Estructura de Gobierno de Tl

A continuacion, en la imagen Imagen 14, se observa la propuesta del gobierno de TI para las

instituciones de educacion superior.
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Imégen 14: Estructura de Gobierno TI del modelo propuesto

Direccién de TI

Gestion estratégica =

Comité estratégico —I

1
Planificaciony Gestion de Gestion de Servicios Moﬁﬁstrliggggn y
Coordinacion de TI Infraestructura de T| de Tl Evaluacion de Tl
Gestion de la Gestion de
. Seguridad y del - Adquisién e Gestion de la
imiento i itacion de produccion
normativo Apps
Gestion de
| Gestion de la - Adquision e Soportes de los
Arquitectura de Tl implementacion de Servicios de TI
Infraestructura

Gestién de
Procesos

| GeEstiON del Talento
Humano

Gestién de
Proyectos

== Gestion de riesgos

== Gestion financiera

Fuente: Construccién propia

En la Tabla 6, se desgonzan los niveles de la estructura del gobierno de TI propuesta.

Tabla 6: Niveles de la estructura de Tl

0 1 2 3
Gestion Estratégica | Comité estratégico de Tl Comité técnico de Tl
Gestion de la Seguridad y del y . ) y
o . Gestion de la seguridad de la informacion
_ cumplimiento normativo
|_
w o Gestion de procesos, de Talento
a Planificaciony .
z o humano, y de la Arquitectura de Tl
ke Coordinacion de TI -
5] Gestion de proyectos
O
Ir'JI:J Gestion de riesgos
o Gestion financiera

Gestion de
Infraestructura de TI

Adquisicion e implementacion de

Aplicaciones
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Adquisicion e implementacion de »
Gestién de Hardware

Infraestructura
Gestién de Software
Gestién de las Comunicaciones
Gestion de la Produccién Gestién de continuidad de servicios de Tl

Gestién de la capacidad

Gestion de la Disponibilidad
Gestion de Servicios de

Gestidn de soporte de los servicios de . )
TI T Gestion de cambios

Gestién de incidencias

Gestidn de la configuracion

Gestién de Problemas

Monitorizacion y
Evaluacion de TI

Fuente: Construccion propia, adaptada de (Narbona, Manuel. Jiménez, Zenobia)

8.3 Estructura de la Gestion

Para la estructura de gestion se hace referencia a los dominios y practicas de Cobit de Alinear,
Planificar y Organizar (APO), Entregar, Servicio y Soporte (DSS) y Monitorear, Evaluar y
Valorar (MEA), como se observa en la Tabla 7, asi como también se realiza la integracion de los

marcos de trabajo de Cobit y Togaf en lo referente a la arquitectura empresarial.

Tabla 7: Dominios y Practicas de Cobit de (APO), (DSS) y (MEA)

APOO01.01 | Definir la estructura organizativa.
APO01.02 | Establecer las funciones y responsabilidades.
APO01.03 | Mantener los facilitadores del sistema de gestion.
. APQO01.04 | Comunicar los objetivos y la direccién de gestion.
Gestionar e! APQO01.05 | Optimizar la colocacién de la funcién de Tl
APOO01 Marco de gestion . — - — —
de Tl APOOL06 D_ef|n|r la informacion (datos) y la propiedad del
sistema.
APQO01.07 | Manejo de la mejora continua de los procesos.
Mantener el cumplimiento con las politicas y
APO01.08 procedimientos.
Alinear, Planificar APO02.01 | Entender la direccion de la empresa.
y Organizar APO02.02 Evalyar el entorno actual, la capacidad y el
. rendimiento.
APO02 “é;?;{gg?: APQ002.03 | Definir las capacidades de Tl de destino.
APQO02.04 | Realizar un anlisis de brecha.
APQ02.05 | Definir el plan estratégico y hoja de ruta.
APO02.06 | Comunicar la estrategia de T1y direccién.
APQO03.01 | Desarrollar la vision de arquitectura empresarial.
Manejo de APQO03.02 | Definir la arquitectura de referencia.
APOO03 Arquitectura APQO03.03 | Seleccione oportunidades y soluciones.
Empresarial AP003.04 | Definir implementacion de la arquitectura.
APQ03.05 | Proporcionar servicios de arquitectura empresarial.
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APO04.01

Crear un entorno propicio para la innovacién.

APO04.02 Mantener una  comprension del  entorno
empresarial.
APOO4 gestionar la APO04.03 | Supervisar y analizar el entorno tecnolégico.
innovacion Evaluar el potencial de las tecnologias emergentes
APO04.04 ; - o
y las ideas de innovacién.
APO04.05 | Recomendar iniciativas més adecuadas.
APO04.06 | Vigilar la aplicacién y el uso de la innovacién.
APOO05.01 | Establecer la mezcla de inversién objetivo.
APO05.02 Determinar la disponibilidad y las fuentes de
fondos.
APOOS Manejo de Cartera APQ05.03 | Evaluary selef:m_onar programas para financiar.
Controlar, optimizar e informar sobre los
APQOO05.04 . .
resultados de la cartera de inversion.
APQOQ05.05 | Mantener carteras.
APQO05.06 | Manejo de los logros beneficios.
APO06.01 | Manejo de las finanzas y la contabilidad.
Manejo de APQ06.02 | Dar prioridad a la asignacion de recursos.
APO06 Presupuesto y APO06.03 | Crear y mantener los presupuestos.
Costos APQ06.04 | Modelar y asignar los costos.
APO06.05 | Gestionar los costes.
APO07.01 | Mantener el personal adecuado y apropiado.
APO07.02 | Identificar al personal clave.
Manejo de APO07.03 Mantemler las habilidades y competencias del
APOO07 Recursos PErSona.
HumManos APO07.04 | Evaluar el desempefio laboral de los empleados.
Planificar y realizar un seguimiento del uso de los
APOO07.05 - . !
recursos informéticos y humanos de negocio.
APQO07.06 | Manejo de personal contratado.
APO08.01 | Entender las expectativas de negocio.
APO08.02 I_der_1t|f|.car las oportunldadgs, riesgosy
o limitaciones de TI para mejorar el negocio.
APO0S Al%drlmr?lstrar APO08.03 | Gestionar la relacion comercial.
elaciones APQ008.04 | Coordinar y comunicar.
Aportaciones a la mejora continua de los
APQD8.05 | geryicios.
APO09.01 | Identificar los servicios de TI.
Manejo de APQ009.02 | Catalogo de TI habilitado servicios.
APO09 acuerdos de APQ009.03 | Definir y preparar acuerdos de servicio.
servicios AP009.04 | Monitorear y reportar los niveles de servicio.
APO09.05 | Revisar los acuerdos y contratos de servicio.
APO10.01 Identificar y evaluar las relaciones y contratos con
proveedores.
APQ10.02 | Seleccionar a los proveedores.
Manejo de Gestionar las relaciones y contratos con
APO10 Proveedores APO10.03 proveedores.
AP010.04 | Manejo de riesgo de los proveedores.
APO10.05 Momtgre_ar el desempefio del proveedor y el
cumplimiento.
Establecer un sistema de gestion de calidad
APO11.01 (SGC).
APO11.02 De,fll’?ll’ y gestlonaf Iqs estandares de calidad,
practicas y procedimientos.
Manejo de la APQO11.03 | gestion de calidad se centran en los clientes.
APOLL Calidad Realizar monitoreo de la calidad, control
APO11.04 ealizar monitoreo de la calidad, control y
revision.
APO11.05 Integrar la gestion de la (_:glldad en s_o!ucnones para
el desarrollo y la prestacion de servicios.
APO11.06 | Mantener la mejora continua.
APO12.01 | Recolectar datos.
APO12.02 | Analizar el riesgo.
APQ12.03 | Mantener un perfil de riesgo.
APO12 Manejo de Riesgo | AP0O12.04 | riesgo articulado.
APO12.05 D_eflnlr una cartera de acciones de gestion de
riesgos.
APQ12.06 | Responder a los riesgos.
L APO13.01 | Establecer y mantener un SGSI.
APO13 Administrar Definir y gesti lan de tratamiento d
Seguridad APO13.02 efinir y gestionar un plan de tratamiento de

riesgos de seguridad de la informacién.
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APO13.03

Supervisar y revisar el SGSI.

DSS01.01 | Realizar procedimientos operacionales.
., DSS01.02 | Gestionar los servicios de Tl externalizados.
DSS01 %;g&g%?}le? DSS01.03 | Monitorear la infraestructura de TI.
DSS01.04 | Gestionar el medio ambiente.
DSS01.05 | Manejo de las instalaciones.
DSS02.01 !Definir esquemas dg s_olicitud de clasificacion de
incidentes y de servicios.
' DSS02.02 _Gre}bar, clasificar y priorizar las solicitudes e
Gestionar las incidentes. : _
DSS02 sollcnyd_es de DSS02.03 Verl_fl_car, aprobar y cumplir con las solicitudes de
servicio e Servicio.
incidentes DSS02.04 | Investigar, diagnosticar y asignar los incidentes.
DSS02.05 | Resolverse y recuperarse de incidentes.
DSS02.06 | Cerrar las solicitudes de servicio e incidentes.
DSS02.07 | Un seguimiento del estado y producir informes.
DSS03.01 | Identificar y clasificar los problemas.
Manejo de DSS03.02 | Investigar y diagnosticar problemas.
DSS03 Problemas DSS03.03 | Elevar los errores conocidos.
DSS03.04 | Y resolver problemas cercanos.
DSS03.05 | Realizar la gestion proactiva de problemas.
DSS04.01 De_fipir las politicas de continuidad de negocio,
objetivos y alcance.
DSS04.02 | Mantener una estrategia de continuidad.
Desarrollar e implementar una respuesta de
DSS04.03 continuidad de negocio.
Entregar, servicio y Manejo de DSS04.04 | El ejercicio, probar y revisar el BCP.
soporte DSS04 Continuidad Revisar, mantener y mejorar el plan de
DSS04.05 oo
continuidad.
DSS04.06 | Llevar a cabo la formacién plan de continuidad.
DSS04.07 Gestiqnar los procedimientos de copia de
seguridad.
DSS04.08 | Realizar revision posterior a la reanudacion.
DSS05.01 | Proteger contra el malware.
DSS05.02 | Gestion de la red y la seguridad de la conexion.
DSS05.03 | Administrar la seguridad del punto final.
Mar)ejo de DSS05.04 Il\élgrgé de la identidad del usuario y el acceso
DSS05 Sg%f:%sage DSS05.05 Admipistrar el acceso fisico a los gctivos de TI.
DSS05.06 l\/_lanejp_de docume_zntos confidenciales y los
dispositivos de salida.
DSS05.07 Vigil_ar la infraestructura para eventos
relacionados con la seguridad.
Alinear las actividades de control incorporados en
DSS06.01 | los procesos de negocio con objetivos de la
empresa.
Manejo Controles DSS06.02 | Controlan el procesamiento de la informacion.
Administrar roles, responsabilidades, privilegios
DS506 de ’ZLOCES.OS de DSS06.03 de acceso y niveles de autoridad.
goclos DSS06.04 | Manejo de errores y excepciones.
DSS06.05 _Garantiza}r’ la trazapil_ic,iad de los eventos de
informacidn y rendicidn de cuentas.
DSS06.06 | los activos de informacion segura.
MEAOLOL Establecer un método de seguimiento.
Monitorear, MEAOL02 Es:]e]\cto)lr?;:i;a%l?Jetlvos de rendimiento y la
MEAO01 evaluary evgluar Recoger y los datos de rendimiento de proceso y
el desempe_eno y MEAQ1.03 de conformidad
Conformidad -
MEAO01.04 | Analizar y reportar el desempefio.
Monitorear, evaluar MEAO01.05 Soe;rre;r;?iizrs .Ia aplicacion de las medidas
y valorar MEA02.01 | Supervisar los controles internos.
MEAQ02.02 | Revisién de procesos de negocio controla eficacia.
Monitorear, MEAO02.03 | Realizar autoevaluaciones de control.
evaluar y evaluar | MEAO02.04 | Identificar y reportar las deficiencias de control.
MEAO02 . -
el sistema de MEA02.05 Asegurar que los proveedores de verificacion son
control interno ) independientes y cualificados.
MEAO02.06 | iniciativas de aseguramiento plano.
MEAO02.07 | iniciativas de aseguramiento de alcance.
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MEAO02.08 | Ejecutar iniciativas de aseguramiento.
Monitorear, MEA03.01 Identificar los requisitos de cumplimiento
evaluar y evaluar externos.
MEAO03 el cumplimiento MEAO03.02 | Optimizar la respuesta a las exigencias externas.
de los requisitos MEAO03.03 | Confirmar el cumplimiento externo.
externos MEAO03.04 | Obtener una seguridad de cumplimiento externo.

Fuente: Construccion propia

En el anexo No. 1 se encuentra relacionado los Dominios y Précticas de Cobit de (APO), (DSS)
y (MEA) con sus respectivas actividades

8.4 Marco Integrador: Cobit5y Togaf 9

Teniendo en cuenta los marcos de referencia para la realizacion del presente proyecto, se hace
necesario una fase de analisis donde se realice una matriz de vision general para entender como
las fases de TOGAF se relacionan con las practicas de COBIT 5. En la Tabla 8 se observa la

integracion de estos dos marcos de trabajo.

Tabla 8: Relacion de las actividades de COBIT5 y TOGAF 9.0.

Administrar el Marco de gestion de Tl

TOGAF Fase / Actividad

Fase Preliminar
Manejo de Arquitectura Empresarial

Vision de la Arquitectura

El desarrollo de una visién de la arquitectura

Arquitectura de Negocio

Definicion de la arquitectura de referencia

Arquitectura de Sistemas de Informacion

Definicion de la arquitectura de referencia

Arquitectura Tecnologica

Definicion de la arquitectura de referencia

Oportunidades y Soluciones

Seleccion de oportunidades y soluciones

Planificacion de la Integracién

Definicién de implementacion de la arquitectura

Gobierno de la Implementacion

Servicios de Arquitectura

Gestion de Cambios de la Arquitectura

Servicios de Arquitectura

Gestion de Requerimientos

Servicios de Arquitectura

Arquitectura de Gobierno

Asegurar la optimizacion de recursos

Fuente: Construccion propia

A continuacion, en la Tabla 9 se realiza un mapeo de las practicas de COBIT 5 con las fases de
TOGAF 9.0, las cuales indican la integracion de los dos marcos. EI domino de los procesos
relacionados con COBIT en lo referente a la Arquitectura Empresarial es el de Alinear, Planificar
y Organizar (APO), especificamente APOO3 el cual se integra con todas las fases de Togaf.
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Tabla 9: Mapeo de COBIT5 a TOGAF 9.0.

TOGAF - ADM

APQO03.01 Desarrollar la vision de la

) Fases Preliminar, Ay H
arquitectura de empresa.

APQ003.02 Definir la arquitectura de referencia. Fases B, C, D

APO03.03 Seleccionar las oportunidades y las
) Fase E
soluciones.

APQO03.04 Definir la implantacién de la

arquitectura.

Fases F

Fases G y Requerimientos: Gestion de requisitos,
arquitectura Principios, gestion de los interesados,
APOO03.05 Proveer los servicios de arquitectura | Preparacion para la Transformacion Empresarial
empresarial. Evaluacién, gestién de riesgos, basada en capacidad,
Planificacion, cumplimiento de la arquitectura y

Contratos de arquitectura

Fuente: Construccion propia

8.5 Roles y Responsabilidades

Una vez realizada la estructura de Gobierno y de Gestion descritas anteriormente, y para definir
las responsabilidades para cada proceso se realizard una matriz RACI indicando lo siguiente:
(Gambin, Macias. 2017).

¢ R (Responsable): Se hace referencia a los roles encargados que la actividad principal sea

completada y producir la salida esperada.

e A (Aprobador): Asigna la responsabilidad de aprobar o certificar que la actividad
realizada por el Responsable se ha cumplido. Esta responsabilidad no indica que el rol
no tenga actividades operativas; es probable que el rol se involucre en la tarea. Como

principio, esta responsabilidad no puede ser compartida.

e C (Consultado): Este rol proporciona entradas claves. Por lo tanto, son personas o areas
que se le consultan sobre algun aspecto de la actividad, ya sea porque son expertos en el
tema o requieren dicha informacion para sus procesos.

¢ | (Informado): persona o area que debe ser informada sobre los logros y/o entregables de

las actividades.
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A continuacion, en la tabla No. Tabla 10 se muestra la matriz RACI:

Tabla 10: Matriz RACI

PROCESOS CLAVES PARA LA
GESTION

icerrector Administrativo (VA)
rector de Privacidad de la

estor de Seguridad de la
‘Gestor de Continuidad de Negocio

Propietarios de los Procesos de

Director de Talento Humano

Oficina de Control Interno

Director de Informatica (C10)
efe de Arquitectura del Negocio
efe de Administracion Tl

Director Financiero(CFO)
Oficina Asesor de planeacion

Comité Estratégico de TI

Comité Técnico de TI
efe de Desarrollo

G
‘Di

(@]

Gestionar la Estrategia

ol ‘Consejo Superior

> >
o
olo
o|lo

Gestion de la Arquitectura

el (o] Nel

Gestionar el Talento Humano A

O|lO ||
Py

Gestionar las relaciones R

T|>|=o|O

Gestionar acuerdos de servicio C |

Gestionar la calidad |

|3

Gestionar el riesgo | | |

Gestionar la seguridad

Gestionar programas y proyectos clt1|c

>I>|0]|>
oOlojlo|lo

Gestionar la definicién de requisitos |

Gestionar la identificacién y construccion de
Gestionar la disponibilidad y la capacidad

ojoOlT|Oojlo|lmTm]|OIO]O

Gestionar los cambios A

Gestionar la aceptacion del cambio y la

(@]

Gestionar el conocimiento

O|n|x|x || =D|D|WM|D| >
>I>|=o|O

l¢)
>|>|0|=™

o]

o]

o)

o]

o)

Gestionar los activos I | R

Gestionar operaciones 1 ]C I |R] I

Gestionar peticiones e incidentes

Gestionar problemas

D|IO| =D

Gestionar la continuidad |

Gestionar servicios de seguridad |

Gestionar controles de procesos de negocio A R C

Supervisar, evaluar y valorar el rendimiento y

la conformidad

Supervisar, evaluar y valorar el sistema de I I 1l c R A R R c c
| control interna

Supervisar, evaluar y valorar la conformidad

con los requerimientos externos

> |ololxn]|=o
Py

I'lA|R R c|cC R

Fuente: Construccion propia
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8.6 Indicadores de Desempefio

En la Tabla 11, se describen las meétricas asociadas a cada uno de los procesos de gestion

seleccionados.

Tabla 11: Métricas asociadas a los procesos de gestion y de arquitectura empresarial

APO003.01 Desarrollar la Vision de la Arquitectura Empresarial
APO03.02 Definir la Arquitectura de Referencia

APO03.03 Seleccionar Oportunidades y Soluciones

APO03.04 Definir la Implementacion de la Arquitectura Empresarial
APO03.05 Proporcionar Servicios de Arquitectura Empresarial

Metas del Proceso

La arquitectura y los estdndares son
eficaces apoyando a la empresa.

Meétricas de Tl Relacionadas

Nivel de realimentacién sobre la arquitectura por parte del
cliente

La cartera de servicios de la
arquitectura de empresa soportan el
cambio empresarial gil.

Beneficios aportados por el proyecto que pueden ser
trazados a la implicacion de la arquitectura.

Existen dominios apropiados 'y
actualizados ylo arquitecturas
federadas que proveen informacion
fiable de la arquitectura

Porcentaje de proyectos que usan los servicios de la
arquitectura de la empresa.

Se utiliza un marco de arquitectura de
empresa y una metodologia comun, asi

Numero de deficiencias detectadas en los modelos a lo
largo de los dominios de la empresa ( hegocio, sistemas de
informacion, infraestructura de TI)

como un repositorio de arquitectura
integrado, con el fin de permitir la

Porcentaje de proyectos que utilizan el marco de trabajo y
la metodologia para reutilizar componentes ya definidos.

reutilizacion de eficiencias dentro de la
empresa.

NUmeros de personas formadas en la metodologia e en el
manejo del conjunto de herramientas definidas

Fuente: Construccion Propia
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8.7 Modelo de Madurez Propuesto

En la Imagen 15 y la Tabla 12, se observan el modelo de madurez y la escala de medicién

propuestos para establecer el estado actual y futura de las Instituciones de Educacion Superior .

Imagen 15: Modelo de madurez propuesto

*El proceso no
esta
implementado o
no alcanza su
proposito. La IES
publica no han
reconocido  que
hay un problema
a tratar.

propésito. Existe
la por lo menos
una evidencia de
que la IES
publicareconocen
que problemas y
que se deben
tratar. No hay
procesos

diferentes
procedimientos
son seguidos por
diferentes
personas y los
resultados de su
ejecucion  estan
establecidos,
controlados y
mantenidos

diferentes
personas y los
resultados de su
ejecucion  estan
establecidos,
controlados y
mantenidos
apropiadamente.

los procesos no
estén
funcionando
eficientemente.

Nivel 5
Optimizado
Nivel 4 *Las buenas
Predecible practicas se
. siguen y
Nivel 3 *Los controles se automatizan. Los
Establecido m%nltorean y Ee procesos han
. miden. s i ini
Nivel 2 «Los procesos se osible sido  redefinidos
h posit hasta el nivel de
Gestionado desarrollan  de monitorear y mejores
: manera medir el Acti
Nivel 1 + Los procesos se gestionada,  es cumplimiento de grac'tlc(?s, |
Ejecutado dme;r?;g"an de decir que los los r!?SsLﬁPadoosse en 32
Nivel 0 * El proceso gestionada,  es dlrfcrggitrisientos procedimientos y una mejora
Incompleto implementado decir que los p id tomar ~ medidas continua.
alcanza su sSon seguidos por de accién donde

estandarizados. apropiadamente.

Fuente: Construccion Propia. Adaptado de Cobit 5

Tabla 12: Escala de medicion del modelo de madurez propuesto

ESCALA DE MEDICION

Nivel 0 Proceso Incompleto 0% al 15% 0
Nivel 1 Proceso Ejecutado 16% al 30% 1
Nivel 2 Proceso Gestionado 31% y 45% 2
Nivel 3 Proceso Establecido 46% y 60% 3
Nivel 4 Proceso Predecible 61% y 85% 4
Nivel 5 Proceso Optimizado 85% y 100% 5

Fuente: Construccion Propia. Adaptado de Cobit 5
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9. CASO DE ESTUDIO

Una vez realizado el andlisis y la construccion de un modelo de arquitectura empresarial para las
instituciones publicas de educacion superior, se define un plan de implementacion en el siguiente

caso de estudio especificamente en la Universidad del Magdalena.

9.1 Plan de Implementacion
El plan de implementacion constituye la hoja de ruta que debe seguir la Institucion para
operacionalizar el modelo. Este consta de las siguientes fases las cuales fueron adaptadas de las

siete fases de la implementacion del ciclo de vida de Cobit 5, asi como de las fase relevantes del
ADM de TOGAF 9.1, como se observa en la Imagen 16.

Imégen 16: Las Siete Fases de la Implementacion

Fuente: Propia. Adaptado de Cobit 5

v Fase 1: Iniciar el programa de Gestion de la Arquitectura.

v' Fase 2: Definir dificultades y oportunidades, determinando el estado actual de la

organizacion, apoyados en los principios y criterios del modelo de madurez propuesto.

v Fase 3: Establecer el estado actual (AS-1S) y el futuro (TO-BE) para la Arquitectura

65



Empresarial de la institucion, apoyados en los principios y criterios del modelo de

madurez propuesto.

v' Fase 4: Planificar el programa de Gestion de la Arquitectura, estableciendo los

responsables y construyendo mejoras.

v' Fase 5: Ejecutar el plan de implementacién de la Gestion de la Arquitectura de TI,

creando los organismos de gobierno necesario y ajustando los procesos requeridos.
v Fase 6: Obtener beneficios, midiendo las mejoras empleadas.

v' Fase 7: Monitorear y controlar el desempefio de la implementacién, usando el modelo

propuesto en este estudio.

A continuacién, se desarrollan cada una de las fases descritas anteriormente.

9.1.1 FASE 1. Iniciar Programa de Gestion de la Arquitectura.

En esta fase se fortalece la necesidad de crear un programa para la implementacion o mejora de
la arquitectura empresarial en la Universidad del Magdalena, por lo cual se plantea que en
primera instancia se realice la vision de la arquitectura empresarial y luego un proyecto para la

gestion de la arquitectura.

9.1.1.1 Vision de la Arquitectura

Esta etapa tiene como objetivo establecer la vision general de la Arquitectura Empresarial y
establecer el equipo de trabajo y la forma de comunicacién durante la ejecucion del proyecto,

para ello se debe define:

a. Alcance: es elaborar un modelo basico e inicial de la Arquitectura Empresarial AE en la
Universidad del Magdalena, el cual se inicia con una exploracion y diagndstico que ayude
a validar el cumplimiento del Marco de Referencia contemplando sus dominios

(Arquitectura del negocio, Arquitectura de Datos y Aplicaciones y Arquitectura de TI).
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b. Limitaciones: Como caso de estudio en el presente trabajo solo se realiza un plan de

implementacidn del modelo y los marcos de referencias propuestos.

c. Roles y responsabilidades: Para el caso de estudio se tiene en cuenta la matriz RACI

propuesta en el numeral 8.5, la cual se relaciona a continuacion

Tabla 10: Matriz RACI

PROCESOS CLAVES PARA LA
GESTION

Propietarios de los Procesos de
Director de Talento Humano
Oficina de Control Interno

Jefe de Desarrollo
Gestor de Servicio

=l VVicerrector Administrativo (VA)
el Director de Informética (CI10)

[l Director Financiero(CFO)
il Jefe de Administracion Tl
ll Gestor de Seguridad de la
&l Director de Privacidad de la

=l Consejo Superior

Gestionar la Estrategia

(o] el Jefe de Arquitectura del Negocio
(o] el Gestor de Continuidad de Negocio

b bl Rector (CEO)
o] Nell Oficina Asesor de planeacion

Gestion de la Arquitectura

Pl [l ReM Comité Técnico de Tl

Gestionar el Talento Humano A

(ol el P:1 - B Comité Estratégico de Tl

Gestionar las relaciones R

l>|=>|O

Gestionar acuerdos de servicio C |

Gestionar la calidad |

| =D

Gestionar el riesgo | | |

Gestionar la seguridad

Gestionar programas y proyectos cl|I1|C

>|>l0]>

Gestionar la definicién de requisitos |

—lojlojlo]o

Gestionar la identificacion y construccion de
Gestionar la disponibilidad y la capacidad

ojoOlmm|ojlo]lmT]|OIO]|O

Gestionar los cambios A

(@]

Gestionar la aceptacion del cambio y la

Gestionar el conocimiento

O|x|D|B|BIIB|DT|[O|DT|>
>I>®0|O

9]
>|I>|0|=™
o)
o)
o]
o)

Gestionar los activos I | R

Gestionar operaciones I|C IR I

Gestionar peticiones e incidentes

Gestionar problemas

loO|=D

Gestionar la continuidad |

Gestionar servicios de seguridad |

Gestionar controles de procesos de negocio A R C

>|lololx]|o
o]

Supervisar, evaluar y valorar el rendimiento y

la conformidad

Supervisar, evaluar y valorar el sistema de I I 1| c R A R R c I
| control interno

Supervisar, evaluar y valorar la conformidad

con los requerimientos externos

I AR R c|cC R

Fuente: Construccion propia
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9.1.1.2 Gestidn de la Arquitectura

Para la elaboracion del programa de Gestion de la Arquitectura de TI se establece el alcance y
limitaciones del programa, asi como también se requiere la declaracion de apoyo de la alta
direccion. EI CIO, dara a conocer todo el proyecto y sus beneficios, de tal manera que obtenga
la aprobacidn y esta es el soporte para iniciar el programa, asi como también para el proceso de

cambio de cultura y concienciacion por parte de todos los miembros del equipo de trabajo.

El entregable de esta fase es la Aprobacion por la Direccidn, el cual es requerido para el inicio

del programa.

Para el caso de estudio de Gestion de la Arquitectura de T1 nos apoyaremos en el proceso de
COBIT 5 denominado BAI (construir, adquirir e implementar), especificamente el de gestionar

los proyectos (BAIO1) y las actividades se detallan en la Tabla 13.

Tabla 13: Actividades para el programa de Gestion de la Arquitectura de Tl

Desarrollar y mantener un plan de programa que cubra todos los proyectos tecnolégicos
en especial atencion con los relacionados a los sistemas de informacion de la universidad,
con el fin de alcanzar los beneficios establecidos por las directivas y reducir el riesgo de
Gestionar los retrasos y costos inesperados.

proyectos De igual manera, se busca la gestion de los programas y proyectos relacionados al
desarrollo de la arquitectura empresarial de la Universidad del Magdalena, por lo que se
busca una guia para planificar, controlar y ejecutar los programas y proyectos establecidos
y luego cerrarlos con una revision luego de la implementacion.
1. Acordar el patrocinio de programas y nombrar a un programa de junta / comité con
miembros que tienen interés estratégico en el programa, tienen la responsabilidad de la
toma de decisiones de inversion, se veran afectados significativamente por el programa y
serd necesaria para permitir la entrega del cambio.
4. Desarrollar un plan de realizacion de beneficios que serd gestionado a través del
programa para asegurar que los beneficios previstos siempre tienen propietarios y se
logran, sostenida y optimizado.
5. Preparar y presentar para su aprobacion en principio la (conceptual) caso de negocio del
programa inicial, que provee informacion esencial la toma de decisiones en relacion con
ello, la contribucion a los objetivos de negocio, valor esperado creado, plazos, etc.
6. Designar un gerente dedicado para el programa, con las competencias y habilidades
acordes a gestionar el programa de forma eficaz y eficiente.
1. Definir y documentar el plan de programa que abarca todos los proyectos, incluyendo
lo que se necesita para llevar a cabo cambios en la empresa; su imagen, productos y
servicios; Procesos de negocios; habilidades de la gente y nimeros; las relaciones con los
grupos de interés, clientes, proveedores y otros; necesidades tecnoldgicas; y la
reestructuracion organizativa necesaria para lograr resultados empresariales esperados del
programa.

BAIO1

BAI01.02 | Iniciar un programa.

Desarrollar y
BAI01.04 | mantener el plan del
programa.
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2. Especificar los recursos y conocimientos necesarios para ejecutar el proyecto,
incluyendo los directores de proyectos y equipos de proyecto, asi como los recursos
empresariales. Especificar la financiacion, costes, plazos y las interdependencias de
multiples proyectos. Especificar la base para adquirir y asignar a los miembros y / o
contratistas personal competente para los proyectos. Definir las funciones y
responsabilidades de todos los miembros del equipo y otras partes interesadas.

3. Asignar la responsabilidad clara e inequivoca para cada proyecto, incluyendo la
consecucion de los beneficios, el control de los costes, la gestion del riesgo y la
coordinacion de las actividades del proyecto.

BAI01.05

Poner en marcha y
ejecutar el programa.

1. Plan de recursos y poner en marcha los proyectos necesarios para alcanzar los resultados
del programa, con base en la revision de la financiacion y las aprobaciones en cada etapa
de revisién-gate.

2. Establecer las etapas acordadas en el proceso de desarrollo de los puestos de control (de
desarrollo). Al final de cada etapa, facilitar las discusiones formales de criterios aprobados
con los grupos de interés. Tras la finalizacion con éxito de funcionalidad, rendimiento y
calidad opiniones y antes de finalizar las actividades de la etapa, obtener la aprobacion
formal y cierre de sesion de todos los interesados y el propietario del proceso patrocinador
/ negocio.

4. Manejo de cada programa o proyecto para asegurar que la toma de decisiones y las
actividades de entrega se centran en el valor por el logro de beneficios para el negocio y
los objetivos de una manera consistente, el tratamiento del riesgo y el logro de requisitos
de los interesados.

BAI01.06

Supervisar, controlar
e informar sobre los
resultados del
programa.

1. Supervisar y controlar el funcionamiento del programa en general y de los proyectos
dentro del programa, incluidas las contribuciones de la empresa y de Tl a los proyectos, y
el informe de manera oportuna, completa y exacta. Reporting puede incluir programacion,
la financiacion, la funcionalidad, la satisfaccion del usuario, los controles internos y la
aceptacion de responsabilidades.

2. Vigilar y controlar el rendimiento frente a las estrategias y objetivos de la empresa y de
TI, e informar a la administracién sobre los cambios empresariales implementadas, las
prestaciones realizadas en contra del plan de obtencion de resultados, y la adecuacion del
proceso de realizacion de beneficios.

4. Gestionar el rendimiento del programa contra los criterios clave (por ejemplo, alcance,
cronograma, la calidad, la realizacién de beneficios, costes, riesgos, velocidad), identificar
desviaciones del plan y tomar las medidas correctivas oportunas cuando sea necesario.

5. Monitor de rendimiento del proyecto individual relacionado con la entrega de las
capacidades esperadas, el horario, la realizacion de beneficios, costes, riesgos u otras
métricas para identificar los posibles impactos sobre el desempefio del programa. Tomar
las medidas correctoras oportunas cuando sea necesario.

BAI01.07

La puesta en marcha
e iniciar proyectos
dentro de un
programa.

2. Asegurarse de que cada proyecto tiene uno o mas patrocinadores con la autoridad
suficiente para gestionar la ejecucion del proyecto dentro del programa general.

4. Asegurese de que la definicion del proyecto se describen los requisitos para un plan de
comunicacion del proyecto que identifica las comunicaciones del proyecto internos y
externos.

6. Para realizar un seguimiento de la ejecucion de un proyecto, puesto en marcha
mecanismos como la presentacidn periddica y la etapa-puerta, liberacion o comentarios de
fase en tiempo y forma con la aprobacion correspondiente.

BAI01.09

Manejo de
programas y la
calidad del proyecto.

1. Identificar las tareas y practicas de aseguramiento requeridas para apoyar la acreditacion
de sistemas nuevos o modificados durante la planificacion de programas y proyectos, e
incluirlos en los planes integrados. Asegurese de que las tareas garantizan que los controles
internos y soluciones de seguridad cumplen con los requisitos definidos.

2. Para proporcionar control de calidad de los entregables del proyecto, identificar la
propiedad y responsabilidades, procesos de revision de calidad, criterios de éxito y
métricas de rendimiento.

4. Llevar a cabo actividades de aseguramiento y control de calidad de acuerdo con el plan
de gestion de calidad y SGC.
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BAI01.10

Manejo de
programas y el
riesgo del proyecto.

2. Asignar a personal debidamente cualificado la responsabilidad de ejecutar el proceso de
gestion de riesgos del proyecto de la empresa dentro de un proyecto y la garantia de que
este se incorpora a las practicas de desarrollo de soluciones. Considere la posibilidad de
asignar esta funcion a un equipo independiente, especialmente si se requiere un punto de
vista objetivo o un proyecto se considera critico.

3. Realizar la evaluacién de riesgos del proyecto para identificar y cuantificar los riesgos
de forma continua durante todo el proyecto. Gestionar y comunicar los riesgos
apropiadamente dentro de la estructura de gestion del proyecto.

5. ldentificar los duefios de acciones para evitar, aceptar o mitigar el riesgo.

6. Mantener y revisar un registro de riesgos del proyecto de todos los posibles riesgos de
los proyectos, y un registro de mitigacion de riesgos de todos los problemas del proyecto
y de su resolucion. Analizar periédicamente el registro de las tendencias y problemas
recurrentes para asegurar que la raiz de las causas se corrige.

BAIO1.11

Supervisar y
controlar los
proyectos.

1. Establecer y utilizar un conjunto de criterios de proyecto, incluyendo, pero no limitado
a, alcance, cronograma, calidad, costo y nivel de riesgo.

3. Informe a los actores clave identificados de avance del proyecto dentro del programa,
las desviaciones de los criterios establecidos clave de rendimiento del proyecto y los
posibles efectos positivos y negativos sobre el programa y sus proyectos componentes.

4. Seguir el cambio en el programa y revision criterios clave de rendimiento proyecto
existente para determinar si todavia representan medidas validas del progreso.

5. Documentar y presentar los cambios necesarios a los actores clave del programa para
su aprobaciéon antes de su aprobacion. Comunicar criterios revisados para los
administradores para su uso en futuros informes de ejecucion del proyecto.

6. Recomendar y supervisar las medidas correctivas, cuando sea necesario, de acuerdo con
el marco de gestion de programas y proyectos.

7. aprobacion de ganancia y de cierre de sesion en los entregables producidos en cada
iteracion, la liberacion o fase del proyecto de los administradores y usuarios designados
en el negocio afectado y las funciones de TI.

9. Evaluar el proyecto en acordados en las principales etapas de esclusas, comunicados o
iteraciones y hacer que ir formales / no-go decisiones basadas en criterios de éxito criticos
predeterminados.

10. Establecer y operar un sistema de control de cambios para el proyecto de modo que
todos los cambios en la linea base del proyecto (por ejemplo, el costo, horario, alcance, la
calidad) son revisados apropiadamente, aprobados e incorporados en el plan de proyecto
integrado en linea con el programa y proyecto marco de gobierno.

BAIO1.12

Administrar los
recursos del
proyecto y los
paquetes de trabajo.

2. ldentificar las habilidades requeridas y los requisitos de tiempo para todas las personas
involucradas en las fases del proyecto en relacion con los roles definidos. Personal de las
funciones basadas en la informacion disponible habilidades (por ejemplo, matriz de
habilidades de TI).

5. Es evidente que definir y acordar la responsabilidad de la adquisicidn y gestion de
productos y servicios de terceros, y gestionar las relaciones.

6. Identificar y autorizar la ejecucién de la obra de acuerdo con el plan del proyecto.

7. Identificar las brechas plan del proyecto y proporcionar informacion al administrador
de proyectos para remediar.

BAIO1.13

Cerrar un proyecto o
iteracion.

1. Definir y aplicar pasos clave para el cierre del proyecto, incluyendo las evaluaciones de
ejecucion que permitan establecer si un proyecto alcanzd resultados y beneficios deseados.

2. Planificar y ejecutar las evaluaciones de ejecucion para determinar si los proyectos
entregados beneficios esperados y para mejorar la metodologia del proceso de desarrollo
del sistema de gestion de proyectos y.

4. Regularmente, y tras la finalizacion del proyecto, retirar de las participantes en el
proyecto las lecciones aprendidas. Revisarlos y actividades clave que llevaron a beneficios
y el valor entregado. Analizar los datos y hacer recomendaciones para mejorar el proyecto
actual asi como el método de gestion de proyectos para proyectos futuros.

5. Obtener la aceptacion de las partes interesadas de los entregables del proyecto y
transferir la propiedad.

Fuente: Construccion propia. Adoptado de Cobit 5
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9.1.2 FASE 2: DIFICULTADES Y OPORTUNIDADES

En esta fase se busca conocer el contexto organizacional, para asi determinar las areas de

prioridad en las que hay que hacer foco. Seguidamente se identifican los dificultades y

oportunidades, con el fin de establecer estrategias que contribuyan al mejoramiento de la calidad

de los procesos y del servicio que se presta a la comunidad tanto interna como externa.

En la Tabla 14, se relaciona la matriz DOFA propuesta.

Tabla 14: Matriz DOFA

Positivos

para alcanzar el objetivo

F1. Existencia de procesos documentados (SGC)
F2. Crecimiento en nimero de miembros de planta en el
equipo de trabajo

F3. Equipo de trabajo capacitado en areas Focales

F4. Plan de Desarrollo y de Gobierno de la institucion
con estrategia de TI

F5. Innovacion y empleo de metodologias agiles

F6. Integracion de sistemas de gestion (Compra de
ISOLUCION HSEQ)

F7. Normograma de la legislacion aplicable a la IES en
el SGC

ORIGEN INTERNO

D1. Deficiente reclutamiento y seleccion de personal

D2. Falta de banco de proyectos de TI

D3. Falta de estructura organizacional definida y socializada
(Roles y responsabilidades)

D4. Inexistencia de éareas claves en
organizacional

la estructura

D5. Falta de monitoreo de la estrategia de la empresa

D6. No es ordenador de Gastos

D7. Insuficiente introduccion al puesto de trabajo

D8. Falta de personal capacitado en Arquitectura de Tl

D9. Falta de lider de proyectos

D10. Sistemas de informacién administrados por personal
fuerade TI

D11. Desarrollo de sistemas de informacion y servicios web
sin planificacion

D12. Desarrollo de aplicaciones sin seguir normas estandar
D13. Inexistencia de manuales de operaciones dentro del

grupo
D14. Inexistencia de gestion de aprendizaje (lecciones
aprendidas)

D15. Inexistencia de gobierno de Tl

D16. Poca o nula intervencion en la gestion de desarrollos de
sistemas de informacion.

D17. Sistemas de informacién débiles en Politicas de
seguridad y privacidad.

D19. Evidencias de amenazas a los sistemas Core
“Admisiones, Registro y Control Académico”

D20. Poca intervencidn o gestion de proveedores de servicios

D21. Infraestructura de TI relegada
D22. Sistemas de informacion aislados
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O1. Creacion de la Direccion de Tl (Decreto 415 de A1 Funcionarios sindicalizados

2016)
02. Convocatoria de certificaciones en competencias Tl | A2.  Aplicacién de sanciones por incumplimiento de
para servidores publicos (MinTIC) estrategias de Gobierno en linea

A3. Sanciones por incumpliendo de registro de base de datos

O, PRINTES il [DFi0S bl en superintendencia de Industria y Comercio.

O4. Alianzas con sector productivo (vision 3GU)

O5. Estrategia de Gobierno en linea aplicacion del
componente transversal de seguridad y privacidad

ORIGEN EXTERNO

06. Estrategia de Gobierno Nacional sobre Arquitectura
de Tl

Fuente: Propia. Adaptado (Gambin, Macias 2017)

Estrategias FO:

1. Incorporar la Arquitectura de TI en la Universidad del Magdalena (F3 y F4:06)

Estrategias DO:

1. Creacion del Gobierno de Tl amparados en el decreto 415 de 2016 (D15:01)

Estrategias FA:

1. Reestructuracion del organigrama de la Universidad.

Estrategias DA:

1. Crear proyectos de integracion de los sistemas de informacién que apoyan la docencia,
investigacion y extension de la universidad y que cumplan con la privacidad de la

informacién de estudiantes, docentes y administrativos.

9.1.3 FASE 3: Definicion del estado actual (AS-1S) y el futuro (TO-BE) para la
Arquitectura Empresarial de la Universidad del Magdalena

En esta fase se establece el estado actual (AS-1S) y el estado deseado (TO-BE) de la Universidad
del Magdalena, en lo relacionado con la Arquitectura Empresarial (negocio, Sistemas de
Informacion, infraestructura de TI) y el de los procesos definidos para el modelo de gobierno y
gestién planteado.
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9.1.3.1 Arquitectura Empresarial

En esta fase se presenta el contexto organizacional de la Universidad del Magdalena, para asi
determinar las areas de prioridad en las que se les requiere hacerles mejoras pertinentes.
Seguidamente mediante el un anélisis de brechas (GAP) se realiza una evaluacion del estado
actual y se identifican los dificultades y oportunidades, con el fin de establecer estrategias que

contribuyan al mejoramiento de la calidad de los procesos y llevarlos a un estado ideal.

9.1.3.1.1 Arquitectura de Negocio (AS-IS)

Para el caso de estudio se realiza una revision del contexto Organizacional de la Universidad del
Magdalena, asi como del grupo de servicios tecnoldgicos, presentando un inventario de los
sistemas de informacion que soportan la gestion académica, de investigacion y de extension de
ésta.(Gambin, Macias. 2017)

Contexto Organizacional

La Universidad del Magdalena es una institucion estatal del orden territorial, creada mediante
ordenanza No. 005 del 27 de octubre de 1958, organizada como ente autdbnomo con régimen
especial, vinculada al Ministerio de Educacion Nacional en lo atinente a politica y planeacién

dentro del sector educativo.

Goza de personeria juridica otorgada por la Gobernacién del Departamento del Magdalena
mediante Resolucién 831 de diciembre 3 de 1974. Su objeto social es la prestacion del servicio
publico de educacion superior, mediante el ejercicio de la autonomia académica, administrativa,

financiera y presupuestal, con gobierno, renta y patrimonio propio e independiente.
Se rige por la Constitucién Politica de acuerdo con la Ley 30 de 1992 y las demas disposiciones

que le son aplicables de acuerdo con su régimen especial y las normas que se dicten en el ejercicio

de su autonomia.
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Ubicacion

Se encuentra ubicada en Colombia, més exactamente en la Region Caribe, en el departamento
del Magdalena, ciudad Santa Marta:

Mision

Formar ciudadanos éticos y humanistas, lideres y emprendedores, de alta calidad profesional,
sentido de pertenencia, responsabilidad social y ambiental, capaces de generar desarrollo, en la
Region Caribe y el pais, traducido en oportunidades de progreso y prosperidad para la sociedad

en un ambiente de equidad, paz, convivencia y respeto a los derechos humanos.

Vision

En el afio 2020, la Universidad del Magdalena serd una Institucion de educacion superior de
tercera generacion (3GU) reconocida y acreditada por su alta calidad, destacada en el ambito
nacional e internacional por sus politicas de inclusion e innovacion y por su aporte al desarrollo
regional. Contard con un equipo de profesores con alta titulacion, comprometidos con la
investigacion, la transferencia de conocimiento y tecnologia a la sociedad, y la formacion de
talento humano en programas técnicos, tecnoldgicos, profesionales y de posgrado en areas
estratégicas en consonancia con las tendencias globales, las fortalezas internas y las
oportunidades del entorno. Aportara al desarrollo de Santa Marta, el Magdalena y el Caribe a
partir de un modelo de gestion incluyente e innovador que garantizara solidez administrativa y
financiera, un clima laboral arménico y un campus inteligente, amigable, incluyente y sostenible,
donde la multiculturalidad y biodiversidad del territorio se puedan potenciar. Ofrecera diversas
opciones para el ingreso, permanencia y graduacion de los estudiantes de acuerdo con sus

condiciones personales, econdmicas, sociales y culturales.

Plan de gobierno 2016-2020:

El plan se compone de cuatro ejes misionales: Docencia, Investigacion, Extension y

Administracion y Finanzas; y ocho politicas.
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Ejes misionales:

La sociedad actual demanda con mayor énfasis la formacion de personas y profesionales capaces
de resolver con eficiencia las situaciones propias de su profesion y lograr un desempefio
caracterizado por la ética y la responsabilidad social. El éxito en esta mision formativa esta
estrechamente relacionado con la calidad de la docencia y las propuestas curriculares, su
vinculacion con la investigacion, la extension y proyeccion social y la divulgacion del
conocimiento producido, todo ello soportado en procesos administrativos eficientes y eficaces.
Las condiciones actuales de nuestra Universidad demandan un conjunto de acciones prioritarias
que, sin descuidar la vision, generen soluciones en el corto y mediano plazo. Estas acciones
buscan dar respuesta a las demandas de la comunidad universitaria y el entorno en materia de
calidad, formacion, investigacion, extension y gestion administrativa, financiera y de soporte. En
este sentido, nuestra propuesta contempla las siguientes acciones prioritarias en la gestion de

cada eje misional y del soporte administrativo y financiero.

v’ Gestidon Académica: La gestion académica debe mejorarse a partir de la implementacion

de aspectos ya contemplados en el direccionamiento estratégico y la normatividad de la
institucién, pero que atn no han sido materializados. Ademas, la institucion y la sociedad
a la que se debe demandan la revision del modelo curricular que orienta la formacion de
los profesionales. Asi mismo, se identifican aspectos relacionados con los procesos de

seleccidn, vinculacion y carrera de los profesores, en los que urge una revision integral.

v' Gestidn de la Investigacion: Considerando la importancia que tiene la investigacion en

la generacion de conocimiento y en el desarrollo socioeconomico y cultural, la gestion
de la investigacion en la Universidad del Magdalena debera potenciar y fomentar la labor
investigativa, brindando herramientas y facilitando los procesos para el investigador. Asi
mismo, es necesario ajustar la gestion de recursos, apoyos y estimulos para la

investigacion, y fortalecer el marco normativo y organizativo.

v Gestion de extension vy proyeccién social: La Extension y la proyeccién social es una

de las fortalezas de la Universidad. En la gestion de este eje se ha evidenciado que se
pueden lograr resultados e impacto en el medio a pesar de las condiciones institucionales
y del entorno. Sin embargo, se han identificado aspectos a mejorar para cumplir

plenamente el objetivo de integrar a la institucién con la sociedad, involucrandose en ella
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con el fin de escuchar, aprender y reflexionar acerca del contexto, para dar respuestas a

las necesidades del entorno.

v’ Gestion administrativa y financiera: Una adecuada gestion de los recursos garantiza y

viabiliza la puesta en marcha y el adecuado desarrollo de la institucion. En tal sentido, se
ha identificado la necesidad de emprender acciones orientadas a ampliar los recursos con
que cuenta la Universidad y a mejorar la eficiencia para realizar una correcta y
transparente ejecucion. Ademas, se observa la necesidad de fortalecer las condiciones de
la Universidad en términos de recursos fisicos, logisticos, tecnologicos y financieros

disponibles para el fortalecimiento de los ejes misionales.

Politicas
1. Calidad: La calidad en este modelo de universidad se entiende como la autoevaluacion
permanente, la mejora continua, la innovacion, el desarrollo tecnologico y el
cumplimiento de estandares nacionales e internacionales para la acreditacion. Este
enfoque de calidad permitira asegurar la satisfaccion de las necesidades y expectativas

del contexto interno y externo.

2. Investigacion, Innovacion y Conocimiento: La investigacion, la innovacion y el
emprendimiento seran procesos descentralizados y abiertos: descentralizados, porque se
llevardn a cabo de forma independiente en cada unidad académica; abiertos porque
involucraran a estudiantes, profesores, funcionarios, graduados y demas actores del
entorno. Esta politica se fundamentarad en los siguientes pilares: inteligencia, cultura,
estructuras organizativas, ambientes y alianzas para la investigacion, la innovacion y el

emprendimiento.

3. Inclusion y Regionalizacion: Esta politica se refiere al conjunto de lineamientos,
programas y proyectos que permiten establecer en la Universidad del Magdalena una
vision sistémica y multidisciplinar que articule los fundamentos de la educacion inclusiva
(Politica de Educacién Superior Inclusiva - Ministerio de Educacion Nacional, 2013), las
directrices sobre politicas de inclusién en la educacion (UNESCO, 2009) y los criterios
actuales de flexibilidad de certificacion y titulacion en diferentes niveles de formacion
universitaria (Sistema Nacional de Educacion Terciaria - Ministerio de Educacion
Nacional, 2016), con el proposito de propender por la accesibilidad e inclusion de grupos
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minoritarios y a quienes se encuentran en territorios apartados del departamento, en el
marco de la gran apuesta por la paz y reconciliacion que afronta el Pais. Este compendio
de iniciativas se orienta a promover la investigacion, innovacion y creacion artistica y
cultural desde un enfoque de educacion inclusiva que permita la construccion de

conocimiento orientado a entender el contexto y su transformacion.

Smart University: La politica orientada a desarrollar el concepto de “Smart University”
tiene un triple propoésito: mejorar la calidad de vida de la comunidad académica a partir
de la incorporacion y evolucion de tecnologias de la informacién y las comunicaciones
con un enfoque sistémico, intensivo y sostenible; mejorar la gestion de procesos a través
de soluciones tecnoldgicas que permitan aumentar la productividad, eficiencia, agilidad
e impacto de la gestion desarrollada por la Universidad en sus ejes misionales; mejorar
la administracion y gestion de recursos al interior de la Universidad, bajo las premisas de
proteccién de lo publico, lo natural y lo humano; asi como el uso de la tecnologia para

explorar fuentes alternativas de recursos y la optimizacion de las ya existentes.

Cultura: Entendiendo que la universidad es al mismo tiempo memoria y creacion
cultural se promovera la articulacién de la dimensién cultural al curriculo, el
fortalecimiento de las manifestaciones tradicionales y emergentes, y la articulacion de
los saberes locales al desarrollo social y cultural.

Internacionalizacion: La Universidad del Magdalena trabajara por la
internacionalizacion en todas sus funciones misionales, mediante el ejercicio permanente
de autoevaluacion de sus potencialidades y un consistente analisis de las tendencias y
entornos internacionales. Con la internacionalizacion se busca una mejor
contextualizacion del curriculo en el mundo globalizado; la movilidad académica de
estudiantes, docentes, investigadores y administrativos; la participacion y el trabajo en
redes académicas internacionales; y la colaboracion y cooperacion internacional en la
gestibn de proyectos académicos, investigativos y de intervencion. La
internacionalizacion también fomentard las competencias multilinglisticas e

interculturales en la comunidad universitaria.

Comunidad docente y Administrativa: Se entiende por desarrollo y bienestar del

talento humano a todo proceso implementado por la organizacién, orientado al
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crecimiento de las personas que la constituyen, el fortalecimiento de sus competencias,
la posibilidad de ascenso dentro de la misma, el aporte al crecimiento personal,
profesional y laboral, asi como propender por la calidad de vida de los empleados y de

su grupo familiar dentro y fuera de la organizacion.

Comunidad estudiantil: Los estudiantes son la razon de ser de la Universidad, por tanto,
desde la direccion se tomaran decisiones para asegurar una buena calidad de vida
universitaria, una formacion integral de excelencia y su desarrollo como personas y
miembros activos y significativos de la sociedad. Para consolidar el desarrollo integral
estudiantil se requieren servicios de apoyo a los procesos formativos, promover la
participacion activa en grupos estudiantiles y ofrecer a los docentes las rutas
metodoldgicas de abordaje diferencial de los procesos de ensefianza y aprendizaje.

En las ocho politicas se establecieron 111 iniciativas estratégicas y 61 acciones prioritarias.

Mapa de procesos

Esta comprendido por las entradas (insumos) que proporcionan a los diferentes grupos de intereés,

los cuales ingresan a un ciclo PHVA en donde estan distribuidos los procesos (estratégicos,

misionales, de apoyo y evaluacion) para conseguir salidas o resultados e impactos con valor

social:

Imagen 17: Mapa de Procesos Universidad del Magdalena
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Fuente: http://cogui.unimagdalena.edu.co/index.php?option=com_content&view=article&id=351
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Sistemas de Gestién Institucional

Actualmente la Universidad del Magdalena cuenta con los siguientes sistemas de Gestion:
Direccionamiento Estratégico, el cual estd enmarcado dentro del Plan de Desarrollo

Universitario, El COGUI el cual atiende a los procesos de calidad de la institucion y el SIACUM
que atiende a los procesos de CNA (Comision Nacional de Acreditacion)

La Universidad adquirio la version de ISOlucidn instalada en sitio y se comprometio a garantizar
la existencia de un servidor después de la etapa de implementacion. Esta solucion permitira

integrar los sistemas: Calidad, Acreditacion en Educacion, planeacion estratégica, Seguridad y
Salud en el trabajo y Medio ambiente.

La Imagen 18, muestra los sistemas de gestion que tiene la alta direccion proyecta a futuro

Imégen 18: Proyeccion de sistema Integrado de Gestion
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Fuente: Diapositivas socializacion de la estrategia- Oficina Asesora de Planeacion Unimagdalena
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Estructura organizacional

Imégen 19: Estructura Organizacional Universidad del Magdalena
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Fuente: http://www.unimagdalena.edu.co/Institucional/Documents/Organigram_Unimag_2015.pdf

Estrategia de Tl

En el acuerdo superior No. 005 del 2013, se aprobd el Plan de Desarrollo 2010-2019,
estableciendo cuatro ejes tematicos con sus respectivos objetivos estratégicos, el tema No. 4
“Desarrollo organizacional, Infraestructura fisica, tecnoldgica y de servicios”, busca consolidar

y hacer sostenible el crecimiento continuo de la institucion en términos de cobertura.

Por lo anterior, se definieron varios objetivos estratégicos que involucran Tecnologias de

Informacién:

v" Ampliar y modernizar la infraestructura de manera sostenible y amable con el medio
ambiente.

v' Para este objetivo, se propuso la iniciativa: Modernizacion y adecuacion de la
infraestructura tecnologica y de servicios.

v Apropiar y articular el uso de las TIC en los procesos misionales, estratégicos y de apoyo.
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v Las iniciativas para este objetivo fueron: a) Ampliacion, modernizacion e integracion de
los sistemas de informacion institucionales; b) Fomento del uso de las TIC en los

procesos académicos y administrativos.

En cuanto al Plan de Gobierno 2016-2020, el nuevo rector, establecié dentro de sus politicas
desarrollar el concepto de “Smart University” cuyo propoésito abarca tres puntos: 1) mejorar la
calidad de vida de la comunidad académica a partir de la incorporacion y evolucion de
tecnologias de la informacion y las comunicaciones; 2) mejorar la gestion de procesos a través
de soluciones tecnologicas que permitan aumentar la productividad, eficiencia, agilidad e
impacto de la gestion desarrollada por la Universidad en sus ejes misionales; 3) mejorar la
administracion y gestion de recursos al interior de la Universidad, bajo las premisas de proteccion

de lo publico, lo natural y lo humano.

De lo anterior, se evidencia el compromiso de la alta direccién por el crecimiento tecnologico,
haciendo que desde TI se elaboren proyectos para la materializacion y consecucién de los
objetivos estratégicos.

Situacion Actual del area de Tecnologia

El grupo de servicios tecnoldgicos es una unidad adscrita a la Direccion Administrativa cuya
finalidad es brindar soporte a toda la comunidad Académica y Administrativa de la Universidad,
en lo relacionado con la Infraestructura Tecnoldgica de la Institucion, tales como Redes de Voz
y Datos, wi-fi, servicios de telefonia, Correo Electrénico, aplicacion y administracion de

servicios y politicas de red, mantenimiento de equipos y adquisicion de software, entre otros.

Mision

Ser soporte técnico y administrativo del desarrollo institucional integral en la creacion, disefio,
implementacién, desarrollo y mejoramiento de los planes, programas y proyectos de
sistematizacion y modernizacién tecnoldgica institucional, asi como asistir los procesos de
adaptacion, transferencia, innovacion y aplicacion de tecnologias para el desarrollo académico y

administrativo.
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Vision

La Oficina de Nuevas Tecnologias se visualiza como pilar fundamental en la apropiacion y
correcta utilizacion de los recursos de Tecnologias de la Informacion y Comunicacion TIC, para
consolidar los procesos y programas de mejoramiento institucional, brindando apoyo logistico y
organizativo a las diferentes dependencias académico administrativas orientandolas hacia los
sistemas de informacion. De igual forma liderando proyectos tecnoldgicos regionales en

articulacion con otros estamentos Universitarios.

Estructura de gobierno actual

En la imagen Iméagen 20 se observa la Estructura Organizacional del Grupo de Servicios

Tecnologicos de la Universidad del Magdalena que tiene actualmente.

Imagen 20: Estructura Organizacional del Grupo de Servicios Tecnoldgicos de la Universidad del Magdalena.

CiO
Vo T 1 I !
. : Admin. de Servicios y :
Desarrollo Ac;zn;g\e:e Ac:’?ga?oasse Infraestructura Admin. de Aqrr:lgf.éﬁliz:ta
tecnoldgica Servidores

Fuente: Grupo de Servicios Tecnol6gicos Universidad del Magdalena

Portafolio de servicios

CONECTIVIDAD WI-FI O INALAMBRICA: La Universidad del Magdalena cuenta
actualmente con una red inalambrica basada en el estandar 802.11b/g que complementa a la red
de datos cableada y que le permite acceder al servicio de internet a toda la comunidad
universitaria (Estudiantes, Docentes, Administrativos y Contratistas) desde algunos lugares

dentro del Campus Universitarios.
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SERVICIOS DE RED: Instalacion y configuracion de Acess Point Esta actividad consiste en la
instalacion y configuracion de dispositivos inalambricos para cubrir aéreas como espacios de

estudios y auditorios donde no se tenga conexion a Internet.

CORREO ELECTRONICO: Dominio: unimagdalena.edu.co Este servicio se realiza cuando el
jefe de oficina solicita la creacion de un buzén institucional. Dominio: mi.unimagdalena.edu.co
Este servicio se realiza automaticamente cuando los estudiantes son activados en el sistema
AyRE

SERVICIO DE VIDEOCONFERENCIA: Gestion de Videoconferencia: Esta asistencia se
realiza a las oficinas, dependencia y/o usuarios que solicitan el servicio de videoconferencia de
manera formal (Carta) o por medios electronicos (correo Institucional), el cual estd comprendido
en la instalacion de los dispositivos de videoconferencias que posee la Universidad del

Magdalena.

SERVICIO DE HOSTING: Creacion de Subdominios: Cada sitio web que es alojado dentro del
dominio Unimag, pero a su vez estos sitios web son subgrupo o subclasificacion del nombre de
dominio el cual es definido con fines administrativos u organizativos, que podria considerarse

como un dominio de segundo nivel o secundario.

MESA DE SERVICIO: Acompafiamiento en el respaldo de la informacion: Esta asistencia se
realiza a las oficinas o usuarios que solicitan la creacién de un backup de la informacion
institucional que esta almacenada en el disco duro del equipo de computo, este servicio consiste
en facilitarle los medios de almacenamiento al usuario para que pueda realizar su copia de

seguridad.

LICENCIAMIENTO DE SOFTWARE: Solicitud de licenciameniento de Software: De parte de
las direcciones de Programa, Facultades se debe llevar a cabo la justificacion de la adquisicion

del Software.

TELEFONIA: Administracién de la central telefonica virtual.

CARNETIZACION: Impresion del carnet con huella digital para el ingreso y acceso a los
servicios de la Universidad.
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Sistemas de Informacioén

Actualmente la Universidad cuenta con sistemas de informacion para el soporte de sus procesos
académicos, investigativos y administrativos de tal forma que facilitan la administracion
eficiente y apoya la toma de decisiones en todos los niveles y procesos de la Institucion. Con la
utilizacion de estas herramientas se generan reportes que sirven de base para la informacion
estadistica para la difusion interna de los resultados de la gestién institucional y el reporte a los

entes externos de control.

El proceso de mejoramiento que se ha experimentado en este aspecto ha sido la definicion de
procedimientos claros para el reporte, la estandarizacion de la informacion y el disefio de
mecanismos de apoyo a la revision y validacion de la informacidn que se reporta. Asi mismo en
la medida que la informacion se hace confiable, se ha incrementado su uso como apoyo para la

toma de decisiones y rendicion de cuentas a la comunidad.

En el Plan de Desarrollo UNIMAGDALENA 2010-2019 tiene un objetivo dirigido a apropiar y
articular el uso de las TIC en los procesos misionales, estratégicos y de apoyo, cuyas iniciativas

estratégicas son:

e Ampliacidn, modernizacion e integracion de sistemas de informacion institucionales.

e Apropiacion y fomento del uso de las TIC en los procesos acadéemicos y administrativos.

Este planteamiento estratégico le permitird a la Institucion contar con sistemas integrados de
informacién de apoyo a los procesos y un creciente uso y apropiacion de los mismos en el

cumplimiento de su mision.

Procesos del Grupo de Servicios Tecnoldgicos

En el sistema de Gestion de la Calidad de la Universidad del Magdalena, el grupo TIC’s hace

parte de los procesos de apoyo Y tiene definidos los siguientes procesos:

1. Procedimiento para la Gestion de Incidentes. El objetivo de Establecer las pautas y

pasos necesarios para la gestion eficaz de las solicitudes para la resolucion de incidentes
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relacionados con la infraestructura tecnoldgica de la Universidad en sus diferentes sedes.

2. Procedimiento para la Gestion De La Configuracion: Establecer los pasos necesarios
para realizar una adecuada gestion de los cambios de la infraestructura tecnoldgica de la
Universidad con el fin de reducir los incidentes e interrupciones de los servicios
tecnoldgicos.

3. Procedimiento para la Gestion De Problemas: Permitir a los ingenieros del grupo de
servicios tecnolégicos la identificacion de las causas y encontrar posibles soluciones a
los problemas recurrentes y convertirlos en errores conocidos.

4. Procedimiento para el Licenciamiento De Software: Definir los pasos a seguir para
realizar el licenciamiento de software utilizado en la Universidad del Magdalena.

5. Procedimiento para Adquisicion De Software: Definir los pasos a seguir para realizar
la adquisicion de software en la dependencia de nuevas tecnologias de la Universidad del
Magdalena.

6. Procedimiento para la Proteccion de la Informacion: Establecer las actividades
requeridas para garantizar la seguridad de la informacion contra Virus Informéticos y
para garantizar los Respaldos necesarios de la informacion en los ambientes de trabajo

aplicables al Sistema de Gestion de la Calidad.

a. Andlisis de Brechas Arquitectura de Negocio.

A continuacion, en la Tabla 15 y el Imagen 21, se presenta en detalle el analisis de brechas de la
arquitectura de negocios de la IES Universidad del Magdalena, para lo cual se hace la
comparacion con referentes de buenas préacticas de arquitectura de negocio a nivel nacional e
internacional en los que se establecen aspectos que se deben implementar las organizaciones para
la mejora del desempefio de los procesos y la toma de decisiones, como es el caso del marco de

clasificacion de procesos APQC (Centro de Calidad y Productividad Americano).
En este contexto, es importante manifestar que, en lo relacionado a la arquitectura de negocio,

se presentan en primera instancia, la linea base, en segunda instancia, la arquitectura de negocio

referente, y en Gltima instancia la arquitectura de negocio objetivo.
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Tabla 15: Analisis de brecha de la Arquitectura de Negocio IES Universidad del Magdalena

Definicién del Mapa de Procesos

Definicion de la Cadena de Valor

Desarrollo y desempefio de los procesos estratégicos

Desarrollo y desempefio de los procesos Misionales

Desarrollo y desempefio de los procesos Apoyo

Sistema de gestion de la calidad y Mejora continua

Definicién Modelo jerarquico - Organigrama

Definicion Modelo de Negocio

O oo Nl of o | W] N|

Matriz de definicion de Roles y responsabilidades

Al R o & & & & A | w
I N N RN BN N N N N S
ol o o o o1 o o1 o1 o1 o1

[y
o

Definicién de mapa de riesgos

Fuente: Construccion Propia.

Imégen 21: Analisis de brecha de la arquitectura del negocio de la Universidad del Magdalena

1 Definicién del Mapa de
Procesos

2 Definicion de la Cadena de

10 Definicion de mapa de
o Valor

riesgos

9 Matriz de definicion de
Roles y responsabilidades G

- 3 Desarrollo y desempefio de
los procesos estratégicos

8 Definicion Modelo de A
Negocio

A 4 Desarrollo y desempefio de
los procesos Misionales

7 Definicion Modelo jerarquicoly
- Organigrama

(¥5 Desarrollo y desemperio de
los procesos Apoyo

6 Sistema de gestion de la

calidad y Mejora continua

—O—Linea Base —o—Target —O— Referente

Fuente: Construccion Propia.

En el Iméagen 21, se observa que la Universidad del Magdalena se encuentra en un estado de

madurez “ESTABLECIDO”.
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b. Arquitectura de Negocios Deseada (TO-BE).

Una vez realizado el analisis de brecha de la arquitectura de negocio de la Universidad del
Magdalena, se determiné el nivel en el que se encuentra la institucion frente a los referentes
internacionales, se hace necesario que elabore planes, programas y proyectos que le permitan

llegar a un estado de madurez “PREDECIBLE.

9.1.3.1.2 Arquitectura de Sistemas de Informacién (Datos y Aplicacion) (As-is) y (to-be)

Este tipo de arquitectura esta conformada de los datos y la aplicacién, a continuacion, se

relacionan:

a. Arquitectura de Datos y de Aplicaciones

A continuacidn, se muestra la arquitectura de los datos de aplicaciones actuales con los que
cuenta la Universidad del Magdalena, por lo cual se relacionan las fuentes de datos existentes y
las entidades que las contienen. Luego se realiza un analisis que permite establecer como se
encuentra la arquitectura de datos y de aplicaciones de la institucion y de esta manera proponer
un estado deseado para esta.

En la Universidad del Magdalena, cuenta con sistemas de informacidn internos y de reporte de

estadisticas externas para la gestion principal que son:

v" Sistema Nacional de Informacién de la Educacion Superior - SNIES

v’ Sistema de Prevencién y Andlisis de la Desercion en las Instituciones de Educacion
Superior - SPADIES

Indicadores Sistema Universitario Estatal - SUE

Costos universitarios MEN

Observatorio Laboral para la Educacion - OLE

Indicadores de procesos del sistema de gestion de la calidad - COGUI

NN NN

Boletines Estadisticos
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v Informes de gestién

v Reportes a organismos de control

Estos sistemas de informacién y de reporte permiten contar con un soporte a los procesos de
autoevaluacion y orientar la planeacion institucional hacia el logro de los objetivos. Los procesos
utilizan la informacion registrada para evaluar el cumplimiento de las metas, rendir cuentas de
su logro y de los recursos utilizados, definir nuevas estrategias y reorientar las acciones en la

direccion elegida del futuro institucional.
En cuanto a las herramientas informaticas de apoyo a la gestion en los diferentes procesos, en
las tablas relacionadas a continuacion se listan las principales con las que cuenta actualmente la

Universidad del Magdalena (Gambin, Macias. 2017).

GESTION ACADEMICA

Tabla 16: Sistemas de Informacion de apoyo a la gestion académica

Sistema de Asignacion Aplicacion web que permite Gestion Académica,
Docente a los decanos de facultad y Gestion del Talento
directores técnicos de Humano

programa, reportar la
asignacion académica a

impartir por los docentes en

el periodo.
Sistema de Aplicacion web que permite 2006 Gestion Académica,
Evaluacion Docente a los estudiantes, directivos y Gestidn del Talento
docentes registrar las Humano

calificaciones las cuales se
ponderan al cierre del
proceso en la evaluacién

docente integral.

Banco de Hojas de Vida Sistema que permitira 2013 Gestion Académica,
de Docentes administrar y consultar via I semestre Gestion del Talento
web las hojas de vida de los Humano, Gestidn de
docentes de la institucion. (en Contratacion
desarrollo)
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Sistema de Informacion
AyRE

Sistema de informacion para 2009
la Gestion y Administracion
de la admision, registro y
control académico de la

comunidad estudiantil

Gestion Académica,
Gestion Financiera,
Gestién de Bienestar
Universitario, Gestion
de Recursos Educativos
y Comunidad

Universitaria en General

Fuente: (Gambin, Macias. 2017)

GESTION DE EXTENSION Y PROYECCION SOCIAL

Tabla 17: Sistemas de Informacion de apoyo a la gestion de extension y proyeccion social

Sistema de Informacion

de Convenios

Manejo y seguimiento de las 2001
alianzas estratégicas
establecidas entre la

Universidad y entidades
publicas, privadas, ONG,
entre otras.

Relaciones Interinsti-
tucionales, Gestién de
Investigacion, Gestion

Académica.

Sistema de Informacion
para Egresados y
Graduados

Base de datos que permite 2009
identificar el perfil del
Graduado de la Universidad

Gestién de Extension y
Proyeccion Social,
Acreditacion, Gestion

Académica

Sistema de

Intermediacion Laboral

Almacena informacion de las 2009
empresas y especifica los
perfiles de los graduados que

el medio exige.

Gestidn de Extension y
Proyeccion Social,

Acreditacion

Sistema de Seguimiento
a Graduados

Almacena encuestas de 2009
seguimiento a graduados
direccionada por el
Observatorio Laboral para la
Educacion - OLE

Acreditacién, Gestion
Académica

Fuente: (Gambin, Macias. 2017)
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GESTION DE LA CALIDAD

Tabla 18: Sistemas de Informacion de apoyo a la gestion de la calidad

2009 Todos los 21 procesos

Portal web Sistema de

Gestion Integral COGUI

Comunicacion y divulgacion de
la informacion del SGI:
Fundamentos del SGI, mapa de
procesos, paso a paso del sistema
(logros y actividades); recursos

(Noticias, Foros y Buscador).

del SGI.

Sistema de Apoyo a la
Mejora Continua
SAMCO

Administracion y trazabilidad de
los documentos, planeacion y
resultados de auditorias internas
de calidad, formulacion y
resultados de implementacion de
acciones correctivas /
preventivas, planeacién y
resultados de evaluacion de la
satisfaccion del cliente y
administracion de PQR del
sistema de gestion integral de la

calidad.

2010

Todos los 21 procesos
del SGI.

GESTION DE BIENESTAR UNIVERSITARIO

Fuente: (Gambin, Macias. 2017)

Tabla 19: Sistemas de Informacion de apoyo a la gestion de Bienestar Universitario

2009 Gestidn de

Sistema de Entrega y
Registro de Refrigerios

Control y seguimiento de la
entrega de subsidios

Bienestar

Direccion de Bienestar

Universitario

areas de deportes y cultura, y
divulgacidn de los servicios

que se ofrecen a la poblacion

estudiantil.

y Almuerzos - SIERRA alimentarios . o
Universitario
Sitio web de la Administracién de los 2011 Gestidon de
servicios que ofrecen las Bienestar

Universitario
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Control de Ayudantias -
SIACA

administrativa que se le
brindan a la poblacion

estudiantil

Sistema de Analisis, Articula y visibiliza las 2012 Direccion y
Seguimiento y estrategias de apoyo y Planeacion, Gestion
Evaluacién de la acompafiamiento L, .,
Desercion - SASED institucional integrando Academl_ca’ Gestion
informacién psicosocial y de Bienestar
académica de la poblacidn Universitario
estudiantil para facilitar el
analisis y la toma de
decisiones de los diferentes
actores responsables de la
permanencia y graduacion
estudiantil.
Sistema de Informacion Permite administrar las 2012 Gestidn de
para la Administracién y ayudas académico Bienestar

Universitario

Fuente: (Gambin, Macias. 2017)

GESTION DE BIBLIOTECA

Tabla 20: Sistemas de Informacion de apoyo a la gestion de Biblioteca

Sistema de Informacion
de Servicios de la
Biblioteca Germéan Bula

Meyer

Anadlisis, organizacién, y
difusién de la informacion
existente en libros, CD-ROM,
DVD, y material cartogréafico.

2002

Gestion de Biblioteca,
Gestion Académica,
Gestidn de Investigacion,
Gestion de Extension y

Proyeccion Social

Hemeroteca Sistema de
Informacion de la
Biblioteca German Bula

Meyer

Andlisis y organizacion de la
informacion en revistas
(KOHA)

2011

Gestion de Biblioteca,
Gestion Académica,
Gestion de Investigacion,
Gestion de Extension y

Proyeccion Social

Fuente: (Gambin, Macias. 2017)



GESTION DE RECURSOS EDUCATIVOS

Tabla 21: Sistemas de Informacién de apoyo a la gestion de Recursos Educativos

Sistema de Informacion Acceso a servicios y 2009 Gestion de Recursos
Administracion de administracion de los Educativos
Recursos Educativos - recursos. Préstamo de
SIARE equipos audiovisuales,

programacion de

espacios y suministros

de laboratorios.

Fuente: (Gambin, Macias. 2017)

GESTION FINANCIERA

Tabla 22: Sistemas de Informacién de apoyo a la gestion de Financiera

SINAPV6 Manejo de procesos (flujos de 2010 Gestion Financiera
Sistema de Informacion | trabajo) desde la planificacion
Administrativo y de los recursos hasta su
Financiero posterior recaudo y desembol-

so (sistema de Planeacion de
Recursos Empresariales ERP)
Crédito corto Plazo Sistema de informacién de 2004

Gestion Financiera
Unimagdalena créditos a corto plazo

otorgados entre el 2004-1y
2015-1

Fuente: (Gambin, Macias. 2017)

GESTION ADMINISTRATIVA

Tabla 23: Sistemas de Informacién de apoyo a la gestion de Administrativa

Sistema Administrador Administracién del préstamo de

Gestidn de Recursos

de Recursos los recursos de computo de las Educativos.

Informaticos salas adscritas al Grupo de

Recursos Educativo y Adminis-

tracion de Laboratorios.




Sistema de Informacion
para el Mantenimiento
Preventivo y Correctivo
de los Bienes Muebles e
Inmuebles- AMSI

Administracién del mantenimiento
preventivo y correctivo de los
bienes muebles e inmuebles.

(Preventivo con acceso interno del

grupo y correctivo con acceso para

la comunidad)

2011

Gestion Administrativa,
Gestion de Recursos
Educativos, Apoyo
Tecnoldgico TIC.

Aplicacion informatica
Open Source para la
administracion de una
Mesa de Ayuda y la
Gestion de Servicios de
TI

Sistema de informacion para la
atencién, registro y seguimiento de
solicitudes a nivel tecnoldgico de

la universidad

2008

Apoyo Tecnoldgico
TIC, Gestion

Administrativa

Fuente: (Gambin, Macias. 2017)

GESTION DE LA CONTRATACION

Tabla 24: Sistemas de Informacién de apoyo a la gestion de la Contratacion

Base de datos de

proponentes

Registro de las personas naturales y
juridicas interesadas en contratar con
la Universidad. De este sistema son
seleccionados los proponentes para
los procesos contractuales con o sin
formalidades plenas que gestionen

los ordenadores de gasto

2004

Gestion de Contratacién

Sistema de Informacion
de Proveedores SIPRO

Registro de las personas naturales y
juridicas que estén interesadas en
contratar con la Universidad. De este
sistema son seleccionados los
proponentes para los procesos
contractuales con o sin formalidades
plenas que gestionen los ordenadores
de gasto. Genera listados de

proveedores a invitar a los procesos.

2013

Gestion de Contratacién

Fuente: (Gambin, Macias. 2017)
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EVALUACION DE LA GESTION Y RENDICION DE CUENTAS

Tabla 25: Sistemas de Informacién para la evaluacion de la Gestion y Rendicion de Cuentas

SNIES - Unimagdalena

Sistema de Informacion
para la Recoleccion,
Depuracién y cargue de
informacién para el
SNIES.

2012

Evaluacion de la
Gestion y Rendicién de

Cuentas

Fuente: (Gambin, Macias. 2017)

GESTION DOCUMENTAL

Tabla 26: Sistemas de Informacién de apoyo a la Gestion Documental

Base de datos de Grados

Registro de los graduados por
cada afio (nombre completo,
identificacion, fecha de grado,
No. de Acta, Folio, Libroy
Registro).

2000

Gestion Documental,
Gestién Académica,

Comunidad Universitaria en

General, Egresados,

Instituciones Externas.

Base de datos de

Contratos

Informacion contractual

originada a través de la Rectoria.

2000

Gestién Documental,

Gestién Académica,

Comunidad Universitaria en

General, Contraloria.

Base de datos inventario
Documental del Archivo

Central

Informacion de los expedientes
contenidos en el Archivo
Central. (Winisis)

2003

Todos los procesos

Base de datos de control
de comunicaciones

oficiales

Datos fundamentales de las
comunicaciones oficiales de la
Institucion; elaboradas en la
Universidad y recibidas de los

usuarios.

2004

Todos los procesos

Lotes de imagenes
comunicaciones

oficiales

Carpeta de acceso restringido en
la que se conservan organizadas
por fechas todas las
comunicaciones oficiales

externas recibidas y enviadas.

2008

Gestién Documental

Base de datos de las

Tablas planas por cada una de

2008

Todos los Procesos

94



Tablas de Retencion
Documental (TRD)

las dependencias en las que se

definen las Series, Subseries y
Tipos Documentales correspon-
dientes; tiempos de conservacion

y procedimientos que deben ser

aplicados.
Pagina web de la Listado de Acuerdos Superiores 2009 Gestion Documental,
Secretaria General y Académicos (SIRUMA), Gestion Académica,
Documentos importantes de la Comunidad Universitaria en
Secretaria General, Descripcion General
de los tramites para solicitudes,
notificaciones por aviso y
contratacion.
Base de datos de Informacion relacionada con el 2010 Gestion Documental,
Resoluciones Rectorales | numero, fecha y concepto de la Gestion Académica,
Resolucion Rectoral. Comunidad Universitaria en
General
Sistema de Gestion Sistema de Informacion para la 2017 Gestion Documental,

Documental - CIE gestion de Comunicaciones Gestion Académica,

Internas Comunidad Universitaria en

General

Fuente: (Gambin, Macias. 2017)

SITIOS WEB

Tabla 27: Sitios web de la Universidad del Magdalena

Admisiones, Registro y Control Académico admisiones.unimagdalena.edu.co

Aseguramiento de la Calidad cogui.unimagdalena.edu.co

Biblioteca biblioteca.unimagdalena.edu.co

Bienestar Universitario ayudantias.unimagdalena.edu.co/

Bienestar Universitario beneficiosbienestar.unimagdalena.edu.co/

Bienestar Universitario bienestar.unimagdalena.edu.co

Bienestar Universitario sistemabienestar.unimagdalena.edu.co

Cartera cartera.unimagdalena.edu.co

Centro de Egresados egresados.unimagdalena.edu.co

Centro de Egresados sace.unimagdalena.edu.co
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Centro de Egresados

sieg.unimagdalena.edu.co/

Centro de Egresados

sil.unimagdalena.edu.co

Desarrollo estudiantil

sased.unimagdalena.edu.co

Desarrollo estudiantil

desarrolloestudiantil.unimagdalena.edu.co/

Direccion Administrativa

amsi.unimagdalena.edu.co

Direccion de Talento Humano

talentohumano.unimagdalena.edu.co

Estampilla

estampilla.unimagdalena.edu.co/

Facultad de Ciencias Basicas

cienciasbasicas.unimagdalena.edu.co

Facultad de Ciencias Empresariales y Econémicas

desercion.unimagdalena.edu.co

Facultad de Ingenieria

ingenieria.unimagdalena.edu.co

Facultad de las ciencias de la Salud

congresosaludintegral.unimagdalena.edu.co

Grupo de Recursos educativos

y administracién de Laboratorios

siare.unimagdalena.edu.co/

Grupo Interno de Contratacion

contratacion.unimagdalena.edu.co

IDEA

idea.edu.co/

Oficina Asesora de Planeacién

carguesnies.unimagdalena.edu.co

Oficina Asesora de Planeacién

ciudadano.unimagdalena.edu.co

Oficina Asesora de Planeacién

inversion.unimagdalena.edu.co

Oficina Asesora de Planeacién

inversion.unimagdalena.edu.co/

Oficina Asesora de Planeacién

sipro.unimagdalena.edu.co

Oficina de Desarrollo Estudiantil

sased.unimagdalena.edu.co

Oficina de Relaciones Internacionales

ori.unimagdalena.edu.co/

Pagos

pagos.unimagdalena.edu.co/

Postgrados

postgrados.unimagdalena.edu.co

Programa de Ingenieria Agrondémica

ingenieria.unimagdalena.edu.co/IAG

Programa de Ingenieria Ambiental

ingenieria.unimagdalena.edu.co/PI1A

Programa de Ingenieria Civil

ingenieria.unimagdalena.edu.co/PIC

Programa de Ingenieria de Sistemas

elearning.unimagdalena.edu.co/pisis

Programa de Ingenieria de Sistemas

ingenieria.unimagdalena.edu.co/P1S

Programa de Ingenieria de Sistemas

pisis.unimagdalena.edu.co/encuestas

Programa de Ingenieria de Sistemas

webapps.unimagdalena.edu.co/encuestas2016/

Programa de Ingenieria Electronica

ingenieria.unimagdalena.edu.co/PIE

Programa de Ingenieria Industrial

ingenieria.unimagdalena.edu.co/PlI

Programa de Ingenieria Pesquera

ingenieria.unimagdalena.edu.co/PIP

Secretaria General

acreditacion.unimagdalena.edu.co/

Secretaria General

consulta2012.unimagdalena.edu.co

Secretaria General

elecciones2010.unimagdalena.edu.co

Secretaria General

elecciones2012.unimagdalena.edu.co
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Secretaria General

elecciones2014.unimagdalena.edu.co

Secretaria General

extension.unimagdalena.edu.co/secretaria/

Universidad del Magdalena

www.unimagdalena.edu.co

Vicerrectoria Académica

vicedocencia.unimagdalena.edu.co

Vicerrectoria de Extension y Proyeccién Social

elearning.unimagdalena.edu.co/extension/

Vicerrectoria de Extension y Proyeccién Social

vicextension.unimagdalena.edu.co

Vicerrectoria de Investigacion

semanadelaciencia.unimagdalena.edu.co

Vicerrectoria de Investigacion

simulacionfisica.unimagdalena.edu.co

Vicerrectoria de Investigacion

investigacion.unimagdalena.edu.co

Vicerrectoria de Investigacion

sivi.unimagdalena.edu.co/

Grupo de Servicios Tecnol6gicos

recovery.unimagdalena.edu.co

Facultad de Ciencias de la Educacién

simposioeducacion.unimagdalena.edu.co

Facultad de Ciencias de la Educacién

dialogointercultural.unimagdalena.edu.co

Fuente: (Gambin, Macias. 2017)

b. Analisis de Brechas Arquitectura de Datos y Aplicaciones de la Universidad del

Magdalena

A continuacion, en las Tabla 28, Tabla 29 y la Imégen 22 e Iméagen 23, se presentan en detalle

el andlisis de brechas de la arquitectura de Datos y de Aplicaciones de la IES Universidad del

Magdalena, para lo cual se hace la comparacion con referentes de buenas practicas de

arquitectura a nivel nacional e internacional en los que se establecen aspectos que se deben

implementar las organizaciones para la mejora del desempefio de los procesos y la toma de

decisiones.

En este contexto, es importante manifestar que, en lo relacionado a la arquitectura de Datos y
Aplicaciones, se presentan primero la linea base, segundo, la arquitectura de Datos y

Aplicaciones referente, y por ultimo la arquitectura de Datos y Aplicaciones objetivo.

Tabla 28: Analisis de brecha de la Arquitectura de Datos IES Universidad del Magdalena

Identificacion de Flujos de Informacion

Bases de datos Relacionales de Aplicaciones
Gestion de Datos Maestros - MDM
Big Data

gl B W N -
o P | W
B I Sl I~ )
ol o o o1 o1

Sistema de Seguridad de la Informacién.
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Almacenes de datos warehouse

Sistema Gestor de Base de Datos

Sistemas de almacenamiento y salvas

©| o N| o

Herramientas de Replicas

N Wl w| | O
B I I N~
o o1 o o o1

10 | Politicas de distribucion y accesibilidad de los datos

Fuente: Construccion Propia.

Imégen 22: Anélisis de brecha de la arquitectura de datos de la Universidad del Magdalena

1 Identificacion de Flujos
de Informacion

2 Bases de datos
QRelacionales de...

10 Politicas de distribucion
y accesibilidad de los.. &

3 Gestion de Datos
Maestros - MDM

9 Herramientas de
Replicas

8 Sistemas de

i 24 Big Data
almacenamiento y salvas

7 Sistema Gestor de Base, b Sistema de Seguridad

de Datos = de la Informacion.
6 Almacenes de datos
warehouse
—O—Linea Base —o0—Target O— Referente

Fuente: Construccion Propia.

Tabla 29: Analisis de brecha de la Arquitectura de Aplicaciones IES Universidad del Magdalena

Uso de estandares y mejores practicas

Utilizacion de patrones de disefio

Disefio e implementacion de aplicaciones

Estructuras utilizadas para desarrollo

Utilizacion de servidores de aplicaciones

Técnicas de recopilacion de informacion

Taxonomia

Sistemas de navegacion en las aplicaciones

©| o N o v & W M| -
N w| W N A W] B W™
NG NS I Y N Y NS S NS S
ol o ;o o ;| o] ;| o] o

Metodologias de desarrollo de Apps

Fuente: Construccion Propia.



Imagen 23: Andlisis de brecha de la arquitectura de Aplicaciones de la Universidad del Magdalena

1 Uso de estandades y
mejores practicas
5

9 Metodologias de
desarrollo de Appg

2 Utilizacion de patrones de
disefio

3 Disefio e implementacion
de aplicaciones

8 Sistemas de navegacion
en las aplicaciones

7 Taxonomia 4 Estructuras utilizadas para

desarrollo
6 Tecnicas de recopilacion B Utilizacion de servidores
de informacion de aplicaciones
—0—Linea Base —@—Target Referente

Fuente: Construccion Propia.

c. Arquitectura de Datos y Aplicaciones Deseada (TO-BE).

Una vez realizada la revision del estado actual de la Arquitectura de datos y aplicaciones se
identificaron diferentes inconvenientes e inconsistencia en relacion a los datos por la duplicidad,
la falta de integracidn, por lo que se hace necesario establecer los mecanismos apropiados para
una adecuada gestion de los datos y del flujo de informacion, por lo cual se requiere el
establecimiento de un modelo para el gobierno de los datos que permita el uso eficiente y seguro

para el manejo de la informacion.

Teniendo en cuenta lo anterior, permite que se alcance el nivel de madurez deseado por la

organizacion en lo referente a la arquitectura de datos.

En lo referente a la arquitectura de aplicaciones, una vez realizado el estado actual, se hace
necesario establecer los mecanismos apropiados y usar las herramientas pertinentes, para una
adecuada integracion de las aplicaciones institucionales, que le permita la interoperabilidad de

las aplicaciones en la institucion
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9.1.3.1.3 Arquitectura de Tl

A continuacion, se describe el estado actual en el que se encuentra la arquitectura de Tl de la
Universidad del Magdalena, luego se realiza el anlisis de brecha de esta, y por ultimo presentar
la arquitectura de TI objetivo, que satisfaga las necesidades de los procesos de negocio y los

sistemas de informacidn institucional.

a. Arquitecturade TI (AS-IS)

Actualmente la Universidad del Magdalena cuenta con una arquitectura de Tl acorde a las
necesidades y con equipos actualizados, requiere de una reestructuracion en cuanto a su modelo

clasico de las redes, servidores y almacenamiento.

De igual manera es importante resaltar que se debe realizar una inversion en ampliar la red LAN
y su configuracion, asi como la seguridad en la misma, continuar con la distribucion de los puntos

de acceso para lograr la cobertura total en la institucion.

b. Analisis de brecha de la Arquitectura de Tl

A continuacion, en la Tabla 30 y la Imagen 24, se presenta en detalle el analisis de brechas de la
arquitectura de T1 de la IES Universidad del Magdalena, para lo cual se hace la comparacién con
referentes de buenas practicas de arquitectura de TI a nivel nacional e internacional en los que
se establecen aspectos que se deben implementar las organizaciones para la mejora del

desempefio de los procesos y la toma de decisiones.
En este contexto, es importante manifestar que, en lo relacionado a la arquitectura de TI, se

presentan en primera instancia, la linea base, en segunda instancia, la arquitectura de T referente,

y en ultima instancia la arquitectura de negocio objetivo.
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Tabla 30: Andlisis de brecha de la Arquitectura de TI IES Universidad del Magdalena

Equipos para la seguridad de la Red.

Infraestructura de Redes LAN e Inalambricas

Internet - Conectividad

Infraestructura del Data Center

Infraestructura de Servidores
Software Base de Middleware

Software en Capa de Presentacién

Sistemas operativos y Virtualizacion

Ol N]jlO|JlO ||l WOW]IN]F

Infraestructura de Almacenamiento

wlkrkr IRl W
E B B e R B B R R
ajloojloaojojoaojoaojloajoa o | o

=
o

Infraestructura para el respaldo
Fuente: Construccion Propia.

Imagen 24: Andlisis de brecha de la Arquitectura de Tl de la Universidad del Magdalena

1 Equipos para la
seguridad de la Red.
5.9
10 Infraestructura para 4,5
el respaldo 5

2 Infraestructura de
Redes LAN e
Inalambricas

3 Internet -
Y Conectividad

9 Infraestructura de
Almacenamiento

4 Infraestructura del
Data Center

8 Sistemas operativos y
Virtualizacién "

7 Software en Capa déy +5 Infraestructura de
Presentacion Servidores

6 Software Base de
Middleware
—O—Linea Base = —o0—Target Referente

Fuente: Construccion Propia.

c. Arquitecturade Tl (TO-BE).

Una realizado el estado actual de la Arquitectura de T1 de la Universidad del Magdalena, y para

lograr alcanzar el nivel de madurez deseado, es decir un nivel “ESTABLECIDO”, la alta
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direccion de la Universidad debe aprobar unos proyectos de inversion para mejora y

actualizacién de equipos de infraestructura informatica.

9.1.3.2 Gestidn de la Arquitectura Empresarial

Dado que el caso de estudio esta enfocado al gobierno y la gestion de la arquitectura empresarial

para la IES Universidad del Magdalena, por lo que se requiere realizar un andlisis de brecha a

los procesos que le apuntan a este caso.

Por lo anterior, se utilizan los procesos de COBIT 5, producto de su mapeo y alineacién con
TOGAF 9.1, como se observa en la Tabla 31.

Tabla 31: Estado actual de la gestién de la arquitectura empresarial

Procesos
C | T |Madurez [T |Madurez|C| Madurez
Comprender la direccion de la empresa 3 i 5
Evaluar el entorno, capacidades y rendimientos actuales 3 i 5
Gestionar la estrategia Definir el objetivo de las capacidades de T 2 2 Gestionado | 4 | Predecible | 5 Optimizado
Definir el plan estratégico y la hoja de ruta 2 i 5
Comunicar la estrategia y la direccién de T1 2 4 5
Identificar las partes interesadas clave y sus preocupaciones / 4 5
objetivos, y definir los requisitos clave que deben abordar 3 ||
Definir los objetivos estratégicos de la empresa 3 i 5
Gestionar la Determinar las capacidades de la empresa 2 ) 4 ) 5 L
arquitectura 2 Gestionado [ Predecible [~ Optimizado
corporativa Evaluar la preparacién de la empresa 1 i 5
Evaluar el estado actual de la empresa 2 i 5
Gestionar los riesgos de la arquitectura empresarial 1 i 5
Desarrollar escenarios de pruebas de la arquitectura 1 4 5
Determinar la disponibilidad y las fuentes de fondos 2 i 5
Gestionar portafolios | gyajuar y seleccionar los programas a financiar 2 2 Gestionado | 4 | predecible | 5 | Optimizado
Supervisar, optimizar e informar sobre el rendimiento del portafolio T 5
de inversiones 1
Gestionar el compromiso de las partes interesadas 2 i 5
Desarrollar y mantener el plan de programas 2 i 5
: ; ; 4 5
Supervisar y controlar e informar de los resultados del programa 3 . . -
Gestlor;irrose;":ot%;amas y D J prog 3 Establecido [— Predecible [— Optimizado
Gestionar la calidad de los programas y proyectos 3 i 5
Gestionar el riesgo de los programas y proyectos 2 i 5
Supervisar y controlar los proyectos 3 4 5
Definir y mantener los requisitos técnicos y funcionales del negocio | 3 i 5
. - . . R . . 4 5
6 Realizar un estudio de viabilidad y proponer soluciones alternativas | 2 . . .
Gestionar la _d_eflmmon ¥ prop 2 Gestionado [ Predecible [— Optimizado
de requisitos 4 5
Gestionar los riesgos de los requerimientos 1 | |
Obtener la aprobacién de los requerimientos y soluciones 3 4 5
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Evaluar, priorizar y autorizar peticiones de cambio 3 i 5
. . Gestionar cambios de emergencia 2 . 4 . 5 L

Gestionar cambios Gestionado [ Predecible [— Optimizado

Hacer seguimiento e informar de cambio de estado 2 i 5

Cerrar y documentar los cambios 2 4 5

Definir esquemas de clasificacion de incidentes y peticiones de 4 5

servicio 2 |

Registrar, clasificar y priorizar peticiones e incidentes. 3 i 5

. - - . . 4 5
?nisizggiers%eetfelgci?i; Verificar, aprobar y resolver peticiones de servicio 3 Establecido |—! Predecible Optimizado

Investigar, diagnosticar y localizar incidentes 2 i 5

Resolver y recuperarse de incidentes 3 i 5

Seguir el estado y emitir informes 2 4 5

Definir la politica de continuidad del negocio, objetivos y alcance 2 i 5

Mantener una estrategia de continuidad 2 i 5

Desarrollar e implementar una respuesta a la continuidad del 4 5
Gestionar la continuidad negoclo L Ejecutado |— Predecible [— Optimizado

Ejercitar, mantener y mejorar el plan de continuidad 1 i 5

Gestionar acuerdos de respaldo 1 i 5

Ejecutar revisiones postreanudacion 1 4 5

Establecer un enfoque de la supervision 3 i 5

. Establecer los objetivos de cumplimiento y rendimiento 2 4 5

Supervisar, evaluar y || |
valorar el rendl.mlento y Recopilar y procesar los datos de cumplimiento y rendimiento 2 Gestionado | 4 | Predecible | 5 | Optimizado
la conformidad | I
Analizar e informar sobre el rendimiento 2 i 5
Asegurar la implementacién de medidas correctivas 2 4 5

Fuente: Construccion Propia.

9.1.3.2.1 Anélisis de brechas de los procesos del modelo propuesto para la Institucion

A continuacidn, en la Tabla 32 y la Imagen 25, se presenta en detalle el analisis de brechas del

modelo propuesto para la Universidad del Magdalena, para lo cual se hace la comparacion con

referentes de buenas préacticas de arquitectura empresarial a nivel nacional e internacional en los

que se establecen aspectos que se deben implementar las organizaciones para la mejora del

desempefio de los procesos y la toma de decisiones.

En este contexto, es importante manifestar que, en lo relacionado a los procesos definidos para

el modelo, se presentan en primera instancia, la linea base, en segunda instancia, los procesos

referentes, y en Gltima instancia los procesos objetivo para la institucion.
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Tabla 32: Evaluacion de los procesos del modelo propuesto

1 | Gestionar la estrategia 2 4 5
2 | Gestionar la arquitectura corporativa 2 4 5
3 | Gestionar portafolios 2 4 5
4 | Gestionar Programas y Proyectos 3 4 5
5 | Gestionar la definicion de requisitos 2 4 5
6 | Gestionar cambios 2 4 5
7 | Gestionar peticiones e incidentes de servicio 3 4 5
8 | Gestionar la continuidad 1 4 5
9 | Supervisar, evaluar y valorar el rendimiento y la conformidad 2 4 5

Fuente: Construccion Propia.

Imagen 25: Andlisis de brecha de los procesos del modelo propuesto

1 Gestionar la estrategia

2 Gestionar la
o arquitectura
corporativa

9 Supervisar, evaluar y 4T
valorar el rendimiento yg 4
la conformidad

8 Gestionar la

R >3 Gestionar portafolios
continuidad ¥ p

7 Gestionar peticiones e
incidentes de servicio

A4 Gestionar Programas
y Proyectos

5 Gestionar la definicion

6 Gestionar cambios* .
de requisitos

—O—Linea Base —O—Target Referente

Fuente: Construccion Propia.

9.1.3.2.2 Nivel de madurez actual de la institucion

A partir de los resultados obtenidos en el andlisis de brechas de cada una de las arquitecturas en
la IES Universidad del Magdalena, A continuacion, en la Tabla 33 y la Iméagen 26, se observan
los resultados del nivel de madurez de la arquitectura empresarial de la Universidad del

Magdalena.
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De acuerdo con el modelo de valoracion de la madurez para el modelo propuesto, actualmente
la arquitectura empresarial de la Universidad del Magdalena se encuentra en el nivel
“ESTABLECIDO”.

Tabla 33: Evaluacion de la Arquitectura Empresarial de la Universidad del Magdalena

Ne°. Modelo propuesto Linea Base | Target | Referente
1| Arquitectura del Negocio 3 4 5
2 | Arquitectura de Datos 2 4 5
3 | Arquitectura de Aplicaciones 3 4 5
4 | Arquitectura de Tl 3 4 5

|

Fuente: Construccion Propia.

Imégen 26: Analisis de brecha de la Arquitectura Empresarial Unimagdalena

1 Arquitectura del
Negocio

2 Arquitectura de
Datos

4 Arquitectura de
TI

3 Arquitectura de
Aplicaciones

—O—Linea Base —0—Target Referente

Fuente: Construccion Propia.

9.1.3.2.3 Estado ideal (TO-BE) Arquitectura empresarial de la institucion.

Una vez realizado el andlisis diferencial en la Universidad del Magdalena en relacion con la
Arquitectura Empresarial, se establece como objetivo pasar del estado de madurez
“ESTABLECIDO?” al estado de madurez “PREDECIBLE”, como se observa en la Imagen 27.
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Imagen 27: Estado de madurez actual y objetivo de la Universidad del Magdalena

0 1 2 3

'S
W

O o

. Estado actual de la Universidad del Magdalena

ﬁ. Estado Objetivo de la Universidad del Magdalena

. Estado Referente de laindustria

Fuente: Construccion Propia.

9.1.4 Fase 4: Planificar el programa de Gestion de la Arquitectura.

En esta fase, una vez realizado el andlisis de las brechas entre el estado actual y el estado objetivo
de la arquitectura empresarial de la Universidad del Magdalena, en sus cuatro dominios, es
necesario las directivas establezcan planes y acciones en el corto, mediano y largo plazo, que le

permitan a la Universidad llegar a un nivel de madurez deseado.

9.1.4.1 Plan de Implementacion u hoja de ruta

En la Imagen 28 e Iméagen 29, se observa una hoja de ruta que se propone para la implementacién

del modelo propuesto en la Universidad del Magdalena.
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Iméagen 28: Hoja de ruta de implementacion

Tener en cuenta la evaluacion del estado
deseado realizado anteriormente y
realizar un plan.

Evaluar el estado actual del gobierno de
Tl y la arquitectura utilizando la escala
de nivel de madurez planteado en el
modelo

Desarrollar e implementar estrategias y
acciones desde la alta direccién de la
organizacion iniciando con proyectos
pilotos y escenarios para iniciar la
transformacion del estado actual al
estado futuro

Supervisar, evaluar y valorar y tomar
acciones

éDonde
queremos estar?

éDonde estamos
ahora?

¢Cémo podemos
llegar a donde
queremos estar?

¢Como sabemos
que hemos
llegado?

Definicion de estrategias para
alcanzar los objetivos planteados

Analizar: el FODA, las brechasy
establecer las prioridades

Realizar una reestructuracion del
organigrama de la universidad e
implementar el modelo y
framewores propuestos.

Establecer un Balance Scorecard

Fuente: Elaboracion propia. Adaptado de Selig, Gad J. (2008). IT Governance a Practical Guiade to global Best practices in IT

Management

Imagen 29: Linea de tiempo para la Hoja de ruta de implementacion

¢Dénde queremos

estar? /’f \

¢Como sabemos que hemos
llegado?

2021

éCoémo \
podemos

llegar a dénde
queremos
estar?

Fuente: Construccion Propia.
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9.1.5 Fase 5: Ejecutar el plan de implementacion de la Gestion de la Arquitectura de TI.

En esta fase se definen las acciones pertinentes que permiten realizar seguimiento y supervision

al desarrollo de la arquitectura empresarial, teniendo en cuenta las actividades del proceso

APOO03 del marco de referencia COBIT 5 para el gobierno corporativo y el de TI, que son los

encargados de la gestion de la Arquitectura Empresarial. A continuacion, en la Tabla 34, se

presenta el proceso con sus actividades y métricas.

Tabla 34: Actividades del proceso APO03 del marco de referencia Cobit 5

La arquitectura y los estandares son eficaces

apoyando a la empresa.

APO03 - GESTIONAR LA ARQUITECTURA EMPRESARIAL
APO03.01 Desarrollar la Vision de la Arquitectura Empresarial
APO03.02 Definir la Arquitectura de Referencia
APO03.03 Seleccionar Oportunidades y Soluciones
APO03.04 Definir la Implementacién de la Arquitectura Empresarial
APO03.05 Proporcionar Servicios de Arquitectura Empresarial

Nivel de realimentacién sobre la arquitectura por parte del cliente

La cartera de servicios de la arquitectura de

empresa soporta el cambio empresarial 4gil.

Beneficios aportados por el proyecto que pueden ser trazados a la

implicacion de la arquitectura.

Existen dominios apropiados y actualizados
ylo arquitecturas federadas que proveen
informacion fiable de la arquitectura

Porcentaje de proyectos que usan los servicios de la arquitectura

de la empresa.

Se utiliza un marco de arquitectura de empresa
y una metodologia comun, asi como un
repositorio de arquitectura integrado, con el
fin de permitir la reutilizacion de eficiencias

dentro de la empresa.

Numero de deficiencias detectadas en los modelos a lo largo de
los dominios de la empresa (negocio, sistemas de informacion,

infraestructura de TI)

Porcentaje de proyectos que utilizan el marco de trabajo y la

metodologia para reutilizar componentes ya definidos.

NUmeros de personas formadas en la metodologia e en el manejo

del conjunto de herramientas definidas

Fuente: Construccion Propia.
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9.1.6 Fase 6: Obtener beneficios, midiendo las mejoras empleadas.

Esta fase es requerida para establecer y apropiar las formas de medicién al modelo propuesto y
asi adquirir madurez en el proceso, permitiendo implementar mejoras y asegurar una adecuada
gestion de cambios, que viabiliza que la arquitectura empresarial responda a las necesidades de

la institucion.

9.1.7 Fase 7: Monitorear y controlar el desempefio de la implementacién, usando el
modelo propuesto en este estudio.

En esta fase se busca evaluar, monitorear y controlar el desarrollo de la arquitectura empresarial
en la institucion, para establecer, registrar, comprender y retroalimentar las lecciones aprendidas
una vez realizada su ejecucion, por lo que se hace necesario contar con la participacion de las
partes interesadas en este proyecto, lo que servira de insumo a la institucion para la consecucion

del nivel de madurez deseado al igual que las practicas de arquitectura.

Asi como también esta fase permite establecer los elementos para realizar un seguimiento
permanente a la arquitectura empresarial a través del ciclo de mejora contina para asi lograr

generar valor y obtener beneficios a la Universidad del Magdalena.

109



10. RESULTADOS

Como resultados del trabajo realizado se tienen los siguientes:

Se desarrollo la revision sistemética de la literatura sobre la aplicacion del Gobierno, Gestion

y Arquitectura de TI en las organizaciones.

Se hizo una revision sistematica y conceptual de los estandares Gobit 5, Togaf en su version
9.0, asi como también el marco de gobierno y arquitectura de TI propuesto por MinTIC y se

alinean perfectamente con la construccion del modelo.

Se construy6 el modelo de Gobierno y Gestion para la arquitectura de informacién para las

organizaciones de educacion superior.
Al desarrollar el caso de estudio en la Universidad del Magdalena se logr6 formular un plan

de implementacion que da cuenta de un estado actual y un estado a futuro del modelo
establecido.
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11. CONCLUSIONES

Debido a que en la actualidad el Ministerio de Tecnologias de la Informacion y Comunicaciones
de Colombia regula la integracion y apoya la institucionalizacion de las buenas précticas de las
tecnologias de informacidn, y su adopcion en las organizaciones, para dejar de ser un instrumento
operativo y convertirse en una herramienta estratégica, ya que la tecnologia de manera aislada e
independiente es una herramienta que hace aportes parciales para alcanzar el logro estratégico

institucional.

Asi como también al desarrollar la revision sistematica de la literatura sobre la aplicacion del
Gobierno, Gestion y Arquitectura de T1 en las organizaciones, se encontrd que actualmente que
existen estandares a nivel internacional, que se han desarrollado algunos casos de estudios a nivel

nacional.

De igual manera, se hizo una revision sistematica y conceptual de los estandares Gobit 5, Togaf
en su version 9.0, asi como también el marco de gobierno y arquitectura de Tl propuesto por

MiInTIC y se alinean perfectamente con la construccion del modelo.

Se construy6 el modelo de Gobierno y Gestion para la arquitectura de informacion para las
organizaciones de educacion superior, el cual permiti6 identificar los siguientes elementos: una
estructura de gobierno corporativo y de T1I, los roles y responsabilidades, las métricas y niveles

de madurez.

El anterior trabajo permitio realizar un plan de implementacion u hoja de ruta para un programa
de Arquitectura Empresarial en una institucion de educacion superior y éste pueda cerrar las
brechas en cuanto a un estado inicial y deseado en lo referente a cada una de las fases de la

arquitectura y asi lograr generar valor y obtener beneficios.
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ANEXO 1: A continuacién, se enumeran las actividades asociadas con cada una de las practicas de
gobierno y de gestion de COBIT 5 relacionados con la Arquitectura Empresarial.

administracion Alinear, APOO1 Gestionar el AP001.01 | Definir la estructura 1. Definir el alcance, las funciones internas y
Planificar y Marco de organizativa. externas, las funciones internas y externas, y las
Organizar gestion de Tl capacidades y derechos de decisién requeridos,
incluyendo las actividades de Tl realizados por
terceros.
administracion Alinear, APOO1 Gestionar el AP001.01 | Definir la estructura 2. Identificar las decisiones necesarias para la
Planificar y Marco de organizativa. consecucion de los resultados de la empresa y la
Organizar gestion de Tl estrategia de Tl, y para la gestion y ejecucion de los
servicios de TI.
administracion Alinear, APOO1 Gestionar el AP001.01 | Definir la estructura 3. Establecer la participacion de agentes que son
Planificar y Marco de organizativa. criticos para la toma de decisiones (responsable,
Organizar gestion de Tl responsable, consultado o informado).
administracion Alinear, APOO1 Gestionar el AP001.01 | Definir la estructura 4. Alinear la organizacion relacionados con Tl con
Planificar y Marco de organizativa. los modelos de organizacion de arquitectura
Organizar gestion de Tl empresarial.
administracion Alinear, APOO1 Gestionar el AP001.01 | Definir la estructura 5. Definir el enfoque, funciones vy
Planificar y Marco de organizativa. responsabilidades de cada funcién dentro de la
Organizar gestion de Tl estructura de la organizacion relacionados con TI.
administracion Alinear, APOO1 Gestionar el AP001.01 | Definir la estructura 6. Definir las estructuras de gestion y relaciones
Planificar y Marco de organizativa. para apoyar las funciones y las funciones de
Organizar gestion de Tl gestion y ejecucion, en alineacion con el conjunto
de direccién de gobierno.
administracion Alinear, APOO1 Gestionar el AP001.01 | Definir la estructura 7. Establecer un comité de la estrategia de Tl (o
Planificar y Marco de organizativa. equivalente) a nivel del consejo. Este comité debe
Organizar gestion de Tl asegurarse de que el gobierno de Tl, como parte
del gobierno de la empresa, se aborda de manera
adecuada; asesorar sobre la direccidn estratégica;
y revisar las grandes inversiones en nombre de
toda la junta.
administracion Alinear, APOO1 Gestionar el AP001.01 | Definir la estructura 8. Establecer un comité directivo de Tl (o
Planificar y Marco de organizativa. equivalente) compuesto por ejecutivos, empresas
Organizar gestion de Tl y Direccion de programas de inversion para
determinar la priorizacidn de Tl habilitados en linea
con la estrategia y las prioridades de negocio de la
empresa; el seguimiento del estado de los
proyectos 'y los conflictos de recursos
determinacion; y controlar los niveles de servicio y
mejoras del servicio.
administracion Alinear, APOO1 Gestionar el AP001.01 | Definir la estructura 9. Proporcionar directrices para que cada
Planificar y Marco de organizativa. estructura de gestion (incluyendo mandato,
Organizar gestion de Tl objetivos, participantes de la reunién, el tiempo, el
seguimiento, supervisiéon y control), asi como los
insumos necesarios para y los resultados
esperados de las reuniones.
administracion Alinear, APOO1 Gestionar el APO01.01 | Definir la estructura 10. Definir las reglas basicas para la comunicacion
Planificar y Marco de organizativa. mediante la identificacion de las necesidades de
Organizar gestion de Tl comunicacion, y la implementacién de planes
basados en las necesidades, teniendo en cuenta de
arriba hacia abajo, de abajo hacia arriba y la
comunicacion horizontal.
administracion Alinear, APOO1 Gestionar el APO01.01 | Definir la estructura 11. Establecer y mantener una estructura éptima
Planificar y Marco de organizativa. coordinacién, comunicaciéon y enlace entre la
Organizar gestion de Tl empresay las funciones de Tl dentro de la empresa

y con las entidades fuera de la empresa.
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administracion Alinear, APOO1 Gestionar el AP001.01 | Definir la estructura 12. verificar periédicamente la utilidad y la eficacia
Planificar y Marco de organizativa. de la estructura organizativa.
Organizar gestion de Tl
administracion Alinear, APOO1 Gestionar el AP001.02 | Establecer las 1. Establecer, acordar y comunicar los roles y
Planificar y Marco de funciones 'y responsabilidades relacionados con la Tl para todo
Organizar gestion de Tl responsabilidades. el personal de la empresa, en alineacion con las
necesidades y objetivos de negocio. Delimitar
claramente las responsabilidades y la rendicion de
cuentas, especialmente para la toma de decisiones
y aprobaciones.
administracion Alinear, APOO1 Gestionar el AP001.02 | Establecer las 2. Considerar los requisitos de la empresa y la
Planificar y Marco de funciones y continuidad del servicio de Tl en la definicidn de los
Organizar gestion de Tl responsabilidades. roles, incluyendo el personal de los requisitos de
entrenamiento cruzado respaldo y.
administracion Alinear, APOO1 Gestionar el AP001.02 | Establecer las 3. Proporcionar informacién para el proceso de
Planificar y Marco de funciones y continuidad de servicios de Tl mediante el
Organizar gestion de Tl responsabilidades. mantenimiento hasta a la fecha de la informacién
y las descripciones de roles de contacto en la
empresa.
administracion Alinear, APOO1 Gestionar el AP001.02 | Establecer las 4. Incluir en el papel y la responsabilidad
Planificar y Marco de funciones y descripciones cumplimiento de las politicas y
Organizar gestion de Tl responsabilidades. procedimientos de gestion, el cddigo de ética y las
préacticas profesionales.
administracién Alinear, APOO1 Gestionar el APO01.02 | Establecer las 5. Implementar practicas de supervision adecuadas
Planificar y Marco de funciones 'y para garantizar que las  funciones 'y
Organizar gestion de Tl responsabilidades. responsabilidades estén bien ejercitados, para
evaluar si todo el personal tienen suficiente
autoridad y recursos para ejecutar sus funciones y
responsabilidades, y para revisar el desempefio
general. El nivel de supervisién debe estar en
consonancia con la sensibilidad de la posicién y el
alcance de las responsabilidades asignadas.
administracion Alinear, APOO1 Gestionar el AP0O01.02 | Establecer las 6. Asegurese de que la rendicion de cuentas se
Planificar y Marco de funciones y define a través de roles y responsabilidades.
Organizar gestion de Tl responsabilidades.
administracion Alinear, APOO1 Gestionar el AP001.02 | Establecer las 7. Estructura de roles y responsabilidades para
Planificar y Marco de funciones y reducir la posibilidad de que un solo papel poner
Organizar gestion de Tl responsabilidades. en peligro un proceso critico.
administracion Alinear, APOO1 Gestionar el AP001.03 | Mantener los 1. Obtener una comprension de la vision de la
Planificar y Marco de facilitadores del empresa, la direccidn y la estrategia.
Organizar gestion de Tl sistema de gestion.
administracion Alinear, APOO1 Gestionar el AP001.03 | Mantener los 2. Considerar el ambiente interno de la empresa,
Planificar y Marco de facilitadores del incluyendo la gestion de la cultura y la filosofia,
Organizar gestion de Tl sistema de gestion. tolerancia al riesgo, la seguridad, los valores éticos,
cédigo de conducta, responsabilidad y requisitos
para la integridad de la administracion.
administracion Alinear, APOO1 Gestionar el AP001.03 | Mantener los 3. Derivar e integrarlo principios con los principios
Planificary Marco de facilitadores del de negocio.
Organizar gestion de Tl sistema de gestion.
administracion Alinear, APOO01 Gestionar el AP001.03 | Mantener los 4. Alinear el ambiente de control de Tl con el
Planificar y Marco de facilitadores del entorno general de politicas de TI, el gobierno de
Organizar gestion de Tl sistema de gestion. Tl y marcos de procesos de Tl, y los marcos de
riesgo y control a nivel de empresa existentes.
Evaluar las buenas practicas o requisitos (por
ejemplo, los reglamentos especificos de la
industria) especificos de la industria e integrarlos
€n su caso.
administracion Alinear, APOO1 Gestionar el AP001.03 | Mantener los 5. Alinear con cualquier normas aplicables
Planificar y Marco de facilitadores del nacionales e internacionales de gobierno y
Organizar gestion de Tl sistema de gestion. direccidn y codigos de practica y evaluar las buenas

précticas disponibles, tales como COSO de Marco
Integrado de Control Interno y COSO de Gestion
integral del riesgo de la empresa-Marco.
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administracion Alinear, APOO1 Gestionar el AP001.03 | Mantener los 6. Crear un conjunto de politicas para impulsar las
Planificar y Marco de facilitadores del expectativas de control de Tl sobre temas clave
Organizar gestion de Tl sistema de gestion. relevantes, tales como la calidad, la seguridad, la
confidencialidad, los controles internos, el uso de
los activos de TI, la ética y los derechos de
propiedad intelectual.
administracion Alinear, APOO1 Gestionar el AP001.03 | Mantener los 7. Evaluar y actualizar las politicas por lo menos
Planificar y Marco de facilitadores del anualmente para dar cabida a los cambios del
Organizar gestion de Tl sistema de gestion. entorno de funcionamiento o de negocios.
administracion Alinear, APOO1 Gestionar el AP001.03 | Mantener los 8. Estirar y hacer cumplir las politicas de Tl a todo
Planificar y Marco de facilitadores del el personal pertinente, por lo que estin
Organizar gestion de Tl sistema de gestion. incorporados en, y son una parte integral de las
operaciones de la empresa.
administracion Alinear, APOO1 Gestionar el AP001.03 | Mantener los 9. Asegurar que los procedimientos estadn en su
Planificar y Marco de facilitadores del lugar para rastrear el cumplimiento con las
Organizar gestion de Tl sistema de gestion. politicas y definir las consecuencias del
incumplimiento.
administracion Alinear, APOO1 Gestionar el AP001.04 | Comunicar los 1. Continuamente comunicarlo objetivos y
Planificar y Marco de objetivos y la direccion | direccion. Garantizar que las comunicaciones son
Organizar gestion de Tl de gestion. apoyados por la direccidn ejecutiva de la accion y
la palabra, utilizando todos los canales disponibles.
administracion Alinear, APOO1 Gestionar el AP001.04 | Comunicar los 2. Asegurese de que la informacion comunicada
Planificary Marco de objetivos y la direccion | abarca una mision claramente articulada, los
Organizar gestion de Tl de gestion. objetivos de servicio, seguridad, controles
internos, la calidad, el cédigo de ética / conducta,
politicas y  procedimientos, funciones vy
responsabilidades, etc. comunicar la informacion a
nivel de detalle adecuado para la audiencias
respectivas dentro de la empresa.
administracion Alinear, APOO1 Gestionar el AP001.04 | Comunicar los 3. Proporcionar suficientes y cualificados recursos
Planificar y Marco de objetivos y la direccién | para apoyar el proceso de comunicacion.
Organizar gestion de Tl de gestion.
administracion Alinear, APOO1 Gestionar el APOO01.05 | Optimizar la colocacion | 1. Comprender el contexto para la colocacion de la
Planificar y Marco de de la funcion de TI. funcién de TI, incluyendo una evaluacién de la
Organizar gestion de Tl estrategia de la empresa y el modelo operativo
(centralizada, federados, descentralizada, hibrido),
la importancia de las TI, y la situacion de
abastecimiento y las opciones.
administracion Alinear, APOO1 Gestionar el AP001.05 | Optimizar la colocacién | 2. Identificar, evaluar y priorizar las opciones para
Planificar y Marco de de la funcion de TI. los modelos de colocacién, de abastecimiento y de
Organizar gestion de Tl operacion de la organizacion.
administracion Alinear, APOO1 Gestionar el APO01.05 | Optimizar la colocacién | 3. Definir la colocacion de la funcién de Tly obtener
Planificar y Marco de de la funcién de TI. un acuerdo.
Organizar gestion de Tl
administracion Alinear, APOO1 Gestionar el AP001.06 | Definir la informacién 1. Proporcionar las politicas y directrices para
Planificar y Marco de (datos) y la propiedad asegurar la clasificacion para toda la empresa
Organizar gestion de Tl del sistema. adecuada y coherente de la informacion (datos).
administracion Alinear, APOO1 Gestionar el AP001.06 | Definir la informacién 2. Definir, mantener y proporcionar herramientas
Planificar y Marco de (datos) y la propiedad adecuadas, las técnicas y directrices para
Organizar gestion de Tl del sistema. garantizar la seguridad y los controles efectivos

sobre los sistemas de informacién y de informacion
en colaboracién con el propietario.
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administracion Alinear, APOO1 Gestionar el AP001.06 | Definir la informacion 3. Crear y mantener un inventario de informacion
Planificar y Marco de (datos) y la propiedad (sistemas y datos) que incluye una lista de
Organizar gestion de Tl del sistema. propietarios, custodios y clasificaciones. Incluir
sistemas que estan externalizados y aquellos para
los que la propiedad debe permanecer dentro de
la empresa.
administracion Alinear, APOO1 Gestionar el AP001.06 | Definir la informacion 4. Definir e implementar procedimientos para
Planificar y Marco de (datos) y la propiedad asegurar la integridad y la consistencia de toda la
Organizar gestion de Tl del sistema. informacion almacenada en forma electrénica,
tales como bases de datos, almacenes de datos y
archivos de datos.
administracion Alinear, APOO1 Gestionar el AP001.07 | Manejo de la mejora 1. Identificar los procesos criticos de negocio
Planificar y Marco de continua de los basados en factores de rendimiento y la
Organizar gestion de Tl procesos. conformidad y el riesgo correspondiente. Evaluar
la capacidad del proceso e identificar objetivos de
mejora. Analizar las deficiencias en la capacidad y
control de procesos. lIdentificar opciones de
mejora y redisefio del proceso. Dar prioridad a las
iniciativas para la mejora de procesos basado en
los beneficios y costes potenciales.
administracion Alinear, APOO1 Gestionar el AP001.07 | Manejo de la mejora 2. Implementar mejoras acordadas, operar como
Planificar y Marco de continua de los una practica comercial normal, y establecer
Organizar gestion de Tl procesos. objetivos de rendimiento y métricas para permitir
la supervision de mejoras en los procesos.
administracion Alinear, APOO1 Gestionar el AP001.07 | Manejo de la mejora 3. Considerar las formas de mejorar la eficiencia y
Planificar y Marco de continua de los la eficacia (por ejemplo, mediante la formacion, la
Organizar gestion de Tl procesos. documentacion, la estandarizacion y
automatizacion del proceso).
administracion Alinear, APOO1 Gestionar el AP0O01.07 | Manejo de la mejora 4. Aplicar las practicas de gestion de calidad para
Planificar y Marco de continua de los actualizar el proceso.
Organizar gestion de Tl procesos.
administracion Alinear, APOO1 Gestionar el AP001.07 | Manejo de la mejora 5. Retirese procesos obsoletos, componentes de
Planificar y Marco de continua de los proceso o habilitadores.
Organizar gestion de Tl procesos.
administracion Alinear, APOO1 Gestionar el AP0O01.08 | Mantener el 1. Seguir el cumplimiento de politicas vy
Planificar y Marco de cumplimiento con las procedimientos.
Organizar gestion de Tl politicas y
procedimientos.
administracion Alinear, APOO1 Gestionar el AP001.08 | Mantener el 2. Analizar incumplimiento y tomar la accién
Planificar y Marco de cumplimiento con las apropiada (esto podria incluir requisitos
Organizar gestion de Tl politicas y cambiantes).
procedimientos.
administracion Alinear, APOO1 Gestionar el AP0O01.08 | Mantener el 3. Integrar el rendimiento y el cumplimiento en los
Planificar y Marco de cumplimiento con las objetivos de rendimiento de los distintos
Organizar gestion de Tl politicas y funcionarios.
procedimientos.
administracion Alinear, APOO1 Gestionar el AP001.08 | Mantener el 4. evaluar periddicamente el desempefio de los
Planificar y Marco de cumplimiento con las facilitadores del marco y tomar la accion
Organizar gestion de Tl politicas y apropiada.
procedimientos.
administracion Alinear, APOO1 Gestionar el AP001.08 | Mantener el 5. Analizar las tendencias en el rendimiento y el
Planificar y Marco de cumplimiento con las cumplimiento y tomar las medidas adecuadas.
Organizar gestion de Tl politicas y

procedimientos.
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administracion Alinear, APO02 Manejo de AP002.01 | Entender la direccion 1. Desarrollar y mantener una comprension de la
Planificar y Estrategia de la empresa. estrategia y los objetivos de la empresa, asi como
Organizar el entorno operativo de la empresa actual y retos.
administracion Alinear, APO02 Manejo de AP002.01 | Entender la direccion 2. Desarrollar y mantener una comprension del
Planificar y Estrategia de la empresa. entorno externo de la empresa.
Organizar
administracion Alinear, APO02 Manejo de AP002.01 | Entender la direccion 3. Identificar las principales partes interesadas y
Planificar y Estrategia de la empresa. obtener una visidn sobre sus requisitos.
Organizar
administracion Alinear, APO02 Manejo de AP002.01 | Entender la direccion 4. |dentificar y analizar las fuentes de cambio en la
Planificar y Estrategia de la empresa. empresa y los entornos externos.
Organizar
administracién Alinear, APO02 Manejo de AP002.01 | Entender la direccién 5. prioridades para determinar el cambio
Planificar y Estrategia de la empresa. estratégico.
Organizar
administracion Alinear, APO02 Manejo de AP002.01 | Entender la direccion 6. Entender la arquitectura actual de la empresa y
Planificar y Estrategia de la empresa. trabajar con el proceso de arquitectura de la
Organizar empresa para determinar los vacios
arquitectdnicos potenciales.
administracidon Alinear, APO02 Manejo de AP002.02 | Evaluar el entorno 1. Desarrollar una linea de base de los negocios y
Planificar y Estrategia actual, la capacidad y de Tl actuales del medio ambiente, las capacidades
Organizar el rendimiento. y servicios contra los que los futuros requisitos se
pueden comparar. Incluir el detalle de alto nivel
correspondiente de la arquitectura de la empresa
actual (de negocios, informacién, datos,
aplicaciones y dominios de la tecnologia), los
procesos de negocio, lo procesa y procedimientos,
la estructura de la organizacion de Tl, prestacion de
servicios externos, el gobierno de Tl, y en toda la
empresa de Tl relacionados destrezas vy
competencias.
administracion Alinear, APO02 Manejo de AP002.02 | Evaluar el entorno 2. Identificar el riesgo de la corriente, el potencial
Planificar y Estrategia actual, la capacidad y y la disminucién de las tecnologias.
Organizar el rendimiento.
administracion Alinear, APO02 Manejo de AP002.02 | Evaluar el entorno 3. Identificar las brechas entre las capacidades
Planificar y Estrategia actual, la capacidad y actuales de negocio y de Tl y servicios y normas de
Organizar el rendimiento. referencia y las mejores précticas de negocio, la
competencia y las capacidades de Tl y los puntos
de referencia comparativos de las mejores
practicas de Tl y la prestacion de servicios
emergentes.
administracion Alinear, APO02 Manejo de AP002.02 | Evaluar el entorno 4. Identificar los problemas, fortalezas,
Planificar y Estrategia actual, la capacidad y oportunidades y amenazas en el entorno actual, las
Organizar el rendimiento. capacidades y servicios para entender el
rendimiento actual. Identificar areas de mejora en
términos de la contribucidn de Tl con los objetivos
empresariales.
administracion Alinear, APO02 Manejo de AP002.03 | Definir las capacidades | 1. Considere las ideas de tecnologia o de
Planificar y Estrategia de Tl de destino. innovacion emergentes validados.
Organizar
administracion Alinear, APO02 Manejo de AP002.03 | Definir las capacidades | 2. Identificar las amenazas de la disminucion de las
Planificar y Estrategia de Tl de destino. tecnologias actuales y, recientemente adquiridos.
Organizar
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administracion Alinear, APO02 Manejo de AP002.03 | Definir las capacidades | 3. Definir alto nivel de Tl objetivos / metas y cémo
Planificar y Estrategia de Tl de destino. van a contribuir a los objetivos de negocio de la
Organizar empresa.
administracion Alinear, APO02 Manejo de AP002.03 | Definir las capacidades | 4. Definir los procesos de negocio requerido y
Planificar y Estrategia de Tl de destino. deseado y capacidades de Tl y servicios de Tl y
Organizar describir los cambios de alto nivel en la
arquitectura de la empresa (de negocios,
informacion, datos, aplicaciones y dominios de la
tecnologia), los negocios y los procesos y
procedimientos, la estructura de organizacion de
TI, proveedores de servicios de Tl, el gobierno de
TI, Tl y habilidades y competencias.
administracion Alinear, APO02 Manejo de AP002.03 | Definir las capacidades | 5. Alinear y de acuerdo con el arquitecto de la
Planificar y Estrategia de Tl de destino. empresa sobre los cambios propuestos de
Organizar arquitectura empresarial.
administracién Alinear, APO02 Manejo de AP002.03 | Definir las capacidades | 6. Demostrar la trazabilidad de la estrategia y los
Planificar y Estrategia de Tl de destino. requisitos de la empresa.
Organizar
administracion Alinear, APO02 Manejo de AP002.04 | Realizar un andlisis de 1. Identificar todos los huecos y los cambios
Planificar y Estrategia brecha. necesarios para hacer realidad el entorno de
Organizar destino.
administracion Alinear, AP0O02 Manejo de AP002.04 | Realizar un analisis de | 2. Considerar las implicaciones de alto nivel de
Planificary Estrategia brecha. todos los huecos. Considere el valor de los posibles
Organizar cambios en las capacidades de negocio y de TI,
servicios de Tl y arquitectura de la empresa, y las
implicaciones si se realizan cambios.
administracion Alinear, APO02 Manejo de AP002.04 | Realizar un andlisis de | 3. Evaluar el impacto de los cambios potenciales en
Planificar y Estrategia brecha. el negocio y TI modelos de funcionamiento, la
Organizar capacidad de investigacion y desarrollo y los
programas de inversion de TI.
administracion Alinear, AP0O02 Manejo de AP002.04 | Realizar un analisis de | 4. Filtrar la definicién del entorno de destino y
Planificar y Estrategia brecha. preparar una declaraciéon de valor con los
Organizar beneficios del entorno de destino.
administracion Alinear, APO02 Manejo de AP002.05 | Definir el plan 1. Definir las iniciativas necesarias para cerrar las
Planificar y Estrategia estratégico y hoja de brechas y migrar de la corriente hacia el entorno
Organizar ruta. de destino, incluyendo la inversién / presupuesto
operativo, las fuentes de financiacién, la estrategia
de abastecimiento y estrategia de adquisicion.
administracion Alinear, APO02 Manejo de AP002.05 | Definir el plan 2. Identificar y abordar adecuadamente el riesgo,
Planificar y Estrategia estratégico y hoja de los costos y consecuencias de los cambios de
Organizar ruta. organizacion, evoluciéon de la tecnologia, los
requisitos  reglamentarios, el proceso de
reingenieria  de  negocios, personal de
internalizacidny externalizacion de oportunidades,
etc., en el proceso de planificacidn.
administracion Alinear, APO02 Manejo de AP002.05 | Definir el plan 3. determinar las dependencias, superposiciones,
Planificar y Estrategia estratégico y hoja de las sinergias y los impactos entre las iniciativas, y
Organizar ruta. dar prioridad a las iniciativas.
administracion Alinear, APO02 Manejo de AP002.05 | Definir el plan 4. |dentificar las necesidades de recursos,
Planificar y Estrategia estratégico y hoja de programacion y presupuestos de inversion /
Organizar ruta. operacionales para cada una de las iniciativas.
administracion Alinear, APO02 Manejo de AP002.05 | Definir el plan 5. Crear una hoja de ruta que indica la
Planificar y Estrategia estratégico y hoja de programacion relativa y las interdependencias de
Organizar ruta. las iniciativas.
administracidon Alinear, AP0O02 Manejo de AP002.05 | Definir el plan 6. Traducir los objetivos en medidas de resultado
Planificar y Estrategia estratégico y hoja de representados por métricas (lo) y metas (cuanto)
Organizar ruta. que puede estar relacionado con los beneficios de

la empresa.
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administracion Alinear, APO02 Manejo de AP002.05 | Definir el plan 7. Obtener Formalmente apoyo de los interesados
Planificar y Estrategia estratégico y hoja de y obtener la aprobacion para el plan.
Organizar ruta.
administracion Alinear, APO02 Manejo de AP002.06 | Comunicar la 1. Desarrollar y mantener una red para respaldar,
Planificar y Estrategia estrategia de Tly apoyar y conducir la estrategia de TI.
Organizar direccion.
administracion Alinear, APO02 Manejo de AP002.06 | Comunicar la 2. Desarrollar un plan de comunicaciéon que cubre
Planificar y Estrategia estrategia de Tly los mensajes requeridos, las audiencias objetivo, la
Organizar direccién. comunicaciéon mecanismos / canales y horarios.
administracion Alinear, APO02 Manejo de AP002.06 | Comunicar la 3. Preparar un paquete de comunicacion que
Planificar y Estrategia estrategia de Tly ofrece el plan de utilizacién eficaz de los medios de
Organizar direccion. comunicacion y las tecnologias disponibles.
administracion Alinear, APO02 Manejo de AP002.06 | Comunicar la 4. Obtener retroalimentacion y actualizar el plan
Planificar y Estrategia estrategia de Tly de comunicacion y entrega segun sea necesario.
Organizar direccion.
administracion Alinear, APOO3 Manejo de AP003.01 | Desarrollar lavision de | 1. Identificar las partes interesadas clave y sus
Planificar y Arquitectura arquitectura preocupaciones / objetivos, y definen los
Organizar Empresarial empresarial. requisitos empresariales clave que deben
abordarse, asi como los puntos de vista de
arquitectura a ser desarrollados para satisfacer las
diversas necesidades de los interesados.
administracion Alinear, APOO3 Manejo de AP003.01 | Desarrollar la vision de | 2. Identificar los objetivos de la empresa y los
Planificar y Arquitectura arquitectura conductores estratégicos de la empresa y definir
Organizar Empresarial empresarial. las restricciones que deben ser tratados,
incluyendo restricciones en toda la empresa y las
limitaciones especificas del proyecto (tiempo,
calendario, recursos, etc.).
administracion Alinear, APOO3 Manejo de AP003.01 | Desarrollar la visién de | 3. Alinear los objetivos de la arquitectura con las
Planificar y Arquitectura arquitectura prioridades estratégicas del programa.
Organizar Empresarial empresarial.
administracion Alinear, APOO3 Manejo de AP003.01 | Desarrollar la vision de | 4. Comprender las capacidades y los deseos de la
Planificar y Arquitectura arquitectura empresa, a continuacion, identificar las opciones
Organizar Empresarial empresarial. para darse cuenta de esas capacidades.
administracion Alinear, APOO3 Manejo de AP003.01 | Desarrollar la vision de | 5. Evaluar la preparacion de la empresa para el
Planificar y Arquitectura arquitectura cambio.
Organizar Empresarial empresarial.
administracion Alinear, APOO03 Manejo de AP003.01 | Desarrollar la visién de | 6. Definir lo que estd dentro y lo que esta fuera del
Planificar y Arquitectura arquitectura alcance de los esfuerzos de arquitectura de linea
Organizar Empresarial empresarial. de base y arquitectura objetivo, la comprension de
que la linea de base y la diana no necesitan ser
descritos en el mismo nivel de detalle.
administracion Alinear, APO03 Manejo de AP003.01 | Desarrollar lavisionde | 7. Confirmar y principios de arquitectura
Planificar y Arquitectura arquitectura elaborados, incluidos los principios de la empresa.
Organizar Empresarial empresarial. Asegurese de que todas las definiciones existentes
son actuales vy aclarar cualquier éarea de
ambigledad.
administracion Alinear, APOO03 Manejo de AP003.01 | Desarrollar la vision de | 8. Comprender la actual empresa metas y objetivos
Planificar y Arquitectura arquitectura estratégicos y trabajar con el proceso de
Organizar Empresarial empresarial. planificaciéon estratégica para asegurar que TI-

relacionado oportunidades de arquitectura
empresarial se aprovechan en el desarrollo del
plan estratégico.
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administracion Alinear, APOO3 Manejo de AP003.01 | Desarrollar la vision de | 9. En base a preocupaciones de los interesados, los
Planificar y Arquitectura arquitectura requisitos de capacidad empresarial, el alcance, las
Organizar Empresarial empresarial. limitaciones y los principios, crear la vision
arquitectura: una vista de alto nivel de las
arquitecturas de referencia y objetivos.
administracion Alinear, APOO3 Manejo de AP003.01 | Desarrollar lavision de | 10. definir el valor arquitectura objetivo
Planificar y Arquitectura arquitectura proposiciones, metas y métricas.
Organizar Empresarial empresarial.
administracion Alinear, APOO3 Manejo de AP003.01 | Desarrollar lavision de | 11. Identificar el riesgo del cambio empresa
Planificar y Arquitectura arquitectura asociada con la vision arquitectura, evaluar el nivel
Organizar Empresarial empresarial. de riesgo inicial (por ejemplo, critica, marginal o
insignificante) y desarrollar una estrategia de
mitigacion para cada riesgo significativo.
administracion Alinear, APOO3 Manejo de AP003.01 | Desarrollar la vision de | 12. Desarrollar un caso de negocio concepto de
Planificar y Arquitectura arquitectura arquitectura empresarial, esquema planes y
Organizar Empresarial empresarial. declaracién de obra de arquitectura, y obtener la
aprobacién para iniciar un proyecto alineado e
integrado con la estrategia de la empresa.
administracion Alinear, APOO3 Manejo de AP003.02 | Definir la arquitectura 1. Mantener un repositorio de arquitectura que
Planificar y Arquitectura de referencia. contiene normas, componentes reutilizables,
Organizar Empresarial artefactos de modelado, relaciones, dependencias
y puntos de vista para permitir la uniformidad de la
organizacion arquitectdnica y mantenimiento.
administracion Alinear, APOO3 Manejo de AP003.02 | Definir la arquitectura | 2. Seleccionar los puntos de vista de referencia
Planificar y Arquitectura de referencia. desde el repositorio de arquitectura que permitan
Organizar Empresarial el arquitecto para demostrar cémo las
preocupaciones de las partes interesadas se estan
abordando en la arquitectura.
administracion Alinear, APOO3 Manejo de AP003.02 | Definir la arquitectura 3. Para cada punto de vista, seleccione los modelos
Planificar y Arquitectura de referencia. necesarios para apoyar la opinion especifica
Organizar Empresarial requerida, utilizando herramientas o métodos
seleccionados y el nivel apropiado de
descomposicion.
administracion Alinear, APOO3 Manejo de AP003.02 | Definir la arquitectura | 4. Desarrollar descripciones de dominio de
Planificar y Arquitectura de referencia. arquitectura de referencia, mediante el alcance y
Organizar Empresarial el nivel de detalle necesario para apoyar la
arquitectura de destino y, en la medida de lo
posible, la identificacion de bloques de Ila
arquitectura de edificios relevantes desde el
repositorio de arquitectura.
administracion Alinear, APOO03 Manejo de AP003.02 | Definir la arquitectura | 5. Mantener un modelo de arquitectura de
Planificar y Arquitectura de referencia. procesos como parte de la linea de base y el
Organizar Empresarial objetivo descripciones de dominio. Estandarizar las
descripciones y documentacion de los procesos.
Definir las funciones y responsabilidades de los
tomadores de decisiones proceso, propietario del
proceso, los usuarios del proceso, el equipo de
proceso ya cualquier otra entidad de proceso que
deben participar.
administracion Alinear, APOO3 Manejo de AP003.02 | Definir la arquitectura | 6. Mantener un modelo de arquitectura de la
Planificar y Arquitectura de referencia. informaciéon como parte de la linea de base y la
Organizar Empresarial meta descripciones de dominio, en consonancia

con la estrategia de la empresa para permitir un
uso 6ptimo de la informacion para la toma de
decisiones. Mantener un diccionario de datos
empresarial que promueve un entendimiento
comun y un esquema de clasificacion que incluye
detalles sobre la propiedad de los datos, definicion
de niveles de seguridad adecuados, y la retenciéon
de datos y requisitos de destruccion.
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administracion Alinear, APOO3 Manejo de AP003.02 | Definir la arquitectura | 7. Comprobar los modelos de arquitectura para la
Planificar y Arquitectura de referencia. consistencia y precision interna y realizar un
Organizar Empresarial analisis de brecha entre la linea de base y el
objetivo. Dar prioridad a las brechas y definir
componentes nuevos o modificados que se deben
desarrollar para la arquitectura de objetivo.
Resolver los impactos potenciales, tales como
incompatibilidades, inconsistencias o conflictos
dentro de la arquitectura previsto.
administracion Alinear, APOO3 Manejo de AP003.02 | Definir la arquitectura | 8. Llevar a cabo una revision formal de los
Planificar y Arquitectura de referencia. interesados por el control de la arquitectura
Organizar Empresarial propuesta en contra de la motivacion original para
el proyecto de la configuracion y el estado de
trabajo de arquitectura.
administracion Alinear, APOO3 Manejo de AP003.02 | Definir la arquitectura 9. Finalizar negocio, informacién, datos,
Planificar y Arquitectura de referencia. aplicaciones y arquitecturas de dominio de
Organizar Empresarial tecnologia, y crear un documento de definicidon de
la arquitectura.
administracion Alinear, APOO3 Manejo de AP003.03 | Seleccione 1. Determinar y confirmar el cambio atributos
Planificar y Arquitectura oportunidades y clave de la empresa, incluyendo la cultura de la
Organizar Empresarial soluciones. empresa y como esto impactard implementacion
de la arquitectura de la empresa, asi como las
capacidades de transicion de la empresa.
administracidon Alinear, APO03 Manejo de AP003.03 | Seleccione 2. |dentificar los controladores de la empresa, que
Planificar y Arquitectura oportunidades y afectaria a la secuencia de aplicacion, incluyendo
Organizar Empresarial soluciones. una revision de la empresa y la linea de los planes
estratégicos y de negocios empresariales, y la
consideracion de la madurez actual arquitectura de
la empresa.
administracion Alinear, APOO3 Manejo de AP003.03 | Seleccione 3. Revisar y consolidar los resultados del anélisis de
Planificar y Arquitectura oportunidades y brecha entre las arquitecturas de referencia y
Organizar Empresarial soluciones. objetivos y evaluar sus implicaciones con respecto
a posibles soluciones /  oportunidades,
interdependencias y la alineacién con los
programas basados en las tecnologias actuales.
administracion Alinear, APOO3 Manejo de AP003.03 | Seleccione 4. Evaluar los requisitos, las lagunas, las soluciones
Planificar y Arquitectura oportunidades y y los factores para identificar un conjunto minimo
Organizar Empresarial soluciones. de requisitos funcionales cuya integracién en
paquetes de trabajo daria lugar a una aplicacion
mas eficiente y efectiva de la arquitectura objetivo.
administracion Alinear, APOO3 Manejo de AP003.03 | Seleccione 5. conciliar las exigencias consolidadas con las
Planificar y Arquitectura oportunidades y posibles soluciones.
Organizar Empresarial soluciones.
administracion Alinear, APOO3 Manejo de AP003.03 | Seleccione 6. Filtrar las dependencias iniciales, asegurando
Planificar y Arquitectura oportunidades y que se identifican las posibles limitaciones de los
Organizar Empresarial soluciones. planes de implantacion y migracién, y
consolidarlos en un informe de andlisis de la
dependencia.
administracion Alinear, APOO3 Manejo de AP003.03 | Seleccione 7. Confirmar la disposicion de la empresa para, y el
Planificar y Arquitectura oportunidades y riesgo asociado con, la transformacion de la
Organizar Empresarial soluciones. empresa.
administracion Alinear, APOO3 Manejo de AP003.03 | Seleccione 8. Formular una estrategia de implementacion y
Planificar y Arquitectura oportunidades y migracion de alto nivel que guiard la
Organizar Empresarial soluciones. implementaciéon de la arquitectura objetivo y
estructurar las arquitecturas de transicion en
alineacion con los objetivos estratégicos de la
empresa y escalas de tiempo.
administracion Alinear, APOO3 Manejo de AP003.03 | Seleccione 9. Identificar y grandes paquetes de trabajo en
Planificar y Arquitectura oportunidades y grupo en un conjunto coherente de programas y
Organizar Empresarial soluciones. proyectos, respetando el sentido implementacién

estratégica de la empresa y el enfoque.
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administracion Alinear, APOO3 Manejo de AP003.03 | Seleccione 10. Desarrollar una serie de arquitecturas de
Planificar y Arquitectura oportunidades y transicion que sea necesario que el alcance de los
Organizar Empresarial soluciones. cambios necesarios para realizar la arquitectura
objetivo requiere un enfoque gradual.
administracion Alinear, APOO3 Manejo de AP003.04 | Definir 1. Establecer lo que el plan de implementacién y
Planificar y Arquitectura implementacion de la migracion debe incluir como parte de Ila
Organizar Empresarial arquitectura. planificacion de programas y proyectos vy
aseglrese de que esté alineada con los requisitos
de los tomadores de decisiones aplicables.
administracion Alinear, APOO3 Manejo de AP003.04 | Definir 2. Confirmar incrementos arquitectura de
Planificar y Arquitectura implementacion de la transicion y fases y actualizar el documento
Organizar Empresarial arquitectura. arquitectura definicion.
administracion Alinear, APOO3 Manejo de AP003.04 | Definir 3. Definir los requisitos de arquitectura de
Planificar y Arquitectura implementacion de la gobierno implementacion.
Organizar Empresarial arquitectura.
administracion Alinear, APOO3 Manejo de AP003.05 | Proporcionar servicios | 1. Confirmar alcance y las prioridades vy
Planificar y Arquitectura de arquitectura proporcionar una guia para el desarrollo de
Organizar Empresarial empresarial. soluciones y despliegue.
administracién Alinear, APOO03 Manejo de AP003.05 | Proporcionar servicios | 2. Manejo de la cartera de servicios de arquitectura
Planificar y Arquitectura de arquitectura empresarial para asegurar la alineacién con los
Organizar Empresarial empresarial. objetivos estratégicos y desarrollo de soluciones.
administracion Alinear, APOO3 Manejo de AP003.05 | Proporcionar servicios | 3. Manejo de los requisitos de arquitectura
Planificar y Arquitectura de arquitectura empresarial 'y apoyar a los principios
Organizar Empresarial empresarial. arquitecténicos, modelos y bloques de
construccion.
administracion Alinear, APOO3 Manejo de APO0O03.05 | Proporcionar servicios | 4. Identificar y alinear las prioridades de
Planificar y Arquitectura de arquitectura arquitectura empresarial a los generadores de
Organizar Empresarial empresarial. valor. Definir y recopilar métricas de valor y medir
y comunicar el valor de la arquitectura
empresarial.
administracion Alinear, APOO03 Manejo de AP003.05 | Proporcionar servicios | 5. Establecer un foro de tecnologia para
Planificar y Arquitectura de arquitectura proporcionar directrices arquitectonicas,
Organizar Empresarial empresarial. asesoramiento sobre proyectos y orientacion
sobre la seleccion de la tecnologia. Medir el
cumplimiento de estas normas vy directrices,
incluyendo el cumplimiento de los requisitos
externos y su relevancia empresarial.
administracion Alinear, APO04 gestionar la APO04.01 | Crear un entorno 1. Crear un plan de innovacién que incluye apetito
Planificar y innovacion propicio para la por el riesgo, el presupuesto previsto para gastar
Organizar innovacion. en iniciativas de innovacién y objetivos de
innovacion.
administracion Alinear, APO04 gestionar la AP0OO04.01 | Crear un entorno 2. Proporcionar infraestructura que puede ser un
Planificar y innovacion propicio para la facilitador de la innovacién, tales como
Organizar innovacion. herramientas de colaboraciéon para mejorar la
labor entre las ubicaciones geograficas vy
divisiones.
administracion Alinear, APO04 gestionar la APO04.01 | Crear un entorno 3. Crear un ambiente que conduzca a la innovacién
Planificar y innovacion propicio para la mediante el mantenimiento de iniciativas de
Organizar innovacion. recursos humanos pertinentes, tales como el
reconocimiento de la innovacién y programas de
recompensa, rotacion en el empleo adecuado y
tiempo discrecional para la experimentacion.
administracion Alinear, APO04 gestionar la APOO04.01 | Crear un entorno 4. Mantener un programa que permite al personal
Planificar y innovacion propicio para la a presentar ideas de innovaciéon y crear una
Organizar innovacion. estructura de toma de decisiones adecuadas para

evaluar y tomar estas ideas.
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administracion Alinear, APO04 gestionar la AP0O04.01 | Crear un entorno 5. Fomentar ideas de innovacion de los clientes,
Planificar y innovacion propicio para la proveedores y socios comerciales.
Organizar innovacion.
administracion Alinear, APO04 gestionar la AP0O04.02 | Mantener una 1. Mantener una comprension de los impulsores
Planificar y innovacion comprension del del negocio, estrategia empresarial, los
Organizar entorno empresarial. conductores de la industria, las operaciones
empresariales y otras cuestiones para que el
potencial valor agregado de las tecnologias o la
innovacion que pueda ser identificado.
administracion Alinear, APO04 gestionar la AP0O04.02 | Mantener una 2. Llevar a cabo reuniones periédicas con las
Planificar y innovacion comprension del unidades de negocio, divisiones y / u otras
Organizar entorno empresarial. entidades interesados para entender los
problemas actuales de negocios, cuellos de botella,
u otras limitaciones que las tecnologias
emergentes o la innovacién puede crear
oportunidades.
administracion Alinear, APO04 gestionar la APO04.02 | Mantener una 3. Entender los parametros de inversion de la
Planificar y innovacion comprension del empresa para la innovacion y las nuevas
Organizar entorno empresarial. tecnologias se desarrollan estrategias de manera
apropiada.
administracion Alinear, APO04 gestionar la APOO04.03 | Supervisary analizarel | 1. Comprender el interés de la empresa y el
Planificar y innovacion entorno tecnoldgico. potencial para la adopcidn de nuevas innovaciones
Organizar tecnoldgicas y de centrar los esfuerzos de
sensibilizacion sobre las innovaciones tecnoldgicas
mds oportunistas.
administracion Alinear, APO04 gestionar la APOO04.03 | Supervisary analizar el | 2. Realizar la investigacion y la exploracién del
Planificar y innovacion entorno tecnoldgico. ambiente externo, incluyendo sitios web
Organizar apropiados, revistas y conferencias, para
identificar las tecnologias emergentes.
administracion Alinear, APO04 gestionar la APO04.03 | Supervisar y analizar el | 3. Consulte con expertos de terceros cuando sea
Planificar y innovacion entorno tecnoldgico. necesario para confirmar los hallazgos de
Organizar investigacion o como una fuente de informacion
sobre las tecnologias emergentes.
administracion Alinear, APO04 gestionar la APO0O04.03 | Supervisar y analizar el | ideas de innovacion de Tl de los funcionarios 4.
Planificar y innovacion entorno tecnoldgico. Capture y analizarlos para su aplicacion potencial.
Organizar
administracion Alinear, APO04 gestionar la APO04.04 | Evaluar el potencial de | 1. Evaluar las tecnologias identificadas, teniendo
Planificar y innovacion las tecnologias en cuenta aspectos tales como el tiempo para
Organizar emergentes y las ideas | alcanzar la madurez, el riesgo inherente de las
de innovacién. nuevas  tecnologias (incluyendo posibles
implicaciones legales), se ajustan a la arquitectura
de la empresa, y el potencial de proporcionar un
valor adicional.
administracion Alinear, APO04 gestionar la APOO04.04 | Evaluar el potencial de | 2. Identificar los problemas que pueden necesitar
Planificar y innovacion las tecnologias ser resuelto o demostrado a través de una
Organizar emergentes y las ideas | iniciativa de la prueba de concepto.
de innovacion.
administracion Alinear, APO04 gestionar la APO04.04 | Evaluar el potencial de | 3. Ambito de la iniciativa de prueba de concepto,
Planificar y innovacion las tecnologias incluyendo los resultados deseados, presupuesto
Organizar emergentes y las ideas | necesario, plazos y responsabilidades.
de innovacion.
administracion Alinear, APO04 gestionar la APOO04.04 | Evaluar el potencial de | 4. Obtener la aprobacién de la iniciativa de la
Planificar y innovacion las tecnologias prueba de concepto.
Organizar emergentes y las ideas

de innovacion.
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administracion Alinear, APO04 gestionar la APOO04.04 | Evaluar el potencial de | 5. Llevar a cabo iniciativas de prueba de concepto
Planificar y innovacion las tecnologias para poner a prueba las tecnologias emergentes u
Organizar emergentes y las ideas | otras ideas de innovacion, identificar cualquier
de innovacién. problema, y determinar si la ulterior aplicacion o
puesta en marcha deben ser considerados en base
a la viabilidad y potencial retorno de la inversion.
administracion Alinear, APOO04 gestionar la APOO04.05 | Recomendar iniciativas | 1. Documento de prueba de concepto de
Planificar y innovacion mds adecuadas. resultados, incluida la orientacion y
Organizar recomendaciones para las tendencias y los
programas de innovacion.
administracion Alinear, APO04 gestionar la APOO04.05 | Recomendar iniciativas | 2. Comunicar oportunidades de innovacion viables
Planificar y innovacion mds adecuadas. en los procesos de estrategia y arquitectura de la
Organizar empresa.
administracion Alinear, APO04 gestionar la APOO04.05 | Recomendar iniciativas | 3. Dar seguimiento a las iniciativas de prueba de
Planificar y innovacion mds adecuadas. concepto para medir el grado en que se han
Organizar aprovechado de la inversion real.
administracion Alinear, APO04 gestionar la APO04.05 | Recomendar iniciativas | 4. Analizar y comunicar razones de iniciativas
Planificar y innovacion mds adecuadas. rechazadas prueba de concepto.
Organizar
administracion Alinear, APO04 gestionar la APOO04.06 | Vigilar la aplicaciéony el | 1. Evaluar la aplicacion de las nuevas tecnologias o
Planificar y innovacion uso de la innovacion. innovaciones de Tl adoptadas como parte de la
Organizar estrategia de Tl y los desarrollos de arquitectura
empresarial y su realizacion durante la gestion del
programa de iniciativas.
administracion Alinear, APO04 gestionar la APOO04.06 | Vigilar la aplicaciony el | lecciones aprendidas 2. Captura y oportunidades
Planificar y innovacion uso de la innovacion. de mejora.
Organizar
administracion Alinear, APO04 gestionar la APO04.06 | Vigilar la aplicaciéon y el | 3. Ajustar el plan de innovacidn, si es necesario.
Planificar y innovacion uso de la innovacion.
Organizar
administracion Alinear, APO04 gestionar la APOO04.06 | Vigilar la aplicaciony el | 4. Identificar y evaluar el valor potencial que se
Planificar y innovacion uso de la innovacion. realiza a partir de la utilizacién de la innovacion.
Organizar
administracion Alinear, APOO5 Manejo de APOO05.01 | Establecer la mezcla de | 1. Validar las inversiones que ha permitido a-Tl y
Planificar y Cartera inversion objetivo. servicios actuales estan alineados con la vision de
Organizar la empresa, los principios de la empresa, los
objetivos estratégicos y los objetivos, la vision
arquitectura de la empresa, y las prioridades.
administracion Alinear, APOO5 Manejo de APO05.01 | Establecer la mezcla de | 2. Obtener un entendimiento comun entre Tl y las
Planificar y Cartera inversion objetivo. otras funciones de negocio en las posibles
Organizar oportunidades de Tl para impulsar y apoyar la
estrategia de la empresa.
administracion Alinear, APOO05 Manejo de APOO05.01 | Establecer la mezcla de | 3. Crear una combinacién de inversiones que logra
Planificar y Cartera inversion objetivo. el equilibrio adecuado entre una serie de
Organizar dimensiones, incluyendo un adecuado equilibrio
de los rendimientos a corto y largo plazo,
beneficios financieros y no financieros, y de alta y
las inversiones de bajo riesgo.
administracion Alinear, APOO5 Manejo de APO05.01 | Establecer la mezcla de | 4. Identificar las grandes categorias de sistemas de
Planificar y Cartera inversion objetivo. informacién, aplicaciones, datos, servicios de TI,
Organizar infraestructura de  TI, activos, recursos,

habilidades, practicas, controles y relaciones
necesarias para apoyar la estrategia de la empresa.
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administracion Alinear, APOO5 Manejo de APOO05.01 | Establecer la mezcla de | 5. Ponerse de acuerdo sobre una estrategia de Tly
Planificar y Cartera inversion objetivo. los objetivos, teniendo en cuenta las
Organizar interrelaciones entre la estrategia de la empresa 'y
los servicios de TI, activos y otros recursos.
Identificar y aprovechar las sinergias que se
pueden lograr.
administracion Alinear, APOO5 Manejo de AP005.02 | Determinar la 1. Comprender la disponibilidad actual y el
Planificar y Cartera disponibilidad y las compromiso de los fondos, el gasto aprobado
Organizar fuentes de fondos. actual, y la cantidad real gastado hasta la fecha.
administracion Alinear, APOO05 Manejo de APO05.02 | Determinar la 2. ldentificar las opciones para la obtencion de
Planificar y Cartera disponibilidad y las fondos adicionales para las inversiones a través de
Organizar fuentes de fondos. Tl, tanto internas como de fuentes externas.
administracion Alinear, APOO5 Manejo de APO005.02 | Determinar la 3. Determinar las implicaciones de la fuente de
Planificar y Cartera disponibilidad y las financiacion de las expectativas de rentabilidad de
Organizar fuentes de fondos. la inversion.
administracidon Alinear, APO05 Manejo de AP0O05.03 | Evaluar y seleccionar 1. Reconocer las oportunidades de inversion y
Planificar y Cartera programas para clasificarlos de acuerdo con las categorias de
Organizar financiar. cartera de inversion. Especificar los resultados
esperados de la empresa (s), todas las iniciativas
necesarias para lograr los resultados esperados, los
costos, las dependencias y riesgos, y como todo se
mide.
administracion Alinear, APOO5 Manejo de APO005.03 | Evaluary seleccionar 2. Realizar evaluaciones detalladas de todos los
Planificar y Cartera programas para casos de negocio, programa de evaluacion de la
Organizar financiar. alineacion estratégica, los beneficios de la
empresa, el riesgo y la disponibilidad de los
recursos.
administracion Alinear, APOO5 Manejo de APO005.03 | Evaluary seleccionar 3. Evaluar el impacto en la cartera de inversion
Planificar y Cartera programas para global de afadir programas candidatos, incluidos
Organizar financiar. los cambios que podrian ser necesarias para otros
programas.
administracion Alinear, APOO5 Manejo de AP005.03 | Evaluar y seleccionar 4. Decidir qué programas candidato debe ser
Planificar y Cartera programas para trasladado a la cartera de inversion activa. Si los
Organizar financiar. programas rechazados deben mantenerse para su
futura consideracién o dotados de algunos fondos
para determinar si el modelo de negocio puede ser
mejorado o se descarta.
administracion Alinear, APOO5 Manejo de AP005.03 | Evaluar y seleccionar 5. Determinar las etapas requeridas para el ciclo de
Planificar y Cartera programas para vida econdémico total de cada programa
Organizar financiar. seleccionado. Asignar y reservar financiacion total
del programa por hito. Mover el programa en la
cartera de inversion activa.
administracion Alinear, APOO5 Manejo de AP005.03 | Evaluar y seleccionar 6. Establecer procedimientos para comunicar los
Planificar y Cartera programas para costes, beneficios y aspectos relacionados con el
Organizar financiar. riesgo de estas carteras a la priorizacion del
presupuesto, gestion de costes y beneficiar a los
procesos de gestidn.
administracion Alinear, APOO5 Manejo de AP005.04 | Controlar, optimizar e 1. Revisar la cartera sobre una base regular para
Planificar y Cartera informar sobre los identificar y explotar las sinergias, eliminar la
Organizar resultados de la duplicacién entre los programas, e identificar y
cartera de inversion. mitigar los riesgos.
administracion Alinear, APOO05 Manejo de AP005.04 | Controlar, optimizare | 2. Cuando se producen cambios, re-evaluar y
Planificar y Cartera informar sobre los reorganizar las prioridades en la cartera para
Organizar resultados de la asegurarse de que la cartera esta alineada con la

cartera de inversion.

estrategia de negocio y la mezcla de destino de las
inversiones se mantiene por lo que la cartera es la
optimizacion de valor general. Esto puede requerir
que los programas sean cambiados, diferido o se
retiraron, y los nuevos programas que se inicien.

128



administracion Alinear, APOO5 Manejo de AP005.04 | Controlar, optimizare | 3. Ajustar los objetivos de la empresa, previsiones,
Planificar y Cartera informar sobre los presupuestos y, si es necesario, el grado de
Organizar resultados de la supervision para reflejar los gastos a ser incurridos
cartera de inversion. y beneficios de la empresa a ser realizados por
programas en la cartera de inversion activa.
Incorporar los gastos del programa en los
mecanismos de reembolso.
administracion Alinear, APOO5 Manejo de AP005.04 | Controlar, optimizare | 4. Proporcionar una vision precisa de la evoluciéon
Planificar y Cartera informar sobre los de la cartera de inversién a todas las partes
Organizar resultados de la interesadas.
cartera de inversion.
administracion Alinear, APOO5 Manejo de AP005.04 | Controlar, optimizare | 5. Proporcionar informes de gestion para la
Planificar y Cartera informar sobre los revision de la alta direccién del progreso de la
Organizar resultados de la empresa hacia los objetivos identificados,
cartera de inversion. indicando lo que todavia tiene que ser gastado y
los marcos logrado en qué momento.
administracion Alinear, APOO5 Manejo de AP005.04 | Controlar, optimizare | 6. Incluir en la informacién periddica supervision
Planificar y Cartera informar sobre los de rendimiento en la medida en que se han
Organizar resultados de la alcanzado los objetivos previstos, con riesgo
cartera de inversion. mitigado, capacidades creado, los resultados
obtenidos y los objetivos de rendimiento se
reunieron.
administracion Alinear, APOO5 Manejo de AP005.04 | Controlar, optimizare | 7. Identificar las desviaciones para: * El control del
Planificar y Cartera informar sobre los presupuesto entre ® gestion real y el presupuesto
Organizar resultados de la en beneficio de: - los objetivos reales frente a las
cartera de inversién. inversiones para soluciones, posiblemente,
expresados en términos de ROI, NPV o tasa interna
de retorno (TIR) - La tendencia actual de servicio
coste cartera para mejoras en la productividad de
prestacion de servicios
administracion Alinear, APOO5 Manejo de AP005.04 | Controlar, optimizare | 8. Desarrollar métricas para medir la contribucion
Planificar y Cartera informar sobre los de Tl a la empresa, y establecer objetivos de
Organizar resultados de la rendimiento adecuados que reflejen los objetivos
cartera de inversion. de capacidad de Tl requeridas y de la empresa.
Utilice la guia de expertos externos y los datos de
referencia para desarrollar métricas.
administracion Alinear, APOO05 Manejo de APQ05.05 | Mantener carteras. los programas de inversién 1. Crear y mantener
Planificar y Cartera carteras de Tl habilitados para Tl, servicios y activos
Organizar de Tl, que forman la base para el presupuesto de Tl
actual y apoyan los planes tacticos y estratégicos
deTI.
administracion Alinear, APOO5 Manejo de AP0O05.05 | Mantener carteras. 2. Trabajar con los administradores de prestacién
Planificar y Cartera de servicios para mantener las carteras de servicios
Organizar y con los gerentes de operaciones y arquitectos
para mantener las carteras de activos. Dar
prioridad a las carteras para apoyar las decisiones
de inversion.
administracion Alinear, APOO05 Manejo de AP0O05.05 | Mantener carteras. 3. Retire el programa de la cartera de inversién
Planificar y Cartera activa cuando se hayan alcanzado los beneficios
Organizar empresariales deseados o cuando es evidente que

no se lograran beneficios dentro de los criterios de
valoracion fijados en el programa.
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administracion Alinear, APOO5 Manejo de APO05.06 | Manejo de los logros 1. Utilice la acordada en métricas y realizar un
Planificar y Cartera beneficios. seguimiento de cdmo se logran beneficios, cdémo
Organizar evolucionan a lo largo del ciclo de vida de los
programas y proyectos, como estan siendo
entregados de servicios de Tl, y cdmo se comparan
con los puntos de referencia internos y de la
industria. Comunicar los resultados a las partes
interesadas.
administracion Alinear, APOO5 Manejo de APO05.06 | Manejo de los logros 2. Implementar acciones correctivas cuando los
Planificar y Cartera beneficios. beneficios obtenidos se desvian significativamente
Organizar de los beneficios esperados. Actualizar el caso de
negocio para nuevas iniciativas e implementar
procesos de negocio y mejoras en el servicio segin
sea necesario.
administracion Alinear, APOO05 Manejo de AP005.06 | Manejo de los logros 3. Considerar la obtenciéon de orientacion de
Planificar y Cartera beneficios. expertos externos, lideres de la industria y los
Organizar datos de referencia comparativos para probar y
mejorar los indicadores y metas.
administracion Alinear, APOO06 Manejo de AP006.01 | Manejo de las finanzas | 1. Definir los procesos, las entradas y salidas, y
Planificar y Presupuesto y y la contabilidad. responsabilidades en alineacién con las politicas y
Organizar Costos enfoque para conducir sistematicamente el
presupuesto de Tl y con un costo de presupuestos
de empresas y contabilidad de costes; permitir la
estimacion justa, transparente, repetible y
comparable de los costes de Tl y los beneficios para
la entrada a la cartera de Tl habilitado para
programas de negocios; y asegurar que los
presupuestos y los costos se mantienen en las
carteras de activos y servicios de TI.
administracion Alinear, APOO6 Manejo de AP0O06.01 | Manejo de las finanzas | 2. Definir un esquema de clasificacion para
Planificar y Presupuesto y y la contabilidad. identificar todos los elementos de los costos
Organizar Costos relacionados con Tl, la forma en que se asignan a
través de los presupuestos y servicios, y la forma
en que son capturados.
administracion Alinear, APOO06 Manejo de AP006.01 | Manejo de las finanzas | 3. Uso de informacidn financiera y de cartera para
Planificar y Presupuesto y y la contabilidad. proporcionar la entrada a los casos de negocio para
Organizar Costos nuevas inversiones en activos y servicios de TI.
administracion Alinear, APOO06 Manejo de AP006.01 | Manejo de las finanzas | 4. Definir la forma de analizar, informar (a quién y
Planificar y Presupuesto y y la contabilidad. cdmo), y usar el control del presupuesto y
Organizar Costos beneficiar a los procesos de gestion.
administracion Alinear, APOO06 Manejo de AP0O06.01 | Manejo de las finanzas | 5. Establecer y mantener practicas para la
Planificar y Presupuesto y y la contabilidad. planificacién financiera, gestion de inversiones y la
Organizar Costos toma de decisiones, y la optimizacion de los costes

operativos recurrentes para ofrecer el maximo
valor a la empresa por el menor gasto.

130



administracion

Alinear,
Planificar y
Organizar

APO06

Manejo de
Presupuesto y
Costos

AP006.02

Dar prioridad a la
asignacion de recursos.

1. Establecer un 6rgano de toma de decisiones para
priorizar los recursos de Tl y de negocio,
incluyendo el uso de proveedores de servicios
externos dentro de las asignaciones
presupuestarias de alto nivel para los programas
de Tl a habilitar, servicios y activos de Tl segun lo
establecido por los planes estratégicos y técticos.
Considere las opciones de compra o desarrollo de
activos en mayusculas y servicios frente a los
activos utilizados externamente y servicios sobre
una base de pago por uso.

administracion

Alinear,
Planificar y
Organizar

APO06

Manejo de
Presupuesto y
Costos

AP006.02

Dar prioridad a la
asignacion de recursos.

2. Rank todas las iniciativas de Tl basados en casos
de negocio y planes estratégicos y tacticos, y
procedimientos establecen para determinar las
asignaciones  presupuestarias y de corte.
Establecer un procedimiento para comunicar las
decisiones presupuestarias y revisarlos con los
responsables del presupuesto de las unidades de
negocio.

administracion

Alinear,
Planificar y
Organizar

APO06

Manejo de
Presupuesto y
Costos

AP006.02

Dar prioridad a la
asignacion de recursos.

3. Identificar, comunicar y resolver los impactos
significativos de las decisiones presupuestarias en
los casos de negocios, carteras y planes
estratégicos  (por  ejemplo, cuando los
presupuestos pueden requerir revision debido a
las circunstancias cambiantes de la empresa,
cuando no son suficientes para apoyar los
objetivos estratégicos u objetivos de casos de
negocio).

administracion

Alinear,
Planificar y
Organizar

APOO06

Manejo de
Presupuesto y
Costos

AP006.02

Dar prioridad a la
asignacion de recursos.

4, Obtener la ratificacion del comité ejecutivo de
los cambios globales del presupuesto de Tl que
impactan negativamente en los planes estratégicos
o tacticos de la entidad y ofrecen acciones
sugeridas para resolver estos impactos.

administracion

Alinear,
Planificar y
Organizar

APOO06

Manejo de
Presupuesto y
Costos

APO006.03

Crear y mantener los
presupuestos.

1. Implementar un presupuesto de Tl formal,
incluyendo los programas a través de Tl de todo
espera que los costos de TI, servicios de Tl y los
activos segun las indicaciones de la estrategia,
programas y carteras.

administracion

Alinear,
Planificar y
Organizar

APO06

Manejo de
Presupuestoy
Costos

AP006.03

Crear y mantener los
presupuestos.

2. Al crear el presupuesto, considere los siguientes
componentes: ¢ La alineacién con el negocio e
Alineacion con la estrategia de abastecimiento e
Las fuentes autorizadas de financiacion ¢ costos de
los recursos internos, incluido el personal, los
activos de informacion y alojamiento ¢ costos de
terceros, incluyendo los contratos de
externalizacién, consultores y proveedores de
servicios ¢ gastos de capital y operativos ¢ los
elementos de costos que dependen de la carga de
trabajo

administracion

Alinear,
Planificar y
Organizar

APOO6

Manejo de
Presupuesto y
Costos

AP006.03

Crear y mantener los
presupuestos.

3. Documento de la ldégica para justificar
contingencias y regularmente.
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administracion Alinear, APOO06 Manejo de AP006.03 | Crear y mantener los 4. |Instruir procesos, servicios y programas
Planificar y Presupuesto y presupuestos. propietarios, asi como los directores de proyectos
Organizar Costos y activos, para planificar los presupuestos.
administracion Alinear, APOO6 Manejo de AP006.03 | Crear y mantener los 5. Revisar los planes de presupuesto y tomar
Planificar y Presupuesto y presupuestos. decisiones sobre las asignaciones presupuestarias.
Organizar Costos Compilar y ajustar el presupuesto en base a las
necesidades cambiantes de la empresa y las
consideraciones financieras.
administracion Alinear, APO06 Manejo de AP0O06.03 | Crear y mantener los 6. Registrar, mantener y comunicar el presupuesto
Planificar y Presupuesto y presupuestos. de Tl actual, incluyendo los gastos comprometidos
Organizar Costos y los gastos corrientes, teniendo en cuenta los
proyectos de Tl registro en las carteras de inversion
a través de Tl y operacion y mantenimiento de las
carteras de activos y de servicios.
administracion Alinear, APOO06 Manejo de AP006.03 | Crear y mantener los 7. Monitorear la efectividad de los diferentes
Planificar y Presupuesto y presupuestos. aspectos de la elaboracion de presupuestos y
Organizar Costos utilizar los resultados para implementar mejoras
para asegurar que los presupuestos futuros son
mas precisos, fiables y rentables.
administracion Alinear, APOO06 Manejo de AP006.04 | Modelar y asignar los 1. Categorizar todo lo que cuesta apropiada,
Planificar y Presupuesto y costos. incluyendo los relativos a los proveedores de
Organizar Costos servicios, de acuerdo con el marco de la
contabilidad de gestién empresarial.
administracion Alinear, APOO06 Manejo de AP006.04 | Modelar y asignar los 2. Inspeccionar catalogos definicion de servicio
Planificar y Presupuesto y costos. para identificar los servicios sujetos a devolucion
Organizar Costos de cargo del usuario y los que son servicios
compartidos.
administracion Alinear, APO06 Manejo de AP006.04 | Modelary asignar los 3. Definir y acordar un modelo que: ¢ Apoya el
Planificar y Presupuesto y costos. calculo de las tasas de devolucién de cargo por
Organizar Costos servicio ¢ Define cdmo los costos de Tl se calculara
/ cargada e es diferenciado, donde y cuando sea
apropiado e esta alineado con el presupuesto de Tl
administracion Alinear, APO06 Manejo de APO06.04 | Modelar y asignar los 4. Disefiar el modelo de costos que ser lo
Planificar y Presupuesto y costos. suficientemente transparente para permitir a los
Organizar Costos usuarios identificar su uso y cargas reales, y para
permitir una mejor previsibilidad de los costos de
Tl y la utilizacidn eficiente y eficaz de los recursos
deTI.
administracion Alinear, APOO06 Manejo de AP006.04 | Modelar y asignar los 5. Después de la revision con los departamentos de
Planificar y Presupuesto y costos. usuario, obtener la aprobacién y comunicar la Tl
Organizar Costos cuesta entradas y salidas de modelos para la
gestion de los departamentos usuarios.
administracion Alinear, APOO06 Manejo de AP006.04 | Modelar y asignar los 6. Comunicar los cambios en el modelo /
Planificar y Presupuesto y costos. devolucién de cargo de costes con propietarios de
Organizar Costos los procesos de la empresa.
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administracion Alinear, APOO06 Manejo de APO06.05 | Gestionar los costes. 1. Asegurar la debida autoridad y la independencia
Planificar y Presupuesto y entre los responsables del presupuesto de Tl y los
Organizar Costos individuos que capturar, analizar y reportar
informacion financiera.
administracion Alinear, APOO06 Manejo de APO06.05 | Gestionar los costes. 2. Establecer escalas de tiempo para la operaciéon
Planificar y Presupuesto y del proceso de gestion de costes en linea con los
Organizar Costos requisitos de presupuesto y contabilidad.
administracion Alinear, APOO06 Manejo de APO06.05 | Gestionar los costes. 3. Definir un método para la recogida de datos
Planificar y Presupuesto y relevantes para identificar las desviaciones para: ¢
Organizar Costos El control del presupuesto entre el real y el
presupuesto ¢ Gestion de Beneficios de: - los
objetivos reales frente a las inversiones para las
soluciones; posiblemente, expresada en términos
de retorno de la inversién, VAN o TIR - La tendencia
actual del coste del servicio para la optimizacién
del costo de los servicios (por ejemplo, que se
define como el coste por usuario) - presupuesto
real frente a la capacidad de respuesta y la
previsibilidad mejoras de la entrega de soluciones
e Distribucién de costes entre directos e indirectos
(absorbidos y no absorbidos) costos
administracion Alinear, APO06 Manejo de AP006.05 | Gestionar los costes. 4. Definir cdmo los costos se consolidan en los
Planificar y Presupuesto y niveles apropiados en la empresay la forma en que
Organizar Costos se presentaran a las partes interesadas. Los
informes proporcionan informacién que permite la
identificacion oportuna de las acciones correctivas
necesarias.
administracion Alinear, APOO06 Manejo de AP006.05 | Gestionar los costes. 5. Instruir a los responsables de la gestion de costes
Planificar y Presupuesto y para capturar, recopilar y consolidar los datos, y el
Organizar Costos presente e informar los datos a los propietarios
presupuestarias apropiadas. Los analistas del
presupuesto y los propietarios de analizar
conjuntamente las desviaciones y comparar el
rendimiento de los puntos de referencia internos y
de la industria. El resultado del analisis
proporciona una explicacion de las desviaciones
significativas y las medidas correctivas sugeridas.
administracion Alinear, APOO06 Manejo de AP006.05 | Gestionar los costes. 6. Asegurese de que los niveles adecuados de
Planificar y Presupuesto y gestion revisan los resultados de los analisis y
Organizar Costos aprobar las acciones correctivas sugeridas.
administracion Alinear, APOO06 Manejo de APQ06.05 | Gestionar los costes. 7. presupuestos alinearlo y servicios a la
Planificar y Presupuesto y infraestructura de TI, procesos empresariales y
Organizar Costos propietarios que los utilizan.
administracion Alinear, APOO06 Manejo de APO006.05 | Gestionar los costes. 8. Asegurarse de que se identifican los cambios en
Planificar y Presupuesto y las estructuras de costos y necesidades de la
Organizar Costos empresa y los presupuestos y las previsiones se
revisan segun sea necesario.
administracion Alinear, APO06 Manejo de AP0O06.05 | Gestionar los costes. 9. A intervalos regulares, y especialmente cuando
Planificar y Presupuesto y los presupuestos se cortan debido a limitaciones
Organizar Costos financieras, identificar formas de optimizar los

costes y lograr mayor eficiencia sin poner en
peligro los servicios.
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administracion Alinear, APOO7 Manejo de AP0O07.01 | Mantener el personal 1. Evaluar las necesidades de personal de forma
Planificar y Recursos adecuado y apropiado. | regular o en cambios importantes para asegurar
Organizar Humanos que la: * funcién tiene recursos suficientes para
apoyar adecuada y apropiadamente las metas y
objetivos de la empresa ¢ La empresa tiene
recursos suficientes para apoyar adecuada y
apropiadamente los procesos de negocio y los
controles y IT iniciativas habilitados
administracion Alinear, APOO7 Manejo de AP0O07.01 | Mantener el personal 2. Mantener los procesos de negocio y de Tl de
Planificar y Recursos adecuado y apropiado. | seleccidn de personal y retencion en linea con las
Organizar Humanos politicas y procedimientos de personal de la
empresa en general.
administracion Alinear, APOO7 Manejo de AP0OO07.01 | Mantener el personal 3. Incluir la verificacion de antecedentes en el
Planificar y Recursos adecuado y apropiado. | proceso de contratacion de Tl para los empleados,
Organizar Humanos contratistas y proveedores. El alcance y la
frecuencia de estos controles deberian depender
de la sensibilidad y / o la criticidad de la funcién.
administracion Alinear, APOO7 Manejo de AP0O07.01 | Mantener el personal 4. Establecer acuerdos de recursos flexibles para
Planificar y Recursos adecuado y apropiado. | apoyar las necesidades cambiantes del negocio,
Organizar Humanos tales como el uso de las transferencias, contratistas
externos y los acuerdos de servicios de terceros.
administracion Alinear, APOO7 Manejo de APO07.01 | Mantener el personal 5. Asegurese de que el entrenamiento cruzado se
Planificar y Recursos adecuado y apropiado. | lleva a cabo y no hay copia de seguridad para el
Organizar Humanos personal clave para reducir la dependencia de una
sola persona.
administracion Alinear, APOOQ7 Manejo de AP007.02 | Identificar al personal 1. Reducir al minimo la dependencia de un solo
Planificar y Recursos clave. individuo que realiza una funcién de trabajo critico
Organizar Humanos a través de la captura de conocimiento
(documentacion), el intercambio de
conocimientos, planificacion de la sucesidn, copia
de seguridad del personal, el entrenamiento
cruzado y las iniciativas de rotacion en el empleo.
administracion Alinear, APOO7 Manejo de AP007.02 | Identificar al personal 2. Como medida de seguridad, proporcionan
Planificar y Recursos clave. directrices sobre un tiempo minimo de vacaciones
Organizar Humanos anuales que deben adoptar los individuos clave.
administracion Alinear, APOO7 Manejo de AP007.02 | Identificar al personal 3. Llevar a cabo acciones convenientes en relacién
Planificar y Recursos clave. con los cambios de trabajo, en especial las
Organizar Humanos terminaciones de empleo.
administracion Alinear, APOO7 Manejo de AP007.02 | Identificar al personal 4. Evalte regularmente los planes de copia de
Planificar y Recursos clave. seguridad personal.
Organizar Humanos
administracion Alinear, APOO7 Manejo de AP007.03 | Mantener las 1. Definir las habilidades y competencias de los
Planificar y Recursos habilidades y recursos internos y externos necesarios y
Organizar Humanos competencias del disponibles en la actualidad para lograr empresa,

personal.

IT y objetivos del proceso.
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administracion Alinear, APOO7 Manejo de AP0O07.03 | Mantener las 2. Proporcionar la planificacion de carrera formal y
Planificar y Recursos habilidades y el desarrollo profesional para fomentar el
Organizar Humanos competencias del desarrollo de competencias, oportunidades para el
personal. desarrollo personal y la reduccion de la
dependencia de los individuos clave.
administracion Alinear, APOO7 Manejo de AP0O07.03 | Mantener las 3. Proporcionar acceso a los repositorios de
Planificar y Recursos habilidades y conocimiento para apoyar el desarrollo de
Organizar Humanos competencias del habilidades y competencias.
personal.
administracion Alinear, APOO7 Manejo de AP0O07.03 | Mantener las 4. ldentificar las brechas entre las habilidades
Planificar y Recursos habilidades y requeridas y disponibles y desarrollar planes de
Organizar Humanos competencias del accion para abordarlos de forma individual y
personal. colectiva, como la formacién (habilidades técnicas
y de comportamiento), el reclutamiento, la
redistribucion y  cambié  estrategias  de
abastecimiento.
administracion Alinear, APOO7 Manejo de AP007.03 | Mantener las 5. Desarrollar e implementar programas de
Planificary Recursos habilidades y capacitacién basados en los requisitos de
Organizar Humanos competencias del organizacién y procedimiento, que incluyen
personal. requisitos sobre el conocimiento de la empresa, el
control interno, la conducta ética y la seguridad.
administracién Alinear, APOO7 Manejo de APO0Q7.03 | Mantener las 6. Llevar a cabo revisiones periddicas para evaluar
Planificar y Recursos habilidades y la evolucion de las habilidades y competencias de
Organizar Humanos competencias del los recursos internos y externos. Revisar los planes
personal. de sucesion.
administracion Alinear, APO07 Manejo de AP007.03 | Mantener las 7. Materiales de formacion de la opinién vy
Planificar y Recursos habilidades y programas sobre una base regular para asegurar la
Organizar Humanos competencias del adecuacion con respecto a las cambiantes
personal. necesidades de la empresa y su impacto en los
conocimientos necesarios, habilidades vy
capacidades.
administracion Alinear, APOOQ7 Manejo de APO07.04 | Evaluar el desempefio 1. Considerar objetivos funcionales / empresariales
Planificar y Recursos laboral de los como el contexto para el establecimiento de
Organizar Humanos empleados. objetivos individuales.
administracion Alinear, APOOQ7 Manejo de APO07.04 | Evaluar el desempefio 2. Establecer objetivos individuales alineados con
Planificar y Recursos laboral de los los objetivos relevantes del proceso de manera que
Organizar Humanos empleados. existe una clara contribucion a la Tl y objetivos de
la empresa. metas de base en objetivos SMART
(especificos, medibles, alcanzables, relevantes y de
duraciéon  determinada) que reflejan las
competencias bdsicas, los valores de la empresa y
las habilidades requeridas para el papel (s).
administracion Alinear, APOO7 Manejo de APOO07.04 | Evaluar el desempefio | 3. Compilar 360 grados resultados de la evaluaciéon
Planificar y Recursos laboral de los del desempefio.
Organizar Humanos empleados.
administracion Alinear, APOO7 Manejo de APOO07.04 | Evaluar el desempefio | 4. Implementar y comunicar un proceso
Planificar y Recursos laboral de los disciplinarias.
Organizar Humanos empleados.
administracion Alinear, APOO7 Manejo de APO07.04 | Evaluar el desempefio | 5. Proporcionar instrucciones especificas para el
Planificar y Recursos laboral de los uso y almacenamiento de datos personales en el
Organizar Humanos empleados. proceso de evaluacion, de conformidad con los

datos personales aplicables y la legislacion laboral.
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administracion Alinear, APOO7 Manejo de APO07.04 | Evaluar el desempefio | 6. Proporcionar informacidon oportuna sobre el
Planificar y Recursos laboral de los desempefio contra las metas del individuo.
Organizar Humanos empleados.
administracion Alinear, APOO7 Manejo de AP007.04 | Evaluar el desempefio | 7. Poner en marcha un proceso de remuneracién /
Planificar y Recursos laboral de los reconocimiento que premia el compromiso
Organizar Humanos empleados. adecuado, el desarrollo de competencias y el logro
exitoso de los objetivos de rendimiento. Aseglrese
de que el proceso se aplica de manera consistente
y en linea con las politicas de la organizacion.
administracion Alinear, APOO7 Manejo de APOO07.04 | Evaluar el desempefio | 8. Desarrollar planes de mejora de rendimiento
Planificar y Recursos laboral de los basados en los resultados del proceso de
Organizar Humanos empleados. evaluacion y los requisitos de formaciéon y
capacitacion identificadas.
administracion Alinear, APOO7 Manejo de APO07.05 | Planificary realizar un 1. Crear y mantener un inventario de negocio y de
Planificar y Recursos seguimiento del uso de | Tl recursos humanos.
Organizar Humanos los recursos
informaticos y
humanos de negocio.
administracion Alinear, APOO7 Manejo de APO07.05 | Planificary realizar un 2. Entender la demanda actual y futura de los
Planificar y Recursos seguimiento del uso de | recursos humanos para apoyar el logro de los
Organizar Humanos los recursos objetivos de Tly para ofrecer servicios y soluciones
informaticos y basadas en la cartera de iniciativas relacionados
humanos de negocio. con Tl actuales, los futuros cartera de inversiones 'y
del dia a dia las necesidades operativas.
administracion Alinear, APOOQ7 Manejo de APO007.05 | Planificary realizar un 3. Identificar las deficiencias y aportaciones a
Planificar y Recursos seguimiento del uso de | planes de abastecimiento, asi como de la empresa
Organizar Humanos los recursos y los procesos de contratacion de Tl. Crear y revisar
informaticos y el plan de dotacién de personal, hacer el
humanos de negocio. seguimiento de su uso real.
administracion Alinear, APOOQ7 Manejo de APO07.05 | Planificar y realizar un 4, Mantener la informacién adecuada sobre el
Planificar y Recursos seguimiento del uso de | tiempo dedicado a tareas diferentes, tareas,
Organizar Humanos los recursos servicios o proyectos.
informaticos y
humanos de negocio.
administracion Alinear, APOO7 Manejo de AP0O07.06 | Manejo de personal 1. Poner en préctica politicas y procedimientos que
Planificar y Recursos contratado. describen cuando, como y qué tipo de trabajo se
Organizar Humanos puede realizar o aumentada por consultoresy / o
contratistas, de acuerdo con la politica de
contratacion de Tl en toda la empresa de la
organizacion y el marco de control de TI.
administracion Alinear, APOO7 Manejo de APO07.06 | Manejo de personal 2. Obtener un acuerdo formal por parte de los
Planificar y Recursos contratado. contratistas al comienzo del contrato que se
Organizar Humanos requieren para cumplir con las medidas de control
de Tl de la empresa, tales como las politicas de
control de seguridad, fisica y control de acceso
légico, el uso de las instalaciones, los requisitos de
confidencialidad de la informacién, y no acuerdos
de la divulgacion.
administracion Alinear, APO07 Manejo de AP0O07.06 | Manejo de personal 3. Los contratistas aconsejan que direccién se
Planificar y Recursos contratado. reserva el derecho de supervisar e inspeccionar
Organizar Humanos todo el uso de los recursos de Tl, incluyendo correo

electrénico, comunicaciones de voz, y todos los
programas y archivos de datos.
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administracion Alinear, APOO7 Manejo de APO07.06 | Manejo de personal 4. proporcionar a los contratistas con una
Planificar y Recursos contratado. definicion  clara de sus  funciones y
Organizar Humanos responsabilidades como parte de sus contratos,
incluidos los requisitos explicitos para documentar
su trabajo a acordados en estandares y formatos.
administracion Alinear, APOO7 Manejo de APO07.06 | Manejo de personal el trabajo y la base 5. Revision de los contratistas
Planificar y Recursos contratado. de la aprobacion de los pagos de los resultados.
Organizar Humanos
administracion Alinear, APOO7 Manejo de APOO07.06 | Manejo de personal 6. Definir todo el trabajo realizado por las partes
Planificar y Recursos contratado. externas en los contratos formales y sin
Organizar Humanos ambigliedades.
administracion Alinear, APOO7 Manejo de AP0O07.06 | Manejo de personal 7. Llevar a cabo revisiones periddicas para asegurar
Planificar y Recursos contratado. que el personal de contrato han firmado vy
Organizar Humanos aceptado en todos los acuerdos necesarios.
administracién Alinear, APOO07 Manejo de APO07.06 | Manejo de personal 8. Llevar a cabo revisiones periédicas para asegurar
Planificar y Recursos contratado. que los roles de los contratistas y los derechos de
Organizar Humanos acceso son apropiadas y en linea con los acuerdos.
administracion Alinear, APO08 administrar AP008.01 | Entender las 1. Identificar los accionistas de la empresa, sus
Planificar y relaciones expectativas de intereses y sus dreas de responsabilidad.
Organizar negocio.
administracion Alinear, APOO08 administrar APO08.01 | Entender las 2. Revision actual direccion de la empresa,
Planificar y relaciones expectativas de problemas, objetivos estratégicos, y la alineacion
Organizar negocio. con la arquitectura de la empresa.
administracion Alinear, APO08 administrar AP008.01 | Entender las 3. Mantener un conocimiento de los procesos de
Planificar y relaciones expectativas de negocio y actividades asociadas y comprender los
Organizar negocio. patrones de demanda que se relacionan con los
volimenes de servicio y uso.
administracion Alinear, APOO08 administrar AP008.01 | Entender las 4. Aclarar las expectativas de negocio para
Planificar y relaciones expectativas de servicios y soluciones a través de Tl y garantizar
Organizar negocio. que los requisitos se definen los criterios de
aceptacion y las métricas de negocio asociados.
administracion Alinear, APOO08 administrar APO08.01 | Entender las 5. Confirmar el acuerdo de las expectativas
Planificar y relaciones expectativas de empresariales, criterios de aceptacion y las
Organizar negocio. métricas a las partes pertinentes de la misma por
todos los interesados.
administracion Alinear, APOO08 administrar AP008.01 | Entender las 6. Manejar las expectativas, asegurando que las
Planificar y relaciones expectativas de unidades de negocios a entender las prioridades,
Organizar negocio. las dependencias, las limitaciones financieras y la
necesidad de planificar solicitudes.
administracion Alinear, APO08 administrar AP008.01 | Entender las 7. Comprender el entorno empresarial actual, las
Planificar y relaciones expectativas de restricciones del proceso, o problemas de
Organizar negocio. expansion geografica o de contraccion, y los

conductores de la industria / reguladoras.
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administracion Alinear, APOO08 administrar AP008.02 | Identificar las 1. Comprender las tendencias tecnoldgicas y las
Planificar y relaciones oportunidades, riesgos | nuevas tecnologias y cdmo éstas se pueden aplicar
Organizar y limitaciones de Tl de forma innovadora para mejorar el rendimiento
para mejorar el de procesos de negocio.
negocio.
administracion Alinear, APOO08 administrar AP008.02 | Identificar las 2. Juega un papel proactivo en la identificacion y
Planificar y relaciones oportunidades, riesgos | comunicacién con los principales interesados en
Organizar y limitaciones de Tl las oportunidades, riesgos y limitaciones. Esto
para mejorar el incluye las tecnologias actuales y emergentes,
negocio. servicios y modelos de procesos de negocio.
administracion Alinear, APOO08 administrar AP008.02 | Identificar las 3. Colaborar en ponerse de acuerdo sobre los
Planificar y relaciones oportunidades, riesgos | proximos pasos para nuevas iniciativas en
Organizar y limitaciones de Tl cooperacion con la gestion de carteras, incluyendo
para mejorar el el desarrollo de negocio.
negocio.
administracion Alinear, APOO08 administrar AP008.02 | Identificar las 4. Asegurese de que el negocio y Tl entienden y
Planificar y relaciones oportunidades, riesgos | aprecian los objetivos estratégicos y la vision de la
Organizar y limitaciones de Tl arquitectura empresarial.
para mejorar el
negocio.
administracion Alinear, APO08 administrar AP008.02 | Identificar las 5. Coordinar la planificacién de nuevas iniciativas
Planificar y relaciones oportunidades, riesgos | de Tl para garantizar la integracion y la alineacion
Organizar y limitaciones de Tl con la arquitectura de la empresa.
para mejorar el
negocio.
administracion Alinear, APOO08 administrar APO008.03 | Gestionar la relacion 1. Asignar un gerente de relaciones como un Unico
Planificar y relaciones comercial. punto de contacto para cada unidad de negocio
Organizar significativa. Aseglrese de que wuna sola
contraparte esta identificado en la organizaciéon
empresarial y la contraparte tiene conocimiento
del negocio, suficiente conocimiento de la
tecnologia y el nivel apropiado de autoridad.
administracion Alinear, APOO08 administrar AP008.03 | Gestionar la relacion 2. Manejo de la relacién de una manera formal y
Planificar y relaciones comercial. transparente, que garantiza un enfoque en el logro
Organizar de un objetivo comin y compartido de los
resultados empresariales exitosas en apoyo de los
objetivos estratégicos y dentro de las limitaciones
de los presupuestos y la tolerancia al riesgo.
administracion Alinear, APOO8 administrar AP008.03 | Gestionar la relacion 3. Definir y comunicar un procedimiento de quejas
Planificar y relaciones comercial. y la progresividad para resolver cualquier
Organizar problema de relacién.
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administracion Alinear, APOO08 administrar AP008.03 | Gestionar la relacion 4. Plan de interacciones y horarios especificos
Planificar y relaciones comercial. basados en mutuo acuerdo sobre los objetivos y el
Organizar lenguaje comun (reuniones de servicio y de
revision del rendimiento, la revisidon de nuevas
estrategias o planes, etc.).
administracion Alinear, APO08 administrar AP0O08.03 | Gestionar la relacion 5. Garantizar que las decisiones clave se acordaron
Planificar y relaciones comercial. y aprobados por las partes interesadas
Organizar responsables pertinentes.
administracion Alinear, APOO08 administrar AP008.04 | Coordinary comunicar. | 1. Coordinar y comunicar los cambios y las
Planificar y relaciones actividades de transicion tales como proyectos o
Organizar cambiar los planes, programas, politicas de
liberacién, errores de liberacion conocido, y la
conciencia de entrenamiento.
administracion Alinear, APOO08 administrar AP008.04 | Coordinary comunicar. | 2. Coordinar y comunicar las actividades
Planificar y relaciones operacionales, roles y responsabilidades,
Organizar incluyendo la definicidn de los tipos de peticiones,
la progresividad jerdrquica, interrupciones
importantes (planificadas y no planificadas), y el
contenido y la frecuencia de los informes de
servicio.
administracion Alinear, APOO8 administrar AP008.04 | Coordinary comunicar. | 3. Tomar posesion de la respuesta al negocio para
Planificar y relaciones los grandes eventos que pueden influir en la
Organizar relacion con el negocio. Proporcionar apoyo
directo si es necesario.
administracion Alinear, APOO08 administrar AP008.04 | Coordinary comunicar. | 4. Mantener un plan de comunicacion de extremo
Planificar y relaciones a extremo que define el contenido, la frecuencia y
Organizar receptores de informacion de prestacion de
servicios, incluyendo el estado de valor entregado
y cualquier riesgo identificado.
administracion Alinear, APOO08 administrar AP008.05 | Aportaciones a la 1. Realizar el analisis de la satisfaccion del cliente y
Planificar y relaciones mejora continua de los | el proveedor. Asegurese de que las cuestiones se
Organizar servicios. actioned y reportan resultados y el estado.
administracion Alinear, APO08 administrar APOO08.05 | Aportaciones a la 2. trabajar juntos para identificar, comunicar y
Planificar y relaciones mejora continua de los | poner en practica iniciativas de mejora.
Organizar servicios.
administracion Alinear, APOO08 administrar AP008.05 | Aportaciones a la 3. Trabajar con los duefios de gestidn de servicios y
Planificar y relaciones mejora continua de los | procesos para asegurar que los servicios a través
Organizar servicios. de Tl y procesos de gestidn de servicios se mejoran
continuamente y se identifican las causas
fundamentales de cualquier problema y resueltos.
administracion Alinear, APOO09 Manejo de AP009.01 | Identificar los servicios | 1. Evaluar los servicios de Tl actuales y los niveles
Planificar y acuerdos de deTI. de servicio para identificar las diferencias entre los
Organizar servicios servicios existentes y las actividades de negocio
que soportan. Identificar areas de mejora de los
servicios existentes y las opciones de nivel de
servicio.
administracion Alinear, APOO09 Manejo de AP009.01 | Identificar los servicios | 2. Analizar, estudiar y estimar la demanda futura y
Planificar y acuerdos de deTI. confirmar la capacidad de los servicios a través de
Organizar servicios Tl existente.
administracion Alinear, APO09 Manejo de AP009.01 | Identificar los servicios | 3. Analizar las actividades de procesos de negocio
Planificar y acuerdos de de Tl para identificar la necesidad de servicios de Tl
Organizar servicios nuevos o redisefiados.
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administracion Alinear, APOO09 Manejo de AP009.01 | Identificar los servicios | 4. Comparar los requisitos identificados a los
Planificar y acuerdos de de TI. componentes de servicio existentes en la cartera.
Organizar servicios Si es posible, los componentes del paquete de
servicios existentes (servicios de Tl, opciones de
nivel de servicio y paquetes de servicios) en nuevos
paquetes de servicios para satisfacer las
necesidades de negocio identificados.
administracion Alinear, APOO09 Manejo de AP009.01 | Identificar los servicios | 5. Siempre que sea posible, adaptarse a las
Planificar y acuerdos de de TI. demandas de los paquetes de servicios y crear
Organizar servicios servicios estandarizados para obtener eficiencias
generales.
administracion Alinear, APO09 Manejo de AP009.01 | Identificar los servicios | 6. Revisar periédicamente la cartera de servicios de
Planificar y acuerdos de de TI. Tl con gestidn de cartera y gestion de las relaciones
Organizar servicios de negocios para identificar los servicios obsoletos.
Ponerse de acuerdo sobre la jubilacion y proponer
cambios.
administracion Alinear, APO09 Manejo de AP009.02 | Catélogo de Tl 1. Publicar en los catalogos de servicios pertinentes
Planificar y acuerdos de habilitado servicios. en vivo de Tl habilitado, paquetes de servicios y
Organizar servicios opciones de nivel de servicio de la cartera.
administracion Alinear, APOO09 Manejo de AP009.02 | Catélogo de Tl 2. Continuamente asegurar que los componentes
Planificar y acuerdos de habilitado servicios. de servicio en la carteray los catalogos de servicios
Organizar servicios relacionados estan completos y actualizados.
administracion Alinear, APO09 Manejo de AP009.02 | Catélogo de Tl 3. Informar a la gestion de la relacion comercial de
Planificar y acuerdos de habilitado servicios. cualquier novedad de los catédlogos de servicios.
Organizar servicios
administracion Alinear, APOO09 Manejo de AP009.03 | Definir y preparar 1. Analizar los requisitos para los acuerdos nuevos
Planificar y acuerdos de acuerdos de servicio. o modificados de servicio recibidos desde la
Organizar servicios gestion de la relacion comercial para asegurar que
los requisitos se pueden emparejar. Considerar
aspectos tales como los tiempos de servicio,
disponibilidad, rendimiento, capacidad, seguridad,
continuidad, cumplimiento y las cuestiones
reglamentarias, facilidad de uso y limitaciones de
la demanda.
administracion Alinear, APO09 Manejo de AP009.03 | Definir y preparar acuerdos de servicio al cliente 2. Los proyectos
Planificar y acuerdos de acuerdos de servicio. basados en los servicios, paquetes de servicios y
Organizar servicios opciones de nivel de servicio en los catalogos de
servicios pertinentes.
administracion Alinear, APOO09 Manejo de AP009.03 | Definir y preparar 3. Determinar, acordar y documentar los acuerdos
Planificar y acuerdos de acuerdos de servicio. operativos internos para apuntalar los acuerdos de
Organizar servicios servicio al cliente, en su caso.
administracion Alinear, APOO09 Manejo de AP009.03 | Definir y preparar 4. Servir de enlace con la gestion de proveedores
Planificar y acuerdos de acuerdos de servicio. para garantizar que los contratos comerciales
Organizar servicios adecuadas con proveedores de servicios externos
sustentan los acuerdos de servicio al cliente, en su
caso.
administracion Alinear, APOO09 Manejo de AP009.03 | Definir y preparar 5. Finalizar acuerdos de servicio al cliente con la
Planificar y acuerdos de acuerdos de servicio. gestion de la relacion comercial.
Organizar servicios
administracion Alinear, APOO09 Manejo de AP009.04 | Monitoreary reportar | 1. Establecer y mantener las medidas de control y
Planificar y acuerdos de los niveles de servicio. | recoger los datos de nivel de servicio.
Organizar servicios
administracion Alinear, APOO09 Manejo de AP0O09.04 | Monitoreary reportar | 2. Evaluar el rendimiento y proporcionar
Planificar y acuerdos de los niveles de servicio. | informacién periddica y formal del desempefio
Organizar servicios acuerdo de servicio, incluyendo las desviaciones de

los valores acordados de mano. Distribuir este
informe a la gestidn de relaciones de negocios.
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administracion Alinear, APOO09 Manejo de AP009.04 | Monitoreary reportar | 3. Realizar revisiones regulares para predecir e
Planificar y acuerdos de los niveles de servicio. | identificar las tendencias en el rendimiento de
Organizar servicios nivel de servicio.
administracion Alinear, APO09 Manejo de AP0O09.04 | Monitoreary reportar | 4. Proporcionar la informacion de gestidon
Planificar y acuerdos de los niveles de servicio. | apropiada para ayudar a la gestion del
Organizar servicios rendimiento.
administracion Alinear, APOO09 Manejo de AP009.04 | Monitoreary reportar | 5. Ponerse de acuerdo sobre planes de acciény la
Planificar y acuerdos de los niveles de servicio. | remediacion de los problemas de rendimiento o
Organizar servicios tendencias negativas.
administracion Alinear, APOO09 Manejo de APO09.05 | Revisar los acuerdosy | 1. Revisar periédicamente los acuerdos de servicio
Planificar y acuerdos de contratos de servicio. de acuerdo a los servicios, permitié a-acordados en
Organizar servicios condiciones de asegurar que son eficaces y hasta la
fecha y los cambios en los requisitos, paquetes de
servicios u opciones de nivel de servicio se tienen
en cuenta, en su caso.
administracion Alinear, APO10 Manejo de AP010.01 | Identificary evaluar las | 1. Establecer y mantener criterios relativos al tipo,
Planificar y Proveedores relaciones y contratos | laimportancia y criticidad de los proveedores y los
Organizar con proveedores. contratos con los proveedores, lo que permite un
enfoque en los proveedores habituales e
importantes.
administracion Alinear, APO10 Manejo de AP010.01 | Identificary evaluar las | 2. Establecer y mantener criterios de evaluacion de
Planificar y Proveedores relaciones y contratos | proveedores y contrato para permitir una revision
Organizar con proveedores. general y comparaciéon de rendimiento de los
proveedores de una manera consistente.
administracion Alinear, APO10 Manejo de AP010.01 | Identificar y evaluar las | 3. Identificar, registrar y clasificar los proveedores
Planificar y Proveedores relaciones y contratos | existentes y los contratos de acuerdo con los
Organizar con proveedores. criterios definidos para mantener un registro
detallado de los proveedores preferidos que deben
manejarse con cuidado.
administracion Alinear, APO10 Manejo de AP010.01 | Identificary evaluarlas | 4. Evaluar periddicamente y comparar el
Planificar y Proveedores relaciones y contratos desempefio de los proveedores existentes y
Organizar con proveedores. alternativos para identificar oportunidades o una
necesidad imperiosa de reconsiderar los contratos
con proveedores actuales.
administracion Alinear, APO10 Manejo de AP010.02 | Seleccionar a los 1. Revisar todos los IFR y solicitudes de propuestas
Planificar y Proveedores proveedores. para asegurar que: e Definir claramente los
Organizar requisitos ® Incluir un procedimiento para aclarar
los requisitos e Permitir proveedores tiempo
suficiente para preparar sus propuestas ¢ Definir
claramente los criterios de adjudicacion y el
proceso de toma
administracion Alinear, APO10 Manejo de AP010.02 | Seleccionar a los 2. Evaluar las IFR y RFP de acuerdo con el proceso
Planificar y Proveedores proveedores. de evaluacion / criterios aprobados, y mantener la
Organizar evidencia documental de las evaluaciones.
Verificar las referencias de los proveedores
candidatos.
administracion Alinear, APO10 Manejo de AP010.02 | Seleccionar a los 3. Seleccione el proveedor que mejor se ajusta a la
Planificar y Proveedores proveedores. RFP. Documentar y comunicar la decision, y firmar
Organizar el contrato.
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administracion Alinear, APO10 Manejo de AP010.02 | Seleccionar a los 4. En el caso especifico de la adquisicion de
Planificar y Proveedores proveedores. software, incluyen y hacer cumplir los derechos y
Organizar obligaciones de todas las partes en los términos
contractuales. Estos derechos y obligaciones
pueden incluir la propiedad y concesion de
licencias de propiedad intelectual, mantenimiento,
garantias, procedimientos de arbitraje, actualizar
los términos y aptos para el propésito, incluyendo
la seguridad, fideicomiso y derechos de acceso.
administracion Alinear, APO10 Manejo de AP010.02 | Seleccionar a los 5. En el caso especifico de adquisicidon de recursos
Planificar y Proveedores proveedores. para el desarrollo, incluyen y hacer cumplir los
Organizar derechos y obligaciones de todas las partes en los
términos contractuales. Estos derechos vy
obligaciones pueden incluir la propiedad y
concesion de licencias de propiedad intelectual;
adecuados a los objetivos, incluyendo
metodologias de desarrollo; pruebas; procesos de
gestion de la calidad, incluyendo los criterios de
rendimiento  requeridos;  evaluaciones de
desempefio; base para el pago; garantias;
procedimientos de arbitraje; gestion de recursos
humanos; y el cumplimiento de las politicas de la
empresa.
administracion Alinear, APO10 Manejo de AP010.02 | Seleccionar a los 6. Obtener asesoramiento juridico sobre acuerdos
Planificar y Proveedores proveedores. de adquisicion de desarrollo de recursos con
Organizar respecto a la propiedad y la concesidn de licencias
de propiedad intelectual.
administracion Alinear, APO10 Manejo de AP010.02 | Seleccionar a los 7. En el caso especifico de la adquisicion de la
Planificar y Proveedores proveedores. infraestructura, las instalaciones y los servicios
Organizar relacionados, incluyen y hacer cumplir los
derechos y obligaciones de todas las partes en los
términos contractuales. Estos derechos vy
obligaciones pueden incluir los niveles de servicio,
procedimientos de mantenimiento, controles de
acceso, seguridad, evaluacién de desempefio, base
para los procedimientos de pago y arbitraje.
administracion Alinear, APO10 Manejo de AP010.03 | Gestionar las 1. Asignar propietarios relaciéon para todos los
Planificar y Proveedores relaciones y contratos | proveedores y hacerlos responsables de la calidad
Organizar con proveedores. de servicio (s) proporcionado.
administracion Alinear, APO10 Manejo de AP010.03 | Gestionar las 2. Especificar una comunicacion formal y proceso
Planificar y Proveedores relaciones y contratos | de revisidn, incluyendo las interacciones y los
Organizar con proveedores. horarios de los proveedores.
administracion Alinear, APO10 Manejo de AP010.03 | Gestionar las 3. Acordar, administrar, mantener y renovar los
Planificar y Proveedores relaciones y contratos | contratos formales con el proveedor. Asegurese de
Organizar con proveedores. que los contratos se ajustan a las normas de la
empresa y los requisitos legales y reglamentarios.
administracion Alinear, APO10 Manejo de AP010.03 | Gestionar las 4. Dentro de los contratos con proveedores de
Planificar y Proveedores relaciones y contratos | servicios clave incluyen disposiciones para el
Organizar con proveedores. examen del sitio de proveedor y practicas internas

y los controles de gestion o de terceros
independientes.
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administracion Alinear, APO10 Manejo de AP010.03 | Gestionar las 5. Evaluar la eficacia de la relacion e identificar las
Planificar y Proveedores relaciones y contratos | mejoras necesarias.
Organizar con proveedores.
administracion Alinear, APO10 Manejo de AP010.03 | Gestionar las 6. Definir, comunicarse y ponerse de acuerdo sobre
Planificar y Proveedores relaciones y contratos | la forma de aplicar mejoras necesarias en la
Organizar con proveedores. relacion.
administracion Alinear, APO10 Manejo de AP010.03 | Gestionar las 7. Utilizar establecido procedimientos para hacer
Planificar y Proveedores relaciones y contratos | frente a las controversias contractuales, en primer
Organizar con proveedores. lugar utilizando, siempre que sea posible, las
relaciones y las comunicaciones eficaces para
superar los problemas de servicio.
administracion Alinear, APO10 Manejo de AP010.03 | Gestionar las 8. Definir y  formalizar  funciones vy
Planificar y Proveedores relaciones y contratos | responsabilidades para cada proveedor de
Organizar con proveedores. servicios. Cuando varios proveedores se combinan
para proporcionar un servicio, considerar la
asignacion de un papel de contratista principal a
uno de los proveedores a asumir la responsabilidad
de un contrato general.
administracion Alinear, APO10 Manejo de AP010.04 | Manejo de riesgo de 1. Identificar, controlar y, en su caso, la gestion de
Planificar y Proveedores los proveedores. riesgos en relacidn con la capacidad del proveedor
Organizar para ofrecer un servicio eficiente, eficaz, segura,
fiable y continuamente.
administracion Alinear, APO10 Manejo de AP010.04 | Manejo de riesgo de 2. Cuando se define el contrato, prever el riesgo
Planificar y Proveedores los proveedores. potencial de servicio, definiendo claramente los
Organizar requisitos del servicio, incluidos los acuerdos de
depdsito en garantia de software, proveedores
alternativos o acuerdos de reserva para mitigar un
posible fracaso proveedor; la seguridad y la
proteccion de la propiedad intelectual (P1); y todos
los requisitos legales o reglamentarias.
administracion Alinear, APO10 Manejo de AP010.05 | Monitorear el 1. Definir y criterios de documentos para
Planificar y Proveedores desempefio del monitorear el desempefio del proveedor alineado
Organizar proveedory el con los acuerdos de nivel de servicio y asegurar que
cumplimiento. el proveedor informa regularmente y de forma
transparente en acordados en criterios.
administracion Alinear, APO10 Manejo de AP010.05 | Monitorear el 2. Monitorear y la prestacion de servicios de
Planificar y Proveedores desempefio del revision para garantizar que el proveedor esta
Organizar proveedory el proporcionando un servicio de calidad aceptable,
cumplimiento. el cumplimiento de los requisitos y cumplir con las
condiciones contractuales.
administracion Alinear, APO10 Manejo de AP010.05 | Monitorear el rendimiento de los proveedores 3. Revision y
Planificar y Proveedores desempefio del relacidn calidad-precio para asegurarse de que son
Organizar proveedor y el fiables y competitivos, en comparacién con los
cumplimiento. proveedores alternativos y las condiciones del
mercado.
administracion Alinear, APO10 Manejo de AP010.05 | Monitorear el 4. Solicitud de revision independiente de las
Planificar y Proveedores desempefio del précticas y los controles internos del proveedor, si
Organizar proveedory el es necesario.
cumplimiento.
administracion Alinear, APO10 Manejo de AP010.05 | Monitorear el 5. Registro y evaluar periédicamente revisar los
Planificar y Proveedores desempefio del resultados y discutirlos con el proveedor para
Organizar proveedory el identificar las necesidades y oportunidades de
cumplimiento. mejora.
administracion Alinear, APO10 Manejo de AP010.05 | Monitorear el 6. Monitorear y evaluar la informacién disponible
Planificar y Proveedores desempefio del sobre el exterior del proveedor.
Organizar proveedory el
cumplimiento.
administracion Alinear, APO11 Manejo de la APO11.01 | Establecer un sistema 1. Asegurar que los procesos del marco de control
Planificar y Calidad de gestion de calidad de Tl y el negocio y Tl incluyen un enfoque
Organizar (SGC). estandar, formal y continua de la gestidn de calidad

que esta alineado con los requisitos de la empresa.
Dentro del marco de control de Tl y el negocio y los
procesos de TI, identificar los requisitos y criterios
de calidad (por ejemplo, en base a los requisitos y
exigencias legales de clientes).
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administracion Alinear, APO11 Manejo de la AP011.01 | Establecer un sistema 2. Definir las funciones, tareas, derechos de
Planificar y Calidad de gestion de calidad decisidn y responsabilidades para la gestion de la
Organizar (SGC). calidad en la estructura organizativa.
administracion Alinear, APO11 Manejo de la APO11.01 | Establecer un sistema 3. Definir los planes de gestién de calidad para los
Planificar y Calidad de gestion de calidad procesos importantes, proyectos u objetivos
Organizar (SGC). alineados con los criterios y las politicas de gestion
de calidad de la empresa. los datos de calidad de
grabacion.
administracion Alinear, APO11 Manejo de la APO11.01 | Establecer un sistema 4. Monitorear y medir la eficacia y la aceptacion de
Planificar y Calidad de gestion de calidad la gestion de calidad, y mejorar cuando sea
Organizar (SGC). necesario.
administracion Alinear, APO11 Manejo de la AP011.01 | Establecer un sistema 5. Gestidn de la calidad alinearlo con un sistema de
Planificar y Calidad de gestion de calidad calidad en toda la empresa para fomentar un
Organizar (SGC). enfoque estandarizado y continuo con la calidad.
administracion Alinear, APO11 Manejo de la APO11.01 | Establecer un sistema 6. Obtener el aporte de gestidon y grupos de interés
Planificar y Calidad de gestion de calidad externos e internos en la definicion de los
Organizar (SGC). requisitos de calidad y los criterios de gestion de
calidad.
administracion Alinear, APO11 Manejo de la AP0O11.01 | Establecer un sistema 7. comunicarse de manera efectiva el enfoque (por
Planificar y Calidad de gestion de calidad ejemplo, a través de programas de formacion de
Organizar (SGC). calidad regulares y formales).
administracion Alinear, APO11 Manejo de la APO11.01 | Establecer un sistema 8. Revisar periédicamente la pertinencia continua,
Planificar y Calidad de gestion de calidad la eficiencia y eficacia de los procesos especificos
Organizar (SGC). de gestion de la calidad. Monitorear el logro de los
objetivos de calidad.
administracion Alinear, APO11 Manejo de la AP011.02 | Definir y gestionar los 1. Definir los estandares de gestion de calidad,
Planificar y Calidad estandares de calidad, | practicas y procedimientos de acuerdo con los
Organizar practicas y requisitos del marco de control de TI. Utilizar las
procedimientos. mejores practicas de la industria como una
referencia para la mejora y la adaptacion de las
précticas de calidad de la empresa.
administracion Alinear, APO11 Manejo de la AP011.02 | Definir y gestionar los 2. considerando los beneficios y costos de
Planificar y Calidad estandares de calidad, | certificaciones de calidad.
Organizar practicas y
procedimientos.
administracion Alinear, APO11 Manejo de la AP011.03 | gestidn de calidad se gestion de la calidad 1. Centrarse en los clientes
Planificar y Calidad centran en los clientes. | mediante la determinacion de los requisitos de los
Organizar clientes internos y externos y asegurar la
alineacion de las normas y practicas de TI. Definiry
comunicar las funciones y responsabilidades en
cuanto a la resolucién de conflictos entre el usuario
/ cliente y la organizacion de TI.
administracion Alinear, APO11 Manejo de la AP011.03 | gestidn de calidad se 2. Manejo de las necesidades y expectativas del
Planificar y Calidad centran en los clientes. | negocio para cada proceso de negocio, soluciones
Organizar de servicios y nuevos operativos, y mantener sus
criterios de aceptacidn de calidad. los criterios de
aceptacion de la calidad de captura para su
inclusién en los SLA.
administracion Alinear, APO11 Manejo de la APO11.03 | gestidn de calidad se 3. Comunicar necesidades y expectativas del
Planificar y Calidad centran en los clientes. | cliente en toda la organizacion de Tl y de negocio.
Organizar
administracion Alinear, APO11 Manejo de la AP011.03 | gestidn de calidad se 4. Periédicamente obtener puntos de vista de los
Planificar y Calidad centran en los clientes. | clientes en los procesos de negocio y la prestacion
Organizar de servicios y la entrega de soluciones de TI, para

determinar el impacto sobre las normas y practicas
de Tl y garantizar que las expectativas de los
clientes se cumplan y se actde en consecuencia.
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administracion Alinear, APO11 Manejo de la AP0O11.03 | gestidn de calidad se 5. Monitorear regularmente y revisar los SGC
Planificar y Calidad centran en los clientes. | contra acordados en los criterios de aceptacion.
Organizar Incluir retroalimentacidn de los clientes, usuarios y
gestion. Responder a las discrepancias en los
resultados de la revision para mejorar
continuamente el SGC.
administracion Alinear, APO11 Manejo de la APO11.03 | gestidn de calidad se criterios de aceptacion de calidad 6. captura para
Planificar y Calidad centran en los clientes. | suinclusion en los SLA.
Organizar
administracion Alinear, APO11 Manejo de la AP0O11.04 | Realizar monitoreo de | 1. Monitorear la calidad de los procesos y servicios
Planificar y Calidad la calidad, control y de manera continua y sistematica mediante la
Organizar revision. descripcion, medir, analizar, mejorar / ingenieria y
control de los procesos.
administracion Alinear, APO11 Manejo de la AP0O11.04 | Realizar monitoreo de | 2. Preparar y llevar a cabo revisiones de calidad.
Planificar y Calidad la calidad, control y
Organizar revision.
administracidon Alinear, APO11 Manejo de la AP0O11.04 | Realizar monitoreo de | 3. Informe de los resultados de la revision e iniciar
Planificar y Calidad la calidad, control y mejoras en su caso.
Organizar revision.
administracion Alinear, APO11 Manejo de la APO11.04 | Realizar monitoreo de | 4. Controlar la calidad de los procesos, asi como el
Planificar y Calidad la calidad, control y valor de la calidad ofrece. Garantizar que la
Organizar revision. medicién, control y registro de informacion es
utilizada por el propietario del proceso para tomar
las acciones correctivas y preventivas apropiadas.
administracion Alinear, APO11 Manejo de la APO11.04 | Realizar monitoreo de | 5. Seguir las métricas de calidad orientadas a
Planificar y Calidad la calidad, control y objetivos alineados a los objetivos generales de
Organizar revision. calidad que cubren la calidad de los proyectos y
servicios individuales.
administracion Alinear, APO11 Manejo de la APO11.04 | Realizar monitoreo de | 6. Asegurese de que la administracién y los
Planificar y Calidad la calidad, control y propietarios del proceso revisan periédicamente el
Organizar revision. desempefio de gestion de calidad frente a las
métricas de calidad definidos.
administracion Alinear, APO11 Manejo de la AP0O11.04 | Realizar monitoreo de | 7. Analizar los resultados de calidad de gestion de
Planificar y Calidad la calidad, control y rendimiento general.
Organizar revision.
administracion Alinear, APO11 Manejo de la AP011.05 | Integrar la gestion de 1. Integrar las practicas de gestion de la calidad en
Planificar y Calidad la calidad en los procesos y practicas de desarrollo de
Organizar soluciones para el soluciones.
desarrolloy la
prestacion de servicios.
administracion Alinear, APO11 Manejo de la AP011.05 | Integrar la gestion de 2. monitor continuamente los niveles de servicio e
Planificar y Calidad la calidad en incorporan practicas de gestion de la calidad en los
Organizar soluciones para el procesos y practicas de prestacion de servicios.

desarrolloy la

prestacion de servicios.
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administracion Alinear, APO11 Manejo de la APO11.05 | Integrar la gestion de 3. Identificar y documento raiz las causas de la no
Planificar y Calidad la calidad en conformidad, y comunicar los resultados a la
Organizar soluciones para el administracion de Tl y otras partes interesadas en
desarrolloy la el momento oportuno para que las medidas
prestacion de servicios. | correctivas a tomar. En su caso, realizar examenes
de seguimiento.
administracion Alinear, APO11 Manejo de la APO11.06 | Mantener la mejora 1. Mantener y regularmente comunicar la
Planificar y Calidad continua. necesidad y beneficios de, la mejora continua.
Organizar
administracion Alinear, APO11 Manejo de la AP0O11.06 | Mantener la mejora 2. Establecer una plataforma para compartir las
Planificar y Calidad continua. mejores practicas y para capturar informaciéon
Organizar sobre los defectos y errores para permitir aprender
de ellos.
administracion Alinear, APO11 Manejo de la AP0O11.06 | Mantener la mejora 3. Identificar ejemplos recurrentes de defectos de
Planificar y Calidad continua. calidad, determinar su causa raiz, evaluar su
Organizar impacto y resultado, y acordar acciones de mejora
con los equipos de prestacion de servicios y de
proyectos.
administracion Alinear, APO11 Manejo de la AP0O11.06 | Mantener la mejora 4. |dentificar ejemplos de excelentes procesos de
Planificar y Calidad continua. prestacion de calidad que pueden beneficiar a
Organizar otros servicios o proyectos, y compartirlas con los
equipos de servicio y de entrega de proyectos para
fomentar la mejora.
administracion Alinear, APO11 Manejo de la AP0O11.06 | Mantener la mejora 5. Promover una cultura de calidad y mejora
Planificar y Calidad continua. continua.
Organizar
administracion Alinear, APO11 Manejo de la AP0O11.06 | Mantener la mejora 6. Establecer un circuito de retroalimentacion
Planificar y Calidad continua. entre la gestion de calidad y gestion de problemas.
Organizar
administracion Alinear, APO11 Manejo de la APO11.06 | Mantener la mejora 7. Proporcionar a los empleados con formacion en
Planificar y Calidad continua. los métodos y herramientas de mejora continua.
Organizar
administracion Alinear, APO11 Manejo de la AP0O11.06 | Mantener la mejora 8. indice de referencia los resultados de los
Planificar y Calidad continua. examenes de calidad con los datos histdricos
Organizar internos, directrices de la industria, las normas y
los datos de tipos similares de empresas.
administracion Alinear, APO12 Manejo de AP012.01 | Recolectar datos. 1. Establecer y mantener un método para la
Planificar y Riesgo recogida, clasificacion y analisis de datos
Organizar relacionados con los riesgos de Tl, con capacidad
para multiples tipos de eventos, multiples
categorias de riesgo de Tl y mdltiples factores de
riesgo.
administracion Alinear, APO12 Manejo de AP012.01 | Recolectar datos. 2. Registro de los datos relevantes sobre el entorno
Planificar y Riesgo operativo interno y externo de la empresa que
Organizar podrian desempefiar un papel importante en la
gestion de riesgos de TI.
administracion Alinear, APO12 Manejo de AP012.01 | Recolectar datos. 3. Estudio y anélisis de los datos histdricos de
Planificar y Riesgo riesgo de Tl y la experiencia de la pérdida de datos
Organizar y tendencias disponibles externamente, pares de la

industria a través de registros basados en la
industria de eventos, bases de datos y acuerdos de
la industria para la divulgacion de eventos
comunes.
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administracion Alinear, APO12 Manejo de AP012.01 | Recolectar datos. 4. Registrar los datos sobre eventos de riesgo que
Planificar y Riesgo han causado o puedan causar impactos a
Organizar beneficiar / valor de habilitacion, programas y
proyectos de Tl de entrega, y / o las operaciones de
Tl y la prestaciéon de servicios. Capturar datos
relevantes de temas relacionados, incidentes,
problemas e investigaciones.
administracion Alinear, APO12 Manejo de AP012.01 | Recolectar datos. 5. Para las clases similares de eventos, organizar los
Planificar y Riesgo datos recogidos y poner de relieve los factores que
Organizar contribuyen. Determinar los factores que
contribuyen comunes a través de multiples
eventos.
administracion Alinear, APO12 Manejo de AP0O12.01 | Recolectar datos. 6. Determinar las condiciones especificas que
Planificar y Riesgo existian o estaban ausentes cuando ocurrieron los
Organizar eventos de riesgo y la forma en que las condiciones
afectados frecuencia de eventos y la magnitud de
pérdida.
administracion Alinear, APO12 Manejo de AP012.01 | Recolectar datos. 7. Realizar el andlisis de eventos y factor de riesgo
Planificar y Riesgo periddica para identificar los temas nuevos o
Organizar emergentes de riesgo y para obtener una
comprension de los factores de riesgo internos y
externos asociados.
administracion Alinear, APO12 Manejo de AP012.02 | Analizar el riesgo. 1. Definir el alcance y la profundidad adecuada de
Planificar y Riesgo las actividades de analisis de riesgos, teniendo en
Organizar cuenta todos los factores de riesgo y la criticidad
del negocio de los activos. Establecer el ambito de
analisis de riesgos después de realizar un analisis
de costo-beneficio.
administracion Alinear, APO12 Manejo de AP012.02 | Analizar el riesgo. 2. Construir y actualizar periédicamente los riesgos
Planificar y Riesgo de Tl escenarios, incluyendo escenarios
Organizar compuestos de cascada y / o tipos de amenazas
coincidentes, y desarrollar expectativas para
actividades especificas de control, las capacidades
de deteccidn y otras medidas de respuesta.
administracion Alinear, APO12 Manejo de AP012.02 | Analizar el riesgo. 3. Estimar la frecuencia y magnitud de la pérdida o
Planificar y Riesgo ganancia asociada con él escenarios de riesgo.
Organizar Tener en cuenta todos los factores de riesgo
aplicables, evaluar los controles operativos
conocidos y estimar los niveles de riesgo residual.
administracion Alinear, APO12 Manejo de AP012.02 | Analizar el riesgo. 4 Comparacion de riesgo residual a la tolerancia
Planificar y Riesgo riesgo aceptable e identificar las exposiciones que
Organizar pueden requerir una respuesta al riesgo.
administracion Alinear, APO12 Manejo de AP012.02 | Analizar el riesgo. 5. Analizar coste-beneficio de las posibles opciones
Planificar y Riesgo de respuesta a los riesgos tales como evitar,
Organizar reducir / mitigar, transferencia / accion, y aceptar
y explotar / apoderarse. Proponer la respuesta
6ptima del riesgo.
administracion Alinear, APO12 Manejo de AP012.02 | Analizar el riesgo. 6. Especificar los requisitos de alto nivel para
Planificar y Riesgo proyectos o programas que implementaran las
Organizar respuestas a los riesgos seleccionados. Identificar

los requisitos y expectativas de los controles clave
adecuadas para las respuestas de mitigacion de
riesgos.
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administracion Alinear, APO12 Manejo de AP012.02 | Analizar el riesgo. 7. Validacion de los resultados del analisis de
Planificar y Riesgo riesgos antes de usarlos en la toma de decisiones,
Organizar lo que confirma que el analisis se alinea con los
requisitos de la empresa y la verificacion de que las
estimaciones estaban debidamente calibrados y
escrutinio de sesgo.
administracion Alinear, APO12 Manejo de AP012.03 | Mantener un perfilde | 1. Inventario de los procesos de negocio, incluido
Planificar y Riesgo riesgo. el personal de apoyo, aplicaciones, infraestructura,
Organizar instalaciones,  registros manuales criticos,
vendedores, proveedores y subcontratistas, y
documentar la dependencia de los procesos de
gestion de servicios de Tl y recursos de
infraestructura de TI.
administracion Alinear, APO12 Manejo de AP012.03 | Mantener un perfilde | 2. Determinar y estan de acuerdo en el que los
Planificar y Riesgo riesgo. servicios de Tl y recursos de infraestructura de Tl
Organizar son esenciales para sostener el funcionamiento de
los procesos de negocio. Analizar las dependencias
e identificar los puntos débiles.
administracion Alinear, APO12 Manejo de AP012.03 | Mantener un perfilde | 3. Los agregados escenarios de riesgo actuales por
Planificar y Riesgo riesgo. categoria, linea de negocio y area funcional.
Organizar
administracion Alinear, APO12 Manejo de AP012.03 | Mantener un perfilde | 4. Sobre una base regular, capturar toda la
Planificar y Riesgo riesgo. informacion de perfil de riesgo y consolidarla en un
Organizar perfil de riesgo agregado.
administracion Alinear, APO12 Manejo de AP012.03 | Mantener un perfilde | 5. Sobre la base de todos los datos del perfil de
Planificar y Riesgo riesgo. riesgo, definir un conjunto de indicadores de riesgo
Organizar que permiten la rdpida identificacion y el
seguimiento de las tendencias de riesgo y de riesgo
actuales.
administracion Alinear, APO12 Manejo de AP012.03 | Mantener un perfilde | 6. Capturar informacion sobre los riesgos de Tl
Planificar y Riesgo riesgo. eventos que se han materializado, para su
Organizar inclusion en el perfil de riesgo de Tl de la empresa.
administracion Alinear, APO12 Manejo de AP012.03 | Mantener un perfilde | 7.Capturarinformacion sobre el estado del plan de
Planificar y Riesgo riesgo. accion de riesgos, para su inclusion en el perfil de
Organizar riesgo de Tl de la empresa.
administracion Alinear, APO12 Manejo de APO12.04 | riesgo articulado. 1. Informe de los resultados de analisis de riesgos
Planificar y Riesgo a todas las partes afectadas en los términos y
Organizar formatos utiles para apoyar las decisiones de la
empresa. Siempre que sea posible, incluir las
probabilidades y los rangos de pérdida o ganancia,
junto con los niveles de confianza que permiten la
gestion de equilibrar el riesgo-retorno.
administracion Alinear, APO12 Manejo de AP012.04 | riesgo articulado. 2. Proporcionar a los tomadores de decisiones con
Planificar y Riesgo un entendimiento de peor de los casos y
Organizar escenarios mas probables, debido exposiciones de
diligencia, y la reputacién considerable,
consideraciones legales o reglamentarias.
administracion Alinear, APO12 Manejo de AP012.04 | riesgo articulado. 3. Informe del perfil de riesgo actual para todas las
Planificar y Riesgo partes interesadas, incluida la eficacia del proceso
Organizar de gestion de riesgos, el control de la eficacia,
lagunas, incoherencias, redundancias, el estado de
remediacion, y su impacto en el perfil de riesgo.
administracion Alinear, APO12 Manejo de APO12.04 | riesgo articulado. 4. Revisar los resultados de las evaluaciones
Planificar y Riesgo objetivas de terceros, auditoria interna y los
Organizar controles de calidad, y asignarlos al perfil de riesgo.
Revisidn identificado deficiencias y exposiciones
para determinar la necesidad de un andlisis de
riesgo adicional.
administracion Alinear, APO12 Manejo de AP012.04 | riesgo articulado. 5. De forma periédica, para zonas con riesgo
Planificar y Riesgo relativo y la paridad capacidad de riesgo, identificar
Organizar oportunidades relacionados con Tl que permitan la

aceptacion de un mayor riesgo y un mayor
crecimiento y rentabilidad.
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administracion Alinear, APO12 Manejo de AP012.05 | Definir una cartera de 1. Mantener un inventario de las actividades de
Planificar y Riesgo acciones de gestion de | control que se encuentran en el lugar para manejar
Organizar riesgos. el riesgo y que permitan el riesgo de ser tomado en
linea con el apetito de riesgo y la tolerancia.
Clasificar las actividades de control y asignarlos a
las declaraciones y agregaciones de riesgos de Tl de
riesgo de Tl especificos.
administracion Alinear, APO12 Manejo de AP012.05 | Definir una cartera de 2. Determinar si cada entidad organizativa
Planificar y Riesgo acciones de gestion de | supervisa el riesgo y acepta la responsabilidad para
Organizar riesgos. operar dentro de sus niveles de tolerancia
individual como sectorial.
administracion Alinear, APO12 Manejo de AP012.05 | Definir una cartera de 3. Definir un conjunto equilibrado de propuestas
Planificar y Riesgo acciones de gestion de | de proyectos disefiados para reducir el riesgoy / o
Organizar riesgos. proyectos que permitan oportunidades
empresariales estratégicas, teniendo en cuenta el
costo / beneficios, el efecto sobre el perfil y las
regulaciones de riesgo actual.
administracion Alinear, APO12 Manejo de AP012.06 | Responder a los 1. Preparar, mantener y prueba de planes que
Planificar y Riesgo riesgos. documentan los pasos especificos a seguir cuando
Organizar un evento de riesgo puede causar un incidente de
funcionamiento o desarrollo significativo con un
impacto muy serio. Aseglrese de que los planes
incluyen vias de escalada en toda la empresa.
administracion Alinear, APO12 Manejo de AP012.06 | Responder a los 2. Clasificar los incidentes, y comparar la
Planificar y Riesgo riesgos. exposicion real contra los umbrales de tolerancia al
Organizar riesgo. Comunicar los impactos de negocio a los
tomadores de decisiones como parte de la
presentacion de informes, y actualizar el perfil de
riesgo.
administracion Alinear, APO12 Manejo de AP012.06 | Responder a los 3. Aplicar el plan de respuesta adecuada para
Planificar y Riesgo riesgos. minimizar el impacto cuando se producen
Organizar incidentes de riesgo.
administracion Alinear, APO12 Manejo de AP0O12.06 | Responder a los 4. Examinar Ultimos acontecimientos adversos /
Planificar y Riesgo riesgos. pérdidas y las oportunidades perdidas vy
Organizar determinar las causas fundamentales. Comunicar
causa raiz, las necesidades adicionales de
respuesta de riesgos y mejoras en los procesos a
los tomadores de decisiones adecuadas y asegurar
que la causa, los requisitos de respuesta y la
mejora de procesos se incluyen en los procesos de
gobernanza del riesgo.
administracion Alinear, APO13 administrar APO13.01 | Establecery mantener | 1. Definir el alcance y los limites del SGSI en
Planificar y seguridad un SGSI. términos de las caracteristicas de la empresa, la
Organizar organizacion, su ubicacién, los bienes y la
tecnologia. Incluir detalles de, y la justificacion de
cualquier exclusidon del ambito de aplicacion.
administracion Alinear, APO13 administrar AP013.01 | Establecer y mantener | 2. Definir un SGSI de acuerdo con la politica de
Planificar y seguridad un SGSI. empresa y alineada con la empresa, la
Organizar organizacion, su ubicacién, los activos y la
tecnologia.
administracion Alinear, APO13 administrar APO13.01 | Establecery mantener | 3. Alinear el ISMS con el enfoque general de la
Planificar y seguridad un SGSI. empresa para la gestion de la seguridad.
Organizar
administracion Alinear, APO13 administrar AP0O13.01 | Establecery mantener | 4. Obtener la autorizacién de gestidn para
Planificar y seguridad un SGSI. implementar y operar o cambiar el SGSI.
Organizar
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administracion Alinear, APO13 administrar APO13.01 | Establecery mantener | 5. Preparar y mantener una declaracion de
Planificar y seguridad un SGSI. aplicabilidad que describe el alcance del SGSI.
Organizar
administracion Alinear, APO13 administrar APO13.01 | Establecer y mantener | 6. Definiry comunicar los roles y responsabilidades
Planificar y seguridad un SGSI. de gestion de seguridad de la informacion.
Organizar
administracion Alinear, APO13 administrar APO13.01 | Establecer y mantener | 7. Comunicar el enfoque ISMS.
Planificar y seguridad un SGSI.
Organizar
administracion Alinear, APO13 administrar APO13.02 | Definiry gestionar un 1. Formular y mantener un plan de tratamiento de
Planificar y seguridad plan de tratamiento de | riesgos de seguridad de informacidn alineados con
Organizar riesgos de seguridad los objetivos estratégicos y la arquitectura de la
de la informacién. empresa. Aseglrese de que el plan identifica las
practicas de manejo adecuadas y Optimas vy
soluciones de seguridad, con los recursos
asociados, responsabilidades y prioridades
identificadas para la gestion de riesgos de
seguridad de la informacion.
administracidon Alinear, APO13 administrar AP013.02 | Definir y gestionar un 2. Mantener como parte de la arquitectura de la
Planificar y seguridad plan de tratamiento de | empresa un inventario de los componentes de la
Organizar riesgos de seguridad solucion que se encuentran en el lugar para
de la informacién. manejar los riesgos relacionados con la seguridad.
administracion Alinear, APO13 administrar AP013.02 | Definiry gestionar un 3. Elaborar propuestas para poner en practica el
Planificar y seguridad plan de tratamiento de | plan de tratamiento de riesgos de seguridad de la
Organizar riesgos de seguridad informacion, con el apoyo de casos de negocio
de la informacién. adecuados, que incluyen la consideracion de
financiacion y asignaciéon de funciones y
responsabilidades.
administracion Alinear, APO13 administrar AP013.02 | Definiry gestionar un 4. Proporcionar informacidn al disefio y desarrollo
Planificar y seguridad plan de tratamientode | de las practicas de gestion y soluciones
Organizar riesgos de seguridad seleccionadas del plan de tratamiento de riesgos
de la informacién. de seguridad de la informacion.
administracion Alinear, APO13 administrar AP013.02 | Definir y gestionar un 5. Definir la forma de medir la efectividad de las
Planificar y seguridad plan de tratamiento de | practicas de gestion seleccionados y especifica
Organizar riesgos de seguridad como estas mediciones se van a utilizar para
de la informacién. evaluar la eficacia para producir resultados
comparables y reproducibles.
administracion Alinear, APO13 administrar APO13.02 | Definiry gestionar un 6. Recomendar capacitacion en seguridad de la
Planificar y seguridad plan de tratamiento de | informacién y programas de sensibilizacién.
Organizar riesgos de seguridad

de la informacion.
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administracion Alinear, APO13 administrar APO13.02 | Definiry gestionar un 7. Integrar la planificacion, disefio, ejecucion y
Planificar y seguridad plan de tratamiento de | seguimiento de los procedimientos de seguridad
Organizar riesgos de seguridad de la informacion y otros controles capaces de
de la informacién. permitir la prevencion del sistema, deteccion de
eventos de seguridad y respuesta a incidentes de
seguridad.
administracion Alinear, APO13 administrar APO13.03 | Supervisary revisar el 1. Llevar a cabo revisiones periddicas de la eficacia
Planificar y seguridad SGSI. del SGSI incluyendo reunién de politica y objetivos
Organizar del SGSI, y la revision de las practicas de seguridad.
Tener en cuenta los resultados de las auditorias de
seguridad, los incidentes, los resultados de las
mediciones de  eficacia, sugerencias vy
retroalimentacion de todas las partes interesadas.
administracion Alinear, APO13 administrar APO13.03 | Supervisary revisar el 2. Llevar a cabo auditorias internas del SGSI a
Planificar y seguridad SGSI. intervalos planificados.
Organizar
administracion Alinear, APO13 administrar APO13.03 | Supervisar y revisar el 3. Llevar a cabo un examen de la gestidon de los
Planificar y seguridad SGSI. ISMS sobre una base regular para asegurar que el
Organizar alcance siendo adecuado y se identifican las
mejoras en el proceso de ISMS.
administracion Alinear, APO13 administrar AP0O13.03 | Supervisar y revisar el 4. Proporcionar informacién al mantenimiento de
Planificary seguridad SGSI. los planes de seguridad que deben tenerse en
Organizar cuenta los resultados de la revision de las
actividades de supervision y.
administracion Alinear, APO13 administrar APO13.03 | Supervisary revisar el 5. Registro de acciones y eventos que podrian
Planificar y seguridad SGSI. tener un impacto en la eficacia o rendimiento de
Organizar los ISMS.
administracion Entregar, DSS01 gestion de las DSS01.01 | Realizar 1. Desarrollar y mantener procedimientos de
servicio y operaciones procedimientos funcionamiento y actividades relacionadas con el
soporte operacionales. apoyo de todos los servicios prestados.
administracion Entregar, DSS01 gestion de las DSS01.01 | Realizar 2. Mantener un horario de las actividades
servicio y operaciones procedimientos operacionales, realizar las actividades, y gestionar
soporte operacionales. el rendimiento y el rendimiento de las actividades
programadas.
administracion Entregar, DSS01 gestion de las DSS01.01 | Realizar 3. Verificar que todos los datos esperados para el
servicioy operaciones procedimientos procesamiento se reciben y procesan por
soporte operacionales. completo, con precision y de una manera
oportuna. Entregar la salida de conformidad con
los requisitos de la empresa. reinicio apoyo y
necesidades de reprocesamiento. Aseglrese de
que los usuarios estan recibiendo las salidas
correctas de una manera segura y oportuna.
administracion Entregar, DSS01 gestion de las DSS01.01 | Realizar 4. Garantizar que las normas de seguridad
servicio y operaciones procedimientos aplicables se cumplen para la recepcion,
soporte operacionales. procesamiento, almacenamiento y salida de datos

de una manera que cumpla con los objetivos de la
empresa, la politica de seguridad de la empresa y
los requisitos reglamentarios.
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administracion

Entregar,
servicioy
soporte

DSS01

gestion de las
operaciones

DSS01.01

Realizar
procedimientos
operacionales.

5. Planificar, tomar y registrar las copias de
seguridad de conformidad con las politicas y
procedimientos establecidos.

administracion

Entregar,
servicioy
soporte

DSS01

gestion de las
operaciones

DSS01.02

Gestionar los servicios
de Tl externalizados.

1. Asegurese de que los requisitos de la empresa
para la seguridad de los procesos de informacion
se cumplen de acuerdo con los contratos y SLAs
con terceros o la prestacion de servicios de
alojamiento.

administracion

Entregar,
servicioy
soporte

DSS01

gestion de las
operaciones

DSS01.02

Gestionar los servicios
de Tl externalizados.

2. Asegurese de que el negocio operativo de la
empresa y de procesamiento de Tl requisitos y
prioridades para la prestacion de servicios se
cumplen de acuerdo con los contratos y SLAs con
terceros o la prestacion de servicios de
alojamiento.

administracion

Entregar,
servicioy
soporte

DSS01

gestion de las
operaciones

DSS01.02

Gestionar los servicios
de Tl externalizados.

3. Integrar los procesos criticos de gestion interna
de Tl con los de los proveedores de servicios
externalizados, que cubre, por ejemplo, el
rendimiento y la capacidad de planificacion,
gestion del cambio, gestion de configuracion,
solicitud de servicio y gestién de incidencias,
gestion de problemas, gestion de la seguridad, la
continuidad del negocio, asi como el seguimiento
del proceso de el rendimiento y la presentacion de
informes.

administracion

Entregar,
servicio y
soporte

DSS01

gestion de las
operaciones

DSS01.02

Gestionar los servicios
de Tl externalizados.

4. Plan de auditoria y seguridad de los entornos
operativos de proveedores externos
independientes para confirmar que estuvieron de
acuerdo sobre los requisitos estan siendo tratados
de manera adecuada.

administracidon

Entregar,
servicioy
soporte

DSS01

gestion de las
operaciones

DSS01.03

Monitorear la
infraestructura de TI.

1. Registrar eventos, identificando el nivel de
informacion a registrar basan en la consideracion
de riesgo y rendimiento.

administracion

Entregar,
servicioy
soporte

DSS01

gestion de las
operaciones

DSS01.03

Monitorear la
infraestructura de TI.

2. Identificar y mantener una lista de los activos de
infraestructura que necesitan ser controlados en
base a la criticidad del servicio y la relacion entre
los articulos y servicios que dependen de ellos de
configuracion.

administracion

Entregar,
servicioy
soporte

DSS01

gestion de las
operaciones

DSS01.03

Monitorear la
infraestructura de TI.

3. Definir e implementar reglas que identifican e
infracciones de umbral de registro y condiciones de
evento. Encontrar un equilibrio entre la generacion
de eventos menores espurios y eventos
significativos por lo que los registros de eventos no
estan sobrecargados con informacion innecesaria.

administracion

Entregar,
servicioy
soporte

DSS01

gestion de las
operaciones

DSS01.03

Monitorear la
infraestructura de TI.

4. registros de eventos de producir y retenerlos
durante un periodo adecuado para ayudar en
investigaciones futuras.

administracion

Entregar,
servicioy
soporte

DSS01

gestion de las
operaciones

DSS01.03

Monitorear la
infraestructura de TI.

5. Establecer procedimientos de registros de
eventos de supervision y llevar a cabo revisiones
regulares.

administracion

Entregar,
servicioy
soporte

DSS01

gestion de las
operaciones

DSS01.03

Monitorear la
infraestructura de TI.

6. Aseglrese de que las entradas se crean
incidentes de manera oportuna al supervisar
identifica desviaciones de los umbrales definidos.

administracion

Entregar,
servicioy
soporte

DSS01

gestion de las
operaciones

DSS01.04

Gestionar el medio
ambiente.

1. Identificar los desastres naturales y artificiales
que podrian ocurrir en la zona en la que se
encuentran las instalaciones de TI. Evaluar el
efecto potencial en las instalaciones de TI.
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administracion Entregar, DSS01 gestion de las DSS01.04 | Gestionar el medio 2. lIdentificar como los equipos informaticos,
servicio y operaciones ambiente. incluido el equipo movil y fuera de las
soporte instalaciones, esta protegido contra las amenazas
ambientales. Aseglrese de que los limites de la
pdliza o excluye de comer, beber y fumar en las
zonas sensibles, y prohibe el almacenamiento de
articulos de papeleria y otros articulos que
presentan un riesgo de incendio dentro de las salas
de ordenadores.
administracion Entregar, DSS01 gestion de las DSS01.04 | Gestionar el medio 3. Situar y construir instalaciones de Tl para
servicio y operaciones ambiente. minimizar y mitigar la susceptibilidad a las
soporte amenazas ambientales.
administracion Entregar, DSS01 gestion de las DSS01.04 | Gestionar el medio 4. Monitorear regularmente y mantener los
servicio y operaciones ambiente. dispositivos que permiten detectar de forma
soporte proactiva las amenazas ambientales (por ejemplo,
fuego, agua, humo, humedad).
administracion Entregar, DSS01 gestion de las DSS01.04 | Gestionar el medio 5. Responder a las alarmas del entorno y otras
servicio y operaciones ambiente. notificaciones. Documentos y procedimientos de
soporte prueba, que deben incluir la priorizacién de
alarmas y el contacto con las autoridades locales
de respuesta a emergencias, y capacitar al personal
en estos procedimientos.
administracion Entregar, DSS01 gestion de las DSS01.04 | Gestionar el medio 6. Comparar las medidas y planes de contingencia
servicio y operaciones ambiente. contra requisitos de la politica de seguros y
soporte reportar los resultados. puntos de direccion de
incumplimiento de una manera oportuna.
administracion Entregar, DSS01 gestion de las DSS01.04 | Gestionar el medio 7. Asegurese de que los sitios de Tl estan
servicio y operaciones ambiente. construidas y disefiadas para minimizar el impacto
soporte de los riesgos ambientales (por ejemplo, robo, aire,
fuego, humo, agua, vibracién, terror, vandalismo,
productos quimicos, explosivos). Considere zonas
especificas de seguridad y / o células resistentes al
fuego (por ejemplo, la localizacion de los entornos
de produccién y de desarrollo / servidores de
distancia el uno del otro).
administracion Entregar, DSS01 gestion de las DSS01.04 | Gestionar el medio 8. Mantener los sitios de Tl y salas de servidores
servicio y operaciones ambiente. limpio y en condiciones de seguridad en todo
soporte momento (es decir, sin suciedad, sin cuadros de
papel o de cartén, no hay cubos de basura llenos,
no hay productos quimicos o materiales
inflamables).
administracion Entregar, DSS01 gestion de las DSS01.05 | Manejo de las 1. Examinar los requisitos de las instalaciones de Tl
servicio y operaciones instalaciones. para la proteccion contra las fluctuaciones e
soporte interrupciones, en conjuncién con otros requisitos
de planificacion de continuidad de negocio.
Adquirir equipo adecuado ininterrumpido de
energia (por ejemplo, baterias, generadores) para
apoyar la planificacién de continuidad de negocio.
administracion Entregar, DSS01 gestion de las DSS01.05 | Manejo de las 2. Regularmente probar los mecanismos de la
servicio y operaciones instalaciones. fuente de alimentacién ininterrumpida, vy
soporte asegurarse que la alimentacion se puede conectar
a la red sin ningin efecto significativo en las
operaciones comerciales.
administracion Entregar, DSS01 gestion de las DSS01.05 | Manejo de las 3. Asegurese de que las instalaciones que alojan los
servicio y operaciones instalaciones. sistemas de Tl tienen mds de una fuente para los
soporte servicios publicos dependientes (por ejemplo,

electricidad, telecomunicaciones, agua, gas).
Separar la entrada fisica de cada utilidad.
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administracion Entregar, DSS01 gestion de las DSS01.05 | Manejo de las 4. Confirmar que el cableado externo al sitio Se
servicioy operaciones instalaciones. encuentra bajo tierra o tiene una proteccion
soporte alternativa adecuada. Determinar que el cableado
dentro del sitio que lo contenga conductos
garantizados, y armarios de cableado tener acceso
restringido al personal autorizado.
Adecuadamente proteger el cableado de los dafios
causados por el fuego, el humo, el agua, la
interceptacion y la interferencia.
administracion Entregar, DSS01 gestion de las DSS01.05 | Manejo de las 5. Asegurese de que el cableado fisico y parches
servicio y operaciones instalaciones. (datos y teléfono) estdan estructuradas vy
soporte organizadas. estructuras de cables y de conductos
deben ser documentados (por ejemplo, plan de
construccion de modelo y los diagramas de
cableado).
administracion Entregar, DSS01 gestion de las DSS01.05 | Manejo de las 6. Analizar los sistemas de alta disponibilidad de la
servicio y operaciones instalaciones. vivienda para las instalaciones de redundancia y
soporte fail-over requisitos de cableado (externas e
internas).
administracion Entregar, DSS01 gestion de las DSS01.05 | Manejo de las 7. Garantizar que los sitios de Tl y las instalaciones
servicio y operaciones instalaciones. estan en el cumplimiento continuo de las leyes de
soporte salud y seguridad, reglamentos, lineamientos y
especificaciones del proveedor.
administracion Entregar, DSS01 gestion de las DSS01.05 | Manejo de las 8. Educar al personal sobre una base regular en las
servicio y operaciones instalaciones. leyes de salud y seguridad, normas y directrices
soporte pertinentes. Educar al personal sobre simulacros
de incendio y de rescate para asegurar el
conocimiento y las medidas adoptadas en caso de
incendio o incidentes similares.
administracion Entregar, DSS01 gestion de las DSS01.05 | Manejo de las 9. Registro, controlar, administrar y resolver
servicioy operaciones instalaciones. incidentes instalaciones en linea con el proceso de
soporte gestion de incidentes de TI. Hacer accesibles los
informes sobre incidentes instalaciones donde se
requiere la divulgaciéon en términos de leyes y
reglamentos.
administracion Entregar, DSS01 gestion de las DSS01.05 | Manejo de las 10. Asegurar que las instalaciones y los
servicioy operaciones instalaciones. equipamientos de Tl se mantienen de acuerdo con
soporte los intervalos de servicio recomendados por el
proveedor y especificaciones. El mantenimiento
debe llevarse a cabo sélo por personal autorizado.
administracion Entregar, DSS01 gestion de las DSS01.05 | Manejo de las 11. Analizar las alteraciones fisicas a los sitios de Tl
servicio y operaciones instalaciones. o locales para reevaluar el riesgo del medio
soporte ambiente (por ejemplo, un incendio o dafios por
agua). Informar de los resultados de este andlisis
para la continuidad del negocio y gestién de las
instalaciones.
administracion Entregar, DSS02 Gestionar las DSS02.01 | Definir esquemas de 1. Definir los esquemas vy criterios de clasificacion
servicio y solicitudes de solicitud de de incidentes y solicitud de servicio y de
soporte servicio e clasificacion de priorizacion para el registro de problemas, para
incidentes incidentes y de asegurar  enfoques  coherentes para la
servicios. manipulacién, informar a los usuarios acerca de la
realizacion y andlisis de tendencias.
administracion Entregar, DSS02 Gestionar las DSS02.01 | Definir esquemas de 2. Definir modelos de incidencia de errores
servicio y solicitudes de solicitud de conocidos para habilitar la resolucion eficiente y
soporte servicio e clasificacion de eficaz.
incidentes incidentes y de

servicios.
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administracion Entregar, DSS02 Gestionar las DSS02.01 | Definir esquemas de 3. Definir los modelos de solicitud de servicio de
servicio y solicitudes de solicitud de acuerdo con el tipo de servicio peticion para
soporte servicio e clasificacion de permitir la auto-ayuda y servicio eficiente para las
incidentes incidentes y de solicitudes estandar.
servicios.
administracion Entregar, DSS02 Gestionar las DSS02.01 | Definir esquemas de 4. Definir las reglas y procedimientos de
servicio y solicitudes de solicitud de escalamiento de incidentes, sobre todo para los
soporte servicio e clasificacion de principales incidentes e incidentes de seguridad.
incidentes incidentes y de
servicios.
administracion Entregar, DSS02 Gestionar las DSS02.01 | Definir esquemas de 5. Definir incidente y solicitar las fuentes de
servicio y solicitudes de solicitud de conocimiento y su uso.
soporte servicio e clasificacion de
incidentes incidentes y de
servicios.
administracion Entregar, DSS02 Gestionar las DSS02.02 | Grabar, clasificar y 1. Cierre todas las solicitudes de servicio e
servicio y solicitudes de priorizar las solicitudes | incidentes, registrando toda la informacion
soporte servicio e e incidentes. pertinente para que puedan ser manejados de
incidentes manera efectiva y un registro histérico completo se
pueden mantener.
administracion Entregar, DSS02 Gestionar las DSS02.02 | Grabar, clasificar y 2. Para activar el andlisis de tendencias, clasificar
servicio y solicitudes de priorizar las solicitudes | las solicitudes de servicio e incidentes mediante la
soporte servicio e e incidentes. identificacién de tipo y categoria.
incidentes
administracion Entregar, DSS02 Gestionar las DSS02.02 | Grabar, clasificar y 3. Dar prioridad a las solicitudes de servicio e
servicio y solicitudes de priorizar las solicitudes | incidentes basados en SLA definicion de servicio de
soporte servicio e e incidentes. impacto en el negocio y urgencia.
incidentes
administracion Entregar, DSS02 Gestionar las DSS02.03 | Verificar, aprobary 1. Verificar Titularidad para solicitudes de servicio
servicioy solicitudes de cumplir con las utilizando, cuando sea posible, un flujo de proceso
soporte servicio e solicitudes de servicio. | predefinido y cambios estandar.
incidentes
administracion Entregar, DSS02 Gestionar las DSS02.03 | Verificar, aprobary 2. Obtener la aprobacion financiera y funcional o
servicioy solicitudes de cumplir con las cierre de sesion, si es necesario, o aprobaciones
soporte servicio e solicitudes de servicio. | predefinidas para acordadas cambios estandar.
incidentes
administracion Entregar, DSS02 Gestionar las DSS02.03 | Verificar, aprobary 3. Cumplir con las solicitudes realizando el
servicio y solicitudes de cumplir con las procedimiento  de  solicitud  seleccionada,
soporte servicio e solicitudes de servicio. | utilizando, cuando sea posible, de autoayuda
incidentes menUs automatizados y modelos de solicitud
predefinidos para articulos solicitados con
frecuencia.
administracion Entregar, DSS02 Gestionar las DSS02.04 | Investigar, diagnosticar | 1. Identificar y describir los sintomas pertinentes
servicio y solicitudes de y asignar los para establecer las causas mds probables, de los
soporte servicio e incidentes. incidentes.  Referencia de recursos de
incidentes conocimiento disponibles (incluidos los errores y

problemas conocidos) para identificar posibles
resoluciones de incidentes (soluciones temporales
y / o soluciones permanentes).
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administracion Entregar, DSS02 Gestionar las DSS02.04 | Investigar, diagnosticar | 2. Siaun no existe un problema relacionado o error
servicio y solicitudes de y asignar los conocido y si satisface los incidentes estuvieron de
soporte servicio e incidentes. acuerdo sobre criterios para el registro problema,
incidentes inicie sesion un nuevo problema.
administracion Entregar, DSS02 Gestionar las DSS02.04 | Investigar, diagnosticar | 3. Asignar incidentes a funciones especializadas si
servicioy solicitudes de y asignar los se necesita una mayor experiencia, y comprometer
soporte servicio e incidentes. el nivel apropiado de la administracion, donde y si
incidentes es necesario.
administracion Entregar, DSS02 Gestionar las DSS02.05 | Resolversey 1. Seleccionar y aplicar las resoluciones de
servicio y solicitudes de recuperarse de incidentes mas apropiado (solucién temporaly / o
soporte servicio e incidentes. solucién permanente).
incidentes
administracion Entregar, DSS02 Gestionar las DSS02.05 | Resolversey 2. Registrar si soluciones se utilizaron para la
servicio y solicitudes de recuperarse de resolucién de incidencias.
soporte servicio e incidentes.
incidentes
administracion Entregar, DSS02 Gestionar las DSS02.05 | Resolversey 3. Realizar acciones de recuperacidn, si es
servicio y solicitudes de recuperarse de necesario.
soporte servicio e incidentes.
incidentes
administracion Entregar, DSS02 Gestionar las DSS02.05 | Resolversey 4. Documento de resolucion de incidencias y
servicio y solicitudes de recuperarse de evaluar si la resolucién se puede utilizar como una
soporte servicio e incidentes. fuente de conocimiento futuro.
incidentes
administracion Entregar, DSS02 Gestionar las DSS02.06 | Cerrar las solicitudes 1. Verificar con los usuarios afectados (si es
servicio y solicitudes de de servicio e acordado) que la peticion de servicio ha sido
soporte servicio e incidentes. satisfactorio o cumplido el incidente ha sido
incidentes satisfactoria resuelto.
administracion Entregar, DSS02 Gestionar las DSS02.06 | Cerrar las solicitudes 2. Cierre las solicitudes de servicio e incidentes.
servicio y solicitudes de de servicio e
soporte servicio e incidentes.
incidentes
administracion Entregar, DSS02 Gestionar las DSS02.07 | Un seguimiento del 1. escaladas monitorear y rastrear incidentes y
servicio y solicitudes de estado y producir resoluciones y solicitar procedimientos de
soporte servicio e informes. manipulacién para avanzar hacia la resolucién o
incidentes terminacion.
administracion Entregar, DSS02 Gestionar las DSS02.07 | Un seguimiento del 2. ldentificar a los interesados informacion y sus
servicio y solicitudes de estado y producir necesidades de datos o informes. Identificar
soporte servicio e informes. frecuencia de notificacién y medio.
incidentes
administracion Entregar, DSS02 Gestionar las DSS02.07 | Un seguimiento del 3. Analizar las incidencias y peticiones de servicio
servicio y solicitudes de estado y producir por categoria y tipo de establecer tendencias e
soporte servicio e informes. identificar patrones de los problemas recurrentes,
incidentes incumplimientos o ineficiencias del SLA. Utilice la

informacién como insumo para la planificacion de
la mejora continua.
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administracion Entregar, DSS02 Gestionar las DSS02.07 | Un seguimiento del 4. Producir y distribuir informes oportunos o
servicio y solicitudes de estado y producir proporcionar acceso controlado a los datos en
soporte servicio e informes. linea.

incidentes

administracion Entregar, DSS03 Manejo de DSS03.01 | Identificar y clasificar 1. lIdentificar los problemas a través de la
servicio y Problemas los problemas. correlacién de informes de incidentes, registros de
soporte errores y otros recursos de identificacion

problema. Determinar los niveles de prioridad y
categorizacion para abordar los problemas de
manera oportuna en funcién del riesgo de negocio
y definicion del servicio.

administracion Entregar, DSS03 Manejo de DSS03.01 | Identificar y clasificar 2. Manejar todos los problemas formalmente con
servicio y Problemas los problemas. acceso a todos los datos pertinentes, incluida la
soporte informacion de la configuracion / activos e

incidentes detalles del sistema de gestion del
cambio y de TI.

administracion Entregar, DSS03 Manejo de DSS03.01 | Identificar y clasificar 3. Definir los grupos de apoyo adecuados para
servicio y Problemas los problemas. ayudar a la identificacion de problemas, analisis de
soporte causa raiz y determinacion solucién para soportar

la gestion de problemas. Determinar los grupos de
apoyo basados en categorias predefinidas, tales
como hardware, redes, software, aplicaciones y
software de soporte.

administracion Entregar, DSS03 Manejo de DSS03.01 | Identificar y clasificar 4. Definir los niveles de prioridad a través de
servicio y Problemas los problemas. consultas con la empresa para garantizar que la
soporte identificacion de problemas y analisis de causa raiz

son manejados de una manera oportuna de
acuerdo a la acordada en los SLA. niveles de
prioridad de base de impacto en el negocio y
urgencia.

administracion Entregar, DSS03 Manejo de DSS03.01 | Identificar y clasificar 5. Informe del estado de los problemas
servicio y Problemas los problemas. identificados en el mostrador de servicio para que
soporte los clientes y gestion de Tl puede mantenerse

informado.

administracion Entregar, DSS03 Manejo de DSS03.01 | Identificar y clasificar 6. Mantener un catdlogo Unico de gestion de
servicioy Problemas los problemas. problemas para registrar y reportar los problemas
soporte identificados y establecer pistas de auditoria de los

procesos de gestion de problemas, incluyendo el
estado de cada problema (es decir, abierta, volver
a abrir en curso o cerrado).

administracion Entregar, DSS03 Manejo de DSS03.02 | Investigary 1. identificar los problemas que pueden ser
servicio y Problemas diagnosticar conocidos errores mediante la comparaciéon de
soporte problemas. datos de incidentes con la base de datos de errores

conocidos y sospechosos (por ejemplo, las
comunicadas por proveedores externos) y
clasificar los problemas como un error conocido.
administracion Entregar, DSS03 Manejo de DSS03.02 | Investigary 2. Asociar los elementos de configuracion
servicio y Problemas diagnosticar afectados al error establecido / conocido.
soporte problemas.

administracion Entregar, DSS03 Manejo de DSS03.02 | Investigary 3. Producir informes para comunicar el progreso en
servicio y Problemas diagnosticar la resolucion de problemas y para monitorear el
soporte problemas. impacto continuo de los problemas no resueltos.

Supervisar el estado del proceso de tratamiento de
problema a lo largo de su ciclo de vida, incluyendo
el aporte de cambio y gestion de la configuracién.
administracion Entregar, DSS03 Manejo de DSS03.03 | Elevar los errores 1. Tan pronto como se identifican las causas de los
servicio y Problemas conocidos. problemas, crear registros de errores conocidos y
soporte desarrollar una solucién adecuada.
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administracion Entregar, DSS03 Manejo de DSS03.03 | Elevar los errores 2. |dentificar, evaluar, priorizar y proceso (a través
servicio y Problemas conocidos. de la gestion del cambio) soluciones a los errores
soporte conocidos a base de un analisis de rentabilidad de
costes y beneficios y el impacto de negocios y
urgencia.
administracion Entregar, DSS03 Manejo de DSS03.04 | Y resolver problemas 1. Cierre registros de problemas, ya sea después de
servicio y Problemas cercanos. la confirmacion del éxito en la eliminacion del error
soporte conocido o previo acuerdo con la empresa sobre
cémo manejar alternativamente el problema.
administracion Entregar, DSS03 Manejo de DSS03.04 | Y resolver problemas 2. Informar a la oficina de servicio del horario de
servicio y Problemas cercanos. cierre problema, por ejemplo, el calendario para la
soporte fijacion de los errores conocidos, se implementa la
posible solucién o el hecho de que el problema se
mantendrd hasta que el cambio, y las
consecuencias del enfoque adoptado. Mantener a
los usuarios y clientes potenciales informados
segun corresponda afectadas.
administracion Entregar, DSS03 Manejo de DSS03.04 | Y resolver problemas 3. A lo largo del proceso de resolucion, obtener
servicio y Problemas cercanos. informes periddicos de gestion de cambios sobre el
soporte progreso en la resolucion de problemas y errores.
administracion Entregar, DSS03 Manejo de DSS03.04 | Y resolver problemas 4. Monitorear el impacto continuo de los
servicio y Problemas cercanos. problemas y errores conocidos en los servicios.
soporte
administracion Entregar, DSS03 Manejo de DSS03.04 | Y resolver problemas 5. Revisar y confirmar el éxito de las resoluciones
servicio y Problemas cercanos. de los principales problemas.
soporte
administracion Entregar, DSS03 Manejo de DSS03.04 | Y resolver problemas 6. Asegurese de que el conocimiento aprendido de
servicio y Problemas cercanos. la revision se incorpora en una reunién de revision
soporte de servicio con el cliente de negocios.
administracion Entregar, DSS03 Manejo de DSS03.05 | Realizar la gestion 1. Informacién problema de captura en relacion
servicio y Problemas proactiva de con los cambios de Tl y los incidentes y la
soporte problemas. comunicard a las partes interesadas clave. Esta
comunicacion puede adoptar la forma de informes
a y reuniones periddicas entre los procesos de
gestion de configuracidn de incidentes, problemas,
cambios y propietarios para examinar los
problemas recientes y las posibles acciones
correctivas.
administracion Entregar, DSS03 Manejo de DSS03.05 | Realizar la gestion 2. Asegurarse de que los propietarios de los
servicio y Problemas proactiva de procesos y los gestores de incidentes, problemas,
soporte problemas. cambios y configuraciones se retinen regularmente
para discutir los problemas conocidos y los
cambios planificados futuros.
administracion Entregar, DSS03 Manejo de DSS03.05 | Realizar la gestion 3. Para permitir a la empresa para controlar los
servicioy Problemas proactiva de costos totales de los problemas, los esfuerzos de
soporte problemas. cambio de captura resultantes de las actividades

del proceso de gestidn de problemas (por ejemplo,
soluciones para los problemas y errores conocidos)
e informar sobre ellos.
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administracion Entregar, DSS03 Manejo de DSS03.05 | Realizar la gestion 4. Producir informes para supervisar la resolucion
servicio y Problemas proactiva de de problemas en contra de los requisitos de
soporte problemas. negocio y SLAs. Garantizar la escalada adecuado de
los problemas, por ejemplo, la escalada a un nivel
de gestion superior, conforme a la acordada en
criterios, ponerse en contacto con proveedores
externos, o en referencia al comité asesor de
cambios para aumentar la prioridad de una
solicitud urgente de cambio (RFC) para
implementar un temporal solucién.
administracion Entregar, DSS03 Manejo de DSS03.05 | Realizar la gestion 5. Afin de optimizar el uso de los recursos y reducir
servicio y Problemas proactiva de soluciones, realizar un seguimiento de las
soporte problemas. tendencias de problemas.
administracion Entregar, DSS03 Manejo de DSS03.05 | Realizar la gestion 6. lIdentificar y poner en marcha soluciones
servicio y Problemas proactiva de sostenibles (solucion permanente) que abordan la
soporte problemas. causa raiz, y elevar las solicitudes de cambio a
través de los procesos de gestion de cambio
establecidos.
administracion Entregar, DSS04 Manejo de DSS04.01 | Definir las politicas de 1. Identificar los procesos empresariales internos y
servicio y Continuidad continuidad de externalizados y actividades de servicio que son
soporte negocio, objetivos y criticos para las operaciones de la empresa o
alcance. necesario para cumplir obligaciones legalesy / o
contractuales.
administracion Entregar, DSS04 Manejo de DSS04.01 | Definir las politicas de | 2. Identificar las partes interesadas y los roles y
servicio y Continuidad continuidad de responsabilidades clave para la definicion y el
soporte negocio, objetivos y acuerdo sobre politica de continuidad y alcance.
alcance.
administracion Entregar, DSS04 Manejo de DSS04.01 | Definir las politicas de | 3. Definir y documentar la acordada en los
servicio y Continuidad continuidad de objetivos politicos y minimas posibilidades de
soporte negocio, objetivos y continuidad de negocio y la necesidad de integrar
alcance. la planificacion de la continuidad en la cultura de la
empresa.
administracion Entregar, DSS04 Manejo de DSS04.01 | Definir las politicas de | 4. Identificar los procesos de negocio de apoyo
servicio y Continuidad continuidad de esenciales y servicios de Tl relacionados.
soporte negocio, objetivos y
alcance.
administracion Entregar, DSS04 Manejo de DSS04.02 | Mantener una 1. Identificar escenarios posibles que puedan dar
servicio y Continuidad estrategia de lugar a eventos que podrian causar incidentes
soporte continuidad. perturbadores significativos.
administracion Entregar, DSS04 Manejo de DSS04.02 | Mantener una 2. Realizar un analisis de impacto en el negocio
servicio y Continuidad estrategia de para evaluar el impacto en el tiempo de una
soporte continuidad. interrupcién de funciones criticas del negocio y el
efecto que una interrupcidn podria tener en ellos.
administracion Entregar, DSS04 Manejo de DSS04.02 | Mantener una 3. Establecer el tiempo minimo necesario para
servicio y Continuidad estrategia de recuperar un proceso de negocio y de Tl de apoyo
soporte continuidad. basado en una longitud aceptable de interrupciéon

del negocio y la interrupcién maxima tolerable.
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administracion Entregar, DSS04 Manejo de DSS04.02 | Mantener una 4. Evaluar la probabilidad de amenazas que
servicio y Continuidad estrategia de podrian causar la pérdida de la continuidad del
soporte continuidad. negocio e identificar medidas que reduzcan la
probabilidad e impacto mediante la mejora de la
prevenciéon y el aumento de la capacidad de
recuperacion.
administracion Entregar, DSS04 Manejo de DSS04.02 | Mantener una 5. Analizar los requisitos de continuidad para
servicio y Continuidad estrategia de identificar las posibles opciones estratégicas de
soporte continuidad. negocios y técnicos.
administracion Entregar, DSS04 Manejo de DSS04.02 | Mantener una 6. Determinar las condiciones y los propietarios de
servicio y Continuidad estrategia de las decisiones clave que hard que los planes de
soporte continuidad. continuidad a ser invocados.
administracidon Entregar, DSS04 Manejo de DSS04.02 | Mantener una 7. ldentificar las necesidades de recursos y los
servicio y Continuidad estrategia de costes de cada opcidn técnica estratégica y hacer
soporte continuidad. recomendaciones estratégicas.
administracion Entregar, DSS04 Manejo de DSS04.02 | Mantener una 10. Obtener la aprobacion ejecutivo de negocios
servicio y Continuidad estrategia de para las opciones estratégicas seleccionadas.
soporte continuidad.
administracion Entregar, DSS04 Manejo de DSS04.03 | Desarrollar e 1. Definir las acciones de respuesta a incidentes y
servicio y Continuidad implementar una las comunicaciones que deben adoptarse en caso
soporte respuesta de de perturbacion. Definir las funciones y
continuidad de responsabilidades relacionadas, incluyendo la
negocio. rendicion de cuentas y aplicacion de politicas.
administracion Entregar, DSS04 Manejo de DSS04.03 | Desarrollar e 2. Desarrollar y mantener operativos los pasos
servicio y Continuidad implementar una fronterizos que contienen los procedimientos que
soporte respuesta de deben seguirse para permitir el funcionamiento
continuidad de continuo de los procesos criticos de negocio y / o
negocio. régimen de temporales, incluyendo enlaces a los
planes de los proveedores de servicios externos.
administracion Entregar, DSS04 Manejo de DSS04.03 | Desarrollar e 3. Asegurar que los proveedores clave y
servicioy Continuidad implementar una externalizar socios tienen planes de continuidad
soporte respuesta de eficaces en su lugar. Obtener evidencia auditado
continuidad de segun sea necesario.
negocio.
administracion Entregar, DSS04 Manejo de DSS04.03 | Desarrollare 4. Definir las condiciones y los procedimientos de
servicio y Continuidad implementar una recuperaciéon que permitan la reanudaciéon del
soporte respuesta de proceso de negocio, incluyendo la actualizacién y
continuidad de la reconciliacidn de bases de datos de informacién
negocio. para preservar la integridad de la informacion.
administracion Entregar, DSS04 Manejo de DSS04.03 | Desarrollare 5. Definir y documentar los recursos necesarios
servicio y Continuidad implementar una para apoyar los procedimientos de continuidad y
soporte respuesta de recuperacion, teniendo en cuenta las personas,

continuidad de
negocio.

instalaciones e infraestructura de TI.
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administracion Entregar, DSS04 Manejo de DSS04.03 | Desarrollare 6. Definir y documentar los requisitos de
servicio y Continuidad implementar una informacion de seguridad necesarias para apoyar
soporte respuesta de los planes, incluyendo planos y documentos de
continuidad de papel, asi como archivos de datos, y considerar la
negocio. necesidad de seguridad y fuera de las instalaciones
de almacenamiento.
administracion Entregar, DSS04 Manejo de DSS04.03 | Desarrollar e 7. Determinar las habilidades requeridas para las
servicio y Continuidad implementar una personas que participan en la ejecucion del plany
soporte respuesta de procedimientos.
continuidad de
negocio.
administracion Entregar, DSS04 Manejo de DSS04.03 | Desarrollare 8. Distribuir los planos y la documentacion de
servicio y Continuidad implementar una apoyo de forma segura a las partes interesadas
soporte respuesta de debidamente autorizado y asegurarse de que son
continuidad de accesibles en todos los escenarios de desastre.
negocio.
administracion Entregar, DSS04 Manejo de DSS04.04 | El ejercicio, probary 1. Definir los objetivos para el ejercicio y probar el
servicio y Continuidad revisar el BCP. negocio, los sistemas técnicos, logisticos,
soporte administrativos, de procedimiento y operativos del
plan para verificar la integridad de BCP en el
cumplimiento de los riesgos empresariales.
administracién Entregar, DSS04 Manejo de DSS04.04 | El ejercicio, probary 2. Definir y acordar con las partes interesadas
servicio y Continuidad revisar el BCP. ejercicios que sean realistas, validar los
soporte procedimientos de continuidad, e incluyen
funciones y responsabilidades y arreglos de
retencion de datos que causan una interrupcion
minima de los procesos de negocio.
administracion Entregar, DSS04 Manejo de DSS04.04 | El ejercicio, probary 3. Asignar funciones y responsabilidades para la
servicioy Continuidad revisar el BCP. realizacion de ejercicios de planes de continuidad y
soporte pruebas.
administracion Entregar, DSS04 Manejo de DSS04.04 | El ejercicio, probary 4. ejercicios horario y actividades de prueba como
servicio y Continuidad revisar el BCP. se define en el plan de continuidad.
soporte
administracion Entregar, DSS04 Manejo de DSS04.04 | El ejercicio, probary 5. Llevar a cabo una reunién de informacién y
servicio y Continuidad revisar el BCP. analisis post-ejercicio para considerar el logro.
soporte
administracion Entregar, DSS04 Manejo de DSS04.04 | El ejercicio, probary 6. Desarrollar recomendaciones para mejorar el
servicio y Continuidad revisar el BCP. plan de continuidad del actual, basado en los
soporte resultados de la revision.
administracion Entregar, DSS04 Manejo de DSS04.05 | Revisar, mantenery 1. Revisar el plan de continuidad y capacidad sobre
servicioy Continuidad mejorar el plan de una base regular contra los supuestos realizados y
soporte continuidad. los objetivos operativos y estratégicos de negocio
actual.
administracion Entregar, DSS04 Manejo de DSS04.05 | Revisar, mantenery 2. Considere si puede ser necesaria una evaluacion
servicio y Continuidad mejorar el plan de de impacto de negocio revisado, dependiendo de
soporte continuidad. la naturaleza del cambio.
administracion Entregar, DSS04 Manejo de DSS04.05 | Revisar, mantenery 3. Recomendar y comunicar los cambios en las
servicio y Continuidad mejorar el plan de politicas, planes, procedimientos, la
soporte continuidad. infraestructura y los roles y responsabilidades para

la aprobaciéon de la gestion y procesamiento a
través del proceso de gestion del cambio.
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administracion Entregar, DSS04 Manejo de DSS04.05 | Revisar, mantenery 4. Revisar el plan de continuidad de forma regular
servicio y Continuidad mejorar el plan de para considerar el impacto de los cambios nuevos
soporte continuidad. 0 mayores a: organizacion empresarial, procesos
de negocio, los acuerdos de subcontratacion,
tecnologias, infraestructura, sistemas operativos y
sistemas de aplicacion.
administracion Entregar, DSS04 Manejo de DSS04.06 | Llevar acabo la 1. Definir y mantener los requisitos de formacion y
servicio y Continuidad formacion plan de planes para los que realizan la planificacion de
soporte continuidad. continuidad, las evaluaciones de impacto,
evaluaciones de riesgo, medios de comunicacion y
respuesta a incidentes. Aseglrese de que los
planes de formacidn consideran frecuencia de los
mecanismos de entrega de capacitacion y
formacién.
administracion Entregar, DSS04 Manejo de DSS04.06 | Llevar a cabo la 2. Desarrollar las competencias basadas en la
servicio y Continuidad formacion plan de formacién practica incluida la participacion en
soporte continuidad. ejercicios y pruebas.
administracion Entregar, DSS04 Manejo de DSS04.06 | Llevar acabo la 3. Seguir las habilidades y competencias basada en
servicio y Continuidad formacion plan de el ejercicio y resultados de pruebas.
soporte continuidad.
administracion Entregar, DSS04 Manejo de DSS04.07 | Gestionar los 1. Copia de seguridad de sistemas, aplicaciones,
servicio y Continuidad procedimientos de datos y documentacién de acuerdo con un horario
soporte copia de seguridad. definido, teniendo en cuenta: e Frecuencia
(mensual, semanal, diario, etc.) * Modo de copia
de seguridad (por ejemplo, la duplicacién de disco
para copias de seguridad en tiempo real contra
DVD-ROM para la retencién a largo plazo) ¢ Tipo de
copia de seguridad (por ejemplo, completa vs.
incremental) ¢ Tipo de medios ¢ automatizada
copias de seguridad en linea e Los tipos de datos
(por ejemplo, voz, dptica) ® Creacion de registros e
Los datos criticos de computacion de usuario final
(por ejemplo, hojas de célculo) ¢ Ubicacion fisica y
logica de las fuentes de datos e Seguridad y
derechos de acceso ¢ cifrado
administracion Entregar, DSS04 Manejo de DSS04.07 | Gestionar los 2. Asegurarse de que los sistemas, aplicaciones,
servicio y Continuidad procedimientos de datos y documentacion mantenidos o procesados
soporte copia de seguridad. por terceros estdn respaldados adecuadamente
hacia arriba o asegurados de otra manera.
Considere que requiere devolucién de las copias de
seguridad de terceros. Considere arreglos de
depdsito en garantia o depdsito.
administracion Entregar, DSS04 Manejo de DSS04.07 | Gestionar los 3. Definir los requisitos para el almacenamiento in
servicio y Continuidad procedimientos de situ y ex situ de los datos de copia de seguridad que
soporte copia de seguridad. cumplen con los requerimientos del negocio.
Considere la accesibilidad necesaria para realizar
copias de seguridad de datos.
administracion Entregar, DSS04 Manejo de DSS04.07 | Gestionar los 4. Estirar la sensibilizacién y la formacion BCP.
servicio y Continuidad procedimientos de
soporte copia de seguridad.
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administracion Entregar, DSS04 Manejo de DSS04.07 | Gestionar los 5. prueba y actualizar periédicamente los datos
servicio y Continuidad procedimientos de archivados y de respaldo.
soporte copia de seguridad.
administracion Entregar, DSS04 Manejo de DSS04.08 | Realizar revision 1. Evaluar el cumplimiento del BCP documentado.
servicio y Continuidad posterior a la
soporte reanudacion.
administracion Entregar, DSS04 Manejo de DSS04.08 | Realizar revision 2. Determinar la efectividad de los planes de
servicio y Continuidad posterior a la continuidad, capacidades, funciones y
soporte reanudacion. responsabilidades, habilidades y competencias, la
capacidad de recuperacion del incidente, la
infraestructura  técnica, y las estructuras
organizativas y las relaciones.
administracion Entregar, DSS04 Manejo de DSS04.08 | Realizar revision 3. Identificar los puntos débiles u omisiones en el
servicio y Continuidad posterior a la plan y las capacidades y hacer recomendaciones
soporte reanudacion. para la mejora.
administracion Entregar, DSS04 Manejo de DSS04.08 | Realizar revision 4. Obtener la aprobacion de la gestién para
servicio y Continuidad posterior a la cualquier cambio en el plan y solicitar a través del
soporte reanudacion. proceso de control de cambios en la empresa.
administracion Entregar, DSS05 Manejo de DSS05.01 | Proteger contra el 1. Comunicar la conciencia software malicioso y
servicio y Servicios de malware. hacer cumplir los procedimientos y las
soporte Seguridad responsabilidades de prevencion.
administracion Entregar, DSS05 Manejo de DSS05.01 | Proteger contra el 2. Instalar y activar herramientas maliciosas de
servicio y Servicios de malware. proteccion de software en todas las instalaciones
soporte Seguridad de procesamiento, con los archivos de definicion
de software malintencionado que se actualizan
seglin sea necesario (de forma automdtica o
semiautomatica).
administracion Entregar, DSS05 Manejo de DSS05.01 | Proteger contra el 3. distribuir todo el software de proteccidn central
servicio y Servicios de malware. (version y de nivel de parche) utilizando la
soporte Seguridad configuracion centralizada y gestién del cambio.
administracion Entregar, DSS05 Manejo de DSS05.01 | Proteger contra el 4. Revisar periddicamente y evaluar informacion
servicio y Servicios de malware. sobre nuevas amenazas potenciales (por ejemplo,
soporte Seguridad la revision de productos de los proveedores y los
avisos de seguridad de servicios).
administracion Entregar, DSS05 Manejo de DSS05.01 | Proteger contra el 5. Filtrar el trafico de entrada, tales como el correo
servicio y Servicios de malware. electronico y las descargas, para proteger contra la
soporte Seguridad informacién no solicitada (por ejemplo, software
espia, correo phishing).
administracion Entregar, DSS05 Manejo de DSS05.01 | Proteger contra el 6. Llevar a cabo la formacion periddica sobre
servicio y Servicios de malware. programas maliciosos en el correo electrénico y el
soporte Seguridad uso de Internet. Formar a los usuarios no instalar
software no aprobado o compartido.
administracion Entregar, DSS05 Manejo de DSS05.02 | Gestiondelaredyla 1. Sobre la base de las evaluaciones de riesgos y
servicio y Servicios de seguridad de la requisitos de negocio, establecer y mantener una
soporte Seguridad conexion. politica de seguridad de la conectividad.
administracion Entregar, DSS05 Manejo de DSS05.02 | Gestiondelaredy la 2. Permitir sélo los dispositivos autorizados a tener
servicio y Servicios de seguridad de la acceso a la informacién corporativa y la red de la
soporte Seguridad conexion. empresa. Configurar estos dispositivos para forzar
la entrada de contrasefia.
administracion Entregar, DSS05 Manejo de DSS05.02 | Gestiondelaredy la 3. Implementar mecanismos de filtrado de red,
servicio y Servicios de seguridad de la como cortafuegos y software de deteccion de
soporte Seguridad conexion. intrusos, con politicas apropiadas para controlar el

trafico entrante y saliente.
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administracion Entregar, DSS05 Manejo de DSS05.02 | Gestiondelaredyla 4. Cifrar la informacion en transito de acuerdo con
servicio y Servicios de seguridad de la su clasificacion.
soporte Seguridad conexion.

administracion Entregar, DSS05 Manejo de DSS05.02 | Gestiondelaredy la 5. Aplicar los protocolos de seguridad aprobados
servicio y Servicios de seguridad de la para la conectividad de red.
soporte Seguridad conexion.

administracion Entregar, DSS05 Manejo de DSS05.02 | Gestiondelaredy la equipos de red 6. Configure de una manera segura.
servicio y Servicios de seguridad de la
soporte Seguridad conexion.

administracion Entregar, DSS05 Manejo de DSS05.02 | Gestiondelaredyla 7. Establecer mecanismos fiables para apoyar la
servicio y Servicios de seguridad de la transmision segura y recepcion de informacion.
soporte Seguridad conexion.

administracion Entregar, DSS05 Manejo de DSS05.02 | Gestiondelaredyla 8. Llevar a cabo las pruebas de penetracion
servicio y Servicios de seguridad de la periddica para determinar adecuacién de la
soporte Seguridad conexion. proteccion de red.

administracion Entregar, DSS05 Manejo de DSS05.02 | Gestiondelaredyla 9. Llevar a cabo pruebas periddicas de la seguridad
servicio y Servicios de seguridad de la del sistema para determinar la adecuacion de la
soporte Seguridad conexion. proteccion del sistema.

administracion Entregar, DSS05 Manejo de DSS05.03 | Administrar la 1. Configuracidn de los sistemas operativos en un
servicio y Servicios de seguridad del punto modo seguro.
soporte Seguridad final.

administracion Entregar, DSS05 Manejo de DSS05.03 | Administrar la 2. Implementar mecanismos de bloqueo del
servicio y Servicios de seguridad del punto dispositivo.
soporte Seguridad final.

administracion Entregar, DSS05 Manejo de DSS05.03 | Administrar la 3. Informacién Cifrar en almacenamiento de
servicioy Servicios de seguridad del punto acuerdo con su clasificacion.
soporte Seguridad final.

administracion Entregar, DSS05 Manejo de DSS05.03 | Administrar la 4. Administrar el acceso y control remoto.
servicio y Servicios de seguridad del punto
soporte Seguridad final.

administracion Entregar, DSS05 Manejo de DSS05.03 | Administrar la 5. Administrar configuracion de la red de una
servicioy Servicios de seguridad del punto manera segura.
soporte Seguridad final.

administracion Entregar, DSS05 Manejo de DSS05.03 | Administrar la 6. Implementar filtrado de tréfico de red en
servicio y Servicios de seguridad del punto dispositivos de punto final.
soporte Seguridad final.

administracion Entregar, DSS05 Manejo de DSS05.03 | Administrar la 7. Proteger la integridad del sistema.
servicio y Servicios de seguridad del punto
soporte Seguridad final.

administracion Entregar, DSS05 Manejo de DSS05.03 | Administrar la 8. Proporcionar proteccion fisica de los dispositivos
servicio y Servicios de seguridad del punto de punto final.
soporte Seguridad final.

administracion Entregar, DSS05 Manejo de DSS05.03 | Administrar la 9. Eliminar los dispositivos de punto final segura.
servicio y Servicios de seguridad del punto
soporte Seguridad final.

164



administracion Entregar, DSS05 Manejo de DSS05.04 | Manejo de la identidad | 1. Mantener los derechos de acceso de usuario de
servicio y Servicios de del usuarioy el acceso | acuerdo con los requisitos de la funcién
soporte Seguridad légico. empresarial y de procesos. Alinear la gestion de
identidades y derechos de acceso a las funciones y
responsabilidades definidas, sobre la base de
privilegios minimos, de lo que debe tener y
principios necesidad de conocer.
administracion Entregar, DSS05 Manejo de DSS05.04 | Manejo de laidentidad | 2. identificar de forma exclusiva todas las
servicio y Servicios de del usuario y el acceso | actividades de procesamiento de la informacion
soporte Seguridad légico. por los roles funcionales, la coordinacidon con las
unidades de negocio para asegurar que todas las
funciones se definen consistentemente, incluidas
las funciones que se definen por la propia empresa
dentro de las aplicaciones de proceso de negocio.
administracion Entregar, DSS05 Manejo de DSS05.04 | Manejo de la identidad | 3. Autenticar todos los accesos a los recursos de
servicio y Servicios de del usuario y el acceso | informacion en funcion de su clasificacion de
soporte Seguridad légico. seguridad, la coordinacién con las unidades de
negocio que gestionan la autenticacion dentro de
las aplicaciones utilizadas en los procesos de
negocio para asegurar que la autenticacion de los
controles se han administrado correctamente.
administracion Entregar, DSS05 Manejo de DSS05.04 | Manejo de la identidad | 4. Administrar todos los cambios en los derechos
servicio y Servicios de del usuario y el acceso | de acceso (creacion, modificaciones y supresiones)
soporte Seguridad légico. para tener efecto en el momento apropiado
basdndose Unicamente en las transacciones
aprobadas y documentadas autorizados por las
personas designadas de gestion.
administracion Entregar, DSS05 Manejo de DSS05.04 | Manejo de laidentidad | 5. Separar y gestionar cuentas de usuarios
servicioy Servicios de del usuario y el acceso | privilegiados.
soporte Seguridad légico.
administracion Entregar, DSS05 Manejo de DSS05.04 | Manejo de la identidad | 6. Realizar revision de la administracidn regular de
servicio y Servicios de del usuario y el acceso | todas las cuentas y privilegios relacionados.
soporte Seguridad légico.
administracion Entregar, DSS05 Manejo de DSS05.04 | Manejo de la identidad | 7. Asegurese de que todos los usuarios (internos,
servicio y Servicios de del usuario y el acceso | externos y temporales) y su actividad en sistemas
soporte Seguridad légico. de informacién (aplicaciones de negocios,
infraestructura de TI, las operaciones del sistema,
desarrollo y mantenimiento) son Unicamente
identificable. Identificar de forma Unica todas las
actividades de procesamiento de informacién por
parte del usuario.
administracion Entregar, DSS05 Manejo de DSS05.04 | Manejo de la identidad | 8. Mantener una pista de auditoria de acceso a la
servicio y Servicios de del usuario y el acceso | informacidn clasificada como altamente sensible.
soporte Seguridad légico.
administracion Entregar, DSS05 Manejo de DSS05.05 | Administrar el acceso 1. Manejo de la solicitud y concesidn de acceso a
servicio y Servicios de fisico a los activos de las instalaciones de computacion. solicitudes de
soporte Seguridad TI. acceso formales deben ser completados vy
autorizados por la administracidn del sitio de Tl, y
los registros de solicitud retenidos. Las formas
deben identificar especificamente las areas a las
que el individuo se concedid el acceso.
administracion Entregar, DSS05 Manejo de DSS05.05 | Administrar el acceso 2. Asegurarse de que los perfiles de acceso siguen
servicio y Servicios de fisico a los activos de siendo actuales. Acceso a base de sitios
soporte Seguridad TI. informaticos (salas de servidores, edificios, areas o

zonas) sobre la funcidn y las responsabilidades de
trabajo.
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administracion Entregar, DSS05 Manejo de DSS05.05 | Administrar el acceso 3. Registro y seguimiento de todos los puntos de
servicio y Servicios de fisico a los activos de entrada a los sitios de TIl. Registrar a todos los
soporte Seguridad TI. visitantes, incluyendo contratistas y proveedores,
al sitio.
administracion Entregar, DSS05 Manejo de DSS05.05 | Administrar el acceso 4. Instruir a todo el personal para mostrar
servicio y Servicios de fisico a los activos de identificacion visible en todo momento. Prevenir la
soporte Seguridad TI. emision de tarjetas de identidad o tarjetas sin la
debida autorizacién.
administracion Entregar, DSS05 Manejo de DSS05.05 | Administrar el acceso 5. Exigir a los visitantes sean escoltados en todo
servicio y Servicios de fisico a los activos de momento, mientras que en el lugar. Si se identifica
soporte Seguridad TI. un individuo no acompafiado, poco familiar que no
se llevaba identificacion personal, personal de
seguridad de alerta.
administracion Entregar, DSS05 Manejo de DSS05.05 | Administrar el acceso 6. Restringir el acceso a los sitios de Tl sensibles
servicio y Servicios de fisico a los activos de mediante el establecimiento de restricciones
soporte Seguridad TI. perimetrales, tales como cercas, paredes y
dispositivos de seguridad en las puertas interiores
y exteriores. AsegUrese de que la entrada de los
dispositivos de grabacidon y activar una alarma en
caso de acceso no autorizado. Ejemplos de tales
dispositivos incluyen placas o tarjetas de acceso,
teclados, television en circuito cerrado y escaneres
biométricos.
administracion Entregar, DSS05 Manejo de DSS05.05 | Administrar el acceso 7. Formacion concienciacién sobre la seguridad
servicio y Servicios de fisico a los activos de fisica regular Conducta.
soporte Seguridad TI.
administracion Entregar, DSS05 Manejo de DSS05.06 | Manejo de 1. Establecer procedimientos para regir la
servicio y Servicios de documentos recepcion, uso, retirada y eliminaciéon de formas
soporte Seguridad confidenciales y los especiales y dispositivos de salida en, dentro y
dispositivos de salida. fuera de la empresa.
administracion Entregar, DSS05 Manejo de DSS05.06 | Manejo de 2. Asignar privilegios de acceso a los documentos
servicioy Servicios de documentos sensibles y dispositivos de salida basadas en el
soporte Seguridad confidenciales y los principio de privilegios minimos, equilibrando los
dispositivos de salida. requisitos de riesgo y de negocios.
administracion Entregar, DSS05 Manejo de DSS05.06 | Manejo de 3. Establecer un inventario de documentos
servicioy Servicios de documentos sensibles y dispositivos de salida, y llevar a cabo
soporte Seguridad confidenciales y los conciliaciones periddicas.
dispositivos de salida.
administracion Entregar, DSS05 Manejo de DSS05.06 | Manejo de 4. Establecer medidas de seguridad fisicas
servicio y Servicios de documentos apropiadas mas de formas especiales y dispositivos
soporte Seguridad confidenciales y los sensibles.
dispositivos de salida.
administracion Entregar, DSS05 Manejo de DSS05.06 | Manejo de 5. Destruir informacién sensible y proteger los
servicio y Servicios de documentos dispositivos de salida (por ejemplo, la
soporte Seguridad confidenciales y los desmagnetizacién de los medios electrénicos, la

dispositivos de salida.

destruccidn fisica de los dispositivos de memoria,
por lo que las trituradoras de papel o cestas de
bloqueo disponibles para destruir las formas
especiales y otros documentos confidenciales).
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administracion Entregar, DSS05 Manejo de DSS05.07 | Vigilar la eventos relacionados con la seguridad 1. Log
servicio y Servicios de infraestructura para reportados por las herramientas de supervision
soporte Seguridad eventos relacionados seguridad de la infraestructura, identificando el
con la seguridad. nivel de informacion que se acumulan en base a
una consideracion de riesgo. Retenerlos durante
un periodo adecuado para ayudar en
investigaciones futuras.
administracion Entregar, DSS05 Manejo de DSS05.07 | Vigilar la 2. Definir y comunicar la naturaleza y las
servicio y Servicios de infraestructura para caracteristicas de los posibles incidentes
soporte Seguridad eventos relacionados relacionados con la seguridad para que puedan ser
con la seguridad. facilmente reconocidos y sus impactos entendidos
para permitir una respuesta acorde.
administracion Entregar, DSS05 Manejo de DSS05.07 | Vigilar la 3. Revisar periddicamente los registros de eventos
servicio y Servicios de infraestructura para de incidentes potenciales.
soporte Seguridad eventos relacionados
con la seguridad.
administracidon Entregar, DSS05 Manejo de DSS05.07 | Vigilar la 4. Mantener un procedimiento para la recoleccién
servicio y Servicios de infraestructura para de pruebas en linea con las normas de pruebas
soporte Seguridad eventos relacionados forenses locales y asegurar que todo el personal
con la seguridad. esté al tanto de los requisitos.
administracion Entregar, DSS05 Manejo de DSS05.07 | Vigilar la 5. Asegurese de que las entradas de incidentes de
servicio y Servicios de infraestructura para seguridad se crean en el momento oportuno
soporte Seguridad eventos relacionados cuando la vigilancia identifica los incidentes de
con la seguridad. seguridad potenciales.
administracion Entregar, DSS06 Manejo DSS06.01 | Alinear las actividades | 1. Identificar y actividades de control de
servicio y Controles de de control documentos de los procesos clave del negocio para
soporte Procesos de incorporados en los satisfacer los requisitos de control de estratégica,
Negocios procesos de negocio operacional, informes y objetivos de cumplimiento
con objetivos de la
empresa.
administracion Entregar, DSS06 Manejo DSS06.01 | Alinear las actividades | 2. Dar prioridad a las actividades de control basado
servicio y Controles de de control en el riesgo propio de la actividad e identificar los
soporte Procesos de incorporados en los controles clave.
Negocios procesos de negocio
con objetivos de la
empresa.
administracion Entregar, DSS06 Manejo DSS06.01 | Alinear las actividades | 3. Garantizar la propiedad de las actividades de
servicio y Controles de de control control clave.
soporte Procesos de incorporados en los
Negocios procesos de negocio
con objetivos de la
empresa.
administracion Entregar, DSS06 Manejo DSS06.01 | Alinear las actividades | 4. Monitorear continuamente las actividades de
servicio y Controles de de control control sobre una base de extremo a extremo para
soporte Procesos de incorporados en los identificar oportunidades de mejora.
Negocios procesos de negocio
con objetivos de la
empresa.
administracion Entregar, DSS06 Manejo DSS06.01 | Alinear las actividades | 5. Mejorar continuamente el disefio y operacion de
servicio y Controles de de control los controles de procesos de negocio.
soporte Procesos de incorporados en los
Negocios procesos de negocio
con objetivos de la
empresa.
administracion Entregar, DSS06 Manejo DSS06.02 | Controlan el 1. Crear las transacciones realizadas por personas
servicio y Controles de procesamiento de la autorizadas siguientes procedimientos
soporte Procesos de informacion. establecidos, incluyendo, en su caso, adecuada

Negocios

segregacion de funciones en relacion con el origen
y la aprobacién de estas transacciones.
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administracion Entregar, DSS06 Manejo DSS06.02 | Controlan el 2. autenticar el iniciador de transacciones y
servicio y Controles de procesamiento de la comprobar que él / ella tiene la autoridad para
soporte Procesos de informacion. originar la transaccion.

Negocios

administracion Entregar, DSS06 Manejo DSS06.02 | Controlan el 3. Las operaciones de entrada en el momento
servicio y Controles de procesamiento de la oportuno. Verificar que las transacciones sean
soporte Procesos de informacion. exactas, completas y vélidas. Validar los datos de

Negocios entrada y editar o, en su caso, envian de vuelta
para la correccion lo mas cerca posible del punto
de origen como sea posible.

administracion Entregar, DSS06 Manejo DSS06.02 | Controlan el 4. datos correctos y volver a presentar que eran
servicio y Controles de procesamiento de la erroneamente entrada sin comprometer los
soporte Procesos de informacion. niveles de autorizacion de transaccion original. En

Negocios su caso para la reconstruccién, conservar los
documentos originales de la cantidad adecuada de
tiempo.

administracion Entregar, DSS06 Manejo DSS06.02 | Controlan el 5. Mantener la integridad y la validez de los datos
servicio y Controles de procesamiento de la durante todo el ciclo de procesamiento. Garantizar
soporte Procesos de informacion. que la deteccion de transacciones errédneas no

Negocios interrumpe el procesamiento de las transacciones
validas.

administracidon Entregar, DSS06 Manejo DSS06.02 | Controlan el 6. Mantener la integridad de los datos durante las
servicio y Controles de procesamiento de la interrupciones inesperadas en el procesamiento
soporte Procesos de informacion. de negocio y confirmar la integridad de datos

Negocios después del procesamiento de fallos.
administracidon Entregar, DSS06 Manejo DSS06.02 | Controlan el 7. Salida de la manija de una manera autorizada,
servicio y Controles de procesamiento de la entregue al destinatario apropiado y proteger la
soporte Procesos de informacion. informacion durante la transmision. Verificar la
Negocios exactitud e integridad de la salida.

administracion Entregar, DSS06 Manejo DSS06.02 | Controlan el 8. Antes de pasar los datos de transaccion entre las
servicio y Controles de procesamiento de la aplicaciones internas y las funciones de negocio /
soporte Procesos de informacion. operativas (dentro o fuera de la empresa),

Negocios comprobar para el correcto direccionamiento, la
autenticidad del origen y la integridad del
contenido. Mantener la autenticidad y la
integridad durante la transmision o transporte.

administracion Entregar, DSS06 Manejo DSS06.03 | Administrar roles, 1. Asignar funciones y responsabilidades en base a
servicioy Controles de responsabilidades, las descripciones de trabajo aprobados vy las
soporte Procesos de privilegios de accesoy | actividades de los procesos de negocio asignados.

Negocios niveles de autoridad.

administracion Entregar, DSS06 Manejo DSS06.03 | Administrar roles, 2. Asignar niveles de autoridad para la aprobacién
servicio y Controles de responsabilidades, de transacciones, limites y cualesquiera otras
soporte Procesos de privilegios de accesoy | decisiones relativas al proceso de negocio, basado

Negocios niveles de autoridad. en roles de trabajo aprobados.

administracion Entregar, DSS06 Manejo DSS06.03 | Administrar roles, 3. Asignar derechos de acceso y privilegios
servicio y Controles de responsabilidades, basandose solamente en lo que se requiere para
soporte Procesos de privilegios de accesoy | llevar a cabo actividades de trabajo, basado en

Negocios

niveles de autoridad.

roles de trabajo predefinidos. Eliminar o revisar los
derechos de acceso de inmediato si el puesto de
trabajo cambia o un miembro del personal
abandona el rea de procesos de negocio. Revisar
periddicamente para asegurar que el acceso es
apropiado para las amenazas actuales, el riesgo, la
tecnologia y la necesidad de la empresa.
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administracion Entregar, DSS06 Manejo DSS06.03 | Administrar roles, 4. Asignar roles para actividades sensibles, de
servicio y Controles de responsabilidades, modo que hay una clara separacién de funciones.
soporte Procesos de privilegios de acceso y
Negocios niveles de autoridad.
administracion Entregar, DSS06 Manejo DSS06.03 | Administrar roles, 5. Proporcionar sensibilizacion y la formacion
servicio y Controles de responsabilidades, respecto a los roles y responsabilidades de forma
soporte Procesos de privilegios de accesoy | regular para que todos comprendan sus
Negocios niveles de autoridad. responsabilidades; la importancia de los controles;
y la integridad, confidencialidad y privacidad de la
informacion de la compaiiia en todas sus formas.
administracion Entregar, DSS06 Manejo DSS06.03 | Administrar roles, 6. Revisar periddicamente las definiciones de
servicio y Controles de responsabilidades, control de acceso, registros e informes de
soporte Procesos de privilegios de accesoy | excepcidn para asegurar que todos los privilegios
Negocios niveles de autoridad. de acceso son vélidos y alineado con los miembros
actuales del personal y sus roles asignados.
administracion Entregar, DSS06 Manejo DSS06.04 | Manejo de errores y 1. Definir y mantener procedimientos para asignar
servicio y Controles de excepciones. la propiedad, corregir errores, errores anular y
soporte Procesos de manejar las condiciones fuera de equilibrio.
Negocios
administracion Entregar, DSS06 Manejo DSS06.04 | Manejo de errores y 2. Revisidn de errores, excepciones y desviaciones.
servicio y Controles de excepciones.
soporte Procesos de
Negocios
administracion Entregar, DSS06 Manejo DSS06.04 | Manejo de errores y 3. Seguimiento, corregir, aprobar y volver a
servicioy Controles de excepciones. presentar documentos y transacciones de origen.
soporte Procesos de
Negocios
administracion Entregar, DSS06 Manejo DSS06.04 | Manejo de errores y 4. Mantener la evidencia de las medidas
servicioy Controles de excepciones. correctivas.
soporte Procesos de
Negocios
administracion Entregar, DSS06 Manejo DSS06.04 | Manejo de errores y 5. Informe de errores de proceso de informacion
servicio y Controles de excepciones. empresarial relevante en el momento oportuno
soporte Procesos de para llevar a cabo el andlisis de causa raiz y
Negocios tendencias.
administracion Entregar, DSS06 Manejo DSS06.05 | Garantizar la 1. Definir los requisitos de retencién, con base en
servicio y Controles de trazabilidad de los los requerimientos del negocio, para satisfacer las
soporte Procesos de eventos de necesidades de informacién y de cumplimiento
Negocios informacion y operacional, financiera.
rendicién de cuentas.
administracion Entregar, DSS06 Manejo DSS06.05 | Garantizar la 2. Captura de informacidn de fuente, la evidencia
servicio y Controles de trazabilidad de los de soporte y el registro de las transacciones.
soporte Procesos de eventos de

Negocios

informacion y
rendicién de cuentas.
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administracion Entregar, DSS06 Manejo DSS06.05 | Garantizar la 3. Eliminar los datos fuente, la evidencia de
servicio y Controles de trazabilidad de los soporte y el registro de las transacciones de
soporte Procesos de eventos de acuerdo con la politica de retencion.
Negocios informacion y
rendicién de cuentas.
administracion Entregar, DSS06 Manejo DSS06.06 | los activos de 1. Aplicar la clasificaciéon de datos y el uso
servicio y Controles de informacion segura. aceptable y las politicas de seguridad y
soporte Procesos de procedimientos para proteger los activos de
Negocios informacion bajo el control del negocio.
administracion Entregar, DSS06 Manejo DSS06.06 | los activos de 2. Proporcionar el conocimiento de uso aceptable
servicio y Controles de informacion segura. y formacién.
soporte Procesos de
Negocios
administracion Entregar, DSS06 Manejo DSS06.06 | los activos de 3. Restringir el uso, la distribucion y el acceso fisico
servicio y Controles de informacion segura. de la informacidn de acuerdo a su clasificacion.
soporte Procesos de
Negocios
administracion Entregar, DSS06 Manejo DSS06.06 | los activos de 4. |dentificar y aplicar procesos, herramientas y
servicio y Controles de informacion segura. técnicas para verificar el cumplimiento razonable.
soporte Procesos de
Negocios
administracion Entregar, DSS06 Manejo DSS06.06 | los activos de 5. Informe de negocio y otras partes interesadas
servicio y Controles de informacion segura. sobre violacidnes y desviaciones.
soporte Procesos de
Negocios
administracion Monitorear, | MEAO1 Monitorear, MEAO01.01 | Establecer un método 1. Identificar las partes interesadas (por ejemplo, la
evaluary evaluary evaluar de seguimiento. gestion, los duefios de procesos y usuarios).
valorar el desempefioy
Conformidad
administracion Monitorear, | MEAO1 Monitorear, MEAO01.01 | Establecer un método 2. Enganche con las partes interesadas y comunicar
evaluary evaluar y evaluar de seguimiento. los requisitos y objetivos de la empresa para la
valorar el desempefioy supervisidn, la agregaciéon y la presentacion de
Conformidad informes, utilizando definiciones comunes (por
ejemplo, Glosario empresa, metadatos vy
taxonomia), linea de base y la evaluacidn
comparativa.
administracion Monitorear, | MEAO1 Monitorear, MEAO01.01 | Establecer un método | 3. Alinear y mantener continuamente el enfoque

evaluary
valorar

evaluary evaluar
el desempefioy
Conformidad

de seguimiento.

de seguimiento y evaluacién con el enfoque de la
empresa y las herramientas que se utilizaran para
la recogida de datos y elaboraciéon de informes de
la empresa (por ejemplo, aplicaciones de
inteligencia empresarial).
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administracion Monitorear, | MEAO1 Monitorear, MEAO01.01 | Establecer un método 4. Ponerse de acuerdo sobre los objetivos y
evaluary evaluar y evaluar de seguimiento. métricas (por ejemplo, la conformidad, el
valorar el desempefioy rendimiento, valor, riesgo), taxonomia

Conformidad (clasificacion y las relaciones entre los objetivos y

las métricas) y datos (pruebas) de retencidn.
administracion Monitorear, | MEAO1 Monitorear, MEAO01.01 | Establecer un método 5. Ponerse de acuerdo sobre una gestion del ciclo
evaluary evaluar y evaluar de seguimiento. de vida y cambiar el proceso de control para la
valorar el desempefioy supervision y presentacion de informes. Incluir
Conformidad oportunidades de mejora para los informes, las
métricas, enfoque, linea de base y la evaluacion

comparativa.

administracion Monitorear, | MEAO1 Monitorear, MEAO01.01 | Establecer un método | 6. Solicitud, priorizar y asignar recursos para la
evaluary evaluary evaluar de seguimiento. vigilancia (considere apropiado, la eficiencia, la
valorar el desempefioy eficacia y confidencialidad).

Conformidad

administracion Monitorear, | MEAO1 Monitorear, MEAOQ1.01 | Establecer un método | 7. validar periddicamente el enfoque utilizado e
evaluary evaluary evaluar de seguimiento. identificar nuevos o modificados los interesados,
valorar el desempefioy los requisitos y los recursos.

Conformidad

administracion Monitorear, | MEAO1 Monitorear, MEAO01.02 | Establecer objetivos de | 1. Definir y revisar periédicamente con las partes
evaluary evaluary evaluar rendimiento y la interesadas los objetivos y métricas para identificar
valorar el desempefioy conformidad. los elementos que faltan importantes y definir la

Conformidad razonabilidad de los objetivos y tolerancias.
administracion Monitorear, | MEAO1 Monitorear, MEAOQ1.02 | Establecer objetivos de | 2. Comunicar los cambios propuestos en los
evaluary evaluary evaluar rendimiento y la objetivos y tolerancias (en relacién con las
valorar el desempefioy conformidad. métricas) con las partes interesadas debida
Conformidad diligencia clave (por ejemplo, legal, auditoria,
recursos humanos, la ética, el cumplimiento,
finanzas) de rendimiento y de conformidad.
administracion Monitorear, | MEAO1 Monitorear, MEAO01.02 | Establecer objetivos de | 3. Publicar objetivos modificados y tolerancias para

evaluary
valorar

evaluar y evaluar
el desempefioy
Conformidad

rendimiento y la
conformidad.

los usuarios de esta informacion.
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administracion Monitorear, | MEAO1 Monitorear, MEAO01.02 | Establecer objetivos de | 4. Evaluar si los objetivos y las métricas son
evaluary evaluar y evaluar rendimiento y la adecuados, es decir, especificos, medibles,
valorar el desempefioy conformidad. alcanzables, pertinentes 'y de duracidon
Conformidad determinada (SMART).
administracion Monitorear, | MEAO1 Monitorear, MEAO01.03 | Recogery los datosde | 1. Recoger los datos de procesos definidos-
evaluary evaluary evaluar rendimiento de automatizado, cuando sea posible.
valorar el desempefioy proceso y de
Conformidad conformidad.
administracion Monitorear, | MEAO1 Monitorear, MEAOQ1.03 | Recogery los datos de | 2. Evaluar la eficiencia (esfuerzo en relacién con
evaluary evaluary evaluar rendimiento de una vision proporcionado) y la adecuacién (utilidad
valorar el desempefioy proceso y de y significado) y validar la integridad (exactitud e
Conformidad conformidad. integridad) de los datos recogidos.
administracion Monitorear, | MEAO1 Monitorear, MEAO01.03 | Recogery los datos de | 3. Los datos agregados para apoyar la medicion de
evaluary evaluary evaluar rendimiento de métricas acordadas.
valorar el desempefioy proceso y de
Conformidad conformidad.
administracion Monitorear, | MEAO1 Monitorear, MEAO01.03 | Recogery los datos de | 4. Alinear los datos agregados con el enfoque de
evaluary evaluary evaluar rendimiento de informes empresariales y objetivos.
valorar el desempefioy proceso y de
Conformidad conformidad.
administracion Monitorear, | MEAO1 Monitorear, MEAOQ1.03 | Recogery los datosde | 5. Utilice las herramientas y sistemas para el
evaluary evaluary evaluar rendimiento de procesamiento y el formato de los datos para el
valorar el desempefioy proceso y de analisis adecuados.
Conformidad conformidad.
administracion Monitorear, | MEAO1 Monitorear, MEAOQ1.04 | Analizar y reportar el 1. Disear los informes de rendimiento de procesos
evaluary evaluar y evaluar desempefio. que son concisos y faciles de entender, y
valorar el desempefioy adaptados a las distintas necesidades de gestion y
Conformidad el publico. Facilitar la toma de decisiones eficaz y
oportuna (por ejemplo, cuadros de mando,
informes semaforo) y asegurarse de que la causa y
efecto entre los objetivos y las métricas se
comunican de una manera comprensible.
administracion Monitorear, | MEAO1 Monitorear, MEAO01.04 | Analizar y reportar el 2. Comparacion de los valores de rendimiento a los
evaluary evaluary evaluar desempefio. objetivos internos y los puntos de referencia y, en
valorar el desempefioy lo posible, a los puntos de referencia externos
Conformidad (industria y sus principales competidores).
administracion Monitorear, | MEAO1 Monitorear, MEAO01.04 | Analizar y reportar el 3. recomendar cambios en los objetivos y métricas,
evaluary evaluary evaluar desempefio. en su caso.
valorar el desempefioy
Conformidad
administracion Monitorear, | MEAO1 Monitorear, MEAO01.04 | Analizar y reportar el 4. Distribuir informes a las partes interesadas
evaluary evaluar y evaluar desempefio. pertinentes.
valorar el desempefioy
Conformidad
administracion Monitorear, | MEAO1 Monitorear, MEAO01.04 | Analizar y reportar el 5. Analizar la causa de las desviaciones respecto a
evaluary evaluar y evaluar desempefio. los objetivos, iniciar las acciones correctivas,
valorar el desempefioy asignar responsabilidades para la remediacion y
Conformidad seguimiento. En los momentos apropiados, revise
todas las desviaciones y la busqueda de las causas
fundamentales, en caso necesario. Documentar los
temas que requieren mayor orientacion si el
problema se repite. Documentar los resultados.
administracion Monitorear, | MEAO1 Monitorear, MEAO01.04 | Analizar y reportar el 6. Cuando sea posible, vincular el logro de los
evaluary evaluar y evaluar desempefio. objetivos de rendimiento en el sistema de
valorar el desempefioy compensacion de la recompensa de la
Conformidad organizacion.
administracion Monitorear, | MEAO1 Monitorear, MEAO01.05 | Garantizar la aplicacidon | 1. Revisién de gestion de respuestas, opciones y
evaluary evaluar y evaluar de las medidas recomendaciones para abordar los problemas y las
valorar el desempefioy correctivas. grandes desviaciones.
Conformidad
administracion Monitorear, | MEAO1 Monitorear, MEAO01.05 | Garantizar la aplicacién | 2. Asegirese de que la asignacion de
evaluary evaluary evaluar de las medidas responsabilidades para la accidon correctiva se
valorar el desempefioy correctivas. mantiene.
Conformidad
administracion Monitorear, | MEAO1 Monitorear, MEAOQ1.05 | Garantizar la aplicaciéon | 3. Seguimiento de los resultados de las acciones
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administracion Monitorear, | MEAO1 Monitorear, MEAO01.05 | Garantizar la aplicacion | 4. El informe de los resultados a las partes
evaluary evaluar y evaluar de las medidas interesadas.
valorar el desempefioy correctivas.
Conformidad
administracion Monitorear, | MEAO2 Monitorear, MEAOQ2.01 | Supervisar los 1. Realizar actividades de vigilancia y evaluacion
evaluary evaluary evaluar controles internos. del control interno sobre la base de las normas de
valorar el sistema de gobierno de la organizaciény los marcos aceptados
control interno por la industria y practicas. Incluir el monitoreo y la
evaluacién de la eficiencia y efectividad de los
examenes de control de gestidn.
administracion Monitorear, | MEAO2 Monitorear, MEA02.01 | Supervisar los 2. Considerar evaluaciones independientes del
evaluary evaluary evaluar controles internos. sistema de control interno (por ejemplo, auditoria
valorar el sistema de interna o pares).
control interno
administracion Monitorear, | MEA02 Monitorear, MEAOQ2.01 | Supervisar los 3. Identificar los limites del sistema de control
evaluary evaluar y evaluar controles internos. interno de Tl (por ejemplo, la forma de
valorar el sistema de organizacion consideran los controles internos de
control interno Tl tienen en cuenta el desarrollo subcontratado y /
o en alta mar o de las actividades de produccion).
administracion Monitorear, | MEA02 Monitorear, MEAO02.01 | Supervisar los 4. Asegurar que las actividades de control estan en
evaluary evaluar y evaluar controles internos. su lugar y las excepciones son reportados
valorar el sistema de inmediatamente, seguidos y analizados, y las
control interno acciones correctivas apropiadas son priorizados y
ejecutados de acuerdo con el perfil de la gestion de
riesgos (por ejemplo, clasificar ciertas excepciones
como un riesgo clave y otros como un no riesgo
clave).
administracion Monitorear, | MEA02 Monitorear, MEAO02.01 | Supervisar los 5. Mantener el sistema de control interno de TI,
evaluary evaluary evaluar controles internos. teniendo en cuenta los cambios en curso en los
valorar el sistema de negocios y los riesgos de TI, el entorno de control
control interno de la organizacién, negocio relevantes y los
procesos de Tly los riesgos de TI. Si existen lagunas,
evaluar y recomendar cambios.
administracion Monitorear, | MEA02 Monitorear, MEAQ02.01 | Supervisar los 6. Evaluar regularmente el rendimiento del marco
evaluary evaluary evaluar controles internos. de control de TI, la evaluacién comparativa contra
valorar el sistema de la industria aceptado las normas y buenas
control interno practicas. Considerar la adopcion formal de un
enfoque de mejora continua de monitoreo del
control interno.
administracion Monitorear, | MEA02 Monitorear, MEAOQ2.01 | Supervisar los 7. Evaluar el estado de los controles internos de los
evaluary evaluary evaluar controles internos. proveedores de servicios externos y confirman que
valorar el sistema de los proveedores de servicios cumplan con los
control interno requisitos legales y reglamentarios y obligaciones
contractuales.
administracion Monitorear, | MEA02 Monitorear, MEAOQ2.02 | Revision de procesos 1. Comprendery priorizar los riesgos a los objetivos
evaluary evaluary evaluar de negocio controla organizacionales.
valorar el sistema de eficacia.
control interno
administracion Monitorear, | MEA02 Monitorear, MEAO02.02 | Revision de procesos 2. Identificar los controles clave y desarrollar una
evaluary evaluar y evaluar de negocio controla estrategia adecuada para la validacion de los
valorar el sistema de eficacia. controles.
control interno
administracion Monitorear, | MEAO2 Monitorear, MEA02.02 | Revision de procesos 3. Identificar la informacién que indicard de
evaluary evaluar y evaluar de negocio controla manera convincente si el entorno de control
valorar el sistema de eficacia. interno estd funcionando eficazmente.
control interno
administracion Monitorear, | MEA02 Monitorear, MEAOQ2.02 | Revision de procesos 4. Desarrollar e implementar procedimientos
evaluary evaluary evaluar de negocio controla rentables para determinar que la informacion
valorar el sistema de eficacia. persuasiva se basa en los criterios de informacion.
control interno
administracion Monitorear, | MEA02 Monitorear, MEAO02.02 | Revision de procesos 5. Mantener la evidencia de la eficacia del control.
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administracion Monitorear, | MEA02 Monitorear, MEAO02.03 | Realizar 1. Mantener los planes y alcance e identificar los
evaluary evaluar y evaluar autoevaluaciones de criterios de evaluaciéon para la realizacion de
valorar el sistema de control. autoevaluaciones. Planificar la comunicacién de los
control interno resultados del proceso de autoevaluacion a los
negocios, de Tl y la gestion general y la junta.
Considerar las normas de auditoria interna en el
disefio de las autoevaluaciones.
administracion Monitorear, | MEA02 Monitorear, MEAO02.03 | Realizar 2. Determinar la frecuencia de las
evaluary evaluar y evaluar autoevaluaciones de autoevaluaciones periddicas, teniendo en cuenta
valorar el sistema de control. la eficacia y la eficiencia general de la supervision
control interno continua.
administracion Monitorear, | MEAQO2 Monitorear, MEAO02.03 | Realizar 3. Asignar la responsabilidad de autoevaluaciéon
evaluary evaluary evaluar autoevaluaciones de para las personas apropiadas para asegurar la
valorar el sistema de control. objetividad y competencia.
control interno
administracion Monitorear, | MEA02 Monitorear, MEAO02.03 | Realizar 4. Proporcionar a revisiones independientes para
evaluary evaluar y evaluar autoevaluaciones de asegurar la objetividad de la autoevaluacion y
valorar el sistema de control. permiten el intercambio de buenas practicas de
control interno control interno de otras empresas.
administracion Monitorear, | MEA02 Monitorear, MEAO02.03 | Realizar 5. Comparar los resultados de las autoevaluaciones
evaluary evaluary evaluar autoevaluaciones de contra estandares de la industria y las buenas
valorar el sistema de control. précticas.
control interno
administracion Monitorear, | MEAO2 Monitorear, MEAQ2.03 | Realizar 6. Resumir e informar los resultados de las
evaluary evaluary evaluar autoevaluaciones de autoevaluaciones y la evaluaciéon comparativa de
valorar el sistema de control. las medidas correctivas.
control interno
administracion Monitorear, | MEAO2 Monitorear, MEA02.03 | Realizar 7. Definir un enfoque coherente acordadas para la
evaluary evaluary evaluar autoevaluaciones de realizacion de autoevaluaciones de control y de
valorar el sistema de control. coordinacidn con los auditores internos y externos.
control interno
administracion Monitorear, | MEA02 Monitorear, MEAOQ2.04 | Identificar y reportar 1. Identificar, reportar y registrar excepciones de
evaluary evaluary evaluar las deficiencias de control, y asignar la responsabilidad de resolver
valorar el sistema de control. ellos y la presentacion de informes sobre el estado.
control interno
administracion Monitorear, | MEA02 Monitorear, MEAOQ2.04 | Identificar y reportar 2. Considere riesgo empresarial relacionada
evaluary evaluar y evaluar las deficiencias de establecer umbrales para la escalada de
valorar el sistema de control. excepciones de control y averias.
control interno
administracion Monitorear, | MEA02 Monitorear, MEAOQ2.04 | Identificar y reportar 3. Comunicar procedimientos para la escalada de
evaluary evaluary evaluar las deficiencias de excepciones de control, analisis de causa raiz, e
valorar el sistema de control. informar a los propietarios de procesar y de Tl
control interno interesados.
administracion Monitorear, | MEA02 Monitorear, MEAOQ2.04 | Identificar y reportar 4. Decidir qué controlar excepciones deben ser
evaluary evaluary evaluar las deficiencias de comunicados a la persona responsable de la
valorar el sistema de control. funcién y que las excepciones deben escalarse.
control interno Informar a los propietarios de los procesos
afectados e interesados.
administracion Monitorear, | MEA02 Monitorear, MEAOQ2.04 | Identificar y reportar 5. Dar seguimiento a todas las excepciones para
evaluary evaluary evaluar las deficiencias de asegurar que acordadas se han abordado las
valorar el sistema de control. acciones.
control interno
administracion Monitorear, | MEAO2 Monitorear, MEAOQ2.04 | Identificar y reportar 6. Identificar, iniciar, controlar y aplicar las medidas
evaluary evaluary evaluar las deficiencias de correctivas derivadas de las evaluaciones de
valorar el sistema de control. control y presentacién de informes.
control interno
administracion Monitorear, | MEAO2 Monitorear, MEAO02.05 | Asegurar que los 1. Establecer la adhesion a los cddigos de éticay las
evaluary evaluar y evaluar proveedores de normas (por ejemplo, el Cdédigo de Etica
valorar el sistema de verificacion son Profesional de ISACA) y (industria- y geografia
control interno independientes y especifica) normas de garantia, por ejemplo, y
cualificados. auditoria de TI de ISACA estdndares de
aseguramiento y Internacionales de Auditoria y
Aseguramiento de la Junta de Normas Marco
Internacional para Contratos de Aseguramiento
(IAASB marco de garantia) (del IAASB).
administracion Monitorear, | MEAO02 Monitorear, MEAOQ2.05 | Asegurar que los 2. Establecer la independencia de los proveedores
evaluary evaluary evaluar proveedores de de verificacion.
valorar el sistema de verificacién son
control interno independientes y
cualificados.
administracion Monitorear, | MEA02 Monitorear, MEAOQ2.05 | Asegurar que los 3. Establecer la competencia y calificacion de
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administracion Monitorear, | MEAO2 Monitorear, MEAO02.06 | iniciativas de 1. Determinar los usuarios previstos de la salida
evaluary evaluary evaluar aseguramiento plano. iniciativa de aseguramiento y el objeto de la
valorar el sistema de revision.
control interno
administracion Monitorear, | MEAQO2 Monitorear, MEAO02.06 | iniciativas de 2. Realizar una evaluacion de riesgos de alto nivel y
evaluary evaluary evaluar aseguramiento plano. | / o evaluacion de la capacidad del proceso para
valorar el sistema de diagnosticar el riesgo e identificar los procesos
control interno criticos de TI.
administracion Monitorear, | MEA02 Monitorear, MEAO02.06 | iniciativas de 3. Seleccionar, adaptar y llegar a un acuerdo sobre
evaluary evaluary evaluar aseguramiento plano. los objetivos de control de procesos criticos que
valorar el sistema de serdn la base para la evaluacién de control.
control interno
administracion Monitorear, | MEAQ2 Monitorear, MEAO02.07 | iniciativas de 1. Definir el alcance real mediante la identificacion
evaluary evaluary evaluar aseguramiento de de los objetivos de la empresa y de Tl para el medio
valorar el sistema de alcance. ambiente que se examina, el conjunto de los
control interno procesos de Tl y los recursos, y todas las entidades
auditables pertinentes dentro de la empresa y
externos a la empresa (por ejemplo, proveedores
de servicios, en su caso) .
administracion Monitorear, | MEA02 Monitorear, MEAOQ2.07 | iniciativas de 2. Definir el plan de compromiso y los recursos
evaluary evaluar y evaluar aseguramiento de necesarios.
valorar el sistema de alcance.
control interno
administracion Monitorear, | MEAO2 Monitorear, MEA02.07 | iniciativas de 3. Definir las précticas para la recopilacion y
evaluary evaluary evaluar aseguramiento de evaluacion de informacion del proceso (s) en
valorar el sistema de alcance. revision para identificar los controles que ser
control interno validados, vy los hallazgos actuales (tanto positiva
seguridad y cualquier deficiencia) para la
evaluacion de riesgos.
administracion Monitorear, | MEA02 Monitorear, MEAO02.07 | iniciativas de 4. Definir las practicas para validar el disefio de
evaluary evaluary evaluar aseguramiento de control y los resultados y determinar si el nivel de
valorar el sistema de alcance. efectividad apoya riesgo aceptable (requerido por
control interno la evaluacion de la organizacion o el riesgo de
proceso).
administracion Monitorear, | MEAO2 Monitorear, MEAO02.07 | iniciativas de 5. Cuando la eficacia del control no es aceptable,
evaluary evaluary evaluar aseguramiento de definen practicas para identificar el riesgo residual
valorar el sistema de alcance. (en la preparacion para la presentacion de
control interno informes).
administracion Monitorear, | MEA02 Monitorear, MEAOQ2.08 | Ejecutar iniciativas de 1. Refinar la comprensién de la materia de
evaluary evaluar y evaluar aseguramiento. aseguramiento de TI.
valorar el sistema de
control interno
administracion Monitorear, | MEAO2 Monitorear, MEAOQ2.08 | Ejecutar iniciativas de 2. Perfeccionar el alcance de los objetivos de
evaluary evaluar y evaluar aseguramiento. control clave para el tema de aseguramiento de TI.
valorar el sistema de
control interno
administracion Monitorear, | MEA02 Monitorear, MEAO02.08 | Ejecutar iniciativas de 3. Prueba de la eficacia del disefio de control de los
evaluary evaluar y evaluar aseguramiento. objetivos de control clave.
valorar el sistema de
control interno
administracion Monitorear, | MEAO2 Monitorear, MEAOQ2.08 | Ejecutar iniciativas de 4. Alternativamente / adicionalmente probar el
evaluary evaluary evaluar aseguramiento. resultado de los objetivos de control clave.
valorar el sistema de
control interno
administracion Monitorear, | MEAO02 Monitorear, MEAOQ2.08 | Ejecutar iniciativas de 5. Documento el impacto de las debilidades de
evaluary evaluary evaluar aseguramiento. control.
valorar el sistema de
control interno
administracion Monitorear, | MEA02 Monitorear, MEAO02.08 | Ejecutar iniciativas de 6. comunicarse con la administracion durante la
evaluary evaluar y evaluar aseguramiento. ejecucion de la iniciativa de manera que existe una
valorar el sistema de clara comprension del trabajo realizado y de
control interno acuerdo y la aceptacion de los resultados y
recomendaciones preliminares.
administracion Monitorear, | MEAO2 Monitorear, MEAO02.08 | Ejecutar iniciativas de 7. Supervisar las actividades de aseguramiento y
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administracion Monitorear, | MEA02 Monitorear, MEAO02.08 | Ejecutar iniciativas de 8. Proporcionar a la gerencia un informe (alineado
evaluary evaluar y evaluar aseguramiento. con los términos de referencia, el alcance y las
valorar el sistema de normas de informacién acordadas) que apoya los
control interno resultados de la iniciativa y permite un enfoque
claro sobre las cuestiones clave y las acciones
importantes.
administracion Monitorear, | MEAO3 Monitorear, MEAO03.01 | Identificar los 1. Asignar la responsabilidad de identificacion y
evaluary evaluar y evaluar requisitos de seguimiento de los cambios de los requisitos
valorar el cumplimiento cumplimiento contractuales externos legales, reglamentarios y
de los requisitos externos. de otro tipo pertinentes a la utilizacion de los
externos recursos de Tl y el procesamiento de informacion
dentro de la empresa y las operaciones de Tl de la
empresa.
administracion Monitorear, | MEAO3 Monitorear, MEAO03.01 | Identificar los 2. |dentificar y evaluar todos los posibles requisitos
evaluary evaluar y evaluar requisitos de de cumplimiento y el impacto en las actividades de
valorar el cumplimiento cumplimiento Tl en areas tales como el flujo de datos, privacidad,
de los requisitos externos. controles internos, informes financieros, las
externos regulaciones especificas de la industria, la
propiedad intelectual, la salud y la seguridad.
administracion Monitorear, | MEAO3 Monitorear, MEAO03.01 | Identificar los 3. Evaluar el impacto de los requisitos legales y
evaluary evaluary evaluar requisitos de reglamentarios relacionados con la Tl en los
valorar el cumplimiento cumplimiento contratos de terceros relacionados con las
de los requisitos externos. operaciones de TI, proveedores de servicios y
externos socios comerciales de negocios.
administracion Monitorear, | MEAO3 Monitorear, MEAO03.01 | Identificar los 4, Obtener un abogado independiente, en su caso,
evaluary evaluary evaluar requisitos de sobre los cambios en las leyes, reglamentos y
valorar el cumplimiento cumplimiento normas.
de los requisitos externos.
externos
administracion Monitorear, | MEAO3 Monitorear, MEAO03.01 | Identificar los 5. Mantener un registro de puesta al dia de todos
evaluary evaluary evaluar requisitos de los requisitos legales, reglamentarios vy
valorar el cumplimiento cumplimiento contractuales pertinentes, su impacto y acciones
de los requisitos externos. requeridas.
externos
administracion Monitorear, | MEAO3 Monitorear, MEAO03.01 | Identificar los 6. Mantener un registro global armonizado e
evaluary evaluary evaluar requisitos de integrado de los requisitos externos de
valorar el cumplimiento cumplimiento cumplimiento para la empresa.
de los requisitos externos.
externos
administracion Monitorear, | MEAO3 Monitorear, MEAO03.02 | Optimizar la respuesta | 1. Revisar peridédicamente y ajustar las politicas,
evaluary evaluar y evaluar a las exigencias principios, normas, procedimientos y
valorar el cumplimiento externas. metodologias para determinar su eficacia para
de los requisitos garantizar el cumplimiento necesario y abordar el
externos riesgo de la empresa de expertos internos y
externos, seguin sea necesario.
administracion Monitorear, | MEAO3 Monitorear, MEAO03.02 | Optimizar la respuesta | 2. Comunicar nuevos y modificados requisitos a
evaluary evaluar y evaluar a las exigencias todo el personal pertinente.
valorar el cumplimiento externas.
de los requisitos
externos
administracion Monitorear, | MEAO3 Monitorear, MEAO03.03 | Confirmar el 1. Evaluar periddicamente las politicas de
evaluary evaluar y evaluar cumplimiento externo. | organizacion, normas, procedimientos y
valorar el cumplimiento metodologias en todas las funciones de la empresa
de los requisitos para garantizar el cumplimiento de los requisitos
externos legales y reglamentarios pertinentes en relacion
con el procesamiento de la informacidn.
administracion Monitorear, | MEAO3 Monitorear, MEAO03.03 | Confirmar el 2. brechas de cumplimiento Direcciéon en las
evaluary evaluary evaluar cumplimiento externo. | politicas, normas y procedimientos de manera
valorar el cumplimiento oportuna.
de los requisitos
externos
administracion Monitorear, | MEAO3 Monitorear, MEAO03.03 | Confirmar el 3. Evaluar periddicamente negocio y los procesos y
evaluary evaluar y evaluar cumplimiento externo. | actividades para garantizar el cumplimiento de los
valorar el cumplimiento requisitos legales, reglamentarios y contractuales
de los requisitos aplicables.
externos
administracion Monitorear, | MEAO3 Monitorear, MEAO03.03 | Confirmar el 4. Revisar periédicamente patrones recurrentes de
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administracion Monitorear, | MEAO3 Monitorear, MEAOQ3.04 | Obtener una seguridad | 1. Obtener la confirmacion periddica del
evaluary evaluar y evaluar de cumplimiento cumplimiento de las politicas internas de
valorar el cumplimiento externo. propietarios de los procesos de Tl y de negocio y
de los requisitos jefes de unidad.
externos
administracion Monitorear, | MEAO3 Monitorear, MEAO03.04 | Obtener una seguridad | 2. Realizar regular (y, en su caso, independientes)
evaluary evaluar y evaluar de cumplimiento revisiones internas y externas para evaluar los
valorar el cumplimiento externo. niveles de cumplimiento.
de los requisitos
externos
administracion Monitorear, | MEAO3 Monitorear, MEAOQ3.04 | Obtener una seguridad | 3. Si es necesario, obtenga las afirmaciones de los
evaluary evaluar y evaluar de cumplimiento proveedores de servicios de Tl de terceros en los
valorar el cumplimiento externo. niveles de su cumplimiento con las leyes y
de los requisitos regulaciones aplicables.
externos
administracion Monitorear, | MEAO3 Monitorear, MEAOQ3.04 | Obtener una seguridad | 4. Si es necesario, obtener afirmaciones de socios
evaluary evaluary evaluar de cumplimiento de negocios en los niveles de cumplimiento de las
valorar el cumplimiento externo. leyes y reglamentos aplicables en lo que respecta a
de los requisitos las transacciones electrdnicas entre empresas.
externos
administracion Monitorear, | MEAO3 Monitorear, MEAOQ3.04 | Obtener una seguridad | 5. supervisar e informar sobre las cuestiones de
evaluary evaluar y evaluar de cumplimiento incumplimiento y, cuando sea necesario, investigar
valorar el cumplimiento externo. la causa raiz.
de los requisitos
externos
administracion Monitorear, | MEAO3 Monitorear, MEAOQ3.04 | Obtener una seguridad | 6. Integrar la presentacion de informes sobre los
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