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Capitulo 1
Introduccion

En la actualidad, las organizaciones que pertenecen al sector de la industria del Retail se
caracterizan por ser organizaciones que demandan dinamismo, capacidad de adaptacion, mejora
continua y extrema competitividad en el mercado, lo que las conlleva a tener la necesidad de
evolucionar constantemente en sus procesos de negocio, en su propuesta de valor, en su
arquitectura empresarial, y en sus portafolios de productos y servicios a través de la innovacion,
de tal forma, que a lo largo de su existencia puedan lograr adaptarse al mercado y mantener y/o

crecer su participacion en el mercado.

Por ejemplo, hoy en dia algunas organizaciones de la region que pertenecen a la industria
del Retail estan intentando incluir dentro de su propuesta de valor y dentro de sus unidades
estratégicas del negocio el componente de la financiacion, con el fin de lograr que sus clientes
finales puedan tener mas facilidades de pago para sus compras, lograr mas cercania con el cliente,
ampliar su portafolio comercial y a su vez conseguir mejores margenes de beneficios para

garantizar un crecimiento sostenido de la organizacion.

Estos nuevos retos planteados para las organizaciones que pertenecen a la industria del
Retail, convertidos en muchos casos en objetivos estratégicos del negocio, requieren en gran
medida al momento de su ejecucion una implementacion de algiin componente relacionado

directamente con las Tecnologias de la Informacion. Razon por la cual, en este tipo de
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organizaciones las Tecnologias de la Informacién han pasado de ser un area de apoyo al negocio,
a ser un area estratégica y de mucha importancia para la planeacion y ejecucion de la estrategia de

la compaiiia.

Muchos CEQO’s, Vicepresidentes, Gerentes, Directores que han hecho parte de los equipos
dentro de las organizaciones del sector Retail aseguran que las Tecnologia de la Informacion
cumplen hoy en dia un papel fundamental para poder garantizar la adaptabilidad y la velocidad en
el crecimiento del negocio. Una clara evidencia de esta afirmacion es que casi un 80% de los
nuevos proyectos que son generados por el negocio dentro de sus objetivos estratégicos involucran
por lo menos algin componente TI, tales como: mejoras de software que garantiza la operacion,
integraciones con otros sistemas de aliados estratégicos, implementacion de controles automaticos,
inteligencia de negocio, tableros de control, desarrollo de software a la medida, movilidad con TI,

entre otros.

Ci’G RAS Dependencia de Sistemas de Informacién

Figura 1. Dependencia de sistemas de informacion
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Fuente: Deloitte. 2014. Estudio 180 de Empresas en Espafia. Recuperado de:
https://www.isaca.org/chapters8/Montevideo/cigras/Documents/CIGRAS2014-

COBIT%20y%20Gobernanza%20de%20T1.pdf

Lo anterior, obliga a resaltar el papel fundamental que juega el Gobierno de TI dentro de
las organizaciones que pertenecen a este sector; partiendo de la base tedrica que el gobierno de T1,
tiene como objetivo principal, alinear las estrategias de TI con las estrategias del negocio,
ayudando a las empresas a trabajar de forma mas inteligente y eficiente, permitiendo definir
responsabilidades y tomar decisiones correctas, para impulsar los comportamientos deseables en
el uso de las TI en las compaiiias (Jeanne Ross. MIT Sloan School of Management). Logicamente,
apalancando dicho gobierno con una sélida gestion de TI que se presenta como el gran facilitador,
debido a que ayuda a planificar, ejecutar y controlar todas las estrategias y la direccion planteada

por el cuerpo de gobierno, para alcanzar las metas establecidas.

Teniendo en cuenta los retos mencionados con anterioridad a los que se ven enfrentados
las areas de T1 en las organizaciones que pertenecen al sector Retail, se hace necesario plantear en
este proyecto de grado un disefio de un Marco de Gobierno y Gestion de TI que pueda aplicarse
a las empresas de este sector, sirviendo de guia para futuras implementaciones como una base
solida para la constitucion de un buen Gobierno y Gestion de TI, de tal forma, que garantice la
alineacion de los objetivos de las TI con los objetivos del negocio y la armonia en la gestion de
todos los componentes de TI que se requieran para generar velocidad y ventajas competitivas al

negocio.

Justificacion

Con el fin de ser eficiente y eficaz en el uso de las Tecnologias de la Informacion las

empresas del sector del Retail, lugar donde estas organizaciones realizan inversiones financieras
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considerables a través de capitales de inversion, es vital mantener alineado los objetivos de TI con
los objetivos del negocio. Para ello, las empresas de Retail han generado estrategias hasta cierto
punto procedimientos formales o en algunos casos informales para mantener un Gobierno de TI.
Sin embargo, a medida que las organizaciones de Retail se van enfrentando al crecimiento de la
organizacion estos procedimientos no son suficientes para garantizar el crecimiento sostenido y la

inversion en la consecucion de los objetivos estratégicos del negocio.

Adicionalmente, en la actualidad las empresas de Retail demandan un reto muy grande
con la necesidad imperativa de garantizar la continuidad de negocio y la seguridad de la
informacion, sin perder de vista, que gran parte de estas organizaciones han decidido desarrollar
lineas de negocios asociadas a las FINTECH. Esto implica que haya que entender sus riesgos,
debido a las constantes amenazas que estan expuestas ante la constante evolucion de las
Tecnologias de la Informacion. Por lo tanto, hay que determinar lineamientos normativos y planes
de continuidad del negocio que garanticen la no ocurrencia de errores no forzados, de tal forma,
que la seguridad de la informacion estén correctamente asignada y controlada, la organizacion

pueda garantizar su operacion y un plan de recuperacion de desastres.

Un modelo de Gobierno y Gestion de TI aplicado al contexto de las empresas de Retail
+ FINTECH, basado en la recopilacion de las buenas practicas y estandares del mercado, que
garantice la alineacion estratégica de los objetivos de TI con los objetivos del negocio, brinde
soporte a la operacion, y realice un tratamiento del riesgo informatico adecuado para cada situacion

seria de gran ayuda para afrontar los retos anteriormente planteados.

Descripcion del problema
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El dinamismo y la constante evolucion en los procesos CORE del negocio a la que estd
sometida la industria del Retail para poder adaptarse a las demandas y competitividad del mercado,
obliga a sus Departamentos de TI a plantear y ejecutar una estrategia clara y agil que les permita
ser eficaces tanto en el gobierno de TI como en la ejecucion de los proyectos donde tengan

participacion.

En la actualidad, haciendo un diagnéstico en las grandes y medianas organizaciones de la
region, hemos detectado que un gran nimero de organizaciones no cuentan con una estrategia clara
y robusta que garantice a través de las Tecnologias de la Informacion el apalancamiento del
crecimiento sostenido de la organizacion y el cumplimiento a cabalidad de cada uno de sus
objetivos estratégicos. Es tanto asi que al interior de estas organizaciones, los departamentos de T1
estan relegados a ser un area de apoyo con poco tiempo ¢ ideas para proponer una estrategia robusta
capaz de afrontar los retos planteados en la implementacion de las tecnologias de la informacion
como un pilar en la estrategia del negocio, por lo tanto, los gobiernos corporativos (Juntas
directivas y Accionistas) lo consideran un area generadora de gastos, carente de estrategia y sin

retorno de la inversion.

La ausencia de un marco de Gobierno y Gestion de TI en este tipo de organizaciones, puede
causar problemas serios al momento de ejecutar su estrategia de crecimiento y adaptacion en el

mercado. Dentro de estos problemas podriamos enunciar los que se presentan a continuacion:

e Las iniciativas de los lideres de la organizacion que se formulan dentro de los planes
estratégicos de la estrategia corporativa, se quedan solo en iniciativas y no pueden ser
ejecutadas por no haber sido valoradas dentro de un modelo de evaluacion de proyectos
de TI que incluya dimensiones tales como Factibilidad, Riesgo, Tiempos, Madurez,

Brechas, Finanzas, entre otras.

10
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e Problemas para proponer proyectos de innovacioén que involucren componentes de TI,
a causa de la ausencia de una estrategia clara y definida dentro del plan estratégico de

TL

e Riesgo de pérdida financiera por no tener una estrategia clara para generar planes de

continuidad de negocio y gestion del riesgo.

e Pérdida de mercado por problemas para lograr la adaptacion en el mercado, a causa de
no tener una entrega oportuna de la informacion por ausencia de un Gobierno de la

Informacion.
Capitulo 2

Objetivos
Objetivo general
Disefiar un modelo de Gobierno y Gestion de Tecnologias de la Informacion que pueda servir
de guia para futuras implementaciones en las areas de TI de las organizaciones de Retail y

FINTECH.

Objetivos especificos

11
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e Analizar los componentes tedricos y metodologicos asociados al Gobierno y Gestion de
las Tecnologias de la Informacion.

e Revision sistematica de los estdndares asociadas con el objeto de estudio.

e Estructurar una estrategia de Gobierno y Gestion de la informacion.

e Incorporar al marco de gobierno de TI tradicional, un conjunto de mejores practicas
relacionadas con planeacidn y ejecucion de proyectos agiles, tendencias e innovacion.

e Disefiar y desarrollar en el caso de estudio un plan de implementacion y trabajos futuros
para el modelo propuesto en organizaciones de Retail y Fintech.

e Validar el modelo planteado a través de un modelo de madurez teniendo en cuenta las

mejores practicas y estandares que son objetos de estudio.

Metodologia

La metodologia para el desarrollo de la propuesta enmarcada dentro de este documento
estd basada en la aplicacion de los conocimientos adquiridos durante la maestria de Gobierno de
Tecnologia de Informacioén. Tomando como base la posicion que tiene el autor Gad Selig sobre el
tema de Gobierno de TI, donde establece que el enfoque integrado y global de la alineacion, la
planificacion, la ejecucion y la gestion de TI y sus recursos se ha convertido en critico para alinear
con mayor eficacia, integrar, invertir, medir, implementar y mantener el servicio de la direccion
estratégica y tactica y la propuesta de valor de TI. A continuacion, se presentard una grafica donde

se puede ver la estrategia a aplicar y sus fases para lograr el objetivo de este documento.

12
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métricas de Gobierno
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. Valoracion del
. Planeacion de modelo de madurez.
actividades del
proyecto (EDT + % Plan de

Cronograma) implementacién.

Figura 2. Metodologia del trabajo de grado
Fuente: Creacion propia.

A partir de la comprension de los conceptos de metodologias agiles (DAD, DAE, DAIT,
DevOPS, SCRUM, LEAN, KANBAN), Gobierno Corporativo, Gobierno de TI, Gestién TI,
Planeacion Estratégica de TI, Normas y Marcos de Buen Gobierno de TI, entre otros; se decidio
integrar en el proyecto los temas relacionados con Gobierno y Gestion de Tecnologia de
Informacioén de tal manera en un modelo de gobierno y gestion de T1 que pueda ser aplicada a las

organizaciones de Retail y Fintech.

La metodologia utilizada esta basada en aprovechar el modelo de referencia de procesos

propuesto por el COBIT 5 en conjunto con metodologias agiles para establecer mejoras, cambios
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y métricas implementando gobierno de TI. Inicialmente se disefiard un modelo de Gobierno y
Gestion de TI basado en el marco de gobierno tradicional de COBIT 5.0, metodologias agiles y
nuevas tendencias en el mercado de Retail y Fintech; luego para el desarrollo del modelo se
analizard su aplicacion dentro de las organizaciones del sector retail, tomando como referencia
como caso de estudio la organizacion: CREDIFASHION SAS, y por tltimo, se realizaran un plan
analisis de brechas para lograr la implementacion y un plan de recomendaciones para trabajos

futuros.

Cronograma

El cronograma esta repartido en las 5 fases que sugiere la metodologia que se presentd en la seccion
anterior, y se ejecutara en 24 semanas partiendo desde el inicio de este trabajo de grado, tal cual

como se presenta a continuacion.

Planeaciény
Fasel preparacion del
proyecto

Disefio del modelo
Fasell de Gobiernoy
Gestion de Tl

Andlisis de la

situacién actual del
Caso de Estudio:
CREDIFASHION SAS

Implementacion del

Fase IV modelo de Gobierno

CREDIFASHION SAS

Plan de
Fasev  recomendacionesy -

trabajos futuros

* Tiempo en semanas.

Figura 3. Cronograma de ejecucion del trabajo de grado
Fuente: Creacion propia.
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Capitulo 3

Marco Teorico

Para disponer de una secuencia que encamine el conocimiento necesario y entendible, que
sustente la base tedrica para el disefio de un modelo de gobierno de tecnologias en un entorno de
organizaciones Retail, se parte de la explotacion de los conceptos de gobernabilidad en tecnologia
de la informacion y tendencias en la organizaciones Retail que se van entretejiendo con el enfoque
Top — Down que arranca desde la vision mas general hacia la mas especifica, para concatenar el
gobierno organizacional, el gobierno de T1 y los conceptos de Retail + Fintech, como se ilustra en

la figura 4.

TENDENCIAS
TRANSFORMACION
DIGITAL

GOBIERNO Y GESTION
CORPORATIVA

GOBIERNO Y
GESTION DE TI

F- FINTECH
- ; AGILSMO

RETAIL + FINTECH

Figura 4. Concatenacion del marco tedrico para el Gobierno de TL
Fuente: Creacion propia.

GOBIERNO Y GESTION DE
TI RETAIL + FINTECH

15



ii UNIVERSIDAD
DEL NORTE
——
ACREDITADA INSTITUCIONALMENTE
POR SU EXCELENCIA ACADEMICA

Gobierno y Gestion Corporativa.

Para poder definir de una manera formal gobierno corporativo debemos comprender el
significado de “Gobierno”. Segun Wikipedia, “La palabra gobierno proviene de la expresion en
griego kvPepvdm - pilotar un barco -, y se define como las autoridades que dirigen, controlan y
administran las instituciones del Estado, el cual consiste en la conduccion politica general o
ejercicio del poder del Estado. EI gobierno pasa, cambia y se transforma, mientras que el Estado
permanece idéntico. En ese sentido, el gobierno es el conjunto de los 6rganos directores de un
Estado a través del cual se expresa el poder estatal, por medio del orden juridico” (Gobierno. En
Wikipedia. ~ Recuperado el 11 de  marzo del 2018, consultado en

http://es.wikipedia.org/wiki/Gobierno/).

Segun la Real Academia de la Lengua Espafiola, el término gobernanza se define como:
“el arte o manera de gobernar que se propone como objetivo el logro de un desarrollo econdmico,
social e institucional duradero, promoviendo un sano equilibrio entre el Estado, la sociedad civil
y el mercado de la economia” (RAE, Diccionario de la Lengua Espaiiola, 2014) Consultado en

http://dle.rae.es/?w=diccionario.

En la actualidad, existen muchas definiciones acerca de lo que es un gobierno corporativo,

tales como:

e “El gobierno corporativo es el sistema por el cual las sociedades son dirigidas y

controladas. La estructura del gobierno corporativo especifica la distribucion de los

16
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derechos y responsabilidades entre los diferentes participantes de la sociedad, tales
como el directorio, los gerentes, los accionistas y otros agentes econdémicos que
mantengan algun interés en la empresa. El gobierno corporativo también provee la
estructura a través de la cual se establecen los objetivos de la empresa, los medios para
alcanzar estos objetivos, asi como la forma de hacer un seguimiento a su desempefio”.

(OCDE - Organizacion para la Cooperacion y el Desarrollo Economico, 2015)

“El gobierno corporativo es el sistema por el cual las empresas son dirigidas y
controladas. El consejo de la administracion es el responsable de la gestion de sus
empresas. El papel de los accionistas en el gobierno es nombrar a los directores y los
auditores para cerciorarse de que una estructura de gobernanza adecuada esta en su
lugar. Las responsabilidades de la junta incluyen el establecimiento de la compaiiia y
objetivos estratégicos que proporcionan el liderazgo para ponerlas en marcha, la
supervision de la gestion de la empresa e informar a los accionistas sobre su gestion.
El comportamiento de la junta esta en sujecion a las leyes, los reglamentos y la Junta
General de Accionistas”. (The Committee on the Financial Aspects of Corporate
Governance, & Cadbury, A. 1992, Report of the committee on the Financial Aspects

of Corporate Governance. London: Gee).

“El gobierno corporativo como un conjunto de responsabilidades y practicas
ejecutadas por la junta directiva y la gerencia ejecutiva, teniendo como objetivos:
proveer direccion estratégica, asegurar el logro de los objetivos, establecer que los
riesgos se administran adecuadamente y verificar que los recursos de la empresa se

utilizan responsablemente” (ITGIL, 2007).
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“El gobierno corporativo es un conjunto de responsabilidades y practicas ejecutadas
por la junta directiva y la gerencia ejecutiva con el objetivo de: proveer direccion
estratégica, asegurar el logro de los objetivos, establecer que los riesgos se administran
adecuadamente, verificar que los recursos de la empresa se utilizan responsablemente”

(Carrillo, ISACA, 2009).

“Gobierno corporativo es un conjunto de responsabilidades y practicas ejercido por el
Directorio y la Administraciéon Ejecutiva con el objetivo de proporcionar direccion
estratégica, modo que se cumplan los planes y objetivos, la evaluacion de riesgos que
se gestionan de forma proactiva y asegurar que los recursos de la empresa se utilizan
de manera responsable” (Dr. Gad J. Selig, 2015, Implementing IT Governance - 2nd

Edition).

Por tultimo, la definicién de gobernanza corporativa propuesta por la norma ISO/IEC

38500, que la define como "el sistema por el cual se dirigen y controlan las

organizaciones" (Norma UNE-ISO/IEC: 38500:2013).

En el gobierno empresarial se han definido dos dimensiones, una dimensién que hace

referencia a un gobierno corporativo o de conformidad y la otra dimension que hace referencia a

un gobierno de negocio o rendimiento. Estas dimensiones deben estar balanceadas porque el

enfoque no solo requiere garantizar conformidad sino que también se requiere garantizar la
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Muiioz Perinan & Ulloa Villegas (2011), en su articulo de Gobierno de TI — Estado del
Arte, hacen énfasis en el equilibrio que deben guardar estas dimensiones, debido a que a la
conformidad se adhiere la legislacion, las politicas y requerimientos de auditoria y el desempeio
exige que las tecnologias de informacidén se involucren en la organizacion. “El  gobierno
corporativo y el gobierno de negocio estan intimamente relacionados, dado que el corporativo
entrega informes de un ciclo econémico y se rinde cuentas sobre esa informacion, se hace
necesario controlar la ejecucion de todos los procesos que generan esta informacion, que es el
gobierno de negocio, donde aparecen los activos de la empresa y dentro de esos activos estd la
tecnologia de informacion, es decir, el concepto de gobierno de TI estd dentro del gobierno de
negocio, que es una dimension del gobierno empresarial y esto lleva afios atrds, es decir, no

viene desde el marco de referencia de COBIT” (Mufioz Perinan & Ulloa Villegas, 2011).

Conformidad se centra en los requisitos reglamentarios con cumplimiento sujeto a auditoria
y garantia, mientras que la dimension de rendimiento es una vision orientada al negocio que se
centra en la estrategia, la creacion de valor y el riesgo. Su objetivo es ayudar a la junta directiva a

tomar decisiones estratégicas.
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GOBIERNO DE LA EMPRESA

| Gobierno Corporativo | | Gobierno del Negocio |
Procesos de conformidad Procesos de ejecucién
Presidente /CEO Planeacion estratégica y alineacién
Directores no ejecutivos Toma de decisiones estratégicas
Comité de auditoria Gestion estratégica del riesgo
Comité de remuneraciones Cuadro integral de mando
Gestion del riesgo Sistema estratégico de la empresa
Auditoria Interna Mejora contintlia

Responsabilidad Creacion de Valor

Seguridad Utilizacion de Recursos

Figura 5. Gobierno de la empresa de una manera mas amplia, con dos dimensiones: gobierno
corporativo y gobierno del negocio
Fuente: Weill & Ross. 2004. Articulo “Gobierno de TI — Estado del arte”.

Gobierno empresarial incluye la direccion y gobierno de supervision de la arquitectura
empresarial para alinear la estrategia de negocio, estructuras, sistemas, politicas, procesos y
mecanismos relacionales. Esta supervision estratégica permite a los clientes, los accionistas, los
actores, la gente de Tl y de toda la empresa (incluyendo recursos humanos, comunicaciones,
finanzas, operaciones de ingenieria, marketing y otros) de manera rentable dedicarse a la creacion
de valor de la empresa a partir de la utilizacion de datos e informacion, servicios y tecnologias. En
resumen, gobierno de empresarial representa el mas alto nivel de disciplina de la organizacion y

de gestion. (Dr. Gad J. Selig, 2015, Implementing IT Governance - 2nd Edition).

Ademas, infiere que “el gobierno empresarial se ocupa de la separacion de la propiedad y
el control de una organizacion (por ejemplo, los miembros del consejo representan a los
accionistas), mientras que el gobierno de negocio se centra en la direccion, control y ejecucion del

plan de negocio y las estrategias por el CEO y su equipo, y el gobierno de TI se centra en la
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direccion, control y ejecucion de los planes de T1 y las estrategias (por ejemplo, CIO y su equipo)”

(Dr. Gad J. Selig, 2015, Implementing IT Governance - 2nd Edition).

En la siguiente figura se hace una comparacion de las caracteristicas clave del gobierno

empresarial frente al gobierno de negocio y el gobierno de TI.

Gobierno Corporativo

Gobierno del Negocio

Gobiernoen TI

| Separacion de la Propiedad y
Control

Direccién y Control del Negocio

Direccién y Control de Ti

* Roles de los miembros del
consejo administrativoy
comité ejecutivo.

¢ Cumplimiento de las normas
¢ Derechos de los accionistas
¢ Operaciéon y control de
negocio

* Gestion y control financiero
¢ Gestidn del Riesgo

e Estrategia de Negocio, planes
y objetivos

¢ Cadenade valorde la
compafia

¢ Actividadesy procesos de
negocio

¢ |[nvestigacidn, desarrollo e
innovacion

¢ Capital Intelectual

* Gestién del Talento Humano
e Métricas y control de
desempeiio

¢ Administracién de activos

e Estrategias, planes y objetivos
de Tl

e Alineacién con los planes y
objetivos del negocio

¢ Administracién de los activos
y recursos de TI

* Gestidon de la demanda de
servicios

¢ Cadenade Valory Gestion de
laejecucion Tl (Proyectos 'y
servicios)

¢ Gestion del riesgo, cambioy
desempefio.

Figura 6. Comparacion entre el Gobierno Empresarial, Gobierno del negocio y Gobierno de IT
Fuente: Selig, Gad. 2015. Implementing IT Governance - 2nd Edition

Gobierno y Gestion de TI.

Gobierno de tecnologia se ha definido de diferentes maneras, a pesar de que existen algunas
diferencias entre estas todas se centran en las mismas cuestiones como es la vinculacion de negocio
y de TL

Las definiciones que son mas adoptadas en el panorama global se presentan a

continuacion:
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“El Gobierno de TI es un marco para la toma de decisiones y la asignacioén de
responsabilidades para facilitar el resultado deseado respecto al uso de la TI. Proceso
por el cual las organizaciones vinculan las acciones de TI con sus metas de desempefio

y asignan responsables de esas acciones y de sus resultados” (Weill & Ross, 2004).

“El gobierno de TI establece pautas a seguir para los problemas, las oportunidades y
los desafios de alinear la tecnologia de informacion mas estrechamente con una
organizacion y eficacia que rige la tecnologia de una organizacion de la informacién
(TT) las inversiones, recursos, iniciativas importantes y el servicio ininterrumpido
superior estd convirtiendo en una de las principales preocupaciones de la Junta
Directiva y en las empresas en un a nivel global. Un enfoque integrado y global de la
alineacion, la planificacion, la ejecucion y la gestion de TI y sus recursos se ha
convertido en critico para alinear con mayor eficacia, integrar, invertir, medir,
implementar y mantener el servicio de la direccion estratégica y tactica y la propuesta
de valor de TI con el fin de las organizaciones” (Dr. Gad J. Selig, 2015, Implementing

IT Governance - 2nd Edition).

“Gobierno de TI es parte del gobierno corporativo. Se define como la estructura de
relaciones y procesos para dirigir y controlar la empresa hacia el logro de sus objetivos
por medio de agregar valor al mismo tiempo que se logra un balance del riesgo versus

el retorno sobre la TI y sus procesos” (ISACA, 2009).
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e “El Gobierno de TI es una responsabilidad de los ejecutivos y del consejo de
directores; parte integral del Gobierno Corporativo que consta de liderazgo, estructuras
organizacionales y procesos que garantizan que las TI de la empresa soportaran y

extenderan las estrategias y objetivos corporativos” (ITGI, 2007).

e “Sistema por el cual el uso actual y futuro de las TIC es dirigido y controlado.
Comprende dirigir y evaluar los planes de uso de las TIC, de manera que apoye a la
organizacion y monitorice su uso para lograr los planes definidos. Esto incluye la
estrategia y las politicas para el uso de las TIC dentro de una organizacion” (Standard

Australia Limited - AS/801, 2005).

e “El sistema mediante el cual se dirige y controla el uso actual y futuro de las
tecnologias de la informacion (TT). Este estandar internacional provee directrices para
el gobierno corporativo de TI, y ayuda a los miembros de altos niveles
organizacionales a entender y cumplir cabalmente sus obligaciones legales,
regulatorias y éticas respecto del uso de TI en las organizaciones” (Norma UNE-

ISO/IEC: 38500:2013).

El gobierno de TI es parte integral del gobierno corporativo y provee las estructuras que
unen los procesos de T1, los recursos de TI y la informacién con las estrategias y los objetivos de
la empresa. El nucleo de TI consta de dos responsabilidades principales, la entrega de valor al
negocio y mitigar los riesgos relacionados con TI. Ademads, el Gobierno de TI integra e

institucionaliza las mejores practicas de planificacion y organizacion, adquisicion e
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implementacion, entrega de servicios y soporte, y monitoriza el rendimiento de TI para asegurar

que la informacién de la empresa y las tecnologias relacionadas soportan sus objetivos del negocio.

De acuerdo con el Instituto de Gobierno de TI - ISACA, el proposito del gobierno de T1 es

“asegurar que las TI dentro de una organizacion estén alineada con el resto de la organizacion. El

uso responsable de los recursos de TI debe apoyar la organizacion para maximizar los objetivos

de negocio y explotacion de nuevas posibilidades. La funcién de Gobierno de TI también debe

gestionar los posibles riesgos de TI relacionados” (Board Briefing on IT Governance, 2003, 2da.

Edicion).

El marco del gobierno de TI de acuerdo con el Instituto de Gobierno de TI se muestra a

continuacion.

Objetivos

- Tl estd alineada con el
negocio.

- Tl hace posible el negocio
y maximiza los beneficios.

- Los recursos de Tl sean
utilizados de forma
responsable.

- Losriesgos de Tl
relacionados se gestionan
adecuadamente.

Proveer
Direccidon

3

1

Actividades de Tl

- Aumentarla

Comparar

automatizacion (Hacer
que el negocio sea
efectivo).

- Reduccién de costos

1

(que la organizacién sea
eficiente).

- Gestidn de riesgos
(seguridad, fiabilidad y

Métricas de
Desempeiio

cumplimiento)

—]

Figura 7. Marco de gobierno de TI basado en ISACA — ITGI
Fuente: Figura adaptada de Board Briefing on IT Governance, 2003, 2da. Edicion
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El proceso de gestion inicia con la definicion de los objetivos IT, se proporciona una

direccion que facilita el desarrollo de las actividades de IT, las cuales se debe medir, se comparan

con los objetivos y se realizan los ajustes del caso.

En una organizacion se implementa un marco de gobierno de TI, cuando los temas de
inversion (capital y gastos) son criticos para la organizacion, cuando se tiene un alto grado de
dependencia de la tecnologia para la gestion del negocio o cuando es necesario integrar una
propuesta de valor corporativo de tipo estratégico y aplicacion de alternativas (crecimiento

centrado, cliente, desarrollo tecnologico, inteligencia de negocio, excelencia operacional).

La complejidad, alcance, tamano y duracion de las diferentes iniciativas integradas a las

buenas practicas para dar cumplimiento a las regulaciones externas.

Marco de Gobierno de TI

Con las nuevas necesidades de los clientes de servicios financiero debido las nuevas
tecnologias emergentes, las organizaciones de Retail que presten servicios de Fintech tiene la
oportunidad de impactar positivamente en este mercado actual apoyandose en una excelente

infraestructura tecnoldgica y un gobierno corporativo agil.

El mundo se encuentra a un ritmo de cambio acelerado a todo nivel y mas dependiente de
la tecnologia de la informacion. Cada vez mas el impacto de los cambios extraordinarios
provocados por las tecnologias moviles, la nube, las redes sociales, reduccién de los costos,
aumento de la velocidad del negocio, las mejoras continuas, una mayor innovacion y creatividad,

mas cumplimiento, una rendicion de cuentas mas efectiva, la globalizacion y clientes mas
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exigentes y sofisticados son algunas de las presiones y desafios que enfrentan el gobierno
corporativo y de TI. A continuacion, se muestra un grafico que resume las diferentes presiones y

desafios a los que se enfrenta el gobierno corporativo y de TI.

Procesos con mejores
practicas

Reducir el tiempo del ciclo
y Aumentar la velocidad

N\

Clientes mads exigentes /
sofisticados

Situaciones de

Tecnologia rapidamente
cambiante

Retener y atraer recursos
humanos clave

Globalizaciéon de mercados y
economia de la cadena de

/ suministro

Crecimiento de las alianzas

== omerciales(colaboracion y

Negocio

cooperacion)

Sostenibilidad,
crecimiento y
beneficio

\ Reduccion de los

tiempos de mercadeo

Empoderamiento Privacidad, seguridad y
organizacional ética

Diferencia competitiva

y propuesta de valor

Reducir los costos y aumento
De los beneficios

~N
W

Proteger la propiedad Innovacién continta

Intelectual

Figura 8. Ritmo de Cambio Acelerado.
Fuente: Selig, Gad. 2015. Implementing IT Governance - 2nd Edition

En las organizaciones del sector Retail se dan estos retos y presiones por las nuevas
tendencias tecnologicas, asi como también por una mayor demanda de nuevos servicios, clientes
cada vez mas exigentes y sofisticados, diferenciacion competitiva y propuestas de valor de cara a
los mercados objetivos, procesos implementados con las mejores practicas para ofrecer altos
niveles de calidad y un mejor servicio, globalizacion, economia de la cadena de abastecimiento,
reduccion de costos, aumento en las ventas y reduccion de tiempo en el lanzamiento de nuevos

productos al mercado, tecnologias rapidamente cambiantes, continuidad de la innovacion, entre

26



ii UNIVERSIDAD
DEL NORTE
——
ACREDITADA INSTITUCIONALMENTE
POR SU EXCELENCIA ACADEMICA

otros. En este sector el drea de TI como parte vital y de apoyo a estas organizaciones deben

enfrentar y responder a estas presiones y nuevas necesidades con procesos de TI soportado con las

mejores practicas del mercado.

Ante los desafios y problemas que enfrenta las organizaciones modernas, y teniendo en

cuenta que el gobierno de TI es parte integral de gobierno empresarial, Dr. Gad J. Selig (2015)

sugiere que “para que un gobierno de TI sea efectivo debe responder a las siguientes inquietudes

e interrogantes de negocio provenientes del gobierno corporativo”

(La estrategia de TI se alinea con la estrategia del negocio?

(Esté justificada la inversion en TI, basada en sus contribuciones al negocio?

(Qué tan probable es que TI cumpla o exceda sus planes, objetivos e iniciativas?

(Se administran los recursos de manera responsable y eficiente? ;Como se mide?
(De qué manera la TI ofrece valor? ;Existe un formato consistente de casos
empresariales para justificar inversiones en T1?

(Estéa desarrollando y manteniendo relaciones constructivas con clientes, proveedores
y otros?

(Tl esta entregando proyectos y servicios a tiempo, dentro del alcance, dentro del
presupuesto y con alta calidad?

¢TI esta cumpliendo con los niveles de acuerdos de servicio?

[ TI Tiene personal idoneo, con las habilidades y competencias adecuadas?

(Existe una medicion estandar para la inversion en TI en toda la empresa?

(Como se compara la administracion y operaciones de TI con otras organizaciones de

mejores practicas?
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e ;Como estd la administracion y planificacion de TI para contingencias, desastres,
seguridad y respaldo?

e ;Se tienen identificados los procesos criticos del negocio como la venta, caja,
abastecimiento, transporte y pos-venta?

e ;Como estd midiendo TI su desempeino? ;Cudles son las medidas clave de
rendimiento?

e ;En qué medida TI estd comunicando sus progresos y problemas a sus directivos?

e ;Qu¢ controles y documentacion se han definido en TI? ;Son suficientes?

e ;LaJuntarevisa y aprueba la estrategia de TI?

e ;Se sigue una politica de gestion de riesgos, una evaluacién y una practica de
mitigacion para las TI?

e Estan implementadas y gestionadas las politicas, procedimientos y procesos de
auditoria de TI?

e ;Existe un plan de sucesion para el CIO?

El propésito principal del gobierno de TI es dirigir y administrar las iniciativas de TI, para

garantizar su rendimiento debe cumplir los siguientes objetivos:

e Alinear las inversiones y prioridades de TI con la estrategia de negocio y el apetito
riesgo.

e Administrar, evaluar, priorizar, financiar, medir y monitorear las solicitudes de servicios
de Tl y el trabajo resultante y los resultados, de una manera mas consistente y repetible
que optimiza los rendimientos de la empresa (por ejemplo, gestion de inversiones de

cartera).
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Uso responsable de recursos y activos.

Establecer y aclarar la responsabilidad y los derechos de decision (define claramente
los roles, Responsabilidad y autoridad).

Asegurar que TI cumpla con sus planes, presupuestos y compromisos.

Gestionar riesgos, amenazas, cambios y contingencias de manera proactiva.

Mejorar el rendimiento organizacional de TI, el cumplimiento, la madurez, el
desarrollo del personal e iniciativas de Outsourcing.

Mejorar la voz del cliente (VOC), la gestion de la demanda y el cliente en general y
satisfaccion y capacidad de respuesta de los constituyentes.

Gestionar y pensar globalmente, pero actuar localmente.

Champion innovation y cambio proactivo dentro de la funcion de TI y el negocio.

Un gobierno eficaz de TI es fundamental para el éxito empresarial y proporciona los

siguientes beneficios a la organizacion:

Formaliza la supervision y la responsabilidad de TI para garantizar una mayor
efectividad y gestion ética.

Mejora la planificacion, la integracion, las comunicaciones y el rendimiento entre las
unidades de negocio y el area de TI, y dentro del mismo grupo de TI (en silos
organizacionales)

Mejora la gestion de la demanda basada en ROI (solicitudes de TI y costo total de
propiedad) decisiones para analizar, priorizar, financiar, aprobar y gestionar las
principales inversiones en TI (capital y costos operativos)

Mejora la rentabilidad general
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o Formaliza la seleccion, la administracion de contratos y la gestion de proveedores /
iniciativas Outsourcing.

e Optimiza los activos y los recursos de capital humano

e Avance en la efectividad y madurez organizacional

e Facilita el cumplimiento y las auditorias documentando controles de procesos y

autoridad de decision.

La norma ISO 38500 define el modelo basico para que la alta direccion haga efectivo dicho
gobierno. Este debe conseguirse mediante la ejecucion de tres tareas fundamentales: Evaluar,
Examinar y juzgar el uso actual y futuro de las TIC, incluyendo estrategias, propuestas y acuerdos

de aprovisionamiento internos y externos. (Norma UNE-ISO/IEC: 38500:2013).

Dirigir: Dirigir la preparacion y ejecucion de los planes y politicas, asignando las
responsabilidades al efecto. Asegurar la correcta transicion de los proyectos a la produccion
considerando los impactos en la operacion, el negocio y la infraestructura. Impulsar una cultura de

buen gobierno de TIC en la organizacion.

Monitorizar: Mediante sistemas de medicion, vigilar el rendimiento de la TIC, asegurando

que se ajusta a lo planificado.

Esta norma establece una relacion entre principios y tareas fundamentales del Gobierno TI
y presenta un modelo basico para entender como ejercer el Gobierno TI de acuerdo al modelo, a

los principios y a las tareas.
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Presiones del Buen Gobierno Necesidades
Corporativo de las TIC \Qdel Negocio

Evaluar
Monitorizar

oT

Procesos de Negocio

Copyright © 2009P&TS,SLU

Proyectos TIC OperacionesTIC

Figura 9. Modelo de Gobierno de TI
Fuente: Norma UNE-ISO/IEC: 38500:2013

La estrategia clave y las decisiones de recursos de gobierno de TI deben abordar los

siguientes aspectos principales:

Principios de TI: Son aquellas declaraciones de alto nivel que determinan como se debe
utilizar TI en el negocio. Segun el marco de referencia COBIT 5, existen cinco principios del

gobierno que son (ISACA, COBIT 5, 2012):
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1. Satisfacer
las
necesidades
de las partes
interesadas

5. Separar el 2. Cubrir la
Gobierno de la Organizacion de
Administracion forma integral

Principios
de COBIT 5

4. Habilitar 3. Aplicar un
un enfoque solo marco
holistico integrado

Figura 10. Principios de Gobierno de TI.
Fuente: ISACA, 2012, COBIT 5

La estrategia clave y las decisiones de recursos de gobierno de TI deben abordar los

siguientes aspectos principales:

1. Satisfacer las necesidades de las partes interesadas: Este principio trata principalmente
sobre la entrega de valor a todos los stakeholders, tratando de negociar y llegando a
acuerdos, para resolver posibles conflictos, entre los diferentes actores de la
organizacion. Las Organizaciones tienen muchas partes interesadas y “crear valor”

significa cosas diferentes — a veces conflictivas — para cada una de ellas.

En el Gobierno se trata de negociar y decidir entre los diversos intereses de beneficio

de las diferentes partes interesadas. El sistema de Gobierno debera considerar a todas

las partes interesadas al tomar decisiones con respecto a la evaluacion de riesgos, los
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beneficios y el manejo de recursos. Para cada decision se debe analizar ;Quién recibe

los beneficios?, ;Quién asume el riesgo?, ;Qué recursos se necesitan?

Necesidades
de las partes
interesadas

Impulsan

Objectivos del Gobierno: Creacion de Valor

Realizacion Optimizacion Optimizacion

de Beneficios de Riesgos de Recursos

Figura 11. Satisfacer las necesidades de las partes interesadas.
Fuente: ISACA, 2012, COBIT 5

Las necesidades de las Partes Interesadas deben ser transformadas en una estrategia
accionable para la Organizacion. Las metas en cascada de COBIT 5 traducen las
necesidades de las Partes Interesadas en metas especificas, accionables y
personalizadas dentro del contexto de la Organizacion, de las metas relacionadas con

la TI y de las metas habilitadoras.
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Motivos de las Partes interesadas
(Entorno, Evolucion de la Tecnologia, ...)

Necesidades de las Partes Interesadas

Realizacion Optimizacidn
de Beneficios de Recursos
Cascada a

Metas relacionadas con las Tl

Metas de los Catalizadores

Figura 12. Cascada de Metas.
Fuente: ISACA, 2012, COBIT 5

Las Metas en Cascada permiten definir las prioridades para implementar, mejorar y
asegurar el gobierno corporativo de la T1, con base en los objetivos estratégicos de la

Organizacion y los riesgos relacionados.

Cubrir la empresa de extremo a extremo: Este principio se refiere a como se integra el

gobierno de TI en el gobierno corporativo y cubre todas las funciones y procesos

dentro de la empresa.
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Objectivo del Gobierno: Creacion de Valor

Realizacion Optimizacion Optimizacion
de Beneficios de Riesgos de Recursos

Habilitadores Alcance del
de Gobierno Gobierno

Roles, Actividades y Relaciones

Figura 13. Gobierno y Gestion de TI.

Fuente: ISACA, 2012, COBIT 5

Aplicar un marco de referencia inico e integrado: Se refiere a que el marco de gobierno

de TI, debe estar alineado con los estdndares y marcos de referencia relevantes usados

por las empresas o

Hacer posible un e

de las buenas practicas del mercado.

nfoque holistico: Los habilitadores son factores que, individual y

colectivamente influencian para que el gobierno y la administracién de T1 empresarial

funcione.

|

2. Procesos 3. Estructuras 4. Cultura, Etica
Organizacionales y Comportamiento

t /

1. Principios, Politicas y Marcos

6. Servicios, 7. Personas,
5. Informacién Infraestructura Habilidades
y Aplicaciones y Competencias

RECURSOS

Figura 14. Catalizador corporativo.
Fuente: ISACA, 2012, COBIT 5
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5. Separar el Gobierno de la gestion: Estas disciplinas incluyen diferentes tipos de
actividades, requieren diferentes estructuras organizacionales, sirven para diferentes
propositos. El gobierno es responsabilidad de la Junta Directiva y la gestion es
responsabilidad de la alta administracion, bajo el liderazgo del CEO. El Gobierno
asegura que se evalten las necesidades de los stakeholders, asi como las condiciones
y opciones, para determinar los objetivos corporativos balanceados acordados a lograr;
fijando directivas al establecer prioridades y tomar decisiones; asi como monitorear el
desempefio, cumplimiento y progreso comparandolos contra las directivas y objetivos
fijados. La gestion planifica, construye, ejecuta y monitorea las actividades conforme

a las directivas fijadas por el ente de gobierno para lograr los objetivos de la Compaiiia.

Necesidades del Negocio
1

fGobierno

Evaluar

Dirijir Monitorear

Retroalimentacién Gerencial

-

’Administracion

Planificar Construir Operar Monitorear

(APO) (BAI) (DSS) (MEA)

Figura 15. Areas claves de Gobierno y Gestion.
Fuente: ISACA, 2012, COBIT 5

Arquitectura de TI: Se refiere a la organizacion légica de los datos, aplicaciones e

infraestructura encapsulada en un conjunto de politicas, procesos, normas y decisiones técnicas
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para alcanzar los objetivos deseados del negocio. Todos estos elementos organizacionales que
describen a la empresa y se relacionan entre si garantizando la alineacién desde los niveles mas
altos o estratégicos hasta los mas bajos u operativos, con el fin de estandarizar y optimizar costos
de generacion de productos y servicios que conforman la propuesta de valor entregada a los

clientes.

Arquitectura orientada a servicios: Es un marco de trabajo conceptual que establece una
estructura de disefio para la integracion de aplicaciones, que permite a las organizaciones unir los
objetivos de negocio, en cuanto a flexibilidad de integracion con sistemas legados y alineacion
directa a los procesos de negocio, con la infraestructura de T1. Su gobernabilidad est4 basada a la
capacidad de guiar los procesos de negocio, las personas y el uso eficaz y equitativo de recursos

para implementar la arquitectura en la organizacion.

Infraestructura de TI: Es la plataforma tecnoldgica usada para brindar aquellos servicios
compartidos de TI que constituyen la base para la capacidad de TI y el soporte de la operacion de

la empresa.

Necesidades de Aplicaciones de Negocio: Las necesidades del negocio de aplicaciones

de TI que deben ser adquiridas o desarrolladas de forma interna en la organizacion.

Inversiones y Priorizacion de TI: Se refiere a aquellas decisiones de gobierno de T1 sobre
cuanto y donde invertir en proyectos de TI (desarrollo, mantenimientos, infraestructura, seguridad

y personas.
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Desarrollo del Capital Humano: Son aquellas decisiones sobre cémo desarrollar y
mantener el liderazgo, las habilidades gerenciales y competencias técnicas en TI. Todo lo
concerniente con las inversiones en formacion, certificacion y desarrollo del talento humano en

TIL

Politicas, Procesos, Mecanismos, Herramientas y Métricas de Gobierno de TI: Se
refiere a aquellas decisiones de alto nivel sobre la composicion y roles de los grupos en direccion,
consejos de asesores, comités de trabajo técnicos, de arquitectura y equipos de proyectos;
indicadores clave de desempefio, alternativas de retorno; informes de rendimiento, procesos de
auditoria significativos y la necesidad de tener un propietario de negocio para cada proyecto e
inversion. Es importante adoptar un enfoque basado en los resultados para el gobierno de TI. Esto

asegurara que una organizacion sea guiada en el uso apropiado de TI.

Un Gobierno de TI eficiente esta basado en tres pilares criticos. Estos pilares son: liderazgo
organizacional y toma de decisiones, Procesos estandarizados, documentados y escalables de IT y

el uso de tecnologia habilitantes.

e Liderazgo organizacional y la toma de decisiones. Define la estructura organizativa,
funciones y responsabilidades, toma de decisiones, una vision compartida e

integracion de todos los puntos.

- Los roles y responsabilidades bien definidas con respecto a cada uno de los

componentes y procesos de gobierno de TI, incluyendo la estructura jerarquica de
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direccion para gestionar las inversiones, la resolucion de conflictos y las revisiones
periodicas formales.

- Existen acuerdos y contratos claros de entrega para el trabajo desarrollados de
manera interna y externo, asi como los de los entregables.

- Lideres motivados y agentes de cambio con las habilidades y competencias
pertinentes.

- El CIO debe ser un agente de cambio organizacional que hace uso de la tecnologia

en la empresa, y proporciona las herramientas para facilitar la innovacion.

e Procesos estandarizados, documentados y escalables de IT. El modelo de gobierno

de TI hace especial hincapié en la importancia de la aplicacion y mejora de procesos:

- Los procesos definen interfaces entre organizaciones y aseguran que el flujo de
trabajo abarca limites o silos (organizacion, vendedores, geografia y tecnologia de
manera efectiva).

- Procedimientos son bien definidos, documentado y medibles.

- Los procesos deben ser flexibles, escalables y aplicados en forma coherente.

- Uso de tecnologia habilitantes/Desarrollo Tecnologico. Aprovechar las
herramientas y tecnologias lideres que soportan los componentes principales del
gobierno de TI.

- Los procesos son mantenidos por requerimientos de informacion apoyados por los
componentes y obligaciones de TI. (Sistemas de informacion, Desarrollo de la

Arquitectura Empresarial, Arquitectura Tecnoldgica en general, gestion de
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inversiones de cartera, gestion de proyectos, gestion de riesgos y cambios, gestion
de servicios de TI, gestion de activos y rendimiento y cuadros de mando, etc.).
- Las herramientas proporcionan métricas de gobernanza, comunicaciones Yy

efectividad para facilitar apoyo a decisiones, seguimiento y acciones de gestion.

Si alguno de estos pilares fundamentales no esta presente o no es efectivo, la iniciativa del
gobierno de la tecnologia de informacién no serd eficaz y sostenible en el tiempo impactando
negativamente en la organizacién, ocasionando pérdidas comerciales, mala reputacion y

debilitadas posiciones competitivas.

Basado en la investigacion y requerimientos de las mejores practicas de la industria para
planificar, desarrollar, implementar y mantener un gobierno de TI eficaz, se define un marco de
un marco de gobierno integrado compuesto por elementos criticos de gobernanza que abordan las

siguientes areas de trabajo:

Estrategia, planes y objetivos empresariales (Gestion de la demanda): Esta 4rea de
trabajo implica el desarrollo de la estrategia y el plan de negocio que debe conducir a la estrategia

y el plan de TI, alineacion entre el negocio y TI.

Estrategia, planes y objetivos de TI (Gestion de la demanda): Estd basado en planes y
objetivos del negocio, y proporciona la direccion y las prioridades de las funciones, recursos,
inversiones y toma de decision de T1. EI CIO como lider de TI es el responsable de las inversiones

en infraestructura tecnologica.

Ejecucion del plan de TI (Gestion de la ejecucion): Esto abarca los procesos de gestion
de programas y de proyectos, gestion de servicios de TI, gestion de riesgos y amenazas, gestion

de cambios, seguridad, planes de contingencia, Outsourcing, gestion de datos y otros.
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Gestion del desempeiio y control (Gestion de la ejecucion): Esta compuesto por areas
como el cuadro de mando integral, indicadores claves de desempenio, COBIT y areas de

cumplimiento y regulacion de las normas.

Gestion de Proveedores y de OutSourcing (Gestion de la ejecucion): Es un area que se
ha convertido en critica para la organizacién debido al incremento de sus costos en outsourcing,

en seleccion y administracion de los vendedores y sus entregables.

Desarrollo de las personas, la mejora continua del proceso y el aprendizaje: Esta area
es fundamental porque abarca en todo lo que tiene que ver con inversidon en talento humano,

gestion del conocimiento, el sostenimiento de mejora continua y las iniciativas de innovacion.

En la siguiente figura se muestra un marco de gobierno de TI de alto nivel y una hoja de
ruta que identifica a los principales componentes (imperativos), identificando las principales areas
que deben ser abordados para enrutarnos hacia un mayor nivel de madurez y eficacia de

gobernabilidad TI.
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Areas de Trabajo Descripcion /C

ponentes Entregables

*Plan estratégico de negocios - Visién, Objetivos, Finanzas, Operaciones,
FODA, los imperativos (Imperdibles), Iniciativas (Alternativas que el apoyo
imperativos), etc.

Objetivos y Planes de Negocio *Planificacion de capital / gastos de Planificacién y Presupuesto

*Gestion de desempefio del Negocio(métricas clave)

 Plan de documentacién
* Finanzas

( Gestion de la Demanday * Métricas de cuadro de mandos

Alineacion) *Consejo ejecutivo y otros consejos de direccién y revisién; equilibrado
*Estructura organizativa « BCG; Portero; Hamel
* El plan de Tl estd alineado con el plan de negocios - Capital Tl/ * Plan Estratégico / Tactico de Tl /
Presupuesto de Costos Métricas

Plan, Objetivos, Portafolio de ¢ Inversion, racionalizacién, seleccién, priorizacién, financiacion y * Modelo de gestion de Cartera (Criterios
Inversiones y aprobaciones de Tl Japrobacion de carteras de Tl (Modelo de gestion de cartera (para nuevos |de inversion); ITIM
( Gestién de la Demanda y programas y proyectos de cambio y / o funciones operacionales y de * Modelo de compromiso -Roles

‘Alineacién) infraestructura) * Reglas comerciales y autorizacion

¢ Fondo principal * MicFarlan, efectivo; Luftman; Corchete;

* Gestion de desempefio de Tl (Definir criterios de medicion y métrica)  |Selig

* Programa, proyecto y planes operativos (planes de capital, planes de

proyecto y presupuestos) » Evaluar las implicaciones de PMMM,
* Politicas, estdndares, directrices y procesos (por ejemplo, Control de PMBOK, CMMI, ITIL, SDLC, CoBit,
Plan de Ejecucion y Entrega de Tl |gestién, Arquitectura empresarial, Seguridad, PMO, ITIL, etc.) Seguridad (1SO 17799), Prince2,
[Gestion de Recursos y Ejecucion }J]e Procesos (PMO, Help Desk, Seguridad, SOP administrativos, Flujos de  JeSCMFrameworks
trabajo, Cambio, Riesgo, etc.) * Infraestructura e integridad operacional,
* Responsabilidad financiera, del programa, del proyecto, de la continuidad y seguridad

aplicacion, del mantenimiento y operativa

¢

* Plan de gestién y medicion, programa de presupuestos, proyectos,

operaciones y riesgos. * Balanced Scorecard & KPls
Gestion de Desempeno, Controles, |¢ Definir y rastrear indicadores clave de desempefio (KPI). *Gestion del desempefio
R esgo, Cumplimiento y Gestion de [ Compare los planes con los actuales y tome las medidas correctivas * RFI, RFQ, RFP y gestion de contratos;
proveedores apropiadas IAOP, ITesq
(Gestion de ejecucion)  Seleccién de Qutsourcing y proveedores, seguimiento, medicién * Conformidad con Sarbanes-Oxley ++ ¢

 Continuidad del negocio y de T, seguridad, contingencia y recuperacién [Controles de gestion / COBIT
de desastres

* Desarrollo del capital humano

* Modelos y estandares de madurez organizacional, de proyectos y
operacionales

 Gestionar el cambio y la transformacién (por ejemplo, cultura,
interoperabilidad)

* Capacitacion y certificacion (por ejemplo, individuo y organizacién)

* Adoptar estandares y pautas de mejores
practicas actuales y emergentes de la
industria y el gobierno

* PCMM; OMB 300; YO ASI; ITIM

* Desarrollo de carrera y certificacién

Desarrollo del Talento Humano,
Mejora continua de procesos y
Aprendizaje

Figura 16. Ruta y marco de Gobierno de TI integrado

Fuente: Selig, Gad. 2015. Implementing IT Governance - 2nd Edition

Las iniciativas de gobierno de TI deben descomponerse en paquetes manejables de
productos y trabajo, asignados a los responsables para planificacion, desarrollo, ejecucion y mejora

continua, como se muestra a continuacion.
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y un cronograma de actividades Iniciativa de Gestion de Gobierno
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Gestion de la

Ejecucion Definir indicadores claves de
rendimiento (KPI) para cada
eGestion de funcién, establecer objetivos y
Asegurar el desarrollo de alta Programas / monitorear desempefio
calidad planes estratégicos / Proyectos utilizando BSC.
operativos y criticos factores de

éxito que son exhaustivos y *Gestion de Ia_ .
mutuamente consistentes. demanda (Solicitudes

de Servicio, Gestion
de servicios y
entrega)

Gestién de Creacion de Valor
Gestionar iniciativas de negocios y operaciones

Lanzar programas / proyectos y
garantizar se completan a tiempo y Asegurate de la gestion del servicio de Tl Asegurar que el programa /
en el presupuesto establecido estd documentado y KPIs (por ejemplo, SLA, otros) proyecto los presupuestos se
son monitoreados para asegurar servicio apropiado establecen y casos comerciales de
y los niveles para negocios calidad son desarrollado y rastreado
para cada programa / proyecto

Figura 17. Zonas de desglose de trabajo clave para el gobierno de TI
Fuente: Selig, Gad. 2015. Implementing IT Governance - 2nd Edition

Peter Weill y Ross Jeane (Weill y Ross, 2004) identifican el concepto de toma de decision
de TT como un componente importante de un gobierno efectivo. El proposito de una matriz de
toma de decision es identificar los factores de influencia de decisiones de TI y tomadores de
decisiones en una organizacion, para aclarar los roles de decision y los niveles de autoridad para
las principales areas de TI, elimina la confusion, identifica las responsabilidades y define
claramente los roles y alcance de la decision. Es similar a una RACI (Responsable, Responsable,
Consultado, Informado) utilizado en la gestion de proyectos para definir los roles en los programas
y proyectos. La imagen siguiente proporciona un ejemplo de una matriz parcial de toma de

decisiones Gobierno y gestion de TI para una organizacion de servicios financieros.
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Comentarios / ejemplos (varia por
organizacion)

Principiosde IT

InversiondeTI,
Planes, Priorizacion,
Factores Criticos de
éxitoe

Indicadores (KPI)

Aplicacionesde
Negocio

Infraestructuray
arquitecturadeTI;
Outsourcingy gestion

Unidadesde Negocio

Unidadesde Negocio

Business Unitsand
Corporate
Functional Unit Heads

Comitédedireccionde
TI
Comitédedireccionde

IT Senior Leadership Group
y CIO; Grupo ejecutivo

Comité DirectivodeTI
(ITSC)

(Empresasy Ejecutivosde
),

Proyectos porencimade $
500K:

Comitédedireccionde Tl

Arquitectura / Tecnologia
deTl
Comités de evaluacion (y

* Escalar, simplificar, integrar

* Reducirel costodel IT & self fund

* Re-ingenieria de Procesos

* Inviertaensistemas orientados al cliente.
¢ Inversién $Umbral de aprobaciones

* Indicadoresclave de rendimiento / CSF

* ITSCrecomiendaal CEO las prioridades
asociadasa proyectos porencimade $
500K

* Identifique, realice un seguimientoy
mida los factores criticos de éxitoy KPI
asociados.

El gasto significativo en la aplicacion

comercial debe seraprobado durante el afio

proceso de presupuestoy, si essuperiora$

500,000, aprobado porITSC

El gastosignificativo en infraestructura debe
seraprobado.
durante el proceso del presupuesto anual, y

sisuperalos$ 500,000,
aprobado por ITSC.

de proveedores; T+
+++ otros Unidades de negocios

Unidadesde Negocio (para
aplicacionesrelacionadas)
Liderazgo Senior(Depende
de alcance)

Figura 18. Toma de decision de gobierno TI (Organizacién de servicios financieros)
Fuente: Selig, Gad. 2015. Implementing IT Governance - 2nd Edition

Muchas empresas de alto rendimiento han establecido comités de direccion y gobernanza
empresarial y de TI de multiples niveles y multidisciplinarios y comités de trabajo con funciones
y responsabilidades claras para garantizar los compromisos apropiados, el patrocinio, el escalafon,
la evaluacion de riesgos, la propiedad, comunicaciones mas efectivas y una visibilidad y

compromiso mas formales del consejo, la direccion ejecutiva y otros constituyentes.

Los comités de TI, comités de apoyo tecnologico alta gerencia, comités de trabajos y roles

son importante porque ayudan a garantizar la alineacion en todas las partes de una organizacion,
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reconocer que la demanda de recursos de TI supera los recursos / presupuesto disponibles, y
establecer las prioridades esenciales de la organizacion y de la unidad de negocio, brindar un foro
para la toma de decisiones de inversion que se sincroniza con el negocio, crean una vision
empresarial y ayude a eliminar los sistemas de copas, los procesos y la duplicacion de esfuerzos
en toda la organizacion. La imagen que se muestra a continuacion ilustra un ejemplo de los comités

de direccion de ti / negocios y de gobierno y los roles en multiples niveles en una organizacion.

Board/CEO

1T Pan Raview & Approval

Businesy1T Plans - Alignment

rwestment Portiolio

SRR - ===
Prioritization, Funding and otc
Authorization

Formal Parlodic Progress &
Parformanca Raviews
Flanl ascalation points for
sues rasolution

H

1

1

» Mults-lavel management | =
Rolas and Responsibiities must be

and working boards with i Program/projact repository, defined for aach onp(t:sn::swm
d'f:;"”‘ faw:::s‘; { | Systems and Operations and will vary by as defined In a
Architecture, Technology | 1 | Documentation R or
intaroporablig coart.” | | opository Rasponsbility Assignmant Matrix
PM, Sacurity and 1
ITL Procasses and ! PROGRAMPROJECT &
£ Hoctivoness H

i

1

Program/Froject/Operations
Managers: Day-to-Day
Management of tha
Program/Froject and
Opearationsinfrastructure

Working Groups,
Subtaam Managamant

Figura 19. Juntas directivas de multiples niveles
Fuente: Selig, Gad. 2015. Implementing IT Governance - 2nd Edition

Un plan de gestion del rendimiento debe ser desarrollado para TI. El desarrollo del plan de
gestion del rendimiento debe ser un esfuerzo de colaboracion entre el negocio y TI. Debe basarse
en una serie de objetivos estratégicos tales como, finanzas, atencion al cliente, la calidad, la
innovacion de procesos, funcionamiento y eficacia del servicio, que, a su vez, apoyan la vision de

negocio, la mision, los planes, los objetivos y las finanzas de la organizacion. Es importante medir
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el rendimiento de TI en términos que puedan ser comprendidos por el negocio. Es igualmente
importante tener dos tipos de sistemas de informacion basados en factores criticos de €xito y los
indicadores clave de rendimiento: aquellos desarrollados por TI para el entorno externo (fuera de
TI) como como la gerencia ejecutiva, la junta directiva y los gerentes / usuarios del negocio y

aquellos desarrollados para uso interno de la gerencia de TL

La ejecucion de estos planes y objetivos debe monitorearse y medirse mediante una
combinacion de indicadores clave de rendimiento (KPI) de Balanced Scorecard, La figura
siguiente muestras las categorias de negocios de alto nivel y Balanced IT Scorecard y métricas

relacionadas.

Financiero (incluido el cumplimienta) - ingresos y, crecimiento de utilidades, presupuestos / gastos, ROA, ROI, NPV, reduccion de costos, etc.

Estratégico/ Cliente: desarrollo de nuevos productos / servicios, propiedad intelectual, gestién de activos, valoracion de cartera, satisfaccion del
cliente, etc.

Procesos internos/ externos: procesoy / o innovacion tecnoldgica y transformacion en ventas y marketing, productividad, cumplimiento
normativo, recursos humanos, operaciones, ingenieria, fabricacién, servicio al cliente, Tl, compras, gestién de proveedores, etc.

Aprendizajey crecimiento: desarrollo de personas, educacidn, capacitacion, certificacidn, rotacidn de empleos, tutoria, inversiones en |+ D, etc.

Balanced Score Card —Key Performance Indicators - Information Technology®

Finanzas: imiento de ingresosy anancias, re de costos y autofinanciacion, presupueEtosf’reales/desviac:ione's, ROI, NPV, costo por
cliente de T1,% del presupuestode 1T a los ingresos

Estratégico: posicionamiento competitivo, valor comercial, alineacidn, diferenciacion a través de la tecnologia, crecimiento, etc.

Satisfaccion del cliente (usuario): propiedad, compromiso, participacion, parte del equipo, nivelde servicio

Satisfaccion de empleados / Desarrollo de personas: capacitacion, certificacion, productividad, facturacion

Programa,/ Proceso de gestién de proyectos *: tiempo / calendario, presupuesto / costo, entregables, alcance, calidad, recursos, nimero de riesgos,
cantidad de cambios, problemas clave, valor ganado,% de reprocesamiento, etc.

Proceso de servicio (operaciones) *: niveles de servicio, tiempo de actividad, entrega de servicios, confiabilidad, redundancia, disponibilidad, informe
de problemas y control, escalabilidad, respaldoy planes de recuperacién de desastres, tiempo medio de reparacian, tiempos de respuesta, cantidad
deerroresy retrabajo., etc.

Figura 20. Balanced Scorecard del negocio conectado con las métricas de TI
Fuente: Selig, Gad. 2015. Implementing IT Governance - 2nd Edition

Podemos concluir que el gobierno de TI debes ser una parte integral de gobierno de la

empresa. Si bien existen modelos, buenas practicas y estandares para que se pueda planear y
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gestionar una propuesta de gobierno de TI eficaz y con niveles de madurez alto, con este trabajo
proponemos un marco de gobierno de TI que sea integral y completo para empresas Retail y una
ruta donde se aplican las mejores practicas y normas actuales para los diferentes componentes del
gobierno de TI para lograr una alineacion mas efectiva de TI con el negocio. Es modelo de marco
de gobierno puede servir de guia para que empresas tipo Retail basadas en estrategias de Fintech

personalicen teniendo en cuenta el entorno, capacidades, prioridades y recursos disponibles.
Retail

Retail podemos definirlo como negocio que se caracteriza por vender a por menor o detal
conocido como minorista. Wikipedia lo define como “un sector econémico que engloba a las
empresas especializadas en la comercializacion masiva de productos o servicios uniformes a
grandes cantidades de clientes. Es el sector industrial que entrega productos al consumidor final.
La razon para involucrar a mayoristas y minoristas en un mismo sector fue una consecuencia de
la gran cantidad de problemas y soluciones comunes que tienen ambos sectores por la masividad
y diversidad tanto de sus productos como de sus clientes. En el negocio del retail se pueden incluir
todas las tiendas o locales comerciales que habitualmente se encuentran en cualquier centro urbano
con venta directa al publico; sin embargo, su uso se halla mas bien ligado a las grandes cadenas
de locales comerciales dedicadas a la venta de productos de consumo masivo” (Retail. En

Wikipedia. Recuperado el 07 de marzo del 2018).

En los ultimos afios el mercado Retail en Colombia estd en aumento creando un avance en

la actividad comercial. Segtin un estudio el Indice Global de Desarrollo Minorista realizado por la

47



ii UNIVERSIDAD
DEL NORTE
——
ACREDITADA INSTITUCIONALMENTE
POR SU EXCELENCIA ACADEMICA

firma consultora A.T. Kearney para el afio 2016, el pais se ubico en el segundo lugar, entre los
paises de Latinoamérica, y en el puesto 15 a nivel mundial. El avance del pais es significativo si
se tiene en cuenta que en el 2007 se ubicaba en el puesto 30, en el 2011 estaba de 24 y en el 2012
se ubicaba en la posicion 23, senald Lisandro Pérez, socio y director de A.T. Kearney en Colombia.
(En Actualicese, 2017, Recuperado el 07 de marzo del 2018,

https://actualicese.com/actualidad/2017/05/15/modelo-de-comercio-retail-hace-que-colombia-se-

expanda-al-igual-que-las-marcas-y-almacenes-de-cadena/ ).

Ante este crecimiento y las nuevas necesidades de los clientes, la tecnologia va a tener un
papel predominante para mejorar la rentabilidad de estas empresas con las nuevas herramientas e
instrumentos que nos permiten nuevas formas de pagos, mejor experiencia de compras a través de

la internet y aplicaciones maviles.

Transformacion digital - Innovacion

Con el posicionamiento de las nuevas tecnologias como BIGDATA, internet de las cosas,
cloud, movilidad, machine learning y negocio social, se generan cambios no solo a nivel de las
necesidades tecnoldgicas sino también a nivel de las personas y de las empresas. Es por esto, que
en las organizaciones se deben crear estrategias que permitan utilizar la transformacién digital
para alinearla con sus objetivos y estrategias empresariales, de tal forma, que sean una pieza clave

en su plan de negocio.

La transformacion digital la define Margaret Rouse como: “La transformacion digital es
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la reinvencion de una organizacion a través de la utilizacion de la tecnologia digital para mejorar
la forma en que se la organizacién se desempeia y sirve a quienes la constituyen. Digital se
refiere al uso de la tecnologia que genera, almacena y procesa los datos”. (Rouse, M., 2015,

Obtenido de http://searchdatacenter.techtarget.com/es/definicion/Transformacion-digital)

Wikipedia la define como “‘el cambio asociado con la aplicacion de tecnologia digital en
todos los aspectos de sociedad humana. La transformacion digital puede ser considerada como la
tercera etapa de adoptar las tecnologias digitales: la competencia digital — el uso digital — la
transformacion digital, con la capacidad de uso y de transformacion transformadora que brinda
la alfabetizacion digital. La etapa de transformacion significa que los usos digitales permiten
inherentemente nuevos tipos de innovacion y creatividad en un ambito particular, mas que
sencillamente mejorar y apoyar los métodos tradicionales. En un sentido mas estrecho, - la
transformacion digital - puede referir al concepto de - eliminar el papel - y afecta tanto a empresas
individuales como a segmentos enteros de la sociedad, como gobierno, comunicaciones globales,
arte, medicina, y ciencia” (Transformacion digital. En Wikipedia. Recuperado el 11 de marzo de

2018, consultado en https://es.wikipedia.org/wiki/Transformacion_digital).

Con la transformacion digital se puede crear una nueva de cultura digital dentro de las
organizaciones, combinando nuevas practicas y formas de hacer las cosas que dan como resultado
nuevas técnicas y habilidades, trayendo consigo ventajas competitivas para la organizacion como
son: crea nuevas experiencias al cliente, mejora la eficiencia operativa, genera nuevas fuentes de

ingresos y responde rapidamente a las condiciones cambiantes en el mercado.
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La fundacion Orange de Espafia en su estudio de la transformacion digital del sector Retail,
que esta viene impuesta principalmente por los cambios en el comportamiento de los consumidores
y en la forma y momento de realizar el proceso de compra (consumidores conectados),
Bésicamente experiencias omni-canal y multi-pantalla por parte de las marcas y de las tiendas. Los
usuarios quieren realizar su proceso de compra a través de multiples canales, de forma que sus
experiencias de uso sean similares y continuas, y estan abiertos a integrar tecnologias emergentes,
como los Drones o la realidad virtual, en sus habitos de compra, lo que implica nuevas
oportunidades y desafios para los Retailers. Todo ello sin olvidar que, conforme més personas,
procesos y objetos estén conectados a Internet, los Retailers pueden capturar y analizar mejor sus
datos para predecir cuando y donde los consumidores querran comprar y asi conseguir mejorar su
competitividad y sus resultados asi como el nivel de satisfaccion de los usuarios. Ante un escenario
de lucha por el nuevo consumidor, las empresas, las marcas y las tiendas se ven obligadas a conocer
mejor el comportamiento de los compradores, incluyendo sus preferencias en el uso de las

tecnologias cuando compran online, en las tiendas, por moévil o a través de redes sociales.

Para ello, deben transformar sus modelos de negocio, personalizar las experiencias de
compra (lo que se ha convertido en el auténtico motor de las ventas online y offline), conseguir
tienda fisicas distintas y mas sofisticadas, adaptarse a los comportamientos de los consumidores
que en ocasiones utilizan de media varios dispositivos cuando completan una compra, y modificar
su manera de interactuar con los clientes y transformar la comunicacion con ellos. Todo esto crea
nuevos retos y oportunidades. Sin embargo, ha convertido el sector del Retail en un negocio mucho
mas complejo y competitivo, donde los Retailers necesitan entender el proceso de compra y el

impacto de los cambios también sobre las tiendas fisicas tradicionales, que siguen siendo el
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principal punto de compra para el consumidor, pero cuya concepcion tradicional empieza a

cuestionarse. (Fundacion Orange, 2016, http://www.fundacionorange.es, Estudio: La

Transformacion digital del Retail).

En ese estudio también hace referencia a las tendencias de la transformacion digital

resumidas en la figura que se muestra a continuacion.

Las 10 tendencias de la transformacién digital sTSPANA
del sector retail

La omnicanalidad = Automatizacién, persona-
lizacion y recomendacién

Esté transformando el mundo del comersio,
que ha pasado de considerar a los dispositivos
méviles un enemigo de las tiendas fisicas a un
aliado.

La compra orline ¥ la recogida de los productos
per parte di los clientes en a tienda es una
tendencia clara,

Big data y fast data

desarollo de modelos de venta y distribucion valor y convenirse en la base de un comercio social
e apayado enla conflanza.

e .ss
g m Los servicios en [a nube, unicios al resto Dajan de ser Unicamanta harramientas de marketing
s -@ e tecnologias digitales, hacen posibie el = para tener présencia a Io largo 0 toda a cadena de

Convergencia off-on i Dispositivos y tecnologias
en supermercados virtuales

Figura 21. Tendencias de la transformacion digital del sector Retail.
Fuente: Fundacion Orange, 2016, http://www.fundacionorange.es,
Estudio: La Transformacion digital del Retail.

Fintech

Es el término que define a las organizaciones financieras que utilizan aplicaciones
tecnoldgicas en sus servicios de negocios facilitando la vida diaria de los clientes y la experiencia

de usuario.
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Wikipedia define Fintech o Financial Technology (en espafiol Tecnologia Financiera)
como la nueva industria financiera que aplica la tecnologia para mejorar las actividades
financieras. Fintech son las nuevas aplicaciones, procesos, productos o modelos de negocios en
la industria de los servicios financieros, compuestos de uno o mas servicios financieros
complementarios y puestos a disposicion del publico via Internet. (Fintech. En Wikipedia.

Recuperado el 11 de marzo de 2018, consultado en https://es.wikipedia.org/wiki/Fintech).

Segun la Fundacion BBVA, ‘Fintech’ seria la suma de ‘financial’ y ‘technology’. Con esa
base etimoldgica de escaso rigor contarian las practicas financieras que tienen una extrema
dependencia de la tecnologia. Ahora bien, como es un término que empieza a llegar poco a poco,
hay quienes lo ven de una manera y otros, l6gicamente, de otra. Por ejemplo, unos denominan al
‘fintech’ como “compafiias tecnologicas que ofrecen servicios financieros al margen de las grandes
compaiias tradicionales. (BBVA, 2017, Recuperado el 06 de marzo de 2018 de:

https://www.bbva.com/es/que-es-el-fintech/).

“Fintech es un término formado por los vocablos ingleses — finance — y — technology —;
tecnologia y finanzas. Se aplica a aquellas empresas del sector financiero que se sirven de las
ultimas tecnologias para ofrecer productos y servicios pioneros e innovadores. La diversidad de
servicios financieros que ofrecen las empresas Fintech es amplia y se ha extendido con rapidez,
desde los servicios de crédito hasta transferencias, gestion de inversiones y de capital” (Kantox
Tomorrow’s Fx Today, s.f., Recuperado el 7 de marzo de 2018 de

https://www.kantox.com/es/glossary/fintech-3/).

En el mercado Global y Colombia no se queda atras, las empresas Fintech han incursionado
en la totalidad de los servicios financieros que el sector financiero tradicional ha ofrecido
historicamente, en Fintech esos servicios se clasifican segin su naturaleza (Staff, 2017,
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ENFINTECH, Recuperado 05 de marzo de 2018 en https://www.enfintech.com/preguntas/a-

expertos/tipos-de-empresas-fintech/):

Crowdfunding: de préstamo (crowdlending), de proyecto o inversion (equity
crowdfunding), de recompensas y de donaciones.

Lending: prestamistas tecno-financieros privados que no son bancos ni otro tipo de
entidades financieras.

Fintech de bancos: desarrollos tecnologicos revolucionarios de bancos.

Fintech de servicios financieros: agregados financieros, comparadores, apps de pago
por movil, operaciones con divisas, verificacion de identidad.

Fintech de inversion: robo-advisors, quant advisors (trading), plataforma e inversores.

Fintech relacionadas con las criptomonedas, como Bitcoin, Ethereum, etcétera.

Segun Finnovista, en su informe de Fintech Radar Colombia manifiesta que “el pais se

consolida como el tercer ecosistema de Fintech en América Latina al haber tenido un aumento del

61% en el ultimo ano. Este crecimiento se debe a las nuevas 47 startups Fintech surgidas en el

periodo de septiembre del 2016 a agosto del 2017, impulsado por el fuerte crecimiento de los

segmentos de Pagos y Remesas, Préstamos, Gestion de Finanzas Empresariales y Crowdfunding”

(FINNOVISTA. (s.f.), Accelerating fintech entrepreneurship. Recuperado en Marzo 12 de 2018

de https://www.finnovista.com/fintechradarcolombia-actualizacion-agosto2017). Las 124 startups

identificadas se distribuyen en 10 segmentos Fintech como se muestra en la figura que se presenta

a continuacion.
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Figura 22. Fintech Radar Colombia — FINNOVISTA
Fuente: FINNOVISTA. (s.f.), Accelerating fintech entrepreneurship

Agilismo

El movimiento Agil naci6 en el 2001 cuando un grupo de expertos en desarrollo de software
comenzaron a utilizar una metodologia llamada método ligero, con el objetivo de gestionar
proyectos entre las diferentes areas del negocio con un enfoque colaborativo proponiendo nuevas

formas de generar valor.

Este proceso dio como resultado el Manifiesto Agil, que trata de cuatro valores y 12
principios aplicables a proyectos de desarrollo de software y expandibles a otros proyectos de

ambitos del trabajo creativo.
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Los valores de la disciplina Agil son los que se presentan a continuacion: (Agil, s.f.)

e Valorar mas a los individuos y su interaccion que a los procesos y las herramientas.
e Valorar mas el software que funciona que la documentacion exhaustiva.

e Valorar mas la colaboracion con el cliente que la negociacion contractual.

e Valorar mas la respuesta al cambio que el seguimiento de un plan.

De estos cuatro valores, se desarrollaron 12 principios para el manifiesto agil que se

presentan a continuacion:

e Nuestra mayor prioridad es satisfacer al cliente mediante la entrega temprana y continua
de software con valor.

e Aceptamos que los requisitos cambien, incluso en etapas tardias del desarrollo. Los
procesos Agiles aprovechan el cambio para proporcionar ventaja competitiva al cliente.

e Entregamos software funcional frecuentemente, entre dos semanas y dos meses, con
preferencia al periodo de tiempo maés corto posible.

e Los responsables de negocio y los desarrolladores trabajamos juntos de forma cotidiana
durante todo el proyecto.

e Los proyectos se desarrollan en torno a individuos motivados. Hay que darles el entorno
y el apoyo que necesitan, y confiarles la ejecucion del trabajo.

e El método mas eficiente y efectivo de comunicar informacion al equipo de desarrollo y
entre sus miembros es la conversacion cara a cara.

e El software funcionando es la medida principal de progreso.
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e Los procesos Agiles promueven el desarrollo sostenible. Los promotores,
desarrolladores y usuarios debemos ser capaces de mantener un ritmo constante de
forma indefinida.

e La atencion continua a la excelencia técnica y al buen disefio mejora la Agilidad.

e Lasimplicidad, o el arte de maximizar la cantidad de trabajo no realizado, es esencial.

e Las mejores arquitecturas, requisitos y disefios emergen de equipos auto-organizados.

e A intervalos regulares el equipo reflexiona sobre como ser mas efectivo para a

continuacion ajustar y perfeccionar su comportamiento en consecuencia.

Dentro la tendencia Agil se ha creado un marco de procesos de decisién llamado
Disciplined Agile (DA), el cual proporciona lineamientos con orientacion ligera para apoyar a las
organizaciones a optimizar sus procesos de una manera sensible al contexto, proporcionando una
base solida para dar agilidad al negocio. Estos lineamientos que las diferentes actividades del

negocio trabajen de manera coordinada. A continuacion la imagen del marco de gobierno agil.
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Disciplined Agile
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Figura 23. Marco de procesos de Disciplined Agile.

Fuente: Discipline Agile Consortium, 2017, http://www.disciplinedagiledelivery.com

Este marco define un gobierno corporativo agil llamado DAE (Disciplined Agil Enterprise)
donde su objetivo principal es detectar y responder de forma rapida los cambios de su entorno o
mercado. Esta manera de gobierno se realiza a través de una cultura y estructura organizacional
que facilita el cambio dentro del contexto de la situacion que enfrenta. Ademads, requieren una
mentalidad de aprendizaje a todo nivel del negocio apoyados por metodologias como lean para

impulsar la innovacion.

Su gobierno de TI conocido como DAIT (Disciplined Agil IT) define como aplicar las
estrategias agiles y lean a todos los aspectos de los procesos de TI, incluye actividades de los
procesos nivel de TI como operaciones de TI, soporte, administracion de datos, continuidad,
desarrollo, gestion de proyectos y otras actividades. En el DAIT se definen dos dimensiones
entrega agil disciplinada (DAD) y DevOps disciplinado.
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En este marco se definen diez roles, cinco roles principales y cinco roles secundarios. Los
cinco roles principales (Stakeholder, Team Member, Team Lead, Product Owner y Architecture
Owner) y cinco roles secundarios (Especialista, Probador independiente, Experto en dominio,
Experto técnico e Integrador) suelen ser necesarios cuando los equipos de desarrollo se les
presentan situaciones con uno o mas factores de escala tactica. El flujo de trabajo de los diferentes

roles se presenta en la siguiente imagen.
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Figura 24. Flujo de trabajo de los roles en Discipline Agile.
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Fuente: Discipline Agile Consortium, 2017, http://www.disciplinedagiledelivery.com

Marco de Referencia

En la actualidad, existen un numero considerable de buenas practicas o marcos
internacionales reconocidos para un buen gobierno y gestion de TI, teniendo en cuenta que de

acuerdo al nivel de la organizacion al que se requiera aplicar existe un conjunto de buenas practicas
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que se podrian utilizar para lograr una buena implementacion, tal cual, como se muestra en la

figura que se presenta a continuacion.

NIVEL PERSPECTIVA

ESTRATEGICO Gobierno
(Evaluacién — Direccién- Monitorizacion) Coso - COBIT 5 — ISO/IEC 38500 - BSC

Gestion de Servicios

TACTICO ITIL

(Areas de Procesos y Buenas Practicas Mejoras de Procesos

CMMI - BPM

Gestion de Proyectos
OPERATIVO PMBOK-SCRUM

(Métodos, Procesos y Buenas Practicas) Gestién de Seguridad

ISO 27000

Figura 25. Buenas practicas para aplicar de acuerdo al nivel de la organizacion
Fuente: Elaboracion propia

En este trabajo de grado, haremos referencia a los siguientes marcos o buenas practicas:
COBIT, ISO-38500, ITIL, CMMI, PMBOK y SCRUM. A continuacién, presentaremos una breve

descripcion de cada uno de ellos.
e COBIT

Segun ITGI (2012), los Objetivos de control para las Tecnologias de la Informacion y
relacionada (COBIT) proporciona practicas usando un modelo de dominios y procesos, y
actividades estructuradas de maneras manejables. Estan mas enfocados en el control que
en la ejecucion. Estas practicas apuntan a optimizar las inversiones, garantizando la entrega

de servicios y generando métricas para realizar un seguimiento de las actividades.
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La version que servira de referencia es COBIT 5, la cual se basa en cinco principios, que
son: cumplir con expectativas de los interesados, gobierno separado de la administracion,

permitir una vision holistica, un marco integrado y cubrir el negocio como un todo.
ISO 38500.

Se publico en junio de 2008. Se basa en la norma australiana AS8015:2005. Es la primera
de una serie de estandares sobre el gobierno de TI (ISO/IEC, 2008). Su objetivo es
proporcionar un marco de principios para que en la direccion de las organizaciones la
apliquen al evaluar, dirigir y monitorear el uso de las tecnologias de la informacion. Esta
alineada con los principios de gobierno corporativo recogidos en el Informe Cadbury
(Cadbury, 1992) y en los principios de gobierno corporativo de la OCDE (OCDE, 1999).
La norma define seis principios de un buen gobierno corporativo de TI: Responsabilidad,

Estrategia, Adquisicion, Rendimiento, Conformidad y Conducta humana.

Este modelo de gobierno de TI hace énfasis en tres areas de trabajo: evaluar, dirigir y
controlar, como la clave para dar direccion y controlar el desempeiio de los roles de gestion
en la conduccion de la organizacion para la planificacion, implementacion y operaciones

de TI.

ITIL (Biblioteca de Infraestructura de Tecnologia de la Informacion)

El foro de gestion de servicios de Tecnologia de la Informacion (itSMF, 2013) define el

ITIL como "uno de los mejores ejemplos de mejores practicas, la biblioteca infraestructura
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de TI tiene la forma de una coleccion de libros, en la que hay décadas de experiencia de las
empresas en la gestion de servicios de TI ". El tSMF es una entidad creada y mantenida
conjuntamente por la industria, por usuarios y por profesionales en el campo, que han
trabajado para el desarrollo y difusion de ITIL desde 1991. La gestion de ITIL es
administrado por la asociacion entre itSMF y la Oficina de Government Commerce (OGC),
un organo que sucedid a la Central Agencia de Computacion y Telecomunicaciones

(CCTA) (ITSMF, 2013).

Las practicas de ITIL Version 3 se detallan en cinco publicaciones que proporcionan un
enfoque para la gestion de los servicios de TI, lo que permite empresas para proporcionar
servicios adecuados y garantizar que estos servicios cumplir con los objetivos comerciales
y proporcionar beneficios. Estas cinco publicaciones corresponden a las cinco fases del
ciclo de vida del servicio ITIL: estrategias para servicios; Arquitectura de servicio;

Transicion Servicios; operacion de servicios; y Mejoras continuas de los Servicios.
CMMI (Capability Maturity Model Integration)

CMMLI, Integracion de modelos de madurez de capacidades, es un modelo de referencia
que contiene practicas generales o especificas "necesarias para la madurez en areas
especificas: Ingenieria de Sistemas (SE), Ingenieria de Software (SW), Desarrollo
integrado de productos y procesos (IPPD), abastecimiento de proveedores (SS). Este
modelo fue desarrollado por el Software Engineering Institute (SEI) de la Universidad

Carnegie Mellon. El CMMI es una evolucion del CMM (Capability Maturity).

CMMI es una guia que ayuda en la mejora de procesos, el modelo se enfoca en permitir

evolucionar desde un proceso en crisis a un proceso controlado, estandarizado, medido y
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optimizado que sienta las bases de la mejora continua y permite a la organizacion adoptar

nuevas practicas sobre un proceso estable y controlado que esté institucionalizado.

PMBOK

PMBOK, el cual no es un marco de referencia de TI, es un modelo de mejores practicas
para la gestion de proyectos. Es la metodologia internacional de proyectos del PMI (Project
Management Institute), inica metodologia internacional de proyectos con estandar ISO, se
presenta como un estandar genérico que cuenta con un conjunto de directrices, €stas indican
qué hay que hacer, pero no, cobmo se implementa. Es valido para cualquier tipo de proyecto

incluyendo los de tecnologia de informacion.

La metodologia se enfoca en la gestion de proyectos y tiene como aplicacion el
conocimiento, las habilidades, las herramientas y las técnicas con respecto a las actividades

de un proyecto, con el fin de cumplir su objetivo.

PMBOK esta dividido en Grupos bésicos de procesos y Areas de conocimiento que se
interrelacionan entre si para la gestion del proyecto. Los grupos basicos de procesos son:
Iniciacion, Planificacion, Ejecucion, Seguimiento y control y Cierre. Y las areas de
conocimiento son: Integracion del proyecto, Gestion del alcance del proyecto, Gestion del
tiempo del proyecto, Gestion de los costes del proyecto, Gestion de la calidad del proyecto,
Gestion de los Recursos Humanos del Proyecto, Gestion de las Comunicaciones del
Proyecto, Gestion de los Riesgos del Proyecto, Gestion de las Adquisiciones del Proyecto

y Gestion de los Interesados del Proyecto.

SCRUM
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SCRUM aparece como una practica de trabajo destinada a los productos tecnolédgicos. En
1995, Schwaber publica SCRUM como proceso de desarrollo de software, con una
estructura basada en Sprints como ciclo de un proceso incremental e iterativo de desarrollo.
Este marco de desarrollo de proyectos fomenta el trabajo en equipos auto-dirigidos
cooperativos y aplica inspecciones frecuentes como mecanismo de control. Parte de la base
de que los procesos definidos funcionan bien, solo si las entradas estdn perfectamente

definidas y la ambigiiedad de los requerimientos o cambio es muy pequefio.

Este marco de proyecto se basa en un ciclo de vida incremental iterativo definido,
caracterizado por: Tener equipos auto-dirigidos, Usar principios que generen un entorno
agil de gestion de proyectos, no prescribe mejores practicas especificas, utiliza una lista de
componentes de requerimientos llamado Product Backlog, el producto se construye durante

una serie de Sprints.

Adicionalmente, a la referencia de las mejores practicas que actualmente se encuentran
vigentes y que se pueden utilizar para cada uno de los niveles de la organizacion, en la actualidad
hay muy pocos casos de éxitos publicados con relacién a Gobierno y Gestion de TI en empresas
de Retail. Sin embargo, después de realizar una investigacion exhaustiva decidimos incluir dentro
del marco de referencia de este trabajo de grado algunos casos de éxitos que guardan cierta relacion

directa con la problematica a tratar.

e CHIDI HENRY EMERIBE

Una empresa con sede en Lagos, Nigeria, que se encuentra en el negocio de las ventas y

distribucién de su marca de zapatos a través de puntos de venta fisicos en la ciudad de
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Lagos, tuvo un caso de éxito implementando un marco de gobierno y gestiéon para la
plataforma de comercio electronico que le permite asegurar el manejo ptimo de los nuevos
factores de riesgo que implican los negocios en una plataforma de internet y asegurando
que la plataforma se mantuviese en costos Optimos usando recursos Optimos. Con la
implementacion del marco de gobierno y gestion de TI en la empresa sus funciones
organizacionales y sus procesos estan establecidos de manera mas solida, ademas se
crearon y optimizaron procesos, logrando en gran medida los objetivos empresariales de
gestionar un riesgo de negocios, continuidad y disponibilidad del servicio del negocio y
optimizacion de costos de entrega del servicio. (ISACA. (2015). Estableciendo una
estructura de gobierno y gestion para el comercio electronico usando COBIT 5.
Recuperado en Marzo 12 de 2018 de

http://www.isaca.org/COBIT/focus/Pages/establishing-a-governance-and-management-

structure-for-e-commerce-using-cobit-5-spanish.aspx)

Yount, Hyde & Barbour.

Yount, Hyde & Barbour es una firma de contabilidad regional de tamafio medio con 21
accionistas y 140 empleados. Esta empresa aplico el marco de gobierno y gestion de TI
permitiéndole pensar sobre sus procesos de TI y como se relacionan con los objetivos de
la empresa, con solo aplicando una fase del modelo quedando pendiente por realizar las
siguientes. (ISACA. 2013. COBIT and the CPA Firm. Recuperado en Marzo 17 de 2018

de: http://www.isaca.org/COBIT/Pages/COBIT-Case-Study-COBIT-and-the-CPA-

Firm.aspx)

64



ii UNIVERSIDAD
DEL NORTE
——
ACREDITADA INSTITUCIONALMENTE
POR SU EXCELENCIA ACADEMICA

Caso: Banco Supervielle

El Banco Supervielle es uno de los principales Bancos privados de la Republica Argentina
y sus servicios bancarios y financieros se concentran en individuos y pequefias y medianas
empresas. La implementacion de un marco de gobierno y gestion de TI les permiti6 trazar
un camino para alcanzar el nivel de madurez fijado como meta tanto en tiempo como en
calidad, mejorando la alineacion de la TI al negocio, su entrega de valor, y a la vez
administrar los riesgos y los recursos de manera mas eficaz y eficiente. (ISACA. (2009).
COBIT: Caso de Estudio—Banco Supervielle S.A., Argentina. Recuperado el 20 de marzo

de 2018 de: http://www.isaca.org/Knowledge-Center/cobit/Pages/COBIT-Caso-de-

Estudio-Banco-Supervielle-SA-Argentina.aspx)

CASO: GHI

GHI es una empresa Australiana lider en el negocio minorista en alimentos
(supermercados), licores, hoteles y tiendas de conveniencia. Después de completar el
proyecto de implementacion de un marco de gobierno de TI, tuvieron numerosos impactos
positivos en la gestion de la organizacion y las operaciones comerciales. (Saetang, S &
Haider, Abrar. (2013). IT Governance in the Supermarket Retail Industry in a Global
Recession. Recuperado el 25 de abril de 2018 de

https://aisel.aisnet.org/cgi/viewcontent.cgi?article=1490&context=amcis2013).
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Capitulo 4

Diseiio del modelo de Gobierno y Gestion de TI en organizaciones de Retail y Fintech

El modelo de Gobierno y Gestion de TI propuesto estd enfocado a empresas del sector
Retail que tengan asociada una estrategia de Fintech para apalancar su ejercicio econdémico. En la
actualidad, no hay un modelo estandar documentado para empresas de Retail + Fintech, debido a
que las Fintech’s apenas se estan consolidando en mercado financiero. A continuacion se presenta
el modelo propuesto de forma general y posteriormente se detallard cada componente que esté

dentro del CORE.

Plan, objetivos, portafolio de
inversiones y aprob. de Tl

Gestion de desempefio,
controles, riesgo, cumplimiento
y gestion de proveedores

Desarrollo del Talento Humano,
Mejora continua de procesos y
Aprendizaje

Figura 26. Disefio del modelo propuesto.
Fuente: Elaboracion propia.
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El modelo inicia realizando una evaluaciéon de la situacion actual tanto a nivel
organizacional como al nivel técnico de las Tecnologias de la Informacion. Luego se establece
nuestra situacion objetivo con base en el andlisis del negocio para asi identificar los GAP’s y
establecer una ruta de acciones teniendo en cuenta las necesidades del negocio y su planteamiento

estratégico.

El CORE del modelo esta compuesto por tres grandes dominios: el dominio del Gobierno
y la Gestion de TI que tiene como referencia las mejores practicas contenidas dentro del marco de
gobierno de COBIT 5, el dominio de las metodologias agiles para el planteamiento y ejecucion de
proyectos que tiene como referencia los lineamientos del DAD (Disciplined Agile Delevery —
SCRUM) y las convenciones de la guia practica de la sexta edicion del PMBOK aplicado a
metodologias agiles, y por ultimo, el dominio de las tendencias que tiene como objetivo promover
la innovacion dentro de las organizaciones como una fuente de generacion valor y ventaja

competitiva a partir del buen uso de las Tecnologias de la Informacién.

El dominio de Gobierno y Gestion de TI, que tiene como referencia las mejores practicas
de COBIT 5, nos ayudara a establecer los procesos, indicadores, entradas y salidas, a evaluar los
niveles de capacidad de dichos procesos, identificando las debilidades y fortalezas, de tal forma
que nos permita definir la ruta y el plan para ejecutar e implementar nuestras acciones de
transformacion del negocio. Este dominio, contiene las tres dimensiones claves para asegurar un
bueno Gobierno de TI, que son: Evaluar, Dirigir y Monitorear, y contiene las cuatro dimensiones
que pueden asegurar una buena Gestion de TI, que son: APO, BAI, DSS y MEA. Para cada una
de estas dimensiones se identificaran los procesos habilitadores con sus actividades, roles y

responsabilidades, de tal forma, que se pueda establecer un marco de Gobierno y Gestion de TI
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dentro de las organizaciones, para luego poder identificar el grado de madurez que se haya logrado

antes de iniciar su implementacion.

Gobierno

Evaluar

Evaluar, Dirigir y Monitorear

Dirigir Monitorear

Retroalimentacion Gerencial

Planificar Construir

Gestion

Figura 27. Dimension de Gobierno y Gestion de TI del modelo propuesto.
Fuente: Elaboracion propia. Adaptado de: ISACA. 2012. COBIT 5: Enabling Process.
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Teniendo en cuenta la figura 27, dentro de los dominios de cada una de las dimensiones se

escogieron los procesos que se presentan en la figura que se muestra a continuacion.

DIMENSION PROCESOS

Asegurar el establecimiento y mantenimiento del marco de referencia de

EDMO1 :
gobierno.

EDMO02 | Asegurar la entrega de beneficios

Evaluar, dirigir y supervisar
(EDM) EDMO3 | Asegurar la optimizacion del riesgo

EDMO04 | Asegurar la optimizacion de recursos

EDMOS5 | Asegurar la transparencia hacia las partes interesadas

APOOQ1 | Gestionar el marco de gestion de TL

APO02 | Gestionar la estrategia.

APOO03 | Gestionar la arquitectura empresarial.

APOO04 | Gestionar la innovacion.

APOO5 | Gestionar el portafolio.

Alinear, planificar y organizar

(APO) APOO06 | Gestionar el presupuesto y los costes.

APOO7 | Gestionar los recursos humanos.

APO09 | Gestionar los acuerdos de servicio.

APO10 | Gestionar los proveedores.

APO12 | Gestionar el riesgo.
APO13 | Gestionar la seguridad

BAIO1 Gestionar programas y proyectos.

BAIO2 | Gestionar la definicion de requisitos

BAIO4 | Gestionar la disponibilidad y la capacidad.

Construir, adquirir e implementar

(BAI) BAIO5 | Gestionar la introduccién de cambios organizativos.

BAIO6 Gestionar los cambios.

BAIO8 Gestionar el conocimiento.

BAII0 | Gestionar la configuracion.

DSS01 | Gestionar operaciones.

DSS02 | Gestionar peticiones e incidentes de servicio.

Entregar, Servicio y Soporte

(DSS) DSS03 | Gestionar problemas.

DSS04 | Gestionar la continuidad.

DSS05 | Gestionar los Servicios de Seguridad.

MEAO1 | Supervisar, evaluar y valorar el rendimiento y la conformidad.

Monitorear, evaluar y valorar MEAO02 | Supervisar, Evaluar y Valorar el Sistema de Control Interno

(MEA)

Supervisar, evaluar y valorar la conformidad con los requerimientos

MEAO03
externos.

Figura 28. Estructura detallada de los procesos de COBIT
Fuente: Elaboracion propia. Adaptado de: ISACA. 2012. COBIT 5: Enabling Process.

En cuanto al dominio de las metodologias agiles para el planteamiento y ejecucion de

proyectos que tiene como referencia los lineamientos del DAD (Disciplined Agile Delevery —
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SCRUM) y las convenciones de la guia practica de la sexta edicion del PMBOK, se va a abarcar
lo concerniente a la gestion de proyectos integrada con los procesos habilitadores APO04, APOO0S5
y BAIO1 de COBIT 5, de tal forma, que se pueda tener un area de TI capaz de responder en la

entrega de proyectos al ritmo de las necesidades de las organizaciones de Retail + Fintech.

Probar

Desarrollo
Funcionalidad

Planeacion
Sprint

Ajustes y Recopilacion e
Seguimientos incorporacion de
cambios

REVISION CONTINUA para
clientes, desarrolladores y usuarios

Figura 29. Modelo propuesto — Metodologia agiles.
Fuente: Elaboracion propia

Y por ultimo, en la dimension de tendencias e innovacion se incluird todo lo relacionado
con las nuevas necesidades y exigencias de las empresas de Fintech, sin descuidar la posibilidad
de que en la industria del Retail se generen iniciativas de innovacion. Dentro de estas necesidades
aparecen la necesidad de implementar nuevas tecnologias de informacidn, basada en pilares
fundamentales como: Cloud, Tecnologia Movil, Internet de la Cosas y las integraciones con las

Redes Sociales. Ante estas nuevas necesidades el modelo propone procesos que se enmarca en la
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estrategia FINTECH, que nos lleva implementar plataformas de solicitudes de crédito a través de
la Web, los pagos digitales, los pagos moviles, las integraciones con las redes sociales, [oT para

realizar mediciones en Retail y blockchain.

Redes Sociales

Préstamosy
Financiamiento

Pagosy
Transferencias

TIENDA VIRTUAL

Figura 30. Disefio del modelo propuesto — Fintech.
Fuente: Elaboracion propia.
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A continuacion se presentan las métricas del modelo propuesto, éstas se encuentran

clasificadas por cada uno de los Core del modelo y por el objetivo que se quiere percibir realizando

dicha medicion.

Objetivo de la

Métrica

Férmula

Presentaciéon Alimentacion

Indicador

medicion

Alineacién con

Porcentaje de las metas vy

(Objetivos del negocio alineados
con los objetivos Tl - Objetivos del

Mayor a 95%

Gobiernoy R requerimientos estratégicos de la ! K
., la estrategia negocio no alineados con los Anual Mensual Entre 85% y 95%
Gestion Tl ] empresa soportados por las _ L
del negocio L. objetivos Tl) / total de objetivos del
metas estratégicas para Tl i
negocio - Menor del 85%
- Menoroigualal
. - Numero de interrupciones del Numero de interrupciones del
Gobiernoy | Continuidad X . L . K .- o
o R negocio debido a incidentes en el | negocio debido aincidentes en el Mensual Diario Entre 2y 3
Gestiéon Tl del negocio o .
servicio de Tl serviciode Tl
- Mayora 3
- Mayor a 85%
. . (proyectos con recursos
Gobiernoy |Presupuestosy |Porcentaje de proyectos con
., R o, adecuados/total de proyectos Anual Mensual Entre 70% vy 85%
Gestion Tl costes asignacion de recursos adecuados.
aprobados) * 100
- Menor del 70%
(NUmero de proyectos de Tl con - Mayor al 80%
. Porcentaje de las inversiones en Tl | beneficios alcanzados o superados)
Gobiernoy [Presupuestosy . .
Gestion TI costes donde los beneficios demandados / (NUmero de proyectos de Tl Anual Mensual Entre 65% Yy 80%
son alcanzados o excedidos. entregados + NUmero de proyectos
de Tl declinados) - Menor del 65%
Porcentaje de procesos de negocio . . Mayor a 80%
. ! R -p g (Numero de procesos de negocios - v N
. ., criticos, servicios Tl y programas de | ~ . R
Gobiernoy Gestion de X - criticos con evaluacion del riesgo /
., . negocio habilitados . it Anual Mensual Entre 60% y 80%
Gestion Tl Riesgos . NuUmero de procesos de negocios
por las Tl cubiertos por criticos)
evaluaciones de riesgos. - Menor del 60%
. o . - e - Menoroigualal
Numero de incidentes Numero de incidentes significativos
Gobiernoy Gestionde |[significativos relacionados con las |relacionados con las Tl que no M | Diart Entre 2v 3
Gestion Tl Riesgos Tl que no fueron identificados en la |fueron identificados en la ensua lario ntre 2y
evaluacion de riesgos evaluacion de riesgos -
Mayora 3
Numero de incidentes de , . ) - Cero
. . Numero de incidentes de seguridad
. . seguridad causantes de pérdidas . X R
Gobiernoy |[Seguridaddela|_. X R K causantes de pérdidas financieras, L
o, A . financieras, interrupciones del | . . Mensual Diario Entre1y2
Gestion Tl informacion . . R interrupciones del negocio o
negocio o pérdida de imagen L. . _
Lo pérdida de imagen publica.
publica. - Mayora2
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Core " Métrica Férmula Presentacién Alimentacién Indicador
mediciéon
- Mayor a 80%
X R Porcentaje de servicios de Tl con (NUmero de servicios de Tl con
Gobiernoy |[Seguridad de la L . . . .
., R ., los requisitos de seguridad [requisitos de seguridad pendiente / Anual Mensual Entre 60% y 80%
Gestion Tl informacion i .
pendientes Numero de servicios de Tl)
- Menor del 60%
X - Numero de incidentes en los . L - Menor o igual a 2
. Disponibilidad R Nimero de incidentes en los
Gobiernoy procesos de negocio causados por i
-, dela - Lo procesos de negocio causados por la Mensual Diario Entre 2y 5
Gestion Tl . ., la indisponibilidad de Ia L. . R .,
informaciéon |, L, indisponibilidad de la informacion
informacion - M <
ayora
Porcentaje de partes interesadas - Mayor a 80%
. satisfechas con el cumplimiento 3 i i
Gobiernoy . . Numero de usuarios satisfechos / i i
., Calidad del servicio de Tl entregado R Trimestral Trimestral Entre 60% y 80%
Gestion Tl K L total de usuarios encuestados
respecto a los niveles de servicio
acordados - Menor del 60%
- Mayor a 80%
X Porcentaje de usuarios satisfechos ; i i
Gobiernoy . X . NUmero de usuarios satisfechos / X X
-, Calidad con la calidad de los servicios de Tl R Trimestral Trimestral Entre 60% y 80%
Gestion Tl total de usuarios encuestados
entregados
- Menor del 60%
- Mayor a 90%
. . o Ndmero de incidentes resueltos
Gobiernoy Porcentaje de incidentes resueltos i .
o Soporte de Tl K dentro de los niveles de servicios / Mensual Semanal Entre 75% y 90%
Gestion Tl dentro de un periodo acordado , o R
numero de incidentes registrados
- Menor del 75%
. Menora5
Numero de casos problemas . -
. ., Nimero de casos problemas
Gobiernoy Gestionde  |detectados por mal i .
., R | o detectados por mal funcionamiento| Mensual Semanal Entre5y 8
Gestion Tl problemas [funcionamiento de aplicaciones L R
. de aplicaciones y/o infraestructura
y/o infraestructura - M 8
ayora
Proveedores de servicios de Tl que - Mayor a 90%
Porcentaje de proveedores de cumplen con los requisitos
Gobiernoy Gestion de . ! P P g
o servicios de Tl que cumplen con los acordados / Numero de Anual Mensual Entre 75% y 90%
Gestion TI proveedores .
requisitos acordados proveedores con contratos de
servicios de Tl) - Menor del 75%
- Menor al 20%
. . L - Numero de aplicaciones criticas
Gobiernoy L, Porcentaje de aplicaciones criticas X o -, X
., Integracion . o L, operando en silos sin integracién / Anual Trimestral Entre 20% y 40%
Gestion Tl operando en silos sin integracién , L
Ndmero de aplicaciones
- Mayor del 40%
. , - Mayora 75%
Porcentaje del personal cuyas [(NUmero de colaboradores de Tl con v °
Gobiernoy habilidades Tl son suficientes para habilidades suficientes para su
o, Gente X . , Anual Semestral Entre 60% y 75%
Gestion Tl las competencias requeridas para | cargo/Numero de colaboradores
su funcion deTI) -
Menor del 60%
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Indicador

(NUmero de colaboradores de TI

Mayor a 80%

Gobiernoy Porcentaje del personal satisfecho R L, )
., Gente ., satisfecho con su funcién / Niumero | Semestral Semestral Entre 60% y 80%
Gestion Tl con su funciéon TI
de colaboradores de TI)
- Menor del 60%
- Mayora 2
Gobierno Numero de iniciativas aprobadas [NUumero de iniciativas aprobadas
Gestion T\I/ Innovacién |resultantes de ideas innovadoras [resultantes de ideas innovadoras de Anual Semestral Entrely?2
de Tl T
- Cero
Numero de proyectos de Tl 9
Porcentaje de proyectos de TI |, proy . - Mayora 85%
X integrados con FINTECH cumpliendo
. o, integrados con FINTECH _
Fintech Innovacién i X los tiempos y presupuestos Anual Mensual Entre 75% y 85%
cumpliendo con los tiempos y K h
X establecidos / Numero de proyectos
presupuestos establecidos .
de Tlintegrados con FINTECH - Menor del 75%
. Porcentaje de proyectos de Tl
Porcentaje de proyectos de TI 9
L, ) ! proy integrados con FINTECH con - Mayor a 85%
Gestionde  [integrados con FINTECH con L . .
. . . . - evaluacion de riesgo y politicas de
Fintech riesgos de evaluacion de riesgo y politicas de X R i Anual Mensual Entre 75% y 85%
K i o seguridad de informatica acordes a
proyectos |seguridad informatica acordes a los R ,
riesgos establecidos los riesgos / Nmero de proyectos - M del 75%
8 de Tl integrados con FINTECH enorde °
- Mayor a 90%
Agilismo Proyectosde |Nivel de compromiso en los (Puntos de historia entregados / Mensual Diario Entre 75% v 90%
g software proyectos de desarrollo de software| Puntos de historia planificados) ntre /5% y 0%
- Menor del 85%
- Menor 10
Nivel de calidad de los entregables
- Proyectos de - . . -
Agilismo software en los proyectos de desarrollo de | Numero de incidencias por sprint Mensual Diario Entre 10y 15
software
- Mayora 15
- Mayor a 90%
- Proyectos de |Nivel de satisfaccion del cliente del | (Entregables aceptados/ total de _
Agilismo Anual Diario Entre 85% y 90%
software proyecto entregables) * 100

Menor del 85%

En el marco de Gobierno y Gestion de TI planteado en COBITS existen muchas métricas

que ayudan a llevar un estricto control de cada uno de los procesos contenidos en el modelo, sin

embargo, en la practica es muy complicado llevar periodicamente un record con todas estas

mediciones; razon por la cual en este trabajo de grado hemos sugerido este grupo de métricas, con

el tnico objetivo de tener mediciones claves que permitan llevar el control adecuado de cada uno

de los procesos que conforman las dimensiones del modelo.
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A continuacion, se presenta la matriz RACI para cada uno de los procesos del Gobierno y

Gestion de TI que nos presenta el modelo propuesto.
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Figura 31. Matriz RACI del Gobierno y Gestion de TI en el modelo propuesto.
Fuente: Elaboracion propia. Adaptado de: ISACA. 2012. COBIT 5: Enabling Process.

75



ACREDITADA INSTITUCIONALMENTE
POR SU EXCELENCIA ACADEMICA

A continuacidn, se presenta la matriz RACI para cada uno de los procesos del agilismo

que nos presenta el modelo propuesto.
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Fuente: Elaboracion propia.

Figura 32. Matriz RACI del Gobierno y Gestion de T1 en el modelo propuesto.
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Capitulo 5
Caso de estudio - CREDIFASHION S.A.S (VIVA TU CREDITO)

CREDIFASHION S.A.S en una empresa colombiana que a través de su marca “VIVA TU
CREDITO” ofrece productos de tecnologia, moda y hogar, combinando una experiencia nica al
cliente y un accesible sistema de financiacion. Actualmente, cuenta con presencia de 11 tiendas
fisicas, 1 tienda moévil y un centro de distribucién a lo largo del departamento del Atlantico —
Colombia, dentro de su estrategia actual esta incluida la expansion a lo largo de toda la region
Caribe Colombiana en aproximadamente 4 afios. Las tiendas fisicas se encuentran divididas en dos
formatos: Formato FULL y el Formato EXPRESS. Las tiendas con formato: “FULL” son de
aproximadamente 300 m2 de exhibicion, dentro de ellas se encuentran surtidos amplios de
productos de todas las lineas que se comercializan en la compaiia (Textil, Hogar y Tecnologia) y
las tiendas con formato: “EXPRESS” son aquellas que cuentan con aproximadamente entre 60 m2
y 100 m2 de exhibicion, dentro de ellas se encuentran surtidos con alta rotacion en productos de

las lineas Hogar y Tecnologia.
Mision

“Innovamos dia a dia para que vivas la mejor Experiencia a través de un crédito facil,

tiendas con surtido aspiracional y Colaboradores felices”.
Vision

“Ser la marca regional lider en créditos de tecnologia, moda y electrodomésticos;

manteniendo nuestra propuesta de valor de: Crédito Facil, Cercania, Experiencia de Cliente”.
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Valores corporativos

Los valores corporativos de la organizacion son: Orientacion al servicio, Trabajo en equipo,
Liderazgo, Innovacion, Integridad y Orientacion al resultado. Dentro del proceso de seleccion del
equipo de trabajo se trata en lo posible de buscar personas que cuenten con cada uno de estos
valores. Adicionalmente al filtro de seleccidn, la organizacidén se preocupa por inculcar dichos
valores a través de capacitacion y actividades lideradas por el area de recursos humano y a través

de la cultura de dar ejemplo en el comportamiento cotidiano de sus lideres de area.

Estructura organizacional.

e x )
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Accionistas * Mas integrados i
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Figura 33. Estructura organizacional.

Fuente: Elaboracion propia en clase de Fundamentos de GOBIT.
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La estructura organizacional de CREDIFASHION S.A.S. es una estructura jerarquica
liderada por una junta directiva de socios y un gerente general que preside el comité de gerencia
conformado por cada uno de los lideres de las areas CORE del negocio, los lideres de las areas de
facilitadoras y el area de auditoria interna (Actualmente en formacion). Las 4reas consideradas
CORE del negocio estan conformadas por: Operacion de almacenes, Abastecimiento, Mercadeo,
Crédito y Cartera. Y las areas de apoyo al negocio estan conformadas por: Financiera,
Administracion, T1 y Procesos. Adicionalmente, existe un comité de planeacion estratégica que es
liderado por el area de TI y Procesos que permite disefiar la estrategia de la compafiia, realizar

seguimientos periddicos y re-plantear en los casos donde sea necesario realizarlo.

Tecnologia de la informacion

Las tecnologias de la informacion (TI) en CREDIFASHION S.A.S. estan siendo lideradas
por un area facilitadora que tiene a su cargo el area de TI y el area de procesos. Esta area es
relativamente nueva en la compafiia, apenas tiene 2 afos aproximadamente de inicio de labores.
El detalle de como estd conformado el area de TI, ;Cual es la arquitectura de aplicaciones del
negocio y la arquitectura de redes y comunicaciones que actualmente se encuentran dentro de la

organizacion? Se presentard a continuacion.
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Organigrama de TI

Director

Tly Procesos

Lider Analista Analista
nfraestructuray Desarrollo de Desarrollo de
Mesa de Ayuda Software | Software Il

Analista de
Procesos

Soporte
Mesa de Ayuda 1

Soporte

esa de Ayuda 2

Figura 34. Estructura del area de T1 — Procesos de CREDIFASHION S.A.S
Fuente: Elaboracion propia.

La descripcion y funciones de cada una de las posiciones del organigrama de la figura

anterior se presentan a continuacion:

e Director de Tl y Procesos: Gobernar y gestionar la plataforma tecnolégica para generar
valor y/o establecer mejora continua e innovacion en los procesos de la empresa,
optimizando las capacidades de los mismos mediante el uso de las Tecnologias de la
Informacion. Adicionalmente, debe dirigir, coordinar y optimizar la utilizacién de los
recursos informaticos, asi como también resolver las necesidades de organizacion e

informaticas mediante la coordinacion y la planificacion estratégica.
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Lider de infraestructura y Mesa de ayuda: es la persona que tiene a su cargo el equipo
de la mesa de ayuda y sus indicadores de gestion; la instalacion, configuracion y
administracion de los servidores; las copias de seguridad; la instalacion, configuracion
y administracion de los equipos necesarios para proveer los servicios de comunicaciones
de la organizacion (Redes LAN, Redes WAN, WI-FI y Telefonia IP, entre otros), y por
ultimo, debe definir politicas y normas de seguridad de la informacion asi como
procedimientos generales de seguridad fisica y logica para asegurar el acceso a la

informacion de la compaiiia y a las comunicaciones.

Analista de soporte — Mesa de ayuda. Es la persona encargada de realizar el soporte
NIVEL-1 de la mesa de ayuda; y sus tareas son: realizar trabajos de ensamblado de
equipos de computo, instalaciones y cableado estructurado, instalacion, configuracion
y mantenimiento de hardware y software, reportar dafios de canales de comunicacién a
los proveedores de comunicaciones; con el de fin de dar continuidad a la prestacion de
los servicios del area de TI y asegurar el correcto funcionamiento de los equipos y

sistemas de informacion de la organizacion.

Analista de desarrollo de software: Es la persona de encargado de realizar tareas de
disefio y desarrollo de software a la medida en los proyectos de TI que lo requieran.
Adicionalmente, cumplen la labor de soporte NIVEL-2 de la mesa de ayuda para
aquellos servicios donde esté involucrado el software que el equipo de desarrollo haya

desarrollado.
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e Analista de procesos: es la persona responsable de trabajar con los lideres de las areas
de la organizacidn y su personal, para definir y validar la operacion actual del negocio
y disefiar modelos de procesos futuros para proponer el mejoramiento continuo.
Adicionalmente, es la persona encargada de lider el seguimiento de los proyectos que

se estén ejecutando dentro de la organizacion.
Arquitectura de aplicaciones del negocio

La arquitectura de aplicaciones del negocio de CREDIFASHION SAS estd conformada
por los sistemas de inteligencia de negocios, los sistemas CORE del negocio, los sistemas de
apoyo, y el software necesario para operar los servidores de aplicaciones, los servidores de base
de datos y almacenamiento de informacion. Dicha arquitectura se presenta en la figura que se

muestra a continuacion.
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Figura 35. Arquitectura de aplicaciones del negocio de CREDIFASHION S.A.S

Fuente: Elaboracion propia.

tiendas, inventarios, cuentas por pagar, tesoreria, impuestos y contabilidad.

SI3000: Este software es un ERP que se utiliza para manejar la operacion de Retail en las

Inteligencia de negocios - Excel: Actualmente, la inteligencia de negocios para las areas

de Operaciones, Comercial, Crédito, Cartera, Mercadeo y Riesgo se realiza a través de

macros de Excel que extraen las sabanas de informacién y construyen gran parte de los

tableros operativos de cada una de las areas y en algunos casos como el de mercadeo y

riesgo permite realizar mineria de datos.
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Sistema VIVA: Este software es el que se utiliza para manejar toda la operacion de los
procesos CORE de Crédito, libranzas, cartera, mercadeo y servicio al cliente. Es un
desarrollo In-House, fue disefiado con una arquitectura SOA y esta desarrollado en los
siguientes framework y/o lenguajes de programacion: JAVA, JavaScripts, PL/SQL y
PrimeFaces 5.3. El motor de la base datos estd en ORACLE 10G y la entrega a los usuarios
finales se realiza por medio de un servidor de aplicaciones GLASSFISH 4.0 y un navegador

Web.

ECO - INFO: Este software se utiliza para realizar la integracion entre el Sistema VIVA
y la central de riesgo de EXPERIAN para poder consultar en linea el historial crediticio de

los clientes al momento de la solicitud del crédito.

Word Press: Es el software CMS (Content Management System) que se usa para crear,

administrar y modificar el sitio web de la compaiiia: www.vivatucredito.com.

EPICO - Fuentes digitales: Este software se utiliza para capturar la informacion

biométrica, la foto y la digitalizacion de los documentos de los clientes en el area de crédito.

Cobian — Back up: Este software se utiliza para realizar el back-up de los documentos

mas importantes en los PC que utilizan los colaboradores de la organizacion.

CPANEL - Imagina: Este software lo utilizamos para crear, administrar y modificar los

servicios del Hosting, Dominio y las cuentas de correos de la organizacion.
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e Microsoft Windows Server: Es el software que se utiliza para el sistema operativo de los
servidores virtualizados que soportan la operacion de las aplicaciones utilizadas en la
organizacion. Actualmente, gran parte de los servidores estan en la version 2012 y muy

pocos en la version 2016.

e VM-WARE: Es el software que se utiliza para virtualizar los servidores que soportan la

operacion de las aplicaciones utilizadas en la organizacion.

Arquitectura de redes y comunicaciones

Fisicamente, CREDIFASHION S.A.S esté dividida en una sede principal, una sede administrativa,
una sede del centro de distribucion y las tiendas donde los clientes realizan sus compras. Todas las
tiendas cuentan con una arquitectura de redes y comunicaciones similar a excepcion de las sedes
principal y la sede administrativa. Cada sede cuenta con su servicio de internet, ademas de un
firewall para controlar el trafico y establecer las VPN para poder acceder mediante un canal seguro
a la red LAN que se encuentra ubicada en la sede principal, permitiendo la conexién a los

servidores y al sistema de informacion de la organizacion.
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VIVA - METROPOLITANO

’ VIVA - CAULE 70
Switch_Cale?0

Flra dptca

1SP Claro Calle 70

Figura 36. Arquitectura de redes y comunicaciones de CREDIFASHION S.A.S (Parte 1)
Fuente: Elaboracion propia.
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VIVA - PANORAMA VIVA - NUESTRO ATLANTICO
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Figura 37. Arquitectura de redes y comunicaciones de CREDIFASHION S.A.S (Parte 2)

Fuente: Elaboracion propia.
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VIVA - CALL CENTER
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Figura 38. Arquitectura de redes y comunicaciones de CREDIFASHION S.A.S (Parte 3)
Fuente: Elaboracion propia.

e CANAL DE INTERNET: todas las tiendas cuentan principalmente con un servicio de
internet por medio de fibra dptica con el proveedor Claro, en las tiendas que se tiene
respaldo los servicios de conectividad llegan por ADSL lineas de abonado digital o lineas
telefonicas fijas. Los canales de internet de Claro tienen capacidades entre 8 y 12 MB. El

proveedor entrega los siguientes equipos:
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a) Conversor optico (Transceiver): este equipo es el encargado de recibir la fibra Optica
y convertir la luz a electricidad permitiendo que un cable de red se conecte a otro Router
dispuesto por el proveedor conocido como el Router de Ultima Milla. Sin embargo, en
la sede Principal éste cable se conecta a un Router CISCO 2901 de la propiedad de

VIVA.

b) Router Ultima Milla: este equipo recibe la conexion por cable de red, es un equipo de
marca ZTE que est4 dispuesto para entregar la sefializacion del estado de la fibra, con

varios leds que indican cuando se presenta alguna afectacion con la fibra optica.

c) Router WiFi: este equipo es un Router de marca Gateway que entrega la red
inaldmbrica para cada tienda, y en todas las sedes a excepcion de la sede Principal es

donde se conecta el firewall.

FIREWALL: en cada sede se cuenta con un firewall de marca SONICWALL que permite
realizar el control de trafico de cada red, ademas de las configuraciones de enrutamiento,
politicas de NAT, usuarios permitidos, VPN para las conexiones de las tiendas y la sede

principal.

PLANTA IP: se cuenta con una planta IP en la sede principal de marca Elastix, donde se
realiza la creacion de las extensiones, y que controla todas las mismas destinadas para la

comunicacion dentro de la compaiiia y por fuera de la misma. Ademas que aqui se
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almacenan las grabaciones y se configura el IVR para las llamadas externas que ingresan

a la compainia.

e SERVIDORES: se cuenta con 4 servidores fisicos de marca DELL que se tienen para el
almacenamiento de la Base de datos de la compaiiia, ademds de los proyectos del sistema

que permiten realizar las operaciones para todas las areas de la compaiiia.

e SWITCHES: se cuenta con un switch en cada sede a excepcion de las sedes mas grandes
que tienen de 3 a 4 switches, estos son de marca CISCO modelo 2960, que permite repartir

la red LAN en la tienda para las conexiones de los equipos de cada punto de red.
Analisis de fortalezas y debilidades de T1

A continuacion se presentaran un diagnostico general de las fortalezas y debilidades del
area de TI en CREDIFASHION S.A.S, estas fortalezas y debilidades fueron recolectadas y
concertadas junto al equipo de trabajo y con algunos colaboradores de la organizacién que
expusieron sus puntos de vista de acuerdo a los resultados percibidos en los servicios de TI

prestados por el area.
Fortalezas

e Apoyo financiero de la junta directiva al desarrollo tecnologico de la organizacion

e Posicion estratégica del area de TI dentro de la organizacion
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Software del Core del negocio (Crédito y Cartera) esta desarrollado In-House, lo
que permite facilmente realizar cambios y adaptarse a los cambios.

Excelente nivel técnico y dominio de las herramientas tecnoldgicas de creacion de
software

Buena comunicacion con el equipo de trabajo

Equipo de trabajo estd de acuerdo con las tareas asignadas a cada uno de los
miembros

Equipo de trabajo tiene un conocimiento muy maduro del funcionamiento del
negocio.

Los lideres del area cuentan con capacidades tales como pensamiento integrador,
creatividad, entre otras, que ayuda en gran medida a la creacion, levantamiento y
disefio de las necesidades del negocio.

Proceso de gestion de incidentes ya implementado.

Proceso de gestion de problemas ya implementado.

Debilidades

Gestion del riesgo de TI - Débil (A excepcion del area de riesgo financiero, al
interior de la organizacion no existe la cultura que permita dar la importancia
adecuada a la gestion del riesgo).

La conformacion de TI como area facilitadora de la organizacion es muy reciente
Bajo nivel de formalidad en cada uno de los procesos del area.

Tiempos de respuesta a necesidades del negocio atin no son los esperados.
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e En el 4rea de infraestructura existe ausencia de buenas practicas para la gestion y
ejecucion de las tareas.

e No existe un plan de continuidad de negocio robusto.

e No existe un doliente directo para asumir los nuevos retos de la seguridad de la
informacion.

e (Carencia de manuales de funciones definidos.

e (arencia de manuales de procedimientos en algunas verticales del area de TI.

e Bajo mercadeo interno de las metas conseguidas por el area de T1L.

e Ausencia de métricas e indicadores que ayuden al area a identificar oportunidades

de mejoras en cada una de las sub-areas de TI.
Valoracion de las métricas del modelo en CREDIFASHION S.A.S

A continuacién, se presenta el estado actual de CREDIFASHION S.A.S frente a las
métricas definidas anteriormente en la definicion del modelo de gobierno y gestion de TI para
empresas del sector de Retail + Fintech. A través de esta evaluacion, podemos identificar
oportunidades de mejoras dentro de cada uno de los procesos definidos dentro del modelo
propuesto (Gobierno de TI, Gestion de TI, Ejecucion de proyectos de software, Entre otros).
Dichas oportunidades de mejoras con seguridad se convertiran en un plan de implementacion que
se ejecutard por fases donde se abarcaran los diferentes compromisos y proyectos que permita
consolidar el area dentro de la organizacion.

Para realizar la medicion de los indicadores del modelo se tomd como ventana de tiempo,

el periodo comprendido entre Junio de 2017 hasta Julio de 2018.
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Core L, Métrica Formula Presentacion Alimentacidn Indicador Medicidn Observacion
medicion
Porcentaje de las metas y (Objetivos del negocio - Mayor a 95%
Gobierno Alineacidén con |requerimientos alineados con los objetivos Tl -
Gestion TT la estrategia |estratégicos de la empresa Objetivos del negocio no Anual Mensual Entre 85% y 95%
del negocio |soportados por las alineados con los objetivos Tl) /
metas estratégicas para Tl total de objetivos del negocio - Menor del 85%
. . . - Menoroigualal Pararealizar esta
Numero de interrupciones . ) . o .
X L . A Numero de interrupciones del medicidn se tomd
Gobiernoy Continuidad [del negocio debido a K X L o .
L, . - L negocio debido aincidentesen | Mensual Diario Entre2y 3 2,7 el promedio de
Gestion Tl del negocio [incidentes en el servicio de ol servicio de Tl los resultados de
Tl
- Mayora 3 los meses del afio
- Mayor a 85%
) Porcentaje de proyectos (proyectos con recursos
Gobiernoy |Presupuestosy ) L,
o con asignacion de recursos | adecuados/total de proyectos Anual Mensual Entre 70% y 85%
Gestion Tl costes
adecuados. aprobados) * 100
- Menor del 70%
(Numero de proyectos de Tl
o
Porcentaje de las con beneficios alcanzados o - Mayoral 80%
Gobiernoy |Presupuestosy |inversiones en Tl donde los superados) / (Nimero de
- . Anual M | Entre 65% y 80% 67%
Gestion Tl costes beneficios demandados son | proyectos de Tl entregados + nua ensua ntre 65% y 80% N
alcanzados o excedidos. Ndmero de proyectos de Tl
M del 65%
declinados) - enor del 65%
Porcentaje de procesos de
. ) o P - (Numero de procesos de - Mayor a 80%
negocio criticos, servicios Tl ) L
) - R negocios criticos con
Gobiernoy Gestionde |y programas de negocio - X .
” N . evaluacién del riesgo / Nimero Anual Mensual Entre 60% y 80%
Gestion Tl Riesgos habilitados .
. de procesos de negocios
por las Tl cubiertos por criticos) - M del 60%
evaluaciones de riesgos. enor ae °
Numero de incidentes Numero de incidentes - Menoroigualal Para realizar esta
X ., significativos relacionados | significativos relacionados con medicién se tomd
Gobiernoy Gestion de . R
-, N con las Tl que no fueron las Tl que no fueron Mensual Diario Entre 2y 3 el promedio de
Gestion Tl Riesgos . . . .
identificados en la identificados en la los resultados de
evaluacion de riesgos evaluacion de riesgos - Mayora 3 los meses del afio
Numero de incidentes de
. Numero de incidentes de - Cero Para realizar esta
seguridad - causantes _de seguridad causantes de medicién se tomé
Gobiernoy |Seguridad de la |pérdidas financieras, g ) X ) . .
- R o . ’ pérdidas financieras, Mensual Diario Entre1y2 1,8 el promedio de
Gestion Tl informacion [interrupciones del negocio | . ) X
o pérdida de imagen interrupciones del negocio o los resultados de
S érdida de imagen publica. M 2 los meses del afio
publica. P genp - ayora
. . M 80%
. . (Numero de servicios de Tl con - ayor a 80%
X ) Porcentaje de servicios de L A
Gobiernoy |Seguridad de la L requisitos de seguridad
o, A o, Tl con los requisitos de . Anual Mensual Entre 60% y 80%
Gestion Tl informacion A K pendiente / Numero de
seguridad pendientes L.
servicios de Tl) - M del 60%
enor del 60%
Numero de incidentes en , L M i la2 Para realizar esta
X . K Numero de incidentes en los - enorolguala L )
. Disponibilidad |los procesos de negocio . medicién se tomd
Gobiernoy procesos de negocio causados . R
- dela causados  por  la e Mensual Diario Entre 2y 5 el promedio de
Gestion Tl X L, o . por laindisponibilidad de la
informacion |indisponibilidad de la X L, los resultados de
. ~, informacién ~
informacién - Mayora5 los meses del afio
Porcentaje de partes
. ) M 80% Pararealizar esta
interesadas satisfechas con . ) - ayor a 80% L,
X . Numero de usuarios medicidn se
Gobiernoy . el cumplimiento  del . . . . o
- Calidad - satisfechos / total de usuarios | Trimestral | Trimestral Entre 60% y 80% 76% realizé la
Gestion Tl servicio de Tl entregado encuestados encuesta de los
respecto a los niveles de - M del 60% Gltimos 3 meses
servicio acordados enorde ?
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Indicador

Medicién Observacion

Porcentaje de usuarios

Mayor a 80%

Pararealizar esta

X ) . Numero de usuarios medicion se
Gobiernoy X satisfechos con la calidad de ) ) . X o,
o, Calidad L. satisfechos / total de usuarios | Trimestral Trimestral Entre 60% y 80% realizé la
Gestion Tl los servicios de TI encuestados encuesta de los
entregados
& - Menor del 60% ultimos 3 meses
. o Numero de incidentes - Mayora 50%
X Porcentaje de incidentes K
Gobiernoy resueltos dentro de los niveles
., Soporte de Tl [resueltos dentro de un L . Mensual Semanal Entre 75% y 90%
Gestion Tl i de servicios / numero de
periodo acordado . N
incidentes registrados - M del 75%
enor del 75%
Numero de casos Pararealizar esta
Numero de casos problemas - Menora 5 L ,
X L, problemas detectados por medicidn se tomd
Gobiernoy Gestion de . ) detectados por mal .
, mal funcionamiento de R i Mensual Semanal Entre 5y 8 el promedio de
Gestion Tl problemas aplicaciones /o funcionamiento de los resultados de
N P v aplicaciones y/o infraestructura .
infraestructura - Mayora 8 los meses del afio
Proveedores de servicios de Tl -
Porcentaje de proveedores ue cumplen con los requisitos Mevora s
Gobiernoy Gestionde |de servicios de TI que a P q
i . acordados / Numero de Anual Mensual Entre 75% y 90% 67%
Gestion Tl proveedores [cumplen con los requisitos
proveedores con contratos de
acordados -
servicios de Tl) - Menor del 75%
. - . - Menor al 20%
. L Numero de aplicaciones criticas
. Porcentaje de aplicaciones . .
Gobiernoy . - . operando en silos sin X
., Integraciéon |criticas operando en silos . L, . Anual Trimestral Entre 20% y 40%
Gestion Tl . . integracion / Numero de
sin integracion aplicaciones
- Mayor del 40%
. Pararealizar esta
Porcentaje del personal , - Mayor a 75% L
. (Numero de colaboradores de medicidn se
X cuyas habilidades Tl son o . o,
Gobiernoy - Tl con habilidades suficientes realizé la
., Gente suficientes  para las , Anual Semestral Entre 60% y 75% L.
Gestion Tl . . para su cargo / Nimero de evaluacion del
competencias requeridas
L colaboradores de TI) personal en los
para su funcién - Menor del 60% Gltimos 6 meses
Pararealizar esta
. M 80% dicié
(Numero de colaboradores de - ayora 80% me |IC|or: s€
Gobiernoy Porcentaje del personal Tl satisfecho con su funcién / realizofa
. Gente . ‘. , Semestral Semestral Entre 60% y 80% encuesta con
Gestion Tl satisfecho con su funcién TI | NGmero de colaboradores de b
i) recursos u'malnlcs
- Menor del 60% de la apreciacion
del personal en
- Mayora 2
X Numero de iniciativas Numero de iniciativas
Gobiernoy ., i
Gestion Tl Innovacién |aprobadas resultantes de |aprobadas resultantes de ideas Anual Semestral Entrely2 1
ideas innovadoras de Tl. innovadoras de TI.
Bl o
Ndmero de proyectos de Tl
. . M 85%
Porcentaje de proyectos de integrados con FINTECH - ayora 85%
. L, Tl integrados con FINTECH cumpliendo los tiempos y
Fintech Innovacion . . . Anual Mensual Entre 75% y 85%
cumpliendo con los tiempos [ presupuestos establecidos /
y presupuestos establecidos| Numero de proyectos de Tl
. M del 75%
integrados con FINTECH - enor del 75%
Porcentaje de proyectos de le;centz:jje de pr;\’/\leTcEtz:‘de m - M 85%
L. Tl integrados con FINTECH n egr?l 0 cor\ (,:(_)n ayora 8%
Gestion de . X evaluacion de riesgo y politicas
. R con evaluacion de riesgo y K _ L
Fintech riesgos de . R de seguridad de informatica Anual Mensual Entre 75% y 85%
politicas de seguridad . )
proyectos acordes a los riesgos / Nimero

informética acordes a los
riesgos establecidos

de proyectos de Tl integrados
con FINTECH

Menor del 75%
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., Métrica Formula Presentacion Alimentacion Indicador Medicién Observacion
medicion
- Mayor a 90%
Nivel de compromiso en los | (Puntos de historia entregados
- Proyectos de . . . -
Agilismo software proyectos de desarrollo de | atiempo /Puntos de historia Mensual Diario Entre 75% y 90% 73%
software planificados)
- Menor del 85%
Para realizar esta
Nivel de calidad de los - Menor 5 L, ,
- ) medicién se tomé
. Proyectos de |entregables en los Numero de incidencias por . )
Agilismo | Mensual Diario Entre 5y 10 6,4 el promedio de
software proyectos de desarrollo de sprint
coftware los resultados de
- Mayor a 15 los meses del afio
- Mayor a 90%
Agilismo Proyectos de [Nivel de satisfaccion del | (Entregables aceptados/ total Anual Diario Entre 85% v 90%
8 software cliente del proyecto de entregables) * 100 nire 85% y 0%
- Menor del 85%

Valoracion del modelo de madurez en CREDIFASHION S.A.S

A continuacién, se presenta la valoracion de la madurez del modelo propuesto en este
trabajo de grado para la organizacion CREDIFASHION S.A.S, utilizando el modelo de madurez
COBIT 5 - PAM para diagnosticar el estado actual de la organizacion con respecto al Gobierno y
Gestion de T1 y el modelo de madurez de CMMI para diagnosticar el estado actual de Agile en la

construccion de proyectos de TI.

Para aplicar COBIT 5 — PAM, inicialmente tomaremos cada una de las dimensiones del
modelo, y a cada proceso se le realizara una revision en forma de encuestas a cada uno de los
miembros del area de TI, y a los usuarios finales que utilizan los elementos de TI dentro de la
organizacion; posteriormente, realizaremos la validacion de las evidencias enunciadas dentro de

las entrevistas con cada una de las personas que intervinieron en el proceso anterior y de acuerdo
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a la veracidad de la informacion recaudada se procederd a calificar cada uno de los procesos de las

dimensiones evaluadas.

Las convenciones que se tomaran en cuenta para realizar la calificacion de cada uno de los
procesos es la misma que sugiere el modelo PAM de COBIT 5 y son las que se presentan a

continuacion.

Nivel Nombre Descripcion

El proceso predecible es mejorado continuamente para
cumplir con las metas de negocio actuales y futuras.

El proceso establecido ahora es operado dentro de unos
limites definidos para alcanzar sus resultados de proceso.
El proceso gestionado esta implementado usando un
proceso definido que es capaz de alcanzar sus objetivos.
El proceso ejecutado es implementado de forma

Nivel 2 |Gestionado | gestionada y sus resultados son debidamente
establecidos, controlados y mantenidos

Nivel 5 |Optimizado

Nivel 4 | Predecible

Nivel 3 |Establecido

Nivel 1 |Ejecutado |El proceso implementado alcanza su objetivo.

El proceso no esta implantado o no alcanza sus objetivos.
No hay evidencia de logro del proposito del proceso

Figura 39. Convenciones del modelo de madurez PAM — COBIT 5
Fuente: ISACA. 2012. COBIT 5: Enabling Process.

Nivel O |Incompleto
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El resultado que arroj6 la evaluacion del modelo de madurez PAM de COBIT 5 para el

Gobierno y Gestion de T1 es el siguiente:

Gobierno y Gestion de Tl

D Procesos Valoracién | Valoraciéon Nivel
Actual Deseada Optimo

EDM | Evaluar, dirigir y supervisar 1,92 4,08 5,00

APO | Alinear, planificar y organizar 1,60 3,23 5,00

BAI | Construir, Adquirir e Implementar 1,43 3,52 5,00

DSS | Entregar, Servir y Soportar 1,56 3,11 5,00

MEA | Monitorear, evaluar y valorar 1,50 3,50 5,00

Gobierno y gestion de Tl

Valoracién Actual Valoracién Deseada Nivel Optimo

Evaluar, dirigir y supervisar

Monitorear, evaluar y
valorar

Alinear, planificar y
organizar

Construir, Adquirir e
Implementar

Entregar, Serviry Soportar

Figura 39. Evaluacion del modelo de madurez del Gobierno y Gestion de TI
Fuente: Elaboracion propia
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El detalle de la evaluacidén del modelo de madurez teniendo en cuenta cada una de las

dimensiones es el siguiente:

Dimension del Gobierno de Tl - Evaluar, dirigir y supervisar (EDM)

D Procesos Valoracién | Valoracion Nivel
Actual Deseada Optimo
Asegurar el establecimiento y
EDMO1 mantenimiento del marco de referencia 1 3 5
de gobierno.
EDMO02 Asegurar la entrega de beneficios 3 5 5
EDMO03 Asegurar la optimizacién del riesgo. 1 4 5
EDMO04 Asegurar la optimizacién de recursos 2 3 5
EDMOS Asegurar la Transparencia hacia las partes ) 5 5
interesadas

Gobierno de Tl - EDM

== \/3loracién Actual = e=====\/aloracion Deseada === Nivel Optimo

Asegurar el
establecimiento y
mantenimiento del

marco de referencia de...
5

Asegurar la
Transparencia hacia las
partes interesadas

Asegurar la entrega de
beneficios

Asegurar la optimizacié Asegurar la optimizacion
de recursos del riesgo.

Figura 40. Evaluacion del modelo de madurez para la dimensién de Gobierno de TI
Fuente: Elaboracion propia.
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En la dimension del Gobierno de T1, se detecta que los proyectos que actualmente maneja
TI estan alineados con los objetivos estratégicos del negocio por lo que se podria decir que el
proceso EDMO02 est4 avanzado, sin embargo, en los procesos EDMO01 y EDMO03 hay un nivel de
madurez muy bajo; los integrantes del area de TI indican que el area aun es relativamente nueva
(apenas tiene 2 afios de creacidn), no existe una documentacion completa de los procesos de la
organizacion y no se cuenta con un area de auditoria interna que es vital para emprender una

estrategia robusta para asegurar la optimizacion del riesgo.

Dimension de la Gestion de Tl - Alinear, planificar y organizar (APO)

D Procesos Valoracion | Valoracion NiYeI e
Actual Deseada |Optimo
APOO1 |Gestionar el marco de gestion de TI 1 4 5 13%
APOO02 | Gestionar la estrategia. 3 4 5 8%
APQOO03 | Gestionar la arquitectura empresarial. 2 4 5 8%
APOO04 | Gestionar la innovacidn. 1 2 5 13%
APOO5 | Gestionar el portafolio. 2 4 5 8%
APQOO06 | Gestionar el presupuesto y los costes. 2 3 5 3%
APOOQO7 | Gestionar los recursos humanos. 2 3 5 10%
APOO8 | Gestionar las Relaciones 2 3 5 10%
APOQ9 | Gestionar los acuerdos de servicio. 2 3 5 3%
APO10 |Gestionar los proveedores. 2 3 5 5%
APO11 |Gestionar la Calidad 1 3 5 8%
APO12 |Gestionar el riesgo. 1 3 5 8%
APO13 | Gestionar la seguridad 1 3 5 8%
Puntajes 1,60 3,23 5 100%
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Gestion de Tl - APO

Valoracién Actual Valoracién Deseada Nivel Optimo

Gestionar el marco de

gestion de Tl
) . 5 ) .
Gestionar la seguridad Gestionar la estrategia.
4
) . Gestionar la
Gestionar el riesgo. 3 .
arquitectura...
2
. . Gestionar la
Gestionar la Calidad . .,
innovacion.
Gestionar los . .
Gestionar el portafolio.
proveedores.
Gestionar los acuerdos Gestionar el
de servicio. presupuesto y los...
Gestionar fas @estionar los recursos
Relaciones humanos.

Figura 41. Evaluacion del modelo de madurez para la dimension de Gestion de T1 (APO)
Fuente: Elaboracion propia.

En la dimension de Gestion de TI — APO se ve claramente que existen dos deficiencias
considerables. La primera deficiencia esté relacionada con la ausencia de un marco de Gestion de
TI formal donde se dejen estipuladas claramente las reglas de trabajo para cada uno de los procesos
que lo contienen. Y la segunda deficiencia es que de acuerdo a esta evaluacion, la Gestion del
Riesgo de TI y la Gestion de la Seguridad estan siendo subvaloradas en la organizacién, causada
en gran medida por la falta de atencion y voluntad por parte de la direccion, tal vez influenciada
por el desconocimiento técnico y la falta de concientizacion del efecto negativo que puede ser

causado por cada uno de los riesgos a los que la organizacion se encuentra expuesta.
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Dimension de la Gestion de Tl - Construir, Adquirir e Implementar (BAl)

D Procesos Valoracion | Valoracion Nivel Porcentaie
Actual Deseada | Optimo )

BAIO1 | Gestionar los Programas y Proyectos 1 4 5 14%
BAIO2 | Gestionar la definicion de requisitos 2 4 5 14%
BAIO4 Gesthnar la disponibilidad y la 1 3 5 14%

capacidad.
BAIOS Gestlgnar la m'Froc?ucuon de ) 4 5 14%

cambios organizativos
BAIO6 | Gestionar los cambios. 1 4 5 10%
BAIO7 Gestionar I'a'ejceptauon del cambio y 1 3 5 10%

de la transicion
BAIO8 | Gestionar el conocimiento 1 3 5 10%
BAI10 |Gestionar la configuracion. 2 3 5 14%

Puntajes 1,43 3,52 100%
GESTION DE TI - BAI
s
Gestionar los Programas
y Proyectos
5
Gestionar la 4 Gestionar la definicidn de
configuracion, requisitos
2
Gesti | Gestionar la
es |9n§r © disponibilidad y la
conocimiento .
capacidad.

Gestionar la aceptacion
del cambio y de la
transicion

Gestionar la introduccion
de cambios organizativos

Gestionar los cambios.

Figura 42. Evaluacion del modelo de madurez para la dimension de Gestion de T1 (BAI)
Fuente: Elaboracion propia.

En la dimension de Gestion de TI — BAI se ve claramente que a pesar que hay muy buenas

intenciones de parte de la Direccion de TI y la Direccion General de fortalecer la Gestion de
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Proyectos, Gestion del cambio y la Gestion de la Disponibilidad, el estado actual de esta dimension
indica que existe mucha informalidad dentro de los procesos y las tareas que dentro de ellos se
ejecutan, lo cual es un problema que se debe atacar con mucha prontitud porque sin la debida

formalidad es muy complejo robustecer los procesos relacionados en esta dimension.

Dimension de la Gestion de Tl - Entregar, Servir y Soportar (DDS)

ID Procesos Valoracion Actual Valoracion N“.’el Porcentaje
Deseada Optimo
DSS01 | Gestionar operaciones. 2 4 5 22%
DSS03 | Gestionar problemas. 2 4 5 33%
DSS04 | Gestionar la continuidad. 1 2 5 22%
DSSO5 Gestlc'mar los Servicios de 1 5 5 22%
Seguridad
Puntajes 1,56 3,11 5,00 100%
GESTION DE TI - DSS
e \/aloracion Actual e====\/aloracion Deseada Nivel Optimo
Gestionar
operaciones.
5
A
3
Gestionar los .
.. Gestionar
Servicios de roblemas
Seguridad P '
Gestionar la
continuidad.

Figura 43. Evaluacion del modelo de madurez para la dimension de Gestion de TT (DDS)
Fuente: Elaboracion propia.
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En la dimension de Gestion de TI — DSS se puede apreciar que existe un proceso muy
bueno en la gestion de operaciones, seguramente apoyado en la construccion del portafolio de
servicios de TI y la implementacion de la mesa de servicios basada en las mejores practicas de
ITIL. Sin embargo, en la dimension de la gestion de la continuidad y la gestion de servicios de

seguridad hay mucho trabajo por realizar para lograr robustecer estos procesos.

Dimension de la Gestion de Tl - Monitorear, evaluar y valorar (MEA)

Valoracion | Valoraciéon | Nivel
ID PROCE P j
OCESOS Actual Deseada | Optimo orcentaje
MEAOL Supe_rV|.sar, evaIuaryvanrar el 1 3 5 50%
rendimiento y la conformidad.
MEAO2 S_uperwsar, Evaluar y Valorar el ) 4 5 5%
Sistema de Control Interno
Supervisar, evaluar y valorar la
MEAO03 | conformidad con los requerimientos 2 4 5 25%
externos.
Puntajes 1,50 3,50 5,00 100%
MEA
Valoracién Actual Valoracién Deseada Nivel Optimo

Supervisar, evaluary
valorar el rendimientoy la
conformidad.

5
4

3

A
Supervisar, evaluary
valorar la conformidad con

los requerimientos
externos.

Supervisar, Evaluary
Valorar el Sistema de
Control Interno

Figura 44. Evaluacion del modelo de madurez para la dimension de Gestion de TI (MEA)
Fuente: Elaboracion propia.
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Para lograr la evaluacion del modelo de madurez del Agilismo, tomamos como base

la interseccion entre los procesos definidos en la teoria del Agilismo y los procesos

contenidos en el marco de referencia de CMMI que es ideal para los procesos de

desarrollo de software. Posteriormente, después de lograr dicha interseccion aplicamos

el modelo de evaluacion de PAM y con esto se obtuvo el siguiente resultado:

Dimension del Agilismo - Desarrollo de software

ID Procesos Vall::::zglr n V;Lc;reaact;:n Nivel Optimo
1 Definicion de requerimientos 1 4 5
2 Desarrollo de software 3 4 5
3 Integracion y pruebas 3 4 5
4 Retroalimentacién y revision 1 4 5
5 Puesta en produccién 1 3 5
6 Ajustes y seguimientos 2 4 5

104



ii UNIVERSIDAD
DEL NORTE
——
ACREDITADA INSTITUCIONALMENTE
POR SU EXCELENCIA ACADEMICA

Agilismo - Desarrollo de software

e \/aloraciéon Actual Valoracién Deseada Nivel Optimo

Definicidn de
requerimientos

Desarrollo de software

5
4
. - 3
Ajustes y seguimientos
2

Puesta en produccion Integracion y pruebas
Retroalimentacion y
revision

Figura 45. Evaluacion del modelo de madurez para el Agilismo
Fuente: Elaboracion propia.

Plan de implementacion del modelo de Gobierno y Gestion de TI en CREDIFASHION S.A.S

La recomendacion para la implementacion del modelo de Gobierno y Gestion de TI
presentado en este trabajo de grado es que se realice en varias etapas, porque hay muchas cosas
por hacer para poder alcanzar la implementacion al 100%. Sin embargo, es posible implementarlo
en 6 etapas, donde cada etapa tenga una duracion aproximada de 4 a 6 meses de acuerdo a los
procesos que ya se encuentren implementados en la organizacion. La idea central de esta
recomendacion es ir implementando el modelo gradualmente de acuerdo al nivel de importancia
segun las metas corporativas y segun las metas de TI, sin perder de vista que la implementacioén

debe ser penada como la implementacion del modelo completo y no una implementacion

solamente de COBIT 5.
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Ruta de implementacion del Modelo de Gobierno y Gestion de Tl para empresas de R

‘ Gobierno y ‘ Gobierno y ‘ Gobierno y Gobiernoy Gobierno y Gobierno y
Gestion Tl Gestion Tl Gestion TI ‘ Gestidn TI ' Gestion Tl ‘ Gestion Tl
COBIT COBIT COBIT COBIT COBIT COBIT

— (7%) —— (149%) —— (29%) —— (57%) — (86%) = [100%)

X X =R =R =R X

d'.i\l EAI ;'AI g&gL gh'l 8A'I

= Agil agll agll ! agll agll

H — — " — ﬂ

o (0%) o |28%) o 148%) o (69%) o (90%) = (100%)

n m © © w o

u‘“_’ Tendencias g Tendencias g Tendencias g Tendencias g Tendencias 3 Tendencias
{0%) L (0%) L (33%) L (67%) L (67%) o (100%)

Figura 46. Plan de implementacion del modelo propuesto en CREDIFASHION
Fuente: Elaboracion propia.

Adicionalmente, el detalle de la implementacion por cada fase se presenta en la figura que se
presenta a continuacion, donde se encuentran cada una de las dimensiones con cada uno de sus procesos,

incluyendo en la linea del tiempo que deben implementarse.

Tendencias Evaluar, dirigiry Alinear, planificar y Construir, adquirir e
supervisar organizar implementar

Entregar, servicio y
Soporte

Monitorear, evaluar
y valorar

Agil

Figura 47. Plan de implementacion detallado del modelo propuesto en CREDIFASHION
Fuente: Elaboracion propia.
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FASE4 ©

GyG Tl — Definicién de acuerdos de niveles de servicios de Tl (Internos y Externos)
GyG TI — Definicién e implementacién de politica de contrataciones con proveedores de servicios de Tl

GyG Tl - Definicién de matriz de escalamiento de proveedores externos FASE 6 .
GyG Tl - Desarrollar plan de recuperacién de desastres GyG Tl - Planeacion y ejecucion del simulacro del plan de recuperacion de desastres
GyG Tl - Desarrollar el plan de continuidad del negocio GyG Tl — Implementacién completa de PMI para metodologias dgiles
Agilismo— Creacién de ambientes de pre-produccién y pruebas para certificar la calidad de los entregables Tendencias — Implementacion de tienda Virtual con pagos del crédito VIVAy entregas a dom.

Tendencias — Implementacion de tienda virtual con pagos On- Line y recogidas en tiendas
Tendencias — Implementacion del Backoffice del cliente

FASE3 @

GyG Tl — Definir e implementacion de politicas corporativas de seguridad de la informacion

GyG Tl — Definicién e implementacién de modelo de evaluacién y priorizacién de proyectos de Tl
Agilisimo— Implementacién de herramienta de Tl para trabajo colaborativo en Agilismo

Tendencias — Implementacion de solicitud de crédito OnLine a través de la Web — Smartphone - Redes

FASE2 ®

GyG Tl - Revision y re-definicion de riegos coporativos

GyG Tl - Plan de mitigaciény tratamientos de riegos corporativos

GyG Tl - Definicion de métricas e indicadores del Gobierno y Gestién de TI
GyG Tl - Definicién de estructura de Tl y planes de carreras por cargos
GyG Tl - Definicién del portafolio de Tl aplicando ITIL 3.0

Agilismo— Definicién de metologia de desarrollo de soft. basada SCRUM

FASE1 ®

GyG TI - Definicién del marco de Gobierno de Tl
GyG Tl - Alineacion de estrategia del Negocio con Tl
GyG Tl - Planeacion estratégica de Tl

FASE5 ®

GyG Tl — Evaluacién e implementacion de servicios en la nube (Correo, Servidores, etc.)
GyG Tl — Repotenciacion de infraestructura de Tl + Licenciamiento de servicios de Tl
GyG Tl - Definicién de plan de auditoria del drea de Tl

GyG Tl — Definicién e Implementacién de Gobierno de la informacién

GyG Tl - Definicién de modelo para gobernar la Innovacion

Agilismo— Implementacion de procedimientos y politicas para pasos a produccién

Figura 48. Banco de proyectos sugeridos por el modelo propuesto en CREDIFASHION
Fuente: Elaboracion propia.
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Capitulo 6

Conclusiones

En la actualidad, las TIC’s son un elemento clave en las organizaciones, que les permiten
dar velocidad a los negocios con el fin de obtener ventajas competitivas, reduccion de gastos y
cumplimento de regulaciones. Sin embargo, lo anterior solo puede ser logrado siempre y cuando
se tenga un mecanismo de gobierno y gestion que permita alinear las metas de TI con las metas
del negocio y viceversa. En respuesta a este lineamiento, en la industria se han desarrollado
marcos, modelos y estdndares, asi como también buenas practicas que si son seleccionados
correctamente pueden apoyar a la Direccion de TI a lograr un Gobierno y Gestion de la TIC’s

alineado con las necesidades de su organizacion.

En el desarrollo de este trabajo de grado se identificaron diferentes elementos y pardmetros
de vital importancia para el disefio y la implementacién de un modelo de Gobierno y Gestion de
TI que permita alinear los objetivos de TI con las metas de la organizacion, de tal forma, que se
pueda establecer una sinergia entre las unidades estratégicas del negocio y el area de T1 para poder
afrontar los enormes retos que se plantean de las necesidades provenientes de un entorno dindmico
y cambiante, los entes regulatorios y las politicas institucionales de las organizaciones de Retail

+ Fintech.
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Adicionalmente, se analizaron marcos, modelos, mejores practicas y estandares que
intervienen en el Gobierno y la Gestion de TI, tales como: COBIT 5, la norma ISO/IEC 38500,
CMMI, DAD, entre otros; comparando las diferentes caracteristicas de cada uno de ellos,
obteniendo como resultado que no se encuentra un marco de gobernanza de TI especialmente
concebido para ser aplicados en empresas Retail + Fintech y que éstos no son excluyentes, es decir,
pueden ser combinados para generar un modelo de referencia y control para el Gobierno y la
Gestion de TI en las organizaciones siguiendo sus valores corporativos, su vision y/o sus nuevos

retos y necesidades de TI que se planteen en el futuro.

Por otro lado, durante los ultimo afios en las empresas Retail se vienen gestionando con
mayor o menor €xito los procesos y servicios de TI pero con poca vision en relacion al gobierno
de las mismas, debido a que no existe un marco o conjunto de buenas practicas que se adapten a
la arquitectura empresarial donde se debe implementar, o a la falta de confianza en la generacion
de valor que tiene la alta gerencia a los procesos de TI, o en muchos otros casos a que las
organizaciones no poseen los recursos y/o el conocimiento que implica la implementacion de
dichos marcos. Dados los hallazgos encontrado en dicho andlisis logramos identificar
caracteristicas particulares en relacion al Gobierno y Gestion de T1I, tales como, la necesidad de
definir un marco de Gobernanza de TI, especialmente enfocado en Retail + Fintech, de tal forma,
que se pueda evaluar un modelo de madurez, para posteriormente definir una ruta de
implementacion consciente de la situacion actual y de las necesidades de la organizacion y de la

Direccion de TL
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DISENO E IMPLEMENTACION DE UN MODELO DE GOBIERNO Y
GESTION DE TI EN ORGANIZACIONES DE RETAIL + FINTECH

MAESTRIA EN GOBIERNO DE TECNOLOGIA INFORMATICA

DIVISION DE
INGENIERIAS EMMANUEL GUTIERREZ JIMENEZ FABIAN FADUL GUTIERREZ

(emmanuelg@uninorte.edu.co) (ffadul@uninorte.edu.co)

INTRODUCCION MODELO PROPUESTO

En la actualidad, las organizaciones que pertenecen al sector de la industria del Retail se caracterizan por ser El modelo de Gobierno y Gestion de Tl propuesto esta enfocado a empresas del sector Retail que tengan asociada
organizaciones que demandan dinamismo, capacidad de adaptacion, mejora continua y extrema competitividad en una estrategia de Fintech para apalancar su ejercicio economico. En la actualidad, no hay un modelo estandar
el mercado, lo que las conlleva a tener la necesidad de evolucionar constantemente en sus procesos de negocio, en documentado para empresas de Retail + Fintech, debido a que las tendencias hacia las Fintech’s apenas se estan
Su propuesta de valor, en su arquitectura empresarial, y en sus portafolios de productos y servicios a través de la consolidando en mercado financiero.

Innovacion, de tal forma, que a lo largo de su existencia puedan lograr adaptarse al mercado y mantener y/o crecer
su participacion en el mercado. Lo anterior, obliga a resaltar el papel fundamental que juega el Gobierno y Gestidon
de Tl dentro de las organizaciones que pertenecen a este sector; partiendo de la base tedrica que el Gobierno de
Tl, tiene como objetivo principal, alinear las estrategias de Tl con las estrategias del negocio, ayudando a las
empresas a trabajar de forma mas inteligente y eficiente, permitiendo definir responsabilidades y tomar decisiones
correctas, para impulsar los comportamientos deseables en el uso de las Tl en las compaiias (Jeanne Ross. MIT Plan, abjetivas, portafollo de

inversiones y aprob. de Ti

Sloan School of Management).

Plan de Ejecucion y Entrega de

Teniendo en cuenta los retos mencionados con anterioridad a los que se ven enfrentados las areas de Tl en las
organizaciones que pertenecen al sector Retail, se hace necesario plantear en este trabajo de grado un diseno de e e
un Marco de Gobierno y Gestion de Tl gue pueda aplicarse a las empresas de este sector, sirviendo de guia para i
futuras implementaciones como una base solida para la constitucion de un buen Gobierno y Gestion de TI, de tal Desarrollo del Talento Humano, Mejora
forma, que garantice la alineacion de los objetivos de las Tl con los objetivos del negocio y la armonia en la gestion

de todos los componentes de Tl que se requieran para generar velocidad y ventajas competitivas al negocio.

continua de procesos y Aprendizaje

DESCRIPCION DEL PROBLEMA

Gobierno

aneacion
Sprint

El dinamismo y la constante evolucion en los procesos CORE del negocio a la que esta sometida la industria del
Retall para poder adaptarse a las demandas y competitividad del mercado, obliga a sus Departamentos de Tl a

Transferencias Financiamiento

/ CICLO DE
ENTREGA

plantear y ejecutar una estrategia clara y agil que les permita ser eficaces tanto en el gobierno de Tl como en la - I
ejecucion de los proyectos donde tengan participacion. _— [0 TN
:E;\ 10T ;:
- 4 AR 0 .. 20 - Pa
" 7N :
&é“ =D = CICLO AGIL TENDENCIAS
e -- -' DON’T SIT WiTH YOUR IDEAS, acT!

v Las iniciativas de los lideres de la v Riesgo de pérdida financiera porno v Problemas para  proponer Fintech

organizacion que se formulan dentro de tener una estrategia clara para proyectos de innovaciéon que T e e e e aentiecios \
los planes estrategicos corporativos, se generar planes de continuidad de involucren componentes de T

AT~ At ; . - s - . Porcentaje de proyectos de Tl integrados con FINTECH
quedan SOIO en IrFICIatlvaS' En ocaslones, negOCIO y geStlon del rlesgo' por Ia ausencia de una con evaluacion de riesgo y politicas de seguridad .
no pueden Ser eJeCUtadaS por no haber estrategia clara y definida de informatica acordes a los riesgos establecidos
sido valoradas dentro de un modelo de TI.

evaluacion de proyectos.

Gobierno y Gestion de Tl
v Pérdida de mercado por

Metas y requerimientos estratégicos de la empresa soportados

.. 95%

prOblemaS para IOgrar Ia . por las metas estratégicas para Tl
adaptaCién en el mercado. Proyectos con asignacidn de recursos adecuados. 8%
Inversiones en Tl donde los beneficios demandados son 0%
(4]

Agilismo

O B J ET I VO S Nivel de compromiso en los proyectos de desarrollo de software 90%

Nivel de calidad de los entregables en los proyectos de desarrollo

alcanzados o excedidos.

Procesos de negocio criticos, servicios Tl y programas de negocio 75%
habilitados por las Tl cubiertos por evaluaciones de riesgos.

de software 12 Partes interesadas satisfechas con el cumplimiento del servicio | 82%
Obj etiVO g en eral _ _ y _ de Tl entregado respecto a los niveles de servicio acordados
Nivel de satisfaccion del cliente del proyecto 90% s
Incidentes resueltos dentro de un periodo acordado ’
Diseflar un modelo de Gobierno y Gestion de Tecnologias de la Informacion que pueda servir de guia para futuras Proveccores de servicios de Tl que cumplen con fos Tequisitos gy,

Implementaciones en las areas de Tl de las organizaciones de Retail y FINTECH.

Objetivos especificos CASO DE ESTUDIO: CREDIFASHION S.A.S

v Analizar los componentes tedricos y metodoldgicos asociados al Gobierno y Gestion de las Tecnologias de la — T . COBIERNG Y CESTION DE T aglismo- Desarrollo de software
I nfo rm aCié n . —Valoracion Actual —Valoracion Deseada Nivel Optimo — Valoracién Actual —Valoracién Deseada —Nivel Optimo
. ., . L, . , . . . 2 ' productos de tecnologia, moda y - S : su€er\nsar requeSnmuentos
v Revision sistematica de los estandares asociadas con el objeto de estudio. .vn)a, rogar combinanco uns % o : B
experiencia unica al ciiente y un 3 Ajustes y Desarrollo de
‘ g accesible sistema de ’ srta Lions : Monitorear, 2 Alinear, planificar seguimientos software
. . ., . ., ) ) financiacién. : evaluary valorar y organizar
v Estructurar una estrategia de Gobierno y Gestion de la informacion. http:/fwnewvatucreditocom/ | S -
. Mision § - T A, 2 )
v Incorporar al marco de gobierno de TI tradicional, un conjunto de mejores practicas relacionadas con planeacién Fdaiion o A i N Construir, Adaui produecer ot
. . - ;. . . . - mejor Experiencia. r Soportar e Implementar
y ejecucion de proyectos agiles, tendencias e innovacion. P i e reroalmentadr
) XISiGH : v 1 tienda en Santo Tomas V
v' Disefiar y desarrollar en el caso de estudio un plan de implementacion y trabajos futuros para el modelo /  Formato Express (60 100 m2) | Ser 12 marca regional lider en créditos Nivel S Nivel SE——
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Ruta de implementacion del Modelo de Gobierno y Gestion de Tl para empresas de Retail + Fintech
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o CONCLUSIONES

Inversiones altas en TIC’s para las Crecimiento de la organizacion y de las No existe un marco de Gobiernoy En la actualidad, las TIC’s son un elemento clave en las organizaciones, que les permiten dar velocidad a los negocios con el fin de
industrias de Retalil necesidades de TIC’s en las Gestion de Tl que puntualmente obtener ventajas competitivas, reduccion de gastos y cumplimento de regulaciones. Sin embargo, lo anterior solo puede ser logrado
organizaciones de Retail + Fintech esté definido para Retalil siempre y cuando se tenga un mecanismo de gobierno y gestion que permita alinear las metas de Tl con las metas del negocio y

viceversa. En respuesta a este lineamiento, en la industria se han desarrollado marcos, modelos y estandares, asi como tambien buenas

. : : : S - racticas que si son seleccionados correctamente pueden apoyar a la Direccion de Tl a lograr un Gobierno y Gestion de la TIC’s alineado
v Ser eficiente y eficaz en el uso de v’ Gobiernos de Tl informales, pueden tener ¥ En la region, incluso en Colombia P . Y
: y : P : J : con las necesidades de su organizacion.
las TIC's. problemas serios al momento de no existe un marco de Gobierno y
enfrentarse al crecimiento de las Gestion de TI que pueda , L | , o | o | 3
v Mantener alineado los objetivos organizaciones utilizarse para para implementarlo En el desarrollo de este articulo se identificaron diferentes elementos y parametros de vital importancia para el disefo y la implementacion
de Tl con los objetivos del en las empresas de Retail de un modelo de Gobierno y Gestion de Tl que permite alinear los objetivos de Tl con las metas de la organizacion, de tal forma, que se

pueda establecer una sinergia entre las unidades estratégicas del negocio y el area de Tl para poder afrontar los enormes retos que se
plantean de las necesidades provenientes de un entorno dinamico y cambiante, los entes regulatorios y las politicas institucionales de las
organizaciones de Retail + Fintech. Adicionalmente, se analizaron marcos, modelos, mejores practicas y estandares gue intervienen en el
REFERENCIAS Gobierno y la Gestion de TI, tales como: COBIT 5, la norma ISO/IEC 38500, CMMI, DAD, entre otros; comparando las diferentes
caracteristicas de cada uno de ellos, obteniendo como resultado que no se encuentra un marco de gobernanza de Tl especialmente
concebido para ser aplicados en empresas Retail + Fintech y que éstos no son excluyentes, es decir, pueden ser combinados para
generar un modelo de referencia y control para el Gobierno y la Gestion de Tl en las organizaciones siguiendo sus valores corporativos,

[m]5, [m]

Su vision y/o sus nuevos retos y necesidades de Tl que se planteen en el futuro.
Base tedrica Estandares Bibliografia

negocio v Gestion de riesgo

En los ultimos afios en las empresas Retail se vienen gestionando con mayor o menor éxito los procesos y servicios de Tl pero con poca
vision en relacion al gobierno de las mismas, debido a que no existe un marco o conjunto de buenas practicas que se adapten a la
arquitectura empresarial donde se debe implementar, o a la falta de confianza en la generacion de valor que tiene la alta gerencia a los
procesos de TI, o en muchos otros casos a gue las organizaciones no poseen |os recursos y/o el conocimiento que implica la
iImplementacion de dichos marcos. Dados los hallazgos encontrado en dicho analisis logramos identificar caracteristicas particulares en
relacion al Gobierno y Gestion de TI, tales como, la necesidad de definir un marco de Gobernanza de TI, especialmente enfocado en
Retail + Fintech, de tal forma, que se pueda evaluar un modelo de madurez, para posteriormente definir una ruta de implementacion
consciente de la situacion actual y de las necesidades de la organizacion y de la Direccion de TI.
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ABSTRACT

En la actualidad, las organizaciones que pertenecen al sector de la industria del Retail se caracterizan por ser organizaciones que
demandan dinamismo, capacidad de adaptacion, mejora continua y extrema competitividad en el mercado, lo que las conlleva a
tener la necesidad de evolucionar constantemente en sus procesos de negocio, en su propuesta de valor, en su arquitectura
empresarial, y en sus portafolios de productos y servicios a través de la innovacion, de tal forma, que a lo largo de su existencia
puedan lograr adaptarse al mercado y mantener y/o crecer su participacion en el mercado. Lo anterior, obliga a resaltar el papel
fundamental que juega el Gobierno y Gestion de TI dentro de las organizaciones que pertenecen a este sector; partiendo de la base
teorica que el Gobierno de TI, tiene como objetivo principal, alinear las estrategias de TI con las estrategias del negocio, ayudando
a las empresas a trabajar de forma maés inteligente y eficiente, permitiendo definir responsabilidades y tomar decisiones correctas,
para impulsar los comportamientos deseables en el uso de las TI en las compafiias (Jeanne Ross. MIT Sloan School of
Management). Teniendo en cuenta los retos mencionados con anterioridad a los que se ven enfrentados las areas de TI en las
organizaciones que pertenecen al sector Retail, se hace necesario plantear en este articulo un disefio de un Marco de Gobierno y
Gestion de TI que pueda aplicarse a las empresas de este sector, sirviendo de guia para futuras implementaciones como una base
solida para la constitucion de un buen Gobierno y Gestion de TI, de tal forma, que garantice la alineacion de los objetivos de las
TI con los objetivos del negocio y la armonia en la gestion de todos los componentes de T1 que se requieran para generar velocidad
y ventajas competitivas al negocio.

Keywords: IT Governance, IT Management, Model, Gobierno de TI, Gestiéon de Tl, Modelo, Colombia, Retail, Fintech

INTRODUCCION

Los nuevos retos planteados para las organizaciones que pertenecen a la industria del Retail, convertidos en muchos casos en
objetivos estratégicos del negocio, requieren en gran medida al momento de su ejecucion una implementacion de algun
componente relacionado directamente con las Tecnologias de la Informacion. Razén por la cual, en este tipo de organizaciones las
Tecnologias de la Informacién han pasado de ser un area de apoyo al negocio, a ser un area estratégica y de mucha importancia
para la planeacion y ejecucion de la estrategia de la compaiiia.

Muchos CEQO'’s, Vicepresidentes, Gerentes, Directores que han hecho parte de los equipos dentro de las organizaciones del sector
Retail aseguran que las Tecnologia de la Informacion cumplen hoy en dia un papel fundamental para poder garantizar la
adaptabilidad y la velocidad en el crecimiento del negocio. Una clara evidencia de esta afirmacion es que casi un 80% de los
nuevos proyectos que son generados por el negocio dentro de sus objetivos estratégicos involucran por lo menos algin componente
TI, tales como: mejoras de software que garantiza la operacion, integraciones con otros sistemas de aliados estratégicos,
implementacion de controles automaticos, inteligencia de negocio, tableros de control, desarrollo de software a la medida,
movilidad con T1I, entre otros.
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ClG RAS Dependencia de Sistemas de Informacion

Figura 1. Dependencia de sistemas de informacion
Fuente: Deloitte. 2014. Estudio 180 de Empresas en Espafia. Recuperado de:
https://www.isaca.org/chapters8/Montevideo/cigras/Documents/ CIGRAS2014-COBIT%20y%20Gobernanza%20de%20TI.pdf

Adicionalmente, en la actualidad las empresas de Retail demandan un reto muy grande con la necesidad imperativa de garantizar
la continuidad de negocio y la seguridad de la informacion, sin perder de vista, que gran parte de estas organizaciones han decidido
desarrollar lineas de negocios asociadas a las FINTECH. Esto implica que haya que entender sus riesgos, debido a las constantes
amenazas que estan expuestas ante la constante evolucion de las Tecnologias de la Informacion. Por lo tanto, hay que determinar
lineamientos normativos y planes de continuidad del negocio que garanticen la no ocurrencia de errores no forzados, de tal forma,
que la seguridad de la informacion estén correctamente asignada y controlada, la organizacioén pueda garantizar su operacion y un
plan de recuperacion de desastres.

Un modelo de Gobierno y Gestion de TI aplicado al contexto de las empresas de Retail + FINTECH, basado en la recopilacion de
las buenas practicas y estandares del mercado, que garantice la alineacion estratégica de los objetivos de TI con los objetivos del
negocio, brinde soporte a la operacion, y realice un tratamiento del riesgo informatico adecuado para cada situacion seria de gran
ayuda para afrontar los retos anteriormente planteados.

BASE TEORICA

Para disponer de una secuencia que encamine el conocimiento necesario y entendible, que sustente la base teorica para el disefio
de un modelo de gobierno de tecnologias en un entorno de organizaciones Retail, partimos de la explotacion de los conceptos de
gobernabilidad en Tecnologia de la Informacion y tendencias en la organizaciones Retail que se van entretejiendo con el enfoque
Top — Down que arranca desde la vision mas general hacia la mas especifica, para concatenar el gobierno organizacional, el
gobierno de TI y los conceptos de Retail + Fintech, como se ilustra en la figura que se presenta a continuacion.

El Gobierno de Tecnologia de la Informacion se ha definido de diferentes maneras, a pesar de que existen algunas diferencias entre
estas todas se centran en las mismas cuestiones como es la vinculacion de negocio y de TI. Weill & Ross define el Gobierno de
TI como un marco para la toma de decisiones y la asignacion de responsabilidades para facilitar el resultado deseado respecto al
uso de la TI. Proceso por el cual las organizaciones vinculan las acciones de T1 con sus metas de desempefio y asignan responsables
de esas acciones y de sus resultados. En cambio, Gad J. Selig sefiala que el gobierno de TI establece pautas a seguir para los
problemas, las oportunidades y los desafios de alinear la tecnologia de informacion mas estrechamente con una organizacion y
eficacia que rige la tecnologia de una organizacion de la informacion (TI) las inversiones, recursos, iniciativas importantes y el
servicio ininterrumpido superior esta convirtiendo en una de las principales preocupaciones de la Junta Directiva y en las empresas
en un a nivel global. Un enfoque integrado y global de la alineacion, la planificacion, la ejecucion y la gestion de T1 y sus recursos
se ha convertido en critico para alinear con mayor eficacia, integrar, invertir, medir, implementar y mantener el servicio de la
direccion estratégica y tactica y la propuesta de valor de TI con el fin de las organizaciones.
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RETAIL

GOBIERNO Y GESTION
CORPORATIVA
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TR, ODRMACION

GOBIERNO Y
GESTION DETI

FINTECH

GOBIERNO Y GESTION
RETAIL + FINTECH

GOBIERNO Y GESTION DE
TI RETAIL + FINTECH

Figura 2. Concatenacion del marco tedrico para el Gobierno de TI.
Fuente: Creacion propia.

En la actualidad, existen un nimero considerable de buenas practicas o marcos internacionales reconocidos para un buen gobierno
y gestion de TI, teniendo en cuenta que de acuerdo al nivel de la organizacion al que se requiera aplicar existe un conjunto de
buenas practicas que se podrian utilizar para lograr una buena implementacion, tal cual, como se muestra en la figura que se
presenta a continuacion.

NIVEL PERSPECTIVA

ESTRATEGICO Gobierno
(Evaluacion — Direccion- Monitorizacidon) Coso - COBIT 5 — ISO/IEC 38500 - BSC

Gestion de Servicios

TACTICO ik

(Areas de Procesos y Buenas Practicas .
Mejoras de Procesos

CMMI - BPM

Gestion de Proyectos

OPERATIVO PMBOK-SCRUM

(Métodos, Procesos y Buenas Practicas) Gestién de Seguridad

ISO 27000

Figura 3. Buenas practicas para aplicar de acuerdo al nivel de la organizacion
Fuente: Elaboracion propia

DISENO DEL MODELO DE GOBIERNO Y GESTION DE TI EN ORGANIZACIONES DE RETAIL + FINTECH

El modelo de Gobierno y Gestion de TI propuesto estd enfocado a empresas del sector Retail que tengan asociada una estrategia
de Fintech para apalancar su ejercicio econémico. En la actualidad, no hay un modelo estandar documentado para empresas de
Retail + Fintech, debido a que las Fintech’s apenas se estan consolidando en mercado financiero. A continuacion se presenta el
modelo propuesto de forma general y posteriormente se detallard cada componente que esta dentro del CORE.

El CORE del modelo estd compuesto por tres grandes dominios: el dominio del Gobierno y la Gestion de TI que tiene como
referencia las mejores practicas contenidas dentro del marco de gobierno de COBIT 5, el dominio de las metodologias agiles para
el planteamiento y ejecucion de proyectos que tiene como referencia los lincamientos del DAD (Disciplined Agile Delevery —
SCRUM) y las convenciones de la guia practica de la sexta edicion del PMBOK aplicado a metodologias agiles, y por ultimo, el
dominio de las tendencias que tiene como objetivo promover la innovacioén dentro de las organizaciones como una fuente de
generacion valor y ventaja competitiva a partir del buen uso de las Tecnologias de la Informacion.
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Plan, objetivos, portafolio de
inversiones y aprob. de Tl

Gestién de desempefio,
controles, riesgo, cumplimientoy
gestion de proveedores

Desarrollo del Talento Humano, Mejora
continua de procesosy Aprendizaje

Figura 4. Disefio del modelo propuesto.
Fuente: Elaboracion propia.

El dominio de Gobierno y Gestion de TI, que tiene como referencia las mejores practicas de COBIT 5, nos ayudara a establecer
los procesos, indicadores, entradas y salidas, a evaluar los niveles de capacidad de dichos procesos, identificando las debilidades
y fortalezas, de tal forma que nos permita definir la ruta y el plan para ejecutar e implementar nuestras acciones de transformacion
del negocio. Este dominio, contiene las tres dimensiones claves para asegurar un bueno Gobierno de TI, que son: Evaluar, Dirigir
y Monitorear, y contiene las cuatro dimensiones que pueden asegurar una buena Gestion de TI, que son: APO, BAI, DSS y MEA.
Para cada una de estas dimensiones se identificaran los procesos habilitadores con sus actividades, roles y responsabilidades, de
tal forma, que se pueda establecer un marco de Gobierno y Gestion de TI dentro de las organizaciones, para luego poder identificar
el grado de madurez que se haya logrado antes de iniciar su implementacion.

Gobierno

Evaluar

Dirigir s Monitorear

Retroalimentacion Gerencial

Planificar Monitorear

Gestion

Figura 5. Dimension de Gobierno y Gestion de TI del modelo propuesto.
Fuente: Elaboracion propia. Adaptado de: ISACA. 2012. COBIT 5: Enabling Process.
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En el dominio de las metodologias agiles para el planteamiento y ejecucion de proyectos que tiene como referencia los lineamientos
del DAD (Disciplined Agile Delevery — SCRUM) y las convenciones de la guia practica de la sexta edicion del PMBOK, se vaa
abarcar lo concerniente a la gestion de proyectos integrada con los procesos habilitadores APO04, APOO05 y BAIO1 de COBIT 5,
de tal forma, que se pueda tener un area de TI capaz de responder en la entrega de proyectos al ritmo de las necesidades de las
organizaciones de Retail + Fintech.

Integrar
Probar

Desarrollo
Funcionalidad Liberar

Sprint

Oqp. .,
( i ” Planeacion
My,

CICLODE
ENTREGA
AGIL ‘

Ajustes y Recopilacién e
Seguimientos incorporacién de
cambios

REVISION CONTINUA para
clientes, desarrolladores y usuarios

Figura 6. Disefio del modelo propuesto — Metodologias Agiles.
Fuente: Elaboracion propia.

En la dimension de tendencias e innovacion se incluira todo lo relacionado con las nuevas necesidades y exigencias de las empresas
de Fintech, sin descuidar la posibilidad de que en la industria del Retail se generen iniciativas de innovacion. Dentro de estas
necesidades aparecen la necesidad de implementar nuevas tecnologias de informacion, basada en pilares fundamentales como:
Cloud, Tecnologia Mévil, Internet de la Cosas y las integraciones con las Redes Sociales. Ante estas nuevas necesidades el modelo
propone procesos que se enmarca en la estrategia FINTECH, que nos lleva implementar plataformas de solicitudes de crédito a
través de la Web, los pagos digitales, los pagos moviles, las integraciones con las redes sociales, [oT para realizar mediciones en
Retail y blockchain.

Mévil Redes Sociales
l Pagos y Préstamosy
Transferencias Financiamiento

TIENDA VIRTUAL ‘

S

loT
.@'D
& ,’
-0

Figura 7. Disefio del modelo propuesto — Fintech.
Fuente: Elaboracion propia.

Por ultimo, en el marco de Gobierno y Gestion de TI planteado en COBITS existen muchas métricas que ayudan a llevar un estricto
control de cada uno de los procesos contenidos en el modelo, sin embargo, en la practica es muy complicado llevar periodicamente
un record con todas estas mediciones; razon por la cual en este articulo sugerimos este grupo de métricas, con el tnico objetivo de
tener mediciones claves que permitan llevar el control adecuado de cada uno de los procesos que conforman las dimensiones del
modelo.
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Fintech =

Porcentaje de proyectos de Tl integrados con FINTECH
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establecidos

Porcentaje de proyectos de Tl integrados con FINTECH

con evaluacion de riesgo y politicas de seguridad >=85%
informética acordes a los riesgos establecidos

« Gobierno y Gestion de Tl

Metas y requerimi icos de la emp
soportados por las metas estratégicas para Tl >=95%

e Proyectos con asignacion de recursos adecuados. >= 85%
Agilismo *
Inversiones en Tl dende los beneficios demandados son >= 80%
alcanzados o excedidos.

Nivel de compromiso en los proyectos de desarrollo de software

Nivel de calidad de los entregables en los proyectos de desarrollo Procesos de negocio criticos, servicios Tl y programas de »= 80%
de software <=5 negocio habilitades por las T1 cubiertos por evaluaciones
de riesgos.
Nivel de satisfaccion del cliente del proyecto 5= 90%
= Partes interesadas satisfechas con el cumplimiento del »= 80%
servicio de Tl entregado respecto a los niveles de servicio
acordados
Incidentes resueltos dentro de un periodo acordado *=90%
Proveedores de servicios de Tl que cumplen con los 5= 90%

requisitos acordados

Figura 8. Métricas e indicadores del modelo propuesto.
Fuente: Elaboracion propia.

CASO DE ESTUDIO: CREDIFASHION S.A.S

CREDIFASHION S.A.S en una empresa colombiana que a través de su marca “VIVA TU CREDITO” ofrece productos de
tecnologia, moda y hogar, combinando una experiencia unica al cliente y un accesible sistema de financiacion. Actualmente, cuenta
con presencia de 11 tiendas fisicas, 1 tienda movil y un centro de distribucion a lo largo del departamento del Atlantico — Colombia,
dentro de su estrategia actual esta incluida la expansion a lo largo de toda la region Caribe Colombiana en aproximadamente 4
afios. Las tiendas fisicas se encuentran divididas en dos formatos: Formato FULL y el Formato EXPRESS.

Marca ¢Qué es VIVA TU CREDITO? ¢Donde estamos?

' Somos una marca que ofrecemos | 27 Viva- Tucrédito de una.
productos de tecnologia, moda y

: 5

H ' | i i e s Barrapguilla
H lv . ] hogar, combinando una 1 Coamba @ \
‘ ! experiencia Unica al cliente y un | Q .

SURDCCIDENTE

| accesible sistema de | Santa Sone e
http://www.vivatucredito.com/ } financigcion: : m""mﬂf 561@& v
| Mision << = Google MyMaps* &
i Catca demapes 3017 Congle Condoiongy km ==zlohn
“Innovamos dia a dia para que vivas la
| mejor Experiencia.” | ¥ 6 tiendas en Barranquilla

¥ 3 tiendas en Soledad
: Vision : .
s e s e ¥" 1tienda en Santo Tomés

v Formato Express (60 a 100 m2) ‘ Ser la marca reglonc-fl lider en créditos |
de tecnologia, moday :

electrodomésticos. 1
| ! ¥ 2 tiendas nuevas

v Formato principal (300 m2) Préximamente:

Figura 9. Credifashion S.A.S — Empresa lider en la Costa Atlantica Colombiana.
Fuente: Elaboracion propia
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A continuacién, se presenta la valoracion de la madurez del modelo propuesto en este articulo para la organizacion
CREDIFASHION S.A.S, utilizando el modelo de madurez COBIT 5 - PAM para diagnosticar el estado actual de la organizacion
con respecto al Gobierno y Gestion de TI y el modelo de madurez de CMMI para diagnosticar el estado actual de Agile en la
construccion de proyectos de TI. Para aplicar COBIT 5 — PAM, inicialmente tomamos cada una de las dimensiones del modelo, y
a cada proceso se le realiz6 una revision en forma de encuestas a cada uno de los miembros del 4rea de T1, y a los usuarios finales
que utilizan los elementos de TI dentro de la organizacion; posteriormente se procedera a calificar cada uno de los procesos de las
dimensiones evaluadas. Las convenciones que se tomaron en cuenta para realizar la calificacion de cada uno de los procesos es la
misma que sugiere el modelo PAM de COBIT 5 y son las que se presentan a continuacion.

Nivel Nombre
El proceso predecible es mejorado continuamente para
cumplir con las metas de negocio actuales y futuras.

El proceso establecido ahora es operado dentro de unos
limites definidos para alcanzar sus resultados de proceso.
El proceso gestionado esta implementado usando un
proceso definido que es capaz de alcanzar sus objetivos.
El proceso ejecutado es implementade de forma
Gestionado | gestionada y sus resultados son debidamente
establecidos, contrelados y mantenidos

LR Optimizado

V=L B Predecible

L [T B Establecido

Nivel 2

LTS B Ejecutado | El proceso implementado alcanza su objetivo.

El proceso no esta implantado o no alcanza sus objetivos.

LIl @ No hay evidencia de logro del proposito del proceso

Incompleto

Figura 10. Convenciones del modelo de madurez PAM — COBIT 5
Fuente: ISACA. 2012. COBIT 5: Enabling Process.
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Puesta en produccidn ' A Integracidn y pruebas

Construir, Adguirir e
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mplementar

Retroalimentacion y

Figura 11. Evaluacion del modelo de madurez del Gobierno y Gestion de TI
Fuente: Elaboracion propia

PLAN DE IMPLEMENTACION DEL MODELO PROPUESTO EN CREDIFASHION S.A.S

La recomendacion para la implementacion del modelo de Gobierno y Gestion de TI presentado en este articulo es que se realice
en varias etapas, porque hay muchas cosas por hacer para poder alcanzar la implementacion al 100%. Sin embargo, es posible
implementarlo en 6 etapas, donde cada etapa tenga una duracién aproximada de 4 a 6 meses de acuerdo a los procesos que ya se
encuentren implementados en la organizacion. La idea central de esta recomendacion es ir implementando el modelo gradualmente
de acuerdo al nivel de importancia segun las metas corporativas y segun las metas de T1, sin perder de vista que la implementacion
debe ser penada como la implementacioén del modelo completo y no una implementacion solamente de COBIT 5.
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Ruta de implementacién del Modelo de Gobierno y Gestion de Tl para empresas de Retail + Fintech

‘ Gobierno y ‘ Gobiernoy ‘ Gobiernoy Gobiernoy Gobiernoy Gobiernoy
Gestion TI Gestion TI Gestion TI ‘ Gestion Tl ' Gestion Tl . Gestion Tl
COBIT COBIT COBIT COBIT COBIT COBIT

= (7%) - (14%) - (29%) = (57%) — (86%) = (100%)

N X X N RN X

S"A'I aA'I gA'I tgA'l gA'I 8A'I
Agll ! Agll Agll Agll, agil

‘_‘ S— S— N— S— H

o (0%) ~ (28%) N (48%) <t (69%) s (96%) ~ (100%)

n N © © ) o

L‘E Tendencias g Tendencias 8 Tendencias 8 Tendencias g Tendencias a Tendencias
(0%) - (0%) . (33%) . (67%) . (67%) u“., (100%)

Figura 12. Plan de implementacion del modelo propuesto en CREDIFASHION
Fuente: Elaboracion propia.

Adicionalmente, el detalle de la implementacion por cada fase se presenta en la figura que se presenta a continuacion, donde se
encuentran cada una de las dimensiones con cada uno de sus procesos, incluyendo en la linea del tiempo que deben implementarse.

Tendencias Evaluar, dirigiry Alinear, planificary Construir, adquirir e
supervisar organizar implementar

TendD /
/

Entregar, servicio y
Soporte

Monitorear, evaluar
y valorar

Agil

Figura 13. Plan de implementacion detallado del modelo propuesto en CREDIFASHION
Fuente: Elaboracion propia.
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FASE4 ©
GyG Tl — Definicién de acuerdos de niveles de servicios de Tl (Internos y Externos)
GyG TI — Definicién e implementacién de politica de contrataciones con proveedores de servicios de Tl .
GyG TI — Definicién de matriz de escalamiento de proveedores externos FASE 6
GyG Tl - Desarrollar plan de recuperacién de desastres GyG Tl - Planeacion y ejecucion del simulacro del plan de recuperacién de desastres
GyG Tl - Desarrollar el plan de continuidad del negocio GyG Tl - Implementacién completa de PMI para metodologias dgiles
Agilismo— Creacién de ambientes de pre-produccién y pruebas para certificar la calidad de los entregables Tendencias — Implementacién de tienda Virtual con pagos del crédito VIVAy entregas a dom.
Tendencias — Implementacién de tienda virtual con pagos On- Line y recogidas en tiendas

Tendencias — Implementacién del Backoffice del cliente

GyG TI - Definir e implementacién de politicas corporativas de seguridad de la informacion
GyG TI - Definicion e implementacion de modelo de evaluacién y priorizacién de proyectos de Ti

Agilisimo— Implementacién de herramienta de TI para trabajo colaborativo en Agilismo
Tendencias — Implementacién de solicitud de crédito OnLine a través de la Web — Smartphone - Redes

FASE2 ®

GyG Tl - Revision y re-definicién de riegos coporativos

GyG Tl - Plan de mitigaciény tratamientos de riegos corporativos

GyG Tl - Definicién de métricas e indicadores del Gobierno y Gestion de TI
GyG Tl - Definicién de estructura de Tl y planes de carreras por cargos
GyG Tl - Definicién del portafolio de Tl aplicando ITIL 3.0

Agilismo— Definicién de metologia de desarrollo de soft. basada SCRUM

FASE1 ®

GyG TI - Definicién del marco de Gobierno de Tl
GyG Tl - Alineacion de estrategia del Negocio con Tl
GyG Tl - Planeacion estratégica de Ti

FASE5 ®

GyG Tl — Evaluacién e implementacion de servicios en la nube (Correo, Servidores, etc.)
GyG Tl — Repotenciacion de infraestructura de Tl + Licenciamiento de servicios de Tl
GyG Tl - Definicién de plan de auditoria del drea de Tl

GyG Tl - Definicién e Implementacién de Gobierno de la informacién

GyG TI - Definicién de modelo para gobernar la Innovacién

Agilismo— Implementacién de procedimientos y politicas para pasos a produccion

Figura 14. Banco de proyectos sugeridos por el modelo propuesto en CREDIFASHION
Fuente: Elaboracion propia.

CONCLUSIONES

En la actualidad, las TIC’s son un elemento clave en las organizaciones, que les permiten dar velocidad a los negocios con el fin
de obtener ventajas competitivas, reduccion de gastos y cumplimento de regulaciones. Sin embargo, lo anterior solo puede ser
logrado siempre y cuando se tenga un mecanismo de gobierno y gestion que permita alinear las metas de TI con las metas del
negocio y viceversa. En respuesta a este lineamiento, en la industria se han desarrollado marcos, modelos y estandares, asi como
también buenas practicas que si son seleccionados correctamente pueden apoyar a la Direccion de TI a lograr un Gobierno y
Gestion de la TIC’s alineado con las necesidades de su organizacion.

En el desarrollo de este articulo se identificaron diferentes elementos y pardmetros de vital importancia para el disefio y la
implementacion de un modelo de Gobierno y Gestion de TI que permita alinear los objetivos de TI con las metas de la organizacion,
de tal forma, que se pueda establecer una sinergia entre las unidades estratégicas del negocio y el area de TI para poder afrontar
los enormes retos que se plantean de las necesidades provenientes de un entorno dindmico y cambiante, los entes regulatorios y
las politicas institucionales de las organizaciones de Retail + Fintech. Adicionalmente, se analizaron marcos, modelos, mejores
practicas y estandares que intervienen en el Gobierno y la Gestion de TI, tales como: COBIT 5, la norma ISO/IEC 38500, CMMI,
DAD, entre otros; comparando las diferentes caracteristicas de cada uno de ellos, obteniendo como resultado que no se encuentra
un marco de gobernanza de TI especialmente concebido para ser aplicados en empresas Retail + Fintech y que éstos no son
excluyentes, es decir, pueden ser combinados para generar un modelo de referencia y control para el Gobierno y la Gestion de TI
en las organizaciones siguiendo sus valores corporativos, su vision y/o sus nuevos retos y necesidades de TI que se planteen en el
futuro.

En los ultimos afios en las empresas Retail se vienen gestionando con mayor o menor €xito los procesos y servicios de TI pero con
poca vision en relacion al gobierno de las mismas, debido a que no existe un marco o conjunto de buenas practicas que se adapten
a la arquitectura empresarial donde se debe implementar, o a la falta de confianza en la generacion de valor que tiene la alta
gerencia a los procesos de TI, o en muchos otros casos a que las organizaciones no poseen los recursos y/o el conocimiento que
implica la implementacion de dichos marcos. Dados los hallazgos encontrado en dicho andlisis logramos identificar caracteristicas
particulares en relacion al Gobierno y Gestion de TI, tales como, la necesidad de definir un marco de Gobernanza de TI,
especialmente enfocado en Retail + Fintech, de tal forma, que se pueda evaluar un modelo de madurez, para posteriormente definir
una ruta de implementacion consciente de la situacion actual y de las necesidades de la organizacion y de la Direccion de TI.
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