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RESUMO

O presente trabalho visa contribuir para solucionar a seguinte questdo: a Constituigdo da
Republica Portuguesa interdita o acesso aos denominados metadados (isto ¢, dados de dados) por parte
dos servigos de informacgdes da Republica Portuguesa, para efeitos de prevencdo e combate ao
terrorismo e a espionagem?

Embora, presentemente, esteja em vigor a Lei Organica n.° 4/2017, que regula o procedimento
especial de acesso a dados de telecomunicacies e internet pelos oficiais do SIS e do SIED, a controvérsia mantém-
se, dado que a mesma foi objeto de um pedido de fiscalizacdo de constitucionalidade, por parte de
35 deputados a Assembleia da Republica (ainda sem acérddo publicado), fundado no nimero 4, do
artigo 34.° da Constituicdo, que interdita a ingeréncia nas comunicagOes, salvo os casos previstos na lei em
matéria de processo criminal.

Esta é, portanto, no espago de 5 anos, a segunda ocasido em que o Tribunal Constitucional
¢ mobilizado para apreciar da conformidade de tal acesso, o que denota, de forma significativa, a
recrudescéncia da problematica.

Sem prejuizo, adianta-se, desde ja, ndo divisamos, sem mais, no texto da Lei Fundamental
uma interdi¢do inultrapassavel ao sobredito acesso.

A fundamentacio da resposta negativa em que se vai desembocar demanda, preliminarmente,
a perscrutagdo dos antecedentes e da evolucio, constitucional e legal, do arquétipo dos servigos de
informacoes, apds a Constituicdo de 1976. Por outro lado, para efeitos de compreensdo das
prerrogativas e limitagdes do regime legal vigente, dar-se-a nota do quadro legal que norteia a atuagdo
dos servicos de informagdes na Alemanha, Espanha, Franca e Reino Unido. E, neste enquadramento,
prossegue-se, para o cotejo da jurisprudéncia do Tribunal Europeu dos Direitos Humanos e do
Tribunal de Justica da Unido Europeia, em matéria de fiscalizacdo da atividade dos servigos de
informagdes, com particular enfoque nos parametros da seguranca e da privacidade.

De seguida, analisam-se, com detalhe, os artigos 27.°, nimero 1 e 34.° da Constituicio.
Quanto ao primeiro, sustenta-se que encerra um direito fundamental a seguranga e, quanto ao
segundo, advoga-se que nio consubstancia um parametro idéneo para a tarefa de aferir a
constitucionalidade do acesso a metadados, pois o contedido normativo protegido ¢ apenas o contetdo
das comunicacdes.

Nio obstante, reconduzimos o grau de ingeréncia despoletado pelo acesso aos metadados ao
ambito de protecio do artigo 26.°, nimero 1, da Constitui¢do, no segmento que protege a reserva da
intimidade da vida privada. Donde, sustenta-se, a tarefa de aquilatar da conformidade constitucional
daquele acesso, operacionaliza-se através de um juizo de ponderacio, nas vertentes de necessidade,
adequacio e proporcionalidade em sentido estrito, entre o direito a seguranga e o direito a reserva da
intimidade da vida privada, concluindo-se que a restricio decorrente do acesso aos metadados é
proporcional, adequada e necessaria.
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ABSTRACT

The purpose of this paper is to help resolve the following question: Does the Constitution
of the Portuguese Republic prohibit access to so-called metadata by the Portuguese Republic's
intelligence services for the purpose of preventing and combating terrorism and espionage?

Although Organic Law 4/2017, which regulates the special procedure for access to
telecommunications and Internet data by SIS and SIED officials, is still in force, the controversy
remains, since that law has been subject to of a request for review of constitutionality by 35 deputies
of the Portuguese Parliament (still without published judgment), based on the number 4, of article
34 of the Constitution, which prohibits interference in communications, excep? in cases provided by law
in criminal proceedings.

This is, therefore, within five years, the second occasion on which the Constitutional Court
is mobilized to assess the conformity of such access, which significantly indicates an escalation of the
controversy.

We can anticipate, right away, that we do not see in the text of the Fundamental Law an
insurmountable ban on the aforementioned access.

The basis for the negative response to be reached is, first of all, the examination of the
constitutional and legal background and evolution of the information services archetype after the
1976 Constitution. On the other hand, for the purpose of understanding the prerogatives and
limitations of the current legal regime, the legal framework governing the information services in
Germany, Spain, France and the United Kingdom will be addressed. Within this framework, we will
come across the case-law of the European Court of Human Rights and the Court of Justice of the
European Union with regard to the monitoring of the activity of information services, with particular
focus on the parameters of security and privacy.

Then, the articles 27, 1st and 34t of the Constitution will be analyzed in detail. As for the
first, it is argued that it provides a fundamental right to security and, as for the second, it is argued
that it does not constitute a suitable parameter for the task of assessing the constitutionality of access
to metadata, since the protected normative content is only the content of the communications
themselves.

Nonetheless, we return the degree of interference triggered by access to metadata to the
scope of protection of article 26, number 1, of the Constitution, in the segment that protects the
reserve of the intimacy of private life. The task of assessing the constitutional conformity of this access is
based on a weighing judgment, in the strictness of necessity, adequacy and proportionality, between
the right to security and the right to privacy and it is concluded that the restriction arising from access
to metadata is proportionate, adequate and necessary.
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1. Introdugdo. Delimitagao do problema.

Na mais recente obra do prémio nobel da Economia, Joseph E. Stiglitz,“Em busca

de seguranga”, observa-se que

Ha ameacas novas e descentralizadas escondidas por todo o mundo. Nao hd apenas nm
inimigo a emergir no horizonte, mas uma ampla diversidade de ameagas a pazg e a seguranca
internacionais, incluindo a proliferacao nuclear, as armas de destruicao macica, o terrorismo,
0 aquecimento global, as pandemias, a crise energética e a escasse de alimentos e ainda o
enfraquecimento e colapso da ordem politica em regides por todo o mundo. Com efeito, as

Jfontes de violéncia e inseguranca mudaram e difundiranms-se.

(-..) Nao sdo 56 as fontes de violéncia e inseguranca que estao a mudar, com elas tambén o
nosso entendimento social e internacional do que significa estar num ambiente seguro e sem
riscos tem sofrido alteragoes. A seguranga interna e a seguranga fisica dos cidadaos tém sido
os principios tradicionats, mas, ao longo do século passado, os Estados tém assumido cada
vez, mais responsabilidade pela protecao nao apenas da vida e dos bens dos cidadaos, mas
também pela manutengao de padroes sociais e econdmicos e pela defesa dos direitos humanos.
A revolugao dos direitos humanos do pds-guerra e a mais recente emergéncia de normas, como

0 dever de protecao, alargaram a nossa nogdao do que significa viver livre de violéncia.

E o cardcter difuso e incerto das ameagas que impulsiona a necessidade de novas formas de
governanga global e de seguranga cooperativa. Num mundo de miiltiplas ameagas e de
incertezas relativamente a sua importancia nas proximas décadas, ¢ ritil olhar para a protecao
da seguranca como um problema de “investimento”. A seguranga nacional dig respeito a
ameagadas mais exigentes ¢ a priovidades de ajustamento, mas diz também respeito a

diversificagdo dos 1iscos e d prevengdo de surpresas.

(-..) os paises ndo se podem proteger on alcancar a seguranca nacional sem a ajuda de outros
paises. Nao ha “solugao” para o problema da seguranca sem cooperagao ativa, mesmo que a

cooperagdo seja baseada nesta dissuasao miitna.

Este novo desenvolvimento pode ser chamado de ascensdo da “violéncia informal”. No
passado, apenas alguns paises — sobretudo os mais poderosos — podiam aceder aos meios de
violéncia para ameagar ontros paises. Agora é possivel olbarmos para o futuro e anteciparmos
0 dia em que pequenos grupos ou gangues transnacionais de pessoas conseguirio adquirir
armas de destruigao maciga. (...) Sao necessarias cada veg, menos pessoas para projetar mais

violéncia a distancias mais longas.
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(-..) a nossa prdpria nogdo de seguranca terd de evoluir também, apesar de, em alguns aspetos,
Jja ter evoluido. Foi em meados do século XX que a nogiao de seguranca nacional surgin e
constituin um avango nas nogoes mais antigas de defesa nacional, significando que um pais
temr de se preocupar nao apenas com a invasdo territorial, mas com a implementagao de nma
ampla gama de bens politicos, econdmicos e tecnoldgicos. A seguranca nacional tem de ser

definida como estratégia abrangente e cooperativa.

No impressivo segmento, que acima se transcreveu, pontificam expressoes que
traduzem a mudanga em curso, no tocante ao paradigma da seguranca: ameagas
descentralizadas e de caracter difuso, cooperagdo na governanca global e seguranca

cooperativa como formas de antecipagao e reacdo a realidade emergente, violéncia informal.

O novo léxico, que enforma a tematica, corroborando o prenuncio experienciado no
ultimo quartel do século XX, expressa o esbatimento da relevancia dos conceitos vestefalianos
de seguranca, estribados a partir da nogao de integralidade do territério, de Estado-Nagio e

soberania nacional, que vingavam desde o século XVII.

Hodiernamente, os Estados confrontam-se com um fenémeno de transferéncia da
tarefa de assegurar a seguranga para organismos de natureza nao estadual, que cooperam
entre si, num contexto que galga as fronteiras territoriais dos Estados. Como salienta o
Professor Bacelar Gouveia, ndo ¢ dificil concluir que nunca como hoje se atingin, quantitativa e
qualitativamente, um tao elevado conjunto de assuntos postos a consideragio dos membros da Comunidade
Internacional, pouco restando para o ambito dos Estados ou para a sua esfera interna de atuagao juridico-
piiblica’.

A nova realidade acarretou, porém, um paradoxo: o incremento da reivindicada e
celebrada liberdade individual e coletiva conduziu, concomitantemente, a antecipagao, por
parte dos Estados, do patamar que reputam de necessario para a mobilizagao do seu poder
punitivo, que, em determinadas matérias, fizerem refroagir ao estadio da investigagio preventiva,
em detrimento do recurso a tal prerrogativa orientada para desideratos de repressao e
punicao. Na esteira de Gunther Klaus, constata-se que, a nova arquitetura transnacional de
seguranca ztervém profundamente nas liberdades civis individuais, tanto nos direitos bdsicos dos cidadaos
dos Estados como nos direitos humanos dos cidadaos mundiais. A liberdade garantida ao cidadao, tomado

como cidadao do mundo, parece ser suprimida pelas regras que tratam a seguranca. A expansdo da liberdade

! Jorge Bacelar Gouveia, Direito da Seguranca — Cidadania, Soberania e Cosmopolitismo, EA. Almedina, pag. 71.
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de movimentos através das fronteiras (sem controlo na travessia) foi acompanhada de nma perda de liberdade
no interior do Estado (maior controlo interno mesmo antes de se concretizar a situagio limite em que se
configuraria a suspeita de nm perigo on crime). Os governos concordam em tomar os mesmos tipos de medidas
preventivas e repressivas de combate ao crime, de tal forma que a soberania legislativa nacional permanece
intocada. Os resultados, no entanto, encaixam-se de tal modo que surge funcionalmente um direito de
seguranga transnacional homogéneo. Além disso, surgem redes intergovernamentais por meio de cogperacio
transnacional iniciada pelos governos entre os servios de inteligéncia e as autoridades policiais e de perseguigao

penal, sobretudo no que diz respeito ao intercambio de informagies’.

Eis-nos, assim, no amago da problematizag¢do que aqui se pretende abordar. Com
efeito, a identificacdo e compreensio de que as novas ameagas se caracterizam pelo seu
caracter transnacional e multifacetado, conduz a que os Estados aproximem e harmonizem
a sua legislagao, gizando procedimentos comuns de preven¢ao, cooperagao e reagao, com o
fito de assegurarem aos seus cidaddos um elevado nivel de seguranga — desiderato, amiide,
afirmado na legislacio da Unido Europeia. Para tanto, em contexto europeu, emergem
mecanismos de cooperagao internacional como a Europol, o Frontex, o Eurodac, o mandado
de detengdao europeu e o acesso aos metadades e as comunicacOes telefonicas de cidadaos

suspeitos, este ultimo levados a cabo quer pelas policias, quer pelos servigos de informagdes.

Ora, a presente investigacao subjaz o ensejo de contribuir para um desafio que,
embora pacificado no espago europeu, nio logrou ainda merecer um juizo de validade
constitucional na ordem juridica nacional: ¢ constitucionalmente admissivel o acesso aos
comumente denominados metadados (isto é, dados de dados) por parte dos oficiais dos
servicos de informagdes da Republica Portuguesa, no ambito da sua atividade de produgio
de informacdes, para efeitos de prevencao e combate ao terrorismo? Ou, dito de outro modo,
apenas por via de uma revisio constitucional pode tal acesso ser objeto de um juizo de

conformidade constitucional?

Para uma proposta de resposta a questao controvertida gizou-se um zer a percorret,
que se segmenta, num primeiro momento, numa abordagem ao enguadramento geral que
enforma o problema em equagio e, num segundo momento, numa abordagem

jusfundamental.

No ambito do enquadramento geral, a delimitagao do objeto convoca, desde logo, o
imprescindivel cotejo do arquétipo do Sistema de Informag¢oes da Republica Portuguesa -

em particular, os seus antecedentes, a sua evolugao historica, o seu escopo, atribui¢des e

* Klaus Gunther, World citizens between freedom and secutity”. Constelattions, vol. N.° 12, n. 3, 2005.
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competéncias — o que nao pode deixar de empreender-se, em paralelo, com a explicitagao da
destringa face ao exercicio do zus imperium e ius puniendr, levado a cabo através do processo

penal e conformado por autoridades judiciarias.

Embora seja ja possivel divisar em relevantes diplomas legislativos - como a Lei de
organiza¢ao de investiga¢ao criminal ou a Lei que aprovou medidas de combate a corrup¢iao
e criminalidade econémica e financeira - a emergéncia de conceitos como znvestigagdo preventiva,
a verdade ¢ que, resistido a expansao de zonas de contiguidade, a nossa ordem juridica
mantém, tendencialmente, incélume um paradigma de estanquicidade, entre as competéncias
e areas de atuacgao das autoridades judiciarias coadjuvados pelos 6rgaos de policia criminal e
os servigos de informacdes da Republica. Aos servigos de informacgoes incumbe assegurar, no
respeito da Constituigao e da Lei, a producao de informagoes necessdrias a prevengao da seguranga interna e
externa, bem como a independéncia e interesses nacionais e a unidade e integridade do Estado; ao passo
que, da concatenagao do artigo 219.° da Constitui¢ao com o modelo adotado no Cédigo de
Processo Penal de 1987, resulta o primado processual do Ministério Priblico na tarefa de
investigacdo e repressao penal, desideratos acautelados através do znguérits, despoletado de
forma reativa perante a noticia do crime e norteado por finalidades repressivas, erigidas
sobre a necessidade de restabelecer a paz juridica posta em crise pela ofensa de bens juridicos
penalmente protegidos. A menc¢ao a esta contraposicao consubstancia um prefexto para que,
de forma perfunctoéria, nos dediquemos a encarar a questao de saber qual ¢, afinal, a natureza

juridica dos servi¢os de informagdes.

Delimitado o pano de fundo, é tempo de cotejar a disciplina legal que, presentemente,
notteia o procedimento especial de acesso a dados de telecomunicagoes e internet pelos oficiais de informagoes
do SIS ¢ do SIED, consagrada na Lei Otganica n.° 4/2017, de 25 de Agosto (objeto de
regulamentacao pela Portaria n.° 237-A /2018, de 28 de Agosto).

No momento presente e na sequéncia de um processo legislativo que congregou um
assinalavel consenso politico (dado que foi aprovado por maioria absoluta na Assembleia da
Republica e objeto de promulgacio por parte do Presidente da Republica) vigoram, na ordem
juridica portuguesa, os artigos 3. e 4.° da sobredita Lei Organica, nos quais se consagrou a
admissibilidade legal do acesso a dados de base e de localizacao de equipamento e bem assim a
dados de trafego, por parte dos oficiais do SIS e do SIED, prerrogativa circunscrita, nesta tltima

circunstancia, a prevencao de atos de espionagem e terrorismo.

Cotejada criticamente a sobredita Lei Organica, impoe-se perscrutar subsidios para a

problematica através da analise das experiéncias estrangeiras, o que se optou por empreender
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relativamente ao arquétipo dos servicos de informagoes da Alemanha, Espanha, Franca e
Reino Unido, por se tratarem de paises que, embora tendo uma matriz de direito nem sempre

coincidente, destacam-se por terem ja experienciado ataques terroristas no seu territorio.

Donde, prosseguindo no caminho europeu, afigura-se pertinente apurar o modo
como a relagdo dialética entre os parametros seguranca e privacidade vem sendo
compaginada pela jurisprudéncia do Tribunal Europeu dos Direitos Humanos e pelo
Tribunal de Justica da Unido Europeia, relativamente a atuagao dos servicos de informacdes

europeus.

Obtida a panoramica do quadro legal de acesso aos wetadados por parte dos servigos
de informagdes, importa, finalmente, enfrentar a questaio da admissibilidade do aludido

acesso a luz da Constituicao.

Para tanto e aprioristicamente, coexistem duas matérias cuja relevancia, para o objeto
do trabalho, é merecedora de mencao: de um lado, a compreensao da seguranga enquanto tarefa
do Estado, em particular, no ambito de prevencao do terrorismo, que nos convoca para o
cotejo dos principais veiculos juridicos para o efeito implementados (a convengao do
conselho de europa para a prevencio do terrorismo, a recentissima diretiva n.° 541/2017, do
PE e do Conselho, relativa a luta contra o terrorismo e a estratégia nacional contra o
terrorismo). De outro, a menc¢iao ao constitucionalismo e aos direitos fundamentais, com
especial enfoque na relagdo tensional, que subjaz ao problema desta tese, entre o
constitucionalismo e o parlamentarismo, tema que demanda, necessariamente, a perscrutagao
dos ensinamentos de dois dos maiores pensadores da atualidade, em matéria de casos dificess,

Robert Alexy e Ronald Dworkin.

Estabelecidas estas aporias, que gravitam em volta do tema central, é tempo de nos
dedicarmos a axiologia, sentido e alcance do artigo 27.°, numero 1 da Constituigao. A
densificagio do conteudo normativo do preceito, compele-nos para a controvérsia
efervescente - e¢ nada despicienda - que se estriba na problematica de apurar se, aquele
preceito, encerra, ou nao, do ponto de vista dogmatico, um direito fundamental a seguranca.
Neste ambito, procurar-se-a aventar um contributo inovador para a caracterizacao dogmatica

da norma.

De seguida, cumpre empreender idéntica tarefa, de cotejo do sentido e alcance, sobre
o artigo 34.° da Constitui¢ao, que consagra a inviolabilidade das comunicagdes. Neste
conspecto, considera-se pertinente perscrutar a axiologia da norma através da jurisprudéncia

jusfundamental a este respeito prolatada.



Introdugao

Subsequentemente, estabelecida a axiologia dos pertinentes parametros
constitucionais em equag¢ao, ha que proceder a analise critica dos arestos proferidos pelo
Tribunal Constitucional Portugués em matéria de acesso a dados, esteira que se iniciara com o

cotejo dos acordaos em que o conceito de dados fiscalizados foi abordado, o que sucedeu,

designadamente, nos acérdaos n.°s 241,/2002, 486/2009 e 420/2017.

Especificamente respeitante ao acesso aos dados de trafego, por parte dos servigos
de informacdes, importa atentar no teor do acérdio n.° 403/2015 que, pela primeira vez,
julgou inconstitucional, por violagao do nimero 4, do artigo 34.° da Constitui¢ao, o nimero

2, do artigo 78.° do Decreto n.® 426/X1II da A.R..

Apbs e finalmente estao reunidas as condi¢des para empreender a tarefa de responder
a questdao: apenas através de uma revisao constitucional pode ser proferido um juizo de
constitucionalidade sobre o acesso aos metadados por parte dos servigos de informagao, em

matéria de prevencao e combate ao terrorismo e espionagem?

Adiantar a fundamentagdo que se propoe apresentar a tal resposta nao cabe nesta
perfunctéria introdugao e delimitacio do problema. Contudo, pode, desde ja, adiantar-se a
conclusao: cremos estar em condigoes de, fundados num argumentario plausivel, sustentar
que, sem necessidade de revisdo constitucional, pode ser proferido um juizo de
constitucionalidade sobre o acesso aos wmetadados, por parte dos oficiais dos servigos de
informagoes da Republica Portuguesa, em casos de terrorismo e espionagem. Reconhece-se
que ¢ hercillea a tarefa que nos propomos empreender, para o que se conta, nas palavras do

poeta, com a ajuda do engenho e da arte.
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2. Enquadramento geral: Breve excursdo pelo arquétipo do Sistema de Informagdes
da Republica Portuguesa.

2.1.1.Antecedentes e evolu¢io historica.

§ A Pide/ DGS. Evolucio historico-legislativa dos servicos

A compreensio do vigente arquétipo constitucional e legal dos servicos de
informagdes em Portugal, demanda, necessariamente, que se traga a colagio a PIDE/DGS

— Policia Internacional e de Defesa do Estado.

Como ensina Irene Flunser Pimentel® ew 29 de Agosto de 1933, 0 Decreto-1.ei n.” 22992
Sfundin a PIP (Policia de Informagies do Porto) com a PDPS' (Policia de Defesa Politica e Social), resultando
dessa fusdo a Policia de 1 igilincia e Defesa do Estado (PV'DE). Nesse diploma de criagio da P1DE,
considerava-se que tanto as funcoes da PIP como as da PDPS estavam estreitamente ligadas a seguran¢a do
estado e da sociedade, devendo, por isso, ambas ser submetidas a um comando sinico, diretamente subordinado
ao Ministro do interior. A PV DE ficon, assim estruturada em duas secgoes, a de defesa politica e social e a
internacional, cometendo a primeira, especialmente a preven¢do e repressdao dos crimes de natureza politica
social, e a segunda verificar, nos postos de fronteira, a legalidade dos passaportes nacionais e regularidade dos
passaportes estrangeiros. A partir de 1934, foram ainda atribuidas a PV DE competéncias prisionais, sendo
¢riada, no seu seio, uma Seccao de Presos Politicos e Sociais, bem como de controlo de atividade dos engajadores
de emigrantes clandestinos e da circulagao de passaportes falsos (Decreto-Lei n.” 23 995, de 12 de Junho).
Ewm 1935, dois noves diplomas reforcaram a atuagao repressiva da PV DE: por um lado a proibicao das
associagoes secretas e, por outro lade, a aposentagdao ou demissao dos funciondrios e empregados civis on
militares que tivessem revelado espirito de oposicao aos principios fundamentais da Constituigao Politica ou
ndo dessem garantias de cooperar na realizacao dos fins superiores do Estado. (...) Esses vdrios diplomas
introdugiram assim o saneamento preventivo da funcdo priblica, isto ¢, a selegao politica dos seus quadyos,
que, a partir de entao, eram apenas admitidos nos servicos piiblicos mediante prévia informagao da policia

politica.

Com o fim da segunda Guerra Mundial, explica a Autora, a policia politica ficon nao si
comt um novo nome, passando a designar-se Policia Internacional de Defesa do Estado (PIDE), como ganhou
novos poderes. Centralizando no seu seio todos os organismos com fungoes de prevencdo e repressao politica
dos crimes contra a seguranga interna e externa, a PIDE conservou a instrugio preparatdria dos processos
respeitantes dqueles delitos e ficon ainda com a capacidade de determinar, com total independéncia, o regime

de prisao preventiva.

3 Irene Flunser Pimentel, A histdria da PIDE, ed. Circulo de Leitores, pag. 26 e seguintes.
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O Decreto-Lei n.” 35046, de 22 de Outubro de 1945, que criou a PIDE, consideron-a como um
01ganismo judicidrio antononmo, com a mesma organica interna, poderes e fungoes que o direito comum atribuia
a PJ e formon, pela primeira veg, um quadro de funciondrios e agentes. (...) A PIDE tinha competéncia em
matéria administrativa relativa a emigragio, compreendendo o licenciamento das agéncias de passagen de
passaporte, a passagem de fronteiras terrestres e maritimas e ao regime de permanéncia e transito de
estrangeiros em Portugal. Em matéria de repressio criminal, estavam no sen ambito de atuagio as infracoes
praticadas por estrangeiros, relacionadas com a sua entrada on permanéncia em territorio nacional, os crimes
de emigragdo clandestina e aliciamento ilicito de emigrantes, bem como os crimes contra a seguranca exterior e

interior do Estado.

A PIDE, tinba, por um lado, capacidade para propor a aplicacio de medidas de defesa (ou de
seguranga) previstas no artigo 175.° do Codigo Penal e vigiar individuos a elas sujeitos, mesmo se estes

estivessem sujeitos a supervisao do ministro da Justica. (...)

Em 1954, 0 Decreto-Lei n.” 39 749, de 9 de Agosto, redefinin a orginica e as competéncias da
PIDE, atribuindo, nomeadamente, ao Diretor, subdiretor, inspetor responsdvel e, eventualmente, a inspetores-
adjuntos, subinspetores e chefes de brigada, fungoes de juiz, na instrugiao preparatiria dos processos,
relativamente d manutengdo da prisao dos arguidos e d aplicacio provisoria de medidas de seguranga. Através
deste Diploma de 1954, a PIDE ficou ainda com a possibilidade de propor a aplicacao de medidas de
seguranga — posterior ao cumprimento da pena — e vigiar os individnos a ela sujeitos, cabendo, porém, ao

Ministro da Justica a superintendéncia da execugiao das penas e dessas medidas.

Ainda segundo a Autora, o dltimo periodo de vigéncia da PIDE, de 1969 a 1974,
inicia-se ap6s a substitui¢ao de Salazar por Marcelo Caetano, na presidéncia do Conselho de
Ministros, que, em 19 de Novembro de 1969, com o Decreto-Lei n.” 49 401 extinguiu a
PIDE e criou a Dire¢io Geral de Seguranca. Autores como Paulo Pinto de Albuquerque
advogam, citados pela Autora, gue a substituicao da PIDE pela DGS' nao teve natureza meramente
semantica on modificagoes puramente aparentes, tendo passado a haver uma divisao clara de tarefas entre os
drgaos dirigentes da DGS, aos quais incumbia a validacao e a manutencdo da captura, e os inspetores, aos
quais competia a direcao da instrugio, mas que nao podia validar a prisao preventiva ou a aplicagdo provisiria
da medida de seguranca. Ora, essa divisao de tarefas interna nao ¢ de facto suficiente para que se diga que
ocorreram mudangas, pois, na pratica, tudo continnou na mesma. Segundo o Decreto-1.ei n.” 368/ 72, de 30
de Setembro de 1972, a ordenagiao da prisao era da competéncia do pessoal superior da DGS. Por ontro
lado, as fungoes que a lei atribuia ao [uig eram desempenbadas pelo Diretor-geral, pelos inspetores superiores,

diretores de servigo e diretores-adjuntos.
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Quanto as fungoes do Ministério Priblico, durante a instrugio preparatiria ficavam a cargo dos

inspetores, por conseguinte a revelia do controlo judicial.

No que concerne aos métodos, explicita a Autora que a PIDE/DGS era constituida
por dois grandes setores: o da informagio, onde se incluiam a escuta telefonica, a intercegao postal, os
ficheiros, a vigilancia direta e os informadores e o da investigagdo, que se ocupava dos interrogatdrios e da
instrugio dos processos. (...) Ao descrever como funcionava o sistema, Jodo Vasco assinalon que havia nm
certo niimero de telefones que podiam estar em escuta vinte e quatro horas por dia, sendo gravadas as
conversagoes para e desse posto telefonico. Qutros eram escutados por uma questio de rotina, de tempos a
tempos e por espagos de horas ou de dias. Na maioria dos casos, as conversas eram passadas a escrito e
seguiam para o dossier individual dos interlocutores. Posteriormente, em impressos proprios, os agentes
dissecavam a conversa, extraindo dela os considerandos necessarios. Para além da “escuta normal”, a
PIDE/DGS fazia cerca de onze horas didgrias de busca telefonica, por sondagem, sendo semanalmente
atualizado um ficheiro completo dos assinantes da zona de Lishoa. Para este efeito, a PIDE adquirira,
nos anos 60, junto dos servigos secretos franceses (a SEDECE) cerca de 10 aparelhos, que
permitiam contar os ipulsos enviados pelo telefone sob escuta, quando era marcado o niimero de chamada,
¢ este era, depois, antomaticamente indicado numa fita de papel, o que possibilitava a identificacao posterior
do interlocutor que fizera a chamada. Com essa aparelbagem, a PIDE ) DGS teria passado a poder ter cerca
de quinhentos telefones sob vigilincia, em Lishoa. No que concerne as vigilancias, iniciavam-se
quando recebiam nma dentincia ou uma prova circunstancial de um determinado individno, passando os
agentes da PIDE a vigiar a sua casa e os seus movimentos. Quanto a capturas e buscas, a PIDE nao
necessitava de autorizagao judicial para realizar buscas new levava, na maior parte das vezes,
qualguer mandado de captura. No que respeita a investiga¢ao e interrogatorios, a instrugao dos
processos politicos era feita pela PIDE/DGS, que os remetia para os Tribunais Plenérios.
Essa policia dispunba de seis meses para manter preso preventivamente qualquer cidadio e assin o interrogar,
sem assisténcia de advogadoe, o que queria diger que podia torturar e era esse o seu principal meio de
“Investigagao”. Salienta a Autora que, diversos antores observam que o uso sistematizado da tortura e da
chantagem foi o principal método de atuacao policial (e de recolha de informagies). Entre esses métodos,
a Autora divisou espancamentos, a estdtua, a tortura do sono, o isolamento, mulberes detidas com filhos
¢ calrinias, ameagas e chantagens a familia dos presos. Segundo a Autora, entre 1933 e 1945, a
PIDE foi responsavel pela morte de 31 cidadaos portugueses. Além disso, foram presas, por

motivos politicos, entre 1933 e 1939, pelo menos 9950 pessoas.

E, pois, neste contexto que o 25 de Abril pde termo aos Tribunais Plenarios e a

PIDE/DGS.
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S Evolugao legal e constitucional no pés 25 de Abril

Corolario deste enquadramento de i memoria, sobrevém, no que aos servigos de
informacgoes respeita, uma fase marcada pela zndiferenca constitucional ou até de proibicao
constitucional’. Na verdade, s6 com a revisio constitucional de 1989 se introduziu nas
competéncias, de reserva relativa, da Assembleia da Republica, a definicao do regime dos
servicos de informacdes. Ulteriormente, a revisao constitucional de 1997 transferiu a matéria

para a reserva, de competéncia absoluta, da Assembleia da Republica.

Hodiernamente, mantém-se na esfera de competéncia absoluta da Assembleia da
Republica a prerrogativa de legislar sobre o regime do sistema de informagoes da repriblica e do segredo

de estado.

Porém, é apenas essa consagracdo que se descortina no texto Fundamental
relativamente aos servicos de informagoes, inexistindo outros subsidios respeitantes aos
poderes e atribui¢des dos servigos de informagdes, o que consente a asser¢ao de que o seu

estatuto constitucional deve reputar-se de minimalista’.

A doutrina assinala, por isso, que no pds 25 de Abril, a evolugao histérico-legislativa
da atividade dos servicos expressa-se em cinco petiodos distintos’: o primeiro, ocortido entre
1974 e 1984, caracterizado pela auséncia de servigos de informagdes, sendo a atividade de
producao de informacSes desenvolvida pelos militares; o segundo, balizado entre 1985 e
1995, com a criacio do Sistema de Informagoes da Republica Portuguesa (SIRP), com
previsao legal do Servico de Informacdes Estratégicas da Defesa (SIED), do Servigo de
Informagdoes de Seguranca (SIS) e do Servigo de Informagdes Militares (SIM), ainda que
apenas o SIS e o SIEM desenvolvessem atividade; o terceiro, entre 1995 e 2004, marcado
pela criacao efetiva do Servico de Informacdes Estratégicas de Defesa e Militares (SIEDM)
e pela transformac¢io do Sistema de Informagdes Militares na Divisio das Informacdes
Militares, em 1993; o quarto, entre 2004 e 2007, em que se verificou uma aproximagao das
duas estruturas de informagoes, por intermédio da criagao da figura do Secretario-Geral do
Sistema de Informagdoes da Republica Portuguesa; e, finalmente, um quinto periodo, iniciado
em 2007 e persistente até a atualidade, durante o qual se destaca a criagdo efetiva de estruturas

administrativas comuns no ambito do SIRP, o refor¢o dos meios operacionais do servigos

4 Jorge Bacelar Gouveia, #n Direito da Seguranca — Cidadania, Soberania e Cosmopolitismo, EA. Almedina, pag. 683.
Soénia Reis e Manuel Botelho da Silva, O sistema de informagcies da Repriblica Portugnesa, Revista da Ordem dos
Advogados, ano 67, 111, Lisboa, pag. 1251 e seguintes.

5 José Fontes, A constituicao e os servigos de informagies, in Seguranga e Defesa, n.° 15, Outubro-Dezembro de 2010, pdg. 48.
® Arménio Marques Ferreira, O sistema de informages da Repitblica Portuguesa, in AAVV, Dicionario Juridico da
Administracao Publica, pag.5.
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de informacdes, que se mantém erigido sobre um Servigo de Informagdes de Seguranca (SIS)
e um Servico de Informagoes Estratégicas de Defesa (SIED, destituido da componente
militar), hierarquicamente subordinados ao Secretario-Geral do SIRP, integrado na

Presidéncia do Conselho de Ministros, na dependéncia direta do Primeiro-Ministro.
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2.1.2. O arquétipo dos Servicos de Informagoes: finalidades, 6rgaos e competéncias. A
natureza juridica dos servigos.

§ Finalidades, drgaos e competéncias.

A natureza binaria que caracteriza 0s servigos projeta-se na existéncia de uma Lei-
Quadro do Sistema de Informag¢oes da Republica Portuguesa (aprovada pela Lei n.° 30/84,
de 5 de Setembro, objeto de varias altera¢oes, a mais recente introduzida pela Lei n.° 4/2014,
de 13 de Agosto, de ora em diante LQSIRP ou Lei-Quadro) e na Lei Organica do Sistema
de Informacoes da Republica Portuguesa (aprovada pela Lei n.° 9/2007, doravante LOSIRP

ou Lei Organica).

Iniciemos o nosso #er pela Lei-Quadro, que estabelece as bases gerais do Sistema de

Informagies da Repriblica Portugnesa.

De acordo com o artigo 2.°, sao as seguintes as finalidades prosseguidas pelos
servicos de informacoes: a produgio de informagcoes necessarias a preservagdo da seguranca interna e
externa, bem como a independéncia e interesses nacionais e a wunidade e integridade do Estado. A
prossecucao daqueles desideratos deve, invariavelmente, respeitar a Constituicao e a Lei,
contendo-se, em absoluto, nas atribuicdes e competéncias conferidas aos servigos pela Lei-

Quadro.

Uma vez que o escopo dos servigos de informagoes ¢ a produgao de informagdes
entio, desde ja, importa densificar o conceito. De acordo com Arménio Marques Ferreira’
as informagoes assumenm dois tragos distintivos: um método priprio (traduzido numa especifica tarefa
intelectual de elaborar antecipagoes de acontecimentos relevantes para a seguranga nacional)
¢ um regime de segredo (o segredo que permite a preservagao do conbecimento de terceiros, mesmo na fase de
pesquisa de dados visto que também aqui a observagio nao preservada pode alterar o objeto observado).
Concatenando estes dois elementos, o citado autor define informacdes como ww conhecimento
processado (a partir de matéria bruta, com metodologia pripria) obtido de fontes com algum carater de sigilo

¢ com 0 objetivo de assessorar o processo decisdrio.

Intrinsecamente ligada com a sobredita defini¢ao, deparamo-nos com o ciclo de
producao de informacdes, isto é, o processo dinamico subjacente, assente em quatro
momentos®, que se iniciam com o pedido (ordem que delimita a 4rea de intervengio), seguido

da pesquisa (recolha de elementos, através de fontes abertas e fechadas), a que se sucede a

7 Ob. citada pag. 667.
8 Neste sentido, Jorge Bacelar Gouveia, ob. citada Direito da Seguranca, pag. 703.
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analise (apreciagao dos elementos, com a apresentacdo de cenarios preditivos, face a
acontecimentos futuros, mais ou menos improvaveis) redundando, por fim, na difusio das

informagoes obtidas aos decisores publicos.

Retomando o cotejo do diploma, curioso é notar que, previamente a descri¢ao das
atribui¢Ges e competéncias dos servicos, o legislador inscreveu, no artigo 3.°, o limite que
norteia a sua atuagdo: a pesquisa, processamento e difusio de informagoes ndo podem
representar ameaga ou ofensa aos direitos, liberdades e garantias consagrados na

Constituigﬁo e na Lel. (destaque nosso)

Uma vez mais, pela negativa, o legislador procedeu, imediatamente a seguir no artigo
4.°, a delimita¢ao do ambito de atuagao dos servicos, consagrando que os funcionarios ou
agentes dos servigos ndo podem exercer poderes, praticar atos ou desenvolver atividades do ambito da
competéncia especifica dos tribunais ou das entidades com fungies policiais, estando-lhes expressamente,

interdito proceder a detengio de qualguer individuo ou instruir processos penais.

Estabelecidas as finalidades e os limites de atuacdo do sistema de informacdes,
encontra-se no artigo 7.° da Lei-Quadro o elenco dos 6rgaos que se dedicam a prossecucio
daquelas finalidades: o Conselbo de Fiscalizacao do Sistema de Informagoes da Repriblica Portugnesa, o
Conselho Superior de Informagcies, a Comissao de Fiscalizagao de Dados do Sistema de Informagoes da
Repiiblica Portugnesa, o Secretdrio-Geral do Sistema de Informagoes da Repriblica Portugnesa, o Servico de

Informagoes Estratégicas de Defesa e o Servico de Informagoes de Seguranga.

As competéncias de cada um daqueles 6rgaos encontram-se dispersas pelos artigos
9.° (no caso do Conselho de Fiscalizacao), 19.° (Secretario-Geral), 20.° (SIED), 21.° (SIS) e
26.° (comissao de fiscalizagao de dados). Respinga-se, pela pertinéncia para o tema, que o
SIED ¢ o organismo incumbido da produgao de informagcies que contribuam para a salvagnarda da
independéncia nacional, dos interesses nacionais e da seguranga externa do Estado; enquanto que o SIS ¢
0 organismo incumbido da producio de informagies que contribuam para a salvagnarda da seguranca interna
¢ a prevengdo da sabotagen, do terrorismo, da espionagem e a pratica de atos que, pela sua natureza, possanm:

alterar ou destruir o estado de direito constitucionalmente estabelecido.

A merecer destaque ¢ a circunstancia de a legislacao consignar a natureza de servicos
priblicos a todos os organismos pertencentes ao Sistema de Informacles (artigo 14.°),
esclarecendo que quer o secretario-geral, quer os servicos de informagdes dependem

diretamente do Primeiro-Ministro (artigo 15.°).

Ulteriormente, em 19 de Fevereiro de 2007, foi aprovada a Lei Organica do Sistema

de Informacdes da Republica Portuguesa (Lei n.° 9/2007, com ultima alteracio introduzida
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pela Lei n.° 50/2014, de 13 de Agosto), que estabelece, #o dmbito do Sistema de Informagies da
Repiiblica Portugnesa, adiante designado por SIRP, o regime juridico aplicavel ao Secretario-Geral do
Sistema de Informagoes da Repriblica Portugnesa, adiante designado por Secretirio-Geral, ao Servico de
Informagies Estratégicas da Defesa, adiante designado por SIED, ao Servico de Informagies, adiante

designado por SIS, bem como aos respetivos centros de dados e estruturas comuns (artigo 1.2).

No que tange a sua natureza, o artigo 2.° limita-se a reiterar a dependéncia do
Secretario-Geral ao Primeiro Ministro, equiparando o cargo ao de Secretario de Estado e
estabelecendo quanto aos demais 6rgaos a natureza de servico publico, dotados de

autonomia administrativa e financeira.

Ainda no capitulo I, concernente aos principios gerais, o legislador inscreveu, nas
secgoes II e III, uma dicotomia, estabelecendo, por um lado, os principios de atnagao (artigos 5.°

a 8.°) e por outro, 0S 72¢i0s de atnagao (artigos 9.° a 12.°).

No que diz respeito aos primeiros, consignou-se gue foda a atividade de pesquisa, andlise,
interpretagao, classificacdo e conservagio de informagoes esti sujeita ao dever de sigilo, sendo que as
atividades desenvolvidas nao podem envolver ameaca on ofensa aos direitos, liberdades e garantias consignados
da Constituigao e na lei. Mais se diz que, aos funciondrios e agentes ¢ vedado exercer poderes, praticar atos
ou desenvolver atividades do ambito on da competéncia especifica dos Tribunais, do Ministério Priblico ou das
entidades com funcoes policiais. A semelhanca do que se verificava na Lei-Quadro, também nesta
sede, o legislador manteve a interdi¢ao expressa de os agentes procederem a deten¢ao de

qualquer pessoa, a instrucao de inquéritos e de processos penais.

Segundo a seccao 11, para a prossecucao da sua atividade, os funcionarios e agentes
do SIS e do SIED tém direito de acesso a areas publicas e privadas de acesso publico, quando
isso seja necessdrio, direito de acesso a informacao e registos relevantes contidos em ficheiros
de entidades publicas e, também, a codificagio da respetiva identidade ou emissao de
identidade alternativa (artigos 9.° a 12.%. Além disso, dispoem de um centro de dados, compativeis com
a natureza do Servigo, aos quais competird processar e conservar em arquivo magnético os dados e informagoes

recolhidos no dmbito da sua atividade (artigo 23.°, nimero 1).

O diploma estabelece ainda a composigao e competéncias do Conselho Consultivo
do SIRP (artigos 15.° ¢ 16.%), do SIED (artigos 26.° a 32.%), do SIS (33.° 2 40.°), em termos similares a0

teor da disciplina inscrita na Lei-Quadro.
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§ A natureza juridica dos servigos de informagoes. Perspetiva critica.

Cotejado, de forma necessariamente breve atenta a economia deste trabalho, o
arquétipo dos servigcos e calcorreando-se, no subcapitulo seguinte, o direito comparado nesta
matéria, afigura-se premente tecer algumas consideracdes, de cariz problematizador e critico,

sobre o estado atual de arte.

Com efeito, da analise critica da legislagdo comparada e da jurisprudéncia trilhada,
quer pelo TJUE, quer pelo TEDH (capitulos infra), ha uma asser¢ao que salta a vista: a pequeneg

dos nossos Servicos de InformagSes em matéria de atribuicoes.

Ainda que nem sempre de forma assumida, ousa-se conjeturar que a escassez de meios
atribuidos aos servicos decorre da preocupagao, amplamente reiterada e que perpassa de forma
evidente pelos Diplomas supra, de gizar, pela negativa, o paradigma de atuagao dos servigos,
insistindo que sdo mervs servigos de informagdes, a quem esta vedado empreender qualquer
conduta que sequer ameace (quanto mais ofenda) direitos, liberdades e garantias e, em
circunstancia alguma, estao autorizados a desenvolver atividades da competéncia especifica
dos Tribunais (administrar a justica em nome do povo), do Ministério Publico (representar
o Estado, os interesses que a Lei determinar, participar na execugdao da politica criminal,
exercer a a¢ao penal orientada pelo principio da legalidade e defender a legalidade
democriatica) ou das entidades com forga policial (defender a legalidade democratica, garantir

a seguranga interna e os direitos dos cidadaos).
Mas, se assim ¢, entdo o que resta?

Melhor dito, qual a natureza juridica dos Servicos de Informacdes e como, demarcar,
por contraposi¢do com outras entidades a quem compete zelar pela seguranga e combater o
terrorismo, o momento em que o legislador autoriza o desenvolvimento de uma intervengao
que, ainda que apenas remotamente, é idonea a implicar a compressao de direitos, liberdades
e garantias? B possivel, a luz do arquétipo vigente, atribuir-lhes a natureza de forcas de
seguranca? E de servicos de seguranca? E, em caso negativo, € isso relevante? Embora este
nao seja o amago deste trabalho, ndo nos podemos furtar a tecer sobre a matéria algumas
considerac¢des, dado que esta densificagao se interliga e se projeta no problema constitucional

de acesso aos metadados por parte dos servicos de informagoes.

Vejamos.
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Da leitura integrada e concatenada da 1..O. com a Lei-Quadro resulta evidente, por
um lado, que o legislador circunscreveu a atuagao dos servigos de informagdes a produgao
de informacoes. E, para assinalar essa restricao, estabeleceu-se expressamente que 0s servigos
nao podiam praticar atos cometidos a policia, nem desenvolver qualquer atividade que

constituisse ofensa ou ameaca a direitos, liberdades e garantias.

Por outro lado, se perscrutarmos a Constituicao em busca de subsidios para a tarefa
de apuramento da natureza juridica dos servicos de informagdes, é inequivoco que o
legislador ndo incluiu os servigos de informagoes no conceito de forgas de seguranca, dado que
inscreveu na alinea u) do artigo 164.° a competéncia exclusiva da Assembleia da Republica
para legislar sobre o respetivo regime e na alinea q) a mesma competéncia para o Sistema de

Informagdes da Republica e do segredo de estado.

Mais, cotejando os ensinamentos de Manuel Guedes Valente’, robustece-se a
conclusao que impde o afastamento da condugao dos servigos de informagdes ao conceito
de forgas de seguranga, dado que aos servigos esta, repete-se, vedado desenvolver qualquer

atividade que sequer ameace direitos, liberdades e garantias:

As policias e, de entre as vdrias espécies de policia, as forcas de seguranca existems, nao
obstante deterem originariamente naturea executiva, para defender a legalidade democratica,
defender e garantir a seguranga interna e os direitos dos cidadaos. Mas, da sua atuacao pode
resultar (on melbor, em regra resulta) uma dristica reducdo dos direitos e liberdades

fundamentais dos cidadaos.

Acresce que, se nos afigura que inexiste respaldo legal para conformar os servigos de
informacges enquanto servigos de seguran¢a, dotados de ins imperinm, a quem o legislador poderia
atribuir meios de atuagao verdadeiramente compativeis com o combate ao terrorismo, cuja
realizagdo se justifica plenamente no escopo de intervencao dos servicos de informacdes
atuantes numa sociedade democratica e que demanda a sua intervencgao antes da noticia do

crime.

Nio se olvida que na Lei de Seguranca Interna (aprovada pela Lei n.° 53/2008, de 29
de Agosto, LSI) pode divisar-se a referéncia a servigos de seguranga, ainda que o diploma nao
contenha a correspetiva defini¢ao. E, no artigo 25.° da LSI, sob a epigrafe forgas e servigos de

seguranga, o legislador atribuiu aos servicos de informagodes de Seguranca (SIS) funcies de

? Manuel Monteiros Guedes Valente, Teoria Geral do direito policial, Ed. Almedina, 2012, pag. 54.
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seguranga interna. Porém, logo o numero 2 do artigo 26.° esclarece que, para efeitos da presente lei
¢ no dmbito das respetivas competéncias, consideram-se autoridades de policia os funciondrios superiores
indicados como tais nos diplomas organicos das forcas e dos servigos de seguranga. Ora, na 1..O. do SIRP
nao sé inexiste tal mengdo, como se nos afigura que esta expressamente arredada, dada a
delimitagao constante no numero 2 do artigo 6.° da L.O. Donde, aventa-se, o numero 2 do
artigo 25.° da LLSI mais ndo faz do que #rager os servicos para o jogo de coordenagao das multiplas
entidades encarregues de assegurar a seguranga interna, sem que, contudo, se lhe possa
atribuir idoneidade para, por via dessa particular nomenclatura, alterar a materialidade das

fungoes prosseguidas, tal como definidas na I..O. e na Lei-Quadro.

Como ¢é bom de ver, este panorama afigura-se insuficiente para acautelar uma efetiva
protecao do direito dos cidaddos a seguranca e circunscreve, excessivamente, os meios de
atuacdo de que o legislador deve dotar os servigos de informagdes, com vista a prossecugao

dos seus desideratos.

Note-se que, presentemente, e pese embora despontuem ja afloramentos em sentido
diverso, a atuagdo das forgas policiais e do Ministério Publico inicia-se, apenas, a partir da
noticia do crime. Porém, evidentemente que, numa sociedade global, ha riscos e ameagas que
importa acompanhar e supervisionar, antes de se materializarem, colocando, efetivamente,
em perigo, a vida e integridade fisica dos cidadaos. E, por isso, imperativo reconhecer que
esse espago e esse momento antecedentes da noticia do crime, s6 pode ser, no quadro vigente,
adequada e eficazmente, acautelado pelos servicos de informagoes da Republica, pelo que,
urge clarificar, na Lei, a sua natureza de servico de informacao e de seguranga e, em
consequéncia, atribuir-lhe meios de atuagdo verdadeiramente consentineos com a

dificuldade das tarefas que lhes ¢ pedida.

Por outras palavras, o que se sustenta é que a delimitagido da natureza juridica e da
atuacao dos servigos deve erigir-se sobre dois elementos proprios: por um lado, em fungao
da matéria, isto ¢, mantendo a circunscricao da delimitacio da atividade de produgio de
informagoes a preservaciao da seguranga, interna e externa, a independéncia e unidade e
integridade do Estado, excluindo, tendencialmente, a legitimidade da sua interven¢ao quando
nao esteja em causa o terrorismo e fendmenos conexos; por outro lado, operar a destringa
dos servicos de informacdes com as forgas policiais relativamente a0 momento em que a
Lei consente a sua intervengio, estabelecendo que as forcas policiais apenas sio
mobilizadas perante a noticia do crime e aos servigos de informagoes esta afeto o patamar
que imediatamente lhe antecede e que se funda nas meras suspeitas vocacionadas para a

prevencdo de atos terroristas. Na verdade, erigido este ultimo critério como parametro
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fundamental da contraposi¢ao dos servicos de informacdes com as forg¢as policiais, nio pode
deixar de se reconhecer que, enquanto corolario da atividade de produgio de informagoes, é
aos servicos de informagdes que deve ser reconhecida singular aptidao para, de forma
tendencialmente preventiva, atuar antes da noticia do crime. Naturalmente que, em paralelo
com o incremento das prerrogativas legais de atuagdo dos servi¢os de informagoes, deve
intensificar-se a fiscalizagdo da sua atividade, incorporando na legislagio alguns dos
subsidios, que infra se abordara, decorrentes da jurisprudéncia a este respeito prolatada pelo

TEDH e pelo TJUE.
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2.2.0 procedimento especial de acesso a dados de telecomunicagoes e internet pelos Oficiais
de Informacdes do SIS e do SIED.

2.2.1. Analise critica da Lei Organica n.° 4/2017, de 25 de Agosto e da portaria n.° 237-
A/2018, de 28 de Agosto.

§ Contexto historico. Os pareceres do CFSIRP, da CDSIRP, da PRG, da OA ¢ da CNPD

O acé6rdiao do Tribunal Constitucional n.° 403/2015 (proferido nos autos de processo
n.° 773/15") julgou inconstitucional, por violagio do numero 4, do artigo 34.° da
Constitui¢do, a norma do nimero 2, do artigo 78.° do Decreto n.® 426/XII da Assembleia
da Republica que aprovara o regime juridico do sistema de informagaes da repiiblica portugnesa. Naquele

preceito, previa-se 0 acesso a dados de trdfego, de localizagao e conexos por parte dos diretores e

dos dirigentes intermédios de primeiro grau do SIS e do SIED, nos seguintes termos:

“1 -Os diretores e os dirigentes intermédios de primeiro grau do SIS e do SIED tém
acesso a informacio e registos relevantes para a prossecu¢io das suas competéncias,
contidos em ficheiros de entidades publicas, nos termos de protocolo, ouvida a

Comissao Nacional de Protecao de Dados no quadro das suas competéncias proprias.

2 -Os oficiais de informagdes do SIS e do SIED podem, para efeitos do disposto na
alinea c¢) do n.° 2 do artigo 4.°, e no seu exclusivo ambito, aceder a informacao
banciria, a informagio fiscal, a dados de trafego, de localizagdo ou outros dados
conexos das comunicagdes, necessirios para identificar o assinante ou utilizador ou
para encontrar e identificar a fonte, o destino, a data, a hora, a dura¢io e o tipo de
comunicag¢do, bem como para identificar o equipamento de telecomunicagdes ou a
sua localizacdo, sempre que sejam necessatios, adequados e proporcionais, numa
sociedade democratica, para o cumprimento das atribui¢cdes legais dos servicos de
informacdes, mediante a autorizagdo prévia e obrigatéria da Comissao de Controlo

Prévio, na sequéncia de pedido devidamente fundamentado.”

Confrontadas com o juizo de inconstitucionalidade proferido pelo Tribunal
Constitucional e animadas pelo desiderato de superar o argumentario que divisou a
postergacao da Constituigao, surgiram, em 2017, duas distintas iniciativas legislativas sobre a
matéria, uma impulsionada pelo CDS-PP e outra da iniciativa do Governo. Foi esta tltima
que a Assembleia da Republica aprovou, em 25 de Agosto de 2017, dando origem a Lei

Organica n.° 4/2017 (de ora em diante, L..O.), que estabeleceu o procedimento especial de acesso a

10 Disponivel no site do Tribunal Constitucional.
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dados de telecomunicagoes e internet pelos oficiais de informagoes do Servico de Informagoes de Seguranga e do

Servigo de Informagoes Estratégicas da Defesa.

Segundo a I..O., o acesso aos denominados mefadados - isto ¢, dados, estruturais ou
descritivos, produzidos no ambito ou em conexdao com um processo de telecomunicagoes,
registados e conservados pelas operadoras - obedece a seguinte disciplina, prevista nos
artigos 3.7 e 4.

Artigo 3.°

Acesso a dados de base e de localizagido de equipamento

Os oficiais de informag¢ées do SIS e do SIED podem ter acesso a dados de base e de
localizagdo de equipamento para efeitos de producio de informagdes necessarias a
salvaguarda da defesa nacional, da seguranca interna e da prevengao de atos de sabotagem,
esplonagem, terrorismo, proliferacio de armas de destruicio maci¢a e criminalidade

altamente organizada e no seu exclusivo ambito.

Artigo 4.°
Acesso a dados de trafego

Os oficiais de informagoes do SIS e do SIED apenas podem ter acesso a dados de trafego
para efeitos de produgdo de informag¢des necessarias a prevencido de atos de espionagem

e do terrorismo.

Preliminarmente ao cotejo do teor da Lei Organica importa, para melhor
compreensao dos elementos histéricos e teleolégicos acolhidos no diploma, empreender
uma breve excursao pelos trabalhos preparatérios que rodearam a aprovagao do novo quadro

legislativo.

A L.O. teve origem na proposta de Lei n.° 79/XII1/2.* da iniciativa do Governo, que
autonomizava o procedimento de acesso aos metadados e no Projeto de Lei n.° 480/XI11/2.7,
da iniciativa de dezoito deputados do Grupo Parlamentar do CDS/PP, que também previa
0 acesso aos metadados mas através da introducao de alteracoes legislativas a Lei n.° 30/84, de
5 de Setembro, isto ¢, a Lei Quadro dos Servicos de Informagoes da Republica Portuguesa,

doravante LQSIRP. A sobredita Lei Organica foi aprovada em votagao global final, com os
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votos favoraveis do PSD, PS e CDS-PP, os votos contra do BE, PCP e PEV e a abstencao
do PAN",

Na exposi¢ao de motivos da Proposta de Lei n.° 79/XI11, pode ler-se que, o regime
especial de acesso a dados preconizado, se releva adequado e proporcional aos desafios colocados
a seguranga nacional e internacional do Estado, considerando os procedimentos e metodologias previstos em
regimes congéneres, particularmente no espago enropeu e atendendo ainda ao regime estabelecido na Estratégia
Nacional de Combate ao Terrorismo, aprovada pela Resolucio do Conselho de Ministros n.° 7-A/ 2015, de
20 de Fevereiro. Por seu turno, na exposicao de motivos do Projeto de Lei n.® 480/XII1-2*

assume-se que

As ameagas que os servigos de informagies visam detetar e prevenir nao desapareceram nem
diminuiram”, sendo de “‘grande conveniéncia dotar os servios, em particular, o SIS de meios
que lhes permitam detetar tais ameagas, dentro de um espirito de integral respeito dos direitos,
liberdades e garantias”. Além disso, “¢ muito importante que os servios tenham capacidade
para cooperar, em ignaldade de circunstincias, com servicos congéneres dos nossos parceiros
europens na detecao e prevengao de ameagas terroristas. De resto, a exposicao enropeia ao
terrorismo ha muito que deixon de estar no dominio das hipdteses ou probabilidades — ¢ um
Jacto, uma realidade que a Europa tem de enfrentar e, sobretudo, prevenir e combater e
Portugal nao ¢ excecao. Apesar de, até hoje, Portugal ter tido a felicidade de escapar a atos
terroristas, a ameaga paira sobre Portugal e pode acontecer quando menos se espera, onde
menos se espera. Por isso mesmo, ¢ essencial dotar o pais de todos os mecanismos ao sen

alcance para o evitar, trabalbando na prevencao e repressao do terrorismo.

Segundo a exposicao de motivos do Projeto de Lei dos deputados do CDS-PP, os
proponentes consideravam essencial dotar o pais de todos os mecanismos ao seu alcance para evitar o
terrorismo, com particular énfase na sua prevencio e repressao. Para tanto, a iniciativa sustentava
a adocao de normas sobre a forma de transmissio de dados, estabelecendo a transferéncia
eletronica encriptada como regra, a semelhanc¢a do que sucedia na Lei n.° 32/2008, de 17 de
Julho, para a transmissao de dados de trafego e dados de localizacao (Lei aprovada na
sequéncia da transposiciao para a ordem juridica interna da Diretiva n.° 2006/24/CE do

Parlamento Europeu e do Conselho, de 15 de Marco, relativa a conservagao de dados gerados

11 Cf. a “Nota acerca dos trabalhos preparatdrios da Lei Organica n.° 4/2017, de 25 de Agosto”, emitida pela
Assembleia da Republica, a propésito do ulterior processo de fiscalizacdo abstrata sucessiva da
constitucionalidade dos artigos 3.° e 4.°, disponivel no site da Assembleia da Republica.
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ou tratados no contexto da oferta de servicos de comunicagoes eletronicas publicamente

disponiveis ou de redes publicas de comunicag¢des).

No que concerne a justificagdo do impulso legislativo, os proponentes estribavam-se
quer na prossecucao dos desideratos consagrados na Estratégia Nacional de Combate ao
Terrorismo, quer nos pareceres emitidos pelo Conselho de Fiscalizagio do Sistema de
Informagoes da Republica Portuguesa em 2015 e no primeiro semestre de 2016, que
apelavam a necessidade premente de dotar os servigos de informagoes do referido acesso aos

metadados.

Antes da aprovagao final, ambos os Diplomas receberam os subsidios vertidos nos
pareceres'?, de sentido antagénico, prolatados pela Ordem dos Advogados, pela Comissio
Nacional de Prote¢ao de Dados, pelo Conselho de Fiscalizagao do Sistema de Informagdes
da Republica Portuguesa, pela Comissio de Fiscalizagio de Dados do SIRP e pela
Procuradoria Geral da Republica (PGR). Devido a vicissitudes regimentais, a Proposta de
Lei do Governo nio foi objeto de parecer por parte da Comissio de Assuntos
Constitucionais, Direitos, Liberdades e Garantias da Assembleia da Republica, que, contudo,

emitiu parecer relativamente ao Projeto de Lei n.” 480/XIIIL.
Vejamos, individualizadamente, os aspetos mais relevantes de cada um deles.

O parecer da PGR, salientou a necessidade de reforgar a relagao entre as atividades de
recolha, processamento, exploragio e difusdo de informagoes, que constituem a matéria funcional do SIRP, a
prevengdao criminal, e que se configura como uma ftentativa de ultrapassar eventuais incompatibilidade
constitucionais (ponto 4.1.1.1 do Parecer). Especificamente sobre o acesso a dados de trafego, de
localizagao ou outros conexos de comunicacoes, a PGR expressou duvidas quanto a saber
se a consignacdo da necessidade de prévia autorizacdo judicial para aceder a tais dados
(através de uma sec¢ao especial do STJ) se mostraria, ou nao, adequada e suficiente para

ultrapassar o precedente juizo de inconstitucionalidade (ponto C do parecer):

Na verdade, o referido aresto nao fundon o juizo de inconstitucionalidade apenas na
consideragao da natureza administrativa da Comissao de Controlo Prévio prevista no Decreto
426/ XI1I ¢ na nao equivaléncia dos seus poderes a uma intervengio em processo penal. Foi
também fundamento da decisao de inconstitucionalidade a nao conformagio a norma do n.’
2, do art.” 78.° do Decreto n.” 426/ XII da Assembleia da Repiiblica, no respeitante ao

acesso aos dados de trdfego, a previsao constitucional n.” 4 do artigo 34.° da CRP.

12'Todos disponiveis no site da Assembleia da Republica.

24



O acesso aos metadados pelos Servicos de Informagies, a lnz da Lei e da CRP

Sem prejuizo, o Parecer da PGR salientou que deve merecer destaque o esfor¢o
legislativo norteado pelo objetivo de alcancar maior conformag¢do com as exigéncias
constitucionais, concluindo que, desde que alterados alguns aspetos da proposta de Lei, a
mesma inscrevia um guadro procedimental capaz de garantir um adequado controlo da legalidade da
intervengao requerida e do sen concreto desenvolvimento por parte dos servigos de Informagio. Por outro lado,
a intervengdo do Ministério Priblico, na perspetiva da defesa da legalidade, configura-se também com um fator
da maior relevincia no ambito da efetiva garantia das exigéncias constitucionais da necessidade, adequagao e
proporcionalidade da ingeréncia. De salientar que, embora sem explicitacio dos fundamentos que
justificam tal assercdo, pode ler-se, no Parecer da PGR, que a intervencao de um magistrado do
M.P. no procedimento, de natureza judicial, mostra-se essencial no sistema pretendido. Nao podendo, porém,
essa intervengdo deixar de assumir natureza substantiva, e ndo apenas de mera formalidade (ponto 6.2. do

Parecer).

Por seu turno, o Gabinete do Secretario-Geral dos Servicos de Informacoes da
Republica Portuguesa, recorda que dos cento e setenta e sete artigos do Decreto n.” 426/ X1, aprovado
em votagao global final por uma maioria absoluta de deputados em efetividade de fungoes (na sessao plendria
de 22 de [ulho de 2015), apenas foi declarada inconstitucional a norma do niimero 2 do artigo 78.°, sinica
submetida a fiscalizagio preventiva e causa de devolugao a Assembleia da Republica, em face do
veto presidencial, para reformulac¢io ou expurgo da norma. Porém, como ¢ sabido, o término
da XII legislatura determinara a caducidade do diploma, desitando por terra todo o inovatério
Estatuto do SIRP ali consagrado. Nesta senda, assinala o patecer, a Lei n.° 9/2007, de 19 de
Fevereiro, continua sem regulamentagao, pelo que o SIED e o SIS sio regidos por legislacao
de 1991, tendo perdido dignidade e competitividade face as demais entidades ao servico das missoes de
salvagnarda da soberania nacional. No que tange ao conteudo do diploma propriamente dito, o
SIRP sasida a consignagao do controlo judicial no acesso a dados de comunicagao e internet
e salienta que este acesso constitui um vetor essencial da cooperagao internacional do Estado Portugnés
com sistemas e aliangas de seguranga de que é membro fundador e parte ativa. O documento conclui
enfatizando que os SIED e o SIS nio sao drgaos de policia criminal de competéncia especializada,
mantendo a sua natureza de servigos puros de intelligence, recordando que na construgao do Sistema de
Informagoes da Repiiblica Portuguesa foi central a ideia de separacio da inaliendvel fungio de soberania
“produgao de informagies” quer das fungoes proprias das antoridades judicidrias quer das fungoes policiais.
O SIED e o SIS sao servicos de informagao, respetivamente estratégico e de seguranga, que prosseguent
competéncias de soberania exclusiva, de produgao de informagies puras de apoio ao Executivo, nas matérias
annalmente fixadas de acordo com as prioridades definidas no Conselho Superior de Informagoes, onde tém

assento dois deputados a Assembleia da Repriblica. Sobre a relevancia e pertinéncia de dotar os

25



O procedimento especial de acesso a dados de telecomunicacies e internet pelos Oficiais de Informagies do S1S e do SIED

servicos de informacdes de competéncias para aceder aos wefadados, respinga-se, pela sua

impressividade, o ultimo ponto do dito Parecer:

Aprovada a estratégia Nacional de Combate ao Terrorismo em todas as ontras vertentes,
urge concretizar a alocagao ao Sistema de Informagoes da Repriblica Portugnesa de recursos
eficientes e de meios efetivos de acesso a informagoes e dados, para fazer face a este fendmeno
totalitdario, que desafia radicalmente a seguranca do Estado de Direito e subverte a

democracia, constituindo a maior ameaca atual aos direitos humanos.

Também a Comissao de Fiscalizacio de Dados do Sistema de Informacdes da
Republica Portuguesa emitiu, em 15 de Maio de 2017, o Patrecer n.° 1/2017, destacando, ab
initio, que é sensivel ao conjunto de preocupagdes explanadas na exposi¢io de motivos do
Projeto de Lei 480/XII1-2% realcando que o fendmeno do terrorismo assumin, nos iiltimos tempos, em
solo europen, uma particular virnléncia, com insimeras vitimas a lamentar em sucessivos atentados perpetrados
em paises diversos, proximos ou distantes entre si. Nao se trata, pois, de acantelar a ocorréncia de possiveis
sitnagies abstratas de atentados, mas de prevenir a sua efetiva realizacao, com um tempo de reacao cada vez,
mais encurtado, por parte das entidades encarregues da sua repressao. Além disso, o documento
sublinha que o combate a este tipo de atividade criminosa deixcon de ser possivel de assegurar isoladamente,
implicando nma cooperagao estreita entre diferentes entidades, designadamente servicos de informagies e
antoridades judicidrias de diversos paises, particularmente enrgpeus. Ter-se-a também de ter em conta que o
tipo de atentados desta natureza se tem grandemente diversificado quanto ao seu modus operandi, sendo dificil,
por isso, prever a forma que poderdo assumir no futuro. Por isso, alerta, convém ter presente que os servigos
de informagoes portuguesas sao, neste momento, de todos aqueles que integram o chamado Clube de Berna
(grupo informal de servigos de informagcies de seguranca europens) integrado por todos os paises da Unido
Europeia, a Noruega e a Suiga, os iinicos em relagao aos quais a lei nao prevé a possibilidade de acesso a
dados de trdfego, também por vezes chamados de metadados, o que deixa os mesmos servigos numa situagao
de particular vulnerabilidade. A este propdsite, a eficdcia de uma cooperacdo efetiva de servios de informagoes

europens poderd resultar grandemente prejudicada por uma tal limitagao (.. .).

O detalhado e aprofundado douto parecer merece ainda realce pelas propostas
inovadoras que aventa: a Comissao sustenta que a matéria do acesso aos mefadados nao carece,
necessariamente, de constar de uma Lei-Quadro, cujo regime de aprovagao na Assembleia
da Republica é mais exigente, podendo ser objeto de consagracao em lei extravagante de
natureza penal, de modo a enfatizar que o escopo principal prosseguido com tal acesso é o

combate ao terrorismo; o parecer advoga, também, que poderia seguir-se a opgao de zncluir,
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num diploma extravagante, uma disposicao relativa a necessidade de nma avaliagio posterior, tendo em vista
comprovar a justeza e eficacia das suas disposicoes, nos casos que fol efetivamente autorizado o
acesso aos metadados. No mais, quanto a disciplina juridica inscrita no diploma, a Comissao
defende que apenas os dados de trafego, ja nio os dados de localizagao, podem,
eventualmente, estar sujeitos a interdicdo consagrada no numero 4, do artigo 34.° da
Constituigao. Por outro lado, embora salientando que a norma que prevé a criagao de uma
secgdo especial, para autorizagdo do acesso constituida por trés juizes do STJ, é suscetivel de
se reputar de idonea para ultrapassar os entraves divisados na jurisprudéncia jusfundamental,
a Comissao manifesta, a este respeito, duvidas quanto a eficdcia do modelo proposto e quanto a
praticabilidade da solugao acolhida. Nao obstante, e sem se furtar a assinalar a imprevisibilidade
de uma ulterior decisao a proferir pelo Tribunal Constitucional sobre a matéria, a CFDSIRP
enfatiza que importa atentar que #ao se trata de recolha de informagao em larga escala, mas de recolha
individnalizada e que, como tal, com menor incidéncia, e de menor intensidade, na protecao da reserva da

vida privada das pessoas objeto de ingeréncia.

Por seu turno, o Conselho de Fiscalizagao do Sistema de Informac¢oes da Republica
Portuguesa (de ora em diante Conselho de Fiscalizagio), que desenvolve a sua atividade junto
da Assembleia da Republica emitiu, em 14 de Junho de 2017, um parecer, que versou quer
sobre o sobredito projeto de Lei n.° 480/XIII-2.% quer sobre a Proposta de Lei n.°
79/XI11/2.%, salientando que apds o aresto do Tribunal Constitucional, nao se verificara
qualquer outra iniciativa legislativa de idéntico teor, embora as ameagas que os servigos de
informagoes visam detetar e prevenir ndao desapareceram nem diminuiram desde entao. Apesar da avaliacao
globalmente positiva que faz sobre os resultados da atividade do SIRP, no presente quadro legal, e em
consequéncia do contacto com a atividade dos servigos (em particular do S1S) e com as missies, o CESIRP
entende, porém, que existe grande conveniéncia em dotar os servicos, em particular, o S1S, de meios que, dentro
do integral respeito dos direitos, liberdades e garantias e de todos os limites constitucionais e legais a atuagao
dos servigos, permitam a detecdo e prevengdo, e a cooperacdo na detencdo e prevencdo com servicos congeneres,
de ameagas como o terrorismo, em termos semelhantes as melhores praticas dos servicos congéneres de paises
que respeitam as exigéncias dos Estado de Direito Democrdtico. Sobre o teor concreto da disciplina
legal inscrita na Proposta de Lei, cumpre salientar que o parecer do Conselho de Fiscalizagao
aplaude a destringa efetuada entre dados de trafego, dados de base e dados de localizagao, considerando
que corresponde a uma concretizacdao mais perfeita do principio da proporcionalidade (na vertente da
necessidade de acesso), enaltecendo, igualmente, a vinculagio estrita da conservagio e transmissao dos
dados referidos as finalidades de prevengao do terrorismo e espionagems. No que concerne a intervencao

do Ministério Publico, que nao se encontra prevista no diploma de iniciativa do Governo, o
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Conselho afirma nada ter a opor a previsio da intervencio do Procurador-Geral da
Republica, através da emissao de parecer sobre os pedidos de acesso, anteriormente a sua decisao, desde
que tal ndo seja incompativel com os prazos curtos de decisdo e ficando sempre salvaguardada a vinculacio ao

segredo de Estado dos intervenientes.

Em sentido antagoénico, a Comissao Nacional de Prote¢ao da Dados, no parecer n.°
24/2017, advogou que o diploma nio supera os obstaculos constitucionais identificados no
ac6rdio n.° 403/2015 do Tribunal Constitucional, alertando que as solugies propostas visam, por
um lado, conferir ao SIRP, atribuicoes quase-policiats, manifestamente incompativeis com o art.” 4., n. 1
da Lei n.” 30/ 84, de 5 de Setensbro, e por outro, judicializar o processo de aquisicio e acesso de informagdes,
enguadrando-o num procedimento de antorizacao na dependéncia da seccao penal do Supremo Tribunal de
Justica, pretendendo, com isso, insinnar uma naturega criminal (on garantistica) compardvel a do processo
penal para, assim, legitimar o acesso a dados relativos as comunicagies, o que se revela manifestamente
insuficiente guando comparado com as garantias que o processo penal atribui ao arguido, num todo coerente,

materialmente robusto e procedimentalmente tipificado, estranho ao regime ora proposto.

De igual sorte, também o Conselho Geral da Ordem dos Advogados reconheceu, na
proposta de novo quadro legislativo, o objetivo de superar as linhas de objecao identificadas pelo
Tribunal Constitucional, designadamente a necessidade de judicializacao do acesso aos dados de trafego
(integrando um processo criminal em sentido priprio), as exigéncias de determinabilidade que sao garantidas
em matéria de processo criminal (e que o TC afirma constituirem a contrapartida do acesso aos dados de
trafego), e a definigdo, em termos claros e excplicitos, do procedimento de acesso, duragao do acesso e eliminagao
dos dados de trafego recolhides. Porém, advertiu que, salvo melhor juizo, se mantém uma das principais
objecies que sio de suscitar neste dominio. E que a ingeréncia nos dados de comunicagio continna a nio ter
Ingar, no quadro na presente iniciativa, num procedimento que dé garantias e faculdades de protecao de alcance
admissivel dquelas que conformam constitucionalmente o processo criminal. Dai que ndo se mostrem

respeitados os pressupostos que sustentam a excecdo constante da parte final do n.” 4 do art.’ 34.° da CRP.

Apbs a concatenacao e consideragao de todos aqueles contributos, a Proposta de Lei
do Governo foi, como supra se mencionou, aprovada na Assembleia da Republica, dando

origem a Lei Organica n.° 4/2017, presentemente em vigor.

O referido diploma encerra uma disciplina desenvolvida, de forma detalhada e
complexa, prevendo uma estreita interagao entre os Servigos de Informagées e o Supremo
Tribunal de Justiga, no que contrasta, significativamente, com a simplicidade da normagao
prevista no artigo 78.° do anterior Diploma, objeto de juizo de inconstitucionalidade por

parte do Tribunal Constitucional.
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§ O guadro legal da 1 ei Organica n.”4/2017, de 25 de Agosto

Atento o caracter znovatdrio do diploma, impde-se, em primeiro lugar, expor, de forma
tendencialmente descritiva, os preceitos relevantes para a presente ezpreitada e, num segundo
momento, tecer algumas consideragcdes, de natureza critica, que a Lei Organica

necessariamente suscita.
Vejamos, pois.

O artigo 1.° define o objeto do diploma, esclarecendo que regula o procedimento especial
de acesso a dados previamente armazenados pelos prestadores de servigos e de comunicagies eletronicas que se
mostren estritamente necessdrios para a prossecugdo da atividade de produgao de informagoes pelo Sistema de
informagoes da Repiiblica Portugnesa (SIRP) relacionadas com a seguranca interna, a defesa, a seguranca do
Estado e a prevencao da espionagen e do terrorismo, o qual é sujeito a acompanhamento do Ministério Priblico

¢ controlo judicial.

Por seu turno, no artigo 2.° encontramos a definicao, para efeitos da presente Lei, dos
conceitos de dados de telecomunicagoes, dados de internet, dados de base, dados de localizaciao e
equipamento, dados de trdfego e antoridades competentes. Os numeros 3 e 4 do artigo 2.° reiteram que
a conservagao e transmissao pelos prestadores de servigos dos dados aqui em causa atem-se,
exclusivamente, as finalidades previstas no nimero 1 do artigo 1.° , apenas podendo ser
antorizada e ordenada por despacho judicial fundamentado de acordo com o procedimento estatuido na presente

Jet.

Nos artigos 3.° e 4.° da Lei Organica, o legislador consagrou uma dicotomia, radicada
na matéria suscetivel de consentir o acesso a dados: assim, no artigo 3.° autorizou o acesso
a bases de dado e localizagio de equipamento sempre que esteja em causa a salvaguarda da defesa
nacional, a seguranga interna e a prevengao de atos de sabotagem, espionagem, terrorismo, proliferacao de
armas de destruigao macica e criminalidade altamente organizada; ao passo que, no artigo 4.°,
circunscreveu o acesso a dados de trdfego apenas para efeitos de produgao de informagoes necessdrias a

prevengdo de atos de espionagen: e do terrorismo.

No que concerne ao ambito subjetivo, o diploma restringiu a admissibilidade do
acesso dos dados a um alvo on um intermedidrio determinado, consignando, de forma expressa,
que a admissibilidade do pedido deve, em todas as circunstancias, nortear-se pelos principios

da subsidiariedade e da necessidade (artigo 6.° da L.O.).

Sob a epigrafe “Comunicagdo ao Ministério Publico e autorizagao judicial”

estabeleceu-se, no artigo 5.° da L.O., que o acesso a dados de telecomunicagoes depende de antorizacao
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Judicial prévia e obrigatdria, por uma formacdo das seccoes criminais do Supremo Tribunal de [ustica,
constituida nos termos do artigo 8.° e que o processo de antorizacao de acesso aos dados ¢ sempre comunicado

ao Procurador-Geral da Repriblica.

O artigo 8.° esclarece que o controlo judicial e a autorizagdo prévia do acesso aos
dados sao efetuados por wma formagao das seccies crininais do Supremo Tribunal de Justica, constituida
pelos presidentes das seccoes e por um juiz designado pelo Conselho Superior da Magistratura de entre os mais

antigos destas seccies.

Relativamente ao #fer a calcorrear para aceder aos dados, a L..O. determina que os
pedidos de acesso siao da iniciativa dos diretores do SIS e do SIED, que devem verter, em
documento escrito, fundamentado e detalhado os seguintes elementos: i) indicagao da acdo
operacional concreta a realizar e das medidas pontuais de acesso requeridas; ii) fatos que
suportam o pedido, finalidades que o fundamentam e razdes que aconselham a adogao das
medidas pontuais de acesso; iii) identificagao das pessoas envolvidas nos factos e adotadas
pelas medidas pontuais de acesso requeridas; iv) duragio das medidas, que nao podem

exceder o prazo de trés meses, renovavel por um unico periodo sujeito a0 mesmo limite.

O numero 3, do artigo 9.° interdita ainda, de forma expressa, a aqguisigio de informagio
em larga escala por transferéncia integral dos registos existentes e a ligagdo em tempo real ds redes de
comunicages eletrinicas, 0 que se mostra consentaneo quer com a jurisprudéncia do TJUE,

acolhida no acérdao Digital Rights Ireland 1.td. (Processos apensos C-293/12 e C-594/12)",

13 No referido aresto (acessivel em https://curia.curopa.cu/jcms/jems/Jo2 7216/pt/), datado de 8 de Abril
de 2014, o TJUE considetou /zvilida a Diretiva 2006/24/CE do Patlamento Europeu e do Conselho, de 15 de
marc¢o de 20006, relativa a conservacao de dados gerados ou tratados no contexto da oferta de servicos de
comunicacdes eletronicas publicamente disponiveis ou de redes publicas de comunicacdes, por violagao dos
artigos 7.%, 8.° ¢ 52.°, n.° 1, da Carta de Direitos Fundamentais da UE.

O processo zriciou-se com um pedido de decisio prejudicial remetido pelo High Court of Ireland, respeitante a
interpretacao dos artigos 3.°, 4.° ¢ 6.° da Diretiva 2006/24/CE do Patlamento Europeu e do Conselho, de 15
de marco de 20006, atizente a conservagao de dados gerados ou tratados no contexto da oferta de servicos de
comunicacoes eletronicas publicamente disponiveis ou de redes publicas de comunicagbes, e que altera a
Ditetiva 2002/58/CE (JO L 105, p. 54) e a sua compatibilidade com os artigos 5.°, n.° 4, ¢ 21.° TFUE e com
os artigos 7., 8.°, 10.° ¢ 41.° da Carta dos Direitos Fundamentais da Unido Europeia.

A sobredita Diretiva 2002/58/CE do Patlamento Europeu e do Conselho tizha pot objeto, de acordo com o
seu artigo 1.°, n.° 1, a harmonizagido das disposicdes dos Estados-Membros necessarias para garantir um nivel
equivalente de protecdo dos direitos e liberdades fundamentais, nomeadamente o direito a privacidade e a
confidencialidade, no que respeita ao tratamento de dados pessoais no setor das comunicag¢Ses eletronicas, e
para garantir a livre circulacdo desses dados e de equipamentos e servicos de comunica¢des eletrénicas na Unido
Eutopeia. Para efeitos de seguranca e tratamento de dados, o artigo 4.° da Diretiva 2002/58 previa que: “ O
prestador de um servico de comunicagdes eletronicas publicamente disponivel adotara as medidas técnicas e
organizativas adequadas para garantir a seguranga dos seus servi¢os, se necessario conjuntamente com o
fornecedor da rede publica de comunicagées no que respeita a seguranca da rede. Tendo em conta o estado da
técnica e os custos da sua aplicacdo, essas medidas asseguram um nivel de seguranca adequado aos riscos
existentes.”

Neste enquadramento, a empresa Digital Rights interp6s um recurso na High Court, alegando que é proprietaria
de um telefone movel, registado em 3 de junho de 2006, que utiliza desde essa data, questionando a legalidade
das medidas legislativas e admuizistrativas nacionais respeitantes a conservagdo de dados relativos a
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quer com a recente jurisprudéncia do TEDH, firmada no acérdao Big Brother Watch ¢. Reino

Unido (queixa n.° 58170/13)".

Por seu turno, no artigo 10.°, pode o intérprete descortinar nova manifestacao da
natureza estruturante dos principios da  wecessidade, adequacao e proporcionalidade que,
assumidamente, o legislador pretendeu que perpassasse por toda a disciplina inscrita no
diploma, estabelecendo que a apreciagdo judicial deve estribar-se na valoragao, concreta e
detalhada, daqueles principios, mediante despacho a proferir no prazo maximo de 48 horas,

que contudo, em situagoes de urgéncia devidamente fundamentadas, pode ser encurtado.

Pode, ainda, divisar-se a corroboragiao da natureza estruturante daqueles principios
no artigo 12.° do diploma, que reitera que os dados sao recolbidos para finalidades determinadas,
explicitas e legitimas e quando sejam adequados, pertinentes e ndo excessivos relativamente as finalidades
para que sao recolhidos. O preceito prevé um sistema de comunicagdes das decisdes de
cancelamento de acessos e destrui¢ao de dados quer a PGR, quer a Comissao de Fiscalizacao

de dados do SIRP.

Uma palavra final para o artigo 7.° da L.O. que estabeleceu o agravamento da moldura

penal para quem, violando a proibigio de ingeréncia do pessoal do SIRP na correspondéncia, nas

comunicacdes eletrénicas, peticionando, por isso, ao 6rgio jurisdicional de reenvio que declare a nulidade da
Ditetiva 2006/24 ¢ da sétima patte da Lei de 2005, sobte Justica Penal (snfracdes terrotistas) [Ctimizal Justice
(Terrorist Offences) Act 2005], que prevé que os fornecedores de servicos de comunicagoes telefénicas devem
conservar os dados respeitantes a estas ultimas, relativos ao trafego e a localizagdo durante um periodo
determizado por lei, com o objetivo de prevencio e dete¢do das infragoes, de investigagio e repressio das
mesmas e para garantir a seguranca do Estado.
Em face do pedido, o Tribunal Irlandés formulou as seguintes questSes prejudiciais:
«1) A restrigdo dos direitos da [recorrente], no que respeita a utilizagdo da rede telefénica mével, resultante das
exigéncias dos artigos 3.%, 4.° ¢ 6.° da Diretiva 2006/24/CE é incompativel com o artigo 5.°, n.° 4, TUE, na
medida em que ¢ desproporcionada e desnecessatia ou zzadequada para alcancar os objetivos legitimos de:

a) assegurar que determzzados dados sido disponibilizados para efeitos de znvestigagdo, detecdo e
repressdo de crimes graves? e/ou

b) assegurar o funcionamento adequado do mercado /nterno da Unido Europeia?
2)  Concretamente,

a) A Diretiva 2006/24/CE ¢é compativel com o diteito dos cidaddos de circularem e permanecerem
livremente no territério dos Estados-Membros, consagrado no artigo 21.° TFUE?

b) A Diretiva 2006/24/CE ¢é compativel com o diteito ao respeito pela vida ptrivada, consagrado no
artigo 7.° da Carta [dos Direitos Fundamentais da Unido Europeia (a seguir ‘Carta’)] e no artigo 8.° da CEDH?

©) A Diretiva 2006/24/CE ¢é compativel com o diteito a protegio dos dados pessoais, consagrado no
artigo 8.° da Carta?

d) A Diretiva 2006/24/CE é compativel com o direito a liberdade de expressio, consagrado no artigo
11.° da Carta e no artigo 10.° da CEDH?

e) A Diretiva 2006/24/CE é compativel com o direito a uma boa admiuistra¢io, consagrado no
artigo 41.° da Carta?
3)  Em que medida os Tratados — e, em concreto, o principio da cooperagdo leal previsto no artigo 4.°,
n.° 3, TUE — exigem que os tribunais /zvestiguem e apreciem a compatibilidade das medidas nacionais de
transposicdo da Diretiva 2006/24/CE com as garantias conferidas pela [Carta], incluindo o seu artigo 7.° (cujo
conteudo € inspirado no artigo 8.° da CEDH)?».
14 O aresto ¢ tratado no subcapitulo segunte.
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telecomunicagoes e nos demais meios de comunicacao for condenado pelos crimes previstos nos artigos

193.2,194.° e 384.° do Cdodigo Penal.

Como ¢ sabido, embora presentemente em vigor, a referida Lei Organica foi objeto
de um pedido de fiscalizagao sucessiva da constitucionalidade — circunscrito aos artigos 3.° e
4.° - subscrito por 35 deputados a Assembleia da Republica e apresentado no Tribunal

Constitucional em Janeiro de 2018.

Subsequentemente, o Governo aprovou, em 28 de Agosto de 2018, a Portaria n.°
237-A/2018, de 28 de Agosto, que define as condicies técnicas e de seguranca da comunicagio eletrinica
para efeito de efeito de transmissao diferida dos dados de telecomunicagoes e Internet obtidos de acordo

com o regime consagrado na referida Lei OrgénicaB.

A referida Portaria determina a criagio de um servico informatico, baseado na
internet, especificamente para este efeito, denominado de sistema de acesso ou pedido de dados aos
prestadores de servicos de comunicagies eletronicas (abreviadamente designado por SAPDOC) e

desenvolvido e gerido pelo IGFE].

Cotejada a Lei Organica importa, agora, explanar algumas consideragdes, de natureza

critica, que o seu teor suscita.

Desde logo, no que concerne ao objeto do diploma (previsto no artigo 1.° da LO),
merece realce critico a consignacao de um conjunto de conceitos vagos, abertos e de teor
indeterminado, como sejam seguranga interna, defesa, seguranca do Estado e prevengao da espionagem
¢ do terrorismo. As dificuldades na interpretacio e preenchimento de tais conceitos adensam-
se a0 notarmos que, por exemplo, a seguranca interna é, nos termos do numero 1, do artigo
272.° da Constituicao, fun¢ao acometida a policia. Recorde-se que, como é sabido e foi
enfatizado pelo menos num dos Pareceres acima convocados, ¢ inequivoco que 0s servicos
de informagoes nao assumem a natureza de 6rgaos de policia criminal (artigo 4.°, nimero 1,
da Lei Quadro do Sistema de Informagdes da Republica Portuguesa, LQSIRP). Na verdade,
os servigos encontram-se exclusivamente vocacionados para a produgao de informagoes, conforme
estabelece o numero 2, do artigo 2.° da LQSIRP, estando-lhes vedada, de forma expressa, a
pratica de atos ou atividades pertencentes ao ambito de competéncia de entidades com
fun¢oes policiais (nimero 2, do artigo 6.° da Lei Organica do Sistema de Informagoes da

Republica Portuguesa). Donde, e na auséncia de norma da L.O. que remeta para outros

15Publicada no Diario da Republica, 1.* Série, n.° 165, de 28 de Agosto de 2018.
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diplomas, em que outras fontes legislativas deve o intérprete ou o julgador perscrutar

subsidios para o preenchimento daqueles conceitos?

Por outro lado, contrariamente a Lei de Seguranca Interna (aprovada pela Lei n.°
53/2008, de 29 de Agosto, alterada pela Lei n.° 59/2015, de 24 de Junho), cujo attigo 1.°,
namero 2, remete para a lei penal e processual penal, no caso da Lei Organica subsiste a
davida de saber se os conceitos de espionagem, terrorismo e criminalidade altamente violenta devem
preencher-se com recurso as defini¢oes consagradas, respetivamente, no Cédigo Penal e
Coédigo de Processo Penal; ou se, pelo contrario, atento o patamar a montante da noticia do
crime em que se situa a intervencgao dos servigos de informagdes, o preenchimento de tais
conceitos prescinde da #picidade, legalidade ¢ estanquicidade que caracteriza a hermenéutica

juridico-penal.

Ainda a propésito da (im)precisao terminoldgica, suscita-nos as maiores reservas a
admissibilidade, prevista no artigo 3.° da L.O., de acesso a dados de base e de localizagao de
equipamento para a produ¢ao de informagoes dirigida a prevencao de criminalidade altamente

organizada.

E que, ndo encerrando a sobredita 1..O. qualquer defini¢io do que seja ariminalidade
altamente organizada, o intérprete vé-se confrontado com a questio de saber se a subsuncio
do conceito deve operacionalizar-se com recurso a definicao prevista na alinea m), do artigo
1.° do Cédigo de Processo Penal. Sucede que, esta definigao, caracteriza-se pela amplitude
do elenco de condutas criminosas ali previstas, contemplando os crimes de associagao
criminosa, trafico de influéncias, trafico de armas, trifico de estupefacientes ou de
substancias psicotropicas, corrupg¢ao, trafico de influéncia, participagdo econdémica em
negdcio ou branqueamento. Ora, retomando as finalidades acometidas aos servicos de
informagoes, expressamente delimitadas pelo nimero 2, do artigo 1.° da LQSIRP, constata-
se que ali apenas se admite a produgdo de informagdes com vista a prevencio da seguranga interna
¢ externa, independéncia e interesses nacionais e a unidade ¢ integridade do Estado. Por conseguinte,
dificilmente se podera sustentar que crimes como a corrupcao, trafico de influéncias ou
branqueamento de capitais - que integram a comumente designada criminalidade econdmica —
encontram respaldo legal na natureza das competéncias atribuidas aos servicos de

informacdes.

Finalmente, nao pode deixar de se assinalar que nao se divisa qualquer acrescento
relevante na norma que prevé a comunica¢iao ao Ministério Pablico, do procedimento de

acesso aos dados. Na verdade, num procedimento que se pretende essencialmente célere e
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que se aconselha deveras circunscrito quanto ao nimero de intervenientes, nao se descortina
na norma qualquer teleologia imediatamente apreensivel. Recorde-se que a intervenc¢ao dos
servicos de informacgdes situa-se, tendencialmente, no patamar que antecede a noticia do
crime, que estes nao tém a natureza de 6rgao de policia criminal sujeito a qualquer controlo
de legalidade por parte do Ministério Publico e que a atividade dos servigos é objeto de intenso
escrutinio por parte do 6rgao de soberania Assembleia da Republica, ndo se compreendendo

a utilidade daquele preceito.

Para concluir, cumpre realgar que as identificadas dificuldades de interpretacio ora
enunciadas nio se situam no patamar de afericio da sua conformidade com a Lei
Fundamental. Com efeito, arredando, por ora, a tarefa de perscrutar a consentaneidade da
L.O. com parametros constitucionais, ¢é inequivoco que o diploma confronta o
intérprete/aplicador com multiplas hesitacdes e incertezas quanto a possibilidade de alcangar
uma verdadeira compatibilizagdo e coeréncia com os principios e disciplina acolhida nos
demais diplomas juridicos que enformam o arquétipo legal dos servigos de informagoes da

republica Portuguesa.

Na senda do que ja tivemos ocasido de explanar a propésito da natureza juridica dos
servigos, afigura-se-nos, que verdadeiramente, o #d girdio reside na contradigao de afirmar, por
um lado, que os servigos de informagdes nao tém natureza de 6rgao de policia criminal, mas,
por outro lado, o legislador persistir em atribuir-lhes instrumentos préprios da fungao
policial. Na verdade, ndo se divisando entraves de natureza constitucional a que 0s servicos
de informacOes assumissem uma natureza ista, que concatenasse atribuicoes de produgao
de informagdes com instrumentos de atuagio proprios de um o.p.c., arvisca-se salientar que
apenas o fantasma da PIDE/DGS impede o legislador de assumir, com plenitude, que o
combate as ameagas reais, complexas e de natureza transnacional que hodiernamente se
abatem sobre os Estados, nao pode prescindir do acesso aos wetadados por parte dos servigos
de informacoes. Urge, por isso, #ltrapassar o fantasma e conferir aos servicos de informacoes
outra natureza (e, por conseguinte, outras competéncias), com a consequente — e igualmente
imprescindivel — intensificacao da disciplina legal de vigilancia e fiscaliza¢ao a que os servigos
devem, através da Assembleia da Republica e de controlo judicial, necessariamente estar

sujeitos.
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2.2.2. Perspetiva comparada: o quadro legal de atua¢do dos Servicos de Informagoes na

Alemanha, Espanha, Franca e Reino Unido.

Estabelecido o quadro legal vigente, em Portugal, em matéria de acesso aos metadados
por parte dos servicos de informacdes, afigura-se pertinente uma perfunctoéria excursao pela
legislagdo dos outros paises da Unido FEuropeia, que estabelece o quadro de legal em que

atuam os respetivos servicos de informagdes'.

Preliminarmente, salienta-se que, em face da variedade normativa que, pelo globo,
caracteriza os regimes legais que disciplinam a atuag¢ao dos servigos de informacdes e de
seguranca, o Conselho de Direitos Humanos das Nag¢oes Unidas, subscreveu, em 2010, o
relatorio de Martin Scheinin, por meio do qual, visando assegurar a promogao e prote¢io
dos diteitos, liberdades e garantias em contexto de combate a0 tetrorismo'’, condensou uma

série de boas praticas, de que se destacam as seguintes:

Practice 1. Intelligence services play an important role in protecting national security and
upholding the rule of law. Their main purpose is to collect, analyse and disseminate information that
assists policymakers and other public entities in taking measures to protect national security. This

includes the protection of the population and their human rights.

Practice 2. The mandates of intelligence services are narrowly and precisely defined in a
publicly available law. Mandates are strictly limited to protecting legitimate national security interests
as outlined in publicly available legislation or national security policies, and identify the threats to
national security that intelligence services are tasked to address. If terrorism is included among these

threats, it is defined in narrow and precise terms.

Practice 3. The powers and competences of intelligence services are clearly and exhaustively

defined in national law.

Practice 4. All intelligence services are constituted through, and operate under, publicly
available laws that comply with the Constitution and international human rights law. Intelligence
services can only undertake or be instructed to undertake activities that are prescribed by and in
accordance with national law. The use of subsidiary regulations that are not publicly available is

strictly limited, and such regulations are both anthorized by and remain within the parameters of

16 Para esse efeito, perscrutat-se-d e transpor-se-4 para este trabalho os dados constantes dos relatérios da
Agéncia Europeia dos Direitos Humanos (FRA), de 2015 e 2017, disponiveis no respetivo sitio da znternet:
Surveillance by intelligence services — 1 olume 1: Member State’s legal frameworks e Surveillance by intelligence services:
fundamental rights safegnards and remedies in the EU.

17 Disponivel para consulta aqui
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publicly available laws. Regulations that are not made public do not serve as the basis for any activities

that restrict buman rights.

Practice 11. Intelligence services carry out their work in a manner that contributes to the
promotion and protection of the human rights and fundamental freedoms of all individuals under the
Jurisdiction of the State. Intelligence services do not discriminate against individuals or groups on the
grounds of their sex; race, colonr, langnage, religion, political or other opinion, national or social origin,

or other status.

Practice 12. National law probibits intelligence services from engaging in any political
activities or from acting to promote or protect the interests of any particular political, religions,

linguistic, ethnic, social or economic group.

Practice 15. Constitutional, statutory and international criminal law applies to members of

intelligence services as much as it does to any other public oficial.

Practice 23. Publicly available law outlines the types of personal data that intelligence
services may hold, and which criteria apply to the use, retention, deletion and disclosure of these data.
Intelligence services are permitted to retain personal data that are strictly necessary for the purposes of

Sfulfilling their mandate.

Practice 27. Intelligence services are not permitted to use powers of arrest and detention if
they do not have a mandate to perform law enforcement functions. They are not given powers of arrest
and detention if this duplicates powers beld by law enforcement agencies that are mandated to address

the same activities’s.

A maioria destas guidelines encontram-se presentes nos quadros normativos que regem
a atuagao dos servicos de informagdes dos paises que integram a Unido Europeia. Desde
logo, faz-se notar, na maioria dos Estados-Membros da EU, a lei estabelece uma clara linha
distintiva entre os 6rgaos de policia criminal e os servicos de informagdes, o que se reflete
na existéncia de organicas e pessoal proprio, assim como na existéncia de regimes juridicos

diferenciados na conformacio da atividade desenvolvida por uns e por outros”.

18 Assim sucede na Hungria, Bulgaria e Noruega.

1974 em 1999, a Assembleia Parlamentar do Conselho da Europa preconizava que “internal security services
should not be authorised to carry out law enforcement tasks such as crimzzal /nvestigations, arrests, or detention.
Due to the high risk of abuse of these powers, and to avoid duplication of traditional police activities, such
powers should be exclusive to other law enforcement agencies”.
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Efetivamente, apenas na Dinamarca, Austria, Finlandia e na Irlanda, a entidade responsavel

pela produgio de informagdes esta integrada na policia™.

Sem prejuizo da sobredita dicotomia, na maioria dos Estados membros, o quadro
legislativo estabelece a partilha de dados entre os 6rgaos de policia criminal e os servigos de
informagoes, em particular, nas matérias consideradas common ground, como sejam o combate
ao terrorismo, realcando-se, por exemplo que, na Alemanha, desde 2004, que a policia e os

servicos de informacio utilizam bases de dados comuns.

Vejamos, entdo, em concreto, o quadro legal que norteia a atuagao dos servigos de
informag¢oes em Espanha, Franca, Alemanha e Reino Unido, esclarecendo-se que a opgio,
pelo cotejo do arquétipo destes paises, se deve a circunstancia de se tratarem de pafses com
significativa dimensao territorial e populacional, que foram ja efetivamente confrontados, no

seu proprio territorio, com os efeitos do terrorismo.

Em Espanha, o arquétipo dos servigos de informagdes assenta numa triade de
organismos: o Centro Nacional de Proteccion de Infraestructuras Criticas (CNPIC), de natureza civil
interna, o Centro Nacional de Inteligencia (CNI) e Centro de Inteligencia Contra el Terrorismo y el
Crimen Organizado (CITCO) (civil interna e externa) e o Centro de Inteligencia de las Fuerzas
Armadas (CIFAS) (militar). O Centro Nacional de Inteligencia, criado pela Lei n.° 11/2002, de 6
de Maio, dedica-se a produg¢ao de informagoes, analises e estudos para prevencgao de qualquer
perigo, ameaga ou agressao contra a independéncia e integridade territorial de Espanha, os
seus interesses nacionais e a estabilidade do Estado de Direito e suas instituicbes. Tal
informacao ¢é fornecida ao Presidente do Governo e ao Governo. O CNI esta sujeito a
intenso escrutinio parlamentar, incidente quer sobre as dotagGes or¢camentais que lhe sao
afetas para a prossecucao das suas atividades, quer sobre a sua concreta atuagao e atividades
desenvolvidas, apenas sendo vedado ao Parlamento o conhecimento da identidade das fontes
utilizadas pelo CNI e bem assim informagdes provenientes de servigos estrangeiros. Ao CNI
¢ admitido o uso de medidas de vigilancia, entre as quais, 0 acesso a metadados e aos sistemas
de vigilancia eletrénica instalados por empresas privadas (artigo 15.° da Ley 5/2014 de 4 de
Abril). Além disso, sempre que o CNI pretenda a quebra do segredo das comunicagdes, deve
dirigir, a0 Supremo Tribunal, um pedido, escrito e fundado, escalpelizando as razdes da

necessidade da medida e bem assim o tempo de duragdo da mesma.

20 Na Dinamarca, os servicos de informagdes (Politiets Efterretningstieneste, PET) podem implementar medidas
coercivas de investigacio, definidas pelo Adwinistration on Justice Act.
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Por seu turno, em Franca, sob o chapén do Conseil National dn Renseigment (criado em
2009) encontram-se a Direction Générale de la Sécurité Intérienre (de natureza civil dedicado a
atividade doméstica), a Direction de la Sécurité Extérienre (de natureza civil mas dedicado a protecao
externa do Estado, empregando as duas estruturas civis cerca de 2100 trabalhadores) e a
Direction dn Renseignement Militaire (de natureza militar, que emprega cerca de 700 pessoas).
Desde 2015, que a Lei (Projet de loi relatif an renseignemen, aprovado pela Assembleia Nacional
em 25 de Junho de 2015) consagrou, aquilo que se denomina como os dois ¢/reulos ou esferas
de atuacdo da atividade de produgdo de informagdes: no primeiro circulo, intervém seis
entidades especializadas na producdo de informacgoes, para o que tém acesso a0s meios
previstos no Code de ld Sécurité Interiénre; no segundo circulo, a produgao de informacdes e os
meios disponibilizados decorrem de um especifico e casuistico mandato parlamentar que
delimita as finalidades a prosseguir, concatenando forgas policiais, servicos de seguranca e
representantes dos servigos prisionais, para efeitos de prevencao e combate ao terrorismo,
crime organizado e crimes praticados dentro dos estabelecimento prisionais. Com a
aprovac¢ao da nova legislacao de 2015, procedeu-se a uma alteragao do Code de la Sécurité
Intérienre impondo-se, as operadoras méveis e aos fornecedores de internet, a implementagao
de um selecionador antomatico, baseado num algoritmo que, com vista a dete¢io de ameagas
terroristas, seleciona e armazena, em modo continuo, mefadades identificados pelos
parametros delimitados pelo algoritmo, sem prévia determinagao de um a/vo concreto. Nesta
dinamica, se o processamento automatico apurar a existéncia de dados suscetiveis de
indiciarem a existéncia de uma ameaca terrorista, a informacao é imediatamente remetida ao
Primeiro-Ministro que, apés audi¢ao do 6rgao de controlo, autoriza a revelagao da identidade

do utilizador.

No que concerne as demais prerrogativas de atuagiao dos servicos de informagdes
franceses, a Lei n.° 91-646 admite o recurso a interce¢des telefénicas, conquanto o seu escopo
radique na necessidade de obter informagdes atinentes a seguranca nacional, a salvaguarda
dos elementos essenciais do potencial cientifico e econémico de Franga ou a prevenc¢ao do
terrorismo, criminalidade e delinquéncia organizada. O pedido para autorizacio da intercecao
deve ser escrito e fundamentado e, apds prévia consulta a Comission Nationale de Controle des
Interception de Sécurité (CNCIS), a sua autoriza¢ao compete ao Primeiro-Ministro. Além disso,
o sobredito Cddigo de Seguranca Interior faculta ainda, aos servicos de informagdes, o acesso
administrativo a dados de conexdo (artigos L 851-1 a L851-7), sonorizagio de certas

instalagoes e veiculos e captagao de imagens e dados informaticos (artigos L.853-1 a 1.853-3)
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e medidas de vigilancia das comunicacdes eletronicas internacionais (artigos 1.854-1 a 1.854-

9.

No plano militar, a Lo n.° 2006-64, de 24 de Janeiro foi reformulada pela Lei da
programacao militar de 2013, autorizando, por exemplo, os servios a procederem ao
controlo de identidade a bordo de comboios fronteiricos e a procederem a requisi¢ao
administrativa de dados relativos as comunicagoes eletronicas, sempre que esteja em causa a

luta contra o terrorismo.
Vejamos, agora, o quadro juridico na Alemanha.

Aqui, sob a égide do 6rgio de governo, atuam, igualmente, trés servigos de
informagoes: o BES, Servico Federal para a Prote¢ao da Constitui¢ao; o MAD, Servico de
Protecao Militar; e o BDN, Servico Federal de Informacoes. Entre os varios meios
disponibilizados, consta a interce¢ao de comunicacbes (mensagens e comunica¢des moveis),
a pedido do Ministro do Interior, na sequéncia de impulso dos servigos de informagdes,
estando a ulterior autorizagdo a cargo da Comissio G-10, composta por 4 membros e
presidida por um Juiz — porém, em situagdoes de emergéncia, devidamente fundadas, o
Ministro do Interior pode dispensar a intervengdo da Comissio G-10, que, nestas
circunstancias, é convocada em momento ulterior, cabendo-lhe tao s6 confirmar a autorizagao
concedida ou ordenar a cessagao da intercecao, se considerar que para tanto nao se verificam
os legais pressupostos. Os pedidos de interce¢ao de comunicagdes sao admitidos para fazer
face a situagdes de ataques armados, terrorismo internacional, trafico e proliferagdao de armas,
trafico de estupefacientes de elevada dimensao, contrafacao de moeda suscetivel de por em
causa a estabilidade do euro, branqueamento de capitais e trafico de pessoas de dimensao
agravada. A atuacao dos servigos ¢ objeto de escrutinio patlamentar, a cargo do Comité de
Controlo Parlamentar, composto por 10 membros, podendo solicitar ao Governo Federal
informagoes sobre qualquer atividade das trés agéncias e sobre qualquer operagdo

concretamente levada a cabo por estas.
Finalmente, é tempo de cotejar o regime vigente no Reino Unido.

A semelhanca dos precedentes, também aqui o arquétipo assenta na destrinca
servicos de informacdes civis, de vocagao interna ou externa, especificamente MI5 (BBS
British Security Service) e MI6 (SIS Secret Intelligence Service) e o servico militar, DI Defence

Intelligence.

A RIPA — Regulation of Investigatory Powers é a lei que define os poderes de vigilancia e

investigacdo cometidos aos servigos, que contemplam interce¢oes telefonicas, as
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denominadas bulk interception (interce¢io em massa, sem alvo concreto, utilizada pelo MI5
para antecipar e investigar planos terroristas e ataques a cibersegurancga, suscetiveis de
colocarem em perigo a seguran¢a nacional), cuja autorizagdo esta a cargo do 6rgio de
natureza executiva. Porém, em 2016, a UK Investigatory Powers Act introduziu a exigéncia de
confirmagao judicial das decisoes e medidas de ingeréncia nas comunicagoes determinadas

pelo 6rgao executivo (Secretary of State).

Em sintese, desta breve panoramica, resultam algumas proeminentes asser¢oes: a
maioria dos pafses da Unido Europeia autonomiza os servi¢os de informacgdes das entidades
com fungdes policiais, estabelecendo a destringa em fungao das matérias a cargo de cada um;
em territorio europeu, pontificam servicos de informagdes com acesso a interce¢oes
telefonicas (isto ¢, dados de conteido), sem necessidade de prévio controlo judicial e
mediante decisao de 6rgaos pertencentes ao Executivo; a vigilancia e fiscalizagao da atuagao
dos servigos de informagoes realiza-se, tendencialmente, por via de controlo parlamentar,
que supervisiona a afetacdo dos recursos orcamentais e as medidas e operagoes

concretamente levadas a cabo.

A finalizar ndo va sem dizer-se que, a perspetiva comparada, que nos da conta do
recurso a intercecoes telefonicas, bulk interception e algoritmos, nao pode deixar de causar
confrangimento quando cotejada com o panorama portugués, em que o simples recurso a
metadados (desprovidos de dados de conteido) ainda, volvidos 40 anos apds o 25 de abril, se
mostra controverso e sucessivamente objeto de juizos de inconstitucionalidade por parte do

Tribunal Constitucional.
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2.3. A atuacdo dos servigos de informagdes europeus, a luz da Convencao Europeia dos
Direitos Humanos e da Carta dos Direitos Fundamentais da Unido Europeia.

2.3.1. Os parametros da seguranga e da privacidade na jurisprudéncia do TJUE

Quer o artigo 6.° da Carta dos Direitos Fundamentais da Unido Europeia®, quer o
numero 1, do artigo 5.° da Convengio Europeia dos Direitos Humanos™ estabelecem que

toda a pessoa Zem direito a liberdade e a seguranca.

De igual sorte, também o artigo 8.° da CEDH interdita, ao Estado, a ingeréncia na
vida privada e nas comunicagoes, exceto, quando tal zngeréncia estiver prevista na lei e constituir
uma providéncia que, numa sociedade democritica, seja necessdaria para a seguranga nacional, para a
seguranga pitblica, para o ben: - estar econdmico do pais, a defesa da ordem e a prevengao das infragoes penais,

a protecao da saiide ou da moral, ou a protecio dos direitos e das liberdades de terceiros.

Sucede que, sem prejuizo daquelas disposi¢oes, a seguranca é matéria da exclusiva
competéncia dos Estados membros, conforme dispdem os artigos 4.°, n.° 2 do TUE e 346.°,

n.° 1, alinea a), TFUE:

Artigo 4.°

1. Nos termos do artigo 5.°, as competéncias que ndo sejam atribuidas a Unido nos Tratados
pertencem aos Estados-Membros.
2. A Unido respeita a igualdade dos Estados-Membros perante os Tratados, bem como a
respetiva identidade nacional, refletida nas estruturas politicas e constitucionais fundamentais
de cada um deles, incluindo no que se refere a autonomia local e regional. A Unido respeita as
fungbes essenciais do Estado, nomeadamente as que se destinam a garantir a integridade
territorial, a manter a ordem publica e a salvaguardar a seguranga nacional. Em especial,
a seguranga nacional continua a ser da exclusiva responsabilidade de cada Estado-
Membro. (destaque nosso)

Artigo 346.°
1. As disposicoes dos Tratados ndo prejudicam a aplicagdo das seguintes regras:
a) Nenhum Estado-Membro ¢é obrigado a fornecer informacoes cuja divulgacido considere
contraria aos interesses essenciais da sua propria seguranga;
b) Qualquer Estado-Membro pode tomar as medidas que considere necessarias a prote¢io dos
interesses essenciais da sua seguranca e que estejam relacionadas com a produgido ou o
comércio de armas, muni¢Ses e material de guerra; tais medidas ndo devem alterar as condigoes
de concorréncia no mercado interno no que diz respeito aos produtos ndo destinados a fins
especificamente militares.

Neste enquadramento, afigura-se relevante perscrutar alguma da jurisprudéncia que

o TEDH e TJUE vém prolatando, a proposito, designadamente, dos conceitos de seguranca

21 A Carta dos Direitos Fundamentais da Unido Europeia tornou-se juridicamente vinculativa para a UE com
a entrada em vigor do Tratado de Lisboa, em dezembro de 2009, e possui agora o mesmo valor juridico que os
Tratados da UE.

22 A CEDH, assinada em 1950 pelo Conselho da Europa, ¢ um tratado internacional destinado a proteger os
direitos humanos e as liberdades fundamentais na Europa. Os 47 paises que formam o Conselho da Europa
sao parte na Convengao, sendo 28 desses paises membros da UE.
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publica, combate ao terrorismo, direito a privacidade e reserva da vida privada, agdes de

vigilancia, partilha de dados entre Estados, metadados e bulk interceptions.
Comecemos pela jurisprudéncia do TJUE.

A este respeito, cumpre fazer notar que, por causa das disposi¢des supra, nao raras
vezes os Estados-membros questionam a competéncia do Tribunal para dirimir os litigios
em que sao suscitadas questoes prejudiciais atinentes a matéria de seguranga. Contudo, o
TJUE tem salientado que, ezzbora seja da competéncia dos Estados-Menibros adotaren medidas priprias
para assegurar a sua seguranga interna e externa, o mero facto de uma decisdo diger respeito d seguranca do
Estado nao pode implicar a inaplicabilidade do direito da Unido (cf.. neste sentido, o acérdio de 15 de dezembro

de 2009, Comissao/Italia, C-387/05, Colet., p. I-11831, n.°45, disponivel no site do exr-lex).

Vejamos, pois, com maior detalhe, alguns dos arestos proferidos, dos quais se afigura

possivel, a final, retirar algumas asser¢oes.

No acordao que opods ZZ vs. Secretary of the state of home department (C-300/11, de 4 de Junho
de 2013, disponivel no site do eur-lex) a discussiao centrou-se no conceito de ameaga para a seguranca
priblica e o subsequente acesso dos cidaddos aos factos, concretizados e detalhados, que
fundam as decisdes do Governo, de recusa de entrada em territério do Reino Unido, por

alegada existéncia de uma ameaga para a sobredita seguranca.

Neste conspecto, questionou-se a conformidade dos artigos 27.° e 30.° da Diretiva
2004 / 38 (relativa a limitacio, pelos Estados-Membros, do direito de entrada e do direito de residéncia dos cidadios da
Unido Europeia, por razdes de ordem publica, de seguranca publica ou de saide publica), 2 luz do artigo 47.° da
CDFUE (diteito a acao e a um tribunal imparcial). Em concreto, estabelece, o artigo 27.°,
n.° 1, desta diretiva que sob reserva do disposto no presente capitulo, os Estados-Membros podem restringir
a livre circulagao e residéncia dos cidadaos da Unido e dos membros das suas familias, independentemente da
nacionalidade, por razoes de ordem priblica, de seguranga priblica ou de saside piiblica. Tais ragioes nao podem
ser invocadas para fins econdmicos. Por seu turno, o nimero 1, do artigo 30.° determina que
qualgquer decisao nos termos do n.° 1 do artigo 27.° deve ser notificada por escrito as pessoas em questao, de

uma forma que lhe permita compreender o contesido e os efeitos que tém para si.

O enquadramento factual, que ditou a decisao de recusa de entrada, era o seguinte:
727 possuia dupla nacionalidade francesa e argelina, sendo casado, desde 1990, com uma
cidada do Reino Unido, de quem teve oito filhos, com idades entre os 9 e os 20 anos. De
1990 a 2005, residiu legalmente no Reino Unido. Em 2004, o Secretary of State concedeu-lhe
o direito de residéncia permanente no territorio desse Estado-Membro. Em agosto de 2005,

apos ZZ ter abandonado o Reino Unido, para se instalar na Argélia, o Secretary of State decidiu
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anular o seu direito de residéncia e proibir-lhe a entrada no territério do Reino Unido, com
o fundamento de que a sua presenga era prejudicial para o interesse geral. Na sequéncia desta

decisio, ZZ foi reconduzido a Argélia.

Perante a recusa, ZZ pretendeu aceder aos documentos e demais informagao que
estribavam a decisao do Secretary of State, o que lhe foi negado. ZZ impugnou, entao, a decisao
para o 6rgao jurisdicional competente, que lhe nomeou dois advogados especiais, a quem foram
disponibilizadas as provas confidenciais em que se baseou a decisao de recusa e perante as quais
aqueles, com o fito de as contraditar, podiam apresentar outros elementos de prova, inquirir
testemunhas e submeter observagoes escritas ao 6rgao jurisdicional. Os referidos advogados
atuavam em representacao dos interesses do Recorrente, mas privados da possibilidade de
transmitir ou confrontar o Recorrente com os elementos obtidos. No que respeita as provas
priblicas, foi comunicado ao Recorrente que o Reino Unido estava convencido de que estivera
implicado em atividades da rede do Grupo Islamico Armado e em atividades terroristas entre
1995 e 1996; além disso, objetos de que este tinha admitido ser, ou ter sido, proprietario
tinham sido descobertos, em 1995, na Bélgica, em locais arrendados por um conhecido
extremista, onde foram encontradas armas e munig¢oes. Apds a discussao da causa, o 6rgao
jurisdicional competente concluiu que, por razoes explicadas unicamente na decisao confidencial,
ficara convencido que o comportamento pessoal de ZZ representa uma ameaga real, atnal e suficientemente
grave que afeta um interesse fundamental da sociedade, a saber, a sua seguranca piiblica, que prevalece sobre

o direito do recorrente e da sua familia de desfrutarem da sua vida familiar no Reino Unido.
Perante esta decisao, foi a seguinte a questao prejudicial formulada ao TJUE:

O principio da protecio jurisdicional efetiva, consagrado no artigo 30.°, n.” 2, da Diretiva 2004/ 38,
conforme interpretado a Inz do artigo 346.°, n.° 1, alinea a), [TFUE], exige que um drgao jurisdicional gue
conhece de um recurso interposto de nma decisao de [afastar de um Estado-Membro um cidadao da Unido),
por razdes de ordem priblica e de seguranga piiblica, em [aplicacao do c|capitulo 11 da Diretiva 2004/ 38,
[-..] garanta que |...] o cidaddo da Unido em questao seja informado das razoes [essenciais] dessa exclusao,
apesar do facto de as antoridades do Estado-Membro e o drgao jurisdicional nacional competente, apds [terem
apreciado] todas as provas contra |...| esse cidaddo da Unido em que se basearam as referidas antoridades,

terem concluido que a divulgagao dessas razoes [essenciais seria] contrdria aos interesses de seguranca do

Estado?

Para resolver a questio controvertida, o Tribunal desenvolveu a seguinte
fundamentacio:

“(...) importa referir desde logo que, no caso em apreco, ¢é pacifico que o Secretary of State, a
autoridade nacional competente na matéria, nio comunicou a ZZ os motivos precisos e
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completos que constituem o fundamento da decisio de recusa de entrada em causa no
processo principal, a qual foi adotada em aplicagdo do attigo 27.° da Diretiva 2004/38.

No ambito do processo na SIAC destinado a garantir, em conformidade com o sistema
implementado pela regulamentacdo do Reino Unido, a fiscalizagdo jurisdicional dessas
decisées, o Secretary of State invocou a confidencialidade de elementos em que baseou a sua
oposicio ao recurso de ZZ.

Em conformidade com o artigo 4. °, n.° 1, do regulamento de processo da SIAC, esta deve
garantir que nio sejam divulgadas informagdes contrarias aos interesses da seguranca do
Estado.

(...) O artigo 30.°, n.° 1, da Ditretiva 2004/38 prevé, no que respeita ao contetdo e a
fundamentagdo necessarios de uma decisao tomada nos termos do artigo 27.° dessa diretiva,
como a decisio de recusa de entrada em causa no processo principal, que essa decisio deve ser
notificada por escrito ao interessado e de uma forma que lhe permita compreender o conteido
e os efeitos que tém para si.

Além disso, o n.° 2 do mesmo artigo 30.° dispoe que as pessoas em questio sio informadas,
de forma clara e completa, das razdes de ordem publica, de seguranca publica ou de saidde
publica em que se baseia a decisdo, a menos que isso seja contrario aos interesses de seguranga
do Estado.

O artigo 31.° da referida diretiva exige que os Estados-Membros prevejam, na sua ordem
juridica interna, as medidas necessarias para permitir aos cidaddos da Unido e aos membros
das suas familias um acesso as vias de recurso jurisdicionais e, se for caso disso, administrativas,
para impugnarem as decisdes que limitam, por razdes de ordem publica, de seguranca publica
ou de saude publica, o seu diteito de livre circulagio e de livre residéncia nos Estados-Membros
(v., neste sentido, o acérdio de 4 de outubro de 2012, Byankov, C-249/11, n.° 53, disponivel
no site do exro-lex). Em conformidade com o n.° 3 do mesmo artigo, a impugnacdo deve
implicar um exame da legalidade da decisdo bem como dos factos e circunstancias que
fundamentam a medida prevista.

Segundo a jurisprudéncia constante do Tribunal de Justica, a efetividade da fiscalizagdo
jurisdicional, garantida pelo artigo 47.° da Carta, pressupGe que o interessado possa conhecer
os motivos em que se baseou a decisdo tomada contra si, seja através da leitura da propria
decisao seja através da comunicagdo destes motivos feita a seu pedido, sem prejuizo do poder
do juiz competente de exigir da autoridade em causa a comunicacio desses motivos (acérdios
de 17 de marco de 2011, Pefiarroja Fa, C-372/09 e C-373/09, Colet., p. I-1785, n.° 63, ¢ de 17 de
novembro de 2011, Gaydarov, C-430/10, Colet., p. I-11637, n.° 41), a fim de lhe permitir defender
os seus direitos nas melhores condicoes possiveis e decidir com pleno conhecimento de causa
se ¢ util recorrer ao juiz competente, bem como para dar a este ultimo todas as condi¢oes para
exercer a fiscalizacdo da legalidade da decisdao nacional em causa (v., neste sentido, acérddos de 15
de outubro de 1987, Heylens ¢ o 222/86, Colet., p. 4097, n.° 17, ¢ de 3 de setembro de 2008, Kadi ¢ Al
Barakaat International Foundation/Conselho e Comissio, C-402/05 P ¢ C-415/05 P, Colet., p. I-6351,
0n.° 337).

E certo que se pode revelar necessario, quer num processo administrativo quer num processo
judicial, ndo comunicar determinadas informacoes ao interessado, designadamente, tendo em
atencdo considera¢oes imperativas relacionadas com a seguranca do Estado (v., nesse sentido,
acérdio Kadi e Al Barakaat International Foundation/Conselho e Comissio).

Quanto ao processo judicial, ha que recordar que o Tribunal de Justiga ja declarou que, a luz
do principio do contraditério que faz parte dos direitos de defesa, visados no artigo 47.° da
Carta, as partes num processo devem ter o direito de tomar conhecimento de todos os
documentos ou observacoes apresentados ao juiz, a fim de influenciarem a sua decisdo e de os
discutitem (ac6rddos de 14 de fevereiro de 2008, Varec, C-450/06, Colet., p. 1-581, n.° 45, de 2 de
dezembro de 2009, Comissdo/Itlanda ¢ 0., C-89/08 P, Colet., p. I-11245, n.° 52, ¢ de 21 de fevereiro de
2013, Banif Plus Bank, C-472/11, n.° 30; v., igualmente, no que diz respeito ao artigo 6.°, n.°1, da
Convengio para a Protegdo dos Direitos do Homem e das Liberdades Fundamentais, assinada em Roma,
em 4 de novembro de 1950, TEDH, acérdio Ruiz-Mateos c. Espanha de 23 de junho de 1993, série A,
n. o 262, § 63).

Seria violar o direito fundamental a um recurso jurisdicional efetivo fundar uma decisio judicial
em factos e documentos de que as proprias partes, ou uma delas, ndo puderam tomar
conhecimento e sobre os quais, portanto, nao estavam em condi¢des de tomar posi¢ao.

No entanto, se, em casos excecionais, uma autoridade nacional se opuser a
comunicagio ao interessado dos motivos precisos e completos que constituem o
fundamento de uma decisdao adotada em aplicagio do artigo 27.° da Diretiva 2004 /38,
invocando razdes de seguranga do Estado, o juiz competente do Estado-Membro em
causa deve ter a sua disposigdo e utilizar técnicas e regras de direito processual que
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permitam conciliar, por um lado, as consideragdes legitimas da seguranga do Estado,
quanto a natureza e as fontes das informagdes que foram tomadas em consideragio
para a adogao dessa decisio, e, por outro, a necessidade de garantir de forma suficiente
ao interessado o respeito dos seus direitos processuais, como o direito a ser ouvido e o
principio do contraditério (v., por analogia, acérdio Kadi e Al Barakaat International
Foundation/Conselho ¢ Comissio, ja referido, n.° 344).” (destaque nosso)

Assim, em reposta a questao prejudicial, o TJUE estabeleceu que:

Os artigos 30.° n.° 2, ¢ 31.° da Diretiva 2004/ 38/ CE do Parlamento Europen ¢ do Conselbo,
de 29 de abril de 2004, relativa ao direito de livre circulagio e residéncia dos cidadios da Unido e
dos membros das suas familias no territorio dos Estados-Membros, lidos a luz do artigo 47.° da
Carta dos Direitos Fundamentais da Unido Europeia, devem ser interpretados no sentido de que
exigem que o juiz nacional competente providencie para que a ndo divnlgagdo ao interessado, pela
antoridade competente, dos motivos precisos e completos em que se baseon uma decisao adotada em
aplicagdo do artigo 27.° dessa diretiva, assim como dos elementos de prova a ela relativos, seja limitada
ao minimo necessdrio e para que, em todo o caso, seja comunicado ao interessado o feor dos referidos
motivos de uma forma que tenba devidamente em conta a confidencialidade necessdria dos elementos

de prova.

Num outro acérdio, proferido nos autos de processo C-362/14, em 6 de Outubro
de 2015, também a merecer destaque, foram oponentes Maximillian Schrems e Data Protection
Commissioner, tendo-se questionando, a luz dos artigos 7.°, 8.° e 47.° da Carta dos Direitos
Fundamentais da Unido Europeia, os artigos 25.°, n.° 6, e 28.° da Diretiva 95/46/CE do
Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa a protecao das
pessoas singulares, no que diz respeito ao tratamento de dados pessoais e a livre circulagio

de dados dos utilizadores do Facebook Ireland 1.td. para os Estados Unidos.

M. Schrems, cidaddo austriaco residente na Austria, era utilizador da rede social
Facebook, para o que, no momento da sua inscri¢io e a semelhanga de todos os cidadaos
residente na UE, teve de celebrar um contrato com a Facebook Ireland, filial da Facebook Inc.,
com sede nos Estados Unidos, a qual, por sua vez, transferia para os EUA e para tratamento,
os dados pessoais dos utilizadores do Facebook residentes no territorio da Uniao. Em 2013,
M. Schrems apresentou ao Commissioner uma queixa interpelando-o a, no exercicio das suas
competéncias estatutarias, proibir a Facebook Ireland de transferir os seus dados pessoais para
os HEstados Unidos, alegando que o direito e as praticas em vigor neste pais nao asseguravam
uma protecdo suficiente contra as atividades de vigilancia ai exercidas pelas autoridades
publicas. Para sustentar a sua pretensao, M. Schrems invocava as revelagoes feitas por
Edward Snowden sobre as atividades dos servicos de informaciao dos Estados Unidos,

nomeadamente as da National Security Agency (Agéncia Nacional de Seguranca). Contudo, a
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queixa foi arquivada, porque, por um lado, se entendeu que nao havia provas de que a NSA

tivesse acedido aos dados pessoais do queixoso e, por outro lado, o Tribunal ja apreciara o

nivel de protegdo conferido pelos EUA a dados pessoais conservados, tendo, através da

Decisao n.° 2000/520, concluido que asseguravam um nivel de prote¢io adequado.

Irresignado com o arquivamento, o queixoso recorreu para a High Court (Supremo
Tribunal de Justica), que concluiu que o direito irlandés profbe a transferéncia de dados
pessoais para fora do territério nacional, salvo se o pais terceiro em questdo assegurar um
nivel adequado de protecio da vida privada, bem como dos direitos e liberdades
fundamentais. O referido Tribunal salientou que o acesso massivo e indiscriminado a dados
pessoais ¢, evidentemente, contrario ao principio da proporcionalidade e aos valores
fundamentais protegidos pela Constitui¢ao Irlandesa. Mais apontou que, para as interce¢oes
das comunicagoes eletrénicas serem reputadas conformes a Constituicdo, é necessario
apresentar provas de que tais interce¢des tém carater seletivo, de que a vigilancia de certas
pessoas ou de certos grupos de pessoas se justifica objetivamente no interesse da seguranca
nacional ou do combate a criminalidade e de que existem garantias adequadas e verificaveis.
Assim, segundo a High Court (Supremo Tribunal de Justica), se o processo principal fosse
julgado apenas com base no direito irlandés, haveria entdo que concluir que, atendendo a
existéncia de uma duvida séria sobre a questio de saber se os Estados Unidos da América
asseguram um nivel de prote¢ao adequado dos dados pessoais, o Commissioner devia, ao invés

do arquivamento da queixa, ter procedido a uma investigacao dos factos denunciados.

Confrontado com a questdo, o TJUE considerou que:

(13

O direito ao respeito da vida privada, garantido pelo artigo 7.° da Carta e pelos valores
fundamentais comuns as tradi¢oes constitucionais dos Estados-Membros, ficaria privado do
seu alcance se se permitisse que os poderes publicos acedessem as comunicag¢Ges eletronicas
de forma aleatéria e generalizada, sem nenhuma justificagio objetiva baseada em consideragbes
de seguranca nacional ou de prevengdo da criminalidade, associadas especificamente aos
individuos em causa, e sem que essas praticas fossem rodeadas de garantias adequadas e
verificaveis.

Além disso, e sobretudo, a prote¢ao do direito fundamental ao respeito da vida privada a nivel
da Unifo exige que as derrogacoes a protecdo dos dados pessoais e as suas limitages operem
na estrita medida do necessatio (acérdio Digital Rights Ireland e o processo C-293/12 e C-594/12).
Assim, ndo ¢ limitada ao estritamente necessario uma regulamentacdo que autoriza de modo
generalizado a conservacio da totalidade dos dados pessoais de todas as pessoas cujos dados
foram transferidos da Unido para os Estados Unidos sem qualquer diferenciac¢io, limitagdo ou
exceciao em funcao do objetivo prosseguido e sem que esteja previsto um critério objetivo que
permita delimitar o acesso das autoridades publicas aos dados e a sua utilizagdo posterior para
fins precisos, estritamente limitados e suscetiveis de justificar a ingeréncia que tanto o acesso
como a utilizacdo desses dados comportam.

Em particular, uma regulamentagdo que permita as autoridades puiblicas aceder de modo
generalizado ao conteddo das comunicacGes eletrénicas deve ser considerada lesiva do
conteudo essencial do direito fundamental ao respeito da vida privada, tal como é garantido
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pelo artigo 7.° da Carta (v., neste sentido, acérdio Digital Rights Ireland ¢ o proc. C-293/12 e C-
594/12).

O TJUE determinou, por isso que,

1) O artigo 25.°, n.° 6, da Diretiva 95/46/ CE do Parlamento Enropeu e do Conselho, de 24
de ontubro de 1995, relativa a protegdo das pessoas singnlares no que diz, respeito ao tratamento

0

de dados pessoais e d livre circulagio desses dados, conforme alterada pelo Regulamento (CE) n.
1882/ 2003 do Parlamento Enropen e do Conselbo, de 29 de setembro de 2003, lido a lnz, dos
artigos 7.°, 8.° ¢ 47.° da Carta dos Direitos Fundamentais da Uniao Europeia, deve ser
interpretado no sentido de que uma decisdo adotada ao abrigo desta disposigao, como a Decisao
2000/ 520/ CE da Comissao, de 26 de julbo de 2000, nos termos da Diretiva 95/ 46 relativa
ao nivel de protegdo assegurado pelos principios de «porto seguroy e pelas respetivas questoes mais
frequentes (FAQ), emitidos pelo Department of Commerce dos Estados Unidos da América,
através da qual a Comissao Enropeia constata que nm pais ferceiro assegura um nivel de protecao
adequado, nao obsta a que uma antoridade de controlo de um Estado-Membro, na acecio do
artigo 28.° desta diretiva, conforme alterada, examine o pedido de nma pessoa relativo a protecao
dos seus direitos e liberdades em relagao ao tratamento de dados pessoais que lhe dizem respeito
que foram transferidos de um Estado-Membro para esse pais terceiro, quando essa pessoa alega

que o direito ¢ as priticas em vigor neste tiltinmo nao asseguram um nivel de protecio adequado
2) A Decisio n.” 2000/ 520 ¢ invalida.

No comummente denominado processo TELE 2 (proferido nos processos C-2013/15 e
C-698/15), o TJUE foi confrontado com a questao da conformidade do artigo 15.°, n.° 1, da
Diretiva 2002/58/CE do Patlamento Europeu e do Conselho, de 12 de julho de 2002%,
relativa ao tratamento de dados pessoais e a protecao da privacidade no setor das
comunicacOes eletrénicas (Diretiva relativa 4 privacidade ¢ as comunicacdes eletrénicas) (JO 2002, 1. 201, p. 37),
com os artigos 7.°, 8.°, ¢ 52.°, n.°1, da Carta dos Diteitos Fundamentais da Unido Europeia.
O acérdao foi proferido na sequéncia de dois pedidos distintos: o primeiro, decorrente de
um litigio entre a Tele 2 e a autoridade sueca de supervisao dos correios e telecomunicagdes
(PTS), dado que a primeira notificou a segunda de que, na sequéncia da Declaracio de
invalidade da diretiva n.° 2006/24 (determinada pelo acérdao de 8 de Abril Digital Rights
Ireland) deixaria de conservar os dados de trafego e localizagdo dos seus assinantes e

utilizadores registados, o que motivou uma queixa da Direc¢ao-Geral da Policia Nacional,

2 O artigo 15.° da referida diretiva, /ntitulado «Aplicacio de determinadas disposi¢oes da Diretiva [95/46]»,
enuncia: «1. Os Estados-Membros podem adotar medidas legislativas para restrzzgir o ambito dos direitos
e obrigagbes previstos nos artigos 5.° ¢ 6.°, nos n.os 1 a 4 do artigo 8.° e no artigo 9.° da presente diretiva
sempre que essas restricoes constituam uma medida necessaria, adequada e proporcionada numa sociedade
democratica para salvaguardar a seguranca nacional (ou seja, a seguranca do Estado), a defesa, a seguranga
publica, e a prevencio, a investigacdo, a dete¢do e a repressiao de infragdes penais ou a utilizagdo nio
autorizada do sistema de comunicagbes eletrénicas, tal como referido no n.° 1do artigo 13.° da Diretiva.
Para o efeito, os Estados-Membros podem designadamente adotar medidas legislativas prevendo que os
dados sejam conservados durante um perfodo limitado, pelas razdes enunciadas no presente nimero.
Todas as medidas referidas no presente nimero deverio ser conformes com os principios gerais do direito
comunitario, incluindo os mencionados nos n.” le 2do artigo 6. do Tratado da Unido Europeia.
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atenta a recusa da Tele2 em fornecer-lhe tais dados e em conserva-los, durante 6 meses, para

efeitos de combate a criminalidade; o segundo, impulsionado por trés cidadaos contra o

secretary of state for the home department (Ministro da Administragao Interna, Reino Unido da Gra-

Bretanha e Irlanda do Norte), relativamente a conformidade, com o direito da Unido, da

section 1 do data retention and investigatory powers act 2014 (Lei de 2014 sobre a conservagao de

dados e os poderes de investigacdao, doravante RIPA).

Como ponto prévio, o TJUE recordou o considerando 11 da referida Diretiva, que
expressamente estabelece que a mesma 7do trata questoes relativas a protecao dos direitos e liberdades
fundamentais relacionadas com atividades nio reguladas pelo direito comunitirio, razao porque nao interfere
no equilibrio existente entre o direito dos individuos a privacidade e a possibilidade de os Estados-Membros
tomarem medidas como as referidas no n.” 1 do artigo 15.°da presente diretiva, necessdrios para a protegio
da seguranga priblica, da defesa, da seguranca do Estado (incluindo o bem-estar economico dos Estados
quando as atividades digam respeito a questies de seguranca do Fistado) e a aplicacio da legislacio penal™.
Assim sendo, a presente diretiva nio afeta a capacidade de os Estados-Membros intercetarem legalmente
comunicagoes eletrinicas ou tomarem outras medidas, se necessdrio, para quaisquer desses objetivos ¢ em
conformidade com a Convengao Europeia para a Protecido dos Direitos Humanos e das Liberdades
Fundamentais, segundo a interpretagao da mesma na jurisprudéncia do Tribunal Europen dos Direitos do

Homem.

Nos autos do processo, vinha, assim, questionada quer a conformidade do direito
sueco (em concreto, a possibilidade de a policia sueca, no ambito dos servicos de
informagoes, podet, sem conhecimento do operador de uma rede de comunicagoes, proceder
a recolha de dados respeitantes as mensagens transmitidas numa rede de comunicagoes
eletronicas e bem assim apurar quais os equipamentos de comunicagao eletronica presentes
numa determinada area geografica), quer da legislagio do Reino Unido (que permitia aos
servicos de informacgées aceder a metadados e dados de localizagio por determinagiao do
secretary of state, fundada no interesse da seguranca nacional, da seguranca publica e da
prevencdo e detegao de criminalidade, conforme previsto na section 21 da Lei de 2000,
relativa a regulamentacao dos poderes de investigacao — RIPA - que consta do capitulo 11

desta lei, intitulado «Recolha e divulgacao dos dados relativos a comunicagoesy, cuja atuagao

24 O artigo 1.° da Ditetiva 2002/58, intitulado «Ambito e objetivosy, dispoe:

1. A presente diretiva nido ¢ aplicavel a atividades fora do ambito do Tratado que institui a Comunidade
Europeia, tais como as abrangidas pelos titulos V e VI do Tratado da Unido Europeia, e em caso algum ¢é
aplicavel as atividades relacionadas com a segurancga publica, a defesa, a seguranca do Estado (incluindo o bem-
estar econémico do Estado quando as atividades se relacionem com matérias de seguranca do Estado) e as
atividades do Estado em matéria de direito penal.
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¢ suscetivel de ser sindicada por via de uma queixa junto do Investigatory Powers Tribunal, o

Tribunal com competéncias de Instrugio, no Reino Unido™).

Neste enquadramento, foram as seguintes, as questdes prejudiciais, submetidas ao

TJUE:

1) E compativel com o artigo 15.°, n.°1, da Diretiva 2002/58, a luz dos artigos 7.°, 8.° ¢

52.°, n.°1, da Carta, uma obrigacdo geral de conservar dados de trafego relativos a todas as
> > 3 g g g g

pessoas, a todos os meios de comunicagdo eletrénica e a todos os dados de trafego, sem

quaisquer distingdes, limitacGes ou excecOes, para efeitos do objetivo de combate a

criminalidade [...]?

2)  Em caso de resposta negativa a primeira questao, pode, ndo obstante, a conservagao ser

permitida quando:

a) o acesso das autoridades nacionais aos dados conservados seja determinado

conforme [descrito nos n.°s 19 a 36 da decisdo de reenvio], e

b)  [as exigéncias] de seguranca sejam regulad[a]s conforme [descrito nos n.cs 38 a 43

da decisio de reenvio, e

¢) todos os dados relevantes sejam conservados pelo perfodo de seis meses,
calculado a partir do dia em que cessa a comunicacio, sendo subsequentemente

apagados conforme [descrito no n.° 37 da decisio de reenvio|?»

Para proferir uma conclusao, o aresto desenvolveu a seguinte fundamentagao, que se

respinga, nos SCgl’IlCIltOS relevantes:

“(...) importa salientar que esta prevé uma conservacdo generalizada e indiferenciada de
todos os dados de trafego e dos dados de localizagao de todos os assinantes e utilizadores
registados relativos a todos os meios de comunicagao eletrénica, e que obriga os prestadores de
servicos de comunicacoes eletronicas a conservarem esses dados de forma sistematica, continua
e sem nenhuma exce¢ao. Conforme resulta da decisdo de reenvio, as categorias de dados visadas
por esta regulamentagao correspondem, em substancia, aquelas cuja conservacio estava prevista
na Diretiva 2006/24.

Assim, os dados, que os prestadores de servicos de comunica¢des eletrénicas devem conservar,
permitem encontrar e identificar a origem de uma comunicagao e o seu destino, determinar a
data, a hora, a duragdo e o tipo de uma comunicacdo, o equipamento de comunicacio dos
utilizadores, bem como localizar o equipamento de comunicagao mével. De entre estes dados
constam, designadamente, o nome e o endereco do assinante ou do utilizador registado, o

25 (a) quaisquer dados relativos ao trafego contidos numa comunica¢io ou a ela anexados (pelo remetente ou
por outra entidade) para efeitos de um servigo postal ou de um sistema de telecomunicagdes através do qual
seja ou possa ser transmitida;

(b) quaisquer zzformagdes que nao zcluam o contetido de uma comunicagdo [exceto /zformagdes abrangidas
pela alinea (a)] e que digam respeito a utilizacdo por qualquer pessoa: (i) de um servigo postal ou de um servigo
de telecomunicagoes; ou (ii) de uma parte de um sistema de telecomunicag¢bes, no ambito do fornecimento ou
da utilizacdo dgge um servico de telecomunicac¢oes;

(c) de quaisquer /zformages ndo abrangidas pelas alineas (a) ou (b), que se encontrem na posse de uma
pessoa que forneca um servico postal ou um servico de telecomunicacdes, ou que sejam obtidas por esta
pessoa, relativas aos destzzatarios desse servigo.»
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numero de telefone do chamador e o nimero chamado bem como, em relacdo aos servicos de
Internet, um enderego IP. Estes dados permitem, designadamente, saber quem ¢ a pessoa com
a qual um assinante ou um utilizador registado comunicou e através de que meio, assim como
determinar o tempo da comunicacdo e o local a partir do qual esta foi efetuada. Além disso,
permitem saber com que frequéncia o assinante ou o utilizador registado comunicam com certas
pessoas durante um determinado periodo (v., pot analogia, no que se refere 2 Diretiva 2006/24,
acordao Digital Rights, n.° 26).

Considerados no seu todo, estes dados sdo suscetiveis de permitir tirar conclusdes muito precisas
sobre a vida privada das pessoas cujos dados foram conservados, como os habitos da vida
quotidiana, os lugares onde se encontram de forma permanente ou temporaria, as deslocagbes
diarias ou outras, as atividades exercidas, as relacoes sociais dessas pessoas e os meios sociais que
frequentam (v., por analogia, no que se refere a Diretiva 2006/24, ac6rdao Digital Rights, n.° 27).
Em especial, estes dados fornecem os meios para determinar, conforme salientou o
advogado-geral nos n.>s 253, 254 e 257 a 259 das suas conclusdes, o perfil das pessoas em causa,
informacdo tao sensivel, a luz do direito ao respeito da privacidade, como o conteudo das
préprias comunicagoes.

A ingeréncia que tal regulamentagdo comporta nos direitos fundamentais consagrados nos
artigos 7.° e 8.° da Carta é muito ampla e deve ser considerada particularmente grave. O facto
de a conservacio dos dados ser efetuada sem que os utilizadores dos servicos de comunicagSes
eletrénicas disso sejam informados é suscetivel de gerar no espirito das pessoas em causa a
sensac¢ao de que a sua vida privada é objeto de constante vigilancia.

Ainda que tal regulamentacdo nao autotize a conservacio do conteido de uma comunicacio e,
por conseguinte, nio seja suscetivel de violar o contetdo essencial dos referidos direitos (v., por
analogia, no que se refere a Diretiva 2006/24, ac6rdao Digital Rights, n.° 39), a consetvacio dos
dados de trafego e dos dados de localizagdao pode, todavia, ter um impacto na utilizagao dos
meios de comunicac¢ao eletrénica e, consequentemente, no exercicio, pelos utilizadores desses
meios, da sua liberdade de expressio, garantida pelo artigo 11.° da Carta.

Atendendo a gravidade da ingeréncia nos direitos fundamentais em causa que constitui uma
regulamentacdo nacional que preve, para efeitos de luta contra a criminalidade, a conservagao de
dados de trafego e de dados de localizacdo, sé a luta contra a criminalidade grave pode
justificar uma medida deste tipo.

Além disso, embora a eficicia da luta contra a criminalidade grave, nomeadamente contra a
criminalidade organizada e o terrorismo, possa depender em larga medida da utilizacio de
técnicas modernas de investigacio, um objetivo de interesse geral desse tipo, por muito
fundamental que seja, ndo pode por si s6 justificar que uma regulamentagao nacional que prevé
a conservagio generalizada e indiferenciada de todos os dados de trafego e dos dados de
localizagio seja considerada necessaria para efeitos da referida luta (v., por analogia, no
que se refere a Diretiva 2006/24, ac6rdao Digital Rights, n.° 51).

A este respeito, importa salientar, por um lado, que uma regulamenta¢io deste tipo tem por
efeito, atendendo as caracteristicas descritas no n.° 97 do presente acérdio, que a consetvacio
dos dados de trafego e dos dados de localizacio constitui a regra, ao passo que o sistema
implementado pela Ditetiva 2002/58 exige que essa conservacao dos dados seja a excegio.

Por outro lado, uma regulamentacdo nacional como a que esta em causa no processo principal,
que abrange de forma generalizada todos os assinantes e utilizadores registados e que visa todos
os meios de comunicacao eletrénica, bem como todos os dados de trafego, nao prevé nenhuma
diferenciacao, limitagdao ou excecao em func¢io do objetivo prosseguido. Essa regulamentagio
afeta globalmente todas as pessoas que utilizam servigos de comunicagdes eletronicas,
sem que essas pessoas se encontrem, mesmo indiretamente, numa situagao suscetivel
de justificar um procedimento penal. Por conseguinte, aplica-se inclusivamente a pessoas em
relacdo as quais nao haja indicios que levem a acreditar que o seu comportamento possa ter um
nexo, ainda que indireto ou longinquo, com infracoes penais graves. Além disso, ndo prevé
nenhuma excegao, pelo que também ¢ aplicavel a pessoas cujas comunicacoes estio sujeitas ao
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segredo profissional, segundo as regras do direito nacional (v., por analogia, no que se refere a
Ditetiva 2006/24, acérdao Digital Rights, n.%s 57 e 58).

Uma regulamentacdo deste tipo ndo exige nenhuma relagdo entre os dados cuja
conservagdo se encontra prevista e uma ameaga para a seguranga publica.
Nomeadamente, nido esta limitada a uma conservagdo que tenha por objeto dados
relativos a um petiodo temporal e/ou uma zona geografica e/ou a um circulo de pessoas
que possam estar envolvidas de uma maneira ou de outra numa infragdo grave, nem a
pessoas que, por outros motivos, mediante a conservagdo dos seus dados, podiam
contribuir para a luta contra a criminalidade (v., por analogia, no que se refere a Diretiva
2006/24, ac6rdao Digital Rights, n.° 59).

Por conseguinte, uma regulamenta¢ao nacional como a que esta em causa no processo principal
excede os limites do estritamente necessario e nio pode ser considerada justificada,
numa sociedade democratica, como exige o artigo 15.°, n.° 1, da Diretiva 2002/58, lido a luz
dos artigos 7.°, 8.° ¢ 11.°, bem como do artigo 52.°, n.° 1, da Carta.

Em contrapartida, o artigo 15.°, n.° 1, da Ditetiva 2002/58, lido a luz dos attigos 7.°, 8.° ¢ 11.°,
bem como do artigo 52.°,n.° 1, da Carta, ndo se opde a que um Estado-Membro adote uma
regulamentagdo que permita, a titulo preventivo, a conservagio seletiva dos dados de
trafego e dos dados de localizagido, para efeitos de luta contra a criminalidade grave,
desde que a conservagio dos dados seja limitada ao estritamente necessario, no que se
refere as categorias de dados a conservar, aos equipamentos de comunicagio visados,
as pessoas em causa e a duragdo de conservagio fixada.

Para cumprir os requisitos enunciados no numero antetior do presente acorddo, esta
regulamentagio nacional deve, em primeiro lugar, prever normas claras e precisas que
regulem o Ambito e a aplicagio dessa medida de conservagio dos dados e que
imponham exigéncias minimas, de modo a que as pessoas cujos dados foram
conservados disponham de garantias suficientes que permitam proteger eficazmente os
seus dados pessoais contra os riscos de abuso. Deve, em especial, indicar em que
circunstancias e em que condicoes se pode adotar uma medida de conservacao dos dados, a
titulo preventivo, garantindo assim que essa medida se limita ao estritamente necessario.

Em segundo lugar, relativamente as condi¢bes materiais que uma regulamenta¢ao nacional deve
satisfazer que permitam, no ambito da luta contra a criminalidade, a conservagao, a titulo
preventivo, dos dados de trafego e dos dados de localizacdo, para garantir que se limita ao
estritamente necessario, ha que salientar que, embora essas condi¢bes possam variar em fungao
das medidas adotadas para efeitos da prevencio, da investigacdo, da detegio e da repressio da
criminalidade grave, a conservagido dos dados deve sempre responder, em todo o caso, a
critérios objetivos, que estabelegam uma relagio entre os dados a conservar e o objetivo
prosseguido. Em especial, tais condi¢gdes devem revelar-se, na pratica, suscetiveis de
limitar efetivamente o alcance da medida e, consequentemente, o publico afetado.

No que se refere a delimitagdo de uma medida deste tipo quanto ao publico e as situagdes
potencialmente abrangidas, a regulamentacao nacional deve basear-se em elementos objetivos
que permitam visar um publico cujos dados sejam suscetiveis de revelar uma relagio,
pelo menos indireta, com atos de criminalidade grave, de contribuir de uma maneira ou
outra para a luta contra a criminalidade grave ou de prevenir um risco grave para a
seguranga publica. Tal delimitagdo pode ser assegurada através de um critério geografico
quando as autoridades nacionais competentes considerem, com base em elementos objetivos,
que existe um risco elevado de preparacio ou de execugao desses atos, numa ou em mais zonas
geograficas.

Com a segunda questdo no processo C-203/15 e com a primeira questdo no processo C-698/15,
os 6rgaos jurisdicionais de reenvio perguntam, em substancia, se o artigo 15.°, n.° 1, da Diretiva
2002/58, lido a luz dos artigos 7.° ¢ 8.°, bem como do artigo 52.°, n.° 1, da Carta, deve ser
interpretado no sentido de que se op&e a uma regulamentacio nacional que regula a protegao e
a seguranca dos dados de trafego e dos dados de localizacdo, em especial o acesso das autoridades
nacionais competentes aos dados conservados, sem limitar esse acesso apenas para efeitos de
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luta contra a criminalidade grave, sem submeter o referido acesso a um controlo prévio por
um 6rgao jurisdicional ou por uma autoridade administrativa independente, e sem exigir
que os dados em causa sejam conservados no territério da Unido.

No que se refere aos objetivos suscetiveis de justificar uma regulamentagdo nacional que
derrogue o principio da confidencialidade das comunicag¢oes eletronicas, ha que recordar que, na
medida em que, como se constatou nos n.°° 90 e 102 do presente acoérdao, a enumeracio dos
objetivos que figuram no artigo 15.°, n.° 1, primeiro periodo, da Diretiva 2002/58 reveste um
cardter exaustivo, o acesso aos dados conservados deve responder efetiva e estritamente a um
desses objetivos. Além disso, dado que o objetivo prosseguido por esta regulamentagao deve
estar relacionado com a gravidade da ingeréncia nos direitos fundamentais que esse acesso gera,
daqui decorre que, em matéria de prevencao, de investigacio, de detecdo e de repressao de
infragGes penais, s6 a luta contra a criminalidade grave pode justificar um acesso dessa
natureza aos dados conservados.

(...) uma vez que as medidas legislativas referidas no artigo 15.°, n.° 1, da Ditetiva 2002/58
devem, em conformidade com o considerando 11 desta diretiva, «estar sujeitas [...] a
salvaguardas adequadas», uma medida deste tipo deve, conforme resulta da jurisprudéncia
referida no n.° 109 do presente acérdio, prever normas claras e precisas que indiquem em que
circunstancias e em que condi¢oes os prestadores de servicos de comunicacles eletrénicas
devem conceder as autoridades nacionais competentes acesso aos dados. Do mesmo modo, uma
medida desta natureza deve também ser vinculativa em direito interno.

(...) uma vez que um acesso generalizado a todos os dados conservados, independentemente de
uma qualquer relacdo, no minimo indireta, com o objetivo prosseguido, nio pode ser
considerado limitado ao estritamente necessario, a regulamentacio nacional em causa deve
basear-se em critérios objetivos para definir as circunstancias e as condi¢oes nas quais deve ser
concedido as autoridades nacionais competentes o acesso aos dados dos assinantes ou dos
utilizadores registados. A este respeito, s6 podera, em principio, ser concedido acesso, em relagdo
com o objetivo da luta contra a criminalidade, aos dados de pessoas suspeitas de terem planeado,
de estarem a cometer ou de terem cometido uma infragio grave ou ainda de estarem envolvidas
de uma maneira ou de outra numa infra¢do deste tipo (v., por analogia, TEDH, 4 de dezembro
de 2015, Zakharov c. Russia). Todavia, em situagbes especificas, como aquelas em que os
interesses vitais da seguranga nacional, da defesa ou da seguranga publica estejam
ameacados por atividades terroristas, pode também ser concedido acesso aos dados de
outras pessoas quando existam elementos objetivos que permitam considerar que esses
dados podem, num caso concreto, trazer uma contribuigido efetiva para a luta contra
essas atividades.

Para garantir, na pratica, o pleno cumprimento destas condi¢bes, ¢ essencial que o acesso das
autoridades nacionais competentes aos dados conservados seja, em principio, salvo em casos de
urgéncia devidamente justificados, sujeito a um controlo prévio efetuado por um o6rgio
jurisdicional ou por uma entidade administrativa independente, e que a decisdo desse
orgao jurisdicional ou dessa entidade ocorra na sequéncia de um pedido fundamentado
dessas autoridades apresentado, nomeadamente, no Ambito de processos de prevengio,
de detegio ou de acao penal (v., por analogia, no que se refere a Diretiva 2006/24, acérdio Digital Rights,
n.° 62; v. também, por analogia, no que se refere ao artigo 8.° da CEDH, TEDH, 12.1.2016, Szab6 e Vissy c¢. Hungtia).

Do mesmo modo, importa que as autoridades nacionais competentes as quais foi concedido o
acesso aos dados conservados informem desse facto as pessoas em causa, no ambito dos
processos nacionais aplicaveis, a partir do momento em que essa comunica¢ao nio seja suscetivel
comprometer as investigacoes levadas a cabo por essas autoridades. Com efeito, essa informacio
¢, de facto, necessaria para permitir que essas pessoas exer¢am, nomeadamente, o direito de
recurso, explicitamente previsto no artigo 15.°, n.° 2, da Diretiva 2002/58, lido em conjugacio
com o artigo 22.° da Ditetiva 95/46, em caso de violacdo dos seus diteitos (v., por analogia,
acédrdios de 7.5. 2009, Rijkeboer, C-553/07).

Pelos fundamentos expostos, o Tribunal de Justica da UE declarou:

52



O acesso aos metadados pelos Servicos de Informagies, a lnz da Lei e da CRP

5.1.

5.2.

O artigo 15.°, n.°1, da Diretiva 2002/58/CE do Patlamento Europeu e do
Conselho, de 12 de julho de 2002, relativa ao tratamento de dados pessoais ¢ a
protecio da privacidade no setor das comunicagdes eletronicas (Diretiva relativa
a privacidade e as comunicacOes eletrénicas), conforme alterada pela Diretiva
2009/136/CE do PE e do Conselho, de 25 de novembro de 2009, lido a luz dos
artigos 7.°, 8.° ¢ 11.°, bem como do artigo 52.°, n.° 1, da Carta dos Direitos
Fundamentais da Unido Europeia, deve ser interpretado no sentido de que se
opde a uma regulamentacdo nacional que prevé, para efeitos de luta contra a
criminalidade, uma conservagio generalizada e indiferenciada de todos os
dados de trafego e dados de localizagao de todos os assinantes e utilizadores
registados em relagio a todos os meios de comunicagao eletronica.

O artigo 15.°, n.°1, da Diretiva 2002/58, conforme alterada pela Diretiva
2009/136, lido a luz dos artigos 7.°, 8.° ¢ 11.° bem como do artigo 52.°, n.°1, da
Carta dos Direitos Fundamentais, deve ser interpretado no sentido de que se
opde a uma regulamentagdo nacional que regula a protegio ¢ a seguranca dos
dados de trafego e dos dados de localizacao, em especial, 0 acesso das autoridades
nacionais competentes aos dados conservados, sem limitar, no 4mbito da luta
contra a criminalidade, esse acesso apenas para efeitos de luta contra a
criminalidade grave, sem submeter o referido acesso a um controlo prévio
por parte de um 6rgao jurisdicional ou de uma autoridade administrativa
independente, e sem exigir que os dados em causa sejam conservados em
territorio da Unido.

Percorrida esta jurisprudéncia, cumpre agora empreender idéntica tarefa em relagao

a jurisprudéncia do TEDH, retirando-se, a final, uma leitura critica e conjugada do caminho

percorrid.
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2.3.2. Os parametros da segurancga e da privacidade na jurisprudéncia do TEDH.

Vejamos o sentido da jurisprudéncia do TEDH, a partir do cotejo de dois acérdaos:
o acordao Association for Enrgpean Integration and Human Rights and Ekimdzhiev ¢. Bulgaria e o

acordao Big Brother Watch e Outros c. Reino Unido.

No ac6rdao n.° 62540/00, de 28 Junho de 2007, os queixosos Association for European
Integration and Human Rights and Efkimdzhiev intentaram uma agao contra a Bulgaria por
violagao do direito a privacidade. No referido processo, impulsionado pela sobredita ONG
(que se dedicava a protegao dos direitos humanos) e pelo cidadao bulgaro Ekimdzhier
(advogado), alegaram os queixosos que as medidas de vigilancia secreta desenvolvidas pelo
Estado violavam os artigos 8.° (direito ao respeito pela vida privada e familiar) e 13.° da

CEDH (direito a um recurso efetivo).

O pedido questionava a Special Surveillance Means Act de 1997, que disciplinava os
meios de vigilancia autorizados, em particular, a circunstancia de, segundo tal diploma, os
requerentes poderem ser sujeitos a tais medidas sem que disso fossem notificados, durante
ou apods a cessacao das mesmas e sem necessidade de prévia autorizagao judicial. Para fundar
o seu pedido, invocavam varias normas da Constitui¢ao (o artigo 42.° estabelece que “Citizens
shall have the right to information from state bodies or agencies on any matter of legitimate interest to them,
unless the information is a state secret or a secret protected by law, or affects the rights of others.) de que,

pela similitude com a redagao da Constituicao Portuguesa, ora se respinga:

Article 34
“1. The freedom and secret of correspondence and other communications shall be inviolable.

2. This rule may be subject to exceptions only with the permission of the judicial authorities when
necessary for uncovering or preventing serious offences.”

O referido diploma estabelece os meios especiais de vigilancia que podem ser
implementados para efeitos de registo fotografico, audio e video de objetos e pessoas, no
ambito da prevencao e combate a criminalidade grave (punida com pena supetior a 5 anos)
e bem assim em matérias relacionadas com a seguranca nacional. Segundo a referida
legislagdo, tais medidas apenas podiam ser requeridas pela agéncia de policia e de seguranca,
sob a tutela do Ministro dos Assuntos internos, pela policia militar, pelos servicos de
informagoes militares e pelos servicos de informagdes. O pedido devia ser apresentado, por
escrito e de forma fundada e detalhada, ao Presidente do Tribunal de Sofia e, uma vez

autorizado, era comunicado, por escrito, a0 Ministro que tutela aquelas instituicdes. Contudo,
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a legislagdo consagrava uma relevante exce¢do: nos casos em que estivesse em causa uma
eminente ameaga a seguran¢a nacional tais medidas podiam ser implementadas pelo
Governo, sem necessidade de prévia autorizagdao judicial que, contudo, era despoletada

ulteriormente para validacao dos meios obtidos com as medidas de vigilancia decretadas.

O TEDH debrugou-se, entdo, a apreciar se o quadro normativo impugnado respeitava a
Convengao. Para o efeito, recordou os varios corolarios que, na jurisprudéncia proferida, tem
considerado decorrentes da previsio do numero 2, do artigo 8. da CEDH, no segmento que
circunscreve a excecionalidade da ingeréncia na reserva da vida privada aos casos “previstos

na lei”.

Neste conspecto, o Tribunal considerou que as medidas de seguranca implementadas, em
matéria de preservagao da seguranga nacional, tém necessariamente que identificar e precisar
os individuos ou lugares sujeitos a tais medidas e bem assim a dura¢ao previsivel das mesmas.
O TEDH reiterou a necessidade de controlo judicial prévio a implementacio de tais medidas,
aceitando, contudo, que em casos excecionais e de particular urgéncia, se possa prescindir do

mesmo.

Porém, o TEDH salientou que o controlo, a empreender quanto a necessidade e
proporcionalidade de tais medidas, nao se pode cingir a0 momento em que sao decretadas,
devendo perpetuar-se durante a sua execugao ou revalidacao. Neste particular, o aresto
criticou a legislacao bulgara por nao prever a ulterior fiscalizagao da atuagao dos servigos de
informagoes na implementacao destas medidas, através de uma entidade externa, que

conferisse garantias de independéncia e observancia dos parametros do Estado de Direito.

Além disso, o Tribunal censurou o quadro juridico vigente por niao prever, com exatidao,
as particulares circunstancias que autorizam o Ministro da Administracdo Interna a remeter
a informagao recolhida a outras entidades e bem assim a circunstancia de nao estar legalmente
prevista qualquer comunicag¢ao ao individuo de que, a dado momento, esteve sujeito a tais
medidas de vigilancia. Sem prejuizo, quanto a este particular aspeto, o TEDH reforgou que,
a circunstancia de tais medidas nio serem, uma vez cessadas, comunicadas ao a/w nio
consente a imediata conclusio de que foram ilegitimas a luz do numero 2, do artigo 8.° da
CEDH; simplesmente, enfatiza, a Lei deve prever que, nos casos em que as razoes que
conduziram a sua implementagao ja nao se verificam - e, portanto a sua revelagao nao é
prejudicial -, deve ser dado conhecimento ao cidadao visado de que esteve sujeito a tais
medidas (conforme jurisprudéncia ja firmada nos casos Klass and Others, Leander, e Weber and

Saravia).
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Por isso, o Tribunal censurou a jurisprudéncia do Supremo Tribunal da Bulgaria que

considerara tais medidas como matéria confidencial, cuja revelagdio se encontrava

absolutamente interdita, revelagdo que, segundo a interpretacio do Supremo Tribunal

bulgaro, apenas ocorreria em caso de fuga da informagao ou caso tal informagao fosse

ulteriormente junta a um processo de investigacao criminal.

Além disso, a decisdo perscrutou ainda, em concreto, a existéncia de consequéncias na
esfera juridica dos cidadaos face as sobreditas lacunas divisadas na legislagao. E, nesse
empreendimento, apurou que, de acordo com a informagao que fora possivel obter, foram
praticados diversos abusos: entre 1 de Janeiro de 1999 e 1 de Janeiro de 2011, foram emitidas
10 mil autorizac¢Ses de implementagao de medidas de vigilancia, para uma populagao que nao
ultrapassava os 8 mil habitantes e nao se incluindo nesse nimero as interce¢oes telefénicas.
Deste total, apenas 267 ou 269 foram ulteriormente transferidas e deram origem a um

processo criminal.

Por conseguinte, o Tribunal considerou que a legislacio nao continha garantias efetivas
para obstar a um uso abusivo das medidas de vigilancia e, nessa medida, concluiu que
consagrava uma ingeréncia nao consentanea com o nimero 2, do artigo 8. da Convengcao.
Mais determinou que, a0 nao prever a ulterior notificagao dos visados que estiveram sujeitos
a medidas de vigilancia e com isso retirando-lhes meios de sindicancia da sua conformidade
legal, a legislagiao postergava o artigo 13.° da Convengao, que estabelece que gualguer pessoa
cujos direitos e liberdades reconbecidos na presente Convengao tiverem sido violados tem direito a recurso
perante uma instincia nacional, mesmo quando a violacao tiver sido cometida por pessoas que atuem no

exercicio das snas fungoes oficiais™.

Mais recentemente, num ac6érdao que juntou uma série de queixas de diferentes

intervenientes, o TEDH foi chamado a pronunciar-se sobre a conformidade, com a

26 Hsta jurisprudéncia foi, novamente, reiterada no Acérdao proferido nos autos que opuseram HADZHIEV
v. BULGARIA (Application n°. 22373/04), disponivel no site do TEDH.
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Convencao, das denominadas bulk interception” (intercecio em massa), a admissibilidade da
partilha de informacGes entre Estados e, por fim, a obtencao de mefadados a partir das
comunicag¢ées guardadas nas operadoras de comunicagao, tal como previstas na legislacio
do Reino Unido RIPA — Recolha e divulgacio dos dados relativos a comunicagoes.
Apensando, num unico processo, as queixas de uma ONG dedicada a prote¢ao dos direitos
fundamentais, de uma jornalista e de uma agéncia de noticias, o TEDH aquilatou, entdo, da
conformidade com a Convencao de agdes de vigilancia em larga escala, realizadas no Reino

Unido, num acérdao de 13.09.2018, denominado Big Brother Watch ¢ Outros ¢. Reino Unido.

Uma das queixas subjacentes iniciou-se com uma denuncia, perante o 6rgao jurisdicional
com competéncia para a fiscalizagdo e controlo da sobredita legislagao (IPT — tribunal
especializado e com jurisdigao exclusiva para a sindicancia de ingeréncias realizadas a coberto
do RIPA), estribada na violagao dos artigos 8.° (direito ao respeito pela vida privada e
familiar), 10.° (liberdade de expressao) e 14.° (proibi¢ao de discrimina¢io) da CEDH.
Alegaram os queixosos que, por for¢a das suas atividades profissionais, como jornalistas e
ONG’s dedicadas a defesa de direitos humanos, receavam estar sob a vigilancia das
autoridades, designadamente através de interce¢Oes telefonicas e acesso ao e-mail, ainda que
sobre eles nao existisse qualquer suspeita de atuagao criminosa. No caso dos jornalistas, estes
enfatizavam ainda que, a suspei¢ao da existéncia de uma tal vigilancia, punha em causa a sua
liberdade de movimentos e de expressao, coartando, com particular aptiddo, as suas
atividades de pesquisa, investigaciao e denuncia a que se dedicavam, no exercicio do papel,
préprio de um Estado de Direito Democratico, de controlo e vigilancia da atuagao do

Governo em matéria de respeito pelos direitos humanos.

Na jurisprudéncia que vinha desenvolvendo, atinente aos parametros que devem nortear

as medidas secretas de vigilancia, incluindo a interce¢io de comunicag¢oes, o TEDH

How Bulk Interception Works

Govemments conduct bulk interception by tapping high capacity fibre optic cables, which carry the worid's internet communications.
The TAT-14, for example, is a transatlantic cable system with a transmission capacity of 3.16 torabits nd, or approximately Ogle
34 petabytes per day. To put that number into perspective, 1 petabyte is roughly equivalent to 2 bilion cat photos.*
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estabeleceu seis requisitos™, que devem estar reunidos para se considerar que o uso de tais
medidas nao ¢é abusivo e respeita a Convengao: a delimitagao da natureza das ofensas que
podem dar origem a uma ordem de interce¢do; a definicdo das categorias de pessoas cujas
comunicagdes sao suscetiveis de intercetagao; o limite do periodo temporal de intercegao; o
procedimento a ser seguido para examinar, usar e armazenar os dados obtidos; as precaucoes
a serem tomadas na transmissao de dados a outras entidades; e as circunstancias em que os

dados intercetados podem e devem ser eliminados.

E, no acérdao Roman Zakharov c. Riissia, o Tribunal confirmou que estes seis requisitos
minimos sao transponiveis para os casos em que o uso daquelas medidas ¢ efetuado por
motivos de seguranga nacional, por contraponto as situagdes em que estd em causa a
criminalidade violenta. Sem prejuizo, o TEDH salientou que, ao determinar se a legislagao
impugnada viola o artigo 8.° da CEDH, importa também ter em conta as disposi¢oes
previstas na legislacio nacional destinadas a supervisionar a implementacio de medidas

secretas de vigilancia, os mecanismos de notificagao e os procedimentos de controlo.

Cientes desta jurisprudéncia, os queixosos instaram o TEDH a introduzir, nos sobreditos
parametros, novos requisitos, a saber: a exigéncia de verificagio de indicios objetivos
demonstrativos de uma suspeita razodvel em relagao as pessoas cujos dados eram acedidos,
levada a cabo por um 6rgao jurisdicional; e a obrigatoriedade de, uma vez cessadas,

comunicar aos cidadaos que tinham estado sujeitos a medidas de vigilancia.

Contudo, o Tribunal apenas parcialmente atendeu a sua pretensao. Com efeito, no aresto,
considerou-se que o nivel de ameaga decorrente quer do terrorismo, quer da criminalidade
grave, conferem a interce¢ao massiva de comunicagoes méveis uma particular aptidao para
prevenir e enfrentar esses fenémenos. O TEDH salientou que a interce¢ao em massa €, por
defini¢ao, nao direcionada, pelo que, fazer depender a sua autorizacao de uma suspeita razodvel

retirar-lhe-ia eficacia.

De igual sorte, no contexto de implementagao de medidas de vigilancia em massa, o

pretendido requisito de notificagio subsequente nao é exequivel, salienta o TEDH.

Quanto ao pretendido controlo judicial, e embora considere que isso corresponde a melhor
pritica, o TEDH aceita que tal controlo possa estar cometido a uma entidade administrativa,
conquanto seja independente face a entidade que desencadeia as sobreditas medidas de

vigilancia.

28 Firmados, pela primeira vez, no acérdio do processo Weber e Saravia V. Alemanha, disponivel no site do
TEDH.
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Reiterando os critérios que devem nortear a analise, o TEDH concluiu que as normas
legais do RU eram suficientemente claras e conferiam aos cidadaos uma indicagao adequada
das circunstancias e das condi¢oes em que tais medidas de vigilancia eram autorizadas. Ex
abundantis, o TEDH arredou a verificacao de qualquer indicio de atuagio abusiva por parte
da entidade emitente das ordens de intercecao (Secretary of state), salientando que o processo
de autorizagdo estava sujeito a supervisao empreendida por um 6rgio jurisdicional, com
ampla jurisdicdo para examinar qualquer reclamacido de intercetacdo ilegal. O Tribunal
concluiu também que as disposi¢oes relativas a duracdo e renovagao dos mandados
de intercecao, as disposi¢oes relativas ao armazenamento, acesso, analise e utilizagdo dos
dados intercetados, as disposi¢oes relativas ao procedimento a seguir para a transmissao de
dados e as disposi¢oes relativas a destruicdo do material de intercegdao eram claras e

continham garantias suficientes e adequadas contra potenciais utilizagdes abusivas.

No que respeita ao procedimento de selecio para exame, o aresto constatou que, uma
vez intercetadas e filtradas as comunicagoes, as que nao foram descartadas, quase em tempo
real, foram pesquisadas. Numa primeira fase, foram-no através de uma aplica¢ao informatica
acionada por via de simples s#ens selecionadores (como enderegos de e-mail ou nimeros de
telefone) e subsequentemente pelo uso de pesquisas complexas. Ora, neste segmento, a
decisio do Tribunal, na ponderagiao dos interesses conflituantes em presenca, considerou
que os sobreditos critérios de busca nao precisavam de ser tornados puiblicos e nem sequer

precisavam de ser discriminados na ordem que determinara a intercegao.

Sem prejuizo, o TEDH salientou que a definicao de tais critérios deve estar sujeita a
supervisao por uma entidade de controlo externa a entidade emitente da ordem, o que nio
divisou prescrito na Lei. A este respeito, o aresto enfatizou que, em rigor, a unica supervisao
independente do processo deselecio de dados era a levada a cabo pela
auditoria pos factum, do Comissario de Intercetagio de Comunicagdes e, em caso de queixa,
pelo IPT. Por isso, estabeleceu que, no regime de intercetacao massiva, em que o poder
para intercetar nao ¢ significativamente circunscrito pelos termos estabelecidos na ordem de
intercecao, as garantias aplicaveis na fase de filtragem e selegdo para exame tém,

necessariamente, de ser mais robustas.

Neste enquadramento, o Tribunal divisou, no enquadramento legislativo do RU, duas
areas de preocupac¢ao: primeiro, a falta de supervisdo de todo o processo de selecio,
incluindo a selecao de suporte para intercetacao, os seletores e critérios de busca para filtrar
comunicages intercetadas e a sele¢ao de material para exame levada a cabo por um analista;

e, em segundo lugar, a auséncia de quaisquer salvaguardas reais aplicaveis
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a selecao dos dados de comunicagao relacionados para andlise. Perante estas insuficiéncias,
o Tribunal concluiu que a disciplina legal ndo preenchia o requisito de “qualidade da lei” e
nao era suficiente para garantir e conter a “interferéncia” no que era “necessario numa
sociedade democratica”. O TEDH assinalou que o sobredito regime de interce¢ao nio
continha, nos parametros utilizados para pesquisa de dados suscetiveis de indiciarem a
existéncia de uma ameaga para a seguranca publica, garantias de exclusdo dessa mesma
pesquisa de material jornalistico confidencial, como seja, a protegido da identidade

das fontes.

Donde, ainda que nao de forma unanime, concluiu pela violag¢ao dos artigos 8.° e 10.°da

CEDH.

No que concerne ao regime de partilha de dados entre Estados, o Tribunal salientou que
nao estava em causa apurar da conformidade da ingeréncia nas comunicagdes quanto a
obtencao desses dados, mas antes o recebimento, armazenamento, exame e uso dos dados
de comunicagoes pelo Reino Unido face a dados de comunicagées obtidos por outro Estado.
A este proposito, o aresto afirmou que as circunstancias em que o material
de intercetagdo pode ser solicitado aos servios de informagao estrangeiros devem
encontrar-se concretamente estabelecidas no direito interno para evitar abusos de poder.
Enfatizou, por isso que, embora as circunstancias em que tal solicitacao pode ser feita possam
nao ser idénticas as circunstancias em que o outro Estado pode realizar a
propria intercetagao, aquelas estar claramente estabelecidas na lei, para impedir os Estados

de, por esta via, contornarem o direito interno ou as obrigacdes da Convengao.

Apreciando o mérito, o Tribunal constatou que o pedido de dados de agéncias de
informacao estrangeiras tinha base legal e que essa lei era suficientemente clara e tinha um
escopo legitimo. Além disso, o Tribunal considerou que a legislagao interna determinava,
com suficiente clareza, o procedimento para solicitar a interceta¢ao ou o envio de material
de intercetacdo por parte de agéncias de informacao estrangeiras. O Tribunal destacou que
nao ficou demonstrada a existéncia de quaisquer falhas significativas na aplica¢ao e operagao

do regime. Por isso, neste segmento, o acordao nao divisou qualquer violagao da Convengao.

Finalmente, o TEDH aquilatou ainda da conformidade da legislacao do RU, no trecho
que permitia o acesso a dados de comunicagao para efeitos de combate a criminalidade, por
contraponto a criminalidade grave. Neste particular, reiterando que o acesso deve estar sujeito
a prévia autorizagao de um tribunal ou 6rgao administrativo independente, determinou que

o acesso a dados de comunicacao deve ser circunscrito a denominada criminalidade grave, sendo
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excessiva a sua utilizagdo quando esteja em causa “apenas” criminalidade que nao alcanga o
epiteto de grave. Concluiu, por isso, o TEDH que se verificava, também aqui, uma violag¢ao

do artigo 8.° da CEDH.

Vistos separadamente, importa, de seguida, conjugar e concatenar as principais diretriges

resultantes desta jurisprudéncia.
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§ Sintese e andlise critica da Jurisprudéncia do TJUE ¢ TEDH

Calcorreado, com mais ou menos detalhe, em func¢iao do interesse para o objeto deste
trabalho, o trilho da jurisprudéncia do TJUE e do TEDH, importa retirar alguns subsidios,
suscetfveis se de projetarem quer na conformacao da disciplina legal atinente aos meios a
disponibilizar aos servicos de informag¢des, quer na incidéncia que tais subsidios podem ter

na interpretacao da Constitui¢ao da Republica Portuguesa.

Uma primeira observagao: cotejados aqueles arestos neles nao se divisa a convocagao,
para julgar a causa, do parametro legal que atribui aos cidadaos o direito a seguranga e que se

encontra legalmente consagrado quer na CEDH, quer na CDFUE.

No caso do TJUE, o fundamento para tal omissao pode radicar na circunstancia de, como
se demonstrou, a matéria da seguranga estar excluida das competéncias da Unido, mantendo-
se a cargo, exclusivamente, dos Estados-membro. Porém, no caso da jurisprudéncia

proferida pelo TEDH esse argumento nao tem acolhimento.

A questao é que, perscrutados os sobreditos acérdaos, neles se divisa, invariavelmente e
de forma implicita, que o Tribunal empreendeu uma tarefa hermenéutica de ponderagao e
concordancia pratica, entre os valores da seguranga (que justificam as medidas desenvolvidas
pelo Estado) e os direitos fundamentais dos cidadaos atingidos por tais medidas. Dito de
outro modo, mesmo que sem o afirmar de forma expressa, o Tribunal estriba a sua
fundamentagao a partir da teleologia do direito a seguranca (em particular, na vertente de
prevencao e combate ao terrorismo, mas nao so), aquilatando, a partir daqui, a forma como
os Estados, na prossecu¢ao da incumbéncia de garante dessa tarefa, podem atuar, de modo
a que a sua conduta seja tida por necessaria, adequada e justificada e, por conseguinte,

conforme a Convencio e a Carta.

Em segundo lugar, afigura-se que, em matéria de combate ao terrorismo e a criminalidade
grave, os arestos revelam a preocupagao e seriedade com que ambos os Tribunais encaram
aquela realidade, assim justificando a ado¢ao de medidas que nao deixam de reputar como
significativamente intromissivas na reserva da vida privada e no direito a nao ingeréncia nas

comunicacdes.

Na verdade, no impressivo aresto, que opds ZZ vs. Secretary of the state of home department, o
TJUE aceitou a existéncia, num processo judicial, de provas secretas, que em momento algum
serao do conhecimento do visado com uma medida de interdicao no territorio, contentando-
se o aresto com a garantia de que o conhecimento e escrutinio de tais provas seja levado a

cabo por um 6rgao jurisdicional. Reconhece-se que esta realidade nos causa apreensao. Sem
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prejuizo da compreensao da gravidade do fenémeno do terrorismo, afigura-se que tal
realidade nio pode consentir tamanha compressio no direito a uma defesa efetiva. A
circunstancia de as provas serem secrefas € apenas conhecidas do Tribunal, mas nao do visado,
nao pode deixar de inculcar razoaveis davidas sobre a legalidade do procedimento de recolha
dessa prova que, ainda que secreta, se reflete, de forma decisiva, no cidadao que se vé
impedido de entrar no territério e reunir-se com a sua familia. Por outro lado, a circunstancia
de o visado estar privado de, com a devida imediagdao, contraditar, junto do 6rgao

jurisdicional competente, a bondade dessas provas secretas também nos causa perplexidade.

No que concerne aos meios de atuagao, que a sobredita jurisprudéncia aceita possam estar
cometidos aos servicos de informacdes, resulta, inequivoco, que em matéria de combate ao
terrorismo e criminalidade violenta, a malha nao é apertada. Na verdade, para aqueles efeitos, a
jurisprudéncia aceita o recurso a intercegoes telefonicas, a mwetadados, a dados de localizagio,
a vigilancias em massa, com uso de algoritmos para selecionar as comunicagoes relevantes,
aceitando, inclusive, que os parametros desse algoritmo, ndao sejam tornados publicos, nem

constem da ordem que ordenou a pesquisa.

De igual sorte, a jurisprudéncia nao divisa invalidades na circunstancia de,
generalizadamente, as ordens de interce¢des, de dados de trafego ou de conteudo, serem
emanadas de membros do Poder executivo, bastando-se, com o controlo da sua atuagio «
posteriori, controlo esse que pode ser feito por uma entidade judicial, mas que nao carece
necessariamente de o ser, exigindo, apenas, a jurisprudéncia que a entidade administrativa,

encarregue dessa fiscalizacao, seja independente da entidade que ordena as intercegdes.

Na verdade, é no plano da fiscalizagao e supervisao e nao tanto no plano prévio da
conformidade do recurso a estes instrumentos, que a jurisprudéncia vem divisando a violagao
dos parametros consignados na Convencao e na Carta. Esta asser¢cio é bem evidente no
acordao Big Brother: o Tribunal validou o recurso a intercecOes em massa, assinalou a sua
eficicia no combate ao terrorismo e condicionou a prolagao de um juizo positivo de
conformidade com a Convengao essencialmente a circunstancia de a Lei prever, de forma
clara, explicita e objetiva, a necessidade e os critérios a empreender para despoletar tais

medidas.

Por dltimo, salienta-se que a jurisprudéncia cotejada enfatiza a necessidade de a Lei prever
medidas ulteriores de fiscalizagao e controlo por parte dos cidadaos visados. Para tanto,

determina que deve ser assegurada na Lei a obrigagao de uma vez cessadas tais medidas, ser
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disso dado conhecimento aos cidadaos visados, subsidios que o ordenamento portugués

devia acolhet.

Uma nota final para assinalar que a discussio empreendida naqueles arestos contrasta,
significativamente, com o panorama portugués, em que a maior polémica se cinge a saber se
os servigos de informagdes portugueses podem aceder a mefadados. Porventura, arrisca-se a
considerar que, neste jardim a beira plantado, a controvérsia pode circunscrever-se a um
panorama tao modesto em matéria de ingeréncia nos direitos fundamentais, apenas porque o

fenémeno do terrorismo nao se fez, ainda, sentir de forma medidtica em territorio portugucés.
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3. A questio da conformidade constitucional do acesso aos metadados por parte dos
servicos de informacgdes.

3.1. A seguranca enquanto tarefa do Estado

3.1.1. O terrorismo e o Estado cosmopolita.

A viokncia ao contrario do poder, da forca ou da poténcia tem sempre
necessidade de instrumentos — Hannah Arendt

O amago desta empreitada enfileira-se num quadro mais abrangente que,
necessariamente, nos convoca para a densificacao da tensdo dialética que se estabelece entre
o desiderato do Estado de assegurar a seguranca e a ingeréncia, que a prossecu¢ao desse
desiderato acarreta, nos direitos fundamentais. Com efeito, a prerrogativa de acesso aos
metadados, por parte dos servicos de informagoes, funda-se, essencialmente, na necessidade

de prevenir e combater o terrorismo.

Por conseguinte, importa, por um lado, abordar, de forma sucinta, o fenémeno do
terrorismo (e algumas das solu¢Ges preconizadas para o enfrentar) e, por outro lado, aquilatar
a forma como o Estado, quer na Constitui¢ao, quer no plano europeu, quer ainda no plano
infraconstitucional, se acha comprometido com o sobredito desiderato. Para tanto, torna-se
necessario descortinar, por um lado, as tarefas que, neste ambito, a Constitui¢ao confere ao
Estado e, por outro lado, a Conven¢ao do Conselho da Europa para a preven¢ao do

terrorismo e a estratégia nacional de combate ao terrorismo.
Vejamos, entao.

Ensina-nos Martin Carnoy™ que o novo poder do terrorismo global proveio das mesmas fontes
que deram ao capitalismo global a sua nova forma: a revolugio da informagcio das telecomunicacies e da
internet. A capacidade de criar redes por parte das novas tecnologias ¢ tio essencial quando se trata de semear
0 terror no capitalismo como quando se trata de o alargar e transformar. A mudanca significon passar de
operagies encobertas, centradas no enfraquectmento das redes terroristas, a wma guerra aberta de alta

tecnologia.

Mesmo que diluido na nossa memoria, em parte devido a sua componente de
espetacularidade que ofusca o demais, a verdade é que apenas recentemente o terrorismo

emergiu como ameaga global e, por isso mesmo, encarada como prioritaria pelos Estados.

29 Martin Carnoy, Os custos econdmicos da guerra contra o terrorismo, in Guerra e Paz no Século XXI — uma perspetiva
europeia, Coord. de Manuel Castells e Narcis Serra, Ed. Fim de Século, pag. 117.
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Na verdade, como eloquentemente nos recordam as palavras de Hannah Arendt™, na década
de 60, do século XX, o expoente da violéncia reconduzia-se a0 armamento nuclear e a tensao

relacional entre superpoténcias (que, de alguma maneira, ressurge na sequéncia da nova

lideranca dos E.U.A.):

A partida de xadrez “apocalitica” entre as superpoténcias, isto ¢, entre as que se movem no plano
superior da nossa civilizagdo, ¢ jogada segundo a regra: “se algum dos dois ganha, é o fim de ambos” — trata-
se de um jogo que ndo conserva qualgquer semelhanca com os jogos de guerra que o precederam. O sen objetivo
racional é a dissnasao, nao a vitdria e a corrida aos armamentos, que ji ndo é uma preparagio para a guerra,

50 pode ser justificada pelo argumento de que a melbor garantia de pazg; ¢ cada veg mais a dissnasao.

A caracterizagao do terrorismo como ameag¢a global implica a compreensio da
relagio estreita de interdependéncia que estabelece com outras formas graves de
criminalidade, como sejam o trafico de estupefacientes. Isto mesmo assinala Aboubakr
Jamai® relembrando, por um lado, a intetligacio entre os atentados de Casablanca de Maio
de 2003 e os atentados de Madrid (de Margo de 2004) e, por outro lado, a veiculagdo por
parte da policia espanhola de que os explosivos usados em Madrid tinham sido adquiridos

em troca de droga.

Naturalmente que a prevengao e o combate ao terrorismo dependem, antes de mais,
da compreensio do fendémeno, pois que s6 um diagndstico acertado assegura a utilizacao da

posologia adequada a parologia.

Segundo a resolu¢io n.° 49/60 (de 1995) da Assembleia Geral das Na¢oes Unidas, o
terrorismo ¢ definido como o conjunto de atos criminosos que visam ou se destinam a provocar um
estado de terror no piiblico em geral, num grupo de pessoas ou em individuos para fins politicos e que sdo
injustificaveis em qualquer circunstancia, independentemente das consideracies de ordem politica, filosdfica,

ideoldgica, racial, étnica, religiosa on de qualquer ontra natureza que possam ser invocadas para justifica-os.

Volvida cerca de uma década, em Setembro de 2006, a ONU aprovou uma Estratégia
Antiterrorista Mundial, assente em quatro pilares, que retrocedem as condi¢cbes que
propiciam a propagac¢ao do terrorismo, a sua prevencao e combate, o desenvolvimento da
capacidade dos estados e da ONU para o efeito de assegurar o respeito pelos direitos
humanos e o estado de direito como fundamento da luta contra o terrorismo. Mais

recentemente, em 2018, no dia 21 de Agosto, corporizando a relevancia do fendmeno, a sua

30 Hannah Arendt, Sobre a violéncia, Ed. Relégio d’Agua, pag. 14.
31 Aboubakr Jamai, The moroccan case, in “Terrorism and Znternacional relations”, Daniel S. Hamilton Editor,
publicacdo da Fundagao Calouste Gulbenkian.
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perpetuagao e o reconhecimento de que, embora se tratando de uma atuagio difusa, implica
vitimas concretas, foi implementado o primeiro Dia Internacional em Memoria e Tributo as

Vitimas do Terrorismo.

Por seu turno, Ulrich Beck™ descortina, no que apelida de ameaga terrorista, quatro
caracteristicas especificas: a (wd) intengio substitui a acidentalidade, a desconfianca ativa substitui a
confianga ativa, o contexto de risco individual passa a ser um contexto de risco sistémico, 0 que anteriormente
era definido pelos especialistas passa agora a ser definido pelos Estados e pelos servigos de inteligéncia, e a

Ppluralidade de racionalizacdo dos especialistas converten-se na simplificacao das imagens do inimigo.

Entao, assinalando os corolarios da sociedade global de risco, o Autor reclama dos
atentados de 11 de setembros, a seguinte licao: a seguranca nacional ja nao ¢ nacional. As aliangas
ndo sdo um fendmeno novo, mas, neste caso, esta alianca tem como objetivo proteger a seguranga nacional, a
de cada pais, e nao a estabilidade internacional. Todos os sinais de identidade que caracterizam a imagem
genérica do estado moderno, as fronteiras que separam o interior e o exterior, a policia do exéreito, o crime da
guerra e da pazg, sao derrubadas. Eram precisamente essas diferencas que definiam o estado-nagao. Sem elas,

0 estado-nagao ¢ um conceito ombi. Parece ainda estar vivo, mas ja nao o esta.

Neste conspecto, ressaltando a incapacidade do Estado-Nagao de cumprir a promessa

constitucional de proteger os seus cidadaos, advoga que a cooperagao é a Gnica solugao:

Isto leva-nos a conclusao paradoxal de que, para defender o seu interesse nacional os paises

deverdo desnacionalizar-se e internacionalizar-se.

Neste contexto, aparece, portanto, uma nova distingao entre soberania a autonomia. O
estado-nagao  baseia-se na equivaléncia destes dois conceitos. Na sua perspetiva, a
interdependéncia econdmica, a diversificacdo cultural e a cooperagio militar, judicial e
tecnoldgica conduzemt a uma perda de antonomia e, portanto, a uma perda de soberania. Mas
se a soberania se medisse em termos de peso politico, quer dier, pela capacidade que nm pais
temr de se fazer onvir na cena internacional e de melborar a seguranga e o bem-estar dos seus
cidaddos, conseguindo que sejam tidas em conta as suas opinides, a Situagdo Seria muito
diferente. Neste segundo esquema, um aumento da interdependéncia e da cooperagao, quer
dizer, uma perda de autonomia, anmentaria a soberania. Deste modo, compartilhar a
soberania nao a reduz, mas, pelo contririo, eleva-a a uma poténcia superior. E isto o que

significa a soberania cosmopolita na era da sociedade global do risco.

32 Ulrick Beck, As instituicies de governanga global na sociedade mundial, in “Guerra e Paz no século XXI — uma
perspetiva europeia”, Ed. Fim de Século, pag. 52.
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Com efeito, ¢ inegavel que a cooperagio internacional constitui uma das mais eficazes
ferramentas de prevengdo e combate ao terrorismo. Por isso, encerra-se este breve
enquadramento relembrando que, na Unido Europeia, os servicos de informacdes da
Republica Portuguesa constituem os unicos que apenas desde a Lei Organica n.° 4/2017,
acedem a metadados, persistindo, quanto a conformidade constitucional desse acesso, uma
aura de incerteza e inseguranca gerada pelo pedido de fiscaliza¢do pendente. A questio, ¢,

pois, sera possivel uma efetiva cooperagao sem essa prerrogativa legal?
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3.1.2. A seguranga enquanto tarefa do Estado: veiculos juridicos.

JA convengiao do Conselho da Europa para a prevencio contra a terrorismo. A diretiva da UE
relativa a luta contra o terrorismo. A estratégia nacional contra a terrorismo.

Cotejadas algumas linhas conceptuais sobre a faléncia do Estado-Nagio e o
fenémeno do terrorismo, cumpre agora mencionar, por um lado, a dosimetria de
adstringéncia cometida, constitucionalmente, a0 Estado em matéria de seguranca e, por outro
lado, referenciar trés dos mais relevantes veiculos juridicos destinados a prossecugio, pelo

Estado, do desiderato da seguranca.

Hodiernamente, no elenco de tarefas fundamentais do Estado, detalhado no artigo

9.° da Constituigao, nao se constata qualquer mengao, expressa ou implicita, a seguranca.

Porém, nem sempre assim foi. Como destaca Rui Pereira, a seguranca entrou pela porta
grande na primeira constituicao portugnesa: a Constituigao Liberal de 1822, resultante da Revolugao
de 1820, de forte pendor democritico e herdeira da tradicio das luzes”. No seu ponto 1.°,
imediatamente apos a previsao dos direitos fundamentais dos cidadaos, estabelecia-se que «
constituigao politica da nagao portuguesa deve manter a liberdade, a seguranca e a propriedade de todo o
ctdadao. Inovadoramente, o texto fundamental contemplava, até, um conceito de seguranca:
a seguranga consiste na protecao gue o Governo deve dar a todos para poderem conservar os seus direitos
pessoais. Sucedeu-lhe, porém, a Carta Constitucional de 1826, marcada pelo retrocesso, em
matéria de direitos fundamentais, espelhado na inscricio de tal categorizacido apenas no
ultimo artigo da aludida Carta. Por seu turno, a Constituicdo de 1838, ainda que tenha
revertido o retrocesso introduzido pela Carta Constitucional, no que tange ao caracter de
menoridade para que havia relegado os direitos fundamentais, é omissa em matéria de

seguranga.

Nio obstante a sobredita auséncia, no elenco de tarefas a cargo do Estado
consignado na Constitui¢ao de 76, sustenta o Professor Bacelar Gouveia que a primeira fonte
do direito da seguranca a considerar ¢é a Constituicio da Repiiblica Portugnesa™. B acrescenta que a
relevancia que a CRP confere a seguranca aflora em miiltiplos dos preceitos do seu texto, de que constitui
mero exemplo as orientagies estabelecidas no capitnlo dos direitos fundamentais, afirmando a seguranga
como tarefa fundamental do Estado, ao servico das pessoas individualmente consideradas, bem como ao servigo

da comunidade politica e dos seus bens e direitos comunitirios”. A este respeito, advoga o Insigne

33 Rui Pereira, A seguranca na Constituicao, in Estudos de Direito e Segnranga, volume 11, pag. 409.
3 Jorge Bacelar Gouveia, Direito da seguranga — cidadania, soberania e cosmopolitismo, pag. 183.
% Jorge Bacelar Gouveia, obra citada, pag. 184.
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Professor que pode até contruir-se um diagrama de trés circulos nos quais se vislumbram intensidades
diversas quanto a relevincia da seguranca no texto constitucional: o circulo mais proximo do centro geométrico
¢ composto pelas alusoes constitucionais tradicionais a seguranga como protecio da pessoa ou da comunidade
politica contra as ameagas aos seus direitos ou valores fundamentais, de que sao exemplos o direito a liberdade
¢ d defesa dos cidadaos, on a independéncia nacional e a integridade territorial, ou a preservacio da ordem
constitucional democrdtica; o circulo intermédio, que abrange novos dominios da seguranga com
dimensao comunitaria, de que constituem exemplo a seguranca ambiental, econémica ou de
consumo, todos decorrentes do Estado-Social; o circulo exterior é preenchido por outros ambitos da
seguranga na perspetiva da sistematicidade do direito, de que ¢ exemplo a prossecucdo de um imperativo de

seguranga juridica na formagao das suas fontes e na interpretagio e aplicacao das suas regras. 0

Sem prejuizo do que antecede, salienta este Autor que, sendo inequivoco que o
legislador elevou o direito a seguranga a categoria de direitos fundamentais, o tratamento —
qualitativo e quantitativo — empregue pelo texto constitucional a seguranga é muito assinétrico,

corvendo o risco de implicitamente revelar-se deficiente quanto ao papel regulativo que lhe caberia.

Ora, como se teve ocasido de assinalar - a propoésito da problematiza¢ao que supra
se empreendeu em torno da natureza juridica dos servigos de informagoes - é no artigo 272.°
da Constitui¢ao, sob a epigrafe policia, que divisamos a afetagao da garantia de seguranga interna
dos cidadaos a policia. Por seu turno, a parte final do numero 2, do artigo 273.°, estabelece
que a defesa nacional tem por objetivo garantir a seguranca das populagoes contra qualquer agressdo on

ameagas exrernas.

No plano da integracao europeia, como ¢ sabido, o Tratado de Nice introduziu a
Politica Europeia de Seguranca e Defesa (PESD), seguindo-se o Tratado de Lisboa que,
reorganizando o arquétipo, destacou, de forma significativa, a tematica da seguranca, através
do triptico: politica externa e de seguranca comum (artigo 3.°, nimero 5 do TUE, desenvolvida no
titulo V do Tratado de Lisboa); espago de liberdade, seguranca e justica (artigo 3.°, nimero 2 do
TUE, explicitado no Titulo V do TFUE) e protecao civil (artigo 196.° do TFUE, dominio em

que a EU assume uma competéncia complementar).

Neste ambito, no que tange aos mais proeminentes veiculos juridicos destinados a
assegurar o designio da seguranca, destacam-se a Convengao do Conselho da Europa para a
prevencio do terrotismo (aprovada pela Resolucio da Assembleia da Republican.® 101/2015
e ratificada pelo Decreto do Presidente da Republica n.® 74/2015, vigente em Portugal desde

1.12.2015, de ora em diante Convengio), a Diretiva 2017/541 do Patlamento Europeu e do

3 Jorge Bacelar Gouveia, obra citada, pag. 186.
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Conselho, de 15 de marco de 2017, relativa a luta contra o terrorismo e que substitui a
Decisao-Quadro 2002/475/JAI do Conselho e altera a Decisao 2005/671/JAI do Conselho
(transposta para a ordem interna através da Lei n.° 16/2019, de 14 de Fevereiro, introduzindo
a 5.* alteracdo a Lei n.° 52/2003, Lei de combate ao terrorismo) e a resolu¢io do Conselho de

Ministros n.° 7-A /2015, que aprovou a estratégia nacional de combate ao terrorismo.

Destaquemos, agora, os aspetos mais relevantes de cada um daqueles veiculos

juridicos.

A referida convencdo funda-se nas seguintes premissas: i) o reconhecimento da
importancia da intensificagio da cooperagao; ii) a necessidade de tomar medidas eficazes para
prevenir o terrotismo e para fazer face, em particular, ao incitamento priblico a pritica de infragoes
terroristas, bem como ao recrutamento e ao treino para o terrorismo; iii) o énfase na situagdo preciria das
pessoas confrontadas com o terrorismo e reafirmando, nesse contexto, a sua profunda solidariedade com as
vitimas do terrorismo e com as suas familias; iv) a afirmacao inequivoca de que as énfragies terroristas,
bem como as infragoes previstas na presente Convengao, independentemente dos seus autores, nao sao, em caso
algum, justificaveis por razoes de naturega politica, filosdfica, ideoligica, racial, étnica, religiosa ou similar;
v) a necessidade de reforcar a luta contra o terrorismo e reafirmacao de que fodas as medidas
tomadas para a prevengio ou para a repressao de infragies terroristas devem respeitar o Estado de direito e

os valores democraticos, os direitos humanos e as liberdades fundamentais.

Donde, o desiderato prosseguido pela Convengao radica na intensificagao dos esforcos
desenvolvidos pelas Partes #a prevengao do terrorismo e dos seus efeitos negativos no pleno gozo dos
direitos humanos, em particular do direito a vida. Para o efeito, em particular no que concerne a
prevencao do terrorismo e respondendo ao imperativo de mitigar os seus efeitos negativos,
as medidas de cooperagao a encetar devem, no essencial, privilegiar a #roca de informagies, o
reforco da protecao fisica das pessoas e das infraestruturas e o aperfeicoamento dos planos de formagao e de

coordenacao em situacoes de crise.

Nos artigos 5. a 8.°, a Convengao explicita os conceitos de sncitamento priblico a pratica de
infragoes terroristas, recrutamento e treino para o terrorismo, esclarecendo, o artigo 8.°, a
irrelevancia do resultado para a recondugao do ato praticado aquelas infracdes. Contudo, a
presente convencao nao se aplica quando as sobreditas infragoes forems cometidas no territdrio de
um tinico Estado, o presumivel antor for nacional desse Estado e se encontrar no seu territirio e se nenhum
outro Estado tiver fundamento para, nos termos do disposto nos n.s 1 ¢ 2 do artigo 14.° da presente

Convengdo, exercer a sua competéncia.
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No que tange a protec¢do, repara¢ao e auxilio as vitimas do terrorismo, o artigo 13.°
acarreta, para os Estados, a obrigagao de adotar medidas para proteger e apoiar as vitimas do
terrorismo, prevendo, designadamente, medidas de auxilio financeiro e bem assim a

compensag¢ao das vitimas do terrorismo e dos membros do seu agregado familiar.

Por sua vez, a Diretiva n.° 2017/541, transposta, em 2019, para o ordenamento
juridico portugués, recorda que os afos terroristas constituem uma das mais graves violagies dos valores
universais da dignidade humana, da liberdade, da ignaldade ¢ da solidariedade ¢ do gozo dos direitos humanos e das
liberdades fundamentais em que a Unido se funda. Esses atos representam também um dos atentados mais graves a
democracia ¢ ao Estado de Direito, principios que sao comuns aos Estados-Menbros e nos quais assenta a Unido.
Acrescentando que, @ ameaga terrorista crescen e evoluin rapidamente nos iiltimos anos. Os chamados
«combatentes terroristas estrangeiros» deslocam-se ao estrangeiro para fins de terrorismo. Quando regressam,
estas pessoas representam uma ameaga grave para a seguranga de todos os Estados-Menmbros. Combatentes
terroristas estrangeiros tém sido associados aos recentes atentados perpetrados e planeados em virios Estados-
Membros. Além disso, a Unido e os seus Estados-Membros enfrentam a ameaga crescente de individuos que
permanecem na Europa e que sao inspirados ou instruidos por grupos terroristas no estrangeiro. Uma vez
mais, enfatiza-se a natureza transfronteirica do terrorismo e a prossecucao de uma resposta
coordenada firme uma cooperagao forte nos Estados-Membros e entre estes e as agéncias e os drgaos da
competentes para a luta contra o terrorismo, incluindo a Eurojust e a Europol, e entre estes drgaos e agéncias,
sendo que, para esse fim, hd que ntilizar eficazmente os instrumentos e os recursos de cogperagao disponiveis,
como as equipas conjuntas de investigagdo e as reunioes de coordenacao assistidas pela Eurojust. Tendo em
vista a preservagao e obtengao de provas eletrinicas, sao também necessdrias nma resposta coordenada firme e

uma cooperacdo forte.

Neste conspecto, a Diretiva estabelece as regras minimas relativas a definicao das infragoes
penais e das sangies em matéria de infragoes terroristas, infracies relacionadas com um grupo terrorista e
infragoes relacionadas com atividades terroristas, bem como medidas de protecio, apoio e assisténcia as vitimas
do terrorismo, de que se destaca o artigo 3.°, com um elenco detalhado do que deve ser
considerado infracdo terrorista. A diretiva acarretou, ainda, a criminalizacio inovadora do
[financiamento do terrorismo, as condutas de receber e dar treino para fins de terrorismo, as deslocagies para

[fins de terrorismo, incluindo a sna facilitacao.

Por dltimo, cumpre destacat a resolu¢ao do Conselho de Ministros n.® 7-A/2015,
que aprovou a estratégia nacional de combate ao terrorismo. A referida estratégia mostra-se erigida
sobre o reconhecimento de que o Zerrorismo constitui uma das mais sérias ameagas a subsisténcia do
espago enropen de liberdade, de seguranga e de justica e do estado de direito democritico, enquanto ameaga

difusa, que encontra na enrgpa um lterreno fértil para eventuais manifestacoes extremistas, radicais e de
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agressoes violentas. Segundo o seu ultimo considerando, a Estratégia representa um compromisso de
mobilizacao, coordenagao e cooperacao de todas as estruturas nacionais com responsabilidade direta e indireta

no dominio do combate a ameaga terrorista.

No que tange aos desideratos estratégicos prosseguidos, 0 compromisso visa dezetar,
prevenir, proteger, perseguir e responder a ameaga do terrorismo, na estrita observancia dos principios da
necessidade, da adequagdo, da proporcionalidade e da eficicia das liberdades civicas, do Estado de Direito e

de liberdade de escrutinio.

Por outro lado, ressalta-se o reconhecimento da imperiosidade de adotar um plano de
agdo de prevengao da radicalizagdo e do recrutamento para o terrorismo, a necessidade de aumentar a
¢ficdcia dos mecanismos de cooperacao transfronteirica, desenvolver um registo central de identificacao de
infraestruturas criticas, em todos os setores de atividade econdmica e social, implementar um plano de acio
nacional para a protecao contra as ciberameagas € intensificar a cooperagao entre a Autoridade Tributdria e
Aduaneira e as forcas e servigos de seguranca, num contexto de entrada, circulagio e saida de mercadorias,
reforcar a colaboragdo e articulagdo entre os vdrios intervenientes e responsdveis nas dreas da cibserseguranga,

ctberespionagenm, ciberdefesa e ciberterrorismo.

Em sintese, perscrutando aqueles veiculos juridicos, conclui-se que coexistem uma
série de instrumentos, por regra de cariz internacional e que sao ulteriormente acolhidos na
ordem juridica, destinados a operacionalizar e tornar eficaz o combate ao terrorismo. Esses
diplomas encontram-se erigidos sobre o reconhecimento de que o terrorismo constitui uma
das mais relevantes ameacas aos direitos fundamentais e ao Estado de Direito, em territério
europeu. E, pois, neste quadro amplo, multifacetado, transnacional, complexo e difuso, que
deve ser enquadrado o acesso, por parte dos servigos de informagdes, aos #etadados, enquanto

instrumento, de particular relevancia, para a prevencao e combate ao terrorismo.
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3.2. Constitucionalismo e Direitos Fundamentais.

3.2.1. Os direitos fundamentais em geral — conceptualizagio e evolugio.

Nos pontos 3.3. e 3.4. dedicar-nos-emos a perscrutar, individualizadamente, o
conteudo normativo dos artigos 27.°, nimero 1 e 34.° da Constitui¢ao. Para tanto, impoe-se,
aprioristicamente, calcorreando um trilho do geral para o particular, empreender uma tarefa de
cotejo - ainda que necessariamente perfunctoria, atenta a economia deste espago - da génese

do constitucionalismo e dos direitos fundamentais. Afinal, o que é um direito fundamental?

A revolucdo francesa, do século XVIII, constituiu um momento fundante do
constitucionalismo, na medida em que através do documento Constituicao os povos deixaram
de passar como sombras diante da perpetnidade e omnipoténcia do Estado, instituindo-se, de forma que se
pretendia tendencialmente perpétua, a separacio de poderes e a garantia de um Estado respeitador de direitos
Sfundamentais dos cidadaos.’” Dogmaticamente, o Constitucionalismo é-nos definido pelo
Professor Gomes Canotilho como a ideologia que ergue o principio do governo limitado indispensdvel
a garantia dos direitos em dimensao estruturante da organizagao politico-social de nma comunidade®s. Trata-

se de uma técnica especifica de limitagao do poder com fins garantisticos.

A génese da ideia de Constitui¢io funda-se, por isso, na prossecu¢ao de dois
desideratos distintos: ordenar e limitar o poder politico, por um lado; e garantir os direitos e

liberdades do individuo, por outro.

A Constituigdo emerge, assim, como o depdsito, o texto que se destina a permitir a
positivacdo de direitos considerados individuais, inerentes e inalienaveis do individuo,
superando o estadios das meras esperancas, aspiragoes, ideias on impulsos e elevando-os a categoria
de direitos protegidos sob a forma de normas. Nas palavras de Cruz Villalon, os direitos
Sfundamentais sao-no, enquanto tais, na medida em que encontrem reconbecimento nas constituicoes e deste

reconhecimento derivem consequéncias juridicas®®.

Forjados neste particular caldo de cultura e postulando o reconhecimento da
dignidade da pessoa humana e da sua defesa perante a ingeréncia dos poderes publicos, os
primeiros direitos fundamentais positivamente consagrados respeitavam a vida, liberdade e

propriedade. Sao, por isso, amiude, denominados pela doutrina como direitos fundamentais

37 Jorge Pereira da Silva, Direitos Fundamentais — Teoria Geral, Ed. UCP, 2018, pag. 28.

3% Gomes Canotilho, Direito Constitucional e Teoria da Constituicao, 7.* Edi¢do, pag. 51.

¥ Pedro Cruz Villalon, Formacion y Evolucion, de los derechos fundamentales, ‘Revista espafiola de derecho
constitucional”, Ano 9, n.° 25, 1989, pag. 41.
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de primeira geracao, estribados na delimitagao do espaco que, de um lado, impde ao poder

condutas passivas e, de outro lado, confere ao individuo um espago livre de ingeréncia.

Ulteriormente, na sequéncia das teorias socialistas e enquanto corolario da luta das
classes trabalhadoras - e inerente exigéncia de protecao dos direitos do homem total -
despontam direitos fundamentais arrimados no reconhecimento de pretensoes individuais,

cuja satisfacdo compete ao Estado: direitos econémicos, sociais ou culturais.

Na segunda metade do século XX, surgem os denominados direitos de zerceira geragao,
conceptualizados a partir do seguinte triptico: os direitos de liberdade, os direitos de
igualdade (prestacdo) e os direitos de solidariedade. Subjacente a esta ultima categoria
perpassa uma dimensao coletiva, que apela a colaboragao entre Estados na protegao e garante
dos direitos dos povos, aqui se incluindo os direitos ao patriménio comum da humanidade,

a um ambiente saudavel e sustentavel, a comunicagao, a paz e ao desenvolvimento.

Feito este enquadramento, ¢ pertinente equacionar: todas as prescri¢oes inscritas nas
Constituigoes constituem direitos fundamentais? A mera positivagaio de uma norma na Lei
Fundamental confere ao individuo um direito fundamental, tornando-o uma realidade

juridica efetiva?

O Professor Bacelar Gouveia® explicita que os direitos fundamentais representam a
atribuicdo ds pessoas de uma posicao subjetiva de vantagem, positivadas na Constituicao, exercidas por
contraposicao ao Estado-Poder, robustecidos pelo seguinte triplice: #mz elemento subjetivo, que assegura
as pessoas integradas no Estado-Sociedade, os titulares dos direitos que podem ser exercidos em contraponto
ao estado-poder, destinatdrios de deveres de respeito dagueles direitos; um elemento objetivo, consistente na
cobertura de wum conjunto de vantagens inerentes aos objetos e conteridos protegidos por cada direito
Sfundamental; e, por fim, wum elemento formal expresso na consagracdo dessas posigoes juridicas de

vantagem ao nivel da Constituigao.

Por seu turno, o Professor J. Pereira da Silva ensina que os direitos fundamentais sio
armadura juridicas complexas que se estabelecem em torno da vida, da integridade fisica, da saide, da
possibilidade de expressar ideias on opinides sem constrangimentos externos*l. A partir desta formulagao,
o Autor prossegue, assinalando a necessidade de destrincar entre o direito fundamental e um
certo bem juridico por aquele protegido. Para tanto, sustenta que bem juridico é o guid a que

0 direito, na sua constituenda coeréncia interna, concede valor positivo, em virtude do seu contributo para a

40 Jorge Bacelar Gouveia, A afirmagdo dos direitos fundamentais no estado constitucional contemporineo, in AAVV Direitos
Humanos, Coimbra, 2003, paginas 54 e 55.
4 Jorge Pereira da Silva, Direitos Fundamentais — Teoria Geral, ob. citada, pag. 171.

75



Constitucionalismo e Direitos Fundamentais

antorrealizagdao do homem enquanto individualidade social ¢, portanto, tutela através de normas de conduta
— permissivas ou proibitivas — on também eventualmente sancionatdrias. Numa perspetiva constitucional nem
todos os bens juridicos se revelam: tao claramente como a vida humana e, sobretudo, nem todos os direitos tém
uma relagdo tao dbvia e direta com o respetivo bem juridico protegido como aquela que ocorre no direito a vida.
Desde logo, ha direitos fundamentais que, em especial, quando considerados como um todo, tutelam diferentes
bens juridicos e, inversamente, bens juridicos cuja protegio se encontra repartida por mais de um direito, se
ndo mesmo disseminada por categorias mais on menos amplas de direitos fundamentais. Por isso, propugna
este autor que, sem prejuizo do substrato comum — radicado, com particular énfase, na
criacdo e protecao de espagos de realizagao pessoal e social do individuo — e do contributo
imprescindivel do conceito de bem juridico para a caracterizagio da nog¢ao de direito
fundamental, estes dois conceitos nao se confundem, dado que, ter um direito significa ter a
faculdade de fazer algo e a0 mesmo tempo a pretensao de que terceiros nao interfiram nesse
espago de agao; ao passo que ser titular de um bem juridico significa ter um interesse nao

exclusivo na preservagao de algo tido comummente como valioso.

Conclui, por isso, o Professor Pereira da Silva que é no caracter multifacetado dos
direitos fundamentais que se acha a sua supremacia: os direitos fundamentais compreendem
além da tradicional dimensio (subjetiva/ negativa) de defesa contra o poder piiblico, outras dimensies —
objetivas e subjetivas, positivistas e negativistas — que globalmente concorrem para a sua efetivagao na realidade
constitucional: vinculagao intersubjetiva privada, dever estatal de protecio, direito a prestagies, verfentes

procedimentais e processuais, garantias institucionass, ete.?.

Procurando responder a questdo acima formulada, salienta o Professor alemao
Robert Alexy que entre o conceito de norma fundamental e o conceito de direito fundamental ha estreitas
conexcaes. Sempre que algném tem um direito fundamental, ha nma norma que garante esse direito. Se a
reciproca ¢ verdadeira, isso jd ¢ duvidoso. Ela nao ¢ verdadeira quando ha normas de direitos fundamentais

que ndo ontorgam direitos subjetivos .

Desta perfunctéria excursio e a pretexto da recente convoca¢ao dos ensinamentos
do constitucionalista Robert Alexy, afigura-se pertinente desenvolver, de seguida, uma breve
explanacdo respeitante a dinamica tensional em que convivem o constitucionalismo e a
separacao de poderes, pois que, nao so6 isso € relevante para uma compreensao alargada da
génese e evolucdao do constitucionalismo, como, essa tematica, projeta-se, com particular

acuidade, no tema desta tese.

4 Jorge Pereira da Silva, obra citada, pag. 185.
43 Robert Alexy, in Teoria dos Direitos Fundamentais, Malheiros Ed. Ltda., pag.s 50 e 51.
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3.2.2. A interpretag¢ao constitucional nos denominados casos dificeis: o pensamento de

Robert Alexy e Ronald Dworkin.

O problema objeto desta dissertagao vem esbarrando, sucessivamente, num putativo
entrave constitucional. Isto ¢, ainda que a problematica do acesso aos metadades, pelos
servicos de informagoes, venha sendo objeto de amplo consenso parlamentar e até, mais
recentemente, por parte do Presidente da Republica que promulgou a Lei Organica em vigor,

a verdade é que tem socobrado no Tribunal Constitucional.

Como ¢ sabido, o Tribunal Constitucional decide em dltima instancia e tem a #/tima
palavra, pelo que, esta problematica impele-nos, necessariamente, para o cotejo das reflexdes
que dois dos mais reputados pensadores da atualidade, em concreto Robert Alexy e Ronald
Dworkin, vém discorrendo a proposito da separagdo de poderes, do controlo da
constitucionalidade e da aplicagao dos direitos fundamentais nos denominados casos dificess,
aqueles decorrentes da ambiguidade e indeterminagdao da linguagem, da inexisténcia de
acordos morais razoaveis (de que sio exemplo, a eutanisia ou a descriminalizagdo do
consumo de drogas leves) e da tensao entre normas constitucionais ou de direitos

fundamentais.

A temidtica dos direitos fundamentais encontra-se, como vimos supra,
inexoravelmente interligada a concecao de Estado, parlamentarismo e vocagao de pesos e contra
freios cometida ao Tribunal Constitucional. Na verdade, com especial acuidade, nesta triade

dinamica correlacional joga-se amiude a tensao entre direitos fundamentais e democracia.

Precisamente, por isso, aventa Alexy, coexistem trés perspetivas distintas atinentes a
dinamica relacional que se estabelece entre direitos fundamentais e democracia: w»a ingénua,
uma idealista e uma realista. Segundo a visao ingénua nao ha conflito entre os direitos fundamentais ¢ a
democracia. Tanto os direitos fundamentais quanto a democracia sao coisas boas. Como podem duas coisas
boas colidir? A concecao ingénua quer com isso dizer que se pode ter os dois de forma ilimitada. Essa visao
do mundo ¢ bonita demais para ser verdadeira. Seu ponto de partida, que s pode haver conflito entre o bem

¢ 0 mal, mas nio dentro do bem, é falso. (... )"

Por razdes bem conbecidas existe, porém, em nosso mundo, caracterizado pela finitude ¢ escassez,
um conflito entre esses dois bens. A visao idealista admite isso. A sua reconciliacao entre direitos fundamentais

¢ democracia ndo acontece por isso nesse mundo, mas sin no ideal de nma sociedade bem ordenada. Nela, ao

4 Robert Alexy, i Direitos Fundamentais no estado democrdtico constitucional - Teoria discursiva do direito, Ed. GEN,
pags. 125 e seguintes.
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contrdrio, o povo e os seus representantes politicos ndo estdo de modo algum interessados em violar os direitos
Sfundamentais dos cidadaos através de decisoes majoritarias, ou seja, através de leis. A manutencao dos direitos

fundamentais é um motivo sempre efetivo para todos.

Mas pode-se perceber que esse ideal ¢ inalcancavel. Por isso, para aqueles que querem agir e nao
apenas sonhar, ¢ correta apenas a visao realista. Segundo ela a relagao entre direitos fundamentais e
democracia ¢ caracterizada por duas nogoes: direitos fundamentais sdo extremamente democrdticos (porque
asseguram a existéncia e o desenvolvimento das pessoas, sao capazes de manter vivo o processo democritico e
porque com a garantia das liberdades de opiniao e de imprensa, de reunido, de associagao e de voto, asseguram
as condigoes de funcionamento do processo democritico) e direitos fundamentais sao extremamente
antidemocriticos (porque suspeitam do processo democritico, pois através da vinculagao também do legislador

eles retiram competéncias decisorias da maioria parlamentarmente legitimada.

O ponto de partida ¢ constituido pela nogao de que os direitos fundamentais sao direitos tao
importantes que a decisdo sobre a sua concessao on nao-concessao ndo pode ser deixada a matoria parlamentar
simples. Na Alemanha, os direitos fundamentais valem como direito positivo. Nosso tema é somente como se
deve interpretd-los se a relagdo entre direitos fundamentais e democracia deve ficar equilibrada. Neste iter, o
Autor questiona se os direitos fundamentais devem reconduzir-se a prote¢ao daquilo que
todos os cidaddos consideram tao importante que nao pode ser confiado a maioria parlamentar
simples. Porém, rapidamente, se depara com o fato do pluralismo, concebido por John Rawls,
que nos impele a reconhecer que aquilo que os cidaddos reputam de relevante depende, em
larga medida, dos seus ideais, da sua representagao social, das suas convicgoes religiosas e da
sua visao do mundo, redundando, por isso, na convivéncia de certa concecao [que] se atrela a uma
ética de resultados e detesta o estado social, outra estima sobretudo o prazer e o tempo livre e requer
financiamento. Donde, conclui o Autor, os direitos fundamentais nao podem erigir-se sobre as
concegoes morais dos cidadaos, mas antes sobre normas juridicas vilidas em geral, decalcadas de uma
concegao moral priblica, que expressa uma representagio comum sobre condigdes justas de cooperagio social
num mundo gue € caracterizado pelo “fato do pluralismo”. Para isso, deve perguntar-se o que cidadaos
racionais, com diferentes concegoes pessoais de bem, consideram condicoes importantes de cooperagio social justa
sobre as quais o legislador ndo pode decidir. Nesta pergunta encontra-se a chave para uma reconciliacao entre
0 principio da democracia e os direitos fundamentais. Um tribunal constitucional que procura respondé-la de
Jforma séria nao quer colocar a sua concegido contra a concegao do legislador; ele aspira antes a nma
representagao argumentativa dos cidaddos, que se opoe a representagdo politica desses cidadaos no parlamento.

Se a representacao argumentativa obtém éxito, obtém éxito a reconciliacao.

Dedicado ao constitucionalismo e a jurisprudéncia desenvolvida pelo Tribunal

Constitucional Alemao, Alexy diviou, no sistema alemio, quatro elementos essenciais
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caracteristicos dos direitos fundamentais: os direitos fundamentais regulam, em primeiro lugar, com o
gran mais elevado, em segundo lugar, com a maior forca executdria, em terceiro lugar, os objetos de maior

importancia e, em quarto lugar, com a maior medida de abertura.

Entdo, no que tange a estrutura da norma de direitos fundamentais, o Autor edificou
uma dogmatica precursora, ancorada na construcao dos direitos fundamentais comzo regras ou
e 45 ~ . . . ~
como principios”, CONStrugao que representa ideias opostas das quais depende a solugio de quase todos os
problemas da dogmitica geral dos direitos fundamentais. A dimensao inovadora desta abordagem
reside na conhecida circunstancia de, nos sistemas de direito de tradi¢ao romano-germanica,
os principios serem, até aqui, considerados apenas como fonte subsidiaria do Direito,

convocavel apenas em caso de lacuna normativa.

Explicitada a dicotomia, Alexy advoga que regras sao normas que determinam,
proibem ou permitem algo de forma definitiva. Isto ¢, o seu contetdo normativo encerra um
comando definitivo, cujo modo de aplicagao ¢ a subsungao, sendo que, se a regra é valida a

sua aplicagao compele-nos a fager exatamente aquilo que ela exige.

Por seu turno, principios sao normas que determinam que algo seja realizado na maior medida
possivel em relago as possibilidades fdticas e juridicas. Principios sao comandos de otimizagio que, pot isso
mesmo, podem ser cumpridos em diferentes graus. As possibilidades juridicas acham-se
condicionadas por regras e principios de conteddo normativo opostos, razao por que a
ponderagio se traduz na forma especifica de aplica¢ao de um principio. Para o efeito, ensina o
Autor, a trave-mestra a convocar, para aferir o grau de possibilidade juridica exigida pelo
cumprimento de um principio, materializa-se naquilo que o constitucionalista denominou de

lei da ponderagao, por si teorizada com a seguinte enunciagao:

Quanto maior o gran de descumprimento ou de interferéncia num principio, maior deve ser a

importancia do cumprimento de ontro principio.

A aplicagao da lei da pondera¢io operacionaliza-se em trés passos distintos: no
primeiro, afere-se o grau de descumprimento ou de interferéncia num principio; no passo
seguinte, identifica-se a relevancia do cumprimento do principio antagénico; finalmente,
individualiza-se a relevancia do cumprimento do principio oposto que justifica o
descumprimento de outro principio ou a medida da interferéncia. Para tal, ¢ necessario emitir

juizos racionais valorativos sobre, em primeiro lugar, a intensidade da interferéncia (através

4 Robert Alexy, Principios formais ¢ outros aspectos da Teoria Discursiva do Direito, Ed. Gen., 2014 e Robert Alexy,
Teoria dos Direitos Fundamentais, EA. Malheiros Lda., 2014.
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de uma escala gradativa que o Autor desdobra em /eve, média e grave) e, em segundo lugar, o

grau de importancia da razao justificadora da interferéncia, sopesando uma e outra.

Para melhor compreensio, o Autor ilustrou assim - e ja apds as criticas que o seu

pensamento desencadeou - a férmula do peso aperfeicoada:

Gij=1Gi Si
IjGj Sj

Explicita Alexy que I representa a intensidade da interferéncia no principio Pi, ao
passo que Ij representa a importancia do cumprimento oposto, sendo que G,;jtraduz o peso

concreto do principio cuja validagao é examinada, ou seja, Pi.

Em sintese, através do estabelecimento da premissa de que as normas de direito
fundamental tém, amiude, a natureza de principio, podendo respeitar quer a direitos
individuais quer a direito coletivos, Alexy desenvolveu um argumentario assente na destringa
qualitativa entre regras e principios, enquanto normas de direitos fundamentais. Estribado nesta
dicotomia, o Autor argumenta que a forma de aplicagio dos principios é a ponderacao,
assinalando que a afirmacao da legitimacao da jurisprudéncia constitucional deve operar-se

através da demonstragao da sua capacidade de representagio argumentativa.

Nao ¢ dificil antecipar que esta doutrina recebeu diversas criticas, assentes, em larga

medida, no argumento de que a metodologia gizada padecia de subyjetivismo e relativismo.

A exclusio do postulado da ponderagio assenta na critica de que o
intérprete/julgador se deve arreigar — sem ultrapassar - na literalidade das disposicoes de
direitos fundamentais, dado que expressam a vontade daqueles que produziram a
Constituigao, privilegiando-se o contexto sistematico em que se encontra a disposi¢ao a ser

interpretada.

Um dos maiores defensores de uma construgao positivista sem ponderagao é,
precisamente, Ronald Dworkin. Estribado numa teoria da argumentacdo juridica,
concatenada com uma teoria da justica, materializada na obra Levando os direitos a sério, o
pensador principia os seus ensinamentos a partir do apuramento de respostas para questoes
como o qgue ¢ o direito, quem deve obedecé-lo ¢ quando, procurando demonstrar a faléncia daquilo
que apelida de #eoria dominante do direito, assente no positivismo juridico gue sustenta gue a verdade
das proposicoes juridicas consiste em fatos a respeito das regras que foram adotadas por instituigoes sociais e

especificas e em nada mais do que isso.
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O Autor desenvolve o seu raciocinio motivado, em larga medida, pela preocupagio
gerada com a constatagao de que, no que toca a administracao da Justi¢a por parte dos Juizes,
a ideia de poder discriciondrio infiltrou-se na comunidade juridica, mas ilustra uma das perplexidades mais

exasperantes que levam os filosofos a ocupar-se da obrigagao juridica.

Por isso, desenvolve um argumentario que sustenta a destringa entre regras e principios

(padries juridicos obrigatdrios), a pattir de uma diferenca de natureza lggica®:

Os dois conjuntos de padries apontam para decisoes particulares acerca da obrigagao juridica
em circunstancias especificas, mas distinguem-se quanto a naturexa da orientagio que
oferecem. As regras sdo aplicaveis a maneira de tudo-on-nada. Dados os fatos que uma regra
estipula entdao on a regra ¢ validade, e neste caso a resposta que ela fornece deve ser aceite, on

nao ¢ vilida e neste caso em nada contribui para a decisao.

Por seu turno, esclarece, um principio #ao pretende estabelecer condigoes que tornem a sna
aplicagao necessdria. Ao contrario, enuncia nma razao que conduzy o argumento numa certa diregdo, mas
ainda assim necessita de uma decisao particular. Os principios possuem uma dimensio que as regras ndo tém
— a dimensao do peso ou importancia. Quando os principios se entrecruzam aquele que vai resolver o conflito

tem de levar em conta a forca relativa de cada um.

E, num importante contributo para a problematizagdo da separagao de poderes,

Dworkin enfatiza que

Podemos tratar os principios juridicos da mesma maneira que tratamos as regras juridicas e dizer
que alguns principios possuem obrigatoriedade de lei e devem ser levados em conta por juizes e juristas que
tomam decisoes sobre obrigagies juridicas. Se seguirmos essa orientagdo, deveremos dizer que nos Estados

Unidos “o direito” inclui, pelo menos, tanto principios como regras.

Por outro lado, podemos negar que tais principios possam ser obrigatorios no mesmo sentido que
algumas regras o sao. Dirlamos, entao, que em casos como Riggs e Henningsen [neto que assassinara o avd
para herdar o seu pattiménio| o Juizg vai além das regras que ele estd obrigado a aplicar, isto ¢ , ele vai além

do direito, langando mao de principios extralegais que tem liberdade de aplicar, se assim o desear.

Quando nma agio judicial especifica nio poder ser submetida a uma regra de direito clara,
estabelecida de antemao por alguma instituigao, o Juig tem segundo o positivismo juridico, o ‘poder

discricionario” para decidir o caso de nma maneira ou de ontra. (...)

46 Cfr. Ronald Dowtrkin, Levando os direitos a sério, Livraria Martins Fontes, Ed. pag. 39.
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Ewm minha argumentagao, afirmarei gue, mesmo quando nenhuma regra regula o caso,
uma das partes pode, ainda assim, ter o direito de ganhar a causa. O juiz continua
tendo o dever, mesmo nos casos dificeis, de descobrir quais sdo os direitos das partes

¢ ndo de inventar novos direitos refroactivamente. [destaque nossol

E, portanto, consistentemente norteado pela necessidade de circunscrever a
discricionariedade judicial, que o Autor desenvolve a ideia de que cabe aos Juizes descobrirem
os direitos previamente inscritos nas disposi¢oes legais, o que devem empreender aceitando
o seguinte nivel de subordinacio: quando os juizes criam leis, a expectativa habitual é a de que ndo hajam
apenas como delegados do poder legislativo, mas como nm poder legislativo segundo. Eles criam leis em resposta
a fatos e argumentos, da mesma natureza daqueles que levariam a instituigao superior a criar, caso estivesse
agindo por iniciativa pripria. Este ¢ um nivel mais profundo de subordinacao pois coloca qualquer
entendimento que os juizes fazem nos casos dificeis na dependéncia de uma compreensao anterior do que os

legisladores fazent o tempo todo.

Donde, assevera, nos casos dificeis torna-se imperioso distinguir entre o que apelida de
argumentos de principio (que justificam uma decisao politica, radicados na demonstragao de que
a decisao fomenta ou protege um objetivo coletivo ou da comunidade como um todo) e
argumentos de politica (aqueles que ilustram que a decisio respeita ou garante um direito de um
individuo de um grupo). Estabelecida a destringa, conclui que, nos casos dificeis as decisdes
judiciais devem ser geradas e resolvidas por argumentos de principio, e nao por razoes de
politica®’.

Ainda que de génese longinqua a problematizacao supra e aos subsidios dali
decalcados, ao que se acaba de expor nao pode deixar de se reconhecer quer interesse para a
presente demanda, quer idoneidade para auxiliar a tarefa de compreensio da dinamica
dialética de tensdo que, a este proposito, se vem estabelecendo entre o Parlamento e o

Tribunal Constitucional.

Tendo presentes estas consideraces, cumpre agora, particularizar o teor da nossa
exposicao, circunscrevendo a abordagem a controvérsia que envolve a natureza do artigo

27.°, nimero 1 da Constituicao.

47 R. Dworkin, obra citada, pagina 132.
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3.3. O artigo 27.°, numero 1 da Constitui¢cao — Direito Fundamental a seguranca.

3.3.1. Direito a seguranca: direito fundamental ou condi¢ao de garantia?

§O estado de arte portugnés

Segundo o numero 1, do artigo 27.° da Constituicao fodos tém direito a liberdade e

seguranga.

A formulacio linguistica adotada e a sua inser¢iao no titulo II, atinente aos direitos,
liberdades e garantias e no capitulo direitos liberdade e garantias pessoais nao isenta de controvérsia,
nem mitiga a dificuldade subjacente a este segmento da tese: o artigo 27.°, numero 1 da

Constituicao da Republica Portuguesa encerra um direito fundamental a seguranga?

Em caso afirmativo, como deve ser juridico-dogmaticamente classificado, quanto a
sua estrutura, esse direito fundamental? B que, como sagazmente assinala o Professor Bacelar
Gouveia® tal como a dogmitica dos direitos fundamentais tem recentemente demonstrado, néo se apresenta
mitas veges suficiente uma tinica intervengdo nesse texto normativo na sua qualidade de fonte constitucional,

que tem o desiderato de tornar tais direitos plenamente operativos.

Na verdade, considerando que a doutrina, sem controvérsia, reconhece, por for¢a do
disposto no artigo 16.° da Constituigdo, que a nossa ordem juridico-constitucional nio rejeita
a existéncia de outros direitos fundamentais contidos em normas legais ou internacionais,
entdo, é forcoso concluir que o caracter fundamental dos direitos nio corvesponde a sua previsao on

especificagio no texto constitucional e que se torna necessdrio um critério de substincia®.

Prosseguindo a finalidade de descortinar respostas para esta problematizagao,
importta, prima facie, abordar a posi¢ao que a este respeito vem sendo sufragada pela mais
autorizada doutrina.

.,

Sem prejuizo do cotejo ulterior dos correspetivos fundamentos, pode, desde ja,
adiantar-se que é possivel avistar, na doutrina portuguesa, dois entendimentos antogénicos:

de um lado, aqueles que descortinam no referido preceito um verdadeiro direito fundamental

4 Jorge Bacelar Gouveia, Regulagio e limite dos direitos fundamentais, in “Dicionario Juridico da Administracdo
Publica”, 2.° Suplemento, Lisboa 2001, pag. 301 e seguintes.

4 José Carlos Vieira de Andrade, Os direitos fundamentais na Constituicio Portuguesa de 1976, Ed. Almedina, 5.°
edicao, pag. 74.
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a seguranca e, em contraposicao, aqueles que divisam naquele preceito uma mera condigdo

de garantia do exercicio do direito jusfundamental a liberdade™.

Vejamos, pois.

Na sua obra Direito Fundamentais’, aventa o Professor Jorge Miranda que, estamos
perante um direito se a norma estabelece #ma faculdade de agir on de exigir em favor de pessoa on de
grupos, se coloca na respetiva esfera juridica uma situagdo ativa que uma pessoa ou um grupo possa exercer

por si e invocar diretamente perante ontras entidades.

No que concerne as categorias de direitos fundamentais, seguindo de perto os
ensinamentos de Georg Jellinek, aquele Autor enuncia o seguinte: quanto a estrutura e
conteudo, havera que distinguir entre direitos de agir e direitos de exigir e direitos de existéncia, direitos
de liberdade, direitos de participagao, direitos a prestagoes e direitos de defesa; no que respeita aos sujeitos,
importa destringar direitos fundamentais individunais e direitos institucionats, direitos comuns e direitos
particulares e ainda direitos do homem, do cidadao e do trabalbador; quanto ao seu exercicio,
distinguem-se os direitos de exercicio individual, de exercicio coletivo e de exercicio individual e coletivo
simultaneamente; quanto ao objeto, é possivel divisar direitos pessoats, sociais e politicos, direitos gerais

¢ especiais e, por fim, direitos fundamentais materiais e procedimentais”.

Tomando, entdo, como referéncia a Constituicio Portuguesa, o Insigne Autor
esclarece que a dicotomia basica é a que respeita a direitos de agir e direitos de exigir, expressa no

seguinte esquema:
- Direitos de agir, que se subdividem em /iberdades e direitos de defesa;

- Direitos de exigir, que se subdividem em direitos de exigir prestagoes ou comportamentos
positivos (de que sao exemplos, prestagdes juridicas e prestacOes materiais) e direitos de exigir

comportamentos negativos.

Porém, considerando que a sobredita dicotomia se afigura demasiado abstrata, o
Autor propoe que se arrede aquela classificagao e se proceda a sua substitui¢ao por uma outra
voltada para o conteiido e para os bens juridicos correspondentes aos direitos — donde, direitos de existéncia,

de liberdade, de participacio, direito a prestagies e de defesa”.

50 Numa outra perspetiva, Paulo Ferreira da Cunha, Direitos Fundamentais — fundamentos e direitos sociasis, EA. Quid
Juris pag. 99: “Na medida em que consideremos como principios constitucionais superiores a Liberdade, a
Igualdade e a Justica (a camszho da Fraternidade futura) e principios adjuvantes eventualmente a Solidariedade
(especificamente para a Igualdade) e a Equidade (se a autonomizarmos da Justica) e a Seguranca (para a
Justica)”.

51 Jorge Miranda, Direitos fundamentais, Ed. Almedina, pag. 104.

52 Jorge Miranda, obra citada, pag. 111.

%3 Jorge Miranda, obra citada, pag. 115.
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No elenco dos direitos de existéncia, respeitantes a salvaguarda da pessoa e da sua
esfera mais intima, encontram-se o direito a vida (art.” 24.°), o direito a integridade pessoal
(art. 25.°), o direito a reserva da intimidade da vida privada e familiar, relativamente aos quais
O sujeito exige a tutela dos bens esséncias da sna existéncia contra qualquer comportamento ofensivo desses

bens.

No segundo grupo, concernente aos direitos de liberdade, identifica o Autor aquele
direito cujo conteudo radica no direito de decidir, por si, agir on ndo agir ¢ de nao sofrer
impedimento, constrangimento ou interferéncia, de que constituem exemplos, o direito a
liberdade fisica (art. 27.°), liberdade de casamento (art. 30.°), liberdade de expressiao e
informacao (art.s 37.° e 38.°), liberdade de consciéncia, religiao e culto (art. 41.°). Os direitos
de liberdade sao, por conseguinte, direitos de agir, que tém como contrapartida caracteristica
uma atitude de respeito e de nao interferéncia por outrem, sendo, por isso, direitos negativos,

ainda que possam compreender vertentes positivas.

Os direitos de participagdo, de que constituem exemplos, o direito ao sufragio (art.
49.°) ou de agao popular (52.°, nimero 3, alinea b) sao, igualmente, direitos de agir para a
conformagio de atos ou atividades do Estado e de ontras entidades piiblicas”. Pot seu turno, os direitos
a prestagdes (direito a administragao da justica, a habitacdo e ensino) sao direitos de exigir o
acesso a certos bens e servicos, assumindo aqui particular predominancia os direitos sociais,
econémicos e culturais. Por ultimo, os direitos de defesa, como a tutela jurisdicional efetiva,
direito de resisténcia ou habeas corpus, redundam numa atividade dos individuos direcionada

para a salvaguarda dos seus direitos.

Destes ensinamentos, expendidos pelo Professor Jorge Miranda, resultam dois
relevantes corolarios: a liberdade consignada no artigo 27.°, nimero 1, da Constitui¢io ¢ a
liberdade fisica, por um lado e, a segunda parte da norma, atinente a seguranga, nio é

reconduzida nem elevada a categoria de direito fundamental auténomo.

Esta ultima inferéncia emerge refor¢ada se atentarmos no seguinte trecho da obra
que vimos cotejando, inserido no capitulo atinente a conceitos afins e categorias de direitos

fundamentais:

(...) a efetivacdo das liberdades depende sobretudo de condigoes socioculturais e institucionais.

Condigoes socioculturais: o sentido civico dominante da comunidade. Condicoes institucionais:

54 Jorge Miranda, obra citada, pag. 116.
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a seguranca (arts. 27., n." 1 ¢ 272.° n.° 1), a legalidade democritica, a ordem constitucional

democritica e o aparelho judicidrio.”

Os direitos representam 6 por si certos bens, as garantias destinam-se a assegurar condiges
para a fruigio desses bens; os direitos sao principais, as garantias sao acessorias e muitas
delas adjetivas; os direitos permitem a realizagio das pessoas e inserem-se direta e
imediatamente, por isso, nas respetivas esferas juridicas, as garantias s6 nelas se projetanm,

pelo nexco que possuem com os direitos; os direitos declaram-se, as garantias estabelecem-se’”.

A (ir)relevancia a que a cssica doutrina vota o direito a seguranga previsto no artigo
27.°, nimero 1 da Constitui¢do, acha-se, de forma ainda mais limpida, definitivamente
expressa no comentario empreendido ao texto da Lei Fundamental, pelo punho dos

Professores Jorge Miranda e Rui Medeiros™":

Apesar de terem aflorado, agui e ali, ontras leituras — mormente uma interpretacao, passe a
expressao, securitiria do direito a seguranga, entendido como direito a seguranca coletiva da
comunidade ou dos cidaddos, virios elementos permitem asseverar aquilo que jd foi apontado
relativamente a Constituigao Europeia, a saber: que os termos liberdade e seguranga neste
contexto devem ser “lidos em conjunto”, enquanto formam wum todo, devendo o direito a
seguranga ser entendido de modo estritamente associado a liberdade, enquanto contém a
garantia de que o individuo 5o poderd ver a sua liberdade limitada nos casos e com as

garantias que a Constituicao admite.

E o que se conclui nio somente pelo facto de, de outro modo, ser dificil de explicar a anséncia
de qualguer ontra precisao on regulamentacao do direito a seguranga, como ainda pela razao
substancial de que, se bem se ponderar, tanto se entendido singularmente, como se entendido
coletivamente, um direito a seguranga dissociado do direito a liberdade acabar ou por ser
esgotar num exercicio de outros direitos, que como € evidente se integra e ndo e antonomia
do conteido destes, ou por exprimir, tio somente, a vinculagio das entidades privadas ao

direito a liberdade, a qual sendo evidente, também ndo conduz, da sua diferenciacdo.

Em sentido aparentemente distinto mas extraindo conclusao similar, também o
Professor Gomes Canotilho sustenta que, no numero 1, do artigo 27.° da Constituicao estao

dois direitos que, embora distintos, estao intimamente ligados desde a sua formulagio nas primeiras

% Jorge Miranda, obra citada, pag. 125.
% Jorge Miranda, obra citada, pag. 152.
57 Jorge Miranda e Rui Medeiros, Constituigio Portugnesa Anotada, Tomo 1, 2.* Edicio, pags. 637 a 641.
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constituicoes liberais, significando o primeiro o direito a liberdade fisica, a liberdade de movimento, on
seja, o direito a nao ser detido, aprisionado ou de qualguer modo fisicamente confinado a um determinado
espago ou tmpedido de se movimentar e o segundo a garantia de exercicio seguro e tranquilo dos direitos,
liberto de ameagas ou agressoes’. Nio obstante, advoga que deve reconhecer-se ao direito a
seguranca duas dimensdes: a dimensio negativa, estritamente associada ao direito a liberdade,
traduzindo-se num direito a seguranca (direito de defesa perante a agressao dos poderes piiblicos) e dimensao
positiva, traduzindo-se no direito positivo a protecao dos poderes priblicos contra as agressoes on ameagas de

outrem (seguranca da pessoa, do domicilio, dos bens)”.

Contrariando, de forma expressa, aqueles ensinamentos doutrinarios, assinala o
Professor Bacelar Gouveia que, sendo embora inequivoco que estamos na presenga de um
direito fundamental®, com todas as consequéncias priprias do regime que lbe esti associado, isso nio
significa que nio seja reconhecidamente wais complexa a sua caracterizacio dogmaticojuridica’.
Segundo este Professor o direito a seguranca goza do regime refor¢ado dos direitos,
liberdades e garantias, o que se retira quer da sua localizagdo sistematica®, quer da andlise da

sua efetividade juridica”.

Com vista a referida classificagdo dogmatica, o Professor Bacelar Gouveia desenvolve
quatro 7dpicos que constituem subsidios para a prossecu¢ao daquele proposito, a saber: a
titularidade ativa e passiva, esclarecendo, quanto a primeira, que o emprego da expressio
“todos” beneficia todas as pessoas singulares, independentemente de qualquer vinculo juridico-politico de
ctdadania, portuguesa, estrangeira ou nenhuma e, quanto a segunda, que o dever reflexo de respeito do
direito a seguranca recai sobre entidades publicas e privadas; o objeto do direito a seguranga,
aventando o Autor, a este proposito, que esta em causa a protecao da seguranca individual e nao
coletiva, sem que isso acarrete, necessariamente, redugao a protecao do hemisfério pessoal, por
oposicao ao hemisfério patrimonial da esfera das pessoas juridicas; o conteiido, no sentido atinente as
utilidades que o titular do direito dele retira, nao se afigura de resposta facil, dado que o conteudo
do direito esta por concretizar, ainda que lhe possam ser assacadas fodas as faculdades e poderes

que facultem um ganho de protecao dos direitos que estejam na sua esfera juridica, globalmente entendidas

8 Gomes Canotilho e Vital Moreira, Constituicao da Repiiblica Portugnesa Anotada, pag. 478

% Gomes Canotilho e Vital Moreira, obra citada, pag. 479.

% Se bem se compreende acompanhando este pensamento, também Jorge Reis Novais, Direitos Fundamentais e
Justica constitucional em estado de direito democritico, obra citada, pag. 87: “(...) quando o legislador constituinte
consagra um direito fundamental com um elevado grau de /zdeterminacio e generalidade — todos tém direito
(...) aliberdade de religido, de expressao, a segurancga social, a satide, ao trabalho”.

o1 Jorge Bacelar Gouveia, Direito da segnranga — cidadania, soberania e cosmopolitismo, ob. citada, pag. 296.

92 Em sentido divergente, porém, argumentando que podem conceber-se preceitos consignados no titulo II, da
parte da Constituicdo, mas que ndo constituam atéria de direitos fundamentais ] .C. Vieira de Andrade, obra citada,
pag. 76.

% Jorge Bacelar Gouveia, obra citada, pag. 296 e 297.
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como as situagoes juridicas de que € titular; a tutela, isto &, os mecanismos que permitem a sua defesa contra
a violagio de que venha a ser alvo, sendo de distinguir os mecanismos gerais (desvalorizacao por
inconstitucionalidade dos atos juridicos que lhe sejam contririos e responsabilidade juridicas, nas possiveis
dimensoes, por violagao deste direito) e os mecanismos especiais que se apliquem privativamente aos direitos,

liberdades e garantias™.

E, termina, sintetizando que, #do escondendo que essa dimensio também existe [a de
condi¢do para o exercicio de outros direitos| a verdade ¢ que a seguranga tem de ser perspetivada
como um direito subjetivo principal, com o respetivo titular aproveitando-se de um bem prdprio que é a protecao
de bens individuais, sendo o mais evidente a sua liberdade fisica mas a ela nao se restringindo. O direito a
seguranga ¢ mm direito antonomo que vale por si e que tem um ambito de aplicacao especifico, nao sendo
legitima a sua degradagiao a ferramenta anxiliar da efetividade de outros direitos, estes entendidos como
principais”.

A dificuldade reside, contudo, no seguinte: cotejados os ensinamentos da doutrina
que rejeita elevar o direito a seguranca a categoria de direito fundamental, é consistentemente
convincente o argumentario para esse efeito convocado? As categorias propostas pela
doutrina classica para classificar os direitos fundamentais, fornecem subsidios para estribar a
proclamagiao de que o artigo 27.°, numero 1 da Constituicio, nao encerra um direito

fundamental?

No reverso da medalha, ha igualmente lugar a reflexdes de pendor critico: quais os
argumentos jusfundamentais que sustentam que, em face da literalidade da norma, “liberdade
e seguranc¢a’ nao configuram efetivamente um binémio, com prevaléncia da liberdade sobre
a seguranga? Aceitando que o preceito encerra um direito fundamental a seguranca, a que
categoria de direito fundamental deve tal regra ser encaminhada? Estamos perante um direito
de natureza individual, na ace¢do que permite ao um individuo demandar do Estado

seguranga? Ou perante um direito com um Jalo coletivo?

Uma proposta de solucdo para as interrogacdes que se acabam de explanar pode ser

encontrada no capitulo seguinte, preconizada a partir dos ensinamentos de Alexy.

4 Jorge Bacelar Gouveia, obra citada, pag.s 297 a 303.
% Jorge Bacelar Gouveia, obra citada, pag. 304.
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3.3.2. Direito Fundamental a segurancga: perspetiva critica.

JContributo para a categorizacdo dogmitica.

Salvo melhor opinido, nao se afigura convincente o argumentario que sustenta uma
relacao de incindibilidade entre liberdade e seguranga. Nao se desconhece que, no plano da
discussio filosofica e social, a controvérsia anima-se a partir da demonstragao de que um e

outro sA0 pressupostos correspetivos:

Liberdade, seguranca e justica sao elementos essenciais a constituicao das sociedades
democriticas ¢ da vida social. Seguranca e justica definem entre si uma forte e intensa
interdependéncia, podendo afirmar-se que numa +e inconcebivel sem a outra. De igual modo,

Sem seguranga e sem justica nao ¢ possivel afirmar a existéncia de liberdade.

(...)

Parece existir uma conviceao universal de que os direitos constitucionais e os poderes do estado
se movenr ao longo de um espectro axial em que o aumento de um se faz a custa da diminuicao

do outro.

Ewnr tempo de crie, em situacio de inseguranga, os individuos tendem a aceitar nma reavaliagao
das suas liberdades e garantias, numa espécie de trade-off que legitima a diminnicao de certos
diretos on a aceitacao de constrangimentos a sua acao em nome de uma seguranga individual

acrescida®®.

Esta controvérsia, radica, segundo Alexy no seguinte®’:

O conceito de liberdade ¢, ao mesmo tempo, um dos conceitos praticos mais fundamentais e
menos claros. Sen ambito de aplicagio parece quase ilimitado. Quase tudo aquilo que, a
partir de algum ponto de vista, é considerado como bom ou desejdvel é associado ao conceito
de liberdade. Isso vale tanto para disputas filosdficas quanto para polémicas politicas. Isso é
expresso de maneira agugada por Aldous Huxley, em sen Eyeless in gaza: “Liberdade ¢ um

nome maravithoso. I= por isso o que vocé estd tao ansioso para fazer uso dele. 1"océ acha que

% Nelson Lourenco, Seguranga, Sentimento de inseguranca e estado de direito. O espectro axial da relagao direitos, liberdades
¢ garantias e poderes do Estado, Revista “Seguranca e Defesa”, n.° 17, 2011.

7 Robert Alexy, Teoria dos Direitos Fundamentais, Malheiros Editores, traducdo Virgilio Afonso da Silva,
pag.s 218 e seguintes.
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se chamar o encarceramento de verdadeira liberdade as pessoas ficario atraidas pela prisao.

E o pior de tudo ¢ gue vocé tem razao.”

Ora, cotejada a primeira parte do numero 1, do artigo 27.° da Constitui¢ao afigura-se
que o legislador ali inscreveu um enunciado geral de liberdade. Na verdade, a norma
estabelecida pelo texto constitucional, ainda que limpida do ponto de vista da linguagem e
gramatica, caracteriza-se por um elevadissimo grau de indeterminacao do ponto de vista da
sua estrutura, isto é, no que respeita a eficacia da pré-compreensio juridica da demonstragao
da norma. Com efeito, a inaptidao do elemento gramatical para demonstrar o conteudo do
direito inscrito na norma ¢ aqui bem visivel, na medida em que nao esclarece se esse
desiderato deve ser realizado por meio da agdo do Estado, se exige abstencoes estatais e/ou
se acarreta um direito subjetivo.

Neste enquadramento, o enunciado normativo assume a natureza de norma permissiva,
permitindo fager ou deixar de fazer o que se quiser, por um lado; por outro lado, a norma
reveste, também, o cariz de normma de direitos, na medida em que implica, para o Estado, o
direito a que nao constitua um entrave ao exercicio daquele direito, por via de ag¢ao ou
abstencao, impelindo-o a ndo intervir.

Sem prejuizo e salvo melhor opinido, a porosidade da enunciagio linguistica,
conjugada com a pluralidade e o caracter multifacetado para que o teor dos conceitos de
liberdade e seguranga remetem o intérprete, demanda a conclusio de que se mantém
nebuloso apurar qual ¢, afinal, o objeto da norma e quem sao os seus destinatarios. Por outras
palavras, daquela enunciacio normativa decorre o qué e para quem?

Atendo-nos a literalidade da norma, é inequivoco que o legislador, ademais se
convocarmos a inser¢ao sistematica em que inscreveu o preceito, elevou os sobreditos
direitos a categoria de dirertos, liberdades e garantias. Mas sera que a sobredita enunciagiao
assegura, sem mais e imediatamente, o exercicio individual de uma posicao juridica ativa face
ao Estado?

Nao nos parece. Na verdade, o desiderato de assegurar um conteudo #do liguido para
o direito a liberdade s6 ¢ atingido por via, nao da defini¢ao do seu teor mas, da consagracao
das restricdes consignadas nos numeros seguintes do artigo 27.° da Constitui¢do, as
intervengoes legais na liberdade. Neste conspecto, o conteido do direito fundamental a
liberdade ¢é apreendido a partir das suas restri¢oes.

Isto nao significa, contudo, que a consagra¢ao acolhida no nimero 1, do artigo 27.°
seja despicienda, in6cua ou meramente simbdlica. Na verdade, a consignagao do enunciado

geral de liberdade tem a valia de tornar indubitavel aquilo que prima facie e de uma forma

90



O acesso aos metadados pelos Servicos de Informagies, a lnz da Lei e da CRP

explicita ¢ protegido. Destrate, no nimero 1 do preceito descortinamos o enunciado geral a
liberdade; e nos nimeros 2 a 5, através das restricdes discriminadas, a explicitacio do
conteudo e alcance normativo do direito individual a liberdade.

O mesmo se aplica em relagao ao direito a seguranga, no que respeita as virtualidades
da consignagao do referido enunciado geral. Contudo, neste segmento, agudizam-se as
dificuldades dado que, contrariamente ao que verificimos quanto ao contetido do direito a
liberdade, o legislador constitucional ndo consignou, nos numeros subsequentes do preceito,
a inscri¢ao de quaisquer restricdes que comportem subsidios para aquilatar o teor normativo
do direito.

Donde, parece incontornavel que, embora linguisticamente interligados, o legislador
tratou um e outro de forma deveras distinta. Estribados nesta destringa, afigura-se ser de
destacar trés relevantes corolarios, que se passam a escalpelizar.

Por um lado, a demonstragao do caracter auténomo do parametro seguranca face a
liberdade. Na verdade, as restrigdes inscritas pelo legislador nos niumeros 2 a 5 do artigo 27.°
da Constituigao, respeitam, invariavelmente ao parametro liberdade, sedimentando-se, por
isso, a conclusio de que um e outro nao se confundem e projetam-se de modo distinto e
diferenciavel. Com efeito, nenhuma daquelas restricées concerne, direta ou reflexamente, ao
parametro seguran¢a. Mas mais, s.m.o., afigura-se-nos que a circunstancia de, nem nos
demais nimeros que constituem o artigo 27.°, nem em qualquer outra norma jusfundamental,
ser possivel divisar restri¢oes ao conteudo do direito a segurancga, consente a asser¢ao de que,
contrariamente ao direito a liberdade, o legislador nao atribuiu ao direito a seguranca a
idoneidade para tutelar um direito individual.

Nao comungamos, por isso, os ensinamentos da doutrina que descortina no preceito
uma relagao umbilical entre um e outro, pois que, a esses - em face da estrutura da norma que
nao reflete, de forma nenhuma, qualquer restricio ao conteido ou limite do parimetro
seguranca - Nao resta senao a conclusao de que o legislador constitucional inscreveu como
letra morta ou desprovido de sentido normativo util, o conteudo do direito a seguranca
enquanto direito, liberdade e garantia. Muito menos se adere aos ensinamentos que divisam
na seguranc¢a uma mera condi¢ao de garantia do exercicio do direito a liberdade, pois que os
fundamentos em que se estribam encontram-se inexoravelmente ligados — e af se esgotam —
a concegoes filosoficas e politicas desenvolvidas a partir da mundividéncia da cultura
ocidental e de uma determinada nocio de Estado.

Por outro lado, e na esteira do que imediatamente antes se afirmara, ¢ através do

robustecimento normativo do direito a seguranca que devemos procurar superar as
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dificuldades. Na verdade, a circunstancia de os conceitos de /berdade e seguranca, por
contraposi¢ao a outros que perpassam o capitulo I, do artigo II da Constitui¢io, nao serem
suscetfveis de apreensio aprioristica - antes se caracterizando pela subjetividade e amplitude
de densificagao de que podem ser objeto em funcao dos pré-juizos e mundividéncias do
intérprete - reclama a sua recondug¢ao ao conceito, desenvolvido por Alexy, de direito a agao
normativd®. Segundo o Insigne Autor, os direitos que os cidadaos tém contra o Estado, a ages estatais
positivas podem ser divididos em dois grupos: aquele cujo objeto ¢ nma agao fictica e aquele cujo objeto ¢ uma
agao normativa. Estes Gltimos constituem direitos a atos estatais de criacao de normas.

Assim, na nossa perspetiva, ainda na esteira dos ensinamentos de Alexy,
considerando que o direito a algo radica na dinamica correlacional que se estabelece entre a
trfade #tular, destinatirio e objeto, defendemos que o direito a seguranga acarreta um halo
meramente coletivo, destinado a assegurar a seguranga coletiva e comunitaria, para o que
compete a0 Estado produzir medidas estatais, também de carater organizacional, necessarias
para a protecao da esfera de seguranca coletiva constitucionalmente protegida.

Donde, a teleologia da segunda parte do numero 2 do artigo 27.° da Constituicao
radica, por um lado, em constituir-se como parametro auténomo avalizador da
conformidade das medidas legais encetadas pelos Estados em matéria de segurancga, com
particular enfoque no terrorismo ou em catastrofes naturais. Por outro lado, o
reconhecimento da autonomia do parametro jusfundamental demanda para o
intérprete/aplicador que, sempre que convocado a aquilatar da conformidade constitucional
de um diploma legal cujo fundamento radique no direito a seguranca, o juizo jusfundamental a
prolatar deve ancorar-se num juizo de ponderagio entre o sobredito direito a seguranga e a
norma constitucional invocada como postergada, superando-se a tensao, entre disposi¢oes,
por via da atuagdo do principio da proporcionalidade (nimero 2, do artigo 18.° da

Constituicao).

% Robert Alexy, obra citada, pag.s 201 a 203.
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3.4. O artigo 34.° da Constituigao — A inviolabilidade das comunicagdes.

3.4.1. O artigo 34.° da Constitui¢ao: sentido e alcance normativo.

Insito no capitulo dos direitos, liberdades e garantias, o legislador consagrou no artigo
34.° da Constituicao a inviolabilidade do domicilio e da correspondéncia. Para o efeito, estabeleceu,
no numero 1, que o domicilio e o sigilo da correspondéncia e dos ontros meios de comunicacao privada sao
invioldveis.

No numero 4, da mesma disposi¢io, consignou que ¢ proibida toda a ingeréncia das
antoridades priblicas, na correspondéncia, nas telecomunicagoes e nos demais meios de comunicagdo, salvo os

casos previstos na lei em matéria de processo criminal.

Segundo Paulo Mota Pinto as garantias de inviolabilidade do domicilio e da correspondéncia e
de outras comunicagoes (artigo 34.°, niimero 1 da CRP) proporcionam uma protecao da intimidade da vida
privada em dominios particulares. (...) Resulta destas garantias uma protecio da vida privada em sentido
Jformal, estendida como protecao de dominios ou meios nos quais se desenrola. Desta forma, a garantia de
inviolabilidade da correspondéncia on de outras comunicagoes proporciona a garantia de que a vida privada

se pode exprimir através destes meios de comunicagio”.

Por seu turno, em anotagao ao preceito jusfundamental, Jorge Miranda e Rui
Medeiros™ asseveram que o contesido do direito ao sigilo da correspondéncia e dos outros meios de
comunicagdo privada que o n.” 1 estabelece abrange todas as espécies de comunicagao de pessoa a pessoa, escrita
ou oral, incluindo objetos (encomendas) que ndo contenhanm qualquer comunicagao escrita ou oral. A garantia

de sigilo abrange nao sd o contedido das comunicagoes, mas o priprio trdfego (espécie, hora, duragao).

Em idéntico sentido, advogam Gomes Canotilho e Vital Moreira que a proclamagio
destes direitos como invioldveis e a sua associagio para efeitos de positivagao normativo-constitucional justifica-
se por haver, enm ambos os direitos, a protecdo de bens juridicos fundamentais comuns (dignidade da pessoa,
desenvolvimento da personalidade, e sobretudo garantia da liberdade individual, autodeterminagao existencial,

garantia da privacidade nos termos do artigo 26.°).

A propésito das dificuldades que diagnosticam no preceito, quanto a uma delimita¢ao
precisa do objeto da inviolabilidade, aqueles Autores assinalam que #ao se consideram “candidatos
positives” do ambito de protegao do direito a inviolabilidade do domicilio nem a recolha, nem o tratamento de

dados relacionados com uma determinada habitacao (fotografia da habitagio, registo de visitantes), embora

9 Paulo Mota Pinto, Direitos de personalidade e direitos fundamentais — estudos, Ed. GESTLEGAL, pags. 613 e 614.
70 Jorge Miranda e Rui Medeiros, Constitui¢ao Portuguesa Anotada, Tomo I, Coimbra Ed. Pag. 373.
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1550 possa cair no dmbito normativo de ontros direitos (desenvolvimento da personalidade, intimidade da vida
L . . ,

privada)”. No que tange ao enunciado normativo constante do nimero 4, sustentam que o

objeto da proteio é a comunicacao individual, isto ¢, a comunicagio que se destina a um recetor individual

on a um clrculo de destinatirios previamente determinado.

Destas explicitagdes, retira-se que a doutrina descortina, no artigo 34.° da
Constitui¢dao, um corolario do direito a reserva da vida privada, previsto no artigo 26.° da Lei
Fundamental. Com o devido respeito, afigura-se que a afirmacdo dessa interligacao, sem
autonomizagao, contribui para a auséncia de uma rigorosa e percetivel delimitagio quanto ao
objeto normativo de cada um dos preceitos, mitigando-se o labor do intérprete na tarefa de
incrementar e aprofundar a teleologia do conteudo normativo da inviolabilidade das

COmunicagoes.

Por outro lado, também nio se divisa, porque nao foi explanada, a razao — sequer
perfunctéria — que funda a asser¢ao da doutrina que, em anotagao ao preceito, estabelece,
perentoriamente, que a protecao constitucional, inscrita no artigo 34.°, excede o contetdo

das comunicacoes e também abrange o proprio trdfego (espécie, hora, duracao).

Na verdade, na senda dos ensinamentos de Paulo Mota Pinto, afigura-se que a
inviolabilidade do domicilio, da correspondéncia e de outras comunicagdes consubstancia
uma figura afim do direito a reserva da intimidade da vida privada, que com ele nio se

confunde:

Referindo-nos, de seguida, a garantia da inviolabilidade do domicilio, diremos que o resultado
dessa garantia coincidira em parte com o do direito a reserva. Mas nao totalmente: por um
lado, o direito a reserva nao se restringe a inviolabilidade do lar; por outro lado, esta siltima
garantia pode abranger factos que ndo sao tutelados pelo direito a reserva, designadamente
por nao serem de incluir na vida privada de uma pessoa. No entanto, nao hd dividas de que
normalmente a violagao do domicilio comum constitui uma forma de violagao da privacidade

¢ do direito d reserva sobre a vida privada.

E algo de semelhante sobre a relagio com o direito a reserva se poderia diger quanto a garantia
de inviolabilidade da correspondéncia e de outras comunicacoes, nao se referindo essa garantia

jd ao lugar, mas antes a alguns meios de comunicagao.

' Gomes Canotilho e Vital Moreira, Constituicio da Repiiblica Portugnesa Anotada - Artigos 1.° a 107.°, Coimbra
Editora, pags. 538 a 546.
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3.4.2. A inviolabilidade das comunicag¢des na Jurisprudéncia Constitucional.

Cotejada a doutrina, cumpre, agora, perscrutar o caminho trilhado pela jurisprudéncia
do Tribunal Constitucional, a proposito do preceito, com o fito de decalcar subsidios para o
empreendimento destinado a delimitacio do objeto normativo consagrado no artigo 34.° da

Lei Fundamental.

Nesta matéria, a jurisprudéncia do Tribunal Constitucional, incide, em larga medida,
sobre intercecoes telefonicas, como é o caso dos acordaos n.® 528/2003, 466/2008 e
4/2006", destacando-se, contudo, os arestos n.’s 470/96, em que estava em causa a consulta
e divulgacgao das declaragbes de patrimoénio e rendimentos dos titulares de cargos politicos e

n.° 355/97, atinente a registos informéticos de doentes oncoldgicos.
Comecemos por estes dois ultimos.

No aresto n.° 470/96, estava em causa apurar se elementos de natureza patrimonial
e bancaria, atinentes a titulares de cargos politicos, podiam, ou nao, ser acedidos e divulgados
por terceiros e quais as circunstancias em que os visados poderiam invocar a prevaléncia de
um motivo justificado impeditivo desse acesso. Ora, ainda que se refira ao artigo 34.° da
Constituigao, o acérdao arreda tal preceito da fundamentacio expendida, nao o elevando a
fundamento decisivo da decisdo proferida. Na verdade, o Tribunal realiza a tarefa de
apuramento da conformidade constitucional, da questao de constitucionalidade suscitada, a
partir do artigo 26.° da Constituicio. E, nesse conspecto, convocando jurisprudéncia
precedente, o aresto merece a nossa énfase por estabelecer que o ambito de protecio da
norma abarca outros aspetos da vida privada das pessoas, inclusive de natureza material, econdmica on até

patrimonial do cidadao.

Ja no acérdao n.° 355/97, estava em causa aquilatar da conformidade jusfundamental
da criagao de ficheiros automatizados, contendo registos oncoldgicos, nos centros regionais
de oncologia de Lisboa, Porto e Coimbra, com vista a estudar sistematicamente a evolugio das
doengas de foro oncoldgico, com o envolvimento de todas as unidades de saiide hospitalares na prevengao,
tratamento e seguimento a longo prago dos doentes portadores deste tipo de doenca. O pedido, de
fiscalizagao da constitucionalidade, fora impulsionado pelo Presidente da Republica, fundado
nos preceitos constitucionais que conferem o direito a autodeterminagao informacional

(artigo 35.° da Constitui¢ao) e a reserva da intimidade da vida privada (artigo 26.°, numero 1

2'Todos disponiveis no site do Tribunal Constitucional.

95



A inviolabilidade das comunicacies

da Constituicdo) e, por conseguinte, matéria insuscetivel de aprovagio através de portaria do
Governo. O Tribunal concluiu que o fratamento antomatizado de dados relativos a doengas oncoldgicas
integra-se na esfera privada dos doentes, interferindo, nessa medida, na definicao do contesido de vida privada.

Por conseguinte, julgou inconstitucional, a criagao dos sobreditos registos através de portaria.

Nos restantes acordaos acima referidos, o Tribunal dedicou-se ao cotejo do segmento
final do niamero 4, do artigo 34.° da Constitui¢ao, que exceciona a interdigao de ingeréncia

nas comunicacOes a0s casos previstos na lei em matéria de procedimento criminal.

Com pertinéncia para o presente trabalho, respingam-se, segmentos daqueles arestos,

“l.]

8. Prescreve o n° 1 do artigo 34° da Constitui¢do que "O domicilio e o sigilo
da correspondéncia e dos outros meios de comunicac¢ido privada sio inviolaveis",
particularizando o n° 4 da mesma disposicio ser "proibida toda a ingeréncia das
autoridades publicas na correspondéncia e nas telecomunicagdes, salvos os casos
previstos na lei em matéria de processo criminal”.

Corporizam os artigos 187° a 190° do CPP precisamente a excec¢ao indicada
no segmento final do comando constitucional transcrito. (...)

Expressio desta danosidade constitui, para além do evidente atentado "ao
diteito a palavra" falada que consubstanciam as escutas - atentado sé
compreensivel (aceitdvel) numa exigente 16gica de ponderagdo de interesses-, a
circunstancia de propiciarem a frustracdo, de forma algo insidiosa, de direitos e
privilégios de atuacio processual, quando ndo mesmo de especificas proibi¢oes
de prova, além de direitos de terceiros estranhos a investigacdo criminal. Pense-
se, a este respeito, na confidencialidade da comunica¢io entre o arguido e o
defensor (expressamente salvaguardada no n° 3 do artigo 187° do CPP); na tutela
a determinados intervenientes numa conversagio objeto de escuta; do direito ou
dever de sigilo e/ou da legitimidade de recusa de depoimento; na possibilidade
de se converterem "numa forma larvada de obtencio de confissdes nao livres"
(Manuel Costa Andrade, bocim., p.284).

Pense-se, enfim, na intimidade exterior a matéria investigada do arguido e
particularmente, de terceiros, para alcancarmos a real dimensio dessa
"danosidade social polimétfica e pluridimensional" (ibidem, p.283) das medidas
de intercecio telefénica.

Nio obstante, utilizando essa perspetiva de comparagdo de sistemas, é
possivel ao mesmo autor [Costa Andrade] definir uma metodologia de
aproximagdo a problematica interpretativa do regime das escutas telefénicas, nos
seguintes termos: " O teor particularmente dristico da ameaca representada pela
escuta telefénica explica que a lei tenha procurado rodear a sua utilizagdo das
maiores cautelas. Daf que a sua admissibilidade esteja dependente do conjunto
de exigentes pressupostos materiais e formais previstos nos artigos 187° e
seguintes da lei processual portuguesa ou nos §§ 100 a) e 100 b) da codificacao
alema. Tanto o legislador portugués como o alemio procuram, assim, inscrever
o regime das escutas telefonicas sobre a exigente ponderagio de bens entre: por
um lado, os sacrificios ou perigos que a escuta telefénica traz consigo; e, por
outro lado, os interesses mais relevantes da perseguicao penal. Trata-se, como
Knauth pertinentemente assinala, de uma «ponderacio vinculada» ("gebundene
Abwigung"), de que o intérprete e aplicador do direito nio estdo legitimados a
desviar-se. E aqui - no imperativo da fidelidade estrita ao paradigma da
ponderagio legalmente codificada - residird uma razdo decisiva em abono da
exigéncia de uma interpretacdo restritiva das normas atinentes as escutas
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telefénicas. Uma exigéncia que concita a seu favor o aplauso praticamente
unanime da jurisprudéncia e da doutrina, incluida a doutrina jus-
constitucionalistica. Louvando-se do que a este propésito vem sendo o seu
entendimento recortente, proclama recentemente (decisao de 16/3/83) o BGH
que estas normas «como preceitos limitadores de um direito fundamental deverdo
- tendo em conta o reconhecimento do eminente significado axiolégico dos
direitos fundamentais no contexto de um estado democratico assente na
liberdade - ser interpretadas restritivamente na dire¢do da compressio do direito
fundamental».

No plano doutrinal refere, por seu turno, Walter: «Os atentados contra o sigilo
das telecomunicagbes, o direito a palavra falada e mesmo a liberdade de expressao
devem ater-se ao estritamente necessario e salvaguardar sempre a garantia de
contetdo essencial e do principio de propotcionalidade». (ob. cit.pp.286/287).

Ora, ja se indicou que o critério interpretativo neste campo nio pode deixar
de ser aquele que assegure a menor compressdo possivel dos direitos
fundamentais afetados pela escuta telefénica. Também ja se assentou - e importa
lembra-lo de novo - que a intervencio do juiz ¢ vista como uma garantia de que
essa compressdo se situe nos apertados limites aceitaveis e que tal intervencao,
para que de uma intervengio substancial se trate (¢ ndo de um mero tabelionato),
pressupde o acompanhamento da opera¢ao de intercecao telefonica. Com efeito,
s6 acompanhando a recolha de prova, através desse método em curso, poderd o
juiz ir apercebendo os problemas que possam ir surgindo, resolvendo-os e, assim,
transformando apenas em aquisi¢ao probatéria aquilo que efetivamente pode ser.
Por outro lado, s6 esse acompanhamento coloca a escuta a coberto dos perigos
- que sabemos serem consideraveis - de uso desviado.” — Acérdio n.° 528/2003

E, no acérdio n.° 466,/2008:
“Na sintese apresentada por IRENEU CABRAL BARRETO:

A jurisprudéncia de Estrasburgo, tendo em conta a gravidade da ingeréncia na vida
das pessoas que representa a escuta telefonica, precisou que niao basta uma lei a
prever essa possibilidade.

Para prevenir o risco de arbitrio que o uso desta medida poderia acarretar, entende-
se que uma tal lei deve conter uma série de garantias minimas:

— definir as categorias de pessoas suscetiveis de serem colocadas em escutas
telefonicas;

— a natureza das infragdes que podem permitir essa escuta;
— a fixacao de um limite de duracio dessa medida;

—as condi¢bes do estabelecimento de processos verbais de sintese consignando as
conversas intercetadas;

— as precaugbes a tomar para comunicar, intactos e completos, os registos
realizados, para o controlo do juiz e da defesa;

— as circunstancias nas quais pode e deve proceder-se a0 apagamento ou destruigao
das fitas magnéticas, nomeadamente apds uma absolvigdo ou o arquivamento do
processo.”

Como refere GERARD COHEN-JONATHAN (“La Cour européenne des droits
de ’homme et les écoutes téléphoniques”, Revue Universelle des Droits de 'Hommee,
vol. 2, n.° 5, 31 de Maio de 1990, pp. 185-191), impSe-se a existéncia de uma /7
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que preveja a possibilidade de autorizagdo de escutas, lei que deve ser acessivel e
precisa, e que se estabelecam garantias adegunadas, desde logo definindo com precisao
quais as autoridades competentes para ordenar ou autorizar as escutas, quais 0s ¢ries
cuja gravidade justifica o uso deste meio de producio de prova e o grau de suspeita
exigivel, ndo podendo a ingeréncia ser meramente exploratéria. Depois, o
acompanhamento da operacido ha-de ocorrer em trés estadios: no momento da
ordem ou da autorizagdo, no decurso da operagio e apdés O seu termo,
possibilitando as pessoas colocadas sob escuta o direito de acesso as gravacoes e
respectivas transcri¢oes, o direito a eliminacdo das passagens irrelevantes ou
interditas e o direito a destrui¢do ou restituicio dos respetivos suportes.

Mas para além das “escutas judiciarias”, sdo ainda admissiveis “escutas
administrativas”, determinadas pelo poder executivo visando objetivos de
seguranca Interna e externa, as quais devem oferecer igualmente garantias
adequadas que afastem o risco de utilizagdio abusiva, garantias que serdo
naturalmente diferentes das previstas para as “escutas judicidrias”, mas que sempre
exigirdo a possibilidade de recurso aos tribunais, embora apenas a posteriori. Essas
garantias passam, nalguns paises, pela intervengao de entidades independentes, por
vezes de origem patlamentar, que acompanham a atuagdo do executivo (cf. o
Acérdio Klass, de 1978, em que o Tribunal Europeu considerou suficientes os
recursos judiciais @ posteriori previstos no direito alemdo em caso de intercegdo de
conversacoes determinada pelo Governo alemio, para defesa da ordem e
seguranca numa sociedade democratica e para evitar infracoes, sem controlo
judicial prévio, e a decisdo da Comissdo Europeia dos Direitos do Homem, de 10
de Maio de 1985, relativa ao Luxemburgo, ambos citados no artigo de GERARD
COHEN-JONATHAN).

Por fim, no aresto n.° 4/2006, divisam-se relevantes subsidios para a delimitacio da
axiologia dos preceitos que estabelecem a protecao da reserva da vida privada e da
inviolabilidade das comunicacdes:

113

O direito a palavra a que se refere o artigo 26° da CRP - préximo do direito a imagem,
enquanto direito pessoal, e por isso estruturalmente distinto do direito a liberdade de
expressdo (artigo 31.°) - pressupOe a existéncia de uma «liberdade de disposi¢ao na
area da comunicagio nio publicar, em que o que ¢ dito - justamente por ser dito fora
do espaco publico ou seja, ndo com o intuito de ser escutado - faz parte da «agio
comunicativa» espontanea, «inocente e auténtica (veja-se Manuel da Costa Andrade, Sobre as
Proibi¢6es de Prova em Processo Penal, Coimbra, Coimbra Editora, 1992, p. 70).

A esta esfera da comunicagdio humana pertencem os discursos fragmentarios, a
«expressao nao refletida nem contida», ou a «formulacdo apenas compreensivel no
contexto de uma situagio especial» (Tribunal Constitucional Federal Alemdo, apus Manuel Costa
Andrade, ob. ¢ loc. cit) Quem «escuta» um discurso assim, feito para nao ser escutado,
infere sentidos. A decisao unilateral e externa (isto é, tomada sem o conhecimento do
autor do proprio discurso) quanto ao se e a0 modo da descontextualizagio do mesmo,
permite que as inferéncias de sentido iniciais se venham a sobrepor outras, numa
escala potencialmente progressiva de reducdo da compreensibilidade do que foi dito.”

Para finalizar, enfatiza-se que, com a explanagao do teor da jurisprudéncia
jusfundamental nesta matéria prosseguiram-se dois desideratos distintos: por um lado,
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destacar e demonstrar que a danosidade social provocada pelo acesso ao conteudo de
conversagodes é o amago da protecao do artigo 34.° da Constitui¢ao; por outro lado,
assinalar que, curiosamente, varios dos ##ens considerados fulcrais pela jurisprudéncia
do TEDH, em matéria de escutas telefonicas, encontram, presentemente,
matetializacdo na Lei Otganica n.° 4/2017, que regula o procedimento de acesso a
metadados, designadamente, a identificagdao dos crimes que admitem o sobredito acesso,
o controlo e acompanhamento judicial e o prazo maximo de dura¢io de tal medida.

E, por conseguinte, aventar que, precisamente desta contraposi¢ao, nio pode
senao resultar a asser¢ao de que o acesso aos metadados, na estrita medida em que nao
implica, de forma alguma, o acesso ao conteido das comunicagdes, nao integra o
ambito de protegao do artigo 34.° da Constituido, pelas razées que melhor se
explanara infra.
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3.5. Jurisprudéncia Constitucional em matéria de acesso a metadados.

3.5.1. A concecao tripartida de dados fiscalizados na jurisprudéncia do Tribunal
Constitucional: os acérdios n.° 241/2002, 486,/2009 e 420/2017.

Ainda antes de ser convocado para aferir da conformidade constitucional do acesso
a metadados por parte dos servicos de informagdes da Republica Portuguesa, o Tribunal
Constitucional, prolatou trés relevantes acérdaos, que abordaram a problematica do acesso
aos metadados, a luz dos parametros constitucionais que interditam a ingeréncia nas
comunicagdes e tutelam a reserva da vida privada. Referimo-nos aos acérdaos n.° 241/2002,
486/2009 e 420/2017, que estabeleceram subsidios que, ainda hodiernamente, norteiam a

jurisprudéncia jusfundamental na matéria, razao por que merecem uma breve mengao.

Verdadeiramente percursor, foi o douto acérdio n.® 241/20027, no qual estava em
causa aquilatar da conformidade constitucional do artigo 519.°, nimero 3, alinea b) do
Coédigo de Processo Civil, guando interpretado no sentido de que, em processo laboral, podem ser pedidas,
por despacho judicial, aos operadores de telecomunicagies informagoes relativas aos dados de trifego e a
[fracturagao detalbada de linba telefonica instalada na morada de uma parte, sem que enferme de nulidade a
prova obtida com a utilizagdo dos documentos que veiculam aquelas informagies, com reporte aos artigos

26.°, numero 1 e 34.°, numeros 1 e 4 da Constituicao.

Naquele aresto, explanram-se, preliminarmente, considera¢des introdutorias
respeitantes a génese da internet e do correio eletrénico, dando nota do paralelo
desenvolvimento de uma inovadora disciplina juridica, corolario da emergéncia desta 7ova

realidade, estruturada numa soczedade em rede — nas palavras do espanhol Manuel Castells:

A Internet surgiu em 1969 nos EUA, mais concretamente no Departamento de
Defesa, com a implementa¢iao de um programa experimental (Adpanced Resarch Projects
Agencey Network) destinado a assegurar uma rede de comunicacles segura para
organizagbes de defesa e, mais tarde, para organizagdes vocacionadas para a
investigacao cientifica no dominio da defesa, formando como que uma espécie de
linguagem comum de comunicacdo entre redes de informacio, independentemente
das respectivas caracteristicas tecnoldgicas, o que sé foi tecnicamente possivel
pelo Transmission Control Protocol/ Internet Protocol.

O aparecimento do correio electrénico é quase simultaneo ao da Internet, na medida
em que os investigadores colocavam na rede Reguest For Comments, o que constituiu
uma forma rapida de comunicar /compartilhar ideias, o mesmo tendo acontecido com
a transmissao de ficheiros de informacdo tdo vital para as areas da investigagdao
académica e cientifica, em especial, no seu dominio de origem (defesa militar).

73 Disponivel no site do Tribunal Constitucional.
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A partir de 1983, a Internet transformou-se em veiculo de transmissao comercial, com
uma explosio mundial absolutamente sem precedentes, por forca dos préprios
desenvolvimentos tecnolégicos da rede, permitindo a World Wide Web (www) a
"navegacdo" pelas paginas da informacio ao estabelecer ligacoes (hyperlinks — hppl) com
base no conteudo, possibilidade que lhe granjeou a conquista de maior componente
da Internet, a partir de meados da década de 90.

Com a massificagio/democratizagio da utilizagio dos computadores e, nos ultimos
anos, dos computadotres pessoais, a Internet tem sido "procurada" por utentes
privados que, geralmente, ndo tém acesso directo a Internet, o que lhes é concedido
por um fornecedor de acesso especializado, ou por um fornecedor de servi¢os na
Internet (fornecedores de "conteudo") ou por um fornecedor de setrvigos on-
line (fornecedor de informagdo a assinantes e fornecedor de acessos) que, por sua vez,
fazem a ligagdo a Internet mediante o aluguer de uma linha ao "operador da rede".

Os Internet Service Providers (ISP) oferecem o acesso (telefénico via mode) a um
computador ligado a Internet, sendo que, em regra, existem varios operadores em cada
pais a oferecer o servico, a um numero cada vez maior de computadores pessoais
(sobre o conceito de modem: "aparelho que permite que os computadores "falem" uns
com os outros através da linha telefénica", ver José Magalhies, Roteiro pratico da Internet,
pag. 315, 3% ed., Quetzal Editores, Lisboa, 1995).

Por volta dos anos oitenta (do século XX), o movimento de liberalizacio das
economias europeias atingiu também o sector das telecomunica¢des, tendo
convergido também nesse sentido uma alteracio da "politica”" comunitaria para as
telecomunicag¢des, primeiro por forca da jurisprudéncia do Tribunal de Justica das
Comunidades Europeias e, mais tarde, por iniciativa da Comissdo (Livro Verde da
Comissdo sobre o desenvolvimento do mercado comum das telecomunicacdes de
1987) e do Conselho das Comunidades Europeias (acervo de resolugdes e directivas
para o sector) que vieram a estabelecer o principio do funcionamento da rede basica
de telecomunica¢bes como rede aberta a prestacdo da generalidade dos servicos de
telecomunicag¢bes (neste sentido, Pedro Gongalves, Direito das Telecomunicagoes, pags. 29
a 55, Livraria Almedina, Coimbra, 1999).

Com a adesdo de Portugal as Comunidades Europeias, imp6s-se que o direito interno
portugués "reflectisse" essas orientagdes também no dominio ora em apreco, o que
veio a acontecer com a Lei n° 88/89, de 11 de Setembro (Lei de Bases do
Estabelecimento, Gestdo e Exploracio das Infra-estruturas e Servicos das
Telecomunicagbes). Este diploma distinguia os servicos fundamentais (servico publico
de telecomunicagdes: servico fixo de telefone, telex e servico comutado de transmissao
de dados), servigos de telecomunica¢bes complementares (que podem ser explorados
por operadores de servico publico de telecomunicacbes ou por empresas de
telecomunicagdes complementares devidamente licenciadas) e servicos de valor
acrescentado (a sua prestacdo pode ser assegurada por qualquer pessoa singular ou
colectiva para esse efeito autorizada).

Face a esta reorganiza¢do das empresas nacionais de telecomunicagdes e cumprindo
as obrigacoes comunititias em matéria de telecomunica¢des, a Lei n°. 91/97, de 1 de
Agosto, instituiu a nova Lei de Bases das Telecomunicagoes que consagrou o principio
da liberdade de estabelecimento das redes publicas de telecomunicag¢des e o principio
da liberdade de prestacdo desses servigos (artigos 7° e 11°). No desenvolvimento do
regime juridico estabelecido por esta dltima Lei surgiram os Decretos-Lei n°. 290-
A/99 e 290-B/99, ambos de 30 de Julho, diplomas de que se destacam, entre as
"“obrigacies dos operadores de redes piiblicas de telecomunicacies”, as de "d) Providenciar no sentido
de assegurar e fazer respeitar, nos termos da legislagdo em vigor, a protecedo de dados e o sigilo das
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comunicagies suportadas na rede que excploram, ficando isentos de quaisquer responsabilidades por
acedes on omissies gue ndo the sejam imputaveis” (cfr. artigo 3°, n°. 2, do Decteto-Lei n°. 290-
A/99, de 30 de Julho) e de "¢) Providenciar, no que for necessario e estiver ao seu alcance, no
sentido de assegurar e fazer respeitar, nos termos da legislagdo em vigor, o sigilo das comunicagies do
servigo prestado, bem como o disposto na legislagao de protecsao de dados pessoais ¢ da vida privada"
(cft. artigo 4°, n°. 2, do Decreto-Lei n°. 290-B/99, de 30 de Julho).

Apbs este enquadramento, o acordio empreendeu uma destringa entre, por um lado,
o que denominou de dados de identificacao do titular e, por outro lado, a faturacao detalbada,
circunscrevendo o objecto da questao decidendum a apurar se as operadoras telefénicas podem,
legitimamente, recusar-se a fornecer tais dados, na sequéncia de despacho judicial,
invocando, para tanto, que a disseminac¢do dessa informacao consubstancia uma ntromissao
na reserva da vida privada ou familiar, no domicilio, na correspondéncia on nas telecomunicagoes, tal como
prevista na alinea b), do numero 3, do artigo 519.° do pretérito Cédigo de Processo Civil.
Para o efeito, arrimados em precedentes Pareceres do Conselho Consultivo da Procuradora-

Geral da Republica™, o Tribunal diferencia o seguinte triptico:

"(...) os dados relativos a conexao a rede, ditos dados de base; os dados funcionais
necessdrios ao estabelecimento de uma ligagio ou comunicacio e os dados gerados pela
utilizacao da rede (por exemplo, localizacao do utilizador, localizacao do destinatdirio,
dnragao da utilizacao, data e hora, frequéncia), dados de trifego; dados relativos ao

conterido da comunicagio ou da mensagem, dados de contetido". (destaque nosso)

A partir desta destringa, o acérdio assinala o caracter de dados pessoais e, por
conseguinte, a natureza reservada, que os dados de base (que evidenciam o nimero e os
dados através dos quais o utilizador acede ao servi¢o) revestem, cabendo as operadoras
telefonicas assegurarem a sua efetiva confidencialidade e protecgao. Porém, salienta, que o
dever de sigilo dos operadores dos servigos de telecomunicacies tem de ser equacionado face ao dever de
colaboragao com a administracao da justica, quer em matéria de investigacao criminal, quer em sede de processo
civil latamente considerado, como ¢ o caso dos presentes antos. Para esse efeito, em douta
fundamentagdo, o Tribunal demonstra que aqueles dados nao sao, por si s6, isoladamente

considerados, suscetiveis de revelar a identidade do autor das comunica¢des geradas:

“Vejamos porqué.

O "NNPT - Posting Host: 194.65.178.114" corresponde ao IP (Internet Protocol)
identificador apenas do computador que emitiu uma mensagem no dia e hora indicados,
mas que sendo dindmico ¢ varidvel consoante cada comunicacdo estabelecida ou
mensagem enviada a circular na rede, tenha ou nio origem naquele computador. Trata-se,

74 Pareceres do Conselho Consultivo da PGR n.° 16/94 e Parecer complementar de 02.05.1996, disponiveis
no site da dgsi.
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no fundo, de um nimero de série atribuivel pelo softwate de gestio da rede para cada
ligacdo que ¢ efectuada, sendo que a primeira série de trés nimeros corresponde a uma
espécie de indicativo nacional, a segunda série de dois nimeros a uma regido ou zona do
pals e as terceira e quarta séries de trés numeros correspondem as maquinas
(computadores) nacionais de onde partiu a mensagem.

Do que resulta que o IP ndo ¢é sinénimo de endereco electrénico, enquanto caixa de
correio de onde e para onde se podem enviar mensagens.

Finalmente, a proptia mensagem tem um "cédigo” de identificacio e que, no caso ora em
apreco, corresponde ao terceiro elemento fornecido a T....

Trata-se de elementos técnicos que acompanham qualquer mensagem de correio
electrénico e que permitem, em conjunto, proceder a identificagio do computador do qual
partiu a mensagem, o computador emissor (mas ja ndo a autoria da propria mensagem
como esti em causa nos autos).

Ora, os dados de trafego respeitam aos préprios elementos funcionais da comunicagio
reportando-se a dire¢do, destino, via e trajeto de uma determinada mensagem. Assim, estes
elementos funcionalmente necessatios ao estabelecimento e a direcio da comunicacio
identificam ou permitem identificar a comunicagdo e, uma vez conservados, possibilitam
a identificacdo das comunica¢oes entre emitente e destinatario, a data, o tempo, a
frequéncia das ligagoes efetuadas, sendo que a conservacdo destes elementos pelo
operador obedece a intuitos finalisticos como sejam a boa utilizacdo e qualidade das
comunicagdes, fracturacdo, estatisticas, identificacio dos erros de trajeto das
comunicag¢des e apenas nos perfodos — necessariamente curtos — autorizados por lei. Estes
dados sio dados funcionais necessarios ao estabelecimento de uma comunicagio e gerados
pela utilizagdo da prépria rede.

Apbs este enquadramento, o Tribunal parece arredar o parametro que tutela a reserva
da vida privada (artigo 26.°, numero 1 da Constituigao) e estriba a tarefa, de perscrutagao da
conformidade jusfundamental da norma do Cédigo de Processo Civil, com o artigo 34.° da
Constitui¢ao, concluindo, com a singela invocacao do pensamento de Vital Moreira e Gomes
Canotilho em anotacio a Lei Fundamental, que a norma tutela o contetido das comunicagdes
mas também o “#rdfego, como tal (espécie, hora, duragio, intensidade de utilizagao)”. Entao,
arribado nesta premissa, conclui que a exce¢ao prevista na norma do cédigo de processo civil
contraria o segmento final do niumero 4, do artigo 34.° da Constitui¢do, que consente a
ingeréncia apenas em satéria de processo criminal. Por se tratar de uma restricdo a um direito
fundamental, argumenta o aresto que nao ¢ possivel empreender um juizo de ponderacao
entre a sobredita ingeréncia e o interesse publico na administracao da justi¢a, em que radicava

o preceito do CPC:

“E a propria inviolabilidade das telecomunicag¢oes que esta em causa, pelo que nunca
a dispensa de confidencialidade poderia justificar a ordem de prestagio de
informagdes  constantes dos  sistemas informaticos de operadores de

telecomunicag¢des, zaxime em processo de natureza civel.”
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E, assim, desagua no juizo de inconstitucionalidade, erigido, com o devido respeito,
numa premissa que nao logrou demonstrar (gizada a partir do Conselho Consultivo da PGR):
a de que os dados de trifego sao, para efeitos de interdicdo de ingeréncia nas comunicagoes
prevista na Constitui¢do, equivalentes a dados de contesido, gozando da mesma protegiao

jusfundamental.

Ulteriormente, moldado por um enquadramento casuistico deveras distinto, o
Tribunal Constitucional, nio divisou, no aresto n.° 486/2009, inconstitucionalidade no
namero 1, do artigo 187.° do Cdédigo de Processo Penal (de 1987, na redagdo anterior a Lei
n.° 48/2007, de 29 de Agosto) guando interpretado no sentido de que o respetivo contesido abrange o
acesso d faturacdo detalbada e a localizagao celular. Para melhor compreensiao importa repristinar,
para o que ora releva, o teor da norma: a ntercegao e gravagao de conversagoes ou comunicagoes

telefonicas 5o podem ser ordenadas on antorizadas, por despacho do Juiz.

No sobredito aresto, o Tribunal confrontou-se, prima facie, com a controvérsia
atinentes aos seus poderes de fiscalizagdo e o peticionado controlo de fiscalizagao da
constitucionalidade fundado na pretensa inobservancia do principio da legalidade criminal.
Com o fito de ultrapassar a problematica, o Tribunal circunscreveu e delimitou, do seguinte

modo, o objecto do recurso:

Ora, na linha da doutrina sustentada no acérdio n.° 183/2008 deste Tribunal (pub. no
D.R., II Série, de 22-4-2008), quando o referente da norma em causa ¢ uma realidade tipica
com um elevado grau de abstracio, como sucede com o “acesso a faturacio detalhada” e
a “localizacdo celular”, as quais se mostram, alids, parcialmente configuradas pelo
legislador europeu e nacional (vide a Lei n.° 41/2004, de 18 de Agosto), os argumentos
fundamentais invocados para nido conhecer das eventuais violagdes do principio da
legalidade deixam de ter apoio.

Com efeito, e ao invés do que sucede quando se pergunta se um determinado conjunto de
factos concretos ¢ ou nio suscetivel de subsun¢io num determinado tipo legal, quando se
procura saber se o0 “acesso a faturacdo detalhada” ou a “localizacio celular” se integram
nos meios de obten¢do de prova excecionalmente admitidos pelo artigo 187.°, do
C.P.P./87, nio se esti a julgar se uma expressdo legal é ou nio suscetivel de ter como
referente um determinado conjunto de factos concretos que ocorreu no caso sub indice,

mas sim se o referente pode ser uma realidade tipica definida de forma geral e abstrata.

Subsequentemente, afirmando uma relagao de especialidade entre os parametros 34.°,
numero 4 e reserva da vida privada, previsto no artigo 26.°, nimero 1, o Tribunal concatena

o disposto no numero 8 do artigo 32.° da Constitui¢ao com a interdi¢ao de ingeréncia nas
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comunicagées, salientando que, mesmo em matéria de responsabilidade criminal, os valores
constitucionais da busca da verdade material e da realizacao da justica tém limites, impostos pela dignidade
e pelos direitos fundamentais das pessoas, que se tradugem processualmente nas proibicoes de prova, das quais

beneficiam todas as pessoas, incluindo os suspeitos da pratica de qualguer crime.

Cotejando o artigo 34.° da Constitui¢ao, o douto aresto acentua, sem tibiezas, que a
protegdo constitucional se circunscreve a tutela das comunicacées, argumentando que, na
auséncia de uma defini¢ao legal do conceito, é na legislacao ordinaria que se devem mobilizar
subsidios para a sua integracao. De seguida, o aresto reclama a doutrina fixada pelo Conselho
Consultivo da PGR, quanto ao triptico conceptual dados de base, dados de trifego e dados de
conterido. E uma vez mais, bastando-se com a simples convocag¢ao do pensamento perfilhado
por Vital Moreira e Gomes Canotilho em douta anotac¢ao a Constituigao, o aresto, afirma,
sem demonstra¢ao ou fundamenta¢ao, que a prote¢ao constitucional abrange o conteudo e
o trafego. Sem prejuizo, do aresto resultam outros subsidios pertinentes:

(13

Efetivamente, num Estado de Direito democratico, assiste a qualquer cidaddo o direito de
telefonar quando e para quem quiser com a mesma privacidade que se confere ao
conteddo da sua conversa.

O mesmo raciocinio ndo vale para os elementos ou dados de base, ja que, conforme
assinala COSTA ANDRADE G pertinéncia dos dados a categoria e ao regime das telecomunicagies
pressupde, em qualquer caso, a sua vinculagio a uma concreta e efectiva comunicagio — ao menos
tentada/ falhada — entre pessoas” (ob. cit., p. 341),

Na verdade, por exemplo, a mera identificaciao do titular de um nimero de telefone fixo
ou movel, mesmo quando confidencial, surge com uma autonomia e com uma
instrumentalidade relativamente as eventuais comunicagdes e, por isso mesmo, Nao
pertence ao sigilo das telecomunicagdes, nem beneficia das garantias concedidas ao
conteudo das comunicagbes e aos elementos de trafego gerados pelas comunicacbes
propriamente ditas (Vide, neste sentido, COSTA ANDRADE, em “Comentirio
Conimbricense do Codigo Penal”, Parte Especial, Tomo 111, pag. 797-798, da ed. de 2001, da
Coimbra Editora).

A mesma falta de tutela constitucional no plano do sigilo das telecomunicagoes valerd para
os dados de localizacdo celular que ndo pressuponham qualquer ato de comunicagio,
bastando para o efeito que o telemével esteja em posi¢do de stand by, isto é, ligado e apto
para receber chamadas (1/ide, neste sentido COSTA ANDRADE, em “Bruscamente no verio
passad..., Ano 137.°, n.° 3951, Julho-Agosto 2008, p. 341).

Nesta sequéncia, o aresto conclui que considerando que os dados de faturagao
detalhada e os dados de localizacao celular fornecem a posicao geografica do equipamento
moével com base em atos de comunicagao, na medida em que sao tratados para permitir a
transmissao das comunicagoes, sdo dados de trifego respeitantes ds telecomunicagoes e, portanto,
encontram-se abrangidos pela protecao constitucional conferida ao sigilo das telecomunicagoes. O Tribunal
conclui, assim, que o acesso a faturagio detalhada e a localizacio celular compreendidas no real contesido

das técnicas de ingeréncia nas telecomunicagoes expressamente previstas pelo legislador no artigo 187.% do
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C.P.P./87, ndo se revela que a interpretagio normativa sindicada desrespeite o principio da legalidade

consagrado no artigo 34.°, n.”4, da C.R.P..

Por dltimo, mais recentemente, o Tribunal Constitucional rumou, novamente, a um
dos angulos da tematica, no acérdio n.° 420/2017, decidindo nao julgar inconstitucional a norma que
estabelece o dever de os fornecedores de servios de communicagies eletronicas publicamente disponiveis on de uma rede
priblica de comunicagies conservarem pelo periodo de um ano a contar da data da conclusio da comunicacao, os dados
relativos ao nome e o enderego do assinante on do utilizador registado, a quem o endereco do protocolo IP estava atribuido

no momento da comunicagao, constante do disposto no artigo 6.° ¢ do artigo 4.°, n.° 1, alinea a), 2.“ parte, ¢ n.” 2,

alinea b), subalinea iii), ambos da Lei n.” 32/ 2008 de 17 de julho.

No caso s#b judice tinha sido, pelo Ministério Publico, pedida autorizagdo de transmissao de
dados de identificagio de um utilizador, a quem estava atribuido um determinado endereco de
protocolo de LP, suspeito do crime de pornografia de menores. Porém, o M.mo Juiz de Instrugdo
indeferiu o peticionado, recusando a aplicacio do disposto no artigo 6.° da Lei n.° 32/2009 (que
transpds a Diretiva n.° 2006/24/CE do PE e do Conselho, relativa a conservagio de dados gerados
ou tratados no contexto da oferta de servicos de comunica¢io eletrénica publicamente disponiveis
ou de redes publicas de comunicaces), por violagao do artigo 34.°, nimero 4 e do artigo 18.°, ambos
da Constitui¢do. O referido artigo 6.° estabelecia que os fornecedores de servigos de comunicagbes
eletrénicas publicamente disponiveis ou de uma rede puiblica de comunicacdes devern conservar os dados

previstos no mesno artigo pelo periodo de um ano a contar da data da conclusdo da comunicagdo.

Estavam, assim, em causa, os dados que permitem encontrar e identificar a fonte de uma
comunicagdo, encontrar e identificar o destino de nma comunicagao, identificar a data, a hora e a duragio de
uma comunicagdo, identificar o tipo de comunicagao, identificar o equipamento de telecomunicagies dos
utilizadores, ou o que se considera ser o seu equipamento e identificar a localizagio do equipamento de
comunicagdo movel. Mais especificamente, o aresto delimitou o objeto, no que diz respeito ao
acesso a internet ao nome e o endereco do assinante oun do utilizador registado, a quem o enderego do
protocolo 1P, o codigo de identificagio de utilizador on o niimero de telefone estavam atribuidos no momento
da comunicagdo e ao onus de tais dados serem conservados, pelo prago de um ano, a contar da data da

comunicagao.

Apbs esta delimitagao, o aresto empreende uma classifica¢ao do tipo de dados em
causa, concluindo, na senda dos dois arestos ja explanados, que os dados aqui em causa sao

os que o Tribunal classifica como de dados de base:

5. O objeto do presente recurso esta relacionado com os designados «wetadados’,
usualmente definidos como ‘dados sobre dados’, por dizerem respeito a circunstancias
das comunicagdes, € nao ao préprio conteido da comunicacio» (Acérdio n.” 403/2015,
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ponto 9).

Sobre esta matéria o Tribunal Constitucional ja teve oportunidade de se debrugar, no
Acérdio n.° 403/2015, esclarecendo, no seu ponto 9:

«Numa conctreta comunicagao ¢ possivel separar do nicleo duro da informacio fornecida
ou transmitida um conjunto de marcos ou pontos de referéncia que lhe dio o respetivo suporte
e que permitem circunscrever a informagio sob todas as formas. Tais dados sdo ‘informagoes’
que acrescem aos dados e que tém como objetivo informar sobre eles, em principio, para tornar
mais facil a sua organizacio. Sendo dados sobre dados (‘informagao sobre informacio’), acabam
por fornecer informacdo sobre a localizagdo, tempo, tipo de conteudo, origem e destino, entre
outras, dos atos comunicacionais efetuados através de telecomunicagdes ou por outros meios de

comunicacio.

Como categoria que tem por fim um efeito juridico é de usar a designagao ‘dados de trafego’
(...) porque no nosso ordenamento juridico ja hd uma defini¢do legal desse enunciado. Com
efeito, o artigo 2.°, n.° 1, alinea d), da Lei n.° 41/2004, de 18 de agosto, sobre Seguranca nas
Telecomunicagoes, define ‘dados de trafego’ como ‘quaisquer dados tratados para efeitos do envio
de uma comunicacdo através de uma rede de comunicacoes eletrénicas ou para efeitos da

faturacio da mesma’.

E, considerando que estdo apenas em causa dados de base, o Tribunal conclui que nio
estao abrangidos pelo ambito de proteccao do sigilo das comunicagoes consagrado naquele preceito constitucional

pois ndo pressupoe um ato de comunicagdo especifico.

De seguida, através de um juizo de proporcionalidade, arrimado nos artigos 18.° e
26.° da Constituicao, considera o aresto que os dados de base tém natureza relativamente pouco
evasiva da privacidade, digendo respeito a identidade do titular, por um lado e, por outro lado, que o
petiodo de conservagao de um ano afigura-se razoavel face a gravidade da criminalidade que
esta ali a ser investigada. Como determinante para o juizo positivo de constitucionalidade, o
Tribunal destaca a limitagdo do universo de titulares de dados sujeitos a transmissao,
impondo a necessidade de autorizacdo prévia, por despacho fundamentado do juiz de
instrucdo, que deve respeitar os principios da adequagao, necessidade e proporcionalidade, a

requerimento do Ministério Pablico ou da autoridade de policia criminal competente.

E, pois, este o #er que, em matéria de metadados, vem sendo trilhado pela
jurisprudéncia do Tribunal Constitucional. Em jeito final, explanar-se-ao alguns
apontamentos, de pendor critico: a jurisprudéncia aparenta estabelecer uma relagcao de
especialidade entre os parametros constitucionais consignados no artigo 34.° e no artigo 26.°,
no segmento alusivo a reserva da intimidade da vida privada; s.m.o. e com todo o respeito, a
fundamentagao aduzida para reconduzir o conceito de dados de base e de trafego a interdicao
de ingeréncia nas comunicagdes é perfunctoria e mostra-se exiguamente desenvolvida; no
aresto n.° 420/2017, que julgou constitucional a norma que admite o acesso ao que apelida

de dados de base, o Tribunal valorou, de forma determinante, uma série de elementos que se
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encontram presentes na atual Lei Organica n.° 4/2017, designadamente, a delimitacao do
universo subjetivo de aplicacio da norma, a reduzida duragao temporal de conservagiao dos
dados, a consideragdo das finalidades prosseguidas com a medida - que considerou valiosas
por estar em causa criminalidade que reputou de grave — e, finalmente, a circunstancia de a
autoriza¢ao de acesso aos dados depender de despacho fundamentado do juiz, arrimado num

juizo de adequacio, necessidade e proporcionalidade.
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3.5.2. O Acérdao do Tribunal Constitucional n.° 403/2015: o juizo de inconstitucionalidade
sobre o numero 2, do artigo 78.° do Decreto n.° 426/XII da A.R., por violagio do artigo
34.°/4 da CRP.

Especificamente sobre o acesso a metadados, por parte dos servicos de informagdes
da Republica Portuguesa, o Tribunal Constitucional foi, por duas vezes, convocado a

aquilatar da conformidade constitucional de tal acesso.

A primeira, por via de um pedido de fiscaliza¢do preventiva da constitucionalidade,
impulsionado pelo Presidente da Republica, em 2015; e, a segunda, mais recentemente, no
ano de 2018, na sequéncia de um pedido de fiscaliza¢do abstrata, subscrito por 35 deputados
a Assembleia da Republica, que questionam os artigos 3.° ¢ 4.° da Lei Organica n.° 4/2017,

de 25 de Agosto, ainda sem decisio.

Vejamos, pois, o argumentario que fundou o juizo de inconstitucionalidade

proferido.

O pedido de fiscalizagdo preventiva tinha por objeto o nimero 2, do artigo 78.° do
Decreto n.° 426/X11, da Assembleia da Republica (que aprovoun o Regime Juridico do Sistema de
Informagoes da Repiiblica Portugnesa), tendo o Tribunal, através do acérdio n.° 403/2015
(subscrito por maioria) pronunciado-se pela inconstitucionalidade da norma do numero 2,
do artigo 78.° do Decreto n.® 426/X1I da Assembleia da Republica que aprova o regime juridico

do sistema de informagoes da Repiiblica Portuguesa, por violagcao do n.° 4 do artigo 34.° da CRP.

O referido diploma propunha-se disciplinar, num unico articulado, a atuag¢ao dos
servigos, aprovando um novo regime juridico, que estabelecia inovadores meios de atuagao,

entre os quais constava a norma questionada:
“Artigo 78.°

Acesso a dados e informacoes

1 — Os diretores e os dirigentes intermédios de primeiro grau do SIS e do SIED tém
acesso a informacao e registos relevantes para a prossecucio das suas competéncias,
contidas em ficheiros de entidades publicas, nos termos de protocolo, ouvida a Comissao
Nacional de Prote¢do de Dados no quadro das suas competéncias préprias.

2 — Os oficiais de informagdes do SIS e do SIED podem, para efeitos do disposto
na alinea c¢) do n.” 2 do artigo 4.°, e no seu exclusivo ambito, aceder a informagdo bancaria,
a informacio fiscal, a dados de trafego, de localizagio ou outros dados conexos das
comunicag¢des, necessarios para identificar o assinante ou utilizador ou para encontrar e
identificar a fonte, o destino, a data, a hora, a duracio e o tipo de comunicagio, bem
como para identificar o equipamento de telecomunica¢bes ou a sua localizagdo, sempre
que sejam necessatios, adequados e proporcionais, numa sociedade democratica, para
cumprimento das atribui¢Ges legais dos servigos de informagdes, mediante a autorizagio
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prévia ¢ obrigatéria da Comissio de Controlo Prévio, na sequéncia de pedido
devidamente fundamentado.”

Embora o pedido viesse erigido sobre a integralidade do preceito, o Tribunal,
procedeu a uma delimitacio do objeto recursoério, arredando, da sua intervencdo de
fiscalizacdo da constitucionalidade, o segmento que contemplava o acesso a informacao fiscal
e bancaria e circunscrevendo o juizo a proferir ao acesso a wetadados, enquanto dados — estruturais
ou descritivos - produgidos no dmbito on em conexdo com um processo de telecomunicagao, registados e
conservados pelas respetivas operadoras. (ponto 6). Mais detalhadamente, considerou o Tribunal estar
em causa o poder funcional, dos servigos de informacdes, de aceder a dados de comunicacio que
permitiam identificar o assinante ou utilizador, a fonte, o destino, data, hora, duragao e o tipo
de comunica¢io, bem como identificar o equipamento de telecomunicagoes ou a sua

localizacao.

Concatenando a jurisprudéncia precedente, com a Lei n.° 41/2004, de 18 de Agosto,
o aresto reconduziu aqueles dados ao conceito legal de “dados de trafego”, previsto no artigo
2°, n° 1, alinea d), da Lei n° 41/2004, de 18 de agosto, sobre Seguranca nas

Telecomunicac¢des.

Nesta sequéncia, o Tribunal estabeleceu, do seguinte modo, a equivaléncia entre os

dados de trafego e os dados de conteudo (ponto 12):

O acesso aos dados das comunica¢des efetivamente realizadas ou tentadas poe em
causa direitos fundamentais das pessoas envolvidas no ato comunicacional. E nao é
apenas a invasio ou intromissdo no conteudo informacional veiculado pelos meios de
transmissao (dados de conteiido), que os afetam, mas também as circunstancias em que a
comunicacao foi realizada (dados de trifego).

Com efeito, mesmo que nao haja acesso ao contetido, a interconexio entre
dados de trafego pode fornecer um perfil complexo e completo da pessoa em
questdo — com quem mais conversa, que lugares frequenta, quais os seus horarios,
etc. A verdade é que, como refere Costa Andrade, «no seu conjunto, os dados segregados
pela comunicagdo e pelo sistema de telecomunicagoes se revelam, muitas vezes, mais
significativos que o préprio conteido da comunicacdo em si. O que, de resto, bem espelha
o interesse com que, reconhecidamente, a investigacdo criminal procura maximizar a
recolha de dados on circunstincias da comunicagao, também referenciados como dados de trifego»
(cfr. Bruscamente no verdo passado — A Reforma do Cédigo de Processo Penal”, Revista
de 1 egislagao e Jurisprudéncia, Ano 137.°, julho-agosto 2008, pag. 338).

Isto mostra claramente que a manipulagio ilegal ou ilegitima do conteudo e
das circunstincias da comunicagdo pode violar a privacidade dos interlocutores
intervenientes, atentando ou pondo em risco esferas nucleares das pessoas, das suas
vidas, ou dimensSes do seu modo de ser e estar. De sorte que a possibilidade de se aceder
aos dados das comunica¢bes colide com um conjunto de valores associados a vida
privada que fundamentam e legitimam a protegao juridico-constitucional.
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Estabelecida a equivaléncia e, portanto, afirmada a aplicagdo a questio de
constitucionalidade do artigo 34.° da Lei Fundamental, o aresto dirige-se para a perscrutagiao
da parte final do numero 4 do artigo 34.°, que consagra uma exce¢ao a proibi¢ao de ingeréncia
1n0s casos previstos na lei em matéria de processo criminal. Para o efeito, debrugou-se sobre a questio
de saber se a autorizagao prévia e obrigatdria da Comissao de Controlo Prévio equivale ao controlo existente

no processo criminal?

Neste conspecto, o Tribunal assinala que o preceito constitucional contempla nma previsio
constitucional expressa de restricdo de um direito fundamental (sigilo das comunicacoes) preenchendo o
pressuposto material da emanagao de leis restritivas a que diretamente se refere ao artigo 18.°, niimero 2,
primeira parte da Lei Fundamental. Donde, afirma, daquele segmento normativo restritivo
resulta que a autorizagio constitucional expressa para a restrigio do direito a inviolabilidade das
comunicagoes ¢ contemplada com a discriminagao dos fins e interesses a prosseguir com a lei restritiva ou com

0 critério que deve balizar a intervengao do legislador ordindrio (ponto 16):

Ao definir o campo de incidéncia da lei restritiva do direito a inviolabilidade das comunicagoes pela
“matéria de processo criminal”, a Constituicdo ponderou e tomou posicao (em parte) sobre o conflito entre os
bens juridico protegidos por aquele direito fundamental e os valores comunitarios, especialmente os da
seguranga, a cuja realizagao se dirige o processo penal. Nao obstante as restricoes legais ao direito a
inviolabilidade das comunicacoes que o legislador esti antorizado a estabelecer deverem obedecer a ponderacao
do principio da proporcionalidade, a preferéncia abstrata pelo valor da seguranca em prejuizo da privacidade
das comunicagoes s pode valer em matéria de processo penal (ponto 17). Nada autoriza, pois, a admitir
uma eventual extensao do ambito da ressalva final do n.° 4 do artigo 34.° - para a qual, alids, o intérprete,

neste contexto concreto, ndo dispoe de instrumentos metodoldgicos adequadops.

Por fim, restava ao acordao averiguar dois aspetos: por um lado, a natureza da
atividade desenvolvida pelos servicos de informagdes e, por outro lado, apurar se a
intervencao da Comissao de Controlo Prévio tem a virtualidade de judicializar o acesso aos dados de
trafego.

No que tange a primeira questao, o Tribunal equacionou a admissibilidade
jusfundamental de reconduzir a atuagao desenvolvida pelos oficiais dos servicos, a afividade
em matéria de processo criminal. Contudo, de forma taxativa, o Tribunal manifestou uma resposta
negativa, enfatizando que a circunstancia de a intervencao dos servigos ocorrer sem noticia
do crime propicia o alargamento a wm universo de pessoas muito mais vasto, precisamente por nao estar

ainda preordenado a investigagdo de um facto concreto e delimitado.
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Quanto a segunda vertente da equagio, o aresto considera que, independentemente da
concreta composicao, a comissao de controlo prévio configura um orgao administrativo e neste ponto é
irrelevante saber se é composta por magistrados judiciais, jd que os mesmos atuan, ndao na veste de entidade

Judicial, mas como membros da referida comissao administrativa.

Destrate, da concatenacao destes elementos resultou o sobredito acérdao, que

contou com uma declaracao de voto e uma douta declara¢iao de vencido.

Cotejado, de forma tendencialmente descritiva, o teor do douto aresto, cumpre,

deixar refletidos alguns pensamentos criticos sobre o mesmo.

Niao sendo esta a sede apropriada para desenvolver uma fundamentagio alternativa
a gizada no aresto, impoe-se, ainda assim, assinalar que o acérdao nao empreende qualquer
densificagdo sobre o conteido normativo previsto no artigo 34.° da Constitui¢ao, na parte
atinente a znwiolabilidade das comunicacies. Isto é, o aresto nao se dedica, estribado na literalidade
e na teleologia da norma, a desenvolver subsidios para a explicitacao do teor normativo da

inviolabilidade das comunicagies.

Por outro lado, no segmento decisivo da sua fundamentacio, em que estabelece a
equivaléncia entre dados de trafego e dados de conteudo, constata-se que, afinal, o direito
fundamental que o Tribunal considera postergado é a privacidade, demonstrando-se, uma
vez mais, a auséncia de uma delimitagao clara e rigorosa entre o ambito da norma prevista
no artigo 26.° da Constituigao e a consignada no artigo 34.°. Alias, o Tribunal desenvolve,
nessa sequéncia, uma série de consideragdes enquadradoras dos varios corolarios decorrentes
do acesso aos metadados, mas, invariavelmente, essas consideracdes surgem concatenadas com
corolarios ou proje¢odes do direito a privacidade, o qual, como ¢é sabido nio esta abarcado
pelo artigo 34.° da Constituicao, que constitui uma norma especial face aquele parametro.
Neste conspecto, merece também uma nota de reticéncia a referéncia, amiiade, descortinada
em trechos do acérdao, a proposito do sigilo das comunicagies, literalidade que nao encontra
arrimo no artigo 34.° da Constitui¢ao (cfr. pontos 12). Nessa sequéncia, e sem que a delimitagao
empreendida se ache verdadeiramente fundada, o tribunal desenvolve consideragoes
atinentes a protecao de dados, ¢riando um direito a autodeterminagio comunicativa, que sustenta,
por um lado, distinguir-se do preceituado no artigo 35.° da Constituicao e, por outro lado,

estar protegido pelo artigo 34.° (pontos 13 e 14).

Com mengio critica, importa, igualmente, referir que o acérdio nao convoca ou
menciona, em nenhum dos diversos angulos de fundamentagao que doutamente projeta, o

direito fundamental a seguranca, consagrado no numero 1 do artigo 27.° da Constituigao.
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Verdadeiramente, apenas no douto voto de vencido, subscrito pelo Juiz Conselheiro Telles
Pereira, se pode divisar uma men¢ao ao direito fundamental a seguranca. Neste
enquadramento, ha que dizé-lo, nao se alcanga a mengao, sufragada no aresto, que assinala
que o processo penal se dirige a realiza¢ao da seguranga, dado que, afigura-se consensual na
doutrina penalista que o processo penal prossegue o seguinte triptico finalistico: a realizagao
da justica e a descoberta da verdade material, a protecao perante o Estado dos direitos fundamentais das
pessoas e o restabelecimento da paz juridica posta em causa com a pritica do crime, finalidades nao totalmente

harmonizdveis, atento sen cardcter irremediavelmente” antindmico e antitético.

Na sequéncia do juizo de inconstitucionalidade, o diploma de autorizagao legislativa

caducou ¢ a problemaitica ficou arredada até a recente Lei Organica n.° 4/2017, ja cotejada.

A explanagdo a que supra nos dedicamos, evidencia como o legislador ordinario
procurou acolher os subsidios expendidos pelo Tribunal Constitucional no aresto n.°
403/2015, consagrando na sobredita Lei aqueles que considerou serem os requisitos exzgidos
pelo Tribunal. Com efeito, na sobredita Lei em vigor pode, presentemente, encontrar-se a
circunscricao do ambito subjetivo de aplicagao do procedimento a um alvo determinado
(artigos 0.°), conjugado, alias, com a interdigao expressa de aquisicao de informagio em larga escala,
por transferéncia integral dos registos existentes (artigo 9.°, nimero 3). De igual sorte, mostram-se
agora perfeitamente delimitado o ambito material em que o legislador admite o acesso a
dados de base e de localizagao de equipamento (artigo 3.°) e aqueles em que autoriza o acesso
a dados de trafego (artigo 4.°), prevendo-se em qualquer dos casos uma duragao maxima para
o acesso requerido. Por fim, consagrou-se o controlo judicial, que o aresto enfatizara estar

ausente da anterior versao legislativa (artigos 5.°, 8.7 ¢ 10.%).

Nao obstante, como ¢ sabido, uma vez mais a luz do nimero 4, do artigo 34.° da
Constituigao, 35 deputados a Assembleia da Republica, pediram a apreciagao e declaragio de
inconstitucionalidade das normas constantes dos artigos 3.° e 4.° da Lei Organica, estando a

aguardar-se a pronuncia do Tribunal.

5 Neste sentido, cft. Figueiredo Dias O nowo ¢cddigo de processo penal, pag. 13 e Maria Jodo Antunes Direito Processual
Penal, EA. Almedina, pag. 14.
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4. O acesso aos metadados pelos servigos de informagdes: da desnecessidade de
revisdo constitucional.

Proposta de conformagio constitucional do acesso aos metadados pelos servigos de
informacgoes.

4.1.1. Introducdo as especificidades da metodologia do Direito Constitucional. Os
ensinamentos de F. Muller — metodologia estruturante. Concretizagao da norma.

(...) a possibilidade para posi¢cdes decisionistas (e tributarias do
positivismo legalista) de isolar a wontade [do dador da normal e
coloca-la em caso de conflito acima do teor normativo
metodicamente elaborado, no fundo ja ndo é mais um problema
do direito, mas uma questio do poder histérico do facto; nio
mais um problema da ciéncia do direito, mas uma questio de
metafisica da historia e da ideologia pritica.

Friedrich Muller

Como se teve ocasiao de explanar no capitulo 3.2., o constitucionalismo encerra
idiossincrasias préprias, que reclamam para o procedimento de determina¢ao do sentido e
alcance do contetido normativo dos preceitos constitucionais uma metodologia singular e
diferenciada. Na verdade, a hermenéutica constitucional depara-se com um texto normativo
condensado que, de um lado, atribui a0 Estado a prossecucgao de tarefas com um objeto
delimitado e, de outro, inscreve principios estruturantes e norteadores de teor normativo
vago e abstrato. Naturalmente que aquelas caracteristicas prosseguem um desiderato maior:
arredar a minucia casuistica confere ao texto constitucional uma plasticidade que fomenta a
sua Jongevidade, por possibilitar a sua adaptabilidade a épocas e circunstancias diversas, sem

deturpacio do escopo original.”

Cientes desta especificidade, impde-se, para melhor resolucao do problema que
subjaz a esta tese, acolher os subsidios sufragados pela doutrina que se vem dedicando ao
tratamento das especificidades da hermenéutica constitucional. Ora, pela aceitagdo que vem
merecendo junto da mais autorizada doutrina (note-se que o préprio Robert Alexy nos
trabalhos que desenvolve a proposito da #eoria da normalhe dedica um subcapitulo na sua obra
teoria dos direitos fundamentais) e pela similitude que apresenta face ao constitucionalismo

portugués, optou-se por empreender a tarefa, de fundamentar a constitucionalidade do

76 Sobte a matéria, Rui Medeiros .4 Constituigio Portugnesa num contexto global, Ed. U. Catdlica, 2015.
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acesso ao0s metadados, a partir dos ensinamentos do constitucionalista Friedrich Muller,

decalcados da sua obra wéfodos de trabalho de direito constitucional.

Com efeito, o Tribunal Constitucional Portugués apenas, recentemente, perfez 35
anos de vigéncia, pelo que, se encontra ainda em sedimentagao a aplicagio de uma
metodologia prépria de direito constitucional. Por outro lado, acompanha-se o Autor no
argumentario por meio do qual demonstra, de um modo geral, a wmprestabilidade”™ das
tradicionais regras de interpretagdao positivista para solucionar problemas jusfundamentais.
Finalmente, na sobredita obra, descortinam-se inovadores subsidios para atingir o desiderato
de concretizagao da norma, o que se nos afigura particularmente util e pertinente para descobrir o
conteudo normativo dos artigos 27.°, nimero 1 e 34.° da Constituicao, dado que dessa

concretizagao depende a solugao da controvérsia.
Vejamos, pois.

Edificado a partir do contexto vigente da Lei Fundamental Alema, Friedrich Muller,

assinala que’®

os problemas de uma metodologia do direito constitucional que deve ser elaborada aqui e hoje
nao podem ser separados da peculiaridade dessa 1Lei Fundamental, dos seus teores materiais
e do destino desse ordenamento constitucional na historia [da Repiblica Federal da
Alemanha) até aos nossos dias. O sentido historico-politico de uma constituicao reside no
Jacto de ela ser o ordenamento fundante de nma determinada sociedade, incluindo as suas
Jorgas divergentes. O direito constitucional diz respeito a fundamentagio da sociedade
estatalmente organigada e do seu ordenamento juridico global.

Na Alemanba, a histiria do direito constitucional comprometido com os principios do Estado
liberal de direito e a democracia ainda ¢ recente. (...) o direito constitucional, a legislagao
constitucional e a concretizacdo da constituicao tém a incumbéncia de atualizar a unidade
politica da associacao da sociedade no estado, de fornecer fundamentos e critérios de afericao
a instituigdo e efetivagdo de normas no ordenamento juridico infraconstitucional e de assegurar,
paralelamente a essa garantia de legalidade, também a geragao, o reconbecimento e a
preservagao da legitimidade no sentido do que ¢ aceite como contesido correto pela sociedade.

O Autor desenvolve o conceito de metodologia estruturante, enquanto metodologia

juridica que visa a concretizacdo, por contraposicao a interprefagio do texto da norma, do direito

7 Friedrich Muller, Métodos de Trabalho do Direito Constitucional, tradugao de Peter Naumann — edi¢do especial
comemorativa dos 50 anos da Lei Fundamental da Republica Federal da Alemanha obra citada, em concreto
criticando a znterpretacdo gramatica, o critério de afericdo do efeito zntegrante, o principio da unidade da
constituicao, o quadro global de direito pré-constitucional, a for¢a normativa da constitui¢do e a concordincia
pratica, pag.s 61 a 74.

78 Friedrich Muller, obra citada.
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e da constituicao através da explanacdo de percursores conceitos de normna, texto norma,

programa e ambito da norma:

Quando juristas falam e escrevem sobre “a” Constituicao, referem-se ao texto da constituicaoy
quando falam “da” lei referem-se ao seu teor literal. Mas um novo enfoque da hermenéutica
Juridica desentranhon o fundamental conjunto de factos de nma nao-identidade de texto da
norma e norma. Entre dois aspetos principais, o teor literal de uma prescricio justapositiva
¢ apenas a ponta do iceberg. Por um lado, o teor literal serve de via de regra a formulagao do
programa da norma, ao passo que o dmbito da norma normalmente é apenas sugerido como
um elemento co-constitutivo da prescricao.

(-..) a interpretacao do texto da norma ¢ uma componente importante, mas nao o iinico da
implementagao de sinais de ordenamento normativo em casos determinados. Por isso nao mais
devemos falar de interpretacio on explicacdo, mas de concretizacao da norma. Uma
metodologia destinada a ir além do positivismo legalista deve indicar regras para a tarefa da
concretizagao da norma. Nao pode aterrar-se nem no dogma da evidéncia nem no dogma
voluntarista. NNAo pode conceber o processo, bem com a tarefa de
realizagdo do direito normativamente vinculado como mera
reelaboragio de algo ji efetuado. (destaque nosso)

A normatividade ¢ um processo estruturado. A andlise da relacao entre a normatividade, por
um lado e norma e texto da norma, por outro ladoe, prolonga-se na andlise da estrutura da
norma. (...)

O teor literal expressa o programa da norma, a ordem juridica tradicionalmente assin
compreendida. Pertence adicionalmente a norma, em nivel hierdarquico igual, o dmbito da
norma, isto € o recorte da realidade social na sua estrutura bdsica, que o programa da norma
“escolhen” para si ou em parte criou para si como ambito de regulamentacao. O ambito da
norma pode ter sido gerado (prescricoes referentes a prazos, datas, prescricoes de formas, regras
institucionais e processuais) ou nao-gerado pelo direito. (...)

No direito constitucional evidencia-se com particular nitidez gue uma norma juridica nao é
um “juizo hipotético” isoldvel diante do sen dambito de regulamentacao, nenhuma forma
colocada com antoridade por cima da realidade, mas uma inferéncia classificadora e
ordenadora a partir da estrutura material do proprio ambito social regulamentado.

O dmbito da norma nao ¢ idéntico aos pormenores materiais do conjunto dos fatos. Ele é
parte integrante material da pripria prescrigao juridica. Ele nao é uma soma de factos, mas
um nexo formulado em termos de possibilidade real de elementos estruturais que sio
destacados da realidade social na perspetiva seletiva e valorativa do programa da norma e
estdo via de regra conformados de modo ao menos parcialmente juridico.

Uma das traves mestras do seu pensamento reside na afirmacao da indissociabilidade

da norma juridica do caso juridico por decidir:

ambos fornecem de modo distinto, mas complementar, os elementos necessdrios a decisao
Juridica.

Normas juridicas nao sao dependentes do caso, mas referentes a ele (...). Uma norma nao é
(apenas) carente de interpretagao porque e a medida que ela nao é “univoca”, “evidente”,
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porgue e a medida que ela ¢é destituida de clareza, mas sobretudo porque deve ser aplicada a
um caso (real ou ficticio). Uma norma no sentido da metodologia tradicional pode parecer
clara ou mesmo univoca no papel. Ja o proximo caso pratico ao qual ela deve ser aplicada
pode fazer que ela se afigure extremamente “destituida de clareza”. Isso se evidencia somente
Sempre na tarefa efetiva de concretizacao. Nela ndo se aplica algo pronto e
acabado a um conjunto de factos igualmente compreensivel como
concluido. O positivismo legalista alegou e continua alegando isto. Mas “a” norma
juridica ndo estd pronta nem substancialmente concluida. Ela é um
nucleo materialmente circunstanciivel da ordem normativa,
diferencidvel com os recursos da metodologia racional. Esse “niicleo” é
concretizado no caso individual na norma de decisao ¢ com isso quase sempre
tornado nitido, diferenciado, materialmente enriquecido e desenvolvido dentro dos limites do
que ¢ admissivel no estado de Direito (determinados sobretudo pela fungao limitadora do texto
da norma). Por meio do detalbamento e concretizacio reciproca da norma (nem concluida
nemr isoldvel) junto ao conjunto de fatos e do conjunto de factos junto a norma descobre-se,
através de um procedimento normativamente orientado o que deve ser de direito no caso
individnal, em conformidade com a prescrigao juridica. Um enunciado juridico no funciona
mecanicamente. (...) A subsungao é apenas aparentemente um procedimento ligico formaly
na verdade, ¢ um procedimento determinado no seu contesido pela respetiva pré-compreensao
da dogmitica juridica.

Nao ¢ possivel descolar a norma juridica do caso juridico por ela regulamentado nem o caso
da norma. Ambos fornecem de modo distinto, mas complementar, os elementos necessdrios a
decisao juridica.

Cada decisao juridica entra em cena na forma de um caso real ou fucticio. Toda e qualquer
norma 5o fazg sentido com vista ao caso a ser solucionado por ela. A forca enunciativa de uma
norma para um caso ¢ assim provocada por esse mesmo caso. Enr um procedimento que ganha
gradualmente em precisdo por meio da verificacao reciproca da prescrigao juridica considerada
relevante junto aos componentes relevantes do conjunto de factos, os elementos normativos e os
elementos do conjunto de facto selecionados com vista a sua reciprocidade sao concretizados
uns _junto aos outros. A solugao, isto ¢, a concretizagao da norma juridica em norma de
decisao e do conjunto de fatos juridicamente ainda nao decidido em caso juridico decidido deve
comprovar a convergéncia material de ambos, public-la e fundamentd-la.(...)

A concretizagao juridica nao é a reelaboragio de valoragoes legislativas; nio ¢ a reelaboragdo
de configuracoes espirituais objetivamente fornecidas como orientagoes prévias. A norma
Juridica deve regulamentar uma quinta esséncia indeterminada de casos juridicos priiticos,
nem concluida nem suscetivel de ser concluida no futuro. Tais casos juridicos nao poden: nem
devem ser pré “solucionados” qualitativa e quantitativamente pelo legislador.

De reelaboracio de decisies legislativas 5o se pode falar em sentido condicionado onde se trata
de teores normativos determinados (ambitos de normas definidos e gerados pelo direito, tais
como prescrigoes puramente formais referentes a tramites processuats, prazos e datas, normas
sobre a composigao de um tribunal). Mas a praxis sabe a saciedade que mesmo em tais casos-
limite as dificuldades e a falta de clareza sao inevitaveis. As competéncias strictiore sensu,
repartidas pelo ordenamento constitucional e juridico entre os poderes legislativo, executivo e
Judicidrio, ndo sdo competéncias para a “explicacao” ou “recapitulagio” de textos de normas,
mas sim competéncias para a concretigagao juridica e a decisao do caso com caracter de
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obrigatoriedade, em cujo quadro a interpretagio enquanto explicagio do texto constitui um
elemento certamente importante, mas apenas um elemento entre outros. 7.

Na sequéncia destas explicitacdes, F. Muller ensina que devemos destringar dois
grupos de elementos de concretizag¢ao da norma: o primeiro, atinente ao tratamento do texto
da norma, que contém a formulagao do programa da norma e respeita aos recursos convocados
para tratamento da norma no sentido tradicional, isto ¢, o tratamento do texto da norma, o que abarca o

o ~ . $0 ~
texto da norma e a formulagio de ndo-normas em lingnagen”; num segundo grupo estio
abrangidos os passos da concretizagao, por meio dos quais sao aproveitados os pontos de vista com teores
materiais, que resultam da andlise do dmbito da prescricao implementada e da andlise dos elementos do

conjunto de factos destacados como relevantes no processo de concretizagao por via de detalbamentos reciprocos.

Para este efeito e como elemento central dos seus ensinamentos, Muller assinala a

insuficiéncia da tradicional regra de interpretacio gramatical:

O aspeto gramatical (56 aparentemente univoco) frequentemente obriga a decidir-se por um entre
vdrios modos de utilizacdo dos conceitos usados, entre significados na linguagem cotidiana e na
lingnagem juridica e em parte também entre diferentes significados juridicos. Isso somente ¢ possivel
porgue também o método gramatical nao diz respeito ao texto da norma, mas a norma. Jd aqui o
possivel sentido da norma deve ser interpretado por antecipacao, o que implica o abandono da esfera
da interpretagdo literal de cunbo filoldgico. (...) as prescricies referentes a direitos fundamentais, a
liberdade de domicilio ¢ a liberdade da ciéncia, a liberdade de ir e vir ou a liberdade de crenca, consciéneia e
confissao estdo abstraidas em graus diferentemente elevados na linguagem. Isso por sna veg nao deve ser
creditado a maiores on menores graus de “determinabilidade” das formulagoes linguisticas, mas as diferencas
materiais entre as matérias garantias, a sua objetividade, ao grau de facto de terem sido geradas pelo direito
¢ a possibilidade do sen detalbamento juridico: em duas palavras, a diferenga de ambitos das
normas.

Sem prejuizo, o Autor confere a interpretacio gramatical, em sede de direito
constitucional, o relevantissimo papel de Zwmitar a extensao da concretizagao juridicamente admissivel,
relembrando que, por razoes ligadas ao Estado de Direito, o possivel sentido literal circunscreve, nio em
tiltimo Iugar no direito constitucional, o espago de acao de uma concretizagao normativamente orientada que
respeita a correlagio jusconstitucional das fungoes. O teor literal demarca as fronteiras externas das possiveis
variantes de sentido, isto ¢, funcionalmente defensdveis e constitucionalmente admissiveis. Outro somente vale
onde o teor literal for comprovadamente viciado. O texto da norma de nma lei constitucional assinala o ponto

de referéncia de obrigatoriedade ao qual cabe precedéncia hierdrquica em caso de conflito.

7 F. Muller, obra citada, pag. 54.
80 F. Muller, obra citada, pags. 60 e seguintes.
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Entao, da concatenacgao destes elementos empregues na s#zz metodologia estruturante

resulta a seguinte sintese, que efetivaremos na sec¢ao seguinte:

Normas juridicas néo sio idénticas aos seus textos de normas. O teor literal nio é a lei. E a forma
da lei. Em principio a normatividade praticamente atnantes de prescrigoes juridicas é co-constitnida
também pelo teor material do ambito da norma. Na perspetiva vinculante do programa da norma
(formmulado no texcto da norma) o ambito da norma é destacado a partir dos teores materiais genéricos
da esfera de regulamentacio da prescrigao.

O processo de implementagio pratica de normas juridicas a casos juridicos regulamentados evidencia-
se estruturado. Somente em casos-limite (raros e ndo caracteristicos do direito constitucional) ele pode
ser compreendido como “aplicaciao”, “inferéncia silogistica”, ou “subsungao”. A norma juridica ¢
mais do gue o seu teor literal. O teor literal funciona, de acordo com o tipo da norma, de maneiras
distintas, como diretriz e limite da concretizacdo admissivel.

A concretizacao da norma introduz, os seguintes elementos no jogo:

a) Elementos metodoldgicos  strictiore sensu  (interpretagoes gramatical, historica, ~genética,
sistematica e “teleoldgica”, bem como os principios isolados da interpretacao da Constituicio);

b)  Elementos do ambito da norma;

¢)  Elementos dogmaticos;

d)  Elementos de teoria, de técnica de solugio e de politica do direito e politica constitucional - ndo
sdo diretamente referidos a normas e nessa medida estao restritos a fungoes auxiliares na
concretizagao, de natureza hermenéntica e metodoldgica, nio sio normativamente vincnlantes”'.

81 F. Muller, obra citada, pag.s 93 a 95.
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4.1.2. A concretizagao da norma — o artigo 34.°, numero 4 da Constituigao.

JA inviolabilidade da correspondéncia, das telecomunicagoes e dos demais meios de comunicagio:
Programa e ambito da norma. Exclusao dos metadados.

Ancorando-nos naqueles doutos ensinamentos, propomo-nos, agora, concretizar a
norma constante no nuamero 4, do artigo 34.° da Constitui¢io, enquadrada nas
especificidades particulares que nos conduzem a tarefa de apurar se a norma interdita, como
foi ja entendido pelo Tribunal Constitucional, o acesso aos dados de trafego por parte dos

servicos de informagoes da Republica.

Para tanto, explicitamos que o conceito de dados de trdfego de que partimos é o constante
na alinea d), do numero 2 da Lei n.° 41/2012, de 18 de Agosto, que transpde para a ordem
juridica nacional a Diretiva n.° 2002/58/CE, do Patlamento Europeu e do Conselho, de 12
de Julho, relativa ao tratamento de dados pessoais e a prote¢ao da privacidade no sector das
comunicagdes eletrénicas (com a dltima alteracio introduzida pela Lei n.° 46/2012, de 29.08).
Segundo a defini¢ao ali consignada dados de trafego sio guaisquer dados tratados para efeitos do
envio de uma comunicacdo através de nma rede de comunicagoes eletronicas ou para efeitos da faturagio da

mesma.

Note-se que, no caso particular da Lei Organica n.° 4/2017, o conceito de dados de
trafego consagrado ¢ exatamente o mesmo, tendo o diploma procedido ainda a distingao
inovadora do conceito de dados de base (os dados para acesso a rede pelos utilizadores,
compreendendo a identificagao e morada destes, e o contrato de ligacio a rede) e dados de
localizacao de equipamento (os dados tratados numa rede de comunicag¢des eletronicas ou no
ambito de um servico de telecomunica¢des que indiquem a posi¢do geografica do
equipamento terminal de um servigo de telecomunicagoes acessivel ao puiblico, quando nao

deem suporte a uma concreta comunicagao).

Em qualquer das modalidades previstas na Lei é inequivoco que, em situagao alguma,
os dados de trafego (ou wmetadados) revelam elementos atinentes ao conteudo da

correspondéncia gerada seja através da internet, seja por via de telecomunicagoes.

Realizada esta precisao, importa perscrutar o texto da norma constitucional insita no
namero 4, do artigo 34.° da Lei Fundamental, para dali decalcar o seu programa e, em seguida,

o seu ambito normativo vinculante.

Do texto da norma constitucional resulta que ¢ proibida toda a ingeréncia das antoridades

priblicas na correspondéncia, nas telecomunicacoes e nos demais meios de comunicacdo.
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Constituindo (mais) um paradigmatico exemplo dos ensinamentos de F. Muller,
rapidamente constatamos que do teor gramatical da norma nio decorrem subsidios
significativos para a compreensio da sua normatividade. Na verdade, ainda que
linguisticamente revestida de mediana clareza e univocidade, a circunstancia de ali estarem
descritos componentes quer gerados, quer nao gerados pelo Direito, retiram quase total
eficacia a pré-compreensao do texto da norma, compelindo, por isso, o intérprete para o
empreendimento de uma tarefa indagativa de concretizagdo da norma através do

descobrimento do que seja o sex programa e seu o ambito.

O horizonte visual da norma transporta, por via da metodologia estruturante, 0 n0sso

enfoque indagativo para o programa da norma: a inviolabilidade da correspondéncia.

Ora, ¢é a partir do decalque do sobredito programa da norma constitucional que,
perscrutando os elementos da realidade social que o programa da norma selecionou e valorou,
de modo, pelo menos parcialmente juridico, logramos atingir um fecundo ambito da norma:
a proibigao de ingeréncia na correspondéncia, nas telecomunicagoes e os demais meios de comunicagido. Como
¢ bom de ver, a circunstancia de aquele ambito da norma conter diversas partes integrantes
nao geradas pelo Direito, como sejam, correspondéncia, telecomunicagies e meios de comunicagio,

agudiza a premeéncia da empreitada.

Por outras palavras, importa estabelecer se o ambito da norma ¢ apenas a tutela — na
vertente de interdi¢ao de ingeréncia - das comunicagoes e, se por isso, 0s #etadados - que nao
comportam dados de contetddo - estao excluidos do ambito material vinculante da norma
constitucional. Para tanto, cumpre proceder a uma verificagao reciproca da coincidéncia da
prescri¢ao juridica considerada relevante com as componentes relevantes do conjunto de

factos aqui em causa — os dados de trafego.

Desde logo, empreendendo esse detalhamento, verificamos que os #etadados ou dados
de trdfego nao se inscrevem na triade de corporizacbes de correspondéncia que o legislador
constituinte identificou na norma como sendo inviolaveis. Em concreto, o legislador afirmou

inviolaveis a correspondéncia, as telecomunicagoes e os demais meios de comunicagao.

Na verdade, cotejando a selecao do recorte social que o legislador consagrou no texto
da norma verifica-se, inequivocamente, que dali arredou os metadados, que nao consentem
aproximac¢ao a nenhuma das sobreditas arestas do triangulo. Metadados nao constituem
correspondéncia, na0 sA0 telecomunicagies e nao sao reconduziveis a outro eio de comunicacao, como
supra se demonstrou. Por outro lado, cumpre assinalar que o legislador constitucional

democratico esta, desde a génese da Constitui¢io em vigor, familiarizado com o que sejam
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dados, tendo destringado e autonomizado a tutela que, no artigo 36.° da Constitui¢ao, confere
a dados, cuja autonomizagao face ao ambito da norma do numero 4, do artigo 34.° ¢,

também, por isso evidente.

A inviolabilidade prescrita no numero 4 do artigo 34.° da Constitui¢ao respeita, por
1880, A palavra escrita e a palavra falada, intrinsecas de um processo comunicacional. Metadados,
dados de trafego e dados de internet, mesmo que gerados na sequéncia e por causa de um
processo comunicacional, ndo correspondem ao ambito normativo vinculante da norma, na
medida em que nio expoem qualquer indicio, sequer perfunctério, sobre o teor ou o
conteudo desse processo comunicacional, que constitui o amago da tutela constitucional.
Somente a palavra escrita ¢ a palavra falada sio suscetiveis da ingeréncia interditada pela
Constituicao, ja nao 0s metadados que, enquanto dados de dados, nao consentem asser¢oes sobre
o teor da correspondéncia, das telecomunicagoes ou de outros meios de comunicagio protegidos pelo

preceito.

Os metadados revelam apenas a mesma informagao obtida a partir de vigilancias e
seguimentos. Em bom rigor, nem ¢é exatamente assim: vigilancias e seguimentos revelam,
com imediagao, quen falon com quem, quem se encontron com guem, onde e durante quanto tempo;
contudo, os metadados, na medida em que apenas individualizam o processo comunicacional
entre contactos telefénicos ou IP’s da rede internet, ainda carecem de ulterior indagacao para
efeitos de determinagdo do nexo de ligagao entre aqueles elementos e o seu efetivo utilizador.
Ora, ousa-se aventar: ninguém sustentara que vigilancias ou seguimentos, levados a cabo
pelos 6rgaos de policia criminal, no ambito de um processo penal, constituem correspondéncia,

para efeitos de proibi¢dao constitucional de ingeréncia.

Donde, verdadeiramente e independentemente da concreta prescricao juridica
constante quer na vigente Lei Organica n.° 4/2017, quer no pretérito nimero 2 do artigo
78.° do Decreto n.° 426/XII da Assembleia da Republica, quer ainda noutra qualquer
normagao consignada no direito a constituir, parece-nos inquestionavel que os dados de

trafego se encontram arredados do ambito da norma.

Por outras palavras, afigura-se-nos que, apenas quando ocotre o acesso, a relevagao
ou o conhecimento, por um terceiro estranho ao eixo emissor-recetor, do conteudo do
processo comunicacional subjacente, é que se verifica a interditada ingeréncia. Nesta medida,
0 acesso a metadados, por nada relevar sobre o teor do processo comunicacional, é inidéneo

para atingir a proibi¢ao que obsta a ingeréncia na correspondéncia.
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Para sustentar o inverso, torna-se necessario desenvolver uma conceciao de dados
que nio encontra arrimo no ambito da norma e/ou correlacionar esse conceito alargado de
dados com outro parimetro constitucional, a reserva da vida privada. Esse argumentario,
porém, nao sé despreza, por completo, o programa e o ambito da norma constitucional, como
ultrapassa a extensao da concretizagao juridicamente admissivel face ao texto da norma, isto
¢, retira ao teor literal da norma a sua idoneidade para demarcar as fronteiras extremas das

possiveis variantes de sentido.

Além disso, suscita-nos também as seguintes reflexdes criticas, que passamos a

explanar.

Em relagao ao primeiro aspeto: através do estabelecimento de um conceito de dados
entendido como qualguer informagao relativa a mma pessoa singular identificada ou identificivel,
considerando-se identificavel todo aquele que possa ser identificado direta on indiretamente, nomeadamente
por referéncia a um nimero de identificacao ou a um on mais elementos especificos da sua identidade fisica®?,
psicoldgica, psiquica tem-se sustentado a mobilizagio do numero 4, do artigo 34.° da
Constituigao para resolver o problema. Contudo, a sobredita conceptualizagao nao encontra
suporte no texto da norma, nem no seu ambito ou programa. Por outro lado, tal conceito é
até mais abrangente do que a nogao legal de metadados, que nio expodem, sem mais e de
imediato, qualquer elemento especifico sobre a identidade fisica, psicolégica ou estado de

animo do intercetor e do recetot.

Em segundo lugar, aquela conceptualizagao procede a uma expansio, significativa,
do programa da norma constitucional, colocando-o numa indesejavel e infundada,
intersec¢do com o parametro constitucional previsto no ndmero 1, do artigo 26.° da
Constitui¢ao. Sucede que, a preconizada intersec¢ao ou zona de sobreposicio do ambito
normativo das normas carece de demonstragao. Na verdade, afigura-se-nos que reserva da vida
privada e inviolabilidade das comunicagies nao se confundem nem entrecruzams®, pois o ambito
normativo vinculante do numero 4 do artigo 34.° da Constituicao constitui uma norma especial

face a prescrigao juridica acolhida no numero 1, do artigo 26.° da Lei Fundamental.

Finalmente, também ndo ¢ rigoroso estabelecer um paralelismo fout court entre o
artigo 34.° da Constituicdo e os parametros zdénticos constantes quer na Convencao Europeia

dos Direitos Humanos, quer na Carta dos Direitos Fundamentais da Unido Europeia. Com

82 Catarina Sarmento e Castro, i Comentdrio ao artigo 8.° da Carta dos Direitos Fundamentais da Unido Eunropeia
Comentada”, Ed. Almedina, Coimbra, 2013.

83 Paulo Mota Pinto, in Direitos de Personalidade e Direitos Fundamentais — Estudos, Ed. Gestlegal, pag. 596 assinala
que, no artigo 34.° da Constituigao, apenas indiretamente estd em causa a reserva da vida privada.
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efeito, a carta dos Direitos Fundamentais da Unido Europeia nao contempla qualquer
inviolabilidade da correspondéncia, pois que, o artigo 7.° o que estabelece é um direito respeito pela
sua vida privada e familiar, pelo domicilio e pelas comunicacdes. Subsequentemente, o artigo 8.° da
Carta consagra a proteao de dados pessoais, norma cujo programa e ambito antes se aproxima do
artigo 35.° da Constitui¢ao Portuguesa e ndo do artigo 34.°. Por seu turno, sob a epigrafe,
direito ao respeito pela vida privada e familiar, a Convengao colocou sob o mesmo chapén a consagracao
de um direito ao respeito da sua vida privada e familiar, do seu domicilio e da sua
correspondéncia, estabelecendo no nimero 2, a admissibilidade de ingeréncia em termos
deveras distintos — e que se podem apelidar de mais latos - daqueles previstos na segunda
parte, do numero 4, do artigo 34.° da Constituicao: #do pode haver ingeréncia da autoridade priblica
no exercicio deste direito sendo quando esta ingeréncia estiver prevista na lei e constituir uma providéncia que,
numa sociedade democrdtica, seja necessaria para a seguranga nacional, para a seguranga priblica, para o bem
- estar econdmico do pais, a defesa da ordem e a prevengao das infragoes penais, a protecao da saride on da

moral, on a protegao dos direitos e das liberdades de terceiros.

Alids, convém recordar, tal como tratado no ponto 2.3 deste trabalho, que a
jurisprudéncia prolatada quer pelo TEDH, quer pelo TJUE nao s6 consentem o acesso a
metadados por parte dos servigos de informagoes, como até, precisamente porque estribado

em razoes de seguran¢a nacional, o acesso a interce¢oes telefonicas.

Tlustrativo e eloquente, para demonstrar a exclusio dos metadados do ambito
vinculante da norma constitucional, é o segmento do acérdao do TJUE comumente
denominado TELE 2 (proferido no processo n.® C-2013/15 e C-687/15, disponivel no site

do Tribunal), que ora se respinga:

(...) os dados, que os prestadores de servicos de comunicagdes eletronicas
devem conservar, permitem encontrar e identificar a origem de uma
comunicagao e o seu destino, determinar a data, a hora, a duracdo e o tipo de
uma comunica¢do, o equipamento de comunicagao dos utilizadores, bem
como localizar o equipamento de comunicagao mével. (...)

Tal regulamentagio ndo autoriza a conservagiao do conteiido de uma
comunicagio e, por conseguinte, nao ¢ suscetivel de violar o conteido

essencial dos referidos direitos consagrados nos artigos 7.° e 8.° da Carta
dos Direitos Fundamentais da Unido Europeia.” (destaque nosso)
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4.1.3. O artigo 26.°, nimero 1 da Constitui¢do: a reserva da intimidade da vida privada.

§ Os metadados ¢ a ingeréncia na reserva da intimidade da vida privada.

Apesar de arredada a aplicagao, a questio controvertida, do artigo 34.°, nimero 4 da
Constituicao, nio pode deixar de se intuir, face ao teor dos argumentos supra desenvolvidos
b b 5

que é nossa opinido que a solugao, para o problema a que nos vimos dedicando, demanda a

mobilizagao de um outro parametro constitucional.

Referimo-nos, na senda da jurisprudéncia do TJUE imediatamente acima citada, a
reserva da intimidade da vida privada, consignada no inciso do numero 1, do artigo 26.° da

Constituicao.

A tutela da reserva da vida privada encontra igualmente, como se teve ocasiao
precedente de precisar, consignacao no artigo 8.° da Convengao Europeia dos Direitos
Humanos, estabelecendo que gualquer pessoa tem direito ao respeito da sai vida privada e familiar, do
sen domicilio e da sua correspondéncia, sendo que, ndo pode haver ingeréncia da antoridade priblica no
excercicio deste direito sendo quando esta ingeréncia estiver prevista na lei e constituir uma providéncia que,
numa sociedade democritica, seja necessdria para a Seguranga nacional, para a seguranca piblica, para o
bem-estar economico do Pais, a defesa da ordem e a prevengao das infragoes penais, a protecao da saside ou

da moral on a protecao dos direitos e das liberdade de terceiros.

Ora, definir com rigor “privacidade” ¢ uma tarefa que parece raiar os limites do impossivel, assinala
Paulo Mota Pinto#. Por isso, defende aquele Autor, a concretizacao do programa da norma
deve empreender-se através da determinacao do znferesse subjacente ao texto da norma. Assim,
seguindo Raymond Wacks poderiamos diger que esse interesse ¢ o de evitar ou controlar a tomada de
conhecimento on a revelagao de informagao pessoal. Além disto, Paulo Mota Pinto adita outros dois
interesses subjacentes a normatividade: o interesse na subtragao a atengio dos outros (anonimato num

sentido lato) e o interesse em excluir o acesso fisico dos outros a si priprio (solitude).

Explicita, entao, o citado Autor o seu contributo, que acompanhamos, a propésito

da densificacao do conteudo normativo do preceito:
A vida privada parece, antes demais, contrapor-se a vida piiblica. (...)

(...) o critério adotado nio deve ser exclusivamente o do Ilugar, apesar de este ser um elemento

importante a considerar. Nao nos referimos, pois, a vida priblica, contraposta a vida privada, apenas no

84 Paulo Mota Pinto, Direitos de Personalidade e direitos fundamentais — estudos, pag. 503.
85 Paulo Mota Pinto, obra citada, pag. 507.
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sentido daquele que decorre em pitblico on em lugares piiblicos. Episidios da vida privada que devem ser objeto
de tutela (por exemplo, conversas particulares) podem desenrolar-se em lugares priblicos (por exemplo, num
restanrante), tal como, por outro lado, episédios pertencentes a vida piiblica podem ter como palco lugares

privados. (...)
Que aspetos serdo, em geral, de incluir na informagao relativa a vida privada de nma pessoa?

Antes de mais, a sua identidade, isto é, 0 seu nome e outras marcas ou sinais de identidade, além
de dados pessoais como filiagio, residéncia on niimero de telefone. O estado de saiide da pessoa fag também

parte, sem divida, da sua vida privada, bem como a vida conjugal, amorosa e afetiva do individuo. (...)

Diga-se, também, que certos eventos da vida de nma pessoa como, por exemplo, os relacionados com
a sitnagao financeira fazem parte da sua vida privada, bem como os seus passatempos, locais e dias de férias.
A pessoa tem em relacao a estes acontecimentos, desde que sejam pessoais (também v.gr. encontros com amigos,

deslocagdes, saidas e entradas em casa) nm interesse de privacidade.

Como resulta evidente, o interesse do detalhamento do que possa descortinar-se
como o dambito da norma, radica no paralelismo decorrente do que se acima se descreveu com
as informacoes geradas pelos metadados. Com efeito, a concatenagao e analise de metadados
permite — isso ¢ indiscutivel — a construcio de um mapa de rastreamento do visado,
edificando a construc¢ao de uma série de inferéncias sobre as suas rotinas, a conduta publica

e privada, os locais frequentados, os contactos privilegiados ou distantes do visado.

Por outras palavras, ainda que sem acesso ao conteido das comunicages ou das
pesquisas realizadas na internet, os wefadados atingem, de forma relevante, a tutela da esfera
da vida privada, num grau de intromissio idéntico ao decorrente de agdes de vigilancia,
perpetradas por 6rgios de policia criminal, ou decorrente dos sistemas de seguranca e
vigilancia instalados em residéncias, estabelecimentos comerciais ou casinos. Alids, no caso
dos sistemas de videovigilancia, que admitem o registo de voz e que pululam sem conhecidos
entraves constitucionais, as entidades que acedem aos mesmos nao se encontram, sequer,
investidas da representatividade publica, legalmente reconhecida aos oficiais de informagdes
dos servigos. Por outro lado, na medida em que consentem o registo de imagem e som, 0s
referidos sistemas autorizam o estabelecimento de inferéncias sobre a atuacao relacional do
visado com terceiros, que os metadados, por si sO, nao alcancam — a videovigilancia consente,
por exemplo, inferéncias sobre se o relacionamento interpessoal estabelecido foi cordato,
agressivo, se o tom de voz utilizado denunciava familiaridade ou informalidade entre o visado

e terceiros, etc, ou seja, materializa a sobredita guebra do anonimato de modo significativo.

126



O acesso aos metadados pelos Servicos de Informagies, a lnz da Lei e da CRP

Precisamente a propésito da instalagao de equipamentos eletronicos de controlo e
vigilancia, o Tribunal Constitucional proferiu dois relevantes arestos (ambos disponiveis no
site do TC), os acérdios n.° 207/03 e 255/02, por meios dos quais afirmou que tais
equipamentos compotrtavam #za limitacdo ou restrigao do direito a reserva da vida privada, consignado

no artigo 26.", nimero 1, matéria atinente a direitos, liberdade e garantias.

Donde, estabelecido que os metadados consubstanciam uma postergacao do direito
constitucional a intimidade da reserva da vida privada, deparamo-nos por isso, ao cotejar a
Lei Organica n.° 4/2017, de 25 de Agosto ou outra de idéntico teor, com uma restricio a um
direito fundamental, cuja admissibilidade deve aquilatar-se a luz do disposto no nimero 2,

do artigo 18.° da Constituicao.
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§ Do juizo de constitucionalidade resultante da concatenagao dos artigos 27.°, niimero 1, 26.°, nimero 1 e

18.%, niimero 2, todos da Constituicao.

De acordo com o trilho por nés percorrido, enfrentamos, de um lado, o acesso aos
metadados, por parte dos servicos de informagoes, enquanto instrumento de efetivagio do
direito a seguranca, que ao Estado compete acautelar (artigo 27.°, nimero 1 da Constitui¢ao)
e, do outro, a circunstancia de um tal acesso acarretar umas postergacao do direito a reserva

da intimidade da vida privada, insito no namero 1, do artigo 26.° da Constitui¢ao.

A admissibilidade da restri¢ao de um direito constitucionalmente protegido por uma
norma que visa dar cumprimento a outro valor constitucionalmente relevante demanda a
realizagao de um juizo de proporcionalidade, nos termos previstos no numero 2, do artigo
18.° da Constituigao. Com efeito, estabelece o numero 2, do artigo 18.° da Constituigao que
se uma normacgao interfere com um direito, restringindo-o, torna-se necessario divisar na
propria Lei Fundamental a fundamentagdo para a limitagido em causa, que se deve ater ao

necessario para salvaguarda de outros direitos constitucionalmente protegidos.

Importa, por isso, sujeitar a pretensao de acesso a metadados, com as caracteristicas

espelhadas na vigente Lei Organica, a um controlo de proporcionalidade.

O numero 2, do artigo 18.° da Constitui¢ao funda-se na prossecucao de uma dinamica
relacional equilibrada entre um determinado objetivo, a ser alcangado por uma atuagao do
poder publico interferente com outros interesses tutelados e os meios empregues para esse
efeito. Nas palavras acolhidas no acérdio n.° 332/2019 do Tribunal Constitucional assenta
esta ideia num modelo de controlo, que pressupoe uma aferigao faseada do sentido da medida lesiva na sua
interagdo com o interesse afetado, realizado através de “testes especificos”, destinados a captar a esséncia
significativa e atuante do principio.  assim que se fala, referenciando esses testes de concretizagio, do principio

da proporcionalidade, em adequagcdo, necessidade e proporcionalidade em sentido estrito.

Debrugando-nos sobre o primeiro dos requisitos, a adequagio, cumpre sindicar a
aptidao objetiva da medida de acesso aos metadados para a prossecu¢ado de um fim publico
legitimo, arredando-se condutas lesivas inidoneas para a realizacao de tal fim. Em concreto,
estd em causa a prossecu¢ao da seguranca, de pessoas e bens, colocada em crise pelo
terrorismo. O acesso aos metadados de pessoas sobre quem recaia a suspeita de envolvimento
em atividades terroristas afigura-se adequado ao fim prosseguido, na medida em que tais
dados consentem o estabelecimento de importantes inferéncias denunciadoras de indicios de
envolvéncia com atividades terroristas, como sejam, o nicleo de individuos contactados pelo

visado, os locais frequentados (decorrentes dos dados de localizagao) e até, nessa medida, a
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densincia do local ou evento selecionado como a/vo, fornecendo relevante informagdo apta a

obstaculizac¢ao da pratica de atos terroristas.

Julgando-se adequada a medida ao fim visado, importa apurar se a mesma é necessiria,
isto ¢, perscrutar se a atuacao estabelecida na lei constituiu a menor desvantagen possivel ou se,
pelo contrario, podia ter sido acolhido um outro meio igualmente eficaz e menos
desvantajoso para a reserva da intimidade da vida privada. Neste conspecto, na tarefa de
aquilatar se, de entre as alternativas possiveis de igual eficicia, a escolhida é a menos lesiva ha
que fazer intervir a liberdade de conformagiao do legislador. Ora, considerando que os
metadados se encontram num patamar de danosidade abaixo do das intercegdes telefonicas e
que, em circunstancia alguma, revelam dados de conteudo sobre as conversacoes
estabelecidas pode concluir-se que se mostra observado aquele desiderato. Na verdade, como
se teve ja ocasiao de precisar, os metadados, na medida em que nao consentem imedia¢ao com
o processo comunicacional em curso e do qual decorrem (veja-se que a lei expressamente
interdita a ligagdo em tempo real as redes de comunicagdes eletronicas) e que o
estabelecimento de inferéncias e dedugdes depende sempre de um ulterior procedimento
analitico e concatenado (o ja referido ciclo de producao de informacdes), afiguram-se, até,
menos invasivos do que os elementos recolhidos por sistemas de videovigilancia, que

autorizam o registo e gravagao de imagens ¢ voz.

Ultrapassado o feste da necessidade, subsiste apurar se a intensidade da interferéncia,
gerada pela postergaciao do direito a reserva da intimidade da vida privada, acarretou um

desequilibrio intolerdvel, na expressao do sobredito aresto.
A resposta, adianta-se, é negativa.

A disciplina inscrita na Lei Organica mostra-se norteada pelos seguintes pontos

cardeais:

1) O acesso a metadados, na ace¢ao de dados de trifego, é circunscrito a produgao
de informacbes direcionadas a prevencao de atos de espionagem e
terrorismo, ou seja, factos reconhecidos, nacional e internacionalmente,
como muito graves e particularmente disruptivos das sociedades
democraticas edificadas sobre a nocio de Estado de Direito Democratico.
Com efeito, o terrorismo é, presentemente, responsavel por ceifar a vida a
centenas de pessoas em territorio europeu, nao distinguindo mulheres,
criangas ou pessoas particularmente vulneraveis. A aleatoriedade ¢,

precisamente, uma das suas mais impressivas caracteristicas e, nessa medida,
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um dos seus maiores riscos. Por outro lado, como supra se mencionou, nao
pode escamotear-se a interligagdo entre o terrorismo e outras formas
particularmente graves de criminalidade, como sejam o trafico de armas, de
mulheres e de droga. De igual sorte, a polivaléncia e fragmentariedade do
fenémeno, que tanto pode ser perpetrado por um grupo de individuos como
por lobos solitirios, agudiza as dificuldades em matéria de prevengio e
investigacdo e demanda uma constante e eficaz troca de informacgoes quer
entre os servicos de informagdes congéneres, quer com os 6rgaos de policias
criminal, quer com os servigos prisionais. O acesso a metadados ¢ um dos
veiculos que, de forma eficaz e idonea, materializa essa imprescindivel troca
de informacoes.

O acesso aos metadados esta exclusivamente dependente de um pedido,
impulsionado pelos servicos de informagoes, formulado por escrito. O
pedido deve vir acompanhado da identificagao da operagao concreta em que
se insere, da descri¢do circunstanciada e detalhada dos fatos que suportam o
pedido, das finalidades que o fundamentam e das razdes que justificam a
medida peticionada. Além disso, o pedido deve incidir sobre uma pessoa ou
pessoas, caso sejam conhecidas e nao é admitida a mwonotorizagao em tempo real
e a aquisi¢ao de informacdo em larga escala por transferéncia integral de
registos existentes. Verifica-se, assim, que ¢ significativo o esforco de
fundamentagao que ¢ exigido para autorizar o sobredito acesso.

Por outro lado, o detalhamento dos factos, finalidades e razoes propicia um
efetivo controlo da necessidade e adequagao do peticionado.

A medida de acesso tem uma duragio temporal maxima previamente
definida, admitindo-se a sua prorrogagao por uma unica vez e por periodo
igual ao inicial, perfazendo a duracio maxima de 6 meses. Este periodo,
considerando a complexidade do tema e possiveis ramifica¢oes do fenémeno,
afigura-se adequado e proporcionado.

O acesso aos metadados depende sempre, sem excec¢ao, de autorizagao judicial.
Recorde-se que, neste particular, embora advogue que o controlo judicial
corresponde @ melhor via de fiscalizacao, a jurisprudéncia do TEDH basta-se, em
matéria de acesso a interce¢Oes telefonicas, com um controlo realizado por
uma entidade adwinistrativa, conquanto se apresente independente face aos

servicos de informacoes.
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V) Os dados obtidos estio sujeitos ao regime de protecao especial conferido
pelo regime de dados pessoais do SIRP, sendo a sua utilizagdo e conservagao

supervisionada pela Comissao de Fiscalizacio de Dados do SIRP.

Constata-se, por isso, que também o principio da justa medida (proporcionalidade ez
sentido estrito), que demanda que as medidas adotadas se ndo revelem excessivas ou

desproporcionadas para alcancar o fim pretendido, se encontra respeitado.

Em sintese, as principais linhas conformadoras da vigente disciplina legal de acesso
aos metadados observam a generalidade dos requisitos que vém sendo exigidos pela
jurisprudéncia do TEDH e do TJUE em matéria de intercegdes telefénicas levadas a cabo
pelos servicos de informagdes europeus. Ora, metadados e dados de conteudo, obtidos por via
de intercecoes telefonicas, nao se confundem e nao consentem o estabelecimento de um
paralelismo, pois a danosidade e o grau de ingeréncia provocado por estes ultimos ¢é

significativamente superior aquela desencadeado pelo acesso a dados de dados.

A estratégia nacional de combate ao terrorismo, vigente em Portugal, a compreensao
e o reconhecimento do terrorismo como uma ameaga, transnacional, difusa e grave para o
Estado de Direito, sao premissas que nao podem ser arredadas do argumentario justificativo

da necessidade, adequagio e proporcionalidade do sobredito acesso.

Do mesmo modo que o esbatimento de fronteiras fisicas entre os Paises da Uniao
Europeia fomenta um sentimento de pertenca e identificacio com a nacionalidade enropeia —
que constitui um fator essencial para a manutencao da paz em territorio europeu - também
a solidariedade entre Portugal e outros paises da Unidao Europeia que enfrentam, com maior
eminéncia, o fenémeno, nao pode esmorecer pela circunstancia de, até a data, nio se

registarem vitimas portuguesas do fenémeno, por atos praticados em territério nacional.

Prevenira ocorréncia de atos terroristas é o escopo subjacente a autorizagao legal de
acesso a metadados, pelo que a sua legitimagao deve prescindir de uma futura e concretizada

atuacao terrorista em territorio nacional.
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CONCLUSOES

A génese deste trabalho radica na questio de saber se a Constituicio interdita a
consagracao legal do acesso a metadados (isto é, dados de dados) pelos oficiais dos
Servigos de Informagdes da Republica Portuguesa, em matéria de prevencao do
terrorismo e espionagem.

A resposta ao problema demandou, antes de mais, o cotejo do arquétipo portugués
dos servicos de informagdes, com particular mengao para a evolugao, ou falta dela,
das atribuicoes legais cometidas aos servicos de informagdes.

Neste conspecto, enfrenton-se a asser¢ao — evidente - de que todo o regime
constitucional e legal se encontra erigido sobre uma atitude de desconfianca, cuja
génese nao pode deixar de se associar a atuagdo criminosa desenvolvida pela
PIDE/DGS, até Abril de 1974.

Esse antecedente projeta-se no tempo hodierno e perpetua-se na memoria coletiva
do Pafs, redundando na consagracio de um arquétipo legal dos servicos de
informagoes eivado de antinomias e ambivaléncias, por parte de um legislador que,
de um lado, enfaticamente e pela negativa, delimita as atribuicdes dos servigos e, de
outro lado, confere-lhes meios de atuagao préprios de 6rgaos de policia criminal.
Sendo inquestionavel que os servigos de informagdes nao detém a natureza de 6rgao
de policia criminal, cuja legitimidade de iniciativa da intervencao decorre,
tendencialmente, do conhecimento da noticia do crime, importa encontrar um
espaco legal que legitime, enquadre e circunscreva a atuagdo dos servigos de
informag¢oes no patamar que, imediatamente, antecede a noticia do crime; isto é, fazer
retroceder a sua interven¢ao ao patamar da prevengao da suspeita da pratica dos crimes
de terrorismo e espionagem e, por conseguinte, conferir-lhes meios de atuagao
idéneos para a prossecucao desse desiderato. Esta delimitagao afigura-se fulcral para
um efetivo controlo da atuac¢io dos servicos de informacdes.

Utge, por isso, superar as sobreditas antinomias, através do empreendimento de uma
discussao publica sobre a natureza juridica dos servigos de informagdes, destinada a
materializar-se, primordialmente, no plano do direito a constituir na construg¢ao de um
novo arquétipo.

Presentemente, encontra-se em vigor a Lei Organica n.° 4/2017 (de 25 de Agosto)
que regula o procedimento especial de acesso a metadados por parte dos oficiais do SIS e do
SIED, de forma detalhada e aprofundada, sendo notéria a preocupacio do legislador
de incorporar, no texto da Lei, os entraves que, anteriormente, o Tribunal
Constitucional divisara a propésito do sobredito acesso.

Nao obstante, a Lei Organica foi objeto de um pedido de fiscalizacio de
constitucionalidade, desencadeado em 2018 e que se encontra pendente no Tribunal
Constitucional.

O referido pedido corresponde a segunda vez que a matéria, embora acolhida no
plano infraconstitucional na sequéncia de um significativo consenso patlamentar, ¢
objeto de controlo constitucional, o primeiro dos quais redundou na prolagao de um
juizo de inconstitucionalidade, expresso no acérdao n.° 403/2015, subscrito por
maioria, com um voto de vencido.

Donde, uma vez que o tema mantém pertinéncia e atualidade, afigura-se util, agora
que se acham volvidos 40 anos sobte o fim de atuagio da PIDE/DGS, desenvolver
um argumentario que fundamente o alcance de um equilibrio entre o imperativo,
acometido ao Estado, de assegurar a seguranca coletiva, de um lado e o respeito,
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intransigente, de direitos fundamentais individuais, como sejam a reserva da
intimidade da vida privada e a inviolabilidade das comunicagdes, de outro.

Para isso, reputou-se relevante perscrutar subsidios quer nas solugdes legais gizadas
em paises como Espanha, Franca, Inglaterra e Alemanha, quer na forma como a
jurisprudéncia do Tribunal Europeu dos Direitos Humanos e do Tribunal de Justica
da Unido FEuropeia vem aquilatando da conformidade da atuacio dos servigos de
informagoes e dos 6rgaos de policia criminal em matéria de seguranca nacional e
prevencdo e combate ao terrorismo, com os parametros inscritos na Carta dos
Direitos Fundamentais da Uniao Europeia e na Convengao Europeia dos Direitos
Humanos.

A maioria dos paifses da Uniao Europeia autonomiza os servicos de informagdes das
entidades com fung¢oes policiais, estabelecendo a destringa em fungao das matérias a
cargo de cada um, destacando-se que, em territorio europeu, pulverizam-se servigos
de informagbes com acesso a intercegoes telefonicas, sem necessidade de prévio
controlo judicial e mediante autorizac¢ao de 6rgaos pertencentes ao Executivo. Por
outro lado, a vigilancia e fiscalizacdo da atuacdo dos servigos de informagoes
realizam-se, tendencialmente, por via de controlo parlamentar, que supervisiona a
afetacdo dos recursos or¢amentais e as medidas e operagoes concretamente levadas
a cabo.

No que tange a jurisprudéncia do TJUE e do TEDH a malha nao é particularmente
apertada, dado que a jurisprudéncia vem julgando conforme, com a CEDH e com a
CDFUE, o recurso a provas secretas, algoritmos, bulk interception e intercecoes
telefonicas autorizadas por elementos do poder executivo e fiscalizadas por
comissoes independentes, de natureza nao judicial.

Na verdade, no plano europeu, a énfase é colocada, ndo no tipo de prerrogativas e
instrumentos de atuacdo disponibilizados aos servicos de informagdes, mas na
fiscalizacao ulterior da sua atuacio.

Curiosamente, os varios postulados firmados na jurisprudéncia europeia, perscrutada
com detalhe neste trabalho, encontram-se presentes e foram incorporados na
disciplina legal inscrita na Lei Organica n.° 4/2017.

Cotejado o plano europeu, seguiu-se o tempo de nos dedicarmos a densificagao dos
dois parametros constitucionais pertinentes para solucionar a questao: o artigo 27.°,
numero 1 e o artigo 34.°, nimero 4 da Constituigao.

Preliminarmente, para melhor compreensio dos desafios com que a hermencéutica
constitucional se depara, considerou-se relevante explanar perfunctérias
consideragdes sobre o constitucionalismo, direitos fundamentais e o pensamento de
Robert Alexy e Ronald Dworkin, a propdsito da dialética de tensio em que se
entrecruzam o parlamentarismo e o controlo da constitucionalidade, com a zltima
palavra cometida ao Tribunal Constitucional, que tem, no tema subjacente a este
trabalho, particular projecao.

Regressando a Constituigao Portuguesa, assumiu-se o desiderato de, apds exposi¢ao
do estado da arte a propdsito do direito fundamental a seguranca, aventar um

contributo auténomo para a dogmatica do artigo 27.°, numero 1, estribado na

b
insatisfagao gerada pelas respostas, a este respeito, preconizadas pela doutrina.

Neste conspecto, sustentou-se que o artigo 27.°, nimero 1 da Constitui¢ao, encerra
um direito fundamental a seguranca (e ndo uma condicao de garantia de exercicio do

direito a liberdade), de natureza independente face ao direito fundamental a
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liberdade, natureza essa que demanda a sua convocagao, COmMO parametro
constitucional autébnomo.

Nio sendo o seu conteudo normativo suscetivel de apreensao aprioristica, advogou-
se que deve o intérprete reconduzi-lo ao conceito, desenvolvido por Robert Alexy,
de direito a agao normativa, isto é, aquele cujo objeto prescritivo é uma a¢ao normativa
dirigida ao Estado, a quem compete emanar atos estatais de criacio de normas.
Donde, considerando que o direito a algo radica na dinamica correlacional que se
estabelece entre a trfade #itular, destinatirio e objeto, defendemos que o direito
fundamental a seguranca acarreta um Ja/o meramente coletivo, destinado a assegurar
a seguranga coletiva e comunitaria, para o que compete ao Estado produzir medidas
estaduais, também de carater organizacional, idoneas para a protecao da esfera de
seguranca coletiva, como sejam, precisamente, a Lei Organica n.° 4/2017.

No que tange ao artigo 34.° da Constitui¢ao, explanou-se a axiologia e dimensao
normativa que a doutrina e a jurisprudéncia constitucional lhe vém conferindo, o que
se empreendeu, essencialmente, com o fito de demonstrar e enfatizar que a danosidade
social que as intercegOes telefonicas necessariamente acarretam nao consente
transposi¢ao para o nivel de ingeréncia, deveras mais mitigado, decorrente do acesso
a metadados, pois que, estes ultimos, em circunstancia alguma, comportam elementos
de conteido das comunicacdes, da correspondéncia ou das pesquisas realizadas na
internet.

Entao, estabelecida a teleologia e o alcance dos artigos 27.°, numero 1 e artigo 34.°
da Constitui¢ao, desenvolveu-se um argumentario idéneo a evidenciar que o acesso
a0s metadados, pelos servigos de informagoes da Republica Portuguesa, nao se acha,
em abstrato e sem mais, interditado pela Constitui¢ao.

Para tanto, por um lado, arredou-se a aplicacao do artigo 34.° da Constituicao,
demonstrando que os wetadados, enquanto dados de dados, estao excluidos do dmbito e
programa da norma, na terminologia do constitucionalista FF. Muller.

Por outro lado, e em contraponto, reconduziu-se a ingeréncia desencadeada, pelo
acesso a metadados, a esfera de protecao da reserva da intimidade da vida privada,
prevista no artigo 26.°, nimero 1 da Constituigao.

Neste zfer, argumenta-se: a postergacio daquela norma nio pode ser vista
isoladamente, pois que o acesso aos metadados insere-se nas medidas legais que ao
Estado compete desenvolver para acautelar o direito fundamental a seguranca,
previsto no artigo 27.°, nimero 1 da Constituigao.

Donde, a concatenacao dos dois parametros, impele-nos para a realizacao de um
juizo de ponderacio, a luz do artigo 18.°, nimero 2 da Constitui¢ao; juizo esse que,
no caso concreto da Lei Organica n.° 4/2017, mas aplicavel a outra de idéntico teot,
¢ no sentido de considerar, necessaria, justificada e adequada, a restri¢ao ao direito a
reserva da intimidade da vida privada.

E, por isso, imperioso assumir, com coeréncia, que as novas ameacas, de natureza
transfronteirica e multifacetadas, que pululam pela Europa, sao reais e graves,
devendo, por isso, conferir-se aos servicos de informagdes instrumentos de atuagao
idéneos a combater e antecipar, de forma eficaz e adequada, fenémenos como o
terrorismo e a espionagem.

O incremento da capacidade legal de atuacao dos servicos de informagdes deve,
necessariamente, ser acompanhado de uma intensificacao do controlo e fiscalizagao
da sua atuagdo, seja por via de controlo judicial, seja por via da fiscalizagao
parlamentar.
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