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Abstract

An integrated approach to decision support in Information Security through
proactive monitoring and management of vulnerabilities and risk which affect corporate
assets, and consequently risk management associated to those assets, will need a model
allowing decision makers to own, acquire and have, conspicuous timely available
information providing them with capabilities to support decisions required by such
management. A model is proposed that allows through information acquisition, evaluation
and modelling, to provide vulnerability, risk and business impact metrics, and indicators
related with corporate risk objectives, risk appetite and business impact assessment,
Additionally, that information is complemented with results produced through data mining
models, that are also supplied to decision makers and that can produce leading and lagging
indicators also supporting decision process and contributing to a decision supporting system.
This model provides the basic vectors to support the construction of a proactive.
conspicuous, graphical and integrated dashboard that gives decision makers an agile and

effective decision process able to deal with constrains of information security environment.

Keywords: Information Security, Vulnerabilities, Risk Management, BIA, Decision
Support, Neural Networks, Data Mining Models
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Resumo

Uma abordagem integrada do suporte a decisdo no dominio da seguranca da
informacdo através de uma monitoria e gestdo proactiva das vulnerabilidades e dos riscos
que afetam os ativos corporativos e a consequente gestdo do risco associado a esses mesmaos
ativos, necessitard de um modelo que permita aos decisores deterem e adquirirem, a
informacdo, necessaria e em tempo Util, que lhes permita tomar as decisdes decorrentes e
necessarias a essa mesma gestdo. Propde-se um modelo que permita através da aquisicao,
avaliacdo e modelacdo da informacédo, fornecer o nivel de exposicdo das vulnerabilidades
existentes nos diferentes ativos da organizacao e fornecer também indicadores relacionados
com o0s objetivos corporativos de risco, apetite de risco e impacto no negocio.
Adicionalmente, esta informacdo serd complementada com informacdo produzida por
modelos de exploracdo de dados, também eles fornecidos aos decisores, podendo produzir
indicadores de desempenho e preditivos também eles capazes de contribuir para um sistema
de suporte a decisdo. Este modelo fornece os vetores basicos que permitem aos decisores
construirem um painel de controlo, proactivo, conspicuo, grafico e integrado suportando um
processo de decisao agil e efetivo capaz de lidar com os desafios colocados por este tipo de

processo no ambito da seguranca da informacéo.

Palavras-chave: Seguranca da Informacéo, Vulnerabilidades, Analise de Impacto
no Negocio, Gestdo de Risco, Suporte a Decisdo, Redes neuronais, Modelos de Exploracédo
de Dados,
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Glossario de Termos

Ameaca/Threat — Ator ou agéo capaz de explorar uma vulnerabilidade existente num ativo
ou sistema de informacé&o e por via desse facto provocar um impacto negativo no mesmo ou
nos servicos que aquele suporta.

Anélise de risco/Risk Analysis— Identificacdo e caracterizacdo dos riscos associados a um
evento ou agéo e respetivo impacto.

Apetite de Risco / Risk Appetite — Nivel de risco que uma organizacdo esta disposta a
assumir na prossecucao dos seus negdcios, ou para um determinado ativo ou servigo.
Ataque/Attack - Tentativa de destruir, expor, alterar, desativar, retirar ou adquirir acesso
ndo autorizado a um ativo.

Ativo/Asset - Qualquer bem com valor para a organizagédo (informacéo, software, servicos,
pessoas, bens intangiveis como reputagdo e imagem).

Ativo de informacdo/Information asset — Dados, informagdo ou conhecimento que
possuem valor para a organizagao.

Autenticacdo — Verificagdo de que uma determinada caracteristica reclamada de uma
entidade esta correta;

Autenticidade — Propriedade de uma entidade ser quem diz ser, ou de a informacéo por ela
produzida poder ser verificada como auténtica.

Caminho de ataque/Attack Path — Possiveis caminhos utilizados pelos atacantes que
podem envolver um ou diversos sistemas ou ativos da organizagdo para realizar um ataque.
Confidencialidade — Propriedade da informacdo que assegura que a mesma ndo €
disponibilizada ou acessivel a pessoas, entidades ou processos ndo autorizados.

Controlo - Meio de gestdo do risco que inclui politicas, processos, linhas de orientacéo,
praticas ou estruturas organizacionais que podem ser administrativas, tecnoldgicas, de
gestdo ou legais.

Disponibilidade — Propriedade da informacdo estar acessivel e utilizavel a pedido de uma
entidade autorizada.

Evento — Ocorréncia de um conjunto particular de circunstancias.

Exposicdo ao risco- Conjunto das vulnerabilidades existentes nos ativos da organizacao
num determinado momento (Superficie de Ataque), as quais em funcdo da possibilidade e

resultado da sua exploracdo podem provocar danos a organizagao



Modelo de Gestdo de Vulnerabilidades e Risco no Suporte a Decisdo.

Incidente de seguranca- Ocorréncia singular de evento ou série de eventos de seguranca
que revelam uma possibilidade de comprometer a seguranca da informacdo e/ou as
operacdes da organizacao.

Integridade — Protecéo da preciséo e da plenitude dos dados ou sistemas.

Intelligence - Produto resultante da recolha, processamento, integracéo, analise, avaliacdo e
interpretacdo da informacéo recolhida de diferentes fontes com o objetivo de a transformar
em ativos acionaveis e adquirir vantagens competitivas.

Impacto — Mudanca negativa no nivel do servico, prestacdo, indicadores ou objetivos do
negaocio.

Malware — Designacdo genérica obtida pela agregacao das palavras “malicious software”
para referir programas ou aplicagdes escritas para provocar disrupgdes ou realizar agdes ndo
pretendidas e na qual se podem incluir diversos tipos de software malicioso, como por ex.
virus, worms, trojan horses e spyware.

Nao-repudio / Non Repudiation — Capacidade para demonstrar evidéncias inequivocas de
que um determinado evento realmente aconteceu ou de que uma alegada acéo foi realizada,
e de que esses eventos ou acOes foram realizadas por uma entidade e que tiveram uma
particular origem.

Negacdo de servigo/Dos-Denial of Service - Tipo de ataque que visa a disrupcdo de um
servigo, normalmente por exaustdo do mesmo.

Negacéo de servico Distribuida/DDoS- Distributed Denial of Service - Tipo de ataque que
utiliza um numero variavel, normalmente milhares ou mais, de computadores como fonte de
um conjunto continuado de pedidos sobre um determinado servidor ou servico visando a
disrupcdo do mesmo por esgotamento de recursos ou falta de capacidade de processamento;
Padrbes de Ataque / Attack Patterns — Conjunto de agdes comuns realizadas pelos
atacantes para atingir determinados ativos que devido ao tipo e repeticdo podem constituir-
se como um padrdo para um determinado ataque.

Patch — atualizacdo de software, drivers ou duma aplicacdo, normalmente de caracter
temporario para corrigir um problema que ocorre entre a distribuicdo de versbes dessa
mesma aplicacdo ou software

Precisdo/Precision- Precisdo é definida como o racio entre as identificacdes positivas e 0
somatorio do total das identificacdes (positivas e falsas positivas). Pretende responder a

questdo: que percentagem das identificacfes positivas esta de facto correta.

Xi
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RedTeam- Equipas de seguranca de informagdo de uma organizacdo que desempenham o
papel de atacantes, com 0 objetivo de detetar falhas nos recursos humanos, processo e
tecnologia que a suportam. Por oposic¢ao os defensores sdo designados por BlueTeam.
Responsabilidade — O estado ou facto de ter o dever de gerir algo ou alguém.
Revisao/Recall — Revisdo ¢é definida como o racio entre as identificacBes positivas e 0
somatdrio do total das identificagdes positivas com os casos de falsos negativos,

Risco de Seguranca da Informacéo — potencial que uma determinada ameaca, explore uma
vulnerabilidade de um ativo ou grupo de ativos e por essa via cause dano a organizacéo ou
aos seus objetivos de seguranca ou risco.

Seguranca da Informagdo - Preservacdo das propriedades de confidencialidade,
integridade, disponibilidade, autenticidade, responsabilidade, ndo-repudio e confiabilidade
associadas a informacéo a proteger.

Stakeholders — partes interessadas no processo ou negocio

Superficie de ataque- Conjunto das vulnerabilidades existentes nos diferentes ativos da
organizacdo num determinado instante temporal

Vulnerabilidade — Fraqueza de um ativo ou controlo que pode ser explorada por uma
ameaca, com recurso a um exploit ou método de ataque.

Warfare — Atividades e recursos envolvidos na guerra, conflito ou competicao: utilizada no
contexto deste documento para referir as atividades que as empresas desenvolvem em

mercados competitivos.

xii
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Abreviaturas

API-Application Programming Interface — conectores definidos e especificos que
permitem conectar uma aplicacdo ou servico a outras aplicagdes ou servicos.

BIA — Anadlise do Impacto no Negdcio/Business Impact Analysis — Analise do impacto ou
consequéncias para 0 negécio que podem advir de um ataque bem-sucedido e identificacdo
dos tempos necessarios a recuperacdo dos sistemas ou ativos e do estado para que se
pretende que 0s mesmos regressem quando recuperados em consequéncia desse mesmo
ataque.

CERT - Computer Emergency Response Team — Grupo técnico especializado na resposta a
incidentes de seguranca da informagdo, normalmente envolvendo mais do que uma
organizacdo, entidade ou sector de negdcio, podendo revestir-se de caracter nacional
(CERT-PT) ou transnacional CERT-EU (Ver também CSIRT)

COP- Centro de Operacoes de Seguranca/SOC-Security Operations Center — Conjunto
de recursos humanos, processos e tecnologia que te por objetivo prestar os servigos de
recolha, identificacdo, armazenamento, andlise, observacdo e resposta a incidentes de
seguranca da informacao.

CSIRT- Computer Security Incident Response Team - Grupo técnico especializado na
resposta a incidentes de seguranca da informacéo, envolvido normalmente na primeira fase
de resposta a um incidente de seguranca e normalmente interno a organizacéo,

InfoOPS- Information Operations — Operagdes de informacbes — acdes realizadas para
afetar as capacidades de informacdo e dos sistemas de informacao do adversario a0 mesmo
tempo que preserva as proprias.

ISMS - Information Security Management System - Conjunto de recursos humanos,
processos e tecnologias utilizados para, baseados na gestao do risco do negécio, estabelecer,
implementar, operar, monitorar, rever, manter e melhorar a seguranca da informacédo da
organizacao.

KPA"s- Key Performance Areas

KP1 s-Key Performance Indicators

MTO (Maximum Tolerable Outage) — Tempo maximo que um servico ou ativo pode estar

indisponivel).
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P2P -Peer to Peer- Sistema constituido por nds de computacdo com capacidades e funcdes
equivalentes (os pares). Sistema distribuido que ndo tem componentes que possam ter
pontos centrais de falha.

POC- Proof Of Concept -Prova de Conceito

RTO -Recovery Time Objective- Tempo de recuperacdo pretendido para um determinado
servico ou ativo, ap6s falha do mesmo sistema ou servico.

RPO -Recovery Point Objective — Instante no tempo passado, para o qual a recuperagéo dos
dados ou informacdo tem que ser realizada, ap6s uma falha do sistema ou servico que
implique a reinicializagdo do mesmo.

SAD - Sistema de Apoio a decisao.

SecOPS — Security Operations — Operagdes de Seguranca - No contexto do presente
trabalho, séo as operacdes de seguranca de sistemas de informac&o e incluem a componente
civil das InfoOPS (Information Operations) sendo normalmente realizadas nos SOC
(Security Operations Center) corporativos ou nos CSIRT (Computer Security Incident
Response Teams).

VUCA -Volatile, Uncertain, Complex and Ambiguous- Volatil, Incerto, Complexo e
Ambiguo — caracteristicas comuns aos sistemas relacionados com seguranca de informacéo

interligados em redes

Xiv
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Capitulo 1

Introducéo

A presente investigacdo pretende apresentar uma metodologia e ferramentas que
permitam modelar e suportar em tempo real a gestdo de vulnerabilidades e do risco dos
sistemas de informacdo. Esta modelacdo podera depois constituir-se como um Sistema de
Apoio a decisdo (SAD), visando a protecdo dos sistemas de informacdo face as ciber
ameacas e ciber ataques a que 0s mesmos possam Vir a estar sujeitos.

Considerando que o suporte a decisdo em sistemas de tempo real e, no caso
concreto das ciber ameacas e ataques a que 0S mesmos estdo expostos, é caracteristico de
um ambiente VUCA(Yarger, 2006), a tomada de decisdo num ambiente com este contexto
parece poder e dever ser suportada na aquisicdo e manutencdo da superioridade da
informacdo que a componente civil de InfoOPS? permite.

Se considerarmos que no instante t,, a superioridade da informacgdo estara na
posse do defensor devido ao conhecimento de que dispde sobre a infraestrutura que
defende, parece podermos afirmar, que somente uma estratégia suportada na gestdo da
exposicdo ao risco, de acordo com 0s objetivos corporativos e apostada em manter a
vantagem competitiva inicial, podera ser eficaz neste contexto.

Isto porque o atacante dispde das vantagens de poder escolher o tempo do ataque
tq, 0 alvo a atacar (Asset - A;) ou a(s) vulnerabilidade(s) (Vulnerability - V;) a explorar.
Estas Gltimas, por sua vez, alteram-se de forma dinamica, imprevisivel e desconhecida no
instante inicial, e os diferentes métodos de ataque (Attack Methods - 4,,;), caminhos de
ataque (Attack Paths - Ap; ), padrdes de ataque (Attack Patterns - App; ) € estratégias de

diversdo possiveis, vém trazer vantagens adicionais ao atacante.

1 VUCA -Volatile, Uncertain, Complex and Ambiguous- Volatil, Incerto, Complexo e Ambiguo —
caracteristicas comuns aos sistemas relacionados com seguranca de informag&o interligados em redes.

2 InfoOPS: Operacdes de informacgdo utilizando agBes para preservar a integridade dos sistemas de
informagdo proprios da exploragdo, corrupcdo ou disrupgdo, ao mesmo tempo que procuram explorar
corromper ou disromper as do adversério, tendo como objetivo adquirir e manter a superioridade de
informagdo. No contexto civil/empresarial apenas as primeiras sdo legitimas pelo que aqui se consideram
como a componente civil daquelas.
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Serd entdo necessario que os resultados decorrentes da implementacdo destes
conceitos e modelos, permitam determinar de forma dindmica o nivel de exposi¢do ao
risco. Este risco estara materializado na analise da informacao que se consiga obter sobre a
superficie de ataque exposta pelo conjunto de ativos em cada momento. E também
necessario que os referidos modelos, possam fornecer aos decisores as informacdes que
permitam uma tomada de decisdo em tempo real, e que simultaneamente Ihes permita fazer
a gestdo dos ativos pelos quais sdo responsaveis.

Esta informacdo devera considerar os objetivos de seguranca desses mesmos
ativos e da organizacdo, e simultaneamente fornecer de forma intuitiva e conspicua as
diferentes possibilidades de resposta, idealmente quantificadas, para que o decisor possa
identificar a forma mais eficiente de resposta para um determinado contexto de SecOPS
(Security Operations?®.)

Considerando outra das componentes importantes dos SAD, a interface com o
utilizador, esta deveria permitir integrar e interagir de forma intuitiva com estas
informacdes. ldealmente, sobre a forma de visualizagcdes graficas, com o objetivo de
facilitar ao decisor os elementos de suporte a decisdo, capazes de poder potenciar uma
atuacdo proactiva, e permitindo, a visualizacdo em continuo da superficie de ataque e do
risco associado a cada um dos ativos corporativos em todo o tempo. Adicional e
desejavelmente deveria ser possivel disponibilizar indicadores de performance passada, do

estado atual e indicadores preditivos.

% SecOPS - No contexto do presente trabalho, sdo as operagdes de seguranca de sistemas de informacgdo e
incluem a componente civil das InfoOPS (Information Operations) sendo normalmente realizadas nos SOC
(Security Operations Center) corporativos ou nos CSIRT (Computer Security Incident Response Teams)

2
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1.1. Problema

No contexto atual as vulnerabilidades e o risco que as mesmas representam para 0s
ativos corporativos e para as proprias empresas, sao caraterizados por uma constante
volatilidade, e pelo crescimento exponencial da informacdo que os diferentes sistemas
acedem, processam, trocam e armazenam. De igual modo a informacdo trocada através
destes sistemas estd sujeita aos riscos induzidos pelas vulnerabilidades existentes nos
sistemas que suportam todas essas transacdes de dados.

Este crescimento de transagdes e de dados previsivelmente crescera ainda de forma
mais acelerada com a operacionalizagdo crescente dos dispositivos que constituem e virdo
a constituir a oT#, a I0E® e a IoNT® (Shukla, Chaturvedi e Simmhan, 2017).

Assim, também a quantidade de informacdo de seguranca, disponibilizada e a
disponibilizar aos decisores de topo (através de, por exemplo painéis de
controlo/dashboards) e as equipas de resposta a incidentes e gestdo operacional da
seguranca (SOC’s” e CSIRT's®), tendera a crescer, pelo que uma gestdo eficiente das
vulnerabilidades e do risco corporativo, apenas sera possivel, se esta mesma informacéo
puder ser trabalhada, processada e disponibilizada aos decisores, em tempo util, ou seja,
muito proximo ou em tempo real.

Mas ndo serd suficiente apresentar um conjunto de dados em bruto. Sera
necessario que esses dados possam ser transformados em informacéo pertinente para a
tomada de decisdo. Adicionalmente, devera ser possivel incorporar neste processamento
mecanismos de suporte a decisdo que permitam identificar, em tempo real, o nivel de
exposicdo ao risco dos diferentes ativos e idealmente, porque se trata de uma quantidade
apreciavel de informacdo, trabalha-la e apresenta-la aos decisores de forma eficiente ou
seja atraves de interfaces graficos.

Estas interfaces devem, por outro lado, apesar da quantidade de informacao que
tém que processar, ter capacidade de apresentar a cada instante a informacao pertinente,
necessaria e suficiente para o processo de decisdo e apresenta-la de forma suficientemente

conspicua para que de facto, habilitem o decisor a tomar uma decisdo consciente,

4 loT-Internet of things-

® |oE-Internet of Everything

& [oNT-Internet of Nano Things

7 SOC-Security Operations Center

8 CSIRT- Computer Security Incident Response Team
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suportada pela informag&o necessaria e atualizada, sob pena de comprometerem o processo
de deciséo que seria suposto suportarem.

Ainda e idealmente a informacao apresentada deveria ser somente a necessaria e
suficiente para o processo decisorio e, portanto, desprovida de ruido.

O proprio processo de tomada de decisdo ndo pode ser moroso, e por via desse
facto, ineficiente colocando em risco a capacidade dos decisores e da organizagdo agirem
em tempo Util e expondo-a por esse facto a niveis de risco superiores aqueles que ela
definiu através dos seus apetites pelo risco (Risk Appetite®), ainda que tenha que ter
capacidade para processar as cada vez maiores quantidades de informacao,

1.2. Objetivo

O objetivo do presente trabalho foi criar um modelo que permita identificar,
classificar, e quantificar as vulnerabilidades, o risco associado aos diferentes ativos duma
organizacdo, de forma dinamica, considerando as vulnerabilidades que cada um destes
ativos exibe ao longo do tempo e suportar, através duma interface grafica que exiba essa
informacdo, os processos de decisdo em contexto de operacdes de seguranca de informacao
(SecOPS).

Assim pretendeu-se, que 0 modelo de gestdo de vulnerabilidades e de risco criado
possa depois suportar uma interface grafica, que permita, em tempo real:

1. Visualizar a superficie de ataque de uma determinada organizacéo,
decorrente das vulnerabilidades identificadas;

2. Visualizar o nivel de risco associado aos diferentes ativos decorrentes das
vulnerabilidades identificadas, em cada momento e do valor dos referidos
ativos para a organizacao;

3. Suportar o processo de decisdo de SecOPS através da referida interface e

disponibilizar dashboards operacionais e corporativos.

® Risk Appetite- Nivel de risco que uma organizagdo esta disposta a assumir na prossecugdo dos seus
negécios, ou para um determinado ativo ou servico;
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1.3. Justificacédo do tema

As ameagas atuais aos sistemas de informacdo podem caracterizar-se por trés
vetores elementares:

e adiminuicdo da dependéncia dos conhecimentos técnicos para a realizacdo
do ataque;

e 0 aumento da oportunidade de realizacdo dos mesmos, diretamente
relacionada com a superficie de ataque exposta em cada momento, a qual
aumenta consistentemente quer porque aumentam o numero de sistemas
existentes, quer porque aumentam o0 numero de vulnerabilidades
conhecidas;

e movimentos cooperativos de aprendizagem e partilha de recursos entre 0s
atacantes. (NCSC, 2017).

Assim verifica-se uma diminuicdo acentuada das capacidades técnicas necessarias
a realizacdo de ataques de Malware ou DDo0S*, podendo em muitos casos as ferramentas
ou 0s proprios ataques ser obtidos ou contratados por valores relativamente baixos, na
chamada dark web/deep web', o que aumenta substancialmente o numero de atores
capazes de os realizar.

O aumento do numero de dispositivos existentes e ligados em rede ou a Internet,
que aumenta por sua vez a superficie de ataque, uma vez que todos estes dispositivos terdo
vulnerabilidades passiveis de exploracao.

Este ultimo facto faz com que também o ndmero de dispositivos, passiveis de ser
utilizados como veiculos de execucdo dos ataques, aumente substancialmente fornecendo
uma grande quantidade de recursos para fins de C2C*, ou como veiculos diretos utilizando
bots e botnets®.

A ilustracdo seguinte permite observar o crescimento do numero de

vulnerabilidades detetadas, bem como o crescimento dos diferentes tipos de scores das

10 DDoS- Distributed Denial of Service - Negacdo de servico através de agOes realizadas com origem em
diversos pontos da internet;;

11 Dark web/Deep web- Termo que designa um conjunto de sites/sistemas existentes em redes encriptadas e
que ndo sao passiveis de ser referenciados ou acedidos através dos motores de busca ou browsers utilizados
normalmente;

12 c2C-Command and Control Centers

13 Bot e Botnet- programas de computador desenhados para executarem um conjunto de tarefas de forma
automatica, entre as quais poderdo estar a distribui¢do de tarefas e 0 comando da execucdo das mesmas em
rede designada botnet
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mesmas sendo acentuado o crescimento de todos 0s tipos, mas particularmente agressivo
os dos scores Medium e High.
LOW.

MEDIUM .
e+ [l

2001 2002 2003 2004 2005 2008 2007 2008 20080 2010 2041 2012 2013 2014 25 2018 20T 2048

llustracdo 1- CVSS Severity Distribution Over time4

Finalmente a forma de atuar dos grupos e atores envolvidos neste tipo de
atividades tem evoluido para um estado de maior promiscuidade e incerteza, dificultando a
identificacdo dos atores das acgdes, sejam eles Estados, grupos de ativistas ou atores
isolados. Esta forma de atuacéo dificulta a associacdo do tipo de acdes aos atores, uma vez
que estas, sejam elas ataques imitando Estados, ataques a institui¢des financeiras, roubos
de propriedade intelectual e ataques de ramsonware's, passaram a ser efetuadas
indiscriminadamente pelos diferentes tipos de atores (NCSC, 2017).

Estes factos tém provocado um aumento do nuimero de ataques detetados e
reportados pelas empresas. No Reino Unido 63% das maiores empresas declararam ter
detetado quebras de seguranca ou ataques em 2016 (NCSC, 2017). A detecdo de malware
aumentou significativamente entre os primeiros trimestres de 2016 e de 2017 (ENISA,
2017), o nimero de virus para o sistema operativo Windows aumentou a sua percentagem
na totalidade do malware distribuido de 37 para 46% (ENISA, 2017).

Uma andlise simples da distribuicdo das vulnerabilidades (llustracdo 2) reportadas

permite verificar que mais de 50%, sdo classificadas com scores superiores a seis,

“Fonte: https://nvd.nist.gov/general/visualizations/vulnerability-visualizations/cvss-severity-distribution-
over-time (LOW, MEDIUM and HIGH is based upon the CVSS V2 Base score)

15 Ramsonware-tipo de ataque, que impede ou limita a utilizacdo dos recursos de um computador, ou dos
recursos de uma rede de computadores, exigindo o pagamento de um resgate para libertar esses mesmos
recursos.
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podendo, portanto, ser consideradas serios riscos a seguranca da informacdo dos ativos

corporativos.

CW55 Score Ranges
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Ilustragdo 2- Distribuicéo das vulnerabilidades pelos diferentes scores CVSS'®

No seu conjunto, o que significam estes factos para o contexto empresarial?
Significam que o numero, a complexidade e o ambito destes ataques vao continuar a
aumentar, bem como a sua sofisticacdo. Que os desafios relativos a detecdo, prevencéo,
contencao e resposta tendencialmente crescerdo quer em volume e complexidade. Que a
resposta aos incidentes de maior escala terd que ser ela propria uma resposta em rede e da
rede. Que este crescimento aumentara o valor relativo da aplicacdo de metodologias
“intelligence’-driven™® e de analitica de seguranca suportada em big data (Olstik e Esg,
2013) e analitica dedicada ao contexto da seguranca da informacéo e dos ativos. Tudo isto
em detrimento de aproximacdes tradicionais baseadas em defesa estatica e do perimetro.
Especificamente aumentara o valor da detecdo das ameacas ativas e da partilha de
informacdo e analise colaborativa da mesma (Moyle e Loeb, 2017) e dos processos de
suporte a decisdo neste contexto.

Estamos a entrar na era em que a gestdo do risco e a prevencdo, ja nao sao

suficientes. As necessidades que permitam uma visdo proactiva aos CISOs (SOCs) do

16 Fonte: https://www.cvedetails.com/cvss-score-distribution.php acedida em 15 de abril de 2018

17 Intelligence — produto resultante da recolha, processamento, integracdo, analise, avaliagdo e interpretagdo
da informacéo recolhida de diferentes fontes com o objetivo de a transformar em ativos acionaveis e adquirir
vantagens competitivas.

18 Intelligence-driven — suportada nos diferentes processos de intelligence;

7
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estado da seguranca dos ativos corporativos, quer dos tecnoldgicos, quer dos processos e
recursos humanos envolvidos nos mesmos, e ainda das interfaces com o mundo exterior,
em tempo real, implicam a utilizagdo de analitica de seguranca suportada em big data. S&o
estas as ferramentas que vao permitir dotar as empresas de percecéo situacional e security
intelligence que Ihes vai permitir afinar as respostas de seguranca da informacéo, priorizar
acOes a tomar, ajustar os controles de seguranga, acelerar a detecdo de incidentes e
aperfeicoar os workflows e a coordenacdo, inter e extra organizacdo, de resposta aos
mesmos em tempo util. (Webb, 2015).

1.4. Contribuicdes

O presente trabalho permitiu implementar um modelo que avalia o impacto das
vulnerabilidades e do nivel de exposicdo ao risco dos diferentes ativos corporativos, nas
variaveis diretamente relacionadas com os impactos no negocio. Produzir e apresentar
métricas e a respetiva representacdo grafica das mesmas, facilitando a sua comparacgéo e o
processo decisorio e obter uma visdo global do nivel de exposi¢do ao risco dos diferentes
ativos. Disponibilizar simuladores capazes de gerar estas mesmas para a totalidade dos
ativos corporativos e ainda introduzir no processo decisério capacidades preditivas geradas

a partir e trés modelos de classificacao.

1.5. Organizacéo global do documento

O restante documento estd organizado da seguinte forma. O capitulo 2 apresenta
uma revisdo da literatura e conceitos relevantes para o problema tratado e solucdo
proposta. O capitulo 3 descreve as questdes de investigacdo, analisa e descreve a
informacdo utilizada e apresenta genericamente os fluxos de dados e a arquitetura da
solucdo. O capitulo 4 descreve os processos utilizados para recolher, analisar e organizar
os dados e os diferentes datasets utilizados. O capitulo 5 descreve os critérios utilizados
para a selecdo da plataforma e tecnologias a utilizar e descreve os componentes utilizados
para a elaboracdo dos trabalhos. O capitulo 6 apresenta os resultados obtidos pelo modelo,
simuladores e a anélise preditiva realizada e exemplos de componentes graficas. O capitulo
7 descreve as conclusfes decorrentes do trabalho realizado e aponta possiveis linhas de
investigacdo futura. O capitulo 8 contem as referéncias bibliograficas e 0o Anexo 9

informacdo complementar ou acessoria referida ao longo do trabalho.
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Capitulo 2

Revisdo da literatura

Este capitulo apresenta uma reviséo da literatura relevante para o problema tratado
e a solucdo proposta. Aborda os conceitos de seguranca de informacdo, vulnerabilidades e
métricas que lhes estdo associadas. Discute as operacfes de seguran¢a da informagdo em
contexto empresarial e a forma como as mesmas podem contribuir para melhorar a
resposta corporativa aos incidentes de seguranca da informacdo abordando as questfes
afetas ao processo de decisdo e dos sistemas de suporte as mesmas. Descreve um processo
de gestdo continua e proactiva de risco e as questdes relativas a analise do impacto no
negocio. Aborda conceitos relativos a redes neuronais e diferentes algoritmos de resolucdo
e de légica difusa e ainda de exploracgéo e visualizagdo dos dados.

2.1. Vulnerabilidades, métricas, ataques e seguranca

A seguranca de informacao é regulada do ponto de vista normativo pela familia de
normas ISO/IEC 27000, Information Technology — Security Techniques, onde sdo descritos
os termos e defini¢des utilizados naquelas (ISO/IEC 27000:2009, 2009). Pare efeitos do
presente trabalho vamos abordar seguidamente um conjunto de conceitos e termos que nos

permitirdo uma melhor contextualizacdo do problema.

Consideremos um sistema de informacdo de informacdo genérico o qual €
composto por diversos conjuntos de ativos ou servicos (Assets), como sejam a
infraestrutura de rede que o suporta internamente (equipamentos ativos de rede, switches e
routers) e externamente (Websites, firewall, proxies, etc.), os sistemas de gestdo das Bases
de dados (SGBD) e as aplicacGes utilizadas nessa organizacdo, compostas genericamente
por servidores, que disponibilizam os servicos e respetivos clientes (aplicacdes especificas,
mail server e clientes de mail, processadores de texto, etc.).

Cada um destes servicos

Sa
ou ativos
Aq

possui um determinado valor
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€4
para 0 negdcio e possui em cada instante no tempo, vulnerabilidades.
O conjunto das vulnerabilidades existentes num determinado instante, i, no tempo,
no conjunto de ativos da organizacao constitui a superficie de ataque,

Ats, = 17;

t
t=i
da organizacéo, nesse mesmo instante no tempo.
As vulnerabilidades conhecidas, Common Vulnerabilities and Exposures, afetando
os diferentes componentes de um sistema de informacdo sdo mantidas numa base de dados

aberta disponivel em https://cve.mitre.org/ (MITRE, 2016), contendo para cada uma delas

um identificador Unico, uma data de criacdo, descricdo da vulnerabilidade, lista de
referéncias e outra informacdo pertinente que pode incluir informacdo do vendedor do

produto ou sistema afetado.

A cada uma das referidas vulnerabilidades (MITRE, [s.d.]; NVD - Vulnerability
Metrics, [s.d.]) estd por norma associada uma métrica, CVSS (Common Vulnerability
Scoring System), agora na versao 3, (FIRST, 2015), frequentemente usada pela industria e
pela investigacdo para identificar caracteristicas de cada uma dessas vulnerabilidades. Essa
métrica € composta por trés vetores, cada um deles com um subconjunto de métricas, base

scores (caracteristicas inatas da vulnerabilidade)
Vbs
temporal scores (métricas variaveis no tempo devido a acontecimentos externos a
vulnerabilidade)
Vis
e environmental scores (métricas dependentes do impacto da vulnerabilidade numa

organizacdo especifica)

o~
177}

Devido as caracteristicas dos vetores referidos apenas o primeiro €
disponibilizado, podendo os outros ser calculados, por cada organizacdo, através de uma

aplicacdo web que permite o célculo das métricas atentas as especificidades dos respetivos

scores V., e V., (NVD - Vulnerability Metrics, [s.d.]).

10
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lustragdo 3- CVSS v3.0 grupos de métricas baseado em (FIRST, 2015)

Considerada como uma norma de facto, a informagdo disponibilizada permite
atribuir métricas independentes dos fornecedores, sendo estas comummente usadas por
diversos investigadores nas suas pesquisas (Cheng et al., 2014; Joh e Malaiya, 2011; Noel
e Jajodia, 2014).

As métricas resultantes da monitoria do estado de seguranca de um sistema,
obtidas pelas ferramentas de suporte a decisdo, devem representar, com a maior preciséo
possivel, o estado atual de seguranca desse mesmo sistema.

Este pode ser traduzido pela sua capacidade de resistir a possiveis ataques ou a
dificuldade que um atacante teria de enfrentar para conseguir explorar as vulnerabilidades
existentes nesse mesmo sistema (Ortalo, Deswarte e Kaaniche, 1999) e ainda pelo
diferencial entre o estado atual de seguranca do sistema, face aos objetivos de seguranca a
definir pela organizacdo e que 0 mesmo deve cumprir.

As métricas de seguranca devem ser independentes das ameacas que o sistema
tem de enfrentar: sendo o sistema 0 mesmo, independentemente do nimero, competéncia e
tenacidade dos atacantes, entdo as suas meétricas de seguranca deverdo ser as mesmas. O
que nao significa que esse mesmo sistema ndo seja mais facilmente permeavel em funcgéo
da pericia dos atacantes (Ortalo, Deswarte e Kaaniche, 1999).

Estas métricas estdo diretamente relacionadas com o0s objetivos de seguranca,
sendo possivel que, desde que estes mesmos objetivos ndo sejam violados, possam ser
realizadas acOes ilegitimas (Ex: aceder a informacdo classificada como publica ainda que
ndo se tenham permissdes de acesso ao sistema) (Ortalo, Deswarte e Kaaniche, 1999). E

estdo ainda sujeitas a alteracdes induzidas pelo tempo (fator temporal que afeta as
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vulnerabilidades, aparecimento de novas vulnerabilidades), as alteracfes efetuadas ao
sistema (politicas de seguranga, aplicacdo de patches® que permitem a eliminacdo de
vulnerabilidades conhecidas, novas vulnerabilidades decorrentes de novas funcionalidades
adicionadas ao sistema) e devem ser capazes de refletir essas mesmas alteracoes.

O principal objetivo destas métricas sera o de permitir perceber a tendéncia das
mesmas, ou seja, ter indicadores sobre a performance da seguranca do sistema. (Ortalo,
Deswarte e Kaaniche, 1999), os quais podem ser do tipo lag®, current ou leading.

Devem, também e ainda, permitir aferir a ameaca colocada por uma determinada
vulnerabilidade se considerarmos como lineares as relagdes entre a valorizagdo do fator
exploitability? e a valorizacdo do fator impact?.

Disponibilizado publicamente o Common Attack Pattern Enumeration and
Classification (CAPEC™)? constitui um catalogo de padrfes de ataque classificados de
forma intuitiva e que contém uma descricdo dos ataques relacionados com cada um deles.
Os padrdes de ataque sdo descri¢fes de elementos comuns e de técnicas utilizadas para
explorar as vulnerabilidades existentes num determinado contexto. Cada um deles
caracteriza a forma como cada um dos passos do ataque pode ser executado, fornecendo

dessa forma informacao pertinente para uma defesa eficiente e eficaz face aos mesmos.

Ataques coordenados e em larga escala (DDoS, Phishing, Ramsonware), que
ocorrem simultaneamente em diferentes locais do globo, ndo sdo passiveis de detecdo
pelos IDS s> e IPS"s?* corporativos, de forma isolada, uma vez que estes estdo expostos

apenas a uma parte da internet e porque nao detém toda a informacao disponivel na rede. A

19 patch — atualizagdo de software, drivers ou duma aplicacdo, normalmente de caracter temporario para
corrigir um problema que ocorre entre a distribuicéo de versbes dessa mesma aplicagdo ou software;

20 Indicadores lag, current, leading — medidas de performance relativas respetivamente a acontecimentos
passados, estado atual e preditivas sobre a performance futura.

21 Exploitability — conjunto de métricas utilizadas no base score (attack vector, attack complexity, previleges
required e user interaction) que permitem quantificar a facilidade de exploragdo de uma vulnerabilidade;

22 Impact — conjunto de métricas utilizadas no base score (scope, confidentiality, integrity e availability) que
permitem quantificar o impacto da exploracdo de uma vulnerabilidade;

23 CAPEC - https://capec.mitre.org/- é um dicionario e uma taxonomia de classificacdo de ataques. Esta
estruturada segundo dois dominios, compostos por varias categorias que agrupam ataques que partilham
caracteristicas comuns;

a) Dominios de ataque: Esta vista organiza os padrdes de ataque de forma hierarquica de acordo com os
dominios de ataque (Social engineering, Supply chain, communications, software, Physical security e
hardware).

b)Mecanismos de Ataque :Esta vista organiza os padres de ataque de forma hierarquica considerando os
mecanismos que sdo mais frequentemente utilizados para explorar uma vulnerabilidade ( Collect and analyse
information, inject unexpected items, engage in deceptive interactions, manipulate timing and state, abuse
existing functionality, employ probabilistic technics, subvert access control, manipulate data structures,
manipulate system resources).(MITRE, [s.d.])

24 IDS-Intrusion Detection System — Sistema de detecdo de Intruses

%5 |PS-Intrusion Prevention System- Sistema de Prevencéo de Intrusoes
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necessidade de suprir esta falta de informacgéo fez surgir os CIDS (Collaborative Intrusion
Decision Systems) que por sua vez levaram a dois desafios adicionais: as arquiteturas deste
tipo de sistemas e os algoritmos de correlagédo de eventos.

As primeiras podem ser dos tipos centralizado (uma unidade de correlacdo central e
varias unidades de detecdo), hierarquico (varios niveis hierarquicos cada um deles
constituido por uma unidade de detecdo e outra de correlacdo recebendo das unidades de
detecdo inferiores a informacdo) e distribuidos (cada n6 com uma unidade de correlagdo e
outra de detecéo) colaborando numa rede P2P.

Os segundos empregam técnicas de correlacdo de eventos que podem ser
classificadas em quatro grupos: similaridade, cenério de ataque, mdaltiplo estagio e
filtragem. Os desafios destas técnicas sdo comuns e podem classificar-se em dois tipos: 0s
relativos aos recursos necessarios para aumentar a eficiéncia, e os relativos a maximizagéo
das capacidades de detecdo minimizando as necessidades de largura de banda para as
comunicagdes entre os nés. (Zhou, Leckie e Karunasekera, 2010).

Para alem destes desafios temos ainda as dificuldades decorrentes das questfes
relacionadas com a privacidade, nomeadamente a relativa a disponibilidade dos pares
participantes nestas redes para partilhar toda a informacéo necessaria, relativa as suas redes
e aos seus utilizadores, para por exemplo aumentar a capacidade de detecdo, quando esta
partilha lhes coloca desafios de privacidade, relativos por exemplo a dados dos seus
utilizadores e simultaneamente pode contribuir para expor as fragilidades da sua

infraestrutura. (Zhou, Leckie e Karunasekera, 2010).

A que acresce o facto de as capacidades de detecdo dos IDS e os alertas
disponibilizados pelos mesmos serem conhecidamente imprecisos e comportando um
numero significativo de falsos alertas, os quais muitas vezes mais ndo sao que trafego

normal na rede ou ataques falhados (Wang, Liu e Jajodia, 2006).

A defesa contra ataques com mudltiplos passos necessita da correlacdo entre 0s
alertas ou acdes isoladas e os padrbes de ataque, e também que essa correlacdo seja feita
em tempo Util, para o que, por questdes de performance sdo utilizadas indexacGes em
mem©ria. Considerando que esta € finita, o conjunto de resultados de correlacdo apenas
pode ser conservado numa sliding window, facto que pode ser utilizado pelos atacantes
para, utilizando técnicas de espacamento temporal dos eventos do ataque ou gerando

eventos de diversdo, conseguirem destruir a correlacdo referida. A forma de contornar este
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problema foi sugerida por (Wang, Liu e Jajodia, 2006) utilizando queue graphs,
consistindo na retencdo do Ultimo alerta de cada tipo e na correlagcdo entre alertas baseada

na ordem temporal dos mesmos.

Por sua vez a quantidade de dados gerados pelas aplicagdes, cresce de forma
acentuada, potenciada pelo maior nimero de aplicacfes na rede e pela cada vez maior
quantidade de informacdo trocada pelas mesmas. E se a capacidade de recolher e guardar
esta mesma quantidade de dados tem acompanhado este crescimento 0 mesmo ndo tem
acontecido com a capacidade de analisar toda essa informagéo. Este facto colocou novos
desafios, quer motivados pela capacidade de andlise, quer pela forma de apresentar essa
mesma analise aos decisores, por forma a poder dota-los dos meios que Ihes permitisse ter
uma percecdo situacional mais proxima da realidade, identificacdo conspicua de
informacgéo e para permitir uma tomada de decisdo mais rapida, levando ao aparecimento
de areas como os visual analytics, permitindo lidar com quantidades massivas,
heterogéneas e dinamicas de volumes de informacdo e suportando os dashboards dos

sistemas de decisdo (Keim et al., 2008).

2.2. InfoOPS em contexto empresarial

As acdes desencadeadas no mundo empresarial, a semelhanca das militares, sdo
também realizadas sobre uma realidade em constante mutacdo, sujeitas a: alteragdes
inesperadas e profundas, a um conjunto de fatores ndo controlaveis, as pressdes temporais
e de contexto, decididas num contexto de informacéo imperfeita e pressupdem que estamos
preparados para responder aos movimentos dos nossos concorrentes e competidores,
estaremos assim perante uma aproximacdo entre 0s contextos estratégicos militar e

empresarial (Abreu, 2002).

Assim o que diferencia, em concreto, a estratégia militar da estratégia empresarial é
0 uso da forca fisica ou da violéncia mortifera das armas (Abreu, 2002). De igual modo, se
uma estratégia nacional pode assumir uma dimensdo integral, subdividida nas suas
dimensbes sectoriais, correspondentes as principais modalidades de coagdo, recursos,
capacidades e instrumentos de poder — Diplomatic, Information, Military, Economic
(DIME)?, podemos assumir, no dominio da estratégia empresarial, dimensdes similares se

considerarmos como componente do ramo diplomatico, o0s recursos e capacidades

% DIME — Diplomatica, Informagao, Militar e Econdmica — dimens@es sectoriais da estratégia
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utilizados no &mbito das relagdes externas e como componente do ramo militar 0s recursos
e capacidades utilizados no @mbito das operacdes empresariais. Os instrumentos de poder
econdmicos e de informacdo serdo comuns as duas esferas atentas as especificidades e
capacidades dos Estados e das Empresas.

A forma como as entidades empresariais operacionalizam as suas estratégias nos
diferentes mercados, seja sob a forma de cooperacdo, de competicdo ou de conflito, e o
warfare?” utilizado, tem vindo a sofrer alteragdes ao longo do tempo. Estas tornaram-se, téo
mais evidentes quanto mais foram influenciadas pelas alteracfes proporcionadas pelas
tecnologias de informacédo e pela forma como as mesmas alteraram e alterardo a forma
como observamos, compreendemos, decidimos e comunicamos (Waltz, 1998).

O ambiente da informagdo é o espago virtual e fisico no qual a informacdo é
recebida processada e transmitida e consiste na informagdo propriamente dita e nos
sistemas de informacgdo (Branch, 2005). Este espaco & composto pelo conjunto de
individuos, organizacdes e sistemas que recolhem, processam, disseminam ou atuam sobre
a informacgdo. Entre estes atores estdo os lideres, os decisores, os individuos e as
organizacg0es e entre os recursos utilizados, nestas diferentes atividades, estdo 0s sensores e
sistemas utilizados para a respetiva recolha, analise, aplicacédo e disseminagé&o.

Este ambiente é o local onde os humanos e os sistemas automatizados observam,
orientam, decidem e agem em ciclo (Observe, Orient, Decide and Act — OODA Loop)
sobre a informacéo disponivel, constituindo assim o principal ambiente de tomada de
decisdes (Sharp, 2006).

Constituido por trés dimensdes, a fisica, a cognitiva e a da informacéo
propriamente dita, que se consideram entrelacadas, pelos desenvolvimentos tecnoldgicos
que permitem que a recolha, o processamento, a disseminacao, a apresentacao e a protecao
da informacdo, sejam realizadas em quantidades e velocidades dificeis de prever (Sharp,
2006), este ambiente vem trazer novos desafios e problemas adicionais. Dentro desses
podemos destacar os seguintes: (1) como armazenar as enormes quantidades de informacéo
geradas; (2) como extrair desta quantidade de informacéo aquela que é de facto pertinente
para 0 processo de decisao e para a organizacdo e (3) como tornar utilizavel, em tempo util,

tal informac&o no ciclo e processos de suporte a decisao.

27 Warfare — atividades envolvidas na guerra, conflito ou competigéo: utilizada no contexto deste documento
para referir as atividades que as empresas desenvolvem em mercados competitivos.
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Como veremos adiante um dos critérios para definir a qualidade de informacao? é
precisamente a oportunidade, ou seja, a sua disponibilidade a tempo de ser incluida no
processo de decisao.

Sendo possivel considerar varios critérios para aferir a qualidade da informacéo,
face aos objetivos para que a mesma concorre, e considerando que estes condicionam 0s
critérios de avaliacdo daquela como valiosa, ndo se podera deixar de considerar também os
recursos e 0 tempo necessarios a producdo da mesma sob pena de ndo ser exequivel a sua
utilizacdo em tempo Util no processo de deciséo (Sharp, 2006).

Idénticas questdes se colocam relativamente a qualidade da informagdo em
contexto empresarial se considerarmos os valores do time to market? impostos pelas atuais
condicdes de concorréncia.

A informacéo, e a interacdo com a mesma, afetam a competicdo empresarial de trés
formas vitais: mudam a estrutura das indastrias, e por isso alteram as regras da
concorréncia, criam vantagens competitivas que possibilitam as empresas novas formas de
superar as suas rivais e geram novos negocios muitas vezes originados ou potenciados
pelas operacdes existentes (Porter e Millar, 1985).

Teremos, assim e ainda, que considerar as mutacfes e desenvolvimentos
tecnoldgicos, as ferramentas e aplicagdes que suportam a recolha, tratamento e difuséo dos
dados e os processos e recursos utilizados nos mesmos, 0s quais se afiguram como
imprescindiveis para possibilitar, preservar e permitir que a informacgéo disponibilizada
tenha as qualidades necessarias para que possa ser utilizada no processo de decisdo e nos
sistemas que no mundo empresarial concorrem para a mesma.

Inserem-se neste contexto as ferramentas, processos e recursos utilizados para big
data, machine learning e data analytics e as ferramentas de business intelligence,
knowledge management e SAD (sistemas de apoio a decisdo), muitas delas baseadas em
redes neuronais.

Mas o ambiente da informacdo tem ainda camadas adicionais de complexidade
motivadas pela alteracdo constante dos conteddos e pelo tempo. Assim os desafios de

planeamento e execucdo de operacdes militares num determinado instante e localizacao,

28 Joint Publication 3-13 Information Operations (Figura 1-2) considera os seguintes critérios de qualidade de
informacgdo: Precisdo: pertinente para a situacdo; Relevancia: que se aplica & missdo atividade ou situacao;
Oportunidade: disponivel a tempo de ser incluida no processo de decisdo; Utilizavel: apresentada de forma
entendivel; Completa: que fornece ao decisor toda a informag&o necessaria ao processo; Breve: que possui 0
nivel de detalhe suficiente; Segura: que foi protegida de interferéncias se e quando necessario.

29 Time to Market — tempo necessario para uma organizacdo conseguir passar da ideia de produto até a
colocacgdo desse mesmo produto no mercado.
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estdo permanentemente a ser influenciados por um conjunto ininterrupto de fatores que
alteram o ambiente da informac&o no longo, medio e curto prazo (Sharp, 2006).

E este também o ambiente em que tém que operar as estruturas empresariais das
sociedades modernas. A informag&o e as tecnologias de informacéo estdo a afetar todos os
processos que as companhias usam na sua operacdo e a afetar a sua cadeia de valor. Este
conjunto de atividades ou processos interdependentes, encontram-se ligados por diferentes
elos de tal modo que, a forma como uma atividade é realizada, influencia o custo ou
eficiéncia das outas atividades.

Estes elos ndo sé ligam e afetam as atividades ou processos internos como criam
interdependéncias entre a cadeia de valor da empresa e a dos seus fornecedores e clientes.
Cada elemento da cadeia de valor tem uma componente material e uma componente de
informacdo. E se durante a maior parte da histdria industrial os progressos tecnolégicos
afetaram somente o elemento fisico da cadeia de valor, assistimos agora ao facto de esta
afetacdo incidir nas duas componentes, material e de informacdo, mas sobretudo na
componente da informacao e dos fluxos de informacdo (Porter e Millar, 1985).

Assistimos assim a uma producao de um fluxo de dados continuo, gerado ao longo
de toda a cadeia de valor, que tornam esses mesmos dados, a informacéo que transportam e
0 conhecimento que permitem gerar em elementos criticos para a criagdo de vantagens
competitivas.

As tecnologias de informacéo ndo estdo apenas a afetar a cadeia de valor. Estdo
também a transformar a natureza da cooperacdo, da competicdo e dos mercados. Assim
podemos afirmar que a informacao e a tecnologia tém um poderoso efeito em termos de
vantagem competitiva quer na afetacdo dos custos quer na exploracdo das mudancas do
ambiente competitivo (Porter e Millar, 1985).

As mudancas conjunturais potenciadas por uma sociedade de atores
permanentemente ligados a rede, uma rede onde os clientes, os fornecedores, 0s
competidores e a cadeia de distribuicdo podem estar em todo o lado, em todo o tempo, vem
também introduzir fatores adicionais de mudanca, como sejam a compressdo do time to
market e a geracdo de quantidades massivas de dados e informacdo que ainda mais
potenciam a necessidade da introducdo de mecanismos de processamento dessa mesma
informacdo, e a sua transformacdo em conhecimento e em vantagens competitivas
tangiveis ao longo de toda a cadeia de valor da empresa (Porter e Millar, 1985).

De igual modo neste contexto onde as forcas estdo permanentemente ligadas em

rede e onde esta possibilita a capacidade de partilhar e trocar informagéo entre unidades e
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elementos dispersos geograficamente: sensores (independentemente da plataforma), atores
e promotores de efeitos (independentemente do servicos), decisores e organizagdes de
suporte (independentemente da localizacdo) uma forca em rede é uma forcga interoperavel,
com acesso global a informacéao de qualidade quando e onde for preciso (Branch, 2005), e
que visa adquirir e manter a superioridade de informacdo relativamente aos seus
competidores.

As organizagGes comerciais, ttm vindo a liderar este processo, e a adotar e
implementar os conceitos decorrentes da era da informagdo impulsionadas pela
competitividade acrescida, pela remogdo das barreiras a entrada de novos concorrentes, e
pelas vantagens competitivas que esta mesma adocdo, potenciada nos novos competidores
por estruturas mais jovens e mais ageis Ihes garante.

Acresce que a propria sociedade de informacdo permite o acesso mais facil as
estratégias ou opcdes utilizadas pelos diferentes competidores possibilitando uma
aprendizagem mais rapida pelos novos participantes que tiram assim partido dos erros
eventualmente cometidos pelos first movers ou pelos dominantes(Alberts, Garstka e Stein,
1999)

Uma licdo fundamental que emergiu de varios dominios foi a de que o poder de
uma nova tecnologia podendo ser inicialmente disruptivo, ndo € por si so suficiente para
garantir uma superioridade de informacdo ou competitiva sustentada, se 0 mesmo néo for
suportado pela capacidade simultanea da organizacdo em se adaptar e adaptar os seus
processos de negadcio a essa mesma tecnologia(Alberts, Garstka e Stein, 1999).

As diferentes fases observadas no tecido empresarial que permitiram construir a
superioridade de informacéo, potenciadas pelos principios da Network Centric Warfare,
podem ser enumeradas considerando um espago de duas dimensdes, uma tecnoldgica e
outra de Organizacdo e Processos.

Materializada inicialmente por uma integracdo vertical (tecnologicamente
suportada pelos Mainframes e com débeis componentes de organizacdo e pProcessos)
seguida de uma fase de “produgdo e venda” (caracterizada pela utilizagdo dos PC’s e fases
iniciais de implementacdo de organizacdo e processos), progredindo para a fase de
“integragdo virtual” (baseada em arquiteturas cliente servidor e maturagdo dos processos
corporativos) depois materializada na fase de “Sense and Respond” (suportada na internet e
no inicio da disrupcdo dos modelos hierarquicos organizativos) e por fim nas duas ultimas
fases “Self-Syncronization” e “Competitive Space Awareness”(Alberts, Garstka e Stein,
1999)
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Estas duas ultimas fases caraterizam-se pela cada vez maior utilizagdo de
tecnologias em rede ou distribuidas, cada vez mais baseadas na nuvem, e pela capacidade
que estas tém de introduzir no modelo de neg6cio a producdo de indicadores de
desempenho, do estado atual e preditivos, gerada pela banalizagdo de modelos preditivos e
de inteligéncia artificial, que permitem a quem os adota a aquisicdo de vantagens
competitivas e de superioridade de informacao.

Na vertente organizativa a superioridade de informacdo caracteriza-se por modelos
organizativos menos rigidos e com menos niveis hierdrquicos, que permitem a
operacionalizacdo dessa mesma superioridade de informacdo através da sua transferéncia
ao longo de toda a “rede” e da autonomizagdo da capacidade de resposta, até as operagoes
as quais serdo tendencialmente suportadas pelos SAD, materializando a desejada
superioridade de informacao e utilizando-a em todos os processos do negdcio.

Para a realizacdo de operacdes neste contexto serd necessario que a organizagao
disponha de um minimo de quatro capacidades: a capacidade de percecionar a situacéo, a
capacidade de atuar em cooperagdo com 0S Seus parceiros, a posse dos meios necessarios a
realizacdo das acOes pretendidas e a capacidade de empregar de forma coordenada e
atempada esses mesmos meios (Alberts e Hayes, 2003).

Os principios da guerra centrada em rede Network Centric Warfare (NCW)
fornecem a base para uma cadeia de valor que se estende a partir de um conjunto de
capacidades especificas para a agilidade e eficacia operacionais. Esta cadeia de valor pode
proporcionar um contexto para avaliar tanto o valor de mudancas numa medida ou
conjunto de medidas, como 0 contexto para determinar a validade dos proprios principios
da guerra centrada em rede. As quatro capacidades acima mencionadas, percecéo
situacional, atuacdo cooperativa, disponibilidade de meios e emprego coordenado de forcgas
juntamente com as caracteristicas e atributos necessarios a acdo e a sua relacdo sao
caracteristicas das forcas da Era da Informacao (Alberts e Hayes, 2003).

E importante notar que ndo se tratam de variaveis apenas afetas ao ator no sentido
individual, mas de variaveis que dizem respeito a equipa, grupo, ou organizacdo e as
capacidades de tomada de decisdo. Estas equipas, grupos e atributos organizacionais
incluem o grau em que a informacdo € partilhada e a consciéncia da partilhada alcangada.
Estdo no centro dos processos colaborativos e comportamentos de auto sincronizagdo que a

Network Centric Warfare (NCW) procura explorar (Alberts e Hayes, 2003).
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2.3. Sistemas de Apoio a Decisdo

Os Sistemas de Apoio a Decisdo (SAD), baseiam-se em sistemas computacionais
e no auxilio fornecido pela utilizacdo desses mesmos sistemas no processo decisorio
(Keen, 1980). Assim, estes sistemas tornam-se principalmente valiosos na escolha de uma
solucéo final para um problema de tomada de decisdo complexo, permitindo ao decisor
uma ponderagdo eficiente de diferentes critérios com vista & obtencdo de uma decisdo
satisfatoria. Este processo permite auxiliar a escolha, ordenacdo e classificagdo de
diferentes alternativas no processo de tomada de decisé&o.

As principais caracteristicas associadas a tomada de decisbes em ambientes
complexos, e que consideram fatores como: a competitividade, questdes conflituantes,
recursos limitados, excesso e dispersdo de informacéo, necessidade de decisdes em tempo-
real, custos associados e qualidade da deciséo, sdo todos atributos nucleares dos sistemas
de apoio a decisdo (Borges, 2015)

Como componentes fundamentais dum SAD, teremos ent&o, os dados, 0 modelo e
a interface de utilizador que suporta o processo de tomada de deciséo.

Relativamente aos dados teremos que considerar o local e forma como se
encontram armazenados (SGBD?¥*, memoria, texto, etc.), como chegam aos SAD (Data
Sources, Data Feeders, Data Pools e Data Lakes), a sua origem (interna ou externa), a
forma como e se estdo organizados (em bruto®, correlacionados ou processados), como
alimentam o processo de tomada de decisdo (em tempo real ou historicos), o tipo de dados
( continuos ou discretos) e se fazem ou ndo parte de um conjunto recolhido ao longo do
tempo (séries temporais ou valores individuais).

O modelo que suporta o processo de decisdo representa de forma simplificada e
abstrata os diferentes componentes, estados, operadores e fungdes de um determinado
problema.

A interface de utilizador permite interagir com o processo de tomada de decisdo e
fornecer ao utilizador a informacao pertinente a tomada de decisdo, de forma conspicua,

facilmente manipulavel e idealmente com recurso a ferramentas gréaficas.

30 SGBD- Sistemas de Gestdo de Bases de Dados
31 Dados em bruto - dados tal qual como resultaram do processo de recolha dos mesmos, sem qualquer tipo
de tratamento, classificagdo ou processamento.
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Considerando a impossibilidade de representar todos os estados possiveis de uma
determinada realidade os sistemas de apoio a deciséo precisam de uma forma simplificada
de representar essa mesma realidade.

Para essa representacdo recorre-se a modelos, ou seja, a representagdes
simplificadas da realidade, suportada por uma estrutura de conceitos, representando uma
“observagdo” parcial dessa mesma realidade. No caso dos sistemas muito complexos ¢é
muitas vezes utilizada uma aproximacdo que passa pela criacdo de modelos simples, 0s
quais, uma vez concatenados, permitem a modelagéo do sistema complexo.

Qualquer sistema poderd ser descrito ou composto por estados, conjuntos de
operadores, fungdes de teste do objetivo e funcdes de utilidade. Os estados possiveis num
determinado sistema, espaco dos estados, é constituido por todos os estados passiveis de
existéncia no dominio desse sistema, ou seja, todos os estados iniciais, intermédios ou

finais observaveis no sistema.

Os operadores sdo 0 conjunto de operacGes que uma vez realizadas sobre um
determinado estado permitem a passagem para um outro estado. O caminho que, no espaco
de estados, une o estado inicial ao estado final representa a solugéo e a forma de a atingir
(Borges, 2015).

Os tipos de problemas colocados neste contexto podem ser classificados como

problemas estruturados, semiestruturados e ndo estruturados.

Os problemas estruturados sédo aqueles cuja resolucdo resulta de processos de
decisdo que podem ser previamente especificados, que se caracterizam por serem
repetitivos ou sistematicos, por terem modelos de solucdo padronizados e por via desse

facto, permitirem processos de decisdo passiveis de serem automatizados.

Por outro lado, os problemas nédo estruturados caracterizam-se por, resultarem de
eventos Unicos ou pouco frequentes, ndo ser possivel determinar para 0s mesmos, solucées
padronizadas, carecerem de avaliacdo por peritos e ndo sendo possivel antecipadamente

definir os processos de decisdo, ndo terem solucdes padrao.

Os problemas semiestruturados por sua vez sdo caracterizados por conterem
nalgumas fases do processo de decisdo fases ou elementos repetitivos ou sistematicos,
poderem ser abordados com processos de decisdo pré-definidos, mas estes ndo serem

suficientes para uma recomendacdo definitiva relativamente a decisao.
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A procura da solucdo, no caso dos problemas solucionaveis, que tém uma ou mais
solucBes, sendo que uma das solucgdes sera potencialmente a melhor, é realizada através de

um processo iterativo de busca dessa mesma solugao.
A abordagem utilizada na procura da solugdo pode ser derivativa ou generativa.

A abordagem derivativa € passivel de utilizacdo em problemas em que o espago
dos estados possiveis é completa e previamente conhecido, cada um destes estados € uma
potencial solucdo e os estados iniciais sdo consequéncia dos dados do problema. Temos
assim que todas as hipoteses de resolucdo do problema sdo conhecidas, consistindo a
resolucdo do problema na derivacdo de hipoGteses que permitam encontrar um “caminho”

que ligue os estados iniciais e o0s estados solugéo.

A abordagem generativa é utilizavel quando conhecendo os estados de partida
possiveis, 0s estados possiveis seguintes apenas sdo conhecidos aquando da sua criacéo e
esta criacdo pode ser condicionada por conjuntos de restricdes e ou critérios de avaliagdo

o0s quais incluem conhecimento heuristico.

2.4. Percecdo situacional e decisdo em contexto de incerteza

O modelo de trés niveis de percecdo situacional desenvolvido por (Endsley,
2000), foi elaborado para ambientes onde se pretendia que os humanos enfrentassem
situacbes caracterizadas por contextos em constante e rapida mudanca, e aplicado
inicialmente a atividades relacionadas com a aviacdo. Contudo esta aproximacdo é
aplicavel a qualquer atividade complexa que exija que 0s humanos estejam atentos e

reajam a eventos (Endsley, 2000).
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Ilustracdo 4- Atividades e processos de percecao situacional®

Este modelo é composto por trés niveis hierdrquicos de percecdo situacional,
sendo cada um dos niveis necessario, mas ndo suficiente para suportar o nivel seguinte,
hierarquicamente superior. O modelo identifica atividades de processamento de
informacdo que vao desde a percecdo, passando pela interpretacdo e terminando na
predicdo tal como observavel na ilustracdo seguinte.

Associados a cada um destes niveis estdo um conjunto proposto de critérios de
desenho da interface com o utilizador para permitir uma melhor percecdo situacional,
(Stanton, Chambers e Piggott, 2001), a saber:

i.  Reducdo da necessidade de realizacdo de calculos pelo utilizador;
ii.  Apresentacdo da informacdo por forma a facilitar a sua usabilidade nos
niveis superiores, compreensao e predi¢&o;

iii.  Organizagdo da informacdo de acordo com o0s objetivos exigidos ao

utilizador;

%2 Fonte: adaptado de Endsley, 2000
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iv. Utilizacdo de indicadores relativos ao estado presente da situacdo
percecionada;
v. Utilizacdo de alertas conspicuos para captar a atengdo na sequéncia de
eventos criticos;
vi. Representagdo da percegdo situacional global relativa aos objetivos de
cada utilizador;
vii.  Geracdo pelo sistema da proje¢éo de eventos e estados futuros;
viii.  Sistema modular e apresentacdo de dados por fusdo das diferentes fontes
em vez de sequencialmente situacao global
O problema com os sistemas atuais, e que se agravara no futuro, ndao é a falta de
dados, mas sim encontrar a informacdo necessaria em tempo Util e quando necessario.
Existe uma lacuna entre a quantidade de dados produzidos e disponibilizados e a
capacidade de os humanos encontrarem os dados necessarios, correlacionarem 0s mesmos,
integrarem e interpretarem-nos corretamente e produzirem a informagdo necessaria ao

processo de decisdo (Endsley, 2000).

2.5. Gestdo de risco

O processo de gestdo de risco de seguranca de informacdo esta normalizado pela
norma 1SO27005, esquematicamente representado na figura seguinte. Esta gestdo do risco
relacionada com a seguranca de informacdo, tem caracteristicas comuns com as referidas
anteriormente, ou seja, também tem que ser realizada num contexto VUCA, onde as
questdes de percecdo situacional adquirem particular relevancia, revelando-se assim como
uma atividade complexa e dificil. O facto dessa mesma gestdo ter de ser realizada numa
rede de stakeholders®que partilham tecnologias comuns e, portanto, vulnerabilidades e
riscos comuns e correlacionados, aumenta a complexidade e dificulta a atribuicdo de
responsabilidades, algumas das quais podem estar ligadas aos processos de gestdo de risco
dos diferentes stakeholders nomeadamente as atividades e questBes relacionadas com

opcdes de mitigacdo do risco por transferéncia do mesmo sob a forma de seguros.

33 Stakeholders — partes interessadas no processo ou negdcio
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END OF FIRST OR SUBSEQUENT ITERATIONS

lustracdo 5- Processo de gestdo de risco de acordo com (ISO/IEC 27005:2011, 2011)

Acresce que no caso vertente poderemos estar a falar de perdas tangiveis e
intangiveis, como por exemplo, perdas reputacionais, de goodwill** e de competitive
intelligence® sendo estas Ultimas de dificil quantificacdo. (Ogiit, Raghunathan e Menon,
2011)

A determinacdo do valor acrescentado para o negocio gerado pelo conjunto de
servigos e produtos fornecidos e a estimativa de perdas em que se incorre pelo facto de os
mesmos terem de ser fornecidos em modo degradado ou mesmo ndo poderem ser
fornecidos num determinado periodo € crucial para a percecdo do risco afeto a cada um
destes ativos. A valorizacdo dos ativos e das perdas originadas pelos mesmos e pelos

processos de negdcio em que estdo envolvidos, e a correlacdo dos mesmos com 0S outros

34 Goodwill — valor intangivel de forca atrativa de uma empresa capaz de acrescentar mais valias ao negécio,
incluindo imagem corporativa, relages corporativas com fornecedores e clientes, qualidade percebida dos
bens e servigos fornecidos, qualidade e conduta dos funcionérios, normalmente construida ao longo do ciclo
de vida da empresa.

% Competitive Intelligence — acdes visando a obtencdo, andlise e distribuicdo de conhecimento sobre
produtos, competidores e outros aspetos do negécio que alimentam os processo de suporte a decisdo
empresariais.
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riscos do negocio € pois essencial para uma andlise de risco holistica e para uma avalia¢do
de risco (Kosub, 2015)

2.5.1. Identificacdo de Riscos

A identificacdo dos riscos de seguranca da informacdo afigura-se como uma
atividade vital para a gestdo dos ativos corporativos e desses mesmos riscos. Eles existem
na organizacdo nos trés vetores associados a seguranca de informacdo, 0s recursos
humanos, os processos de negdcio e a infraestrutura tecnoldgica que os suporta. Importa
assim identificar para cada um destes ativos corporativos qual o seu valor para o negdcio e
as vulnerabilidades e consequentemente o risco a que 0s mesmos estdo expostos (ISO/IEC
27005:2011, 2011).

A avaliagdo da exposicdo aos riscos de seguranca da informacdo implica, a
existéncia de processos proactivos que permitam uma continua identificacdo, avaliacdo,
controle e monitoria do estado e das vulnerabilidades de cada um e de todos os ativos
corporativos. Considerando que estes mesmos riscos decorrem das vulnerabilidades
existentes em cada um dos ativos corporativos que compdem os diferentes processos e
servigos (Kosub, 2015) e que portanto constituem a superficie de ataque exposta pela
organizacdo em cada instante.

Considerando que a exposicdo ao risco pressupde em primeira instancia a
existéncia de uma vulnerabilidade e de uma ameaca que explore essa particular
vulnerabilidade (ISO/IEC 27005:2011, 2011) a identificacdo dos riscos implicara a
identificacdo de todas as vulnerabilidades e do impacto que a exploracdo das mesmas pode
vir a ter relativamente a todos os ativos corporativos.

Acresce como referido anteriormente que esta superficie de ataque muda com
frequéncia e esta frequentemente a ser alimentada com novas vulnerabilidades.

Importa, ainda e também, nesta analise considerar os controlos implementados nos
diferentes niveis, pessoas, processos e tecnologia e que devem decorrer dos seus objetivos
de seguranca e dos niveis de risco ( risk appetite e risk objective) cuja gestdo deve
contribuir para a reducdo da referida exposicdo e controlo do risco dentro dos limites

definidos pela gestao de topo(Kosub, 2015).
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2.5.2. Avaliacéo e Valoragéo dos Riscos

As normas (ISO/IEC 27001:2013, 2013) e (ISO/IEC 27005:2011, 2011)
determinam a avaliacdo das perdas e das probabilidades do impacto gerados pela exposi¢ao
aos diferentes riscos. Este processo implica a identificagdo das vulnerabilidades e riscos
associados existentes em cada instante, a probabilidade de sucesso decorrentes de um
ataque que explore as referidas vulnerabilidades e as consequéncias para a organizac¢ao do
referido ataque, permitindo obter uma matriz de risco.

Esta serd depois avaliada em fungdo dos objetivos de risco permitindo determinar
quais 0s riscos aceitaveis e quais aqueles que por ndo serem aceitaveis devem ser objeto de

tratamento. A ilustracdo seguinte mostra uma possivel matriz de avaliacdo decorrente do

exposto.
Table E.1 a)
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lustracdo 6- Exemplo de Matriz de avaliagdo de risco (ISO/IEC 27005:2011, 2011)

A avaliacdo do impacto decorrente de um ataque bem-sucedido devera considerar
as perdas tangiveis (indisponibilidade do servico, tempo, recursos e esforco para a
reposicdo do mesmo em condi¢es normais de operacdo) e as intangiveis (reputacionais,
impacto nos clientes, etc.) (Kosub, 2015).

Esta analise é normalmente realizada considerando graus ou niveis de impacto
expectaveis ou percecionados pela organizacdo e a definicdo de quais 0s niveis aceitaveis,
toleraveis e intoleraveis para a mesma, resultando numa aproximacdo similar a da
ilustracdo seguinte(CANSO, 2014)..
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llustragdo 7- Impacto e niveis de aceitabilidade de risco de acordo com (CANSO, 2014)

Podemos assim afirmar que, neste caso a regido de risco toleravel determinara os
objetivos de risco para um determinado ativo ou servico: risk objective, 0 mais baixo e risk
appetite, o mais alto.

A avaliacdo do risco necessita também de uma normalizacdo dos diferentes
parametros de avaliacdo para facilitar as operagdes e a percecdo do mesmo, pelo que se
deverdo procura usar métricas consistentes ao longo de todo o processo de avaliagéo, isto €
atribuir os valores mais baixos as situacGes onde o risco ou impacto € menor e 0S mais
altos onde aqueles sdo potencialmente maiores.

Para normalizar a avaliacdo nos diferentes vetores em que a mesma vai Ser
realizada, e no ambito do presente trabalho, definiu-se a grelha de niveis, qualitativos,
quantitativos e respetiva normalizacdo (llustracdo 8) que serd utilizada no presente
trabalho.
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Alto High <=4 >6 >6
Médio med <=6 >5 Med >5
Baixo low <=12 >2.5 >2.5

llustragdo 8- Tabela de normalizagdo dos niveis qualitativos e quantitativos a utilizar no &mbito do

presente trabalho.

Utilizando os valores utilizados e publicados por diferentes entidades (por ex. a
atribuicdo dos scores realizada pelo sistema CVSSv3 utiliza valores entre 0 e 10 para 0s
diferentes niveis atribuidos aos vetores das vulnerabilidades e High, Low, None para
impactos nas componentes CIA da seguranca da informacdo) pareceu necessario
normalizar esses mesmos valores, com outros existentes e utilizados frequentemente (por
eX. 0s processos de avaliacdo de risco consideram normalmente valores entre um e cinco) e

com aqueles que foi necessario definir no ambito do presente trabalho.

2.5.3. Resposta ao Risco

Considerando os resultados decorrentes da avaliacdo de risco, € necessario
identificar que medidas de tratamento do mesmo devem ser aplicadas. A norma (ISO/IEC
27001:2013, 2013) identifica um conjunto de controlos, objetivos e medidas que podem ser
aplicados para mitigar os riscos identificados.

As opcles para o tratamento do risco de acordo com (ISO/IEC 27001:2013, 2013)
sdo: a modificacdo, a retencdo, a evasao e a partilha. Como corolario da aplicacdo destas
medidas de tratamento e considerando que o risco nulo ndo serd possivel de atingir de
forma préatica e economicamente viavel, podemos afirmar que o objetivo do tratamento
sera 0 de obter um valor de risco pds tratamento, ou se quisermos um risco residual que
devera estar abaixo do risk appetite da organizagé&o.

A ilustracdo seguinte pretende representar a forma como foi implementado o

processo de gestao de risco e de vulnerabilidades no contexto da presente investigacéo.
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lHustracdo 9- Modelo de gestéo de risco.

2.5.4. Analise do Impacto no Negocio* (BIA)

Se 0 risco associado a um determinado ataque depende do tipo e da sofisticacdo
do ataque ele também depende da capacidade de resistir a esse mesmo ataque por parte da
organizacdo. Esta capacidade ¢é definida como a capacidade de se preparar e planear para
absorver, recuperar e se adaptar a estas circunstancias adversas ou resiliéncia da
organizacdo (CISSP, 2012)

A resiliéncia normalmente incorpora os seguintes dominios: o dominio fisico
(hardware, software e outros ativos da infraestrutura tecnoldgica), o dominio da
informacdo (dados e informacgdo e todos os processos relacionados com a aquisicdo, a
transmissdo, 0 acesso, processamento, armazenamento e destruicdo desses dados ou
informacdo e a respetiva visualizacdo ou apresentacdo) o dominio cognitivo (analise da
informacdo e sistema e processos de suporte a decisdo) e o dominio social (recursos
humanos, consideracgdes éticas e sociais relevantes para 0 negocio)

A analise do impacto no negdcio visa identificar, para cada area de negdcio ou

servigo disponibilizado, as funcdes, servicos e 0s ativos que suportam essas mesmas

3 Analise do Impacto no Negdcio/BIA — Business Impact Analysis
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fungdes ou servigos, identificar a sua criticidade e medir o impacto que ocorreria no
negocio em caso de disrupgdo dos respetivos ativos ou servico.

Esta anélise é feita considerando este impacto em primeiro lugar em cada um dos
servigos ou ativos e posteriormente nas diferentes &reas do negocio (KPA's- Key
Performance Areas) desde o impacto na tecnologia, nos diferentes servicos prestados e que
suportam o normal funcionamento da empresa, até ao impacto em questdes legais ou
regulatérias, nos recursos humanos e ou na reputacdo da organizacdo. Em sectores
especificos e nomeadamente em sectores criticos as diferentes KPA’s podem ter que
incluir &reas impostas pela regulacdo do negdcio.

Outro dos objetivos da analise de impacto no negdcio é determinar os objetivos de
recuperacgdo para cada ativo ou servico, a saber o MTO (Maximum Tolerable Outage — ou
0 tempo maximo que um servico ou ativo pode estar indisponivel) o RTO (Recovery Time
Obijective- ou o tempo de recuperacdo pretendido para um determinado servi¢o ou ativo) e
0 RPO (Recovery Point Objective — ou 0 tempo passado para o qual a recuperacdo dos
dados ou informacéo tem que ser realizada)

Os planos de continuidade de negocio (BC-Business Continuity) e de recuperacao
de desastres (DR- Disaster Recovery) resultam dos mesmos processos de decisdo saidos da
conducdo das analises de impacto no negécio (CISSP, 2012) e sdo estes processos, a
montante, que terdo que ser acionados quando a resposta corporativa a um incidente de
seguranca de informacdo, no caso presente, ndo puder ser contida pelos procedimentos
operacionais implementados nos SOC’s (Security Operations Centres), ou quando o
processo de decisdo em sede de gestdo de crises decidir acionar a escalada para um destes
procedimentos.

Os trés passos deste processo de acordo com (ISO/IEC 27001:2013, 2013) sé&o:

1. Identificar os recursos de T criticos;

2. Identificar os impactos provocados por uma disrup¢édo e objetivos temporais
(RTO, MTO, RPO);

3. Desenvolver prioridades de recuperacao

Estes trés passos sdo comparaveis com 0s propostos pela norma, British Standard
BS25999 de acordo com (CISSP, 2012)
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2.6. Redes Neuronais

A implementacdo de Sistemas de Apoio & Decisdo, a complexidade associada aos
mesmos e similitudes com a forma como o cérebro humano processa e usa a informacao
parecem fazer das redes neuronais uma das tecnologias mais promissoras para suportar a

respetiva implementacao.

2.6.1. Conceitos gerais

Inspirados pelo modo como o cérebro processa informagdo, McCulloch e Pitts
desenvolveram em 1943, um modelo matematico capaz de obter conhecimento sobre o que
conseguem fazer as redes de unidades simples através da aprendizagem por exemplos
(Russell & Norvig, 2009).

As redes neuronais representam conjuntos de neurénios (nés), sendo estes
constituidos por: varias camadas, a camada de entrada, uma camada escondida e uma
ligacdo de saida, pesos atribuidos aos valores de entrada que podem ser adaptados durante
0 processo de aprendizagem, denominada ligacdo de entrada, o né da rede propriamente
dita que representa um somatorio e finalmente uma funcdo de ativacdo que produz uma
decisdo com base num critério enviando a resposta para a ligacdo de saida (Russell &

Norvig, 2009), como pode ser observado na ilustracao seguinte.

V= fz(""(n)le + ""(xzjz-"z)

lustracdo 10- Representacdo de uma rede neuronal (fonte:TeX Stack Exchange ).

Os valores de entrada de uma rede neuronal sdo sujeitos a estimulos (pesos
positivos), ou a fatores inibidores (pesos negativos), sendo posteriormente alvo de uma
soma ponderada - cujos resultados, por aplicacdo da funcdo de ativacdo, atingem um dado

limiar, proporcionando uma saida de valor 0 ou 1. E importante que a funcéo de ativacio
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seja uma funcdo ndo-linear, para evitar que a saida se concretize precisamente numa
combinacdo linear das entradas. Estas sdo habitualmente funcdes sigmoides, tangentes
hiperbolicas, funcdo seno, logaritmica ou funcdo degrau ou limiar, sendo estas funcdes
diferenciaveis e de diferentes contradominios (Cruz, 2008).

Os tipos mais comuns de redes neuronais séo as redes alimentadas para a frente e
as redes retro propagadas. As redes alimentadas para a frente subdividem-se em redes
mono camada de perceptores e redes multicamada de neurdnios. Este tipo de redes
implementa fungdes, ndo possuindo estado interno. As redes neuronais recorrentes ou retro
propagadas sdo, por exemplo as redes de Hopfield cujos pesos sdo simétricos e as
maquinas de Boltzmann que utilizam funcGes de ativacdo estocasticas. Este tipo de rede
sofre de introdugé&o de atrasos nos ciclos dirigidos (Cruz, 2008).

As redes neuronais permitem varios tipos de utilizacdo: modo de treino, modo de
generalizacdo e modo de inovagdo (Borges, 2015). No primeiro modo, 0s neurénios séo
treinados para responder a determinados padrdes, sendo isto possivel através da adaptacédo
dos pesos atribuidos a cada entrada, com o objetivo de obter uma determinada resposta
previamente fornecida. Neste modo, a aprendizagem converge para uma funcao
consistente, para qualquer conjunto de dados linearmente separavel. O modo de
generalizacdo permite produzir um valor de saida mesmo que os valores de entrada sejam
vagos ou incompletos. No modo inovagéo, sdo produzidas novas relagdes entre as entradas

e as saidas com resultados distintos dos utilizados no treino.

Segundo (Borges, 2015), o prolongamento da aprendizagem leva habitualmente a
um problema de sobre ajustamento, caracterizado por uma boa classificacdo do conjunto
de treino, mas uma deficiente avaliacdo do conjunto de validacdo. Um numero reduzido de
nos escondidos podera impossibilitar a aprendizagem da funcdo. Os exemplos de treino

devem compreender todos os aspetos significativos do conjunto de chegada.

O ndmero de observacdes de treino, se for reduzido, podera restringir a
capacidade de generalizacdo, por outro lado, se for em excesso podera causar sobre
ajustamento. Como regra pratica, poder-se-a calcular o nimero de exemplos como sendo
entre 5 e 10 vezes 0 nimero dos pesos e que para classificar um treino de rede com
precisdo 1-e, sdo necessarios 0 mesmo numero de exemplos de treino e de pesos, divididos
por e (Cruz, 2008).

33



Modelo de Gestéo de Vulnerabilidades e Risco no Suporte a Decisdo.

Um dos métodos utilizados para a calibragdo dos modelos é o método early
stopping. Nesta técnica os dados disponiveis sdo divididos em trés partes, sendo a primeira,
que geralmente retine cerca de 70% dos dados disponiveis, utilizada para o treino da rede e
as restantes duas partes iguais (15%) respetivamente para a validagéo e teste do modelo.

Estas percentagens podem ser ajustadas com o objetivo de tornar o treino da rede
mais eficiente e evitar o overfit da mesma.

O treino da rede consiste no célculo do gradiente e na atualizacdo dos pesos e
polarizages da mesma. O segundo conjunto de dados permite fazer a validagéo da rede. O
erro medido com o conjunto de validacdo € monitorizado durante o processo de treino e
normalmente decresce na fase inicial de treino tal como o erro do conjunto de teste.

Contudo quando a rede comega a ficar overfitted, o erro no conjunto de validacéo
tipicamente comeca a aumentar e quando este aumento se manifesta durante um namero
especifico (parametrizavel) de iteracfes, o treino da rede é parado e s@o considerados 0s
valores dos pesos e enviesamento obtidos aquando do erro de validagdo minimo.

O conjunto de dados de teste ndo é utilizado durante o treino, mas € utilizado para
comparar diferentes modelos e para o calculo do erro do conjunto de dados de teste. Se o
erro do conjunto de dados de teste atingir um minimo ao longo do processo de teste numa
interacdo significativamente diferente daquela em que o conjunto de validacdo também
atinge um minimo isso podera significar que o conjunto de dados ndo estard corretamente

dividido em termos de representatividade entre os diferentes conjuntos.

2.6.2. Funcdes de Ativacao

As funces de ativacdo ou fungdes de transferéncia definem o valor de saida de um
determinado no face ao valor ou valores de entrada desse mesmo nd. Permitem a
introducdo de uma componente ndo linear nas redes neuronais, permitindo que estas
adquiram capacidades de aprendizagem para alem daquelas que sdo inferidas das relagdes
lineares entre as varidveis dependentes e independentes. Algumas fungdes de ativacdo, as
ndo lineares, contribuem para acelerar a aprendizagem das redes neuronais. Podemos
afirmar que uma rede neuronal sem funcéo de ativacdo é um modelo de regressao linear.

Existem varias funcdes de ativacdo, de que referiremos seguida e brevemente
apenas aquelas disponiveis na framework Orange (usada na implementacdo do modelo e

descrita na sec¢do 5.5), ou sejam as funcdes identity, logistic, tanh e ReLu.
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Os gréficos seguintes representam estas funcdes.
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As fungdes de ativacdo ndo lineares permitem dar capacidades representativas as
redes neuronais, embora tornem a otimizagdo mais complicada uma vez que como
consequéncia fazem com que a superficie de custo se torne ndo convexa.

A funcéo de ativagdo tangente hiperbolica (tanh), tem, como a fungéo sigmoide um
formato em “S”, com a diferenga que varia entre os valores -1 e 1, ao contrario de O e 1
naquela, o que a aproxima mais da funcdo identidade pelo que é mais atrativa do que a
funcdo sigmoide como ativadora para as camadas ocultas das redes neuronais, pelo que a
sua utilizacdo € recomendada quando se pretendem usar funcdes de ativacdo sigmoides.

A funcdo RelLU, ativacdo linear retificada, também conhecida como funcéo
rampa, permite uma otimizacao simples, sendo parecida com a funcao identidade, com a
excecdo em que a saida da funcdo é zero para valores negativos do dominio. A sua
ativacdo é mais eficiente do que as funcdes sigmoidais referidas anteriormente e a sua
utilizacdo é apontada como um contributo para a popularizacdo da aprendizagem em
profundidade. Uma das suas desvantagens esta relacionada com o efeito absorvente, que
ocorre quando a soma ponderada antes da aplicacdo da ReLU é negativa provocando uma
saida zero, 0 que, como nessa regido a respetiva derivada tem também o valor zero, tem
como consequéncia que os parametros desse no deixem de ser atualizados com gradientes
descendentes. Para obviar a este inconveniente foi criada a funcdo LeakyRelLU, que se
aproxima mais da funcdo identidade na regido negativa permitindo obviar aos efeitos da

ReLU nessa zona (Goodfellow, Bengio e Courville, 2013).
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2.6.3. Classificagdo de dados

Classificacdo ¢ uma forma de anélise de dados que permite a extracdo de modelos,
denominados classificadores, que descrevem classes de dados, e que permitem a predi¢ao
de categorias discretas e ndo ordenadas de dados. Foram propostos diversos métodos de
classificadores para o reconhecimento de padrdes e estatisticas, na sua maioria utilizando
algoritmos residentes em memoria e assumindo conjuntos de dados ndo muito grandes.
Recentemente as técnicas de data mining evoluiram para técnicas de predicdo e
classificacdo escalaveis, ou seja com capacidade para processarem maiores quantidades de
dados, e para dominios de aplicacdo como a detecdo de fraudes, marketing personalizado,
predicdo de performance e diagnostico médico (Han, Kamber e Pei, 2011), e para a
classificacdo da informacdo, quer para evitar o seu acesso indevido, quer para evitar a sua
disponibilizacdo, comprometendo a seguranca da mesma e por essa via expondo 0 negocio
a riscos acrescidos (Gai, Qiu e Elnagdy, 2016).

A classificacdo € um processo que é composto por dois passos, onde no primeiro
se constroi um modelo de classificacdo (fase de aprendizagem), utilizando dados
existentes, e num segundo passo, se avalia a precisdo desse mesmo modelo e sendo essa
precisdo considerada aceitavel se utiliza 0 mesmo para a classificacdo de novos dados (fase
de classificacdo) (Han, Kamber e Pei, 2011)

Para avaliar a precisdo do modelo de classificacdo podem usar-se diversas metricas
como por exemplo a curva ROC (Receiver Operating Characteristic Curve) representacdo
gréfica da performance do modelo de classificacdo no dominio de todos os niveis criticos

de classificacdo, a taxa de verdadeiros positivos (TPR) e a taxa de falsos positivos (FPR).

2.6.4. Algoritmos de Resolucéo

A framework Orange dispde de algoritmos mais eficientes que o original
BFGS(Broyden—Fletcher—Goldfarb—Shanno), que pode ser considerado como uma
aproximacdo ao método de Newton, para a classificacdo de palavras ou frases e para
aproximacdes hibridas, na detecdo de sentimentos associados a frases, que implicam uma
primeira classificacdo das frase em tipologias e uma posterior analise do sentimento (Chen
etal., 2017).
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Estdo disponiveis os seguintes algoritmos de resolugdo, L-BFGS-B, SGD e Adam.
O algoritmo L-BFGS-B é essencialmente o mesmo algoritmo que o BFGS, utilizando
recursos limitados da memdria das maquinas utilizadas na resolucdo e incorporando box
constraints, significando este Gltimo termo que para cada variavel podem ser atribuidos um
limite minimo e maximo. S&o algoritmos mais eficientes que o original BFGS, utilizados
em classificacdo de palavras ou frases e em aproximacOes hibridas, na detecdo de
sentimentos associados a frases, que implicam uma primeira classificagdo das frase em
tipologias e uma posterior analise do sentimento (Chen et al., 2017)

SGD (Stochastic gradient descent) é um algoritmo utilizado em diversos modelos de
machine leaning entre os quais SVM-Support vector machines e regressao logistica. Este
algoritmo é muitas vezes combinado com o algoritmo backpropagation, e considerado um
standard para treino de redes neuronais.

Adam (Adatative Moment Estimator) € um algoritmo, criado a partir duma
otimizacdo do RMSProp (Root Mean Square Propagation). Trata-se de um algoritmo
baseado em otimizacdo de fungdes estocasticas baseado em estimativas adaptadas de
momentos de baixa ordem. Reclamado como de facil implementacéo, eficiente do ponto de
vista da computacdo, com necessidades muito pequenas de memdria e especialmente

eficiente em problemas com muitos dados ou parametros (Kingma e Lei Ba, 2013).

2.6.5. Random forest

Random Forest é um algoritmo de aprendizagem supervisionada, baseado em
arvores de decisdo treinadas utilizando o método de bagging, que consiste numa
combinacdo de modelos de aprendizagem, com a conviccdo de que através desta
combinacdo de diferentes modelos de aprendizagem se consigam obter predi¢cbes mais
estaveis e mais precisas.

A sua maior vantagem € que pode ser utilizada quer para problemas de classificacdo
quer de regressdo. Outra das suas vantagens € que, ao contrario das arvores de decisdo que
tendem a sofrer de overfitting, previne este problema através da criacdo de subsets
aleatorios das carateristicas com 0s quais constroi “arvores” mais pequenas, que depois
combina.

E também considerado um algoritmo um algoritmo facilmente utilizavel porque

mesmo com 0s parametros por omissao, que sdo em numero limitado e faceis de entender,
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consegue apresentar boas predi¢des. Trata-se de um algoritmo com uma complexidade de
treino muito baixa e que devido a sua simplicidade permite obter com facilidade a
importancia das diferentes carateristicas dos dados ao que acresce que pode ser usado em
diferentes categorias de dados, como por exemplo dados binarios, categorias ou numeéricos.
(Breiman, 2001)

2.6.6. Naive bayes

Naive Bayes, também conhecido como Simple Bayes, é um algoritmo que usa o0
Teorema de Bayes para classificar objetos, assumindo uma independéncia forte entre 0s
variaveis dos dados constituintes dos mesmos. Muito utilizados em machine learning
devido ao facto de serem simples de implementar sdo utilizados em diversas aplicacoes
populares como por exemplo filtros de spam e analise de texto.

Apesar da assuncdo de que os atributos sdo todos independentes possa ndo estar
totalmente correta, este facto simplifica dramaticamente as tarefas de classificacao,
permitindo o célculo separado para cada variavel sem, contudo, afetar o resultado final, de
forma relevante, principalmente nas proximidades dos limites de deciséo, permitindo assim

uma boa qualidade de classificacdes e de performance.
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2.7. Légica difusa (Fuzzy Logic)

A lbgica difusa ganhou notoriedade na década de 60 do século passado pelo
trabalho desenvolvido por Lofti A. Zadeh. Contrariamente a l6gica classica, cujos valores
assumem valores discretos, isto €, valor 0 ou 1, a ldgica difusa baseia-se em graus de
pertenca ou inclusdo, ou seja, valores continuos compreendidos no intervalo fechado onde
min(x) = 0, significando que o elemento ndo pertence ao conjunto e max(x) = 1, que

significa pertenca total ao conjunto (Borges, 2015).

E uma forma conveniente de relacionar um espaco de entradas com um espaco de
saidas. Assemelha-se ao pensamento humano, estando mais proxima da experiéncia
quotidiana e permitindo a gestdo de ambiguidades e falhas (Lobo, 2010). Permite ainda o
aumento da precisdo de solucdes em sistemas complexos onde um modelo matematico €
inexistente. Por outro lado, pode tornar-se imprecisa e de dificil gestdo de interacdo entre
diferentes condicionantes do problema proposto.

A sua utilizacdo permite uma aproximagdo mais intuitiva para a resolucdo de
problemas complexos, é flexivel, tolerante a dados imprecisos, permite a modelacdo de
funcBes ndo lineares de complexidade arbitraria e a partir de qualquer conjunto de dados,
pode ser misturada com tecnicas de controlo convencional e é baseada na linguagem

natural.

Resultados
-D d
| ados [> ”crisp"
Sistema Difuso
Inferéncia
Clustering
Classificacao

II Dados difusos

lHustracdo 11- Arquitetura de sistemas de légica difusa.
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A ldgica difusa comeca pela definicdo de um Fuzzy Set, que € um conjunto sem
uma fronteira claramente definida, um conjunto de elementos difusos, que podem conter
cada um deles diferentes graus parciais de pertenca a cada um dos conjuntos (fuzzy sets),

num processo conhecido por fuzzificacao.

2.7.1. Terminologia associada

Uma varidvel linguistica é aquela cujos valores estdo associados a linguagem
natural. O conjunto desses valores denomina-se de conjunto de termos, ou Gama, e cada
valor nesse conjunto é uma variavel fuzzy definida sobre a varidvel base, isto é, sobre o
universo de discurso (Borges, 2015).

A Unica condicdo a que uma funcao de pertenca tem de obedecer é que tem que
variar entre 0 e 1. A funcdo podera assim assumir qualquer forma arbitraria que torne mais
facil, mais eficiente ou mais rapido o seu processamento. Um conjunto classico pode ser
expresso da seguinte forma:

A={x|x>5}

Um conjunto fuzzy € uma extensdo desse conjunto classico. Se considerarmos X
como o universo dos valores possiveis e 0s seus elementos representados por x, entdo um
conjunto fuzzy A em X sera definido por um conjunto de pares ordenados,

A= {x, 1y (O)x € X}
Onde puy (x) é a funcdo de pertenca de x em A. Esta funcdo atribui a cada

elemento de X um valor da funcao pertenca entre O e 1.

2.7.2. Operacdes em Logica Difusa

E possivel realizar um conjunto variado de operaces sobre conjuntos fuzzy
(Borges, 2015), tais como as operacbes definidas seguidamente e representadas na
ilustracdo seguinte.

i.  Interseccdo: pA N B (x) = min(pA (x),uB (x));
ii.  Negacdo ou complemento: —4 (x) =1 — pd (x);
iii.  Reunido: pA N B (x) = max (P4 (x), uB (x))
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llustragdo 12- Operadores légicos sobre conjuntos difusos.

A logica difusa permite essencialmente resolver problemas de classificagdo, com
principal foco no modo como determinado sistema devera funcionar em detrimento da
modelacdo do seu funcionamento. Assim, os conjuntos fuzzy assumem particular interesse
em problemas de classificagdo de padrdes ou no processamento de informacgéo. (Zadeh,
1965), permitindo também implementar processos de resposta automatizada.

Estas carateristicas da logica difusa, ttm vindo a ser reconhecidas como
necessarias nos casos com especial complexidade, e onde tendo sido propostos diversos
processos de medir a disponibilidade e integridade com recurso a medidas precisas, como
por exemplo, 0 numero exato de ataques, eficiéncia dos mecanismos de controlo na
protecdo da disponibilidade e integridade ou o impacto financeiro de cada ataque em
termos de disponibilidade e integridade, na exata medida em que mesmo estas medidas
ditas precisas sdo muitas vezes incertas no mundo real (Tavana, Trevisani e Kennedy,
2015)

A incerteza pode ter duas fontes: a imprecisdo ou a ambiguidade. A ldgica de
fuzzy e os conjuntos difusos que lhe estdo associados conseguem representar estas duas
varidveis de forma semelhante a que o humano utiliza, tornando a sua aplicacédo
particularmente interessante neste tipo de problemas, tendo sido proposto para a avaliacdo
de riscos de seguranca da informacéo para os centros de comando e controlo dos militares

americanos (Tavana, Trevisani e Kennedy, 2015)
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2.8. Exploracéo e Visualizagdo de Dados

A exploracdo e visualizacdo de dados, especialmente nos casos em que esses
mesmos dados sdo em quantidade apreciavel, deve ter como objetivo permitir que os seus
ualtimos consumidores, 0s seres humanos, consigam apreender a informac&o critica que 0s
dados que a suportam podem transmitir.

O ser humano percebe e compreende com muito maior facilidade gréficos ou
imagens do que letras ou numeros, e também interpreta muito mais facilmente a
informacdo se a mesma for apresentada de uma forma gréfica. O objetivo da componente
de visualizacdo dos dados é pois o de transmitir a informacdo pertinente de um conjunto de
dados, o de permitir que o humano percecione 0 conhecimento que esses mesmos dados
contém, e também a melhor forma de extrair, de preferéncia de forma auténoma e
automatica, o conhecimento que aqueles encerram.

A analise dos dados pode dividir-se em duas fases, ou categorias e Varios
processos em cada uma delas: Analise Exploratoria dos Dados®” e Andlise Qualitativa dos
Dados®*® (Alazmi e Alazmi, 2012).

Os processos de analise exploratéria de dados iniciam-se normalmente pela
respetiva classificagdo. A classificacdo de dados consiste na divisdo e catalogacdo dos
dados em varios tipos, formas ou classes e na determinagdo da funcdo que permita essa
mesma classificacao.

Na fase seguinte, a regressdo, procura-se determinar a funcdo que permite
relacionar um item dos dados com uma varidvel que permita a predicdo do valor desse
mesmo item. Esta predicdo é tendencialmente tanto mais precisa quanto maior for a
correlacdo entre as variaveis utilizadas (Fayyad, Piatetsky-Shapiro e Smyth, 1996).

O processo de Clustering consiste em identificar um conjunto finito de categorias
que permitam descrever os dados a processar e identificar as diferentes relacdes e
interdependéncias entre essas mesmas categorias as quais podem ter diferentes relacdes e
interdependéncias de ambito, mutuamente exclusivas e exaustivas, ou hierarquicas
permitindo por exemplo identificar populacdes especificas, no conjunto de dados a
analisar.

Outra fase consiste na estimativa da probabilidade da densidade, a qual visa

determinar a funcdo conjunta de densidade de probabilidade de um conjunto parcial de

37 Anélise Exploratéria dos Dados / Exploratory Data Analysis
38 Analise Qualitativa dos Dados / Qualitative Data Analisys
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variaveis, extraido do conjunto total de varidveis dos dados em andlise ((Fayyad, Piatetsky-
Shapiro e Smyth, 1996)).

Segue-se 0 processo que permite identificar caracteristicas especificas de um dos
subconjuntos de dados, a sumarizacdo, que envolve métodos como a determinacdo da
média (mean) e do desvio padrdo (std) dos diferentes dados de forma a permitir identificar
uma descrigdo precisa caracteristica de um dos subconjuntos dos dados.

Com a modelacdo de dependéncias, procura-se identificar um modelo que
descreva importantes dependéncias entre as variaveis e determinar a intensidade dessa
mesma dependéncia de forma quantitativa.

Importa ainda e por fim determinar alteracGes e desvios que o conjunto de dados
possa apresentar relativamente a dados ou conjuntos de dados anteriores (Fayyad,
Piatetsky-Shapiro e Smyth, 1996).

2.9. Sumario

Este capitulo apresentou uma revisdo da literatura relevante para o problema
tratado e para a solucdo proposta nomeadamente abordando as questBes relacionadas com
as tematicas e contextos operativos da seguranca da informagdo em ambiente empresarial,
gestdo do risco e as diferentes metodologias e algoritmos capazes de ajudar a construir a

solucéo pretendida de suporte a decisao.
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Capitulo 3
Metodologia

Neste capitulo apresenta-se a metodologia seguida para a realizacdo do trabalho

partindo da questéo de investigacéo.

3.1. Questdo de investigacéo

Seré possivel basear um sistema de suporte a decisdo de seguranca de informacéo
(SecOPS) na gestéo das vulnerabilidades e do risco?

3.2. Analise da Informagcéo

As questdes derivadas que se seguem serdo consideradas quando se proceder ao
tratamento dos dados e implementacdo das metodologias e dos processos que permitam a
implementacédo do sistema de suporte a decis&o:

QD1. Sera possivel obter uma percecéo situacional do estado da seguranca de um
sistema de informac&o através da sua superficie de ataque e do risco associado aos
respetivos ativos?

QD2. De que forma sera possivel adquirir e manter a superioridade de informacao
relativamente aos ativos corporativos utilizando um SAD?

QD3. De que forma seré possivel obter uma percecdo situacional da superficie de
ataque exposta em cada momento?

QD4. De que forma sera possivel obter uma percecao situacional da exposi¢do ao
risco em cada momento?

QD5. Como minimizar a incerteza relativamente a superficie de ataque exposta
em cada momento?

QD6. Como minimizar a incerteza relativamente ao risco em cada momento?

QD7. De que forma podera ser apresentada a informacdo relativa a um
determinado ativo relativamente a superficie de ataque exposta e ao risco
inerente?

QD8. De que forma podera ser apresentada a informacéo para que o processo de

decisdo possa ser eficiente?
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3.3. Hipoteses

Para cada uma das questdes derivadas formulou-se a respetiva hipo6tese de
trabalho:

H1. Se a superficie de ataque e 0 risco associado aos ativos corporativos
constituem os elementos de suporte ao processo de decisdo de um sistema de
seguranca de informacdo, de que forma se pode materializar essa percecédo
situacional?

H2.  Se a superioridade de informacdo no contexto deste SAD depende das
vulnerabilidades e risco existentes num determinado momento como conseguir
gue essa mesma superioridade se mantenha?

H3.  Se a percecdo situacional da superficie de ataque em cada momento é um
elemento decisivo no processo de tomada de decisdo de que forma a mesma
devera ser atualizada e disponibilizada?

H4.  Se a percecdo situacional da exposi¢do ao risco em cada momento € um
elemento decisivo no processo de tomada de decisdo de que forma a mesma
devera ser atualizada e disponibilizada?

H5.  Se a superficie de ataqgue em cada momento ¢é fungdo das vulnerabilidades
que métodos de reducéo de incerteza relativamente aquela podem ser utilizados?
H6.  Se o nivel de exposi¢do ao risco em cada momento € funcdo da superficie
de ataque e esta das vulnerabilidades, que métodos de reducdo de incerteza

relativamente aquele podem ser utilizados?

H7.  Se se pretender apresentar a informacéo da superficie de ataque e exposicédo
ao risco de um determinado ativo de que forma deverda a mesma ser apresentada
por forma a poder suportar de forma efetiva o processo de decisao?

H8.  Se o processo de decisdo depende da informacdo disponivel, mas também
considerando a quantidade e complexidade da mesma, da forma conspicua como

aquela é apresentada ao decisor de que forma podera isso ser feito?
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3.4. Recolha de Informacéo

O presente trabalho utilizard& um conjunto de dados disponibilizados pelo
Laboratério Nacional de Los Alamos®, que compreende 58 dias consecutivos de eventos
de dados coligidos de cinco fontes da rede interna daquele laboratério. As fontes de dados
incluem eventos de autenticacdo em plataformas Windows, em computadores individuais,
servidores e nos controladores do dominio AD (Active Directory) (auth.txt), no DNS
(Domain Name Service) (dns.txt), eventos na rede recolhidos em diversos routers da
infraestrutura (flows.txt) e um conjunto de eventos de comprometimento da infraestrutura
gerados por uma RedTeam* (redteam.txt). Os referidos dados estdo anonimizados e
totalizam cerca de 1,6 milhdes de eventos, gerados por 12 mil utilizadores em 18 mil
computadores e 63 mil processos e estdo referidos no tempo a time epoch 1 com uma

resolucéo de 1 segundo.

Cada ficheiro esta disponivel numa sintaxe prépria. Cada evento esta apresentado
numa linha, contendo informacéo sobre o utilizador e 0 dominio que originou a transacao,
0 utilizador e o dominio destinatarios da transacdo, o computador de origem, o computador
de destino, o tipo de autenticacdo e o estado resultante da mesma. Estdo também
disponiveis os processos e os utilizadores associados ao mesmo, bem como o estado do

processo.

A titulo de exemplo, apresentam-se dados de eventos disponiveis.

“1, C653$@DOM1,SYSTEM@C653,C653,C653,Negotiate,Service,LogOn,Success”
“1, C553$@D0OM1,C553,P25,End”
“1,9, C3090,N10471,C3420,N46,6,3,144”

Como se pode observar no primeiro dos eventos disponiveis, que se inicia com as
aspas e que tem os dados do evento separados por virgulas, trata-se de um evento com
timestamp 1, originado pelo utilizador C653, autenticado no dominio DOM1, com uma

transacdo de sistema originada no computador C653, tendo como origem o computador

39 A. D. Kent, “Comprehensive, Multi-Source Cybersecurity Events,” Los Alamos National Laboratory,
http://dx.doi.org/10.17021/1179829, 2015.

39 RedTeam- Equipas de seguranca de informacdo de uma organizacdo que desempenham o papel de
atacantes, com o objetivo de detetar falhas nos recursos humanos, processo e tecnologia que a suportam. Por
oposicdo os defensores sdo designados por BlueTeam.
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C653, como destino o computador C653, uma transacdo de negociacdo, dum servico de

LogOn, que teve como resultado o0 sucesso.

3.5. Dados adicionais

A caraterizacdo do cenério serd& complementada com dois conjuntos de dados
adicionais. Um desses conjuntos contém as vulnerabilidades presentes ou detetadas na
infraestrutura num determinado instante temporal (cvss.csv), gerado a partir das ultimas
cem vulnerabilidades declaradas em https://cve.mitre.org/, nos seus trés vetores de

métricas, base score

Vbs:
temporal score

Vs
e environmental score

Ves:

Quando disponiveis e passiveis de atribui¢cdo a computadores do cenério, sendo que
como jé referido, na generalidade dos casos 0s segundos vetores, temporal e environmental
ndo estdo disponiveis, devendo ser calculados pelo organizacdo que possui 0 sistema em
causa uma vez que, o primeiro destes, depende do tempo em que a vulnerabilidade, foi
detetada ou existe, no sistema a analisar e o segundo depende da arquitetura e configuracéo
na qual o host que detém a vulnerabilidade esta instalado. Seguidamente apresenta-se um
exemplo, desses dados adicionais que estdo separados por virgulas e que correspondem
respetivamente ao CVE_ID (ldentificacdo Unica na base de dados de vulnerabilidades),
versdo do CVSS, BaseS, ImpactS, ExploitabilityS, Attack Vector, Attack Complexity,

Previleges Required, User Interaction, Scope, Confidentiality, Integrity and Availability.

No segundo destes registos podemos constatar que se trata da Vulnerabilidade
CVE-2018-0235, da versdo 3 do CVSS, com os seguintes valores: um base score de 7.4,
um impact score de 4.0, um exploitability score de 2.8, um attack vector Adjacent, user

interaction none, scope none, confidentiality none, integrity none, availability high.
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"CVE_ID,Ver,BaseS,ImpactS,ExploitabilityS, AV,AC,PR,ULS,C,LA”
“CVE-2018-0235,3,7.4 ,4.0,2.8, A, L, N, N, C, N, N, H”
O segundo conjunto de dados adicional (assets.csv) permitira definir, para cada

ativo ou servigo, o seu valor para a organizagdo bem como os dados seguintes:
“destinationC,AssetV,RiskApp,RiskObj,RPO,RTO,MTO”
“C2388,5.5,9.4,7.8,13.7,17.5,13.4”
Respetivamente o computador/host de destino ou seja aquele a que os dados dizem

respeito, o seu valor para a organizacdo, apetite de risco, objetivo de risco, Recovery Point

Obijective, Recovery Time Objective, e Maximum Time Outage.

3.6. Diagrama do fluxo de dados

A figura seguinte representa o fluxo dos dados envolvidos, os tipos de
processamento a realizar nas diferentes fases do processo e os diferentes processos de
tratamento dos mesmos, pretendendo ilustrar de forma simplificada os diferentes
componentes com que se pretende implementar numa solucdo bem como possiveis
exemplos de visualizacbes de suporte aos processos de decisdo que constituirdo 0s

resultados e serdo disponibilizados pela solugéo.

Risk
Situational
awareness —
Heat Map

auth.txt

Fuzzy Logic
ControlSystems
and Simulators

Droc.txt

OWS.tXt \ Logs and
Events

/ agregation
dns.txt

—— Neural
Networks /

Machine
earning

Lead &
Leagging
Indicators

redteam.txt

CVSS.CSV

Risk situational
Awareness -
assets.csv Indicators

lustracdo 13- Diagrama do fluxo de dados.
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Capitulo 4

Analise de Dados

4.1. Processos de analise dos Dados

Para se proceder a analise dos dados foi geralmente utilizada a ferramenta gréfica
Orange3 disponibilizada pela framework Anaconda.

A aplicagdo permite desenhar de forma intuitiva diagramas de fluxos de dados,
alimenta-los a partir de diferentes conjunto de dados, realizar processo de filtragem por
coluna ou linha, etc. e também dispGe de um conjunto de médulos que facilitam a analise
dos dados e modelos. O workflow da figura seguinte e outros similares foram usados para
validar modelos de extracdo de dados e para obter diversas representacdes dos dados deste
trabalho.

Tem ainda como caracteristicas o facto de se poder selecionar a propagacao
automatica dos dados ao longo do workflow significando este facto que se os dados de
entrada forem gerados a partir por exemplo do tail, de um ficheiro de log podem ser
propagados, bem como a forma como afetam os diferentes nds do workflow do principio ao

fim do mesmo e vir a afetar as visualizages que estiverem e 0s respetivos interfaces.

<> Data Table
<
ox '\ selected Dta— D3 D
D 5 Data Table (1)
] Confusion Matrix \ e (1)
&
outputRed O f
2 3
&G
ts
i Leamner - Evabaion Resy /
Logistic Regression o Test & Score S ROC Analysis
¥ %,
e
>
> )
&4 < \>
& R ‘.
Random Forest f}
Classification
[T Calibration Plot
=

SVM

lustracdo 14- Diagrama do fluxo de dados usado para avaliar os diferentes modelos (Conjunto de dados
RedTeam)
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A figura seguinte permite observar no tempo os eventos do conjunto de dados
gerados pelo RedTeam, sendo possivel identificar os computadores originadores dos
mesmos, eixo vertical e os alvos, ou destinos, dessas mesmas acgdes, eixo horizontal, os

quais, para maior legibilidade sdo apresentados seguidamente:

& Seatter Plet (1) - (n] b

Ao x: (T - + "'.|. T @ c17eaa
+4+ i
aodsy: | (@ sourcec - e b + & - X C18025
i vewnn
+ +c209
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shape: | (@ sourcec
Sizez (Same size) = v
Lahet @ destratont WA & %
ST
[ Label oy seected ponts TR, L o v . v vvyg
v v v
stz ]
3
Opacty: [ ] g
& o
— I - Ocwis
A Ster rumeric values S
P— x 15038
[ Shaw color regions: . a7
EAl show legend cz:8
[ show gridines
=] Shermr all dlatn o mouse hover Ocz
=21
© o o
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Zoom(Select - - b
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lustracdo 15- Scatter plot dos dados recolhidos no conjunto de dados outputRed.csv gerados, com a
ferramenta grafica Orange, a partir de eventos do RedTeam.

In [4]: dffed["sourceC'] .value counts({)

: C17693 701

caz408 28

C1s3832 s

cigoas 3

Name: scurceC, dtype: intéd

In [5] dfRed('destinationC'].value_counts()

Ccazse 27

C754 26

C251% 21

Cass 15

Cl01s 15

Cls5038 12

Cl438

cs2 11

cB2s 1o

C2073 io

lustracdo 16- Distribui¢do dos originadores e destinatarios dos eventos realizados pelo RedTeam.

Pelo exposto é possivel perceber que a generalidade destes eventos teve origem
em quatro computadores e que a maioria dos eventos teve como destino um também muito
limitado conjunto de computadores, dez, sendo que os restantes computadores da rede do

LANL, foram alvo de menos de dez acdes desta equipa.
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A framework Orange permite também realizar um conjunto de validacfes sobre
os modelos escolhidos e realizar anélises comparadas dos resultados obtidos por cada um
deles perante determinados conjuntos de dados.

Das analises possiveis destacam-se pela sua importancia as que permitem avaliar
0s parametros seguintes.

A curva ROC (Receiver Operating Characteristic Curve) € uma representacdo
grafica da performance do modelo de classificagdo no dominio de todos os niveis criticos
de classificacdo. Através desta curva podemos avaliar dois pardmetros: a taxa de
verdadeiros positivos (TPR-True Positive Rate) e a taxa de falsos positivos (FPR-False
Positive Rate).

O primeiro destes racios é um indicador de necessidade de revisdo e é definido
como o récio entre o nimero total de positivos e 0 somatorio do total de positivos com 0s

falsos negativos:

TPR = —=
TP +FN

A Taxa de Falsos Positivos (FPR), por sua vez é definida pelo racio entre o nUmero

de falsos positivos e a soma do total de falsos positivos com o total de negativos ou seja:

FP

FPR= o5 7N

A curva ROC apresenta os valores destes racios para os diferentes niveis criticos de
classificagdo. Se baixarmos o nivel de classificacdo obteremos mais classificacGes
positivas aumentando assim tanto os falsos positivos como 0s verdadeiros positivos. A

figura seguinte € um exemplo de uma curva ROC.
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¢ ROC Analysis
Plot J_
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llustracdo 17- Analise ROC para o C2388 do conjunto de dados outputRed.csv como exemplo de curvas
ROC

A éarea definida pela curva ROC (AUC- Area Under ROC Curve) da-nos o valor da
area limitada pela curva ROC e as retas (0,0) (0,1) e (1,0) (1.1). A figura seguinte

representa uma das AUC obtidas durante a elaboracdo do trabalho, para os modelos

Logistic Regression, Random Forest Learner e SVM Learner.
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lustracdo 18- AUC dos diferentes modelos para o C2388
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4.2. Dados do LANL

Foram recolhidos e utilizados um conjunto de dados de eventos de seguranca
disponibilizados pelo Los Alamos National Laboratory 4, e que representam 58 dias
consecutivos de eventos, anonimizados e recolhidos na rede interna dos Laboratdrios.

Estdo incluidos ainda no conjunto de dados disponibilizados os dados de eventos
realizados por um RedTeam que s&o apresentados num ficheiro independente.

A primeira dificuldade em trabalhar com os dados referidos foi relacionada com a
dimenséo dos ficheiros dos mesmos que no caso mais critico correspondiam a 72Gb,
tornando muito dificil o seu manuseamento.

Foram também realizadas operacdes, codigo disponivel no Capitulo 9 — Anexos)
que permitiu dividir os diferentes conjuntos de dados em partes mais facilmente
trabalhaveis (~200kb).

Os dados referidos bem como outros gerados e recolhidos para a realizacdo do

trabalho serdo analisados nos pontos seguintes.

4.3. Dados RedTeam

A informacgdo disponivel originada nos eventos gerados pelo RedTeam é
apresentada no formato seguinte. Esta disponivel a informacdo temporal em que o evento
ocorre, o utilizador e o dominio que realizou a transacdo, computador de origem da

transacdo e computador destino da mesma.

In [10]): dfRed = pd.read csv("C:\datasets\LANL\datafiles\outputRed.csv")

dfRed.head ()

Out [10]: time user@domain sourceC destinationC

0 150885 UB20@DOM1 C17603 C1003
1 151038 U748@DOM1  C17603 C305
2 151648 UT48@DOM1  C17603 Cc728
3 1518823 UB115@DOM1  C17803 C1173
4 153782 UB3B@DOM1  C17863 C204

lustragdo 19- Estrutura dos dados gerados pelos eventos do RedTeam.

“1 A. D. Kent, “Comprehensive, Multi-Source Cybersecurity Events,” Los Alamos National Laboratory,
http://dx.doi.org/10.17021/1179829, 2015.
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4.4, Conjunto de dados adicionais

Para a elaboracdo do presente trabalho foram criados os conjuntos de dados
adicionais descritos seguidamente.

O conjunto de dados adicional cvss.csv foi produzido para este trabalho a partir de
uma amostra aleatéria das vulnerabilidades identificadas em
"https://nvd.nist.gov/vuln/full-listing" para as quias os dados estivessem disponiveis na
versdo 3.0 da mesma classificagdo, que estivessem no estado Analysed, ou seja aquelas
cuja andlise se encontrava completa, com todas as associagdes de dados e que tivessem
sofrido atualizacbes no decurso do ano de 2018. Foram assim ignoradas todas as
vulnerabilidades que se encontravam, a data da recolha, em todos os outros estados.

Esta recolha foi feita de forma automatica com recurso a um script desenvolvido
em python, disponivel no anexo 9.1, e a figura seguinte apresenta uma amostra do conjunto

de dados

In [10]: from numpy import isnan
from nurpy import count_nonzero
from pandas import read_csv
import seaborn as sns
assets = read csv('C:/datasets/LANL/tese/cvss.csv’, header=0
assets.head()

CVEJD Ver Base5 ImpactS ExploitabilityS AV AC PR Ul 5§ C | A
0 CVE-2018-0235 3 74 40 28 A L N NCNNH
1 CVE-2018-0258 3 0.8 5.9 3 N L N NUHHH
2 CVE-2018-0252 3 g8 40 3 N L N NCNNH
3 CVE-2018-0226 3 75 58 18 N H L NUHHH
4 CVE-2017-4052 3 75 38 3 N L N NUHNN

lustracdo 20- Registos das métricas de vulnerabilidades disponiveis no conjunto de dados cvss.csv

Cada vulnerabilidade tem, de acordo com as especificacbes publicadas (FIRST,
2015) um conjunto de trés grupos de métricas, o grupo de métricas base, o grupo de
métricas temporais e 0 grupo de métricas ambientais.

O grupo de métricas Base Score é um grupo de métricas de base, que representam
as carateristicas intrinsecas da vulnerabilidade e que por isso mesmo sdo constantes ao
longo do tempo e independentes do ambiente onde a vulnerabilidade vier a ser detetada.

O grupo de métricas temporais, Temporal Score, reflete o conjunto de carateristicas
da vulnerabilidade que sdo passiveis de ser afetadas pelo tempo, como sejam o0

aparecimento de exploits que explorem as mesmas ou a disponibilizacdo de um patch, que
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permita implementar controlos que as anulem ou que minimizem 0 seu impacto ou
possibilidade de exploragéo e portanto o respetivo score..

O grupo de métricas ambientais, Environmental Score, representa as caracteristicas
de uma vulnerabilidade que sdo dependentes do ambiente onde a mesma se encontra, como
sejam por exemplo a arquitetura das redes, duplicacdo de sistemas ou carateristicas
especificas associadas ao risco do negdcio do nd, ativo ou sistema onde a mesma se
encontra.

Assim e para cada vulnerabilidade identificada de acordo com os critérios referidos
anteriormente, foram recolhidas as seguintes métricas: Base Score (BaseS), Impact Score
(ImpactS), Exploitability Score (ExploitabilityS), Attack Vector (AV), Attack Complexity,
(AC), Previleges Required (PR), User Inteaction (Ul), Scope (S), e impacto nos atributos
Confidentiality, Integrity e Availability (A),

Foi criado um segundo conjunto de dados, designado assets, preenchido, de acordo
com uma distribuicdo normal dos valores definidos em sede de BIA, correspondentes ao
valor do ativo, apetite de risco, objetivo de risco, e os valores dos diferentes objetivos de
recuperacdo, RPO, RTO e tempo maximo de indisponibilidade, MTO, também de acordo
com uma distribuicdo normal dos diferentes valores, pelos hosts constituintes da rede do
LANL, utilizando um script em python, com uma restricdo adicional, que decorre da
propria definicdo dos objetivos de risco e que recomenda que 0 Risk Appetite seja maior

ou igual ao Risk Objective, pelas raz6es aduzidas no capitulo relativo ao BIA.

In [3]: Erom numpy import isman
from numpy import count nonzero
from pandas import read csv
import seaborn as sns
assets = read cow('C:/datasets/LANL/tese/RAssets_csv', header=0)
assets.head

destinationC AssetV RiskfApp RiskObj RPO RTO NTO

C23ss 5.5 B4 78 137 175 134
C754 47 438 123 94 131 NaN
G2519 48 [:X:} 67 91 148 128
C39s 20 T.0 48 108 140 114

B ow oM oa oo

C1015 36 T4 28 147 17 136

lustracdo 21- Registos das métricas do conjunto de dados assets.csv

Foi ainda criado um terceiro conjunto de dados, incidentes,csv, integrando e
atribuindo a cada um dos computadores de destino (destinationC) dos eventos redteam as

métricas resultantes do conjunto de dados cvss.
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import numpy as np
import matplotlib.pyplot as plt
i skfuzzy as fuzz
kfuzzy. control as ctrl
skfuzzy as fuzz
import sesborn as sns
import pandas as pd
#matplotlib inline
incidents = pd.read cesv({"C:/datasets/LANL/tese/incidents._cav")
incidents._head(} -

0 time in  sourcel inatis AssetV RiskApp RiskObj RPO RTO .. ImpactS Exploitabilitys AV AC FR Ul § C 1 A
0 0 153782 UG3G@DOM1  C17603 294 40 6.4 49 187 88 .. 40 23 A L N N CHNMNH
1 483455 U1723@DOMT  C178R3 Cag4 40 6.4 49 187 88 .. 59 38 N L N NUHHH
2 2 433931 UNTZ2@DOMT  C178R3 C2g4 48 6.4 49 187 88 .. 4.0 38 N L N NCHNMNH
3 3 435025 UITZ3@O0OMY C1TEE3 294 40 6.4 49 187 88 .. 59 18 N H L NUHHH
4 4 430443 UGIB@OOM1  CI7EE3 294 40 6.4 49 187 88 .. 34 3 M L N NUHBMNHN

llustracdo 22- Primeiros registos das métricas completas das vulnerabilidades disponiveis no conjunto de
dados cvss.csv

56



Modelo de Gestdo de Vulnerabilidades e Risco no Suporte a Decisdo.

Capitulo 5

Plataforma de processamento dos dados

Neste capitulo descreve se a metodologia e critérios utilizados para a selecdo da
plataforma e livrarias a que foi necessario recorrer ou implementar para desenvolver os

trabalhos que permitissem suportar a presente investigagao.

5.1. Critérios de selecdo

Na elaboracdo do presente trabalho foram avaliadas diversas plataformas passiveis
de serem utilizadas para suportar a realizacdo do mesmo. Assim e apds pesquisas foram
identificadas algumas frameworks e definidos os requisitos minimos que se entendeu as
mesmas deveriam possuir, considerando 0s recursos tecnoldgicos disponiveis para a
realizacdo dos trabalhos de investigacdo (PC Portatil, i7, 16G RAM, 250G Disco). e que se

podem resumir na figura seguinte:

Requisito ﬂ Anaconda ﬂ Tensorflowks Orange3 n EL K Stack |
Open source Néo i Sim Sim Slm(v?r.opgoes
gréficas)
Linguagem(es) Prépria | Pyhon/outras Python Varias
Dinamica de suporte (
Acthldaqe_ nos grupos Media Media Media
de utilizadores,
actualizagbes,.) |
Ferramgntas Fie 'anallse Bom B Bom
disponiveis
Gestdo do ambiente Media Alta Baixa
utilizado i
Opcdes Graficas Alta Alta Alta Alta Média(Licenca)
Capacidade de Dependente de
deployment para Media(Nota 1) Alta Alta Alta recursos da
producéo infraestrutura
Suporte Industrial Proprietario-Matlab{ Opensource Opzr;s;)gukrace : Opensource  |Proprietario-RedHat]
. Requisitos da Alta Media Alta Media Alta
infraestrutura de suporte
CPU Alta Media Media Media Alta
Memobria Alta Media Media Media Alta
Nota 2- A solugéo
Nota 1- A solugéo Anaconda -
Matlab avaliada interface gréfico da

dependia de umaova = framework conda
disponibilizada sobre  tem facilidades de
uma VM, que dispunha gestao integradas do
de recursos limitados =~ ambiente de todos
de CPU e disco 0s pacotes
instalados

lustracdo 23- Quadro dos parametros de avaliagdo das diferentes frameworks consideradas como passiveis
de serem utilizadas para a realizacdo do trabalho.
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Considerando os fatores referidos na figura anterior decidiu-se optar pela
plataforma Anaconda, de data science e machine learning, que reclama para ela propria
uma comunidade de mais de seis milhGes de utilizadores, de codigo aberto, baseada em
python e R, com capacidade de gestdo de diferentes ambientes de teste ou validacdo e com
a possibilidade de utilizacdo de componentes de analise grafica.

Acresce que esta framework permite a utilizacdo integrada do Orange e do jupyter
notebook e a gestdo do ambiente utilizado pelas diferentes livrarias de python.

Esta framework permite ainda a edicdo interativa de cddigo, tendo sido
inicialmente instalada a versdo 1.7.0 da referida framework, e atualizada sucessivamente
para a versao 1.9.2 com a qual foram realizados os ultimos scripts que se referem neste

trabalho.

5.2. Condicionantes

Um dos parédmetros de avaliacdo (Dindmica de suporte), tal como representado na
figura anterior, e que pretende avaliar o numero e a frequéncia de interagdes da
comunidade envolvida no desenvolvimento das componentes de codigo aberto*?*3, apesar
de ser de facto muito alta, na framework escolhida, Anaconda, veio a revelar-se como
relativamente contraproducente e demasiado volatil (homeadamente na componente de
atualizacGes e dependéncias), o que, devido ao elevado numero de pacotes e livrarias
envolvidas no ambiente utilizado provocou demasiada entropia durante a elaboracdo do
trabalho.

O conjunto dos dados recolhidos do LANL, € um conjunto muito vasto de dados,
tendo alguns dos ficheiros mais de 70G, o que dificulta a sua utilizagdo e manuseamento,

com os recursos disponiveis para a realizacdo do trabalho.

5.3. Solugéo adotada

Assim foi instalada e mantida a plataforma Anaconda (v1.9.2) de gestdo do
ambiente e pacotes que compdem as diferentes aplicacGes e a propria framework, e as

aplicacBes: Orange3, uma aplicacdo que integra com esta plataforma e que € um conjunto

“https://github.com/matplotlib/matplotlib/graphs/code-frequency
43 https://github.com/numpy/numpy/graphs/code-frequency
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de ferramentas de programacdo visual para machine learning, data mining e data
visualization, a aplicacdo web Jupyter Notebook (v5.7.0), que permite criar e partilhar
documentos com codigo, visualizagdes com funcionalidades de limpeza e transformacéo
de dados, simulacdo numérica, modelacdo estatistica, visualizacdo de dados, machine
learning, data mining e andlise de dados com varios workflows interativos, QTConsole
(v4.4.2) um interface grafico baseado em PyQt, Spyder (v3.3.1) um ambiente de

desenvolvimento integrado para Python.

2 Anaconda Navigater - [=] x

File Help

{D ANACONDA NAVIGATOR
A Home

Applications on Channels Refresh
‘ Environments @ o ~

N Learnin q Jupyter

L

Qt Console Spyder

PYQL GUI thal
proper multi
highlighting, gr

eve! el
v & v .

lustracdo 24- Interface de gestdo da aplicacdo Anaconda com as aplica¢des instaladas no ambiente tese
configurada para suportar a implementacéo da solucéo.
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5.4. Anaconda

A figura seguinte apresenta o painel de controlo da framework Anaconda com os

diferentes ambientes e pacotes aplicacionais instalados (227).

D Anaconda Navigater

[m] X
File  Help
{7) ANACONDA NAVIGATOR S 120 acon clovs
ﬁ‘ Home
‘ Search Envirenments Q ‘ ‘ Installed v|  Channels Update index...
T \Eeemmerea 5 5
@@ Environments base (root) Name ~ T Description Version
Abseil python common i braries, see
absl-py 2 .
. . L -
N Lesrming orange hitpsy/github.com/abseil/abseil-py.
Configurable, python 2+3 compatible .
= 7
tensorflow B alsbaster Y sphinx theme. e
&% Community
anyqgt ) Pyqgt4/pyqts compatibility layer. 00.10
tese > <
S Python asn.1 library with a Focus on oG
performance and a pythonic api
Documentation
ator -y Resd. rewrice, and writ python ssts .
..... y
Developer Blog wtroid o) A abstract syntax tree For python 2>
with inference support.
L You ] - atomicwrites D Atemic file writes. 121 -
e L a [ |
Create Clone Import  Remove 227 packages available

lustracdo 25- Interface de gestdo da aplicacdo Anaconda Navigator do ambiente tese configurada para
suportar a implementacdo da solucédo.

Cada um dos pacotes instalados permite ou implementa um determinado conjunto
de funcionalidades utilizaveis no desenvolvimento de scripts, controlos e simuladores.

Os pacotes mais relevantes para os trabalhos realizados foram:

- skfuzzy — uma toolbox que implementa as fungdes de logica de fuzzy;

- pandas- uma livraria de codigo aberto de alta performance para analise de
estruturas de dados;

- numpy — computacdo cientifica em python;
- matplotlib- livraria gréafica;

- seaborn -livraria grafica baseada no matplotlib de visualizacdo de dados;

5.5. Orange

Orange € uma solucdo opensource para visualizacao interativa de dados e analise

dos mesmos, através de uma interface grafica ou de python scripting. Tem diversos
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componentes para machine learning, pesquisa de texto e recentemente incorpora também
componentes para bioinformética e séries temporais.

Os componentes mais importantes utilizados foram as funcionalidades de selecéo
e processamento de dados, avaliacdo de diferentes modelos preditivos e implementacao

dos workflows, elaboracdo das previsdes e analise das mesmas.

5.6. Jupyter Notebook

E uma aplicacdo web opensource que permite criar e partilhar documentos que
contém codigo fonte, equacgdes, visualizacBes e texto descritivo que pode ser utilizada para
simulacdo numérica, modelacdo estatistica, visualizagao e transformacédo de dados.

A figura seguinte mostra a interface da aplicacdo a correr no computador local.
Neste trabalho foi utilizada para implementar, validar, executar e obter os resultados do
cddigo utilizado para implementar as componentes de logica difusa e representacao grafica

dos respetivos resultados.

e hitp://localhost:3891/tree#conda - & | Procurar... P~

Home TNov

74 = Login -

- Jupyter Quit | | Logout

Action Name Default? Dirzctory

2w root Ci\UsersiimiAnscondsd

ZHw Anaconds3 Ci\Users\imiAnaconds3

Fén orange CrUsersitmitnacondadienvs\orange
e tensorflow CilUsersitmidnaconds3\enveitensoriow

Fén tese - Cr\Usersitminaconds3ienvsitese

Awailsble packeges 4| 220installed packages in envirenment "tese” s v als
Name Version Channel Name Version Build Available
[ sbstpy 080 py35_0
[ sisbaster 0712 Py 0
[ amyat 0.0.10 PO
[ asnierypio 0240 py35_1003
(] estor 071 0

[ sstroid 203 Py28_1000

lustracdo 26- Interface de gestdo da aplicacdo Jupyter Notebook que suportou os trabalhos realizados.

5.7. Sumério

A escolha da plataforma para realizar os trabalhos foi uma escolha importante e

condicionada pelos recursos computacionais disponiveis, por uma solugdo que fosse de
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cadigo livre, e que portanto ndo onerasse nem o decurso dos trabalhos nem a solugéo a que
0s mesmos pudessem conduzir e que por outro lado dispusesse de todos 0s recursos
necessarios para atingir os objetivos propostos.

Sendo um dos pardmetros a considerar na escolha da linguagem/framework a
utilizar a atividade registada pela mesma nas plataformas onde se encontra alojada, (ex.

https://github.com/scikit-fuzzy/scikit-fuzzy/pulse) de modo a evitar a adogdo de uma

solucdo ou descontinuada ou com um baixo indice de atividade o facto é que a muito
intensa atividade de atualizagdo dos diferentes componentes da solu¢do, bem como as
dependéncias dos diferentes pacotes que compdem a solugdo escolhida provocou alguns
problemas de estabilidade e incompatibilidade de médulos o que se veio a revelar como

um desafio adicional.
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Capitulo 6

Apresentacao e discussdo dos resultados

Neste capitulo sdo apresentados os resultados obtidos durante a realizacdo do
presente trabalho. Comegamos por descrever o0 modelo e os diferentes componentes que 0
constituem e posteriormente apresentamos os resultados obtidos com a utilizacdo do
mesmo, na gestdo das vulnerabilidades e risco. Terminaremos com a informacéo pertinente
obtida e com as diferentes possibilidades da sua utilizagdo num sistema de suporte a

decis&o.
6.1. Modelo de gestéo de vulnerabilidades e risco

A ilustracdo seguinte representa 0 modelo utilizado no decurso dos trabalhos e o
fluxo de dados entre os diferentes componentes do mesmo.

RiskApp

Definigdo RiskObj
dos MTO Risk Objectives—

RPO Indicators

—Dados do LNtA—RedTeamEvents#1 Risk Calculated Metrics
;l |—’7Exposed Vulnerabilities

RedTeamEvents#2

~ Dados de :
Vi 3489 iliti i
CvVsSs 3.0 IVI / Exposed VuInerablIltles»‘Rlsk Assessement]

Vulnerabili Vk————»@—{xposed Vulnerabilities
dades

Incidents

Training and
RedTeamEvents- Evaluation
of Models

Result set————p"

lustracdo 27- Modelo de gestdo de Vulnerabilidades e Risco.
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6.1.1. Componentes e descri¢cdo do Modelo

Os trabalhos realizados tiveram como objetivo permitir quer a avaliacdo das
vulnerabilidades e do nivel de exposicdo ao risco, decorrente das mesmas, a que 0S
diferentes ativos (hosts) estavam expostos, quer a avaliagdo e treino de um conjunto de
modelos preditivos, a identificacdo de quais destes modelos se revelavam mais precisos
face aos dados existentes e a producgéo de indicadores preditivos relativamente ao conjunto
de hosts.dos potenciais alvos dos proximos ataques considerando os dados disponiveis do
conjunto de acOes realizadas por um RedTeam. .

Os workflows utilizados para produzir as diferentes avaliagbes que a seguir se
descrevem com mais pormenor estdo representados na figura seguinte.

HELH

HEL

—T\\\@ L ES W = 1
o

lustracdo 28- Diagramas do fluxo de dados utilizados para produzir os resultados

Assim os parametros RPO, RTO e MTO foram utilizados para a avaliagdo do

impacto no negdcio, 0s parametros risk appetite e risk objective para a risco definido,
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Para a exposicao atual ao risco foram utilizados os valores do base score,
exploitbility score e impact score de todas as vulnerabilidades que afetavam um

determinado ativo.
6.1.2. Avaliacdo do Impacto nas variaveis diretamente ligadas ao BIA*

Para permitir a avaliacdo do impacto nas varidveis diretamente ligadas ao negécio e
nomeadamente para permitir avaliar qual o impacto nos objetivos definidos para qualquer
ativo em sede de impacto no negécio, que como referido anteriormente, eram os valores
correspondentes aos RPO*, RTO* e MTO*, utilizou-se um modelo de controlo e

simulacgdo baseado na logica difusa implementado com o pacote skfuzzy.

Bk = TObkj = MIOb]j = universe

Definiram-se as trés variaveis, , respetivo universo

e as respetivas funcdes de pertenca de que se da seguidamente um exemplo.
}

PQby vHigh = fuzz.trapmf (universe, [0, 0, 2, 3
PObj high= fuzz.trapmf (universe, [2Z, 3, 4 , 3

]
)
)
]

]
PObj med= fuzz.trapmf (universe, [4, 5 , &, 11]
PObj low= fuzz.trapmf (universe, [&, 11, 12, 24])
PObj vlow = fuzz.trimf (universe, [1Z, 24, 24])

Considerou-se como razoavel que os objetivos nesta area pudessem situar-se num

universo linear entre 0 e 24 horas =iverse = mp.arange(0, 24, 0.1) (altura a partir da qual
se considerou que estariamos perante a necessidade de acionar ou planos de contingéncia
ou mecanismos de recuperacdo de desastre). A figura seguinte apresenta de modo grafico a
funcdo de pertenca relativamente a uma dessas varidveis sendo as outras de grafismo

semelhante.

Recovery Time Objectives- Membership Function

=1
&
—y
=
—=
en
[e=]
=

25

lHustracdo 29- Funcéo de pertenca da varidvel RTObj

44 BIA- Business Impact Analysis
45 RPO- Recovery Point Objective
46 RTO- Recovery Time Objective
47 MTO-Maximum Time of Outage

65



Modelo de Gestéo de Vulnerabilidades e Risco no Suporte a Decisdo.

A defuzzyficacdo da referida funcdo permitiu obter os valores que se observam na
figura seguinte.

Time Objectives - TObj high defuzzification

10 —— centroid
: — bisector
mean of maximum
08 min of maximum
) max of maximum
(=%
2
o
5 06
o
E
I}
E
EI- 0.4
3
[
0.2
0.0

] 5 10 15 20 25
Universe variable (arb)

lustracdo 30- Defuzzificacdo da variavel RTObj para o nivel médio.
Para efeitos da simulacdo considerou-se como critico o periodo inferior as 6
horas razdo pelo qual se definiu, para esse caso, um universo especifico com um ponto
critico com o valor de 5.9.

universe = mp.linspace(l, 5.5, 24]

"

Para o simulador foram definidas trés variaveis fuzzy, respetivamente,

BecoveryBointTimelbj = ctrl_fntecedent (universe, 'BecoveryPointTimelbi")
H

para 0s objetivos de recuperagio do RTO e RPO e

HaxCutage = ctrl._ Antecedent (universe, 'Maxfutage')

e a do universo dos resultados,

output = ctrl_ Consequent (universe, 'output')
r -

Estas trés varidveis foram preenchidas com os diferentes niveis

names = ["vliow', "low', "med', "high', "vHigh']

correspondentes a valoracgéo respetiva,
HaxCutage . automf (names=namas=) .
Seguidamente foram criadas as rules que permitiam a gestdo do sistema de

controlo e de simulacéo de que se mostra um dos exemplos:

ruled4 = ctrl_Bule{antecedent=( (FecoveryPointTimeCb]j ["high'] & MaxOutage['wHigh"]1) |
[BecoveryPointTimelbj [ "vHigh'] & MaxCutage["vHigh"1) |
[BecoveryPointTimelbd [ "vHigh']l & MaxCutage["high']l),
conseguent=output [ "vHigh'], label="rule wvHigh")
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O sistema de controlo foi iniciado com todas as rules criadas previamente e
validar que as mesmas cobrem todo o universo de estados possiveis.

gystem = ctrl.ControlSystem{rules=[rulel, rulel, rulezZ, ruleld, ruledl)

e seguidamente inicializado o sistema de simulacéo
gim = ctrl.ControlSystemSimulation{system, flush after run=24 * 24 + 1)
O simulador permite que definido qualquer valor de entradas seja determinado o
resultado da aplicacdo a essas mesmas entradas do conjunto de regras definido e gerar o

resultado correspondente. A aplicacdo da simulacdo a totalidade do universo de entradas

permite gerar o espaco de resultados que estd representado na figura seguinte para este
conjunto de variaveis.

Espaco de Resultados - Recovery Point/Time vs Outage Time

lustracdo 31- Espaco de resultados RecoveryPoint/Time vs Outage Time.

Sé&o visiveis na figura as zonas do espaco de resultados correspondentes aos niveis
mais altos representados pela cor vermelho escuro. De forma semelhante sera também
possivel avaliar o risco relativo aos tempos e ponto de recupera¢do bem como ao tempo
méaximo de indisponibilidade de um determinado ativo como se descreve seguidamente.

Definidos o universo temporal considerado, para os parametros baseados no tempo,
RPO, e RTO

timespace = np.arange(d, 24, 0.1)

e 0 universo de risco em que estes mesmos parametros produziriam resultados,

riskspace = np.arange (0, 10, 0.1}

foram definidas as funcdes de controlo respetivas

CutTime = ctrl_fntecedent (timespace, 'ocuttime")
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Bacowvery = ctrl._ Antecedent (timespace, "recowery')

e as respetivas funcdes de pertenca seguintes, onde se consideram os intervalos de
recuperacdo de ativos até 3 horas correspondentes a riscos muito altos, e assim

sucessivamente até um limite de 24 horas para ativos de risco muito baixos.
fuzz.trapmf (timespace, [0, 0, 3
Bp ¢l 5

-r

fuzz.trapmf (timespace,
[5, & , 8, 12]

Recovery['vHigh']

Recovery['high'] =
Recovery['med"] = fuzz.trapmf (timespace,
Recovery['low"'] = fuzz.trapmf (timespace, [8, 12, 14, 24])
Recovery['vlow'] = fuzz.trimf (timespace, [14, 24, 24])
OutTime['vHigh'] = fu=zz.trapmf (timespace, [0, 0, 2, 3])
OutTime['high'] = fuzz.trapmf (timespace, [2, 3, 4 , 3])
OutTime [ 'med'] = fuzz.trapmf (timespace, [4, 5 , &, 11])
OutTime['low'] = fuzez.trapmf (timespace, [&, 11, 12, 24])
[12, 24, 24]1)

= fuzz.trimf (timespace,

OutTime [ "viow"]
Definida a funcdo de pertenca do universo de resultados possiveis e representada

graficamente na figura seguinte & possivel verificar que se consideraram riscos de
recuperacdo altos para valores inferiores a 2,5 horas, uma vez que se assumiu que se um

determinado ativo tem um tempo de recuperacdo maximo desta ordem de grandeza sera

um ativo critico para o negocio.
recoveryRisk(['vlow'] = fu=zz.trapmf (riskspace, [0, 0, 1,
recoveryRisk['low'] = fuzz.trapmf (riskspace, [1, 2.5, 4 , 5])
] = fuzz.trapmf (riskspace, [4, 3 , &, 7]}
[6, T , B, 1)
10, 10]})

recoveryRisk([ "med’ )

recoveryRisk['high'] = fuzz.trapmf (riskspace,
recoveryRisk(["vHigh'] = fuzz.trapmf (riskspace, [B, 9 , ;.
: — viow

1.0 - .
\ f ko
o0& - 1 | { —— med
f |\ — |high
f | —— [WHigh
£ 06 - \ m N
2] | \f 1
B \ , , |
F=] | | ﬂ
E |II Ill. 'I|
L 04 - \ | i1
= 1 d [ 1
\ I ﬂ
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02- \ f f |
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II| .I |I .' ,'I I|
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lustracdo 32- Funcdo de pertenca dos riscos de recuperacdo de um ativo
Seguidamente apresenta-se um exemplo de uma das regras utilizadas no sistema

de controlo e na simulacdo do mesmo.

68



Modelo de Gestdo de Vulnerabilidades e Risco no Suporte a Decisdo.

rule2 = ctrl_Bule{ Becovery["low'] & OCutTime['low'] |
Becovery["vliow'] & CutTime['med'] |
Becovery["med"] & CutTime['vlow']l |
Becovery["low'] & OutTime['med'] |
Becovery["med"] & CutTime['low']
, recoveryRisk['low"])
Como se pode verificar considerou-se que para tempos de recuperagcdo muito
baixos (entre 14 e 24 horas), baixos (entre as 8 e as 14 horas) e as combinag6es destes com

um, e apenas um, nivel de risco médio estariamos perante uma situacdo em que o risco de
recuperacdo seria baixo. Esta regra é visualizavel na figura seguinte.

llustragdo 33- Representagdo grafica da rule2 do sistema de controlo do risco de recuperagéo de

um ativo.

A inicializagdo do sistema de controlo foi feita com a totalidade das regras
aplicaveis de acordo com a expressao seguinte:

recovery ctrl = ctrl.ControlSystem{ [rulel, rule2, ruled, ruled, ruleL])

e a activacdo do simulador com

recovery_calc = ctrl.ControlSystemSimulation {recovery ctrl)

A estimulacdo deste mesmo simulador com tempos de resposta de 4.7 horas e

tempos maximos de indisponibilidade de 6.8 horas permitiu obter os seguintes graficos de
exXposicdo ao risco e de recuperacdo do ativo.
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lustracdo 34- Nivel de exposicao ao risco e de recuperacdo de um ativo
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6.1.3. Gestao de vulnerabilidades e risco

A funcdo membership da exposi¢do ao risco, de cada um dos ativos, entendida
como o resultado das funcGes dos scores, das CVSS, que afetam um determinado ativo nas

suas componentes de base score e exploitability score, foi definida depois de extraidos o0s

scores das vulnerabilidades que afetam esse mesmo ativo.
Para cada uma das variaveis e para o conjunto de resultados foi utilizado um

modelo com cinco niveis de pertenca estando discriminadas seguidamente as funcGes que

suportam o universo dos resultados.

ExposureRisk['vliow'] = fuzz.trapmf (riskspace, [0, 0, 1, 31)
ExposureRisk ['low'] = fuzz.trapmf (riskspace, [1, 3, 4, 51)
ExposureRisk ['med'] = fuzz.trapmf (riskspace, [4, 5, 6, 71)
ExposureRisk ['high'] = fuzz.trapmf (riskspace, [6, 7, 8, 91)
ExposureRisk ['vHigh'] = fuzz.trapmf (riskspace, [8, 9, 10, 10])
1.0 - | ' |
| | f — vow
. [ ow
1 |
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—— |high
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] i
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lustracdo 35- Funcéo de pertencga da exposicdo ao risco para diferentes niveis do mesmo.

Foram também construidos os conjuntos de regras que possibilitariam a ativacao
do modelo do sistema de controlo e do simulador do mesmo modelo. A titulo de exemplo
apresenta-se 0 conjunto de regras que suporta a rulel, do referido modelo, bem como o

respetivo modelo tal como representado graficamente pela aplicacéo.

rulel = ctrl.Rule (ExploitScore ['vlow'] & BaseScore ['viowT] |
ExploitScore ['vlow'] & BaseScore ['low] |
ExploitScore ['low'] & BaseScore ['vliow']

ExposureRisk['viow'])

70



Modelo de Gestdo de Vulnerabilidades e Risco no Suporte a Decisdo.

lustracdo 36- Visualizagdo do ruleset da rulel — Risco muito baixo (viow)

As funcbes de criagdo do modelo e de simulagcdo do mesmo séo referenciadas de

seguida, sendo ativadas com os dados dos ativos cuja andlise se pretende. Importa ainda
referir que o modelo de simulagdo tem mecanismos de verificagdo que permitem garantir
se 0 universo de todos 0s casos possiveis esta coberto, ndo realizando a avaliagédo e

respetiva simulacéo se tal ndo acontecer.
risk_ctrl = ctrl.ControlSystem ([rulel, rule2, rule3, rule4, rule5])

risk_calc = ctrl.ControlSystemSimulation (risk_ctrl)

risk_calc.compute ()

ExposureRisk.view (sim=risk_calc)
A aplicacdo do sistema de controlo e do simulador a um dos computadores

referenciados como originadores dos eventos do RedTeam, supostamente sofrendo de uma

vulnerabilidade conhecida permitiu apurar os seguintes resultados.

Current Bisk Exposure:

Host: C17&53
CVE: CWE-ID-11555

CVE vector: CVE-2018-115%%,3,7.B ,5.%,1.8,L,L,N, B, U, H, H,H
Current Bisk Score: 7_T4072HB3172Z5615
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lustracdo 37- Visualizacdo do nivel de exposicéo ao risco do host C17693, gerado pelo simulador
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Como se constada da figura, é possivel perceber as diferentes componentes de risco
em cada um dos seus niveis, no caso nivel médio com a componente mais baixa e risco alto
e muito alto com as componentes maiores, bem como a representacdo do nivel global
calculado de exposicao ao risco para este ativo.

Para a avaliacdo das componentes de apetite de risco e objetivos de risco dos ativos
utilizou-se  uma metodologia semelhante para se tentar obter indicadores que
possibilitassem a tomada de decisao.

Assim definiu-se um universo para estas variaveis

rigskspace = np.arange (0, 10, 0.1

e as respetivas funcbes de pertenca de que se da seguidamente um exemplo.

RiskObj['vlow'] = fuzz.trapmf (riskspace, [0, 0, 1, 3])
RBiskObj['low'] = fuzz.trapmf (riskspace, [1, 3, ¢ , 5]}
BiskObj['med'] = fuzz.trapmf (riskspace, [4, 5 , &, 7]}
RiskObj['high'] = fuzz.trapmf (riskspace, [&, T , 8, 9])
RisgkObj['wvHigh'] = fuzz.trapmf (riskspace, [E, 9 , 10, 10])

As variaveis de controlo criadas foram as seguintes:

Biskipp = ctrl.intecedent (riskspace, "riskappetite')
RiskObj = ctrl.BEntecedent (riskspace, 'riskobjective")
DefinedBRisk = ctrl._Consequent(riskspace, "definedrisk')

As regras correspondentes a totalidade dos casos possiveis, de que também se da

apenas um exemplo e o respetivo gréafico:

rule2 = ctrl.Bule{ RiskObj['"low"] & BiskBpp['low']
Bigk(bj['vlow"] & BiskiEpp['med'] |
BigskObj['low"] & BiskRpp['med"]

DefinedBisk['low"])

r

lustracdo 38- Visualizacdo do ruleset da rule2 — Risco baixo (low).

A ativacdo do sistema de controlo e do simulador com valores representativos do
Objetivo e Apetite de risco correspondentes a um dos ativos do universo com
respetivamente, Apetite de Risco de 9.4 e Objetivo de Risco de 7.8, permitiu a obtencdo da

figura seguinte onde se pode constatar que o modelo considera uma situacdo deste tipo
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como de risco muito elevado o que é evidenciado de forma cabal no gréfico resultante, pela

colocagéo da barra vertical negra resultante da simulagdo na zona correspondente a esse

risco.
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lustracdo 39- Resultado da simulagdo para um ativo com RiskApp=9.4 e RiskObj=7.8

Se considerarmos que as vulnerabilidades de cada um dos ativos que compdem um
sistema de informacédo afetam esse mesmo ativo de acordo com o referido no inicio deste
trabalho, e se considerarmos que a generalidade da informacdo disponibilizada
relativamente as vulnerabilidades existentes permite obter a informacéo relativa ao base
score V—b§i e a exploitability @j , podemos considerar que o nivel de exposi¢do ao risco
de um determinado ativo dum sistema de informacdo sera constituido pelo somatorio do
maximo de cada um destes componentes, aplicados ao simulador que se apresentou e
materializado na operagdo seguinte que mais ndo é que a opera¢do max do conjunto de

operadores I6gicos sobre conjuntos difusos:

j
ExposedRisk js50t k = Z (Vbs;j)v (@ij)
i

Ou seja, o0 conjunto dos vetores componentes das vulnerabilidades existentes em
cada um dos ativos permite determinar o nivel de exposicdo e exploracdo de que esse
mesmo ativo sofre em cada instante, sendo este nivel equivalente aos maximos do conjunto

de vulnerabilidades que afetam o ativo num determinado instante no tempo.
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A eliminacdo de uma das vulnerabilidades de que sofre um determinado ativo
determinard que o nivel de exposi¢do e exploragcdo desse mesmo ativo serd subtraido dos
vetores correspondentes a vulnerabilidade eliminada.

A aplicacdo dos dois simuladores a um determinado de ativo permite obter de
forma gréfica os niveis de exposi¢do ao risco que afetam esse mesmo ativo representados
nas figuras seguintes para o host C2388, alvo de maior numero de interagfes por parte do
redteam.permite obter uma de forma gréfica os niveis de risco associados a esse mesmo

ativo.
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| | \
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lustracdo 40- Recovery Risk e Exposure risk para o C2388

Assim podemos concluir que a utilizagdo de modelos e simuladores com recurso a
I6gica de fuzzy é passivel de ser utilizada para a obtencdo de indicadores que permitam
suportar a decisdo, avaliar o nivel de exposicdo ao risco dos sistemas de informacédo e
determinar os niveis de impacto no negécio considerando o conjunto de vulnerabilidades
que afetam cada um dos seus ativos, 0s objetivos corporativos de risco e 0 impacto no

negocio da potencial falha de cada um desses ativos.

6.2. Analise baseada em Data Mining e Machine Learning

A disponibilidade de conjuntos abundantes de dados e a necessidade de transformar
esse conjunto de dados em informacdo e essa informagcdo em conhecimento € um dos
principios basicos para adquirir e manter a superioridade da informacéo.

Numa éarea onde a producdo de dados €é massiva e predominante e

caracteristicamente VUCA* a utilizacdo de ferramentas e técnicas que permitam ou possam

48 VUCA- Volatile, Uncertain, Complex and Ambiguous
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contribuir para adquirir e manter essa mesma superioridade de informagéo podem ser
vantagens competitivas, neste caso particular, vantagens defensivas que permitam a
organizacéo proteger mais eficazmente os seus ativos.

A disponibilidade dos dados e das ferramentas que permitem suportar as analises e
eventualmente extrair informacdo e conhecimento, podendo este ultimo revestir-se das
caracteristicas preditivas e de leading® e lagging indicators*® sobre os dados e 0s sistemas
em que 0S mesmos sdo processados e 0 ambiente em que se efetuam as transagfes pode
ajudar a suportar a vantagem competitiva que esta informacéo ou conhecimento permite.

Acresce que as metodologias e as ferramentas que permitem este tipo de andlise
estdo, devido ao progressivo aumento das capacidades de processamento e a0 menor custo
da sua aquisicdo estdo cada vez mais acessiveis.

Neste sentido foram realizadas véarias analises sobre os dados disponiveis,
utilizando a aplicagdo Orange3, disponivel na framework Anaconda instalada para
suportar o presente trabalho, para tentar obter, numa primeira fase quais as melhores
metodologias que permitiam realizar este tipo de operacdes e depois quais 0s metodos que
se poderiam considerar mais suscetiveis de produzir informacéo pertinente considerando o
tipo de dados disponiveis.

O conjunto de dados disponivel, considerando que era composto por dados
numéricos e classes (ex. C2388, CVE-2018-11501) presta-se a utilizacdo de métodos de
classificacgéo.

A framework implementa funcdes que permitem a construcdo de modelos de
classificacdo, a sua avaliacdo e a classificacdo da precisdo de cada um dos modelos. Estdo
disponiveis varios modelos tendo face ao conjunto e tipo de dados sido avaliados os
seguintes: regressdo logistica, k-nearest neighbors, support vector machines, e random

forest.

49 Leading Indicators — indicadores que sinalizam eventos futuros
%0 Lagging indicators — indicadores que confirmam a existéncia de um padréo
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Test & Score

Settings

Sampling type: Shufflie split, 10 random samples with 85% data
Target class: Average over classes

Scores
Method AUC  CA F1 Precision Recall
Logistic Regression 0.778 0,188 0108 0105 0.186
Random Forest 0884 0243 0333 0848 0.543
EWVM 08202 0554 0520 06828 0.584
Maive Bayes 0Be7T 0715 0745 0883 0.715
Maural Metwaork 0822 0559 0528 0548 0.558
kN 0508 0444 0419 0424 0.444

lustracdo 41- Teste e classificacdo média dos diferentes modelos.

Os resultados da avaliacdo de performance de cada um dos classificadores, tal
como se pode inferir da figura anterior € que os modelos com melhor desempenho, tendo
em conta a média das diferentes classes, para este conjunto e tipo de dados foram: a rede
neuronal, a naive bayes e a random forest.

Foram utilizados cinco parametros para esta avaliacdo, a saber: o AUC
comparando as predi¢Ges gravadas e os dados existentes no modelo de teste, 0 CA (
Accuracy Classification Score) que permite determinar a precisdo do subset de classes
previsto numa predicdo o qual deve corresponder exatamente ao subset da amostragem, o
F1 média ponderada da preciséo e do recall.

A Precisdo é definida como o racio entre as identificacGes positivas e 0 somatorio
do total das identificacbes (positivas e falsas positivas). Permite determinar que
percentagem das identificacGes positivas esta de facto correta.

Recall ou Revisdo é definida como o racio entre as identificacdes positivas e 0
somatorio do total das identificacBes positivas com os casos de falsos negativos

Todas estas métricas tém um intervalo entre zero e um e como melhor valor o um.

Para cada uma destas métricas € possivel obter e selecionar os valores corretos e
rejeitar os incorretos da matriz de confusdo, que na imagem seguinte € representada pela
matriz de confusdo resultante da rede neuronal.
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& Confusion Matrix - [m] X
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lustracdo 42- Matriz de confusdo da neural network.

Realizada a anélise das curvas ROC (Receiver Operating Curve) obtidas para cada
um dos modelos foi possivel apurar a imagem da figura seguinte.

Com referido anteriormente as curvas ROC podem ser usadas para avaliar
classificadores devendo, contudo, ser usadas com parcimoénia quando se pretende tirar
conclusdes sobre a superioridade de um classificador face a outro. Esta analise simplista
pode ser enganadora pois sem a informacdo da variancia ndo se podera fazer essa
comparacédo (Fawcett, 2003).

A imagem abaixo mostra que o modelo random forest é aquele que neste caso,
tem melhor desempenho face respetivamente a rede neuronal e ao naive bayes, estando

representada a analise para o C2388.
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lustracdo 43- Analise comparada do ROC para o computador C2388
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A curva lift mostra a relacdo entre o nimero de instancias que foram preditas
positivamente e aquelas que eram efetivamente positivas, medindo assim diretamente a

performance dum classificador face a um classificador random.
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kMM
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Show lift convex hull

P Rate

llustracdo 44- Analise comparada da curva Lift para os diferentes modelos para o computador C2388.

Por ultimo foi feita a analise dos calibration plots dos trés classificadores, os quais
permitem aferir as probabilidades das diferentes classes face aquelas que foram objeto de

predicdo pelos classificadores.
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lustracdo 45- Resultados dos Calibration plots para o computador C2388 dos diferentes modelos.

Considerando os dados disponiveis foi gerado um heatmap, com a distribuicdo dos
diferentes ativos e 0s respetivos scores permitindo visualizar de forma intuitiva as

caracteristicas mais relevantes destes ativos, associar-lhes uma imagem e um gradiente de
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cor e assim permitir facilmente identificar quais os que do

poderiam requerer uma intervencdo mais imediata.

&1 Heat Map

ponto de vista da deciséo

Color

Ml orrd -
ow: 1
High: '
Gamma: ]
Merge
Merge by k-means
|

Cluster
[ columns

||
[ Raws
Annotation & Legends
Show legend ™

Stripes with averages
Row Annotations

destinationC -
Column Labels Position
|
Top -
Resize l- |

[ keep aspect ratio

Send Automatically

C1710, C1710, C10

2515, C515, €518, €251 )
C457, C1015, C1015, C1015, C1015
3758, C3758, C3758, C3758, C3758
C457, C1015, C1015, CLO15 (9 more)
20815, C20815, C1438, CB28

C3153, C3019, C19038, C19038 (5 more)
231, C231, C1448, 0486, C486

C2388, C1710, C10, C10
C2388, C2388, C2388, C2388 (¢
C20819, C1438, C1438, C1438 (4 )
G395, G295, G395, G395, C395 (8 more)
C1438, C1438, C1438, C368, CE;
C€1737, €1737, €1737, C1737
C3153, C3153, C3019, CIN1S (3 more)
€294, C2519, C2519, C2519 (7 more)

. C486, C486
C1015, C1268, C5653, C5653
231, €148, C1eds, C15038
C3153, C3153, C3015, C3019, CI019
Ca07, C2078, C2075, C2075 (5 mare)

 Ciadg, [
C1710, CI710, CI710, CIT10, CIO, CI10
Cags, Cas5, CIE

2515, €251, €519, €519 (5
2388, 2388, €238, C2388 (& mors)
G388, C2388, 2388, C2386 (3 mors)
1737, 1737

lustracdo 46- Heatmap dos ativos, com representacdo em gradiente de cor dos valores da exposicdo

dos ativos e respetivas caracteristicas AssetV, RiskApp, RiskObj, BaseS, ImpactS e ExploitabilityS.

Implementado o workflow seguinte foi possivel comparar os resultados das

predicdes dos trés modelos selecionados, analise esta que € como sabemos, condicionada

pelo tipo de dados que estamos a analisar, sendo que no caso presente foram utilizados

aqueles que depois da andlise realizada anteriormente obtiveram melhor performance face

ao conjunto e tipos e dados a tratar.

Assim utilizando um data sampler, sobre o conjunto de dados disponiveis, com um

tipo de amostragem de propor¢do de dados fixa no valor de 66% submeteram-se 0s

mesmos aos trés diferentes modelos preditivos, que obtiveram melhores resultados, tal

como descrito anteriormente.

Naive Bayes:

Rede neuronal:
NOs nos niveis escondidos:100;
Activation: ReLu
Solver:Adam;
Regularizacéo:0,0001;
Numero maximo de lteracGes:200;

Random Forest:

Numero de arvores:100;

79



Modelo de Gestéo de Vulnerabilidades e Risco no Suporte a Decisdo.

Numero de atributos considerados em cada split:5;

Fixed seed for random generator:1,

ata Sampler
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lustracdo 47- Workflow utilizado para a predicao utilizando os trés algoritmos avaliados com

melhor performance.

Os resultados previstos pelos trés algoritmos foram os representados (parcialmente)

na imagem seguinte, tendo apenas em dois casos as predi¢bes divergido e apenas nos

resultados fornecidos pelo modelo Naive Bayes, relativamente ao host ¢1710.
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lustracdo 48- Resultados das predi¢des dos trés algoritmos.

O scatter plot da figura seguinte representa as previsoes geradas pelo modelo Naive

Bayes onde se pode constatar que a generalidade dos ataques é desenvolvida a partir do
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host C17693 tendo como alvos os hosts representados no canto inferior direito e sendo as

principais vulnerabilidades exploradas as constantes da legenda no canto superior direito.
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lustracdo 49- Scatter plot de predi¢6es do algoritmo Naive Bayes

O heatmap seguinte mostra 0s ativos com ataques previstos como consequéncia das

analises anteriores e 0s respetivos scores.
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lustracdo 50- Heatmap dos ativos com os ataques previstos pela rede neuronal.
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A intensidade cromética mais escura representa os ativos e as respetivas métricas
resultantes das vulnerabilidades que os afetam (trés primeiras colunas), dos niveis de
objetivos de risco e apetite de risco (colunas quatro e cinco) e do valor do respetivo ativo
(sexta coluna). Na legenda esquerda esté representado o numero de ataques previsto pela

rede neuronal para cada ativo.
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6.3. Resultados globais agregados

Os resultados dos workflows descritos anteriormente e o workflow

global
resultante estdo representados na figura seguinte.

lustracdo 51- Workflow global agregado dos resultados do projeto.

Nesta figura é possivel perceber os resultados obtidos que contribuem para o estado
atual em termos de gestdo de vulnerabilidades e risco, agregado na moldura verde com a
designacdo de Asls (situacdo atual), onde € possivel ter uma perce¢do dos diferentes niveis
correntes de risco (RecoveryRisk, DefinedRisk e ExposureRisk).

Na moldura ToBe (situacdo futura) estdo representados os resultados das andlises
resultantes dos diferentes classificadores com a representacdo da performance dos mesmos,

matriz de confusdo, scatter plot de predicdo de ataques e heamap com os ativos com
ataques previstos em consequéncia das analises anteriores.
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Capitulo 7

Conclusodes e trabalho futuro

7.1. Conclusdes decorrentes do trabalho realizado

Podemos afirmar que os resultados obtidos com o trabalho realizado permitiu
concluir que a utilizagdo de modelos e simuladores com recurso & légica difusa é passivel
de ser utilizada para a obtencdo de indicadores que permitam suportar a deciséo, avaliar o
nivel de exposicdo ao risco dos sistemas de informagdo e determinar os niveis de impacto
no negdcio considerando o conjunto de vulnerabilidades que afetam cada um dos seus
ativos, 0s objetivos corporativos de risco e o impacto no negécio da exploracdo das
vulnerabilidades existentes em cada um desses ativos.

A informagdo produzida poderd também ser utilizada para a tomada de decisdes
relativamente a prioridades de intervencdo nos ativos ou sistemas operacionais,
possibilitando a comparacéo entre os niveis de exposic¢do ao risco de cada um dos ativos e
oferecendo ao decisor a informacéo pertinente para a atribuicdo de prioridades no processo
de decisdo, utilizando os dois tipos de interface disponibilizados, heatmaps e gréaficos.

Foi possivel categorizar diferentes niveis de exposicdo ao risco e de impacto no
negocio e ainda obter indicadores comparativos desse mesmo nivel de exposi¢cdo com 0s
objetivos de risco, dos diversos ativos corporativos, aferir a criticidade dos mesmos face
aos objetivos corporativos de risco e contribuir desta forma para uma gestdo proactiva do
nivel de exposicao e da seguranca de informacéo da organizacao.

Os modelos e simuladores utilizados, baseados em tecnologias ndo proprietarias e
em linguagens de programacao, populares, com desempenhos elevados, disponibilizando
API's%t perfeitamente adaptadas a web, podem constituir uma framework que suportara
uma solucdo deste tipo, permitindo implementa-la com uma amplitude end to end, Isto
significa uma mesma linguagem e framework desde a recolha da informacdo, respetivo
processamento, analise, classificacdo, producdo de indicadores e apresentacdo dessa
mesma informacéo e desses mesmos indicadores, com as inerentes economias de escala e
permitindo disponibiliza-los nas mais diversas plataformas e formatos, incluindo interfaces

web e mobile.

51 API-Aplication Programing Interface — conectores definidos e especificos que permitem conectar uma
aplicacéo ou servico a outras aplica¢des ou servigos.
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Tudo isto ainda com a vantagem de poderem ser facilmente autonomizados, serem
ndo proprietarios e poderem ser aplicados em contexto de situagdo real sem necessidade de
grandes investimentos. No anexo 98 9.4 e 9.5 é possivel ver uma POC® da visualiza¢do
dos resultados respetivamente, embebido na framework jupyter e através de acesso web
com recurso a uma API e a livraria plotly.

Foi tambeém possivel realizar através dum conjunto de ferramentas de andlise
grafica, a modelacdo dos dados e avaliar que tipo de modelo preditivo melhor responderia
ao conjunto de dados utilizados, atentas as caracteristicas especificas dos mesmos. Foram
treinados e avaliados os diferentes modelos, selecionados os que obtiveram melhores
resultados na avaliagdo comparada e obtiveram-se modelos e indicadores preditivos
relativamente as potenciais ameacas aos ativos da organizacdo, considerando-se que nesta
area se tera ainda de realizar trabalho adicional, nomeadamente o que inclua a alimentagdo
de dados em tempo-real e eventualmente algum trabalho de afinagdo dos parametros dos
diferentes modelos por forma a garantir que 0s mesmos conservam as capacidades de
aprendizagem..

Ponto relevante € que estes modelos preditivos podem ser utilizados de forma
dindmica uma vez que as funcionalidades da framework permitem a selecdo da propagacéo
automatica de eventos o que permite que o adicionar de um novo evento ao conjunto de
dados reinicie o processo de recalculo automatico de todos os nés/modelos do respetivo
workflow e a propagacao de resultados para as visualizagdes.

Como exemplo do referido teremos 0 caso em que o conjunto de dados de entrada
esteja a ser atualizado com os dados provenientes do tail de um ficheiro de log, ou seja,
com os eventos de sistema mais recentes

Por ualtimo refira-se que 0 modelo e os indicadores produzidos sdo autbnomos e

independentes e podem ser implementados de forma progressiva.

7.2. Linhas de Investigacéo futura

Os resultados conseguidos permitiram concluir que existe potencial na informacéo
que foi possivel gerar, na utilizacdo da mesma para suportar decisdes e que se entende que
ainda serd possivel otimizar quer os modelos utilizados quer as potencialidades dos

indicadores gerados, e de outros que se estima que também possam ser produzidos por

52 POC-Proof of Concept -Prova de conceito

85



Modelo de Gestéo de Vulnerabilidades e Risco no Suporte a Decisdo.

processo semelhantes e que permitam melhorar a qualidade da informacéo obtida, para o
suporte ao processo de deciséo.

Entende-se que foi possivel gerar informagdo pertinente para o processo de
deciséo, no contexto particular da seguranca da informacdo, gestdo de vulnerabilidades e
do risco e que a melhoria da mesma podera contribuir para o suporte a decisdo nesta area.

A otimizacdo dos processos de avaliacdo, detecdo e predicdo € uma linha de
investigacdo a explorar.

Outra das areas onde se podera prosseguir o trabalho é o da integracdo dos
diferentes indicadores produzidos, em dashboards Unicos, melhorando a percecdo
situacional e do processo de deciséo. Este objetivo apenas foi atingido parcialmente pois
no decurso dos trabalhos realizados, ndo foi possivel produzir um dashboard Gnico que
permitisse uma visao integrada dos diferentes indicadores produzidos. Estas visualizagdes

poderdo ser integradas num unico dashboard num trabalho futuro.
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Capitulo 9

ANexos

9.1. Script para dividir os ficheiros em blocos mais facilmente acessiveis

Split huge dataframes (cont.)

In [24]: 1 import os
2 | import csv
with open{"C:\datasets\LANL\datafiles\outputiuth_ csv")} as f£:

buf = f£_read(} #.dscoods('utf-5')
& header, chunk = buf_split{'\n', 1]

block size = 200000
block start = 0
counter = 0
while True:
counter += 1
filename = 'C:‘datasets\ILANL\datafiles\splits\ocutR\part ocutR%03d_csv' & counter
block_end = chunk.find{'\n"', block_start + block_size]
print (filename, block start, block end)

with open(filename, 'w') as f:
f.write(header + "\n")
if bleock end = -1:
£.write (chunk [block start:]) #.encoods('utf-8'))

else:
f_write (chunk [block start:block end]) £ enceds('utf-5'})
fowrite("\n')

bleck start = block end + 1
if block end = -1: break

“datasetshLANL\datafiles\splits\outP\part outPl0Ll.csv O 200011
“datasetshLRNL\datafiles\splits\outP\part outP002 . csv 200012 400028
“datasets\LANL\datafiles\splitsioutP\part_ocutP003.csv 400025 00034
“datasets\LANL\datafiles\splitsioutP\part_ocutP00£.csv 00035 B000&3
“datasetsh\LANL\datafiles\splits\outP\part ocutP005.csv 800064 1000073
“datasets\LANIL\datafiles'splits\outP\part outP00E . csv 1000080 1200056
\d.atasets\I.MCL\dat:afiles\splits\out:P\pa.rt:ou:PDO? -csv 1200057 1400104
“datasetshLANL\datafiles\splits\outP\part outPO08.csv 1400105 1800116
‘datasets\LENL\datafiles\splits\ocutP\part ocutP005.csv 1e00117 1800122
\d.atasets\I.MCL\dat:afiles\splits\om:P\pa.rt:ou:PDli] -cav 1800123 2000151
“datasets\LRNL\datafiles\splits\outP\part _outP01l.csv 2000152 2200152
‘datasets\LANL\datafilas\splits\outD\part cutP0l2.csv 2200153 2400174

papaoRanNana

9.2. Dados recolhidos para o conjunto de dados adicional CVSS

JKCYE-2018-1647Detail

Current Description

GNOME GLib 2.56.1 has an out-of-bounds read vulnerability in g_markup_parse_context_parse() in gmarkup.c, related
utfs_str().

Source: MITRE

Description Last Modified &I3/03/20%
+view Analysis Description

Impact

cvss v, Pseverity and Metrics: CVSS v2.0 Severity and Metrics:

Base Score: 5.0 MEDIUM

. Vector: (AV:N/AC:L/AU:N/C:N/I:N/A:P) (V2 legend)
legend) Impact Subscore: 2.9

Exploitability Subscore: 10.0
b - T ATIA R g
Access Vector (AV): Network
Attack Vector (AV): Network Access Complexity (AC): Low
Attack Complexity (AC): Low Authentication (AU): None
Privileges Required (PR): None Confidentiality (C): None
User Interaction (Ul): None Integrity (I): None
Scope (5): Unchanged Availability (A): Partial
Confidentiality (C): None Additional Information:
Integrity (1): None Allows disruption of service

Availability (A): High
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9.3. Condicionantes decorrentes da volatilidade dos componentes da solucédo

: cannot import name 'is_list_

pandas_dat

A solution without changing any files locally and bypass the version control of your
package manager (pip) is to define is_list fike like this:

import pandas as

pd.core.common. pd.api.types.is_list_like

right before
import pandas_datareader as web

Furthermore this problem will be fixed in pandas_datareader version 0.7.0 release.

MName ~ T Description Version
® pandas ) High-performance, easy-te-use data structures and data analysis tocls. 0234
pandas-datareader () Up ko date remote data access For pandas, works For multiple versions of pandas 070

9.4. API plotly embebida na framework Jupyter

“~ Jupyter Ploty teste Lest Checkpoint hé 4 horss (unsaved changes) [ ot
File Edt View Inset  Ce Kemel  Help P
B+ ¢ @B 44 ¥ MHRun B C MW Code v =3
4.5

0.5

Disponibilizacdo embebida na framework Jupyter do espago de resultados “RecoveryTime”
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9.5. Interfaces web utilizando a API plotly

° >) | https://plot.ly/~tolas/4/parametric-plot/=plot ~ @¢ | Procurar.
 Home | Parametric Plot | surface m... * | (& Ploty teste 5 11Nov-Get data from datasets = 24Nov-Full
& = Login-

[ protiy Pricng Products

B eos

Plot Data Python &R Forking History

Parametric Plot

Disponibiliza¢do via web browser do espaco de resultados “RecoveryTime” em
‘https://plot.ly/~tolas/4'
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