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Unempfindliche Elektronik —
Erfahrungen aus 100 Flugzeugtests und neue Ildeen zum EMV-
Nachweis von Passagier-Funkdiensten.

Dr.-Ing.Thiemo Stadtler, Airbus, Abteilung, EMV und Blitzschutz
Dr.-Ing. Robert Kebel, Airbus, EMV und Blitzschutz

1. Einleitung

2007 hat Airbus zum ersten Mal eine GSM-Basisstation ("GSM onBoard") in einer Flug-
zeugkabine in Betrieb genommen. Wenn solche Systeme aktiv sind, kdnnen Passagiere
ihre Mobiltelephone und PDAs wahrend des Fluges verwenden. Die EMV wurde u. A.
durch im Flugzeug durchgeflihrte Storfestigkeitstests nach EUROCAE ED-130 [1] nach-
gewiesen. Der weltweite Stand der Standardisierung und insbesondere der Regulierung
bevorzugt zur Zeit Tests fir den EMV Nachweis. Das ist verstandlich, denn als Stan-
dards und Regularien entwickelt wurden, gab es sehr wenig Erfahrungswerte aus Tests.
Seit 2007 wurden von Airbus viele GSM und ahnliche Systeme installiert und die EMV
entsprechend oft durch Tests nachgewiesen. Airbus hat dadurch einen grof3en Daten-
bestand der Storfestigkeit von Flugzeugen gegenuber Passagierfunkdiensten aufgebaut.
Das Hauptergebnis der vielen Tests ist, dass Flugzeugelektronik unempfindlich gegen-
Uber vom Passagier mitgebrachten elektronischen Geraten ist.

Normung und Regulierung sollte darauf reagieren und Test- und Prufvorschriften
an-passen. Eine generelle Praferenz von Tests gegenuber Analysen ist nicht mehr sinn-
voll. Testempfehlungen [1,2] sollten auf mdgliche Vereinfachungen Uberprift werden.
Ein genereller vereinfachter Nachweis fir die Nutzung von Kommunikationsstandards
mittlerer Leistung ist zu erwagen.

2. Stand der Technik

Manche Passagiere mdchten ihre mitgebrachten Kommunikationsgerate im Flugzeug
betreiben. Dazu werden in modernen Flugzeugen teilweise Wi-Fi und/oder Mobilfunk
Basisstationen installiert [8]. Die Storfestigkeit von sicherheitsrelevanten Flugzeug-
systemen gegenlber den vom Passagier mitgebrachten elektronischen Geraten mit
Sendefunktion (T-PED, Transmitting Portable Electronic Device) ist nachzuweisen. Ein-
schlagige Standards sind EUROCAE ED-130[1], RTCA DO-294 [2] und RTCA DO-307
[3]. ED-130 erlaubt fur diesen Nachweis Analysen oder Storfestigkeitstests auf Flugzeu-
gen [6].

Storfestigkeit eines Gerates wird von der verwendeten Technologie, der Umsetzung und
den verwendeten MalRnahmen der EMV bestimmt. Es gibt grundlegende Untersuchun-
gen in denen die Storfestigkeit von elektronischen Systemen untersucht wurde [4,5].
Ganz allgemein werden analoge Signale eher gestort als digitale und niedrige Amplitu-
den eher als hohe. In [4] werden die Storschwellen verschiedener Technologien bei di-
rekter Kopplung untersucht, Bild 1 zeigt das Ergebnis. Da hier nur direkte Kopplung ge-
pruft wurde, sind die Ergebnisse hier nur qualitativ von Bedeutung.
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Bild 1: Gemesse.ne Stérséhwellen \)on kabelQefﬁhrtenISignaIen. in FIugzéugen bei.direkter Kopp-
lung (Intel [4])

3. Gegenwartige Praxis der EMV-Qualifikation von Avionik

Die Geratequalifikation von Flugzeugelektronik basiert auf dem Standard RTCA DO-160
(EUROCAE ED-14) [9]. Die Storfestigkeitspegel bertcksichtigen eine flugzeugexterne
HIRF- (high intensity radiated field) Umgebung. Die Signaleigenschaften der HIRF-
Qualifikation entsprechen denen von Radaranlagen mit Signalpulsen im Mikrosekun-
denbereich oder denen von Mittelwellensendern, die mit hoher Leistung arbeiten. Die
Wahl des Pegels hangt von der Bedeutung der Geratefunktion fir den Flug und der
Einbauposition im Flugzeug ab.

Mit einem definierten flugzeuginternen Transmitterenvironment bertcksichtigt Airbus flr
den A350 XWB deshalb Funkdienste bereits bei der Qualifikation der Avionik. Dieser
Abschnitt erlautert die EMV-Eigenschaften der in der Kabine erwarteten Mobilfunk-
signale (siehe auch [7]).

3.1 EMV-Bewertung der Funksignale von Passagier Funkdiensten
In der Norm EUROCAE ED-130 [1] wurde das Storpotential der Funksignale bewertet.
Die Bewertung orientiert sich an einer Darstellung im Zeitbereich. Die EMV-
Eigenschaften hangen von den Modulationsverfahren, der Signalfrequenz und der uber-
tragenen Sendeleistung ab. Die Signale werden nach folgenden Kriterien kategorisiert,
um daraus Testsignale abzuleiten:

« Anderung der Amplitude

« Signalpegel

« Modulation
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3.1.1 Mobilfunksignale mit pulsartiger Modulation, Amplitudenmodulation oder gepuls-
ten Signalen

Zu dieser Kategorie gehoéren Funkstandards, die den Zugang einzelner mobiler Gerate
auf den Funkkanal nach den TDMA (time division multiple access, z.B. GSM. 1S-136,
PDC, PHS,) oder TDD (time domain duplex, z.B. IEEE 802.11 a,b,g, Bluetooth, ZigBee)
Verfahren organisieren, z.B. WLAN. Eine QAM (quadratur amplitude modulation, z.B. i-
DEN) fuhrt ebenfalls zu einer Amplitudenanderung.
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Bild 2: Qualitative Darstellung von Pulsartiger- oder Amplitudenmodulation [1]
3.1.2 Mobilfunksignale mit kontinuierlicher Amplitude

Neben den Funkstandards die eine Pulsmodulation zur Folge haben, gibt es weitere, die
den Zugang auf den Sendekanal mit zugewiesenen Codes nach dem CDMA (code divi-
sion multiple access) Verfahren oder Uber die Frequenz nach dem FDMA (frequency
division multiple access) organisieren. Das Sendeverhalten nach diesen Verfahren ist
aus EMV-Sicht kontinuierlich, die Kodierung oder Modulation der Sprache oder der In-
formation erfolgt ohne Anderung der Amplitude. Auch QPSK-Signale zahlen zu dieser
Kategorie.

A

Bild 3: Qualitative Darstellung einer QPSK Modulation [1]

3.2 Resultierende Testsignalformen
3.2.1 Testmodulation

ED-130 leitet aus diesen Uberlegungen zwei Testsignalformen (Modulationen) ab. Zum
einen deckt ein gepulstes Signal die meisten TDMA-basierten Telefonstandards ab. Auf
der anderen Seite kann das Storpotential der phasen- oder frequenzmodulierten Stan-
dards durch einen reinen Sinus dargestellt werden. Beide Signale werden als Testsigna-
le zur Storfestigkeitsqualifikation von Avionik gegen Mobilfunksignale empfohlen.

ISBN 978-3-8007-3577-8 © VDE VERLAG GMBH - Berlin - Offenbach



emv 2014 - Dusseldorf, 11. — 13.03.2014

3.2.2 Testpegel

Die zugehorigen Testpegel hangen vom erwarteten Abstand der mobilen Gerate zum
Prufling und ihrer Sendeleistung ab. ED-130 definiert Testpegel in Form von Leistungen,
die mit einer Antenne mit niedrigem Gewinn abgestrahlt werden sollen und in deren
Nahfeld die Avionik getestet werden soll. Die Testpegel beinhalten eine Marge von 6dB.
Die Norm beschreibt auch, wie die Werte in Feldstarken im Fernfeld umgerechnet wer-
den sollen, um einen Test z.B. im EMV Labor durchzufiihren. Bild 4 zeigt diese Feld-
starken. Es handelt sich um eine Einhullende, die alle Kommunikationsstandards be-
rucksichtigt.
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Bild 4: "Internal transmitter environement”, umgerechnet in Feldstarken fiir Labortests, nach [1]

4. Flugzeugtests

Im Flugzeugtest werden grundsatzlich die Leistungspegel im Nahfeld angewendet. Da
jedoch ein Flugzeugtest, bei dem alle Gerate einzeln im Nahfeld getestet werden, auf
Grund der zu langen Testzeit undurchfiihrbar ware, definiert die Norm einen Vortest, bei
dem an wenigen Testpositionen mit erheblich groRerer Leistung getestet wird. Aul3er-
dem werden im Flugzeug nur diejenigen Frequenzbereiche getestet, die einem aktuellen
Kommunikationsstandard zugeordnet sind. ED-130 [1] nennt die empfohlenen Fre-
quenzbereiche fur Flugzeugtests. Bild 5 zeigt die gemessenen Ausgangsleistungen des
Verstarkers bei einem Flugzeugtest, die tatsachlich abgestrahlte Leistung ist aber we-
gen der Kabeldampfung niedriger.
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Bild 5: Leistung der Testsignale im Storfestigkeitstest am Verstarkerausgang

Sinn eines Flugzeugtests ist es zu zeigen, dass im Flug keine sicherheitsrelevanten Ef-
fekte auftreten, wenn im Flugzeug T-PEDs betrieben werden. Dazu muss zunachst ein
flugahnlicher Zustand am Boden hergestellt werden. Das Monitoring des Systems Flug-
zeug wahrend des Tests ist nicht trivial und muss genau geplant werden. Ein grol3er Tell
des Testaufwands entsteht durch den Herstellung des Testzustands des Flugzeugs und
die aufwandige Beobachtung der Systeme. Erfahrungsgemaf dauert der Test zwischen
einem und funf Tage, je nach GrofRe des Flugzeugs.

Flugtests sind unmdglich, da der Test mit groler Marge, also stark Uberhéhten Pegeln
durchgefuhrt wird. Um die Sicherheit des Testflugs zu gewahrleisten musste man des-
halb vor dem Flugtest einen weiteren Bodentest durchfuhren, bei dem tUberhéhte Pegel
verwendet werden, die eine hinreichende Marge nachweisen.

5. Ergebnisse der Storfestigkeitstests von Flugzeugen

FiUr die Zulassung von Mobilfunk Systemen (OMTS, Onboard Mobile Teleophony Sys-
tem) hat Airbus viele Flugzeugtests mit Signalen von bis zu 32W in Frequenzbandern
zwischen 400MHz und 5,5GHz durchgeflihrt. Die erzeugten Felder sind weit hdher, als
sie von Passagiergeraten erzeugt werden kdonnen. Fur dieses Papier wurden Uber 80
Tests in der Kabine von Flugzeugen der Airbus Single-Aisle Familie ausgewertet. Es
wurden nicht nur Flugzeuge aus aktueller Produktion sondern auch altere Kundenflug-
zeuge getestet.

5.1 Effekte

Selbstverstandlich ist die Flugsteuerung robust und kann von T-PED Signalen nicht ge-
stort werden.

Unterschiede gibt es in der Storfestigkeit verschiedener getesteter Gerate. In der vorge-
stellten Untersuchung wird fur jede Gerateklasse eine Ursachenanalyse durchgefuhrt.
Die zu betrachtenden Gerate werden nach Technologie klassifiziert und die Klassen
vorgestellt. Hieraus lassen sich grundlegende Erkenntnisse gewinnen.

Es ist zu beachten, dass die Storfestigkeit von Geraten zu allererst durch den Grad der
EMV Hartung bestimmt wird. Die hier aufgefuhrten Effekte sind prinzipielle Betrachtun-
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gen, es kann nicht gefolgert werden, dass alle Gerate einer Klasse beeinflusst werden
konnen.

5.1.1 Analoge Audio Ubertragung (Mikrophone)

Mikrophone sin prinzipiell die am ehesten beeinflussbaren Gerate sind. Selbstverstand-
lich gibt es Mikrophone, die gut gehartet sind und deshalb weniger empfindlich sind oder
mit den zur Verfugung stehenden Testmitteln gar nicht beeinflusst werden kénnen. Of-
fenbar bilden aber Elektretmikrofone auf Grund lhrer Bauweise eine wahrscheinliche
Storsenke: ein sehr kleiner Strom wird von einem Vorverstarker in der Leistung ver-
starkt. Der Aufwand zur EM-Hartung dieser Mikrophone ist entsprechend hoch. Mikro-
phone werden in erster Linie durch puls- oder amplitudenmodulierte Signale beeinflusst.
Die typische Auswirkung sind Nebengerausche bei der Audio-Ubertragung.

5.1.2 Analog Video

Analoge Videoubertragung findet man in manchen Kameras, in manchen IFE systemen
(in-flight entertainment, Unterhaltungssystem fir die Passagiere) und in manchen Roh-
renmonitoren. Die mogliche Auswirkung sind Streifen oder ein Flackern des Bildes. Aus
der Testerfahrung heraus kann man feststellen, dass diese Art der Stérsenken schon
die Ausnahme sind und deutlich Uberhdhte Storpegel notwendig sind. Die Effekte sind
Ublicherweise ohne die im Test verwendete Signaliberhéhung nicht mehr nachweisbar.

5.1.3 Analoge Sensoren

Streng genommen kann man passive Sensoren nicht durch HF-Signale stéren. Wenn
uberhaupt kann nur die Auswerteelektronik gestort werden. Im hier dargestellten Zu-
sammenhang ist diese Unterscheidung aber irrelevant. Bei den Tests wurden vereinzelt
analoge Sensoren beeinflusst, z.B. ein Piezo Taster, der eine Funktion im IFE System
hatte. Aus EMV Sicht durfte der Effekt ahnlich dem beim Mikrophon sein. Auch die bei
analogen Sensoren beobachteten Effekte sind ohne die im Test verwendete
Signaluberhdhung nicht mehr nachweisbar.

5.1.4 Ungeschirmte Gerate

In der Flugzeugkabine finden sich an einigen Stellen Leiterplatten in Kunststoffgehdusen
oder integriert in Monumente oder Lining. Diese Gerate haben eines gemeinsam: Sie
sind niemals sicherheitsrelevant. Sehr vereinzelt wurden Effekte in diesen Geraten beo-
bachtet, aber auch diese sind ohne die im Test verwendete Signaliberhéhung nicht
mehr nachweisbar.

5.2 Bewertung
5.2.1 Flugzeugelektronik ist robust

Die Flugsteuerung moderner Flugzeuge wird von T-PED nicht beeinflusst. Die wenigen
Effekte, die beobachtet werden, sind oft im Bereich der Unterhaltung oder in Komfort-
funktionen zu finden. Die einzigen Effekte, die widerholbar auch mit einem einfachen
Mobiltelefon zu erreichen sind, sind die Stérung von Mikrophonen. Dabei muss das Mik-
rophon sehr nahe an ein Mobiltelephon gehalten werden. Die Stérung ist leicht abzustel-
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len, es genugt das Mobiltelephon weiter vom Mikrophon entfernt zu halten. In den ein-
schlagigen Standards und Behdrdenempfehlungen gibt es eine untere Schranke flr die
aquivalent isotrop abgestrahlte Leistung von Sendern im Flugzeug, unterhalb der elekt-
romagnetische Kompatibilitat vorausgesetzt wird. Wird diese Leistung Uberschritten,
muss wieder das ganze Flugzeug analysiert und/oder getestet werden. Die Ergebnisse
der vielen bereits durchgefluihrten Tests zeigen jedoch, dass es unterschiedliche Stor-
empfindlichkeit unterschiedlicher Gerateklassen gibt. Fur Storquellen mittlerer Leistung
ware es also denkbar die Analyse auf Klassen mittlerer Empfindlichkeit (also Mikropho-
ne) zu beschranken.

5.2.2 Es werden immer die gleichen Effekte beobachtet

Obwonhl die getesteten Flugzeuge sich in ihrer Konfiguration sehr stark unterschieden,
waren die beobachteten Effekte immer gleich. Aus diesem Grund scheint die von Seiten
der Aufsichtsbehorden generelle Praferenz von Tests gegenlber analytischen Nachwei-
sen nicht mehr zeitgemals.

5.2.3 Die Effekte sind leicht zu finden

Wie oben beschrieben, verursacht die komplexe Flugsteuerung einen hohen Testauf-
wand. Es ist sehr aufwandig, alles auf mogliche versteckte Fehler zu Uberwachen. Tat-
sachlich sind die Effekte aber sehr leicht zu entdecken. Sie machen sich durch Flackern,
Blinken, Brummen, Piepen oder direkte Anzeigen bemerkbar.

5.2.4 Es gibt eine prinzipielle Ubereinstimmung mit der Untersuchung von Intel

Die analogen Audio- und Videosignale wurden von Intel in [4] als besonders empfindlich
dargestellt. Die Erfahrungswerte aus unseren Tests scheinen dies zu bestatigen. Jedoch
ist zu berticksichtigen, dass jede Technologie durch MalRinahmen der EMV gegen Stor-
einflisse gehartet werden kann.

6. Empfehlungen

Flugzeugelektronik ist unempfindlich gegenliber vom Passagier mitgebrachten elektro-
nischen Geraten. Flugzeugtests, die in der Industrie mit groRem Aufwand durchgefuhrt
werden, haben immer wieder dieses gleiche Ergebniss.

Normung und Regulierung sollte darauf reagieren und Test- und Prufvorschriften an-
passen. Eine generelle Praferenz von Tests gegenuber Analysen ist nicht mehr sinnvoll.
Testempfehlungen [1,2] sollten auf mdgliche Vereinfachungen Uberprift werden. Ein
genereller vereinfachter Nachweis fur die Nutzung von Kommunikationsstandards mittle-
rer Leistung ist zu erwagen.
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