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palavras-chave

Resumo

sistema de informacdo de justica, aplicacdo movel, tramitacdo de
processo, seguranga movel

O trabalho que ora se apresenta, SI1J — Aplicacdo mdvel de acesso offline,
é¢ um trabalho para obtencdo do grau de Mestrado em Engenharia

Informatica.

E pratica comum, por exemplo, durante uma sessdo de julgamento ser
necessaria a consulta desse processo por parte dos intervenientes. Com
esta aplicacdo pretende-se agilizar esta consulta, permitindo que cada
utilizador descarregue, de forma segura e com validade temporal, partes
de um ou mais processos para consulta em modo offline. A aplicacdo
desenvolvida, permitira aos juizes, procuradores e advogados, 0 acesso em
qualquer lugar de forma segura, as informacbes de um dado processo

ativos, que 0 mesmo esteja associado.

Permite ainda aos utilizadores visualizar informacgdes sobre as pessoas
envolvidas no processo, datas agendadas, tramitacdo de um processo e

outros.

Para que os utilizadores possam instalar e utilizar a aplicacdo, sera
necessario cumprir um conjunto de requisitos de seguranca definidos pelo

6rgdo que tutela o Sistema de Informac&o da Justica de Cabo Verde.
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The work that is present, SIJ — Mobile application of offline access, is a

work to obtain the degree of master’s in computer engineering.

It is common practice, for example, during a trial session to be required to
consult this process by the interveners. This application intends to
expedite this query, allowing each user to safely and reliably download
portions of one or more processes to query in offline mode. The
application developed, will allow judges, prosecutors and lawyers, access
anywhere securely, the information of a given ative process, which is

associated.

It also allows users to view information about the people involved in the

process, scheduled dates, process processing and others.

For users to install and use the application, it will be necessary to comply
with a set of security requirements defined by the organ that protects the
justice information system of Cabo Verde.



indice

1 INEFOTUGED ...kttt b bbbt 1
IO R o o [UE=To =1 . 1= (o USSR SPUSSRS 1
I O o T 1 Y/ o ISR SUOSRRS 2

121 ODJETIVO GEIAl ... 2
1.2.2 ODbjetiVo ESPECITICOS. ... ciieiiiieiiece et 2
IR O |V [0 £ 17 Lot o TSR SUUSRPSI 2
1.4 IMEOUOIOGIA .....eeieiieiieeeie e 3
15 CONIDUIGAD. ....eiitieiieieieee ettt b bbbt 3
1.6 OrganizaGao da DiSSErtaCa0.........cceevieiriiieieiieseeseeiee st esreeste e sre e e sreenteeneesreas 3

2 Sistema de Informag&o da Justica de Cabo VErde...........ccoovvieieieieieniieseseeeeeeees 5

2.1 Sistema Judicial Cabo-Verdian0.........ccooeiiieriiieiieie e 5
2.1 1 THIDUNAIS .ot bbb 6
2.1.2 MINIStEFIO PUDIICO ... 7

2.2  Sistema de Informagao da Justiga de Cabo Verde (SH) .....ccccovviiiininininicien, 7

2.3 Funcionamento do SIJ de Cabo VErde.........cocevviiiiiininieieee s 7

2.4 EiXO0S ESLrategiCOS SIJ......ooiiiiiiiiiiiiieiieese e 9

2.5  Carateristicas do Sistema de Informacgao da JUStia .........ccecererenereieiencieiens 11

K = = To [0 1o [ AN o (- OSSPSR 13

3.1 A JUSEIGEA IMOVEL ... e 13
3.1.1  Singapura - JuStiCe@State COUITS .......ccevviruiriiriiriiriieieie e 13
3.1.2  Jordania - MOJ (Ministério jordaniano de JUstica) ..........cccccevevverieevesreennenn, 14
3.13 Porto Rico - Rama Judicial de PUEIO RICO .........cccouvveieieiiicieeee, 14
3.14 Brasil - TIPA Mobile (Tribunal de Justi¢ca do Estado do Parad) .................... 14
3.15 MarTOCOS = E-JUSHICE ....c.viiiivieiieiieieie et 15
3.1.6 ] F= 10 (0L 010 o 0L SRS 15

3.2 SegUranGa IMOVEN ..o e 16
3.2.1 ALGOTIEMOS ..t e e snne s 17
3.2.2 COMPATAGAD ...ttt bbbttt st sttt e e 18

3.3 Plataformas MOVEIS.......cccueiiiieiiee e sre e e e 19
331 PRONEGAD ..t 20
3.3.2 RINOGES ... 22
3.3.3 DIagOnRa. ......cuviiiiiieiiese e b 22
3.34 V(050 PRSP 23



3.35 COMPATAGAD .....ceueeetete sttt bbbttt b e bbbttt 23

3.4 Framework/BiDHOTECAS .....cc.ccieriieieiie et 26
4L ANQUIAE ot raeneans 26
34.2 REACT ... 26
3.4.3 KINOCKOUL ... e 27
344 (000 101 0= =10 Lo PR 27

3.5  Base de Dados para dispoSitivVOS MOVEIS .......cc.cccreirirenieineneee e 28
351 BEIrKEIEY DB ...t 28
3.5.2 COUCNDASE LITE ... e 28
35,3 SOttt ettt 29
354 COMPATAGAD .....evveeete ittt bbb b ettt e e e 29

4 Analise e Concecdo - Aplicacdo Madvel de Acesso Offline........cccccevveveiiciicci e, 31

A1 REQUISTIOS. . .uiteiiieiieitetete sttt b e bbbt n e 31
41.1 RequISItOS FUNCIONAIS..........cciiiiiiieiciee e 31
4.1.2 Requisitos NAO FUNCIONAIS .........c.covveiiiieiece e 32
4.1.3 Requisitos de ULIIZAdOr ..., 33

4.2 MO0delagao d0 SISTEMA .......cciiiiiiieiieieiee et 33
4.2.1 Diagrama de Cas0 08 USO ......ccceeueieeiieieiie e 34
4.2.2 Especificacdo de caso de Utilizagao............ccoceveriiiiicieieicc e, 35
4.2.3 Diagrama de ESTA00 . .........oiiiiiiiieieee e 39
4.2.4 Modelagao da INtErface.........cccveie e 41
425  Arquitetura da apliCaGAD ........coviiiiriiieiiere e 48

4.3 MOAElO dE ANALISE .....c.veeiiecie et 50
4.3.1 Diagrama de ClASSE .......c.ecviiiieiieeie ettt 50
4.3.2 Diagrama de SEQUENCIA ........ccviirieieieiee et 52

5 Implementacio da APHICAGAD ..........ccviiiiiieieee e 56

5.1  DeSENVOIVIMENTO ....uiiiiiiieiieieiieite sttt 56

5.2  Implementacao da SEQUIANGA ..........ccueiuveiuieiieireeie et ste e se e sre e e, 56
521 SEQUIANGA A0 ACESSO ....cveeiiieieeiieie ettt sttt ens 57
522 Segurancga da base de dados...........cooviiiiiiiin i 57
523 SegUIANGa da AP ... e 57

5.3 Implementacdo da Base de DAdOS .........cccoueverierieniiniiniiiieeeie e 57
531 TADBIAS ... e 58
532 1T (=] Fo I £ oo PSSR 58

54  Implementagdo da INTErfaCe..........cooiiiiiiieiee e 59

55  Integracao da aPliCAGAD.........ccueiieriiiie et 60



5.0 TS ettt r e be e re e e
5.6.1  Testes de Seguranga da APHCAGED..........ccereriririiieieiere e

5.6.2 Testes de Configuracdo e Compatibilidade..........c.cccooovviiiiiiciiiiiccce,

5.6.3 TeSteS de INTEGIAGHD. ......ccueitiiiiiiiei et

5.7  ApresentaGio da APHCAGAD..........ccoriiirieieiee e

6 Conclusdo

6.1  PErsPetiVAs FULUIAS .......c.coiiiiiiiiiiciiesieeeee e

7 Referencias BiblOgrafiCas ...........cccoiiiiiiiiiiccc e

8 Anexo......

8.1  Seguranga de INFOrMAGAD. .........cceoiiiiiiieieee e

8.2  Single Page APPHICALION. ......c.cciiiiiiiiiiieieee e
8.3 Gestdo de IdeNtidaUe. .......cevveieeriieiierieee e



Indice das Tabelas

Tabela 1 - Comparacao entre AES, DES @ RSA .......o oot 18
Tabela 2 - Comparacao entre as Plataformas. ........cccooeiieriiiiiene e 24
Tabela 3 - LiSta 08 APIS ..ot bbbt 25
Tabela 4 - Comparagao entre as frameWOrKS ..........ccooeieiiriiininieee e 27
Tabela 5 - Comparacao entre as Base de Dad0S..........ccovveveeieiienieie e 29
Tabela 6 - ReqUISItOS FUNCIONAIS. ........oiiiiieieiie st 31
Tabela 7 - Requisitos NAO FUNCIONAIS.........cccvciiiieieiie it 32
Tabela 8 - AUEBNTICAGAD ..........eieeieiiie et 35
Tabela 9 - CONSUITAr PrOCESS0 ......ccviieiiieiiisiesee ettt bbb 36
Tabela 10 - AJICIONAr PrOCESS0......cuviiieiiieieeiiesieeie ettt e st ee e ste e sreesreeeesnee e 37
Tabela 11 - SINCIONIZAr PIOCESSO .....cveveiiiiiiiiisiiereeieie e sie sttt eesee e sbe bbb s aneeee e 38
Tabela 12 - APIS ULHHZAUOS .....ooveeiieeieiie et nne s 60
Tabela 13 - Dispositivos moveis utilizados N0S TESLES ........cccveieeveeiieiie e 64
Tabela 14 - Teste de PIUGINS......ccviiiee e 65

Tabela 15 - TeSte A& MOAUIOS ... ettt 65



Indice das Figuras

Figura 1 - Estrutura da Administrar @ JUSEICA.........c.ccveieiverieeiee e see et 6
FIgura 2 - EStrUtUra de SIJ......ooeiiieicece et 8
Figura 3 - Estrutura de Coordenagdo do SH. .......cccooieiieiiiiccece e 10
Figura 4 - Interag@o POSSIVEIS NUM PrOCESSO. .....coveirieiieieiiiiiiieiieisie e 12
Figura 5 - Desenvolver aplicativo hibrido/nativo............ccccceviveiiiie i 20
Figura 6 - Arquitetura de COAOVA ........cccoiiiiiiiiiiieeseieese e 21
Figura 8 - Diagrama de Cas0 08 USO.........ccviirieerieiieiiesiesie e esie e ste e sre e e nneans 34
Figura 9 - Diagrama de Estado de INterfaces ..........ccoeveieiiiiiiiiiieieese e, 40
Figura 10 - Entrar Na APHICAGAD ......c.ecveiieie ettt ns 41
Figura 11 - Autorizar @ aPHCAGAD .......ccvevveiieiiiiiieieee e 42
Figura 12 - Autenticacdo local da APliCACAD...........cccveieeiieiieie e 43
Figura 13 - Autenticacdo do Sistema de Informag&o da JUStIGa.........ccccvvereririniiieienen, 44
Figura 14 - Interface Principal da ApliCaga0.........c.cccevveiiiiiciice e 45
Figura 15 - AdICIONAT PrOCESSO ......ccuveieiiieiiesiesiie ettt 46
Figura 16 - Visualizar INnformagdes de PrOCESSO .........ccveveiieieerieiiesieeseeseesieesie e sre e 47
Figura 17 - Arquitetura da Aplicagdo em Geral ..........cccooeiiiiiiiiiiicee e, 48
Figura 18 - Arquitetura de Comunicagdo COm APIS .......coveieiieieiee e 49
Figura 19 - Diagrama de Classe da APHICAGAD .........ccevverierereiiiiiieee e, 51
FIgQUra 20 - AULENTICACAD .....cveeveeieeie ettt te e et esne e sreesreenneanee 52
Figura 21 - CONSUIta 08 PrOCESSO ......ccveieierieiiesiieieeie ettt 53
Figura 22 - AdIiCIONAr PrOCESSO0 .....ccviiuieiieeiectieieeitestee st e steesteete e sra e sneesteetesneesreenneanes 54
Figura 23 - SINCIONIZAr PrOCESSO.......ccviieieiiesiesiieiee ettt 55
Figura 24 - Tabelas da APlCACAD ..........ccovevuiiieieee e 58
Figura 25 - Diagrama 0 CIASSE .........coueiuiiiiiieiieieie et 58
Figura 26 - Interface da APlICACAD .........ceevviiiiieeie e 59
FIQUIA 27 - PIINE SCIEEN ..ottt et 62
Figura 28 - Aplicacdo em Segundo PIan0 ...........cccceiieiieie e 62
Figura 29 - Dados Gravado na Base de Dados..........cccoereiiriiiiiiieieenese e, 63
Figura 30 - Interface INICIAL............ccoiiiiieic e e 67
Figura 31 - Autenticagdo por Palavra-Passe. ..........ccooeeieiiniiiienieee e, 68
Figura 32 - Autenticacdo por impressao digital............cccoeeveeiiiiie i 68
Figura 33 - Autorizar @ aPHCAGAD .......ccuevveiuiiiiiiie e 69
Figura 34 - AutentiCaC8o NO SI .....cc.ooiiiiieiececce e 69
Figura 35 - Interface PriNCIPal..........cooiiiiiiiiiieeee e 70
Figura 36 - AdICIONAr UM PrOCESS0 .......civieieiiieiieeiesiesieesre st e ste e sseeste e sreestesneesreenneanes 70
Figura 37 - ViSUBHZAr PrOCESS0.......c.viieiiieiiisiesiieieeee ettt 71
Figura 38 - ArqUITEIUIA SPA ...t 82

Figura 39 - Front-End architecture for Single page application. ............ccccocveiiniiiniennn, 83



Acrénimos

SK Sistema de Informag&o da Justica

DB Base de Dados/Database

APIs Interface de Programacao de Aplicagdes

HTTP  Hypertext Transfer Protocol/Protocolo de Transferéncia de Hipertexto
DOM  Document Object Model/Modelo de Documento por Objetos

Cv Cabo Verde

SPA Single-Page Application/Aplicativo de Pagina Unica

MJ Ministério da Justica

UA Universidade de Aveiro

SIPP  Sistema de Informacéo de Processo Penal

DJE Diério da Justica Eletrénico

SIPC  Sistema de Informacéo do Processo Civel

ITOP  Portal Operacional de Tl

RSA Rivest, Shamir e Adelman (nome dos criadores)

DES Data Encryption Standard/Padréo de Encriptagdo de Dados

AES Advanced Encryption Standard/Padrédo de Criptografia Avancada
HTML HyperText Markup Language/Linguagem de Marcacdo de Hipertexto
CSS Cascading Style Sheets

IDE Integrated Development Environment/Ambiente de Desenvolvimento Integrado
GUI Graphical User Interface/Interface Grafica do Utilizador

SDK  Software Development Kit/Kit de desenvolvimento de software

MIT Instituto de Tecnologia de Massachusetts

MVC  Modelo-Vista-Controlador

GPL General Public License

SQL Linguagem de Consulta Estruturada

DBMS Data Base Management System/Sistema de Gestdo de Banco de Dados
XML  Extensible Markup Language

UML  Unified Modeling Language

National Institute of Standards and Technology/ Instituto Nacional de Padrdes e

NIST Tecnologia



Aplicacdo Movel de Acesso Offline

1 Introducio

Neste capitulo é realizado o enquadramento da dissertagcdo, os objetivos, a motivagdo, a

metodologia aplicada, a contribui¢do e como a dissertacdo esta organizada.
1.1 Enguadramento

O Sistema informatico tém sido uma realidade inabalavel, diante das modificacdes que tém
atingido a sociedade como um todo nos Gltimos tempos. Este fendmeno também é conhecido
como a era digital.

Podemos afirmar, sem qualquer ddvida, que atualmente ndo existe, ou que poucas
reparticdes publicas e privadas, ndo foram afetadas pelo sistema digital, com a necessidade
de aumentar a qualidade de servico. [1]

O projeto desenvolvido é um médulo do Sistema de Informacédo da Justica de Cabo Verde,
que atualmente é administrada pelo Conselho de Gestdo de Sistema de Informacdo da
Justica. O projeto de desenvolvimento do Sistema de Informatizacdo da Justica teve seu
inicio nos finais do ano de 2008 pelo Governo de Cabo Verde em parceria com a
universidade de Aveiro. Inicialmente o sistema era destinado a tramitacdo de processos do
Caodigo do Processo Penal.[1] Em 2014 avangou com a implementacdo da segunda fase do
projeto, para melhorias ligadas a tramitacdo do Processo Penal e implementacdo do

Processo Civil.[2]
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1.2 Objetivo

1.2.1 Objetivo Geral

O objetivo deste trabalho é desenvolver uma aplicacdo movel que possibilite aos juizes,
procuradores e advogados visualizarem, de uma forma clara, as informac6es dos processos
em que estdo a trabalhar, bem como aceder a lista de intervenientes processuais, documentos

associados ao processo e datas de audiéncias e outros.

1.2.2 Obijetivo Especificos

Além do objetivo principal declarado, outros serdo perseguidos:

e Levantar o estado da arte de alguns sistemas existentes e 0S Seus percursos na area;

e Apresentar alguns estudos sobre seguranca movel;

e Apresentar algumas plataformas de desenvolvimento de aplicagfes cruzadas ou
hibridos mdveis utilizados no mercado e algumas das suas carateristicas;

e Apresentar algumas linguagens de desenvolvimento utilizadas no desenvolvimento
de aplicagdes moveis nas plataformas cruzadas;

e Descrever o Sistema de Informacao da Justica de Cabo Verde.

1.3 Motivacao

A principal motivagdo para a elaboracdo deste trabalho deve-se a ndo existéncia de uma
aplicacdo no Ministério de Justica de Cabo Verde que permita aos magistrados consultar
processos judicias nos dispositivos moveis de forma offline. A facilitacdo aos magistrados
da consulta de processos judiciais e a massificacdo de aplicativos moveis para a area da
Justica no mundo, despoletou em nds um interesse particular por esse tema com o intuito de
colmatar e facilitar o acesso aos processos judicias e facilitar esta consulta, permitindo que
cada utilizador descarregue, de forma segura e auténtica, partes de um ou mais processos

para consulta em modo offline.
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1.4 Metodologia

O desenvolvimento da aplicacdo SPA, tera o seu alicerce fundamentado na Engenharia de
Software, onde estdo reunidas as metodologias necessarias utilizadas para auxiliar no

processo de desenvolvimento, privando pela qualidade do produto.

Para isso, adaptou-se o modelo espiral, visto que é o que mais se adapta para o projeto de

forma a privar pela qualidade do produto desenvolvido e pela sua complexidade.

Todas as fases do projeto serdo conduzidas e baseadas na técnica de documentacdo e no

estudo de projetos desse porte ja existentes no mercado.
1.5 Contribuicdo

O desenvolvimento de uma aplicagdo movel que possibilite aos juizes, procuradores e
advogados, consultar em modo offline partes de um ou mais processos em que 0 mesmo esta

associado de forma segura e auténtica durante um periodo de tempo.
1.6 Organizacao da Dissertacao

Esta dissertacdo esta organizada em seis capitulos, sendo eles a Introducgdo (capitulo 1),
Sistema de Informatizacdo da Justica de Cabo Verde (capitulo 2), Estado de Arte (capitulo
3), Analise e Concecdo (Capitulo 4), Implementacdo da Aplicacdo (capitulo 5) e Conclusao
(capitulo 6):

Capitulo 1 — Introducdo, ela contém o enquadramento, a motivacdo, o objetivo, a

contribuicdo, a metodologia e a organizagao;

Capitulo 2 — Sistema de Informacéo da Justica de Cabo Verde, aborda o Sistema Judicial
Cabo Verde, Sistema de Informacao da Justica de Cabo Verde, Funcionamento do S1J, Eixos
Estrategicos do S1J e Carateristicas do Sistema de Informacéo da Justica;

Capitulo 3 - Estado de Arte apresenta, a Justica Mobile, a Seguranga Mobile, as Plataformas

Moveis, as Famework/Bibliotecas de desenvolvimento, e as Base de Dados Mobiles.

Capitulo 4 — Analise e Concecdo retrata os, Requisitos da aplicacdo, Modelagéo do Sistema,
e 0 Modelo de Analise;
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Capitulo 5 — A Implementagdo da Aplicacdo fala sobre , o desenvolvimento, a
implementacdo da Seguranca, da Base de Dados e da Interface, as integracGes da aplicacéo,

os testes efetuados e a Apresentacédo da Aplicacéo.

Capitulo 6 — Conclusao, contém, uma reflexdo em relacdo ao projeto desenvolvido, com um

balango geral sobre o desenvolvimento da aplicacéo e perspetivas futuras.
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2 Sistema de Informacao da Justica de Cabo Verde

O Sistema de Informacéo da Justica (SIJ) de Cabo Verde, é um projeto antigo do Ministério
da Justica (MJ) de Cabo Verde, mas que teve o seu inicio no final de 2008, em parceria
conjunta do Estado de Cabo Verde com a Universidade de Aveiro (UA). Inicialmente, numa
primeira fase, iniciou-se com o desenvolvimento do Sistema de Informacdo de Processo
Penal (SIPP), que foi concluido em julho de 2011. [1]

O Sistema de Informac&o de Processo Penal (SIPP), depois de concluida a primeira fase do
seu desenvolvimento, ficou na fase de testes no Tribunal da Praia onde além de detetar
falhas, permitiu identificar novas funcionalidades que possam vir a existir. Visto que a
legislacdo antiga, ndo se adequava a utilizacdo do sistema desenvolvido (SIPP), houve a
necessidade de alteracOes legislativas que acomodassem, adequadamente, a tramitacéo
eletronica dos processos. Em 2013 foi publicada uma nova Lei n.° 33/VI111/2013, de 16 de
julho que “[e/stabelece o regime juridico de uso de meios eletrénicos na tramitagdo de

processos judiciais, comunicacao de atos e tramitagéo de pecas processuais”. [1]

Em 2014 o Governo de Cabo Verde avancou com a implementacdo da segunda fase de

Sistema de Informacao da Justica (S1J) em parceria com a Universidade de Aveiro (UA).[3]

Neste capitulo iremos abordar de uma forma resumida a estrutura do Sistema Judicial Cabo-
Verdiano, apresentar algumas caracteristicas e funcionamento do Sistema de Informacéo
Judicial de Cabo Verde bem como falar sobre o seu respetivo eixo estratégico de

desenvolvimento.
2.1 Sistema Judicial Cabo-Verdiano

Em Cabo Verde, a semelhanca das democracias modernas, o poder judicial ocupa um lugar
de suma importancia na Organizacdo Politica e Administrativa do Estado. Para além de
promover uma aplicacdo de justica no seu sentido mais amplo, atingindo de igual forma
todos os cidaddos residentes no pais, este aparece como sendo um dos guardides da

democracia.[4]

A Administracdo da Justica no territorio Cabo-Verdiano para efeitos judiciais, esta

estruturada em Ministrio Publico e a dos tribunais. [5]
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2.1.1 Tribunais
Os tribunais estdo organizados em circulos judiciais e comarcas. [5]
Os Tribunais Judiciais sdo 6rgdos do Estado, encarregues de Administrar a Justica em Cabo

Verde. Sao Tribunais Judicias, o Supremo Tribunal da Justica, os Tribunais de Segunda

Instancia e os Tribunais de Primeira Instancia (Figura 1).[6]

Supremo Tribunal da
Justica

Tribunal de Relagao ‘

Tribunal de Comarca |

Figura 1 - Estrutura da Administrar a Justica

O Supremo Tribunal de Justica é a Instancia Judicial Suprema da Republica, o 6rgao superior
da hierarquia dos tribunais, com jurisdi¢do sobre todo o territério nacional. Tem jurisdicédo
em sede de recurso sobre todos os demais tribunais de Primeira Instancia, com excec¢do do
Tribunal Constitucional e do Tribunal de Contas.[5]

Os Tribunais de Segunda Instancia, designados Tribunais de Relacdo, sdo instancias de
recursos das decisdes proferidas pelos Tribunais Judiciais de Primeira Instancias, Tribunais
Administrativos, Tribunais Fiscais e Aduaneiros e Tribunal Militar de Instancia.[5] Neste
momento € composto por, Tribunal de Relagdo de Sotavento e Tribunal de Relagdo de
Barlavento.[7]

Os Tribunais de Primeira Instancia, designados Tribunais de Comarca, existem um em cada

Comarca e sao Tribunais comuns com valéncias nas areas Civil e Criminal.[5]
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2.1.2 Ministério Publico

A orgéanica do MP compreende a Procuradoria-Geral da Republica e a Procuradoria da
Republica:[5]

A Procuradoria-Geral da Republica é o 6rgao superior da hierarquia do Ministério Publico e
compreende o Procurador-Geral da Republica (que a preside) e o Conselho Superior do
Ministério Publico.[8]

As Procuradorias da Republica abrangem as Procuradorias da Republicas de Circulo e as
Procuradorias da Republicas de Comarcas. As Procuradorias da Republica de Circulo,
assegurardo a representacao deste 6rgdo constitucional nos Tribunais de Segunda Instancia,
designados, respetivamente, Tribunal da Relacdo de Sotavento e Tribunal de Relacéo de
Barlavento. As Procuradorias da Republica de Comarca tém jurisdicdo sobre o territorio
correspondente a area dos tribunais judiciais de primeira instancia respetivamente.[8]

2.2 Sistema de Informacéo da Justica de Cabo Verde (S1J)

O SIJ permite a tramitagdo eletrénica e a desmaterializagdo dos processos que anteriormente
tinham como suporte exclusivo o papel. O desenvolvimento do SIJ contribuird para a
modernizacdo da gestdo judicial, auxiliard numa administracdo mais eficiente da justica,
facilitando a comunicacdo entre as organizagfes do Sistema Judicial, padronizando
procedimentos e permitindo um acesso mais rapido e de melhor qualidade a Justica.

2.3 Funcionamento do S1J de Cabo Verde

Atualmente a sua implantacgdo, gestdo do pessoal técnico e a sua coordenacgdo é assegurado

exclusivamente pelo Conselho de Gestéo criado para os devidos efeitos. [9]

O Sistema atualmente estd composto por um conjunto de componentes principais (Figura 2)
como: Sistema de informacdo do Processo Penal; Sistema de informacédo do Processo Civill;
Diario da Justica Eletronica; Sistema de Gestdo do Membros da Ordem dos

Advogados; Identificador Unico da Justica.
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Processasne pemax daito, ] Desenvalvido na 12 fase
| Desenvalvido na 22 fase
prnoss do [ inda n2e desenvalvide

Figura 2 - Estrutura de S1J.[10]

O Sistema de Informacédo do Processo Penal (SIPP) e o Sistema de Informacdo do Processo

Civill (SIPC) tém a mesma estrutura Idgica, estando integrado na mesma aplicacdo web.

O Diério da Justica Eletronica (DJE) € um orgdo de publicacdo dos atos judiciarios e
administrativos proprios dos tribunais e do Ministério Pablico.[9]

O Sistema de Gestdo dos Membros da Ordem dos Advogado € uma aplicacdo desenvolvida

para permitir acesso a processos, por parte dos advogados, designados pela Ordem dos
Advogados de Cabo Verde.

O Sistema de Registo de Ocorréncias ITOP é um componente utilizado nos tribunais para

comunicacéo e registo de ocorréncias.

O Identificador Unico da Justica € um componente utilizado para autenticagao e autorizagio
dos utilizadores do S1J.[11]

O Sistema de Informacdo de Cabo Verde é um sistema modular, de fécil integracdo com
outros sistemas, conforme ilustrada na Figura 2.
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2.4 Eixos Estratégicos SI1J

O Sistema de Informacéo Judicial de Cabo Verde inclui trés eixos estratégicos desenvolvidos
em simultaneo e em articulacdo entre as partes como alnfraestrutura, o Desenvolvimento

Informatico e a Formacdo e Helpdesk. [1]

a) Infraestrutura

A componente de infraestrutura apesar de ser a parte mais dispendiosa, € a mais facil de
implementar. Tem por objetivo garantir que todos os utilizadores nos tribunais tenham

equipamentos informaticos adequados (um computador), com ligacédo de internet.[1]

b) Desenvolvimento Informéatico

Primeiramente foi desenvolvido o SIPP, modelado de acordo com a legislacdo penal Cabo-
Verdiano e a tramitacdo processual prevista no Codigo Penal e Codigo de Processo Penal.
Também tem como objetivo garantir o desenvolvimento e a manutencdo das aplicacdes

informaticas de suporte a tramitacao processual.[1]

Para garantir que as funcionalidades do SIJ estejam de acordo com a legislagdo Cabo-
Verdiana foi constituida uma comissdo de acompanhamento, composta por Juizes,
Procuradores do Ministério Pablico, Oficiais de Justica e Advogados. Como interlocutores
entre a comissao de acompanhamento e a equipa de desenvolvimento, foi criada uma equipa

de modelacdo, composta por técnicos da area de informatica e juristas (Figura 3).
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Figura 3 - Estrutura de Coordenagéo do S1J. [10]

C) Formacéo e Helpdesk

De nada vale ter computadores e aplicagdes informaticas e ndo ter assisténcia e suporte aos
utilizadores do sistema. De modo a beneficiarem de melhor forma estes novos instrumentos,
o componente de formac&o helpdesk tem como funcéo principal prestar formacao espécifica

a cada um dos utilizadores, no seu posto de trabalho, relativamente as funcionalidades das

aplicacdes e a0 manuseamento de equipamentos.
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2.5 Carateristicas do Sistema de Informacéo da Justica

O Sistema de Informacéo da Justica tem um conjunto de caracteristicas importantes das quais

iremos mencionar aqui algumas mais importantes.

A numeracdo é Unica nacional e anual dos processos. Onde anteriormente poderia existir
Varios processos com 0 mesmo nimero em cada comarca. Com a implementacéo do sistema,
cada processo tera um numero Unico nacional, o que a nivel de estatistica nacional facilita o

seu enquadramento com a realidade.[1]

A implementacdo do sistema de distribuicdo de processos automaticos entre os magistrados,
através da criagdo de dois novos conceitos: O “peso de um processo”, € uma férmula que
resume em um valor numérico, o esforco expectavel necessario a conclusdo do processo,

tendo em conta um conjunto de parametros.

Iremos mencionar alguns, mais pertinentes como 0s crimes em causa, a quantidade, tipo e
0S sujeitos processuais envolvidos. Se 0 mesmo processo tiver processos apensos sera
acrescentado o peso dos processos apensados. Atravéz da “balanga de processos”, com o
calculo do “peso dos processos” podemos avaliar o valor total de processo distribuidos aos
magistrados. Ela é a soma total de pesos de todos os processos distribuidos ao magistrado.
Sendo assim, a distribuicdo de processos passa a ser automatica permitindo que o processo

seja distribuido ao magistrado em que a “balanga de processos” seja mas leve.[1]

Uma das caracteristicas de seguranca do sistema é a atribuicdo do Cartdo da Justica a cada
utilizador do sistema, possuindo cada um o seu certificado digital Gnico associado. Com esta
criacdo serd implementada a assinatura digital para todos os documentos produzidos. De
forma a garantir a autenticidade do conteudo, a partir do momento em que uma peca €
assinada digitalmente, esta ndo podera ser alterada, sob pena de quebra da assinatura
digital.[1]

A nivel de controlo de impresséo todos os documentos impressos possuirdo um codigo de

barras Gnico que permitira identificar a sua origem.[1]

E de se destacar também que, com a implementacéo da tramitac&o eletronica de processos,
acabara a movimentacao fisica dos processos no formato papel, passando todo esse processo
a ser digital, atraves de um servidor central. Com a implementacéo do sistema de informagéo

centralizado, sera possivel que varios intervenientes do mesmo processo possam em
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simultaneo ter acesso ao mesmo processo (Figura 4). Como por exemplo, 0 advogado, um
juiz, e um érgdo de policia criminal, com possibilidade de estarem em simultaneo a trabalhar
Nno 0 mesmo processo onde apenas terdo acesso aos documentos que lhes sdo permitidos em
cada fase processual.[1]

Arguido/
Ordem dos

Advogado Ofendido
Advagados Réu/Autor

Inspegdo
Processo
“ ﬁ Conselhos
Procurador \ Superiores
Oficial da “gf;f‘ Diério de Justica
Procuradoria Criminal Electronico
Legenda:

—+ Acesso de leitura e filtrado (estatisticas)

+ Acesso apenas para leitura (dentro dos pressupostos definidos)
——+ ACesso apenas para escrita
—* Acesso para leitura e escrita (dentro dos pressupostos definidos)

Figura 4 - Interacdo Possiveis num Processo. [10]




Aplicacdo Movel de Acesso Offline

3 Estado de Arte

Acompanhando a grande evolugéo da nossa sociedade, esta o desenvolvimento de aplicagdes
moveis. Atualmente € uma area com um grande crescimento na sociedade devido a
popularidade e a massificacdo dos smartphones, ou mais genericamente, de dispositivos
moveis. [12] Também podemos dizer que as aplicaces mdveis mudaram o mercado das
tecnologias de informacéo, criando novos mercados, maior acessibilidade para qualquer
utilizador, novos empregos e conte(ldos sempre acessiveis em qualquer momento.

Neste capitulo vamos abordar varios temas relacionado com o desenvolvimento e modelacéo
de aplicacdes moveis, para além de alguns temas importantes como a Seguranca Movel, as
plataformas moveis hibridas, os framework ou bibliotecas de programacdo e as bases de

dados mdveis.
3.1 A Justica Movel

Segundo Fredric Lederer, o problema do acesso da justica € mundial. E ndo existe uma forma
padrdo de resolver o problema, ou seja, a solucdo varia dependendo do pais, regido,
condicdes financeiros, tecnoldgicos e meios institucionais disponiveis. E neste contexto que
podemos ver a justica mével como uma ferramenta tecnoldgica que complementa o sistema
de justica tradicional, ou como um processo de inovacdo externo utilizado para compensar

as fraquezas do Sistema da Justica tradicional.[13]

3.1.1 Singapura - Justice@State Courts

Os Tribunais Estaduais da Singapura, em prol do Estado, implementaram uma aplicacao
movel que fornece um conjunto de informacgdes e servicos aos cidaddos. A aplicacdo
desenvolvida disponibiliza informacGes sobre os casos/processos e sobre datas de audiéncias
nos tribunais estaduais, faculta visitas virtuais aos tribunais,possibilita servigo de assisténcia
juridica adequado para o publico e outros servicos de informagdes, por meio de uma interface
amigavel.[14][15]
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3.1.2 Jordania - MOJ (Ministério jordaniano de Justica)

O Ministério da Justica do Reino Hachemita da Jordania, com o objetivo de facilitar o acesso
aos servigos e a informacéo aos seus utilizadores e ao publico em geral, desenvolveu uma
aplicacdo movel [16] que facilita os procedimentos aos cidaddos, permitindo que estes
efetuem o pedido de certificado de registo criminal, muito solicitado como requisito para

emprego, e outros servigos publicos através da aplicacdo.[16]
Alem do pedido de registo criminal, a aplicagdo contém um conjunto de servicos de

interesses aos cidad&os tais como: [16]

e Consulta de processo nos tribunais que foram registrados contra a pessoa; [16]
e Pagamento eletrénico onde podemefetuar o seu pagamento sem ter de ir ao

tribunal; [16]

3.1.3 Porto Rico - Rama Judicial de Puerto Rico

Desde de 2014, que o Poder Judiciario de Porto Rico tem permitindo aos advogados,
escritérios de advogados e publico em geral aceder a informagdes como consulta e
calendario de processos, atraves de dispositivos méveis. Conhecido como “Rama Judicial
de Porto Rico” a aplicacdo permite consultar processos, pesquisando a partir do nome da
entidade envolvida ou através de nimero de processo. Além da funcionalidade consulta
processo, a aplicagdo permite selecionar um “Processo Favorito” para receber notificagdes

com informacdes. A aplicacdo podera ser descarregada na versdo Android e 10S.[17]

3.1.4 Brasil - TIPA Mobile (Tribunal de Justica do Estado do Para)

Com o intuito de modernizacdo do portal da Justica, o Tribunal de Justica do Estado do Para
(TJPA) no Brasil, desenvolveu uma aplicacdo moével de Justica, que permite consulta e
acompanhamento de processos disponiveis no portal externo do TJPA. Conhecido
inicialmente por “TJPA Mobile" a aplicagdo so6 funciona na versdo Android. A aplicacdo
vem também com o leitor de codigo de barras que podera ser utilizado para consulta de

processos caso o utilizador ndo quiser inserir o codigo do processo.[18]
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3.1.5 Marrocos - E-Justice

No dmbito da execucédo da reforma do Sistema Judicial e na modernizacdo da Administragao

Judiciaria, o Ministério da Justica de Marrocos desenvolveu uma aplicagdo movel da Justica

conhecido como “E-Justice”. Pretendia-se com a implementacdo da aplicacdo movel

aumentar o nivel de eficacia, eficiéncia, e a transparéncia e qualidade dos servi¢os Judiciais.

A aplicacdo tem varios servicos das quais iremos mencionar alguns:

Permite visualizar o estado de um pedido de Registo Criminal efetuado online no
Servigo;

Permite visualizar anuncios judicias de varios imdveis e moveis anunciados pelo
tribunal do Reino; tem também o servico de rastreamento de informacéo de acdes
tomadas nos processos civis e imobiliarios aos tribunais.[19][20]

3.1.6 Estados Unidos

Vérios Estados do Estados Unidos tém utilizado aplicativos mdveis como suporte aos

servigos nos tribunais. Cada Estado desenvolveu seu proprio aplicativo movel como:

O Estado de Illinois - desenvolveu uma aplicagdo que ¢ conhecida como “Court Clerk
Mobile Connect”. A aplicagdo permite ao utilizador pesquisar por nome de pessoa
ou entidade ou nimero de processo 0s processos Civis existentes em qualquer divisdo
judicial, pesquisar as suas multas de transito através do nimero de carta de conducao
e consultar os eventos judiciais em que 0 mesmo possa estar associado;[21][22]

Outros Estados como Kansas, Luisiana, Nevada, Ohio, Pensilvania e Virginia
também desenvolveram aplicativos mdveis como suporte ao Sistema Judicial do
respetivo Estado. As carateristicas das aplicacbes estdo de acordo com as

necessidades do respetivo Estado. [22]
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3.2 Seguranga Movel

Com a popularidade da internet e dispositivos mdveis, e fazendo cada dia, mais parte da
nossa vida, em paralelo, tem crescido também o nimero de ameagcas, ou seja, de pessoas

tentando aceder de forma ilegal a informacdes.[23] .

De acordo com a “Uma Revisao da Seguranga na Internet na China em 2016” divulgada pela
CNCERT (National Computer Network Emergency Response Technical Team,
Coordination Center of China), o nimero de malware da Internet mével capturado em 2016

foi de 2,05 milhdes, um aumento de 39% em relacdo a 2015. [24]

Segundo Bhattacharya, Yang(s), Guo e Qian (2014), a seguranca mével foca-se nas ameacas
de ataques e defesas de plataformas de computacdo movel. Ela inclui codificacdo segura,
criptografia, seguranca fisica, comunicacao segura e gestdo de politicas/Norma.[23]
Codificagdo Segura
Segundo IVENTIS, falando de codificacdo segura de aplicacGes, inclui os servicos de teste
de Penetracdo de Aplicacdes, revisdo de codigo e acompanhamento em desenvolvimento
seguro.[25]
Criptografia
Uma técnica poderosa para proteger dados é a utilizacdo de criptografia. Permite armazenar
ou transmitir dados sensiveis através de canais inseguros. [26]
Os sistemas de criptografia de computador, geralmente, pertencem a uma das duas categorias
criptograficas: Criptografia de chaves simétrica, e a criptografia de chave publica.[27] No
método de chave tanto a chave Simétrica como a chave publica, o nivel de seguranca é
medido pelo numero de bits que foram utilizados para criar a chave, ou seja, quanto mais
bits utilizados mais dificil sera quebrar a criptografia atravéz da forca bruta. [28] A diferenca
entre chave simétrica e publica é que no caso de chave simétrica apenas existe uma chave
onde é utilizada tanto na codificacdo como na decodificacdo e na chave publica existem duas

chaves, a publica e a privada, uma para codificar e a outra para descodificar.[28]
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Seguranca Fisica

A seguranca fisica € uma medida empregada para impedir 0 acesso nao autorizado ao
equipamento. E o uso de barreirais fisicas como dentncias de perda ou roubo e a utilizacio

de tecnoldgias como criagéo de palavra-chave seguras.[29]

Comunicacao Segura

Muitos dos problemas de seguranca em comunicagdo podem ser minimizados utilizando um
canal de comunicagédo seguro que permite garantir a autenticidade,ou seja, garantindo que as
mensagens foram enviadas pelo remetente nelas indicado, a integridade, ou seja, garantindo
gue as mensagens nao foram modificadas em transito e confidencialidade as mensagens nédo

foram observadas em transito.[30]

Gestao de Politicas/Normas

As politicas/Normas sdo procedimentos orientacdes, padrdes e principios criados em uma
dada organizacdo, sobre 0 modo como os colaboradores devem oferecer os produtos e
servicos da organizagdo.[31]

3.2.1 Algoritmos

A seguranca das informac6es tornou-se uma questdo importante na comunicacdo de dados,
0 que faz com que algoritmos criptografica desempenham um papel importante no sistema

de seguranca de informacao. Existem varios algoritmos de criptografia.[32]

e RSA

Um dos criptosistemas de chave publica, mais conhecidos para criptografia de dados é a
RSA. E um algoritmo de criptografia de chave publica baseado em formulas matematicas
para tornar informac@es ilegiveis. E um algoritmo criptogréfico assimétrico que recebeu o
nome dos seus criadores Rivest, Shamir e Adelman. O algoritmo é composto por trés etapas,
a primeira € a criagdo das chaves que serdo utilizadas para criptografar e descriptografar
dados, a segunda etapa € a criptografar e a terceira é descriptografar os dados. O tamanho da
chave varia de 1024 a 4096 bits. [32] Ele é utilizado em assinaturas digitais, trocas de chaves

e criptografia de dados. E utilizado para proteger email e trafico na web, e recursos na rede.

Principal desvantagem do algoritmo € a sobrecarga computacional no momento de

criptografar e a de descriptografar.[26]
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e DES

Conhecido como Data Encryption Standard (DES) € recomendado pelo NIST (instituto
nacional de padrdes e tecnologia), e € um algoritmo de criptografia simétrica desenvolvido
pela IBM em 1974. O comprimento da chave é de 56 bit e o tamanho do bloco é de 64
bit.[32]

e AES

Desenvolvido em 1998 por Daemen J. e Rijmen V., o Advanced Encryption Standard (AES)
é um algoritmo de criptografia simétrica rapida e flexivel. E uma cifra onde o tamanho do
bloco é de 128 bits e utiliza 0 comprimento da chave variavel de 128, 192 e 256 bits. E
implementéavel em vérias plataformas especialmente em dispositivos pequenos. Em 1998
NIST recomenda a utilizagdo do AES para a substituicdo do DES.[32]

3.2.2 Comparacgéo

A tabela a seguir apresenta um estudo comparativo entre a AES, DES e RSA.[33]
Tabela 1 - Comparacdo entre AES, DES e RSA

Fatores AES DES RSA

Desenvolvidos 1998 1977 1978
128, 192 e 256

Comprimento da chave bits 56 bits >1024 bits
Comprimento do Bloco 128 bits 64 bits Minimo 512
Chave para criptografar e | ¢ o oo E 0 mesmo E diferente
descriptografar
Algoritmo Simeétrico Simeétrico Assimétrico
Encriptacéo Rapido Rapido Lento
Descriptografar Répido Répido Lento
Excelente <
Seguranca garantido Nao Seguro Menos Seguro
Consumo de Energia Baixo Baixo Alto
Implementacéo no - Melhor no hardware X 1 g
Hardware e software Rapido do que software Ndo ¢ eficiente
Algoritmo de criptografar Diferente Diferente Igual

e descriptografar
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3.3 Plataformas moveis

O mercado de aplicativos moveis esta crescendo cada vez mais e espera-se que em 2020
valha mais de 100 mil milhdes de ddlares. Estima-se hoje em dia que existe entre as
plataformas, mais de cinco milhdes de aplicativos distribuidos entre as lojas online como
Google Play, Apple App Store, Windows Store, Amazon App store, e BlackBerry World.
A Google Play, sozinha, tem mais de dois milhGes de aplicativos.[12][34] Embora essas
plataformas sejam ricas em bibliotecas e recursos internos, para acompanhar a grande
demanda de aplicativos moveis para smartphone e tablets nos Gltimos anos para os mais
diferentes plataformas mdvel, e sabendo que os mesmos contém diferentes arquiteturas e
linguagem de programacdo nos sistemas operacionais como java para Android e Object-C
para I0S, e outros, faz com que os desenvolvedores tenham sempre de refazer o mesmo
aplicativo para diferentes sistemas.[35][36]

Devido as suas carateristicas de compilar o cdédigo-fonte de aplicativos para diferentes
plataformas moveis, as ferramentas de desenvolvimento mével de plataforma cruzada estao
ganhando, mais popularidade nos ultimos anos. Essas ferramentas surgiram com o
aparecimento da linguagem de HTML5. Essas ferramentas dependem essencialmente de
linguagens de programacdo Web, como HTML (HyperText Markup Language), JavaScript
e CSS (Cascading Style Sheets) e algum codigo wrapper nativo para a aceder a APIs, como
a cdmara e outros. Essas ferramentas tém sido uma boa escolha para atender a demanda entre
plataformas. Muitas empresas e desenvolvedores tém escolhido este método para
desenvolver seus aplicativos devido a sua conveniéncia. A nivel de testes e atualizacdo de
aplicativos, a plataforma hibrida tem maiores vantagens do que o0s nativos, pois economiza
muito tempo e custos. Enquanto que os aplicativos hibridos sdo desenvolvidos e testados
apenas uma vez, para todas as plataformas principais, os nativos € desenvolvido, testado
separadamente para uma determinada plataformas (Figura 5).[35][36]
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Native Hybrid
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Figura 5 - Desenvolver aplicativo hibrido/nativo

Como essas ferramentas apresentam a abordagem “Code Once And Run Everywhere”
tornar-se-a, mas facil desenvolver aplicativos mdveis, economizado tempo e custo de
manutencdo. Também tém maior possibilidade em reutilizacdo de cddigos fontes. A
habilidade de programacdo para os desenvolvedores de aplicativos nestas ferramentas

também é reduzida e o mesmo aplicativo podera funcionar em diferentes plataformas.[35]

Neste momento existem vérias plataformas cruzadas de desenvolvimento das quais iremos

mencionar alguns do mercado como Rhodes, PhoneGap, DragonRad, MoSync.[35]

3.3.1 PhoneGap

Baseada no HTMLJ5, CSS e no JavaScript, o PhanoGap é uma plataforma open source de
desenvolvimento rapido de aplicativos moveis para plataformas cruzadas de baixo custo.
Permite desenvolver aplicativos para Android, Blackberry, i0OS, Symbian, webOS e
Windows Phone OS’s. Permite aceder APIs de hardware como de GPS, lista de contato, som
e outros. [35] [37]

E um projeto da Apache Cordova 100% open source, contem a tecnologia de container de
aplicativos e permite criar aplicativos nativos. A interface grafica de visualizagéo é 100% do
comprimento e da largura do dispositivo. Pode trabalhar com qualquer aplicativo ou servidor

utilizando padréo da web. O Cordova permite empacotar o HTML, CSS e JavaScript em um



Aplicacdo Movel de Acesso Offline

aplicativo movel nativo que pode ser publicado nos mercados méveis ou instalados em
dispositivos moveis. Ela basicamente torna possivel que o aplicativo web seja executado
dentro de um componente WebView de um aplicativo nativo ou melhor dizendo um pacote
nativo de um aplicativo da web.[38][39]

Cordova Application

Web App Cordova Plugins

config.xml Accelerometer Geolocation

e [ Camera Media

Device Network

Contacts Storage

HTML Rendering
Engine(WebView)

Custom Plugins

Figura 6 - Arquitetura de Cordova[39]

Além de permitir aceder a APIs também o utilizador tem a possibilidade de criar o seu
préprio APIs ou personalizar o mesmo de acordo com a sua necessidade.[39]

X R
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3.3.2 Rhodes

Lancado em 2008, é wuma multiplataforma desenvolvida pela Rhomobile

(www.rhomobile.com), uma startup em Cupertino no estado da California.

Permite criar aplicativos nativos para diferentes sistemas como 10S, Android, Windows
Mobile e Symbian, mantendo uma Unica base de cddigo para diferentes sistemas operativos
dos dispositivos mdveis. Tal como Phonegap também permite que os desenvolvedores criam
aplicativos utilizando HTML, CSS, JavaScript e linguagem como Ruby. [40]

Recomendado mais para aplicativos corporativos, o Rhodes ndo é muito adequado para jogos
com acdes rapidas, ou aplicativos com interfaces interativas ricas. O ponto forte é a
padronizacdo de interfaces, ou seja, torna os padrdes tradicionais de interface comumente
onde é encontrado na maioria dos aplicativos de informacdes faceis. Inspirado no padrao da
arquitetura MVC orientados para web o Rhodes possibilita aos desenvolvedores um
desenvolvimento distribuido entre a camada de negdécio, a camada de controlador e a camada
interface. Inclui um ORM (Object Relational Manager) local, chamado Rhom, incluindo
cbdigo para persistir dados locais e sincronizar dados remotos utilizando o RhoSync. Assim
sendo, os desenvolvedores ndo precisam se preocupar em como gravar dados e sincronizar
a logica em seus aplicativos, podem apenas concentrar na ldgica de apresentacdo e de

negocios.[40]

3.3.3 DragonRad

Distribuido sob licenca comercial, é uma multiplataforma de desenvolvimento mdvel
fornecido pela Seregon Solution Inc. Ela permite aos desenvolvedores desenvolver
aplicacdes moveis para 10S, Android, BlackBerry e Windows Mobile. DragonRad é uma
ferramenta e contém o seu proprio IDE e pode ser configurado para diferentes simuladores
como I0S, Android, BlackBerry, Windows Mobile e etc. Contém um ambiente visual D&D
ou GUI para os desenvolvedores que permite criar e instalar os seus aplicativos moveis e
que permite aos desenvolvedores reduzir o esforco de manutencdo e codificacdo. Nao
fornece suporte a ferramentas web, como HTML, HTMLJ5, CSS, e JavaScript, mas contém
um ambiente visual de GUI que possibilita aos desenvolvedores reduzir o esforco de
manutencdo e de codificagdo. DragonRad é uma ferramenta comercial e tem sua propria
linguagem D&D e apresenta uma certa dificuldade a nivel de adicdo de extensao de plugins

e contém suporte para estrutura bastante limitado.[35]
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3.3.4 MoSyns

De origem Sueca, 0 MoSyns, é uma plataforma de open source direcionada para 0 mercado
de dispositivo mdveis. Tem um SDK totalmente desenvolvido que permite aos
desenvolvedores construirem todo tipo de aplicativos mdveis. Tém suporte a linguagens
baseadas na web como HTMLD5, CSS e Java Script e também fornecem suporte para C/C++.
O MoSyns fornecem acessibilidade a APIs nativas aos desenvolvedores tanto em C/C++
como em JavaScript. MoSyns tém provado ser uma ferramenta muito poderosa com uma
biblioteca onde contendo varios componentes firmemente conectados entre si. A biblioteca
de execucdo onde obrigatoriamente fornece suporte relacionados a gréafica, audio,
comunicacdes, entradas, interface uniforme como APIs do sistema de baixo nivel e outros
recursos do dispositivo. E uma base de dados do perfil de dispositivo onde permite garantir
que se adaptou corretamente ao dispositivo, compiladores. O IDE do MoSyns é baseado em
Eclipse.[35]

3.3.5 Comparacéao

A nivel de plataformas moveis podemos ver de acordo com os tOpicos anteriores, que
atualmente existem varias plataformas no mercado das quais iremos citar algumas
diferencas. Acerca de linguagens de programacdo suportadas, podemos ver que Rhodes,
PhoneGap e MoSync suportam linguagem de programacdo WEB, como HTML, HTMLJ5,
CSS e JavaScript e apenas o PhoneGap tem suporte para CSS3, enquanto que o MoSync
para C e C++. Ja 0 DragonRad tem suporte para seu proprio idioma D&D.

Como podemos ver, de acordo com o paragrafo anterior MoSync, Rhodes e PhoneGap sdo
plataformas de desenvolvimento orientados para web, e a nivel de acessibilidade a APIs
nativas € feito através de APIs de JavaScript. Enquanto que o DragonRad fornece sua propria
APIs para fazer a ponte entre a aplicacdo e a camada do sistema operacional. Também o
MoSync oferece a acessibilidade a APIs através de C/C++.
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A tabela a seguir apresenta as outras diferengas existentes entre as plataformas.

Tabela 2 - Comparacgéo entre as Plataformas.

Rhodes PhoneGap @ DragonRad MoSync
Android, Android, Android, Android,
BlackBerry, | BlackBerry, @ BlackBerry, i0S,
i0S, i0S, i0S, BlackBerry,
Suporte para Symbian, Symbian, Windows JavaME,
SO movel Windows WebOS, Mobile Symbian,
Mobile, Windows Windows
Windows Phone Mobile
Phone
HTML, HTML, D&D HTML,
HTMLS5, HTML5 HTMLS5,
Linguagem CSS, CSS, CSS3 CSS,
JavaScript, JavaScript JavaScript C,
C++
Acessibilidade JavaScript JavaScript n/a JavaScript,
nativo API's C, C++
RhoStudio IDE native DragonRad Based on
Rho Hub, | of the mobile Designer Eclipse
Eclipse, OS (e.g.
Visual Eclipse,
IDE Studio, Xcode)
Netbeans,
IntelliJ,
Textemate,
etc
Plug-in Sim Sim Né&o Sim
Extensibilidade
Licenca MIT, Apache 2.0 | Apache 2.0 GPL2,
¢ Commercia Commercial
Open Source Sim Sim Né&o Sim
MVC Sim Né&o Né&o Né&o

Rhodes tem uma vantagem sobre as outras trés ferramentas, pois ela oferece suporte a
servigos baseados na web e a framework MVC; ja o PhoneGap oferece um involucro que
funciona com varios IDEs e é muito versatil no que diz respeito a extensibilidade com plug-

ins e extensodes.
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A tabela a seguir apresenta listas de APIs que suporta funcdo de hardware e software nas
plataformas.
Tabela 3 - Lista de APIs

APl Name Rhodes PhoneGap MoSync (C, MoSync DragonRad
C++) (JavaScript)
Acelerdmetro X X
Barcode X X X
Bluetooth X X X
Calendario X X X X X
Camera X X X
Capture X X X X
Compass X X
Connection X X X
Contacts X X X
Device X X X X X
File X X X X
Geolocation X X X X X
Menu X X
NFC X X X X X
Notification X X X X
Screen Rotation X X X
Storage X X X X X
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3.4 Framework/Bibliotecas

As plataformas cruzadas fornecem aos desenvolvedores um conjunto de frameworks que
poderdo ser utilizados para tornar o desenvolvimento de aplicacdes moveis o0 mais simples
possivel. Estas frameworks também sdo projetadas para desenvolvimento de aplicagdes de
pagina Unica.[41]

3.4.1 Angular

E um framework Open Source de desenvolvimento de aplicaces web de JavaScript baseado
em TypeScript. Criada originalmente pelo Google, Angular é um tipo de framework de
desenvolvimento de aplicativo de pagina unica (SPA — single page aplication), possibilita
contetidos dindmicos e bidirecional dos dados e permite sincronizagdo automatico de models

e views.[42]

E frequentemente chamado de framework MVW (Model-View-Whatever) e considerada de
producdo réapida de codigo. Contendo grandes quantidades de recursos, ela permite construir
desde aplicacdes web, desktop até mdvel, e ainda, alguns autores o consideram um dos

framework mais utilizado no desenvolvimento de SPAs.[43]

Angular pode ser uma boa escolha se os desenvolvedores tiveram bons conhecimentos de
HTML ou de programacdo orientada a objetos ou para os que ndo gostam de JavaScript
segundo Mahesh Chand.[44]

Também podemos utilizar a framework Angular na plataforma Phonegap como framework

de desenvolvimento de uma aplicacdo.[38]

3.4.2 React

Desenvolvido originalmente pelo Facebook é uma biblioteca Open Source de JavaScript
utilizada para construir interfaces. E mantida pela Facebook, Instagram e uma comunidade
vasta de individuos. Também pode ser utilizado no desenvolvimento de aplicagdes de pagina
unica (SPA —single page application). Criado pelos engenheiros de Facebook foi implantado
pela primeira vez pelos feeds de Facebook em 2011, mas o cédigo open source de React

Native para aplicagdes moveis foi disponibilizado, mais tarde em 2015.[45]

O React implica aos desenvolvedores um pouco mais de conhecimento de javascript do que

outros frameworks como o Angular. O React é mais flexivel que outras frameworks como o
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angular e provavelmente utilizada por bibliotecas mais independentes, instaveis e de rapida
movimentacao.[44]

3.4.3 Knockout

Desenvolvido por um funcionario do Microsoft Steve Sanderson, 0 Knockout é um projeto
de Open Source implementado no JavaScript. Com tudo o autor veio indicar que o0 projeto
ndo faz parte da Microsoft. Pode ser utilizado no desenvolvimento de SPA. Knockout
implementa o padrdo Model-View-ViewModel e suporta até os havegadores mais antigos. A
biblioteca ja contém templates nativa, mas dependendo da preferéncia do desenvolvedor

pode utilizar outras bibliotecas que existem no mercado. [46]

3.4.4 Comparagao

Como podemos ver Angular e React sdo duas tecnologias da web e escolher qual é a melhor,
€ um pouco subjetivo porque muitas vezes é, mais uma questdo da lealdade do

desenvolvedores, ou por questdes de preferéncias de um ou outro.
A Tabela a seguir apresenta de uma forma resumida alguns atributos de Angular e React.

Tabela 4 - Comparacdo entre as frameworks

Angular React Knockout
. Steve Sanderson
Desenvolvido por Google Facebook (Microsoft)

Angular 1.0 (Out/2010)

Ano lancado Angular 2.2.0 (Nov/2016) Mar/2013 Jul/2010
JavaScript moderno Sim Sim Sim
Maduro Sim Sim Sim
Adocéo da Industria Boa Boa Boa
Lingua TypeScript JSX JavaScript
Programacdo Sim Né&o Né&o
Avancada
Curva_t de Alta Intermédia/Alta Intermedia
aprendizado
Suporte nativo lonic, NativeScript React Nativo | Knockout Nativo
Suporte MVC Apoio total Apenas MVVM[46]

visualizacéo
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3.5 Base de Dados para dispositivos méveis

Normalmente, os dados de aplicativos moveis sdo armazenados em bases de dados
hospedadas na ndvem e se conectam remotamente para 0 aceder, num cenario tipico de
aplicativos mdveis. Mas e se pudesse mover a base de dados da nivem para o dispositivo
permitindo aceder os dados offline em vez de remotamente e sincronizar periodicamente ou

quando o dispositivo estiver online?[47]

Hoje em dia existem vérias bases de dados para os dispositivos moveis incorporaveis. A

seguir iremos apresentar algumas bases de dados mdveis mais populares.[47]

3.5.1 Berkeley DB

O Berkeley DB, é uma de biblioteca de cddigo aberto e é considerada uma base de dados
que permite armazenar os dados no modo relacional tradicional, objetos, pares de valor-
chave e documentos. Suporta armazenar informacGes na memoria e no disco. Tém um
conjunto de carateristicas interessantes, tais como indexacdo, armazenamento em cache,

recuperacéo de falhas, e outras funcionalidades.[47]

A menos que precisa de aceder a um recurso especifico de Berkeley DB, existem outras

alternativas de base de dados, mais leves que o Berkeley DB.[47]

Apesar de suportar tecnicamente o 10S, ainda n&o pode ser utilizado em aplicativos da App
Store devido a incompatibilidades de licenga com os termos e condi¢Ges da App Store.[47]

3.5.2 Couchbase Lite

O CouchBase Lite criada pelo Memchached em 2011 é uma base de dados open source
orientada para documento e a pares chave-valor. Ela suporta indices persistentes (chamados
de views) e utiliza o paradigma map-reduce para fazer a gestdo e consulta de dados. Tem a
sua prépria linguagem de query. Um dos principais recursos do Couchbase Mobile é a
sincronizacdo interna entre a base de dados locais e base de dados na nuvem. Suporta API
nativa e plug-ins para Android e 10S e também tem suporte nas plataforma cruzadas de

desenvolvimento como a PhoneGap e o Xamarin. [48] [47]
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3.5.3 SQLite

O SQL Lite é considerado um banco de dados relacional extremamente leve e bastante
maduro no mercado. O SQL.ite € uma biblioteca open source onde o seu sistema foi escrito
na linguagem C pelo Richard Hipp em 2000. Ela pode ser armazenada tanto no disco como
na memoria do dispositivo. A sua linguagem esta disponivel na maioria das linguagens
tradicionais e também esta incluido para todos os principais sistemas operacionais como o
IOS e 0 Android. O SQLite suporta maior parte da sintaxe padrdo do SQL. As suas
transacdes sdo atdmicas, consistentes, rapidas e duraveis mesmo depois de falhas do sistema
e energia. A base de dados suporta terabyte de string e gigabytes de blobs. [47][49][50]

3.5.4 Comparacéao

A tabela a seguir apresenta a comparacao entre as bases de dados demostradas anteriormente.

[51]

Nome

Tabela 5 - Comparacéo entre as Base de Dados

Couchbase

Oracle Berkeley
DB

SQL.ite

Descricéo

Modelo de
banco de dados
principal

Local na rede
Internet

langamento
inicial
Licenca

Armazenamento de
documentos baseado
em JSON derivado
do CouchDB com
uma interface
compativel com
Memcached

Lista de documentos

www.couchbase.com

2011

Cadigo aberto

Armazenamento de
valor-chave em
processo
amplamente
utilizado

Armazenamento de
valor-chave Native
XML DBMS

www.oracle.com/tec
hnetwork/database/da
tabase-
technologies/berkele
ydb/overview/index.h
tml

1994

Caodigo aberto

RDBMS de processo
amplamente utilizado

SGBD relacional

www.sqlite.org

2000

Cadigo aberto
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Linguagem de C,C++,Goe
implementacdo Erlang
Esquema de livre de esquemas
dados g
Digitando Sim
Suporte XML --
indices

. Sim
secundarios
Linguagem de
SQL consulta semelhante
a SQL (N1QL)

APl de HTTP
RESTful
do protocolo
Memcached

.Net
C
Clojure
ColdFusion
Erlang
Ir
Java

JavaScript Perl PHP

APIs e outros
métodos de
acesso

Linguagens de

programagao
suportadas Python Ruby Scala
Tcl
Chaves N
: Né&o
estrangeiras
Durabilidade Sim
Capacidades

em memorias

C, Java, C ++
(dependendo da
edicdo do
Berkeley DB)

livre de esquemas
Néo
Sim

Sim

Sim

.Net outros C, C# C
++ Java Perl Pytho
n Tcl

Sim

Sim

Sim
Sim
Nao

Sim

Sim

ADO.NET JDBC ODBC

ActionScript
C
C#
C ++
Delphi
Fortran
Haskell

Java

JavaScript
Obijetive-C
Perl
PHP
PL/SQL
Python
Ruby

Sim
Sim

Sim
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4  Analise e Concecao

Este e os dois capitulos seguintes, sdo dedicados exclusivamente ao projeto que serviu de
base a esta dissertacdo de mestrado e que motivou todo o estudo na area do desenvolvimento
de aplicacdes moveis para smartphones. Tal como se pode aferir, pelo titulo deste capitulo,
o nome dado a aplicagdo desenvolvida foi de “Aplicagao Movel de Acesso Offline”, uma
vez que a aplicacdo permite visualizar as informagdes dos processos judicias nos dispositivos

moveis offline.

No presente capitulo vamos analisar 0s requisitos propostos para a concecao e modelacdo da
interface. Em relacdo a concecdo da interface, irdo ser analisados os mockups/interfaces
realizados e o diagrama de estado, diagramas de classes e diagramas de sequéncia, onde sao
apresentadas as especificacbes da aplicacdo bem como as mudancas possiveis entre as varias
paginas que a compdem. Depois ¢ analisada a arquitetura da aplicacéo, onde é explicado o

seu funcionamento geral e como é que as varias camadas da aplicacdo se interagem entre si.
4.1 Requisitos

Nesta seccdo apresentamos 0s requisitos funcionais, e ndo funcionais e os requisitos do

utilizador que serdo fundamentais para a implementacéo do sistema proposto.

4.1.1 Requisitos funcionais

Nunes e O’Neill, definiram requisitos funcionais como sendo 0 que é esperado que o sistema
faca. [52] Visando uma maior defini¢do das funcionalidades esperadas pelos utilizadores da
aplicacdo, serdo apresentados na tabela a seguir, as funcdes e operacdes que se esperam que
0 sistema produza.

Tabela 6 - Requisitos Funcionais

Cddigo de Requisitos Nomes Requisitos Funcionais
RF00 Adicionar Processo
RFO01 Consulta de Processo
RFO02 Autenticacdo

RFO03 Sincronizar Processo
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RFO0 — Utilizador poderé adicionar na aplicagdo instalada no dispositivo movel, de forma
segura e com validade temporal, partes de um ou, mais processos que este tem acesso no S1J
de Cabo Verde.

RFO01 — A aplicacdo devera permitir ao utilizador consultar informacéo de um dado processo,

de forma offline, que o mesmo adicionou na aplicagdo movel.

RF02 — A Autenticacdo no sistema devera ser efetuada em dois niveis, dependendo do

contexto do utilizador:

1- Autenticacdo baseado em um pin de seis digitos, de forma a permitir apenas
utilizadores autorizados a ter acesso a aplicagao no dispositivo;

2- Autenticacdo no S1J de Cabo Verde. De forma a autorizar a aplicacdo mével a aceder
a informacdes do utilizador no S1J. Essa autorizacéo ¢ efetuada a partir de um token
de acesso disponibilizado pelo sistema de informacao da justica. Uma vez autorizado,
0 token de acesso é guardado na aplicacdo de forma segura até terminar a sua
validade. Quando esta estiver fora de validade e o utilizador quiser aceder ao SIJ tera

de efetuar uma nova autenticacdo no SIJ.

RFO3 — O utilizador efetuara o pedido ao SIJ para efetuar sincronizacao de informacdes dos

processos descarregados na aplicagéo.

4.1.2 Requisitos Nao funcionais

Nunes e O’Neill, caracterizaram requisitos ndo funcionais como sendo as particularidades
qualitativas do sistema, isto €, a qualidade com que o sistema devera fornecer os requisitos
funcionais.[52] Nesta seccdo serdo apresentamos os requisitos informais, do projeto. Eles
definem as propriedades e/ou restri¢cdes da aplicagéo.

Tabela 7 - Requisitos Ndo Funcionais

Cadigo Nome de Requisitos Nao funcionais
RnFO1 Portabilidade

RnF02 Manutenibilidade

RnF03 Desempenho

RnF04 Seguranca
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o RnF1 - A Aplicacdo devera ser multiplataforma. Isto é, ter possibilidade de ser
executado em diferentes plataformas.

o RnF2 — A Aplicacdo devera oferecer facilidades para manutencbes e/ou
aperfeicoamentos futuros;

o RnNF3 - O tempo de resposta da aplicacdo devera ser o0 minimo possivel de maneira
a garantir a acessibilidade ao utilizador;

o RnF4 — A aplicacdo devera apenas permitir utilizadores que tem acesso ao SI1J o
aceder. Também serdo eliminados todos os processo em que estdo fora da validade

estimada pela aplicacdo ou que ja foi concluido.

4.1.3 Requisitos de utilizador

Durante o levantamento dos requisitos, foi identificado um utilizador que tera acesso apenas

aos processos em gue ele adicionou na aplicacdo movel.
4.2 Modelacéo do Sistema

Segundo Silva e Videira, a modelacdo € a arte e ciéncia de criar modelos de uma determinada
realidade. E uma técnica bem aceite e adotada pela maior parte das empresas de engenharia,
dando uma visdo mais adequada sobre as vérias funcionalidades do sistema e facilitando no
desenvolvimento. Ela ainda permite que as previsdes de custos e prazos sejam efetuadas
segundo critérios mais realistas 0 que também contribui para a minimizacdo dos riscos

associados.[53]

Para a modelacdo do sistema foram elaborados diversos diagramas como diagrama de caso

de uso, diagrama de classe, diagrama de sequéncia e as especificacdes de casos de usos.
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4.2.1 Diagrama de Caso de Uso

Segundo Nunes e O’Neill, caso de uso ¢ uma técnica em UML para apresentar o
levantamento de requisito do sistema. Ainda segundo esses dois autores, os diagramas de
caso de uso sao utilizados ao mesmo tempo para atestar que tanto o utilizador final como o
perito numa determinada area informatica usufruem de um entendimento comum dos

requisitos. O seu objetivo primordial é mostrar 0 que o sistema deve efetuar e como vai

efetuar.[52]

Para uma melhor compreenséo do sistema, segue-se a llustracdo da visdo geral do Sistema

através do diagrama de Caso de Uso e 0s seus respetivos relacionamentos, incluindo as

principais atividades a realizar.
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4.2.2 Especificacdo de caso de utilizacéo

Nesta secc¢do, sdo especificados os casos de uso da aplicacdo. A seguir € apresentado na
tabela o caso de uso de autenticacgéo.

Tabela 8 - Autenticacéo

Nome do Caso de Uso Autenticacao

Atores Juizes, Procuradores e Advogados

Este caso de uso descreve o processo de autenticacdo na

Descricéo aplicagéo.

Tem que instalar a aplicacdo no dispositivo movel,
Pré-Condicdes
Ter ligagéo de internet no dispositivo.
Se a operacdo for realizada com sucesso, o utilizador serad
] redirecionado para “Home”, que ¢ a interface principal da
Po6s-CondicGes ] ) o
aplicacdo, onde sedo listados os processos adicionados pelo
utilizador.
1- O utilizador abre a aplicacdo no dispositivo movel e efetua
a autenticacao;
2- Se for a primeira vez que o utilizador esta a efetuar o login
na aplicagdo do dispositivo mdvel é redirecionado para o
Sistema de Informacéo da Justica no Browser para dar acesso a
aplicagdo. Depois de efetuar a autenticacdo com sucesso €
Fluxo Normal novamente redirecionado para a aplicagdo movel para efetuar a
autenticacdo local.
3- Se ndo for a primeira vez que o utilizador esta a efetuar a
autenticacdo na aplicacdo, & apresentada uma interface de
autenticacdo local no dispositivo movel para a autenticacao.
4- Ao efetuar o login com sucesso o utilizador é redirecionado
para 0 médulo de lista de processos.
Algumas Mensagens de erros:
“Contate o Adiministrador”
Excecdes Palavra passe invalida no SIJ- emitir a mensagem de que o
utilizador ou palavra passe € invalida.
Pin invalido na aplicacdo - emitir a mensagem de que o pin

introduzido é invalido.
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A seguir é apresentada a tabela de caso se uso de consulta de um processo.

Nome do Caso de Uso

Tabela 9 - Consultar Processo

Consultar Processo

Atores

Descricéo

Pré-Condicdes

Po6s-Condicdes

Fluxo Normal

Excecdes

Juizes, Procuradores e Advogados

Este caso de uso descreve como consultar processos.
Estar autenticado na aplicacéo;

Estar na interface principal da aplicacéo;

Ter o processo dentro da sua validade estimada pela

aplicagéo.

Se a operacédo for realizada com sucesso sdo apresentadas

informacdes de um dado processo.

1- E apresentado uma lista de processos adicionados pelo
utilizador;

2- Se houver algum processo fora da validade estimada pela
aplicacdo é eliminada da aplicacéo;

3- Se ndo o utilizador seleciona o processo que precisa
visualizar;

Mensagens de Erro apresentado.
Processo(s) eliminado(s) da lista:

- Motivos:

1. Fora da data de validade de visualiza¢éo;
2. Processo selecionado ja foi concluido;
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A tabela a seguir apresenta o caso de uso de Adicionar Processo.

Tabela 10 - Adicionar Processo

Nome do Caso de Uso | Adionar Processo

Atores Juizes, Procuradores e Advogados
- Este caso de uso descreve como adicionar um processo na
Descricao
aplicacao.
Estar autenticado no S1J;
Estar autenticado na aplicacéo;
Pré-Condicdes Ter ligacdo de internet;

Ter acesso ao processo pretendido;
O processo ainda ndo foi adicionada na aplicagéo.

Pés-Condicdes Se a operacdo for realizada com sucesso é apresentado o
processo adicionado na listas de processos.
1-A aplicacdo exibe no ecrd principal o botdo adicionar
Processo;
2-Ao Clicar no botédo adicionar processo, a aplicacdo abrird um

Fluxo Normal formulario onde o utilizador devera efetuar o pedido do
processo ao SiJ;
3-Caso 0 processo ja exista na lista é sincronizado todas as
informagdes do mesmo.
Possiveis mensagens de Erro:

Excecdes - Falha na conexdo do pedido;

- Processo selecionado invalido;
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A tabela a seguir apresenta o caso de uso de sincronizar um processo.

Nome do Caso de Uso

Tabela 11 - Sincronizar Processo

Sincronizar Processo

Atores

Descricéo

Pré-Condicdes

P6s-Condigdes

Fluxo Normal

Excecdes

Juizes, Procuradores e Advogados

Este caso de uso descreve como € efetuado o processo de

sincronizacao de processos descarregados na aplicacéo.
Estar autenticado na aplicacéo;

Estar ligado na internet;

Ter o token de acesso no SIJ valido;

Existir pelo menos um processo na lista de processos.

Se a operacéo for realizada com sucesso sdo sincronizadas
os dados do processo descarregados na aplicagdo mével com

os do Sistema de Informacéo da Justica.

1-A aplicacdo apresenta o botdo Sincronizar na lista de
processo;

2-Ao clicar no botdo Sincronizar processo, a aplicacdo
efetua o pedido de sincronizacdo de informacgbes do
processo ao SHJ;

3-Se 0 token de acesso ao SIJ estiver fora de validade o
utilizador € redirecionado para o Sistema de Autenticacdo
do SIJ para autenticacdo. Depois é novamente redirecionado
para a aplicacao.

Possiveis mensagens de erro:
-Processo Invélido
- Falha na conex&o do pedido;
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4.2.3 Diagrama de Estado

O diagrama de estado a seguir, apresenta o estado da interface e as possiveis interagdes entre
as paginas. Ao iniciar a aplicagdo movel é apresentada a pagina de entrada (Entrar). Ao entrar
o utilizador € redirecionado para a pagina de autenticacao local da aplicacdo para efetuar a
autenticacdo (Autenticacdo da aplicacao). Caso o utilizador esteja a utilizar a aplicagédo pela
primeira vez no dispositivo movel, seré redirecionado para a interface da autorizagdo da
aplicacdo movel para o utilizador Autorizacao da aplicacdo (Autorizacdo da Aplicagéo). Para
o0 utilizador ter autorizacao € preciso efetuar a autenticacdo no Sistema de Informacéo da
Justica de Cabo Verde (Autenticacdo SIJCV Browser). Tendo a autenticacdo efetuada no
SHCV ou caso ndo for a primeira vez que o utilizador estd a utilizar a aplicacdo no
dispositivo, sera redirecionado para a interface principal da aplicacdo onde terd acesso a lista
de processos descarregados na aplicacdo (Pagina Principal). Poderd adicionar um novo
processo na aplicacdo movel através de um botéo disponibilizado no menu da interface da
Pagina Principal da aplicacdo (Adicionar Processo), ou sincronizar as informacdes de
processos descarregados na aplicacao (Sincronizar Processo). Ainda, através da interface da
Pagina Principal, podera selecionar um dado processo em que quiser ver informacdes
(visualizar processo) caso o utilizador ja tenha descarregado algum processo no dispositivo
movel. Sempre que o utilizador for adicionar um processo na aplica¢do ou sincronizar 0s
processos descaregados é validado o token de acesso, se for invalido o utilizar é
rediricionado para a pagina de autenticacao do SIJ.
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entrar

Autenticacdo na
Aplicacao

a primeira vez

autentic Auvtenticacdo no

naoce a r 1]
primeira vez Autorizacao
da Aplicacdo y
voltar vol
autenticar
RN R
p d i voltar g 4
Visualizar voltar > Pagina Sincronizar
Processo Principal . . Processo
Py sincronizar,
 —— L
adicionar, voltar
Y_
R
Adicionar autenticar
Processo
"
% .

Figura 8 - Diagrama de Estado de Interfaces

voltar
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4.2.4 Modelacéo da interface

A modelagdo e especificagdo da interface foi inicialmente feita com o recurso a mockups,
que sdo apenas esbocos graficos do que se pretende que seja a interface. Desta forma, os
mockups serviram para, de uma forma rapida e eficaz, prototipar a interface e valida-la junto
dos utilizadores finais do SIJ. AS ferramentas utilizadas para a realizacdo dos mockups

foram o Adobe Illustrator e o Visio, que se revelaram adequadas para o que era pretendido.
e Entra no Aplicagéo

O mockup a seguir apresenta a parte inicial da aplicagéo. O utilizador tem de clicar em entrar

para ir para a interface principal da aplicacéo (Figura 10).

e

SISTEMA DE INFORMACAO DA JUSTICA

Figura 9 - Entrar na Aplicagéo
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e Autorizagdo da Aplicacdo

O mockup a seguir apresenta a autorizacdo do utilizador a aplicacéo local. O utilizador
podera criar uma palavra-passe e se o dispositivo tem o hardware de impresséo digital
também poderd ativar a autenticagcdo com impressdo digital para aceder as
funcionalidade da aplicacdo mdvel. Mais para o utilizador ter autorizacdo a aplicacéo é

preciso efetuar autenticacdo no SIJ (Figura 10).

Autorizacdo da Aplicacdo
Cria uma nova Password Password

Confirma o Password Confirma

Valida o utilizador no SIJ (Sistem... e

Figura 10 - Autorizar a aplicacéo
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e Autenticacao local da Aplicacdo

O mockup a seguir apresenta a parte de autenticacéo local da aplicacdo. O utilizador devera

colocar um pin de seis digitos para ter acesso a aplicacdo movel (Figura 11).

1#1 . English (UK) . Q

Figura 11 - Autenticacdo local da Aplicacao
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e Autenticacdo do Sistema de Informacéo da Justica de Cabo Verde

O mockup a seguir retrata a parte de autenticacdo no Sistema de Informacéo da Justica de
Cabo Verde. O utilizador tem de efetuar a autenticacdo no SIJ para que possa permitir que a
aplicacdo tenha acesso as suas informacdes de processos em que o utilizador tenha acesso
(Figura 12).

T Tribunais x4+

C A Naosequro | hetes//192.168:16040 dentityServer/loginsignin=b48cTa5827cda13a2M4TF3dETcb!

SISTEMA DE INFORMACAO DA JUSTICA

Recuperar palavra-chave

Figura 12 - Autenticacdo do Sistema de Informacao da Justica
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e Interface Principal da Aplicacéo

O mockup a seguir representa a interface principal da aplicacdo. Ela apresenta a lista de
processos que o utilizador descarregou na aplicacdo movel. Também apresenta botdo de

sincronizar, eliminar e adicionar processo na aplicacdo (Figura 13).

Descrigdo Ation
Processo n.2234/2017  |Eliminar |Sincronizar
Processon.2123/2018  |Eliminar |Sincronizar
Processon.2122/2017  |Eliminar |Sincronizar
Processo n.2465/2016  |Eliminar |Sincronizar
Processon.2243/2017  |Eliminar |Sincronizar

Figura 13 - Interface Principal da Aplicagéo
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e Adicionar Processo

O mockup a seguir representa o formuléario onde o utilizador podera preencher informagéo
sobre 0 processo que tem acesso e que pretende descarregar na aplicagéo. O utilizador devera
inserir um processo em que esta com acesso no momento atual no SIJ e efetuar a sua
pesquisa. Depois o utilizador podera descarregar o processo apresentado na lista para a
aplicacdo movel (Figura 14).

e

Adicionar o Processo

Penal ~

Lista de Processos 0

Figura 14 - Adicionar Processo
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e Visualizar Informacdes de Processo

O mockup a seguir apresenta a lista de informagdes de um processo. O utilizar podera
visualizar através da lista de processos descarregados as informagdes de um dado processo

selecionado na lista (Figura 15).

Tribunal Judicial da Comarca da Praia

Processo n.® 73/2016

Ano de 2016

Caracterizacio do Processo
Crime: Bigamia
Natureza do Processo: Penal
Tipo de Processe: Ordinario
Classificag5o da infracgio: 279.° do CP

Medidas de Coacio

Apresentag3o periddica a autoridade (1), até 2017-06-30

Sujeitos Processuais

Arguido

ANTAO GUILHERME ROCHA

Advogado: Alexandre Teles Amarante

Crime:

05-06-2017 10:00 | Bigamia

Medida de coago: Apresentagao perodica a autoridade

JEoGUILHERME ROCHA
Advogado: Alexandre Teles Amarante
Crime:
05-06-2017 10:00 | Bigamia
Medida de coacdo: Apresentacao peribdica a autoridade
Tramitacio
201 8-04-13 Ordinario | Aguardar Remessa do Processo para
o Tribunal
Cumprimento do despacho Prondncia n.®
1/73/20M6
Entrada do despacho n.® 1/73/2016
2016-171-17 Ordinario | Instrucao
Data de registo do processo no 1.2 Juizo Crime

Figura 15 - Visualizar Informag6es de Processo
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4.2.5 Arquitetura da aplicacéo

A arquitetura suportada pela aplicacdo movel é a arquitetura de Cordova apresentada no
capitulo de estado de arte (Figura 6). E uma arquitetura muito utilizada atualmente para
empresas e desenvolvedores de software para desenvolvimento de aplicativos moveis
hibridos. Esta arquitetura tem como vantagem permitir que a aplicacdo consiga aceder aos
recursos (hardware) do dispositivo movel. A Aplicacdo tem funcionalidades distintas
consoante haje, ou ndo, acesso a internet. Ha funcionalidades que permitem a sua utilizacdo

mMesmo sem acesso a internet.

D HTTP E

: Servidor de
Aplicagao Autenticagao do
Sl
HTTP
.

Servidor de
Recursos

Figura 16 - Arquitetura da Aplicacdo em Geral
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4.2.5.1 Estrutura de Comunicagdo com as APIs no SI1J

A Figura 17, apresenta a arquitetura utilizada para comunicar com as APIs no SIJ de Cabo
Verde. Para ter acesso as informacdes das APIs no SlJ, é preciso que a aplicacdo efetua a
autenticacdo no servidor de autenticacdo do S1J. E este quem autoriza o acesso da aplicacio
as APIs do SIJ. A aplicacdo ao efetuar a autorizagdo no SIJ (Registo) envia um token de
acesso para a aplicacdo do dispositivo (Token acesso). O token de acesso € utilizado para
dar permisséo a aplicacdo maével para a aceder ao servidor de APIs do SI1J. Sempre que €
enviado um pedido de informac6es ao servidor de APIs, antes € validado o token de acesso
(Validar Token) no servidor de autenticacao (Servidor de Autenticacdo do SIJ). S6 depois é
permitido & aplicagdo o acesso ao servidor de Recursos (Aceder aos Recursos) através do
servidor de APIs do S1J. Ao ter permisséo para aceder ao servidor de recursos o utilizador
podera descarregar as informacdes no dispositivo mével ou sincronizar com as que tenha

descarregado no dispositivo, visto que estas funcionalidades sdo efetuados manualmente na

aplicagéo.
i ]
1. Registo >
—
Servidor de Autenticacéo do SIp
2. Token acesso
4, Validar o token
PrEE——
3. Acesso recurso utilizando token Acesso» i -g—5. Aceder aos Recursos
SPA Servido APIs no SI1J

Resource Server

Figura 17 - Arquitetura de Comunicagdo com APIs
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4.3 Modelo de analise

O objetivo desse modelo é aprimorar os requisitos especificados em analise e
especificacdo de requisitos, por meio de diagramas de classes e sequéncias, fornecendo uma
estrutura voltada para a manutengdo dos requisitos do sistema, por meio de estruturacdo dos
mesmos. A preservacdo dessas estruturas, além de ser Gtil a manutengdo dos requisitos,
servem também de entrada para a implementacdo do projeto, permitindo ao desenvolvedor
implementar um sistema de facil manutencao e com grande poder de adaptagéo, caso ocorra

alguma mudanca de requisitos.

4.3.1 Diagrama de classe

Para Lopes e Carvalho, o diagrama de classes representa a estrutura do sistema, isto,
recorrendo ao conceito de classes e suas relacdes. Cada classe € descrita atraves da

identificacdo do seu nome, atributos e operag¢des que traduzem o seu comportamento.[54]

A Figura 18, apresenta o diagrama de classe da aplicacao.

A classe CONFIG é responsavel pelas configuracdes efetuadas pelo utilizador. Ja as classes
PROCESSO, TRAMITACAO, OFENDIDO, MEDIDASCOACAO, DOCUMENTO, DATA,
CARACTERIZACAO, ARGUIDO e ADVOGADO séo responsaveis pelo armazenamento de

informac@es sobre 0 processo.
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CONFIG
- NAME : string; vint DOCUMENTO
CLTENT_ID - Sining, \D: sing; T DATA
ISTOUCH : string; I\i()MI::,arlng; : ~ID: string; i
PIN TEXT : string; ’ - -
e LINK: string; DATATSINNG;
UOINENPIN £ S1iing). DESCRICAO: string;
ID_TOKEN : string; !
ACESS_TOKEN : string; 0.
0..*
TRAMITACAO
— - ID: string; cint
0..1 0..1 0..1 0.. NOMET SIfing;
PROCESSO
CARACTERIZACAO - 1D: String; sint
- ID: string; sint ANOTSIING;
CRIME. STNg; 0.* NUMERO: strln_g;
NATUREZA: string; 0.1 TRIBUNAL: string; MEDIDASCOACAO
TIPO: gting; VALIDADE: string; D: string i
B e HASHVALUE: string; = DK Eiilake) all
CLASS: string; 9 NOME: Stning;
0.1]0.*
0..1 0..1
ARGUIDO
- ID: string; vint
0.+ NOME: String;
OFENDIDO 5 “1 ID_PROCESS: string;
- ID_MEDIDA: string;
~ ID_PROCESS: striing; : int o - string;
D7 StHNg; - ~
NOME: string;
O..l 0“*
ADVOGADO
- - ID: string; sint
0.. NOME: SITing;

Figura 18 - Diagrama de Classe da Aplicacéo

o1
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4.3.2 Diagrama de Sequéncia

Segundo Lopes e Carvalho, os diagramas de sequéncias representam as interag0es entre
objetos, a partir do encadeamento temporal das mensagens dentro do caso de uso. Estes

devem ser lidos simultaneamente na posicao horizontal. [54]

A seguir é apresentado o diagrama de sequéncia de Autenticacdo (Figura 19). No inicio do
diagrama h& uma referéncia que valida antes se é a primeira vez que o utilizador esta a
utilizar a aplicacéo. Se for a primeira vez, é direcionado para a pagina de criagdo da conta
na aplicacdo. Para além de ser obrigatorio a criacdo de uma chave, também o utilizador tera
que efetuar a autenticacdo no SIJ para que possa permitir que a aplicacao tenha permissédo

para ligar com o S1J.

Se ndo for a primeira vez que a utilizar é Ihe apresentado o ecra de autenticacdo da aplicacao
para o utilizador se autenticar e caso tenha sucesso, é direcionado para a pagina principal da

aplicacdo.

-1. Se for a primeira vez a utilizar a aplicagdo

|
I
b
I
r
I
<-1.1.1. login com sucesso (Envia o token de acesso) -
I
I

i .
1.2. gravar o token de acesso enviado
r—_—

—

|
|

I

r

I

I

I

I

I

I

I

I

I

I

I

I I
I

I

}

| !
! 1.3. Criagdo da palavra-passe local
I
I
I
I
I
I
I
L

I I
************* 2. Se ndo for a primeira Vez que o utilizador esta utizar a aplicagdo utilizador validado com successo————-—-—-----
I I

Figura 19 - Autenticacao
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O proximo diagrama de sequéncia permite analisar a Consulta de Processo (Figura 20). Na
pagina principal é apresentada a lista de processos que o utilizador adicionou na aplicacéo.
O utilizar tem a opcao de consultar, eliminar ou sincronizar um dado processo na aplicacao
movel. Ao entrar na pagina principal da aplicacdo, a aplicacdo valida se todos 0s processos
descarregados na aplicacéo estdo dentro da validade estipulada pela aplicacdo. Caso estiver
fora de validade o processo é eliminado automaticamente da aplicacéo.

Listar Processos Adicionados )

1. Se existir processo

1.2. se quiser eliminar um processo

]

1.3. se quiser sincronizar um processo

Figura 20 - Consulta de Processo
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A seguir e analisado o diagrama de sequéncia de Adicionar Processo (Figura 21). A partir
da pagina principal da aplicacdo, o utilizador podera aceder a funcionalidade de adicionar o
processo na aplicacdo. O utilizador faz o pedido do processo ao servidor da APIs enviando
0 token de acesso e o identificador do processo. O servidor valida o token de acesso e retorna
o0 pedido com sucesso, a aplicacdo e é gravado o processo na aplicacéo. Se o token de acesso
ndo for validado o utilizador é rediricionado para a pagina de autenticacdo do SI1J para que

possa efetuar a autenciacao.

ffffffff 2.Faz o pedido do Processo -~~~ -~ =3
|

—
2.1 valida token
I

|
|
|
|
I
i
I I
;<2.1.1. Retorna a aplicagdo se o token for invalidOﬂ‘
I
I
]

2.2. valid6 o pedido
|

|
|
:r<****2.2.1. Retorna o Resultado do Pedido****ﬂ:
|
|
|
|
I
I
I
I
I

|
4. se retorna o processo é Gravado

Figura 21 - Adicionar Processo
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O diagrama de sequencia de Sincronizar Processo € apresentado na Figura 22. A partir da
pagina principal da aplicacdo é apresentada a funcionalidade de sincronizar os processos
descarregados na aplicacdo com o do S1J. O utilizador ao clicar no botdo de sincronizar, o
processo é atualizado. Esta operacdo pode ser repetida para todos 0s processos que O
utilizador possui na pégina principal. Ao efetuar o pedido de sincronizagdo de processo no
S1J é validado antes se o token de acesso enviado pelo utilizador é valido. Se for valido o
token de acesso, 0 processo € atualizado, caso contrario € redirecionado para a pagina de
autenticacdo no SIJ para o utilizador efetuar a autenticagdo. Também o processo podera ser
eliminado automaético da aplicacdo caso o utilizador ja ndo tem acesso a0 processo no

momento da sincronizag&o.

I
| |
| |

i i i
1. clica no menu atualizar processo | |

| | |

! : :

| | |

fommmmmm - 2.Faz o pedido do Processo ———————————-——-—->} |

I | I

I I

| 2.1 valida token |

I I

S 2.1.1. Retorna a aplicagio se o token for invalido—————------ |

i i i

e 3. Redireciona para Sll-—--- e > >

S 3.1. login com sucesso(Retorna a aplicagdo)-—————-—-——--———-————-———-——— -

I I

| |

i i

| 2.2.valido o pedido

| 1

! |

| |

IS 2.2.1.Retorna o Resultado do Pedido-———----—---——~ -

I |
I I
I I
| |
| |
I I
I I
I I
| I
T |
4. elimina o processo se o utilizador ja ndo tem acesso ao processo |
I |
| |
| |
|

5. se retorna o processo é Gravado
I

Figura 22 - Sincronizar Processo
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5 Implementacao da Aplicacgao

Neste capitulo sera apresentado como foi desenvolvido a aplicacdo, a implementacdo da
seguranca na aplicacdo, a estrutura da base de dados, a implementacdo da interface da
aplicacdo, como foi feito a integracdo de outros sistemas com a aplicacao, 0s varios testes

efetuados e por fim apresentar a versao final da aplicacéo.
5.1 Desenvolvimento

A aplicacdo mavel foi desenvolvida na logica de SPA (anexo 8.2) e baseada nas ferramentas
e tecnologias WEB como Angular, JavaScript, HTML5 e CSS para o desenvolvimento
movel e o ASP.NET para o desenvolvimento de APIs. Para a base de dados foi utilizado o
SQLite.

Em relacdo a abordagem de desenvolvimento seguida, optou-se pelo padrdo de
desenvolvimento MVC (Model-View-Controller). E uma abordagem que facilita o
desenvolvimento e estruturacdo da aplicacdo, uma vez que ha uma separacdo clara entre a
interface e a camada logica. Temos, portanto, umas classes que sdo os controladores
(controllers), outras classes que sdo as vistas (views) e temos ainda os modelos (models),

para além de outras classes auxiliares.

Os controladores sdo o “cérebro” da aplicagdo. Estes tratam dos pedidos ou qualquer evento
que seja lancado pela aplicacdo, e sdo encarregues de todo o procedimento logico. As vistas,
por sua vez, sdo as classes que fazem parte da camada da interface e, portanto, sdo
responsaveis pela geracdo das paginas da aplicacdo. Quanto aos modelos, estes encapsulam
informacdes sobre os varios objetos do sistema e sdo utilizados tanto pelos controladores,

como pelas vistas como meio de troca de informagé&o.
5.2 Implementacéo da Seguranca

Devido a importancia da seguranca da aplicacdo (anexo 8.1) desenvolvida este topico foi
dividido em trés partes: a seguranca do acesso; a seguranca da base de dados e a seguranca

na comunicagdo com as APIs.
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5.2.1 Seguranca do Acesso

A aplicacdo desenvolvida apresenta duas formas de realizar a autenticacdo. Autenticacdo
através de uma palavra passe que é criado pelo utilizador ou autenticagdo através de

impressdo digital do mesmo.

Além da autenticacdo foram implementadas algumas politicas de seguranca como:

e N&o permitir efetuar o screenshot (print screen) da aplicagédo quando esta estiver ativa;
e Implementar o modo de privacidade que oculta informac6es da aplicacdo quando a

aplicacdo estiver em segundo plano.

5.2.2 Seguranca da base de dados

A nivel de base de dados, todos os dados sdo criptografados com o algoritmo criptografico
AES 256 bit, antes de serem armazenado nas tabelas, dificultando os acessos aos dados por
parte de utilizadores indevidos (utilizadores sem permissdao de acesso aos dados). Isto

garante a seguranga mesmo que o utilizador tenha acesso a base de dados.

5.2.3 Seguranca da API

Para a seguranca na comunicacdo com os APIs é utilizado a logica de token de acesso. A
seguranca do servidor de APIs foi implementada através da estrutura de autorizacdo OAuth2,
que € um método de gestor de identidade (anexo 8.3) muito utilizado para autenticacdo de
acesso nas APIs na nuvem. A aplicacdo que necessita aceder aos recursos através do servidor
APIs, tera de estar registada anteriormente no servidor de autenticacdo e este tera ainda de
ser um utilizador valido. Ao autenticar é enviado a aplicagdo um token de acesso que permite
aceder aos recursos durante um periodo de tempo. Apés o periodo de tempo terminar, tera

de efetuar nova autenticagdo uma vez que o token de acesso expira.
5.3 Implementacdo da Base de Dados

Para a implementacao da base de dados utilizamos como referéncia o dicionéario de dados e
0 modelo Entidade-Relacionamento, traduzindo entidades e relacionamentos em tabelas
compostas por registos e atributos, dando assim, origem ao modelo fisico da base de dados

da aplicacdo implementada na ferramenta do “Power Designer 15”.



58

Aplicacdo Movel de Acesso Offline

5.3.1 Tabelas

Pode-se observar na Figura 23 que ha um conjunto de tabelas da Base de Dados, onde ficardo
armazenados todos os dados que serdo passados entre as camadas da aplicagéo. Estas tabelas

serao responsaveis por armazenar todas as informac6es manipuladas pela aplicacéo.

5.3.2 Modelo Fisico

Depois da criacdo das tabelas, o proximo passo foi estabelecer associacfes entre os dados

que estdo distribuidos nas diferentes tabelas. Essas associacdes devem ser estabelecidas de

EReT ook

- advogado
-1 Arguido

- Caracterizacao

j data

- documerto
-1 medidascoa
- ofendida
-] Processo
- tramitacao

Ca0

Figura 23 - Tabelas da Aplicacéo

acordo com o0 modelo entidade-relacionamento previamente elaborado.

advogado

Relationship_4

id
nome

Relationship_10

FK_ADVOGADO_RELA

FK_ADVOGADO_RELATIONS_ARGUIDO

TIONS_OFENDIDO

Arguido

nome
id_process
id_medida

Relationship_1

FK_ARGUIDO_RELATIONS_PROCESSO

Processo

FK_DOCUMENT _REL

FK_MEDIDASC_RE}ATIONS_ARGUIDO

Relationship_3

medidascoacao

id
nome

IAT|ONS_PROCESSO

ofendido
id <’ i
naci Relationship_9 ang - Relationship_6 Caracterizacao
processid FK_OFENDIDO_RELATIONS_PROCESSO | humero RCCARACTER_RELATIONS_PROCESS{ i
tribunal
validade qatureza
hashvalue tipo
A class
tramitacao . . id
Relationship_5
nome — — — SO
;
2 Relatiopship_7

Relationship-8

data

documento

id
nome
link

FK_DATA_RELATIONS_PROCESSO |1d

Figura 24 - Diagrama de Classe

data
descricao
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5.4 Implementacdo da Interface

Para a implementacao da interface foram utilizados os recursos de HTML, CSS. Para que a
aplicacdo seja mais interativa e intuitiva para o utilizador, foi utilizado o Angular como

framework de desenvolvimento.

: Q0

Lista de Processos

Ultimo Acesso

Figura 25 - Interface da Aplicacédo

59



Aplicacdo Movel de Acesso Offline

5.5 Integracao da aplicacéo

A aplicacdo € integrada com 0s seguintes sistemas:

o Sistema de Autenticacéo de S1J

O sistema de autenticacdo do SIJ foi desenvolvido nos paradigmas de gestor de identidade
(anexo 8.3), que permite que apenas utilizadores credenciados possam autenticar na

aplicagéo.

° Servidor de APIs

A integracdo com o servidor de APIs permite descarregar processos para a aplicacdo, através
de um conjunto de APIs desenvolvidos em ASP.Net (Tabela 12).

Tabela 12 - APIs Utilizados

APIs desenvolvidos Descricéo

ValueToPost Pesquisa processos em que o utilizador tem acesso e que ainda

ndo esteja concluido.

ValueToPostRefresh | Faz a sincronizagdo das informagdes dos processos
descarregados na aplicacdo mdvel com o SIJ.

ValueToPostADD Devolve um processo selecionado pelo utilizador na aplicacao

movel.

ValueToGetAuthorize = Devolve informacgdes do utilizador através do token de acesso.
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5.6 Testes

Testes de caixa preta foram executados ao longo do desenvolvimento da aplicacdo, tomando

como base 0s requisitos e as funcionalidades da aplicacao especificados na fase de analise

de sistema de modo a validar se o que foi especificado foi implementado corretamente.

Outros testes, como 0s testes de seguranca, que tém como objetivo testar se o sistema e 0s

dados sdo acedidos de maneira segura apenas pelo autor das acdes e ndo por pessoas nao

autorizados, testes de configuracao e testes de integracdo. Todos os testes foram efetuados

pelo desenvolvedor da aplicacdo.

5.6.1 Testes de Seguranca da Aplicacao

Para garantir a seguranca foram realizados teste de seguranga na aplicacao, base de dados e

APIs.
1.

Aplicacao

Palavra Passe — Tentar entrar na aplicacdo com palavra passe incorreta. Teste
efetuando com sucesso;

Impressao digital — Tentar entra na aplicacdo com impresséo digital incorreta. Teste
efetuado com sucesso;

Print Screen — tentar fazer print screen de informacgdes de processos através das
aplicacdes de android de print screen (Figura 26). Teste efetuado com sucesso;
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Lista de Processos 6

Ultimo Acesso

‘

Figura 26 - Print Screen

e Aplicagdo em segunda plano — Tentar visualizar informagdes de processos mesmo que

a aplicacéo esteja em segundo plano (Figura 27). Teste efetuado com sucesso;

Google

Search or typeceb addeass \,J.

Figura 27 - Aplicagdo em Segundo Plano
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2. Base de Dados
Foi realizado o teste seguinte:

e Utilizador desconhecido tentando aceder as informacdes - Visto que normalmente
nenhuma aplicacdo consegue aceder a base de dados de outra aplicacdo no android, para
conseguir aceder a base de dados, o utilizador tera que efetuar um root[55] no dispositivo.
Mas mesmo que o utilizador consiga aceder a base de dados da aplicacgéo, tera de ter a palavra
passe do utilizador da aplicacdo em que foi criada a base de dados para poder descriptografar
o0s dados, pois estdo todos criptografados. A imagem a seguir (Figura 28) apresenta como 0s

dados séo guardados na base de dados. Teste efetuado com sucesso.

:

< Valida o utilizador no°

Lista de Processos 6

Processo : 642394d7cec816215b703489bcf7c1d4378cc=5

Tribunal : afcec8903e58fc41bc93Bba7a3a654315faf773fcO
NATUREZA : d257ec333cdd7fbab036233bc221612%227007
CRIME : 675c2dabb4100f03d309060baf39e2b1bb316843a5

Processo : 642394d7cec816215b703489bci7c1d4978cd=5
Tribunal : afcec8903e58fc41bc938ba7a3a654315faf7731c0..
NATUREZA : d257ec333cdd7fbab036233bc2a1612%9aa700b1
CRIME : 675c2dabb4100f03d309060baf39e2b1bb316849a5 .

Processo : 642394d7cecB16215b703489bcf7c1d4978cdeb. .
Tribunal : afcec8903e58fc41bc938ba7a3a654315faf7737cO .
NATUREZA : d257ec333cdd7fbab036233bc2a16129aa70b1

CRIME : 675c2dabb4100f03d309060baf39e2b1bb316849a5 .

Processo : 642394d7cec816215b703489bcf7¢c1d4978cdes. ..
Tribunal : afcecB8903e58fc41bc938ba7a3a654315faf773fcO. .
NATUREZA : d257ec333cdd7fbab036233bc2a16129aa70b1 ..
CRIME : 675¢c2dabb4100f03d309060baf39e2b1bb316849a5. ..

Processo : 642394d7cec816215b703489bcf7c1d4978cdeb. .

Tribunal : afcecB903e58fc41bc938ba7al3a654315faf773fcD...
NATUREZA : d257ec333cdd7fbab036233bc2a16129aa70b1...
CRIME . 675c2dabb4100f03d309060baf39%9e2b1bb316849a5..,

Processo : 642394d7cec816215b703489bcf7c1d4978cdeb. ..
Tribunal : afcec8903e58fc41bc938ba7a3a654315fal773fcO. ..
NATUREZA : d257ec3323cdd7fbab036233bc2a16129aa70b1...

Ultimo Acesso

Figura 28 - Dados Gravado na Base de Dados
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3. Servidor de APIs.

Foi realizado o teste seguinte:
o Utilizador desconhecido tentando aceder aos APIs - Ao tentar aceder aos APIs o
utilizador terd como mensagem “Utilizador ndo autorizado”, visto que um utilizador para
aceder aos APIs precisara de um token de acesso valido naquele periodo. O token de acesso
tem um prazo de uma hora no maximo. Depois deste tempo, o utilizador tera que efetuar
uma nova autenticacdo no SIJ, fazendo com que, mesmo que o utilizador tenha o token de
acesso este tera que estar dentro do prazo de validade para poder aceder ao servidor de APIs.

Teste efetuado com sucesso;

5.6.2 Testes de Configuracdo e Compatibilidade

A nivel de testes de configuracdo e compatibilidade, testamos se a aplicacao funcionava de
forma correto em varios dispositivos e se os hardwares dos dispositivos funcionavam com a
aplicacdo de forma correta (Tabela 14). Também testamos se as interfaces ndo sofriam

alteracdo de um dispositivo para outro.

Durante todo o teste sempre levamos em consideracdo a rapidez/fluidez da aplicacdo em
geral, com énfase para a interface (Tabela 13). Os testes efetuados tiveram resultados

positivos, uma vez que a aplicacdo se adaptou de acordo com o dispositivo.

Tabela 13 - Dispositivos mdveis utilizados nos Testes

Samsung Samsung Galaxy
Galaxy S7Edge | A3 2017 LeEcoLePro3
Diagonal do Ecré 55 4.7 55
Tecnologia do Ecrd | Super Amoled Capacitivo Capacitivo

Resolucdo de Ecra 1440px 1280 x 720 px 1080 x 1920 px
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Plugin instalados

Tabela 14 - Testes de plugins

Descricao

Resultado do
Teste

Cordova-plugin-android-
fingerprint-auth
Cordova-plugin-
inappbrowser
cordova-sqlite-storage

Com-darryncampbell-
cordova-plugin-intent

Cordova-plugin-
privacyscreen

Plugin responsavel da autenticacdo
com impresséo digital.

Responsavel para abrir um link da
aplicacdo no browser.

Plugin responsavel da criacdo da
base de dados.

Plugin  responsavel a receber
informagdes enviados da
autenticacdo via browser.

Plugin que impede a captura do ecra
do utilizador e o bloqueio do ecra
quando a aplicagdo estiver em
segundo plano.

Teste efetuado
COm SUCesso.
Teste efetuado
COm SUCesso.
Teste efetuado
COm SUCesso.
Teste efetuado
COm Sucesso.

Teste efetuado
COom SUCessO.

5.6.3 Testes de integracéo

A nivel de testes de integracdo, foram testados um conjunto de componentes do sistema para

verificar se funcionavam como esperado.

Tabela 15 - Teste de Mddulos

Modulos Descricéo Resultados
Testar se 0 moédulo responsavel por
) _ Teste efetuado
APIs comunicar com o servidor de APIs
_ COM SUCesso.
funciona de forma correta.
Testar se 0 mdédulo responsavel por
adicionar processo na base de dados | Teste efetuado
add-data o _
da aplicacdo funciona de forma COm SuCesso.
correta.
Testar se 0 modelo responsavel por
validar e criar a conta do utilizador = Teste efetuado
create o _
na aplicacdo funciona de forma COM SUCesso.
correta.
] Testar se 0 moédulo responsavel por | Teste efetuado
detail-data ) .
apresentar informac6es de processos COM SUCessO.
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sincronizacao

Config

na interface da aplicacéo funciona de
forma correta.

Testar se 0 modulo responsavel pela
sincronizacdo de dados entre a base
de dados da aplicagdo movel e a do
servidor de recurso do SIJ esta a
funcionar de forma correto.

Testar se 0 médulo responsavel pela
parte de configuracdo da aplicagdo
funciona de forma correta com

outros médulos.

Teste efetuado

€om sucesso.

Teste efetuado

COMm Sucesso.
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5.7 Apresentacéo da Aplicacéo

Nesta seccdo vamos apresentar a versdo final da aplicagdo desenvolvida. As imagens da

aplicacdo final foram tiradas num contexto de uso real da aplicacéo.

e Interface Inicial

A Figura 29 apresenta a pagina inicial da aplicacdo. O utilizador para entrar na aplicacéo

deve clicar no botao “Entrar”. Também o utilizador tem a op¢ao de reiniciar a sua conta na

aplicacdo apagando todas as informagdes guardadas anteriormente.

xta

Sistema de Informatizacao da Justica

Reinicia da cogta na al
S —

Figura 29 - Interface Inicial

I
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e Autenticagdo por Palavra-Passe

A Figura 30 apresenta a pagina de autenticacdo por palavra-passe na aplicacdo. O utilizador
sO podera entrar na aplicacdo caso efetuar a autenticagcdo com sucesso.

&«

Introduza a palavra passe

Password

345 &' 7 8 9 0 '

=N Nl e el (TN RN e B i e (2

) B Bl O] R el L e L (I el

.z x cvbnom:

Figura 30 - Autenticacdo por Palavra-Passe

e Autenticacdo por impressao digital
A Figura 31 apresenta a pagina de autenticacdo por impressao digital na aplicacdo. O

utilizador apenas podera entrar na aplicacdo caso a autenticagéo for efetuada com sucesso.

Fingerprint Authentication

Confirm fingerprint to continue

O

Figura 31 - Autenticacdo por impresséo digital
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e Autorizacdo da Aplicacédo
A Figura 32 apresenta a pagina onde o utilizador podera efetuar o pedido de autorizagdo da
aplicacdo e a criacdo da palavra-passe na aplicagéo. O utilizador para ter autorizacéo a aceder

a aplicacéo € preciso autenticar no SIJ com sucesso.

& Autorizac¢ao da Aplicagao

Cria uma nova Password Password

Confirma o Password Confirma

Valida o utilizador no SIJ (Sistema de Informatiz... €

Figura 32 - Autorizar a aplicacéo

e Autenticacdo no SIJ

A Figura 33 apresenta a pagina de autenticacdo no S1J de Cabo Verde. Para o utilizador ter

autorizacéo a aplicacao € preciso autenticar com sucesso.

1. Tribunais x e

C & https://192.168.160.40/1d... Y L5

s

SISTEMA DE INFORMACAO DA JUSTICA

Recuperar palavra-chay,

....................

Figura 33 - Autenticacdo no SIJ

[ e L
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e Interface Principal
A Figura 34 apresenta a pagina da Interface principal da aplicacdo. O utilizador podera
através da interface principal adicionar, eliminar, sincronizar, ou visualizar informagéo de

um processo descarregado na aplicacao.

Figura 34 - Interface Principal

e Adicionar um Processo

A Figura 35 apresenta a pagina de adicionar um processo na aplicagdo. O utilizador podera

descarregar o processo em que esta com acesso no momento atual no S1J.

Figura 35 - Adicionar um Processo
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e Visualizar Processo

A Figura 36 apresenta a consulta de informagdes de um processo descarregado na aplicacéo.
O utilizador podera consultar informagdes de um processo através da pagina principal da

aplicacdo.

< Processo

Detalhe Processo
Tribunal Judicial da Comarca da Praia
Processo n.® 73/2016
Ano de 2016

Caracterizagao do Processo

Crime: Bigamia

Natureza do Processo: Penal

Tipo de Processo: Ordinario
Classificagdo da infracgdo: 279.° do CP

Medidas de Coagao

Apresentagao periodica a autoridade (1), até 2017-06-30

Sujeitos Processuais

Arguido

ANTAQ GUILHERME ROCHA

Advogado: Alexandre Teles Amarante

Crime:

05-06-2017 10:00 | Bigamia

Medida de coacdo: Apresentagao periddica a autoridade

JaoGUILHERME ROCHA
Advogado: Alexandre Teles Amarante

Figura 36 - Visualizar Processo



Aplicacdo Movel de Acesso Offline



Aplicacdo Movel de Acesso Offline

6 Conclusao

Este trabalho surgiu como um desafio de contribuir, auxiliar e melhorar os servicos judiciais
do pais, e principalmente melhorar o acesso a informacdo processual por parte dos
magistrados visto que ndo existe nenhuma aplicacdo deste tipo no Ministério da Justica de
Cabo Verde.

Ao longo deste trabalho, apds uma andlise sobre 0s conceitos da justica mével constatou-se
que das varias aplicacdes desenvolvidas na &rea em diferentes paises como Singapura,
Estados Unidos, Brasil, todas apresentam quase as mesmas abordagens. As aplicacfes
permitiam consultar informacdes de processos em gue o utilizador estivesse associado e que

tinha permissédo para visualizar, visualizar datas marcadas, entre outros.

Com a intencdo de desenvolver uma aplicagdo mével de acesso offline para a justica de Cabo
Verde, foi efetuado um estudo onde a melhor solucdo foi a de escolher o padrdo de
desenvolvimento em MVC e tecnologias de desenvolvimento com plataformas moveis
hibridos de forma a estarem aliados a um processo de desenvolvimento eficaz e de forma a
alcangar o objetivo. N&o podemos deixar de ressaltar a facilidade no desenvolvimento do
sistema com a utilizacdo dessas tecnologias e que as mesmas atendem a todas as

necessidades do desenvolvedor.

Os objetivos tracados foram alcangados, apesar do aparecimento de dificuldades, tal como a
falta de recursos bibliograficos para apoiar o suporte tedrico do trabalho e o pouco

conhecimento nas linguagens mobiles hibridas, apesar da sua vantagem.

O facto de ter que enfrentar e procurar o conhecimento nas linguagens moveis hibridos
propiciou a aprendizagem e aprimoramento de novas experiéncias em tecnologias maéveis a

cada novo dia.

Um conjunto de medidas deverdo ser tomadas em conjunto com a implementacdo da
aplicacdo de forma a ter uma utilizagdo segura da aplicagdo por parte do utilizador, porque
segundo o artigo publicado em 2017 sobre Seguranga de Informacdo, o fator humano é
considerado o elemento, mais fraco quando se fala de Seguranca de Informacéo. Criar uma
Cultura de Seguranca de Informacgdo com o objetivo de influenciar o comportamento nos
funcionarios neste dominio minimizard a interagdo prejudicial dos funcionarios com os

ativos de informagdo dentro de wuma organizacdo.[56] Negligéncia humana,
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comportamentos, atitudes ou consciencializa¢do inadequada da parte dos funcionarios sobre
a seguranca, sao os maiores contributos para este tipo de incidentes de seguranca.

A aplicacdo desenvolvida pode ser bem aceite pelos magistrados atuais, devido a ndo
existéncia desse tipo de aplicacdo com esta flexibilidade, arquitetura e seguranca no

Ministério da Justica do pais. Esta seria uma boa oportunidade para utilizar a aplicacao.

6.1 Perspetivas Futuras

Para trabalhos futuros sugerimos:

e Otimizar e melhorar a interface da aplicacéo;

e Ajustar a aplicagcdo com o publico;

e Ser possivel visualizar multas de transito e outros associados ao utilizador;

e Ser possivel efetuar pedido um de registo criminal através da aplicacéo;

e Otimizar a seguranca da aplicacdo, validando se o dispositivo em que a aplicacdo

esta instalada é valido.
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8 Anexo

Este capitulo é apresentado alguns temas mais genéricos como a definicdo de seguranca de
informacdo, de gestor de identidade e um breve definicdo e funcionamento de um SPA.

8.1 Seguranca de Informacéo

A Seguranca de Informacdo esta fortemente ligada ao valor da propria informacéo.

De uma forma abreviada, a seguranca da informacéo € a protecdo de informacdes e 0s seus
elementos criticos, incluindo o software e hardware que utilizam, armazenam e transmitem

essa informacéo.[57]

Em uma defini¢do, mais resumida, a seguranca da informacéo é constituida por um conjunto
de atributos, comportamentos, atitudes e valores humanos que facilitam a protecédo de todas

as informacdes da organizacao.

A seguranca da informacgdo ndo é uma questdo facil, visto que trata da confidencialidade,
integridade e disponibilidade (CIA) dos dados. Devido a centralidade de informacdo, em
muitos padrdes industriais, os principios da CIA tornaram-se parte integrante da definicdo

de seguranca de informacdo. [58]

Estes principios também foram adotados por dois organismos internacional prominentes,

nomeadamente a “International Organisation for Standardisation” (ISO) e o “British

Standard Institute” (BSI). [58]

O British Standard (BS) 7799-1:1999 define que a seguranca da informacdo se carateriza
pela confidencialidade, a integridade e a disponibilidade de informacBes. Em 2000 foi
adotada como prética recomendada internacionalmente pela organizacdo Internacional de

Padronizacgdo onde é conhecida pelo ISO/IEC 17799.
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8.2 Single Page Application

Um SPA é um aplicativo web que possui uma Unica pagina web em HTML. Ao contrério da
arquitetura de SPA onde o seu objetivo ¢é fornecer uma melhor responsividade, interacao e
experiencia ao utilizador, os aplicativos web tradicionais possuem um padrdo de

desenvolvimento baseada em varias paginas.[59]

Nos aplicativos tradicionais da web as interacdes dependem muito do servidor para abrir
novas paginas. Sempre que o utilizador quiser mudar de contexto. Numa aplicacdo SPA a
maior parte da implementacdo é no front-end utilizando HTML, CSS e JavaScript. Num
SPA a logica de negocio e os dados sdo mantidos no armazenamento local do navegador e
as interacdes com o servidor sdo limitadas e assincronas por natureza. Normalmente estas
interacdes com o servidor sdo necessarias para comunica¢do com APIs que estdo alocados

no lado do servidor da aplicacdo.[60]

E CsS API
2
= HTML Data CLIENT
g JavaScript
API
SERVER
Database

Figura 37 - Arquitetura SPA [61]

De acordo com a imagem anterior, podemos ver que a arquitetura de um SPA é diferente em
relacdo aos dos aplicativos webs tradicionais. O browser funciona como um cliente
recebendo o cédigo HTML da pagina web solicitada pelo aplicativo em conjunto com a
logica de negdcio e os dados necessarios para iniciar a aplicagdo. Ao iniciar 0 SPA, o
primeiro conjunto de ac¢bes carregados do aplicativo envolvem a pégina web em HTML e

todos os arquivos JavaScript e CSS relevantes na aplicacéo.
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Figura 38 - Front-End architecture for Single page application.[62]

Ao contrario dos modelos tradicionais, existe uma ligacdo bidirecional entre o0s views e 0
model, ou seja, qualquer alteracdo sofrida num view é refletida automaticamente no model e
vice-versa. O model esta guardado no local storage do browser até ao momento em que 0
utilizador quiser sincronizar com o servidor, através de APIs. Também tem a capacidade de
manipulacdo dos mesmos através de eventos DOM, nas submissdes dos formularios, através
de um dnico clique do mouse, duplo clique, passe 0 mouse, etc. Estes eventos DOM,
baseados nos requisitos de controladores do aplicativo, redesenha continuamente a estrutura
do DOM e ajuda a navegar para uma outra secdo do aplicativo através de roteamento, que €
0 nome dado neste processo nos aplicativos de SPA. Este processo é feito normalmente em
um arquivo de configuracdo que define as rotas e 0s seus respetivos controladores, tendo em
conta que essas rotas sdo sempre geradas dinamicamente, ativado pelo model e

compartimentalizar o aplicativo em médulos.[60]
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8.3 Gestao de Identidade

Nos ultimos anos, concretamente na ultima década, a computacdo na nuvem tem crescido
rapidamente como um grande paradigma de computacdo, tornando-se um dos principais
servicos construidos em torno de conceitos centrais, como a virtualizagdo, a capacidade de

processamento, a elasticidade, o isolamento, a distribuicéo e a conectividade. [61]

Apesar das grandes vantagens que esta tecnologia apresenta tais como a sustentabilidade, a
escalabilidade e outros, existem preocupacdes significativas com a privacidade e a seguranca

que afetam a confiabilidade e a eficiéncia desta nova tecnologia.[61][62]

Geralmente, as preocupacdes de seguranga na nuvem sdo classificadas em trés partes
principais: Procedimentos de gestdo e autenticacdo de identidades; Protecdo de dados em

datacenters baseados em nuvem; Gestéo de acessos de acordo com politicas definidas.

O principal desafio nos datacenters baseados na nuvem é fornecer um nivel de seguranca
adequado com base na sensibilidade dos dados e gerir 0os acessos de acordo com um

procedimento confiavel de gestdo de identidade e controlo de acesso.[61]

Por outro lado, gerir acessos a diferentes servidores em nuvem com identidade Unica é um
dos problemas mais desafiadores que levaram ao surgimento de varias pesquisas e solugdes
de modelo de autenticacao independente Single Sign On (SSO) em plataformas baseadas em
nuvem.[61][63] [64]



