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Palavras Chave

Resumo

loT, SQL, NoSQL, Big Data, Machine Learning;

O processo de limpeza de terrenos viticolas é caracterizado
por ser moroso e dispendioso, necessitando de ser realizado
com uma grande periodicidade. A utilizacdo de animais neste
processo € uma alternativa antiga, muito recorrente e
utilizada em meios agricolas rudimentares. Esta solucéo
permite reduzir a pegada ecoldgica/ambiental, considerando
gue exclui qualquer tipo de herbicida, fertilizante artificial ou

custo associado.

Apesar das vantagens, a adicdo de animais no espaco
viticola cria ameacas aos frutos e acarreta desafios as
empresas responsaveis pela manutencdo das plantac¢des,
relacionados com o maneio animal. Face a isto, o presente
projeto tem como objetivo o desenvolvimento de uma solucéo
baseada em tecnologias 10T, permitindo monitorizar e aferir

N

diversos aspetos fisicos e comportamentais inerentes a
gestdo técnica de efetivos, com vista a rentabilizacdo e

otimizacdo das exploracgdes.

Entre outros, a plataforma devera disponibilizar informacéo
de auxilio ao maneio e gestdo de ruminantes, com base em
padrdes alarmisticos de infracdo, posicionamento geografico
relativo, detecdo da recetividade sexual (CIO) ou

identificacdo precoce de doencas.
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The weed control is characterized by being time consuming
and needs to be carried out with frequency. In general,
human, mechanical and chemical ways are the main
mechanisms used to remove invasive species. As an
alternative, animals are often used in this process, reducing
the ecological / environmental footprint, since it excludes the

use of any type of herbicide or artificial fertilizer.

However, the addition of animals in the viticulture field
creates threats to the fruit and challenges to companies
responsible for the plantations maintenance. This work has
the objective of developing a solution based on IoT
technologies that allows monitoring and collecting physical

and behavioral attributes.

Among others, by providing activity and animal behavior, the
system should create alarm patterns, information about
relative geographical positioning, detection of sexual

receptivity (e.g. estrous) or early identification of diseases.
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Capitulo

INTRODUCAO

Assistimos nos ultimos anos ao aumento consideravel, no que se refere a necessidade e
utilizagdo de forma generalizada, de novas tecnologias, aliando fatores de conectividade e
interoperabilidade de dispositivos. Desta forma, existe um consenso geral relativamente aos
varios fatores de retorno direto e consequente impacte positivo no modo como vivemos, agimos
e socializamos. Muitas das vezes, as principais evolucdes e tendéncias tecnoldgicas advém
maioritariamente das necessidades e visGes estratégicas empresariais, impulsionando

igualmente o surgimento de novas normas e metodologias.

Existe igualmente uma evolucdo, a escala mundial, no que toca a proliferagdo de dispositivos e
equipamentos ligados em rede, podendo estes ser encontrados em variadissimas &reas e setores
de mercado. No seguimento desta tendéncia, surge o conceito disruptivo de Internet of Things,
que descreve um sistema que tem por base caracteristicas de modularidade e interconetividade
de dispositivos (things) baseado em padrdes, protocolos (e.g. LORA, SIGFOX) e modelos (e.g.
D2D, D2G) de comunicagdo [1].

Por outras palavras, permite dotar equipamentos que, por norma, ndo possuem caracteristicas
computacionais, com funcionalidades de leitura, analise e comunicagdo por meio de sensores e
atuadores [2]. O aumento do processamento e o baixo custo de produgdo de hardware, aliado a
criacdo de novos protocolos de comunicagdo, ferramentas de analise (e.g. Apache Spark) e
armazenamento distribuido (e.g. Apache Cassandra), potenciam e suportam a criacdo de novas

solugbes e casos de uso enquadrado neste novo conceito de 1oT [2].




Com a sensibilizacdo do mercado e com a reconhecida mais valia de plataformas IoT, existe
atualmente uma transposicdo destas tecnologias para diversas areas de negdcio, demonstrando
a transversalidade deste novo paradigma. De acordo com a libelium?, as possiveis aplicacOes
passam por Smart Cities (e.g. gestdo de transportes, iluminacdo inteligente ou gestdo de
residuos), Smart Environment (e.g. fogos florestais ou poluicdo atmosférica), Retail (e.g.
recomendacfes de compras ou gestdo de stock) ou Industrial Control (e.g. qualidade do ar ou
localizagdo interior). Os setores agricolas (e.g. Smart Agriculture) e de gestdo de animais (e.g.
Smart Animal Farming) sdo igualmente passiveis de solugbes sensoriais, seja pela
monitorizacdo da humidade do solo, sistemas de irrigacdo, crescimento de colheitas, ventilacéo,

localizacdo e identificacdo de animais.

Neste sentido, independentemente da existéncia de uma grande heterogeneidade de sistemas, o
desenvolvimento de plataformas e dispositivos com suporte de tecnologias 1oT ou Machine-to-
Machine (M2M), comeca a ser uma realidade cada vez mais presente com vantagens na
produtividade, otimizagdo de processos ou reducgdo de riscos e custos. Todavia, aspetos como
compatibilidade (standards) ou integracdo de dispositivos e tecnologias, crescente
complexidade arquitetural ou seguranca de dados, introduzem importantes desafios

tecnoldgicos que necessitam de ser avaliados pela comunidade cientifica.

A utilizacdo de sensores e atuadores de forma integrada, permite a produc¢do de dados de forma
massificada, resultando num grande volume de informacdo proveniente de situacfes e variaveis
do nosso quotidiano. A possibilidade de analise de fatores, padrdes e hdbitos resultantes do data
streaming envolvido, proporciona a criacdo de uma grande riqueza semantica ao nivel de
informacdo, permitindo um beneficio direto ao nivel social, econémico e industrial, aquando de
possiveis tomadas de decisdo. Porém, estas novas fontes de dados acarretam novos desafios no
modo como percecionamos a informacdo. A recolha e armazenamento de dados estruturados ou
ndo estruturados, ndo pode ser vista de forma Unica e isolada, tendo em conta que a sua
relevancia ou importdncia ndo passa pela quantidade ou valor de grandeza, mas sim pela
possibilidade de criagdo de insights (dedu¢Bes) determinantes nas decisGes estratégicas. Ao
nivel conceptual o 10T ndo é considerado recente, contudo, a criacdo de servi¢os integrados,
responsadveis pela recolha, armazenamento, analise e disponibilizagdo de dados é um dos

desafios emergentes da inddstria tecnologica.

Citando Karen Rose (et al.) [3], “Que mudangas vao ser necessarias na atual infraestrutura de
comunicagBes (Internet), para que possa dar resposta e suporte aos milhfées de novos
dispositivos?”, vem de certa forma confirmar algumas preocupagGes ou divergéncias no que
toca a seguranca, comunicacdo e volume de dados destes novos cenarios [4]. Estima-se que em
2025, este paradigma acarrete um impacte relevante no crescimento da rede de comunicacdes e
da economia global, com cerca de cem mil milh6es de dispositivos conectados e com um

rendimento estimado de onze biliGes de délares [3].

L http://www.libelium.com (Libelium, 14-11-2016)




1.1 MOTIVACAO

O setor primario é por si s6 um pilar fundamental e impulsionador da economia Portuguesa,
representando em 2011 cerca de 7,5 mil milhfes ou 4,4% do Produto Interno Bruto (PIB) e
12,3% dos postos totais de trabalho [5]. Em 2009, existiam em Portugal mais de 305 mil
exploracdes agricolas correspondentes a 3,7 milhdes de hectares de superficie agricola utilizada
[5], fatores estes que se apresentam como potenciadores de projetos de base IoT, seja pela
otimizacdo de recursos ou automatizacdo dos processos de rega ou adubagem, com vista ao

aumento de eficiéncia e produtividade.

Enquadrado num mercado global, torna-se imperativo a continua inovacdo destes setores por
forma a responder aos padrdes e exigéncias do mercado e condicionalismos ambientais [5]. A
agropecudria ndo é excecgdo, de facto tem mostrado especial interesse em solugfes sensoriais
que permitam um ganho de rendimento ou aumento de produtividade, reduzindo o impacte
ambiental e indo ao encontro de solucdes alternativas e bioldgicas tdo valorizadas pelos
consumidores. Na verdade, pode beneficiar diretamente da otimizacdo e automatizagdo de
processos, reducdo de custos (sustentabilidade) e aumento da qualidade de producdo. Um
exemplo da sua aplicabilidade, consiste em monitorizar a localizagcdo, atividade e
comportamento dos animais, fornecendo um conjunto de informagGes vitais a rentabilidade das

exploragdes [6].

Em linha com os objetivos do projeto SheeplT? a utilizagdo de animais em substituicdo de
herbicidas e processos de monda mecéanicos, é um método que tem sido testado com sucesso em
diversas regifes, apresentando diretamente um impacte positivo na qualidade do produto, bem
como na reducdo da pegada ecoldgica no que toca a fertilizacdo de terrenos. No entanto, sendo
a limpeza ou monda algo recorrente, este método néo é aplicdvel ao longo de todo o ano
agricola, uma vez que os animais tendem a alimentar-se dos frutos dos ramos mais baixos das

plantagbes, causando, por consequéncia, prejuizos as exploragoes.

De acordo com as regras Portuguesas de Producdo Integrada da Vinha, as plantacdes vinicolas
destinadas a produg¢do de vinhos ou produtos vinicos, devem ser instaladas em locais
resguardados, com solos preferencialmente de origem xistosa ou com aptiddo viticola, que
assegurem uma correta drenagem do fluxo de agua. No entanto, algumas das caracteristicas
naturais da Regido Demarcada do Douro, relativamente a altitude, exposicdo e declive,
condicionam a instalacdo dos pés das videiras, como todos o processos de manutencdo
associados. Assim, surgem igualmente espécies invasoras (e.g. ervas daninhas) que crescem e
se reproduzem, competindo diretamente ao nivel de recursos (e.g. agua, luz), nutrientes e
respetivo espago fisico da cultura, sendo maioritariamente associadas ao habitat de pragas e
doencas que causam danos irreversiveis ao plantio, diminuindo a qualidade e volume de

producdo, com consequente prejuizo econémico a exploracdo.

2 http://www.av.it.pt/sheepit (SheepIT Project, 11-01-2017)




Deste modo, surge a necessidade de recorrer a métodos de remocdo destas espécies herbicolas,
através de processos mecanicos (e.g. arados, rocadeiras) ou quimicos (e.g. herbicidas,
pesticidas), caracterizados como sendo morosos, dispendiosos e que necessitam ser repetidos
com regularidade ao longo do ano. Dependendo da disposicdo ou caracteristicas geograficas do
terreno, estes processos acarretam um impacte econémico na ordem dos 80€ a 380€ por hectare,

representando cerca de 20% a 35% do tempo total de trabalho nas exploracdes [7].

A Figura 1, Figura 2 e Figura 3 sdo apresentadas em [8] e fazem referéncia a métodos de
remocdo de espécies invasoras. A limpeza ou monda de terrenos tem sofrido poucas alteragdes
ao longo dos anos, onde, muitas vezes, o impacte ao nivel ambiental e humano que estes métodos
acarretam é relegado para segundo plano, fazendo-se sentir quer pela contaminacdo dos recursos
hidricos envolventes (e.g. lencos freaticos), pelo proprio fruto ou pelo agravamento da erosao
dos solos. Aliado a estes fatores, é ainda importante salientar a utilizagcdo de combustiveis
fosseis, como principal fonte de energia dos equipamentos, bem como todas as consequéncias

nefastas que dai advém.

Temos assistido nos Gltimos tempos a uma mudanga nos habitos alimentares & escala global,
tanto pela presenca vincada de publicidade e estratégias de marketing, como pela exigéncia do
consumidor cada vez mais atento ao seu bem-estar ou a problematica ambiental. De facto, existe
uma maior preocupagdo com a origem dos alimentos ou derivados que sdo consumidos,
procurando evitar em grande parte das vezes, produtos que tenham por base aditivos artificiais
no seu cultivo. Assim, torna-se imperativo e urgente a promocdo de alternativas sustentaveis e

biolégicas em contraponto as metodologias atualmente praticadas.
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Figura 1-Rocadeira Figura 2-Rocadeira Figura 3-Pulverizador

(Vertical) [8] (Horizontal) [8] (Herbicida) [8]

Por conseguinte, a utilizacdo de rebanhos no processo de monda é algo que tem sido recorrente
em algumas épocas da historia e em algumas regides, como alternativa aos métodos mecéanicos
e quimicos. No entanto, este procedimento apenas pode ser utilizado fora do intervalo de
crescimento vegetativo das vinhas, tendo em conta que e como ja referido, os animais nao se
limitam apenas as espécies invasores, alimentando-se igualmente dos frutos dos ramos mais
baixos das plantagfes. De facto, o recurso a ovinos apresenta um impacte direto na reducdo da
pegada ambiental, tanto pela diminuicdo de pesticidas e combustiveis fosseis, como pela
utilizagdo de fertilizantes naturais. A sua facilidade natural em aceder e permanecer em terrenos
ingremes, é tida igualmente como uma vantagem quando comparada com as capacidades

limitadas de acesso dos equipamentos agricolas.




Analisando individualmente o retorno positivo de cada interveniente (Sector Viticola / Sector
Pastoricio), pode facilmente compreender-se as mais valias. O setor viticola beneficiaria deste
processo de forma direta pela limpeza e fertilizacdo de terrenos sem qualquer custo acrescido,
assim como, de outras vantagens inerentes a utilizacdo de meios bioldgicos. Por sua vez, o setor
pastoricio seria favorecido através da alimentacdo e seguranca dos animais, salvaguardados pelo
ambiente controlado da vinha. A Figura 4 e Figura 5 permitem comparar as distancias médias
entre os ramos inferiores do pé de videira (90 cm a 100 cm), com a altura natural (70 cm) e em
alimentacdo (20 cm) do ovino. A estrutura fisica, habitos alimentares de origem vegetal (e.g.
pastos, fenos, silagens), a adaptabilidade e aprendizagem dos ovinos, sdo algumas das principais
caracteristicas que os tornam ideais como grupo de teste para o desafio de maneio proposto pelo

projeto SheeplT.

90 cm

Figura 4-Pé de videira (Estrutura) Figura 5-Posi¢ao corporal (Ovelha)

As areas de vinha e pomar totalizam cerca os 289 mil hectares em territério nacional e a
capacidade de remocdo de ervas daninhas de um ovino ronda em média um hectare por ano.
Assumindo apenas 1% de incidéncia do terreno de vinha e pomar, serdo necessarios
aproximadamente 2890 ovinos para efetuar eficazmente a limpeza dos terrenos. Este valor

representa em média 0,14% do total de ovinos (2 000 000) disponiveis em Portugal.

Assim, a concentragdo de bovinos / ovinos nas regiées de Portugal, é um fator que valida o
desenvolvimento de projetos com recurso a plataformas baseadas em tecnologias 10T no ambito
da monitorizacdo animal e ambiental. Aliando o fato do nicho de mercado nestas areas ser ainda
pouco explorado, cria a oportunidade de desenvolvimento de uma solugdo com possibilidade de
escalar para outras areas de mercado, bem como a replica¢do em outras regiées, sempre com o

objetivo de potenciar as produ¢des e mercados locais, gerando riqueza e valor acrescentado.

Entre outras, enquadrado nesta problematica, pretendeu-se desenvolver um sistema de
monitorizagdo animal® que receba, processe e analise 0o comportamento dos elementos dos
rebanhos, monitorizando os sinais vitais dos animais e dos dispositivos sensoriais por si usados.
O mecanismo desenvolvido recorre a ferramentas de anélise de dados de forma a monitorizar
os dados recebidos, estabelecer tendéncias na sua evolugcdo e despoletar alarmes em

determinadas situacfes de infracéo.

S http://www.av.it.pt/sheepit (SheeplT Project, 11-01-2017)




1.2 OBJETIVOS

A monitorizacdo animal baseada em tecnologias IoT é o tema proposto para a presente
dissertacdo, tendo como principal objetivo o desenvolvimento de uma solucdo de controlo de
pastagens constituida por recegdo, armazenamento, analise / processamento e disponibilizacdo
de informacdo. A solucdo permite disponibilizar ao cliente final, um conjunto de dados
relevantes de fatores ou variaveis animais, permitindo, a curto ou médio prazo, um maior grau
de certeza aquando de possiveis tomadas de decisdo ou na gestdo técnico econémica da

exploracdo.

Os valores sdo provenientes de dispositivos eletronicos (collars) acoplados ao pesco¢o dos
animais, bem como dos restantes elementos pertencentes a estrutura da rede de comunicagfes
presentes no terreno (e.g. beacon, gateway), sendo ambos controlados por um sistema de

informacdo centralizado, possibilitando configuracdes remotas e de forma independente.

A plataforma deveré permitir a monitorizacdo de valores bioldgicos, analisando os periodos de
menor atividade fisica, locais de preferéncia de pastagem, padrdes de alteracdo de
comportamento ou doenga, estrutura de cerca virtual, definicdo de alturas maximas e minimas
relativas ao controlo postural do animal e geolocalizagdo relativa. Paralelamente, existird um
mecanismo de estimulos sonoros e eletrostaticos capaz de garantir uma correta postura dos
animais. Assim, estes estimulos permitirdo, ndo sé a correcdo postural em transgressdo, mas
funcionardo também como um mecanismo de treino e aprendizagem de forma a que sejam

respeitadas as posturas e localizagGes pretendidas/permitidas.

Para além da informagéo recolhida pelos dispositivos, a plataforma permitira ainda a capacidade
de adicionar e publicar, de forma individual, informacédo extra proveniente e relacionada com o
animal (e.g. identificacdo, idade, sexo, vacinacdo), paralelamente a toda a infraestrutura de
suporte a gestdo de efetivos (e.g. veterinarios, organizacdes, clientes). Por ultimo, a
implementacdo do sistema deverd incluir ferramentas de andlise de dados, capazes de inferir

padrdes ou tendéncias e eventualmente sistemas de alarmistica e estatistica.

Os objetivos gerais da plataforma de controlo de pastagens podem ser sumarizados nos

seguintes topicos:

e Sistema de rececdo de dados provenientes das coleiras acopladas aos animais;

e Persisténcia (armazenamento) dos dados em estruturas SQL/NoSQL adequadas;
e Utilizacdo de frameworks analiticas de processamento de dados (insights);

e Padrdes alarmisticos recorrendo a BRMS (Business Rule Management System);
e Disponibilizagdo de informacdo genérica e/ou inferéncias geradas dos animais;

e Apresentacdo de informacdo em plataforma Web e Mobile;




1.3 ESTRUTURA

O presente documento estad organizado em 6 capitulos, sendo estes apresentados pela seguinte

ordem:

e Capitulo 1 (Introducdo). Aborda conceitos introdutdrios relacionados com as diversas
areas e tematicas aplicadas a dissertacdo, bem como os principais objetivos e diversas
fases do projeto;

e Capitulo 2 (Estado da Arte). Este capitulo pretende apresentar diversas abordagens e
solucdes a problematica, fazendo referéncia a tecnologias, projetos e processos

existentes;

e Capitulo 3 (Arquitetura). Apresenta, de uma forma global, o modelo da arquitetura
desenvolvido, descrevendo os diversos segmentos e cendrios de forma individual e

pormenorizada;

e Capitulo 4, (Implementacdo). Descreve e compara de uma forma individualizada e
detalhada as diversas etapas e processos utilizados aquando da implementacdo da

plataforma;

e Capitulo 5, (Analise de Resultados). Demonstra a utilizacdo e funcionalidade da

plataforma num cenério laboratorial, validando desempenhos e respetivos resultados;

e Capitulo 6, (Conclusdes e trabalho futuro). Reflete as conclusdes finais do trabalho
desenvolvido, apresentando alguns aspetos ou melhorias consideradas relevantes numa

futura implementacéo.
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Capitulo

ESTADO DA ARTE

2.1 MONITORIZACAO ANIMAL

Desde cedo, a analise comportamental animal é objeto de estudo quer pela necessidade do
homem primitivo compreender a origem do alimento, vestudrio e seguranga, quer pelo
enriquecimento cientifico do homem moderno ao nivel do conhecimento bioldgico, genético ou

anatdmico da fauna envolvente.

Num passado recente, o estudo animal era realizado localmente e unicamente através da
observacdo visual. No entanto, a evolucdo tecnolégica das ultimas décadas contribuiu para o
surgimento de solug¢des que permitem, de forma remota e autbnoma, uma monitorizacdo precisa
e constante deste ramo da biologia, disponibilizando um conjunto de informagdes vitais a
comunidade cientifica, no que se refere a distribuicdo demogréfica, movimentos migratorios,
habitos alimentares ou preferéncias de habitat de uma determinada espécie, sempre com vista a

continua compreensdo do reino animal.

O GPS (Global Position System) é um dos principais sistemas de localizacdo utilizados
mundialmente, existindo dessa forma diversas solucdes de mercado assentes nesta tecnologia.
Foi inicialmente concebido com caracteristicas de acessibilidade e transversalidade entre
plataformas de navegacdo terrestre ou maritima, disponibilizando informacdo de

posicionamento e velocidade em tempo real.




A observacdo de fatores de orientacdo e movimento relativo de bovinos, a relacdo entre o
posicionamento geografico do animal e respetivo habitat através da integracdo de uma WSN
(Wireless Sensor Network) [9] ou a estimativa de utilizacdo de areas de pastoreio registando o
distribuicdo e atividade de bovinos, sdo alguns exemplos de projetos enquadrados no setor
animal com recurso aos sistemas de posicionamento geografico, que permitem, de forma
generalizada, a deducdo de padroes comportamentais e bioldgicos ao nivel de praticas sociais,
preferéncias territoriais ou distancias percorridas. Contudo, existem estudos que apresentam
diversas desvantagens na utilizacdo desta tecnologia, nomeadamente no que diz respeito ao
consumo energético, precisdo e fiabilidade [9], criando algumas barreiras na sua integracédo ou

aplicacdo de forma isolada em alguns cenérios.

Sdo igualmente apresentadas algumas solugbes que visam corrigir ou atenuar estas
problematicas. Em [10] é sugerido o uso de acelerdmetros como triggers, responsaveis por
despoletar os dispositivos de geolocalizacdo aquando da detegdo de um padrdo de movimento,
garantindo um aumento considerdvel na autonomia do dispositivo, uma vez que 0s sensores de
localizacdo se encontram num estado idle, até que seja detetado um movimento continuo por
parte de um dos eixos de aceleragdo. A Figura 6 e Figura 7 comparam a diferencga de atividade
entre a utilizacdo de ciclos predefinidos e o sistema com recurso a aceleragdo proposto pela

solucédo.

Movement detection
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Figura 6-Ciclo de operacdo (Predefinido) [10] Figura 7-Ciclo de operacdo (Acelerometro) [10]

A telemetria com recurso a VHF (Very High Frequency) foi uma das primeiras técnicas
utilizadas na localizagdo de animais selvagens, consistindo num transmissor responsavel por
emitir um sinal de radiofrequéncia periddico entre os 30MHz e os 300MHz [11]. Existe
atualmente uma grande procura, justificada pelo baixo investimento e pelo peso reduzido dos
emissores [12] que, contrariamente ao GPS, apresentam dimensdes inferiores assim como
precos mais competitivos, permitindo o seu uso num maior nimero de espécies e atenuando o
seu impacte nas varidveis comportamentais do animal [12]. As boas praticas apresentadas em
[11], sugerem que os dispositivos ndo devem ultrapassar os 3% a 5% do peso total do animal,
demonstrando a importancia de ter equipamentos pequenos e leves. A Figura 8 e Figura 9 sdo

apresentadas em [12] e demonstram radiotransmissores para animais de pequeno porte.




A localizacdo aproximada do emissor pode ser calculada através de triangulacdo de sinal, linha
de vista ou automaticamente pelas torres recetoras dispostas no terreno, permitindo em ambos
0s casos o transporte manual ou a sua instalacdo em veiculos [13]. A facilidade de
implementacdo, versatilidade, compatibilidade com um ndmero elevado de espécies, baixo
custo de producdo e manutencdo reduzida (e.g. baterias), sdo algumas das vantagens referentes
a utilizacdo de sistemas VHF.

Porém, existem alguns estudos que apontam a falta de precisdo de resultados ou gastos inerentes
aos processos de recolha manuais como uma das desvantagens diretas, muitas vezes
responsaveis por inferéncias comportamentais ou territoriais incorretas. Estes fatores fazem
com que o VHF ndo seja considerado como solucdo mais adequada em alguns cendrios de

monitorizacdo animal.

Figura 8-Coleira transmissora [12]

Os sistemas de pastoreio acarretam diversas vantagens com impacte direto em fatores
econdmicos, de producdo e bem-estar animal. Porém, exigem um condicionamento ou restrigcdo
garantida pela presenca constante de pastores, cercas ou muros que variam de estrutura e
material consoante as espécies. Em [14] e [15] apontam a viabilidade e eficiéncia das cercas
virtuais comparativamente aos sistemas tradicionais, apresentando beneficios ao nivel da
implementacdo, manutencéo, facilidade no dimensionamento da area abrangida, adaptabilidade
e monitorizacdo. Em contexto préatico, permitem ndo s6 a contencdo dos animais como a
limitacdo do pastoreio excessivo em determinadas zonas, através da rdpida mudanga ou

adaptacdo da distribuicdo espacial da cerca.

A delimitacdo da area permitida é realizada maioritariamente com recurso a sistemas de
posicionamento geografico, comparando a sua localizagdo atual com coordenadas de poligonos
previamente definidas. Contudo, os custos associados aos equipamentos de cada animal, bem
como o estado embrionario de algumas tecnologias, condicionam a sua implementacédo e sdo
tidas como principais desvantagens. Os recetores eletromagnéticos acoplados as coleiras, sdo
igualmente utilizados como validacdo de fronteiras, tendo por base a analise das ondas
eletromagnéticas provenientes dos emissores instalados ao longo das pastagens. Todavia, em
paralelo as cercas virtuais, € necessario garantir a integracdo de estimulos electroestaticos ou
acusticos [23] como forma de repreensdo e adestramento aquando de possiveis transgressées

dos animais, seja no controlo de bovinos [16], [17] ou pastoreio de ovinos [18].
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Em ambos os casos, existe consenso relativamente a maior eficadcia dos estimulos elétricos,
comprovado por uma rapida aprendizagem por parte dos animais. A Figura 10 e Figura 11
apresentadas em [16], sdo representativas do prototipo de uma coleira de posicionamento animal
e respetivos componentes (Zaurus PDA, Wi-Fi e eTrex GPS). Foi utilizada na implementacéao
de cercas virtuais em bovinos, recorrendo a estimulos sonoros como mecanismo de

condicionamento e repreensdo animal.
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Figura 10-Prototipo coleira [16] Figura 11-Diagrama coleira [16]

Enquadrado na problematica, surge a necessidade de controlar a postura corporal do animal,
limitando a sua capacidade de aceder aos frutos dos ramos mais baixos das videiras. Neste
sentido, em [19] s&o utilizados acelerometros em paralelo com recetores GPS como forma de
registar as aceleracdes ou inclinagfes posturais, distinguindo a¢Ges de alimentagdo, descanso e
movimentagdo, com uma eficicia compreendida entre 87% a 93%, 68% a 90% e 20% a 92%

respetivamente.

Existem referéncias a estudos anteriores que utilizam filmagens como complemento a
interpretacdo dos valores axiais, sendo descrito como um trabalho moroso e que obriga a uma
linha de vista com o animal. Em [20] sdo igualmente integrados acelerdmetros e recetores GPS,
confirmando que a combinacdo matua dos sensores favorece a deducdo/definicdo das atividades
fisicas ou comportamentos dos ruminantes, contrariamente a utilizacéo individual de cada um.
A Figura 12 e Figura 13 sdo definidas em [19] e pretendem representar o posicionamento do
acelerémetro no corpo do animal em formato de colar (C), arnés (H) e cela (B), bem como a

movimentagdo de um dos eixos (Z) de aceleracgéo.
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Figura 12-Posicionamento do acelerometro [19]  Figura 13-Eixo de aceleracdo (Eixo Z) [19]
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2.2 INTERNET OF THINGS

Historicamente, a Internet surgiu como forma de criar uma rede de comunica¢Bes capaz de
descentralizar pontos criticos de informacdo. Atualmente, todos nés ja sentimos ou
presenciamos algumas das mais valias diretas da implementacdo deste tipo de tecnologia no
nosso quotidiano, seja pelo acesso generalizado e facilitado a informacgédo ou pela alteracdo no
modo de comunicacdo e socializagdo. Estando este ecossistema em continua evolucdo, o
paradigma associado a Internet of Things, surgiu da necessidade de colmatar problemas
relacionados com a gestdo e localizacdo de inventarios industriais com recurso a utilizacdo de
tags RFID (Radio-Frequency ldentification) [3]. Foi descrito por Kevin Ashton [3], como uma
rede de dispositivos fisicos capazes de disponibilizar dados do ambiente envolvente por meio
da integracdo de sensores e interfaces de comunicagdo. O conceito de loT visa cenarios de
automacdo, anélise e integracdo, podendo ser assumido como o resultado da convergéncia,

tendéncias e desenvolvimentos de diversos setores tecnologicos.

O acesso facilitado as redes de comunicag¢@es, protocolos, equipamentos de alto desempenho,
baixo custo de producdo e dimensdes reduzidas, aliado & massificagdo e integragdo de sensores
e atuadores, séo fatores que potenciam um mercado emergente de solugdes 10T [3]. Desta forma,
surge uma variedade praticamente infindavel de projetos e aplicagbes com um impacte direto
na forma como lidamos com os desafios do quotidiano. Muitas das vezes, estes projetos estdo
associados a uma rentabilizacdo e otimizacdo de modelos e processos, que por sua vez criam e
potencializam industrias, servicos e mercados. Apesar de todos os aspetos positivos e
impulsionadores, ndo devemos relevar fatores de risco no que toca a seguranga,
interoperabilidades ou privacidade de redes e plataformas loT. Em [3], sdo apresentados
modelos e protocolos de comunicacdo, tipicamente pertencentes a cenarios I0T. Estas
arquiteturas permitem que posteriormente possam ser implementadas estratégias agregadoras,

analiticas e de visualizagdo, retirando valor acrescentado dos dados recolhidos.

o Device-to-Device: descreve um conjunto de dispositivos que comunicam diretamente
entre si, ao invés de recorrer a plataformas intermediarias. S4o maioritariamente
utilizados os protocolos Bluetooth, Z-Wave e ZigBee, em ambientes de automacéo e
com poucos requisitos de throughput (e.g. luminosidade, temperatura);

e Device-to-Cloud: garante uma comunicacdo com uma plataforma cloud intermediaria,
tirando partido da infraestrutura e protocolos (e.g. HTTP ou COAP) de comunicagfes
existentes. Pode ser encontrado em solu¢des de anélise de consumo energético,
reconhecimento de voz e até em sistemas SmartTV;

e Device-to-Gateway: apresenta um dispositivo intermediario entre a rede de sensores e
a plataformas cloud. Possui um papel agregador e com responsabilidade protocolar de
reencaminhamento ou filtragem de informacdo. Entre outras caracteristicas, garante
niveis de seguranca e escalabilidade, surgindo em resposta a limitacdes energéticas ou

de conectividade por parte dos end devices.
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Figura 14-10T software stack [2]

A Figura 14 é referida em [2] e apresenta a stack para os dispositivos de recolha de dados,
gateways e plataformas cloud, apresentando funcionalidades e caracteristicas relevantes para a

implementacdo de uma arquitetura loT.

Os constrained devices sdo responsaveis pela interacdo com ambiente envolvente e muitas vezes
estdo limitados ao nivel de autonomia ou poder computacional. A sua stack é dividida
maioritariamente em quatro niveis e faz referéncia ao: RTOS (Real-time Operating System) pela
disponibiliza¢do de funcionalidades 10T em equipamentos com limitacdes de processamento; a
abstracdo de hardware que permite o acesso a memoria, interfaces de série ou GP1O (General-
purpose input/output); ao suporte a protocolos, tais como o Bluetooth, MQTT ou CoAP que
garantem a comunicagdo entre dispositivos; por dltimo, a gestdo remota que facilita a

atualizacéo de firmware ou monitorizacdo de consumo energético [2].

Surgindo como agregadores de informacdo, os gateways permitem o reencaminhamento de
dados e respetiva conetividade com redes externas. Assentam igualmente num RTOS, bem como
numa camada de runtime environment responsdvel pela execucdo aplicacional. Oferecem
conectividade e suporte a protocolos Bluetooth, Zigbee e a redes Ethernet ou 3G/4G,
assegurando a seguranca e confiabilidade das comunica¢Bes. A camada de gestdo de dados e
manutencdo € responsavel pela integridade e consisténcia dos dados, como também pela

configuragéo remota dos dispositivos [2].

A plataforma cloud assume a totalidade dos servicos e software necessarios a uma arquitetura
IoT. A sua stack divide-se em cinco camadas e inicia-se pela conectividade, garantindo a
integracdo e suporte a diversos dispositivos, protocolos ou formatos de dados.
Consequentemente, a gestdo de dispositivos e armazenamento sdo camadas com funcionalidades
de manutencdo ou atualizacdo remota e de suporte a varios estruturas de dados. As Ultimas
camadas de andlise e gestdo de eventos, dizem respeito as capacidades de processamento e

consolidacdo de dados, possibilitando a criacdo de relatérios, graficos ou dashboards [2].
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Independentemente das diferencas que caracterizam as stacks [2], existem caracteristicas que

devem ser partilhadas, nomeadamente:

e Loosely Coupled: independente entre as diferentes stacks;
e Modular: capacidade de integracdo com diferentes funcionalidades;
e Platform-Independent: transversal ao hardware ou plataforma de alojamento;

e Based on Open Standards: interoperabilidade através de protocolos open source.

A presenca e interesse de consoércios internacionais permitiu que o conceito do IoT escalasse
para uma realidade cada vez mais presente nos dias de hoje. Muitos ISP (Internet Service
Providers) consideram que o loT ou o M2M potenciam o aumento do numero de novos
dispositivo conectados a sua infraestrutura, despoletando a alteracdo do modelo base ou ideia
de neg6cio de muitos ramos empresariais [1]. As opinides divergem quando nos referimos a
uma possivel estimativa de crescimento no niumero de novos dispositivos, variando entre vinte
e quatro mil milhdes até 2019 (Cisco), setenta e cinco mil milhdes até 2020 (Morgan Stanley)
ou cem mil milhdes até 2025 (Huawei) [3]. McKinsey Global Institute [3] aponta um
crescimento econdmico e impulsionador que pode variar entre quatro a onze bilides de dolares
em 2025, estando enquadrado com os valores de referéncia (catorze bilides de délares) previstos

pela Cisco [1].
2.2.1 WIRELESS SENSOR NETWORK (WSN)

A proliferagdo dos MEMS (Micro-Electro-Mechanical Systems) é apresentado como fator
determinante no surgimento das WSN (Wireless Sensor Network), uma vez que facilitou o
desenvolvimento de pequenos componentes sensoriais [21]. As redes sdo descritas como um
conjunto de nds de baixo custo, constituidos por processador, memdria, sensores, atuadores,
interface radio e fonte de alimentacéo. Apresentam funcionalidades de recolha e transmisséo de

dados entre equipamentos, plataformas e servigos [22].

De facto, existem diversos projetos utilizando WSN no ramo da zootecnia onde é feita referéncia
a compreensdo do comportamento animal [23], localizagédo de espécies selvagens [24], protecéo
de ovinos e caprinos contra invasores [25], gestdo de lacticinios em rebanhos ou gestdo de
sistemas de pastoreio e de gado [26]. As caracteristicas e requisitos das WSN descritos em [21]
e [27], relativos ao dimensionamento, consumo energético, escalabilidade, adaptabilidade,
confiabilidade, tolerancia a falhas e reducdo de custos, sdo relevantes e possuem impacte ao
nivel da implementagdo, manutencéo e desempenho da rede, devendo ser considerados no seu

desenvolvimento.
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O custo de producdo é um fator determinante na medida em que a sua diminuicdo permitira
massificar a instalacdo de dispositivos, como também diminuir custo gerais da infraestrutura de
rede. Os equipamentos, na sua grande maioria, sdo alimentados através de baterias portateis,
surgindo a necessidade de otimizar e diminuir o seu consumo energético de modo a aumentar a
sua autonomia e da respetiva infraestrutura. Com o aumento significativo do nimero de sensores
e atuadores, existe ainda a necessidade da infraestrutura e protocolos de comunicagao
acompanharem igualmente esse crescimento (escalabilidade). Os protocolos e respetivas
topologias de rede devem garantir uma adaptabilidade dindmica as possiveis alteragbes que
possam existir, sobretudo aquando de movimentacdo, associacdo ou falhas ocorridas em
sensores. A heterogeneidade de sistemas, bem como a presenca de ruidos ou interferéncias
externas, potenciam o surgimento de erros na transferéncia de dados, obrigando a que os

protocolos utilizados possuam mecanismos de controlo, recuperacéo e validacéo.

Em [4] é caracterizada a norma IEEE 802.15.4 (Low Rate WPANSs) como sendo de baixo
consumo energético e com reduzidas taxas de transferéncia, quando comparada com a IEEE
802.11 (Wi-Fi) que, contrariamente, disponibiliza um maior débito de informacao e cobertura.
Contudo, esta possui um consumo energético elevado, fator este que contraria os requisitos de
implementacdo das WSN. A IEEE 802.15.1 (Bluetooth) é também sugerida como solucédo para

aplicacdes que necessitem de débito elevado, limitado apenas pelo curto alcance.

Por ultimo, a tecnologia ZigBee surge em [28] como principal protocolo de comunicagdo
utilizado em dispositivos de maneio animal, é baseada na norma IEEE 802.15.4, opera na gama
dos 868MHz, 915MHz e 2.4GHz, possui um baixo consumo energético, cadéncia reduzida e um
alcance limitado de aproximadamente 100 metros. A Figura 15, Figura 16 e Figura 17
demonstram as topologias de rede suportadas pelo protocolo, sendo estas constituidas por
coordinator (gestor de rede), router (reencaminhamento) e pelos end-devices.

Figura 15-Diagrama (Star) Figura 16-Diagrama (Tree) Figura 17-Diagrama (Mesh)

No setor agricola, existem diversos estudos relativos a monitorizacdo e otimizagao de processos
e animais, apresentando dificuldades de implementacgdo justificadas pela grandeza da area de
cultivo ou pastoreio, longo periodo recolha de dados ou variacdes do meio envolvente [23]. Séo
igualmente associados aspetos relativos as limitagfes da capacidade energética das baterias,
processamento, memoria [29] e armazenamento [21]. Todavia, e de acordo com os indicadores
referidos, as WSN demonstram ser a resposta mais versatil e adequada a problematica

apresentada no @mbito do maneio animal em ambiente vinicola.
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2.3 PROCESSAMENTO DE DADOS

A informagdo é um dos ativos de maior relevancia nas organizacdes, sendo considerada como
um fator estratégico e de competitividade com impacte significativo nos modelos e processos
de negocio. Este topico, pretende descrever alguns conceitos adjacentes ao seu armazenamento
e tratamento, salientando conceitos de Big Data, Machine Learning e frameworks analiticas de
processamento, em particular o Apache Hadoop, Apache Spark e Apache Storm, fazendo

referéncia a algumas caracteristicas e vantagens individuais.

2.3.1 BIG DATA

A quantidade e complexidade de dados gerados pelos diversos ecossistemas sejam eles cole¢des
de datasets estruturados (e.g. sistemas relacionais) ou ndo estruturados (e.g. documentos), esta
diretamente relacionada com o aumento significativo e continuo do conteldo proveniente de
dispositivos e servigos em rede. A producdo massiva, aliada a velocidade e incoeréncia na
estruturacdo dos dados, impossibilita que sejam armazenados ou processados num curto espago
de tempo, se atendermos as ferramentas analiticas atuais. O conceito de Big Data ndo diz
respeito exclusivamente ao volume de dados, faz igualmente referéncia a todas as tecnologias
e metodologias utilizadas. Surge pela necessidade e importancia de anélise e compreenséo real
de datasets complexos e heterogéneos, de modo que consigamos prever correlacfes ou
indicadores relevantes. Qualquer entidade que tenha a capacidade de percecionar ou relacionar
grandes volumes de informacdo provenientes de fontes internas ou externas, obtém uma
vantagem competitiva comparativamente a entidades que ndo o fagam. O baixo custo e 0 acesso
facilitado a equipamentos e sistemas de armazenamento, aliado ao processamento paralelo,

surge em resposta as exigéncias de ambientes Big Data.

Como referido em [30], a andlise de informacdo envolve algumas etapas que passam pela
Acquisition, Extraction através da remog¢édo de fatores redundantes e sem valor real; Collation
pela convergéncia ou agregacdo de vérias fontes de dados; Structuring com criacdo de schemas
de dados por forma a que seja criado uma estrutura onde queries possam ser executadas ou
implementadas; Visualization e Interpretation com a apresentacdo e recolha de insights. Em
suma, a exploracdo de dados estd a mudar radicalmente a nossa percegdo perante situacdes do
nosso quotidiano, obrigando a criacdo novas arquiteturas e metodologias por forma a
acompanhar o rapido crescimento e proliferacdo das novas fontes de dados, caracteristica
intrinseca do Big Data. Como complemento, em [31] é citado o modelo referente a cinco

dimensdes (5V’s), pretendendo descrever alguns dos desafios destes ambientes.

e Volume: faz referéncia ao volume e crescimento exponencial;

e Variety: apresenta diversidade relativa & origem e estrutura dos dados;
e Velocity: rapidez e necessidade de processamento em tempo Util;

e Veracity: descreve a confiabilidade e autenticidade da informagéo;

e Value: relevéncia, beneficios diretos e valor acrescentado as organizagoes;
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2.3.2 MACHINE LEARNING

A diversidade, acompanhada pelo rapido crescimento do volume de informacgéo, o baixo custo
associado ao armazenamento ou computacdo e as novas arquiteturas de processamento
distribuido, permitem o surgimento de novos metodologias de andlise de dados. O Machine
Learning supde um processo automatizado de exploracdo e criacdo de insights de forma
dindmica e independente, capaz de prever tendéncias, resultados ou possiveis acdes futuras,

quando expostos a novos datasets.

Alguns exemplos praticos da sua aplicacdo sdo previsdées de crescimento, recomendacdes de
compra, filtragem de contetdo (e.g. email) ou detecdo de fraudes bancéarias. A automatizagao
de tarefas de analise e decisdo, permite as empresas um aumento direto de produtividade e
reducdo de custos. A Figura 18 ilustra de forma sucinta a distribuicdo de classes, categorias e

respetivos algoritmos.

Figura 18-Classes e categorias de machine learning

A classe Supervised, consiste na relacdo entre varidveis de input e output, de modo a existir um
mapeamento entre elas. Supondo varidveis X como condi¢gBes existentes e Y como valor
decorrente dessas condiges, pretende-se prever Y em funcdo de X. E utilizado um conjunto de
dados classificados a priori que definem um determinado estado ou situagdo (resposta
pretendida) como forma de treinar o sistema, prevendo e classificando futuros dados. Porém,

este método assume a utilizacdo de dois tipos de datasets (Training Set e Test Set).

O Training Set é responsavel por apresentar ao sistema um conjunto de inputs e respetivos
outputs expectaveis. A criacdo deste dataset € maioritariamente preparado por humanos e é
considerada uma tarefa morosa e dificil de realizar. Por outro lado, o Test Set valida o processo
de aprendizagem realizado anteriormente, avaliando a relagdo entre o input e a classificacdo
atribuida.

Relativamente as categorias, Classification aprende a categorizar e prever novos dados com
base em informacdo ou relagBes previamente conhecidas e de dados semelhantes (e.g. conducédo
auténoma ou reconhecimento facial). O Regression consiste na relacdo estatistica de valores
entre varidveis quantitativas ou qualitativas por forma a prever o surgimento de dados futuros

(e.g. doengas animais consoante a sua alimentagéo).

A grande diferenca entre ambos passa pela Classification retornar valor discreto (duas
categorias) tipicamente booleano (e.g. 1/0, Sim/N&do, Masculino/Feminino), enquanto que o

Regression retorna um valor numérico mensuréavel continuo (e.g. temperatura).
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A classe Unsupervised, ndo recorre previamente a nenhum Training Set para realizar o
mapeamento entre as variaveis de input (X) e output (Y). Ao invés disso, sdo apresentados
unicamente dados de input, sendo o sistema responsavel pela dedugdo auténoma do output e
respetivas correlagdes entre as estruturas de dados. Por Gltimo, o Clustering organiza os dados
sem classificacdo, por forma a agrupa-los em padrdes ou relagdes mais simplistas, facilitando

a decomposicdo da sua estrutura e percecdo de informagéo.

2.3.3 COMPLEX EVENT PROCESSING

Um dos desafios emergentes relativamente a recolha de informacgdo, consiste na anélise e
contextualizacdo em tempo real de dados provenientes de bases de dados, web services ou de
ambientes sensoriais, muitas vezes enquadrados em cenarios loT. CEP (Complex Event
Processing) ou ESP (Event Stream Processing), sdo solucdes event-driven associadas a
processos de automagdo que aplicam um conjunto de queries (Event Processing Language) a
um stream de dados, como forma de gerar previsdes, padrdes ou relacdes relevantes que
auxiliam e suportam as tomadas de decisdo. Correlacionam dados em forma de eventos,
definindo uma mudancga de estado quando algum valor ou atributo assume um determinado

threshold, despoletando ag@es ou notificagbes predefinidas.

Quando comparado com solugdes alternativas que recorrem ao modelo RDBMS (Figura 19) e &
persisténcia dos dados em disco, o CEP (Figura 20) apresenta uma laténcia inferior no acesso e
processamento, visto que as diversas consultas ou inferéncias sdo executadas em memoria.
Existem diversas solu¢des presentes no mercado relativas a Business Rules Management System,
nomeadamente Drools?, Jess® ou EasyRules®. Dada a sua relevancia, estas ferramentas séo

descritas mais detalhadamente no capitulo de implementacéo.

Low Latency

Figura 19-Modelo CEP (High Latency) Figura 20-Modelo CEP (Low Latency)

4 https://www.drools.org/ (Drools, 02-12-2016)
S http://www.jessrules.com/ (Jess, 02-12-2016)
® http://www.easyrules.org/ (Easy Rules, 02-12-2016)
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Nos tdpicos seguintes, serdo abordados frameworks de Big Data Processing Engine (e.g.
Apache Hadoop, Apache Spark e Apache Storm) realcando vantagens, caracteristicas ou
arquiteturas. O suporte a algoritmos de Machine Learning ou a opera¢des do tipo stream, batch
e hybrid sdo caracteristicas diferenciadores, tornando-se determinantes aquando da escolha da
solugdo adequada. Sucintamente, estas operacdes dizem respeito a capacidade da framework de

analisar dados em tempo real (stream), agendado (batch) ou de forma combinada (hybrid).

2.3.4 APACHE HADOOP’

Apresentado em [32], Hadoop é uma framework open-source, transversal a plataformas,
desenhada para processamento de grandes volumes de dados ndo estruturados em ambientes
distribuidos. Garante eficiéncia em ambientes de escalabilidade, permitindo adicionar ou
remover dinamicamente e sem interrupcdes os nds do cluster consoante a necessidade de
processamento. Apresenta resiliéncia, uma vez que redireciona 0 processamento para 0s
restantes nds presentes no cluster e flexibilidade, visto possibilitar que os dados sejam
persistidos sem necessidade de criacdo a priori de qualquer schema de dados, aceitando
formatos semiestruturados ou ndo estruturados. Seguidamente, sdo apresentadas as operacdes
MapReduce e o sistema de ficheiros HDFS (Hadoop Distributes File System) pertencentes a

arquitetura do Hadoop.

A Figura 21 apresenta 0 modelo Map Reduce de processamento de dados em que o algoritmo
opera de forma paralela e distribuida, segmentando os dados em tarefas independentes.
Atualmente, promove a escalabilidade e toler&ncia a falhas através da utilizagdo de clusters
[32]. Desta forma, permite o acesso e consequente processamento de um grande volume de

dados, diminuindo diretamente o tempo de resposta e execucao.

Internamente, a fase de Map consiste num armazenamento inicial dos dados de input no Hadoop
File System, sendo filtrados, transformados e decompostos em tuplos do tipo <key>:<value>,
gerando posteriormente um dataset intermediario no mesmo formato. A segunda fase consiste
no Reduce, sendo esta operacdo realizada para cada chave intermedidria e para os respetivos
valores, de forma que sejam combinados num novo conjunto de dados (dataset). A sua

sincronizacdo é realizada na fase final do Map, onde as chaves dos tuplos sdo agrupadas.

" http://hadoop.apache.org/ (Apache Hadoop, 20-11-2016)
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Reduce()

Reduce()

Figura 21-Diagrama de processos do Map/Reduce [32]

A Figura 22 representa as operacdes iterativas no modelo MapReduce, onde a reutilizagdo de
dados intermediarios e respetiva replicacdo, escrita e leitura (I1/0) em disco, reduzem o
desempenho geral do sistema. Consequentemente, esta técnica ndo deve ser utilizada em
aplicacdes que exijam acesso rapido a um determinado registo, mas sim em cenarios nos quais
seja necessaria leitura de um grande volume de dados [32]. Esta degradacdo é justificada pela
necessidade de, em cada etapa, ser necessario armazenar os dados no HDFS. Assim, o modelo
MapReduce demonstra ser ineficiente em operacdes iterativas, devido a morosidade na partilha
de informacdo concorrente entre processos, explicada pelas operacdes de 1/0, serializagdo e
replicagéo.

Iteration - 1 Iteration - 2

Data on
Disk

Input from
stable
storage

Figura 22-Operacdes iterativas do MapReduce [33]

Hadoop Distributed File System (HDFS) representa um sistema de ficheiros distribuidos
projetado para o armazenamento de grandes volumes de informacdo por meio de hardware de
baixo custo, oferecendo suporte a diversas estruturas de dados (e.g. estruturados,
semiestruturados ou ndo estruturados). A sua arquitetura é baseada no modelo Master/Slave e
possui subjacente o conceito de WORM (Write-Once Read-Many), evitando uma sobrecarga no
sistema pela alteracdo de ficheiros. A disponibilidade e durabilidade sdo asseguradas pela
replicagdo dos blocos, por forma a que os mesmos sejam segmentados e processados de forma
paralela e individual pelos diversos nés do cluster.
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Em [32] apresentam a arquitetura de um HDFS (Figura 23) destacando o namenode e datanode
como principais intervenientes. O namenode representa o servidor central da arquitetura,
realizando tarefas no ambito de gestdo de namespaces, acesso a ficheiros ou diretérios e
respetivas operacdes de renaming e opening. Pela sua relevancia, apresenta tolerancia a falhas,
seja pela adicdo de um namenode secundario ou pela realizagdo de backups, permitindo
eventualmente a reposi¢do das operacdes. Por sua vez, o datanode gere o armazenamento do
sistema realizando operacdes de leitura e escrita, bem como a criacdo e replicacdo de blocos de
acordo com instru¢cGes do namenode. Os segmentos provenientes da divisdo de informagéo
realizada pelo sistema de ficheiros, sdo designados por blocks e sdo armazenados em nés

(datanodes) individuais, assumindo um tamanho maximo de 64MB.

Qj.‘,:‘:‘ 2 Meta data (Name, replicas,...)
) )"“"' /'/[ J_’ /home/foo/data, 3,
o> e
Client 4 Q
Q 4N =2
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L Data Nodes ) | Data Nodes )
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Rack 1 Rack 2

Figura 23-Diagrama arquitetural do HDFS [32]

2.3.5 APACHE SPARKS

Apache Spark surgiu como a préxima geracdo de frameworks de processamento de dados
distribuidos e tem sido amplamente adotada pela inddstria, impulsionando metodologias e
projetos relacionados com Big Data. Foi inicialmente desenvolvido pela Universidade da
California e é atualmente mantido pela fundacdo Apache.

Uma das vantagens inerentes a esta plataforma, passa pelo recurso a persisténcia em memoria
como forma intermedidria de processamento ao invés de disco como ocorre com o0 MapReduce
do Hadoop, permitindo agilizar as operacfes de data sets. O Hadoop utiliza replicacdo por
forma a garantir tolerancia a falhas, enquanto o Spark utiliza um modelo RDD (Resilient
Distributed Datasets), minimizando o impacte de leitura e escrita (I1/O) em disco e rede.
Disponibiliza um conjunto de APIs em Java, Python, Scala ou SQL, com suporte a aplicagfes

batch, stream ou machine learning.

8 http://spark.apache.org/ (Apache Spark, 20-11-2016)
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Os RDD séo parte integrante da estrutura do Spark e sdo definidos como uma colecéo de objetos
de leitura, divididos em particdes logicas transversais a linguagem de programacgdo. Séo
igualmente estruturas de dados, resilientes e que permitem a reutilizacdo de resultados entre
iteracdes [33]. Apesar da possibilidade de modificar um RDD, o resultado serd sempre uma
nova instancia, ndo existindo qualquer alteracdo ao original, sendo considerados imutaveis.
Suportam operacdes de transformations que consistem em funcdes do tipo filter, groupByKey
ou map. Contrariamente, as operacdes actions sdo compostas por fun¢bes count, first ou collect

que devolvem um valor resultante das consultas.

A Figura 24 ilustra as iteragOes realizadas no Spark RDD [33]. Na execuc¢do paralela e repetida
de queries no mesmo dataset, estas sdo mantidas em meméria por forma a otimizar tempos de
execucdo e respetivo desempenho. Caso a memoria seja insuficiente neste processo
intermedidrio, os resultados sdo persistidos em disco evitando perda de informacéo e respetivo

colapso do sistema.

Iteration - 1 Iteration - 2 Iteration - n
HDFS write read write e read MR1 HDFS
read write
Tuples
M
D;t,i: " M2 o (on Disk)
Input 1rom MR3 output to
stable stable
storage storage

Figura 24-Operacdes iterativas do Apache Spark [33]

A framework Spark oferece bibliotecas que suportam diversos modelos de andlise de dados,
tendo como beneficios diretos da sua utilizacdo, uma abstracdo da componente arquitetural
relacionada com infraestrutura ou configuracdo [33], entre outras, destacam-se as seguintes:

e Spark SQL Structured Data® é um modulo com suporte a Java Database Connectivity
(JDBC), com capacidade de explorar, processar e disponibilizar dados estruturados em
diversos formatos (e.g. JSON). Suporta ferramentas Business Intelligence e de
visualizacdo, permitindo o desenvolvimento ou relacdo entre queries SQL e a

manipulacéo de informacdo suportada pelos RDD.

e Spark Streaming Real-Time® é uma funcionalidade que permite a analise de dados
em tempo real, recorrendo a mensagens provenientes de queues de dados. E utilizado
DStream caracterizado por um conjunto de RDD, que possibilitam o desenvolvimento
de aplicacdes analiticas assentes em fluxos de informagédo. Este pacote, foi igualmente

desenvolvido para garantir aspetos de recuperacdo a falhas e escalabilidade.

® https://spark.apache.org/sql/ (Apache Spark SQL, 20-11-2016)
10 https://spark.apache.org/streaming/ (Apache Spark Streaming, 20-11-2016)
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e MLib Machine Learning!! é uma framework distribuida e implementada no core do
Spark que permite funcionalidades e algoritmos de Machine Learning, incluindo
classificacdo (e.g. Naive Bayes), regressdo (e.g. Decision Trees) ou clustering (e.g. K-

means), tornando desta forma o processo escalavel, facil de utilizar e implementar.

2.3.6 APACHE STORM?

Apache Storm é uma framework open-source de processamento distribuido de dados em tempo
real. Possui fatores de escalabilidade, tolerdncia a falhas, flexibilidade, confiabilidade e uma
baixa laténcia [34]. Estas caracteristicas tornam a framework uma peca integrante em projetos
com uma forte componente de analise de dados, exemplo disso, ¢ a sua utilizacdo pela Wego?*®
e Navisite'¥, como plataforma de pesquisa, monitorizacdo e auditoria em tempo real relativos a

viagens e eventos.

Similarmente as solugdes anteriormente apresentadas, suporta clustering sendo este consistido
por dois tipos de processos (Nimbus e Supervisor). O processo Nimbus é responsavel por
distribuir dados entre os diversos nés e acompanhar o seu progresso. Por sua vez, o Supervisor
é constituido pelos diversos nés encarregues da execucdo ldgica de processamento atribuidas
pelo Nimbus. Apesar de ser considerado stateless, otimizando o processamento de stream, existe
uma persisténcia de estados no Apache Zookeeper (servico, responsdvel pela coordenacgédo de

aplicacdes distribuidas), possibilitando que o Nimbus possa ser recuperado.

Analisando o diagrama da Figura 25, identificamos os componentes tuple, stream, spouts e
bolts, como constituintes da arquitetura Apache Storm [34]. Os tuple constituem a estrutura
principal na arquitetura Storm, representando uma lista ordenada de elementos com suporte a
diversos tipos de dados. Por sua vez, o stream define esses mesmo tuples numa sequéncia
desordenada, sendo estes processados e criados de forma paralela e distribuida. Os spouts
representam a origem dos dados responsaveis por receber informacdo em bruto de diversas
fontes (e.g. SQLDB, RabbitMQ ou Kafka Queue), podendo ser definidos como reliable ou
unreliable, garantindo a repeticdo do touple em caso de falha. Por ultimo, os bolts sdo unidades
l6gicas de processamento, existindo um fluxo de informagcdo encadeado onde os spouts
fornecem informacéo aos bolts, processando e produzindo um novo stream de dados. Estes séo
capazes de filtrar, agregar e interagir (e.g. aggregations, functions, joins, filtering) com a

origem dos dados.

11 https://spark.apache.org/mllib/ (Apache Spark MLIib, 20-11-2016)
12 http://storm.apache.org/ (Apache Storm, 22-11-2016)

13 https://lwww.wego.com.pt/ (Wego, 20-11-2017)

14 http://www.navisite.com/ (Navisite, 20-11-2017)
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Figura 25-Arquitetura Apache Storm [34]

2.4 MESSAGE-ORIENTED MIDDLEWARE (MOM)

Sistemas distribuidos de mensagens sdo definidos como solugfes middleware no processo de
comunicacdo entre aplicacbes, sdo baseados no conceito de MOM (Message Oriented
Middleware) e seguem o modelo de publish-subscribe. Este método é uma alternativa aos
modelos tradicionais de cliente-servidor onde existe uma comunicacéo direta entre aplicativos,

criando uma comunicacdo distribuida, transversal e transparente a camada de desenvolvimento.

O Broker possui um papel de intermedidrio nas comunica¢Bes, com responsabilidade de
protocolar as mensagens de origem e de destino, assim como pela sua rececdo e
reencaminhamento. Existe ainda uma independéncia associada podendo esta ser definida como
sendo do tipo SPACE e TIME, caracterizada pelo desconhecimento da existéncia dos
intervenientes publishers/subscribers e pela ndo necessidade dos processos de publicacdo e
subscricdo ocorrerem paralelamente, permitindo que 0os mesmos sejam subscritos ou publicados

de forma independente e com desfasamento temporal.
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Figura 26-Publicacdo e Subscrigdo (Topic) Figura 27-Publicacdo e Subscrigdo (Queue)

24



Tipicamente, os conte(dos estdo associados a um determinado tépico que de forma geral sdo
definidos por uma string (e.g. /edifiol/piso2/gabinete2/temperatura/), referenciando diversos
niveis de um path para um determinado valor, facilitando a identificacdo e filtragem de
conteddos. Por norma, estas podem ser definidas como sendo do tipo publish/subscribe onde
existe uma espécie de broadcast para os diversos consumidores através de um topico (e.g.
Figura 26) que é subscrito, ou por queuing (e.g. Figura 27) em que os registos sdo consumidos
de forma individual e assincrona pelos clientes. A persisténcia dessa informagédo é um atributo
comum e transversal, possibilitando que o conteldo recebido possa ser escrito em disco (e.g.
base de dados) de modo a que possa ser recuperado aquando de erros no sistema ou

reencaminhado para os subscritores, algo que néo seria possivel com recurso a memdria volatil.

A criacdo de um cluster surge como solucdo a necessidade de resposta em cenarios onde sdo
exigidos altos débitos e uma laténcia reduzida, apresentando-se como um fator de
disponibilidade e escalabilidade, numa arquitetura onde um Unico broker representa um ponto
de falha. Consiste na instalagdo de brokers em diversas maquinas distintas, permitindo adicionar
ou remover n@s, distribuir carga e processamento com base nas necessidades de crescimento.
Algumas solu¢bes de mercado apresentam resiliéncia e tolerdncia a falhas como vantagens,
garantindo a continuidade dos servicos mediante a falha de elementos (nés) do cluster, sem

comprometer a total funcionalidade do mesmo.

Em suma, os fatores anteriormente apresentados, aliados a transversalidade de plataformas,
seguranca e integridade, tornam os sistemas de mensagens (MOM) uma solu¢do adequada as
necessidades de um ambiente 10T. A Figura 28, pretende demonstrar a estrutura e respetivos

componentes (e.g. publishers e subscribers) numa arquitetura de mensagens distribuida.
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Figura 28-Sistema distribuido de mensagens (Estrutura) [34]
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Apache ACTIVEMQ?® é apresentado como um broker open-source enquadrado em solucdes
Message Oriented Middleware, transversal a linguagens ou plataformas e desenvolvido em Java
pela fundacdo Apache. Disponibiliza uma comunicagdo assincrona entre aplicacBes
distribuidas, flexibilidade e suporte a um grande numero de protocolos de transporte (e.qg.
STOMP, MQTT, AMQP, WEBSockets). Desenvolvido com vista a oferecer alta
disponibilidade, confiabilidade e escalabilidade horizontal, através do suporte a criagdo de
clusters, possibilita persisténcia com recurso a JDBC e suporta um grande leque de linguagens
de desenvolvimento (e.g. Java, C, C++, C#, Python ou PHP). Adicionalmente, oferece
caracteristicas de Message Groups, Virtual Destinations ou Wildcards e adequa-se a ambientes

de Streaming relacionado com arquiteturas que exijam um elevado throughput.

Definido como um sistema distribuido orientado a publicacdo e subscricdo de mensagens,
Apache Kafka!® é implementado em Java e é igualmente desenvolvido pela fundacdo Apache.
Trata-se de uma plataforma de baixa laténcia e elevado débito (throughput) entre publicagGes e
subscri¢des. Similarmente, apresenta tolerancia a falhas e disponibiliza persisténcia em disco
que pode eventualmente servir de base ao consumo de dados por parte de operacdes do tipo
batch. A alta escalabilidade é garantida pela implementagdo de clustering, possibilitando
igualmente load balance. Por fim, é considerado stateless exigindo que cada cliente mantenha

0 registo de mensagens consumidas.

Equivalente aos brokers descritos anteriormente, o RabbitMQ?Y permite conectividade e
disponibilidade entre comunicagdes assincronas de aplicagcbes em contexto distribuido. E
implementado em Erlang e é atualmente mantido pela VMware. A escalabilidade horizontal é
conseguida pela agregacgéo (e.g. clustering) de maquinas individuais, apresentando-se de forma
transparente como um Unico né. Possui caracteristicas de confiabilidade através de
acknowlegements (ACK) aquando da rececdo de conteddo, permitindo que em caso de erro no
processamento ou entrega da mensagem, a mesma fique pendente até que o ACK seja recebido
pelo broker. E um sistema multiprotocolo com suporte a AMQP (Advanced Message Queueing
Protocol), STOMP (Streaming Text Oriented Messaging Protocol), MQTT (Message Queue
Telemetry Transport) ou websockets, em simultdneo com diversos plugins externos. Por dltimo,
a facilidade de configuracdo e manutencdo com recurso a interface de gestdo WEB ou APIRest,
aliada a documentacéo e ferramentas externas garantidas por uma vasta comunidade, fazem do

RabbitMQ uma solug¢do multifacetada adequada a exigéncia dos cenérios de comunicacao.

15 http://activemg.apache.org/ (Apache ActiveMQ, 10-01-2017)
16 https://kafka.apache.org/ (Apache Kafka, 10-01-2017)
7 https:/rabbitmg.com/ (RabbitMQ, 11-01-2017)
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2.5 BASE DE DADOS

A nocdo de grandeza, variedade ou complexidade de volume de dados estad a mudar radicalmente
com o surgimento de novas fontes de informacdo. Desta forma, é importante garantir fatores de
escalabilidade, flexibilidade e eficiéncia, tendo por base o volume massivo de dados. Os
préximos topicos descrevem o modelo relacional e ndo relacional como estruturas ldgicas que

determinam o armazenamento ou manipulacdo da informacéo.

2.5.1 MODELO RELACIONAL

Modelos ou Bases de Dados relacionais (Figura 29) consistem no armazenamento e correlagéo
de um conjunto de dados estruturados organizados em objetos (tabelas), que assumem relacdes
de 1-1 (um para um), 1-N (um para muitos), N-1 (muitos para um) e N-N (muitos para muitos),
permitindo operacdes de alteragdo ou manipulacdo de dados. A sua estrutura interna
corresponde a tabelas, colunas, relagdes ou indices definidos por um schema de dados. Suportam
escalabilidade (vertical) pelo aumento de capacidade de processamento ou armazenamento e
ainda pela disponibilizacdo de servicos redundantes e de alta disponibilidade. Porém,
caracteristicas de escalabilidade horizontal ndo estdo otimizadas para modelos relacionais,
sendo de dificil implementacdo em alguns dos casos. O PostgreSQL, MySQL, Microsoft SQL
Server, IBM DB2 ou MARIA DB representam aplicacdes RDBMS (Relational Database

Management System).

Figura 29-Modelo relacional

O desenvolvimento deste modelo esta diretamente relacionado com quatro propriedades ACID
(Atomicity, Consistency, Isolation e Durability) que garantem a sua otimizacéo e eficiéncia.
Atomicity, define que todos os elementos pertencentes a uma transacdo devem ser concluidos
com sucesso de modo que a operacdo seja considerada valida; Consistency, garante a
estabilidade das transa¢@es efetuadas, impedindo que as mesmas sejam realizadas parcialmente
e possibilitando o seu retrocesso consoante o estado de sucesso ou insucesso; Isolation, é
caracterizada pela independéncia entre os processos paralelos, garantindo que ndo ocorrem
colisdes ou interferéncias entre operacdes; Por ultimo, a Durability consiste na impossibilidade

de reverter ou anular operacdes que tenham sido realizadas ou persistidas com sucesso [35].
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A normalizacdo de dados prop8e um conjunto de regras que asseguram que ndo ha duplicacdo
e redundancia de informacédo ou incoeréncia de opera¢des (Insert, Update ou Delete), aplicando
trés formas normais (INF, 2NF e 3NF). A primeira forma (1NF), garante que ndo existe
repeticdo de valores de atributos, obrigando a que sejam criados numa tabela separada e
relacionada através de chaves primarias ou estrangeiras; a segunda forma (2NF) evita a
redundéncia de informacdo, identificando todos atributos que ndo sejam dependentes da chave
primaria. Ou seja, numa tabela que contenha atributos proprios e faga simultaneamente
referéncia a atributos de um objeto externo (e.g. Produto), obriga que seja criada uma tabela
desse mesmo objeto (e.g. Produto), referenciando apenas a sua chave primaria; a terceira forma
normal (3NF), defende a impossibilidade de dependéncia entre atributos (colunas) ndo chave

sejam obtidos pela conjugacédo ou referéncia de outros campos da mesma tabela.

A aplicabilidade deste modelo difere consoante o contexto, enquadrando-se em ambientes que
exijam atributos ACID, associados a integridade das transacdes e onde ndo exista um
crescimento acentuado ou reestruturagdo constante do schema de dados. Em suma, e
considerando as desvantagens inerentes ao nivel da escalabilidade e gestdo de dados
heterogéneos ou massificados dos modelos relacionais, é introduzido o conceito NoSQL como
alternativa direta.

2.5.2 MODELO NAO RELACIONAL

O modelo de dados ndo relacional (NoSQL) descreve estruturas néo relacionais que permitem
0 armazenamento eficiente de dados heterogéneos do tipo semiestruturados ou nédo estruturados,
apresentando-se como resposta a algumas funcionalidades ndo contempladas nas arquiteturas

relacionais.

A necessidade de acompanhar o rapido e continuo crescimento do volume de dados, aliado a
necessidade de escalabilidade, foram os principais impulsionadores deste novo paradigma. Parte
da sua flexibilidade é conseguida pelo suporte a diversas estruturas de dados, aproveitando o
fato de ndo possuir uma estrutura ou schema rigido (e.g. schema-less). Por outro lado, a sua
escalabilidade horizontal em paralelo com a disponibilidade, oferecem uma distribuicdo e

replicacéo otimizada dos dados com recurso & utilizacdo de hardware de baixo custo.

Contrariamente aos modelos relacionais, as solu¢gdes NoSQL ndo recorrem a terminologia
ACID, uma vez que possuem caracteristicas distintas as necessidades transacionais. Contudo,
assumem uma terminologia BASE (Basic Availability, Soft State e Eventual Consistency),
assegurando operacionalidade/disponibilidade do sistema através de ambientes distribuidos e
inconsisténcia no modelo de dados no momento da transagdo, podendo eventualmente atingir

consisténcia ao longo do tempo [35].
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Em [36], apresentam algumas classificacdes relativamente ao modelo de dados NoSQL,
podendo assumir o tipo Key/Value, (e.g. Redis), Column (e.g. Cassandra) ou Document (e.g.
MongoDB). Numa classificacdo do tipo Key/Value, existe um conjunto de identificadores
Unicos e respetivos valores, similarmente as estruturas de dados hashMap. De forma simplista,
para cada key existe um valor correspondente. E aplicavel em situacdes onde se pretenda
caching, uma vez que os dados sdo consultados com base na chave o que possibilita um aumento

direto na velocidade de acesso e disponibilidade de informacéo solicitada frequentemente.

Numa classificacdo do tipo Column e contrariamente ao modelo relacional, a indexacdo dos
dados encontra-se invertida sendo realizada em colunas. Os valores séo filtrados com recurso
ao identificador da coluna em paralelo com o timestamp, possibilitando a diferenciacdo de
versdes. Esta classificacdo é otimizada para processos de analise ou data mining, uma vez que

estd otimizada para a execucgdo de operagOes e queries em grandes datasets.

Por altimo, o tipo Document persiste informagéo semiestruturada com recursos a estruturas ou
formatos do tipo JSON ou XML, incluindo um identificador Unico e um conjunto de atributos
(e.g. string, integer ou list) que caracterizam o objeto. N&o possui schema predefinido,
permitindo alteracdes individuais de cada objeto, sem comprometer os restantes. E reconhecido
pela alta disponibilidade e escalabilidade, devendo ser evitado em situagfes de relagbes

complexas ou normalizacéo.

Em sintese, o modelo NoSQL adequa-se a sistemas que exijam alta disponibilidade e
escalabilidade, por forma a responder a um grande volume de dados e elevado grau de
complexidade proveniente de um rdpido desenvolvimento e alteragBes frequentes no schema.
Este modelo visa igualmente o aumento de performance, throughput e redugdo do tempo de

leitura e escrita (e.g. latency) ou downtime.

A estrutura, tipo e modelo de dados que se pretende implementar deve ser sempre ponderada de
acordo com os requisitos de cada aplicacdo. Posto isto, os modelos ndo relacionais devem ser
vistos com um complemento as estruturas relacionais, assumindo uma perspetiva hibrida e
equilibrando os prés e contras de cada um, uma vez que as propriedades ACID continuam a ser

determinantes em alguns cenérios, assegurando seguranga e confiabilidade transacional.

2.6 PROTOCOLOS DE MENSAGENS

Os protocolos de mensagens sdo compostos por diversas normas ou procedimentos,
responsdveis pela orquestragdo das comunicagbes entre sistemas, permitindo a
interoperabilidade e integracdo de plataformas distintas. De entre os varios protocolos de
mensagens existentes, alguns possuem caracteristicas que os tornam adequados a ambientes
M2M ou loT.
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Originalmente desenvolvido pela IBM, o Message Queue Telemetry Transport® ou
simplesmente MQTT é um protocolo bindrio de comunicacdo open-source, adequado a
dispositivos com restricGes de processamento e a ligagGes remotas instaveis, onde seja
necessario um footprint reduzido em consequéncia de uma largura de banda igualmente
reduzida. Considerando a sua estrutura simplista, sdo apenas definidas algumas medidas de
seguranca ao nivel da camada de transporte e aplicagdo, com base na implementagdo de
encriptacdo com recurso a SSL ou na identificacdo do cliente por utilizador e password. O
pacote é constituido por um header fixo de dois bytes, header variavel e por um payload. A
API disponibiliza apenas os métodos de Connect, Disconnect, Subscribe, UnSubscribe e
Publish. Recorre ao protocolo TCP/IP e ao modelo publish / subscribe, visando uma
implementacdo simplificada, lightweight e com um baixo overhead associado, minimizando

desta forma o seu impacte na infraestrutura de rede.

AMQP (Advanced Message Queueing Protocol)® é igualmente um protocolo binario e open-
source, especifico para mensagens assincronas que possibilitam um desfasamento temporal
entre a publicacdo e subscricdo do conteddo. Possui caracteristicas de portabilidade,
confiabilidade, eficiéncia e a sua interoperabilidade advém da compatibilidade com diversas
arquiteturas (e.g. x86, ARM), linguagens e sistemas operativos. Suporta mensagens com
acknowledgment e ndo possui um tamanho maximo predefinido para o payload. Foi desenhado
para responder a exigéncia de ambientes de comunicacdo com caracteristicas de seguranca (e.g.
TLS), flexible routing, modelo de tépicos baseados em publish / subscribe ou queuing. A sua
arquitetura interna é constituida pelo exchange que define o routing das mensagens para as
queues, pelo message queue encarregue de persistir e reencaminhar mensagens para oS

consumidores e pelos publishers e consumers.

STOMP (Streaming Text Oriented Messaging Protocol)® apresenta-se como frame based
protocol e surge com alternativa ao AMQP, demonstrando similarmente caracteristicas
agnosticas e interoperaveis, garantindo comunicagdo com message-oriented middleware
(MOM) que tenham sido implementados com recurso a outras tecnologias ou plataformas.
Assente no protocolo TCP, suporta mensagens assincronas e é o Unico com suporte ao formato
text-based, ao invés de binario. Um dos aspetos diferenciadores consiste em ndo recorrer a
toépicos ou queues, baseando as suas mensagens em frames (e.g. Send, Subscribe). Apesar de
ser definido uma string que se assemelha a um topico, este ndo é encarado como tal, fazendo
com que o broker seja obrigado a realizar um mapeamento interno. Os frames séo divididos em:
Command (e.g. Subscribe, Commit) que define uma acdo; Header opcional no formato
<key>:<value> especificando atributos do command (e.g. Destiantion) e pelo Body que

representa o conteddo da mensagem.

18 http://mqtt.org/ (MQTT, 04-04-2017)
19 https://lwww.amgp.org/ (AMQP, 04-04-2017)
20 https://stomp.github.io/ (STOMP, 04-04-2017)
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Enquadrado na tematica, o QoS (Quality of Service) descreve um conjunto de mecanismos
referentes a conectividade entre o publisher, broker e consumer, que asseguram fatores de
confiabilidade e consequente retransmissdo da mensagem aquando de possiveis erros de
comunicacdo inerentes a instabilidade de circuitos. Podemos entdo assumir, que 0s niveis mais
elevados de QoS possuem um maior grau de confiabilidade, porém, acarretam necessidades de

largura de banda e aumento de laténcia.

Distinguem-se 0s seguintes niveis:

QoS 0 (at most once): ndo existe fiabilidade
na entrega do contetido, podendo ocorrer
falhas no envio da mensagem. Adequado f—Publish (Q05 = 01
onde exista ligagbes estaveis e em cenarios
que ndo seja relevante uma eventual perca de [ Tocite Message

informacado.

Figura 30-Quality of Service 0

QoS 1 (at least once): garante a entrega de
pelo menos uma mensagem, podendo ocorrer [ store Message
reenvios. E adequado para ambientes que
exijam efetivamente a rececdo do conteldo,
sendo no entanto necessario lidar com a

duplicacdo de mensagens.

Figura 31-Quality of Service 1

Qos 2 (exactly once): assegura a entrega da

mensagem uma Unica vez. E considerado o [ Jstore Message
mais seguro, mas afeta a performance do —Publish (Qos = 211 o=
Store Message
servigo. Enquadra-se em sistemas criticos, - .
com a garantia de entrega exclusiva do P ubre—>
. le'}m te Message
conteudo. L pubcomp
Zl Delete Message

Figura 32-Quality of Service 2
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2.7 ESTRUTURA DE MENSAGENS

A estruturacdo de dados é necessaria para permitir a transmissdo (envio/rece¢do) de forma
transversal a tecnologias, arquiteturas e sistemas. Assim, torna-se importante a apresentagdo de
solucdes capazes de definir formatos e modelos de dados de forma otimizada, de facil iteracdo

e com reduzido impacte no payload e parsing do objeto.

Javascript Object Notation?! (RFC 4627 / RFC 7159) baseado em JavaScript, é definido como
um modelo de estruturacdo, serializacdo e transmisséo, orientado a dados no formato de texto.
Assume tipos <key>:<value> e lista de valores, sendo representados em diversas linguagens por
dicionarios, hash tables, arrays ou simplesmente listas. Esta transposicdo é garantida pela
independéncia e transversalidade entre plataformas e linguagens de desenvolvimento. Apresenta
uma sintaxe simplista de facil leitura e implementacdo, razdo pela qual é muito usado na
comunicacgdo entre plataformas cliente e servidor (e.g. HTTP request). E considerado light-
weight e less verbose o que facilita o processo de anélise e diminui o payload associado,
permitindo uma otimizacdo no parsing de informacdo, representando-a de uma forma simples,
rapida e compacta. Alguns dos aspetos negativos consistem na falta de suporte a namespaces,
limitacdo na definicdo dos tipos de dados e na necessidade de iteracdo (XML recorre ao XPath)

por forma a aceder a estrutura de dados.

Por sua vez, o XML (Extensible Markup Language)?* é procedente do SGML (Standard
Generalized Markup Language), orientado ao documento e similarmente caracterizado pela
interoperabilidade, simplicidade, extensibilidade e com suporte a namespaces. Apresenta bons
resultados no parsing da informacgéo, contudo, como possui uma sintaxe mais complexa (more
verbose) ndo demonstra ser a solucdo mais adequada (light-weight) na estruturacdo de dados,
sendo desta forma menos eficiente do que o JSON. Porém, suporta a representacdo de objetos
complexos através da definicdo dos proprios markup tags, possibilitando a introdugdo de
metadata em forma de atributos. Garante acesso direto ao objeto através do XPath e apesar de
ser desenvolvido para ser de facil interpretagdo, existe uma maior dificuldade na leitura e

analise de estruturas complexas de forma manual quando comparado com JSON.

Tanto o JSON como o XML possuem caracteristicas similares, garantindo a transversalidade e
independéncia, representacdo de informagdo em formato de texto e o suporte a estruturas
complexas (hierdrquicas ou objetos compostos). Em suma, ndo existe um consenso no que toca
ao formato ou estrutura de dados ideal, devendo ser considerado com base nas necessidades e

requisitos exigidos.

2L http://www.json.org/ (JSON, 19-11-2016)
22 https://lwww.xml.com/ (XML, 19-11-2016)
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2.8 WEB SERVICES

Num ambiente organizacional, existem paralelamente diversas aplicacdes que comunicam de
forma diferenciada. Os Web Services surgem como solucdo de comunicacdo entre plataformas
distintas, permitindo que diversos recursos estejam disponiveis de forma normalizada entre
servi¢os. A transversalidade a plataforma ou linguagem de implementacdo, possibilita a troca
de informacdo entre sistemas heterogéneos, permitindo um conjunto de vantagens ao nivel da
independéncia e transparéncia, aliando fatores de interoperabilidade (e.g. Open Standards) e

usabilidade, uma vez que permite a otimizacdo no processo de desenvolvimento.

SOAP (Simple Object Access Protocol) é definido como um protocolo lightweight baseado em
XML, orientado a comunicacdo de aplicacfes e sistemas distribuidos ou descentralizados.
Recorre ao formato XML na estrutura das suas mensagens, bem como ao protocolo HTTP ao
nivel da camada aplicacional. O envelope SOAP, representado na Figura 33, é um elemento
mandatério da mensagem e é constituido exclusivamente pelo header (opcional), contendo
informacdo especifica da mensagem ao nivel de funcionalidades (e.g. seguranca) e pelo body
(obrigatério) que possui o contelddo correspondente aos pedidos (request) e respostas

(response).

Disponibiliza detalhes do servico através do WSDL (Web Services Description Language) que
descreve a lista de operacdes disponiveis, parametros, tipos de dados (schema), métodos e
informacdes necessérias para a sua invocacdo. Suporta extensées WSS (Web Service Security)
que oferecem mecanismos de integridade e confidencialidade. Uma vez que recorre ao HTTP,
permite uma implementagdo generalizada e transversal em qualquer arquitetura de rede.
Contudo, a maior complexidade de implementacdo quando comparado com a arquitetura REST,
0 overhead associado ao consumo de recursos e bandwidth derivado da anélise e processamento
dos ficheiros XML (verbose), sdo tidos como desvantagens diretas. A Figura 34 descreve um
conjunto de processos desde o registo do UDDI (Universal Description, Discovery, and

Integration), request do WSDL e respetiva invocagdo do método por parte do cliente.
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1 SOAP envelope | UDDI Registry

I I

I |

' | Header : R

: T oTTTT T T T T T T 1 ] - \O\E‘ ’\

T BOdy : : -7 X \\ REGISTER UDDI (1)

| | | _- -

1 | : 1 -~ = UDDI REQUEST / RESPONSE (2) A

| | ] -~ \

et Do REQUESTER REST AP

: : WSDL 1 : WSDL REQUEST / RESPONSE (2) DATABASE
| 1 e o o o e - —

P LR < Y

1 1 ! | NS REQUEST / RESPONSE (3) NS = = ..[ ) )

| | : 1 N P L L L o \

e S S -

L e e - - |

Figura 33-Envelope SOAP Figura 34-SOAP Request/Response
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REST (Representational State Transfer) refere-se a um conceito arquitetural amplamente
adotado no desenvolvimento de APIs, assente no protocolo HTTP da camada de aplicacgéo.
Como exemplificado na Figura 35, é uma arquitetura que recorre a URIs e métodos HTTP (e.g.
Get, Post, Put e Delete) como forma de disponibilizar as operacdes CRUD (e.g. Create, Read,
Update e Delete) em funcdo da manipulacdo dos dados. Similarmente ao WSDL apresentado
anteriormente, a arquitetura REST recorre ao WADL (Web Application Description Language)
como forma de descrever e disponibilizar as funcionalidades e informacgdes do servigo. Ao nivel
de caracteristicas, é considerado stateless uma vez que considera cada operagdo de forma
independente ndo existindo relacdo com qualquer operacdo efetuada anteriormente, evitando

assim, a necessidade de salvaguardar estados ou sessdes.

O suporte a caching evita com que a resposta seja gerada repetidamente para o0 mesmo pedido,
assegurando fluidez e reduzindo a carga ou processamento do servidor. Todavia, este processo
pode diminuir a confiabilidade dos dados, tornando-os obsoletos. Relativamente a seguranca, a
arquitetura REST herda algumas particularidades dos protocolos TLS/HTTPS e permite a
utilizagdo de JWT (JSON Web Token). E caracterizada pela facilidade e baixo custo de
implementacdo, apresentando um baixo overhead na utilizacdo de largura de banda ou no tempo
de processamento ou mapeamento de dados. Isto é justificado pelo formato de mensagens

utilizado (JSON), uma vez que este demonstra ser less verbose comparativamente ao XML.

No que a API diz respeito, existem um conjunto de condi¢6es referentes a aplicacdo, servicos,
flexibilidade, seguranga ou consisténcia, que devem ser alvo de devida ponderacdo para que a

escolha da arquitetura ou protocolo seja a mais adequada.

REQUESTER REST API
GET http://www.sheepit.pt/beacons/12 DATABASE
REQUEST
Ll ~
NS NS —
& N RESPONSE -
\ "beacon":[{ \
"beaconld":"12",
"battery":"87",
"timestamp":“06-03-2017 12:30:15",
"gpsCoord":[{
"lat":"23",
"long":"12"“

1.

Figura 35-REST Request/Response
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2.9 ALTERNATIVAS A SOLUCAO

A informacéo é tida como um dos ativos de maior relevincia na atualidade. Desta forma, um
acesso rapido e facilitado aos diversos registos de uma corporagdo (e.g. exploragdo agricola),
permite uma otimizagdo de recursos e respetiva melhoria de produtividade. Esta otimizagéo esta
diretamente associada a evolucdo tecnoldgica, nomeadamente na gestdo e monitorizagdo animal
(e.g. alimentacdo, reproducdo, saude). Surgem assim, plataformas que tendem a minimizar os
tempos de registo, consulta ou analise, disponibilizando um conjunto de dados semanticos que,
aliado aos conhecimentos de técnicos especializados, permitem concluir ou determinar fatores
relevantes na gestdo das exploragdes. Os proximos tépicos descrevem sucintamente alguns
modelos e caracteristicas diferenciadoras de algumas solucdes presentes no mercado no ambito

do maneio e gestdo animal.

A aplicagio (Figura 36) ZOOGESTAO desenvolvida pela Agrogestio®, pretende colmatar as
necessidades tipicamente associadas a explorages animal, subdividindo-se entre 0 maneio
administrativo e técnico. Internamente, possibilita a integracdo de diversas exploragdes,
disponibilizando funcionalidades ao nivel de apoio contabilistico, registo de movimentos
administrativos (e.g. entrada, saida), livro de medicacdo, periodos de reten¢do de animais.
Possibilita a definicdo do controlo de informacdo ao nivel de ocorréncias, produtividade,
paricdes, gestacdo, agrupamento por rebanho ou célculo de previsGes/indicadores de fatores
reprodutivos e de consanguinidade.
x

= Administracio ZOOGESTAO - Vers&o 7.25 [ sair

Ficheiros) de Proveniéncia de dados

Dominio

»

Localizacdo da Copia de Sequranca Data

L

C:\AGROG
C:\AGROGESTAO
g

AGROGESTAO | Animais

Localizacdo pré-definida das copias de seguranca

Localizaglio

C\MyDocuments\PASTADADOS Comprimit copias?

Utilizadores

Alterar PermissGes e Parametizar Utiizadores

Utiizador actu \d

Legalizagdo Madulos AGROGESTAOD

@  Localizag3o dos médulos instalados

Figura 36-Interface de gestdo Zoogestao

2 http://agrogestao.com (Agrogestédo, 08-05-2017)
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WINOVMILK?* ¢é definida como uma aplicacdo (Figura 37) de gestdo técnica de efetivos com
funcionalidade de registo individual detalhado, incluindo datas de nascimento, sexo, origem,
ascendéncia ou genealogia. Possui uma seccdo de previsdo de ocorréncias, considerando
parametros definidos pelo utilizador, oferecendo um conjunto de relatérios e graficos gerados
dinamicamente com base no histérico ou proje¢Ges. A parametrizacdo permite que 0s mesmos
possam ser alterados refletindo diretamente o resultado das previsdes. Entre outras, oferece a
gestdo de stock com uma selegdo personalizavel de acordo com fatores origem, datas, preco ou
taxas de fertilidade. Outra funcionalidade relevante consiste na criagdo de uma arvore
genolodgica dindmica com base nos registos e histéricos dos animais.

« WinOvLeite 1.20- Gestdo Técnica de Efectivo Ovino-Leite

Escolhas Edicio Opcdes Janelas Ajuda

& B s - b 2
i @R %G T .
2 & ) 'EI{ 5”3’) EI{ = == |’rJJHn) IJ:E‘—] . H
Empresas | Caracterizagao
Namero Designagao

Total de Empresas

Figura 37-Interface de gestdo WinOvMilk

De acordo com a Digidelta Software, empresa responsavel pelo WEZOOT?, a plataforma
(Figura 38) apresenta-se como possivel solugdo na area de gestdo e rastreabilidade
agropecudria, abrangendo ferramentas de produtividade, controlo financeiro e monitorizagdo de
evolucdes de peso, reproducdo ou arvore genealdgica. Oferece uma analise detalhada em tempo
real do histérico de cada animal ou das alteracdes efetuadas. Esta disponivel como uma solugéo
cloud, com suporte a dispositivos mdveis (e.g. tablets, smartphones), permitindo que as tarefas
sejam realizadas em modo offline, sendo estas posteriormente atualizadas. Disponibiliza um
sistema de alertas totalmente dindmico e parametrizavel, onde sdo criados alertas tendo em
conta as necessidades da exploracdo. Sucintamente é caracterizada pela facilidade de utilizacéo,

garantia e fiabilidade.

2 https://www.softimbra.com (Softimbra, 08-05-2017)
% http://landing.wezoot.com (Digidelta, 08-05-2017)
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Figura 38-Interface mobile WEZOOT

OVIGEST? ¢ definida como uma plataforma cloud de suporte a tomadas de decisdo, com
caracteristicas de mobilidade e agilidade, adaptavel a diferentes exploracdes e transversal a
modelos de negécio ou espécies animais. De acordo com a PECLUS, alguns dos aspetos
relevantes passam pela extracdo e personalizacdo de forma detalhada de fatores de reproducéo,
produtividade ou prolificidade, oferecendo op¢des de filtragem e exploracao de dados por lotes,
grupos ou racgas. Permite a recolha de informagfes de permanéncia consoante as parcelas das
exploracdes, obtendo valores médios ou ganhos por intervalo de tempo. Possui servi¢co
parametrizavel de alertas consoante as métricas relevantes do rebanho, como forma de
identificacdo e correcdo de problemas produtivos, reprodutivos ou sanitarios. ldentifica
comportamentos reincidentes e determinadas patologias, para que 0S mesmos possam ser
isolados. Ao nivel da autenticacdo, a aplicacdo permite uma segmentacdo ao nivel dos perfis
dos utilizadores, assegurando que a informacdo estd apenas disponivel ao funcionario
autorizado.

Resumidamente, a andlise das plataformas existentes no mercado permite identificar os
principais cendrios e respetivos requisitos técnicos, possibilitando a criacdo de fatores Unicos e
diferenciadores no desenvolvimento da plataforma SheeplT. A OVIGEST apresenta
funcionalidades técnicas adicionais, quando comparada com as restantes solucdes. Fatores de
produtividade, preferéncias de pastagem, alertas ou identificacdo de patologias sdo alguns

exemplos que respondem as necessidades e otimizam o processo de gestdo e maneio animal.

2 http://www.pec-plus.com (Peclus, 09-05-2017)

37



Capitulo

ARQUITETURA

O desenvolvimento de uma plataforma integrada de gestdo e controlo de pastagens com recurso
a tecnologias 10T, assenta numa arquitetura composta por diversos componentes. O presente
capitulo apresenta e descreve detalhadamente os diversos modulos e a sua relagdo com a
arquitetura proposta, sendo adicionalmente especificadas as funcionalidades e requisitos
técnicos. O capitulo estd subdividido em vérias se¢des que apresentam as diversas fases de
implementacdo, desde a recolha de dados proveniente dos animais, o seu reencaminhamento,

armazenamento, analise/processamento e disponibilizagéo.

3.1 FUNCIONALIDADES

A complexidade da solugdo apresentada advém maioritariamente da relacdo e integracdo dos
diversos modulos, demonstrando, por conseguinte, ser um projeto inovador no segmento de
monitorizacdo e gestdo animal. A utilizagdo de ruminantes na monda de terrenos agricolas é um
processo recorrente, limitado apenas pelo seu comportamento imprevisivel. A solugdo proposta
pretende disponibilizar um sistema capaz, entre outros, de efetuar um controlo pastoral
adequado, restringindo a area e tipo de a¢do dos animais, impedindo que estes alcancem as
videiras e/ou os seus frutos, através da implementacdo de mecanismos de controlo postural e de
cerca virtual. Simultaneamente, publicar num sistema de informacdo os dados referentes a
comportamentos basicos dos ruminantes, por forma a possibilitar uma monitorizacdo remota,

criacdo de inferéncias ou anélise preditiva de comportamento.
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Contudo, para além dos mecanismos referidos, existem outras funcionalidades que necessitam

ser implementadas que asseguram e suportam o correto funcionamento do sistema.

e Recolha de Informagdo: utilizagdo de diversos sensores (e.g. acelerémetros,
giroscopios, ultrassons) como forma de recolha e fonte de dados para restante sistema
de informagdo. Os dados recolhidos sdo vitais para a analise e dedugdo de fatores
comportamentais, podendo estes ser combinados por forma a mitigar ou atenuar

possiveis erros de leitura;

e Controlo Postural: conjugacdo da informacao proveniente de sensores como forma de
detecdo da postura corporal (e.g. altura ao solo, inclinacdo do pescoc¢o), permitindo a
aplicacdo de estimulos corretivos aquando da detecdo de posturas indesejadas. O
controlo postural devera limitar o acesso aos frutos ou ramos mais baixos das

exploragdes, controlando os héabitos alimentares dos animais;

e Cerca Virtual: mecanismo de restricdo ou delimitacdo espacial, como forma de conter
e salvaguardar a seguranca dos animais e culturas, sem que para isso seja necesséria a

presenca de equipamentos fisicos ou intervencdo humana;

e Localizacdo Relativa: capacidade de determinar a localizacdo relativa do animal, com

base na localizacdo absoluta dos beacons e na poténcia de sinal (RSSI) recebida;

e Mecanismos de Estimulacéo: responsavel pelo processo de repreensdo e aprendizagem
animal. Os mecanismos apresentados deverdo respeitar as normas legais,

salvaguardando a salde e bem-estar da espécie envolvida;

e Agregacdo e Reencaminhamento: equipamento capaz de transmitir e mapear para
estruturas JSON, os dados recolhidos pelos dispositivos acoplados aos animais, de

modo a serem reencaminhados para uma plataforma computacional remota;

e Rececdo de Dados: Sistema remoto, com capacidade de rececdo e persisténcia do
stream de dados em tempo real proveniente dos equipamentos sensoriais pertencentes

aos collars e beacons;

e Andlise de Dados: Processo de armazenamento, analise e apresentacdo de informacao,
com vista a criacdo de padrdes, alarmes ou insights relevantes de acordo com os fatores

comportamentais dos animais;

e Apresentacdo de Dados: Aplicacdes Web e Mobile com funcionalidades de gestdo e
visualizacdo remota de informacdes criticas e relevantes (e.g. alarmistica, baterias) dos

diversos animais e dispositivos.
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Nodes Gateway Cloud Analytics
Figura 39-Arquitetura SheeplT simplificada

3.2 REQUISITOS TECNICOS

Ao nivel técnico, a solucdo devera considerar aspetos de autonomia, portabilidade e
durabilidade como principais requisitos. Este topico apresenta estes e outros fatores de maior

relevancia:

e Durabilidade, Custo, Flexibilidade, Eficiéncia e Escalabilidade: considerando a
heterogeneidade dos possiveis utilizadores da tecnologia assim como dos terrenos onde
a mesma possa ser implementada, o sistema devera ser flexivel e escaldvel permitindo
0 seu uso independentemente do tamanho e caracteristicas do terreno. Por outro lado, e
tendo em conta as limita¢Bes orcamentais do setor agricola, o sistema deverd apresentar

baixo custo, alta durabilidade e elevada eficiéncia;

e Autonomia: os diversos equipamentos e em particular os collars, devem ser
energeticamente autdnomos, garantindo que operam durante semanas sem necessidade

de substituicdo, manutencdo de baterias ou qualquer intervencdo humana;

e Controlo Postural: A relacdo entre o sensor de ultrassom e o acelerdmetro, deve ser

capaz de detetar e validar a postural corporal do animal;

e Dimensédo das Coleiras: as coleiras devem ter o tamanho e peso adequado de forma a
que possam ser aplicadas em animais de pequeno porte sem comprometer a sua

mobilidade ou bem-estar;

o Delimitacdo Espacial: os equipamentos responsaveis por circunscrever a zona das
cercas virtuais necessitam agregar a informacao proveniente das coleiras, devendo ser

constituidos por transdutores eletromagnéticos que garantem a comunicacdo sem fios;

e Reencaminhamento de Dados: a comunicacdo deve ser efetuada com recurso ao
protocolo AMQP por forma a publicar a informacédo proveniente dos collars e beacons,

numa queue de dados num sistema intermediario de mensagens remoto.

e Processamento de Dados: conjunto de ferramentas de suporte ao processamento de
dados em tempo real (stream) e agendado (batch), que permitam um alto débito de

informacdo e uma baixa laténcia;
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3.3 ARQUITETURA GERAL

A plataforma consiste na integracdo de diversos moédulos distribuidos, responsaveis pelas
diversas necessidades do sistema, ao nivel da recolha, agregacdo e processamento de
informacdo. De forma generalista, como se pode observar através da Figura 40, os collars (stage
1) constituem a interface responsavel pela recolha de dados sensoriais, sendo colocados nos
animais cuja atividade se pretende monitorizar e controlar. Os beacons (stage 2) sédo
dispositivos agregadores instalados no terreno que delimitem as areas de pastagem através da
implementacdo de uma cerca virtual, sendo ainda responsaveis pelo reencaminhamento de
informacgdo. O gateway (stage 3) esta conectado a internet e funciona como elemento agregador
e com funcionalidades de mapeamento de informagdo para estruturas de dados JSON,
permitindo a transmissdo de dados de niveis inferiores (e.g. collars ou beacons) para os sistemas

de informacao remotos, capazes de persistir e analisar os dados.

A componente de sistemas de informacdo é constituida primeiramente pelo RabbitMQ (stage
4), sendo este responsavel pela orquestracdo das mensagens entre os constrained devices dos
animais e a framework de processamento. Seguidamente, o Apache Spark (stage 6) permite a
criacdo de todas operacdes analiticas, alarmisticas e de processamento do sistema, efetuando
ainda a persisténcia em base de dados PostgreSQL da informacdo recebida e dos resultados
gerados. Os ultimos dois componentes (stage 7) sdo referentes a disponibilizacdo, integracéo e
apresentacdo de informacgdo através de uma REST APl e de uma framework de PHP para
desenvolvimento WEB. Ao longo dos préximos tépicos, as diferentes se¢fes serdo definidas
como stages, uma vez que facilita o seu posicionamento hierdrquico na arquitetura. As stages
com valores inferiores representam os niveis dos constrained devices do sistema (e.g. collars,
beacons), sendo depois incrementadas a medida do posicionamento das tecnologias na
plataforma.
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Broker\ ‘
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\[HEDULEAIIALYCI {BATCH}

REALTIME ANALYSIS [STREAM] ‘
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ALERT PUBLISH ‘

\

\

\

CRUD Operations

| Stage 7

RESTFUL API

WEB Sockets

Figura 40-Arquitetura SheeplT detalhada
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3.3.1 STAGE 1 (COLLARYS)

A principal interface responsavel pela recolha de dados com uma cadéncia parametrizavel,
consiste huma coleira acoplada ao pescoco de cada animal, equipada com um microcontrolador
SoC (System on Chip) Texas CC1110 operando nos 433Mhz, sensores (e.g. acelerémetro,
giroscopio), atuadores (e.g. estimulador electroestatico e estimulador sonoro), interface radio
(integradas no CC1110) e uma bateria. A escolha do SoC CC1110, a operar na banda ISM dos
433Mhz, prende-se com o fato de uma menor frequéncia e consequentemente maior
comprimento de onda, oferecer, teoricamente, melhores condi¢bes de propagacdo em terrenos
com obstaculos. Por outro lado, apresentam baixo consumo e custo, disponibilizando diversos
modos de poupanca de energia que permitem “adormecer” o radio sempre que este ndo €
necessario. Paralelamente, devido as restri¢Ges energéticas das coleiras, sera pertinente garantir

um mecanismo de localizagdo de baixo consumo.

Por conseguinte, o uso de GPS, a solucdo mais popular para efetuar a localizagdo, ndo é
adequado para esta solugdo. Consequentemente, tendo em conta as vantagens a nivel de
poténcia, a utilizacdo do RRSI (Received Signal Strength Indicator), juntamente com a
localizacdo absoluta disponibilizada pelas coordenadas GPS do farol mais préximo, é utilizada
para determinar a localizacdo relativa do colar. O controlo postural é efetuado em duas fases,
sendo que na primeira existe uma agregacao de valores obtidos por um transdutor de ultrassons
e por uma acelerémetro, por forma a atenuar a margem de erro de leitura ou de variaveis
externas. Numa segunda fase, caso a postura detetada seja considerada inadequada, um ou mais
estimulos sdo despoletados por atuadores, mais concretamente por um estimulador sonoro e
electroestatico. Adicionalmente, um pedometro é implementado através do aceler6metro,
recolhendo informacgdes acerca do nimero de passos efetuados pelo animal. A Figura 41

representa o prototipo do dispositivo de pastoreio desenvolvido em [37].
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Figura 41-Protétipo collar [37]
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3.3.2 STAGE 2 (BEACONS)

Contrariamente aos equipamentos de stage 1 (collars), os beacons sdo dispositivos distribuidos
ao longo dos terrenos, destinados a orquestracdo das coleiras, a agregagdo e ao
reencaminhamento de dados. Sdo constituidos por uma interface radio Texas Instrument
CC1110, recetor GPS e uma bhateria. A autonomia ndo é considerada um problema para este tipo
de dispositivo, visto que se considera ser possivel instalar baterias suficientemente capazes de
garantir a comunicacdo durante varias semanas. O alcance das suas comunicagfes deve
conseguir abranger uma area média de 10 hectares (tamanho médio de uma vinha portuguesa)
com um namero relativamente pequeno de beacons. Tal como pode ser observado na Figura 43,
existem areas de cobertura sobrepostas, o que resulta na replicacdo de informacédo transmitida

por uma coleira.

Isto é, nestas areas a informagdo transmitida por uma coleira pode ser recebida por um ou mais
beacons que por sua vez a reencaminham de forma duplicada em direcdo ao gateway.
Consequentemente, existe a necessidade de evitar mensagens replicadas e consequente
desperdicio de largura de banda. Para tal, o sistema segue uma aproximacdo data centric-
approach, existindo uma juncdo (merge) de informagdo sempre que a mesma é transmitida entre
beacons. No que diz respeito a comunicacdo entre equipamentos de stage 1 e stage 3, esta deve
ser realizada com recurso a redes sem fios, de forma idéntica a realizada na transmissdo entre
collars (stage 1) e beacons (stage 2). A utiliza¢do deste meio de comunica¢do em paralelo a
integracdo de um GPS permitiré obter a posi¢édo relativa dos animais, uma vez que sera analisada
a intensidade da onda eletromagnética (RSSI) juntamente com as coordenadas absolutas do
beacon. A Figura 42 apresenta o prototipo do beacon implementado em [37], sendo a Figura 43

ilustrativa da sua distribui¢do no terreno e do overlapping do sinal radio.
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Figura 42-Prot6tipo beacon [37] Figura 43-Beacon Overlay
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3.3.3 STAGE 3 (GATEWAY)

A agregacdo de informacdo proveniente das stages inferiores (collars e beacons) e o seu
reencaminhamento para servidores remotos, é assegurado pela implementagdo do gateway. Este,
é constituido por um micro PC com suporte a tecnologias de comunicacdo sem fios (3G/4G),
permitindo o reencaminhamento ou publicacdo de informacdo para um servico intermediario de
mensagens (e.g. broker), com recurso a um cliente AMQP. Estas tecnologias de comunicacéao
demonstram ser as mais adequadas, considerando a boa cobertura de sinal em territério nacional
e a sua facilidade de instalagdo. Em paralelo, sera igualmente disponibilizado um socket server,
de modo a possibilitar que qualquer aplicacdo externa ao sistema possa ter acesso de forma

transversal ao contetdo das mensagens (e.g. fins estatisticos).

Os dados s@o recolhidos através de uma interface radio Texas Instrument CC1110 conectada a
uma porta de serie, sendo posteriormente mapeados para uma estrutura em formato JSON
previamente definida. E igualmente necesséario atribuir um timestamp a cada mensagem
publicada, enquadrando-a num periodo temporal. Este processo deve ocorrer 0 mais préoximo
possivel da origem dos dados, tornando o gateway o mais adequado para a atribuigdo deste
marcador, justificado pela precisdo e sincroniza¢do dindmica do reldgio através do protocolo
NTP (Network Time Protocol). Com vista a facilitar o entendimento das relagbes entre
componentes do gateway, a Figura 44 pretende ilustrar cada interveniente no processo de
recolha, agregacgdo, pré processamento e reencaminhamento/publicacdo dos dados para o

sistema intermediario de mensagens (broker) e para um socket server.

Figura 44-Diagrama de sequéncia do gateway
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3.3.4 STAGE 4 (RECEIVING)

Como forma de desenvolver uma plataforma assincrona, desacoplada de linguagens de
desenvolvimento e de tecnologias, o servi¢o de mensagens (e.g. Broker) surgiu como principal
solucdo a problematica. Assim, a stage de rececdo devera ser encarada como um sistema
intermediario entre o gateway e os restantes componentes da infraestrutura de sistemas de
informacédo, com funcionalidades de orquestracdo de envio e rececdo de mensagens com suporte
aos protocolos MQTT ou AMQP.

Os protocolos devem assegurar a implementacdo de QoS (Quality of Service), garantindo a
retransmissdo de mensagens em cenarios com circuitos instaveis, a semelhanca do projeto
SheeplT. A implementacdo assincrona de filas (queues) do tipo FIFO (First In First Out) deve
ser assegurada de modo a persistir temporariamente mensagens que aguardam processamento,
garantindo que o conteddo publicado permanece na queue até que sejam consumidas

individualmente por cada cliente.

As mensagens publicadas/persistidas deverdo garantir argumentos de TTL (Time To Live) que
permitam definir um periodo de expiracdo, levando a uma reducdo no consumo de recursos do
servidor, uma vez que elimina os registos que ultrapassem um determinado timeout. A
autenticacdo local em paralelo com ACL (Access Control List) sera utilizada como forma de
autorizacdo, permitindo ou limitando que um determinado utilizador consiga publicar ou
subscrever tépicos para 0s quais ndo esta autorizado. Por Gltimo, o suporte a websockets como
principal solucdo a subscricdo de topicos e mensagens em tempo real (e.g. alertas), bem como
a escalabilidade e alta disponibilidade através da replicacdo de queues ao longo de diversos nos,

sdo caracteristicas secundarias e de suporte.

A Figura 45 pretende apresentar a arquitetura interna com autenticacdo e suporte a queues do
sistema intermediério de mensagens (e.g. Broker). Enquadrado no projeto, o gateway assume o
papel de publisher, sendo o consumer e respetivas as operacdes de processamento definidas por
uma framework de anélise de dados.

Message-Oriented Middleware

S
—_—

-—— - - — —b\\.

2 Publisher ’| ‘ | | ‘ | | l | 2 Subscriber ?’

NS I s
Gateway ' '.-=="" Processing
Framework

DataBases

Figura 45-Diagrama de Publicacdo/Subscri¢cdo de dados
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3.3.5 STAGE 5 (STORAGE)

A modelacdo de uma estrutura de base de dados, é um dos aspetos de maior relevancia numa
plataforma de sistemas de informacdo. Torna-se imperativo um levantamento de requisitos de
modo a criar uma compreensdo da problematica e facilitar a modelacdo de relacdes ou entidades.
Algumas das estruturas de dados utilizadas definem os atributos e respetivas relacdes entre 0s
intervenientes do sistema, sejam eles informagBes genéricas pertencentes a veterinarios,
instituicbes, propriedades, valores provenientes dos collars (e.g. nimero de passos, postura

corporal), beacons (e.g. coordenadas GPS, bateria), eventos ou alarmistica.

Num cenéario em contexto real, existe um misto no modo de preenchimento das tabelas, podendo
ocorrer de forma dindmica (e.g. hibernate?’) consoante o input e analise de dados ou
manualmente pelo utilizador final. Desta forma, é possivel agilizar o processo de persisténcia
de informacdo recebida de forma programética e ao mesmo tempo manter atributos de animais
ou periféricos atualizados. Paralelamente, existem algumas estruturas de dados isoladas,
exclusivas e de suporte as ferramentas de processamento de dados, que permitem a persisténcia
de informagdo proveniente dos constrained devices de forma ndo estruturada e sequencial,
facilitando e agilizando a execucdo de queries. O diagrama indicado na Figura 46, apresenta o

modelo relacional de base de dados referente ao projeto SheeplT.

Relativamente aos requisitos impostos, estes devem garantir:

e Manipulagdo: gestdo CRUD (create, read, update e delete) de dados;

e Seguranca: garantindo que ndo sdo permitidos acessos ndo autorizados;

e Integridade: validando operag6es que possam condicionar a consisténcia dos dados;

e Recuperacdo: permitindo restaurar na totalidade a base de dados aquando da ocorréncia

de uma falha de sistema ou estrutura de dados.

27 http://hibernate.org/ (Hibernate, 03-11-2016)
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Figura 46-Modelo relacional SQL (Plataforma SheeplT)
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3.3.6 STAGE 6 (PROCESSING)

O processamento de dados na componente do sistema de informacéo, apresenta-se com um grau
de complexidade relativamente elevado, quando comparado com o0s restantes elementos
pertencentes a infraestrutura cloud. De acordo com os requisitos e caracteristicas técnicas da
plataforma SheeplT, é exigido o desenvolvimento e implementagdo de modulos com
funcionalidades de processamento e analise de eventos, através de um stream de dados em
tempo real em paralelo ao mddulo de processamento agendado (batch). O moédulo de stream, é
capaz de persistir e validar as mensagens aquando da sua rececdo e simultaneamente criar um
histérico em memoria dos diversos atributos, de modo a que seja possivel a implementacgdo de
alarmistica com base nos dados recebidos anteriormente e ndo apenas no valor atual. Os alertas
gerados sdo persistidos em base de dados (e.g. log) e republicados novamente no broker, para
que 0s mesmos sejam consumidos e utilizados para notifica¢des ao utilizador final recorrendo

a websockets.

O moédulo batch, oferece fungdes de processamento agendado através de queries desenvolvidas
em SQL, gerando um subconjunto de informacdes relativas a fatores estatisticos. Os dados
produzidos, sdo persistidos em novas estruturas de dados na base de dados, por forma a serem

consumidos pela plataforma e disponibilizados pela APl REST.

Por ultimo, serd necessario a monitorizagdo servidor responsavel por alojar a plataforma,
analisando a utilizacdo de CPU, RAM e HDD, efetuando logs e notificando o administrador de
sistema aquando de possiveis erros. A Figura 47 e Figura 48 apresentam diagramas de sequéncia
que pretendem facilitar o entendimento das relacdes e integracdes dos diversos componentes
envolvidos no processo de stream e batch.

=Alarmn Persistence

Figura 47-Diagrama de processamento stream
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Figura 48-Diagrama de processamento batch

3.3.7 STAGE 7 (API)

A implementagdo da API REST surge com a necessidade de partilha de recursos (web services
ou estruturas de dados SQL/NoSQL) ou servigos de forma transversal e padronizada, permitindo

uma integracdo facilitada, assente na troca de informacdo com sistemas ou aplicativos.

Os requisitos consistem fundamentalmente na disponibilizacdo de operacdes CRUD (Create,
Remove, Update, Delete) a base de dados, através de um conjunto de métodos disponiveis no
protocolo HTTP, nomeadamente Get (Select), Post (Insert), Put (Update) ou Delete. Devem ser
assegurados processos de autenticacdo (e.g. JSON Web Tokens) e autorizagéo, garantindo
diferentes niveis de acesso e evitando que o0s recursos sejam acedidos/modificados
anonimamente ou por utilizadores sem permiss@es. Por Gltimo, a estrutura de dados de resposta

deverd preferencialmente ser implementada com recurso ao formato JSON.
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3.3.8 STAGE 8 (FRONT END)

O front-end da aplicacdo serd implementado com recurso a framework YII PHPZ,
disponibilizando uma versdo WEB e Mobile com funcionalidades de gestdo, visualizacéo,
pesquisa e filtragem de informacdo de animais, instituicbes, veterinarios ou dispositivos. A
componente de gestdo abrange a atualizagdo de qualquer tipo de atributo pertencente aos objetos
disponiveis em estrutura de dados (Figura 46). Por sua vez, a visualizacdo consiste na
apresentacdo de dados na forma de tabelas, graficos ou mapas cartograficos, contendo dados
estatisticos, notificagdes, alarmistica, tendéncias comportamentais dos animais ou o desgaste
de dispositivos (e.g. baterias). As representacdes geograficas consistem na transposigdo das
coordenadas absolutas dos beacons em conjugacdo com a intensidade do sinal (RSSI) das
coleiras, de modo a estimar uma posicdo relativa (sem recurso a triangulacdo) do animal e

apresenta-la no mapa.

Adicionalmente, algumas das funcionalidades passiveis de implementagdo consistem nas
notificagcBes em tempo real de alertas comportamentais na vertente Mobile (e.g. cercas virtuais,
postura corporal) recorrendo a websockets, na parametrizacdo do perimetro das cercas virtuais
e na sugestdo e otimizagéo do raio de acdo aquando do posicionamento dos beacons. Contudo,
independentemente de partilharem funcionalidades semelhantes, a aplicacdo Mobile sera
dedicada a operacdes de complexidade reduzida, justificado pela interacdo limitada e dimens@es
do dispositivo. Por ultimo, a criagdo de tipos ou grupos de autorizacdo, permitird a
disponibilizacdo de informacdo de forma controlada e de acordo com o tipo de acesso ou

responsabilidade do utilizador.

Figura 49-Interface de gestdo da plataforma SheeplT

2 http://www.yiiframework.com/ (Yiiframework, 05-07-2017)
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Capitulo

IMPLEMENTACAO

Os préximos topicos descrevem o0s cenarios e estratégias de implementagdo e integracdo,
destacando arquiteturas, protocolos, servicos, linguagens e ferramentas de desenvolvimento
(e.g. frameworks), definindo aspetos relevantes e vantagens de cada tecnologia adotada. Sendo
este um projeto relacionado com tecnologias de informacdo, é igualmente apresentado uma
pequena descrigdo dos diversos componentes pertencentes ao hardware, responsavel por alojar
a infraestrutura geral do projeto SheeplT. Sdo analisadas ndo s6 as solugbes implementadas,
como também os diversos diagramas e excertos de cddigo que validam as decisdes no
desenvolvimento da arquitetura e respetivas tecnologias. De forma similar ao apresentado
anteriormente, de modo a facilitar o entendimento geral do sistema, este capitulo serd
subdividido em stages representativas dos diversos componentes estruturais, sendo apenas

abordadas as camadas onde existiu uma participacéo ativa.

Pretende-se entdo, que a solugdo seja capaz de garantir a agregacdo de dados através de um
gateway, reencaminhando-os e disponibilizando-os através de um cliente AMQP e de um
endpoint (e.g. socket). A componente de rece¢do consistira num sistema intermediario (e.g.
RabbitMQ) responsével por orquestrar a publicacdo e consumo de mensagens. Paralelamente,
recorrer-se-a a um sistema de anélise de dados (e.g. Apache Spark), otimizado para o
processamento de grandes volumes de informacdo. E recomendavel que toda a informacéo
proveniente desta analise seja persistida num modelo de base de dados otimizado e de acordo
com os requisitos da plataforma e ao encontro de boas praticas de solucdes |0T. Posteriormente,
a disponibilizacdo do contetdo serd realizada com recurso a uma API, por forma a ser

consumida pela framework de front-end.
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4.1 STAGE 3 (GATEWAY)

O desenvolvimento do gateway pretende responder a necessidade de reencaminhamento de
informacdo entre os modulos de recolha e processamento. Entre outros, algumas das
funcionalidades basicas passam pela leitura de mensagens provenientes de uma interface radio
Texas Instrument CC1110 conectada a uma porta de série, reconstrucdo dindmica do formato de
mensagens em JSON, publicacdo e disponibilizacdo de conteddo através de um servico de
mensagens (e.g. broker) ou de um endpoint (e.g. socket). A Tabela 1 apresenta 0s equipamentos
com arquiteturas X86 e ARM (Orange P12°), como alternativas passiveis de serem utilizadas no
alojamento do gateway. Comparando as solucdes apresentadas, a arquitetura ARM demonstra
vantagens ao nivel de custos e consumo energético, limitada apenas pela reduzida capacidade
de processamento. Desta forma, os fatores de performance e compatibilidade, aliado a

inexisténcia de limitacdes de espago e energia, colocam a arquitetura X86 como melhor solucéo.

Tabela 1-Requisitos de hardware (gateway)

Arquitetura X86 ARM

CPU Intel Atom D2550, 1.86GHz H3 Quad-Core Cortex-A7 H.265/HEVC
RAM 4GB DDR3, 1066MHz 1GB DDR3 (partilhada com GPU)
HDD Samsung SSD 850, 120GB Sandisk MicroSDHC (C10), 16GB

0S Ubuntu Server 16.04 Ubuntu Server 16.04

4.1.1 INTERFACE DE SERIE

A interface de série surge como principal porta de comunicac¢do, tendo em conta que € um dos
meio partilhados e comuns entre a interface Texas Instrument CC1110 e o gateway. Assim,
foram utilizadas as bibliotecas jSerialComm?3 e RXT X%, como possiveis solugdes de interacdo
e gestdo das portas de série em JAVA, respondendo as necessidades exigidas de leitura e escrita.
Porém, a biblioteca jSC surge como alternativa direta ao RXTX e ao Java Communication,
apresentando vantagens de transversalidade entre plataformas e arquiteturas (e.g. X86/ARM),
recorrendo a métodos nativos do sistema. Disponibiliza e enumera as portas série disponiveis,
permitindo atributos de configuracdo de acordo com o baud rate, data bits, parity ou timeouts.
Em suma, o conjunto de caracteristicas apresentadas fazem da biblioteca jSC a escolha mais

coerente e equilibrada como solugédo de interagcdo com a interface de série.

2 http://www.orangepi.org/ (Orange Pi, 20-04-2017)

30 http://www.orangepi.org/orangepipc/ (Orange Pi Specs, 10-10-2017)
31 http://fazecast.github.io/jSerialComm/ (JSerialComm, 03-05-2017)
32 https://github.com/rxtx/rxtx (RXTX, 03-05-2017)
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4.1.2 MODELO DE DADOS (JSON)

A escolha de um formato ou schema de dados, apresenta-se como solucdo a necessidade de
uniformizagéo da informacéo recebida. Por outras palavras, vai permitir criar um modelo ou
estrutura que seja comum e compreendida tanto pelo dispositivo de publicacdo (e.g. gateway),
como pelo restante sistema de processamento e analise de dados (e.g. Apache Spark). Existe
entdo um modelo ou formato de mensagem previamente definido por uma estrutura em JSON,
estando previsto a existéncia de outros modelos, tendo em conta os cenarios de alarmistica,
atualizagdo de estados ou notificagbes. Um exemplo direto de uma estrutura alternativa
dedicada unicamente a este procedimento, consiste na notificacdo da plataforma cloud de que
existiu uma troca ou desassociagdo entre uma determinada coleira e respetivo animal. Contudo,
a implementacdo apresentada incidira apenas numa estrutura Gnica, representada por gateways,
beacons e collars, uma vez que algumas das funcionalidades do sistema encontram-se em fase

de estudo e analise (e.g. Registration Request, Pairing Request).

Os dados recolhidos pela interface de série, totalizam cerca de 19 bits e estdo disponiveis numa
estrutura simplista e sequencial (Figura 50) constituida pelo valor unitario de cada atributo. Por
sua vez, a Figura 51 representa as estruturas em JAVA responsaveis por alojar os valores

recebidos apds o mapeamento.

bytenumber: 1 wvalue: 2 REPCRTING BEACCN

bytenumber: Z wvalue: 16 IDENTIFIER

bytenumkbexr: 3 wvalus: O IDENTIFIER

bytenumber: 4 wvalue: 191 SEQUENCENUMEER

bytenumber: 5 values: 134 PROPERTYID private int REPORTINGEBERCON:
bytenumber: & value: 100 PROPERTYID private int ID;

bytenumber: 7 valus: 7 STEPS private int SEQUENCENUMBER;
bytenumber: 8 wvalue: 0 FENCEINFRACTICH private int PROPERTYID;
lbcyten'.m'ier: icval;e: 05 zii;giilNFRﬁCTIN private int STEPS;

ytenumber : value: B - -

bytenumber: 11 value: O RSST private int FENCEINFRACTICH;
bytenumber: 12 wvalue: O RSST private int POSTUREINFRACTIN;
bytenumber: 13 values: 0 RSSI private int BATTERY;
bytenumber: 14 value: 8 RCCEL=x private double R55I[]:
bytenumber: 15 value: 0 RCCELx private double ACCEL[]:
bytenumber: 16 wvalue: 196 ACCELy

bytenumker: 17 walus: 255 ACCELy

bytenumber: 18 wvalue: 156 LCCELz

bytenumber: 15 walue: 252 RCCELz
Figura 50-Estrutura sequencial da mensagem Figura 51-Estrutura JAVA (CAST)

O protocolo RS-232 néo suporta o envio ou rececdo de estruturas de dados complexas (e.qg.
arrays), sendo as operacdes realizadas exclusivamente bit a bit. Assim, é necessario criar uma
I6gica que possibilite identificar e delimitar o inicio e fim do contetdo recebido. Como solugéo,
foi proposto a utilizacdo de um Unico caractere por forma a identificar ou caracterizar o final
da mensagem. Outra alternativa, passou por reconhecer o seu inicio e assumir que os 19 bits
posteriores fariam parte do conteGdo. Isto é apenas possivel, porque o seu tamanho maximo é
conhecido a priori. A mensagem é entdo submetida a um processo de transformagédo, onde os
dados sdo transcritos para uma estrutura em JAVA, subsequentemente iterada e mapeada para
JSON (Figura 59) com recurso a biblioteca Fluent-Json (org.jglue.fluent-json), desenvolvida

com base no Google GSON.
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Paralelamente, foram analisadas as bibliotecas JsonObjectBuilder
(javax.json.JsonObjectBuilder) e Json-lib (net.sf.json-lib), demonstrando-se inferiores ao nivel
funcionalidades, versatilidade e robustez. O JSON apresenta vantagens relativas a utilizacdo
reduzida de tags (less verbose) e melhoria no tempo de serializacdo e desserializacdo, obtendo
menor impacte na utilizacdo de recursos (e.g. CPU). O penultimo passo antes da publicacdo da
mensagem, consiste na marcacdo do timestamp recorrendo ao java.sql.Timestamp. Esta
disponivel na seccdo de anexos (Figura 59), um excerto do modelo de dados utilizado aquando

da publicagdo de informagéo.

4.1.3 PUBLICACAO DE CONTEUDO

Ao nivel das funcionalidades do gateway (Figura 52), a publicacdo do conteldo apresenta-se
como o ultimo passo neste processo. E definido pela utilizagdo de um cliente AMQP e de um
endpoint socket, como forma de disponibilizacdo de informagdo para os restantes componentes
da infraestrutura SheeplT. O socket foi implementado utilizando a biblioteca
java.net.ServerSocket, criando um canal de comunicacdo auxiliar para que aplicativos ou
solucdes de terceiros (e.g. MATLAB) possam ser integradas com a aplicacédo existente. Por sua
vez, o cliente AMQP recorreu a biblioteca amgp-client (com.rabbitmq) e garante a persisténcia
(e.g. durable) aquando da publicacdo para 0o MOM (Message-Oriented Middleware), de modo
que em caso de falha, as mensagens permanecam na queue do broker até que o sistema seja
reposto. A restante avaliacdo e comparagdo de caracteristicas relativas aos protocolos de
mensagens MQTT, AMQP, STOMP e respetivas bibliotecas utilizadas, serdo apresentadas no
tépico de recec¢do. Por ltimo, foram considerados o tratamento de excecdes (exceptions), para
que a execucdo do aplicativo ndo seja comprometida no caso da existéncia de falhas de
conectividade do cliente AMQP, socket ou de erros provenientes das ligagdes fisicas do

hardware (e.g. porta de série).

AMQP (BROKER)

()

COM PORT

(RAW DATA) ( AVAILABLE JSON DATA

SOCKET (MULTITHREAD)

GATEWAY
UBUNTU SERVER 16.04

Figura 52-Diagrama gateway
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4.2 STAGE 4 (RECEIVING)

A seccdo de rececdo é constituida por um servico de mensagens, apresentando-se como um
intermedidrio entre o gateway e a restante infraestrutura de sistemas de informacdo. As
avaliacBes basearam-se em solugbes e protocolos que cumpram aspetos de gestdo, performance
e disponibilidade. Assim, foram considerados como principais servicos de mensagens, 0
RabbitMQ, Apache Kafka, ActiveMQ e Mosquitto. A excecdo do Mosquitto, que se apresenta
como algumas limitacdes funcionais ao nivel do suporte a queues ou clustering, todos 0s outros
possuem caracteristicas de interoperabilidade (e.g. multiprotocolo), escalabilidade (e.g.

clustering), encriptacdo, autenticacéo, suporte a wildcards ou disponibilizacdo de API interna.

Comparando os brokers apresentados, RabbitMQ demonstra ser uma solucdo robusta que
oferece caracteristicas de alta disponibilidade, confiabilidade e versatilidade, através da
implementacdo de clusters, persisténcia ou acknowledgements (ACK). Fornece suporte a
comunicagdo publish, subscribe com recurso a websockets, disponibilizando a transmissédo de
dados em tempo real com um reduzido footprint. Em paralelo, o suporte a diversas linguagens
de programagdo, plugins, simplicidade de gestdo, documentacdo e comunidade abrangente,

fizeram do RabbitMQ a solu¢do mais adequada.

Ao nivel protocolar, os brokers analisados suportam MQTT, AMQP e STOMP, a excecdo do
Mosquitto que apenas permite a utilizagdo de MQTT. Comparando individualmente os
protocolos, MQTT recorre ao modelo publish/subscribe e apresenta-se como uma solugéo viavel
em cendrios limitados onde exista restricdes de largura de banda, circuitos de elevada laténcia
ou dispositivos com poucos recursos. O formato da mensagem é constituido pela presenca
continua do header de tamanho fixo (2 bytes) que indica o size do payload ou 0 QoS. O pacote
é igualmente constituido pelo header e payload de tamanho variavel, onde sdo definidos 0 nome

do tépico, identificador da mensagem e do cliente.

Por sua vez, o STOMP é caracterizado pela transversalidade, mostrando ser agndéstico a
linguagens e arquiteturas. A comunicacdo entre cliente e servidor é baseada em frames
constituidos pelo comando (e.g. Commit, Send, Subscribe), header <key>:<value> e body.
Possui suporte a websockets e, comparativamente aos protocolos apresentados, € o Unico text-

based ou plain-text, no qual o seu contetdo é legivel e passivel de ser interpretado.

O AMQP oferece fatores de interoperabilidade, confiabilidade e suporte a queues. Isto permite
uma comunicacdo asynchronous/synchronous, tornando o procedimento transversal e
independente dos intervenientes. Contrariamente ao STOMP, este apresenta-se como um
protocolo binario, beneficiando diretamente a transmissédo, leitura e anélise de informacéo.
Tudo isto, aliado ao fato do RabbitMQ ter sido desenvolvido para suportar nativamente o

AMQP, valida a escolha deste protocolo como parte integrante do sistema de mensagens.
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A fase inicial consistiu na implementacédo de trés brokers distintos, analisando alguns dos seus
aspetos funcionais por forma a cumprir requisitos exigidos. O Mosquitto foi o primeiro broker
analisado, onde foram configurados aspetos de autenticacdo local que impediam a publicacdo e
subscricdo anénima. Contudo, revelou ser um processo moroso, considerando a configuracéo
manual dos ficheiros de configuragdo (/etc/mosquitto/mosquitto.conf). Em alternativa, foi
implementada autenticacdo com recurso a base de dados, em paralelo com permissées de leitura
e escrita de cada utilizador. Ou seja, o perfil era criado a priori, bem como um conjunto ACL

(Access Control Lists) que garantiam apenas a subscricdo ou publicacdo em tépicos autorizados.

Ao nivel de configuracdes do RabbitMQ, estas consistiram na criacdo de utilizadores e
permissGes por forma a permitir a publicacdo e subscricdo de conteldo, ativacdo de plugins
relativos a componente de gestdo WEB e dos protocolos AMQP, STOMP e MQTT, sendo para
isso modificados alguns pardmetros de rede referentes a portos de comunicacdo. Apesar do
conhecimento ao suporte do protocolo TLS (Transport Layer Security), ndo existiu qualquer

tipo de implementacdo a este nivel.

Um dos requisitos consistia na escrita de informacdo contida nas mensagens numa estrutura de
dados relacional. Desta forma, foi inicialmente desenvolvido um cliente em NodeJS,
responsavel pela subscri¢do de todos os topicos existentes no broker, recorrendo a wildcards.
Isto permite a subscri¢do simultanea de diversos contetdos e respetiva persisténcia numa base
de dados de forma individual e estruturada. Porém, este método revelou-se pouco eficiente
quando utilizado um cliente MQTT/STOMP/AMQP para o efeito, uma vez que demonstrava nédo
ter capacidade de processamento em ambientes com um elevado throughput, criando

eventualmente um bottleneck.

Em resposta, alguns brokers apresentavam plugins ou extensGes capazes de processar 0
conteldo de cada mensagem de forma assincrona (asynchronous). Desta forma, o Apache
ActiveMQ surgia como principal solucdo a persisténcia com recurso ao JDBC e com suporte a
diversas bases de dados (e.g. MySQL, Sybase, Oracle, PostgreSQL). No entanto, apresentou
algumas limitagGes na transformacgdo de dados, dificultando a sua persisténcia e organizagdo

em estruturas relacionais.

Como solugdo final, uma vez que a plataforma de analise de dados possuia uma extensdo para
processamento em tempo real, recorreu-se a biblioteca Spark Streaming como parte integrante,
possibilitando unificar e centralizar este componente. Em suma, 0 médulo subscreve uma queue
de dados inicial, persistindo o seu contedido em disco. Assim, é possivel libertar o broker desse
tipo de processamento, fazendo com que este herde unicamente um papel intermediario e

orquestrador no envio e rececdo de mensagens.
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4.3 STAGE 5 (STORAGE)

O modulo de storage pressupde uma avaliacdo de modelos e estruturas de bases de dados,
diagramas e ferramentas arquiteturais, em paralelo com previs6es de crescimento, por forma a
avaliar o aumento do volume dos dados ao longo do tempo. Por conseguinte, permite definir de
forma consciente e justificada o modelo e gestor mais adequado a estrutura de dados do projeto.

Podemos assumir que a popularidade do modelo relacional entre a comunidade, deve-se a
fatores de normalizacdo e consisténcia, em paralelo com facilidade de implementacdo e
utilizacdo. Contudo, surgiram recentemente modelos NoSQL que oferecem solu¢des a algumas
probleméticas apresentadas pelos modelos relacionais, entre os quais, o suporte a multiplas
estruturas de dados, escalabilidade horizontal ou otimizagdo na gestdo massiva de dados.
Sucintamente, o SQL apresenta ser uma melhor solucdo em ambientes que requerem integridade
de informagdo, contrariamente ao NoSQL que pressupde cendrios de velocidade ou
escalabilidade.

Teoricamente, em cendrios 10T deve existir um misto entre a utilizagdo de modelos relacionais
e ndo relacionais, garantindo as vantagens individuais de cada estrutura. Posto isto, depois de
avaliar os requisitos do sistema e caracteristicas individuais dos modelos SQL e NoSQL,
verificou-se que seria indicado a utilizacdo de uma estrutura relacional, considerando as
relacdes de dados pretendidas, volume de dados (payload) ou a necessidade de assegurar

propriedades transacionais (ACID).

No ambito dos gestores de bases de dados mais utilizados, foram comparadas as plataformas
MySQL e PostgreSQL, que se apresentam como solugdes validas e enquadradas no cenério
exigido. Similarmente, partilham diversas vantagens de facilidade de instalacdo e utilizacdo,
transversalidade entre plataformas (e.g. Linux, Windows), arquiteturas (e.g. X86, ARM),
compatibilidade com linguagens de desenvolvimento (e.g. Java, Python, C#), suporte a stored
procedures, triggers, MVC (Model-View-Controller), vasta comunidade e disponibilizacdo de
ferramentas de modelacio e gestdo. E correto afirmar que, na maioria dos cenarios em contexto
real, ambas as aplicagGes sdo passiveis de serem utilizadas. No entanto, deve existir uma
avaliacdo relativa ao volume de dados, recursos de software e hardware exigidos.

PostgreSQL é maioritariamente vocacionado para ambientes concorrentes, que exijam um
modelo de dados complexo e que envolvam um volume massificado de informacgdo. Apresenta
atributos de confiabilidade, integridade e integragdo/migracdo entre sistemas. Em alternativa, o
MySQL proporciona um rapido processamento e tempos de resposta, associado a um consumao
reduzido de recursos, enquadrando-se em cenarios com um baixo nivel de concorréncia, que

necessitem de replicagéo.
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Em sintese, este tdpico pretende prever fatores de escalabilidade por forma a demonstrar e
avaliar o crescimento e ocupagdo em disco, considerando para isso 0s atributos constituintes
das estruturas de dados dos equipamentos (e.g. gateway, beacons, collars). Assim, sera possivel

validar a escolha do modelo relacional e do PostgreSQL como principal plataforma de RDBMS.

Posto isto, a Tabela 2 identifica o tipo de dados e respetiva ocupacdo em bytes dos atributos
que constituem a estrutura JSON (Figura 59) pertencente a mensagem, representando uma
versao provisdria proposta pela equipa de desenvolvimento da componente de eletrénica. De
forma sucinta, pretende-se estimar o possivel crescimento e impacte do payload proveniente
dos collars, beacons e gateway aquando da sua publicacdo e persisténcia em base de dados.

Tabela 2-Atributos gateway, beacon e collar

COLLAR

collarid (int) 4
gGa?e-I\—NEa\;\i/c'jAgnt) 4 BEACON reportBeacon (int) 4
battery (int) 4 beaconld_ (int) 4 steps (int) _ 4
propertyid (int) 4 battery (int) 4 fencelnfrac (int) 4
timestamp (ts) 8 timestamp (ts) 8 posturelnfrac (int) 4
gps [point] 16 gps [point] 16 bat_tery (int) 4
TOTAL (bytes) 36 TOTAL (bytes) 32 rrsi [double] 80

accXYZ [double] 24

TOTAL (bytes) 128

Como base no tipo de atributo (e.g. integer, point), foi assumida a sua ocupacao recorrendo aos
data types da RDBMS PostgreSQL®*. A previsdo da Tabela 3 considera um ano (365 dias) de
atividade e vérios intervalos de envio de mensagem para um total de 96.356 bytes, enquadrado
num cenario de 1 gateway (36 bytes), 10 beacons (320 bytes) e 750 collars (96.000 bytes).

Tabela 3-Previsado de crescimento da base de dados

15seg 30seg 1min 5min 15min 30min 60min
Mbytes 195,119 97,559 48,779 9,755 3,251 1,625 813
Gbytes 190.55 95.27 47.64 9.53 3.18 1.59 0.79

Os extremos apontam para uma ocupacdo entre 190 GB (cadéncia de 15 segundos) e 813 MB
(cadéncia de 1 hora). Contudo, é importante referir que apesar da previsdo, o tamanho do
payload da mensagem e respetiva ocupagdo em disco é tida como uma aproximacdo simplista,
uma vez que a indexacdo de informagdo difere entre os varios gestores de base de dados,
havendo uma disparidade entre o payload calculado da mensagem e a sua ocupacdo efetiva em
disco. Além disso, em paralelo as estruturas relacionais, existem dados que sdo persistidos de
forma redundante em tabelas independentes, que servem de suporte as operacdes batch ja
referidas. Apesar dos modelos relacionais assumirem a normaliza¢do de dados como forma de
minimizar a sua duplicacdo, estes demonstram menos performance aquando da execucdo de
queries orientadas a extragao de informacdo. Em suma, a utilizacédo de tabelas sequenciais surge
como solucdo a uma criagdo e execucdo facilitada de queries orientada a modelos tipicamente

de anélise, tendo por isso um acréscimo na ocupagdo de espaco em disco.

3 https://www.postgresqgl.org/docs/10/static (PostgreSQL Documentation, 08-10-2017)
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4.4 STAGE 6 (PROCESSING)

O modulo de processamento apresenta-se como o core responsavel por todos os processos de
alarmistica ou padrGes estatisticos, diretamente associados a extragdo de insights relevantes e
de suporte a gestdo técnica de efetivos. Por forma a simplificar a compreensdo da estrutura das
frameworks utilizadas, estas serdo apresentadas e descritas consoante o tipo de operacdes
suportadas, podendo ser classificadas como stream, batch ou hybrid. Apesar de em muitos
casos, uma solucdo Unica e especifica se apresentar mais adequada, existem no mercado opcdes
hibridas capazes de responder de forma genérica e abrangente a determinadas problematicas,
apresentando integragdo com ferramentas, bibliotecas de GraphX, Machine Learning ou SQL.
Os topicos seguintes referem as plataformas e os tipos de operacdes suportados, apresentando

algumas caracteristicas transversais.

e Apache Storm e Samza como suporte a stream;
e Apache Hadoop como suporte a batch;

e Apache Flink e Spark como suporte a hybrid.

Apache Storm e Samza pertencem ao grupo com suporte exclusivo a operagdes stream. O Storm
suporta um elevado débito de mensagens e garante processamento distribuido e tolerancia a
falhas, pela criacdo de clusters e instanciacdo automatica de nés. Apache Samza®, soluciona
questdes relacionadas com o backpressure, pela adaptacdo dindmica ao consumo de informacéo,
lidando com cenarios onde o fluxo de dados é superior & taxa de processamento. Possui
caracteristicas de imutabilidade uma vez que qualquer alteragdo que ocorra, exige a criacdo de

um novo stream, mantendo a integridade do original.

O Apache Hadoop é uma das solucdes distribuidas orientadas processamento do tipo batch. A
sua arquitetura interna recorre a persisténcia em disco, contribuindo para um desempenho
inferior comparativamente as frameworks apresentadas. Oferece um alto nivel de escalabilidade
e integracdo, pela disponibilizacdo de diversos nds (cluster) e compatibilidade (MapReduce,
HDFS, Yarn) com as restantes plataformas.

O Apache Flink surge como uma solugcdo menos madura com caracteristicas de baixa laténcia e
elevado throughput, disponibilizando operagfes em memdria e bibliotecas com suporte a SQL
ou CEP (Complex Event Processing). Apresenta tolerdncia a falhas pela implementacdo de
savepoints ou checkpointing com reduzido impacte na laténcia. Similarmente aos restantes,

possui uma interface grafica de visualizagdo e gestdo de tarefas do sistema.

3 http://samza.apache.org/ (Apache Samza, 05-05-2017)
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De forma geral e analisando individualmente as solu¢fes existentes, o Apache Spark mostra ser
a framework mais adequada as necessidades exigidas pela plataforma SheeplT. Isto é justificado
pela integracdo de processamento stream e batch de forma unificada e agilidade dos processos
com recurso a persisténcia em meméria ao invés de escrita em disco. Garante interoperabilidade
com o Apache Hadoop, Mesos ou Amazon Webservices e disponibiliza bibliotecas de suporte a

estruturas relacionais SQL ou Machine Learning.

Tabela 4-Comparacdo de frameworks de processamento de dados

Apache Hadoop Apache Spark Apache Storm
Operagoes Batch Hybrid Stream
Linguagens Java, Python, Ruby  Scala, Java, Python  Ruby, Python, Perl
Paradigma MapReduce RDD Spout
Laténcia Alta Baixa Muito Baixa
Estado Stateless Stateful Stateless

4.4.1 STREAM PROCESSING

Em cenérios onde a informacdo é tipicamente volétil, existe a necessidade de solucfes que
consigam acompanhar e adaptar-se ao rapido crescimento, através de novos meios de
armazenamento e andlise. Desta forma, o conceito de stream surge como um novo modelo de
processamento de dados em tempo real, com recurso ao fluxo continuo de informagéo
proveniente de diversas fontes, sejam elas bases de dados, sistemas intermedidrios de
mensagens ou métricas associadas a cenarios 10T. E capaz de gerir uma quantidade praticamente
ilimitada de datasets e nasce da necessidade de processamento de grandes volumes de
informacdo em tempo Util, em alternativa a impossibilidade das bases de dados lidarem com a

elevada cadéncia e alteracfes recorrentes.

Este modelo, ao invés de aplicar uma operagdo a uma estrutura de dados (e.g. tabelas), incide
diretamente no stream da publicacdo ou rececdo de novos registos. Contudo, é recorrente a
integracdo de dados histéricos provenientes de modelos relacionais, de modo a criar uma
contextualizagdo e insights relevantes. A sua utilizagdo assegura uma baixa laténcia e torna-se
imperativa na criacdo de modelos preditivos de ML (Machine Learning) ou no suporte a

métodos de CEP (Complex Event Processing).

Uma vez que o projeto SheeplT foi desenvolvido de raiz, e considerando o desenvolvimento
moroso dos modelos de publicagcdo e rececdo de informacdo, ndo foi possivel obter dados em
contexto real provenientes dos animais. Desta forma, foi desenvolvido um script responsavel
por gerar, estruturar e publicar dados para o sistema intermediario de mensagens (broker) e
consequentemente alimentar toda a plataforma de sistemas de informacdo. Apesar de se
mostraram imprecisos, ndo revelando verdadeiramente o comportamento animal, permitiu

validar o conceito e arquitetura.
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Aquando da inicializagdo do processo de stream, este possui uma cadéncia semelhante a
publicacdo de dados, por forma a haver uma sincronizacdo entre ambos. Os dados sdo entdo
publicados numa queue e consequentemente consumidos, sendo a sua estrutura diretamente
transposta ou mapeada para um conjunto de classes responsaveis por espelhar o modelo de dados
em JSON. Por outras palavras, foram criadas a priori um conjunto de classes em JAVA que
correspondem na integra a estrutura de dados JSON. Para isso, recorreu-se a biblioteca Google
GSON (com.google.code.gson) para que de forma transparente e facilitada, existisse uma

transposicao e acesso direto a informacao por meio de objetos.

Posteriormente ao processo de mapeamento dos dados, 0s mesmos sdo persistidos na base de
dados (Tabela 5) em paralelo com os procedimentos de alarmistica. Aproveitando o fato do
contedldo da mensagem se encontrar estruturado em objetos, a persisténcia em disco é garantida
através do Hibernate®. Sucintamente, é um framework em JAVA para o mapeamento entre
objetos, atributos e modelos relacionais. Garante a transposi¢do de classes para schemas de
bases de dados, de forma a que o objeto que os define, seja persistido sem a necessidade de
criar antecipadamente a sua estrutura. Este, garante de forma transversal ao desenvolvimento,
todos os processos de criacdo e gestdo da base de dados, pelo que, todos os atributos sdo
persistidos nas tabelas correspondentes (e.g. animalrecord) ou genéricas (e.g. rawdata), com
informacdo relativa ao animal ou varidveis de ambiente pertencentes ao sistema. Surge como
alternativa ao tradicional JDBC (Java Database Connectivity) que, independentemente do bom
desempenho e simplicidade, pode eventualmente tornar-se complexo e dificil de gerir em

projetos de grande escala.

Tabela 5-Estrutura base de dados (persisténcia)

kanimal did | nearesth rssi timestamp bersteps| postureinfraction | fe infraction | fk

[PK] serial character varying(45) | character varying(45) timestamp(0) without time zone | integer integer integer integer
37400 13 R351 Z017-08-18 17:0Z:00 10 3 [u] 7
87399 1z R35I 2017-08-18 17:02:00 31 2 4 4
873588 €5 R351 Z017-08-18 17:0Z:00 27 1 1 [
87397 36 R35I 2017-08-18 17:02:00 34 1 4 39
87356 25 R351 Z017-08-18 17:0Z:00 39 4 2 75

Algumas das vantagens diretas do Hibernate passam pelo suporte a heranga, cole¢fes (e.g. List,
Set, Map) e relacBes de One-To-Many, One-To-One, Many-To-Many-to-Many, Many-To-One.
Possui a capacidade de gerar chaves primarias de forma automatica a medida que os dados sdo
persistidos. Esta componente de automacgdo consegue efetivamente agilizar e diminuir taxas de
erro inerentes ao processo de persisténcia. O mapeamento entre a estrutura de dados da
mensagem recebida e os atributos da classe, é realizado de forma direta & excecdo do

identificador do animal.

% http://hibernate.org/ (Hibernate, 03-11-2016)
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A mensagem recebida contém o identificador da coleira correspondente a publicacdo, sendo
feita uma associacdo entre o identificador da coleira e respetivo identificador do animal. Existe
uma tabela responsavel por fazer este mapeamento de forma direta, constante e o mais
atualizado possivel. Este pequeno passo, garante que na eventualidade de troca de coleiras, a
integridade da informacdo é mantida, evitando que dados de animais diferentes sejam vistos
pelo sistema como sendo do mesmo animal. Em paralelo a operacdo de persisténcia, existe a
validacédo de alarmistica imposta pelo Drools®, este é descrito como um BRMS (Business Rules
Management System) que recorre a regras por forma a separar a ldgica dos diversos processos
de negocio. A légica é referenciada por politicas ou requisitos, que em conjunto sdo

determinantes nas acdes pertencentes a aplicacdes ou sistemas.

As regras definem uma determinada acdo com base numa ocorréncia (e.g. When-Then),
existindo um processo de correspondéncia entre a informacdo e as condi¢des existentes. A
separagdo entre a l6gica e os dados, programacao declarativa, facilidade de construcao de regras
por pessoal ndo especializado, centralizacdo ou integracdo, sdo algumas das vantagens
associadas. O Jess® ou EasyRules®® sdo alternativas viaveis que apresentam solugdes e
carateristicas semelhantes. Neste seguimento, a Figura 53 pretende representar a mecanica
comum ao sistemas BRMS, onde os dados originais sdo processados por forma a gerar eventos

que neste caso podem ser operacfes de automacéo ou alertas.
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Figura 53-Business rule management system

No enquadramento do projeto SheeplT, as regras consideradas relevantes dizem respeito a
detecdo da diminui¢do ou aumento relevante do nimero de passos, infracdes posturais ou de
cerca virtual e alguns fatores referentes as condi¢Bes do sistema (e.g. RAM, CPU). Ao invés de
comparar unicamente um valor recebido com um determinado threshold previamente definido,
os valores recebidos sdo comparados com um histdrico dindmico temporario e com uma duragao
horaria. Por outras palavras, ao longo da rece¢do dos dados existe a construgdo de um histérico,

que sofre atualizacdes ao longo do tempo e estabelece um valor base a validacdo das regras.

3% https://www.drools.org/ (Drools, 02-12-2016)
3" http://www.jessrules.com/ (Jess, 02-12-2016)
3 http://www.easyrules.org/ (Easy Rules, 02-12-2016)
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Este calculo é complementado com uma variavel que define o valor percentual necessario para
que a regra seja infringida. Ou seja, suponhamos que a média do histérico da Gltima hora é de
10 passos e que o valor percentual maximo é de 15%, é entdo necessario que o valor recebido
seja superior a 12 passos para que a regra seja acionada. A mecanica do gestor de regras do
Drools, segue a politica When-Then. Ou seja, aquando da validacdo de uma regra, existe uma
acdo que é despoletada. Neste caso, consiste na persisténcia em base de dados para efeitos de
log (Tabela 6) e na publicacdo do alerta para o sistema intermediario de mensagens (broker),
com recurso a um cliente AMQP, por forma que 0 mesma seja consumido pela plataforma de
sistemas de informacdo e disponibilizada ao consumidor final. De modo a ndo haver sobrecarga
do sistema devido a um eventual elevado namero de alertas, existe um controlo na publicacéo
de conteldo definido por um TTL de 24 horas. Todo o processo aqui referido é ciclico, existindo

uma repeticdo dos passos mencionados a cada minuto (cadéncia da rececdo de mensagens).

A Tabela 6 é um excerto dos log de alarmistica da plataforma e contém toda a informacéo gerada
dinamicamente pelos alarmes, sejam eles referentes a postura corporal, nimero de passos,
posicionamento relativo ou monitorizacdo de hardware. Contrariamente, a publicacdo para o
sistema de mensagens possui apenas 0 tépico do alarme (e.g.
ALARMS/FKANIMALID/47/UNDERSTEPS) e valor correspondente (e.g. alertvalue).
Analisando os atributos individualmente, alertvalue define o valor superior/inferior ao
threshold que despoletou o alarme; Checked, é uma variadvel booleana que permite confirmar
ou verificar se ja foi revisto pelo utilizador; Percentage, é valor percentual que define o
threshold do alarme. Ou seja, se existir um historico de 100 passos e um percentage de 85%,
significa que sdo necessarios 185 passos (threshold) para despoletar o alarme; Por ultimo, o

Percentual descreve a diferenca percentual entre o alertvalue e o threshold.

Tabela 6-Estrutura base de dados (persisténcia de alarmistica)

alertvalue checked | logtime object percentage percentual steps topic

double precision boolean | timestamp without time zone | character varying(255) double precision double precision double precision character varying(255)

|1 FALSE |Z0Ll7-08-1% 03:27:00 ANIMRL 0.z 100 1 RLRRMS/FERNIMALID/47/UNDERSTERS/
2 FALSE |2017-08-18 03:27:00 ANIMAL 0.85 S50 1 RLARMS/FERNIMALID/ 65/UNDERSTEPS/
2 FALSE |Z0Ll7-08-1% 03:27:00 ANIMRL 0.85 Q 0 RLARMS/FERNIMALID/ 2 /UNDERSTEES/
2 FALSE 2017-08-18 03:27:00 ANTMAL 0.85 0 0 ALARMS/FERNIMALID/ 17 /UNDERSTEPS/
2 FALSE |Z0Ll7-08-1% 03:27:00 ANIMRL 0.85 L 1 RLRRMS/FERNIMALID/39/UNDERSTERS/

4.4.2 BATCH PROCESSING

As operacdes de batch sdo tipicamente associadas ao processamento massificado de informacéo,
representado por um conjunto finito de dados, onde o tempo de resposta ndo € tido com um
aspeto critico ou relevante. Consiste num ou mais aplicativos responsaveis pela execugéo (e.g.
horaria, mensal, anual) de tarefas sequenciais ou encadeadas, que por norma ndo necessitam da
intervencdo ou interacdo humana (e.g. non-interactive) durante a sua execucdo e cujo
processamento pode ocorrer com recurso a persisténcia em disco ou simplesmente a memoria.
Este conjunto de tarefas, podem ser definidas durante as horas de operacdo dos sistemas, sendo

posteriormente executadas autonomamente.
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Isto permite que 0s recursos computacionais sejam maximizados, uma vez que a execuc¢do dos
processos ocorre em periodos de menor atividade (maioritariamente noturnos). Uma vez
iniciado, as operacdes prosseguem até que sejam finalizadas ou ocorram erros. Todos os dados
necessarios para o arranque do batch sdo previamente especificados ou estdo disponiveis
aquando da sua execucdo, sendo que na maior parte das vezes estes encontram-se persistidos
em estruturas relacionais (e.g. RDMS). A flexibilidade na calendarizagdo de tarefas, utilizacéo
de hardware ndo especifico ou rentabilizacdo e partilha de recursos, sdo tidas como vantagens

diretas a operacdes batch.

Na plataforma SheeplT, o processamento batch (Figura 54) inicia-se através de uma aplicacéo
desenvolvida em JAVA assente na framework Apache Spark, responsavel por gerir internamente
um conjunto de subprocessos a serem executados. Esta aplicacdo esta agendada para ser

executada horariamente, sendo a sua calendarizacdo gerida pelo crontab® do sistema.
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Porém, a execucdo individual de cada subprocesso ou tarefa, é gerida internamente de acordo
calendarizacdo definida a priori. As tarefas constituintes das operagfes batch sdo representadas
por queries SQL persistidas em disco, responsaveis por gerar informacao estatistica de animais,
equipamentos ou hardware. A Tabela 7, exemplifica a estrutura de dados que comp®e a lista de

tarefas (queries) ou operacfes agendadas.

Tabela 7-Lista de queries para processamento batch

kb h iesid type | inicialtabl Itabl query description schedule executable
[PK] serial text | text text text text text boolean

BLOCK animalrecord |batchsingularavghour |(SELECT date_trunc('minute', now singular AVG batch processieveryhour TRUE

BLOCK |animalrecord |bkatchgroupavghour {SELECT date trunc('minute', now group AVG batch processing everyhour |TRUE

BLOCK |animalrecord |batchsingularavgweek |(SELECT date trunc('minute', now singular ALVG batch processieveryweek |TRUE

[ERr R

BLOCK animalrecord |katchgroupavgweek {SELECT date_trunc('minute', now group AVG batch processing everyweek |TRUE
10 BLOCK animalrecord |batchsingularavgmonth| (SELECT date_trunc({'minute', now singular AVG batch processieverymonth TRUE
11 BLOCK |animalrecord |bkatchgroupavgmonth {SELECT date_trunc({'minute', now group AVG batch processing everymonth | TRUE
1z BLOCK |devicerecord |batchdevicebattery {SELECT date_trunc({'minute', now device AVG battery everyhoieveryhour |TRUE

%9 http://crontab.org/ (Crontab, 06-07-2017)
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Na Tabela 7, o inicialtablename representa a tabela que contém os dados iniciais que servem
de base a execucdo da query. Os resultados desse processamento vao ser persistidos
dinamicamente numa tabela que é definida pelo finaltablename, sendo esta criada ou atualizada
consoante a sua existéncia na base de dados; description e executable descrevem a finalidade
da tarefa e a permissdo da sua execuc¢do; schedule possibilita definir a periodicidade das

operagGes, podendo variar entre horariamente, semanalmente ou mensalmente.

Por forma a possibilitar ou aumentar a versatilidade no processamento, foram implementadas
execucdes do tipo full e block. O tipo full refere um processamento que abrange o conteldo
total de dados pertencentes a uma tabela, ocorrendo sempre entre o intervalo do primeiro e
Gltimo registo. Este tipo de processamento é significativamente mais moroso e exige um maior
poder de computacdo pelo volume massivo de informacdo que representa. Contrariamente ao
método anterior, o block estabelece um intervalo de processamento, sendo este definido pela
diferenca entre a entrada mais recente e o ultimo registo analisado. A criacdo do intervalo, pode
ser realizada com base no atributo timestamp, por uma flag booleana que varia consoante a
leitura de cada registo, ou ainda pela persisténcia em memdria do ultimo evento processado.
Esta solugdo apresenta uma maior viabilidade dado que existe um menor nimero de operacdes
de leitura e escrita em base de dados. Este método é adequado em ambientes onde se pretenda

processar Unica e exclusivamente o grupo de dados mais recente.

Aquando da utilizacdo de queries do tipo block, é necessario atualizar a condicdo where, por
forma a que seja considerado um novo intervalo de valores na execugdo seguinte. Para isso,
existe uma query auxiliar encarregue de retornar o valor maximo do identificador da tabela na
qual a tarefa vai ser executada, servindo de referéncia para a atualizacdo do atributo na

condigdo, como representado na Figura 55.

WHERE pkanimalrecordid >= (( )) AND

Figura 55-Intervalo de operagGes (where)

Apbs ainicializacdo da aplicagéo, as queries sdo carregadas em memoria e executadas conforme
a sua calendarizacdo. A gestdo das mesmas € realizada através do frontend, permitindo que o
utilizador crie e personalize autonomamente as tarefas e respetivo agendamento. Um dos
aspetos que ndo foi considerado, mas possui um papel relevante, passa pela possibilidade de
gerar queries com o auxilio a dropdowns. Permitiria oferecer uma construcdo facilitada por
parte do utilizador final, sem necessidade de conhecimento técnico. Contrariamente ao descrito,

foi apenas implementada uma caixa de texto que permite a criacdo manual da query em SQL.
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A Tabela 8, é representativa de uma das estruturas geradas aquando da execucdo das queries da
Tabela 7. A informacdo contendo os novos insights fica automaticamente disponivel para

consumo por parte do front-end.

Tabela 8-Estrutura base de dados (persisténcia de resultados batch)

ts fkanimalid | singleavgdistance singleavgsteps singleavgfence singleavgposture
timestamp without time zone integer numeric(38,18) numeric(38,18) numeric(38,18) numeric(38,18)
2017-06-10 20:00:00 1 21.000000000000000000|42,000000000000000000 | 2,0000000000000000003.000000000000000000
2017-06-10 20:00:00 2 21.000000000000000000 42.000000000000000000/3.000000000000000000 2.000000000000000000
2017-06-10 20:00:00 3 18.000000000000000000 37.000000000000000000/2.000000000000000000 2.000000000000000000
2017-06-10 20:00:00 4 22.000000000000000000|43.000000000000000000 | 2,0000000000000000003.000000000000000000
2017-06-10 20:00:00 5 21.000000000000000000 42.000000000000000000/3.000000000000000000/2.000000000000000000
2017-06-10 20:00:00 [ 22.000000000000000000|43.000000000000000000|3.0000000000000000003.000000000000000000
2017-06-10 Z0:00:00 7 21.000000000000000000 41.000000000000000000/3.000000000000000000 2.000000000000000000

E igualmente gerado um log (Tabela 9) de ocorréncias, por forma a que o administrador consiga
analisar a existéncia de erros durante e apds o processamento, assim como a producdo de novos
resultados. Nos registos, sdo disponibilizados valores de tempo de execucdo ou condicfes de
sucesso ou insucesso das operacdes. Paralelamente, é ainda gerado um report da condicdo geral

do sistema que aloja a plataforma, abrangendo indicadores de memoria e espaco em disco.

Tabela 9-Estrutura base de dados (persisténcia de logs)

id finishtime queryid| schedule starttime status
[PK] bigserial timestamp without time zone|integer | character varying(255)  timestamp without time zone | character varying(255)
1 2017-08-1% 03:00:1% g everyhour Z017-058-1% 03:00:14 SUCESS
2 2017-08-1% 03:00:1% 12 everyhour Z017-08-1% 03:00:18 SUCESS
3 2017-08-12 03:00:1% T everyhour 2017-08-18 03:00:18 SUCESS
4 2017-08-12 04:00:15 12 everyhour Z017-08-18 04:00:11 SUCESS

Igualmente enquadrado no tépico de processamento batch, o ML (Machine Learning) surge
como resposta a necessidade de aprendizagem dinamica e automatizada de alguns fatores
animais. A previsdo antecipada de doencas, habitos alimentares ou validacdo da postura
corporal, sdo exemplos praticos da sua aplicagdo. Alguns algoritmos (e.g. Supervised,
Unsupervised e Semi-Supervised) exigem nativamente um conjunto de dados de treino, de modo

a possibilitar uma correta previsdo comportamental dos novos valores recebidos.

Uma das etapas criticas na avaliacdo destes modelos, passa pela segmentacdo aleatéria do
dataset em grupos de treino e de teste, com um racio aproximado de 75% e 25%, respetivamente.
Este racio é variavel de acordo com tamanho do dataset e com os resultados obtidos pelo
modelo, permitindo que o sistema seja confrontado com novos dados, ndo sendo influenciado
pelos ja conhecidos. Como o proprio nome indica, o grupo de treino serve essencialmente como
base de conhecimento ao sistema, por forma a criar um modelo preditivo dos dados através da
relacdo entre as variaveis de input e output esperado. Por outro lado, o grupo de testes é um
conjunto de dados isolados ou independentes do grupo de treino, que permite avaliar e validar

a classificagdo (accuracy) atribuida na realizacdo de previsoes.
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Contudo, o processo de recolha de dados provenientes dos equipamentos instalados no terreno
vinicola, ainda ndo demonstra robustez adequada as exigéncias do Machine Learning, ndo
fornecendo informacdo necessaria a construcdo do modelo preditivo, impossibilitando desta
forma a aplicacdo de modelos de ML. A utilizacdo de bibliotecas de ML tera um papel relevante
nas operagOes de aferigdo de habitos alimentares, surgimento de doencas ou recetividade sexual.
Importa salientar que, o sistema SheeplT assente na framework Apache Spark, permite a futura
integracdo de algoritmos do tipo Supervised, Unsupervised e Semi-Supervised. A Figura 56
descreve com recurso a dados histdricos persistidos em base de dados, a construgdo do modelo
preditivo, utilizando dados de treino e de teste, sendo o sistema de ML posteriormente

alimentado com recurso a um fluxo continuo de dados (data streaming).

1 1
1 1
: Test Set :
z! :
o, |
E : 1 1 %I | E
g: Training Set \  Model 8| TestModel | |
i 2 . Building |§. Predictions | :
: bmmm e e e R Sy 1 :
' HISTORICAL DATA B ] :
e e e e e e e e e e e e o e e e e e e e e e e e e e e e e e e e e el o e e e e e e e e e e e e e e e e e e 1
Deployed

Model |

PRODUCTION

Figura 56-Estrutura de criacdo do modelo preditivo (machine learning)

4.5 STAGE 7 (API)

A comunicagdo e partilha de informagdo, € vista por muitos como um potencial impulsionador
de solucdes tecnolodgicas, garantindo de forma padronizada a disponibilizacdo de recursos a
sistemas e servicos. O SNIRA% (Sistema Nacional de Informagdo e Registo Animal), é um
sistema que estabelece regras de identificacdo, registo e circulagdo de animais, estando os
detentores de bovinos, ovinos, caprinos e suinos obrigados a comunicar todas as movimentagdes
da exploracdo. No seguimento desta ideia, torna-se relevante a integracdo e disponibilizacdo a
clientes e servigcos externos, dados de vacinacdo, localizacdo ou movimentacdo de animais
pertencentes a plataforma SheeplT. Isto permite que de forma dindmica a informacdo esteja
disponivel, evitando que o processo seja efetuado manualmente pelos responsaveis das
exploracdes. No entanto, para garantir esta disponibilizacdo devem ser criados mecanismos de

seguranca, gestdo e adaptacdo dindmica da estrutura de dados.

40 http://www.ifap.min-agricultura.pt (IFAP, 12-09-2017)
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Assim, o PostgREST surge como solugdo a disponibilizacdo de dados de forma transversal e
independente as plataformas de front-end (e.g. Web, Mobile), ao invés de duplicar servicos e
funcionalidades comuns que eventualmente ja possam existir. E definido como um servidor
WEB que permite a criacdo de uma APl com arquitetura REST, com recurso a uma base de dados
PostgreSQL existente. Difere das restantes solugbes pelo processo de instalacdo e configuracéo
simplificado, gestdo, seguranca (e.g. JSON Web Tokens) e desempenho. A sua utilizagdo vai ao
encontro das boas praticas de desenvolvimento e é vista como uma alternativa direta a
implementacdo manual de operag6es CRUD. Todos os processos de autorizacdo e autenticacdo
sdo efetuados através de permissbes persistidas em base de dados, mantendo centralizados

aspetos de seguranca com base em tabelas, vistas ou stored procedures.

Cabe ao PostgREST responder aos pedidos de autenticacdo, verificando a autenticidade do
utilizador, sendo a autorizacdo da responsabilidade da base de dados. Esta, gere 0s acessos com
recurso a roles, definindo-as como authenticator, anonymous e user roles. Aquando das
operagBGes de autenticacdo, o authenticator valida o request e atribui o acesso andnimo
(anonymous) em caso de insucesso. O conjunto de caracteristicas apresentadas, validam o
PostgREST como solugcdo mais adequada na implementacdo da API, evitando os desafios
inerentes ao desenvolvimento de uma solugdo nativa e de raiz. Embora ciente dos riscos
associados ao acesso anonimo e de possiveis alternativas de implementacdo, a configuracéo
consistiu unicamente na instalagdo simplificada e sem autenticagdo. Apesar de justificavel pelo
ambiente controlado de desenvolvimento, deverd ser considerada aquando do deploy da

plataforma para produgéo.

A Figura 57 apresenta um pedido de autenticacdo por parte do cliente com recurso ao método
POST, incluindo as credenciais de login (username/password) no body da mensagem. Apés a
validacdo, é gerado e retornado um token utilizado em futuros requests.

Figura 57-Diagrama de sequéncia REST (request)
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Capitulo

ANALISE DE RESULTADOS

SheeplT é uma plataforma integrada com funcionalidades criticas de monitorizacdo em tempo
real, que requer um nivel de robustez significativo por forma a poder responder eficazmente ao
tratamento de um volume massivo de informagdo gerada tanto externa como internamente. Com
base na arquitetura proposta, criaram-se dois cenarios hipotéticos, pretendendo-se assim com
as respetivas anéalises efetuar uma avaliacdo de fatores de desempenho e escalabilidade, com
especial atencdo ao comportamento dos médulos de stream e batch quando expostos perante um
elevado numero de dispositivos de rede em paralelo (e.g. collars, beacons) e a um gradual

aumento da cadéncia no envio de mensagens.

Os fatores que serviram de base a avaliacdo do desempenho, dizem respeito a alguns valores
estatisticos (e.g. médias ou extremos) referentes ao tempo de processamento das operacdes
stream, tempo de execugdo de queries SQL no moédulo de batch, tempo de construgdo do
histérico, publicacdo da alarmistica individual de cada animal, monitorizacdo da utilizagdo de

memoria RAM e ocupacdo de dados em disco.
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5.1 CENARIOS

Foram considerados dois cenarios, totalizando seis combinacdes e assumindo um intervalo de
24 horas como espag¢o temporal padrdo entre cada teste realizado, uma vez que mostrou ser

suficiente para executar grande parte das operacdes stream e batch relevantes a esta avaliacéo.

Os cenarios divergem entre si essencialmente na cadéncia de dados, sendo que a quantidade de
dispositivos de rede manteve-se entre as 750, 1500 e 3000 unidades. Assim, para o cenario 1
foi utilizada uma cadéncia de 30 segundos enquanto que para o cenario 2 esta foi de 60
segundos. Deste modo, esta analise pretende avaliar o impacte do tamanho do payload no
processamento e tempos de resposta das operacdes stream e batch, construgdo de historico,
detecdo de padrdes alarmisticos e estatisticos (queries SQL) ou simplesmente pela persisténcia

da informagéo.

Idealmente, seria relevante avaliar o percurso (flow) completo da mensagem desde a sua origem
no animal, o seu redireccionamento para os beacons e posterior agregacéo e reencaminhamento
do gateway para o sistema cloud. No entanto e apesar dos mesmos estarem representados na
Figura 40 como parte integrante da arquitetura e de se apresentarem como atributos relevantes
no desempenho geral do sistema, foi decidido ndo assumir os componentes collars, beacons e
gateway, uma vez que esta avaliacdo pretende focar-se exclusivamente na performance e

capacidade de processamento dos modulos da estrutura de sistemas de informacéo.

Desta forma, os dados das mensagens foram simulados e obtidos numa maquina virtualizada
com recurso ao hypervisor Proxmox*!, com as caracteristicas especificadas na Tabela 10. Para
isso, ainda utilizado um script parametrizavel, permitindo a criagdo de diversos casos de uso,
onde sdo alterados valores relativos quer ao nimero de dispositivos quer ao intervalo de tempo
em que a mensagem é enviada diretamente para a queue do sistema intermediario de mensagens
(broker). A Figura 58 ilustra uma sequéncia geral de mensagens ou fluxo de informacdo entre

a origem e os diversos mecanismos ou etapas de processamento.

Tabela 10-Requisitos de hardware (plataforma)

Arquitetura X86

CPU Intel Xeon X5670, 2.93GHz

RAM 8GB DDR3, 1333MHz

HDD Unknown Storage Provider (120GB)
(OS] Ubuntu Server 16.04

41 https://www.proxmox.com/en/ (Proxmox, 28-09-2017)

70



Alarm Persistence—

Figura 58-Diagrama de sequéncia para publicacdo e processamento de dados

Conforme a Tabela 11, a quantidade méxima de collars (3000) foi estimada com base na
incidéncia de 1% no mercado e considerando a area de vinha (239 000 hectares) em territério

nacional, bem como a capacidade de remocdo de ervas daninhas (1 hectare ano) dos ovinos.

Tabela 11-Cenarios de teste
Cenario 1 Cenario 2
NUmero de dispositivos (Unidades) 750/1500/3000

Cadéncia de mensagens (Segundos) 60seg 30seg

5.2 ENQUADRAMENTO DE RESULTADOS

Foram inicialmente executados alguns testes (Tabela 12) por forma a estimar o valor
aproximado de dispositivos passiveis de serem processados, variando entre 500 e 8500
unidades. Ainda de acordo com estes testes, existe um suporte tedrico de 8500 unidades,
cumprindo o requisito previsto de 60 segundos como limite maximo de cadéncia. E importante
realcar a necessidade de respeitar os tempos de processamento maximos, de modo a que 0
volume de dados de entrada seja inferior aos de saida, garantindo desta forma que as mensagens
ndo sdo persistidas numa fila (queue) de espera. Alguns dos desafios consistem em lidar com
todos os subprocessos inerentes as operagBes stream que recorrem a meméria RAM como
suporte as operacdes de historico, alarmistica, partilha de recursos entre os diversos servigos

alojados ou simplesmente através dos processos de cache gerados pelo proprio sistema.

Na pratica, se considerarmos todos os processos dos animais assentes em memoria, verificamos
que de forma individual existe um historial de atributos referentes ao nimero de passos,
infracBes posturais ou de posicionamento, variantes de alarmistica que permitem comparar 0s
valores recebidos com o historico gerado, como também a sua publicacdo para o sistema

intermediario de mensagens.
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E assim notdrio um significativo impacte no consumo da memdria RAM, salientando a
necessidade em gerir e otimizar a sua utilizacdo. Outro aspeto relevante, passa por durante a
primeira hora de construcdo de histérico que serve de base para a detecdo de padrdes
alarmisticos, o tempo de operacdes se manter constante, aumentando posteriormente aquando

da comparacéo dos dados recebidos com o threshold gerado.

Pelo exposto, o tempo de processamento espelhado na Tabela 12 e a sua alocacdo de memoria
sdo meramente tedricos, uma vez que com recurso exclusivo ao hardware utilizado, o sistema
mostrou ser capaz de dar resposta apenas a um volume maximo de 3000 unidades, respeitando

o intervalo de operacédo exigido de 60 segundos.

Tabela 12-Previsdo de tempos de processamento

Namero Unidades 500 2500 4500 6500 8500

Tempo de Processamento 3seg 15seg 25seg 40seg 60seg
A tudo isto, acresce o facto dos dados que caracterizam a condi¢do do animal serem gerados
aleatoriamente, contribuindo para que sejam criados diversos alarmes que em contexto real ndo
existiriam, derivados da variacdo inconstante dos valores gerados em comparagcdo com o0
threshold do histérico. Por forma a atenuar este fator, foram utilizados comandos do garbage
collector do JAVA e do clear cache do sistema operativo (e.g. echo 1 >
Iproc/sys/vm/drop_caches), em paralelo com a implementagdo de um TTL (Time to Live) de 2
horas para cada mensagem publicada no broker RabbitMQ, de modo a que a mesma seja

descartada a um ritmo adequado ao volume de dados.

Os préximos cenérios apresentam de forma estruturada os diversos atributos que foram sujeitos
a andlise, responsaveis por caracterizar o desempenho do sistema para os tempos de cadéncia
de 60 e 30 segundos. Em cada um destes casos, foram criados como complemento varios
subprocessos que sdo replicados em ambos os cenarios e que avaliam diversos aspetos (e.qg.
HDD/RAM) das operag@es relativamente ao nimero de animais (750, 1500 e 3000). As tabelas
que fazem referéncia ao desempenho das operacdes de stream (e.g. Tabela 13) sdo apresentadas

de forma individual para cada nimero de dispositivos.

As tabelas de operagfes (e.g. Tabela 13) demonstram o namero total de equipamentos, total de
operacdes, taxa de erro, médias e extremos de processamento como também medidas de
dispersdo. Como complemento, foram ainda adicionados graficos com o objetivo de facilitar a
comparagdo entre testes e avaliar a distribuicdo percentual de cada tipo de operagdo. O nimero
de equipamentos nas tabelas de ocupac¢do de disco HDD/RAM (e.g. Tabela 17, Tabela 18),
tempo de construcdo de histérico (e.g. Tabela 19) ou tempo de execuc¢do das operagdes em batch
(e.g. Tabela 20) sdo apresentados em conjunto, possibilitando a comparagdo direta entre
diversos resultados das operacdes. Por forma a avaliar a relacdo existente entre os diversos
cenarios e subcenarios, sdo apresentados quadros (e.g. Tabela 16) que recorrem a variagdo
percentual, descrevendo a diferenga entre valores e comparando os ganhos ou percas médias de

performance pelo aumento do intervalo de cadéncia entre dispositivos.
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5.3

CENARIO 1 (60 SEGUNDOS)

Tabela 13-Subcenario de processamento stream 750 unid. (60 segundos)

Duragdo Operagdo (segundos)
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Numero de Operacdes

eC/outlier ®s/Outlier
NUmero de Dispositivos: 750 unidades;
Taxa de Erro: 0,004% (6 operagdes);
Minimo: 1,0 segundo;

Desvio Padréo: 1,3;

Numero de Operagdes
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Total de OperagGes: 1440;
Média: 4,2 segundos;
Maximo: 9,0 segundos;

Moda: 4,0 segundos;

Tabela 14-Subcenario de processamento stream 1500 unid. (60 segundos)

Duragao Operagdo (segundos)
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NUmero de Dispositivos: 1500 unidades;
Taxa de Erro: 0,028% (40 operagdes);
Minimo: 2,0 segundos;
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Total de Operages: 1440;
Média: 8,2 segundos;
Maéaximo: 19,0 segundos;
Moda: 7,0;

Tabela 15-Subcenario de processamento stream 3000 unid. (60 segundos)

Duragdo Operagdo (segundos)
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NUmero de Dispositivos: 3000 unidades;
Taxa de Erro: 0,065% (92 operacdes);
Minimo: 2,0 segundos;

Desvio Padrao: 6,5;
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Maximo: 39,0 segundos;
Moda: 14,0 segundos;
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Tabela 16-Diferenca percentual entre subcenarios (60 segundos)

Intervalo de Dispositivos Diferenca Percentual (Média)
750/1500 unid. 95,0% (+4,0 seg.)
750/3000 unid. 298,0% (+12,6 seg.)
1500/3000 unid. 104,1% (+8,61 seg.)

A Tabela 16 sumariza os valores calculando a diferenca percentual entre médias dos tempos de
operagdo dos intervalos entre dispositivos (750/1500, 750/3000 e 1500/3000). Ao longo dos trés
subcenédrios existiram 144, 149 e 100 operagGes representativas de outliers (upperbound e
lowerbound), ndo sendo consideradas por serem pouco relevantes em termos estatisticos. Outros
fatores avaliados referem a taxa ou percentagem de erro (nimero de operagbes falhadas),
justificada pelo processo de persisténcia ou processamento interno da mensagem pelo sistema
(e.g. out of memory). Por fim, o aumento do desvio padrdo entre cada um dos subcenarios,

confirma o impacte direto que o aumento do nimero de dispositivos tem no tempo de execucdo
e performance da plataforma.

No que concerne a ocupacdo de recursos de disco (Tabela 17) e memoria (Tabela 18), salienta-se
0 aumento médio entre 1% a 2% (5 GB) e 4% a 10% (800 MB) respetivamente, sendo estes
valores justificados pelo volume de mensagens. Em média, a cada 1% existe um incremento de
2,5 GB em disco e 80 MB em memoéria RAM.

Tabela 17-Ocupacéo de HDD (1% = 2,5GB)

17 18,00
16 16,00
S & 1400
§ 1 2 1200
e > 1000
@ 13 S 800
% 12 - — § 6,00
Q 1 o 4,00
2,00
10 0,00 =
12 3 456 7 8 9101112131415161718 192021 222324 MIN MAX MED DP MOD
NUmero de Horas W 750 uni 12,00 12,00 12,00 0,00 12,00
1500 uni 12,00 14,00 13,00 0,66 13,00
750 unid 1500 unid  em===3000 unid W 3000 uni 13,00 16,00 14,38 1,13 13,00
Intervalo de Dispositivos Diferenca Percentual (Média)
750/1500 unid. 1,0% (+2,5 GB)
750/3000 unid. 2,3% (+5,9 GB)
1500/3000 unid. 1,3% (+3,4 GB)

Tabela 18-Ocupacdo de memoria (1% = 80MB)
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0 0,00 - .
12 3 456 7 8 91011121314151617 18192021222324 ! MIN MAX MED DP MOD
Numero de Horas W 750 uni 11,00 19,38 14,16 3,08 11,00
1500uni| 11,00 26,19 17,70 3,87 20,95
=750 unid 1500 unid === 3000 unid 3000 uni 13,09 33,52 24,03 4,62 24,09
Intervalo de Dispositivos Diferenca Percentual (Média)
750/1500 unid. 3,5% (+283,2 MB)
750/3000 unid. 9,8% (+789,6 MB)
1500/3000 unid. 6,3% (+506,4 MB)
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O gréafico da Tabela 19 representa a construcdo do histérico de suporte a alarmistica. Apesar
deste ser continuamente recalculado ap6s a primeira hora, sdo apenas consideradas as primeiras
duas horas de execucdo, totalizando 120 operacdes. Durante a primeira hora (60 operacdes) é
notdrio um baixo tempo de execugdo, uma vez que o threshold estd apenas a ser calculado e ndo
comparado com os valores recebidos. Desta forma e ap6s o periodo de aprendizagem, existe
entdo um aumento na ordem dos 3,8 segundos (750 unidades), 4,9 segundos (1500 unidades) e
11,1 segundos (3000 unidades).

Tabela 19-Criacgao de histérico
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1500 uni. 2,00 17,00 5,21 2,78 7,00
® 750 unid 1500 unid = 3000 unid =3000 uni 2,00 39,00 11,23 7,90 5,00
Intervalo de Dispositivos Diferenca Percentual (Média)
750/1500 unid. 92,9% (+2,5 seg.)
750/3000 unid. 315,9% (+8,5 seg.)
1500/3000 unid. 115,5% (+6,0 seg.)

A Tabela 20 descreve a execucdo de queries SQL responsaveis pela extracdo de informacéo
(insights) dos dados, decorrendo de forma horaria em paralelo com o restante sistema. Uma
comparagdo entre os trés subcenarios conclui que existe um aumento no tempo de duragdo entre
cada um, podendo este ser justificado pelo volume acrescido de informacéo passivel de ser
analisada, requerendo por si s6 mais poder computacional e consequentemente mais tempo de
operacgdo. Dos testes realizados aos subcenérios (750, 1500, 3000), verificou-se uma diferenca

percentual na ordem dos 27% a 93%, representando 1,8 a 6,5 segundos.

Tabela 20-Operages batch
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1500 uni 6,00 16,00 8,83 2,22 8,00
750 unid 1500 unid  sm===3000 unid = 3000 uni 6,00 24,00 13,46 533 11,00
Intervalo de Dispositivos Diferenca Percentual (Média)
750/1500 unid. 26,8% (+1,8 seg.)
750/3000 unid. 93,3% (+6,5 seg.)
1500/3000 unid. 52,4% (+4,6 seg.)

75



5.4 CENARIO 2 (30 SEGUNDOS)

Tabela 21-Subcenario de processamento stream 750 unidades (30 segundos)

Duragéo Operagao (segundos)

Tabela 22-Subcenario de processamento stream 1500

Duragao Operagdo (segundos)
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Tabela 23-Subcenario de processamento stream 3000 unidades (30 segundos)

Duragdo Operagao (segundos)
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NUmero de Dispositivos: 3000 unidades;
Taxa de Erro: 0,108% (152 operacdes);
Minimo: 4,0 segundo;

Desvio Padrao: 7,8;
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Duragédo de Operagdes (segundos)
e Total de Operacdes: 2880;
e Média: 4,5 segundos;
e Maximo: 9,0 segundos;
e Moda: 4,0 segundos;
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Duracdo de Operacdes (segundos)
e Total de Operacdes: 2880,
e Média: 17,1 segundos;
e Maximo: 41,0 segundos;
e Moda: 15,0 segundos;
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Tabela 24-Diferenca percentual entre subcenarios (30 segundos)

Intervalo de Dispositivos Diferenca Percentual (Média)
750/1500 unid. 83,4% (+3,7 seg)
750/3000 unid. 279,2% (+12,6 seg)
1500/3000 unid. 106,7% (+8,8 seg)

A Tabela 24 sumariza os valores calculando a diferenca percentual entre médias dos tempos de
operacdo dos intervalos entre dispositivos (750/1500, 750/3000 e 1500/3000) tal como
apresentado no cendrio 1. Mais uma vez, ao longo dos trés subcendrios existiram 298, 289 e
196 operacOes representativas de outliers (upperbound e lowerbound), que por serem pouco
relevantes em termos estatisticos ndo foram consideradas igualmente. Para além disto, outros
fatores avaliados referem a taxa ou percentagem de erro, descrevendo o nimero de operagGes
falhadas seja pelo processo de persisténcia ou processamento interno da mensagem. Finalmente,
0 aumento do desvio padrdo entre cada um dos subcenarios, tal como acontece no cenario 1,
confirma o impacte direto que o aumento do nimero de dispositivos tem no tempo de execucdo
e performance da plataforma.

Similarmente ao cenario anterior, sdo apresentadas as ocupacdes de disco (Tabela 25) e memdria
(Tabela 26), existindo um incremento de 2,5 GB em disco e 80 MB em meméria RAM a cada
1%. As avaliacdes de ocupacdo de disco e RAM, possuiram um aumento medio entre 1% a 3%
(7,5 GB) e 3% a 14% (1120 MB) respetivamente. Por Gltimo, o tempo de execugdo do
processamento batch, obteve médias na ordem dos 32% a 92% (9,0 seg.).

Tabela 25-Ocupacéo de disco (1% = 2,5GB)

22 25,00
gzo g 2000
2 15 =Y
% 2 1500
< 16 3
& e
g1 VO 8 1000
: s
S G 500
0 0,00 - =
123456 7 8 910111213 14151617 181920 2122 23 24 ' MIN MAX MED DP MOD
Numero de Horas B 750 uni 13,00 15,00 14,25 0,61 14,00
1500 uni 14,00 17,00 15,38 0,97 15,00
=750 unid 1500 unid  ====3000 unid = 3000 uni 15,00 20,00 17,13 1,60 16,00
Intervalo de Dispositivos Diferenca Percentual (Média)
750/1500 unid. 1,1% (+2,8 GB)
750/3000 unid. 2,8% (+7,2 GB)
1500/3000 unid. 1,7% (+4,3 GB)
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Tabela 26-Ocupacdo de memoria (1% = 80MB)
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10,48
12,05
15,71

22,00
28,28
39,28

17,90
20,69
32,36

2,66
3,86
5,88

17,28
18,33
3876

Diferenca Percentual (Média)

750/1500 unid.
750/3000 unid.
1500/3000 unid.

2,7% (+223,2 MB)
14,4% (+1156,8 MB)
11,6% (+933,6 MB)
A semelhanca do cenério 1 para o grafico desta feita da Tabela 27 é representado a construgio
do historico de suporte a alarmistica, sendo este continuamente recalculado apds a primeira
hora. Neste subcendrio sdo apenas consideradas as primeiras 120 operagdes (2 horas) de
execucdo, sendo que durante a primeira hora (60 operagfes) é notério um tempo mais baixo
devendo-se a cria¢do do threshold com os valores recebidos. Assim e ap6s o periodo de
aprendizagem, existe entdo um aumento na ordem dos 1,3 segundos (750 unidades), 7,6

segundos (1500 unidades) e 7,1 segundos (3000 unidades).

Tabela 27-Construcdo de historico
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d

Numero de Operagdes 750 uni
1500 uni

®3000 uni

1,56
3,14

750 unid 9,53

1500 unid ®3000 unid

Intervalo de Dispositivos
750/1500 unid.
750/3000 unid.
1500/3000 unid.

Diferenca Percentual (Média)
86,5% (+2,7 seg.)
309,4% (+9,87 seg.)
119,5% (+7,11 seg.)
A extracdo de informacgdo (insights) dos dados decorre de forma horaria em para paralelo com
todo o restante sistema. A Tabela 28 compara os tempos de execugao entre os trés subcenérios,
onde se verifica um aumento no tempo de duracdo atribuido ao volume acrescido de dados.
Constata-se uma diferenca percentual na ordem dos 32% a 92%, com uma duracdo média

associada de 3,1 a 9,0 segundos para os subcendrios (750, 1500, 3000).
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Tabela 28-Operac¢@es de batch
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123 456 7 8 910111213 14151617 18192021 222324 O

Tempo (horas) 750 uni 6,00 23,00 9,88 4,59 8,00
1500 uni 5,00 26,00 13,00 5,52 9,00
e 750 unid 1500 unid  m===3000 unid W 3000 uni 7,00 58,00 18,96 11,43 11,00
Intervalo de Dispositivos Diferenca Percentual (Média)
750/1500 unid. 31,5% (+3,1 seg.)
750/3000 unid. 91,9% (+9,0 seg.)
1500/3000 unid. 45,8% (+5,9 seg.)

5.5 CONSIDERACOES GERAIS

Os cenérios anteriores pretenderam relacionar os tempos de resposta ou operacdo, considerando
0 numero de dispositivos e volume de mensagens como principais varidveis, permitindo
comparar de forma individual a performance de cada subcenario. Por outro lado, este topico
avalia e apresenta indicadores que demonstram o impacte do aumento da cadéncia para a mesma
quantidade de dispositivos. A Tabela 29 compara as opera¢Bes stream associadas aos processos
de rececdo, alarmistica e persisténcia. Verificaram-se aumentos pouco significativos na ordem
dos 6,6% (750 unidades), 0,2% (1500 unidades) e 3,3% (3000 unidades), representando cerca
de um segundo no tempo de processamento entre os cenarios. Neste caso, o volume superior de

mensagens ndo mostrou ser um fator determinante na degradagdo do desempenho da plataforma.

Tabela 29-Operac¢Ges stream entre os dois cenarios (60seg vs. 30seg)

__ 45,00 . 45,00

8 40,00 8 40,00

© h=}

S 35,00 S 35,00

o o

imJ’ 30,00 ﬁ 30,00

o 25,00 o 25,00
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‘é‘ 20,00 ] 20,00

§_ 15,00 § 15,00

1% 10,00 I I 1% 10,00 I

S 5,00 l S 500 I

e 0,00 =t | — [ | g 000 = | . - [ |

S ! MIN MAX MED DP MOD a ! MIN MAX MED DP MOD

B 750 uni 1,00 9,00 4,24 1,31 4,00 m750 uni 1,00 9,00 4,52 1,29 4,00

1500 uni 2,00 19,00 8,27 2,92 7,00 1500 uni 1,00 19,00 8,29 3,30 7,00
m 3000 uni 2,00 39,00 16,88 6,58 14,00 3000 uni 4,00 41,00 17,14 7.86 15,00
Intervalo de Dispositivos Diferenca Percentual (Média)

750/750 unid. 6,6% (+0,2 seg.)
1500/1500 unid. 0,2% (+0,02 seg.)
3000 /3000 unid. 3,3% (+0,5 seg.)

A Tabela 30 refere a ocupacdo em disco de todas as operacdes CRUD efetuadas a bases de dados
durantes os processos de stream e batch. De forma previsivel, existiu um aumento de 2,2% (750
unidades), 2,3% (1500 unidades) e 2,7% (3000 unidades), representativo de 6 a 7 GB. Apesar
do ndmero de equipamentos continuar o mesmo, a cadéncia de informacdo e respetiva

persisténcia faz com que a ocupacdo em disco aumente.
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Tabela 30-Ocupacdo de disco entre os dois cenarios (60seg vs. 30seg)

| . I
D M

18,00
16,00

14,00
12,00
10,00
8,00
6,00
4,00
2,00
0,00
MIN MAX M

A

25,00

20,00

15,00
10,00
5,00
D 000 MIN MAX MED -
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W 750 uni 12,00 12,00 12,00 0,00 12,00 W 750 uni 13,00 15,00 14,25 0,61 14,00
1500 uni 12,00 14,00 13,00 0,66 13,00 1500 uni 14,00 17,00 15,38 0,97 15,00
W 3000 uni 13,00 16,00 14,38 113 13,00 W 3000 uni 15,00 20,00 17,13 1,60 16,00
Intervalo de Dispositivos Diferenca Percentual (Média)
750/750 unid. 2,2% (+5,6 GB)
1500/1500 unid. 2,3% (+5,9 GB)
3000/3000 unid. 2,7% (+6,8 GB)

A Tabela 31 apresenta a ocupacdo de meméria durante a execugdo das operagdes de rececao,
persisténcia e analise de dados. Os aumentos variaram entre 300 e 670 MB, representando cerca
de 3,7% (750 unidades), 2,9% (1500 unidades) e 8,3% (3000 unidades). Apesar de pouco
significativo e de forma semelhante & ocupa¢do em disco, o aumento é justificado pelo volume
acrescido de mensagens processadas pelo sistema.

Tabela 31-Ocupacdo de memoria entre os dois cenarios (60seg vs. 30seg)

40,00 45,00

35,00 40,00
£ 3000 &£ 3500
= 2500 g 30,00
% ' T 2500
© 20,00 ©
2 g 2000
‘g_’" 15,00 g 15,00
g 100 I I I I 8 1000 I
5,00 5,00 I
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MIN MAX MED DpP MOD MIN MAX MED DP MOD
W 750 uni 11,00 19,38 14,16 3,08 11,00 w750 uni 10,48 22,00 17,90 2,66 17,28
1500 uni 11,00 26,19 17,70 3,87 20,95 1500 uni 12,05 28,28 20,69 3,86 18,33
W 3000uni 13,09 33,52 24,03 4,62 24,09 W 3000uni 15,71 39,28 32,36 5,88 38,76
Intervalo de Dispositivos Diferenca Percentual (Média)
750/750 unid. 3,7% (+299,2 MB)
1500/1500 unid. 2,9% (+239,2 MB)
3000/3000 unid. 8,3% (+666,4 MB)

O histérico descrito na Tabela 32, refere-se a constru¢do de registos horérios que servem de
base de comparacdo ao threshold usado no sistema de alarmistica. De forma similar as
avaliacdes anteriores, existiu um aumento na ordem dos 14,2% a 18,1% com uma duracdo
aproximada de 0,5 a 2 segundos. Os aumentos percentuais sdo pouco representativos e

N

associados maioritariamente a utilizagdo concorrente de recursos por processos do préprio
sistema.
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Tabela 32-Construgao de histérico entre os dois cenarios (60seg vs. 30seg)
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m750 uni 1,00 6,00 2,70 1,42 4,00 m750 uni 1,00 9,00 3,19 1,56 3,00
1500 uni 2,00 17,00 5,21 2,78 7,00 1500 uni 1,00 16,00 5,95 3,14 7,00
3000 uni 2,00 39,00 11,23 7,90 5,00 m3000uni 4,00 41,00 13,06 9,53 5,00
Intervalo de Dispositivos Diferenca Percentual (Média)
750/750 unid. 18,1% (+0,4 seg.)
1500/1500 unid. 14,2% (+0,7 seg.)
3000/3000 unid. 16,3% (+1,8 seg.)

A Tabela 33 representa a duracdo das operacdes batch responsaveis por queries de analise
estatistica. Estando o volume de mensagens diretamente associado ao aumento da quantidade
de informacdo persistida em disco e passivel de ser analisada, existe um acréscimo natural no
tempo de execucdo das tarefas. Os valores percentuais variam entre 41,9% (750 unidades),
47,2% (1500 unidades) e 40,8% (3000 unidades), com tempos de 2,9 a 5,5 segundos.

Tabela 33-Operacgdes batch entre os dois cenarios (60seg vs. 30seg)
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W 750 uni 5,00 12,00 6,96 171 7,00 W 750 uni 6,00 23,00 9,88 4,59 8,00
1500 uni 6,00 16,00 8,83 2,22 8,00 1500 uni 5,00 26,00 13,00 5,52 9,00
W 3000 uni 6,00 24,00 13,46 533 11,00 W 3000 uni 7,00 58,00 18,96 11,43 11,00
Intervalo de Dispositivos Diferenca Percentual (Média)
750/750 unid. 41,9% (+2,9 seg.)
1500/1500 unid. 47,2% (+4,1 seg.)
3000/3000 unid. 40,8% (+5,5 seg.)

Sumarizando as avaliacdes realizadas, o aumento do volume de mensagens derivado da reducdo
do tempo de publicacdo de 60 para 30 segundos para 0 mesmo numero de dispositivos, ndo
mostrou um impacte relevante no que toca ao consumo de recursos (HDD/RAM) ou tempos de
execuc¢do das operacdes em tempo real (stream). Estes, apresentam aumentos na ordem dos 2,7%
(+6,8 GB), 8,3% (+666,4 MB) e 6,6% (+0,2 seg.) respetivamente. Porém, no que concerne ao
incremento do nimero de dispositivos, foi notério um decréscimo no desempenho geral da
plataforma em ambos os cenarios, medido em cerca de 83% (+3,7 seg.) a 298% (+12,6 seg.). O
impacte referido acarreta igualmente um crescimento acentuado na ocupacéo de disco. Assim,
apesar de ndo contemplado no presente projeto, poderd ou deverd ser encarado em termos
futuros a passagem de dados para histérico ou mesmo a sua eliminagéo, por forma a que a base
de dados corrente mantenha uma quantidade de dados que permita ao sistema responder com

um desempenho aceitavel & criacdo de insights.
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Capitulo 6

CONCLUSOES

Portugal possui uma tradicdo enraizada no que toca a producgdo e desenvolvimento de regifes
vinicolas, totalizando cerca de 217 mil hectares (2,35% do territdrio nacional) e representando
cerca de 50% das exploragbes agricolas. As regiGes vinhateiras obtiveram uma producéo
associada de 6,7 milhdes de hectolitros em 2015, classificando Portugal como o quarto maior

produtor de vinho europeu e décimo primeiro mundialmente [38].

De acordo com a Organizacdo Internacional Vine and Wine, o impacte na balanca econémica
portuguesa ascende a setecentos e trinta e oito milhdes de euros (738 000 000 €), fechando 2015
como 0 nono maior exportador mundial de vinho. A percentagem de regides vinicolas em
relacdo ao territério nacional, o volume de exportagBes, aumento do consumo interno (per
capita) ou as previsdes do McKinsey Global Institute que estimam um potencial econémico do
setor 10T de trés a seis biliGes até 2025, onde cem mil milhdes dizem respeito a agricultura [39],
sdo indicadores sustentaveis que validam e potenciam o desenvolvimento da plataforma
SheeplT.

A utilizacdo de animais como meio de remocdo de espécies invasores é um método antigo e
muito recorrente. Porém, a sua presenca constitui uma ameaca direta ao plantio e
consequentemente a rentabilidade das exploragdes, uma vez que estes tendem a alimentar-se
dos frutos dos ramos mais baixos. Estes fatores, aliados aos elevados custos de mdo-de-obra,

fazem com que exista uma reducdo na utilizacdo de animais no processo de monda.
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Neste contexto, esta dissertacdo pretende responder a algumas problematicas encontradas em
ambientes vinicolas, apresentando um sistema centralizado e unificado de monitorizacdo
animal. A disponibilizacdo de valores estatisticos e indicadores comportamentais, vai permitir

condicionar o seu acesso aos frutos e limitar a sua zona de pastagem.

Este documento descreve ao longo de cinco capitulos as diversas etapas enquadradas e
necessarias ao desenvolvimento de sistemas de monitorizagao e gestao de efetivos com recursos
a tecnologias loT. Inicialmente existiu um levantamento geral e contextualizacdo de uma série
de tecnologias, ferramentas, sistemas ou protocolos referentes a analise e processamento de
dados, em paralelo com técnicas de condicionamento postural e de localizacdo animal. Esta
avaliacdo permitiu confirmar a possibilidade e viabilidade do desenvolvimento de uma
plataforma de controlo e gestdo animal. Seguidamente, a proposta da arquitetura geral é
apresentada, identificando os diversos modulos constituintes e respetivas funcionalidades, com
base nos requisitos técnicos e nas ferramentas analisadas. Posteriormente, a implementacéo
propGe uma possivel solucdo técnica, justificando as estratégias de desenvolvimento, integracéo
e funcionamento. Finalmente, sdo realizados testes funcionais com o objetivo de validar e

avaliar o desempenho e funcionalidades gerais do sistema desenvolvido.

As solucdes existentes no mercado, apresentam servicos de persisténcia e analise de informagéo
remota, permitindo integracdo parcial de equipamentos de recolha automatica de registos
comportamentais dos animais. Similarmente, apresentam uma plataforma de gestdo
administrativa e visualizacdo, disponibilizando funcionalidades e operag6es CRUD na gestdo
dos dados. Por sua vez, a implementacdo do projeto SheeplT difere das restantes, pela sua
estrutura modular de recolha (collars), delimitacdo (beacons), reencaminhamento (gateway) de
dados provenientes dos ovinos, pela sua rece¢do através do servi¢o intermediario de mensagens,
detecdo de padrdes alarmisticos em tempo real e possibilidade de criacdo de insights com
recurso a processos e algoritmos de machine learning ou data mining. Consequentemente, a
validacdo da plataforma recorrendo a cendrios (use cases) de teste, permitiu garantir a sua total
operacionalidade cumprindo com os objetivos propostos pelo SheeplT ao nivel de
funcionalidades e tempos de operacdo, demonstrando ainda a possibilidade de integragdo entre

maddulos e servicos, sejam eles internos ou externos a solugéo.

Em sintese, a eliminacdo de processos mecanicos e redugdo de custos na aquisi¢do de herbicidas
e alfaias, em paralelo com a sustentabilidade justificada pela utilizacdo de meios bioldgicos e
ndo invasivos, fazem deste projeto algo Unico e inovador em territério nacional, com
aplicabilidade em mercados externos com especial foco em exploragdes vinicolas. O setor
agricola apresenta atualmente um elevado grau de competitividade entre os mercados
internacionais, sendo imperativo uma aposta na inovacdo tecnoldgica de modo a aumentar e

acompanhar o seu crescimento, eficiéncia e rentabilizagdo de custos.
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6.1 TRABALHO FUTURO

Este topico pretende descrever de forma construtiva alguns aspetos que carecem de melhorias
ou alteracdes futuras. De modo a facilitar o entendimento e seguir uma sequéncia logica, os

modulos sdo apresentados hierarquicamente com base no diagrama da arquitetura (Figura 40).

Posto isto, o gateway surge como primeiro elemento e apresenta total funcionalidade de rececéo,
tratamento e reencaminhamento de dados. Teoricamente, o projeto exigird que diversas
estruturas de mensagem sejam criadas e mapeadas adequadamente aquando da sua recec¢do pelo
gateway, por forma a serem enviadas e compreendidas pela plataforma cloud. Porém, o processo
de mapeamento atual € realizado estaticamente com suporte exclusivo a um dnico modelo de
mensagem, uma vez que ndo se encontram implementadas outras variantes, muito devido a fase
prematura de alguns modulos de criacdo de dados (collars). Assim, um dos aspetos que devera
merecer especial atencdo passa pelo aperfeicoamento do método de correspondéncia entre 0s
dados recebidos e a estrutura a ser enviada, devendo ser capaz de responder dinamicamente a

futuros cenarios.

O segundo nivel consiste no sistema de mensagens (broker) e nas funcionalidades de rececdo
de dados provenientes do gateway. Este, cumpre eficazmente o seu objetivo relevando apenas
a necessidade de escalabilidade ou confiabilidade futura, sendo facilmente respondida pela
implementacdo de por exemplo um cluster. A persisténcia de informagdo na base de dados,
cumpre igualmente o papel previsto. Contudo, deverd ser considerado o continuo crescimento
de dados, devendo ser contemplados modelos néo relacionais e alguns aspetos temporais ou de

backup que permitam a gestdo de dados histdricos e a sua disponibilidade.

Agregando os médulos de processamento stream e batch, os fatores de melhoria dizem respeito
a diminuigdo do consumo de recursos (CPU/RAM) por parte das operagfes stream, otimizacéo
das iteragbes do hibernate no preenchimento da estrutura de classes a serem persistidas ou o
aumento das funcionalidades de execug¢do de queries responsaveis pelas operag6es batch. Como
complemento ao sistema de alarmistica, seria relevante a utilizacdo da API grafica do Drools,

facilitando a criagdo de regras sem conhecimento técnico por parte do utilizador final.

Relativamente & implementacdo da API, esta surge em resposta & disponibilizagdo dos dados
num contexto de desenvolvimento, todavia, carece igualmente de melhorias tornando-se
imperativo num cenario real, a configuragdo de autenticacdo evitando o acesso anonimo a
informacdo. Por fim, uma vez que todas as operacdes de exploracdo de dados assentam em
valores ficticios e gerados aleatoriamente, é importante finalizar os equipamentos (collars) de
recolha e reencaminhamento (beacons), criando um stream de dados em contexto real. De forma
geral, as alteracdes sugeridas ndo comprometem o atual funcionamento da plataforma SheeplT,

visando apenas a implementacdo de funcionalidades extras ou complementares.
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ANEXOS

"GATEWAY":[

"BATTERY":100,
"TIMESTAMP":"2017-12-14 21:58:00",
"BEACONS":[

"COLLARS™:[

]1
"BATTERY":80,

"TIMESTAMP":"2017-12-14 21:58:00",
"BEACONID":1,
"NEIGHBORSTATE":[
{
"BATTERY":80,
"TIMESTAMP":"2017-12-14 21:58:00",
"BEACONID":2,
"PROPERTYID":95965,
"GPS":{
"LAT":"40.54856",
"LONG":"-8.23571"

¥
}
1.
"GPS":{
"LAT":"40.54573",
"LONG":"-8.23145"
¥
b
{
"COLLARS":[
{
"COLLARID":2,
"ACCELEROMETER":{
"y":21,
"X":120,
"Z":79
}
"RSSI™:[
81,
72
1.
"BATTERY":100,
"REPORTINGBEACON":2,
"POSTUREINFRACTION™:1,
"STEPS™":51,
"FENCEINFRACTION":1
s
{
"COLLARID":1,
"ACCELEROMETER":{
"Y":1,
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"X":134,

"Z":158
}
"RSSI™[
9,
66
]

"BATTERY":100,
"REPORTINGBEACON":1,
"POSTUREINFRACTION":2,
"STEPS":39,
"FENCEINFRACTION":1

}

I

"BATTERY":80,

“TIMESTAMP":"2017-12-14 21:58:00",

"BEACONID":2,

"NEIGHBORSTATE" [

{
"BATTERY":80,
"TIMESTAMP":"2017-12-14 21:58:00",
"BEACONID":1,
"PROPERTYID":95965,
"GPS":{
“LAT":"40.54573",
“LONG":"-8.23145"
}
}

1.

"GPS":{

"LAT":"40.54856",

"LONG":"-8.23571"
}

}

1.

"GATEWAYID":1,
"PROPERTYID":95965,

"GPS":{
"LAT":"40.5439",
"LONG":"-8.23165"

}

}
I
"PAIRINGREQUEST":[
{

"COLLARSERIAL":"NA",

"ID":*NA",

"ANIMALID":"NA"

] }

"REGISTRATIONREQUEST":[

"COLLARSERIAL":"NA",
"ID":"NA",
"ANIMALID":"NA"
}
]
}

Figura 59-Estrutura de dados em JSON
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