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Povzetek

Napredek na podrocjih mikroelektronike, vgrajenega racunalnistva in brezzi¢ne komunikacije
je povzrocil povecanje zanimanja za telesna senzorska omreZja. Telesno senzorsko omrezje
sestavljajo senzorska vozli$¢a, porazdeljena v neposredni bliZini telesa uporabnika, na telesu
ali celo v telesu uporabnika. Vozlis¢a zbirajo fizioloske in druge podatke o stanju telesa in jih
posredujejo zmogljivejSim napravam v obdelavo. Taksna oblika omreZzja predstavlja predvsem
potencial v razvoju in zmanjSevanju stroskov zdravstvene oskrbe. Podatki, ki se pretakajo v
taksSnih omrezjih, so obcutljivi. Zdravstveni podatki so tudi zakonsko opredeljeni kot posebna
oblika osebnih podatkov, za katere je nujna dodatna skrbnost pri njihovem varovanju. Poleg
varnega hranjenja takSnih podatkov je treba zagotavljati njihovo varnost tudi med prenosom
iz senzorskih naprav v druge naprave v omrezju. To varovanje je v veliki meri odvisno od
protokola overjanja in vzpostavitve kljuca, ki preveri istovetnost naprav v komunikaciji in
vzpostavi klju¢, na podlagi katerega bo nadaljnja komunikacija Sifrirana. Razvoj protokola za
overjanje in vzpostavitev kljuca, primernega za uporabo v telesnih senzorskih omrezjih, je
zaradi zahtevane ravni varovanja in strojnih omejitev velik izziv. Cilj te disertacije je razvoj
lastnega protokola za overjanje in dogovor o kljucu, ki bo izpolnjeval vse varnostne zahteve in
bo obenem ucinkovit ter primeren za uporabo v senzorskih vozlis¢ih. V ta namen so v doktorski
disertaciji zbrane varnostne lastnosti, ki bi jih varni protokoli, primerni za uporabo v telesnih
senzorskih omrezjih, morali izpolnjevati, ter mozni napadi, na katere bi morali biti odporni. V
okviru doktorske disertacije je bil izveden pregled literature, na podlagi katere je bila razvita
nova Kklasifikacija obstojeCih protokolov vzpostavitve kljuca. Ob pregledu obstojecih
protokolov je bila posebna pozornost posveCena tudi analizam, ki so jih avtorji tak$nih
protokolov izvedli za dokazovanje varnosti in uc¢inkovitosti predstavljenih protokolov. Iz tega
je nastal seznam metod vrednotenja varnosti in u¢inkovitosti protokolov. Disertacija predstavi
dva nova lahka protokola vzpostavitve kljua, namenjena uporabi v telesnih senzorskih
omrezjih. Protokola omogocata vzpostavitev komunikacije s senzorskim vozliS¢em na varen in
nezahteven nacin. V dokaz tega je za vsak protokol opravljena varnostna analiza s hevristi¢no
metodo vrednotenja varnosti in analiza uc¢inkovitosti, ki vkljucuje tudi primerjavo predlaganih
protokolov z obstoje¢imi sorodnimi protokoli.
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Abstract

Advances in the fields of microelectronics, embedded computing, and wireless
communications have caused the interest in wireless body sensor networks to rise sharply. A
body sensor network is constructed from sensor nodes distributed in direct vicinity, on, and
even in the user’s body. The nodes collect physiological and other data about the state of the
body and forward them on to more powerful devices for processing. This sort of network has
wide application potential in the development and cost reduction of healthcare. Devices in such
networks collect highly sensitive data. Health data is also legally recognised as a special form
of personal data that require particular diligence in their protection. In addition to safely
storing such data, it is also necessary to ensure their safety during transmission from sensor
devices to other devices in the network. This security is highly dependent on the authentication
and key establishment protocol, which verifies the identity of the devices in communication
and establishes the key, with which all further communication will be encrypted. Development
of a new authentication and key establishment protocol for body sensor network is a major
challenge due to the required level of security and severe hardware constraints. The goal of
this dissertation is the development of our own protocol for authentication and key agreement
that meets all the security requirements and is also efficient and suitable for use on sensor
nodes. For this purpose, the doctoral dissertation catalogues security requirements and
possible attacks, which a secure protocol suitable for use in body sensor network should meet
and be resistant to. A review of relevant literature was conducted, on basis of which a new
classification of existing key establishment protocols was developed. When reviewing the
existing protocols, special attention was paid to the analyses carried out by the authors to
prove the security and effectiveness of the presented protocols. Based on this a list of all the
methods for evaluating the security and effectiveness of protocols was created. The
dissertation presents two new lightweight authentication and key establishment protocols for
use in body sensor networks. The protocols provide a safe and efficient way to establish
communication with the sensor nodes. To prove this, security analyses has been performed
using an ad hoc security evaluation method, as well as efficiency analyses that include a
comparison of the proposed protocols with existing similar protocols.

ix






Kazalo

I 0 D 1
1.1 Opredelitev problema 1
1.2 Cilji doktorske disertacije 3
1.3 Teza doktorske disertacije 4
1.4 Predpostavke in omejitve 4
1.5 Pricakovani izvirni znanstveni prispevki 5
1.6 Struktura doktorske disertacije 5
2  TELESNA SENZORSKA OMREZJA ......cosmmermessssssssssssssssssesssssssssssssssssssssssssssssssssssessanes 7
21 Internet stvari in brezzi¢na senzorska omrezja 7
/208 00 R 1 0L <) 0 < 3 - 1 O 8
2.1.2  BrezziCno SENZOTISKO OIMIEZI€...ccierreressssesssssssssssssssssssssssssssssssssssssssssssssssssssssssssessssssssssssssssssssssssssssssssssesess 9
2.2 Pregled podrocja brezzicnih telesnih senzorskih omrezij 11
2.2.1  Struktura KOMUNIKACITE .cueeeeeereeseesseesseessseessessssessssesssesssssssssesssesssssssssssssesssesssssssssssssessssssssessssesssessssessasesses 12
2.2.2  Umestitev TSO med druge VISte OMIEZIj ....ereereersersesssseesssssssssssssssssssssssssesssssssssssssssssssssssssaess 13
2.2.3 Primerjava telesnih senzorskih omreZij in brezzi¢nih senzorskih omrezij........cnerneeennees 14
3 PROTOKOLI ZA OVERJAN]JE IN DOGOVOR O KL]UCU .......................................... 17
3.1  Vzpostavitev Kkljuca 17
3.2 Overjanje 19
3.3 Kriptografski gradniki protokolov overjanja in vzpostavitve kljuca 20
3.3.1  Osnovni gradniki in OPETACIJE ....errereeereerseessseesssessssessssessssessssssssssesssssssssssssssesesssesssssesssssesssssssssaness 20
3.3.2 Kriptografska zgoS¢evalna funKCija ... 22
3.3.3  SIMEriCNa SIfTA . 23
3.3.4  ASimetriCna KriPtOGTafija ... cerrerseeerreessseesssessssessssessssessssesssssessssssssssesssssssssese s ssssse s ssssesssssesssanens 24

4 PROTOKOLI VZPOSTAVITVE KLJUCA V TELESNIH SENZORSKIH OMREZ]JIH ..

Xi



4.1 Pregled varnostnih zahtev 32

4.2 Pregled napadov na protokole 34
4.3 Klasifikacija protokolov za vzpostavitev kljuca v telesnih senzorskih omrezjih.............. 38
4.3.1 Tradicionalni protokoli VZpostavitve KIJUCA.....cceimrennermsesinssssssssssssssssssssssssssssssssssssssssssssssssssens 40
4.3.2 Protokoli vzpostavitve kljuc¢a na osnovi fizioloSkih podatKov .......enneenneeseeenseeseeeseesseeens 42
4.3.3 Protokoli vzpostavitve kljuca z generiranjem skrivnega Klju€a .....ccccomenmeenreeenmeeneeesneesseeeseessneens 48
4.3.4 Hibridni protoKoli VZPoStavitVe KIJUCA .....ccerermeeinesmsesssssesisssssssssssssssssssssssssssssssssssssssssssssssssssssens 52

5 VREDNOTENJE VARNOSTI IN UCINKOVITOSTI PROTOKOLOV ZA

VZPOSTAVITEV KLJUCA V TELESNIH SENZORSKIH OMREZJIH ......cocoeveerseersrersens 55
5.1 Metode vrednotenja varnosti protokolov 55
5.1.1 HevristiCno VIedNOtENJE VATTIOSEI cuuuurerrreeereseesressesssssssesssssssssssssesssssssssssssssssssssssssssssssssssssssssssssassssssssnees 55
5.1.2  Formalno Preverjanje VArTOSti.. i eeesseessesssssesssssssssssssssesssssssssssssessssesssssssssssssssssesssssssssssssassssssssass 58
5.1.3 Delno formalno preverjanje VarnOStl ..o eeeeseseesssesseesssesssessssessssesssessssssssssssessssssssesssssssssssees 58
5.1.4 Preverjanje varnosti v protokolih na osnovi fizioloSkih podatkoV ........eenneenecnneeseeennees 59
5.1.5 Preverjanje varnosti v protokolih z generiranjem skrivnega Kljuca .......ccounmrennrersssersnesenns 60
5.1.6  Ostale metode Preverjanja VarnOSt ... e eeeessessseessessessssesssessssessssesssssssssssssesssessssssssssssssssesssens 60
5.2 Razprava o vrednotenju varnosti protokolov za vzpostavitev kljuca v TSO .......ccocouureurenes 60
5.3 Metode vrednotenja uc¢inkovitosti protokolov 61
5.3.1 Ucinkovitost porabe POMNIINIKA ......ovcueereereereesseeereseeesees e ssssesssesssessssssssesssessssssssssssssssssssssees 62
5.3.2  RACUNSKA ZANTEVIIOSE ... ivrueereereesiseers s ress s sss s sss s ss s sss s s s s s sspasessnanes 62
5.3.3  UCINKOVItOST KOMUNIKACITE ..vvueeureereeeernreesssesssessesssssssssssssssssssssssssessssssssssssssssssssssesssssssssssssssssssssssssssassssssssass 63
5.314 UCINKOVItOSt POTADE ENETGIJE ..coueereeeerrreereeesreerseesseesssssseessseessssssessssesssesssssssssesssesssssssssesssesssssssssssssessssssssens 64

5.3.5 Vrednotenje ucinkovitosti protokolov vzpostavitve kljuca na osnovi fizioloskih podatkov 64

5.3.6 Vrednotenje ucinkovitosti protokolov vzpostavitve kljuca z generiranjem skrivnega kljuca

........................................................ 66
5.4 Razprava o vrednotenju ucinkovitosti protokolov za vzpostavitev kljuca v TSO............. 66
5.5 Izbor metod za ocenjevanje varnosti in u¢inkovitosti novo razvitih protokolov............. 68
6 1ZBOLJSANI PROTOKOL ZA OVERJANJE IN VZPOSTAVITEV KLJUCA V
TELESNIH SENZORSKIH OMREZJIH........cooouueemumessssesssssssssssssssssssssssssssssssssssssssssssssssasessas 70
6.1 Protokol Abdmeziem-Tandjaoui in njegove pomanjkljivosti 71

xii



6.1.1 Analiza delovanja protokola Abdmeziem-Tandjaoui ... 73

6.2 Izboljsani protokol za overjanje in vzpostavitev kljuca v telesnih senzorskih omrezjih

76
6.2.1 IzboljSave NOVEZA PIOTOKOLA [ ..ieeceeeeeeeeeeseesseeesssessseesssessssesss s ssssssssssssssese s sssesssssesssssesssssesssaness 78
6.3 Varnostna analiza protokola I 79
6.4 Analiza ucinkovitosti protokola I 82

7 RAZVO] PROTOKOLA ZA OVERJANJE IN DOGOVOR O KLJUCU ZA UPORABO

V BREZZICNIH TELESNIH SENZORSKIH OMREZJIH ..oovvuuumsseesssssssssssssssssssssssssssssses 89
7.1 Nov protokol za overjanje in dogovor o kljuc¢u v telesnih senzorskih omrezjih ............... 91
7.1.1  Faza INICIAlIZACITE cuvueereeserserssesssesssssesss s sssssss s s st ssssss s sssssss s ssssssssssssssssssssssssssssssssssssssssesns 92
8 S -V 7 B = <4 1] = o) § [P 92
7.1.3 Faza overjanja in dogovora 0 KIJUCU ... reseessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssaness 92
7.2 Varnostna analiza protokola Il 95
7.3 Analiza ucinkovitosti protokola II 99
8  ZAKLJUCEK .euirrirsirsssssssesssssssssssssssssssssssssssssssssssssssssssssass st ssssssssssssssssssssssssnssssssassans 103
LITERATURA. ... rrrrcs st s ssssss s ssmsssssssss s s messmsssmsssmssmssssssssssssnnssmssnssassensnessasssmnssnnssnnss 106

xiii



Kazalo slik

Slika 2.1: Povprecen potencial vpeljave [0T v posamezne panoge [28]. ....cuenenmernmeeseesseeeseeesneens 9
Slika 2.2: Struktura KomuniKacije [56]. s sssssssssssssssssssssssssssssssssssens 13
Slika 2.3: Umestitev TSO v brezzi¢na omreZja [57, 58]. .oornereneceneeseiseeseeseesseesessssssesssssseenns 14
Slika 3.1: Preprosta klasifikacija tehnik vzpostavitve Kljuca [59].....commmnnnseen: 19
Slika 3.2: Postopek simetricnega Sifriranja. ....oeeneemeeseesssesssssssessssssssssssssssssssesssssssssssssnes 23
Slika 3.3: Postopek asimetric¢nega Sifriranja. ... ssesssssssenns 24
Slika 4.1: Vzpostavitev klju¢a s pomoc¢jo mehkega trezorja [132]...ccoeenmernmeemeesseesseesseesseennes 47
Slika 6.1: Izmenjava sporocil v protokolu Abdmeziem-Tandjaoui [122]....ccceeneerneernnersneenne. 73
Slika 6.2: Izmenjava sporocil v novem protokolu [ [205]. ...ceneneennrenneeseeeseeesseeseesseesseessessesanes 78
Slika 6.3: Odstopanje v oceni porabe elektri¢ne energije v raziskavi Abdmeziem-Tandjaoui
in popravljeni oceni Porabe [205]. ... ——————————— 84
Slika 7.1: Omrezni model TSO za predlagani protokol overjanja in dogovora o kljucu [90]. 90
Slika 7.2: Faza overjanja in dogovora o klju¢u novega protokola I [212].....ccccrmeereerneernmerrennnee 94

Xiv



Kazalo tabel

Tabela 2.1: Razlike med TSO in brezzi¢nimi senzorskimi omrezji [51, 53]. cccommenrernneneennesniens 15

Tabela 3.1: Primerjava velikosti kKljucev simetri¢nih in asimetric¢nih Sifer ob enakovredni
FAVI VATTIOSTE [D6]..curieueurieureeeeuseeneeseeseesesssessssssssssssesssesss e sssssse s sssse s s s 25

Tabela 5.1: Seznam protokolov vzpostavitve klju¢a v TSO in njihove varnostne lastnosti.... 56
Tabela 6.1: Definicija okrajSav, uporabljenih v poglavju 6.......enenneeseeneesseenseeseessessseeennees 70
Tabela 6.2: Definicija simbolov, uporabljenih v analizi uCinKoVitosti. .....ceenenennerneensesnennnn: 85

Tabela 6.3: Seznam racunskih operacij, ki jih opravi senzorsko vozlisce v protokolu
Abdmeziem-Tandjaoui in novem protokolu L. 86

Tabela 6.4: Ocena porabe elektri¢ne energije senzorskega vozliS¢a v racunskih operacijah
protokola Abdmeziem-Tandjaoui in novega protokola L. ........eneneeneeneeneeenseenne. 86

Tabela 6.5: Seznam poslanih in prejetih vrednosti senzorskega vozlis¢a v protokolu
Abdmeziem-Tandjaoui in novem protokolu L. 87

Tabela 6.6: Stroski komunikacije senzorskega vozlis¢a v protokolu Abdmeziem-Tandjaoui in
NOVEM PLOLOKOIU L oot s s s e 88

Tabela 7.1: Definicija okrajSav, uporabljenih v poglavju 7.......neneneseesesssesennees 91

Tabela 7.2: Primerjava porabe trajnega pomnilnika in racunske zahtevnosti novega
protokola I s Sorodnimi Protokoli. ... sseesseesseesseeens 101

Tabela 7.3: Primerjava ¢asovne zahtevnosti racunskih operacij in porabe elektri¢ne energije
novega protokola Il s sorodnima protokoloma na 32-bitnem mikrokrmilniku Cortex-

Tabela 7.4: Primerjava uc¢inkovitosti komunikacije novega protokola Il s sorodnimi
0L 010 (0 ) PP 102

XV



Seznam uporabljenih kratic in simbolov

AES Advanced Encryption Standard

AVISPA Automated Validation of Internet Security Protocols and Applications
BAN Body Area Network

BAN logic Burrows-Abadi-Needham logic

BANT Body Area Network for Telemedicine

BASN Body Area Sensor Network

BSN Body Sensor Network

CBC Cipher Block Chaining

CCM Counter with CBC-MAC

CMAC Cipher-based Message Authentication Code
CTR Counter mode

DES Data Encryption Standard

DoS Denial of Service

ECC Eliptic Curve Cryptography

ECG Electrocardiogram

EEG Elektroencefalogram

EKG Elektrokardiogram

EMG Elektromiogram

FAR False Acceptance Rate

FPG Fotopletizmogram

FRR False Rejection Rate

GCM Galois/Counter Mode

GDPR General Data Protection Regulation

GPRS General Packet Radio Service

GSM Global System for Mobile communications
HMAC Hash-Based Message Authentication Code
HTER Half Total Error Rate

IDEA International Data Encryption Algorithm
IEEE Institute of Electrical and Electronics Engineers

xXvi



IMD
[oT
IPI
KEK
km

LTE

M2M
MAC
MEMS
MD5
MiTM
NIST
0CB
PAN
PKI
PPG
RC4
RSA
RSSI
SHA-1
SHA-2
SHA-3
TMIS
TSO
UMTS
WBAN
WBASN
WBSN
WHMS
WiMAX

Implantable Medical Device

Internet of Things

Interpulse Interval

Kriptografija Elipti¢nih Krivulj
Kilometer

Long-Term Evolution

Meter

Machine to machine

Message Authentication Code
Micro-Electro-Mechanical Systems
Message-Digest algorithm 5

Man in The Middle Attack

National Institute of Standards and Technology
Offset Codebook Mode

Personal Area Network

Public Key Infrastructure
Photoplethysmogram

Rivest Cipher 4
Rivest-Shamir-Adleman

Received Signal Strength Indicator
Secure Hash Algorithm 1

Secure Hash Algorithm 2

Secure Hash Algorithm 3

Telecare Medicine Information System
Telesno Senzorsko Omrezje

Universal Mobile Telecommunications System
Wireless Body Area Network

Wireless Body Area Sensor Network
Wireless Body Sensor Network
Wearable Health-Monitoring Systems

Worldwide Interoperability for Microwave Access

Xvii



WLAN
WMAN
WMSN
WPAN
WSN
WWAN
XOR

xviii

Wireless Local Area Network
Wireless Metropolitan Area Network
Wireless Medical Sensor Network
Wireless Personal Area Network
Wireless Sensor Network

Wireless Wide Area Network

Ekskluzivni ali ali izklju¢ujoci ali



1 Uvod

1 Uvod

1.1 Opredelitev problema

Zaupnost komunikacije je Ze od nekdaj zelo pomembna. NajstarejsSi zapisi, ki vsebujejo
zakrivanje njihovega pomena, segajo v obdobje 1900 let pred naSim Stetjem [1]. Po zacetku
uporabe racunalnikov za namene kriptografije je ta Se vedno ostala v domeni drZavnih
organizacij. Kriptografija se je prebila v javno domeno s predstavitvijo javnega Sifrirnega
standarda DES (Data Encryption Standard) in kriptografije javnega kljuca [2-4]. V desetletjih,
ki so sledila, sta se zmogljivost in uporaba osebnih racunalnikov moc¢no povecali [5]. Temu so
sledili tudi protokoli za zagotavljanje zaupnosti. Kmalu se je pojavila ideja za internet stvari
(angl. Internet of Things - IoT) [4]. To so vseprisotne naprave z vgrajeno elektroniko,
programsko opremo in sposobnostjo povezovanja. Ker takSne naprave tipicno posiljajo
podatke preko javnega omreZja (internet) in ker posiljajo podatke o stanju v njihovem okolju,
ki so potencialno zasebne narave, je zaupnost v takSnih omrezjih pomembna. 10T sestavljajo
preteZzno naprave z omejeno zmogljivostjo (tipicno gre za majhne naprave). Omenjene
omejitve so posebej poudarjene v podskupini loT-omreZzij, imenovani Telesna Senzorska
Omrezja - TSO (angl. Body Area Network - BAN ali Body Sensor Network - BSN). Naprave v
takSnih omreZjih zbirajo in posredujejo zasebne podatke o fizioloSkem stanju uporabnika.
Zaradi okolja, v katerem se nahajajo, so senzorske naprave skrajno fizicno omejene. Posledica
majhne velikosti je tudi omejena zmogljivost naprav. Moderni protokoli za zagotavljanje varne
komunikacije so tipi¢no neprimerni za takSna okolja, saj niso zgrajeni za delovanje v tako
omejenih okoljih [6]. Pri tem mislimo predvsem na kriptografijo javnega kljuca, ki se sicer
primarno uporablja v procesu overjanja in vzpostavitve kljuca (angl. authentication and key
establishment).

Prvo telesno senzorsko omreZje je predstavil T.G. Zimmerman leta 1996 kot posebno obliko
osebnega omrezja (angl. Personal Area Network - PAN) [7]. Danes se TSO uvr$¢ajo med
brezzitna senzorska omreZzja (Wireless Sensor Network - WSN), s katerimi imajo tudi marsikaj
skupnega. Telesna senzorska omrezja so definirana v IEEE 802.15 kot komunikacijski standard
za nizkozmogljive naprave, ki so locirane v telesu, na telesu ali v blizini (¢cloveskega) telesa in
delujejo v korist uporabnika [8]. Napredek na podroc¢jih mikroelektronike, vgrajenega
racunalnistva in brezzi¢nih komunikacij je omogocil razvoj in implementacijo takSnih omreZij
ter povecal zanimanje za to tehnologijo. Ob staranju svetovne populacije [9], veCanju Stevila
kroni¢nih bolnikov [10] in velikem finanénem bremenu, ki ga predstavlja zdravstvo, je
zanimanje za razvoj novih reSitev, ki bi zmanjSale breme zdravstvene nege in bi bile ob tem
nevsiljive za uporabnika, zanesljive ter istocasno tudi cenovno ugodne, zelo veliko. TSO je
tehnologija, ki omogoca vse to.
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TSO je sestavljeno iz ve¢ biosenzorjev z omejeno zmogljivostjo, ki merijo razli¢ne fizioloSke
signale, ki jih proizvaja telo in zunanje signale o stanju telesa oziroma uporabnika (npr.
pospesek) [8, 11]. Senzorji in druge naprave v omrezZju prejemajo in posiljajo podatke preko
brezzitne povezave z nizko porabo energije [12]. Senzorji, ki sestavljajo TSO so lahko vgrajeni
v telo, se nosijo na povrsini telesa v obliki obliZa ali so integrirani v uporabnikova oblacila.
Naprave, ki so vgrajene v telo, se pogosto poimenujejo medicinski pripomocki za vsaditev
(angl. Implantable Medical Device - IMD). TSO predstavljajo velik potencial za bodo¢ razvoj
stanja vojakov, na podrocju Sporta in v razvedrilne namene. TSO posiljajo fizioloSke podatke,
iz katerih je mogoce razbrati zdravstveno stanje uporabnika. Poleg tega je iz komunikacije
mogoce razbrati Se veliko drugega o Zivljenju uporabnika (aktivnost, navade, ipd.). Zakon o
varstvu osebnih podatkov (ZVOP-1) [13], ki velja v Sloveniji, in splo$na uredba o varstvu
podatkov (angl. General Data Protection Regulation - GDPR) [14], ki velja v Evropski uniji,
uvrScata podatke o zdravstvenem stanju med obcutljive oziroma posebno vrsto osebnih
podatkov. To nam da vedeti, da gre za zelo obcutljive podatke, in temu je treba prilagoditi tudi
raven njihove zascCite. Pomemben del te zascite je tudi varovanje zaupnosti podatkov med
prenosom. Kakovost zascite podatkov pri prenosu je v veliki meri odvisna od uporabljenega
protokola za vzpostavitev klju¢a. Dodatne zahteve pri razvoju protokola za overjanje in
vzpostavitev kljuca, ki je primeren za uporabo v TSO, predstavljajo Se energijska u¢inkovitost
in strojne omejitve, ki so prisotne predvsem na senzorskih vozliscih, ter zanesljivost delovanja,
ki je zahtevana v zdravstvenih sistemih.

Fokus te disertacije je zagotavljanje varne komunikacije senzorskih naprav z zmogljivejSimi
napravami, kjer je u¢inkovitost uporabljenih protokolov zelo pomembna. Komunikacija zunaj
tega podrocja se izvaja med napravami, ki nimajo zmogljivostnih omejitev, ki bi preprecevale
uporabo sodobnih protokolov za vzpostavitev klju¢a. Omejitve senzorskih naprav so posledica
fizicnih omejitev (velikosti) samih naprav, okolja, v katerem se nahajajo in delujejo, ter kot
posledica podatkov, ki jih obdelujejo. Omejitve naprav se prenesejo v izzive, ki so prisotni pri
zasnovi protokola za overjanje in vzpostavitev kljuca. Glavni izzivi so dolgotrajno delovanje ob
upostevanju omejene zaloge energije, omejeni racunski in pomnilniski viri ter potrebna visoka
raven varovanja.

Podatki se v TSO posiljajo po brezzi¢nih povezavah, zato jih je treba zavarovati pred
prisluskovalci in pred spremembami. Da to dosezemo, je treba uporabiti Sifrirni algoritem, ki
pa za svoje delovanje potrebuje skrivni klju¢. Zato je treba imeti dodaten protokol, ki na
primeren nacin ustvari kljuc in ga na varen nacin dostavi deleznikom v komunikaciji. TaksSen
proces imenujemo vzpostavitev kljuca. Vzpostavitev kljuca je proces, ki omogoca dvema ali vec
deleznikom varno izmenjavo kljuc¢ev. Dogovor o klju¢u je posebna oblika vzpostavitve kljuca.
Overjanje je locena funkcionalnost, ki pa se tipicno opravi hkrati oziroma tik pred
vzpostavitvijo kljuca ali po njej. Overjanje preveri istovetnost deleznikov v komunikaciji in
prepreci, da bi se klju¢ dodelil tretji osebi, ki nima dovoljenja za sodelovanje v komunikaciji

oziroma ni del omreZja. Overjanje in vzpostavitev kljuca je prvi in najpomembnejsi korak za
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zagotavljanje zaupnosti, avtenti¢nosti in celovitosti, ki jo naprave, ki Zelijo varno komunicirati,
opravijo.

[zziv protokolov za overjanje in vzpostavitev kljuc¢a v TSO je zadostiti naboru zahtev, ki je Sirsi
(v zahtevah ucinkovitosti delovanja) kot za splo$ne protokole overjanja in vzpostavitve kljuca.
To je tudi razlog, zakaj obstojece resitve niso primerne za uporabo v tem okolju. Protokoli za
overjanje in vzpostavitev kljuca, primerni za delovanje v TSO, morajo biti odporni na odtujitev
naprav, prilagodljivi sestavi omreZja, varcni in uc¢inkoviti z izrabo virov.

V doktorski disertaciji bo obravnavano podrocdje varovanja komunikacije, in sicer bomo
govorili o protokolih za overjanje in vzpostavitev kljuca, ki so prilagojeni delovanju v telesnih
senzorskih omrezjih. TakSen protokol mora biti robusten, ucinkovit ter predvsem varen.
Omogocati mora zasebnost komunikacije, overjanje vseh vpletenih entitet in preprecevati
moznost korelacije med sporocili in specificnim uporabnikom. V literaturi obstaja Ze precej
protokolov za vzpostavitev kljuca, ki so namenjeni uporabi v TSO. Kon¢ni cilj te doktorske
disertacije je razviti nov lahek protokol, prilagojen za uporabo v TSO s tradicionalnim
delovanjem, ki bo omogocal overjanje in odgovor o kljucu ter bo varnejsi in/ali u¢inkovitejsi
od primerljivih predhodnih protokolov.

1.2 Cilji doktorske disertacije

Na podlagi opredeljenega problema bomo v doktorski disertaciji Zeleli doseci sledece cilje in
ustvariti novost na raziskovalnem podrocju overjanja in vzpostavitve kljuca v TSO:

e na podlagi pregleda obstojecih protokolov za overjanje in vzpostavitev kljuca v TSO
ustvariti novo klasifikacijo protokolov, tako da bo iz tipa protokola mogoce razbrati,
katere vhodne podatke oziroma metode protokol uporablja za varno vzpostavitev
Kkljuca,

e izvesti identifikacijo uporabe razlicnih metod za preverjanje varnostnih lastnosti in
odpornosti na napade v novo predlaganih protokolih za vzpostavitev kljuca,

e izvesti identifikacijo uporabe razlicnih metod merjenja ucinkovitosti v novo
predlaganih protokolih za vzpostavitev kljuca,

e razvoj novega lahkega protokola za overjanje in dogovor o kljucu, primernem za
uporabo v TSO med senzorskimi napravami in zmogljivejSo napravo, ki nato posreduje
zbrane podatke zdravstvenim ustanovam,

e 7 najpogostejSo metodo preverjanja varnosti protokola in najpogosteje uporabljeno
metodo merjenja ucinkovitosti protokola, kot smo jih dolo¢ili pri izpolnjevanju
prejsnjih ciljev, pokazati, da je nov protokol bolj varen in/ali bolj u¢inkovit od drugih
primerljivih protokolov za overjanje in vzpostavitev kljuca, ki so namenjeni za
delovanje v TSO.
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1.3 Teza doktorske disertacije

V nalogi postavimo naslednjo tezo:

Razviti je mogoce nov lahek protokol za overjanje in dogovor o klju¢u, namenjen uporabi v
TSO, ki bo varnejsi in/ali uCinkovitejsi od primerljivih protokolov, pri ¢emer bo primerjava
izvedena glede na najpogosteje uporabljene metode ocenjevanja varnosti in ucinkovitosti
taksSnih protokolov v literaturi.

Na podlagi teze oblikujemo naslednje hipoteze:
Hipoteza 1:

Obstajajo klju¢ne razlike v strukturi in lastnostih obstojecih protokolov za vzpostavitev kljuca
v TSO, na podlagi katerih je mogoce takSne protokole Kklasificirati v razli¢ne skupine.

Hipoteza 2:

S pomocdjo rezultatov prve hipoteze je mogoce razviti nov protokol za overjanje in dogovor o
kljucu, ki je primeren za delovanje v TSO. Novi protokol zagotavlja varno delovanje glede na
podane Kkriterije iz literature in je odporen na znane napade ter je ucinkovit.

1.4 Predpostavke in omejitve

V doktorski disertaciji se bomo omejili na naslednje postavke:

e V raziskavah se bomo omejili na protokole za overjanje in vzpostavitev kljuca, ki so
namenjeni delovanju v notranjem TSO.

e V raziskavah se bomo omejili na protokole za overjanje in vzpostavitev kljuca, ki so
namenjeni delovanju preko brezzi¢nega omrezja.

e V raziskavah se bomo omejili na protokole za overjanje in vzpostavitev kljuca, ki ne
omejujejo, kje in kako lahko TSO deluje.

e Pri dokazovanju in primerjavi varnosti protokolov se bomo omejili na najpogosteje
uporabljen pristop dokazovanja varnosti, ki ga bomo zasledili v literaturi.

e Pri merjenju in primerjavi ucinkovitosti protokolov se bomo omejili na uporabo
najpogosteje uporabljenih metod v literaturi.

e Primerjavo razvitih protokolov bomo izvedli glede na druge lahke protokole za
overjanje in vzpostavitev kljuca, namenjene delovanju v TSO.

Istocasno bomo naslednje predpostavke Steli za resnicne:

e Predpostavljamo, da osnovni kriptografski gradniki (angl. cryptographic primitive),
kot so kriptografska zgoScevalna funkcija (angl. cryptographic hash function),
simetri¢no Sifriranje (angl. symmetric encryption) in asimetri¢no Sifriranje (angl.
asymmetric encryption), izpolnjujejo vse definirane lastnosti in zahteve taks$nih
gradnikov.
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Predpostavljamo, da je do naprav, ki bodo vklju¢ene v omreZje, mogoce vzpostaviti
skrivni kanal (angl. secret channel), prek katerega ni mogoce prisluSkovanje ali
kakrsnokoli poseganje v komunikacijo.

Predpostavljamo model nasprotnika (angl. Adversary model) z napadalcem, ki ima
najboljSe moZne pogoje za izvedbo napada. To vkljuCuje ra¢unsko moc, odtujitev
oziroma dostop do naprav, ki se ne nahajajo v varovanem obmocju, sposobnost
prisluskovanja javnim komunikacijskim kanalom, prestrezanja in spreminjanja
sporocil na javnem kanalu ter podrobno poznavanje delovanja napadenega protokola.
Predpostavljamo moZnost generiranja naklju¢ne enkratne vrednosti (angl. nonce) na
nizkozmogljivih napravah.

Predpostavljamo, da so obstojeci primerljivi protokoli za overjanje in dogovor o klju¢u
za TSO najucinkovitejSe in najvarnejSe resitve glede na naravo omreZja in omejitve
gradnikov.

Predpostavljamo, da je dolocen protokol ucinkovitejsi, ¢e zahteva manjsSe Stevilo
racunskih operacij, zasede manj pomnilnika in/ali ima manjSo povprecno ¢asovno
zahtevnost.

1.5 PriCakovani izvirni znanstveni prispevki

Predstavljeno tematiko oziroma raziskovalne rezultate bomo razdelili v naslednje predvidene

izvirne znanstvene prispevke:

[z¢rpen pregled protokolov za vzpostavitev klju¢a v TSO, na podlagi katerega bo
ustvarjena nova klasifikacija taksnih protokolov. Na podlagi pregleda bo sestavljen
nabor vseh napadov na protokole za vzpostavitev klju¢a v TSO in varnostnih lastnosti,
ki jih morajo izpolnjevati. Na podlagi zbranih protokolov oziroma publikacij bo
opravljena tudi analiza uporabljenih metod za preverjanje varnosti in ucinkovitosti
novopredstavljenih protokolov.

Izdelava varnega protokola za vzpostavitev kljuca, namenjenega za uporabo v TSO.
Analiza varnosti in uc¢inkovitosti novega protokola z najpopularnejSimi metodami na
podrocju (kot je bo opredeljeno na podlagi prejSnjega prispevka) ter primerjava s
predhodnim protokolom.

Izdelava robustnega in u€inkovitega protokola za medsebojno overjanje in dogovor o
kljuc¢u z nesledljivostjo za uporabo v TSO. Analiza varnosti in uc¢inkovitosti novega
protokola z najpogosteje uporabljenimi metodami ter primerjava njegove
ucinkovitosti z drugimi primerljivimi protokoli.

1.6 Struktura doktorske disertacije

Disertacija je sestavljena iz osmih poglavij. V prvem poglavju je opredeljena problematika, ki

je naslovljena v disertaciji skupaj s cilji, tezami, predpostavkami ter omejitvami opravljene
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raziskave. Drugo poglavje je namenjeno predstavitvi SirSega podrocja interneta stvari in
podrocja telesnih senzorskih omrezij. Telesna senzorska omreZja so podrobneje opisana in
umescena v spekter razli¢nih omrezij. NaStete so tudi vse specifi¢ne lastnosti tega omreZja ter
njegove razlike v razmerju do sorodnega brezzi¢nega senzorskega omrezja. Tretje poglavje
opisuje osnovne koncepte protokolov overjanja in vzpostavitve kljuca, vklju¢no z glavnimi
kriptografskimi gradniki, ki se v tak$nih protokolih uporabljajo. Cetrto poglavje se za¢ne s
predstavitvijo varnostnih lastnosti in moZnih napadov, ki jih morajo protokoli za overjanje in
vzpostavitev klju¢a v TSO izpolnjevati oziroma biti nanje odporni. Poglavje se zakljuci s
pregledom obstojecih protokolov in predlogom nove klasifikacije protokolov za overjanje in
vzpostavitev klju¢a v TSO na podlagi lastnosti protokolov, zajetih v pregledu znanstvene
literature. Peto poglavje nadaljuje pregled obstojecih protokolov, vendar se v tem poglavju
pozornost posveéa metodam analize varnosti in uéinkovitosti najdenih protokolov. Sesto
poglavje predstavi prvi novi protokol vzpostavitve klju¢a, primeren za uporabo v TSO. Protokol
je izboljSava protokola, najdenega med pregledom literature. Novi protokol ima izboljSano
varnost in primerljivo ucinkovitost delovanja z izvornim protokolom. Sedmo poglavje
predstavi drugi novi protokol. Gre za lahek protokol za overjanje in dogovor o kljucu. Za
protokol sta izdelani tudi analizi varnosti in u¢inkovitosti. Protokol je primerjan s podobnimi
protokoli, ki smo jih zasledili med pregledom literature. Osmo poglavje povzame in ovrednoti
raziskavo, izvedeno v disertaciji, ter poda njene zakljucke.
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2 Telesna senzorska omrezZja

Telesna senzorska omrezja so v osnovi omrezje nevsiljivih naprav, ki se nahajajo v neposredni
blizini telesa, na telesu ali so vgrajene v samo telo, zbirajo fizioloSke signale, ki jih proizvaja
telo ali druge signale o stanju telesa, ter te podatke posredujejo drugim napravam, ki zatem
upravljajo z njimi.

Kar smo v tej dispoziciji zdruZili v poenoteno poimenovanje "telesna senzorska omreZzja" - TSO,
se v svetovni znanstveni literaturi oznacuje s Stevilnimi imeni. Najpogostejsi obliki imenovanja
sta Body Area Network (BAN) in Body Sensor Network (BSN). Obe poimenovanji se pogosto
pojavita tudi z besedo Wireless (slo. brezzi¢no), tako da nastaneta oznaki WBAN in WBSN. Ta
beseda je sicer pogosto izvzeta in je implicirana Ze v osnovnem poimenovanju, ker so oblike
komunikacije v tak$nih okoljih prakti¢no vedno brezZzi¢ne. Alternativne oblike imenovanja, ki
pa niso tako pogoste, zajemajo Se Body Area Sensor Network (BASN) [15], Wireless Body Area
Sensor Network (WBASN) [16], Body Area Network for Telemedicine (BANT) [17] in Wearable
Health-Monitoring Systems (WHMS) [18]. Telesna senzorska omreZja so podskupina
brezzi¢nih senzorskih omrezij (angl. wireless sensor network), zato se zelo pogosto uporabi
tudi to poimenovanje. Katero poimenovanje uporabimo, je odvisno predvsem od dela omrezja,
ki ga Zelimo poudariti. Tako obstajajo tudi druga poimenovanja, vendar se ta praviloma
uporabljajo, ko govorimo o komunikaciji med akterji (npr. zdravstvenim delavcem in
streznikom), ki zbira in obdeluje podatke - Wireless Medical Sensor Network (WMSN) [19, 20]
in Telecare Medicine Information System (TMIS) [21, 22]. V tej nalogi smo se odlo¢ili za prevod
poimenovanja Body Sensor Network - Telesno Senzorsko OmreZje, ker po naSem mnenju
najbolje opise okolje in naprave, na katere smo v disertaciji omejeni. S tem poimenovanjem
poudarimo, da so protokoli, o katerih bo govora v disertaciji, namenjeni varovanju
komunikacije s senzorskimi napravami, in ne med drugimi napravami, ki so tudi prisotne v
sistemu (celostna struktura komunikacije bo predstavljena v poglavju 2.2.1).

Naslednja podpoglavja so namenjena predstavitvi interneta stvari in brezzi¢nih senzorskih
omrezjih, ki so del interneta stvari, ter TSO, ki so nadaljnja podskupina brezzi¢nih senzorskih

omrezij.

2.1 Internet stvari in brezZi¢na senzorska omrezja

Internet stvari je ogromen nabor naprav, ki so povezane v omreZje in komunicirajo z drugimi
napravami (angl. machine to machine - M2M). Omrezje tak$Snih naprav, ki je primarno
namenjeno spremljanju oziroma nadzoru dolo¢enega okolja, se imenuje brezzi¢no senzorsko
omrezZje. S Casom se je pojavila ideja, da bi takSna omreZja nadzorovala okolje cloveSkega
telesa. S tem se je pojavil TSO kot nova izvedba brezzitnega senzorskega omrezja. To
podpoglavje je namenjeno predstavitvi omenjenih konceptov, iz katerih je nastal TSO.
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2.1.1 Internet stvari

Internet stvari (angl. Internet of Things - 10T) je omreZje povezanih "stvari" (npr. pametni
telefoni, senzorji, pametne hiSe, avtomobili, pametne Zarnice itd.). Skupna tocka vseh teh
naprav je njihova sposobnost povezave v internet in izmenjave podatkov z drugimi napravami.
To omogocCa oddaljeno sledenje, nadzor in upravljanje z napravami preko obstojece
infrastrukture, kar pribliza digitalni in stvarni svet ter zmanjSa CloveSko posredovanje.
Internet stvari je tretja revolucija na podrocju informacijskih tehnologij, za izumom
racunalnika in interneta [23]. Zacetki poimenovanja interneta stvari segajo v leto 1999,
medtem ko Cisco Internet Business Solutions Group ocenjuje zacetek interneta stvari med
letoma 2008 in 2009, ko je Stevilo naprav, povezanih v internet, preseglo svetovno populacijo
[24]. Leta 2018 je bilo Stevilo naprav, povezanih v internet, ocenjeno na 17,8 milijarde, od tega
je 7 milijard IoT-naprav [25]. Rast takSnih naprav naj bi strmo narascala in podjetje Cisco
ocenjuje, da bo do leta 2030 v internet povezanih Ze 500 milijard naprav [26].

Internet stvari bo oziroma je Ze spremenil veliko stvari v naSem vsakdanjem Zzivljenju - kako
vozimo, kako sprejemamo odlocitve, kako pridobivamo in izrabljamo energijo itd.
Vseprisotnost naprav, ki so del interneta stvari, izboljSa in poenostavi opravila njegovih
uporabnikov. Vendar na drugi strani ta ista lastnost povzroc¢i problematiko zasebnosti in
posledi¢no varovanja tak$nih omreZij. Ena najvecjih ovir sploSne masovne uporabe interneta
stvari je prav varnost in zasebnost podatkov, ki jih te naprave zbirajo in posiljajo preko omreZzja
[27]. Ti podatki so lahko obcutljive narave, ker so tipi¢cno mocno vezani na uporabnika oz.
njegovo Zivljenje in je posledi¢no mogoce iz njih pridobiti veliko zasebnih informacij. Obstojece
reSitve za varovanje komunikacije so vefinoma namenjene uporabi v centraliziranih
arhitekturah in so posledi¢no tezko prilagodljive za internet stvari. Izziv varovanja je Se toliko
vedji, ker so loT-naprave tipicno omejene z racunskimi, pomnilniskimi in energetskimi viri, so
heterogene ter so lahko mobilne. loT-omreZja morajo biti zaradi Stevila naprav in frekvence
dodajanja in odvzemanja naprav tudi bolj razsirljiva kot tradicionalna omrezja.

Internet stvari Ze danes igra pomembno vlogo v naSem vsakdanjem Zivljenju na najrazli¢nejsih
podro¢jih: zdravstvo, industrija, prevoz, razvedrilo, dom itd. Kljub temu so pricakovanja za rast
in izrabo interneta stvari v prihodnosti zelo velika. Internet stvari lahko ustvari novo dodano
vrednost za njegove uporabnike na razlicne nacine. NajpogostejSi so z izboljSavo
produktivnosti v Ze obstojeCih procesih, z omogocanjem novih izdelkov in storitev ter z
omogocanjem novih poslovnih strategij. McKinsey Global Institute je izdal porocilo [28], v
katerem napoveduje ekonomski potencial, za katerega ocenjujejo, da ga bo tehnologija dosegla
do leta 2025. TakSen potencial so izraCunali tudi za IoT. Najvecji doprinos tehnologije se
pricakuje na naslednjih podrocjih: zdravstvo, proizvodnja, pametna elektri¢cna omrezja, urbana
infrastruktura (promet, vodni sistemi, pobiranje smeti itd.), varnostne sluzbe (policija),
Crpanje naravnih virov (nafta, kovine in minerali), kmetijstvo, maloprodaja in vozila
(izboljsanje varnosti in posledi¢na preprecitev skode). Ekonomski potencial vseh panog je bil
ocenjen na vrednost od 2,67 do 6,25 bilijona ameriSkih dolarjev. Najvecji potencial in zelo velik
delez celotnega predvidenega dobicka predstavlja prav zdravstvo, del katerega so tudi TSO. Na
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spodniji sliki (Slika 2.1) je predstavljeno povpre¢no razmerje (vzeta je povprecna vrednost med
konservativnim in najvedjim predvidenim potencialom posameznega podrocja) med
ekonomskimi potenciali posameznih panog. V zdravstvu se do leta 2025 pric¢akuje, da bo
uporaba loT-tehnologij doprinesla vrednost med 1,1 in 2,5 bilijona ameriskih dolarjev.

Varnostne sluzbe

/?////i_. /S;El:./ﬂon:’ ;lz/grastruktura
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3,4%
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Slika 2.1: Povprecen potencial vpeljave IoT v posamezne panoge [28].

2.1.2 Brezzi¢no senzorsko omreZje

Brezzi¢no senzorsko omrezje (angl. wireless sensor network - WSN) je sestavljeno iz velikega
Stevila prostorsko razprsenih majhnih avtonomnih naprav. Te naprave imenujemo senzorska
vozlisca. Sestavljena so iz enega ali veC senzorjev, komunikacijskega dela, procesne enote,
pomnilnika, vira energije in v nekaterih primerih aktuatorja, preko katerega lahko naprava
vpliva na svoje okolje. Zanimanje za brezzi¢na senzorska omrezZja se je okrepilo z napredkom
v tehnologiji mikro-elektro-mehanskih sistemov (angl. micro-electro-mechanical systems -
MEMS), ki omogocajo razvoj pametnih senzorjev [29]. Ti senzorji so majhne naprave z
omejenimi procesnimi viri, ki so cenejSe od tradicionalnih senzorjev. Omrezje je lahko
sestavljeno iz nekaj deset do nekaj tisoC senzorjev, ki so namenjeni pridobivanju podatkov iz
okolja. Tako veliko Stevilo naprav je potrebno za zagotovitev pokritosti nadzorovanega
obmocja in za zagotovitev zanesljivosti pridobivanja podatkov. Brezzitna senzorska omrezja
spadajo med tehnologije interneta stvari. Za tak$na omreZja so znacilni: veliko Stevilo naprav

(v primerjavi z drugimi oblikami omrezij), mobilnost naprav, moZznost okvar, napake v
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komunikaciji, dinami¢no spreminjanje topologije omreZja in omejeni strojni viri. Razlogi za to
so velikost senzorskih naprav in stroski proizvodnje tako velikega Stevila naprav.

Brezzi¢no senzorsko omrezje je namenjeno zaznavanju fizicnih ali okolijskih prametrov, kot so
temperatura, vlaga v zraku, zrac¢ni pritisk itd., ter omogoca oddaljen nadzor nad obmoc¢jem.
Senzorske naprave zaznavajo spremembe v okolju in te posredujejo med seboj, dokler ti ne
pridejo do ponora podatkov (angl. sink) oziroma bazne postaje (angl. base station). Bazne
postaje zbirajo podatke vec senzorskih naprav, jih zdruzZujejo in posredujejo uporabnikom.
BrezzZi¢na senzorska omreZja tipicno nimajo dodatne infrastrukture, ki bi bila potrebna za
njihovo delovanje. Omrezja so lahko strukturirana ali nestrukturirana [29]. Nestrukturirana
omrezja so sestavljena iz velikega Stevila gosto in tipi¢no naklju¢no porazdeljenih naprav na
nekem obmocdju. Po umestitvi naprav v prostor omrezje ni nadzorovano. Zaradi velikega Stevila
naprav in njihove naklju¢ne porazdelitve (ter potencialno tudi geografskih preprek) je
upravljanje naprav in povezav ter odkrivanje napak na napravah ali v povezavah prakti¢no
nemogoce. Nestrukturirana oblika omreZja je uporabljena predvsem, ko gre za veliko Stevilo
senzorskih naprav oziroma je potrebno pokriti zelo veliko podroc¢je in ko je podrocje
nedostopno ali nevarno za ¢loveka (npr. vulkan). V strukturiranem brezzicnem senzorskem
omrezZju so naprave namescene na predvidljivin predhodno pripravljen nacin. Prednost taksne
namestitve je veliko laZje in posledi¢no cenejSe upravljanje in vzdrZevanje. Strukturirana
porazdelitev senzorskih naprav tudi zagotavlja predvidljivo oziroma celovito pokritost
obmoc¢ja z manjSim Stevilom naprav, medtem ko lahko pri naklju¢ni porazdelitvi naprav
nastanejo obmocja, kjer ni prisotna nobena naprava.

Brezzicna senzorska omrezja lahko razdelimo glede na njihov namen, obliko izmenjave
informacij med senzorskimi napravami in ¢as porocanja [30]. Namen naprav je lahko
spremljanje ali spremljanje in reakcija. Pri prvem naprave zgolj zbirajo podatke in te
posredujejo naprej, medtem ko pri namenu spremljanja in reakcije naprave preko aktuatorjev
glede na podatke, ki jih zbirajo, reagirajo in vplivajo na samo okolje, ki ga opazujejo. Glede na
obliko izmenjave informacij v omreZju poznamo komunikacijo "mnogi enemu", ko senzorske
naprave posiljajo podatke eni bazni postaji, oziroma "mnogo mnogim", ko je v omrezju vec
baznih postaj. Ko pride do obratnega toka podatkov in bazna postaja posilja navodila
senzorskim napravam, gre za komunikacijo "eden mnogim". PoroCanje oziroma oddajanje
podatkov s strani senzorskih naprav je lahko periodi¢no, ko senzorska naprava posreduje
podatke bazni postaji na doloCeno Casovno enoto, ali pa se porocanje sprozi ob dolocenem
dogodku, ki ga zazna senzor.

Brezzi¢na senzorska omrezja so se uveljavila kot stroskovno ucinkovita in primerna resitev v
Stevilnih resitvah, namenjenih nadzoru, upravljanju, varovanju in avtomatizaciji. Primarni
primeri uporabe takSnih omreZij so: nadzor in opazovanje sprememb v okolju za namene
napovedovanja naravnih katastrof (npr. potresov ali poZarov), vojaski nadzor in sledenje
tarCam, zaznavanje vdora in identifikacije, za nadzor habitatov, za nadzor in upravljanje
prometa, za nadzor distribucije in odkrivanje uhajanja vode, elektri¢ne energije ali zemeljskega
plina, za nadzorovanje onesnazenosti voda ali zraka ter za namene spremljanja zdravstvenega
stanja ljudi. Zahteve v zdravstvu so nekoliko bolj specifi¢ne od preostalih, zato so se oblikovala
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telesna senzorska omreZja, ki so podskupina brezzi¢nih senzorskih omreZij in so specifi¢no
namenjena zbiranju in upravljanju s podatki, pridobljenimi iz teles uporabnikov, primarno v
zdravstvene namene.

2.2 Pregled podrocja brezzic¢nih telesnih senzorskih omrezij

Telesno senzorsko omrezje (TSO) je brezZitno omreZje, sestavljeno iz naprav, namenjenih
noSenju na telesu, ki se povezujejo z zmogljivejSimi napravami, preko katerih posredujejo
podatke v SirSe omrezje ali internet. Nosljive naprave so biosenzorji (v nadaljevanju samo
senzorji), ki so lahko vgrajeni v oblacila, so nameS$ceni neposredno na telo ali vgrajeni v samo
telo [11]. Senzorji zajemajo podatke o stanju telesa in jih posredujejo v omreZje. Te naprave ne
obdelujejo podatkov. Senzoriji tipi¢no zbirajo fizioloske podatke, kot so sr¢ni utrip, krvni tlak,
raven glukoze, elektrokardiogram (EKG), elektromiogram (EMG), elektroencefalogram (EEG)
itd., ali druge podatke o stanju telesa, kot je na primer merjenje pospeska, kar je na primer
posebej uporabno pri spremljanju Sportnih aktivnosti ali za ugotavljanje, Ce je pacient padel.
Vsi tak$ni podatki in Se posebe;j fizioloSki podatki so zelo obcutljivi oziroma so osebne narave,
zato je pomembno, da niso dostopni brez ustreznih razlogov in pooblastil. Te vrste podatkov o
uporabniku je tudi mogoce izKkoristiti v namene, ki niso v dobrobit uporabnikov. Vsi, ki tak$ne
podatke merijo in hranijo, so zakonsko dolzni upostevati doloCena pravila ali minimalne
standarde, ki preprecujejo njihovo izkoriScanje. Posledi¢cno je potrebno takSne podatke
varovati med posiljanjem in hranjenjem, tako da so zagotovljeni zasebnost (angl.
confidentiality), celovitost (angl. integrity) in overjanje posiljatelja (angl. authenticity).

IEEE 802.15 Task Group 6 [8] definira brezzi¢na TSO kot skupino nizkozmogljivih naprav, ki
delujejo v telesu, na telesu ali blizu telesa (ne nujno cloveskega) in delujejo v korist uporabnika.
Vozlis¢a oziroma senzorji so lahko nosljive naprave (angl. wearables) ali vsadki (naprave, ki se
vsadijo v telo). Prve so tipi¢no vecje in imajo posledi¢no vecjo napajalno enoto (baterija ali
akumulator) in vecji pomnilnik ter bolj zmogljivo centralno procesno enoto [31]. Tipicni
primeri nosljivih naprav so [32]: termometer, senzor dihanja, senzor srénega utripa, pulzni
oksimeter, senzor krvnega tlaka, senzor pH, senzor glukoze itd. Vgrajene naprave, ki so manjse
in manj zmogljive, pa se nahajajo v samem telesu in so tipicno uporabljene kot [32]: senzor
sréne aritmije, senzor intrakranialnega tlaka in endoskopska kapsula. Preko teh naprav lahko
avtomatizirano in oddaljeno nadzorujemo zdravstveno stanje uporabnika. TakSen sistem
razbremeni zdravstvene delavce nalog opazovanja in nadzora bolnikov, vendar ohranja
kakovost zdravstvenih storitev. TSO omogoca neprekinjen nadzor in beleZenje
uporabnikovega fizicnega stanja brez omejevanja njegove mobilnosti ali udobja. TSO se lahko
uporabi za nadzor v domacem okolju ali v bolni$nici, za nadzor vitalnih znakov, za beleZenje

zdravstvenih podatkov Sportnikov ali kot del okoliSkega sistema (angl. ambient system) [33].

TSO so tipicno brezzicna omreZja, vendar obstajajo tudi alternativni mediji prenosa.
Predlagane so bile resitve za komunikacijo preko samega telesa uporabnika (angl. intrabody
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communication) z uporabo elektri¢nih signalov [34] ali preko vibracij, ki se Sirijo po telesu in
tako prenasajo podatke med dvema napravama [35].

Pokazatelj, da so TSO postala pomembna razlikovalna domena, je Stevilo preglednih ¢lankov,
ki obravnavajo razli¢cne dele domene in so bili objavljeni v znanstvenih revijah. Tukaj so nasteti
nekateri bolj pomembni pregledni ¢lanki [6, 11, 16, 18, 31, 36-55]. Naslavljajo razli¢na
podrocja TSO, kot so strojna oprema, problemi in izzivi, ki jih je potrebno nasloviti, preden
lahko postane tehnologija sploSno uporabna, motnje v komunikaciji, kvaliteta storitev itd.

2.2.1 Struktura komunikacije

Struktura komunikacije v tipicnem TSO, ki je namenjeno uporabi v zdravstvene namene, je
razdeljena na tri dele [16]. Prvi del se imenuje notranji TSO (angl. intra-BAN) in predstavlja
dejansko TSO. Sestavljajo ga senzorske naprave, ki so nameScene v telo, na telo in okrog telesa,
ter osebni streznik (angl. personal server). Kot je Ze bilo omenjeno, so senzorske naprave zelo
omejene v svoji velikosti in so zato tudi manj zmogljive. Lahko so posredniki za druge
senzorske naprave, ki jim je osebni streznik zunaj dosega. Osebni streznik je tipicno pametni
telefon ali pametna ura, ki zbira podatke iz senzorjev in jih posreduje naprej. Osebni streznik
je zmogljivejSa naprava od senzorjev, zato je tudi primeren za opravljanje vloge posrednika.
Naslednji nivo strukture komunikacije TSO je vmesni TSO (angl. inter-BAN). V tem nivoju se
nahaja lokalni streznik (angl. local server), ki povezuje vec notranjih TSO. Ta nivo je namenjen
komunikaciji med razlicnimi TSO. Osebni streznik lahko preko lokalnega streznika tudi
posreduje podatke zdravstvenim ustanovam. Tak$na komunikacija je manj zahtevna kot
neposredna komunikacija med osebnim streznikom in zdravstvenimi ustanovami. Tretji del je
zunanji TSO (angl. beyond-BAN), ki zdruZuje brezZi¢na omreZja in mestna omreZja (angl.
metropolitan area networks) za posredovanje podatkov do oddaljenih zdravstvenih ustanov,
kjer se podatki zbirajo in obdelujejo. Opisana trinivojska struktura je prikazana na naslednji
sliki (Slika 2.2). Alternativna struktura TSO razdeli komunikacijo na dva dela [51]. Notranji TSO
ostane enak kot v prej$nji razporeditvi, medtem ko se vmesni in zunanji TSO zdruZzita v en sam
nivo, ravno tako imenovan zunanji TSO.
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Slika 2.2: Struktura komunikacije [56].

2.2.2 Umestitev TSO med druge vrste omreZij

Poznamo veliko razli¢nih oblik omrezij. Brezzi¢na omreZja so najpogosteje razdeljena v Stiri
skupine, kjer sta domet signala in namen uporabe glavni merili razlikovanja med njimi. TSO je
omrezZje kratkega dometa. TSO imajo domet 1-2 m oziroma podrocje telesa [57]. BrezZi¢no
osebno omreZje (angl. Wireless Personal Area Network - WPAN) ima okrog 10 m dosega in
tipicno ni namenjeno za uporabo v zdravstvene namene. Tipi¢na predstavnika tehnologij v
takSnih omrezjih sta Bluetooth in Zigbeee. Naslednje omrezZje je brezzi¢no lokalno omrezje
(angl. Wireless Local Area Network - WLAN), ki je namenjeno pokrivanju enega prostora oz.
ene zgradbe. Doseg je do 30 m v prostorih in 100 m na prostem. Tehnologija, ki se uporablja v
brezzi¢nih lokalnih omrezjih, je osnovana na podlagi druzine standardov IEEE 802.11 in se
imenuje Wi-Fi. Naslednji tip brezzi¢nega omreZja so brezzi¢na mestna omrezja (angl. Wireless
Metropolitan Area Network - WMAN). Njihov doseg je priblizno 5 km. Tehnologija, ki se tu
uporablja, je WiMAX (angl. Worldwide Interoperability for Microwave Access) in izhaja iz
standardov 802.16. OmreZje, ki ima najdaljSi doseg (nekaj 10 km), je brezZi¢no prostrano
omreZje (angl. Wireless Wide Area Network - WWAN). Tak$na omreZja tipi¢no uporabljajo
tehnologije mobilnih omreZij, kot so GSM (Global System for Mobile communications), GPRS
(General Packet Radio Service), UMTS (Universal Mobile Telecommunications System), LTE
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(Long-Term Evolution) itd. Spodnja slika (Slika 2.3) kaZe umestitev TSO med preostale tipe
brezzi¢nih omrezij.

Slika 2.3: Umestitev TSO v brezzi¢na omreZzja [57, 58].

2.2.3 Primerjava telesnih senzorskih omreZij in brezZi¢nih senzorskih
omrezij

Primarna razlika med TSO in brezzZi¢nim senzorskim omreZjem (predstavljeno v poglavju
2.1.2) je entiteta, o kateri senzorske naprave zbirajo podatke. Brezzi¢na senzorska omrezja
zbirajo podatke o okolju (npr. temperatura, vlaga v zraku ipd.), medtem ko je TSO namenjen
zbiranju podatkov o stanju telesa. TSO so specificna oblika brezZi¢nega senzorskega omrezja,
ki je tipi¢no asociirano s ¢loveskim telesom, ¢eprav ni omejeno za uporabo samo na ljudeh. TSO
pokriva veliko manjse fizicno podrocje in posledicno vsebuje manjSe Stevilo naprav.
Redundantne naprave so v TSO nezaZelene. To in dejstvo, da se v TSO lahko posiljajo kriti¢ni
podatki za preZivetje posameznika, zahteva veliko ve¢jo odpornost omrezja na izgube med
prenosom ter natan¢nost meritev. Nobena od teh lastnosti ni tako strogo zahtevana v
brezzi¢nih senzorskih omreZjih. Ker v TSO ni redundantnih naprav, to pomeni, da so si naprave
v istem omreZju med seboj lahko zelo razlitne, medtem ko so v brezZicnem senzorskem
omrezZju naprave pogosto enake (merijo isti pojav na razli¢nih lokacijah). Ne glede na to sta
obe vrsti omreZij omejeni v virih, s katerimi naprave razpolagajo. To je primarno posledica
velikosti senzorskih naprav. Naprave v brezzi¢nih senzorskih omrezjih so praviloma nekoliko
manj omejene glede velikosti, kot so naprave v TSO, kar pomeni, da so te naprave praviloma
tudi nekoliko bolj zmogljive in imajo vecjo napajalno enoto, medtem ko so naprave v TSO
najpreprostejSe glede zmogljivosti, Ceprav to ne pomeni, da so preproste za proizvodnjo (npr.
zaradi kompaktnosti komponent in zahtev po uporabi telesu prijaznih materialov). Topologija
omrezja se v brezzi¢nih senzorskih omrezjih tipi¢no ne spreminja, medtem ko so TSO-naprave
nameS$¢ene na telo in posledi¢no pogosto v gibanju, kar lahko glede na vidljivost med
napravami spreminja tudi topologijo. 1z tega razloga je za TSO potrebno razviti tudi
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specializirane komunikacijske protokole, ki podpirajo takSne spremembe v topologiji [57].
Premikanje TSO tudi pomeni, da ta pogosto pridejo v stik z drugimi TSO, kar je dodaten razlog
za zagotavljanje robustnosti komunikacije kljub motnjam, ki nastanejo zaradi prekrivanja dveh
ali ve¢ omreZij. Razlika med obema vrstama omreZij je tudi v razSirljivosti oziroma
nadomescanju naprav. BrezziCna senzorska omrezja so lazje razSirljiva in ob prenehanju
delovanja naprav se lahko dodajo nove naprave, brez odstranitve starih (zaradi zahtevne
dostopnosti do naprav), medtem ko je dodajanje naprav v TSO bolj redko in je v primeru
zamenjave senzorske naprave, starej$o napravo potrebno odstranit. Ceprav so brezZi¢na
senzorska omrezja in TSO sorodna omreZja, so razlike med obojimi dovolj velike, da protokoli,
ustvarjeni za uporabo v enem od tipov omreZja, niso primerni za uporabo v drugem. Na
naslednji tabeli (Tabela 2.1) je prikazan pregled pomembnih razlik med brezZi¢nimi

senzorskimi omreZji in TSO.

Tabela 2.1: Razlike med TSO in brezzZi¢nimi senzorskimi omrezji [51, 53].

Lastnost

BrezZi¢no senzorsko omrezje

Telesno senzorsko omrezZje

ObsezZnost

Nadzorovano okolje (od nekaj
metrov do nekaj kilometrov).

(Clovesko) telo (od nekaj
centimetrov do nekaj metrov).

Stevilo vozlis¢

Veliko Stevilo (redundantnih)
vozliS¢ za pokritje velikega
podrodja.

Majhna koli¢ina, omejen prostor,
brez redundance.

Natan¢nost Posamezne meritve niso natan¢ne. | Potrebna so natanc¢na in robustna
meritev Natanc¢nost se doseZe s povprecjem | vozliSca.

meritev redundantnih naprav.
Posledice Tipi¢no ni posledic, izgubljeno se Posledice so lahko pomembne,
izgube nadomesti s podatki drugih vozliS¢. | lahko se zahtevajo ponovne
podatkov meritve za zagotavljanje kakovosti

prenosa.

Naloge vozlis¢

Vozlisc¢a imajo tipi¢no specificno
nalogo.

Vozlis¢a najpogosteje opravljajo
vel nalog.

Mobilnost Naprave v brezzi¢nih senzorskih Naprave v TSO se premikajo skupaj
omrezjih so tipi¢no stacionarne, s telesom. Naprave, namescene na
topologija se ne spreminja. okoncinah, se premikajo drugace

kot naprave, namescene na trupu.
To lahko povzrodi tudi dinami¢ne
spremembe v topologiji omrezja.
Premikanje posameznikov pomeni,
da se omreZja razli¢nih
uporabnikov pogosto prekrivajo.

Zamenjava Sama zamenjava je preprosta, V primeru vsadkov zahtevna in

vozlisca dostop do vozlis¢ je lahko tezaven, | draga zamenjava.

vozli§€a so namenjena enkratni
uporabi brez potrebe zbiranja
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naprav potem, ko niso vec¢ v
uporabi.

Podatkovni Tipi¢no enakomeren - ni obdobij Tipi¢no neenakomeren - podatki
prenos velikega prenosa podatkov in se posiljajo glede na uporabnikovo
obdobij majhnega prenosa stanje oziroma aktivnost.
podatkov. Posledi¢no je podatkovni prenos
nepredvidljiv in lahko vkljucuje
obdobja visokega prenosa.
Napajanje Omejeno, vendar v manjsi meri. Omejeno. Zelo zahtevna in draga
LaZja in bolj pogosta moZnost zamenjava v vsadkih.
menjave baterije, ¢e okolje to
dopusca.
Biokompati- Prakti¢no nikoli potrebna. Zahtevana za vsadke in naprave v
bilnost neposrednem stiku s telesom.
Pomembnost | NiZja. Visja (varovanje osebnih
varovanja podatkov).
komunikacije
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3 Protokoli za overjanje in dogovor o kljucu

Poglavje je namenjeno predstavitvi konceptov, povezanih z overjanjem in dogovorom o kljucu.
To vkljuCuje predstavitev razlicnih oblik overjanja in vzpostavitve. Poglavje vkljucuje tudi
predstavitev osnovnih kriptografskih gradnikov, ki bodo omenjeni v disertaciji in poznavanje
katerih je pomembno za razumevanje delovanja protokolov overjanja in vzpostavitve Kkljuca,
razvitih v tej doktorski disertaciji.

3.1 Vzpostavitev kljuca

Vzpostavitev kljuca ali izmenjava kljuca (angl. key establishment ali key exchange) je proces, v
katerem se skrivnost oziroma Kklju¢, namenjen kriptografski uporabi, deli med dve ali vec
entitet [59]. Vzpostavitev kljuca je prvi in najpomembnejsi element zagotavljanja zaupnosti
podatkov, istovetnosti deleznikov in celovitosti sporocil v varni komunikaciji. Namen je
vzpostaviti varno povezavo med entitetami, ki sodelujejo v komunikaciji, in preprecevanje
drugim, da bi tej komunikaciji prisluskovali ali vanjo posegali. Dogovor o kljucu (angl. key
agreement) je protokol oziroma mehanizem, ki omogoca vzpostavitev deljene skrivnosti med
dvema ali veC entitetami na nacin, da vse vklju¢ene entitete na nepredvidljiv nacin prispevajo
k izgradnji te skrivnosti. Dogovor o kljucu je oblika vzpostavitve kljuca. Druga oblika
vzpostavitve kljuca je transport oziroma prenos kljuca (angl. key transport), kjer skrivnost
ustvari ena od entitet, vkljuCenih v vzpostavitev. Ta entiteta nato posreduje ustvarjeno
skrivnost preostalim deleznikom. Razlika med obema oblikama vzpostavitve kljuca je torej v
sodelovanju deleznikov pri izgradnji skrivnosti. Pri dogovoru o kljucu sodelujejo vse entitete
(na nepredvidljiv nac¢in), medtem ko pri transportu kljuca skrivnost ustvari ena sama entiteta,
ki zatem ustvarjen kljuc posreduje preostalim deleznikom. Upravljanje s kljuci je tretja oblika
(angl. key mamagement), ki poleg ustvarjanja in izmenjave kljuca vkljucuje Se hranjenje in
zamenjavo Kkljuca.

Pri vzpostavitvi klju¢a lo¢imo med protokoli s predporazdeljenimi kljuci (angl. pre-distributed
key) in dinami¢no vzpostavljenimi kljuci (angl. dynamic key establishment) [59]. Pri uporabi
predporazdeljenih kljucev se kljuci (0z. material, namenjen za izdelavo kljucev) namestijo na
naprave, preden se te predajo v uporabo. V taksnih primerih je vzpostavljen klju¢ odvisen od
predporazdeljenih podatkov. Rezultat protokola s predporazdeljenimi kljuci je tipi¢no trajni
kljuc. Kot Ze ime nakazuje, se trajni klju¢ ne spreminja, Ceprav se lahko uporabi tudi za
vzpostavitev sejnega kljuca. Dinamicno vzpostavljen kljuc se razlikuje oziroma je unikaten ob
vsaki vzpostavitvi klju¢a. Dinami¢na vzpostavitev kljuca ustvari deljeno skrivnost med
delezniki, ki jo imenujemo sejni klju¢ (angl. session key). Sejni klju¢ se dejansko uporabi za
Sifriranje komunikacije in je praviloma namenjen kratkotrajni uporabi (npr. eni sami povezavi
med napravami ali eni seji). Po izteku namena sejnega kljuca se ta ne uporablja vec in se ne
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hrani na napravah. Kratkotrajna uporaba sejnih klju¢ev ima kot posledico veliko pozitivnih
ucinkov. Z vecanjem koliCine podatkov, ki so Sifrirani z istim kljucem, se povecuje referencni
material, na podlagi katerega lahko napadalec izvede kriptoanalizo. Redno spreminjanje
sejnega klju¢a omeji koli¢ino podatkov, Sifriranih z istim klju¢em. Manjsa koli¢ina podatkov,
Sifriranih z istim klju¢em, pomeni tudi, da se v primeru razkritja sejnega kljuca razkrije manjsi
del komunikacije. Uporaba sejnih kljucev zagotavlja tudi neodvisnost med sejami. Razkritje
sejnega kljuca ne vpliva na varnost podatkov, ki so bili zavarovani z drugimi sejnimi kljuci.
Dodatno kratkotrajni kljuci tudi zmanjsajo zahteve po dolgotrajnem hranjenju kljucev, saj je
potrebno hraniti samo Kljuce, ki so dejansko v uporabi.

Za vzpostavitev klju¢a preko javnega kanala je treba zagotoviti zaupnost, ki se doseze z
uporabo Sifre. Ko govorimo o varovanju zaupnosti, je prva reSitev vedno simetric¢no Sifriranje
(angl. symmetric encryption). Simetricno Sifriranje je relativno hitro, potrebuje majhne
koli¢ine pomnilnika in ni racunsko zahtevno [60]. Kot taksno je primerno tudi za uporabo v
TSO. Pomanjkljivost simetri¢nih Sifrirnih protokolov je uporaba enakega kljuca za Sifriranje in
deSifriranje, kar pomeni, da morata napravi v komunikaciji posedovati ta klju¢, preden lahko
varno izmenjujeta sporocila. To je tezava v brezzi¢nih omrezjih, kot je TSO, ki so Se posebej
dovzetna na napad vrinjenega napadalca (angl. Man in The Middle Attack - MiTM). Za
preprecevanje vrinjenega napadalca v proces izmenjave kljuca se tipi¢no uporabi asimetri¢no
Sifriranje z notranjim ali zunanjim certifikacijskim organom. V tradicionalnih sistemih se zato
asimetri¢ne tehnike tipicno uporabljajo za namene vzpostavitve klju¢a, medtem ko se
simetri¢ne Sifre primarno uporabljajo za Sifriranje dejanskega prenosa podatkov. Vendar
omejitve, ki so prisotne v TSO, preprecujejo uporabnost asimetri¢ne kriptografije, ki je
racunsko in energetsko zelo zahteven nacin izmenjave kljuc¢a. Dinami¢no vzpostavitev kljuca
in preddistribucijo klju¢a lahko doseZemo z uporabo razlicnih kombinacij oblik vzpostavitve
klju¢a (dogovor ali transport kljuta) in vrste uporabljenega Sifriranja (simetricno ali
asimetri¢no). Posamezno tehniko vzpostavitve kljuca lahko na takSen nacin klasificiramo.
Klasifikacija je prikazana na naslednji sliki (Slika 3.1).

Vzpostavitev kljuca

Transport kljuca Dogovor o kljucu

Simetricne
tehnike

Asimetricne
tehnike

_ . Preddistribucija
Dinamicna klju¢a
vzpostavitev kljuca
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Slika 3.1: Preprosta klasifikacija tehnik vzpostavitve kljuca [59].

TipiCen primer uporabe asimetri¢nega algoritma za namen transporta dinami¢nega kljuca je
infrastruktura javnega kljuca (angl. public key infrastructure - PKI), kjer se javni klju¢ pridobi
s spleta in se zato lahko prosto spreminja, medtem ko je vzpostavljen klju¢ poljubna naklju¢na
vrednost. Primer dogovora o klju¢u z uporabo asimetri¢ne tehnike za izgradnjo dinami¢nega
kljuca je Diffie-Hellmanov protokol. Tu gre za dogovor o kljucu, ker Ze sam Diffie-Hellmanov
protokol zahteva uporabo vrednosti, ki jih lo¢eno ustvari vsaka entiteta v komunikaciji.
Uporaba asimetri¢ne tehnike s preddistribucijo za namene dogovora o klju€u je doseZena s
pred¢asno nameScenim javnim klju¢em asimetri¢nega Sifrirnega algoritma (npr. RSA), ki pa ga
ni mogoce dinamicno spremeniti, tako kot je to bilo moZno ob uporabi infrastrukture javnega
kljuca. V nasprotju z uporabo asimetri¢ne kriptografije je simetri¢na kriptografija veliko bolj
ucinkovita, predvsem ko gre za racunsko kompleksnost, in posledi¢no bolj zaZelena v sistemih
z omejeno racunsko mocjo, kot je tudi TSO. Dobro poznan primer uporabe simetri¢nih tehnik
za namen transporta kljuca je protokol Kerberos. Protokol, ki tudi spada v to skupino, bo
predstavljen v poglavju 6.2. Primer protokola za dogovor o dinami¢nem klju¢u na osnovi
simetri¢nih tehnik je Blomova shema. Drugi primer protokola iz te skupine bo predstavljen v
poglavju 7.1 (zgoS$cevalne funkcije se uvrs¢ajo med simetri¢ne algoritme). Oba protokola, ki
bosta predstavljana v nadaljevanju (poglavji 6.2 in 7.1), sta rezultat lastnih raziskav in
znanstveni doprinos te disertacije. Kot dogovor o kljucu s predporazdeljenim klju¢em in ob
uporabi simetri¢nih tehnik lahko Stejemo simetri¢en kljué, ki je pred¢asno name$cen na
naprave. To je zelo primitiven nacin vzpostavitve kljuca, ki ni primeren za uporabo v omrezjih
z vecjo koli¢ino komunikacije. ModernejSe oblike takSnega delovanja so bazeni klju¢ev (angl.
key pool) in verige kljucev (angl. key chain), ki omogocajo predporazdelitev ve¢ razlicnih
kljucev.

3.2 Overjanje

Overjanje ali preverjanje pristnosti (angl. authentication) je funkcionalnost, locena od
dogovora o kljucu, vendar je redno uporabljena pri vzpostavitvi klju¢a. Overjanje je proces
preverjanja istovetnosti. LoCimo med overjanjem entitet oziroma vozli$¢, overjanjem kljucev
in potrjevanjem kljuev [59]. Overjanje entitet oziroma overjanje vozliS¢ (angl. entity
authentication ali node authentication) je proces, v katerem entiteta preko pridobljenega
dokaza preveri pristnost in aktivnost druge entitete, vkljucene v komunikacijo. Medsebojna
overitev (angl. mutual authentication) je razsiritev tega procesa, tako da vse entitete, vkljucene
v protokol, preverijo pristnost vseh ostalih entitet. Podobno overjanju entitet je tudi overjanje
izvora sporocila (angl. message authentication ali data origin authentication). To je oblika
overjanja, pri kateri se preveri pristnost izvora oz. poSiljatelja sporocila. Overjanje izvora
sporocila se od overjanja entitete razlikuje v Casu preverjanja. Overjanje entitete se izvaja v
realnem casu, medtem ko se overjanje izvora porocila lahko izvaja tudi za sporocila, poslana v
preteklosti. Druga razlika je, da overjanje sporocila preveri samo posamezno sporocilo,
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medtem ko se entiteta overi za trajanje celotne seje. Overjanje izvora sporocila samodejno
vkljuCuje preverjanje celovitosti (angl. integrity), ki zagotavlja, da se podatki od njihovega
nastanka niso na nedovoljen nacin spremenili. Overjanje kljuc¢a (angl. key authentication) je
lastnostkljuca, s katero se entiteta v komunikaciji zadovolji, da je klju¢ lahko znan samo drugim
entitetam v komunikaciji (in zaupanja vrednim tretjim entitetam, v sistemih, kjer so taksne
entitete prisotne). Potrjevanje kljuca (angl. key confirmation) je proces, v katerem se entiteta
preprica, da ima druga entiteta v komunikaciji dostop do dolo¢enega skrivnega kljuca. Ko sta
izpolnjeni lastnosti overjanja kljuca in potrjevanja kljuca, govorimo o eksplicitnem overjanju
kljuca (angl. explicit key authentication). V nadaljevanju disertacije se bomo z izrazom
overjanje sklicevali na overjanje entitete, ostale oblike overjanja pa bodo specificno
naslovljene.

3.3 Kriptografski gradniki protokolov overjanja in vzpostavitve
kljuca

V tem poglavju bodo predstavljene razli¢ne kriptografske operacije, ki so pogosto omenjene v
disertaciji in so pomembni gradniki razlicnih protokolov za overjanje in vzpostavitev kljuca,
tudi tistih, predstavljenih v tej disertaciji.

3.3.1 Osnovni gradniki in operacije

Spajanje

Spajanje oz. konkatenacija (angl. concatenation) je operacija zdruZevanja nizov enega za
drugim, na primer spajanje nizov "primer" in "1234" ustvari nov niz "primer1234". V tej nalogi
se spajanje pogosto uporabi za zdruzevanje vec vrednosti v eno samo vrednost, ki je zatem
uporabljena kot vhodna vrednost v operacijo, ki sprejme samo en vhodni parameter (npr.
zgoScevalna funkcija). Spajanje je tako preprosta operacija, da se praviloma v analizah
ucinkovitosti sploh ne omenja.

Enkratna vrednost

Enkratna vrednost (angl. nonce) je vrednost, namenjena enkratni uporabi za dani namen [59].
Enkratne vrednosti se primarno uporabljajo za zagotavljanje svezine sporocil (opisano v
poglavju 4.1). V varnostnih protokolih je vedno potrebno zagotavljati celovitost enkratnih
vrednosti. Zagotavljanje celovitosti je potrebno, sicer lahko napadalec uporabi stara sporocila,
v katerih nadomesti zastarele enkratne vednosti z novimi. Enkratne vrednosti so lahko
nakljucne vrednosti, zaporedna Stevila ali casovni zigi (angl. timestamp). Naklju¢na vrednost
se poslje v sporocilu in pricakuje v povratnem sporocilu. Naklju¢na vrednost deluje kot
povezava med sporocili. Odgovor na prvotno sporocilo je posledi¢no svez, saj je moral biti
ustvarjen potem, ko je prejemnik prvega sporocCila prejel nakljucno vrednost. Uporaba
naklju¢ne vrednosti zagotavlja edinstvenost in nepredvidljivost sporocil ter posredno tudi
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pravocasnost. Pri uporabi naklju¢ne vrednosti je potrebno hranjenje te vrednosti, dokler je v
uporabi (dokler naprava ne prejme povratnih sporocil, v katerih pricakuje to vrednost, ali
dokler ne pride do prekinitve povezave). Enkratna vrednost je tipi¢cno naklju¢na ali
psevdonaklju¢na vrednost. Zahtevana naklju¢nost enkratne vrednosti je odvisna od njenega
namena. Uporaba naklju¢nih vrednosti v varnostne namene pogosto zahteva generiranje
kriptografsko varnih naklju¢nih vrednosti (dovolj visoka entropija). Zaporedna Stevila so
oblika enkratne vrednosti, v kateri delezniki sledijo pred¢asno doloceni obliki Stevil¢enja.
Vsako sporocilo je sprejeto le, Ce je uporabljeno zaporedno Stevilo vedje od predhodnega in je
bila uporabljena dogovorjena oblika StevilCenja. Najpreprostejsa oblika tega je Stevec, ki ima
osnovno vrednost ni¢ in se iterativno povecCuje za ena ob vsakem nadaljnjem sporocilu.
Zaporedno Stevilo mora biti specificno za vsak par naprav v komunikaciji. Naprave morajo
hraniti informacije, na podlagi katerih lahko dolocijo veljavna zaporedna Stevila. Uporaba
zaporednih $tevil v osnovi ne omogo¢a zaznavanja zakasnitev. Casovni Zig zagotavlja
edinstvenost in pravocasnost sporocil. PoSiljatelj pripne ¢asovni Zig sporodilu in ga poSlje.
Prejemnik na podlagi prejetega Casovnega Ziga in trenutnega ¢asa izra¢una razliko med obema.
Ce je ta vrednost znotraj sprejemljivega razpona (glede na potreben &as prenosa, ¢as obdelave
podatkov in odstopanja med meritvami ¢asa na obeh napravah), naslovnik sprejme sporocilo,
sicer se to zavrne kot staro sporocilo. Ker je ¢asovno okno veljavnosti sporocila majhno,
napadalci ne morejo taks$nih sporocil ponavljati. Uporaba asovnih znack zahteva, da sta uri na
napravah v komunikaciji usklajeni. Alternativno lahko prejemnik sporocil sprejme tudi vsako
sporocilo, ki ima edinstven ¢asovni zig (sporocilo s takSnim ¢asovnim Zigom ni bilo prejeto
nikoli pred tem), vendar mora pri tak$nem nacinu delovanja prejemnik dodatno hraniti tudi
seznam vseh prejetih casovnih Zigov.

Bitni operator XOR

Bitni operator XOR (®), ki je poznan tudi pod imenoma ekskluzivni ali in izklju¢ujodi ali (angl.
exclusive or ali exclusive disjunction), sprejme dva bitna vhodna podatka enake dolZine in
zdruzi istolezece bite v izhodne bite [59]. Rezultat vsake od teh operacij XOR je 1, Ce sta
vrednosti istoleZecih bitov razli¢ni, in 0, ¢e sta vrednosti enaki. Primer: 1010 & 1100 = 0110.

Operacija XOR ima naslednje lastnosti, ki veljajo za vse bitne vrednosti (ali nize bitov) g, b in c:

o a®a=0(inverz);a ® a ® a=a;a ® 0=a (nevtralni element); a ® 1 = ~a, kjer je ~
eniSki komplement (angl. bitwise complement); a ® b = b ® a (komutativnost); a ®
(b®c)=(a®Db)® c (asociativnost); incejea®b=c,potemjec®b=ainc®a=
b.

e Kot posledica lastnosti iz prve tocke izhaja, da ko poznamo (a ® b) in a, potem lahko
pridobimo vrednost b kot (a ® b) ® a = b. Enako velja za primer, kjer poznamo (a ®
b) in b in lahko dolo¢imo vrednost a kot (a ® b) ® b = a. Ta lastnost se posplosi na
poljubno Stevilo vrednosti, npr. za primer vrednosti a, b, ¢ in d, kjer poznamo (a ® b
® ¢ ® d) in katerekoli tri vrednosti, lahko ¢etrto in nepoznano vrednost pridobimo iz

poznanih vrednosti.
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Operacija XOR je pogosto uporabljena v kriptografiji, ker je preprosta za razumevanje in
analizo ter zelo hitra za izvajanje (Se posebej v strojni implementaciji). Ob poznavanju
rezultata operacije in delnih vhodnih podatkov (kot je bilo opredeljeno v drugi tocki) je
izratun neznane vrednosti hiter in preprost. Hkrati je ob poznavanju samo rezultata operacije

racunsko nemogoce ugotoviti vhodne podatke, ki so ga tvorili.

3.3.2 Kriptografska zgoScevalna funkcija

Zgoscevalna funkcija (angl. hash function) sprejme kot vhod niz bitov poljubne dolZine in
ustvari rezultat fiksne dolZine (dejanska dolZina je odvisna od algoritma), ki ga imenujemo
izvleCek, zgoScena vrednost ali zgostitev (angl. hash ali message digest) [59]. Za dane vhodne
podatke je zgoScena vrednost vedno enaka. Kriptografska zgoScevalna funkcija (angl.
cryptographic hash function) je enosmerna (angl. one-way function), kar pomeni, da ni
obrnljiva (angl. invertable) - iz vhoda je relativno preprosto izracunati rezultat funkcije,
vendar je iz rezultata raCunsko nemogoce pridobiti vhodne podatke. Kriptografska
zgoScevalna funkcija mora izpolnjevati naslednje tri lastnosti, kjer je zgo$¢ena vrednost h =
H(x), H je kriptografska zgoScevalna funkcija in x je predslika od h [59]:

e Odpornost na predsliko (angl. pre-image resistance): za dani h je ra¢unsko nemogoce
najti taksSen x, da bo H(x) = h. Ta lastnost predstavlja enosmernost funkcije.

e Odpornost na drugo predsliko (angl. second pre-image resistance ali weak collision
resistance): za dani x je rac¢unsko nemogoce najti y # x, dabo H(y) = H(x).

e Odpornost na trke (angl. collision resistance ali strong collision resistance): racunsko
nemogoce je najti par razli¢nih sporocil x in y, da bo H(x) = H(y). Prejsnja lastnost
zagotavlja, da je za specificno sporocilo racunsko nemogoce najti takSno drugo
sporocilo, da bosta izvlecka obeh enaka. Odpornost na trke razsiri ta pogoj na poljuben
par sporoCil (prvo sporocilo ni podano). Prva zahtevana lastnost (odpornost na
predsliko) je tudi omejena na specificen izvlecek, za katerega mora napadalec najti
sporocilo, ki se preslika vanj. Zagotavljanje odpornosti na trke je zato med tremi
lastnostmi najzahtevnejse.

Tipic¢ni primeri uporabe kriptografske zgoScevalne funkcije so v digitalnih podpisih in pri
zagotavljanju celovitosti. Bolje poznane zgoS$cevalne funkcije so MD5, SHA-1, SHA-2, SHA-3,
BLAKE2 in KangarooTwelve. V nadaljevanju se bomo s poimenovanjem zgoscevalne funkcije
sklicevali izklju¢no na kriptografske zgoScevalne funkcije.

Koda za overitev sporocila (angl. message authentication code - MAC) [59] je funkcija, podobna
zgoScevalni funkciji - enosmerna funkcija, ki sprejme podatke poljubne dolzine in proizvede
rezultat fiksne dolzine. Vendar funkcija MAC pri vhodu zahteva tudi skrivni klju¢, s pomocjo
katerega proizvede rezultat, imenovan znacka (angl. tag). Kdorkoli Zeli to znacko preveriti,
mora tudi poznati klju¢, sicer bo rezultat funkcije drugacen. Znacka zagotavlja celovitost
sporocila (tako kot zgoSc¢ena vrednost) in overjanje posiljatelja, za razliko od digitalnega
podpisovanja (angl. digital signature) pa ne zagotavlja nezanikanja (angl. non-repudiation).
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Algoritmi MAC so lahko namenski, zgrajeni na osnovi zgo$¢evalne funkcije (angl. hash-based
message authentication code - HMAC) ali na osnovi blo¢ne simetricne Sifre (angl. cipher-based
message authentication code - CMAC).

3.3.3 Simetricna Sifra

Simetri¢na Sifra (angl. symmetric cipher) je algoritem, ki s pomocjo skrivnega kljuca Sifrira
Cistopis (angl. plaintext) v tajnopis (angl. ciphertext) [59]. Simetric¢en kljuc je skrivnost, deljena
med entitetami v komunikaciji, od katere je odvisna zaupnost podatkov. Isti skrivni kljuc se
uporabi tudi pri deSifriranju sporocila. Shema delovanja simetri¢nih Sifer je predstavljena
spodaj (Slika 3.2).

Uporaba istega kljuca za namene Sifriranja in deSifriranja je izvor poimenovanja Sifre in tudi
najpomembnejsa pomanjkljivost simetri¢nih Sifer. Klju¢ mora ostati za vedno skriven, sicer je
zaupnost sporocil, ki so bila Sifrirana ob njegovi uporabi, izgubljena. Uporaba istega kljuca za
Sifriranje in deSifriranje povzroci tudi tezavo njegove distribucije preko javnih kanalov. ReSitev
te tezave so protokoli za vzpostavitev Kljuca. Prednost simetri¢nih kljucev pa je predvsem
nizka kompleksnost v primerjavi z asimetri¢nimi Siframi, kar se neposredno pokaZe v hitrosti
delovanja. Hitrost delovanja pa vpliva tudi na porabo energije pri izvajanju operacij, kar je zelo
pomembno na podrocju protokolov, primernih za uporabo v TSO. Posledi¢no so simetri¢ne
Sifre edina ucinkovita reSitev za zagotavljanje zaupnosti vecjih koli¢in podatkov (tudi v
sistemih brez strojnih omejitev).

sifriranje

Y

Cistopis Tajnopis

Skrivni kljuc

Tajnopis l > Cistopis

desifriranje

Slika 3.2: Postopek simetri¢nega Sifriranja.

Simetricne Sifre se delijo na tokovne (angl. stream cipher) in blo¢ne Sifre (angl. block cipher)
[59]. Tokovne Sifre delujejo tako, da posamezne znake (tipi¢no velikosti bita ali zloga (angl.
byte)) Cistopisa zdruzijo (tipi¢no z operacijo XOR) z istoleze¢im znakom toka kljucev (angl.
keystream), ki je nakljuCen ali psevdonakljuc¢en niz znakov, ustvarjen na podlagi skrivnega
kljuca. Rezultat tega je tajnopis. Blo¢ne Sifre Sifrirajo doloceno koli¢ino podatkov naenkrat. To
omejeno koli¢ino podatkov imenujemo blok. Ce koli¢ina podatkov presega velikost bloka (ki
so praviloma zelo majhni; tipi¢na velikost je 128 bitov), se naslednji blok Sifrira z istim klju¢em
in ob enakih pogojih. To prinaSa ponovno uporabo kljuca, in kot smo Ze omenjali pri sejnih
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kljucih, je ponovna uporaba nezaZelena. To teZavo odpravi nacin Sifriranja (angl. mode of
operation), ki omogoca razSiritev uporabe enega kljuta na prakticno poljubno dolzino
podatkov. Tudi najboljsi simetri¢ni bloc¢ni Sifrirni algoritmi niso varni za uporabo brez
vkljucitve primernega nacina Sifriranja. Med nekaj bolje poznanih simetri¢nih Sifer Stejemo:
AES, Twofish, Serpent, Blowfish, RC4, DES, 3DES in IDEA. Primeri nacinov Sifriranja pa so: CBC,
CTR, OCB, CCM, GCM itd.

3.3.4 Asimetricna kriptografija

Asimetri¢na kriptografija ali kriptografija javnega klju¢a (angl. asymmetric encryption ali
public key cryptography) je kriptografski sistem, ki za razliko od simetri¢ne kriptografije
uporablja dva razli¢na kljuca [59]. Prvi je javni klju¢ (angl. public key), ki je lahko, kot njegovo
ime sugerira, javno objavljen in je dostopen vsakomur, ki Zeli komunicirati z lastnikom kljuca.
Drugi klju¢ je zasebni klju¢ (angl. private key). Ta mora ostati skrivnost in biti poznan samo
lastniku kljuca, saj na njem sloni varnost sistema. Iz javnega klju¢a ni mogoce pridobiti
zasebnega kljuca oz. sklepati o njem. Za Sifriranje se uporabi naslovnikov javni klju¢. Nastalo
Sifrirano sporocilo je mogoce desifrirati samo z naslovnikovim zasebnim klju¢em. Sifrirana
sporocila lahko naslovniku posilja vsakdo, ki ima njegov javni klju¢, in kot je bilo omenjeno, je
javni klju¢ lahko dostopen vsakomur. Ce Zeli entiteta, ki je prejela sporo¢ilo, $ifrirati odgovor,
mora uporabiti javni klju¢ naslovnika, ki je bil ob prejSnjem sporocilu posiljatelj. Ta lahko
odgovor desifrira z uporabo lastnega zasebnega kljuca. Preprost diagram uporabe kljucev za
namene Sifriranja in deSifriranja je prikazan na naslednji sliki (Slika 3.3).

sifriranje

Cistopis x > Tajnopis

Javni kljuc

Zasebni kljuc

r .,

Tajnopis desifriranje éiStDpiS

Slika 3.3: Postopek asimetri¢nega Sifriranja.

Diffie-Hellmanov algoritem za vzpostavitev kljuCev je bil prvi primer asimetri¢nega algoritma,
vendar ne omogoca Sifriranja ali digitalnega podpisovanja [59]. Diffie-Hellmanov algoritem je
namenjen samo vzpostavitvi skupne skrivnosti med dvema entitetama. Med asimetri¢ne
algoritme spada, ker vkljuCuje javne in zasebne vrednosti oz. kljuce (¢eprav jih ni mogoce
uporabiti tako, kot je bilo opisano in predstavljeno na sliki). Drugi dobro poznani asimetri¢ni
algoritmi so: RSA (Rivest-Shamir-Adleman) [61], ElGamal [62] in kriptografija elipti¢nih
krivulj - KEK (angl. Eliptic Curve Cryptography - ECC).
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Predstavljeno delovanje asimetri¢nih Sifer nima enakih tezav z distribucijo kljucev, kot jih ima
simetricno Sifriranje, saj se javni klju¢ lahko poslje preko javnega kanala in prisluskovanje tej
komunikaciji ne ogrozi varnosti kriptosistema [59]. V asimetri¢ni kriptografiji je Stevilo
hranjenih klju¢ev zmanj$ano. Dovolj je Ze, ¢e vsaka entiteta hrani samo svoj par kljucev. Ce ji
zeli kdor koli drug poslati Sifrirano sporocilo, lahko najprej od nje zahteva javni kljuc in nato z
njim Sifrira nadaljnjo komunikacijo. V simetri¢ni kriptografiji to ni mogoce in mora vsaka
entiteta hraniti klju¢ za komunikacijo z vsako drugo entiteto. Pomanjkljivost asimetri¢ne
kriptografije je predvsem njena matemati¢na zahtevnost in posledi¢na pocasnost delovanja.
Zato se asimetri¢na kriptografija primarno uporablja samo za vzpostavitev simetricnega
kljuca, s katerim se zatem S$ifrira prenos podatkov. Druga pomanjkljivost, ki je izrazita
predvsem v omreZjih s pomnilniSko omejenimi napravami, kjer ni veliko vozliS¢ (kot je TSO),
je znatno vedja velikost asimetri¢nih kljucev. V naslednji tabeli (Tabela 3.1) je predstavljena
velikost simetri¢nih in asimetri¢nih kljucev, ki zagotavljajo primerljivo raven varnosti. Iz tabele
lahko razberemo, da ¢e bi Zeleli z algoritmom RSA vzpostaviti 128-biten AES-kljuc¢ (kar sta
danes priporocena velikost simetricnega kljuca in simetricen Sifrirni algoritem), bi za to, da
ohranimo enako raven varnosti med prenosom kljuca (Sifriran z RSA) in bodoc¢imi Sifriranimi
podatki (Sifrirani z AES), morali uporabiti 3072-biten asimetri¢ni par kljucev. Namesto tega
para kljucev bi lahko na vozli§¢u hranili 24 128-bitnih simetri¢nih kljucev. KEK se razlikuje od
tipi¢nih asimetri¢nih Sifer, kot sta RSA in Diffie-Hellmanov algoritem, saj zagotavlja enako
raven varnosti ob veliko manjsi velikosti kljucev (Ceprav so ti Se vedno dvakrat vecji kot
primerljivi simetri¢ni kljuci). Druga dobra lastnost KEK pred tradicionalnimi asimetri¢nimi
Siframi je manjsSa racunska zahtevnost (Ceprav je ta ponovno veliko vecja kot pri simetri¢nih
Sifrah). Pomanjkljivosti KEK sta predvsem zahtevnejSa implementacija in osnovanost na
matemati¢nih nacelih, ki so, napram tistim v RSA ali Diffie-Hellmanovemu algoritmu,
kompleksnejSsa [63]. Relativna novost algoritmov predstavlja tudi mozZnost Se neznanih
varnostnih pomanjkljivosti. Uporaba KEK je bila in tudi v neki meri §e vedno je omejena zaradi
patentov, ki se navezujejo na njeno delovanje [64]. Ne glede na te pomanjkljivosti KEK pocasi
pridobiva Stevil¢nost v uporabi, predvsem na podrocjih s preteZzno omejenimi napravami, kot
je IoT, Kkjer je u€inkovitost algoritmov toliko bolj pomembna [65].

Tabela 3.1: Primerjava velikosti kljucev simetri¢nih in asimetri¢nih Sifer ob enakovredni ravni varnosti
[66].

Velikost simetri¢nih | Velikost kljucev KEK | Velikost klju¢ev RSA

kljucev in Diffie-Hellman
80 bitov 160 bitov 1024 bitov
112 bitov 224 bitov 2048 bitov
128 bitov 256 bitov 3072 bitov
192 bitov 384 bitov 7680 bitov
256 bitov 521 bitov 15360 bitov
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Asimetri¢na kriptografija je poleg Sifriranja uporabna Se za namene digitalnega podpisovanja
(angl. digital signature) [59]. Digitalni podpis je proces, ki veze identiteto poSiljatelja na
sporocilo in onemogoCi ponarejanje ali spreminjanje sporocila. Zagotavlja overjanje
posiljatelja, celovitost sporocila in njegovo nezanikanje. Nezanikanje je lastnost, ki preprecuje,
da bi podpis ustvaril kdor koli drug kot lastnik podpisa, torej posiljatelj ne more zanikati, da je
on poslal sporocilo (ne da je bil razkrit njegov zasebni kljuc). Digitalno podpisovanje je zelo
podobno Sifriranju z asimetri¢no Sifro. Digitalni podpis se ustvari, tako da se podatki Sifrirajo
s posiljateljevim zasebnim klju¢em. Ustvarjeni podpis se pripne sporocilu in poslje naslovniku.
Ta ob prejetju desifrira prilozeni podpis s posiljateljevim javnim klju¢em. Ce je rezultat enak
podatkom v sporocilu, je prejemnik lahko preprican, da podatki med prenosom niso bili
spremenjeni in da je posiljatelj lahko samo lastnik zasebnega kljuca, ki je del para z javnim
kljucem, s katerim je bil digitalni podpis deSifriran. To je osnovno delovanje digitalnega
podpisa, v dejanski uporabi se sporocilo pred Sifriranjem z zasebnim klju¢em vedno pretvori v
zgoSceno vrednost in Sele nato Sifrira. Prejemnik mora zato po deSifriranju z javnim klju¢em
ustvariti zgoS¢eno vrednost prejetih podatkov, preden lahko te primerja z deSifrirano
vrednostjo. VkljuCitev zgoscevalne funkcije je potrebna iz razlogov ucinkovitosti kot tudi
varnosti podpisa. Digitalno podpisovanje se torej od asimetri¢nega Sifriranja lo¢i v tem, da se
pri digitalnem podpisovanju uporabi posiljateljev par kljucev, kjer se zasebni klju¢ uporabi za
Sifriranje in javni za deSifriranje, medtem ko se pri Sifriranju podatkov uporabi naslovnikov
par kljucev in se Sifriranje opravi z javnim klju¢em in deSifriranje z zasebnim klju¢em. Digitalni
podpisi so standardna tehnologija, ki se uporablja povsod, kjer je pomembno, da prejeta
sporocila niso bila ponarejena ali spremenjena med prenosom - npr. finan¢ne transakcije in
distribucija programske opreme.

Infrastruktura javnih kljucev (angl. public key infrastructure - PKI) je skupina ljudi, naprav,
programske opreme, pravil, politik in postopkov, ki so potrebni za ustvarjanje, distribucijo,
upravljanje, uporabo in preklic digitalnih potrdil [59]. Digitalno potrdilo javnega kljuca (angl.
public key certificate ali digital ceritficate) je dokazilo o lastniStvu javnega kljuca. Vsebuje
podatke o samem kljucu in o lastniku klju¢a (strukturo dolo¢a uporabljen standard, npr.
X.509). Del digitalnega potrdila je tudi digitalni podpis omenjenih podatkov. Digitalni podpis
ustvari overitelj potrdil (angl. certificate authority), ki je zaupanja vredna entiteta. Ce je podpis
potrdila veljaven in zaupamo podpisniku (overitelju potrdil), potem smo lahko prepricani, da
prejeti javni kljuc pripada entiteti, zapisani v digitalnem potrdilu. Infrastruktura javnih kljuc¢ev
torej veZe identiteto na javni klju¢, s ¢imer omogoca, da entitete zaupajo identitetam ostalih
deleZznikov v komunikaciji. Identiteto preveri organ za registracijo (angl. registration
authority), pri katerem se poda zahteva za digitalno potrdilo. Organ za registracijo overi osebo
ali organizacijo, ki je za potrdilo zaprosila. Nato poda zahtevo overitelju potrdil, ki ustvari par
kljucev in poskrbi, da se v digitalno potrdilo zapiSe identiteta lastnika novega potrdila. Organ
za preverjanje veljavnosti potrdil (angl. validation authority) je zadnji sestavni del
infrastrukture javnih kljuc¢ev, ki omogoca preverjanje veljavnosti digitalnih potrdil in je
istoCasno tudi javni register digitalnih potrdil. Organ za preverjanje veljavnosti potrdil hrani
tudi seznam preklicanih digitalnih potrdil, ki niso ve¢ veljavna. Potrdila postanejo neveljavna,
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ko jim potece veljavnost, ki je dolo¢ena ob njegovi izdaji, ali pa ko ga lastnik sam preklice (npr.
Ce je bil razkrit zasebni kljuc).
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4 Protokoli vzpostavitve kljuca v telesnih

senzorskih omrezjih

Namen te disertacije je ustvariti nov protokol za overjanje in dogovor o kljucu, ki bo primeren
za uporabo v TSO in bo varnejsi in/ali u¢inkovitejsi od primerljivih obstojecih protokolov. To
poglavje je namenjeno predstavitvi posebnosti protokolov vzpostavitve kljuca, primernih za
uporabo v TSO, opisu tega, kaj jih razlikuje od tradicionalnih protokolov, zakaj je pomembno,
da se uporabljajo namenski protokoli in ne protokoli, ki so bili razviti za podobna omreZja, kot
so brezzi¢na senzorska omreZja, predstavili bomo pa tudi klasifikacijo protokolov za
vzpostavitev kljuca glede na njihovo strukturo. Obstojece protokole bomo tudi razvrstili glede
na klasifikacijo. Pri tem se bomo omejili na protokole, pri katerih komunikacija poteka preko
brezzitnih povezav, in na protokole, ki so namenjeni splosni uporabi, kar pomeni, da bomo
izkljucili protokole, ki so omejeni na delovanje znotraj specificnega prostora (npr. bolnisSke
sobe), so namenjeni zmogljivejSim prenosnim napravam, in protokole, ki zahtevajo specifi¢no
vrsto senzorskih naprav za delovanje (npr. protokoli, ki delujejo preko zaznavanja gest [67],
kar ni uporabno za naprave, ki niso nameScene na rokah uporabnika). V omrezjih, kjer
komunikacija poteka brezZi¢no po zraku oziroma etru, je potrebno komunikacijo zas¢ititi, sicer
ji lahko kdo prisluskuje. Za varovanje komunikacije je potrebna uporaba kriptografskega
algoritma. Ti za svoje delovanje potrebujejo skrivne klju¢e. Uporaba varnega nacina
vzpostavitve kljuev med entitetami, ki Zelijo izmenjevati podatke, je zato klju¢nega pomena
za zagotavljanje varne komunikacije.

[zzivi in omejitve, ki so prisotne v TSO, so veliki meri podedovane od brezzi¢nih senzorskih
omrezij, vendar je nekaj takih, ki so prisotne ali bolj izrazite v TSO:

e Motnje (angl. Interference) [68]: Pri komunikaciji v TSO je pomembno, da ne pride
do motenj. Te lahko povzrocijo tezave z uporabnikovim zdrav(ljen)jem ali posredujejo
napacno sliko o zdravstvenem stanju zdravstvenim delavcem. UpoStevati je potrebno,
da so TSO mobilna omrezja, v katerih prihaja do Stevilnih interakcij med uporabniki
(npr. javni promet), Kjer nastanejo prekrivanja med posameznimi TSO in posledicno je
verjetnost motenj visoka [51].

o Biokompatibilnost, prenosljivost in ustvarjanje toplote [68, 69]: Senzorske
naprave in Se posebej vsadki (senzorji, ki se vgradijo v telo) so zelo omejeni glede
velikosti, oblike in materialov, iz katerih so narejeni. Naprave morajo biti dovolj majhne
in take oblike, da ne ovirajo gibanja uporabnikov ali pri tem povzrocajo nelagodje.
Narejene morajo biti iz telesu neSkodljivih materialov. Isto¢asno naprave ne smejo
proizvajati prekomerne toplote. Povecana temperatura tkiva lahko povzroci bolecine,
poskodbe in ustvari okolje, primerno za razvoj bakterij.

e Energijska ucinkovitost [68]: Zaradi velikosti in okolja, v katerem se senzorji
nahajajo, je energetska oskrba omejena. Pogosta potreba po menjavi baterij je
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nezaZelena, posebej pri vsadkih, kjer menjava baterije zahteva kirurski poseg. Zato je
pomembno porabo elektri¢ne energije zmanjsati, kolikor je le mogoce.

Omejen pomnilnik [69]: Velikost naprav omejuje tudi velikost pomnilnika. Zato mora
biti poraba trajnega pomnilnika racionalna.

Nizka racunska moc¢ [69]: Tako kot pomnilniski in energetski so tudi racunski viri v
senzorjih omejeni in njihova prekomerna poraba ni zazelena.

Nizka koli¢cina komunikacije (angl. Low communication rate) [69]: Oddajanje
sporocil je energetsko najbolj zahtevna operacija. V skladu z omejevanjem porabe
energije je zato potrebno izmenjavo sporocil optimizirati oziroma jo povsem odstraniti,
kjer je to mogoce. Kjer je mogoce, je dobro komunikacijo nadomestiti z rac¢unskimi
operacijami (npr. kompresija podatkov pred poSiljanjem). Pokazano je bilo, da je
prenos 1 bita tisockrat bolj energetsko zahteven kot ena 32-bitna racunska operacija
[70]. To pomeni, da ¢e je mogoce z manj kot tiso¢ ra¢unskimi operacijami zmanj3Sati
velikost sporocila za en sam bit in pri tem ohraniti vse informacije, se to iz vidika
porabe energije izplaca.

Robustnost in odpornost na napake (angl. Robustness and Fault Tolerance) [68]:
0d naprav, ki sestavljajo TSO, se pri¢akuje dolgotrajno delovanje. Pogosta menjava
senzorskih naprav ne more biti dovoljena. Ta lastnost je posebej pomembna za
naprave, vgrajene v telo. Pogosti kirurski posegi za namene menjave ali popravila
senzorjev so nesprejemljivi.

Napakovno razmerje (angl. Error Rate) [68]: Zaradi pomembnosti podatkov, ki se
posiljajo preko TSO, napake v prenosu niso dovoljene. Zakasnitev, izguba ali
modifikacija pomembnih zdravstvenih podatkov je lahko zelo nevarna za uporabnika
ali zelo draga za ponudnika zdravstvenih storitev.

Obstojece resitve za overjanje in vzpostavitev kljua v zZi¢nih in brezzi¢nih tradicionalnih

omrezjih niso primerne za uporabo v TSO zaradi omejitev, ki so bile predstavljene. Razlika v

primerjavi z brezzi¢nimi senzorskimi omreZji pa razen v zanesljivosti in konstrukeciji naprav ni

takoj oCitna. Zato so tu predstavljene Se razlike med obema TSO in brezzi¢nimi senzorskimi

omrezZji, ki povzrocijo, da je protokol, razvit za overjanje in vzpostavitev kljuca v eni izmed

obeh omrezij, neprimeren za uporabo v drugem. Te razlike so:

Obseg vzpostavitve kljuca [31]: Brezzicna senzorska omrezja imajo veliko Stevilo
vozlis¢, ki sestavljajo omrezje, zato se v takSnih omreZjih za namene izmenjave kljucev
pogosto uporabijo bazeni kljucev in verige kljucev, ki pa niso primerna resitev v TSO,
Kjer je Stevilo vozlis¢ veliko manjse. Taksne resitve so tudi dokaj pomnilnisko potratne,
ker zahtevajo hranjenje vecjega Stevila kljucev.

Razli¢ni merjeni podatki: Ceprav vrsta podatkov, ki jih senzorji zajemajo, tipi¢no ne
vpliva na varnostne protokole, se to spremeni, ¢e Zelimo te podatke dejansko uporabiti
za namene ustvarjanja ali dogovora o kljucu. Zato ker brezZi¢na senzorska omrezja
zbirajo podatke iz okolja, ki je skupno tudi napadalcu, so taksni podatki, cetudi imajo
nekateri dovolj veliko entropijo, tipicno neprimerni za uporabo pri overjanju ali
dogovoru o kljuc¢u [31]. Po drugi strani imajo podatki, ki jih merijo senzorji v TSO,
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tipi¢no visoko entropijo, zaradi ¢esar so primerni za gradnjo kljuev in so zajeti iz
okolja (uporabnikovega telesa), do katerega napadalec zelo teZko na neopazen nacin
pridobi dostop.

o Fizi¢na dostopnost naprav oziroma shranjenih kljucev [31]: Brezzi¢na senzorska
omreZzja so tipicno uporabljena v okoljih, kjer ni nadzora nad fizicnim dostopom do teh
naprav. Zaradi Zelje po ¢im bolj poceni napravah je tudi fizicna varnost naprav zelo
okrnjena. Posledi¢no je za napadalca relativno preprosto dostopati do okolja, v
katerem naprave delujejo, jih odtujiti in iz pomnilnika same naprave pridobiti
uporabljene kljuce. VozliS¢a TSO so distribuirana na telesu uporabnika, kjer je za
napadalca tezko fizicno dostopati do naprav. Problematika razkritega klju¢a preko
kompromitirane naprave oziroma vprasanje, kako zmanjsati vpliv takSnega napada, je
zato veliko bolj pomembno v brezzi¢nih senzorskih omrezjih.

¢ Razlika v dostopni koli¢ini energije: Naprave v brezzi¢nih senzorskih omrezjih so
omejene z viri, ki jih imajo na razpolago, vendar to Se toliko bolj velja za senzorske
naprave v TSO. Zato da lahko imajo naprave ¢im daljSo Zivljenjsko dobo, morajo biti
protokoli za overjanje in vzpostavitev kljuca Se toliko bolj u¢inkoviti pri izrabi energije,
kot so protokoli v brezzi¢nih senzorskih omrezjih [31]. Poleg tega da so naprave v TSO
fizicno manjsSe in imajo posledi¢cno manjse kapacitete elektricne energije, je lahko
njihova dolgoZivost bolj pomembna, predvsem v primeru, ko gre za v telo vgrajene
naprave. Po drugi strani lahko iztroSene naprave v brezzi¢nih senzorskih omrezjih
nadomestimo z novimi napravami, ne da bi prejSnje odstranili.

o Fizi¢ni dostop do vozlisS¢: V tretji tocki je bilo omenjeno, da je fizicni dostop do naprav
v brezzi¢nih senzorskih omrezjih nenadzorovan in posledi¢no lahko kdor koli dostopa
do njih, vendar je istoCasno fizi¢na odstranitev oziroma zamenjava vseh vozliS¢ zaradi
Stevila naprav in geografske razprSenosti ter morebitne nedostopnosti prakti¢no
nemogoca [71]. Zato se, kot je bilo omenjeno v prejsnji tocki, naprave v takSnih okoljih
tipi¢no ne zamenjujejo, temve¢ se zgolj dodajo nove. Teh teZav v TSO ni. Ceprav je
odstranitev ali menjava naprav nezazelena (predvsem za vgrajene naprave), je mogoca.
Vsekakor pa ni zaZeleno dodajanje novih naprav v TSO brez odstranitve starih.

e Disperzija vozli§¢: Vozlis¢a so v TSO namescena veliko bliZje eno drugemu in na
relativno majhnem obmocju. To pomeni, da so lahko vsa vozlis¢a v komunikacijskem
dosegu in so pogosto povezana v topologijo zvezde [72]. To je v brezZi¢nih senzorskih
omrezjih veliko bolj redko, kar pomeni, da je med senzorsko napravo in bazno napravo
potrebnih ve¢ posrednikov in posledi¢no morajo biti temu prilagojeni tudi protokoli za
overjanje in vzpostavitev kljuca [71].

Poleg uposStevanja omejitev, ki so prisotne v TSO, je pomembno, da protokoli za overjanje in
dogovor o kljuc¢ih, primerni za delovanje v takSnem omreZju, izpolnjujejo tudi naslednje
zahteve [6, 51, 73]:

e Overjanje vozlis¢ (angl. Node authentication): VozliSCe overi istovetnost drugega
vozli$€a, s katerim komunicira, oziroma vozlis¢i overita eno drugo v primeru
medsebojne overitve. To omogoca porazdeljen nacin overjanja, ki nima kriticne tocke
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odpovedi (angl. single point of failure), ker lahko vecje Stevilo vozliS¢ overi vsako
posamezno vozlis¢e. Omogoca tudi identifikacijo problemati¢nih, potencialno zaupanja
nevrednih vozlis¢.

Odpornost (angl. Resilience): Pomeni odpornost protokola vzpostavitve kljuca na
fizi¢ni napad odtujitve vozliSca ali izgubo naprave in posledi¢no razkritje skrivnih
vrednosti, hranjenih na vozlis¢u. Odpornost pove, v kak$ni meri tak$no razkritje ogroza
varnost preostalih vozliS¢ v omrezju. Pomembno je, da odtujitev enega vozliS¢a ne
razKrije varovane komunikacije ostalih naprav v omreZzju. TeZave z odpornostjo so
prisotne predvsem v protokolih s predporazdeljenimi skrivnostmi.

RazSirljivost (angl. Scalability): Pomeni sposobnost protokola, da se velikost omrezja
(ob dodajanju ali odvzemanju naprav iz omrezja) lahko spreminja brez ogroZanja
varnosti omreZja. Tezave z doseganjem razSirljivosti imajo predvsem protokoli s
predporazdeljenimi skrivnostmi, kjer dodajanje nove naprave v omreZje vkljucuje
zaupanja vredno tretjo entiteto, ki mora na novo napravo in potencialno na naprave, s
katerimi se bo novo vozliS¢e povezovalo, naloziti nove (predporazdeljene) vrednosti.
Slaba razsirljivost protokola za vzpostavitev kljuca lahko povzroci tudi dodatne
rezijske stroSke in zacCasen izpad omrezja. Lastnost omrezja, da prosto vkljucuje in
izklju¢uje naprave v omreZju, je dodatno pomembna v TSO zaradi dinami¢nega
spreminjanja topologije omreZja. Protokoli s funkcionalnostjo priklopi in uporabljaj
imajo praviloma dobro razsirljivost.

Procesna ucinkovitost: Procesna moc¢, potrebna za overjanje in dogovor o kljucih,
mora biti karseda majhna. Izvajanje procesno zahtevnih operacij na senzorskih
napravah TSO ni zazeleno [74].

Komunikacijska ucinkovitost: Posiljanje podatkov je energetsko zelo zahtevna
operacija. Zato je treba biti pri senzorskih napravah, ki imajo omejene zaloge energije,
pozoren in stremeti k ¢im manjSemu Stevilu in velikosti poslanih in prejetih sporocil.
Pomnilniska uc¢inkovitost: Tako kot vsi drugi viri je tudi pomnilnik omejen na
senzorskih vozliS¢ih. Zato je za protokol za dogovor o klju¢u pomembno, da porabi ¢im
manj pomnilnika, ki bo tako lahko uporabljen za druge naloge vozlisca.

Energetska uc¢inkovitost: Vse Ze omenjene omejitve izrabe virov stremijo Kk zniZanju
porabe energije, ki je zelo omejena. Za zagotavljanje dolge Zivljenjske dobe senzorjev
je potrebno energetsko zahtevnost znizati na minimum.

Prikljué¢i in uporabljaj (angl. Plug and play): Pomeni sposobnost protokola za
dogovor o kljucu, da algoritem sam generira in se dogovori o klju¢u brez ¢loveskega
posredovanja. To je dodatna lastnost, ki ni absolutno zahtevana, vendar predstavlja
prednost protokolov, ki jo izpolnjujejo. To lastnost, kot bo predstavljeno v
nadaljevanju, izpolnjujejo predvsem protokoli, osnovani na fizioloskih signalih, ki
lahko te signale uporabijo za ustvarjanje kljuCev in overjanje naprav brez potrebe po
predporazdeljenih skrivnostih [6].
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Raziskave na podroc¢ju varovanja komunikacije v TSO se delijo glede na del omreZja (Slika 2.2),
v katerem delujejo. Prvi del raziskav v literaturi se ukvarja z vzpostavitvijo varne komunikacije
med glavnimi entitetami v TSO. Te so:

e uporabnik (osebni streznik),
e zdravstveni sistem (podatkovna shramba),
e uporabniki zbranih podatkov (zdravstveni delavci),

e indruge (npr. center za generiranje kljucev ali zaupanja vredne entitete).

To je vec¢inoma del omreZja, ki smo ga v poglavju 2.2.1 opredelili kot zunanji TSO. Drugi del
raziskav se osredotoca na notranji TSO - komunikacijo s senzorskimi napravami.

Vse nastete omejitve in zahteve TSO ter protokolov, ki v njih delujejo, so specifi¢ne za to okolje
zaradi kombinacije senzorskih naprav, okolja, v katerem delujejo (telo uporabnika), in
podatkov, ki se v omrezju pretakajo (zdravstveni podatki so zahtevni za zaS¢ito in upravljanje,
ker so osebne narave in ker so lahko kriticni za uporabnikovo preZivetje). Doktorska
disertacija se osredotoca na protokole overjanja in dogovora o kljucu, razvite za delo v tem
okolju, kjer so zaradi vrste posredovanih podatkov in strojnih omejitev v tem delu omreZja za
vzpostavitev varne komunikacije zahtevane nove reSitve. Ko komunikacija preide na
zmogljivejSe naprave, se izziv zagotavljanja varnega prenosa podatkov zmanj$a oziroma ga je
mogoce reSiti z Ze obstojeCimi varnostnimi mehanizmi. To ne pomeni, da zunanji TSO ni
zanimiv za raziskovanje, vendar se v tem delu omreZja raziskave tipi¢no osredotocajo na drugo
problematiko. I1zzivi v zunanjem TSO so predvsem dodeljevanje in upravljanje s pravicami
dostopa (angl. access control). Cilj disertacije je razviti protokol za overjanje in dogovor o
kljucu, primeren za delovanje na senzorskih vozlis¢ih TSO. Zato iz pregleda in primerjave
obstojecih protokolov izklju¢imo vse taksne, ki delujejo izklju¢no v vmesnem ali zunanjem TSO.

4.1 Pregled varnostnih zahtev

Za zagotavljanje varne komunikacije je potrebno zadostiti dolo¢enim varnostnim zahtevam.
Zahteve za varno komunikacijo, ki so naStete spodaj, je mogoce izpolniti z uporabo varne
vzpostavitve klju¢ev med napravami. Iz tega razloga je vzpostavitev klju¢a najpomembnejsi del
zagotavljanja varne komunikacije. Ce je klju¢ za varovanje prenosa uspe$no in varno razdeljen
med deleznike, potem ga poznajo samo legitimne entitete in lahko samo one Sifrirajo podatke,
ki se bodo uspesno desifrirali pri naslovniku. Zato, da je TSO varno, je potrebno izpolniti
naslednje varnostne zahteve:

e Zaupnost podatkov (angl. data confidentiality) [69]: Podatki, ki se prenasajo po
TSO, so osebni zdravstveni podatki, zato je v interesu porabnika kot tudi samega
ponudnika storitev, prepreciti nepooblas¢en dostop do teh podatkov. Zaupnost
podatkov je tudi med prenosom, ko so ti najbolj dovzetni za razkritje oziroma odtujitev,

varovana s pomocjo Sifriranja.
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Overjanje vozlis¢a (angl. node authenticity) [69]: Pomeni zmoZnost prejemnika
sporoCila, da overi in se s tem prepri¢a, da je sporocilo priSlo od navedenega
posiljatelja. Brez te lastnosti bi se lahko vsaka entiteta laZzno izdajala za legitimno
vozlisS¢e v omreZju in na taksen nacin pridobila dostop do omrezja.

Obojestransko overjanje (angl. mutual authentication) [75]: Pomeni nadgradnjo
overjanja vozliSca, kjer posiljatelj in prejemnik overita en drugega. Obojestransko
overjanje je glavno orodje za preprecevanje napadov s posrednikom.

Celovitost podatkov (angl. data integrity) [69]: Podatke v prenosu je mogoce
spremeniti na tak nacin, da so Se vedno zaupni (napadalec ne razbere vsebine sporocila
in to se Se vedno pravilno deSifrira) in jih prejemnik uspesno overi. To lahko prinese
podobne posledice kot uspesno lazno izdajanje za entiteto z dostopom. Celovitost
podatkov je zmoZnost preprecevanja sprememb podatkov (v primeru vzpostavitve
kljuc¢a so to sporocila v komunikaciji) oziroma, bolj tipi¢no, zmoZnost zaznavanja
sprememb v podatkih.

Neponaredljivost (angl. unforgeability) [76]: Zagotavlja, da v omreZje ni mogoce
vkljuditi laZnega prehoda (angl. gateway), ki ga v TSO imenujemo osebni streZnik ali
bazna postaja. TaksSna naprava zbira podatke, pridobljene v senzorskih omrezjih, in jih
posreduje v SirSe omrezZje (zdravstvenemu centru). Protokoli z neponaredljivostjo so
odporni na napade s ponarejeno bazno postajo.

Nepovezljivost ali nesposobnost sledenja (angl. unlinkability ali untraceability)
[77]: Nepovezljivost sej ali nesposobnost sledenja uporabniku je strozja oblika
anonimnosti posiljatelja [78, 79]. Anonimnost zahteva, da prisluskovalci iz sporocil ne
morejo razbrati identitete posiljatelja. Nepovezljivost je podobna lastnost, vendar
zahtevnejsa za realizacijo, ker zahteva, da je iz sporocil nemogoce razbrati, ali izhajajo
iz istega vira. Tudi Ce je komunikacija varovana in so vsa sporocila Sifrirana, napadalec
ne sme biti sposoben ustvariti povezave med sporocili in posiljateljem. Z drugimi
besedami, napadalec iz sporocil ne more razbrati, ali ta pripadajo istemu posiljatelju
ali vec razlicnim. Nepovezljivost preprecuje napade sledenja.

Prihodnja varnost (angl. forward secrecy) in pretekla varnost (angl. backward
secrecy) [80]: Prihodnja varnost ali poudarjena zaupnost (angl. perfect forward
secrecy) je lastnost sistema, da preprecuje, da se ob razkritju trajnega kljuca razkrijejo
tudi predhodno uporabljeni sejni klju¢i. Zato protokoli, ki vzpostavijo klju¢ s
transportom sejnega kljuca, Sifriranega s trajnim klju¢em, ne morejo doseci prihodnje
varnosti. Prihodnja varnost zagotavlja, da vozliS¢a, ki se priklju¢ijo omrezju, niso
sposobna desSifrirati sporocil, ki so bila poslana pred njihovo prikljucitvijo v omrezje.
Prihodnja varnost je opisana kot lastnost sistema, ki ustvari nakljucen
nedeterministi¢ni kljuc za vsako sejo, tako da Ce je trajni ali sejni kljuc iz kakrSnega koli
razloga razkrit, ostanejo vse predhodne seje zaupne. Protokol zagotavlja delno
prihodnjo varnost (angl. partial forward secrecy), ¢e odkritje trajnih kljucev specifi¢nih
deleznikov ne razkrije sejnih klju¢ev predhodne komunikacije (uporabno v primeru
razli¢nih vlog deleznikov; npr. odjemalec - streznik) [81]. Sibka prihodnja varnost
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(angl. weak forward secrecy) zagotavlja varnost vseh sejnih kljucev, uporabljenih pred
razkritjem trajnega ali trenutnega sejnega kljuca, za vse seje, v katere napadalec ni
aktivno posegal [82]. Pretekla varnost je zelo podobna lastnost, le da preprecuje
odkrivanje sejnih klju¢ev prihodnje komunikacije - odstranjenim vozliS¢em preprecuje
desifriranje sporocil oziroma razkritje kljuCev, ki so bili uporabljeni po njihovi
izkljucitvi iz omrezja.

RazSirljivost (angl. scalability) [80]: Razsirljivost ni nujno varnostni parameter,
vendar varen protokol mora tipi¢no omogocati spremembe v Stevilu naprav v omrezju.
Brez razsirljivosti se lahko raven varnosti zmanjs$a ob dodajanju ali odvzemanju vozli§¢
iz omrezja.

Svezina (angl. freshness) [19]: Svezina sporocil je lastnost, ki zagotavlja, da lahko
prejemnik razlikuje med sveZimi in starimi sporocili. Protokoli s to lastnostjo ne bodo
dovzetni na napad s ponavljanjem, saj bodo ponovljena (stara) sporocila prepoznana
in zavrnjena. SveZina sporocil se najpogosteje doseZze z uporabo ¢asovnih zZigov ali
enkratnih vrednosti. Zagotavljanje celovitosti sporocil mora vkljucevati tudi ¢asovni
zig ali enkratno vrednost, sicer lahko te vrednosti napadalec prosto spreminja.
Odpornost na napade: Pomembna varnostna lastnost vseh protokolov je tudi njihova
odpornost na napade. Protokoli morajo biti odporni na napade, ki bodo predstavljeni v
naslednjem poglavju.

4.2 Pregled napadov na protokole

Napadi in groznje v TSO so razdeljeni na pasivne in aktivne. Pasivno zbiranje informacij

oziroma prisluskovanje [6, 32] je preprostejSe in tipi¢no manj $kodljivo od aktivnih napadov

[83]. Pasivni napad ne spreminja podatkov, ki se prenaSajo, medtem ko aktivni napad

spreminja prestreZzeno komunikacijo z namenom vplivanja na njeno varnost [83]. Aktivni

napadi pogosto vkljucujejo prisluskovanje. Tukaj so zbrani najpogoste;jsi in najpomembnejsi

napadi na TSO:
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Napad prisluskovanja (angl. eavesdropping attack) [84]: Ker je komunikacija v TSO
brezzicna in se tipi¢no posilja preko zraka, lahko kdor koli prisluskuje izmenjanim
sporocilom. Cilj prisluSskovanja je izvedeti vsebino komunikacije ali odkriti pomembne
informacije, skrite v sporodcilih, tipicno z obdelavo velikega Stevila prestrezenih
sporocil. Ker je prisluskovanje tako preprosto in ker se v TSO posiljajo osebni podatki,
katerih varovanje je tudi v doloceni meri zakonsko opredeljeno, je varovanje pred
prisluskovanjem toliko bolj pomembno. Za preprecevanje prisluskovanja je potrebna
uporaba Sifriranja. Podatkovni prenos se tipi¢no Sifrira s simetri¢nimi Siframi in ob
uporabi sejnih kljucev, ki morajo biti pogosto menjani. PrisluSkovanje je edina oblika
pasivnega napada v tem seznamu.

Ponarejanje sporocila (angl. message corruption) [6, 32]: Stopnjevanje
prisluskovanja vodi v napad, kjer napadalec ne Zeli le izKkoristiti prestrezenih
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informacij, temvec izbrisati ali spremeniti posredovane podatke z namenom vplivati
na neki rezultat komunikacije. Ukrepi za zascito so enaki kot pri preprecevanju
pasivnega prisluskovanja. V TSO je klju¢nega pomena, da uporabnikovi zdravstveni
podatki med prenosom ostanejo celoviti (se ne spremenijo), sicer ima lahko to tudi
usodne posledice za uporabnika.

Napad poosebljanja (angl. impersonation attack) [32]: Omogoca napadalcu, da se
vKkljuci v omrezje in predstavi kot pooblas¢ena naprava. Napadalec pridobi zasebne
identifikacijske podatke entitete in se z njimi izdaja za legitimno entiteto v omrezju.
Napad je uspeSen, Ce napadalec pridobi enake pravice kot legitimno vozliS¢e. Pred
napadi poosebljanja varuje overjanje vozlisc.

Napad s ponavljanjem (angl. replay attack) [6, 77]: Napadalec zajame poslano
sporocilo in ga v dolo¢enem trenutku ponovno poslje prejemniku. Ker gre za veljavno
sporocilo, Ki je zasc¢iteno z ustreznim kljucem, in je posiljatelj ustrezno overjen, je lahko
taksno sporocilo brez ustreznih protiukrepov sprejeto kot veljavno. Napadalec lahko s
takSnimi sporocili doseZe zlonamerne cilje, npr.: Oseba A placa neko storitev osebi B s
tem, da poslje sporocilo banki o prenakazilu denarja. Oseba B lahko prestreze poslano
sporocilo in ga kadar koli v prihodnosti ponovi in ponovno prejme placilo. Ker gre v
primeru ponovljenih sporocil za veljavna sporodila, ki jih mora prejemnik obdelati,
lahko napad s ponavljanjem napadalec uporabi tudi kot nacin iz¢rpanja omejenih virov,
ki so na razpolago napravam. To stori tako, da poslje ogromno Stevilo ponovljenih
sporocil in s tem prisili naslovnika v nepotrebno obdelavo podatkov in posledi¢no
izrabo zelo omejene zaloge energije. Zato je pomembno, da je vsako sporocilo varovano
na nacin, ki ne omogoca, da bi lahko bilo zajeto in poslano kot veljavno sporocilo
kadarkoli v prihodnosti. Za preprecevanje taksnih napadov sta potrebna overjanje in
svezina sporocil.

Napad vrinjenega napadalca (angl. Man in The Middle attack - MiTM) [77]:
Napadalec je zmoZzen prestrezati sporocila in jih posredovati namenjenemu
prejemniku, ne da bi entiteti v komunikaciji to opazili. To je eden najmoc¢nejsih (in
najpogosteje omenjanih) napadov, ker omogoca prisluskovanje in spreminjanje
izmenjanih podatkov v realnem casu. Napad posrednika (angl. relay attack) je oblika
napada MiTM, pri kateri napadalec sprozi komunikacijo med dvema entitetama [60].
Napad ugibanja gesla s povezavo (angl. on-line guessing attack) in napad
ugibanja gesla brez povezave (angl. off-line guessing attack) [77]: Ta napada sta
moZna le na sistemih, ki za svoje delovanje uporabljajo gesla. Pri napadu ugibanja gesla
s povezavo se napadalec poskuSa prijaviti na streznik z ugibanjem gesla. Napad
ugibanja gesla brez povezave omogoca napadalcu, da preveri pravilnost ugibanega
gesla brez komunikacije s streznikom. Ta napad zahteva, da napadalec najprej zbere
vse potrebne informacije o postopku prikrivanja gesla. Ko je ta znan, lahko napadalec
preverja pravilnost ugibanih gesel glede na zajeto skrito geslo brez komunikacije s
streznikom (ker lahko sam pretvori ugibano geslo v skrito obliko in nato samo primerja
z zajeto vrednostjo). Varovanje pred napadi ugibanja gesla s povezavo je tipicno skupek
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pravil oziroma omejitev v procesu preverjanja gesla (npr. omejeno Stevilo poizkusov
vnosa gesla), ki se v celoti izvajajo in so odvisne od streznika, zato varovanje pred
tak$Snim napadom ni del samega varnostnega protokola. Napad ugibanja gesla brez
povezave ni omejen s pravili streZnika in je posledi¢no veliko hitrejsi in zahtevnejsi za
preprecitev. V znanstveni literaturi se pogosto obe obliki napadov zdruzita v enotno
poimenovanje (napad ugibanja gesla), z razumevanjem, da se naslavlja predvsem
napad ugibanja gesla brez povezave, ker ta predstavlja vecjo groznjo.

Napad za zavrnitev storitve (angl. denial of service - DoS) [6, 85]: Napad je
namenjen onemogocanju dostopa do storitve ali omreZnega vira. Deluje tako, da
poplavi tarco napada s tolik$no koli¢ino laZznega prometa, da je ta nezmozna obdelati
vse prispele komunikacije in posledi¢no nedosegljiva za legitimne uporabnike. Poleg
preprecitve pravilnega delovanja tak napad vpliva tudi na porabo energije napadenih
naprav. Sé¢itenje pred tak$nimi napadi je zelo zahtevno in je do neke mere celo
nemogoce. Glavni nacin zascite je razpoznavanje legitimne komunikacije in zavracanje
vseh ostalih povezav. Napad za zavrnitev storitve je zelo ucinkovit v omreZjih z
omejeno koli¢ino virov, kot je TSO, ker tudi zascita pred napadom vkljucuje neko izrabo
virov, ki so Ze tako zelo omejeni. Protokoli, namenjeni varovanju komunikacije v TSO,
tipi¢no ne vkljucujejo preprecevanja napadov za zavrnitev storitve in raziskovalci tega
tudi ne Stejejo kot zahtevan del protokolov (npr. [74]).

Napad zajetja vozliSca ali kompromitirano vozli§c¢e (angl. node capture attack ali
node-compromising attack) [6, 84, 86] in napad s klonom (angl. clone attack) [87]:
Ker je zaradi kombinacije tehnoloSkih in stro$kovnih vidikov prakti¢cno nemogoce
ustvariti senzorske naprave, ki bodo odporne na nedovoljeno dostopanje, je pri
oblikovanju varnostnih protokolov potrebno upostevati, da lahko napadalec, ki zajame
napravo, pridobi vse podatke, ki so shranjeni na njej (vklju¢no s skrivnimi vrednostmi),
in jih uporabi za pridobitev nepooblascenega dostopa v omrezje. V TSO je tveganje
odtujitve vozliS¢a manjSe, saj se naprave ves ¢as nahajajo v kontaktu z uporabnikom in
je zato kraja, ne da bi jo uporabnik opazil, skoraj nemogoca. Ne glede na to je
pomembno, da protokoli omogocajo preklic klju€ev in redno spreminjanje kljucev, tako
da v primeru odtujitve naprave in skritega klju¢a napadalec ne more razbrati
predhodne in prihodnje komunikacije, kar se navezuje tudi na prihodnjo in preteklo
varnost. Pomembno je tudi, da odkritje skrivnih vrednosti ene naprave ne ogrozi
varnosti komunikacije drugih naprav. Napad s klonom je podoben, saj je tudi za ta
napad potrebno odtujiti vozlis¢e v omreZzju. Napadalec prepiSe celotno vsebino vozlisca
na lastno napravo. Nastali klon, ki je pod nadzorom napadalca, se zatem poizkusa
vkljuciti v omrezje.

Napad sledenja (angl. tracking attack) [86]: Pri napadu sledenja lahko napadalec
prosto prisluskuje vsej komunikaciji v omreZju. Ce lahko na podlagi tega napadalec
dolo¢i, katero sporocilo prihaja od katerega vozlisca ali specificnega TSO (sporocilo
pripada dolo¢enemu uporabniku), potem se napad Steje kot uspeSen. Napad je uspesen
tudi, ¢e je mogole pokazati, da sporocila pripadajo isti entiteti, Ceprav trenutno
identiteta te entitete ni znana. Napad je relevanten, ker Ze sama informacija o tem, kdo



4 Protokoli vzpostavitve kljuca v telesnih senzorskih omreZjih

komunicira s kom in ob katerem casu, lahko izda veliko osebnih podatkov o
uporabniku.

Napad odsevanja (angl. reflection attack) [60]: Pomeni napad na obliko overjanja
poziv-odziv (angl. challenge-response). Uporabiti ga je mogoce v sistemih, kjer se isti
poziv-odziv uporabi za overjanje obeh strani v komunikaciji. Napadalec lahko pravilno
odgovori na poziv, tako da poslje identi¢en poziv entiteti, od katere je prejel poziv. Ker
se uporablja isti poziv-odziv, bo pobudnik overjanja napadalcu sam poslal pravilen
odziv, ki ga bo zatem napadalec uporabil kot odziv na prvoten pozivin se s tem uspesno
overil.

Napad z ujemanjem (angl. matching attack) [86]: Napadalec ustvari veliko Stevilo
javnih klju¢ev in z njimi $ifrira mozna sporo¢ila. Ce pri tem najde rezultat, ki je enak
kateremu od predhodno poslanih Sifriranih sporocil, je odkril javni kljuc. Ta napad je
uporaben, ko je Stevilo vseh moZnih vrednosti, ki se Sifrirajo, relativno omejeno.
Napad zarote (angl. collusion attack) [88]: Za ta napad napadalec potrebuje skrite
vrednosti drugih vozlis¢. Napad je uspesSen, ¢e lahko na podlagi teh podatkov napadalec
ustvari klju¢ vozlis¢a v omreZju, za katerega ni poznal skritih vrednosti. Zacetne
informacije o skritih vrednostih lahko napadalec pridobi od zlonamernih uporabnikov,
ki prispevajo svoje lastne skrite vrednosti, ali z dostopom do ve¢ kompromitiranih
vozli$¢ oziroma s sodelovanjem vec napadalcev, Kjer je vsak pridobil nekaj skritih
vrednosti.

Napad poosebljanja s kompromitiranim klju¢éem (angl. key-compromise
impersonation attack) [89]: V primeru, da napadalec pridobi zasebni klju¢ naprave,
je jasno, dalahko s tem klju¢em pooseblja entiteto, katere zasebni kljuc je pridobil. Tega
ni mogoce prepreciti v protokolih, ki delujejo na osnovi kriptografije javnega kljuca
(razen s preklicem certifikata v infrastrukturi javnih kljuCev). Napad poosebljanja s
kompromitiranim klju¢em pa omogoca tudi poosebljanje v drugo smer - napadalec
lahko v komunikaciji z napravo, ki je lastnik kompromitiranega zasebnega kljuca,
pooseblja druge entitete v omrezju.

Napad s ponarejeno bazno postajo (angl. forge base station attack) [87]:
Napadalec se uspe$no predstavi v omrezju kot osebni streznik oziroma privzeti prehod
in na tak nacin zbira podatke od vseh senzorskih vozlisc.

Napad desinhronizacije (angl. desynchronization attack) [90]: Napad
desinhronizacije je mogo¢, ko je potrebno sinhrono posodabljanje hranjenih vrednosti
na lo¢enih napravah. Potem ko ena naprava posodobi svoje stanje, napadalec prepreci,
da bi nova vrednost dosegla drugo napravo, ki zato ne more pravilno posodobiti
svojega stanja. Tak$ni napravi v prihodnosti ne bosta ve¢ mogli uspeSno vzpostaviti
novega kljuca.

Napad poZiralnika (angl. sinkhole attack) in selektivno posredovanje (angl.
selective forwarding) [91]: Napadalec poizkuSa privabiti ¢im ve¢ prometa (npr. s
ponarejeno bazno postajo) na napravo, ki je pod njegovim nadzorom. V primeru
selektivnega posredovanja napadalec posreduje le del prejetih sporocil v dostavo,
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medtem ko ostala sporocila zavrZe. V napadu poZiralnika so vsa prejeta porocila
zavrzena in ta nikoli ne prispejo do ciljne naprave.

e Napad Sybil (angl. Sybil attack) [92]: Pogosta oblika obrambe pred razli¢nimi
groznjami je uporaba redundance. Napad Sybil je namenjen izkoriS€anju uporabe
redundance za pridobitev nesorazmerno velikega vpliva v sistemu. V napadu se ena
sama zlonamerna entiteta predstavlja z veC identitetami. Primer sistema, ki uporablja
redundanco za vecanje odpornosti na napade, je sistem, v katerem se zaupanje nove
entitete oceni na podlagi glasovanja entitet, ki jih je sistem Ze sprejel kot zaupanja
vredne. Z uporabo napada Sybil zlonamerna entiteta ustvari veliko Stevilo identitet in
tako veckrat glasuje (lahko tudi zase), dokler sistem ne sprejme entitete kot zaupanja
vredne. Napad Sybil je tipicen primer vrinjanja paketov (angl. packet injection).

¢ Poplavljanje s hello sporocili (angl. hello flood attack) [91]: V nekaterih protokolih
vozli$¢a uporabijo pozdravna ali hello sporocila za obvescanje sosednjih vozlis¢ o
svojem obstoju. Vozlis¢a, ki prejmejo ta sporocila, predvidevajo, da je vozliSce, ki ta
sporocila posilja, v dosegu oddajanja. Napadalec lahko izkoristi tak$no delovanje in
posilja takSna sporocila z veliko ve¢jo oddajno mocjo in tako zavede vozlisca v
misljenje, da je naprava, ki ta sporo¢ila oddaja, dejansko njihov sosed. Ce zatem uspe
napadalcu prepricati vozlis¢a, ki so sprejela ta hello sporocila, da je naprava, ki jih
posilja, dober posrednik za njihovo komunikacijo, in zacnejo naprave poSsiljati
sporocila preko napadalceve naprave, bodo vsa ta sporocila izgubljena, saj ne bodo
nikoli dosegla oddaljene naprave. TakSen napad je lahko uspeSen Ze samo z uporabo
ponovljenih sporodil, ki jih je prvotno ustvarilo legitimno vozlis§¢e zunaj dosega
napadenih naprav.

¢ Napad s ¢rvino (angl. wormhole attack) [93]: Napadalec prejme sporocila v doloc¢eni
tocki v omrezju. Ta sporocila so zatem poslana preko ¢rvine v drug del omrezja, kjer so
ponovno poslana v omreZje. Ta napad omogoca napadalcu izvajanje drugih napadov.
Napad s ¢rvino, napad poziralnika, selektivno posredovanje, poplavljanje s hello
sporocili in napad Sybil so napadi usmerjanja (angl. routing attacks). Taksne oblike
napadov tipi¢no niso ucinkovite v TSO, ker so vozli$c¢a tako blizu eno drugemu, da je
komunikacija, kjer je potrebnih vec skokov, da sporocila prispejo do naslovnika, zelo
redka. Zato je v protokolih, ki delujejo v TSO, tezko najti pomanjkljivosti, ki bi jih
usmerjevalni napadi lahko izkoristili [71].

4.3 Klasifikacija protokolov za vzpostavitev kljuca v telesnih
senzorskih omreZjih

Zaradi velikega potenciala TSO za izboljSanje zdravstva in zmanjSanje njegovih stroskov ter

omejitev TSO je podrocje vzpostavitve kljuca v takSnem omrezZju zelo zanimivo za raziskovalce.

Novo okolje, v katerem morajo senzorske naprave delovati, in omejeni viri, ki jih imajo pri tem

na razpolago, so privedli do novih resitev in nacinov zagotavljanja vzpostavitve klju¢a v TSO.
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Na podlagi teh nac¢inov so se oblikovale razlicne skupine protokolov, ki delujejo na podlagi
podobnih principov. Klasifikacijo protokolov za vzpostavitev klju¢a na podlagi njihovega
delovanja sta predstavila Ali in Khan [6]. V ¢lanku sta protokole za vzpostavitev klju¢a v TSO
razdelila v tri skupine: protokoli, ki ne delujejo na podlagi fizioloSkih vrednosti, protokoli, ki
delujejo na podlagi fizioloskih vrednosti, in hibridni protokoli.

V skupini protokolov, ki ne delujejo na podlagi fizioloskih vrednosti, so, kot Ze ime nakazuje,
protokoli, ki pri svojem delovanju ne uporabljajo vrednosti, pridobljenih iz fizioloSkih signalov.
Vecina protokolov v tej skupini je tradicionalnih protokolov, delujoc¢ih na podlagi asimetri¢ne
kriptografije ali predporazdeljenih klju¢ev. Prednost tak$nih protokolov je predvsem majhna
kolicina obdelovanja podatkov, vendar lahko predporazdeljeni kljuc¢i zasedejo velik del
pomnilnika. V to skupino protokolov so vkljuceni tudi drugi protokoli, ki za svoje delovanje
potrebujejo vrednosti iz okolja (vendar to niso fizioloske vrednosti). Protokoli, ki delujejo na
podlagi fizioloSkih vrednosti, uporabljajo vitalne znake telesa za ustvarjanje skritih kljucev. Ker
so vse naprave v TSO na istem telesu, lahko nepovezane naprave na podlagi fizioloSkih
signalov, ki so mocno korelirani tudi na razli¢nih mestih telesa, ustvarijo enak klju¢. To
odstrani potrebo po predporazdeljevanjem klju¢ev in zmanjSa porabo pomnilnika, vendar
zahteva veC obdelave podatkov, da se iz zajetih fizioloSkih signalov ustvari klju¢, ki izgleda
naklju¢no. Hibridni protokoli so tretja skupina protokolov, v kateri se uporabita oba prej$nja
pristopa za vzpostavitev Kkljuca. Hibridne resSitve so najpogosteje sestavljene iz
predporazdeljenih skrivnosti, ki so se uporabile skupaj s fizioloSkimi vrednostmi za namene
vzpostavitve kljuca.

Po pregledu obstojecih protokolov, ki so bili predlagani za vzpostavitev klju¢a v TSO, smo
ugotovili, da so tradicionalni nacini vzpostavitve kljuca zelo razli¢ni od protokolov generiranja
skritega kljuca. Slednji so v svojem delovanju in strukturi veliko bolj podobni protokolom, ki
delujejo na podlagi fizioloskih vrednosti, zato ni primerno, da se Klasificirajo v skupino
protokolov, s katerimi imajo manj skupnega. Protokoli vzpostavitve kljuca s fizioloSkimi
vrednostmi in protokoli vzpostavitve kljuca z generiranjem skritega kljuca za svoje delovanje
uporabljajo signale, ki so omejeni samo na zelo majhno podrocje, medtem ko tradicionalni
protokoli vzpostavitve kljuca za svoje delovanje ne potrebujejo nobenih podatkov iz okolja, v
katerem se nahajajo. Kljub podobnosti pa obstajajo med protokoli vzpostavitve kljuca s
fizioloSkimi vrednostmi in protokoli vzpostavitve kljuca z generiranjem skritega kljuca tudi
dolocene razlike, po katerih lahko lo¢imo med obema oblikama vzpostavitve kljuca. Prva in
najbolj ocitna razlika je uporaba fizioloSkih vrednosti v protokolih vzpostavitve kljuca s
fizioloSkimi vrednostmi. Te vrednosti je mogoce uporabiti samo v TSO oziroma na napravah,
ki se nahajajo na zivem telesu, medtem ko protokoli vzpostavitve kljuca z generiranjem
skritega kljuca uporabljajo vrednosti signalov, ki so prisotne v neposredni bliZini senzorskih
naprav in jih je tipi¢no mogoce najti v vsakem okolju. Najpogosteje uporabljena oblika taksnih
podatkov so karakteristike komunikacijskega kanala, ki so specificne za vsako povezavo.
Protokoli vzpostavitve kljuCa z generiranjem skritega kljuc¢a zato niso primerni za uporabo
samo na napravah, ki se nahajajo na telesu, ampak v kakr$Snemkoli omreZju (npr. brezzi¢nih
senzorskih omrezjih). Druga pomembna razlika med obema skupinama protokolov je v nacinu
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uporabe pridobljenih vrednosti. FizioloSke vrednosti se v protokolih tipi¢no uporabljajo za
omogocanje varnega transporta kljuca (ki je lahko generiran na kakrSenkoli nacin), medtem
ko se v protokolih vzpostavitve kljuca z generiranjem skritega kljuca zajete vrednosti tipi¢no
uporabijo neodvisno na razli¢nih napravah za dejansko, kot ime nakazuje, generiranje kljuca.
Zato vpeljemo novo Klasifikacijo protokolov za vzpostavitev kljuca v TSO, Kjer lo¢imo Stiri
razlicne skupine:

e tradicionalni protokoli vzpostavitve kljuca,
e protokoli vzpostavitve kljuca na osnovi fizioloskih podatkov,
e protokoli vzpostavitve kljuca z generiranjem skrivnega kljuca,

e hibridni protokoli vzpostavitve kljuca.

V naslednjih $tirih podpoglavjih bo vsaka od teh skupin protokolov podrobneje predstavljena.
[zpostavljene bodo tudi razlike, ki so mozne med protokoli znotraj iste skupine. V vsaki skupini
bodo na kratko predstavljeni oziroma nasteti protokoli iz literature, ki spadajo v posamezno
skupino. To in naslednje poglavje sta nastali iz pregleda literature za podrocje vzpostavitve
kljuca v TSO. Vsi vklju€eni protokoli ne zagotavljajo overjanja, ¢eprav je to pogosto prisotno.
Preostanek tega poglavja sluzi tudi kot pregled obstojece literature za podrocje protokolov za
vzpostavitev klju€a, namenjenih uporabi v TSO. Predlagana Kklasifikacija, pregled obstojecih
protokolov in analiza metod ocenjevanja varnosti in ucinkovitosti protokolov (preostanek
poglavja 4 in poglavje 5) so bili povzeti po objavljenem ¢lanku z naslovom Survey on Security
in Intra-Body Area Network Communication [94] v reviji Ad Hoc Networks.

4.3.1 Tradicionalni protokoli vzpostavitve kljuca

Skupino teh protokolov smo poimenovali tradicionalni protokoli, ker so najstarejSa in
isto¢asno najbolj pogosto uporabljena oblika vzpostavitve kljuca. Med tradicionalne protokole
vzpostavitve kljuta spadajo metode, ki uporabljajo asimetricno kriptografijo in
predporazdeljevanje kljuca. V veliki vecini gre tudi pri uporabi asimetri¢nih algoritmov za
predporazdeljevanje kljuca, saj zelo redki protokoli vkljucujejo mehanizme za deljenje javnih
kljucev oziroma bi to predstavljajo dodatno breme za senzorske naprave.

Asimetricno Sifriranje je racunsko veliko bolj zahtevno in glede na uporabo lahko zasede vecjo
kolic¢ino pomnilnika za shranjevanje kljucev ter lahko potrebuje zaupanja vredne tretje entitete
[95]. Ne glede na to je bilo predlaganih nekaj protokolov za vzpostavitev kljuca v TSO, ki
primarno uporabljajo algoritme, kot sta RSA in ElGamal [96-99].

Ceprav je asimetri¢no Sifriranje v osnovi prezahtevno za uporabo v TSO, obstaja oblika
asimetri¢ne kriptografije, ki je veliko bolj pogosto uporabljena v TSO. Kriptografija elipti¢nih
krivulj - KEK je pomnilnisko in racunsko manj zahtevna kot klasi¢ne asimetri¢ne Sifre in
posledicno veliko bolj primerna za uporabo v TSO [15, 100]. KEK ima primerljivo raven
varnosti kot RSA in ElGamal ob uporabi izrazito manjsih kljucev [84]. Uporaba KEK na manj
zmogljivih napravah je bila raziskana [101] in tudi primerjana z algoritmom RSA [102].
Rezultati so Se dodatno potrdili prednosti uporabe takSne asimetricne kriptografije. Na
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primernost KEK za uporabo v TSO kaze tudi veliko vecéje Stevilo predlaganih protokolov, ki to
obliko Sifriranja izkoriS¢ajo v svojem delovanju [80, 103-110]. Poleg nastetih protokolov se
KEK uporablja tudi v navezi z Diffie-Hellmanovim algoritmom, iz Cesar nastane Diffie-
Hellmanova elipti¢na krivulja (angl. Elliptic Curve Diffie-Hellman), ki je asimetri¢ni Sifrirni
sistem, ki deluje kot Diffie-Hellmanova vzpostavitev Kkljuca, vendar za to uporablja KEK. Nekaj
protokolov uporabi KEK tudi za Sifriranje na podlagi identitete (angl. identity based
encryption). Taksni protokoli so predstavljeni v [84, 86, 95, 111-113]. Protokol TinyZKP [87]
je protokol z ni¢elno spoznalnim dokazom (angl. zero-knowledge proof), ki tudi uporablja KEK.

Kljub ucinkovitosti KEK v primerjavi s klasi¢nimi asimetri¢nimi Siframi je KEK Se vedno veliko
zahtevnejsa oblika Sifriranja kot simetri¢no Sifriranje.

Protokoli s predporazdeljenim kljuem so druga oblika tradicionalnih protokolov. Tak$na
oblika protokolov je praviloma najuinkovitejSi nacin vzpostavitve klju¢a (ko gre za
predporazdeljene simetricne kljuce), vendar je tezko prilagodljiv spremembam v omreZju in
spremembe poverilnic (angl. credentials) so zahtevne. Majhna poraba virov je
najpomembnejSa lastnost v TSO, zato so tudi raziskave o metodah vzpostavitve kljuca s
predporazdeljenim kljucem najpogostejse [19, 20, 72, 75, 85, 90, 114-127]. Nekateri od teh
protokolov so namenjeni varovanju komunikacije tudi izven notranjega TSO in nekateri od teh
protokolov uporabljajo razli¢ne pristope za vzpostavitev varne komunikacije med notranjim
in zunanjim TSO. Taksni protokoli so vkljuceni v pregled literature, ker med drugim omogocajo
tudi vzpostavitev kljucev za senzorske naprave.

Glavna prednost protokolov s preddistribucijo skrivnega materiala pred protokoli
vzpostavitve kljuca s fizioloskimi vrednostmi in protokoli vzpostavitve kljuca z generiranjem
skritega kljuca je veliko manj procesiranja, ki je potrebno za vzpostavitev kljuca (zbiranje
okolijskih vrednosti in transformacija teh vrednosti v naklju¢ne vrednosti, ki so primerne za
uporabo v kriptografiji, zahteva doloCena preoblikovanja) [73]. Slabosti predporazdeljenih
kljucev pa so vecja poraba pomnilnika in tipi¢no slabsa prilagodljivost protokola pri dodajanju
ali odstranjevanju naprav iz omrezja. Protokoli za vzpostavitev klju¢a v TSO se pogosto
oznacijo kot lahki (angl. lightweight). TakSno poimenovanje je pogosto predvsem pri
protokolih s predporazdeljenim klju¢em, ki za svoje delovanje uporabljajo samo simetri¢no
Sifriranje, zgoScevalno funkcijo, operacijo XOR in/ali spajanje. Vse naStete operacije so
nezahtevne in posledi¢no primerne za uporabo v TSO.

Med tradicionalnimi protokoli bi radi posebej poudarili tri protokole, ki delujejo na osnovi
predporazdeljenih kljuCev in jih bomo v nadaljevanju disertacije uporabili za primerjavo s
protokoloma, razvitima v tej disertaciji.

Abdmeziemov in Tandjaouijev protokol, predstavljen v [122], predlaga nov nacin transporta
kljuca, pri katerem se zahtevne operacije asimetri¢ne kriptografije prenesejo iz senzorskih
vozliS¢, kjer je njihova uporaba nezazelena, na tretje naprave, ki lahko tak$ne operacije izvajajo.
Resitev omogoca vzpostavitev kljuca, ki varuje prenos podatkov med senzorskimi napravami
in oddaljenim streznikom v zdravstvenem centru, ki zbira zdravstvene podatke vseh
uporabnikov. Senzorji imajo predporazdeljene podatke o tretjih napravah in kljuce, s pomocjo
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katerih vzpostavijo varno komunikacijo z njimi. Tretje naprave sodelujejo oziroma pomagajo
pri vzpostavitvi klju¢a med vozliS¢em in streZnikom. Vozlis¢e ustvari klju¢, ga razdeli na
manjSe dele in poSlje vsem tretjim napravam, ki so pripravljene pomagati pri vzpostavitvi Ta
del komunikacije je varovan s predporazdeljenimi simetricnimi kljuci. Tretje naprave se
overijo pri strezniku s pomocjo infrastrukture javnih kljucev in potem preko varne povezave
posredujejo strezniku dele kljuca, ki so jih prejele od senzorskega vozli$ca. Streznik zbere dele
kljuca, ki jih je prejel od razli¢nih tretjih naprav, in jih zdruZi v celoto. Na tak nacin streznik
pridobi enak klju¢, kot ga je ustvarilo vozliS€e, ne da bi posredniki vedeli ve¢ kot le majhen
delcek ustvarjenega kljuca in brez potrebe po uporabi asimetri¢ne kriptografije na senzorskih
napravah. V poglavju 6 bo ta protokol podrobneje predstavljen. Izpostavili bomo tudi njegove
pomanjkljivosti in predlagali izboljSave, ki odkrite ranljivosti odpravijo.

Protokola, predstavljena v [90, 123], imata veliko skupnega. Oba sta relativno nova. Oba sta
namenjena delovanju v dvonivojski zvezdni topologiji (angl. two-tier star topology), kjer
senzorske naprave posiljajo podatke bazni postaji preko vmesnih vozlis¢, ki so tipi¢no nekoliko
zmogljivejSe naprave, sposobne zajemanja podatkov in posredovanja podatkov drugih manj
zmogljivih vozli$¢, ki niso v dosegu bazne postaje. Oba protokola uporabljata predporazdelitev
skrivnega materiala na vsa vozliS€a in bazno postajo, na podlagi katerega se vzpostavi
dinamicen sejni klju¢, primeren za varovanje nadaljnjega prometa med napravami. Zaradi
takSnega delovanja tudi oba protokola spadata med tradicionalne protokole vzpostavitve
kljuca. Oba protokola sta namenjena dogovoru o kljucu, kar pomeni, da je ustvarjeni sejni kljuc
odvisen od obeh deleznikov. Oba protokola spadata med lahke protokole, saj za svoje delovanje
uporabljata samo nezahtevne operacije — zgoSCevalne funkcije in operacije XOR. Oba imata
podobno strukturo in delovanje obeh je razdeljeno v tri faze. Oba protokola poleg varnostnih
lastnosti, ki jih izpolnjujejo drugi protokoli, poudarjata tudi lastnost nepovezljivosti oziroma
odpornosti na napade sledenja. V vseh nastetih lastnostih sta podobna tudi protokolu, ki je bil
razvit v tej disertaciji (poglavje 7). Avtorji obeh protokolov so njuno delovanje tudi dobro in
natanc¢no opisali in analizirali. Iz vseh nastetih razlogov sta primerna, da sluzita kot osnova
oziroma trenuten standard protokolov za dogovor o kljucu, primeren za uporabo v TSO. Oba
protokola bosta primerjana z novo razvitim protokolom v varnosti in ucinkovitosti. Novi
protokol bomo primerjali z omenjenima protokoloma in na podlagi tega umestili predlagani
protokol v trenutno stanje na podrocju protokolov overjanja in dogovora o kljucu v TSO.

4.3.2 Protokoli vzpostavitve kljuca na osnovi fizioloSkih podatkov

Edinstveno okolje, v katerem delujejo senzorske naprave v TSO, omogoca pridobivanje
fizioloskih signalov, kar je vodilo k nastanku protokolov za vzpostavitev kljua na osnovi
fizioloskih podatkov. V taksnih protokolih dve ali ve¢ naprav neodvisno meri isti fizioloski
signal, ki je unikaten za vsakega uporabnika. Iz teh meritev se po doloCenem preoblikovanju
pridobi vrednost, skupna vsem deleznikom. Tak$no delovanje zmanjsa Stevilo izmenjav med
napravami, saj je za vzpostavitev kljuca potrebno samo eno sporocilo, ki se lahko poslje ze
skupaj s Sifriranimi podatki. TakSno delovanje pomaga pri ucinkovitosti protokola, saj je
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prenos podatkov med napravami energijsko najzahtevnejSa operacija. Zmanjsa se tudi izraba
pomnilnika, saj ni potrebno hraniti trajnega klju¢a [31]. Pomanjkljivosti takSnih protokolov,
sta predvsem potreba senzorskih naprav, da merijo isti signal s pomocjo katerega varujejo
vzpostavitev kljucev, ter dodatno racunsko obdelovanje zajetih vrednosti, ki je potrebno
preden so te primerne za varovanje vzpostavitve kljuca [31, 128].

Telesa proizvajajo Stevilne fizioloSke signale, ki bi se lahko uporabili za namene vzpostavitve
kljuca: krvni tlak, elektrokardiogram - EKG (angl. electrocardiogram - ECG) (primeri
protokolov [77, 129-146]), fotopletizmogram - FPG (angl. photoplethysmogram - PPG)
(primeri protokolov [129, 132, 147, 148]), vrednost kisika v krvi (Sp02; angl. blood oxygen
level), Stevilo krvnih ploscic (angl. blood platelets) itd. Iz v znanstveni literaturi predlaganih
protokolov je razvidno, da ti vedno uporabljajo EKG ali FPG. Razlog za to je predvsem
preprostejSe pridobivanje podatkov za testiranje razvitih protokolov. Vecina protokolov je
razvitih tako, da jih je mogoce uporabiti s katerim koli fizioloSkim signalom z minimalnimi
spremembami. Edini pogoj je, da vse naprave, ki Zelijo vzpostaviti klju¢, merijo isti fizioloSki
signal.

Uporaba simetri¢nega Sifriranja za namene vzpostavitve klju¢a ima dolo¢ene pomanjkljivosti.
Te se pokazejo predvsem pri odpravljanju posledic odkritega kljuca oziroma pri fizicni
odtujitvi naprav. Kljub visoki varnosti simetri¢nih kriptosistemov [149] je veliko raziskovalcev
mnenja, da je prihodnost protokolov vzpostavitve kljuc¢a v uporabi fizioloSkih podatkov. Ideja
za uporabo fizioloskih signalov je bila prvic¢ predstavljena leta 2003 v ¢lanku [69]. Ta izvirna
ideja za uporabo fizioloskih signalov je bila kmalu nadgrajena z idejo o uporabi ¢asa med
zaporednimi Zivénimi impulzi (angl. interpulse interval - IPI), predstavljeno v [15]. Tak$na
oblika merjenja je primerna predvsem v EKG in FPG. Ker je fizioloske signale mogoce meriti le
na telesu, se protokoli vzpostavitve kljuca, ki delujejo na osnovi taksnih signalov, uporabljajo
praviloma samo v notranjem TSO in na napravabh, ki so v stiku s telesom [16].

FizioloSki podatki se v protokolih vzpostavitve klju¢a praviloma uporabljajo (na nacin, ki ne
razkrije samih fizioloskih podatkov) za prikrivanje simetricnega sejnega kljuca. Delovanje
taksnih protokolov je v osnovi zelo preprosto. Senzorski vozlisci, ki Zelita vzpostaviti kljuc,
zajameta meritve istega signala in ga pretvorita v binarni niz. Posiljatelj zatem ustvari naklju¢ni
simetric¢ni sejni kljuc. S tem kljucem Ze lahko Sifrira podatke, ki jih Zeli poslati in jih pripne
sporocilu. Ustvarjeni sejni kljuc je zakrit z uporabo binarnega niza, ustvarjenega iz meritev
fizioloSkega signala. Zakriti klju¢ se lahko zatem skupaj s Sifriranimi podatki poslje prejemniku.
Prejemnik lahko s pomocjo binarnega niza, ustvarjenega iz lastnih meritev istega fizioloskega
signala, odkrije zakriti sejni kljuc. S tem klju¢em lahko deSifrira podatke, ki so bili priloZeni
prejetemu sporocilu. Ta kljuc se v nadaljevanju uporablja za Sifriranje vse komunikacije, brez
potrebe po ponovnem merjenju fizioloskih signalov. FiziolosSke podatke je treba ponovno
meriti Sele ob naslednji vzpostavitvi kljuca, ki je lahko posledica spremembe v topologiji, zaradi
poteka veljavnosti trenutnega sejnega kljuca ipd. Eden prvih protokolov vzpostavitve kljuca na
osnovi fizioloSkih podatkov [150] vidno sledi predstavljeni metodi uporabe fizioloskih
signalov. Overjanje posiljatelja in prejemnika se tipi¢no neaktivno preverja. Iz dejstva, da lahko
napravi ustvarita enake vrednosti na podlagi fizioloskih signalov, ki so unikatni za vsako telo,
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se predpostavi, da napravi pripadata istemu omreZju. Predpostavlja se, da je nemogoce na telo
uporabnika dodati nepooblasceno senzorsko napravo, ne da bi uporabnik to opazil.

Varovanje, osnovano na podlagi fizioloSkih signalov, prinasa Stevilne prednosti [128]:

e Uporaba predporazdeljenih skrivnosti ni ve€ potrebna, saj je mogoce te generirati na
podlagi zbranih fizioloskih signalov.

e Ni potrebe po loCeni fazi vzpostavljanja kljuca, saj je mogoce informacije o kljucu
izmenjati istocasno kot zbrane podatke.

e IzboljSa pomnilnisko ucinkovitost, ker ni treba hraniti trajnih skrivnosti, saj se vsa
komunikacija varuje na podlagi meritve signala.

e Omogoca dinamicne spremembe v strukturi omreZja, kjer se lahko vozlisca
prikljucujejo v omreZje in izkljucujejo iz omreZja brez potrebe po spremembah kljulev
drugih naprav.

e Omogoca prikljuci in uporabljaj nac¢in delovanja, ker lahko vsako vozliS¢e vzpostavi
varno komunikacijo z vsakim drugim vozliS¢em, ki se nahaja na istem telesu, takoj
potem, ko je naprava dodana na telo.

[zzivi vzpostavitve kljuca v TSO, ko se to izvaja na osnovi fizioloskih podatkov:

¢ Energijsko ucinkovito delovanje (angl. low-energy design) [31]: To je posebej
pomembna lastnost za vsadke, ki so fizi¢no manj$a vozlis¢a od ostalih in morajo dolgo
delovati brez polnjenja, saj niso lahko odstopna.

e Motnje (angl. interference): Ko so si uporabniki TSO dovolj blizu drug drugemu, da
so naprave vsakega uporabnika v medsebojnem dosegu, bi naprave na razlicnih
uporabnikih lahko zmotno mislile, da so se v omrezje pridruzile nove naprave, in s temi
napravami poizkusSale vzpostaviti klju¢ in zatem potencialno z njimi tudi izmenjati
podatke [31]. Druge brezzicne tehnologije lahko povzrocajo motnje v omreZju in
preprecijo izmenjavo klju¢nih informacij [68].

e Istocasno merjenje fiziolosSkih signalov z visoko entropijo [31]: Pri uporabi
fizioloSkih signalov za namene vzpostavitve klju¢a je pomembno, da imajo zajeti
podatki visoko entropijo in da so signali, merjeni na dveh loCenih napravah, dovolj
podobni, da je iz njih mogoce loc¢eno zgraditi enaka klju¢a. Vendar visoka entropija
pomeni visoko raven naklju¢nosti v podatkih, kar otezuje zajemanje enakih podatkov
na locenih senzorjih. Da so meritve usklajene in da so zajeti podatki karseda podobni
med napravami, je potrebno poskrbeti tudi za istoCasni zaCetek zajemanja podatkov na
vsakem senzorju, saj se fizioloSki signali skozi ¢as spreminjajo.

e Odstranjevanje Suma [31]: Ve¢ neodvisnih senzorjev, ki merijo isti fizioloski signal na
razli¢nih delih telesa, zagotovo ne bo zabeleZilo identi¢nih meritev. Zato je pomembno,
da obstaja nacin odstranitve Suma oziroma motenj, ki nastanejo pri razli¢nih merjenjih,
tako da je mogoce ujemanje merjenih signalov, ceprav meritve niso nujno popolnoma
enake.

¢ Prepoznavanje signalov z visoko entropijo [31]: Raziskovalci se Se niso popolnoma
uskladili oziroma doloc¢ili fizioloskih signalov, ki imajo dovolj visoko entropijo, da so
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primerni za uporabo v protokolih vzpostavitve kljuca, ¢eprav, kot je razvidno iz
predlaganih protokolov, je EKG zagotovo najbolj pogosto uporabljen signal.

e Varnost fizioloskih signalov [31]: Zato da se fizioloski signal lahko uporablja kot
vhodni podatek protokolov za vzpostavitev kljuca, je klju¢nega pomena njegova
nedostopnost napadalcem. V primeru, da lahko napadalci pridobijo dostop do
fizioloSkega signala, se varnost komunikacije zrusi, saj lahko tudi sami izdelajo vse
skrivne kljuce, ki se uporabljajo v omrezju.

e Ucinkovito ustvarjanje kljucev [31]: Meritve in obdelava fiziolosSkega signala, ki se
uporabi za vzpostavitev kljuca, morajo biti dovolj hitre, da so varovani podatki Se vedno
relevantni. Pogosto je za to, da lahko dosezemo viSjo raven nakljucnosti zajetih
vrednosti, potrebno zajeti vecjo koli¢ino podatkov, za kar pa je potrebnega vec €asa.

Predhodne raziskave so Ze predstavile nadaljnje razdelitve protokolov vzpostavitve kljuc¢a na
osnovi fizioloSkih kljucev. V preglednem clanku [31] so bili loc¢eni glede na vsebovanje
predporazdeljenih vrednosti. V novi klasifikaciji smo takSne protokole uvrstili med hibridne,
ker vkljucujejo elemente tradicionalnih in na fizioloSkih podatkih osnovanih protokolov.
Slednji za svoje delovanje ne potrebujejo nobenih predporazdeljenih skrivnosti. V loceni
raziskavi [6] so bili protokoli za vzpostavitev kljuca na osnovi fizioloskih podatkov razdeljeni
v mehko (angl. fuzzy) in nemehko skupino.

Mehke metode, kot sta mehki trezor (angl. fuzzy vault) in mehki prenos (angl. fuzzy
commitment), so kriptografski sistemi, ki omogocajo doloc¢eno stopnjo odstopanja med
"kljucem", ki se uporabi za Sifriranje, in tistim, ki se uporabi za deSifriranje, ne da bi ta razlika
povzrocila nezmoznost deSifriranja varovanih vrednosti. Mehke metode so primerne za
uporabo pri podatkih, ki pogosto vsebujejo Sum, kot so fizioloski podatki. Protokoli z mehkim
prenosom preprecujejo vpliv Suma z loceno skrivno vrednostjo, ki jo uporabijo ob Sifriranju
podatkov. Ceprav ta vrednost ni klju¢, od katerega je odvisna varnost celotnega sistema, je to
Se vedno skrivna vrednost, ki mora biti znana vsem deleznikom. Ta vrednost je najpogosteje
predporazdeljena na naprave. Ceprav taksni protokoli $e vedno prinasajo nekaj prednosti, ne
izpolnjujejo vseh lastnosti oziroma prednosti, ki smo jih predstavili za protokole vzpostavitve
kljuca na osnovi fizioloSkih podatkov. Klasifikacija takSnih protokolov je zelo zahtevna, ker jih
tudi avtorji tipi¢no Stejejo kot protokole na osnovi fizioloskih podatkov, vendar smo jih neglede
na to v tej klasifikaciji uvrstili med hibridne, ker vsebujejo predporazdeljene vrednosti.

Posledi¢no se v nasi klasifikaciji med mehke protokole uvrsc¢ajo predvsem protokoli z mehkim
trezorjem, ki pa jih lahko nadalje razdelimo v naslednje skupine [31]: protokoli z mehkim
trezorjem (npr. [77,132, 133, 141-143, 145-148, 151, 152]), protokoli z mehkim trezorjem in
kodiranimi lastnostmi (angl. fuzzy vault and encoded features; npr. [129, 135, 153]), protokoli
z mehkim trezorjem in kodiranim klju¢em (angl. fuzzy vault and encoded key materials; npr.
[154]) ter protokoli z mehkim trezorjem s kubi¢no krivuljo zlepkov (angl. fuzzy vault with a
cubic spline curve; npr. [155]).

[z Stevila protokolov, ki uporabljajo mehki trezor, je razvidno, da je to glavna metoda vkljucitve
fizioloSkih podatkov v protokole vzpostavitve kljuca. Mehki trezor je relativno nov

45



Protokol za overjanje in dogovor o klju¢u za uporabo v brezZi¢nih telesnih senzorskih omreZjih

kriptografski konstrukt, prvi¢ predstavljen v [156]. Njegovo delovanje je prikazano na
naslednji sliki (Slika 4.1). V protokolih vzpostavitve kljuca z mehkim trezorjem posiljatelj
najprej ustvari nakljucen klju¢ (K). Njegova vrednost je nato vnesena v polinomsko funkcijo,
tako da se ustvarjeni klju¢ razdeli na manjse kose, kjer se vsak od kosov uporabi kot eden od
koeficientov funkcije. Polinomsko funkcijo lahko nadomestimo z drugo funkcijo (npr.
kubicnimi zlepki). Zatem potrebujemo vrednosti, s katerimi se "zaklene trezor". Te vrednosti
morajo biti poznane vsem deleZnikom. V naSem primeru so to fizioloski podatki (FP), ki jih
naprave pridobijo od telesa, na katerem se nahajajo. Vrednosti fizioloSkih podatkov, ki so na
sliki predstavljene kot x-koordinate (b4, b, ...), se ustavijo v zgrajeno polinomsko funkcijo.
Rezultati funkcije so y-koordinate tock v grafu. Tem toCkam, ki so bile zgrajene na podlagi
fizioloSkih podatkov in ustvarjenega skrivnega kljuca, se dodajo lazne tocke (angl. chaff points).
Te se ustvarijo nakljucno in jih je veliko ve¢, kot je tock, ki skrivajo informacije o klju¢u. Njihov
namen je zakritje prejSnjih tock. Rezultat je seznam tock, ki ga imenujemo mehki trezor. Ta je
skupaj z zgoS¢eno vrednostjo ustvarjenega kljuca (H(K)) poslan prejemniku preko javnega
kanala. Poleg mehkega trezorja in zgoS¢ene vrednosti bi se lahko posredovali tudi podatki,
Sifrirani z ustvarjenim kljucem. Za odklepanje trezorja mora prejemnik najprej imeti lastne
fizioloSke podatke (FP'). Te vrednosti (b,’,b,'...) imajo veliko skupnega s fizioloSkimi
vednostmi, ki jih je poSiljatelj uporabil (b4, b, ...). Prejemnik lahko zato iz grafa z mnogimi
tockami izlo¢i tocke, ki so bile ustvarjene na podlagi teh vrednosti. Tudi ¢e prejemnik ni
pridobil identi¢nih fizioloSkih podatkov kot posiljatelj, bo na podlagi najblizjih tock v grafu
lahko z veliko gotovostjo identificiral ustrezne tocke. Ta lastnost dovoljuje dolo¢eno mero
Suma pri zajemanju fizioloskih podatkov. Identificirane tocke lezijo na polinomski funkciji, ki
jo je uporabil posiljatelj. Na podlagi teh tock lahko prejemnik rekonstruira originalno
polinomsko funkcijo. Koeficienti pridobljene funkcije sestavljajo skrivni sejni klju¢ (K').
Prejemnik preveri pravilnost pridobljenega kljuca s pomocjo priloZene zgoScene vrednosti
kljuca, tako da primerja to vrednost z izvle¢kom, ki ga ustvari sam z zgostitvijo pridobljenega
kljuca (H(K").
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Slika 4.1: Vzpostavitev klju¢a s pomocjo mehkega trezorja [132].

Protokoli za vzpostavitev klju¢a na osnovi fizioloSkih podatkov, ki ne vsebujejo mehkih
trezorjev, so nekoliko bolj redki in med njimi ne prevladuje ena tehnika delovanja. Po zgledu
[31] se delijo na: protokole z ve¢ prenosi (angl. multiple commitments; npr. [157]), protokole
s primerjavo matrik (angl. matrices’ comparison; npr. [136, 158]) in protokole z dekodiranjem
Reed-Solomon (angl. Reed-Solomon decoding; npr. [159]). Ostali nemehki protokoli
vzpostavitve kljuca na osnovi fizioloSkih podatkov, ki smo jih nasli v literaturi, so Se [60, 128,
131,137,139, 144, 160, 161].

Protokol, predstavljen v ¢lanku [138], je bil ustvarjen z idejo varovanja osebnih podatkov in
omogoca lastniku teh podatkov popoln nadzor nad dostopom do njih. Eden od izzivov v
takSnem protokolu je tudi zaznavanje nujnega primera, v katerem uporabnik mogoce ni
sposoben dati dovoljena za dostop do svojih zdravstvenih podatkov, ko mora protokol to
zaznati in samodejno dovoliti zdravstvenemu osebju dostop. Vzpostavitev kljuc¢a v notranjem
TSO deluje izklju¢no na podlagi EKG-signalov, medtem ko se za varno vzpostavitev kljuca v
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zunanjem TSO uporabljajo predporazdeljeni kljuci za asimetricno KEK. Vzpostavitev kljuca v
notranjem TSO deluje tako, da se sejni klju¢ generira neodvisno na obeh napravah v
komunikaciji. TakSno delovanje je znacilno za skupino protokolov vzpostavitve kljuca z
generiranjem skrivnega kljuca, ki bo predstavljeno naslednje.

4.3.3 Protokoli vzpostavitve kljuca z generiranjem skrivnega kljuca

Protokoli vzpostavitve kljuca z generiranjem skrivnega klju¢a omogocajo dvema napravama
vzpostavitev simetri¢nega kljuc¢a na podlagi njunega skupnega okolja. V primeru TSO je to
skupno okolje uporabnik, na katerem se obe napravi nahajata. Protokoli na osnovi fizioloSkih
podatkov zahtevajo, da vsa senzorska vozli§¢a v omreZju merijo isti fizioloSki signal, na podlagi
katerega se izvede vzpostavitev sejnega kljuca. To povzroci dodatne strojne zahteve (vozlisca
potrebujejo senzor za merjenje signala za meritve, katerim so namenjena, in senzor za
merjenje skupnega signala) in omejuje namestitve vozlis¢ samo na lokacije, kjer je skupni
fizioloski signal mogoce meriti (senzorji morajo biti vsaj v stiku s koZo, Ceprav mogoce ne
merijo fizioloskih signalov - npr. pospesek). Ti pogoji za delovanje omejijo uporabnost
protokolov za vzpostavitev kljuca na osnovi fizioloSkih podatkov. Protokoli vzpostavitve kljuc¢a
z generiranjem skrivnega klju¢a ne omejujejo lokacije, na katere so senzorska vozli§¢a lahko
namescena, in za svoje delovanje izkoriscajo signale, ki so dostopni vsem napravam.

Protokoli z generiranjem skrivnega kljuca in protokoli na osnovi fizioloSkih podatkov za svoje
delovanje uporabljajo signale, ki so specificni za zelo omejeno okolje. V tem sta si obe vrsti
protokolov zelo podobni. Najpomembnejsa razlika med obema oblikama protokolov je v
nacinu uporabe merjenih signalov za vzpostavitev kljuca. Stanje telesa se ves ¢as spreminja in
fizioloski signali se lahko Ze sami po sebi nekoliko razlikujejo na razli¢nih delih telesa.
Posledi¢no je verjetnost, da bodo meritve takSnih signalov identi¢ne na razli¢nih vozliscih, ki
se nahajajo na razli¢nih lokacijah, zelo majhna [129]. Zato se v protokolih na osnovi fizioloskih
podatkov ti podatki uporabljajo za varen transport kljuca z ene naprave na drugo. V nasprotju
s tem so meritve signalov, ki se uporabljajo v protokolih z generiranjem skrivnega kljuca, bolj
konsistentne. Zato se te lahko uporabijo na loCenih napravah za neodvisno generiranje sejnega
kljuca, s katerim se zatem varuje prenos podatkov med napravami, ki so ustvarile kljuc. Tako
kot protokoli na osnovi fizioloskih podatkov imajo protokoli z generiranjem skrivnega kljuca
zelo dobro razsirljivost (uporabljajo signale, do katerih imajo vse naprave dostop, brez potrebe
po predporazdeljenih podatkih) in majhno porabo pomnilnika (ni potrebnih trajnih
skrivnosti), vendar za svoje delovanje potrebujejo vec procesnih operacij.

Med protokoli z generiranjem skrivnega kljuca prevladuje uporaba dveh virov signalov. Prvi

vir so karakteristike brezzi¢ne povezave med napravama, ki Zelita vzpostaviti klju¢. Drugi vir
je skupno fizi¢no okolje, v katerem se naprave nahajajo.

Raziskave so pokazale, da je mogoce uporabiti simetricne lastnosti brezzicnega kanala med
dvema napravama v komunikaciji za neposredno generiranje skrivnih klju¢ev. Lastnost, ki se
za to najpogosteje uporabi, je indikator moci sprejetega signala (angl. received signal strength
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indicator - RSSI). Indikator moci sprejetega signala meri moc prejetih radijskih signalov. To
metriko lahko merijo vse naprave, ki komunicirajo preko radijskih valov [162]. Prisluskovanje
takSnim podatkom nima pomena, saj so karakteristike povezave med prisluskovalcem in
izvorom drugacne kot med poSiljateljem in dejanskim naslovnikom. Za zajemanje enakih
vrednosti bi torej napadalec moral poustvariti identicne okoliS¢ine, kot so v povezavi med
posiljateljem in naslovnikom. To je prakticno nemogoce, saj so karakteristike brezzi¢nih
kanalov zelo obcutljive na usmeritev in premikanje naprav [163].

Raziskava [164] je pokazala, da je generiranje naklju¢nih vrednosti prepocasno, da bi jih lahko
uporabili kot enkratni $¢it (angl. one-time pad), ki zagotavlja popolno zaupnost (angl. perfect
secrecy). Generiranje naklju¢nih vrednosti je namrec bolj poc¢asno, kot je pridobivanje novih
vrednosti, ki bi jih Zeleli Sifrirati. Avtorji so zato ovrgli to idejo in predlagali uporabo istih
signalov za izgradnjo simetri¢nih kljucev, ki bi jih lahko menjali na dolo¢eno ¢asovno obdobje.
Ta ideja je bila dobro sprejeta in danes je generiranje skrivnih klju¢ev uveljavljena metoda, ki
je praviloma sestavljena iz Stirih korakov [165]. Prvi korak je vzorc¢enje (angl. sampling phase),
v katerem dve loceni napravi izvedeta meritve signala, na podlagi katerega se generira skrivni
kljuc. V primeru uporabe karakteristik brezzi¢ne povezave med napravama se med napravami
posljejo preiskovalni paketi, na podlagi katerih lahko naprave merijo lastnosti povezave.
Naslednji korak je kvantizacija (angl. quantization). Tu se izmerjeni podatki preoblikujejo v
kljuc. Naslednji korak je faza usklajevanja (angl. reconciliation phase). V tej fazi se razlike, ki so
nastale v generiranem klju¢u med obema napravama kot posledica Suma v kanalu, odstranijo
ali popravijo. V zadnjem koraku se Kkljuc, ki je sedaj enak na obeh napravah, okrepi. Ta korak je
potreben za prepreCevanje koreliranih vrednosti kljua in za prepreCevanje potencialnih
informacij, ki jih je prisluskovalec lahko pridobil o generiranem kljucu v koraku usklajevanja.

Prvi protokol vzpostavitve kljuca z generiranjem skrivnega kljuca, namenjen uporabi v TSO, ki
smo ga nasli v literaturi, je [165]. V ¢lanku so avtorji pokazali, da je na podlagi meritev
karakteristik brezzitne povezave med napravama v TSO mogoce ustvariti Sifrirne kljuce.
Potrdili so tudi, da premikanje naprav povzroci nihanja v meritvah indikatorja moci sprejetega
signala, kar omogoca hitrejSe generiranje kljuca. Hitrost generiranja kljuca je namrec¢ odvisna
od naklju¢nih vrednosti, ki jih lahko naprave pridobijo iz signala. Bolj kot je signal nepredvidljiv
(dinamicen), hitreje lahko iz njega pridobivamo naklju¢ne vrednosti in posledi¢no je
generiranje kljuca hitrejSe. Avtorji so nadaljevanje raziskave predstavili v ¢lanku [166], v
katerem so potrdili ugotovitve, predstavljene v prvem Cclanku, in preverili uporabnost
protokolov vzpostavitve kljuca z generiranjem kljuca na vozli$¢ih, ki so nameScena na razli¢nih
delih telesa, kjer bi lahko prislo do tezav zaradi nesorazmernega premikanja naprav (naprave
na trupu, rokah in nogah). V istem ¢lanku so predstavili tudi resitve za izboljSanje ujemanja
meritev med napravami. V tretjem c¢lanku [163] izpostavijo ¢asovno razliko v zajemanju
podatkov kot glavni vzrok za neskladje meritev med napravami in predlagajo zajemanje
podatkov za namene generiranja klju¢a samo v obdobjih aktivnosti telesa, kar zmanjsa

verjetnost neskladja med meritvami vozlisc.

Za prvim predlaganim protokolom vzpostavitve kljuca z generiranjem skrivnega kljuc¢a v TSO
je bilo predstavljenih Se veliko drugih protokolov, ki uporabljajo indikator moci sprejetega
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signala kot vhodne podatke za generiranje simetri¢nega sejnega kljuca [74, 167-176]. Skoraj
vsak od teh ¢lankov uvede tudi izboljSavo delovanja.

Clanek [167] predlaga uporabo Ze obstojecih paketov, ki se pretakajo med napravama, za
meritve indikatorja moci sprejetega signala, namesto namenskih preiskovalnih paketov in na
takSen zmanjsati koli¢ino poslanih in prejetih podatkov. Predlagajo tudi uporabo razlike med
zaporedoma izmerjenimi indikatorji moci sprejetega signala. Potem ko je bilo zbranih dovolj
takSnih razlik, lahko naprave enostavno s povprecno vrednostjo ugotovijo dinamic¢nost zajetih
signalov. V primeru visoke povprec¢ne vrednosti je bilo veliko sprememb v meritvah. Kot smo
prej omenjali, so tak$ne meritve veliko bolj primerne za ustvarjanje naklju¢nega kljuca. Ce
variabilnost zajetih podatkov ni dovolj visoka, se zajete meritve zavrzejo. Tak postopek se
ponavlja, dokler naprave ne zberejo dovolj naklju¢nih vrednosti za celoten kljuc.

V taksnih protokolih vzpostavitve kljuca je overjanje pogosto izpuS¢eno in se Steje kot loCena
funkcionalnost, ki mora biti naknadno zagotovljena. Protokol [74] je bil naknadno nadgrajen v
¢lanku [170], v katerem so avtorji uporabili iste vrednosti indikatorja moci sprejetega signala
za generiranje skrivnega kljuca in overjanje naprav.

Ideja o uporabi naprav z dvema antenama je bila predstavljena v [172]. Z uporabo vsaj ene
naprave (tipi¢no je to bazna postaja), ki ima dve loCeni anteni, je mogoce oddajanje in
prejemanje paketov opraviti na naklju¢ni od obeh anten. Meritve karakteristik kanala se zato
spreminjajo med meritvami in to omogoca vecjo raznolikost med zajetimi podatki. Tak$no
delovanje dodatno oteZi prisluskovanje in izboljSa hitrost generiranja novih kljucev, predvsem
v situacijah, ko se uporabnik ne premika. Ta izboljSava je zelo pomembna, predvsem za
uporabnike, ki se ne morejo veliko premikati (npr. bolniki v bolniski postelji). Predlagani
protokol vsebuje tudi overjanje naprav, medtem ko tega protokola, predstavljena v [173, 174],
ki sta tudi bila ustvarjena za delovanje na napravah z dvema antenama, ne omogocata. Avtorji
[173] se osredotocijo na hitrost generiranja kljucev, ki jo ponovno izboljSajo v primerjavi s
predhodnim protokolom, kot tudi zmanjSajo korelacijo med zaporednimi meritvami, medtem
ko [174] uporabi frekvenctno skakanje (angl. frequency hopping). Protokol, predstavljen v treh
Clankih [162, 175, 177], uporabi dinami¢no frekvencno skakanje in dve anteni na eni napravi
za ustvarjanje umetne naklju¢nosti na kanalu, kar omogoca hitro generiranje kljucev, ki ni
odvisno od premikanja naprav.

Vsi opisani protokoli, ki delujejo na podlagi meritev indikatorja moci sprejetega signala, so
namenjeni samo uporabi med napravami, ki so neposredno povezane - so v dometu signala.
Protokol, predstavljen v [176], omogoCa generiranje kljua na vozli§¢ih, ki komunicirajo
posredno. Za to je potrebno zaupanja vredno vmesno vozlisce, ki sodeluje pri vzpostavitvi
Kkljuca.

Protokol, predstavljen v [168], je edini protokol, ki smo ga nasli v literaturi in uporablja meritve
indikatorja mocCi sprejetega signala za namene varovanja transporta kljuca namesto
generiranja kljuca. Za svoje delovanje uporablja mehki trezor. Postopek ustvarjanja in
odklepanja trezorja je enak, kot smo ga predstavili v protokolih vzpostavitve klju¢a na osnovi
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fizioloSkih podatkov, le da se namesto fizioloSkih signalov uporabi indikator moci sprejetega
signala.

Druga skupina protokolov za vzpostavitev klju¢a z generiranjem skrivnega kljuc¢a generira
kljuce na podlagi skupnega fizi¢nega okolja naprav, ki vzpostavljajo kljuc. Protokoli delujejo na
ideji okolijskih pogojev, ki si jih naprave delijo. Naprave merijo te pogoje in na podlagi teh
meritev neodvisno ustvarijo skrivni kljuc ali pa s pomocjo teh meritev izmenjajo klju¢. Merjeni
okolijski pogoji morajo biti specifi¢ni za vsakega uporabnika, tako da meritve veZejo napravo
na posameznega uporabnika. To je pomembna lastnost merjenih signalov, ki omogoca
overjanje naprav in oteZuje njihovo ponarejanje [178]. Ce ti signali niso specifi¢ni za vsakega
uporabnika, generirani kljuci niso skrivni, saj jih lahko ustvarijo tudi naprave, ki niso del istega
TSO. Uporaba signalov skupnega fizicnega okolja za namene vzpostavitve klju¢a z
generiranjem skrivnega klju¢a je enaka, kot je bila pri uporabi karakteristik brezzi¢nih
povezav. Proces merjenja in preoblikovanja zajetih vrednosti v sejni kljuc sledi istim Stirim
korakom, kot so bili predstavljeni pri protokolih na osnovi karakteristik brezzi¢nih povezav:
vzorcenje, kvantizacija, usklajevanje in ojaCenje ustvarjenega kljuca.

Raziskave taksSnega delovanja se v TSO osredotocajo na merjenje pospeskov, ki jih imajo
naprave na telesu. Taksni signali izpolnjujejo prejSnje pogoje, saj lahko samo naprave, ki so
namescene na telo, merijo pospesSke tega telesa. Dobra lastnost protokolov z generiranjem
skrivnega klju¢a na podlagi karakteristik brezZi¢nega kanala je to, da ne zahtevajo dodatne
strojne opreme na senzorskih vozlis¢ih za njihovo delovanje. Po drugi strani protokoli, ki
delujejo na podlagi merjenja pospeskov, zahtevajo uporabo naprav z merilnikom pospesSka
(angl. accelerometer). Posledicno so taksna vozlis¢a bolj kompleksna in drazja. Druga
pomanjkljivost uporabe pospeska v primerjavi s karakteristikami brezzicne povezave je
njihovo nedelovanje na telesih, ki niso v gibanju. Ceprav so protokoli vzpostavitve klju¢a z
generiranjem skrivnega klju¢a na podlagi karakteristik povezave tudi imeli te tezave, so jih
naprednejSi protokoli resili z uporabo veljega Stevila anten in frekvencénega skakanja. To v
protokolih, ki delujejo na podlagi merjenja pospeskov, ni mogoce. Zato je generiranje kljucev v
taksnih protokolih na negibnih uporabnikih zelo pocasno in neucinkovito. Lokacija naprav na
telesu lahko tudi predstavlja velik izziv za protokole, ki delujejo na podlagi merjenja
pospeskov. Tezave lahko povzrocajo predvsem prostorska poravnava vseh treh osi med
napravami in razlike v pospeskih, ki so prisotni na razli¢nih delih telesa (npr. zaradi zibanja
rok pri hoji bodo pospeski naprav, ki so nameSc¢ene na zapestje, razlicni od meritev naprav, ki
so na trupu uporabnika).

Prvi protokoli vzpostavitve klju¢a z generiranjem skrivnega kljuca, ki so delovali na osnovi
podatkov o pospesku naprave, so imeli veliko omejitev, povezanih s predstavljenimi problemi.
Naprave, ki so delovale z enim od prvih taks$nih protokolov [179], so generirale klju¢, tako da
jih je uporabnik vzel v roko in istoc¢asno stresel, dokler niso neodvisno ustvarile vsaka svojega
identi¢nega kljuca. Na taksSen nacin so bile naprave podvrzene enakim pospeskom in njihova
usmeritev se ni spreminjala med tresenjem. Protokol [180] je prav tako zahteval, da je
uporabnik vzel v roko naprave in jih namenoma stresal, dokler niso vzpostavile Kkljuca, s tem
da je novejsi protokol vseboval tudi overjanje naprav. Protokoli s takSnim delovanjem, kjer
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mora uporabnik namenoma stresati naprave v roki, so omejeni in se lahko uporabljajo samo
na napravah, ki jih lahko uporabnik odstrani s telesa. TakSno delovanje tudi izkljucuje moZnost
samodejnega spreminjanja kljuca, saj vedno vkljucuje sodelovanje uporabnika.

Merjenje pospeska na razli¢nih delih telesa je teZava, ker so izmerjene vrednosti seStevek
premikanja razli¢nih delov telesa. Vse naprave merijo pospeske hoje, ki je specificna za vsakega
uporabnika. Naprave, namesSCene na telo, merijo pospeske hoje, medtem ko naprave,
namescene na okoncine, merijo tudi pospeske premikanja nog oziroma zibanja rok. Zato da
lahko te naprave generirajo enak klju¢, je potrebno na primer za naprave, ki so namescene na
rokah, odstraniti pospesSek zibanja rok od zajetih meritev, zato da bodo vrednosti predstavljale
le pospeske hoje in bodo primerljive z meritvami, zajetimi na vozli¢ih, ki so na trupu
uporabnika. Raziskovalci so naslovili to problematiko v ¢lanku [181] in predstavili protokol, ki
omogoca delovanje na napravah, ki so prosto nameScene kjer koli na telesu. Avtorji so
predlagali tudi resitev za teZavo usklajevanja zacetka meritev signalov, na podlagi katerih se
izvede vzpostavitev kljuca. Ta teZava je prisotna povsod, kjer so potrebne enake meritve na
loCenih napravah. Kot resitev pri uporabi pospeska so predlagali dogovor med vozlis¢i, da
zacnejo beleZiti pospeSek in generirati klju¢, potem ko zaznajo udarec pete pri hoji.
Problematiko prostorske poravnave pa resSijo, tako da vrednosti vseh treh osi zdruzijo v
skupno vrednost, ki ni odvisna od orientacije naprav. V ¢lanku [182] so isti avtorji nadgradili
prvi protokol s spremenjeno metodo kvantizacije, ki je omogocala hitrejSe generiranje
nakljucnih vrednosti skrivnega kljuca, vendar ob nekoliko slabsi usklajenosti med napravami
(te neskladnosti so naknadno odstranili).

Protokoli, ki delujejo na podlagi skupnega fizicnega okolja naprav, lahko ravno tako uporabijo
zbrane podatke za zaScCiten transport kljuca, kar je bolj tipicna oblika delovanja protokolov
vzpostavitve kljuca na osnovi fizioloSkih podatkov. Protokol, predstavljen v [183], uporabi
signale pospeska za ustvarjanje naklju¢nega klju¢a. Zatem te iste podatke s kvantizacijsko
metodo, predstavljeno v [173], pretvori v podatke, s katerimi zaklene prej ustvarjeni kljuc¢ v
mehki trezor, ki ga posreduje naslovniku. Prejemnik lahko odklene mehki trezor, ker ima
dostop do enakih meritev pospeska.

Protokoli v tej skupini lahko uporabljajo tudi druge signale iz skupnega okolja, kot so podatki
o pospesku. Clanek [184] opisuje protokol za vzpostavitev kljuéa z generiranjem skrivnega
kljuca na podlagi avdio signalov okolice. V ¢lanku [185] je protokol prilagojen za uporabo s
signali pospeska.

4.3.4 Hibridni protokoli vzpostavitve kljuca

Hibridni protokoli vzpostavitve klju¢a so meSanica dveh drugih vrst protokolov. V veliki velini
hibridni protokoli zdruZujejo uporabo fizioloSkih podatkov s predporazdeljenim skrivnim
materialom, z namenom ustvariti boljSi protokol vzpostavitve kljuca, kot ga je mogoce doseci
zZ uporabo posamezne metode. Pri razvoju protokolov za vzpostavitev klju¢a na osnovi
fizioloskih podatkov se predpostavlja, da napadalec ne bo imel mozZnosti pridobitve fizioloskih
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signalov. Zato da bi lahko to dosegel, bi napadalec moral na Zrtev namestiti lastno napravo, ki
bi merila fizioloSke signale, ki se uporabljajo za vzpostavitev kljuca. Storiti kaj takega, ne da bi
uporabnik to opazil, je skoraj nemogoce. Dejstvo, da se v protokolih uporabljajo trenutni
podatki, dodatno zmanjsa verjetnost pridobitve teh podatkov in prakti¢no izni¢i verjetnost
dolgotrajnega vpogleda napadalca v dani fizioloski signal, saj bi za to morale biti napadalceve
naprave vedno prisotne na telesu. Kljub temu je mogoce, da bi napadalec pridobil potrebne
fizioloSke podatke za omejen ¢as. Zato se protokoli na osnovi fizioloskih podatkov zdruZujejo
s predporazdeljenim klju¢em, ki varuje proces vzpostavitve kljuca, tudi ¢e je bil fizioloski signal
razKkrit. ZdruZevanje razlicnih pristopov ima lahko razlicne pozitivne vplive na delovanje
protokola.

V poglavju o protokolih vzpostavitve klju¢a na osnovi fizioloskih signalov so Ze bili omenjeni
protokoli, ki delujejo s pomoc¢jo mehkega prenosa. Ti protokoli za svoje delovanje potrebujejo
vrednost za odpravljanje napak (angl. error correction code), ki je tipi¢no predporazdeljena na
naprave v omreZju. Zato se uvrs¢ajo med hibridne protokole, ¢eprav so pogosto predstavljeni
kot protokoli na osnovi fizioloskih podatkov. Primerov tak$nih protokolov je kar nekaj [17, 69,
130, 186]. V c¢lanku [31] razdelijo protokole, ki vsebujejo uporabo fizioloskih signalov in
predporazdeljenih skrivnosti, na: protokole s fizioloskim certifikatom (angl. physiological
certificate; npr. [187]), protokole z vec¢tockovnim pogajanjem o kljutu (angl. multipoint key
negotiation; npr. [140]) in protokole na osnovi fizioloskih podatkov s predporazdeljenimi
kljuci (npr. [188]).

Poleg tega obstaja Se veliko drugih nacinov, ki so jih razli¢ni avtorji uporabili za zdruZevanje
preddistribucije skrivnega materiala in fizioloskih podatkov. V ¢lanku [189] je predstavljen
hibridni protokol, ki deluje na enak nacin kot Diffie-Hellmanov protokol, le da naklju¢ne
vrednosti generira na podlagi zajetih fizioloskih podatkov. Podoben pristop je uporabljen tudi
v protokolih za vzpostavitev kljuca, predstavljenih v ¢lankih [71, 190, 191], ter nadgradnji tega
protokola [192], ki v osnovi delujejo enako kot tradicionalni protokol s predporazdeljenimi
kljuci. Kar jih razlikuje od tradicionalnih protokolov, je uporaba fizioloskih podatkov, ki jih
senzorska vozlis¢a v omrezju merijo, za izgradnjo novih sejnih kljucev.

Protokol, predstavljen v [134], je zelo preprosta kombinacija uporabe obeh metod varne
vzpostavitve kljuca v TSO. Fizioloski podatki s tehniko interpolacije kubi¢nih zlepkov varujejo
naklju¢no ustvarjen klju¢. Nastala vrednost je dodatno zaScitena, tako da je Sifrirana s
predporazdeljenim klju¢em. Kombinacija obeh pristopov varuje v primeru, da je odtujen trajni
(predporazdeljen Kkljuc), ali v primeru, da napadalec pridobi dostop do trenutnih fizioloskih
podatkov. Vzpostavitev kljuca je Se vedno ranljiva, ce napadalec pridobi obe vrednosti (trajni
kljuc in fizioloSke podatke). Podoben pristop je uporabljen tudi v protokolu, predstavljenem v
clankih [193, 194]. Raziskava [195] predstavi Se en podoben protokol, le da ta za varovanje
sejnega Kkljuca, ustvarjenega s pomocjo fizioloSkih podatkov, uporablja KEK in avtorji
predvidijo uporabo fizioloskih podatkov, ki bodo dolgotrajno prepoznavni, tako kot je na
primer prstni odtis.
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Protokol, predstavljen v [196], deluje kot protokol na osnovi fizioloSkih vrednosti s
predporazdeljenim Kkljucem, Ki je namenjen varovanju komunikacije v primeru, da je bazna
postaja kompromitirana. Avtorji protokola [197] uporabijo fizioloSke podatke =za
posodabljanje sejnega kljuca. To storijo tako, da obstojeci klju¢ zdruZijo z zgoS€eno vrednostjo
izmerjenih fizioloskih podatkov.

Avtorji raziskave [198] so predlagali uporabo biometri¢nega Sifriranja. V protokolu posiljatelj
najprej zbere fizioloSke podatke in jih priredi z val¢no transformacijo (angl. wavelet transform)
ter v zgoScevalni funkciji zdruzi z vrednostjo, predporazdeljeno na naprave v omreZju. Nad
rezultatom zgoscevanja se izvede koda Reed-Solomon, ki omogoca odpravo neskladij, ki lahko
nastanejo pri merjenju fizioloSkih podatkov nalocenih vozlisc¢ih in povzrocijo neskladje zajetih
vrednosti. Med ustvarjeno vrednostjo in lo¢eno ustvarjenim naklju¢nim sejnim klju¢em se
opravi operacija XOR. Nastala vrednost je varna za prenos v omreZju in iz nje lahko prejemnik
na podlagi merjenja istih fizioloskih signalov in predporazdeljene vrednosti izlus¢i posredovan
sejni kljuc.

Protokol, predstavljen v [199], je v svojem namenu in delovanju zelo podoben protokolu iz
[138]. Omogoca vzpostavitev varne komunikacije med vgrajenimi telesnimi senzorji in
zdravstvenimi centri preko osebnega streznika, ki igra klju¢no vlogo pri overjanju entitet in
vzpostavitvi klju¢a. Kljub podobnostim med obema protokoloma uporablja ta
predporazdeljene asimetri¢ne kljuCe na senzorskih vozlisc¢ih, zaradi ¢esar ga uvrS€amo med
hibridne protokole.
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5 Vrednotenje varnosti in uCinkovitosti
protokolov za vzpostavitev kljuca v telesnih
senzorskih omrezjih

Po pregledu ¢lankov, ki predstavljajo nove protokole za vzpostavitev kljuca, namenjene za
uporabo v TSO, in njihovi razvrstitvi v Stiri glavne skupine protokolov je bila izvedena analiza
metod, ki jih avtorji uporabljajo za namene preverjanja ustreznih varnostnih lastnosti ter
ucinkovitosti predlaganih protokolov. Na podlagi zbranih informacij o najpogostejSih metodabh,
ki se uporabljajo v znanstveni literaturi, bomo izbrali metode, ki jih bomo kasneje uporabili pri
analizi varnosti in u¢inkovitosti novih protokolov, razvitih v disertaciji.

5.1 Metode vrednotenja varnosti protokolov

V tem delu disertacije bomo pregledali in analizirali razlicne metode, ki jih raziskovalci
uporabljajo za preverjanje varnostnih lastnosti in odpornosti na napade predlaganih
protokolov vzpostavitve klju¢a, namenjenih uporabi v TSO.

5.1.1 Hevristi¢no vrednotenje varnosti

Po pregledu vseh protokolov za vzpostavitev kljuca, ki so bili predlagani za uporabo v TSO, je
postalo jasno, da je najbolj pogosta metoda, ki so se je avtorji posluZzevali za vrednotenje
oziroma dokazovanje varnosti predlaganih protokolov, neformalna opisna oblika - hevristi¢na
(angl. ad hoc) metoda vrednotenja. To pomeni, da ne obstaja standardizirano zaporedje
korakov, ki pokaze varnostno raven analiziranega protokola. Avtorji sami ustvarijo scenarije
napada, predstavijo, kako predlagani protokoli varujejo pred takSnimi okoliS¢inami, in opiSejo,
kako in zakaj specificno delovanje protokola izpolnjuje posamezne varnostne lastnosti. V
spodnji tabeli (Tabela 5.1) se nahaja seznam vseh protokolov vzpostavitve klju¢a, namenjenih
delovanju v TSO, ki smo jih nasli med pregledom literature in ki vsebujejo hevristi¢no
preverjanje varnosti. Protokoli so v tabeli predstavljeni kot reference na clanke, v katerih so
predstavljeni ali opisani. Drugi stolpec v tabeli prikaZe razvrstitev danega protokola glede na
predstavljen Kklasifikacijski model (T = tradicionalni protokol, F = protokola na osnovi
fizioloskih podatkov, G = protokol z generiranjem skrivnega kljuc¢a in H = hibridni protokol).
Na podlagi varnostnih zahtev in napadov na takSne protokole (glej poglavji 4.1 in 4.2) smo v
tabelo uvrstili najpomembnejse in v analizah najpogosteje omenjene lastnosti in napade. Celica
na preseku posameznega protokola in varnostne lastnosti je oznacena z "X", Ce je ta lastnost
oziroma odpornost na napad bila opredeljena v analizi ¢lanka. Prazna polja ne pomenijo
samodejno, da dolo¢en protokol ne zagotavlja obrambe pred dano ranljivostjo, ampak zgolj, da
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odpornost na takSen napad oziroma ta varnostna lastnost ni bila omenjena v analizi. Doloceni
napadi so mogoci samo v zelo specificnih okolis¢inah, zato pogosto niso omenjeni v analizah
protokolov, ker tak$ni napadi v teh protokolih niso mogoci. Kot smo omenili, v tabeli niso
zbrani vsi moZni napadi, temve¢ samo tisti, ki so dovolj pogosti, da smo jih zasledili v vec
¢lankih razli¢nih avtorjev.

Tabela 5.1: Seznam protokolov vzpostavitve klju¢a v TSO in njihove varnostne lastnosti.
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X - Analiza varnosti protokola omenja ta napad oz. lastnost in protokol je vsaj delno odporen na napad oz.
izpolnjuje to lastnost.

Prazna celica - Clanek ne vsebuje analize dolo¢ene ranljivosti protokola oz. varnostne lastnosti ali protokol
ni odporen na dani napad oz. ne izpolnjuje varnostne lastnosti.

T, F, Hin G - Tipi protokolov za vzpostavitev klju¢a v TSO glede na predlagano klasifikacijo.

X/ - Protokol izpolnjuje pogoje prihodnje varnosti, vendar ne izpolnjuje pogojev pretekle varnosti oz. ta ni
omenjena v ¢lanku.

V tabeli (Tabela 5.1) manjkajo: napad odseva (angl. reflection attack) [60], napad posrednika
[60], namerno motenje (angl. Jamming) oziroma napad korupcije povezave (angl. link
corruption attack) [114, 123], razkritje kratkotrajnega klju¢a (angl. ephemeral secret key
leakage attack ali known-key security ) [20, 123], ugibanje skrivnosti privzetega prehoda (angl.
gateway secret guessing attack) [19], napad poosebljanja s kompromitiranim kljucem [105,
106], poplavljanje s hello sporocili [128, 187, 192] ter drugi usmerjevalni napadi (napad

57



Protokol za overjanje in dogovor o klju¢u za uporabo v brezZi¢nih telesnih senzorskih omreZjih

poziralnika, napad selektivnega posredovanja [139], napad Sybil in napad s ¢rvino), ki so bili
upostevani v Clankih [122, 128, 160]. Poleg teh napadov je v ¢lankih omenjena tudi lastnost
kljucev, ki omogoca, da se klju¢ veckrat preklice [134, 198]. Ta lastnost se omenja izklju¢no v
protokolih, ki vsebujejo uporabo fizioloSkih signalov in imajo specificno delovanje, zato te
lastnosti nismo vKkljucili v tabelo. V tabelo prav tako ni vklju¢en napad prisluskovanja, saj se
odpornost na tak$ne napade Steje kot minimalna raven zagotavljanja varnosti, ki bi jo moral
doseci vsak protokol.

[z Stevila posameznih tipov protokolov v tabeli je razvidno, da je hevristicna metoda
preverjanja varnosti zelo pogosto uporabljena v tradicionalnih protokolih, medtem ko avtorji
protokolov vzpostavitve kljuc¢a na osnovi fizioloskih podatkov in protokolov z generiranjem
skrivnega kljuca redkeje uporabijo to metodo. Izjema temu je napad vrnjenega napadalca, ki je
ena najhujSih in najbolje poznanih oblik napadov. Posledi¢no je varovanje pred takSnim
napadom pogosto opredeljeno tudi v protokolih vzpostavitve klju¢a na osnovi fizioloskih
podatkov in protokolih z generiranjem skrivnega kljuca [129, 168, 181, 182].

5.1.2 Formalno preverjanje varnosti

Za preverjanje varnosti obstajajo tudi formalni modeli, s katerimi je mogoce preveriti varno
delovanje protokola. Formalni model v celoti in nedvoumno opisuje delovanje protokola z
dobro doloceno sintakso in semantiko, tako da omogoca sistemati¢no analizo protokola na
podlagi logi¢nih pravil. BAN-logika (angl. BAN logic) je model, namenjen formalnemu
preverjanju protokolov overjanja in vzpostavitve kljuca [19]. Predstavljena je bila v [200] in je
poimenovana po njenih iznajditeljih - Burrows, Abadi in Needham. BAN-logika omogoca
izdelavo dokaza o pravilnem delovanju protokola, vendar je pravilno delovanje modela
odvisno od predpostavk. Zato tudi formalni dokaz z BAN-logiko ne zagotavlja popolne
garancije delovanja protokola brez moznih varnostnih pomanjkljivosti. Strogo doloc¢ena oblika
taksSnih dokazov predpostavlja idealne okolis¢ine delovanja, ki pa so zelo redke v realnem
svetu. BAN-logika ima lastno sintakso za izraze, izjave, ki jih je mogoce izdelati, in pravila, ki se
ustvarijo z zdruZevanjem izrazov in izjav. Primerna je za uporabo predvsem v tradicionalnih
protokolih [117]. To potrjuje tudi seznam clankov, kjer je bila BAN-logika uporabljena za
varnostno analizo protokolov, ki so vsi tradicionalne oblike [19, 20, 75, 90, 109, 123]. Ceprav
BAN-logika zagotavlja formalni model preverjanja protokolov, je njena uporaba zelo redka,
vendar postaja pogostej$a v novej$ih protokolih. Se redkeje uporabljena je SVO-logika [201],
ki je nastala kot zdruzitev predhodnih modelov, vklju¢no z BAN-logiko. Uporabo SVO-logike
smo zasledili samo v enem ¢lanku [198].

5.1.3 Delno formalno preverjanje varnosti

Med delno formalno preverjanje varnosti protokolov uvrS$¢amo razlicna orodja, ki so
namenjena samodejnemu preverjanju varnostnih lastnosti oziroma pomanjkljivosti
varnostnih protokolov. AVISPA (angl. Automated Validation of Internet Security Protocols and
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Applications) [202] je orodje za samodejno preverjanje internetnih varnostnih protokolov in
aplikacij. Zagotavlja modularni in izrazni formalni jezik za definiranje protokolov in njihovih
lastnosti. Omogoca Sirok nabor tehnik samodejne analize, s katerimi se preizkusi definiran
protokol. AVISPA ima grafi¢ni vmesnik, ki uporabniku omogoca, da definira svojo shemo in
izbere testne metode in njene parametre. Med pregledom literature smo ugotovili, da je tako
kot BAN-logika tudi orodje AVISPA redko uporabljeno za preverjanje varnosti protokolov
vzpostavitve klju¢a namenjenih uporabi v TSO. Od skupno 116 ¢lankov samo Stirje vsebujejo
analizo z orodjem AVISPA [90, 122, 134, 135]. Poleg orodja AVISPA obstaja Se nekaj drugih -
ProVerif, Scyther, Tamarin Prover in Alloy analyzer - vendar uporabe teh orodij nismo zasledili
v analizah protokolov vzpostavitve kljuca, namenjenih uporabi v TSO.

5.1.4 Preverjanje varnosti v protokolih na osnovi fizioloskih podatkov

Tako kot se protokoli vzpostavitve klju¢a na osnovi fizioloSkih signalov razlikujejo od
tradicionalnih protokolov vzpostavitve kljuca, se tudi metode preverjanja varnostnih lastnosti
in odpornosti na napade med oblikami protokolov razlikujejo. Kot smo pokazali v prej$njih
treh podpoglavjih, protokoli vzpostavitve klju¢a na osnovi fizioloskih podatkov zelo redko
uporabijo hevristi¢no, formalno ali delno formalno metodo preverjanja varnosti protokola.
Analiza varnosti v primeru taksnih protokolov se osredotoca predvsem na varnostne lastnosti
uporabljenih fizioloSkih signalov in mehkih mehanizmov, ki se uporabljajo v veliki vecini
protokolov na osnovi fizioloSkih podatkov. Uporaba fizioloskih signalov nosi s seboj tveganje
kompromitiranja signala ali oddaljenega zajemanja fiziolosSkega signala [128]. Oddaljeno
zajemanje EKG-signala s pomocjo kamer je omenjeno v [199]. Za uporabo fizioloSkega signala
je pomembno, da so vrednosti, ki nastanejo na podlagi signala, naklju¢ne. Raziskovalci v
Clankih [15, 138, 199] s statisticnimi testi pokaZejo, da so vrednosti, ki jih pridobivajo v
protokolih, statisticno nakljucne.

Velik delez varnostnih analiz je usmerjen v varnost mehkih trezorjev. Razlogi so predvsem
njihova pogosta uporaba in pa dejstvo, da je mehanizem relativno nov in Se nepreizkusen.
Varen prenos sejnega kljuca pri vzpostavitvi kljuc¢a v protokolih z mehkim trezorjem je odvisen
od trezorja, ki vsebuje zakrit sejni kljuc in je posredovan med napravami preko javnega kanala.
Preneseni trezor lahko zato napadalec preprosto prestreze in poizkuSa iz njega pridobiti
varovano vrednost. Varnost trezorja je odvisna primarno od Stevila laznih toc¢k v trezorju in od
stopnje uporabljene polinomske funkcije. Obe lastnosti sta bili raziskani v [129, 132, 147],
medtem ko so raziskave v [133, 146, 159] potrdile, da je najpomembnejsa lastnost za varovanje
trezorja $tevilo laznih to¢k. Clanek [151] je tudi primerjal, kak$ne ucinke ima spreminjanje
Stevila laznih to¢ v razli¢nih protokolih. Poleg stopnje polinomske funkcije in Stevila laznih tock
so avtorji [154] pokazali, da so za varnost mehkih trezorjev pomembne tudi vrednosti, ki se
pridobijo iz fizioloSkih signalov, in izbira laZnih tock. Poleg tega so avtorji v [155] Se raziskali
vpliv velikosti sejnega kljuca na varnost trezorja, medtem ko so avtorji [151] podali formalen
dokaz o odpornosti mehkih trezorjev na napade z izbranim Cistopisom (angl. chosen plaintext
attack).
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5.1.5 Preverjanje varnosti v protokolih z generiranjem skrivnega kljuca

NajpogostejSa metrika ocenjevanja varnosti protokolov vzpostavitve kljua z generiranjem
skrivnega kljuc¢a v TSO je ocena entropije, ki je prisotna v generiranih nizih. Entropija je mera
negotovosti oziroma naklju¢nosti v nizu bitov, ki je v primeru protokolov z generiranjem
skrivnega kljuCa ustvarjen iz okoliSkega signala, ki ga protokol uporablja. ViSja entropija
pomeni ve¢ naklju¢nosti v generiranem nizu bitov in posledicno manjso odvisnost med
posameznimi biti v nizu. Prakti¢no vsi avtorji za namene ocene entropije uporabljajo NIST-ovo
zbirko testov (angl. Statistical Test Suite for Random and Pseudorandom Number Generators
for Cryptographic Applications) [203]. Clanki [162-164, 167, 168, 172-177, 179-182]
vkljucujejo oceno entropije generiranih vrednosti.

Protokoli, ki uporabljajo karakteristike brezzicne povezave, pogosto vkljucujejo analizo
odpornosti na napade tvorjenja zZarkov (angl. beam-forming attacks) [74, 170, 172], medtem
ko morajo protokoli z generiranjem skrivnega kljuca na podlagi signalov pospeska upostevati
moznost napada poosebljanja, kjer Zeli napadalec posnemati hojo Zrtve [181, 182]. Protokoli z
mehkim trezorjem se tako kot protokoli na osnovi fizioloSkih podatkov za viSanje ravni
varnosti zanaSajo predvsem na Stevilo laznih to¢k [168, 183].

5.1.6 Ostale metode preverjanja varnosti

Nekatere analize predstavljenih protokolov so skrajno omejene ali vsebujejo elemente, ki niso
tipi¢no uporabljeni v analizah in so specifi¢ni posameznim ¢lankom. Ne glede na kakovost
analize ali njeno edinstvenost vkljucujejo tudi ¢lanki [99, 110, 118-120, 136, 157, 158, 171,
186-190, 204] analize varnosti predstavljenih protokolov.

5.2 Razprava o vrednotenju varnosti protokolov za
vzpostavitev kljuca v TSO

Vecina raziskav, ki predstavljajo nov protokol za vzpostavitev kljuca v TSO, vkljucuje tudi
analizo varnostnih lastnosti novega protokola. Kot je razvidno iz pregleda metod, ki jih avtorji
uporabljajo, je najpogostejsi pristop neformalno oziroma hevristi¢no preverjanje protokola. To
pomeni, da za namene merjenja oziroma dokazovanja varnosti in odpornosti protokola na
napade niso uporabljeni standardizirani postopki. Avtorji ustvarjajo scenarije za predstavitev
varnosti sheme ali pa samo opisujejo posamezne dele protokola in kako ti zagotavljajo varnost.
Vrednotenje varnosti s formalnimi in delno formalnimi metodami je zelo redko, vendar smo

zaznali, da se frekvenca uporabe izboljSuje v novejsih protokolih.

Pri zbiranju podatkov o hevristicnem vrednotenju, ki smo jih strnili v tabeli (Tabela 5.1), smo
zasledili, da avtorji pogosto v svojih raziskavah omenjajo samo najpreprostejSe varnostne
lastnosti in oblike napadov ali v drugi skrajnosti opiSejo samo lastnosti oziroma obrambo pred
napadi, ki jih sami Stejejo kot najvecji doprinos predstavljenega protokola. Dodatna zmeda
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nastane, ker avtorji nikoli ne opredelijo pomanjkljivosti ali ranljivosti svojih protokolov, tako
da je tezko razbrati, ali protokol ne vsebuje neomenjenih lastnosti in ali je ranljiv na
neomenjene napade. V predstavljeni tabeli je to razvidno v ve¢ primerih, kjer so protokoli
odporni na napredne napade, medtem ko najosnovnejSe varnostne lastnosti sploh niso
omenjene. V Stevilnih raziskavah bi zato hevristi¢na analiza varnosti lahko bila opravljena bolj
celovito.

Protokoli vzpostavitve kljua z generiranjem skrivnega klju¢a in Se posebej protokoli, ki
delujejo na podlagi signala pospeSkov, pogosto predpostavijo legitimnost naprav na telesu
[181]. Isto velja tudi za protokole na osnovi fizioloskih podatkov, vendar obstaja med obojimi
pomembna razlika. Senzorska vozlis¢a s protokolom vzpostavitve klju¢a na osnovi fizioloSkih
podatkov morajo biti za delovanje v stiku s telesom, kar bi uporabnik zelo teZko spregledal.
Nasprotno so lahko naprave s protokolom vzpostavitve kljuca, ki deluje na podlagi signalov
pospeska, namescene kjer koli. Skupaj z razvojem senzorjev, ki omogoca, da so takSne naprave
zelo majhne, je verjetnost, da bi napadalec uspesno namestil napravo na uporabnika (npr.
podtaknil v Zep), veliko vec¢ja. TakSna naprava bi zbirala enake podatke kot legitimna vozliS¢a
v omrezZju in se lahko posledi¢no vkljucila v TSO. Druga potencialna pomanjkljivost uporabe
signalov pospeska je pridobivanje teh vrednosti iz video nadzora uporabnika. Ta groznja je bila
izpostavljena v [176], vendar njena uporabnost ni bila nadalje raziskana.

Opravljen pregled literature, v kateri smo nasli 116 protokolov za vzpostavitev klju¢a v TSO, je
pokazal, daje za skoraj 77 % najdenih protokolov bila narejena vsaj ena oblika analize varnosti.
NajpogostejSa metoda vrednotenja najdenih protokolov je hevristicna, ki je uporabljena v ve¢
kot 40 % vseh najdenih protokolov. Ta metoda je priljubljena predvsem pri vrednotenju
tradicionalnih in hibridnih protokolov, medtem ko je veliko redkeje uporabljena za
vrednotenje protokolov na osnovi fizioloskih podatkov in protokolov z generiranjem skrivnega
kljuca. Od skupno 40 tradicionalnih protokolov, ki smo jih zasledili v literaturi, jih 29 (73 %)
vkljucuje hevristicno vrednotenje, od 17 hibridnih protokolov jih 10 (59 %) vsebuje
hevristi¢no vrednotenje, medtem ko je uporaba v protokolih na osnovi fizioloskih podatkov in
protokolih z generiranjem skrivnega kljuca zgolj 22 % in 9 %. To pa ne pomeni, da ¢lanki, ki
predstavijo protokole teh dveh oblik, ne vsebujejo analiz varnosti. Med pregledom literature
smo nasli 23 od skupno 36 (64 %) protokolov vzpostavitve klju¢a na osnovi fizioloskih
podatkov in 18 od skupno 23 (78 %) protokolov vzpostavitve kljuca z generiranjem skrivnega
kljuca, ki so vsebovali vsaj eno obliko analize varnosti. Formalne in delno formalne metode
vrednotenja se uporabljajo izredno redko. Med pregledom literature smo nasli manj kot 9 %
raziskav, ki so vsebovale vsaj eno od oblik formalnega ali delno formalnega vrednotenja
varnosti predlaganih protokolov.

5.3 Metode vrednotenja ucinkovitosti protokolov

Ena najvedjih razlik med TSO in tipi¢nimi omrezZji so drasticne omejitve strojne opreme, ki

veljajo za senzorske naprave v TSO. Zato se v vseh elementih delovanja tak$nih naprav
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pricakuje minimalna poraba pomnilnika in ra¢unske moci ter ¢im manjsa koli¢ina oddanih in
prejetih podatkov ob uporabi ¢im manjSega Stevila sporocil, zato da se doseze ¢im manjsa
skupna poraba elektri¢ne energije. Zaradi tako strogih omejitev strojnih virov in pomembnosti
ucinkovite izrabe teh virov se avtorji protokolov za vzpostavitev klju¢a v TSO pogosto odlocajo
za vkljucitev analize uCinkovitosti predlaganih protokolov. Tak$na analiza je pomembna za
prikaz racionalne izrabe virov predstavljenega protokola oziroma za predstavitev
ucinkovitosti dolo¢enega protokola pred konkuren¢nimi protokoli. Analiza ucinkovitosti se
pogosto deli na dele, namenjene pomnilniSki, racunski, komunikacijski in energijski
ucinkovitosti. Na podlagi pregleda metod vrednotenja ucinkovitosti protokolov v literaturi
bomo v nadaljevanju disertacije tudi sami analizirali ulinkovitost predlaganih novih
protokolov.

5.3.1 Ucinkovitost porabe pomnilnika

NajpogostejSa metoda, ki jo avtorji uporabljajo za merjenje u¢inkovitosti porabe pomnilnika,
je v osnovi zelo preprosta - Stevilo bitov ali zlogov, ki jih mora naprava trajno hraniti za
delovanje protokola [75, 80, 87, 90,97, 103, 110, 113, 120, 121, 123-125, 138, 147, 157, 168,
188, 197, 199]. Drugi avtorji se odlocijo za bolj nevtralen pristop, tako da predstavijo formulo,
po kateri se lahko izracuna poraba pomnilnika za predlagani protokol. To omogoca
prilagoditev porabe pomnilnika glede na uporabljene elemente v protokolu, ki bodo shranjeni
v pomnilnik (velikost enkratnih vrednosti, velikost kljucev, velikost izvle¢ka (odvisna od
uporabljene zgosScevalne funkcije), Stevilo vozliS¢ v omrezju itd.). To omogoca preprost
naknaden izracun porabe pomnilnika za razlicne kombinacije gradnikov. Taksna oblika
vrednotenja u¢inkovitosti je bila uporabljena v raziskavah [117, 120, 123, 145, 151, 192, 196,
198]. Avtorji protokolov, kjer je protokol v veliki meri odvisen od predporazdeljenih kljucev,
uporabljajo kot metriko uc¢inkovitosti protokola tudi Stevilo kljucev, ki bodo trajno hranjeni na
napravah [128, 160, 196].

Pri merjenju ucinkovitosti porabe kateregakoli vira avtorji pogosto uporabijo primerjavo
predlaganega protokola s podobnimi predhodno predstavljenimi protokoli. Ce je izraba vira v
novejSem protokolu uc¢inkovitejsa, je to zelo dober kazalnik skladnosti predlaganega protokola
z omejitvami TSO. V primeru u¢inkovite uporabe pomnilnika se najpogosteje primerja kolic¢ina
zasedenega pomnilnika, kot so storili v naslednjih raziskavah [87, 107, 120, 130, 133, 151].

5.3.2 Racunska zahtevnost

Naslednji pomemben kazalnik u¢inkovitosti je racunska zahtevnost. Na senzorskih vozliscih v
TSO je pomembno, da so protokoli racunsko uc¢inkoviti, saj so procesorske enote na tak$nih
napravah zelo preproste. NajpogostejSa metrika, ki se uporablja za merjenje racunske
zahtevnosti, je Cas izvajanja potrebnih racunskih operacij, pri Cemer daljSe izvajanje
predstavlja vecji in/ali bolj zahteven nabor racunskih operacij in tudi vecjo porabo elektri¢ne
energije [72, 103, 109, 110, 116, 125, 126, 132, 138, 204]. Zato da se te vrednosti postavijo v
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kontekst, avtorji pogosto primerjajo te ¢ase s Casi izvajanja drugih primerljivih protokolov [75,
80,87,90,97,98,107,117,121, 123,151, 193, 197]. Za lazje primerjanje racunske zahtevnosti
med protokoli se je uveljavila metoda primerjave na podlagi Stevila razlicnih rac¢unskih
operacij (npr. zgoS€evalna funkcija, Sifriranje, generiranje kljuca itd.), ki se izvedejo med
vzpostavitvijo kljuca. TakSna primerjava je lazja, saj ni odvisna od strojne opreme ali
uporabljenih gradnikov (npr. uporaba razli¢nih Sifrirnih algoritmov ali zgoScevalnih funkcij).
Metoda vrednotenja in/ali primerjave racunske zahtevnosti na podlagi racunskih operacij,
vkljucenih v protokol, je uporabljena v [19, 20, 85, 90, 98, 104-106, 109, 115, 117, 123, 128,
133,145, 147,157,198]. Na podlagi seznama vseh operacij in povpre¢nega trajanja posamezne
operacije se pogosto ustvari tudi ocena trajanja izvajanja protokola (najpogostejsa metoda
vrednotenja racunske zahtevnosti). Ratunska zahtevnost se pogosto izrazi tudi z racunsko
kompleksnostjo (angl. computational complexity), kjer je primerjava s sorodnimi protokoli
ponovno zelo pogosta [84, 137, 144, 158, 160, 193]. Avtorji ¢lankov [72, 120, 124, 168] merijo
racunsko zahtevnost na podlagi Stevila ciklov procesorja, ki so potrebni za izvedbo protokola.
Poleg teh metod se racunska zahtevnost v znanstvenih raziskavah, ki predlagajo nove
protokole za vzpostavitev kljuca v TSO, meri tudi s Stevilom Kljucev, ki jih je potrebno
generirati v protokolu [191], in z opisno primerjavo vseh operacij med predlaganim
protokolom in drugimi predhodno predlaganimi protokoli [146]. V raziskavi [122] je analiza
racunske zahtevnosti opravljena na podlagi koli¢ine podatkov, ki morajo biti Sifrirani. V
protokolih vzpostavitve kljuca z generiranjem skrivnega kljuca je metoda merjenja €asa tudi
pogosta, vendar se v takSnih protokolih meri Cas, potreben za generiranje ustreznih kljucev
[86,113, 124, 199].

5.3.3 Ucinkovitost komunikacije

Posiljanje in prejemanje sporocil je energijsko najbolj zahtevna operacija, zato je pomembno,
da protokol za vzpostavitev kljuca v TSO posilja in prejema ¢im manjSe koli¢ine podatkov [70].
Posleditno je tudi najpogosteje uporabljena metrika za vrednotenje ucinkovitosti
komunikacije koli¢ina poslanih podatkov [72, 75, 80, 87,90, 120-123, 127, 128, 133, 146, 159,
194]. Preprostejsa oblika merjenja poslanih podatkov je s Stevilom sporo¢il, ki so poslana [19,
84, 87,105, 106, 191]. Tako kot pri prejsnjih kazalnikih uc¢inkovitosti se tudi pri u€inkovitosti
komunikacije avtorji pogosto odlocijo za primerjavo z drugimi protokoli za vzpostavitev kljuca
v TSO. Primerjave na podlagi prenesenih bitov so bile narejene v [87, 97, 107, 117, 128, 135,
157], medtem ko naslednje raziskave vsebujejo primerjavo na podlagi Stevila poslanih sporocil
[87,119, 160, 191, 192, 196]. Alternativni nacini merjenja u¢inkovitosti komunikacije so zelo
redki. Avtorji lanka [160] analizirajo pogostost potrebe po zamenjavi kljuca, ki je glavni deleZ
prenesenih podatkov v predlaganem protokolu vzpostavitve kljuca. Avtorji clankov [139, 151]
uporabijo opisno metodo, medtem ko se v raziskavah [122, 195] kompleksnost komunikacije
opredeli kot koli¢ina energije, ki bo porabljena za namen prenosa podatkov med izvajanjem
protokola vzpostavitve kljuca.
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5.3.4 Ucinkovitost porabe energije

Zadnji pogost kazalnik ucinkovitosti protokola je poraba energije. U¢inkovita izraba energije
vKkljucuje tudi prejsnja kazalnika ucinkovitosti, saj njihova ucinkovitost vpliva na konc¢no
porabo energije. Velika vecina avtorjev poda porabo energije v joulih (J) [71, 72, 74, 75, 87, 90,
111, 116, 117, 119, 121-123, 126, 128, 133, 135, 139, 145, 159, 160, 188, 192, 194-197].
Nekatere od teh vrednosti so bile pridobljene z merjenjem prototipnih implementacij, medtem
ko so druge nastale na podlagi predhodnih raziskav, v katerih so bile podane vrednosti porabe
specificnih naprav ob izvajanju specifi¢nih operacij, na podlagi katerih lahko avtorji novih
protokolov ocenijo njihovo porabo energije (primera takSnega vrednotenja porabe energije sta
[122, 195]). Zasledili smo tudi raziskave, kjer se je poraba elektri¢ne energije merila glede na
vsak bit informacij, ki je generiran [112], in primer, kjer se poraba meri vamperurah (Ah; angl.
ampere-hours) [124].

Kot je bilo omenjeno, so nekateri avtorji svoje protokole tudi implementirali. S tem lahko
merijo porabo energije kot tudi Cas izvajanja, ki je, kot smo prej omenili, najpogostejsi nacin
merjenja racunske zahtevnosti. Za implementacijo protokolov se avtorji posluzZujejo razli¢nih
naprav in simulatorjev, od katerih so odvisne tudi pridobljene meritve. Posledi¢no rezultati
analiz uc¢inkovitosti porabe energije in racunske zahtevnosti razli¢nih protokolov niso vedno
primerljivi. Tu smo zbrali nekaj podatkov o razli¢ni strojni opremi, uporabljeni v razli¢nih
analizah. Te naprave niso prilagojene za delovanje v TSO, ampak so tipi¢no ve¢namenski
mikrokrmilniki (angl. microcontroller), pogosto pa je v c¢lankih navedena zgolj centralno
procesna enota: MicaZ [87, 117, 120, 124, 197], Mica2 [140, 187], Tmote-Sky [86, 103, 113,
116, 117], Arduino Uno [118], Raspberry PI 2 [109], Waspmote [98], Chipcon CC2420 [145],
AquisGrain 2 [125], TelosB [74, 126, 138, 197], Sun SPOT [121], MSP430 [72], Cortex-M3 [75,
123, 199], PXA270 [75] in SHIMMER [110].

5.3.5 Vrednotenje u¢inkovitosti protokolov vzpostavitve klju¢a na osnovi
fizioloskih podatkov

Tako kot pri vrednotenju varnosti ima tudi vrednotenje ucinkovitosti protokolov na osnovi
fizioloskih podatkov dolocene specificnosti. Analize ucinkovitosti tak$nih protokolov se
osredotocCajo predvsem na pridobivanje vrednosti iz fizioloskih signalov. Pri pridobivanju
skrivnih vrednosti iz signala so pomembne naklju¢nost (angl. randomness), razlikovalnost
(angl. distinctiveness), Casovna varianca (angl. temporal variance) in latenca (angl. latency) za
pridobitev skrivne vrednosti. Naklju¢nost generiranih vrednosti je vrednotena na podlagi
entropije ustvarjene vrednosti in v osnovi predstavlja verjetnost, da je ustvarjena specificna
vrednost [196]. V idealnem primeru imajo vse vrednosti enako verjetnost, da so ustvarjene, in
njihovo zaporedje ni predvidljivo [158]. Razlikovalnost je pomembna, ker pove, ali so fizioloski
signali in posledi¢no generirane vrednosti dovolj raznolike, da je na njihovi podlagi mogoce
razlikovati med uporabniki [77]. To preprecuje generiranje enakih vrednosti na razlicnih
uporabnikih in zagotavlja, da se bodo samo vozlis§¢a v istem omreZju lahko uspe$no overila
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med seboj [129]. Casovna varianca oziroma ponovljivost generiranih vrednosti je pomembna
za preprecevanje ponavljanja generiranih vrednosti, ustvarjenih iz ponovljivega merjenja
fizioloSkega signala [136]. To zagotavlja, da odkritje fizioloSkega signala ne ogrozi varnosti v
preteklosti ali v prihodnosti generiranih vrednosti [128]. Latenca je podatek o potrebnem ¢asu
merjenja signala, zato da je zbranih dovolj podatkov za generiranje varne skrivne vrednosti.
Nizja latenca je boljsa, ker lahko tako hitreje generiramo naklju¢ne vrednosti. Tu je seznam
vseh raziskav predlaganih protokolov, v katerih se analizira vsaj nekaj od teh lastnosti [77, 128,
129, 132, 136-138, 140, 147, 151, 158, 160, 190, 193, 196, 198]. Skoraj vsi avtorji uvrscajo te
lastnosti v analizo ucinkovitosti, vendar te iste lastnosti isto¢asno pokaZejo tudi varnost
protokola oziroma generiranih vrednosti v protokolu, zato bi lahko te lastnosti uvrstili tudi v
analizo varnosti (podobno kot ocena entropije v primeru varnostne analize protokolov
vzpostavitve klju¢a z generiranjem skrivnega kljuca).

Drugi metriki, ki se pogosto uporabljata za vrednotenje u¢inkovitosti protokolov na osnovi
fizioloSkih podatkov, sta stopnja napacne odobritve (angl. false acceptance rate - FAR) in
stopnja napacne zavrnitve (angl. false rejection rate — FRR). Metriki sta namenjeni merjenju
uspesnosti overjanja in sta tipi¢ni metodi vrednotenja biometri¢nih sistemov. Obe metriki sta
namenjeni prikazovanju uspesnosti sistema pri razlikovanju med istimi in razlicnimi
biometri¢nimi podatki. Stopnja napacne odobritve je pogostost, s katero se nepooblas¢enemu
uporabniku odobri dostop (vozlis¢i v loenih TSO se uspe$no overita oziroma izmenjata kljuc).
Stopnja napacne zavrnitve je pogostost, s katero je veljavnemu uporabniku zavrnjen dostop
(vozliS¢i na istem telesu ob merjenju istega fizioloSkega signala ne proizvedeta primerljivih
vrednosti, s katerimi bi se lahko overili oziroma vzpostavili kljuc). Raziskave so pokazale, da
sta si metriki obratno sorazmerni. To pomeni, da se z znizanjem ene metrike druga poveca. S
spreminjanjem Stevila lastnosti, ki se pridobijo iz signala, je mozZno vplivati na metrike. Z
upostevanjem obeh lastnosti morajo avtorji protokolov zagotoviti primerno ravnovesje med
stopnjama napacnih odobritev in napa¢nih zavrnitev. Polovi¢na napaka verifikacije (angl. half
total error rate - HTER) je metrika, ki zdruZuje stopnjo napacne odobritve in stopnjo napacne
zavrnitve. Nizja kot je vrednost polovicne napake verifikacije, boljSa je povprec¢na vrednost
obeh metrik, ki jo sestavljata. Predstavljene metrike so uporabljene v naslednjih raziskavah
[15, 60,74,77,129,130,132, 133, 139, 140, 142, 144-147,150-153, 155, 159, 161, 169, 194,
198].

Metode vrednotenja ucinkovitosti, predstavljene v tem poglavju, so uporabljene predvsem za
vrednotenje protokolov vzpostavitve kljuta na osnovi fizioloSkih podatkov, vendar se
uporabljajo tudi v hibridnih protokolih (kjer so tudi prisotni fizioloski podatki) in izjemoma
tudi v protokolih z generiranjem skrivnega kljuca, ki so v dolo¢enih pogledih zelo podobni
protokolom na osnovi fizioloskih podatkov. Zato so v tem poglavju prisotne tudi reference na
protokole iz teh dveh skupin.
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5.3.6 Vrednotenje ucinkovitosti protokolov vzpostavitve kljuca z
generiranjem skrivnega kljuca

Vrednotenje ucinkovitosti protokolov z generiranjem skrivnega klju¢a se v znanstveni
literaturi opravi na dva nacina. Usklajenost kljucev (angl. key agreement; v angleScini je
poimenovanje enako dogovoru o klju¢u) meri delez skladnih bitov kljuca, ki so jih generirale
neodvisne naprave. Ce je ustvarjeni klju¢ enak na vseh napravah v procesu vzpostavitve kljuca,
potem je usklajenost klju¢a 100 %. Ta metrika torej oceni verjetnost, da bodo naprave uspesno
vzpostavile skupen skrivni kljuc. Usklajenost kljuca, ki ga generira napadalec, bi morala biti
priblizno 50 % (enako kot za naklju¢no ustvarjeno zaporedje bitov). Druga metrika je hitrost
generiranja skrivnih bitov (angl. secret bit rate). Hitrost generiranja skrivnih bitov pove, koliko
bitov kljuca je generiranih iz danega signala v doloceni ¢asovni enoti. Na to hitrost vplivajo
hitrost vzoréenja, metoda kvantizacije, njeni parametri in variabilnost signala (npr. protokoli,
ki temeljijo na indikatorju moci sprejetega signala ali signalih pospeSka, imajo viSjo hitrost
generiranja skrivnih bitov, ko je uporabnik v gibanju). Cilj je razviti protokole z visoko
usklajenostjo kljucev in visoko hitrostjo generiranja skrivnih bitov, vendar si ti cilji
nasprotujejo. HitrejSe vzor¢enje meri manj variabilnosti signala, kar vodi v slabSo usklajenost
kljuc¢ev in tudi niZjo entropijo. Obratno drZi za polasnejSe vzorcenje. Naslednje raziskave
vkljucujejo analizo ucinkovitosti predlaganih protokolov z generiranjem skrivnih kljucev z
metrikami usklajenosti klju¢a in/ali hitrosti generiranja skrivnih bitov [74, 162-168,170-177,
179-185]. Pri tak$nih vrstah analize u¢inkovitosti je potrebno biti pozoren na dejstvo, da so
rezultati, na podlagi katerih so protokoli ocenjeni, pridobljeni z merjenjem eksperimentalnih
implementacij, ki so jih razvili in izvedli avtorji protokolov. Rezultati analize so zato odvisni od
okoliS¢in eksperimenta (npr. kje na telesu je namesSc¢ena naprava, kakSne premike opravlja
uporabnik ob zajemanju signalov itd.), zato se primerljivost med analizami razlicnih
protokolov in ponovljivost eksperimenta lahko izkrivita.

5.4 Razprava o vrednotenju ucinkovitosti protokolov za
vzpostavitev kljuca v TSO

Najbolj primeren nacin vrednotenja ucinkovitosti protokolov za vzpostavitev kljuca v TSO je
nacin, ki ni odvisen od spremenljivih dejavnikov. Pri merjenju ucinkovitosti porabe
pomnilniskega prostora je najpogostejSa uporabljena metrika koli¢ina pomnilnika, ki ga
protokol potrebuje. To je dobra metrika, ker so rezultati razumljivi in lahko primerljivi med
razli¢nimi protokoli, vendar so vezani na uporabo specifi¢nih kriptografskih elementov (npr.
zgoScCevalna funkcija, velikost kljucev itd.). Varnost protokolov ni vezana na uporabo to¢no
dolocenih elementov, dokler ti elementi izpolnjujejo potrebne varnostne lastnosti, zato se v
protokolih ti nikoli ne dolocijo (dokler niso standardizirani). Posledi¢no je protokole mozno
implementirati z uporabo razli¢nih kriptografskih elementov, kar lahko izrazito spremeni
koli¢ino podatkov, ki jih protokol hrani. Iz teh razlogov je boljsa tak§na metrika, ki upoSteva
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mozne spremembe. Zato je metoda identifikacije vseh elementov, ki bodo trajno hranjeni na
pomnilniku, dobra izbira. Iz takSnega seznama je Se vedno mozno izracunati pomnilnisko
ucinkovitost protokola ob uporabi tipi¢nega/lastnega nabora kriptografskih gradnikov in
podati rezultat v bolj razumljivi obliki (bitih ali zlogih).

Racunska zahtevnost je vrednotena predvsem z metriko ¢asa izvajanja in metriko identifikacije
vseh rac¢unskih operacij v protokolu. Casovna zahtevnost je v veliki meri odvisna od strojne
opreme, na kateri se protokol testira. Kot smo pokazali v poglavju 5.3.4, na podrocju ne obstaja
dolocena strojna oprema, ki bi se uporabljala pri testiranju vseh protokolov, zato je primerjava
rezultatov protokolov, ki so testirani na razlicnih napravah, lahko zavajajoca. Nac¢in merjenja
racunske zahtevnosti, ki odstrani to tezavo, je identifikacija vseh racunskih operacij in
primerjava med vec protokoli glede na razlike med vrsto in Stevilom posameznih operacij.
Tako je vsaj za namene primerjave druga moZznost vrednotenja racunske zahtevnosti veliko
bolj prijazna, Ceprav to Se vedno ni popoln nacin. Da lahko na takSen nacin primerjamo
protokole, morajo biti ti dokaj podobni. Ce vsebujejo razli¢ne vrste operacij (npr. ifrirni
algoritem ali zgoSc¢evalna funkcija) ali definirajo algoritme z razli¢no ra¢unsko kompleksnostjo
(npr. AES in Twofish), postane primerjava med njimi ponovno brezpredmetna, e ne obstaja
nobena raziskava o primerjavi racunske zahtevnosti takSnih operacij.

Ulinkovitost komunikacije se v literaturi skoraj izkljutno vrednoti na podlagi koli¢ine
podatkov in Stevila sporocil, ki se prenesejo med procesom vzpostavitve kljuca. Koli¢ina
podatkov neposredno vpliva na koli¢ino energije, ki jo operacija potrosi, medtem ko vecje
Stevilo manjSih sporocil povzroci vec rezijskih stroskov, kar ponovno poveca porabo elektri¢ne
energije. Metriki sta neodvisni ena od druge, zato bi bila dobra praksa v analizo u¢inkovitosti
komunikacije vkljuciti obe, ¢eprav rezultati pregleda literature iz poglavja 5.3.3 kaZejo, da se
avtorji redko odlocijo za to.

Zadnji sploSen kazalnik u¢inkovitosti protokola je energijska uc¢inkovitost. Ta je v veliki vecini
odvisna od racunskih operacij in komunikacije naprave, zato je u¢inkovitost izrabe energije
kroven kazalnik ucinkovitosti celotnega protokola. Poraba elektricne energije je merjena na
testnih implementacijah ali na podlagi predhodnih ocen porabe specificne operacije na
doloceni napravi, toda ker med raziskovalci ni soglasja o strojni opremi, na kateri testirati
protokole, so rezultati redko primerljivi. Trenutno ne obstaja resSitev za to tezavo, v prihodnosti
pa bi se lahko opravile raziskave na temo porabe energije v najbolj pogosto uporabljenih
testnih napravah za TSO. Rezultati tak$nih raziskav bi olajsali razvijalcem vrednotenje bodocih
protokolov in omogocili primerjavo Ze obstojecih protokolov, ki so bili testirani na razli¢ni
strojni opremi.

0d skupno 116 clankov, vkljucenih v pregled literature, smo analizo vsaj enega od teh Stirih
kazalnikov ucinkovitosti protokola zasledili v 57 % primerov, medtem ko je kakrSno koli
obliko analize ucinkovitosti (protokoli na osnovi fizioloskih podatkov in protokoli z
generiranjem skrivnega klju¢a pogosto ne vkljucujejo osnovnih stirih kazalnikov u¢inkovitosti)
vsebovalo kar 86 % vklju¢enih ¢lankov. Ce spomnimo, je varnostno analizo vsebovalo samo
77 % vseh clankov, kar bi lahko nakazovalo, da med glavnima karakteristikama TSO (tj.
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varovanje obcutljivih informacij, ki se poSiljajo preko tak$nih omreZij, in omejitve virov, ki so
prisotne na napravah v takSnih omrezjih) raziskovalci posvetijo ve¢ svoje pozornosti
zagotavljanju ucinkovitosti izdelanih protokolov, kot je namenijo preverjanju varnostnih
karakteristik.

5.5 Izbor metod za ocenjevanje varnosti in uc¢inkovitosti novo
razvitih protokolov

Cilj disertacije je razvoj novega protokola za vzpostavitev kljuca, primernega za uporabo v TSO.
Kot je bilo predstavljeno, je pomemben del opisa novih protokolov dokaz njihovega varnega
delovanja in ucinkovitosti izrabe omejenih virov. V 5. poglavju smo naredili pregled vseh
metod vrednotenja varnosti in razli¢nih kazalnikov ucinkovitosti, uporabljenih v znanstveni
literaturi na podrocju protokolov vzpostavitve klju¢a v TSO. Pokazano je bilo, da so nekatere
metode veliko pogosteje uporabljene. Za metode vrednotenja istega kazalnika uc¢inkovitosti so
bile predstavljene prednosti oziroma slabosti posameznega pristopa. Te zbrane informacije
bodo v nadaljevanju uporabljene za namene preverjanja varnostnih lastnosti in u¢inkovitosti
delovanja protokolov, razvitih v tej disertaciji. To podpoglavje je namenjeno razlagi izbora
metod vrednotenja varnosti in ucinkovitosti, ki ga bomo v nadaljevanju uporabili za
vrednotenje lastnih protokolov.

V nadaljevanju disertacije bosta predstavljena dva nova protokola. Oba sodita med
tradicionalne protokole, zato bodo za njuno analizo uporabljene metode, ki se praviloma
uporabljajo v takSnih protokolih.

Prvi novi protokol - protokol I - je zelo podoben predhodnemu protokolu, ki ga izboljsuje. Zato
sta analiza varnosti in analiza ucinkovitosti ustvarjeni na podlagi analize originalnega
protokola. Analiza varnosti bo opravljena s hevristicno metodo, ki je bila uporabljena tudi v
analizi predhodnega protokola. V analizi ucinkovitosti protokola I bo najprej nekaj besed
namenjenih analizi predhodnega protokola. To je potrebno, ker ta vkljucuje dolocene
nepravilnosti glede vrednotenja zahtevnosti racunskih operacij, uporabljenih v protokolu. Po
predstavljenih popravkih teh ocen racunske zahtevnosti bo preostanek analize namenjen
vrednotenju racunske zahtevnosti, u¢inkovitosti komunikacije in u¢inkovitosti porabe energije
protokola I. Novi protokol I ima identicne pomnilniske zahteve kot protokol, katerega
delovanje izboljsuje, zato je bila ta metrika vrednotenja uc¢inkovitosti izpuscena. Vkljucena je
tudi primerjava obeh protokolov, ki je, kot smo videli v pregledu literature, tudi zelo pogosta

metoda analize uc¢inkovitosti.

Drugi novi protokol za vzpostavitev kljuca v TSO - protokol II - bo tako kot protokol I
varnostno analiziran z v literaturi najpogosteje uporabljeno hevristicno metodo. V analizi bodo
upoStevane vse varnostne lastnosti in odpornosti na napade, ki so bili predstavljeni v poglavjih
4.1 in 4.2. V analizo ucinkovitosti bodo vklju¢ene ucinkovitost porabe pomnilnika, racunska
zahtevnost in ucinkovitost komunikacije. Uporabljene bodo metode vrednotenja, ki so
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neodvisne od okoli§¢in meritev. Skupno oceno ucinkovitosti porabe elektri¢ne energije bi zato
bilo moZno izdelati s pomocjo teh metrik in ob uporabi ocen ali meritev porabe energije
posameznih elementov protokola. Ker je pregled literature pokazal, da so primerjave med
protokoli v analizi u¢inkovitosti zelo pogoste, bo protokol II tudi primerjan z dvema sorodnima
protokoloma.
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6 Izboljsani protokol za overjanje in
vzpostavitev kljuca v telesnih senzorskih
omreZjih

V tem poglavju je predstavljen nov protokol za vzpostavitev klju¢a v TSO, ki je izboljSava
obstojecega protokola, ki sta ga predstavila M.R. Abdmeziem in D. Tandjaoui [122]. Oba
protokola spadata med tradicionalne protokole in omogocata varen transport kljuca od
senzorskih naprav do streznika v zdravstveni ustanovi, ki hrani zbrane podatke in nadzira
dostop do njih. Osnovna ideja originalnega protokola je preoblikovanje protokola, ki varuje
prenos ustvarjenih kljuev s pomocjo asimetricnega para kljucev, na taksen nacin, da se
zahtevne operacije asimetri¢ne kriptografije iz senzorskih vozliS¢ premaknejo na strojno
neomejene naprave. Vzpostavitev kljuca in varovanje komunikacije med senzorskim vozliS¢em
in dodanimi tretjimi entitetami se opravi na nezahteven nacin, ki je bolj primeren za uporabo
na manj zmogljivih napravah. V nastalem protokolu senzorska vozli§ca, ki delujejo na telesu
uporabnika, vzpostavijo varovano komunikacijo s streznikom v zdravstvenem centru preko
tretjih entitet, ki posredujejo skrivnost od senzorskih vozlis¢ do streZznika. IzboljSani protokol
zagotavlja veCjo varnost brez izrazitega povetanja porabe virov. V nadaljevanju bomo
izboljSani protokol imenovali protokol I.

Rezultati tega poglavja, vklju¢no z analizo originalnega protokola, predstavitvijo izboljSanega
protokola in analizo njegove varnosti in uc¢inkovitosti, so bili povzeti po objavljenem ¢lanku z
naslovom Analysis and improvement of a secure key management protocol for e-health
applications [205] v reviji Computers & Electrical Engineering.

V nadaljevanju tega poglavja bomo uporabljali Stevilne okrajSave deleZnikov in vrednosti, ki so
prisotne v originalnem in izboljSanem protokolu. Seznam uporabljenih okrajSav oziroma
simbolov skupaj z opisom njihovih pomenov je v naslednji tabeli (Tabela 6.1).

Tabela 6.1: Definicija okrajsav, uporabljenih v poglavju 6.

Simbol Opis
% (Senzorsko) vozlisce
Z Streznik v zdravstvenem centru, ki zbira podatke in ureja dostop do njih
TE; Tretja entiteta (i-ta v vrsti)
VP Varnostna politika
Ny Enkratna vrednost (angl. nonce), ki jo je ustvaril X
Ny y Enkratna vrednost, ki jo je ustvaril X, z namenom deljenjaz Y
Kyy Simetricni klju¢, deljen med X in Y
Ky Javni kljuc entitete X
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S Skrivnost, ki jo ustvari V in posreduje Z in iz katere se ustvari sejni klju¢
S; Del skrivnosti S (i-ti del)
0; Vrednost, ki dolo¢i poloZaj S; v celotni skrivnosti S

[Podatki]y Podatki, $ifrirani s klju¢em K

ZgoScena vrednost (angl. hash) vrednosti X (kjer X predstavlja vec
vrednosti, so te vrednosti zdruZene z operacijo spajanja)

h(X)

SIGNy Digitalni podpis entitete X

6.1 Protokol Abdmeziem-Tandjaoui in njegove pomanjkljivosti

M.R. Abdmeziem in D. Tandjaoui sta predlagala protokol vzpostavitve kljuca [122] med
vozliS$¢em z omejenimi strojnimi viri in oddaljeno napravo (streznik v zdravstvenem centru)
na osnovi prelaganja racunsko zahtevnih operacij (asimetri¢na kriptografija) z manj zmogljivih
naprav na druge naprave, ki nimajo strogih strojnih omejitev. Te tretje entitete so sposobne
opravljanja prenesenih operacij in so overjene, Ceprav niso nujno zaupanja vredne. Tretje
entitete so naprave, ki jih lastniki prostovoljno vkljucijo v sistem preko katerega postanejo
posredniki v protokolu vzpostavitve klju¢a. Oddaljeni streznik hrani in opravi potrebno
nadaljnjo obdelavo prejetih podatkov. Poleg omenjenih treh najpomembnejsih entitet
vzpostavitve kljuca je v sistemu prisoten tudi overitelj potrdil, ki omogoca overjanje streznika
in tretjih entitet. V komunikaciji med senzorskimi napravami in tretjimi entitetami je tipicno
prisoten tudi osebni streznik, ki vtem protokolu zgolj posreduje sporocila med naslovniki, zato
v opisu protokola ni omenjen.

Tako kot velika vecina tradicionalnih protokolov s predporazdeljenimi vrednostmi se tudi ta
protokol za¢ne z inicializacijsko fazo, v kateri je na vsako vozli§¢e (V) namescen seznam tretjih
entitet (TE), ki jih lahko VV vprasa za sodelovanje pri vzpostavitvi kljuca. Za vsako TE prejme V
tudi predporazdeljen simetri¢ni klju¢ (Ky, rg,). Ti podatki so name$Ceni na naprave preko
varnega kanala, kjer prisluSskovanje ni mogoce. Sam protokol vzpostavitve kljuca je nadalje
razdeljen v pet faz. Vse faze in posamezna sporocila, poslana v protokolu, so prikazani na sliki,
ki sledi predstavitvi posameznih faz protokola (Slika 6.1). Ob desnem robu slike so oznacbe
posameznih sporocil (A-K) in ob levem robu so oznacene faze protokola (faza 1-5).

Faza 1 se zacne, ko Zeli V vzpostaviti povezavo s streznikom v zdravstvenem centru (7). To
stori s pozdravnim sporoc¢ilom V_HELLO, ki vklju¢uje podatke o moznih varnostnih politikah
(uporabljen Sifrirni algoritem, trajanje veljavnosti sejnega kljuca itd.). Na to sporocilo Z
odgovori z lastnim pozdravnim sporocilom Z_HELLLO, ki vsebuje izbrano varnostno politiko.
Obe sporocili (sporocili A in B) vkljucujeta tudi enkratno vrednost (Ny, in N;) za preprecevanje
napada s ponavljanjem sporocil.

Faza 2 je namenjena vpeljavi TE v komunikacijo. V sporocilu C poslje V identiteto Z in v
prejsnjih sporocilih vzpostavljena Ny, ter N, vsem TE, ki jih ima v predporazdeljenem
seznamu. Ta sporocila so Sifrirana s pripadajo¢im Ky rg,. Avtorji priporocajo uporabo nacina
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Sifriranja AES-CCM [206], ki omogoca uporabo istega kljuca za Sifriranje in istoCasno izdelavo
kode za overjanje sporocila. Po prejetju sporocila se vsaka TE odloci, ali zeli sodelovati v
procesu vzpostavitve klju¢a med V in Z. TE; se lahko iz razli¢nih razlogov odloci in ne sodeluje
v protokolu vzpostavitve kljuéa (npr. zasedenost ali prete¢ena veljavnost certifikata). Ce je n
Stevilo TE, ki jim je V poslalo sporocilo C, je m Stevilo sprejetih prosenj, tako dajem < n.TE,
ki Zelijo sodelovati, poSljejo nazaj TE;_HELLO sporocilo z lastno enkratno vrednostjo (Nrg,).
Takoj zatem lahko TE posljejo zahtevo Z po certifikatu, ki vkljucuje lasten certifikat TE;, Nz,
ter Ny. Streznik Z odgovori na zahtevo in v sporocilo vkljuci prejeto enkratno vrednost (Nrg,)
Z namenom preprecevanja napada s ponavljanjem. Posredovani certifikati se preverijo pri
organu za preverjanje veljavnosti potrdil.

Faza 3 je namenjena dokazovanju, da TE;, od katerih je Z prejel sporocila, zastopajo interese V.
Potem ko Z odgovori na vse zahteve po certifikatu, poslje vozlis¢u V zahtevo po zgoscenih
vrednostih (HashRequest; sporocilo G). Ta zahteva naj bi vkljuc¢evala seznam vseh TE;, za
katere Zeli Z pridobiti zgoScene vrednosti, ¢eprav tega avtorji niso vkljucili v diagram
izmenjave sporocil. V odgovori s seznamom simetri¢nih gesel, ki si jih deli s TE, ki so sprejele
prosnjo po sodelovanju pri vzpostavitvi kljuca. Vsak klju¢ je v seznam zapisan v zgoS$c¢eni obliki
(h(KV‘TEi)). S pomocjo teh vrednosti bo kasneje Z potrdil, da so naprave, ki so od njega
zahtevale certifikat, bile kontaktirane s strani V in jim je ta predal veljaven del skrivnosti S. Kot
vedno obe sporocili vsebujeta enkratne vrednosti.

Faza 4 je namenjena posredovanju S od V preko TE do Z. Vozli§Ce V ustvari S ter jo razdeli na
m delov - Stevilo TE, ki sodelujejo v protokolu. Vsak del skrivnosti (S;) je zatem posredovan
posameznim TE; v Sifriranem sporocilu I. Sporocilo vkljucuje tudi enkratno vrednost in je
Sifrirano s predporazdeljenim klju¢em Ky 1. Vsak TE; po prejemu sporocila to deSifrira in
pridobljeno vrednost S; vstavi v novo sporocilo J. V sporocilu sta vkljuc¢eni Se dve enkratni
vrednosti, zgo$¢ena vrednost predporazdeljenega simetri¢nega kljuca (h(KV,TEi)) in digitalni
podpis vseh vrednosti. Sporocilo je Sifrirano z javnim klju¢em streZnika (K;). Ko Z prejme
sporocilo od posamezne TE;, ga najprej deSifrira, nato preveri podpis in nazadnje preveri, da
je bila prejeta vrednost h(KV,TEi) vkljucena v odgovor V na zahtevo po zgoscenih vrednostih
(sporocilo H). S tem se T preprica, da vsi TE; zastopajo V. Po prejetju vseh sporocil lahko Z iz
vseh S; ponovno sestavi prvotno S. Skrivnost S bo uporabljena za izdelavo sejnega kljuca.

Faza 5 je zadnja faza protokola. V zadnjem sporocilu Z Sifrira N, z ravnokar pridobljeno
skrivnostjo S. S tem ko V uspesno desifrira to sporocilo, je Z dokazal, da pozna skrivnost S.
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Senzorsko vozlisée T'retja entiteta Streznik
(V) (T'E;) (Z)
l; V_Hello (Ny .,V P)
/ A
Faza 1 4 Z Hello (N, VP)
N B
Vi e {1711} [Z ;\-TL.:. "\?—Z]K‘V:TE‘;
- C_F
Vi € {l.m} TE;_Hello(Ntg,)
Faza 2 4 ) . _
" Vi € {1,m} [CertRequest, Certrp,, Nz, NTg,|
' E
Vi € {1.111} [C-‘ti—"i"fz. A‘TTEJ
I|" HashRequest(Ny ) '
Faza 3 < _ ] ] ] G
\|I U’F(I\LL.’FTEI). ’I"(I\L".TEQJ- "'].?{IXV,_TEm)' i\z] H

(| Vi€ {lm} [Si, NrE.]Kv.re,

| Vi e {17111} [Si- ;I'I(JT\:'L.«'.__TEz_ ) ;\'TV R ;\’?2. SIGA‘TTEJ}{Z

[ [Terminate(Ny )]s

Slika 6.1: Izmenjava sporocil v protokolu Abdmeziem-Tandjaoui [122].

6.1.1 Analiza delovanja protokola Abdmeziem-Tandjaoui

Protokol Abdmeziem-Tandjaoui predstavlja idejo prelaganja zahtevnih ra¢unskih operacij s
strojno omejenih naprav na naprave, ki takSnih omejitev nimajo. TakSna zasnova delovanja
protokola za overjanje in vzpostavitev kljuca v TSO ni bila nikdar pred tem uporabljena. Tudi
iz tega razloga so v protokolu prisotne dolo¢ene pomanjkljivosti, ki lahko izhajajo iz same
zasnove delovanja ali pa so posledica dotitnega protokola. Oboje bomo Zeleli odpraviti v
izboljSanem protokolu I ali pa nanje vsaj opozoriti oziroma podati potencialne resitve.

Za zacCetek izpostavimo dobre lastnosti protokola Abdmeziem-Tandjaoui oziroma nacina
delovanja vzpostavitve kljua s prenosom racunsko zahtevnih operacij z manj zmogljivih
naprav V na tretje entitete TE, ki nimajo tezav z izvajanjem tak$nih operacij. Na prvi pogled je
prednost takSnega delovanja ocitna. V disertaciji smo Ze veliko govorili o tem, kako je

73



Protokol za overjanje in dogovor o klju¢u za uporabo v brezZi¢nih telesnih senzorskih omreZjih

asimetri¢na kriptografija neprimerna za uporabo na senzorskih napravah v TSO, tudi ko gre za
KEK. Predlagana ideja odstrani takSne operacije s teh naprav in posledica je veliko
ucinkovitejSe delovanje senzorskih naprav, kar je zagotovo dobra lastnost predlaganega nacina
delovanja. Na V se uporaba asimetri¢cne kriptografije nadomesti s predporazdeljenim
simetri¢nim kljucem za vsako TE; v ravno tako predporazdeljenem seznamu vozlis¢. Uporaba
predporazdeljenega trajnega kljuca, ki ga ni mogoce dinami¢no spremeniti brez dostopa do
naprave, ima resno pomanjkljivost. V primeru razkritja trajnega kljuca bo ta razkrit, dokler se
ga ne spremeni na napravi. To je teZava, Ce razkritje ni znano, oziroma je posebej nezaZeleno v
primeru vgrajenih naprav. Prva resna pomanjkljivost uporabe predporazdeljenega
simetri¢nega kljuca je torej odpoved varne komunikacije, potem ko je klju¢ razkrit. Druga
dobro poznana pomanjkljivost je slaba razSirljivost. Obe pomanjkljivosti uporabe
predporazdeljenih klju¢ev sta v protokolu Abdmeziem-Tandjaoui izboljSani. RazSirljivost
oziroma dodajanje nove naprave v omrezje ni tezava, saj napravam, ki so ze vklju¢ene v
omreZje, ni treba dodati novega simetri¢nega klju¢a za komunikacijo s to napravo. Kljuc je
potrebno dodati na doloCene TE, kar pa je mozZno storiti na varen in oddaljen nac¢in. Dodatna
prednost je, da lahko imajo naprave, ki se nahajajo na istem telesu, razlicne sezname TE, kar
preprecuje globalnim napadalcem, da bi na enostaven nacin zgradili seznam naprav v istem
TSO. Problematika razkritja predporazdeljenega kljuca je v protokolu Abdmeziem-Tandjaoui
naslovljena na dva nacina. Prvi je preprosto vecje Stevilo TE, kar omogoca, da je tudi v primeru
razkritja enega od simetri¢nih kljucev kon¢na skrivnost Se vedno varna, ker je posredovana
preko vecjega Stevila TE in je razkrit samo majhen del¢ek te skrivnosti. V primeru
kompromitiranega vozlisca, ko se razkrijejo vsa gesla naprave, pa to Se vedno predstavljaresno
groznjo (temu problemu se je nemogoce izogniti ob uporabi trajnih skrivnosti). Drugi nacin, s
katerim prelaganje zahtevnih operacij izboljSa pomanjkljivosti uporabe predporazdeljenih
kljucev, je ukinitev ene same naprave, ki pozna vse trajne kljuce. Tradicionalno ima v tak$nem
sistemu vsak odjemalec kljuc deljen s streznikom, ki hrani kljuce vseh uporabnikov. Streznik
je zato veliko vecja tarca napadalcev, ker v primeru uspeSnega napada napadalec pridobi kljuce
vseh uporabnikov, medtem ko je napad na vsakega posameznega odjemalca prezahteven
oziroma neucinkovit. V protokolu Abdmeziem-Tandjaoui se koncentracija hranjenih kljucev
razporedi z enega streznika na poljubno veliko Stevilo TE. Zato da lahko napadalec pridobi
skrivnost, ki se vzpostavi med V in Z, bi moral pridobiti dostop do vseh TE, ki so v seznamu
vozlis¢a V, kar je veliko tezje, kot ¢e napadalec ve to¢no, katero napravo mora napasti, da
pridobi vse hranjene klju¢e (ogrozi varnost vseh uporabnikov), in je ta naprava samo ena. V
primeru razkritja zasebnega kljuca Z se lahko ta brez posledic za uporabnike hitro in preprosto
menja. Ce torej povzamemo doprinos protokola Abdmeziem-Tandjaoui, ta obéutno zmanjsa
potrebne racunske operacije na senzorskih napravah in istoCasno odstrani oziroma omili

glavne pomanjkljivosti uporabe trajnih predporazdeljenih kljucev.

Z razdelitvijo procesa vzpostavitve klju¢a na dva loCena dela (en del je med V in TE; ter drugi
del med TE; in Z) se sploSna varnost protokola zmanjsa, saj ima s tem napadalec dve razli¢ni
obliki delovanja, ki ju lahko napade. Ve¢ mozZnosti napada je vedno v korist napadalcu, saj mora
biti uspeSen samo na enem delu, da izni¢i varnost celotnega protokola. Ne glede na to
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pomanjkljivost v konceptu prelaganja zahtevnih operacij je to razumljiv kompromis glede na
omejitve, ki so prisotne v TSO. S to delitvijo protokola se med obema polovicama ustvari tudi
obmocje, v katerem je posredovana skrivnost oziroma njeni deli (S;) nezavarovana, preden jih
TE; ponovno Sifrirajo z naslovnikovim javnim klju¢em. To pomeni, da protokol ni varen od
konca do konca (angl. end-to-end secure), saj se vsak del skrivnosti med prenosom razkrije
(¢etudi samo overjenim entitetam). Po definiciji takSnega delovanja [207] deluje protokol od
konca do konca samo na kon¢nih napravah (protokol se ne izvaja na vmesnih tockah).

Razdelitev komunikacije na dva sklopa razdeli tudi overjanje na dva loCena dela. VozliSce V ve,
da komunicira s TE;, in Z ve, da komunicira s TE;, vendar obe kon¢ni napravi ne moreta biti
prepricani, da komunicirata z isto vmesno tretjo entiteto. V tej tocki je zato mogoca oblika
napada poosebljanja. Potem ko TE; prejme proSnjo za sodelovanje pri vzpostavitvi kljuca,
lahko ta posreduje prejete podatke drugi napravi, ki lahko ni v seznamu TE na V. Druga
naprava se lahko s temi podatki (in ¢e ima ustrezen certifikat) zatem overi in poveze na Z. V
nadaljevanju posreduje TE; drugi entiteti tudi del skrivnosti, ki jo je TE; pridobil od V. Na
takSen nacin se je uspesno zakljucil prenos kljuca, ¢eprav se naprava, ki jo je kontaktiralo V, ni
nikoli overila pri Z. TakS$no delovanje lahko napadalec izkoristi in preusmerja komunikacijo z
naprav, ki so izgubile veljavnost certifikata, ker so se izkazale za zlonamerne ali ker jim je
preprosto potekla veljavnost certifikata, na TE, katerih nadzor je napadalec prevzel oziroma
Se niso bile razkrite kot zlonamerne in so pod njegovo kontrolo. To je mogoce tudi zato, ker se
predporazdeljen seznam TE na V ne posodablja in se posledi¢no zlonamerne naprave s tega
seznama ne odstranjujejo. Kot reSitev te teZave bi certifikat TE lahko vseboval tudi seznam V,
ki jih TE lahko zastopa v procesu vzpostavitve kljuca, ali pa se na Z hrani seznam vseh TE, ki
zastopajo vsako V.

V protokolu vsak TE;, ki Zeli sodelovati pri vzpostavitvi kljuca, potrdi svoje sodelovanje, ne da
bi bila ta naprava prej overjena s strani Z ali dokazala vozlis¢u V, da je tega sploh zmoZna. Edina
potrditev, ki jo V prejme o overitvi TE;, pride v obliki zahteve po zgosc¢enih vrednostih
dolocenih TE; (sporocilo G). Ker sporocilo z zahtevo in odgovor na zahtevo nista varovana,
lahko napadalec prosto doda ali odvzame naprave s prejetega ali odgovorjenega seznama
vrednosti (sporocili G in H). To napadalcu ne omogoca razkritja skrivnosti, vendar lahko na
takSen nacin povzroci neuspesno vzpostavitev kljuca, kar lahko vodi tudi v napad za zavrnitev
storitve. Konc¢ni napravi brez dodatne komunikacije, ki ni del protokola, ne bi ugotovili razloga
za neuspesno vzpostavitev kljuca.

Na zacetku protokola se VinZ uskladita glede varnostne politike, vendar ta ni nikoli
posredovana TE. To lahko privede do nekompatibilnosti med zgoS$¢enimi vrednosti, ki jih
Vin TE dostavijo Z v sporocilih H in ]J. Streznik Z bi zato moral o izbrani varnostni politiki
obvestiti tudi vse TE; v komunikaciji.

Sporocilo G vkljucuje enkratno vrednost, ki je bila predhodno Ze poslana v ¢istopisu (sporocilo
A). Na podlagi tega lahko napadalec ustvari novo veljavno sporocilo G in ga posreduje V, preden
to sporocilo poslje Z. Ker gre za veljavno sporocilo, bi V nanj odgovorilo in zatem ne bi ve¢
odgovorilo na zahtevo, ki bi dejansko priSla od Z. V alternativnem nacinu delovanja V
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odgovarja na vsa veljavna sporocila, kar lahko napadalec tudi izkoristi za izvedbo napada za
zavrnitev storitve. Namerno ustvarjanje velikega Stevila sporocil G bi prisililo VV v generiranje
Stevilnih odgovorov - sporocilo H, ki pa je zagotovo najzahtevnejse sporocilo v protokolu za
izgradnjo in posSiljanje. Podobno je tudi sporocilo H varovano z enkratno vrednostjo, vendar ta
vrednost ni zaScCitena ali povezana s preostankom sporocila, zato jo napadalec lahko preprosto
odstrani in nadomesti z drugo vrednostjo, ki jo tako kot prej lahko pridobi s prislu§kovanjem
komunikaciji. ZgoS¢ene vrednosti, ki se poSiljajo v sporoc¢ilu H, tudi niso zasc¢itene pred
spremembami. V prestreZenem sporocilu bi napadalec lahko prosto dodal ali odstranil
vsebovane vrednosti, ne da bi prejemnik zaznal, da je med prenosom prislo do spremembe v
sporocilu.

Protokol Abdmeziem-Tandjaoui je torej zaradi svoje strukture delovanja obcutljiv na napad
kompromitiranega vozliS¢a in napad zarote. Te pomanjkljivosti bodo naslovljene v analizi
protokola I. Poleg teh pomanjkljivosti so na protokol Abdmeziem-Tandjaoui moZzni tudi napad
ponavljanja, napad za zavrnitev storitve in napad poosebljanja. Protokol tudi ne zagotavlja
celovitosti v nekaterih pomembnih sporocilih vzpostavitve klju¢a. V protokolu I bodo
odpravljene ranljivosti na nastete napade in dodano bo zagotovljene celovitost, kjer to manjka.

6.2 Izboljsani protokol za overjanje in vzpostavitev kljuca v
telesnih senzorskih omreZjih

Inicializacija protokola I je enaka kot v protokolu Abdmeziem-Tandjaoui. Na vozlis¢a V se
preko varnega kanala predporazdelijo seznami tretjih entitet TE, skupaj s simetri¢nim klju¢em
Ky g, za vsako od TE. Protokol je Se vedno razdeljen na pet faz, vendar se zaporedje sporocil
in to, v katero fazo posamezno sporocCilo spada, nekoliko spremeni. Delovanje novega
protokola I je prikazano na sliki po predstavitvi posameznih faz (Slika 6.2). Ob desnem robu
slike so oznacbe posameznih sporocil (A-K) in ob levem robu oznacbe, v katero fazo sporocila
spadajo (faza 1-5).

Faza 1 se zaCne s pozdravnim sporocilom, ki ga V poslje Z. Sporocilo vklju¢uje predloge
varnostne politike (VP), preko katere se delezniki v komunikaciji dogovorijo o uporabljenih
algoritmih. Z odgovori z lastnim pozdravnim sporocilom, ki vkljucuje izbrano varnostno
politiko in zgosc¢eno vrednost nove, Se nikoli uporabljene enkratne vrednosti h(N). Zgos¢ena
vrednost je lahko skrajSana, tako da je enake dolzine, kot bi sicer bila enkratna vrednost.

Faza 2 se zacne s pro$njo V posameznim TE; za sodelovanje pri vzpostavitvi kljuca. Sporocilo
poleg prejete vrednosti h(N,) vsebuje Se identiteto Z. Obe vrednosti sta Sifrirani s
predporazdeljenim trajnim klju¢em Ky rg. ProSnja se poSlije vsem TE na seznamu,
namescenem na V. Vsaka TE; se odloci, ¢e bo sodelovala pri vzpostavitvi kljuca. Za sodelovanje
se odlo¢i m TE od skupno n poslanih prosenj, tako da je m < n. TE;, ki se odloci za sodelovanje,
poslje strezniku Z zahtevo po certifikatu (CertRequest), skupaj z lastnim certifikatom, novo
ustvarjeno enkratno vrednostjo Nrg,; in od V prejeto zgoS¢eno enkratno vrednostjo. Po
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prejetju sporoéila D Z overi TE;. Ce je verifikacija uspesna, Z ustvari sporo¢ilo E in ga poslje
nazaj TE;. Sporocilo vsebuje certifikat, prejeto enkratno vrednost in prvotno enkratno
vrednost Ny, Ki jo je Z ustvaril, ko je V sprozila postopek vzpostavitve kljuca, le da tokrat
vrednost ni zgo$¢ena. Celotno sporo¢ilo je $ifrirano z javnim klju¢em TE;. Sele potem, ko TE;
prestane overjanje s strani Z, lahko TE; potrdi svoje sodelovanje v vzpostavitvi kljuca s
pozdravnim sporocilom F. Vsak TE; v sporocilo vkljuci lastno enkratno vrednost in Ny, ki ga je
dobil od Z. Sporocilo je Sifrirano s Ky rg,. Tu, za razliko od originalnega protokola, TE; ustvari
loCene enkratne vrednosti za VV in Z. Po prejetju in deSifriranju sporocila lahko V preveri, Ce je
Z uspesno overil TE;, tako da pogleda, ali je zgo$c¢ena vrednost prejetega N, enaka h(N;)
vrednosti, ki jo je V prejel v sporocilu B.

V novem protokolu se vrstni red faz 3 in 4 obrne, tako da faza 3 iz protokola Abdmeziem-
Tandjaoui postane faza 4 in obratno.. V ustvari skrivnost S in jo razdeli na m delov (od S; do
Sm)- Sporocilo za vsako TE; poleg S; vkljuCuje Se Ny, O; in Ny rg,. Parameter O; nosi informacijo
o poloZaju danega S; znotraj S. Tako kot vsa sporocila med V in TE; je tudi sporocilo G Sifrirano
s Ky rg;- Vsak TE; prejeto sporocilo desifrira in iz prejetih vrednosti ustvari novo sporocilo
skupaj z dodano vrednostjo N; in digitalnim podpisom vseh vklju¢enih vrednosti. Celotno
sporocilo je Sifrirano z javnim klju¢em K, ki ga je TE; prejel v sporocilu E. Po prejemu sporocila
H Z tako kot vedno najprej preveri lastno enkratno vrednost (N;). Ko so zbrana sporocila vseh
TE, Z preveri, da vsa vsebujejo enak Ny,. TE;, ki je poslalo razli¢no vrednost Ny, ne zastopa V in
ni prejela vrednosti od vozlisc¢a. Tak$no entiteto je treba izlociti. Iz prejetih podatkov Z ustvari
celotno skrivnost S.

Faza 4 se zaCne na strezniku Z, ki poslje sporocilo I. Sporocilo vsebuje z novo pridobljeno
skrivnostjo S Sifrirano vrednost Ny, preko katere Z dokaZe poznavanje skrivnosti vozli§¢u. V
protokolu Abdmeziem-Tandjaoui zaradi drugacne strukture protokola Z v tej tocki Se ni poznal
S. Ce lahko V desifrira prejeto vrednost (t. i. potrjevanje klju¢a), je bila vzpostavitev klju¢a
uspesna in lahko V poslje koncno sporocilo J1, s katerim se protokol I zakljuci. V nasprotnem
primeru je v komunikaciji priSlo do napake ali pa se je vanjo vkljucila zlonamerna entiteta.
Vedno se poslje samo eno od sporocil J1 ali J2. Sporocilo vsebuje vse potrebne informacije
(h(Si, Oi, Ny rg,) NZ)), na podlagi katerih lahko Z preveri, da so podatki, ki so mu jih posredovale
posamezne TE;, resni¢ni. Zadnja vrednost v sporocilu je zgoS¢ena vrednost vseh predhodnih
vrednosti sporocila, enkratnih vrednosti Ny rg,, ki sijih V deli z vsemi TE in enkratne vrednosti
N;. Na podlagi prejetih informacij lahko Z izlo¢i zlonamerne TE, ki v prihodnosti ne bodo ve¢
mogle sodelovati pri vzpostavitvi kljuca.

Faza 5 je zadnja faza, ki se lahko zakljuci v dveh tockah. Prva (J1) je bila omenjena v prejsnji
tocki. Potem ko Z zgradi posredovano skrivnost S iz prejetih S;, pokaZe svoje poznavanje te
skrivnosti v sporocilu I. V primeru, da se ni noben del skrivnosti izgubil v prenosu oziroma so
vse TE korektno posredovale pravilne podatke, bo bilo V' sposobno deSifrirati poslano
vrednost [Ny ] in zakljuditi vzpostavitev kljuc¢a s sporoc¢ilom J1. V nasprotnem primeru mora
V posredovati Z seznam vrednosti, ki predstavljajo vse TE, ki jo zastopajo. V tem primeru
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vzpostavitev kljuca zakljuci Z, s sporocilom K, Sifriranim s skrivnostjo S, ki jo je prilagodil na
podlagi vsebine sporocila ] 2.

Senzorsko vozlisée Tretja entiteta Streznik
(V) (I'E;) (%)
( V_Hello(V P)
- A
Fazal 4 Z Hello (h(Nz),VP)
B
vie {1n} [Z, h(Ng )}K.‘,’TE{
C
Vi € {1} [C¢rtRequest, Certrp,,h(Nz), NTg, 7]
/ D
F 2 .
e < Vi € { 1.1’11_} [(_“-'(Z‘!'?.Lz. Ny, A'TTEq._Z]K-_rEi
E
Vie {lm} TE;_Hello([Nz, *‘V‘/".TEL-]K-.:,TEi )
F
i Vi e { 1.m } [HI ;\’?V 3 O.i_. i\'TL”._T E;] Ky e, 3
Faza 3 < ) ) i B i} ~ . B G
\l Vi e {_l.lll} [A‘)'.,-__ N V.TE,; - Ny . Nz, 0O;.5 I(;A'TEZ-]KZ H
.|F HashRequest([Ny]s, Ny)
Faza 4 < ) ) ] ; !
| [ h (5. O, A’T\,,"‘TEW , ;\‘rz). h ( ...h (S, Om, Ar'v”.TEm . A’sz. .. -Ar'v".TEm s ;"\'Tz)] o
[Terminate(Nz)|s
| J1
Faza 5 < [Terminate(Ny )]s
[ K

Slika 6.2: Izmenjava sporocil v novem protokolu I [205].

6.2.1 IzboljSave novega protokola I

V tem poglavju bomo izpostavili razlike med protokolom Abdmeziem-Tandjaoui in protokolom
[ ter razlozili, zakaj smo te razlike uvedli v protokol I.

Iz prvega sporocila je bila odstranjena vrednost Ny,. Ta vrednost bo posredovana Z pozneje
preko TE v Sifrirani obliki. Sporocilo B ostane v osnovi enako, vendar se enkratna vrednost
posreduje v obliki izvlecka zgoScevalne funkcije. Dejanska enkratna vrednost bo posredovana
kasneje preko varnega kanala in z namenom potrditve stika med TE; in Z. V fazi 2 je odgovor
TE; na prosnjo o sodelovanju s strani VV prelozen na konec faze, ko TE; prejme parametre s
strani Z. Zato da lahko sprejme ponudbo o sodelovanju, mora namrec sedaj TE; prejeti Ny, ki
ni javno znan in ni bil nikoli poslan preko javnega kanala, vendar ga V lahko preveri, ker ima
izvleCek iste vrednosti (h(N;)) iz sporocila B. Enkratne vrednosti, ki jih ustvari TE;, so v novem
protokolu [ razlicne glede na to, ali je ta vrednost najprej poslana V ali Z. Za enkratno vrednost,

78



6 Izboljsani protokol za overjanje in vzpostavitev kljuca v telesnih senzorskih omrezjih

ki je poslana vozliS¢u V, je pomembno, da je naklju¢na, saj bo kasneje uporabljena za
zagotavljanje celovitosti, in uporaba Casovnih Zigov ali Stevca bi v veliki meri povecala
verjetnost odkritja teh vrednosti.

Kot smo omenili, se je vrstni red 3. in 4. faze iz originalnega protokola v protokolu I obrnil. V
novem protokolu V posreduje S; preko TE;, preden pridobi od Z zahtevo po seznamu vpletenih
TE. To omogoca preprostejsi prenos S, saj se na takSen nacin lahko najve¢jemu sporocilu in
najzahtevnejSemu sporocilu, ki ga mora V ustvariti in poslati, v celoti izognemo. V fazi 3 je bil
dodan popolnoma nov parameter 0;, ki je pokazatelj vrstnega reda S;, na podlagi katerega
zgradi S. Vrednosti tega parametra ne smejo biti zaporedne, ampak naklju¢ne (vendar Se vedno
v pravem vrstnem redu) znotraj moznih vrednosti parametra, tako da tudi ve¢ sodelujocih TE;
ni sposobno dolo¢iti, ali imajo zaporedne dele skrivnosti.

V primerjavi s protokolom Abdmeziem-Tandjaoui se v novem protokolu I enkratna vrednost
Ny prenese do Z veliko pozneje v procesu in preko vsakega TE. Na takSen nacin lahko
zagotovimo, da se vrednost preda samo TE;, ki so bile uspes$no overjene s strani Z. Vrednost
Ny sluZi kot povratni dokaz streZniku, da so vse TE;, ki so v komunikaciji z njim, tudi v
komunikaciji z V. Zato se ta vrednost tudi nikoli ne posreduje v Cistopisu (sicer bi jo drugi TE
pridobili s prisluskovanjem), dokler vsi TE; ne pokaZejo svojega poznavanja vrednosti (N, se
nevarovana poslje v sporocilu I). IstoCasno to tudi zagotavlja, da nihce (razen potencialno TE;,
ki sodelujejo v vzpostavitvi klju¢a) ne more ponarediti sporocila I (ker Ny ni javno znan). To je
pomembno, ker bi sicer bilo V primorano vracati sporocila ]2 za lazne zahteve in sporocilo ]2
je najvecji porabnik virov senzorskega vozlis¢a v celem protokolu. Sporocilo J2 je veliko bolj
zahtevno kot primerljivo sporocilo H iz originalnega protokola, vendar je opcijsko, saj se poslje
le, ko je na komunikacijo vplivala zlonamerna entiteta. TakSen nacin delovanja zviSa raven
varnosti protokola za ceno majhnega povisanja izrabe virov. Sestava sporocila ]2 zagotavlja
celovitost sporocila (sporocila ni mogoce spremeniti, ne da bi naslovnik to opazil) in vrednosti
v sporocilu so razli¢ne ob vsaki vzpostavitvi klju¢a. Nobena od teh dveh lastnosti ni veljala v
protokolu Abdmeziem-Tandjaoui. Vkljucitev vseh vrednosti Ny g, zagotavlja, da niti same TE
ne morejo neopazno spremeniti sporocila (razen ¢e bi v napadu sodelovale popolnoma vse TE,
v takem primeru pa je napad vedno uspeSen, ker vse TE tako ali tako vedo celoten S). Na
podlagi sporocila ]2 lahko streznik odkrije katere tretje entitete so posredovale nepravilne
vrednosti S;.

6.3 Varnostna analiza protokola I

V tem poglavju predstavimo in primerjamo varnostne lastnosti izboljSanega protokola I z
varnostnimi lastnostmi protokola Abdmeziem-Tandjaoui. Uporabljen je hevristicni model
analize. Varnostno analizo oblikujemo po vzoru varnostne analize, ki je bila opravljena za
protokol Abdmeziem-Tandjaoui [122], in vklju¢imo relevantne varnostne lastnosti ter
odpornosti na napade, predstavljene v poglavjih 4.1 in 4.2. Novi protokol I je v osnovi zelo
podoben originalnemu protokolu, ker uporablja enak mehanizem za vzpostavitev kljuca.
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Posledi¢no so tudi varnostne lastnosti izboljSanega protokola podedovane od protokola
Abdmeziem-Tandjaoui. Protokol I ohrani ali izboljSa zaupnost, razsirljivost, celovitost
podatkov, overjanje entitet in odpornost na napade. Faza inicializacije je identicna v obeh
protokolih in predporazdeljene vrednosti so tudi enake. IzboljSani protokol I ohranja tudi
nabor uporabljenih osnovnih kriptografskih elementov.

Vse skrivne vrednosti so v protokolu [ prenesene preko Sifrirane komunikacije. V primeru
simetricnega Sifriranja se uporabijo predporazdeljeni klju¢i, medtem ko je drugi del
komunikacije varovan z asimetri¢no kriptografijo ob podpori infrastrukture javnih kljucev. V
primerjavi z originalnim protokolom je veliko vecji delez komunikacije Sifriran. To zagotavlja
boljSo zaupnost, vendar je tudi racunsko zahtevnejse, o cemer bomo govorili v nadaljevanju. Z
vsako izvedbo protokola se sejni klju¢ spremeni na nedeterministicen nacin, kar okrepi
zaupnost in preprecuje dolgoro¢ne napade. Z uporabo kod za overitev sporocila in digitalnih
podpisov protokol zagotavlja overjanje posiljateljev. Poleg overjanja naprav v neposredni
komunikaciji novi protokol omogoca tudi preverjanje, ali so se TE; uspeSno overile obema
konc¢nima napravama (V in Z). Potrebno je zagotoviti tudi celovitost podatkov. Ta ni bila
zagotovljena v sporocilu H protokola Abdmeziem-Tandjaoui. Prilagojeno sporocilo J2 v
izboljSanem protokolu I preprecuje spreminjanje vsebine sporocila, kar je zelo pomembno, ker
sporocilo nosi pomembne informacije o deleZnikih pri vzpostavitvi kljuca, na podlagi katerih
lahko Z odkrije zlonamerne naprave v komunikaciji. Sporo¢ilo G v originalnem protokolu bi
lahko poslala katera koli naprava, ne da bi V to opazilo. V novem protokolu ima isto funkcijo
sporocilo I, ki je dodatno zaScCiteno, tako da vsebina sporocila ni vnaprej znana entitetam, ki
niso vklju¢ene v komunikacijo (tudi prisluskovalcem ni znana).

Kot smo Ze omenjali, so protokoli s taksno strukturo, kot sta originalni in izbolj$Sani protokol I,
dovzetni na obliko napada poosebljanja, ker si dve ali ve¢ TE lahko izmenjujejo podatke, ki
jih prejemajo (poosebljajo ena drugo), in se tako uspes$no overijo pri V in Z, ¢eprav se z vsako
napravo overi druga TE. Napadalec bi takSno ranljivost lahko izkoristil za povecanja vpliva v
omrezju s pomocjo TE, nad katerimi je prevzel nadzor. Te naprave bi tudi lahko izgubile
veljavnost certifikatov, vendar to ne bi vplivalo na napad, dokler ima napadalec pod kontrolo
eno samo TE, ki se lahko uspesno overi pri Z. Za preprecevanje takSnega napada je potrebno Z
seznaniti s tem, katero V lahko zastopajo kateri TE. Ta podatek bi se lahko vkljucil v sam
certifikat TE ali pa bi Z moral hraniti enake sezname, kot so predporazdeljenina V. S podatkom
o veljavnih zastopnikih lahko Z komunikacijo z vsemi TE, ki nimajo pravice zastopanja
dolocenega V, preprosto zavrze.

Oblika protokola, ki se za svoje delovanje zanaSa na TE, sprejme doloCeno tveganje
kompromitiranja teh naprav. Z ni problematicen, saj se nahaja v strogo varovanem okolju.
Vozlisc¢a V so bolj dovzetna za odtujitev naprave, toda nahajajo se na telesu uporabnika, kjer je
neopazna odtujitev in potem ponovna vrnitev naprave na telo brez vedenja uporabnika
prakti¢cno nemogoca. TE so bolj dovzetne za takSen napad, saj je njihovo varovanje v celoti

odvisno od njihovih lastnikov, ki pa lahko teh naprav ne §¢€itijo ustrezno.
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Sporocilo G v originalnem protokolu je glede na delovanje protokola (v predstavitvi protokola
ni navedeno natanc¢no, kako ta del protokola deluje) omogocalo napadalcu prekinitev
vzpostavitve kljuca ali pa napada za zavrnitev storitve. Sporocilo namre¢ ni na noben nacin
zaSciteno. Posledi¢no ga lahko poslje vsakdo, ki je prisluskoval vzpostavitvi kljuca in je
prestregel vrednost Ny,.. Ob prejetju takSnega sporocila lahko V reagira na dva nacina. Prvi je,
da po prejetem sporocilu ne sprejme drugih zahtev z enako enkratno vrednostjo. Ce v tem
primeru napadalec poslje taksno sporocilo pred Z, potem vzpostavitev ne bo nikoli dokoncana,
saj V ne bo sprejelo legitimne zahteve od Z. Alternativno lahko V sprejme vsa sporo¢ila in nanje
ustvari odgovore (sporocilo H). TakSno delovanje lahko napadalec izkoristi in napravi poslje
veliko Stevilo zahtev ter s tem povzroci napad za zavrnitev storitve ali pa vsaj izCrpa rezerve
elektricne energije na V. Protokol I (sporocilo I) reSi ta problem, tako da se enkratna vrednost
Ny, predhodno nikoli ne poslje preko javnega kanala neSifrirana. Zahteva z ustrezno enkratno
vrednostjo lahko zato pride le od Z in V lahko vse ostale zahteve zavrze.

Napad s ponavljanjem je zelo preprost napad, pred katerim se oba protokola varujeta z
uporabo enkratnih vrednosti. Vendar je uporaba enkratnih vrednosti v sporocilu H
originalnega protokola neprimerna, saj vrednosti niso zascitene oziroma so enake ob vsakem
izvajanju protokola, zato jih napadalec lahko shrani in veljavno uporabi v prihodnosti.
Uporabljena enkratna vrednost ne varuje pred tem, ker ni povezana s preostalimi podatki v
sporocilu in jo lahko zato napadalec prosto spreminja. Novi protokol te pomanjkljivosti
odstrani. Posamezne vrednosti v sporocilu se spreminjajo ob vsaki vzpostavitvi novega kljuca
in celotno sporocilo je zasc¢iteno na nacin, da ga ni mogoce neopazno spremeniti. Celovitost
sporocCila je zagotovljena s pomocjo zgosScene vrednosti, ki vsebuje celotno vrednost
preostalega dela sporocila in dodatne vrednosti, ki jih vse pozna samo Z (od Ny 7, do Ny rg, ).
Napad vrinjenega napadalca v protokolu I ni mogo¢, ker se vsi skrivni podatki prenasajo v
Sifrirani obliki. Posrednik se ne more v komunikaciji z V pretvarjati kot legitimna entiteta,
dokler je predporazdeljen simetric¢ni kljuc skriven (Ce se ta razkrije, varna vzpostavitev kljuca
ni ve¢ mogoca), medtem ko med TE; in Z napad vrinjenega napadalca ni mogoc zaradi uporabe
infrastrukture javnih kljucev.

Napad Sybil bi v protokolu I izkoriscal vecje Stevilo TE tako, da bi se v omrezju ustvarile
fiktivne TE, ki bi predstavljale vecji del vseh TE in posledi¢no razkrile velik del S. V novem ali
originalnem protokolu to ni mogoce, ker se vse TE overijo in posledi¢no ni mogoce vnasSanje
laZnih entitet v sistem.

Tezava v originalnem protokolu je tudi moznost TE;, da sprejme potrdilo o sodelovanju pri
vzpostavitvi kljuca brez kasnejSega dejanskega sodelovanja pri vzpostavitvi in z namenom
hitrejSe porabe virov V. Da bi takSno pocetje preprecil, protokol I vsebuje izmenjavo vrednosti
(N; in Ny) med V in Z, s katero se lahko vsaka kon¢na naprava preprica, da vsak TE; dejansko
komunicira tudi z drugo konéno napravo. Vendar ker je za to, da opazimo odstopanje ene TE;
od drugih, potrebno uporabiti isto vrednost za vse TE;, to pomeni, da lahko TE; obide to
varovanje s sodelovanjem s TE, ki dejansko sodeluje v vzpostavitvi kljuca. Novi protokol torej
zmanjsa verjetnost takSnega napada, vendar je ne izni¢i popolnoma.
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Napad zarote je zadnji pomemben napad, ki je zelo relevanten za protokole, ki vsebujejo
porazdeljen prenos skrivnosti. V takSnem napadu TE sodelujejo z namenom razKkritja S. V
primeru, da sodelujejo vse TE, Ki so sprejele prosnjo za sodelovanje pri vzpostavitvi kljuca, je
skrivnost takoj razkrita, saj vse TE skupaj vsebujejo vse podatke, ki si jih izmenjata V in Z.
Vendar je Ze nekaj sodelujo¢ih TE dovolj za zniZanje varnosti na neZeleno raven. Priporocila
Narodnega urada za standarde in tehnologijo ZdruZenih drzav Amerike (angl. National
Institute of Standards and Technology - NIST) [208] postavljajo minimalno dolZino varnega
klju€a za uporabo s simetri¢nimi Siframi na 112 bitov. Zato bi ob uporabi protokola I ali
protokola Abdmeziem-Tandjaoui priporocili uporabo vsaj osmih TE. V takSnem primeru bi
vsaka TE; poznala natan¢no eno osmino (16 bitov) celotne S, ki je dolga 128 bitov. To pomeni,
da bi koli¢ina neznanih bitov znasala natan¢no 112. Isto¢asno to tudi pomeni, da bi vsaka oblika
zarote oziroma sodelovanja med TE zniZala raven varnosti pod minimalno priporoc¢ilo, kar bi
izrazito povecalo verjetnost uspeSnega ugibanja skrivnosti. Da bi to preprecili, je potrebno
veliko Stevilo TE ali vedja dolZina S. Obstaja tudi moZnost skrivnosti takSne velikosti, da bi
posamezen del S; bil velik 128 bitov (zdruZeni S; bi se na V in Z lahko ponovno skr¢ili na
primernejSo velikost s pomocjo zgoscevalne funkcije), kar bi zagotavljalo, da bi ob sodelovanju
vseh razen ene same TE varnost kon¢ne S Se vedno bila odvisna od 128 bitov skrivnih
podatkov (kar je ob ¢asu pisanja disertacije priporocena vrednost).

6.4 Analiza ucinkovitosti protokola I

Poglavje je namenjeno analizi ucinkovitosti novega protokola I. Protokol I je izboljSava
obstojecega protokola Abdmeziem-Tandjaoui [122], ki deluje na novi ideji prenosa zahtevnih
operacij s strojno omejenih naprav na tretje naprave, ki nimajo taksnih omejitev. Glede na nas
pregled literature je to edini predlagani protokol za vzpostavitev klju¢a v TSO, ki deluje na
takSen nacin, zato je tudi analiza ucinkovitosti temu prilagojena. Analiza se osredotoca na
primerjavo ucinkovitosti novega protokola I z originalnim protokolom in upoSteva samo
zahtevnost delovanja senzorskega vozli§¢a V, ker je to edina naprava v komunikaciji protokola,
ki ima omejene strojne vire in zaloge energije. Poglavje se za¢ne s pregledom analize protokola
Abdmeziem-Tandjaoui, v kateri zasledimo nekaj nedoslednosti pri uporabi izbranih
algoritmov in vrednotenju porabe energije glede na rezultate predhodnih raziskav. Za analizo
ucinkovitosti protokol I uporabimo pristope, ki so se ob pregledu uporabljenih metod
preverjanja ucinkovitosti protokolov vzpostavitve klju¢a za uporabo v TSO (poglavje 5.3),
izkazali za najpogosteje uporabljene pristope v primeru tradicionalnih protokolov
(preverjanje porabe pomnilnika, racunske zahtevnosti, komunikacijske zahtevnosti in skupna
poraba energije). Protokol I ohranja zacetno stanje originalnega protokola Abdmeziem-
Tandjaoui, zato se poraba pomnilnika ne spremeni. Primerjava racunske in komunikacijske
zahtevnosti ter ocena njune elektricne porabe med originalnim protokolom ter novim
protokolom I je podana v zadnjem delu tega poglavja.

Analiza uc¢inkovitosti protokola Abdmeziem-Tandjaoui je osnovana na podlagi vrednotenja
porabe elektricne energije ob sodelovanju razlicnega Stevila TE. Za to so avtorji protokola
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uporabili ocene porabe elektri¢ne energije Sifriranja (algoritem AES) in izdelave kode za
overitev sporocila (HMAC-SHA-1 - nacin ustvarjanja kode za overitev sporocila z uporabo
zgoScevalne funkcije SHA-1), predstavljene v raziskavi [209]. V tej raziskavi so na podlagi
meritev delovanja obeh algoritmov ovrednotili porabo elektri¢ne energije. V analizi protokola
Abdmeziem-Tandjaoui smo zasledili nedoslednosti z ocenami, ki so bile podane v tem ¢lanku.
V raziskavi [209] so meritve izvedene nad vhodnimi podatki velikosti 29 zlogov za AES in 33
zlogov za HMAC. Avtorji originalnega protokola so Zeleli v analizi uporabiti bolj pogosto
velikost podatkov, ki je tipi¢no veCkratnik 128 bitov (16 zlogov). Zato so oceno prilagodili tako,

vos 16 .16 : v 1
da so vrednost pomnozili z g Zaoceno porabe AES in 33 Zaoceno HMAC in na tak nacin pridobili

sorazmeren deleZ porabljene energije med velikostjo vhodnih podatkov v meritvah raziskave
[209] in velikostjo podatkov, glede na katero so Zeleli dane vrednosti prilagoditi (16 zlogov).
Pri tem so pozabili uposStevati, da tako AES kot tudi SHA-1 (HMAC prevzame lastnosti
algoritma, ki je uporabljen) obdelujejo podatke v blokih. Ne glede na koli¢ino podatkov v bloku
se preostanek bloka vedno bitno zapolni (angl. padding) in stroSek obdelave istega Stevila
blokov je vedno enak. V primeru Sifriranja 16 zlogov podatkov z algoritmom AES, ki uporablja
bloke velikosti 128 bitov, je zahtevnost za polovico manjSa od Sifriranja 29 zlogov (¢eprav
podatki vtem primeru ne zapolnijo v celoti drugega bloka). Odstopanje med uporabljeno oceno
porabe energije v analizi protokola Abdmeziem-Tandjaoui in oceno, podano v [209], je Se
veliko vecje ob uporabi HMAC-SHA-1. SHA-1 namrec uporablja za svoje delovanje blok
velikosti 512 bitov (64 zlogov), kar pomeni, da je elektricna poraba enaka za obdelavo
podatkov velikosti 16 ali 33 zlogov. Poraba bi ostala enaka do podatkov velikosti 64 zlogov,
kjer bi bil prvi blok v celoti zapolnjen. Pri tem je treba upoStevati delovanje zgoscevalne
funkcije SHA-1, kjer vhodnim podatkom vedno sledi bit, nastavljen na vrednost 1. Dodatno se
v zadnjih 8 zlogov bloka (Ce ni dovolj prostora, se doda nov blok) vpiSe dolzina vhodnih
podatkov. To pomeni, da je najvecja mozna dolzina vhodnih podatkov, tako da se vsi obdelajo
v enem bloku, 447 bitov. Ker so podatki tipi¢no podani v zlogih, se ta velikost dodatno zmanjsa
na 440 bitov (55 zlogov).

Na naslednjem grafu (Slika 6.3) je prikazano odstopanje med oceno porabe elektri¢ne energije
algoritmov AES in HMAC-SHA-1, kot so jo uporabili avtorji protokola Abdmeziem-Tandjaoui,
in oceno, ki bi bila pravilno pridobljena iz raziskave [209]. Sive Crte predstavljajo porabo
Sifrirnega algoritma AES, ¢rne Crte predstavljajo HMAC-SHA-1, prekinjene ¢rte so ocene
porabe, vzete iz analize protokola Abdmeziem-Tandjaoui, in polne ¢rte so prilagojene ocene
porabe elektri¢ne energije glede na dejansko delovanje obeh algoritmov. Velikost podatkov
HMAC-SHA-1 Ze vkljucuje rezijske stroske (angl. overhead). Iz grafa je razvidno, da so ocene
porabe energije v analizi protokola Abdmeziem-Tandjaoui nekoliko visje v primeru Sifre AES
in veliko viSje v primeru HMAC-SHA-1 v primerjavi z ocenami porabe, ki pri izracunu ocene
pravilno upoStevajo delovanje vrednotenih algoritmov. Ocene algoritma HMAC-SHA-1 v analizi
protokola Abdmeziem-Tandjaoui so toliko viSje predvsem zaradi zmotnega razmisljanja o
obdelavi podatkov v veliko manjSih blokih, kot se dejansko obdelujejo. Nove ocene porabe
elektricne energije tudi sovpadajo s sploSno sprejetim dejstvom, da so zgo$cevalne funkcije
manj racunsko zahtevne, kot je simetri¢no Sifriranje [210].
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Slika 6.3: Odstopanje v oceni porabe elektri¢ne energije v raziskavi Abdmeziem-Tandjaoui in
popravljeni oceni porabe [205].

Ker na podlagi ¢lanka, v katerem je bil originalni protokol predstavljen, ni mogoce razbrati, na
kakSen nacin so bile koncne Stevilke porabe elektricne energije protokola izdelane (katere
ocene porabe so bile uporabljene za izracun porabe zgoScevalnih funkcij in kakSne velikosti so
bili posamezni parametri), in ker tiste ocene porabe, za katere vemo, da so bile uporabljene,
niso bile pravilne, neposredna primerjava z rezultati analize protokola Abdmeziem-Tandjaoui
ni mogoca. Zato smo ustvarili primerjavo na podlagi ra¢unskih operacij in velikosti podatkov v
komunikaciji vozli§¢a V. To je najbolj nevtralen nacdin primerjave, ki ni odvisen od strojne
opreme, kakovosti implementacije ali uporabljenih algoritmov. Primerjavo smo ustvarili tudi
na podlagi ocen porabe energije v racunskih operacijah in koli¢ini komunikacije. Ker iz analize
protokola Abdmeziem-Tandjaoui ni mogoce pridobiti vseh podatkov, bomo uporabili lastne
velikosti posameznih parametrov, ki so uporabljeni v protokolih. Nekatere od teh vrednosti so
morda vecje, kot je trenutno potrebno ali prakticno za uporabo, vendar to ne vpliva na
primerjavo, kjer se za oba protokola uporabljajo enake vrednosti. Analiza racunske zahtevnosti
in ucinkovitosti obeh protokolov izkljuCuje vrednosti Hello in Terminate sporocil ter
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vrednosti varnostne politike VP. Te se med obema protokoloma uporabljajo identi¢no, zato
zaradi tega v primerjavi ne nastanejo razlike. Analiza ucinkovitosti je omejena na vrednotenje
racunske zahtevnosti in uc¢inkovitosti komunikacije, ker sta si sicer protokola toliko podobna,
da so metrike, kot je poraba pomnilnika ali stroski poslu$anja na kanalu, enake za oba
protokola. Analiza ucinkovitosti vkljucuje samo senzorsko vozlis¢e V, ker je to edina naprava
v protokolu, ki ima omejene strojne vire in vir energije. Notacija, uporabljena v analizi
ucinkovitosti, in oznake parametrov ter njihove velikosti so zapisane v spodnji tabeli (Tabela
6.2).

Tabela 6.2: Definicija simbolov, uporabljenih v analizi u¢inkovitosti.

Simbol Opis
h(Q) Kriptografska zgoSc€evalna funkcija (SHA-1)
EQin D() | Operacija Sifriranja in deSifriranja (AES) ter istoCasno velikost izhodnih
podatkov operacije (od vhodnih podatkov odvisen veckratnik 128 bitov)
N Velikost enkratne vrednosti (128 bitov)
H Velikost zgoscene vrednosti (160 bitov)
H ZgoScena vrednost, skrajSana na velikost enkratne vrednosti (128 bitov)
Z Velikost identitete streznika Z (128 bitov)
n Stevilo TE, ki jih V hrani v pomnilniku
m Stevilo TE, ki sodelujejo v vzpostavitvi klju¢a (minimalno 2)
S; Del skrivnosti S (glede na Stevilo m sorazmerni delez velikosti S -
128 bitov)
m
0 Velikost parametra 0; (< 64 bitov, odvisno od Stevila m)
K Velikost predporazdeljenih kljuev med V in TE (128 bitov)

V naslednji tabeli (Tabela 6.3) je seznam vseh racunskih operacij in lokacij, kje v protokolu se
izvedejo (v katerem sporocilu). Iz hitrega pregleda racunskih operacij v vsakem protokolu je
takoj jasno, da je novi protokol I ra¢unsko zahtevnejsi od originalnega protokola. Razlika je
predvsem posledica dodatnega Sifriranja sporocil med V in TE;, ki preprecuje prisluskovalcem,
da bi pridobili vrednosti, ki se izmenjajo med delovanjem protokola in s pomocjo katerih bi
lahko ogrozili uspeSnost vzpostavitve kljuca.
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Tabela 6.3: Seznam racunskih operacij, ki jih opravi senzorsko vozlisce v protokolu Abdmeziem-
Tandjaoui in novem protokolu I.

Protokol Abdmeziem-Tandjaoui Protokol I
Sporocilo Racunska zahtevnost Sporocilo Racunska zahtevnost

C n X E(3N) C n X E(N + H)

H m X h(K) F m X D(2N) + h(N)

| mXxE(N+S5;) G m X E(3N)

K D(N) | D(N)
J1 E(N)
J2 mXx h(2N +S;+0) +

h(mxH+ (m+1)XN)

K D(N)

Glede na ta seznam rac¢unskih operacij in ocen porabe elektri¢ne energije vsake operacije smo
ustvarili oceno porabe elektricne energije izvajanja obeh protokolov. Ocene porabe za
algoritma AES in SHA-1 so bile pridobljene iz [209]. StrosSek Sifriranja AES enega bloka (128
bitov) je ocenjen na 25,48 nJ, medtem ko je zgoScevanje enega bloka SHA-1 (512 bitov)
Vrednotenje porabe je opravljeno za razli¢no Stevilo TE (m), kjer smo se omejili na situacije,
ko vse vse TE; odzovejo na proSnjo po sodelovanju pri vzpostavitvi klju¢a (n=m). Kon¢na ocena
porabe energije racunskih operacij je predstavljena v spodnji tabeli (Tabela 6.4). Za protokol |
je najprej navedena poraba energije v zahtevnejSem primeru delovanja (uporaba sporocil ]2 in
K), zatem pa je v oklepaju zapisana Se poraba v optimalnem delovanju (uporaba sporocila J1).
Kot je pri¢akovati iz podatkov prejsnje tabele, je racunska zahtevnost protokola I vecja od
originalnega protokola. Ta razlika je ocitna predvsem ob uporabi majhnega Stevila TE. Z
veCanjem m se sorazmerna razlika med protokoloma manjsa. Ob uspeSnem posredovanju S do
Z, kar V preveri po sporocilu I, sporocilo J2 nikoli ne ustvari. Ker je sporocilo ]2 racunsko
najzahtevnejsSe, je ob takSnem delovanju racunska zahtevnost protokola I veliko manjsa in bolj
primerljiva s tisto pri protokolu Abdmeziem-Tandjaoui.

Tabela 6.4: Ocena porabe elektri¢ne energije senzorskega vozlis¢a v racunskih operacijah protokola
Abdmeziem-Tandjaoui in novega protokola 1.

Stevilo TE Poraba energije v racunskih Poraba energije v racunskih
(n=m) operacijah protokola Abdmeziem- operacijah protokola I
Tandjaoui ()
(nJ)
2 366,9 624,3 (451)
4 708,4 1111 (807,7)
6 1049,8 1597,6 (1164,4)
8 1391,2 2084,3 (1521,2)
10 1732,7 2571 (1877,9)
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Ucinkovitost komunikacije na podlagi izmenjanih sporocil je predstavljena v naslednji tabeli
(Tabela 6.5). Tabela vkljucuje informacije o tipih podatkov, ki so prisotni v vsakem sporocilu,
in podatek o tem, ali so vrednosti poslane (T) ali prejete (R). Rezultati ponovno kazejo, da je
protokol I zahtevnejSi za delovanje kot protokol Abdmeziem-Tandjaoui. Vecjo kolic¢ino
komunikacije gre pripisati predvsem preverjanju, da se TE overijo na obeh kon¢nih napravah.

Tabela 6.5: Seznam poslanih in prejetih vrednosti senzorskega vozlisc¢a v protokolu Abdmeziem-
Tandjaoui in novem protokolu I.

Protokol Abdmeziem-Tandjaoui Protokol I
Sporocilo | T/R Podatki Sporocilo | T/R Podatki
A T N B R H
B R N C T nX E(Z+ H)
C T nX E(Z + 2N) F R m X E(2N)
D R m XN G T mXE(S+0+2N)
G R N | R N+ D(N)
H T mXxXH+N ]2 T (m+1)XH
I T mXE(S; + N) J1 T E(N)
K R D(N) K R D(N)

Za izraCun ocene porabe elektricne energije komuniciranja smo sesSteli koli¢ine poslanih in
prejetih podatkov glede na stevilo TE (m). Oceno porabe elektricne energije za posiljanje in
prejemanje podatkov smo pridobili iz raziskave [211], kjer so ocenili porabo energije za
posiljanje enega bita podatkov na 0,72 y/ in na 0,81 y/ za prejemanje enega bita podatkov.
Rezultati vrednotenja porabe energije v namene komunikacije so prikazani v spodnji tabeli
(Tabela 6.6). Vrednost velikosti podatkov vsebuje poslane in prejete podatke, medtem ko je
porabljena energija izracunana glede na to, ali se podatki posiljajo ali prejemajo. Ocena porabe
pokaZe, da se v novem protokolu I poslje in prejme nekoliko ve¢ podatkov na vozlis¢u V, kot se
jih je v originalnem protokolu. Posledicno je tudi poraba energije vecja (skoraj 15 %). Ponovno
je potrebno upostevati, da ima protokol I moznost preprostejSega delovanja, kjer se namesto
sporocil ]2 in K poslje samo sporocilo J1. Vrednotenje takSnega delovanja je v tabeli prikazano
v oklepaju. V primeru optimalnega delovanja je nov protokol I komunikacijsko ucinkovitejsi
kot protokol Abdmeziem-Tandjaoui. Ker so ocene porabe energije za racunske operacije in
komunikacijo pridobljene iz razli¢nih virov, te niso neposredno primerljive, vendar je vseeno
ocitno, da so stroski komunikacije veliko vec¢ji kot stroski racunskih operacij.
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Tabela 6.6: Stroski komunikacije senzorskega vozli§¢a v protokolu Abdmeziem-Tandjaoui in novem

protokolu L.

SteviloTE | Protokol Abdmeziem-Tandjaoui Protokol I
(n=m) Velikost Porabljena Velikost Porabljena

podatkov (bit) energija (¢J) podatkov (bit) energija (1)

2 2496 1854,7 2784 (2304) 2096,6 (1739,5)

4 4352 3214,1 4896 (4096) 3663,4 (3075,8)

6 6208 4573,4 7008 (5888) 5230,1 (4412,2)

8 8064 5932,8 9120 (7680) 6796,8 (5748,5)

10 9920 7292,2 11232 (9472) 8363,5 (7084,8)

Primerjava ucinkovitosti protokola [ z originalnim protokolom Abdmeziem-Tandjaoui pokaze,
da dodatna varnost izboljSanega protokola, ki je bila predstavljena v prejSnjem poglavju,
negativno vpliva na u¢inkovitost protokola. Ravnovesje med porabo virov in ravnjo varnosti je
vedno kompromis pri zagotavljanju varnosti. V tem primeru, je po naSem mnenju originalni
protokol imel preve¢ varnostnih pomanjkljivosti, da bi upravi€il nekoliko manj zahtevno
delovanje. Poleg tega, nov protokol I uvede tudi alternativno delovanje, ki ima izrazito izboljSa
racunsko in komunikacijsko porabo energije, tako da je celoten protokol bolj u¢inkovito od
predhodnega protokola. Kljub temu, da se protokol I na takSen nacin izvede le v primerih, ko
med vzpostavitvijo klju¢a ne pride do napak ali napada, ki bi preprecil uspesno izmenjavo

kljuca, je skupaj z izboljSano varnostjo, protokol I zagotovo boljSa alternativa protokolu

Abdmeziem-Tandjaoui.
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7 Razvoj protokola za overjanje in dogovor o
kljuCu za uporabo v brezziCnih telesnih
senzorskih omrezjih

To poglavje je namenjeno predstavitvi novega protokola za overjanje in dogovor o kljucu,
primernega za uporabo v TSO. Novi protokol bomo v nadaljevanju naslavljali kot protokol II.
Po Klasifikaciji, predstavljeni v poglavju 4.3, spada protokol II med tradicionalne protokole.
Protokol Il zagotavlja medsebojno overjanje, pri katerem obe napravi v komunikaciji preverita
istovetnost druga druge. Spada med protokole dogovora o kljucu, ker se sejni klju¢ izdela na
podlagi prispevkov obeh deleznikov vzpostavitve kljuca. Protokol II je lahek protokol, ker za
svoje delovanje uporablja samo zgoScevalno funkcijo in bitno operacijo XOR. Zagotavlja
nesledljivost senzorskih vozlis¢ med lo¢enimi sejami ter je varen in ucinkovit protokol za
overjanje in dogovor o kljuc¢u v TSO.

Protokol II se od protokola I razlikuje v nekaj pomembnih tockah. Protokol II je namenjen
varovanju komunikacije med senzorskimi napravami in bazno postajo, medtem ko je protokol
[ namenjen varovanju komunikacije do streznika v zdravstvenem centru. Edinstvena struktura
protokola I, ki uporablja tretje entitete, kot posrednike v procesu vzpostavitve kljuca, je druga
vecCja razlika, ki je tudi vsaj delno odgovorna, da je protokol Il v primerjavi s protokolom I bolj
pomnilnisko, racunsko in komunikacijsko uc¢inkovit. Protokol I ne zagotavlja obojestranskega
overjanja in Ceprav sta oba protokola lahka, se v protokolu I uporablja tudi simetri¢no
Sifriranje, ki v protokolu II ni prisotno. Zadnja velika razlika je nacin vzpostavitve kljuca, ki je
v primeru protokola Il dogovor o kljucu, medtem ko protokol I zagotavlja samo prenos kljuca.

Rezultati tega poglavja, vkljutno z novim protokolom II, analizo njegove varnosti in
ucinkovitosti, so povzeti po objavljenem ¢lanku z naslovom A robust and efficient mutual
authentication and key agreement scheme with untraceability for WBANs [212] v reviji
Computer Networks.

Protokol II je namenjen delovanju v dvonivojski zvezdni topologiji. V tak$ni strukturi
sodelujejo tri vrste naprav. Drugonivojske naprave so senzorska vozlis¢a (), ki so namescena
na telo in/ali v telo uporabnika. Te naprave imajo strogo omejene strojne vire in zaloge
elektricne energije. Pri razvoju novega protokola, primernega za delovanje v TSO, je zato
potrebno upoStevati predvsem zmogljivosti teh naprav. Prvonivojske naprave so vmesna
vozlis¢a (V'V), kot so na primer pametne ure ali pametni telefon. Tudi te naprave lahko
pridobivajo in posiljajo fizioloske ali druge podatke o stanju uporabnika. Prvonivojske naprave
vsebujejo vecje procesne, pomnilni§ke, komunikacijske in energetske zmogljivosti in so zato
tudi primerne za delovanje kot posrednik med manj zmogljivimi senzorskimi vozlis¢i in bazno
postajo. Bazna postaja (BP) ali lokalni streznik je tretja vrsta naprave v topologiji. BP je veliko
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zmogljivejSa naprava kot V in VV in je odgovorna za zbiranje podatkov vecdjega Stevila
senzorskih naprav in njihovega posiljanja streznikom v zdravstvenem centru. Senzorsko
vozlis¢e V lahko zbrane podatke posilja neposredno bazni postaji ali pa preko VV. Ce Zeli VV
poslati podatke BP, to stori na enak nacin kot V, le brez uporabe posrednika. Streznik in BP sta
zmogljivi napravi, zato je varovanje komunikacije ter overjanje entitet vtem delu komunikacije
izven obsega protokola II. Varnost se lahko doseZe z drugimi Ze dobro vzpostavljenimi
protokoli. OmreZni model, v katerem deluje protokol II, je predstavljen na naslednji sliki (Slika
7.1). Enako omreZno topologijo uporabljata tudi protokola, predstavljena v ¢lankih [90, 123].
Oba bosta zato v nadaljevanju uporabljena za primerjavo z novim protokolom II. Skoraj
identi¢na topologija je bila uporabljena tudi v protokolih [75, 114], vendar v teh protokolih
komunikacija med V in BP obvezno poteka preko VV.

/Notranji TSO

/Vmesni TSO

BP

LOE

N N /

Slika 7.1: Omrezni model TSO za predlagani protokol overjanja in dogovora o klju¢u [90].

Pri razvoju protokola II in za namene analize varnostnih lastnosti protokola II je uporabljen
naslednji model grozenj (angl. threat model ali adversary model):

e Za BP se predpostavi, da je zaupanja vredna in ne bo kompromitirana.

e Napadalec lahko prosto prisluskuje prometu, vklju¢i nova sporocila v komunikacijo in
ponovno poslje stara sporocila, ki so Ze bila dostavljena.

e Za V se predpostavi, da iz stroSkovnih omejitev nima strojne opreme, odporne na
nedovoljeno dostopanje. Ce napadalec kompromitira vozlis¢e, lahko zato iz vozlii¢a
pridobi vse podatke, shranjene na napravi.

e Komunikacijski kanal med napravami ni varen in senzorske naprave (V in VV) tipi¢no
niso zaupanja vredne.
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V nadaljevanju tega poglavja bomo uporabljali Stevilne okrajSave deleZnikov in vrednosti, ki
opisujejo delovanje protokola II. Seznam uporabljenih okrajsav oziroma simbolov je
predstavljen v naslednji tabeli (Tabela 7.1) skupaj z opisi njihovega pomena.

Tabela 7.1: Definicija okrajsav, uporabljenih v poglavju 7.

Simbol Opis
SA Skrbnik sistema
|4 Senzorsko vozli§ce
BP Bazna postaja
|44 Vmesno vozlisce
idy Identiteta in hkrati skrivni kljuc senzorskega vozlisca I/
id'yy Kratka identiteta vmesnega vozlis¢a VV
tidy Zacasna identiteta vozliS¢a V in parameter celovitosti
kgpp Glavna skrivnost lokalnega streznika BP
ky Zacasna sKkrivnost, Ki jo zgradi BP za V
ky1, kyo Zadnji poslan in zadnji prejet ki oz. k, na bazni postaji BP
Ty ZacCasen skrivni parameter, ki ga ustvari vozliS¢e V
ay, by, xy Parametri overjanja
B Parameter celovitosti
a,n U Parametri overjanja, ki jih ustvari BP
ty Casovni Zig, ki ga ustvari vozlisce V
kg Sejni kljug, ki je vzpostavljen ob koncu protokola Il
h(*) Kriptografska zgoS$c¢evalna funkcija
1 Operacija spajanja oz. konkatenacija
&) Bitna operacija XOR
X-Y:M Entiteta X poslje sporocilo M entiteti Y
X" Parameter X je bil izracunan, vendar njegova celovitost Se ni bila
preverjena
Xt Parameter X, ki bo uporabljen ob naslednjem dogovoru o kljucu

7.1 Nov protokol za overjanje in dogovor o kljucu v telesnih

senzorskih omrezjih

V tem poglavju je predstavljen nov protokol II. Sestavljen je iz treh faz. Fazi inicializacije in
registracije sta izvedeni s strani skrbnika sistema (angl. system administrator - SA) v varnem
okolju, ko naprave niso povezane v omrezZje. Faza inicializacije je namenjena inicializaciji
vrednosti na BP. V fazi registracije SA registrira vozli§¢a I/ in vmesna vozliS¢a VV na BP ter
vzpostavi njihove predporazdeljene vrednosti. Faza overjanja in dogovora o klju¢u se izvede
na odprtem omreZzju. V tej fazi protokola se VV in BP medsebojno overita in dogovorita o kljucu,

91



Protokol za overjanje in dogovor o klju¢u za uporabo v brezZi¢nih telesnih senzorskih omreZjih

s katerim bosta Sifrirala vsa nadaljnja sporocila v tej seji. Glede na povezljivost V z BP poteka

protokol overjanja in dogovora o kljuc¢u preko VV.

7.1.1 Faza inicializacije

V fazi inicializacije SA TSO preko varne povezave, v kateri ni mogoce prisluskovanje ali

kakrsnokoli poseganje v komunikacijo, inicializira vrednosti na BP, tako da:

L
IL.

Ustvari naklju¢no glavno skrivnost BP - kgp.
Shrani kgp v pomnilnik BP.

7.1.2 Fazaregistracije

Faza registracije tudi poteka preko varnega kanala. SA registrira vozliS¢e VV na BP, tako da:

L
IL.
[11.
IV.

V.

VL

Izbere unikatno identiteto id; za senzorsko vozlisce V.

Izbere ky, za vozlisce V.

[zracuna xy = h(kgp || ky) inay = kgp @ ky D idy.

V primeru, da je vozliS¢e V prvonivojska naprava, SA izbere dodatno unikatno
identiteto id'y.

Shrani parametre (idy, xy, ay), Ce je naprava drugonivojska (V), ali parametre
(id'y, idy, xy, ay), ¢e je naprava prvonivojska (VV).

Shrani parametre <(kgp, ky1,idy) za drugonivojsko napravo ter parametre
(kgp,id'y, kyq,idy) za prvonivojsko napravo v pomnilnik BP, Kjer je k;, shranjen kot
ky1 inje kgp Ze prisoten iz faze inicializacije.

7.1.3 Faza overjanja in dogovora o kljucu

V tej fazi se senzorsko vozli§¢e V anonimno overi in dogovori o klju¢u z bazno postajo BP.

Komunikacija lahko poteka neposredno med napravama ali pa se overjanje in dogovor o kljucu

izvedeta preko vmesnega vozliS¢a V. Faza se v celoti izvede preko javnega kanala, kjer lahko

zlonamerni akterji prisluskujejo ali vplivajo na komunikacijo. Potek izmenjave sporocil ter

delovanje deleznikov faze overjanja in dogovora o klju¢u sta predstavljena na sliki po

podrobnejSem opisu delovanja faze (Slika 7.2). Faza overjanja in dogovora o Kkljucu se izvede

po naslednjem postopku:

L.
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V - VV: (tidy,ay,by,ty). Pred temV:
e Izbere nakljucen ry,.
e Ustvari Casovni zig t;,.
e Izracuna by = xy @ ry.
e Izracuna tidy = h((idy @ ty) || rv).
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II. VV — BP: (tldv, ay, bv, tv, idlvv).

Ko komunikacija poteka preko V'V, ta ne spremeni prejetega sporocila. Na
konec sporocila le doda svojo identiteto vmesnega vozli$c¢a id'yy, in posreduje
sporoCilo BP. Ko komunikacija ne vkljucuje VV se sporocila posljejo
neposredno med V in BP.

. BP->VV: (B,n,u idyy). Potem ko sprejme sporocilo (tidy, ay, by, ty, id',y), sledi

BP naslednjemu zaporedju korakov:

Preveri, da ima v seznamu veljavnih VV zapis id'yy. Prekine izvajanje, ¢e ga
nima. Ta korak je preskocen v primeru, da v komunikacijo ni vklju¢eno V'V.
Preveri veljavnosti ¢asovnega ziga ty, tako da preveri, ¢e je bilo sporocilo
poslano znotraj dovoljene casovne razlike At =t* —t,, kjer je t* Cas, ob
katerem je BP prejela sporocilo (tidy, ay, by, ty, id'yy).

Izracuna temp = ky, @ idy = kgp P ay. Vrednost posameznih parametrov
ky in idy v tej toCki Se ni znana BP.

Poisce shranjeno kombinacijo idy in k4 ali ky,, tako da jih zdruZi z operacijo
XOR (temp £ (ky, @ idy ali ky, @ idy)). Ce ne najde enake vrednosti,
prekine izvajanje. Ce najde ustrezno vrednost, pridobi posamezno vrednost
obeh parametrov idy, in ky (ustrezen od parametrov ki in ky;).

Izracuna xy; = h(kgp || ky) inry = xy; @ by.

Izracuna tidy, = h((idy @ ty) || 1v).

Preveri, da je tidy, < tidy. V primeru, da vrednosti nista enaki, BP preveri, Ce
obstaja druga kombinacija idy in ki ali ky», ki ustreza vrednosti ky @ idy,
sicer prekine izvajanje.

Ce je bil prejeti ky, enak vrednosti, shranjeni v parametru k4, Se v parameter
ky, vpiSe vrednost ky 4.

Izbere nov k;}.

Izratuna x;f = h(kgp || kif).

Izratuna a = h(idy || 1y || x5 || xv)-

Izratunan = x;f @D xy.

Izratuna u = kgp @ ki D a.

Izratuna B = h(ry || xy |7 || 1)

V tej toc¢ki lahko BP Ze poslje odgovor (8, 1, i, id'yy) na prejeto sporotilo.
Shrani vrednost k;f v parameter ky,. Izratuna in shrani nov sejni klju¢ kg =
a @ xy.Parameter a je zgrajen med drugim tudi iz parametrov 7y, in x;f. Prvega
je prispevalo V, medtem ko je drugega ustvaril BP. Ker obe entiteti, med
katerima se vzpostavlja varna komunikacija, prispevata vrednosti, od katerih
je odvisen zgrajen sejni kljug, je to protokol za dogovor o kljucu.

IV. VV-V: (B0, W

Tako kot prej VV ne spreminja vsebine prejetega sporocila. 1z sporocila
odstrani svoj identifikacijski parameter in ga posreduje V.

93



Protokol za overjanje in dogovor o klju¢u za uporabo v brezZi¢nih telesnih senzorskih omreZjih

V.V prejme sporocilo (£, n, p) in:
e Izralunax;)* =n® xy.
o lzratunaf” = h(ry || X" || 7 || W
e Preveri, daje f £ B*. Ce obe vrednosti nista enaki, prekine izvajanje.
e Izratunaa = h(idy || 7y || xif || x).
e Izratunaa) = u @ a @ idy.
e [zracuna in shrani nov sejni klju¢ k¢ = a @ xy.

e Zamenja vrednosti parametrov (xy, a,) z vrednostmi (x;}, a;?).

V- . —VV— . ~—BP
(idy, xy, ay) Notranji-TSO ld'yy) Vmesni-TSO d'yy, ks Ky, Ky, idy )

Izbere 1y,

Ustvari ¢asovni zig ty

Izrauna by = xy, @ 1y

tidy = h((idy @ ty) || 1v)
<tidv, ay, bv, tV>

g <tldv, ay, bV' tv, id’VV>

Preveri obstoj id'yy

Preveri veljavnost t,

IzraCuna k, @ idy = kgp @ ay

Najde in potrdi veljaven idy iz
shranjenih vrednosti
idy, ky, inky,

xy = h(kgp || ky),

v =xy @ by

tidy = h((idy @ ty) |l 1v)

Preveri tid, £ tidy

Ceje bil ky enak kyq,
zamenja ky, s kyq

Izbere nov ki

Izraduna x;; = h(kgp || ki)

a = h(idy ||y || x5 || x)

n=x; ®xy

1=l ki Da

B =h(ry |l |71l )

p <ﬁ) nu id,VV>

ks = a® xy
Zamenja ky; s kif in shrani

: B, w

Izraguna x;f* = n @ xy nje ki S
B =h(v %" 1011 W sejni kljut k,
Preveri § £ *

Izracuna

a = h(idy || 1y [l x7 [l xv)

af =u @ a®idy

ks=a®xy

Zamenja (xy,ay) s (xf, a}})

Shrani sejni klju¢ k,

Slika 7.2: Faza overjanja in dogovora o klju¢u novega protokola II [212].
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7.2 Varnostna analiza protokola II

To poglavje je namenjeno analizi varnosti novega protokola Il. Za vrednotenje varnosti je bila
uporabljena hevristicna metoda. Analiza je razdeljena na manjSe sklope. V vsakem bo
predstavljena varnostna lastnost, ki jo protokol II izpolnjuje, ali oblika napada, na katero je
protokol II odporen. Poleg tega bo podana tudi razlaga, zakaj oziroma kako protokol doseZe te
lastnosti oziroma odpornosti.

Zaupnost in napad prisluskovanja

Prisluskovalec lahko zajame vsa sporocila, ki se posiljajo preko javnega omreZja (vsa sporocila
v fazi overjanja in dogovora o klju¢u). Napadalec lahko na takSen nacin zbere vrednosti
naslednjih parametrov: tidy, ay, by, ty,id'yy, B, 1, in u. Tudi ob poznavanju vseh teh vrednosti
napadalec ne more pridobiti nobene od skritih vrednosti (idy, xy, ky, kif in kgp). Parameter
id'yy ni skriven in se ne uporablja drugace kot za identifikacijo posrednika v komunikaciji.
Vrednosti parametrov tidy, in § sta zascCiteni zaradi enosmernosti zgoScevalne funkcije, na
podlagi katere sta nastali (in ker napadalec ne pozna vseh vhodnih vrednosti). Ostale
vrednosti, ki se posiljajo preko nezavarovane povezave, so vse sestavljene iz ve¢ vrednosti, ki
so zdruzene v kon¢no vrednost z operacijo XOR. Uporabljene vrednosti niso javno znane (niti
jih prisluskovalec ne more pridobiti) ter so uporabljene na takSen nacin, da ni mogoce ob
zdruZevanju (z operacijo XOR) razli¢nih parametrov, ki so javno poslani, pridobiti nobene
uporabljene posamezne vrednosti (idy, xy, 1y, X, kgp, ky, in k;f). Posledi¢no prisluskovalec ne
more razkriti dogovorjenega sejnega kljuca. Zaupnost vseh skrivnih parametrov je tako
ohranjena in protokol II je odporen na napade prisluskovanja.

Medsebojno overjanje in celovitost

Protokol II zagotavlja napravama, ki Zelita vzpostaviti klju¢, medsebojno overjanje in
preverjanje celovitosti izmenjanih sporocil. Overjanje V se opravi na podlagi parametra idy, ki
gapolegV pozna samo Se BP. Identiteta se prenese v parametru ay. Izdelava za¢asne identitete
tid, je nemogoca brez poznavanja idy, ki pa jo, kot je bilo omenjeno, poznata samo V in
naslovnik sporocila (BP). BP preveri identiteto posiljatelja, tako da primerja prejeto zacasno
identiteto z zacCasno identiteto, ki jo zgradi sam (tid, < tid, = h((idy @D ty) || 1)) s pomocjo
identitete V, ki jo izlu$¢i iz parametra ay, in s pomocjo lastnega seznama legitimnih identitet.
V overi BP na posreden nacin. V sporocilu, ki ga V poslje BP, se nahaja prameter by, ki ima
vrednost x;,; @ r,. Parameter r, je nakljucna vrednost, ki jo je ustvarilo V. Da lahko nekdo
pridobi to vrednost iz parametra by, mora poznati x;,. Parameter x;, ustvari BP s pomocjo
glavne skrivnosti kgp. Zato lahko pravilen parameter x;, ustvari samo BP, ki lahko zatem tudi
izlus¢i vrednost r;, iz parametra by. Senzorsko vozliSe V se preprica, ali je posiljatel;
povratnega sporocila (predvidoma BP) pridobil pravilno vrednost parametra 1, s
preverjanjem prejetega parametra . V ustvari svoj f* z uporabo vrednosti ry, ki jo je
posredovalo BP, in primerja ustvarjeno vrednost s prejeto vrednostjo (8 £ f* =
h(ry || x* || 7 || w)). Ce sta vrednosti enaki, to pomeni, da je bila pri izgradnji 8 uporabljena
ista vrednost 1y, kot jo je vozliS¢e VV posredovalo BP.
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Ista parametra (tidy in f8), skrbita tudi za zagotavljanje celovitosti sporocil. V protokolu II se
overjanje opravi istocasno kot preverjanje celovitosti sporocil. Parameter £ je sestavljen iz
vseh preostalih delov sporocila, ki ga varuje pred spremembami in dodatnimi vrednostmi, ki
niso javno poslane. Posledi¢no napadalec ne more spremeniti nobenega od parametrov,
poslanih v sporocilu, ne da bi se ta sprememba zaznala ob preverjanju celovitosti (8 = *).Isto
velja tudi za tidy, le da ta parameter posredno vkljucuje nekatere vrednosti, ki jih $citi. V
sporocilu, ki ga V poslje ob zaletku protokola II, se nahajajo vrednosti (ay in by), ki niso
vkljucene v tid, = h((idy @D ty) || ry). Parametra ay, in by, sta medij za varen prenos vrednosti
idy in ry, ki pa sta vKkljuceni v izdelavo tidy. Kakrsne koli spremembe v vrednostih parametrov
ay ali by, bi vplivale na vrednosti idy aliry,, ki jih BP izluS¢i iz poslanih parametrov, in
posledic¢no bi preverjanje celovitosti tid, = tid; zaznalo spremembe tudi v parametrih ay in
by. Celovitosti za kratko identiteto vmesnega vozli$¢a (id'yy) ni potrebno zagotavljati.

Anonimnost in nepovezljivost sej

Protokol Il zagotavlja anonimne in nepovezljive seje. Identiteta id;, se poslje preko javne
povezave v parametrih ay in tid,. Oba parametra v izgradnji vkljuc¢ujeta naklju¢ne vrednosti,
ki se spremenijo ob vsaki uspesni vzpostavitvi seje (ki) ali ob vsakem poizkusu vzpostavitve
nove seje (r;/). Rezultat takSnega delovanja so vrednosti parametrov ay in tidy, ki so razli¢ne
ob vsakem izvajanju protokola II in zato med zaporednimi vrednostmi istega parametra ne
obstaja povezava. Iz vsebine poslanih sporocil zato ni mogoce razbrati identitete posiljatelja in
posledi¢no protokol Il zagotavlja anonimnost. Dinami¢no spreminjanje zaCasne identitete tidy,
ay ter tudi vseh ostalih parametrov, ki so vkljuCeni v sporocila, zagotavlja tudi, da v sporocilih
ne ostaja pokazatelj, ki bi nakazoval na to, ali sporocila prihajajo od istega V. Kot rezultat
nepovezljivosti sej prisluskovalec iz mnozice sporocil za dogovor o klju¢u ne more izlociti
sporocil, ki jih je ustvarila ista naprava (V). To je mogoce, ker vse poslane vrednosti vsebujejo
nakljucen parameter, ki je unikaten ob vsakem izvajanju protokola II. Parametrov, ki se
vzpostavijo v eni in nato uporabijo v naslednji seji (vrednost kzp @ ky in parameter xy ), tudi
ni mogoce izlusciti ali drugace izkoristiti (z uporabo operacije XOR manipulirati javne
parametre na nacin, ki producira konstantne vrednosti v zaporednih sejah). Tak pristop je
mogoc za povezovanje zaporednih sej v protokolu Li in drugi [90], s katerim bo v nadaljevanju
primerjana ucinkovitost protokola II [212].

Napad s ponavljanjem

Prvo sporocilo v komunikaciji je zaSc¢iteno pred napadom s ponavljanjem z uporabo ¢asovnega
7iga t,. Ce sporotilo prispe do naslovnika z ve¢jo ¢asovno zamudo od predvidene, se sporo¢ilo
zavrne. Casovno okno za sprejetje sporocila je zelo majhno, tako da napadalec nima dovolj ¢asa
zajeti in ponovno poslati sporocila na nacin, da bi lahko ogrozilo varnost protokola overjanja
in dogovora o klju¢u ali ustvarilo drugo korist napadalcu. Casovni Zig t;, je vkljuéen tudi v tidy,
ki zagotavlja celovitost sporocila, tako da napadalec ¢asovnega Ziga ne more spremeniti, ne da
bi bilo to takoj ocitno prejemniku sporocila. Povratno sporocilo, ki ga BP poslje V, varno
vkljucuje naklju¢no vrednost r,. To vrednost je ustvarilo vozlis¢e V in ga na varen nacin (nihce
razen naslovnika ne more razkriti te vrednosti) posredovalo BP. Ce povratno sporocilo
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vkljucuje razlitno vrednost (npr. vrednost, ki je bila uporabljena ob prejSnjem izvajanju
protokola in jo je napadalec ponovil skupaj s sporocilom iz prejSnje seje), se sporocilo zavrze.
Potem ko V sprejme ustrezno sporocilo (taksno, ki vkljucuje pravi r;,), se protokol zakljuci in
naprava ne sprejema vec tak$nih sporocil.

Napad poosebljanja senzorskega vozliSca in napad zajetja senzorskega vozlisca

Napad poosebljanja senzorskega vozlis¢a V je uspeSen, ko napadalec ustvari veljavno sporocilo
(tidy, ay, by, ty). Da bi to bilo mogoce, mora napadalec poznati vrednosti idy in xy, ki pa jih,
kot je Ze bilo omenjeno, ni mogoce pridobiti z napadom prislu§kovanja. Druga moznost, ki jo
ima napadalec na voljo, je pridobitev teh vrednosti iz zajete naprave. Kompromitirano vozlisce
V bi omogocalo napadalcu poosebljanje zajetega VV in uspesno overjanje pri BP. To je ena od
slabih lastnosti vseh protokolov vzpostavitve kljuca, ki hranijo trajne skrivnosti. Kljub temu
protokol Il preprecuje, da bi zajetje ene ali poljubnega Stevila VV ogrozilo glavno skrivnost bazne
postaje (kgp). V hrani glavno skrivnost kzp v parametrih x, in a,. V obeh primerih je kgp
varovana z enkratno in naklju¢no vrednostjo ky, ki jo ustvari BP. V prvem primeru je kgp
varovan zaradi enosmernosti zgoscevalne funkcije (x; = h(kgp||ky)), medtem ko jo v drugem
primeru $citi operacija XOR, pri kateri je nemogoce na podlagi izhoda operacije razkriti vhodna
niza (ay = kgp @ ky). Edina moznost, ki preostane napadalcu za razkritje kgp, je napad z
grobo silo (angl. brute force attack), ki pa ga lahko izvede tudi brez zajetja V. Kot rezultat
takSnega delovanja lahko napadalec zajame poljubno Stevilo V in s tem ne bo v nobeni meri
izboljsal verjetnosti uspesSnega napada na katero koli drugo, Se nekompromitirano vozlisce V.
Glede na to, da se V nahaja v TSO, Kkjer je relativno preprosto opaziti, ¢e je bila senzorska
naprava odtujena, se lahko takSna naprava tudi hitro odstrani s seznama legitimnih vozlis¢ na
BP in se tako omejijo posledice zajetja V.

Napad poosebljanja bazne postaje in napad zajetja bazne postaje

Podobno kot v napadu poosebljanja senzorskega vozliS¢a mora napadalec za uspeSno
poosebljanje bazne postaje BP ustvariti veljavno sporocilo (B, , u). Vse vrednosti v sporocilu
so sestavljene iz glavne skrivnosti BP kgp in zacasne skrivnosti k. Oba parametra sta poznana
samo BP, zato je nemogoce, da bi napadalec lahko poosebljal BP, ne da bi predcasno pridobil
dostop do te naprave. Za napravo, ki se uporablja za BP, se predpostavlja, da je zmogljiva in
ima strojno opremo, ki preprecuje nedovoljen dostop. Napadalec, ki zajame BP, zato ne bi
mogel iz naprave pridobiti hranjenih skrivnih vrednosti. Ce tak$ne za$¢ite ni in napadalec
uspeSno pridobi hranjene vrednosti, protokol II izgubi zmoZnost varnega overjanja in
vzpostavitve kljuca.

Prihodnja varnost in pretekla varnost sejnih kljucev

V znanstveni literaturi, ki opisuje protokole vzpostavitve klju¢a v TSO, smo zasledili, da se v
hevristi¢nih analizah varnosti lahkih tradicionalnih protokolov uporablja prihodnja in pretekla
varnost sejnih kljucev (npr. [90, 123]) namesto trajnih kljucev, kot je to zapisano v definiciji, ki
je bila predstavljena v poglavju 4.1. Lastnost, kot je v osnovi opredeljena, je namrec
nedosegljiva v sistemih, v katerih varnost temelji na trajnem klju¢u, namenjenem uporabi v
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simetri¢ni kriptografiji (brez uporabe asimetri¢ne kriptografije, fiziolosSkih podatkov ipd.).
Prihodnja varnost in pretekla varnost sejnih kljucev je zato lastnost sistema, ki preprecuje, da
se ob razkritju sejnega kljuc¢a ogrozi varnost predhodno oziroma v prihodnje uporabljenih
sejnih kljucev.

V protokolu II se sejni klju¢ ks ustvari iz vrednosti parametrov « in xy,. V izracun obeh
parametrov so vkljucene zacasne vrednosti (1, in ky/), tako da je ustvarjeni kg nakljucen vsako
sejo in nima ni¢ skupnega s predhodnimi ali naslednjimi sejnimi kljuéi. Zato protokol II
izpolnjuje nacelo prihodnje in pretekle varnosti sejnih kljuCev. V primeru, da bi napadalcu
uspelo na kak nacin ugotoviti sejni klju¢, poleg tega da iz njega ne more sklepati o prihodnjih
ali preteklih kljucih, na njegovi podlagi tudi ni mogoce pridobiti vrednosti parametrov a in x,
iz katerih je zgrajen. Dodatno sta tudi parametra zgrajena s pomocjo zgoscevalne funkcije, tako
da tudi ¢e napadalec slucajno ugane katero od vrednosti, Se vedno ne more s tem razkriti
dolgotrajnih skrivnosti (idy in kgp).

Napad vrinjenega napadalca

Napad vrinjenega napadalca omogoca napadalcu, da prestreza sporocila med napravama, ki
Zelita vzpostaviti kljuc, in deluje kot posrednik v njuni komunikaciji, ne da bi katera od naprav
zaznala, da ne komunicira z dejanskim naslovnikom. Napad vrinjenega napadalca se prepreci
z medsebojnim overjanjem oziroma nezmoZnostjo poosebljanja naprav v komunikaciji.
Posledi¢no napad vrinjenega napadalca v protokolu II ni mogoc.

Napad desinhronizacije

Napad desinhronizacije je mogoc, ko mora vec entitet vzdrzevati enako stanje. V protokolu II
tak$no stanje predstavlja parameter ky,. Ceprav mogoce ni takoj o¢itno, morata ta parameter v
enaki obliki hraniti V in BP. V ga hrani kot del parametra a,, medtem ko se v BP hrani v
parametrih ky, (zadnji k;f, ki ga je BP ustvaril in poslal V) in ky, (zadnji ky, ki ga je BP prejel
od V). Uporaba hranjenja obeh oblik parametrov je potreba, ker bi sicer protokol I1 bil dovzeten
za napad desinhronizacije.

Ce BP ne hrani drugega parametra ky, in po definiranem delovanju ustvari nov k;}, ki ga shrani
v parameter k4 ter poslje v sporocilu vozlis¢u V, in ¢e zatem napadalec ali napaka v omreZju
prepreci dostavo tega sporocila, bi ob naslednjem izvajanju protokola II V poslal sporocilo, ki
bi vsebovalo parametre (ay in by), ustvarjene na podlagi starega k;, (ker novi parametri,
zgrajeni z vrednostjo k;f, niso bili nikoli dostavljeni vozli§¢u V). BP bi v tem primeru iz prejetih
vrednosti poizkusil pridobiti vrednosti idy in ki, vendar bi bil pri tem neuspeSen, ker
shranjena vrednost v parametru ky, ne bi ustrezala prejeti vrednosti ki, (ky je prejet kot del
parametra ay). Kot posledica tega se I/ ne bi ve¢ mogel overiti pri BP, dokler se ne bi dolo¢ene
dolgotrajne vrednosti na eni od naprav ro¢no popravile. Zato da se takSen napad prepreci, BP
hrani dva parametra. Prvi (ky;) hrani najnovej$o zacasno skrivnost kf, ki jo je BP ustvaril in
posredoval VV, medtem ko se v drugem parametru (k) hrani najnovejsa zacasna skrivnost ky,
za katero je BP preprican, da jo V pozna (tj. najnovejSa zaCasna skrivnost ky, ki jo je BP prejel
od V). Ob hranjenju obeh vrednosti situacija, v kateri povratno sporocilo od BP ne prispe do V,

98



7 Razvoj protokola za overjanje in dogovor o klju¢u za uporabo v brezZi¢nih telesnih senzorskih omreZjih

ne povzroci desinhronizacije, saj se VV lahko naslednji¢ uspesno overi tudi z uporabo starejsih
vrednosti parametrov. TakSno delovanje nekoliko poveca porabo pomnilnika na BP, vendar to
ni teZava, saj gre za zmogljivo napravo. Na napad desinhronizacije je med drugim dovzeten tudi
protokol Ibrahim in drugi [123], s katerim bomo v nadaljevanju primerjali u¢inkovitost
protokola II. Uporaba shranjevanja zacasne skrivnosti v dveh parametrih bi tudi v protokolu
Ibrahim in drugi [123] preprecila mozZnost takSnega napada.

7.3 Analiza ucinkovitosti protokola II

To poglavje je namenjeno analizi ufinkovitosti novega protokola II in njegovi primerjavi s
sorodnimi protokoli. Protokol Il bo primerjan s protokolom Li in drugi [90] ter [brahim in drugi
[123]. Vsi trije protokoli spadajo med lahke tradicionalne protokole in so relativno moderne
reSitve (najstarejsi je protokol Ibrahim in drugi, ki je bil predstavljen leta 2016). Vsi trije so
protokoli za overjanje in dogovor o klju¢u ter so namenjeni delovanju v dvonivojski zvezdni
topologiji, kot je opisana na zacetku poglavja 7. Avtorji vseh treh protokolov predvidevajo enak
model groZenj. Vse te skupne lastnosti naredijo te tri protokole zelo primerljive med seboj.
Ucinkovitost protokolov bo ocenjena na podlagi merjenja porabe pomnilnika, racunske
zahtevnosti in stroSkov komunikacije.

V namen analize porabe pomnilnika bomo uporabili velikost parametrov, kot so jih uporabili
tudi avtorji v obeh protokolih, s katerima primerjamo novi protokol. Bazna postaja BP v
protokolu II hrani kratko identiteto id',, dolZine 16 bitov za vsako vmesno vozlis¢e VV, ki je
dodano v fazi registracije. Stevilo VV, katerih identitete hrani BP, je oznaceno kot m. Vsi
preostali parametri, ki jih hrani BP (kgp, idy, ky1, ky2, in k), so velikosti 160 bitov. Vsi ti
parametri, z izjemo kgp, ki je specificen za vsako posamezno BP, so hranjeni v n izvodih, kjer
je n Stevilo vozlis¢ V, ki so bila v fazi registracije dodana na BP. V protokolu Il vozli§¢a V hranijo
parametre idy, xy, ay, in kg, od katerih vsak zaseda po 160 bitov. Vmesna vozlis¢a IV hranijo
enake parametre kot V, z dodatkom prej omenjene 16-bitne kratke identitete id'y. Zato ker
so te vrednosti tako podobne drugonivojskim napravam in ker se ob posredovanju sporocil ne
opravi nobena dodatna obdelava podatkov, smo te naprave izpustili iz tega dela analize.
[zracuni celotne porabe pomnilnika na posamezni napravi v posameznih protokolih so
predstavljeni v naslednji tabeli (Tabela 7.2).

Protokol Li in drugi je od vseh treh primerjanih protokolov najbolj ucinkovit pri porabi
pomnilnika BP. Protokol Ibrahim in drugi je manj ucinkovit, vendar §e vedno veliko bolj
uspesen pri izrabi pomnilnika BP kot protokol II. V porabi pomnilnika na BP je torej novi
protokol I izrazito najslabsi. Pri tem je treba upostevati, na kaj ta razlika v porabi pomnilnika
vpliva oziroma zakaj je nastala. BP je zmogljiva naprava, ki ima ogromne koli¢ine pomnilnika,
zato nekoliko vecCja poraba tega ni velik problem za napravo. Razlog za vecjo porabo
pomnilnika v primerjavi z ostalima protokoloma je predvsem izboljSanje odpornosti na
nekatere napade. Za razliko od obeh predhodnih protokolov je protokol Il odporen na napad
sledenja (nepovezljivost sej) in napad desinhronizacije. Za namene preprecevanja sledenja
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vozlis¢em iz seje v sejo se v protokolu Il na BP hranita parametra idy in k1, medtem ko je
hranjenje parametrov ky4 in ki, na BP potrebno za preprecevanje napada desinhronizacije.
Pri tem je pomembno poudariti, da je protokol Il za povefano varnost povecal porabo
pomnilnika na BP, medtem ko je poraba pomnilnika na V primerljiva z drugima protokoloma.
Vsi trije protokoli za svoje delovanje na V hranijo Stiri parametre enake velikosti. Poraba
pomnilnika na vozliS¢u V je enaka v vseh treh protokolih. Novi protokol Il ima torej izboljSano
odpornost na napade za ceno nekoliko povefane porabe pomnilnika na zmogljivi napravi, kjer
so danes trajne pomnilniske kapacitete najcenejSe od vseh komponent [213].

Vsi trije protokoli za overjanje in dogovor o kljuc¢u so lahki protokoli, ki za delovanje
uporabljajo le funkcijo zgoScevanja in operacijo XOR. Na racunsko zahtevnost protokolov v
veliki meri vpliva samo uporaba zgoS¢evalnih funkcij, ki se veliko bolj zahtevne kot operacije
XOR. Ceprav v analizi racunske zahtevnosti upo$tevamo tudi operacije XOR, je efektivna
racunska zahtevnost enaka Stevilu zgoScevalnih funkcij, saj je v primerjavi racunska
zahtevnost operacij XOR zanemarljiva. Racunska zahtevnost vseh treh protokolov je
predstavljena v naslednji tabeli (Tabela 7.2). V njej je ¢as izvajanja zgoSCevalne funkcije
oznacen s ty, medtem Ko je ¢as izvajanja operacije XOR zapisan kot tyog. Med tremi protokoli
je protokol Ibrahim in drugi najbolj racunsko zahteven na vseh napravah, vkljucenih v
protokol. Na BP je protokol Li in drugi najbolj u¢inkovit, medtem ko je novi protokol Il srednje
udinkovit med tremi primerjanimi protokoli. Stevilo operacij XOR je v protokolu II variabilno
glede na zahtevnost iskanja parametrov idy in k. Postopek iskanja zahteva kombiniranje
parametra idy s parametroma ky4 in ky, za vsako od n registriranih vozlis¢ V. Za to bo v
povprecju potrebnih n operacij XOR (in dvakrat toliko operacij v najslabSem moznem
primeru). V primeru, da so povratna sporocila konstantno uspeSno dostavljena V (v
komunikaciji ne prihaja do napak in napadalec ne vpliva na komunikacijo), se povprecno

Stevilo potrebnih operacij XOR dodatno zmanj$a na %, ker se lahko postopek iskanja optimizira

tako, da se ky, preverjajo naknadno, potem ko so bile preverjene vse zacCasne skrivnosti,
hranjene v ky4. To je mogoce, ker je parameter ky, potreben za uspesno vzpostavitev kljuca le
v primeru, da V ni prejel nove vrednosti k;f, ki jo je generiral in poslal BP. Kljub temu da je
lahko ob takem delovanju in vecjem Stevilu n potrebnih precej operacij XOR, je racunska
zahtevnost izvajanja zgoScevalne funkcije za en sam blok podatkov Se vedno vecja. Racunska
zahtevnost overjanja in dogovora o kljuc¢u na V je najmanj zahtevna ob uporabi protokola II,
Ceprav je ta zgolj za eno operacijo XOR bolj uc¢inkovit kot protokol Li in drugi.

100



7 Razvoj protokola za overjanje in dogovor o klju¢u za uporabo v brezZi¢nih telesnih senzorskih omreZjih

Tabela 7.2: Primerjava porabe trajnega pomnilnika in racunske zahtevnosti novega protokola Il s

sorodnimi protokoli.

Protokol Naprava | Poraba pomnilnika (bit) Racunska zahtevnost
Protokol Ibrahim |V 640 5ty + Styor = Sty
in drugi [123] BP 480n + 160 8t, + 4tyor ~ 8ty
Protokol Liindrugi | V 640 3ty + 7tyor = 3ty
[90] BP 16m + 160(n + 1) 5t, + 12tgor ~ 5ty
Protokol II 4 640 3ty + 6tyor = 3ty
BP 640n + 16m + 160 5ty + (n+ Nitxor = 5ty

Vrednotenje racunske zahtevnosti je bilo opravljeno po vzoru analiz obeh protokolov, s
katerima primerjamo novi protokol II. Ocene Casa izvajanja in porabe elektricne energije
racunskih operacij so prikazane na spodnji tabeli (Tabela 7.3) in so bile narejene na podlagi
meritev 32-bitnega mikrokontrolerja Cortex-M3 [214], katerega centralna procesna enota
deluje s frekvenco 72 MHz. Taksna naprava izvede zgoS¢evalno funkcijo v 0,06 ms [75] in ima
v aktivnem stanju porabo 118,8 mW [123]. Protokol II potrebuje za delovanje enako Stevilo
zgoScevalnih funkcij kot protokol Li in drugi, zato so tudi njune ocene porabe Casa in energije
enake. Tako kot prej je v racunski zahtevnosti protokol Ibrahim in drugi najmanj u¢inkovit.

Tabela 7.3: Primerjava ¢asovne zahtevnosti racunskih operacij in porabe elektri¢ne energije novega
protokola II s sorodnima protokoloma na 32-bitnem mikrokrmilniku Cortex-M3.

Protokol Naprava | Casizvajanja racunskih | Porabljena energija (m])
operacij (ms)

Protokol Ibrahim |V 0,3 0,036
in drugi [123] BP 0,48 0,057
Protokol Liindrugi | V 0,18 0,021
[90] BP 0,3 0,036
Protokol II |4 0,18 0,021

BP 0,3 0,036

Uc¢inkovitost komunikacije je v TSO zelo pomembna, saj ravno posiljanje in prejemanje sporocil
tipicno predstavlja najvecji delez porabe energije. Ker vsi protokoli uporabljajo enak model
omrezja in imajo enako Stevilo ter strukturo izmenjanih sporocil, je primerjava med njimi
preprosta. Protokol II je v tej metriki vrednotenja ulinkovitosti izrazito najboljsi med tremi
primerjanimi protokoli. Ceprav protokol II po$lje skupno najmanj$o koli¢ino podatkov od vseh
protokolov, je protokol Ibrahim in drugi malenkostno bolj u¢inkovit pri izrabi virov vozlis¢a V.
Protokol II v svojem delovanju izmenja najmanj podatkov z BP in je posebej u¢inkovit pri
kolicini komunikacije z VV, ki je tudi strojno omejena naprava (Ceprav ne v taksni meri kot V).
Protokol Li in drugi je v vseh pogledih najmanj komunikacijsko u¢inkovit med primerjanimi
protokoli. Koli¢ina podatkov v komunikaciji za vsak protokol in med vsemi napravami je
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predstavljena v spodnji tabeli (Tabela 7.4), kjer je predpostavljena velikost vseh parametrov
160 bitov, z izjemo id'yy, ki je 16-biten, in t, ki je dolg 32 bitov.

Tabela 7.4: Primerjava ucinkovitosti komunikacije novega protokola II s sorodnimi protokoli.

Posiljatelj —» Strosek komunikacije
Prejemnik Protokol Ibrahim Protokol Li in Protokol I1
in drugi [123] drugi [90] (bit)
(bit) (bit)

V->VV 480 672 512

VV - BP 640 688 528

BP - VV 640 656 496
VV -V 480 640 480
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8 Zakljucek

Osrednji cilj doktorske disertacije je razvoj novega protokola za overjanje in dogovor o kljucu,
primernega za uporabo v brezZi¢nih telesnih senzorskih omrezjih, ki je varnejsi in/ali
ucinkovitejsi od primerljivih obstojecih resitev. Poudarek v razvoju novega protokola je poleg
varnosti predvsem na nezahtevnem delovanju. Razlog za to so manj zmogljive senzorske
naprave, ki so sestavni del telesnih senzorskih omreZij. Skupaj z vsemi omejitvami v tak$nih
omreZjih so bile predstavljene tudi razlike s podobnimi omreZji. NaStete in opisane so bile tudi
varnostne lastnosti, za katere je pomembno, da jih protokoli overjanja in vzpostavitve kljuca
izpolnjujejo. Sestavljen je bil tudi seznam pogostih napadov, na katere morajo biti taksni
protokoli odporni (v kolikor je to smiselno za dane okolis¢ine).

Za namene ugotavljanja trenutnega stanja na podroc¢ju protokolov vzpostavitve kljuca,
primernih za uporabo v TSO, je bil izveden pregled literature. Na podlagi pregleda in najdenih
razlik v strukturi razli¢cnih protokolov vzpostavitve klju¢a v TSO je bila izdelana nova
klasifikacija tak$nih protokolov. Protokoli so bili razporejeni v skupino tradicionalnih, ce
uporabljajo pristop asimetri¢cne kriptografije ali predporazdeljenih kljuc¢ev. Tradicionalni
protokoli so se izkazali za najpogostejSo obliko vzpostavitve kljuca. Za skupino protokolov na
osnovi fizioloskih podatkov je znacilno, da za svoje delovanje izrabljajo fizioloSke signale
uporabnika, na telesu katerega se naprave, ki izvajajo takSne protokole, nahajajo. Taksni
protokoli tipi¢no izrabijo fizioloSke podatke za varovanje prenosa kljuca. Protokoli z
generiranjem skrivnega klju¢a uporabljajo okoliski signal, ki je skupen vsem napravam v
omrezZju, in tipi¢no iz tega, za razliko od protokolov na osnovi fizioloskih podatkov, neodvisno
na loCenih napravah ustvarijo Sifrirni klju¢. Zadnja skupina so hibridni protokoli. Ti v enem
protokolu zdruzujejo veC pristopov za vzpostavitev kljuca, ki so sicer znacilni za druge
omenjene skupine. V veliko takSnih protokolih se zdruzuje delovanje tradicionalnih protokolov
in protokolov na osnovi fizioloSkih podatkov. S tem je bilo pokazano, da med protokoli
vzpostavitve kljuca, namenjenih TSO, obstajajo skupine protokolov, ki delujejo na podobnih
principih, na podlagi katerih je mogoce vse obstojeCe protokole Klasificirati v posamezne
skupine. S tem je bila potrjena prva hipoteza doktorske disertacije, ki se glasi:

Hipoteza 1: Obstajajo kljucne razlike v strukturi in lastnostih obstojec¢ih protokolov za
vzpostavitev klju¢a v TSO, na podlagi katerih je mogoce taksne protokole klasificirati v razlicne
skupine.

Med pregledom znanstvene literature je bila posebna pozornost posvecena tudi metodam, ki
so jih avtorji protokolov uporabili za preverjanje varnosti in u¢inkovitosti svojih protokolov.
Predstavljene so bile posamezne metode, pogostost njihove uporabe ter prednosti in slabosti
vsake metode. Izkazalo se je, da so metode, ki se uporabijo za vrednotenje varnosti in
ucinkovitosti protokolov, v veliki meri odvisne od nacina delovanja protokola. To pomeni, da
klasifikacija protokola dobro nakazuje tudi metode, ki so primerne za vrednotenje njegove
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varnosti in ucinkovitosti. NajpogostejSe metode vrednotenja ucinkovitosti so zato tiste, ki so
najbolj nevtralne glede na strukturo vrednotenih protokolov. V primeru analize varnosti se je
kot najpogosteje uporabljen pristop izkazala hevristicna metoda. Pregled analiz u¢inkovitosti
je pokazal, da se tipi¢no ne uporabi ena sama metoda, ampak se obravnava ve¢ loCenih vidikov
ucinkovitosti delovanja. NajpogostejSi so poraba pomnilnika, racunska zahtevnost,
ucinkovitost komunikacije in poraba elektri¢ne energije. Te oblike vrednotenja varnosti in
ucinkovitosti so bile v nadaljevanju disertacije tudi uporabljene za analizo novih protokolov. V
disertaciji sta bila predstavljena dva nova protokola za overjanje in vzpostavitev kljuca,
primerna za uporabo v TSO.

Protokol I je varnostno izboljSan obstojec lahek protokol, ki za bolj varno delovanje Zrtvuje
nekaj ucinkovitosti izvornega protokola. Konstrukcija protokola omogoca prelaganje
zahtevnih racunskih operacij s strojno zelo omejenih senzorskih vozliS¢ na tretje entitete, ki
takSnih omejitev nimajo. Druga dobra lastnost takSnega delovanja je zakritje povezave med
vozliS€em in streznikom, s katerim senzorsko vozlis¢e vzpostavi klju¢, ne da bi pri tem razkrilo
vzpostavljeno skrivnost tretjim entitetam, ki sodelujejo v protokolu. Po nacinu delovanja se
protokol I uvr§¢a med tradicionalne. Analiza varnosti pokaze, da novi protokol I nadgradi
izvorni protokol z izboljSanjem zagotavljanja zaupnosti in celovitosti izmenjanih sporocil in
doda zascito pred dolo¢enimi napadi poosebljanja, napadi s ponovitvijo, napadi za zavrnitev
storitve itd. Protokol I tudi doda mehanizem, s katerim se lahko koné¢ni napravi v komunikaciji
prepricata, da so se tretje entitete overile pri obeh kon¢nih napravah. Vzpostavitev kljuca
preko tretjih entitet, ki niso nujno zaupanja vredne, omogoc¢a napad zarote, v katerem tretje
entitete sodelujejo z namenom razkritja posredovane skrivnosti. V nalogi so podana nekatera
priporocila in predlogi, kako uporabiti predlagani protokol I, tako da se takSna tveganja
zmanjSajo. Analiza ucinkovitosti je pokazala, da so vse spremembe, ki so bile potrebne za
izboljSanje varnosti, tudi nekoliko zmanjsale u¢inkovitost protokola I v primerjavi z izvornim
protokolom. Vendar protokol I uvede tudi alternativno delovanje za primere, ko pri overjanju
in vzpostavitvi kljuta v komunikaciji ne pride do zaznavanja nedovoljenega posega v
komunikacijo. V takSnem primeru se protokol izvede na preprostejsi nacin, ki je uc¢inkovitejsi
od izvornega protokola. Ne glede na to je kompromis med obema kazalnikoma kakovosti
protokola pozitiven, saj je bila varnost protokola izboljSana v vecji meri, kot je bila s tem
prizadeta njegova uéinkovitost. Ceprav je protokol I lahek, varen in sorazmerno uéinkovit
protokol, ki gradi na novi ideji izvornega protokola, to ni protokol dogovora o kljucu, ker
skrivnost v protokolu ustvari senzorsko vozliSCe in je zatem samo posredovana strezniku
preko tretjih entitet. Zato na podlagi tega protokola ne moremo v celoti potrditi druge hipoteze
doktorske disertacije, ki se glasi:

Hipoteza 2: S pomodjo rezultatov prve hipoteze je mogoce razviti nov protokol za overjanje in
dogovor o kljulu, ki je primeren za delovanje v TSO. Novi protokol zagotavlja varno delovanje
glede na podane kriterije iz literature in je odporen na znane napade ter je ucinkovit.

Drugo hipotezo potrdimo s protokolom II. Protokol II je lahek protokol, saj za svoje delovanje
uporablja le kriptografsko zgoScCevalno funkcijo in operacijo XOR. Protokol II omogoca
overjanje in dogovor o kljucu, saj na nastalo vzpostavljeno skrivnost na nepredvidljiv nacin
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vplivata oba deleZnika v protokolu. Protokol II spada v najstevil¢nejSo skupino tradicionalnih
protokolov in je namenjen delovanju v dvonivojski zvezdni topologiji, kjer overjanje in dogovor
o kljucu poteka med senzorskim vozliS¢em in bazno postajo. Analiza varnosti je bila ponovno
opravljena s hevristicnim modelom. Pokazala je, da protokol II izpolnjuje vse potrebne
varnostne lastnosti in je odporen na tipicne napade v takSnih omreZzjih. Za namen analize
ucinkovitosti je bil protokol Il primerjan z dvema sorodnima protokoloma iz literature. Analiza
varnosti je pokazala, da je protokol Il odporen tudi na nekatere napade (tj. napad sledenja in
napad desinhronizacije), na katere protokola, uporabljena za primerjavo u¢inkovitosti, nista
(na vsakega od protokolov je moZen eden od omenjenih napadov). Analiza ucinkovitosti je
vsebovala vrednotenje porabe pomnilnika, racunske zahtevnosti in ucinkovitosti
komunikacije. V primerjavi u¢inkovitosti z drugima dvema protokoloma se je protokol II
izkazal kot zelo ucinkovit, saj je v vseh pomembnih kazalnikih bil vsaj tako ucinkovit kot
preostala protokola ali pa celo bolj. Protokol II ima glede na primerjana protokola samo
nekoliko vec¢jo porabo pomnilnika na bazni postaji, toda ker to ni strojno omejena naprava, to
ni pomemben dejavnik njegove ucinkovitosti. Novi protokol II je zato varen in ucinkovit
protokol za overjanje in dogovor o kljucu, primeren za uporabo v telesnih senzorskih omreZzjih.
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